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1. ALAPVETES

1.1 Atémavalasztas indokolasa és a dolgozat célik#ései

A személyes adatok védelmét szabalyozo jogi kometyaz elmult évtizedekben izgalmas
kutatasi tertletté valt, amelynek egyik oka e joget folyamatos és gyors féfése. E
valtozasokat efssorban a technikai féjtiés és annak tarsadalmi hatasai, az informacios
tarsadalom kialakulasa indukalja. Az adatvédelrabsiyozas megujitasa jelenleg is éppen
napirenden van: az Eurdpai Unio 2009-ben kdbtt adatvédelmi reformjanak célja Uj
uniés adatvédelmi szabalyozas kialakitasa, az b@@%lfogadott adatvédelmi irany&lsj
jogszabalyokkal valé felvaltaga.

A témavalasztast két egyuttes tértyeegy objektiv folyamat mellett személyes indittata
is indokolja, amelyek meghatarozzak a disszertazaikezetét is. Az adatvédelmi reform
folyamatéat és eddigi eredményeit a hazai jogiradalegfeljebb egy-egy $k tertletre
koncentralva, 6sszességében alig dolgozta fellégyegesnek tartom e folyamatbb
eredményeinek bemutatasat. Ezt azonban nem lein@rasis minden részletre kiterfied
jelleggel, hanem — a 2. fejezetben foglalt tortéatekintést koveien — fejbdéstorténeti
kontextusba helyezve teszem meg: a folyandab flépéseinek bemutatasa mellett a 3.
fejezetben az Uj jogintézményeket és a Rendeleitefvszévegét nem tételesen, hanem
egy altalam kidolgozott (elméleti) Ujgeneraciéstaddelmi szabalyozasi keretrendszerbe
helyezve, kritikai szemlélettel elemzem. Ez azzapraktikus indokkal is igazolhato,
miszerint a Rendelettervezet jelenlegi szovege rkeedn végleges, az jelésen
modosulhat a jogalkotasi folyamat soran, igy enaeg@go és részletes elemzése csak a
ténylegesen elfogadott jogszabalysztveg ismeretétisneii.

A témavalasztas masik motivacioja a Pécsi Tudongystem bel§ adatvédelmi
feleloseként szerzett gyakorlati tapasztalat, miszerigyrészt a személyes adatok
tényleges védelmi szintjén az adatkékekell6 tudatossaggal igen sokat javithatnak,
masrészt az adatvédelmi szabdalyoknak val6 megéekelgantsem trivialis feladat, szamos
compliance kotelezettségnek kell megfelelni, amelydatos tervezéssel joval
hatékonyabban megvalésithaté. Az adatkdeedgy részénél raadasul van valamilyen
belss szabalyozas az informaciobiztonsag tertletén, ymkleredményei €s szemlélete az
adatvédelem tertletén is j6l hasznosithatok. Erérdkekében az 4. fejezetberdsdor is
attekintem az adatvédelmi onszabalyozassal (éskem@seeként a belsszabalyozassal)
kapcsolatos meglév szabalyokat és jogirodalmi nézeteket, ideértve(@gfellgyeleti
eszkoznek tekinthétadatvédelmi audit és adatvédelmi tanusitas joginéayét is, majd

! Az Eur6pai Parlament és a Tanacs 95/46/EK iramy€1995. oktober 24.) a személyes adatok feldokmza
vonatkozasaban az egyének védetihés az ilyen adatok szabad aramlasardl (a tovibarairanyelv vagy
adatvédelmi iranyelv)

2 E folyamat 8bb elemeit Id. az 1.2.2 fejezetben

3 Javaslat - Az Eurépai Parlament és a Tanacs Retedelszemélyes adatok feldolgozasa vonatkozaséban
egyének védelmél és az ilyen adatok szabad aramlaséarol (altaladasvédelmi rendelet), COM(2012) 11
final (a tovabbiakban bizottsagi Rendelettervezetjelzd nélkili ,Rendelettervezet’” a szdvegtervezet
legujabb, az Eurdpai Parlament 4ltal jefsninddositasokkal elfogadott verzidjara utal.)
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irAnymutatast adok az adatke#elszintjén kialakitandd beis szabalyozasi rendszer
kialakitasahoz.

A fenti két ténye# egymassal szorosan Osszefligg. Az adatvédelmi niefegyik
legfontosabb fejleménye éppen az adatkdzedzerepének éférbe kerilése, a rajuk
vonatkozo kotelezettségek ndvekedése és azok @bigdeliigyelete. A korabbiakhoz
képest jeleritsen megh a bel$ szabalyozas és a ,compliance-szemlélet” jélstge, igy
nagyobb szikséguk van az adatkézeték olyan Utmutatasra, amely segitséget jelent a
fokozddd compliance kotelezettségeknek valo tenismegfelelésben.

A kutatas motivaciéi egyben megadjak a dolgozagyidr és szerkezetét is. A disszertacio
targya ebszor is az eurdpai adatvédelmi szabalyozas tortémempontt attekintése, a
jelenlegi szabalyozasi kornyezet kialakulasanak uiathsa. Masodszor az eurdpai
adatvédelmi jog megujitasat célzé adatvédelmi nefegyes eredményeinek 6sszegzése,
kritikai értékelése, és egy Ujgeneracidos adatvédetzabalyozasi keretrendszerbe
helyezése. Végil a dolgozat a szabalyozas jol tiith@ndenciaibol, az adatkeélkl
novekw compliance-kotelezettségélbered kihivasokra is reagal: bemutatja, hogy az
Onszabalyozasban és az adatkikzddelss szabalyozasaban réjlehetiseégek miképpen
alkalmasak e kihivasok kezelésére.

A disszertaciéban alapvetn az adatvédelem eurdpai szabalyozasanakdésit és
tendencidit elemzem. Egy révid kitekintést leszamftem foglalkozom részletesen sem az
Egyesiilt Allamok, sem az egyes eurdpai tagallamelksszabalyaival. Utobbi kapcsan
legfeliebb az egyes jogintézményekhez kapcsolédéautatok be j6 vagy rossz
gyakorlatokat, amennyiben ez a térténetiifls vagy egyes tendenciak megértése miatt
indokolt. Ugyszintén nem elemzem tételesen az (gymaadatvédelmi szabalyozast, az
informacios onrendelkezési jogrol és az informaabsdsagrol szold 2011. évi CXIL.
torvényt? de a jogszabaly egyes intézményeit elemzem amehhalyozasi keretrendszer
valamint az adatvédelmi audit és tanusitas témaldire Ugyanakkor a dolgozat
eredményei, meglatdsai a hazai tudomanyos kozoekégadlnak, és nagyon is
értelmezhetek a hazai adatvédelmi jogi rezsimben.

Végul meg kell jegyezni, hogy a dolgozatnak nengyaraz informacids jogok koérébe
tartoz6 masik alapvétjog, a gyakran az adatvédelmi szabalyozas ,pakjaisatekintett
informacioszabadsag (kdzérdekdatok nyilvanossaga).

1.2 A személyes adatok védelmével kapcsolatos alapvetés

A bevezet fejezetnek nem célja, hogy teljes egészében, gyntankonyvszdiren
bemutassa az adatvédelem alapintézményeit; fetteshegy a dolgozat célkbézénsége
ezeket alapvéen ismeri. Célszér ugyanakkor egyrészt néhany alapfogalomnak a
tisztdzasa, masrészt az adatvédelem jelenlegi dtélygk, eldsorban az Eurdpai Unid
szintjén zajlé adatvédelmi reformnak az attekintése

“ A tovabbiakban Infotv. vagy Uj adatvédelmi térvény
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1.2.1Fogalmi tisztazas

Az adatvédelmi terminolégia alapjai a magyar jodammban alapvéen ol
kidolgozottak, igy a disszertacié soran ezekre sakadhatom.

Az adatvédelem Jori Andras meghatarozasa szelliyangogi védelem, amely az egyének
maganszférgjanak védelmét célozza az egyénnel dafizs hozhaté adatok (személyes
adatok) kezelésére vonatkozé szabalyakrésaval™ A fogalom logikajat kovetve az
adatvédelmet a maganszféra védelmének egyik, dantsem egyetlen eszkdzének
tekintem. Az adatvédelem azonban ennél tagabbaedghatarozhato. Székely Ivan szerint
az adatvédelem ,a személyes adatokijt@genek, feldolgozasdnak és felhasznalasanak
korlatozasat, az érintett személyek védelmét hiztoalapelvek, szabalyok, eljarasok,
adatkezelési eszkdzok és modszerek dsszess&gimtjalom alapjan tehat az adatvédelem
nemcsak a jogi, de a mas szabalyozasi eszkozokipbtt védelmet is feldleli. Tekintettel
arra, hogy a disszertacid hangsulyozottan kitérzeamglyes adatok jogszabalyoktol
kilonbo® szabalyozasi eszktzokkel toréémédelmeére is, a dolgozat soran alapeate
tagabb meghatarozast kbvetem.

A maganszféra (privacy) meghatarozasara szamtalaérlét tortént az elmalt éb
évszazadban, Warren és Brandeis hires tanulmankg@rdbdéen Westin korszakalkotd
ugyanakkor, hogy az angol ,privacy” kifejezésnekvel tagabb a tartalma, mint amit
magyarul ,maganszféranak” lehet forditani, az Egitesllamokban ebbe a kérdéskorbe a
szélesebb értelemben vett dnrendelkezés, példaalbarusszal kapcsolatos dontés is
beletartozik. Solove és Rotenberg épp ezért kukgdtstesz az ,informacidés” és a
rendelkezési” privacy kozétt: mig az informéaciésivacy (information privacy) a
szemeélyes adatok dyésevel, felhasznalasaval és hozzafénhettételével kapcsolatos
fogalom, a rendelkezési privacy az embernek a d$agiére és a csaladjara vonatkozo6
dontéshozatali szabadsagara (pl. fogamzasgatlasg@imeknemzéssel, abortusszal
kapcsolatos kérdésekre) vonatkoZik.legtjabb jogirodalom e felosztason tilmegy, é&s —
teljes védelem Uj technoldgiai és tarsadalmi kozeyleen vald biztositdsa érdekében — a
privacy hét kiilonboi tipuséat (aspektusat) kiilonbozteti g magyar jogirodalomban a
privacy, maganszféra és adatvédelem kapcsolatatészimegjelenik, egyrészt az
adatvédelmi targyl konyvek bevesieen!' méasrészt 6nallé tanulmanyként is: Szabd

> J6ri, 2005, 20.

® Székely, 2002, 131.

" Warren — Brandeis, 1890, valamint Westin, AlanFfivacy and freedom, 1967, Atheneum, New York,
Schoeman, Ferdinand, D (szerk.): Philosophical Dsiens of Privacy: An Anthology, 1984, Cambridge
University Press, Cambridge, Solove, Daniel, J.déistanding Privacy, 2008, Harvard University Press
Cambridge, London. A sort természetesen hosszabaink folytatni.

8 Bevett kifejezés tovabba a “data privacy” is.

° Solove és Rotenberg gondolatait idézi Szabo, 2882,

19 A privacy hét tipusa: 1. privacy of the personp@vacy of behaviour and action, 3. privacy ofaland
image, 4. privacy of communication, 5. privacy ledaghts and feelings, 6. privacy of location andcsp és

7. privacy of association. A szék hangsulyozzak, hogy a “privacy” dinamikusan vaftofogalom,
amelynek tartalma a technoldgiai és tarsadalmibdégsel 6sszhangban folyamatosan valtozik. Finn —
Wright — Friedewald, 2013, 28.

1 36ri, 2005, 11-16., Majtényi, 2006, 63-73.
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Maté Daniel privacy-meghatarozésa igen tagan afijjm@zt az onrendelkezéssel, amely
,aZ egyén joga ahhoz, hogy magarél dontson”, éssivéspron az a tartalma, hogy
.-mindenki maga dontheti el, mi lesz a sajat sorsd,tesz magaval, a testével és a ra
vonatkozé ismeretekkel? A maganszféra kifejezetést ennél jellémnz stikebben szokas
érteni, de altalanosan elfogadott definicié neraltait6™

E rovid terminoldgiai attekintést kovetn rogzithet, hogy a dolgozat alapun és
szandékoltan az adatvédelem (személyes adatoknwédek) szabalyozasaval foglalkozik,
amelyet tehat — kdvetve a jogirodalomban is kidla&llaspontot — a maganszféra-védelem
egyik eszktzének tekintek. A fogalmi bizonytalardégiellett ugyanakkor természetesen
tobbszor is hasznadlom a dolgozat soran a magaaszééielem kifejezést is, egyrészt
olyankor, amikor a (torténeti) kontextus ezt megheli, masrészt olyankor, amikor az
adatvédelemnél tagabb jelenségre utalok.

Felmerul egy tovabbi — az eddigiekhez képest téehmészletkérdésnek tekintideimégis
fontos — tisztdzandd kérdés, amely az eurdpaimagyar adatvédelmi jog terminolégiai
kilonbségédl fakad. Az eurépai adatvédelmi jogban a ,data pssing” kifejezés magyar
forditasa ,adatfeldolgozas”, amely azonban tartalgnia magyar jog ,adatkezelés”
fogalmanak felel meg, és az ,adatfeldolgozas” ki#és egy masik definiciot takar. A
dolgozat sorandkzabaly szerint a magyar terminoldgiat kovetjik,ikam azonban az
Eurépai Unié valamely vonatkoz6 dokumentumat idézziagy elemezzik, az
adatfeldolgozas kifejezés alatt az eurdpai terndgiahoz igazodva adatkezelést értlink.
Ennek kapcsan meg kell jegyeznem, hogy egyetéréek Andrassal aki szerint az
adatkezelés — adatfeldolgozas tartalma az adate&grett nivelet alapjan nem, csak az
azt végs alanyok alapjan hatéarolhaté el egymastdUtébbit mind az eurépai, mind a
magyar jogalkoté meg is teszi (adatkézatlatfeldolgozd), igy a magyar adatkezelés-
adatfeldolgozas fogalmak elkiilénitése egyébkéntindokolt!®

A fogalmi alapvetés korében ki kell térni az addelém — adatbiztonsag — informatikai
biztons4g — informé&cidbiztonsag kifejezésekre is.atlatvédelem nem az adat, hanem a
mogotte all6 adatalany védelmét hivatott jogi ezikdxel biztositani. A személyes adatok
tényleges, informatikai és fizikai védelmére az teaédelmi szabalyozasban az
adatbiztonsag kifejezés hasznaldfbamelynek célja a személyes adatok ,véletlen vagy
jogellenes megsemmisilése, véletlen elvesztése, valtegtatasa, jogosulatlan
nyilvanossagra hozatala vagy hozzaférése” elledeledn’’ Az adatbiztonsagi szabalyok
altal garantalt védelem mind az informatikai eszidel végzett, mind a manualis
adatkezelésekre kiterjed.

12 5z7ab6, 2005, 46. Ez a megkozelités egészen Kbael @merikai felfogashoz.

13 Majtényi szerint a személyiség meghatarozasa semgyon lehetséges: ,A (személyes) privacy védelme
beismerést és elismerést jelent. Annak elismeréséty tudjuk, az emberi Iényeknek van személyis¢dak
beismerjik, hogy nem tudjuk azt a jogban meghatétdaajtényi, 2006, 67-68.

4 J6ri, 2005, 154.

15 Az adatvédelem tovabbi alapfogalmainak ismertétéséitekintek, mivel a 4.5 fejezetben a lels
szabalyozas kiépitése kapcsan az alapfogalmak b&rard kertlnek.

16 Megjegyezziik, hogy az adatbiztonsagot ennél téaayakdr informatikai biztonsag szinonimajaként fete
definialni, mi azonban egyértelran a sfikebb, személyes adatokra vonatkoz6 megkozelitéstii.
1795/46/EK iranyelv 17. cikk (1) bekezdés
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Ehhez képest az informatikai biztonsag ,az infoik@trendszer olyan — az érintétt
szamara kielégit mértéki — allapota, amelyben annak védelme az informatikai
rendszerben kezelt adatok bizalmassaga, sérteglerdstrendelkezésre allasa, valamint a
rendszer elemeinek sértetlensége és rendelkezé&ssa dzempontjabdl zart, teljes épr
folytonos és a kockazatokkal aranyd$.Az informatikai biztonsag tehat nem csak a
szemeélyes adatok, hanem barmilyen elektronikus aeletinikai védelmét magaban
foglalja, ugyanakkor a védelem eszkdzei nem karlddoak kizardlag informatikai
eszkozokre (kriptografiai megoldasokizfal stb.), hanem kiterjednek az informatikai
infrastruktara fizikai védelmére 8. Az informatikai biztonsagi kévetelményeknek vald
megfelelés igy az ezen eszkozokkel kezelt szeméalya®k biztonsagat is szolgéfifa.

Végul a legtagabb kifejezés az informaciobiztonségely barmilyen tipusu adat barmely
formaban tortét megjelenésének védelmét hivatott biztositamizaz e fogalom kiterjed a
manudlisan, papir alapon kezelt adatok védelmére is

1.2.2Az adatvédelmi reform

A disszertacié témajanak egyik aktualitdsat — egybehézségét is — az adja, hogy
napirenden van az eurdpai adatvédelmi szabalycdéstis atalakitdsa. Amint azt a
késgsbbiekben részletesen kifejtem, az elmult 10-15emholdgiai-tarsadalmi valtozasai
az adatvédelem Gjragondolasat tették szikségessdy folyamat az ékz6 évtized végén
meg is indult e@lszér az Eurdépai Unidé, majd 2011-ben, az 1981-estvédalmi
egyezmén$’ 30. évforduldjan az Eurépa Tanacs keretein bsliiUi6bbi eredményeként
2012. novemberére elkészllt egy atfogo Uj javaslately szamos ujitast tartalmaz az
Egyezmény jelenleg hatalyos szévegéhez ké&peSekintettel azonban arra, hogy az
Eurdpai Unié adatvédelmi joga varhatéan tovabbrgvel magasabb kévetelményeket
tamaszt majd az adatkeékkel szemben, igy a disszertacié soran az Eurdpadbdan
zajlé folyamatokra koncentralok.

Az EU adatvédelmi reformjanak élgelenttsebb allomasai a Bizottsag altal 2009-ben
dsszehivott konferencia majd a nyilvanos konzuftadnegkezdése voltak. A konzultacio
keretében szamos Uzleti és szakmai szenébzettaganszemél§t érkezett modositasi
javaslat. 2010-ben az Eurdpai Tanacs elfogadtanastockholmi Programot, amelynek
hangsulyos eleme a személyes adatok védelménelosibéda az informacios

8)tt az ,érintett” kifejezés kdznapi értelemben hadatos

9 Muha Lajos definiciéjat idézi Szadeczky, 2011, 7.

20 sz4deczky, 2011, 7.

2 Az informatikai biztonsag targya azonban mindeetlesn az informatikai rendszer védelme, igy a
manualisan kezelt adatok adatbiztonsagi kérdésél &snek a hatokorén.

22| d. részletesen Szadeczky dsszefoglaléjat: Szhgle2d11, 9.

23 Az adatbiztonsag igy az informaciébiztonsag azmzeként is értelmezitetamelynek célja a személyes
adatok védelme, figgetlenil az adathordoz6 jeliggét

24 Eurépa Tanécs, 1981

% Az egyezmény jeletiségét az adja, hogy szamos Eurépai Union kividindlls részese, és a modernizaci6
kifejezett célja a tertleti hataly tovabhiwtése, az adatvédelmi (minimum)szabalyozas glpécibja. Az
egyezmeény tervezett (j szdvege — tbbbek kézottvedmi az egyezménybe is az adatkezelési jogalépoka
béviti az érintettek jogait, U] adatkezelési elveketzet be, vagy pontositia a korabbiakat. Az (j
szdvegtervezet természetesen tamaszkodik az eyo@pajicdés elmult 30 éves eredményeire és az Eurdpai
Uni6é parhuzamosan zajlé adatvédelmi reformja kapésalakult allaspontokra, és ezeken nem is megy ti
Az egyezmény modernizaciéjarol Id. részletesenw@iagne, 2014.
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tarsadalomban. Az Eurdpai Tanacs ebben kifejezdtl@ri a Bizottsagot arra, hogy
.ertékelje a kilonbdk adatvédelmi eszkdzok itkbdését, és szikség szerint nyudjtson be
tovabbi jogalkotasi és nem jogalkotasi kezdemérsalzst a fenti [személyes adatok
védelmét biztositd] elvek hatékony alkalmazasameaktartasa érdekébeff’ A Bizottsag

a felkérésnek eleget téve 2010. aprilis 20-an alitg a Stockholmi Program
végrehajtasarél szol6 cselekvési terfetmelyben hangsilyozta, hogy az Uniénak
gondoskodnia kell az adatvédelemre vonatkozo atéjog kovetkezetes alkalmazasardl.

A Bizottsag ezt kovéen 2010-ben kozlemérf§it bocsatott ki az adatvédelem atfogd
megkozelitését, az esetleges adatvédelmi reformibld kérdéskoredl. Ezt Ujabb
konzultaciés idszak kovetté? mikézben folyt a mihelymunka az Eurépai Alapjogi
Ugynokség és az Eurdpai Halozat- és Informaciohigi Ugynokség (ENISA) és a 29-
es adatvédelmi munkacsop8rmihelyeiben is — utébbi szamos nagyjeteségji, az Uj
szabalyozasi tervekre érdemi hatast gyakorl6 @ipafast vagy véleményt adott ki a
2009-2012 kozott:

A Bizottsag végul 2012. januar 25-én hozta nyihssdgra az Uj adatvédelmi szabalyozas
altala javasolt kereteit. A reformcsomag két jopseatervezetet tartalmaz:

- Javaslat - Az Eurépai Parlament és a Tanacs rdedeleszemélyes adatok
feldolgozasa vonatkozasaban az egyének védéinéér az ilyen adatok szabad
aramlasardl (altalanos adatvédelmi rendelet),

- Javaslat - Az Eurdpai Parlament és a Tanacs iramyelszemélyes adatoknak az
illetékes hatésagok altal difcselekmények med&ése, nyomozasa, felderitése,
blnteteljaras lefolytatasa vagy bunigigi szankciok végrehajtasa céljabdl végzett
feldolgozasa vonatkozasaban az egyének védé&lnéér az ilyen adatok szabad
aramlasarof?

Az (j iranyelvre vonatkoz6 javaslatnak ugyan a mizgaletén igen jelefis szerepe lehet,
jelen dolgozatban azonban az adatvédelem altak@molenciaira és altalanos szabalyaira
koncentralunk, igy az Eurdpai Unié vagy valamelgaltam szektoralis adatvédelmi
szabdlyozdsara csak akkor térink ki, ha ez valajogintézmény bemutatasa soran
indokaolt.

%6 Stockholmi Program, 2010, 11.

" Eurépai Bizottsag, 2010a

8 Eurépai Bizottsag, 2010c

2 A konzultaci6 részletedt Id. bsvebben Koényves-Téth, 2013, 12-13. A két konzultaeidaszainak
Osszefoglalasa megtalalhaté a Bizottsdg weboldalakmtp://ec.europa.eu/justice/newsroom/data-
protection/opinion/090709_en.htm [2014.01.05.], és  http://ec.europa.euljustice/newsroom/data-
protection/opinion/101104_en.htf#014.01.05.]

% Az adatvédelmi iranyelv 29. cikke alapjan létrejéadatvédelemmel foglalkozé munkacsoport (a
tovabbiakban 29-es munkacsoport vagy adatvédelmkaasoport)

31 Ezek kozil a legfontosabb az adatvédelensjgidl szol6 2009-ben kiadott vélemény (WP29, 2009)ade
Bizottsdg késbb lathatdban tamaszkodott a 29-es munkacsopor@iratdiathatosagrél szold, 2010-ben
kiadott 3/2010 szamu véleményére (WP29, 2010b) is.

%2 Javaslat - Az Eurépai Parlament és a Tanacs inmgeszemélyes adatoknak az illetékes hat6ségalkeal
bincselekmények med&lése, nyomozasa, felderitése, bittghras lefolytatdsa vagy blndgigi
szankciok végrehajtasa céljabol végzett feldolgazémnatkozdsaban az egyének védedinés az ilyen
adatok szabad aramlaséarél, COM/2012/010 final(aktbiakban iranyelv-tervezet)
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Az altalanos adatvédelmi rendelet tervezetével $@lptos egyik legjeletisebb észrevétel

a jogforras forméjaval kapcsolatos: a Bizottsaglenjegi iranyelvet egy, a tagallamokban
tovabbi jogalkotasi aktus nélkil is kdzvetlenil aftkazandd és kozvetlenll hatélyos
jogforrassal, rendelettel kivanja felvaltani, eabldz iranyelvvel elért harmonizaciohoz
képest egységesebb eurépai adatvédelmi szabalyoizéssitva (legaldbbis igérvé).A
Bizottsag szerint a hatalyos iranyelv ,céliziéseit és alapelveit tekintve tovabbra is
ervényes, de nem akadalyozza meg az Union belélnélyesadat-védelem széttagolt
megvalositasat, a jogbizonytalansagot és azt aeszaé&rben elterjedt kozvélekedést,
miszerint az online tevékenység jelenkockazatokat rejt magaban”, igy egy szilardabb,
atfogobb és kovetkezetesebb adatvédelmi politikaresziikséd?

Tovabbi fontos tényéz hogy az adatvédelmi jog helye az Eurdpai Unidmilbes
megvaltozott, a Lisszaboni Szédés elfogadasa két jeléstvaltozast is hozott e téren.
Elgszor is, az Eurépai Unié Alapjogi Chartajaffakkoteless jogszabalyként val6
elismerésévéf a személyes adatok védelme 6nalléan nevesitveagamn és csaladi élet
védelmésl elkulondlten is megjelent az alapéepgok kozoétt, azaz Eurdpai szinten is
kozvetlen alapjogvédelemben részesil. Masodszhisszaboni Szefdéssel mddositott
Eurdpai Unié6 Mikodésébl szolo Szerédés 16. cikk (2) bekezdése 2008-ban uj, dnallé
jogalapot teremtett az adatvédelmi szabalyok etfagara: az EUMSZ felhatalmazza az
Eurdpai Parlamentet és Tanacsot, hogy rendes jotgaikeljaras keretében megalkossa a
személyes adatok feldolgozasa tekintetében @n#delmére, valamint az ilyen adatok
szabad aramlasara vonatkozé szabalydkatfelhatalmazas az allami és a maganszektorra
egyarant kiterjed®

A Bizottsag Rendelettervezete hatalmas visszhakmmitt. Amint azt k&bb bemutatom,

a tervezet igen jeletd modositasokat javasol az adatvédelem terllet@rgntsem a
jelenleg hatalyos szabalyozas finomhangolasaroélszén hanem egy Uj, az adatkéket
kozéppontba allit6 megkdzelitésr A Rendelettervezettel kapcsolatban tucatnyi
publikacié jelent meg, és a jogalkotasi folyamatasotdbb mint 3000 (!) mddositd
inditvany érkezett. A hatalmas érdédésnek is koszonhin az Eurdpai Parlament
illetékes Allampolgari Jogi, Bel- és Igazsagiigyzdtsaganak majd két évébe telt, mig
kidolgozott egy kompromisszumos szovegterveZe Eurépai Parlament szamara. A

3 A tagéllami végrehajtas — mar csak a személyemrd@delmével kapcsolatos kisebb nagyobb kultsirali
kilénbségek miatt is — a rendeleti forma esetdariatarthat killonbdiségeket, amelyek azonban vétieat

a jelenlegiekhez képest kisebbek lesznek.

% Bizottsagi Rendelettervezet, Indokolas, 2.

% Az Eurépai Unié Alapjogi Chartaja 2012/C 326/02y&bbiakban Alapjogi Charta), 8. cikk.

% Az Eurdpai Uniorol sz6l6 szesdés egységes szerkezetbe foglalt valtozata 201283 (Tovabbiakban
EUSZ), 6. cikk

87 Az Eurdpai Uni6 mikodésésl szolo szeradés egységes szerkezetbe foglalt valtozata 20126108
(Tovabbiakban EUMSZ), 16. cikk (2) bekezdés

8 WP29, 2009, 5.

%9 A tovabbiakban: LIBE Bizottsag

0 Report on the proposal for a regulation of thedpean Parliament and of the Council on the praiaati
individuals with regard to the processing of pesatata and on the free movement of such data (@kne
Data Protection Regulation) (COM(2012)0011 — C75J2@12, Committee on Civil Liberties, Justice and
Home Affairs Rapporteur: Jan Philipp Albrecht, gi@zetten e dokumentum a tovabbiakban: LIBE Jakasla
Az Eurépai Parlament éltal elfogadott verzidjaahmaban megegyezik a LIBE Javaslattal)
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LIBE javaslat az eredeti bizottsagi szdvegtervdzetgymeértékben megvaltoztatta, és —
némi meglepetésre — alapten tovabb szigoritott a szabalyoktn.

A LIBE szbévegtervezete mogott valodi tAmogatas aitEuropai Parlament 2014. marcius
12-i plenaris Ulésén oriasi szotobbséggel (621,igénnem, és 22 tartozkodas mellett),
valtoztatas nélkil elfogadta a LIBE Bizottsag jdats, amely igy a jogalkotasi
folyamatban a Parlament szévegterveZdett, és amelyet ezt kovien az Eurdpai Unid
Tanacsa targyal.

Az adatvédelmi reform tovabbi folytatasat az eddgigzitiv folyamatok ellenére szamos,
elsssorban uzlef? és politikai okokbdl eredl bizonytalansag tvezi. A szdvegtervezet
Tanécson belili thmogatasa néhany vitas pont ergen kérdéses, 2014 folyaman pedig
0j Eurépai Parlament és () Bizottsag alakul(t). dstiileteknek a korabbiaktol ekér
szakmai és/vagy politikai allaspontja és killonoekaitelezettsége leh&t.A disszertacio
soran a kézirat lezarasanak napjan nyilvanos lbbujazévegtervezetet vesszik
figyelembe, amely jelenleg az Eurépai Parlamenvagtirvezete.

1.3 Onszabalyozas és szervezeti szabalyozas

A disszertacidé bevezetfejezetében indokolt réviden attekinteni az onshaizas és a
szervezeti szifit szabalyozas egymashoz valo viszonyat is. Itt as@zébnszabalyozassal
kapcsolatos alapfogalmakat szeretném bemutatnijnksl tekintettel arra is, hogy a
vonatkoz6 szakirodalom eélsorban valamely terllet iparagi sfinbnszabalyozasara
fokuszal (sok esetben elismerve egyébként a fogaionél tagabb jelentését), és @b
nézpontbdl elemzi az abban réjlehetiségeket, azok éhyeit, hatranyait. A dolgozat egy
olyan oOnszabalyozasi eszkozre: a szervezeti (sZlbel$) szabalyozasra koncentral,
amellyel az 6nszabalyozassal foglalkoz6 irodalotkédbban foglalkozik. Ezzel egyutt is
erdemes azonban attekinteni az 6nszabalyozas fipkés bbb jellemsit (elonyeit-
hatranyait), mar csak azért is, hogy a szerveztiis szabalyozas formait megfaleh
elhelyezhessem az dnszabélyozés rendszerében.

Az Onszabdlyozas és tarsszabdlyozds szamos agaiziatdn megtaldlhatd, rendszerint
egyedi sajatossagokkal. Ismert példak a domainddyaibas, a médiajog (ideértve az
online tartalomszabalyozast is), a reklamjog, aergajog, a fogyasztovédelem, a
pénzugyi szektor és vegul a személyes adatok védelkn szabalyozéasa is. Utdbbi
terUlettel részletesen is foglalkozom: az adatwydebnszabalyozasi formait, ideértve a
szervezeti szifitszabalyozast is, a 4. fejezet ismerteti részlatese

! |gaz, szamos rendelkezésnél gyengitette is a edstintjét.

2 European Parliament legislative resolution of 1aréh 2014 on the proposal for a regulation of the
European Parliament and of the Council on the ptiate of individuals with regard to the processiofy
personal data and on the free movement of such(G&taeral Data Protection Regulation) (COM(2012)001
— C7-0025/2012 (a tovabbiakban Rendelettervezet)

43 A szigorubb adatvédelmi szabalyok szamos nagyeéiaamara jeletis tobbletkoltséget okozhatnak, igy
az adatvédelmi reform soran sokaételjes lobbitevékenységet folytatnak h&p://lobbyplag.eweboldalon

j6l végigkovethaik a mddosité javaslatok mogotti iparagi érdekek.

4 A marciusi parlamenti tAmogatas mértéke ugyanakdairsugallja, hogy egy mas politikai dsszetétel
6nmagaban nem befolyasolja a Parlament allaspontjat
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1.3.10nszabélyozas, tarsszabalyozas, szervezeti szabah®

Az 0Onszabdlyozéds egy gyakran hivatkozott Eurépaio®/rdokumentum, a jogalkotas
minéségének javitasarol szold, az Eurdpai Parlament:zwappai Unid Tanacsa és az
Eurépai Bizottsag kozott 2003-ban létrejott inténgi@zi megallapodas szerint ,a
gazdasagi vallalkozasok, tarsadalmi partnerek, kemmanyzati szervezetek, egyestletek
azon lehaiségét foglalja magaban, hogy egymas kozott és saguk szamara (eurdpai
szinten) kozos iranymutatasokat (igy kulondosen neatgesi kodexeket vagy iparagi
megallapodasokat) fogadjanak &1.”

A jogirodalomban taldlhaté felosztas szerint ,aszfth Onszabalyozas« (pure self-
regulation) kizar barmiféle &llami vagy maéas Kilsbeavatkozést, az ellérzés
lefolytatasara kizarélag a szabalyozott szervezgghsultak.*® Elsfordul ugyanakkor,
hogy az allam kifejezetten utal az dnszabalyoz&sahhez valamilyen jogi relevanciat is
kapcsol*’

Tarsszabalyozasnak tekintheaz a helyzet, amelyben az allami szerepvallalaslen
tovabbmegy: az allam kijel6li a szabalyozasi kéwetepéldaul meghatarozza az eléxend
célokat, vagy egyes altalanos szabalyokat; illatwermativ szabalyok (kddexek) létrejotte
és/vagy azok érvényesitése a szakmai és allamiekzegyuttnikodésének kdszonliet
példaul egy adott magatartasi kodexet az allanawaly szerve) hagy joV&.

A fenti jelenségek kozott a gyakorlatban nincs élestarvonaf® igy az allami
szerepvéllalds mértéke sokkal inkdbb skalakénttdriva a teljes (hagyomanyos) jogi
szabalyozastol a ,tiszta 6nszabalyozasig.” Erréntektel az dnszabalyozas kifejezést az
On- és tarsszabalyozasra egyarant hasznaljuk, mégd soron apro részletkérdéseken
mulik, hogy pontosan milyen mechanizmusrol is vad, $gy a tarsszabalyozas tekinthet
az 6nszabalyozas egyik formajanak is.

A fenti fogalmak azonban élsorban iparagi ©Onszabalyozasi szintet feltételezve
értelmezhetek. Az 6nszabdlyozds azonban ennél tagabban et&részerint nem jelent
mast, mint ,a nem allami” szabdlyozast, és atfogjaszervezetek altali magan-
szabalyalkotas legkiilénbétzb formait is”® A dolgozat soran az 6nszabéalyozast tagan
ertelmezve beleértem az iparagi szintnél alacsdmyabervezeti szifif azaz egy-egy
szervezetre vagy szervezetcsoportra (pl. valladatmdra) vonatkoz6 balsszabalyozast is.
Egy adott szervezet kizarélag sajat magara vonatlszabalyai a média teruletén is az
Onszabalyozas rendszerének részét képezi: ,a nsayas szakmai 6nszabalyozas [...]
eleme a médiaszolgaltatok altal elfogadott, szetkegpolitikht meghataroz6 szakmai
iranyelvek lefektetése”, mint példaul a BBC iranyatédsar’ Az adatvédelem teriiletén

“5 European Parliament — European Commission, 200223pont). A magyar forditast Id. Nagy, 2012314

6 Bartle és Vass gondolatait idézi Csink — Mayet, 285.

4" Csink — Mayer, 2012, 35.

“8 Csink — Mayer, 2012, 38-39.

“9Nagy, 2012, 142.

¥ Nagy, 2012, 142.

°1 Csink — Mayer, 2012, 44. Ennek &srban a ,bel§’ szerkeszii fliggetlenség biztositasaban van szerepe.
Emellett pl. az RTL Klub Val6 Vilag 4 citnmiisoraval kapcsolatos szerkesztési kddexét a &zerigaz,
kilonosebb elméleti okfejtés nélkil — szintén azzébalyozas részének tekintik. Ld. Bakos-Krausz120
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szintén talalhatdk erre vonatkoz6 utalasok: BeéselRaab az adatvédelmi dnszabalyozas
eszkozeinek tekinti az (1) adatvédelmi nyilatkokato(privacy commitment), (2) a
magatartasi kddexeket (privacy codes of practaedr egy szervezetre, akar egy szektorra
vonatkozoan, (3) a szabvanyokat (privacy standaéds)végul (4) a tanusitvanyokat
(privacy seals}?> Megjegyezziik, hogy az adatvédelem terilletén ezahadyrendszerek
érintettre gyakorolt hatasa akar joval nagyoblelieet, mint az iparagi 6nszabalyozasé.

Az 6nszabalyozas fogalmat tehat a szervezetek belbalyozasara is kiterjesztem, amely
tulajdonképpen szetdéses (kulondsen altalanos saeési feltételekkel szabalyozott)
viszonyokat is jelenthet, ez azonban ©Onmagaban térimem ismeretlen mas
onszabalyozasi formaknal sem: a Domainregisztra8aabalyzat a domainigéiu
szamara ASZF-ként jelenik meg, mig a pénzugyi éteill elfogadott hitelezési
Magatartasi KodeX — énkéntes csatlakozas alapjan — az iizletszabh&Bgzévé valik® A
szervezeti szabalyozas on- és tarsszabalyozases k@talaban az allamnak alaphest
nincs szerepe a normak megalkotasban, de egyesletéden jogszabalyok
meghatarozhatnak bizonyos szempontokat (példaul egészségugyi szolgaltatok
adatkezelési szabalyzata tekintetébémmellett pedig az allam részt vehet a belgrmak
kozvetett kikényszeritésében (kilondsen, ha azaéngnyi szabalyokhoz képest nem

sr 7

tartalmaznak Uj szabalyokat, hanem azok értelmgaésgrehajtasat szolgaljak).
1.3.2Az 6nszabalyozas funkcioi

Az 6nszabdlyozas egyes esetekben teljes egészébmttdsitheti az allami szabalyozast
egy adott tertleten, akar azért, mert az adotidedrabalyozasara még nem kerdlt sor,
akar azért, mert az allam tudatosan nem szabalypadaott terilletet’ Ide tartozik az az
eset is, amikor allami szabalyozas mellett az éitinszeregk tovabbi normativ
szabalyokat allapitanak meg, olyanokat, amelyelattedz 6nszabalyozas nélkil nem
|éteznének.

A kulénb6d 6nszabalyoz6 normaknak lehet az allami szabalygoagositd, magyarazo,
értelmed, mintegy ,végrehajtasi szabaly” jellégszerepe is: ilyen esetekben nem Uj
normativ kotelezettségrvan szg, hanem valamely allam altadigl szabaly tartalommal
tortérd kitoltésésl, konkretizalasarot® Ennek azért lehet killonds jelésége, mert ilyen
esetekben e szabalyok megsértése a jogszabalydeértesgt is jelentheti, mar csak azért
is, mert e szabalyok sokszor az adott terllet &gésatosagi esetjogan, értelmezésén
alapulnak.

2 A szerdk killén nevesitik a Safe Harbour Egyezményt is mgzébalyozas eszkozei kozétt. Bennet és
Raab 6nszabdlyozéassal kapcsolatos felosztasatithed-Raab, 2006, 151-175.

°3 Es akér szélesebb kort is elérhet. Valamely giskadatkezd, pl. a Facebook kdzésségi oldal privacy
policy-je 6sszességében jelésebb hatdssal van az adatvédelem tényleges szing@nt példaul egy
allamon belili, néhany vallalatot émniparagi szabalyozas.

> A lakossag részére hitelt nyGjt6 pénziigyi szenezéigyfelekkel szembeni tisztességes magatartasaré
sz6l6 Magatartasi Kédex

%> Kovacs — Polyak, 2012, 125.

% Ld. 62/1997. (XIl. 21.) NM rendelet az egészségigy a hozzajuk kapcsolédd személyes adatok
kezelésének egyes kérdééeir

" Az Bnszabalyozast gyakran tekintik az iparag &llsmabalyozas éli menekilésének is. Ld. példaul az
Egyesiilt Allamok iparagi adatvédelmi 6nszabalyogakii, 2005, 53.

%8 Kissé mas megkozelitésben, de ilyen funkciora utdéast Id. még Nagy, 2012, 144.
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1.3.3Normaalkotas és normaérvényesités

A vonatkozé szakirodalomban ugyan néha 6sszemasddikontosnak tartom elméleti
szinten is megkllénboztetni az 6nszabalyozas smsrabalyalkotésra illetve a szabalyok
betartdsanak ellénzésére (compliance-check) és  kikényszeritésére Ig&ao
mechanizmusokat. Az €éls a koveten magatartasi forma &kasara (norma
megalkotasara), mig a masodik e normak kulo@bszervezetek altali feligyeletére,
kikényszerithetségére utal’ E két jelenség kétségkivill sokszor 6sszekapcdolddi
egymassal, de ez korantsem szikséfiszér egyértelnien (6n)felligyeleti eszkbznek
tekinthet adatvédelmi audit példaul jelleiden a jogszabalyok érvényesilését is vizsgalja,
mig egyes Onszabdlyozas keretében elfogadott normékseértése — ilyen-olyan
jogtechnikai megoldassal — allami szervek altalzimnkcionalhat8’

1.3.4Az 6nszabalyozas éhyei, hatranyai

Az Onszabalyozassal kapcsolatos egyik fontos jeltelm hatékonysag, a szabalyozas
magasabb hatasfoka, mely abbdl eredhet, hogy aalypahsban alapué&tn iparagi
szerepbk vesznek részt, akik megfeletzakértelemmel rendelkeznek az adott teriil®ten,
igy lehetvé valik a ,specidlis iparagi tudas” hasznosif&sdgyanakkor kételyek
mertlhetnek fel a tekintetben, hogy az iparag s#éreezt a tudast valéban a kozjo
érdekében, és nem sajat érdekeiknek megtehasznositjak. Fennall a kockazata annak,
hogy a szabalyozéas egyoldalll iparagi befolyas edél R

Gyakran hangoztatott érv az o©nszabalyozas rugafgassEgy kevésbé formalizalt
miikodési szakmai szervezet elvileg kobnnyebben tudja a $gabanddositani, mint a
kormanyzaf* Ezért kilonosen kedvelt eszkdz azokon a teriiletelahol a gyors
technoldgiai fejpdés az életviszonyok gyors valtozasat eredméngemg sokkal inkabb
alkalmas az alapvé&tn stabil, mintsem a gyorsan valtoz¢6 életviszorsgdbalyozasara. A
.jogszabaly [...] a szabalyozott viszonyok tartds gbeli rendezésére torekszik. A jog
tartossag-igénye élesen szemben all a technolégiai az azzal parhuzamos tarsadalmi —
fejlédés gyorsasagaval™ Meg kell azonban jegyezni, hogy az ismert éskana
Onszabalyozasi terlleteken e gyorsasagnak a gwflian nem nagyon kellett
érvényesiiinie. J6 példa erre a domainigénylés rizie eurépai sziif® és
magyarorszagi szabalyozasa, amely kifejezettemilstariletnek mondhat6: a vonatkozo
szabalyok valtozasa egyaltalan nem gyakoribb, altataban a jogszabalyok modositasa.

Az 6nszabalyozas a szabalyok érvényesulését ikdmtabba teheti, mivel az érintettek
maguk is részt vesznek a szabalyok elfogadasalggnnagyobb lehet az dnkéntes

) Nagy, 2012, 143-144.

%0 E megkiilonboztetést a 4.1 fejezetben az adatvédesaabalyozassal kapcsolatban részletezem.

®1 Csink — Mayer, 2012, 40.

%2 Nagy, 2012, 150.

%3 Nagy, 2012, 151., Csink — Mayer, 2012, 41.

% Csink — Mayer, 2012, 40.

% polyak, 2002, 3.

% A .eu domain nevekkel kapcsolatos szabalyozas isetmszabalyozas keretében, hanem rendelet, azaz
jogszabaly formajaban jelenik meg [a Bizottsag 800A4/EK rendelete (2004. aprilis 28.) a.eudedginti
domain bevezetésére és funkcitira vonatkoz6 altal&zabalyok, valamint a bejegyzésre iranyado elvek
megallapitasarol]
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jogkovetési hajlandésdy. Ez a tényex felértékebdik azokon a hatarokon &tnyuld
terlleteken (pl. az Internetes szolgaltatasokkgickalatos kérdéseknél), ahol az allami
jogérvényesitést eleve alacsony hatékonyS84ghz o©nszabalyozds megemelheti a
szervezetek szakmai szinvonalat, és arra dsztom@keereriket, hogy igyekezzenek a
~felmerllé problémakat »hazon belil« megoldani, ahelyett,yhodokolatlanul sokszor
forduljanak a szabalyozohoz”. Ugyanakkor ellenériielhozhatok: a piaci érdekek a
jogérvényesités soran is kiszorithatjak az allaggrok, fogyasztok érdekeit, az
onszabéalyozas ,0nkiszolgalassa” valhat, a végréhagineheziilhél. Raadasul egyes
szerepbk ki is maradhatnak az 6nszabdalyozas hatalya i@glaz6 esetikben egyaltalan
nem érvényesilinek a (véltpalyok.

Tovabbi ebny lehet(ne), hogy a normaalkotas és vitarendenézabalyozas keretében
val6 megolddsa az A&llam szaméara koltségcsokkenésjadantkezik. A rendszer
0sszességében azonban nem feltétlendl olcsobbarcsap allam helyett az iparagi
szerepbk viselik a koltségekel

;s s

Egyes terlleteken az Onszabalyozas létjogosultsagét tenyedk is indokolhatjak: a
média tertletén példaul az a tény, hogy a médikdggkcioja az allam ellefrzése, azaz
az allami niikbdés a médiatartalmak targya, igy indokolt, ha kerérdlag allami szervek
vesznek részt e tartalom feliigyeletében.

Az Onszabdalyozas kapcsan egy tovabbi fontos negellemzt, a verseny potencialis
korlatozasét is érdemes megemliteni. A magasisamnéségi szolgéltatast célzo iparagi
intézkedések egyben belépési korlatkent jelentkeekea potencialis Uj piacra I&p
szaméra, kilonésen, ha mas korlatozasok pl. relddathzasok is érvényesiilnékMas
esetekben ugyanakkor éppen az o©nszabalyozasbah wvégy szervezetek kerllnek
hatranyba azaltal, hogy betartanak olyan szabatyakaelyeket a versenytarsaik nem, és
ez tobbletkoltséget okoz szamukra. Az agresszietpalitikaju vallalkozasok raadasul
kihasznalhatjdk az &gazati dnszabalyozas miattafenrogyasztéi bizalmat, hosszabb
tavon éppen ezzel rontva a teljes szektor megéglés

Az Onszabdlyozassal kapcsolato$ngbk és hatranyok attekintésekor ismét ra kell
mutatnom arra, hogy e jelleitk alapveten az iparagi szititbnszabalyozasra, €és nem a
szervezeti szitit (belsy) szabalyozasra iranyadok. Amennyiben az 6nszabatyoem a
hianyz6 szabalyok poétlasat, hanem a megléakar egészen részletes szabalyok
ertelmezéseét, tartalommal valdo megtoltését, heeifvezeti) viszonyokra valé adaptalasat
szolgélja, és ha az allam nem vonul ki teljeserogénvényesitésth hanem mintegy
mogottes szervezetként — kulonbgagtechnikai megoldasokkal — részt vesz a szakalyo
érvényesitésében, akkor kialakithatdé egy olyarszatsalyozasi keret, amelyben a fenti
hatranyok jO része kikliszobolbet— igaz, egyes éhyok is csak korlatozottan

" Nagy, 2012, 150.

%8 polyak, 2002, 3, és Bayer, 2002, 252.

% Csink — Mayer, 2012, 41.

O Nagy, 2012, 150, Csink — Mayer, 2012, 41.

" Téfalvy, 2013, 87.

2 Nagy, 2012, 151.

" Ez jellem® példaul az Egyesiilt Allamok egyes szektorainakhedielmi énszabalyozasara, Banisar,
2001, 26.
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érvényesiilnek. Allaspontom szerint a 4. fejezetbemutatott, az adatkes&l szintjén
elfogadott bel§ szabalyozasi rendszer éppen megfelel e kritériumalok

1.4 A kutatas tézisei és modszertana

A fentiek alapjan a disszertacié egymassal szortsarefiigg tézisei a kovetkdik.

1) Az elmult évtized technoldgiai féiése az adatvédelmi szabalyozast (Ujra) olyan
kihivasok elé allitotta, amelyre jelen formajabamntud hatékony valaszt adni. A
disszertacié soran igazolom, hogy ennek kévetkertédwr adatvédelem alapjait
érintd Uj megkozelitésre és szabalyozasi koncepciorazakseég.

2) Az U] megkozelités kdzponti eleme, hogy az ,érirkézpontl” szabélyozas fél
nagymértékben el kell tolodni az ,adatkézkbzpontl” szabalyozas felé.

3) A dolgozat soran kimutatom, hogy e hangsulyeltadbdédvetkeztében a
korabbiakhoz képest joval nagyobb szerepet kaplatkezebk bels szabalyozasa,
amely az dnszabalyozas egyik eszkdzének tekinthet

4) A bel®y szabalyozassal torténadatvédelmi megfelelés (compliance) korantsem
trivialis feladat, de kialakithatd egy bélszabalyozasra vonatkozé atmutatd, amely
az adatkezék szamara mintaként szolgalhat. A disszertaciolmanusatom ennek
kiindul6pontjait.

A tézisek nagymeértékben meghatarozzak a dolgoeskezetét és a kutatds mdodszertanét
is. A 2. fejezetben részletesen attekintem az édatem eddigi fefldését, hogy valaszt
kapjak arra a kérdésre, miként alakult ki az adiiem jelenlegi, ,érintett-kbzpontd”
rendszere. Ennek érdekében attekintem az elmultyveegitven év technoldgiai
fejlédését, annak az egyén maganszférajara gyakordadisdtatvalamint az adott kor
adatvédelmi szabalyozasanéblh jellemzit. A fejezet el§sorban torténeti-leird modszert
kovet, és interdiszciplinaris megkozelitést alkama technoldgia és tarsadalmi tajés
kapcsén, ahol csak lehetett, torekedtem az aduotkér eredeti — tehat adatvédelmi jogi
szempontokkal még at nem itatott — forrasait izhaki.

A 3. fejezetben — az délgézis igazolasa érdekében — az adatvédelmi szatadlly &6, a
technolégia fepdésébl, illetve a mar nikods technolégidk egészen Ujfajta
alkalmazasabdl, valamint a felhasznaloi @&dwaltozasokbdl erdd kihivasokat és a
jelenlegi adatvédelmi rezsim kritikajat tekintem. &zt koveben felvazolom egy
Ujgeneracios, ,adatkezekdzpontd” adatvédelmi szabalyozasblh elemeit, és ennek
fényében elemzem az () adatvédelmi Rendelettervezetatkoz6 rendelkezéseit.
Ramutatok arra is, hogy az adatkékehdvekw szerepe milyen 0j kihivasokat jelent
szamukra, és az ezekre adott valaszokban milyelemszédehet egy tudatosan kialakitott
belss szabalyozasnak. E fejezet soran egyrészt rendézésdeird-kritikai, masrészt, az (j
szabalyozasi megkozelités kapcsan, kritikai-etemadszert alkalmazok.

Tekintettel arra, hogy az adatkeiel bel$y szabalyozasa az 0Onszabalyozas egyik
formajanak tekinthét a 4. fejezetben rendszefemoddszert kovetve tekintem at az
adatvédelmi ©Onszabalyozas fontosabb eszkozeit, rivdeéaz adatkezék belss
szabalyozasat is. Kritikai szemldlaetlemzésnek vetem ala a maiikidds dnszabalyozasi
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eszkozoket, és kovetkeztetéseket vonok le azologlesultsagaval és funkcioival

kapcsolatban. Végil a fejezet végén javaslatolsttete egy bels szabalyozasi rendszer

kialakitAsanak etslépéseire, amelynek deklaralt célja, hogy praldikagitséget nyujtson

az adatkezék szamara az adatvédelmi megfelelés (complianc&esthez. E fejezet

kifejezetten gyakorlatorientalt megkozelitést atkat, és alapul szolgalhat a témakor
tovabbi kutatasahoz.
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2. AZ ADATVEDELMI JOG EUROPAI FEJL ODESE

2.1 Bevezeb gondolatok

Az adatvédelmi szabalyozas jelenleg zajl6 paradigiit@sanak megertéséhez, valamint a
technolégia fef)dés adatvédelmi szabalyozasra gyakorolt hatasaredtardsahoz
elengedhetetlen az adatvédelem eddigi rovid, deenkit szabalyozas- eés
elmélettorténetének attekintése.

2.1.1A korszakolas jelentisége

Az adatvédelmi jog viszonylag révid torténete eflena szakirodalom a szabalyozas tobb
generacidjat kulonbozteti meg, amelyek kilértbéz de mindannyiszor a technoldgia
fejlédéséhez, és az ehhez szorosan kapcsolédd tarsadalimzasokhoz kothét —
kihivasokra reagalva hasonlé szabalyozasi célok#@rée megkozelitéssel igyekeztek
megvalositani. Az adatvédelemmel foglalkozé s#erallaspontja ugyanakkor nem
egységes a tekintetben, hogy pontosan hany geaegademes megkilénboztetni, illetve
hogy az egyes nemzetkozi, eurépai €s nemzeti jagok pontosan melyik generaciéhoz
tartoznak.

Gyakran idézett forrds Mayer-Schonberger Viktor zéfgs® aki az ©sszeurdpai
adatvédelmi szabalyozast (1998-ig) vizsgalva négeticiot kilonbdztet meg. A német
jogirodalom — el§sorban a német adatvédelmi jog ddpgsét elemezve — szintén gyakran
hasznélja a generacios felosztast és adéfl korszakolasat.

A magyar jogirodalomban &zor Majtényi Laszlé foglalja 6ssze az adatvédelem
korszakait, és harom generaciét kilénbodztet megeldiz generacios szabalyok a 70-es
evekben fepdtek ki, és az allami, szamitdégépes (legalabb eFszbutomatizalt)
nyilvantartasokkal szemben igyekeztek valamilyerdeld@et biztositani. A masodik
generacids szabalyok a 80-as, 90-es években jklerdg, és a jogalkoté mar nem csak az
automatizalt, de a papiralapu nyilvantartdsoka s&zabalyozas hatalya ala vonta. Végul
Majtényi szerint a harmadik generaciés szabalyib fiellem®bi az eurdpai integracié
sajatossagainak figyelembe vétele, és a szektszdisalyok megjelenés®.

A magyar jogirodalomban az eddigi legrészletesdbmzés az adatvédelem torténétér
Jori Andras munkassagaban talalhat6. Jori szindéonh korszakot kulonbdztet meg, de a
80-as, 90-es évek fejleményeit egy szabalyozasergemhoz sorolja, €s a harmadik
generacios szabalyozas egyes elemeinek megjelenését német
Teledienstedatenschutzgesetz (TDDSGP97-es megalkotasahoz kbti.

"4 Mayer-Schonberger, 1998.

> Baumler és Bizer felosztasarél Id. Jéri, 2005,232- Bodenschatz 201@bvisszatekintve is négy
korszakot kilénbdztet meg, Bodenschatz, 2010, 31-39

® Majtényi, 2003, 582-583.

" Gesetz iiber den Datenschutz bei Telediensten (TH)0DS97 | 1871.

"8 J6ri, 2005, 24-66.
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Végil Majtényi felosztasdhoz nydl vissza ##éls Hegeds Bulcst is.O a masodik
generacids szabalyozas jellemzjeként azt emeli ki, hogy annak hatalya mar aztiizle
élet gyakran igen adatéhes szefiplis kiterjed’® Emellett nala is megjelenik egy Gjabb —
negyedik — generacios szabalyozas gondolata, asileRibb jellem®i az 6nszabalyozas,
az Internettel kapcsolatban megjéleadatvédelmi kérdések é€s a maganszférésitdr
technolégiak megjelené&®.

E vazlatos attekintégblathatd, hogy tobb kdz6s pont ellenére sem |&gets a generaciok
kozotti korszakvaltasok hatarat egyértéém kijelolni, és ebll kdvetkeden az egyes
nemzetkozi, eurépai vagy nemzeti s#ippgforrasokat egyérteltien egyik vagy masik
generacidhoz tartozénak tekinteni. A generéaciésosfghsnal valojdban nagyobb
jelentbsége van az egyes szabalyozasiibfjellemdit és a fejpdés tendenciait kutatni.
Egy adott szabdalyozasi modellre jellemelenség vagy jogintézmény rendszerint joval
kordbban megjelenik a jogirodalomban. Emellett egy- idhszakban elfogadasra
keriilhetnek olyan jogszabalyok is, amelyek mar Ioikaegy késbbi generacid
eléhirnokei”® Ezzel egyiitt is a megfetelkorszakolas atlathatva teszi a torténeti
attekintést, igy indokoltnak tartom az adatvédelejtodesét mégiscsak e logikai séma
mentén bemutatni.

A generacidk vagy korszakok szamanak meghataroadset gondolom, hogy csak a
valoban jeleris, koncepciondlis kérdésekben is Ujitast jélesdtitozasok esetén érdemes
Uj generacios szabalyozasrol beszélni. igy az édatem torténete soran alagiest két
kilonbd®d nagy szabalyozasi korszak (generacio) kulonboéetietimeg, azzal, hogy az
elmult évtizedben megjelentek olyan tendenciak, lgekeegy Uj, harmadik generacios
adatvédelmi szabalyozas kialakulasa felé mutatAaklisszertacio egyik kiindulépontja
tehat az, hogy az elmult egy-masfél évtizedben etkézett technoldgiai és tarsadalmi
valtozasok kovetkeztében az adatvédelmi szabaly@rasnegérett az atfogo reformra, és
olyan Uj szabalyokra van sziikség, amelyek az egkifgjijelentosen eltés hangsulyokat
allapitanak meg. Az Eurépai Bizottsag adatvédebndelettervezete nagyjabol megfelel
ezen kritériumnak, igy az (pontosabban annak a r&téziezarasakor fellelh&t
szOvegverzidja) a harmadik generaciés szabalyozdeorartsem tokéletes)
.mintaszabalyozasanak” tekintléet

2.1.2Technolégia-tarsadalom-jog — az attekintés médszexha

Az alabbiakban részletesen attekintem az adatvédsdabalyozas harom korszakat. Az
elss két szabdlyozasi generaciot torténeti, leir6 gejed e fejezet keretein belll, a
legUjabbat pedig a paradigmavaltasrél sz6l6 kowzétkejezetben. Az egyes szabalyozasi
generaciok elemzését az adott kor technolégiaidésadalmi hatterének bemutatasaval
kezdem, mivel az adatvédelmi szabalyozasidésének megértéséhez sziikséges ennek
vizsgélata.

" Hegedis, 2013, 137-138.

8 Hegedis, 2013, 139-145.

8. |lyennek tekinthet példaul az 1977-es BDSG, amely az elfogad&pddtja alapjan az adatvédelmi
jogalkotas el§ korszakahoz tartozik, de egyébként az allami azféellett mar a magan adatkddet is
vonatkozott, és hangsulyos szerepet kap az érimettajaruldsa, mint adatkezelési jogalap. E teridkn
altalanosan azonban csak &g terjednek el, és inkdbb a méasodik generacidsibrarasra jelleniek.
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A technoldgia és tarsadalom egymasra gyakoroltshatinmagaban is széles kérben
targyalt, gazdag jogirodalommal rendeléezémako?® Az adatvédelem fejtiése
szempontjabol ezzel kapcsolatban harom elméletlenggs utalni: (1) A technoldgiai
determinizmus a technoldgia f&jéesének autondmiajat hangsulyozza, amely teljes
egészeben meghatarozza a tarsadalmat — ez alapg@sadalmi valtozasok éldleges
mozgatérugdja a technolédgia fegése® (2) A technoldgiai neutralizmus ezzel szemben
azt mondja, hogy a technolégia dnmagaban semldgediolag a — tarsadalom Aaltal
meghatarozott — felhasznélasi méd lehet ,j0” vagyssz”, azaz a technolégia tarsadalmi
kontroll alatt marad? (3) A technoldgiai realizmus igyekszik a kérdéskémplexitasat
hangsulyozni, és sokkal inkabb kolcsénds egymaatasként értelmezni a technolégia,
tarsadalom és kozpolitika viszonyatEgyetértek Castellsszel, aki e kozuetftézetet
kifejtve megallapitja, hogy a ,technoldgia terméssen nem hatarozza meg a tarsadalmat.
Ugyanakkor a tarsadalom sem irjé altechnoldgiai valtozas iranyat, mivel a tudomé&nyo
felfedezések és a technoldgiai Gjitasok folyamatdletve ezek tarsadalmi alkalmazasaba
sok ténye& beleszdl — koztik az egyéni feltalalokészség égllkozo szellem —
Ggyhogy a végseredmény a kélcsdnhatasok bonyolult mintazatéigy't®°

Az adatvédelem torténetének elemzése soran istdatimgy a technoldgia jellege,
koltségei és elérhé&tége nagymértékben meghatarozza azok felhasznékiigy az
adatkezelések alanyait is — mig e tébkergylittesen befolyasoljak az adatkezelésekkel
jar6, maganszférara gyakorolt potencialis hatas¢daisorban veszélyeket). Egy-egy Uj
technolégia hasznalata gyakran lerombol bizonyosmaganszférat korabban wéd
természetes korlatot azzal, hogy valamely poteiseidlvagy ténylegesen sg€rhagatartast
(akéar allami cselekveést, akar Uzleti gyakorlatefdtvé vagy legalabbis a korabbiaknal
joval koénnyebben vagy olcsébban eléévét tes?’ A technoldgia okozta tarsadalmi
valtozasokkal (amely, mint lathatd, inkabb bonyblkblcsénhatasként jellemezligt
kapcsolatos kozgondolkodas — Eurdpabarnsseiban az informacids tarsadalommal
kapcsolatos diskurzus keretein belil — pedig jéesm befolyadsolta azt, hogy e

82 Attekintd jelleggel Id. példaul Regan, 1995, 10-15. és RyipaD06, 68-71.

8 Langdon Winner gondolatait idézi Regan, 1995, Altechnoldgiai determinizmus tovabbi ismert
képvisebje Marshall McLuhan, aki a tarsadalom 6sszes va#taz |[ényegében egyetlen tényrez a
kommunikacios eszkozok és lebsdgek valtozasara vezette vissza. A technoldégia &emmunikacios
szabdlyozas kdlcsdnhatasat Id. részletesen PAQ4R, 31-34.

8 Regan, 1995, 11., Az elmélet kritikajat Id. Zag@@00, 24.

% Regan, 1995, 11.

8 Castells, 2005, 38. Kéb Castells kiemeli, hogy a tarsadalmakéjéw inkdbb az hatarozza meg, hogy
képesek-e birtokba venni az adott technoldgiadd&@nt a konyvnyomtatas kinai feltaladlasat hozmsla
azonban a nagyfoku irastudatlansag miatt jovabkisetasu volt, mint Eur6paban. Castells, 2005641,

8 Csak néhany, a dolgozatban &s részletesen is elemzett példa: az automatiziim@
nyilvantartasokban kénnyebb és gyorsabb a keresfszeiibb az adatbazisok 6sszekapcsolhatésaga; az
elektronikus Gton kuldott direktmarketing lzenetedtsége téredéke a papir alapon kuldétt reklamok
koltségének; a kamerarendszerekstigisével egyre nagyobb teriilet egyre jobbaségben figyelhét meg,

az arcfelismer rendszerek az azonnali azonositast is &efdet teszik; a hatalmas felbontdsu
fényképedgépekkel egyre nehezebb olyan tomegfelvételt lk&sziamelyen nem latszédnak felismedest

az azon szerepk arcvonasai; egy Uj, mélyebb keresési é&ési lehefsége bevezetése egy kdzosségi
oldalon alapveten befolyasolja, hogy milyen adat milyen kontexarsielenhet meg masok szamara (és igy
azt is, hogy ennek fényében mit kivanna az érimggttanossagra hozni vagy megosztani); stb.
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jelenségekre a tarsadalom,oldb-utébb a jogalkotas eszkdzével (is) élve, illetxe
jogszabalyok végrehajtasa soran, miként re¥gal.

Ezek alapjan tehat egy adott kor technoldgiai ésatialmi hatterének bemutatasat
kovetben a korszak adatvedelmi szabalyozasanidb fiellemdbit elemzem. Miedtt
azonban sor keril az eurdépai adatvédelmi szab&ydZ0-6l tartd torténetének
bemutataséara, érdemes vazlatosan attekinteni ansefg@éa-védelem korabbiégiményeit

is.

2.1.3Torténeti elézmények

Az adatvédelmi jog kialakuldsa alapieh az 1970-es évekre kibontakoz6 technoldgiai
forradalomra adott valaszlépésként értékélhétgyanakkor mar az dlsmaganszféra-
védelemmel foglalkozé tanulméany, Samuel D. Warren Léuis D. Brandeis sokat
hivatkozott®® 1890-ben a Harvard Law Review hasabjain megjelghiihe Right to
Privacy” cimi tanulmany® is alapveten az adott kor technolégiai és tarsadalmi
valtozasaira reagalt. A Kodak 1888-ban dobta piaarafényképezés torténetében
meérfoldkonek szamité Kodak 1 fénykédegpét, amely egyrészt széles kornek tette
elérhebvé a fényképeimép hasznalatat, masrészt |éhét tette az azonnali — az alany
hosszas egyhelyben maraddsat nem igényenyképkészitést. Mig kordbban egyértelm
volt az érintett személy beleegyezése a fénykégselkésébe, az ) készilékkel |évét
valt az azonnali, akéar titokban tortéfotozas is* A szerdk emellett kiemelik a sajto,
kilondsen a bulvarsajt6 fokozédd szerepét: ,a sajiinden iranyban atlépi a
magantulajdon és tisztesség nyilvanvalé hataraiplétyka tobbé nem csak a restek és
gonoszok kenyere, hanem uzletté valt, amit iparete&ben, pimaszuiznek [...] csupan
azért, hogy az érzéketlen és lusta emberek elftggabk magukat valamivel, [és] ezen a
téren — mint az Uizleti élet mas dgazataiban ikfr&at teremti meg a kereslet&t= irtak
tébb, mint 120 évé?

A szerdk e jelenségekre tekintettel arra jutnak, hogy sAl&szikséges lenne egy Uj jog,

a maganszférahoz valé jog elismer&sgzt a manapsag hasznélatos maganszféra-védelem
fogalmahoz képest jéval @lzebben értelmezték, mintegy ,egyedil hagyatashdp va
jogként” (right to be left alone). A maganszférahaitd jog a szekk érvelése szerint — a
korabbiaktol eltéden — a valds tények kozlésével szembeni védelmebizsositani

8 A technolégia térténetét és a tarsadalmi valtozdistermészetesen nem a teljesség igényével elemzem
hanem csak azokra a jelentségekre térek ki, amelyelkdatvédelmi szabalyozéasra hatassal voltak.

8 A tanulmany egyes elemeit és hatasat elemzi pélaiy 2005, 14-15, Majtényi, 2006, 28-30., Sélyom
1983, 201-211. Az Informécios Téarsadalom &ifolydirat 2005/2. szdméban teljes tanulmanyt saan
témanak Simon Eva (Simon, 2005, 32-43). Ugyanitgjelent az eredeti tanulmany magyar nyilerditasa

is.

OWarren — Brandeis, 1890.

%L A Kodak szlogenje szerint ,6n megnyomja a gomisotpbbi a mi dolgunk”. A cég ugyanis vallalta a
fényképek @lhivasat is, amelyet kordbban csak meglesdakértelemmel rendelk&fényképészek tudtak
megtenni. Kodak, 2013.

% \Warren — Brandeis, 2005, 9.

% A jogirodalomban elterjedt anekdota szerint azonbéarrent személyesen is feldiihitette egy réladszl
maganélete koérébe tartozd, de egyébként artalmadigalmi hiradas, miszerint feleségével egyik nap
eskinbi reggelit adtak (vélhéen az unokahuguk eskitjenek bejelentésére). Simon, 2005, 37-38.

% Warren — Brandeis, 1890, 195.
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hivatott® Igen ebremutaté volt az a gondolatuk is, miszerint a magf#ta megsértése
minden tovabbi tényleges kar nélkil is kartérikégelezettséget kell, hogy megalapozzon.

A tanulméany nem azonnal valtott ki éles reakciokatabb kéébb bizonyult ,korszakos
teljesitménynek”, hatasa csak lassan mutatkozagt’& maganszférahoz valé jog végiil
a XX. szazad els felében a birdi gyakorlat alapjan fokozatosan elfogadotta az
Egyesilt Allamok jogabal. Az eurépai jogrendszerek aztadn az Amerikai Egyesiil
Allamok jogrendszerét kovetve kezdtek a haboritatimaganélethez valé joggal
foglalkozni, &m a huszadik szdzad végére az ameékhatékonyabb maganélet-védelmi
rendszereket épitettek ¥i.Mig Warren és Brandeis a privacy védelmét egymiteh
maganjogi jogviszonyokra alkalmazta, addig EuroOpabatémakor a XX. szazad soran
elsssorban (de legalabbis 6slzér) az allami informaciés tulhatalommal szembeni
aggodalmak miatt kerilt &érbe.

E féleimek eleinte a szépirodalomban, dds a tarsadalomtudomanyi €és jogi
szakirodalomban is megjelentek 6Bbi tertleten kétségtelentl George Orwell 1984tcim
az emberek folyamatos megfigyelésére. Az orwellagi Testvér” kifejezés aztan széles
korben valt a megfigyél és elnyomé allam jelképévé (e fenyegetéshez dddibb az
eurépai kozgondolkodasban is csatlakoztak az UAkt ,Kis Testvérnek” nevezett
szerepdi is).

Az informacios jogok teljes hidnyanak allapotatniggyomasztéan érezheti at az olvaso
Franz Kafka: A per cithmivének végskig kiszolgaltatott shésének (Josef K.) torténetén
keresztil is. A magyar koltészetben ugyancsak regjea ,levedtlenség érzése”: Jozsef
Attila Levegst! cimii versének sorai vilagos és hatasos kifegegje miatt gyakran
idézettek a magyar adatvédelmi szakirodalombar?® isSzamon tarthatjak, mit
telefonoztam/ s mikor, miért, kinek./ Aktaba irj&kirél almodoztam,/ s azt is, ki érti meg./
Es nem sejthetem, mikor lesz elég okgketorni azt a kartotékot,/ mely jogom sérti
meg_“loo

A 1. vilaghaboru tapasztalatai is kilonos évatgsadintettek. A habort borzalmai és a
naci rémtettek nemcsak az emberi jogok elfogad&s@maemzetkdzivé valasanak adott Uj

% Simon, 2005, 36.

% s6lyom, 1983, 211.

% A kiilénbos, eleinte a magéanszférahoz valé jog el nem ismefésiajd mégis annak fokozatos
elfogadéasardl sz06l6 birésagi dontéseket Id. Sira6a5, 39-41.

% Szab6, 2012, 32.

% A szépirodalom és az adatvédelem kapcsolatat lldBalogh, 1998, 152-153., Jéri, 2005, 21-22. A
kérdéssel legrészletesebben Majtényi LaszIo fogilk(Majtényi, 2006, 41-55.), aki nemcsak, hogygaa
is keresi a ,Nagy Privacy Metaforat” (és talaljagneégul Jozsef Attila idézett versében), de a nékize
szakirodalomban is népsiemetaforakeresés okait is kutatja: ,Olyasthibeszéliink ugyanis, andirnem
tudjuk, hogy micsoda. Mindenki, aki a privacyvédeteel foglalkozik, valamelyest szenved att6l, hogy a
védelem targya, alanya bar megnevezheteghatarozhatatlan. Ezért menekilnek a képefiesz. A
szerdk mindegyike valami sipolyt keres a jogi burkon,gkicazt megnyitva, meglesse éa.” Majtényi,
2006, 46.

100 R¢szlet Jozsef Attila: Levéy cimii versélsl. Jozsef Attila minden verse és versforditasapBadalmi
Konyvkiadd, Budapest. 1980, 389.
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lendilletet:® de a (hatékony) allami nyilvantartasokkal és a emodechnoldgiaval valé
visszaélések lehg&tégére is ramutattak.

A lyukkértya-technolégia az 1935-0s és 1939-es mnén#pszamlalasok kiszolgélasa
mellett a haboru logisztikajat, a zsidouldozés Rkbfli®w formait és a holokauszt
szervezését is igen hatékonnya t&fedz IBM és — a késbb allami kézbe vett — német
leanyvéllalata, a Dehom#4 &ltal kinalt technolégia (és a hozza tartozé kgmés
folyamatos technikai thmogatas) hozzajarult a zeigldesség faji alapi megszamlalasahoz
€és azonositasahoz, javaik felméréséhez, és a z&idthdédi vallalkozasok
szambavételéhez is (amely e javak elkobzasdhozsisl@ vallalkozasok allamositasahoz
vezetett)'® Ugyanez a technika szolgalta ki a holokauszt neyszését is, a vas(ti
menetrendek optimalizalasatél a koncentraciés tdb@dminisztraciojaig bezarélay
Emellett a naci Németorszadg nagymértekben tamastkad lyukkértyarendszerre a
haborl és az utanp6tlas szervezésébtfi is.

A hollandiai zsidosag nagyaranyu elhurcolasat ugyak a hatékony és atfogd népesség-
nyilvantartas tette leh&té, amelyet — lyukkartya-technolégiaval tamogatvaz—1930-as
evekben hoztak létre az allami feladatok hatékobyelldtasa érdekében. A nyilvantartas
megalkotasakor a holland allampolgarok még jogdatak a kormanyzatukban — a naci
megszallassal jar6 veszélyekkel azonban nem sza@ikndilig Hollandiabol a zsidosag
73%-at vitték el a németek, addig Franciaorszagisak 25%-6t°" Franciaorszagban
ugyanis egyrészt a korabbi népszamlalasok soran heéndeztek ra a vallasi
hovatartozasra, igy kész nyilvantartds nem allt detezésré”® Masrészt a
lyukkartyarendszert a kézigazgatasban csak jovsdidta mertékben sikertlt elterjeszteni,
mint Hollandiaban vagy Németorszagban, igy a gympesség-0sszeirasi kisérletek is
donBen kudarcba fulladtak’

Magyarorszagon az 1941-es népszamlalas adataindiide fel a német nemzetiség
allampolgarok vilaghaborat kovet kitelepitése sorah® ,Németorszagba attelepiilni
koteles az a magyar allampolgar, aki a legutolgisnémlalasi 6sszeiras alkalmaval német
nemzetiséfinek vagy anyanyelinek vallotta magat*'* A KSH végill az elfogadott

jogszabalyok alapjan kénytelen volt egyiitiaidni a kitelepitést lebonyolitd szervekkH.

101 kardos, 2003, 67.

192 Galantai, 2003, 5.

193 peutsche Hollerith-Maschinen Gesellschaft mbH

1% Black, 2002, 90-91.

1% Black, 2002, 23-25., 200-201., 256.

1% Black, 2002, 157-159.

197 Mayer-Schénberger, 2009, 141.

1% Black, 2002, 236.

199 Sem a francidk, sem a németek nem tudtak pontkisemiteni, hogy az elkdvetkezehtionapok, &t a
héatralé¥ haborus évek alatt ki, milyen modszerrel végzéptsaamlalast az orszagban.” Black, 2002, 238. A
holland és francia rendszer 6sszehasonlitas&ddletesen Black, 2002, 222-250.

110 Hegedis, 2013, 130.

1 A 12330/1945. ME rendelet 1. §-at idézi Dobos, 200

12 A példa jol megvilagitjia azt is, hogy milyen jelém killénbség van a kodzoétt, hogy egy szervezet nem
jogosult (az éppen hatalyos jogszabalyok szeriartyos adatok atadasara, és a kdzott, hogy a seemis
rendelkezik az adott személyes adatokkal (mertauéldz adatokat anonimizaltak), és igy nem is képes
személyes adatok ataddsara. Az ezzel kapcsoldémsndak, pro és kontra érvek a mai napig megjelemzek
adatvédelendl sz6l6 diskurzusban. Ezt a problémakért Majtényiriandai polgarhabora példajaval
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Megjegyzend, hogy ez volt az efs olyan népszamlalas, amely nem az anyanyelvre,
hanem a nemzetiségre kérdezett rA — heves vitattkava statisztikusok korében arrdl,
hogy ilyen szubjektiv jellent# a statisztika tudomanya egyaltalan hasznaliat-e.

Ezek az informacidk, legalabbis olyan alaposan olglozva, mint ahogyan jelenleg
hozzaférhdiek, a 60-70-es években — az adatvédelmi diskureadetén — ugyan nem
feltétlentl alltak rendelkezésre, de a torténelapasztalatokra valé utalas gyakran
megjelenik a szakirodalombati.

2.2 Az elsh generacids adatvédelmi szabalyozas kialakulasa és
jellemzoi

Az adatvédelmi szabalyozas &lgeneraciéjanak megjelenése az 1970-es évekrestehet
alapveten — csakugy, mint eredetileg Warren és Branddikeciés mint azéta tobb,
adatvédelmet ériitjelents valtozas — a technoldgia fajeséldl ered veszélyekre adott
jogi valaszlépéskeént.

2.2.1Technoldgiai és tarsadalmi hatter

A szamitastechnika fétiésében az 1950-es és 60-as években jelaritores tortént:
elészor az elektroncsovek tranzisztorokkal valo feésd, majd az integralt aramkor
megjelenése és alkalmazésa |éhéttette a kordbbi, szobanyi méregépek levaltdsat
joval kisebb (de még mindig legaldbb egy mai iteenatdnak megfelél méret),
megbizhatébb és alacsonyabb energiafelhasznalaskbzégre!™> Az an. harmadik
generacios szamitogépek megjelenése egyémelinaz IBM S-360-as, 1965-ben piacra
dobott gépcsaladjahoz kothetamelyet a felhasznalok a sajat igényeinek megfele
tarkapacitassal, sebességgel és egyéb képességekkdtlihettek meg. Ebben az
idészakban alakul ki a hasznalatra kész (ready to te@)szerek szallitasa, amely a
szoftverek installdlasa mellett magaban foglaltaralszerek karbantartasat, a felhasznalok
képzését és a velik valé kébi konzultaciot is. Ekkora mar nem kuiloniltek elizleti
illetve miszaki-tudomanyos funkciot thmogat6 rendszerek,&m@pgépek univerzalissa
valtak*

Mar e korai idszakban megjelent — a Kéb az adatvédelmi szabalyozas egyik fontos
tényedjéve vald — informatikai biztonsag, illetve adatbizsag témakaore. Az informatikai
rendszerek védelmét a gyartok a hardverek kialskits a szoftverfejlesztés soran is
figyelembe vették, és megjelentek azéalsformatikai biztonsaggal foglalkozé kutatasok
is. Tekintettel arra, hogy a tavoli hozzaférés protaja ekkor még marginalis volt, az
intézkedések nagy része a fizikai védelem megtéssncélozta'’ Emellett megjelent az

illusztralja, ahol az uszitok radidban olvastalabmeggyilkolanddk neveit — ,mégsem mindegy az degy

a még valamennyire konszolidalt hatalom (mely ngrziak viszonylagosan normalis) milyen adatbazisoka
hagy tébolyult utédjara.” Majtényi, 2006, 80. A lawid zsidok tragédidja ugyanezt tAmasztja ala.

113 Heinz — Lakatos, 2004, 2-3. Hasonl6 vita felmeai®011-es magyarorszagi népszamlalas soran is.

1141 d. pl. Burkert, 1999, 49-50.

115 Raffai, 1997, 367-369., Hegés| 2013, 132.

118 Raffai, 1997, 369-370.

7 Belovich, 2010, 7., 10.
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adatbiztonsag kérdéskore is: egy, az IBM altalrfazdrozott, 1972 és 1974 kozott tartd
kutatds eredményeként elkészilt egy adatbiztonk&gédd atfogé tanulmany, amely az
informatikai biztonsag kérdését a maganszférata,ail személyes adatok védelmére
vonatkoztatva is vizsgaljd®

A szamitastechnika féglése tehat az 1960-as évek végeére eljutott arranéres hogy
realis lehaiséggé valjon az allami nyilvantartasok adatainaktebnikus tarolasa, €s a
nyilvantartasokban valé gyors keres€sAz adatokkal valé visszaélések — a papir alapu
elktlonitett adatbazisok fizikai jellerdinél fogva fennalld — természetes korlataicleek.

A papir alapu adatbazisok korabban fizikai hataabsak az adatkezglek a tekintetben,
hogy mennyi adatot képes kezelni. A papir tdmege, &lathatdosagot biztosito
nyilvantartasi rendszer koltséges volt, és a sak&zonallo adatallomanyokban valo
keresés idigényes, megfelélkatalogizaltsag nélkiil pedig szinte lehetetlert. ¥

Az automatizalt adatfeldolgozasra val6 igénnyehpaamosan Eurdpa szerte megjelentek
a kulonb6d allami nyilvantartasok egységesitésének vagy #xid dsszekapcsolasanak
terveil® Késsbb, az informacioés tarsadalomrél sz6l6 diskurzusirsoa centralizAcio-
decentralizacié kérdése egyébként is hangsulyo&ka—vmindkét irany mellett komoly
érvek hozhatok?* A koltségesokkentés és az allamok ,természetes?pduitositd
torekvései azonban ebben aésdakban alapvéén a centralizalt rendszerek felé mutattak.
A nyilvantartasok egységesitése, illetve egy nagpdenre kiterjed kozponti (népesség-)
nyilvantartas létrehozasa égsikidtetése a legegyssbben valamilyen egységes személyi
azonositd hasznélataval lehetségésjgy tobb &llamban is kisérletet tettek ezek
bevezetésére. E torekvések alafjgrtaz egyre tobb feladatot magara vallalo joléandl
informaciéigényét voltak hivatottak kiszolgafff

A technoldgia magas koltségei miatt annak haszialasak a nagy adatkeélk)
elsssorban az &llam killdnbézszervei és néhany nagyvallafdt engedhették meg
maguknak. A technolégia fejlettsége tehat kozvéllemeghatarozta az azt felhasznalok, és

18 gchafer, 2013, 29. Ld. még Charles Babbage Itestif013

119 Bar az Egyesiilt Allamok Népszamlélasi Hivatala m@b1-ben alkalmazott elektroncséves, egyenként
tébb mint 1 millié dollarba kerdlszamitogépeket. Hegés| 2013, 131-132.

120 Hegedis, 2013, 133.

21 Burkert, 1999, 44-51.

122 A" nagy rendszerek” hivei azok optimalisabb kihaisagat és igy a fajlagos koltségek csokkentését,
valamint a szabvanyositasban éeglonydket hangsulyozték. A decentralizalt, de egyiikdus rendszereket
tamogatod szakéfk a rossz értelemben vett uniformizalast és a sisfligogok fenyegetését hozték fel
ellenérvként, vitatva egyébként a koltségcsokkeratast is (mivel a centralizalt rendszerekhez dgegen
dragabb hardver és szoftver, az Uzemeltetéshep feldésziilt szakembergarda sziikséges). Balogtg,199
154-155.

1231 d. J6ri, 2005, 24. Sélyom igy fogalmaz: ,a reretsek velejaréja az emberek megszamozasa”, Sélyom,
1988, 25.

124 A tarsadalom nagyfok( ellérzése és irdnyitasa tehat nem csak a diktatGréakiegyelers igény, hanem

az egyre tobb tertleten aktiv szerepet jatszé &liogoléti allam velejardja is. Részletesen Id. yigla
Schoénberger 1998, 222.

125 A 60-as években a szamitdgépek ,megkezdték a esebevonulast a nagyobb terthefallalatok, a
légikdzlekedés, a pénzigyi szektor” vilagaba is. d Karvalics, 2003, 146. Ebben azésdakban
megkezddik a pénzforgalom elektronikus alapokra helyezés&lémetorszagban példaul 1959-ben jelenik
meg az elektronikus bankszamla. Schéfer, 2013, 28.
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igy a potencialis adatkesél korét is: ez allamonként néhany, éslgrban allami szervet
jelentett, igy a szabalyozas is erre a korre komékn?®

Igen koran felmeriilt a nemzetk6zi adattovabbitdabkkapcsolatos problémakor is.
Néhany nemzetkdzi adattovabbitasi botrany felhtdigyelmet a hatarokon atnyulo
adataramlas szabalyozasanak szikségesséféigy az adatvédelmi szabalyozas
torténetében koran megszuilettek asd elsmzetkdzi adatvédelmi szabalyok is.

A 60-as évek kozep#t kezdve a szamitastechnika éeiesének tarsadalomra gyakorolt
hatdsa a tarsadalomelmélet képwigels foglalkoztatni kezdte, igy megjelentek az
elektronikus adatfeldolgozas maganszférara gyakbathsairdl szol6 elsfelvetések?®
Az 1970-es években napvilagot lattak a ekormanyzatok szamara késziilt jelentéSak,
és az informacios tarsadalom kialakulasardl szduwizus el§ mivei is™° 1973-ban
jelent meg Daniel Bell iskolaterethtesszéje a posztindusztridlis tarsadalorhtdl,
amelyben Bell — az informacios tarsadalom kifejezagsposztindusztrialis tarsadalom
helyettesidjeként hasznalva — egy olyan szolgaltatd tarsadadjgvetelét vizionalja,
amelyben a rendszerezett elméleti tudas és az egyett jaro innovaciés készség jelentik
a tarsadalom meghataroz6 stratégiafarasat->

2.2.2Az el adatvédelmi szabalyok elfogadasa

2.2.2.1Nemzeti szinfi torvényhozas

A fenti technikai-tarsadalmi hattér ismeretébeanatem meglefy hogy élénk vita alakult

ki, amikor a németorszagi Hessen tartomany egységpssség-nyilvantarté adatbazis
kialakitasat kezdte meg. A ,Nagy Hesseni Terv” iciefokészity dokumentumot athatja —
Solyom kifejezésével élve — a ,technokrata agghysag”. A kormanyzat a tarsadalom
allamositdsat és funkcionalisan integrélt igazgatésdszert vizional — ahol is a
.Statisztikai hivatal a reridséggel, iskolaval, orvossal” kommunikal. Az egys®gaz

egyént személyi szammal azonositd adatbazisbanegyin70 informaciot terveztek
tarolni’® A terv végil egészen mas formaban valdsult megl@9-ben elfogadasra

128 36ri, 2005, 24.

127 1974-ben példaul a svéd adatvédelmi hatdsag ttiloeg egy Egyesiilt Kirdlysagba tervezett
adattovabbitast az adatvédelmi szabalyok hianydt,neigy késbbi hasonlé esetben a francia hatésag tette
ugyanezt egy Olaszorszagba tervezett adattovabalit&urkert, 1999, 51., 53.

1281 d. példaul Arthur Millernek a Michigan Law Revidalyoiratban 1969-ben megjelent ,Personal Privacy
in the Computer Age” cithiraséat (Miller, 1969, kiléndsen 1107-1109), detedkssel Westin hirestive, a
.Privacy and Freedom” is foglalkozik. A ,ComputandaPrivacy” irodalom feldolgozasarol Id. még Bernet
1992, 53-55.

129 A legismertebbek talan az Egyesiilt Kirdlysagbaszk# Younger-jelentés (1973) és Lindop-jelentés
(1978), amelyek e célbdl végzett kdzvélemény-katatéeredményeit is felhasznalva tettek javaslatekat
személyes adatok védelmével kapcsolatos szabalgbziee (Jay — Hamilton, 1999, 2-4.)

1301 d. példaul Brian Murphy 60-as években végzettatdgainak 6sszefoglalasat Balogh, 1998. 150.
Emlithetjik még James Martin és Adrian R. D. Norm@he computerized society. An appraisal of the
impact of computers on society over the next fiftgears.” cini, 1970-ben megjelent munkajat.

131 Daniel Bell: The coming of postindustrial society:venture in social forecasting, Basic Books, New
York, 1973.

132 Balogh, 1998, 150., Hassan, 2008, 52-53.

133 56lyom, 1988, 25.
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kerllt Eurépa els adatvédelmi torvénye, amely déah meghatarozta az elkdvetkezénd
évek adatvédelmi vitainak iranyat Németorszagbaawés kivil is->*

Eurdpa szdmos orszagdban szillettek a hessenihealthasrvek, tobb esetben hasonlo
vitat és megoldasokat generalva. Franciaorszaghatés egységes azonositoszam alapjan
tervezték 6sszevonni a meghémyilvantartasokat — rdadasul, igen szerencsétlédom
titkos terv keretében, igy itt egy 1974-es sajtbdiknyszeritette ki a tarsadalmi vitat. Egy
masik, a gyermekeket szlletégilkbgva nyilvantarté adatbazis a ,problémas” gyekeie
kisziirését szolgalta volna. Talaléan jegyzi meg Burkémgy ,egy ilyen adatbank

szimbolikus jelerdsége — a nem tdl tavoli torténelmi mult fényébatramai volt”:3°

Emellett 1973-ban Svédorszagban, 1974-ben az AmidEiyesiilt Allamokban, 1977-ben
a Német Szovetségi Koztarsasagban (immar szoOvessadgien), 1978-ban Daniaban,
Norvégiaban, Ausztriadban és az imént bemutatott yafohtok lezarasaként
Franciaorszagban fogadtak el adatvédelmi torvényéke

2.2.2.2Nemzetk6dzi dokumentumok

A nemzetkOzi adattovabbitas nehézségeire reagdwametkozi szintéren is elindult az
adatvédelmi jogalkotas, egyrészt az OECmasrészt az Eurépa Tanacs égisze Gfaft.
jogalkotas folyamata soran e két szervezet szoreggiittniikodott, igy végul a kiadott
illetve elfogadott normaszévegek is alapest hasonlok>

Az OECD iranyelvek! elfogadasara 1980-ban kertilt sor, és bar nemedstezabalyokat
tartalmaz, jelerftségét az adja, hogy a szervezetnek az EgyesiiindKds tagja, igy az
ebben foglalt elvek az eurépai és amerikai szaalykozos nevéignek tekinthetk. '

Az OECD ajanlas céldizése ketis: a maganélet védelme és a hatarokon atnyuld
adataramlas biztositasa. Ez a &ty hosszU tavon is kényes egyensulyozast vedtihedt

és késbb, az EU adatvédelmi irdnyelvében is jetsrftangsulyt kapott.

Az OECD iranyelvek mind az allami, mind a maganszfadatkezeéire kiterjednek, és
nem tesznek kilonbséget az automatizalt és maraddikezelések koz6tt sem. Az egyes
alapelvek, a korlatozott adaifjiés alapelve, az adatndéseg alapelve, a cél
meghatarozasanak alapelve, a (tovabbi) felhaszkalé&tozasanak alapelve, a biztonsag
alapelve, a nyiltsdg alapelve, a személyes rédzafdpelve, és az elszamoltathatdsag
alapelve igen éremutatéak voltak abban azélen, ugyanakkor a dokumentum ,csak”

134 Simitis, 1987, 5.

135 Burkert, 1999, 49-50., sajat forditas

1% Hegedis, 2013, 137.

37 Organisation for Economic Co-operation and Develept, Gazdasagi Egyiittikddési és Fejlesztési
Szervezet

138 A hazai jogirodalomban ellentétes allaspontokihal®k arra nézve, hogy az OECD alapelvek és az ET
adatvédelmi egyezménye az éeldletve masodik generaciés adatvédelmi szabalyazadartoznak-e.
(Majtényi, 2003, 582., Jori, 2005, 29-30., Heiged2013, 136., 138.). Mivel allaspontom szerineaagaciok
kozotti kilonbségek szempontjabdl az érintett rékedsi jogaval kapcsolatos kilonbségeknek nagyobb
sulya van, mint annak, hogy kiterjed-e a szabalydzdtalya a manudlis adatkezelésre vagy sem, igy e
szempont mentén, és az elfogadasanak datuma alagjarl§ generacids szabalyok kdzétt targyaljuk.

139 Rudgard, 2012, 7.

“90OECD, 1980

141 36ri, 2005, 28. Ugyanez igaz Ausztraliara, KanadérJapanra is, Kosta, 2013, 27.
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altaldnos elveket hataroz meg, amelyek kifejtésealibi nemzeti szifit jogalkotast
feltételez**? Az érintett szerepe az éladatvédelmi térvényekéhez képest jeleabb, az
érintetti jogok hangsulyosabbak, és korlatozottgpan, de az adatkezelés soran szerepet
kap az érintett hozzajarulasa'td. Az OECD iranyelvek azonban 8sszességében nem
garantalnak olyan meértékrendelkezeési jogot az adatalanyok szamara, mikésabbi
eurdpai adatvédelmi szabalyok.

A masik jelends, jogi koterovel is bird6 nemzetkdzi dokumentum az Eurépa Tandasl
egy évtizedes 8készit folyamatok eredményekéfit 1981-ben elfogadott adatvédelmi
egyezménye? Az egyezmény hatalya mind az allami, mind a nelandl adatkezék
automatizalt (,gépi”) adatkezeléseire kiterjed,adealdiré allamok donthetnek ugy, hogy
alkalmazzak a rendelkezéseit a manudlis adatketess**® Az egyezmény elsorban
az adatok miéségével, az érintetteknek biztositott jogokkal 2oszaghatarokat atlép
adataramlassal kapcsolatos szabalyokat tartalmazmegjelenik benne a kulénleges
adatokra vonatkozé fokozottabb védelem igénye, agfelsd szankciorendszer
kovetelménye, valamint az adatbiztonsag szempastjagAz egyezmeényben azonban
érintdlegesen sincs sz6 az érintett hozzajarulasarol,t rn adatkezelés esetleges
jogalapjarof**’ Az egyezmény korahoz képest igewreinutatd szabalyozast tartalmaz,
sok helyen az OECD iranyelvekhez hasonlé szabatyok&lb, az aldiré tagallamok
szaméra azonban immar kotélgelleggel. Osszességében mindkét dokumentum §alent
hatdst gyakorolt kékb az Eurdpai Uni6 adatvédelmi iranyelvére is, gnedonban a
legtdbb ponton joval tovdbbmegy a személyes adatdklme tekintetében, igaz, a teruleti
hatalya a mai napig 6kebb az ET adatvédelmi egyezményéfigl.

2.2.3Az el generacios szabalyozasb jellemzéi

1. Az el$ generaciés szabalyozast athatotta a ,Nagy Testu@fmacios tulhatalmatol
valé félelem, igy e jogszabalyok étdeges célja a nagy (d@en allami) adatbazisok
atlathatosaganak megteremtése VbltUgyanakkor kezdetedtt fogva felmeriilt, hogy a
szabdalyozas hatélya kiterjedjen-e a nem allamikadatikre. A hesseni torvény, inkabb a
tartomanyi hataskodh, mintsem szigora elvi megfontolasokbdl fakadoarég csak az
allami szervekre vonatkoz0 szabdlyokat tartalmazatnémet szovetségi adatvedelmi

192 pAz egyes alapelvek részletezéséeltekintek, mivel az a magyar jogirodalomban tohelyen is
megtalalhato, Id. Jori, 2005, 28-29, Majtényi, 2006-96., Hegeils, 2013, 146-148. A dokumentum az
alapelveken felll részletesen rendelkezik a szezségatok akadalytalan aramlasardl is.

143 A korlatozott adatgsjtés elve alapjan a személyes adatokjtggét torvényes és tisztességes eszkdzokkel
kell beszerezni, és, megfaleésetben, az alany tudtaval vagy beleegyezéséveineyfeleb eset” és az
adatalany ,tudta vagy beleegyezése” kitétel igeg téret enged a kifejezett hozzajarulas nélkili
adatkezeléseknek is. Egy masik rendelkezés esetébggobb a hozzajarulas szerepe: a (tovabbi)
felhasznalas korlatozdsdnak alapelve alapjan alegredltol eltéd célra tortéi adatkezelés csak torvény
alapjan vagy az érintett hozzajaruldsaval lehetséfjenozzajarulds szerepéid. részletesen Kosta, 2013,
30-33.

144 Az elszményeksl Id. Balogh, 1998, 190.

145 Eurépa Tanéacs, 1981

196 Magyarorszag is ezzel a véllalassal csatlakozotigyezményhez, az 8hisz6l6 torvény 1998-ban lépett
hatélyba, J6ri, 2005, 29.

147 A részletes szabalyok a magyar jogirodalombantézittbb helyen fellelhék, Id. Balogh, 1998, 190-
198., Jori, 2005, 29-30., Hedesj 2013, 148-150.

148 Eppen e teriileti hataly adja az egyezmény jeleisléglyé modernizécijanak jelaiségét.

149 36ri, 2005, 24.
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torvény azonban — épp e kérdés korul kialakult ipesszas vita utan — az éllami- és
magan adatkezéfire egyarant kiterjedt, csakugy, mint az 1978-asndia és dan
szabalyozas>®

2. Az el$ generacios szabalyok hatalya alapeetcsak az automatizalt adatkezelésekre (a
hagyomanyos, manualis adatkezelésekre nem) terjedt targyuk el$sorban a
nyilvantartast kiszolgalé technolégia vOlt. E jellema a térvények széhasznélataban is
tetten érhdt maganszféra és annak védelme helyett a szab8ly@datbankokrol”,
.adatbazisokrél” és ,rekordokrdl” szél. Ehhez szan kapcsolodva mar a ledels
adatvédelmi jogszabalyokban hangsulyos szerepeatakapz adatbiztonsagra, azaz az
adatok jogosulatlan hozzaférése, megvaltoztatasglvanossagra hozatala vagy
megsemmisitése, illetve véletlen megsemmisilésey \s&gilése elleni technikai és
szervezési intézkedésekre vonatkozé szabdffok.

3. Tovabbi fontos jellentz hogy e térvények még nem biztositottak altaléeosielkezési
jogot az adatalanyok szamara a személyes adatégt, fele biztositottak néhany
részjogositvanyt, példaul a betekintés és a helgsshogat. Ezek kébb ugyan az
informéciés 6nrendelkezési jog részjogositvanyailletve altalaban az érintetti kontroll
gyakorlasanak fontos eszkozei lettek, ekkor azombgmgoknak csupén sk, funkcionalis
szerepiik volt, amelyek az adatok pontossagat dtitda* Ezzel 6sszhangban az érintett
hozzajaruldsa és altalaban az adatkezelés jogaddpléérdése vagy egyaltalan meg sem
jelenik, vagy nem kiiléndsebben hangsuly8Az elss és masodik generaciés szabalyozas
kozotti legfontosabb elhatarolasi szempont épp &nteftek rendelkezési joganak
terjedelme.

4. Méar e korai jogszabalyok megalkotasa soran melise a jogalkotdé azt, hogy az
adatvédelem érvényesllése csak medfeléligyebhatosagok felallitasa mellett
biztosithatd. A jogszabalyok rendezték az ombudsjeldetii vagy hatdésagi hataskorokkel
(is) rendelked feliigyebszervek feladat- és hataskoreit. igy a hessenényriétrehozta a
Hesseni Adatvédelmi Bizt6¥ intézményét, a francia jogszabaly a kezdétekigva
részletesen szabalyozta a francia adatvédelmi &gtdECNIL)®’ jogallasat, mig
Svédorszagban &wedish Data Inspection Boardégezte és végzi az adatvédelem
felugyeletét:®

O Burkert, 1999, 47-50.

151 36ri, 2005, 25.

152 Mayer-Schénberger, 1998, 223-224.

153 36ri, 2005, 24.

14 Mayer-Schénberger, 1998, 226.

155 A svéd torvény példaul egyaltalan nem szl a harakisarél. Németorszagban a hesseni térvény
ugyancsak nem emliti az érintetti hozzajarulastvehazonban ennek hatalya csak az allami adatisekie
terjed ki, ennek tal sok értelme nem is lenne. Azegyezményben egyaltaldn nem, az OECD iranyelvekbe
pedig soft law szabalyként jelenik meg a hozza@mulgyanakkor példaul a német szdvetségi szinten
elfogadott BDSG mar az adatkezelés kizardlagos lgpgainak jeldli a hozzajarulast és a jogszabalyi
felhatalmazast, aktiv szerépé valtoztatva az adatalanyt (Kosta, 2013, 43., 49:50). A BDSG igy
tulajdonképpen kilég az élgeneracids szabalyok sorabdl.

1% Der Hessische Datenschutzbeauftragte

157 Commission nationale de l'informatique et desrtése

%8 Burkert, 1999, 46. 50-51. Csupan néhany példattemeki, szamos tovabbi nemzeti hatdsag jott létre.
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5. Az 1973-as svéd torvény vezette be azt &kesiltaldnossa vald kotelezettséget,
miszerint az adatkez#i{ kotelesek egy nyilvanosan hozzaféthbatdsagi nyilvantartadsba
bejelenteni az egyes adatkezeléseiket (adatbazikailEz egyrészt biztositotta az
allampolgarok és fogyasztok szamara az adatkekefdlsehatésagat, masrészt segitette az
adatvédelmi hatésagok jogalkalmazé tevékenys@yész adatbazisok bejelentési vagy
engedélyeztetési kotelezettsége azo6 etpneracios szabalyozasok fontos jellémz
voltak®° Jéri ugyanakkor felhivja a figyelmet arra, hogy @jogintézmény egy olyan
korban sziletett, amikor ez csupan néhany, de tjeemértéki adatbazist kezél
adatkezdire vonatkozdé kotelezettség volt, és az elektronikdsnyezetben végzett

mindennapi adatkezelések koraban anakronisztikiabat

2.3 A masodik generacids adatvédelmi szabalyozas kialaldsa
és jellemdi

Az adatvédelmi szabalyozas masodik nagy korszakan@®-as és 90-es éevelkostaka
tekinthet. E két évtizedben az informatika és szamitast&ehigen jelertis fejlodésen
ment keresztll, és jO szivvel indokolhatd lennenebelil tovabbi korszakokat és
adatvédelmi szabdlyozasi generacidokat megkulontriztemint ahogy ezt sokan meg is
teszik!®? Ugyancsak jeleis teriileti eltérések fedezbiktfel az egyes eurépai allamok
adatvédelmi joganak fétlése sorah"® Mindezzel egyiitt az adatvédelmi szabalyozas
alapkovei — tobb iébeli valtozast és térbeli kilbnbséget elismervdap\etien azonosak
ebben az iészakban, amelyben természetesen nagy szerepe vdaurapai Unio
jogharmonizacios torekvésenek. Az 1995-6s adatasidehnyelv egyik bravuarja, hogy a
kilonbod tagallami megkozelitéseket — igaz, szamos kom@msrum aran — sikerilt
tobbé-kevéshé kozos gondolati-filozéfiai platforrhiyeznie®

Meg kell azonban jegyezni, hogy e torekvés csal-aOévek vegen ért be, és Iényegében
a 80-as évek végére kialakult elméleti-dogmatidapakon nyugszik. Az adatvédelmi
szabdlyozas ,faziskésése” mar ebben @&bed megkezétott, és jelenleg is tart. Ennek
okai ebszor is a jog hagyomanyos ko¥ejellegében, masodszor az EU jogalkotasi
mechanizmusaban keresékdHarmadszor, és ez talan a leglényegesebb, dutigl a
tényl®l fakad, hogy a jogalkotas soran valoban két, eggalaellentétesnekinié érdek
kozott kell egyensulyt teremteni. Elfogadni egytészt, hogy a (személyes) adatok
hatékony felhasznalasa és a személyes adatok saedrathsa az informéaciés tarsadalom
kiépitésének és a k6zos gazdasagi terseg kialakéksegyik kulcsa, masrészt elismerni,
hogy a személyes adatok védelme az egyének magéas&delmének fontos eszkoze, és

>9Burkert, 1999, 48.

180 Mayer-Schénberger, 1998, 223.

161 36ri, 2005, 41.

182 d. Mayer-Schonberger Viktor, 1998, vagy Baumler Bizer felosztasat (Jori, 2005, 22-23.), illetve
Majtényi Laszlo (Majtényi, 2003, 582-583.) és HeliBulcsu (Hegeits, 2013, 137-145.) korszakolasat

1831 d. er5l részletesen Burkert, 1999, 44-57.

184 Megjegyezve ugyanakkor, hogy igy is szamtalanlimgéeltérés tapasztalhaté. Erre tekintettel arjidg
zajlo adatvédelmi reform soran a Bizottsag kézvétlealkalmazhatd és kdzvetlenil hatalyos rendelette
javaslatot. A szabalyozasi forma énmagaban is het@s$argya a jogalkotasi folyamat soran.
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biztositani ennek a (lehi#ég azonosan) magas sfinvédelmét az Eurdpa Unid
tagallamaiban, illetve eurdpai polgarok adatai@séthedleg azon kivdl is.

Miel6tt azonban ratérek a masodik generaciés szabalyoakekulasara és jelleriize,
erdemes attekinteni az XX. szazad utolso két é&timek — torténelmi léptekkel nézve is
igen jelends — technoldgiai-tarsadalmi valtozasait.

2.3.1Technoldgiai és tarsadalmi hattéer
2.3.1.1Az IKT fejl 6dése a 80-as, 90-es években

A szamitastechnika terlletén tovabb folytatodo atiimizacio €s az Un. magasan integralt
aramkorok széleskbrelterjedése lehété tette a ,mikroszamitdgépek® megjelenését.
Az 1980-as évek legnagyobb Ujdonsaga kétsegkiviszemélyi szamitogép (PC)
megjelenése volt. Tobb mas — azéta nagyresimteltagy atalakult — vallalkozas mellett
mindenképpen megemliteidaz Apple, amely 1976-ban jelent meg 6elsajat
szamitdgépével, de igazi attorést szamara az 1&84bkmutatott Macintosh hozdit,
valamint az IBM, amely 1981-ben |épett piacra saggmélyi szamitogépével. A 80-as
évek méasodik felében (@z6r épp a Macintoshsal) megjelenik a grafikus astimaloi
felllet, valamint az egér, mint navigacios eszlgz i

A személyi szamitdégépek megjelenése drasztikuezgdbkat hozott. A nagyteljesitmdny
szamitdgépes kapacitas a korabbinal Iényegeseessbél kor szamara valt eléihat. A
gépek kezeléséhez — a korabbiakkal ellentétbenr-nama kellett specialis szakértelem, az
atlagember kozvetlenil is képes volt a szamitogapeeeletek elvégzésére, és azok
eredményeit (adatok, grafikus munkak stb.) azorérakkelhetté?” A szamitégépek
alkalmazasa igen gyorsan elterjedt az tzleti etethenagyvallalatok mellett egyre inkabb
a kis- és kozépvallalkozasok mindennapjainak részédlt’®® majd megjelent a
felhasznaldk otthonaiban is. Az 1990-es évekre akBSégkivil meghdditotta a fejlett
vilag jelents részét: 2000-ben tébb mint félmilliard személgaraitogépet hasznaltak
vilagszerte'®®

Az 1990-es évekre ,beérett” egy masik forradalnjietztés, az Internet is. Az 1969-ben
katonai célu, ARPANET néven indulé halézat polgdaisznalata a 90-es évek elejéig
lényegében tudomanyos célokra szoritkozott, azkdgyé folyamatosandvilé halézat
tagjai egyetemek, konyvtarak voltak. A halézat néleégét egyérteltren a
szabvanyositott, TCP/IP protokoll segitségévektérkommunikacié adja, igy a halozat
barmely tagja (szamitégépe) képes barmely mas ltaggakar kozvetlendl is —

165 A korabeli irodalomban talalhaté mikorszamitogémeeezés lényegében a hagyomanyos riésttali
gépek (desktop) méretére utal.

166 Mediatorténeti érdekesség, hogy a Macintosh pidoksséat az Apple Orwell 1984 dirmiivére utalva
vezette be, amelyben az ekkor ériasvallalatkéitdds IBM jelképezte a Nagy Testvért, amelynek uralmat
megtéri az Apple szamitégépe. Az elmult évekbenaraztébbszor épp az Apple (pl. az iPhone
helymeghatarozasi adatok kuldésével kapcsolatoshnileai megoldasai valtottak ki félelmeket a
maganszféra-védelemmel foglalkoz6k kérében.

'%7 Raffai, 1997, 85-86.

188 Az IBM pl. az AS 400-as sorozatéat kifejezetten myen kezelhe, kis-és kozépvallalkozasoknak szant
szamitogépcsaladként mutatta be 1988-ban. IBM, 2014

' ETForecast, 2014

35



kommunikélni. Az Internet nagyfoku elterjedése &gyt a hirkdzlési haldzati
infrastruktira jelerits fejlsdésének’® masrészt az 1991-re kifejlesztett, World Wide Web
szolgaltatasnak koszonbietamely grafikus fellletével és linkeken alapul@pértext
jellegi felépitésével az Internet legismertebb, barki | akénnyedén hasznalhato
szolgéltatasava valt. Az 1990-es évek masodik felgyértelnien az Internet
.kommercializadlodasanak” i&i$zaka, egyre tobb vallalkozas jelent meg a vilaghal
(eleinte statikus informaciokkal, majd fokozatosaalektronikus kereskedelmi
szolgéltatasokkal isy! Sorra jottek létre az Gn. dotcom cégek, amelyelybmanyos
Uzlethelyiséggel egyaltalan nem rendelkeztek, émar&lag online kereskedelemre
rendezkedtek be. E vallalkozasok tényleges pénziggreinél lényegesen nagyobb volt
azonban a szektor féflésével kapcsolatos varakozas, ami végll az osfiokaltatasokat
kinal6 cégek tulértékeléséhez, azéetbotcom-buborék kialakuldsdhoz vezetett, amely
2001-ben latvanyosan kipukkadt: a technologiai vésyeket tomoréé NASDAQ index
2000-2001-ben hatalmasat zuhant (dotcom valsag).

A 90-es evek végére az adatfeldolgozas (szamitaske) és az adattovabbitas (tavkozlés)
technolégiaja tehat latvanyosan dsszekapcsoldkiotivergencia folyamat)? Az Internet
kereskedelmi célu megjelenése és elterjedése dlkipranallo egységként funkcionald
szamitégépeket egyetlen, azonos technikai paraekéteés elveket hasznald, vilagméret
hal6zatta kototte 6ssze. Minden korabbinal konngeldls gyorsabba valt az adatok
(ideértve a személyes adatokat is) nyilvanossagrathla vagy tovabbitasa akar a vilag
valamely tavoli pontjara is. Az Interneten kozzetatlatok raadasul — a technoldgia
jellegénél fogva — dszabaly szerint mégzédnek, az adatok torlése jeléatidst és
figyelmet igényel, a ,felejtés draga tizlet” &,

2.3.1.2A technoldgiai alkalmazasi teriiletei

Az egyre szélesebb korben eltefjedzamitogep-hasznalat az allam (kdzigazgatas)
muikodésére is jelefis hatast gyakorolt. Ugyanakkor a kézpontositottyvegységesitett
adatbazisok létrejotte helyett a hangsuly a koggasi folyamatok hatékonyabba tételére
és a kozigazgatasi szolgaltatasok elektronikus tdiérd igénybevétele felé toldédott el. A
technoldgiai fejpdés tehat tovabbra is jelésthatassal volt az allamigazgataskidésére;

a 90-es évekt kezdve a kozigazgatas informatikai alapu — dedsrszemléletvaltozassal,

a szolgaltaté allam ide4javal is megtamogatott — meguijitasa folyamatosan nagpéren
van. E fejlemények azonban az adatvédelmi szabédytegbdése szempontjabdl kisebb
jelentbséggel birtak, a maganszféra sérelmével kapcsagmgsdalmak fokozatosan egyre
inkabb az Uzleti élet szeréplel szemben kezdtek megfogalmazaodni.

10 Az Eurépai Unié a 90-es évek soran jelsnebfeszitéseket tett a hirkdzlési infrastruktira éacpi
fejlesztése érdekében, amelyet alaf@pte piac liberalizacidjaval kivant (most mar lébhaikerrel) elérni.

"% einer, 2009

172 A konvergencia folyamat tobb szinten is értelmézhéd halézati konvergencia lényege, hogy a
kilénb6d tipusu haldzati platformokon is lehetséges azvaltipn hasonld szolgéltatastipusok (hang, adat,
kép) tovabbitasa. Ennek hatasara kialakult a sktatgaok konvergencidja, eszerint egy-egy szoltfalta
egyarant nyuijt Internet-&fizetést, telefon és kabeltelevizios szolgaltatdsple-play” szolgaltatas), végul —
a gyakorlatban jéval kébb — megfigyelhét a fogyasztéi eszkdzok, példaul telefon, televigi®,személyi
szamitégép 6sszefonddasa (eszkdzok konvergendidjagszletesen EC, 1997, 1.

173 5zékely, 2012. 350.

4 Errgl Id. részletesen Budai, 2009, 15-60.
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Az informatikai és kommunikacios technoldgiak ddgse és széles Korelterjedése
alaposan atalakitotta az tzleti szférat is. A 9@ekben megjelentek a szervezeti szinten
is integralt an. vallalati éforras-terved rendszerek (ERPY® amelyek igyekeztek
integralni és egyseges vallalati adatbazis segit®dg egységesiteni a korabban
szigetszdien nikodé alkalmazasokat. A 90-es évek végére pedig meggdenrészben
az ERP rendszer részeként, részben onalloan — gkelkapcsolat-menedzsment
rendszerek (CRM)’® amelyek a vallalatok (gyakran természetes szemiégyfeleinek
kiszolgalasat allitottak a vallalati (itkddés kozéppontjava, komolyan felértékelve az
tigyféladatok jelemiségét’”’ — a 90-es években induldigégprogramok és pontijtési
lehetiségek Iényegében ligyféladatbazis-épitési célt altaky’® (és szolgalnak azéta is).
Végul megemlitendi hogy ugyancsak ebben az évtizedben kezdtek eslterjaz
adatbanyaszati technikak, amelyek célja Upreelakar nem is feltételezett) szabalyok,
0sszefliggések és tendenciak feltarasa a megidzemélyes) adatok kulonkHz
médszerekkel torténelemzése segitségéveél.

Az allampolgarok és a jogalkotd szamara e hattérgld folyamatoknal |ényegesen
latvanyosabb terllet volt a marketingeszkdzok valsa: az eleinte hagyomanyos (papir
alapu), majd az Uj kommunikaciés csatornakon (ekddgfsorban e-mailen keresztiil)
megvalosuld direktmarketing térhdditasa. A fogydlsznév- és lakcimadatai, valamint
elektronikus levelezési cime a direktmarketingal&bbzasok adatdgijtésének elészamu
célpontjava valtak. Végiul meg kell emliteni az #lekikus kereskedelem és ezzel
dsszhangban az online marketing (bannerek és szé\iedkek) megjelenésé&? az 90-es
evek masodik felében. Az online szolgaltatasokbde adatvédelmi fenyegetések
azonban ebben azdsizakban inkabb csak gyuleketelhonek tintek, amelyek aztan — a
jéslatokat nagyrészt beteljesitve — a 2000-es éekbalizalodtak.

E tendencidk egyértelimé tették, hogy az Uzleti szektor, (a ,Kis Testyémtlatéhsége
legalabbis vetekszik az allaméval. Ezaltal a korai@dhany, ,jol lathatd” adatbazist (és
azok kezdlit) adatkezelk millioi valtotték fel. Ezek egy része — példadnzintézetek,

hirkdzlési szolgéltatok stb. — raadasul egy-egwtéttisl is igen nagyszamu, az érintett
maganszféraja szempontjabdl érzékeny adatot kkZ&htelyan Gj szabalyozasra volt
tehat szuikség, amely képes ezt a helyzetet kezelni.

Tovabbi jelends fejlemény a 90-es években a globalizalodo lxzlEtgnak kdszonhéen

a hatarokon atnyulé adataramlas volumenének dinsmidvekedése. Az informacio és
annak hatékony felhasznalasa kétségtelenil a gagidegiodés egyik motorja lett, igy a

vallalkozasok kozoétti, gyakran hatarokon atnydléatadamlas biztositasa, az Uzleti
kapcsolatok fenntartdsa fontos prioritAssa valt.eligtt a globalis multinacionalis

nagyvallalatokon belili feladatmegosztas is gyakaah eredményezi, hogy a vallalaton

7> Enterprise Resources Planning

178 Customer Relationship Management

17 A CRM rendszereki Id. részletesen pl. Mester, 2007

178 Regan, 1995, 1.

179 Benksné — Bodnar — Gyurké, 2008, 185., 189-190.

180 Turow — Draper, 2012, 134-135. A ,cookie” ugya®@es évek kdzepén jelent meg, de a felhasznaldk
viselkedésén alapul6 marketing csak a 2000-es rinelodik feléil jellemzo.

181 A “Kis Testvér” ebretorésétl Id. pl. Majtényi, 2006, 36., Hegéd, 2013. 137.
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vagy vallalatcsoporton bellli adatdramlas is kidifohdattovabbitassal jar egyitt. A
hatékony adattovabbitas biztositasa és a szematisek magas szintvédelme kdzotti
kényes egyensuly megtalalasa az adatvédelmi szatddlyegyik kulcskérdése I&%f.

2.3.1.3Az informatikai biztonsag problémakoére

A PC és az Internet megjelenése az informatikatobsAgra is jelefit (alapveien
negativ) hatéast gyakorolt. A kdltséghatékonysagesmelyi szamitogépek biztonsdgossagi
kérdéseit hattérbe szoritotta, a gyartok a koraldaragygépekre kialakitott hardveres
intézkedések egy részét is elhagytak, mivel e dpgéreket alapvéen otthoni
(elszigetelt) felhasznalasra terveztdk. A korai szoftverek hasonlé hianyossagban
szenvedtek, egyrészt szintén koltségcsokkentésikboko masrészt az alapven
egyfelhasznalés modellben a biztonsagi aggalyokyéletek voltak. A PC-k széles kibr
vallalati felhasznalasaval és az Internet megjaiéne azonban a korabbi kockazatok
jelenbsen megbttek. Az Internet infrastruktirgjanak kialakitaseka biztonsagi
szempontok pedig azért nem kerllteit@be, mert a hozzaférésre jogosultak eleini sz
kort alkottak'®* Az Internet széleskarelterjedésével igy — az utélagos, az infrastru#iar
nem a kezdeteét ,kddolt” megoldasok ellenére is — egy alapgiart sérilékeny rendszer
jott létre, amelyet azonban vallalkozasok tomegaszhalnak tobbek kozott kritikus
fontossagl (és gyakran személyes) adatokat tatélradatbazisok iizemeltetéséré®s.
Emellett az Internettel megjelenik a tavoli hozré&leheisége, és az atlagfelhasznaldk
témegei (akar otthoni, akar vallalati hasznalagepnincsenek felkésztilve az informatikai

rendszer sériulékenysé@thbdddo kockazatokra.

A 80-as, 90-es években egyre fokozottabb figyelkagi a szamitdégépedimbzés. A
kilonbd®d szamitdgépes kornyezetben elkdvetetindselekmények ,fékuszaban az
elektronikus adat &ll,” amely egyszerre lehet ezbfincselekmények eszkéze
(bankkartyaval visszaélés) és célja (pl. hackertiamaszemélyes adatok vagy jogilag
védett mas titkok kifiirkészéséréf. A szamitégépesiincselekmények volumenét és az
okozott kar mértékeét eiihcselekmények magas latencigja miatt nehéz felbec&innek
oka egyrészt az, hogy #@rcselekmények sértettjei tul Kés vagy egyaltalan nem észlelik
a sérelmukre elkovetettibcselekményeket, masrészt az, hogy a sértettekrkskz@ nem
all érdekében eljarast inditani (a bankok, pénzetek példaul joggal tartanak az tgyfelek
bizalomvesztésal).’®” Ugyanakkor Nagy Zoltdn szerint ,[s]zubjektive ®tisuljik a
szamitogépes kornyezetben elkdvetétidselekmények szamat, veszélyességét’, a média

182 A probléma 6sszetettsége legélesebb talan az @ElgyEamokkal folytatott, végiil a “Safe Harbour”
Egyezmény megkotésével zaruld targyaldssorozan s@iavilagossa.

183 A 80-as évek elején a héalozatosodast aldvet lebutitott termindlok kozponti halézatra
kapcsolddasaként képzelték el, és nem PC-k tobbéské egyenrangl halozataként, mint ahogyhtes
megvaldsult (Belovich, 2010, 13.)

184 Megjegyezziik, hogy a biztonsagi aggalyokat félyatapveten anonim hozzaférést biztositd protokollok
alkalmazasa a masik oldalon nagyban hozzajarulhteznet szabadsagahoz, az internetes tartalmakifel
kontroll megnehezitéséhez, amely alapjan e médiamblés- és sajtdszabadsag legjélesivb eszkdze lett.

'8 Belovich, 2010, 12-16.

186 Nagy, 2009, 51-52.

187 Balogh, 1998, 262-263. Epp ezt a latenciat hivatsbkkenteni az utdbbi néhany évben nagy figyelmet
kapott, és a hirkdzlési szolgaltatoknal bevezetettszemélyes adatokat éfintncidensek bejelentési
kotelezettsége (Data Breach Notification).
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sokszor tulz6 beszamolodi, illetve a potencidlisaaloban nagy (pl. az energetikai,
honvédelmi, allamigazgatasi rendszerekkel szemlfenyjegetés miatt — ezek tényleges
realizal6dasa ugyanakkor viszonylag ritRa.

A masik oldalrol nézve azonban jelésen fejbdtek az adatok biztonsagat szolgalo
technolégiak, példaul a szimmetrikus és aszimmagrikitkositasi technol6giak 187
amelyek az internetes kommunikacio biztonsagosaétede mellett a személyes adatok
technikai eszk6zokkel valo védelmét, a privatszférasitc technoldgiak alkalmazasat is
lehetvé teszik. Altalaban is egyre hangstlyosabb szefame az informatikai biztonsag
témakore: az els széles korben elerjedt informatikai biztonsagibszayt 1983-ban

készitette az Amerikai Egyesiilt Allamok Védelmi Mirtériuma:® majd a 90-es években

egyre tébb informatikai biztonsagi szabvany jelereg’®’ A hattérben jeleiss kiizdelem
indult az informatikai rendszerek tAmaddi és a irddkért felebs szakemberek kozoétt, és
e kizdelem a nemzetbiztonsagi sféihtz ipari kéemkedésen at a szemeélyes adatok és

maganszféra védelmének szintjéig egyarant érteletiezh
2.3.1.4Adatvédelem és informacios tarsadalom

A 80-as, 90-es évekre kiteljesedett az informatabsadalom kialakulasaval kapcsolatos
elméleti diskurzus. Az informéacios tarsadalom fogala szamos elméleti meghatarozas
talalhatd, a legtalalobban talan William J. Marfiogalmaz; eszerint az informéaciés
tarsadalom ,egy olyan tarsadalom, amelyben aznéieisége, éppugy, mint a tarsadalmi
valtozasok és a gazdasagi ddgs, egyre nagyobb mértékben az informaciétél éskan
felhasznalasatol fligd®? Vildgossa valt tehat, hogy a gazdasagi-tarsadedidzasok &
mozgatorugdja az informéacié felértékdése és az informécié felhasznaldsanak
hatékonysaga lett. Ugyancsak elfogadotta valt, hagyaltozasok olyan hordetek,
amelyek oOsszemeértietk a XVIII. szézadi ipari forradaloméval: ,valamemnnilyen
forradalmi atalakulas k6zo6s jellethxonasa a mindent athato jelleg, vagyis a valtdzaso
behatolnak az emberi tevékenység minden terlleféré szervesen beépilve e
tevékenységek szovetébe. Mas szoval ezek a fomadabz U] termékek létrehozasa
mellett el$sorban folyamatra orientaltak®

Az informaciés tarsadalomrdl szél6 szakmai kozbeked rendre megjelentek a
maganszférat féit gondolatok is?* Széles kérben elfogadotta valt, hogy az egyenként

188 Nagy, 2009, 33-34.

189 Részletesen Id. Szadeczky, 2011, 20-22.

1% Trysted Computer Systems Evaluation Criteria (TCSBzadeczky, 2011, 131.

191 1991-ben Nagy-Britannia, Franciaorszag, Hollandis Németorszag megalkotta az Information
Technology Security Evaluation Criteria (ITSEC) elazé8 de facto szabvanyt, 1996-ban elkészilt a
Common Criteria szabvany, amelynek a méasodik vexZiBO/IEC 15408 szammal nemzetkdzi de iure
szabvannya is valt. Részletesen Id. Szadeczky,, AQBRBL134.

192 Martin gondolatait idézi Balogh, 1998, 151.

193 Castells korabbi technolégiatorténeti kutatasokaritberg és Pursell eredményeit idézi és magyarazza
Castells, 2005, 67.

19 Az informéciés tarsadalommal foglalkozé irodaloziél — messze a teljesség igénye nélkil — Id. pl.
Lussato, 1989, 152-157., Friedrichs — Schaff, 195#-260., Masuda, 1988, 102-110., vagy David Lyon
sokkal 6vatosabb megkozelitését (David Lyon: THermation Society: Issues and lllusions, Polity $3re
1988.). Emellett, folytatva a 70-es években Kelddtendenciat, kiterjedt irodalma lett a kifejezetten
magéanszféra s$ikiulésébl szold gondolatoknak, Id. Flaherty, D.H. ProtegtifPrivacy in Surveillance
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jelentéktelennek in6, nem kuléndsebben érzékeny, a hagyomanyos titakwed
szabdalyozassal védett ,intim adatnak” nem ¢giil6 személyes adatok mas adatokkal
dsszekapcsolva, Uj kdrnyezetbe helyezve, az adaltodbabbi kovetkeztetéseket levonva
igenis veszélyeztetik az egyén maganszférajatzéaasfakommunikaciés technologiabdl
eredben ez a korabbinal lényegesen kdnnyebbé valik. yslegmua artatlan informaciobol
kibontakozhat egy téj, egy kép — a legtdbbszérzgemontatlanul” — irja Lussato 1981-
ben’®® Hasonléan fogalmazza meg ugyanezt Szab6 Maté Dadeszedll ,az
individuumrél alkotott nfivi kép, a személyiségprofil, az egyén virtualisyragssal
dsszekapcsolt informéciokbdl allé profilja [... és] azgyén sorsat egyre inkabb az

hatarozza meg, hogy mit arul el réla a személyis#ija”. 1%

A 90-es évek elejét kezdbdéen — a hasonldo amerikai és tavol-keleti fejleméngek
reagalva — az informacios tarsadalom terdsaeépitése az Eurdpai Kozosségek/Unid
kiemelt politikai programjava valt’ Mérfoldkdnek tekinthei e terileten az 1994-es
Bangemann-jelentég€® amely kiloén fejezetet szentel a maganszféra vésdein A
dokumentum kiemeli, hogy az Uj technoldgiak alkaldsa érintheti az olyan érzékeny
terlleteket, mint a személyek képmaéasa, kommunik@cimozgasa é€s viselkedése. A
jelentésben megjelenik az a félelem is, hogy all@gé szinti, egyedi szabalyozas
akaddlyozhatja az Uj szolgéltatasok szabad araml&sédokumentumban tehat mar
megjelenik az a keisség, miszerint egyik oldalrél biztositani kell adatok szabad
aramlasat, mivel az az informéaciés tarsadalonddégenek motorja, masrésizazonban
biztositani kell a maganszféra megféleedelmét is. A Bangemann-jelentés megjegyzi,
hogy eurdpai szifit szabalyozas nélkil a fogyasztoéi bizalom hianyhe#én alaassa az
informéaciés tarsadalom gyors f@jlését®® A jelentést szamos, az informéciés tarsadalom
kialakitasat céluliizé stratégiai dokumentum kovette a 90-es és a 2008+ekben. E
dokumentumokban a megfdlekzinti adatvédelem rendre az online szolgaltatdsokba
vetett bizalom (trustj® megteremtésének egyik fontos eszkdzeként, észgyfarmacios
tarsadalom kialakitasanak egyik szabalyozasi kékdés jelenik meg®*

Societeies, Chapel Hill, London, 1989, David Lydine Electronic Eye: The Rise of Surveillance Sggiet
University of Minnesota Press, 1994, stb.

195 ussato, 1989, 153.

%° S7abo, 2012, 16.

Az EU informéciés  tarsadalommal  kapcsolatos  pdljival  kapcsolatban  Id.
http://europa.eu/legislation_summaries/informatgotiety/index_hu.htm [2014.04.20.] Nemzeti szint
dokumentumok ennél korabban is napvilagot lattdkgesmertebb ezek kézul talan az 1978-as francia@aN
Minc jelentés.

19 Bangemann-jelentés, 1994

199 Bangemann-jelentés, 1994, 18.

20 Erdekesség, hogy az adatkezelések atlathatoséafti izalom illetve annak hianya mar a német
alkotmanybirésag hires, 1983-as itéletében is rezmje itt természeténél fogva az allammal, és mepiaci
szerepbkkel szemben: ,Az az allami gyakorlat, amely nemekdzik az ilyen bizalom kialakitasara az
adatfeldolgozasi folyamat nyilvanossagra hozasaa észigoru learnyékolasa révén, hosszabb tavon az
egyuttmiikddési készség gyenguléséhez vezetne, mert bizatmeagot szulne.” Kdényves-Téth — Székely,
1991, 6.22

11 d. példaul az ,Eurépa Utja az informéaciés taraaida” cimii akcidtervet (EC, 1994, 6.), a
.Konvergencia” Zold kényvet (EC, 1997, 17., 29.3gy az eEurope 2002 Akcidtervet (EC, 2000, 10). 20.
A EU e kihivasokra az adatvédelmi irdnyelv megalkéh tal szektoralis adatvédelmi szabalyok
megalkotasaval is reagalt. A fogyasztoi bizalom tmegntésének masik fontos eszkéze a fogyasztévédelm
szabdlyok dfsitése szintén jelefg hangsulyt kap.
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2.3.2Méasodik generacios jogalkotas

Az elemzett valtozasok az adatvédelmi szabalyoZagedents hatast gyakoroltak. Egyre
ink&bb vildgossa valt, hogy az adatvédelmi szalzdlyaélja az érintett maganszférajanak
védelme kell, hogy legyen. Ehhez mar nem elegenNagy Testvért szimbolizaldo néhany
nagy allami adatbazis atlathatosaganak biztositAsel az adatkezelések ezernyi kisebb-
nagyobb entitdas keretein belll folynak. E helyzemdekvat valasznakinmt az
allampolgarok felfegyverzése éar (tobb helyen alkotmanyos) védelmet biztositdo egyé
jogokkal, hogysk maguk érvényesithessék a maganszférajuk védéimét.

2.3.2.1Az informécios 6nrendelkezési jog koncepcidja

Az 1980-as, 90-es években az adatvédelmi jogalkel&sts valtozason ment keresztil. E
valtozasok egyik legfontosabb elméleti-filozofialéaményét a Német Szovetsegi
Alkotmanybirésag nagyhatasu Gn. népszamlalaséteset® megfogalmazott informécios
onrendelkezési jog jelentette. Eszerint a Némep#laény ,biztositja az egyénnek azt a
jogot, hogy alapvéen maga dontson személyes adatainak kiszolgalasésol
felhasznaldséarol,” azaz arrdl, hogy ,alapest mikor és milyen mértékben fedi fel
személyes életének tényallasal” A bir6sag ezt kozvetlenil az Alaptorvétyba
mindenkit megilled emberi méltésaghoz és a személyiség szabad kikmamitdasahoz
valé jogabol vezette le, azaz az informacios Oretetési jogot az érintett
személyiségének szabad kibontakozasahoz valé gagmék tekintetté”

Az informéaciés onrendelkezési jog koncepcidjanaktds eleme, hogy az érintettnek
alapveben at kell latnia az adatkezelés teljes folyamatatyel igy képes csak
megalapozott dontést hozni a személyes adatai lg@mtasarol. Az érintetti jogok
folyamatos efstdése, mely Eurdpa-szerte éreéh&tndencia volt, j6l beleillett az
informacios 6nrendelkezési jog koncepcidjaba is.

Az itélet ugyanakkor elismeri, hogy az informaciwsendelkezési jog sem korlatlan, az
korlatozhato kényszeéitkozérdekl, a normaszabatossag kdvetelményének megfelelve, a
korlatozas feltételeinek és terjedelmének meghadddval’®

A birésag az indokolasban kifejtette, hogy az auwatitkns adatfeldolgozas segitségével az
egyént érink adatok ,niiszaki szempontbdl korlatlanul tarolhatok és barmika
tavolsagra vald tekintet nélkil, masodpercnyi gseéggal élkeresheik.” Azokat
ezenfelil ,mas adatdllomanyokkal egy részben vagyessremefen teljes
személyiségképpé lehet 6sszekapcsolni, anélkily lagérintett annak helyességét és
felhasznalasat kielégien ellebrizhetné”?%’ igy ,valamely 6nmagaban véve jelentéktelen
adat Uj értéket nyerhet, ennyiben az automatikafeldolgozas koérilményei kdzott nincs

292 Mayer-Schénberger, 1998, 226.

203 A7 ftélet magyar nyely kivonatolt valtozata elérh&tKonyves-Toth — Székely, 1991, 6.1-6.39
24 Kpnyves-Toth — Székely, 1991, 6.1

295 Rouvroy — Poullet, 2010, 53-54.

2% 36ri, 2005, 26.

27 Konyves-Toth — Székely, 1991. 6.15
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tobbé »jelentéktelen« adat. Az informaciok érzékéggnek mértéke ezutdn nem fligghet
csupan attél, hogy bizalmas eseményekre vonatkeghak

A bir6sag dontését elemezvésdor is egyetértek Hegésl Bulcsival, miszerint a dontés
indokolasa ,klasszikus, €lsgeneraciés adatvédelmi szemlélettel Bi¥,az idbpontjabdl
adodoan nem is nagyon birhat massal. A fent elénfiadgtmatokat, a piaci szeréj,
mint potencidlis veszélyforras megjelenését, a shgnszamitastechnika elterjedését és
kilondsen az Internet megjelenését a német alkgtioi@sag meég nem lathattabed, igy

a masodik generaciés adatvédelmi szabdlyozast aagyheghatarozé informacios
onrendelkezés elve valojaban nem kozvetlenll e nteahtarsadalmi jelenségekre
reagalaskent sziletett, de végul mégis egészemijddott az Uj kihivasok kezelésére is.

Masodszor, meg kell emliteni, hogy az informacidseddelkezési jog koncepcidjaban
hangsulyosan megjelenik az a gondolat is, miszexrininforméaciés onrendelkezési jog
nem csak az érintett ,maganitgye”, hanem tarsadg@hensége is van. A birdsag
okfejtése szerint, ha valaki bizonytalan abban,yhagszokasostél eli@rmagatartasat
feljegyzik-e, inkabb kerili ezeket, és esetleg mas alapvétjogaval pl. a gyllekezési
vagy a vélemeényszabadsag jogaval sem. ,Ez nemcsagygen kibontakozasi esélyeit
befolyasolnd, hanem a kozjot is, mert az Onrendékea polgérai cselekv és
egyuttmikodo-készségén alapuld, szabad, demokratikus kozossemi emitkodési
feltételeinek egyike?® Az adatvédelem biztositdsa tehat a szabad és datikols
tarsadalom megzésének is eszkozE:

Végul meg kell emliteni, hogy mar az eredeti sziéveegis felmerlilt az a gondolat,
miszerint az érintett az ,automatikus adatfeldofgozkorilmeényei kozott az adatok
tarolasat és feldolgozasat nem tudja attekintenijdy] az informaciés dnrendelkezési jog
hatékony védelme szempontjabdl a figgetlen adaiwédaiztosok kozrerikodésének
rendkivilli jelensége van®'? Az érintetti kontroll tényleges gyakorlasanak ly@hkésbb

az informécios onrendelkezési jogon illetve aztétirhozzajaruldsan alapulé adatvédelmi
rezsimmel szembené fkritikaként fogalmazddik meg.

Az informéacié onrendelkezési jog elve — szamos mészag mellett — a magyar
adatvédelmi szabalyozasra is jetenthatast gyakorolt. A személyes adatok védelméhez
vald jog 1989-ben bekertlt az Alkotmanyba, és 9@e=k elején tobb alkotmanybirdsagi
hatarozat is értelmezte &7t— ezek soran az Alkotmanybirésag figyelembe veite,
kifejezetten hivatkozta is a német kollégak 1983-d8ntését. Az informacios
onrendelkezési jog elvét a gyakran idézett 15/18985 hatarozat fejti ki részletesen.
Eszerint az ,Alkotmanybirésag — a 20/1990. AB ha#at szerinti eddigi gyakorlatat
folytatva — a személyes adatok védelméhez valét jogm hagyomanyos védelmi jogként
értelmezi, hanem annak aktiv oldalat is figyelemigee, informécidés onrendelkezési
jogként”, amelynek ,az a tartalma, hogy mindenkigamaiendelkezik személyes adatainak

208 K onyves-Toth — Székely, 1991. 6.17

29 Hegedis, 2013, 150.

20K pnyves-Toth — Székely, 1991. 6.16. Ld. mégleBzabd, 2012, 39.
21 Rouvroy — Poullet, 2010, 57.

22 KBnyves-Toth — Székely, 1991. 6.18-6.19.

213 E hatarozatokrol |d. részletesen Majtényi 2006-185.
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feltarasardl és felhasznalasardl. Személyes afkdt@nni és felhasznalni tehat altalaban
csakis az érintett beleegyezésével szabad; mindesdamara koveth&té és
ellendrizhebvé kell tenni az adatfeldolgozas egész utjat, aagyindenkinek joga van
tudni, ki, hol, mikor, milyen célra hasznalja fal @személyes adatat. Kivételesen torveny
elrendelheti személyes adat kotélérszolgaltatasat, ésa@thatja a felhasznalas maodjat is.
Az ilyen torvény korlatozza az informéaciés onrekeebs alapvét jogat,™* és a
korlatozas csak akkor alkotmanyos, ha megfelel lapj@yok korlatozasara vonatkozo
altalanos szabalyoknak®

2.3.2.2Az Eurdpai Unio adatvédelmi szabalyozésa

Az Eurdpai Unié — mas nemzetkodzi szervezetekherdtép meglehéten kéén szanta ra
magat adatvédelmi jogalkotasra, igy mintegy ,kihajyaz el$ szabalyozasi hullamot,
egyben tanulva az addigra lassan évtizedes tapasktaol. A 1980-as évek nemzetkozi
szinti jogalkotasi eredményeit, az OECD iranyelvek ésEdzegyezmény elfogadasat
kovetben az Eurdpai Bizottsag alap§eh azt az allaspontot képviselte, hogy az
Egyezményhez valé csatlakozas megoldja a kozossrgionizacio problémajat is, és
nincs szikség kozosségi shinszabalyozasrd® Az Eurépai Parlament ugyanakkor
folyamatosan arra 6sztonozte a Bizottsagot, hoggdményezzen kdzosségi jogalkotast is
e terlleten. A nemzeti szabalyozasi eltérések kid#iségeire néhany latvanyos, nemzeti
hatosagi vétoval megakadalyozott hataron atnyuiitadabbitasi kisérletet kigebotrany

is ravilagitott*’

A Bizottsag végil 1990-ben kiadta az adatvédelranyelv el§ szovegtervezetét®
amelyet hosszas vitat koven?*® az eredeti javaslatot tébbszér érdemben atdolgezva
Eurépai Parlament és Tanacs 1995. oktdber 24-éadfig el’*° Ugyan a szovegezés
nehézkességén édik a szadmtalan kompromisszum hat&saés tobb eltérést enged
szovegrész is csokkenti az egységes szabalyozdigeszaz iranyelv elfogadasa mégis
hatalmas élrelépés volt a harmonizalt eurépai adatvédelmigbé

Az iranyelv preambuluma, ami lényegében indokolaskénkcional, kozvetlendl utal a
technoldgia feppdéséldl ereds kockazatokra. Az iranyelv elfogadasat az is mdtiydnogy
.a Kdzbsségben a gazdasagi és tarsadalmi tevélgmsgsdnos tertiletén egyre tébbszor

214 15/1991. (IV. 13.) AB hatérozat. Az Alkotmanybiags nevesiti az informéciés dnrendelkezési jog
garanciait is. A hatarozat értelmezését Id. Baldg®8, 175-177.

215 A magyar jogirodalomban ismert az informaciés odedkezési jog ennél tagabb megfogalmazésa is.
Szab6 Maté Daniel e jog négy szelvényét kilonbbmety, amelynek elemei (1) az egyénre vonatkozo
ismeretekkel kapcsolatos onkifejezés joga és (3litkolas és refizkddés joga, valamint (3) a kilvilagra
vonatkoz6, de az egyént valamiképpen érisimeretek megismerésének illetve (4) az ismerétektld
elzarkdzas joga. Ld. részletesen Szabd, 2012, 40elén dolgozatban az informéciés dnrendelke pésit|
ennél siikebben értve, az 1991-es AB dontésnek med@ketehasznalom.

218 36ri, 2005, 30.

1" Burkert, 1999, 52-53.

18 proposal for a Council Directive concerning thetection of individuals in relation to the processiof
personal data, COM(90) 314 final

419 A7 Egyesillt Kiralysag példaul kifejezetten elleteeaz iranyelv megalkotasat.

220 Jay — Hamilton, 1999, 10.

221 A végleges szdvegben megjelennek egyes tagallamtemz” (és vélheben bevalt) jogintézmények
is, igy a bels adatvédelmi feléls a német, a magatartasi kddexek a holland, amatizalt egyedi dontéssel
kapcsolatos szabalyok a francia nemzeti szabalyordtsjara keriltek be az iranyelvbe (Burkert, 1989))
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folyamodnak a személyes adatok feldolgozasahoka@iformatika terén elért haladas
az ilyen adatok feldolgozasat és cseréjét lényegemegkonnyiti;” és ,a nodvekv

tudomanyos és ft#szaki egylttmikodés és az U telekommunikaciés halézatok
dsszehangolt bevezetése a Kozosségben szikségszsées megkonnyiti a személyes

adatok hatarokon keresztiil torééaramlasat 322

Az irdnyelv (mar a cimében is) két, elviekben eggagu és etge ellentétesnekins célt
fogalmaz meg: az egyének védelmét és a személgbskaskzabad aramlasat. Az iranyelv
logikaja alapjan a személyes adatok szabad araméggaaz egységesen magas $zint
védelemmel lehet biztositani, amelyet az EU tag#ia belll a harmonizéciobol adéddan
adottnak tekint, harmadik orszagba pedig a ,metfadeinti védelem” elismerése mellett
biztositja ugyanezt. E koncepcion keresztil az Eéresen ,exportalta’” adatvédelmi
szabalyozas&t® az iranyelv jelerits hatast gyakorolt szamos EU-n kiviili &llam
adatvédelmi jogara, allami szintszabalyozast illetve egyes orszagokban (adgazati és
adatkezdli szinten elfogadott) ©6nszabalyozasi mechanizmusohkapiralva. Burkert
szerint az iranyelvvel az adatvédelmi szabalyozasnéormacios tarsadalom europai,
tarsadalmi értékekre koncentraldo megkdzelitéesénaknb®lumava valt az Egyesilt
Allamok ,informéacios-szupersztrada tipus(”, gazdmstblyamatokat szem éit tartd
értékvalasztasaval szemb@h.

Az iranyelv a mésodik generacios szabalyozas tgpdakumentuma, és bar természetesen
jelentbsen merit a korabbi dokumentumok §slsrban az ET-egyezmény) megoldasaibal,
az irdnyelv szabalyozasi Ujitasai vitathatatlaff8klBennett kiemeli, hogy az adatvédelmi
irdnyelv a rendelkezések alkalmazhatésaga alagéantasz kilénbséget a kozszféra, és a
maganszektor adatke#dekozott (szemben egyébkent az eredeti, 1990-e®zettel), €s
hogy a hatalya mind az automatizalt, mind a masualilatkezelésekre kiterjed. A
feligyeb hatésag jogalldsara vonatkozd rendelkezések pediagpveten eBsebb
jogkoroket irnak €, mint ami a tagallamok jogaban akkoriban altalajediemz.2%° Jay

és Hamilton is ugy értékeli, hogy az adatvédelranyelv jelenbs ebrelépést tesz a
kordbbi adatvédelmi gondolkodashoz és szabalyoképest. Ennekébb elemei, hogy (1)

a hatalya a manualis adatkezelésekre is kiterj@)l, njegéallapitia az adatkezelés
jogszetisegének minimumfeltételeit (jogalapjait), (3) spdisi szabalyokat allapit meg
egyes erzékeny adatok kezelésére, (4) kiterjedtedtii jogokat biztosit az adatalanyok
szamara, (5) részletesen szabalyozza a hatarom@emnattovabbitasok kérdeskorét, és (6)
megebsiti az adatkezelés adatbiztonsagi kdvetelméRseMayer-Schonberger a német

22295/46/EK, (4), (6) preambulum-bekezdés

28 Az iranyelv jelentsen befolyasolta Uj-Zéland, Hongkong, Kanada ésb talél-amerikai allam
adatvédelmi szabalyozéasat. Jori, 2005, 33.

224 Burkert 1999, 56. Jori az EU-USA hatasok elemzésédhivja a figyelmet két ellentétes tendencira:
Safe-Harbour Egyezménnyel udint, hogy Eurdpa képes valamelyest az USA-ba is &ipd adatvédelmi
politikajat, ugyanakkor a 2001. szeptember 11.iutdfremények (pl. a légi utasok személyes adataina
atadasarol sz6l6 megallapodas) az Egyesiilt Allagrogods befolyasat jelzik (J6ri, 2005, 35.) Tébben a
jelenleg zajl6 adatvédelmi reform politikai tétjgneartjak, hogy az EU képes-e visszavenni a
kezdeményezést az adatvédelmi politika teriletén.

225 Magyar dsszefoglalast Id. pl. Jéri, 2005, 32-33.

226 Bennett, 1998, 106-108.

227 Jay — Hamilton, 1999, 10.
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jogfejlédés eredményeinek (ideértve természetesen az iadadmonrendelkezési jog elvét
is) hatésait vizsgalva megallapitja, hogy azokni@ke hatassal voltak az iranye\i€:az
adatvédelmi iranyelv az érintett hozzajarulasaogalapok kozott eéként emliti?®® és

széles koérben biztositja az érintett jogait az lastalés folyamata sorart,

A technologia fefpdésére az Eurdpai Unio az adatvédelmi iranyelvgeli@sat kévéen
hamarosan szektoralis adatvédelmi szabaly megalkedh is reagalt. A 97/66/EK
iranyel?! a tavkozlési szektor adatvédelmi szabdlyait tigatékitérve a kommunikacié
bizalmassagara, a forgalmi és szadmlazasi adat@lgaa kéretlen telefonhivasokra és
faxtizenetekre vonatkozé szabalyokra is.

2.3.2.3Nemzeti jogalkotas

A német alkotmanybirdsag altal 1983-ban megfogatttaaformacios dnrendelkezési jog
elvének jelertis hatasa volt szamos eurdpai allam jogrendszetdiedenekebtt a
jogalkoté ennek megfeléén modositotta a német adatvédelmi jog tartomarsyi é
szOvetségi szifit szabalyait, de az elv érezben hatott a 1986-0s osztrak
torvénymadositasra, valamint a norvég, finn ésamallszabalyozasrai¥

A legjelentisebb valtozasokat persze maga az adatvédelmi ivadgetonozte, amely az
informacios o6nrendelkezési jog elvét ugyan nem eveit, de az efs generaciés
szabalyozashoz képest jeléniebrelépést tett szamos terlileten (és kiléndsen atetri
kontroll megteremtésében), és 6sszessegeben aikngsodracios adatvédelmi jogalkotas
legfontosabb példajanak tekintbetAz iranyelvet a tagallamoknak 1998-ig kellett
implementélniuké® igy az irdnyelv jogi megoldasai — kisebb-nagyabbjelentéktelennek
semmiképp sem mondhat6 kilonbségekkel — az évtiegdre az EU tagallamok béls
joganak részéveé valt.

Az 1990-es években, a szocialista rendszerek osdasat koveten Kelet-Kdézép-Eurdpa
orszagai is sorra fogadtdk el adatvédelmi torvéwegeiA szemeélyes adatok védelme
rendszerint emberi jogként bekerilt ezen orszagtdotrmanyaiba is, leginkabb a
kommunizmussal valo szakitas szimbolumaként. Eglyasmok adatvédelmi joga nemcsak
idében ebzte meg példaul az olasz és gorég adatvédelmi pgpikotasat, de némelyik —
ideértve példaul a magyar szabalyozast is — sZigoraszabalyozasi filozofigjaban az
akkori nyugat-eurépai atlagot is meghaladta.1992-ben Csehszlovakiaban és
Magyarorszagon, kébb — immar az adatvédelmi iranyelv figyelembevételé- 1997-ben

228 Amely egyébként ésen kompromisszumokat igéfiyjogszabaly révén az informéaciés énrendelkezési
jog talajan all6 szabalyozasnal alacsonyabb védetmiet garantal.

229 A hozzajarulas az altalanos jogalapok, a killérdemgatokra vonatkozé jogalapok és a megfatétielmi
szintet nem biztosité6 harmadik orszagba tért@eattovabbitas jogalapjai kdzott egyarant szerepel

230 Mayer-Schonberger, 1998, 234.

231 Directive 97/66/EC of the European Parliament ahthe Council of 15 December 1997 concerning the
processing of personal data and the protectiorriglgy in the telecommunications sector (a tovakiisa:
tavkodzlési adatvédelmi iranyelv). A jogszabalyt 2afen (j iranyelv valtotta fel (Az Eurdpai Parlarhés a
Tanacs 2002/58/EK iranyelve az elektronikus hir&sizlagazatban a személyes adatok kezélésér
feldolgozasardél és a maganélet védetih@a tovabbiakban: hirkézlési adatvédelmi iranyelv)

232 Mayer-Schénberger munkaja alapjan dsszefoglalja 2605, 27.

23 Tgbb tagéllam jeletis késéssel (ltette at az iranyelvet, de végiil ezlen tagallamban megtortént.

234 Majtényi, 2006, 97.

2% A szétvalast kévéen a cseh és szlovak adatvédelmi jog része is lett.
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Lengyelorszagban, majd 1998-ban, felvaltva a 98zebalyozast, Szlovakiaban fogadtak
el adatvédelmi térvényeket. Ezek hatdlya mind danmél szféra, mind a maganszféra
szerepbinek manudlis és szamitbgépes adatkezeléseirgekitek**® Az 1990-es évek
végére tehat EurOpa szerte megjelentek az adammigjszabalyok, fliggetlenil attol,
hogy az adott allam az Eurdpai Unio tagja volt-gwsem.

2.3.2.4Az adatvédelmi szabalyozas kialakulasa Magyarorszag

Magyarorszagon — igaz, nem a nyugat-eurdpaiy eBneracios szabalyozasi modellt

kovetve, de — egészen koran, mar 1977-ben megjelegrendszerben a személyes adatok
védelmére valo utalas: a Ptk. a személylie#do jogok kozott agy rendelkezett, hogy a

szamitogéppel torténadatfeldolgozas nem sértheti a személylieadd jogokat, és hogy

a nyilvantartott adatokrol tdjékoztatast — az étinszemeélyen kivil — csak az arra jogosult
szervnek vagy szemeélynek lehet adni. Emellett tégei az érintett helyesbitéshez valo

jogat is?*’ Késibb az 1992-es adatvédelmi térvény médositotta @etkazést, kiterjesztve

annak hatalyat a manuélis adatkezeléseld® is.

1981-ben Vamos Tibor akadémikus tett javaslatotiegyar 6néllé informatikai térvény
megalkotasara, ez azonban a politika régdzkkor visszhang nélkil maradt. A 80-as évek
masodik felében azonban a KSH szelleniihelyében (tébbek kdzétt Konyves-Toth Pal
aktiv kozrenikddése mellett) elindult egy &dészitt munka, amelynek keretében 1987-
ben Solyom Laszl6 (a KSH megbizasabdl) készitewb&yozasi koncepciot és
szovegtervezetét®

1989-ben a személyes adatok védelme és a koZzémlddtok nyilvanossaga alapéet
jogként bekertilt az Alkotmanyba. A kodifikaciésbletszith munkak tehat a jogallami
forradalom idején is zajlottak, és az adatvédelesnirdormacioszabadsag kérdése e
folyamatok egyik jelképe lett. A 90-es évek elej@éogadottd valt, hogy nemcsak a
demokratikus intézményrendszer diszeként sziksag&srdés torvenyi szabalyozasa,
hanem konkrét szerepe is van az allami informaditikm alakitasabaf*®

Egészen koran, szintén 1989-ben lezajlott az6 etslatvédelemmel kapcsolatos
kozvélemény-kutatds amely azt mutatta, hogy a magyarok viszonylag Kgmo
jelenBséget tulajdonitanak a maganszféra védelmé&iiatagyjabol-egészében ismerik a
fébb allami adatkezeléseket, és egyben igen bizamaiklis e szervezetekkel szembéh.

236 Majtényi, 2006, 98-104.

237 Régi Ptk. 83. § (1978. marcius dl-hatalyos szoveg). E rendelkezéseknek azonbariadizaws alatt
érdemi joggyakorlata nem volt.

2% £ rendelkezések a régi Ptk. hatalyon kiviil helyéigémegmaradtak. Az Gj Ptk. nevesitett személyiség
jogként nevesiti a személyes adatok védelméhezogtd, de tovabbi szabalyokat egyaltalan nem laea.

239 K6nyves-Téth, 1992, 807.

240 Balogh, 1998, 201.

241 gzékely Ivan, Tolgyesi Janos és Varnai Gabor kbitkédésével. Az eredmények sszefoglalasat Id.
Székely, 1991

242 Megebzve példaul a munkanélkilliség, &i egyenjogusag, a bevandorlas, és a munkashatatotédét
(Székely, 1991, 17.). Majtényi a vizsgalat elemkésemegjegyzi: ,Nagyon is figyelemre mélté, hogy a
privacy fontossagat éppen a szélasszabadsag éfoandcidoszabadsag kozétek be a hazai valaszadok”.
(Majtényi, 2006, 58.)

23 5zékely, 1991, 43.
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Az Orszaggiilés aztdn 1992-ben elfogadta a személyes adatatméd!| és a kozérdak
adatok nyilvdnossagardl szoldé 1992. LXIIl. térvéngimely egyértelfren a méasodik
generaciés adatvédelmi jogalkotas terméke. A tgrvetalya mind az allami szféra, mind
a maganszféra szerépplek manudlis és szamitégépes adatkezeléseirejekit&l A
torvény kifejezetten az Alkotmanyban nevesitethszges adatok védelméhez, valamint a
kozérdek adatok nyilvanossagahoizds jogok’*® érvényesiilését kivanta szolgalni. Az
Alkotmanybirésag altal 1991-ben részletesen kifiejiteformacios onrendelkezési jog
koncepcidja (bar maga a kifejezés ebben a formatsan szerepelt a jogszabalyban)
athatja a torvény rendelkezéseit. Mindenétteimegjelent a térvény céljaban, ti. hogy
személyes adataival mindenki maga rendelkezzeradstkezelés jogalapja kizarélag az
érintett hozzajarulasa vagy torvény, illetve anfelkatalmazasa alapjan énkormanyzati
rendelet lehet. A tbrvény széles korben garant@ia érintettek tajékoztatashoz,
helyesbitéshez és — a torvényen alapulé adatkekekdgételével — torléshez vald jogat;
utobbival tulajdonképpen lelisté téve az adatkezeléshez adott hozzgjarulas
visszavonasat. A célhoz kotottség kovetelménye édeeszleteéd adatkezelés tilalma
agyszintén az adatvédelmi toérvény hangsulyos eleolie E rendelkezések elvben igen
széles rendelkezési jogot és kontrollt biztosiko#a érintettek szamara, ugyanakkor az
adatkezelési jogalapok ilyenigae szabasa a gyakorlatban &ds jelents nehézségeket,
majd az adatvédelmi irdnyelvvel val6 inkonformitékbzott.

2.3.3A masodik generacios szabalyozasélib jellemzoi

1. Mint azt kordbban bemutattam, a személyi sz&teitAnika és kébb az Internet
elterjedése alapjaiban valtoztatta meg az Uzleféraz adatkezelési gyakorlatat és
potencialjat, és a vilagossag valt, hogy a Kis Vé&sk adatéhsége az allaméval vetekszik,
és adatkezeléseik ugyancsak veszélyt jelenthetmekriatettek maganszféraj&a. A
masodik generacids szabalyozas jellémzhogy, felismerve ezt a veszélyt, hatalya immar
minden esetben kiterjed az lizleti szféra adatkeeris**’

2. Ugyancsak széles korben elfogadotta valt, hagwdatvédelmi szabalyozas hatalyat
nem csak a szamitégéppel, de a manualisan végeakicaelésekre is ki kell terjeszteni. A
maganszféra veszeélyeztetését ugyan az adatkezelagwkatizalasa hozta felszinre, de a
gyakorlatban nincs értelme az adatkezelés modpgaal&ilonbdd szabalyokat felallitani,
mar csak azért sem, mert az adatkezelések nagydmnagy,vegyesek”: az adott személyes

244 6z adatvédelmi térvény, szokatlan médon, egésf8d-2g egyaltalan nem tartalmazta a hatalyardlészol
rendelkezéseket, de épp ezen (esetleges) korl&pabalyok hidnya miatt azt minden adatkezelésre
alkalmazni kellett. Ugyanakkor az Avtv. olyan moédarodositotta a Ptk. személyes adatok kezelésére
vonatkoz6 szabalyait, hogy azok a szamitdgéppetetégdatkezelés mellett a ,mas moédon tdrteazaz
manualis adatkezelésre is kiterjedjenek.

245 A magyar jogalkoté igen élemutaté megoldast valasztott, amikor e két aldpjogjot kdzos tdrvényben,
egymasra tekintettel szabalyozta, és a felligyealetigkk6z6s intézményt hozott |étre. KBb tobb mas allam

is hasonldan jart el. A magyar jogszabalyi kérnygeéents hatassal volt Brandenburg tartomany — és
kozvetetten az annak mintajara késziilt berlinicbdeswig-holsteini jogalkotasra is. Dix, 2001, 69-7

246 Késsbb kiderdl, hogy a kis testvérek adaifigse a Nagy Testvér tevékenységét is nagybarhssiofid.
3.1.2.2 fejezetet)

247 E ponton azonban az Egyesiilt Allamok adatvédedganak fejdése latvanyosan eltér az eurépai Gtrol;
az amerikai adatvédelmi szabalyozas hatalya atialggileggel nem terjed ki az uzleti szféra adagkee.
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adat az adatkez@iél papir alapon és szamitogéppel kezelt digit@tiatként egyarant
megjelenhet.

3. A személyes adatok veédelme tobb allamban alkoyogialapjogként védett. Ez tipikus
allomasa a kelet-k6zép-eurépai adatvédelmi jogdégnek, de tdbb nyugat-eurdpai
orszagban, igy Spanyolorszagban, Portugalidban,0gedszagban, Németorszagban,
Ausztridban, Hollandidban is alkotmanyos sriatszemélyes adatok védelméh&zods
jog. Amig tehat az adatvédelem $ejésének masodik korszakara egyeért@m a kis
testvér abretorése jellemf szdmos &llamban a jogalkotd jelésen megédisitette az
egyén allammal szembeni pozicidjat is. Az alapje§delem — bar ez a vonatkozo
szakirodalomban sokat targyalt és vitatott témaktmaganjogi jogviszonyokra valo
kiterjesztés&® alapveten elfogadotta vaR'® Egyértelnien az alapjogi védelem
megebsddését mutatja, hogy 2000-ben a nizzai csucstaldik alairt Alapjogi Charta —
igaz, ekkor még kotelézen nélkif*® — mar a magan- és csaladi élet védebinét
elkilonilt fejezetben, oOnalléan nevesitett alapgrgktargyalia a személyes adatok
védelméhez ifz6d6 jogot. A Charta az ,adatvédelem hatékonysagaraokprefolyast
gyakorol az Eurdpai Union belil és azon kivil [s.”] Ez idaig a maganélet, a magantitok
védelmét garantdldo rendelkezések adtak az adaerédeemzetkdzi jogi hivatkozasi
alapjat. Etl kezdve a személyes adatok védelme nevesitetipgtgdp valt a nemzetkozi
jogban.”*!

4. A masodik generacios szabalyozas legfontosaldmigije az adatalany szerepének
megebsodése. Az érintett szerepe jelex®@n megh, egyes esetekben az adatkezeléshez a
hozzajarulasara van szikség, mas esetekben jogéltakozni bizonyos adatkezelések
ellen®? mig az informaciés onrendelkezési jogon alapulétagtielmi rezsimekben az
érintettek altalanos és igen széles rendelkezgst kaptak személyes adataik kezelésével
kapcsolatban. Az érintetti részvételi jogok kiszéldése lehévé teszi a folyamatos
kontroll megvaldsitasat. Az adatkezeléssel kapts®ldontések meghozatala (legalabbis
elvileg) tehat nagyrészt az érintetthez keruleBtarva egyben egyfajta aktiv részvételt is a

részéél.>>?

Ebben a szabalyozasi logikdban kiemelt szerepet &apérintett hozzajarulasa: a
hozzajarulas az iranyelv alapjan az egyik legfamidbs adatkezelési jogalap, amely
szerepet kap a kilonleges adatok kezelése és dmkabarmadik orszagba tori&n
tovabbitasa kapcsan is —utobbi esetben a hozzigdedalizalja a megfeteiédelemmel
nem rendelkeZ orszagokba tortén adattovabbitast ¢ Bar az iranyelv az egyes
jogalapok kozott elvileg nem teremt hierarchiagyakorlatban a hozzajarulas tényleges

248 Azaz a horizontalis hataly elismerése

¥ Gardos-Orosz, 2011, 72., 146-147.

20 A Parlament és a Bizottsadg mar 2001-ben nyilatiazismerte el, hogy tevékenységét a Charta kierete
kozott végzi, és egyre tdbbszor jelent meg hivadkoalapként az Eurépai Birdsagtelis (az El$foku
Birésag és aéfigyészek tobb esetben hivatkoztak r4, maga az BuBipdsag ugyanakkor tartézkodott
etsl), |d. Gardos-Orosz, 2011, 178. A Charta végul isstaboni Szetwéssel 2009-ben kotelezogi
normava valt.

%1 Majtényi, 2003, 581.

%2 Mayer-Schénberger, 1998, 227.

253 Mayer-Schonberger, 1998, 231.

%54 A hozzéjarulas szerepgid. még Kosta, 2013, 105., 108., valamint WP2®, b, 5-6.
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szerepe az egyes orszagok adatvédelmi kultirajélvérs szerepet kapott: latunk példat
arra, hogy a térvényi felhatalmazason kivil a hggnéas szinte az egyetlen széles kdrben
alkalmazhat6 jogalap (pl. eleinte Németorszagbanagyv egészen 2012-ig
Magyarorszagon), tovabba arra is, hogy a hozz@éarad tobbi jogalaphoz képest
valamilyen médon kiemelt szerepet K&p,mig méas allamok adatvédelmi jogaban és
kultarajaban az érintett hozzajarulasanak sze@gd kisebb (pl. Egyesult Kiralysag).

A masodik generacidos szabalyozds jéllemzje tehat, hogy a technoldgia-specifikus
megkozelités helyett (amelyet a technolégia gyapodése reménytelenné tett) a
jogalkotd absztrakt szabdlyokat alkotott, és — &iabban, hogy azzal élni is fog — az
érintettet széleskér rendelkezési joggal ruhazta fel az adatkezelészeddyamatara

nézve®® szamitva egyben aktiv kozrékbdésére i§>’

V4

erositeni kivano, de néhol az informacios onrendelkiepggot tulajdonképpen 8kito
(paternalista) imperativ szabalyok az adatvédelesniletér?®® Ilyen példaul a
felrbhatésagtol fluggetlen vagy fokozott féedéget elvaré6 adatvédelmi szankciok
megjelenése, a kilonleges adatok kezelésének -telaltkel megtort, de —6§zabaly
szerinti tiltas&>° a célhoz kotottség kdvetelményének abszollt, iareérhozzajarulasatol
fuggetlen kovetelmény®® vagy a magyar szabalyozasban a tovabbi adatfeldolg
igénybevételének tilalma.

6. Néha ugyan Ujabb generacios szabalyozas jalieként tekintenek a szektoralis
szabalyozas megjelenésére és elterjedé8éral)aspontom szerint azonban az egyes
agazati adatvédelmi szabalyok megjelenése |oOl zledik a masodik generacios
szabalyozas paradigmajabadt s— legalabbis egyes terlleteken — szikséfemer
kovetkezik az informacidos oOnrendelkezési jog edlékets a jogalapokon nyugvo
adatvédelmi szabdlyozas logikajabdl. Amennyibenanggyaz informaciés dnrendelkezési
jog, mint alkotmanyos jog csak jogszabdlyi szintkarlatozhatd, szikségsten
megjelennek az adatkezelést elretidstektoralis szabalyok azokon a terileteken (pl. az
allamigazgatas soran torteadatkezelés kapcsan), ahol az érintett hozzagaulém johet

25 Erre példa lehet Esztorszag, Belgium (a kilonleagstok tekintetében), Gordgorszag, Norvégia (Id.
Bygrave-Schartum, 2010, 165.), vagy az Eurépai $igdogalapok kdzvetlen hatalyat kimond6 déntésének
alapjaul szolgéalo spanyol szabalyozas, illetve 2612 hatalyos magyar szabalyozas.

2% Mayer-Schonberger, 1998, 230-231., ill. e gondddat idézi és magyarazza Jori, 2005, 27.

%7 3plove ezt a megkdzelitést nagyon talaléan prigatiymanagement-nek nevezi. Solove, 2013, 1880.

28 Az informaciés onrendelkezési joggal szemben nmajfoazott kritikdkra egy lehetséges vélasz lehet
annak paternalista, imperativ szabalyokkal meguéddskorlatozasa. Ez esetben az allam igyekszik
megvédeni az érintettet sajat akaratatdl fliggetleidive akar azzal szemben is. E megkozelitésmples
elemei mar a 80-as, 90-es években megjelentek.

29 Mayer-Schoénberger, 1998, 233. A sZefelosztasa szerint ezek mar a negyedik generéeiisalyozas
jellemzsi.

20 Azaz az érintett hozz4ajarulasaval sem lehet délihéagy a meghatarozott célhoz nem szilksége®ladat
kezelése. Ez az iranyelv és a magyar szabalyoz#stkarasaban is fennall. Ld. Bygrave-Schartum, 2010
164., illetve Jori-Bartfai, 2005, 161. Az iranyetrb taldlhatd még néhany, az érintett rendelkeégését
fuggetlenidl alkalmazandé szabdly, igy példaul aattddtonsagi intézkedések, vagy az adatkezelés
bejelentési kotelezettsége.

%1 Mayer-Schonberger, 1998, 233., Majtényi, 2003,.583
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sz6ba jogalapkérit? Emellett az adatkezelések szamanak drasztikusadése, az egyes
allamigazgatasi vagy piaci szektorokban megjeletatkezelések specialis problémai és a
technologiai fejpdésre adott valaszok is szektoralis adatvédelmi b&yak
megalkotasahoz vezettéX.

A szektordlis szabalyozas nemcsak az allami vagyélegkoételeden elrendelt
adatkezelések esetén jelenti az informacios onheemiesi jog korlatozasat. A szektoralis
adatvédelmi szabalyok gyakran piaci viszonyokraoisatkoznak, és egy adott jogviszony
kapcsdn meghatarozzak az adatkezelési cél(oklgizedhed adatok korét, az adatkezelés
idétartamét, az adatok tovabbitasanak szabalyait tgpyedket tulajdonképpen kiveszi a
jogalkot6 a szolgaltatd és az érintett alkufolyzabat.

7. Fontos, rendszerszintkdvetkezményekkel jar6é véltozds a masodik gen@saci
szabalyozds keretében az adatkezelési jogalapokjelereése és elterjedése. Az
adatvédelmi irdnyelvben — és igy a tagallami adblai szabalyozasban is — hangsulyos
szerepet kapnak az adatkezelés jogalapjai, amelgek korabbi nemzetkozi
dokumentumokban nem jelentek nf8Yy. Az iranyelv alapjan az adatkeseék
mindenképpen kell valamilyen jogalapot igazolnizeraben példaul az Egyesiilt Allamok
rendszerével, ahol az adatkezelés mindaddig jof@ispeg a jog valamilyen tiltast vagy
korlatozast nem ir &l lgaz, az iranyelv 7. cikk f) pontjdban foglalidékmérlegelésen
alapul6 jogalap igen tAg mérlegelési Iélséget ad az adatkedrEk, egy esetleges jogvita
soran azonban mégiscsak neki kell igazolnia azkedalés jogalapjanak fennallast, és
ennek sikertelensége az adatkezelés jogellenességdenyezi.

8. Tovabbi fontos tendencia az adatvédelmi fellheibsagok szerepénelosddése. Az
érintetti kontroll eésddésével parhuzamosan megjelent az a jogositv@nhogy az
adatalanyok e szervekhez fordulhatnak bejelentéseikEgyes orszagokban inkabb
ombudsman-jelleg intézmények, méashol érdemi dontési jogosultsaggatendelkes
hat6sagok jottek 16tr&> Az évezred végére az iranyelv harmonizacios tiégs&ivellenére

is 0sszességeben elég valtozo, de ad gferacios szabalyozasi kérnyezethez képest
joval eisebb és dként szélesebb feladat- és hataskorokkel rendellatatvédelmi
feligyebszervek talalhatok Europa orszagaiban.

9. Az adatkezeléesek szamanak novekedésével parbaaamegyszésddnek a
nyilvantartasba-veteli kotelezettségre vonatkozéabalok is. Tobb helyen az
adatkezelések (adatbazisok) engedélyezését beéisiekbtelezettség valtotta f&f A

%2 A népszamlalas itélet példaul Németorszagban Kot démpinget eredményezett, amely az
igazgatason belll megteremtette a jogalapot asstato fenntartasara (Jori, 2005, 36.)

253 pgldaul a direktmarketing szabalyozasa, a pénzmgfitor vagy egészségiigyi szektor szabalyozagg, va
az EU szintén is megjelémirkdzlési adatvédelmi szabalyrendszer.

241 d. WP29, 2014, 6-7. Ugyanakkor egyes nemzeti lfbga mar korabban is megjelentek adatkezelési
jogalapok, igy a német BDSG mar 1977 6ta zart felasként listazza az adatkezelés jogalapjait. {@os
2013, 50.)

265 A feluigyebBhat6sagok szerepének valtozasarol Id. részletesgeMBchonberger, 1998, 227-228., 234.

286 36ri, 2005, 27-28.
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bejelentésre vonatkoz6 keretszabalyok azonban tiederaz iranyelvbe &’ amely igy
harmonizalta, de egyben ,be is betonozta” a bejéfhotelezettség intézményet.

10. Veégul az adatvédelmi iranyelv alapjan e korbaakalakult ki a harmadik orszagba
tortérd adattovabbitdsok harmonizalt feltételrendszere,elyamek kulcsfogalma a

.megfele védelmi szint” biztositasa. E koncepcion kereszizilEuropai Uni6 szamos
allamba sikerrel exportalta az eurépai tipust attiimi megkozelité$t® és a nemzetkozi

adattovabbitasok részletes feltételrendszerénetlgadasa jeleids hatast gyakorolt a

kil6nbd® dnszabalyozasi mechanizmusokra is.

2.3.4Egy alternativ megoldas: kitekintés az Egyesilt Aimok
adatvédelmi szabalyozasara

Az Egyesilt Allamok adatvédelmi joga a masodik géoieés szabalyozas ddzakaban
elvalt az eurdpai fejldés utjatol, azaz a felmeéitechnikai és tarsadalmi fégés altal
kivaltott kihivasokra egészen masként reagalt, murbpa allamai. A masodik generacios
(europai) szabalyozas értekelése és az oOnszabsgiyegakozok részletes elemzéséhez
egyarant érdekes lehet egy rovid kitekintést adniEayesiilt Allamok adatvédelmi
szabalyozasara.

Az allami (hat6sagi) adatkezelésekre az Egyesiistrddkban is létezik atfogd, szovetségi
szinti szabdlyozéds (Privacy Act, 1974), de az az Eurdpabagszokottndl enyhébb
szabalyokat ir él (példaul szamos esetben az adatokat az ex#dstérs célra is fel lehet
hasznalni, az 1936 6ta hasznalatos tarsadalomité@bszam egyre inkabb altalanos
azonosito szerepét tolti be az egyes hatésagi extdések soran, az adatkezelésoswgi
kovetelményei aldl sok a torvényi kivétel, stf3.E torvény azonban a piaci szefdpl
adatkezelésére nem alkalmazhatd, és rajuk nézes rEratfogo adatvédelmi szabalyozas,
azaz az adatvédelem hatalyanak ilyen iranyl keetgsére az Egyesiilt Allamokban nem
kerdlt sor.

Szamos jol koérilhatarolt tertletre vonatkozdéan &aonsziiletett privacy-védszektoralis
szabalyozas: taldlhatok példaul adatvédelmi szakalg banktitok és a hirkdzlési
szabalyozas kapcsan, a gyermekek online tevékeéneségz elektronikus Gton kildott
direktmarketing-Uzenetekre vonatkozoan, vagy olygpecialis terlleteken, mint a
munkavallalék poligrafos vizsgalatd, vagy a kikélcsonzott videofilmek listajanak
nyilvanossagd’? Az e jogszabalyok &ltal biztositott védelmi szigen kilénbos, és

207 95/46/EK, 18-19. cikk

%8 Az iranyelv jelents eltérést enged ugyan a bejelentési kotelezetmgd@ilami szabalyozasaban, az
adatkezelések szamanak tovabbi drasztikus novekéadgesan felmertlhet a bejelentési kotelezetelgept
eltérlése is (Id. efil pl. Jori, 2005, 41.), amely azonban tagéllamébkkbrben jelenleg nem oldhat6 meg. Az
EU U] adatvédelmi rendeletének tervezete — igamesamas, adatkezilérinty kotelezettség bevezetése
mellett — mar nem tartalmazza a bejelentési kittiszget.

2%9 36ri, 2005, 33-35.

20 5ziklay, 2011 41.

271 A korabbi és jelenlegi szektorélis szabalyozasokl6Regan, 1995, 6-7Sziklay, 2011, 41., valamint az
alabbi weblapothttp://www.informationshield.com/usprivacylaws.htfa014.05.10.]

22 A Video Privacy Act (1988) arrél szél, hogy az réeitt beleegyezése szilkséges a ra vonatkozd
kdlcsdnzési és kapcsoldodd adatok harmadik szenmiélyoreérd atadasahoz. A térvény egy videofilm-
kolcsonzési lista nyilvanossagaval kapcsolatosagtr kdveten kerult megalkotasra. Szigeti, 2009, 161-
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dsszességében elmarad az eurdpai védelmi @Aftkilonds tekintettel arra, hogy az
Egyesiilt Allamokban egységes adatvédelmi felitihabsag sem tikodik, hanem az
egyes agazatokat egyébként felugydlatdosagok, illetve a gazdasagi szférdban — a
fogyasztovédelmi jogok megsértésének szankcioreméiszkeresztil — a Szovetséqi
Kereskedelmi Bizottsag (Federal Trade Commissiangll feliigyeleti feladatokat.

A kllénbségek alapjat Whitman az ett@alkotmanyos értékvalasztasban latja: az eurdpai
alkotmanyossag kozponti eleme az emberi méltésaigy az amerikaié az emberi
szabadsag. Whitman amellett érvel, hogy az amepkaacy-felfogas nem gyengébb,
mint az eurépai, csak mas alapjogi felfogasra &ffiMeg kell emliteni azt is, hogy egyes,
a legujabb eurdépai adatvédelmi jogban kifejezetiigmak szamitdé és az adatvédelmi
szabélyozast ésits jogintézmények az Egyesiilt Allamokban mar korabivegjelentek:
az egyes szektorokban kotdleadatvédelmi hatasvizsgalat (Privacy Impact Asseam
vagy az adatvédelmi incidensek bejelentési kotélezge (Data Breach Notification) az Uj
eurépai Rendelettervezetnek is fontos Ujitasai. ddggak emlitésre érdemes, hogy az
Egyesiilt Allamokban is zajlik annak vizsgalata, iam Safe Harbour elvek alapjan
mégiscsak elfogadjanak széles kérben koteteabalyokat a piaci szeréglszamara’>

Az esetleges jeletis valtozasokig az Egyesilt Allamok megkozelitéseonban
0sszességében inkabb a laisser faire elvet kogstia jogalkotd kiindulopontként az
adatvédelmi kérdéseket is a piadhveszonyokra és az iparagi 6nszabalyozasra hagyja, é
csak akkor kivan e folyamatokba beavatkozni, hadrmezabalyozas sikerteléff. Ez a
modell nem szukségszien jelenti, hogy a piaci szerégl semmilyen adatvédelmi
szabalyrendszert ne kdvetnének. Egyrészt szamdettar Iétezik 6nszabalyozas, masrészt
onkéntesen is elfogadhatnak bizonyos adatvédelweket, amelyekil adatvédelmi
nyilatkozatok segitségével tajekoztatjdk a potdisciérintetteket. UtObbi esetben a
véllalkozasok jellem&#en az FTC A&ltal is ajanlott Un. Fair Informationa®ices
Principle$’’ vagy az OECD Altal kidolgozott adatvédelmi elvefagadjak el magukra
nézve kotelednek. Ezek az eurdpai szinszabalyozasnal alacsonyabb védelmi szintet
garantalnak, elvileg azonban nincs akadalya eze&kél joval szigorubb adatvédelmi
szabalyok 6nkéntes elfogadasanak sem.

Felmerul persze a kérdés, hogy koétélédami szabalyozas hianyaban miért fogadna el
egy szervezet magara nezve korlatozo jélegpbalyokat. A ,tisztan” piaci alapu privacy-

szabalyozasnak az (lenne) a lényege, amint azteSvgszefoglalja, hogy a fogyasztok

kényszeritik ki a megfelélvédelmet azaltal, hogy a vallalkozas adatkezeajgakorlata

162. Szigeti épp emiatt az Egyesilt Allamok szab#dgat a partikularis jedzel illeti, amely szerinte nem
azonos a szektoralissal. ,Az utdbbi egy funkcicseli dsszefudgterilet szabalyait (lasd: pénzigyi szektor,
egészségiigyi adatkezelés), mig a#blel a szabalyozas hatdlydnak és mélységének réssieget,
széttoredezettséget hivatott kifejezni.” Szige®iQ2, 165.

273 Az a tény, hogy egy-egy teriileten létezik szab#dgo csak annyit jelent, hogy a torvényhozé foglzikk

az adott terilettel. J6 példa erre az in. CAN-SPAM opt-out rendszert biztositdé, az eurépainal teha
Iényegesen megeng#ib szabalyozasa.

2" \Whitman gondolatait idézi Sziklay, 2011, 39. Whatmtanulméanyat Id. Whitman, 2004

" Ld. Hirsch, 2013, 92-95.

27 Movius — Krup, 2009. 174.

2’ A Fair Information Practices elveit eredetileg 39%n dolgoztak ki az Egyesiilt Allamokban, azéta
szamtalan verzioban és terileten jelent meg adelivédjanlasként. Bvebben Id. (Kosta, 2013, 77.)
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(akér jo, akar rossz) hirneve részéve valik, egygidsztok az altaluk preferélt adatkezelési
gyakorlatot folytaté szolgéltatot valasztjak mdgly a vallalkozasok szamara alapiest a
fogyasztok (privacy) igényeinek kiszolgalasa jelemtkényszertt est. E modell jogi
ervekkel is alatdmaszthat6. A piaci viszonyok adfpgzabalyozo eszkdze a (mellérendelt
alanyok) szergdése, igy az adatvédelem kérdését is e keretektka@bmegoldani, és az
allami szabalyozas e viszonyokba valé beavatkqekesit. Az alapjogi alapu megkozelités
elsssorban az allampolgar—allam viszonylataban alddulhol az allampolgarok az allam
kényszerit erejével allhatnak szemb&.

A tisztan Uzleti modellt azonban Swire is kritiz&lf° A piaci kudarcok okai etsorban az
informacios aszimmetridban keresékd a vallalkozds a fogyasztohoz képest jéval
pontosabban tudja, hogy mit szeretne tenni az kkaltoés az érintetteknek jelést
koltségbe (idbe és eaffeszitésbe) kerll ezen informéciok megismerése patkozo
adatvédelmi nyilatkozat tanulmanyozasa. Még emnébkkal tobb éfeszitésbe telik, ha
egyaltalan lehetséges, az arrol valo mégdgés, hogy a vallalkozas valéban betartja a
nyilatkozataban vallaltakat. A felhasznalok a teljeformaltsag (elvi lehésége) mellett
sincsenek egyetilalkupozicioban, a fogyaszto résiiészakertelmet és jelatd ebfeszités
igényelne, hogy ,targyaljon” példaul egy online lggitatéval vagy egy nagy tavkozlési
vagy pénzlgyi szolgaltatoval az adatvédelem kiwv@narintjébl, és ezen éfeszitések
szinte bizonyosan nem tériilnek nféy.

A piaci szabdalyozés kritikjaval egyébként egyeteriel kell hivni a figyelmet néhany
tényedre. A fogyasztok ideje/figyelme és alkupoziciojaidezett tanulmany (1997) ota
jelentbsen romlott, mivel az Internet és mobiltechnologigterjedése miatt
megsokszorozodtak azok az esetek, amikor az eglghezeléssel egyutt jard sz&igéses
kapcsolatba 16p* Emellett, és ez lényegesen nagyobb gond, ezekohlépnak a
legszigorubb, az informaciés dnrendelkezési jogntekkezetesen elismiemdatvédelmi
jogi rezsimbeff? is maradéktalanul fennallnak. A praktikus kilérpg&ldaul az online
szolgéltatasok igénybevétele sordn minddssze egycheckbox-pipa egy weblapon vagy
egy jovahagyo érintés a mobiltelefonon. Mig a &ezpiaci modellben az érintett a fenti
okok miatt végé soron nem fog az adatvédelmi szempontok miatt pes$nerrel
szerddni, addig utobbi rezsimben végsoron nem fog az egyebkéfit megillets
széleskdik (alapved) jogaival €lni, és igy 0sszességében az érintést jegi pozicioja a
gyakorlatban alig realizalédik. Ez alol azok aztekgelenthetnek fontos kivételt, ahol a
tisztességtelen/jogellenes adatkezeléess&rlimélyen behatol az érintettek intimszférajaba

28 Swire, 1997, 3-4. Eurépéaban széles kérben elfatgadelt az alapvétjogok horizontélis hatélya, azaz
azok nem csak az allam-allampolgar viszonylatbaijtayak védelmet, hanem maganjogi jogviszonyokban,
példaul a piaci szerefi jogellenes adatkezelésével szemben is.

"9 AlapveBien az énszabalyozas modelljét tartja helyesneklyanégiilis nem terjeszkedik til a szétéses
jogviszonyon.

20 Swire, 1997. 4. Ez az egyensllytalansag Swirdrezgradasul mindenképp az adatok |6Hegszélesebb
kori felhasznalasahoz vezet, mivel a vallalkozas amadesznositasabdl ekedlénydket teljes egészében
élvezik, mig az ekl ered hatranyokat korlatozottan szenvedik el.

%1 Erdemes a szamos online profilra, k6zosségi hédéra, mobiltelefonra letodlthét helymeghatarozasi
adatokat is igényl applikaciokra gondolni.

82 Mint amilyen példaul az 1992-es Avtv-n alapulé ymmadatvédelmi szabalyozas.

53



(példaul tolakodé direktmarketing Gzenetek vaggfteihivasok), és annak valéban zavar6
volta miatt az érintett mégiscsak fellép, és igénybeszi a jogvédelmi eszkdzoket.

2.4 Kovetkeztetések

A dolgozat jelen fejezetében részletesen attekemetz adatvédelmi szabalyozas eurdpai
torténetét — rovid kitekintéssel az Egyesiilt Alldnsaabalyozasara. A jogteriilet tagjését

— elgisorban a kénnyebb attekintieég kedvéért — generacios felosztasban targyaltam,
tébbszor hangsulyozva, hogy éles cezUra az egyeszddmk kozott nem huzhato,
valamelyik szabalyozasi generacio jelléijgzrendszerint mar kordbban megtalalhat6 volt
egyes nemzeti jogszabalyokban vagy a jogirodalomhagszletes torténeti elemzés soran
feltartam a technoldgiai fétiésnek, és a technolégia alkalmazasaboléetécsadalmi
valtozasoknak az adatvédelmi szabalyozasra gyakuatisat.

A masodik fejezet kutatasai eredményei alapjanl@abakovetkeztetések vonhatok le. A
technolégia fepdésével egyre tbbb olyan eszkoz jott létre, amelypnegfigyelés, az
adatfeldolgozas, vagy az adatkdzlés hatékonysaartak, 6sszességében — potencialisan
vagy ténylegesen — folyamatosafilstve az egyének maganszféerajat. Ahogy Székely lvan
fogalmaz: ,Az informaciés maganélet hatarainak édeti valtozasat »omlasok«
sorozataval” irhatjuk le, a technoldgiai t&jEs kdvetkeztében a maganélet hagyomanyos
hatérai folyamatosan erodal6dfik.

Az adatvédelemmel kapcsolatos gondolkodas és jotfk kozvetlenll reflektalt a
technologia fef)désére. Az els generécids adatvédelmi szabalyozas a nagy allami
adatbazisok 6sszekapcsolasa kapcsan feltheail allami informacios tulhatalomtol (a
Nagy Testvedl) vald félelemre adott kdzvetlen és @&lseakcionak tekinthét Az
érintettek maganszférajanak vedelmét a jogalkot@datkezdlk korlatozasaval kivanta
biztositani, €s a szabalyozas szintjén még nemltier@d személyes adatok feletti érintetti
kontroll megteremtésének igénye. A szabdlyozas ttedgyeértelnien ,adatkezél
kdzpontu” volt, igaz ez akkoriban néhany nagyosdsban allami adatkezgljelentett.

A technolégia fefidése, a PC majd az Internet megjelenése egydéealmovelte az
informacios tulhatalom leh&tégét, de elsorban nem az allam, hanem millidnyi
potencidlis (] adatkezgl az Uzleti szféra szeréphek oldalan. Az U] szerefk
megjelenésével egyrészt felmerilt az igény a syabas hatalyanak kiterjesztésére,
masrészt reménytelenneknt az adatkezékre és a konkrét adatkezelési technologiara
koncentraldo szabalyozas fenntartasa. A jogalkoap\edtien absztrakt szabalyokat és
elveket tartalmazd, a maganélet védelmét 0j — immeéncsak az ,intim” adatokra, hanem
minden, egyénre vonatkoz06 adatra alkalmazandé bakzikkal kivanta biztositani, és az
érintetti kontrollt ebtérbe helye& szabalyozést alakitott ki. Ennek kapcsan visszamyu
maganszferat személyes adatok feletti eérintetti triodként értelmeéd jogirodalmi
koncepcidhoz: Westin hires konyveben példaul aapgm Ugy hatarozza meg, mint az
.egyének, csoportok vagy intézmények igénye annaghatarozasara, hogy mikor,

83 E problémako! Id. még a masodik generacios szabalyozas kritkaé3.2.1 fejezetben.
284 5zékely, 2004, 47-48.
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hogyan, és milyen mértékben kozélnek masokkal maguiformaciot’?®® Jelenss
hatassal volt a masodik generaciés szabalyozasnénset alkotmanybirésag 1983-as
itéletében megfogalmazott, az érintetti kontroldldh a legteljesebben elisrber
informacios 6nrendelkezési jog elve is.

Az érintett tényleges szerepe ugyan tagallamonkiéeebb-nagyobb eltérések®t
mutatott, (az irdnyelv kompromisszumos szOvegezs&se kényszeritette ki az érintett
azonos poziciéba helyezését), dsszességében azordgallapithatd, hogy az eurdpai
adatvédelmi szabalyozas koézponti elemévé valt amteéti kontroll gondolata, az
adatvédelmi szabalyozas logikaja alapeet ,érintett-kdzpontava” valt. ,A jogalkotd
abban reménykedett — anélkil, hogy a lelkesedésétleti vagy empirikus okokkal
alatdmasztotta volna — hogy a [jogokkal felvértdzegyén lesz a sikeres adatvédelem

legmegfelebbb garanciaja?®’

A fentiek alapjan az lathaté, hogy a szabalyozasvédienil reagaft®® méghozza
Eurépaban alapvéen a ,tobb adatvédelem” utjat jarva, a 80-as évekkmlakult
technoldgiai valtozasokra, ésorban a személyi szamitastechnika és a kis tektvérint
adatkezeélk megjelenésére.

* % %

Megallapithatd emellett, hogy az allami adatkezdksl szemben az adatvédelem
szabalyozdsa nagyjabol-egészében jolikadott (és mnikddik ma is): az egyes
adatkezeléseket egymastol a legtobb allamban shtéksak, ahol az adatvédelem alapjogi
szinti védelmet is kapott, az alkotmanybirosagok eredesary éltek annakdlyeivel, a
Nagy Testvér negativ vizidja alapteh — nyilvan az adatvédelmi szabalyozason kivul
tobb mas tényéinek is koszonhéen — nem valésult me§® Latni kell azonban azt is,
hogy az allami adatkezelések terén a részletestasabk szabalyoknak kdszonBen
lényegében tovabbra is ,adatkéez&bzpont(” a szabalyozas, az érintetti kontrollgbv
kisebb szerepet jatszik (az adatkezelés ténygtatcélejét, a kezelt adatok korét stb.
alapveben jogszabaly, és nem az érintett hatarozza f&g).

%% Sajat forditas. Az eredeti definicio igy hangzjthe claims of individuals, groups, or institutions
determine for themselves when, how and to whatnéxtéormation about them is communicated to othiers
Westin, 1967, 7.

286 Azon orszagokban, ahol az adatvédelmi szabalyazamforméaciés onrendelkezési jog elvén alapul,
illetve ahol — akér ennek kovetkeztében, ak&él dtiggetlenil — az érintett hozzajarulasanak kiemel
jelenséget tulajdonitottak, ez a kontroll nagyobb szetr&ppott, mig mas allamokban kisebb a jélsége.

87 Mayer-Schonberger, 1998, 227.

28| d. példaul az adatvédelmi iranyelv (4) és (6)apnbulum-bekezdését.

89 Az Echelon és nemrég a PRISM rendszékadésével kapcsolatos botranyok azt mutatjak, vagyak
nagy volumefi, atlathatatlan allami megfigyelések, amelyekbeyhliglan nem tisztazott az allam és a piaci
szerepbk (elgssorban a nagy internetes vallalkozasok) viszonya. Of technolégidk és szolgaltatasok
azonban altalanossagban nem vezettek (] diktakGaddkulasdhoz vagy meglék megesodéséhez 66 pl.

az arab tavasz eseményei soran kifejezetten aohatal valé szembeszegilést és nem az allampolgarok
elnyomasat segitették. A kinai internetcenzirarsikgyszerre példazhatja egyrészt azt, hogy atdiktas
hatalom kifejezetten tart e technoldgiak szélekérabad hasznalatatol, masrészt azt, hogy teclagkai
lehetséges e decentralizaltndiké halézatot is érdemben korlatozni. Kérdéses, hodgwréatozas mellett
mennyiben tudja hatékonyan a sajat (pl. propagantiis megfigyelés) céljaira forditani.

20 ygyanez igaz néhany piaci szektor adatkezelésére i
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A piaci szféra adatkezeléseivel kapcsolatban azond# latom, hogy a korszakot
meghatarozo jeletis tényed, az Internet megjelenése, és a 90-es évek deldded)dd
elterjedése a szabdlyozas alapvegikaja szempontjabodl reflektalatlan maradt: saekis
szabalyozas sziletett ugyan, de ez az adatvéddatialyozas fundamentumait nem
érintette. Az érintetti kontrollon alapul6é szabage — annak ellenére, hogy a potencialis
problémaival a szakirodalom mar igen koran elkezdglalkozni — ugyanakkor egy ideig
egészen jol bevalt egy U] technologiai kdrnyezetise web 1.0 online szolgaltatasainak
Jathatd részei” alapvéen jol idomultak e rendszerhez: mind a tajékoztamasd az
érintetti hozz4jarulas kénnyedén megadhato onlireyezetben, igy a szolgéltatok nagy
része — legaldbbis a regisztraciot igéngkolgaltatasok esetén — hozzajarulas-jogalappal
kezelte a személyes adatokat.

Egyes problémak dlsjelei az ezredforduld kérnyékén mar latszédtakyrEgerjedtek
egyes ,kevésbe latvanyos” adatkezelések, igy pelaawnline vilagban mar a weblap
megtekintésével egyuttjaré cookie-elhelyezeés, Haté futd webanalitikak készitése, IP-
cim alapjan tortéh foldrajzinely-meghatarozas, Kisb a targetalt hirdetések megjelenése;
az ,offline vilagban” a pontgijté akciokkal tortei vasarloi kévetes, az ugyféladatbazis
(CRM) és vallalatiranyitasi rendszerekiikidése, adatbanyaszati modszerek és félig-
meddig automatizalt Gzleti dontésekétérbe kerllése, a ritkhn vagy sosem il
biztonsagi mentések készitése, stb. E hattérfoli@nfé jellemzsje, hogy atlathatatlanok
nemcsak az érintették’ de jellemsen a feliigyethatésagok és az adatvédelemmel
foglalkoz6 szakemberek és szakpolitikusok szaméraAr adatkezékon kivil egyre
kevésbé tudta barki is feltarni, hogy pontosan aniénik a vallalkozasok informatikai
rendszerének meélyén.

21 Fiiggetlenul attél, hogy valamely adatkezelési kiggéat6 homalyos pontja alapjan megadott
hozzajarulassal vagy mas, pl. érdekmérlegelés@ulalgogalappal tortént az adatkezelés.
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3. PARADIGMAVALTAS AZ ADATVEDELEM EUROPAI
SZABALYOZASABAN

A 90-es évek veégeére Eurdpaban kialakult egy — edyészlet)kérdésekben jelést
eltéréseket is mutatd — 0sszességeben megis viagoagységes megkozeliiéss ol
harmonizalt adatvédelmi szabalyrendszer. Enneklragleti-filozéfiai alapjai egészen a
80-as évekig nyulnak vissza, és a szabalyozas dérglemeit az Internet elterjedése
tulajdonképpen nem érintette. Az elmult évek tebbgiai-tarsadalmi valtozdsai és az
érintettek adatvédelmi atiifjének vizsgalati eredményei azonban fidéették az
adatvédelmi szabdlyozas kritikusainak hangjat,g8seeszélesebb kdrben elfogadotta valt
a szabalyozas felllvizsgalatanak igénye. Az Eur@pad szintjén e folyamat el is indult
2009-ben, és végll egy, az Eurépai Parlament élfiajadott, de véglegesnek korantsem
tekintheb, és jowjét tekintve is igen bizonytalan Uj Rendelettertbea realizalodott.

Az aldbbiakban mindeneki#t 6sszegzem az adatvédelmet ért legujabb techianldg
kihivasokat, azok tarsadalmi hatasait, valamintethasznalok adatvédelemhez valo
hozzaallasat kutatdo felmérések eredményeit. Kiigkamz modszerrel attekintem a
jelenlegi adatvédelmi rezsimet ér6bb biralatokat, és az adatvédelmi szabalyozas
valtoztatasaira tett szakirodalmi javaslatokat, dndglvdzolom egy UGjgeneracios
adatvédelmi szabélyozas legfontosabb elemeit,z2sg&iom, hogy az eurdpai adatvédelmi

kovetkeztetéseit, €s igazolom a disszertacio egypseit.

3.1 Technoldgiai és tarsadalmi hattér

Az elmult 10-15 évben szamos olyan technolOgiatozals tortént, amely tovabbra is
jelens kihivas elé allitja az adatvedelem szabalyoza#satijabb jelenségek mogott —
legalabbis a 60-as, 70-es évekkel dsszehasonlikewésbé forradalmi technikai Ujitasok,
sokkal inkabb a korabbi technolégiakban dejehetiségek tovabbgondolasa, témeges
elterjedése és/vagy Uj tipusu (Uzleti) hasznos#éfis&z azonban nem jelenti azt, hogy e
fejlemények ne gyakorolndnak igen jelenthatast az egyének maganszférajath, az
alabbi 6sszefoglaléo alapjan joggal mondhatjuk, h@gynaganszférat ért kihivasok a
korabbi évekhez képest jeléaen megébttek. Az alabbiakban — egymasra tekintettel is —
bemutatom e jelenségeket és azok adatvédelmi gpalddra gyakorolt potencialis
hatasait.

3.1.1Technolégiai hattér

3.1.1.1Web 2.0-es szolgaltatasok megjelenése

A leggyakrabban emlitett kihivast kétségtelenll iarernetes szolgaltatasok terén
bekovetkezett valtozasok jelentik. A 2001-es dotceatsagot koveét idészakban az
Internetes szolgaltatasok és a felhasznalas jetfeggvaltozott. Mig a 90-es évekre inkabb
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a statikus tartalmak, és a felhasznalok felé irfinyaforméaciéaramlas volt jellensZ?
addig az Uj évezredben megjalerszolgaltatasok egyik lényegi jellefj@, hogy
drasztikusan megvaltozik a tartalomszolgaltatdsgel és éitérbe kertilnek a felhasznaldk
altal generalt tartalmak (User Generated Cont&dyen az akar egy személyes profiloldal
egy kozosségi oldalon, egy blogbejegyzés, egy kégyvegy video feltbltése. A
felhasznaldknak nemcsak a tartalmakaéiitasaban lett nagyobb szerepe, de egyre inkabb
8k a tartalomtovabbitas (megosztas) és a tartalodldsztas” foszerepbi is. Az Internet

ezen korszakét gyakran ,web 2.0” elnevezéssel szekiini?®*

Ezek a lehdiségek atalakitjak a felhasznalok viselkedését iderdencia egyrészt az
érintettek sajat magukrél tort@€nkorabban hihetetlen mérigladatkdzlést hozta magéaval,
amely el$sorban a kdzosségi oldalakon szermib&f™ ,ugy tiinik, az emberek szeretnek
online posztolni és masokrél személyes, gyakraimirinformaciokat keresni*®® Ez
onmagaban még dsszhangban is lehetne az adatvéegalatetti kontrollt” kozéppontba
helye®s megkozelitésével, de a tobbi technikai és tarssdabltozasra tekintettel az
érintettre nézve mégis jelést kockazattal jaf’ Amennyiben ezek a tartalmak mas
érintettek személyes adatainak nyilvanossagra hlgxall €s/vagy tovabbitasaval jarnak
(mint ahogy a gyakorlatban gyakran ez toérténik), &z is eredményezheti, hogy
felhasznaldk tomege kerllhet adatkézepozicibba, és vélhat igy az adatvédelmi
szabalyozas kotelezettjéf&.

A kozOsségi oldalak megjelenésével azonban jévabrdd van sz6, mint hogy a
felhasznaldk — atgondolva vagy atgondolatlanul -gukedl vagy masokrol informaciokat
osztanak meg. A kozosségi oldalakon rendszerinbsvaldatokkal tortéhn regisztracio

ugyanis egyeértelien 6sszekapcsolhatova teszi a felhasznaldk térs/legemélyét az
,online profiljukkal”. Utdbbiba a felhasznalok altenegadott adatokon kivil sokminden
mas is beletartozik: a viselkedésalapu reklamozéatt nkdvetéssel (tracking) nyert

292«A web 1.0 nem sz6l méasrél, mint az online jelérdlé a megmutatkozasrol, cégek esetében a prospektus
jellegi (ritkan frissub) weboldalakrdl [...] a kilénbdy hiroldalakrol, vagyis a papirvildg egyfajta online
leképezését, ahol a visszajelzés magatdl ébtt formaja az e-mail vagy a telefon.” Herendy, 2010

293 A népszeitség alapjan torténhirfolyam-megjelenések a kozosségi oldalakon legznalok altal jonak
értékelt szolgaltatdsok &érbe helyezése példaul egy szallasfoglalé oldabbnsokat olvasott blogok
megjelenitése a hirportalokdidalan, az “akik ezt a kdnyvet/zenét megvettékgmézték ezt is” tipusu
ajanlok, stb. mind azt mutatjdk, hogy a tartalomalkdsztasi mechanizmus (akar médiatartalom
szerkesztésél, akar szolgaltatasrdl van sz0) részben atkefélramsznaldkhoz.

294 A web 2.0 kifejezés Tim O'Reilly-nek kdszonben VAlt ismertté és divatossa. Ld. részletesen ilyRe
2005. Az Internetes szolgéltatasok korszakolasdeszérben elfogadott modon nem kidolgozott, éles
korszakhatart, vagy a jelenleg eléthsrzolgaltatdsokat egyértelien kategorizalni, a ,web 2.0” fogalmét
egyértelnien definialni nehézkes, a kifejezés azonban — tédlebésbé azonos jelentéstartalommal — széles
korben elterjedt.

2% Az Internetes szolgaltatasokban dejkiilonbségeket szellemes feldolgoz6, és az addesade
szempontjabol nagyon is lIényegredt@negfogalmazéas szerint: ,\Web 1.0: Bring the web mr lives; Web
2.0: Bring our lives into the web” Ldhttp://www.zeldman.com/2006/10/17/web-20-thinkiraate
[2014.05.20.]

*®Tene, 2011, 15, 21.

27 Kulonosen azért, mert az érintett egy-egy, aksktleg artatlannak vélt, vagy adott szituaciohmpes az
érdekeinek megfeléladatkozlés felett gyakorlatilag elveszti a kortrds nem tudhatja, hogy az esetleg mas
kontextusban, mas adatokkal 6sszevetve milyen kézttések levonasara alkalmas (Id.sler8.2.1
fejezetet).

2% polefkd, 2011, 32., Alsenoy — Ballet — Kuczerawpumortier, 2009, 70.
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bongészési szokasék a szamitégépének paraméterei, a neki cimzettt(adolgaltaton
keresztll kuldott) levelek és Uzenetek tartalmaazezekbl egyre fejbdé adatbanyaszati
eszkozokkel levont tovabbi kovetkeztetések mindemikonnyedén és kdzvetlendl
osszerendelhék a felhasznalé tényleges személyéG@l.

3.1.1.2Felhészolgéaltatasok megjelenése

Az elmult években egyre nagyobb mértékben terjedné&kilonb6d felhészolgaltatdsok.
Ennek kapcsan megkulonboztethar infrastruktira, mint szolgéltatas (infrastruetas a
serice, laaS), a platform, mint szolgaltatas (platf as a service, PaaS) és szoftver, mint
szolgaltatds (software as a service, SaaS) igébyble}™ és e szolgaltatasok
természetesen kombinalhatéak, egymasra tekinteigel igénybe vehéek3%? A
felhészolgaltatasok elterjedésén®kkoszonhaten nagymértékben valtozik a személyes
adatok tarolasanak modja is. Mind a vallalkozasokyd a maganszemélyek egyre tébb
adatot és dokumentumot (e-maileket, képeket, befsgpket, szoveges fajlokat, Uzleti
kalkulaciokat stb.) tarolnak a ,.fedben”, azaz online tarhelyeken (ténylegesen tavoli
szerverparkok adathordozdéin). Emellett egyre tobbgpnline) szolgaltatdsként veszik
igénybe a kulonbdrzalkalmazasokat, szoftvereket — legyen az egy errdvegszerkeszt
vagy prezentaciokésditprogram, jaték, vagy éppen egy vallalkozas CRMyv&dRP
rendszeré®

A felhészolgaltatasok jol lathaté dlyoket kinalnak: a felhasznalé barhonnan, tobbféle
eszkbzzel hozzaférhet a dokumentumaihoz, szolgatiat hatalmas valasztéekabol
valogathat, a szamitasi kapacitast alafmet nem neki kell biztositantl a
dokumentumait kénnyen megoszthatja masokkal, és kelnaggodnia amiatt, hogy
elvesziti az adatait (a biztonsagi mentéseket é&sinfidrmatikai biztonsagi intézkedések a
szolgaltaté megteszi}®

Ugyanakkor szamos jogi és biztonsagi kockazat snigtalansag is felmeril. &zor is
bizonytalan a feliszolgaltatast nyujtd szolgaltatokra (vagy a szoddddlanc, jogi
értelemben tulajdonképpen alvallalkozoi lanc tagjaivonatkoz6 joghatdsag. Kénnyen
eléfordulhat, hogy a szolgaltatoknak a felhasznalodidjesen idegen, akar joval
alacsonyabb védelmi szintet garantalé adatvédetatidyoknak kell csak megfelelnilk,

29 A Facebook “Like” gombjanak tikodésétl, és az ezzel torténkovetéssl Id. részletesen Roosendaal,
2012. A tanulmany nemcsak részletesen bemutatfvetés mechanizmusat, de egyértelénteszi, hogy a
kovetés a Facebook regisztraciéval nem rendéketas érinti (Roosendaal, 2012, 16-18.).

%0 Korabban ezek az informéaciok ,csak” egy IP cimhedtak rendelhétk. Tobb Iépésben, mas
adatkezdiket bevonva ugyan az IP cim is ¢sszekapcsolhatélredznaloval, igy az szintén személyes
adatnak tekinthét jelenleg azonban egyetlen adatkézelpes ezeket az adatokat 6sszekapcsolni.

%01 Ennek jellemait Id. Szadeczky, 2011, 49-51.

%02 Ruiter — Warnier, 2011, 362.

%03 yvaléjaban sem a fefiszolgaltatis sem a mégétte meghizédéd koncepcidtjes szamitasi kapacitas
szolgaltatasként valé igénybevétele a szamitasitechmjnalan megjelent (Dhillon — Kolkowska, 2011,
345.), és, mint azt kordbban emlitettem, a 80-a=k é&lején a haldézatosodast is alapeat lebutitott
terminalok kdézponti hal6zatra kapcsolédasaként gz el (Id. 2.3.1.3 fejezetet). A web alapu edmaagy
barmilyen online tarhely igénybevétele (példaul dmpnlap céljara) pedig Iényegében majd’ két évezed
Jfelhészolgaltatas”.

%% Tene, 2011, 16.

%05 A kéltséghatékonység a vallalatok szaméra is ve@zészik e szolgaltatasokat (Szadeczky, 2011, 54.)
%% Cavoukian, 2008, 92-93.
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de még az elvileg azonos védelmi siiszabalyok kikényszeritése is igen nehézkes, a
gyakorlatban szinte lehetetlen lefi¥tMasodszor biztonsagi aggalyok is felmeriilnek. A
cloud szolgéaltat6 ugyan véllien magasabb szintvédelmet alkalmaz egy atlagos
felhasznaléhoz képest, de az adatok koncentralisdgdolydan a tAmadas valos#sege

es az elszenvedett kar is Iényegesen nagyobb. Szadatvesztéssel, adatszivargassal jarod
botrany mutatja e rendszerek sérulékenységét, &megyik oka lehet, hogy a
profitmaximalizalasra torekv szolgaltatok a biztonsagi intézkedésekre nem thmek
elég eéforrast. Masok dagy érvelnek, hogy adatbiztonsagicidensek a
felhdszolgaltatasoktdl fuiggetleniil is bekdvetkezhetifék.

Az alkalmazott inform&cidbiztonsag tényleges védesnintjétl fuggetlenil azonban
egyvalami egészen biztos: a f&@holgaltatast igénybe vék dokumentumaik és adataik
feletti kontrollla, azaz az adatok feletti ,fizikaidhatds” lehésége, a biztonsagi
intézkedések megvalasztasanak szabadsaga és wéjogmités lehéségei lényegesen
csokkennek. Fokozza a kiszolgaltatottsagot, hogyelaoben jelenleg alkalmazott
rendszerek és szolgaltatasok nem szabvanyosakijéahadsag az egyes szolgaltatok
kozott nehézke¥® Az adatok esetleges elvesztésénld félelem igy a nagy éékeels —
gyakran monopol- vagy oligopolhelyzetbendéde bizalmat sugall6 — vallalkozasok felé
tereli a felhasznaldkat.

3.1.1.3Piaci koncentracio

Az online szolgaltatasok — a kozosségi oldalakisiiserban az Gn. halézati hatasriak,
mas oldalaknal alapugtn az informatikai biztonsag iranti bizalomnak Kkiigzeten —
néhany piaci szereplkezében koncentralédnak. A globélis online szadgdk'* olyan
pozicibban vannak a felhasznélokkal szemben, anmcsak a személyes adatok
kezelésével kapcsolatos alkufolyamatot teszi retedgyné, de azt is eredményezi, hogy a
felhasznaldk nem is akarnak mas szolgaltatast wgermgnni, mert annak értékét éppen az
adja, hogy sokan masok is azt hasznaljak. E szatgél az érintetti hozzajarulassal
legalizalt adatkezelésekre vonatkozo feltételekgblklalian, €lre meghatarozzak (,take
it or leave it”), lényegében az ASZF részévé tesEk akkor is igaz, ha a kozosségi
oldalak jellem#en viszonylag széleskibrbeallitasi lehétségeket kinalnak: mind az
alapbedllitAsokat, mind a mozgasteret egyoldallatarbzzak meg, raadasul ezek
jellemzen csak a masokkal megosztott, és nem a szolgaltaléaz érintettre vonatkozé
adatokkal kapcsolatos bedllitasi letsgigeket jelent? Az adatkezelési feltételek (és

07 A felhészolgaltatasok altal felvetett jogi problémakraliészletesen: Ruiter — Warnier, 2011, 372-374.

%% Dhillon — Kolkowska, 2011, 346-347.

%9 5zadeczky, 2011, 53.

310 Ennek lényege, hogy egy szolgaltatas annal érékesminél tobben veszik masok is igénybe. igy —
mintegy pozitiv spiralként — robbanassigst rohet egy-egy szolgéltatas felhasznéldinak szama.

311 Microsoft, Google, Facebook, Twitter, hogy csdkginkabb kozismerteket emlitsem.

%12 1gen tanulsagos az a kutatas, amely részletesetgkizott médszertan segitségével vetette 6sszmngéh
kozbsségi oldal adatvédelmi nyilatkozatanak és &yabtainak az adatvédelmi beallitAsokkal val6
Osszhangjat. A vizsgalt kdzosségi oldalaknal (Geegla Meet Me és a Zorpia) az dsszhang mértéke
viszonylag alacsony volt: szamos beallitAs kapasgm volt egyérteli, hogy az a privacy policy mely
pontjara utal, mig néhany, a dokumentaciéban skeréghetség nem jelent meg valés valasztasi
lehetiségként a felhasznalok szadméara. A Google+ eseted anbedllitAsok, mind a dokumentécié nehezen
atlathat6 és téredezett volt, azaz a felhasznéldk kilonbd# helyen talalhattdk meg azokat (Anthonysamy
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altalaban a szebdési feltételek) diktaldsa soran tehat egyérielaz ebfolénylk a
felhasznaldkkal szemben.

3.1.1.4Mobileszkdzok és mindent athaté szamitastechnika

A fenti, tartalmi jelled valtoztatasok mellett ki kell térni az eszktzokétebekovetkezett
valtozasokra is. A mobiltelefonok megjelenésévekksrjedésével egy Uj, adott esetben
igen sokatmondd személyes adat valt potencialisaegismerhdivé: az érintett
meghatarozott ishontban valo tartézkodasi helS¥.Ehhez az informaciéhoz eleinte csak
szik, jol szabalyozott adatkezel kor férhetett hozza, mindenek#l a hirkdzlési
szolgaltatok, illetve azok a szervezetek, amelya&raényben meghatarozott célokbdl a
hirkdzlési szolgaltatéktdl adatot igényelhetri&k. Az okostelefonok térnyerésének
kdszbnheten azonban egyre tobb olyan kényelmi szolgaltatééenik meg, amelynek
keretében valamely adatkeZdiozza kivan, és az adott szolgaltatas nyujtasaaldban
hozz4 is kell férnie a helymeghatéarozasi adatoRhbA ,Bring Your Own Device”
(BYOD) tendencianak® készonhdten rdadasul a munkahelyi és magéanjélleglatok
szétvalasztasa nehézkes, a munkaltatd az eszkémidnadatokhoz kdnnyen hozzéaférhet.
Osszességében tehat az mobilizacié (j adatkorokjdéet eredményezi, amelyek egy
potencialisan széles kér szamara valhatnak — akaadatalany egyetlen koppintassal
megadott hozzajarulasa, akar mas jogalap alapgérhebve és kezelhéve.

A mobileszk6zok nem merilnek ki a(z okos)teleforankbtabletekben és mas hasonlo
eszkbzokben. A kozelj@v egyik igen igéretes terllete a visethetechnoldgia
(okosszemiiveg, okosoéra, egészséglgyi alapadatokés razenzorokkal ellatott
készllékek, stbh.), igy a mobileszk6z6k tovabbiet#ge varhat6. Leliste valik emellett
az eddigi ,hagyomanyos” eszktzok — az autétdl adpépen, kavéizon és siin at a
termosztatig, a fogyasztasmikis|®’ kezdve az utcan felszerelt arcfelisthegés
forgalomszamlald kamerakig ésojéras-erzékél szenzorokig — intelligenssé tétele és
online kapcsolattal val6 ellatasa®8.A ,mindent athaté szamitastechnikd®,illetve a

— Greenwood — Awais, 2012, 197-200.) Osszességhen az adatvédelmi beallitdsok |gisége is csak
korlatozott kontrollt jelent a felhasznalék szamara

313 A tartdzkodasi hely méar a cellainformaciok alapjanviszonylag pontosan, az Ujabb készilékekben
talalhaté GPS véysegitségével pedig egészen pontosan meghatarozhat6

314 A hirkozlési szolgaltatok adatmégési és adatszolgaltatasi kotelezettségeinekdedje az elmult
években is élénk vitak targya volt.

315 Gyakori megnevezése e szolgéltatasoknak a “Latabiased Services” (LBS), amelyek egy része a
felhasznal6 tartézkodasi helyének (folyamatos) kéisével is jarhat.

%6 A tendencia emellett informAcidbiztonsagi probléatais felvet, az eszkdzok megfelelszinti
védelmédl a munkaltatok nehezen vagy alig tudnak gondoskoAnBYOD adatvédelmi szempontl
elemzéséil Id. példaul a brit informacids biztos (tovabbiakb ICO) vonatkoz6 Utmutatéjat (ICO, 2013)

%17 Az energetika egyik aktudlis kérdése az okostékalmazasa (smart metering), amelynek lényege,
hogy a gyakran (pl. 15 percenként) mért aktudligy&sztasi adatok azonnali feldolgozasaval az
infrastruktdra kihasznéltsdga hatékonyabba valkjetentsen het az energiamegtakaritds (Cuijpers —
Koops, 2013, 269-271.)

318 A legegyszeditbb megoldas, ha a targyakat RFID chippel latjakésljgy azokat nyomon lehet kévetni
(mérni lehet példaul, hogy pontosan hany termék egy polcon, melyik ruhat vitték be a prébafilkébe,
kinél van a papir alapu akta az Ggyintézés sothr), Szamos eszkdzt azonban valédi szamitasi kapaal
(processzor), és kdzvetlen internetes kapcsolatpleseket pedig (példaul az autdk fedélzeti sti@ftet)
szabvanyos operacios rendszerrel is felszerelnek.

19 Angolul ,ubiquitous computing” vagy ,pervasive cemting”. Magyarul hasznalatos a ,mindeniitt
jelenléw szamitastechnika” is. A szamitastechnikastiksének korszakoldsa: 1) nagygépelsidka, 2)
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halozatba kapcsolddasra tekintettel a ,dolgok et kifejezésekkel leirt tendenciak
soran tehat dsszekapcsolddnak a fizikai vilag ®irgy virtudlis vilaggaf”* A jelenség
fontos velejardja, hogy lathatatlanul segiti a neimtapokat, és — épp a mindent athato
jelleg miatt — az egyénnek nincs érdemi lékége kimaradni béle. E két jellem#
jelenbsen rontja az adatfjyés és adatkezelés atlathatésagat, az adatalatgmer
kontrolljat, és az informacids aszimmetria novelsétéz vezet?

3.1.1.5Profilozas és viselkedésalapu marketing

A személyiségprofilok |étrehozasanak potencialiszeédye mar az adatvédelem korai
szakaszaban, az élgeneracidés szabalyozas kialakulasakor felmeri@igdgul a német
népszamlalas-itéfEt és az Alkotmanybirésag 15/1991 (IV. 13.) AB hatata is utal ra.
Késsbb a profilalkotassal kapcsolatos kérdések a jdgimmban is tdbbszdr megjelentek.
,AZ egyén sorsat egyre inkabb az hatarozza meg,y hogt arul el rola a
személyiségprofilja, mit tartanak réla nyilvan, édem a fizikai valésag, amellyel a
személyiségprofil sok esetben nem egyezik.” —Sgab6 Maté** Egyetértve egyébként e
megallapitassal latni kell, hogy a virtualis pradd a fizikai valésag szikségsmm nem
egyezik, (vagy megforditva: szikségsmsr kisebb-nagyobb mértékben torz, illetve
hianyos). Egy konkrét személynek ugyanis szamasialis profilja van, attél fugéen,
hogy pontosan milyen adatok allnak az adott adatkerendelkezésére. A fizikai
valésag” (az adatalany egy-egy tulajdonsaga, pleldidési kore) rdadasul ébben is
dinamikusan valtozik?®

Az utébbi idbben jelenisen megétt az Uzleti szféraban a profilalkotas jel&sége,
egyrészt mivel az online szolgaltatasok és kulom@stelhasznalok altal generalt tartalmak
elterjedésével Ujfajta adatok igiese is lehdivé valt, masrészt egyre fejlettebb
adatbanyaszati eszkozok allnak rendelkez&&red személyiségprofilok egyestlen
kommunikacids helyzetet eredményeznek, és azokaaldgvetkeztetni lehet az érintett
Jerveire, jowjere, megseértve szabad akaratat, méltosagat, s Ikowieszaélések
lehetiségét teremtve med?’

A személyiségprofil alkotasahoz sziikséges adatai fidrrasbol gijthetok:

személyi szamitastechnika (PC¥sdaka, 3) mindent athaté szamitastechnikazdka (Hassan, 2008, 3-4.)
nagyjabdl egybecseng az adatvédelmi szabalyozdaréljavasolt korszakolasaval is.

320 Internet of Things

%21 Sundmaeker — Guillemin — Friess Woelfflé, 2010, Az Eurépai Bizottsag megbizasabol késziilt
szakérdi anyag igen részletesen targyalja az “Interndittohgs” koncepcio elérésének Utjat.

%22 Cas, 2011, 140, 146-147. Az a gondolat, miszerimnaganszféra védelme nem eredményezheti a
tarsadalmi életl valé kimaradast, mar a 80-as években felmer(dt, a privacyvédelem aktivista
megkozelitéséhez, az informaciés dnrendelkezésie|mgneréséhez vezetett @@rid. részletesen Mayer-
Schénberger, 1998, 228-229.

323 Konyves-Toth — Székely, 1991. 6.15

%24 Szab6, 2012, 16.

325 R4adasul még azt sem lehet mondani, hogy a #@djesl6s képet az egyén maga lathatja: nemcsak az
Onismeret és Onértékelés pszicholdgiai értelembeth korlatai miatt, de azért sem, mert a legujabb
adatbanyaszati technikakkal olyan informacidk isafbatok az érintett, amellyel esetleg maga sincs
tisztaban, &, az esetleges jébeli viselkedése is — meghatarozott valégzéygel persze —@k jelezhei.

326 A profilozas fogalmardl, csoportositasardl Id.déibrandt, 2010

%27 Balogh, 2004, 56.
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1) Az adatalany altal megadott adatok. Ezek szarmaakgiéldaul egy regisztracios
urlap kitoltésébl, vagy online vasarlas kapcsan megadott adatokbal.

2) Az adatalany megfigyelésével létrefovadatok. Tipikusan a felhasznalok
kovetésébl ereds, pl. bongészési szokasokbdl (ideértve elvi szintan
meglatogatott weblapokat, a rajtuk eltoltott 6tid az oldalon tortéh
egérmozgasokat, az esetlegesen megvasarolt teretfkek kozosségi oldalon
folytatott aktivitasbol, levél és lzenetvaltasb@amsnazo, a felhasznalé altal
létrehozott tartalmakbdl (posztok, blogok, vided&)fizikai helyzetébl (location
tracking), vagy az egyre sokasodé szenzorokbéhszAs adatoR*®

3) Az eldbbi adatokbdl az érintettre vonatkozé kovetkezekédEzek kinyerésére
egyre fejlettebb adatbanyaszati technoldgiak alheakielkezésré?®

4) Maés forrasbol szarmazd adatokbdl (pl. hasonlé mattaszemélyek adataibol) az
érintettre vonatkoztatott kovetkezteté$&k.

A profilozasnak szamtalan technikaja és alkalmatsiete vari>* A jelenséget az egyik
leginkabb elterjedt, és adatvédelmi szempontbg@lyakran elemzett megjelenési forma, a
viselkedésalapu reklamozagsikbdésének bemutatasaval illusztraljuk.

A viselkedésalapu reklamozas folyamataban alépwvetharom szereplvesz részt: a
hirdettk (reklamozdk), akik terméket vagy szolgaltatdsereinének népszesiteni; a

kozzétewk, akik potencidlisan latogatott internetes felidletrendelkeznek (pl. online
hirportalok)®*? és a reklamhalézat-szolgaltatbk, akik 6sszekapcsoljak a hirdket a

kozzétevkkel >

A rendszer lényege, hogy a reklamhalozat-szolgddtiepitik a felhasznaldk — nagyjabdl
a fenti adatkorokél szarmazo, etssorban az online aktivitas alapjan képzett — gédfilA
felhasznalék kovetése jelleen valamilyen kliensoldali technolégia, tartos ceek>3°
an. flash-cookiek vagy Javascript fajlok segitséfjévlletve a Facebook vagy mas
kozosségi oldal ,Like” vagy ,Megosztas” gombjavattenik. Ugyanakkor a cookie illetve
mas, a felhasznal6 eszkdzén tarolt adat segitsegités kdvetés helyett — éppen a
hirkdzlési irdnyelv nemrég szigoritott rendelkezéseatt®®® — egyre inkabb terjed a
bongésé-lenyomat alapjan tortén kovetés: a bongésdedllitdsok artatlannakiné
adatai, példaul a bongéstipusa, verzioszama, a hasznalt fontkészlet, arkgfifelbontas

328 A megfigyelés (més forrasokban: kivetés) kompéesétol, a megfigyelés technoldgiairél és kiilonésen
megfigyelés gazdasagi és politikai Oszitynzechanizmusairdl Id. részletesen Langheinrich anF-
Coroama — Wright, 2014

39 Ez az a pont, amely nemcsak az érintettek, de eninpotencidlis kontrollt gyakorld szervezet
(felugyebhatosagok, érdekvédelmi szervezetek) szamargeseal atlathatatlan.

%30 Utobbi két lehaiségre tekintettel a szakirodalom megkillonboztesktliés indirekt profilozast (Jaquet-
Chiffelle, 2010, 41-43.)

%L A profilozasrél Id. Bvebben Hildebrandt — Gutwirth, 2010a

332 |lyen feliilet lehet akéar egy mobiltelefonos apatilé valamelyik savja is.

333 5zamos ilyen szolgaltatd tevékenykedik a piacan,adlegismertebb ilyen szolgaltatas kétségkiviill a
Google Adwords. A reklamhalézat szolgaltaté maddnglhat tartalmat, és igy egyszerre lehet kbzééte
$4Wp29, 20104, 5.

335 Szokéas ,third party cookie”-nak is nevezni, amraamutal, hogy nem a meglatogatott weboldal
tartalomszolgéltatéja, hanem harmadik fél (a reklaldzat-szolgaltaté) helyezi el. Birés a Google
Adwords niikddésédl Id. részletesen Borécz, 2014, 154-158.

33 A szigor( cookie-szabalyozas elkésett, hatastékezért nagyrészt felesleges.
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sth. elég nagy pontossadggal alkalmas a felhaszaatositasaré, A szolgéaltatok
dolgoznak az eszkdzokon atiekovetés lehéségén is. Ha a felhasznalé hajland6 a
kilonbd®d eszkozein belépni valamely szolgaltatd fidkjabd. (Bacebook, Google,
Microsoft) 3*® akkor mindez kénnyedén megoldhaté, de ennek higamry igyekeznek ezt
megvalésitani>’ Fontos tehat latni, hogy e technoldgiakikidése részbétf fiiggetlen
attol, hogy a felhaszndalo regisztralt-e valamilysaolgaltatasra, €s annak soran milyen
adatokat adott meg.

A felépllt (de persze folyamatosan valtozo) szerségprofil alapjan aztan a
reklamhalozat-szolgaltaté igyekszik az adott kéedet(tartalomszolgéaltatd) weblapjat
latogaté felhasznélé szamara leginkabb relevardetdist kozzétenni, mivel azokra joval
nagyobb aranyban kattint. Egy adott weboldalonttehi&ilonb6és felhasznaldknak mas-
mas hirdetések jelennek meg. A Vviselkedésalapu etiack masik megvaldsulasi
formajaban egy adott elektronikus kereskedelmi gatdtd igyekszik — ugyancsak egy
korabban felépitett profil alapjan — relevans aéolat mutatni a felhasznalonak.

Hangsulyozni kell, hogy a viselkedésalapu marketagtartalomszolgaltatok egyilé f
bevételi forrdsa, €és az online gazdasag egészepengabdl is jeleriis tényesd. Az
ingyenes tartalmakért és szolgaltatasokért csetéhé&t a felhasznalok kodzvetlenil az
adataikkal ,fizetnek®**

A profilalkotasnak a reklamok targetalasa mellettabbi — tényleges vagy potencidlis —
felhasznalési teruletei is lehetnek. A profilok digésoljdk az internetes keresés talalati
eredményeit is, annak érdekében, hogy a felhaszadkzdmara leginkabb relevans
talalatokat kapja. Pontosabban azt, ami a kemdgaltatdo szerint a szamara leginkabb
relevans. A tulzott perszonalizacio oda vezethegyh- kilondsen a célzott reklamoknak,
szirt Facebook hirfolyamoknakét a hirportalok hasonlé technikajanak koszobdet a
felhasznald szamara étorban olyan tartalmak jelennek meg, ami az étdigdi kérének,
izlésének, vilagnézeti vagy politikai bedllitottaagk leginkdbb megfelgl és
elzadrodhatnak az adott témakorrel kapcsolatos kidgfi mas népontbdl kodzelid
tartalmak, azaz a felhasznal6é anirébuborékba kertil, amelgbcsak igen nehezen Iéphet
ki.3*> A legnagyobb probléma, hogy a felhasznalok aldfgrete jelenséggel nincsenek
tisztdban: "A szamitégép- és internethasznalok szazmilli6i abbamaiv hitben
hasznaljak az egyre Ujabb és divatosabb alkalmkagsioogy urai az altaluk kdzolt

337 Castelluccia, 2012, 23-25., és Tene — PolotengR{1, 6-13. (a tanulmanyok tébb tovabbi, tracking
technologiat is elemeznek, a dolgozatban csakedté&rgedtebbeket emlitem).

338 Az okostelefonok operacios rendszerei altal nytigényoket épp a felhasznaldi fiokba val6 belépéssel
lehet igazan kihasznalni.

%391 d. példaul egy el sz616 blogbejegyzést: McDermott, 2014

%0 Természetesen pontosabb profil alkothaté a fiokkatlelke# felhasznalokrol, mivel akkor a fiokhoz
kapcsolodo adatai is profil részévé valhatnak, dera regisztralt felhasznaldk viselkedése is kaatékh

%1 Rauhofer, 2013, 1-2. A reklam és egyéb tartalooigsitatas Arukapcsolasként valé megjelenése
természetesen nem (] jelenség. A hirdetéseknekagygmanyos” média rendszerében is igen fontos
finanszirozd szereplk van, csak a targetaltsagyaiamiatt a kozonség tagjai ez esetben csak a
Jigyelmukkel”, és nem a személyes adataikkal fiedt

342 A szirébuborék jelenségér szol6 rovid dsszefoglalét Id. az alabbi cikkekb¥arga, 2011, Kadar, 2012,
mig a témakor részletes kifejtését Id. Pariser Wébgn (Pariser, 2011), illetve weboldalan:
http://www.thefilterbubble.conf?014.06.18.]
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vagy roéluk szol6 informéacidknak; [...] a valésagbayy duborékbdl, a ,filter bubble”-
bol latjak a kiilvilagot®*

A profilozas emellett elvileg alkalmas lehet diffacialt arazas (ardiszkriminacio)
alkalmazasard® kifinomult biindzsi profilok megalkotasara, esetlegeseriindzsi
magatartas illetve visszaesésrejelzésére, valamint jovedelntefogyasztéi magatartas
megebsitésére vagy kezdeményezésére @é&gson a fogyasztdé manipulalasara’fs).

3.1.1.6Big Data

A felhasznalok altal készitett és kozzétett tartdmak és az egyre noveékwszamu
adatgyijtd szenzoroknak® koszénheten az online adatmennyiség korabban
elképzelhetetlen mértékben6Mill. Ezen adatok egy része ugyan strukturdltan,
adatbazisokba rendezve, nagyobb része azonbatusélakian formaban létezik, — ilyenek
lehetnek példaul a fényképek, abrak, videdk, aafim weboldalak, pdf allomanyok,
prezentaciok, e-mailek, blogok, k6z6sségi oldalakioterd bejegyzések, egyéb szdveges
dokumentumok stB*’ Természetesen a kilontidz adatbazisok és adatok a
legkulonbodbb hozzaférési jogosultsagokkal éffe el. Ezt az adattémeget
hagyomanyos adatbanyaszati modszerekkel mar nezh Kehelni, igy az uan. ,Big Data”
jelenség kozponti kérdése, hogy miként oldhaté embgtalmas mennyiségigen sokféle,
és gyorsulé titembersbiilé adatmennyiség gyors (valdsitleps megbizhaté elemzé&¥8.
Kdzéppontba kerilt tehat az adatbanyaszati techi@dofejlesztése, amelynek terén
jelents eredmények mutatkoznak.

A Big Data-ban refl lehetségek kiaknazasa rendkivili tzleti lefsgigeket es jeledd
Ossztarsadalmi &hyoket rejt magaban, igy hasznosithatd a profildagscsan emlitett
terlleteken, valamint az egészségugyi kutatdsokbam, energetikai haldézatok
hatékonyabba tételében, a kozlekedésfejlesztéébers kozigazgatdsban és a
varosfejlesztés (Un. Smart City kialakitdsa) teéile

313 5zékely, 2013, 11. A buborék problémai a lathatatlansag mellett az, hogy aafethalé egyediil van
benne, és hogy nincs igazi valasztasi lébé&ge, hogy benne akar-e lenni, vagy sem. Ez {alent
kilénbozik az offline vilagban is (pl. tematikusvé€satornak, vagy nyiltan vallalt politikai irantadgu
napilapok formajaban) megjeleérsZirésekdl — ezekben az esetekben ugyanis az olvasé szamftogy
eleve egyféle megkozelités vagy égant jelenik meg. Pariser, 2011, 9-10.

344 A differencidlt arazas lényege megprébalni magasabn értékesiteni azoknak, akik hajlandéak attado
termékért tbbbet fizetni, illetve kedvezményesetékasiteni azoknak, akik magasabb aron vé#renem
vennék meg. A differencidlt arazas az offline Vilag is létezik, alapvéen csoportokra, és nem személyekre
bontva (pl. didkkedvezmények). Igen izgalmas jogidéseket vetne fel a differencialt arazas személyr
szabott online alkalmazéasa: technikailag nincs akad annak, hogy a kialakitott profil alapjan
gazdagabbnak vélt felhasznald6 magasabb arat l&ggowebshopban az adott termékre vonatkozéan,anint
szegényebbnek vélt felhasznalo.

%% Hildebrandt — Gutwirth, 2010b, 366.

346 A szenzorok alatt a mindent athaté szamitasteeHeijkilonfélébb eszkozeire utalok.

37 Az adatok lehetnek félig strukturdltak is; ekkor adott adat rendelkezik bizonyos cimkékkel
(metaadatokkal), egy pdf fajl gyakran tartalmazzszar® nevét, a létrehozas idejét sth. A strukturdlt és
strukturalatlan adatokrol részletesen Id. RacsR&42261-262.

38 E jellemaiket “4V-ként” is emlitik, mint volume (mennyiséglariety (sokféleség), velocity (gyorsasag),
veracity (megbizhat6sag)

%9 Tene — Polotensky, 2012, 8-11.
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Az () adatbanyaszati technoldgidk azért is kilondsigyelemre méltdak, mert a
felhalmoz6do6 hatalmas informaciomennyiség, illeaze abbdl vald értékes informaciok
kinyerésének nehézségei és koltségei (a ,jel edzédaa a zajtdl”) tulajdonképpen egyfajta
természetes védelmet is jelenthetnének az ériktei@mara — korantsem olyan métitek
persze, mint annak idején a papir alapu adatkedeles fenti, Uzleti és kétségkivil
jelents tarsadalmi hasznot is hozo léisgigek kiaknazasa ugyanakkor az elmult negyven
évben kialakult adatvédelmi szabalyozas sarokk@raitik: az anonimnak hitt adatok Ujra
0sszekapcsolhaték lesznek az érintettel (de-anaalés), a célhoz kotottség
kovetelménye alig-alig tud érvényesilni, az adaimatizalas elve pedig gyakorlatilag az
Uj adatbanyaszati technoldgiak logikajaval éppnedies®™°

3.1.1.7Néhéany tovabbi tendencia

Az eddigi részletesen kifejtett tendenciak meletinintegy kulcsszosziéen — érdemes
még tovabbiakra is utalni.

Tovabbra is jeles a globalizacid hatasa, tovabttna vallalatok kozotti, és a
multinacionalis vallalatokon bellli globdalis adatialom, amely természetesen az
Internetes szolgéltatasokat nyujtd vallalkozdsolsaigaz. Ez az offline és online
szolgaltatasok esetén jelenleg is komoly kihivasadiitja az adatvédelmi szabalyozast.

Néhany technologiai Ujitas, példaul a kereskeddtrgalomban is kaphaté kamerakkal
felszerelt drénokkal torténegyének kozotti megfigyelés (peer-to-peer suraede)®>*
vagy a szemeélyre szabott gydgyaszathoz szikségatadtagokat is érifit genetikai
vizsgélatok és kutatdsbk ugyancsak Ujabb kihivasok elé Aallithatjgk magémszf
védelmének szabélyozasat.

Végul meg kell emliteni a ma még ritkdn hasznéit,falyamatos fejlesztés alatt allé Uj
technolégidk (Future and Emerging Technologies, )FEbtencidlis hatasait® A
mesterséges intelligencia és a robotika6tise eredményeként az emberi és gépi
viselkedés és dontéshozatal egyre nehezebben mepkikethdt, az emberi
képességeket (latas, memoria, fizikai telfdadpesseq) feljavitd neuro- és bioelektronikai
eszk6zok alkalmazasa pedig elmossak az ember-ga&jitikeddigi €les hatarvonalat. E
fejlédés a jogrendszer szamos terlletét érintik, és resfiyien hatassal lesznek a
maganszféra-védelem és az adatvédelem terlletdvigsegyes kérdések akar a jelenleqi
szabalyozasi kornyezet alapjan, vagy annak kiskiértéovabbfejlesztésével is
megvalaszolhaték* az (j technoldgiék elterjedése varhatdéan egéstajmatkérdéseket és
aggalyokat is felvetnek majd®

30 E problémakol Id. részletesen: Tene — Polotensky, 2012, 19-25.

%1 | angheinrich — Finn — Coroama — Wright, 2014, 175.

%2 Tene, 2011, 20.

53 A technolégiak jogi szabalyozasra gyakorolt hatis&észletesen: Székely — Szab6 — Vissy, 2011
%4 d. példaul az automatizalt adatfeldolgozassabtiaintésekre vonatkoz6 szabalyokat.

35 gzékely — Szab6 — Vissy, 2011, 6-9.

66



3.1.2Tarsadalmi hatasok

3.1.2.1A technoldgia maganszférara gyakorolt hatasa

A technoldgia — valéjaban inkabb az arra é@#olgaltatasok — féjlesének egyes elemeit
az attekinthdiség kedvéért kulon alcimek ald rendeztem, de Jaddjdegymassal ezer
szalon Osszefludg szOvetszdien Osszekapcsolodd, és egymasra kolcsdndsen hatd
(jellemzden egymast ésitd) jelenségekil van sz6. A Big Data problémakdrnél targyalt G
adatbanyaszati technikdk a felhasznaldi tartalnmsla énindent athaté technolégia altal
létrejow hatartalan mennyiségadatot elemzik, amelyek a profilozas hatékonyabb
megvalosulasat hozhatjak; a globalizacio és adgelbigaltatasok egytitt |ényegében
ellehetetlenitik a (személyes) adatok feletti fazikontroll gyakorlasat; a profilozas, a
mindent athaté szamitastechnika és a kdzossedakldendszerint valdés adatokon alapuld
fiokjai pedig végképp oOsszemossak a felhasznaldkline” és ,offline” vilagat.
Drasztikusan & az adatkezelések, valamint az érintettel kapdsafatallé — mind a
joghatésag, mind az adatbiztonsag szempontjabllegkilonfélébb adatkeZdd és
adatfeldolgozok szama, egyes szolgaltaték raadi@semis ebfolénybsl érvényesitik
érdekeiket.

Az adatkezelések O0sszetetté valasa nem csak aeteszamara neheziti meg a folyamatok
attekintését, de sokszor magat az adatkezelkomoly kihivas elé allitjia. Az adatkeéel
maga is bizonytalanna valhat egy-egy adat kezedisdeltételeire vonatkozdan: az
adattovabbitasok valamint azélwen valtozo (a hozzajarulas alapjat képeadatvedelmi
nyilatkozatok miatt nehézséget okozhat egy adatkeek kdvetni, hogy az adott adatnak
pontosan mi volt a forrdsa, és hogy a kezeléstkbatsan milyen adatkezelési feltételek
tartoznak®®® Erre egy lehetséges megoldas lehet, ha az adbtkeze adatokhoz
metaadatként hozzaadja a kezelés feltételeit, ye8dgzekoti a ra vonatkozd adatvédelmi
nyilatkozatta®>’ ennek gyakorlati megvalésulasa azonban korantsgszeti.

Osszességében tehat a technoldgiabdég és az abbdl eredarsadalmi valtozasok
adatvédelmi szempontbdl egy iranyba hatnak: azkedekesek atlathatatlansaga és az
informacios hatalom aszimmetridja tovabb fokozOdiz érintetti kontroll tényleges
lehetisége pedig drasztikusan csokken.

3.1.2.2Az allami adatkezelésekkel kapcsolatos tendencidk

Elsd ranézésre a technologia telesélbl ered problémak inkdbb a piaci szerékpl
kapcsan merillnek fel, ugyanakkor latni kell, hogkisatestvérek és a Nagy Testveér igen
konnyen egymasra taladlnak. Az Edward Snowden névémgelzett botrany, az amerikai
titkosszolgalatok PRISM rendszere és ad#tggi gyakorlata egyes elemeinek
nyilvanossagra kerilése egyértébn azt mutatja, hogy a piaci viszonyok soran felnder

56 Adattovabbitas esetén példaul nehezen kovkthegy az adatot begjpé adatkezel milyen adatvédelmi
nyilatkozat mellett kért hozzajarulast. A sajat thdaelések tertletén pedig a valtozasmenedzsmearzt ok
nehézséget, azaz kévetni kellene, hogy az adott leaizeléséhez az adatvédelmi nyilatkozatnak mely
szdvegverzidja tartozott.

%7 Jgsang — Fritsch — Mahler, 2010, p. 133. Raadésukehézségek csak a hozzajarulason alapuld
adatkezeléseket érintik, de az adatkezelésnekagatapja is lehet, amikor sokszor még annyi dokuéwa
sincs, mint az adatvédelmi nyilatkozat — ilyen dskeét tipikusan az érdekmérlegelésen alapuld adatés.
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adatvédelmi anomdlidk az Aallampolgar—allam viszatdydan is meghatarozo
jelenBsédiek>® A két szféra kozotti kapcsolat — Ggyintk — jogallamokban
elfogadhatatlan médon szinte teljesen atlathatali@m vilagos, hogy a szolgaltatok altal
monitorozott adatok kore, célcsoportja, valamint hagy az 0Osszegjtétt adatokhoz
pontosan melyik allam mely szervei férnek hozzgalisan vagy illegalisan, a nagy online
szolgéltatokkal egyuttttkddve, vagy a védelmi rendszereiket megkerilve.

A biztonsagpolitikai célok étérbe keriilése elsorban az Egyesiilt Allamokat ért, 2001.
szeptember 11-i terrortamadads kovetkezménye. Ewetd&n a maganszféra-védelem
szempontjai — egyébként a széles kdzveélemény t&dsmaellett — egyértelien hattérbe
szorultak a nemzetbiztonsagi célokkal szenBémz Egyesiilt Allamok e tendenciat
igyekszik Eurdpa (és a vilag mas) adatkéxel szemben is érvényesiteni, nem is teljesen
sikertelendl. A terrortAmadés utan ,féleddott az USA-ban kilénésen a harmadik
orszagok polgarait éribén a személyes adatok minél szélesebb koretiieéggnek, szinte
korlatlan idefi tarolasanak és kuloénb&zszempontok szerinti elemzésének, valamint
azokhoz a ®nuldoz és nemzetbiztonsagi szervek réékeénorters korlatlan
hozzaférésének igényd® Eurépa igyekezett a {ibildozési célu egyitttikodés
erssitésében kozrefkddni, mikdzben egyes dontéseket — példaul a lagokt adatainak
atadasarol — éles adatvédelmi kritikak érfék.

A dolgozatban nem foglalkozom részletesen a bidgrés adatvédelem konfliktusaval.
Azt a tendenciat azonban mindenképp érdemes rogitegy az adatvédelmi szabalyozas
valsadgaval kapcsolatbanstdrbe kertltek ugyan az (online) Gzleti szféravapdsolatos
kérdések, a Nagy Testvéer adatéhsége és az Aallamtkeaelésekkel kapcsolatos
adatvédelmi kihivasok korantsemiisfek meg, &t, épp az emlitett tGzleti tendenciakra
tekintettel egészen Ujfajta adatgfgsi lehebségek nyiltak meg. Az adatkedlelrészletes
belss szabalyozasi rendszerének kialakitasa e folyandttakthatésagat is névelheti, igy a
4.5 fejezet megallapitdsai az allami szervek ésiami pszereglk szaméara egyarant
hasznosithatok.

3.1.2.3Az érintettek és az adatkezék adatvédelmi attitiidje

Az adatvédelem fejldési tendenciait kutatva érdemes figyelembe venhisa hogy az Uj
technologiak és szolgaltatdsok U] felhasznaldi Ikexésmintdkkal parosulhatnak. A
generacioétot® az elmilt években szamos felmérés igyekezett emtopan feltarni.
Tekintettel arra, hogy a mintavétel, a feltett k&ek, a vizsgalat édzaka, a kdzvélemény-
kutatas modszertana stb. az egyes kutatasokndtgedm kilonb6zott, nincs moéd az
adatok statisztikai értelemben pontos 0Osszehadsatd. Az egyes kutatasok

%8 A Nagy Testvér és a kis testvérek egyiitidése nem ujkeléf a 90-es években a PRISM botranyhoz
igencsak hasonlé Echelon-igy foglalkoztatta solalgzvéleményt. Ennél kisebb sulyl 6sszefonddasok i
eléfordultak, Csehorszag példaul direktmarketing cedoladott el allami adatbazis a Procter&Gamble
cégnek. (Majtényi, 2002, 96-97.) Az informaciés ks maganhatalom kapcsolatarél Id. még Szabé,,2012
24-27.

39 E folyamatrdl Id. részletesen Sziklay, 2009, 105-1

%0 5zurday, 2009, 118.

%1 Szurday, 2009, 115-118.

%2Tene, 2011, 15, 21, 23.
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eredményeinek, kovetkeztetéseinek attekint@sézonban jol korllrajzolhatok olyan

altalanos tendenciak, amelyek terén ugyan orsz&mufk korosztalyonként vagy

szempontok alapjan lehetnek akar jedenek mondhatd eltérések is, de amelyek
0sszesseégukben meégis alkalmasak arra, hogy Os$zkéjpgnak a felhasznalok és
adatkezelk adatvédelmi attiidjérdl.

Az eredmények attekintéséhez és a kovetkeztetémadndsahoz az alabbi kutatasok
eredményeit hasznalom fel:

- az Eurobarometer 2008-ban publikalt, érintettek aékatkezdlk hozzaallasat
egyarant vizsgalo, sok esetben a 2003-as adatokkgly 1990-ig visszamén
tsszehasonlitast is tartalmaz6 jelenté$8it;

- az Eurobarometer 2011-ben publikalt, az adatvédéleraz elektronikus identitas
témakorében végzett athitvizsgalatot'®®

- a CONSENT projekt keretében vegzett felmérés 2GB-bbemutatott
eredményeit°®

- tobbb, kifejezetten a fiatal generacié adatvédelemb@é hozzaallasat vizsgald
tanulmanyt®’

- végul néhany tovabbi, kilénbdz privacy-kutatdsok eredményeit 0Osszigz
szakirodalmi forrds megéllapitasait.

A felmérések jellemi#en az online szolgéaltatdsokra és a piaci szérephtkezelkre

koncentréltak, igy a Nagy Testvér adatkezelésesmdmbeni érintetti hozzaallasrol
relevans kovetkeztetéseket ezéldbvonni csak egy-egy meghatarozott teriletentlehe

3.1.2.3.1A maganszféraval kapcsolatos aggodalmak és az ade#lebk iranti
bizalom

A maganszféraval kapcsolatos aggodalmakkal, féldlele és varakozasokkal
kapcsolatban szamos relevans eredmény sziletelingit években.

A holland, belga és brit diakokon végzett felméezt mutatta, hogy az adatvédelmi
aggodalmak mas kérdésekkel, (pl. oktatas vagy e§g8gyi ellatas szinvonalajrbzés,

33 Az elemezett kutatasokat eurépai allamokban végezaz eurdpaitél eltdr privacy-felfogasbél és
szabalyozasi rendszéibadédoan az Egyesiilt Allamokat étirkdzvélemény-kutatasi eredményekre nem
tamaszkodom.

%4 Eurobarometer, 2008a, Eurobarometer, 2008b. Adm27 tagallam 6sszesen kb. 27.000, 15 évesnél
idésebb polgardnak személyes vagy telefonos megkérélezaflapult. Az adatkezdlet érinty felmérést
szintén 27 tagéllamban, 6sszesen 4835, tagallambakeépessédjt figgéen minimum 100, 200 vagy 300
adatkezdl (ill. az adott adatkezéhél a személyes adatok védelméért daletzemély) megkérdezésével
végezték. A kutatds az adatketeinéretére nézve reprezentativ.

%5 Eurobarometer, 2011. A felmérés 27 tagallam 6ssz26.574, 15 évesnéldisebb polgaranak személyes
megkérdezésén alapult, a minta a lakossagra néezpeezentativ. Az eredmények tobb kilonboz
csoportositasban is elemzésre kertltek.

356 Brockdorff — Appleby-Arnold, 2013, Custers et, 2013

%7 Andrade és Monteleone tanulmanya a ,digitdlis gecié” (digital natives) adatvédelmi hozzaallasat
vizsgélja (Andrade — Monteleone, 2013). WalraveH&srman kutatasa belga tinédzserek részvételével
készilt, 1318, 12-18 év kozotti belga kdzépiskgh@pir alapy anonim megkérdezésével (Walrave és
Heirman, 2011). Leenes és Oomen 0sszesen 763%hdlfand és belga egyetemista vagiskolas diakon
végzett felmérés eredményeit rogzitette (Leenemerd 2010).
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bevandorlas, kornyezetszennyezés stb.) osszevetwe il magas prioritastudR®
Ugyanakkor konkrétan rédkérdezve igen nagy aranjbatosnak tartottak az adatvédelem
kérdését, ami azonban tul sokat nem arul el, meggtészt ez volt a politikailag korrekt
valasz, masrészt a kiték eleve felllreprezentaltak e téren: aki raszan 3 .percet a
kérddiv kitoltésére, eleve fontosabbnak tartja az adielem kérdését masokral. Az
Eurobarometer 2008-as felmérése szerint az eul0B&i%o-a aggodik személyes adatai
megfeleb kezelése miaft’®° mig a 2011-es felmérés —iikebb, de érzékenyebb kérdés
alapjan — az eurépaiak csak mintegy 35-5484-gehat sitk fele aggédik amiatt, hogy a
viselkedését rogzitik’> Ennél jelenisebb aranyban, a megkérdezettek tébb mint felét
érinti kényelmetlendl a kulonbézadatgyijtésen alapuld internetes profilozas (igaz, kb.
40%-ot ez nem zavaty>

Az aggodalmak inkdbb mas esetekkel kapcsolatos régek@n, mintsem kozvetlen
tapasztalatokon alapulnak. Adatvesziksagy identitaslopasrél a megkérdezettek 55%-a
hallott mar, dorien a médiabdl, kisebb részt szébeszéd alapjannaglar csak 2% volt
kdzvetleniil érintett, és tovabbi 3% valaszolta,yhagsaladja érintetf?

A felhasznalok tobbsége tisztaban van a kuloBpbogzemélyes adatokat eéint
miveletekkel (személyre szabott tartalmak és reklamad#atok megosztasa/eladasa
harmadik személyek szamara), de e gyakorlatok affotjsdga — még akkor, ha az érintett
hozzajarult (I) —viszonylag alacsof¥. A tudatossaggal kapcsolatban hasonlé eredményt
mutatnak a belga tinédzserek valaszai is: nagylikést (72%) felmertl, hogy az adott
weboldalnak miért is kellenek a iteni kivant adatok, 69% aggdédik az adataik
felhasznalasaval kapcsolatbaft, s73% keres valamilyen informéaciét az adatkezélésr
mielétt megadja az adatdit® Osszességében tehat nagy tobbségiik viszonylagtibale

Erdekes eredményeket mutatnak a bizalommal kagosok&érdések. Az Eurobarometer
2008-as felmérései egyértdlem joval nagyobb bizalmat mértek az éallami szervek
(egészséglgyi intézmények: 82%, rénség: 80%, szocidlis ellatérendszer intézményei:
74%, adohat6sag: 69%), mint egyes piaci székepdetén (utazasi irodak: 32%, piackutatd
cégek: 33%, bankkartya kibocsatok: 43%)Az 1990-ig tortéti visszatekintés raadasul
jelents bizalomnévekedést mutatott az allami szféra adatkivel szemben, mig a piaci

%8| eenes — Oomen, 2010, 144-145.

%9 eenes — Oomen, 2010, 146.

370 Erdekesség, hogy a jelentés tartalmaz egy 1990+igrd visszatekintést is. Eszerint az aggodalom
mértéke a vizsgalt 18 évben szinte valtozatlan544 éves korosztaly valamivel kevésbé aggodik (53%
Eurobarometer, 2008, 7-9.

371 A felhasznaléi aggodalom mértéke attél fiigg, hgmpntosan milyen kérilmények kozott torténik a
megfigyelés. A legkevésbé a nyilvanos helyen (3466),az internetes szorfézés kapcsan (40%) tHrtén
megfigyelés, a leginkabb a bankkartyas tranzakkidletése (54%) aggasztja az allampolgarokat.

372 Eyrobarometer, 2011, 64.

%3 Eurobarometer, 2011, 74.

" Eurobarometer, 2011, 132.

375 Az adatok eladasat példaul 7% feltétel nélkil gaftia, 28% csak akkor, ha az adatk&ézehdelkezik
hozzajarulassal, a nagy tdbbség viszont még ezZeltétellel sem fogadja azt el. Azaz a valaszadodk
bizonyos cselekményeket a hozzajarulas ellen&zvgsen tiltananak.

7% Walrave — Heirman, 2011, 298.

"7 Eurobarometer, 2008, 10.
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szerepbk esetén inkabb stagnalas vagy csokkenés figyetheg’® Az allami szervekkel
szembeni nagyobb bizalmat és a piaci viszonyok d@pdelmerid bizalomhianyt az
Eurobarometer 2011-es kutatasa is mésjar’® A CONSENT projekt eredményei alapjan
a fogyasztok sincsenek tul j6 véleménnyel az adelllerdl: orszagonként eltér
mértékben, de a nagy tobbség (65-92%) ugy veéliy sagmélyes adataikat tudtuk nélkdl
is felhasznaljak, és engedélyik nélkil harmadikmsdenek atadjak, vagy kéretlen
kereskedelmi tizenet kiildésére haszn&ffalz Eurobarometer 2011-es felmérése hasonlé
értéket mutatott, a megkérdezettek atlagosan 7G¥egaddik a személyes adatok tudtuk
nélkilli tovabbi (eredeti céltdl eli@r kezelése miaft’ Végil ugyanezt a kovetkeztetést
megebsiti egy harmadik forras is, eszerint az felhas#néhrtanak attol, hogy — akéar az
adatkezél etikatlan eljarasa, akar a figyelmetlenil megaduirzajarulas miatt — az

adatkezdlk kiilon értesités nélkiil tovabbadjak a személyasokdt®®?

3.1.2.3.2 Az adatok megadasanak sziikségessege

Az Eurobarometer 2011-es felmérése alapjan a megkeéttek 75%-a szerint a személyes
adatok noveky feltarasa a modern élet része, és 58% szerints niiernativaja a
szemeélyes adatok megadasanak, ha termékeket vatpalsatasokat kivannak vasarolni
illetve igénybe venni. A 15-24 éves korosztalyn@zéeten magasabbak ezek az értékek
(83% és 69%%>® Erdekes, hogy a holland, brit és belga egyetekustaizsgalo
felmérésben ugyanerre a kérdésre 6sszességebbb imdileges (50% kozeli) valaszokat
adtak®* pedig az Eurobarometer felmérése alapjan mindreskport, mind e nemzetek
valaszadoi az atlagnal magasabb aranyban fogaldsakadlitast.

Ugyanakkor, és ez mindenképp figyelemre méltd, gkamlezettek csupan egyharmada
valaszolta, hogy az adatok megosztasa ,nem nady fidg 63% ezzel nem értett egyet. A
15-24 éves korosztalynal ez az arany 43% illetvi S&hat a tobbség szamara még ebben
a korcsoportban is ,nagy ligy” az adatok megoszf&sa.

3.1.2.3.3Erintett jogai, érintetti kontroll

Az Eurobarometer 2008-as kutatasa alapjan — koankmétkérdezve, igaz/hamis valaszként
megjeldlve — a valaszaddk déntdbbsége tisztdban volt az egyes érinteti jogokkal
(betekintés: 59%, jogorvoslat: 71%, helyesbité&s 7@takozas: 88%j)%°

Az érintetti kontrollal kapcsolatban — vélteh épp az érintetti jogok alapos ismerete miatt
— a valaszadok alapwein magabiztosak. A kézosségi oldalakon megoszantalinak
tekintetében 26% ugy érzi, hogy teljes, 52% pedjg, lhogy részleges kontrollt gyakorol

378 Eurobarometer, 2008, 18. Ez alatamasztani laeila feltevést, miszerint az adatvédelmi szabalyaz
allami adatkezékkel szemben nagyobb hatékonysaggékadik (vagy legaldbbis ugy latszik), mint a piaci
szerepbkkel szemben.

319 Az allami szervekben (mint atfogé kategéria) a kéedezettek 70%-a bizik, mint az internetes
vallalkozasokban minddssze 22%-a! Eurobarometér] 2038.

380 Brockdorff — Appleby-Arnold, 2013, 9.

%L Eurobarometer, 2011, 146.

%82 Morton, 2014, 276-277.

%3 Eurobarometer, 2011, 23-24., 27-28.

%4 eenes — Oomen, 2010, 147-148.

%% Eurobarometer, 2011, 30-31.

%% Eurobarometer, 2008, 26.
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(pl. torlés vagy javitds kapcsan), mig csupan 2@%szolta azt, hogy egyaltalan nem érez
ellensrzést a megosztott adatai fef&tt Az online vasarlas soran megadott adatok kapcsan
valamivel nagyobb kontrollvesztést éreznek a falha®k*® A holland, belga és brit
diakok tobbsége (70% felett) egyetértett vagy seljeegyetértett azzal, hogy eldontheti,
kinek és mikor fedi fel személyes adatait, €s nésgiik ugy érezte, hogy érdemben képes
a maganszférgjanak megvédésére. Ugyanakkor a mbrampssagra hozott adatok
tekintetében (60-70%-ban) elismerték, hogy elvksati ellebrzés lehatségét®® — ez
tehat ellentmond az Eurobarometer eredményeinelelyarkifejezetten a megosztott
tartalmakra kérdezett ra.

Fontos azonban hangsulyozni, hogy az éleési-cselekvési potencialra vonatkozdé
kérdések az érintett &ltal megadott adatokra vaaédk. Lathatdé azonban, hogy az
érintettek kovetése, profilozasa jelémtmértékben nem az Aaltala megadott, hanem a
megfigyelésével rogzitett adatok segitségével niktéaz ezekkel kapcsolatos kontoll-
erzesre a felmérések nem terjedtek Ki.

3.1.2.3.4Tényleges érintetti magatartas

A fentieket koveden érdemes megvizsgalni, hogy miként viselkednellégesen az
érintettek, és mennyiben igaz az a ,privacy-paradogk” is nevezett jelenség, miszerint
a felhasznaldk tényleges magatartasa nincs Osdzéwang maganszféraval kapcsolatos
félelmeivel.

Az egyik legérdekesebb kérdés az adatvédelmi kpiatok (privacy policy) ismerete. Az
Eurobarometer 2011-ben meglegeredményt kozolt, eszerint a valaszadok 58%-a
rendszeresen elolvassa az adatvédelmi nyilatkoaatdkgyanakkor azok kozul, akik
elolvassék, kb. 40% nem érti meg teljes egészébsmyaeget™ Mas felmérések ezen
optimizmusra okot ado eredményt nendséiették meg, a CONSENT projekt keretében
mindodssze 24% valaszolta, hogy elolvassa, és 72%ztikhogy soha, ritkan vagy néha
olvassa csak el az adatvédelmi nyilatkozatdKatMas, Bleg amerikai kutatasokat
0sszefoglald forrasok szintén inkdbb az alacsompsdisi hajlandésagot emelik kigts
bizonyos elemzések ramutatnak, hogy e dokumentwatagos megismerése — egyseer

az idigényesseége miatt — jelést gazdasagi karokat okozna. Az Eurobarometer 2611-e
felmérése szerint az adatvédelmi nyilatkozatotvakbk 70%-a legalabb egyszer nem vett
igénybe egy szolgaltatast az adatvédelemmel kagtosolaggodalma miatt, tehat nem
teljesen hatastalanok e dokumenturiSiNagyon tanulsagos ugyanakkor az is, hogy miért
nem olvassak el a felhasznaldk a nyilatkozatokaC@NSENT projektben a valaszadok
55%-a egyszéen azért, mert tul hosszu. Emellett sokan ugy yéiikgy az allam

%7 Eurobarometer, 2011, 127.

%8 Eyrobarometer, 2011, 129.

%9 eenes — Oomen, 2010, 147-148.

39 Eurobarometer, 2011, 112-114. Orszagbontas aldy@ggyarorszag az élen végzett, 76% (!) valaszolta
azt, hogy rendszeresen elolvassa a weblapok additviédyilatkozatat — személyes tapasztalatok afapja
kissé szkeptikus vagyok az adat valdésagtartalnetteéin. A legalacsonyabb arany is 45%-0s, ami szintén
magasnak mondhato.

391 Brockdorff — Appleby-Arnold, 2013, 17, Custersadt, 2013, 443.

%92 Eurobarometer, 2011, 115. A jelentés inkabb anghélyozza, hogy a valaszadék 70% hozzaigazitja
viselkedését az olvasottakhoz, ami a pontos késdésretében némi cslsztatas.
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megfeleb szabalyai ugyis megvédik, és az offline vilagbatikows ,jogi védelem és
rend” az online vilagban is megfalevédelmet nydjt®® Az Eurobarometer 2011-es
felmérése szerint azért nem olvassdk el e dokummakat a felhasznalok, mert
elegendnek tartjdk, ha latjak, hogy van adatvédelmi nibaat (41%), vagy azt
gondoljak, hogy a jogszabalyok mindenképpen megvékiet (27%), vagy pedig azert,
mert a weboldal ugysem tartja be a nyilatkozatleémakat (24%).

A személyes adatok online megosztasaval kapcsalatb&ozveélemény-kutatasok azt
mutatjak, hogy a felhasznalok szivesen, sokszor kel koriltekintéssel, de nem is
minden mérlegelést nélkilozve osztjak meg személgasaikat. Az Eurobarometer 2011-
es kutatdsa szerint a kozosségi oldalakat haszBafika megosztja a nevét, 51% fotdkat,
39-39% pedig a lakcimét és a hobbijaival kapcselattbormacidkat. A megosztas indokai
kozott el$sorban a szolgaltatas elérése (61%), a masokkalkegicsolattartas (52%) és a
szoOrakozas (22%) szerepel, a megkérdezettek 43%riatsviszont sokszor a szuikségesnél
tobb adat megadasat kérik a szolgaltaték, és emp thbbség szaméara zavardA belga
kozépiskolasokrol szolo kutatds hasonld eredményehkatatott, eszerint a privacy-
paradoxon nagyrészt fennall: az aggodalmak elleménegkérdezettek tobbsége kozzétesz
magardél vagy leird, vagy azonosité adatokat (utdjdlvial kisebb mértékben, lakcimet,
otthoni vagy mobiltelefonszamot, pl. csak 10-20%-lgyanakkor az aggodalom mértéke
és a megadott adatok kozott van kapcsolat, alépmegaz az, hogy minél jobban aggodik
valaki a személyes adatai jogellenes kezelése ,naatidl kevésbé hajlandé megadni
azokat — az 6sszefiiggés azonban egyaltalan nemesgyrearanyos:

A CONSENT projekt eredményei alapjan a valaszadd¥%-a (mindig, gyakran, vagy
legaldbb néha) keresi az adatkozlés kontrollaldskatetségét, pl. checkboxokat vagy az
opt-out opcidt biztositd funkciokdl® Egy, a ,digitalis generécié” (digital natives) yeicy-
tudatossagat vizsgald, jelént generaciés kiulonbségeket igazolé kutatds Osdabifay
szintén e generacié viszonylagos tudatossagat ekndliszerint tobbségik a kdzosségi
oldalakat inkdbb maganszférja részének tekinyiekgzik kontrollalni, hogy kivel mit
oszt meg, és az adatai, véleménye kozlésére saikabb az onkifejezés eszkdzeként,
mintsem a maganszférajuk csokkenésekeént tekintdnelatosan hajlanddak lemondani a
maganszferjuk egy résaérmeghatarozott éhyokért (kedvezményekért, kényelmi
szolgaltatasokért, hirnévért stb.) cseréd&zekhez hasonlé megallapitast tesz az angol,
belga és holland egyetemistakat vizsgalé kutat¥8 is

Végul az adatalanyok aktivitasa kapcsan érdemesézeg az érintetti jogok tényleges
gyakorlasardl szoOl6 eredményeket az Eurobaromef8-2s, adatkezifet érint

893 Custers et. al., 2013, 442-443.

% Eurobarometer, 2011, 40., 46., 50., 54.

39 A tanulmany egyik fontos tanulsaga rossz hir édiserek sziileinek: az adatok kozzétételi hajlaighos
nem fiigg attél, hogy a sziilmilyen médon viszonyul a gyermeke internetezésikdgaihoz: egyutt
bongészve tanitja a veszélyre, korlatoz bizonyatalakat, vagy csak monitorozza a gyermek online
aktivitasat. (Walrave — Heirman, 2011, 302.)

3% Custers et. al., 2013, 440.

397 Andrade — Monteleone, 2013, 124. A tanulmany tidbés felmérés adatait felhasznalva von le
kovetkeztetéseket.

3% | eenes — Oomen, 2010, 151.
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felmérésére tamaszkodva, amely azonban csak aiftészke és a panaszra kérdezett ra. A
valaszaddk szerint az adatkédel46%-hoz érkezett a medeb évben legalabb egy
betekintés iranti kérelem, de a kérelmek szdma &88k-nal haladta meg a 10%%.A
panasszal 8k aranya mindbéssze 3% volt, ami d&lks alacsony aranynakirtik, de egy
tdbbezres vagy tobbtizezres adatbazis esetén batdjélentékeny szaffl® és nagyjabél
egybecseng a 2011-es kutatas eredményével, miszarigalaszaddok csupan 2%-a
szenvedett el kdzvetlenil személyes adatokkal kégics visszaélést.

3.1.2.3.5Szerepek — ki legyen a személyes adatbie?

A dolgozat kovetkeztetései szempontjabdl is igetelées kérdés, hogy a polgérok szerint
kinek a feladata a személyes adatok hatékony vénhain biztositdsa. A kutatdsok
altaldban nem, vagy csak kdzvetve térnek ki e lsted@éhany megallapitds azonban igy
is tehed.

Az allampolgarok mindenekélt egyértelnien igénylik a kontroll megtartasat (legalabbis
annak illdziojat). A megkérdezettek haromnegyed®4-&) szerint kivanatos lenne, hogy
barmilyen adatkezelést csak a hozzajarulasavassehnevégezni, 87%-uk szivesen kapna
értesitést az adatai ellopasa vagy elvesztésene3é&i#-a szeretné, ha akkor toréltethetné
a rola sz0l6 adatot, amikor csak akarja, és 71%ofmak tartja az adathordozhat6saghoz
valé jogot?®* Ha ezeket az igényeket dsszevetjilk azzal, hogyegesen mennyiben élnek
e jogokkal, azt latjuk, hogy az érintettek szerkinda e jogok és altalaban a kontroll
lehetisége megilletnéket, de ténylegesen nemigen élnek vele. Az Eurobater 2011-es
felmérésében résztvévalaszadok alapjan — a kérdést a kbzosseégi okial&lpcsolatban
feltéve — a személyes adatokkal kapcsolatosoksél eldsorban a felhasznaloé (azaz az
érintett vigyazzon a személyes adataira), masodeorh kozosségi oldalé (mint
adatkezdl), végiil harmadsorban a hat6sagdké kontroll vagyaval parhuzamosan tehat
a megkérdezettek hajlanddak az ezzel jarodsdeiget is vallalni.

A belga, holland és brit diakok az érintett szengéebsitésével kapcsolatos kérdésre
kiegyenlitett valaszt adtak, ugyanakkor az allanerejzét a d&k tobbség disitené
(nemzetiségil fiiggéen 50-65% egyetért vagy teljesen egyet€ftlUgyancsak az allami
védelem igényére mutatnak azok a valaszok, amdlyekadatvedelmi nyilatkozatot nem
olvasok adtak arra vonatkozoan, hogy ezt miért temnik meg.

A védelem megteremtésében az eurdpaiak az adatvéaédlosre is szamitananak. Nagy
tébbségik (64%) ugy gondolja, hogy adataik nagymbtbnsagban vannak, ha a nagyobb
cégeknél adatvédelmi fels is gondoskodik a személyes adatok védeihidt

3.1.2.3.6 Az adatkezebk adatvédelmi hozzaallasa

39 Az eredmények igen nagy killonbségeket mutatnakegyes tagallamokban. Az egyik s#&ég
Franciaorszag, ahol az adatkékeV5%-hoz egyaltalan nem érkezett betekintési kéreMagyarorszag az
EU atlaghoz kozelit.

400 Eyrobarometer, 2008b, 35-36.

“L Eurobarometer, 2011, 148., 152., 158., 160.

402 Eurobarometer, 2011, 178.

93| eenes — Oomen, 2010, 149-150.

404 Eurobarometer, 2011, 187.
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A fentiek mellett érdemes roviden bemutatni az leslatlések masik szerémnek, az
adatkezdlknek az adatvédelmi tudatossagat és hozzaallasaentakor ugyanakkor
méltatlanul elhanyagolt, jéval kevesebb felmérészkié e témakorben, mint az érintettek
attitidjével kapcsolatban, igy alaptien az Eurobarometer 2008-as felmérésére
tamaszkodhatom.

Az el fontos kérdés az adatvédelmi szabalyok ismerts@geadatvédelemeért feled
munkatarsak valaszai alapjan az adatkéz&9%-a legalabb valamennyire ismeri a ra
vonatkoz6 szabdlyokat (igaz, csak 13% ismeri igaakaposan), ugyanakkor aiikz
tobbség nem tartja alkalmasnak a hatalyos szakd@yaez Uj kihivasok kezelésére. A
szabdlyok elfogadottsdga ugyanakkor elég magas: egkéndezettek 91% inkabb
egyetértett abban, hogy kellenek az adatvédeldirdslok a polgarok magas sfint
védelme érdekében, és csak 35% tartotta egyeskbsntetllzottan szigorinak a
szabalyokaf®

Az adatkezélk sZik tobbsége (52%) sajat bevallasa szerint haszn&#misten
privatszférat disitt technolégiaf®® és csak 14% valaszolta azt, hogy nem is hallott
ezekBl. Adatvédelmi nyilatkozata viszont a tdbbségnefkcaj csak 41% jelezte, hogy
kozzétesz rendszeresen felllvizsgalt adatvédelntatkgzatot, és csupan 17% vizsgalja
valahogy, hogy a felhasznaldk elolvassak-e eZ8Kket.

3.1.2.3.7 Ertékelé gondolatok

A fellletes értékelések soradn gyakramkelils mitoszt, miszerint ,a felhasznaldék a

maganszfergjukkal nem fiive, felebtlenil megosztanak az Interneten mindenféle
informaciot,” a kutatasok nem tamasztjak ala. Uggkor az eredmények csak e

szél$seéges nézet cafolatat adjak, és nem jelentik sephagy a szabalyozas jelenlegi

logikaja és a felhasznaldk (kilénésen a fiatalablogztaly) igényei talalkoznanak, sem

azt, hogy nincs generacios kulonbség az adatvédeiegitélésében, és végul azt sem,
hogy az érintetti kontroll megnyugtaté megoldazensélyes adatok védelmeére.

A kdzvélemény-kutatasok egyik fontos tanulsaga,yhar érintettek adatvédelmi atittje
alapveten Osszetett, orszagonként is varatlanul jékeneltérésekkel, sok esetben
kifejezetten ellentmondasos eredményekkel. Néhanglencia ugyanakkor egyértdiem
kirajzolodik.

1. Mas tarsadalmi problémakkal 6sszehasonlitva ganszféra védelme nem foglal el
kiemelked helyet, de konkrétan rakérdezve a tbbbség fonkoéra a személyes adatai
védelmét. Ez 6nmagaban azonban kissé félrevezetimény, mert egyértelimn ez tinik

a ,politikailag korrekt” vélasznak. A személyes tuka kezelésével kapcsolatos
aggodalmak a kérdés konkrétsagavéhek, az adatok harmadik személyek szamara
tortérd tovabbitasa kapcsan példaul jéval tbbben aggodmakt, altalaban a személyes
adatok kezelésének jogsiségén. Osszességében alacsony az adatkbeelvetett
bizalom, a felhasznalok nemigen biznak abban, hagyadatokat szakszen és

% Eyrobarometer, 2008b, 9., 12., 16.

08| enyegében az 8sszes adatnal igen jéseatagallamok kozotti killonbség, ez esetben 74¥sossérték,
és 28%-0s minimumérték kdzott oszlottak meg az ®gyszagok értékei.

97 Eurobarometer, 2008b, 24., 37-38.
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jogszetien fogjak kezelni. A bizalom mértéke nagyobb aardilszervekkel, mint a piaci
szerepbkkel szemben.

A felméréseknek fontos, nagyjabdl egybehangz6 sagal azonban az is, hogy a
tarsadalom egy viszonylag széles rétege (30-40%yetEben nem foglalkozik az
adatvédelem kérdésével, azaz nem kilondsebben iaggoésetleges visszaélések miatt,
nem nagyon ismeri az online adatkezelési technikgd&ldaul a cookie jeletiségét), és
nem is mérlegeli tudatosan a személyes adatai ro&gas.

2. Széles korben elfogadotta valt, hogy az adateganidsa a modern élet része, és a
termékek megvételéhez, szolgaltatasok igénybeveelélengedhetetlen. Etfluggetlendl

az adatok megosztdsa a tbbbségnek okoz némi késtyetmérzést, kulondsen, ha
szlUkségtelennekin adatokrdl van szo.

3. Az adatokkal kapcsolatos U] jelenségek (visadkathpu reklamozas, adatok harmadik
felek szamara tortén tovabbitasa stb.) viszonylag ismertek, noha ezisazertség
egyaltalan nem legitimalja a vallalkozasok adatkesiegyakorlatat. &, a polgarok csak
egy kisebb hanyada fogadja el ezeket (még meghdptjarulas esetén is).

4. Az ebzé két pontbdl logikusnakiihne egyfajta ,kilatastalansag érzés”: a felhasznalo
agy érezheti, hiaba aggodik a személyes adatat,nésmthiaba nem nagyon bizik abban,
hogy megfelél védelemben részesulnek, kénytelen megadni azddar as, ha etil
kényelmetlendl érzi magat.

5. Ennek latszolag ellentmondanak az érintetti kadlal kapcsolatos valaszok, amelyek
megle® magabiztossagot mutatnak. Ennek oka az lehet, bggseszt a kontroll-érzés a
felhasznaldk altal megadott (és nem az egyebkéuk myijtott) adatok tekintetében all
fenn, masrészt a kutatasok soran jelléemzaz érintetti jogokkal 6sszekapcsolva (térlés,
helyesbités) vizsgaltak, és e jogok széles korbareitek. Mas eredményekkel (példaul
egyes adatkezelési gyakorlat elutasitasa még lomkdg esetén is) Osszevetve
ugyanakkor ezek az eredmények sokkal inkabb a dbnthizidjat, mint tényleges
ellensrzési leheiséget tamasztjak alé.

6. Vég® soron azonban — akar kilatastalansagbol, akaggadalom hianyabdl, akar a
kontroll érzésél adodéan — a felhasznalok elég kdnnyen megadjakn@égosztjak a
szemeélyes adataikat, de — kulénésen a fiatalablergeid — nem minden kériltekintést
nélkilozve, hanem az eléret(gazdasagi, reputacios) éalyoket is (jol-rosszul)
mérlegelve. Mindent egybevetve ugyanakkor a felhalgk viselkedése nincs teljesen
dsszhangban a félelmeikkel és a bizalmatlansaguékak a privacy-paradoxon jelensége
— ha nem is annyira leegysiisitve, mint ahogy sokszor megjelenik — fenAl.

7. A felhaszndlok jeletis része disebb kontrollt igényelne magéanak, amellyel aztan —
mint lathatd — csak mérsékelten él. Sokakban udgama megvan egy hamis
biztonsagérzet is, miszerint az allami szabalya=asllami fellépés kel védelmet nyujt
szamara.

%8 A privacy-paradoxon az adatbiztonsag kérdéséigais Az Eurobarometer 2008-as felmérése alapjan az
internethasznalék nagy tébbsége (82%) aggodik atbemionsag miatt, ugyanakkor csak kevesen (22%)
tesznek ez ellen valamit biztonsagi eszk6zokfél, s#ir6k stb.) hasznalataval (Eurobarometer, 2008, 5.).
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8. Az adatvédelemhez valé hozzadllasban valobarikehémi generécios kilonbség. Ezt
az Eurobarometer 2008-as és 2011-es korcsopoilihsbentott adatai is alatamasztjak,
ugyanakkor a digitalis generaciordl szolé tanulmamggallapitasai néhol tulzottan
optimistanak tinnek. Az azonban bizonyos, hogy a 15-24 éves ktalysxalamivel
kevésbé aggodik, tobb ismerettel rendelkezik aztkedalési technikakrol, valamivel
konnyebben adja meg személyes adatait, és nagyohbolt képes gyakorolni és
tudatosabban é&hyokre valtani a személyes adatai megosztasat, mmtidisebb
korcsoportok tagjai. Drasztikus kilonbség, netéds d@llentét azonban nem tapasztalhat6
az egyes generaciok kozott az adatvédelmi kérdégekdld hozzaallasban.

3.1.2.4Az informatikai biztonsag helyzete

A fenti technikai folyamatoknak - illetve &ltaldbaaz informacios tarsadalom
kiteljesedésének — fontos kovetkezménye az infokaiatiztonsag és adatbiztonsag
kérdéskdrének felértékalése. A kérdéssel ugyan a szakemberek mar a 70edgHlé
foglalkoznak, de az informatikai rendszereknek Jaszolgaltatottsag folyamatosafi.riA
szamitogépestintzés széleskdrszervezett tn6z csoportok kezébe kerilt, a korabban
gyakoribbnak tekintett elkové@t motivaciok (elbocsatott munkavallalé bosszujaliemi
kihivas, unalonif® hattérbe szorultak, ésseérbe kerillt a professziondlis szervezett
biin6zés keretében megvalosulé haszonszerzési céte kgynolyabb fenyegetést jelent
emellett a cyberterrorizmus, amely ellen nem eld§esz egyes szerefl informatikai
biztonsagi, egyedi, alulrol épitk&zvédelme, hanem allami szintvédekezés is
sziiksége§'®

Mindezen folyamatok mellett — meglepmodon — az informatikai biztonsagra vonatkozo
szabalyozas és hianyossagokat mutat. A jogszabalyi skiarabalyozasban ,rendkivil
heterogén az informatikai biztonsdgra vonatkozr&bok tartalma és hatalya. Nincsen
olyan jogszabaly, amely az informacidbiztonsag vagyinformatikai biztonsag teriletén
keretszabalyozas jelleggel minden terlletre kitégea hatarozna megdtasokat. Ezzel
szemben a kilonbéz nemzetgazdasagi agakra, adatkezelésekre, egydandza
gyakorlasara vonatkozo szabalyok kozott gyakraalhato eltéd mélység biztonsagi
szabalyozas™' Részben ezért, részben atiszaki vonalon hagyomanyosan 3®r
szabvanyositasnak koszontet az informatikai biztonsag teriletén jetent kilonboé
szabvanyok szerepe, amelyek nem csdiszaki kdvetelményeket, hanem a legalabb
ekkora jeleniséggel bird szervezési intézkedések megtételéatsabozzak. Az ISO/IEC

409 Balogh, 1998, 280.

410 574deczky, 2008, 203.

41 szadeczky, 2011, 85. A szabalyozas jellegét te&imegkilonboztet indirekt szabalyozast, felilatese
szabdlyozott és részletesen szabalyozott terllete&klamint dnkéntes dnszabalyozast. Szadeczkyrugya
magyar szabalyozast vizsgalta részletesen, de maagwmkban is hasonld tendencidk figyelkemeg. E
terlileten az elmult évben ugyanakkor jelentbrelépést tett a magyar jogalkotd: ugyan szintén adogoé
jelleggel, csak a kézigazgatasi infrastruktiraraveé de — részben a kdzelmultban tapasztalt kiberidk
miatt — elkésziilt egy korszemagyar informéaciébiztonsagi térvény. Az allamidskormanyzati szervek
elektronikus informéciobiztonsagardl sz6lé 2013. lévtérvény (tovabbiakban Ibtv.) jelefg mérfoldis a
kdzigazgatéasi informatika szabalyozasban. Szade@fk3, 154.
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27000-es szabvanysorozat komplex informaciébizigift€aranyitasi rendszer bevezetését
és tanlsitasat teszi letveé® Az informéacidbiztonsag bdils szabalyozasanak az
adatvédelem szempontjabdl az (is) a jéis@ge, hogy az adatvédelmi motivacioktol
fuggetlenll segiti az adatbiztonsag érvényesulését.

A személyes adatokkal kapcsolatos jogseértesek egyneek\y részét informatikai
biztonsagi incidens okozta. Az erre szlletett Maaszok — az adatbiztonsagi szabalyozas
erositése, az adatvédelmi incidensek bejelentésenédlekéttsége — az adatvedelmi
szabalyozas Uj tendenciainak fontos elemei.

3.1.2.5Az adatvédelem helye az informacios tarsadalomban

Az ezredfordulét kovéen megjelent, informacios tarsadalommal kapcsolatos
dokumentumok a fent részletezett technoldgiai vakokra csak részben reflektalnak,
amely e dokumentumok dditésének kdszonheta technoldgiai-tarsadalmi valtozasok
sokkal inkabb az évtized masodik felére jelléskz Ugyanakkor a legfrissebb
dokumentumok is csak a tendenciak egy-egy részétilenmémelyik a mindent athato
szamitastechnikara, masok az okoshél6zatokra (srgad), az adatvédelemmel
kozvetlenidl foglalkozé dokumentumok pedig inkabbwab 2.0-es és a felhlapu
szolgéltatasokra hivatkozasnak — atfogo képet eamotdnyegében egyik sem ad.

A 2002-ben kiadott eEurope 2005 akciéféfvelsisorban az halézati infrastruktira
biztonsagaval foglalkozik, az adatvédelmi problérédkszabalyozas aktualitasai kapcsan
csak roviden utal a késziihirkozlési adatvédelmi irdnyelvre. Az i2010 progf& ugyan
megjegyzi, hogy a bizalmat kéjtbiztonsdgos és megbizhatd hal6zékinése érdekében
az adatvédelmi szabalyozas fellilvizsgalata is mgfandd, de 6sszességében nem tul
hangsulyos e kérdéskor. A dokumentum azonban lizétkaz egy évvel kébb, 2006-
ban végil valéban elfogadott ,Biztonsagos Inforrbactrarsadalom” stratégiara, amely
fontos, a maganszférat is jeléseén érind tendenciaként azonositia a mindent athato
szamitastechnika terjedé&&tOsszességében a 2000-es évek felében az adatvédelem
kérdése Kkissé hattérbe szorult az informacios datsmrdl szol6 stratégiai
dokumentumokban.

Az informaciés tarsadalommal kapcsolatos soron #@#8, jelenleg is ,hatalyos”
stratégiat 2010-ben adta ki a Bizottsag, ,Az eurd@gitalis menetrend” cimmel, amely a
2010-2020 kozotti idlszakra allapit meg prioritAsokat. E dokumentumbaBizottsag
megebsiti az adatvédelem és az online szolgaltatasokbtettv bizalom kozotti
Osszefliggést. Egy 2009-ben végzett kutatas arestieea valaszt, hogy a felhasznaldk
miért kerilik az internetes vasarlasokat, és aszaldok majd’ 30%-a a szemeélyes adatok
védelmével kapcsolatos aggodalmakat, 26%-a pediabhn a bizalomhianyt nevezte

412 A szabvanycsalad tehat mar nem csak az informagikekdzokkel tarolt adatok biztonsagara (azaz az
informatikai biztonsagra) koncentral. Az informatilbiztonsag és informacidbiztonsag elhatarolasaat
1.2.1 fejezetben.

413 5zadeczky, 2011, 140-142.

414 European Commission, 2002

415 Eyropean Commission, 2005

“1® Eyropean Commission, 2006, 5.
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meg ennek okakéfit! A Bizottsdg ebbl azt a kovetkeztetést vonta le, hogy az
elektronikus kereskedelem elterjedésének egyiksitiltovabbra is az online kdrnyezetbe
vetett, a személyes adatok védelmével is megtamiifabizalom kiépitése és fenntartasa
jelenti. ,Az europaiak nem fognak olyan technoldde&lkarolni, amelyben nem biznak — a
digitalis kor nem lehet egyehksem a Nagy Testvérrel, sem az ,internetes vadritalya'®

E kissé optimista nyilatkozatot az érintettek addeimi attitidjét vizsgald felmérések
részletes elemzése csak részben tAmasztja alalathihkt a tarsadalom egy jeléstrészét
nem kuléndsebben foglalkoztatjdk az adatvédelenkay@tsolatos kérdések.

2009-2010-ben emellett tobb jeléstfejlemény is tortént az EU adatvédelmi strat@gjigj
illetéen. A 2009. decemberi csucson az Eurdpai Tanaak eifogadott, a szabadsag, a
biztonsag, és a jog eurdpai érvényesilésihatditani hivatott Stockholmi Programnak
igen hangsulyos eleme a személyes adatok védelmefeknacios tarsadalomban valo
biztositasa. Az EurOpai Tanacs ebben felkérte at®@got arra, hogy ,értékelje a
kilonbo®d adatvédelmi eszkozok itkodesét, és szikség szerint nydjtson be tovabbi
jogalkotasi és nem jogalkotasi kezdeményezések&t’dokumentumban megjelenik
emellett az Eurdpai Unié adatvédelem terlletéretdrglobalis szerepvallalas igénye is:
.globdlis szinten az Unidnak veseszerepet kell véllalnia a személyes adatok védelmé
vonatkozé nemzetkdzi normaknak” azsrabzditasabaff’ A Bizottsag a felkérésnek
eleget téve 2010. aprilis 20-an elfogadta a Stdokh®rogram végrehajtasarél szoélo
cselekvési tervét' Ebben kifejtette, hogy az Unidénak gondoskodnial ke
adatvédelemre vonatkozé alapivgbg kovetkezetes alkalmazasardl, és ugyanebben az
évben kiadta az adatvédelem atfogd megkozeltteseold, az adatvédelmi reforndldo
kérdéskoreit attekitkdzleményét i§?

E dokumentumokban a korabbiakhoz képest hangsolgdés figyelhnet meg az
adatvédelem szerepét ilben: az Alapjogi Charta kotelézjogi normava valasaval
dsszhangban az adatvédelmi szabalyozas e dokumatiiammar egyérteltien alapjogi
megkdzelitésben jelenik meg: ,az Uniénak gondosko#all az adatvédelemre vonatkozo
alapved jog kovetkezetes alkalmazasardl. Meg kell szitardink az Unié helyzetét az
egyének személyes adatainak védelme tekintetéketsszes unids szakpolitika — igy a
binuldozés és a iimmegebzés, valamint nemzetkozi kapcsolataink — tef@h.’A
technikai-tarsadalmi tendenciakra tehat, csakugyt mz 1990-es években, az Eurdpai
Unié egyértelnien az adatvédelem jeléstgének novelésével, a ,tobb adatvédelem”
koncepciojaval valaszolt.

41’ Eurépai Bizottsag, 2010c, 13-14.

418 A Bizottsag foglalkozik a bizalom névelésének meszkozeivel, elsorban a fogyasztévédelmi
szabalyok disitésével is.

“1% Eurépai Bizottsag, 2010c, 18.

420 Stockholmi Program, 2010, 11.

421 Eurépai Bizottsag, 2010a

422 Eyrépai Bizottsag, 2010c

42 Eurépai Bizottsag, 2010a, 3.
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3.2 Ujgeneracios szabalyrendszer sziikségessége

Az elmult 10-15 évben a technoldgiai t&ls és annak tarsadalmi hatdsai éaltal az
adatvédelmet ért kihivasokra a hatalyos szabalyoeas képes relevans valaszt adni, igy
sokan — ideértve az jogirodalmi forrasok saemellett az Eurdpai Uni6 jogalkotd szerveit
is — a hatalyos adatvédelmi rezsim Ujragondolaségesik. A szakirodalmi forrasok
legtdbbszor inkabb csak egy-egy konkrét probléntdnéltak megoldasi javaslatot, az
Eurdpai Unié adatvédelmi reformja azonban atfodtozasokat igér.

Véleményem szerint az &b fejezetben bemutatott tendencidk hatdsara valdban
szlkségessé valt az adatvédelmi szabalyozas alfage®ndolasa, amelynek nem csupan
egy-egy elemet, hanem a szabdalyozas alapjait kefitedie. Olyan Ujgeneraciés
adatvédelmi szabalyozas sziikséges, amely atapeemziben tér el a hatalyos jogi
kornyezetbl — legalabb annyiban, mint amennyiben a masodikegiios szabalyok a
korai adatvedelmi jogtol.

A kovetkedkben ebszor bemutatom az érintetti kontrollt kdézéppontbalyé
adatvédelmi szabalyozassal szembeni kritikakat,dmej valtoztatasok iranyara tett
javaslatokat. Végul 6sszefoglalom az altalam helgksvélt szabalyozasi modelbdb
elemeit, és megvizsgalom, hogy az adatvédelmi meftegfontosabb dokumentuma, az
adatvédelmi rendelet tervezete mennyiben felel enewpdellnek.

3.2.1A masodik generacios adatvédelmi szabalyozas kritda

Az érintetti kontrollt k6zéppontba helyezés/vagy informaciés onrendelkezési jogon
alapul6 adatvédelmi szabalyozassal kapcsolatos lymfgamar a 90-es években
megjelentek a jogirodalombdff Az adatvédelmi generécidkat dsszefoglalé Mayer-
Schonberger arra hivta fel a figyelmet, hogy aprmiacios 6nrendelkezési jogon alapulo
adatvédelem fogatlan papirtigrisnek” bizonyulhamivel az érintettek tobbsége
rutinszefien megadja a jobb gazdasagi és alkupozicidbd@ndgaxdalkodd szervezetnek az
adatkezeléshez valé hozzajaruféstAz érintett pozicidjat rontja az is, hogy nincs
tisztdban az adatok lehetséges felhasznalasi méfjaannak értékével, emellett a
tényleges adatkezelésrsem rendelkezik elegetdinforméaciéval*® Az informéacios
onrendelkezési jog alkalmazasaval az adatvédelgaina kérdéseit hattérbe szoritottak a

424 35t, az informacios onrendelkezési jogot megéllafitéetben a német alkotmanybirésag maga is utalt
nem tudjak attekinteni, igy a védelem szempontjédiiggetlen adatvédelmi feliigyeletnek rendkivili
jelensége van. Ld. et az 3.4.2 fejezetet.

42> Mayer-Schénberger, 1998, 232.

426 A hozzéajarulas tényleges alkalmazasa igy legfelighfelss-kozéposztaly jatékszere” lehet (J6ri, 2005,
37.), amelynek tagjai kéll kulturdlis és anyagi hattérrel rendelkeznek ahhbagy valamelyest
érvényesithessék jogaikat. Mas saefigly véli, csak az itbebb korosztaly képes élni e jogokkal, vallalva,
hogy hatralé§ napjaira lemond a tarsadalmi, politikai, gazdas#tglemben vett aktiv élétr(Dan Geer
gondolatait idézi Rauhofer, 2014, 11.). Ez utobkimaradas-taktika’ nyilvanvaléan nem alkalmazhat6
széles korben, és a kdzvélemény-kutatasok is kéjen azt mutattak, hogy — korosztalytél fliggetlenaz
egyének nem kivannak igy reagéalni az adatvédelguska felmeridl veszélyekre.
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formalis, jogalapra vonatkoz6 kérdések — az adaiwdéidlgyek vizsgalata gyakran a
jogalapok formalis vizsgalataban merufi.

Az utdbbi években megsokasodtak a hozzajarulassadriétetti kontrollal kapcsolatos
kritikai észrevételek, amelyekhez immar szamos gkys kutatas is rendelkezésre all.

Solove 2013-ban megjelent esszéjében uagyszintémeti: a hozzajarulason alapuld
adatvédelem ,semleges igyekszik lenni a tartalftetben — nem mond semmit arrél, hogy
a szemelyes adatok @iese, felhasznalasa, vagy nyilvanossagra hozgtaavagy rossz —
inkdbb arra [az eljarasi kérdésre] koncentral, hagyérintett beleegyezett-e a kérdéses
adatkezelésbe.” igy a hozzajarulas csaknem bammiykatkezelést legitimiz&f® Ezutan
részletesen édipontosan elemzi az érintetti kontroll — ahogy nagyalaléan nevezi:
.privacy self-management” — rendszerén alapuldé \aimi szabalyozas 6lbb
problémait, két nagy csoportra: kognitiv problénaaks strukturalis problémakra osztva
azokat.

A kognitiv problémak kozul et&ként az adatkezelés feltételeinek meg nem ismerését
emliti. Az adatkezelést sz6l6 tajékoztatasnak mind az Egyesilt Allamok
.nhotice&choice” rendszerében, mind az eurdpai, kidgétt belegyezésen alapulo
adatvédelmi szabalyozasban kozponti szerepe vaam@&z felmérés szerint azonban a
felnasznalok — tobb hasonlé dokumentumhoz, igy eligbznaloi szebréshez, ASZF-
hez hasonléan — ritkan olvassak el az adatkezeléételiol szol6 dokumentumokat.
Raadasul ez szukségstemert ugyan ez adatvédelmi szempontbdl nem jG@adelasagi
szempontbdl igen: az 06sszes meglatogatott webottdtvédelmi nyilatkozatanak
elolvasasa komoly nemzetgazdasagi karokat ok&Zratajékoztatdk gyakran tllsagosan
hosszuak, 6sszetettek, és egyes kérdésekben -athkezsb szamara kényes kérdésekben,
példaul az adatok tovabbi felhasznalasa vagy haknsagémeélyeknek torténtovabbitasa
kapcsan — kellen kodosek, raadasulokibzonként valtozik is a tartalmuk. Eidbvalamint

az adatkezelésre vonatkoz6 szakértelem altala@oydihol adéddan az érintett akkor sem
érti meg pontosan a tajékoztatd tartalmat, ha dgmbelolvassa. A kognitiv problémak
kozul a masodik a dontéshozatal torzuldsa. A vesEktudomanyok eredményei az
adatvédelem terlletén is latszanak: az érinteth igeekély, de koézvetlen és konkrét
elényért (pl. ingyenes e-mail tarhelyért vagy egy walszolgaltatasra tort@megisztracio
lehetségéeért) hajlando vallalni egy esetlegesen nagydbbpontosan nem felmérkiet
absztrakt veszélyt, és az ébbreds esetleges negativ kovetkezményeéRet.

A strukturalis problémak Solove szerintéstor is az adatkezelések mennyiséyéb
adodnak. Egy érintett olyan mennyiégadatkezdivel kerll kapcsolatba (az

allamigazgatas és a ,hagyomanyos” sédéses viszonyok mellett tucatjaval latogatott
weboldalak és online regisztraciok, mobilalkalmakastb. kapcsan), hogy még akkor is
képtelen a réla sz0l6 adatkezelések menedzseldsgéregyébként e téren kifejezetten

42" Baumler, Mayer-Schonberger és Schwartz gonddidtiézi és elemzi Jori, 2005, 37-38. A mésodik
generacios szabalyozas valsagardl Id. Jéri, 200823 Nagyon hasonld problémakrdl irt 1997-ben Svar

a piaci alapu adatvédelem kritikdja kapcsan.

*2 Solove, 2013, 1880.

42 Egy kutatas az Egyesiilt Allamokra vetitve évete milliard dollarra becsiilte ezt a veszteséget.

* solove, 2013, 1883-1888.
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magas érzékenységgel rendelkezik és sikeresentotfilja kognitiv probléméakon. A
masodik strukturdlis probléma, hogy a hatalmasnaeahyiségnek és az adatbanyaszati
technikak folyamatos fejtésénef’’ koszonheten az sem egyértelin hogy egyrészt
pontosan mi miésil személyes adatnak és mi anonim adatnak, masmégy egy Ujabb
adat megadasa egy-egy szolgaltatas soran milyemgalis veszélyeket rejt magaban, ha
valamely adatkezél mas adatokkal Osszekapcsolja illetve az adatokimdabbi
kovetkeztetéseket von f& Az adatkezeléssel kapcsolatos déntések meghozatdla az
érintettnek esélye sincs aBryok és veszélyek helyes mérlegelédéte.

Végul Solove is felhivja a figyelmet arra, hogy adatkezelések potencialisan veszélyei
nem csak az érintettet magéat, hanem a tarsadalgrjelegs részeét érinthetik. Ezeket a
tényedket pedig egyénileg nem lehet figyelembe venni:épiielhed, hogy az adott
adatkezelés az érintett szempontjabol kifejezetmyds, de Ossztarsadalmi szinten
veszélyeket hordoz magab&ii.Az a gondolat, miszerint a személyes adatok véelelm
messze nem az érintett maganiugye, hanem a tarsadgkeszét érititkdzigy egyaltalan
nem Uj, de az utobbi évtizedekben mintha hattézbeu#t volna. E megkdzelités megjelent
mar az informéaciés onrendelkezési jogrél sz6l6 rédimtésben 8 Sélyom Laszlo
pedig a hires 1988-as tanulmanyaban — az adatwédsle kdrnyezetvédelem parhuzamba
allitasaval®® — igy ir erl: ,Az adatvédelem és informéaciészabadsag lényepeigy nem

az egyéni védelem, mint a kodrnyezetszennyezésikiéggybanem etsorban rendszer
kérdése. A konfliktusokat és igényeket azonban kéh@setben a személyes érintettség,
legtobbszor az egyéni kar tudatositja. Az inforrda@s kommunikacios technikak hosszu
tavl tarsadalmi hatasai éppoly bizonytalanul béwestk, mint a kérnyezeti hatasok*

Kevésbé strukturaltan, de a hozzajarulassal kagtosolkritikat szamos mas széris
megfogalmaz. Az informacios egyensulytalansaghipigy az adatkezéhek joval tobb
ismerete van az adatkezetidsmint az érintetteknek), az adatvédelmi nyilatkimk hossza
€s nehézkessége (szakzsargon hasznalata), az zadtktkkllonbod okokbdl ered
ersfolénye és az érintettnek nem tétsmatvédelmi szabalyzatokkal, mint ASZF-lel val6
fellépés lehetetlensége, a sajat adatok menedéselészembeni érintetti kozény és
rovidlatas tobb szeénél is felmeriif*® Az érintett néha egyértelran a ,gyengébb fél”

s sz

“31vg. a Big Data problémakérrel.

432 A modern adatbanyaszati eszkozokkel az érintétbheli viselkedése is (hol pontosan, hol kevéshé)
modellezhei. igy az adatkezélolyan adatot is tudhat az érintétttmeghatarozott valdsziséggel persze),
amelyet az maga sem ismer. Solove, 2013, 1890.

43 E tényeskre tekintettel a kdzvélemény-kutatasok eredmémjszerint az érintetti gy érzi, kontrollalja
az éaltala megadott adatok sorsat, egészen mas lagitpdba kerill, és a valaszok sokkal inkabb az
ellensrzés-illuzijat, mintsem a val6s kontroll meglétéinasztjak ala.

** Solove, 2013, 1888-1893.

43| d. az itélet elemzését a 2.3.2.1 fejezetben.

4% Nem véletlen, hogy néhany mostanaban ,felfedezgtjintézmény (példaul az adatvédelmi
hatasvizsgalat) a kérnyezetvédelem teruleténiisiiahik.

437 356lyom, 1988, 31.

438 Bygrave-Schartum, 2010, 160-161., Jgsang — Fritddahler, 2010, 133.
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megszerzése (megtartasa) érdekében, 6filglyzetébl addddan kénytelen-kelletlen
feladja a személyes adatai feletti kontroit.

A magyar adatvédelmi felfogas és a jogi szabalyom@ymértékben érintett-kozporit,
de a hozzajarulassal kapcsolatos problémak a magyaodalomban is felvétdnek. Jori
szerint ,érdemes kiemelni azt, milyen kritikatlaglkesedés 6vezi maig az informéaciés
onrendelkezési jogot a hazai adatvédelmi kozgomdi@ikban, mikdzben a kulfoldi
irodalom mar a 90-es évek kozefldelhivja a figyelmet arra, hogy [az] kiszolgaltdéo
teszi az egyént a nagy gazdasagi hatalommal birtkezkbk szamara®' A
,n0zzdjarulds a gyakorlatban nem jelent korladtot adatkezélk szamara” és az
informacios dnrendelkezési jog érvényesilésévgb@ ymagara hagyja« az adatkéxel
szemben” az érintettét?

Természetesen szamos érv sz0l az érintetti koritmtbssaga mellett is. Az informéciés
onrendelkezési jog elvi megalapozottsagat — araalba rendelkezési jog egyik szeletének
értelmezve — szemléletesen mutatja be Szab6 MatelDAz adatgyijtés és profilalkotas
eredményeként — mint irja — ,az egyént és a szas@ggt egyre inkabb adatok, ismeretek
fejezik ki."**® Az informéciés tarsadalomban rdadasul az egyérreedgybb olyan
kapcsolatot tart fenn, amelynek a masik oldalan peemik meg testi valéjaban, csupan
informéciok valamilyen halmazaként — azaz a ,kidlgilszamara virtualizalodik™ A
fizikai 1ét mellett teh&t egyre hangsulyosabbak/ali egyén ismeretekben valo 1étezése is.
Ebbsl az okfejtésBl kbvetkezien az dnrendelkezési jognak ki kell terjednie erszférara

is: ,Ha az dnrendelkezési jog jelentése az, hogpagarol mindenki maga donthet, és az
onrendelkezés targya igen nagy részben valamilgerokkal leirhatd ismereteknek az
0sszessége is, akkor az onrendelkezési jog ebbaseihen a jog alanyara é€s egyben
targyara vonatkozo ismeretek feletti dontés szaiggiss jelenti. Az egyén a sajat sorsarol

igen jelends mértékben tgy dont, hogy a ra vonatkozo ismewssiedarél hataroz**

A hozzajarulasnak jeleds szerepe van a kilonkiba személyiségi jogok rendszerében is:
a személyheziiz6dé jogokat nem sérti az a magatartas, amelybe atetirbeleegyezett,
mivel ,az emberi egyéniség érvényesllése, dillkgt kibontakozasa elé [...] nem volna
helyes a hozzajarulas altalanos megtiltasaval gatatni.**®

Emellett — ha a hozzajarulds létjogosultsagat gyatio oldalrol kozelititk — a
kozvélemény-kutatasok eredményei is 0sszetett képédtnak: teljesen vilagos, hogy az
érintettek egy részének nincs szandékaban kulohéselioglalkozni a maganszféra-
védelmének menedzselésével. Ugyszintén az is, leggymasik része hiaba szeretné,
szamos esetben — ilyen-olyan okokbol — érdemben képes kontrollt gyakorolni a

“39 Rauhofer, 2013, 62.

440 2012-ig a torvényi felhatalmazason és néharijk szsetre alkalmazhaté kilonleges jogalapon kiviil
Iényegében az érintetti hozzajarulas volt az egggtigalap.

41 J6ri — Bartfai, 2005, 161.

42 3611, 2005, 72.

43 Szabo, 2012, 30.

* Szabo, 2012, 31.

45 37ab6, 2012, 31-32.

448 7oltan Odon érveit idézi Jéri — Bartfai, 2005, 161
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személyes adatai kezelése feféttvégiil vannak, akik a szandék és képesség birtokaba
tobbé-kevésbé tudatosan cselekszenek, és vagyemyek a lehétlegkevesebbet feladni

a maganszférajukbdl, vagy legalabbis bizonyéaygkért cserébe, tudatosan mondanak le
annak egy részér**® Osszességében azonban ez nem tul széles*tétdgyanakkor
néhanyak aktivitdsa is igen jeléat szerepet jatszhat az adatvédelem ,lugyének”
elémozditasdban: alkotmanybirdsagi ugyeket kezdeméeyez(amelyik allamban
megtehetik), hatésagi bejelentéseket tesznek, cwsdlervezetekhez fordulnak a
maganszférgjuk védelme érdekében.

Szamos olyan esetkdr van tovabba, amelyben azettektinforméaciés onrendelkezési
jogukat széles korben is érvényesiteni tudjak (végpaldbbis szeretnék): leginkabb
azokban az esetekben, amikor az adatkezelés é&femhdiehatol az érintett 8z
értelemben vett) privatszférajaba, példaul a kidntlirektmarketing tUzenetek, kdzvetlen
telefonos megkeresések soran, hivatali packazasséap a sajtdo altal nyilvanossagra
hozott (intim) személyes adatok vagy kuléndsenkanzg (pl. kiulonleges adatok) kapcsan,
vagy — hogy egy széiséges esetet is emlitsek — olyan esetben, amikériatett éppen
arrol dont, hogy bekoltozik e valamely valosagsh&eretében egy minden percét
kameraval megorokit és éb adasban kozvetit villaba. Ezeknél az eseteknél a
maganszférdba vald behatolds kozvetlenll érzékeltiegy tavoli szerveren tortén
cookie-k és bongészési jellethz alapjan tortéé kdvetés és profilozas, de még egy
egyébként tényleges kovetkezményekkel jaré tavdibhtés, példaul egy hitelkérelem
szoftveres elutasitasa is alig érzékdihmiaganszférat ériitkerdésként. Az adatvedelmi
szabalyozas egyik fontos Uj kiindulépontja azonlaa®0-as, 70-es évektkezdsdéen
éppen volt, hogy az egyebként ,artatlan” adatokekese is potencialis veszélyt jelenthet,
és lehaiség szerint csokkenteni kell az informacids egysteslansagot. Az érintett
onrendelkezési joga ezt — anélkill, hogy érzékelmaganszféraja kdzvetlen csorbulasat —
csak nagyon korlatozottan tudja csékkenféhi.

A fenti eredményeket — a technoldgiai d€s tendencidit, a kdzvélemény-kutatasok
eredményeit a Kkritikai észrevételeket, és az dtintkontroll elvi és gyakorlati
megalapozasa mellett sz6lo érveket egyarant figyedevéve az a kdvetkeztetés vonhato
le, hogy az adatvédelmi szabalyozas kozéppontjdra mz érintettet kell allitani.
Ugyanakkor sem a kritikdt megfogalmazé s#kn#l**' sem az altalam javasolt
rendszerben nincs arrél sz0, hogy az érintetti rodiat, vagy egyes orszagokban az
informacios onrendelkezési joggal kapcsolatbanzaigpésre lenne szikség. Nem az
érintett poziciéjaval van baj, hanem annak jdisrtilértékelésével, azzal hogy a masodik

447 Még akkor sem, ha esetleg tgy érzi, hogy igen.

448 A kdzvélemény-kutatasok adatai mellett erre Solevielhivja a figyelmet (Solove, 2013, 1900.)

49 Es bizonyosan $kebb annal, mint aki egy kérdésre ilyen tartalmlas# ad. Leginkabb a valaszadok
azon s#k metszete tartozhat ide, aki 1) Kelh aggdédik a maganszférajaért, és 2) valébai katherettel
rendelkezik az adatkezelési technikdkat dket (ez kulcskérdés!), 3) nem &dik bele, hogy az adatok
megadasa a modern élet velejarja, 4) az adatoksntga szamara ,nagy Ugy”, és végil 5) a magadhas
hozzaallasahoz igazitja.

40 Nem véletlen, hogy az informaciés hatalom megssatak eszkdzei kapcsan Szab6é Maté Daniel
(elismerve az informaciés hatalom maganjellegétpedten az allam informéaciés hatalmanak korlatozaséara
koncentral, Id. Szabé, 2012, 137-182.

51 3olove példaul 6va int a talzottan paternalisabsiyok alkalmazéasatol is (Solove, 2013, 1894-1898.
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generacios szabalyozas éderban (de nem kizarélagosan) az érintetti komrodpitve
kivinta a maganszféra védelmét és az informaci§ensglytalansagot megolddnf.
Osszességében tehat az érintett jelenlegi jogicigai nagyjabol-egészében meg kell
tartani, tudomasul véve, hogy tényleges korlatksak ritkan funkcioné® Kiilonésebben
megebsiteni e poziciot nem érdemes, az esetlegésitéséil hatékonyabb adatvédelmi
szabalyozast varni pedig kifejezetten tétrit.

3.2.2Az adatvédelmi jog fejlesztésének iranyai

Az adatvédelemmel foglalkozé székzés az Eurdpai Unid, mint jogalkotd szerv egyarant
szamos lehetséges — sokszor persze egymasnakngialt — fejpdési iranyt fogalmaztak
meg, Uj elvi megkdzelitést, vagy egy-egy meghat#toproblémara reagaldé konkrét
modositast javasolva, ritkabban — és az adatvédedndelettervezet nyilvanvaléan ide
tartozik — teljes szabalyozasi modellt felvazolda. aldbbiakban e javaslatokbdl mutatok
be néhanyat, messze a teljesség igenye nélkiil.

3.2.2.1Elvi megkozelitéssel kapcsolatos javaslatok

Tobben az alapjogi szemléletésitését javasoljdk a felmeéiproblémak kezelésére. A
alapjog korlatozas szigoru szabalyainak maximaimiasa, és az adatkezelést korlatozo
elvek (célhoz kotottség, aranyossag, adatminimakiakovetkezetesebb alkalmazasa
mellett foglal allast példaul Rodot

Ezen a terlleten igen érdekes fejlemény a NeémetveSadyi Koztarsasag
Alkotmanybirésaganak 2008-ban hozott dontése, amglglapved jogként nevesiti az
informaciotechnolégiai rendszerek biztonsdgédhozséshetetlenségéhez valé jogot. A
védelem kozvetlen targya a rendszer bizalmassagéarthgetetlensége, azaz a maganszféra
védelmét egy tovabbi kdzvedit, a rendszer védelmén keresztil valdsitja megeilenl
attol, hogy abban éfordul-e személyes adat, ha az egyébként képesmébdpes adatok
olyan korét és fajtait kezelni, hogy a ,rendszertve#0 hozzaféréssel leld@e valik
bepillantani egy személy életvitelének lenyegeszéids, vagy akar megbizhatd képet
alkotni személyiségér.” +>°

Tdbb szeré hangsulyozza, hogy a privacy-szabalyozasnak adiisrkérdések fél el kell
tolédnia a tartalmi, garancidlis kérdégkpéldaul az érintetti jogok és a célhoz kotottség
kdvetelményének kovetkezetesebb érvényesitéséfelé.

452 Tobbszor hangsllyoztam afi# fejezet soran, hogy az érintetti kontroll szerép@monként jelertisen
53 A hozzéjarulas csokkérszerepéil Id. még Zanfir, 2014, 253-254., Kosta, 2011, 3B&zel ellenkes
érvelést Id. Brownsword, 2010, 108-109.

4436 példa erre a hirkozlési adatvédelmi irAnyebki® szabalyozasa. A weblapok — a léhegdiszkrétebb
— felugré ablakokkal igyekeznek hozzajarulast késivagy tajékoztatast, az érintettek ezért tolasgoi
kattintanak mindenfelé, mikézben a cookie-technididglapuld adatdytés egyértelrien ledldozéban van
(az Gjabb technikakrdl Id. a 3.1.1.5 fejezetet).

%> Rodota, 2010, 80-82.

% Szah6, 2012, 76-77.

5" Solove, 2013, 1902-1903. E kijelentésésstsban az amerikai jogrendszerre érti, de felveaéseurépai
szabdlyozasi keretek kozott is értelmeshet
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Végiul az egyik legjeletisebb U] elvi megkozelités az adatvédelem terlledén
elszamoltathatésag (accountability) elvének alkahsa. Az elv — jogterlletekt
fuggetlentl megfogalmazott — lényege, hogy a szetvéelebsségét komolyan véve, a
jogalkot6 kulonbdd mechanizmusokat alkalmaz arra, hogy a szervezet@keoritsa arra,
hogy bel$ iranyitasi struktara, eljarasrendek és szervéastira kialakitasaval, érjék el a
jogszabalyi megfelelést. Azaz a jogalkoto igyeksediszoritani e szervezeteket, hogy
valéban ,meg akarjak tenni, amit meg kell terfi’. Az elv angolszasz eredietés az
adatvédelmen kivil mas jogterlleteken, példaulreipgyi jog vagy — inkabb ajanlasként
— a versenyjog terilletén is hasznal&t8sA szakirodalmi forrasok és az adatvédelmi
reform ebkészi dokumentumai is nagy jeldigéget tulajdonitanak az elv adatvédelem
terlletén tortéh alkalmazasanak, és az adatvédelmi elvek koradbbaé@htsen jobb
végrehajtasat varjakle.

3.2.2.2Egyes jogintézmeényeket érirti javaslatok

A fenti, inkabb az adatvédelmi szabalyozas altalamegkozelitését ériftjavaslatok
mellett szamos, egy-egy jogintézményt driatvaslat is szuletett.

Tobben a személyes adatok fogalmanak Ujragondolém@itgalmazzak, mivel az (j
technolégiaknak koszonléetn elmosdédik a személyes és az anonim adatok kozott
hatarvonaf®* A profilozas technikajara tekintettel megjelentaagondolat is, miszerint a
LProfilt” énalléan definialva, specialis szabalyalkkkellene védeni, illetve ésiteni az
érintettek jogait a profilalkotas részleteinek nsegerése érdekébéff.

V4

hivia fel a figyelmet, amely szamos kotelezettsé@ anentesiti a nem strukturalt
adatkezeléseket végadatkezeiket, ezaltal kivéve példaul a Lindgvist-igyhdz hdéo
esetekben a természetes személy adathestf®®

Ugyszintén érdemes figyelembe venni az adatfelddlgoszerepének névekedését, és
adatkezelk és adatfeldolgozok kozotti elhatarolasok nehéziség e tényedket a
vonatkozd  kotelezettségek  Ujraosztasaval lehetnevosomi®®*  Megjelenik a
jogirodalomban emellett az az Aallaspont is, misdeBgyes szabalyokat ki kellene
terjeszteni Uj szerefkre, nevezetesen a készulékgyartokra és az infikanaendszerek

tervedire is®°

A hozzjarulds gyakorldsaval kapcsolatban is tdilekes elgondolas olvashat6. Solove
megjegyzi, hogy érdemes lenne olyan rendszeren ofkodhi, ahol a felhasznalo
globalisan tudna hozzajarulast adni, hogy ne kelllea privacy-ugyeit

“%8 Zanfir, 2014, 246-253.

459 Moerel, 2012, 9.2 fejezet

“OwWp, 2010b, 7.

**1Tene, 2010, 25.

2 pyllet, 2010, 16-17.

463 Kosta, 2013, 399. Mig ez a megoldas kétségtelgniifilaszt adna arra a problémara, hogy sokszor az
atlagos felhasznal6 is adatkemetk mirésiil, a Big Data jelenség egyik legfontosabb fejleyeé hogy a
strukturdlt és nem strukturdlt adatok kozotti havéslat elmosni igyekszik, igy az ez alapjan tdFtén
kivételezés zsékutca lehet.

““Tene, 2010, 26.

%5 poullet, 2010, 19.
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~.mikromenedzselnie”. Ezzel 6sszeflggésben el is&adhogy valaki azért feliigyelje az
adatkezelket, és megvédjét az esetleges sérelméki®® Erdekes otletként mertl fel a
kollektiv hozzajarulds gondolata, melynek lIényebegy egy adott csoport kdzdsen
adhatna vagy vonhatna vissza adatkezelési hozlaggramely a csoport minden tagjara
koteled lenne, arra is, aki egyénként ezzel nem érteneetegh gyakorlatban e
megoldasnak ott lehet szerepe, ahol elevékdaunek érdekképviseleti szervek:
szakszervezetek, kornyezetvédelmi csoportok, dogarsok, stb. Az egyéni
onrendelkezési jog annyiban megmaradna, hogy mkidetdonthetné, atadja-e a
hozzajarulds megadaséanak jogat a csoportnak vagyilketve ké$bb konkrét esetben is
opt-out jog illetné meg az egyes érintettekét.

Igen szemléletes elgondolas Fuster, Gutwirth ésHeet javaslata, akik a kéretlen
kommunikaciéval szembeni védelmi szabalyokat tetpeek ki a ,kéretlen
eligazgatasrd®®is. A jelenséget legjobban egy konkrét példantl@hesztralni: a szerdk
rendszerében ilyen "eligazgatasnak” ésiil példaul, ha — a mindent athatd technolégia
segitségével — az intelligenstészekrény jelzi, hogy lassan elfogy a tej (esetiégd leril

egy sms-t), majd az ajtonyitaskor egy képémynegjelenik a kdzeli boltok tejkinalata,
ajanlva persze egy eddig ismeretlen Uj markat, gehelgyetlen érintéssel meg is vehetiink
— nem sokat tudva a rendszetiktidésének hatter@r*®® Esszeitnek tinik biztositani az
ebbsl valé kimaradas lehéségét:™®

A magyar jogirodalomban a masodik generaciés syabasra adhatd lehetséges
valaszokat Jori Andras is részletesen elemzi. Enketetében kitér a technoldgia,
elsssorban a privatszféerat @it technologidk szerepére, az ipari 6nszabalyozas, a
szabvanyositas és az adatvédelmi audit kérdéesal@mmt a német jogban 1997-ben
megjelent adattakarékossag elvére (amely nagybsonhaa ma igen népszejPrivacy

by Design” elvéref’* Hegedis Bulcs az Ujgeneraciés szabalyozas jeltéként szintén

az 6nszabalyozas és a technologia (privatszfésatietechnologiak és Privacy by Design
elvének) szerepét emeli &7

3.3 A harmadik generacios szabalyrendszer elvi
kiindulépontjai

Az elmult években szamos megoldasi javaslat széletaz adatvédelem j6jét illetéen,
amelyek igyekeztek — akar koncepcio- és szemldtawésirgetésével, akar egy-egy
jogintézményre vonatkozéan — reagalni az adatvéstelnt kihivasokra. A leginkabb
atfog6 javaslat — mar csak jelle@gébaddddan is — természetesen az Eurépai Unid

* Solove, 2013, 1901-1902.

487 A koncepciét Id. részletesen Bygrave — Schartudi02169-172.

%8 A tanulmanyuk cime is ez: From Unsolicited Comneatibn to Unsolicited Adjustment

%9 A példa persze nem nagyon kiilénbozik a korabbamibatott technolégiai jelenségek kapcsan leirtaktol
inkabb a szekk kéretlen kommunikaciéval parhuzamot vondé megkitéesd érdekes.

470 Fyster — Gutwirth — De Hert, 2010, 111.

1 J6ri, 2009, 269-326.

42 Hegedis, 2013, 139-145.
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Bizottsdga Aéltal ékészitett, és az Eurdpai Parlament altals etdvasatban szdmos
modositassal elfogadott RendelettervéZét.

Jelen fejezetben egy Ujgenerécids adatvédelmi bxeddds Bbb elemeinek bemutataséara
teszek kisérletet. Nem kivanok — a dolgozatnak memélja — egy minden elemében
részletezett és teljesen koherens koncepciot felwazcsak a dbb iranyok elemzésére
koncentralok. Ennek soran termeészetes moédon merdek emlitett szakirodalmi
forrasokbdl, és kilondsen a Rendelettervezékéslzi6 anyagaibdl és a jelenlegi
szOvegtervezetth A Rendelettervezetet nagyrészt e koncepcio ,asinhbalyozasanak”
tartom, amely persze nem jelenti azt, hogy mindeszletszabalydban megfelel annak. A
kovetkedkben attekintem az Ujgeneracidés szabalyrendszedibpontjait, majd dbb
dsszetedit, aminek soran részletesen, kritikai megkozed#éslemzem a Rendelettervezet
szabdlyait.

3.3.1Az érintett és az adatkezdl szerepe

A kiindulépontok koézll elsként azt kell elddnteni, hogy a szabalyozasilkitarja
elsssorban az egyének maganszférajanak vedelmét ésnfammécios hatalommal
szembeni korlatozast. A fenti eredmények azt makatjhogy az érintett ennek
megvalositadsara csak korlatozott mértékben kégespkaknak szandékaban sem all ezzel
a kérdéssel kulonésebben foglalkozni, legalabljardor, amikor a privatszféraba toréén
behatolas nem érzékelligtdzvetlenil. A mésik potencidlis szer@plz adatkezék, akik
sokkal inkdbb képesek a védelmet biztositani, dekigyn ellenérdekeltek. A fogyasztoi
bizalom mértéke nemigen ellensiulyozza az adatvédetifeszitések koltségeit — ez jol
latszik a tisztan piaci alapu adatvédelmi megkéeglies a kilénbdzanusito-szervezetek
miikodésének kudarcain is. Az adatkékel igy alapveien szabalyozassal — méghozza az
adatvédelmi tudatossagukat is n@vetabalyozassal — és a jelenleginékebb fellgyeleti
rendszerrel lehet raszoritani arra, hogy a szerméhgatok védelméért az eddigieknél
tobbet tegyenek.

Olyan szabalyozasi rezsimre van tehat szikség, yamegllisan szamol az érintettek
passzivitdsaval, illetve lehitégeinek korlataival, és sokkal kevésbé tekiket az
adatvédelmi szabalyozasiskerepbjének, mint eddig. Az adatvédelmi szabalyozas
sulypontjanak el kell tolédnia a ,,milyen jogokkdhét az érintett” kérdéséta ,milyen
kotelezettségei vannak az adatkékeek” kérdése felé. Roviden: az ,eérintett-k6zpontd”
szabalyozas fél el kell mozdulni az ,,adatkez&lkézpontl” szabalyozas felé.

Mindezt azonban leh&éeg nem uagy kell megtenni, hogy az érintett renelefisi jogét
széleskdken korlatozd paternalista szabalyokat alkot a jomgat az érintettet nem
megvédeni kell sajat magatdl, hanem olyan, ,mégdtigtonsagot” kinalé rezsimet kell
kialakitani, amely hagyja, hogy az érintett dontsbdsajat sorsardl, ha ugy szeretné, és
képes is r4, de biztositson megfélelédelmet, ha egyébként van igénye a medgfelel
védelemre, de valamilyen okbdl nem képes élni alekgnt szélesneking jogaival®’™®

473 tt is utalnom kell az Eurépa Tanacs adatvédelpyeeményének modernizélasara (részletesen Id.2 1.2
fejezetet).

47 Solove — a hozzéajarulassal kapcsolatos kritikaigdgételek mellett is — kifejezetten éva int a padéista
szabalyoktol, de megjegyzi, hogy lehetséges mdgfekéztes szabdlyozasi logika, ami terelgeti” a
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Mintaként leginkabb a fogyasztévédelmi és a kul@ibéermékfelebsségi szabalyok
lehetnek iranyadok: a fogyasztdk szélesik§zerddési szabadsaga mellett példaul egyes
ASZF kikotések eleve vagy vélelmezetten tisztességhek midsilnek. Ha a fogyasztd
nem is szentel tul sok figyelmet e dokumentumokaterre szakosodott szervek (allami
hatésagok vagy civil szervezetek) idén.A fogyasztok emellett nagyjabol abban is
biztosak lehetnek, hogy az altaluk megvasarolt ékek megfelelnek bizonyos minimalis
biztonsagi kévetelményeknek, amelyeket raadasubldgzor az allam nem kodzvetlendl,
csak kozvetve, kulonbdzanusito-szervezetek kozbeiktatasaval fellgyel.

Végul, és el eddig kevesebb szd esett, az érintetti kontrodrespét legaldbb részben
atvehetik a kilonbdz alapjogvéd és ,privacyféls” civil szervezetek, vagy érintetti
érdekképviseleti szervezetek, amelyek az adatvédelitatkozatok elemzésével, a kétes
adatvédelmi gyakorlatot folytatdé szervezetekkelndzeni fellépéssel jelets ellerdrzé
tevékenységet fejthetnek ki.

Az adatkezdik kotelezettségeinek kdzéppontba allitasa — amzink@abban kifejtettem —
nem azt jelenti, hogy az érintetti kontrollal, vagy informaciés onrendelkezési joggal
kapcsolatban visszalépésre lenne sziikség. Nenindgtepozicioja okozza az adatvédelmi
szabdalyozas probléméit, hanem annak jékerttilértékelése. Az érintett jelenlegi jogi
pozicidja megtartandd, de meggiteni nem érdemes, legalabbis hatékonyabb addtwéde
szabalyozas attél nemigen varhatd.

E megkdzelités ugyancsak nem érinti az alapjogeledd létjogosultsagat. A személyes
adatok védelmének alapjogi megalapozottsaga szassbsen — killondsen a térvényekkel
szabalyozott allami adatkezelések esetén, aholrinieté akaratanak eleve joval kisebb
szerepe van — hatékony korlatja az informaciositrataak. Emellett az alapuiejogokbol
objektiv, intézményvédelmi kotelezettségek is szamak. Az ,alapvét jogokbol
nemcsak egyeéni, »szubjektiv alapjogi igények« \re@t le, hanem az alapjog mogott
meghuzdodoé elvont érték, életviszony, szabadsagditasanak allami kotelezettsége is. Az
alapjogok un. objektiv oldala alkotmanyos intézmek®y véd, az egyéni alapjogi
igényekstl fiiggetlen intézményvédelmi kotelezettséget r6 &immra.”’’ Ebbe a
koncepcidba a szabalyozas adatkékz&btelezettségei felé tortéreltolodasa jol beleillik.
Harmadszor pedig azt alapjogi védelem kifejez eggyon hatarozott értékvalasztast,
amely az adatvédelem és a maganszféra fontossagdi @kkor is, ha az adott
jogviszonyban az alapjogi megkdzelitésnek ningg/akorlati hatasa.

3.3.2Transzparencia

Az 0Osszes szergplszamara kulcsfontossagl azonban az adatkezel@&ekleginél
nagyobb atlathatésaga. A technoldgiai valtozasokegyértelnien az a tendencia

felhasznaldkat, anélkil, hogy elzarnatilk barmilyen lehétséget (Solove, 2013, 1901. Ugyanakkor
konkrét példakat ezzel kapcsolatban nem hoz).

47> A fogyasztévédelmi parhuzamrdl Id. még Rauhofed, 2, 84.

476 Néhany részletszabalyra ugyanakkor sziikség lemeakaérdekében, hogy az érintetti jogaival val6
gyakorlast ésegitse.

4’7 A vonatkoz6 alkotmanyjogi forrasokat dsszefogl@dyak, 2008, 23.
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rajzolodott ki, hogy nemcsak az érintettek, de i maguk az adatke#k|*’® és nem

mellékesen a felligy@&hatdsagok is elvesztik a kontrollt a személyesadiatzelése felett.

A transzparencia ndvelése egyrészt az adatkezkkisekapcsolatos egyértelm
tajékoztatasd/® masrészt az adatkeskl dtgondoltabb adatvédelmi politikara szoritasaval
(pl. dokumentacios kotelezettségeinek dirdlsaval és adatvédelmi tudatossaguk
novelésével) érhétel.

Jr 7.

3.3.3Garancialis (tartalmi) szabalyok ergsitése

Az el6z6 fejezetben is jeleztem, hogy a masodik generasidmbalyozas soran is
megjelentek mar olyan elvek, garanciak, amelye&razett hozzajarulasatol vagy barmely
mas jogalaptdl fluggetlenll alkalmazandok, pl. célkététtség kovetelménye (ideértve a
cél a kezelt adatok kapcsan felmérgkikségesség-aranyossag kérdését is), adestdgin
elve, adatfeldolgozas szabalyai, adatbiztonsagb&yek stb. Ezen — inkabb elvi —
szabalyok végrehajtdsa azonban meglaeet nehézkes, kénnyen kijatszhato, és az
adatkezeélk, épp a nehezen szamon kééségik miatt, kevés figyelmet szenteltek e
szabalyoknak. E szabalyok kapcsarbsdsban a részletek kidolgozasara és a végrehajtas
hatékonysagara kell koncentralni.

3.3.4Elszamoltathatésag

Az adatvédelem terlletén talan a legfontosabb @@pnaz elszamoltathatosag alapu
megkozelités, amely az adatkéikebels) szabalyozasatdl, eljarasi mechanizmusaitél varja
az adatvédelmi elvek hatékonyabb végrehajtasat. elszamoltathatésag elvével a
kovetked fejezetben részletesen foglalkozom.

3.4 Az Ujgeneracios szabalyrendszeibb elemei

A fentiek elvi megkozelités alapjan a kivanatos ég&yébként varhatd) adatvédelmi
szabalyozas valtozasai harottériletre koncentralédnak Rovid felsorolasukatdi@en
részletesen is elemzem az egyes pontokat, és rdé&eki hogy milyen szabalyokat
tartalmaz az 0j adatvédelmi rendelet tervezetehdtyy azzal kapcsolatban melyek a
legfontosabb kritikai észrevételek.

1) Adatkezebk szerepének Ujragondolasa

Az adatkezdlk szamara az elszamoltathatosag elvével kapcsoldtbinbos, az
eddigiekhez képest joval részletesebben szabalydaiitlezettségek kell &ini,
amelyek segitségével ténylegesen igazolhatjak, Hogpartjak és veégrehajtjak az
adatvédelmi szabalyokat. A kételezettségeket otgadon kell megéallapitani, hogy az
alkalmas legyen az adatkedlel tudatossaganak novelésére. Osszességében az

478 Az adatkezeik tudatossagénak novelése ezen a helyzeten véltazt¥élheten leginkabb azokban az
esetekben latjak at az adatkékeh bel$ folyamataikat, amelyekben kulénés (pénziigyi) ébttefiizodik az
adatvagyon hasznositadsahoz, ilyenkor azonban gyaltiaan érdekeltek, hogy rajtuk kivil mas ne pamos
lassa at ezeket a folyamatokat.

479 E koérben ki kell emelni a Rendelettervezet @kés targyalt) egységes piktogramom alkalmazaséara
vonatkoz6 szabalyait, amely jo példa a transzp#&enegteremtésére.
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adatkezdlket bel$ szabalyozasi mechanizmusok kialakitasara kell 6ogzni. A
szabalyozas hatalyat nagyrészt ki kell terjeszAeradatfeldolgozokra is.

Kulcsfontossagl e megkozelités soran az adatkezelifferencidlasa, azaz a
szabalyozasi terhek megfeéledzétosztasa. Az adatkezelések bizonyos jetieaiapjan

a személyes adatok jogellenes kezelélsélietve az adatokat ériétincidensekbl
eredd kockazatok és az adatalanyokath érarhaté hatranyok mértéke jelésen
eltérhetnek. Ezen eltéréseket hangsulyosan figymdekell venni, ami tulajdonképpen
az informécidbiztonsag terlletén alkalmazott koek@rAnyos védelem elvének az
adatvédelmi szabalyozasra tokiékiterjesztését jelenti. A nem kéldifferencialas az
egész adatkezilkotelezettségen alapuld megkozelitést értelmetlieené teheti.

2) Az adatvédelmi felligyelet szerepének mégiése

Meg kell ebBsiteni az adatvédelmi feligyeletet, méghozza tokdinten is.
Mindenekebtt felkészult (ideértve az informatikai felkész@élget is), fliggetlen, ésder
hataskorokkel és birsagolasi joggal felruhazotttwamielmi hatdésagoknak kell az
adatvédelem fellgyeletét ellatni. A fuggetlensétedkerdés az allami adatkeélekel
szembeni fellépés soran, azéerhatdsagi eszkdzok pedig a piaci adatkidell
szemben.

A hatésagok tulterhelésének elkeriilése érdekédentjeen edsiteni kell az egyéb
felligyeleti modok, az adatvédelmi audit és tangsfigézményét. Egy adatke&dkljes
belsy adatvédelmi szabalyozasanak és gyakorlatanak irétisk ugyanis jeleés
eréforrasigénnyel jar, igy célsZee feladatokba piaci szeréget is bevonni.

3) A technoldgia, illetve az adatbiztonsag szerepénegebdsitése

Az adatvédelmi szabalyozasnak (Ujra) célul ké#inte a technolOgia szabalyozasat,
formalasat. Egyeéerteltivé kell tenni a kozpolitikai (jogi) szabalyozasdelegességét a
technikai (praktikus értelemben vett) szabalyozdezefelett, és a technologiat a
jogszabalyok végrehajtasanak eszkozéll kell hasiznal

3.4.1Adatkezelok szerepének Gjragondolasa

3.4.1.1Az adatkezebk felelésségéél és elszamoltathatdsagarol

Az adatkezdik felelosségenek (responsibility) és elszdmoltathatésagéaaountability)
novelése évek o6ta élénk vita targya az adatvédgiedtiersl szol6 szakmai kbzbeszédben.
Az elszdmoltathatosag elve az eurOpai adatvédedfiorm keretében is hangsulyosan
megjelenik: utal rda a 29-es munkacsoport adatvédelgovojerol  sz6lo
dokumentumabaff’ igen részletesen kifejtése keriil egy 2010-ben &gtz kizardlag e
témanak szentelt véleményétéh, majd megjelenik a Bizottsdgi Rendelettervezet
elokészit kozleményébeti?is.

Az elszamoltathatosagi elv bevezetésénék cElja a jogi kovetelmények konkrét
adatvédelmi intézkedésekre toidéleforditasa, és az adatvédelmi elvek szervezeitisz

480\Wp29, 2009
481\wp29, 2010b
42ER 2010
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beépitése, integraladd. Az adatvédelem jajérsl szolé6 dokumentum — kissé utépikusan
— hangsulyozza, hogy az adatvédelmi elveknek neampérsaz adatkezeljogi osztalya
altal kipipalando kotelezettségként kell megjelendianem ténylegesen &t kell hatnia az
adott szervezet szervezeti kultardf§tA dokumentum ugyanakkor nem ad eligazitast a
tekintetben, hogy ez pontosan miként is valosubhaieg. A magam részérnigy latom,
hogy a “checklist-compliance” egyrészt elkerulhletet masrészt nem is feltétlendl jelent
problémat, ha a szervezetek elled listdk segitségével kozelitik meg az (adatvedelmi)
jogi megfelebség kérdését, jelen disszertaciéban kifejezettdrezlkivanok segitséget
nyudjtani. Egy jol kialakitott modszertan ugyaniyetszt csokkenti a megfelelés koltségeit,
masrészt nem torvénys#en jar a kotelezettségek kilresedésével, és azjedenti, hogy

le kell mondani az adatvédelmi elvek szervezetithkéba vald beépitégdr Utdbbinak
tobb eszkdze is lehet (pl. oktatas, workshopokkt#taté anyagok), ezek azonban szintén
alapveben “checklist” modszerrel teljesittiét

A 29-es munkacsoport a fenti célok érdekében azamisltathatésagot altalanos elvkent
javasolja jogszabalyba iktatni, amelynek két fonwleme, hogy (1) az adatkegel
megfeleb és hatékony intézkedéseket hajt végre a jogsZadvdlyoglalt elveknek és
kotelezettségeknek tort€nmegfelelés biztositasa érdekében, amelyet (2)ligyeld
hat6sag felhivasara igazolni, bizonyitani is {rdJgyanakkor mind a munkacsoport, mind
a Bizottsag dokumentuma igen Ovatosan kozelit szaeloltathatésag elv megvaldsitasa
kapcsan felmerdl adatkezeli kotelezettségekhez: a munkacsoport szerint “az
elszamoltathatosagrol szolé rendelkezés nem jelagyobb Ujdonsagot, és nagyobbrészt
nem vezet be olyan kotelezettségeket, melyet nerttakvomeg a mar létéz
jogszabalyokban is” és az “0j rendelkezés nem uBayra, hogy az adatkesd&et Ujabb
elveknek vesse ala, hanem a mar I&&nek tortéi valds, hatékony megfelelést
biztositja”*® mig a Bizottsag igy fogalmaz: az elv “nem az aelekk adminisztrativ
terheinek novelésére iranyulna, mivel ezen intéekel inkabb olyan biztositékok és
mechanizmusok kialakitasat helyeziktétbe, amelyek révén hatékonyabban teljesiiinek
az adatvédelmi 8lrasok”. A Bizottsag kozleménye rogton hozzatdsagy emellett egyes
adminisztrativ formalitasok — példaul az adatkessénatdsagi bejelentésének eltorleésével
— csokkennek és egys#ibbé valnak®’

Mindegyik dokumentum megnevez ugyanakkor — példalfetleggel — j6 néhany, az
elszamoltathatosag elvét megvalosito konkrét irgéekt is, példaul irasbeli és kotélez
adatvédelmi politikak (szabalyzatok) elkészitéseadatkezelési eljarasok feltérképezése
(katalogizéladsa), adatvédelmi fdlel kinevezése, adatvédelmi képzés szervezése, az
érintett jogainak gyakorlasara szolgalo Bedjarasrend és panaszkezelési mechanizmusok
kialakitasa, bels eljarasok a biztonsagi rendszer sériléseinek &szed, adatvédelmi

*B3\WP29, 2010b, 3. illetve WP29, 2009, 19.

*B\WpP29, 2009, 19.

485 \WpP29, 2010b, 10. A Bizottsag kozleménye az adatiékzelszamoltathatdsaganak novelése melletti
altalanos éllasfoglalas mellett ezen eredménysjefambevételét igéri. EB, 2010, 12.

486 \WpP29, 2010b, 10.

“87EB, 2010, 12.
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hatasvizsgalat elvégzése, a végrehajtast@itérmechanizmusok kialakitasa, kéilaudit
és tanUsit6 szolgaltatas igénybevétele, a beépdatvédelem elvének tamogatd¥a.

Allaspontom szerint — a munkacsoport és a Bizotth@iggmentumainak ezzel ellentétes
megallapitasaival szemben — ezen intézkedésekk{iiglezettségkent tértérpotencialis
bevezetése jelets konkrét (kézzelfoghaté) adminisztrativ tobbldteer r6 az
adatkezdikre a jelenleg hatalyos szabalyozashoz képestklkr & igy van, ha egyébkent
igaz, hogy tartalmilag valéban nem Uj adatvédelneladl van sz6, hanem e
kotelezettségek inkabb a jelenlegi szabalyok téegdeervényesiilését szolgaljak.

A Rendelettervezet jelefd Iépéseket tesz az elszamoltathatésag elvéneky@siéese és
adatkezdli kotelezettségek éirdsanak iranyaba. Mindenektl az adatkezelés elvei
kozo6tt nevesiti, hogy az adatok feldolgozasa azkadeb felelosségére torténik, akinek
biztositania kell és igazolnia kell tudni az e reletl rendelkezéseivel valé 6sszhangot
(elszamoltathatosad§® A 22. cikk — az adatkezefeleléssége és elszamoltathatésaga cim
alatt — részletezi az elszamoltathatosagbol ekgvetelményeket, és kimondja, hogy az
adatkezél mind az adatkezelés modjanak meghatarozasa (azazadatkezelés
megtervezésekor), mind az adatkezelés soran ,elfageokat a megfel&lpolitikakat és
megfelet és igazolhat6é technikai és szervezési intézkedésaknelyekkel biztositja és
atlathaté modon igazolni tudja azt, hogy a szenséb#atok feldolgozasa e rendelettel
dsszhangban torténik.” A megfdelpolitikak elfogadadsat a technika alldsara, a
személyesadat-feldolgozas természetére, a feldmdgkereteire, hatalyara és céljaira, az
érintettek jogait és szabadsagait érirkockazatokra, valamint a szervezet tipusara
tekintettel kell megtenni.

E rendelkezések végisoron valamilyen irasos dokumentum (szabalyzalatkgzat stb.),
megalkotasat irjak & mivel csak igy lehet a ,politikak elfogadasatiaf@an igazolni egy
esetleges jogvita vagy adatvédelmi hatdsagi eljgsésen. Ebll az is kdvetkezik, hogy a
dokumentum hianya adatvédelmi szankcidkat vonhagamatan. Hidba nincs sz
tartalmilag Uj adatvédelmi szabalyrél, amint aztebszamoltathatdésagrol szol®lkeészié
dokumentumok hangsulyozzak, konkrét kotelezettdegz adatkezél altal megteend
feladatrél nagyon is szo van.

3.4.1.2Az egyes compliance kotelezettségeitr
3.4.1.2.1 Dokumentécio vezetése

A Rendelettervezet kotelezi az adatkéket és adatfeldolgozoKat rendszeresen
felulvizsgalt dokumentacio vezetéséie. A dokumentacionak az
adatkezeéi/adatfeldolgozé, illetve ha van, az adatvédelnelésl neve, elérhésége mellett
az adatokat megszérzadatkezdiket, valamint mindazon adatokat tartalmaznia kell,

B \WpP29, 2009, 19-20., WP29, 2010b, 12., EB, 2016132

489 Rendelettervezet, 5. cikk (1) f)

49 A Bizottsag 2012-es szévegverzidja még kivetteach kotelezettség alél a kereskedelmi érdek nélkiil
személyes adatot kedeltermészetes személyeket, és a 25Mmélf kevesebb 6t foglalkoztaté
véllalkozasok/szervezetek, ha az adatkezelés céétesekenységet kiegészifolyamat. A Parlament altal
elfogadott szdvegverzid ilyen kivételeket nem tantez, az tehat minden adatkdwel és adatfeldolgozéra
kiterjed.

91 Rendelettervezet, 28. cikk (1)-(2)
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amelyekre a tajékoztatasnak ki kell terjednie. ZdBisdg eredeti javaslataban joval tobb
adatkor szerepelt a dokumentécié tartalmara vomatkp ez azonban a Parlamenti

javaslatban atkeriilt a tajékoztatasi kotelezetts&geé’** mivel az valéjaban ,ugyanazon

érme két oldala®®®

A részletes tajékoztatasi kotelezettséget is feyyble véve, e szakaszok egyériedm
azzal a hatassal jarnak, hogy az adatkekéhytelen egyenként (az egyes adatkezelési
célokként) feltarni és katalogizalni az 0Osszes layatiési tevékenységét, és ezt
megfeleben dokumentélni. Ugyanakkor a dokumentalési koetteeg dlirdsa kivaltja a
jelenleg hatélyos iranyelvben megtalalhatd, az s@datkezelések hatésagi bejelentésére
vonatkozé kotelezettséget:

A tobbi, adatkezéket terheb kotelezettségekkel egyitt e szabalyok egyéiteima
transzparencia ésitését is szolgaljak. Ugyancsak e tendenciabszkkdik a tjékoztatasi
kotelezettséggel kapcsolatos 0j, az Eurdpai Parlanaéial javasolt megoldas, amely
bizonyos, kotele@en és egyseégesen hasznalt piktogramok alkalmangaaelb. Ezek
segitségével az érintettek sokkal egy$lazben és gyorsabban informaciohoz jutnak az
adatkezelés lényegi — potencidlisan legérzékenydtdtrdéseii. **

3.4.1.2.2Kockéazatelemzés

A Rendelettervezet minden adatkéziletve adott esetben adatfeldolgoz6 szaméasajel
kockazatelemzés végzését annak érdekében, hogy llapép@assak, vajon az
adatkezelésik “valdsimitheten kilonleges kockazattal” jar-e. A valédiitheten
kulonleges kockazat eseteinek igen nagy jékde van a Rendelettervezet rendszerében,
mivel szamos tovabbi kotelezettség e feltételeknddidsanak fliggvénye, ezek alapjan
torténik tehat az adatkes&l terheinek differencidlasa, amely kulcskérdés Haladm
felvazolt Ujgeneraciés adatvédelmi szabalyrendsref3 A kockazatelemzést azonban
minden adatkezéhek el kell végezni, hogy egyaltalan megallapithadsogy milyen
tovabbi kotelezettségei lehetnek. A kock&zatelemggsnte vagy az adatkezelésekkel
kapcsolatos jelefis valtozas esetén meg kell ismételni, és — ameanyitem keril sor
adatvédelmi hatasvizsgalatra — dokumentalniRéll.

3.4.1.2.3 Adatvédelmi iranyitas (hatasvizsgalat és megfel&degi vizsgalat)

Az (j Rendelettervezet egyik legérdekesebb Ujitgsadatvédelmi hatasvizsgéafatés az
adatvédelmi megfeléségi vizsgalat kotelézbevezetése, mely intézkedéseket egyltt az
.adatkezelés teljes édartamara kiterjedl adatvédelmi iranyitas” cim alatt foglalja 6ssze. A
hatasvizsgalatot egy kivétellel minden ,valosaitheten kilonleges kockazattal jaro

adatkezelés” esetén el kell végezni, igy a koteieeg igen széles adatkesekort érint%°

492 Rendelettervezet, 14. cikk

93| IBE, 2012, 86.

494 Bizottsagi Rendelettervezet, Indokolas, 3.4.4chtp

9 Rendelettervezet, 13a cikk

4% A val6szinisitheten kilonleges kockazat” eseteit és elemzését erjyagsegyes kotelezettségeknél,
masrészt, részletezve, az adatk@zeifferencidlasarol sz616 részben mutatom be.

49" Rendelettervezet, 32a cikk, (4) bekezdés

98 A tervezet angol nyelvszohasznalataval: ,data protection impact assassifizPIA).

499 Rendelettervezet, 32a cikk, (3) bekezdés, c) pont
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A hatésvizsgalat célja a tervezett adatkezeldsietetek érintettek jogai és szabadsagai,
kilénbsen a személyes adatok védelméhez valo joekiktetében véarhaté hatdsanak
vizsgalata® A hasonlé kockazatokat jelénbasonlé adatfeldolgozasitveletek esetében
elegend egyetlen hatasvizsgalatot elvégefi.A hatasvizsgélatba — ha van — az
adatvédelmi feldst is be kell vonnt?

A vizsgéalatnak ki kell terjednie az adatkezelégetelidbtartamara, a dytésl azok
torléseig. A szoveg részletezi a hatasvizsgalal&it elemeit is, ezek

- atervezett adatkezelés céljanak, az esetleges firgeknek a leirasa,

- az adatkezelés célokhoz viszonyitott szikségesskgérs aranyossaganak
vizsgalata,

- az érintett jogaira vonatkoz6 kockazatok (ilyen dkilsen az esetleges
diszkriminacié beagyazasanak vagy féditésének kockazata), a kockazatok
kezelésére és az adatminimalizalasra tervezetkat&sek,

- a személyes adatok védelmét szolgald, példaul ésiessel tortén biztonsagi
intézkedések és mechanizmusok,

- akllénb6sd adatkorok torlésére vonatkozo hatékianeghatarozasa,

- a beépitett és alapértelmezett adatvédelem elvénedrehajtdsardl szolo
magyarazat,

- aszemélyes adatok cimzettjeinek (vagy cimzettedgikaiajanak) felsorolasa,

- harmadik orszdgba vagy nemzetkdzi szervezetheblbdahi tervezett adatok és a
cimzettek meghatarozasa, és a medfddadtositékok igazolasa,

- az adatfeldolgozas kereteinek vizsgalata.

Amennyiben a hatasvizsgalat magas s$zikiilonleges kockazatot mutat, az adatk&zel
koteles edzetesen konzultalni az adatvédelmi fédslel, vagy — ha nincs ilyen — a
feligyeb hatésaggal®

A szdvegtervezet rendelkezik a hatasvizsgalat etegainek felllvizsgalatardl is, amely
szilkséges egyrészt az adatkezelések kapcsan feinkextkazatok véaltozasa esetén, de
ettdl fuggetlenll is legalabb kétévente. Amennyiben egfalebségi vizsgalat — melybe
agyszintén be kell vonni az adatvédelmi féslis, ha van — nem megfelelést mutat, az
adatkezdinek/adatfeldolgozénak ajanlasokat kell tennie ayZetl rendezésérd? A
Rendelettervezet tehat egy legalabb kétévente zdwidly tulajdonképpeni beds auditot
irna eb az adatkezék széles kdre szamara.

Az adatvédelmi illetve privacy-hatasvizsgalat elatiélés gyakorlati (modszertani)
kérdéseinek az elmult években jetentszakirodalma lett, és néhanylefy angolszasz
jogrendszerben (Egyesiilt Allamok, Ausztralia, Ujatél, Kanada, Egyesiilt Kiraly) a

%0 A megfogalmazéshol eréchehézségekre maér itt szeretném felhivni a figyelmeszéveg szerint nem
csak a személyes adatok védelméhez val6é jog, hanés nem részletezett jogokra és szabadsagokra
tekintettel is el kell végezni a vizsgalatot.

%1 Rendelettervezet, 33 cikk, (1) bekezdés

92 Rendelettervezet, 33 cikk, (3a) bekezdés

%93 Rendelettervezet, 34. cikk (2) bekezdés

%4 Rendelettervezet, 33a cikk
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2000-es évekbéff az egyes kormanyzati szervekre vonatkozéan kdtelgmi
kdvetelményként is megjelerff

A privacy-hatasvizsgalat definiciés kisérletei Kokiemelkedik az alabbi meghatarozas:
wolyan szisztematikus folyamat, amely minden étinszerepd szempontjabol azonositja
es értékeli egy projekt, kezdeményezés vagy tetvezrdszer maganszférara gyakorolt
varhatdé hatasat, és keresi az esetleges negatisokatlkerilésének vagy enyhitéséenek
modjat™’

Szilkséges néhany terminoldgiai kérdést is tisztéxndgirodalomban eleinte a privacy-
hatdsvizsgalat (,privacy impact assessment”, Pl#gjézés terjedt el, Ujabban azonban
megjelent — és a Rendelettervezetben is igy sdereaeadatvédelmi hatasvizsgalat, angol
szbhasznélattal: ,data protection impact assesSméDPIA) kifejezés i Az
elnevezésbeli eltérések tartalmi kilonbséget isrtedk. Az adatvédelmi hatdsvizsgalat
(DPIA) a személyes adatok védelmére vonatkozé blkaéédsmig a privacy-hatasvizsgalat
(PIA) ennél thgabb szempontrendszert, az érintagjamszférajat eriithatasokat vizsgal.
De Hert szerint ezért az adatvédelmi hatasvizsgalkibb egy, az adatvédelmi
szabalyokra vonatkozé megfaiség-elletrzés (compliance-checky?

A Rendelettervezet kifejezetten adatvédelmi hatdgélatrol rendelkezik, amelynek
tartalma szerint azonban ,a tervezett adatfeld@gomiiveleteknek az érintettek jogai és
szabadsagai, kiléntsen a személyes adatok védelmélde joguk tekintetében varhato
hatdsanak vizsgélatat” jelenti. Ez még a privadg$azsgalatnal is szélesebb vizsgalddasi
kort dlel fel, és ebben a formaban a vizsgalathkiatd teljesen parttalanna teszi.

A terminoldgiai kilonbségek ellenére a privacy-Baiasgalatra vonatkozé szakirodalom
altal felvetett kérdések és megallapitasok nagyrégzadatvédelmi hatasvizsgéalatra is
irAnyadodak. Az etsgyakran felmerid kérdés, hogy kotelézé kell-e tenni az adatvédelmi
hatasvizsgalat lefolytatdsat, és ha igen, milyeanyal korben. Egyes allamokban a
jogszabalyok kotelden ebirjak a hatasvizsgalat lefolytatasat az allami wzlele vagy
azok egy részére. Ugyanakkor szamos gyakorlatizséigét is felvet a kotelézé tétel,
példaul a hatasvizsgalat hatokdrének és alapossiégdeghatarozasa:éébrdulhat, hogy a
PIA alanyai egy ,egyoldalas checkbox-pipalds dokotammal” teljesitettnek tekintik az
adatvédelmi hatasvizsgalat lefolytatd®8t.A Rendelettervezet jelenlegi szdvegezése
szerint az adatvédelmi hatasvizsgalat — megiseet nehezen értelmezbdtatokorrel —
széles korben valna kotetez az allami és az Uzleti szféra adatké&zetamara egyarant.

Tovabbi potencidlis szabalyozasi kérdések is felinek, igy példaul, hogy
nyilvanossagra kell-e hozni az eredményét és/vagil-ek hatésagi jévahagyas az

%95 A PIA médszertanok torténet#id. Wright — De Hert, 2012, 8-10.

%% Tipikusan egészségiigyi adatok adatbazisba rerelezgatbazisok Osszekapcsolasa, biometrikus
azonositas bevezetése, tnhldozési célu adatgjtés és megfigyelés sth. kapcsan folytatnak adatudid
hatasvizsgalatot. Simon, 2008, 203-204.

7 Clarke, 2011, 112. (sajat forditas). Tovabbi defis kisérleteket Id. még Wright — De Hert, 5-8.

%8 A terminolégiai killonbségek oka, hogy az angolszimyrendszerekben valéban a maganszférara
gyakorolt hatasokat vizsgaljak, mig az eurépai \atlmi rezsimbe a jogintézménylikebb hatokorrel, a
személyes adatok védelmére vonatkoztatva, adatwétlatasvizsgalatként importalhatd.

%99 Részletesen Id. De Hert, 2012, 34-40.

>0 Wright — De Hert, 2012, 28.
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érvényességéheéz: A Rendelettervezet alapjan sem a nyilvanossagmzathly sem a
hatdsagi jovahagyas nem kotélede a hatésag kérésére a hatasvizsgalat eredménmyei
adatkezeinek be kell tudni mutatnia.

Az adatvédelmi hatasvizsgalat kivanatos tartalmargiddszertanarol gyakorlati
tapasztalatok és néhany ossefparas is rendelkezésre all. Ezek alapjan az adatwmi
hatasvizsgalat egy megleisén 0sszetett folyamat, igaz, a definicio deil altalanos
jellegére tekintettel adatvédelmi hatasvizsgalatetzéssel a legkulonkiidh jelledi és
alapossagu eljarasokat, egészen egiistaiar fellletes) és valdban alapos és dsszetett
elemzéseket egyarant le lehet folytatni.

Tobb forras egyetért abban, hogy a DPIA kdzpomtinel a kockazatelemzés, amely régota
miikdds megkdzelitési mod a legkiilonfélébb teriiletekénA leginkabb kézenfeld
természetesen az informacidbiztonsag teruletékodd eljardsok és azok gyakorlati
tapasztalatainak hasznositasa, az adatvédelmi vizsgélat modszertana soran igy
célszeti lehet a mar kialakitott, sokszor szabvanyként isgjelerd moddszerekbl
kiindulni.®*®* A DPIA a kockézatelemzésnél azonban jéval toble&nt. A lefolytatas
menetét egy szakértanyag hét fazisra bontja: 1) a vizsgalt projeddzietes leirdsa, 2) a
projekt érintettjeivel (stakeholders) toréékommunikacio, 3) a kockazatelemzés, 4) a jogi
megfelelés vizsgalata, 5) a kockazatok elkerllés@gy csOkkentésére és/vagy a jogi
megfelelésre iranyul6 javaslatok megtétele, 6) mékhozatal €s a javaslatok végrehajtasa,
valamint 7) a PIA kil felulvizsgalata (auditja)** Anélkiil, hogy részletesen elemeznénk
az adatvédelmi hatasvizsgalat modszertanat és eliépgdl lathatd, hogy egy alapos
adatvédelmi hatasvizsgalat jelémteforrast és szakértelmet igényel, amely nem biztos,
hogy minden adatkezeszamara rendelkezésre all.

A Rendelettervezet meghatarozza az adatvédelms\hasgalat §bb elemeit, amelynek
egy része valdjaban inkdbb az adatkezelés kataldga (amelyet az adatkeasbk
egyébként is meg kellene tennie), mas része azonbBiban segiti az adatkezelés
kockazatainak felmérését. Megjegyzénagyanakkor, hogy a DPIA keretében végzett
kockdzatelemzés nem azonos a Rendelettervezet 32mtjdlpan foglalt
kockazatértékeléssel. A Rendelettervezet alapjddjamn kétszer kell a kockazatokat
ertékelni: ebszor meg kell allapitani, hogy az adatkezelés Biédex a tervezet altal
Lvaloszinisitheben kulonleges kockazattal jar6” adatkezelési kovakamelyikébe (32a
cikk), és egyaltalan sziikség van-e adatvédelmshiasgalat lefolytatasara, majd a DPIA
keretében (33. cikk) is kell kockazatelemzést vageE£nnek eredménye a jogi
kovetelmények nagy részét nem ériti,de egyrészt egyes — egyébként nehezen
megfoghatdé — elvek és intézkedések (példaul a qyiMay design vagy a vélasztott
adatbiztonsagi intézkedések, illetve az érdekmélésgn alapuld jogalap) alkalmazasa és
konkrét végrehajtasa soran az eredményt figyelekalievenni, masrészt amennyiben a
hatasvizsgalat magas sZirkockazatot jelez, az adatkezeddteles a hatdésaggaloektes

> Wright — De Hert, 2012, 27, 29.

*12 A7 adatvédelmi hatasvizsgalatot gyakran ennébiddgackazatelemzési eljarasok részeként folytagak
>3 De Hert — Kloza — Wright, 2012, 30-31, Wright &, 2013, 21-22.

*M De Hert — Kloza — Wright, 2012, 27-32.,

*15 Azaz csekély kockazatra hivatkozva sem lehet avadelmi elvek és kotelezettségek alél mentesiilni.
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konzulticiét folytatni (amennyiben nincs kinevezetiatvédelmi feléls). Emellett a
hatdsvizsgalat eredménye — pontosan nem nevesiidtin — az esetleges birsag kiszabasa
soran is figyelembe veetdényesd. A kockdzatok tényleges szintje és az alkalmazott
intézkedések kozotti konkrét kapcsolatrol a Rerttirleezet egyébirant nemigen
rendelkezik, e szabalyokat tartalommal csak a jaggsiat toltheti ki. A fentiek fényében
kulondsen nehezen érttiehogy a Rendelettervezet — tébb mas jogszabalgielzemben

— miért nem rendelkezik tovabbi, akar a Bizottsékar a leendl Eurépai Adatvedelmi
Testllet altal kidolgozando részletszabalyokrél dsrertanrol).

Osszességében az adatvédelmi hatasvizsgalat tirezabalyai a jelenlegi formajaban
nehezen alkalmazhatdk: a hatékore parttalan, awiakére tllzottan széles, mivel olyan
adatkezdikre is kiterjed, akik ennek megfeteszinvonalon vélhéen nem tudnak eleget
tenni>'® gy a jogintézmény koénnyen kiliresedhet. Tovabbszleiszabalyok és
modszertani Utmutatd nélkul a kotelezettség témddgrtalma igen nehezen mééhtl,

€s egészen eligrertelmezésekhez vezethet az adatvédelmi hataslatstgriedelmét,

alapossagat és modszereit tekintve.
3.4.1.2.4Ertesitési kotelezettség személyes adatok megséetésetén

A jelenlegi szabalyozashoz képest a masik igemtédekdtelezettség az adatvédelmi
incidensek esetére bevezeténd a hatésaghoz vagy magahoz az érintetthez cimzett
értesitési kotelezettség (data breach notificatida) Egyesiilt Allamokban mar |éigz
szigoru kovetelményként megfogalmazott jogintézm2@§9 6ta az eurdpai adatvédelmi
jogban is ismert: a hirkozlési szolgaltatokra @lyats hirkozlési adatvédelmi iranygti
mar ebirja e kotelezettséget®

A Rendelettervezet az értesitési kotelezettségalaabs, minden adatke#ed kiterjed
kovetelményként tervezi bevezethi. Mindenekebtt meghatarozza a személyes adatok
megsértésének fogalméat is, ami ,a tovabbitott, Ithvagy mas modon feldolgozott
személyes adatok véletlen vagy jogellenes megsdbéses elvesztése, maodositasa,
jogosulatlan felfedése vagy az azokhoz valé jogukn hozzaférés™® A személyes
adatok megsértése esetén indokolatlan késedelekul néitesiteni kell a felugyél
hatésagot. Amennyiben az adatok megsértése varhdtamanyosan érinti az érintett
szemeélyes adatainak, maganéletének, jogainak \caps jérdekeinek védelmét, valamint
ha egyébként a hatésag a neki tortén bejelentggaalaigy itéli meg, akkor az
adatkezéinek az érintettet magat is értesiteni kell. Nem kelyanakkor az érintettet
értesiteni, ha az adatkeeigazolja, hogy az incidenssel érintett adatokowyawl
technologiai védelmi intézkedéseket hajtott végamely értelmezhetetlenné teszi az

*16 Simon Eva példaul — a magyar bevezetés dskegeit vizsgalva az allami szerveknél valamint gziaci
szerepbknél tenné koteléweé, ahol adatvédelmi feléd kinevezése koteléSimon, 2008, 212.)

17 A vonatkoz6 szabalyokat a 2009/136/EK iranyelveter be a hirkozlési adatvédelmi (2002/58/EK)
iranyelv moédositasaval. A bejelentésre alkalmazaimdézkedések részleteit a 611/2013/EU bizottsagi
rendelet szabalyozza.

18 A hirkozlési szolgaltatékra vonatkoz6 data bremotification szabalyokat és a hazai implementalassa
kapcsolatos egyes kérdéseket részletesen Id. EBaédeczky — Ske, 2011

*19 A data breach notification Németorszagban 2009 memhatarozott adatokat kezebzervezetekre
vonatkozo kovetelményként jelenik meg, Id. BDSG 42a

20 Rendelettervezet, 4. cikk 9. pont
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adatokat masok szamara. Az Eurdpai Adatvédelmiiletsjogosult irAnymutatdsokat
kidolgozni a részletszabalyok tekinteté5&h.

A tervezett szabdlyok Iényegében megegyeznek allg¢glehirkozlési szolgaltatokra
vonatkoz6 szabalyokkal. A kiterjesztést a Bizotts@910-es kozleménye mar
megfontolasra javasolfd? a 29-es munkacsoport 2011-ben elfogadott, egyébkén
hirkdzlési szolgaltatok DBN kételezettségét elémmunkadokumentuma pedig ezt
udvozolte, és javaslatokat is megfogalmazott. Héekege abban allt, hogydéskzor is a
kotelezettséget minden adatkézel ki kell terjeszteni, mivel ,a személyes adatok
megseértése az a személyes adatok megsértése,ldagyeittol, hogy a szervezet egy
szallitd, bank, gyar, vagy a kdzszféra valamelyiéreezete”, masodszor pedig valtozatlan
tartalommal kell kiterjeszteni, mivel a hirkozléstiektor kapcsan kiegyensulyozott, a
killonbod érdekekre tekintettel |év szabalyozas sziletéff A dokumentum
megfogalmazza a jogintézmeény céljait is: egyrépziz érintettek megtehetik a szikséges
lépéseket a potencialis karok elharitasara (eedrgikorsan megtenni az értesitést, és ezért
mell6zhet, ha az adatkez&lmaga megteszi a megfdleintézkedéseket), masrészt az
adatkezdlket az adatbiztonsag szintjének novelésére 6sztbhizigyanakkor az ENISA
2011-ben kiadott tanulmanya joval évatosabb, ésatalkozasokra torténkiterjesztést
komoly kihivasnak nevezte, mivel azok gyakran nemdelkeznek kedl er6forrassal és
tudassal az adatok megféldiztositasara®®

A 29-es munkacsoportban foglalt célokkal alapeat egyetértek. A data breach
notification valéban alkalmas lehet a novékwnérteKi adatbiztonsagi incidensek
visszaszoritasara, az érintettek szamara pedigsegyetekben kulcsfontossagu lehet a
megfeleb intézkedések megtétele (pl. bankkartya letiltggelszoval tortéf regisztracio
valamely szolgaltatasra, stb.) A hirkozlési szalgék kapcsan mar tobb éveiikdds
jogintézmény magyarorszagi tapasztalatai kapcs@mban — vonatkozd szakirodalom
hianyaban konferenciaégldasokra tAmaszkodi?@— tobb jogalkalmazasi nehézségre is ra
kell mutatni. Az indokolatlan késedelem nélkili édeptést a végrehajtd jogszabalyok
rendszerint igen rovid hatatidel, 24 6ran beliil varjak &f’ Emellett nincs igazan ,alsé
hatara” az incidenseknek, a bejelentések jellamznem sok embert érint nagy
volumeni adatlopasrol, szivargasrol, vagy mas ,komoly” didagi incidengit, hanem
egy-egy eérintettet ériit kisebb hibarol, példaul egy tévessfetetéi cimre kuldott
szamlardl, vagy egy tévesen masfigetonel elszamolt kedvezmeérdyrszold incidensil
szol. Emellett az is vilagos, hogy a hirkozlési Igatbatok részédl komoly anyagi

2L Rendelettervezet, 31-32. cikk. A szévegtervezéir ehéhany tovabbi részletszabalyt az értesitések
tartalmara vonatkozoan.

22 Ezt a kiterjesztésre vonatkoz6 kiildndsebb indokkkiil tette, csak arra utalt, hogy ,méas agazaaakb
(pl.: a pénzugyi szektorban) is fennéll az adaésévieszélye, [igy] a Bizottsdg megvizsgalja, hoglyen
maodon terjeszthétki [a hirkdzlésen kiviili] egyéb adgazatokra a sAge¥adatok megsértésére vonatkozd
bejelentési kotelezettség.” EB, 2010c, 7.

2*Wp29, 20114, 10.

24WP29, 20114, 9.

2 ENISA, 2011, 6.

26| d. Bényi Orsolya és Adam Szilveszter 2014. &pfilf-én tartott ébdasait (Bényi, 2014, Adam, 2014)
%27 A 611/2013/EU bizottsagi rendelet a ,lebley” 24 6ran beliil kitételt tartalmazza, a magysatsilyozas
koteleden irja eb a 24 6ras hataréd. A Rendelettervezethez kapcsol6dé végrehajtéabayok persze
ennél hosszabb hatésids megallapithatnak, a preambulum (67) bekez@dgs&rat javasol.
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raforditast és szervezést igényel a bejelentésejtétede, kilonos tekintettel arra, hogy a
24 oras hatari@imiatt a bejelentést adott esetben munkaszunetikagapis meg kell tenni.

E néhany gyakorlati nehézséget felvetése azt andlyalja, hogy rdmutassak arra, hogy —
bar hatasosnakiné érvek felhozhatéak mellette — a kotelezettség reiddsok nélkdli,
minden adatkezéte egyforman tortéh kiterjesztése bizonyosan indokolatlan
adminisztrativ terhet r6 a kisebb, az adatkezekiseketleg csak astevékenységét
kiegészib (jarulekos) tevekenységkent végadatkezdlkre. Korabban a jogintézmény
kiterjesztéseét szefrarsaimmal igy lattuk: ,A magunk rés#éegyetértiink a data breach
notification jogintézményenek kiterjesztésével alyavabbi adatkezelésekre is, amelyek
esetében a biztonsag megsértése szamos magansadim@hacios onrendelkezési jogat
és érdekeit sértheti, ide értve példaul a bankéseggpgugyi, illetve esetlegesen az
elektronikus kereskedelmi szektorbanikids egyes szolgaltatokat i8?® Nagyon is
indokolt lehet tehat a jogintézmeény kiterjesztésarkozlési szolgaltatokon kivil masokra
is, de korlatozott alanyi kort érintve: vagy egyesabbi szektorok adatkesile >*° vagy —
alkalmazkodva az U] Rendelettervezet differenciald®gikajdhoz - egyes
Lvaloszinisitheben kulonleges kockazattal jaré adatkezelésekreSzasségéeben olyan
adatkezdikre, akiknél a kezelt adatokkal kapcsolatos kocddkzaaléban indokoljdk e
szigoru szabalyokat, és akik varhatéan meg is bithk az értesitési kotelezettséggel
egyutt jaré teherrel. Emellett is mindenképp érdemenne Kkistirni a bagatell
incidenseket>® Maskilénben ugyanis egyrészt az adatkézeem lesznek képesek eleget
tenni minden bejelentésnek, és a jogintézmény efsphpiros jog marad, masrészt ha ugy
ahogy mégis sikerul eleget tenni, a feligylehtosagok tobb (tiz)ezer adatkétél évente
akar millios nagysagrefid bejelentést is kaphatnak. Ennek feldolgozasa vagy
indokolatlanul sok értékes @orrast kot le, vagy — és ez a valosdib — nyilvanvaléan
semmilyen érdemi fellépést nem tesz |6héta hatdsag részdr*

3.4.1.2.5 Adatvédelmi felelss kinevezése és szerepe

A jelenleg hatalyos iranyelvhez képest joval réedebben szabdlyozné a Rendelettervezet
az adatvédelmi felét** jogallasat. Viszonylag széles korBéh kotelezné az

> Birg — Szadeczky — 8ke, 2011, 48.

2 yvagy még inkdbb a német minta alapjan meghatérafmisti személyes adatot, pl. killénleges adatot
vagy pénziigyi adatot kedeszervezetre.

30 A bagatell iigyek kidgrésénél is igen koriiltekiten kell eljarni. Az azonositasra szolgélé adatdk (p
online regisztracidhoz tartozé jelszavak) esetddgue az érintettek szamatdél fliggetlendl indokehdt az
értesitési kotelezettség. A mostani szabalyozasozatlan elfogadadsa esetén ugyanakkor bejelentési
kotelezettség terhelné példaul a néhadtyféglalkoztatd mikrovallalkozast (szdéljon a példgy asztalos
kisizemél), ha tévedéshl valaki felbontja egy kollégaja bérjegyzékét thartazd boritékat, vagy az
lgyvezeb elveszti az egyik megrendg sajtpapirra felirt e-mail cimét vagy telefonsaartfeltéve, hogy
utébbit széleskdr nyilvantartasi rendszer, példaul az lUgyféladat#m kivanta menteni). A bejelentést
adott esetben hétvégén vagy Ginnepnapokon is megpé&eaknni.

%31 A7 |CO tartalmilag hasonl6 kritikajat idézi ésmie Domokos, 2013, 27.

32 Az angol széveg “data protection officer” kifejebé a magyar szovegvaltozatban ,adatvédelmi
tisztvisebnek” forditottdk, de a magyar terminolégia — ideérta jogszabalyt és a jogirodalmat is —
egyértelniien az ,adatvédelmi felé$” fordulatot hasznalja.

°33 Amennyiben az adatkezelést hat6sag vagy allanmv szagy olyan jogi személy végzi, aki tébb, mint
5000 érintettre vonatkozéan kezel adatokat, azkedab/adatfeldolgoz6 & tevékenységei olyan eljarasokat
foglalnak magukban, amelyek jelleguknél, alkalmazésdiletiiknél, illetve céljaiknal fogva az érirttek
rendszeres és rendszergizeyomon kovetéseét igénylik, vagy az adatkézalatfeldolgoz6 alapvétfeladatai
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adatkezeiket adatvédelmi felék kinevezésére? A tervezet részletezi az adatvédelmi
felelés jogallasat, feladat- és hataskoreit.

Rendelkezik az adatvédelmi falslfiiggetlenségél, egyrészt meghatarozva a megbizatas
legrovidebb idejét, ami bdls munkatars esetén legaldbb 4 év, é&llszolgaltato
igénybevétele esetén legalabb 2 év, masrészt towdivblezettségeket megallapitva az
adatkezél szamara. Ennek keretében az adatkekételes gondoskodni arrdl, hogy ne
alljon fenn 6sszeférhetetlenség, hogy az 6sszdséadmi Ugybe megfeléén és idben
bekapcsolddjon, és arrél, hogy legyen valaki asfelszetésben, aki felel az adatvédelmi
megfelelésért, és akinek az adatvédelmi dsl&lbzvetlenll tehet jelentést. Biztositani kell
emellett a megfelél korilményeket (személyzetet, helyiséget felszsteléegyéb
forrdsokat) is. A tervezet rogziti, hogy az adasldd felebs a kotelezettségét flggetlendl
latja el, és senkit nem fogadhat el utasitasoRat.

A feladat- és hataskorok kapcsan az adatvedelmio$elek egyrészt az adatvédelemmel
kapcsolatos figyelemfelhivasi, tajékoztatasi, taaddési szerepe, masrészt az adatvédelmi
politikdk végrehajtasa, az adatvédelmi hatasviaégidkumentumai, valamint a személyes
adatok megseértésidr szold értesitések kapcsan ellerési szerepe, a munkatarsak
képzésén keresztll megvalésulé tudatossagbosekrepe, végil a hatésaggal valo
kapcsolattartasban is jelést szerepe vari? sit, maga is kezdeményezheti valamely
adatkezelés &retes hat6sagi konzultaciopat.

3.4.1.3Az adatkezebk differencialasarol

A Rendelettervezet a kockazatelemzés szabalyaskapendezi az adatkedlelterheinek
differencialdsat. A kockazatelemzés célja, hogy adatkezdik/adatfeldolgozok
megallapithassak, hogy az adatkezelésiik “varhatidiénleges kockazatot” jelent-e.

A véarhatoan kulonleges kockazat eseteit a terwételesen felsorolja:

1) az adatkezél barmely egymast kowetl2 honap alatt tébb mint 5000 érintett
személyes adatait kezeli;

2) az adatkezélkulonleges személyes adatot, tartézkodasi helige adatot, illetve
a gyermekekre vagy munkavallalokra vonatkozl, skéé nyilvantartasi
rendszerekben tarolt adatokat kezel;

3) olyan profilalkotdsra keril sor, amelyre az érimeetjoghatassal biré vag§t
hasonléan jeleis mértékben érifitintézkedések épullnek;

4) az adatkezél egészséglgyi ellatas nyujtadsara, jarvanylgyi &stéra vagy
mentélis vagy fetizé6 betegségekre iranyuld felmérésekre vonatkozé dyemé
adatokat kezel, ha az adatkezelésre meghatarogyénekre széles korben
vonatkozo intézkedések vagy dontések meghozaiddk&oen kerul sor;

kilénleges adatra, tartézkodasi helyre utalé addtedve gyermekekre vagy munkavallalékra vonatkoz
széleskdit nyilvantartasi rendszerekben tarolt adatok kegtleglalja magaban.

34 Rendelettervezet, 35. cikk, (1) bekezdés

%35 Rendelettervezet, 35. cikk, (6)-(7) bekezdéscaé, (1)-(3) bekezdés

°% Rendelettervezet, 37. cikk a)-h) pont

°3" Rendelettervezet, 34. cikk (2) bekezdés

101



5) a nyilvAnossag szamara hozzafésheetriiletek nagyaradnyd, automatizalt nyomon
kovetésére keril sor;

6) olyan adatkezelési imeletekre kerll sor, amelynél az adatvédelmi &slelagy a
feligyeb hatdésadg — az Eurépai Adatvédelmi Testilet jegyzekgyelemmel — az
elézetes konzultaciot szukségesnek tartja;

7) az adatkezeléssel érintett személyes adatok mégeéfadatvédelmi incidens)
varhatéan hatranyosan érintené az érintett szemagatainak, maganéletéenek,
jogainak vagy jogos érdekeinek védelmét;

8) az adatkezelés jellegénél, alkalmazasi teriletdledle céljanal fogva az érintettek
rendszeres és rendszergzeyomon kovetését igényli;

9) a személyes adatokat éssmeer nem korlatozhatd, jeldist szamu személy szamara
teszik hozzaférhévé.

A tervezet az adatkezddet érint kotelezettségek egy részét a fenti feltételek
valamelyikének fennallasahoz koéti. Az 1-2 pont ésedz EU-n kivlli adatkezialek
Unioban letelepedett képvisel kell kijeldlnitk, az 1-8. pontban foglalt esetekb
adatvédelmi hatasvizsgalatot kell késziteni, ésl@z és 8. pontban foglalt esetekben
adatvédelmi felélst kinevezni.

A Bizottsag eredeti javaslata — 6sszességében eeldttAthatd rendszerben — részben més
szempontokat is javasolt a terhek differencialasfiy@n szempont volt példaul, hogy
mentesllt a dokumentaciés kotelezettség aldl askedeImi érdek nélkil adatkezelést
vegd természetes személy és a 2&0ét kevesebbet foglalkoztato, az adatkezelést asak
fotevékenységét kiegésizifjarulékos) tevékenységkeént végadatkezé.

A szempontok egy része — példaul az érintettek té$ee profilalkotas, vagy az ésdwar
nem korlatozhaté nyilvanossag szempontja — egyéit reagal az elmdlt évek
technologiai fejpdésére. Az adatkeddd differencialasara vonatkozd szabalyok
alkalmazasa azonban tobb elvi és gyakorlati nelgézsé felvet. A jelenleg megadott
szempontok egy része objektiv és egyérielar adatkezél kbnnyen megallapithatja a
fenndllasukat (pl. az érintettek létszamara vagkiibnleges adatok korére vonatkozé
szempontok). Mas részik legalabb részben szubje&sivjoggyakorlat nélkil nehezen
ertelmezhet (széleskdr nyilvantartasi rendszer, érintettet jelésgn érind intézkedés a
profilalkotas soran, stb.), ami nem feltétlenll, ki@ fennall a veszélye a tagallamonkeént
eltén joggyakorlat kialakulasanak.

Az is lathatd, hogy az adatvédelmi hatasvizsg@anh iszéles adatkedekorre terjed ki.

Az érintettek kovetését és profilozast végszolgaltatoktd™® kezdve a nagyobb
adatmennyiséget ke#ehdatkezdlkon, egészséglgyi szolgaltatokofinbigyi hatésagokon

at egészen a kozoktatasi intézményekig és gyalagatalamennyi munkaltatoig
bezardlag. lgazan jeleist s#ikitést tehat ez a szempontrendszer az adatvédelmi
hatasvizsgalat kapcsan nem jelent.

%% |lyen adatkezelések lehetnek a szoftverekkel téamigligyfélértékelési, hitelbiralati eljarasok, aler
egy vallalatiranyitasi rendszerben 0ssZgigyt személyes adatok is — ezek az Uzleti éleyobly szere@dl
altal viszonylag gyakran hasznalt eszkdzok.
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Az adatkezdik terhei kozotti differencialas allaspontom szeantllj, adatkezétkdzpontu
adatvédelmi szabalyozasi rezsim egyik leglényededelndése. Egyrészt a web 2.0-es
szolgaltatasok kapcsan a természetes személy Zalilak is konnyen adatkedel
minéségben talalhatjdk magukat, igy kulcskérdés Gazamentesitésik megoldasa a
kotelezettségek egy jeléist része alol. Masrészt a megféleériforrasokkal nem
rendelked, az adatkezelést &tévékenysegehez képest gyakran mellékes tevékewrseg
végd kis- és kozépvallalkozastR is nehezen birkézhatnak meg az adatvédelmi
megfelelésbl ered adminisztrativ teherrel és tobbletkdltséggel, amrsenyhatranyt
okozhat szamukrd? Ok réadasul az esetlegesen megnévekedett fogyasizaiombol
sem profitalhatnak, amelyre oly gyakran hivatkozaalonline szolgaltatdsok esetén.

Az eredeti elképzelések joval jeléaebb differencidlast sugalltak. A 29-es munkacsopor
elszamoltathatésag el#rszold, szamos konkrét kotelezettséget is felgovéleménye a
differencialas kapcsan kifejti, hogy a ,végrehagtédn intézkedések tipusanak
meghatarozasa soran nincs mas ledeg, csak a ,méretre szabott” megoldasok. A
végrehajtando konkrét intézkedéseket minden egetegellemdi és kérilményei alapjan
kell meghatarozni, kilonds figyelmet forditva aateldolgozassal jard6 kockazatra és az
adattipusokra* Az ,egy méret mindenkire j6” megkdzelités csakamlykonstrukciokba
kényszeritené az adatkedatt, melyek nem megfeledk a szamukra, és amelyek
kudarccal végiadnének’*?

A jelenlegi szabdlyozas valtozatlan elfogadasava@ped e kudarc latszik a
legvaldszitibbnek. A differencialas szabalyait mindenképpea kgll gondolni, hogy az e
fejezetben felsorolt kdtelezettségek aldl szélesataikezdli kort lehessen mentesiteni. A
Bizottsag eredeti javaslataban szefepla munkavallalok szama alapjan tofién
(tulajdonképpen a kis- és kozépvallalkozasokat estif szempont nem vezet
eredményre: az kizarélag a teherbiro-képességeksgik figyelembe venni, és egyaltalan
nincs tekintettel az adatkezelésekkel jaré kocldaat®® A Bizottsag eredeti verzidjaban
szerepd masik szempontot, az ,adatkezelés, minitafékenységet kiegészifjarulékos)
tevékenység” fogalmat azonban érdemes lenne maxgita#t parlamenti szévegjavaslatbol
elsssorban a technoldgiai féfiésre kdzvetlenll utald, a kovetés, profilozas énitarozas
szempontjait, valamint az érintett adatkékelszamat figyelembe vév szempontok
lehetnének egy atgondolt differencialasi rendszeplkovei. A kotelezettségek tulzott
szemeélyre szabasa ugyanakkor rugalmatlanna isi teheindszert, igy indokolt a fenti

°% Csak a szemléltetés kedvéért, pl. munkaiigyi nytbsast vezét hisiizem, vagy “sarkiifzeres” az
Ugyfeleinek elérhéségi adatait kezélnyomda, a latogaték bérletét sorszam alapjan remédsen elledrzé
fitheszterem.

%40 5zamos orszagban — igy Magyarorszagon is — aka#sok adminisztrativ terheinek mértéke eltdlzott
és kevéshé hatékonylikbdést eredményez. Emellett a kdzvélemény résggakran éri az EU szabalyozasi
rendszerét a tulbirokratizltsadg vadja is. Ezekangyem jogi szempontok, de a néhol valéban ésteer
adatvédelmi terhek mindkét jelenséget jelean tovabb fokoznak, ami nem tartok kivanatosnak.

1 A kockazat mértékét az adatkezelédivelet(ek) mérete, a feldolgozas tervezett céljap ésrvezett
adattovabbitasok szama hatarozhatja meg. Az aititifea dokumentum szintén javasolja figyelembenie
(WP29, 2010b, 14.)

*2WP29, 2010b, 13-14.

3 Egy kis- és kozépvallalkozas is kezelhet hatalmasinyiség és ,érzékeny terméstétadatot, igy —
kilondsen, ha a tevékenységének jélenmtsze kozvetlenil a személyes adatok valamilgeszrfositasara
épul — joggal varhato ebliik akér jelents adatvédelmi kotelezettségeknek valé megfelelés is
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felsorolas 6. pontjdban szerémgumiszabaly, miszerint az olyan adatkezelésietetek is
Lvaloszinisitheten kilonleges kockazattal jarnak” amelynél az astidimi felebs vagy a
feligyeb hatdsag — az Eurdpai Adatvédelmi Testllet jegyzekgyelemmel — az éketes
konzultaciot szukségesnek tartja.

3.4.1.4Ertékelé gondolatok

A hatalyos adatvédelmi szabalyozashoz képest @ujskebb elmozdulast az adatkeiel
elszamoltathatosaga kapcsabirelkotelezettségek jelentik.

A tervezet reagal az adatkedelés adatfeldolgozok szerepének dsszemosodasaen, és
kotelezettségek jelets reszet mindkét szerépk ebirja. Ez alapvéten helyes irany,
jellemzsen az adatfeldolgozék rendelkeznek megfetadakértelemmel és eszkdzokkel az
adatok megfelél kezelésére, és ténylegesen igen nagy a szerepi@ldazédelem és
adatbiztonsag megvalosulasaban.

Az elszamoltathatésdgon alapulé szabalyozds nadgékibén noveli az adatkezelések
atlathatosagat, ami mind az adatkékemind az adatkezelések felett kontrollt gyakorlok
az érintettek, felligyélhatdésagok és jogv8dzervezetek szamara is alagvieintossagu.

A szdvegtervezet szamos ponton egyénlielmarra irAnyul, hogy az egyes adatkézet

és adatfeldolgozoOkat raszoritsa arra, hogy az edeliéssel kapcsolatos kérdésekre és
bels szabalyozasra a korabbinal léenyegesen nagyoblsalghdektessenek. Ez jeld®in
noveli az adatkezék tudatossagat, javitja az adatbiztonsagi potenéiglcsokkenti a
jogellenes adatkezeléseket. Ugyanakkor jéentcompliance-koltséget okoz az
adatkezdlknek es adatfeldolgozoknak, es konnyen az adawddel
»Laladminisztralasahoz” vezethet.

E hatasokat tobb eszkdzzel is csdkkenteni lehetedvik ilyen eszkdz az adatkedlel
szabalyozéasi terheinek differencialasa, ami kulckd® az elszamoltathatésag alapu
adatvédelmi rezsim tikddoképessége szempontjab6l. Barmennyire is mindeatGek a
technolégiai valtozasok, szamos adatkezelés eseggaltalan nem merilnek fel Uj
kockazatok a 80-as, 90-es évekhez képest, igy (detigken a bets szabalyozassal
kapcsolatos adminisztrativ koételezettségek felesleky lehetnek. A Rendelettervezet
jelentbs lépést tesz a differencialas terén, de szamof)bamm bonyolult bels
adminisztraciét igényl kotelezettség (példaul a data breach notificatiatatvédelmi
hatasvizsgalat) még igy is tulzottan széles allasti érint. A differencialas teriiletén tehat
tovabbi, egyes adatkesd&ladatfeldolgozok terheinek jeléist csokkentését eredméngez
lépésekre van szikség — az adatvédelmi szabdlyterétetén is eérvényesitve az
informaciobiztonsag tertiletén régota ismert koct@amyos védelem elvét: ha csekély a
szemeélyes adatokkal kapcsolatos jogsértések koek&agy a varhato hatrany mértéke,
indokolt lehet az adatvédelmi (adminisztrativ) kéitettségek szamanak csokkentése is.

Egy masik lehetséges eszkéz a compliance-koltségékkentésére olyan egysien
alkalmazhato ellefrzé listdk Osszefoglalasa vagy moédszertan kidolgozémagly
megkonnyiti az adatkezid és adatfeldolgozok szamara a rajuk vonatkozdédaéeségek
attekintését és az azoknak valé megfelelést. Aataig4.5 fejezetében roviden attekintem
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a bel$ szabalyozas ,problématérképét”, a bedzabalyozasi rendszer kialakitasanak els
|épéseit.
3.4.2Az adatvédelmi fellgyelet szerepének megisitése

3.4.2.1Az adatvédelmi hatésagok megdsitése

Az adatvédelmi felligyéhat6sagok riikodése kezdetelt fogva kulcseleme az eurépai
adatvédelmi szabalyozasi rezsimnek. Allamonként angykiilonbo# elnevezéssel,
jogkdrokkel és szerepfelfogassal rendelkeznek, d@ldhAos tendencia a hataskoéreik
folyamatos Bvitése, és annak felvallalasa, hogy az adatvédelysértéseket nem az csak
egyen (birdsagi) jogérvényesitésere bizzak.

A Rendelettervezet szabalyozasa jelsentovabbi erelépést mutat ezen a terlleten. A
feligyebhatésagokra vonatkozo rész az iranyelv szabalydidépest joval részletesebb.
Az U] szabdlyozas — mar csak a jogforrasi formajattnis — jelenfsen egységesitené a
jelenleg egyébként mind fliggetlenség, mind feladés hataskorok tekintetében
meglehetsen kilonb6& adatvédelmi feligyébkzervek jogdllasat. Az egységesités
azonban nem lenne akkora métigknint mas tertileteken. A Rendelettervezet szabalya
ugyanis a hatésagok jogallasa kapcsan korantsemjiranrészletesek, mint az egyéb
szabalyokkal kapcsolatban, és a rendeleti formenéte a szabalyait tovabbi tagallami
szabalyoknak kell megfeleltartalommal kitdlteni. Ez a tagallamok eliéalkotmanyos
berendezkedése és hagyomanyai alapjan akar edhegoldasnak is tekinthigt de
tovabbra is fennall annak kockazata, hogy a hatdsdgnyleges ,ereje” (példaul a
fuggetlenség mértéke) tagallamonként eltér majdaésagy nemzetkdzi adatkedlel
.forum shopping” keretében a kevésbé elszant tagull hatosdg fellgyelete ala
igyekeznek tartozni.

3.4.2.1.1Fuggetlenség

A Rendelettervezet mindenektl részletezi a hatdésagok fuggetlenségére vonatkozo
szabalyokat, és rogziti, hogy ,a felugyehatésag a raruhazott feladat- és hataskorok
gyakorlasa soran teljesen fuggetlenil és partdtlg@nwel” és hogy ,a felligyél hatdésag
tagjai feladatkoruk ellatasa soran sedlkiem kérhetnek, és nem fogadhatnak el utasitast,”
majd rendelkezik az 0©sszeférhetetlenség, és mégfedsforrasok biztositasdnak
szikségessédidr A hatésagok létrejottével kapcsolatban a Rertilezet csak annyit
deklaral, hogy azt a tagallam parlamentje vagy Koya nevezi ki’

A flggetlenséggel kapcsolatban megjegyezzik, hagyEardpai Birdsag a jelenlegi
szabalyok alapjan is igen szélesen értelmezi ashgtk fluggetlenségére vonatkozo
szabalyokat. A vonatkozo osztrak, német és magygekikapcsan a birosag részletezte a
fuggetlen jogallas egyes elemeit, amelyeket egy@b&éRendelettervezet szovegében is
visszakoszonnek® A fliggetlenség jelefiségét mutatja, hogy ez a kovetelmény — az
alapjogi kataldgusokban egyébként rendhagyd médan Alapjogi Charta szovegében is
megjelenik.

** Rendelettervezet, 47-48. cikk
*%5300s, 2012, 222. Az adatvédelmi biztos hivatalanegs#ntetésével kapcsolatos magyar igyd. még
Majtényi, 2011, 113-114.
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Tekintettel arra, hogy az allami szervek, mint lddgelbhatésag altal felugyelt szervek a
legnagyobb adatkezid kozé tartoznak, a hatdésag flggetlensége kulcékérd\z
adatvédelmi feligyéhatdsag vezéjenek megbizatasat a kormanyzati akarattdl a dehet
legtavolabb kell vinni, és lehdeg a nemzeti parlamentek migitett tobbségi
valasztasahoz kotni.

3.4.2.1.2 Feladat- és hataskorok

Feladat és hataskorok tekintetében a Rendelettrwand az ,ombudsman-jelléy mind
Jhatésagi jelle¢” hataskorok koteler eldirasat tartalmazzi? e tekintetben tehat a tobb
allamban is alkalmazott vegyes modell megvalésulé@saogatja’’ A tervezet igen nagy
hangsulyt fektet az egyes szankciok és a birsadeth@dségének és a birsdg 6sszegének
meghatarozasara, és 0sszességében az adathmmeiteléhez igazodd, akar egészen
magas, az éves vilagmérdorgalom legfeljebb 5%-at kitévbirsag kiszabasat is leieé

teszi’*®

A fenti szabalyozasi megoldas ala@est helyes iranyt kovet. Az adatkezelések és az
adatvédelmi jogsértések nagyfoku kulontgiEge valtozatos hataskéroket indokol, amely a
figyelmeztetések és ajanlasok kibocsatasa mellettyivanossag erejét hasznald és
tudatossagnovél eszkdzokdon at a hatdésagi hatarozatban megtiludtkazelésekig és
nagyosszeigbirsagok kiszabasaig terjed.

3.4.2.1.3Néhéany tovabbi gondolat

Az adatvédelmi feliigyél hatésagok megésitett fliggetlensége és hataskorei mellett
néhany tovabbi olyan tény&zis érdemes megemliteni, amely szikséges az adiditke
hatékony felligyeletéhez.

Hustinx arra hivja fel a figyelmet, hogy a hatostejadatok soran kulonods jeléstege
lehet néhany nagy hordeifigjjelents ebforrast igényd vizsgalat lefolytatasanak, a
feligyeBszerveknek megfelélkapacitasokat kell erre forditat?

Ugyancsak felveti a hivatalbdl torireljarasok fontossagat’ A dolgozatban felvazolt
modellben a hatdsagi szerepvallalas szintén protidi feltételez, olyan szervezetet,
amely nem csak az érintettek bejelentésére, hanémas vizsgélatot hivatalbdl indit.

Végul ra kell mutatni, hogy az adatvédelmi vizsg@dasoran nélkilézhetetlenné valt az
informatikai, $t az informatikai biztonsagi szakismeret. Ezek afapmerete nélkul a
vizsgalatok egy része egysiéen nem végezhétel, az adatkezél altal megtett
eréfeszitesek nem értekellbek. A jogvéd és jogérvényesdit szervezetek azonban
.gyakran hijan vannak azon technoldgiai ismeretkkranelyek szikségesek volnanak

>4 Rendelettervezet, 52-53. cikk

7 A hatésagi hataskorok megjelenése a korabban osnambzer tagallami feliigyeleti szerveknél tobb
orszaghan — példaul Magyarorszagon is — épp ayehamek valé megfelelés érdekében kerilt be. Az
ombudsmani és hatésagi jogkordkkel is rendélkdealis felugyeleti modelil, az informéacids biztosrdl Id.
Jéri, 2010

>%8 Rendelettervezet, 79. cikk.

>* Hustinx, 2010, 136.

%50 Hustinx, 2010, 136. Hustinx dsszességében argetieh hangsulyt, hogy a hatésagoknak képesnek kell
lennitik megfeldlen priorizalni a feladat- és hataskoreik ellatasars.
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ahhoz, hogy kampanyszetiltakozasok mellett komoly parbeszédre legyenéhdsek az
iparagi szerepkkel.”>! Pontos statisztikak a hat6sagok személyi allomé@hyés annak
végzettségét és szakértelmél nem allnak rendelkezésemre, de az&lidézet alapjan,
valamint a magyarorszagi helyzetet nagyjabol ismeszinte bizonyos, hogy a legtdbb
adatvédelmi fellgyélhatdésagnak jeleé elmaradasa van e tertleten.

3.4.2.2Az adatvédelmi audit és tandsitas tamogatasa

Az allami fellgyeleti rendszert indokolt kiegésnitéovabbi, az adatvédelmi megfelelés
szakszdr ellerdrzésére képes, piaci alaporiikiidé intézményekkel, auditalo- és tanusito-
szervezetekkel.

A Rendelettervezet igen jeléstlépést tesz az adatvédelmi audit és adatvédaimisitas
elterjesztése felé, lényegében az adatkkzelogavd és a tagéllami hatésagok
kotelezettségéveé téve az onkéntes adatvéedelmiletmliitatasat és egy egyseges, “europai
adatvédelmi cimke” elnevezétnUsitvany kibocsatasar.

3.4.3A technoldgia és az adatbiztonsag szerepének megmtése

A technoldgiai fejpdés adatvédelmi jogalkotasra gyakorolt hatasattéreéti fejpdés és a
paradigmavaltast surdet tényedk kapcsan részletesen attekintettem. Altalanosan
elfogadott megkézelités szerint a technolégigfigse folyamatosan erodalja az egyének
maganszféergjat, amelyet jogi eszkozokkel meg kekdewmi. A technoldgia
szabalyozészerepe kapcsan mindenképpen utalnuhkaetence Lessig munkassagara.
Az amerikai jogasz-filozofus professzor szerinilzektér vilagaban kézponti, meghatarozé
szerepet t6lt be a ,ko6d®® amely alatt az online kdzeg teljes infrastruktfiragrti:
hardverek, szoftverek, az internetetikildtet) protokollok stb. A kéd kényszeditereji
szabalyrendszerként meghatarozza a kibertér toseéfigégeit, a lehetséges és a nem
lehetséges viselkedésformaR¥t. Az adatvédelem teriiletén e problémat Dix igy
fogalmazza meg: ,Az adatked& gyakran panaszkodnak arra, hogy nem tudnak az
adatvédelmi szabalyoknak megfelelni, mert a teddgial nem alkalmas erre.” Az
adatvédelmi feligyél hatosagok pedig utdlag a mar megtortént jogsétteak csak
szankcionalni — és egy vallalkozas sokszor inké&ala a biintetést® Az informatikai
infrastruktdra atalakitasa ugyanis jelenkoltségekkel jar>°

A fentiekre tekintettel szamos olyan jogterlletanol a technoldgia féjtiése jogi
kihivasokat okozott, megjelent az az evidenstiek gondolat, hogy a technoldgiara nem

51 A CEN/ISSS adatvédelmi szabvanyositassal kaposopabjektjének zarédokumentumat idézi Jéri, 2009,
291.

%52 E témakorokkel azonban részletesen a 4. fejezdtagalkozom, itt csupan megemlitem, hogy miként
illeszkednek e jogintézmények az Uj adatvédelnsineke.

%3 Lessig remekiil rajatszik a ,Code” ket jelentésére: kddexet (jogot) és informatikai lértden vett
kddot egyarant jelent.

%54 essig, 20086, 5.

°° Dix, 2010, 257-258.

%56 Egy korabbi tanulmanyban egy gyakori példavakitinaltam a helyzetet: ,hidba van pl. egy szenredet
az adatvédelmi jogszabalyoknak egyébként megfdielss szabalyzat arra, hogy bizonyos adatokhoz csak
meghatarozott szervezeti egységek férhetnek hdmz&zt nem tdmogatjdk az iktatérendszer jogostiltsag
bedllitasai, esetleg nem is lehet megadni jogailisoriatozasokat, akkor e szabaly a gyakorlatis=m fog
érvényesulni.” Séke, 2013, 111.
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csak fenyegetésként, hanem a védelem eszkdzekéhetgekinteni. Példaként hozhatdk a
szerdi jog védelmére alkalmazott digitalis jogkezeléshdszerek (DRMY’ az online
média gyermekekre gyakorolt ka&ros hatasai kapcs@imefib cimkézeési-sirési
mechanizmusok, vagy a privatszféraists technoldgiak (PETY>® Ezekben az esetekben
a technolégia kozvetlen szabalyozoszerepet tolebért igen izgalmas kérdés e szerepkor
és a jog hagyomanyos szabalyozdszerepének egyméaidodszonya >’

3.4.3.1A privatszféerat erosité technologiak (PET)

A ,privatszférat ebsito technoldgiak” kifejezést &é6z6r 1995-ben, a holland allam és az
ontarioi adatvédelmi biztos hivatalanak k6zos kipgesoran hasznaltak. Az azoéta eltelt
kozel két eévtizedben mit sem csokkent az ékitdd az egyen identitasat,
szemeélyazonossagat wedechnikai és szervezeti megoldasok fejlesztésat.irdz
adatszivargasok, visszaélési botranyok szama jéhtpay hogy komoly szerepet kaphat a
technolégiai megoldasok alkalmazésa az adatvédelenetén°

A ,Privacy Enhancing Technologies” az egyén idéstit, személyazonossagat &éd
technikai és szervezeti megoldasokijgifogalma>®* Egy ennél részletesebb meghatarozas
szerint ,A PET az informéaciés-kommunikacios teclimihi intézkedések olyan rendszere,
amely az informacids privacyt a személyes adatokelésének kiiktatasaval vagy
minimalizalasaval védi, és igy megakadalyozza anghges adatok szikségtelen vagy
nemkivanatos kezelését, aneélkil, hogy csokkenterze imformaciés rendszer
funkcionalitasat.>®?

A privatszférat eisito technoldgidknak szamtalan alkalmazasi terulete késkrét

felidézni.

1. Az el$ csoportba tartoznak azok a PET-ek, amelyek a deti@ok anonimitdséat
biztositjak az Interneten tort@€nkommunikacio soran, elrejtik személyes adatairkat
kommunikacié mas résztvévelsl. llyenek példaul az anonim e-mailkildést |€ivét tevb
sSemailer-ek, az egyéb anonimitast és pszeudoanib@st biztositd rendszerek. Itt
emlitheb az un. Tor-projekt, amelynek célja, hogy az IP eknvédelmét biztositva a
hagyoméanyos Internélt részben fliggetlen haldzat jojjon létre, mely atedé
infrastrukturat és megoldasokat hasznalja fel andralekében, hogy megakadalyozza a
hal6zati forgalomba valé beavatkozast, a cenzurealrabzasat, vagy a halozat
felhasznaléinak azonositasat.

" Digital Rights Management

*8 privacy Enhancing Technologies. A magyar termigi@ban tobbféle elnevezés, pl. a maganszféravéd
technolégia is haszndlatos. Székely Ivant kdvetpeiatszférat disité technoldgidk kifejezést hasznaljuk,
mivel igy a magyar és angol rovidités azonos (PET).

9 A technolégia és mas — gazdaséagi, kulturdlis, tigali - szabalyozok kommunikéciopolitikdban és
adatvédelmi szabalyozasban betéltdtt szetdpdrPolyak — Séke, 2014,

" Kiss, 2013, 113.

%1 Burkert, 1998, 125.

*52 Blarkom, Borking és Olk definiciéjanak magyar fiiéda, Székely, 2008, 23.
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2. A mésodik csoportba tartoznak az olyan privétsefeésits technologiak, amelyek az
online kommunikacié soran &tvitt tartalmat védidséeorban valamilyen titkositasi
megoldassal.

3. Végul a szekzemlit néhany ,egyéb online kérnyezetben alkalmagovatszférat ved
megoldast”, mint biztonsagos online fizetési espkdzadathalaszat vagy cenzuraval
szembeni eszkdzdk?

A PET megoldasok hasznalata ugyanakkor korantsemdés. Ennek okai, hogy a PET-
ek hasznélatdhoz szlkséges informatikai, techraildgineretek tdbbnyire hianyoznak az
atlagfelhasznalokndl, illetve problémét jelentheisa hogy ,altalaban nincs kézzelfoghato
eredménye a privatszférat6eité technolégiak alkalmazasanak, ezért alacsony azok
népszeisége, kevésbé tudatosul egy atlagos felhasznaldtmrvisszaéltek személyes
adataival, mintha a fizikai vilagban érné ka¥”Ezeken a PET megoldasolémyeinek
népszeisitésével, illetve azok minél inkabb felhasznalédbddalakitassal (pl. kontiy
telepithebséggel), és a virusokkal, tamadasokkal szembeenijsl ellenall6-képesség
biztositasaval lehetne segitéfi Emellett az adatkez izleti érdekei is gyakran a PET-
ek alkalmazasa ellen szélnak, és akar a terjedésitkelalyoz6 lobbytevékenyséhsem
riadnak vissza, mivel a személyes adatoknak azalkagbk tudta és belegyezése nélkiili
felhasznalasa, elemzése, értékesitése komoly amjagit jelent szamukra. Ugyancsak
korlatozzak a PET-ek alkalmazasat a szervegibdes, illetve a terrorizmus ellen feliép
hatésagok és nemzetkozi szervez&tlg privatszférat védtechnolégiakat ugyanis nem
egyszer valéban a szamitdégépes alvilag szé@rdmsznaljak az elrdjzés érdekében.
Végul a felhasznaldi attilvizsgalatokra utalva itt is fel kell hivni a figyeet a mar
emlitett privacy-paradoxonra: a maganszféraval salptos aggodalmak nem feltétlendl
csapodnak le tényleges cselekvésben, amely a PEDBzEK hasznalatanak hianyaban is
megnyilvanul.

3.4.3.2A Privacy by Design elv

A Privacy by Design, azaz a beépitett adatvédelegalina az 1960-as években az
epitészetben jelent meg — az informatika vilagabsak az 1990-es évek kbzepe oOta
hasznaljgk a kifejezé3t’ Az elv kidolgozasa és elterjesztése — bar egyemaiben
szamtalan szeénél megjelent — kétségkivil Ann Cavoukian munkéésal kdszonhét

aki a 90-es évedt foglalkozik e kérdéskorrel. Meg kell jegyezni,dya szakirodalom
elészor egyeértelfien a privatszférat ésitv technoldgidkkal foglalkozott, a beépitett
adatvédelem elve a PET eszkdzokkel kapcsolatoslatikétovabbgondolasakeént, elvi
szintre emeléseként jelent me§.

%3 Goldberg, 2007. Tovabbi alkalmazasi teriiletéks eszkdzoki a magyar jogirodalomban Id. részletesen
Székely, 2008, 23-25. valamint Jo6ri, 2005, 49-53.

% Kiss, 2013, 117.

%5 Kolter, Goldberg és Thiesse gondolatait 6sszefjaglaézi és elemzi Kiss, 2013, 116-117.

%6 576ékely, 2008, 32.

**" Davies 2010

°% Simon Davies arra hivja fel a figyelmet, hogy @&y by Design elv mintegy reagal a 90-es években
elsssorban az Egyesiilt Allamokban megjélesSurveillance by Design” elvre, amelynek lényegep é&
megfigyelési funkcié kommunikécios technoldgidkladdvolyan mérték integralasa, amelynek segitségével
a rendvédelmi szervek barmilyen adathoz hozzéfiahetA szeréd megjegyzi, hogy mar a korai
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Cavoukian meghatarozasa szerint a Privacy by Dekigyegében egy filozo6fia, egy
megkdzelitési moéd, amely alapjan a maganszféraleddezempontjait integrélni kell a
kilénb6d technologiak kovetelményrendszerébe (specifikdbi@), azaz az adatvédelmi
szabalyozas elveit be kell épiteni az adatkezédésinologidkba, mind a tervezés, mind a
miikodtetés soran. A Privacy by Design elv abbdl in#tyl hogy az informatikai
infrastruktdra nagymeértékben meghatarozza az azesltke tényleges cselekvési
szabadsagat és leliségeit. Az elv ugyan eredetileg kifejezetten ankommunikacios
technoldgia kapcsan jelent meg, ##ls azonban ez kiterjedt az Uzleti folyamatoét s
(visszatérve az épitészeti gyokerekhez) a fizikavezés teriiletére 1&° Megjegyezziik,
hogy az eurdpai szabalyozasi tervekbe a beépidetivédelem elve mar kifejezetten e
modosult hatdkorrel kerilt be: a kdvetelményt nesakca technoldgia kialakitasa, de
altalaban az adatkezelési folyamatok megtervezésénsis figyelembe kell venni, a
gyakorlatban persze e k&#oz06tt igen szoros az 6sszeflggeés.

A Privacy by Design részletszabalyainak kidolgozakgpvebten szintén Cavoukiannak
koszonhet. Az altala megalkotott hét alapelv tdbb mint 3Celngn érhet el, koztik
magyarul is>’

1) Reakcié helyett proaktivitas, utdlagos orvoslas yékl megebzés. Fontos
kiindul6pont, hogy dlre szamolni kell a személyek maganéletébe beavatkoz
eseményekkel, és meg kell akadalyozni ezek bekéxtik azaz a karos hatasokat
nem utélag kell enyhiteni, hanem meg kedizei.

2) Alapértelmezett adatvédelem. Lényeges momentum, y hagutomatikus
beallitasokkal (agy hogy az egyénnek ezért semmilk@lon Iépést nem kell
tennie) kell maximélis védelmet biztositani a magdra szamara
szamitastechnikai kérnyezetben vagy Uzleti felhalgansoran.

3) Tervezés soran beépitett adatvédelem. A Privacdsign elv kbzponti elemét
adja az a kovetelmény, hogy a privacyvédelem szatjgib nem utdlagos
kiegészitésként, hanem mar a terveiddstzdve figyelembe kell venni, amely igy a
szamitastechnikai és Uzleti alkalmazasok integrésgévé valik anélkil, hogy a
funkcionalitast korlatozna.

4) Teljes nikodokepessegA Privacy by Design elvének alkalmazasa integralja
O0sszes jogos érdeket és célt ugy, hogy a veszteségea profit ne csak
kiegyenlitsék egymast, hanem a végeredmény panigileggel zaruljon.

5) Teljes életciklusra kiterjgdvédelem. Ha a Privacy by Design mar az adgtgy
megkezdését medaben érvényesil, a hatékony biztonsagirdsok az adatkezelés
telies ciklusat atfogjak a kezdétta végig. Az elv alkalmazéasa tehabselgiti egy
informacio életatjanak megfetekezelését a keletkezédléd megsinéséig.

6) Lathatdésdg és éatlathatésag. A Privacy by Designagivadatkezelés valamennyi
résztvevjét az alkalmazott technologiatol vagy Uzleti megstdl figgetlendl arra

telefonkdzpontok is rendelkeztek olyan technolégiavamellyel lehdiség nyilt az alkalmazottak
teljesitményének és tevékenységének figyelemmeirddsre. (Davies, 2010, 1-2.) Jelenleg az Edward
Snowden altal kiszivarogtatott dokumentumok nenizatkisszhangja irdnyitja ra a figyelmet e probléma

°%9 cavoukian, 2009, 3.

570 cavoukian, 2013.
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sarkallja, hogy a megigért és kinyilvanitott célakrmegfeleden jarjon el (melyet
flggetlen értékelésnek is alavethet). Az adatkszeh@veletek igy a szolgéltato és
a felhasznal6 szamara is atlathatoak.

7) A felhasznal6 maganszférgjanak tisztelete. A PyinacDesign elve az adatkeétél
egyertelnien azt koveteli meg, hogy az érintett adatvédelndiekeit tartsa a
legfontosabbnak, szigoru adatvédelmi6igdsok, megfelél jelzések és
felhasznalébarat megoldasok hasznéalataVal.

Egyes kutatok szerint ezek az elvek jol atlltetblet a gyakorlatba is, mivel a
megfogalmazott elvek tébbsége a jogkdveadatkezeélk szamara szinte magatol
értetsds,>’> a magam részélr ezt az optimizmust nem osztom: a gyakorlati atiatas
jelentbs nehézséget okoz, mivel a megfogalmazott elvekaddkkabb egy szemléletet,
hozzaallast tikroznek, mintsem olyan normativ kéiveényrendszert, amelynek betartasa
vagy be nem tartdsa konnyedén megallapithato.

Erdemes néhany sz6t szolni kilén is az alapértetheadatvédelem és a beépitett
adatvédelem viszonyardl, e két elv gyakran ugygpésban” jelenik meg. A Privacy by
terjedelnii, és 6 célja az adatvédelmi szabalyok biztositdsa a $elé@ok passzivitdsa
esetén is: ,nincs szikség a felhasznald aktiv kadkédésére ahhoz, hogy maganszférgjat
védje, hiszen a védelem a rendszer alapértelmegstiét képezi>> Osszességében
azonban az elv alkalmazésa kapcsan komoly vitdkat@dak, mivel tokéletesen ellentétes

az online szolgéltatasok soran elterjedt és igkjoy@delmes tizleti modellekke?’
3.4.3.3A technikai és szervezeési intézkedések szabalyozasa

Az adatbiztonsdg megteremtéséhez szikséges techédkeszervezeési intézkedések,
valamint egyes, a technoldgia szerepéhedditelvek jogszabdlyi kdvetelményként vald
megjelenése természetesen nem Ujdonsag.

3.4.3.3.1 Hatélyos szabalyozas

Az adatvédelem szabdalyozasa kapcsan a rendszexedndsgaval, adatvédelem-barat
kialakithsaval kapcsolatos legelsaltalanos kovetelmények mar az EU 1995-0s
irAnyelvében megjelentek. ,,Az adatfeldolgozés bigtma” alcimet visél17. cikk szerint:

»A tagallamoknak rendelkeznitk kell arrél, hogy adatkezél végrehajtsa a megfetel
technikai és szervezési intézkedéseket a személgatok véletlen vagy jogellenes
megsemmisuilése, véletlen elvesztése, megvaltoatatgmosulatlan nyilvdnossagra
hozatala vagy hozzaférése elleni védelme érdekddidimnosen, ha a feldolgozas kdzben
az adatokat halézaton keresztll tovabbitjak, toséblieldolgozas minden mas jogellenes
formaja ellen. Tekintettel a technika vivmanyairs @&kalmazasuk koltségeire, ezen
intézkedéseknek olyan szint biztonsagot kell nyujtaniuk, amely megfelel az
adatfeldolgozas altal jelentett kockazatoknak esdend adatok jellegének.”

°’! Cavoukian, 2013, 2.

°"2 Davies, 2010, 7.

*% Davies, 2010, 7.

> A Privacy by Design elvét Id. részletesen Bérocz — 8@, 2013.
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Az iranyelv preambuluma mar ekkor utalt a terveZésis fontossdgéra. A preambulum
(46) bekezdése szerint a fenti kovetelménynek é&eaiiinie kell mind a rendszer
tervezésénél, mind az adatkezelési folyamat sazay, a rendszereket mar az adatvédelmi
kovetelményeknek megfetedn kell tervezni. A holland adatvédelmi biztos @éid
tudatosan a technoldgiai intézkedésekodibges jellegét hangsulyozza (a szervezeti
intézkedésekhez képest) abbdl a megfontolasboy, apgk hatasai nehezebben keridket
meg>"

Az informaciobiztonsag jogi szabalyozdsa kapcsakadék tapasztalhatd a jogalkotas és
jogalkalmazéas (jogaszok) valamint az intézkedésekehajtdi (informatikusok) k6z6tt®
Ennek oka, hogy a jogi kovetelmények mdogotti tekhnitartalom nem ismerhitfel
konnyen, és ez neheziti a PET-ekre vonatkozé spatdd megalkotasat. A
kovetelmények fellletesek, amelynékdka a technoldgiafliggetlenség, de a felliletesség a
jogalkalmazast rendkivili médon megneheZfti.

Jelenbs elvi-filozéfiai eBrelépés volt a német Teledienstendatenschutzg€ERRSGY '8
rendelkezése, amely mar 1997-ben tartalmazta azt adattakarékossagnak nevezett —
elvet, amely szerint a ,tavszolgaltatast nyudjténalyan technikai eszkdzoket kell
hasznalnia, amelyek thodtetése nem jar személyes adatok kezeléséatleilla lehédt
legkevesebb személyes adat kezelésével fir, es szempontokat mar az eszkdzok
tervezésekor is figyelembe kell venni.” A torvénigeg azon rendelkezése, miszerint az
adattakarékossag szempontjat a tervezés sorargyisldinbe kell venni, mindenestre
egybecseng a beépitett adatvédelem legfontosablempjével, a proaktivitas
kovetelményével. Ez a rendelkezésddsugyan bekerilt a német szovetsegi adatvédelmi
torvénybé’®is *8° de Eurépa-szerte egyet nem terjedt e*

3.4.3.3.2 Az adatvédelmi reform eredményei

Mindenekebtt a Rendelettervezetben tovabbra is hangsulyosaegjetenik az
adatbiztonsag szabalyozasa. A 30. cikk alapjanadatkezél és az adatfeldolgozod, a
technika alldsara és a végrehajtas koltségeirattiel, a 33. cikk szerinti adatvédelmi
hatdsvizsgalat eredményeit figyelembe véve végiieha megfeld technikai és
szervezési intézkedéseket az [adatkezelés] kockaakt megfelé védelmi szint
biztositasa érdekében.” E szabalyok kiindulé6 elmbnosak a jelenlegi szabalyozassal,
eszerint tovabbra is megfaletechnikai és szervezési intézkedésekkel kell anéhes
adatok biztonsagat garantalni. Az adatbiztonsamit daalakitasanal az adatkeéeek a
technika allasara, a végrehajtas koltségeire esglawédelmi hatasvizsgalat eredményeire
kell figyelemmel lenni. E szempontok jelenleg is gtaélhatok az iranyelvben, és az

>"5 36ri, 2009, 290.

°"6 5zadeczky, 2012. 326.

>’ Reidenberg, 1998, 584.

"8 Gesetz (iber den Datenschutz bei Telediensten (TA)S97 | 1871. 3. §

>’¥ Bundesdatenschutzgesetz (BDSG), 3. §

>80 36ri, 2005, 65.

%81 Magyarorszagon azonban az adattakarékossag elv@B4-ben megjelent szektoralis szabalyként az
elektronikus kereskedelmi toérvényben [Id. az elehikus kereskedelmi szolgéltatasok, valamint az
informacios tarsadalommal Osszefiiggzolgaltatdsok egyes kérdéskiszolé 2001. évi CVIII. torvény,
13/A. § (3) bekezdését].
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informaciobiztonsag szintjének meghatdrozasa a aylgtkan is ezen elvek mentén
torténik>®? Az Uj tervezet az iranyelvhez képest joval résslebb szabalyokat tartalmaz
arra nézve, hogy az adatbiztonsagi intézkedésehnlglen célokat kell elérnie. Mivel a
szOvegezeés szerint a ,biztonsagi politikanak” kgihdoskodnia e célokrol, ez szintén
nehéz masként értelmezni, mint Ugy, hogy az adeliazek irasban fellelhét
adatbiztonsagi politikaval/szabalyzattal kell reikdeniik.

A privatszférat efsitd technoldgiakkal kapcsolatban azl@dszités soran a Bizottsag
kifejezetten tamogatta ezek elterjesztését. A 280kdzleményében igy fogalmaz: ,A
Bizottsdg ugy véli, hogy a maganélet védelmésigi technoldgiakat fejleszteni kell és
szélesebb korben kell alkalmazni, [...] a magéanélétdeimét efsits technologiak
javitanak a maganélet védelmét éssepitenek az adatvédelmi jogszabalyoknak valo
megfelelést. A magénélet védelmétosts technologiak alkalmazasa kiegészitené a
meglé\s jogi keretet és végrehajtasi mechanizmuso®&tAz adatvédelmi reform kapcsan
tébben kiemelik, hogy a privatszfératsitd megoldasok hasznalatat mind a felhasznalok,
mind az adatkezék oldalan népszésiteni kell®®* A Rendelettervezet szévegében
ugyanakkor kifejezetten PET-re vonatkozo rendelkekénincsenek, a megoldasokat az a
preambulum is csupan egyszer emliti. Egyes ékeszerint az adatvédelmi szabvanyok és
a PET-ek alkalmazasanak kotdlez tétele hangsulyos elemként kellene, hogy
megjelenjen a koztes szoftverek, az alkalmazas pkégek (middleware)
szabdlyozdsaban, ésorban technoldégia semlegessigdsok formgjaban. Emellett a
szOvegtervezet @lsorban az adatkez# és adatfeldolgozék oldalarol kozeliti meg a PET-
ek szabalyozasanak problémajat, de nem nyujt tamstgahhoz, hogy a 2007-es
Bizottsagi koncepcionak megfebtein a technolégia a felhasznalok szélesebb koéréhez
juthasson el, tdbb maganszemély védje ezek segitség maganszférajat

A reformfolyamat soran a Privacy by Design elv@asigsulyosan megjelent. A kilontsoz
tarsadalmi konzultacidk eredményét dssdatdakumentum szerint a résztéeszervezetek
jelents része kifejezetten felhivta a Bizottsag figyelmébeépitett adatvédelem, mint
alapelv rendkivili reformdlé erejére is. Az elv yégében az 0Osszes dkdszit
dokumentumban szerepelt, és ennek megietebekeriilt a Rendelettervezetbe®fs.

82 A szdveg kissé pontatlan, mivel a nyelvtani érestés alapjan az adatbiztonsagi kotelezettséget és a
kockazataranyos védelem elvét is csak azon adadkeee és adatfeldolgozékra irja éel amelyek
adatvédelmi hatasvizsgalatot végeztek, ez pedig ménden esetben kotelgzE jogtechnikai hiba mas
jogértelmezési mdédszerekkel orvosolhatd, a rendékayilvanvaldéan az adatvédelmi hatasvizsgalam n
kotelezett szervezetekre is iranyado.

°83 Eurépai Bizottsag, 2007, 4.

*% |rion — Luchetta, 2013, 63.

%8 Kristina Irion, Giacomo Luchetta és masok gondutaisszefoglalja és elemzi, Kiss, 2013, 117-118gM

kell jegyezni, hogy a privatszfératseits technoldgidk és a Privacy by Design elvének eltkrgét jeleidsen
elémozdithatna e témakorokiiszaki és informatikai oktatasban valé megjelenitése

%% Meg kell emliteni, hogy a beépitett adatvédelenre dltalanos kdvetelményként, az adatbiztonsagra
vonatkoz6 korabbi szabalyokat kiegészitve, megiklammagyar Infotv-ben is — megele lIényegében az

EU jogalkotasat. Az Infotv. 7. § (1) szerint ,azatkezeb koteles az adatkezelésitweleteket Ugy
megtervezni és végrehajtani, hogy az e térvényzéadatkezelésre vonatkoz6 mas szabalyok alkalmazasa
soran biztositsa az érintettek maganszférajanalelméd.” A térvény indokoldsa egyértelen utal a
beépitett adatvédelem elvére: ,A maganszféra védelszolgald intézkedések figyelembevétele az
adatkezelés folyamataban az Un. »privacy by des@rének magyar szabalyozasba illesztését célozza.”
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A Rendelettervezetben a ,beépitett és alapértelineaéatvédelem” két &ltalanos
kotelezettséget jelent az adatkézstamara. Eszerint — az eredeti 2012-es szOvetgavas
alapjan — ,az adatkezel a technika allasara és végrehajtas koltségahintettel — mind
az adatkezelés mddjanak meghatarozasa, mind dzadis soran megfetetechnikai és
szervezési intézkedéseket hajt végre oly modony ey adatkezelés megfeleljen e
rendelet kdvetelményeinek, és biztositsa az érakigogainak védelmét®’ Az Eurépai
Parlament szdvegjavaslata pontositja és kiegéskiivetelményeket. A modosito javaslat
szerint az intézkedéseket a jelenlegi technikaasushemzetkozi legjobb gyakorlat és az
adatkezelés kockazata alapjan kell megtenni, édvat az adatkezelés teljes életciklusa
soran alkalmazni kell. A javaslat kifejezetten ugata, hogy a beépitett adatvédelem
elvének alkalmazasa sorén figyelembe kell vennesetleges adatvédelmi hatasvizsgalat
eredményeit i8%°

Emellett az adatkez@iek — a Privacy by Default elv jegyében — ,olyanchenizmusokat
kell végrehajtania, amelyek alapértelmezett méodariositjak azt, hogy kizardlag az
adatkezelés egyes konkrét céljaihoz szikséges fmmmaédatok kerllnek kezelésre, és
kilondsen azt, hogy az adatlfig¢s vagy —tarolas [a Parlamenti javaslat alapjaeliett az
adattovabbitas] sordn az adatok mennyisége ésattamadiasi idtartam tekintetében sem
lépik tul az e célokhoz sziikséges legkisebb mértékeeknek a mechanizmusoknak
kilénosen azt kell biztositaniuk, hogy a személgdatok alapértelmezett médon ne
véljanak hatarozatlan szdmu egyén szamara hozeféat>®°

3.4.3.4Ertékelés

A tervezett szabalyozas alapien helyes iranyt kovet. A PET kérdéskoérét ugyanis
tobbszor az Onszabalyozas kilonboeszkozei kapcsan targyaljak, mig masok a
Rendelettervezet kapcsan szorgalmaztak, hogy resesi megjelenjen. A privatszférat
erdsity technolégiak helye az adatvédelmi szabalyozasbdpriwacy by Design elv
alkalmazasaval keril helyre.dbi ugyanis csak egy eszkdz, 6nmagaban semlegél#) 6n
szabalyozészerepe nincs. A beépitett és alapérettinadatvédelemnek azonban valéban
elvi kévetelményként kell megjelennie, csakugy, imiz adattakarékossag elvének. A
privatszférat véd technologiak ezen elveknek valé megfelelést sidlgaés olyan
konkrét eszkdzoket jelentenek, amelyek tamogatasgszabalyi szinten — épp a
technologiasemlegességre tekintettel — csak atialamegfogalmazéssal lehetséges, akkor
is, ha ez a gyakorlati alkalmazast neheziti. Kit@maigyanakkor, hogy az adatvédelmi
hatdosagok egyedi, példaul épp a Privacy by Desigat konkrét tgyben értelméz
dontései nyoman kialakuld joggyakorlat, 6nszab&yomechanizmusok (magatartasi
kodexek, szabvanyok), és az adatkélzdlels) szabalyai konkretizaljak e szabalyokat, és
akar ebirjak konkrét PET alkalmazasok hasznélatat.

Osszességében a Privacy by Design megkozelitésk apizsositasara tesz igéretes
kisérletet, hogy a technoldgia és jog, mint kétbasmzorendszer ne kioltsa, hanem
ergsitse egymast, és egyértélem a technoldgiat allitsa a — tarsadalmi elvarédsoigs

°87 Bizottsagi tervezet, 23. cikk (1)
%% Rendelettervezet, 23. cikk (1)
%8 Rendelettervezet, 23. cikk (2)
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soron kotele# normaként megjelerdit— jogi szabalyozas szolgalataba, és megtartsa igy
jogi szabdalyozas albbségét. A privatszférat @it6 technoldgidk e célkizések
megvalositdsanak élszamu eszkozei lehetnek, amely azonban 6nmagarangeényel
killon jogszabalyi szifitszabalyozast’®

3.5 Kovetkeztetések

A harmadik fejezetben &zor is attekintettem az elmult 10-15 év techna@ldgaltozasait
eés azok személyes adatok védelmére gyakorolt hatAs&altozasok meértéke olyan
jelents, amelyre — szamos szérgs az Eurdpai Unid, mint jogalkotd szerv szerint-ia
hatédlyos adatvédelmi szabdalyozas nem képest metiguydlaszt adni. Az erre
vonatkoz6 szakirodalmi allaspontok elemzése alapgawoltnak latom a dolgozat
vonatkozo tézisét, miszerint: ,Az elmult évtizecchaoldgiai fejbdése az adatvédelmi
szabalyozast (Ujra) olyan kihivasok elé allitotsamelyre jelen formajaban nem tud
hatékony valaszt adni. Ennek kovetkeztében az @édalem alapjait érifit (;
megkozelitésre és szabalyozasi koncepciora varségiik

Az érintett adatvédelmi szabalyozasban betéltdiizeeenek részletes attekintése (ideértve
az elméleti kritikat és a felmérések eredménygit atapjan az latszik, hogyle csak
meghatarozott esetekben varhatd, hogy az egyébkeélkeskdi jogaival élve az
adatkezelések valddi korlatjat jelentse; 0sszedsiggoval kisebb mértékben, mint
amennyire a masodik generaciés szabalyozas tandstzleore.

A fejezet sorén részletesen kifejtettem, hogy olyaabalyozasi megoldasra van sziikseég,
amely az érintett passzivitdsa mellett (de nem karada ellenére) is képes megfélel
mintegy ,mogottes” védelmet nydjtani. Ha a létréjou) jogszabalyi kornyezetben az
adatkezdélk elszamoltathatosaga révén az adatkézdltlathatésaga, tudatossaga és az
adatvédelmi elvek adatked&l szintjen tortééd végrehajtasanak hatékonysaga jéisan

né, mindehhez a jelenleginél hatékonyabb felligyeketsul (az allami fellgyelet
kiegészitve a piaci alaponikdds 6nkéntes adatvédelmi audittal és tanuUsitassalé@sl

a technolégiat valéban sikertl az adatvédelem gs#ataba” éllitani, akkor az érintett
szerepétl flggetlendl is magasabb védelmi szintet lehetag@ini. Tézisszéen azt
mondhatom, hogy ,az Uj megkozelitées kdzponti eleimegy az »érintett-kdzpontl«
szabalyozéas fél nagymeértékben el kell tolodni az »adatkézebzponti« szabalyozas
fele.” Ez a hangsulyeltolédas azonban nem jeleetin saz érintett jelenlegi jogi

“ sz

Az elszamoltathatésag elvdltereds kotelezettségek részletes attekintése egyéitainaz
adatkezdilk bel$ szabalyozasanak novekezerepét mutatta. Az adatvédelmi szabalyok
betartdsanak igazolasa csak dokumentéltsbelschanizmusok kialakitasaval valésulhat
meg. Ezek alapjan igazolhaté a dolgozat koveikettzise is, miszerint a
.hangsulyeltolédas kovetkeztében a korabbiakhozg&epval nagyobb szerepet kap az
adatkezelk bels szabalyozasa.”

%0 Az értékelés részben korabbi kutatasi eredményeialapul, Id. el Balogh — Kiss — Polyak —
Szédeczky — Sike, 2014, 45.
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Ez a megkozelités ugyanakkor jelsen noveli az adatkeddd compliance-koltségeit és
adminisztraciés terheit, és kdnnyen az adatvédalddokumentalasahoz vezethet. E hatast
enyhitend, egyrészt megfeléén differencialni kell az adatkes&l kozott az egyes
kotelezettségek tekintetében, masrészt olyan egimzehasznalhatdé Gtmutatéra van
szukség, amely hatékony segitséget jelent az amdikeszamara a belsszabalyozasuk
kialakithsaban és a compliance kotelezettségekaléknwegfelelésben.
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4. ADATVEDELMI ONSZABALYOZAS , AUDIT ES TANUSITAS

Az elbz6 fejezetek soran attekintettem az adatvédelemnigtitdejlodését és a jelenleg
zajlé folyamatokat. Néhany tendencidk a sok bizalayisdg mellett is egyértelimaz
adatkezelés mar jelenleg is, de adjien sokkal nagyobb mértékben tdmaszkodik az
adatkezelk  aktivithsara, amely szamukra jelésgn noveké compliance
kotelezettségként jelenik meg.

E tendenciak egyérteliien az 6nszabalyozas kiulonBdormainak eéstdése, valamint az
auditalas illetve kilonbdez cimkéd-tanusitd rendszerek jeléstgének novekedése felé
mutatnak. A korabbiakhoz képest jelésen felértékéldik az ©Onszabalyozas egyik
eszkozének tekintett szervezeti (adatk&izetszinten kialakitott) szabalyozas. Az
alabbiakban attekintem az adatvédelmi 6nszabalyeh@$ségeit és korlatait, ideértve az
adatvédelmi felligyelet sajatos intézmeényekeént gelédd adatvédelmi audit intézményét
is, majd kifejtem, hogy melyek lehetnek egy, a cbamge koételezettségekre tekintettel
levé belss szabalyozasi rendszer kiépitésének Epései.

4.1 Az Onszabalyozasi eszkdzok rendszerezése

4.1.1A vonatkoz6 szakirodalom attekintése

Az adatvédelem terlletén az Onszabdlyozas kifejedad a vonatkoz6 adatvédelmi
szakirodalom szeéi killonbdz 6n- és tarsszabalyozasi formakat és éhehrezsimeket
értenek, néhany k6zos pont azonban egyétminmegallapithatd. Ezek rovid attekintését
kovetben a dolgozat célkizéseit szem étt tartd szempontok alapjan rendszerezem az
onszabalyozas kulonbé&zormait (eszkozeit), €s bemutatom azékl jellemdit.

A kilféldi irodalmat elemezve mindenek#dl meg kell emliteni Bennett és Raab
felosztasat. A szebk az adatvédelmi ©Onszabalyozas eszkozeinek (amebzkd
megkozelitésik alapjan kizardlag ©onkéntes alapotikdahetnek) az adatvédelmi
nyilatkozatokat, a magatartasi koédexeket, a szafmkit, és a tanusitd rendszereket értik,
de — egyébként logikusan — e korben targyaljdk & $#arbour egyezmeényt is. A
magatartasi kddexek alatt mind szervezeti #z{ptganizational code), mind az 4gazati
szinti (sectoral code) kodexét értenelk’® Késsbb Bennett és Mulligan meghaladja ezt a
felosztast, és meghatarozza a Magatartasi Kodexiq@d Conduct) dbb jellem3it,
elhatarolva azt a szervezeti szinten elfogadottilérbod elnevezés — adatvédelmi
dokumentumokt6t?® Banisar a privacy védelmének modellgifrt, magyar nyelven is
megjelent esszéjében az 6nszabalyozas formaikeggek altal kidolgozott szabalyzatokat
€s az agazati magatartasi szabalyokat emlitivdlez 6nszabalyozas felligyelete kapcsan

1 A szerdk val6jaban 6t killonbdztipust kilonboztetnek meg: a szervezeti sizés a szektoralis kodex
mellett az Un. funkciondlis kédexeket, a techn@dbdiodexeket, és a szakmai kddexet, ezek azonban
alapveten a kddex funkcidjabdl kiinduld, az él&ét kategoriahoz képest horizontalis szempontakjah
képzett kategoriak.

*2Bennett — Raab, 2006, p 151-175.

%9 Bennett — Mulligan, 2012, 12.
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elemzi az 6nkéntes tanusitd rendszereket, az aanenikdei TRUSTe és a BBBOnline
szolgaltatasait® Az adatvédelmi 6nszabalyozassal foglalkozé iromialoendszerint
azonban nem torekszik az 6nszabalyozas kuldhkézkdzeinek rendszerezésére, csupan
egy-egy terlletet vizsgal, és igy — az adott tadnyntémajanak megfetdn — az
.-amerikai tipusd” iparagi onszabalyozast, a tamiséndszereket, a kotetez/allalati
szabalyokat, a Safe Harbour Egyezményen alapuldsrent, vagy éppen az adatkékel
szintjén megteeridintézkedések 6sszességét érti nszabalyozas alatt.

Az adatvédelmi reform soran fontostledszity szerepet jatszd, az adatvédelem atfogo
megkozelitését sz6lo bizottsagi kdzlemény 6nszabdlyozas alathamatartasi kddexek
elfogadasat érti, és ugyanebben a fejezetben, lda kiévesitve utal a tanusité rendszerek
bevezetésére i8> A Rendelettervezet logikaja szintén ezt a séméetkpegy szakaszon
beltl, de kulon nevesitve (és kulon cikkekben) edkelik eljarasi szabalyzatokrol
(magatartasi kodexeH) e€s a tanusitas letdsegesél — az Onszabalyozas kifejezés a
tervezet szovegében nem szerépel.

A magyar jogirodalomban — az Egyesiilt Allamok addeimi rendszerére tori@movid
kitekintéseket leszamitva — részletesen csak Jadra#s foglalkozik az 6nszabalyozas
kérdésével, aki erre az eszkdzre, mint a masodikrgeios szabalyozas kihivasaira adhaté
(végll inkdbb sikertelen) valaszkisérletre tekirgyanakkor nem célja a témakoér atfogo,
rendszereg szemlélei megkozelitése. Joriazor az Egyesiilt Allamokbdl erédanusito
rendszer, a TRUSTe szolgaltatasait elemzi és &ljgiz mivel annak ,megoldasai és
korlatai is jellem#ek az ipari ©nszabalyozasi torekvések tobbségéfemajd a
szabvanyositasi torekvésekkel foglalkozik.

Meg kell jegyezni, hogy az dnszabalyozasi rendszértekelése, kritikaja soran mind a
kilféldi, mind a magyar szefk alapveten az Egyesilt Allamok rendszerére
koncentralnak, ahol az 6nszabalyozas torvényi $yabdsi hattér nélkil, annak pétlasara
(még inkabb annak elkeriilésére) alakult ki, ésongiag kevés sz esik az ,eurdpai
tipust” Onszabalyozas, és kilontsen a szervezeitiispnszabalyozas elemzésier
értekeléséil.

Végul meg kell emliteni, hogy kiterjedt irodalma nvaaz adatvédelmi audit
jogintézményének, amellyel a dolgozat soran részéet foglalkozom. Az auditalas
azonban alapvéen egy specialis (6n)felugyeleti eszkdz, amely @k@zabalyozas, akar
allami szabalyozas keretében elfogadott normaknald wmegfelelés ,mérésére” is
alkalmazhatd, &, nem egyszer allami szervek, adatvédelmi hatdsagégzik e
tevékenységet, igaz minden esetben dnkéntes alap@uatkezélkifejezett kérésére.

4.1.2Az egyes Onszabalyozasi eszk6zok rendszerezése

Az els) fejezetben mar utaltam arra, hogy a szakirodalonmgyakran 6sszemosddnak az
Onszabdlyozas sordn a normaalkotasra és a szabdlikdhyszeritésére szolgalo
mechanizmusok. Az dlsa kovetend magatartasi forma, azaz az anyagi szabalyok

% Banisar, 2001, p 23-27.

% Eurépai Bizottsag, 2010b, 13. (2.2.5 pont)
5% Rendelettervezet, 38-39. cikk

%97 36ri, 2005, 53.
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eléirasat, mig a masodik e normak kikényszerdgegenek eszkozeit (és annak eljarasi
szabalyait) jelentik. Utébbiba mind a szabalyoknakld megfelelés ellémzése
(compliance-check), mind a jogkoévetkezmények alleaasa beletartozik.

E felosztdshoz hozzavelieegy masik szempont, nevezetesen az, hogy az andlgdiyi
szabdalyok milyen szinten kertilnek elfogadasra, ésadalyoknak valo ellérzést milyen
szinten nfikddé szervezet folytatja le. Ez alapjan megkilonbozatgthk allami szirit
szabdlyozést, ami alatt az allami szervek altalgalfiott, altalanosan kotetgezés adott
esetben A&llam A&ltal kikényszeritett szabalyokatviden: jogszabalyokat) értek,
Onszabalyozas, azaz az adatk@&zdtivili szerv altal elfogadott, rendszerint dnkeisn
alkalmazott nem allami szabalyozast, végul az a&dakk szintjén elfogadott
szabalyozast.

Ezek alapjan, szamos 0sszetett vagy ,hataresétijgbogintézmenyt és eszkdzt elismerve
nagyjabol az alabbi, éles hatarvonalaktdl mentesdinatarendszer vazolhaté fel:

| Adatvédelmi jogszabalyok | | Adatvédelmi hat6ségi, birésagi eljérésokl

Allami szintii
szabalyozéas

| Safe Harbour Egyezmén){

‘ Téarsszabdlyozéas

‘ De jure szabvényok‘ | (Kulsg) adatvédelmi audit és tanﬂsité{s

Adatkezelon kivdli,

nem allami i : S .
ezabalyozas ‘ Agazati magatartasi kodexe‘ | De facto szabvanyok| ‘ Alternativ vitarendezési eljérésok‘
BCR
| Adatvédelmi szabalyzat |
Adatkezekk belss | Belss audit

szabdlyozasa
‘ Adatvédelmi nyilatkozat ‘
Anyagi szabalyok Megfelelés-ellerzés eszkozei

1. sz. bra. Az (6n)szabalyozasi eszkdzok csoftiatas

A koordinatarendszerrel kapcsolatban fontos néndexyyarazé megjegyzeést tenni.

Az anyagi szabalyoknal az egyes szintek meghatsaoaa elfogadd/kibocsato szervezet
szintjére utal.

- Az adatvédelmi jogszabalyokat az allam szerveitgko

- A Safe Harbour egyezmény specidlis helfizahivel annak kdvetése onkéntes
alapon, az Egyesilt Allamokban 6nszabalyozast tigl&rretek kozott torténik,
ugyanakkor allami szerv (az FTC) felugyeli a bétsdt, és egy ,allamkoz®
megallapodas hatarozza meg a kovetendrmakat, és specialis joghatast, az
Eurépai Uni6 jogi aktusa egyes szabdlyainak val@felelést® biztosit a Safe
Harbour szabalyok kovéinek °%°

*8By/aléjaban egy szupranacionalis szerv és egy sgégeéllam kozotti szebréstl van sz6.

*9 Nevezetesen az adatvédelmi iranyelv megfelstinii védelemre vonatkozé szabélyainak vald
megfelelést biztositja.

600 A Safe Harbour természetérészletesen Id.4.2.1.1.2 fejezet
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- A tarsszabalyozas specidlis 6nszabéalyozas formalyadi viszonylag jeleds az
allam szerepe, meghatarozhatja az eléremélokat, esetleg formdlisan is
jovahagyja, vagy allami kényszerst kapcsol a szabalyok be nem tartasdfidz.

- A szabvanyok tekintetében a szakirodalom megkuldt@ode jure szabvanyt,
amelyet valamely elismert szabvanylgyi szervezesiott ki, valamint de facto
szabvanyt, amelyet ,altalaban szélesiikdr elismert nemzetkdzi civil szervezetek
vagy kormanyzati intézmények, szabvanyositasi Icétla a szabvany formai
kévetelményeinek teljesitése nélkiil alkotndk?és a gyakorlatban kékn széles
kérben alkalmazzakket®®® E megkiilonboztetés ugyanakkor nem érinti azt gttén
hogy egyik esetben sem &llami szerv altali elfogadiavan sz8* és a kovetésiik
minden esetben dnként¥s.

- Az 4gazati magatartasi kodexeket ugyszintén valamein allami szerv keretében
fogadjak el, alkalmazasuk dnkéntes.

- Ugyancsak specidlis jogi eszkdz az Un. kotekezji vallalati szabalyok (BCRY®
amelyek egy (multinacionalis) vallalatcsoport Aaltalfogadott, azaz tobb
adatkezdire vonatkozo betsszabalyrendszer, amelynek szintén specialis jaghat
van, mivel ezek alkalmazasa (csakugy, mint a Safebélr esetén) az Eurdpai
Uni6 jogi aktusa egyes szabalyainak valé megfelééslent®’

- Veégll az adatkezék altal elfogadott adatvédelmi nyilatkozatok ésbsdgzatok
viszonylag konnyen elhelyezléét e rendszerben, az adatkéikel bels
szabalyozasanak ntistlnek, bar a gyakorlatban itt is elképzethéttfedés az
adatkezdin kivuli normakkal, példaul egy agazati mintaszgbdl valtoztatas
nélkuli atvétele esetén.

Az anyagi szabalyokra valé utaldas kapcsan meg |edlyezni, hogy az emlitett
szabdlyozasi eszk6z6k magatartasi szabalydikash mellett gyakran eljarasi normékat is
tartalmaznak, a tabldzatban azonban kifejezettesdat szabalyozasi eszkdz anyagi jogi
szabalyaira kivantam utalffi® A helyzetet ugyanis arnyalja, hogy a megfelelésnétzés
egyes eszkdzeire vonatkoz6 eljarasi szabalyokanpdtlisan barmelyik szinten elfogadott
szabalyrendszer tartalmazhatja, igy példaul allapabalyozas, magatartasi kodex vagy
szabvany is éirhat kul$ vagy bel$ auditra vonatkoz6 szabalyokat. A megfelelés-
ertékelés eszkodzeinek elhelyezése ugyancsak nomse#en 6sszefliggésben azzal, hogy
milyen szinti szabalyok kikényszeritését célozza. Az 6nszababt/keretében az anyagi és
eljarasi normak néha ugyan (akar kotélgaleggel is) 6sszekapcsolodnak egymassal, de

601 Részletesen Id. 1.3.1 fejezetet

692 5zadeczky, 2011, 75-76.

%03 Gyakran elfordul, hogy egy ,de facto szabvany egy adott zdta de jure szabvannya valik.”
Szadeczky, 2011, 76.

%4 |gaz, de jure szabvanyok esetén allamilag elismeiztestiiletként fkods, a nemzeti szabvanyok
elfogadasara kizarélagos hataskorrel rendélkezervezet altal alkotott/elfogadott szabalyokréhvszé,
részletesen Id. a nemzeti szabvanyositasrdl s886.8vi XXVIII. térvény vonatkozo rendelkezéseit.

95| d. ertsl a nemzeti szabvanyositasrél sz6l6 1995. évi XX\Mtrvény 6. § (1) bekezdést

%% Binding Corporate Rules

897 Ez az eszkdz ugyszintén az adatvédelmi irAnyelyfeiel szinti védelemre vonatkozé szabélyainak val6
megfelelést biztositja. Részletesen Id. 4.3.3 &djez

%8 Azaz a tablazat szempontjabél az adatvédelmi pimyok alatt anyagi jogi szabalyokat, a szabvanyok
alatt magatartasi szabalyt tartalmazo, normatil\szayokat stb. kell érteni.
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ez korantsem szikségsizer Az adatvédelmi audit, mint megfeleég-ertékelési
mechanizmus példaul barmilyen normarendszernelamaléltal alkotott szabalyoknak,
iparagi kodexnek, szabvanynak vagy az adatkdzelk) szabalyozasanak valé megfelelést
is vizsgalhatja (és a gyakorlatban vizsgalja is).

Az egyes eljarasi eszk6zoknél igy a ,szint” besisalinkabb arra utal, hogy milyen s#int
szervezet (allami szerv, adatkéwelkivili nem allami szerv, vagy az adatkézelaga)
folytatja le az adott eljarast.

- Az adatvédelmi hat6sagi és birésagi eljarasokatdemnesetben allami szervek
folytatjak le.

- A kuls6 adatvédelmi audit és tanusitas esetén a helysettidtebb. Azt minden
esetben az adatke#&l kiulonb6z szerv végzi, de ez — az adott jogszabalyi
kornyezetbl fliggéen — piaci szerefl vagy hatésag is lehet. Idealis esetben a
hatosag altal lefolytatott audit esetén is jol #®lhalhatok a kodzhatalmi
jogositvanyok, és az oOnkéntes alapon - kvazi-8déses keretek kozott
lefolytatott audit eljara8®

- Az iparagi 6nszabalyozasi kddexekhez kapcsolt redtér vitarende& forumok
szintén az adatkez@6l kilénb6z, nem allami szervek.

- A belsS auditot az adatkezebkzervezet folytatja le.

A negyedik fejezet tovabbi részében az éallami 8zswabalyozas és jogérvényesités
szabdlyait kivéve — a tablazatban foglalt terlletekzsgalom részletesen. A kutatas soran
kitérek az egyes eszkozokkel kapcsolatos elhatirddardésekre, a jogintézmények
kritikai elemzésére és a gyakorlati alkalmazas nebgeire is. Egy-egy fejezetet szanok az
adatkezéin kivuli, nem a&llami normaalkotdas elemzésére, aatkatebk bels
szabalyozasara, majd kulon fejezetben targyalomadatvédelmi audit és tanusitas
szabalyaif®

4.2 Adatkezelon kivili, nem allami szabalyozas

4.2.1Magatartasi kddexek

A magatartasi kédexek az 0Onszabalyozas egyik legfsebb eszkdzei, akar az
adatvédelem, akar barmely mas terileten, és —zends de nem feltétlenil — valamilyen
szakmai (érdekvédelmi) szervezet égisze alatt késkil A magatartasi kodexolhb
jellemzsi az alabbiakban foglalhatok dssze:

- kodifikalt formaban létezik;

- egynél tobb adatkez@k (jellem@ben adatkezék egy meghatarozott csoportjara)
vonatkozik;

- szélesebb hatokdrmint egy adatkezélrdvid adatvédelmi nyilatkozata;

99 E témakorsl és a magyar megoldasrél részletesen Id. 4.4efe2dt
®10 E fejezetben térek ki a bélsudit jogintézményére is. Az alternativ vitarerézeljarasoknak kilon
fejezetet nem szentelek, arra a magatartasi kddexektanusito-rendszerek bemutatasa kapcséarkiérek
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- célkozonsége mind az adatkézedzervezet munkatarsai, mind a potencidlis
érintettek®’

A magatartasi kddexek szerepe jefsen eltés lehet attdl flig§en, hogy van-e altalanos
vagy az adott szektorra nézve kotélédlami szektoralis szabalyozas: amennyiben nincs,
agy a magatartasi kddexnek inkabb az allami szakakt helyettesit(elkertub) funkciéja
van (pl. Egyesiilt Allamok), mig szigoru allami sabwzas mellett inkabb azt végrehajto,
kiegészib feladata lehet (pl. eurdpai allamok).

4.2.1.1A magatartasi kodexek szerepe az Egyesiilt Allamokba
4.2.1.1.11paragi 6nszabalyozas

A 2.3.4 fejezetben roviden bemutattam az Egyesiiardok adatvédelmi rendszerét.
Ennek lényege, hogy egy atfogd, minden adatkezeliterjeds adatvédelmi szabalyozas
helyett csak egyes nevesitett szektorokra vonatkezgbalyok talalhaték, mig mas
terlleteken az allam tudatosan a piaci székeplhagyja, hogy a kérdést 6nszabdlyozas
vagy szerédéses viszonyrendszer keretében rendezzék. Ebalgazasi modell tobb méas
Eurdpan kivili allamban sem ismeretlen, igy azokdarileteken, ahol az adott szektorra
nézve nincs allami szabdlyozas, az eurdpainal gasen nagyobb hangsulyt kap az
Onszabalyozéas, dlsorban az iparagi magatartasi kodexek és a kulénkéalsito-
rendszerek alkalmazasa. A 90-es édiekezdidéen Kanadaban a biztositasi szektor vagy
a kabelteleviziés piac, az Egyesult Allamokban @regkiildés és mas direktmarketing
technikdk szabalyozéasa, a bankszektor, és az ahikis kereskedelem adatvédelmi
szabalyozasa alapult az érintett érdekvédelmi szetmagatartasi kodex&H.

Az Onszabalyozasnak szamosémsle, igy az iparagi szakértelem, a szabdlyozas
rugalmassaga és nagyobb hatékonysaga, vagy aZzefiék bizalmanak megnyerése az
adatvédelmi magatartasi kédexek teriletén is émdily'® a szakirodalom azonban
Osszességében inkabb kudarcnak itéli az EgyesidmAk onszabalyozasi torekvéseit.
Ennek egyik oka, hogy az ipardg szebepl sajat érdekeinknek megfeieh eleve igen
alacsony vedelmi szintet biztositanak, raadasutlefretartasat is alig-alig feltigyelik. Ha
pedig jelenis ebfeszitéseket kivannak a vallalt intézkedések, aklasenyhatranyba
keriilhetnek azok a vallalkozasok, amelyek vallaljgkeket, raadasul uUgy, hogy a
rendszerBl kimaraddk egyébként élvezik az iparag iranti lmea ebnyeit (,free
riders”) ®* Végiil az iparagi 6nszabdlyozési torekvések megimidk az érintettek
adatvédelmi igényeinek hidnyan és ezzel dsszeftiggépiaci szerepk Uzleti logikajan

is: a fogyaszték nem igénylik a magasabb $zirddelmet, nem hajlandbak kisebb extra
koltséget sem viselni az esetlegesen magasabb nviedstintért cserébe, igy a
vallalkozasok szamara egysien nem éri meg a térvényi minimumnal magasabb wédel
szintet biztositarfi*®

611 Bennett — Mulligan, 2012, 12.

®12 Bennett — Mulligan, 2012, 6.

1 Ld. er6l Swire, 1997, 8-9.

®14 Banisar, 2001, 26. Bennett — Raab, 2006, 156.

®15 Az adatkezelk ezzel kapcsolatos motivacidit Id. Ilten — GuagrirtHempel, 2012, 240-241. Hasonlé
kritikak fogalmazott meg Schwartz is, idézi J6608, 63-64.
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4.2.1.1.2 Safe Harbour Egyezmény

A magatartasi kédexekkel tori@ndnszabalyozas és tanudsitas igen sajatos teritete a
Egyesult Allamokban a Safe Harbour egyezményenulapdatvédelmi szabalyrendszer
onkéntes kovetése. A Safe Harbour rendszer bersatat@resztil jOl erzékeltethed 4.1
fejezetben felvazolt csoportositas komplexitasa, eagyes jogintézmények szerves
0sszefonddasa, igy indokolt roviden bemutatni elaeizmust.

A sajatossagok kozil mindeneiel kiemelend, hogy 1) az Egyesilt Allamok
Kereskedelmi Minisztériuma altal 2000-ben kiaddBafe Harbour adatvédelmi elvek”
nem kifejezetten valamely szektorra, hanem a hi@@falanos adatvédelmi szabalyozas
potlasara jottek létre; 2) az irAnyelvek dnkéntégekésénekd motivacioja és hozadéka,
hogy az EU megfelélszinti védelemmel rendelkének ismeri el a Safe Harbour elveket
alkalmazo adatkezét szamaéra tortéh adattovabbitast® 3) az elvek alkalmazasat az
adatkezdlk kizarélag az Eurépai Uniobél érkeszemélyes adatokra nézve vallalfaks)

a szabalyrendszer betartasat allami szerv, az ElD@yeli (ha nem is tal hatékonyan), a be
nem tartasukat ,tisztességtelen vagy megtéieketeskedelmi eljards vagy gyakorlat’-

ként szankcionalhatf#?

A Safe Harbour rendszerhez val6 csatlakozas vagytékelésen alapul, azaz a szervezet
kidolgoz a maga szamara a Safe Harbour adatvéddimknek megfelél adatvédelmi
nyilatkozatot, és nyilatkozik ezek alkalmazas&tdyagy valamelyik adatvédelmi tanusitd
szervezethez fordul (pl. TRUSTe, BBBonline), amklgzintén kinalnak ,Safe Harbour
csomagokat,” és megfeten tanusithatjak az elvek alkalmaz&$at.

A Safe Harbour elvek anyagi jogi szabalyai dsszgdsen nem tul szigoruak, és olyan
elveket tartalmaznak, amelyek nagyrészt mar az OHOBO-as dokumentumaban is
megjelentek (amelyek azonban egyébként nem kdkehez A tdjékoztatas elve, a
harmadik félnek tértéhadattovabbitas, vagy az eredeti céltol élt#ira valo felhasznalas
esetén a valasztas lebmégének biztositads: a hozzaférés és helyesbités féga teljes
szabalyozatlansaghoz képest lényegesen magasakbmeéchyljt, de az EU védelmi
szintjét messze nem éri el.

A Safe Harbour egyezmény értékelése a kezditidgva ellentmondasos. Az egyezmény
elfogadasa egyaltalan nem ment konnYenaz el szovegtervezetek kapcsan a
tagallamok mellett a 29-es adatvédelmi munkacsap@ggalyait fejezte ki, megjegyezve,
hogy a megallapodasban foglalt védelmi szintneklfdgp az OECD 1980-as adatvedelmi

6161 d. er| Eurépai Bizottsag, 2000

%17 Az amerikaiak személyes adatai tehat ezen valtakok esetén sem feltétleniil esnek védelem ala.

®18 Bennett — Raab, 2006, 168.

®19 A részleteket Id. Bennett — Raab, 2006, 168.

620 Eyrépai Bizottsag, 2000, I. melléklet

621 Kuldnleges adat esetén meggtt vagy kifejezett vélasztasi leldséget, azaz opt-in rendster
hozzajarulasi lehéséget kell biztositani.

622 A Safe Harbour kédex anyagi jogi szabalyait Id, 2800, I. melléklet

623 A targyalasok a varthoz képest alaposan elhtzodafdpai oldalon a killonbézszerepdk (Bizottsag,
Eurépai Parlament, adatvédelmi hatdsagok, tagakark6zotti ellentétek, és nagyon is jogos aggalyok
lassitottdk a megegyezést. A targyaldsok résziétaz egyes intézmények szerefddd. Farrell, 2002
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elvei altal biztositott szintet el kellene éfife— ez végiil nagyjabél megvaldsult. Az
egyezmeény inkdbb elkerllhetetlen politikai komprssaumnak, mintsem ténylegesen az
eurdpaival azonos védelmi szint biztositasanaknte&t. A kritikak kozott emlithet,
hogy hianyzik a felligyelet azokon a teriletekenelggken az FTC-nek nincs hataskore
eljarni, igy példaul a bank- és tavkozlési szekiof3®> A Bizottsdg 2004-ben kozzétett
értékelés¥® szerint a szabalyok végrehajtdsa sem zokkemtes: a vizsgalt, az
onértékelés alapjan elvileg a Safe Harbour koveiejraknek megfeléladatkezelk egy
részének egyaltalan nem volt hozzaféfhat adatvédelmi politikaja, egy masik része
pedig nem tudta sikerrel implementéalni a Safe Harlmlveket a sajat adatkezeléseire. A
bizottsagi jelentés a fellgyeletet ellaté szervi-aZ fokozottabb, proaktiv szerepvallalasat
surgette®?’ A Safe Harbour megéllapodassal kapcsolatos ksthangok az utébbi dtben
felerosddtek az Edward Snowden nevével fémjelzett leatdky botrany kovetkeztében. A
Bizottsag, erre 8% tekintettel, 2013-ban UGjabb értékelést tett kozaéelyben a
rendszerrel kapcsolatban tobb hianyossagot is ma@g@tt, és szamos javaslatot
fogalmazott me§® A kritikai észrevételek azonban a megallapodaalyét nem érintik.

A Safe Harbour megallapodast ééiriritikak sulyat elésorban az a specialis kortilmeény
adja, hogy ezek alapjan az Eurdpai Uni6 tagalladiaiirtérd adattovabbitas megfedel
védelmi szinfi allamban tortéh adattovabbitasnak mniieil, de a felvetett problémak
(kilbnbsen a végrehajtas nehézkességével kapcao)al onszabalyozas nehézségeire is
ramutatnak.

A Safe Harbour egyezmény jol mutatja a beu&ziijezetben kialakitott rendszer
komplexitasat: a Safe Harbour szabalyrendszere raerilkai vallalkozasok szamara
onkéntesen vallalhatd, iparagtdl flggetlen oOnszaalsi mechanizmus, amelynek
feltételeit azonban nemzetkdzi egylittidés eredményeként allami (ideértve az Eurdpai
Uniot is) szervek dolgoztak ki. A Safe Harbour sdghihoz tandsitvany is kapcsolddhat,
amelyet azonban nemégl meg alapos adatvédelmi audit, végul egy allaminszaz FTC
fellgyeli a normarendszer betartasat, és alkalndatt &setben ,allami” szankcidkat az
adatkezeikkel szemben.

4.2.1.2Magatartasi kodexek az europai adatvédelmi jogban

Eurépdban az adatvédelem jogi kornyezete egészesi am adatvédelmi iranyelv
elfogadasa megteremtette a tobbé-kevéshé egysagumieszabalyozast, amely egyrészt
— ugy ftinik — kevéshé teszi szilkségessé az dnszabalyok#sb&id formait, masrészt
egészen mas szerepet is szdn az oOnszabalyoz6 nzechsoknak, mint az Egyesilt
Allamok adatvédelmi rendszere. Eur6paban ugyanitenjgéen nem az allami
szabalyozast helyette§jtsokkal inkabb azt kiegésé&jtpontosito, ,végrehajtasi szabaly”
jellegi szerepet tblthetnek be az 6nszabalyozas kil@ntodmai.

24 Wp29, 1999, 3.

62 Kierkegaard, 2005, 4.

626 Eyropean Commission, 2004

627 A Bizottsag jelentését elemzi Kierkegaard, 2008;4

628 A dokumentumban megjeldlt egyik feliilvizsgalatiackz ,Egyesiilt Allamok hirszerzési programjairél a
kézelmultban napvilagra jutott informaciok, amelyighdl megkérdjelezik azon védelem szintjét, amelyet a
védett adatkikdire [Safe Harbour] vonatkozé szabélyozéas garanigiszott.”

629EB, 2013, p 20-22.
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Az eur@pai adatvédelmi iranyelv elvi szinten tantgaz dnszabdalyozas bizonyos formait:
a 27. cikk kifejezetten utal eljarasi szabalyzafolagatartasi kodexeRf elfogadasanak
lehetiségére: a ,tagéllamok és a Bizottsdg 0sztonzik ramyelvnek megfeléen a
tagallamok altal elfogadott nemzeti rendelkezésekds végrehajtasanakosegitésére
szant eljarasi szabalyzatok kidolgozasat, figyelenabve a kilonbdz agazatok egyedi
jellemzit.” Az iranyelv a kddexek kidolgozéi szamara megtati azt a lehéséget is,
hogy azokat véleményezés céljabol a nemzeti adeliméchatésag vagy — amennyiben
kozosségi kddextervezétrvan szé — a 29-es munkacsoport elé terjes$Zékmelyek
kotelesek a kodex és a nemzeti jog 6sszhangjat aagwk hianyat megéllapitahif
Eurdpai szini elismerésben egy#ke csak Eurdpai Direkt és Interaktiv Marketing
Szovetsély® kddexe részesiilt.

Az iranyelv szovegezésélbegyrészt az lathatd, hogy e szakaszok az agazair, az adott
agazat tobb szerdjpére kiterjed magatartasi szabalyok kidolgozasat tamogatjakrésas
az iranyelv e kddexeknek alapéen végrehajtasi-szabaly szerepet szan, amely a&wieg|
jogi keretek egy-egy szektorra valo adaptalas@&niel nem pedig tartalmilag 0j normak
megalkotasat.

Az adatvédelmi reform sordn a magatartasi kodexeldse — kiegészilve az adatvédelmi
tanusitadsra vonatkoz6 utaldssal — a Bizottsag 281k6zleményében is megjelenik. A
Bizottshg a Magatartdsi Kodexekben tovabbra is adatvadelmi szabalyok
érvényesitésének eszkozét latja, elismerve, hogydayelv onszabalyozasra vonatkozo
rendelkezéseit ritkan hasznéaltak az eérdekeltek.n Ezeismerés ellenére az Europai
Parlament altal jovahagyott Rendelettervezet négyjageszeben a hatalyos iranyelv
szabalyozasahoz hasonléan rendelkezik magatatidsikk létrehozasardl? azaz sem az
Eurdpai Bizottsag, sem az EP nem javasolt jékenijitasokat. A jelenlegi szabalyhoz
képest kiulonbség azonban, hogy mar nemcsak azjigaddexek kidolgozasat, hanem a
tagallami hat6sag altal kidolgozott kddex elfogadas 6sztonzi az eurdpai jogalkotd, azaz
a normaalkotast akar a hatésagra is radbizna, ¢gwpsdarsszabalyozasi rendszert alkotva
ezzel. A tervezet felsorol néhany tipikus szabagbrargykort is e kddexek szamara. igy
azok rendelkezhetnek a tisztességes és atlathatgyéjtes es adatfeldolgozas feltétetdir

a fogyasztok jogainak tiszteletben tartasarol, ailvayossag €s az érintettek
tajékoztatasarol, az érintetti jogok gyakorlasaral, gyermekek tajékoztatasarol és
védelméél, a harmadik orszagokba vagy nemzetkozi szervkzetszére tortéh
adattovabbitasrol, az adatkewel vonatkozo szabalyzatokkal valé 6sszhang nyomon
kovetésére szolgald mechanizmusokrol, az érdeltétldn megoldaséra iranyulé peren
kivili eljarasokrof®® A kodexek kidolgozéi szamara tovabbra is fennaiina leheiség,

630 Az angol széveg ,Code of Conduct” kifejezésénekkad inkdbb megfelel magyar forditasként a
.magatartasi kédex” kifejezés igy a tovabbiakbanhesznaljuk.

831 A 29-es munkacsoport ki is dolgozta a benyujtasliégadas menetét. Erdekesség, hogy a munkacsoport
»ahol relevans”, a tagallami joggal val6 6sszhangwizsgalja. WP29, 1998, 4.

832 95/46/EK iranyelv, 27. cikk

633 Federation of European Direct and Interactive Mtirg (FEDMA)

634 Rendelettervezet, 38. cikk (1)

6% Rendelettervezet, 38. cikk (1)
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hogy azokat véleményezés céljabdl a nemzeti adelivéthatosagok, illetve a Bizotts&g
elé terjesszék, amelyek koteben véleményt formélnak a koédex jogszabalyi
megfeleléséi.®’

Eurépaban nem igazan terjedtek el az iparadgi meagaiakddexek, amely nemcsak az
atfogo torvényi szabalyozasnak, de a szamos teriifennallo szektoralis szabalyozasnak
is kbszbnhét az Eurdpan kivili orszagok iparagi kédexei tigi&n azokat a tertleteket

fedik le (direkt marketing, hirkozlési szolgéaltaiks pénziigyi szektor), amelyeket az
Eurdpai allamok szektoralis adatvédelmi térvényékkabalyoznak.

Valddi pozitiv példa azonban Hollandia, ahol az te€ldelmi Onszabalyozas fontos
szerepet tolt be az adatvédelmi rezsimben. Az @ddyezads gondolata mar az
adatvédelem korai torténeti szakaszaban, az 198+ekben felmerlt, és az 1988-as
adatvédelmi torvényben is szerepelt e l6beg®*® Hollandiaban 8sszesen legalabb egy
tucat iparagi kodex részesult hatosagi jovahagyaskamely — kimondatlanul —
tulajdonképpen egyfajta mieégjeld is®° A holland 6nszabalyozassal kapcsolatos
elényok és hatranyok nem kilonbdznek attol, amit részb bevezétfejezetben, részben
e fejezet soran bemutattam, az elterjedtség egkik le@tségtelentl kulturélis eredet
lehet®®® A holland 6nszabdlyozas rendszerét Gjabban az sEffyAllamok adatvédelmi

szabalyozasa szamara is kdvetemintanak tekintilé**

Magyarorszag akar ellenpélda is lehet. A jogalkegyéltalan nem implementalta az
adatvédelmi iranyelv 6nszabdalyozasra vonatkozoaszadit, €s valdban nincsenek iparagi
adatvédelmi kdédexek. Az adatvédelmi biztos 1997beszamoldja ezt alapwven
sajnalatos fejleménynek tekinti, mivel ,az onszgbahs ébbé, szervesebbé teszi az
adatvédelem fejdését.®** Ezzel elvben egyetértve Ggy latom, hogy 6nmagaban
magatartasi kddexek hianya nem okozott jélerfennakadast az adatvédelmi szabalyok
érvényesilésében. Az adatvédelmi jogalapalkkrez szabasa azt is eredményezte, hogy
nagyon nagyszamu szektordlis szabalyozas szilégetigyan van néhény terulet, ahol a
szektordlis szabalyozas nagyon is hianyzik/hiartygbt a munkahelyi adatkezelések és a
sajtd adatkezelése tertletén), ezeken a terliletakenban az adatvédelmi biztos majd
hatosag esetjoga részben kitdltbtte a szabalyoaagdbdl ered trt.

Az persze difordulhat, nemcsak Magyarorszagon, hanem mashohdgy azokon a
terlleteken, ahol egyébként — az adatvéddlenitiggetlenil — van valamilyen
Oonszabalyozéas, ott az adatvédelmi kérdések is teagek. JO példa erre a Magyar
Tartalomszolgaltatok Egyesiiletének Tartalomszaitgdi Kodex&*® amelynek 2. szamu

63 A 29-es munkacsoport utédjanak tekinth&urépai Adatvédelmi Testillet helyett tehéat a Bizghoz
kerllne e hataskor. lgaz, a megfésglg kimondd bizottsagi dontés a Testilet véleméalydakérését
koveten szilethetne csak meg.

%37 Rendelettervezet, 38. cikk. (2)-(3) bekezdés

838 Hustinx, 2002, 285. Az iranyelvbe tulajdonképpehadiand minta alapjan keriilt be az énszabéalyozas
lehetisége.

%39 Hustinx, 2002, 285.

%49 Hirsch, 2013, 122-125.

%411 d. ersl és a holland rendszétrészletesen Hirsch, 2013.

%2 ABI, 1998, 31.

(http://abi.atlatszo.hu/index.php?menu=beszamol&71196)

%43 MTE Tartalomszolgéltatasi Kédex
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melléklete részletes adatvédelmi szabalyokat tagal A Kbdex targyalja tobbek kdzoétt a
naplézott adatok, a cookie-k, regisztracios adaaakyilvanos kommunikaciéban kozzétett
adatok, valamint a linkek adatvédelmi szabalyoz&3it az MTE szabdlyzata tartalmaz
egy ebmindsitési eljarast i&** melynek keretében egy ad hoc bizottsag vizsgaljadmtt
szervezet rikddésének a Kodexszel foglalt 6sszhangjat, ideéterenészetesen az
adatvédelmi szabalyokat is. Ez azt jelenti, hoge@zesileti tagsag €s annak kozzététele a
szolgéltatasban egyfajta adatvédelmi ésigjeldkent is szolgal — a szolgaltatd csak akkor
jogosult, ha garantdlia a Ko&dexben 6igl magas adatvédelmi szinvondlat.
Megjegyzend, hogy az adatvédelmi biztos egy alkalommal (egyas@evélben)
hivatkozik is az MTE etikai kédexére, amely alapj@mat az adott tgyben relevans
jogforrasnak ismerte el annak rendelkezé&$8it.

4.2.1.3Ertékelés

A fentieket roviden értékelve ugyrik, hogy allami szabalyozas nélkil az énszabalyoza
nem tud kelb hatékonysaggal tkodni, részletes allami szabalyozas mellett pedigs
igazan igény az iparagi 6nszabalyozasra. Az adalvedranyelv és az Uj Rendelettervezet
szabalyai ugyan széles teret adnak e szabalyarasahak, de ezzel a mozgastérrel eddig
alig éltek az érintett szervezetek. Ugyanakkor jaRandelettervezet — amint azt korabban
részletesen elemeztem — alapeet az adatkezék beld szabalyozasanak dmitését
célozza, amely, mintegy alulrél épitkezvepstheti az agazati dnszabalyozast is. Az
adatvédelem sulypontjanak az adatkézdleld szabalyozasa felé valo elmozdulasanak
hatdsara tehat kialakulhatnak szektor-specifikugatd@sok is, példaul egy-egy agazat
érdekvédelmi szervezete igyekszik egységesiterls bzabalyozas kialakitasanak elveit,
fébb pontjait, vagy mintaszabalyzatok/mintadokumandtac formajaban segiti az
adatvédelmi irdnyitas rendszer kialakitasat.

4.2.2Szabvanyositasi torekvesek

Az Onszabalyozas egy masik lehetséges iranya av&zabsitas. A szabvanyositas
tulajdonképpen egységesitésre iranyulo torekvégirEnete a 20. szazad kezdetéig nyulik
vissza®*’" A szabvanyositds, mint fogalom ,olyan tevékenységely &ltalanos és
ismételten alkalmazhatdé megoldasokat ad fennallgy wearhaté problémakra azzal a
céllal, hogy a rendézhatas az adott feltételek kozétt a legkedbez legyen.?*® Az
eredménye ékegiti a technoldgiai egyittikodést, egységesiti példaul a terminolégiat, a
vizsgalati mbédszereket és a betartandd kdvetelnkéhyd szabvanyositds nemzetkozi,
regiondlis, nemzeti és akar vallalati szinten telérezhes.®*® Amint korabban is uatltam

ra, megkuldonboztethé&t de jure szabvanyok, amelyet valamely elismerbeaaylgyi

644 A részletes szabdlyait a 4. sz. melléklet tartalraa

%4> Balogh — J6ri — Polyak, 2002, 298.

%4 ABI, 2005

847 szAadeczky, 2011, 73. Maganak a szabvanyositastedhaikaja természetesen joval korabbi, de ekkor
kezdek elterjedni ébz6r a nemzeti, majd a nemzetkdzi szabvanyositétaégsitd szervezetek. A
szabvanyositas torténaiéld. még Winn, 2010, 192-194.

648 Az ISO/IEC Guide 2:2004 szabvany fogalmat idéAdxzky, 2011, 74.

649 5zadeczky, 2011, 74.
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szervezet bocsétott ki, valamint de facto szabvidngmelyek e feltételnek nem felelnek
meg, de a gyakorlatban széles kdrben alkalmadizeié™°

A szabvanyok alkalmazasa az informécidbiztons4ukyis” szabalyozasi formafa! igy

az adatvédelmi szabvanyok épithetnek e terlletstaplataira. Mar a 90-es években
megjelentek az adatvédelem terlletét szabalyo#osekbvanyok, elterjedtségik azonban
joval elmarad az informatikai biztonsagi és infood@iztonsagi szabvanyokhoz képest —
a miszaki jelledi kdvetelmények altaldban véve kdnnyebben szabvithgbék, mint az
eltés kulturalis hattel, és jelenis etikai toltettel rendelkézadatvédelmi kbvetelmények.
Az adatvédelmi szabvanyok leginkdbb az informacitnsagi iranyitasi rendszerekre
vonatkoz0, azaz a folyamatokra koncentralé szabégl merithetnek.

Az adatvédelmi szabvanyok jeléségét Bennett és Raab szerint az adja, hogy a
szabvanyok nemcsakd@ljak a kévetend normakat, intézkedéseket, hanem egy olyan
eljarast is kinalnak, amely keretében a szervezggakyelhetik a szabalyok betartasanak
objektiv tesztjét is, azaz kapcsolodik hozza metjffe€g-értékelés (conformity
assessment) 8% Tovabbi fontos szempont, hogy a normét kidolgozd kébocsatd
szervezet — regisztracié alapjan — szabvanyok k&@a jogosult szervez®t E
megallapitasok azonban pontositasra szorulnak.éii&tien, hogy az audit eljarasok a
gyakorlatban gyakran szabvanyokhoz kapcsoldédnak, ademegfelalség-értékelési
mechanizmusok egyébként barmely mas szabalyozdsafmz is kapcsolthatok — legyen
az magatartasi kddex vagy allami szabalyG24szaz ez nem értékelbeelhatarolasi
szempontként a magatartasi kodexekhez képest. Bv&agiigyi szervezet altal tori@n
elfogadas pedig csak a de jure szabvanyokra igaibohaz is kdvetkezik, hogy a de facto
szabvanyokat és az adatvédelmi magatartasi kodexelszempont alapjan sem lehet
elhatarolni.

A legels$ adatvédelmi szabvanyt a Kanadai Szabvanylugyi Ba(@i@andards Council of
Canada) bocsatotta ki 1996-ban, megprobalva eggiége a kilonbdk magatartasi
kodexek rendelkezéseit. A szabvanyhoz valé csatbek@nkéntes volt, de a csatlakozott
szervezetek szamara kotdlezzabalyként funkcionalt — a szabélyok betartésadiszeres
audit keretében elléniztek az erre akkreditalt szervezetek. A szabvagyanakkor nem
terjedt el igazan, viszonylag kevés vallalkozastlakazott a rendszerhez, majd a
legfontosabb elemei jogszabalyi kévetelménykémeésgjelentelf™

A szabvanyositassal kapcsolatos legjélesibb eredmények k6zott emlithetz Eurdpai
Szabvanyligyi Bizotts&df Informéaciés Tarsadalom Szabvanyositasi Rentfzer
(CEN/ISSS) keretében 2000-ben indult, ,Eurdpai aétd¢Imi szabvany kezdeményezés”

650 szadeczky, 2011, 76.

651 Részletesen Id. Szadeczky, 2011, 130-158.

%52 Bennett — Raab, 2006, 159-160., megismétli Bernbttlligan, 2012, 11.

853 Dumortier — Goemans 2000, 29., Bennett — Mullig201,2, 11.

54 Ezen 6sszetett viszonyrendsséld. a 4.1 fejezetet

%55 Bennett — Raab, 2006, 160-161. Tovabbi japan ést@l szabvanyositasi kisérletélkid. Bennett —
Raab, 2006, 162-163.

%% European Committee of Standardization (CEN)

%57 Information Society Standardization System (ISSS)
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elnevezés™® projekt, amelynek célja kifejezetten az eurdpaateédelmi iranyelvvel
dsszhangban all6 szabvany kidolgozasa, vagy legalad kidolgozas lehétégeinek
feltarasa volf>® A projekt zardjelenté§®’ szamos relevans megallapitast tartalmaz a
szabvanyositas leltstegei6l és korlatairdl, az adatvédelmi auditalassal kalatss
kérdéseksl, és a privatszférat &sitv technoldgiakrol. A dokumentum végul arra a
kovetkeztetésre jut, hogy a globalis és atfogéd \&map kialakitdsa nem ddzei,*® de
konszenzus alakult ki arrél, hogy tovabbi lépésdkat tenni egyrészt a témat iltet
elemzések, masrészt 6nkéntes irAnymutatasok (gqreyl&itolgozasa terén.

Ennek eredményeként sziletett meg 2005-2006-banbegyajd 2010-ben egy tovabbi
hdrom dokumentumbdl &ll6 informdlis szabvanycsomag). CEN Workshop
Agreemenf®® A 2005-2006-os dokumentumok egyrészt a privatazféelsits
technolégiak és privacymenedzsment-rendsz&rekalamint az adatvédelmi iranyelv 17.
cikkének megfelél, az adatfeldolgozé A&ltal garantalt adatbiztons&gabalyokra
vonatkozé mintaszeérlés kapcsaff? masrészt — és ez a dolgozat szempontjabdl
jelensebb — adatvédelmi audit keretrendsesz6l&®® kvazi-szabvanyokat allapit meg.
A CEN tehat a szabvanyositas kapcsan igen nagystbmdektet az adatvédelmi audit
kérdéskorére is. A 2010-es csomag legfontosabb eelam adatvédelmi j6 gyakorlatot
osszefoglalé, CEN CWA 16113:2010 jelizetokumentum.

Végiil érdemes megemliteni az ISO/IEC 29100 szatyfdhgmely azonban nem alkalmas
telies adatvédelmi kockazatelemzésre, vagy egy védalmi iranyitasi rendszer
kialakithsara, mivel csak az adatvédelmi terminalogs adatvédelmi alapelvek
egységesitésére toreks2% (illetve meghatarozza az adatkezelések potencaésepdit

és feladataikati®® Osszességében tehat e szabvany csak az dlapdefinicios
kérdésekben kaphat szerepet.

4.3 Az adatkezebk belss szabalyozasa

Az Onszabdlyozas tovabbi lehetséges — a fentieket kivaltd, inkdbb kiegéssit—
eszkbze az adatkededzintjén elfogadott szabalyozas (policy, szabdjya@@rasrend stb.),
amelyek hatalya nem egy-egy agazatra/iparagra, aosigz adott szervezetre, vagy
szervezetcsoportra (pl. vallalatcsoportra) terjeid EKzen eszkozre kaldnésen igaz
Banisarnak altalaban az dnszabalyozasra tett nagg@ia, miszerint annak jelés¢gét az
adja, hogy a ,cégeknél senki sem tudja jobban, hodyen adatokat gijtenek, illetve

%8 |nitiative on Privacy Standardization in Europe$E)

®%9 36ri, 2009, 288.

°%0 CEN, 2002

651 A jelentés 8sszefoglalasat Id. Jori, 2009, 289-295

%82 Winn, 2010, 198-199.

%3 CEN CWA 15263:2005

%% CEN CWA 15292:2005

%% CEN CWA 15262:2005, CEN CWA 15499-1:2006, CEN C\W34%99-2:2006

656 |ISO/IEC 29100:2011 Information technology — Setguechniques — Privacy framework
7 Wright et. al., 2013, 134.

68 A szabvany rovid leirasat Id:
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hogyan hasznaljak fel azokat. A gazdasagi tarsasaggokomoly részt kell vallalniuk a
hatékony adatvédelem feltételeinek megteremtésében”

A hatékony adatvédelem megvaldsulasdhoz elengetiimeteformaciobiztonsag tertletén
a bel$ szabalyozasnak igen nagy a jeteidige, ami abbdl ered, hogy az informaciés
technolégiak alkalmazasadekor szigetszéen az egyes szervezet szintjén Kelidt®°
Szadeczky ugyszintén kiemeli, hogy ,komolyrefe a bel§ szabalyozasnak barmely
kills szabalyhoz képest, hogy jobban képes illeszkedsieavezet sajatossagaihGZ”
Idedlis esetben az informéciobiztonsag és az adielnd bel§ szabalyozasa kblcsénbsen
egymasra tamaszkodva, és az egyes terlletekerkikiajd@ gyakorlatokbdl kdlcséndsen

meritve valésulhat meg.

Amint azt a 3.4 fejezetben részletesen kifejtettean, U adatvédelmi szabalyozasi
rezsimben az adatkedklszintjén elfogadott szabalyok kiemelt jelés#diek, igy érdemes
réviden attekinteni, hogy a jelenlegi adatvédelmakirodalomban miként jelenik meg e
témakor, és milyensbb rendszerezési, elméleti és gyakorlati problémékilhetnek fel.

A kllénbod adatkezdik altal kiadott adatvédelmi targyd dokumentumok ds@m meg
kell jegyezni, hogy ,e dokumentumokra nincs kialdkkanonizalt elnevezési rendszer.
Nem pontosan definiélt kifejezések keringenek szktigben [...] hogy valahogy leirjdk a
szamtalan jogon Kivili [szabalyozasi] eszkdzt, gmal maganszférdval kapcsolatos
kotelezettségek fejlesztésére, adoptalasara éshajgisara hasznalnak®

E forgatagba a szakirodalmi forrasok segitségéwgkisérlek némi rendszert vinni, az
adatvédelmi dokumentumokat csoportositani, és &ikdevw elhatarolasokat megtenni.
Az adatkezdlk belgy adatvédelmi szabalyait ezek alapjan alafsmetharom csoportba
sorolom: 1) adatvédelmi nyilatkozat, 2) adatvédebmabalyzat, és 3) kotelezereji
vallalati szabalyok (BCR).

4.3.1Adatvédelmi nyilatkozat

Az adatkezdik szintjén elfogadott szabalyozas egyik tipusaeélnthetk az adatvédelmi
nyilatkozatok, amelyek az Egyesiilt Allamokban jedénmeg a 80-as évektkezdbdsen,

és ma is hasznalatosak. Az adatvédelmi nyilatkézedgdbb online kdrnyezetben szerte a
vilagon elterjedtek. A vallalkozasok az Egyesiiltlaflokban rendszerint az OECD
alapelvek vagy a Fair Information Policy Practiedgeinek alkalmazasat vallaljak, de e
vallalasok mogott nincsenek részletesen kidolgobets szabalyok, €s nincs érdemi
felligyelete sem. Azaz e nyilatkozatok — szembenréggletesen kidolgozott szabalyzattal
— érdemben nem befolyasoljak az adott szervezeat lmalikddését. Bennett és Raab a
fentiek mellett is fontos szerepet tulajdonit aataddelmi nyilatkozatoknak, mivel az
érintettek szamara hasznos, ha egy vallalkozas réim@s kozérthéen kozli az
adatvédelmi politikaja dbb elemeif”® A nap, mint nap elérhé&tszamtalan online

69 Banisar, 2001, 24.

670 5zadeczky, 2011, 77.

671 5zadeczky, 2011, 78.

672 Bennett — Mulligan, 2012, 9. (Sajat forditas.)
673 Bennett — Raab, 2006, 153-154.
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adatvédelmi nyilatkozat egészen biztosan jéentszerepet jatszik az érintettek
adatvédelmi tudatossaganak ndvelésében is.

Az adatvédelmi nyilatkozatok funkcidja — az addkara adatvédelmi jogatél fuggn is —
toébbréti. El6szor is a szolgaltatok adatvédelmi politikdjanaknkaunikacios eszkozekent
szolgalnak, azaz inkabb marketingszerepik van. Nszggwszer valamely nagyobb
adatvédelmi botrany hatasat kivanja a vallalkozayhiéeni adatvédelmi politika
elfogadasavd’* Masrészt jogilag is relevans tajékoztatd szeremiik azon allamokban,
ahol az adatkezelés egyik jogalapja az érintettktgott hozzajaruldsa, a megfélel
tajékoztatds az érvényes hozzajarulas feltdfélelgyanakkor egyes széiz felhivjak a
figyelmet arra, hogy a hosszu és gyakran homalymvédelmi nyilatkozatok lattan
felmerdl a gyanu, hogy az érintettek egyériebdékoztatdsa helyett inkdbb az adatk&zel
mozgasterének biztositasa e nyilatkozatokdigges célja. Ezt aldtdmasztja egy kutatas,
amely arra jutott, hogy a privacy policyk tobbségkabb ,privacy-t felfal6” (privacy
consuming), €s nem a privacy-t ¥é(privacy supporting) nyilatkozat, €s gondosan ugy
van megfogalmazva, hogy a felhasznalok elfogadjddtivacy-t elfogyaszto feltételeket

iS.676

A fenti funkciokbdl ereflen az adatvédelmi nyilatkozatok jogi statuszatiérelehet. Az
adatok kezelésével kapcsolatos rendelkezések Felfol egyrészt az adatkeiel
egyoldalu jognyilatkozatanak (kotelezettségvallatedk), aminek kiléndsen azokban az
orszagokban (pl. az Egyesiilt Allamokban) van jéieége, ahol egy adott teriileten az
allami szabalyozas nem biztositja a személyes kdatelmét. Emellett az adatkez s

az erintett kozott létrejott széméses viszony részéve is valhat, amelynek megsértés
tulajdonképpen szetdésszegeést jelent. Végul, mint emlitettik, a t&gékiohozzajarulas
elvét koved orszagokban (példaul az Eurépai Unio tagallamgjbaz adatvédelmi
nyilatkozat val6jdban az a tajékoztatas, amelyjata@ felhasznalé az adatkezeléshez
hozzajarul. A hozzjarulas tartalma tehat azokraadatkezelési fiveletekre terjed ki,
amelyek az adatvédelmi nyilatkozatban szerepeliggka nyilatkozat az érintett egyoldalu
jognyilatkozatdnak — a hozzajarulasnak — a tartedmiis felfoghatd. Ennek megsértése
azt vonja maga utan, hogy a hozzajarulas érvémytielez, az adott, a nyilatkozatban
foglaltakon tulterjeszkeil adatkezelésnek legalabbis nem lehet jogalapja. ngiben
nincs méas jogalay,’ ez jogellenes adatkezelést val6sit meg, fliggdtlaniglek kozott
fenndlld szer&déses viszonytol. Meg kell jegyezni, hogy az adddlmi nyilatkozat
tényleges jogi helyzetét csak az adott ligy Osszeslrkényének, kilondsen a kezelt
adatok korének, a nyilatkozat megfogalmazasanalgzédltalanos szefdési feltételek
ismeretében lehet megéallapitani.

®7* Bennett — Raab, 2006, 153-154.

67> E rendszerekben a jogszabalyok részleteséinad, hogy a tajékoztatasnak mire kell kiterjedrnie
adatvédelmi nyilatkozatoknak e szempontokra ki téhie.

676 Jgsang — Fritsch — Mahler, 2010, 133-134.

77 Megjegyezzilk, hogy a tajékoztatasi kotelezettsétp fjogalapok esetén is kotdleza tajékoztatas
elmaradéasa igy ekkor is jogsgfehet, de attdl még az adott jogalap az adatkeZelényes jogalapja lehet.
llyen eset lehet példaul az, ha az adatvédelmatkgkat nem tajékoztat arrol, hogy az adatok —é&idyleen
meghatérozott esetekben — tovabbithatok admséd vagy més hatdsag részére.
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A privacy policyk alkalmazéasa a gyakorlatban kosém problémamentes. Az adatvédelmi
nyilatkozat, mint a hozzajarulast tartalommal k#dldokumentummal kapcsolatos
problémakat a hozzajarulason alapulé adatvédelasime kritikaja kapcsan részletesen
elemeztem.

4.3.2Adatvédelmi szabalyzat

Bennett és Raab a szabalyzatokat (privacy codeajdzattan elkll6niti az adatvédelmi

nyilatkozatoktol, mivel a szabalyzatok konkrét yarutatast adnak az adatvédelmi elvek
érvényesitéséhez szikséges viselkedés és eljatakihktetében, azaz szabalyokat
allapitanak meg a tagvallalatokra vagy a munkakidia. A szervezetek altal elfogadott

szabdlyzatok efsorban a nagy, j0l szervezett, médiaéréiddsre is szamot tarto, és

varhatéan sok fogyaszt6i panasszal szembenézntetényallalkozasoknal gyakoridle

A szabdlyzat tehat — szemben egy adatvédelmi kgitattal — nem csak annak

kinyilatkoztatasa, hogy mit csinal az adatkézdtanem annak is, hogy azt pontosan
hogyan csinalj&’®

Megemlitend, hogy jelenleg is t6bb eurdpai adatvédelmi torvdaiyeleden irja eb
bizonyos szervezetek szamara beldatvedelmi (és adatbiztonsagi) szabalyzat eliaggd
és/vagy bels adatvédelmi feldis kinevezését®

Az adatvédelmi szabalyzat a szervezetdslmabalyozasanak legfontosabb eleme, amely
nemcsak egy adott adatkezeléssel kapcsolatos ogkéf tartalmaz, hanem képes
részletesen szabdalyozni az adatkezeléssel kaprsdiat$ eljarasrendeket, a hozzaférési
jogosultsagokat, az adatkezeléssel kapcsolatodafel@s hataskoroket, az adatvédelmi
szabalyok megsértésének ldelpgorvoslati forumait stb. Ideédlis esetben a kadupo
adatvédelmi szabalyok végrehajtasi szabalyaikémkdonalhatnak. Az adatvédelmi
szabalyzat tehat az adatkéiebels) szabalyozasanak alaptgvgforrasa.

4.3.3Kotelezo erejii vallalati szabalyok (BCR)

Az adatkezdélk bels szabalyozasanak egyik specidlis terlilete a kdtedeaji vallalati
szabalyok alkalmazéasa.

A kotelezd ereji vallalati szabalyok (Binding Corporate Rules — BCRBlyan
multinacionalis vallaltcsoportok altal elfogadotl# szabalyozé-egyittesek (magatartasi
kodex, szabalyzat stb.), melyek egységesen, akeuidit illetve adatalany nemzetiséget
fuggetlentl, az adott vallalat kulonk®zZEGT-n kiviuli orszagokban is elhelyezked
egységei kozotti adataramlas szabalyozasara szalgif*

A BCR-ek, mint dnszabalyozasi eszktzOk sajatossddgzor is abban rejlik, hogy a
hatdlyuk nem egy adatkeded, hanem egy vallalatcsoportra — adatkéizeles

®’8 Bennett — Raab, 2006, 155.

679 Bennett — Mulligan, 2012, 9.

%30 | d. példaul Magyarorszagon az Infotv. 24. §-atehnszerint bel§ adatvédelmi feléist kell kinevezni és
adatvédelmi és adatbiztonsagi szabalyzatot kedigalini az orszagos hatésagi, munkalgyi vaifylgyi
adatallomanyt kezéladatkezéinél, a pénzligyi szervezeteknél, és az elektronikugizlési és koziizemi
szolgéltatokndl; ill. Németorszagban a BDSG. 4pdgtjait a bel§ adatvédelmi feléisrol.

%81 |iber, 2011, 181.
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adatfeldolgozdk csoportjara — terjed ki, igy aztkelzebk szintjén és az adatkeénlkivili
szabalyozasi eszkdzok kozott féluton” helyezkedekkSpecialitasat masodszor az adja,
hogy a BCR-ek elfogadasat egy specidlis cél: a adiknorszagba térténadattovabbitas
motivalja, igy Kkifejezetten az a célja, hogy magénj eszkdzokkel (egyoldalu
kotelezettségvallalassal) potolja a megfeledzinti védelmi szabalyokat. Harmadik
sajatossaga, hogy épp a harmadik orszagba toadattovabbitassal 6sszefiiggésben a 29-
es munkacsoport igen részletes szabalyokat dolgé&zet BCR-ek kivanatos tartalmara
nézve, megkulonbodztetve az adatkéketozotti adattovabbitast és az adatfeldolgozénak
tortéro adatatadas szabadlyait. A 29-es munkacsoport dakumaibol egyérteliien
kideril, hogy igen részletes bé&lszabalyozast var el az adott vallalatcsoporttoB@R-
eknek az adatvédelem anyagi jogi szabalyainak (azaranyelv fontosabb szabalyainak
megismétiése) mellett ki kell térnie — a teljessggnye nélkial — az érintetti jogok
gyakorlasanak modjara, a blsanaszkezelési mechanizmusokra, a megfeleléssetien

és esetleges audit moédjara €thA BCR legfontosabb eleme azonban az Eurépai Unidn
beltli vallalat kotele& felelosségvallalasa a vallalatcsoport tobbi tagja altagzett
tevékenységéért is. A kotetez/dllalati szabvanyokat a tagallami adatvedelmiobid
hagyja jova, és betartasukatlsfelugyelik °®3

A koteled ereji véllalati szabalyok alaposan kidolgozott adatvéiledzabalyzatként is

felfoghatok, igy az erre vonatkozo tartalmi és médsni kérdésekkel kapcsolatos
tapasztalatok és jO gyakorlat hasznosithatd az beggéatvédelmi szabdlyzatok
megalkotasa soran.

4.4 Adatvédelmi audit és adatvédelmi tanusitas

Az adatvédelmi auditalas, tanusitas (és hozza ks cimkézés) Iényegeben a fent
emlitett kulonboa tipusu szabalyozéashoz, allami szabalyozéashoz,
onszabalyozas/tarsszabalyozas keretében elkésziiltalgozOkhoz és az adatkdiel
szintjén elfogadott szabalyokhoz kapcsolédd éleési-felligyeleti rendszerként
értelmezend. Az auditdlas valojdban egy modszertan, egy té&ehrdamely potencidlisan
barmilyen szabdalyrendszernek vald megfelelést vagy-megfelelést megallapithat.

Mindenekebtt érdemes attekinteni az auditalassal kapcsolatzpfogalmakat, az
audit/tandsitas tipusait, és az adatvedelmi aagibnyeit, hatranyait. Ezen attekintéshez
a vonatkoz6 — etsorban kulfoldi — szakirodalmat, a tanusitasavagbckalatos ISO
szabvanyokat, és a mar l&ematvédelmi audit médszertanokat hasznalom.

4.4.1Adatvédelmi audit és tanuasitas fogalma

Bar a jogirodalomban, illetve tobb kilonkiz adatvédelmi auditra vonatkozo
mobdszertanban kozvetlenll is szerepel az adatvéadeldit fogalma, érdemes megnézni
mindenekeadtt az ISO 9000:2005 jelzetszabvany — meglehisten semleges — iranyitasi
rendszerekre vonatkoz6 audit fogalmat. Eszerirt:gaditauditbizonyitékok nyerésére és

82| d. részletesen WP, 2008
683 | iber, 2011, 182.
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ezek objektiv kiértékelésére iranyuld modszereggdtien és dokumentalt folyamat annak
meghatarozasara, hogy az auditkritériumok milyertékéen teljesiiinek®*

Az adatvédelmi audit meghatarozasakor CEN Workshégreement egyik
dokumentumara tamaszkodunk. Eszerint az adatvédeidii egy modszeres és fliggetlen
vizsgalat annak meghatarozasara, hogy az adatksekl&apcsolatos tevékenyséegek
0sszhangban vannak-e a szervezet adatvédelmi gambdl (policy-vel) és az EU
adatvédelmi iranyelvének kovetelményeitl.

E két meghatarozas segitségével megkisérlek egyaldic, mindkét fogalom alapwvet
elemeit felhasznalé definiciét alkotni. Eszerint adatvédelmi audit egy fliggetlen,
auditbizonyitékoR® gyiijtésén és objektiv értékelésén alapuld, modsPéreés
dokumentalt vizsgalat annak meghatarozasara, hogy szervezet adatkezelési
tevékenyséd&® megfelel-e az e tevékenységre irdnyadé szabalkdkia

Az auditalast rendszerint (de nem szukségezgrtanusitas is koveti, amelynek soran az
auditjelentés és auditbizonyitékok ismételt vizatglés értékelése alapjan a tanusito-
szervezet dont egy meghatarozotiszhkra szol6 tanusitvany kiadasarol. A tanasiedosttt
minden esetben medel az audit folyamata.

4.4.2Az audit/tandsitas tipusai

4.4.2 . 1Terméktanusitas és rendszertanusitas

Mind a mirbségiranyitasi rendszerekkel, mind az adatvédelndit@éassal foglalkozo
szakirodalom megkulonbozteti a  kilonboz eszkdzok, termékek tanudsitasat

(terméktandsitas) valamely iranyitasi rendszer d#asatél (rendszer-audit vagy
rendszertan(sita8}’

Valamely eszkdz (termék) tanusitasa biztositéki@njearra, hogy a termék megfelel a
vonatkoz6 jogszabalyoknak, azodet szabvanyoknak és egyéb dokumentumoknak
(szerBdésben dirt kovetelményekneld®* Termékek esetén a tanusitast nem audit, hanem
vizsgalat ebzi meg, amely ,egy vagy tobb jelledz[megkilonboztét tulajdonsag]

%4 MSZ EN ISO 9000:2005, 34.

685 CEN, CWA 15262:2005, 8. Az Egyesiilt Kirdlysag Imféiciés Biztosa altal kiadott kézikényv
Iényegében ezzel azonos fogalmat alkalmaz, Id. RDO1, 1.4.

8¢ |lyen auditbizonyiték lehetnek példaul a szabatykaeljarasrendek, utasitasok, tajékoztatok, srzek
adatvédelmi rendelkezései, személyes adatokats épammaszok, jegykonyvek, szébeli interjun alapuld
informaciok stb.

%87 Az audit médszeressége lényegében azt jelenty Apgmeghatarozott szabalyok és folyamat alapiin k
végrehajtani. Berényi — Szintay — Tothné, 2011

8 A tevékenység” kifejezést a leltetlegtagabban értve ide értjik az adatkezelésre thona
dokumentumok meglétét, a tényleges adatkezelégeleteket, a rendszer fejlesztésével kapcsolatusket
stb.

689 A tevékenységre iranyadd szabéalyokat* szintératéértve ide tartozik minden olyan dokumentum,
amely az adatkezeléssel kapcsolatos szabdlyt tallagg: torvények és mas jogszabdlyok, magatartasi
kddexek, policy-k, szabalyzatok, szé&lgsi feltételek stb.

890 A minéségugyi kérdésekkel foglalkozé szakirodalom az tatédigy alapjan emellett nevesiti még az
eljarasauditot (folyamatauditot), és a személyaudBerényi — Szintay — Tothné, 2011), ezekkel dzona
disszertacio targyara tekintettel nem foglalkozom.

91 5zigeti — Végé — Kiss, 2003, 6.2.
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valamely eljaras szerinti meghatarozaSa"Az adatvédelem teriiletén ez tulajdonképpen
az adatfeldolgozasi hardver- és szoftver-termékelatv@delmi és adatbiztonsagi
megbizhatésaganak vizsgalatara és adott esetbésitteséra irdnyuld eljaras, amely
jelentbsen megkonnyitheti az adatvedelmi szempontbol mbghi eszkdzok kivalasztasat

iS.693

A rendszer-audit célja, hogy — a fenti definiciovdészhangban — egy szervezet
adatkezelésekkel kapcsolatos tevékenységét édékiljrendszer-auditként értelmezett
adatvédelmi audit feltételezi valamilyen iranyitésidszer kialakitdsat, amely integrélja és
konkretizalja az adatkezslel szemben a szabalyozds alapjan fenndllé
kotelezettségek&?

Meg kell jegyezni, hogy a termékvizsgalatra és usétidsra, valamint a rendszerauditra és
—tanusitasra kulonbézmddszertanok és eljarasi szabalyok (szabvanyohatikoznak. A
disszertaciéban az adatvédelmi audit alatt kizgrédadszer-auditot értek.

4.4.2.2Belss, beszallitoi és kul§ audit

Az auditot végé személy/szervezet alapjan megkilonbdztétbetss, beszallitoi és kits
audit.

A belss audit soran az adott adatkezedzervezet maga végzi el a vizsgalatot és az
értékelést, amelyt dokumentéciot készff> Ha egy szervezet rendelkezik Hels
adatvédelmi felélssel vagy mas adatvédelemért iédedzervezeti egyseggel, akkor a bels
audit gyakran e személy vagy szervezeti egyseddtda A belé audit jellemsen nem jar
egyutt kulén tanudsitvany kibocsatasaval, défoetiul, hogy valamely tanusitvany tobb
éven keresztll torténhasznéalatdhoz @keltétel a meghatarozottddzakonkeént lefolytatott
belss audit.

Az Un. beszallitoi auditra rendszerint akkor kesdk, ha egy szervezet kiszervezi az
adatkezelés tevekenységét, és szeretne riegyy a partner adatvédelmi rendszerének
megfelebségébl.®*

Végul a kil$ audit soran a szeltelkilonult, fliggetlen szerv végzi el az auditer:lehet
az adott allam adatvédelmi hatésaga (Magyarorszétgtnnehany eurdpai orszagban is
taldlunk erre példat) vagy piaci szekgpEl6fordul, hogy az adatvédelmi auditaldsban
érdekelt szervezetek valamely més, példaul infordld@tonsagi vagy midségiranyitasi
rendszerek tanusitasaval kapcsoljak Ossze az de#atvié tanlsitds szolgéltatas
igénybevételét i§%’

%92 \MSZ EN ISO 9000:2005, 33.

%93 Balogh — J6ri — Polyak, 2002, 390.

94 Az adatvédelmi audit, mint rendszeraudit, és edisdzefiiggésben RofRnagel audit-koncepci6janak
részletes elemzését Id. Balogh — J6ri — Polyak22884-340.

9% |C0, 2001, 1.5. Az ICO dokumentuma ezt ,First padit’-nak nevezi.

% |C0, 2001, 1.5. Az ICO ,Second Party Audit” vagyupplier Audit” elnevezést hasznal.

97 1CO, 2001, 1.5-1.6. Az ICO ,Third Party Audit’ emezést hasznal. Az egyes audit-tipusok 1CO
dokumentumon alapulé magyar nyel¥sszefoglalaséat Id. még Balogh — Jéri — Polyak22382-383.
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4.4.2.3Alkalmassagi audit és megfelékségi audit

Az ICO adatvédelmi audit kézikonyve, és az azt etenmagyar kutatas alapjan
megkulonboztethét an. alkalmassagi audit (adequacy audit) és mddgglgi audit
(compliance audit).

Az alkalmassagi audit annak megallapitdsara iranyoyy az adatkezélszervezetnél

talalhatd kulonbé& dokumentumok: szabalyzatok, policy-k, gyakorlatnatatasok, stb.

megfelelnek-e a kozponti adatvédelmi jogszabalybkir&sainak. Az auditalds ezen
szakasza nem feltétlen igényel helyszini vizsgélagupan az iratok attekintésével jar.

A megfelebségi audit célja annak megallapitasa, hogy az edetkszervezet tényleges
miikodése (adatkezelési gyakorlata) megfelel-e a dekté@it szabalyzatoknak és a
jogszabalyoknak. Ezen eljaras megkoveteli a healyszizsgalatok elvégzését, és

rendszerint a munkatarsaktél valé informécigjegst is®*®

Nyilvdnvald, hogy lényegesen alaposabb a medisbgi audit, mivel az a tényleges
helyzet feltarasara és értékelésére iranyul, nesk esdokumentacié térvényességének
vizsgélatara.

Megjegyezzik, hogy hasonlé szempontrendszer szBémim tipusba is sorolhaté az
megfelebség-értekelés. Bennett és Raab nevesiti a ,poliegtatelést” (compliance of
policy), amely lényegében egyet jelent az alkal@gissaudit eredményeként fennallo
megfeleléssel. Az ,eljardsok megfélsége” (compliance of procedure) a sd&rszerint
azt igazolja, hogy az adott szervezet megbeddjirasokkal implementalja és végrehajtja a
szabalyzatait, mig a harmadik tipus, a ,gyakorlagfelebsége” (compliance of practice),
azt igazolja, hogy az adott szervezet ténylegeékmwsége megfelel a ra vonatkozé
szabalyzatoknak’® Utbbi Iényegében megegyezik a megfidébi audittal.

4.4.3Az adatvédelmi tanusitds dinyei, hatranyai — az érintett
szervezetek motivacidja

Els6 ranézésre is egyertelinhogy az adatvédelmi tanusitashoz szikséges ksdidalo
felkészilés azt feltételezi, hogy az adott szenvaleposan megvizsgéalja az adatkezeléssel
kapcsolatos dokumentumait és gyakorlatat, igy atvadelmi audit intézménye nagyban
hozzajarul az adatke#dl adatvédelmi tudatossdganak, érzékenységéisskésehez. Az
auditalas feltételezi az adatvédelmi elképzelésékijtiizések rendszerezett régzitését, és a
megvalositas eszkdzrendszerénéketes felvazolasat is. Ellenérvként felhozhato yremy
onkéntes audit nem alkalmas az adatvédelmi szilalteddnos, széles kibrjavitaséara,
mivel abban valészileg azok az adatkezdd vesznek részt, akik korabban is magas
szinvonalu védelmet biztositottak, és kimaradnakl®eazok, akik az adatvédelmi
kovetelményekre kisebb hangsulyt helyezff8k.

Emellett jelents motivacidés tényerz lehet az adatkez#k szamara, hogy a sikeres
auditalashoz kapcsolédé tanusitvany megielabmmunikacidja alkalmas az ugyfelek

9% |C0, 2001, 2.2-2.3., Balogh — J6ri — Polyak, 20884-385., NAIH, 2013, 4.

%99 Bennett — Raab, 2006, 259.

"% Alexander RoRnagel, koncepcidjat és annak Hansvigurews és Hans Jiirgen Kranz altali kritikéjat
idézi Balogh — Jéri — Polyak, 2002, 329.
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illetve az allampolgarok adott szervezet felé mégaxgulé bizalmanak novelésére’fE.A
német jogirodalomban megjelenalldspont szerint az adatvédelmi 6feszitések
potencidlisan akar jelefg versenydinyt is jelenthetnek® az adatvédelem ,piaci alapd”
amerikai rendszerével kapcsolatos kritikak, valdnanpiaci alapon ikodé tanusito-
rendszerek nehézségei azonban aldéevetizt mutatjak, hogy a fogyasztok adatvédelmi
tudatossaga sokszor felllértekelt.

Tovabbi motivacioként értékelliet a jogellenes adatkezelésb ereds hatranyok,
elsssorban a hatésagi birsag elkerlilése. Az egyre lompbé valéo adatkezelések
attekintése noveky kihivast jelent az adatke#ekzervezetek szamara, marpedig alapos
vizsgélat és értékelés nélkil az adott szerv nemtlbiztos benne, hogy valamennyi
adatkezelése valoban jogdzeAz auditalasbdl kdvetkézelony lehet a szervezeten bellli
folyamatok elledrizhetbbé valasa i85 azaz az adatkezelési folyamatok ,rendbetétele”
jol illeszkedhet az adott szervezet altalanos itasy rendszerének fejlesztéséhez is. Az
eurépai adatvédelmi jog féflése egyerteltien abba olyan iranyba mutat, amely
feltételezi az adatkezid sajat adatkezelési rendszerikhdz valo, az edaigiesokkal
tudatosabb hozzaallaséat is, mivel az elszamoliadhgt elvének keretében eleve szamos
bel$s mechanizmus és dokumentacios kotelezettség malil Hzen effeszitések
megtételére alldspontom szerint kotélezzabalyozas nélkil nehezen véeit r4 az
adatkezdlk — a jelenlegi szabalyozasi rezsimben az adate@dehdszer tudatos kiépitése
csak a nagyvallalatok vilagara jelleénZAmennyiben azonban a jogszabalyi kornyezet az
adatvédelmi iranyitasi rendszer kiépitésére Osztomagy legalabb egyes elemeinek
megalkotasat kotelézeé teszi, az adatvédelmi audit és egy tanusitvé@aszdrzése ezen
eréfeszitések kommunikalasaként, mintegy a ,,gyumoldeékedéseként” is felfoghato.

Az informacidbiztonsaggal foglalkozo iparag folydosan fejpdése is egylitt jarhat az
adatvédelmi (jogi) kérdések oeérbe keriilésével. Az informéacidbiztonsagi szabwe&ny
ugyanis tobb esetbend@ijak a kilonbo# jogi kbvetelményeknek valé megfelelést is, igy
az adatvédelmi kérdések kisebb-nagyobb mélységhlénvizsgalata nem megkertlietz
informaciobiztonsagi iranyitasi rendszerek audgalgoran sem.

Végul érdemes megjegyezni, hogy az adatvédelmt antdzmeényének jogszabalyi sZint
elismerése dnmagaban is jel@n novelheti a jogintézmeény iranti bizalmat ileeannak
népszeiseget.

4.4.4Adatvédelmi audit és adatbiztonsag

Az adatvédelmi audit szempontjainak meghatarozas#&b#ontos elem az adatbiztonsag.
Az adatbiztonsagi kovetelmények egyben jogszabétwetelmények is, amith az

kovetkezik, hogy az — akar a hatésag, akar piaereqh altal végzett — adatvédelmi
auditalasnak és tanusitdsnak valamilyen szinterkeli terjednie az adatbiztonséagi
kovetelményekre is. Masik oldalrdl nézve megallagtih, hogy az informacidbiztonsag

1 A fogyasztéi bizalomnak igen nagy jelésége van olyan specidlis teriileteken, mint példsil
elektronikus kereskedelem (ideértve a legkiiloibbzonline szolgaltatasokat).

92 Balogh — J6ri — Polyak, 2002, 330-331.

"3 Thomas Kénigshofen gondolatait idézi Balogh — 3&Piolyak, 2002, 331.
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teriiletén a szabvanyok alkalmazésa és azok tas@isiedett szolgaltatasnak il ** és

e szabvanyok rendreddétjak a jogszabalyi kovetelményeknek, példaul aatettelemre
vonatkoz6 szabalyoknak vald megfelelést is, azgzirfgrmacidbiztonsagi audit soran is
tekintettel kell lenni a jogszabalyi kérnyezetrezek alapjan célszének tinik az
informaciobiztonsagi iranyitasi rendszerek tangsitasoran alkalmazott auditalasi-
tanusitasi modszereket az adatvédelmi auditalas smeédnanak kidolgozasakor
hangsulyosan figyelembe venni, e két terllet ugyani idedlis esetben persze -
szikségszéen ki kell, hogy egészitse egymast.

4.4 5Az adatvédelmi audit és tanusitas menete

Az adatvédelmi audit és tanusitas részletes menetgakorlatban elég valtozatos lehet,
van azonban a folyamatnak néhany olyan mérfoldkéamely szinte mindegyik
modszertan alapjan azonos. Az adatvédelmi audiintggményének megértéséhez
erdemes e sarokpontokat vazlatosan attekinteni:

1) Alapelvek meghatarozasa: Az adatvédelmi auditralidimazhatéak az iranyitasi
rendszerek kiis auditjara és tanUsitasara vonatkozé 1ISO 1792&Ferinti egyes
altalanos dlirasok, ugymint a partatlansag és fliggetlensegtktiménye, és az
0sszeférhetetlenség az auditalt szervezet és @prakdk6zott. Gyakori problémat
jelent a szaktertleten, hogy a 17021 szabvang tltfanusito testllet tanacsadasi
tevékenységéf® Ennek létjogosultsagat a szakmai kozvélemény itizéija.
Véleményem szerint az adatvédelmi auditdlas teréagerd a személyi
Osszeférhetetlenség biztositasa: vagyis az a syemlél az adatvédelem béls
szabalyozasanak kialakitasaban tanacsadoként veésgzt nem lehet az adott
rendszer auditora.

2) A hatékor (scop€y’ meghatarozésa: Az auditdlas/tanisitds soran az els
legfontosabb kérdés a hatokér megallapitdsazaz annak meghatarozasa, hogy az
audit mely terlletekre (szervezeti egységekre) @y adatkezelésekre terjed Ki.

3) Auditterv elkészitése és végrehajtasa: Az audikiewgséget egy éte kidolgozott
menetrend alapjan céls#erégezni, amelyet az auditterv foglal 6ssze. Aztserd
kiter — tobbek kozott — az audit céljaira, az &kritériumok és egyéb
dokumentumok felsorolasara, az audit tertleténekokdrének) meghatarozasara,
az auditcsoport tagjainak megnevezeésére, odégére, a helyszini
audittevékenységek dgontjara, helyszinére, varhat&idrtamara stb® Az audit
két tipusaként nevesitett alkalmassagi és meg@$dgi audit tulajdonképpen az
audit fazisaiként is felfoghatdR® Az audit soran tehat mind a dokumentumok
megvizsgalasadra, mind helyszini audittevékenységrikség lehet az

04 A leginkabb elterjedt az informacidbiztonsagi yéasi rendszerekre alkalmazandé ISO/IEC 27000-es
szabvanycsalad

%5 MSZ EN ISO/IEC 17021:2011. A bélswuditra az MSZ EN 1SO 19011:2011 jelzefJtmutatd iranyitasi
rendszerek auditalasahoz (ISO 19011:2011)tidmabvany vonatkozik.

" MSZ EN ISO/IEC 17021:2011, 11.

97 A hivatkozott szabvany magyar nyélvaltozataban ,az audit teriilete” forditas szerepel

"% MSZ EN ISO/IEC 17021:2011, 20-21.

"99MSZ EN ISO/IEC 17021:2011, 20-21.

91Co, 2001, 3.9, 3.17
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auditbizonyitékok gjtése érdekében. Auditbizonyiték lehet barmely, az
adatkezelést ériitdokumentum vagy személyes interju soran szerizhpiték.

4) Az audit megallapitasai: Az audit eredményekéntatagithatd a rendszer egyes
elemeinek vagy egészének megigdélge vagy nem-megfetsiége; emellett az
auditjelentés tartalmazhat fejlesztési javaslatoisat Nem-megfelélség akkor
allapithaté meg, ha valéban van olyadirlkdvetelmény, ami nem teljestl, egy
vagy tobb mulasztas okozza ezeket, és a nem-mkigiedeobjektiv bizonyitékok
allnak rendelkezésre.

5) Az auditjelentés elkészitése: Az auditfolyamat sdohlloméasa az auditjelentés
elkészitése. A jelentés tartalmazza az audit legéaib paramétereit, (igy annak
céljat, hatokorét, az Ugyfél megnevezését), ayeftitt helyszini audittevékenység
idopontjat, helyszinét, az auditkritériumokat, valamaz audit megallapitasait,
bizonyitékait és kovetkeztetéséit.

6) Tanusitas: Az adatvédelmi audiéeyeinek egy része csak akkor realizalodik, ha az
adatvédelem érdekében tettfeszitések, €és az audit soran ezt igazold pozitiv
eredmények a nyilvanossag szamara egiispees konnyen kommunikalhatéak.
Pozitiv auditjelentés esetén szerencsés tehét dirdldshoz meghatarozottdick
sz0l6 tanusitvany kiadasat is kapcsolni. A tanasigvmeglétét a legkbnnyebben
tanusito védjegy (logd) alkalmazéasaval lehet komkdlni.

4 .4 oKitekintés: miikddo audit és tanusitd-rendszerek bemutatasa

4.4.6.1Kitekintés egyes kiulfoldi megoldasokra

Az adatvédelmi hatosag altal végzett adatvédelit@lds nem példa nélkuli Eurépaban.
Az Egyesiilt Kirdlysdgban az informacios biztos \zgeaditalasi tevékenységet, amelyet —
hasonl6an a Rendelettervezet javaslatdhoz -6 lslakember bevonéséaval is gyakorolhat.
A biztos az adatkez&élhozzajarulasaval a helyes adatvédelmi gyakorha¢ndresulését
ertékeli. Az angol adatvédelmi torvény szerint a&ensélyes adatok kezelése soran
helyesnek tekinthétaz a gyakorlat, amely a biztos szerint kivanaroadatalany és masok
érdekeire tekintettel, és megfelel az adatvédeimiény kovetelményeinelt? A biztos e
jog gyakorlasahoz kidolgozta és 2001-ben kiadtaadatvédelmi audit mdodszertani
kézikonyvét''® amelyet 2012-ben egy Uj irAnymutatas (guitfeyaltott/*® Az auditalas
célja a torvényi élirasoknak és a szervezet sajat adatvédelmi rerdaedevald megfelelés
vizsgélata, a hidnyossagok és gyengeségek felfaralsanint informacio szolgéltatasa az
adatvédelmi rendszer felllvizsgalatahoz. A sajaatagtielmi rendszer a torvényi
eléirasoknal szigorubb kovetelményeket is megfogalmtziAz oOnkéntes auditalas
végeredménye az adatkefellletve a biztos tajékoztatdsa, iranymutatas é#adasa az

"' MSZ EN ISO/IEC 17021:2011, 26.

"2 Data Protection Act 1998 Art. 51

"2|co, 2001

*Ico, 2012

5 A 2001-ben kiadott Adatvédelmi Audit Kézikdnyv fadlisan ugyan visszavonasra is keriilt (Id. Morgan —
Boardman, 2012, 58.), mivel azonban az Ujabb irangtasnal |ényegesen részletesebb, fontos, e
tanulmanyban is tdbbszor hivatkozott jogirodalnmrésként tekintlink ra.
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adatkezelési gyakorlat @hozditdsa végett, szankcié alkalmazasara termésreteem

kertil sor/®

Emellett pl. Németorszagban — ahol az adatvédeldit@as lehdisége régota része a
BDSG-nek — Schleswig-Holstein tartomany adatvéddiatdsaga is végez (tartomanyi jog
alapjan) adatvédelmi auditalast az ebben Onkénkztve® kozjogi adatkezére
vonatkozoan. Az eljaras célja annak vizsgéalata, yheg adatkezél altal onként
meghatarozott adatvédelmi céllkdések az azokhoz rendelt intézkedésekkel
megvalosithatok-e. Az eljards eredményeként a &gtéenusitvanyt bocsat ki, amely az
allampolgér szamara garancia arra vonatkozoan, apgdott kézigazgatasi szerv tudatos
adatvédelmi tevékenységet végezEz az eljaras 6sszességben hatarozottan elvalik az
adatkezelés jogsZzeégének hatésagi eliémzésédl, alapved célja a szervezeten bellli
adatvédelmi tevékenység tudatossaganak noveldsminaaz adatvédelemnek a térvényi
garanciadkat meghaladé szinvonalt biztosit&sa.

4.4.6.2Az adatvédelmi audit szabalyozasa Magyarorszagon

Az (j adatvédelmi torvéry’ egyik jelenés Gjdonsaga, hogy rendelkezik az adatvédelmi
audit jogintézményét. Az auditalasra vonatkoz6 szakaszok az Infotsé bhtalybalépését
kovetben egy évvel, 2013. januar 1-én léptek hatalybast adva a NAIH szamara a
felkészilésre. A torvényi szabalyozas 6sszesseg@eensiikszavl, az audit céljainak,
modszerének, eljarasanak részletes meghatarozasadavédelmi hatdésagra hagyja.
Ennek megfelélen 2013 elején a Hatdsag kdzzétette az adatvédeliti szolgaltatasaval
kapcsolatos szempontrendszéféamely a torvényszoéveg altal okozott bizonytalankag
egy részét rendezi. Az alabbiakban a jogszabalynydgretet és ezzel 6sszhangban a
hatdsag altal kibocsatott szempontrendszert egpgiitelemezziik.

Az Infotv. szerint az adatvédelmi audit az adati@dehatésag altal, az adatkeiel
kérelmére nyujtott szolgaltatdas, amelynek célja égzett vagy tervezett adatkezelési
miiveleteknek a hatésag altal meghatarozott és kdrzetakmai szempontok szerinti
értékelésén keresztil a magas sziatlatvédelem és adatbiztonsag megvalésitasa.
toérvény egyértelriivé teszi, hogy az auditalast a hatosag nem kodzigazighataskorben,
hanem szolgéltatasként végzi, annak eredménye tefmatlehet kdzigazgatési hatérozat.
Az audit szempontrendszer kimondja, hogy a Hat@Agdatvédelmi audit keretében
.csak” kilgy alkalmassagi auditot végez, azaz az audit céljadmkezdl adatvédelmi
dokumentaciéjanak a toérvényhez meérése, és nemakeaelés tényleges gyakorlatanak
feltarasa (megfelébégi audit)*

Az audit, mint szolgaltatasnyujtas jelenlegi szgbahsa azt is jelenti, hogy az adatkézel
oldalan nem keletkezik olyan jog, amely alapjan adgtkezdl valamely adatkezelését a

"% polyak — Stke, 2011, 175.

"7 polyak — Stke, 2011, 174.

8 |d. az Unabhangiges Landeszentrum fir Datenschuszhleswig-Holstein honlapjat,
https://www.datenschutzzentrum.de/index.j2912.10.25.]

91 d. részletesen Polyak —&e, 2011

"29NAIH, 2013

2L |nfotv. 69. § (1)

22 A megfelebségi és alkalmassagi auditrl Id. NAIH, 2013, 4.
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Hatsag koteles adatvédelmi audit ald v&fini(szemben a Rendelettervezet
szOvegezésével, amely az adatk#lizejogava tenné, hogy adatvédelmi tanusitvanyt
kérjenek valamely tagallami hatoségtol).

A hatésag az audit eredményét az auditrol készédtikelesben rogziti, amelyben
javaslatokat fogalmazhat meg az adatkezstamard® Az értékelés tehat sem az
adatkezdire, sem a hatdésagra nézve nem kotel@nmagaban az értékelésben foglaltak
nem teljesitése jogkdvetkezményt nem von maga w@ra javaslatok megvalésitasa a
jogszeti mikddésnek sem garanciaja. A torvény nem rendelkezildl, hogy az
adatvédelmi hatésag ad-e ki olyan tandsitvanyt,harseerint az adatkezgl illetve az
adott adatkezelés jogsierA Hatdésag audit szempontrendszeréleseintén hallgat, de
részletezi az értékelés elkészitésének meffetédy 6sszességében egyértid valik,
hogy tanusitasra (tanusitvany kiadasara) nem kerl

A torvényszoveg alapjan 6nmagaban nem lenne vilagogy az auditalas soran
figyelembe vett értékelési szempontok mennyibenadiatjiagk meg a torvényi
kovetelményeket?® E tekintetben az audit szempontrendszer kozveligazétast ad: a
Hatésag csak alkalmasséagi auditot végez, igy & lksdabalyzatokat ,méri” az Infotv.
rendelkezéseihez — a tdrvényidighsnal magasabb mércét viszont éppen adbels
szabdlyzatok irhatndnakéelaz ezeknek valé megfelelés pedig csak medgkegi audit
keretében lenne méritet

A hatGsagi audit szabalyozasaval kapcsolatban éxaégenyebb kérdés az audit és mas
hatosagi eljarasok viszonya. Felmeril példaul alégr hogy mi torténik akkor, ha az
adatvédelmi audit soran a Hatdsag jogellenes azeltks tar fel, illetve az, hogy miként
biztosithatd a kulonb@ztipusu eljarasok egymastol valo elvalasztasa.

A torvény kifejezetten rogziti, hogy az adatvédebludit a hatdsag egyéb hataskoreinek
gyakorlasat nem korlatozza. Igy elvi szinten az demart, hogy az auditrol készitett
értékelés nincs Osszhangban egyokbs kdzigazgatasi hatarozattal. A Hatésag audit
modszertana igyekszik e kérdést rendezni, és ikiflefigy az ,auditra az adatke#el
szaméra nyujtott segitségként érdemes tekinters”,,a2 a célja, hogy étegitse az
adatkezdl szdmaéra az adatvédelmbiehisoknak tortéh minél teljesebb megfelelést’’ és

a Hatésag az auditot nem birsagolasiseditt eszkdznek, hanem figyelemfelk&lt
tudatossagot ésit6, mediald” eszkdznek tekinti. Amennyiben az adaghéd audit soran
jogellenes adatkezelésre derll fény, a Hatosag gleges értékelés kibocsatasatiel
megfeleb hatarid tizésével felszOlitia az adatkedtela jogellenesség orvoslasara.
Ugyanakkor, ha az adatkeGetnnek nem tesz eleget, akkor a Hatésag fennrjjaot
arra, hogy az audit keretein kivlli eszkdzzel keépyidse ki a jogellenesség
megszintetését. Emellett, ha a Hatésag az adatvédelit keretében iimcselekményt

"2NAIH, 2013, 11.

2% Infotv. 69. § (4)

"*NAIH, 2013, 13.

26 A kiilfoldi példak arra mutatnak ra, hogy az addsléni hatdsag altal végzett auditalas is legalabb
részben az adatvédelem torvényibigdsait meghaladd, az adatkézebnkéntes vallalasain alapuld
adatvédelmi kdvetelmények teljesitésénekdasitesére iranyul.

"2TNAIH, 2013, 5.
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észlel, vagy olyan informéciokat talal, amelyekp@a koteled az adatvédelmi hatésagi

eljarast meginditani, akkor a Hatésag az adatkezZetesitése mellett a szikséges
intézkedéseket megteszi. Mindenképpen pozitivum zamélyi 0sszeférhetetlenség
biztositasa: az audit szempontrendszer rogzitiy hegHatosag adatvédelmi auditban
résztvevy munkatarsai az adatkeéeel szemben inditott adatvédelmi hatosagi eljara@sab

nem vehetnek rést®

Allaspontom szerint a kilonbézeljarasok kozotti ,atjarhatosag” kezelése koramtse
megnyugtatd, ez a problémadderban a torvényi szabalyozasbdl kdvetkezik. Jetpaby
tinik, hogy a jogintézmény kockazata éppen az, hoglgatsagi és nem hatésagi
jogkdroket a jogalkotd nem tudta kovetkezetesetvaigsztani, és az adatkez&Enytelen
annak kockéazatat vallalni, hogy a Hat6sag jogeHiemddatkezelést tar fel, és ezért wegs
soron akar birsaggal is suijtja az adatk&Zéf Erre a gyakorlatban egyee azért kicsi az
esély, mivel a Hatésag jelenleg csak alkalmassadita@ végez, azaz az adatkeézel
ténylegesen megvalosulé gyakorlatat nem, csak aurdektacié torvénynek vald
megfelelését vizsgalja.

Méas jogterilletekefi® az auditalast rendszerint nem valamely hatésagiyvémnem
el az agazati hatésag. Az auditdlas eredményealddtal egy olyan tandsitvany, amely
valamely mirbségi kdvetelményrendszernek valé megfelelést igazoltanusitvany
feltétele lehet bizonyos tevékenység végzésénekadddt esetben kizardlag valamely
feltételezett piaci éhy kapcsolddik hozza. Az auditdlas intézményénekétiybe
foglalasa ugyanakkor nem zéarja ki a piaci alapotikddé adatvédelmi auditalas és
tanusitas lehéségét, amelynek jeledg ebnye lehet példaul a tanusité szerv Aaltali
felelossegvallalas, amely kiterjedhet — a tanusitds atebhatarozott tertleten — a
tanusitott szerv Aaltal esetlegesen okozott kadnéagy a szervezetet ért adatvédelmi
birsdgokért valo helytallasért is.

A létez eurdpai példak, és az Uj eurdpai Rendelettervguetid” megoldasa mellett is
azt gondolom, hogy az adatvédelmi auditalasiseldan piaci szerefi altal szerencsés
végezni. Ez esetben mindenképpen biztosithato ditdliwallalkozas adatainak bizalmas
kezelése, a hat0sagi elteméstl teljes mértékben elkllonilt auditalasi és tarassit
folyamat, valamint — a polgari jogi szabalyok aéap} egyérteliivé tehedk a tanusitvany
kibocsatasaval vallalt fekétségi kérdések. Az adatvédelmi auditdlas és tasusi
illeszthe a mar léte& informaciobiztonsagi szabvanyokkal kapcsolatbaalakult
gyakorlatba, az ezeknél alkalmazott mddszerek ®agyraz adatvédelmi jogi auditnal is
alkalmazhatok. Véleményem szerint szerencséselbbvidbha a hatalyos szabalyozas
helyett a piaci szereflt altal végzett adatvédelmi tanusitas feltétet@itdnyben rogziteni.
llyen feltételek lehetnek példaul a tanusitast wegzervek nyilvantartasba veételi
kotelezettsége, az auditorra valas meghatarozdtétdiekhez kotése, a febslségi

") NAIH, 2013, 16.

2 Hatarozott kritikat fogalmaz meg ezzel kapcsolathajtényi LaszI6 is (Majtényi, 2011, 113.)

30 | d. példaul 2009. évi CXXXIII. térvény a megfelebgértékel szervezetek tevékenységér2001. évi
XXXV. térvény az elektronikus alairasrol
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kérdések szabalyozasa. Ennek hidnydban a piadi atigivédelmi audit jelenleg a polgari
jog altalanos szabalyai szerint végzett tanacsaeddkenység keretében folytathato.

Ugyanakkor a jelenlegi magyar torvényi szabalyoaasadatkezék kifejezett kérésére
tortérd hatosagi auditrol rendelkezik, igy megfér egymé&tlett a hatdésag altal végzett és
a piaci alapon vegzett auditalas intézménye. Atkadabk az egyes eljarasokaglyeit és
hatranyait (ideértve az audit és a hatosagi elpra&gymashoz valo viszonyabdl ebed
kockazatot is) egyarant merlegelve eldonthetik,yhemamukra melyik auditald szervezet
kivanatos. A hatdsag eljarasadsisrban az allami, 6nkormanyzati szervek szamaret leh
vonzd (egyes kulféldi szabalyozasi mintak kizarélallpmi szervek szamara teszik
lehetvé a hatOsagi éaltal végzett auditalast), amelyekieleti titkai nincsenek, és
forrasaik s#kdssége miatt a piaci alapon végzett auditdlas meltétlentl elérhet
szamukra.

4.4.6.3Adatvédelmi tanusité-rendszerek

A fenti példak mellett vannak tisztan piaci alaputikods, for-profit tanusito-rendszerek
is, amelyek elésorban az Egyesiilt Allamokban tevékenykednek.

A legismertebb ilyen szervezet a TRUSTeamelynek 6 célja, hogy bizalmat keltsen az
online szolgaltatok adatvédelmi politikaja irant.sAervezet mind az iparagi szeriél,
mind a kormanyzattdl fuggetlen. A TRUSTe altal kiidlogot a kulonbog tanusitasi
szolgéltatasok altal tamasztott feltételeknek nletifeilletve a vitarendezési eljarasnak
magukat alavét adatkezélk hasznalhatjak. A logét latva a felhasznaldo komnye
informalédhat arrél, hogy az oldal meghatarozotateédelmi elveket kovet, illetve
panaszaval meghatarozott vitarenddarumhoz fordulhaf**> A TRUSTe szolgaltatasai
tanacsadéasra, auditra, vitarendezésre és tanasisakiterjednek, ugyanakkor maga nem
dolgozott ki ©ndll6 magatartasi kodexet, hanem nsaervezet altal kidolgozott
szabalyrendszereknek vagy iparagi ,legjobb gyakokizak”®* valé megfelelést igazol,
igy a szolgéltatasai kozott szerepel a Safe Harbgyezmeénynek, a gyermekek internetes
védelméél szol6 jogszabalynak vagy éppen az APEMatéarokon atnyuléd adatvédelmi
szabalyainak® valé megfelelés tantsitaSa.

A TRUSTe fellgyeleti tevékenysége keretében alagaditot ugyan nem folytat, de
gyakran regisztrdl és megad bizonyos adatokat ea&itn oldalain, hogy e
prébaregisztracioval ellénzhesse az adatvédelmi elvek betartd¥atPanasz esetén
azonban szélesebb jogorvoslati Iélségek allnak rendelkezésre. A TRUSTe
szankciorendszere keretében az elveket be nem tatatkezdlket felszdlithatja az
adatvédelmi politikdja modositasara, vagy arra,yhagt vesse ala harmadik fél altal

3L A tanusité-szervezet honlapjaww.truste.com

732 36ri, 2005, 54.

33 Megjegyezziik, hogy a tanusitds soran a legjoblxagigtra torté utalds igen bizonytalanna teszi a
tanUsité logd mogotti tényleges szabalyrendszemltaat, a fogyaszték ugyanis vélbeh nincsenek
tisztaban a legjobb gyakorlat tartalmaval, ami &sadl atlathatatlanul valtozhat is.

34 Asia-Pacific Economic Cooperation

35 Cross Border Privacy Rules

"% d. erl a TRUSTe honlapjahttp://www.truste.com/industry-solutions/b2c-braii2814.05.22.]

37 Bennett — Raab, 2006, p 164-165.
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végzett auditnak, sulyosabb esetben a felisgiietosaghoz (az Egyesiilt Allamokban az
FTC-hez) fordulhat, végiil visszavonhatja a log&zhatatanak jogdt®

Egy masik jelerts tanisit6-szervezet a BBB Onliffé, amelynek nikodése
nagymeértékben hasonlit az imént bemutatott modell® Safe Harbour tanusitasi
szolgéltatast leszamitva a weblapjuk alapjan azonbam egyértelh hogy az
adatvédelem tertletén pontosan milyen szabalyadebetartasat varjak el a tanuasitott
szervezetell. A legkomolyabb kévetelményeket kétségkivil a Wielst nevi tanusito-
szervezet tamasztja, amely azzal is jar, hogy leblesadatkezél haszndlja a
rendszeriikef!°

A tanusité-rendszerek legnagyoblbrsie, hogy elvileg alkalmasak arra, hogy egy$zer
(és gyorsan) informaljak a fogyasztot az adott kedathb adatvédelmi megfelelésir és
segitenék az informalt déntéshozataft.

Ugyanakkor szamos kritikai észrevéetel is téhéflindenekebtt lathatd, hogy ezeknél a
rendszereknél az alapos auditalashoz és szigohalgplt kovetkezetes érvényesitéséhez
képest a tanusitvany kiadasa, és — a tanusitéezadek Uzleti logikajabdl kévetkéen — a
tanusito vedjegy minél szélesebbikatkalmazasa all a kzéppontban. Honlapjaik alapjan
igen nehéz megtudni, hogy pontosan milyen adatu@dédovetelményeknek kell
megfelelnitk a logét hasznalé szervezeteknek, nébak a ,legjobb gyakorlatra” vald
utalas talalhat6. A tanusitas soran a dbpf kovetelmény az, hogy az adatkékekk
legyen valamilyen adatvédelmi politikajuk, amit isetartanak, és ami megfelel bizonyos
(nem tul szigord) privacy-alapelveknek. Jelléez e rendszerek keretében tehat nem
készll 6nall6 magatartasi kddex, hanem mar kidatijomrmarendszernek, példaul a mar
emlitett Fair Information Principles Practices-nkéll megfelelni. A tanacsadas és a
megfelelés ellefrzése (kvazi audit) és a tanusitas nem valik etedleegymastol. A
szabalyozas teljes hianyahoz képest a tanusitvarendelkes vallalkozasok bizonyosan
magasabb védelmi szintet garantalnak, de ez jelemmnem éri el az eurdpai jogszabalyi
kovetelmények szintjét.

Raadasul minél szigorubbak a csatlakozas felt¢telieiél magasabb védelmi szintnek kell
megfelelni, és ezaltal minél magasabb lehetne aafydéi bizalom, annal kevesebb
adatkezél fog a rendszerhez csatlakozni. Az adatkizdgy a nyereségérdekelt és
verseng szolgaltatok kozul inkdbb egy csekélyebb (akéarimméhis) kovetelményeket

tamaszté tanlsitd-szervezetet valasztaffak.

Tovabbi relevans kritika, hogy a valésagban egwyin £rt el szélesktrelfogadottsagot,
igy ironikus médon, minél tébb van Bklk, annal jobban ésszezavarja a fogyaszt6Kat.
Célszeti lenne ezért a versefighitelesi®é programok értékelésének szempontjait

738 36ri, 2005, 55. A vitarendezési eljarasrol ldzkéssen Jori, 2005, p 55-56.

39 A szervezet weblapjavww.bbb.org

"“9Bennett-Raab, 2006, 166-167.

"1 Tobb, az adatvédelmi szabalyozast ériktitikai észrevételnek eleme, hogy a fogyasztéemeh és
jelents energiaraforditassal szerezhet csalé kefbrmaciot az adott szolgaltaté adatvédelmi gdiaroél és
az annak valé megfelelér

2 Bennett — Raab, 2006, 167.

3 Bennett — Raab, 2006, 167.
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ugyancsak szabvanyba foglaffif. A tanisité rendszerek gyengéje tovabba, hogy mivel
nem tul elterjedtek, ezért a rendszerekdbhf(és amugy ritkan alkalmazott) szankcibja, a
logdé hasznalatdnak visszavondsa nem hatékonyhasfialok ugyanis nem hianyoljak
azt’*

4.4.7Az adatvédelmi audit és tanusitas a Rendeletterveben

4.4.7.1A Rendelettervezet szbvegjavaslata

Ujdonsagként keriilt be a 2012-es bizottsagi szé@vegretbe egy adatvédelmi tandsitassal
és cimkézéssel kapcsolatos cikk, amely szerint Ighetjsen soft law jellef
megfogalmazassal) a tagallamok, valamint a Bizgttsakiléndsen eurdpai szinten —
0sztonznék olyan adatvédelmi tanusitasi mechaniaknés adatvédelmi cimkeék és jéiz
létrehozasat, amelyek segitségével az érintetteksgy fel tudjak mérni az adatkez@ls

az adatfeldolgoz6 4&ltal biztositott adatvédelem nt@gi’*® Ugyanakkor e
.Szandéknyilatkozat” komolysagat mutatta, hogy aoBisag felhatalmazast kapott volna
az adatvédelmi tanusitasi mechanizmusokra vonatlezainpontok és kovetelmények
meghatarozésa érdekében tovabbi jogi aktusok elfogad’

Az Eurodpai Parlament altal elfogadott javaslat &@mnennél Iényegesen tovabbmegy. Az
0j 39. cikk szerint barmely adatke&eVagy adatfeldolgozé éssteraz adminisztrativ
koltségeket figyelembe vévdij ellenében barmely unios felig§ehatdsagot felkérheti
annak tanusitasara, hogy a személyes adatok feldidg megfelel e rendeletnek,
(ktlbnbsen az adatkedekbs az adatfeldolgozo kotelezettségeire és aze@gktjogaira
vonatkoz6 szabdalyoknak). A tanudsitasnak oOnkéntesmakgfizethainek, valamint
hozzaférhetnek kell lennig*®

Ezek a rendelkezések tehat kotelezik a tagallatdishgokat arra, hogy audit-szolgaltatast
nyujtsanak az adatkes&l szamara, rdadasul rogton ,versenyhelyzetbe” wvhdket,
mivel az adatkezék barmely tagallam hatdosagahoz fordulhatnak (enlegkeljebb a
nyelvi korlatok szabhatnak hatart egyes adatkéneél).

A versenyhelyzetet enyhitefida tervezet egyutttkodést és az eljarasi dijak
harmonizalasat irja &*° ami ugyanakkor egyes kevésbé fejlett EU tagalldrankakar
irrealisan magas dijakat is eredményezhet. Mindetagallami hatdosag azonos feltételek
teljesitését tanusitd, egységesen ,eurdpai addmiédienke™ > elnevezés tanusitvanyt és
cimkét bocsat ki. A tanudsitvany addig érvényes, gamitanusitott adatkezelvagy
adatfeldolgoz6 adatfeldolgozasitiaeletei maradéktalanul megfelelnek a rendeletnek,
legfeljebb azonban 6t évig. Az érvényes és eérvémyteanusitvanyok nyilvanos
elektronikus nyilvantartasban barki szamara hozhéafek.”>*

744 J6ri, 2005, 58.

4> gchwartz gondolatait idézi J6ri, 2005, 63.
48 Bizottsagi tervezet, 39. cikk (1) bekezdés
47 Bizottsagi tervezet, 39. cikk (2) bekezdés
48 Rendelettervezet, 39. cikk (1a)-(1b)

9 Rendelettervezet, 39. cikk (1c)
"S0“Eyropean Data Protection Seal”

"1 Rendelettervezet, 39. cikk (1e)-(1h)
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A Rendelettervezet gondol a hat6sagi kapacitas@ikosaégére is, ezért lefieé teszi

szamukra, hogy harmadik félként eljaro, akkreditéltersroket (Iényegében piaci
szerepbket) vegyen igénybe az auditadlas soran. A Reneéeletizet @lir néhany altalanos
jellegi  minimumfeltételt, miszerint e szeréghek megfelal képzettséggel kell
rendelkeznitk és partatlannak (6sszeférhetetleiséggntesnek) kell lenniik. A piaci
szerepbk kdzremikddése mellett a ,végleges tanusitast” és a taramsitkibocsatasat a
hat6sag végzi €p?

Végul az 0j szOvegvéltozat is felhatalmazast adizotBagnak tovabbi jogi aktusok
elfogadasara, valamint az Eurdpai Adatvédelmi Testék arra, hogy valamelyirgzaki
szabvany rendelettel valé 6sszhangjat megallapitsa.

4.4.7.2A tervezett rendelkezések értékelése

Meg kell jegyezni, hogy a tervezett Rendelet elftigm a Eurdpai Parlament marciusi
dontése ellenére igen lassan halad, és fedentdédositdsok varhatéak, ugyanakkor a
valtozasok iranya egyértelmaz Uj eurdpai adatvédelmi szabdalyozasi kereteddtkéaz
adatvédelmi auditnak és tanusitdsnak a korabl@ngkebesen nagyobb szerepe lehet.

A jelenlegi szbvegtervezet egy sajatos, a hatdsagisitasi modell és a piaci szefdpl
altal végzett tanusitasi modell kozott ,félaton™hellyezked, hibrid megoldasra tesz
javaslatot. Tovabbra is szerencsésebbnek tartazaadavedelmi hatosagok szerepének
csokkentését. A tanusitast piaci szefley@d kellene bizni azzal, hogy az audit és tanusitas
szemelyi és szervezeti feltételeire, részletes téemea megfizethéség érdekében akar az
eljarasi dijak maximalizalasara k6zds és kotaezalkalmazando szabalyok készlilnének.

A Rendelettervezetben foglalt javaslat azonbanplégtton nagyon jol reagal a tanusité-
szervezetek kapcsan felvetett problémakiészslr is egyértelfivé teszi, hogy az auditalas
a Rendeletnek valé megfelelést vizsgalja, elejéevézoknak a —6feg az ezredforduld
kornyekén Németorszagban lefolytatott — vitaknadgyhaz auditadlas vajon a jogszabalyi
kovetelményeknél szigorubb é@élasok meglétét feltételezi vagy sem. Ugyanakkor az
amerikai tanusito-szervezetek kapcsan épp az ellénprobléma merilt fel: valdjaban
nem mindig lehet pontosan tudni, hogy milyen noendszernek felelnek meg a
tanusitvanynal rendelkézvallalkozasok, de az szinte bizonyos, hogy nemstidjoru
szabalyoknak. A magam résé&kra Rendelettervezet megkozelitésével egyetértek: a
adatvédelem jogszabalyi sZirkdvetelményei Eurépaban — kiléndésen a Rendelettetv
elfogadasa esetén — Kadh szigorlak, az annak valé megfelelés dnmagabagasna
adatvédelmi szintet biztosit. E szinbiehsa indokolt, ennél magasabbat azonban varhatéan
kevesen tudnanak teljesiteni. A javaslat masik iggremutatd eleme az egységesités: a
k6z6s normanak (a Rendeletnek) valé megfeleléségggscimkeével vald jelolése ugyanis
megszinteti a tanusitvanyok kozotti versenyt, viegalabbis kiemelt helyzetet biztosit
egy konkrét tanusitvanynak. Ez a tanusitorendszésagbcsan felvetett problémakat
nagyrészt orvosolja: a felhasznéalok nem vesznekkéllonbos tanusitvanyok kdzott, és a
varhatoan széles kbalkalmazés miatt a tandsitvany visszavonasa sakéskcio lehet.

52 Rendelettervezet, 39. cikk (1d)
53 Rendelettervezet, 39. cikk (1i)-(2)
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4.5 Lépések egy bels szabalyozasi rendszer kiépitése felé

4.5.1Bevezeé gondolatok

Az elozé fejezetekben részletesen attekintett tendenciakk ekbvetkezménye, hogy
megré az adatvédelem béls intézmeényi szint szabalyozasanak jeléstge. Erre
tekintettel indokolt lehet a bdlsszabalyozasi rendszer kialakitasahoz \ezat —
deklaraltan a teljesség igénye nélkifli— fsbb mérfoldkoveinek kijeldlése. E fejezet,
mintegy problématérképként funkcionalva, segits¢gjenthet az adatkeZdd szamara a
compliance koételezettségeknek valé terviszeegfeleléshez.

Ezen attekintés szikségskem altalanos, mivel igy széles kdrben hasznosulAat.
attekintés flggetlen az adott adatkézgllemzitél (&llami szerv vagy piaci szerépl
méret, szervezeti felépités stb.), valamint az é@heualis pozitiv jog részletszabalyoktal,
igy annak valtozasa esetén, illetve a kiulowb&aropai allamokban is alkalmazhat6. Ennek
erdekében a fogalmak, problémakérok és kovetelmertg&intetében alapvétn a
hatalyos adatvédelmi iranyelv rendelkezéseibdulok ki, utalva olykor a tagallami (és
kilondsen a magyar) eltéiszabalyok lehéségére, valamint alkalmankéntrdtekintve

az Uj adatvédelmi rendelettervezet szabdlyaira is.

E fejezet célja, hogy bemutassa azokat a kérdéistir@melyekre egy adatkeéeék vagy
adatfeldolgozénak a bélszabalyozasdnak kialakitasa soran figyelmet kelhtelnie. Az
egyes adatvédelmi értelmezési problémaéakra csupgéivden az adatkezék figyelmét,
nem kivdnom — és egy adott adatkezelés részleteyate nélkil nem is lehetséges — e
problémakat megoldani. Esorban tehat arra koncentralok, hogy hogyan tudja a
adatkezél megtenni azokat az élslépéseket, amelyek végssoron biztositjak az
adatkezelések torvényesséfat.

A belss szabalyozas kialakitasandibb pillérei:

1) az adatkezelések katalogizalasa;

2) az adatvédelmi kotelezettségek szambavétele;

3) a dokumentacio elkészitése;

4) a végrehajtas bélsmechanizmusainak kialakitasa (azaz ikkilés hozzaigazitasa
a szabalyokhoz).

4.5.2Az adatkezelések katalogizalasa

Az adatkezélk el feladata mindenképpen az adatkezeléseik feltarésak
katalogizalasa. E nélkil nem lehetséges az alkalnthy szabalyok kivalasztasa sem. Az
adatkezdinek mindenekékt meg kell allapitania, hogy

™ A bel$) szabalyozasi rendszer minden kérdésre &kitttekintése csak egy meghatarozott konkrét
adatkezdinél lenne lehetséges, mivel az adatkezelésre sladn#zektoralis szabaly is vonatkozik, amelyek
jelentisen befolyasoljak egy adatkezgbgait és kotelezettségeit.

55 A fejezet soran részletezett 1épések részben kokéiatasi eredményekre tamaszkodnak. Egy 2012-201
soran folytatott, a munkahelyi adatvédelemre vormdk kutatdas keretében kutatétarsaimmal, Dr. Ratai
Balazzsal és Dr. Szadeczky Tamassal kidolgoztuk(emynkahelyi adatvédelmet szabalyozé) magatartasi
kodexet adott szervezeti keretek kozé tdrtémplementalasanak néhany lépését. Ennek eredntéldyei
Réatai — Szadeczky — &ze, 2012
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- hozzéafér-e személyes adatnak #siié adathoz;

- végez-e velik olyan fiveletet, ami adatkezelésnek vagy adatfeldolgozasnak
mindsul;

- aszervezet adatkedekk vagy adatfeldolgozénak néstil-e;

- az adatkezelésnek melyekdbl jellemdi (célja, jogalapja, tovabbi korilményei).

Hangsulyozandd, hogy a katalogizalast elvileg aetsett adatkezelésekre — amennyiben
azonban ez korabban elmaradt, Ugy persze a manfalpan Iéy adatkezelésekre — kell
elvégezni.

A fentiek alapjan az adatkedekap egy statikus képet a (tervezett) adatkezeldsei
Erdemes emellett egy, az adatok életitjat felték&minamikus képet mutatd elemzést is
végezni, amely végigkoveti az adat Utjat attol atfid kezdve, hogy az adatkeGeloszor
hozzafér az adott adatokhoz, egészen addig, amiga ehozzaférés medazk
(adatéletciklus-elemzés).

4.5.2.1Személyes adat és a kulonleges adat meghatarozasa

A hatalyos adatvédelmi irAnyelv alapjan személyks gaz azonositott vagy azonosithaté
természetes személyre (érintettre) vonatkozd b&rimfdrmacid; az azonosithatd személy
olyan személy, aki kozvetlen vagy kdzvetett modoonasithatd, kilonésen egy azonosito
szamra vagy a személy fizikai, fiziologiai, szellegazdasagi, kulturélis vagy tarsadalmi
identitasara vonatkozo egy vagy tobb térbyezortérs utalas révén® A magyar Infotv.
ugyan kilén hatarozza meg az érintett és a szemabjat fogalmat, de tartalmilag teljesen
megfelel az iranyelv rendelkezéseinek. A Rendelatteet a hatalyos iranyelv fogalmaval
lényegében megegyeHefiniciét tartalmaZ>’

Az elsire egyszdmek és igen tdgnakinié definicié kapcsan a legfontosabb gyakorlati
kérdés az un. abszolut és relativ értelmezés k&rdészéléségesen) abszolut értelmezés
szerint személyes adatnak sl egy adat, ha az adat és a személy kozotti &hgtcs
elvileg megteremthét Amennyiben tehat az érintett akar tébb kilordbéadatkezdinél
levé adatok segitségével, tobb lépésben, kilohbtechnikai eljarasokkal (példaul
titkositott adatok dekddolasaval), de vegul is astthato, akkor — fuggetlendl attél, hogy
az adott adatkez@étek van-e tényleges vagy jogsielehetsége erre — az adatot
személyes adatnak kell tekinteni. Ez az értelmezésemélyes adat fogalmat igen tagra
szabja. A relativ értelmezés szerint egy adat skewméadat jellegét az adatkezel
szempontjabol kell vizsgalni: amennyiben az adakeienylegesen nem képes az altala
kezelt adatokat az érintetthez kétni, igy az adetretkozasban (ezen adatkénéll) nem
mindsiil személyes adatnd¥

Valojaban e két értelmezés kozott szamtalan kamegkozelités lehetséges. Az iranyelv
preambuluma szerint annak meghatarozasara, hogypagyély azonosithato-e, minden

%0 95/46/EK 2. cikk a) pont

57 Az azonosithatésag szempontjai kozé bekeriilt a adelymeghatarozé adatok, és a nemi identitas, a
felsorolas példalézo jellegére tekintettel ez azanbem jelent érdemi valtozast (Rendelettervezatiki 2.
pont). A Rendelettervezet bevezetni tervezi aze@ds adat” és a ,kddolt adat fogalmakat (Rendeiatmet

4. cikk 2a és 2b pont), igaz, 6sszességében iggrskenyhié” szabalyt fiz az ilyen adatok kezeléséhez.

738 Az abszollt és relativ értelmez#éldd. Majtényi, 2006, 110-113., J6ri, 2005, 101-104
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olyan maodszert figyelembe kell venni, amit az ada#t, vagy mas személy éssizen
felteheten felhasznélna az emlitett személy azonositd3arA. 29-es munkacsoport
véleménye alapjan jelefgége lehet tobbek kozoétt az adatkezelés céljanak:ah
adatkezél célja az esetleges azonositas, ugy akkor is sygemadatnak kell tekinteni a
kezelt adatokat, ha a tényleges azonositasra gsetélis esély van. Emellett fontos
szempont lehet, hogy az azonositast milyen techigtél és milyen kdltséggel lehet
elvégezni, és e koltség milyen aranyban all azkadat) altal elérni kivant céllal: ,egy
dinamikus prébardél van sz, és tekintetbe kell vefim adatkezelés idején] hozzaféhet
csucstechnoldgiat, valamint a fejlesztés lébegeit is azon itbzak tekintetében, amelyre
vonatkozoéan az adatokat [kezelikf®Végiil praktikus korlatja lehet az azonositasnak, h
ahhoz mas adatbazisokhoz valo jogosulatlan hoZmaféagy a titoktartasi szabalyok
megsértése szilkséd85Az EU iranyelve tehat tulajdonképpen egy ,koztéstelmezést
kovet, amely végil is teret enged a kilonbotagallami szabalyozasokf¥
Osszességében a gyakorlatban a konkrét adatokvéget ntiveletek dsszes korilményét
mérlegelve lehet megallapitani, hogy a kérdésemhdaemeélyes adatoknak ristlnek-
e.

Az adatvédelmi jogszabalyok egyes személyes adateltét szabalyokat allapithatnak
meg, ezek azonositasa szintén fontos része az eadhlikek katalogizaldsanak. A
legfontosabb ilyen kategéria a kilonleges adatale kémely az irAnyelv szerint feldleli a
faji vagy etnikai hovatartozasra, a politikai vélemgre, a vallasi vagy vilagnézeti
meggyzodésre, a szakszervezeti tagsagra, az egészsgmtéalaagy a szexualis életre
vonatkozé adatokdf® A kiilonleges adatokon kiviil is egyes agazatoklzamss tovabbi
szemeélyesadat-kategoria talalhatdé (a magyar jogl#daul kilénbo& szakmai titkok,
vagy a kozérdeldd nyilvanos személyes adatok stb.), amelyre szitakimtettel kell lenni,
mivel nagymértékben meghatarozzak, hogy a kezelnélyes adatokra milyen tovabbi
jogszabalyi kovetelmények vonatkoznak.

4.5.2.2Az adatokon végzett niiveletek és a szerepkdr meghatarozasa

Amennyiben az adott szervezet arra jutott, hogyakala hozzafért adatok személyes
adatnak mifisilnek, ugy a kovetkézfontos kérdés, hogy az azon veégzetivaletek
adatkezelésnek/adatfeldolgozasnakdwsirnnek-e.

Az irdnyelv szerint adatkezelésnek (az iranyelvhssanalataban adatfeldolgozasnak)
minésul ,a személyes adatokon automatikus vagy nemnaattbus modon végzett

barmely nfivelet vagy niiveletek 6sszessége, aza#ijigs, rogzités, rendszerezés, tarolas,
atalakitas vagy megvaltoztatas, visszakeresesibgte, felhasznalas, kozlés, tovabbitas,

79 95/46/EK (26) preambulum-bekezdés. Az angol szgekszemben a magyar forditashol az ésiségre
utalas kimaradt.

%0 Wp29, 2007, 17. Az eredeti széveg ,adatfeldolgbze&sminolégiat az idézetben ,adatkezelés”
kifejezésre cseréltik.

"®1 Részletesen Id. WP29, 2007, 17-28.

%2 Ennek fényében talan nem mediepogy a személyes adat abszolit-relativ értelneeE€s6pa szerte
kilénb6d. Néhany nemzeti példat Id. Polyak 68z, 2011, 157-158.

53 95/46/EK, 8. cikk. A killdnleges adatok kore tagéibnként némiképp eli@tehet, a magyar szabalyozas
példaul az iranyelvben felsoroltakon felul kulérdsgadatnak tekinti a kéros szenvedélyre vonatkozd
személyes adatokat, valamintimbigyi személyes adatokat is.
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terjesztés vagy egyéb maédon tortiehozzaférhdivée tétel révén, dsszehangolads vagy
osszekapcsolas, zarolas, torlés, illetve megsendsist* A magyar adatvédelmi jog
megkulonbozteti az adatkezelés és adatfeldolgoagalrhat. Az adatkezelés fogalma
lényegében megegyezik az iranyelvé¥el,mig adatfeldolgozas alatt az Infotv. az
adatkezelési fiveletekhez kapcsol6do technikai feladatok elvédgzéss fliggetlentl a
miiveletek végrehajtasahoz alkalmazott modékers eszko#, valamint az alkalmazas
helyésl, feltéve hogy a technikai feladatot az adatok@maik’®® A magam részét
egyetértek Joéri Andras megallapitasaval, miszeant adatkezelés — adatfeldolgozas
tartalma az adatokon végzettiveletek alapjan nem, csak az azt gianyok alapjan
hatarolhat6 el egymastdl. Egy adottivaletsl 6nmagaban nem lehetséges megmondani,
hogy éppen adatkezelésnek vagy adatfeldolgozasriaksim, az csak az azt vé&gz
személy vagy szervezet pozicidja alapjan itélmeeg’®’ A szerepkorok elhatarolasahoz
egyebként sincs szikség maganak a tevékenységnelegkilonboztetésére, az az
irAnyelvben és a magyar jogban is ismert adatkemdhtfeldolgozé fogalomparos

segitségével megtelset

Az irdnyelv szerint adatkezel,az a természetes vagy jogi személy, hatosagzrmd@y
vagy barmely mas szerv, amely 6nalléan vagy masadgitt meghatarozza a személyes
adatok feldolgozasanak céljait és maédjat; ha ake¢lés modokat egy adott nemzeti vagy
k6zOsségi jogszabaly hatarozza meg, az adathkezady a kinevezésére vonatkozo6 kilon
szempontokat ez a nemzeti vagy kdzosségi jogszgdaliki”, "°® mig adatfeldolgozé ,az

a természetes vagy jogi személy, hatésag, intézmégy barmely mas szerv, amely

személyes adatokat dolgoz fel az adatkemelében™®®

Az adatkezd] és adatfeldolgoz6 kozott alapéen szeradéses viszony all fenn, a magyar
jog alapjan az adatfeldolgozéi szé&ugst irasba is kell foglalni. Az adatfeldolgozo az
adatkezdl utasitasai alapjan jar el, és érdemi dontést atkkereléssel kapcsolatban nem
hozhat. A gyakorlatban az adatfeldolgozéi jogviszeagy maganak az adatkezelésnek a
kiszervezését jelenti, vagy olyan kiszervezett kemgséghez kapcsolodik, amelyek soran
személyes adatokhoz val6 hozzaférésre is sor kémumtos megjegyezni, hogy az

adatfeldolgozonak tortén adatatadas nem ndisil adattovabbitasnak és adatkezelési
miiveletnek, igy ehhez 6nmagaban nem szikséges koelap. Az adatfeldolgozo

szamara a személyes adatokhoz valé hozzaféresidégét a szeédéses jogviszony

biztositja. Az adatfeldolgozé azonban sajat cébumihtkezelést nem végezhet, mivel ez

esetben adatkez@iek mirdstine’’®

54 95/46/EK, 2. cikk, b. pont

%5 A magyar jogszabaly hosszabb példalézé felsortddstimaz.

% |nfotv. 3. § 10. és 17. pontok

87 Van-e olyan nivelet, amely az adatkezelés korébe tartozhat-eyzadatfeldolgozas kérébe nem? Van-
e olyan adatfeldolgozéasiiiwelet, amely egyben ne ndisiiine adatkezelésiimeletnek is? Allaspontunk
szerint nincs: a két fogalom [...] azonos terjedel(déri, 2005, 154.)

%8 95/46/EK, 2. cikk, d) pont

%995/46/EK, 2. cikk, e) pont

0Ld. még az iranyelv 17. cikk (3) bekezdését émfmv. 10. §-at.
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4.5.2.3Adatkezelés céljanak és jogalapjanak meghatarozasa

Amennyiben egy szervezet sikeresen azonositottdtala kezelt/feldolgozott személyes
adatokat és tisztazta, hogy adatkékzéht (és nem adatfeldolgozoként) jar el, a
katalogizalas kovetkéz lépése az adatkezelés céljanak meghatarozasag kiss
leegyszeiisitve annak a kérdésnek a megvalaszolasa, hogt keieli az adott személyes
adatokat.

Az adatkezelési célok meghatarozasa kulcsfontos&agiészt ezek szdma hatarozza meg
az adatkezelések szamat, azaz az adott szervedkézeléseit alapuétn a célok alapjan
lehet elhatarolni egymastol, masrészt a célok szosszefliggésben allnak az adatkezelés
jogalapjaval és az alkalmazando jogszabalyokkal is.

Az adatkezelési célok attekintése kapcsan — mimedgadik 1épésként — az adatkeqetk
meg kell hataroznia, hogy az adatokat nem csupgermészetes szemelyként, kizarolag
személyes célra, vagy haztartasi tevékenységesherst’* végzi-e. Ez esetben ugyanis az
adatkezelés kikerll az adatvédelmi jog targyi lyatalol, és az adott természetes személy
mentesul az adatvédelmi szabalyok betartasa aEgjedyzend, hogy a nem természetes
személy adatkez@ére ez a kivételszabaly nem alkalmazhato.

Az adatkezelés céljanak meghatarozasasrelsegyszdmek finhet ugyan, de a
gyakorlatban korantsem az. A célok meghatarozasin smindenekékt tekintettel kell
lenni az agazati adatvédelmi szabalyokra, amelyeklegtobb esetben tételesen
meghatarozzak a szabalyozott adatkezelések célkgt esetben az adatkesretk nincs
mozgastere, az adatkezelési célok a jogalkot6 déntélapulnak. Bfordulhatnak olyan
esetek, amikor a jogszabaly nem rendelkezik kittatkaezelési célokrdl, ebben az esetben
a jogszabdly altal szabalyozott jogviszony adja megdatkezelés céljat.

Amennyiben az adatkezelés jogalapja nem jogszalaty,adatkezéhek lényegesen
szélesebb mozgastere van az adatkezelési célokatdeghasaban. Kulondsen igaz ez a
hozzajarulason alapul6 adatkezelésekre.

Az adatkezelés jogalapja kapcsan az adatvédelmiata hat lehdiséget nyudjt az
adatkezeélk szamara. A 7. cikk szerint személyes adat akkreked, ,ha

1) az érintett ahhoz egyértelinmozzajarulasat adta; vagy

2) az adatfeldolgozas olyan szédes teljesitéséhez sziikséges, amelyben az édntett
egyik fél, vagy az a szaefdés megkotését megeben az érintett kérésére toréén
Iépések megtételéhez sziikséges; vagy

3) az adatfeldolgozas az adatkézel vonatkozo jogi kotelezettségnek teljesitéséhez
szlikséges; vagy

4) feldolgozasuk az érintett Iétfontossagu erdekeelrédhez szikséges; vagy

5) az adatfeldolgozas kozérdeékbelvégzend feladat végrehajtasdhoz vagy az
adatkezdire, illetve az adatokrdl tudomast szetrrmadik félre ruhazott hivatali
hataskor gyakorlasahoz sziikséges, vagy

""1.95/46/EK, 3. cikk, (2) bekezdés. Az Infotv. tantilhg azonos szabalyét Id. Infotv. 2. § (4) bekszdé
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6) az adatfeldolgozas az adatkézelagy az adatokat megkapd harmadik fél, vagy
felek jogszeit érdekének érvényesitéséhez szikséges, kivévezélené& az
érdekeknél magasabb rdmit az érintettnek [a személyes adatok védelméhez
fliz6d6 joga).”

A jogalapok megvalasztasa sok esetben korantserszefyjyfeladat, és az adatkezelés
jellegét nagymeértékben meghatarozza. A 2-4) postoriylag egyértelt) az 5. pontban
foglalt kozérdekBl torténs adatkezelések pedig a tagallamok b§dgan, azaz jogszabalyi
felhatalmazason alapulnak, amelyek rendszerintlkfiki az adatkezelés feltételeit.

A hozzajarulason alapul6 adatkezelésnél kiemélenyrészt a tdjékoztatas szerepe, amely
— mivel az érintett az abban foglalt feltételekki&rtérs adatkezeléshez adja a
hozzajaruldsat — teljes egészében meghatarozzalaakeaelés korilmeényeit. Masrészt
hangsulyozni kell a hozzajarulas 6nkéntességétlyale korilményeit egy jogvita esetén
a fellugyebhatésagok rendszerint alaposan vizsgalnak, és aiiisajelenti, hogy a
hozzajarulason alapulé adatkezeléseknél az adddkekeszamolnia kell a hozzajarulas
esetleges visszavonasaval is.

A 6. pontban foglalt, érdekmérlegelésen alapulGlkaedalés |ényegében az adatkéeel
bizza annak eldontését, hogy a feltételek fenné&knavagy sem. Ez, kilondsen mas
jogalap hidnyaban akar ,kibavonak” isiinhet az adatkez&l szaméara, de az
érdekmérlegelés szempontjai alapeet kidolgozottak/> és az ezzel kapcsolatos
dontéséért az adatkedelermészetesen fetalséggel tartozik. gy az érdekmérlegelésen
alapul6 adatkezeléseknél alapos koriltekintés iokdok

Elsfordulhat, hogy egyes nemzeti jogszabalyok (igyd@él a magyar Infotv. i} az
egyes jogalapokat étt némiképp eltéen hatarozzak meg. Az Eurdpai Unié birésaga
azonban az érdekmérlegelésen alapuld jogalap kapksaondta, hogy a jogalap
alkalmazasahoz tifott tovabbi feltételek ellentétesek az iranyelyvés az iranyelv
vonatkoz6 szakaszanak (7. cikk f) pont) a tagalkiman kozvetlen hatélya vdf

4.5.2.4Adatkezelés tovabbi korilményeinek meghatarozasa

A katalogizalas soran az adatkezelés célja és gpgalmellett meg kell hatarozni az
adatkezelés tovabbi kdrilményeit, igy

- az érintettek korét és szamat;

- akezelt adatok korét (azonosito és leird adatok);

- az adatok forraséat (azaz azt, hogy miként keridiedatkezéhz)

- az adatkezelés maodjat (papir alapu, elektronikagy vegyes);

- az adatkezelés helyét (akar fizikai akar virtudidelemben, pl. egy weblap
megjeldlésével);

- az adatkezelés dtartamat (amelyet &irhat jogszabaly, a hozzajarulas részét
képed tdjekoztatas, de az adatkezelés végét jelenthedi megvalosulasa, illetve
amennyibe az cél adatkezelés célja folyamatoszad@rulas visszavonasa is);

"21.d. ersl részletesen: WP29, 2014
3 Infotv. 5-6. §§
74 C-468/10. és C-469/10. sz. egyesitett ligyek. dletielemzését részletesen Id. Halasz, 2012
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- az adatokon végzett adatkezeléfivaieteket.

Az utolso pont kapcsan fel kell hivni a figyelmeyekifejezetten ,érzékeny” adatkezelési
muveletre, a rendszeres vagy eseti adattovabbitasnatkozd specidlis szabalyokra.
Kiindulépontként az mondhatd, hogy az adattovalbitint adatkezelési imwmelet
ugyanazokkal a jogalapokkal lehetséges, mint barnmaks adatkezelés. Kulonos
szabalyok vonatkoznak ugyanakkor a harmadik orsgaghkaz az EurOpai Gazdasagi
Térség (EGT) tagéallamain kivilre tortén adattovabbitasokra, amelyekre az
adatkezeiknek tekintettel kell lennidk.

4.5.3Az adatvédelmi kotelezettségek szambavétele

Az adatkezelések katalogizalasat kéeet érdemes vazlatosan, mintegy felsorolagsrer
(,checklist-szefien”) attekinteni az adatke#@re vonatkozé dbb kotelezettségeket. Az
adatkezelések szambavétele azért is kilondsensfaroadatkezéknél, mivel szamos
tovabbi adatvédelmi kotelezettségnek csak ennektsgggvel tudnak eleget tenni,
ugyanakkor egy alapos és naprakészen tartott rlej@entésen meg is konnyiti e
kotelezettségek teljesitesét.

Az adatkezél szempontjabol a konkrét kotelezettségek OsdgeEgpére a dokumentacio
kialakitasaval parhuzamosan — az adatkézel vonatkozd kil normék dsszedgijtéseét
koveben — keril sor. Meg kell jegyezni, hogy az agazatbalyozasok miatt altalanos
jelleggel lehetetlen a kotelezettségek listajalj@sség igényével 6sszedllitdfijgy jelen
fejezetben az altalanos eurdpai adatvédelmi szabé@dpdl eredl legfontosabb, alapwet
kotelezettségek Osszdgiesére vallalkozom, utalva egyes esetekben a maggea és a
varhaté (j 6sszeurdpai szabalyozasrdfig\z egyes kotelezettségek rovid dsszefoglalasat
koveten tablazatba foglalva utalok a kotelezettség ltaémak hatalyos és varhato
jogforrasara is.

Ezek alapjan egy adatkeédlstelezettségei az alabbiakban foglalhatok 655ze.

1) Az alkalmazandé jog meghatarozd8a.Az adatkezeinek, adatfeldolgozénak
mindeneksitt el kell dontenie, hogy mely allam jogat kell alinaznia, amely egy
multinacionalis vagy hatarokon atnyulé szolgéltasijto szervezet esetén nem is
feltétlentl egyértelrfn. A Rendelettervezet megalkotasa jebsniépés lehet az
egyseges eurdpai szabalyozas megtétele felé.

5 A teljes lista csak a konkrét adatkezelések kgizdédasa és a vonatkozé szabalyok szambavételével
lehetséges. Elképzelliepéldaul, hogy egy meghatarozott agazatban tevédkekiyszervezetre az adott
agazatot éridt részletszabalyok vagy a felligybhtosdg valamely iranymutatasa, joggyakorlata ro
személyes adatot is érntkotelezettséget, illetve valamely agazati torvéaw adatvédelem altalanos
rendelkezéseit lex specialis-ként akar felll isfjdn

"t is meg kell emlitenem, hogy a Rendelettervestietgadésa illetve a végleges szdveg tartalmalégye
bizonytalan, a jelenlegi tervezethez képest akénfés valtozasok is elképzellidt

T A kotelezettségek egy tobbé-kevésbé logikuéraddi sorrendet mutatnak, sok esetben azonban a
kotelezettségek csak egymasra tekintettel, parhogam zajl6 folyamatokként teljesitbhek. A lista
tartalmazza a hatalyos jog alapjan még nemdétz a Rendelettervezet alapjan varhat6 kotelézgttet is,
amelyeket a tdblazatbadltbetivel jeleztem.

"Biranyelv, 4. cikk, Infotv. 2. § (1)-(3), Rendeletvezet, 3 cikk

153



2)

3)

4)

5)

6)

7)

Bejelentési kotelezettséd A hatalyos adatvédelmi rezsim egyik jelest
adminisztrativ eszkdze az adatkezelések — szanvésekel megtort — fellgysél
hatésaghoz tortén az adatkezelésolbb jellemdbire vonatkozé bejelentési
kotelezettsege. Az adatkezelések katalogizalasatetden e szabalyoknak
kénnyedén eleget lehet tenni, de sokszor felesladesnisztrativ tehernekinik. A
Rendelettervezet — alapgen az atlathatosagot biztositd szamos mas
kotelezettsegre tekintettel — eltordlni terveziegekentési kotelezettséget.
Dokumentacio elkészitése és vezef€S&észben épp a bejelentési kotelezettség
kivaltdsara a Rendelettervezet kotelezi az adaliédeze és adatfeldolgozokat
rendszeresen feliilvizsgalt dokumentéacié vezeté&émlenleg ilyen kotelezettség
expressis verbis nincs ugyambieva, de egyrészt a hatésagi bejelentés, masrészt a
érintettek tajékoztatdsa miatt az adatké&zek mégiscsak at kell tekintenie az
adatkezeléseit akkor is, ha azt nem foglalja 6d€#én” dokumentacioként.
Kockazatelemzé®? Az EU U adatvédelmi rendeletének tervezete atepa
adatkezdlknek kockazatértékelést kell végezfitd,hogy eldénthesse, hogy a
tervezett adatkezelés “valosisitheten kiulonleges kockazattal” jar-e. Ez t6bb
tovabbi kotelezettséget (pl. adatvédelmi hatasealesgvagy adatvédelmi fetid
kinevezése) is megalapozhat.

Uniés képvisel kijelolése’®* A Rendelettervezetre vonatkozé javaslat szerint az
Eurdpai Union kivil letelepedett azon adatkézehmelyekre az alkalmazandé jog
szabalyai szerint az EU adatvédelmi joga kiterjaitelesek — meghatarozott, a
kockazatértékelés soran megallapitott feltételekesitlése esetén — unios
képvisebt kijeldini.

Adatvédelmi feleds kinevezésé®® Az adatvédelmi iranyelv jelenleg lebiségként
utal az adatvédelmi felgd kinevezésére. Tobb tagallam, példaul Magyarorszag
meghatarozott feltételek fennallasa esetén kdtelezbirja adatvédelmi felék
kinevezését, és meghatarozza a jogallasastak élemeit. A Rendelettervezet ezen
a téren is jeleids ebrelépést tesz, és a jelenleginél joval széleselbekdirja eb
adatvédelmi feléls kinevezését, aki egy szervezeten belll kétsépgkivbel$
adatvédelmi szabalyozas kialakitasanak ésd@ltésenek kulcsszere.

Adatvédelmi iranyitag®® Az 0j Rendelettervezet egyik legjelésebb Ujitasa az
adatvédelmi hatasvizsgalat és a rendszeresen elvdgz adatvédelmi
megfelebségi vizsgalat (kvazi bels audit) koteled bevezetése, mely
intézkedéseket egyltt az ,adatkezelés teljggaithmara Kkiterjedl adatvédelmi
irAnyitds” cim alatt foglalja 6ssze. A hatédsvizag@tl egy kivétellel minden

" |ranyelv, 18-19. cikk, Infotv. 65-68. §§

%0 Rendelettervezet, 28. cikk

81 Részletesen Id. a 3.4.1.2.1 fejezetet

82 Rendelettervezet, 32a. cikk

83 Részletesen Id. a 3.4.1.2.2 fejezetet

8 Rendelettervezet, 25. cikk

8 |ranyelv, 18. cikk (2), Infotv. 24. § (1)-(2), Reelettervezet, 35-37. cikk
8¢ Rendelettervezet, 33-33a. cikk
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Lvaldszinisitheten kilonleges kockazattal jaré adatkezelés” esatkall végezni,

igy a kotelezettség igen széles adatkezelrt érint/®’

8) Adatbiztonsagi intézkedések megtétéfeMind a hatalyos, mind a varhat6 Ui
szabalyozasi rezsimnek hangsulyos eleme az adaibégi intézkedések
megtétele, azaz megfadettechnikai és szervezesi intézkedések végrehapasa
személyes adatok véletlen vagy jogellenes megseitgnes véletlen elvesztése,
megvaltoztatasa, jogosulatlan nyilvanossagra hlazatagy hozzaférése elleni
védelme érdekében. Itt kell megemliteni a beépitekitvédelem (Privacy by
Design) kévetelményét? amely jelenleg az irdnyelv még nem, de egyes némze
jogok (pl. a magyar jog) mar nevesithetnek, és wamagl U] szabalyozas egyik
fontos Ujitasa is lesz. Bar maga az elv desil 4ltalanos, az Uj szabalyozasi keret
Iényege éppen abban all majd, hogy az adatéeekligazolnia kell tudnia, hogy
milyen intézkedéseket tett meg ezen elvek érvéputtatasaért. Osszességében a
megfeleb adatbiztonsag tényleges kialakitasa — gyakran eggél tagabb
informaciobiztonsagi rendszer részeként $ssban bels szabalyozas, kulonbéz
szabvanyok és ,j6 gyakorlatok” kialakitasaval |siéges >°

9) Adatvédelmi és adatbiztonsagi szabalyzat elfoga@aga hatalyos iranyelv nem
irja eb kifejezetten szabdlyzatok elfogadasét, de a nenjugtikotdsban lehet erre
példa, a magyar Infotv. — meghatarozott adatkézstamara — példaul&@tja ezt a
kotelezettséget. Az Rendelettervezet pedig szireadelkezik majd arrél, hogy az
adatkezdlknek ,megfeled politikakat” kell elfogadnia, ami az elszamoltatisag
kovetelményével 6sszhangban értelmezve (miszemnadatkezéinek igazolnia
kell tudnia az adatvédelmi szabalyok betartasatasbeli dokumentum
megalkotasanak kotelezettségét jelenti.

10) Elézetes ellerzés’®® Jelenleg az iranyelv leliaté teszi, hogy a tagallamok
meghatarozzanak olyan adatkezelédiveteteket, amelyek kilonds kockazatot
jelenthetnek, és amelyek eseténdzetes elleérzésre keriilhet sor. Az U]
Rendelettervezet — ddetes konzultacid elnevezéssel — szintééirjal hogy
meghatarozott feltételek esetén a feliglgatésaggal az adatkezelést még&tn
konzultalni kell.

11) T4jékoztatasi kotelezettséyf. A hatalyos és a jibeni szabalyozas is&tja az
érintettek részletes tajékoztatasat, amely mindegalap ,hasznalata” esetén
kételed, de a hozzajarulason alapulé adatkezeléseknédhjeleozott hozzajarulas
elve alapjan — a tdjékoztatas egyben meghatarazaaatkezelés korilmeényeit és
terjedelmét is.

12) A célhoz kotottség kovetelményének megtarfasaz adatkezelés céljanak és az
adott célhoz szikséges adatkorok ,egyszeri” megbedda mellett e

87 Részletesen Id. 3.4.1.2.3 fejezetet

8 ranyelv, 16-17. cikk, Infotv. 7. §, Rendelettere 30. cikk

" |nfotv. 7. § (1), Rendelettervezet, 23. cikk

90 Az adatbiztonsagrél és a beépitett adatvédeleéméhészletesen Id. 3.4.3.2 és 3.4.3.3 fejezeteket
1 nfotv. 24. § (3), Rendelettervezet, 22. cikk-(13)

21ranyelv, 20. cikk, Infotv. 68. § (3)-(5), Rendttavezet, 34. cikk

3 ranyelv, 10-11 cikk, Infotv. 20. §, Rendeletteree 13a-14. cikk

" ranyelv, 6. cikk (1) b-c. e., Infotv. 4. § (1))(Rendelettervezet, 5. cikk, (1) b), c), e)
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kovetelménynek az adatkezelés teljes folyamat&ekithatnia. Az adatkezéhek
tartozkodnia kell a mar kezelt személyes adatoldeitdl eltérs célra vald
felhasznalasatol, kivéve, ha arra egyébként szwvaérvalamilyen jogalapja.

13) Adatok pontossaganak éséstetiségének (naprakészségének) biztosfias&
kovetelmény a kezelt adatok migegét hivatott biztositani, a jelenlegi és a vdrhat
szabalyozasi rezsimben Iényegében azonos tartalbrAn@galkoto alapveien az
adatkezdire bizza ezen elvek végrehajtasat, de mig jeleetzgl kapcsolatban
nincsenek dlirva kézzelfoghat6 kovetelmények, a varhatd szalzaly keretében
az adatkezéhek igazolnia kell tudnia, hogy miképpen biztosiga adatok
pontossagat és — amennyiben szikséges -6szeiiségét.

14) Erintetti jogok gyakorlasanak biztosit4S4. A jelenlegi, érintetti kontrollt
k6zéppontba helyézadatvédelmi szabalyozas egyik kulcseleme az @iijdgok:

a tajékoztatashoz, helyesbitéshez, térlésheztakadashoz vald jog biztositasa. E
jogositvanyok a ,masik oldalon” kotelezettségkeasienik meg. Az adatkezilek
egyrészt ki kell alakitania valamilyen mechaniznkagoe jogok érvényesitésére,
masreszt — és ez sokkal jelésdbb effeszitést igényel — agy kell(ene) kialakitania
az adatkezeléseinek technikai feltételeit, hogyéentettek kovetelése valdéban
teljesithed legyen. Ez kuldndsen a torléshez vald jog esekéz &ihivasokat. Az
érintetti jogokhoz kapcsolodik két tovabbi kotelgég is. Ebszor is tajékoztatni
kell a személyes adatok cimzettjeit arrol, ha amteft az adatok torlését vagy
helyesbitését kért@’ Masrészt annak érdekében, hogy az érintettet az
adattovabbitasokrél is tajékoztatni lehessen, adabbitasi nyilvantartast kell
vezetni’®® A Rendelettervezet a jelenlegi jogositvanyokaadathordozhatésaggal
tervezi kiegésziteni, amely jelést fejlesztési feladatot jelenthet egyes
adatkezdikre.

15) Atvett adatok kezelésére vonatkozé specidlis syakd?® A magyar Infotv.
tartalmaz néhany specialisnain®, de az altalanos adatvédelmi szabélyokbdl
valéjaban kulonbdz szabalyt a mas adatke#®@l adattovabbitds soran atvett
adatok kezelésével kapcsolatban. Ennek lenyege, dmgtves adatkezei koteles
az adatokat az adattovabbitas sordan megadott gesetigl. cél, idtartam stb.
tekintetében fennallo) korlatozasoknak megtatalkezelni.

16) Adatvédelmi incidenssel kapcsolatos értesitési lemettséd™® A jelenlegi
szabalyozashoz képest igen jetentobbletkotelezettséget jelent az adatvedelmi
incidensek esetére a Rendelettervezet altal minadsikezeire kiterjeszteni
tervezet?™ — a hatésaghoz vagy magéhoz az érintetthez cimzadttesitési

S ranyelv, 6. cikk (1) d., Infotv. 4. § (4), Rend#krvezet, 5. cikk, (1) d)

"% |ranyelv, 12-14. cikk, Infotv. 14-18., 21. §8, Rietettervezet, 15-19. cikk

"7 Iranyelv 12. cikk c), Infotv. 18. § (1), Rendeteitezet, 13. cikk. Az iranyelv alapjan e kotelessdt csak
az érintett erre irdnyuld kérelme esetén all feanmagyar és a tervezett EU szabalyozas azonban —
kivételekkel megtérve ugyan, de — az érintett kéés#ll figgetlendl ebirja.

"8 |ranyelv, 12. cikk a) Infotv. 15. § (2), Rendetettezet 15. (1) c). A hatalyos iranyelv alapjargeted a
cimzettek kategoridirdl tajékoztatni az érintettatnihnez nem feltétlendl kell az adattovabbitasokrol
nyilvantartast vezetni.

" nfotv. 9. §

890 Rendelettervezet, 31-32. cikk

801 A hatalyos jogi kérnyezetben a data breach natifin csak a hirkdzlési szolgaltatokat terheli.
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kotelezettség (data breach notification). Az e lkitettségnek valé megfelelés igen
jelents ebfeszitést és dsszetett elmechanizmusok kialakitasat kivanja meg az
adatkezdl részépl.?*?

17) Automatizalt egyedi dontésekre vonatkozé szababetkrtas&®® A jogrendszer az
érintetteket érirdt, kizarolagosan ,gépi” dontéshozatallal szembendel@e
erdekében korlatozé rendelkezéseket tartalmaz aaulomatizalt egyedi dontésre
vonatkozoOan: az csak meghatarozott feltételekkelgfeleb tajékoztatas mellett
lehet jogszdr. Az erre vonatkoz6 szabalyok az () Rendelettembere is
hangsulyosan megjelennek, az ilyen tipusu dontéasgtdmogatott adatkezelési
folyamatos adatkezéhek tehat e korlatozasokra is tekintettel kelhlien

18) Harmadik orszagba tort8nadattovabbitas szabalyainak betarf4sa/égil meg
kell emliteni, hogy mind a hatélyos, mind a terteaeatvédelmi keretrendszerben
jelentbs hangsulyt kap az EGT orszagokon kivilre tdrtadattovabbitas kérdése.
Ezen adatkezelési imeleteknek specidlis jogalapjai és eljarasi szabahnnak,
amelyeket — bizonyos feltételek fennéllasa, pladatatvet adatkezel allamanak
nem megfeld szinti allami szabalyozdsa esetén — éppendébsiabalyozasban,
koteled vallalati szabalyokban vagy szédéses formaban kell régziteni.

Kotelezettségre vonatkoz6 szabalyok
Kotelezettség megnevezése Hatéalyos szabélyozas Jonbem,
szabalyozas
Iranyelv Infotv. Rendelettervezet
Alkalmazand6 jog meghatarozasa 4. cikk 2.8 (1)-(3) 3 cikk
Uniés képvisél kijeldlése - - 25. cikk
Bejelentési kotelezettség 18-19. cikk 65-68. 88§ -
2
® Dokumentacio ékészitése (vezetése) - - 28. cikk
‘O
©
E, Kockazatértékelés - - 32a. cikk
o
E Adatvédelmi felads kinevezése 18. cikk (2) 24. 8 (1)-(2 35-37. cikk
(%]
Nl . PN .
o Agatv§delm| |rany|’tas (hatasvizs- ) i 33-33a. cikk
9 galat és felllvizsgalat)
5] . .
2 | Adatbiztonsagi intézkedések 16-17. cikk 7.8 30. cikk
Privacy by Design - 7.8(1) 23. cikk
Adatvédelmi és adathiztonsagi .
szabalyzat elfogadésa ) 24.8 (3) 22. cikk, (1)-(1a)
Elozetes ellebrzés 20. cikk 68. 8 (3)-(5) 34. cikk

802 E kotelezettség minden adatkézel tortérs bevezetését nem tartom indokoltnak, mivel indotkate
adminisztrativ terhet ré a kisebb, az adatkezetisegetleg csak @tevékenységét kiegéskifjarulékos)
tevékenységként vé§adatkezdikre. Részletesen Id. 3.4.1.2.4 fejezetet

893 |ranyelv, 15. cikk, Infotv. 11. §, Rendelettervez29. cikk

894 |ranyelv, 25-26. cikk, Infotv. 8. §, Rendelettezre 40-45. cikk
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Tajékoztatasi kotelezettség 10-11 cikk 20. 8 13aeil&k
Célhoz kotottség kdvetelménye 6. cikk (1) b-c.|e. . 8§ @)-(2), 5. cikk, (1) b), ¢), e
Adatok pontossaganak és . .
idészefiségének biztositasa 6. cikk (1) d. 4.8(4) 5. cikk, (1) d)
Erintetti jogok gyakorlasanak ) )
biztositasa 12-14. cikk 14-18., 21. 88 15-19. cikk

<_§ A cimzett adatkezélertesitese & 12 cikk c) 18. § (1) 13. cikk

e helyesbitésil, torlésil

%’: Adattovabbitasi nyilvantartas 12. cikk a) 15.8(2) 15. cikk (1) c)

g Atvett adatok kezelésére vonatkozd ) 9.8 i

-§ specidlis szabalyok '
Adat\{e’dglrr_l_l mmdens}sel kapcsolatgs ) i 31-32. cikk
értesitési kotelezettség
Automatizalt egyedi dontésekre 15. cikk 11.§ 20. cikk
vonatkozo kovetelmények ' ' '
Harmadik orszagba tortéradat- . .
tovabbitas szabalyainak betartasa 25-26. cikk 8.8 40-45. cikk

2. sz. abra. Az adatvédelmi kotelezettségek dsgladésa

4.5.4A dokumentacio osszedllitasa

A belss szabalyozas kialakitasahoz mindenképpen sziukségmsatkozé koteléznormak
attekintése és az azokkal 8sszhangban alld lelkumentéacio kialakitasa: E két 1épés
idozitése jelertisen eltér egymastol. A kifls normak attekintése dédendben az
adatkezelések katalogizalasaval parhuzamosan,egsettt koveten torténilé® és
értelemszdren megeizi az adatvédelmi kotelezettségek attekintésétehavvonatkozo
kotelezettségek éppen e forrasokban talalhatok.elss bdokumentécio kialakitasara a
kotelezettség-kataldbgus Osszeallitasat kinrgt a kovetkez fejezetben attekintett
tényleges végrehajtasi intézkedésekkel parhuzamesghk, a dokumentumok elkészitése
a folyamat szerves része.

1) Kulsé normak attekintése

A kuls6 normak mindenekétt a személyes adatok védelmére vonatkozo
jogszabalyokat, az ezek értelmezését &egiggyakorlatot, valamint az adatkedel
kivil elfogadott 6nszabalyozasi eszkdzoket jeleriijogforrasok meglehé&ten széles
kort érinthetnek, ugyanis nem csak az altalanoszéktoralis adatvédelmi normaékat,
hanem az egyéb, eredetileg nem kifejezetten adeltwédéll, de a személyes adatokat
érintd normakat is jelentik.

2) Belss dokumentacio kialakitasa

895 d. ertsl Ratai — Szadeczky — 8ze, 2012, 304.

898 |dedlis esetben egy szervezet ismeri a tevékedységnatkozd norméakat, ami gyakran meghatarozza az
adatkezelés korilményeit is. Nem kizart azonbagylez adott szerv éppen az adatkezelések katalésgza

a szlkségesnek vélt adatkezelések tervezése vidmylages adatkezelések feltarasa soran fedezidgly
valamely jogszabalyt alkalmaznia kell.
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A belss dokumentéaciohoz kuldnféle elneveizés funkcidju dokumentumok tartozhatnak,
igy példaul stratégiadk, kuldetésnyilatkozatok, shgtatok, utasitasok, tajékoztatok,
policy-k, etikai kddexek, cselekvési tervek, elg@endek, munkaszédidések,
adatfeldolgozoi szeédések, hozzajarulas-nyilatkozatok, munkakdri l@kasatosagokkal
val6 kommunikaci6 dokumentumai, incidens#kr bejelentéselil, adattoriéssl
(selejtezésil), adattovabbitasrol készilt jedikdnyvek, bel§ ellendrzéssl készilt
jegyzokonyvek, jelentések, az adatkezelésre hasznadsimérktira jellemdre vonatkozé
informaciok stt®’ E dokumentumok egyrészt a végrehajtasi cseleknkéalyendelését,
masrészt az elvégzett cselekmények igazolasataiig

4.5.5A belso végrehajtasi mechanizmusok kialakitasa

A fentieket kdveten az adatvédelmi szabalyok tényleges érvényesitigsk az biztositja,
ha az imént részletezett dokumentumokban foglatgkakorlatban — ,redlcselekmények”
szintjen is — megvalésulnak, amelyet szintén kit@ma valamilyen formaban
dokumentalni, ez ugyanis egy esetleges audital&darésitas soran auditbizonyitékként
hasznalhatd. Biztositani kell tehat a szabalyokvezeti szinten torténvégrehajtasat, az
adatkezél tényleges ikodésének szabalyokhoz valo igazitasat.

Egyes forrasok, illetve az adatvédelmi tanacsaddlolgamatot gyakran adatvédelmi
compliance stratégianak nevezik. Morgan és Boardsaarint a stratégia két legfontosabb
eleme a politikak és eljarasok kidolgozasa, valamimegfele) személyzet kinevezé&®

A gyakorlati tapasztalatokat is figyelembe véve teljesség és egy komplett iranyitasi
rendszer kialakitasanak igénye nélkil — vélemeéngearint harom kulcselemet érdemes
figyelembe venni a balsszabalyozas kialakitasa soran.

1) Szervezeti és személyzeti kérdések

Tisztazni kell, hogy az adott szervezetrendszereliil pontosan melyik szervezeti
egység milyen adatkezelésitimeleteket végez, az adottimeleteknek ki a felék
vezebje, és ki jogosult az adatkezelések balersrzésére. Az egyes adatvédelemmel
kapcsolatos feladatokat egyértéken jelezni kell a szervezeti felépitésrszold
dokumentéaciébaf’® Amennyiben egy szervezet a célhoz kotottség ktméteye vagy
mas szempont alapjan a szervezeten belll is kedata személyes adatokhoz vald
hozzaférési jogosultsagokat, ugy rendezni kell zz&ferési jogosultsagokra és a bels
adattovabbitasra vonatkozé szabalyokat. Az egyatkezklésekkel kapcsolatos ldels
szervezeti kérdéseket céldzar adatkezelések katalogizalasa soran is rogziteni

A személyzeti kérdésekkel kapcsolatban kiemdlerbgy az egyes munkavallalok
szintjén is egyértelitvé kell tenni az adatkezeléssel kapcsolatos fed&dat és
felelésségi viszonyokat, amelyeknek a munkasimsgekben és a munkakdri
leirAsokban is meg kell jelennie.

807 Mas kontextusban, de a potencialis dokumentumdéréhég Ratai — Szadeczky —68e, 2012, 307-308.
898 Morgan — Boardman, 2012, 88.

899 Ez lehet Szervezeti ésiModési Szabalyzat (SZMSZ), vagy barmilyen olyan winkntum, amely a
szervezeten bellli szervezeti egységeket és azakfeladat- és hataskoreit szabalyozza.
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Jelentségénél fogva kiilon is hangsulyozni kell az adatiradfelelbs szerepét, akinek
az adatvédelem béls szabdlyozasanak kialakitasaban, Gkidtetésében és
feligyeletében is kulcsszerepe van. Az Infotv. egyadatkezéknél és
adatfeldolgoz6ékndt® kotelesvé teszi kozvetlenill a szerv vegiének feluigyelete ala
tartoz6, jogi, kozigazgatasi, informatikai vagy lkaek megfeled felssfoku
végzettséggel rendelkéadatvédelmi feléls kinevezését' de természetesen barmely
mas szervezetnél is lehség van erre. A bdisadatvédelmi feléls feladatai a
kovetkesk:

- kodzremikodik, illetve segitséget nyljt az adatkezeléssszéfligg dontések
meghozatalaban, valamint az érintettek jogainatobiasdban;

- ellendrzi az adatkezelésre vonatkozé szabalyok és az biattatsagi
kovetelmények megtartasat;

- kivizsgalja a hozza érkezett bejelentéseket, jogtlan adatkezelés észlelése
esetén annak megsziintetésére hivja fel az adatkeagly az adatfeldolgozot;

- elkésziti a bels adatvédelmi és adatbiztonsagi szabalyzatot;

- vezeti a bels adatvédelmi nyilvantartast;

- gondoskodik az adatvédelmi ismeretek oktatasarol.

A feladatokbol lathato, hogy az adatvédelmi t&deszerepe Osszetett, egyszerre lat el
tanacsadd, tudatossag-ndvék oktatd, valamint ellérz6 feladatkort.

Az adatvédelmi feléls feladatkdr elladtdsanak modja szervezetenkéntoa@lt a
feladatokat ellathatja akar egy tobbbdl allé osztaly, egy kizarolag e feladatkort
betdl, vagy akar egy egyebként mas munkakort is degitemély. Az adatvédelmi
felelosi feladatok ki is szervezhidd, nincs akadalya annak, hogy megbizasi
jogviszonyban azokat az adatké#él/adatfeldolgozotol kilonbdz személy vagy
szervezet lassa el.

2) Eljarasrendek kialakitdsa

A masodik elem a megfetel bels eljarasrendek kialakitdsa, az adatkezeléssel
kapcsolatos folyamatok beillesztése a szerveZétodesi rendjébe. Az eljarasendek
kiterjedhetnek tobbek kozstt?

- az adatvédelmi hatasvizsgalat lefolytatasara,adga, modszertanara;

- az érintetti jogok gyakorlasara, azaz arra, hoggrazett pontosan hogyan kap
elézetes, és hogyan kérhet &Bb tajékoztatast, illetve hogyan kérheti adatai
helyesbitését és torlését, ennek a szervezet mahryibelll tesz eleget, ki
hozza meg az erre vonatkoz6 dontéseket, ki adtkelat érintett valamint az
adatokat esetleg atvéharmadik fél értesitéséért, stb.;

810 Orszagos hat6sagi, munkaiigyi vagintigyi adatallomanyt kezel illetve feldolgozé adatkez@él és
adatfeldolgozénal, pénziigyi szervezetnél, elekkumhirkozlési és kdzlizemi szolgaltatonal

81 Infotv. 24. § (1)

812 A korantsem teljes lista Morgan és Boardman té&stégh (Morgan — Boardman, 2012, x-xiv), a 29-es
munkacsoport elszamoltathatésag elVézol véleményében kifejtett bélsntézkedési javaslatai (WP29,
2010b, 12.), az ék6 pontban felsorolt adatvédelmi kitelezettségek kzéuditele, valamint a sajat gyakorlati
tapasztalatok alapjan késziilt.
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a bel$ jogorvoslati lehdiségekre, azaz arra, hogy az érintettek kihez
fordulhatnak a szervezeten belll az esetleges gagken adatkezelés esetén, Ki
és milyen eljarasban dont az adott tigyben, stb.;

- a kil adattovabbitasok rendjére, ideértve mind a bal{®&T-n bellli), mind
a harmadik orszagba torten és mind az eseti mind a rendszeres
adattovabbitasokat;

- adatok pontossaganak essdefiségének (naprakészségének) biztositasara;

- az adatvédelmi és adatbiztonsagi incidensek kezelemilyen adatbiztonsagi
intézkedésekkel igyekeznek meggeli az incidenseket, mi torténik az incidenst
koveten® kit és milyen formaban értesitenekérstb.;

- az adatvédelmi kovetelmények kietdlensrzésére vonatkozoan;

- hatésaggal val6 kommunikaciéra (az adatkezelésldmésédl kezdve az

esetleges éketes vagy kébbi ellerbrzésig);

3) Adatvedelmi és adatbiztonsagi tudatossag névelése

Végul az adatvédelmi szabalyok (és a complianadégra) végrehajtasanak fontos
eleme a munkavallalok megfeletudatossaga és elkotetelése, amelyet tébbféle
eszkozzel lehet ndvelni, példaul képzési prograrabkkézikdonyvekkel illetve a
témakor fontossaganak bélézenetekben, emlékezikben valé hangstlyozasavaf.

A legjelentsebb eszkodz kétségkivil a személyes adatok kegeledélebs
munkavallalok bels képzésé™ az adatvédelem és adatbiztonsag alapelveinek
megeértésével a munkavallalok azérel nem lathatd helyzeteket is kdnnyebben
kezelik®*

A fentieket 6sszefoglalva lathato, hogy az adatweidezabalyok bels végrehajtasanak
szervesen kell illeszkednie az adott adatkergihdennapi mikddésébe, a mar kialakitott
uzleti folyamataiba. Ezeknek a részletes attekémgssegy teljes adatvédelmi irdnyitasi
rendszer kialakitasanak bemutatasara e dolgozatekerbelll nincs mod, e fejezet célja
csupan az lehetett, hogy felhivja néhdny kulcslstedéaz adatkezgh figyelmét, és
tampontot adjon az adatvédelmi elvek szervezetiempntaldsahoz, és ahhoz, hogy a
megtett intézkedések minként igazolhatoak. Az amtbimi szabalyozas teriletén is
Jfelfedezett”, a jovbeni szabalyozast szamos elemében athaté () alapssv
elszamoltathatésag (accountability) elve ugyanige@pezt a kdvetelményt tamasztja az
adatkezdikkel szemben.

813 E folyamatokat célszéra szervezetnél ihods lizletmenet-folytonossagi tervhez (Business Coitginu
Plan, BCP) igazitani. ha rendelkezik ilyennel.

814 Morgan — Boardman, 2012, 103.

815 A kérdéskor jeleriségét mutatja, hogy 6nallé szakirodalma is van:eRed Herold 540 oldalas kényvet
szentelt e ttmanak (Herold, 2011).

81 Morgan — Boardman, 2012, 103. Az adatvédelmi ésthitonsagi tudatossag novelésének tovabbi
(kdzvetett) ednyeit, mint példaul a jogszabalyi megfelelés biittosat, az elszamoltathatésag elve alapjan
konkrét intézkedések igazolasat, az érintetteklii@nak és a szervezet j0 hirnevének novekedését Id.
részletesen Herold, 2011, 7-18.
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4.6 Kovetkeztetések

A 4. fejezetben az adatvédelem 6nszabalyozasi esitkéz adatvédelmi audit és tanusitas
fébb jellemzit, valamint egy bels szabdlyozasi rendszer kialakitasanakbf pilléreit
mutattam be.

Az adatvédelmi oOnszabalyozasra vonatkoz6 szakioodajellemben nem tartalmaz
minden onszabalyozasi formara kitetjedittekinty csoportositast, igy a disszertacio jelen
fejezetének célja elsorban az volt, hogy rendszerezze az adatvédelsuatidlyozas
kilonb6d eszkdzeit. Ennek keretében megkulonboztettéiszét az anyagi szabalyozast
és a megfeléség-elledrzésre szolgaldé eszkdzoket, masodszor megkuilorbeimteaz
allami, az adatkezéh kivili nem allami, és az adatkedlelbelss szabalyozasi szintjét.
Ennek megfelél koordinatarendszerbe helyeztem az egyes Onszaddlyeszkdzoket,
ideértve a bels szabalyozast, amely jol beleillett e rendszerbaz agazolhato a dolgozat
vonatkozo tézise, miszerint az ,adatkékebels szabalyozdsa az 6nszabalyozas egyik
eszkozének tekinthét

A kritikai elemzés soran ramutattam az agazati nmeatgsi kodexekkel kapcsolatos
nehézségekre is. Az eddigiek alapjan ugyk, hogy ez az dnszabalyozasi forma szigoru
allami szabalyozas nélkul nem hatékony (amerikaileliy részletes allami szabalyozas
mellett viszont nem elterjedt (eurépai modell). hlin az adatvédelem féfési
tendencidi nem latszanak valtoztatni: az allami )(B4inti szabalyozas varhatéan a
jelenlegihez képest sokkal részletesebb lesz, némhatd a szektordlis szabalyok
visszaszorulasa sem, a vegrehajtasi szabalyok ejgnts része pedig - az
elszamoltathatosag elvének szellemében — adatkezattre tolddik. E ténydik mellett a
.KOztes” szint létjogosultsaga varhatdéan tovablkksi.

Részletesen elemeztem az adatvédelmi audit ésit@misiméleti hatterét és egyes
megvalosulasi formait is. Ugyancsak kitértem a a&shjowwbeni eurdpai szabalyozasra,
amely jelen formdjdban igen igéretes, és tobb,nasitd-rendszerekkel kapcsolatos, a
mukddésiuket mar-mar ellehetetlénfiroblémara igyekszik megoldast kinalni.

A dolgozat egyik lényegi eleme az adatkékedzintjén elfogadott szabalyozas elemzése.
Ennek jelenisége nagymeértékben mégaz altalam felvazolt Gjgeneracidos adatvédelmi
rezsimben, amelynek legalabb részleges megval@athgbként a kdzeljéen redlis. E
fejezet soran elemeztem a léetzabalyozas egyes eszkozeit (nyilatkozat, szadliz

Végul e fejezet végén — a teljesség igénye neélkitanrymutatast adtam egy béls
szabalyozasi rendszer kiépitéséhez, azonositvagfantesabb, az adatke#elészébl
varhatéan felmerdl problémakat, és felvdzolva az &ldépéseket. A kifejezetten
gyakorlatorientalt megkozelitést alkalmazé fejezsdlja, hogy problématérképként
funkcionalva segitséget nyljtson az adatkideék adatfeldolgozok szamara a compliance-
kotelezettségeik attekintéséhez, valamint az azokmdd, bel$ szabalyozassal tortén
megfeleléshez.
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5. OSSZEGZES ES A DOLGOZAT UJ EREDMENYE!

5.1 Osszeg# gondolatok

A dolgozat targyat és kutatasi modszertanat megimiavalamint egyes alapfogalmakat
tisztazo bevezét koveben a 2. fejezetben részletesen attekintettem dretldem eddigi
fejlédését, hogy valaszt kapjak arra a kérdésre, hagghmoldgia milyen hatast gyakorolt
az adatvédelem féglésére, és hogy miként alakult ki az adatvédeldemlggi, ,erintett-
kézpontlu” rendszere. Ennek érdekében attekintetiem elmualt negyven-6tven év
technologiai fejpdését, annak az egyén maganszférajara gyakor@sdtatvalamint az
adott kor adatvédelmi szabalyozasartdibfjellemit.

A szakirodalmi forrasok elemzésével vilagossa \gy a technoldgia féjtiésével egyre
tobb olyan eszkoz jott 1étre, amely a megfigyels adatfeldolgozas, vagy az adatkozlés
hatékonysagat fokozta, 0sszességében — potencidlesgy ténylegesen — folyamatosan
szikitve az egyének maganszférajat. E tendencidkrad mn el§, mind a masodik
generacios adatvédelmi szabalyozas igyekezettktélite, mas-mas moddszerekkel és
hangsulyokkal. Az elsgeneracids szabalyozas ,adatkéad@zpontisagat” a 80-as, 90-es
években egy Uj megkozelités valtotta fel. Ennelasa jogalkotd alapvéen absztrakt
szabdlyokat és elveket tartalmazd, a maganéletméddélj — immar nemcsak az ,intim”
adatokra, hanem barmely természetes személyre komdatadatra alkalmazandé -
szabalyokkal kivanta biztositani, és az érintetintkollt elbtérbe helye& szabalyozast
alakitott ki. Az érintett tényleges szerepe ugyagatlamonként kisebb-nagyobb eltéréseket
mutatott, 6sszességében azonban megallapithaty, dvogpai adatvédelmi szabalyozas
logikaja alapveten ,érintett-k6zpontava” valt.

Azt is megallapitottam, hogy az Internet megjelenés a 90-es évek kdzeflétezddo
elterjedésére a szabalyozas — alapuegikajat tekintve legaldbbis — nem reagalt. Az
absztrakt elveken nyugvo, érintetti kontrollon allép szabalyozas azonban egy ideig
egészen j6l bevalt az 0j technoldgiai kornyezeiben

A 3. fejezetben ékz0r is az adatvédelmi szabalyozasét@abb kihivasokat tekintettem at,
ideértve kulondsen a web 2.0-t, a profilozast és aapn alapulé perszonalizélt
szolgéltatasokat, és a Big Data és a mindent asmimitastechnika egymassal szorosan
Osszefug és egymast kolcsbnbsen 6gitd jelenségét. A technologiai fejpdés
egyertelnien csokkenti az adatkezelések atlathatosagat édi rzvinformacios hatalom
aszimmetrigjat, az érintetti kontroll lelségét pedig jeleisen sikiti. Ezt az elmult
években végzett kbzvélemény-kutatasok alapos ekmmizéalatamasztotta, hangsulyozva,
hogy az adatkezelésekkel kapcsolatos aggodalmakkeéstroll vagya — ugyihik, sokszor
hamis biztonsagérzettel parosulva — széles korbegjatenik. lgaznak bizonyult a
privacy-paradoxon jelensége is, miszerint az étiekeényleges magatartasa nem adekvat
az aggodalmaikkal. Ugyanakkor a ,mindenki mindeateltlentl megoszt” klisé is
egyertelnien cafolhato. Jelebd az a kutatasi eredmeény is, ami azt mutatja, elgnios
azok aranya (30-40%), akiket nemigen foglalkoztataa adatvédelemmel kapcsolatos
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kérdések, és nincs szandékukban kildndsebben anszdékn-védelmik menedzselésével
torédni.

A technikai héttérrel és az érintetti dttitlel parhuzamosan részletesen elemeztem a
hozzajarulas kézpont( — ahogy Solove fogalmaz &vapy self-managemerit” alapi —
megkozelités kritikajat is. Az informacios onrera@lési jog fontossagat hangsulyozo
erveket is figyelembe véve arra jutottam, hogy miedl haladni az adatvédelmi
szabalyozas érintett-k6zpontusagat. Ez nem jedemtihogy az érintetti kontrollal, vagy az
informacios onrendelkezési joggal kapcsolatban zelépésre lenne sziikség, mivel a
problémakat nem az érintett poziciéja, hanem anjedén®s talértékelése okozza.
Osszességében tehat az érintett jelenlegi jogcijgai meg kell tartani, de tudomasul kell
venni, és szadmolni is kell azzal, hogy az érintktintroll csak ritkAn funkcional az
adatkezelések érdemi korlatjaként. Kulonosebbenemsigeni a pozicidjat nem érdemes,
az esetleges @ésitésédl pedig egészen biztosan nem lehet hatékonyabbvétEmi
szabalyozast varni.

Olyan szabalyozasra van tehat sziikség, amelyaeaimmol az érintettek passzivitasaval,
illetve lehebségeinek korlataival, és a jelenlegihez képest Hm¥étekinti 6ket az
adatvédelmi szabalyoza$sterepbjének. Amint azt tézisként is megfogalmaztam, az
Lerintett-kbzpontd” szabalyozas &l el kell mozdulni az ,adatkez&kdozponty”
szabdlyozas felé. Ezt azonban nem az érintettéatkad paternalista szabalyokkal kell
elérni, hanem olyan ,mo0gottes biztonsagot” kind@sgabalyi kornyezettel, amelyik
biztositja az érintett sajat sorsarol (sajat adajavaléo dontését, ha ugy szeretné, és képes
is ra, de megfelél védelmet biztosit, ha egyébként az érintettnek igénye a magas
szinti védelemre, de valamilyen okbdl nem akar vagy kébeisaz egyéebkeént igen széles
jogositvanyaival. Mintaként leginkdbb a fogyasztieléni és a kilonbdz
termékfelebsségi szabalyok lehetnek iranyadok az ASZF-ekreatkmz6 szabalyozas
lényege, hogy ha a fogyasztd nem is szentel tufiggklmet e dokumentumoknak, az erre
szakosodott szervek (&llami hatdsagok vagy ciehgzzetek) igen. A fogyasztok emellett
nagyjabol abban is biztosak lehetnek, hogy azuMtategvasarolt termékek megfelelnek
bizonyos minimalis biztonsagi koévetelményeknektdtdaszervezet. Hangsulyozni kell,
hogy e megkdzelités nem érinti az alapjogi véddétjngosultsagat. Igaz, az ,adatkezel
kozpontl” szabalyozas inkdbb az alagvejogok objektiv, intézményvédelmi
kotelezettségeket is hangsulyozdé megkozelitéslie biéle, amely szerint az alapjogi
védelem az egyeéni alapjogi igényékiiiggetlen intézmeényvedelmi kdtelezettséget iazo
allamra.

A 3. fejezetben — a jogirodalmi forrasok és az Elateedelmi reformjanak &készit
dokumentumaira tAmaszkodva — felvazoltam az adalvédszabalyozas megujitasanak
egy lehetséges utjat, egy adatkézglzpontl Gjgeneracios adatvédelmi szabalyodhb f
elemeit. Az Ujgeneracios szabalyozas pilléreit mapmntban foglaltam 6ssze.

1) Az adatkezdlk szerepének Ujragondolasa.

817 Solove, 2013.
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Az 0Osszes szerd@plszamara kulcsfontossagl az adatkezelések jelaglegagyobb
atlathatéosaga (transzparencia). A technoldgiai ozdkokbol egyérteltien az a
tendencia rajzolddott ki, hogy nemcsak az érintetle tobbszdr maguk az adatkékel
és nem mellékesen a fellgylehtosagok is elvesztik a kontrollt a személyes akdat
kezelése felett. A transzparencia novelése — tobkeékott — az adatkezid
atgondoltabb adatvédelmi politikara szoritasavhldpkumentacios kotelezettségeinek
eléirasaval és adatvédelmi tudatossaguk noveléséavelfel.

Az adatvédelem teriiletén is érvényesillnie kell dgzamoltathatésag alapu
megkozelitésnek, amely az adatkékel bel$ szabdlyozasatol, eljarasi
mechanizmusaitél varja az adatvédelmi elvek hatgkion végrehajtasat. Az
adatkezdlk szamara az elszamoltathatésdg elvével kapcsolatiddénbosd, az
eddigiekhez képest joval részletesebben szabalyddmelezettségeket kell @ini,
amelyek segitségével ténylegesen igazolhatjak, Hogpartjak és veégrehajtjak az
adatvédelmi szabalyokat. Ennek keretében lényegesayd az adatkezék belss
szabalyozasanak jelésége.

E megkozelités soran azonban elengedhetetlen akeadBk differencialasa, azaz a
szabdlyozasi terhek megfdleklosztasa, mivel az adatkezelések bizonyos jellemz
alapjan az azzal kapcsolatos kockazatok is jésemt eltérhetnek. Ezen eltéréseket
hangsulyosan figyelembe kell venni, ami tulajdorgedp az informéacidbiztonsag
terlletén alkalmazott kockazataranyos védelem ek/@z adatvédelmi szabalyozasban
valé megjelenését jelenti. A nem Keltifferencialas az egész adatkézkbzpontu
megkozelitést tarthatatlanna teheti.

2) Az adatvédelmi feligyelet szerepének mégiése

Az adatvedelmi fellgyeletet tobb ,szinten” is meegllkesiteni. Mindenekéit
felkészult (ideértve kulondsen az informatikai #dkiltséget is), flggetlen, ésser
hataskorokkel és birsagolasi joggal felruhazotttwadielmi hatésagoknak kell az
adatvédelem fellgyeletét ellatni. A figgetlensétedkerdés az allami adatkedlekel
szembeni fellépés soran, azéerhatésagi eszktzok pedig a piaci adatkiddel
szemben. HEsiteni kell emellett a piaci alaponikods (6n)feliigyeleti médozatok, az
adatvédelmi audit és tanusitas intézmeényét. Az kadabk bel$ szabalyozasi
rendszerének részletes attekintése ugyanis §alentforrasigénnyel jar, igy célszee
feladatokba piaci szerejklet is bevonni.

3) A technoldgia, illetve az adatbiztonsagi szerepénegedbsitése

Az adatvédelmi szabalyozasnak (Ujra) célul kéfinte a technoldgia szabalyozasat,
formélasat. A Privacy by Design megkdzelités épgrea tesz merész kisérletet, hogy a
technolégia és jog, mint két szabalyozérendszemégy ebsitse, és egyértelian a
technologiat llitsa a — tarsadalmi elvarasokatswégoron kotele@ normaként
megjelenidé — jogi szabalyozas szolgalataba, megtartva agpgpalyozas edbbségeét.

A privatszférat afsitd technologiak e célkizések megvaldsitasanak éelszamu
eszkozei lehetnek.
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A fenti pontokat dsszefoglalva az latszik, hogyéaintett szerepét figgetlenil lehetne
magasabb védelmi szintet garantalni, ha:

- a létrejow Uj jogi rezsimben az adatkedkl elszamoltathatésaga révén az
adatkezeélk atlathatésaga és tudatossaga és az adatvédelak aebatkezék
szintjén tortéd végrehajtadsanak hatékonysaga jéisen éne,

- mindehhez a jelenleginél hatékonyabb feligyelesulaa (ideértve az allami
felligyelet mellett a piaci alapontikddé dnkéntes adatvédelmi auditot és tanusitast
is),

- atechnoldgiat végil valéban sikertilne az adateddebzolgalataba” allitani.

A 3. fejezetben — az imént emlitett harom pilléapghn — részletesen vizsgalom az EU
adatvédelmi rendelet tervezetét is, amelyet a hdiknageneracios szabdalyozas
~-mintaszabalyozasanak” tekintek. A Rendelettervezieidegyik vizsgalt terlleten jeleist
elérelépést tesz, azonban jelen form4jaban egyéiteim az adatvédelem
tuldokumentalasaval fenyeget. A Rendelettervezgianig nem kellen differencial az
adatkezelk kozott, és igy egyes kotelezettségeket — kuldn@sdata breach notification
€és az adatvédelmi hatasvizsgalat lefolytatasatizettan szeles adatkedelkor szamara
irja eb.

A dolgozat egyik fontos kovetkeztetése, hogy a ifanegkdzelités 6sszességében
jelentbsen noveli az adatkeddl bel$ szabalyozasdnak jeléstgét, az adatkezél
szemszogéh nézve pedig a compliance-koéltségeiket és adntiidisds terheiket. E hatés
enyhitésére olyan egys#en hasznalhatdé utmutatora, médszertanra van szubssgy
hatékony segitséget jelent az adatkidzekamara a belsszabalyozasuk kialakitasaban és
a compliance kotelezettségeknek valé megfelelésben.

A 4. fejezetben rendszekemodszert kdvetve tekintettem at az adatvédelnzdirdyozas
fontosabb eszkozeit. Az 6nszabalyozas rendszersikerrel helyeztem el az adatkedel
bely szabalyozaséat, mint az 6nszabalyozas egyik eszkBzéendszerezés keretében
megkulonbodztettem egyrészt az anyagi szabalyozasta émegfeldiség-elledrzésre
szolgalé eszkozoket, masrészt az éallami, az adatkezkivili nem allami, és az
adatkezelk bel$ szabalyozasi szintjét, majd ennek megteerl elkészitett
koordinatarendszerbe helyeztem az egyes 6nszalBalyeszkozoket.

A kritikai elemzés soran ramutattam az egyik onaaizasi forma, az agazati magatartasi
kodexekkel kapcsolatos nehézségekre is, ami szagtanini szabalyozas nélkil, példaul az
Egyesiilt Allamokban, nem hatékony, atfogo és részléllami szabalyozas mellett pedig,
példaul Eurépaban, nem kiléndsebben elterjedt. Bzeadatvédelem jébeni tendencidi
sem latszanak valtoztatni, mivel az elszamoltag@&jdelve alapjan a végrehajtasi
szabalyok egy része az adatkérzedzintre tolodik, ami tovabb csodkkenti a ,kdztes”
szabdlyoz6i szint l1étjogosultsagat.

Részletesen elemeztem az adatvédelmi audit és it@misiméleti hatterét és egyes
megvalosulasi formait. Ugyancsak kitértem a varh@w®beni eurdpai szabalyozasra,
amely jelen formajaban igen igéretes, és tobb, ndsigd-rendszerekkel kapcsolatos,
jelents problémara igyekszik megoldast talalni.
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Végil a dolgozat 4.5. fejezete az adatkéizdiels) szabdlyozasi rendszerének alafvet
lépéseit tartalmazza. A kifejezetten gyakorlatddéinfejezet célja, hogy kézzelfoghato
szempontokat adjon az adatkékeszamara a compliance-kotelezettségek teljesibaséh
a bel$ szabalyozasuk kialakitasahoz. A fejezet fontasckiiopontként szolgalhat tovabbi,
az adatkezék bels szabalyozasi rendszerét vizsgald kutatasok szamara

5.2 A dolgozat 4j eredményei

A dolgozatban részletesen 06sszefoglalom az addtwedszabalyozas torténetét, a
technologia-tarsadalmi valtozdsok kontextusdba dyeave. Bar az adatvédelem
torténetésl tobben is irtak, ilyen szemléieés részletessédorténeti 6sszefoglaldé magyar
nyelven korabban nem késziilt.

A dolgozat kifejezetten hidnypétldo az eurdpai addblmi reformfolyamat és az
adatvédelem () elveinek és jogintézményeinek (gow by design”, adatvédelmi
hatasvizsgalat stb.) és a Rendelettervezet egitdsaipak bemutatasa kapcsan. Az elmdait
néhany évben a magyar jogirodalomban alig jelemadg e témakdrokkel foglalkozo
irasok.

Bar az adatvédelem lehetséges iranyairol, egy-@makor kapcsan felmefiilijitasokrol,
vagy egy-egy Uj jogintézmény szilkségesstiggmamtalan forras talalhat6, egyértébn a
dolgozat Uj eredményének tekinthedz Gjgenerécidos adatvédelmi szabalyrendséeln f
elemeinek felvadzolasa. Az adatkdézkbzpontl szabalyozasi megkdzelitéssel kapcsolatos
gondolatok és a compliance-szemlélet hangsulyogeteegse 0j szint jelent a magyar
jogirodalomban, amely a személyes adatok védelna§tyabbrészt (néhany kivetdlt
eltekintve) alapjogi megkozelitésben, az érintefin)endelkezési jogat elemezve
kozelitette meg.

Az adatvédelmi dnszabalyozas témakdre szintén aeimahgsulyos, sem a magyar, sem
az angol nyelit jogirodalomban. Ez ugyanakkor nem feltétlenil amakor
alulértékeltségét jelenti, az adatvédelmi Onszatzdly gyakorlati jeleisége Eurépaban
valéban mérsékelt. A 4. fejezetben talalhato, kifejten rendszeréigényii 6sszefoglalas,
és az adatkezeh bels szabdlyozdsanak e rendszerben térghelyezése mindenképp
jelents Ujdonsag a hazai jogirodalomban.

Végul a dolgozat Uj kutatasi eredménye az 4.5 &jpen talalhato, az adatkedelbels
szabalyozasarahoz szukséges aldpvdépések oOsszefoglalasa, amely mintegy
problématérképként funkciondl a belsszabalyozas kialakitasahoz. E fejezet (j
megkozelitési mdédot ad hozza az adatvédelmi szidivnhoz; hasonld attekintés
Magyarorszagon még nem késziilt.
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6. ENGLISH SUMMARY

6.1 Historical overview

The birth of data protection regulation in Europaswdirectly linked to technological
developments, and from the very beginning theseldpments challenged data protection
law on a daily basis. In the ‘70s the developmehnintormation technology made it
possible to apply computers to operate state-owladabases, and so personal information
could be controlled by means of these digitalizedabdases much more rapidly, and
different state registers could be merged and adede showing many aspects of an
individual’s life; it was even possible to creatergpnality profiles based on these. The
threat to privacy at this time was connected t@ gaibcessing by the state, often referred
to as the ‘Big Brother' effect based on Orwell’sniaus novel ‘1984’. These concerns
drove the first data protection law in the world he enacted in the Land of Hesse,
Germany in 1970. This Act “set the course for attlier discussion&*® and served as an
example for the legislation enacted in many Westeanopean states (Sweden: 1973,
Germany: 1976, Denmark, Norway France: 1978, &t2.).

In the 80s and 90s the world changed a great deddo-from the perspective of privacy

risks. Various developments such as the sprea@rsbpal computers (first as standalone
computers, later connected by the Internet), the@evgpread usage of computers in the
business sphere, the new (direct) marketing teciesigand, still later, the development of
online marketing (based on cookies and other trackiethods), as well as the increasing
importance of customer relationship management (CBM enterprise resource planning
(ERP), made evidenced that demand from the buss@ssre (sometimes referred to as
“Little Brother”) for personal data is at leastsagnificant as a state’s “natural intention” to

collect personal data.

Later, from the middle of the 90s, the rapid expamsf Internet usage and the appearance
of many online services set new challenges for le¢grs. The establishment of the
“information society” became a political programnre the European Union, and so
documents were adopted in this field, all emphagighe importance of privacy. As
ensuring the legal protection of personal informatplays an important role also in
building trust in the field of online services, iegal regulation, and, in a broader sense, the
entire privacy issue of the Internet became an ntapbd element of this broadened and
vaguely defined phenomenon referred to as the fim&bion society”. Another significant
trend at this time was the globalization of datacpssing, which generated the significant
feature of trans-border data flow, so creating tleed for international and European

regulation®?°

818 Simitis, 1987, 5.
819 Burkert, 2000, 48-50.
820 Byrkert, 2000, 51-53.
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Considering the challenges to be faced and thergetrends of the decade, | argued in
this dissertation, that the data protection legmtaintroduced reflected them quite well.
The focus of the regulation extended from goverrisieamnew subjects, to companies and
organizations. In parallel, international and Ewap laws were adopted which attempted
to assure the legal certainty of international dimtas, to strengthen the rights of the data
subjects’ and to introduce some new approach tslégn. One of the most important
new concepts was developed by the German ConatiiltiCourt in 1983, the concept of
informational self-determination. This should bederstood as “the authority of the
individual to decide himself, on the basis of thaion of self-determination, when and
within what limits information about his privatddishould be communicated to othets”.
However this right cannot be unlimited as the datlject has to accept limitations in the
case of overriding general interest when this iporated into a law and is clear and
proportional.

| drew up the conclusion, that although Europeaont@es followed different value
approaches in the development of national dataepiion rule$?? the data subjects’
control and the consent (as legal ground for davagssing) became a key issue. By the
end of the last century data protection law becdmeand large, “data subject oriented”,
with the consequence that the realization of theHas been strongly based on the activity
and awareness of the data subjects.

6.2 Paradigm shift in data protection regulation

6.2.1Current trends of technological development and aitudes to
privacy

Currently, however, European data protection launidergoing long awaited revision, and
one of the most important aims of reform is to teappropriately to the latest
technological developments and to the related kadianges once mofé® In the
dissertation | pointed out, that during the last180years there have been further
significant social, economic and cultural chanddss the emerging role of Web 2.0
technologies, the spread of ubiquitous computifg ftinternet of things”, and the
sophisticated methods of profiling, and offeringhiy personalized content, the growing
importance of cloud computing, mobile data proageggincluding location tracking), and
Big Data technologies, etc.

The attitudes of the data subjects and data céetsare also changing. It seems, that most
people tend to accept that disclosing personalnmétion is an increasing part of modern
life, but sometimes it causes discomfort for thé&maspite their concerns about legal and
fair data processing, their actual behaviors dénto their attitude (privacy-paradox). It
also has to be emphasized, that many people, mgmillygsters are much more conscious
while revealing personal data that it is usuallypsidered. On the other hand, it is also

821 Rouvroy — Poullet, 2010, 45.
82 Byrkert, 2000, 53-56.
83 Reding, 2011, 3.
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clear, that cca. 30-40% of the citizens don’'t hamg concerns about their privacy, and
don’t willing to deal with their privacy managemed! in all the results of the public

opinion surveys show a quite complex picture, wstnificant or even huge national
variances.

It seems that current legislation cannot respondh&se challenges. | analyzed many
critical opinions that have been published in tlstpfew years concerning the current
regulation, including criticism of the “data subjexiented” legal framework. Solove, for
instance, summarized the main problems of the dledcédprivacy self-management”
system. He points out first cognitive problems thatpair individuals’ ability to make
informed, rational choices about the costs and fiten&f consenting” (user doesn’t read
privacy policies, or don’t fully understand). Sedprfand more troubling, even well-
informed and rational individuals cannot appromiatself-manage their privacy due to
several structural problems.” The number of erstifrocessing personal data makes it
almost impossible to deal with every single isdesides this, “many privacy harms are
the result of an aggregation of pieces of data avperiod of time”, and so data subjects
cannot weigh the costs and benefits of revealirggammore single daf&?

6.2.2Key elements of a framework for a new generation ofdata
protection

All in all both technology and citizens have chash@® much, that these trends, as many
authors suggests, clearly call for a new data ptiote regime, new laws with new
concepts. In other words, it is time for a paradigimft in data protection legislation. My
aim in the dissertation was, among others, to dreftkey elements of a framework for
such a new generation of European data protectbrihe same time comparing the
European Commission’s Proposal for Regulation i dbncept.

The essence of the new regime will be to effecyiv@iotect individual privacy, even if
their privacy awareness is low, and even if theyndbtake any steps to be protected by
ensuring so-called “background protection”. The raata protection regime should not
count on the data subject’s activity any more theeviously; the new law should be “data
controller oriented” instead of the current “datébject oriented” law. This does not mean,
in my view, that the rights of the data subjectd/anthe regulation of consent should be
weakened, indeed, they should be kept, and detpil®dsions concerning the realization
of current rights would be useful, although it islikely that strengthening these rights
would significantly increase the actual level avpcy protection.

This approach may be similar to that followed bysumer protectiof® which also aims
to protect the weaker party. This, for exampleludes ‘blacklisting’ (a practice invariably
regarded as unfair) which should trigger actiomabstrong consumer protection authority
or NGOs. This means that, although freedom of emhis a generally important principle,

%24 Solove, 2013, 1880-1881.
825 A similar approach is followed in many other sest@.g. food or any other product safety regimes.
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but even if the consumer ignores the general temasconditions, the authorities do not,
and so consumers cannot enter into a totally untaitrac?

In the dissertation | sketched the core elementshisf new model of data protection
regulation, which may be summarized in three points

1) Rethinking the role of the data controllers whasto distinguishing the duties of
them;

2) Strengthening supervision

3) Regulating the technology as much as possible

6.2.2.1Rethinking the role of the data controllers

Increasing the accountability of data controlleram important issue in professional debate
on the future of data protection regulation. Thagple of accountability was expressed in
detail in the opinion 3/2010 of Article 29 of thedking Party, and it arose again in the
Commission’s Communication on “a comprehensive agn on personal data protection
in the European Union”, which was one of the prefmay documents of the new data
protection proposal. In both of these documentsaghygroach to the principle was quite
cautious: accountability was interpreted as a gegnarinciple, which does not impose
cumbersome new legal requirements, but “aims airemgsde facto, effective compliance
with existing ones®’ In my view these measures should be prescribedegal
requirements for some data controllers, whilst dting that these are very concrete duties
for data controllers which impose administrativedans and cost — even if they are not
new principles, but measures to ensure the re@izaf existing ones. The Proposal for
Regulation clearly takes significant steps in @hi®ction, imposing many new duties on
data controllers and data processors. The propmsegures are suitable for ensuring the
accountability principle, and will increase theuadtlevel of privacy protection. This will
arise, firstly, by enhancing the awareness of datatrollers, so reducing unwanted or
unnecessary data processing operations, and, $gcbgdmproving the transparency of
data processing, which may be controlled by datgests, and so (most importantly)
making the tasks of data protection authorities ld@®Ds easier.

Once regulations impose new requirements on dat&ratlers, we need to be able to

distinguish among them in several ways. As Artk®of the Working Party emphasises,

the “one-size-fits-all” approach should be avoidmat], rather, the “specific measures to be
applied must be determined, depending on the faudscircumstances of each particular
case, with particular attention to the risk of fitecessing and the types of dat&”

There are two main reasons for differentiating dlodies of data controllers. First, it is
important to avoid unnecessary administrative bngdand costs and the (potential)
decrease in the competitiveness of smaller busisga®cessing a low volume of personal
data, or processing personal data only as an gcéncillary to its main activities. Second,
as mentioned above, millions of users can alsoebarded as a data controller in some

826 About the possible comparison parallel betweear&utiata protection rules and consumer protection
rules, see also Rauhofer, 2013, 84.

827\Wp29, 2010b, 10.

828\Wp29, 2010b, 13.
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cases, mostly due to user-generated contentcitigal to make some difference regarding
the duties of the “everyday users”, even if thely iathin the scope of the definition of
‘data controller’.

6.2.2.2Strengthening supervision

In the dissertation | interpreted of strengthersngervision in the field of data protection
in two levels. First, the role of the national datatection authorities (DPAS) should be
increased, and second, bigger emphasis shoulddenaudit and certification schemes.

It should first be stated that data protection arties operate in all Member States of the
EU and their objectives of enforcement are veryilaindue to the implementation of
Directive 95/46/EC. Data controllers may face seveanctions in cases of a breach of
personal data regulations under national laws, tbase consequences are not always
sufficiently transparent or standardized. Threeudass should be considered while
strengthening the DPAs position:

1) Enhance the independence of the authorities,

2) Extend the possible sanctions they may use, anawsrpand encourage them to
impose a high amount of fines,

3) Ensure adequate expertise in the field of inforaratechnology, and mostly in IT
security.

The role of self-regulation, internal regulationdavarious certification schemes are also
expected to increase. Independent, third-partytaaaid certification may demonstrate the
data controllers’ commitment to respecting privacy.

The Proposal for a Regulation contains some advbpaavisions in this field. It basically
provides specification for the creation of codescohduct similarly to the regulations
contained in the Directiv&® however, at the same time, it is a novelty that Rinoposal
incorporates an article on data protection cedifan and seals. The Parliament’s Proposal
grants the right for the data controllers to rejyea a voluntary basis) any supervisory
authority to certify that the processing of perdalsa is performed in compliance with the
Regulation. The supervisory authority may accrsgécialized third party auditors to carry
out the auditing™®

6.2.2.3Regulating the technology

The development of information technology playsey kole in jeopardizing privacy, so
it's a quite obvious intention to try to use IT @lor protecting privacy. Technology can
enhance the level of data security, and increaséetrel of protection of personal data.

In the dissertation | summarized the developmenfpr¥acy enhancing technologies
(PETs) and the main idea of Privacy by Design,e®lbped by Ann Cavoukian. PETs are
clear engineering approaches which focus on thgiy®gotential of technology, on tools

used to maintain anonymity, confidentiality, or tmhover personal informatioti; whilst

829 proposal for a Data Protection Regulation, ArtRe 1-3.
830 proposal for a Data Protection Regulation, ArtR%e 1a-1g.
8! Rubinstein, 2012, 1412.
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PbD is a broader concept comprising several elesnéntroducing Privacy by Design
(PbD) to the personal data protection regulatiolh play a major role in forming a new
legal framework - not only in the European Uniout &lso in Canada and the US. PbD has
several definitions, but, it refers mainly to theoncept that information and
communications technologies and systems should dsggried (and also operated) as
taking privacy into account, even from the outasta default setting.

The proposal for a Data Protection Regulation wauldct the Privacy by Design principle
into Data Protection Law, but the actual implemeataof the principle to practice arise
many questions.

As a conclusion, in respect of the role of techggldhese principles ease the compliance
duties of data controllers - which leads to thedygirotection of data subjects, even given
their inactivity or lack of interest in privacy. tHag strict rules for data controllers on
applying technologies for personal data procesanty fits the concept of a paradigm
shift.

6.3 Self-regulation, audit and certification schemes irthe field
of data protection

The dissertation also focuses on the role of sgjtidation and internal regulation in the

field of data protection. In the fourth chapterunsmarized and systematize the different
means of self-regulation, dividing them into subsitee norms and procedural means, and
distinguishing three levels of adoption: 1) regolatadopted by the state, 2) regulation
adopted by organizations above data controllers 3nhdegulation adopted by data

controllers. Thus, the internal regulation of aadebntrollers’ was also placed in the self-
regulation regime.

While summarizing the opinions found in the legtdrhture | also compared the role of
the Code of Conducts in the US and in the EU. ¢énathsence of a unified regulation at the
federal level, industrial self-regulation (relatitmdata protection) plays an important role
in the United States, which is founded on the essrbased approach according to which
the characters of business life are capable ofldpivey a regulation that meets consumer
requirements thereby preventing state reguldtiorStill, self-regulation in the US
generally regarded as a non-effective way to ptqigeacy — the quality of the protection
fall behind the European one. As opposed to timisiurope, the adoption of the Data
Protection Directive has established a more or lemsnonized European regulation,
ensuring a quite high level of protection, whiclerss to hinder (to make it unnecessary)
the wide-spread usage of Code of Conducts. Althodicle 27 of the Data Protection
Directive expressly lays down the possibility obpting codes of conduct and enables the
elaborators of codes to submit them to the opioiotine national data protection authority
or to the Article 29 Working Party, so far only yefew codes have been granted
recognition at the European level.

832 36ri, 2005, 53.
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In this chapter | also discussed the institutiohdada protection audit and certification in
detail: the basic notions relating to audit, typésaudit/certification, and the advantages
and disadvantages of them. | also analysed theceegpehanges in this field: the proposed
provisions of the new Regulation would take a hsigg forward in this field, and would
grant the right for the data controllers to request a voluntary basis) any supervisory
authority to certify that the processing of perdalsa is performed in compliance with the
Regulation. The supervisory authority may accrspécialised third party auditors to carry
out the auditing™?

Finally | pointed out the main important first sseépow to establish internal data protection
governance at data controllers’ level. This mayphké data controllers to comply with the
increasing compliance duties planned to be impdsethem by the new European Data
Protection Law.

83 proposal for a Data Protection Regulation, ArtR%e 1a-1g.
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