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1. A kituzott kutatasi feladat

Az el6z0 évszazad kozepétdl hatalmas fejlodés volt tapasztalhatd a
szamitastechnika teriiletén. Az els6 otthoni Commodore 64-esiink és az elszigetelt
BBS-¢k' hasznalata 6ta eljutottunk az egész életiinket atszové informatikai
eszkdzok és halozatok garmaddjdig: okostelefon, notebook, Internet, amelyek
taptalajan egy egész virtualis vilag alakult ki. Ebben a virtualis vilagban a val6
vilagban tapasztalhatd jelenségekhez tobbé vagy kevésbé hasonld jelenségek
tapasztalhatok. Kriminolégusok  vitatkozhatnak azon, hogy bizonyos
blincselekmények virtudlis vildgban torténd végrehajtasa eltér-e a vald vildgban
torténd elkovetéstol. Ami viszont mindenképpen egyedi: a védelem technikai
végrehajtasanak moddja és lehetdségei. Az informatikai biztonsadg és védelem
magaba olvaszt elemeket a hagyoményos teriiletekbdl, mint a katonai védelem
vagy a vagyonvédelem, viszont azoktdl merében eltérd tulajdonsagai is vannak.
Az informatikai biztonsdg kiilonlegességére ¢és fontossagara vald radobbenés
idészaka hazankban a kilencvenes évekre tehetd. Ekkor még minden biztonsagrol
sz0l6 dokumentumban fogalommagyarazatokat kellett feltiintetni és el kellett
magyarazni, hogy ez az egész teriilet miért fontos. Husz év alatt a biztonsagi
szakma kiharcolta 1étjogosultsagat, az informatikai biztonsagot alkalmazdk, azt
megfizetok tobbé-kevésbé tudjak, hogy fontos ez a teriilet. A kérdés a
huszonegyedik szazad elején nem a miért, hanem a hogyan és a mennyire. Az
lizleti szférdban — a gazdasagi vildgvalsag idején kiilondsen — nem létezik elég
olcso, nincs olyan kdételezd kiadds, amibdl ne akarnanak még egy kicsit lefaragni.
A cél viszont elérendé: az allampolgarok, a shareholderek,” a stakeholderek® és az
allam célja is, hogy mindenhol — Gigy az {iizleti, a maganéletben és az allami
szférdban is — megfeleld informatikai biztonsagi szint keriiljon kialakitasra és
fenntartasra. Nap, mint nap tapasztaljuk, hogy a biztonsag oltaran valo aldozat
értéke a koltségvetés csokkenésével négyzetesen aranyos mértékben csokken.
Amig egy nagy tavkozlési cég esetében szinte soha nem lehet komoly

hidnyossagot taldlni, addig az otthoni szdmitogépére a felhasznald gyakran még az

' Bulletin Board System, 1970-1990 kozott hasznélatos terminalcsatlakozast lehetdvé tévé
kozosségi szamitogépek elsdsorban fajlmegosztas céljara.
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3 a szervezet miikodésében érdekelt illetve érintett felek sszessége



ingyenes védelmi eszkozoket sem telepiti fel. Nyilvan ennek rendkiviil sok oka
lehet: példaul a szakmai ismeretek, tapasztalat, informacid, pénz, érdeklédés
hidanya, de mindemellett a figyelem felhivasa sem torténik meg a teriiletre,
valamint a késObbi feleldsségre vonhatdsagra. A feleldsségre vonhatosag pedig
fontos tényezd, hiszen a jogalkotd szempontjabol nincs teljes megfelelés,

mindenen lehet még javitani, az elérendd cél a tokéletesség.

Az értekezés targya az informatikai biztonsag jogi és nem jogi szabalyozasa. A
nem jogi szabalyozas elemzésének hangsulya is els6sorban az allami irdnyitas
eszkozrendszerébe illeszthetd elemeken van. Az informatikai biztonsag a lenti
levezetés szerinti fogalmat takarja.

Az adatbiztonsag ,,az adatok jogosulatlan megszerzése, modositasa €s tonkretétele
elleni miiszaki és szervezési intézkedések és eljarasok egyiittes rendszere.”* Mas
megfogalmazas szerint ,,az informatikai rendszerekben az adatok kezelésének
megfeleld mindségét jellemzd allapot. az adatbiztonsdg harom Osszetevore: az
integritasra, a titkossagra és a pontossagra bonthaté.”

Az adatbiztonsag tagabb értelmezésében az adatok (digitalis vagy papiralapu)
jogosulatlan megszerzése, modositasa €s tonkretétele elleni miiszaki és szervezési
intézkedések és eljarasok egyiittes rendszere. Sziikebb értelmezésében technikai
adatvédelem, tehat a jogi uton torténd maganszféra-védelem miiszaki-technikai
megvalositasa.

Az informdcidbiztonsag ,,az informacié bizalmassagéanak, sértetlenségének és
rendelkezésre 4allasdnak megdrzése; tovabba, egyéb tulajdonsagok, mint a
hitelesség, a szamon kérhetdség, a letagadhatatlansdg és a megbizhatdsag, szintén
ide tartozhatnak.”® Az informacidbiztonsag a tagabb értelmezésben hasznalt
adatbiztonsaggal egy értelmti, viszont az informacid sz6 értelmezett adatot jelent,
e szerint az informéciobiztonsag a feldolgozatlan, nem értelmezett adatot nem
védené, amely nem felel meg a valosdgnak. Hasznilhaté viszont a sziikebb
értelmezésben hasznalt adatbiztonsagtol vald tartalmi elhataroldsra.

Az informatikai biztonsag ,,olyan eldirasok, szabvanyok betartasanak eredménye,

amelyek az informéciok elérhetdségét, sérthetetlenségét és bizalmassagat érintik,

*ITB 8. sz. ajanlas, 1994, p. 132.
3 Szabd J., 1995, adatbiztonsag cimszo, p. 6.
8 MSZ ISO/IEC 27001:2006 3.4. p. 22.



¢s amelyeket az informatikai rendszerekben vagy komponenseikben, valamint az
informatikai rendszerek vagy komponenseik alkalmazasa sordn biztonsagi
megeldzd intézkedésekkel lehet elérni. [...] Informatikai biztonsag alatt valamely
informatikai rendszer azon allapota értendd, amelyben a kockéazatokat, amelyek
ezen informatikai rendszer bevezetésekor a fenyegetd tényezok alapjan adottak,
elfogadhato intézkedésekkel elviselhetd mértékiire csokkentettiik.”’

Ennél rovidebb és pontosabb meghatdrozés, hogy ,,az informatikai biztonsag az
informatikai rendszer olyan — az érintett szdmara kielégité mértékli — allapota,
amelyben annak védelme az informatikai rendszerben kezelt adatok bizalmassaga,
sértetlensége és rendelkezésre allasa, valamint a rendszer elemeinek sértetlensége
¢s rendelkezésre 4lldsa szempontjabol zart, teljes korti, folytonos ¢és a
kockazatokkal aranyos.®

Az informatikai biztonsdg a tagabb értelemben vett adatbiztonsdg (amely
alapvetden fiiggetlen az adat hordozdjatol) megvalositasat jelenti az informatikai
halézatok és rendszerek tekintetében. Nem lehet viszont elvonatkoztatni a
komplex biztonsagfogalomtol, igy az informatikai biztonsag nem jelentheti
Az informatikai biztonsag megvalositasa tehat nem korlatozodhat a kibertérre,
feltétleniil figyelembe kell venniink az anyagi vildgban felmeriil6 biztonsagi
igényeket is: az épiilet nyildszardinak védelmétdl a humanerdforras biztonsagaig.
Az IT biztonsag jelentése megegyezik az informatikai biztonsaggal, mindemellett
az informatika helyett az informaciétechnoldgia’ kifejezés hasznalata jobban
hangstlyozza, hogy a technologidk védelmét tekinti fontosnak. Angolszasz
nyelvteriileten az IT Security kifejezés kizarolagosan hasznalt az informatikai
biztonsdg meghatarozasaként, jelentését tekintve is ugyanigy a komplex
biztonsag-megkozelités alapjan alkalmazzak. Tekintettel arra, hogy az IT idegen
rovidités és a szakman kiviil kevéssé ismert, az alkalmazasa az IT-hez hasonl6an
keriilendd, bar a szaknyelvben mar elfogadott a haszndlata.

Az informacidvédelem ,,alapvetden a bizalmassdg, a sértetlenség és a hitelesség

elvesztése elleni védelmet, a megbizhato miikodés a rendelkezésre allas és a

"ITB 8. sz. ajanlés, 1994, p. 138.
¥ Muha, 2008, p. 145.
? A fogalom magyarazata a Forradalmak kora c. fejezetben talalhaté



funkcionalitas elvesztése elleni védelmet foglalja magaba.”'® Tagabb értelemben
tehat a szintén tag értelmében vett adatbiztonsaghoz (is) kapcsolodd védelmi
intézkedések Osszessége. Szlikebb értelemben katonai, nemzetbiztonsagi
hasznalatban a titokvédelem, a min0sitett adatok védelme.

A lenti tabldzatban Osszefoglalasra keriiltek az alkalmazott legfontosabb

fogalmak, a fogalmak targya, megjelenési formai és igy az 0sszefiiggésiik.

fogalom targya formaja megjelenése
adatvédelem személyes adat jogi barmely megjelenés
adatbiztonsag (sziik) személyes adat miszaki barmely megjelenés
adatbiztonsag (tag), barmely adat komplex | barmely megjelenés
informéciobiztonsag

informéciovédelem (sziik), | mindsitett adat komplex | barmely megjelenés

min6sitett adatok védelme

informaciovédelem (tdg) | barmely adat komplex | barmely megjelenés
informatikai biztonsag, barmely adat komplex | informatikai rendszer,
IT biztonsag halézat, adathordozo

A fentiek alapjan a kutatds az informatikai biztonsag tekintetében elsGsorban a
szamitogépen tarolt és feldolgozott adatok elektronikus védelmével foglalkozik,
de ahol sziikséges, kitér a biztonsag és a védelem mas aspektusaira (a fogalom-
meghatarozasban taldlhaté informatikai biztonsdg fogalmanak megfeleléen). A
szabalyozas jelen esetben nem a sziiken vett jogi szabalyozas, hanem a
szakteriileten alkalmazhaté barmely szabalyzasi modszer, igy a szabvanyositas €s
a belsé szabalyozas is. Masrészrdl viszont elsd sorban az dllam szempontjabol
keriil megkozelitésre a szabalyozando teriilet, ezért a gyakorlati részben mar csak

az allam altal alkalmazhat6 szabalyozasok kertilnek kifejtésre.

A témavalasztas aktualitdsat adja a szakteriiletre vonatkozd jogalkotasi 1épések
szaporodasa: az elektronikus kozszolgaltatdsokra vonatkozd jogszabélyok
megalkotasa ¢és az informatikai biztonsagrol szolo torvény tervezetének

elkészitése. K6z0sségi szinten az adatvédelmi szabalyozas Gjragondolasi 1épései:

"ITB 12. sz. ajanlas, 1996.




az adatmegOdrzési iranyelv és a hirkozlési iranyelv modositdsa, az adatvédelmi
iranyelv megtjitasanak szandékat mutatdo lépések a WP 29'' részérdl. Az
id6szerliség mellett kiemelendd a fontossag: ezzel a multidiszciplindris kérdéssel
tudomanyos korokben rendkiviil kevesen foglalkoztak, de a szabdlyozas
mindennapi gyakorlati alkalmazasa elkeriilhetetlen a gazdalkodo szervezetek és az

allami szféra szamara.

"' Az Eurdpai Bizottsagban mitkodé adatvédelmi munkacsoport






2. Kutatasi modszertan

Az értekezés témaja tehat az informatikai biztonsag szabalyozéasa. Ebbdl az
informatikai biztonsdg tekintetében elsésorban a szamitégépen tarolt ¢&s
feldolgozott adatok elektronikus védelmével foglalkozik, de ahol sziikséges, kitér
a biztonsag és a védelem mas aspektusaira. A szabalyozas jelen esetben nem a
szilken vett jogi szabalyozds, hanem a szakteriileten alkalmazhat6 barmely
szabalyzasi modszer, igy a szabvanyositas €s a belsd szabalyozas is. Masrészrol
viszont elsd sorban az allam szempontjabol keriil megkozelitésre a szabalyozando
terlilet, ezért a gyakorlati részben mar csak az allam altal alkalmazhato
szabalyozasok keriilnek kifejtésre.

A miért sziikkséges az informatikai biztonsagi kontrollok bevezetése kérdés
megvalaszolasara a bevezetd elsd részében leirtak alapjan kevéssé van sziikség, de
az értekezésben elemzésre keriil mind a veszélyeztetettség, mind a veszélyeztetd
tényezdOk Osszessége.

F6 cél a hogyan és a mennyire kérdések megvalaszolasa. A szabdlyozési
modszerek gyakorlati megvalodsitasanak elemzése mellett a kutatasi eredményeket
egyesitd megfeleltetés késziilt, amellyel az adatvédelemre vonatkozo6 jogszabalyi
kovetelményekbdl a szabvanyok alkalmazasaval meghatarozasra keriilt az az
informatikai biztonsdgi minimum, ami megkdvetelhetd, a kotelezett részérdl is
belathato, hogy sziikséges, és csokkenti azt a jogbizonytalansidgot, amely a
jogalkotd esetenként nagyvonali maximalizmusabol fakad.

A tudomanyos problémat tehat az jelenti, hogy a heterogén informatikai
biztonsagi szabalyozas hazdnkban olyan kovetelményeket tdmaszt a kotelezettek
felé, amelyeket nehéz egyértelmiien meghatdrozni. Ezzel a szabdlyozas
hatékonysdga romlik €s a jogbizonytalansag is novekszik.

A kutatas célja a jelenlegi szabalyozasi gyakorlat feltérképezése és az esetlegesen
hianyos részek ,kipotlasa”, tehat a nem megfelelé mértékben szabalyozott

terlileteken az alkalmazas megkdnnyitése.



Az értekezés hipotézisei a kovetkezdek:

1. Az informatikai biztonsag szabalyozdasa ma Magyarorszdgon nem
egyenszilardsagl, ¢és a kiillonb6z0 mértékben szabalyozott teriiletek
egymastol megkiilonboztethetdek és kategorizalhatok.

2. A jogilag feliiletesen szabalyozott teriileteken a jogszabalyok altal leirt
informatikai biztonsadgi kovetelmények a szakteriileten alkalmazott
valamely szabvany bizonyos pontjainak megfeleltethetéek ¢és igy jol

meghatarozott informatikai biztonsagi szabalyrendszert alkotnak.

Az elméleti és gyakorlati részek alkalmazott kutatdsként a szummativ értékelés €s
az orientacids kutatds modszereit 6tvozik. A megfeleltetés kvalitativ kutatasként,
objektiv osztalyozasi (COBIT'? teriiletek elsédlegessége) és empirikus elemek

(bevalt gyakorlat) felhasznalasaval késziilt el.

A dolgozat elméleti és gyakorlati részekre tagolodik, amelyen beliil a kiilonb6z6
szabalyozasi mddszerek képezik az alfejezeteket. A dolgozat mésik fontos része a
fiiggelékben kapott helyet, bar keriilhetett volna a torzsrészbe is. A levalasztas oka
az a nem titkolt gyakorlati cél volt, hogy az egy 6nallé6 anyagként a szakma altal
mar ismert formatumban azonnal alkalmazhato legyen a gyakorlatban, lehetévé

téve a kvalitativ kutatas kisérleti modszerének azonnali végrehajthatosagat.

12 Control Objectives for Information and Related Technology, részletesen 1d. az azonos cimii
fejezetben
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3. A tudomanyos eredmények osszefoglalasa

A kutatomunka soran elért tudomanyos eredmények a kdvetkezoek:

1. tézis: Az informatikai biztonsag szabalyozdsa ma Magyarorszagon nem
egyenszilardsagl, ¢és a kiillonb6z0 mértékben szabalyozott teriiletek
egymastol megkiilonboztethetdek és kategorizalhatok.

Igazolva latom a felallitott hipotézist, tudomanyos eredményként értékelendd 4
szabadlyozas gyakorlata ciml fejezet Jogi szabdlyozas cimill alfejezetében
felallitott csoportositds €s annak részletes alatamasztdsa a hatdlyos magyar jogi
szabalyozas informatikai biztonsagra vonatkoz6 tételes rendelkezéseinek

besorolasaival.

2. tézis: A jogilag feliiletesen szabalyozott teriileteken a jogszabalyok altal
leirt informatikai biztonsagi kovetelmények a szakteriileten alkalmazott
valamely szabvany bizonyos pontjainak megfeleltethetéek ¢és igy jol
meghatarozott informatikai biztonsagi szabalyrendszert alkotnak.

Tudomanyos eredményként értékelhetd, hogy az értekezés masodik tézise
bizonyitasra keriilt, a fiiggelékben elhelyezett megfeleltetés biztositja az
adatvédelmi torvényben meghatarozott informatikai biztonsagi szabalyok
értelmezhetdségét. A megfeleltetés a gyakorlatban hasznalhato és annak
alkalmazasa javasolt. A tovabbi kutatasoknak is megfelel6 kiindul6é pontot adnak
a jelenlegi kutatasi eredmények, a folyamatos tartalmi és elméleti-mddszertani

fejlesztés lehetdsége adott.

A robbanasszerti infokommunikacios, €s az ezzel parhuzamosan bekovetkezd
tarsadalmi, gazdasagi fejlodés — mely az informacids tarsadalom, mint magasabb
szinti  tarsadalmi  fejlettség  felé mutat —  eredményeképp egyre
kiszolgéltatottabbak vagyunk az informatikdnak ¢és igy az informatikai
blincselekményeknek elkovetdinek is. Az informdacios tarsadalomhoz vezetd utak
legfontosabb 6svénye az elektronikus irasbeliség. Ezen uj tipusu irdsbeliségnek
vannak bizonyos problémai, amelyek varhatéoan jelentkezni fognak. Az

informatikanak vald kiszolgaltatottsdg €és az elektronikus irdsbeliség mar most
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lathatd problémai egyiittesen vezetnek olyan biztonsagi kockazathoz, amelyben a
véletlen események mellett jelentés szerepe van az  informatikai
blincselekményeknek elkovetdinek is. Ezek az elkovetdk €s cselekményeik is jol
kategorizalhatok. Ezen informatikai biincselekmények a cyberterrorizmus
épitékovei. A cyberterrorizmus elleni védekezés a terrorizmus €s az informatikai
blincselekmények oldalar6l is megkozelithetd. A cyberterrorizmus a tdmadas
bekovetkezésének valoszinliségétdl fliggetleniill — amennyiben az nullatol
kiilonb6zé — valos veszélyforrasnak tekintendd, ugyantigy, mint példaul egy, a
Magyar Koztarsasag elleni fegyveres tamadas. Ebbdl kdvetkezden az ellene vald
védekezés legalabb tervezési, szervezési szinten sziikséges és allami feladat. Az
egyedi informatikai tamadasok oldalar6l tekintve a védelem minden
tizemeltetonek és felhasznalonak érdeke és kotelessége.

A fenti Osszetett veszélyforrasok elleni védekezés eszkozei kozott kiemelt
szerepet foglal el a szabalyozds. A jogi szabalyozas a tdmadésok tiltasanak, az
ellenérzések végrehajtdsanak és a biztonsagi iranyelvek meghatarozasanak
elsddleges eszkoze, de hatdssal van a tervezett biztonsag, az elrettentés, a rendszer
megerdsitése, a biztonsagi mentés és a reagalas kialakitasara is. A szabvanyositas
a megelozés vagy elfogas, a jelzések ¢és figyelmeztetések, a rendszer
megerdsitése, a csoportokba osztds ¢és feltartoztatds, a ledllitds ¢és
ujraengedélyezés, a biztonsagi mentés, az ellendrzések végrehajtasa, a biztonsagi
iranyelvek meghatarozasa és a helyreallitas teriiletén hatarozza meg a kdvetendd
technikai szabalyokat. Onmagaban persze a szabalyozas nem nyujt megfeleld
védelmet, de a védelem alapjainak meghatdrozdséhoz alkalmazésa
elengedhetetlen.

A kutatas feltarta a szabalyozas lehetséges formait, valamint a 1étezd szabalyozas
eseteit. A hatdlyos magyar jogi szabalyozast kategorizalta, az alkalmazas
mértékét, a konkrét jogszabalyok vonatkozo részeit elemezte.

Az informatikai biztonsag jelenlegi magyar szabdlyozéasa négy csoportra bonthato.
Az indirekt szabéalyozasba sorolhatdéak azok a jogszabalyok, amelyek csak
kozvetve irnak eld kovetelményt a szakteriiletre, a szabalyok megsértését
szankcionaljak. Az 6nkéntes —Onszabalyozott teriileteken a biztonsagi kontrollokat
a piaci igények teszik sziikségessé. A feliiletesen szabalyozott csoportban
kotelezden betartandé eldirasok vannak, szankciok kilatasba helyezésével, viszont

a szabalyok a kotelezettek szamara pontosan nem ismertek. Ebbe a kategériaba
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tartozik az adatvédelmi torvény, amely a szankciorendszer miatt kiilonleges
figyelmet igényel. A részletesen szabalyozott kategériaban a biztonsagi eldirasok
megfeleld mélységben kifejtésre keriiltek, fliggetleniil attol, hogy azok betartasa
ellendrzésre keriilt-e.

Jelenleg az informatikai biztonsdg jogi szabalyozdsa kapcsan szakadék
tapasztalhatd a jogalkotas és jogalkalmazas (jogdszok) valamint az intézkedések
végrehajtol (informatikusok) ko6zott. Ennek oka, hogy a jogi kovetelmények
mogotti technikai tartalom nem ismerheté fel konnyen. A kovetelmények
feliiletesek, amelynek f6 oka a technoldgiafiiggetlenség, de a feliiletesség a
jogalkalmazast rendkiviili modon megneheziti. Példaul kérdéses, hogy ,,az
adatkezeld [...] koteles gondoskodni az adatok biztonsaigélr(')l”13 kitétel pontosan
mit takar, viruskeres6t, biztonsagi mentést DVD-re, offsite backupot, vagy
komplex kiilsé auditot az ISO/IEC 27001-nek valdo megfelelésrél? Lehetne erre
azt valaszolni, hogy a vonatkozo szabvanyoknak valdé megfelelést, no de milyen
mértékben? Az informatikus erre jozan ésszel probalja felmérni, hogy mit
érdemes bevezetni, de hol van a gondatlansag hatara? Egy esetleges karesemény
kapcsan hogyan lehet jogi uton kartéritést kovetelni?

A problémat felismerve és elemezve a kutatas célja volt olyan megoldast talalni,
amely mindkét fél szdmdara tampontot nyujthat. A szabvanyoknal bemutatott
COBIT megfelelonek tiinik arra, hogy egységes keretrendszerként alkalmazzuk,
amikor az IT biztonsdg ¢és vezetés kérdéskorében valamely atfogd
szabalyrendszert alkalmazunk. A COBIT-ot mér sok mas szabalyrendszernek is
megfeleltették korabban, tobbek kozott az ISO/IEC 17799, PMBOK, ITIL,
PRINCE2, COSO ERM, NIST FISMA szabvanyoknak, valamint a Sarbanes-
Oxley torvénynek is. A masodik tézis az volt, hogy a COBIT kovetelményeit
valamely IT biztonsdgra vonatkoz6 anyagi jogi jogszaballyal Osszerendelve,
azokat kolcsonosen megfeleltetve, a COBIT részletesebb leirasa alapjan
implementalni lehet a jogszabalyban foglalt kovetelményeket, mintegy leforditva
az informatika nyelvére. Valasztdsunk az adatvédelmi torvényre esett, mert az
kelléen kisszamu IT biztonsagi kovetelményt fogalmaz meg. Tovabblépve, ha
tobb jogszabaly keriil megfeleltetésre, akkor ha egy jogalkalmazoéra tobb

megfeleltetett  jogszabdly  vonatkozik, egyszerlien veszi az  0sszes

131992. ¢vi LXIIL tv. 10. §.
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kovetelményhalmaz unidjat, és ha megfelel az ebben foglalt kozos szabalyoknak,
akkor teljesitette az 0sszes jogszabaly altal ra rott kotelezettséget az IT biztonsag
tertiletén.
Az idea megvalositdsaként a fenti megfeleltetésekkel azonos formatumban késziilt
az adatvédelmi torvény COBIT-nak valé megfeleltetése is, amelynek nem rejtett
célja az, hogy szakmai korokben hasznalhat6 és az ISACA magyar és nemzetkozi
vezetdsége altal is elfogadhatd, konyv formatumdban kiadhaté dokumentum
késziilhessen. Ez a megfeleltetés a mii 1. sz. fliggelékét képezi. A megfeleltetés
oly modon tortént, hogy a COBIT minden egyes kontroll célkitiizéséhez'* — ha az
lehetséges volt — parositasra keriilt az adatvédelmi torvény egy bekezdése. A
lefedettség (megfeleltethetdség) mértéke négy szinten keriilt meghatarozasra:
e (F) Felilmult: az adott kontroll célkitizést az Avtv. informatikai
biztonsagi tartalmi szempontbol feliillmulja
e (T) Teljes lefedettség: az adott kontroll célkitlizésnek az Avtv.
informatikai biztonsagi szempontbdl teljes mértékben megfelel
e (R) Részleges, valamely szempont(ok) Ilefedve: az adott kontroll
célkitlizésnek az Avtv. informatikai biztonsagi szempontbol részlegesen
megfelel, tehat nem a teljes kontroll célkitlizést irja eld a jogszabaly
e (N) Nincs lefedve: az adott kontroll célkitiizés teljesiilését az Avtv. nem
irja el
A torvényi kovetelmények alapvetéen a bizalmassag, sértetlenség ¢és
rendelkezésre allas informacid-kritériumok koré csoportosulnak. Ez nem
meglepd, hiszen a jogi kovetelmények alkalmazdsarol szo6lo fejezetben is latszik,
hogy mind az Avtv., mind az adatvédelmi iranyelv, mind pedig a kiilfoldi nemzeti
jogszabalyok is ezeket tekintik a legfontosabbnak. Ebbdl kovetkezbéen ahol a
COBIT maga ezeket az informacio-kritériumokat valamely kontroll célkitiizése
tekintetében elsédleges jelentdségiinek tartotta,' ott az Avtv. 10. § (1) bekezdése
ezen objektiv okok miatt megfeleltetésre keriilt. Az Avtv.-ben meghatarozott
altalanos kovetelmények emellett is igen sok kontrollnak megfeleltethetdek

voltak, bar kevésbé meghatarozott modon. Ezek a megfeleltetések szakmai

'* A kontroll célkitiizés (control objective) a COBIT-ban alkalmazott legkisebb kovetel
ményegység.

' 1d. COBIT 4.1 II. Melléklet - Az informatikai folyamatok leképezése az informatikai iranyitas I
kozponti

terliletekre, A COSO-ra, COBIT informatikai er6forrasokra. p. 200
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mérlegelés és egyeztetés utjan alakultak ki, tehat tartalmaznak szubjektiv
elemeket. A széleskorii szakmai vita és a tobbkords egyeztetés jelentdsége éppen
ezeknek a szubjektiv elemeknek a bevalt gyakorlattd vald atformalasat szolgaljak.
Az ilyen jellegli anyagoknak nincs végleges allapota. Ha elfogytak a jelenlegi
allapottal kapcsolatos jobbitd javaslatok, akkor a jogszabalyi ¢és a
szabvanyvaltozatok lekdvetése miatt sziikséges valtoztatni. Elore 1athatd valtozas
példaul a COBIT 5 megjelenése,'® amely szintén sziikségessé teszi a kovetd
feliilvizsgalatot.

Megfontoland6 elméleti-modszertani bovités lehetne tovabba a Ratai Balazs éltal

kitalalt funkcionalis koztes modell'’

alkalmazasa, amellyel funkcionalis
szempontbol megkdzelitve a jogi szabalyozas és a szabvanyositds, valamint a
tényleges gyakorlat kovetelményeit, egy koztes Osszerendeld modellt lehetne
kiépiteni. A rendkiviil j6 megkdzelités hatranya, hogy jelentds energia-befektetést
és egy kutatocsoport munkajat igényelte volna a vizsgalat, igy jelen
disszertdcibban nem tudtam ilyen koéztes modellt kialakitani, viszont a
késdbbiekben ez igéretes kutatéasi feladat lehet.

Osszességében a szerzd véleménye szerint a disszertacio, és annak f6 ujdonsaga, a
megfeleltetés a gyakorlatban hasznalhat6 €s annak alkalmazaséat javasolja is. A

tovabbi kutatdsoknak is megfeleld kiindulé pontja a mii, a folyamatos tartalmi és

elméleti-modszertani fejlesztés lehetdsége adott.

' ISACA: COBIT 5 Initiative — Status Update. http://www.isaca.org/Knowledge-
Center/cobit/Pages/COBIT-5-Initiative-Status-Update.aspx [2010. 08.24.]

'” Ratai Balazs: Legal compliance audit based on an intermediate model.
http://www.carneades.hu/index.php?option=com_content&view=article&id=3 &Itemid=6 [2010.
05.12.]
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