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1. Bevezetés

Az eldz6 évszazad kozepétdl hatalmas fejlodés volt tapasztalhatd a szamitdstechnika
teriiletén. Az els6 otthoni Commodore 64-esiink és az elszigetelt BBS-ek' hasznalata
Ota eljutottunk az egész életiinket atszové informatikai eszkozok és halozatok
garmaddjaig: okostelefon, notebook, Internet, amelyek téptalajan egy egész virtualis
vildg alakult ki. Ebben a virtudlis vildgban a wvald vilagban tapasztalhatd
jelenségekhez tobbé vagy kevésbé hasonlo jelenségek tapasztalhatok. Kriminologusok
vitatkozhatnak azon, hogy bizonyos biincselekmények virtudlis vildgban torténd
végrehajtasa eltér-e a vald vilagban torténd elkdvetéstdl. Ami viszont mindenképpen
egyedi: a védelem technikai végrehajtasdnak modja és lehetdségei. Az informatikai
biztonsag ¢s védelem magéba olvaszt elemeket a hagyomanyos teriiletekb6l, mint a
katonai védelem vagy a vagyonvédelem, viszont azoktol merdben eltérd tulajdonsagai
is vannak. Az informatikai biztonsadg kiilonlegességére és fontossagara valo
radobbenés iddszaka hazankban a kilencvenes évekre tehetd. Ekkor még minden
biztonsagrdl szold6 dokumentumban fogalommagyardzatokat kellett feltiintetni és el
kellett magyarazni, hogy ez az egész teriilet miért fontos. Husz év alatt a biztonsagi
szakma kiharcolta létjogosultsagat, az informatikai biztonsagot alkalmazdk, azt
megfizetdk tobbé-kevésbé tudjak, hogy fontos ez a teriilet. A kérdés a huszonegyedik
szazad elején nem a miért, hanem a hogyan és a mennyire. Az iizleti szféraban — a
gazdasagi vilagvalsag idején kiilondsen — nem létezik elég olcsd, nincs olyan kotelezd
kiadéas, amibdl ne akarnanak még egy kicsit lefaragni. A cél viszont elérendd: az
allampolgarok, a sharcholderek,” a stakeholderek® és az allam célja is, hogy
mindenhol — ugy az iizleti, a maganéletben és az allami szféraban is — megfeleld
informatikai biztonsagi szint keriiljon kialakitasra és fenntartisra. Nap, mint nap
tapasztaljuk, hogy a biztonsag oltardn valdo daldozat értéke a koltségvetés
csOkkenésével négyzetesen aranyos mértékben csokken. Amig egy nagy tavkozlési
cég esetében szinte soha nem lehet komoly hianyossagot taldlni, addig az otthoni
szamitogépére a felhasznalé gyakran még az ingyenes védelmi eszkozoket sem

telepiti fel. Nyilvan ennek rendkiviil sok oka lehet: példdul a szakmai ismeretek,

' Bulletin Board System, 1970-1990 kozott hasznalatos terminalcsatlakozast lehetévé tévé kozosségi
szamitogépek elsdsorban fajlmegosztas céljara.

% tulajdonos, részvényes

3 a szervezet miikodésében érdekelt illetve érintett felek sszessége

5



tapasztalat, informacio, pénz, érdeklddés hidnya, de mindemellett a figyelem felhivasa
sem torténik meg a teriiletre, valamint a késébbi felelosségre vonhatosagra. A
felelésségre vonhatosag pedig fontos tényezd, hiszen a jogalkotd szempontjabdl nincs

teljes megfelelés, mindenen lehet még javitani, az elérendd cél a tokéletesség.

1.1. Az értekezés targya és célja

Az értekezés targya az informatikai biztonsag jogi €s nem jogi szabalyozasa. A nem
jogi szabdlyozas elemzésének hangstlya is elsdsorban az allami iranyitas
eszkozrendszerébe illeszthetd elemeken van. Az informatikai biztonsag a lenti
levezetés szerinti fogalmat takarja.

Az adatbiztonsdg ,,az adatok jogosulatlan megszerzése, mddositdsa és tonkretétele
elleni miiszaki és szervezési intézkedések és eljarasok egyiittes rendszere.”* Mas
megfogalmazas szerint ,,az informatikai rendszerekben az adatok kezelésének
megfeleld mindségét jellemzd allapot. az adatbiztonsdg harom Osszetevore: az
integritasra, a titkossagra és a pontossagra bonthaté.”

Az adatbiztonsag tagabb értelmezésében az adatok (digitdlis vagy papiralapi)
jogosulatlan megszerzése, modositasa és tonkretétele elleni miszaki és szervezési
intézkedések és eljarasok egyiittes rendszere. Szlikebb értelmezésében technikai
adatvédelem, tehat a jogi uton torténd maganszféra-védelem miiszaki-technikai
megvalositasa.

Az informacidbiztonsag ,az informacidé bizalmassaganak, sértetlenségének ¢és
rendelkezésre allasanak megdrzése; tovabba, egyéb tulajdonsagok, mint a hitelesség, a
szdmon kérhetdség, a letagadhatatlansag ¢és a megbizhatosdg, szintén ide
tartozhatnak.”® Az informéciobiztonsig a tagabb értelmezésben hasznalt
adatbiztonsaggal egy értelmi, viszont az informaci6 sz6 értelmezett adatot jelent, e
szerint az informaciobiztonsag a feldolgozatlan, nem értelmezett adatot nem védené,
amely nem felel meg a valdésagnak. Hasznalhato viszont a sziikebb értelmezésben
hasznalt adatbiztonsagtol valé tartalmi elhatarolésra.

Az informatikai biztonsdg ,,0lyan eldirasok, szabvanyok betartdsanak eredménye,

amelyek az informaciok elérhetOségét, sérthetetlenségét és bizalmassagat érintik, és

*ITB 8. sz. ajanlas, 1994, p. 132.
3 Szabd J., 1995, adatbiztonsag cimszo, p. 6.
8 MSZ ISO/IEC 27001:2006 3.4. p. 22.



amelyeket az informatikai rendszerekben vagy komponenseikben, valamint az
informatikai rendszerek vagy komponenseik alkalmazasa soran biztonsagi megel6zd
intézkedésekkel lehet elérni. [...] Informatikai biztonsag alatt valamely informatikai
rendszer azon allapota értendd, amelyben a kockazatokat, amelyek ezen informatikai
rendszer bevezetésekor a fenyegetd tényezdk alapjdn adottak, elfogadhato
intézkedésekkel elviselhetd mértékiire csokkentettiik.”’

Ennél révidebb ¢s pontosabb meghatarozéas, hogy ,,az informatikai biztonsag az
informatikai rendszer olyan — az érintett szamara kielégité mértékii — allapota,
amelyben annak védelme az informatikai rendszerben kezelt adatok bizalmassaga,
sértetlensége és rendelkezésre allasa, valamint a rendszer elemeinek sértetlensége és
rendelkezésre allasa szempontjabol zart, teljes kord, folytonos és a kockazatokkal
aranyos.”

Az informatikai biztonsag a tagabb értelemben vett adatbiztonsdg (amely alapvetden
fiiggetlen az adat hordoz6jatdl) megvalositasat jelenti az informatikai halozatok és
rendszerek tekintetében. Nem lehet viszont elvonatkoztatni a komplex
biztonsagfogalomtol, igy az informatikai biztonsdg nem jelentheti kizarolagosan
biztonsdg megvalodsitasa tehat nem korlatozodhat a kibertérre, feltétleniil figyelembe
kell venniink az anyagi vilagban felmeriil6 biztonsagi igényeket is: az épiilet
nyilaszaroinak védelmétdl a humanerdforras biztonsagaig.

Az IT biztonsag jelentése megegyezik az informatikai biztonsaggal, mindemellett az
informatika helyett az informacidtechnolégia’ kifejezés hasznalata jobban
hangstulyozza, hogy a technoldgidk védelmét tekinti fontosnak. Angolszasz
nyelvteriileten az IT Security kifejezés kizardlagosan hasznalt az informatikai
biztonsdg meghatarozasaként, jelentését tekintve is ugyantigy a komplex biztonsag-
megkozelités alapjan alkalmazzak. Tekintettel arra, hogy az IT idegen rovidités és a
szakman kiviil kevéssé ismert, az alkalmazasa az 1T-hez hasonldan keriilendd, bar a
szaknyelvben mar elfogadott a hasznalata.

Az informacidovédelem ,alapvetden a bizalmassag, a sértetlenség és a hitelesség

elvesztése elleni védelmet, a megbizhatd miikodés a rendelkezésre 4llas és a

"ITB 8. sz. ajanlés, 1994, p. 138.
¥ Muha, 2008, p. 145.
? A fogalom magyarazata a Forradalmak kora c. fejezetben talalhat6
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funkcionalitas elvesztése elleni védelmet foglalja magaba.”'® Tagabb értelemben tehat
a szintén tag értelmében vett adatbiztonsdghoz (is) kapcsolddd védelmi intézkedések
Osszessége. Szilkkebb értelemben katonai, nemzetbiztonsdgi hasznalatban a
titokvédelem, a minGsitett adatok védelme.

A lenti tdblazatban Osszefoglalasra keriiltek az alkalmazott legfontosabb fogalmak, a

fogalmak targya, megjelenési formai és igy az dsszefiiggésiik.

"ITB 12. sz. ajanlas, 1996.



fogalom targya formaja megjelenése

adatvédelem személyes adat jogi barmely megjelenés
adatbiztonsag (sziik) személyes adat miszaki barmely megjelenés
adatbiztonsag (tag), barmely adat komplex | barmely megjelenés
informéciobiztonsag

informaciovédelem (sziik), | mindsitett adat komplex barmely megjelenés

min6sitett adatok védelme

informaciovédelem (tdg) | barmely adat komplex | barmely megjelenés
informatikai biztonsag, barmely adat komplex informatikai rendszer,
IT biztonsag halézat, adathordozo

A fentiek alapjan a kutatds az informatikai biztonsdg tekintetében elsdsorban a
szamitogépen tarolt és feldolgozott adatok elektronikus védelmével foglalkozik, de
ahol sziikséges, kitér a biztonsag és a védelem mas aspektusaira (a fogalom-
meghatdrozasban talalhatdo informatikai biztonsdg fogalmanak megfeleléen). A
szabalyozas jelen esetben nem a szliken vett jogi szabalyozas, hanem a szakteriileten
alkalmazhaté barmely szabdlyzadsi modszer, igy a szabvanyositds és a belsd
szabalyozas 1is. Masrészrdl viszont elsd sorban az 4llam szempontjabol keriil
megkozelitésre a szabalyozando teriilet, ezért a gyakorlati részben mar csak az allam

altal alkalmazhat6 szabalyozasok keriilnek kifejtésre.

1.2. Témavalasztas, tézisek, és modszerek

A témavalasztas aktualitdsat adja a szakteriiletre vonatkozd jogalkotdsi 1épések
szaporodasa: az elektronikus kozszolgaltatasokra vonatkozd  jogszabalyok
megalkotasa és az informatikai biztonsagrol szolo torvény tervezetének elkészitése.
Kozosségi  szinten az adatvédelmi szabalyozds ujragondolasi 1épései: az
adatmeg0drzési irdnyelv és a hirk6zlési iranyelv modositisa, az adatvédelmi iranyelv
megujitdsanak szdndékat mutatd 1épések a WP 29 részérdl. Az iddszerliség mellett
kiemelendd a fontossag: ezzel a multidiszciplinaris kérdéssel tudomanyos kdrokben
rendkiviil kevesen foglalkoztak, de a szabalyozas mindennapi gyakorlati alkalmazasa

elkeriilhetetlen a gazdalkodo szervezetek és az allami szféra szamara.




A miért kérdés megvalaszolasara a bevezetd elsd részében leirtak alapjan kevéssé van
sziikség, de az alapvetésben elemzésre keriil mind a veszélyeztetettség, mind a
veszélyeztetd tényezok Osszessége.

Fo6 cél a hogyan és a mennyire kérdések megvalaszolasa. A szabalyozasi mddszerek
gyakorlati megvalositdsdnak elemzése mellett a kutatdsi eredményeket egyesitd
megfeleltetés késziilt, amellyel az adatvédelemre vonatkozd jogszabalyi
kovetelményekbdl a szabvanyok alkalmazasaval meghatarozasra keriilt az az
informatikai biztonsadgi minimum, ami megkovetelhetd, ami a kotelezett részérdl is
belathato, hogy sziikséges, €s csokkenti azt a jogbizonytalansagot, amely a jogalkotd
esetenként nagyvonalii maximalizmusabol fakad.

A tudomanyos problémat tehat az jelenti, hogy a heterogén informatikai biztonsagi
szabalyozas hazankban olyan kovetelményeket timaszt a kotelezettek felé, amelyeket
nehéz egyértelmlien meghatarozni. Ezzel a szabalyozas hatékonysaga romlik és a
jogbizonytalansag is ndvekszik.

A kutatas célja a jelenlegi szabalyozasi gyakorlat feltérképezése és az esetlegesen
hianyos részek ,.kipotlasa”, tehat a nem megfelelé mértékben szabalyozott teriileteken

az alkalmazas megkonnyitése.

Az értekezés hipotézisei a kovetkezdek:

1. Az informatikai biztonsdg szabalyozdsa ma Magyarorszagon nem
egyenszilardsagu, és a kiilonbdzdé mértékben szabalyozott teriiletek egymastol
megkiilonboztethetdek és kategorizalhatok.

2. A jogilag feliiletesen szabalyozott teriileteken a jogszabalyok altal leirt
informatikai biztonsagi kovetelmények a szakteriileten alkalmazott valamely
szabvany bizonyos pontjainak megfeleltethetéek ¢és igy jol meghatarozott

informatikai biztonsagi szabalyrendszert alkotnak.

Az elméleti és gyakorlati részek alkalmazott kutatasként a szummativ értékelés és az
orientdciés kutatds modszereit 6tvozik. A megfeleltetés kvalitativ kutatasként,
objektiv osztalyozasi (COBIT' teriiletek elsddlegessége) és empirikus elemek (bevalt

gyakorlat) felhasznalasaval késziilt el.

' Control Objectives for Information and Related Technology, részletesen 1d. az azonos cimii
fejezetben
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A dolgozat elméleti és gyakorlati részekre tagolodik, amelyen beliil a kiillonb6z6
szabalyozasi moddszerek képezik az alfejezeteket. A dolgozat masik fontos része a
fiiggelékben kapott helyet, bar keriilhetett volna a torzsrészbe is. A levalasztas oka az
a nem titkolt gyakorlati cél volt, hogy az egy 0nalld6 anyagként a szakma altal mar
ismert formatumban azonnal alkalmazhatd legyen a gyakorlatban, lehetdvé téve a

kvalitativ kutatés kisérleti modszerének azonnali végrehajthatosagat.
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2. Forradalmak kora

Az emberiség kulturajanak egyik legfontosabb alapja az irds és az irasbeliség,
amelynek kifejlodése tobb rendkiviili hatast kivaltd eseménnyel tizdelt, amelyeket
forradalmak neveziink. Az irasbeliség fejlodésében az iras feltaldldsa utan harom
forradalmat kiilonboztethetiink meg.'* Az elsé forradalom a fonetikus értéket hordozé
alfabetikus irds feltaldldsa volt a Kr. e. 13. szdzadban, amely kiilonvalasztotta a
szOveget a tartalomtdl. A masodik forradalom a XV. szazadban a Johannes
Gensfleisch Gutenberg altal feltalalt konyvnyomtatas volt, amely lehetové tette az
irott miivek elérhetdségét a nagy tomegek szadmara. A harmadik forradalom — melyet
elektronikus irasbeliségnek neveziink — jelenleg zajlik, és bar torténelmi tdvlat hijan
nem tudjuk pontosan meghatarozni a mibenlétét, azt kijelenthetjiik, hogy jelentds
mértékben megvaltoztatta az irasbeli kommunikacié minden 1ényeges strukturajat,
mindamellett, hogy az ezt megel6z6 forradalmak 4&ltal elért vivmanyokat is

meghagyta.'

Ez jelenti a kulcsot a digitdlis kultirdhoz ¢és az informdcios
tarsadalomhoz.

Mais nézbépontbodl, a tarsadalom szerkezetét tekintve pedig szintén forradalmakrol
beszélhetiink, amelyek nagyfoku szerkezeti atalakuldst hoztak a kordbbi tdrsadalmi
berendezkedésben. A XVIII. szdzad végén a technikai-tudomédnyos eredmények
lehetové tették a gépek altal végzett ipari tOmegtermelést. Az addigi termelési
modszerek megsziinése a tarsadalmi rétegek szerkezetét is atalakitotta.'* Megsziiletett
a véllalkozok és bérmunkasok tarsadalmi csoportja. Az ipari forradalom Angliabol
indult ki és ott 1848-ra be is fejezddott, fobb miiszaki taldlmanyai a repiild vetéld, a
vasnyerés koksszal és a gdzgép. A technikai fejlodés nem allt meg. A vegyészet, az
elektromossag, az olajipar és az acélipar fejlodése ujabb robbanasszeri valtozast
hozott, amelyet masodik ipari forradalomnak hivunk és 1914 koril ért véget, a
tomegtermelésen alapuld ipari tarsadalom elérésével. A XX. szdzad utolséd
évtizedeiben kezd6dott meg az ipari tarsadalom 4talakuldsa informacios
tarsadalomma. Mindezt a kommunikécios és informatikai technoldgiak hihetetlentil

11z o . r o 15 . roer r
gyors fejloddése tette lehetdvé és sziikségszerlivé. ” Az informacids tarsadalom —

2 Sebestyén Gyorgy, 1997

' Balogh, 1998. p. 145. alapjan, a beszéd, mint els6 informacios forradalom elhagyésaval
" Kinder — Hilgemann, 1992, p. 321.

' Bernek, 2002, p. 152.
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melyben éliink — informécios forradalma 3-6-szor gyorsabban zajlott le, mint az ipari
tarsadalmat kialakité ipari forradalom.'® A szamitogép gyors és nagyfoki fejlédése
tette alkalmassa azokat az ¢élet sok teriiletén torténd felhaszndldsara. Az
informaciofeldolgozas és tarolas, valamint a monoton szamitasi miiveletek elvégzése
miatt a kozigazgatds, az iizlet és a maganélet teriiletén is, féleg az Internet, mint
globalis informacids halozat széleskorli és szélessavu hozzaférhetdségével beivodott
mindennapjainkba.

A tovabbiakban a tarsadalmi szerkezetvaltozassal szemben az irasbeliség
megvaltozasanak hatdsa keriil a vizsgalat el6terébe. Az elektronikus irdsbeliség
fejlodésével teret hoditottak a szamitogépek és a szamitastechnika a hagyomanyosan
papirhordozot hasznald alkalmazasokban. A szamitastechnika ,,a tudomanynak és a
technikanak az automatizalt adatfeldolgozas elméletével, gyakorlati megvaldsitasaval
és eszkozrendszerével foglalkozo teriilete.”'” A szamitastechnika fogalma egyesiti
magaban az elméleti- és az alkalmazott matematika tobb teriiletét, igy kiilondsen a
szamitastudomanyt és logikat, valamint a mérndki tudoméanyok egyes teriileteit. A
szamitastechnika targya a szamitogép, amelynek tervezésétol az lizemeltetésén at az
alkalmazasokig lefedi a teljes teriiletét. Az informatika (computer science) ,,az
informécio6 rendszeres és automatikus — elsdsorban szamitogép segitségével torténd —

feldolgozasaval és tovabbitasaval foglalkozé tudomany,”'®

illetve ,,adatok, szovegek
elektronikus jelekké (informéciéva) vald atalakitasaval, ezek szerkezetével,
tarolasaval, rendezésével és feldolgozasaval foglalkoz6 elmélet és ennek gyakorlati
alkalmazasa.”"”

,»Az informatika az a tudomanyag, amely a tudomanyos informdcié struktarajat és
tulajdonsagait (de nem sajatos tartalmat) vizsgalja, tovabba a tudomanyos informécios
tevékenység szabalyszeriiségeit, elméletét, torténetét, modszertanat és szervezetét.”
,»Az informatika, mint diszciplina meghatirozasaban kétértelmiiség figyelheté meg.
Az informatikat valaha az informacié tudomanyanak tekintették, igy az informéacios
technologia ¢€s rendszerek, az ,informatistics”, az ,informology” ¢és az
ninformatilogy” szinoniméjanak. Az informatikat inkabb az informaciétudomanyhoz,

semmint a szamitogép-tudomanyhoz kotddd kifejezésnek tekintették, mint az

' Masuda, 1988, p. 46.

17.87ab6 J., 1995, szamitastechnika cimszo p. 1241.
'8 Breuer, 1995, p. 13.

' Bakos, 1994, informatika cimsz6

20 Simpson, 1993, informatics cimszd
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informéciotudomany alkalmazott formdjat. Azt is mondjak, hogy annak ellenére, hogy
lehetésége van meghataroz6 szerepet jatszani az informacios tarsadalom technoldgiai
alapja kialakitasaban, az informatika még mindig forméaloéddban van. Sajat alapveto
fogalmainak kifejlesztésével egyre inkabb ugy hatdrozzak meg, mint kiilonféle
tudomanyteriiletek 6tvozetét. Az informatika interdiszciplinaris teriiletként bontakozik
ki, amely az informacié ¢és a technologia természetét tanulmanyozza arra
Osszpontositva, az emberek hogyan hozzdk 0Ossze e kettét annak érdekében, hogy
el6allitsak és menedzseljék (kezeljék) az informaciot és a tudast.””!

Az informatika a szamitdstechnikdnal annyival tagabb értelmil teriilet, hogy az
informécioelmélet és a hiradastechnika teriiletét is magaban foglalja, vagy még inkabb
csak kiemeli jelentdségiiket.

A koznyelvben ma inkébb csak divatosabb kifejezés a szamitdstechnikénal, ezért a
korabbi szamitastechnika tantargyat atkeresztelték informatikava, a tematikén pedig
nem valtoztattak. Ez utobbi néven futd kozépiskolai targyak vagy felsOoktatasi
kurzusok tovabbra sem tartalmaznak hirkozléselméletet, vagy a GSM technologia
alapjait.

Az informacidtechnologia (Information Technology, IT) ,,a szadmitdstechnika, a
hirkozléstechnika és az informacié feldolgozasaval foglalkoz6 Osszes eszkoz,
szolgaltatas és ezek alkalmazasa egyiitt.”*

LAtfogd fogalom, az informacidszerzés céljabol alkalmazott adatfeldolgozasi
modszerek ¢€s eljardsok (szamitdstechnika, adatfeldolgozas, hardver, szoftver,
adatbazisok, stb.) egyiittese.”>

Az informacidtechnologia a korabban ismertetett informatika, mint tudomany targyat
képezd technologidk Osszessége. Angolszasz nyelvteriileten szinte egyediil
alkalmazott kifejezés a gyakorlati informatikéra.

Az informécidos ¢és kommunikaciés technolégiak (IKT, ICT) fogalma az
informaciotechnologiandl a kommunikaciés technoldgidkkal, tehat hirkozlési
technologidkkal bévebb fogalom. Megtekintve az informacidtechnoldgia cimszot, ez
elvileg mar benne foglalt fogalom. Ezért érdemes ezeket ismét kissé szétvalasztani.

Mivel a szamitastechnika és hirkdzléstechnika konvergencidja névekvd mértéki (pl.

radios adatatvitel, WLAN, 3G), ez nehéz feladat, de a kommunikaciés technologidk

*! Shaoyi, 2003.
2 Bakos, 1994, informacidtechnoldgia cimszé
2 Szabo I., 1995, informacidtechnologia cimszo p. 590.
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hatarat talan élesebben latjuk: a nyilvanos kapcsolt vonali ,,vezetékes” telefon (PSTN)
egyértelmiien kommunikécios technoldgia, ahogyan a GSM mobil tavkozlés is az.
Viszont a VoIP** alapu helyhez kétott telefon szolgaltatason (pl. UPC telefon vagy T-
Home Kabeltelefon) mar elgondolkozhatunk: mivel az atviteli kozeg a szamitogép-
halézatokban alkalmazottakkal megegyezd, ezt inkdbb informacidtechnologianak
tekinthetnénk. Ez a kategorizalas tehat kevéssé tudomanyos, inkdbb a hagyomanyos
hirkozléstechnika informacidtechnologiatol valdo megkiilonboztetését szolgalja.

Ilyen, fent emlitett hagyomanyosan papirhordozét haszndld alkalmazasnak
tekinthetjiilk az iratkezelést, a szadmviteli bizonylatoldst, valamint 4altalaban a
koziratok, koz- és maganokiratok készitését. Az ehhez sziikséges technikai feltételek
mar az 1990-es évek Ota adottak, miota a szamitogép-technikai és haldzati
technologidk mellett kidolgozasra keriilt az aszimmetrikus kulcsu titkositas
technologidja. Ez tette lehetévé az elektronikus alairds megalkotisat, majd a jogi
kereteket meghatarozé jogszabalyok elfogadasat. A nemzetkdzi gyakorlatban, illetve
a magyar jogszabalyi kovetelmények alapjan a dokumentumok elektronikus
hitelesitését elektronikus aldirassal oldhatjuk meg.

Az Eurodpai Unioban, illetve a Magyar Koztarsasagban a jelenlegi politikai, illetve
jogalkotoi torekvések az elektronikus irasbeliség (és igy az informacids tarsadalom)
igen gyors fejlodését tizték ki célul.

A kovetkezO alfejezetekben a kovetelmények, az elért vivmanyok ¢és az ezekbdl
fakadé kockazat keriil nagyité ald. A szamitogéprendszerek komplexitasanak
novekedésével és az iigyvitel egyre nagyobb mértékli szamitogépesitésével ugyanis
fokozodik az informatikai biztonsagi kockéazat. A hardver, szoftver és haldzat
(halozati szolgaltatasok) komplexitasa folyamatosan novekszik, viszont ezzel

szemben a biztonsagi intézkedések fejlédése lemaradt.”

* Voice over Internet Protocol, szamitastechnikai halozaton tovabbitott beszédhang-alapt kapcsolat, a
végpontok tekintetében a felhasznald szamara hagyomanyos kapcsolt vonali telefonnak (PSTN) tlinik.
% Crume, 2003, p. 249.

16



3. A vesz€ély mi vagyunk

3.1. Az elektronikus irasbeliség kialakulasanak feltételei

Az elektronikus irdsbeliség kialakuldsdhoz sziikséges miiszaki kovetelmények harom
részre bonthatok: a szamitogépre, a haldzati kapcsolatokra ¢€s az irdsbeliség
kovetelményeinek gyakorlati megfelelést biztositod adatbiztonsagi eljarasokra.

A Zuse Z3-at, az els6 Turing-teljes digitalis szamitogépet Konrad Zuse alkotta meg
1941-ben. A tranzisztor megalkotasa 1947-ben forradalmasitotta az addig kezdetleges
elektromechanikus szamitogépek vilagat.”® 1958-ban elkésziilt az integralt aramkor,
az egy lapra szerelt tranzisztorok tomege. Az elsé személyi szamitogép (IBM PC)
megjelenésével 1981-ben lehetdség nyilt arra, hogy az emberek otthondba, illetve
munkaasztalara keriilhessen az addig csak a szamitokdzpontokban, illetve azokhoz
kapcsolodva elérhetd szamitési teljesitmény.

A szamitogép-halozatok fejlesztése 1962-ben kezdddott, amikor az Advanced
Research Projects Agency (ARPA) Intergalactic Network néven kutatocsoportot
allitott fel J. C. R. Licklider vezetésével, amely csoport kifejlesztette az iddosztasos
rendszert, ami lehet6vé tette a fent emlitett mainframe®’ szolgéltatdsainak nagyszama
felhasznalé kozotti megosztasat telexhalozaton.”® 1969-ben szintén az ARPA keretein
belil a Leonard Kleinrock vezette amerikai kutatocsoport megalkotta az els6
csomagkapcsolt szamitogépes halozatot, az ARPANET-et. A halozat ekkor még csak

négy végpontot kapcsolt ossze.”

A haloézat polgari, és foleg szélesebb korii
alkalmazdsa egészen a hetvenes évek végéig varatott magara, ekkor azonban
robbanasszert fejlédésnek indult, majd a katonai eredetet jelz6 ARPANET név 1998-
ban Internetre valtozott. A World Internet Project 2007-es adatai szerint a magyar
haztartdsoknak mar 49%-aban, tehat kozel kétmillid6 héztartdsban van szamitogép,
valamint harmadaban (35%) van internetkapcsolat.™

Még egy igen jelentds, de altalaban kisebb hangsulyt kapo kovetelmény meriil fel az

elektronikus irasbeliség kialakuldsaval kapcsolatban: a human eréforras. Az

6 Kopeczi Béla, 1974, p. 206.

27 Szamitokdzpontban mitkodé nagy teljesitményii szamitogép, amely tobb felhasznalot szolgalt ki.

% Kita, 2003, p. 65.

% University of California, Los Angeles (UCLA), Stanford Research Institute's Augmentation Research
Center, University of California, Santa Barbara (UCSB), University of Utah's Computer Science
Department

ITTK, 2007, p. 38.
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allampolgérok, iigyfelek részvételi hajlanddsdga az informdacios tarsadalomban valo
aktiv részvételre, hajlandosdguk ¢és képességiikk az elektronikus irdsbeliség
vivmanyainak hasznalatara. Ezen és a gazdasagi aspektus értékelését a fejezet a mi
korlatozott terjedelme miatt nem tartalmazza.

A fejezet tovabbi részében miiszaki feltételként az adatbiztonséagi eljarasok és a jogi-
politikai feltételek kialakuldsa keriil ismertetésre, mint a témakor jelen megkozelitése

szempontjabol kiemelt jelentdségi teriiletek.

3.1.1. Adatbiztonsagi eljarasok

Az elektronikus irasbeliség kialakuldsanak igen fontos része az irasbeliség
kovetelményeinek megfelelést biztositd adatbiztonsdgi eljarasok kialakuldsa és
nyilvanos hasznélata.

Az adat fogalmanak meghatarozasara ,,tények és elképzelések nem értelmezett, de
értelmezhetd formaban vald kozlése, formailag befogadhato, de szemantikailag nem

értelmezett  kozlés.”!

»Az adatok az informécio, kiilondsen a szadmitogépben
feldolgozasra keriild informécié abrazoldsara hasznalt jelsorozatok. A feldolgozasra
vonatkozo utasitdsok szintén adatoknak mindsiilnek. A szamitogépben az adatokat
rendszerint binéris 4bécé reprezentalja.”>

Adatnak tekintjiik mindazon elektronikus rendszerben vagy adathordozon térolt,
papiralapit hordozon tarolt vagy nem tarolt formaban 1étezd tényeket ¢&s
elképzeléseket, amelyek a megjelenési formatdl, kodolastol, rejtjelzéstdl fliggetleniil
folyamatok és rendszerek bemenetét, kimenetét, vagy részeredményét képezik.

Az adat fogalma sok megkozelitésben eléfordul és gyakran trivialitdsként kezelik
jelentését ezért sziikséges megkiilonboztetni az adat-fogalmakat egymastol:
elektronikus adat (szamitogéprendszerben alapvetden bindrisan tarolt adat, tartalmatol
fiiggetlentil, pl. JPEG kép), papiralapu adat (papirhordozén megjelend adat,
tartalmatol fiiggetleniil, pl. nyomtatott konyv), személyes adat (hordoz6tol

fiiggetlentil, tartalmat tekintve természetes személlyel kapcsolatba hozhaté adat, 1d.

2.1.3.), stb.

3! Balogh, 2005, p. 20.
32 Breuer, 1995, p. 55.
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,»Az informacid (latinul: informatio, képzés, felvildgositas, kioktatds) a mindennapi
¢letben tudasnyereséget jelent. Az informacidelméletben az informacid (roviditése: 1)
tisztan egy technikai mérték, amelyet az iizenethordozo jelsorozathoz rendeliink. Az
informéacié szigoru, 4ltaldnos definiciéja azonban még nem alakult ki Az
informacio az iizenet [adat] hirtartalmat jelen‘ti.34

Az informacidéelmélet szerint az informacid- vagy hirtartalom jellemzdje az entropia,
amely egy valoszinliségi valtozo altal reprezentalt véletlen kisérlet kimenetelének
bizonytalansdga. A biztosan bekovetkezd esemény kimenetelének bizonytalansaga,
igy egyben az entropia, tehat az informécidtartalom nulla. Ilyen példaul a levegébe
feldobott targy leérkezését jellemzd valoszinlségi valtoz6, mig a lottdészamokat
jellemzd valoszintiségi valtozé meglehetdsen nagy entropiat mutat.

A fentiek alapjan az informacié fogalom az adat fogalmanak valddi részhalmazat
képezi, jelentését tekintve az értelmezett adatok tartoznak bele. Ettdl fiiggetleniil a
koznyelvben és a nem informécidelméleten alapuld szaknyelvben gyakran nem
kiilonboztetik meg az adat fogalmatdl, igy példaul az adatvédelem ¢és az
informéciovédelem fogalmak kozotti kiilonbség nem az entropidban keresendd.

Az adatok logikai biztonsaganak -eléréséhez sziikséges azok bizalmassagénak,
hitelességének ¢és sértetlenségének igazolasa.

»A biztonsdg ma komplex fogalom és allapot; a politikai, gazdasagi, katonai,
szocialis, humanitarius, kérnyezetvédelmi szférdkra, valamint a katasztrofa-elharitasra
egyarant kiterjed. Ez az atfogd, sok orszag tapasztalatain alapulé meghatarozas
azonban Magyarorszagon még nem valt altalanossa. Jelenleg még inkabb a szlikebb, a
kiilpolitikara és a katonai szempontokra értelmezett fogalomra szoritkozik. Egy ilyen
szlikebb, praktikusabb értelmezés €s fogalom célszerli valtozata (Magyarorszagra
vonatkoztatva) lehet: A Magyar Koztarsasdg biztonsidga komplex fogalom, olyan
realis képességeken nyugvé helyzet és allapot, amely magéaban foglalja: az orszag
lakossagéanak, teriiletének, allami érdekeinek, nemzeti értékeinek megdvasat és
védelmét minden olyan kiilsd és belsd potencidlis veszélytdl, fenyegetéstol, amely az
emberi €s nemzeti (nemzetiségi, etnikai, vallasi) 1étet, az egyén boldogulasat, a

progressziv iranyu fejlédét hatraltatja és akadalyozza.™>

33 Breuer, 1995, p. 33.
3 Sramo6 Andras, 2004, http://nti.btk.pte.hu/main/ictsources/M/infojelm.html
33 Szab6 J., 1995, biztonsag cimszo p. 144.
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A biztonsagot olyan allapotnak tekinthetjiik, amelyben kizarhat6, vagy megbizhatéan
kezelhetd az esetlegesen bekovetkezd veszEly, illetve adottak a veszéllyel szembeni
eredményes védekezés feltételei.”®

Tehat a biztonsag nem a veszély hidnya, nem egy konstans allapot, hanem a
biztonsagi kihivasok és a biztonsagi kihivasokra adott valaszoknak az ereddje,
dinamikus allapothalmaz. A biztonsaggal foglalkozok célja, hogy a biztonsagi
kihivasok és a biztonsagi kihivasokra adott valaszok egyensulyban legyenek.

A hagyoményos irasbeliségben a bizalmassagot (biztonsagot) boritékkal, a
hitelességet sajatkezli alairassal és a sértetlenséget a papir fizikai sértetlenségének
szemrevételezés utjan torténd ellendrzésével lehetett ellendrizni. Az elektronikus
irasbeliségben ugyanezt matematikai moddszerekkel valositjuk meg, amellyel a
kriptografia  (titkositds) tudomanya foglalkozik. Az informacio titkositasa
gyakorlatilag az irdssal egyidds, hiszen miota iizeneteket papirra (vagy agyagtablara)
vetlink, azéta felmeriil arra is az igény, hogy ezt masok ne tudjdk elolvasni. Az
lehetové tevo logikai-matematikai eszkozrendszereknek, melyeket
kriptorendszereknek neveziink. Harom generdcié torténeti elézménye a mai
kriptorendszereknek, amelynek robbandsszerli fejlodését a szamitastechnika fent
vazolt eredményei tettek lehetévé. Ez a hdrom az egyabécés kriptorendszerek (pl.
Caesar-rejtjelzés), a tobbabécés kriptorendszerek (pl. De Vigenere rejtjelzés) és a
rotoros gépek (pl. Enigma) generéciéi.37

Negyedik generacids kriptorendszereknek a XX. szdzad végén kifejlesztett, teljesen
matematikai alapu ¢€s szamitogépet hasznald titkositdsi modszereket nevezziik.
Ezeknek két fajtdja van: a szimmetrikus és az aszimmetrikus titkositds. Elsddleges
kiilonbség koztik az, hogy szimmetrikus esetén ugyanazt a kulcsot hasznaljuk
titkositasra €s visszafejtésre is (ezért egy kulcsosnak is nevezik ezt a mddszert), mig
aszimmetrikus esetén a titkositasi €s visszafejtési folyamatot kiilon kulccsal végezziik.
A szimmetrikus titkositas az 1970-es években keriilt kifejlesztésre. A titkositashoz
invertalhatd (visszafordithatd) fiiggvényeket alkalmazunk és blokkonként (altalaban
64-256 bit) keverést és behelyettesitést végziink az adott nyilt szovegen. Ezek az
eljarasok megegyeznek az elsd generdcios kriptorendszereknél alkalmazottal, a

kiilonbség csak az, hogy ezeket biteken végezziik, masrészt pedig ezt a miiveletsort

36 Gyuricza Béla értelmezése In: Horvath Istvan — Kiss Jend, 1997. p. 77.
37 Viraszt6 Tamas, 2004, p. 19-38.
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tobbszor megismételjiik (iterdljuk). Igy a viszonylag egyszeri eljarasok
kombindlédsaval, illetve nagyszdmu ismétlésével igen jo biztonsag szintet lehet elérni.
Ezek a blokkok alapesetben nincsenek kapcsolatban egymassal (ez az Electronic Code
Book), de a biztonsag novelése érdekében ezeket a blokkokat kiilonb6zé modokon
kapcsolatba hozhatjuk egymassal (ilynek a Cypher Block Chaining, Cipher Feedback
és Output Feedback médok).*® Ilyen népszerli szimmetrikus kriptorendszer a Data
Encryption Standard (DES), amelyet ma mar a kulcshossz rovidsége miatt (56 bit)
nem tartunk biztonsadgosnak, de még tobb helyen hasznaljak. A DES-re kiirt torési
versenyek™ alapjan kijelentheté, hogy megfeleld hardver alkalmazasaval akar orédk
alatt feltorhetd barmely titkositott {izenet. Magabol a szimmetrikus titkositas elvébol
fakadodan a titkositott szoveg minden esetben feltorhetd, csak id6 kérdése. A titkositas
biztonsagat csak az alkalmazott matematikai algoritmus josaga, illetve a kulcs hossza
hatirozza meg, tehat az algoritmus titkossaga nem (ez a Kerchkhoffs-elv).** Ett5l
fliggetleniil egyes esetekben a biztonsag novelése érdekében (DES) vagy szerzdi jogi
okokbol kifolyolag (IDEA) az algoritmus is titkos lehet. A ma mar elsdsorban
alkalmazott médszer a szazadfordulon kifejlesztett Advanced Encryption Standard
(AES), amely 128-256 bit kulcshosszal és az eddigi kisérletek alapjan megfeleld
algoritmusvalasztassal (eddig senki nem talalt rajta gyenge pontot) a vildg Osszes
szamitogépével évmilliok alatt lenne feltorhetd.*!

A kriptografia jelenlegi tudomanyanak teljes felboritdsat jelentené a
kvantumszamitogépek kifejlesztése, amelyekkel igen rovid idon beliil visszafejthetd
lenne a jelenlegi legerésebb szimmetrikus kulcesal titkositott szoveg is.*

A modern kriptografia masik dga a hasonldéan 1970-es években kifejlesztett nyilvanos
kulcstu vagy aszimmetrikus kulcst kriptografia. Itt a matematikai alapokat mar mas
problémdk jelentik. Ilyenek tobbek kozott a nagy szdmok primtényezOkre bontasat
jelentd faktorizécios probléma (RSA, Rabin, Blum-Goldwasser sémak alapulnak
ezen), a diszkrét logaritmus probléméja (Diffie-Hellmann ¢s ElGamal
kriptorendszerek), valamint a részhalmaz-6sszeg probléma (Merkle-Hellman
knapsack, Chor-Rivest knapsack sémak).*’ Ezen problémék megoldasa egy bizonyos

titok (magankulcs) ismeretében egyszerli, mig annak hianyaban igen nehéz

3¥ bGvebben lasd Horvath Laszlo — Lukacs Gydrgy — Tuzson Tibor — Vasvari Gyérgy, 2001, p. 111.
39 1asd http://www.rsa.com/rsalabs/node.asp?id=2108 [2010. 05. 10.]

0 Viraszté Tamas, 2004, p. 9.

1 Viraszté Tamas, 2004, p. 50.

** Schneier, 1996. 7

3 Menezes—Oorschot—Vanstone, 1996, p. 284.
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matematikai probléma. Az aszimmetrikus rendszerek alkalmazasanal Aaltalaban
nagyobb kulcsot kell hasznalni (1024-4096 bit) és tobb id6t vesz igénybe a kodolasi
¢s dekodolasi folyamat is, de az elért biztonsag megegyezik a szimmetrikus
kriptorendszereknél elérhetével. Az, amiért ez forradalmasitotta a kriptografiat, az a
kulcscsere problémainak kikiiszobolése. Eldszor Diffie, Hellman és Merkle
publikaltak a biztonsagos kulcscsere elméletét. Az elmélet szerint a kommunikald
partnereknek az lizenetvaltas eldtt nem sziikséges titkositott csatorndn megosztania a
kulcsot. Ezzel, és az aszimmetrikus titkositasi modszerrel valt lehetévé a titkositas
sz¢€leskorli publikus alkalmazasa az elektronikus aldirds és a nyilvanos kulcst
infrastrukturan (PKI) alapulé rendszerek altal. Az aszimmetrikus titkositdshoz egy
kozos titokbol kell matematikai uton két kulcsot (egy kulcspart) generalni. Ezutan a
kozos titok megsemmisitésre keriil. A kulcspar egyik tagja lesz a kriptografiai
magankulcs, amely semmilyen koriilmények kozott nem keriilhet ki a tulajdonos
ellenérzésébdl. Ha ez mégis megtdrténne, azt kompromittdcionak nevezziik és a
kulcspart tobbé nem szabad hasznalni, illetve ha infrastrukturalisan lehetséges, azt
vissza kell vonni. A kulcspar masik tagja a nyilvanos kulcs, amely kozzéteheto az
Interneten, illetve barmely nem biztonsagos csatorndn tovabbithatd. A két kulcs a
hasznalat szempontjabdl ekvivalens, tehat amit az egyik kulccsal titkositottunk, azt a
masik kulccsal lehet visszafejteni. Igy lehetdvé valik az eltéré iranyok alkalmazasa

(titkositas és elektronikus alairas).
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2. abra: Az elektronikus alairas folyamata

Az elektronikus alairds készitésének folyamata a kovetkezd: az adatbol egy
ugynevezett hash fliggvénnyel ujjlenyomatot képeziink. Ez a fliggvény egy csapdajtd
fliggvény, amely azt jelenti, hogy a fiiggvény elvégzése az egyik irdnyba egyszerd, a
masik iranyba pedig bonyolult matematikai feladat. Ez a fiiggvény tetszdleges
mennyiségli adatbol egy allandd méretli (128-512 bit) adathalmazt generdl. A
bemeneti adathalmazban egyetlen bit megvaltozdsa legalabb a kimeneti bitek 50
szazalékat meg fogja valtoztatni (ez a lavinahatés). A kimenetként kapott adathalmazt
ujjlenyomatnak nevezziikk, mivel kozel egyedi modon jellemzi a bemeneti
adathalmazt. A kimenetbdl a bemenetet elddllitani nem lehet. A gyakorlatban az
SHA-1, RIPEMD-160, Whirlpool algoritmusokkal talalkozhatunk. A t6bb éve gyanus
MD)5 algoritmust 2008 decemberében feltorték, hasznalata tobbé elektronikus alirasi
célra nem biztonsagos.** Az alairandé dokumentumon ezt a folyamatot végrehajtva
kapott ujjlenyomatot a kriptografiai magankulccsal titkositjuk. fgy megkapjuk az
elektronikus aldirast. Az aldirt dokumentumot és az alairast egyiitt, egy nyilvanos
csatornan, példaul e-mailben elkiildhetjiik a cimzettnek. A cimzett az elektronikus
alairast a mi nyilvanos kulcsunkkal megfejti, igy megkapja azt az ujjlenyomatot,

amelyet mi készitettiink. Ezalatt az atkiildott dokumentumbol ¢ is elkésziti az

* Sotirov—Stevens—Appelbaum—Lenstra-Molnar—Osvik—Weger, 2008.
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ujjlenyomatot, ¢és ezt a kettét Osszehasonlitja. Amennyiben ezek megegyeznek,
biztosan allithatjuk, hogy az alairt dokumentumban nem tortént valtoztatds, valamint
hogy egy meghatarozott kulccsal tortént a dokumentum alairdsa. Nem bizonyitja
viszont azt, hogy ez ténylegesen a feladonak a magankulcsa volt, azt, hogy ezt nem
vontdk vissza, és nem allapithaté meg beldle a feladas ideje sem. Ezek bizonyitdsara
mas, kiegészitd funkciokat kell alkalmazni. A kulcsok személyhez kotését, a
hitelességi problémat kétféle modon oldhatjuk meg: egyrészrdl a bizalmi halo (web of
trust) modszerével,” amelyet a PGP hasznal. Ezen médszer szerint az egymasban
megbiz6d személyek egymas kulcsait aldirjak, igy ha a cimzett megbizik a felado
kulcsat alaird barmelyik személyben, vagy vissza tudja vezetni az aldirasokat egy
megbizhaté személyig, akkor ez biztositékot jelent szamara a felado
megbizhatdsagara is. Ennek a modszernek a hatranya, hogy igen nagy bizalmi halokat
kovetel meg az, hogy két ismeretlen ember k6zds ismerdssel rendelkezzen. Mésik
modszerként a nyilvanos kulcsu infrastruktira (Public Key Infrastructure, PKI)
hasznalatos. Itt a felek megbizhat6sagat egy mindenki altal megbizhatdo harmadik
személy tanusitja. Ez tanusitvany segitségével torténik, amely egy elektronikus
adathalmaz és altaldban tartalmazza a nyilvanos kulcsot is. A harmadik személy a
megbizhatonak tartott hitelesités-szolgaltatd (Certificate Service Provider, CSP), aki a
tanusitvany kiadasa el6tt ellendrzi a kulcsbirtokos €s a kulcs dsszetartozasat (példaul
személyigazolvany kérésével). Ezek a hitelesités-szolgaltatok tanusitdsi lancot
alkotnak, amelynek a tetején a legmagasabb szintli gyokér hitelesités-szolgaltatod all.
Ezek a CA-k mindenki altal elfogadottak és ebbdl kifolydlag a tanusitdsi lanc tobbi
eleme is megbizhatova valik. Az aldiras idejének hiteles megallapitisa idébélyeg
szolgaltatd (Time Stamping Authority, TSA) segitségével torténik, aki a pontos id6t
latja el sajat elektronikus aldirasaval, amit a felado beépit a dokumentum elektronikus
alairasaba. Az idobélyeg igénylése alapvetden Interneten keresztiil, on-line torténik. A
TSA megbizhatésagat a tantsitvanya biztositja, amely a tanusitdsi lanc mentén
visszavezethetd egy CSP-hez. Az elektronikus aldirasok, illetve tanusitvanyok
hasznélati kore korlatozott. Egy kulcspart csak elektronikus alairasra, vagy
titkositdsra, vagy biztonsdgos kapcsolat kiépitésére (SSL) lehet hasznalni.
Amennyiben ezek koziil tobb funkciot is hasznalni kivanunk, tobb kulcsparra, illetve

tanusitvanyra lesz sziikségiink.

* bovebben lasd Alfarez Abdul-Rahman, 1997. p. 2.
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3. 4bra: a tanusitasi lanc

Az ismertetett fejlddési folyamat a bemutatott két évezred sordn szerves fejlddéssel
elért oda, hogy bizonyitottan alkalmas legyen az elektronikus irdsbeliség

kiszolgalasara. Ez a tény persze kozel sem elegendd e cél eléréséhez.

3.1.2. Szabalyozasi hattér és gyakorlat

Az elektronikus alairas algoritmikus és miiszaki infrastrukturalis megvaldsitasa utan a
tényleges gyakorlati hasznalathoz szilikséges volt az, hogy ezt a jogalkot6 is elfogadja,
¢s igy ki lehessen valtani a papir alapl aldirdst elektronikus alairissal az irdsba
foglalast megkoveteld minden teriileten. Az elektronikus alairas, mint a hagyomanyos
alairast tobb jogteriileten kivaltdo aktus jogi elfogadasara Eurdpaban elészor
Németorszagban 1996-ban (Gesetz zur digitalen Signatur), az Egyesiilt Kiralysagban
1999-ben (Building Confidence in Electronic Commerce — A Consolidation
Document), az Eurdpai Unid szintjén 1999-ben (az elektronikus aldirds kozdsségi
keretér6l szold 1999. december 13-i 1999/93/EK eurdpai parlamenti és tandcsi
iranyelv), az Egyesiilt Allamokban 2000-ben (Electronic Signatures in Global and
National Commerce Act) megsziiletett jogszabalyok teremtettek lehetdséget. A
magyar jogalkotdsban az elsé ilyen 1épés a 2001. évi XXXV. torvény az elektronikus
alairasrol. A torvény alapelveit a Kormany az elektronikus aldirasrél szold torvény
szabalyozasi alapelveirdl és az ezzel kapcsolatban sziikséges intézkedésekrdl szolo
1075/2000. (IX. 13.) Korm. hatdrozatban hatirozta meg. A fébb alapelvek a
technologiafiiggetlenség, a joghatdly meg nem tagadhatésdga, a hitelesités-
szolgaltatads szabalyozottsdga és a szolgaltatd feleldssége, a mindsitett elektronikus

alairassal ellatott elektronikus irathoz teljes bizonyité ereji maganokirati, illetve
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kozokirati mindség elrendelése, az alkalmazas onkéntessége, az allami alkalmazés és
a kiilfoldi szolgaltatok feltételhez kotott elfogadésa.

Az elektronikus korményzati szolgaltatdsok részben e torvény alapjan indultak el. Az
elektronikus addbevallas a 90-es évek végétdl tobb fazisban valt elérhetévé, melynek
2002 és 2006 voltak a fordulopontjai.*® 2003-ban indult a TakarNet, a foldhivatali
elektronikus adatszolgaltato rendszer, 2005-t81 az Ugyfélkapu, 2006-ban megsziilettek
az elektronikus iratkezelésre vonatkozo jogszabalyi kovetelmények, elindult az
elektronikus kozbeszerzés, 2007-ben az elektronikus cégeljaras, 2008-ban indult az
Ado6- és Pénziigyi Ellendrzési Hivatal elektronikus arverése, az ligyvédek szdmara a
jogligyletek biztonsdganak erdsitése céljabol hozzaférhetd adatellendrzés, valamint
megtortént a szamviteli szabalyok valtoztatdsa az elektronikus szamlak tarolasanak
egyszerlsitése iranyaban (annak tdmeges elterjedése ez utan varhato).

A magyar elektronikus alairdsi torvény az 1999/93/EK iranyelvvel megegyezden a
miszaki hattértél fliggetleniil az elvi miikddést figyelembe véve hdrom szintet
kiilonboztet meg. A legalsé szint az ,.egyszerli” elektronikus aldiras,”” amely
mindennemi biztonsagi kdvetelmény nélkill az elektronikus dokumentumokba leirt
neviinket jelenti (példdul az aldirds az email végén). Ehhez a jogalkotd kiilonds
jogkdvetkezményt nem fiiz, szabad mérlegelés targyava teszi ennek elfogadasat.
Masodik biztonsagi szint a fokozott biztonsagu elektronikus alairas, amellyel szemben
kovetelmény, hogy alkalmas legyen az aldir6 azonositasara, egyediil csak az alairéhoz
legyen kothetd, olyan eszkozokkel keriiljon l1étrehozasra, amelyek kizardlag az alairod
befolyésa alatt allnak, és a dokumentum tartalmahoz olyan médon kapcsolddjon, hogy
minden — az alairds elhelyezését kovetden a dokumentumon tett — modositas
érzékelhetd legyen.*® Jogkdvetkezményként meghatarozott teriileteket kivéve® az
irasba foglalas kovetelményeinek valé megfelelést nevesiti a torvény. Az elektronikus
alairasok koziil a legbiztonsagosabb, illetve a legmagasabb kovetelményeket kielégitd
a mindsitett elektronikus aldirds. A mindsitett elektronikus alairas olyan fokozott
biztonsagl elektronikus aldirds, amelyet az aldir6 biztonsdgos aldiras-1étrehozd

eszkozzel hozott 1étre, és amelynek hitelesitése céljadbol mindsitett tanusitvanyt

% Jacso, 2006. p. 8.
7 A jogszabalyban nem nevesitett, de a szakma hasznalja az ,.egyszer(i” elétagot.
48
Eat. 2. § 15.
¥ Eat. 3. § (2)-(3) csaladjog és birdsagi eljarasok, kivéve, ha ezt az eljarastipusra vonatkozoé jogszabaly
kifejezetten lehetévé teszi
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bocsatottak ki.”® Az ezzel szemben kitiiz6tt kovetelmények igen szigortiak és tovabbi
jogi szabdlyozds targyat képezik az elektronikus aldirdssal kapcsolatos
szolgaltatasokra és ezek szolgaltatdira vonatkozd részletes kovetelményekrdl szolo
3/2005. (III. 18.) THM rendeletben foglaltak szerint.’' A mindsitett elektronikus
alairassal ellatott dokumentum teljes bizonyité erejii magéanokirat, ezért annak
hitelessége ¢és az aladiréhoz vald egyértelmli tartozdsa annak -ellenkezdjének
bizonyitasaig kétségbe nem vonhatd. Ez utdbbi két szint esetében mind az eldallitas
modjara, mind pedig a szolgaltaté mikddésére vonatkozoan tanusitast, illetve hatdsagi
feliigyeletet kovetel meg a jogszabaly. A tanusitast az informatikaért felelds miniszter
altal  kijelolt, fliggetlen tanusito szervezetek’> (jelenleg a HUNGUARD
Szamitastechnikai-, Informatikai Kutato-fejlesztd és Altaldnos Szolgaltatdo Kft. és a
MATRIX Vizsgalo, Ellendrz6 és Tanusitdo Kft.) végzik, mig a hatosagi feliigyeletet a
Nemzeti Média- és Hirkozlési Hatosag latja el.”® Ezekkel az eljarasokkal biztosithato
a szolgéltatok és igy az elektronikus aldirasi rendszer mitkodésének biztonsdga és
mindsége. A Magyar Koztarsasagban hitelesités-szolgaltatoként jelenleg a NetLock
Kft., Microsec Kft., MAV Informatika Zrt., Magyar Telekom Nyrt. és az EDUCATIO
Kht. miikédnek. A hitelintézetek kozotti elszamolas-forgalom lebonyolitasanak
biztositasdban vezetd szerepet betdltd GIRO Zrt. 2001 6ta hitelesités-szolgaltatoként
mikodott, de érdektelenség miatt 2005 6ta nem bocsatott ki tanusitvanyokat, majd
2008 aprilisdban hatarozott 1gy, hogy megsziinteti hitelesités-szolgaltatoi
tevékenységét. Nyilvantartasait a NetLock Kft. vette 4t, ami az elsd ilyen szolgaltatas-
atadasi eset volt Magyarorszagon.

Ma Magyarorszagon az elektronikus aldirds igénylése és alkalmazasa ugy torténik,
hogy az éllampolgar felkeresi a hitelesités-szolgaltatot, akitdl személyazonossaga
igazoldsa mellett email ciméhez elektronikus alairdst és tantsitvanyt igényel. A
személyazonossadg igazolasa tOrténhet a személyazonossdg igazolasara alkalmas
okmany (személyazonosito igazolvany, utlevél, kartya formatumu jogositvany) illetve

a cégkivonat masolatanak elkiildésével, vagy annak személyes bemutatasaval. Ezeket

O Eat. 2. § 17.

>! tovabbi részletes iranymutatas talalhaté a mindsitett elektronikus alairassal kapcsolatos
szolgaltatasokra és ezek szolgaltatdira vonatkozo biztonsagi kovetelményekrdl szolo 2/2002. (IV. 26.)
MeHVM iranyelvben.

32.9/2005. (VIL. 21.) IHM rendelet az elektronikus alairasi termékek tanusitasat végzé szervezetekrél,
illetve a kijeldlésiikre vonatkozé szabalyokrol

>3 45/2005. (111. 11.) Korm. rendelet a Nemzeti Hirkozlési Hatosagnak az elektronikus alairassal
kapcsolatos feladat- és hataskorérdl, valamint eljarasanak részletes szabalyair6l
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a hitelesités-szolgaltatok kiilon biztonsagi kategdriaba soroljak (példaul Class C és
Class B). Megkiilonbozteti ezeket a jogalkotd a kozigazgatasban valé alkalmazas
tekintetében is, ugyanis ahhoz el8irt a személyes megjelenés.”* A minGsitett alairasok
esetében kozjegyz0 altali hitelesités torténik.

A kulcspart a birtokos a tulajdonaban 1évé biztonsagos alairast 1étrehozd eszkozzel
(BALE, pl. smart card, USB token) vagy szoftveres eszkozzel allitja eld, amelynek
nyilvanos kulcsat a tanusitvany elkészitéséhez atad a hitelesités-szolgaltatonak. A
tanusitvany és a kulcsok igy valamely biztonsagos adathordozon vagy szoftveres
kulcstarban keriilnek tarolasra. A megfeleld szoftvereket a szamitogépre telepitve
kartyaolvaso segitségével ald tudja irni e-mailjeit, illetve barmely egyéb
dokumentumot. Kiilonleges alkalmazasokban is lehetdség nyilik az elektronikus
alairas hasznalatara, ilyen példaul az elektronikus cégeljards, amely nem sokban
kiilonbozik egy dokumentum aldirasatol, minddssze formalizaltan és a Cégbirdsag
altal feldolgozhatdan teszi lehetévée azt.

A kozigazgatasi hatosagi eljarasokban hasznalhatd tanusitvanyokra vonatkozo
szabalyokat a 78/2010. (III. 25.) Korm. rendelet hatarozza meg, mely alapjan az ilyen
alaird tanutsitvanyokat kibocsatd hitelesités-szolgaltatoi tanusitvanyokat legfelsObb
szinten a Kozigazgatasi Gyokér Hitelesités-szolgaltatd (KGYHSZ) bocsatja ki. Az
ilyen mddon kiépitett infrastruktura ellenére a magyar kozigazgatasban tobb, nem PKI
rendszerre alapuld azonositasi rendszert is alkalmaztak, illetve alkalmaznak. Ilyen az
Ado- és Pénziigyi Ellendrzési Hivatal altal 2004 ota az elektronikus adobevallas
hitelesitésére hasznalt chipkartyds megoldas. Ezt a megoldast 2006. méjus 2. 6ta nem
hasznaljak, a bevallasok hitelességének biztositasira azota az Ugyfélkapu rendszert
alkalmazzdk. Masik ilyen megoldas a Nemzeti Fejlesztési Minisztérium
Infokommunikacios Allamtitkarsag™ altal feliigyelt, és a Kopint-Datorg Zrt. altal
tizemeltetett Ugyfélkapu rendszer. A rendszerbe vald elsé bejelentkezés, illetve a
személyazonossag igazolasa Okmanyirodakban torténik, ezutdn egy felhaszndlo név,
jelszd paros alkalmazasaval lehet belépni a rendszerbe és ott kiillonbozd hatdsagi
eljarasokat illetve egyéb tevékenységeket végezni. A felhaszndld azonositdsara
kétségteleniil gyenge modszer az Ugyfélkapuban alkalmazott, ugyanis nem irja eld

valamely biztonsagos eszkdz birtoklasat (példaul chipkartya) az azonositashoz, amely

>4 Eléirja a 78/2010. (II1. 25.) Korm. rendelet az elektronikus alairas kozigazgatasi hasznalatahoz
kapcsolodo kovetelményekrdl €s az elektronikus kapcsolattartas egyes szabalyair6l 9. § (2)

> korabban Miniszterelndki Hivatal Elektronikuskormanyzat-kézpont, az EKK logo és rovidités
tovabbra is hasznalatban van.
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lehetdséget biztositana a kétfaktoros azonositishoz.”® Maga a kapcsolat titkositott
csatornan (SSL) torténik. A rendszer lizemben tartasaval kapcsolatos tobb korabbi

esemény is megingatta a felhasznalok bizalmat a rendszerben.”’

** Horndk Zoltan, 2005.
°7 Az adatvédelmi biztos sajtokdzleménye, 2010. és Az adatvédelmi biztos sajtokdzleménye, 2009.
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3.2. Az elektronikus irasbeliség problémai

Az elektronikus aldirassal hitelesitett dokumentumok hosszu tavi megdrzése komplex
feladat. Egyrészrdl magat az elektronikus adatot, illetve annak fizikai leképezését is
meg kell védeni a megsemmisiiléstl. Az elektronikus alairds hossza tdva bizonyitd
erejét a tanusitasi lanc tarolasaval meg kell oldani, valamint biztositani kell az adott
dokumentum megnyitasat lehetové tevd alkalmazds tetszéleges iddben torténd
elérését.

Az elektronikus adatok épségének hosszu tavu megdrzése fizikai, logikai és
tizemeltetési biztonsagi feladatok Osszessége. Mindenképpen sziikséges hozzd az
adattarold rendszer redundancidja és az adattarold eszkozok biztonsagos hosszu tavu

tarolasa.

3.2.1. Tulzott gyorsasag

A kormanyok minden téren igyekeztek az allampolgérok, illetve az egyéb ligyfelek
eddigi papir alapu tevékenységeit elektronikus mederbe terelni. Ez a gyakorlatban a
kizardlag elektronikus dokumentumok készitését és felhasznalasat jelenti. Ez a
torekvés egyes esetekben tulzottan eléremutatonak tlinik.

Gyakorlatilag a jogalkotd6 nem biztositja az 1d6t az atallasra a papiralapu
folyamatokrol az elektronikusra. Igy tortént példaul az elektronikus adobevallas és az
elektronikus cégeljaras esetében is. Az elektronikus addbevallasra valo atallasra a
gazdasagi tarsasagok tOobbségének kevesebb, mint egy év allt rendelkezésére, a
cégeljaras tekintetében pedig fél év atallasi idot kapott a kotelezett. Ha ezt tekintjiik az
elektronikus irasbeliségre vald attérésnek a hagyomanyos irasbeliségbdl, amelyet tobb
ezer éve gyakorlunk, ezzel szemben az analfabétdk szdma Magyarorszagon eléri a
szdzezer 6t meggondolatlansagnak tinik egy ilyen 1éptékii paradigmavaltas
megvalositasa par év tavlatdban. Mas, toliink fejlettebb orszdg, amely mar kordbban
bevezette azokat a lépéseket, amelyeket mi is ebben a par évben megtettiink,
fenntartja a lehet0ségét a papiralapti dokumentumok hasznalatara. Konkrét példaként
emlitve Ausztriat, az elektronikus cégeljardst mar a nyolcvanas ¢években
telefonhalézaton Gsszekotott gépek segitségével lehetoveé tették, a kilencvenes

években a polgari- illetve biintetéeljarasok szamottevo részét elektronizaltak, ebben

¥ UNESCO, 2008, Education in Hungary
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az ¢évtizedben pedig tovdbb finomitva az igazsadgszolgaltatisban alkalmazott
informatikai lehetdségeket bevezették az elektronikus fizetési meghagyast. Mindezen
nagyfoku és folyamatos fejlédés ellenére mindmaig lehetdsége van, st bizonyara a
jovoben is lehetdsége lesz az iigyfélnek papiralapu dokumentumok hasznélatira a

fenti cselekményekben, amelyet az igazsagiigyi tdrca honlapjarol letolthet.

3.2.2. Formatumok kiilonbozoésége

Jelentds nehézségeket okozott eddig is és az elkdvetkezenddkben is valosziniileg
problémat fog jelenteni a dokumentumok formatumbeli kiillonb6zdésége és az ebbdl
adodo feldolgozasi és alkalmazasi kiillonbségek.

Jol ismert és tobb-kevesebb ideje széleskorlien hasznalt elektronikus dokumentum
alloméanyok az egyszerli szovegfajl (plaintext, TXT) a Microsoft Rich Text Format
(RTF), és a Portable Document Format (PDF). Korabban Magyarorszagon az
elektronikus ligyintézési eljarasban a TXT, RTF 1.7, PDF 1.3 dokumentumok estek
értelmezési kotelezettség ald a kozigazgatasi szervek altal, de 2009 6ta megsziint ez a
sziik felsorolas.” Ezen formatumok els6dleges hatranya, hogy nem strukturaltak,
ezért nehézkesen dolgozhatéak fel automatikus rendszerrel. Ezeknél is szélesebb
kortien hasznalt a Microsoft Word dokumentum (DOC), amely viszont még zart,
egyedi formatum is, annak pontos felépitése a Microsoft Tlizleti titka, ezzel
lehetetlenné téve barmely nem-Microsoft szoftver teljes kompatibilitdsat. Ezen
generacids hibak javitasara sziilettek meg mindkét fejlesztéi oldalon (Microsoft és
OpenDocument Foundation) az XML-re ¢épiil6 formatumok. A Kiterjeszthetdé Leiro
Nyelv (Extensible Markup Language, XML) altalanos célu leird nyelv, specialis céla
leir nyelvek létrehozasara. Az 1986-ban ISO altal szabvanyositott SGML nyelv®
tovabbfejlesztése, 1998-ban valt W3C ajanlassa.’’ Az XML célja az adatok
strukturalasa, licencmentes, platform-fiiggetlen és széleskortien tdmogatott. Egy XML
dokumentum akkor helyes, ha helyesen formazott, vagyis megfelel az XML nyelv
szintaxisanak és érvényes, vagyis megfelel a felhasznalé altat definidlt tartalmi

szabalynak, amely meghatidrozza az elfogadott értéktipusokat és értékhelyeket. Ez

%912/2005. (X. 27.) IHM rendelet az elektronikus iigyintézési eljarasban alkalmazhaté dokumentumok
részletes technikai szabalyair6l (formatum r.) 1. melléklet, hatalyon kivil helyezte a 222/2009. (X. 14.)
Korm. rendelet az elektronikus kdzszolgaltatas miikddtetésérol.

“ISO 8879:1986

' World Wide Web Consortium: XML Core Working Group Public Page http://www.w3.org/XML/
[2008.11.15.]
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utobbi kovetelményhez sziikséges a szabdlyok meghatirozésa, amely Dokumentum
Tipus Definiciéval (Document Type Definition, DTD) vagy XML Séma Definicioval
(XML Schema Definition, XSD) torténhet.

Ezen a technoldgiai keretrendszeren alapul az OpenDocument Foundation altal
kifejlesztett OpenDocument Format (ODF) formé‘[umcsomag62 ¢s a Microsoft altal
kifejlesztett Office Open XML (OOXML) faijlformaitum.63 Ezen formatumok
képezhetik az alapjat a jovobeni, széles korben alkalmazhaté dokumentum-
formatumoknak. Valamint az ezen a technoldgian alapuldé egyedi, szigoru
megkotésekkel rendelkezd XSD-jii tirlapok (form-ok) automatikusan feldolgozhatoak.
Szakmailag partikularis, de a kozigazgatasi informatikaban jelentds kérdés az
altalanos, illetve az iratkezelési metaadat-probléma, miszerint az adatokat leir6 adatok
(metaadatok) pontosan milyen formaban, értékben és egyedekkel allnak eld. E kérdés
megoldasara sziiletett tobb kezdeményezés, mint a Dublin Core Metadata Initiative
(DCMI), a Managing Information Resources for e-Government (MIREG), GovML és
a PSI Application Profile.**

Kiilfoldi példa a formatumproblémara, hogy a Viking trszonda 1976-o0s
magnesszalagon tarolt mérési adatait nem lehetett visszadllitani, mert az ismeretlen
formatumban volt tarolva, ezért Gjra be kellett azokat gépelni mindent a kordbban

kinyomtatott dokumentumokb61.%’

3.2.3. Online adatbiztonsag

Amennyiben valamely miikddd szamitogéprendszerben (online) érizziik az adatokat, a
rendszert a fizikai biztonsag tekintetében védeni kell az elemi karoktol, mint a tliz,
robbanas, vizkar (amely akar a koziizemi ivovizellatas illetve csatornazas tekintetében
is értendd), foldrengés, rezgések ¢s az objektum barmely egyéb okbol valod
megsemmisiilése. A miszaki kovetelmények hidnyabol bekdvetkezd incidensektol,
mint az aramellatds hidnya, aramellatasi zavarok, klimatikus koriilmények romlésa,
amely lehet hdomérsékleti illetve paratartalom probléma, informatikai halozati

probléma, az elektromagneses zavaroktol (akéar szandékos karokozas esetén is), és a

2 ISO/IEC 26300:2006 Open Document Format for Office Applications (OpenDocument) v1.0

3 ISO/IEC 29500:2008, Information technology — Office Open XML formats, valamint ECMA-376
Office Open XML File Formats - 2nd edition (December 2008)

% Bountouri—Papatheodorou—Soulikias—Stratis, 2007.

* Blakeslee, 1990.
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miiszaki megbizhatdsagi problémdk ellen (a gyartasi hiba, elfdradés, egyéb miiszaki
hiba). A logikai biztonsadg feldleli a szoftver elemek megbizhatdsdgat (operacios
rendszer, alkalmazdi programok) a szandékos kéarokozas elleni védelmet (virusok,
férgek, rosszindulati programok, halozati tdmadasok, hacker tevékenység), a halozati

protokollok biztonsagat és a hozzaférés-menedzsmentet.

3.2.4. Offline adatbiztonsag

A digitalis adatok taroldsa — amennyiben az adat nem véltozik, illetve ha a koltségek
szempontjabol ez a megoldas mutatkozik elénydsebbnek — valamely optikai, vagy
magneses adathordozon is torténhet. Az optikai adathordozén vald tarolasnak
elsddleges médiuma ma a DVD lemez. A kozhiedelemmel ellentétben ez sem
orokéletli adattarolasi megoldas. A lemez mindségétdl fliiggden legfeljebb 10 évig
bizhatunk az adatok fennmaradasaban, de rosszabb esetben akar 2 év utani
adatvesztés is el6fordulhat. Ebbdl adodoan az optikai adattarold eszkoz alkalmazasa
esetén is feltétlentil sziikséges a periodikus regenerdlds, amely a gyakorlatban a DVD
lemezek lemasolasat jelenti. Az optikai adattarolds elénye az elektromégneses terekre
valé érzéketlenség, de a megfeleld0 hémérsékleti, paratartalmi és mechanikai
viszonyokat fenn kell tartani tarolaskor. A madasik mindmaig miikddd, nagyobb
torténelmi multra visszatekintd adattaroldasi mod magnesszalagos egységek
hasznéalata. Ez a videokazettahoz hasonld igen hosszu, 4ltalaban végtelenitett
magnesszalagos kazettat takar. Ennek tarold kapacitdsa mindmdig meghaladja az
optikai tarolok kapacitasat, akar a terabajtos nagysagrendet is elérheti kazettanként.®
A szalag téarolasi kornyezetével kapcsolatban az optikai eszkozok igényein feliil
felmertiil az elektromégneses terek illetve zavarok elleni védelem sziikségessége is.
Regeneralds a tarolasi eljards miatt mindenképpen sziikséges, ugyanis a magneses
hordoz6 idével demagnetizalodik.

Kiilonosen nagy jelentdséggel bir az a kovetelmény — amelyet egyébként a
felhasznalok és az ilizemeltetok is hajlamosak elfelejteni — hogy az elektronikus

dokumentumok megnyitasahoz sziikséges kornyezetet is biztositani sziikséges.’” Ez

5 1asd pl. http://www.ibm.com/systems/storage/tape/ [2009. 10. 04.]

7 Melléklet a 24/2006. (IV. 29.) BM-IHM-NKOM egyiittes rendelethez, 10.1.1. pontja: ,,Az ISZ-nek
képesnek kell lennie az eldirt formatumban rendelkezésre allo elektronikus iratok megjelenitésére
olyan modon, ami meg0rzi az iratokban foglalt informaciokat.” Ez egyes jogalkalmazoi értelmezések
szerint a fenti kovetelményt takarja.
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egy rosszabb esetet feltételezve azt is jelentheti, hogy a teljes szamitogép architektira
valtozas ellenére mondjuk 100 év mulva meg kell nyitnunk egy olyan dokumentumot,
amelyet egy gardzsban mikodd szoftverfejlesztdé cég szovegszerkesztod-
alkalmazasaval készitettek 1992-ben, a dokumentum formatuma nem kovet
semmilyen szabvanyt, de a jogi szabalyozis nem teszi lehetévé a dokumentum
selejtezését. Ebbdl a — természetesen erdsen sarkitott — lehetdségbdl adodik, hogy el
kell tarolnunk az archivalt dokumentummal egyiitt az azt megnyitni képes
alkalmazast, az alkalmazast futtatni képes operacios rendszert, esetleg az ezeket
futtatni képes teljes hardver konfiguraciot. Ennek egyszeriisitett formaja lehet a
megjelenitésre képes rendszer emulacidja vagy az emulacid és a migracid egylittes
megvalositasaval miikoddé Univerzalis Virtualis Szamitogép (UVC).*® Ez a probléma
Magyarorszdgon a rendszervaltds utan az allambiztonsagi iratok kutatasakor mar
felmertilt, mikor az adatokat tarold6 magnesszalag leolvasdsara csak azért nem volt
lehetdség, mert a megfeleld olvasé mar nem szerezhetd be és nem utangyarthato.” Az
eset kapcsan természetesen kérdésként felmeriil, hogy valamely érdekcsoportoknak

szandékaban all-e ezen informaciok titokban tartisa.

3.2.5. Elektronikus alairas hitelessége

Az elektronikus alairas hitelessége a 1étrehozasatol szamitott kb. par 6ratdl par napos
id6intervallum utan bizonyithatd. Ennek oka az, hogy a hitelesség ellendrzéséhez meg
kell ismerniink az alairas létrehozasakor aktualis visszavonasi listat (CRL), amelyben
az elektronikus alairasi szolgaltato az adott idOpillanatban kompromittaltnak min6siilé
vagy egyéb okbol visszavont tanUsitvanyokat kozzéteszi. Ez az 1d6 on-line
tantsitvany allapot ellenérzés (OCSP) alkalmazasaval jelentdsen csokkenthetd. Az
elektronikus aléirds hitelessége ezek utan folyamatosan bizonyithatd, amennyiben a
hozzaférési listak illetve a teljes tanusitasi lanc hozzaférheté marad. Itt kap szerepet az
elektronikus archivalasi tevékenység, melynek keretében az archivalas pillanatdban
érvényes hitelesitési adatokat az elektronikus archivalési szolgaltato eltarolja, illetve
feliilhitelesiti sajat kulcsaval. igy az elektronikus archivalasi szolgaltato altal alairt

elektronikus dokumentum hitelessége csak az archivalasi szolgaltatdo 1étének

* Lorie, 2002.

% A probléma kezelésére sziiletett az allambiztonsagi szolgalatok magnesszalagra rogzitett
adatbazisaiban talalhat6 adatok feliilvizsgalatardl szolo 102/2010. (IV. 2.) Korm. rendelet, amelyet a
285/2010. (XII. 16.) Korm. rendelet hatalyon kiviil helyezett.
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fliggvénye és nem befolydsolja a tanusitasi lanc valamely elemének kiesése, példaul
ugy, hogy az adott tanusitasi szolgaltatd befejezte tevékenységét, vagy sajat kulcsa
kompromittaloédott. Ez az a pont, melyben az elektronikus archivalasi szolgaltatd

tevékenysége felillemelkedik az egyszer( biztonsagos adattarolas kérdésén.

3.2.6. Kockazat és védekezés

Ezekbdl a sokrétii kovetelményekbdl és széles korli problémdkbol adodik, hogy az
elektronikus dokumentumok tarolasat ¢és feldolgozasat végzd szervezet komoly
nehézségekkel kell, hogy szembenézzen. Az ismertetett problémakbol fakadd
kockézat kiilonbozé orszagokban eltérd mértékli. Abban az esetben, ha az
elektronikus irasbeliség nagyfokll fejlédést mutat, a problémak kikiiszobolésére
kevesebb i1dd jut, fokozva a probléma késObbi eszkaldlédasanak esélyét. Ebbe a
kategoriaba tartozik a Kelet-Kozép-Europai  orszdgok gyors kozigazgatasi
informatikai fejlesztése. Magyarorszagon nem torténik meg a Nyugat-Eurdpai
allamok tapasztalatainak kell6 mértékii feldolgozasa, hogy azzal kikeriiljék az
eredendd buktatokat. Ezek a problémak a késdbbiekben akér komoly allami
adatvesztéseket is okozhatnak.

A fenti problémakbol kozosen fakado veszélyekkel és az elleniik valo védelemmel a
digitdlis megdrzés (digital preservation) foglalkozik. Az ezekbdl keletkezd
apokaliptikus végkifejlet a digitalis sotét kor (digital dark age), melyben a fentiek
miatt elvesznek a XXI. szdzadban keletkezett elektronikus dokumentumok, ami miatt
errdl a szdzadrol is — a sotét kozépkorhoz hasonléan — kevés irasos emlék marad fenn.
Az elmélet fobb képviselsi a Getty Research Institute tobb kutatoja,” és Kuny,
Terry,”' de a cafolat is szilletett, miszerint az eddigi tapasztalatok csak az adat-
visszaallitas hidnyossagaira, nem pedig az adatvesztésre szolgaltak példaként.”” A
miszaki problémak megoldasara atfogo jelleggel Open Archival Information System
(OAIS) néven ISO referenciamodell késziilt.”

A tulzott gyorsasdg problémadjara a jobb politikaalkotas, a formatumproblémara és
részlegesen az adatbiztonsagi problémakra a jobb illetve szigorubb szabalyozas

nytjthat védelmet Magyarorszagon. Az elektronikus alairasi probléma és részlegesen

" MacLean—Davis, 2000.

! Kuny, 1997.

72 Harvey, 2008.

7 Consultative Committee for Space Data Systems, 2002.
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az adatbiztonsagi probléma hatékony kezeldje a piaci alapokon mitk6dd elektronikus
archivalasi szolgaltatok igénybevétele. Bizonyara e probléméak bonyolultsagabdl ¢s a
piaci igény hianyabol kifolyolag nincsen ma Magyarorszagon jol mikodd (megfeleld
mértékben kihaszndlt) archivalds szolgaltatd. Masrészrél viszont az elektronikus
dokumentumok megorzésére kotelezettek igen nagy része ugy gondolja, hogy e
kotelezettségének sajat infrastrukturajaval illetve huménerdforrasaival képes eleget
tenni. Ide tartoznak a 10 f0s kozségi Onkormanyzatok is, melyekr6l még nagy

joindulattal sem jelenthetjiik ki, hogy ezen feladatuknak képesek lesznek eleget tenni.
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3.3. Uj technolégiak és alkalmazasuk gyakorlata

Az elektronikus irasbeliség alapjain és javuld tarsadalmi elfogaddsan tobb olyan uj
technologia keriilt bevezetésre, amely alapvetden befolydsolhatja a komplex
biztonsagot. A teljességre torekvés igénye nélkiil bemutatasra keriil tobb ilyen

technologia és az azzal kapcsolatos szabalyozasi vetiilet.

3.3.1. Elektronikus okmanyok

Az elektronikus adatkartydk célja az adatok tarolasa altaldnos, azonositdsi vagy
hozzéaférési célbol. Ezeket az eszkdzoket tarolasi modszer €s az eszkoz fajtaja alapjan
tipizaljuk. Mind a tarold kapacitds, a biztonsag és a felhasznalhatdsag is ezen
eszk6zok fajtajatol fiigg.

A legrégebbi adatkartya a lyukkartya, amely egy papir alapti hordozén lyukakban
illetve a lyukak hidnyaban testesitette meg az adatot. A kartya leolvasasa kontakt
villamos (a két egymassal szemben 1év6 érintkezd Osszeér-e vagy sem) illetve optikai
(a fény atvilagit-e a lyukon vagy sem) lehet. A kartyan igen kevés adat tarolhato, 80-
90 b4jt, valamint hasznélata is igen lassii és nehézkes. Alapvetden adattarolasi
eszkozként hasznaltdk a szdmitdstechnika hajnaldn, ma mar gyakorlati jelentdsége
nincs. Az elv hasznalhatd azonositési célra is, példdul menzan az étkezési jegy egy
mianyag kartya, amelyen az elhelyezett furatok jelolik a sorszamot. A kartyat optikai
uton leolvasva, a kartya jogosultsiga az adott napszakban vald étkezésre
megallapithatd a pénztari szdmitogépen 1évo adatbdzissal vald dsszehasonlitds utan. A
kartya eredetiségének megallapitasa szemrevételezéssel torténhet, egyszeriisége miatt
feliigyelet nélkiil nem alkalmas az azonositasra.

A hagyomanyos, mindenki altal jol ismert adatkértya tipus a magneskartya. Itt az
adathordozo egy plasztik lapra épitett magnesezhetdé fémcsik. Ennek leolvasisa a
szalagos magnobdol ismert magneses olvasofejek segitségével torténik, tehat
megkoveteli a kontaktust a kartya és az olvasd kozott. A technologiat tobb szabvany,
példaul az ISO 7811, 7812, 7813 hatarozzak meg. A tarolhatdé adatmennyiség itt is
korlatos, nagysagrendileg 100 bajt. Egy bankkartya esetén példdul ugyanazok az

adatok kertilnek eltaroldsra, mint ami a kértyan is lathatd, kiegészitve par ellendrzd

37



adattal.” Ennek a haszndlata még mindig folyamatos, egyszerlisége miatt.
Azonositéasra felligyelet nélkiil is alkalmas. PIN kod haszndlatdval biztonsaga jelentds
mértékben novelhetd. A hamisitdsa a magnes csik leolvasasaval és egy iires kartya
felmagnesezésével torténhet, nem igényel szamottevd felkésziiltséget. Ebbol
kifolyblag a szemrevételezéssel torténd azonositasnak itt is jelentdsége van.

Szintén hasznalatos a vonalkddos kartya, amely egy vagy kétdimenzids vonalkddban
tarolja az adatot. Az igy tarolhat6 adatok mennyisége kisebb, mint a magneskartyan
tarolhatd, egydimenziés (linearis) vonalkéd esetén par bajt. Az adat kodolasa
nemzetkdzi szabvanyok alapjan torténik, széleskoriien az 1978-ban bevezetett EAN 8
vagy EAN 13 kod hasznélatos. A Magyar Koztarsasagban az addigazolvanyon ¢€s a
tarsadalombiztositasi  igazolvanyon is az  Adodazonositdé  jelet illetve
Tarsadalombiztositasi azonositd jelet is egydimenzids vonalkdédban tiintették fel a
kartyan. A linearis vonalkdd tovabbfejlesztéseként jelent meg a négyzetes
adatmatrixkod a ’90-es évek elején. A fekete-fehér adatmétrixnak az adattarolo-
kapacitasa elérheti a 2335 alfanumerikus karakterszamot.”” Legismertebb véltozata a
nyomdatechnikailag kdnnyen eldallithato PDF417 kodrendszer, amelyet a beliigyi és
rendvédelmi szervek szolgdalati igazolvanyain is alkalmaznak. Az igazolvany teljes
adattartalmat kétdimenzids vonalkdédban is feltiintetik. Az ABEV program a
szamitogéppel kitoltott addbevallasokon is hasznalja ezt a kodrendszert. Ehhez
hasonl6 a manapsag divatos QR kéd is, amely a kialakitasanak koszonhetéen konnyen

leolvashatd mobil eszkozokkel is.

QP

4. abra: QR kod®

™ Visdomine, 2009.
7 Eiler, 2008. p. 44.
7 http://qreode kaywa.com/ [2010. 11. 25.]
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Ezen mddszerek hatranya, hogy a vonalkdd fénymasolhatd, leolvashato, hamisithato.
Ennek megeldzésére egy specialis fedoréteggel lehet ellatni a vonalkodot, amelyet igy
példaul csak infravords fény segitségével lehet megjeleniteni. Ezzel a moddszerrel

nagymértékben nehezithetd a hamisitas.
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5. 4bra: Letelepedési engedély’’

Koltségessége miatt kevéssé elterjedt modszer a lézerkartya. Ennél a kemény
muanyag hordozon a kompakt lemezhez hasonld technikai megoldassal 1,6-3,5 cm
sz¢élességben lézersugdrral kiolvashato  adathordozé csik  taldlhatd. Ilyet
Magyarorszdgon nem haszndlnak, de a Kanaddban, az Amerikai Egyesiilt
Allamokban, Costa Rican és Olaszorszagban kiilonbozé allampolgarsagot és Indidban
gépjarmii-regisztraciot igazolé okmdanyokon igy oldottdak meg a digitalis adat
tarolasat. A tarolhaté adat mennyisége az eddigi modszereknél joval nagyobb, 1.1MB,
1.8 MB vagy 2.8MB.™

Az eddig ismertetett kartyak kozos jellemzdje, hogy adattartalmukat nem, vagy igen
nehezen lehet megvaltoztatni és nem tartalmaznak aktiv elemet, amely lehetévé tenné
biztonsagosabb  felhasznaldsukat. Amennyiben sziikséges a tarolt adatok
megvaltoztatasa, valamely egyéb moddszert kell bevezetni. Egyszerli megoldasként
emlithetd a kilencvenes években Olaszorszagban hasznalt telefonkartydk modszere,
ahol a kartyan 1évo fehér csikra (a biztonsag miatt sziikségszertien kiilonleges festék
alkalmazasaval) a letelefonalt egységekkel aranyosan a telefon fekete téglalapokat
nyomtatott. A telefonkdrtya addig volt hasznalhatd, amig volt rajta szabad fehér
feliilet. Ennek ellendrzése optikai Uton tortént. A magneskartydk adattartalma is
valtoztathatd, amennyiben elhelyeziink a leolvasdéban egy torléfejet is. Ezeknél

komplikaltabb és biztonsagosabb megoldds a memoria-dramkdrdk alkalmazasa, ahol

"7 http://www.uscis.gov/uscis/images/nativeimages/PRC_Back Front.JPG [2011. 01. 31.]

A jobboldali kép fels6é soraban egydimenzios vonalkod, alatta optikai (Iézeres) tarold, legalul MRZ kod
lathato.

7 LaserCard Corporation: LaserCard® Optical Memory Card.
http://www.lasercard.com/products.php?key=83 [2009. 02. 24.]
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is a plasztik kartyaba egy elektronikus tton ujraprogramozhatd, nem felejtd memoria-
aramkort (EEPROM) iiltetve azon adatot lehet tarolni illetve modositani lehet azt.
Ilyet alkalmaznak példdul a magyar telefonkdrtydkban. A hamisitds kommersz
memoria-aramkoré6k hasznalata esetén nem talzottan nehéz, valamint a
csatlakozopontok kivezetésével ¢és szamitdgéphez vald illesztésével a miikodés
emuldldsara program irhatd, megtévesztve az olvaso6 eszkozt.

A kartyak felhasznalasat forradalmasitotta az aktiv kartyak bevezetése, amelyeken
nem csak irni-olvasni lehet az adatokat, hanem a kartya képes adatfeldolgozasi és mas
matematikai miiveleteket végezni. Az aktiv kartydk kozponti eleme a mikrokontroller.
A mikrokontroller gyakorlatilag egy darab aramkdori lapkan (chip) megvalositott kvazi
komplett szamitogép. Egy tokban megtaldlhatdé benne a processzor, a nem felejtd
memoria (ROM, FLASH) és a tetszéleges hozzaférési memoria (RAM), a ki- és
bemeneti egységek (I/O) valamint egyéb kiegészitd elemek (példaul o6ra, komparator
stb.). Ez, mint aktiv elem, lehet6vé teszi a negyedik generacios kriptorendszerek’
implementalasat, aktiv védelmet biztositva a tarolt adatoknak illetve a hozzaférésnek.
A taroldkapacitasa a tipustol fiiggéen 1-256 kilobajtos nagysagrendli lehet.
Mikrokontroller alkalmazasaval kialakithatunk kontakt és nem kontakt (érintés
nélkiili) adatkartydkat is. Ilyen kontakt adatkartya a smart card (intelligens kartya,
chipkartya). Ilyet alkalmaznak Magyarorszagon a felsGoktatasi didkigazolvanyban
valamint az ijabb bankkartydkon is. Ez az elsddleges eszkdze az elektronikus alairas
magankulcsa taroldsanak is. Tobb féle nemzetkdzi szabvany foglalkozik a
chipkartyakkal, mind funkcionélis, mind biztonsagi szempontb6l.** Ilyen funkcionalis
szabvany példaul az ISO/IEC 7816. Az adatkartya kiolvasadsdhoz kozvetlen érintkezés
kell a leolvasoval, amely igy kozvetlen villamos kapcsolatot 1étesit a mikrokontroller
kivezetéseivel. Ertelemszertien ez a leggyorsabb és legbiztonsiagosabb modja az
adatatvitelnek.

A mikrokontrolleres aktiv adatkartya nem kontakt megvaldsitdsa a proximity kartya
(RFID, radioés kartya). Az ebben alkalmazott aktiv eszkoz alapvetéen megegyezik a
intelligens kartydban alkalmazottal, 1ényegi kiilonbség az, hogy a leolvaséval valo
kapcsolata radidfrekvencidn torténik. A miikddési elve az, hogy az adatkartydn egy

nagy tekercsantenna talalhatd, amely Ossze van kotve a mikrokontrollerrel. Alap

7 Szimmetrikus, illetve aszimmetrikus kulcsu szamitogépes titkosito-megfejté algoritmusok, példaul
DES, AES, RSA, stb. 1d. 2.2.2. fejezet
% b3vebben 1d. Hassler, 2009.

40



kiépités szerint a kartya dramforrdst nem tartalmaz, a mitkodéséhez sziikséges energiat
a leolvaso altal gerjesztett elektromégneses térbdl veszi fel. Tehat a leolvasohoz
kozelitve a kartyat, az automatikusan bekapcsol és a teret meghatarozott modon
modulalni kezdi, példaul elkiildi a kartya azonositdoszamat. A leolvaso ellenérzi, hogy
az adatbazisaban szerepel-e ez az azonositdoszdm és ennek fliggvényében példaul
engedélyezi a belépést. Kénnyen felismerhetd ennek a rendszernek a hib4aja, ugyanis
az adat kinyeréséhez csak az adott frekvenciaju elektromagneses térre van sziikség.
Tehat barmilyen leolvasénak ,eldrulja” a kartya az azonositészamat, igy a
rosszindulatd személy altal iizemeltetett leolvasonak is. O ezt az azonositot csak
lemasolja egy iires kartydra és maris megtortént a kartya madsoldsa. Ennek
megakadalyozasara a rendszer kombinalhaté az olvasé azonositdsaval is. A kartya
ekkor az elektromagneses térbe keriilésekor csak jelzést ad a jelenlétérdl, ezutan az
olvasd kiildi el az azonositd kodjat. Amennyiben ez a kdéd szerepel a kartya
sajat azonositoszamat. Az adatatvitel komplikalhaté még az adatatvitel titkositasaval,
példaul elektronikus aldirds alkalmazasaval. A radidfrekvencids adatatvitel miatt az
atvitel sebessége ¢és ebbdl kifolyolag a tarolt adat mennyisége is tobb nagysagrenddel
kisebb az intelligens kartyakénal, altalaban 26-37 bit hosszlsagl adatot hasznélnak.
Kartyaba ¢épitett akkumulator segitségével az alapesetben az olvasotol vald
néhanyszor 10 cm-es legnagyobb tavolsag akar 10 m-es nagysagrendiivé novelhetd
(long range proximity). A technologiat az ISO/IEC 14443 szabvany irja le. Ezek az
aktiv kartydk mar elég biztonsdgosnak alakithatéak ki arra, hogy hitelesen
alkalmazhatdéak legyenek kozokiratokban egyediili vagy kiegészitd azonositasi
funkciokra.

Az aktiv kértydk kovetkezd generacidja a biometriai biztonsagi elemekkel kombinalt
kartydk alkalmazasa. Az emberi kiiltakard legjellegzetesebb eleme az arc, mely a
Homo Sapiens egyéb érzékeinek (pl. szaglas) fejletlensége miatt a latas Utjan a
szociokommunikacids funkcioi mellett a személyek azonositasanak -elsddleges
eszkoze. Ennek alkalmazasa 0sztonds és az emberi faj kezdetektdl alkalmazza. Az
els6 nyoma mas biometrikus jellemzok alkalmazasanak a XIV. szdzadi Kinaban
ujjlenyomat hasznalata volt a gyermekek azonositasara, amit Joao de Barros felfedez6

jegyzett le.*' Eurépaban 1890-ben Alphonse Bertillon parizsi rendér vezetett be

81 Osborn, 2005.
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testrész-méret alapi azonositasi rendszert biin6zok azonositasara. Modszerét a téves
azonositdsok tomeges el6forduldsaig hasznaltdk. Az ujjnyomat alapu azonositast
Bertillon munkéja alapjan Richard Edward Henry vezette be a Scotland Yard-nal. A
XX. szazadban Karl Pearson a University College of London alkalmazott
matematikusa tett komoly felfedezéseket a biometria teriiletén. Az 1960-as években
az alairas-dinamika elemzés terén tortént komoly fejlédés, amely viszont megmaradt a
katonai ¢és nemzetbiztonsagi alkalmazasban. A terrorveszély fokozodéaséval az
Amerikai Egyesiilt Allamokban és Nyugat-Eurdpa teriiletén a biometrikus azonositas
allami alkalmazasa ugrasszeriien megnott.
Jelenleg az alabbi biometrikus jellemzdkon alapuld azonositasi rendszerek 1éteznek:

e ujjlenyomat

o kézfej geometria

e tenyérlenyomat

e vénamintazat

e markolas-dinamika felismerés

e koponya hdkép

e 2D arcvonasok

e 3D arcvonasok

o irisz** felismerés

e retina® felismerés

e hangfelismerés

e alairas dinamikdja

e Dbillentytileiités dinamikaja

e DNS

e testtartds felismerése

Ezek tobbé-kevésbé alkalmazottak a személyek azonositdsdra. A biometrikus
jellemzOk matematikai leirdsaval és annak tarolasaval lehetdség van az egyedre

jellemz6 adatok alapjan pontosabb azonositast végezni.

82 szivarvanyhartya

% Szemfeneket borito ideghartya erezete, erés fénnyel kell megvilagitani hozza a szemet, amely
komoly ellenallast eredményezett az alanyok részérél. Az j, infravords fénnyel megvilagitd
technologia kifejlesztésével csokkent az ellenallas és 1) erbre kaptak a fejlesztések.
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Az Uti okményok torténetében az adatkartydk, mint kiegészitd elem €s a biometria,
mint a személyhez kotottség magasabb foka egyiittes integralasdval 0j generacid
keriilt megalkotasra, amely az eddiginél szignifikdnsan magasabb megbizhatosagot

jelent az okmanybiztonsag teriiletén.

6. dbra: ePassport™

Az Egyesiilt Allamok utan az Eurépai Unidban is elkezdték az elektronikus
azonositassal is rendelkezd utlevelek (ePassport) bevezetését. Ennek fobb okai az uti
okmanyok biztonsaganak novelése, ezzel az EU hatarbiztonsag novelése, valamint az
US Visa Waiver programban val6 bennmaradéds, amely a régi EU allamok
vizummentességét jelenti. A Magyar Koztarsasag szempontjabol az ePassport
bevezetése a programba vald bekeriilést célozza meg. Az ePassport az el6bbiekben
ismertetett proximity kartya beépitése az utlevélbe. El0szor csak az adatok, majd
ujjlenyomat taroldsaval. A Tanacs 2252/2004/EK rendelete alapjan az ePassport els6
bevezetése az Uniodban 2005 oktoberében tortént Svédorszagban. Magyarorszagon
2006. augusztus 29-e 6ta az adatoldal teljes tartalma megtalalhaté az RFID-ben, a
fényképpel és az alairassal egyetemben. Az ujjlenyomat tarolasat 2008. év folyaman
kivantak bevezetni. A Tanacs dontése értelmében 2009. junius 28-4ig az Unidé minden
allamanak at kell térnie az ujjlenyomatot is tarold ePassport alkalmazéisara. Ez
természetesen az Unid tobb 4allamaban elismert adatvédelmi szakemberek

ellenallasaba iitkozik, igy Péterfalvi Attila és Majtényi Léaszl6 is ellenezték ezt. Az

% http://www.bundesdruckerei.de/pics/presse/fotoarchiv/aktuelle_fotos/060330 BMI_epass_ohne.jpg
[2011. 02. 01.] Quelle: Bundesministerium des Innern
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ePassport elsd oldaldba keriilt integraldsra egy proximity kartya, amely tarolja a
szoban forgd adatokat. Az adatok védelmére tobb biztonsdgi intézkedést
implementaltak. A hagyomanyos okmanybiztonsagi védelmi eljarasokon
(alapanyagba integralt fénykép és alairas, egyedi mintazatok, kiilonleges festékek)
kiviil az elektronikus tarolo egység a fizikai tAmadas hatasara megsemmisiti a tarolt
tartalmat.*> Masrészrdl a chip aktiv hitelesitésre képes, ami az abba integralt PKI
magankulcs segitségével torténik, passziv hitelesitésként pedig belekeriilt az utlevél
kiadojanak tanusitvanya. A proximity kartyanal ismertetetett médon megtorténik az
olvaso hitelesitése is egy un. Basic Access Control (BAC) modszer segitségével.
Ennek miikddése a kovetkezd: az utlevelek adat oldalanak alsé részén hasonléan a
személyazonositd igazolvanyhoz, egy un. MRZ kod taldlhatd, amely az okmany és
tulajdonosa legfontosabb adatait tartalmazza. Ez az adatok gépi leolvasisanak
egyszerlsitését szolgélja. Ebbdl kinyerve az utlevélszamot, a sziiletési id6t és az
érvényességi 1d6t generdl a leolvasé egy hozzéaférési kulcsot. Az ePassport ezen
hozzaférési kulcs utdn fogja csak a tarolt adatokat radidfrekvencidn elkiildeni a
leolvasonak. Ezzel a modszerrel a leolvasd bizonyitja azt az utlevél felé, hogy
ténylegesen hozzafér ahhoz (nem tavolrol probalja egy adatkaléz kihaldszni a
tartalmat). Ez a modszer korlatozott mértékben biztonsdgos. A kulcs megfejtése
bruteforce maddszerrel a kb. 50 bites entropia miatt tobb mint 35 év, mig az adatok
elemzésével (sziiletési id6 intervallum megvalasztasa, utlevélszam kiosztasanak
kévetése) 35 bitre csokkenti az entropiat, igy akar 3 ora alatt feltrhetd a kod.™ A kod
torése torténhet a titkositott adatforgalom lehallgatdsaval, rogzitésével, majd
bruteforce modszerrel vald torésével, esetleg kozvetlen tdmadassal, amelyhez viszont
hattérismeretek sziikségesek. Ez a kddolds nem igazan alkalmas az ujjlenyomat
titkositaséra, erre egy biztonsagosabb eljaras keriilt kifejlesztésre, amelyet Extended
Access Control-nak (EAC) hivnak.*’ Az EAC nem egységes szabvany alapjan
torténik, alapjat az ICAO Doc 9303 fekteti le. Megfontoland6 tovabba a tagallamok
részére a sorszamozas megvaltoztatdsa nagyobb tartomanyra illetve a tartomanyon
beliili véletlenszerli kiosztasra. Minden tagallamban az eddig kiadott Gti okmanyok
érvényben maradnak, viszont az Ujonnan kiadottak minden esetben mar az Uj

modszerrel késziilnek.

% Jori — Hegediis — Kerekes, 2010.
% Robroch, 2006.
87 Moses, 2008.
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3.3.2. Térfigyelés

A megfigyelési célu kamerarendszerek telepitése koriil mindig is komoly szakmai
vitak alakultak ki. A két szemben all6 tabor harca ez, a kamerak telepitését
tamogatoké: akik a tulajdonosok, haszonélvezok, onkormanyzatok, hatosagok és a
megfigyelést ellenzok taboraé: a jogvédoké. Az allampolgarok e két tdbor koriil
csoportosulnak valamilyen eloszlasban.

A térfigyelés szamos alkotmanyos alapjogot érint, igy példaul az emberi méltésaghoz
val6 jogot, a személyes adatok védelméhez, a magantitok védelméhez, a maganlakas
sérthetetlenségéhez  vald6 jogot, a békés gyiilekezés jogat, a szabad
véleménynyilvanitas jogat, a vallas szabad gyakorlasa, és a szabad mozgas jogat.
Személyes adat az azonosithatd természetes személlyel Osszefliggésbe hozhato
informacio, fliggetleniil attol, hogy a kapcsolat milyen nehezen allithatd vissza. A
felvételek felbontdsdnak mindsége fontos, de nem egyediili kritérium, ugyanis
gyengébb felbontds esetén is lehetdség van az azonositasra, példaul lakas bejarata,
szokasok alapjan. Az Eurdpai Uni6 adatvédelmi irdnyelve szerint személyes adatok
kezelése a személyes adatokon végzett barmely miivelet vagy azok Osszessége, tehat a
személyes adatokba val6 betekintés is. fgy a magyar jogban is a puszta megfigyelés is
adatkezelésnek tekintendd. Az Alkotmanybirosdg értelmezése szerint a személyes
adat kezelése az informdcios Onrendelkezési jog korlatozadsdnak mindsiil, ezért
minden esetben a sziikségesség, az aranyossag, az alkalmassag és a torvényben
szabalyozottsag elveit kell be tartani. Az adatvédelem elvei a célhoz kotottség, az
adatminimum elve, a tisztességes adatkezelés kovetelménye, az adatbiztonsag
kovetelménye, az atlathatosdg kovetelménye és az érintettek jogainak biztositdsa,
melyeknek a térfigyelés soran is minden esetben érvényesiilni kell.

Amennyiben a kamerds megfigyelés maganteriileten, vagy maganteriilet kozonség
szdmara nyilvanos részén torténik, a tevékenységet viszonylag jol szabdlyozza a 2005.
évi CXXXIIIL torvény a személy- és vagyonvédelmi, valamint a magannyomozoi
tevékenység szabdlyairdl (Szvmt.), mely alapjan a térfigyelé rendszer tervezését
kizarolag a Személy-, Vagyonvédelmi és Magannyomozo6i Szakmai Kamara altal
kidolgozott szakmai kovetelményeknek megfeleld, a Kamara altal kiadott tervezoi
névjegyzéken szerepld személy végezheti. A karbantartds, lizemeletetés szintén

rendorségi  engedélyhez és kamarai tagsaghoz kotott. Az elektronikus
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megfigyeldrendszernek kép-, hang-, vagy kép- és hangrogzitést is lehetévé tevd
formaja az emberi élet, testi épség, személyi szabadsag védelme, a veszélyes anyagok
Orzése, az lzleti, bank- és értékpapirtitok védelme, valamint vagyonvédelem
érdekében alkalmazhat6. De ezen esetekben is csak akkor, ha a megbizas teljesitése
soran fenndlld koriilmények valdsziniisitik, hogy a jogsértések észlelése, az elkdvetd
tettenérése, illetve e jogsértd cselekmények megeldzése, azok bizonyitdsa mas
modszerrel nem érhetd el, tovabba e technikai eszk6zOk alkalmazasa
elengedhetetleniil sziikséges mértéki, és az informacids onrendelkezési jog aranytalan
korlatozasaval nem jar. Az adatvédelmi jogban, amely a természetes személyekre
vonatkoz6 személyes adatok védelmével foglalkozik, komoly jelentésége van az
adatkezelés célhoz kotottségének, mivel a térfigyelés is adatkezelésnek szamit. Minél
pontosabban meghatarozott a cél, annal erésebb a jogalap. A felvételeknek haromféle
tarolasi id6tartama lehet. A maximum 60 nap, amely pénziigyi, biztositasi, postai
pénzforgalmi tevékenység esetében lehetséges. 30 napig lehet tdrolni nyilvanos
rendezvény esetén, 2 millio forintot meghaladd értékii pénz, dragakd, stb. Orzése,
szallitasa esetén. Csupan 3 munkanapig lehetséges a tarolas minden egyéb esetben. Ha
nem haszndlték fel a felvételeket, akkor az iddtartam lejartakor meg kell semmisiteni
azokat.

A Kkozteriileti térfigyelés viszont a fentiekkel ellentétben kevésbé jol definialt
szabalyok alapjan torténik. Mivel személy- €és vagyonvédelem csak a maganteriiletre
korlatozodik, ezért az Szvmt. szabalyai a kozteriileti térfigyelésre egyes
jogértelmezeések alapjan egyaltalan nem vonatkoznak. Ezzel szemben az ORFK
gyakorlata szerint a tervezést, kivitelezést az Szvmt. alapjan kell végezni és csak az
lizemeltetésre nem vonatkoznak az Szvmt. passzusai. Az Adatvédelmi Biztos ajanlasa
alapjan a rendszer bevezetésének indokoltnak, az adatkezelésnek célhoz kotdttnek kell
lennie. A célhoz kotottség feltételének mindodssze a ,.kozbiztonsdg javitdsa” indok
nem elég, a dontés megalapozottsagat ala kell tdmasztani kutatadsi dokumentumokkal,
felmérésekkel. Nagy port kavart, hogy a megfigyelést kik végezhetik: egy korabbi
ORFK intézkedés alapjan nyugdijas renddrok is végezték a kozteriileti térfigyeld
kamerarendszer képének figyelését, amely viszont a Renddrségi térvény alapjan
jogellenes, mivel 6k mar nem tartoznak a rendérség allomanyaba. Az Adatvédelmi
Biztos Hivatala tobb ellendrzést végzett megfigyelOhelységekben, amelyek soran
megfigyelést végzd polgarérokkel is taldlkoztak, amely szintén jogellenes magatartas.

A kozteriilet-feliigyeletrdl sz6l6 1999. évi LXIII. térvény modositasa alapjan viszont
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2009. szeptember 1-jét6l mar a kozteriilet-feliigyelet is iizemeltethet térfigyeld
rendszert és végezhet megfigyelést. A renddrségi felvételek készitésének harom esete
van, a hataratkel6helyrdl készitett felvétel, az altalanos kozteriileti térfigyelés, és a
rendorségi intézkedésrdl készitett felvétel. A tarolds idétartama rendre 3 nap, 5 nap, €s
30 nap. A rogzitett felvétel egy alkalommal 30 napig megtarthat6, ha szabalysértési
vagy biintetd eljarasban vald felhasznélésa feltételezhetd. Felhasznalas hidnyaban az
iddtartam lejartakor a felvételt meg kell semmisiteni. A kozteriilet-feliigyelet altal
felvételek készitésének két esete van, az altalanos kozteriileti térfigyelés és a
feligyeldi intézkedésrdl készitett felvétel. A tarolas idOtartama 5 munkanap, és 30
nap. A rogzitett felvétel ezen idon tul csak akkor tarthatd meg, ha az eljard hatdsag
még nem tudta atvenni a felvételt, és ebben az esetben is a maximum 30 nap. A
felvételeken az eljarasban érintett vagy mas okbol a felvétel hasznositdsdban jogosan
érdekelt személyek érdekében is felhasznalhatd. Minden fenti esetben a kamerat
lathatdéan kell elhelyezni, valamint a lakossdg figyelmét tablaval fel kell hivni a
térfigyelés tényére. Kiemelendd, hogy a fegyveres biztonsadgi Orséget, a
természetvédelmi Orszolgalatot, mezdort, hegy6rt nem jogositja fel toérvény a
térfigyelés végzésére.

2008. januar 1-jén moddosult a renddrségrdl szold torvény, amelyben Uj elemként
jelent meg az Onkormdanyzati jovahagyas igénye. Az Onkormanyzati mérlegeléshez
kivan tampontot adni igy a rendérség. Erdemi mérlegelés nélkiil nem jogszerti a
térfigyelésrél donteni.

Az adatvédelmi biztos munkatirsai altal végzett helyszini vizsgélatok tapasztalata,
hogy a vizsgalt térfigyeld rendszert iizemeltetoknél tobb mint egy honap alatt nem
volt olyan esemény, amelynek kapcsan intézkedni kellett. A helyszini vizsgalat alatt
az adatvédelmi szakértd altal is tapasztalt szabalysértésnek nem volt kovetkezménye,
valamint a térfigyeld helységbe belépdk regisztralasa nem torténik meg. A rendérok
tobb esetben nem tudtak megfelelden alkalmazni a rendszert.

Szamos mdas buktatdja is van a térfigyeld rendszer telepitésének. Példaul a
megrendeld Onkormanyzatok tobbszor tapasztaltdk, hogy a kivitelez6 nem
megfelelden végezte el a telepitést. TObb telepiilésen is eléfordult, hogy a kivitelezés
nem tortént meg a szerzodésben meghatarozott idopontra, a kamerdkat nem a
rendérség altal meghatarozott helyre telepitették, vagy a kameraképek nem voltak
megfeleld mindségiiek, igy a gépjarmiivek rendszamét nem lehetett leolvasni, a

jogellenes cselekményekrdl nem késziilt hasznéalhat6 felvétel.
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3.3.3. Szamitasi felhobe szervezett szolgaltatasok

Az informatikai szolgaltatdsok innovacidja a szamitogépek €s a halozatok fejlédésével
parhuzamos. A kezdetektdl, 1962-t6l elindult bizonyos szolgaltatasok kiszervezése:
H. Ross Perot megalapitotta az Electronic Data Systems (EDS) vallalatot az
outsourcing tizlet 6sét. A cég az informatikai lizemeltetési feladatok ellatasara
szakosodott, amelyet az ligyfeleik a sajat szervezetiikon beliil nem kivantak ellatni.
Ekkor még kevés szakember allt rendelkezésre az amerikai piacon, igy a kiszervezés
ezt a problémat is megoldotta. Az outsourcing szerzodésben ki lehet kotni az irodai
munkaallomasok egységesitését €s a kozponti szoftvermenedzsmentet. A megrendeld
szervereinek lizemeltetését atveheti a megbizott, akar olyan moddon is, hogy sajat
hardverén mas megbizok szolgaltatasaival is egyiitt lizemelteti a szolgaltatasokat.
Ekkor garantalja a szolgaltatdsok biztonsdgos szétvalasztasat. A kiszervezési
szerz6dés legfontosabb eleme hogy szolgaltatasi szint megéllapodas (Service Level
Agreement, SLA) késziil, amelyben kikotésre keriil minden lényeges koriilmény:
rendelkezésre alldsi mutatd, hibajavitasi idd, valaszidd, kotbér, premizacio stb.

Azota is komoly tizleti jelentésége van a masodlagos, kiszolgalo feladatok vallalaton
kiviilre szervezésének. Magyarorszagon a *90-es években a MATAV is kiszervezte az
informatikai lizemeltetési tevékenységét az EDS-nek, amelyet ma is — immar Magyar
Telekomként — kiszervezetten mitkddteti, csak mar a T-csoporton beliil.

1990-ben létrejottek a vezetdi informacids rendszerek, amelyek a dontéshozok
szdmara a megfelelé formaban biztositjadk a dontést megalapoz6 informéciot. Szintén
a dontéstamogatasra 1995-ben kiépiilnek az adattdrhdzak ¢és elkezdédik az
adatbanydaszat. Az integralt vallalatirdnyitasi rendszerek a ’90-es évek végén jelentek
meg. 2000-ben elterjedtek a CRM (Customer Relationship Management) rendszerek,
¢s kivirdgzik az elektronikus kiskereskedelem (Amazon, e-Bay, web aruhédzak),
amelyek az internetes rendelést kdvetden futarral végzik a kiszallitast. Megjelennek a
kozosségi oldalak: wiw.hu (2002), facebook.com (2004), megjelenik a twitter.com
(2006).%

Az informatikai szolgaltatdsok kiszervezési folyamata az olcs6 informatikai eszkdzok
¢s a képzett informatikusok nagy szdma miatt a 2000-es évekre lelassult, megakadt.

Az utobbi tiz év viszont ismét ramutatott a kiszervezés lehetséges elonyére: az

8 Racsko, 2011.
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outsourcing tevékenységoptimalizalasra valtozott, ¢és hatalmas multinacionalis
informatikai szolgaltatok kezdték el kindlni kiilonb6zd szolgaltatasaikat, melyek
képesek kivaltani a szervezetnél lizemeltetett szolgaltatasok nagy részét.
Szolgaltatasukat egy szamitasi felhobol (cloud) nyujtottdk. Az elnevezés az
informatikaban alkalmazott rajzjelekbdl szarmazik, amelyben felh6 jelolte azokat a
halézatokat, amelyeknek a belsd felépitése 1ényegtelen, kizardlag az input és output
rendelkezik jelentdséggel.

Technikailag a szolgaltatas legfontosabb alapkdve a virtualizacié, amely mar
majdnem egy évtizede a piacon van, de az utdbbi par évben valt kiemelt jelentdséglivé
¢s igazédn széles korben tamogatottd. A virtualizacid keretében az egy vagy tobb
fizikai rendszeren (host) egy vagy tobb virtualis rendszert (guest) futtatunk. A
virtualis rendszert futtaté hardver nem valodi, de er6forrasait a host rendszerbdl kapja.
A virtualizalt rendszerben a host rendszer er6forrdsai barhogy eloszthatéak a guest
rendszerek kozott. A virtudlis rendszerek folotti feliigyeletet a hypervisor program
latja el. A virtualizacid keretében egész halozatokat lehet kialakitani, virtualizalt
halozati elemekkel. Ilyen mddon példdul harom fizikai gépen futhat ot szerver,
tlizfalakkal szepardlva egymadstdl és terhelés fliggvényében kapnak a szerverek
processzoridét és memoriat. {gy tehat azt, hogy egy guest szerver melyik fizikai
hoston fut, csak a hypervisor segitségével tudjuk megmondani, de lehet, hogy mind a
harmon.

A cloud computing abban kiilonbozik a virtualizaciétol, hogy a virtualizalt rendszerek
fizikailag kiilon telephelyen keriilnek megvaldsitasra, lizemeltetd személyzettel,
magas rendelkezésre allassal és magas foku optimalizacidval.

A felhészolgaltatasok tobb csoportra bonthatéak a nyujtott szolgaltatas jellege
alapjan, amelyek mindegyikét XaaS — valami, mint szolgaltatds (something as a
service) néven illetjik. Igy beszélhetiink alapvetden infrastruktdra, mint
szolgéaltatasrol (IaaS), platform, mint szolgaltatasrdl (platform as a service, PaaS) és
szoftver, mint szolgaltatasrol (software as a service, SaaS). Ezen f6 kategoridk mellett
egyéb elemek is eléfordulnak, példaul a Salesforce altal hasznalt fejlesztés, mint
szolgéltatas (development as a service, DaaS).

Az laaS keretében a szolgaltaté virtualis hardverkornyezetet biztosit a megrendeld
részére. Ebbe beletartozik a virtudlis rendszer a tarteriilettel és a halozati
infrastruktura, amelyeket a szolgaltatd lizemeltet. Az operacids rendszert, és az

alkalmazasokat az ligyfél telepiti €s tartja karban. A PaaS esetében a szolgaltato altal
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feliigyelt kor szélesebb: a virtualis rendszer mellett az operacids rendszert, adatbazist,
egyes alkalmazéasokat, fejleszté eszkozoket biztosit. Az {igyfél feladata az
alkalmazasok installdlasa ¢és feliigyelete. A SaaS esetében a szolgéltatdé minden
kornyezeti elemet biztosit, a felhaszndlo szoftverek funkcionalitdsdhoz fér hozza. A
hozzéaférés altalaban vékony kliensen, bongészd segitségével torténik. A felhasznald
csak az adatokat tolti fel, csak azokért felelés. Meghatarozott alkalmazéasokat, igy
szovegszerkeszt6t, tablazatkezeldt, egyéb irodai alkalmazdsokat, vagy pedig
valamilyen kiilonleges szoftvert, CRM rendszert hasznalhat. A hasznalati dijak
kialakitasa hozzaférések szaman alapuld és iddalapu is lehet, minden esetben a
tényleges haszndlatért fizet az ligyfél.

Egyelore kevés ¢€s sziik korli cloud szolgaltatas érhetd el a vilagon. A Google irodai
alkalmazéasokat nytjt. Az Amazon, a Rackspace Hosting, a Yahoo és a Microsoft
virtualis gépeket kindl, a Salesforce CRM rendszert biztosit, a Zoho pedig
mindegyiket.

SaaS szolgaltatast nyajt a Google Google Apps markanéven.”” A szolgaltatas
keretében céges levelezést hozhatunk Iétre, amelyben 25 GB lemezteriiletet,
spamszlirdt és 99,9%-os rendelkezésre allast biztositanak. Lehetdség van kozds céges
naptarkezelésre, eseményeket lehet {itemezni, a naptarakat egymas kozott megosztani,
valamint a mobil eszkozok naptaraval szinkronizalni lehet annak tartalmat.
Dokumentumkezelé lehetdséget is kapunk, amelybe szdvegfajlokat, tablazatokat,
prezentaciokat lehet feltolteni és azokat szerkeszteni. Céges levelezd csoportok
hozhatok 1étre, kiilonbozd tartalmakat lehet rajtuk megosztani, archivéalni és
egyszerlien kereshetd a minden tartalom és elézmény. Weblapokat lehet 1étrehozni a
cég sajat domain nevével, biztonsagos kapcsolat és levalasztott terliletek alakithatéak
ki, igy a vallalati intranetet is helyettesitheti a szolgaltatas. Lehetséges a belsd vided
megosztas is. A szolgaltatds dija rendkiviil kedvezd, felhasznaloi fidkonként évi 50
dollar. Ez egy magyar kkv szdmara jelentésen olcsobb, mint ugyanezen infrastruktira
¢s szolgaltatasok fenntartasa sajat erdbdl. Ezek mellett segitséget kaphatunk napi 24
ordban telefonon és e-mailen. A garantélt rendelkezésre allas évi 8 ora kiesést foglal
magaban. Az ligyfélszolgalat onkiszolgdldé mddon mitkddik web feliileten, amely

titkositott SSL csatornan keresztiil érhetd el. A kéretlen levelek sziirése személyre

¥1d. Google Apps cégeknek. http://www.google.com/apps/intl/hu/business/index.html [2011. 04. 01.]
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szabhatd. Meghatdrozhatd6 a kozds jelszd biztonsagi kdvetelménye, az e-mailek
A masik, ehhez hasonld szoftver, mint szolgaltatas a Salesforce.”’ Ez vallalatoknak
nyujtott kiilonboz6 alkalmazasokat kindl, igy egy értékesitést automatizald és az
tigyfélkapcsolatot tdmogatd szoftvert, ligyfélkiszolgalast és tamogatast végzo
eszkozoket. Egylittmiikddést lehetdvé tevd eszkozoket, fejlesztési eszkoztérat, kiilon
adatbazis szervert, valamint a kifejlesztett alkalmazasok felhasznalok kozotti cseréjét
teszi  lehetové. A szoftverfejlesztési  eszkdz  (force.com)  haszndlata
bejelentkezésenként 90 centbe keriil, amely segitségével barmilyen alkalmazast el
lehet késziteni, amely a fenti szolgaltatdsokat igénybe veszi példdul adatfeldolgozo,
folyamattamogato, iizleti intelligencia alkalmazasokat késziteni. Megkiilonboztetésiil
a cég ezt a szolgaltatasat fejlesztés, mint szolgaltatas névvel illette. Ez az alacsony
bejelentkezési dij lehetdvé teszi, hogy a kisebb szervezetek is magas szintii
eszkozoket hasznaljanak alkalmazasaik fejlesztéséhez. Gyarilag egyébként tobb mint
50 ezer beépitett alkalmazas all rendelkezésre. Ilyenek példaul tartozaskezelés, human
eréforrds nyilvantartasok, iddmenedzsment, élelmiszer-6sszetevok kezelése. Az ilyen
jellegi arazds nagy elénye, hogy a fejlesztési koltségek kozvetleniil
hozzéarendelhetdek a kiilonb6z6 szervezeti egységekhez. Ilyen mdédon megéllapithatd,
hogy az egyes osztalyok mennyit koltdttek és milyen mennyiségben lehet tovabbi
idéegységeket hozzajuk rendelni. Ez az ar egyébként jelenleg akcios csak,
késdbbiekben ez 5 dollarra fog emelkedni. A korlatlan hasznalat pedig havi 50 dollar,
felhasznalonként. Ezek tehat csak a fejlesztési platform hasznélatat foglalja magaban,
viszont a tobbi, pl. CRM rendszer hasznalatat, nem. A harmadik ilyen szolgéltato az
Amazon, amely az eddigiekkel szemben viszont nem szolgaltatast, vagy platformot,
hanem infrastruktirat biztosit Amazon Elastic Compute Cloud (EC2) markanéven.”'
Ez gyakorlatilag azt jelenti, hogy egy virtudlis gép haszndlatdra van lehetdség, amely
a kifizetett dijban foglalt szamitasi teljesitményt, memoriakapacitast és merevlemez
tarteriiletet foglalja magaban. Ezt a kornyezetet tobbféle operacios rendszerrel és
egy¢b rendszerszintli alkalmazasokkal vehetjiikk igénybe, igy adatbazisokkal,
alkalmazasfejleszté eszkozokkel, illetve jogosultsag kezeléssel. Lehetdség van
emellett sajat virtualizalt kdrnyezet feltdltésére. A szolgaltatas dijazasa a felhasznalt

eréforrasokon alapul. Szamitasi teljesitményt EC2 szamitasi egységben mérik. A

% 1d. Salesforce.com http://www.salesforce.com/ [2011. 04. 01.]
° 1d. Amazon Elastic Compute Cloud. http://aws.amazon.com/ec2/ [2011. 04. 01.]
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szolgaltatasnal lehetdség van ingyenes kiprobalasra, egy év id6tartamra egy LINUX
alapcsomag erejéig. A szolgaltatdsok ara az oranként 0,095 dollartol a 1,16 dollarig
terjed az eurdpai régioban.

A negyedik szolgaltaté a Microsoft, amely .NET-es platform, mint szolgaltatas nyujt
Windows Azure markanéven.”” Ilyen médon barmely Windows-os alkalmazast képes
futtatni, gyakorlatilag barmilyen platformon. A vallalt rendelkezésre allds 99,95
szdzalékos. Az arak alapvetdéen ugy keriiltek kialakitasra, hogy az Amazonnal
alkalmazott arakkal megegyeznek, viszont egy ujabb tényezot is tartalmaznak, a
tartranzakciokat. Ez jelentés mértékben novelheti az 6sszkoltséget.

A Microsoft honlapjan lehetdéség van az Azure-os szolgaltatdsok teljes bekeriilési
koltségének (TCO) meghatarozasara harom éves intervallumra és annak szembe
allitisanak a hagyoményos, a vallalat telephelyén iizemeltett rendszerekkel. A
szamitasok alapjan természetesen az Azure jon ki gydztesen.

A felhdszolgaltatasok torvényei szerint az ilyen koézmiszerli szolgaltatas
Osszességében akkor is olcsobb a vallalatnal iizemeltett rendszereknél, ha egyébként
magasabb koltségekkel jar, ugyanis a szamlazas csak a tényleges hasznalatra terjed ki.
A dinamikus erdforras hozzarendelés mindig eldnyodsebb, mint az elérejelzés alapjan
torténd tervezés, ugyanis hogyha az eldrejelzés nem volt pontos, akkor egyszeriien
nem vesszik igénybe az erdforrast. Az Osszes koltség a kiilonbozd részkoltségek
Osszegeként jon ki, szemben a hagyomanyos rendszerek esetében, ahol meghaladhatja
azt. Az erb6forras igények Osszesitésre kerililnek és igy kiegyenlitddik az egyébként
valtozd hasznélati tendencia. A felhdben foglalt nagy szdmitési teljesitmény miatt a
felho jobban védett a kiillonb6z6 elosztott tdimadasok ellen. A parhuzamos feldolgozas
jelentés mértékben meggyorsithatja az iizleti intelligencia alkalmazasokat. Az, hogy
az erdforrdsok kiilonb6zd telephelyeken keriiltek szétosztdsra, ndveli a rendszer
megbizhatosagat ¢és csokkenti a kiszolgéltatottsagat, példaul a természeti
katasztr6faknal, szemben a vallalat adatkdzpontjaval, ami alapvetden a vallalat
telephelyén talalhato, a felhé adatkdzpontjai optimalis helyen keriiltek kialakitasra
(energia, hirkdzlés).

A Gartner, amely az informatikai termékek és szolgaltatasok piacan miikodo
tanacsadd cégként tobbek kozott elérejelzéseirdl hires, minden évben elkésziti a

technologidk varhato életciklus gorbéjét. Ezen a gorbén a felhdszolgaltatasok 2009 ota

%2 1d. Windows Azure. http://www.microsoft.com/windowsazure/ [2011. 04. 01.]
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rendkiviil nagy érdeklddésre tartanak szamot, 2010-ben majdnem pont a csticson
helyezkedtek el és a beérésiiket 2-t6l 5 éven beliil josoljak. A kovetkezd hasonld
teriilet a magéan felh8k (private cloud) kialakitasa lesz.”

A felhészolgaltatasok elonyei kozé tartozik, hogy megosztott eréforrasokkal, haldzati
miikodéssel konnyen konfigurdlhat6 és jol skalazhato rendszert kapunk, meglehetdsen
alacsony belépési aron.

A biztonsagi kihivéast a felhdszolgaltatdsok tekintetében a felmérések szerint elsd
helyen a szolgaltatohoz val6 kotédés jelenti.”* Ez azt jelenti, hogy a felhében jelenleg
alkalmazott rendszerek és szolgaltatasok nem szabvanyosak, a kis piacon nem teszik
lehetévé az atjarhatdsagot. Amig a belépéskori adatbevitel (importalds) egyszerii és a
szolgaltato altal timogatott, addig a szolgaltatds lemondasa utan az adatok exportalasa
rendkiviil nehézkes és szandékosan nehezitett a szolgaltatok altal. Emellett pedig
kiilon probléma, hogy a szoftver, mint szolgaltatas esetében szinte értelmetlen is az
adatok exportalasa, ugyanis a Salesforce altal a CRM adatbazisban tarolt relaciok az
adatbazison kiviil nehezen értelmezhetéek. Ennek az eléforduldsi valoszinlisége
magas, a hatdsa pedig kozepes, Osszességében a kockdzat szintje magas. Ez a
probléma nemcsak szolgaltatd onkéntes valtasakor 1éphet fel, hanem a szolgéltatd
csOdje esetén is. Ekkor viszont konnyen szamolhatunk a teljes adatbazisunk
elvesztésével. Ennek a valdsziniisége, kiilonbozo felmérések alapjan kicsi, ugyanis a
szolgaltatok az amerikai t6zsdén jegyzett tokeerés multinacionalis cégek.

Kockézat tovabba az iranyitas elvesztése a felhdben miikodé rendszer felett, ami a
tisztazatlan szereposztds, nem meghatarozott feleldsségi rendszer, forraskod
elérhetetlensége miatt kovetkezhet be. Ennek a valdsziniiségét nagyon magasnak,
hatasat TaaS esetén nagyon magasnak, SaaS esetén alacsonynak, az eredé kockazatot
magasnak tartjak.

A harmadik legnagyobb kockazat a nem-megfeleldségbdl ered. A rendszerek
megfelel6ségét a kiillonbozd jogszabalyi és szabvanyi megfeleloségek érdekében
tanusitani sziikséges, amelyre a felhé nem biztosit lehetéséget. Ennek az az oka hogy
a szolgaltatd szadmara jelenleg thlzott koltséget jelentene az audit biztositasanak

lehetésége, ¢és a keresleti piacon nincsen rakényszeritve a nagyobb foku

% Gartner blog. http://blogs.gartner.com/hypecyclebook/2010/09/07/2010-emerging-technologies-
hype-cycle-is-here/ [2011. 04. 02.]
** Catteddu, 2009.
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egylittmiikddésre az tligyféllel. Ennek a valdszinliségét nagyon magasnak, hatasat
nagyon magasnak, az ered6 kockéazatot magasnak tartjak.

Az igy nyujtott szolgaltatdsok rendkiviil koltséghatékonyak, a nagyvallalatok a
kedvezményes aron beszerzett szamitdogépparkjukat erdmiivek és transzatlanti
adatkabelek mellett telepitik, igy az lizemeltetési koltség toredéke lehet a vallalatnal
lizemeltetett sajat szerverénél. Tekintettel arra, hogy a gazdasagi recesszid kapcsan a
gazdasagi tarsasagok arérzékenysége nagymértében nott, a beszerzések elsddleges
szempontjava valt a szolgaltatasok ara. A sajat tulajdonu szerver esetén meg kell
fizetni az ¢épililetet, a kornyezeti koriilmények (léghOmérséklet, paratartalom)
fenntartdsat, a villamos energiat, a szakszemélyzetet és igy tovabb. Egy tavolrol
igénybevett szolgaltatas esetén elég megfizetni egy informatikust és a szolgaltatast,
amely raadasul egy jol kdvethetd koltségtényezo.

Ez az tizlet 2009-ben 17 milliard dollaros volt, 2013-ra az IDC becslése szerint 45
millidrd dollarra fog ndni. Ez a tendencia a vildg mas orszagaiban is, igy az Europai
Unidban ¢és Magyarorszagon is hasonléan fog alakulni, legfeljebb a kialakulas
id6tartama lesz hosszabb. Mindamellett, hogy a koltségeket €s kdrnyezetszennyezést
is ezzel a megoldassal minimalizalhatjuk, olyan biztonsagi és jogi megfeleldségi
kérdéseket vetddnek fel, amelyek Europaban egyelére megoldhatatlannak latszanak.
A felhészolgaltatok szamitokdzpontjaikat ugyanis a vilag kiillonb6z6 pontjain épitik
fel és mivel az er6forrasokat dinamikusan osztjadk meg ezek kozott, 6k maguk sem
tudjak megmondani, hogy az altalunk hasznalt szolgéltatas vagy az tligyfeleink adatai
éppen a vildg melyik részén vannak.” A hatalyos eurdpai adatvédelmi iranyelvek
alapjan csak oda lehet adatot tovabbitani, ahol az eurdpaival megegyezd az adatok
védelme, igy ez a szolgaltatok telephelyeinek tilnyomoé részét ki fogja zarni. A
szolgéltatokkal nem lehet egyedi szerzddést kotni (legalabbis a magyar cégek méretét
tekintve nem) és nem vallaljak azokat a rendelkezésre allasi, megfeleldségi, stb.
kovetelményeket sem, amelyek egy outsourcing szerzodés keretében normalisak
voltak. Egyeldre ez egy kindlati piac, igy a szolgaltatokat egyaltalan nem érdeklik
ezek az igények ¢és aggilyok, de varhatdlag, ha telitetté valik a piac, akkor
szofisztikéltabb biztonsagi megoldasokat fognak nyujtani. Ilyen lehet példaul az, hogy
az eurdpai személyes adatok kezelését csak Eurdpaban 1évo felhdszervereken fogjak

végezni, vagy pont ezért ] eurdpai szolgaltatd 1ép a piacra. A piacra lépés egyébként

% Spivey, 2009.
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hihetetlen koltségeket emészt fel, a jelenlegi, piacon 1évd szolgéltatok is a kordbban
mas célbol kiépitett rendszereik eréforrasat ajanljdk fel a felhdszolgéltatasok

keretében.
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3.4. Tamadas az adatok ellen

3.4.1. A tilzottan gyors fejlodés kiilso veszélyei

A globalizalodo vilagra jellemzd gazdasagi, tarsadalmi, politikai folyamatok, illetve
az ezen folyamatoknak vald megfelelés kényszere igen nagy intenzitdssal noveli az
egész rendszer komplexitasat. Ez a ndvekvd komplexitds nem lassu, szerves fejlédés
része, ahol egyre finomabban kidolgozzak a rendszer részleteit, hanem a til nagy
sebesség miatt — mint a tulhiitott oldatban — nem alakulnak ki a természetes kotések.
Ilyen médon az informatikai szolgdltatdsok kiforratlanul jelentds veszélyforrast
rejtenek magukban. A gyakorlatban ez példaul egy j kormanyzati szolgéltatasnal,
ahol a szoftverfejlesztés tesztelési fazisat nem végzik el megfelelden a rovid hataridék
miatt és tobb ezer allampolgar személyes adataihoz férnek hozza illetéktelenek, vagy
egy kritikus infrastruktira (pl. energia-ellatas) hirtelen, nem megfelelden bevezetett
informatizalasa miatti hosszli aramsziinetet jelentheti. Es akkor még csak a miiszaki
oldalt wvettik figyelembe és nem szamoltunk a tarsadalom felkésziiltséggel, a
jogalkotd szabalyozasi képességével és hasonld tényezokkel. A megfeleld biztonsag
implementalasahoz 1d6 kell. A biztonsdg a joghoz hasonldéan utolag képes
megfelelden reagalni. Azok a percepciok, amelyeket egy Uj technologia megjelenése
elott felallitunk (példaul a kockazatbecslés terén) csak teoretikusak, ugyantigy, mint
ahogy a jogalkot6 is csak becsiilni tudja egy szabalyozando¢ teriiletbe val6 beavatkozas
joghatasat. A megfeleld biztonsag csak a tényleges lizemelés eredményébdl levont
konzekvencidk alapjan alakithato ki, és akkor is csak konvergalhatunk a tokéletes
védelem célja felé, el sosem érhetjiik azt. Ekdzben is folyamatos visszacsatolésra,
értékelésre €s Onkorrekciora van sziikségiink. Ha a folyamatok nem ebbe az iranyba
Nyilvan csak addig, ameddig valami hatalmas robajjal Ossze nem donti ezt a
kartyavarat.

Es itt 1ép be a cyberterrorizmus, mint a kvazistabil rendszer esetleges megbontoja.
Azért esetleges, mert a védelmi tudomanyokra jellemz6 moédon nem lehet kijelenteni
biztosan egy ilyen esemény bekovetkezését, de arra feltétleniil szamitani kell. Oliver
Cromwell jelszava ,,Bizz Istenben, és tartsd szdrazon a puskaport!”, maig kitart a
biztonsagpolitikdban. Az orszagvédelem rendszerében sziikséges az olyan karos

eseményekkel is foglalkozni, amelyek egyébként a széles kozvélemény szerint nagy
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valosziniiséggel nem fognak bekovetkezni (ilyen lehet a kiilsd fegyveres tamadas
vagy a cyberterrorizmus is), ugyanis egy ilyen esemény vératlan és a Magyar
Koztarsasagot felkésziiletlentiil éré bekovetkezése sokkal komolyabb karokat okozhat

annal, mintha felkésziilve torténik ugyanez.

3.4.2. Az informatikai biincselekmények
3.4.2.1. Az informatikai bincselekmények jellemzdi

Kriminologiai definicié alapjan a csticstechnikat™ alkalmazé (vagy informatikai)
blin6zéshez tartozik az arra iranyuld kisérlet, hogy a fejlett elektronikus média
felhasznalasaval — folytassanak  illegalis  tevékenységeket.”” A klasszikus
blincselekményekkel szemben az elkovetonek nem sziikséges kozvetlen kapcsolatot
1étesiteni az aldozattal, a blincselekményt akar a vilag masik végérdl, a névtelenség
(latszolagos) homalyaba burkoldzva kovetheti el. Az informatikai biincselekmények
elkdvetésekor az egyedi szamitogépek, a haldzati eszk6zok, vagy a teljes haldzat is
lehet célpontja, megvaldsitasi illetve elkovetési targya illetve kdrnyezete, az elkdvetés
szimbdluma, vagy akar az elkovetés ,tanuja”, tehat objektiv modon rogzitheti az
elkovetés egyes lépései vagy akar teljes folyamatat.”

A klasszikus biincselekményekkel szemben az elkovetdnek nem sziikséges kdzvetlen
kapcsolatot 1étesiteni az aldozattal, a biincselekményt akér a vilag masik végérdl, a
névtelenség (latszolagos) homalyaba burkolézva kovetheti el. A biincselekmény
targyat képezd vagyontargy nehezen determinalhatdé. Mivel azok altalaban adatok
vagy j0 hirnév, ezért nagy kihivas a karérték meghatdrozasa. Neheziti a helyzetet,
hogy a karosult nem minden esetben veszi észre azonnal, hogy aldozatta valt. A
blincselekmény megvaldsitasa igen kis anyagi raforditast igényel, az esetek nagy
tobbségében csak egy személyi szamitdgép €és haldzati kapcsolat sziikséges hozza,
amig az elkovetéssel jar6 haszon hatalmas lehet, vildgviszonylatban 8 milliard
dollarra becslik.”” A biincselekmény felderitése tobb komoly nehézségbe iitkdzik.

Egyik, hogy a bilincselekmény elkdvetése nehezen felderitheté nyomokat hagy maga

% high-tech-en vagy csucstechnikan értjiik az elektronikus az elektronikus berendezések (szamitogép,
mobiltelefon, stb.) olyan kifinomult formait, amelyek ma mar mindennapos hasznalatban vannak.
Adler—Mueller—Laufer, 2000, p. 401.

7 Adler-Mueller—Laufer, 2000,. p. 401.

% Il1ési, 2009, p. 164.

% A British Banking Association becslése szerint. In: Adler—Mueller— Laufer, 402. p.
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utan. Szemben példaul egy ember6lés helyszinével, ahol jo esetben sok hagyoméanyos
értelemben vett nyom taldlhatd, ahol a traszologia segitségiil hivhato, a
szamitastechnikai buncselekmény ,helyszinén” csak adatokat talalhatunk, melyek
vizsgalatat csak gyakorlott igazsagiligyi szamitastechnikai szakérté tudja elvégezni
(igen magas a biincselekmény komplexitasi foka). Mésik a nyomok gyors valtozasa,
megsemmisiilése, amely a biincselekmény késon torténd felismerése esetén nagy
valdszintiséggel bekovetkezik. Harmadik probléma, hogy az elkovetés foldrajzi helye
nagymértékben meghatarozza az eljards végeredményét, ugyanis kiilfoldi elkdvetd

100

esetén kétes, hogy a blinvadi eljaras lefolytathatd lesz-e.™ Ennek megoldasara az

Eurépa Tanacs létrehozta a Szamitastechnikai biindzésrél sz0lo egyezményét,'!
melyet Magyarorszagon is kihirdettek. Az egyezményt ald nem ir6 allamokban még
altalaban a cselekmények biintetenddsége sem biztositott, de az alair6 felek kdzott is

nehezen miikodik az eurépai kolesonds jogsegély, illetve a nemzetkdzi jogsegély.'*

3.4.2.2. Az informatikai blincselekmények tipusai

Tobb, a Biintetd Torvénykonyvben nevesitett tényallds van, ami segitségével

tipizalhatoak az informatikai blincselekmények. Ezek a kdvetkezdek:

Szamitogépes haldzatok feltorése

A cselekmény elkovetése harom tipusra oszthatd, az egyik a behatolds, amikor nem
avatkoznak bele a rendszer miikodésébe (Btk. 300/C. § (1) bek.). Ekkor az elkdvetd
(hacker) csak engedély nélkiil belép, koriilnéz a rendszerben és kilép onnan. Ez
elsdsorban a sikerélmény megszerzésére iranyul. Madasodik esetben nem
haszonszerzési célbol, viszont beavatkozéissal (adatok torlése, megvaltoztatdsa,
muikodés akadalyozéasa) parosul a behatolas (Btk. 300/C. § (2)). Ez is az eldz6
csoportra jellemzd, csak a sikerélmény bizonyitékaként a szervezet honlapjat is
megvaltoztatja, adatokat lop. Ilyen lehet tovabba valamely személy, szervezet iranti
ellenérzés kimutatdsa. Ezekben az esetekben az elkovetd csak vétséget kovet el. A
harmadik esetben haszonszerzési célbol elkovetett beavatkozds mar bilntett (Btk.
300/C. § (3) bek.). Ez az elkovetési magatartds erdsen kozelit az ipari kémkedés

kategoridhoz, altaldban sajat célra torténd bevételszerzés vagy megbizasbol torténd

19 parti, 2004. 204. p.
"% Convention on Cybercrime, kihirdette a 2004. évi LXXIX. térvény
192 parti, 2008, 241. p.
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hitelrontast takar. Ez a vétségi és blintetti alakzat kozotti felosztas jol tiikkrozi a valds
¢letbeli  viszonyokat, amelyet az elkovetdk informatikus tarsadalombeli

differencialasa is mutat.

Ipari kémkedés

Ebben az esetben egy gazdasagi szervezet felbérel valakit egy rivalis cég informatikai
rendszerébe vald behatolasra és onnan torténd informacidszerzésre, amely jogtalan
gazdasagi elényhoz juttatja a megbizot. Ezt informatikai szempontbol a Btk. 300/C. §

3. bek. szankcionalja.

Szoftverkal6zkodas

A szoftverkaldzkodas a szerz6i jogvédett szoftvertermékek illegalis hasznalatat,
hamisitasat jelenti. Ebbe beletartozik az illegdlis otthoni madsolat haszndlata, a
masolatok terjesztése, tovabba a madsolt szoftverek dobozos, eredeti szoftverként
torténd terjesztése, eladasa. A masolat megakadalyozasa érdekében 1éteznek miiszaki
megoldasok, mint a kiilonb6z6 CD-mésoladsvédelmek (nem kielégitd biztonsagu
eljaras) és a hardverkulcsok'” alkalmazasa, valamint a DRM technologiak. Szerz6i
vagy szerzoi joghoz kapcsoldodd jogok megsértése, védelem kijatszésa, jogkezelési

adat meghamisitasa (Btk. 329/A-329/C. §) meriilnek fel ilyen esetben.

Gyvermekpornografia

Az Internet, mint nehezen ellendrizhetd forum lehetdséget teremt kiilonbozo illegalis
anyagok terjesztésére. Ezekbdl kiemelkedd figyelmet érdemel a tiltott pornograf
felvétellel vald visszaélés buntette (Btk. 195/A. §). Az Interneten még amatérok
szdmara is konnyen lehet ilyen anyagokat taldlni, viszont nehéz a terjesztok ellen
eljarast inditani. Ennek egyik oka a nemzetkdzi viszonylatban elkdvetett

blincselekményének nehéz felderithetdsége és biintethetdsége.

Hitelkartyacsalas

Az Interneten fizetésre alkalmas készpénz-helyettesitd eszk6zok adatainak ellopésa a
birtokos vagy a pénzintézet informatikai rendszerébdl vagy a haldzati forgalom

lehallgatasaval. Ennek esélyét novelik az egyre inkabb az Internetre athelyezddo

'3 Igen nagy biztonsagu kiils6 pl. USB eszkoz, amely csatlakoztatasa nélkiil a program nem fut.
Koltséges programok hatasos védelme.
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lizleti tranzakciok. Az elkovetd a kartya-adatok megszerzése utdn perceken beliil
képes felhasznélni a tulajdonos egyenlegét, még a kartya letiltasa elétt. Ez altaldban
phishing (adathalaszat) tjan torténik, hamis honlap kozzétételével. A biintetdjog ezt
készpénz-helyettesitd fizetési eszkozzel visszaélésnek (Btk. 313/C. §) mindsiti.

Ez a felsorolds kordnt sem teljes, csupan azt kivanja szemléltetni, hogy a jogalkoto
szankciondlja a leggyakrabban eléfordulé informatikai jellegli devians

cselekményeket.

3.4.2.3. Az informatikai bincselekmények elkdvetdi

Az informatikai biincselekmények elkovetdit a koznyelv és a sajtd egyszerlien ¢€s
Osszefoglaléan hackernek nevezi. A  szamitastechnikai bilincselekményekkel
kapcsolatos elnevezéseknek és igy a hacker szd jelentésének is tobbféle definicidja
van, amely az idével valtozott.

»Abban az idoben [1980] a hacker szot olyasvalakire hasznaltuk, aki rengeteg idot
toltott a hardverek és szoftverek biitykolésével, vagy azért, hogy felesleges 1épéseket
atugorjon, és a munkat gyorsabban elvégezze.”'®

Ma az informatikai szakzsargon a szamitégépes haldzatok ,,joindulata” feltordit
hackereknek vagy white-hat hackereknek, ,,rosszindulatu” feltordit crackereknek vagy
black-hat hackereknek nevezi. A jo- és rosszindulat kozotti kiilonbség az anyagi
haszonszerzésben valamint a szdndékos karokozédsban illetve annak hidnydban
nyilvanul meg, de a fogalom és az elkovetok jogi megitélése, valamint szociologia
jellemz6i kapcsan mar a >70-es évektol vita gytirtizott.'”

Crume szerint a hacker olyan személy, aki illegalis uton hozzafér egy szamitogépes

. s e 106
rendszer informécidallomanyahoz.

Tehat Crume nem kiiloniti el egymastdl a jo- és
rosszindulat behatolokat, ugyanis egy szamitogépes rendszerbe torténd behatolas
minden esetben okoz kérokat, hiszen nem lehet biztosan tudni, hogy a hacker valoban
nem rombolt vagy nem masolt le adatokat. A stakeholderek fel¢é minden esetben
presztizsveszteséget jelent egy ilyen esemény, igy kozvetett kart vagy elmaradt
hasznot eredményezhet.

A hackerek altalaban olyan, nagyrészt 16-30 év kozotti fiuk, akik élvezetiiket lelik

ebben a tevékenységben, Aaltaladban nem anyagi haszonszerzési célzatbol, csak

1% Mitnick—Simon, 2003. p. XI.
195 Black, 1993.
1% Crume, 2003, p. 15.
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kivancsisagbol, vagy rosszindulatb6l kovetik el tetteiket, magukat digitalis
banditaknak tekintve. Altaldban nem ismerik tetteiknek jogi és gazdasagi vonzatait. A
nem anyagi haszonszerzésbol elkdvetett halozatfeltorés is sulyosan karositja az
aldozattd valt szervezetet, ugyanis a cselekmény kivizsgalasa, a helyreallitas koltségei
tovabba példaul a szervezet honlapjanak megvaltoztatdsa igen jelentds, pénzben
mérhetd hatrdnyt okoz annak. A nyilvdnossagra hozott informatikai biztonsagi
incidensek esetenként a tézsdei részvények aresését is okozhatjak.'”” Emiatt a
szandéktol fiiggetleniil érdemes lehet Crume fogalmat tekinteni az egyébként magyar
koznyelvben is ilyen értelemben hasznalt hacker fogalomnak.

A maganszemélyek nagy része ugy véli, semmi nincs a szamitogépén, amit érdemes
lenne megvédeni, de egyrészt a maganlevelezésiink, hitelkdrtyaadatok, stb. nem
biztos, hogy jo kezekbe keriilnek, masrészt szdmitdogépiinket is felhasznalhatjadk mas
gépek elleni timadasra,'® mely esetben a megtamadott géprél csak az latszik, hogy a
mi gépiinkrdl intéztek tamadast ellene, tehdt akéar birdsag elé is keriilhetiink
elévigyazatlansagunk miatt.

A hackerek sem egyformak, nem mindegyik nagy tudast szamitastechnikai
szakember, s6t a tobbségiik erdsen kezdd. A hackertdrsadalomban megfigyelhetd egy
rétegzGdés, amely egy piramisként abrazolhato.'” A piramis aljan helyezkednek el a
kezdd hackerek vagy szkriptbetyarok, akik felhasznaldi szintli ismeretekkel
rendelkeznek ¢€s az Internetrdl letoltott hacker-programokkal kovetnek el behatolasi
kisérletet, illetve tdmadast. Az 6 létszambeli aranyuk a legnagyobb, ezért 6k okozzak
a legnagyobb kérokat. A piramis kozépsd rétege a halado hackerek, akik mar tudjék,
mit csinalnak ¢€s jelentds szamitastechnikai tudassal rendelkeznek. A piramis csucsan
helyezkednek el az elit hackerek. Ok nagyon magas szintii szakmai ismeretekkel
rendelkeznek, kevesen vannak és igen zart kozosséget alkotnak. Nem pazaroljak
energiajukat jatszadozdsra, nagyobb ardnyban kovetnek el blincselekményeket
haszonszerzési célbol. Utdbbiak tudasuk, a kezdék pedig Iétszamuk miatt
veszélyesek. Masrészt, ahogy Mitnick''® is ramutat, hackerkedni nem csak komoly

informatikai tudéassal és a szamitogép billentylizetével lehet, hanem rendkiviili

197 Campbell — Gordon — Loeband — Zhou, 2003, p. 445.
1% botnetek, zombigépek halozatanak kialakitésa

19 Crume, Jeff, 2003, p. 15.

"% Mitnick, Kevin D., 2003, p. 3.
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eredményeket lehet elérni a humaneréforrds kihasznaldsaval, az emberek

: fehoa] 111
megtévesztésével.

3.4.3. A cyberterrorizmus

A cyberterrorizmus Ssszetett sz0, elsésorban alkotoelemei alapjan értelmezhetd.''>

A kibertér (cyberspace) a szamitogép-kommunikdciés halozatok Osszessége.
Legnagyobb egyedi eleme az Internet, mely tobb mint 200 orszagot és kozel
egymilliard felhasznalot foglal magaba. A fogalmat William Gibson alkotta meg és
hasznalta el0szor Neuromancer cimii sci-fi regényében, mely 1984-ben jelent meg.
Akkori jelentése tobbmilliard ember altal érzékelt egyiittes hallucinacié volt. A
kibertér kifejezés hasznalata kiemeli a hal6zatok kozotti szoros kapcsolatot, az ember
¢s a haldzatok, valamint a tarsadalom ¢és a halézatok kozotti Osszefiiggéseket,
szemben a halézat fogalom elsddlegesen technikai jelentésével.

Terrorcselekményt kovet el az, aki abbol a célbol, hogy allami szervet, mas allamot,
nemzetkdzi szervezetet arra kényszeritsen, hogy valamit tegyen, ne tegyen vagy
eltlirjon, a lakossdgot megfélemlitse, mas allam alkotmdnyos, tarsadalmi vagy
gazdasagi rendjét megvaltoztassa vagy megzavarja, illetdleg nemzetkdzi szervezet
mikddését megzavarja, személy elleni erdszakos, kozveszélyt okozo vagy fegyverrel
kapcsolatos biincselekményt kovet el.'?

Anthony Giddens szerint ,a terrorizmust az erdszakkal vald politikai céla
fenyegetozéseként vagy az ilyen er6szak alkalmazasaként definidlhatjuk olyan
egyének részérdl, akiknek nincs formalis politikai hatalmuk. Ha igy fogjuk fel, a
terrorizmus sajatsagos jelentdségre tesz szert a modern tarsadalmakban, éppen azért,
mivel a kormanyzatok — mds nemzetekre irdnyuld fenyegetésként vagy tényleges
haboruk formajaban — monopolizalni kivanjak a politikai célu erdszak alkalmazasanak
»114

jogat. Benjamin Netanjahu szerint ,,a terrorizmus, a polgdrokon gyakorolt

szandékos, modszeres erdszak, amely az éltala kivaltott félelmen keresztiil politikai

. ‘o fipapy 2115
célokat kivan megvalositani.”

112 szakméban angol nyelven social engineering
"2 Gorge, 2007, p. 9.

'3 Btk. 261. § (1)

"% Giddens, 1995. p. 366.

'3 Netanjahu, 1995. p. 20.
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A terrorizmus hadtudomanyi szempontbdl Kovécs Jend altdbornagy besorolésa szerint
az anyagcentrikus ¢és mozgascentrikus hadikultarakkal szemben a gerilla
hadikultiraba tartozik, melynek elméletét Mao Ce-Tung alkotta meg. Mas
besoroldsok szerint attol a tarsadalmi tdmogatottsdg hidnya miatt kiilonbozik.
Jellemzdje az aszimmetrikus hadviselés; nem egyenld hadviseld felek
szembenallasardl van szo. Emiatt a hagyoméanyos haderé nem képes hatékonyan
felvenni a harcot a terrorizmussal.

A cyberterrorizmus a szamitdgép-haldzatok felhaszndldsa az emberi élet kioltasa
céljabol, vagy a nemzeti kritikus infrastruktira szabotaldsa céljabol, amelyet olyan
moédon kévetnek el, hogy az emberi életet veszélyeztethet.''®

A cyberterrorizmus ugy hatarozhaté meg, mint az informacidtechnologia terrorista
csoportok és személyek altali hasznalata terveik megval6sitdsanak érdekében. Ez
magaban  foglalhatja az  informdcidtechnologia  hasznalatat  haldzatok,
szamitogéprendszerek ¢és telekommunikdciés infrastruktardk elleni tdmadés
megszervezésére ¢s végrehajtasara vagy informdaciocserére illetve fenyegetés
keltésére. Példak a fogalomra a szamitdégéprendszerekbe torténd engedély nélkiili
behatolas, virusok bejuttatisa sebezhetd haldzatokba, weblapok megvaltoztatdsa,
szolgéltatds megbénitdsa vagy terrorfenyegetések elektronikus kommunikacion
keresztiil.'"”

A cyberterrorizmus tehat feliilrdl torténd megkozelitésben a ,,hagyoméanyos”
terrorizmus (illetve gerilla hadikultara) céljainak infokommunikécios eszkozokkel
vald végrehajtdsa, vagy alulrdl tekintve az informatikai blincselekmények tomeges,
szervezett végrehajtasa. A cyberterrorizmus ellen valé védekezés is e két aspektus
mentén torténhet.

A cyberterrorizmus elleni védekezés a maganszektor szintjén elsésorban az egyedi
informatikai tdmadésok, informatikai biincselekmények elleni védelmet jelenti, a
kiilonbség alapvetéen a tamadasok erdsségében és intenzitdsdban valdszintisithetd
(alulrél valdé megkozelités).

A feliilrdl torténd megkozelités inkabb az allami vezetés, katonai, rendvédelmi
szervek szempontjabol bir jelentdséggel. Ez utdbbi esetben sziikséges az ilyen irdnyl
védelmi tervezés, az orszagvédelem rendszerének ilyen iranyu felkészitése, a Magyar

Koztarsasag biztonsag- ¢s védelempolitikdjanak alapelveirdl sz616 94/1998. (XII. 29.)

1% Cohen, 2010. p. 7.
"7 National Conference of State Legislatures, 2007.
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OGY hatarozat, a Magyar Koztarsasdg nemzeti biztonsagi stratégidjardl szolo
2073/2004. (IV. 15.) kormanyhatdrozat, valamint a Magyar Koztarsasdg Nemzeti
Katonai Stratégiajarol szoldo 1009/2009. (I. 30.) Korm. hatdrozat bdvitése a
cyberterrorizmus veszélyként vald azonositasaval. Sziikséges lenne a fenti
kiegészitések mellett egy 6nalldo infokommunikacios biztonsagi stratégia kialakitasa
is, amely a nemzeti biztonsagi stratégiara épild agazati stratégiaként kritikus
informécios infrastruktardk elleni tamadasok hatékony megeldzését, kivédését és
kezelését segitené els.''®

Ezen kétiranyll értelmezés alapjan az ujdonsagot elvileg csak a feliilrdl torténd
megkozelités nyujtana, hiszen az egyedi tdmadasokra elvileg felkésziiltek vagyunk.
Természetesen ez nem igaz. Az egyének, a nonprofit, az dllami szektor és a gazdasagi
szektor is erés Onfejlesztésre szorulnak az informatikai biztonsag teriiletén, elsésorban
a biztonsag-tudatossag kialakitdsa lenne sziikséges.

Az aldbbiakban a cyberterrorizmus elleni védelem formai és szintjei keriilnek
bemutatasra,''’ melyek egymaéssal kombinalhatok, illetve azokat kombinalni
sziikséges. A cyberterrorizmus elleni védelem aktiv és passziv formdkra bonthato.
Definicié szerint az aktiv védelem komoly kockézatot vagy szankciot hordoz a
tamadoval szemben. A kockazat vagy szankcio lehet azonosités, felfedés, nyomozas
vagy biintetoeljaras, megel6zden vagy utdlagosan. Némely jogi illetve mas okbdl
kifoly6lag az aktiv védelmi tevékenység sziikségszerlien a kormanyzatra harul. A
passziv védelem alapvetden a célpont megerdsitése (hardening). Nagyrészt kiilonbozo
technologidk és termékek alkalmazasat jelenti (tlizfalak, titkositas, behatolas-jelzés),
valamint tevékenységeket (belso szabalyozas, biztonsagi mentés), melyeket a személy
vagy szervezet az altala hasznalt IT rendszerek védelmében tesz. A cyberterrorizmus
elleni védelem szintjei a megeldzés, a veszteségek korlatozasa és a kovetkezmény-

menedzsment.

3.4.3.1. Megeldzés

Tervezett biztonsag

A megel6zési modszerek két f6 kérdésre vald valaszt keresik: hogyan lehet egy

tamadast inditasa eldtt megallitani, valamint hogy hogyan lehet meghitsitani egy

'8 Muha, 2009, p. 216.
"% Goodman— Kirk, J. C.—Kirk, M. H., 2007, p. 193.
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tamadast, mieldtt az elérné a célpontot. Elsdsorban a rendszer biztonsagra tervezése a
legalapvetobb megkozelités. Ha a tervezés a biztonsdgon alapul, a tdmadéasok
megelézhetéek, mert hatasuk korlatozottan lesz, vagy nem okoznak kart. A
rendszerek tervezésekor a kiilonbozé Dbiztonsagi szabvanyok ezt tekintik a

legmagasabb biztonsagi szintnek.

Tamadasok tiltasa

A tamadasok megeldzésének masik altalanos modja azok jogi eszkozokkel vald
tiltasa. Nyilvdnvaloan a nemzeti jogalkotds feladata ezen cselekmények
kriminalizaldsa. A hal6zatok tilnyomd részének nemzetkdzisége miatt nemzetkdzi
egylttmiikodés, megallapodasok ¢s nemzetkozi szabvanyok, normak kialakitasa
sziikséges. A magyar biintetdjog a cyberterrorizmus tobb aspektusat kriminalizalja.
Aluro6l valdo megkozelitésben a biintetjog a Szamitastechnikai rendszer és adatok
elleni biincselekmény (Btk. 300/C. §) és a Szamitdstechnikai rendszer védelmét
biztositd technikai intézkedés kijatszasa (Btk. 300/E. §) torvényi tényallasok alapjan
hivatott szankciondlni a cyberterrorizmus fobb elemeit az Informatikai
blincselekmények tipusai cimii alfejezetben ismertettek alapjan. Lehetdség van a
feliilrdl torténd megkozelitésre is, ahol a Terrorcselekmény (Btk. 261. §), Kozérdekii
tizem muikodésének megzavarasa (Btk. 260. §), Kozveszélyokozas (Btk. 259. §)

torvényi tényallasokat meritheti ki a tamado.

Elrettentés

Az elrettentés torténelmileg a hideghédboru alatti nuklearis stratégia alapelemét jelenti.
Az elrettentés a cybertérben olyan miszaki képességekkel tamogatott deklaralt
iranyelvekbdl all, melyek nagy valdszinliséggel biztositjadk a tdmadas érzékelését, a
tdmado azonositdsat és a megtorlast. Ennek alapjait megfeleld biztonsagpolitikai
alapelvek lefektetésével lehet elérni, amelyre épiilhetnek a késObbiekben a
képességek. Ez elsdsorban a kormanyzati politika feladata, és a fentebb emlitett
biztonsag- és védelempolitikai alapelvekben, illetve nemzeti biztonsagi stratégiaban

nyilvanulhat meg.'*’

120 A7 informacios hadviselésrdl 1d. Haig — Véarhegyi, 2005, p. 133.
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Megel6zés vagy elfogas

A megel6zés illetve elfogas kiilonbozd formai szintén jellemzdek ezen a teriileten. A
megel6zEs jellemzden a tmadni késziild ellenfélre mért megel6zd csapast jelenti. Az
elfogas egy meginditott tamadas megallitasat jelenti. Mindkét megeldzési forma
rendkiviil gyors cselekvést igényel. Mind a megeldzés, mind az elfogas torténhet a

kibertérben és fizikailag is.

3.4.3.2. Veszteségek korlatozasa

Jelzések és figyelmeztetések

A jelzések és figyelmeztetések célja, hogy a meginditott tdmadasokat jelezzék és
figyelmeztessenek. A jelzések ¢és figyelmeztetések addsa nehéz feladat, de
egyszeriibb, mint a megeldzési feladatok elvégzése. Igy a behatolas-érzékelés
(intrusion detection) a kutatds-fejlesztés aktiv teriiletévé valt. Az érzékelés és a
jelentés egy rendszer tekintetében IDS rendszerek lizembe allitasat, feliigyeletét €s a
jelzéseket értékeld azokra reagald csoportot jelent. Orszagos szinten ezt az aggregalt

incidensfigyelést a CERT-Hungary Kozpont (CHK) latja el.'*!

A rendszer megerositése

A kiils6 behatolas megeldzésére sziikséges a rendszer megerdsitése mind
informatikai, mind fizikai megkozelitésbol. A legrégebbi és mindmaig széleskoriien
alkalmazott informatikai technologia a jelszavak alkalmazasa. Tovabbi technikak a
tlizfalak €s proxy-szerverek alkalmazésa, intelligens kartyas, biometrikus azonositas,
kriptografia, atviteli csatorndk titkositdsa. Fizikai oldalrdl a behatolas elleni védelem,

beléptetés, fizikai rendelkezésre allas biztositdsa tartozik ebbe a kategoriaba.

Csoportokba osztas és feltartoztatas

A rendszer kiils6 tdmadasa esetén a kovetkezd védelmi vonal a belsé csoportokba
osztas ¢és feltartoztatas. Ezek célja a behatolds mértékének és az okozott karoknak a
korlatozasa, a fennmarad6 (tdmaddsban nem érintett) informacidvagyon védelme,
valamint a helyreallitdshoz és a reagalashoz sziikséges informacidk gytjtése. Ez a

halézatok és mas eréforrasok szegmentalasaval érhetd el.

12 http://www.cert-hungary.hu/node/2 [2009. 08.15.]
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Leallitas és Gjracngedélyezés

Masik  megkozelités az automatikus teljes vagy részleges ledllitdsa és
ujraengedélyezése a rendszernek. A rendszer, amely érzékeli, hogy megtdmadtak,
belsé sorompodkat kezd allitani, amelyek nem elviselhetéek normal iizemben, viszont
igy i1zolalhatoak a rendszer kompromittadlodott részei. Ez a szegmentalt rendszerek
szisztematikus levalasztasat és kényszeritett lizemsziinetét jelenti. Virustamadaskor

hatékony eljaras, de jelentds veszteséget jelenthet az alkalmazasa.

Biztonsagi mentés

A tamadas el6tti allapot hatékony visszaallitdsdhoz a lehetd legfrissebb tdmadas eldtti
mentett allapotra van sziikség. Ennek megvaldsitasa az informatikai rendszerben tarolt
informéciok rendszeres teljes korti biztonsdgi mentésével torténik. Kiilonleges
figyelmet kell szentelni a tdmadas el6tti és tdmadas kozbeni adatgylijtésnek és

megOrzésnek, ennek a késObbi nyomozasi €s bizonyitasi eljarasban van szerepe.

EllenOrzések végrehajtisa

Nagyon fontos, hogy a tdmadas végrehajtasa utdn gyorsan fiiggetlen ellendrzés
keriiljon végrehajtasra. Az audit informdaciokat fog gytijteni, melyek segithetnek
azonositani és elfogni a tdmadot, valamint informéciot biztosithat a szervezetnek a
hasonld jellegli tdmadasok késobbi elkeriilhetdsége érdekében. Az ellendrzéseket —
ahhoz, hogy azok eredményét érdemben figyelembe lehessen venni eljarasok sordn —

mindenképen a kriminalisztika alapelveinek figyelembe vételével kell lefolytatni.'**

Biztonsagi irdnyelvek meghatarozasa

A szervezeteknek nagyobb erdfeszitéseket kell tennie a biztonsagi iranyelvek és
tervek meghatarozasa terén a tdimadasok elleni védelem érdekében. Az atfogd tervezés

a szervezetre kifejezetten veszélyes tamadasok széles korét lefedheti.

3.4.3.3. Kovetkezmény-menedzsment

Helyredllitas
A helyredllitds a védelem passziv formdja. Feladata az informacids vagyon lehetd

leggyorsabb helyredllitidsa, a normalis lizemhez legjobban kozelité mértékben. A

122 Slade, 2004, p. 82.
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gondosan kitervelt ¢és végrehajtott tamadasok a helyredllitas hatékonysagat

nagymeértékben nehezitik.

Reagalas

A reagélés a helyreéllitasnal aktivabb form4ja a védekezésnek. A tettes azonositasa €s
biintetése, valamint a konzekvencidk levonasa altal a szervezet védelmének
megerdsitése a célja. Nehézségei ellenére az incidens utani nyomozas sziikséges a
tamadas forrasanak, inditékanak és céljanak meghatarozasa érdekében, valamint a

hasonl6 tamadasok megeldzésében.

68



3.5. Osszefiiggések

A robbanasszerli infokommunikacios, és az ezzel parhuzamosan bekovetkezd
tarsadalmi, gazdasagi fejlddés — mely az informécios tarsadalom, mint magasabb
szintll tarsadalmi fejlettség felé mutat — eredményeképp egyre kiszolgaltatottabbak
vagyunk az informatikdnak és igy az informatikai biincselekményeknek elkovetdinek
is. Az informacids tarsadalomhoz vezetd utak legfontosabb 0svénye az elektronikus
irasbeliség.

Ezen Uj tipusu irasbeliségnek vannak bizonyos problémai, amelyek varhatolag —
akarva, vagy akaratlanul - jelentkezni fognak. Az informatikanak valo
kiszolgéltatottsag ¢és az elektronikus irasbeliség mar most lathatd problémai
egylittesen vezetnek egy biztonsdgi kockdzathoz, amelyben a véletlen események
mellett jelentds szerepe van az informatikai blincselekményeknek elkdvetdinek is.
Ezek az elkovetok és cselekményeik is jol kategorizalhatok. Ezen informatikai
bilincselekmények a cyberterrorizmus épitékovei. A cyberterrorizmus elleni védekezés
a terrorizmus ¢és az informatikai bilincselekmények oldalarol is megkozelithetd. A
cyberterrorizmus a tamadas bekovetkezésének valdszintiségétdl fliggetleniil —
amennyiben az nullatol kiilonb6zé — valés veszélyforrasnak tekintendd, ugyanugy,
mint példaul egy Magyar Koztarsasag elleni fegyveres tdmadas. Ebbol kovetkezéen
az ellene valo védekezés legalabb tervezési, szervezési szinten sziikséges és allami
feladat. Az egyedi informatikai tdmadéasok oldalarél tekintve a védelem minden
tizemeltetonek és felhasznalonak érdeke és kotelessége.

A fenti Osszetett veszélyforrasok elleni védekezés eszkdzei kozott kiemelt szerepet
foglal el a szabalyozas. A jogi szabalyozéds a tdmadasok tiltasanak, az ellendrzések
végrehajtasanak és a biztonsagi irdnyelvek meghatarozasdnak elsddleges eszkoze, de
hatassal van a tervezett biztonsag, az elrettentés, a rendszer megerdsitése, a biztonsagi
mentés és a reagalds kialakitasara is. A szabvanyositds a megelézés vagy elfogas, a
jelzések ¢és figyelmeztetések, a rendszer megerdsitése, a csoportokba osztas és
feltartoztatds, a ledllitas és ujraengedélyezés, a biztonsdgi mentés, az ellendrzések
végrehajtasa, a biztonsagi iranyelvek meghatarozasa és a helyredllitas teriiletén

hatarozza meg a kovetendé technikai szabalyokat.
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Onmagaban a szabalyozasi tevékenység nem nyujt megfelelé védelmet, de a védelem
alapjainak meghatarozasdhoz alkalmazasa — igy a kiilonb6z6é jogi vagy nem jogi

szabalyozasok elkészitése, hozzaférhetove tétele és betartasa — elengedhetetlen.
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4. A szabalyozas elmélete

4.1. Jogi szabalyozas

A modern normarendszerekre jellemzd, hogy a hagyoményos, az allampolgarok
kozosségi magatartasat rendezd jogagak mellett a XX. szdzadban megjelentek a
kiilonb6z6 szakmakra és a szervezetekre vonatkoz6é normak is, igy az allam
miikodését meghatarozé normak és a technikai normak.'” A jogfilozofia vitatott
terliletei ezek, nem tisztazott, hogy beletartoznak-e a hagyomanyos jog fogalmaba,
egyes jogbolcseleti irnyzatok elutasitjak ezen teriiletek ius voltat. '** Az informatikai
biztonsag szabalyozasa mindharom teriiletre kiterjedhet. Az allampolgarok kozosségi
magatartdsat szabdlyoz6 normak kozé tartozhat az egyén sajat tulajdonat képezd
informécios technologidnak a védelmére tett kotelezd intézkedés, vagy a cybertérben
vald egyes viselkedési normak kriminalizalasa. A védelemre kotelezés jogintézménye
nem elvetendd teriilet, hiszen ahogy a rogzitofékkel nem megallitott gépjarmi altal
okozott karért is felelds a tulajdonos, ugy lehetséges lenne a (jol definialt) elégséges
szintet el nem ¢éré haldzati védelem miatt a zombigépként hasznalt szamitdogéppel
okozott karért is a tulajdonos feleldsségét megéllapitani. A szakmai-technikai
normaknak végtelen listdja lehet az informatikai biztonsag teriiletén, az elégséges
szinti halozati védelem definidlasatél az alkalmazandd kontrollok pontos
meghatarozasaig. Amellett, hogy egyes jogbdlcseleti koncepciok elutasitjak ezek ius
voltat, mar a normaalkotds nehézségei miatt is megfontolandd alkalmazasuk. A
szakmai-technikai normak aradata rendkiviili mértékben megnovelné az anyagi jog
terjedelmét. A jogszabalyok el0készitésétol az elfogadasaig tartd idoben is elavulhat
az adott norma, de ha nem, akkor is rendszeresen frissiteni kellene az abban 1évd
informéciokat, valamint az idejétmult jogszabalyi rendelkezések hatalyos joganyagbol
valo eltavolitasat deregulacié utjan biztositani sziikséges.'” Ezért csupan olyan
mértékben érdemes ilyen szabalyozast alkotni, hogy az abban [évé tételes
kovetelmények ne valjanak anakronisztikussd belathatd idon beliil. A szervezeti
normak alkotdséval olyan eldirdsokat teremtiink, amelyek jogi eljards utjan jogilag

érvényesithetetlenek, valamint ez is, a technikai normékhoz hasonldéan

' bdvebben 1d. Szabd M., 2004.
124 Samu — Szilagyi, 1998, 113. p.
123 3 deregulaciordl 1d. Kiss, 1996.
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, . . 126
tulszabalyozashoz vezet.

Mi sziikség van akkor az informatikai biztonsadg ius
szabalyozasara, ha az rendkiviil nehézkes és egyes esetekben még a jogba tartozonak
sem tlinik?

Ami mindenképpen eldnyeként tarthatd szdmon a jogi szabalyozasnak, az az elérhetd
nagyobb altalanos biztonsagi szint, amely mar a normak szélesebb korli ismertségébdl
is kovetkezik. Pozitiv gazdasdgi hatés is varhato, egyrészt a biztonsagi szektorba valo
nagyobb befektetés, masrészt az informatikai felhasznalasban keletkezd kisebb karok
miatt a bevételkiesés csokkenése. Nagyobb figyelem fog vetddni erre a teriiletre, ami
az Onkéntes jogkovetésre is jO hatassal van. Egyértelmiien a legnagyobb eldnye a
kotelezés egyetlen lehetdsége, hiszen egyediil a jog rendelkezik kotelezd erdvel a
tarsadalmi viszonyokra. Ezzel szemben hatranyként mertil fel a jelentds koltségigény,
amely a biztonsdgi szektorba vald ataramlads miatt keletkezik. Nagyon nehezen
tisztazhatoak azok a kérdések, hogy milyen minimadlis biztonsagi szint keriiljon
kotelezden eldirasra, valamint hogyan mérjiik ennek a teljesiilését. Kiilon
problémaként mertil fel az erre a szektorra dltalanosan jellemz0 hatarok eltiinése, tehat
nem meghatarozhatdak, illetve nem betartathatdak a jogszabalyok teriileti hatélyai.
Optimalis esetben az informatikai biztonsdg Onszabalyozé lehetne. A gazdasagi
szervezetek a miikodési kockazat csokkentése és az ebbdl fakadd versenyeldny miatt
szilkséges ¢és megtérilld befektetésnek tekintené, a non-profit szféra és az
allampolgarok belatnak az egyénre és a tarsadalomra gyakorolt pozitiv hatasat és egy
ongerjesztd folyamatként olyan mértékben sziikségessé valna, mint a XX. szdzadban a
szamitogépek tlizleti hasznalata. A gazdasagi recesszid, és igy a kiadasok csokkenése,
a tarsadalom tagjainak alacsony szintli informaltsaga, valamint az informatikai
biztonsagi technologidk lasst kullogasa az IT altalanos szinvonal-ndvekedéséhez
képest egyiittesen lecsillapitjak ezt az ongerjesztd folyamatot.

A 1us szabalyozas legfontosabb elénye minden mas szabalyozasi formaval szemben a
kikényszerités lehetdsége. Amelyre — ha ugy itéljiik meg, hogy a tarsadalom szamara

az ebbdl fakado elényok meghaladjak a hatranyokat — sziikség van.

126 Samu — Szilagyi, 1998, 113. p.
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4.2. Szabvanyositas

A szabvanyositdas nem mds, mint az egységesitésre irdnyuld torekvés. A
szabvanyositds torténelme — ha nem is a mai forméban — a régmultban, az 6sztonds
szabvanyositassal kezdddott, amikor kialakultak a nyelvek és szamrendszerek,
biztositva az egységes kommunikaciét a csoportokon belill. A mértékegységek
rendszerének kialakuldsa volt a tudatos szabvanyositds eszkoze, a kereskedelem, az
adoszedés, fegyvergyartas tette ezt sziikségessé. A mértékegységek eleinte emberi
testrészek voltak, de mivel ezek egyedi biometrikus jellemzdi az embernek, a
szabvany etalonja az uralkodé volt, az 6 testméretei hataroztak meg a mértékegység

127 foy példaul a hiivelyk (digitus, Zoll, inch) a hiivelykujj szélessége

tényleges értékét.
az elsd iziiletnél (kb. 25 mm), a 1ab (pes, Fuss, foot) a labfej hosszlisaga a
sarokcsonttol a nagylabujj végéig (kb. 0,3 m), a kisarasz a kifeszitett hiivelyk- és
mutatoujj végei kozott 1€vo tavolsag, nagyarasz a kifeszitett hiivelyk- és kisujj végei
kozott 1évo tavolsag, a rof (Reif) a mellkas kozepétdl szamitott kartdvolsag (kb. 0,78
m), ¢és a yard a kirdly orrhegye ¢és kinyujtott karjanak hiivelykujjhegye kozotti
tavolsag (kb. 0,91 m). Nyilvanvaléan az uralkoddvaltasok kisebb metrologiai
katasztrofat jelenthettek, ezért felmeriilt az igény az egységesitésre, de erre csak az
1790-es években keriilt sor, Talleyrand francia piispok javaslatira, a méter és
prefixumainak meghatdrozdsdval (a Parizson 4thalado délkér negyedének
tizmilliomod része, amely mérhetd €és szamithato is volt), torvénybe iktatdsaval és az
Osetalon elkészitésével.

A szervezett szabvanyositds a nemzeti szabvanyligyi szervek megalakitasaval
kezdddott a XX. szazadban, amikor is el6szor 1901-ben Londonban megalakitottak az
Engineering Standards Committee-t. Magyarorszagon két évtizeddel késdbb, 1921-
ben alakitottdk meg az ennek megfelelé Magyar Ipari Szabvanyligyi Intézetet. A
szabvanyositas legujabb generacidja a nemzetkozi szabvanyositas, amely csak kis
késéssel kovette a nemzeti szabvanyositds szintjét. 1906-ban alakult a Nemzetkozi
Elektrotechnikai Bizottsag (IEC), majd 1928-ban a Nemzeti Szabvanyiigyi Testiiletek
Nemzetkozi Szovetsége (ISA).

127 Pleplar, 2009, p. 1.
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A torténelmi attekintés utdn a modern szabvanyositds fobb jellemzdit és kategoridit
érdemes attekinteni. Eldszor is a szabvanyositas fogalma — amelyet természetesen
szabvany hatdroz meg — a kdvetkezd:

»Szabvanyositas: olyan tevékenység, amely altalanos és ismételten alkalmazhato
megoldasokat ad fennallo vagy varhat6 problémakra azzal a céllal, hogy a rendez6
hatas az adott feltételek kozott a legkedvezébb legyen.”' 2

A szabvanyositas feladata a szabvanyok kidolgozasa, kibocsatasa, és alkalmazasa. A
szabvanyositds eredménye fokozza a termékek, eljarasok, szolgaltatasok
rendeltetésszerli  alkalmassdgat, elharitta a  kereskedelem  termékekkel,
szolgéltatdsokkal kapcsolatos technikai akadalyait és eldsegiti a technologiai
egylittmiikodést. Egységesiti példaul a rajzjeleket, a terminoldgiat, a vizsgalati
modszereket és a betartando kovetelményeket.

A szabvanyositasnak tobb szintje van, melyek koziil a legmagasabb a nemzetkdzi
szabvanyositds, ebben barmely orszag illetékes szervei részt vehetnek. Nemzetkozi
szintli szabvanyligyi szervek a Nemzetk6zi Szabvéanyligyi Szervezet (International
Organization for Standardization, ISO), melynek hazank 1947 6ta tagja, a Nemzetkozi
Elektrotechnikai Bizottsdg (International Electrotechnical Commission, IEC) és a
Nemzetk6zi Tavkozlési Unid (International Telecommunication Union, ITU), amely
az ENSZ szakositott szerve.

A regiondlis szabvanyositds olyan szabvanyositds, amelyben a vildg csak egy
meghatarozott foldrajzi, politikai vagy gazdasagi teriiletéhez tartozd orszagok
illetékes testiiletei vehetnek részt. Regiondlis szabvanyiigyi szervek példaul az
Eurdpai Szabvanyligyi Bizottsag (Comité Européen de Normalisation, CEN), Eur6pai
Elektrotechnikai Szabvanyiigyi Bizottsdg (Comité Européen de Normalisation
Electrotechnique, CENELEC) ¢és az Eurdpai Tavkozlési Szabvanyligyi Intézet
(European Telecommunications Standards Institute, ETSI).

A nemzeti szabvanyositas egy meghatarozott orszag szintjén foly6d szabvanyositas.
Nemzeti szabvanyiigyi szervek példaul a Magyar Szabvanyiigyi Testiilet (MSZT),
British Standards Institution (BSI), Deutsches Institut fiir Normung e.V. (DIN), és az
American National Standards Institute (ANSI).

Vallalati szabvanyositasrél beszélhetiink, ha a gazdasagi tarsasag a sajat szervezetén

beliil érvényes, altalaban kotelezd, tobbnyire termékhez kapcsoldodd miiszaki eldirast

128 MSZ EN 45020:2007 (ISO/IEC Guide 2:2004)
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készit és alkalmaz, biztositja a nemzeti szabvany vallalati szintii végrehajtasat.'® A
vallalati szabvanyok betartasat a beszallitotol is megkdvetelhetik.

Lathatd, hogy a szakmai kompetencia tekintetében a magasabb szinteken egy
tavkozlési, egy elektrotechnikai és egy altalanos szabvanyligyi szerv kertilt
megalakitasra. Az ilyen szervezetekben miiszaki bizottsagok (Technical Committee,
TC) végzik az operativ munkat. Manapsag a fent ismertetett hierarchikus rend mellett
sok esetben Osszetettebb a helyzet az informatikai szabvanyositas teriiletén és sok
olyan szervezet készit de facto szabvanyokat, amelyek eddig nem végeztek ilyet.'*°

A szabvanyok jelolésében eldszor a kibocsatoi jel(ek)et kell feltiintetni. Ez magyar
nemzeti szabvany esetén MSZ, ISO szabvany esetén ISO, brit szabvany esetén BS,
német szabvany esetén DIN, és igy tovabb. A szabvany rendelkezik egy azonositd
jelzettel, mas néven szabvanyszammal, majd egy kettdspont utan feltiintetésre keriil a
kozzététel évszama. Ilyen modon egységesen és egyértelmilen lehet hivatkozni a
szabvanyokra. A kozzétételi évszam nélkiil hivatkozott szabvany a legujabb kiadést

jelenti.

Az értekezés szempontjabol nézve a kérdést, a non-ius szabdlyozési modok koziil az
egyik legeredményesebb forma a szabvanyok hasznalata. A szabvanyositds definicio
szerint olyan tevékenység, amely altalanos és ismételten alkalmazhaté megoldasokat
ad fennalld vagy varhato problémakra azzal a céllal, hogy a rendezd hatds az adott
feltételek kozott a legkedvezdbb legyen. Esetiinkben az informatikai biztonsagi
kihivasokra adott valaszok optimalizdlasa a céljuk. A szamitogéprendszerek és
halézatok eredd biztonsagat az egyes épitéelemek koziil a leggyengébbnek a
biztonsaga hatarozza meg (leggyengébb lancszem elve). A szabvanyok
alkalmazdsanak a legnagyobb eldnye ezen gyengeségek kikiiszobdlése azaltal, hogy
minden elemet egyenld szintre hoz. a szabvanyok nélkiili biztonsag-kialakitas
lehetséges, de nem megbizhato, hiszen nem lehet a szabvanyossagot, mint formalis
objektiv mércét hasznalni. Az informatikai biztonsag megfeleldségének biztositasa
mas esetekben is sziikséges lehet, mint példdul mindségirdnyitasi rendszer bevezetése,
compliance vagy beszallitoi audit esetén. Jelen esetben a szabvany fogalmat tagabb
értelemben vessziik, a hangsily a non-ius-on van, nem a szabvany formai

kovetelményein. Formailag ugyanis a de jure szabvanyokat nemzeti vagy nemzetkdzi

2% Forgacs, 2004, p. 30.
130 Jakobs, 2007, p.3
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szabvanyligyi szervezetek fogadtik el és tették kozzé. Szabvanynak tekintjiik ezeken
felil a de facto szabvéanyokat is, amelyeket A&ltalaban széles kortien elismert
nemzetkozi civil szervezetek vagy kormanyzati intézmények, szabvanyositasi céllal,
de a szabvany formai kovetelményeinek teljesitése nélkiil alkotnak. Ez utobbi esetben
altaldban verzidszamozast alkalmaznak a véltozatok megkiilonboztetésére, szemben a
de jure szabvanyoknal alkalmazott kihirdetés évével. Szokésos eljaras, hogy a de facto
szabvany egy adott valtozata de jure szabvannya valik. Ebben az esetben is
szakmailag célszeriibb a de facto szabvany alkalmazésa, ugyanis a de jure valtozatban
altalaban nem jelennek a verziofrissitések, amelyek esetenként elég gyakoriak. Kiilon
nehézséget okozhat az eredeti nemzetkdzi szabvannyal egyébként betlire egyezd
nemzeti szabvany kiadasa és annak valtozaskdvetése. Erre a kovetésre jelent rossz
példat a késobbiekben részletesen bemutatasra keriild Common Criteria for
Information Technology Security Evaluation de facto szabvany, amelynek aktualis
verzidja a 3.1 Revision 3 (2009. juliusi kiadés), a legfrissebb nemzetkdzi de jure
szabvany egyik tagja az ISO/IEC 15408-2:2008, amely a 2.3-a de facto verzidbol
késziilt, a legijabb magyar szabvany pedig az MSZ ISO/IEC 15408-2:2003, ami a

régen elavult 2.0 valtozat magyar forditasa.

A szabvanyok alkalmazasa a magyar jog szerint nem kételez6,”' de nyilvanvaléan
érdemes. Az egyenszilardsagi informatikai biztonsdg kialakitdsdnak ez a
legcélszeriibb maddja, viszont kotelezd erd hidnydban a megvalositds nem varhat6 el.
A kérdés az, hogy hogyan lehet a szabvanyok jo technoldgiai szint-kdvetését €s jol

definialtsagat a kotelezo erdvel rendelkezd jogi kovetelményekkel 6sszemérni.

111995, évi XXVIIL. tv. 6. § (1)
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4.3. Belso szabalyozas

Az informatikai biztonsag helyi szinten torténd szabalyozasa komolyabb multra tekint
vissza, mint a nemzeti szintli informatikai biztonsagi targyt jogalkotas. Ennek
nyilvanval6 oka, hogy az informécios technologidk alkalmazasa eldszor szigetszeriien
kezdddott ugy kiilfoldon, mint Magyarorszagon is. A mainframe szamitogépek
beszerzését rendkiviili koltségeik miatt csak meghatarozott szervezetek engedhették
meg maguknak, igy a technoldgia katonai, oktatdsi, kormdnyzati és nagyvallalati
alkalmazasa kezdodott meg. Kiemelendd az a tény, hogy az igy biztositott
szolgaltatasok szlik felhasznaldi kor szamara voltak elérhetdek, a rendszerek eleinte
nem voltak kapcsolatban egymassal. Az 0sszehangolt miikodés, a tarolt adatok
biztonsaga, elérhetdsége nem jelent meg allami igényként. Viszont a befektetések
védelmében a szervezetnek meg kellett hataroznia a rendszerek hasznalatanak
szabdlyait, valamint bizonyos mértékben a biztonsagi kdvetelményeket a rendszer €s a
felhasznalok adatai, munkdja védelmének érdekében. Ekkor az iizemeltetési jellegii
szabalyzatok domindltak. A gépiddt, mint szlikds eréforrast meghatarozott szabalyok
alapjan lehetett igénybe venni, a hozzaférés iddpontjanak eldzetes lefoglalasaval.

A rendszerek haldzatba szervezésével, a rendszerek olcsd tomegcikként vald
elérhetOségével a gépido szinte korlatlan eréforrassa valt, az lizemeltetés — az asztali
alkalmazasok tekintetében — vesztett a jelentdségébdl. A belsd szabalyozas stlypontja
inkabb attevodott az informaciora. Altalanossagban annak a jelentdsége ndtt meg,
hogy a rendszerekben tarolt adatokhoz az illetéktelenek (konkurencia, idegenek, arra
nem jogosult munkavallalok) ne férhessenek hozza. Ennek a szabalyozéasnak tehat a
fokuszpontja a vallalati informécios vagyon védelme. Manapsag mindkét szabalyzati
tipus létezik, kiilon-kiilon vagy komplex megvaldsitasban, elsdsorban szervezet
mérete és az informatika alkalmazasanak mértéke hatirozza meg, melyik formaban.'**
A védelem viszont csak akkor létezik, ha a szervezet felismeri a sajat informacios
vagyonanak értékét és sziikségesnek tartja annak megdvasat, meg akarja-e védeni
sajat lgyfelei adatait. A hangstly tehat a szervezet szandékan van, amely
meghatdrozza azt, megtorténik-e a helyi szabalyzatok elkészitése, illetve ezeket a

szabalyokat be fogjak-e tartani €s tartatni. A helyi szabdlyozds magaban tehat nem

132 Désa — Polyak, 2003, p. 62.
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nyujt biztositékot a biztonsag fenntartdsara, illetve nem érvényesiti tarsadalom atfogd
informatikai biztonsagi igényét.

Mindemellett viszont a szervezet belsd szabalyzatainak betartatdsdra rendkiviil
hatékony kényszerité er6 és eszkdzrendszer allhat rendelkezésre, hiszen a munkaado
olyan targyaldsi potencialt képvisel a munkavallaléval szemben, hogy a munka
esetleges elvesztésével vald fenyegetéssel igen hatékonyan tudja befolyasolni a
munkavallalok viselkedését. Ez a lehetdség rendkiviil hatékonnya teheti tehat a belsoé
szabalyozasi rendszert, viszont a stakeholderek, a szervezet miikodésében érdekelt
kiils6 személyek szamara az, hogy a szervezet egyoldaluan kinyilatkoztatja azt, hogy
a sajat belsd szabdlyai (amelyek megismerésére altalaban a kiilsé személyek szaméara
nincsen mod) megfelelden szigortiak, valamint az abban foglaltakat betartjadk, nem
nyujt onmagaban kell bizonyossagot. Ezt a bizonyossagot valamely hatdsagtol, vagy
kiils6 auditor cégtdl kaphatjak meg.

Komoly eldnye a belsd szabalyozasnak barmely kiilsé szabalyhoz képest, hogy jobban
képes illeszkedni a szervezet sajatossagaihoz. Minél sziikebb teriiletet fed le a bels6
szabalyozas, annal pontosabban tudja eléirni a kotelezettségeket. A szabalyozas lehet
horizontédlis vagy vertikalis (hierarchikus) szerkezetli. Horizontdlis szabdlyzat-
kialakitas esetében a szabdlyzatok mellérendelt viszonyban vannak egymassal. Az
implementacié soran daltaladban egy szabalyzat-mintdt alkalmaznak az azonos
szabalyozasi teriiletekre. Ez az altalaban hasznalt szabalyzat-struktura. Hierarchikus
elrendezés esetén a szabdlyzatok fentrdl lefelé keriilnek kialakitasra, és nem
tartalmaznak redundans részeket. Ilyen lehet példaul a kovetkezd struktira:
informatikai biztonsagi politika, informatikai biztonsagi szabalyzat, szamlézasi
rendszerek biztonsagi szabalyzata, CRM védelmi szabalyzat, CRMSVR-1 szerver
biztonsadgi szabalyzata. Ebben az esetben sokkal jobban meg kell tervezni a
szabalyozasi struktirat, viszont egyszeriibbé valik a modositds, a felsd szabalyok
atlltetése a gyakorlatba. A legutolsdé szabalyzat mar csak a konkrét szerverre
vonatkozo részletszabalyokat rogziti.

Osszességében a belsd szabalyozas bar rendkiviil jol alkalmazhato vallalati
kornyezetben, altaldnos kotelezd erdvel nem rendelkezik, igy az allami szabalyozas
eszkoze nem lehet. Viszont tekintettel arra, hogy a testre szabhatosag igényét
leginkabb ez a szabalyozasi mod biztositja, az dllami szabalyozas (legyen az jogi vagy

szabvanyokon alapulo) helyi végrehajtasara ahol lehet, alkalmazni sziikséges.
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4.4. Az elérendo cél

Mindezen fenti szabalyozasi 1épéseket azért kell megtenniink, hogy az informatikai
rendszerek biztonsaga megfelelden kialakitott legyen. No de mi szdmit megfeleléen
kialakitottnak? Milyen jellemzokkel rendelkezik egy biztonsagos rendszer? Ezt a
kérdést részben gyakorlati oldalrdl célszerii megkozeliteni, 1étezd és betarthatd
kontrollok bemutatasaval, egy magancéll, hdlozatra kotott szamitogép €s egy komoly
informatikai infrastrukturaval rendelkezd nagyvallalati rendszer elvarhaté biztonsagi
kontrolljainak ismertetésével. A fejezetben ismertetett kialakitds két tipikus eset
elméleti bemutatdsat tlizi ki célul, bemutatva a gyakorlatban megvaldsithato

kontrollok széles korét és az informatikai biztonsag aspektusait.

Egy otthoni felhasznalé gépét ¢és adatait viszonylag egyszeri védeni. A
szoftvereszk0zok nagy része ingyenesen elérhetd, de emellett kitind mindségli. A
biztonsag kialakitdsdnak sziik keresztmetszete leginkabb a szakmai ismeretek hidnya
szokott lenni. Tehat a halozat feloli védelem kialakithatd egy szoftveres tlizfal
alkalmazéasaval. Az operacios rendszert és minden mas szoftvert is sziikséges a
legujabb biztonsagi frissitésekkel felvértezni, virust és mas rosszindulati szoftvereket
keres alkalmazast, valamint kémprogramot (amely nem mindsiil rosszindulata
szoftvernek, viszont a tdrolt adatokkal vald visszaélést valosithat meg) keresd
alkalmazast kell hasznalni és rendszeresen frissiteni. A géphez vald hozzaférést
szabalyozni kell: a felhasznélok kiilon belépési azonositoval rendelkezzenek, jelszoval
védve. A bizalmas adatokra a hozzaférést szabalyozni kell a jogosultsdgok helyes
beallitasdval. A fizikai hozzaférés az elzdrva tartdssal (ajtd zéardsa, esetleg
riasztoberendezés) oldhatd meg. Amennyiben a tarolt és tovabbitott adatok
bizalmassagdhoz ¢és sértetlenségének biztositdsdhoz sziikséges, a merevlemez
részleges vagy teljes titkositasa illetve az elektronikus levelezés elektronikus

alairassal, id6bélyeggel val6 ellatasa, iizenetek titkositdsa valhat sziikségessé.'>

A jelentés informatikai infrastruktiraval rendelkezd szervezeteknek komplex

biztonsagi kihivasokkal kell szembenézniiik. Ez a komplexités a technikai- és él6erds

13 Almési-Balazs—Erd8si-Kovéacs—Ratai—Schvéger, 2010, p. 43.
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vagyonvédelem, az informaciovédelem és a biztonsagszervezés teriileteit foglalja
magaba.

A biztonsadg megvaldsitdsa minden esetben a kockazatok és az tizleti igények alapjan
torténik, az ardnyos védelemre torekedve. Itt egy nagyvallalat informatikai
kozpontjdnak védelmi intézkedései keriilnek attekintésre, amelyet a kisebb
szervezetek sajat igényeknek megfelelden tudnak atszabni. A konkrét megvaldsitasra
vonatkoz6 javaslatot minden esetben gondos mérlegelés utan a kockazatelemzés
figyelembevételével szakérto terjeszti eld €s a menedzsment hagyja jova azt.

Az ¢épliletek tervezésénél nagy figyelmet kell forditani az épitészeti biztonsag
kialakitasara, ugy, hogy a szamitogépterem egy belsd épiiletben lehetdleg foldszint
alatt helyezkedjen el. Az épiilet tervezésekor biztonsagi szempontbol a lehetséges
fizikai behatolasi pontokat, a természetes illetve mesterséges vizek elleni védekezést,
a kinti forgalom 4altal keltett rezgést, valamint az elektromagneses sugarzas elleni
arny¢kolast kell szamitasba venni. Egyes esetekben robbandanyagok, vegyi anyagok
elleni védelemrdl is intézkedni kell.

A cél, hogy maga az objektum korkordsen védhetd legyen. Ekkor a megfeleld
héjvédelemrdl és kiiltéri védelemrdl mind mechanikai mind elektronikai eszk6zok
utjadn gondoskodni kell. Az elektromagneses sugarzds elleni védelem felszini
épiiletrészek esetén Faraday kalitkaval torténhet.** A foldszint alatti épiiletrészek
esetében a vasbeton szerkezet onmagéban elégségesnek tekintheto.

A gépterem egyik legfontosabb erdforrdsa a villamos energia, amelynek megfeleld
ellatasarol, illetve a sziikségellatasrol tobb szinten kell gondoskodni. Az épiilet
betaplalasa lehetleg két, egymastdl fliggetlen alallomasrdl torténjen, megfeleld
védelemmel ellatva. Az energiaellatas folyamatos biztositdsa érdekében sziinetmentes
aramforrasokat kell alkalmazni, amelyek a rovidtavi kimaradésokat &thidaljak.
Hosszabb tavra emellett dizelgeneratorok telepithetdk.

A kornyezeti jellemzok megfeleld szinten tartdsanak jelent6sége nem lebecsiilendd
ezen a terilleten. Levegd homérséklete ¢&és paratartalma Iégkondicionald
berendezésekkel tarthatd megfeleld szinten, amelyek kialakitdsakor a redundanciat és
a helyettesithetdséget is szem el6tt kell tartani. A 1égkondicionald gépek lehetdleg
parosaval keriiljenek elhelyezésre, valamint elonyos, ha az egyes egységek kiesése

esetén a szomszédos berendezés is el tudja latni a kiesett egység feladatat. A hosszu

1** Muha — Bodlaki, 2010, p. 120.
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tavl adattarolasnak a levegd homérsékletével és nedvességtartalmaval vald szoros
kapcsolata nemcsak az online, hanem az offline (adathordozora torténd) mentések
esetén is bizonyithato.'*

Az épiiletnél egyébként szokasos tlizvédelmi berendezések mellett a szervertermekre
szigorubb eldirasok vonatkoznak a minél gyorsabb oltas ¢és a legkisebb anyagi kar
elérésére. Az ¢érzékelés szempontjabol ma mar bevalt technika az aspircios
fiistérzékeldk telepitése, amely gyorsabban ¢és nagyobb biztonsadggal érzékeli a
keletkezé tiizet. Ez a szerverterembe telepitett tobb szivocsonkbol, kozponti
1égbeszivasbol és egy analizald berendezésbdl all. Mivel ez a megoldas rendkiviil
koltséges, ezért a pontszerii optikai fiistérzékelés tovabbra is elterjedtebb technika. Az
oltasnal ma mar alapvetd kovetelmény az automatikus oltérendszer alkalmazasa. Az
oltas altaldban valamely inert gaz alkalmazéasaval torténik, de voltak probalkozasok
vizkdddel olt6 berendezés hasznalatara is, amely viszont nem bizonyult megfelelonek
¢s komoly anyagi karokat okozott. A probléma oka az volt, hogy bar a tiszta viz nem
villamos vezetd, a szerverterem nem megfeleld tisztasaga esetén a szalld por a
vizk6dot vezetdve valtoztatta.

A szervertermek Orzése a hagyomanyos objektumvédelmi feladatokhoz hasonld,
viszont nagyobb a jelentdsége a védett korletek kialakitdsanak és a belépési
jogosultsagok szerepkorok alapjan torténd differencidlasanak. Alapvetd kovetelmény
a kozponti jogosultsagkezelés kétfaktoros azonositassal, példaul proximity kartyas és
PIN kodos azonositassal. A jogok kiosztdsa célszerlien egy kdzponti rendszerben
torténik, az adott munkatars kozvetlen felettesének, az iizleti folyamat feleldsének, és
a szerver lizemeltetési vagy biztonsagi vezetdjének egylittes jovahagyasaval. Az igy
kiosztott jogosultsagok feliilvizsgalata legalabb évente esedékes a kiosztott
jogosultsdgok ¢és az engedélyek automatikus vagy manudlis Osszehasonlitdsaval
egylitt. Az eltérések okat minden esetben ki kell vizsgalni. A jogosultsagok kezelése
torténhet a személyligyi rendszerrel Osszekotott identity management (IDM)
rendszerrel. Az objektumba torténd belépések naplozasara a hatalyos szabalyozas
szerint hat honapig, ideiglenes beléptetés esetén 24 Ordig van lehetéség,'*® ezért
sziikséges az esetleges illegalis behatolasok, vagy jogosultsag-tallépések felderitése
ezen idészakon beliil. A bizonyitékként felhasznalhatd adatok tovabb tarolhatéak a

rendorségi feljelentés vagy a fegyelmi eljaras lefolytatdsaig. A biztonsagi korletek

15 Magyar Orszagos Levéltar: Levéltari allomanyvédelmi ajanlas. pp. 5-7.
136 Szvmt. 32. § (3)
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kialakitasakor érdemes a karbantartok és a logisztika altal hasznalt teriileteket
fizikailag elvalasztani az informatikai részektdl. Célszerli tovabba, ha a szerverpark is
tobb teremben kertiil elhelyezésre funkcionalis illetve biztonsagi szempontok alapjan.
Sziikséges a védett korletek kamerds megfigyelése, kiemelten az atjarok ¢és a
munkavégzés soran hasznélt teriiletek. Az itt késziilt felvételek megdOrzésére
alapvet6en harom napos megdrzési hataridé vonatkozik."*” A szervertermek lehet6leg
ne rendelkezzenek ablakokkal illetve nem védett térbe nyil6 ajtokkal. Ha mégis, ezek
védelmére kitlintetett figyelmet kell forditani, biztonsagi racsok, iivegtorés érzékeld és
a védett oldalra telepitett passziv infravords érzékeldk alkalmazasaval.'*®

Magéban a védett térben szintén sziikséges a passziv infravords érzékelok hasznaélata.
Az ajtok biztonsagi okokbdl legyenek zsilip rendszeriiek, életvédelmi okbol viszont a
szerverterem fel6li ajtoé kilincecsel nyithatd legyen, vagy vésznyitd kulcs legyen
elhelyezve az ajto mellett. Ennek célja az oltogazzal torténd elarasztds esetén az
azonnali menekiilés biztositasa. Eletvédelmi okbol szintén sziikséges az oltogaz
inditasat blokkold nyomo6gomb elhelyezése a védett helyiségen beliil.

Az informatikai rendszer védelmi igénye szintén dsszetett. A halozatot kiviilrdl el kell
valasztani az internettdl, amely altalaban tlizfallal torténik. A tlizfalak mellett
tamadas-észleld (IDS) illetve tdmadas-megel6z6 rendszert is érdemes alkalmazni."*
Minden kiilsé forgalomnak a tiizfalakon keresztiil kell zajlania, titkositott protokollok
alkalmazaséaval (pl. HTTPS, SFTP, SSH). A szervertermen beliili forgalom torténhet
titkositds nélkiil, amennyiben a haldzatbol vald kiszivargés, illetve az illetéktelen
hozzaférés kizarhato. A szerverekre vald belépés a szervertermekbe valo belépéshez
hasonloan személyre kiosztott, és tobb szinten engedélyezett hozzaféréssel torténhet.
Az azonositas harom faktor utjan torténhet, a tudas (jelszo), a birtoklas (smart kartya,
egyszer hasznalatos jelszo) és a tulajdonsag (biometrikus jellemz8) alapjan.'®® A
szerverekre valo sikertelen és sikeres belépéseket valamint kiilondsen védendo
rendszerek esetén minden tevékenységet napldzni kell, mely naplok védelmére
szintén kiemelt figyelmet kell forditani. A naplokat célszerti kozponti helyre gyijteni
(naploszerver), amelyhez csak a biztonsagi osztdly munkatarsai férhetnek hozza. A
naplozasi tevékenység a bizonyitékként valo felhasznalas €s az illegalis cselekmények

felderitése kapcsan elengedhetetlen. A naploallomanyokat a rendszer szokdsos

B7Szvmt. 31. § (2)

138 Kerekes — Lukacs, 2001, p. 156.

1% Muha, 2010, 6.4.2.

140 Horvath—Lukéacs—Tuzson—Vasvari, 2001, p. 94.
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mentés¢hez hasonldan célszerli gyakran, példaul naponta elvégezni, és amennyiben a
szervezetnek erre lehetdsége van, a mentéseket masik telephelyen tarolni.
Amennyiben a telephelyek kozti forgalom elektronikusan torténik, akkor az titkositva
illetve az atkiildott és fogadott tartalmakat 6sszehasonlitva kell elvégezni, valamint ha
a szallitds fizikai modon torténik, akkor az értékkiséréskor szokasos biztonsagi
eljarasokat kell kovetni.

A katasztrofahelyzetek, amelyek a szervezet infrastruktirajat szignifikans mértékben
karositjak, illetve hasznalhatatlanna teszik, fontos rendszerek esetén kiemelt figyelmet
¢s tervezést igényelnek. A tervezés alappillére a katasztrofaterv vagy katasztrofa
helyreallitasi terv (Disaster Recovery Plan, DRP), amely a katasztrofahelyzet esetén
szlikséges szervezési ¢és miiszaki feladatokat tartalmazza a helyreallitas részletes
leirasaval. Ide tartozik a helyredllitasra hasznalhaté rendszerek beszerzésének,
konfiguralasanak sorrendje, az adatok helyreallitdsanak modszere illetve a megfeleld
lizemeltetd személyzet rendelkezésre bocsatdsa is. A katasztrofahelyzetek esetére
lehetséges egy telephelyen kiviili, folyamatosan {izemben tartott és az él6 rendszerrel
megegyezO tartalék rendszer hasznalata, szintén telephelyen kiviili, de csak
vészhelyzet esetén iizemeld rendszer hasznalata. De akar a hardver forgalmazoval is
lehet olyan szerzddés kotni, amelyben a forgalmazo vallalja révid idon belill a
megfeleld hardver biztositasat. Gyakran elhanyagolt feladat a katasztrofa tesztek
végrehajtasa, amely a terv mikodoképességét és alkalmazhatosadgat hivatott
ellendrizni. Ekkor célszerli, de nem feltétleniil sziikséges az éles rendszerek
kikapcsolasa, mivel ez a nem megfeleld tervek és intézkedések esetén szolgaltatas
kieséssel jarhat. Gyakrabban alkalmazott moddszer inkdbb a terv 1épéseinek a
munkatarsakkal torténd begyakorlasa a tesztrendszeren. A katasztrofatervezéshez
kapcsolodd masik terv az lizletmenet folytonossagi terv (Business Continuity Plan,
BCP), amely viszont iizleti oldalrdl kozeliti meg a problémat, az iizleti folyamatok
mikddésének Dbiztositdsa a célja, a katasztrofdban érintett iizleti folyamatok
megkeriilésével. A mikodésfolytonossag jellemz6i mérhetéek, amelynek eredménye a
kockazatelemzésbe illetve a vonatkozo tervekbe beépithets.'!

Fontosak tovabba az adminisztrativ, szervezési védelmi intézkedések, mint példaul az

informatikai biztonsagért felelds szervezeti rendszernek a szervezeti hierarchidban

141 Beinschroth, 2006.
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p . e 142
megfeleléen magasan vald elhelyezése,

vagy éppen az oktatas, a biztonsagi
tudatossagot noveld tréningek.

A fent leirt eljarasok és modszerek iparagi legjobb gyakorlatnak tekinthet6k, azonban
az azokkal szemben elvart kovetelmények nagyban fliggnek az adott teriilet
jellemz6itdl.

A fent leirt gyakorlatok két, egymastol nagymértékben kiilonbozd élethelyzetet irtak
le. A két szint kozotti (vagy azok feletti) biztonsagi intézkedések mértékét (pl. egy
kisvallalat intézkedési korét, vagy a katonai informatikai rendszerek védelmét) sok
tényez0 egylittesen hatdrozza meg, igy tobbek kozott a végzett tevékenység jellege,

kezelt adatok kore, rendelkezésre allo eréforrasok és a vezetdi dontés. Altalanos

receptet adni nehéz, de egyes esetekben sziikséges.

2 Vasvari, 1997, p. 79.
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5. A szabalyozas gyakorlata

5.1. Jogi szabalyozas

A Magyar Koztarsasagban jelenleg hatdlyos jogszabalyokban rendkiviil heterogén az
informatikai biztonsagra vonatkozd eldirasok tartalma ¢és hatdlya. Nincsen olyan
jogszabaly, amely az informdaciobiztonsag vagy az informatikai biztonsag teriiletén
keretszabdlyozés jelleggel minden teriiletre kiterjedden hatdrozna meg eldirasokat.
Ezzel szemben a kiilonb6z6 nemzetgazdasagi dgakra, adatkezelésekre, egyes szakmak
gyakorlasdra vonatkozo szabalyok kozott gyakran taldlhato eltér6 mélységi
biztonsagi szabalyozas. A kutatds fokusza az informatikai biztonsagi szabalyozas volt,
de ahol az sziikséges volt, az informacidbiztonsagi részek is elemzésre €s kiemelésre
keriiltek. A hatdlyos magyar szabalyozasban a szabdlyozds mélysége alapjan
differencidlva négy kategdria alkothatd: az indirekt szabalyozéds, az Onkéntes-
Onszabalyozott biztonsag, a feliiletesen szabalyozott és a részletesen szabalyozott
teriiletek.'” A kategorizalds szempontrendszerének kivéalasztisa azért a szabalyozas
mélységére jutott, mert ez a kodifikdci6 mikéntje és a szabalyozds mindsége
szempontjabol sokkal 4tlathatobb, és jobban mutatja a kiilonbségeket, mintha példaul
a nemzetgazdasagi agak szerint végeznénk a csoportositast, valamint jobban lehet
kezelni olyan keretszabalyozasi szinten megvalosulo teriileteket, mint az adatvédelem,

vagy az elektronikus kézszolgéltatasok.
5.1.1. Indirekt szabalyozas

Elsé, talan ide sem tartozd kategoéria (hiszen az informatikai biztonsagot
tulajdonképpen nem szabdlyozza) a biintetdjog ¢és biintetdeljaras-jog indirektnek
nevezhetd szabalyozasi kategoriaja, amely a jogellenesnek tekintett és ezért ponalizalt
cselekményeket nevezi meg, valamint a biintetoeljaras kapcsan a bizonyitékszerzés és

a bizonyiték-megdrzés eljarasi szabalyait fekteti le.

3 A csoportositis mas modon is megoldhaté. Lehetséges lenne tovabb bontani a csoportokat
ellendrzott és nem ellendrzott teriiletekre, valamint vannak olyan jogteriiletek, amelyek tobb csoportba
is tartozhatnak. Ezek ellenére a fent ismertetett négyszint{i csoportositas atlathato, viszont nem is jelent
tulzott mértéki altalanositast.
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Ilyen az 1978. évi IV. torvény a Biintetd Torvénykonyvrdl (Btk.) Visszaélés
személyes adattal tényallasa: Aki a személyes adatok védelmérdl vagy kezelésérdl
sz0l6 torvényi rendelkezések megszegésével jogtalan haszonszerzési célbol vagy
jelentds érdeksérelmet okozva jogosulatlanul vagy a céltdl eltérdéen személyes adatot
kezel, vagy az adatok biztonsagat szolgald intézkedést elmulasztja, vétséget kovet el,
és egy évig terjedd szabadsagvesztéssel biintetendd.'*

A tényallast a 2003. évi II. torvény iktatta a torvénykonyvbe, az adatvédelmi biztos
2001. aprilis 25-i ajanlasat alapul véve. A normaszdvegben alaptényallasi elem a
jelentdés érdeksérelem, amely viszont rendkiviil sok értelmezési problémat
eredményez. Meglehetdsen kevés olyan birdsagi itélet lelhetd fel, amelyben kizarolag
jelen szakaszra hivatkozva hoztak dontést. Illyen példaul az Oroshédzi Varosi Birdsag
4/5-H-BJ-2008-1 sz. ligye, melyben 10.491 természetes személy kiilonleges adatainak
a jogellenes kezelése valosult meg. Az ligyben az elsé foku elmarasztal6 itélet utdn a
Szegedi {télétabla, mint harmadfoku birésag Bhar.I1.199/2009/13. szamon felmentd
itéletet hozott.

Levéltitok megsértése: Aki masnak kozlést tartalmazod zart kiildeményét, a
tartalmanak megismerése végett felbontja, megszerzi, vagy ilyen célbdl illetéktelen
személynek atadja, Gigyszintén aki tavkozlési berendezés utjan tovabbitott kdzleményt
kifiirkész, ha sulyosabb biincselekmény nem valdsul meg, vétséget kovet el, és
pénzbiintetéssel biintetends.'*’

A kifiirkészés torténhet a PSTN vagy VolP telefon lehallgatasaval, halozati forgalom
figyelésével ¢és rogzitésével (sniffing), a szamitogépen rootkit, kémprogram
elhelyezésével, vagy barmely mas mdodon. A blincselekmény kisérlete megallapithato
akkor, ha ilyen eszkozok telepitésre keriiltek a telefonvonalra, haldzati eszkozokre
vagy szamitogépre. Alanya barki lehet, de hivatalos személy elkovetd esetén hivatali
visszaélés blincselekménye (Btk. 225. §) valosul meg.

A magantitok jogosulatlan megismerése: Aki magantitok jogosulatlan megismerése
céljabol hirk6zld berendezés utjan, illetdleg szamitastechnikai rendszeren masnak
tovabbitott kozleményt, adatot kifiirkész, és az észlelteket technikai eszkdzzel rogziti,

biintettet kovet el, és 6t évig terjed szabadsagvesztéssel biintetendd.'*

" Btk. 177/A. § (1)
5 Btk. 178. § (1)
16 Btk. 178/A. § (1)
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A Dbiincselekmény az adatvédelem fogalmanak sziik értelmezésén talmutatd
maganszféra védelmét hivatott biztositani. Alanya barki lehet, de hivatalos személy
esetében a jogosulatlan titkos informaciogytjtés buntette (Btk. 227/A. §) valosul meg.
A szamitastechnikai rendszer és adatok elleni blincselekmény: Aki szamitastechnikai
rendszerbe a szamitastechnikai rendszer védelmét szolgald intézkedés megsértésével
vagy kijatszasaval jogosulatlanul belép, vagy a belépési jogosultsaga kereteit tallépve,
illetdleg azt megsértve bent marad, vétséget kovet el, és egy évig terjedd
szabadsagvesztéssel biintetendd.'*’

Az 1dézett szakasz az Eurdopa Tandcs informatikai blin6zésrdl sz6ld egyezménye
alapjan 2001-ben keriilt be a torvénykdnyvbe.'* A szamitastechnikai rendszer és
adatok elleni blincselekmény targya a szamitastechnikai rendszerek normalis (nem
akadalyoztatott) mikodéséhez €és a rendszerekben tarolt, feldolgozott, tovabbitott
adatok bizalmassdgdhoz, megbizhatosdgahoz, és hitelességéhez fliz6dd érdek. A
torvény hdrom, egymastol elkiiloniilé esetet sorol be a bilincselekmény elkdvetési
magatartasai kozé. Az els6 esetben a behatold, aki — a fogalmi alapvetésben
maghatarozottak szerint — egy white-hat hacker, az egyébként 1étezd, a rendszer
védelmét szolgdld intézkedést kijatssza, tehat az elkdvetd a rendszerben nem
azonositott felhaszndld (unauthenticated user) vagy azonositott felhasznaloként a
kiosztott jogosultsagait 1épi tul (authenticated user, unauthorized access). Ezekben az
esetekben mind6ssze a Dbehatolassal, illetve a jogosultsagok tallépésével
tényallasszerivé valik a cselekmény, de csak abban az esetben, ha tovabbi
bekezdésekben meghatdrozott adatmddositas nem torténik meg. A védelmi intézkedés
hatékonysaga nem képezi szabalyozas targyat, igy barmilyen védelmi intézkedéshez
hasonld, szakmailag kifogasolhatd eljards alkalmazasa esetén megvalosul a
cselekmény. Gyakorlati példa a WiFi halozatok hasznélata és az azzal kapcsolatos
szokédsok. A mai mobil eszkdzok kiemelten tdmogatjdk a védelemmel nem ellatott
WiFi halozatok hasznalatat, amelyek altaldban ingyenes hozzaférési pontokat
jelentenek, de lehet akar olyan otthoni halozat is, amelyet a tulajdonosa nem
titkositott. Ez utobbi halozat hasznalata a Btk. 300/C szakasza alapjdn nem
biintethetd. Negativ példaként emlithetd az egyébként e tényallas keretében sem
ponalizalt cselekmény biintetése, amikor a Szegedi Varosi Birosag 2007

novemberében a nem védett WiFi héalézat hasznalatat lopas szabalysértéseként (9

7 Btk. 300/C. § (1)
148 Beiktatta a 2001. évi CXXL tv. 57. §
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forint karértékre) biintetni rendelte. Hozzatartozik a WiFi hasznalataval kapcsolatos
szokasokhoz, hogy a radids routerek'® gyartoi alapértelmezésben bekapcsolt és nem
védett WiFi kapcsolattal szallitjdk termékeiket, hogy a felhasznaldé minél
egyszerlibben hasznalatba tudja azt venni.

Aki szamitastechnikai rendszerben tarolt, feldolgozott, kezelt vagy tovéabbitott adatot
jogosulatlanul megvaltoztat, torol vagy hozzaférhetetlenné tesz, vagy adat bevitelével,
tovabbitasaval, megvaltoztatdsaval, torlésével, illetéleg egyéb miivelet végzésével a
szamitastechnikai rendszer miikodését jogosulatlanul akadalyozza, vétséget kovet el,
és két évig terjedd szabadsagvesztéssel biintetend.'™*

A (2) bekezdés a) pontjaban a torvény az adatot, a b) pontban a rendszer miitkodését
védi. Ebben az esetben nem tényallasi elem a karokozas illetve a jogtalan
haszonszerzés, igy az alapvetésben meghatarozott white hat hackerek 4altal
végrehajtott adatmodosités is biintetendd ez alapjan.

Aki jogtalan haszonszerzés végett a szdmitdstechnikai rendszerbe adatot bevisz, az
abban tarolt, feldolgozott, kezelt vagy tovabbitott adatot megvaltoztat, torol vagy
hozzéaférhetetlenné tesz, vagy adat bevitelével, tovabbitasaval, megvaltoztatasaval,
torlésével, illetdleg egyéb miivelet végzésével a szamitastechnikai rendszer
mikodését akadalyozza, és ezzel kart okoz, bilintettet kdvet el, és hadrom évig terjedd
szabadsagvesztéssel biintetendd. "

Ez utdbbi bekezdés a korabbi szamitégépes csaldshoz hasonld tényallds. A masodik
bekezdésben meghatarozott magatartdsok jogtalan haszonszerzés végett torténd
végrehajtasat rendeli biintetni. A kar bekovetkezése tényallasi elem, viszont nem a
szamitogéprendszerben okozott kart, hanem a cselekmény altal okozott kart jelenti.

A kollégiumvezetSk allaspontja'>* szerint a (4) bekezdésben megjeldlt mindsitett
esetek gondatlan elkdvetés esetén is alkalmazandoak.

A szamitéastechnikai rendszer védelmét biztositd technikai intézkedés kijatszasa: Aki a
Btk. 300/C. §-ban meghatarozott bilincselekmény elkovetése céljabol, az ehhez
sziikséges vagy ezt konnyitd szamitastechnikai programot, jelszot, belépési kodot,

vagy szamitastechnikai rendszerbe vald belépést lehetévé tevd adatot készit,

149 Az otthoni internetmegosztast is biztosito szamitogép-haldzati eszkozok

10 Btk. 300/C. § (2)

1 Btk. 300/C. § (3)

132 K ollégiumvezetSk allaspontja a Btk.-t modositd novella (a 2001. évi CXXI. tv.) egyes
rendelkezéseinek alkalmazasaval kapcsolatos jogértelmezési kérdésekben (2002. majus 27.)
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megszerez, vagy forgalomba hoz, azzal kereskedik, vagy mas modon hozzéaférhetévé
tesz, vétséget kovet el, és két évig terjedd szabadsagvesztéssel biintetendd.'

A 300/E szakaszt a 300/C szakasszal egy id6ben, a 2001. évi CXXI. torvény iktatta be
a Biintetd Torvénykdnyvbe, a szamitastechnikai blindzésrél sz6l6 budapesti
egyezmény alapjan. A jelen bekezdés esetén az elkdvetés tdrgya az a hacker-eszkoz
vagy illegalis hozzaférést biztositd azonositd adat. Az illegdlis hozzaférést biztositd
azonositd adat alapvetéen a kiils0 eszkoz (pl. virus, rootkit) segitségével
meggyengitett rendszerben létrehozott csak a behatolas céljat szolgald felhasznaloi
fick adatait jelenti. Az elkdvetési magatartas magaban foglalja a készitést,
megszerzést, forgalomba hozatalt, hozzaférhetdvé tételt, illetve a kereskedést. A
blincselekmény a magatartasi elemek barmelyike esetén befejezett, nem sziikséges az
eszkozt vagy azonositoét alkalmazni, amely mar a 300/C. §-ban foglaltak szerint
biintetendd. A jogalkalmazasban jelentds problémat jelenthet, hogy az ilyen eszk6zok
a sajat rendszerlink jogszerli biztonsagi vizsgdlatira is hasznalhatoak, igy az ilyen
hacker-eszkozok birtokldsa — ebben az értelmezésben — ponalizalja a lelkiismeretes
rendszergazdat is. A szakasz alkalmazésara esetjog nem talalhato.

A kollégiumvezetSk allaspontja'®® szerint a 300/E. §-ban meghatarozott
blincselekmény elkdvetdjének célja a 300/C. §-ban meghatirozott biincselekmény
elkdvetése, igy az utobbi elkdvetése esetén az eldbbi csak eldkésziileti cselekmény,
halmazat nem allapithaté meg.

Egyes esetekben lehet informatikai biztonsagi vonzata a készpénz-helyettesitd fizetési
eszkozokkel kapcsolatos tényallasi kornek (Btk. 313/B. §, 313/C. §, 313/D. §),1?
valamint a kozérdekii ilizem mikddésének megzavarasa (Btk. 260. §), a
terrorcselekmény (Btk. 261. §) ¢és a visszaélés haditechnikai termékkel és
szolgéltatéassal, illet6leg kettds felhaszndldsu termékkel (Btk. 263/B. §) tényallasoknak
is.

Az indirekt szabdlyozasi kategdridba sorolhatok tovabba a biintetd eljarasjog
tekintetében a biintetOeljarasrol szolo 1998. évi XIX. torvény Szamitastechnikai
rendszer utjan rogzitett adatok megdrzésére kotelezés cimii bekezdésben foglaltak:

A megdrzésre kotelezés a bilincselekmény felderitése és a bizonyitas érdekében a

szamitastechnikai rendszer utjan rogzitett adat birtokosanak, feldolgozojanak, illetéleg

133 Btk. 300/E. § (1)
13 ibid.
155 Vikman, 2009.
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kezel6jének a szdmitdstechnikai rendszer utjan rogzitett meghatdrozott adat feletti
rendelkezési joganak ideiglenes korlatozasa.'*®

A megorzésre kotelezést a bird, az ligyész vagy a nyomozo hatdsag is elrendelheti,
hatarozat formajaban. A megdrzésre kotelezett a hatdrozat megismerésétdl biztositani
koteles a hatarozatban meghatarozott adatokat valtozatlanul megdrizni, biztonsdgosan
tarolni. A megdrzés mellett az illetéktelen hozzaférés megakadalyozasa is feladata a
kotelezettnek. Az ilyen mddon tarolt adathoz csak a kotelezést elrendeld szerv férhet
hozza, a tarolt adatr6l még csak tdjékoztatast sem adhat a kotelezett harmadik személy
szdmara. Az adatot a kdotelezettnek az eredeti helyén és form4ajaban kell tarolnia. Az
alapvetd szabalyoktol valo eltérést irdsban engedélyezheti az elrendeld. A megdrzésre
kotelezett adatot az integritas védelemében a hatosag ellathatja elektronikus alairassal.
Az integritas vagy a biztonsag sériilését a kotelezettnek haladéktalanul jelentenie kell
a hatésadg szdmara. A megOrzésre kotelezés célja, hogy 1ddt biztositson az adatok
atvizsgalasara a hat6sag szamdra, amely ez utdn donthet az adatok lefoglalasarol. A
megorzésre kotelezés legfeljebb harom honapig tart, de mind az adat lefoglaldsa, mind
a blintetdeljaras megsziintetése a kotelezés megsziinését eredményezi a Be. szerint.
Gyakorlati nehézséget jelent, hogy a megdrzésre kotelezés nem jelen olyan
biztonsagot €és bizonyitékmindséget, mintha a nyomozohatosag lefoglalna az adatokat
vagy a szamitdgépet.

A fentiekbdl egyértelmiien latszik, hogy az idézett indirekt informatikai szabalyok
nem tartalmaznak el6irdst vagy magyardzatot arra, hogy példaul mit jelent a
»szamitastechnikai rendszer védelmét szolgald intézkedés”, tehat ennek jelentését mas
jogszabalyokban kell keresniink. Masrészrol viszont azért tartozik mégis bele az
informatikai szabalyozasba a teriilet, mivel a szankcionalas is egy moddja a teriilet
szabalyozasanak.

Vannak tovabba titkok, amelyek jogi védelmet élveznek, de csak a fentiekhez
hasonlo, indirekt moédon: iizleti titok (Ptk. 81. §), banktitok (1996. évi CXII. térvény
50. §), értékpapirtitok (2001. évi CXX. torvény 369. §), pénztartitok (1993. évi XCVL
torvény 40/A. §, 1997. évi LXXXII. torvény 78. §), adotitok (2003. évi XCII. torvény
53. §), vamtitok (2003. évi CXXVI. torvény 16. §). Ezek lehetnek informatikai

rendszerben vagy barmely egyéb modon tarolt adatok, ezek koziil az informatikai

1% Be. 158/A. § (1)
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rendszerben taroltak esetében tekinthetjiik a jogi védelmet indirekt informatikai

biztonsagi szabalynak.

5.1.2. Onkéntes-onszabalyozott biztonsag

Masik teriiletként az Onkéntes illetve Onszabalyozott biztonsagot nevezhetjiik meg,
amelybe tartoznak példaul az informatikai és kommunikacids szektor dnszabalyozasi
1épései. Ugy, mint ahogy az élelmiszeripari cégek (legyen az malom vagy kinai
gyorsétterem) torekednek az utdbbi idokben a HACCP mindsités megszerzésére, az
informatikaval vagy tdvkozléssel foglalkozo cégek egy része is torekszik nemzetkdzi
szabvanyoknak megfelelden lizemeltetni informatikai rendszereit, szolgéltatasit. Ez a
vevok részeérdl felmeriilo igény, vagy bizalomnoveld PR-eszkoz is lehet. Mindemellet,
hogy az ilyen irdnyu fejlesztéseknek jelentds koltségvonzata van a biztonsag
kozgazdasagi értelemben pozitiv externdlia, igy a raforditdsokat jelentés mértékben
meghaladja az a megtakaritas, amit a biztonsagi incidensek kikiiszobdlése jelent.'’
Az IKT szektor informatikai biztonsagi Onszabdlyozasa els6sorban az ISO 27001
szabvanynak valo megfelelésre torekvés illetve a megfelelés tanusitisa. Emellett az
informatikai folyamatokra is vonatkozé ISO 9001 szerinti mindségiranyitasi rendszer
bevezetése, vagy az ITIL kovetése szintén javithat az informatikai biztonsag
szabalyozottsagan. Az ilyen iranya torekvés altalaban kinyilvanitasra kertil.
Tekintettel arra, hogy az ISO 27001 szerint lehetséges tanusitani, a partnerek felé¢ a
megfeleldség bemutatdsira a legkézenfekvobb a harmadik fél altali tantsitds. Ez a
jelentds koltségvonzata miatt illetve a viszonylag magas kovetelményekbdl adédoan a
piaci szektor elég kis hanyadat fedi le, de ettdl fiiggetleniil vilagviszonylatban is
el6keld helyen all Magyarorszag a tanusitasok szamat tekintve.'®

A gazdasagi szervezetek és dllami szervek tulnyomo része rendelkezik informatikai
jellegli belsé szabalyozassal (pl. informatikai biztonsagi szabalyzat, informatikai
lizemeltetési szabdlyzat, adatvédelmi szabalyzat), amelyek szintén célszertien
valamely nemzetkdzi szabvany figyelembevételével késziilnek. Mar csak azért is,
hiszen a szabdlyzatok teljes koriiségéhez leginkabb valamely jol bevalt normarendszer
alkalmazasaval kozelithetiink. A témaban iranymutatast ad az ITB 8. sz. ajanlasanak

4. fejezete: Utmutaté az informatikai biztonsagi szabéalyzat (IBSZ) elkészitéséhez.

17 Camp -- Wolfram, 2004. 20. p.
138 A kérdésrol bévebben 1d. a szabvanyalkalmazas gyakorlata c. fejezetet.
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5.1.3. Feliiletesen szabalyozott biztonsag

Kovetkezé kategoriaként a feliiletesen szabalyozott teriiletet hatarolhatjuk el a
tobbitdl, ahol a jogi szabalyok eldirasra keriiltek, de azokat a jogalkotd nem
részletezte, ebbdl kifolyolag a jogalkalmazo és a betartdsra kotelezett nehezen tudja
értelmezni azokat, az Onkéntes jogkovetés igy nagymértékben megneheziil. Ezt a
problémat fokozza az a tény, hogy a jogalkotd polgari jogi terminologiat hasznalva
fogalmazta meg a jogszabalyban foglalt kovetelményeket, tehat gyakran hasznalja az
»elvarhatd legjobb”, vagy az ,.elégséges” fordulatokat. A jogszabdly kotelezettje az
esetek tobbségében nem rendelkezik — vagy nem is rendelkezhet — azokkal a szakmai
ismeretekkel, hogy ezeket a kovetelményeket kozvetleniil értelmezni tudja.
Mindemellett pedig a kovetelményeknek komoly jogi vonzatai vannak, beleértve a
biintetéjogi feleldsséget és a polgari jogi tUton érvényesithetd kartéritést. A
kovetkezokben példakkal keriilnek bemutatasra a feliiletesen szabalyozott kategoriaba

sorolt jogszabalyok.

5.1.3.1. Adatvédelem

A feliiletesen szabdlyozott teriiletek koziil elsé szdmu iskolapélda az adatvédelem. A
személyes adatok védelmérdl és a kozérdekii adatok nyilvanossagarol szolo 1992. évi
LXIII. torvény (tovabbiakban adatvédelmi torvény vagy Avtv.) latszélag egy
bekezdésben foglalkozik az adatvédelem informatikai biztonsagi aspektusaval,
feliiletesen meghatarozva az adatkezeld és az adatfeldolgozo éltal a tevékenységiik
soran betartani rendelt szabalyokat.

A személyes adat ,barmely meghatarozott (azonositott vagy azonosithato)
természetes személlyel (a tovabbiakban: érintett) kapcsolatba hozhaté adat, az adatbol
levonhato, az érintettre vonatkozd kovetkeztetés. A személyes adat az adatkezelés
soran mindaddig megdrzi e mindségét, amig kapcsolata az érintettel helyreéllithato. A
személy kiilonosen akkor tekintheté azonosithatonak, ha Ot - kozvetlenil vagy

kozvetve - név, azonosito jel, illetéleg egy vagy tobb, fizikai, fizioldgiai, mentalis,
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gazdasagi, kulturdlis vagy szocidlis azonossagira jellemzd tényezd alapjan
azonositani lehet.”'>’

Személyes adat az az adat, amely az adatvédelmi jog targyat képezi. A személyes adat
az adat fogalmanak valddi részhalmaza, fliggetlen a hordozo6tdl, a megjelenési
formatol, kddolastol, kizardlag a meghatarozott természetes személlyel valo kapcsolat
hatarozza meg.

Az adatvédelem ,,az adatok kezelésével kapcsolatos torvényi szintli jogi szabalyozas
formaja, amely az adatok valamilyen szinti, elére meghatarozott csoportjara
vonatkoz6 adatkezelés soran érintett személyek jogi védelmére és a kezelés soran
felmeriil6 eljarasok jogszerliségeire vonatkozik™'®

Az adatvédelem a maganszféra védelmének egyik mddja, amely jogi szabalyozéasban
nyilvanul meg.'®" Az adatvédelem, illetve a személyes adatok védelméhez fiiz6d6 jog
nem akaddlyozza az adatalanyt a sajat személyes adatainak felhaszndldséban, igy az
onrendelkezési jog. Az adatvédelem célja az angolszdsz nyelvteriileten hasznalt — a
magyar maganszféranal tagabb értelmi privacy védelme. A privacy jelentésébe
beletartozik,'®> hogy az adatalany meghatarozhatja, hogy mely adataik juthatnak
masok tudomdsara, meghatarozhatja, hogy személyiségének mely jellemzbihez ki
férhet hozza és egyben egy allapotot is jelol, amelyben az adatalany személyes
adataihoz, gondolataihoz ¢€s testéhez valo hozzaférés korlatozott.

Az adatbiztonsag sziikebb értelmezésében technikai adatvédelem, tehat a jogi uton
torténd magéanszféra-védelem miiszaki-technikai megvaldsitdsa. Mivel az
adatvédelem l1étrejotte, illetve a jogteriilet ilyen szintli kifejléddése a technikai
fejlettség — az informdciés ¢és kommunikacids technoldgidk robbanasszeri

YT r 1
fejlédésének — eredménye,'®

ezért az adatbiztonsdg szerepe az adatvédelemben
rendkiviil hangsulyos. Az adatbiztonsag nélkiili adatvédelem nem rendelkezik tobb
gyakorlati jelentéséggel, mint a jogfilozofia. Annak oka, hogy a technika mégis
ennyire'®* eltorpiil a jogi kérdések mellett, egyszeriien csak az, hogy az adatvédelmet
a szakma alapvetden jogterliletnek, nem interdiszciplinaris tudomanyteriiletnek

tekinti.

59 Avty. 2. §

'O ITB 8. sz. ajanlas, 1994, p. 132.

11 Jéri, 2005. p. 11.

192 Schoemant idézi Jori, loc. cit.

1% Majtényi, 2006. p. 23.

194 1d. feliiletes szabalyozasrol szol6 fejezet
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Az adatbiztonsdg emellett visszahat az adatvédelemre és technikai uton eldsegitheti a
személyes adatok védelmét, a privatszférat erdsitd technoldgiak (privacy enhancing
technologies, PET) ttjan.'®

Az Avtv. fogalmi rendszere szerint az 1. abran lathat6 adatfajtdk hatarozhatdéak meg.

Részletes meghatdrozasuk az Avtv. 2 §-ban, illetve az 1. sz. fliggelék 4. pontjdban

talalhato.
adat
et lghet  lehet et t
személyes kiilonleges kozérdeki kozérdekbdl egyeb
nyilvanos
egy iajtéja l
: a torvény
blinligyi személyes erre nem
vonatkozik

1. abra: Koncepcios térkép az adatokrol az Avtv. szerint

Az adatvédelmi torvényben az adatbiztonsadg cimszonal a kovetkezoket hatarozta meg
a jogalkoto: Az adatkezeld, illetdleg tevékenységi korében az adatfeldolgozo koteles
gondoskodni az adatok biztonsagarol, koteles tovabba megtenni azokat a technikai és
szervezési intézkedéseket és kialakitani azokat az eljardsi szabalyokat, amelyek e
torvény, valamint az egyéb adat- és titokvédelmi szabalyok érvényre juttatasahoz
szitkségesek.'®® Jori Andras részletes elemzését'®’ felhasznalva kijelenthetd, hogy az
adatbiztonsag, és igy az informatikai biztonsdg meghatarozott szegmense az
adatvédelmi jog szabalyozasdnak targyat képezi. Az elsé bekezdés megerdsiti az
adatvédelem ¢és az adatbiztonsdg kapcsolatat, eldirja a sziikkebb értelemben vett
adatvédelmi kovetelmények informatikai rendszerekben vald érvényesiilését €s igy az
adatmindséggel és a célhoz kotottséggel kapcsolatos kovetelmények alkalmazasat.
Eldirja mas jogszabalyok, igy szektoralis adatvédelmi jogszabalyok (pl. 1997. évi

XLVIIL torvény az egészségiigyi és a hozzajuk kapcsolodd személyes adatok

195 bgvebben 1d. Fischer-Hiibner, 2001.
1 Avty. 10. § (1)
17 Jéri, 2005, p. 258.
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kezelésérdl és védelmérdl, 1996. évi CXII. torvény a hitelintézetekrdl és a pénziigyi
vallalkozasokrol) és titokvédelmi jogszabalyok (pl. 2009. évi CLV. torvény a
mindsitett adat védelmérdl, 161/2010. (V. 6.) Korm. rendelet a mindsitett adat
elektronikus biztonsdganak, valamint a rejtjeltevékenység engedélyezésének ¢és
hatésagi feliigyeletének részletes szabalyairdl) alkalmazasat. Ezek mas mélységben is
lehetnek szabalyozva, mint az adatvédelem teriilete és egyes teriiletek késObb
kifejtésre is kertilnek.

Az egészségligyi adatok kezelése kiilonosen informatikai rendszerekben 1j
dimenzidjat teremtheti meg a visszaéléseknek. Vildgszerte kiilonos figyelem kiséri
ezért ezt a teriiletet, mind a jogalkotds (pl. US Health Insurance Portability and
Accountability Act, HIPAA), mind a szabvanyositas teriiletén (pl. ISO 27799, ISO
22857).'%" Felismerte ezt a magyar jogalkotd is, ezért is szilletett kiilon 4gazati
szabalyozas az egészségligyi adatkezelésre (Eiiak.), de a gyakorlati megvaldsitasa a
magasabb szint{i védelmi igénynek hagy kivanni valot maga utan.'® Az egészségiigyi
adatkezelés kapcsan az adatvédelmi biztos gyakorlata is bévelkedik a jogesetekben.'™
Az elvart intézkedések és eljarasrendek nem keriiltek meghatarozasra. A lehetséges
intézkedések és eljardsok sem ismertek, de alapvetden helyesen jarhat el a kotelezett,
ha informatikai biztonsagi szabvanyok alapjan alakitja ki a technikai adatvédelmet.
Problémat jelenthet viszont, hogy a szabvanyban meghatarozott kdvetelmények
tulzottan magas, a veszélyekkel szemben nem aranyos mértékii védelmet irnak elo.
Célszerli védelem kialakitasakor az ardnyossagra torekvés, ellenkezd esetben a
védelmi koltségek feleslegesen magasak lesznek. Az Avtv. nem emliti meg az ardnyos
védelem kialakitasanak sziikségességét.

Az adatokat védeni kell kiilonosen a jogosulatlan hozzaférés, megvaltoztatas,
tovabbitas, nyilvadnossagra hozatal, torlés vagy megsemmisités, valamint a véletlen
megsemmisiilés és sériilés ellen. A személyes adatok technikai védelmének
biztositasa érdekében kiilon védelmi intézkedéseket kell tennie az adatkezelonek, az
adatfeldolgozonak, illetdleg a tavkozlési vagy informatikai eszkoz lizemeltetdjének,
ha a személyes adatok tovabbitdsa haldzaton vagy egyéb informatikai eszkdz Utjan
torténik.'' A jogalkotdo példalozoan sorolja fel a kockéazati elemeket, amelyek

altalanossagban megfelelnek az iparagi kockézat-csoportositasoknak. A konkrét

18 K okolakis — Lambrinoudakis, 2005, p. 49.
1% Alexin, 2010, p. 104.

' bsvebben lasd Trocsanyi, 2007.

7 Avty. 10. § (2)
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adatkezelési, adatfeldolgozasi rendszert illetve folyamatot fenyegetd veszélyekrdl és
azok bekovetkezésérol kockazatelemezést célszerli késziteni, ami az adatvédelmi
torvényben nem el6irds, viszont a részletesen szabalyozott teriileten talalkozhatunk
vele és a szakmaban is elvarhatonak tekinthetjik. A jogszabaly kiilon kiemeli az
informatikai rendszerek és haldzatok védelemének sziikségességét. Ennek oka hogy a
kockazatok 0j dimenzidja nyilik meg az informatika vivmanyainak hasznalata esetén
ahogy az a kockézatokrol szo6ld fejezetben korabban kifejtésre keriilt. A jogalkoto
helyesen felismeri ezt és hangsulyozza ilyen modon, hogy az asztalfiokot és a
notebookot fenyegetd veszélyek nem azonos mértékiiek, de ezen feliil mast nem tesz,
a vonatkozd szabalyokat nem részletezi.

Az adatvédelmi biztos a feladatai ellatdsa sordn az adatkezel6t6l minden olyan
kérdésben felvilagositast kérhet, az Osszes olyan iratba betekinthet, illetve iratrdl
masolatot kérhet, adatkezelést megismerhet, amely személyes adatokkal, kozérdekii
adatokkal vagy kozérdekbdl nyilvanos adatokkal 0sszefligghet. Az adatvédelmi biztos
minden olyan helyiségbe beléphet, ahol adatkezelés folyik.'” Az adatvédelmi biztos a
vizsgalatai soran nem alkalmazott egységesen elvart kovetelményrendszert ¢&s
vizsgalati modszertant, ennek kialakitasa folyamatban van. Viszont vizsgalta egyes
olyan, nyilvdnvaléan elvarhatdo kovetelmények teljesiilését, amelyek alapvetden
befolyasoljak az adatok informatikai biztonsigit, ambar nem teljes koriien. Igy
vizsgalta a szamitastechnikai rendszerekben torténé jogosultsagkezelést, naplozast,'”
és a fizikai biztonsagi intézkedések meglétét megyei ellendrzések keretében.' ™

Az adatvédelmi intézkedések megvaldsuldsanak mértéke ellendrizhetd, aminek modja
a német modell szerint (RoBnagel alapjan) kiilsé fiiggetlen vallalkozés altal, a brit
modell szerint belsé audit vagy kiilsé vallalkozas vagy a hatosag altal torténhet.'”
Még az adatvédelem szempontjabol kevéssé szabalyozott Egyesiilt Allamokban is van
piaci kereslet az adatvédelmi auditra.'’® Jelenleg Magyarorszagon informalisan a
kiils6 vallalkozas altali audit végrehajthatd lenne, bar ez nem jellemzd. A jogszabalyi
kornyezet valtozoban van, lehetséges, hogy az Onkéntes kiils6 hatdsagi audit is
megvalositasra keriil. Magyarorszdg Alaptorvényének VI. cikke értelmében 2012-t6l

a személyes adatok védelméhez és a kozérdekli adatok megismeréséhez vald jog

172 Avty. 26. § (1) = (2)

17> Az adatvédelmi biztos beszamoloja 1997. 755/H/1997 és 756/H/1997 tigyek

17 Az adatvédelmi biztos beszamoloja 1999. 194/H/1999, 196/H/1999, 435/H/1999 iigyek
'3 Balogh — Jéri — Polyak, 2002, p. 325.

176 DeJarnette — Morin, 2010.

96



érvényesiilését sarkalatos torvénnyel 1étrehozott, fliggetlen hatdsag ellendrzi. Ennek
hatasa a szakteriiletre jelenleg nem ismert.

Mindezek ellenére a fenti szabalyozasok nem hatarozzdk meg a betartandd
informatikai  biztonsagi kontrollok mértékét, azok betartasi modjat, vagy
eljarasrendjét. A torvényhez végrehajtasi rendelet, egyéb ajanlds nem kapcsolodik.

Erdemi biztonsagi intézkedésre vonatkozo birdsagi esetjog nem lelhet6 fel.

5.1.3.2. Elektronikus hirkozlés

Az elektronikus hirkozIési ipardg szabalyozasa, igy kiilonosen a tavkozlési
szolgéltatok és internet szolgaltatokra vonatkozo informatikai biztonsagi
kovetelmények magas szintli meghatarozasa az elektronikus hirk6zlésrdl szolo 2003.
évi C. torvény (Eht.) alapjan torténik. A szolgaltatd - sziikség szerint mas
szolgaltatokkal kozdsen - miiszaki és szervezési intézkedésekkel koteles gondoskodni
a nyujtott szolgéltatis biztonsaganak védelmérSl.'”’A szakasz fokuszpontjaban a
szolgéltatok kozotti javasolt biztonsagi célu egyiittmiikodés all. Ez leginkabb
hozzéaférés-védelmi elemeket foglal magidban. A miiszaki és szervezési
intézkedéseknek - figyelembe véve a legjobb gyakorlatot és a meghozando
intézkedések koltségeit - a szolgaltatonal, a szolgaltatds nyujtasaval kapcsolatban
jelentkezé kockazatoknak megfelelé biztonsagi szintet kell nyujtaniuk.'”*Ez a
kovetelmény kockazatbecslést és annak megfeleld biztonsagi intézkedéseket javasol.
Az IKT teriilet fontossaga és érzékenysége ellenére a kdvetelmények feliiletesek és
altalaban rendeleti szintliek.

Az elektronikus hirkozlési szolgaltatokra vonatkozd informatikai biztonsagi tételes
kovetelményeket az elektronikus hirkdzlési szolgaltatds mindségének a fogyasztok
védelmével Osszefiiggd kovetelményeirdl szold 229/2008. (IX. 12.) Korm.
rendeletben talaljuk meg.

Az adatgytijtéshez hasznalt eszk6zoknek és modszereknek a szdmlazasi idészakokra
vonatkozoan biztositaniuk kell hogy forgalommérési adat csak a szolgaltatas
igénybevétele esetén keletkezhet, az adatdllomany nem lehet utdlag szerkeszthetd,
valamint biztositani kell, hogy a forgalommérési adatok a feldolgozd rendszerhez

torténd tovabbitds sordn ne sériilhessenek, €s ne lehessen azokhoz jogosulatlanul

"7 Eht. 156. § (1)
'8 Eht. 156. § (2)
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hozzéaférni, fiiggetleniil attél, hogy a forgalommérési adatok informatikai héalézaton

vagy egyéb adathordozon keriilnek tovabbitasra.'”

Biztonsagi kovetelményként
fogalmazdodik meg, hogy a forgalommérési adat (CDR) a keletkezés helyén (példaul
mobiltelefon bazisallomés) automatikusan keriiljon létrehozésra és azt ne lehessen
szerkeszteni, jO esetben technikailag kizart legyen a szerkesztés lehetdsége, rosszabb
esetben logikai ¢és adminisztrativ védelmi intézkedéseket kell foganatositani.
Biztonsagi kérdés az, hogy a forgalommérési adatok hol keletkeznek, és milyen utat
jarnak be az informatikai rendszerben, illetve ezen a teljes titvonalon milyen modon
lehet azokhoz hozzaférni, szerkeszteni azokat. Az adathordozon valo tovabbitas ma
mar csak az atviteli utak ledlldsa estén kovetendd vészforgatokonyvben fordul eld.

A szamlazasi rendszer és a halozat védettségére vonatkozd kovetelmény hogy a
feldolgozo helyiségekbe vald belépést nyilvantartani €s ellendrizni kell elektronikus
beléptetéssel vagy a személyzet altal vezetett belépési napld vezetésével valamint
egy¢b adminisztrativ intézkedésekkel a feldolgozas bemend adataihoz, a feldolgozo
folyamathoz és a keletkezett adatokhoz a hozzaférés biztonsagat és a hozzaférések
nyilvantartasat biztositani kell.'"™ Feldolgozé helyiség gyakorlatilag minden olyan
tertilet, ahol hivasadatgytijtés-, illetve feldolgozés torténik, vagy a kész adatokhoz
valé hozzaférés lehetséges. Ezeknél mindenképpen a fizikai biztonsag korébe tartozé
hozzéaférés-ellenérzésnek kell mikodnie. A feldolgozas bemend adataihoz vald
hozzaférés nyilvantartasat altalaban az informatikai rendszerben torténd naplozas
valdsitja meg.

Az elektronikus hirk6z16 halézat akkor mindsiil védettnek, ha a szolgaltaté fizikai és
adminisztrativ intézkedésekkel biztositja, hogy az elektronikus hirk6zlé halézathoz,
vagy az elektronikus hirkozlési szolgaltatashoz, vagy az eldfizetd altal kozolt
informéciohoz jogosulatlanok szadméara a hozzaférés csak kiilonosen nehéz
feltételekkel - igy kiilonosen lathatd rongalédssal jaro, vagy mas feltiind modon, vagy

tiltott eszkozok, modszerek igénybevételével lehetséges.'™

A fizikai védettség
kialakitasa az eléfizet6i hurok esetében a vezetékes telefonidban jelent nagy kihivast.
Zart szerelddobozokat kell alkalmazni, valamint a kabel fizikai védettségét is

biztositani sziikséges.

179229/2008. (IX. 12.) Korm. 1. 8. § (4)
180229/2008. (IX. 12.) Korm. 1. 8. § (6)
B oc. cit.
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Jelenleg a fenti kovetelmények teljesiilését két modon lehet ellendrizni: kijeldlt
tanUsitd szervezet altal kiadott megfeleldségi tanusitvannyal vagy a szervezet altal
kiallitott megfeleldségi nyilatkozattal. Ez utobbi nem nyujt érdemi biztositékot az
tigyfelek és a hatdsag szamara ¢és mivel ilyen modon hatranyt jelenthet, kevéssé
alkalmazzdk. A szabédlyok be nem tartdsa hazankban nehezen szankcionalhato,
szemben példaul Németorszaggal, ahol szabalysértési tényallas valdosul meg az
adatbiztonsagi kovetelmények be nem tartasakor.'™

Lathat6, hogy az elektronikus hirkozlési teriilet szabdlyozasa is csak feliiletesen
szabalyozott: a tortvényi szintli szabalyozas hasonlé az Avtv-hez, a rendeleti szintii
pedig elsésorban a szolgaltatds mindségére koncentral, kevés informatikai biztonsagi
eldirast tartalmaz. Az iparagi bevalt gyakorlat kikényszeritése a tanasité €s a hatdsag

feladatava valik. Erre vonatkozo eldiras viszont mar nincs a joganyagban.

5.1.3.3. Szamvitel

A szamvitelben, igy a tdrsasdgok gazdasagi nyilvantartdsaiban, konyveiben foglalt
adatoknak a valdsagban megtaldlhatonak, bizonyithatonak kell lennie, szogezi le a
valodisag szamviteli elve.'™ Magyarorszagon ebbél csak levezethetd, nyugatabbra
explicite kinyilvéanitott, hogy az informatikai rendszerekben tarolt adatok biztonsaga
nélkiil ez nem teljesiilne. A szédmviteli informéciok informatikai biztonsagara a
Magyar Nemzeti Konyvvizsgalati Standardok'®* 2005-6s verzidjanak 315-0s
témaszamu ,,A gazdalkodo és kornyezetének megismerése, valamint a 1ényeges hibas
allitas kockazatanak felmérése” c. standard nem tartalmaz részletes el6irasokat, de
kijelenti, hogy a konyvvizsgaloi ellendrzésnek a részét képezi az informatikai
biztonsagi ellendrzés is.

A konyvvizsgalonak meg kell ismernie, hogy a gazdalkodé hogyan reagilt az
informatikai kockézatokra. Az informatika alkalmazéasa befolyasolja azt, hogy az
ellendrzési tevékenységeket hogyan valdsitjak meg. A konyvvizsgdlo fontoldra veszi,
hogy a gazdalkodé megfelelden reagalt-e az informatikai kockézatokra, hatékony
altalanos informatikai és alkalmazésellenérzések létrehozéasaval. A konyvvizsgald

szempontjabol az informatikai rendszerek feletti ellendrzések akkor hatékonyak, ha

"2 polyék, 2004, p. 15.
'32000. évi C. torvény a szamvitelrél 15. § (3)
' http://www.mkvk.hu/tudastar/standardok [2010. 07. 12.]
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azok meg0rzik a rendszerek altal feldolgozott informacidk sértetlenségét és az adatok
biztonsagat.
Az altalanos informatikai ellendrzések az alabbiak ellenérzését foglaljak magukban:

e adatkozpont és halozati miikodés;

e rendszerszoftverek beszerzése, modositasa és karbantartasa;

e hozzaférés-biztonsag;

o alkalmazasrendszerek beszerzése, fejlesztése és karbantartasa.
Ezeket altaliban azért valositjak meg, hogy kezeljék a kockéazatokat.'™
A fenti standardok alkalmazasa kotelezo, ezt a Magyar Konyvvizsgaloi Kamararol, a
konyvvizsgaloi tevékenységrol, valamint a konyvvizsgaldi kozfeliigyeletrdl szolo
2007. évi LXXV. torvény 23. § irja el6.'
Az IT ellen6rzési tevékenységhez tartozé irdnymutatisképpen a Magyar
Konyvvizsgaléi Kamara égisze alatt mddszertani itmutatd késziilt az ,,Informatikai

. . o . 1
audit a konyvvizsgalatban” cimmel,'®’

amelyben az ellenérzést a konyvvizsgalo
kompetencidjanak tekintik. A konyvvizsgald, amennyiben a sziikséges ismeretekkel
¢s tapasztalattal nem rendelkezik, informatikai szakértdt vehet igénybe a
konyvvizsgalatrol sz6l6 dokumentumok eldkészitéséhez. A dokumentum — ahogy
cime is mutatja — csak modszertani itmutato, az elégséges biztonsagi szintet semmi
nem irja eld. Példaként lathatd itt a hozzaférés-védelemre vonatkoz6é moddszertani
leiras egy részlete:

»A  feladatkorok szétvalasztdsat tamogatd politikdk ¢€s a munkakdri leirdsok
kialakitasa utan létre kell hozni ezen politikék betartasat biztositd kontrollokat is.
Mind a fizikai, mind a logikai hozzaférés kontrollok egyik f6 célja, hogy a
feladatkorok szétvalasztadsdra vonatkozo szervezeti szabélyozéasokat biztositsa. Ezen
kontrollok az egyes szervezeti egységek és az egyes személyek munkdjdhoz
kapcsolodo feleldsségi  korokhoz kapcsolodnak. Példaul a logikai hozzaférés
kontrollok megakadalyozhatjak, hogy egy programozé €16 alkalmazasokhoz, vagy
azok adataihoz férjen hozza. Hasonl6 modon a fizikai hozzaférés kontrollok (pl.
beléptetd-kartya) megakadalyozhatjak, hogy illetéktelen felhasznalok belépjenek a

o rer 1 . 1
szamitogépkozpontba.”'*®

'8 Magyar Nemzeti Konyvvizsgalati Standardok 315. standard 93-94. bek.

"% A kamarai tag konyvvizsgalo koteles a) feladatait lelkiismeretesen, eskiijének megfeleléen, a
jogszabalyok és a 4. § (5) bekezdésének b) pontja szerinti standardok alapjan, koriiltekintéen ellatni
87 Németh-Racz—S6tér—Virag—Bakos—Varga, 2008.

'8 Tbid. 4.2.2.1.3.3.6 pont
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A fentiek ellendrzéséhez a modszertani utmutatd 9. melléklete hozzaférés kontrollok
¢s ezek ellendrzése cimmel ellendrzodlistat allit fel, melynek elsé négy eleme a
kovetkezo:

,, 1. Létrehoztak-e az osztalyozasi szisztémat és a hozza tartozo kritérium rendszert, és
ezt az erdforras tulajdonosok tudomasara hoztak-e?

2. Az er6forrasokat azok tulajdonosai kockézat értékelés alapjan osztalyoztak?

3. Dokumentalt-e az osztalyozas, és elfogadta-e a felsdbb vezetés?

4. Feliilvizsgaljak-e rendszeres id6kozonként az osztalyozast?”'®

A fentiekbdl lathatd, hogy a kérdéslista valoban segithet az audit végrehajtasaban, de
nincs meghatirozva a mogotte allo eldiras vagy birdlati szempontrendszer. Ezzel az
informatikai szakellenorzési feladatokhoz esetleg kevésbé érté konyvvizsgaldé nem tud
hatékony vizsgalatot végezni. Ez egy viszonylag gyenge kontroll, a gyakorlatban az
informatikai biztonsagi ellendrzés kis hangstlyt kap. Ennek ellenére kiilf6ldon,
elsésorban az Amerikai Egyesiilt Allamokban ez a legszigorubb informatikai
biztonsagi kontroll, amelyet elsdsorban a Sarbanes-Oxley Act (SOX) kdvetel meg a

befektetdk védelmében.'”°

5.1.3.4. Elektronikus alairas

Tovabbi feliiletesen szabalyozott teriilet az elektronikus aldirasi szolgéltatasok
terlilete. Az elektronikus alairasi szolgaltatasok, ugymint a hitelesités-szolgaltatas,
idébélyegzés ¢és elektronikus archivalds az 1999/93/EC iranyelvvel egyezden
szabalyozottak. Az elektronikus hirkozléssel szemben, ahol csak utélagos bejelentési

191 . g N i
az elektronikus alairasi teriileten elOzetes

kotelezettség terheli a szolgaltatot,
bejelentés szitkséges.'”> A miikodési engedély kiadasanak feltétele a hatdsagi
nyilvantartasba vett elektronikus aldirasi szakértd altal készitett, a kovetelményeknek

r Lo 71z 7 r S 11174 1
vald megfelelésrdl sz0l6 szakvélemény kiallitasa.'”

Emellett nyilatkozattal és
megfeleld szabdlyzatokkal kell alatdmasztania a szolgéltatonak az inditani kivant
szolgaltatds megfeleldségét. Az engedélyezés eldtt a Nemzeti Hirkozlési Hatosag

megvizsgalja ezen dokumentumokat. Az elektronikus alairasrél szolé 2001. évi

" Ibid. 9. mell. 1-4.

190 Damianides, 2005, p. 81.

Y1 Eht. 77. §

"2 Eat. 7. §

193 45/2005. (I11. 11.) Korm. rendelet a Nemzeti Hirkoz1ési Hatosagnak az elektronikus alairassal
kapcsolatos feladat- és hataskorérdl, valamint eljarasanak részletes szabalyair6l 2. § (2) b)
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XXXV. torvény 8/B. §-a lehetdséget biztosit onkéntes akkrediticiora, amely egyéb,
kiils6 kovetelményrendszer alkalmazasit tenné lehetévé a szolgéltatd szédmara,
amelynek igazolt teljesitését a hatosag nyilvantartja. Ez versenyhelyzetben javitana a
nincsen Onkéntes akkreditdciés rendszer Magyarorszagon. A szolgaltatd 4ltal
alkalmazni kivant elektronikus aldirasi hardver és szoftver elemek mindegyikét
miniszter altal kijeldlt tanusitd szervezettel kell bevizsgaltatni és tantsittatni. A
hatdsagi engedélyezést, a miikodés engedélyezését, a dokumentaciok ellendrzését és a
nyilvantartast a Nemzeti Média- és Hirkozlési Hatosag E-szolgéltatas-feliigyeleti
osztalya'”* végzi. Az engedélykdteles mitkddés miatt jol betartathatéak a szabalyok.

A hitelesités-szolgaltatasrol sz616 szakasz eldirja, hogy a szolgaltatd a szerzodéskotést
megeldzden koteles tdjékoztatni az igénybe vevOt a szolgaltatds felhasznalasanak
modjardl, biztonsadgi fokarol, amennyiben a szolgéltatd rendelkezik Onkéntes
akkreditacios rendszer keretében szerzett tanusitassal, Gigy errdl a tényrdl, tovabba
szolgaltatasi szabalyzatarol, valamint a szerz6dés feltételeirdl, és a korlatozasokrol.
Amennyiben a szolgaltatds muikodésének megkezdését kovetd vizsgalat még nem

95
Ezzel az

zérult le, a szolgaltato koteles err8l az igénybe vevét tajékoztatni.'
Onellendrzési mechanizmussal az tligyfelek informacidt szerezhetnek a biztonsagi
intézkedésekrol, 1igy mint bizalmi szolgéltatds esetén a biztonsdg {izleti
kovetelménnyé valik. A torvényi szintii szabalyozas feliiletessége ellenére tobb
kormanyrendelet és miniszteri rendelet finomitja a szabalyokat, de konkrét technikai
mélységll kotelezd eldirdsokat nem lehet talalni. A teriilet szabalyozoi a kdvetkezdek:
e 2001. évi XXXV. torvény az elektronikus alairasrol
e 78/2010. (HI. 25.) Korm. rendelet az elektronikus alairds kozigazgatasi
hasznalatdhoz kapcsolodd kovetelményekrdl és az elektronikus kapcsolattartés
egyes szabalyairol
e 45/2005. (III. 11.) Korm. rendelet a Nemzeti Hirkozlési Hatdsagnak az
elektronikus alairassal kapcsolatos feladat- ¢és hataskorérél, valamint
eljarasanak részletes szabalyairol
e 9/2005. (VIL 21.) IHM rendelet az elektronikus alairdsi termékek tanusitasat

veégz0 szervezetekrol, illetve a kijelolésiikre vonatkozd szabalyokrol

194 korabban Nemzeti Hirkoz1ési Hatosag Hivatala Informatikai Szabalyozasi Igazgatosag
195
Eat. 9. § (1)
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e 3/2005. (III. 18.) IHM rendelet az -elektronikus aldirdssal kapcsolatos
szolgéltatasokra és ezek szolgaltatoira vonatkozé részletes kdvetelményekrol

e 2/2002. (IV. 26.) MeHVM iranyelv a mindsitett elektronikus aléirdssal
kapcsolatos szolgéltatasokra és ezek szolgaltatdira vonatkozd biztonsagi

kovetelményekrol

A mindsitett elektronikus alairassal kapcsolatos szolgaltatasokra és ezek szolgaltatdira
vonatkozo biztonsagi kovetelményekrdl szold 2/2002. (IV. 26.) MeHVM iranyelv
részletes szabdlyokat fogalmaz bar meg, de annak alkalmazasa egyrészt nem kdotelezd,
masrészt pedig a megjelenésétol eltelt kozel egy évtized o6ta nem kertilt aktualizalasra.
A gyakorlatban az elektronikus aldirasi szolgaltatasok jobban szabalyozottak, mint
példaul az adatvédelem teriilete, de nem ¢éri el a pénziigyi szektorban tapasztalhatd

részletességet.

A feliiletesen szabalyozott kategoria tipikusan olyan eldirasokat tartalmaz, amelyek
betartasa kotelezd, csak az nincs meghatarozva, hogy hogyan. Az eldirasok be nem
tartdsa sulyosan szankciondlt, de a biztonsdg elégséges szintjérdl a kotelezettnek
nincsen tudomasa. A jogéaszok altal jogszabalyban eldirt kdvetelmények mérndkok
altali értelmezéséhez sziikséges valamilyen tovabbi informacid, egy forditokulcs,
amellyel kolcsondsen meg lehet feletetni a kétféle kovetelményrendszert. Ez a

forditokulcs a megfeleltetésrdl sz616 fejezetben keriil bemutatasra.

5.1.4. Részletesen szabalyozott biztonsag

A részletesen szabalyozott kategdridba olyan jogszabalyok tartoznak, amelyek
részletesen eldirt technikai szabalyokat tartalmaznak. Emellett rendszeres és
mélyrehatd ellenérzést is irhatnak eld. Ezekben az esetekben mindig van egy olyan
szervezet, amelyet kijeldlnek ezekre az ellendrzésekre és altalaban minden sziikséges
eszkozzel és kompetenciaval rendelkeznek. Ilyen példdul a pénziigyi szervezetek és a

hitelesités-szolgaltatok szektora.

5.1.4.1. Pénziigyi szolgéltatok
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A pénziigyi szektorban tobb jogszaballyal taldlkozhatunk, amelyek alapvetden
ugyanazokat az informatikai biztonsagi szabalyokat tartalmazzak, ezek a kovetkezok:

e 1996. évi CXII. torvény a hitelintézetekrdl és a pénziigyi vallalkozasokrol

(Hpt.)
e 1997. évi LXXXII. torvény a magannyugdijrél és a magannyugdijpénztarakrol
(Mpt.)

e 1993, évi XCVL. térvény az Onkéntes Kolcsonds Biztositd Pénztarakrol (Opt.)
e 2001. évi CXX. torvény a tokepiacrol (Tpt.)
e 2007. évi CXVIL térvény a foglalkoztatoi nyugdijrol és intézményeiré]'”

e 2007. évi CXXXVIIL torvény a befektetési vallalkozasokrol és az arutdzsdei

szolgéltatokrol, valamint az altaluk végezhetd tevékenységek szabalyairol

e 2003. évi LX. torvény a biztositokrol €s a biztositasi tevékenységrol (Bit.)
Az eldirt szabalyok erésen a COBIT de facto szabvanyon alapulnak. Mindezeket
kiegésziti a PSZAF modszertani Gtmutatéja,”’ amely tovabb finomitja az egyébként
is részletesnek mondhatd torvényi szabdlyozast. Az ellendrzéssel a Pénziigyi
Szervezetek Allami Feliigyelete lett megbizva, ahol az informatikai biztonsagi
ellendrzést az Informatikai Ellendrzési Fosztaly végzi. A féosztaly munkatdrsai mind
rendelkeznek a sziikséges nemzetkdzi vizsgékkal és ellendrzési gyakorlattal. Az
ellendrzések rendszeresek ¢€s atfogoak, a pénziigyi szervezeteket egyszerre minden
terlileten vizsgaljak. Tekintve hogy a tevékenységiik engedélyhez kotott, a szabalyok
betartasa kikényszerithetd.
A 2004 évi novella eldtt a teriilet szabalyozasa hasonld volt az adatvédelmi
torvényhez. A hitelintézetekrdl és a pénziigyi vallalkozasokrol sz6l6 1996. évi CXII.
torvény (Hpt.) 13. §-a a biztonsag személyi és anyagi kovetelményeirdl csak azt irta
eld hogy a pénziigyi szolgaltatasi tevékenység csak a tevékenység végzésére alkalmas
technikai, informatikai, miiszaki, biztonsagi felszereltség, helyiség, a miikddési
kockazatok csokkentését szolgald informdacios és ellendrzési rendszer, valamint a
rendkiviili helyzetek kezelésére vonatkozo terv megléte esetén kezdhetd meg, illetve
folytathato.
Sokkal részletesebb és pontosabb kovetelményeket vezetett be a befektetdk és a

betétesek fokozott védelmével kapcsolatos egyes torvények modositasarol szold 2004.

19618, §-a az Opt. 40/C. §-dban meghatarozott szabalyokat irja el6
"7 A Pénziigyi Szervezetek Allami Feliigyeletének 1/2007. szamii médszertani utmutatoja a pénziigyi
szervezetek informatikai rendszerének védelmérdl
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évi XXII. torvény és az adokrol, jarulékokrol és egyéb koltségvetési befizetésekrol
sz0l6 torvények modositasarol szold 2004. évi CIL. térvény. A jogszabalyok szinte
azonos kovetelményeket épitettek be a Hpt. 13/C §-ba, az Mpt. 77/A §-ba, az Opt.
40/C §-ba és az Tpt. 101/A §-ba.'”® A biztositotarsasagokrol sz6lo torvény bar
hasonlo eldirasokat tartalmazott, mint a szektor tobbi régi jogszabalya, az nem kertilt
megvaltoztatasra. Ennek ellenére a PSZAF javasolja a tobbi jogszabalyban
megfogalmazott szabalyok betartasat a biztositotarsasdgoknak is.'”” A vonatkozod
eléirasokat a Hpt-ben foglaltak szerint tekintjiik at.

A Hpt. szerint a pénziigyi intézménynek ki kell alakitania a pénziigyi, kiegészitd
pénziigyi szolgéltatasi tevékenységének ellatdsahoz hasznalt informatikai rendszer
biztonsagaval kapcsolatos szabalyozasi rendszerét és gondoskodnia kell az
informatikai rendszer kockazatokkal ardnyos védelmérdl. A szabalyozasi rendszerben
ki kell térni az informéciotechnologiaval szemben tamasztott kdvetelményekre, a
hasznalatabol ad6do biztonsagi kockazatok felmérésére és kezelésére a tervezés, a
beszerzés, az lizemeltetés és az ellendrzés teriiletén.””

A szabalyozasi rezsim ugy hivatkozik a szabalyozasi rendszerre, mint informatikai
biztonsagi politikdra, informatikai biztonsagi jogszabalyokra és IT iizemeltetési
szabalyokra. Ezek a szabalyozéasok el6irandoak és rendszeresen feliilvizsgdlandoak
(pl. éves rendszerességgel) a felso vezetés altal. Minden felhasznalonak ismernie kell
a vonatkozo szabalyozast.

A pénziigyi intézmény koteles az informatikai rendszer biztonsagi kockéazatelemzését
szilkség szerint, de legalabb kétévente feliilvizsgalni és aktualizalni.”®' A szervezetnek
be kell vezetnie egy kockazatbecslési eljarast és rendszeresen kell végeznie
kockézatbecslést. Abban az esetben, ha a véllalkozas kiszervezett szolgaltatdsokkal is
rendelkezik, akkor a kockézatbecslésnek a kiszervezett szolgaltatasokra is ki kell
terjednie.

Az informatika alkalmazasabdl fakadd biztonsagi kockazatok figyelembevételével
meg kell hatarozni a szervezeti ¢s miikddési rendeket, a feleldsségi, nyilvantartasi és
tajékoztatasi szabdlyokat, a folyamatba épitett ellenérzési kovetelményeket és

202

szabalyokat.”“ Vildgosan meg kell hatarozni a szerepeket, a feladatokat és a

8 Tpt. 101/A §-4t késébb hatalyon kiviil helyezték.
9 op. cit. p. 2.

29 Hpt. 13/C. § (1)

21 Hpt. 13/C. § (2)

22 Hpt. 13/C. § (3)
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felelosségeket, atfedés nélkiil. A munkavallalok hataskore feleljen meg a szerepnek és
a felelosségnek. Az informatikai szolgaltatdsok feleldseként keriiljon kinevezésre
kiilon informatikai igazgatd (Chief Information Officer, CIO), vagy ahhoz hasonl6. A
jogszabalyban meghatarozott folyamatba integralt, nem pedig att6l elkiiloniilé belsd
ellendrzési rendszer elvét mas teriileteken, igy folyamatba épitett eldzetes €s utdlagos
vezetdi ellendrzés (FEUVE) néven a kozigazgatasban is alkalmazzak.

A pénziigyi intézménynek ki kell dolgoznia az informatikai rendszerének biztonsagos
miukodtetését feliigyeld informatikai ellendrzé rendszert és azt folyamatosan
mitkddtetnie kell.*” Ez a kovetelmény nem szamitogép rendszerre vagy alkalmazasra
vonatkozik, hanem a belsé audit rendszer hatékony eszkdzrendszerére. Ezt a
kontrollrendszert meghatarozott gyakorisaggal feliil kell vizsgalni, tevékenységét és
hatékonysagat mérni kell. Ezen kontrollok naprakészen tartasat tobb szabvany is
eldirja.

A biztonsagi kockazatelemzés eredményének értékelése alapjan a biztonsagi
kockézattal ardnyos modon gondoskodni kell legaldbb a rendszer legfontosabb
elemeinek (eszk6zok, folyamatok, személyek) egyértelmii és visszakereshetd
azonositasarol.’” A kockéazatbecslés alapjan a szervezetnek a konfiguraciorol
legalabb jegyzéket kell vezetnie, de jobb esetben teljes konfiguracio-menedzsment is
kialakitasra keriilhet. Az aktualis allapot és minden korabbi allapot elérhetd kell, hogy
legyen mindenkor.

Gondoskodni kell az informatikai biztonsagi rendszer onvédelmét, kritikus elemei
védelmének zartsagat és teljeskoriiségét biztositd ellenérzésekrél, eljarasokrol.””
Elengedhetetlentil sziikséges a megfeleld védelmi eljarasok kialakitasa és a kialakitas
megfeleldségének, hatékonysaganak ellendrzése. Ennek elsddleges modja a belsd
audit, de sziikséges lehet a kiils¢ audit kialakitasa.

Gondoskadni kell a rendszer szabalyozott, ellendrizhetd és rendszeresen ellendrzott
felhasznal6i  adminisztraciojarol  (hozzaférési szintek, egyedi jogosultsagok,
engedélyezésiik, felelésségi korok, hozzaférés naplozas, rendkiviili események).”*® Az
azonositdsi ¢és hozzaférés szabdlyozasi eljarasok megalkotasa sziikséges az

adatbazisok feleldsségi szabdlyainak kialakitdsa mellett. A beosztasban vagy a

29 Hpt. 13/C. § (4)
2% Hpt. 13/C. § (5)
205 Loc. cit.
206 L oc. cit.
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felelosségben valo valtoztatasnak azonnal meg kell jelennie a hozzaférési szintekben.
A feladatra identity management (IDM) rendszer is hasznalhato.

Gondoskodni kell olyan biztonsdgi kornyezetrdl, amely az informatikai rendszer
mikodése szempontjabol kritikus folyamatok eseményeit naplézza és alkalmas e
naplozas rendszeres (esetleg onmiikodd) és érdemi értékelésére, illetve lehetdséget

. . s 207
nyujt a nem rendszeres események kezelésére.

Naploelemzo alkalmazasok
hasznalata javasolt, de legalabbis a naplok mentése, biztonsagos archivaldsa és kézi
elemzése a legalapvetobb kovetelmény. A napldelemzés kialakitasnak két modja az
olcsobb, de pontatlanabb automatikus, tanuld, illetve a koltségesebb, de pontos
kézileg egyedileg beallitott naploelemzd rendszer.

Gondoskodni  kell a tavadatatvitel bizalmassagarol, sértetlenségérdél és
hitelességérél.*” A kommunikéciora biztonsagos csatornakat vagy protokollokat kell
hasznalni, igymint HTTPS, SSL, SSH, SFTP.*”

Gondoskodni kell az adathordozok szabélyozott és biztonsagos kezelésérél.>'" Az
adattarolasra  hasznalt  hordozéeszkozoknek, mint a DVD-nek vagy
magnesszalagoknak biztonsagos taroldsa sziikséges. Védeni kell azokat a természeti
csapasoktol, a miiszaki kovetelmények hidnya miatt fellépd hibdktol, az
elektromagneses zavaroktol, miiszaki megbizhatosagi problémaktol és a szandékos
karokozastol.

Gondoskodni kell a rendszer biztonsagi kockézattal aranyos virusvédelmérél.>'! A
kartékony programok elleni védelem a szervereken, az asztali szamitdogépeken és a
mobil eszkdzokon is sziikséges.

A pénziigyi intézménynek tevékenysége ellatasahoz, nyilvantartdsai naprakész és
biztonsagos vezetéséhez meg kell valdsitania a biztonsagi kockdzatelemzés alapjan
indokolt védelmi intézkedéseket és rendelkeznie kell legalabb az informatikai
rendszerének mukodtetésére vonatkozd utasitasokkal és eloirasokkal, valamint a
fejlesztésre vonatkozé tervekkel.' Minden rendszer és alkalmazas kotelezendéen
dokumentaland6. A szolgéltatdsokra szolgaltatasi szint megallapodéast (SLA) kell

késziteni.

27 Loc. cit.

28 1 oc. cit.

299 Viraszto Tamas, 2004, p. 133.
219 Hpt. 13/C. § (5)

2" Hpt. 13/C. § (5)

12 Hpt. 13/C. § (6)
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Az intézménynek rendelkeznie kell minden olyan dokumentécioval, amely az iizleti
tevékenységet kozvetleniil vagy kozvetve tdmogatd informatikai rendszerek
folyamatos €s biztonsdgos mikodését - még a szallito, illetdleg a rendszerfejlesztd
tevékenységének megsziinése utan is — biztositja.’'> A rendelkezésre allasi terv
hat6korén beliil minden fenti torvényt figyelembe kell venni.

Az intézménynek rendelkeznie kell a szolgéltatasok ellatasdhoz sziikséges
informatikai rendszerrel, valamint a szolgaltatdsok folytonossagat biztositod tartalék
berendezésekkel, illetve e berendezések hidnyaban az ezeket helyettesitd egyéb — a
tevékenységek, illetve szolgaltatisok folytonossagat biztositd — megoldasokkal.*'
Ehhez a kovetelményhez elegendd a katasztrofa-helyreallitasi terv (Disaster Recovery
Plan, DRP) és az iizletmenet folytonossagi terv (Business Continuity Plan, DCP)
elkészitése és betartatasa.

Az intézménynek rendelkeznie kell olyan informatikai rendszerrel, amely lehetévé
teszi az alkalmazasi kornyezet biztonsagos elkiilonitését a fejlesztési és tesztelési
kornyezettol, valamint a megfeleld valtozaskovetés és valtozaskezelés fenntartasat.>"
Az éles és a teszt rendszerek elvalasztasa beleértve a személyzetet is altalanos iparagi
igény.?'®

Az intézménynek rendelkeznie kell az informatikai rendszer szoftver elemeirdl
(alkalmazasok, adatok, operacios rendszer ¢és kornyezetiik) olyan biztonsagi
mentésekkel és mentési renddel (mentések tipusa, modja, visszatoltési és helyreallitasi
tesztek, eljarési rend), amelyek az adott rendszer helyreallithatosagat a rendszer altal
nyujtott szolgaltatds kritikus helyredllitasi idején beliil lehetévé teszik. Ezen
mentéseket kockazati szempontbol elkiilonitetten és tlizbiztos modon kell tarolni,
valamint gondoskodni kell a mentések forrasrendszerrel azonos szintii hozzaférés
védelmérél.?'” A rendszer biztonsagi mentési funkcidit emellett idészakonként
tesztelni is sziikséges lenne. A biztonsagi mentés lefolytatdsa altaldban nem jelent
gondot, ha mégis, az nagyobb problémat jelez az lizemeltetok felé. A mentések egy
nagy szervezetnél altaldban el is késziilnek. Az igazi nehézséget a visszatoltés jelenti,

ez utobbi szokott gyakran el is maradni, viszont errél nem sz6l az eldiras.

2B Loc. cit.

4 L oc. cit.

25 Loc. cit.

21°MSZ ISO/IEC 17799:2006 10.1.3. és 10.1.4. p. 60.
21" Hpt. 13/C. § (6)
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Az intézménynek rendelkeznie kell a jogszabdlyban meghatdrozott nyilvantartas
ismételt el6hivasara alkalmas adattirold rendszerrel, amely biztositja, hogy az
archivalt anyagokat a jogszabalyokban meghatarozott ideig, de legaldbb ot évig,
barmikor visszakereshetéen, helyreallithatoan megdrizzék.*'®

Az adatok visszaallitdsa tobb esetben feltétleniil sziikséges, pl. ad6zasi, terrorellenes
¢s adatvédelmi okokbol. Erre egy komplex megoldast kell bevezetni, példaul
megfeleléen biztonsagos magnesszalagos tarolasi egység és ehhez tartozo eljarasrend
bevezetésével.

Az intézménynek rendelkeznie kell a szolgaltatdsai folyamatossagat akadalyozo

12" Ehhez a kovetelményhez a

rendkiviili események kezelésére szolgdlo tervve
korabban emlitett katasztrofaterv €s lizletmenet-folytonossagi terv elegendo.

A pénziigyi intézménynél mindenkor rendelkezésre kell allnia az éltala fejlesztett,
megrendelésére készitett informatikai rendszer felépitésének és miikddtetésének az
ellenérzéséhez sziikséges rendszerleirdsoknak és modelleknek és az altala fejlesztett,
megrendelésére készitett informatikai rendszernél az adatok szintaktikai szabalyainak,
az adatok tarolasi szerkezetének.”’Jelen esetben a ,mindenkor” a pénziigyi
szolgéltatds megkezdésétdl folyamatosan 24 6rdban, a hét minden napjan értendd.
Minden hardver- és szoftver dokumentacionak elérhetonek ¢és naprakésznek kell
lennie. Minden olyan helyen elérhetdnek kell lennie, ahol hibaelharitdshoz vagy mas
feladathoz a hozzaférés sziikséges. A szoftverdokumentacidknak, illetve az
adatbazisra vonatkozé dokumentéacioknak adatszerkezet-leirassal kell rendelkeznie.
Mindenkor rendelkezésre kell allnia az informatikai rendszer elemei biztonsagi
osztalyokba soroldsi rendszerének, az adatokhoz torténé hozzaférési rend
meghatarozasanak, és az adatgazda valamint a rendszergazda kijelolését tartalmazéd
okiratnak.”*' A szamitogépeknek, a rendszereknek és halozatoknak az adatok
érzékenysége alapjan osztalyozasra kell keriilnilik. Ezeket a szabdlyokat dokumentélni
kell. A hozzaférés rendjének irott formaban elérthetének kell lennie. A kijeldlési
okiratoknak a személyi felel6sség megallapithatdésag érdekében rendelkezésre kell
allnia.

Mindenkor rendelkezésre kell allnia az alkalmazott szoftver eszkdzok jogtisztasagat

bizonyité szerzédéseknek és az informatikai rendszert alkotd tgyviteli, iizleti

28 1 oc. cit.
29 Loc. cit.
229 Hpt. 13/C. § (7)
2 oc. cit.
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szoftvereszkozok teljes korli és naprakész nyilvantartasanak.’?> A szoftver
licenceknek és a szadmldknak adodjogi kdvetelmények miatt is rendelkezésre kell
allniuk. Ugyszintén sziikséges a szoftver leltar elkészitése ami szintén felmeriil az
adohatosag részérdl is igényként.

A szoftvereknek egyiittesen alkalmasnak kell lenni legaldbb a mitkkédéshez sziikséges
¢s jogszabalyban eldirt adatok nyilvantartdsara, valamit a pénz és az értékpapirok
biztonsagos nyilvantartasara.”> Ez a bekezdés meghatarozza a szoftverekre vonatkozo
minimum kovetelményeket. Ahogy a fenti kovetelmények is eldirtak, tobb teriileten is
sziikséges a hosszll tdvi megdrzés. A szoftvernek szintén meg kell felelnie ennek a
kovetelménynek. Tekintettel arra, hogy ma mar a pénz nagy része szamlapénz
formdjaban létezik (nem jelenik meg fizikai valdjdban), az értékpapirok pedig
dematerializalt formdban, ezért ezek megbizhaté rogzitése, nyilvantartasa, a
visszaélések ¢és a hibdk megakaddlyozésa alapvetd igény a pénziigyi rendszerek
megbizhatdsaga érdekében.

A szoftvereknek alkalmasnak kell lenni a pénziigyi intézmény tevékenységével
Osszefliggd orszagos informatikai rendszerekhez torténd kozvetlen vagy kozvetett
csatlakozésra, ideértve a pénzforgalmi szamlak cégbirdsag felé torténd bejelentését
ig.224
A legtobb B2G**  igazgatasi adat (adobevallas, statisztikai  adatok)
szamitogéprendszereken keresztiil keriil tovabbitdsra. Az ezekhez sziikséges
interfészek kialakitasa és lizemben tartisa a szervezet feleldssége.

A szoftvereknek egyiittesen alkalmasnak kell lenni a tarolt adatok ellendrzéséhez vald
felhasznalasara, a biztonsagi kockazattal ardnyos logikai védelemre ¢és a
sérthetetlenség védelmére.*® Az adat javitasahoz és Gnjavitasahoz sziikséges beépitett
kontrollok rendkiviil jelentdsek ilyen nagyméretii adatbazisok esetén. A tarolt adatok
érteke és érzékenysége alapjan kell meghatarozni a sziikséges logikai védelem
szintjét.

A pénziigyi intézménynek belsd szabalyzatdban meg kell hatdroznia az egyes
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munkakorok betoltéséhez sziikséges informatikai ismeretet.”'Més teriileteken a

22 L oc. cit.

223 Hpt. 13/C. § (8)

24 Loc. cit.

23 business-to-government
226 Hpt. 13/C. § (8)

2T Hpt. 13/C. § (9)
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sziikséges informatikai ismeretek szintjét munkakori leirdsok tartalmazzak, de
pénziigyi szervezetek esetén szabalyzatot kell alkotni ezek meghatarozasara.

A fenti nagy tomegi kovetelménybdl lathatd, hogy a pénziigyi szektorra joval tobb
torvényi szintii kovetelmény vonatkozik, mint mas iizleti szektorokra. Ennek oka a
terlilet fontossaga. Az dallampolgarok tulnyom6 része megtakaritasait ezen
szervezetekben tartja. Barmely pénziigyi szervezetben bekdvetkezd hiba drasztikusan
csOkkenti a pénziigyi szektorba és a pénziigyi rendszerbe fektetett bizalmat és jelentds

anyagi veszteségeket okoz.

5.1.4.2. Kozigazgatas szervei

Amellett, hogy ebben a kategoéridban részletekbe mend szabalyozést taldlhatunk,
amelyek esetenként technikai mélységben tartalmaznak az informatikai biztonsagra
vonatkoz6 szabalyokat, bizonyos esetekben joval enyhébb mogottik az ellendrzési
kovetelmény, az eldirds, a kompetencia és a szervezetrendszer, mint példaul a
pénziigyi szervezetek esetében. Ilyenek a kozigazgatdsra vonatkozd el6irdsok,
amelyek a jogfilozofiai szempontbdl egyébként sem feltétleniil mindsiilnek jogi
normdknak. Ezen jogszabalyok szdmossaga novekvd tendenciat mutat az utobbi ot
évben.

A kozigazgatasi informatikdra vonatkoz6 legfontosabb jogszabély az elektronikus
kozszolgaltatasrol szold 2009. évi LX. térvény (Ekszt.), amely mdar alapelvi szinten
kiemeli a biztonsagot, mint kdvetelményt.

Az elektronikus kozszolgaltatast nyujté szervezetek a szolgaltatas nyujtdsa soran
biztositjak a kozérdekd, illetve kdzérdekbdl nyilvanos adatok megismerhetdségét és a
személyes, illetve a jogszabalyokban védeni rendelt egyéb adatok védelmét.?2*A
szolgaltatds nyujtadsa tekintetében kiemelt figyelmet kell az informdacioés jogok
érvényesiilésére és a mindsitett adatok, tizleti tikok és mas védendd adatcsoportok
védelmére forditani.

A szolgéltatdst nyujtok biztositjdk az informatikai biztonsadgot, ideértve az
elektronikus irat sértetlenségének, megvaltoztathatatlansdganak biztositasat, az erre
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szolgalo elektronikus alairasi technologia alkalmazhatdsagat.”” A jogalkotd utal az

elektronikus alairasi technoldgia alkalmazasanak ¢és a vonatkozd biztonsagi

228 Ekszt. 4. § (1) Az elektronikus kozszolgéltatas alapelvei
Loc. cit.
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kovetelmények betartdsanak fontossagara. Az Eat. szerinti elektronikus aldiras
alkalmazdsa nagymértékben segitheti az adatintegritds fenntartdsat. Diszkrepancia
tapasztalhatd viszont a torvény ezen alapelve az alkalmazasi gyakorlat kozott: elég
csak arra gondolnunk, hogy az Ugyfélkapuban mennyi lehetdségiink van elektronikus
alairasunk hasznalatara.

A szolgaltatast nyujtok biztositjak az informatikai rendszerekkel valo egyiittmiikodés
kovetelményeinek ~ érvényesiilését ¢és  az  iizemeltetés folytonossagat.™® Az
interoperabilitdsnak, tehat a kiilonb6zé rendszerek kozotti egyilittmitkodésnek
kiilonleges jelentdsége van a kormanyzati informatikdban, hiszen a rendszerek
szigetszeriien keriiltek kifejlesztésre, mig az idok folyaman egyre inkdbb ndétt az igény
az integraciora. A szigetszerli kifejlesztés maig érezteti negativ hatasat az
egylittmiikddés terén. Az ilizemeltetés folytonossaga, mint az informatikai biztonsag
egyik f0 kovetelménye — beleértve a katasztrofa- és iizletmenet-folytonossagi
tervezést — jelentds szerepet kap a nagy allami adatbazisok esetében, ahol az adatok
elvesztése katasztrofalis lehet.

A koOzponti rendszeren tovabbitott adatokbol személyi profil (felhasznéloi szokasok
elemzése, kozvetlen személyes adatokhoz és érdemi iigyadatokhoz vald hozzaférés)
nem képezhetd. Ennek betartdsat a kozponti rendszer iizemeltetdje technikai
megoldassal biztositja.”>' Az utobbi években az egyik legnagyobb adatvédelmi
kihivast jelentd személyiségprofil-készitést az FEkszt. deklardltan tiltja alapelvei
kozott. A rendszerben ezt technikailag biztositani kell (pl. Privacy by Design
technologidk utjan).

Az elektronikus kozszolgaltatas részeként igénybe vett tavolrdl torténd tigyintézéshez
sziikséges azonositas eléfeltétele a személyes megjelenéssel, vagy azzal jogszabaly
szerint egyenértékli moédon végzett eldzetes regisztracid, és az azonositasra alkalmas
adatnak az adat kezelésére feljogositott altal torténd nyilvantartasba vétele.”?
Tekintettel arra, hogy az elektronikus kozszolgaltatasok jelentds része kozigazgatasi
eljaras, igy a Ket. alapjan személyazonositashoz sziikséges kotni azt. A bekezdésben
emlitett személyes megjelenés okményiroddkban torténhet, ezzel egyenértékii

azonositas pedig az elektronikus alairassal torténd regisztracio.

20 oc. cit.
21 Ekszt. 4. § (2)
2 Ekszt. 12. § (1)
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s e s 233
Az azonositas torténhet:

e az azonositds alanya altal ismert egyedi informacié alapjan (tudas alapu
azonositas),
e az azonositas alanya altal birtokolt egyedi eszkdz, informécidhordozé alapjan
(birtoklas alapti azonositas),
e az azonositas alanyara kizardlagosan jellemz6 tulajdonsag alapjan (tulajdonsag
alaptl azonositas),
e czek kombindacidjaval.
A tudés alapu azonositads tipikus esete a jelszo, a birtoklas alapiié egy token vagy
intelligens kartyan 1évé tanusitvany, mig a tulajdonsag alapié az wujj- vagy
tenyérlenyomat. A kiilonbozd faktorok egylittes alkalmazdsa biztonsagot noveld
tényezo.
Az azonositds magas, kozepes, vagy alacsony biztonsagi szinten torténhet. Ezen
biztonsagi szintek koziil az alkalmazandé szintet elektronikus kdzszolgaltatas esetén
jogszabaly hatdrozza meg. Ha jogszabaly eltéréen nem rendelkezik, a tavolrdl torténd
{igyintézéshez alacsony biztonsagi szinti azonositds sziikséges.”* Az tigyfelek
hozzéaférése a rendszerhez tehat alacsony biztonsagi szinten torténik, igy kizéardlag
egyfaktoros, tudds alapi azonositds (jelsz0 megadasa) sziikséges. A kovetelmény
tehat mindamellett, hogy tobbféle azonositast lehetové tesz, csak a legalacsonyabb, —
majdhogynem nem is elégséges — szintet teszi kotelezové az ligyfelek szamara.
A magas biztonsagi szintli azonositas legalabb két egymastol fliggetlen azonositasi
modszer alkalmazasaval torténik, amelyek koziil egynek tudds alapu azonositasnak
kell lennie. A magas biztonsagi fokozati azonositds sordn a birtoklas alapu
azonositashoz kizdrélag a kiilon jogszabalyban meghatarozott feltételeknek megfeleld
biztonsagos tarold eszkdz és a kiilon jogszabaly szerint azon arra feljogositott
szolgaltato altal elhelyezett és kozigazgatasi hasznalatra alkalmas azonositasi célu
tanusitvany hasznalhato fel.”>A magas biztonsagi szintli azonositds célszeriien egy

. . Y . . 236
biztonsdgos alairas-létrehozo eszkozre

telepitett kozigazgatdsi autentikécios
tantsitvannyal valosithatd meg, amely a tudasalapi azonositassal kiegészitve

megfeleld biztonsagot nyujt.

23 Ekszt. 12. § (2)

2% Ekszt. 12. § (3), (4)
23 Ekszt. 13. § (1)

20 Eat. 2. § 2.
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A kozepes biztonsagi szintli azonositds elkiiloniilt azonositdsi moddszerként az
tgyfélkapu jelszé-nyilvantartdsdn alapuld azonositassal, valamint egy egyszer
hasznalatos azonositoval torténd azonositassal torténik. Az interneten torténd
tigyintézéshez rendelkezésre bocsatott egyszer hasznalatos azonositot az internettdl
fiiggetlen kommunikacios csatornan kell eljuttatni azonositas alanyanak.”’ Koézepes
biztonsagi szinten az azonositas jelszoval és mobiltelefonra SMS-ben kiildott egyszer
hasznalatos jelszdval torténhet, amely az internet banking szolgaltatdsoknak is elerjedt
azonositasi lehetdsége.
Alacsony biztonsagi fokozatli azonositas az elektronikus kézszolgaltatasok korében az
tigyfélkapu tudas alapu, jelszot alkalmazd azonositasaval torténik.”® Az alacsony
biztonsagi szint esetén, tehat a fent emlitettek alapjan az interneten keresztiili
tigyfélkapcsolatnal csak jelszo6 alapt azonositds van kotelez6en eldirva.
A kozponti rendszeren keresztiil nyujtott elektronikus kozszolgaltatds sordn az
elektronikus kozszolgaltatast nytjtonak biztositania kell:***
e az alkalmazott informatikai ¢és kommunikacidés rendszerek miiszaki
megfeleldségét és biztonsdgos mitkodésének feltételeit;
e a szolgaltatas ilizemeltetéséhez sziikséges eszkOzrendszer fenntartdsat, a
szolgaltatashoz vald hozzaférés lehetdségét;
e az adatok védelmét a jogosulatlan hozzaférést6l, moddositastol, torléstol,
megsemmisiiléstol;
e aszemélyes adatok védelméhez fiz6d6 jog érvényesiilését
A fent felsoroltakért tehat nem a kozponti rendszer ilizemeltetdje, hanem az
elektronikus kozszolgaltatds nyujtoja felelds, beleértve az adatkezeldi szerepet és a
biztonsagi eljarasokért valo feleldsséget.
A biztonsagos ¢és atlathatd ligyintézés érdekében a kozponti rendszer lizemeltetése
soran kizarolag olyan informatikai és kommunikacios rendszer alkalmazhat6, amely
biztositja a szolgaltatasokat igénybe vevokkel vald biztonsdgos kapcsolatot és a
kozponti rendszer folyamatos - eldzetesen bejelentett, a legkisebb terhelésii
idészakokban  megvalosuld karbantartasi ilizemsziinetekkel korldtozhato  —
elérhetOségét. A  szolgaltatds nyujtasdhoz kizardlag olyan, a vonatkozd

szabvanyoknak és miiszaki eldirasoknak megfeleld, megbizhat6 és a kiilon jogszabaly

27 Ekszt. 14. § (1), (2)
2% Ekszt. 15. § (1)
29 Ekszt. 19. § (1)
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szerint tanusitott informatikai rendszerek és termékek hasznalhatok, amelyek lehetdvé
teszik a hiteles iratcserét, biztositjadk az elektronikus iratok sértetlenségét és
védettségét, valamint az informatikai rendszerekben tarolt adatok hiteles
archivalasat.”** A kozponti rendszerhez tehat csak az eléirasoknak megfelelé termék
illetve rendszer csatlakoztathatd, amelynek ellenérzési és tanUsitdsi szabalyait az
elektronikus kozszolgaltatds biztonsagarol szolo kormanyrendelet irja el6.**' De
fiiggetlentil a rendeleti szinten meghatarozott szolgaltatds-audittol, ebben a
bekezdésben a jogalkotd egyértelmiien kinyilvanitja a termékek eldzetes tantsitasanak
kovetelményét.

A kozponti rendszerben a tovéabbitott iizenetekrdl vezetett naplofajlokat tgy kell
megorizni, hogy azokhoz csak a kiildd, illetve a cimzett irdsos megbizasabol, valamint
az erre torvényben feljogositott szervezeteknek kizardlag olvasasi joggal lehessen
hozzéaférni. A napléfajlokat az izemeltetd 6t €vig 6rzi meg. Folyamatban levd eljaras
esetén az eljaras barmely résztvevdjének kérésére a taroldst az ligy lezartaig meg kell
hosszabbitani.** Az értesitési tarhely forgalmi naplofajljait tehat 6t évig illetve az
eljaras lezarasig kell tarolni.

A téarhely tartalmahoz az tigyfélkapu igénybevevdje teljes hozzaférési joggal, illetdleg
az tlgyfélkapu igénybevevdjének engedélye nélkiill a torvényben meghatdrozott
szervek az engedélyhez kotott titkos informéciogytjtés, illetve engedélyhez kotott
titkos adatszerzés szabdlyai szerint, irasi jog nélkiil - az tigyfélkapu miikodtet6jének
kozremiikodését igényl6 moédon - férhetnek hozza.**A titkos informéciogytijtés
lehetéségét a torvény lehetdvé teszi, de csak az iigyfélkapu miikodtetdjének
kozremukodésével, tehat a hozzaférés jogossaga minden esetben tételesen
ellendrizhetd.

Az elektronikus kozszolgaltatasok hitelessége, mindsége, lizembiztonsdga ¢s a kezelt
adatok biztonsdga érdekében a kozponti rendszer részét képezd, illetve ahhoz
csatlakozd rendszerek kiilon jogszabalyban megallapitott egységes biztonsagi,
valamint a rendszerek egylittes mikddését biztositani képes szabalyok szerint

244
k.

miikodne Itt a torvény az elektronikus kozszolgaltatds biztonsdgarol szolo

20 Ekszt. 19. § (2)

2#1223/2009. (X. 14.) Korm. rendelet 30-32. §§

2 Ekszt. 19. § (3)

2 Ekszt. 19. § (4)

2 Ekszt. 29. § (1) Az elektronikus kozszolgaltatasokkal dsszefiiggé feliigyeleti és tantsitasi
jogositvanyok
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223/2009. (X. 14.) Korm. rendeletre utal, amely a 11-32. §§-ban hatdrozza meg a

kovetelményeket €s eljarasrendeket.

A torvényben meghatarozott kovetelményeket a kovetkezo rendeletek részletezik:

223/2009. (X. 14.) Korm. rendelet az elektronikus kozszolgaltatas
biztonsagarol

224/2009. (X. 14.) Korm. rendelet a kozponti elektronikus szolgaltaté rendszer
igénybevevodinek azonositasarol és az azonositasi szolgaltatasrol

225/2009. (X. 14.) Korm. rendelet az elektronikus kozszolgaltatasrol és annak
igénybevételérol

78/2010. (III. 25.) Korm. rendelet az elektronikus aldiras kozigazgatasi
hasznalatdhoz kapcsolodd kovetelményekrdl és az elektronikus kapcsolattartés

egyes szabalyairol

Az elektronikus kozszolgaltatasrol szold torvényt megeldzéen (2009. junius 29-e

elott) a teriiletet érintd informatikai biztonsagi kérdést érinté torvényi szinti

szabalyozdas nem volt. Korményrendeleti szinten a kdvetkezd jogszabalyok

vonatkoztak a teriiletre:**

5

195/2005. (IX. 22. ) Korm. rendelet az elektronikus tligyintézést lehetdvé tevo
informatikai rendszerek biztonsagarol, egyiittmiikodési képességérol ¢és
egységes hasznalatarol

84/2007. (IV. 25.) Korm. rendelet a Kozponti Elektronikus Szolgaltato
Rendszer és a kapcsolodo rendszerek biztonsagi kovetelményeirdl

193/2005. (IX. 22.) Korm. rendelet az elektronikus iigyintézés részletes
szabalyairol

194/2005. (IX. 22.) Korm. rendelet a kozigazgatasi hatosagi eljarasban
felhasznalt elektronikus aldirdsokra és az azokhoz tartozd tanusitvanyokra,
valamint a tanusitvanyokat kibocsatd hitelesitésszolgéltatokra vonatkozd
kovetelményekrol

182/2007. (VII. 10.) Korm. rendelet a kdzponti elektronikus szolgaltatd

rendszerrol

5.1.4.3. Elektronikus kozbeszerzés

 Dedinszky, 2008. p. 4.
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Részletesen szabdlyozottnak tekinthetjilk azokat a teriileteket, amelyek valamely
szabvany el6irdsainak kovetését irjak eld, fliggetleniil attol, hogy a szabvany pontjait
nem idézik a jogszabaly szovegében. Erre példa az elektronikus kdzbeszerzés teriilete.
A kozbeszerzési eljarasokban elektronikusan gyakorolhaté eljarasi cselekmények
szabalyairdl, valamint az elektronikus arlejtés alkalmazasarol sz6l6 257/2007. (X. 4.)
Korm. rendelet 5. § (3) szerint elektronikus kozbeszerzési szolgaltatast az nytjthat,
aki rendelkezik kiilsd, fliggetlen rendszervizsgald altal folyamatosan ellendrzott
mindségiranyitasi és informacidbiztonsagi iranyitasi rendszerrel és sajat honlapjan
kozzéteszi informatikai biztonsdgi szabalyzatat. Ezzel gyakorlatilag kotelezden
eldirasra keriilt az ISO/IEC 27001 szabvany alkalmazasa, amely az ISO/IEC 27002

behivatkozasaval részletes szabalyokat eredményez.

5.1.4.4. Mindsitett adatok védelme

Mivel az informatikai biztonsag fogalmat a civil alkalmazasokban értelmeztiik, a
munka hatokorén kivil esik a mindsitett adatok védelme, valamint a katonai célu
adatok védelme. Hasonléan az indirekt szabalyozashoz ezzel a témdval is réviden
foglalkozni kell a teljesség kedvéért.

Nemzeti min0sitett adat ,,a mindsitéssel védheté kozérdekek korébe tartozd, a
mindsitési jeldlést az e torvényben, valamint az e torvény felhatalmazéasa alapjan
kiadott jogszabalyokban meghatirozott formai kovetelményeknek megfeleléen
tartalmazé olyan adat, amelyrol - a megjelenési formajatol fiiggetlentil - a mindsitd a
mindsitési eljardas soran megallapitotta, hogy az érvényességi idon Dbeliili
nyilvanossagra hozatala, jogosulatlan megszerzése, mddositasa vagy felhaszndldsa,
illetéktelen személy részére hozzaférhetdvé, valamint az arra jogosult részére
hozzéaférhetetlenné tétele a mindsitéssel védhetd kozérdekek koziil barmelyiket
kozvetleniil sérti vagy veszélyezteti (a tovabbiakban egylitt: karositja), és tartalmara
tekintettel annak nyilvanossdgat és megismerhetdségét a mindsités keretében
korlatozza.**®

A mindsitett adat a titokvédelem (mindsitett adatok védelmének) targyat képezo,
nemzetbiztonsagi célbol védett adat. A mindsitett adat — hasonldéan a személyes
adathoz — nem kotddik kizarolagosan valamely hordozohoz, megjelenési formahoz,

vagy kodolashoz. A mindsitett adat 1étrejéttének alapvetd feltétele a mindsités aktusa,

2 Mavtv. 3. § 1.
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amelynek szabdlyait a Mavtv. hatdrozza meg. Az aktus utjan létrejott mindsitett adat
viszont hordozot, megjelenési format valthat, de mindaddig megdrzi mindsitett
jellegét, ameddig a mindsitése meg nem sziinik. Igy az eredetileg papiralapu iratként,
vagy hadmiveleti térképként mindsitett adat szobeli kozléssé alakulva is megorzi
mindsitett jellegét. Tekintettel arra, hogy a mindsitett adat védelméhez az allamnak
jelentds érdeke fiizddik, kiilon szervezetrendszert és eljarasrendet miitkodtet annak
védelmében, amit titokvédelemnek, informaciévédelemnek, vagy a jogszabaly
megfogalmazasa szerint mindsitett adatok védelmének hivunk.

A mindsitett adatok védelmének szabdlyozdsa jelentds mértékben valtozott 2010
aprilisa ota, amikortdl hatalyba lépett a mindsitett adatok védelmérdl sz616 2009. évi
CLV. torvény (Mavtv.).

Minden olyan szervnél, ahol mindsitett adatot kezelnek, meg kell teremteni a
mindsitett adat védelméhez sziikséges, az adat mindsitési szintjének megfeleld, e
torvényben ¢és a végrehajtasara kiadott rendeletekben meghatarozott személyi, fizikai,
adminisztrativ és elektronikus biztonsagi feltételeket. Minden olyan helyiséget,
épiiletet, ¢épitményt, ahol mindsitett adatot kezelnek, fizikai biztonsagi
intézkedésekkel kell védeni az arra nem jogosult személyeknek a mindsitett adathoz
torténd hozzaférése ellen. Az adminisztrativ biztonsagi intézkedésekkel gondoskodni
kell a mindsitett adat nyomon kdvethetdségérol, bizalmassagarol, sérthetetlenségérol,
rendelkezésre allasarol. Elektronikus biztonsagi intézkedéseket kell tenni az
elektronikus rendszeren kezelt mindsitett adat és az elektronikus rendszer
bizalmassaga, sérthetetlensége és  rendelkezésre  4llasa  érdekében.”’ A
hagyomanyosnak mondhatd személyi, fizikai, adminisztrativ ¢és elektronikus
biztonsagi intézkedéseknek csak &ltaldnos, feliiletes kovetelménye jelenik meg
kozvetleniil a torvényben, viszont a Nemzeti Biztonsdgi Feliigyelet miikdodésének,
valamint a mindsitett adat kezelésének rendjérdl szolé 90/2010. (III. 26.) Korm.
rendelet 10-59. §§, valamint az informatikai rendszerben eldirt védelmi
tevékenységrél a mindsitett adat elektronikus Dbiztonsaganak, valamint a
rejtjeltevékenység engedélyezésének ¢és hatosagi felligyeletének részletes szabalyairdl
sz0ld 161/2010. (V. 6.) Korm. rendelet 16-40. §§ irjak eld. A részletszabalyok
kormanyrendeleti szintli szabalyozdsa a technologiai valtozasokra vald gyorsabb

reagalast tesz lehetévé. A kormanyrendelet egy esetben szabvanyra hivatkozik, a

7 Mavtv. 10. § (4)— (7)
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biztonsagi tarold ellenallasi fokozatdnak meghatarozéasakor, ahol az EN 14450; MSZ
EN 1143-1-A1-A2, EU I-es, EU 00-as, S 1-es ellendllasi fokozatokat sorolja be
kategoriakba.**®

Megemlitendd viszont itt egy olyan teriilet, amely a civil biztonsagvédelemben bar
ismert, de ritkdn alkalmazott, a TEMPEST védelem. A TEMPEST kdvetelmények
abban kiilonboznek a hagyomdanyosan vett elektromagneses kompatibilitasi (EMC)
védelemt6l, hogy az EMC a kiils6 zavarjelek bejutasat vagy belsé zavarjelek kijutasat
hivatott megakadalyozni, amely a radiofrekvencids eszkdzok természetes
miitkddésének velejargja. A TEMPEST viszont a védett rendszerbdl kijutd
elektromagneses sugéarzas lehallgatdsat, és abbol adatok visszaallitdsat hivatott
megakadalyozni.®* A jogszabalyban meghatarozott TEMPEST kévetelmények a
»Bizalmas!” vagy magasabb mindsitési szintli adat bizalmassaganak védelme
érdekében kialakitott biztonsagi intézkedések - amelyek kiterjednek az elektromos és
adatkabelek vonalvezetésére, a rendszer kornyezetében alkalmazhaté berendezésekre,
arnyékolastechnikai megoldasokra, valamint csokkentett kisugarzast eszkozokre -
egylittese, amelyet a rendszer valamennyi eleme vezetett és elektromagneses
kompromittald kisugarzasanak csokkentése érdekében alakitottak ki, >°

A Mavtv. alapjan a Nemzeti Biztonsagi Feliigyelet latja el a mindsitett adatot kezeld
szervnél a mindsitett adat kezelésének hatosagi feliigyeletét, ellendrzi a mindsitett
adat védelmére vonatkozd jogszabalyok, valamint a személyi, fizikai, adminisztrativ
és elektronikus biztonsagi szabalyok betartasat,'viszont a mindsitett adat védelmi
feltételeinek kialakitasaért a minésitett adatot kezeld szerv vezetéje felelés. >

A teriiletet szabalyozo tovabbi fontos jogszabalyok:

e 161/2010. (V. 6.) Korm. rendelet a mindsitett adat elektronikus biztonsaganak,
valamint a rejtjeltevékenység engedélyezésének és hatosagi feliigyeletének
részletes szabalyairdl

e 90/2010. (II. 26.) Korm. rendelet a Nemzeti Biztonsagi Feliigyelet
mikddésének, valamint a mindsitett adat kezelésének rendjérdl

e 2000. évi IV. torvény az informécio biztonsagarol szolo, Briisszelben, 1997.

marcius 6-an kelt NATO Megallapodas megerdsitésérdl és kihirdetésérol

28.90/2010. (I11. 26.) Korm. rendelet 24. § (1)
2% Hoad — Jones, 2004, p. 130.

239161/2010. (I11. 26.) Korm. rendelet 1. § 21.
S Mavtv. 20. § (2)

2 Mavtv. 23. § (1)
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5.1.4.5. Biztonsagi keretszabalyozas

Nem hatalyos és még csak nem is kialakult szabalyozasként viszont a teriiletre
gyakorolt jelentds befolydsa miatt sziikséges targyalni az informatikai biztonsagrol
52016 torvény tervezetét.”> A tervezet ebben a formaban valoszintileg nem lesz soha
torvény, mivel a jelenlegi kormanyzat mas megvalositasi formaban gondolkozik.
Maga a jogszabdly-tervezet keretszabalyozas jellegli, lex specialis. A tervezet
gyakorlatilag az ¢élet minden teriiletén alkalmazott informatikai eszkdzokre tartalmaz
eldirasokat, a hatdlya a Magyar Koztarsasagban miikodé minden IT rendszerre és
szolgéltatasra kiterjed. Vonatkozik az lizemeltetOkre és a felhaszndlokra is. Az
informatikai rendszereket 5 egymastol elkiilonithetd biztonsagi szintre osztja. A
csoportositas egyik alapjat képezi a személyes adatok tarolasanak ténye. A csoportok
a kovetkezoek:>*

e az 1. informatikai biztonsagi szintbe sorolandok: a lakossagi, otthoni, sajat
célu informatikai haldzat €s internethez kapcsolt egyedi szamitogép;

e a 2. informatikai biztonsadgi szintbe sorolandd: minden, munkaltatd és
munkavallaldo kozotti jogviszony keretében hasznalt informatikai rendszer,
belsd informatikai halézat, korlatozott (belsd) hozzaférésii nemnyilvanos
elektronikus szolgaltatas, illetdleg nyilvdnos elektronikus szolgaltatés
igénybevételére alkalmas belsd halozat vagy egyedi szamitogép;

e a 3. informatikai biztonsdgi szintbe soroland6: minden olyan nyilvanos
elektronikus szolgéltatds, amely nem kezel, nem tarol, nem dolgoz fel,
illetéleg nem tovabbit személyi azonositasra alkalmas adatokat, beleértve a
személyes azonositasra alkalmas adatokat nem kotelez6en kérd, anonim
regisztracidhoz kotott szolgaltatast is;

e a4 informatikai biztonsagi szintbe sorolando:

o az elektronikus kozszolgaltatast nyujtd szervezet, illetdleg a
kozszolgaltatd vagy kozigazgatdsi szerv részére, vagy annak
megbizasabol barmilyen jellegli infor-matikai szolgaltatast nyajtd

alkalmazasszolgaltatd kozpont informatikai rendszere és nyilvanos

3 MeH: Eléterjesztés a Kormanynak az informatikai biztonsagrol szol6 torvényrél. 2009.
254 .1 .
ibid. p. 23.
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elektronikus szolgaltatdsa, abban az esetben is, ha személyi

azonositasra alkalmas adatokat nem kezel, tarol, feldolgoz ¢s tovabbit;

o minden olyan nyilvanos elektronikus szolgaltatds, amely személyi

azonosi-tasra alkalmas adatot kezel, tarol, feldolgoz, illetdleg tovabbit;

e az 5. informatikai biztonsagi szintbe sorolandok: a kritikus infrastruktura

agazatok [...] informatikai rendszere, zartcélu, és nyilvanos elektronikus
halozata, illetdleg szolgéltatasa, és informatikai alkalmazasa.

Az egyik legérdekesebb kérdés a 4-5. szinten eldirt kotelezé audit, mint az ellendrzés

eszkoze. A szandékok szerint az auditot gazdasagi tarsasagok végzik, amelyeket a

Nemzeti Akkreditaciés Testillet tanusitasi tevékenységre akkreditalt.”

A jogszabaly
alkotdja nem tudta megmondani, hogy ez irdnyitdsi rendszer, vagy termék audit
korébe tartozik-e. A leendd torvény tarsadalmi hatasa jelentds lett volna, mar csak a
hataly szélessége miatt is. A kritikusok részérdl kérdésként meriilt fel, hogy az 1-3.
szintig az audit hidnya miatt nincs ellendrzési kontroll, ezért feleslegessé teszi magat a
szabalyozast. Ezzel szemben a szabalyozas meghatdrozhatta volna — lex specialis
jellege miatt is — a mas jogszabalyokban eldirt biztonsagi kdvetelmények szintjét.
Példaul a Btk. 300/C. §-dban ,,megfeleld védelem”-nek nevezett, kordbban nem
tisztazott védelmi szint az 01j torvénnyel meghatarozasra keriilt, tartalma feltdltodott
volna. Igy az eddig csupan a kotelezett hataskorébe rendelt ,,megfelelé védelem”
kialakitasa konkretizalodott volna, ndvelve ezzel a jogbiztonsagot.

Osszességében az utobbi évek tendencidja hatarozottabb jogi szabalyozast mutat,
részben akar a technikai szabalyok jogi normdakba {iltetésével. A jogszabalyok
széleskorlisége miatt hosszl tavon jelentds tarsadalmi hatas varhat6. Valosziniileg a
szabvanyon alapuld rendszerek is szaporodni fognak, tekintettel arra, hogy ha a
gazdasagi tarsasdg egyébként is betartja az informatikai biztonsagra vonatkozo
szabalyokat, akkor marketing okokbdl illetve a cég sikeresebb kiilfoldi megjelenése
érdekében valamely nemzetkdzi informatikai biztonsdgi szabvany alapjan is
tanusittatni fogja rendszerét. A szabalyozas nagyobb biztonsagot fog eredményezni,
hosszabb tdvon csokkenni fog az informatikai és kommunikaciés technoldgidk
tertiletén a nemzeti biztonsagi kockazat.

A masodik Orban-korméany a szabalyozéasi hangsulyt viszont nem az informatikai

biztonsadgra, hanem a tagabb értelemben vett informdciobiztonsagra teszi, igy egy

3 Ez ilyen modon analog a kordbban idézett 223/2009. (X. 14.) Korm. rendelet 30-32. §§-val
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jogszabalyban kivanja szabalyozni a komplex informacidbiztonsagot, (ezen beliil az
informatikai biztonsagot) és a kritikus infrastruktirakat. Ez a megkozelités megfelel a
komplex biztonsagértelmezésnek és Osszességében helyesebb megkozelitést
eredményez, mint az informatikai biztonsag részteriiletének kiilon szabalyozasa.”® A
jogalkotdé munkat a Nemzeti Fejlesztési Minisztérium megkezdte, annak részleteirdl

p . e ( in 257
egyeldre nem all rendelkezésre informacio.

5.1.5. Jogi szabalyozas kiilfoldon

Jelenleg az informatikai biztonsag altalanos Eurdpai Unids kozdsségi szabalyozasa
elsdsorban irdnymutatasokban mertil ki. Tobb olyan iranymutatast (hatarozatot, illetve
allasfoglalast) talalhatunk az Eurdpai Unid részérdl, amely célként tizi ki az
informécios és kommunikécios technoldgidk biztonsdganak hosszu tavu javitasat, de
ezek nem rendelkeznek kotelezd erdvel. Ilyen példaul az Eurdpai Parlament és a
Tanacs 854/2005/EK hatarozata (2005. majus 11.) az Internet és az 10j online
technologidk biztonsdgosabb hasznalatat eldsegitd tobbéves kozosségi program
1étrehozasardl. Ilyen tovabba a Tanacs allasfoglaldsa (2004. december 9.) az
informécios ¢és kommunikacids technoldgidk (IKT) jovojérdl (2005/C 62/01),
valamint a Tanéacs allasfoglalasa (2007. marcius 22.) a biztonsadgos eurdpai
informécios tarsadalomra iranyuld stratégiarol (2007/C 68/01).

Konkrétabb szabalyozast szakrendszerek esetén talalunk, mint példaul Schengeni
Informaciés Rendszer (SIS) 0j verzidjanak bevezetésével kapcsolatos rendeletben (az
Europai Parlament ¢s a Tandcs 1987/2006/EK rendelete (2006. december 20.) a
Schengeni Informacidés Rendszer masodik generacidjanak (SIS II) 1étrehozésarol,

8 Ezek hatalya viszont nem 4ltalanos.

miukodtetésérol €s hasznalatarol).
Az adatvédelmi jog a K6zosségben, — ahogyan a magyar jogban is — iskolapéldéja a
feliiletes szabalyozas kategoridjanak. Az Eurdpai Parlament és a Tanacs a személyes
adatok feldolgozasa vonatkozasaban az egyének védelmérdl és az ilyen adatok szabad

aramlésarol szo616 95/46/EK iranyelvébe foglalkozik az adatfeldolgozas biztonsagéaval:

236 3 kritikus infrastruktarék 6sszefiiggésrendszerérsl bévebben 1d. Il1ési — Varga, 2009.

37 Nemzeti Fejlesztési Minisztérium, Kommunikécios Féosztaly: Az NFM megkezdi a halozat- és
informaciobiztonsagi térvény elokészitését. http://www.kormany.hu./hu/nemzeti-fejlesztesi-
miniszterium/hirek/a-nemzeti-fejlesztesi-miniszterium-megkezdi-a-halozat-es-informaciobiztonsagi-
torveny-elokesziteset [2011. 04. 14.]

8 Regulation (EC) No. 1987/2006; Article 9-14, 15-18
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A tagéallamoknak rendelkezniiik kell arr6l, hogy az adatkezeld végrehajtsa a megteleld
technikai és szervezési intézkedéseket a személyes adatok véletlen vagy jogellenes
megsemmisiilése, véletlen elvesztése, megvaltoztatidsa, jogosulatlan nyilvanossagra
hozatala vagy hozzaférése elleni védelme érdekében, kiilondsen, ha a feldolgozas
kozben az adatokat héalozaton keresztiil tovabbitjak, tovabba a feldolgozas minden
mas jogellenes formdja ellen.

Tekintettel a technika vivmanyaira és alkalmazasuk koltségeire, ezen intézkedéseknek
olyan szintli biztonsagot kell nyujtaniuk, amely megfelel az adatfeldolgozas altal
jelentett kockazatoknak és a védend§ adatok jellegének.”’

Az els6 bekezdés masodik mondata egy informatikai biztonsdgban ismert fogalmat
alkalmaz — amely a magyar Avtv.-bdl sajnos kimaradt — a kockdzatokkal ardnyos
védelmet. Tehat a védelmi szint megallapitasanak a kockazatelemzés értékelésén kell
alapulnia.

A tagéllamoknak rendelkezniiik kell arrél, hogy az adatkezeld — amennyiben az
adatfeldolgozas az 6 nevében torténik — koteles olyan adatfeldolgozét valasztani, aki a
technikai biztonsagi intézkedések ¢és az elvégzendd adatfeldolgozéasra vonatkozd
szervezési intézkedések tekintetében megfeleld garancidkat nyljt, tovabba koteles
biztositani az emlitett intézkedések teljesitését.”

Az adatkezeld feladata tehat az adatfeldolgoz6 biztonsdganak kezdeti felmérése

(beszallitoi audit) és a folyamatos ellenérzése.

A 2009. év végétdl jelentds mértékben megndtt a személyes adatokat érintd biztonsagi
incidensek (personal data breach) nyilvanossagaval, illetve az incidenskezelés
hat6sagi feladataival kapcsolatos Eurdpai Unids aktivitas, mind a Parlament és a
Tanéacs, mind az Eurdpai Hélézati- és Informdciobiztonsagi Ugyndkség (ENISA)
részérol. Az 2009/136/EK irdnyelv alapjan a 2002/58/EK irdnyelv (elektronikus
hirko6zlési adatvédelmi iranyelv) 4. cikke a kovetkezoképpen modosult:

(3) A személyes adatok megsértése esetén a nyilvanosan elérhetd elektronikus
hirkozlési szolgaltatast nyujtod illetékes szolgaltatd indokolatlan késedelem nélkiil

bejelenti az illetékes nemzeti hatdsdgnak a személyes adatok megsértését.

% Az Eur6pai Parlament és a Tanacs 95/46/EK iranyelve (1995. oktober 24.) VIII. szakasz 17. cikk (1)
% ibid. VIIL. szakasz 17. cikk (2)
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Ha a személyes adatok megsértése varhatdéan hatranyosan érinti az eléfizetd vagy
maganszemély személyes adatait vagy magénéletét, akkor a szolgaltatdo errdl az
el6fizetSt vagy maganszemélyt is indokolatlan késedelem nélkiil értesiti.”®!

Az iranyelv implementacioja folyamatban van. A nemzeti hatdésdg nem keriilt
megjeldlésre, az azzal szemben tdmasztott legfObb igény a fiiggetlenség. A nemzeti
hat6sag hazankban lehet a Nemzeti Média- és Hirkozlési Hatdsag és az Adatvédelmi
Biztos Irodédja is. Kiilfoldon mind a hirk6zlési, mind az adatvédelmi hatosag
megbizasara van példa, egyes orszagokban (Belgium, Bulgaria) vegyes modell
mikodik mindkét hatosag részvételével. A kijelolt hatosdg fogadja a bejelentéseket,
ellenérzi a bejelentéseket és megtagadasukat, valamint nem jogszeri megtagadas
esetén kotelezi a szolgaltatot az értesitésre.**”

Tovabbi bovitést irdnyoz eld viszont a 2009/136/EK iranyelv preambuluma:
kozosségi szinten kiemelkedd fontossagiinak kell tekinteni a kifejezett, kotelezd és
minden 4agazatra és az informacids tarsadalommal Osszefliggd szolgaltatasok
szolgaltatoira kiterjedé tajékoztatasi kotelezettség sziikségességét is ideértve.®

Az ilyen incidensek szdma rendkiviil nehezen hatarozhatdé meg, Eur6paban nem is
lehet mérvado adatokat fellelni. A datalossdb.org, ami egy Egyesiilt Allamokban
miik6d0 magankezdeményezésii incidensgylijtd oldal, 2005 o6ta 3011 incidenst
rogzitett, amely atlagosan havi 50 incidens-bejelentést jelent. Ezzel szemben a
Privacy Rights Clearinghouse 227.052.199 egyedi személyes adat incidensben vald
érintettségét rogzitette 2005 januarja és 2008 majusa kozott. Ez utobbi a magyar
lakossagszamra vetitve 2,44 milli6 adat incidensben vald érintettségét jelentené
évente, mig az elobbi nyilvantartas esetén évi 19 esetet.

Levonhaté konzekvencia, hogy bar a személyes adatot érintd incidensek széama
hozzévetdlegesen sem ismert, az ¢érintett teriilet szolgéltatdinak, illetve a
szolgéltatoknal incidenskezeléssel foglalkoz6 személyek nagy szama miatt

valdszintileg nagyszamu incidens fordul el6 az Unidban és hazankban is.

Kiilfoldi kitekintésként az adatvédelem kiilfoldi jogi szabdlyozdsat szeretném

bemutatni, mivel — ahogy az a miiben kordbban bemutatasra keriilt — az adatvédelmi

crer

1 A7 Eur6pai Parlament és a Tanacs 2009/136/EK Iranyelve (2009. november 25.) 2. cikk 4. ¢)
262 Biro — Szadeczky — Széke, 2011.
%% ibid. Peambulum (59)
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Az Egyesiilt Kiralysagban a Data Protection Act 1998%%* szabalyozza az adatvédelem
tertiletét. Az adatbiztonsagra vonatkozdan az adatvédelem elveirdl szolo részben a
kovetkezoket talaljuk: ,,Appropriate technical and organisational measures shall be
taken against unauthorised or unlawful processing of personal data and against
accidental loss or destruction of, or damage to, personal data.”?%

Ez eddig megfelel az Avtv.-ben foglaltaknak. Az ezen alapelvre vonatkozo értelmezd
rész a kovetkezd: “Having regard to the state of technological development and the
cost of implementing any measures, the measures must ensure a level of security
appropriate to the harm that might result from such unauthorised or unlawful
processing or accidental loss, destruction or damage as are mentioned in the seventh
principle, and the nature of the data to be protected.”**®

A jogszabaly az iranyelvhez hasonloan figyelembe veszi, hogy az eréforrdsok nem
végtelenek ¢és kockazatardnyos védelmet var el az alkalmazétol. A védelem
mértékének megallapitasdhoz a két legfobb mérce a kar mértéke és a védendd adatok
kore. Figyelembe veszi tovabba a muszaki fejlettséget is, amely szintén jelentOs
kérdés az informatikéban.

“The data controller must take reasonable steps to ensure the reliability of any
employees of his who have access to the personal data.”*%’

Eléirja, hogy az adatkezelonek meg kell tennie a megfeleld 1épéseket, hogy az
adatokhoz hozzaférd alkalmazottak megbizhatdsagat biztositsa. Ennek tobb szintje
van, igy torténhet titoktartdsi nyilatkozat kitoltésével, hattérellendrzéssel, vagy
nemzetbiztonsagi ellendrzéssel is.

“Where processing of personal data is carried out by a data processor on behalf of a
data controller, the data controller must in order to comply with the seventh
principle— choose a data processor providing sufficient guarantees in respect of the
technical and organisational security measures governing the processing to be carried

. . 2
out, and take reasonable steps to ensure compliance with those measures.”**®

264 elérhetd példaul: http://www.ico.gov.uk/what_we_cover/promoting_data_privacy/legislation.aspx

[2010. 09. 15.]
265 Data Protection Act 1998 Schedule 1 Part 1 7.
2% ibid. Schedule 1 Part 11 9.

27 ibid. Schedule 1 Part 11 10.

28 ibid. Schedule 1 Part 11 11.
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Ez a kovetelmény azonos az iranyelv 17. cikkének mdasodik bekezdésével, tehat az
adatkezeldnek kell meggydzddnie az adatbiztonsagi intézkedések megfeleldségérdl és
ellendriznie azt.

“In this section “good practice” means such practice in the processing of personal data
as appears to the Commissioner to be desirable having regard to the interests of data
subjects and others, and includes (but is not limited to) compliance with the
requirements of this Act.”*®

A torvényben megahatarozott jo gyakorlatot a biztos hatdrozza meg, amely
talmutathat a torvényi kovetelményeken, igy a tulajdonképpeni kdvetelményeket a
torvény ¢€s a biztos altal kibocsatott helyes gyakorlatok egyiitt hatarozzak meg.

“The Commissioner may, with the consent of the data controller, assess any
processing of personal data for the following of good practice and shall inform the
data controller of the results of the assessment.”*”

A biztos ellendrzési jogkore gyengébb, mint hazankban, ugyanis ellenérzései az

adatkezeld beleegyezéséhez is kotottek.

A kovetkez6 bemutatasra keriild szabalyozis a szlovén adatvédelmi torvény. A
valasztas azért esett Szlovénidra, mert Magyarorszaghoz hasonld helyzetli, az
informatikai biztonsdg nemzetkozi szabalyozasdban kovetd szerepi orszag.
Adatvédelmi torvényébdl (Zakon o varstvu osebnih podatkov, ZVOP-1) angol
nyelven’”' a kévetkez6ek vonatkoznak az adatbiztonsagra:
“Security of personal data comprises organisational, technical and logical-technical
procedures and measures to protect personal data, and to prevent accidental or
deliberate unauthorised destruction, modification or loss of data, and unauthorised
processing of such data

e Dby protecting premises, equipment and systems software, including input-

output units.
e Dby protecting software applications used to process personal data;
e Dby preventing unauthorised access to personal data during transmission

thereof, including transmission via telecommunications means and networks;

269
270
271

ibid. Part IV 51. General duties of Commissioner (9)

ibid. Part IV 51. General duties of Commissioner (7)

Elérhet6 a szlovén informacios biztos honlapjarol: http://www.ip-rs.si/index.php?id=382 [2010. 09.
16.]
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e Dby ensuring effective methods of blocking, destruction, deletion or
anonymisation of personal data;

e Dby enabling subsequent determination of when individual personal data were
entered into a filing system, used or otherwise processed, and who did so, for
the period covered by statutory protection of the rights of an individual due to
unauthorised supply or processing of personal data.” >’

A torvény altalanos felsoroldsa megegyezik az Avtv.-ben 1évovel, de a részletes
felsorolds jobban meghatdrozza a védendd értékeket. Megnevezi a helységeket, a
felszereléseket, a rendszerszoftvereket és a be-¢s kiviteli egységeket (monitor optikai
ralatas, adathordozok alkalmazasa). A jogszabaly kiilon nevesiti a személyes adatok
feldolgozasara hasznalt szoftvereket (adatbazis-kezeld, tablazatkezeld, stb.), amelyek
védelmérdl gondoskodni kell. A tavkozlési rendszereken és haldzatokon tovébbitott
adatok védelme az Avtv.-ben is megtalalhaté. Ujdonsagként meriil fel, hogy a szlovén
jogalkotd az anonimizalds hatékony eljarasanak sziikségességét megemliti
informatikai biztonsagi igényként, amely valoban sarkalatos probléma, am kevéssé
foglalkozunk ezzel a kérdéssel. Ujdonsag tovabba, hogy a személyes adatok térolasra
vonatkoz6 egyes jellemzdk (eltdrolas ideje, haszndlat, feldolgozas ideje és célja)
rogzitését kotelezove teszi a torvény.

“In cases of processing of personal data accessible over telecommunications means or

network, the hardware, systems software and software applications must ensure that

the processing of personal data in filing systems is within the limits of authorisations
of the data recipient.”*"

El6irasként szerepel, hogy az adatalany felhatalmazasanak korlatait az tavkozlési

vagy halozati Gton hozzaférhetd személyes adatok feldolgozéasakor hardver és szoftver

elemekkel biztositani kell.

“The procedures and measures to protect personal data must be adequate in view of

the risk posed by processing and the nature of the specific personal data being

processed.”*”*

A szlovén torvény eldirja a kockazataranyos védelmet, szemben az Avtv.-vel.

“Functionaries, employees and other individuals performing work or tasks at persons

that process personal data shall be bound to protect the secrecy of personal data with

712 ZVOP-1 Article 24 (1)
13 ZVOP-1 Atticle 24 (2)
7 ZVOP-1 Article 24 (3)
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which they become familiar in performing their functions, work and tasks. The duty to
protect the secrecy of personal data shall also be binding on them after termination of
their function, work or tasks, or the performance of contractual processing
services.”*”

A személyes adatokat feldolgozé munkatarsakat kotelezni kell arra, hogy a munka
végzésekor ¢és az alkalmazas megsziinését kovetéen is bizalmasan kezeljék a
megismert személyes adatokat.

“Data controllers shall prescribe in their internal acts the procedures and measures for
security of personal data and shall define the persons responsible for individual filing
systems and the persons who, due to the nature of their work, shall process individual
personal data.”’®

A fenti védelmi intézkedéseket mind az adatkezeld, mind az adatfeldolgozo koteles
betartani és feleldsoket megnevezni, valamint megnevezni minden olyan személyt, aki
munkakorénél fogva személyes adatok feldolgozasat végzi.

“A fine from EUR 4.170 to 12.510 shall be imposed for a minor offence on a legal
person, sole trader or individual independently performing an activity, if he processes
personal data in accordance with this Act and fails to ensure security of personal data
(Articles 24 and 25).

A fine from EUR 830 to 1.250 shall be imposed for a minor offence from the previous
paragraph on the responsible person of the legal person, sole trader or individual
independently performing an activity.

A fine from EUR 830 to 1.250 shall be imposed for a minor offence on the
responsible person of a state body or body of self-governing local community who
commits the act from the first paragraph of this Article.

A fine from EUR 200 to 830 shall be imposed for a minor offence on an individual
who commits the act from the first paragraph of this Article.”"’

Az adatbiztonsagi eléirasok megszegéséért 1,1-3,5 millié forintnak®™® megfeleld

pénzbirsagot kell fizetnie a szabalyokat megszegd gazdalkodénak, 230-350 ezer

forintnak megfeleld pénzbirsagot kell fizetnie a szabalyokat megszegd gazdalkodo és

1 ZVOP-1 Atticle 24 (4)

210 7ZVOP-1 Article 25 (2)

277 ZVOP-1 Atticle 93 (1) — (4) Violation of the provisions on security of personal data
8 1 EUR = 282,3 HUF kozéparfolyamon, kerekitve
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az allami szerv vagy o6nkormanyzat felel6s személyének,*”” 50-230 ezer forintnak
megfeleld pénzbirsagot kell fizetnie a szabdlyokat megszegd maganszemélynek.

A torvényhez nem kapcsolodik végrehajtasi rendelet, a szlovén informacids biztos
nem rendelkezik irdsos modszertannal az adatvédelmi-adatbiztonsagi auditra, nem
talalhatoak ennél részletesebb leirasok.

Lathato, hogy a szabalyozéas kis mértékben jobban definialt, mint az Avtv.-ben, &m
igy sem nevezhet részletesnek. Kiilon elrettentd erd a pénzbirsag, viszont ez tovabb
noveli a jogbizonytalansagot, hiszen jobban kierészakolhatd a nem definialt szabalyok

betartasa.

7 Nem egyértelmii, hogy felelés vezetd vagy adatkezelésért felel6s személy, de az utobbi a tételes
megnevezési kotelezettség miatt valosziniibb.
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5.2. A szabvanyalkalmazas gyakorlata

A gyakorlatban az informatikai biztonsdgi szabvanyok az informatikai biztonsagot
szabalyoz6 jogszabalyokhoz hasonldéan nem egységesek. Egyrészrdél azon beliil, hogy
informatikai biztonsagi (vagy azt nagy részben lefedd) szabvanyok, érdemes kisebb
alkalmazasi csoportokat alkotnunk, amelyeket olyan moédon osztunk fel, hogy
elsésorban milyen aspektusra vonatkozik az adott szabvany. Igy az alabbi csoportokat
tudjuk megalkotni:**’

e miiszaki szabvanyok ¢s leirasok

o termék, rendszer kovetelményei, azok tesztelése, értékelése és tanusitasa

e cllenintézkedések leirasa

e irdnyitasi rendszer, folyamat és tantsitasa

Az ilyen médon, célteriilet alapjan besorolt szabvanyok nem egy idében jelentek meg,
a lista a szabvanytipusok tipikus megjelenése szerinti idérendben van. Az idérendiség
sem a jelen felsorolas tekintetében, sem altalanossdgban nem befolyasolja a
szabvanyok alkalmazhatdsagat, a jogszabalyokkal szemben ugyanis a szabvanyok
barmeddig hasznalhatok, masrészrél viszont a visszavont szabvanyok esetében
bizonyos korlatokba lehet litkdzni, példaul, ha tanusitas a visszavont szabvanyra méar
nem adhat6 ki. Sokkal inkdbb tehat a népszertiség hatdrozza meg, hogy egy szabvany
meddig keril elfogadasra. A lent olvashato torténeti attekintésben emlitett akar °80-as
évekbeli szabvany is maig haszndlt, de egyes, foképp a miiszaki szabvanyok és
leirasok kategodridba tartozo szabvanyok soha nem véltak széleskoriien elfogadottd és

még egy tapasztalt szakember sem talalkozott minddel.

A szamitastechnika dskoraban, az 1960-70-es években a korabban emlitett kotegelt
feldolgozasti mainframe szamitogépek esetében a kiilon szabvéanyalkotds a jogi
szabalyozas megalkotasahoz hasonléan nem volt sziikséges, a hagyomanyos
papiralapu titokvédelmi eljarasok megfeleléen miikodtek.*® A tobb felhasznalos,
er6forrasokat megoszté rendszerek tamasztottak eldszor 1) igényeket, amire

valaszként 1970-ben szakértdi jelentés késziilt ,,Security Controls for Computer

20 Krauth, 2003, p. 6. alapjan, modositassal
*$1 Krauth, 2007.
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Systems: Report of Defense Science Board Task Force on Computer Security”
cimmel.*®* A dokumentum elemezte az 0j kockazatokat és javaslatot tett a
bevezetendd intézkedésekre. 1972-ben jelent meg az egyik elsé kovetelményrendszer
Computer Security Technology Planning Study, amelyet az Air Force Systems
Command készitett.”™® Az informatikai biztonsag értékelése egyre inkabb elétérbe
keriilt, melyre példa az 1979-es Proposed Technical Evaluation Criteria for Trusted

Computer Systems.”*

5.2.1. TCSEC

Az elsé valdban széles korben elerjedt €s mindmaig szorvanyosan alkalmazott
informatikai biztonsagi szabvany a Trusted Computer Systems Evaluation Criteria
(TCSEC, Orange Book) volt, amelyet az Amerikai Egyesiilt Allamok Védelmi
Minisztériuma készitett 1983-ban, majd javitasra keriilt 1985-ben.”® A TCSEC célja a
hideghdbort  alatt az  Amerikai Egyesiilt Allamok 4altal  beszerzett
szamitogéprendszerek biztonsagi szintjeinek meghatarozasa®® és egységesitése volt a
mindsitett adatok védelmében. A de facto szabvany négy {6 kategoriat nevesit D-tdl
A-ig, azon beliil alkategoéridkat. A legmagasabb biztonsagot az Al folotti kategoria
jelenti. A meghatarozott kategoridk és fobb jellemzoik a kovetkezok:

e D - Minimal Protection
Olyan rendszer, amely értékelésre keriilt, de nem felelt meg semmilyen magasabb
kategorianak.

e C - Discretionary Protection

° CI1 - Discretionary Security Protection
Megvalosul a felhaszndlok és adatok szétvalasztdsa és a tetszés szerinti hozzaférés-
szabalyozas  (Discretionary Access Control, DAC), amellyel egyedileg

meghatarozhatdak a hozzaférési jogosultsagok.

° (2 - Controlled Access Protection

*2 Ware, 1970.

>3 Anderson, 1972.

*% Nibaldi, 1979.

25 A szabvany torténelmi jelentésége miatt keriilt itt feltiintetésre.
*% F. Hato, 2000.
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A Cl-esnél részletesebb hozzaférés-szabalyozas, egyénenkénti elszamoltathatdsag a
bejelentkeztetés segitségével, audit Osvények (audit trails) és az erdforrasok
elkiilonithetsége jellemzik.

e B - Mandatory Protection

° BI - Labeled Security Protection
Félhivatalos informatikai biztonsagi politikdt kell Iétrehozni, az adatokat
érzékenységiik alapjan cimkézni kell, ezeket igény szerint exportalni lehessen.
Kotelezd a hozzaférés-szabalyozas (Mandatory Access Control, MAC) meghatarozott
objektumokon, minden felfedezett biztonsagi rést meg kell sziintetni vagy mas mdédon
artalmatlanna kell tenni.

° B2 - Structured Protection
Formalisan dokumentalt, egyértelmii informatikai biztonsagi politikat kell 1étrehozni,
a hozzaférést szabdlyozni kell minden objektumon és védekezni kell az engedély
nélkiili rejtett tarolok ellen. A rendszerelemeket fel kell osztani védelemkritikus és
nem védelemkritikus részekre. Eldiras az Osszetett tervezés €s kiépités, a megerdsitett
azonositasi eljarasok, az adminisztrator és operator szerepek szétvalasztasa és szigoru
konfiguracio-menedzsment szabalyok kialakitésa.

° B3 - Security Domains
A biztonsagi politika betartatdsahoz nem sziikséges kodot a rendszer ne futtasson. A
rendszer Osszetettségét minimalizalni kell, timogatni kell a biztonsagi adminisztrator
munk4ajat és a biztonsdgi eseményeket auditalni kell. Automatikus behatolés-
érzékelést, értesitési és reagalasi modszereket és megbizhatdé rendszer-helyreallitasi
eljarasokat kell kialakitani. A rejtett id6zitési csatornak ellen védekezni kell.

e A - Verified Protection

° Al - Verified Design
Funkcionalisan megegyezik a B3 szinttel. Ezen feliil formalis tervezési és ellendrzési
technikakat ¢és felsdszintli specifikaciot, valamint formalis menedzsment ¢és
osztalyozasi eljarasokat kell 1étrehozni.

° Beyond Al
Az 6nvédelmi kovetelmények teljességét demonstrald rendszer-architektarat jelent. A

fels6- ¢és alacsony szinti kovetelményekbdl automatikusan generalt biztonsagi

tesztelést kell végezni, forraskod szintli ellendrzést kell végezni lehetdleg formalis
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eljarasokkal, a tervezési kornyezetnek biztonsidgosnak, a személyzetnek

megbizhatonak kell lennie.

5.2.2. ITSEC, CTCPEC, FC

A TCSEC europai megfeleldjeként Nagy-Britannia, Franciaorszag, Hollandia és
Németorszag 1991-ben megalkotta az Information Technology Security Evaluation
Criteria (ITSEC) de facto szabvanyt, amely hasonl6an szintezd jellegii volt EO-t6] E6-
ig, valamint példakat is adott egyes rendszerek elvarhatd kovetelményszintjeire.*’” A
kovetkezd biztonsagi szinteket hatarozza meg az ITSEC:

e Level EO
Nincs megfelel6 garancia.

e Level El
Biztonsagi elbéiranyzat (Security Target), valamint a tanusitds targyanak (TOE)
informdlis leirasa késziil. Funkciondlis tesztekkel keriil bizonyitdsra a biztonsagi
eldiranyzatnak valdé megfelelés.

o Level E2
Az E1 szintnél leirtak mellett a részletes terv leirdsaval is rendelkezni kell. A
funkcionalis tesztelés bizonyitékait is értékelni kell, valamint konfiguracié-kontroll-
¢s elfogadott disztribucios eljarast kell kialakitani.

e [Level E3
Az E2 szinten feliil forraskod illetve tervrajz biztonsagi értékelést kell végezni. Ezen
biztonsagi mechanizmusok tesztelési bizonyitékait is értékelni kell.

e [Level E4
Rendelkezni kell a biztonsagi eldirdnyzatot tdmogatd biztonsagi politika-modellel,
valamint félformalis stilusban kell meghatarozni a biztonsagi funkcidkat, a magas
szintli és alacsony szintii terveket.

e Level E5
A forraskdd illetve tervrajz meg kell, hogy feleljen az alacsony szintii terveknek.

e Level E6
Formalis stilusban kell meghatidrozni a biztonsagi funkcidkat, a magas szint ¢és

alacsony szintli terveket, amelyek megfelelnek a biztonséagi politika-modellnek.

7 Az ITSEC szabvany, valamint a CTCPEC, FC szabvéanyok is csak torténelmi jelentéségiik miatt
kertiltek itt feltlintetésre, mai hasznalatuk elhanyagolhaté mértéki.
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Az ITSEC-ben meghatarozasra keriilt tiz példa funkcionalis osztaly, melyek rendszer-
specifikus kovetelményeket hatdroznak meg. Az F-C1, F-C2, F-B1, F-B2, F-B3
példaosztilyok a TCSEC osztalyok funkciondlis kovetelményeibdl kertiltek
levezetésre. Az F-IN példa funkciondlis osztidly a magas adat- és program-integritasi
igényli értékelési targyakra vonatkozik, példaul adatbazis-kezeld rendszerekre. Az F-
AV példa funkcionalis osztdly a magas rendelkezésre allasi igényu értékelési
targyakra vonatkozik, ipari vezérlokhoz ajanlott. Az F-DI osztaly az adatatvitel soran
magas adatintegritds igényld alkalmazasokra hasznalhatd. Az F-DC osztily a
legnagyobb bizalmassagot biztositja adatatvitel sordn, igy példaul kriptografiai
rendszereknél alkalmazhatd. Az F-DX osztaly magas bizalmassag €s integritas igényti
halézatokra alkalmazhatd, igy példaul bizalmas informéaci6 nem biztonsagos
halézaton val6 atvitelére.

Kanadéaban a TCSEC és az ITSEC alapjan a Communications Security Establishment
elkészitette sajat biztonsagértékelési szabvanyukat, Canadian Trusted Computer
Product Evaluation Criteria (CTCPEC) néven. Az Amerikai Egyesiilt Allamok a
TCSEC 9 éves tapasztalatan 1992-ben 1) szabvanyt tervezett, a Federal Criteria-t, ami

viszont soha nem keriilt véglegesitésre.

5.2.3. Common Criteria (ISO/IEC 15408)

A fenti korai informatikai biztonsagi termékszabvanyok utan az azokat megalkotd
szereplok a TCSEC, ITSEC, CTCPEC bazisan 1996-ban elkészitették a Common
Criteria for Information Technology Security Evaluation, révid nevén Common
Criteria (CC) de facto szabvanyt. A CC az az informatikai biztonsagi termékszabvany,
amely ma az informatikai biztonsag teriiletén etalonnak tekinthetd, a vildgon egyre
sz€élesebb korben elfogadott és folyamatos fejlesztés alatt all. 1.0-as valtozatat az
Eurdpai K6zosség, az Amerikai Egyesiilt Allamok és Kanada egyiittesen fogadtak el,
2.0-4s verzidja ISO/IEC 15408 jelzettel de jure nemzetkozi szabvannya valt. Az
aktualis és a megel6z6 valtozat szabadon elérhetd a
http://www.commoncriteriaportal.org/ oldalrél. A CC magyar érdekessége, hogy 2.0-
as valtozatat az Informatikai Tarcakozi Bizottsag 16. szdmu ajanlasaként magyar
nyelven kozreadta, majd az MSZ ISO/IEC 15408 jelzetli szabvany is leforditasra

keriilt. Problémat jelent, hogy a de jure szabvanyok verziokovetése esetenként igen

134



lassu. A CC jelenlegi verzidja a 3.1 Release 3 (2009. julius), az ISO/IEC szabvany
kiadési ideje a kotettdl fliggéen 2009 vagy 2008, mig a magyar szabvanyé 2003
illetve 2002.

A szabvanyban a funkciondlis kovetelmények, bizonyossagi kovetelmények és
értékelési  bizonyossagi szintek (EAL) matrixaként hatdrozhatoak meg az
alkalmazand6 biztonsagi kovetelmények. A kdvetelmények konkretizélasa céljabol az
altalanos, eszkoz fajtajara jellemz6 védelmi profilok (Protection Profile, PP) alapjan
biztonsagi célkitiizést (Security Target, ST) kell késziteni, amely mér az eszkdztipusra
vonatkoz6 kovetelményeket tartalmazza és ez alapjan keriil megvaldsitasra maga a

termék, a vizsgélat targya (Target of Evaluation, TOE).

A Common Criteria hdrom részbél al1:**
e Part 1: Introduction and general model (Bevezetés ¢és altalanos modell*”)
e Part 2: Security functional requirements (A biztonsdg funkcionalis
kovetelményei)
e Part 3: Security assurance requirements (A biztonsdg garancialis

kovetelményei)

A Common Criteria masodik kdtete tizenegy funkcionalis osztalyt hataroz meg, mely
osztalyokon belill a funkciondlis kovetelmények részletezésre keriiltek. Ezek a
kovetkezék: >

e Class FAU: Security audit (Biztonsagi atvilagitas)

e C(Class FCO: Communication (Kommunikacid)

e C(Class FCS: Cryptographic support (Kriptografiai tamogatas)

e C(Class FDP: User data protection (Felhasznal6i adatvédelem)

e C(Class FIA: Identification and authentication (Azonositas és hitelesités)
e Class FMT: Security management (Biztonsagiranyitas)

e C(Class FPR: Privacy (Titoktartas)

e C(Class FPT: Protection of the TSF (A TSF védelme)

e C(Class FRU: Resource utilisation (Erdforras-felhasznalas)

% Common Criteria for Information Technology Security Evaluation Part 1, 2006, p. 2.

2% A magyar nyelvii megnevezések a magyar nyelvii MSZ ISO/IEC 15408 jelzetii szabvanybol
szarmaznak.

2% Common Criteria for Information Technology Security Evaluation Part 2, 2009, p. 4.
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e Class FTA: TOE access (TOE-hozzaférés)

e C(lass FTP: Trusted path/channels (Bizalmi utvonal/csatornak)
Minden osztalyban tobb csalad van, és csalddonként tobb komponens, amelyeket a
kovetkez6 modon jeldliink: FAU ARP.1 Minden komponens egy adott kovetelményt
fejt ki.
,»A garancia az alapja annak a bizalomnak, hogy egy IT termék vagy rendszer kielégiti
biztonsagi céljait. A garancia szarmaztathatd az olyan forrasokra hivatkozasbol, mint
a meg nem erdsitett allitasok, az idevdgd kordbbi vagy specidlis tapasztalatok.
Azonban e szabvany az aktiv vizsgalatok révén nyujt garanciat. Az aktiv vizsgalat az
IT termék vagy rendszer olyan értékelését jelenti, amely meghatarozza annak
biztonsagi tulajdonsagait.”*”"!
A vonatkozo6 garancialis kovetelmények a 2.x és a 3.x verzidkban jelentds valtozason
estek at.
A garanciaosztalyok a CC 2.1-2.3 véltozataban a kovetkezok:*">

e C(Class ACM: Configuration management (A konfiguraciomenedzselés)

e C(Class ADO: Delivery and operation (Kiszallitas €s lizemeltetés)

e Class ADV: Development (Fejlesztés)

e Class AGD: Guidance documents (Utmutaté dokumentumok)

e Class ALC: Life cycle support (Az életciklus tamogatasa)

e C(Class ATE: Tests (Vizsgalatok)

e Class AVA: Vulnerability assessment (A sebezhetdség felmérése)
A garanciaosztalyok a CC 3.1 valtozatdban a kovetkezok:*”

e C(Class APE: Protection Profile evaluation (Védelmi Profil értékelése)

e Class ASE: Security Target evaluation (Biztonsagi Eldiranyzat értékelése)

e C(Class ADV: Development (Fejlesztés)

e Class AGD: Guidance documents (Utmutaté dokumentumok)

e Class ALC: Life cycle support (Az életciklus tamogatasa)

e Class ATE: Tests (Vizsgalatok)

e Class AVA: Vulnerability assessment (A sebezhetdség felmérése)

e Class ACO: Composition (Osszeallitas)

1 MSZ ISO/IEC 15408-3:2003 1.2.2.3. p. 12.
2 Common Criteria for Information Technology Security Evaluation Part 3, 2005, p. 5.
2% Common Criteria for Information Technology Security Evaluation Part 3, 2009, p. 5.
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A kovetelmények teljesiilésének bizonyossagat, a garanciaszintet (Evaluation

Assurance Level, EAL) az ITSEC E0..E6 szintjeihez hasonléan a CC is szintezi:***

EALI - functionally tested (funkcionalisan vizsgalva)

EAL?2 - structurally tested (strukturalisan vizsgalva)

EAL3 - methodically tested and checked (moddszeresen vizsgalva é&s
ellendrizve)

EALA4 - methodically designed, tested, and reviewed (modszeresen tervezve,
vizsgalva €s atnézve)

EALS5 - semi formally designed and tested (félformalisan tervezve ¢&s
vizsgalva)

EALSG - semi formally verified design and tested (félformalisan igazolt médon
tervezve és vizsgalva)

EAL7 - formally verified design and tested (formadlisan igazolt mddon

tervezve és vizsgalva)

A Common Criteria szerinti vizsgalatok végrehajtdsat tamogatja a Common

Methodology for Information Technology Security Evaluation (CEM), amely

részletes modszertani utmutatoként egységes metodoldgiat hatiroz meg a

vizsgédlatokhoz. Ez is megjelent nemzetkézi szabvanyként ISO/IEC 18045:2008

jelzettel.

Jelenleg a terméktantsitasi szabvanyok koziil a Common Criteria a leginkabb

elterjedt, kiilondsen az eurdpai terméktanuisitasban piacvezetd Németorszagban.

5

% Ibid. pp. 5-6.
5 Spindler, 2007, p. 68.
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Assurance Assurance Assurance Components by Evaluation
class Family Aszsurance Level
EAL] | EATD | EAT3 | EALS | EATS | EAT6 | EALT
ADV _ARC 1 1 1 1 1 1
ADV FSP 1 2 3 4 5 3 L]
Devel ADV_IMP 1 1 2 2
evelopment |— v ror 3 3 3
ADV SPM 1 1
ADV _TDS 1 2 3 4 5 1]
Guidance AGD OPE | 1 1 1 1 1 1 1
documents AGD PRE 1 1 1 1 1 1 1
AICCMC | 1 2 3 4 4 5 5
ATCCMS | 1 2 3 4 5 5 5
Life-cvcle ALC _DEL 1 1 1 1 1 1
EllppE‘ri‘t ALC DVS 1 1 1 2 2
AIC FLER
AIC LCD 1 1 1 1 2
ALC TAT 1 2 3 3
ASE CCL 1 1 1 1 1 1 1
ASE ECD 1 1 1 1 1 1 1
Security ASE INT 1 1 1 1 1 1 1
Target ASE OBJ] 1 2 2 2 2 2 2
evaluation ASE REQ 1 2 2 2 2 2 2
ASE SFD 1 1 1 1 1 1
ASE TSS 1 1 1 1 1 1 1
ATE CoOV 1 2 2 2 3 3
Tests ATE DPT 1 1 3 3 4
o ATE FUUN 1 1 1 1 2 2
ATE IND 1 2 2 2 2 2 3
Voloerability | wyya yan| 1 | 2 | 2 | 3| 4| 5| 5
assessment

7. dbra: EAL 6sszegzés™®

5.2.4. ITIL (ISO/IEC 20000)

Az IT Infrastructure Library (ITIL), bar els6sorban informatikai lizemeltetésére és
fejlesztésére szolgald modszertani gyljtemény, folyamatszabvany és nem biztonsagi
szabvany, eldirdsaiban érinti a biztonsagi teriiletet. Nemzetkozi legjobb gyakorlatként
az IT szolgéltatasok teriiletén szolgdl kovetelményhalmazként. A 80-as években
alkotta az Egyesiilt Kirdlysagi Central Computing and Telecommunications Agency
(CCTA), legutébbi valtozata a 2007-es v3. Jelenleg az Office of Government
Commerce (OGC) gondozza. Brit nemzeti szabvanyként BS 15000 jelzettel, majd
nemzetkozi szabvanyként ISO/IEC 20000 jelzettel jelent meg. Az ITIL célja a jo

mindségli, koltséghatékony IT szolgaltatdsok tdmogatdsa, a mindségiigyben ismert

% Common Criteria for Information Technology Security Evaluation Part 3, 2009. p. 31. 1. tiblazat
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Plan-Do-Check-Act (PDCA) elv alkalmazasaval. A biztonsagi kovetelmények
elsdsorban IT  szolgaltatds-folytonossagi  kovetelményként keriiltek be a
keretrendszerbe. A sziikken vett informaciobiztonsagi kontrollok tekintetében egy
alfejezetben”” tartalmaz elSirasokat, valamint javasolja az ISO/IEC 17799 (ma mar
ISO/IEC 27002) alkalmazésat.

Az ITIL 6t kotetbél all, melyek a kovetkezok:*"®

e Szolgaltatas-stratégia (Service Strategy): A bevezetendd informatikai
szolgaltatasok altal kiakndzhaté piaci lehetdségeket lehet kivalasztani a
folyamat keretében. A kivalasztas sordn stratégiai terv késziil, amely bemutatja
a tervezés, implementacio, lizemeltetés és a folyamatos fejlesztés 1€péseit és
ezek Osszefliggéseit. Az Uj szolgaltatas értéknoveld szerepli. A konyv
legfontosabb részei a Szolgaltatas-portfolio  kezelése és Pénziigyi
menedzsmentje.

e Szolgaltatas-tervezés (Service Design): Az elkésziilt stratégiaban foglaltak
megvalositasara projektterv késziil a tervezett szolgaltatds gyakorlati
megvalositasara. A tervben megtalalhat6 a bevezetés minden 1épése, valamint
a konkrét bevezetéshez kapcsoldédd mas 4atalakitandd folyamatok
megnevezése. Legfontosabb fejezetei az Uzemeltetés és iizemvitel biztositasa,
Kapacitastervezés valamint az Informatikai- és tizembiztonsag. Ezen fejezetek
miatt tekintjiik a szabvanyt (részben) informatikai biztonsagi jellegilinek.

e Szolgaltatas-létesités ¢és valtoztatds (Service Transition): A gyakorlati
bevezetés lépéseit tartalmazza, kiilonds tekintettel az elézd fejezetben
megnevezett modositandd kapcsolodo €s érintett folyamatokra. Lényegi részei
a Valtozas- és verzidkezelés, Konfiguracio-menedzsment és Dokumentécio-
kezelés.

e Szolgaltatas-lizemeltetés (Service Operation): Az eldz6 kotet alapjan létesitett
rendszer lizemeltetésének folytonossagardl és a hibamentesség biztositasaro
sz0l. Ehhez meghatéarozott folyamatokat és adminisztrativ intézkedéseket kell
bevezetni. Az elvart rendelkezésre allasi kovetelményeket szolgaltatasi szint-
megallapodas (SLA) rogziti, amelynek betartatdsa az elddleges célja a

kotetnek. FO fejezetei a Hiba- és igény- €s incidenskezelés.

7T ISO/IEC 20000-2:2005, 6.6 Information security management
B ITIL v3 Service Strategy 1.2.3
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e Allandd szolgaltatas-fejlesztés (Continual ~Service Improvement): A
folyamatos, PDCA-elvet kovetd mindségjavitasrol szolo kotet, legfontosabb

részei a Szolgaltatasi szint mérése, jelentése és menedzsmentje cimii fejezetek.

Az ISO/IEC 20000 szabvany kdtetei a kovetkezok:

e ISO/IEC 20000-1:2011 Information technology — Service management — Part
1: Service management system requirements

e ISO/IEC 20000-2:2005 Information technology — Service management — Part
2: Code of practice

e ISO/IEC TR 20000-3:2009 Information technology — Service management —
Part 3: Guidance on scope definition and applicability of ISO/IEC 20000-1

e ISO/IEC TR 20000-4:2010 Information technology — Service management —
Part 4: Process reference model

e ISO/IEC TR 20000-5:2010 Information technology — Service management —
Part 5: Exemplar implementation plan for ISO/IEC 20000-1

5.2.5. ISO/IEC 27000 szabvanysorozat

Szintén a szigetorszagbdl indult egy szabvanycsaldd, amely madara széles korben
ismertté és alkalmazotta valt. 1995-ben a Department of Trade and Industry (DTI)
altal készitett BS 7799 jelzetli szabvany informatikai biztonsagi kdvetelményeket
foglalt 0ssze, melyek menedzsment szinten alkalmazhatok. Ez nemzetkdzi
szabvannya valt ISO/IEC 17799 jelzettel. A BS 7799-2, mint az informacidbiztonsagi
iranyitasi rendszerre vonatkozo6 szabvany 1999-ben keriilt kifejlesztésre és csatolasra a
korabbi BS 7799-hez, amely BS 7799-1-re lett atszamozva, majd ISO/IEC 27001
jelezettel keriilt a nemzetkdzi porondra, ami utan az ISO/IEC 17799-et szintén
atszamoztak ISO/IEC 27002-re*” és beindult egy iranyitasi rendszer szabvanycsalad
kifejlesztése az ISO 9000-es sorozathoz hasonloan. A kezdeti szabvany
kiilonlegessége volt, hogy fentrdl-lefelé, az iizleti igényekbdl hatidrozta meg a
biztonsagi kovetelményeket. Az ISO/IEC 27001 abbol a célbol késziilt, hogy

modellként szolgaljon informdacidbiztonsagi iranyitasi rendszerek (ISMS, IBIR)

2% A magyar szabvany ezt az 4tszamozast nem kovette, jelenleg is MSZ ISO/IEC 17799:2006 jelzetil,
valamint a 27000-es sorozat tobbi tagja (az MSZ ISO/IEC 27001-en kiviil) sem jelent még meg magyar
szabvanyként.
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kialakitasdhoz, megvalodsitdsahoz, miikodtetéséhez, figyelemmel kiséréséhez,

atvizsgalasahoz, fenntartasahoz és fejlesztéséhez.’® A szabvany folyamatkdzpontu,

alkalmazza a Plan-Do-Check-Act (PDCA) modellt ¢és a megvalositott IBIR

integralhatdé a meglévé mindségiranyitasi (ISO 9001) és a kornyezetiranyitasi (ISO

14001) rendszerekkel. A kovetelmények tekintetében célszerli az ISO/IEC 27002

szabvany alkalmazasa.

Az ISO/IEC 27000 szabvanysorozat publikalt és elokészités alatt allo tagjai:

ISO/IEC 27000:2009 Information security management systems — Overview
and vocabulary: attekintés €s szotar, ismerteti a szabvanysorozat fobb elveit és
meghatarozza a kulcsfogalmakat

ISO/IEC 27001:2005 Information security management systems —
Requirements: a korabban ismertetettek szerint a menedzsment rendszer
kovetelményeit irja le, Gjabb verzidja elokészités alatt all

ISO/IEC 27002:2005 Code of practice for information security management: a
kordbban ismertetettek szerint a gyakorlat kovetelményeit irja le, ujabb
verzidja elokészités alatt all

ISO/IEC  27003:2010  Information  security = management  system
implementation guidance: a bevezetésre vonatkoz6 irdnymutatasokat
tartalmazza

ISO/IEC 27004:2009 Information security management — Measurement: a
biztonsag szintjének mérésével foglalkozik

ISO/IEC  27005:2008  Information security risk management: a
kockazatbecslési modszereket ismerteti, az ISO/IEC 13335-3 és az ISO/IEC
13335-4 szabvanyokbdl keriilt kifejlesztésre, ujabb verzidja eldkészités alatt
all

ISO/IEC 27006:2007 Requirements for bodies providing audit and
certification of information security management systems: az ISO/IEC 27001
alapjan tanusitast végzo szervezetekre vonatkozé kovetelményeket hatarozza
meg

ISO/IEC CD 27007 Guidelines for information security management systems
auditing: az auditdlds mddszertandra vonatkoz6 iranymutatast fog tartalmazni,

elokészités alatt all

3% MSZ ISO/IEC 27001:2006 p. 19.
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ISO/IEC DTR 27008 Guidance for auditors on ISMS controls: az
auditoroknak fog iranymutatast nyUjtani a helyes ISO/IEC 27002 szerinti
kontrollokrol, elokészités alatt all

ISO/IEC 27011:2008 Information security management guidelines for
telecommunications organizations based on ISO/IEC 27002: a hirkdzlési
szolgaltatokra vonatkozd kiilonleges kovetelményeket tartalmazza

ISO/IEC WD 27013 Guidance on the integrated implementation of ISO/IEC
20000-1 and ISO/IEC 27001: a szabvany iranymutatast fog nyuajtani az ITIL és
az ISO/IEC 27001 szerinti IBIR integralt bevezetésére, elokészités alatt all
ISO 27799:2008 Health informatics — Information security management in
health using ISO/IEC 27002: az egészségiigyi szolgaltatokra vonatkozo

kiilonleges kovetelményeket tartalmazza

Az MSZ ISO/IEC 27001:2006 szabvany fejezetei a kovetkezok:

0.

N O D AW N

Bevezetés

. Alkalmazasi teriilet

. Rendelkezd hivatkozasok

. Szakkifejezések €s meghatarozasuk

. Az informaciobiztonsag iranyitasi rendszere
. A vezetOség feleldssége

. Bels6 ISMS-auditok

. Az ISMS vezetOségi atvizsgalasa

8.

Az ISMS fejlesztése

A melléklet (el6irds): Szabalyozasi célok és intézkedések

B melléklet (tajékoztatas): Az OECD-iranyelvek és e nemzetkozi szabvany

C melléklet (tajékoztatas): Kapcsolat az ISO 9001:2000, az ISO 14001:2004 és e

nemzetko6zi szabvany kozott

Az MSZ ISO/IEC 17799:2006 szabvany fejezetei a kvetkezok:

0.
l.
2.
3.

Bevezetés
Alkalmazasi tertilet
Szakkifejezések és meghatarozasuk

E szabvany felépitése
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4. Kockazatfelmérés és kockazatjavitas

5. Biztonsagpolitika

6. Az informacidbiztonsag szervezete

7. Vagyontargyak kezelése

8. Emberi er6forrasok biztonsaga

9. Fizikai és kornyezeti biztonsag

10. A kommunikacio és az lizemeltetés iranyitasa
11. Hozzaférés-ellendrzés

12. Informécios rendszerek beszerzése, fejlesztése és karbantartdsa
13. Az informacidbiztonsagi incidensek kezelése
14. A mikodés folytonossaganak iranyitasa

15. Megfeleloseg

Tekintettel arra, hogy a szabvanynak vald megfeleldség tantsithatd, az arrdl szolo
tanusitvany tizleti elényt jelenthet a cégnek. Mivel a tanusitasokat magancégek végzik
¢és kotelezd regiszter nem létezik, ezért a vildgszerte vagy akar a Magyarorszagon
tanusitott cégek pontos szamanak megallapitasa szinte lehetetlen. Van azonban egy
olyan nemzetkozi regiszter, amelybe a legnagyobb tanusitok (pl. BSI, Bureau Veritas,
DNV, KPMG, LRQA, SGS, TUV) énkéntesen bejelentik a kiadott tanusitvanyaikat.
Jelenleg a vilagon e regiszter szerint 6826 db ISO 27001 kiadott tantsitvany van.

Ezek orszagonkénti bontasban a kovetkezék:*"!

Japan 3632 | Philippines 15 Macau 3
India 492 | Pakistan 14 Portugal 3
China 483 | Vietnam 14 Argentina 2
UK 453 | Iceland 13 Belgium 2
Taiwan 371 | Saudi Arabia 13 Bosnia 2
Herzegovina
Germany 139 | Netherlands 12 Cyprus 2
Korea 106 | Singapore 12 Isle of Man 2
USA 96 Indonesia 11 Kazakhstan 2

3% International Register of ISMS Certificates. http://www.is027001certificates.com/ [2010. 10. 17.]

Version 201 September 2010
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Czech Republic 86 Bulgaria 10 Morocco 2
Hungary 71 Kuwait 10 Ukraine 2
Italy 60 Norway 10 Armenia 1
Poland 56 Russian Federation | 10 Bangladesh 1
Spain 54 Sweden 9 Belarus 1
Malaysia 40 Colombia 8 Denmark 1
Ireland 37 Bahrain 7 Dominican 1
Republic

Thailand 36 Iran 7 Jersey 1
Austria 35 Switzerland 7 Kyrgyzstan 1
Hong Kong 32 Canada 6 Lebanon 1
Greece 30 Croatia 6 Luxembourg 1
Romania 30 South Africa 5 Macedonia 1
Australia 29 Sri Lanka 5 Mauritius |
Mexico 24 Lithuania 4 Moldova 1
Brazil 23 Oman 4 New Zealand 1
Slovakia 21 Peru 4 Sudan 1
Turkey 21 Qatar 4 Uruguay 1
UAE 20 Chile 3 Yemen 1
France 19 Egypt 3

Slovenia 17 Gibraltar 3

Ezek az értékek természetesen a fenti okok miatt nem megbizhatdéak, viszont
aranyaikban helyesnek tekinthet6k. Igy a listan a vilagranglistiban tizedik helyiink
meglepden jo eredmény.

A kiadott tanusitvdnyok darabszdma nem egyenld a tanusitott szervezetek szdmaval.
Egy szervezet szamdra ugyanis tobb kiilon tanusitvany kiadhaté hatdkori, telephelyi
vagy idoébeli érvényességi okokbol. A tanusitott szervezetek listaja szintén
lekérdezheto a regiszterbol. Ez a lista és a kutatas alapjan torténd bovitése 0sszesen 98

szervezet 103 tanUsitvanyat tartalmazza, amely igy valds értékhez jobban kozelit.
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A Hétpecsét Informacidbiztonsagi Egyesiilet’” évente informaciét kér a
Magyarorszdgon milkddé tanusitoktol a sikeresen lezart auditok darabszdmardl a
tanusitott szervezet nevének kozlése nélkill. Az adatgyiijtés célja az ISO/IEC 27001
szabvany hazai elterjedtségének vizsgalata. A 13 tanusitd cég nyilatkozatai szerint
2010 januarjaig 138 sikeres auditon atesett magyarorszagi cég van, ami a 2009.
janudri 131 céghez képest 6t szadzalékos novekedést jelent. A sikeresebb tantsitok
koz6tt a piaci részesedés eloszlasa: SGS 35%, CERTOP 14%, DNV 12%.°” Minden
bizonnyal ezen felmérés értékei a legpontosabbak, hatranya viszont, hogy a cégnevek
nem ismertek. A cégnevek ismerete azért lenne fontos, mert a tanusitvany {0 értéket
maga a tanusitd szervezet adja az adott szektorban. Tehat ha az élelmiszeripari cégek
tulnyomo részét egy cég tanusitotta, akkor az iparagon belill az a tanusitvany a
leginkabb elfogadott. Ha egy 0j belép6 masik céggel tanusittatja magat, lehet, hogy az

ipardgon beliil (pl. beszallitok, partnerek) nem fogadjak el a tanlisitvémyait.3 04

Az informatikai biztonsdgi irdnyitdsi rendszer kialakitdsanak 1épései a szabvany

alapjan a kovetkez6k:>"

e Az IBIR alkalmazasi teriiletének és hatarainak meghatarozasa.>*

e Az IBIR szabalyzatinak megalkotasa.’"’

o Kockazatfelmérés megkdzelitési modjanak meghatarozasa, kockdzatok
azonositasa, kockazatelemzés készitése, lehetséges valtozatok értékelése,
maradvanykockazatok elfogadtatisa a vezetdséggel.’™ Ez legdsszetettebb
feladatcsoport, ezért részletesen is kifejtésre kertil.

e Vezetés felhatalmazdsanak megszerzése az IBIR bevezetésére ¢s
mikodtetésére.

e Alkalmazhatosagi nyilatkozat készitése.

o Kockazatjavitasi terv kidolgozéasa, amely meghatarozza a megfeleld iranyitasi
beavatkozédsokat, a forrasokat, a feleldsségi koroket és a fontossagi sorrendet

. L . . e hors 309
az informdciobiztonsagi kockazatok kezelésére.

392 http://hetpecset.hu/ [2010. 05. 10.]

3% Bitport, 2010.

394 Horvath Zsolt, 2008.

395 MSZ ISO/IEC 27001:2006 4.2.2.

39 MSZ ISO/IEC 27001:2006 1.2.

37 MSZ ISO/IEC 27001:2006 4.2.1. ¢)

3% MSZ ISO/IEC 27001:2006 5.1. f), 4.2.1. ¢)
399 MSZ I1SO/IEC 27001:2006 5.
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o Kockazatjavitasi terv bevezetése, ami magaban foglalja a finanszirozas,
valamint a feladat- és feleldsségi korok kijelolésének kérdéseit is.
o Kivalasztott intézkedések bevezetése a szabalyozéasi célok teljesitése

, , 310
érdekében.

o Kivalasztott intézkedések, illetve intézkedéscsoportok hatékonysaganak
mérési modszerének meghatarozasa.®"!

e Képzési és tudatositasi (awareness) programok bevezetése.’'*

e ISMS miikodésének iranyitasa.

o Gazdalkodas az ISMS er6forrasaival.”"

e Biztonsagi események azonnali észlelése és a biztonsagi incidensek

r , 14
megvalaszolasa.’

A kockazatelemzés sordn meg kell hatarozni, hogy az egyes fenyegetések mely
rendszerelemekre hatnak. Az elemzés soran sziikséges megbecsiilni, hogy az egyes
fenyegetések varhatéan milyen gyakorisdggal, mekkora valoszintiséggel fognak
bekovetkezni. Masik fontos szempont, hogy a mar bekovetkezett esemény
karokozasdnak forintban kifejezett mértéke varhatéan mekkora lesz. E két szempont
egymashoz vald viszonya rajzolja ki a kockazati matrixot. A konkrét fenyegetések a
rendszerelemekre hatnak, igy a védelmi intézkedésekkel is ezeket kell megcélozni. A
védelem teljes kortisége érdekében minden lehetséges rendszerelemet figyelembe kell

venni és értékelni kell.

A szabvany alkalmazdsa Onmagdban nem elégséges egy teljes kockazatelemzés
elvégzéséhez, igy egy olyan moddszertan alkalmazdsa sziikséges, amely kitolti a
szabvany altal maghatarozott kereteket. Ilyen kockazatelemzési modszertan példaul az
ISO/IEC 27005 szabvanyon alapuld francia MEHARL’" amely egységes
veszélyforras-meghatarozasokat, tapasztalati alapon elére kalkulalt valdszintiségeket
és szamitott karhatdsokat tartalmaz, egységessé ¢€s kiszamithatova téve a

kockazatelemzési eredményeket. A gyakorlati megvaldsitas példaul a MEHARI-Risk

319 MSZ ISO/IEC 27001:2006 4.2.1. g)

31 MSZ ISO/IEC 27001:2006 4.2.3.c)

312 MSZ ISO/IEC 27001:2006 5.2.2.

313 MSZ ISO/IEC 27001:2006 5.2.

314 MSZ ISO/IEC 27001:2006 4.2.3. a)

31 http://www.clusif.asso.fr/en/production/mehari/ [2011. 02. 11.]
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316
szoftverrel

torténhet, amely egyszerlisiti az adatbevitelt és megkiméli

kockazatelemzést végzd személyt a bonyolult szamitasok elvégzésétol.

A kérérték-besorolasi és kargyakorisagi osztalyozasok a MEHARI-ban az alédbbiak:

A MEHARI hatésszintjei (MEHARI Impact levels)

Nagyon alacsony hatasu (very low impact)

Alacsony hatast (low impact)

Kozepes hatasti (medium impact)

Magas hatasu (high impact)

A MEHARI gyakorisag szintjei (Exposure levels MEHARI)

Nagyon alacsony gyakorisag (very low exposure)

Alacsony gyakorisag (low exposure)

Kozepes gyakorisdg (medium exposure)

Magas gyakorisag (high exposure)

a

A MEHARI-nal a kovetkezO, a kalkulacidhoz felhasznalt bemend adatok és

részeredmények vannak:

Jelleg MEHARI
Valészintiségi

STATUS-EXPO Natural exposure (1..4) Az esemény
tényezok

bekovetkezésének valdszinlisége védekezés nélkiil.

STATUS-DISS Effectiveness of dissuasive measures
(1..4) Az esemény elleni védekezés eltéritési

hatékonysaga.

STATUS-PALL Effectiveness of palliative measures
(1..4) Az esemény elleni védekezés tompitasi

hatékonysaga.

STATUS-PREYV Effectiveness of preventive measures

(1..4) Az esemény elleni védekezés megeldzési

316 http://www.mehari-risk.com/ [2011. 02. 11.]
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hatékonysaga.

STATUS-PROT Effectiveness of protective measures
(1..4) Az esemény elleni védekezés kivédési
hatékonysaga.

STATUS-RECUP  Effectiveness of recuperative

measures (1..4) Az esemény elleni védekezés
tompitasi hatékonysaga. Az esemény elleni védekezés
helyrehozasi hatékonysaga.

STATUS-P Potentiality of event described by risk

scenario (1..4) Az esemény bekovetkezésének
valdszinliségébdl és az esemény elleni védekezések
hatékonysagabol szamitott bekovetkezési

valdszinliség.

Kockazati szint | Availability (1..4) Rendelkezésre allasi szinttel

tényezok szembeni elvaras mértéke.

Confidentiality (1..4) Bizalmassagi szinttel szembeni

elvaras mértéke.

Integrity (1..4) Sértetlenség, integritds szintjével
szembeni elvaras mértéke.

STATUS-RI Impact reduction (1..4) Hatast csokkentd

tényezok.

STATUS-I Impact (1..4) Ered6 hatés: az elvarasokbol

¢s a hatast csokkentd tényezOkbdl keriil kiszamitésra.
Nincs pénzben mért karérték tényezé a MEHARI-ban.
SERIOUSNESS Risk seriousness for specific scenario

Ertékelési (1..4) Az adott esemény sulyossdga kockazatok az
eredmény ellenintézkedésekkel csOkkentve, tehat
maradvanykockazat.
5.2.6. COBIT

Az Information Systems Audit and Control Association (ISACA), mint nemzetkdzi
szinten elismert amerikai IT auditor egyesiilet és az IT Governance Institute (ITGI)

egyiitt 1992-ben kifejlesztették a Control Objectives for Information and Related
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Technology (COBIT) de facto informatikai biztonsagi szabvanyt, mint az IT vezetés
keretrendszerét. Ebben tobb informacids folyamatra irtak el¢ kovetelményeket. A
COBIT az ITIL-hez hasonléan egy bevalt gyakorlat-gylijtemény, tulajdonképpen
informatikai auditaldsi, vezetéstdmogatasi modszertan, ami iizleti kovetelményeken
alapul. Soha nem valt de jure szabvannyd, valamint nem is lehet az annak valo
megfelelést tantsitani. A COBIT aktualis 4.1 verzioja 34 magas szintli folyamatot,
ezen belil 210 kontroll célkitlizést tartalmaz, amelyek négy szakteriilet koré
csoportosulnak:

e Tervezés és szervezés (Planning and Organization)

e Beszerzés és megvalositas (Acquisition and Implementation)

e Szolgaltatas és tamogatés (Delivery and Support)

e Figyelemmel kisérés ¢és értékelés (Monitoring and Evaluation)

A COBIT folyamatok a kovetkezok:>!
e Tervezés és szervezés (Planning and Organization)

° POl Az informatikai stratégiai terv meghatarozasa

° PO2 Az informacid-architektira meghatarozésa

PO3 A technologiai irany kijelolése

PO4 Az informatikai folyamatok, szervezet és a kapcsolatok meghatarozasa
POS5 Az informatikai beruhdzéasok irdnyitasa

PO6 Tajékoztatas a vezetdi célokrol és iranyrol

PO7 Az informatikai human eréforrasok kezelése

PO8 Mindségiranyitas

PO9 Az informatikai kockéazatok felmérése és kezelése

PO10 A projektek iranyitasa

e Beszerzés és megvalositas (Acquisition and Implementation)
All Az automatizalt megoldasok meghatarozasa

Al2 Az alkalmazasi szoftverek beszerzése és karbantartasa
AI3 A technoldgiai infrastruktira beszerzése és karbantartasa

Al4 Az lizemeltetés és a haszndlat timogatasa

AI5 Az informatikai er6forrasok beszerzése

317 Source: COBIT 4.1. ©1996-2007 ITGI. All rights reserved. Used by permission.
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Al6 A valtoztatasok kezelése

AlI7 A megoldasok és valtoztatasok tizembe helyezése és bevizsgalasa
Szolgaltatas és tdmogatas (Delivery and Support)

DSI1 A szolgaltatasi szintek meghatarozasa és betartasa

DS2 Kiils6 szolgaltatasok igénybevételének iranyitasa

DS3 Teljesitmény- és kapacitaskezelés

DS4 A szolgaltatas folyamatossaganak biztositasa

DS5 A rendszerek biztonsaganak megvalositasa

DS6 A koltségek azonositasa és felosztasa

DS7 A felhasznélok oktatasa és képzése

DS8 A rendkiviilli események kezelése ¢és a felhasznaloi tamogatas
miukodtetése

DS9 Konfiguracidkezelés

DS10 Problémakezelés

DS11 Az adatok kezelése

DS12 A fizikai kdrnyezet biztositasa

DS13 Az lizemeltetés iranyitasa

Figyelemmel kisérés és értékelés (Monitoring and Evaluation)

ME1 Az informatika teljesitményének figyelemmel kisérése €s értékelése
ME2 A belsé iranyitasi és ellenérzési rendszer figyelemmel kisérése és
értékelése

MES3 Kiils6 kovetelményeknek valé megfeleldség biztositasa

ME4 Az informatikai iranyitas megteremtése

* A stratégia illesztése az iizleti teriiletek, és az
informatika terveinek illesztésére; az informatikai
érték eldallitasara vonatkozo ajanlat
meghatarozasara, aktualizalasara, és érvényesitésére;
valamint az informatikai mtik6dés és a vallalati
miikodés illesztésére 6sszpontosit.

« Erték-eléallitas (hasznossag, hasznalati érték): a
termelési ciklus soran a tervezett tobbletérték

létrehozasaval foglalkozik, gondoskodva arrdl, hogy

az informatika a stratégiai tervben meghatarozott
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hasznokat megtermelje, koncentralva a koltségek
optimalizalasara ¢és arra, hogy az

informatika a bels6 értékét bizonyitsa.

* Az eréforras-gazdalkodasnak az a 1ényege, hogy a
létfontossagu informatikai er6forrasokba —
alkalmazasokba, informaciofeldolgozasba,
infrastrukturaba ¢és az emberekbe torténé befektetés
optimalis legyen, és azokkal megfelel6en

gazdalkodjanak. Kulcsfontossagu kérdései a tudas

¢s az infrastruktura optimalizalasaval kapcsolatosak.

* A kockazatkezeléshez sziikség van arra, hogy a
szervezet felso vezetdi tisztaban legyenek a
kockazatokkal, hogy egyértelmii legyen a vallalat
kockazatvallalasi hajlandosaga, hogy tisztaban
legyenek a megfeleldségi kdvetelményekkel, hogy
ismertek legyenek a vallalat jelentds kockazatai,

¢és hogy a kockazatkezelési feleldsséget beépitsék a
szervezetbe.

* A teljesitménymérés nyomon koveti és figyelemmel
kiséri a stratégia megvalositasat, a projektek
befejezését, az eréforrasok felhasznalast, a
folyamatok teljesitményét és a szolgaltatas
biztositasat, felhasznalva példaul a kiegyensulyozott
stratégiai mutatdoszam rendszert, amely leforditja a
stratégiat tevékenységekre a hagyomanyos szamvitel

1 mutatokkal nem mérhet6 célok elérése érdekében.

8. abra:*'® Az informatikai iranyitas kozponti teriiletei

A COBIT nagy figyelmet fordit az informatikai iranyitas elméleti hatterére, igy tobb
aspektusbol elemzi az informatikai irdnyitas lényegét és teriileteit, valamint a
kiilonb6zd kovetelmények egymasra hatdsat és Osszefliggéseit. Példa ezekre az
informatikai iranyitds kozponti teriileteit bemutatd 8. 4dbra, amelyen minden egyes
folyamat ismertetésekor kiemelésre keriilnek az érintett teriiletek, valamint a 9. dbran
bemutatott COBIT kocka, amely a COBIT altal lefedett harom dimenziot, az tizleti
kovetelmények — informatikai folyamatok — informatikai eréforrasok dimenzidit és

azok elemeit mutatja be.

318 Source: COBIT 4.1. ©1996-2007 ITGI. All rights reserved. Used by permission.
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Annak ellenére, hogy a COBIT-nek nem deklaralt célja mas szabvanyokkal vald
egylittmiikddés, tobb megfeleltetés késziilt az ISACA szervezésében, példaul az ITIL,
ISO/IEC 27002 és PMBOK szabvanyokkal.
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9. 4bra:*'° COBIT kocka

Mivel a COBIT szerint nincsen lehetdség tanusitasra, ezért elterjedtségének mértékére
nincsen hiteles adat. Tény viszont az, hogy a COBIT-ra épiil6 Certified Information
Systems Auditor (CISA) ¢és Certified Information Security Manager (CISM)
szakvizsgik vilagszerte széles korben, valamint az Amerikai Egyesiilt Allamok
Védelmi Minisztériuma (DoD) altal is elismert™® informatikai biztonsagi szakvizsgék.

A COBIT a pénziigyi szektorban elsddlegesen kovetett szabvany.

5.2.7. Tanusitas, ellenintézkedések, termékszabvanyok

A tanusitasi tevékenységre tObb szabvany vonatkozik, ilyenek példaul:

31 Source: COBIT 4.1. ©1996-2007 ITGI. All rights reserved. Used by permission.
320 Department of Defense Directive 8570
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e MSZ EN ISO/IEC 17021:2007 Megfeleloség-értékelés. Iranyitasi rendszerek
auditjat és tanusitasat végzo testiiletekre vonatkozo kovetelmények (ISO/IEC
17021:2006)

e MSZ EN ISO 19011:2003 Utmutatd mindségiranyitasi és/vagy
kornyezetkdzpontu irdnyitasi rendszerek auditjdhoz (ISO 19011:2002)

e ISO/IEC 27006:2007 Requirements for bodies providing audit and
certification of information security management systems: az ISO/IEC 27001
alapjan tanusitast végzo szervezetekre vonatkozé kovetelményeket hatarozza
meg

e MSZ EN ISO/IEC 17025:2005 Vizsgalo- és kalibralolaboratoriumok
felkésziiltségének altalanos kovetelményei (ISO/IEC 17025:2005)

e MSZ EN 45011:1999 Terméktantsitasi rendszereket miikodtetd szervezetekre
vonatkoz6 éltalanos kovetelmények (ISO/IEC Guide 65:1996)

A megfeleld szabvanyok alkalmazédsa a tanusitd szervek szadmara kotelezd, ezek

megfeleld alkalmazasat értékeli a nemzeti akkreditacios szerv.

Az informatikai biztonsagi ellenintézkedésekre is tobb szabvanyt talalunk:
e MSZ ISO/IEC TR 15947:2004 Informatika. Biztonsagtechnika. Az
informatikai behatolés érzékelésének keretszabalya
e MSZ ISO/IEC TR 18044:2006 Informatika. Biztonsagtechnika. Az
informéciobiztonsagi incidensek kezelése
e Systems Security Engineering Capability Maturity Model (SSE-CMM)*' de

facto szabvany

Amibdl viszont olyan sok van, hogy a felsorolasuk is szinte lehetetlen: a miszaki
szabvanyok ¢és leirdsok. Ezeknek az alkalmazdsa konkrét technologiai
megvalositaskor, elsésorban termékek tervezésekor, gyartdsakor sziikséges.
Természetesen az ezeknek valdo megfelelés is ellendrizhetd a tanusitas soran. A
teljesség igénye nélkiil tehat par példaként szolgalo szabvany:
e MSZ ISO/IEC 18028-3:2009 Informatika. Biztonsagtechnika. IT-
halozatbiztonsadg. 3. rész: Halozatok kozotti biztonsdgos kommunikacid

biztonsagi atjarok alkalmazéasaval

2! http://www.sse-cmm.org/docs/ssecmmv3final.pdf [2010. 08. 14.]
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MSZ ISO/IEC  18028-4:2005 Informatika. Biztonsagtechnika. IT-
halézatbiztonsag. 4. rész: Biztonsagos tavoli hozzaférés

MSZ ISO/IEC 14888-1:2001 Informacidtechnika. Biztonsagtechnika. Digitélis
alairasok fiiggelékkel. 1. rész: Altalanos ismertetés

MSZ ISO/IEC 14888-2:2001 Informacidtechnika. Biztonsagtechnika. Digitalis
alairasok fiiggelékkel. 2. rész: Azonositas alapu modszerek

MSZ ISO/IEC 14888-3:2001 Informacidtechnika. Biztonsagtechnika. Digitélis
alairasok fiiggelékkel. 3. rész: Tanlsitvany alapti modszerek

MSZ ISO/IEC 18014-1:2004 Informatika. Biztonsagtechnika. Idébélyegzési
szolgéltatasok. 1. rész: Keretszabaly

MSZ ISO/IEC 18014-2:2004 Informatika. Biztonsagtechnika. Idébélyegzési
szolgéltatasok. 2. rész: Fiiggetlen adattokokat el64allit6 mechanizmusok

MSZ ISO/IEC 18014-3:2005 Informatika. Biztonsagtechnika. Idébélyegzési
szolgaltatasok. 3. rész: Osszerendelt adattokokat el64llito mechanizmusok
MSZ ISO/IEC 15816:2005 Informatika. Biztonsagtechnika. A hozzaférés-
ellendrzés biztonsagi informacidobjektumai

MSZ ISO/IEC 13888-1:2005 Informatika. Biztonsagtechnika.
Letagadhatatlansag. 1. rész: Altalanos ismertetés

MSZ ISO/IEC 13888-2:2001 Informaciotechnika. Biztonsagtechnika.
Letagadhatatlansag. 2. rész: Szimmetrikus technikakon alapulé modszerek
MSZ ISO/IEC 13888-3:2001 Informaciotechnika. Biztonsagtechnika.
Letagadhatatlansag. 3. rész: Aszimmetrikus technikakon alapulé modszerek
MSZ ISO/IEC 15945:2002 Informatika. Biztonsagtechnika.
Ajéanlas/nemzetkdzi szabvany bizalmi harmadik fél (TTP) digitalis alairasok
alkalmazasat tdmogato szolgaltatasaira

MSZ ISO/IEC 11770-1:2005 Informatika. Biztonsagtechnika. Kulcsgondozas.
1. rész: Keretrendszer

MSZ ISO/IEC 11770-2:2005 Informatika. Biztonsagtechnika. Kulcsgondozas.
2. rész: Szimmetrikus technikdkat alkalmazé mechanizmusok

MSZ ISO/IEC 11770-3:2005 Informatika. Biztonsagtechnika. Kulcsgondozas.
3. rész: Aszimmetrikus technikdkat alkalmazé mechanizmusok

MSZ ISO/IEC 11770-4:2008 Informatika. Biztonsagtechnika. Kulcsgondozas.

4. rész: Gyenge titkossagon alapuld mechanizmusok
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CEN CWA 14168:2001 Secure Signature-Creation Devices "EAL 4"

CEN CWA 14169:2004 Secure Signature-Creation Devices "EAL 4+"

CEN CWA 14170:2004 Security Requirements for Signature Creation
Applications

CEN CWA 14171:2004 General guidelines for electronic signature
verification

ANSI X9.30-1:1997 Public-Key Cryptography for the Financial Services
Industry - Part 1: The Digital Signature Algorithm (DSA), American Bankers
Association, 1997.

ANSI X9.30-2:1997 Public Key Cryptography Using Irreversible Algorithms -
Part 2: The Secure Hash Algorithm (SHA-1)

CEN CWA 13987-1:2003 D/E/F, October 2003 Smart Card Systems:
Interoperable Citizen Services: Extended User Related Information - Part 1:
Definition of User Related Information and Implementation

ETSI TS 102 176-1 V2.0.0 (2007-11-19) Electronic Signatures and
Infrastructures (ESI);

Algorithms and Parameters for Secure Electronic Signatures;

Part 1: Hash functions and asymmetric algorithms

ETSI TS 101 903 V1.4.1 (2009-06-15) XML Advanced Electronic Signatures
(XAdES)

ISO/IEC 10118-3:2004/Amd 1:2006

(2006-02-17) Dedicated Hash-Function 8 (SHA-224)

ISO/IEC 7816-1:1998 Identification cards - Integrated circuit(s) cards with
contacts - Part 1: Physical characteristics

ITU X.509 ITU-T Recommendation X.509, Information Technology — Open
Systems Interconnection — The directory: authentication framework
IASECCTS 1.0.1 European Card for E-Services and National e-Id
Applications

FIPS*** PUB 197 Advanced Encryption Standard (AES), 2001

PKCS** #1 V2.1: June 14, 2002 RSA Cryptography Standard

Federal Information Processing Standards, az Egyesiilt Allamok szovetségi kormanyanak
szabvanya, nem katonai célui szabvany

public-key cryptography standards, az RSA, az EMC Corporation biztonsagi divizidjanak, korabban
RSA Data Security Inc.-nek a nyilvanos kulcsu titkositasra vonatkozo szabvanysorozatanak része
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e RFC’* 3647 Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework
e RFC 5758 Internet X.509 Public Key Infrastructure: Additional
Algorithms and Identifiers for DSA and ECDSA
Lathato, hogy a szabvanyok témakorei és a kibocsatd szervek kore nagyon széles
korti, az alkalmazandd szabvanyok kivalasztisa a tervezés sordn komoly

szabvanyismeretet igényel.

5.2.8. Szabvanyosult ajanlasok

Végiil, de nem utols6 sorban sziikséges foglalkoznunk azokkal a magyar ajanlasokkal,
amelyek vagy teljes mértékben magyar szakemberek munkaja altal, vagy a
nemzetkdzi  szabvanyok  felhasznalasaval — késziiltek és  Magyarorszagon
tulajdonképpen szabvanyként hasznalhatok (masrészrdl tekinthetoek viszont az allami
irdnyitads egyéb jogi eszkdzeinek is), tehat példaul tantsithaté az azoknak valo
megfelelés is. Ami miatt a szabvanyok kozott kerlilnek ezek felsorolasra, az a
felépitésiik és jellegiik. Ezek kibocsatdi egy szervezet és annak jogutodjai: az
Informatikai Tércakozi Bizottsag (ITB), a Kormanyzati Informatikai Egyeztetd
Tarcakozi Bizottsag (KIETB), ¢és a Kozigazgatasi Informatikai Bizottsag (KIB).
A téma szempontjabol legfontosabb ajanlasok a kovetkezok:
e Informatikai Tércakdzi Bizottsag 8. sz. ajanlasa, Informatikai biztonsagi
moédszertani kézikonyv>>
e Informatikai Tarcakdzi Bizottsag 12. sz. ajanlisa, Informatikai rendszerek
biztonsagi kovetelményei’*®

o Kozigazgatéasi Informatikai Bizottsag 25. szamu ajanlasa, Magyar Informatikai

Biztonsagi Ajanlasok (v1.0, 2008. jinius)

o 25/1 — Magyar Informatikai Biztonsag Irdnyitasi Keretrendszer
(MIBIK)
= 25/1-1 — Informatikai Biztonsag Iranyitasi Rendszer (IBIR)
= 25/1-2 — Informatikai Biztonsadg Irdnyitdsi Kdvetelmények
(IBIK)

324 Request for Comments, az Internet Engineering Task Force (IETF) ltal kibocsatott Internetes

technologidkkal kapcsolatos feljegyzés, de facto szabvanynak tekinthetd
325 Az ajénlas mar érvényét vesztette, viszont torténeti jelentdsége miatt szitkséges megemliten.
326 Az ajanlas mar érvényét vesztette, viszont torténeti jelentdsége miatt szitkséges megemliten.
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= 25/1-3 — Az Informatikai Biztonsag Irdnyitdsanak Vizsgalata
(IBIV)
o 25/2 — Magyar Informatikai Biztonsagi Ertékelési és Tanusitasi Séma
(MIBETS)
o 25/3 — Informatikai Biztonsagi Iranymutat6 Kis Szervezeteknek (IBIX)

o Kozigazgatasi Informatikai Bizottsag 28. szdmu ajanlésa: Az E-Kozigazgatési

Keretrendszer projekt eredményeként létrehozott Kvetelménytar’>’

A Magyar Informatikai Biztonsagi Ajanlasok (MIBA) nevet viseld Kozigazgatasi
Informatikai Bizottsdg 25. szdmu ajanlassorozata az Informatikai Téarcakozi Bizottsag
korabbi 8, 12 és 16 szamu ajanlasait hivatott kivaltani, mintegy modernizalva, bovitve
azokat. Az ajanlasok kialakitdsakor kovették a 2008-ban hatalyos elektronikus
kozigazgatasra vonatkozd kovetelményrendszert (amely azdta nagymértékben
megvaltozott 1d. Ekszt.) és a magyar kozszféra realitasait. Az ajanlasok alapjan
meghatarozhatéak a szabalyok, eljardsrendek, eldallithatoak a  sziikséges
dokumentaciok és az értékelés- illetve tantsitas’> is elvégezhetd azok alapjan. Az
Felhasznalja az ISO/IEC 27001, ISO/IEC 27002, Common Criteria fontosabb elemeit,
az informatikai biztonsagot iranyitasi rendszernek tekinti, alkalmazza a PDCA elvet.
Sajnos gyakorlati alkalmazasanak mértéke elmaradt az elvarttol.

A Kozigazgatasi Informatikai Bizottsdg az E-Kozigazgatasi Keretrendszer projekt
eredményeként 1étrehozott Kovetelménytarat 28. szamu ajanldsaként adta ki, amely az
elektronikus kozigazgatas fejlesztéséhez sziikséges teljes eszkoztarat magaban
foglalja. Az informatikai biztonsagi kovetelményeken tl funkcionalis és modszertani

kovetelményeket is egyesit magaban.

Lathato tehat, hogy a szabvanyok szdmossaga jelentés mértékben meghaladja a jogi
szabalyozasokét. Ennek nyilvanvalo oka, hogy az informatikai biztonsag alapvetden
miuszaki terlilet. Masrészrol viszont a kordbbiakban ismertetettek szerint a legnagyobb

hatranya a szabvanyositasnak az Onkéntesség. Az allami szintli informatikai

327 A kovetelménytar elérheté a http://kovetelmenytar.complex.hu/ weblapon [2011. 06. 29.]
328 1d. Magyar Informatikai Biztonsagi Ertékelési és Tanusitasi Séma (MIBETS)
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biztonsagi politika kialakitasaban tehdt a szabvanyok kizarolagos alkalmazasa nem

lehetséges, viszont miiszaki szempontbol az alkalmazésuk elkeriilhetetlen.
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6. Megfeleltetés és tapasztalatok

Jelenleg az informatikai biztonsag jogi szabalyozéasa kapcsan szakadék tapasztalhato a
jogalkotds ¢és jogalkalmazas (jogaszok) valamint az intézkedések végrehajtoi
(informatikusok) kozott. Ennek oka, hogy a jogi kovetelmények mogotti technikai
tartalom nem ismerhetd fel konnyen. A kdvetelmények feliiletesek, amelynek {6 oka a
technologiafiiggetlenség, de a feliiletesség a jogalkalmazast rendkiviili modon
megneheziti.”* Példaul kérdéses, hogy ,,az adatkezeld [...] kételes gondoskodni az
adatok biztonsagar6l”*° kitétel pontosan mit takar? Viruskeresét, biztonsagi mentést
DVD-re, offsite backupot, vagy komplex kiils6é auditot az ISO/IEC 27001-nek vald
megfelelésr6l? Lehetne erre azt valaszolni, hogy a vonatkoz6 szabvanyoknak vald
megfelelést, no de milyen mértékben? Az informatikus erre jozan ésszel probalja
felmérni, hogy mit érdemes bevezetni, de hol van a gondatlansag hatara? Egy
esetleges karesemény kapcsan hogyan lehet jogi uton kartéritést kdvetelni?

A problémat felismerve és elemezve egy mindkét fél szamdra tdmpontot nyujtd
megoldas keriilt kidolgozasra. A szabvanyoknal bemutatott COBIT megfeleld arra,
hogy egységes keretrendszerként keriiljon alkalmazasra, amikor az informatikai
biztonsag €s vezetés kérdéskorében valamely atfogd szabalyrendszert alkalmazunk. A
COBIT-ot mar sok mas szabalyrendszernek is megfeleltették korabban, tobbek kozott
az ISO/IEC 17799, PMBOK, ITIL, PRINCE2, COSO ERM, NIST FISMA
szabvanyoknak, valamint a Sarbanes-Oxley torvénynek is. A tézis az volt, hogy a
COBIT kovetelményeit valamely informatikai biztonsagra vonatkozo anyagi jogi
jogszaballyal 6sszerendelve, azokat kdlcsondsen megfeleltetve, a COBIT részletesebb
leirasa alapjan implementalni lehet a jogszabalyban foglalt kovetelményeket, mintegy
leforditva azokat az informatika nyelvére. A valasztas az adatvédelmi térvényre esett,
konkrét informatikai biztonsagi kdvetelményt fogalmaz meg. Tovabblépve, ha tobb
jogszabaly keriil megfeleltetésre, akkor ha egy kotelezettre tobb megfeleltetett
jogszabaly vonatkozik, egyszeriien veszi az 6sszes kovetelményhalmaz uniojat, és ha

megfelel az ebben foglalt k6z6s szabdlyoknak, akkor feltehetdleg teljesitette az dsszes

329 Reidenberg, 1998, p. 584.
30 Avtv. 10. §.
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jogszabaly altal ra rott kotelezettséget az informatikai biztonsdg teriiletén, mintegy
informatikai biztonsagi legkisebb k6z0s tobbszordsként.
A masodik tézis bizonyitasaként a fenti megfeleltetésekkel azonos formatumban
késziilt az adatvédelmi torvény COBIT-nak valdo megfeleltetése is, amelynek nem
rejtett célja az, hogy szakmai korokben hasznalhatdo és az ISACA magyar és
nemzetkdzi vezetdsége 4altal is elfogadhatd, konyv forméatumaban kiadhat6
dokumentum késziilhessen. EbbOl kovetkezik az a formai €s szerkezeti kotottség,
amely meghatarozza a fiiggelékben csatolt megfeleltetés keretét. A megfeleltetés oly
moédon tortént, hogy a COBIT minden egyes kontroll célkitlizéséhez (legkisebb
kovetelményegység) — ha az lehetséges volt — parositdsra keriilt az adatvédelmi
torvény egy bekezdése. A lefedettség (megfeleltethetdoség) mértéke négy szinten
keriilt meghatarozasra:
e (F) Feliilmult: az adott kontroll célkitlizést az Avtv. informatikai biztonsagi
tartalmi szempontbdl feliilmulja
e (T) Teljes lefedettség: az adott kontroll célkitlizésnek az Avtv. informatikai
biztonsagi szempontbol teljes mértékben megfelel
¢ (R) Részleges, valamely szempont(ok) lefedve: az adott kontroll célkitlizésnek
az Avtv. informatikai biztonsagi szempontbdl részlegesen megfelel, tehat nem
a teljes kontroll célkitlizést irja el a jogszabaly
e (N) Nincs lefedve: az adott kontroll célkitlizés teljesiilését az Avtv. nem irja
eld
A részletes megfeleltetés soran latszott, hogy az ,,F”, mint feliilmult lefedettségi
kategoria nem fordult eld, az Avtv. minden esetben legfeljebb olyan kovetelményt
allitott, mint a COBIT, de a teljes lefedettség is ritka. A torvényi kdvetelmények
alapvetden a bizalmassag, sértetlenség és rendelkezésre allas informécio-kritériumok
koré csoportosulnak. Ez nem meglepd, hiszen a jogi kovetelmények alkalmazésarol
sz016 fejezetben is latszik, hogy mind az Avtv., mind az adatvédelmi iranyelv, mind
pedig a kiilfoldi nemzeti jogszabalyok is ezeket tekintik a legfontosabbnak. Ebbdl
kovetkezéen ahol a COBIT maga ezeket az informdcid-kritériumokat valamely

331

kontroll célkitlizés tekintetében elsddleges jelentdségilinek tartotta,”  ott az Avtv. 10.

§ (1) bekezdése ezen objektiv okbol kifolyolag megfeleltetésre keriilt.

331 1d. COBIT 4.1 II. Melléklet - Az informatikai folyamatok leképezése informatikai iranyitasi
kozponti teriiletekre, a COSO-ra, a COBIT informatikai eréforrasokra és a COBIT informacio-
kritériumokra. p. 200.
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Az Avtv.-ben meghatarozott altalanos kdvetelmények emellett is igen sok kontrollnak
megfeleltethetdek voltak, bar kevésbé meghatirozott médon. Ezek a megfeleltetések
szakmai mérlegelés és egyeztetés utjan alakultak ki, tehat tartalmaznak szubjektiv
elemeket. A széleskorti szakmai vita €s a tobbkords egyeztetés jelentdsége éppen
ezeknek a szubjektiv elemeknek a bevalt gyakorlatta vald atformalasat szolgéljak. Az
ilyen jellegli anyagoknak nincs végleges allapota. Ha elfogytak a jelenlegi allapottal
kapcsolatos jobbité javaslatok, akkor a jogszabalyi és a szabvanyvaltozatok
lekovetése miatt sziikséges valtoztatni. Elére lathatd valtozas példaul a COBIT 5
megjelenése,’*” amely szintén sziikségessé teszi a kovetkez6 felillvizsgalatot.

Megfontoland6d elméleti-mddszertani bovités lehetne tovabba a Ratai Baldzs altal

kitalalt funkcionalis koztes modell*>?

alkalmazésa, amellyel funkcionalis szempontbdl
megkozelitve a jogi szabalyozas és a szabvanyositas, valamint a tényleges gyakorlat
kovetelményeit, egy koztes Osszerendeld modellt lehetne kiépiteni. A rendkiviil jo
megkozelités hatranya, hogy jelentds energia-befektetést ¢és egy kutatdcsoport
munkajat igényelné a kutatds, igy a jelen kutatas keretei kozott nem volt lehetdség egy
ilyen koztes modellt kialakitasra, viszont a késObbiekben ez egy igéretes feladat lehet.
A kidolgozott megfeleltetés mellett — amely csak az informatikai biztonsagi
kovetelményekre irdnyul — lehetdség van mas, altalanos modszertanok alkalmazaséara
is, amely igy kiboviti a modszertannal lefedett teriilet hatokorét. Ez a hatokor-bovitd
modszertani  kiegészités szakma-specifikussd teszi a modszertant, igy minden
megfeleltetni kivant teriilet esetében el kell végezni a bdvitést. Mivel az a jelenlegi
kutatdsnak nem része, ezért csak kitekintés forméjdban keriil bemutatidsra ez a
lehetdség.
Ilyen bovitési lehetdség a 1étezd audit modszertanok, ajanldsok nemzeti adaptacidja.
A két altalam vizsgalt modszertan a kovetkezo:

e Data Protection Audit Manual [United Kingdom]

e Data Protection Audit Resource. January 2009.Version 1.0 Office of the Data

Protection Commissioner [Ireland]

Ezek a jogrendszerbeli eltérések ellenére a harmonizalt adatvédelmi irdnyelv miatt jol

hasznalhatoak Magyarorszagon is.

332 ISACA: COBIT 5 Initiative — Status Update. http://www.isaca.org/Knowledge-
Center/cobit/Pages/COBIT-5-Initiative-Status-Update.aspx [2010. 08. 24.]
** Rétai, 2010.
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A szabvanyositas teriiletén is talalhatoak olyan eurdpai dokumentumok, amelyeket

segitségiil lehet hivni egy mddszertan kialakitdsdhoz:

Ezek

CWA?* 15262 Inventory of Data Protection Auditing Practices

CWA 15263 Analysis of Privacy Protection Technologies, Privacy-Enhancing
Technologies (PET), Privacy Management Systems (PMS) and Identity
Management systems (IMS), the Drivers thereof and the need for
standardization

CWA 15292 Standard form contract to assist compliance with obligations
imposed by article 17 of the Data Protection Directive 95/46/EC (and
implementation guide)

CWA 15499-1 Personal Data Protection Audit Framework (EU Directive EC
95/46) Part I: Baseline Framework - The protection of Personal Data in the EU
CWA 15499-2 Personal Data Protection Audit Framework (EU Directive EC
95/46) Part II: Checklists, questionnaires and templates for users of the
framework - The protection of Personal Data in the EU

az Europai Szabvanyiigyi Testiilet altal kidolgozott munkacsoport-

megallapodasok az adatvédelmi irdnyelv alapjan altalanos, miiszaki jellegli (dltalaban

algoritmizalhato) leirast illetve kovetelményrendszert nyljtanak az adatvédelem

teriiletén. {gy a munkacsoport megallapodas és a nemzeti kovetelmények alapjan

kialakithato példaul egy ellendérzdlista, amely az adatvédelmi dokumentacio teljes

vertikumat lefedi:

A hatosagoknak®’

megkiildott bejelentések masolata.

A hatosag érkeztetésrol szolo értesitései.

A bejelentési kotelezettségre vonatkozd belsd eljardsok, utasitasok és
iranymutatasok.

Az adatvédelemre vonatkozd hirdetmények, levelek, brostrak.

Az érintettet tajékoztatdsi kotelezettségére vonatkozd belsd eljarasok,
utasitasok és iranymutatasok.

Az adatkezelés céljat és jogalapjat meghatdrozo belsé dokumentum.

Belso eljarasok, utasitasok és irdnymutatasok a személyes adatok gytijtésére,

kezelésére, feldolgozasara.

334

European Committee for Standardization (CEN) Workshop Agreement

333 Ertend$ alatta az adatvédelmi biztos, illetve barmely feliigyeleti szerv, amely felé adatvédelmi,
adatbiztonsagi targyu jelentési kotelezettség all fenn vagy ilyen iranyu feliigyeletet gyakorol.
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Az adatok meg0Orzési ideje, az archivalas és a személyes adatok
megsemmisitésére vonatkozo belsd szabdlyzatok, eljarasok, utasitasok vagy
egy¢€b iranymutatasok.

A személyes adatok mindségére (pontossdg, a teljesség és naprakész allapot)
vonatkoz6 belsd eljarasok, utasitasok és iranymutatasok.

Az adatalany jogaira vonatkoz6 tdjékoztatds és a jogorvoslat lehetdségeit
meghataroz6 szabdlyzat, tjékoztato.

Informacidbiztonsagi politika

Informacidbiztonsagi tervek (rendszerterv, katasztrofatervek)

Adminisztrativ munkavégzés védelmi kovetelményei

Adathordozok védelmére és szallitasara vonatkozo eldirasok

Biztonsagi masolatokkal kapcsolatos eljarasrend

Biztonsdgi  tartalékokra, helyredllitdisra ¢és iizletmenet-folytonossagra
vonatkozo tervek, eldirasok.

Mentésre (archivalasra), illetve megsemmisitésre vonatkozo tervek, eldirasok.
Szermélyes adatok postan illetve e-mailben torténd kiildésére és az
elektronikus levelezésre vonatkozé szabalyok.

Jogosultsag-kiosztéasi szabalyzat

Bizalmassagi eldirasok, biztonsagi incidensek és rendszerhibak kezelése.
Adatfeldolgozokkal kotott szerzddések, beleértve az adatfeldolgozas részletes
szabalyait.

A hatélyos jogszabdlyi rendelkezések betartasanak iddszakos ellendrzésérol
késziilt dokumentacio (belsd ellendrzés, kiilsd audit, hatosagi ellendrzések).
Kilfoldre torténd adattovabbitdsra vonatkozo felhatalmazas, engedély,
kotelezd érvényli vallalati szabalyok (BCR), a harmadik orszagban torténd
adattarolas megfeleldségének bizonyitékai, belsd eljarasok, utasitdsok é&s
iranymutatasok.

leirasa)

A személyes adatok gylijtésére vonatkozo iranymutatasok

A személyes adatok kezelésére vonatkozd iranymutatasok

A személyes adatok nyilvanossdgra hozataldra és tovéabbitasara vonatkozo

iranymutatasok
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e A személyes adatok torlésére vonatkoz6 iranymutatasok
e A személyes adatokkal vald visszaélések ¢és panaszok kezelésének,
bejelentésének rendje
e A bels6 adatvédelmi szervezet leirdsa (szervezeti abra, felel6sok)
o A bels6 adatvédelmi szervezet vezetdjének munkakori leirasa
e Adatvédelemre vonatkozo iratkezelési irAnymutatdsok
e Adatvédelem terv, adatvédelmi kommunikacios terv
o Adatkezelési, adatfeldolgozasi miiveletek részletes leirasa
e Vezetoknek és beosztottaknak szo616 adatvédelmi oktatasi, figyelemfelkeltd és
tajékozato anyagok
o Onértékelési jelentések, belsé- és kiilsé auditjelentések
e Iranymutatas az uj, megvaltozott, vagy megsziintetett adatkezelés esetére
e Adatvédelmet eldsegitd technikai intézkedésekre (PET) vonatkoz6 utasitdsok
o Az adatkezelésre haszndlt infrastruktira jellemzdire vonatkozd informacid
(hardver, adathordozok, szoftver, halézatok, adatbazisok, kialakitasra
vonatkozo tervek)
Az ilyen kérdéslistdk vagy mdas moddszertani elemek segitségével a kizéarolag
informatikai biztonsdgi modszertan jobban az adott szakteriiletre szabhatd, viszont
megOrzi  Osszehasonlithatosagat mas  szakteriiletek  informatikai  biztonsagi
kovetelményeivel.
Tudomanyos eredményként értékelhetd, hogy az értekezés masodik tézise
bizonyitasra keriilt, a fliggelékben elhelyezett megfeleltetés biztositja az adatvédelmi
torvényben meghatarozott informatikai biztonsagi szabalyok értelmezhetdségét. A
megfeleltetés a gyakorlatban hasznalhatd és annak alkalmazésa javasolt. A tovabbi
kutatdsoknak is megfeleld kiindulé pontot adnak a jelenlegi kutatdsi eredmények, a

folyamatos tartalmi és elméleti-mddszertani fejlesztés lehetdsége adott.
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7. Tudomanyos eredmények

1. tézis: Az informatikai biztonsdg szabalyozdsa ma Magyarorszagon nem
egyenszilardsagu, és a kiilonbdzoé mértékben szabalyozott teriiletek egymastol
megkiilonboztethetdek és kategorizalhatok.

Igazolva latom a feléllitott hipotézist, tudoméanyos eredményként értékelendd A
szabalyozas gyakorlata ciml fejezet Jogi szabdlyozas cimi alfejezetében felallitott
csoportositas és annak részletes alatdmasztasa a hatdlyos magyar jogi szabalyozas

informatikai biztonsagra vonatkozo tételes rendelkezéseinek besoroldsaival.

2. tézis: A jogilag feliiletesen szabalyozott teriileteken a jogszabalyok altal leirt
informatikai biztonsagi kovetelmények a szakteriileten alkalmazott valamely
szabvany bizonyos pontjainak megfeleltethetéek és igy jol meghatarozott
informatikai biztonsagi szabalyrendszert alkotnak.

Tudomanyos eredményként értékelhetd, hogy az értekezés masodik tézise
bizonyitasra keriilt, a fliggelékben elhelyezett megfeleltetés biztositja az adatvédelmi
torvényben meghatarozott informatikai biztonsagi szabalyok értelmezhetdségét. A
megfeleltetés a gyakorlatban hasznalhaté és annak alkalmazésa javasolt. A tovabbi
kutatdsoknak is megfeleld kiindulé pontot adnak a jelenlegi kutatdsi eredmények, a

folyamatos tartalmi és elméleti-modszertani fejlesztés lehetsége adott.
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8. Koszonetnyilvanitas

Mindenekeldtt szeretném megkdszonni témavezetdm, Dr. Balogh Zsolt Gyorgy
iranymutatdsait a kutatdsi munka és az értekezés elkészitése sordn is.

A témavalasztashoz és a munkamhoz nagy segitséget nyujtottak kozvetleniil, vagy
munkéssaguk Utjan korabbi mentoraim és a szakma kiemelkedd egyéniségei, akik a
teljesség igénye nélkiil Dr. Tuzson Tibor, Dr. Muha Lajos, Dr. habil. Horvath Lész16
ny. alez., Dr. Jori Andras, Dr. Majtényi Laszlo, Dr. Trocsanyi Sara, Dr. Désa Imre,
Dr. Parti Katalin, Bruce Schneier, Kevin Mitnick és a konferenciakon el6adasaikkal
inspiralo kollégak.

Koszonom Illési Zsoltnak a COBIT mapping elkészitésében vald kdzremiikodését és
otleteit.

Koszonettel tartozom menyasszonyomnak ¢és sziileimnek a szinte korlatlan tiirelméért

¢s a szakadatlan tdmogatasért.

166



9. Osszefoglalas

Az értekezés témaja az informatikai biztonsadg szabdlyozdsa. Ebbdl az informatikai
biztonsag tekintetében elsésorban a szamitégépen tarolt és feldolgozott adatok
elektronikus védelmével foglalkozik, de ahol sziikséges, kitér a biztonsag és a
védelem mas aspektusaira (az informatikai biztonsdg fogalménak megfelelden). A
szabalyozas jelen esetben nem a szliken vett jogi szabalyozas, hanem a szakteriileten
alkalmazhaté barmely szabalyzasi modszer, igy a szabvanyositds és a belsd
szabalyozas is. Masrészrdl viszont elsdé sorban az allam szempontjabol kertil
megkozelitésre a szabdlyozando teriilet, ezért a gyakorlati részben mar csak az allam
altal alkalmazhat6 szabalyozasok keriilnek kifejtésre.

A dolgozatban a vonatkoz6é helyeken meghatarozasra keriiltek a legfontosabb
fogalmak, amelyeket a kutatasi téma érint, az informatikai biztonsagtdl a terrorizmus
fogalmaig. A téma alapjat képezd elektronikus irasbeliség, illetve informacios
tarsadalom torténelmi felvezetése két szalon torténik: az ipari forradalom és az
irasbeliség forradalmai utjan. Az elektronikus irasbeliség kialakulasahoz gyakorlati
szempontbol az adatbiztonsagi eljarasok és a szabalyozasi hattér is sziikségeltetett. De
még ezen hattérrel is tapasztalhatdoak problémak, amelyek a fejlédés talzott
gyorsasagabol, az adatformatumok kiilonb6zdségébdl, a miikodd rendszeren beliili és
azon kiviili adatbiztonsagbo6l, valamint az elektronikus alairds — mint az elektronikus
irasbeliség hitelességének kulcsa — elveiben rejld, bizonyithatd hitelességet
megnehezitd elemeibdl erednek. Az elektronikus irdsbeliségbdl taplalkozva tobb
olyan 10 technologia fejlodott ki, amelynek sajatos jellemzdéi miatt kiilonleges
figyelmet érdemelnek. Ezek koziil az elektronikus okmanyok, a térfigyelés és a
szamitasi felhok kérdéskorei keriiltek elemzésre.

A természetes, rendszer elveibdl fakadd kockazatok mellett megjelenik a szandékos
tamadas lehetdsége, amelyet egyedi elkdvetés esetén informatikai blincselekménynek,
a tomeges elkovetés kiillonleges esetében pedig cyberterrorizmusnak nevezhetiink. Az
egyedi cselekmények elleni miszaki-szervezési védelmet az allampolgarok,
szervezetek végzik, ¢és ilyen modon szankciondlhatd az elkovetés, mig a
cyberterrorizmus elleni védelem az dllam feladata, és a biintetdjog ebbdl az irdnybdl is

megkozelitheti a kérdést.
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Az informatikai biztonsdg — mint a fenti egyedi informatikai blincselekmények elleni
védelem — szabdlyozdsa végezhetd jogi uton, szabvanyokkal €és a szervezet belsd
szabalyzataival (pl. informatikai biztonsagi szabalyzat). A szakmdban a legjobb
gyakorlat alapjan koriilirhaté az az elvart kialakitas, ami megfelel az altalanos iizleti
c¢loknak.

Az informatikai biztonsag jelenlegi magyar szabdlyozéasa négy csoportra bonthat6. Az
indirekt szabalyozasba sorolhatéak azok a jogszabalyok, amelyek csak kozvetve irnak
eld kovetelményt a szakteriiletre, a szabalyok megsértését szankcionaljak. Az
Onkéntes —Onszabalyozott teriileteken a biztonsagi kontrollokat a piaci igények teszik
sziikségessé. A feliiletesen szabalyozott csoportban kotelezden betartandd eldirdsok
vannak, szankcidk kilatasba helyezésével, viszont a szabalyok a kotelezettek szamara
pontosan nem ismertek. Ebbe a kategoridba tartozik az adatvédelmi torvény, amely a
szankciorendszer miatt kiilonleges figyelmet igényel. A részletesen szabalyozott
kategoridban a biztonsagi eldirdsok megfeleld mélységben kifejtésre kertiltek,
fiiggetlentil attdl, hogy azok betartasa ellendrzésre kertilt-e.

A feliiletesen szabalyozott teriileteken lehetséges a jogszabalyi kdvetelmények
mintegy kiegészitése vagy megfeleltetése valamely informatikai biztonsagi témaju
szabvanyban meghatarozott kdvetelményrendszernek. A tézis igazolasara a gyakorlati
megvalositas a fiiggelékben talalhato, az adatvédelmi torvény megfeleltetése a COBIT

4.1-nek cimmel.
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10. Summary

Topic of this dissertation is regulation of IT security. First of all from the aspect of IT
security it deals with electronic security of data stored and processed on computers.
But where it is necessary it reflects on other aspects of security and defence in
accordance with the concept of information security and complex security. In this case
regulation does not mean strictly the legal regulation but it means any regulation
which is usable in any specialty. Thus it includes standardization and internal
regulation, also. On the other hand this regulable area is analysed from the aspect of
the state. Thus practical details are mentioned only from the view of state.

From IT security till terrorism, the most important determination of concepts
concerning the field of this research are explained in the appropriate place. Basis of
electronic literacy and history of information society is approached from two sides,
from industrial revolution and revolution of literacy. From practical point of view for
the formation of electronic literacy data security processes and regulatory background
was also necessary.

But there are also problems which originate from the too fast development, the
difference of data formats and from the data security inside and outside of the
operational system. It is also a problem that in the principles of electronic signature —
which is the key of credibility of electronic literacy — there are difficulties in the proof
of credibility. On the base of electronic literacy several new technologies were
developed which need specific attention because of their special characteristics. From
these electronic documents, public surveillance and cloud computing were evaluated.
Beside the natural risks which originate from the principles of the system, there is a
chance of intentional attack. This is called informational crime in case of an
individual offense and it can be cyberterrorism in some special case of multiple
offenses. Protection against the individual offenses is organised by citizens thus
committing a crime can be sanctioned from this way. On the other hand protection
against cyberterrorism is task of the state and criminal law handles it from this aspect.
Regulation of informational security — as a protection of above mentioned individual
crimes — is realizable by legal instruments, standards and inner regulations of the

organisation (e.g. IT security policy). In the IT security profession the required rules
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what meets with the general business objectives can be formed with the usage of best
practices.

IT security can be divided into four groups according to the current Hungarian
legislation. Indirect regulations are rules, which impose requirement only indirectly
to the specialty area, it sanctions the rule non-compliance. On the voluntary or self-
regulated areas the security controls are required by the market.

In the group of perfunctory rules there are obligatory standards, with possible
sanctions, but the rules are not precisely known by the obliged. This category includes
the Hungarian Data Protection Act, which requires special attention because of its
penalty system. The category of detailed security requirements have been explained in
sufficient depth, regardless of whether their compliance have been inspected or not.

In the areas covered by perfunctory rules it is possible to map or complement the legal
requirements with the standards set out in any information security standard. To
justify the thesis the application is in the appendix, which title is Mapping Data
Protection Act with COBIT 4.1.
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(hatalyon kiviil)

24/2006. (IV. 29.) BM-IHM-NKOM egyiittes rendelet a kozfeladatot ellato
szerveknél  alkalmazhatd  iratkezelési  szoftverekkel szemben  tamasztott
kovetelményekrdl

12/2005. (X. 27.) IHM rendelet az elektronikus {igyintézési eljardsban alkalmazhato
dokumentumok részletes technikai szabalyairdl (hatalyon kiviil)

Miniszterelnoki Hivatal: El6terjesztés a Kormanynak az informatikai biztonsagrol
sz6106 torvényrdl. 2009. aprilis

Gazdalkodas, pénziigy és szamvitel

2007. évi CXXXVIIL torvény a befektetési vallalkozasokrol és az arutdzsdei
szolgaltatokrol, valamint az altaluk végezhetd tevékenységek szabalyairdl

(rov. AFA tv.) 2007. évi CXXVIL torvény az altalanos forgalmi adorél
2007. évi CXVIL torvény a foglalkoztatdi nyugdijrol €s intézményeirdl

2004. évi CI. torvény az adokrol, jarulékokrdl és egyéb koltségvetési befizetésekrol
sz016 torvények modositasarol

2004. évi XXII. torvény a befektetdk és a betétesek fokozott védelmével kapcsolatos
egyes torvények modositasarol
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2003. évi CXXIX. torvény a kdzbeszerzésekrol

(rov. Bit.) 2003. évi LX. torvény a biztositokrol €s a biztositasi tevékenységrol
(rov. Tpt.) 2001. évi CXX. torvény a tékepiacrol

2000. évi C. torvény a szamvitelrdl

(rov. Mpt.) 1997. ¢évi LXXXII. torvény a magannyugdijrol ¢és a
magannyugdijpénztarakrol

(rov. Hpt.) 1996. évi CXII. torvény a hitelintézetekrdl és a pénziigyi vallalkozasokrol
(rdv. Opt.) 1993. évi XCVLI. térvény az Onkéntes Kdlcsdnds Biztositd Pénztarakrol
1992. évi XXXVIIL. torvény az allamhaztartasrol

1989. évi XXXVIIL térvény az Allami Szamvevdszékrél

257/2007. (X. 4.) Korm. rendelet a kozbeszerzési eljarasokban elektronikusan
gyakorolhat6 eljarasi cselekmények szabdlyairol, valamint az elektronikus arlejtés
alkalmazasarol

168/2004. (V. 25.) Korm. rendelet a kozpontositott kdzbeszerzési rendszerrdl,
valamint a kozponti beszerzd szervezet feladat- és hataskorérol

283/2001. (XII. 26.) Korm. rendelet a befektetési és az arutdzsdei szolgaltatasi
tevékenység, az értékpapir letéti Orzés, az értékpapir letétkezelés, valamint az
elszamolohazi tevékenység végzéséhez sziikséges személyi, targyi, technikai és
biztonsagi feltételekrol

98/1995. (VIIL 24.) Korm. rendelet az egyes értékpapirok eldallitdsanak, kezelésének
¢s fizikai megsemmisitésének biztonsagi szabalyairdl

46/2007. (XII. 29.) PM rendelet az elektronikus szamlaval kapcsolatos egyes
rendelkezésekrol

34/2007. (XII. 29.) PM rendelet az adoiigyek elektronikus intézésének szabalyairol

3/1994. (PK. 13.) BAF rendelkezés az egyes bankbiztonsadgi kovetelmények
meghatarozasarol

Egyéb jogteriiletek

(rov. Szvmt.) 2005. évi CXXXIIL torvény a személy- és vagyonvédelmi, valamint a
magannyomozdi tevékenység szabalyairol

2001. évi CVIIL torvény az elektronikus kereskedelmi szolgaltatasok, valamint az
informécios tarsadalommal 6sszefliggd szolgaltatasok egyes kérdéseirdl

(rov. Be.) 1998. évi XIX. torvény a biintetdeljarasrol
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1995. évi XX VIIL. térvény a nemzeti szabvanyositasrol
(rov. Btk.) 1978. évi IV. térvény a Biinteté Torvénykonyvrol

79/2006. (IV. 5.) Korm. rendelet a felsdoktatasrol szolo 2005. évi CXXXIX. torvény
egyes rendelkezéseinek végrehajtasarol

94/1998. (XII. 29.) OGY hatdrozat a Magyar Koztarsasag biztonsag- ¢&s
védelempolitikdjanak alapelveirdl

1009/2009. (I. 30.) Korm. hatarozat a Magyar Koztarsasag Nemzeti Katonai
Stratégidjarol

2073/2004. (IV. 15.) kormanyhatarozat a Magyar Kd&ztarsasdg nemzeti biztonsagi
stratégiajarol

Kollégiumvezetdk allaspontja a Btk.-t mddositoé novella (a 2001. évi CXXI. tv.) egyes
rendelkezéseinek alkalmazasaval kapcsolatos jogértelmezési kérdésekben (2002.
majus 27.)

Kiilfoldi nemzeti jog
Data Protection Act 1998 (United Kingdom)

Personal Data Protection Act of the Republic of Slovenia (Zakon o varstvu osebnih
podatkov, ZVOP-1)

Kozosségi jog

Directive 2009/136/EC of the European Parliament and of the Council of
25 November 2009 amending Directive 2002/22/EC on universal service and users’
rights relating to electronic communications networks and services, Directive
2002/58/EC concerning the processing of personal data and the protection of privacy
in the electronic communications sector and Regulation (EC) No 2006/2004 on
cooperation between national authorities responsible for the enforcement of consumer
protection laws

Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002
concerning the processing of personal data and the protection of privacy in the
electronic communications sector (Directive on privacy and electronic
communications)

Directive 2000/31/EC of the European Parliament and of the Council of 8 June 2000
on certain legal aspects of information society services, in particular electronic
commerce, in the Internal Market (Directive on electronic commerce)
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Directive 1999/93/EC of the European Parliament and of the Council of 13 December
1999 on a Community framework for electronic signatures

Directive 97/66/EC of the European Parliament and of the Council of 15 December
1997 concerning the processing of personal data and the protection of privacy in the
telecommunications sector

Directive 95/46/EC of the European Parliament and of the Council of 24 October
1995 on the protection of individuals with regard to the processing of personal data
and on the free movement of such data

Regulation (EC) No. 1987/2006 of the European Parliament and of the Council of 20
December 2006 on the establishment, operation and use of the second generation
Schengen Information System (SIS II)
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Szabvanyok és ajanlasok

De jure szabvanyok

ISO 8879:1986 Information processing — Text and office systems — Standard
Generalized Markup Language (SGML)

ISO/IEC 13888-1:2009 Information technology — Security techniques — Non-
repudiation — Part 1: General

ISO/IEC 13888-2:1998 Information technology — Security techniques — Non-
repudiation — Part 2: Mechanisms using symmetric techniques

ISO/IEC 13888-3:2009 Information technology — Security techniques — Non-
repudiation — Part 3: Mechanisms using asymmetric techniques

ISO/IEC 15408-1:2009 Information technology -- Security techniques -- Evaluation
criteria for IT security -- Part 1: Introduction and general model

ISO/IEC 15408-2:2008 Information technology -- Security techniques -- Evaluation
criteria for IT security -- Part 2: Security functional components

ISO/IEC 15408-3:2008 Information technology -- Security techniques -- Evaluation
criteria for IT security -- Part 3: Security assurance components

ISO/IEC 18045:2008 Information technology -- Security techniques -- Methodology
for IT security evaluation

ISO/IEC 20000-1:2011 Information technology -- Service management -- Part 1:
Service management system requirements

ISO/IEC 20000-2:2005 Information technology -- Service management -- Part 2:
Code of practice

ISO/IEC TR 20000-3:2009 Information technology -- Service management -- Part 3:
Guidance on scope definition and applicability of ISO/IEC 20000-1

ISO/IEC TR 20000-4:2010 Information technology -- Service management -- Part 4:
Process reference model

ISO/IEC TR 20000-5:2010 Information technology -- Service management -- Part 5:
Exemplar implementation plan for ISO/IEC 20000-1

ISO/IEC  26300:2006 Open Document Format for Office Applications
(OpenDocument) v1.0

ISO/IEC 27000:2009 Information technology — Security techniques — Information
security management systems — Overview and vocabulary

ISO/IEC 27001:2005 Information technology — Security techniques — Information
security management systems — Requirements
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ISO/IEC 27002:2005 Information technology — Security techniques — Code of
practice for information security management

ISO/IEC 27003:2010 Information technology — Security techniques — Information
security management system implementation guidance

ISO/IEC 27004:2009 Information technology — Security techniques — Information
security management — Measurement

ISO/IEC 27005:2008 Information technology — Security techniques — Information
security risk management

ISO/IEC 27006:2007 Information technology — Security techniques — Requirements
for bodies providing audit and certification of information security management
systems

ISO/IEC 29500:2008, Information technology — Office Open XML formats
ISO/TR 13569:2005 Financial services — Information security guidelines

MSZ EN 1143-1:2005+A1:2009 Biztonsadgos értéktarolok. A betorésallosag
kovetelményei, osztadlyozasa és vizsgalati moddszerei. 1. rész: Pancélszekrények,
ATM-pancélszekrények, értéktarold helyiségek ajtoi €s értéktarold helyiségek

MSZ EN 45020:2007 A szabvanyositas ¢s az azzal kapcsolatos tevékenysegek.
Altalanos szakszotar (ISO/IEC Guide 2:2004)

MSZ EN ISO 27799:2009 Egészségiigyi informatika. Az informaciobiztonsag
iranyitasa az egészségiigyben az ISO/IEC 27002 alkalmazasaval (ISO 27799:2008)

MSZ ISO/IEC 13335-1:2005 Informatika. Biztonsagtechnika. Az informatikai és
tavkozlési biztonsag menedzselése. 1. rész: Az informatikai és tdvkozlési biztonsag
menedzselésének fogalmai és modelljei

MSZ ISO/IEC TR 13335-3:2004 Informatika. Az informatikai biztonsag
menedzselésének iranyelvei. 3. rész: Az informatikai biztonsdg menedzselésének
technikai

MSZ ISO/IEC TR 13335-4:2004 Informatika. Az informatikai biztonsag
menedzselésének irdnyelvei. 4. rész: A biztonsagi ellenintézkedések megvalasztasa

MSZ ISO/IEC TR 13335-5:2004 Informatika. Az informatikai biztonsag
menedzselésének irdnyelvei. 5. rész: A héldzatbiztonsdg menedzselési utmutatdja

MSZ ISO/IEC 15408-1:2002 Informatika. Biztonsagtechnika. Az informatikai
biztonsagértékelés kdzos szempontjai. 1. rész: Bevezetés és altalanos modell

MSZ ISO/IEC 15408-2:2003 Informatika. Biztonsagtechnika. Az informatikai
biztonsagértékelés kozos szempontjai. 2. rész: A biztonsag funkciondlis
kovetelményei

186



MSZ ISO/IEC 15408-3:2003 Informatika. Biztonsagtechnika. Az informatikai
biztonsagértékelés kdzos szempontjai. 3. rész: A biztonsag garancialis kdvetelményei

MSZ ISO/IEC 18028-4:2005 Informatika. Biztonsagtechnika. IT-halozatbiztonsag. 4.
rész: Biztonsagos tdvoli hozzaférés

MSZ ISO/IEC 17799:2006 Informatika. Biztonsagtechnika. Az informaciobiztonsag
iranyitasi gyakorlatdnak kézikonyve

MSZ ISO/IEC 27001:2006 Informatika. Biztonsagtechnika. Az informaciobiztonsag
iranyitasi rendszerei. Kovetelmények

De facto szabvanyok, ajanlasok, médszertanok

A Pénziigyi Szervezetek Allami Feliigyeletének 1/2007. szama modszertani
utmutatoja a pénziigyi szervezetek informatikai rendszerének védelmérol

ARTICLE 29 Data Protection Working Party: Working Document Establishing a
Model Checklist Application for Approval of Binding Corporate Rules. Adopted on
April 14th, 2005

Belso ellendrzési kézikonyv. Pénziigyminisztérium, 2004.
Committee of Sponsoring Organisations of the Treadway Commission (COSO)

Common Criteria for Information Technology Security Evaluation Part 1:
Introduction and general model, Version 3.1 Revision 1, September 2006.

Common Criteria for Information Technology Security Evaluation Part 2: Security
functional requirements, Version 3.1 Revision 3 Final, July 2009.

Common Criteria for Information Technology Security Evaluation Part 3: Security
assurance requirements, Version 2.3, August 2005.

Common Criteria for Information Technology Security Evaluation Part 3: Security
assurance requirements, Version 3.1 Revision 3, July 2009.

Consultative Committee for Space Data Systems: Reference Model for an Open
Archival Information System (OAIS). CCSDS Secretariat, Washington, DC, 2002.

Control Objectives for Information and related Technology (COBIT) 4.1, ISACA
CWA 15262 Inventory of Data Protection Auditing Practices

CWA 15263 Analysis of Privacy Protection Technologies, Privacy-Enhancing
Technologies (PET), Privacy Management Systems (PMS) and Identity Management
systems (IMS), the Drivers thereof and the need for standardization

CWA 15292 Standard form contract to assist compliance with obligations imposed by
article 17 of the Data Protection Directive 95/46/EC (and implementation guide)
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CWA 15499-1 Personal Data Protection Audit Framework (EU Directive EC 95/46)
Part I: Baseline Framework - The protection of Personal Data in the EU

CWA 15499-2 Personal Data Protection Audit Framework (EU Directive EC 95/46)
Part II: Checklists, questionnaires and templates for users of the framework - The
protection of Personal Data in the EU

Data Protection Audit Manual [United Kingdom]

Data Protection Audit Resource. January 2009.Version 1.0 Office of the Data
Protection Commissioner [Ireland]

Department of Defense Directive 8570 (DoD 8570)

Fiillop Istvanné — Borsos Ferenc — Weltherné Szolnoki Déra — Szabo Balazs:
Modszertan az informatikai rendszerek kontrolljainak ellenérzéséhez (Allami
Szamvevdszeék)

Information Technology Security Evaluation Criteria (ITSEC)
IT Infrastructure Library (ITIL)

(rov. ITB 8. sz. ajanlas) Informatikai Tarcakdzi Bizottsag ajanldsai. Informatikai
biztonsagi modszertani kézikonyv 8. sz. ajanlas. Budapest, 1994.

(rov. ITB 12. sz. ajanlas) Informatikai Téarcakozi Bizottsag ajanlasai. Informatikai
rendszerek biztonsagi kovetelményei 12. sz. ajanlas. Budapest, 1996.

A Kozigazgatdsi Informatikai Bizottsdg 25. szdmu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok (MIBA): 25/1. kotet: Magyar Informatikai Biztonsagi
Keretrendszer (MIBIK) 1.0 verzio

A Kozigazgatasi Informatikai Bizottsdg 25. szdmu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok (MIBA): 25/1-1. kotet: Informatikai Biztonsagi Irdnyitasi
Rendszer (IBIR) 1.0 verzio

A Kozigazgatdsi Informatikai Bizottsag 25. szdmu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok (MIBA): 25/1-2. kotet: Informatikai Biztonsdg Iranyitasi
Kovetelmények (IBIK) 1.0 verzio

A Kozigazgatasi Informatikai Bizottsdg 25. szdmu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok (MIBA): 25/1-3. kotet: Az Informatikai Biztonsag Iranyitdsanak
Vizsgalata (IBIV) 1.0 verzi6

A Kozigazgatdsi Informatikai Bizottsag 25. szdmu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok (MIBA): 25/2. kotet: Magyar Informatikai Biztonsagi Ertékelési
¢s Tanusitasi Séma (MIBETS) 1.0 verzid

A Kozigazgatasi Informatikai Bizottsdg 25. szdmu ajanlasa: Magyar Informatikai

Biztonsagi Ajanlasok (MIBA): 25/2-1. segédlet: MIBETS - Modell és Folyamatok 1.0
verzio
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A Kozigazgatasi Informatikai Bizottsag 25. szaml ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok (MIBA): 25/2-2. segédlet: MIBETS — Utmutatd a Megbizok
szamara 1.0 verzid

A Kozigazgatasi Informatikai Bizottsdg 25. szdmu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok (MIBA): 25/2-3. segédlet: MIBETS — Utmutaté a Fejlesztok
szdmara 1.0 verzid

A Kozigazgatasi Informatikai Bizottsag 25. szaml ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok (MIBA): 25/2-4. segédlet: MIBETS — Utmutato Ertékeldknek
1.0 verzid

A Kozigazgatasi Informatikai Bizottsdg 25. szdmu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok (MIBA): 25/2-5. segédlet: MIBETS — Ertékelési modszertan 1.0
verzio

A Kozigazgatasi Informatikai Bizottsdg 25. szdmu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok (MIBA): 25/3. kotet: Informatikai Biztonsagi Iranymutatod Kis
Szervezeteknek (IBIX) 1.0 verzid

A Kozigazgatasi Informatikai Bizottsag 28. szdml ajanlésa: Az E-Kozigazgatasi
Keretrendszer projekt eredményeként 1étrehozott Kovetelménytar
http://kovetelmenytar.complex.hu/

Magyar Nemzeti Konyvvizsgalati Standardok, 315. Témaszamu standard:
Gazdalkodo ¢és kornyezetének megismerése valamint a Iényeges hibas allitas
kockézatanak felismerése

Magyar Nemzeti Konyvvizsgalati Standardok, 620. témaszdmu standard szakértd
munkdjanak felhasznalasa

Magyar Nemzeti Konyvvizsgalati Standardok, 1005. témaszamu 4&llasfoglalas a
kisvallalkozasok konyvvizsgalatanak specialitasai

Magyar Orszagos Levéltar: Levéltari alloméanyvédelmi ajanlas. MOL, Budapest,
2005.

National Conference of State Legislatures: Cyberterrorism
http://www.ncsl.org/programs/lis/cip/cyberterrorism.htm [2007. 03. 27.]

Németh Tibor — Racz Judit — S6tér Martonné — Virag Aniké — Bakos Rozsa — Varga
Eszter: Informatikai audit a konyvvizsgalatban. Mddszertani utmutatd. 2008. [2009.
11. 14.] http://www.mkvk.hu/tudastar/utmutatok/informatikaiaudit

Neumann, Peter G. — Robinson, L. — Levitt, Karl N. — Boyer, R. S. — Saxena, A. R.: A
Provably Secure Operating System, Stanford Research Institute, Menlo Park, CA,
USA, 1975. http://seclab.cs.ucdavis.edu/projects/history/CD/neum75.pdf [2009. 12.
04.]

OECD Guidelines for the Security of Information Systems (26—27 November 1992)
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OECD Guidelines for the Security of Information Systems and Networks: Towards a
Culture of Security (25 July 2002)

Project Management Book of Knowledge (PMBOK), PMI

Trusted Computer Systems Evaluation Criteria (TCSEC)
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1. sz. fiiggelék: COBIT-Avtv. megfeleltetés®®
1. A dokumentum célja

1996-ban az Information Systems Audit and Control Foundation® (ISACF®)
megalkotta az Informdaciora és a kapcsolatos technoldgidra vonatkoz6 kontroll
célkitlizéseket (COBIT®). A mésodik kiadas, amelyet javitottak és tartalmilag
bovitettek, 1998-ban jelent meg. 1998-ban megalakult az IT Governance Institute
(ITGI™) a novekvé fontossagh IT vezetés kutatdsanak céljabol, kiilonds figyelemmel
a COBIT keretrendszerre, a folyamatokra, a kontroll célkitlizésekre és az érettségi
modellekre. Idével az ISACF és az ITGI egy szervezetté valt és kibocsatotta a COBIT
harmadik kiadasat 2000-ben, majd a negyediket 2005-ben.

A COBIT keretrendszer lehetdvé teszi az informacidrendszer-vezetéknek (CIO), az IT
funkci6 menedzsereknek és azoknak, akik felelések az informatikaért, hogy
segitsenek az érdekelteknek megérteni az informatikai folyamatokat ¢és
szolgéltatasokat és konnyen egyesithetové valjanak a kiillonb6z6 szabvanyok. Az
érdekeltek eszkozként haszndlhatjdk a COBIT-et, hogy iranyitsak az IT altal
biztositott informacidt az tizleti folyamatok tamogatasanak szolgalataba.

A COBIT nem légiires térben miikodik. Ma szamos madas szabvany ¢s legjobb
gyakorlat gytijtemény hozzaférhetd, ami eldirja, hogyan kell a szervezeti informatika
funkcidit sajatos aspektusokbdl iranyitani. Ilyen utmutatasokat nemzetkdzi
szabvanyligyi szervezetek, valamint szdmos magéan- €s részben maganszervezet tett
kozz¢. Ennek ellenére még nem késziilt kozds keretrendszer ezen kiilonbozo
utmutatasok 0sszehasonlitasarol. Ezen publikacid keretet ad az 6sszehasonlitashoz és
ennek eredményeképp kovetkezetesen iranyithatdé a folyamatok megfelelosége és
fejlesztése. Ahol részletes Osszehasonlitast lehetett végezni, ott az IT funkcidk
kezelését hangsulyoztuk, melynek kdvetkezményeképp jobb dontéseket lehet hozni.

Ismert tény a vallalatokon beliil az IT fontossdga és az irdnyitast, vezetést és
ellendrzést segitd utmutatisok bdsége. Vilagos, hogy sziikség van egy ajanlésra,
amely valaszt ad példaul a kdvetkezo kérdésekre:

= Mit kell leirni?

* Milyen részletesen?

»  Mit kell mérni?

»  Mit kell automatizalni?

* Miaj6 gyakorlat?

» Van-e lehet6ség tanusitasra?

Az ISACA tobb, ehhez a dokumentumhoz hasonlé ajanlast bocsatott ki a COBIT
kiilonb6z6 iranymutatdsoknak vald megfeleltetésére, példaul:

COBIT® Mapping: Mapping of ISO/IEC 17799:2000 With COBIT®, 2nd Edition
COBIT" Mapping: Mapping of SEI’s CMM for Software With COBIT" 4.0

COBIT® Mapping: Mapping of PMBOK® With COBIT" 4.0

336 A COBIT vonatkozo részeinek felhasznalasat az ITGI engedélyezte. I11ési Zsolt a szerz6i jogairdl
lemondott a szerz6tars javara.
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COBIT® Mapping: Mapping of CMMI for Development v1.2 With COBIT® 4.0
COBIT" Mapping: Mapping of ITIL With COBIT" 4.0

COBIT® Mapping: Mapping of PRINCE2 With COBIT" 4.0

COBIT" Mapping: Mapping of TOGAF With COBIT" 4.0

COBIT® Mapping: Mapping of COSO ERM With COBIT® 4.1

COBIT" Mapping: Mapping of IT Baseline Protection Manual With COBIT" 4.1
COBIT® Mapping: Mapping of NIST FISMA With COBIT® 4.1

Bar ezek szabvanyok, tortént mar megfeleltetés egy jogszabalyi kovetelménynek: IT
Control Objectives for Sarbanes-Oxley, amely egy Amerikai Egyesiilt Allamokban
hatalyos szovetségi torvényt, a Sarbanes-Oxley Act-et felelteti meg a COBIT-nak. Ez
alapjan tesziink kisérletet ebben az ajanlasban egy magyar jogszabaly COBIT-nak
valo megfeleltetésének.

Ismert jogalkalmazo6i probléma a jogszabalyban egy bizonyos szakteriiletre haruld
feladatok kinyerése és konkretizalasa, az adott szakteriilet ,,nyelvére” leforditani azt.
Ebben a dokumentum kisérletet tesziink arra, hogy az adatvédelmi torvény minden
egyes, informatikdra harulo szabalyat a széles korben elfogadott COBIT
kovetelményeinek feleltessiink meg, lehetévé téve, hogy a jogalkalmazé megtehesse a
személyes adatok védelmének és a kozérdekli adatok nyilvanossaganak érdekében a
megfeleld 1épéseket.

A kovetkezOkben az egymasnak megfeleltetett iranymutatasok keriilnek bemutatasra
par mondatban.

COBIT: Eredetileg IT folyamat és kontroll keretrendszerként kertilt kiadasra,
amely Osszekapcsolja az IT és az iizleti kovetelményeket. A Vezetéi uUtmutatd
hozzdadasaval 1998-ban mara gyakrabban hasznaljak az IT iranyitas
keretrendszereként, amely vezetdi eszkdzoket biztosit, mint a mérés és az érettségi
modellek a kontroll keretrendszer kiegészitéseképpen. Legutolsé kiadasa a 2007-ben
megjelent 4.1-es verzio.

Adatvédelmi torvény (Avtv.): Az adatvédelmi torvény a Magyar Koztarsasag
terliletén folytatott minden olyan adatkezelésre és adatfeldolgozésra kiterjed, amely
természetes személy adataira vonatkozik, valamint amely kozérdeki adatot vagy
kozérdekbdl nyilvanos adatot tartalmaz. Alkalmazasa ezért rendkiviil széles korti.

2. A megfeleltetés médszertana

A megfeleltetés két rétegben keriilt végrehajtasra. A magas szintli megfeleltetés
Osszehasonlitja az adatvédelmi torvény jogszabalyszoveg alapjan értelmezett céljait a
COBIT IT folyamataival.

A részletes megfeleltetés az alabbiak alapjan tortént.

Lépés Leiras

1. Az adatvédelmi torvény bekezdésekre lett bontva. Azok a bekezdések,
amelyek tartalmaztak az informatikai rendszerre értelmezhetd
kovetelményeket, megfeleltetésre keriiltek egy vagy tobb COBIT kontroll
célkitlizéshez. Ezeket a bekezdéseket informécios kovetelményeknek
nevezziik.

2. Az informdcids kovetelmények megfeleltetésre keriiltek a COBIT kontroll
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célkittizésekhez az alabbiak alapjan:

a) Egy az egyhez megfeleltetés tortént, ha az informacios kovetelmény egy
kontroll célkitiizéshez illeszkedett.

b) Egy az tobbhoz megfeleltetés tortént, ha az informacids kdvetelmény
egynél tobb kontroll célkitlizéshez illeszkedett.

c) Ha az informacidés kovetelmény lefedett egy teljes kontroll célkitlizést,
akkor megfeleltetésre keriilt az adott kdvetelményhez.

3. Az  informacidés  kovetelmények a  COBIT  keretrendszerben
meghatarozottak alapjan szétvalogatasra keriiltek.

3. COBIT attekintés

A dokumentum osztalyozasa

A COBIT egy dokumentumgylijtemény, amelyet altalanosan elfogatott legjobb
gyakorlatnak tekinthetiink az informatikai iranyitds, kontroll és a bizonyossag
nyujtasanak teriiletén.

Kibocsato

A COBIT els6 kiadasat az ISACF bocsatotta ki 1996-ban. 1998-ban a masodik kiadas
tovabbi kontroll célkitiizésekkel és Implementacids Eszkoztarral egésziilt ki. A
harmadik kiadast az ITGI bocsatotta ki 2000-ben, amely mar tartalmazta a vezetdi
utmutatdét és tobb, most mar részletezett kontroll célkitiizést. 2005-ben az ITGI
teljesen atdolgozta a COBIT tartalmat és 4.0 verziéval publikélta azt. 2007-ben
késziilt el a jelenlegi, kisebb javitasokat tartalmaz6 4.1-es valtozat.

A kiadvany célja

Egy irdnyado, naprakész, nemzetkozileg elfogadott informatikai irdnyitasi kontroll
keretrendszer kutatasa, kidolgozésa, kozzététele és népszerlisitése annak érdekében,
hogy a vallalatok atvegyék, és hogy az iizleti vezetdk, az informatikai szakemberek,
¢s a bizonyossdg nyujtast végzd szakemberek munkajuk sordn rendszeresen
hasznaljak.

Uzleti hajtéeré a megvalésitiashoz

A COBIT informatikai iranyitasi keretrendszerként valé megvalositdsdnak eldnyei
kozé tartoznak az alabbiak:
* Az informatika és a szervezeti célok jobb illeszkedése, az iizleti célokbol
kiindulva;
= Egy, a vezetdség szamara érthetd attekinthetés biztositasa arra vonatkozodan,
hogy mit csinél az informatika,
= Egyértelmi felelosok és kotelezettségek, a folyamat orientalt megkozelitésre
épitve,
= A kiilsé felek és a szabalyozo6 hatésagok szamara éltalanosan elfogadottsag,
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= Az Osszes érdekelt fél szdmara kozos értelmezés, egy kozos nyelv alapjan,
* Az informatikai kontroll koérnyezetre vonatkozé COSO kovetelmények
teljesitése

A megvalésitas hianyabol fakadé veszélyek
A COBIT bevezetése elmaradasanak veszélyei lehetnek:
» rosszul 0sszedlld IT szolgaltatasok
= a széttartds miatt az lizleti célok gyenge tdmogatottsaga
= elpazarolt lehetdségek
= az [T fekete doboz marad
» clmaradas a vezet6ség altal elvart és a mért a mért eredmények kozott
= tulzott IT és altalanos koltségek
» hibas befektetési dontések €s elvarasok
» az lizleti felhaszndlok elégedetlensége az IT szolgaltatasokkal
» szabalyozasok megsértése, pénzbiintetés, engedély visszavondsa
* nem teljesitett informacids kritériumok
* Dbelsd ellendrzési rendszer problémai

Célk6zénség

Minden szervezet, allami szervezetek és gazdasagi tarsasagok, kiilsd bizonyossagot
nyujté és tandcsado szervezetek. A szervezeteken belill harom szintet céloz meg: a
vezetést, az IT felhaszndlokat és szakembereket, valamit a bizonyossagot nyujtd
szakembereket.

Idészeriiség

A COBIT alapvetd fontossadgu tartalmi részei 2005-ben frissitése keriiltek, ez keriilt
kiadasra 4.0 verzidoszammal. A frissitést megalapozo kutatas a kontroll célkitlizéseket
a vezetdi Utmutatot célozta meg. A dokumentum Ujabb frissitése 2007-ben tortént, 4.1
verzidszammal. A megcélzott sajatsagos terliletek a kovetkezdk voltak:
* COBIT-Informatikai iranyitas alulrol-felfelé és feliilrél-lefelé illesztése
= Részletes megfeleltetés a COBIT és az ITIL, CMM, COSO, PMBOK, ISF’s
Standard of Good szabvanyoknak

Az informatikai biztonsag és az ISO 17799 lehetdvé teszi a szabvanyok
nyelvezetének, definicidinak és koncepcidinak az Osszeegyeztetését:
= KGI*7-KPI’*® okozati kapcsolatok elemzése
= A KGI-k/KPI-k/CSF?*’-k min8ségének feliilvizsgalata — A KPI/KGI okséagi
kapcsolat elemzés alapjan, felosztva a CSF-eket azokra az elemekre ,,amire
masoktol van sziikség”, illetve ,,amit sajat magunknak kell elvegezni”. CSF-ek
folyamat inputokkal lettek helyettesitve (a sikertényezOk egyéb szerepet
toltenek be) és tevékenység célokkal, amelyeket a folyamatgazdanak kell
foglalkoznia.

337 Key Goal Indicator: kulcs célindikéator
3% Key Performance Indicator: kulcs teljesitményindikator
339 Critical Success Factor: kritikus sikertényez6
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* A metrikdkkal kapcsolatos fogalmak részletes elemzése — A metrikdkkal
foglalkoz6 szakértokkel végzett részletes fejlesztés, melynek az a célja, hogy
boévitse a metrikdkkal kapcsolatos fogalmakat, kiépitsen egy ,,folyamat-
informatikai-iizleti tevékenység” egymasra €piil6 metrika rendszert, és hogy
meghatdrozza a metrikdk mindségiigyi kritériumait

» Az ilzleti célok, az informatikai célok és az informatikai folyamatok
Osszekapcsolasa — részletes kutatas végeztek nyolc kiillonboz6 iparag teriiletén,
melynek eredménye az, hogy részletesebben at lehet latni, hogy a COBIT
folyamatok hogyan tdmogatjdk a konkrét informatikai célok elérését, és
attételesen az lzleti célok elérését; ezt kovetden sor keriilt az eredmények
altalanositasara

» Az ¢érettségi modellek tartalmi feliilvizsgalata — A folyamatok kozott és a
folyamatokon beliil biztositotta az érettségi szintek ellentmondésmentes
alkalmazdsat és mindségét, beleértve az érettségi modell jellemzdk jobb
meghatdrozasait

Tanusitasi lehetéség

Az audit irdnyelvek alapjan lehetdség van a kontroll célkitlizéseknek valé megfelelés
ellendrzésére onértékelés Utjan, de nincsen a szervezetek szdmara tanusitasi lehetdség.
Azonban a COBIT keretrendszert gyakran alkalmazzak konyvvizsgalok és konyveldk
az audit iranyelveknek vagy a SOX-nak valo megfelelés bizonyitasara.

Az egyének képesitésére a COBIT Foundation Course™ alkalmas, vagy nem COBIT
képesitésként az ISACA Certified Information Systems Auditor™ (CISA®) ¢és
Certified Information Security Manager® (CISM®) képesitései alkalmazhatok.

Terjesztés

A COBIT-ot vilagszerte hasznaljak. Az angol nyelvli mellett francia, német, magyar,
olasz, japan, koreai, portugdl és spanyol forditdsai is megjelentek.

Teljesség

A COBIT az informatikai vezetés feladatainak széles spektrumaval foglalkozik. Ez
magéban foglalja a legfontosabb feladatokat, azokat is, melyekkel més szabvanyok is
foglalkoznak. Habar technikai részleteket nem tartalmaz, a kontroll célkitiizéseknek
valé megfelelést biztositd feladatok dnmagukért beszélnek. Emiatt magas szintlinek
osztalyozzak, ami altalanos teljes kord, nem specifikus.

Hozzaférhetbség

A COBIT 4.1 egy keretrendszer, amely ingyenesen hozzaférhetd és letdlthetd az ITGI
¢s az ISACA weboldalairdl (www.itgi.org vagy www.isaca.org/cobit). A COBIT
Online® megvasarolhatd az www.isaca.org/cobitonline oldalon. A COBIT Online
lehetové teszi a COBIT testre szabasat, ami megfelel a sajat vallalta igényének,
melyet tarolni és megvaltoztatni is lehet. On-line valdsidejli kozvélemény-kutatast és
teljesitményértékelést tesz lehetové. Az aktudlis Ellendrzési Kézikonyv az ISACA
tagjainak ingyenesen hozzaférhetd. Emellett a COBIT nyomtatott verzidja
megvasarolhato az ISACA konyvesboltjabol a www.isaca.org/bookstore cimen.
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Megcélozott COBIT folyamatok

COBIT 4.1 folyamatok

Tervezés és Szervezés (PO) | AN
Beszerzés és megvaldsitas (Al) N
Szolgaltatas és tdmogatas (DS) | I N [ xl+] [+
Figyelemmel kisérés és értékelés (ME) A Y

Megjegyzés: A grafikon nem dsszehasonlitas, hanem a COBIT maga.

Megcélozott informacio-kritériumok

Informacio-kritériumok

Eredményesség

Hatékonysag

Bizalmassag

Sértetlenség

Rendelkezésre allas

Megfeleldség

S R S T S

Megbizhatdsag

(+) Gyakran célzott
(o) Kdzepesen célzott
(-) Nem, vagy ritkan célzott

Erintett IT er6forrasok

IT erdforrasok

Alkalmazasok

Informacid

Infrastruktara

|+ |+ |+

Emberek

(+) Gyakran célzott
(o) Kozepesen célzott
(-) Nem, vagy ritkan célzott

Dokumentum leirasa és tartalma

A vallalatiranyitas (az a rendszer, amely segitségével a vallalatokat irdnyitjak és
kontrollaljak) és az informatikai iranyitds (az a rendszer, amellyel a szervezeti
informatikai szolgaltatasokat iranyitjdk és kontrollaljak) a COBIT szempontjabol
szoros kapcsolatban allnak egymassal. A vallalatiranyitas és az informatikai iranyités
kolesondsen nem megfeleléek. Az informatikai szolgaltatdsok kiterjeszthetik ¢és
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befolyasolhatjdk a szervezet teljesitményét, de megfelelden kell azokat iranyitani.
Masrészrdl az iizleti folyamatok az informatikai folyamatokbol nyerik az informaciot,
¢s ezt a kolcsonhatast szintén iranyitani kell.

E témakdrben a tervezés-cselekvés-ellendrzés-korrekcid (plan-do-check-act, PDCA)
¢letciklus ciklus nyilvanvaléva valt. A PDCA ¢életciklus koncepciot altalaban
strukturalt probléma megoldéasi és javitasi folyamatokban hasznaljak. A PDCA
ciklust, Deming ciklusként, vagy Deming kerékként ismerik a folyamatos javitasi
folyamatokban. Az  informéacié  sziikségletet  (vallalatirdnyitas) ¢és az
informacioszolgaltatast (informatikai irdnyitas) mérhetd és konstruktiv indikatorokkal
kell megtervezni (tervezés). Az informdciot és az informatikai rendszereket ki kell
fejleszteni, szolgaltatni és felhasznalni (cselekvés). A szolgaltatott és felhasznalt
informéciokat Osszehasonlitjdk az tervezés soran meghatarozott indikatorokkal
(ellendrzés). A tervtdl vald eltéréseket kivizsgaljak, és javitd intézkedéseket tesznek
(korrekcio).

A fiiggéségek figyelembevételével nyilvanvalova valik, hogy az informatikai
folyamatok nem Oncéluak, hanem az iizleti és menedzsment folyamatokba szervesen
integralt célra vezetd eszkdzok.

Az ITGI az informatikai irdnyitast a kovetkezOképp definidlta:

Az informatikai irdnyitds a felsd vezetés és az igazgatdtanacs felelossége. Az
informatikai iranyitds a vallalatiranyitas szerves része és tartalmazza a vezetési €s
szervezeti strukturakat, folyamatokat és biztositjak, hogy a szervezeti informatika
fenntartsa és kiterjessze a szervezeti stratégiakat és célokat.

Informatikai iranyitas a COBIT segitségével

Az informatikai iranyitas a felsdé vezetés és az igazgatdtanacs felelOssége, ¢€s
tartalmazza a vezetési €s szervezeti struktirakat, folyamatokat és biztositjak, hogy a
szervezeti informatika fenntartsa és kiterjessze a szervezeti stratégiakat és célokat.

A COBIT tamogatja az informatikai iranyitast azaltal, hogy egy keretrendszert nyujt,
mely biztositja, hogy:
» az informatika illeszkedjen az tizleti tevékenységhez,
» az informatika lehetdvé tegye az lizleti tevékenységek végrehajtasat és
maximalizélja az el6nyoket,
» az informatikai er6forrdsokat feleldsen hasznaljak fel,
» az informatikai kockazatok kezelése megfeleld legyen.

Az informatikai irdnyitasnak nélkiilozhetetlen eleme a teljesitmény mérése. A
teljesitmény mérését tamogatja a COBIT, és ez a tdmogatds kiterjed a mérhetd
célkitiizések meghatarozasara, és figyelemmel kisérésére, az informatikai folyamatok
altal leszéllitandd eredményre (folyamat eredmény) és annak leszallitdsi modjara
(folyamat képesség és teljesitmény) vonatkozoan.

COBIT folyamatok

A COBIT az informatikai tevékenységeket négy szakteriiletbe csoportositja (ME, PO,
Al, DS tertiletek). Az informatikai szolgaltatasok altal nyujtott barmilyen szolgaltatas
az informatikai szolgaltatasi életciklus része.
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A mar elfogadott terveket és a szervezeti struktirdkat alkalmazni Iehet a
szolgéltatdsok szdmdara nyuljtott fontossdg szerint, és nem sziikséges valamennyi
informatikai szolgéltatashoz 1) terveket kidolgozni. A mar elfogadott terveket és a
szervezeti struktirdkat alkalmazni lehet a szolgéltatdsok szamdra nyujtott fontossag
szerint, és nem sziikkséges valamennyi informatikai szolgaltatashoz 1) terveket
kidolgozni.

Az ezt kdvetden kidolgozott szolgéltatasoknal figyelemmel kell lenni a bevezetés és
ellenérzés modjara a mar miikodo szolgaltatdsoknal. a mar mikodo szolgaltatasoknal.
Az egyedi szolgaltatasok informatikai iranyitasi szempontbol nem lényegesek.

A tervezés kozpontjaban a korabban emlitett PDCA ciklust kell tartani az informatika
altal nyujtott szolgaltatdsok egészére. A tervezés kozpontjaban a korabban emlitett
PDCA ciklust kell tartani az informatika altal nytjtott szolgaltatasok egészére.

Valamennyi folyamat leirasa a kdvetkezd informacidkat tartalmazza:
» a folyamat leirdsat,
= akontrol irdnyelveket,
» a folyamat altal érintett informacio-kritériumokat
= afolyamat altal érintett informatikai eréforrasokat,
» az informatikai iranyitas fokusz teriileteit
= a folyamat bemeneteit és kimeneteit
= tevékenység-felelds hozzarendelési (RACI) abrajat
* acélokat és a metrikat

Informacio-kévetelmény

Az ilizleti célkitiizések elérése érdekében az informacioknak ki kell elégiteniiik
bizonyos kontroll kritériumokat, amelyeket a COBIT informacidkra vonatkozé iizleti
kovetelményeknek nevez.

A szélesebb korli mindségi, pénziigyi megbizhatosagi, és biztonsagi kdvetelmények
alapjan az aldbbi hét megkiilonboztethetd, egymast minden bizonnyal atfedd
informécio-kritérium keriilt meghatarozasra:

* Eredményesség —azzal foglalkozik, hogy az informaciok az iizleti folyamat
szempontjabol jelentdséggel birnak, és hogy az informacidkat idében, helyes,
ellentmonddsmentes és hasznalhaté modon biztositjak.

= Hatékonysag — arra vonatkozik, hogy az informaciok az eréforrasok optimalis
(legtermelékenyebb ¢és leggazdasagosabb) felhasznalasan keresztiil keriiljenek
biztositasra.

* Bizalmassag — arra vonatkozik, hogy megakadalyozza, a bizalmas informaciok
engedély nélkiili nyilvanossagra hozatalat.

=  Sértetlenség — az informdacidknak a vallalati értékek és elvarasok szerinti
pontossdgara, ¢és teljességére, valamint az informacidok érvényességére
vonatkozik.

= Rendelkezésre allds — azzal foglalkozik, hogy az informacidk akkor alljanak
rendelkezésre, amikor azokra az iizleti folyamatnak sziiksége van most, és a
jovoben. A sziikséges erdforrasok, ¢és az erdforrasok szolgaltatasi
képességeinek védelmére is vonatkozik.

= Megfeleldség — azon torvények, jogszabalyok, szabalyozasok és szerzddéses
megallapodasok — azaz kiviilrdl eloirt iizleti kovetelmények és belsod
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iranyelvek — betartasaval kapcsolatos, amelyeknek az iizleti folyamat a targyat
képezi.

* Megbizhatosdg — a sziikséges informéciok vezetés szamara torténd
biztositdsdra vonatkozik, a vallalkozds miikodtetése ¢€s a pénziigyi
megbizhatdsagi, és iranyitasi kotelezettségek teljesitése érdekében.

Informatikai eré6forrasok

A COBIT-ban azonositott informatikai er6forrdsok az aldbbiak szerint hatdrozhatok
meg:

» Az alkalmazdsok automatizalt felhasznal6i rendszerek és manudlis eljarasok,
amelyek feldolgozzak az informacidkat.

* Az informacidk azok az adatok, Osszes formajukban, amelyeket az
informéciorendszerek, mint bemeneti, feldolgozott és kimeneti adatot
kezelnek, barmilyen formaban hasznalja is az t fel az iizleti tevékenység.

* Az infrastruktra az a technoldgia és azok az eszkozok (azaz hardver,
operacios rendszerek, adatbazis-kezeld rendszerek, halozatok, multimédia, €s
az azokat befogadd ¢s tamogatast biztositd kornyezet), amelyek lehetdvé
teszik az alkalmazasok mitkodését.

» Az emberek az informéciorendszerek ¢&s szolgaltatisok tervezéséhez,
szervezéséhez, beszerzéséhez, megvalositasdhoz, szolgéaltatasdhoz,
tamogatasahoz, figyelemmel kiséréséhez és értékeléséhez sziikséges
munkatarsak. Lehetnek belsd, kiszervezet, illetve szerzddéses személyek, az
igényeknek megfelelden.

Erettségi modell

Az érettségi modell az informatikai folyamatok feletti irdnyitast és kontrolt szolgald
érettségi modellezés a szervezet értékelésének egyik moddszerére épiil, melynek
alapjan az érettség osztalyozhaté a COBIT 34 folyamatanak mindegyikére egy nem
1étez6 (1) érettségi szint és az optimalizalt (5) szint kdzott. A COBIT 34 folyamatanak
mindegyikére kidolgozott érettségi modellek segitségével a vezetés be tudja
azonositani az alabbiakat:

= A vallalkozas tényleges teljesitménye — Hol tart a vallalkozds ma

» Az ipar jelenlegi allapota — Az 6sszehasonlités

= A vallalat folyamatfejlesztési célja — Hol akar lenni a vallalat

Az érettségi attriblitum tablazat felsorolja az informatikai folyamatok iranyitasi
modjanak jellemzdit és leirja, hogy hogyan alakithatok ki a nem 1étezd allapotbdl egy
optimalizalt folyamattd. Az attribitumok felhasznéalhatok &tfogobb értékeléshez,
eltéréselemzéshez, ¢és a folyamatjavitas tervezéséhez. Az érettségi attribitumok a
kovetkezok:

» Tudatossag és tajékoztatas

» Irényelvek, tervek és eljarasok

» Eszkozok és automatizalas

= Szaktudas és tapasztalat

= FelelOsség és elszamoltathatosag

= A célok kitlizése és mérése
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COBIT kocka

A kordbban emlitett komponensek (informatikai folyamatok, iizleti informacio-
kritériumok és er6forrasok) harom dimenzidban illusztraljak az informatika szerepét.
Ezeket a dimenzidkat a COBIT kocka tartalmazza. A COBIT kocka megtalalhat6 a
COBIT 4.1 ,,COBIT Keretrendszer” cimu fejezetében.

Az informatikai folyamatok és kontroll célkitizéseket, tevékenység célokat, kulcs
teljesitmény indikatorokat, kulcs célindikatorokat és érettségi modelleket a COBIT
tartalmazza.

Tovabbi informaciokért 1d. a COBIT Keretrendszert és Mellékleteit.

Tovabbi hivatkozasok

Internet

ISACA www.isaca.org/cobit
ITGI www.itgi.org
ISACA HuC www.isaca.hu

4. Az adatvédelmi torvény attekintése

A dokumentum osztalyozasa

Az 1992. évi LXIIL toérvény a személyes adatok védelmérdl és a kozérdekii adatok
nyilvanossagardl (adatvédelmi torvény) egy jogszabaly.

Kibocsato

A torvényeket a Magyar Koztarsasag alkotménya (1949. évi XX. torvény) és a
jogalkotasrol szolo 1987. évi XI. torvény alapjan a Magyar Koztarsasag
Orszaggytilése alkotja.

Az adatvédelmi torvény 1992. november 17-én kertilt kihirdetésre.

Az Eurdpai Unio joganak valé megfelelés miatt az adatvédelmi torvény megfelel a
95/46/EK szamu iranyelvben foglaltaknak.

A kiadvany célja

Az adatvédelmi torvény célja annak biztositasa, hogy - ha a térvényben meghatarozott
jogszabaly kivételt nem tesz - személyes adataval mindenki maga rendelkezzen, és a
kozérdekli adatokat mindenki megismerhesse.

A torvényben foglaltaktol eltérni csak akkor lehet, ha azt e torvény kifejezetten
megengedi.

A torvény szerint megengedett kivételt csak meghatarozott adatfajtara és adatkezelore
egylittesen lehet megallapitani.
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Uzleti hajtéeré a megvalésitiashoz

Az adatvédelmi szabalyok betartdsa noveli a szervezet iranti bizalmat az tigyfelek,
vevok részérdl és a stakeholderek részérdl, igy versenyeldnyt jelenthet, kifejezetten az
informécio-intenziv tevékenységek korében.

A megvalositas hianyabol fakado veszélyek

Az adatvédelmi szabalyok betartdsa torvényi kotelezettség. Biintetd-, polgari-, vagy
az Adatvédelmi Biztos eljarasaban komoly anyagi és erkdlcsi veszteséget jelenthet
azok meg nem tartasa.

Célk6zénség

Az adatvédelmi térvény hatdlya a Magyar Koztarsasag teriiletén folytatott minden
olyan adatkezelésre és adatfeldolgozasra kiterjed, amely természetes személy adataira
vonatkozik, valamint amely kozérdekii adatot vagy kozérdekbdl nyilvanos adatot
tartalmaz.

A torvényt a teljesen vagy részben automatizalt eszkozzel, valamint a manudlis
moddon végzett adatkezelésre és adatfeldolgozasra egyarant alkalmazni kell.

Nem kell alkalmaznia a torvény rendelkezéseit a természetes személynek a kizarolag
sajat személyes céljait szolgald adatkezeléseire.

Idészeriiség

Az adatvédelmi térvény 1992. november 17-én kertilt kihirdetésre.
A kozlonyallapothoz képest az adatvédelmi térvény 14 esetben keriilt modositasra,
legutolso valtozata 2007. december 1-jétdl hatélyos.

Tanusitasi lehetbéség

Jelenleg nincsen hivatalosan elfogadott tanusitdsi lehetéség. A Magyar
Koztarsasagban Adatvédelmi Biztos miikddik, de nem végez kérelemre teljes kori
szervezeti ellendrzést.

Lehetdség van adatvédelmi audit lefolytatidsara az intézmény keretein beliil.
Személyek tanusitdsara nincs hivatalosan elfogadott lehetéség, de léteznek belsd
adatvédelmi felelds képzések.

Terjesztés

Az adatvédelmi térvényt a Magyar Koztarsasagban alkalmazzdk és hivatalosan csak
magyar nyelven érhetd el.

Teljesség

Az adatvédelmi térvény adatvédelmi jogi szempontbol alapvetéen megfelel a szakmai
kovetelményeknek.

Az informatikai kovetelmények szempontjabol az adatvédelmi térvény nem torekszik
teljes kortiségre.
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Hozzaférhetb6ség

Az adatvédelmi torvény hivatalosan a Magyar Ko6zlonyben, a Magyar Koztarsasag
hivatalos lapjaban és a www.magyarorszag.hu kormanyzati portalon érhetd el.

Ezek mellett az adatvédelmi biztos honlapjan, a www.adatvedelmibiztos.hu oldalon
magyar " és angol®*! nyelven is elérhetd a jogszabaly.

Megcélozott COBIT folyamatok

COBIT 4.1 folyamatok

1 2 |3
Tervezés és Szervezés (PO) - ! -
Beszerzés és megvalositas (Al) - - - N\
Szolgaltatas és tamogatas (DS) - - - - - --J--
Figyelemmel kisérés és értékelés (ME) | - | - | - T T

Megcélozott informacio-kritériumok

Informacio-Kritériumok

. PPz
- | Eredményesség

- | Hatékonysag

- . 344
Bizalmassag

Sértetlenség

+|+ |+

Rendelkezésre
(114 34
allas>*

- | Megfeleléség

- | Megbizhatosag

(+) Gyakran célzott
(o) Kdzepesen célzott
(-) Nem, vagy ritkan célzott

Erintett IT er6forrasok

IT erdéforrasok \

34 http://www.adatvedelmibiztos.hu/abi/index.php?menu=8 [2010.09.14.]

3 http://www.adatvedelmibiztos.hu/dpc/index.php?menu=gyoker/relevant/national/1992_LXIII
[2010.09.14.]

2 Bar a hivatkozott COBIT kontrollok alapjan kdzepesen célzott informacio-kritérium az
eredményesség, a jogszabalyban nem érintett teriilet

343 Bar a hivatkozott COBIT kontrollok alapjan kdzepesen célzott informacio-kritérium a
hatékonysag, a jogszabalyban nem érintett teriilet

3 A bizalmassag kritériuma csak a személyes adatok tekintetében meriil fel.

345 A rendelkezésre allas kritériuma elsGsorban a kozérdekii adatok tekintetében, masodsorban a
személyes adatok tekintetében mertil fel.
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- | Alkalmazasok>*°
+ | Informécio

o | Infrastruktura

o | Emberek>®’
(+) Gyakran célzott

(0) Kozepesen célzott
(-) Nem, vagy ritkan célzott

* . /4 *r /4 .o r . 3 14
Csak az informacio zart korére vonatkozik, amelyek a kdvetkezdek:

személyes adat: barmely meghatirozott (azonositott vagy azonosithato)
természetes személlyel (a tovabbiakban: érintett) kapcsolatba hozhat6 adat, az
adatbol levonhato, az érintettre vonatkoz6 kovetkeztetés. A személyes adat az
adatkezelés soran mindaddig megdrzi e mindségét, amig kapcsolata az
¢rintettel  helyreéllithatd. A személy kiilonosen akkor tekinthetd
azonosithatoénak, ha 6t - kozvetleniil vagy kozvetve - név, azonositod jel,
illetdleg egy vagy tobb, fizikai, fizioldgiai, mentdlis, gazdasagi, kulturdlis
vagy szocialis azonossagara jellemzo tényez6 alapjan azonositani lehet

kiilonleges adat:

a) a faji eredetre, a nemzeti és etnikai kisebbséghez tartozasra, a politikai
véleményre vagy partallasra, a vallasos vagy mas vilagnézeti
meggydzddésre, az érdek-képviseleti szervezeti tagsagra,

b) az egészségi allapotra, a koros szenvedélyre, a szexudlis életre
vonatkoz6 adat, valamint a biiniigyi személyes adat

biiniigyi személyes adat: a biinteteljards sordn vagy azt megelézden a
blincselekménnyel vagy a biintetOeljarassal dsszefiiggésben, a biintetoeljaras
lefolytatasara, illetdleg a bilincselekmények felderitésére jogosult szerveknél,
tovabba a biintetés-végrehajtas szervezeténél keletkezett, az érintettel
kapcsolatba hozhato, valamint a biintetett eld¢letre vonatkoz6 személyes adat

kozérdekii adat: az allami vagy helyi Onkormdanyzati feladatot, valamint
jogszabalyban meghatarozott egyéb kozfeladatot ellatd szerv vagy személy
kezelésében 1évd, valamint a tevékenységére vonatkozo, a személyes adat
fogalma ald nem esd, barmilyen médon vagy formaban rogzitett informacio
vagy ismeret, fiiggetleniil kezelésének modjatol, onalldé vagy gylijteményes
jellegétol

kozérdekbél nyilvanos adat: a kozérdekli adat fogalma ala nem tartozo
minden olyan adat, amelynek nyilvadnossagra hozatalat vagy hozzaférhetévé
tételét torvény kozérdekbdl elrendeli

346

A jogszabalyban kozvetleniil nem érintett IT eréforrasok az alkalmazasok, de tobb esetben

értelmezhetdek a kovetelmények az alkalmazasokra is. A részletes megfeleltetésben egy teljes
kovetelmény-csoport, az alkalmazas-kontrollok (AC) fedik le a teriiletet.

347

Az emberek, mint IT eréforras csak a bels6 adatvédelmi felelds és az Adatvédelmi Biztos

esetében érintettek.
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adat

1. abra: Koncepcios térkép az adatokrol az Avtv. szerint

Dokumentum leirasa és tartalma

Az Avtv. a személyes adatok védelmére és a kozérdekii adatok nyilvanossagara
vonatkoz6 altalanos kovetelményeket fogalmazza meg, amelyeket a toérvényben
meghatarozott kivételektdl (pl. maganszemély magancélii adatkezelése) eltekintve
minden esetben alkalmazni kell. Egyes teriiletekre (pl. egészségligy, direkt marketing)
szektorialis szabalyok is vonatkoznak, amelyeket kiilon torvény hataroz meg.

Az Avtv. tartalmazza az érintettek jogait és kotelezettségeit €s az adatkezelésre
vonatkoz6 altalanos szabalyokat. Az Avtv. kevés direkt utalast tartalmaz az
informatikai rendszerekre vonatkozo kontrollok tekintetében.

Tovabbi hivatkozasok

Internet
Adatvédelmi Biztos | http://www.adatvedelmibiztos.hu/
Orszaggytilés http://www.parlament.hu/

Kormanyzati portal

http://www.magyarorszag.hu/
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5. Magas szintii megfeleltetés

Attekintés

Ez a fejezet tartalmazza az Avtv.-ben meghatarozott jogszabalyi kdvetelményeknek
(bekezdéseknek) a COBIT kontroll-célkitiizéseivel valé megfeleltetésének az
eredményét. Az eredmény Gsszefoglalasa tathato a 2. dbran.

COBIT 4.1 folyamatok
1 |2 (34|56 |7 |89 ]10]11]12]13
Tervezés és Szervezés (PO) - | +]Jo |+ | -]o|o]|-1]o
Beszerzés és megvalositas (Al) o| o - - 0| o ‘
Szolgaltatas és tamogatas (DS) o| -|lo|o -
Figyelemmel kisérés és értékelés (ME) | o | - [ o | - \&&

2. abra: A lefedettség kvalitativ attekintése

Jelmagyarézat:

(+) Jelentds egyezés (legalabb 5 bekezdés kertilt tarsitdsra COBIT folyamatokhoz)
(o) Kisebb mértékii egyezés (1-4 bekezdés keriilt tarsitasra)

(-) Nem kapcsolodé (nem keriilt bekezdés tarsitasra)

Satirozott rubrika: nincs ilyen folyamat

Tervezés és Szervezés

PO1 Az informatikai stratégiai terv meghatarozasa
Nem volt olyan jogszabalyi kovetelmény, amely ennek a COBIT folyamatnak
megfeleltethetd lett volna.

PO2 Az informacié-architektira meghatarozasa
Ot jogszabalyi kdvetelmény (2. §, 3. § (1), 3. § (2), 5. § (1), 10. § (1)) volt ennek a
COBIT folyamatnak megfeleltethetd.

PO3 A technolégiai irany kijelolése
Egy jogszabalyi kovetelmény (10. § (1)) volt ennek a COBIT folyamatnak
megfeleltethetd.

PO4 Az informatikai folyamatok, szervezet és a kapcsolatok meghatarozasa
Hat jogszabalyi kovetelmény (4/A. § (1), 4/A. § (3), 4/A. § (4), 10. § (1), 31/A. § (1),
31/A. § (2)) volt ennek a COBIT folyamatnak megfeleltethetd.

POS Az informatikai beruhazasok iranyitasa
Nem volt olyan jogszabalyi kovetelmény, amely ennek a COBIT folyamatnak
megfeleltethetd lett volna.

PO6 Tajékoztatas a vezet6i célokrol és iranyrol

Egy jogszabalyi kovetelmény (31/A. § (2)) volt ennek a COBIT folyamatnak
megfeleltethetd.
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PO7 Az informatikai human eréforrasok kezelése
Egy jogszabalyi kovetelmény (31/A. § (2)) volt ennek a COBIT
megfeleltethetd.

oooooo

Nem volt olyan jogszabalyi kovetelmény, amely ennek a COBIT
megfeleltethetd lett volna.

PO9 Az informatikai kockazatok felmérése és kezelése
Egy jogszabalyi kovetelmény (10. § (1)) volt ennek a COBIT
megfeleltethetd.

PO10 A projektek iranyitasa
Nem volt olyan jogszabalyi kovetelmény, amely ennek a COBIT
megfeleltethetd lett volna.

Beszerzés és megvaldsitas

All Az automatizalt megoldasok meghatarozasa
Egy jogszabalyi kovetelmény (9/A. § (1)) volt ennek a COBIT
megfeleltethetd.

Al2 Az alkalmazasi szoftverek beszerzése és karbantartasa
Egy jogszabalyi kovetelmény (10. § (1)) volt ennek a COBIT
megfeleltethetd.

AI3 A technolodgiai infrastruktira beszerzése és karbantartasa
Nem volt olyan jogszabalyi kovetelmény, amely ennek a COBIT
megfeleltethetd lett volna.

Al4 Az iizemeltetés és a hasznalat tamogatasa
Nem volt olyan jogszabalyi kovetelmény, amely ennek a COBIT
megfeleltethetd lett volna.

AIS Az informatikai eréforrasok beszerzése
Nem volt olyan jogszabalyi kovetelmény, amely ennek a COBIT
megfeleltethetd lett volna.

Al6 A valtoztatasok kezelése
Egy jogszabalyi kovetelmény (10. § (1)) volt ennek a COBIT
megfeleltethetd.

Al7 A megoldasok és valtoztatasok iizembe helyezése és bevizsgalasa

Egy jogszabalyi kovetelmény (10. § (2)) volt ennek a COBIT
megfeleltethetd.

Szolgaltatas és tamogatas
DS1 A szolgaltatasi szintek meghatarozasa és betartasa
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Egy jogszabalyi kovetelmény (4/A. § (4)) volt ennek a COBIT folyamatnak
megfeleltethetd.

DS2 Kiilsé szolgaltatasok igénybevételének iranyitasa
Nem volt olyan jogszabalyi kovetelmény, amely ennek a COBIT folyamatnak
megfeleltethetd lett volna.

DS3 Teljesitmény- és kapacitaskezelés
Egy jogszabalyi kovetelmény (19. § (2)) volt ennek a COBIT folyamatnak
megfeleltethetd.

DS4 A szolgaltatas folyamatossaganak biztositasa
Egy jogszabalyi kovetelmény (10. § (1)) volt ennek a COBIT folyamatnak
megfeleltethetd.

DSS5 A rendszerek biztonsaganak megvaldsitasa
Hérom jogszabalyi kdvetelmény (10. § (1), 10. § (2), 20. § (2)) volt ennek a COBIT
folyamatnak megfeleltethetd.

DS6 A koltségek azonositasa és felosztasa
Nem volt olyan jogszabalyi kovetelmény, amely ennek a COBIT folyamatnak
megfeleltethetd lett volna.

DS7 A felhasznalok oktatasa és képzése
Nem volt olyan jogszabalyi kovetelmény, amely ennek a COBIT folyamatnak
megfeleltethetd lett volna.

DS8 A rendkiviili események kezelése és a felhasznaloi tamogatas miikodtetése
Hat jogszabalyi kovetelmény (9/A. § (2), 12. § (1), 12. § (2), 13. § (2), 13. § (3), 15.
§) volt ennek a COBIT folyamatnak megfeleltethetd.

DS9 Konfiguraciokezelés
Nem volt olyan jogszabalyi kovetelmény, amely ennek a COBIT folyamatnak
megfeleltethetd lett volna.

DS10 Problémakezelés
Egy jogszabdlyi kovetelmény (4/A. § (1)) volt ennek a COBIT folyamatnak
megfeleltethetd.

DS11 Az adatok kezelése
Hat jogszabalyi kovetelmény (7. § (1), 10. § (1), 10. § (2), 14. § (1), 14. § (2), 19. §
(2)) volt ennek a COBIT folyamatnak megfeleltethetd.

DS12 A fizikai kornyezet biztositasa
Két jogszabalyi kovetelmény (10. § (1), 10. § (2)) volt ennek a COBIT folyamatnak
megfeleltethetd.

DS13 Az iizemeltetés iranyitasa

Egy jogszabdlyi kovetelmény (4/A. § (2)) volt ennek a COBIT folyamatnak
megfeleltethetd.
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Figyelemmel kisérés és értékelés

ME1 Az informatika teljesitményének figyelemmel kisérése és értékelése
Egy jogszabalyi kovetelmény (4/A. § (1)) volt ennek a COBIT folyamatnak
megfeleltethetd.

ME2 A belsé iranyitasi és ellenérzési rendszer figyelemmel kisérése és értékelése
Nem volt olyan jogszabalyi kovetelmény, amely ennek a COBIT folyamatnak
megfeleltethetd lett volna.

ME3 Kiilsoé kovetelményeknek valo megfeleléség biztositasa
Két jogszabalyi kdvetelmény (9/A. § (1), 10. § (1)) volt ennek a COBIT folyamatnak
megfeleltethetd.

ME4 Az informatikai iranyitas megteremtése
Nem volt olyan jogszabalyi kovetelmény, amely ennek a COBIT folyamatnak
megfeleltethetd lett volna.

IT rendszerekkel szemben tamasztott altalanos
kovetelImények (AC)

Kilenc jogszabalyi kdvetelmény (7. § (1), 7. § (2), 8. § (1), 8. § (2), 9. § (1), 9/A. §
(1), 9/A. § (2), 10. § (1), 10. § (2)) volt ennek a COBIT folyamatnak megfeleltethetd.

Folyamatokkal szemben tamasztott altalanos kovetelmények
(PC)

Két jogszabalyi kovetelmény (4/A. § (1), 5. § (1)) volt ennek a COBIT folyamatnak
megfeleltethetd.

6. Részletes megfeleltetés

(F) Feliilmult

(T) Teljes lefedettség

(R) Részleges, valamely szempont(ok) lefedve
(N) Nincs lefedve

Kontroll célkitiizésenkénti kiilbnés kéveteImények

COBIT 4.1 kontroll célKitiizés™* adatvédelmi torvény

lefed. | kovetelmény

¥ Source: COBIT 4.1. ©1996-2007 ITGI. All rights reserved. Used by permission.
A felhasznalast a jogtulajdonos ITGI 2010. augusztus 5-én kelt felhasznalasi engedélyében jelen
disszertacioban lehet6vé tette.
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COBIT 4.1 kontroll célkitiizés*

adatvédelmi torvény

lefed.

kovetelmény

PO1

Az informatikai stratégiai terv
meghatarozasa

PO1.1

Az informatikai érték menedzsment
Egyiitt kell miikddni az tizleti teriiletekkel
annak biztositasa érdekében, hogy a
vallalat informatikaval tamogatott
beruhazasaibo6l allo portfolidban levd
programok szilard alapon allo iizleti
tervekre épiiljenek. Fel kell ismerni azt,
hogy léteznek kotelezd, stratégiat
kozvetleniil alatamasztd és lehetéség
szerint megvaldsithatd befektetések,
amelyek eltérdek Osszetettségiiket és a
forrasok elosztasanak szabadsagfokat
illetéen. Az informatikai folyamatoknak
eredményesen €s hatékonyan kell
biztositaniuk a programok
megvalodsitasahoz sziikséges informatikai
elemeket, és koran figyelmeztetniiik kell a
tervtdl torténd barminemi olyan eltérés
esetén, beleértve a koltséget, litemtervet,
illetve funkcionalitast, amely hatast
gyakorolhat a programok elvart
eredményeire. Az informatikai
szolgaltatasokat méltanyos, és
érvényesithetd szolgaltatasi szint
megallapodésok szerint kell
megvalositani. Egyértelmiien kell kijeldlni
az elényok sikeres megvaldsitasanak és a
koltség kontrollalasanak a felelGsét és a
tevékenységét figyelemmel kell kisérni.
A megtériilés elemzések részrehajlas
mentes, atlathato, ismételhetd és
Osszehasonlithato értékelését kell
megteremteni, beleértve a pénzben
kifejezett értéket, az adott képesség le nem
szallitasanak kockéazatat, és az elvart
elényok meg nem valositasanak a
kockézatat.

PO1.2

Az iizleti tevékenység és az informatika
illesztése

Kétiranyu folyamatokat kell
megteremteni, az oktatas €s a stratégiai
tervezésben torténd kolesénds részvétel
folyamatainak létrehozasa, az lizleti
teriiletek és az informatika illesztésének és
integralasanak érdekében. Az iizlet és az
informatika kényszerfeltételei kozti
egyeztetést kell tartani a prioritasokban
torténd kozos megallapodas érdekében.
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COBIT 4.1 kontroll célkitiizés™*® adatvédelmi torvény

lefed. kovetelmény

PO1.3 Jelenlegi szolgaltatasi képesség és
teljesitmény értékelése

A megoldas és szolgaltatasnyujtas
jelenlegi képességét és teljesitményét
értékelni kell egy olyan alapszint
meghatarozasa érdekében, amelyhez a
jovobeli kovetelmények viszonyithatok. A
teljesitményt meg kell hatarozni abbdl a
szempontbol, hogy az informatika
mennyiben jarul hozza az lizleti
célkitiizésekhez, funkcionalitasokhoz,
stabilitasokhoz, dsszetettséghez,
koltségekhez, erésségekhez és
gyengeségekhez.

PO1.4 Informatikai stratégiai terv

Egy olyan stratégiai tervet kell 1étrehozni,
amely meghatarozza az érintett érdekelt
felekkel egyiittmiikodve, hogy az
informatikai célok hogyan fognak
hozzajarulni a vallalat stratégia
célkitiizéseihez, és a mik a vonatkozo
koltségek és kockazatok. Tartalmaznia
kell, hogy az informatika hogyan fogja
tamogatni az informatika altal tamogatott
beruhazasi programokat, informatikai
szolgaltatasokat és informatikai
eszkozoket. Az informatikanak meg kell
hataroznia a célkittizések teljesiilésének
modjat, az alkalmazand6 méréseket,
valamint az érintett felek formalis
jovahagyasanak megszerzésére vonatkozo
eljarasokat. Az informatikai stratégiai
tervnek le kell fednie a beruhazasi /
miikodtetési koltségvetést, a finanszirozasi
forrasokat, a forrasbiztositasi stratégiat, a
beszerzési stratégiat, és a jogi és
szabalyozasi kovetelményeket. A
stratégiai tervnek kelloképpen
részletesnek kell lennie ahhoz, hogy
lehet6vé tegye az informatikai taktikai
tervek meghatarozasat.
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PO1.5 Informatikai taktikai tervek

Az informatikai stratégiai terv alapjan
informatikai taktikai tervek portfoliojat
kell kialakitani. A taktikai terveknek ki
kell térniiik az informatika altal timogatott
beruhazasi programokra, informatikai
szolgaltatasokra és az informatikai
eszkozokre. A taktikai terveknek be kell
mutatniuk a sziikséges informatikai
kezdeményezéseket, az er6forras
kovetelményeket, és azt, hogy az
er6forrasok felhasznalasa és az elonyok
megvalositasa hogyan lesz figyelemmel
kisérve és menedzselve. A taktikai
terveknek kell6képpen részletesnek kell
lenniiik ahhoz, hogy lehetové tegyék a
projekt tervek meghatarozasat. A projekt
¢s a szolgaltatas portfoliok elemzésével
tevékenyen kell menedzselni az
informatikai taktikai terveket és
kezdeményezéseket.

PO1.6 Informatikai portfolié menedzsment

Az iizleti teriiletekkel egyiitt tevékenyen
kell menedzselni a konkrét stratégiai iizleti
célkitlizések elérés¢hez sziikséges,
informatikaval tamogatott beruhazasi
programok portfolidjat, a programok
beazonositasa, meghatarozasa, értékelése,
rangsorolasa, kivalasztasa,
kezdeményezése, menedzselése és
kontrolalasa révén. Ennek ki kell terjednie
a kivant iizleti eredmények tisztazasara,
annak biztositasara, hogy a program
célkitlizései tamogatjak az eredmények
elérését, az eredmények eléréséhez
sziikséges erbfeszitések teljes
terjedelmének megértésére, a tdmogatod
intézkedésekért valo felelsség
egyértelmii kijelolésére, a programon
beliil a projektek meghatarozasara, az
erdforrasok és a finanszirozas
elkiilénitésére, a hataskor atruhazasara és
a program inditasakor a program
elkezdéséhez sziikséges projektek inditasa.
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PO2 Az informacié-architektira
meghatarozasa

PO2.1 Vallalati informacié-architektiira modell R 3. § (1) Személyes adat akkor kezelheto,
Egy vallalati informaciomodellt kell ha
bevezetni és naprakészen tartani a PO1- a) ahhoz az érintett hozzajarul, vagy
ben ismertetett informatikai tervekkel b) azt torvény vagy - térvény
konzisztens modon torténd felhatalmazasa alapjan, az abban
alkalmazasfejlesztés és dontéstamogatas meghatarozott korben - helyi
lehetdvé tétele érdekében. A modellnek onkormanyzat rendelete elrendeli.
oly modon kell elésegitenie az
1nformé01éknak az Uzleti teriiletek altali 3. § (2) Kﬁlénleges adat akkor kezelhet('i,
optimalis létrehozatalat, felhasznalasat s ha
n}egosztas,at, hqu az megotizze a a) az adatkezeléshez az érintett irdsban
sértetlenséget, és rugalmas, miikddo, hozzAiarul

dasagos, id6szert, biztonsagos és a OZZAJAIUS, Vagy
E?Z, £08, 1008ZET, 8 b) a 2. § 2. a) pontjaban foglalt adatok
ibaknak ellendll6 legyen. . . .

esetében, az nemzetkdzi egyezményen
alapul, vagy Alkotmanyban biztositott
alapveto jog érvényesitése, tovabba a
nemzetbiztonsag, a blinmegelézés vagy a
bliniildozés érdekében torvény elrendeli;
¢) egy¢éb esetekben azt torvény elrendeli.
5. § (1) Személyes adatot kezelni csak
meghatarozott célbol, jog gyakorlasa és
kotelezettség teljesitése érdekében lehet.
Az adatkezelésnek minden szakaszaban
meg kell felelnie e célnak.
10. § (1) Az adatkezeld, illetSleg
tevékenységi korében az adatfeldolgozo
koteles gondoskodni az adatok
biztonsagarol, koteles tovabba megtenni
azokat a technikai és szervezési
intézkedéseket és kialakitani azokat az
eljarasi szabalyokat, amelyek e térvény,
valamint az egyéb adat- és titokvédelmi
szabalyok érvényre juttatdsahoz
sziikségesek. ***

PO2.2 Vallalati adatszdtar és adatszintaktikai R 10. § (1) Az adatkezeld, illetSleg
szabalyok tevékenységi korében az adatfeldolgozo
Egy olyan vallalati adatszotart kell kételes gondoskodni az adatok
naprakészen tartani, amely tartalmazza a biztonsagarol, kdteles tovabba megtenni
szervezet adatszintaktikara vonatkozo azokat a technikai és szervezési
szabalyait. Ennek a szotarnak lehetové intézkedéseket és kialakitani azokat az
kell tennie az adatelemek alkalmazasok és eljarasi szabalyokat, amelyek e térvény,
rendszerek kozti megosztasat, eld kell valamint az egyéb adat- és titokvédelmi
segitenie az informatikai €s az iizleti szabalyok érvényre juttatasahoz
felhasznalok kozott az adatok kozos sziikségesek. ***
értelmezését, és meg kell eldznie az ezzel
Osszeegyeztethetetlen adatelemek
létrehozasat.
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PO2.3

Adatosztalyozasi rendszer

Egy olyan a szervezet egészére vonatkozo
osztalyozasi sémat kell 1étrehozni, mely a
vallalati adatok kritikus jelent6ségén és
bizalmas jellegén alapul (példaul
nyilvanos, bizalmas, szigortan titkos).
Ennek a sémanak tartalmaznia kell az
adatokért valo felel6sségre vonatkozo
részleteket; a megfeleld biztonsagi szintek
¢és védelmi intézkedések meghatarozasat
¢és az adat megbrzési és megsemmisitési
kovetelmények, a kritikus jelentdség és
bizalmassag rovid ismertetését. Ezt kell
felhasznalni az olyan kontrollok
alkalmazésanak alapjaul, mint példaul a
hozzaférési jogosultsagok ellendrzése, az
archivalas, illetve a titkositas.

2. § E torvény alkalmazasa soran:

1. személyes adat: barmely meghatarozott
(azonositott vagy azonosithato)
természetes személlyel (a tovabbiakban:
érintett) kapcsolatba hozhato adat, az
adatbol levonhato, az érintettre vonatkozo
kovetkeztetés. A személyes adat az
adatkezelés soran mindaddig megérzi e
mindségét, amig kapcsolata az érintettel
helyreallithato. A személy kiilonosen
akkor tekinthet6 azonosithaténak, ha 6t -
kozvetleniil vagy kozvetve - név,
azonosito jel, illetéleg egy vagy tobb,
fizikai, fiziologiai, mentalis, gazdasagi,
kulturalis vagy szocidlis azonossagara
jellemzo tényez6 alapjan azonositani
lehet;

2. kiilonleges adat:

a) a faji eredetre, a nemzeti és etnikai
kisebbséghez tartozasra, a politikai
véleményre vagy partallasra, a valladsos
vagy mas vilagnézeti meggy6z6désre, az
érdek-képviseleti szervezeti tagsagra,

b) az egészségi allapotra, a koros
szenvedélyre, a szexualis életre
vonatkozo adat, valamint a bliniigyi
személyes adat;

3. biiniigyi személyes adat. a
biintetdeljaras soran vagy azt megel6zden
a blincselekménnyel vagy a
biinteteljarassal osszefiiggésben, a
biintetdeljaras lefolytatasara, illetéleg a
btincselekmények felderitésére jogosult
szerveknél, tovabba a blintetés-
végrehajtas szervezeténél keletkezett, az
érintettel kapcsolatba hozhato, valamint a
biintetett el6életre vonatkozo személyes
adat;

4. kézérdekii adat: az allami vagy helyi
onkormanyzati feladatot, valamint
jogszabalyban meghatarozott egyéb
kozfeladatot ellatd szerv vagy személy
kezelésében 1évo, valamint a
tevékenységére vonatkozo, a személyes
adat fogalma ald nem es6, barmilyen
mddon vagy formaban rogzitett
informaci6 vagy ismeret, fiiggetlentil
kezelésének modjatol, 6nalld vagy
gyljteményes jellegétol;

5. kozérdekbdl nyilvanos adat: a
kozérdeki adat fogalma ald nem tartozo
minden olyan adat, amelynek
nyilvanossagra hozatalat vagy
hozzaférhetévé tételét torvény
ko6zérdekbdl elrendeli;

10. § (1) Az adatkezeld, illetSleg
tevékenységi korében az adatfeldolgozo
koteles gondoskodni az adatok
biztonsagarol, koteles tovabba megtenni
azokat a technikai és szervezési
intézkedéseket és kialakitani azokat az
eljarasi szabalyokat, amelyek e térvény,
valamint az egyéb adat- és titokvédelmi
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PO2.4 Adatok sértetlenségének biztositasa R 10. § (1) Az adatkezeld, illet6leg
Olyan eljarasokat kell meghatarozni és tevékenységi korében az adatfeldolgozo
megvalositani, amelyek biztositjak az koteles gondoskodni az adatok
elektronikus formaban tarolt 6sszes adat, biztonsagarol, kdteles tovabba megtenni
ugymint az adatbazisok, adattarhazak és azokat a technikai és szervezési
adatarchivumok sértetlenségét és intézkedéseket és kialakitani azokat az
konzisztenciajat. eljarasi szabalyokat, amelyek e térvény,
valamint az egyéb adat- és titokvédelmi
szabalyok érvényre juttatasahoz
sziikségesek.
PO3 A technolégiai irany kijelolése
PO3.1 Technologiai irany tervezése R 10. § (1) Az adatkezeld, illetSleg
A 1étez0 és a kialakuldban levd tevékenységi korében az adatfeldolgozo
technologidkat elemezni kell és azt koteles gondoskodni az adatok
megtervezni, hogy mely technologiai biztonsagarol, kdteles tovabba megtenni
irany megfelel$ az informatikai stratégia azokat a technikai és szervezési
¢s az lizleti rendszerek architektirajanak intézkedéseket és kialakitani azokat az
megvalositasahoz. Tovabba a tervben azt eljarasi szabalyokat, amelyek e térvény,
is azonositani kell, hogy mely valamint az egyéb adat- és titokvédelmi
technologiak rendelkeznek azzal a szabalyok érvényre juttatasahoz
potenciallal, hogy lizleti lehetoségeket sziikségesek.
teremtsenek. A tervnek foglalkoznia kell a
rendszerek architekturajaval, a
technologiai irdnnyal, a migracios
stratégiakkal és az infrastruktira
elemekkel kapcsolatos rendkiviili helyzet
kezelésének kérdéseivel.
PO3.2 Miiszaki infrastruktara terv R 10. § (1) Az adatkezeld, illetSleg
Az informatikai, stratégiai és taktikai tevékenységi korében az adatfeldolgozo
terveknek megfeleld technologiai kételes gondoskodni az adatok
infrastruktura tervet kell 1étrehozni és biztonsagarol, koteles tovabba megtenni
naprakészen tartani. A tervnek a azokat a technikai és szervezési
technologiai iranyon kell alapulniuk, és intézkedéseket és kialakitani azokat az
tartalmaznia kell a rendkiviili helyzetekre eljarasi szabalyokat, amelyek e térvény,
vonatkoz6 megoldasokat, és iranymutatast valamint az egyéb adat- és titokvédelmi
a technologiai er6forrasok beszerzésére szabalyok érvényre juttatasahoz
vonatkozoan. Figyelembe kell vennie a sziikségesek.
versenykdrnyezet valtozasait, az
informaciorendszerekhez sziikséges
személyzet és beruhdzasok
méretgazdasagossagat, és a platformok és
alkalmazasok javitott egyiittmiikodését.
P0O3.3 Jovobeli trendek és jogszabalyvaltozasok

figyelemmel kisérése

Folyamatot kell miikddtetni az tizleti
szektor, az iparag, a technologia, az
infrastruktura, a jogi és szabalyozasi
kornyezeti trendek figyelemmel kisérése
céljabol. Ezen trendek kovetkezményeit
be kell épiteni az informatikai
technologiai infrastruktura terv
kidolgozasa soran.
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PO3.4 Miiszaki szabvanyok R 10. § (1) Az adatkezeld, illet6leg
A véllalat minden része szamara tevékenységi korében az adatfeldolgozo
kovetkezetes, eredményes és biztonsagos koteles gondoskodni az adatok
technologiai megoldasok nyujtasa biztonsagarol, kdteles tovabba megtenni
érdekében egy technoldgiai forumot kell azokat a technikai és szervezési
létrehozni, mely technologiai intézkedéseket és kialakitani azokat az
utmutatasokat, infrastruktara termékekkel eljarasi szabalyokat, amelyek e térvény,
kapcsolatos tanacsadast, a technologia valamint az egyéb adat- és titokvédelmi
kivalasztasaval kapcsolatos utmutatast, szabalyok érvényre juttatasahoz
valamint ezen szabvanyok, és utmutatasok sziikségesek.
betartasdnak mérését biztositja.
Ennek a féorumnak kell meghataroznia a
technologiai szabvanyokat és gyakorlatot
az iizleti jelentdségiik, a kockazatok és a
kiils6 kovetelményeknek valod
megfeleldség alapjan.

PO3.5 Informatikai architektura bizottsag R 10. § (1) Az adatkezeld, illetSleg
Egy informatikai architektira bizottsagot tevékenységi korében az adatfeldolgozo
kell 1étrehozni az architektira koteles gondoskodni az adatok
utmutatasok, és az alkalmazasukra biztonsagarol, koteles tovabba megtenni
vonatkoz6 tanacsadas és a megfeleldség azokat a technikai és szervezési
ellenérzésének biztositasa céljabol. Ennek intézkedéseket és kialakitani azokat az
a szervezetnek kell iranyitania az eljarasi szabalyokat, amelyek e térvény,
informatikai architektura tervezését, valamint az egyéb adat- és titokvédelmi
biztositva azt, hogy az lehetové teszi az szabalyok érvényre juttatdsahoz
iizleti stratégia megvaldsitasat, és a sziikségesek.
szabalyozasi megfeleldségi és a
miikddésfolyamatossagi kovetelmények
figyelembe vételét. Ez 6sszefliggésben
van / kapcsolodik a PO2 "Az informacio-
architektura meghatarozasa" folyamathoz.

PO4 Az informatikai folyamatok, szervezet
és a kapcsolatok meghatarozasa

PO4.1 Informatikai folyamat keretrendszer

Informatikai folyamat keretrendszert kell
meghatarozni az informatikai stratégiai
terv végrehajtasa céljabol. E
keretrendszernek tartalmaznia kell egy
informatikai folyamat struktarat és
kapcsolatokat (példaul a folyamat
hianyossagok és az atfedések kezelése
céljabol), a feleldsséget, az érettséget, a
teljesitménymérést, a javitast, a
megfeleldséget, a mindségiigyi célokat és
az azok eléréshez sziikséges terveket.
Biztositania kell az integraciot az olyan
folyamatok kozott, amelyek konkrétan az
informatikaval, a vallalati portfolid
kezelésével, az tizleti folyamatokkal és az
iizleti tevékenység valtoztatasi
folyamataival kapcsolatosak. Az
informatikai folyamat keretrendszernek
integralva kell lennie egy
mindségiranyitasi rendszerbe (QMS) és a
bels6 iranyitasi és ellendrzési
keretrendszerbe.
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PO4.2 Informatikai stratégiai bizottsag
Igazgatotanacsi szinten 1étre kell hozni
egy informatikai stratégiai bizottsagot.
Ennek a bizottsagnak kell gondoskodnia
arrol, hogy a vallalatiranyitas részeként az
informatika iranyitasaval megfeleléen
foglalkoznak; tanacsot kell adnia a
stratégiai iranyt illetden; és felil kell
vizsgélnia a jelentGsebb beruhazasokat a
teljes igazgatotanics nevében.

PO4.3 Informatikai iranyito bizottsag

Egy informatikai iranyit6 bizottsagot

(illetve egy azzal egyenértékil bizottsag)

kell Iétrehozni, amely a fels6 vezetés, és

az iizleti és az informatikai vezetés

képviseldibal all az alabbiak érdekében:

= Az informatikaval tAmogatott
beruhazasi programok fontossagi
sorrendjének meghatarozasa a
prioritasaival 6sszhangban

= A projektek allapotanak nyomon
kovetése, és az erdforras konfliktusok
feloldéasa

= A szolgaltatasi szintek és a
szolgaltatasfejlesztések figyelemmel
kisérése

PO4.4 Az informatikai funkci6 szervezeten beliili
elhelyezése

Az informatikai funkciot altalanos
szervezeti struktiraban egy olyan iizleti
modell szerint kell elhelyezni, hogy az az
informatikanak a vallalaton beliil betdltott
jelentéségének megfeleljen, kiilondsen
annak megfeleléen, hogy mennyire
kritikus jelentdséggel bir az iizleti
stratégia szempontjabdl, és hogy a
miikddés mennyire fiigg az informatikatol.
Az informatikai igazgato
alarendeltségének 6sszhangban kell lennie
az informatika szervezeten beliili
jelentéségével.

PO4.5 Az informatikai szervezet felépitése

Egy olyan belsé és kiilsé informatikai
szervezeti strukturat kell 1étrehozni, amely
tiikrozi az tizleti igényeket. Ezen kiviil egy
folyamatot kell bevezetni az informatikai
szervezeti struktira id6szakonkénti
feliilvizsgalatara annak érdekében, hogy a
személyzeti kdvetelmények, és az
er6forras stratégidk a varhato tizleti
célkitizéseknek, és a valtozo
koriilményeknek megfeleljenek.
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PO4.6 Szerepkorok és feleldsségek kialakitasa R 31/A. § (1) Az adatkezeld, illetdleg az
Az informatikai munkatarsak és a adatfeldolgozo szervezetén beliil,
végfelhasznalok szerepkdreit és kozvetleniil a szerv vezetdjének
feleldsségeit oly modon kell kialakitani és feliigyelete ala tartozo - jogi,
ismertetni, hogy az informatikai kozigazgatasi, szamitastechnikai vagy
munkatarsak és a felhasznalok kozott el ezeknek megfeleld, fels6fokt
legyen kiilonitve a hataskor, a végzettséggel rendelkez6 - belsd
feleldsségek és a szervezet igényeinek adatvédelmi feleldst kell kinevezni vagy
kielégitéséért valo feleldsség tekintetében. megbizni:
a) az orszagos hatdsagi, munkaiigyi vagy
blniigyi adatallomanyt kezeld, illetdleg
feldolgozo adatkezelonél és
adatfeldolgozonal;
b) a pénziigyi szervezetnél;
¢) a tavkozlési és kozlizemi
szolgaltatonal.
PO4.7 Informatikai min6ségbiztositasi felelsség
A minéségbiztositasi (QA) funkcid
teljesitményéért vald felelGsség ki kell
jelolni, €s a mindségbiztositasi
munkacsoportot el kell 1atni a megfeleld
mindségbiztositasi rendszerekkel,
ellendrzési és tajékoztatasi szaktudassal.
Gondoskodni kell arrdl, hogy a
mindségbiztositasi csoport szervezeti
helye és feleldsségei, valamint mérete
megfeleljen a szervezet
kovetelményeinek.
PO4.8 Kockazatokért, biztonsagért és a R 10. § (1) Az adatkezeld, illetSleg

megfeleldségért vald felelGsség

Az informatikaval kapcsolatos kockazatok
tulajdonosi szerepét és feleldsségét a
szervezetben a megfeleld felsGvezetdi
szintjébe kell beilleszteni. Meg kell
hatérozni, és ki kell jel6lni az informatikai
kockazatok kezelése szempontjabol
kritikus jelentdségli szerepkoroket,
ugymint az informacidbiztonsagért, a
fizikai biztonsagért és a megfeleloségért
vald konkrét felelsséget. Vallalati szinten
kell meghatarozni a kockazatkezelési és
biztonsagiranyitasi feleldsséget a
szervezeti egységeken ativel6 kérdések
kezelése érdekében. Tovabbi
biztonsagiranyitasi feleldsségek kijeldlése
valhat sziikségessé rendszer specifikus
szinten, az adott rendszerre vonatkozo
biztonsagi kérdések rendezése érdekében.
Meg kell szerezni a felsd vezetés
iranymutatasat az informatikai
kockazatvallalasi hajland6sag mértékérol,
¢és az informatikai maradvanykockazatokat
jova kell hagyatni veliik.

tevékenységi korében az adatfeldolgozo
koteles gondoskodni az adatok
biztonsagarol, koteles tovabba megtenni
azokat a technikai és szervezési
intézkedéseket és kialakitani azokat az
eljarasi szabalyokat, amelyek e térvény,
valamint az egyéb adat- és titokvédelmi
szabalyok érvényre juttatdsahoz
sziikségesek.

31/A. § (2) A bels6 adatvédelmi felelds:
b) ellendrzi e térvény és az adatkezelésre
vonatkoz6 mas jogszabalyok, valamint a
belso adatvédelmi és adatbiztonsagi
szabalyzatok rendelkezéseinek és az
adatbiztonsagi kovetelményeknek a
megtartdsat;
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PO4.9 Adat- és rendszer feleldsség T 4/A. § (1) Az adatfeldolgozonak a
Az iizleti teriileteket el kell latni olyan személyes adatok feldolgozasaval
eljarasokkal és eszkozokkel, melyek kapcsolatos jogait és kotelezettségeit e
lehet6vé teszik szamukra, hogy torvény, valamint az adatkezelésre
rendezhessék az adat- és vonatkoz6 kiilon torvények keretei kozott
informaciorendszer feleldsséggel az adatkezeld hatdrozza meg. Az
kapcsolatos kotelezettségeiket. A adatkezelési miiveletekre vonatkozo
felelosoknek dontéseket kell hozniuk az utasitasok jogszeriiségéért az adatkezeld
informaciok és a rendszerek felel.
osztalyozasara, valamint azoknak az
osztalyozassal 6sszhangban torténd 31/A. § (1) Az adatkezeld, illetdleg az
védelmére vonatkozoan. adatfeldolgozo szervezetén beliil,

kozvetleniil a szerv vezetdjének
feliigyelete ala tartozo - jogi,
kozigazgatasi, szamitastechnikai vagy
ezeknek megfeleld, fels6foku
végzettséggel rendelkez6 - belsd
adatvédelmi feleldst kell kinevezni vagy
megbizni:

a) az orszagos hatdsagi, munkaiigyi vagy
bliniigyi adatallomanyt kezeld, illetéleg
feldolgozo adatkezelonél és
adatfeldolgozonal;

b) a pénziigyi szervezetnél;

¢) a tavkozlési és kozlizemi
szolgaltatonal.

PO4.10 Feliigyelet R 31/A. § (1) Az adatkezeld, illetdleg az
Megfeleld eljarasokat kell megvaldsitani a adatfeldolgozo szervezetén beliil,
feliigyeltre vonatkozodan az informatikai kozvetleniil a szerv vezetdjének
funkcion beliil annak biztositasa feliigyelete ala tartozo - jogi,
érdekében, hogy a szerepkoroket és kozigazgatasi, szamitastechnikai vagy
felelésségeket szabalyosan gyakoroljak, ezeknek megfeleld, felséfoku
valamint annak felmérése érdekében, hogy végzettséggel rendelkez6 - belsd
az 0sszes munkatars rendelkezik-¢ a adatvédelmi feleldst kell kinevezni vagy
szerepeik és feleldsségi koreik megbizni:
teljesitéséhez sziikséges megfeleld a) az orszagos hatdsagi, munkaiigyi vagy
hataskorrel és eréforrasokkal, valamint blniigyi adatallomanyt kezeld, illetdleg
altalaban a kulcsfontossagl teljesitmény feldolgozo adatkezelonél és
indikatorok (Key Performance Indicator, adatfeldolgozonal;

KPI) szemmel tartasa végett. b) a pénziigyi szervezetnél,
c) a tavkozlési és kozlizemi
szolgaltatonal.

PO4.11 Feladatkorok elkiilonitése R 4/A. § (3) Az adatfeldolgozo az

A szerepkoroket és feleldsségeket oly
modon kell megosztani, amely csokkenti
annak lehet6ségét, hogy egyetlen egyén
veszélyeztethessen egy kritikus fontossagti
folyamatot. Gondoskodni kell arrél, hogy
a munkatarsak csak a munkakdriiknek és
beosztasuknak megfeleld, engedélyezett
feladatokat hajtsanak végre.

adatkezelést érint6 érdemi dontést nem
hozhat, a tudomasara jutott személyes
adatokat kizarolag az adatkezeld
rendelkezései szerint dolgozhatja fel, sajat
céljara adatfeldolgozast nem végezhet,
tovabba a személyes adatokat az
adatkezel6 rendelkezései szerint koteles
tarolni és megorizni.
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PO4.12

Informatikai személyzet

A személyzeti allomanyra vonatkozé
kovetelményeket rendszeresen, illetve az
iizleti, miik6dési, vagy az informatikai
kornyezetben bekovetkezo jelentds
valtoztatasok esetén ki kell értékelni
annak biztositasa érdekében, hogy az
informatikai funkcio megfeleld
er6forrasokkal rendelkezzék ahhoz, hogy
megfelelden és szabalyosan tamogassa az
iizleti célokat és célkitlizéseket.

PO4.13

Kulcsfontossagu informatikai
munkatarsak

A kulcsfontossagu informatikai
munkatarsakat meg kell hatdrozni és be
kell azonositani (példaul a helyettesito /
tartalék munkatarsak), és az egyetlen
személy altal végzett kritikus fontossagu
tevékenységektdl vald fiiggés mértékét
minimalizalni kell.

PO4.14

Szerzédéses munkatarsakra vonatkozo R
iranyelvek és eljarasok

Gondoskodni kell arrél, hogy az
informatikai funkciot tamogatd
tanacsadok, és szerz6déses munkatarsak
ismerjék és betartsak a szervezetnek a
szervezet informacidovagyonanak
védelmére vonatkozo iranyelveket oly
moddon, hogy betartjak a szerzodésben
rogzitett kovetelményeket.

PO4.15

Kapcsolatok

Létre kell hozni és fenn kell tartani egy
optimalis koordinaciés, kommunikacids és
kapcsolattartast szolgald strukturat az
informatikai funkcio, és a kiilonb6z6
egyéb olyan, az informatikai funkcioén
beliili és kiviili érdekelt felek kozott, mint
példaul az igazgatotanacs, a felsd vezetés,
a szervezeti egységek, az egyéni
felhasznalok, a beszallitok, a biztonsagi
vezetdk, a kockazatkezelOk, a vallalati
megfeleldségi csoport, a kiszervezett
tevékenységet végzok és a telephelyen
kiviili vezetok.

POS

Az informatikai beruhazasok irdanyitasa

POs.1

Pénziigyi gazdalkodasi keretrendszer
Létre kell hozni egy pénziigyi
keretrendszert és naprakészen tartani
annak érdekében, hogy menedzselni
lehessen az informatikai szolgaltatasokba
¢és informatikai eszkdzokbe torténd
beruhazasokat, és az informatikai
koltségeket, az informatika altal
tamogatott beruhdzasok portfolidjan, az
iizleti terveken és az informatikai
koltségvetési terveken keresztiil.
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PO5.2

Rangsorolas az informatikai
koltségvetésen beliil

Az lizemeltetés, a projektek és a
karbantartas informatikai eréforrasai
elosztasanak rangsorolasara szolgalo
dontéshozatali folyamatot kell
megvalositani annak érdekében, hogy
maximalizalva legyen az informatika
hozzajarulasa a vallalat informatikaval
tamogatott beruhazasi program
portfolidjanak, és a vallalat egyéb
informatikai szolgaltatasainak és eszkdzei
a megtériilésének az optimalizalasahoz.

PO5.3

Informatikai koltségvetés elkészitése
Eljarasokat kell kidolgozni és
megvalositani egy olyan koltségvetés
elkészitése érdekében, amely tiikrozi a
vallalat informatikaval tamogatott
beruhazasi program portfoliojaban
megallapitott rangsorolast, és amely
tartalmazza a jelenlegi infrastruktira
tizemeltetésének és fenntartasanak
folyamatos koltségeit. Az eljarasoknak
tamogatniuk kell az altalanos informatikai
koltségvetés kidolgozasat, valamint az
egyedi programok koltségvetéseinek
kialakitasat, kiilon hangsulyt fektetve ezen
programok informatikai elemeire. Az
eljarasoknak lehetévé kell tenniiik az
altalanos koltségvetés és az egyedi
programok koltségvetéseinek folyamatos
feliilvizsgalatat, finomitasat és
jovahagyasat.

PO5.4

Koltség-gazdalkodas

A tényleges koltségeket a koltségvetési
tervekkel 0sszehasonlitod koltség-
gazdalkodasi folyamatot kell
megvalositani. A koltségeket figyelemmel
kell kisérni, és jelenteni kell. Eltérések
esetén azokat idében be kell azonositani,
és fel kell mérni ezen eltérések
programokra gyakorolt hatasat. Ezen
programok iizleti finanszirozoival egyiitt
megfeleld helyreigazito 1épéseket kell
tenni, és amennyiben sziikséges, a
program megtériilés elemzését aktualizalni
kell.
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POS5.5

Informatikai szolgaltatasok eldnyeinek
menedzsmentje

A megfelel6 informatikai képességek
szolgaltatasabol és fenntartasabol
szarmazo elényoket figyelemmel kisérd
folyamat megvaldsitasa. Az
informatikanak az iizleti tevékenységhez
torténd hozzajarulasat — vagy az
informatikaval tamogatott beruhazasi
programok egyik elemeként, vagy a napi
vallalati miikodés timogatasa részeként —
be kell azonositani, és dokumentalni kell
egy iizleti tervben, azt jova kell hagyni,
figyelemmel kell kisérni, és jelenteni kell.
A jelentéseket feliil kell vizsgalni, és ahol
lehet6ségek vannak az informatika
hozzéjarulasanak javitasara, ott a
megfeleld intézkedéseket meg kell
hatarozni és meg kell tenni. Amikor az
informatika hozzajarulasanak valtozasai
hatassal vannak a programra, illetve
amikor az egyéb kapcsolatos projektek
valtozassal vannak a programra, akkor
aktualizalni kell a program megtériilés
elemzését.

PO6

Tajékoztatas a vezetoi célokrol és
iranyrol

PO6.1

Informatikai szabalyozasi és kontroll
kornyezet

Meg kell hatarozni az informatika kontroll
kornyezet elemeit, 6sszhangban a vallalat
vezetési filozofidjaval és miikodési
stilusaval. Ezen elemek k6zott szerepelnie
kell az informatikai beruhazasok altal
elballitott értéknek, a kockazatvallalasi
hajlandésagnak, az integritsnak, az
erkodlesi értékeknek, a személyzet
alkalmassaganak, az
elszamoltathatosaggal €s felelosséggel
kapcsolatos elvarasoknak /
kovetelményeknek. A kontroll
kornyezetnek egy olyan kultarara kell
épiilnie, amely tamogatja az értékek
eloéallitasat, amellett, hogy kezeli a
jelentds kockazatokat, tamogatja a
részlegek kozti egylittmiikddést, és
csapatmunkat, eldsegiti a megfeleloséget,
és a folyamatos folyamatjavitast, és kezeli
a folyamat eltéréseket is (beleértve a hibas
muikodést is).
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PO6.2

Vallalati informatikai kockazati és
kontroll keretrendszer

Ki kell dolgozni és naprakészen kell
tartani a vallalat informatikai
kockazatokra és kontrollra vonatkozo
altalanos modszerét meghatarozo
keretrendszert 6sszhangban az
informatikai iranyelvekkel, a kontroll
kornyezettel, valamint a vallalati kockazat
és kontroll keretrendszerrel.

P0O6.3

Informatikai iranyelvek kezelése

Ki kell dolgozni és naprakészen kell
tartani az informatikai stratégiat timogato
iranyelveket. Ezen iranyelveknek
tartalmazniuk kell az iranyelv szandékat; a
szerepkoroket €s felelosségeket; a
kivételkezelés folyamatat; a
megfeleldséget biztositd modszert;
valamint az eljarasokra, szabvanyokra és
utmutatasokra vonatkoz6 hivatkozasok.
Ervényességiiket rendszeresen meg kell
erdsiteni, és jova kell hagyni.

P0O6.4

Iranyelvek, szabvanyok és eljarasok R 31/A. § (2) A bels6 adatvédelmi felelds:
bevezetése d) elkésziti a belsé adatvédelmi és

Az informatikai iranyelveket teljes kortien adatbiztonsagi szabalyzatot;

be kell vezetni és érvényesiteni kell az
Osszes érintett munkatars esetében oly
mddon, hogy azok beépiiljenek a vallalat
mitkodésébe és annak szerves részét
képezzék.

PO6.5

Tajékoztatas az informatikai
célkitlizésekrol és iranyrol

Vallalat szerte a megfeleld érdekelt felek
és felhasznalok szamara ismertetni kell az
iizleti és az informatikai célkitlizések és
irany tudatossagat és megértését.

PO7

Az informatikai human eroéforrasok
kezelése

PO7.1

A dolgozok felvétele és megtartasa

Az informatikai munkatarsak toborzasi
folyamatait szinkronban kell tartani a
szervezet altalanos személytigyi
iranyelveivel és eljarasaival (példaul
felvétel, pozitiv munkakdrnyezet,
eligazitas). Olyan folyamatokat kell
megvalositani, amelyek gondoskodnak
arrol, hogy a szervezet megfeleléen
hadrendbe allitott informatikai
munkaerdvel birjon, amely rendelkezik a
szervezeti célok eléréshez sziikséges
szaktudassal.
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PO7.2

A dolgozdk szaktudasa

Rendszeresen ellendrizni kell a
végzettségiik, képzettségiik és/vagy
tapasztalatuk alapjan azt, hogy a dolgozok
rendelkeznek a szerepkoreik betoltéséhez
sziikséges szaktudassal. Az alapvetd
informatikai szaktudas kdvetelményeket
kell meghatarozni, és ahol lehet, ott
mindsitési és tanusitasi programokat kell
felhasznalni annak ellenérzéséhez, hogy
azokat naprakészen tartjak.

PO7.3

Szerepek felosztasa

A dolgozdkra vonatkozoé szerepkoroket,
feleldsségeket és kompenzacios
keretrendszereket meg kell hatarozni,
figyelemmel kell kisérni és feliigyelni
kell, beleértve azt a kdvetelményt, hogy be
kell tartani a vezetési iranyelveket, és
eljarasokat, az etikai kodexet és a szakmai
eljarasokat. A feliigyelet szintjének
Osszhangban kell lennie a beosztas
bizalmassagaval, és az atruhazott
feleldsségek mértékével.

PO7.4

Az informatikai alkalmazottak szdmara
megfeleld eligazitast kell adni

A dolgozok képzése R

31/A. § (2) A bels6 adatvédelmi felelds:
f) gondoskodik az adatvédelmi ismeretek
oktatasarol.

felvételiikkor, és folyamatos képzést kell
nyujtani tudasuk, szakértelmiik,
képességeik, belso kontroll- és
biztonsagtudatossaguk a szervezet
céljainak eléréséhez sziikséges szinten
torténd fenntartésa érdekében.

PO7.5

Kulcsemberektol vald fiiggés

A kulcsfontossagu személyektdl torténd
kritikus fiiggésnek valo kitettséget
minimalizalni kell, a tudast dokumentalni
és megosztani kell, az utddlast meg kell
tervezni, és helyettesit személyzetet kell
biztositani.

PO7.6

A dolgozok atvilagitasanak eljarasai
Biztonsagi atvilagitast kell beépiteni az
informatikai toborzasi folyamatba. Az
ezen ellendrzések idészakos
feliilvizsgalatanak mértéke és gyakorisaga
a funkcio6 bizalmassagatol, és/vagy
kritikus jellegétol kell fliggjon, és azokat
alkalmazni kell az alkalmazottakra, az
alvallalkozoOkra, és a szallitokra.

223



COBIT 4.1 kontroll célkitiizés™*® adatvédelmi torvény

lefed. kovetelmény

PO7.7 A dolgozok teljesitményének értékelése
Sziikség van a szervezet céljaibol
szarmaztatott egyedi célkitiizések,
bevezetett szabvanyok és konkrét
munkakori feleldsségek alapjan id6ben, és
rendszeresen torténd értékelés
végrehajtasara. Az alkalmazottakat a
teljesitményiik és munkavégzésiik javitasa
érdekében mentori (Coaching) segitséget
kell nyujtani akkor, amikor arra sziikség
van.

PO7.8 A munkakorok valtoztatasa és
megszlintetése

Megfeleld intézkedéseket kell alkalmazni
a munkakorvaltozasok, és kiilonésen a
felmondasok esetén. A tudas atadasat meg
kell szervezni, a feleldsségeket at kell
ruhazni, és a hozzaférési jogokat t6rélni
kell oly modon, hogy a kockazatokat
minimalizaljak, és a funkcio
folyamatossagat garantaljak.

rrrrrr

POS8 Mindéségiranyitas

POS8.1 Minéségiranyitasi rendszer

Olyan mingségiranyitasi rendszert
(Quality Management System, QMS) kell
bevezetni és fenntartani, amely
szabvanyos, formalis és folyamatos
mddszert biztosit az lizleti
kovetelményekkel 6sszhangban levo
mindségiranyitashoz. A QMS-nek be kell
azonositania a mindségiigyi
kovetelményeket és kritériumokat, a
kulcsfontossagt informatikai
folyamatokat és azok sorrendjét és
interakcioit; valamint az iranyelveket,
kritériumokat és modszereket a nem
megfeleldség meghatarozasa, felismerése,
korrigalasa és megelozése érdekében. A
QMS-nek meg kell hataroznia a
mindségiranyitas szervezeti strukturajat,
tartalmaznia kell a szerepkoroket,
feladatokat és felelosségeket. Az Gsszes
kulcsfontossagt teriiletnek ki kell
dolgoznia sajat mindségiigyi terveit,
Osszhangban a kritériumokkal és
iranyelvekkel, és rogzitenie kell a
mindségiigyi adatokat. A QMS
eredményességét ¢s elfogadottsagat
figyelemmel kisérni és mérni kell, és
sziikség esetén azon javitani kell.
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PO8.2

Informatikai szabvanyok és mindségiligyi
eljarasok

A kulcsfontossagu informatikai
folyamatok szabvanyait, modszereit és
eljarasait be kell azonositani és
naprakészen kell tartani itmutatast
biztositva a szervezetnek ahhoz, hogy a
QMS szandékanak megfeleljen. Az
iparagi bevalt gyakorlatokat
hivatkozasként fel kell hasznalni a
szervezet mindségligyi eljarasainak
javitasa és testre szabasa esetén.

PO8.3

Fejlesztési €s beszerzési szabvanyok
Az Osszes olyan fejlesztésre és beszerzésre
vonatkozo szabvanyt at kell venni és
naprakészen kell tartani, amely a
végtermékként leszallitand6 termék
¢letciklusat atfogja, beleértve a
kulcsfontossagli mérfoldkoveknél a
sikeres atvétel jovahagyasat, amelyet az
elére megallapitott jovahagyasi
szempontok alapjan hajtottak végre.
Figyelembe kell venni a
szoftverprogramozasi szabvanyokat; az
elnevezési konvencidkat; az allomany
formatumokat; az adatséma és adatszotar
tervezésre vonatkozo szabvanyokat; a
felhasznaloi feliiletre vonatkozo
szabvanyokat; az egylittmiikodési
képességet; a rendszer teljesitmény
hatékonysagat; a méretezhetdséget; a
fejlesztés és tesztelés szabvanyait; a
kovetelményeknek valdo megfeleléség
igazolasat; a tesztterveket; és a
rendszeregység, a regresszios és az
integracios tesztelést.

PO8.4

Ugyfél-centrikussig

A mindségiranyitasnak az tigyfelekre kell
koncentralnia azaltal, hogy meghatarozza
a kovetelményeiket, és 6sszhangba hozza
azokat az informatikai szabvanyokkal és
gyakorlatokkal. Szerepkoroket és
felelosségeket kell meghatarozni a
felhasznalo / tigyfél és az informatikai
szervezet kozti konfliktus feloldasa
érdekében.

PO8.5

Folyamatos fejlesztés

A folyamatos javitast el6segito altalanos
mindségligyi tervet kell naprakészen
tartani és rendszeresen ismertetni.
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PO8.6 Mindség mérése, figyelemmel kisérése és
feliilvizsgalata
Meéréseket meg kell hatarozni, tervezni és
megvalositani kell a QMS-nek torténd
folyamatos megfeleloség, valamint a QMS
altal
szolgaltatott érték figyelemmel kisérése
érdekében. A folyamatfelelésnek
hasznalnia kell az informacié mérését,
figyelemmel
kisérését és rogzitését annak érdekében,
hogy megfeleld helyesbitd és megel6zo
intézkedéseket tudjon tenni.
PO9 Az informatikai kockizatok felmérése
és kezelése
PO9.1 Informatikai kockazatkezelési R 10. § (1) Az adatkezeld, illetSleg
keretrendszer tevékenységi korében az adatfeldolgozo
A szervezet (vallalat) kockazatkezelési kételes gondoskodni az adatok
keretrendszerével 6sszhangban levd biztonsagarol, koteles tovabba megtenni
informatikai kockazat kezelési azokat a technikai és szervezési
keretrendszert kell miikddtetni. intézkedéseket és kialakitani azokat az
eljarasi szabalyokat, amelyek e térvény,
valamint az egyéb adat- és titokvédelmi
szabalyok érvényre juttatdsahoz
sziikségesek. ***
P0O9.2 Kockazatok kornyezetének meghatarozasa R 10. § (1) Az adatkezeld, illet6leg
A megfelel6 eredmények elérése tevékenységi korében az adatfeldolgozo
érdekében meg kell hatarozni azt a kételes gondoskodni az adatok
kornyezetet, amelyben a kockazat biztonsagarol, kdteles tovabba megtenni
felmérési keretrendszert alkalmazzak. azokat a technikai és szervezési
Ennek tartalmaznia kell minden egyes intézkedéseket és kialakitani azokat az
kockazatfelmérés belso és kiilsd eljarasi szabalyokat, amelyek e térvény,
kornyezetének meghatarozasat, a felmérés valamint az egyéb adat- és titokvédelmi
céljat és a kockazatok értékeléséhez szabalyok érvényre juttatasahoz
felhasznalt kritériumokat. sziikségesek. ***
P0O9.3 Események azonositasa R 10. § (1) Az adatkezeld, illetSleg

Azonositani kell azon eseményeket (olyan
fontos realis fenyegetések, amelyek egy
jelentds, 1étez6 sebezhetdséget aknaznak
ki), melyek potencialisan negativan
befolyasolhatjak a vallalat céljait, vagy
mukodését, beleértve az tizleti, a
szabalyozasi, a jogi, a technologiai, illetve
a kereskedelmi partnerekre, a human
er6forrasokra és az lizemeltetésre
vonatkozo szempontokat. Meg kell
hatarozni a hatasuk jellegét €s ezen
informaciokat naprakészen kell tartani. A
vonatkozo kockazatokat egy kockazat
nyilvantartasban kell nyilvantartani és
naprakészen tartani.

tevékenységi korében az adatfeldolgozo
kételes gondoskodni az adatok
biztonsagarol, kdteles tovabba megtenni
azokat a technikai és szervezési
intézkedéseket és kialakitani azokat az
eljarasi szabalyokat, amelyek e térvény,
valamint az egyéb adat- és titokvédelmi
szabalyok érvényre juttatasahoz
sziikségesek.
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PO9.4 Kockazat felmérés R 10. § (1) Az adatkezeld, illet6leg
Iddszakonként fel kell mérni az dsszes tevékenységi korében az adatfeldolgozo
azonositott kockazat valoszinliségét és kételes gondoskodni az adatok
hatésat, kvalitativ és kvantitativ biztonsagarol, kdteles tovabba megtenni
modszerek alkalmazasaval. A belsé és a azokat a technikai és szervezési
maradvanykockazatokkal kapcsolatos intézkedéseket és kialakitani azokat az
valoszinliséget és hatast kategorianként eljarasi szabalyokat, amelyek e térvény,
kiilon-kiilon kell meghatarozni, portfolio valamint az egyéb adat- és titokvédelmi
alapon. szabalyok érvényre juttatasahoz

sziikségesek.

PO9.5 Kockazatra adott valasz R 10. § (1) Az adatkezeld, illetSleg
Egy olyan kockazatra reagal6 folyamatot tevékenységi korében az adatfeldolgozo
kell kidolgozni és naprakészen tartani, koteles gondoskodni az adatok
melynek az a célja, hogy folyamatosan biztonsagarol, kdteles tovabba megtenni
gondoskodjon a kockazatoknak valo azokat a technikai és szervezési
kitettség gazdasagos kontrollokkal vald intézkedéseket és kialakitani azokat az
enyhitésérél. A kockdzatra reagald eljarasi szabalyokat, amelyek e térvény,
folyamatnak be kell azonositania az olyan valamint az egyéb adat- és titokvédelmi
kockazatkezelési stratégiakat, mint példaul szabalyok érvényre juttatasahoz
a kockazat elkeriilése, csokkentése, sziikségesek.
megosztasa, illetve elfogadasa; meg kell
hatarozni a kapcsolatos feleldsségeket; és
figyelembe kell vennie a kockazati
tiroképességi szinteket.

PO9.6 A kockazati cselekvési terv naprakészen R 10. § (1) Az adatkezeld, illetSleg
tartasa és figyelemmel kisérése tevékenységi korében az adatfeldolgozo
A kontroll tevékenységeket rangsorolni kételes gondoskodni az adatok
kell és meg kell tervezni a szervezet biztonsagarol, kdteles tovabba megtenni
minden szintjén annak érdekében, hogy a azokat a technikai és szervezési
sziikségesként azonositott kockazat intézkedéseket és kialakitani azokat az
kezelési reakciok megvaldsitasra eljarasi szabalyokat, amelyek e térvény,
keriiljenek, beleértve a koltségek, az valamint az egyéb adat- és titokvédelmi
elényok és a végrehajtasi feleldsség szabalyok érvényre juttatasahoz
azonositasat. Az ajanlott intézkedéseket sziikségesek. ***
jova kell hagyatni, és az esetleges
fennmarado kockazatokat el kell
fogadtatni, és gondoskodni kell arrdl,
hogy az érintett folyamatfeleldsok
végrehajtsak a jovahagyott intézkedéseket.
A tervek végrehajtasat figyelemmel kell
kisérni és az esetleges eltéréseket jelentani
a felsvezetés fele.

PO10 A projektek iranyitasa
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PO10.1

Program menedzsment keretrendszer

Az informatikaval tdmogatott beruhdzasi
programok portfolidjanak részét alkotd
projektek programjat naprakészen kell
tartani, a projektek azonositasa,
meghatarozasa, kiértékelése, rangsorolasa,
kivalasztasa, inditasa, menedzselése és
kontrollalasa révén. Gondoskodni kell
arrol, hogy a projektek tdamogassak a
program célkitlizéseit. A tevékenységek és
a tobb projekt kozti fiiggdségeket
koordinalni kell, a programba tartozo
Osszes projekt elvart eredményekhez
torténd hozzajarulasat menedzselni kell,
valamint az er6forras kovetelményeket és
konfliktusokat rendezni kell.

PO10.2

Projekt menedzsment keretrendszer

A projektmenedzsment keretrendszert kell
mitkodtetni és naprakészen tartani, amely
meghatarozza a projekt menedzsment
terjedelmét és hatarait, valamint az egyes
projektek miikodtetése soran kovetendo és
alkalmazand6 modszereket. A
keretrendszert és a timogatd modszereket
integralni kell a program menedzsment
folyamatokba.

PO10.3

Projekt menedzsment modszer

Egy olyan projektmenedzselési modszert
kell miikddtetni, amely szinkronban van
az egyes projektek méretével,
Osszetettségével ¢s szabalyozasi
kovetelményeivel. A projektiranyitasi
struktira tartalmazhatja a
programfinanszirozo, a
projektfinanszirozo, az iranyitobizottsag, a
projekt iroda és a projekt menedzser
szerepkoreit, felelsségeit és
elszamoltathatdsagat, valamint azokat a
mechanizmusokat, amelyen keresztiil meg
tudnak felelni ezen felel6sségeknek
(példaul jelentések készitése és a fazisok
feliilvizsgalatai). Gondoskodni kell arrdl,
hogy az 6sszes informatikai projektnek
megfeleld hataskorrel rendelkez6
finanszirozoi legyenek ahhoz, hogy a
projekt végrehajtasanak gazdai lehessenek
az altalanos stratégiai programon beliil.

PO10.4

Erdekelt felek elkotelezettsége

Az érintett érdekelt felek elkotelezettségét
és részvételét meg kell szerezni, a
projektnek az altalanos informatikéaval
tamogatott beruhdzasi programon beliili
megalapitasat és végrehajtasat illetden.
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PO10.5 A projekt terjedelmének meghatarozasa
A projekt jellegét és terjedelmét meg kell
hatarozni és dokumentalni, annak
érdekében, hogy kialakuljon, és
megerdsddjon a projekt terjedelmének az
érdekelt felek altal torténd kozos
értelmezése €s az, hogy hogyan viszonyul
a projekt a tobbi projekthez az altalanos,
informatikaval tamogatott beruhazasi
programon belill. A meghatarozast a
program ¢és projekt finanszirozéknak
formalisan jova kell hagyniuk a projekt
elinditasa elott.

PO10.6 A projekt fazisainak inditasa

Minden egyes jelentds projekt fazis
inditasat jova kell hagyni és ismertetni
kell az &sszes érdekelt fél szdmara. A
kezdeti fazis jovahagyasat a
programiranyitasi dontésekre kell épiteni.
Az azt kovetd fazisok jovahagyasat az
eléz6 fazis termékeinek mindségi
szemléjére és elfogadasara, valamint a
program kovetkezd jelentds
feliilvizsgalata soran egy aktualizalt
projekt tizleti terv jovahagyasara kell
alapozni. A projekt fazisok atfedése esetén
a program ¢€s a projekt finanszirozoknak
egy jovahagyasi pontot kell
meghatarozniuk a projekt folytatasanak
engedélyezése céljabol.

PO10.7 Felso szintl projektterv

Egy formalis, jovahagyott fels6 szintii
projekttervet kell kialakitani (amely lefedi
az lizleti és az informaciorendszerek
erb6forrasait), a projekt végrehajtasanak ¢s
ellendrzésének a projekt teljes élettartama
alatt torténd iranyitasa céljabol. Az egy
programon beliili tevékenységeket és
fiigg6ségeket meg kell érteni, és
dokumentalni kell. A projekttervet karban
kell tartani a projekt teljes élettartama
alatt. A projekttervet és annak valtozasait
jova kell hagyatni a program és a
projektiranyitasi keretrendszerrel
Osszhangban.
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PO10.8 A projekt er6forrasai

A projekt munkacsoport tagok
feleldsségeinek, kapcsolatainak,
hataskoreinek és teljesitmény kritériumait
meg kell hatarozni, és a hozzaérté
munkatarsak, és/vagy alvallalkozok
projekt szamara vald megszerzésének, és
delegalasanak modjat meg kell hatarozni.
Az egyes projektekhez sziikséges
termékek és szolgaltatasok beszerzését a
szervezet beszerzési eljarasainak
felhasznalasaval kell megtervezni és
menedzselni a projekt célkitlizéseinek
elérése érdekében.

PO10.9 Projekt kockazatkezelés

Az egyes projektekkel kapcsolatos
konkrét kockazatok ki kell iktatni, illetve
minimalizalni egy olyan szisztematikus
eljaras keretében, amely azon teriiletekre,
illetve eseményekre — amelyek
potencialisan nem kivanatos valtozast
okozhatnak — vonatkozo tervezés,
azonositas, elemzés, kezelés figyelemmel
kisérés, ellenOrzés, és az altaluk kivaltott
reakciokkal foglalkozik. A
projektmenedzsment folyamatot és a
projekt termékeit érinté kockazatokat meg
kell allapitani, és azokat kdzpontilag
nyilvan kell tartani.

PO10.10 | A projekt mindségligyi terve

El kell késziteni egy olyan
mindségiranyitasi tervet, amely leirja a
projekt mindségligyi rendszerét, és annak
megvaldsitasi modjat. A tervet az dsszes
érintett félnek formalisan feliil kell
vizsgélnia, és azzal egyet kell értenie,
majd azt kdvetden a tervet be kell épiteni a
fels6 szintii projekttervbe.

PO10.11 | Projekt valtoztatas engedélyezési eljaras
Minden egyes projekt esetében egy
valtoztatas engedélyezési rendszert kell
bevezetni annak érdekében, hogy a projekt
alapfeltételeire (példaul koltség, litemterv,
terjedelem, mindség) vonatkozo Osszes
valtoztatast megfelelden feliilvizsgaljak,
jovahagyjak, és beépitsék a fels6 szinti,
integralt projekttervbe, a program és a
projektiranyitasi keretrendszerrel
Osszhangban.
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PO10.12

A projekttel kapcsolatos bizonyossag
nyujtasi modszerek tervezése
Azonositani kell projekttervezés soran
azon bizonyossag nyujtasi feladatokat,
amelyekre sziikség van az 1, illetve
modositott rendszerek bevizsgalasanak
tamogatasahoz, és ezeket a feladatokat be
kell épiteni a felso szintii, integralt
projekttervbe. Ezen feladatoknak
bizonyossagot kell adniuk arrdl, hogy a
projekt belsé iranyitasi és ellendrzési
rendszere, valamint a biztonsagi jellemzdk
kielégitik a megszabott kovetelményeket.

PO10.13

Projekt teljesitmény mérése, jelentések
készitése és figyelemmel kisérése

A projekt teljesitményét mérni kell a
kulcsfontossagt projekt teljesitményét
jelz6 paraméterekhez képest, nevezetesen
a terjedelem, {itemterv, mindéség,
koltségek és a kockazati tényezok. A
tervtdl valo eltéréseket azonositani kell.
Az eltéréseknek a projektre és az altalanos
programra gyakorolt hatdsat értékelni kell,
¢és az eredményeket jelenteni a
kulcsfontossagt érdekelt felek felé.
Sziikség esetén helyesbitési intézkedések
ajanlasa, megvalositasa és figyelemmel
kisérése sziikséges a program- és
projektiranyitasi keretrendszerrel
Osszhangban.

PO10.14

A projekt lezarasa

Sziikség van arra, hogy minden egyes
projekt végén a projekt érdekelt felei
meggy6zddjenek arrol, hogy a projekt
eléallitotta-e a tervezett eredményeket és
hasznokat. Be kell azonositani, és
ismertetni kell az esetleges olyan
kiemelkedo tevékenységeket, amelyre
sziikség volt a projekt tervezett
eredményeinek eléréséhez és a program
hasznossagahoz, valamint a jovobeli
projektekben és programokban torténd
felhasznalas céljabol azonositani, és
dokumentalni kell a tanulsagokat.

All

Az automatizalt megoldasok
meghatarozasa

lefed.

kovetelmény

All.l

Az iizleti funkcionalis és miiszaki R
kovetelmények meghatarozasa és
naprakészen tartasa

Az informatikaval tAmogatott beruhdzasi
programok elvart eredményeinek valora
valtasdhoz sziikséges Osszes informatikai
kezdeményezés teljes terjedelmét lefedd
iizleti funkcionalis és miiszaki
kovetelményeket azonositani, rangsorolni,
specifikalni, és egyeztetni kell.

9/A. § (1) Kizardlag szamitastechnikai
eszkozzel végrehajtott automatizalt
adatfeldolgozassal az érintett személyes
jellemzdinek értékelésére csak akkor
keriilhet sor, ha ahhoz kifejezetten
hozzajarult, vagy azt térvény lehetdvé
teszi. Az érintettnek allaspontja
kifejtésére lehetdséget kell biztositani.
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All.2 Kockazatelemzési jelentés

Az iizleti kovetelményekkel €s a megoldas
tervével kapcsolatos kockazatokat, a
szervezet kdvetelmény kidolgozasi
folyamatanak részeként, azonositani,
dokumentalni és elemezni kell.

All.3 Megvaldsithatosagi tanulmany és az
alternativ megoldasok kidolgozésa

A kovetelmények megvaldsitasi
lehetdségeit vizsgaldo megvaldsithatdsagi
tanulmanyt kell kidolgozni. Az
informatikai funkci6 altal timogatott
iizleti teriiletek vezetdinek kell értékelnie
a megvaldsithatosagot, és az alternativ
megoldasokat, és ajanlast kell tennie az
iizleti finanszirozonak.

All4 A kovetelményekre és a
megvalosithatosagra vonatkozo dontés és
vezetOi jovahagyas

Ellendrizni kell, hogy a folyamatban
megkovetelik-¢ az lizleti finanszirozoktol
az elére meghatarozott kulcsfontossagi
szakaszoknal az iizleti funkcionalis és
miiszaki kdvetelmények, és a
megvalosithatosagi tanulmany
elérehaladasi jelentések elfogadasat, és
jovahagyasat. Az tizleti finanszirozoknak
kell meghoznia a végs6 dontést a
megoldas jellegérol, és a beszerzés

modjarol.

Al2 Az alkalmazasi szoftverek beszerzése és
karbantartasa

Al2.1 Magas szintii terv

Az lizleti kovetelmények szoftver
beszerzése céljabdl le kell forditani magas
szintl szoftver specifikaciora, figyelembe
véve a szervezet technologiai iranyvonalat
¢és informacio-architekturajat. A vezetés
részérdl a szoftver specifikaciot jova kell
hagyni a kdvetelményeknek valo
megfeleldség biztositasa érdekében. Ha
jelentds miiszaki, illetve logikai eltérések
meriilnek fel a fejlesztés, illetve
karbantartas alatt, akkor a helyzetet jjra
kell értékelni.

Al2.2 Részletes terv

El kell késziteni a részletes miiszaki tervet
¢és a miiszaki alkalmazasi szoftver
kovetelményeket. Meg kell hatarozni a
kovetelmények elfogadasi kritériumait.
Jova kell hagyatni a kovetelményeket
annak biztositasa érdekében, hogy azok
megfeleljenck a magas szintli tervnek. Ha
jelentds miiszaki, illetve logikai eltérések
meriilnek fel a fejlesztés, illetve
karbantartas alatt, akkor a felmérést Gjra el
kell végezni.
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Al2.3

Alkalmazas kontroll és auditalhatosag
Uzleti kontrollokat, ahol az értelmes,
automatizalt alkalmazasi kontrollok
formajaban kell megvalositani, oly
modon, hogy az adatfeldolgozas pontos,
teljes, iddszer(l, engedélyezett és
auditalhato legyen.

Al2.4

Alkalmazas biztonsag és rendelkezésre
allas

Az alkalmazas biztonsagi és rendelkezésre
allasi kovetelmények et az azonositott
kockazatoknak megfelel6en kell rendezni,
Osszhangban a szervezeti adatok
osztalyozasaval, informacio-
architektirajaval, informacidbiztonsagi
architektirajaval és kockazattiird
képességével.

Al2.5

A beszerzett alkalmazasi szoftver
beallitasa és bevezetése

A beszerzett alkalmazasi szoftvereket az
tizleti célkitiizések teljesitése érdekében
kell konfiguralni és bevezetni.

Al2.6

A meglevé rendszerek jelentdsebb
bovitései

Abban az esetben, ha a jelenlegi
rendszereket jelentésen megvaltoztatjak,
mely eredményeként a jelenlegi
megjelenés, és/vagy funkcionalitas
jelentdsen megvaltozik, akkor az 0j
rendszerek fejlesztéséhez hasonld
fejlesztési folyamatot kell kdvetni.

Al2.7

Alkalmazasi szoftver fejlesztés
Gondoskodni kell arrél, hogy az
automatizalt funkcionalitas a tervezési
specifikacioknak, a fejlesztési és
dokumentalasi szabvanyoknak, a
mindségbiztositasi kovetelményeknek, és
az atadas-atvételi eljaras szabvanyainak
megfelelden keriiljon kifejlesztésre.
Gondoskodni kell arrdl, hogy az 6sszes
jogi és szerzddéses szempont
beazonositasra, és rendezésre keriiljon a
harmadik felek altal kifejlesztett
alkalmazasi szoftverek esetében.

Al2.8

Szoftver mindségbiztositas

Szoftver mindségbiztositasi tervet kell
kifejleszteni, er6forrasokkal ellatni és
végrehajtani azért, hogy a kdvetelmény
meghatarozasban, és a szervezet
mindségligyi iranyelveiben és eljarasaiban
el6irt mindségi szinvonalat elérjék.
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10. § (1) Az adatkezeld, illet6leg
tevékenységi korében az adatfeldolgozo
koteles gondoskodni az adatok
biztonsagarol, koteles tovabba megtenni
azokat a technikai és szervezési
intézkedéseket és kialakitani azokat az
eljarasi szabalyokat, amelyek e térvény,
valamint az egyéb adat- és titokvédelmi
szabalyok érvényre juttatdsahoz
sziikségesek.




COBIT 4.1 kontroll célkitiizés*

adatvédelmi torvény

Al2.9

Alkalmazasok kovetelményeinek kezelése
Az egyedi kovetelmények (beleértve az
Osszes elutasitott kdvetelményt) allapotat
nyomon kell kdvetni a tervezes, fejlesztés
¢és a megvalositas soran, tovabba a
kovetelmények megvaltoztatasat el kell
fogadtatni egy bevezetett
valtoztataskezelési folyamaton keresztiil.

Al2.10

Alkalmazasi szoftverek karbantartisa
Az alkalmazas szoftverek karbantartisara
stratégiat és tervet kell kidolgozni.

Al3

A technoldgiai infrastruktira
beszerzése és karbantartasa

Al3.1

Technoldgiai infrastruktura beszerzési terv
A kialakitott iizleti funkcionalis és
miiszaki kdvetelményeknek, €s a szervezet
technologiai iranyvonalanak megfeleld
tervet kell késziteni a technologiai
infrastruktara beszerzésére,
megvalodsitasara és karbantartasara.

Al3.2

Infrastruktira eréforras védelem és
rendelkezésre allas

A hardverek és az infrastruktira
szoftverek konfiguraldsa, integralasa és
karbantartasa soran a bels6 iranyitasi és
ellendrzési rendszert, a biztonsagot és az
auditalhatosagot biztosité intézkedéseket
meg kell valositani az er6forrasok
védelme, és a rendelkezésre allas és a
sértetlenség biztositasa érdekében. A
bizalmas infrastruktira elemek
hasznalataval kapcsolatos feleldsségeket
egyértelmilen meg kell hatarozni, és azzal
tisztaban kell lenniiik azoknak, akik az
infrastruktura elemeket fejlesztik és
integraljak. Hasznalatukat figyelemmel
kisérni és értékelni kell.

AI3.3

Infrastruktira karbantartas

Stratégia és tervet kell kidolgozni az
infrastruktara karbantartasara, és annak
biztositasara, hogy a valtoztatasok a
szervezet valtozaskezelési eljarasaval
Osszhangban, kontrollalt médon
torténjenek. Az iizleti igények szerinti
id6szakos feliilvizsgalatokat, a szoftver
javitdcsomagok kezelését, a stratégiak
frissitését, a kockazatokat, a
sebezhetdségek felmérését és a biztonsagi
kovetelményeket be kell épiteni.

Al3.4

Megvaldsithatosagi teszt kornyezet
Fejlesztési ¢s tesztkornyezeteket kell
kialakitani az infrastruktira elemek
eredményes ¢és hatékony
megvalosithatosagi €s integracios
tesztelésének tAmogatasa érdekében.

Al4

Az iizemeltetés és a hasznalat
timogatasa

lefed.

kovetelmény
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Al4.1 Megoldasok hasznalhatdsaganak és
iizemeltethetségének tervezése

Az Osszes muszaki, izemeltetési és
hasznalattal kapcsolatos szempont
azonositasa és dokumentalasa céljabol egy
olyan tervet kell kidolgozni, mely szerint
az 0sszes olyan személy végre tudja
hajtani a feladatat, aki izemeltetni,
hasznalni és karban tartani fogja az
automatizalt megoldasokat.

Al4.2 Tudas atadasa az lizleti vezetdknek

A tudast at kell adni az tizleti vezetés
szamara azért, hogy az érintett egyének
felvallalhassak a rendszerek és az adatok
tulajdonosi szerepét, és a szolgaltatdsok
nyujtasaval és mindségével, a belsd
iranyitasi és ellenérzési rendszerrel és az
alkalmazas adminisztracioval kapcsolatos
felel0sségiiket gyakorolhassak.

Al4.3 Tudas atadasa a végfelhasznaloknak

A tudast és a szakértelmet at kell adni
annak érdekében, hogy a végfelhasznalok
az tizleti folyamatok tdmogatasa
érdekében képesek legyenek
eredményesen €s hatékonyan hasznalni a
rendszert.

Al4.4 Tudas atadasa az iizemeltetési és tdmogatod
munkatarsaknak

A tudast és a szakértelmet at kell adni
annak érdekében, hogy az lizemeltetési s
miiszaki tdmogatd munkatarsak képesek
legyenek eredményesen és hatékonyan
biztositani, timogatni és karbantartani a
rendszert és a kapcsolodo infrastruktarat.

Al5 Az informatikai eroforrasok beszerzése

Al5s.1 A beszerzés kontrollja

Egy olyan eljarashalmazt és szabvanyokat
kell kidolgozni és kdvetnie, amelyek
0sszhangban vannak a vallalkozas
altalanos beszerzési folyamataval, és
beszerzési stratégiajaval, a vallalkozas
szdmara sziikséges informatikaval
kapcsolatos infrastruktiira, létesitmények,
hardverek, szoftverek és szolgaltatasok
beszerzése céljabol.

AlS.2 Beszallitoi szerzodés menedzsment

Egy eljarast kell kidolgozni az 6sszes
beszallitoi szerzodés megkotésére,
modositasara és lezarasara. Minimumként
az eljarasnak ki kell terjednie a jogi,
pénziigyi, szervezeti, dokumentacios,
teljesitményi, biztonsagi, szellemi
tulajdonjogi és felmondasi feleldsségekkel
és kotelezettségekkel (beleértve a
kotbérezési zaradékokat). Az 6sszes
szerzOdést, és szerzodésvaltoztatast
jogaszokkal kell feliilvizsgalni.
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Al5.3 Szallito kivalasztas
A beszallitokat igazsagos, és szabalyozott
gyakorlat szerint kell kivalasztani annak
biztositasa érdekében, hogy a specifikalt
kovetelményeknek legjobban megfeleld
megoldas keriiljon kivalasztasra. A
kovetelményeket a potencialis
beszallitoktol szarmazo vélemények
alapjan kell optimalizalni.

AlS5.4 Informatikai er6forrasok beszerzése
Minden beszerzést érintd szerzodéses
megallapodas esetén a szervezet érdekeit
meg kell védeni és érvényesiteni kell,
beleértve minden fél szerzédéses feltételek
szerinti jogait és kotelezettségeit, a
szoftverek, a fejlesztési er6forrasok, az
infrastruktura és a szolgaltatasok
beszerzése tekintetében.

Al6 A vialtoztatasok kezelése

Al6.1 Valtoztatasi szabvanyok és eljarasok R 10. § (1) Az adatkezeld, illetleg
Formalis valtoztataskezel6 eljarasokat kell tevékenységi korében az adatfeldolgozo
felallitani a valtoztatasi kérelmeket koteles gondoskodni az adatok
(beleértve a karbantartasi és a biztonsagarol, koteles tovabba megtenni
szoftverjavitasi kérelmeket) szabvanyos azokat a technikai és szervezési
modon kell kezelni, az 6sszes alkalmazasi intézkedéseket és kialakitani azokat az
rendszerre, eljarasra, folyamatra, eljarasi szabalyokat, amelyek e térvény,
rendszerre és szolgaltatasi paraméterre, €s valamint az egyéb adat- és titokvédelmi
az alattuk miik6do informatikai szabalyok érvényre juttatdsahoz
platformokra. sziikségesek. ***

Al6.2 Hatasfelmérés, rangsorolas és R 10. § (1) Az adatkezeld, illet6leg
engedélyezés tevékenységi korében az adatfeldolgozo
Az Osszes valtoztatasi kérelmet strukturalt koteles gondoskodni az adatok
modon kell értékelni azért, hogy a biztonsagarol, koteles tovabba megtenni
miitkodo rendszerre és annak azokat a technikai és szervezési
funkcionalitasara gyakorolt hatast intézkedéseket és kialakitani azokat az
meghatarozzak. Gondoskodni kell arrol, eljarasi szabalyokat, amelyek e térvény,
hogy a valtoztatasok osztalyozasa, valamint az egyéb adat- és titokvédelmi
rangsorolasa és engedélyezése szabalyok érvényre juttatasahoz
megtorténjen. sziikségesek. ***

Al6.3 Rendkiviili valtoztatasok R 10. § (1) Az adatkezeld, illetSleg

Meg kell valositani egy folyamatot az
olyan rendkiviili valtoztatasok
meghatarozasara, felvetésére, tesztelésére,
dokumentalasara, felmérésére és
engedélyezésére vonatkozoan, amelyek
eltérnek a bevezetett valtoztatasi
folyamattol.
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Al6.4 Valtoztatasok allapotanak nyomon R 10. § (1) Az adatkezeld, illet6leg
kovetése és lejelentése tevékenységi korében az adatfeldolgozo
Egy nyomon kovet6 és jelentéskészitd koteles gondoskodni az adatok
rendszert kell kialakitani az elutasitott biztonsagarol, kdteles tovabba megtenni
valtoztatasok dokumentalasara, a azokat a technikai és szervezési
jovahagyott és a folyamatban levo intézkedéseket és kialakitani azokat az
valtoztatasok allapotarol torténd eljarasi szabalyokat, amelyek e térvény,
tajékoztatasra, és a valtoztatasok lezarasa valamint az egyéb adat- és titokvédelmi
céljabol. Meg kell gy6zddni arrél, hogy a szabalyok érvényre juttatasahoz
jovahagyott valtoztatasokat a tervek sziikségesek. ***
szerint hajtottak végre.

Al6.5 Valtoztatasok lezarasa és dokumentalasa R 10. § (1) Az adatkezeld, illet6leg
Minden olyan esetben, amikor tevékenységi korében az adatfeldolgozo
valtoztatasok megvalositasara kertl sor, a kételes gondoskodni az adatok
kapcsolodo rendszer és felhasznaloi biztonsagarol, kdteles tovabba megtenni
dokumentaciot és az eljarasokat azokat a technikai és szervezési
értelemszertien frissiteni kell. intézkedéseket és kialakitani azokat az

eljarasi szabalyokat, amelyek e térvény,
valamint az egyéb adat- és titokvédelmi
szabalyok érvényre juttatasahoz
sziikségesek. ***

Al7 A megoldasok és valtoztatasok iizembe
helyezése és bevizsgalasa

Al7.1 Képzés
Minden egyes informaciorendszer-
fejlesztési, megvalositasi, illetve
mddositasi projekt részeként ki kell
képezni az érintett felhasznaloi részlegek
¢és az informatikai funkcid lizemeltetési
csoportjanak munkatarsait a
meghatarozott képzési és megvalositasi
terv, és a kapcsolodo anyagok szerint.

Al7.2 Tesztelési terv
Olyan teszttervet kell kialakitani, amely a
szervezetszintli szabvanyokra épiil, és
amely meghatarozza a szerepkoroket, a
felelosségeket, és a tesztinditasi és
befejezési kritériumokat. Gondoskodni
kell arrdl, hogy a tervet elfogadjak az
érintett felek.

Al7.3 Megvaldsitasi terv
Egy megvalositasi s
visszatérési/visszalépési tervet kell
kidolgozni. Az érintett felek jovahagyasat
meg kell szerezni.

Al7.4 Tesztkornyezet

A tervezett lizemeltetési kornyezetnek
megfeleld biztonsagi teszt kornyezetet kell
el6irni és felallitani, a biztonsagra, a bels6
kontrollokra és ellendrzési eljarasokra, az
iizemeltetési eljarasokra, az adatok
mindségére €s a személyi adatokra
vonatkozo6 kdvetelményekre, valamint a
munkaterhelésekre tekintettel.
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Al7.5

Rendszer- és adatkonverzi R
Az adatkonverzidt €s az infrastruktura
migralasat a szervezet fejlesztési
mddszereinek részeként kell megtervezni,
beleértve az ellendrizhetdségi,
auditalhatosagi naplokat, a visszagorgetési
és visszaallitasi lehetoségeket.

Al7.6

Valtoztatasok tesztelése

A valtoztatasokat fiiggetlentl kell tesztelni
a meghatarozott teszttervnek megfeleléen
az lizemeltetési kdrnyezetbe torténd
migraciot megel6zéen. Gondoskodni kell
arrol, hogy a terv figyelembe vegye a
biztonsagi és teljesitményi szempontokat.

Al7.7

Végso elfogadasi teszt

Gondoskodni kell arrél, hogy az iizleti
folyamat felelésok és az informatika
érdekelt felei kiértékeljék a tesztelési
folyamat eredményeit a teszttervben
meghatarozottaknak megfelelden. A
tesztelési folyamat soran beazonositott
jelentds hibak kikiiszobolése, a
teszttervben eldirt tesztsorozat és az
esetlegesen sziikséges regresszio tesztek
befejezését kdvetden. Az értékelés utan az
¢les lizembe allitas jovahagyasa.

Al7.8

Eles iizembe éllitas

A tesztelés utan, a modositott rendszer
lizemeltetésnek torténd atadasat
ellendrizni kell, hogy vajon a
megvalositasi tervvel 6sszhangban van-e.
Az olyan kulcsfontossagu érdekelt felek
jovahagyasat meg kell szerezni, mint
példaul a felhasznalok, a rendszer feleldse,
és az informatikai miikddtetés vezetése.
Ahol célszerti, a rendszert a régi
rendszerrel egy ideig parhuzamosan kell
futtatni, és a rendszer viselkedését és az
eredményeket 6ssze kell hasonlitani.

Al7.9

Megvalositast kovetd feliilvizsgalat
Eljarasokat kell kidolgozni a szervezeti
valtozaskezelési szabvanyoknak
megfelelden azért, hogy a megvalositasi
tervben rogzitettek alapjan a megvalositast
kovetd feliilvizsgalatot végrehajtsak.

DS1

A szolgaltatasi szintek meghatarozasa
és betartasa

10. § (2) Az adatokat védeni kell
kiilénoésen a jogosulatlan hozzaférés,
megvaltoztatas, tovabbitas,
nyilvanossagra hozatal, torlés vagy
megsemmisités, valamint a véletlen
megsemmisiilés és sériilés ellen. A
személyes adatok technikai védelmének
biztositasa érdekében kiilon védelmi
intézkedéseket kell tennie az
adatkezeldnek, az adatfeldolgozonak,
illet6leg a tavkozlési vagy informatikai
eszkoz tizemeltetdjének, ha a személyes
adatok tovabbitasa halozaton vagy egyéb
informatikai eszkoz titjan torténik.
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DS1.1 A szolgaltatasi szint megallapodéasokra
vonatkozo keretrendszer

Olyan keretrendszert kell meghatarozni,
amely az ligyfél és a szolgaltatod kdzott
egy formalizalt szolgaltatasi szint
menedzsment folyamatot biztosit. A
keretrendszernek az iizleti kovetelmények
és prioritasok kozott folyamatosan fenn
kell tartania az 6sszhangot, és el6 kell
segitenie az ligyfél és a szolgaltato(k)
kozotti kdzos nyelv kialakuldsat. A
keretrendszernek tartalmaznia kell
folyamatokat a szolgaltatasi
kovetelmények, a szolgaltatas
meghatarozasok, a szolgaltatasi szint
megallapodasok, az izemeltetési szint
megallapodasok ¢€s a finanszirozasi
forrasok létrehozasahoz. Ezen
attriblitumokat egy szolgaltatasi
katalogusba kell szervezni. A
keretrendszernek meg kell hataroznia a
szolgaltatasi szint kezelés szervezeti
strukturajat, lefedve a bels6 ¢és kiilsé
szolgaltatok és az iigyfelek szerepkoreit,
feladatait és feleldsségeit.

DS1.2 Szolgaltatasok meghatarozasa

Az informatikai szolgaltatasok
meghatdrozasait a szolgaltatasok
jellemzdire és iizleti kovetelményekre kell
alapozni. Gondoskodni kell egy
szolgaltatasi katalogus portfolid
megvalodsitasa révén a szolgaltatas
leirasok kdzponti szervezésérol és
tarolasarol.

DS1.3 Szolgaltatasi szint megallapodasok R 4/A. § (4) Az adatfeldolgozasra

EIl6 kell irni és jova kell hagyatni az vonatkoz6 megbizasi szerzddést irasba
Osszes kritikus informatikai szolgaltatasra kell foglalni. Az adatfeldolgozasra nem
vonatkozoan a szolgaltatasi szint adhaté megbizas olyan vallalkozasnak,
megallapodasokat amely a feldolgozandé személyes

az iigyfél kovetelmények és az adatokat felhasznalo iizleti
informatikai képességek alapjan. Ennek ki tevékenységben érdekelt.

kell terjednie az tigyfél oldali
kotelezettségekre; a szolgaltatastamogatasi
kovetelményekre; az érdekelt felek altal
jovahagyott szolgaltatas mérésének
mennyiségi €s mindségi metrikaira; ha
sziikséges a finanszirozasi és
kereskedelmi konstrukciokra;
szerepkorokre és feleldsségekre, beleértve
a szolgaltatasi szint megallapodasok
feliigyeletét. Figyelembe kell venni az
olyan elemeket, mint példaul a
rendelkezésre allast, a megbizhatosagot, a
teljesitményt, a bovitési lehetdséget, a
tamogatas szintjeit, a
miikddésfolyamatossag tervezését, a
biztonsaggal és a szolgaltatasok iranti
kereslettel kapcsolatos korlatokat.
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DS1.4 Uzemeltetési szint megéllapodasok
Uzemeltetési szint megéllapodasok
meghatarozasa annak részletezésére, hogy
a szolgaltatasi szint megallapodasok
optimalis teljesitése érdekében a
szolgaltatasokat milyen miiszaki feltételek
szerint kell biztositani. Az lizemeltetési
szint megallapodasoknak specifikalniuk
kell a miiszaki folyamatokat a szolgaltato
szamara értelmezheté modon, és tobb
szolgaltatasi szint megallapodast is
tamogathatnak.

DSI1.5 A szolgaltatasi szintek figyelemmel
kisérése ¢és lejelentése

Az eldirt szolgaltatasi szint teljesitmény
kritériumokat folyamatosan figyelemmel
kell kisérni. A szolgaltatasi szintek
elérésére vonatkozo jelentéseket olyan
formatumban kell biztositani, amelyet
megértenek az érdekelt felek. A nyomon
kovetés statisztikait elemezni kell, és azok
alapjan kell cselekedni azért, hogy az
egyes szolgaltatdsokkal, valamint az
Osszes szolgaltatassal kapcsolatos negativ
¢s pozitiv trendeket felismerjék.

DS1.6 A szolgaltatasi szint megallapodasok és
szerzédések feliilvizsgalata
Rendszeresen feliil kell vizsgalni a
szolgaltatasi szint megallapodasokat, és a
bels6 és kiils6 szolgaltatokkal kotott,
azokat alatamaszto szerzédéseket annak
biztositasa érdekében, hogy azok
eredményesek és naprakészek legyenek,
¢és hogy a kovetelmények valtoztatasait

figyelembe vegyék.

DS2 Kiils6 szolgaltatasok igénybevételének
iranyitasa

DS2.1 Az Osszes szallitoi kapcsolat azonositasa

Az Gsszes szallitoi szolgaltatast be kell
azonositani, és szallitoi tipus, fontossag €s
kritikussag szempontjabol besorolni. A
miiszaki és a szervezeti kapcsolatok

kell tartani, beleértve a szerepkoroket és
feleldsségeket, a célokat, az elvart
termékeket, valamint ezen szallitok
képviseldinek megbizoleveleit.

DS2.2 Szallitoi kapcsolatok kezelése

A szallitoi kapcsolatok kezelése
folyamatot formalizalni kell minden
szallito esetében. A kapcsolattartasi
feleldsoknek az ligyfél és a szallito kozotti
problémak esetén kapcsolatba kell
1épniiik, és gondoskodnunk kell arrol,
hogy a kapcsolat mindsége bizalomra és
atlathatosagra épiiljon (példaul
szolgaltatasi szint megallapodasokon
keresztiil).
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DS2.3 Szallitoi kockazatok kezelése

A szallitok biztonsagos és hatékony
mddon, allando jelleggel valo eredményes
szolgaltatas nyujtasanak a képességére
vonatkozo

kockazatokat azonositani és enyhiteni kell.
Gondoskodni kell arrél, hogy a
szerz6dések megfelelnek az altalanos
tizleti szokasoknak, 6sszhangban a jogi és
a szabalyozasi kovetelményekkel.
Tovabba a kockazatkezelésnek
foglalkoznia kell a titoktartasi
nyilatkozatokkal, a letéti szerzodésekkel, a
folytonos szallitoi életképességgel, a
biztonsagi kovetelményeknek valod
megfeleldséggel, az alternativ szallitokkal,
a kotbérekkel és a szolgaltatasi dijakkal,
stb.

DS2.4 Szallitoi teljesitmény figyelemmel
kisérése

Szolgaltatas nyujtasat figyelemmel kisérd
folyamatot kell 1étrehozni azért, hogy
biztosithassuk, hogy a szallitok
megfeleljenck az aktualis iizleti
kovetelményeknek, és folyamatosan
betartsak a szerzodéses megallapodasokat
¢s a szolgaltatasi szint megallapodasokat,
¢és hogy a teljesitménytiik versenyképes
legyen az alternativ szallitokkal és a piaci

feltételekkel.
DS3 Teljesitmény- és kapacitaskezelés
DS3.1 Teljesitmény- és kapacitastervezés

Az informatikai er6forrasok
teljesitményének és kapacitasanak
feliilvizsgalasat szolgalo tervezési
folyamat bevezetése annak biztositasa
érdekében, hogy koltségek szempontjabol
igazolhat6 kapacitas és teljesitmény alljon
rendelkezésre a szolgaltatasi szint
megallapoddsokban meghatarozottaknak
megfeleld, jovahagyott munkaterhelések
kiszolgalasara. A kapacitasi és
teljesitmény terveknek ki kell hasznalniuk
a megfelel6 modellez6 modszereket az
informatikai er6forrasok jelenlegi és elore
jelzett teljesitményre, kapacitasra és
tranzakcio ateresztoképességre
vonatkozomodelljének eléallitdsdhoz.

DS3.2 Jelenlegi teljesitmény és kapacitas

Az informatikai er6forrasok jelenlegi
teljesitményének ¢és kapacitasat fel kell
mérni annak meghatarozasa érdekében,
hogy rendelkezésre all-e elegendd
kapacitas és teljesitmény a jovahagyott
szolgaltatasi szintek szerint
szolgaltatashoz.
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DS3.3

Jovobeli teljesitmény és kapacitas

Az informatikai er6forrasok teljesitmény
és kapacitas el6rejelzését rendszeres
id6kozonkeénti el kell végezni az elégtelen
kapacitas, illetve teljesitmény csékkenés
miatt bekovetkezd szolgaltatasi
iizemsziinetek kockazatanak
minimalizalésa, és a tobblet kapacitasok
lehetséges ismételt hasznositas céljabol
torténd beazonositasa érdekében. A
munkaterhelési trendeket be kell
azonositani és a teljesitmény és kapacitasi
tervekhez bemenetként szolgald
elérejelzéseket meg kell hatarozni.

DS3.4

Informatikai eréforrasok rendelkezésre R
allasa

A sziikséges kapacitas és teljesitményt
biztositani kell, figyelembe véve az olyan
szempontokat, mint példaul a szokasos
munkaterhelés, a rendkiviili helyzetek, a
tarolasi kovetelmények és az informatikai
erdforrasok életciklusai. Meg kell hozni
olyan rendelkezéseket, mint példaul a
feladatok rangsorolésa, a hibatlird
mechanizmusok és az eréforras szétosztasi
eljarasok. A vezetésnek gondoskodnia kell
arrol, hogy a rendkiviili helyzetekre
vonatkozo tervek megfelelden
foglalkozzanak az egyes informatikai
er6forrasok rendelkezésére allasaval,
kapacitasaval és teljesitményével.

DS3.5

Figyelemmel kisérés és jelentéskészités

Az informatikai eréforrasok teljesitményét

és kapacitasat folyamatosan figyelemmel

kell kisérni. A begy(ijtott adatoknak két

célt kell szolgélnia:

= Az informatikén beliil az aktualis
teljesitményt fenn kell tartani és
finomitani kell, és az olyan
kérdéseket rendezni kell, mint példaul
az alkalmazkodé képesség, a
rendkiviili helyzetek, a jelenlegi és az
elore jelzett munkaterhek, az
adattarolasi tervek €s az eréforras
beszerzés

* A nyyjtott szolgaltatasok
rendelkezésre allasarol jelentést kell
késziteni az {izleti teriiletek szamara a
szolgaltatasi szint megallapodasok
altal eldirtaknak megfelel6en.

= Az dsszes rendkiviili eseményre
vonatkoz6 jelentésnek tartalmaznia
kell a helyesbitd intézkedésekre
vonatkozo ajanlasokat.
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19. § (2) A 19. § (1) bekezdésben
meghatarozott szervek rendszeresen
elektronikusan vagy mas modon
kozzéteszik, tovabba erre iranyuld igény
esetén a 20. § rendelkezései szerint
hozzaférhet6vé teszik a tevékenységiikkel
kapcsolatos legfontosabb - igy kiilondsen
a hataskoriikre, illetékességiikre,
szervezeti felépitésiikre, szakmai
tevékenységiikre, annak
eredményességére is kiterjedd
értékelésére, a birtokukban 1évo
adatfajtakra és a miikddésiikrdl szolo
jogszabalyokra, valamint a
gazdalkodasukra vonatkozo - adatokat. A
tajékoztatas modjat, a vonatkozé adatok
korét jogszabaly is megallapithatja.’®
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DS4 A szolgaltatas folyamatossaganak
biztositasa
DS4.1 Informatikai miikddésfolyamatossagi R 10. § (1) Az adatkezeld, illet6leg

keretrendszer

Informatikai miikddésfolyamatossagi
keretrendszert kell kidolgozni annak
érdekében, hogy egy kovetkezetes
folyamat alkalmazasaval tiamogathassa a
vallalati miikkodésfolyamatossag
menedzsmentet. A keretrendszer célja az
kell, hogy legyen, hogy segitséget
nyujtson az infrastruktura sziikséges
alkalmazkodoképességének
meghatarozasahoz, és vezérelje a
katasztrofa helyreallitasi és az
informatikai miikddésfolyamatossagi
tervek kidolgozasat. A keretrendszernek
foglalkoznia kell a miikodésfolyamatossag
menedzsment szervezeti felépitésével,
tartalmaznia kell a bels6 és a kiilso
szolgaltatok szerepkoreit, feladatait és
feleldsségeit, a vezetésiiket, iigyfeleiket és
azokat a tervezési folyamatokat, amelyek
létrehozzak a katasztrofa helyreallitasi és
az informatikai miikodésfolyamatossagi
tervek dokumentalasanak, tesztelésének és
végrehajtasanak szabalyait és szerkezetét.
A tervnek foglalkoznia kell az olyan
elemekkel, mint példaul a kritikus
fontossagu er6forrasok beazonositasa, a
kulcsfontossagt fliggbségek kimutatasa, a
kritikus er6forrasok, az alternativ
feldolgozas rendelkezésre allasanak
figyelemmel kisérése és jelentése,
valamint a mentések és a visszaallitasok
alapelvei.
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biztonsagarol, koteles tovabba megtenni
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intézkedéseket és kialakitani azokat az
eljarasi szabalyokat, amelyek e térvény,
valamint az egyéb adat- és titokvédelmi
szabalyok érvényre juttatasahoz
sziikségesek. ***
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DS4.2 Informatikai miikodésfolyamatossagi R 10. § (2) Az adatokat védeni kell
tervek kiilénoésen a jogosulatlan hozzaférés,
Informatikai mikddésfolyamatossagi megvaltoztatas, tovabbitas,
terveket kell kidolgozni a keretrendszer nyilvanossagra hozatal, torlés vagy
alapjan, melyeket ugy kell megtervezni, megsemmisités, valamint a véletlen
hogy csokkentsék a jelentds izemsziinetek megsemmisiilés és sériilés ellen. A
kulcsfontossagu iizleti funkciokra és személyes adatok technikai védelmének
folyamatokra gyakorolt hatasat. A tervnek biztositasa érdekében kiilon védelmi
a potencialis tizleti hatasok kockazatanak intézkedéseket kell tennie az
megértésére kell épiilnie, és foglalkoznia adatkezelOnek, az adatfeldolgozonak,
kell az &sszes kritikus fontossaga illet6leg a tavkozlési vagy informatikai
informatikai szolgaltatassal kapcsolatos eszkoz tizemeltetdjének, ha a személyes
alkalmazkodoképességi, alternativ adatok tovabbitasa halozaton vagy egyéb
adatfeldolgozasi és helyreallitasi informatikai eszkoz titjan torténik.
képességi kdvetelményekkel.
Tartalmazniuk kell hasznalati utmutatokat, 20. § (2) A kozérdeki adat
szerepkoroket ¢é s felelosségeket, megismerésére iranyuld igénynek az
eljarasokat, kommunikacios folyamatokat adatot kezel§ szerv az igény tudomasara
és tesztelési modszert. jutasat kovetd legrovidebb id6 alatt,
legfeljebb azonban 15 napon beliil tesz
eleget.”
DS4.3 Létfontossagll informatikai eréforrasok R 10. § (1) Az adatkezeld, illetSleg

Az informatikai miikodésfolyamatossagi
tervben leginkabb kritikus fontossaguként
azonositott elemekre kell koncentralni, az
alkalmazkodoképesség megteremtése, €s a
helyreallitasi helyzetekben a fontossagi
sorrend kialakitasa érdekében. El kell
keriilni, hogy a kevésbé kritikus
fontossagu elemek helyreallitasa elvonja a
figyelmet, és gondoskodni kell a
megfeleld reagalasrol és helyreallitasrol a
rangsorolt lizleti igényekkel 6sszhangban,
biztositva, hogy a koltségek elfogadhato
szinten beliil legyenek, és betartva a
szabalyozasi és szerzodéses
kovetelményeket. A kiilonbozo szintekre
vonatkozoan figyelembe kell venni az
alkalmazkodasi képességre, a rugalmas
reagaldsra, a valaszadasra és
helyreallitasra vonatkozo
kovetelményeket, példaul egy és négy ora
kozotti, négy és 24 ora kozotti, 24 orat
meghalado és a kritikus fontossagu iizleti
miitkodés idészakaira vonatkozoan.

350
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szabalyok érvényre juttatasahoz
sziikségesek. ***
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DS4.4 Informatikai miikodésfolyamatossagi terv R 10. § (1) Az adatkezeld, illet6leg
naprakészen tartasa tevékenységi korében az adatfeldolgozo
Oszténdzni kell az informatikai vezetést a koteles gondoskodni az adatok
valtoztatas engedélyezési eljarasok biztonsagarol, kdteles tovabba megtenni
el6irasara, és végrehajtasara annak azokat a technikai és szervezési
biztositasa érdekében, hogy az intézkedéseket és kialakitani azokat az
informatikai miikodésfolyamatossagi terv eljarasi szabalyokat, amelyek e térvény,
folyamatosan naprakész legyen, és valamint az egyéb adat- és titokvédelmi
folyamatosan tiikkrozze a tényleges tlizleti szabalyok érvényre juttatasahoz
kovetelményeket. Az eljarasok és sziikségesek. ***
felelosségek valtoztatasait vilagosan és
idében kell ismertetni.

DS4.5 Informatikai miikodésfolyamatossagi terv R 10. § (1) Az adatkezeld, illetSleg
tesztelése tevékenységi korében az adatfeldolgozo
Az informatikai miikodésfolyamatossagi koteles gondoskodni az adatok
terv rendszeresen kell tesztelni annak biztonsagarol, kdteles tovabba megtenni
biztositasa érdekében, hogy az azokat a technikai és szervezési
informatikai rendszerek eredményesen intézkedéseket és kialakitani azokat az
helyreallithatok legyenek, a eljarasi szabalyokat, amelyek e térvény,
hianyossagokkal foglalkozzanak, és a terv valamint az egyéb adat- és titokvédelmi
megfeleljen a céloknak. Ehhez gondos szabalyok érvényre juttatasahoz
elokészitésére, dokumentalasara és a sziikségesek. ***
teszteredményeknek a jelentésére van
sziikség, ¢és a teszteredményeknek
megfelelden egy intézkedési tervet kell
megvalositani. Egy-egy alkalmazasi
rendszer helyreallitasi teszt terjedelmét
vizsgalni kell, az integralt teszt
forgatokonyvek, a teljes kori tesztelés és
az integralt szoftver szallitdi tesztelés
szempontjabol.

DS4.6 Informatikai miikddésfolyamatossagi terv R 10. § (1) Az adatkezeld, illetSleg
oktatasa tevékenységi korében az adatfeldolgozo
Az Osszes ¢érintett fél szamara rendszeres koteles gondoskodni az adatok
képzéseket kell tartani, a rendkiviili biztonsagarol, koteles tovabba megtenni
helyzetekben, illetve a katasztrofa esetén azokat a technikai és szervezési
kdvetendo eljarasokat, szerepeiket és intézkedéseket és kialakitani azokat az
feleldsségeiket illetden. A képzés eljarasi szabalyokat, amelyek e térvény,
helyességének ellenérzését, és valamint az egyéb adat- és titokvédelmi
tovabbfejlesztését a rendkiviili helyzet szabalyok érvényre juttatdsahoz
kezelési tesztek eredményeinek sziikségesek. ***
megfelel6en hajtjak végre.

DS4.7 Informatikai miikddésfolyamatossagi terv R 10. § (1) Az adatkezeld, illetSleg

terjesztése

Annak megallapitasa, hogy 1étezik egy
meghatarozott és kézben tartott terjesztési
stratégia annak biztositasa érdekében,
hogy a tervek kiosztasa helyesen és
biztonsagosan torténjék, és azok
rendelkezésre alljanak a megfeleléen
felhatalmazott érdekelt felek részére akkor
és ahol, amikor azokra sziikség van.
Figyelmet kell szentelni annak, hogy a
tervek hozzaférhet6ek legyenek minden
katasztrofa helyzetben.
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tevékenységi korében az adatfeldolgozo
koteles gondoskodni az adatok
biztonsagarol, koteles tovabba megtenni
azokat a technikai és szervezési
intézkedéseket és kialakitani azokat az
eljarasi szabalyokat, amelyek e térvény,
valamint az egyéb adat- és titokvédelmi
szabalyok érvényre juttatdsahoz
sziikségesek. ***
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DS4.8 Informatikai szolgaltatasok helyreallitasa R 10. § (2) Az adatokat védeni kell
és folytatasa kiilénoésen a jogosulatlan hozzaférés,
Az informatika helyreallitasa és a megvaltoztatas, tovabbitas,
szolgaltatasok Ujrainditasanak id6szaka nyilvanossagra hozatal, torlés vagy
alatt megteendd intézkedések megsemmisités, valamint a véletlen
megtervezése. Ez kiterjedhet a tartalék megsemmisiilés és sériilés ellen. A
helyszinek igénybe vételére, az alternativ személyes adatok technikai védelmének
feldolgozas beinditasara, az iigyfelekkel és biztositasa érdekében kiilon védelmi
az érdekelt felekkel torténd intézkedéseket kell tennie az
kommunikéciora és az Gjrainditasi adatkezelOnek, az adatfeldolgozonak,
eljarasokra. Biztositani kell azt, hogy az illet6leg a tavkozlési vagy informatikai
iizleti teriiletek tisztaban legyenek az eszkoz tizemeltetdjének, ha a személyes
informatikai helyreallitasi idokkel, és az adatok tovabbitasa halozaton vagy egyéb
iizleti helyreallitasi és Gjrainditasi igények informatikai eszkoz titjan torténik.
kielégitéséhez sziikséges technologiai
beruhdzasok mértékével.

DS4.9 Mentések és tartalékeszkozok telephelyen R 10. § (1) Az adatkezeld, illetSleg
kiviili tarolasa tevékenységi korében az adatfeldolgozo
Az informatikai helyreallitasi és az lizleti koteles gondoskodni az adatok
miikddésfolyamatossagi tervekhez biztonsagarol, koteles tovabba megtenni
sziikséges Osszes kritikus fontossagu azokat a technikai és szervezési
mentési adat-hordozot (média), intézkedéseket és kialakitani azokat az
dokumentaciot és egyéb informatikai eljarasi szabalyokat, amelyek e térvény,
er6forrasokat a telephelyen kiviili kell valamint az egyéb adat- és titokvédelmi
tarolni. A tartalék adattarolo tartalmat meg szabalyok érvényre juttatdsahoz
kell hatarozni az iizleti folyamat feleldsok sziikségesek. ***
¢és az informatikai munkatarsak
kozremiikddésével. A telephelyen kiviili
adattarolo létesitményt az adatosztalyozasi
szabalyzatnak és a vallalat médiatarolasi
gyakorlatainak megfeleléen kell kezelni.
Az informatikai vezetésnek gondoskodnia
kell arrdl, hogy a kiilsé telephelyre
vonatkozo megallapodasok
id6szakonként, de minimum évente
értékelésre keriiljenek a tartalom, a
kornyezetvédelem és a biztonsag
szempontjabol. Gondoskodni kell a
hardverek és szoftverek kompatibilitasarol
az archivalt adatok helyreallitasa
érdekében, és idGszakonként tesztelni és
frissiteni kell az archivalt adatokat.

DS4.10 Helyreallitas utani feliilvizsgalat R 10. § (1) Az adatkezeld, illet6leg
Meg kell hatarozni, hogy az informatikai tevékenységi korében az adatfeldolgozo
vezetés bevezetett-¢ eljarasokat a terv koteles gondoskodni az adatok
megfeleldségének felmérésére, az biztonsagarol, koteles tovabba megtenni
informatikai funkcionak a katasztrofa utan azokat a technikai és szervezési
torténd sikeres Ujrainditasat illetéen és a intézkedéseket és kialakitani azokat az
terv ennek megfelelden torténd eljarasi szabalyokat, amelyek e térvény,
aktualizalasa érdekében. valamint az egyéb adat- és titokvédelmi

szabalyok érvényre juttatdsahoz
sziikségesek. ***
DS5 A rendszerek biztonsaganak

megvalositisa
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DS5.1 Informatikai biztonsdg menedzsment R 10. § (1) Az adatkezeld, illet6leg
Az informatikai biztonsag iranyitasa a tevékenységi korében az adatfeldolgozo
megfeleld legmagasabb szervezeti szinten koteles gondoskodni az adatok
kell legyen, annak érdekében, hogy a biztonsagarol, kdteles tovabba megtenni
biztonsagi intézkedések menedzselése azokat a technikai és szervezési
Osszhangban legyen az tizleti intézkedéseket és kialakitani azokat az
kovetelményekkel. eljarasi szabalyokat, amelyek e térvény,
valamint az egyéb adat- és titokvédelmi
szabalyok érvényre juttatasahoz
sziikségesek. ***
DS5.2 Informatikai biztonsagi terv R 10. § (1) Az adatkezeld, illetSleg
Az iizleti, kockazati és megfeleldségi tevékenységi korében az adatfeldolgozo
kovetelményeket le kell forditani egy kételes gondoskodni az adatok
atfogod informatikai biztonsagi tervre, biztonsagarol, kdteles tovabba megtenni
figyelembe véve az informatikai azokat a technikai és szervezési
infrastrukturat €s a biztonsagi kultarat. intézkedéseket és kialakitani azokat az
Gondoskodni kell arrél, hogy a terv eljarasi szabalyokat, amelyek e térvény,
megvalositasra keriiljon a biztonsagi valamint az egyéb adat- és titokvédelmi
iranyelvek és eljarasok formajaban, szabalyok érvényre juttatasahoz
tovabba pénziigyi befektetések révén a sziikségesek. ***
szolgaltatasokba, személyzetbe,
szoftverekbe és hardverekbe. A biztonsagi
iranyelveket és eljarasokat ismertetni kell
az érdekelt felek és a felhasznalok felé.
DS5.3 Személyazonositas kezelése T 10. § (2) Az adatokat védeni kell

Gondoskodni kell arrdl, hogy az 6sszes
(belso, kiilso és ideiglenes) felhasznald és
az informatikai rendszereken (iizleti
alkalmazasok, informatikai kdrnyezet,
rendszermiveletek, fejlesztés és
karbantartas) végzett tevékenységiik
egyedileg beazonosithatd legyenek. A
felhasznalok azonositasat lehetévé kell
tenni hitelesitési mechanizmusokon
keresztiil. Meg kell gy6z6dni arrol, hogy a
rendszerekre és az adatokra vonatkozd
felhasznalo6i hozzaférési jogok
Osszhangban vannak a meghatarozott és
dokumentalt tizleti igényekkel, és hogy a
felhasznalo6i azonositokhoz csatoltak-e a
munkakori leirasokat. Gondoskodni kell
arrol, hogy a felhasznaloi hozzaférési
jogokat a felhasznalo illetékes vezetdi
kérelmezzEk, és azokat a rendszerek
feleldsei hagyjak jova, és a biztonsagért
felelds személy allitsa be. A felhasznaloi
azonositokat és a hozzaférési jogok egy
kdzponti adattarban kell naprakészen
tartani. Gazdasagos miiszaki és eljarasi
rendek bevezetése és naprakészen tartisa a
felhasznaloi azonositas bevezetése, a
hitelesités megvalodsitasa és a hozzaférési
jogok betartatasa érdekében.

kiilonosen a jogosulatlan hozzaférés,
megvaltoztatas, tovabbitas,
nyilvanossagra hozatal, torlés vagy
megsemmisités, valamint a véletlen
megsemmisiilés és sériilés ellen. A
személyes adatok technikai védelmének
biztositasa érdekében kiilon védelmi
intézkedéseket kell tennie az
adatkezeldnek, az adatfeldolgozonak,
illet6leg a tavkozlési vagy informatikai
eszkoz tizemeltetdjének, ha a személyes
adatok tovabbitasa halozaton vagy egyéb
informatikai eszkoz titjan torténik.
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DS5.4 Felhasznaloi fiokok kezelése T 10. § (2) Az adatokat védeni kell
Foglalkozni kell a felhasznaloi fidkok €s a kiilonosen a jogosulatlan hozzaférés,
kapcsolodo felhasznaldi jogosultsagok megvaltoztatas, tovabbitas,
igénylésével, kialakitasaval, kiadasaval, nyilvanossagra hozatal, torlés vagy
felfiiggesztésével, modositasaval és megsemmisités, valamint a véletlen
lezarasaval a felhasznaloi fiokkezeld megsemmisiilés €s sériilés ellen. A
eljarasok csoportjanak segitségével. Ki személyes adatok technikai védelmének
kell egésziteni egy jovahagyasi eljarassal, biztositasa érdekében kiilon védelmi
amely fébb pontjaiban ismerteti azokat az intézkedéseket kell tennie az
adatgazdakat és rendszer feleldsoket, akik adatkezel6nek, az adatfeldolgozonak,

a hozzaférési jogosultsagokat megadjak. illet6leg a tavkozlési vagy informatikai
Ezeket az eljarasokat az dsszes eszkoz tizemeltetdjének, ha a személyes
felhasznalo esetében alkalmazni kell, adatok tovabbitasa halozaton vagy egyéb
beleértve az adminisztratorokat (kiemelt informatikai eszkoz titjan torténik.
jogosultsagokkal rendelkezd

felhasznalok), valamint a belsé és kiilsé

felhasznalokat mind a normal, mind a

rendkiviili eseményekre vonatkozdan. A

vallalat rendszereihez és informacioihoz

torténd hozzaféréssel kapcsolatos jogokat

és kotelezettségeket szerz6désben kell

rogziteni az dsszes felhasznalo tipusra. Az

Osszes fiok és kapcsolddo jogosultsagok

rendszeres vezet6i feliilvizsgalatat el kell

végezni.

DS5.5 Biztonsag tesztelése, feliigyelete és R 10. § (1) Az adatkezeld, illetSleg
figyelemmel kisérése tevékenységi korében az adatfeldolgozo
Az informatikai biztonsag megvaldsitasat koteles gondoskodni az adatok
aktivan €s kezdeményezden kell tesztelni biztonsagarol, koteles tovabba megtenni
és nyomon kdvetni. Az informatikai azokat a technikai és szervezési
biztonsagot idejekoran, ismételten kell intézkedéseket és kialakitani azokat az
bevizsgalni annak biztositasa érdekében, eljarasi szabalyokat, amelyek e térvény,
hogy a vallalat jovahagyott alap valamint az egyéb adat- és titokvédelmi
informatikai biztonsagi szintjét szabalyok érvényre juttatasahoz
fenntartsak. Egy naplozasi €s egy sziikségesek. ***
figyelemmel kisérési funkcionak kell
lehetvé tennie az olyan szokatlan,
és/vagy abnormalis tevékenységek korai
megeldzeését, és / vagy észlelését és azt
kovetden idében torténd jelentését,
amelyekkel lehet, hogy foglalkozni kell.

DS5.6 Biztonsagi rendkiviili esemény R 10. § (1) Az adatkezeld, illetSleg
meghatarozasa tevékenységi korében az adatfeldolgozo
A lehetséges biztonsagi rendkiviili koteles gondoskodni az adatok
események jellemz6it vilagosan meg kell biztonsagarol, koteles tovabba megtenni
hatarozni, és ismertetni kell annak azokat a technikai és szervezési
érdekében, hogy azokat a rendkiviili intézkedéseket és kialakitani azokat az
esemény ¢és problémakezel6 folyamat eljarasi szabalyokat, amelyek e térvény,
helyesen osztalyozni és kezelni tudja. valamint az egyéb adat- és titokvédelmi

szabalyok érvényre juttatdsahoz
sziikségesek. ***
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DS5.7 Biztonsagi technologiak védelme R 10. § (1) Az adatkezeld, illet6leg
A biztonsaggal kapcsolatos technologiat tevékenységi korében az adatfeldolgozo
ugy kell megvalositani, hogy az ellent koteles gondoskodni az adatok
tudjon allni az engedély nélkiili biztonsagarol, kdteles tovabba megtenni
modositasnak, és a biztonsagi azokat a technikai és szervezési
dokumentaciot nem szabad sziikségteleniil intézkedéseket és kialakitani azokat az
nyilvanossagra hozni. eljarasi szabalyokat, amelyek e térvény,

valamint az egyéb adat- és titokvédelmi
szabalyok érvényre juttatasahoz
sziikségesek. ***

DS5.8 Kriptografiai kulcsok kezelése R 10. § (2) Az adatokat védeni kell
Gondoskodni kell arrdl, hogy a kiilénoésen a jogosulatlan hozzaférés,
kriptografiai kulcsok létrehozasanak, megvaltoztatas, tovabbitas,
megvaltoztatasanak, visszavondsanak, nyilvanossagra hozatal, torlés vagy
megsemmisitésének, kiosztdsanak, megsemmisités, valamint a véletlen
tanusitasanak, tarolasanak, bevitelének, megsemmisiilés és sériilés ellen. A
hasznalatanak €s archivalasanak személyes adatok technikai védelmének
szervezését szolgalo iranyelvek és biztositasa érdekében kiilon védelmi
eljarasok mitkddjenek annak érdekében, intézkedéseket kell tennie az
hogy a kulcsok modositas és engedély adatkezel6nek, az adatfeldolgozonak,
nélkiili feltaras elleni védelme biztositott illetdleg a tavkozlési vagy informatikai
legyen. eszkoz lizemeltet6jének, ha a személyes

adatok tovabbitasa halozaton vagy egyéb
informatikai eszkoz titjan torténik.

DS5.9 Kartevo szoftverek megeldzése, R 10. § (2) Az adatokat védeni kell
felismerése és hatdsuk korrigalasa kiilénoésen a jogosulatlan hozzaférés,
Megel6z0, észleld és helyesbitd megvaltoztatas, tovabbitas,
intézkedéseket kell bevezetni (kiilondsen nyilvanossagra hozatal, torlés vagy
naprakész biztonsagi frissitések és megsemmisités, valamint a véletlen
virusvédelem) a szervezet minden megsemmisiilés és sériilés ellen. A
teriiletén az informaciorendszerek és az személyes adatok technikai védelmének
informatika kartékony szoftverektdl valo biztositasa érdekében kiilon védelmi
védelme érdekében (példaul virusok, intézkedéseket kell tennie az
férgek, kémszoftverek és kéretlen adatkezel6nek, az adatfeldolgozonak,
lizenetek). illetdleg a tavkozlési vagy informatikai

eszkoz tizemeltetdjének, ha a személyes
adatok tovabbitasa halozaton vagy egyéb
informatikai eszkoz titjan torténik.

DS5.10 Halozatbiztonsag T 10. § (2) Az adatokat védeni kell
A halozatoktol és a halozatokhoz torténd kiilénodsen a jogosulatlan hozzaférés,
hozzaférés engedélyezése €s a megvaltoztatas, tovabbitas,
haldzatokbol torténd és a halozatokba nyilvanossagra hozatal, torlés vagy
iranyul6 informacidaramlas megsemmisités, valamint a véletlen
ellendrzéséhez biztonsagi modszereket és megsemmisiilés és sériilés ellen. A
azokhoz kapcsolodo iranyitasi eljarasokat személyes adatok technikai védelmének
kell alkalmazni (példaul tiizfalakat, biztositasa érdekében kiilon védelmi
biztonsagi késziilékeket, halozati intézkedéseket kell tennie az
szegmentaciot, behatolas észlelés). adatkezelOnek, az adatfeldolgozonak,

illet6leg a tavkozlési vagy informatikai
eszkoz tizemeltetdjének, ha a személyes
adatok tovabbitasa halozaton vagy egyéb
informatikai eszkoz titjan torténik.
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DS5.11

Bizalmas adatok cseréje R
A bizalmas tranzakcioés adatok cseréje
csak megbizhat6 utvonalon keresztiil,
illetve olyan adathordozo segitségével
torténhet, amelyek kontrolljai biztositjak a
tartalom hitelességét, az atadas
bizonyithatosagat, az atvétel
bizonyithatosagat és az eredet
letagadhatatlansagat.

10. § (2) Az adatokat védeni kell
kiilénoésen a jogosulatlan hozzaférés,
megvaltoztatas, tovabbitas,
nyilvanossagra hozatal, torlés vagy
megsemmisités, valamint a véletlen
megsemmisiilés és sériilés ellen. A
személyes adatok technikai védelmének
biztositasa érdekében kiilon védelmi
intézkedéseket kell tennie az
adatkezeldnek, az adatfeldolgozonak,
illet6leg a tavkozlési vagy informatikai
eszkoz tizemeltetdjének, ha a személyes
adatok tovabbitasa halozaton vagy egyéb
informatikai eszkoz titjan torténik.

DS6

A koltségek azonositasa és felosztasa

DS6.1

Informatikai szolgaltatasok koltségeinek
meghatarozasa

Az 6sszes informatikai koltséget be kell
azonositani és leképezi informatikai
szolgaltatasokra egy atlathato
koltségmodell tamogatasa érdekében. Az
informatikai szolgaltatasoknak ugy kell az
tizleti folyamatokhoz kapcsolodnia, hogy
az iizleti teriiletek képesek legyenek
beazonositani a kapcsolddd szolgaltatas
szamlazasi érték nagysagrendeket.

DS6.2

Informatikai koltségek nyilvantartasa

A tényleges koltségek rogziteni kell és fel
kell osztani a vallalati kdltségmodell
szerint. Az el6rejelzések és a tényleges
koltségek kozotti eltéréseket elemezni €s
jelenteni kell a vallalat pénziigyi
mutatérendszereinek megfelelden.

DS6.3

Koltségmodellezés és koltségfelszamitas
Olyan szolgaltatas meghatarozasokra
épiild, informatikai kdltségmodellt kell
bevezetni és hasznalni, amely tdamogatja a
szolgaltatasonkénti koltségkiszamlazasi
aranyok szamitasat. Az informatikai
koltségmodellnek biztositania kell azt,
hogy a szolgaltatasok felszamitasa
beazonosithatd, mérheto és elOre
megjosolhato legyen a felhasznalok altal
az er6forrasok szabalyos felhasznalasanak
Osztonzése céljabol.

DS6.4

Koltségmodell naprakészen tartasa

A koltség/kiszamlazasi modell
helyénvaldsagat rendszeresen felil kell
vizsgalni és Ossze kell hasonlitani a
folyamatosan fejlodo tizleti és
informatikai tevékenységekre valo
alkalmazhatdsag és a helyénvaldsag
fenntartasa érdekében.

DS7

A felhasznalok oktatasa és képzése
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DS7.1

Oktatasi és képzési igények beazonositasa
Minden alkalmazotti célcsoport szamara
egyéni tanrend et kell kidolgozni és
rendszeresen aktualizalni az alabbiak
figyelembe vételével:

e Jelenlegi és jovobeli tizleti
igények és stratégia

e Az informaci6 vagyoni értéke

e Vallalati értékek (erkdlesi
értékek, kontroll €s biztonsagi
kultara, stb.)

o  Uj informatikai infrastruktira és
szoftver (4gymint
szoftvercsomagok, alkalmazasok)
bevezetése

o Jelenlegi és jovobeli szakértelem,
kompetencia profilok, és
tanusitvany és/vagy bizonyitvany
sziikségessége, illetve az eldirt
ismételt tanusitas

e Megvaldsitas modszerei (példaul
osztalytermi, web-alapu),
célcsoport mérete,
hozzaférhetdség és id6zités

DS7.2

Képzés és oktatas megtartasa

Az azonositott oktatasi és képzési igények
alapjan a célcsoportokat €s tagjaikat, a
hatékony képzésbiztositasi
mechanizmusokat, tanarokat, oktatokat és
mentorokat be kell azonositani. Az
oktatokat ki kell nevezni és a képzési
eseményeket idében kell megszervezni. A
regisztracio (beleértve az elofeltételeket),
a részvétel ¢s a képzéseken nyujtott
teljesitmény értékeléseit nyilvan kell
tartani.

DS7.3

Megtartott képzések értékelése

Az oktatasi és képzési
tartalomszolgaltatast értékelni kell a
teljesitést kovetden az alkalmazhatdsag, a
mindség, az eredményesség, a tudas
elsajatitasa, a koltség és az érték
szempontjabol. Ennek az értékelésnek az
eredményeit vissza kell csatolni az uj
tantervek meghatarozasahoz és a képzések
megtartasahoz.

DS8

A rendKkiviili események kezelése és a
felhasznaldi tAmogatas miikodtetése

lefed.

kovetelmény
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DSS8.1 Felhasznaloi timogatas R 9/A. § (2) Az automatizalt
Egy felhasznaldi tAmogatas funkciot kell adatfeldolgozas esetén az érintettet -
létrehozni, melyen keresztiil a kérelmére - tajékoztatni kell az
felhasznalok kapcesolatba 1éphetnek az alkalmazott matematikai modszerrdl és
informatikaval az 6sszes hivas, bejelentett annak 1ényegérol.
rendkiviili esemény, szolgaltatas igény és
informacio kérés nyilvantartasa, kozlése, 12. § (1) Az érintett kérelmére az
megoldasra atadasa és elemzése céljabol. adatkezeld tajékoztatast ad az altala
Olyan figyelemmel kisérési és eszkalacios kezelt, illetdleg az altala megbizott
(felterjesztési) eljarasokat kell alkalmazni feldolgozo altal feldolgozott adatairol, az
a megfeleld szolgaltatasi szint adatkezelés céljarol, jogalapjarol,
megallapodasok jovahagyott szolgaltatasi id6tartamarol, az adatfeldolgozd nevérdl,
szintjei alapjan, melyek lehetdvé teszik cimérdl (székhelyérol) és az
barmely olyan bejelentett iigy adatkezeléssel dsszefliggd
osztalyozasat és rangsorolasat, mint tevékenységérol, tovabba arrdl, hogy kik
példaul a rendkiviili esemény, szolgaltatas ¢és milyen célbdl kapjak vagy kaptak meg
igény, illetve informaciokérés. A az adatokat. Az adattovabbitasra
végfelhasznalok felhasznaldi tamogatassal vonatkozo nyilvantartas - és ennek
¢és az informatikai szolgaltatasok alapjan a tajékoztatasi kotelezettség -
mindségével valo elégedettségét mérni idGtartamat az adatkezelést szabalyozo
kell. jogszabaly korlatozhatja. A korlatozas

id6tartama személyes adatok esetében 6t
évnél, kiilonleges adatok esetében pedig
hiisz évnél rovidebb nem lehet.

DS8.2 A felhasznaloi kérdések nyilvantartasa R 12. § (2) Az adatkezeld koteles a kérelem
A hivasok, rendkiviili események, benyujtasatol szamitott legrovidebb id6
szolgaltatas igények és informacio kérések alatt, legfeljebb azonban 30 napon beliil
napl6zasat s nyomon kovetését, lehetové irasban, kozérthetd formaban megadni a
tevé funkciot és rendszert kell 1étrehozni. tajékoztatast.

Ennek szorosan egyiitt kell miikddnie az
olyan folyamatokkal, mint példaul a
rendkiviili események kezelése, a
problémakezelés, a valtozaskezelés, a
kapacitaskezelés és a rendelkezésre allas
kezelése. A rendkiviili eseményeket az
iizleti és szolgaltatasi prioritas szerint kell
besorolni, és ha sziikséges, akkor a
megfeleld problémakezeld
munkacsoporthoz kell irdnyitani. Az
ligyfeleket tajékoztatni kell kéréseik
allapotarol.
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DS8.3

Rendkiviili események eszkalacidja
Olyan felhasznaloi tAmogatasi eljarasokat
kell kialakitani, hogy az azonnal meg nem
oldhato rendkiviili eseményeket
megfelelden eszkalalni (felterjeszteni)
lehessen a szolgaltatdi szint
megallapodasban meghatarozott
hatarértékek szerint, és amennyiben az
helyénvald, akkor athidaldo megoldasokat
kell biztositani. Gondoskodni kell arrél,
hogy a rendkiviili esemény tulajdonosi
szerep ¢s az esemény életciklusanak
figyelemmel kisérése a felhasznaloi
tamogatdsnal maradjon a felhasznaloi
rendkiviili események esetében,
fiiggetlentil att6l, hogy melyik
informatikai munkacsoport dolgozik a
megoldason.

DS8.4

Rendkiviili események lezarasa
Eljarasokat kell bevezetni az
igyfélkérések rendezésének idében
torténd figyelemmel kisérése érdekében.
Amikor a rendkiviili eseményt
megoldottak, gondoskodni kell arrél, hogy
a felhasznaldi tamogatas rogzitse a
megoldas 1épéseit és meg kell gy6z6dni
arrol, hogy a megtett intézkedéséket az
iigyfél jovahagyta. Tovabba a meg nem
oldott rendkiviili eseményeket nyilvan kell
tartani, és jelenteni kell (ismert hibak és
athidalo megoldasok) a helyes
problémakezeléshez sziikséges informacio
biztositasa érdekében.

lefed.

kovetelmény

13. § (2) Az adatkezel6 koteles az
érintettel a felvilagositas megtagadasanak
indokat kdzolni.

15. § A helyesbitésrol és a torlésrol az
érintettet, tovabba mindazokat értesiteni
kell, akiknek korabban az adatot
adatkezelés céljara tovabbitottak. Az
értesités mell6zhetd, ha ez az adatkezelés
céljara valo tekintettel az érintett jogos
érdekét nem sérti.

DS8.5

Jelentéskészités és trendelemzés
Jelentéseket kell késziteni a felhasznaloi
tamogatas tevékenységérdl annak
érdekében, hogy a vezetés mérni tudja a
szolgaltatasok teljesitményét és a
szolgaltatasok valaszideit, és hogy be
lehessen azonositani a trendeket, illetve az
ismétl6do problémakat annak érdekében,
hogy a szolgaltatast folyamatosan javitani
lehessen.

13. § (3) Az clutasitott kérelmekrél az
adatkezeld az adatvédelmi biztost évente
értesiti.

DS9

Konfiguraciokezelés

DS9.1

Konfiguracios nyilvantartas és
alapértelmezett értékek

Tamogat6 eszkozt kell bevezetni és
kozponti adattarat kell 1étrehozni, mely
tartalmazza a konfiguracios elemekre
vonatkozo 0sszes 1ényeges informaciot.
Az Osszes eszkoz és az eszkdzok
valtozasait figyelemmel kell kisérni és
rogziteni kell. Minden rendszerre és
szolgaltatasra vonatkozdan
konfiguracioelemek alapértékeit nyilvan
kell tartani azért, hogy ellen6rzé pontként
szolgaljon, amihez vissza lehet térni a
valtoztatasok utan.
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DS9.2 Konfiguracios elemek beazonositasa és
karbantartasa

Konfiguracids eljarasok mitkodtetése a
konfiguracios adattar 6sszes valtozasa
kezelésének és naplozasanak tamogatasa
érdekében. Ezen eljarasok integralasa a
valtozaskezelési, rendkiviili esemény-
kezelési és a problémakezelési
eljarasokkal.

DS9.3 A konfiguracio sértetlenségének
feliilvizsgalata

A konfiguréciés adatokat a jelenlegi és a
multbeli konfiguracio sértetlenségének
ellendrzése és helyességének megerdsitése
érdekében vald iddszakos feliilvizsgalata.
A telepitett szoftverek id6szakos
feliilvizsgalata a szoftverhasznalatra
vonatkozo iranyelv alapjan a magan,
illetve licenc nélkiili szoftverek, illetve
barmely olyan szoftver példany
beazonositasa érdekében, amely az
érvényes licenc megallapodasok felett
kertilt telepitésre. A hibakat és az
eltéréseket jelenteni kell, intézkedéseket
kell hozni, ¢és azokat helyesbiteni kell.

DS10 Problémakezelés

DS10.1 Problémak azonositdsa és osztalyozasa
Olyan folyamatokat kell bevezetni,
amelyek a rendkiviili események
kezelésének részeként azonositott
problémakat jelentik és osztalyozzak. A
problémak osztalyozasanak 1épései
hasonloak a rendkiviili események
osztalyozasanak 1épéseihez; céljuk az,
hogy meghatarozzak a kategoriat, a hatast,
a slirgdsséget és a prioritast. A
problémakat értelemszertien be kell
sorolni a vonatkozoé csoportokba, illetve
terliletekbe (példaul hardver, szoftver,
tamogato szoftver). Ezen csoportok
megfelelhetnek a felhasznaldi és az
ligyfélbazis szervezeti felelosségeinek, és
e csoportok alapjan kell a problémakat
kiosztani a tamogatast végzo
munkatarsaknak.
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DS10.2

Problémak nyomon kovetése és R
megoldasa
Gondoskodni kell arrdl, hogy a
problémakezeld rendszer megfelel6
auditalhat6sagi naplo szolgaltatasokat
biztositson az §sszes bejelentett probléma
nyomon kovetésének, elemzésének és
alapvet6 okanak az alabbiak figyelembe
vételével torténd meghatarozasa
érdekében:
e Az 0sszes érintett konfiguracio-
elem
e Kiemelkedd problémak és
rendkiviili események
e Ismert és gyanitott hibak
e A probléma trendek nyomon
kovetése
A probléma gyokerét azonositani kell és
tartésan fenntarthaté megoldasokat kell
kialakitani, valtoztatas kérelmek
bevezetett valtoztataskezelési folyamaton
keresztiili kezdeményezhetok. A
megoldasi folyamat teljes menete soran a
problémakezelésnek rendszeresen jelentést
kell kapnia a valtozaskezeléstdl a
problémak és a hibak megoldéasara
iranyul6 elérehaladésrol. A
problémakezelésnek figyelemmel kell
kisérnie a problémaknak és az ismert
hibaknak a felhasznaloi szolgaltatasokra
gyakorolt folyamatos hatasat. Abban az
esetben, ha ez a hatés sulyossa valik, a
problémakezelésnek eszkalalnia kell a
problémat, elképzelhetd, hogy egy
megfeleld bizottsag elé torténd terjesztés
révén, sziikség szerint egy valtoztatasi
kérelem prioritdsdnak novelése, vagy egy
siirgds valtoztatas bevezetése érdekében.
A probléma megoldas szolgaltatasi szint
megallapodasban rogzitettekhez képest
valo elérehaladasanak figyelemmel
kisérése.

DS10.3

Probléma lezarasa

Eljaras bevezetése a problémajegyek
lezarasa érdekében vagy az ismert hiba
sikeres kikiiszobolésének visszaigazolasa
utan vagy azt kovetéen, hogy
megallapodas sziiletett az tizleti
terliletekkel a probléma alternativ
megoldasarol.

DS10.4

Konfiguracié-, rendkiviili esemény- és
problémakezelés integracioja

A konfiguracio-, rendkiviili esemény- és
problémakezelés vonatkozo folyamatainak
integralasa a problémak eredményes
kezelésének biztositasa és a javitasok
lehetdvé tétele érdekében.
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DS11

Az adatok kezelése

DSI11.1

Adatkezelés tizleti kovetelményei
Ellendrizni kell azt, hogy a feldolgozasra
vart 6sszes adat megérkezett-e és teljes
mértékben, pontosan és id6ben kell, hogy
feldolgozasra keriiljon, és hogy az Gsszes
kimenet biztositva lett az iizleti
kovetelményeknek megfelelden. Az
Ujrainditasi és Gjrafeldolgozasi

igények tdmogatasa.

7. § (1) A kezelt személyes adatoknak
meg kell felelniiik az alabbi
kovetelményeknek:

b) pontosak, teljesek és ha sziikséges
idGszeriiek;
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DSI11.2

Adattarolasi és megdrzési intézkedések
A hatékony és eredményes adattarolas,
megOrzés és archivalas eljarasainak
meghatarozasa és megvalodsitasa az tizleti
célkitlizéseknek, a szervezet biztonsagi
iranyelvének és szabalyozasi

kovetelményeinek a kielégitése érdekében.

10. § (2) Az adatokat védeni kell
kiilénoésen a jogosulatlan hozzaférés,
megvaltoztatas, tovabbitas,
nyilvanossagra hozatal, torlés vagy
megsemmisités, valamint a véletlen
megsemmisiilés és sériilés ellen. A
személyes adatok technikai védelmének
biztositasa érdekében kiilon védelmi
intézkedéseket kell tennie az
adatkezeldnek, az adatfeldolgozonak,
illet6leg a tavkozlési vagy informatikai
eszkoz tizemeltetdjének, ha a személyes
adatok tovabbitasa halozaton vagy egyéb
informatikai eszkoz titjan torténik.

14. § (1) A valdsagnak meg nem feleld
személyes adatot az adatkezeld
helyesbiteni kdteles.

14. § (2) A személyes adatot t6rdlni kell,
ha

a) kezelése jogellenes;

b) az érintett - a 11. § (1) bekezdésének b)
pontjaban foglaltak szerint - kéri;

¢) az hianyos vagy téves - és ez az allapot
jogszertien nem korrigalhato -, feltéve,
hogy a torlést torvény nem zarja ki;

d) az adatkezelés célja megsziint, vagy az
adatok tarolasanak torvényben
meghatarozott hatarideje lejart;

e) azt a birosag vagy az adatvédelmi
biztos elrendelte.

19. § (2) A 19. § (1) bekezdésben
meghatarozott szervek rendszeresen
elektronikusan vagy mas modon
kozzéteszik, tovabba erre iranyuld igény
esetén a 20. § rendelkezései szerint
hozzaférhet6vé teszik a tevékenységiikkel
kapcsolatos legfontosabb - igy kiilondsen
a hataskoriikre, illetékességiikre,
szervezeti felépitésiikre, szakmai
tevékenységiikre, annak
eredményességére is kiterjedd
értékelésére, a birtokukban 1évo
adatfajtakra és a miikddésiikrol szo16
jogszabalyokra, valamint a
gazdalkodasukra vonatkozo - adatokat. A
tajékoztatas modjat, a vonatkozé adatok
korét jogszabaly is megéllapithatja.®'
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csak a kozérdeki adatok vonatkozasaban
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DSI11.3 Adathordoz6-konyvtar kezelési rendszer R 10. § (1) Az adatkezeld, illet6leg
A tarolt és archivalt adathordozok tevékenységi korében az adatfeldolgozo
leltaranak karbantartasat szolgalo kételes gondoskodni az adatok
eljarasok meghatarozasa és megvalositasa, biztonsagarol, kdteles tovabba megtenni
azok hasznalhatosaganak és azokat a technikai és szervezési
sértetlenségének biztositasa érdekében. intézkedéseket és kialakitani azokat az

eljarasi szabalyokat, amelyek e térvény,
valamint az egyéb adat- és titokvédelmi
szabalyok érvényre juttatasahoz
sziikségesek. ***

DS11.4 Selejtezés utani adat megsemmisités T 10. § (2) Az adatokat védeni kell
Eljarasok meghatarozasa és megvalositasa kiilénoésen a jogosulatlan hozzaférés,
annak biztositasa érdekében, hogy a megvaltoztatas, tovabbitas,
bizalmas adatok és szoftverek védelmére nyilvanossagra hozatal, torlés vagy
vonatkoz6 iizleti kdvetelmények megsemmisités, valamint a véletlen
kielégitésre keriiljenek, amikor az megsemmisiilés és sériilés ellen. A
adatokat és a hardvereket selejtezés utan személyes adatok technikai védelmének
elhelyezik, illetve athelyezik. biztositasa érdekében kiilon védelmi

intézkedéseket kell tennie az
adatkezeldnek, az adatfeldolgozonak,
illet6leg a tavkozlési vagy informatikai
eszkoz lizemeltetdjének, ha a személyes
adatok tovabbitasa halozaton vagy egyéb
informatikai eszkoz titjan torténik.

DS11.5 Mentés ¢€s helyreallitas R 10. § (2) Az adatokat védeni kell
A rendszerek, alkalmazasok, adatok és kiilénoésen a jogosulatlan hozzaférés,
dokumentaciok mentésére és megvaltoztatas, tovabbitas,
helyreallitasara vonatkozo eljarasok nyilvanossagra hozatal, torlés vagy
meghatarozasa és megvaldsitasa, az lizleti megsemmisités, valamint a véletlen
kovetelményekkel és a megsemmisiilés és sériilés ellen. A
miikddésfolyamatossagi tervvel személyes adatok technikai védelmének
Osszhangban. biztositasa érdekében kiilon védelmi

intézkedéseket kell tennie az
adatkezeldnek, az adatfeldolgozonak,
illet6leg a tavkozlési vagy informatikai
eszkoz tizemeltetdjének, ha a személyes
adatok tovabbitasa halozaton vagy egyéb
informatikai eszkoz titjan torténik.

DSI11.6 Adatkezelés biztonsagi kdvetelményei T 10. § (1) Az adatkezeld, illetSleg
Az adatok fogadasara, feldolgozasara, tevékenységi korében az adatfeldolgozo
tarolasara és kiadasara vonatkozd koteles gondoskodni az adatok
biztonsagi kovetelmények azonositasaval biztonsagarol, koteles tovabba megtenni
¢és alkalmazasaval kapcsolatos iranyelvek azokat a technikai és szervezési
és eljarasok meghatarozasa és intézkedéseket és kialakitani azokat az
megvalositasa az tizleti célkitiizések eljarasi szabalyokat, amelyek e térvény,
elérése, valamint a szervezet biztonsagi valamint az egyéb adat- és titokvédelmi
iranyelvének és a szabalyozasi szabalyok érvényre juttatasahoz
kovetelményeknek a kielégitése sziikségesek.
érdekében.

DS12 A fizikai kérnyezet biztositdsa
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DS12.1 Gépterem kivalasztasa és felépitése R 10. § (1) Az adatkezeld, illet6leg
Az lizleti stratégidhoz kapcsolt tevékenységi korében az adatfeldolgozo
technologiai stratégia tAmogatasa kételes gondoskodni az adatok
érdekében meg kell hatarozni, és ki kell biztonsagarol, kdteles tovabba megtenni
valasztani az informatikai berendezések azokat a technikai és szervezési
fizikai helyszineit. A helyszin intézkedéseket és kialakitani azokat az
kivalasztasakor és a telephely épitészeti eljarasi szabalyokat, amelyek e térvény,
megtervezésekor szamitasba kell venni a valamint az egyéb adat- és titokvédelmi
természetes és az emberek altal okozott szabalyok érvényre juttatasahoz
katasztrofakkal kapcsolatos kockazatot, sziikségesek. ***
tovabba figyelembe kell vennie a
vonatkozo torvényeket és
szabalyozasokat, példaul a
munkavallalassal kapcsolatos munkahelyi
egészségiigyi és biztonsagi rendeleteket.
DS12.2 Fizikai biztonsagi intézkedések R 10. § (2) Az adatokat védeni kell
A fizikai biztonsagi intézkedések kiilénoésen a jogosulatlan hozzaférés,
meghatarozasa és megvalositasa az iizleti megvaltoztatas, tovabbitas,
kovetelményekkel 6sszhangban a helyszin nyilvanossagra hozatal, torlés vagy
és a fizikai eszk6z0k biztonsaganak megsemmisités, valamint a véletlen
megteremtése érdekében. A fizikai megsemmisiilés és sériilés ellen. A
biztonsagi intézkedéseknek képeseknek személyes adatok technikai védelmének
kell lenniiik a lopassal, hdmérséklettel, biztositasa érdekében kiillon védelmi
tlizzel, fiisttel, vizzel, rezgéssel, terrorral, intézkedéseket kell tennie az
vandalizmussal, aramkimaradasokkal, adatkezel6nek, az adatfeldolgozonak,
vegyszerekkel, illetve robbanoszerekkel illet6leg a tavkozlési vagy informatikai
kapcsolatos kockazatok eredményes eszkoz tizemeltetdjének, ha a személyes
megelézésére, €szlelésére és enyhitésére. adatok tovabbitasa halozaton vagy egyéb
informatikai eszkoz itjan torténik.
DS12.3 Fizikai hozzaférés R 10. § (2) Az adatokat védeni kell
A telephelyekre, épiiletekbe és teriiletekre kiilondsen a jogosulatlan hozzaférés
vald belépés joganak megadasara, megvaltoztatas, tovabbitas,
korlatozasara és visszavonasara vonatkozd nyilvanossagra hozatal, torlés vagy
eljarasokat meg kell hatarozni és iizleti megsemmisités, valamint a véletlen
igényeknek megfelel6en meg kell megsemmisiilés és sériilés ellen. A
valdsitani, beleértve a vészhelyzetekre személyes adatok technikai védelmének
vonatkoz6 eljarasokat is. A biztositasa érdekében kiilon védelmi
telephelyekhez, épiiletekhez és intézkedéseket kell tennie az
terliletekhez torténd belépésnek adatkezelOnek, az adatfeldolgozonak,
indokoltnak, engedélyezettnek, illet6leg a tavkozlési vagy informatikai
napldzottnak és figyelemmel kisértnek eszkoz lizemeltet6jének, ha a személyes
kell lennie. Ennek vonatkoznia kell az adatok tovabbitasa halozaton vagy egyéb
Osszes olyan személyre, aki belép a informatikai eszkoz titjan torténik.
telephelyekre, beleértve a személyzetet, az
ideiglenes személyzetet, az tigyfeleket, az
szallitokat, a latogatokat, illetve barmely
mas kiilso felet.
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DS12.4 A kornyezeti tényezokkel szembeni R 10. § (2) Az adatokat védeni kell
védelem kiilénoésen a jogosulatlan hozzaférés,
A kornyezeti tényezok elleni védelmet megvaltoztatas, tovabbitas,
szolgalo intézkedések megtervezése és nyilvanossagra hozatal, torlés vagy
megvalositasa. Specialis berendezések és megsemmisités, valamint a véletlen
eszk6zok telepitése a kdrnyezet megsemmisiilés és sériilés ellen. A
figyelemmel kisérése és kontrollalasa személyes adatok technikai védelmének
érdekében. biztositasa érdekében kiilon védelmi
intézkedéseket kell tennie az
adatkezeldnek, az adatfeldolgozonak,
illet6leg a tavkozlési vagy informatikai
eszkoz tizemeltetdjének, ha a személyes
adatok tovabbitasa halozaton vagy egyéb
informatikai eszkoz titjan torténik.
DS12.5 Fizikai létesitmények kezelése R 10. § (1) Az adatkezeld, illetSleg
A létesitmények kezelése, beleértve az tevékenységi korében az adatfeldolgozo
aram és kommunikacios berendezéseket, a kételes gondoskodni az adatok
torvényekkel és a szabalyozasokkal, a biztonsagarol, koteles tovabba megtenni
miiszaki és lizleti kovetelményekkel, a azokat a technikai és szervezési
szallitoi specifikaciokkal, és a munkahelyi intézkedéseket és kialakitani azokat az
egészségiigyi és biztonsagi itmutatasokkal eljarasi szabalyokat, amelyek e térvény,
Osszhangban. valamint az egyéb adat- és titokvédelmi
szabalyok érvényre juttatdsahoz
sziikségesek.
DS13 Az iizemeltetés iranyitasa
DS13.1 Uzemeltetési eljarasok és utasitisok R 4/A. § (2) Az adatfeldolgozo
Az informatikai lizemeltetés eljarasainak tevékenységi korén beliil, illetdleg az
meghatarozasa, megvalositasa és adatkezel6 altal meghatarozott keretek
karbantartasa annak biztositasa érdekében, kozott felelds a személyes adatok
hogy az tizemeltetéssel foglalkozo feldolgozasaért, megvaltoztatasaért,
munkatarsak ismerjék a rajuk vonatkozo torléséért, tovabbitasaért és
Osszes lizemeltetési feladatot. Az nyilvanossagra hozatalaért. Az
lizemeltetési eljarasoknak ki kell terjednie adatfeldolgozo tevékenységének ellatasa
a miiszak atadasara (a tevékenység soran mas adatfeldolgozot nem vehet
formalis atadasara, az allapot igénybe.
aktualizalasokra, az lizemeltetési
problémakra, az eszkaldcios eljarasokra és
a pillanatnyi felel6sségekre vonatkozo
jelentésekre) az elfogadott szolgaltatasi
szintek tdmogatasa ¢s a folyamatos
miikddés biztositasa érdekében.
DS13.2 Miiveletek iitemezése

A miiveletek, folyamatok és feladatok
litemezésének a leghatékonyabb
szekvenciaba szervezése, maximalizalva
az ateresztoképességet ¢s a kihasznalast az
lizleti kovetelmények teljesitése
érdekében.
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DS13.3 Informatikai infrastruktura figyelemmel
kisérése

Az informatikai infrastruktura és a
kapcsolodo események figyelemmel
kisérésére vonatkozo eljarasok
meghatarozasa és megvalositasa.
Gondoskodni kell arrol, hogy elegend6
torténeti idésoros informacio keriiljon
eltarolasra az izemeltetési naplokban, a
miiveletek és a miiveleteket koriilvevo,
illetve azokat timogato egyéb
tevékenységek idobeli sorrendjének
rekonstrualasanak, feliilvizsgalatanak és
kivizsgalasanak lehet6vé tétele érdekében.

DS13.4 Bizalmas dokumentumok és kimeneti
adatokat eldallito eszkozok

Megfeleld fizikai ovintézkedések, szigoru
szamadasu bizonylatok nyilvantartasara
vonatkozo eljarasok és leltarkezelés
bevezetése az olyan bizalmas informatikai
vagyonelemekre vonatkozdan, mint
példaul a specialis formanyomtatvanyok,
atruhazhato

értékpapirok (forgatmanyok), specialis
céli nyomtatok, illetve biztonsagi hardver
eszkozok.

DS13.5 Hardver megel6z6 karbantartasa

Az infrastruktira idében torténd
karbantartasat biztosito eljarasok
meghatarozasa és megvalositasa, a hibak,
illetve teljesitmény visszaesések
gyakorisaganak ¢s hatasanak csokkentése

érdekében.
ME1 Az informatika teljesitményének
figyelemmel kisérése és értékelése
ME1.1 Figyelemmel kisérésre hasznalt modszer

Altalanos figyelemmel kisérési és nyomon
kovetési keretrendszert és modszert kell
bevezetni azért, hogy az informatikai
megoldas és szolgaltatas nyujtas
teljesitmény mérése céljabol meg kell
hatarozni a teljesitmény mérés
kiterjedését, modszertanat és eljarasat,
valamint az informatika iizleti
tevékenységhez torténd hozzajarulasanak
nyomon kovetését. A keretrendszert
integralni kell a vallalat teljesitmény
menedzsment rendszerével.
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ME1.2

Figyelemmel kisérési adatok R
meghatarozasa és gytjtése

Egyiitt kell miikodni az tizleti teriiletekkel
a teljesitmény célok egy kiegyensulyozott
csoportjanak meghatarozasaban, és azokat
az iizleti és az egy¢€b érintett érdekelt
felekkel jova kell hagyatni. Ipari
normakbol a mérési alapokat kell meg
hatarozni a célokkal vald
Osszehasonlitashoz, és a célok mérése
érdekében begytiijtendd rendelkezésre allo
adatokat azonositni kell. Az adatok idében
¢és pontosan torténd begyiijtését szolgald
folyamatok kell bevezetni a célokhoz
képesti elorehaladas jelentése érdekében.

ME1.3

Figyelemmel kisérés modszere

Olyan teljesitmény figyelemmel kisérési
modszert kell bevezetni (példaul
kiegyensulyozott stratégiai mutatoszam
rendszer), amely nyilvantartja a célokat;
rogziti a méréseket; az informatika
teljesitmény tomor, mindenre kiterjedd
attekintését biztositja; és amely illeszkedik
a vallalati figyelemmel kisérési
rendszerhez.

ME1.4

Teljesitményértékelés

A teljesitményt a célokhoz viszonyitva
rendszeresen feliil kell vizsgalni, az
esetleges eltérések okanak elemzése és
helyesbitési intézkedések kezdeményezése
a mogottes okok rendezése céljabol.
Megfelel6 idépontokban probléma
gyokerét feltarod elemzéseket kell végezni
az eltérésekkel kapcsolatban.

ME1.5

Igazgatotanacsi és felsdvezetdi jelentések
Az informatikanak felsGvezet6i
jelentéseket kell késziteni az tizleti
tevékenységhez torténd hozzajarulasarol,
konkrétan a vallalat beruhazasi program
portfolidjanak értelmében, nevezetesen az
informatika révén megvalosithato,
valamint az egyedi beruhazasi programok
informatikai megoldasai és szolgaltatasai
teljesitményérdl. Az allapot jelentésekben
ki kell térni, hogy milyen mértékben
teljesiiltek a tervezett célkitlizések,
kertiltek felhasznalasra a koltségvetésben
tervezett er6forrasok, érték el a kitiizott
teljesitménycélokat és enyhitették a
beazonositott kockazatokat. Fel kell
késziilni a fels6 vezetés részérol
kezdeményezett feliilvizsgalatra, amely a
jelentds eltérésekre vonatkozd
helyreallitasi intézkedésekre torténd
javaslattételhez vezethet. A jelentést at
kell adni a felsd vezetésnek és a vezetdi
feliilvizsgalatrol meg kell kérni a
visszajelzéseket.
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személyes adatok feldolgozasaval
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MEL1.6 Helyreallito tevékenységek

Helyesbitési intézkedések kell

beazonositani és kezdeményezni a

teljesitmény figyelemmel kisérése,

felmérése ¢€s jelentése alapjan. Ennek ki

kell terjednie az dsszes figyelemmel

alabbiakon keresztiil torténd

utokoveteésére:

= Vezetdi valaszok feliilvizsgalata,
egyeztetése ¢s megallapitasa

= A helyesbitéssel kapcsolatos
feleldsség delegalasa

= A végrehajtott intézkedések
eredményeinek nyomon kovetése

ME2 A belsé iranyitasi és ellenorzési
rendszer figyelemmel Kkisérése és
értékelése

ME2.1 A belsé iranyitasi és ellendrzési

keretrendszer figyelemmel kisérése

Az informatikai kontroll kdrnyezetet és
kontroll keretrendszert folyamatosan
figyelemmel kell kisérni, 6sszehasonlito
értekeléseket kell végezni és fejleszteni
kell a szervezet célkitlizéseinek elérése
érdekében.

ME2.2 Ellendrzo feliilvizsgalat

A bels6 informatikai vezetoi
feliilvizsgalati kontrollok hatékonysagat és
eredményességét figyelemmel kell kisérni
és értékelni

kell.

ME2.3 Kontrollok sériilése

A kontrollok sériilését be kell azonositani,
tovabba a hatteriikben rejlé alapvetd
okokat elemezni kell és be kell
azonositani. A kontrollok sériilését
eszkalalni kell és az érdekelt feleknek
megfelelden jelenteni. A sziikséges
helyesbitési intézkedéseket meg kell tenni.

ME2 .4 Kontroll 6nértékelés

A vezetésnek az informatikai folyamatok,
iranyelvek és szerzédések feletti kontroll
teljességét és eredményességét értékelni
kell, egy folyamatos onértékelési
programon keresztiil.

ME2.5 A bels6 iranyitasi €s ellendrzési rendszer
értékelése

Sziikség esetén be kell szerezni a belsd
kontrollok teljességére és
eredményességére vonatkozo tovabbi
garanciat a kiilso felek altal készitett
feliilvizsgalatokon keresztiil.
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ME2.6 Bels6 iranyitasi €s ellenérzési rendszer a
kiils6 feleknél
A kiils6 szolgaltatok belso iranyitasi és
ellenérzési rendszerét fel kell mérni. Meg
kell gy6z6dni arrol, hogy a kiilsé
szolgaltatok megfelelnek a jogi €s
szabalyozasi kdvetelményeknek, és a
szerz6déses kotelezettségeknek.
ME2.7 Helyreallité tevékenységek
A kontroll értékelésekbdl és jelentésekbol
eredo helyreallito intézkedéseket
beazonositani, kezdeményezni, nyomon
kovetni kell és meg kell azokat valositani.
ME3 Kiils6 kovetelményeknek valo
megfeleléség biztositasa
ME3.1 A kiils6 jogi, szabalyozoi és szerzddéses R 9/A. § (1) Kizérdlag szamitastechnikai
megfeleldségi kovetelmények azonositasa eszkozzel végrehajtott automatizalt
Az olyan helyi és nemzetkdzi torvényeket, adatfeldolgozassal az érintett személyes
rendeleteket és egyéb kiilsd jellemzdinek értékelésére csak akkor
kovetelményeket folyamatosan be kell kertilhet sor, ha ahhoz kifejezetten
azonositasa, amelyeknek meg kell felelni, hozzajarult, vagy azt térvény lehetdvé
¢és amelyeknek be kell épiilnie a szervezet teszi. Az érintettnek allaspontja
informatikai irdnyelveibe, szabvanyaiba, kifejtésére lehetoséget kell biztositani.
eljarasaiba és modszertanaiba.
10. § (1) Az adatkezeld, illet6leg
tevékenységi korében az adatfeldolgozo
kételes gondoskodni az adatok
biztonsagarol, kdteles tovabba megtenni
azokat a technikai és szervezési
intézkedéseket és kialakitani azokat az
eljarasi szabalyokat, amelyek e térvény,
valamint az egyéb adat- és titokvédelmi
szabalyok érvényre juttatasahoz
sziikségesek.
ME3.2 Kiils6 kovetelményekre adott valaszok R 10. § (1) Az adatkezeld, illetbleg
optimalizalasa tevékenységi korében az adatfeldolgozo
Az informatikai iranyelveket, koteles gondoskodni az adatok
szabvanyokat, eljarasokat és biztonsagarol, kdteles tovabba megtenni
mddszertanokat feliil kell vizsgalni és ki azokat a technikai és szervezési
kell igazitani annak biztositasa érdekében, intézkedéseket és kialakitani azokat az
hogy a jogi, szabalyozasi és szerzodési eljarasi szabalyokat, amelyek e térvény,
kovetelményeknek megfeleljenek, és errdl valamint az egyéb adat- és titokvédelmi
tajékoztatast adjanak. szabalyok érvényre juttatdsdhoz
sziikségesek.
ME3.3 A kiils6 kovetelményeknek valo

megfeleldség értékelése

Meg kell gy6zddni arrol, hogy az
informatikai iranyelvek, szabvanyok,
eljarasok és modszertanok megfelelnek a
jogi és szabalyozasi kdvetelményeknek.
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ME3 .4 Bizonyossag nyujtasa a megfeleloségrol
A megfeleldséget, s a belsd
utasitasokbol, illetve kiilsé jogi,
szabalyozasi, illetve szerzodéses
kovetelményekbdl szarmaztatott 5sszes
bels6 iranyelv betartasat igazolo
bizonyossagot kell beszerezni €s azt
jelenteni kell; meg kell gy6zddni arrol,
hogy az esetleges megfeleloségi
hianyossagokat rendezték, a helyesbitd
intézkedéseket az azokért felelds
folyamatfelel6s idében megtette.

ME3.5 Integralt jelentéskészités

A jogi, szabalyozasi és szerz6déses
kovetelményekre vonatkozé informatikai
jelentést integralni kell az egyéb tizleti
funkciok hasonl jelentéseivel.

ME4 Az informatikai irdnyitds megteremtése
ME4.1 Informatikai iranyitasi keretrendszer
kialakitasa

Az informatikai iranyitasi keretrendszert
meg kell hatarozni, miikddtetni kell, és
Osszhangba kell hozni az altalanos
vallalatiranyitasi és kontroll kornyezettel.
A keretrendszert egy megfeleld
informatikai folyamat és kontroll modellre
kell épiteni, és gondoskodni kell az
egyértelmil elszamoltathatosagrol és a
tovabba olyan eljarasokra kell épiteni,
amelyek a belso iranyitasi és ellendrzési
rendszer, valamint vezet6i felligyelet
Osszeomlasat megakadalyozzak. Meg kell
gy6z6dni arrol, hogy az informatikai
iranyitasi keretrendszer gondoskodik a
torvényekkel és a szabalyozasokkal
kapcsolatos megfeleléségrol, és
Osszhangban van a vallalat stratégiaival és
célkitlizéseivel, és egyben visszaigazolja
azok teljesitését. Az informatikai irdnyitas
allapotarol és az aktualis igyekrol
jelentéseket kell késziteni.
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ME4.2 A stratégia illesztése

Lehet6vé kell tenni, hogy az
igazgatotanacs és a felsd vezetés megértse
az olyan stratégiai informatikai
kérdéseket, mint példaul az informatika, a
technologiai kérdések €s a képességek
szerepe. Gondoskodni kell arrél, hogy az
iizleti teriiletek és az informatika
ugyanugy értelmezze az informatikanak az
lizleti stratégiahoz vald lehetséges
hozzajarulasat. Egyiitt kell miikddni az
igazgatdtanaccsal és a 1étrehozott irdnyitod
testiiletekkel, példaul az informatikai
stratégiai bizottsaggal azért, hogy a
vezetés részére az informatikaval
kapcsolatosan egy stratégiai iranymutatas
nyujtsanak, gondoskodni kell arrél, hogy a
stratégia és a célkitlizések 1épcsdzetesen
beépiiljenck az szervezeti egységekbe és
az informatikai funkcidkba, és hogy
kialakuljon a bizalom az iizleti teriiletek és
az informatika kozott. Lehetové kell tenni
az informatika 6sszhangba hozasat az
iizleti tevékenységgel a stratégia és a
mukaodtetés terén, 6sztondzve az tizleti
teriiletek és az informatika k6zos
felelosségvallalasat a stratégiai dontések
meghozatala és az informatikaval
tamogatott beruhazasok elényeinek
elérése tekintetében.
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ME4.3 | Ertékeld allitas

Az informatikaval tAmogatott beruhdzasi
programokat, és egy€b informatikai
vagyonelemeket és szolgaltatasokat
menedzselni kell annak biztositasa
érdekében, hogy a lehet6 legnagyobb
értéket teremtsék meg a vallalat
tamogatasa kozben. Gondoskodni kell
arrol, hogy az informatikaval tamogatott
beruhazasok varhatd iizleti eredményeit és
az ezen eredmények eléréséhez sziikséges
erbfeszitések teljes terjedelmét megértsék;
hogy atfogo és kovetkezetes tizleti
terveket készitsenek és hagyjanak jova az
érdekelt felek; hogy a vagyonelemekkel és
a beruhazasokkal teljes gazdasagi
¢letciklusuk soran gazdalkodnak, és hogy
az olyan hasznok realizalasat aktivan
menedzseljék, mint példaul az 1j
szolgaltatasokhoz torténd hozzajarulas, a
hatékonysag fokozas és az ligyfél
igényekre val6 javitott reagaloképesség. A
portfolio, program és projekt
menedzsment fegyelmezett modszerének
betartatasa, ragaszkodva ahhoz, hogy az
iizleti teriiletek felvallaljak az 6sszes
informatikaval tamogatott beruhazas
tulajdonosi szerepét, tovabba hogy az
informatika biztositsa az informatikai
képességek és szolgaltatasok nyujtasaval
jar6 koltségek optimalizalasat.

ME4 .4 Eréforras gazdalkodas

A beruhazasok, az informatikai
er6forrasok felhasznalasat és elkiilonitését
feliigyelni kell az informatikai
kezdeményezések és miikddés rendszeres
értékelésén keresztiil, a megfeleld
er6forrasok biztositasanak, €s a jelenlegi
és a jovobeli stratégiai célkitiizésekkel és
az lizleti alapkovetelményekkel torténd
Osszhang biztositasa érdekében.
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ME4.5 Kockazatkezelés

a vallalat informatikai kockazatvallalasi
arra vonatkozd bizonyossag
beszerzésében, hogy az informatikai
kockazatkezelési eljarasok megfelelden
biztositjak azt, hogy a tényleges

kockazatkezelésért valo feleldsséget be

hogy az iizlet és az informatika
rendszeresen értékelje és jelentse az

¢és hatasaikat, és hogy a vallalat

érdekelt fél altal lathato legyen.

Egyiitt kell miikodni az igazgatotanaccsal

hajlandésaganak meghatarozasaban, és az

informatikai kockazat mértéke ne haladja
meg az igazgatotanacs altal felvallaltat. A

kell épiteni a szervezetbe, biztositva azt,

informatikaval kapcsolatos kockéazatokat

informatikai kockazati pozicidja az dsszes

ME4.6 Teljesitménymérés
Meg kell gy6z6dni arrol, hogy a
jovahagyott informatikai célkitlizések

megfelel az elvarasoknak. Azokban az
esetekben, amikor a jovahagyott
célkitlizések teljesitése nem sikeriilt,
illetve az el6érehaladas nem felel meg az

vezetés helyreigazito intézkedéseit. Az
érintett portfoliok, programok és az

igazgatotanacsnak, alatamasztva olyan
jelentésekkel, melyek lehetévé teszik,

vallalat elérehaladasat a kijelolt célok
tekintetében.

kielégitették vagy talteljesitették, illetve
hogy az informatikai célok elérehaladésa

elvarasoknak, akkor feliil kell vizsgalni a

hogy a fels6 vezetés feliil tudja vizsgalni a

informatika teljesitményét jelenteni kell az

MEA4.7 Fiiggetlen bizonyossag nyujtas
Fiiggetlen bizonyossag nyujtast (belso,
illetve kiilso) kell beszerezni az
informatika vonatkozo térvényeknek és

eljarasairol; az altalanosan elfogadott
gyakorlatokrdl; és az informatika
eredményességérol és hatékonysagarol.

szabalyozasoknak valo megfelel6ségérdl;
a szervezet iranyelveir6l, szabvanyairol és

lefed.

kovetelmény

IT rendszerekkel szemben tamasztott altalanos

kovetelmények

COBIT 4.1 kontroll célkitiizés

adatvédelmi torvény

lefed.

kovetelmény

AC | Alkalmazas kontroll célkitiizések
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ACl1

Forrasadatok elékészitése és
engedélyezése

Gondoskodni kell arrdl, hogy a forras
dokumentumokat felhatalmazott és
szakképzett személyzet készitse bevezetett
eljarasokat kovetve, mely soran
figyelembe kell venni a feleldsségek
megfeleld elhatarolasat a dokumentumok
1étrehozasakor és jovahagyasakor. A hibak
¢és a mulasztasok minimalizalhatok a jo
bemeneti formanyomtatvany tervezés
segitségével. A hibakat és a
szabalytalansagokat azonositani kell
annak érdekében, hogy lejelenthetdek €s
helyesbithetdek legyenek.

7. § (1) A kezelt személyes adatoknak meg
kell felelniiik az alabbi kdvetelményeknek:
a) felvételiik és kezelésiik tisztességes €s
torvényes;

b) pontosak, teljesek és ha sziikséges
idGszeriiek;

7. § (2) Korlatozas nélkiil hasznalhato,
altalanos és egységes személyazonosito jel
alkalmazasa tilos.

9. § (1) Személyes adat (beleértve a
kiilonleges adatot is) az orszagbol - az
adathordozo6tol vagy az adatatvitel
madjatdl fiiggetleniil - harmadik orszagban
1évo adatkezeld vagy adatfeldolgozd
részére akkor tovabbithatd, ha

a) ahhoz az érintett kifejezetten
hozzajarult,

9/A. § (1) Kizardlag szamitastechnikai
eszkozzel végrehajtott automatizalt
adatfeldolgozassal az érintett személyes
jellemzdinek értékelésére csak akkor
kertilhet sor, ha ahhoz kifejezetten
hozzajarult, vagy azt térvény lehetové
teszi. Az érintettnek allaspontja kifejtésére
lehetdséget kell biztositani.

9/A. § (2) Az automatizalt adatfeldolgozas
esetén az érintettet - kérelmére -
tajékoztatni kell az alkalmazott
matematikai modszerrél és annak
lényegérol.
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AC2

Forrasadatok dsszegytijtése és bevitele
Gondoskodni kell arrdl, hogy az
adatbevitelt felhatalmazott és mindsitett
személyzet megfeleld idozités szerint
végezze. A tévesen bevitt adatok
helyesbitését, és ismételt bevitelét oly
moddon kell végrehajtani, hogy az
adatbeviteli tranzakciok ne sértsék meg az
eredeti jogosultsagi szinteket. Ahol
felhasznalhato a helyreallitashoz, ott az
eredeti forras dokumentumokat meg kell
Orizni a sziikséges idOtartamig.

7. § (1) A kezelt személyes adatoknak meg
kell felelniiik az alabbi kdvetelményeknek:
b) pontosak, teljesek és ha sziikséges
idGszertiek;

¢) tarolasuk modja alkalmas arra, hogy az
érintettet csak a tarolas céljahoz sziikséges
ideig lehessen azonositani.

7. § (2) Korlatozas nélkiil hasznalhato,
altalanos és egységes személyazonosito jel
alkalmazasa tilos.

10. § (1) Az adatkezeld, illetSleg
tevékenységi korében az adatfeldolgozo
koteles gondoskodni az adatok
biztonsagarol, kdteles tovabba megtenni
azokat a technikai és szervezési
intézkedéseket és kialakitani azokat az
eljarasi szabalyokat, amelyek e térvény,
valamint az egyéb adat- és titokvédelmi
szabalyok érvényre juttatasahoz
sziikségesek.

10. § (2) Az adatokat védeni kell
kiilénoésen a jogosulatlan hozzaférés,
megvaltoztatas, tovabbitas, nyilvanossagra
hozatal, torlés vagy megsemmisités,
valamint a véletlen megsemmisiilés és
sériilés ellen. A személyes adatok
technikai védelmének biztositasa
érdekében kiilon védelmi intézkedéseket
kell tennie az adatkezel6nek, az
adatfeldolgozonak, illetdleg a tavkozlési
vagy informatikai eszkoz tizemeltet6jének,
ha a személyes adatok tovabbitasa
haldézaton vagy egyéb informatikai eszkdz
utjan torténik.
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AC3

Pontossagi, teljességi €s hitelességi
ellenérzések

Gondoskodni kell arrdl, hogy a
tranzakciok pontosak, teljesek és
érvényesek legyenek. A bemeneti,
szerkesztett, illetve helyesbitésre
visszakiildott adatok érvényesitése a
keletkezésiikhoz lehet6 legkdzelebb esd
ponton kell torténjen.

7. § (1) A kezelt személyes adatoknak meg
kell felelniiik az alabbi kdvetelményeknek:
b) pontosak, teljesek és ha sziikséges
idGszertiek;

¢) tarolasuk modja alkalmas arra, hogy az
érintettet csak a tarolas céljahoz sziikséges
ideig lehessen azonositani.

7. § (2) Korlatozas nélkiil hasznalhato,
altalanos és egységes személyazonosito jel
alkalmazasa tilos.

10. § (1) Az adatkezeld, illetSleg
tevékenységi korében az adatfeldolgozo
koteles gondoskodni az adatok
biztonsagarol, kdteles tovabba megtenni
azokat a technikai és szervezési
intézkedéseket és kialakitani azokat az
eljarasi szabalyokat, amelyek e térvény,
valamint az egyéb adat- és titokvédelmi
szabalyok érvényre juttatasahoz
sziikségesek.

10. § (2) Az adatokat védeni kell
kiilénoésen a jogosulatlan hozzaférés,
megvaltoztatas, tovabbitas, nyilvanossagra
hozatal, torlés vagy megsemmisités,
valamint a véletlen megsemmisiilés és
sériilés ellen. A személyes adatok
technikai védelmének biztositasa
érdekében kiilon védelmi intézkedéseket
kell tennie az adatkezel6nek, az
adatfeldolgozonak, illetdleg a tavkozlési
vagy informatikai eszkoz tizemeltet6jének,
ha a személyes adatok tovabbitasa
haldézaton vagy egyéb informatikai eszkdz
utjan torténik.
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AC4

Feldolgozas sértetlensége és érvényessége
Az adatok sértetlenségét és érvényességét
fenn kell tartani a teljes feldolgozasi
ciklus alatt. A hibas tranzakcidok
felismerése nem szakithatja meg az
érvényes tranzakciok feldolgozasat.

7. § (1) A kezelt személyes adatoknak meg
kell felelniiik az alabbi kdvetelményeknek:
b) pontosak, teljesek és ha sziikséges
idGszertiek;

¢) tarolasuk modja alkalmas arra, hogy az
érintettet csak a tarolas céljahoz sziikséges
ideig lehessen azonositani.

7. § (2) Korlatozas nélkiil hasznalhato,
altalanos és egységes személyazonosito jel
alkalmazasa tilos.

9/A. § (1) Kizardlag szamitastechnikai
eszkozzel végrehajtott automatizalt
adatfeldolgozassal az érintett személyes
jellemzdinek értékelésére csak akkor
kertilhet sor, ha ahhoz kifejezetten
hozzajarult, vagy azt térvény lehetové
teszi. Az érintettnek allaspontja kifejtésére
lehetdséget kell biztositani.

10. § (1) Az adatkezeld, illetSleg
tevékenységi korében az adatfeldolgozo
kételes gondoskodni az adatok
biztonsagarol, kdteles tovabba megtenni
azokat a technikai és szervezési
intézkedéseket és kialakitani azokat az
eljarasi szabalyokat, amelyek e térvény,
valamint az egyéb adat- és titokvédelmi
szabalyok érvényre juttatasahoz
sziikségesek.

10. § (2) Az adatokat védeni kell
kiilénoésen a jogosulatlan hozzaférés,
megvaltoztatas, tovabbitas, nyilvanossagra
hozatal, torlés vagy megsemmisités,
valamint a véletlen megsemmisiilés és
sériilés ellen. A személyes adatok
technikai védelmének biztositasa
érdekében kiilon védelmi intézkedéseket
kell tennie az adatkezel6nek, az
adatfeldolgozonak, illetdleg a tavkozlési
vagy informatikai eszkdz lizemeltet6jének,
ha a személyes adatok tovabbitasa
halézaton vagy egyéb informatikai eszkdz
utjan torténik.

272




COBIT 4.1 kontroll célkitiizés

adatvédelmi torvény

lefed.

kovetelmény

ACS

Kimenet feliilvizsgalat, egyeztetés és
hibakezelés

Eljarasokat és a kapcsolodo feleldsségeket
ugy kell kialakitani, hogy biztositsa a
kimeneteket engedélyezett moédon vald
kezelését, a kimenetek a megfeleld
cimzetthez valo eljuttatasat, és a
tovabbitas alatti védelmiiket; és hogy a
kimenet pontossaganak ellendrzése,
felismerése €s korrigalasa megtorténjék,
¢és hogy a kimenetként adott informaciokat
felhasznaljak.

7. § (1) A kezelt személyes adatoknak meg
kell felelniiik az alabbi kdvetelményeknek:
¢) tarolasuk modja alkalmas arra, hogy az
érintettet csak a tarolas céljahoz sziikséges
ideig lehessen azonositani.

7. § (2) Korlatozas nélkiil hasznalhato,
altalanos és egységes személyazonosito jel
alkalmazasa tilos.

10. § (1) Az adatkezeld, illetSleg
tevékenységi korében az adatfeldolgozo
kételes gondoskodni az adatok
biztonsagarol, kdteles tovabba megtenni
azokat a technikai és szervezési
intézkedéseket és kialakitani azokat az
eljarasi szabalyokat, amelyek e térvény,
valamint az egyéb adat- és titokvédelmi
szabalyok érvényre juttatasahoz
sziikségesek.

10. § (2) Az adatokat védeni kell
kiilénoésen a jogosulatlan hozzaférés,
megvaltoztatas, tovabbitas, nyilvanossagra
hozatal, torlés vagy megsemmisités,
valamint a véletlen megsemmisiilés és
sériilés ellen. A személyes adatok
technikai védelmének biztositasa
érdekében kiilon védelmi intézkedéseket
kell tennie az adatkezel6nek, az
adatfeldolgozonak, illetdleg a tavkozlési
vagy informatikai eszkdz lizemeltet6jének,
ha a személyes adatok tovabbitasa
haldézaton vagy egyéb informatikai eszkdz
utjan torténik.
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COBIT 4.1 kontroll célkitiizés

adatvédelmi torvény

lefed.

kovetelmény

AC6

Tranzakcid hitelesitése és sértetlensége

A belsé alkalmazasok és az
iizleti/iizemeltetési funkciok kozott a
tranzakcios adatok (a vallalaton beliili,
illetve kiviili) tovabbitasa elétt, ellendrizni
kell a szabalyos cimzést, az eredet
hiteleségét és a tartalom sértetlenségét. A
hitelességet és sértetlenséget meg kell
Orizni az adattovabbitas, illetve a szallitas
alatt is.

7. § (2) Korlatozas nélkiil hasznalhato,
altalanos és egységes személyazonosito jel
alkalmazasa tilos.

8. § (1) A személyes adatok akkor
tovabbithatok, valamint a kiilonboz6
adatkezelések akkor kapcsolhatok dssze,
ha az érintett ahhoz hozzajarult, vagy
torvény azt megengedi, és ha az
adatkezelés feltételei minden egyes
személyes adatra nézve teljesiilnek.

8. § (2) Az (1) bekezdést kell alkalmazni
az ugyanazon adatkezeld, valamint az
allami €és az onkormanyzati szervek altal
kezelt adatok dsszekapcsolésara is.

10. § (1) Az adatkezeld, illet6leg
tevékenységi korében az adatfeldolgozo
koteles gondoskodni az adatok
biztonsagarol, koteles tovabba megtenni
azokat a technikai és szervezési
intézkedéseket és kialakitani azokat az
eljarasi szabalyokat, amelyek e térvény,
valamint az egyéb adat- és titokvédelmi
szabalyok érvényre juttatdsdhoz
sziikségesek.

10. § (2) Az adatokat védeni kell
kiilondsen a jogosulatlan hozzaférés,
megvaltoztatas, tovabbitas, nyilvanossagra
hozatal, torlés vagy megsemmisités,
valamint a véletlen megsemmisiilés és
sériilés ellen. A személyes adatok
technikai védelmének biztositasa
érdekében kiilon védelmi intézkedéseket
kell tennie az adatkezelOnek, az
adatfeldolgozonak, illetdleg a tavkozlési
vagy informatikai eszkoz tizemeltet6jének,
ha a személyes adatok tovabbitasa
haldézaton vagy egyéb informatikai eszkoz
utjan torténik.
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Folyamatokkal szemben tamasztott altalanos kévetelmények

COBIT 4.1 kontroll célkitiizés adatvédelmi torvény
lefed. kovetelmény
PC Folyamat kontroll célkitiizések
PC1 Folyamat céljai és célkitiizései T 5. § (1) Személyes adatot kezelni csak
Konkrét, mérhetd, végrehajthato, realis, meghatarozott célbdl, jog gyakorlasa és
eredmény orientalt és id6szert kotelezettség teljesitése érdekében lehet.
(SMARRT: specific, measurable, Az adatkezelésnek minden szakaszaban
actionable, realistic, results-oriented and meg kell felelnie e célnak.

timely) folyamat célok és célkitlizések
meghatarozasa és kdzvetitése az egyes
informatikai folyamatok eredményes
végrehajtasa érdekében. Gondoskodni
arrol, hogy azok a célok kapcsoldédnak az
lizleti célokhoz és azokat megfeleld
metrikak tdmogatjak.

PC2 Folyamat feleldsség T 4/A. § (1) Az adatfeldolgozonak a
Egy folyamat felel6st ki kell jeldlni személyes adatok feldolgozasaval
minden egyes informatikai folyamathoz, kapcsolatos jogait és kotelezettségeit e
egyértelmiien meg kell hatarozni a torvény, valamint az adatkezelésre
folyamatfelel6s szerepkdrét és vonatkoz6 kiilon torvények keretei kdzott
feleldsségeit. Ilyenek példaul a az adatkezel6 hatarozza meg. Az
folyamattervezés feleldssége, a tobbi adatkezelési mlveletekre vonatkozo
folyamattal torténd egyiittmikodés, a utasitasok jogszertiségéért az adatkezeld
végso eredmények elszamoltathatésaga, a felel.

folyamat teljesitmény mérése €s a javitasi
lehet6ségek beazonositasa.

PC3 Folyamat megismételhetOség

Minden egyes kulcsfontossagti folyamatot
ugy kell megtervezni és kialakitani, hogy
az ismételhet6 legyen, és kdvetkezetesen
az elvart eredményeket allitsa el6. A
tevékenységeknek egy olyan logikus, de
rugalmas és skalazhato sorrend;jét kell
biztositani, ami elvezet a kivant
eredményekhez, és kelléképpen rugalmas
ahhoz, hogy lekezelje a kivételeket és a
rendkiviili helyzeteket. Ahol csak
lehetséges konzisztens folyamatokat kell
hasznalni, és testre szabast csak akkor
szabad alkalmazni, amikor az

elkeriilhetetlen.

PC4 Szerepkorok és feleldsségek R 4/A. § (1) Az adatfeldolgozonak a
Meg kell hatarozni a folyamat személyes adatok feldolgozasaval
kulcsfontossagt tevékenységeit és kapcsolatos jogait és kotelezettségeit e
végtermékeit. Egyértelmii szerepkoroket torvény, valamint az adatkezelésre
és felelosségeket kell kijeldlni és vonatkoz6 kiilon torvények keretei kdzott
ismertetni azokat a kulcsfontossagu az adatkezel6 hatarozza meg. Az
tevékenységek és dokumentalasuk adatkezelési miiveletekre vonatkozo
eredményes és hatékony végrehajtasa, utasitasok jogszeriiségéért az adatkezeld
valamint a folyamat végtermékeiért valo felel.
elszamoltathatdsag biztositasa érdekében.
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COBIT 4.1 kontroll célkitiizés adatvédelmi torvény

lefed. kovetelmény

PC5 Iranyelv, tervek és eljarasok R 4/A. § (1) Az adatfeldolgozonak a
Meg kell hatarozni, és ismertetni, hogy az személyes adatok feldolgozasaval
Osszes olyan iranyelv, terv, eljaras, amely kapcsolatos jogait és kotelezettségeit e
egy informatikai folyamatot vezérel, torvény, valamint az adatkezelésre
hogyan keriil dokumentalasra, vonatkozo kiilon torvények keretei kozott
feliilvizsgalatra, aktualizalasra, az adatkezel6 hatarozza meg. Az
jovahagyasra, eltarolasra, ismertetésre, és adatkezelési miiveletekre vonatkozo
képzés céljabol torténd felhasznalasra. utasitasok jogszertiségéért az adatkezeld
Ezen tevékenységek mindegyikére felel.
vonatkozoan felelésoket kell kijeldlni, és a
helyes végrehajtasukat megfeleld idonként
feliil kell vizsgalni. Gondoskodni kell
arrol, hogy az iranyelvek, tervek és
eljarasok elérhetdk, helyesek, naprakészek
legyenek és megértették oket.

PCo6 Folyamat teljesitményének javitasa

Metrikak egy olyan csoportjat kell
meghatarozni, amelyek ralatast
biztositanak a folyamat eredményeire és
teljesitményére. Olyan tervcélokat kell
kijel6lni, amelyek tiikrozik a folyamat
céljait és olyan teljesitmény mutatdkat kell
bevezetni, amelyek lehet6ve teszik a
folyamat céljainak az elérését. Meg kell
hatarozni, hogy az adatokat hogyan
gytjtik be. A tényleges mérési
eredményeket 6ssze kell hasonlitani a
célokkal és eltérések esetén, amennyibe
arra sziikség van, a megfeleld
intézkedések kell tenni. A metrikakat, a
célokat és a modszereket Gssze kell
hangolni az informatika altalanos
teljesitmény figyelemmel kisérési
modszerével.

7. Ertékelés

A részletes megfeleltetés soran latszott, hogy az ,,F”, mint feliilmult lefedettségi
kategoria nem fordult eld, az Avtv. minden esetben legfeljebb olyan kovetelményt
allitott, mint a COBIT, de a teljes lefedettség is ritka. Lathato, hogy a torvényi
kovetelmények alapvetden a bizalmassag, sértetlenség ¢és rendelkezésre allas
informacio-kritériumok koré csoportosulnak. Az Avtv. 10. §-aban deklaralt altalanos
kovetelmények igen sok kontrollnak megfeleltethetdek, kevésbé meghatarozott
modon. Ezért amelyik informatikai folyamatban a bizalmassag, sértetlenség vagy
rendelkezésre allas COBIT Informacio-kritériumok koziil barmelyiket elsédlegesnek
tekintjik, ott az Avtv. 10. § (1) bekezdését megfeleltetettnek tekintjiilk. Ezen eseteket
*#*x_gal jeloltiik. Minden egyéb megfeleltetés szakmai mérlegelés és egyeztetés utjan
alakult ki.
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2. sz. fuggelék: Avtv.-COBIT visszakereso kulcs

A visszakeres6 kulcs az 1. sz. fiiggelékben taldlhatdé COBIT-Avtv. megfeleltetéshez az ellenkezd
iranybdl, tehat az adatvédelmi térvény teljes torvényszovegében a COBIT vonatkozo pontjaira torténd
hivatkozassal segiti az alkalmazast. A hivatkozasok labjegyzetben keriiltek feltiintetésre. Ahol a
hivatkozas kifejezetten egy szora vagy kifejezésre utal, ott a szd vagy kifejezés végén keriilt
feltiintetésre a labjegyzet sorszama, amig a teljes bekezdésre vonatkozo hivatkozé hivatkozas esetén a
bekezdés végén talalhato a labjegyzet jelolése. A visszakeres6 kulcs az Avtv-nek csak a hivatkozott
részeit tartalmazza.

1992. évi LXIIL. torvény>>

a személyes adatok védelmérol és a kozérdekii adatok
nyilvanossagarol

Ertelmezd rendelkezések

2. §*5 E torvény alkalmazasa soran:

1. személyes adat: barmely meghatarozott (azonositott vagy azonosithatd) természetes személlyel (a
tovabbiakban: érintett) kapcsolatba hozhaté adat, az adatbdol levonhatod, az érintettre vonatkozd
kovetkeztetés. A személyes adat az adatkezelés soran mindaddig meg6rzi e mindségét, amig kapcsolata
az ¢érintettel helyreallithatd. A személy kiilondsen akkor tekintheté azonosithatonak, ha 6t - kdzvetleniil
vagy kozvetve - név, azonosito jel, illetleg egy vagy tobb, fizikai, fizioldgiai, mentalis, gazdasagi,
kulturalis vagy szocialis azonossagara jellemz6 tényezd alapjan azonositani lehet;

2. kiilonleges adat:

a) a faji eredetre, a nemzeti €s etnikai kisebbséghez tartozasra, a politikai véleményre vagy
partallasra, a vallasos vagy mas vilagnézeti meggydzddésre, az érdek-képviseleti szervezeti tagsagra,

b) az egészségi allapotra, a koros szenvedélyre, a szexualis életre vonatkozd adat, valamint a
bliniigyi személyes adat;

3. biiniigyi személyes adat: a biintet6eljaras soran vagy azt megelézden a biincselekménnyel vagy a
biintetdeljarassal Osszefliggésben, a biintetéeljaras lefolytatasara, illetéleg a bilincselekmények
felderitésére jogosult szerveknél, tovabba a biintetés-végrehajtas szervezeténél keletkezett, az érintettel
kapcsolatba hozhato, valamint a biintetett el6életre vonatkozo személyes adat;

4. kozérdekii adat: az allami vagy helyi Onkormanyzati feladatot, valamint jogszabalyban
meghatarozott egyéb kozfeladatot ellatd szerv vagy személy kezelésében 1év6, valamint a
tevékenységére vonatkozo, a személyes adat fogalma ald nem esd, barmilyen médon vagy formaban
rogzitett informacié vagy ismeret, fiiggetleniil kezelésének modjatol, 6nalld vagy gyijteményes
jellegétol;

5. kozérdekbdl nyilvanos adat: a kozérdekli adat fogalma ald nem tartoz6 minden olyan adat,
amelynek nyilvanossagra hozatalat vagy hozzaférhetové tételét torvény kozérdekbol elrendeli;

[...]

Adatkezeles

3. § (1) Személyes adat akkor kezelheté,”* ha

a) ahhoz az érintett hozzajarul, vagy

b) azt torvény vagy - torvény felhatalmazasa alapjan, az abban meghatarozott korben - helyi
onkormanyzat rendelete elrendeli.

(2) Kiilénleges adat akkor kezelheté,”*® ha

a) az adatkezeléshez az érintett irasban hozzajarul, vagy

332 hatalyos 2010. 04. 01-t51
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b) a 2. § 2. a) pontjdban foglalt adatok esetében, az nemzetkdzi egyezményen alapul, vagy
Alkotmanyban biztositott alapvetd jog érvényesitése, tovabba a nemzetbiztonsag, a biinmegeldzés vagy
a blinlild6zés érdekében térvény elrendeli;

¢) egyéb esetekben azt torvény elrendeli.

(3) Kotelezé adatkezelés esetén az adatkezelés céljat és feltételeit, a kezelendd adatok korét és
megismerhetdségét, az adatkezelés idétartamat, valamint az adatkezeld személyét az adatkezelést
elrendeld torvény vagy dnkormanyzati rendelet hatarozza meg.

(4) Torvény kozérdekbdl - az adatok korének kifejezett megjelolésével - elrendelheti a személyes
adat nyilvanossagra hozatalat. Minden egyéb esetben a nyilvanossagra hozatalhoz az érintett
hozzajarulasa, kiilonleges adat esetében irasbeli hozzajarulasa sziikséges. Kétség esetén azt kell
vélelmezni, hogy az érintett a hozzajarulasat nem adta meg.

(5) Az érintett hozzajarulasat megadottnak kell tekinteni az érintett kozszereplése soran altala k6zolt
vagy a nyilvanossagra hozatal céljabol altala atadott adatok tekintetében.

(6) Az érintett kérelmére indult eljarasban a sziikséges adatainak kezelésé¢hez vald hozzajarulasat
vélelmezni kell. Erre a tényre az érintett figyelmét fel kell hivni.

(7) Az érintett a hozzéjarulasat az adatkezeldvel irasban kotott szerzodés keretében is megadhatja a
szerzOdésben foglaltak teljesitése céljabol. Ebben az esetben a szerzodésnek tartalmaznia kell minden
olyan informaciot, amelyet a személyes adatok kezelése szempontjabdl - e tdrvény alapjan - az
érintettnek ismernie kell, igy kiilondsen a kezelend6 adatok meghatarozasat, az adatkezelés idotartamat,
a felhasznalas céljat, az adatok tovabbitasat, adatfeldolgozd igénybevételét. A szerz6désnek
félreérthetetlen modon tartalmaznia kell, hogy az érintett alairdsdval hozzajarul adatainak a
szerz6désben meghatarozottak szerinti kezeléséhez.

(8) Ha az érintett fizikai okbdl vagy cselekvOképtelensége folytan nem képes hozzajarulasat adni
adatai kezeléséhez, akkor a sajat vagy mas személy létfontossagu érdekeinek védelméhez, valamint
katasztrofa- vagy sziikséghelyzet elharitasahoz vagy megel6zéséhez sziikséges mértékben sor keriilhet
személyes adatainak, beleértve kiilonleges adatait is, kezelésére.

[...]
Adatfeldolgozas

4/A. § (1) Az adatfeldolgozonak a személyes adatok feldolgozasaval kapcsolatos jogait és
kotelezettségeit e torvény, valamint az adatkezelésre vonatkozoé kiilon torvények keretei kozott az
adatkezelé hatdrozza meg.**® Az adatkezelési miiveletekre vonatkozd utasitasok jogszerliségéért az
adatkezelé felel.*’

(2) Az adatfeldolgoz6 tevékenységi korén beliil, illetdleg az adatkezeld altal meghatarozott keretek
koz6t™® felelds a személyes adatok feldolgozasaért, megvaltoztatasaért, torléséért, tovabbitasaért és
nyilvanossagra hozatalaért. Az adatfeldolgozo tevékenységének ellatasa soran mas adatfeldolgozot nem
vehet igénybe.

(3) Az adatfeldolgoz6 az adatkezelést érintd érdemi dontést nem hozhat,™ a tudomasara jutott
személyes adatokat kizarolag az adatkezel6 rendelkezései szerint dolgozhatja fel, sajat céljara
adatfeldolgozast nem végezhet, tovabba a személyes adatokat az adatkezeld rendelkezései szerint
kételes tarolni €s megdrizni.

(4) Az adatfeldolgozasra vonatkozé megbizasi szerzédést irasba kell foglalni.’® Az
adatfeldolgozdsra nem adhaté megbizas olyan vallalkozasnak, amely a feldolgozandd személyes
adatokat felhasznal¢ iizleti tevékenységben érdekelt.

)

(6) E torvényben foglaltakat kell alkalmazni, ha az Eurdpai Unio teriiletén kiviil személyes adatok
kezelését folytatd adatkezel6 az adatfeldolgozassal a Magyar Koztarsasag teriiletén székhellyel,
telephellyel (fiokteleppel) vagy lakohellyel (tartozkodasi hellyel) rendelkezd adatfeldolgozot biz meg,
vagy itt 1év6 eszkozt hasznal fel, kivéve, ha ez az eszk6z csak az Eurdpai Unid terilletén atmend
adatforgalom céljat szolgalja. Az ilyen adatkezel6nek ki kell jellnie egy képviselot a Magyar
Koztarsasag teriiletén.
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Az adatkezelés célhoz kotottséege

5. § (1) Személyes adatot kezelni csak meghatarozott célbol,*®' jog gyakorlasa és kotelezettség
teljesitése érdekében lehet. Az adatkezelésnek minden szakaszaban meg kell felelnie e célnak.

(2) Csak olyan személyes adat kezelhetdé, amely az adatkezelés céljanak megvaldsulasahoz
elengedhetetlen, a cél elérésére alkalmas, csak a cél megvalosulasahoz sziikséges mértékben és ideig.

(3) Kotelezo adatszolgaltatason alapuld adatkezelést kozérdekbdl lehet elrendelni.

(4) A személyes adatot - akar az érintett hozzajarulasaval, akar jogszabaly alapjan - kiilonosen akkor
lehet kezelni, ha ez kozérdekii feladat vagy az adatkezeld torvényi kotelezettségének teljesitéséhez, az
adatkezel6 vagy az adatatvevd harmadik személy hivatalos feladatanak gyakorldsdhoz, az érintett
létfontossagn érdekeinek védelméhez, az érintett és az adatkezeld kozott 1étrejott szerzodés
teljesitéséhez, az adatkezeld vagy harmadik személy jogos érdekének érvényesitéséhez, tarsadalmi
szervezetek jogszeri mikodéséhez sziikséges.

(5) Kizarolag allami vagy onkormanyzati szerv kezelheti az allam biiniild6zési és biinmegel6zési,
valamint kozigazgatasi és igazsagszolgaltatasi feladatainak ellatasa céljabol kezelt biniigyi személyes
adatokat, illetve a szabalysértési, a polgari peres és nemperes ligyekre vonatkozo adatokat tartalmazo
adatallomanyokat.

[...]
Az adatok mindsége

7. § (1) A kezelt személyes adatoknak meg kell felelniiik az alabbi kovetelményeknek:

a) felvételiik és kezelésiik tisztességes és torvényes; *

b) pontosak, teljesek®® és ha sziikséges idészertiek;

¢) tarolasuk modja alkalmas arra, hogy az érintettet csak a tarolas céljahoz sziikséges ideig lehessen
azonositani.***

(2) Korlatozas nélkiil hasznalhato, altalanos és egységes személyazonosité jel alkalmazasa tilos.*®

Adattovabbitas, az adatkezelések dsszekapcsoldasa

8. § (1) A személyes adatok akkor tovabbithatok, valamint a kiilonb6z6 adatkezelések akkor
kapcsolhatok 6ssze, ha az érintett ahhoz hozzajarult, vagy torvény azt megengedi, és ha az adatkezelés
feltételei minden egyes személyes adatra nézve teljesiilnek.**

(2) Az (1) bekezdést kell alkalmazni az ugyanazon adatkezeld, valamint az allami és az
onkormanyzati szervek altal kezelt adatok dsszekapcsolasara is.*®’

Adattovabbitas kiilfoldre

9. § (1) Személyes adat (beleértve a kiilonleges adatot is) az orszagbo6l - az adathordozotél vagy az
adatatvitel modjatol fiiggetleniil - harmadik orszadgban 1év6 adatkezeld vagy adatfeldolgozd részére
akkor tovabbithato,*® ha

a) ahhoz az érintett kifejezetten hozzajarult, vagy

b) azt torvény lehetdévé teszi, és a harmadik orszdgban az atadott adatok kezelése, illetdleg
feldolgozasa soran biztositott a személyes adatok megfeleld szintii védelme.

(2) A személyes adatok megfeleld szintli védelme akkor biztositott, ha

a) az Europai Kozosségek Bizottsaga - kiilon torvényben meghatarozott jogi aktus alapjan -
megallapitja, hogy a harmadik orszag megfeleld szintli védelmet nyujt,
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b) a harmadik orszag és a Magyar Koztarsasag kozott az érintetteknek a 11. § szerinti jogai
érvényesitésére, a jogorvoslati jog biztositasara, valamint az adatkezelés, illetve az adatfeldolgozas
fiiggetlen ellenérzésére vonatkozd garancialis szabalyokat tartalmazdé nemzetkdzi szerzodés van
hatalyban, vagy

¢) a harmadik orszagbeli adatkezeld vagy adatfeldolgozo az adatkezelés vagy adatfeldolgozas
szabalyainak ismertetésével igazolja, hogy az adatkezelés vagy adatfeldolgozas soran megfeleld szinten
biztositja a személyes adatok védelmét, az érintettek jogait és azok érvényesitését, kiilondsen, ha az
adatkezelést vagy az adatfeldolgozast az Europai Unid Bizottsaga kiilon térvényben meghatarozott jogi
aktusanak megfeleléen végzi.

(3) Személyes adatok nemzetkozi jogsegélyegyezmény végrehajtasa érdekében, az egyezményben
meghatarozott célbol és tartalommal tovabbithatok harmadik orszagba.

(4) Az EGT-allamokba iranyul6d adattovabbitast ugy kell tekinteni, mintha a Magyar Kdztarsasag
terliletén beliili adattovabbitasra keriilne sor.

Automatizalt egyedi dontés

9/A. § (1) Kizarélag szamitastechnikai eszkozzel végrehajtott automatizalt adatfeldolgozassal az
érintett személyes jellemzdinek értékelésére csak akkor keriilhet sor, ha ahhoz kifejezetten
hozzajarult,*® vagy azt torvény lehetévé teszi.*™® Az érintettnek allaspontja kifejtésére lehetéséget kell
biztositani.

(2) Az automatizalt adatfeldolgozas esetén az érintettet - kérelmére - tajékoztatni kell’”' az
alkalmazott matematikai modszerr6l és annak 1ényegérol.

Adatbiztonsag

10. § (1) Az adatkezeld, illetdleg tevékenységi korében az adatfeldolgozo koteles gondoskodni az
adatok biztonsagarol, kételes tovabba megtenni azokat a technikai®’® és szervezési’” intézkedéseket és
kialakitani azokat az eljarasi szabalyokat,’™ amelyek e torvény, valamint az egyéb adat- és
titokvédelmi szabalyok®” érvényre juttatasdhoz sziikségesek.’”®

(2) Az adatokat védeni kell kiilsndsen a jogosulatlan hozzaférés,””” megvaltoztatas,’™ tovabbitas,””
nyilvanossagra hozatal*** torlés vagy megsemmisités,”®' valamint a véletlen megsemmisiilés és
sériilés®™ ellen. A személyes adatok technikai védelmének biztositasa érdekében kiilon védelmi
intézkedéseket kell tennie az adatkezeldonek, az adatfeldolgozonak, illetdleg a tavkozlési vagy
informatikai eszkdz iizemeltet6jének, ha a személyes adatok tovabbitasa halézaton vagy egyéb
informatikai eszkoz utjan®® torténik.**

Az érintettek jogai és érvényesitésiik
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[...]

12. § (1) Az érintett kérelmére az adatkezeld tajékoztatast ad®® az altala kezelt, illetéleg az altala
megbizott feldolgozo altal feldolgozott adatairol, az adatkezelés céljardl, jogalapjardl idétartamarol, az
adatfeldolgozd nevérdl, cimérdl (székhelyérél) és az adatkezeléssel Osszefiiggd tevékenységérol,
tovabba arrol, hogy kik és milyen célbdl kapjak vagy kaptak meg az adatokat. Az adattovabbitasra
vonatkozo6 nyilvantartas - és ennek alapjan a tajékoztatasi kotelezettség - idGtartamat az adatkezelést
szabalyoz6 jogszabaly korlatozhatja. A korlatozas idétartama személyes adatok esetében 6t évnél,
kiilonleges adatok esetében pedig hiisz évnél rovidebb nem lehet.

(2) Az adatkezel6 koteles a kérelem benyujtasatol szamitott legrovidebb 1d6 alatt, legfeljebb azonban
30 napon beliil irasban,** kozérthetd formaban megadni a tajékoztatast.

(3) A (2) bekezdésben foglalt tajékoztatds ingyenes, ha a tajékoztatast kérd a folyd évben azonos
terliletre vonatkozo tdjékoztatasi kérelmet az adatkezel6hdoz még nem nyujtott be. Egyéb esetekben
koltségtérités allapithatdé meg. A mar megfizetett koltségtéritést vissza kell tériteni, ha az adatokat
jogellenesen kezelték, vagy a tajékoztatas kérése helyesbitéshez vezetett.

13. § (1) Az érintett tajékoztatasat az adatkezeld csak akkor tagadhatja meg, ha azt a 16. §-ban
meghatarozott esetekben a torvény lehetdvé teszi.

(2) Az adatkezel6 koteles az érintettel a felvilagositis megtagadasanak indokat kozolni.*®

(3) Az elutasitott kérelmekrél az adatkezeld az adatvédelmi biztost évente értesiti.**

14. § (1) A valésagnak meg nem feleld személyes adatot az adatkezeld helyesbiteni koteles.”™

(2) A személyes adatot torolni kell,”® ha

a) kezelése jogellenes;

b) az érintett - a 11. § (1) bekezdésének b) pontjaban foglaltak szerint - kéri;

¢) az hidnyos vagy téves - ¢és ez az allapot jogszerlien nem korrigalhatd -, feltéve, hogy a torlést
torvény nem zarja ki;

d) az adatkezelés célja megsziint, vagy az adatok tarolasanak térvényben meghatarozott hatarideje
lejart;

e) azt a birdsag vagy az adatvédelmi biztos elrendelte.

(3) A torlési kotelezettség - jogellenes adatkezelés kivételével - nem vonatkozik azon személyes
adatra, amelynek adathordozdjat a levéltari anyag védelmére vonatkozoé jogszabaly értelmében levéltari
rizetbe kell adni.

15. § A helyesbitésrél és a torlésrél az érintettet, tovabba mindazokat értesiteni kell,' akiknek
korabban az adatot adatkezelés céljara tovabbitottak. Az értesités mellézhetd, ha ez az adatkezelés
céljara valo tekintettel az érintett jogos érdekét nem sérti.

[...]
A KOZERDEKU ADATOK NYILVANOSSAGA

19. § (1) Az allami vagy helyi onkormanyzati feladatot, valamint jogszabalyban meghatarozott
egyéb kozfeladatot ellatd szerv vagy személy (a tovabbiakban egyiitt: szerv) a feladatkorébe tartozo
iigyekben - igy kiilondsen az allami és dnkormanyzati kdltségvetésre és annak végrehajtasara, az allami
és onkormanyzati vagyon kezelésére, a kozpénzek felhasznalasara és az erre kotott szerzodésekre, a
piaci szereplok, a maganszervezetek ¢s -személyek részére kiilonleges vagy kizarolagos jogok
biztositasara vonatkozoan - koteles elGsegiteni és biztositani a kozvélemény pontos és gyors
tajékoztatasat.

(2) Az (1) bekezdésben meghatarozott szervek rendszeresen elektronikusan vagy mas moédon
kozzéteszik, ™ tovabba erre iranyul6 igény esetén a 20. § rendelkezései szerint hozzaférhet6vé teszik®”
a tevékenységiikkel kapcsolatos legfontosabb - igy kiilonosen a hataskoriikre, illetékességiikre,
szervezeti felépitésiikre, szakmai tevékenységiikre, annak eredményességére is kiterjedd értékelésére, a
birtokukban 1év6é adatfajtdkra és a miikodésiikrdl szold jogszabalyokra, valamint a gazdalkodasukra
vonatkozo - adatokat. A tajékoztatds modjat, a vonatkozo adatok korét jogszabaly is megallapithatja.
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(3) Az (1) bekezdésben emlitetteknek lehetévé kell tenniiik, hogy a kezelésiikben 1év6 kozérdeki
adatot barki megismerhesse, kivéve, ha az adatot térvény alapjan az arra jogosult szerv mindsitette,
illetve ha az nemzetkdzi szerz6désbol eredd kotelezettség alapjan mindsitett adat, tovabba, ha a
kozérdekl adatok nyilvanossagahoz valo jogot - az adatfajtak meghatarozasaval - torvény

a) honvédelmi;

b) nemzetbiztonsagi;

¢) bliniildézési vagy blinmegel6zési;

d) kdzponti pénziigyi vagy devizapolitikai érdekbdl;

e) kiiliigyi kapcsolatokra, nemzetkdzi szervezetekkel valo kapcsolatokra;

f) birosagi vagy kozigazgatasi hatdsagi eljarasra tekintettel

korlatozza.

(4) Ha torvény masként nem rendelkezik, kozérdekbdl nyilvanos adat az (1) bekezdésben
meghatarozott szervek feladat- és hataskorében eljard személy feladatkorével Osszefiiggd személyes
adata, tovabba egyéb, kozfeladatot ellatdo személy e feladatkorével Gsszefliggd személyes adata. Ezen
adatok megismerésére e torvénynek a kozérdekii adatok megismerésére vonatkozé rendelkezéseit kell
alkalmazni.

(5) Ha torvény masként nem rendelkezik, kdzérdekbdl nyilvanos adat a jogszabaly vagy allami,
illet6leg helyi 6nkormanyzati szervvel kotott szerzédés alapjan kotelezOen igénybe veendd vagy mas
médon ki nem elégithetd szolgaltatist nyujtd6 szervek vagy személyek kezelésében levd, e
tevékenységiikre vonatkozo, személyes adatnak nem minésiilé adat.

(6) A kozérdekii adatok megismerésével és nyilvanossagaval Osszefliggésben az iizleti titok
megismerésére a Polgari Torvénykonyvben foglaltak az iranyadok.

(7) A kozérdekii adatok nyilvanossagat korlatozhatja, tovabba az Eurdpai Unid jogszabalya az
Eurépai Unio jelentds pénziigy- vagy gazdasagpolitikai érdekére tekintettel, beleértve a monetaris, a
koltségvetési és az adopolitikai érdeket is.

[...]

20. § (1) A kozérdekii adat megismerése irant barki - szoban, irasban vagy elektronikus tton - igényt
nyujthat be.

(2) A kozérdekl adat megismerésére iranyuld igénynek az adatot kezeld szerv az igény tudomasara
jutasat kovetd legrovidebb id6 alatt,** legfeljebb azonban 15 napon beliil tesz eleget.

(3) Az adatokat tartalmaz6é dokumentumrdl vagy dokumentumrészrél, annak tarolasi modjatol
fiiggetleniil az igénylé masolatot kaphat. Az adatot kezeld szerv kizarolag a masolat készitéséért -
legfeljebb az azzal kapcsolatban felmeriilt koltség mértékéig terjedden - allapithat meg koltségtéritést,
amelynek Osszegét az igényld kérésére elore kozolni kell.

(4) Ha a kozérdeki adatot tartalmaz6é dokumentum az igényld altal meg nem ismerhetd adatot is
tartalmaz, a masolaton a meg nem ismerhetd adatot felismerhetetlenné kell tenni.

(5) Az adatigénylésnek kozérthetd formaban és - amennyiben az aranytalan koltséggel nem jar - az
igényld altal kivant technikai eszkdzzel, illetve modon kell eleget tenni. Az adatigénylést nem lehet
elutasitani arra valo hivatkozassal, hogy annak kozérthetd formaban nem lehet eleget tenni.

(6) Az igény teljesitésének megtagadasarol, annak indokaival egyiitt, 8 napon belill irasban vagy -
amennyiben az igényben elektronikus levelezési cimét kozolte - elektronikus uton értesiteni kell az
igényl6t.

(7) A kozérdekii adat megismerése iranti igény teljesitése nem tagadhaté meg azért, mert a nem
magyar anyanyelvil igényl6 az igényét anyanyelvén vagy az altala értett mas nyelven fogalmazza meg.

(8) Az éllami vagy helyi onkormanyzati feladatot, valamint jogszabalyban meghatarozott egyéb
kozfeladatot ellatdé szerveknek a kozérdekli adatok megismerésére irdnyuld igények teljesitésének
rendjét rogzitd szabalyzatot kell késziteniiik.

(9) A 19. § (1) bekezdésében meghatarozott szervek évente értesitik az adatvédelmi biztost az
elutasitott igényekrdl, valamint az elutasitasok indokairdl.

[...]

Belso adatvédelmi felelos és adatvédelmi szabalyzat

31/A. § (1) Az adatkezeld, illetbleg az adatfeldolgozd szervezetén beliil, kozvetleniil a szerv
vezetOjének felligyelete ala tartozo6 - jogi, kozigazgatasi, szamitastechnikai vagy ezeknek megfeleld,
felséfokl végzettséggel rendelkezd - belsé adatvédelmi feleldst kell kinevezni vagy megbizni:**
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a) az orszagos hatdsagi, munkaiigyi vagy biniigyi adatdllomanyt kezeld, illetdleg feldolgozd
adatkezelonél és adatfeldolgozonal;

b) a pénziigyi szervezetnél,

¢) a tavkozlési és koziizemi szolgaltatonal.

(2) A belsé adatvédelmi felelds:

a) kozremikodik, illetdleg segitséget nyujt az adatkezeléssel Osszefliggd dontések meghozatalaban,
valamint az érintettek jogainak biztositasaban;

b) ellenérzi®® e torvény és az adatkezelésre vonatkozé més jogszabalyok, valamint a bels6
adatvédelmi és adatbiztonsagi szabalyzatok rendelkezéseinek és az adatbiztonsagi kovetelményeknek a
megtartasat;

¢) kivizsgalja a hozza érkezett bejelentéseket, és jogosulatlan adatkezelés észlelése esetén annak
megsziintetésére hivja fel az adatkezel6t vagy az adatfeldolgozot;

d) elkésziti a belsé adatvédelmi és adatbiztonsagi szabalyzatot;*”’

e) vezeti a bels6 adatvédelmi nyilvantartast;

/) gondoskodik az adatvédelmi ismeretek oktatasarol.*®

(3) Az (1) bekezdésben meghatarozott adatkezeloknek, valamint - az adatvédelmi nyilvantartasba
bejelentési kotelezettség ala nem esé adatkezeldk kivételével - egyéb allami és Onkormanyzati
adatkezel6knek, e torvény végrehajtasa érdekében, adatvédelmi és adatbiztonsagi szabalyzatot kell
készitenitik.

[...]
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