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A Kkitiuzott kutatasi feladatok, hipotézisek bemutatasa

A kutatdsomban a modern digitalis kdrnyezetben megjelend blincselekmények sajatossagait

vizsgaltam, kiilonos tekintettel ezen jelenségek altal a biliniildozés €s a jogalkotés elé allitott

kihivasokra. A disszertacio kiindulépontja az, hogy a technoldgiai innovaciok alapvetden

atalakitottdk a blindzés formait. Az online tér anonimitésa €s hatdrokon ativeld jellege 0j tipusu

fenyegetéseket jelent a hatosagok szamara. A kutatas f6 célja annak feltarasa volt, hogy miként

formalja 4t a digitalizdcio a blincselekmények elkovetési modjat, hogyan reagalnak a

jogalkotdk, és milyen gyakorlati eszk6zok segitik a XXI. szazadi biincselekmények felderitését

¢és bizonyitdsat. Munkam soran az alabbi 6 hipotéziseket fogalmaztam meg és vizsgéltam:

1.

Az elkovetési szandék dnmagaban nem elegendd a biintethetdséghez: Feltételezésem
szerint a bilincselekmény elkdvetésére iranyuld szandék puszta kinyilvanitasa
onmagaban nem mindsiil biintetendd cselekménynek, amennyiben nem kapcsolodik
hozza konkrét tevéleges magatartds vagy elokésziileti cselekmény. Ez a felvetés
kiilonosen relevans a  digitalis térben  megvaldsuld  fenyegetések  és

szandéknyilatkozatok jogi értékelésekor.

Az internetes anonimitas €s a jogi feleldsség hianya eldsegiti az online zaklatas és mas
személy elleni biincselekmények terjedését: Ugy vélem, hogy az online térben uralkodo
anonimitds, valamint a hatdrokon atnyulé kommunikacid lehetésége noveli az ilyen

tipusu, személy elleni bilincselekmények (példaul online zaklatds) elkdvetésének



gyakorisagat. Ugyanakkor ez a tényez6 jelentdsen neheziti a felelosségre vonast €s a

bizonyitast is.

3. A digitélis biincselekmények szaméanak novekedése dsszefligg az informacidbiztonsagi
tudatossag hianyaval: Hipotézisem szerint a személyes adatok fokozott sériilékenysége,
valamint az online folyamatokhoz kapcsolodd biztonsagi rések és a felhasznalok
alacsony szintli kiberbiztonsagi ismerete hozzdjarulnak a digitalis csalasok,

identitaslopasok ¢és adathalész tamadésok terjedéséhez.

4. A nemzetkozi szabalyozasi keretek hatékonysaga korlatozott: A Budapesti Egyezmény
¢s mas hasonldé nemzetkozi jogi szabalyozasok bar nélkiilozhetetlenek, 6nmagukban
nem elegendéek a XXI. szazadi digitalis blincselekmények hatékony
visszaszoritdsdhoz. Feltételezésem szerint a jogharmonizdcid nehézségei és a
nemzetkozi jogérvényesités hidnyossdgai tovabbra is komoly akadalyt jelentenek a

kiberblin6zés elleni hatékony fellépésben.

II. Az elvégzett vizsgalatok, elemzések leirasa, a feldolgozas modszertana

Az értekezés modszertani keretét a tarsadalomtudomanyi igényli, empirikus jellegii
megkozelités adta, amely 6tvozi a kvalitativ és kvantitativ elemeket. A kutatds els6sorban
elméleti dogmatikai jellegli, hiszen a XXI. szdzadi, technologiai alapu biincselekmények
vizsgélata a jogtudoméany keretein beliil zajlik. Ennek megfeleldéen a dolgozatban dominansan
normativ jogelemzést alkalmaztam, kiegészitve komparativ jogdsszehasonlitd vizsgalattal,
esettanulmanyok elemzésével és leird statisztikai adatok feldolgozasaval. A vizsgéalat soran
dontden szekunder forrasokra tamaszkodtam. Attekintettem a téma hazai és nemzetkozi
szakirodalmat (monografidkat, tanulmanyokat), a vonatkozd jogszabalyokat, birdsagi
dontéseket, valamint relevans statisztikai jelentéseket. A moddszertani megkozelités célja az
volt, hogy a kvalitativ (jogi-dogmatikai) elemzést kiegészitsem a kvantitativ adatok

értékelésével, ezaltal komplex képet kapva a vizsgalt jelenségekrol.

A kutatasi folyamat négy, egymasra ¢épiil6 szakaszra tagolodott. Az elsd szakasz az elméleti és
fogalmi keretek kialakitdsdra irdnyult, ennek sordn meghataroztam a kutatds alapvetd
kategoriait, definicioit és kiinduld kérdéseit. A madasodik szakaszban a jogforrasok és a

szakirodalom szisztematikus elemzését végeztem el, deduktiv modszertani modell



alkalmazasdval. A harmadik szakasz esettanulmanyokra épiilt amelynél konkrét ligyeket
(tobbek kozott egyes kibertdmadasi eseteket, példaul a WannaCry ransomware incidens)
elemeztem annak érdekében, hogy a gyakorlati tapasztalatokkal is alatdmasszam a felvetett
elméleti kérdéseket. A negyedik, zar6 szakasz az eredmények szintézisét €s a hipotézisek
kiértékelését foglalta magaban, valamint a kutatas soran levont jogalkotasi és jogalkalmazasi
kovetkeztetések megfogalmazasaval zarult. A médszerek megvalasztasanal alapvetd szempont
volt, hogy az értekezés tudoméanyosan megalapozott, rendszerezett és reprodukalhaté médon
jaruljon hozza a kiberblindzés ¢€s altalaban a XXI. szazadi biincselekmények nyomozasanak

elméleti és gyakorlati megértéséhez.

A kutatds modszertani ujszeriisége abban rejlik, hogy a klasszikus jogtudomanyi (dogmatikai)
elemzést technologiai ¢és kriminoldgiai megkdzelitésekkel egészitettem ki, egy
interdiszciplinaris kutatasi modellt kialakitva. Ez a komplex szemlélet lehetové tette, hogy a
jogi normak ¢és eljardsi szabalyok vizsgalatakor figyelembe vegyem az informatikai,
adatbiztonsagi és tarsadalomtudomdnyi Osszefiiggéseket is. A digitalis bilincselekmények
vizsgélata sordn igy nem csupan a jogszabalyi kornyezetet €s a joggyakorlatot elemeztem,
hanem technolodgiai-forenzikus eszkozoket €s folyamatokat is, amelyek a bizonyitékok
megszerzésében ¢s értekelésében kulcsszerepet jatszanak. A moédszertani innovacid 1ényege,
hogy a kutatds a jogtudomany és az informaciotechnoldgia hatarteriiletén mozgd kérdéseket
egységes elemzési keretbe vonta, ezaltal hozzajarulva a digitalis blin6zés tudomanyos

feldolgozasanak fejlodéséhez.

III. A tudomanyos eredmények osszefoglalasa, azok hasznositasi lehetoségei

A disszertaci6 ravilagitott arra, hogy a digitalizacido nyoman a biintet6jog €s a biintetdeljaras
hagyomanyos keretei atalakuloban vannak, ami elkeriilhetetlenné teszi a jogrendszer
alkalmazkodasat a technolédgiai fejlédéshez. Ugyanakkor a kutatds megerdsitette, hogy a
biintetdjognak ezen valtozasok mellett is meg kell ériznie ultima ratio jellegét, oGnmagéaban a
puszta szandék vagy fenyegetés kinyilvanitdsa a digitalis térben sem vonhat maga utan
biintetdjogi feleldsséget konkrét, bizonyithatd elkdvetési magatartas nélkiil. Ezen alapelv
hangsulyozasaval az értekezés elsO hipotézise igazolast nyert. A dolgozat egyik legfontosabb
tudomanyos eredménye, hogy 11j értelmezési keretet kindl a bizonyitékok €és az online térben

megvalosuld blincselekmények dogmatikai megkdzelitéséhez. A kutatds bemutatta, hogy a



jogrendszer nem statikus normarendszer, hanem adaptiv, technolégiaérzékeny rendszer,
amelynek reagalnia kell az olyan 0j jelenségek kihivésaira, mint a mesterséges intelligencia, a
kriptoeszkozok, a deepfake-technologia, az online bantalmazas vagy a metaverzum. Innovativ
modon keriilt felvetésre a ,,digitalis vagyon”, ,,virtualis jogtargy” €s ,,digitalis biinligyi tér”
fogalmainak bevezetése, amelyek a biintetdjog jelenlegi fogalomrendszerét egy j dogmatikai
dimenzioval bdvithetik. Ezek a koncepciondlis javaslatok mind a biintetdjogi elmélet
szempontjabol, mind a gyakorlati jogalkalmazas szamara hasznosithatdak, hiszen segithetnek

a digitalis biincselekmények hatékonyabb azonositasaban és kezelésében.

A masodik hipotézishez kapcsoldddan a vizsgalat alatdmasztotta, hogy az internetes anonimitas
valoban eldsegiti az olyan online térben megvalosuld személy elleni blincselekmények
terjedését, mint példaul az online zaklatds. Az anonimités és a globalis adataramlés neheziti a
feleldsségre vonast €s a bizonyitast, ami megerdsiti azt a megallapitast, hogy a jelenlegi jogi
kornyezetben ezen teriileten kihivasokkal kell szembenézni. Kovetkeztetésként
megallapitottam, hogy a digitalis tér sajatossagai (igy kiilondsen a névtelenség és a hatarokon
ativeld0 kommunikécio) jelentds mértékben megnehezitik a hagyoméanyos biiniildozési
eszk6zok eredményességét. Ezzel 6sszhangban a harmadik hipotézis vizsgalata ramutatott arra,
hogy a technoldgiai ismeretek és a kiberbiztonsagi tudatossag hidnyossagai nemcsak a civil
felhaszndlok, hanem a nyomozo6 hatésagok esetében is kockazati tényezot jelentenek. Az
empirikus  adatok (pl. ligyészségi statisztikdk) alapjan igazolddott, hogy az
informaciobiztonsagi felkésziiltség alacsony szintje hozzajarul a digitalis biincselekmények
szdmanak novekedéséhez. Ennek fényében a kutatas hangsulyozza, hogy a megeldzés kulcsa a
digitalis tudatossdg novelése, a felhasznalok oktatdsa ¢és a hatosagok technologiai

képességeinek fejlesztése.

A nemzetkdzi kitekintésre fokuszalva az értekezés negyedik hipotézise is megerdsitést nyert.
A jog0sszehasonlito elemzés feltarta, hogy bar 1éteznek atfogd nemzetko6zi szabalyozasi keretek
a kiberbiin6zés elleni fellépésre (ilyen példaul a Budapesti Egyezmény, az EU Digital Services
Act 2022/2065 vagy az e-Evidence Rendelet 2023/1543), ezek gyakorlati megvaldsulédsa lassa
¢és toredezett. A kutatds ramutatott, hogy a globalis kibertérben zajlé biincselekmények
hatékony iildozéséhez a jelenlegi keretek nem elégségesek. Tobbek kozott a joghatosagi
iitkozések, az eltérd adatkiadasi eljarasok és az allamok kozotti egylittmiikodés hianyossagai
gatoljak a hatékony és gyors reagaldst. Ezen felismerés gyakorlati konzekvenciajaként a
dolgozat sziikségesnek tartja 1), koordinalt nemzetkdzi mechanizmusok kialakitasat. A

hatékony fellépés érdekében elengedhetetlenek a gyorsabb €s egységesebb adat-hozzaférési és
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adatmegOrzési protokollok, valamint a kiilonbozé hatosagok kozotti allando digitalis
kommunikacids csatorndk létrehozasa. A disszertdcid konkrét javaslata egy kozponti
elektronikus bizonyitékkezeld platform felallitdsa, amely wvalés idejli, biztonsagos
adatmegosztast tenne lehetévé a biniildoz6 hatosdgok, az informatikai szolgéltatok (pl.
internetes platformok) és az igazsagszolgaltatds szerepldi kozott. Ez a gyakorlati 1jitéas
jelentdsen felgyorsithatna és hatékonyabba tehetné a hatdrokon atnytldé nyomozasokat és az

elektronikus bizonyitékok kezelését.

A disszertacido tudomanyos Ujdonsagértéke nemcsak a konkrét eredményekben, hanem a
megkozelités modjaban is tetten érhetd. A kutatds 0sszekapcsolta a kriminalisztikai innovacio
¢és a jogdogmatika teriileteit amely bemutatta példaul, hogy a modern technoldgidk (igy a
fotogrammetria, a mesterségesintelligencia-alapt elemz6 eszk6zok, valamint a virtualis és
kiterjesztett valosag (VR/XR) technologidk) miként hasznosithatok a bizonyitékgytijtés és
elemzés folyamataban a biintetdeljaras alapelveinek tiszteletben tartasa mellett. Az eredmények
egyértelmiien jelzik, hogy a jové nyomozéasa egyre inkdbb adatvezérelt, technologiai alapt
rekonstrukciokra fog tdmaszkodni, nem pusztan a nyomozok személyes megfigyelésére €s
tapasztalatara. Ezen felismerésre reagalva a dolgozat gyakorlati javaslatokat is megfogalmaz
amelyben inditvanyozza a nyomozd6 hatosagok képzési rendszerének atfogé6 modernizalasat, a
mesterséges intelligencia ¢és a kiberbiztonsagi ismeretek integralasat a képzési programokba,
tovabba a jogasz ¢s informatikus szakértok egylittmikodésének intézményesitését a bliniildozés
teriiletén. Ezek az intézkedések hozzdjarulhatnak ahhoz, hogy a blniild6z6é szervek 1€pést
tartsanak a technologiai fejlédéssel, és hatékonyabban vehessék fel a kiizdelmet a digitalis
fenyegetésekkel. Az értekezés hozzajarult ahhoz, hogy a digitalis korszak blincselekményeit ne
pusztan 1) elkovetési formakként értelmezziik, hanem a biintetéjogi gondolkodas
atalakulasanak katalizatoraiként. A kutatas eredményei elméleti szempontb6l gazdagithatjak a
témarol folyd tudoményos diskurzust, gyakorlati szempontbol pedig irdanymutatast adhatnak a

jogalkotas és a blinlild6zés szdmara a modern technologiai kihivasok kezeléséhez.
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Osszegzés

A kutatds a XXI. sz4dzadi biincselekmények vizsgalatan keresztiil arra torekedett, hogy
feltarja, miként formalja at a digitalizacié a biintet6jog, a biintetdeljaras hagyomanyos

kereteit. A dolgozat célja nem pusztan a meglévo ismeretek rendszerezése volt, hanem a



jogtudomanyi gondolkodas olyan 11j, innovativ iranyainak kijeldlése is, amelyek a digitalis
blindzés ¢és a technologiai alapu bizonyitas teriiletén nyujthatnak elméleti és gyakorlati
kapaszkodot. Az értekezés kozponti tétele szerint a jogrendszernek sziikségszerlien
reagalnia kell a technologiai fejlédésre, ugyanakkor gy, hogy kozben megoérizze a
blintetdjog ultima ratio jellegét ¢és garantdlja az eljarasjogi garancidk érvényesiilését a
digitalis térben is. A kutatas egyik legfontosabb tudoményos hozzajarulasa abban 4ll, hogy
Uj értelmezési keretet kindl a bizonyitékok ¢és az online térben megvalosuld
blincselekmények dogmatikai megkozelitéséhez. Az értekezés a jogrendszert nem statikus
normativ struktaraként, hanem adaptiv, technologiaérzékeny rendszerként mutatja be,
amelynek képesnek kell lennie a mesterséges intelligencia, a kriptoeszkdzok, a deepfake-
technologia, online bantalmazas és a metaverzum-jelenségek altal teremtett 0j valésagok
befogadasara. A dolgozat innovativ mdédon veti fel a ,,digitalis vagyon”, a ,,virtualis
jogtargy” és a ,digitalis blniigyi tér” kategoridinak bevezetését, amelyek a jelenlegi
biintetdjogi fogalomrendszert uj dogmatikai dimenzioba helyezhetik. Az empirikus és
dogmatikai elemzések alapjan megallapithato, hogy a nemzetkdzi egyiittmiikodés
(kiilondsen a Budapesti Egyezmény, az Eurdpai Unid Digital Services Act-je (2022/2065)
¢s az e-Evidence Rendelet (2023/1543)) bar atfogo keretet biztosit, a gyakorlatban tovabbra
is lassi. A kutatds arra kivant ramutatni, hogy a XXI. szazadi biniild6zéshez
valamint a nemzeti hatosdgok kozotti allandd digitalis kommunikacios csatornak
kialakitdsa. Ennek érdekében a dolgozat javaslatot tesz egy kozponti elektronikus
bizonyitékkezeld platform létrehozasara, amely eldsegitheti a hatésagok, a szolgaltatok és
az igazsagligyi szereplok kozotti valds idejli, biztonsagos adataramlast. A disszertacid
ujdonsagértéke elsdésorban abban ragadhatdo meg, hogy kisérletet tesz a kriminalisztikai
innovacid6 ¢és a jogdogmatika Osszekapcsolasara. A dolgozat bemutatja, hogy a
fotogrammetria, a mesterséges intelligencia-alapu elemzések, valamint a VR- és XR-
technologidk alkalmazasa miként jarulhat hozzd a bizonyitas korszerisitéséhez, a
tisztességes eljaras elvének tiszteletben tartasa mellett. A vizsgéalat eredményei
egyértelmiien azt jelzik, hogy a jové nyomozasa egyre inkabb adatvezérelt, technoldgiai
alapt rekonstrukcion fog nyugodni, nem kizarolag az emberi megfigyelésen. A dolgozat
ennek megfelelden javasolja a nyomoz6 hatosdgok képzési rendszerének modernizalasat,
a mesterséges intelligencia €s a kiberbiztonsagi ismeretek kotelezd integralasat, valamint a
jogasz—informatikus szakértdi egyiittmiikodés intézményesitését. A kutatds tudomanyos

ujdonsagat elsésorban abban a torekvésben latom, hogy ne csupadn tartalmi, hanem
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modszertani szinten is 1) megkdzelitést képviseljen: a klasszikus jogi elemzést igyekeztem
technologiai ¢és kriminologiai dimenzioval kiegésziteni, ezaltal elémozditva egy
interdiszciplinaris szemléletli tudasmodell kialakitdsat. Célom az volt, hogy a digitalis
korszak buincselekményeit ne pusztan 0 elkovetési formdakként, hanem a biintetdjogi
gondolkodas atalakulasanak lehetséges katalizatoraként mutassam be, ezzel is gazdagitva

a témarol foly6 tudomanyos diskurzust.

Summary

The research, through the examination of twenty-first-century crimes, sought to reveal how
digitalization is reshaping the traditional framework of criminal law and criminal
procedure. The purpose of the dissertation was not merely to systematize existing
knowledge but also to outline new, innovative directions of legal scholarship that can
provide both theoretical and practical guidance in the fields of digital crime and
technology-based evidence. The central thesis of the study is that the legal system must
inevitably respond to technological progress, while preserving the ultima ratio nature of
criminal law and ensuring the effectiveness of procedural safeguards within the digital
sphere. One of the most significant scientific contributions of the research lies in offering
a new interpretative framework for the dogmatic understanding of evidence and crimes
committed in the online space. The dissertation presents the legal system not as a static
normative structure but as an adaptive, technology-sensitive system that must be capable
of accommodating new realities created by artificial intelligence, crypto-assets, deepfake
technology, online abuse, and metaverse phenomena. Innovatively, the study introduces

99 <6

the potential legal categories of “digital property,” “virtual legal object,” and “digital crime
scene,” which may place the current conceptual framework of criminal law into a new
dogmatic dimension. Based on empirical and dogmatic analyses, it can be concluded that
while international cooperation (particularly the Budapest Convention, the European
Union’s Digital Services Act (2022/2065), and the e-Evidence Regulation (2023/1543))
provides a comprehensive framework, its implementation in practice remains slow. The
research aimed to demonstrate that twenty-first-century law enforcement requires faster

and more standardized data-access and data-preservation protocols, along with the

establishment of permanent digital communication channels among national authorities.
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To this end, the dissertation proposes the creation of a centralized electronic evidence
management platform to enable real-time, secure data exchange between authorities,
service providers, and judicial actors. The novelty of the dissertation lies primarily in its
attempt to bridge the gap between forensic innovation and legal dogmatics. It demonstrates
how photogrammetry, Al-based analytical tools, and VR/XR technologies can modernize
the process of evidence gathering while respecting the principles of a fair trial. The findings
clearly indicate that the future of investigation will increasingly rely on data-driven,
technology-based reconstruction rather than solely on human observation. Accordingly, the
dissertation recommends the modernization of investigator training systems, the mandatory
integration of artificial intelligence and cybersecurity knowledge, and the
institutionalization of legal-IT expert cooperation. The scientific originality of the research
is found above all in its methodological ambition to represent not only a substantive but
also a procedural innovation: the classical legal analysis is complemented by technological
and criminological dimensions, thereby advancing the development of an interdisciplinary
model of knowledge. My aim was to present crimes of the digital age not merely as new
forms of offending but as potential catalysts for the transformation of criminal law thinking

thus enriching the ongoing scientific discourse on the subject.
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