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1. Bevezeto gondolatok

A XXI. szazad dinamikus technologiai fejlédése, a digitalizacid térnyerése €s az
informdaciés technologidk mindennapivd valdsa alapvetd valtozasokat idézett eld a
tarsadalom miikddésében, ezen belill a biindzés természetében is. Ezen korszakban olyan
uj biincselekmény-tipusok jelentek meg, amelyek korabban nem Iéteztek, vagy a korabbi
formaktol lényegesen eltérd sajatossagokat mutatnak. Az internet és a digitalis
technoldgiak globalis elterjedése nem csupan a biincselekmények elkovetésének modjat
alakitotta at, hanem a felderités ¢s iildozés modszertanat, valamint a jogi szabalyozas
egész szemléletét is 0 alapokra helyezte. A disszertacido kdzéppontjadban a modern,
digitalis kornyezetben megvalosuld bilincselekmények allnak, kiilonds tekintettel azok
strukturalis sajatossagaira, valamint az e jelenségek kezelését célzo jogalkalmazési és
jogalkotasi kérdések. Az értekezés kiinduldopontja a biindzési formak megvaltozott
jellege, amelyet alapvetden a technologiai innovaciok idéztek eld. A digitélis platformok
¢s a kibertér altal kinalt anonimitds ¢és hatdrokon ativeld jelleg 0j tipusu kihivasokat
tamasztott mind a biiniild6z6 szervek, mind a jogalkotdk szamara. A kutatis kiemelt
figyelmet szentel azon kérdéseknek, hogy miként alakitja 4 a technologia a
bilincselekmények elkdvetési modjat, hogyan reagalnak ezekre a jogalkotasi szervek, és
milyen gyakorlati eszkozok allnak rendelkezésre a XXI. szdzadi blincselekmények

felderitésére €s bizonyitasara.

1.1 A témavalasztas oka, a kutatas teriilete és aktualitasa

1.2.  Hipotézisek

Az értekezésben megfogalmazott és vizsgalt hipotézisek a kovetkezd kérdéseket érintik:

1. Az elkovetési szandék Onmagaban nem elegendd a biintethetdséghez:
Feltételezem, hogy a blincselekmény elkovetésére iranyuld szandék puszta
kinyilvanitdsa 6nmagaban nem mindsiil biintetend6 cselekménynek, amennyiben

nem kapcsolodik konkrét cselekményekhez vagy eldkésziileti magatartashoz. Ez



kiilondsen relevans a digitalis térben megvalosuld fenyegetések és

szandéknyilatkozatok értékelésekor.

2. Az internetes anonimitds €s jogi felelésség hianya eldsegiti az online zaklatés
terjedését: Hipotézisem szerint az online térben uralkodd anonimitds és a
hatarokon 4tnyul6 kommunikacid lehetdsége ndveli az ilyen tipust
blincselekmények elkdvetésének gyakorisagat, tovabba jelentésen neheziti a

felel0sségre vonast és a bizonyitast.

3. A digitdlis blincselekmények szaménak novekedése Osszefliigg az
informéciobiztonsagi tudatossag hidnyossagaival: Feltételezem, hogy a személyes
adatok fokozott sériilékenysége, valamint az online tranzakciokhoz kapcsolodd
biztonsagi rések novelik a digitalis csaldsok, identitadslopasok és adathalész

tamadasok el6fordulasat.

4. A nemzetkOzi szabalyozasi keretek hatékonysaga korlatozott: A Budapesti
Egyezmény ¢és hasonld nemzetkozi jogi szabalyozasok bar sziikségesek,
onmagukban nem elégségesek a XXI. szazadi digitalis bilincselekmények
hatékony visszaszoritdsdhoz. Feltételezem, hogy a jogharmonizacio nehézségei és
a nemzetkdzi jogérvényesités hidnyossagai tovabbra is jelentds kihivast

jelentenek a bliniildozés szdmara.

1.3. Médszertan

A kutatas modszertani keretét a tairsadalomtudomanyi empirikus megkdozelités, azon beliil
a kvalitativ és kvantitativ elemeket 6tvoz0, szekunder elemzésre épiild dogmatikai kutatés
alkotja. A vizsgalat alapjat a szocialkutatas tudomanyos modszertani elvei adjak, ahogyan
azt Earl Babbie megfogalmazza: ,,a kutatdsi folyamat a problémafelvetés, a
konceptualizalds, az operacionalis meghatarozas, az adatgyiijtés, majd az elemzés és

1 991

értelmezés egymasra épiild szakaszaibol all.”* A kutatds célja nem csupan leird, hanem

magyarazd és értelmezd jellegli is, a jelenségek mogotti oksagi, tarsadalmi és jogi

'Babbie, Earl: The Practice of Social Research. 14. kiad4s. Boston, Cengage Learning, 2016. 592 o., 67—
73.0.



Osszefiiggések feltarasara torekedve. Az értekezés elméleti dogmatikai tipusu kutatas,
mivel a vizsgalt jelenségek a XXI. szézadi, technoldgiai alapu blincselekmények
elsésorban a jogrendszeren beliil értelmezheték. A modszertan ennek megfeleléen
normativ elemzést, komparativ jogosszehasonlitast, esettanulmany-feldolgozast és leird
statisztikai elemzést alkalmaz. A kutatas soran szekunder forrasokra tdmaszkodtam,
amelyek koz¢ hazai és nemzetk6zi monografiak, folyoiratcikkek, jogszabalyok, birosagi
dontések, valamint statisztikai jelentések tartoznak. A szakirodalmi attekintés célja a
kibertérben megvalosuld blincselekmények dogmatikai értelmezése, valamint a
technologiai fejlédés biintetéjogi implikacidinak feltarasa volt. A jogodsszehasonlito
modszer alkalmazasa soran az Eurdpai Unié tagallamainak, tovabba az Egyesiilt Allamok
¢és Japan szabalyozasat is vetettem 0ssze a magyar jogi kdrnyezettel, kiilonos tekintettel
a Budapesti Egyezményre (2001), a Digital Services Act-re (EU 2022/2065) és az EU e-
Evidence Rendeletre (EU 2023/1543). A dogmatikai elemzés kdzéppontjaban a Btk. és a
Be. relevans tényallasainak ¢és eljarasi szabdlyainak értelmezése, valamint a
jogalkalmazési gyakorlatban felmeriild problémak feltarasa allt. A leird statisztikai
modszerek alapjat a Legfobb Ugyészség és az Eurostat nyilvanos adatai, tovdbbd az
Europol SIRIUS Jelentés (2024) képezték. A modszertani megkozelités a ,,vegyes
metodus” elvet kdveti, vagyis a kvantitativ adatok értelmezését kvalitativ szempontokkal
egésziti ki, ahogy azt Alan Bryman javasolja a komplex tarsadalmi jelenségek
vizsgalatanal.? A kvalitativ szemlélet elsdsorban a szdveges tartalmak értelmezésére, a
kvantitativ megkozelités pedig a statisztikai trendek és mintazatok feltarasara iranyult,
ezaltal biztositva az eredmények tobbdimenzios értékelését. A kutatasi folyamat elméleti
megalapozisanal Kovacs Eva szerkesztésében megjelent ,Kozosségtanulmany,
Modszertani jegyzet” ajanlasait is figyelembe vettem, amely hangstlyozza, hogy a
kvalitativ elemzés nem csupan adatgy(ijtd, hanem értelmezd ¢és kontextusteremtd

funkcioval is bir.2

Ennek megfelelden az értekezés a jogi normdak tarsadalmi
beagyazottsagat is vizsgalta, kiilonos tekintettel az online bilindzés ¢és a digitalis

szocializacid Osszefliggéseire.

2Bryman, Alan: Social Research Methods. 4. kiadas. Oxford, Oxford University Press, 2012. 766 o., 35—
41. 0.
3 Kovacs Eva (szerk.): Kozosségtanulmany Modszertani jegyzet. Budapest 2007, pp. 11-18.
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A kutatas feltard elemz0 jellegli, és négy egymadsra €piil6 szakaszra tagolhato. Az elsd
szakasz az elméleti ¢és fogalmi keretek kialakitdsdra iranyult, melynek soran
meghataroztam a kutatds alapkategoriait, definicioit és kérdésfelvetéseit. A masodik
szakaszban sor keriilt a jogforrasok ¢és a szakirodalom szisztematikus elemzésére, a
deduktiv kutatdsi modell alkalmazasaval. A harmadik szakaszban a vizsgalat
esettanulmany-alapu megkdozelitést kovetett, konkrét iigyek (példaul a Runescape-iigy, a
WannaCry-tamadas vagy az ILOVEYOU-virus) elemzésén keresztiil. A negyedik, zard
szakasz az eredmények szintetizalasat és a hipotézisek megerdsitését célozta, valamint
jogalkotasi ¢és jogalkalmazasi kovetkeztetések levonasaval zarult. A modszertani
megoldasok megvalasztdsait az a torekvés hatarozta meg, hogy az értekezés
tudomanyosan megalapozott, rendszerezett és reprodukalhaté modon jaruljon hozzéd a
kiberblindzés és a XXI. szdzadi blincselekmények nyomozasanak elméleti és gyakorlati
megértéséhez. A vizsgalat célja, hogy a tarsadalomtudomanyi kutatas racionalitasat és a
biintetéjogi dogmatika mélységét egyarant figyelembe véve elOsegitse a tudomanyos
hitelesség és a gyakorlati relevancia dsszhangjat.* A kutatds ujszerlisége modszertani
értelemben abban 4ll, hogy a klasszikus jogi-dogmatikai elemzést kiegésziti a
technoldgiai és kriminologiai megkozelitésekkel, ezaltal interdiszciplinaris kutatasi
modellt hoz 1étre. Ez a megkozelités lehetoveé tette, hogy a jogi normék és eljarasi
szabalyok elemzése sordn figyelembe vegyem az informatikai, adatvédelmi és
tarsadalomtudomanyi Osszefliggéseket is. A digitalis blincselekmények vizsgalata soran
ezért nem csupan a jogi szovegeket és joggyakorlatot elemeztem, hanem azokat a
technologiai-forenzikus eszkozoket és folyamatokat is, amelyek a bizonyitékok
megszerzésében és értékelésében kulcsszerepet jatszanak. A mddszertani innovaciod
lényege, hogy a kutatas a jogtudomany és az informacidtechnologia hatarteriiletén mozgéd
kérdéseket egységes elemzési keretbe vonta, ezaltal hozzajarulva a digitalis biindzés

tudoményos feldolgozasanak fejlodéséhez.

2. Bevezetés

“Kovacs Eva (szerk.): Kozosségtanulmany Modszertani jegyzet. MTA Szocioldgiai Kutatdintézet,
Budapest, 2007. 11-18. o.



A XXI. szézad blincselekményeinek nyomozasa egyre Osszetettebbé valik, mivel a
blinelkdvetok olyan 1j technologiai eszkdzoket hasznalnak, amelyek sokszor
meghaladjdk a hagyomanyos nyomozasi modszerek lehetdségeit. Az j
blincselekménytipusok, mint példaul a kibertdamadasok, az adathalaszat, a zsaroldvirusok,
valamint az online pénziigyi és gazdasagi biincselekmények jelentds kihivast jelentenek

a hat6sagok szamara.

2.1. A XXI. szazadi biincselekmények jellemz6i

A blinozés jellegének atalakulasa a torténelem sordn mindig is szorosan kapcsolodott a
tarsadalmi, technikai és gazdasdgi atalakulasokhoz. A XXI. szdzad elejére a digitalis
forradalom és a globalizacid, valamint az ezek nyoman létrejott 1 tarsadalmi és gazdasagi
strukturak jelentds hatast gyakoroltak a blinozés fejlodésére. Az 01j technoldgiai eszk6zok
megjelenése, az internet globalis halozattd valasa, valamint a nemzetkozi kereskedelem
atrendezOdése lehetdséget teremtett 0j biincselekmények megjelenésére, mikozben a
kordbbi biinozési modok is jelentdés atalakulason mentek keresztiil. Ezek a
blincselekmények egyre inkabb a technoldgia allandé valtozasara, Gjitasara, fejlesztésére
ugyanakkor a globalis jellegére és az adatkozpontiisagra is épiilnek, amelyek mind uj

kihivasokat jelentenek a jogalkotas és a biiniild6z¢és szamara egyarant.

2.2. A digitalis kor bilin6zési formai és a tarsadalmi kihivasok

A személyi szamitogépek forradalmasitottak az elektronikus informacié feldolgozasat.
Az IBM PC 5150-et 1981. augusztus 12-én mutattak be, és ez valt a késobbi ,,PC-
kompatibilis” ipardgi szabvannya.® A személyi szamitogép (PC) 6nallo, végfelhasznald
altal kezelt kisebb méretli gép volt, sajat billentylizettel, processzorral, operativ

memoridval és monitorral rendelkezett. A PC elterjedése hihetetlen gyorsasaggal zajlott,

IBM: The IBM PC. https://www.ibm.com/history/personal-computer (letdltés datuma: 2021. oktober 17.)
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minddssze négy év alatt elérte a tobb szdz millié felhaszndlét vilagszerte.® Az Internet,
amely napjainkra globalis haldzatta valt, és felhasznalok millidrdjait kapcsolja 0ssze, egy
amerikai katonai kutatds eredményeként jott 1étre. Az ARPANET, a vilag els6 nagy
szamitogépes haldzata, az Egyesiilt Allamok Védelmi Minisztériumanak kutatési
részlege, a DARPA 4ltal 1969-ben indult el.” Kezdetben az UCLA, a Stanford Research
Institute, a University of California Santa Barbara és a University of Utah voltak a halozat
elsé tagjai. Ezen halozat célja az egyetemek kozotti kutatidsok és kommunikacio
forradalmi atalakitasa volt, ami alapot teremtett a vildgméretli oktatasi reformok és
tudomanyos egylittmikodések szamara. Az eurdpai internetes kapcsolatok kiépitése
1982-ben az EUNET halozattal folytatdodott, amely a kontinens elsé internetes
szolgaltatasait biztositotta.’ Az 1980-as évek kozepére az internet fokozatosan
fliggetlenedett katonai eredetétdl, és széles korben elérhetéve valt a civil felhasznalok
szamara is. Az Internet mara vilagméretii halozatta ndtte ki magat, amely az an. World
Wide Web (WWW) technoldgia segitségével biztositja az informacid gyors €s hatékony
megosztasat.l® A vilagméretii halozat kialakulasa 0 tereket nyitott meg az emberek
egymas kozotti kommunikdciojaban. A modern kommunikéacids eszk6zok, mint a
szamitogépek, tabletek és okostelefonok, lehetdvé tették az emberek szamara, hogy
barhol €s barmikor kapcsolatba 1éphessenek egymadssal, és informaciokat cserélhessenek.
Az online kommunikacié forradalmasitotta a blin6zési modszereket, és 0 kihivasokat
allitott a jogalkotok és a biliniildoz6 szervek elé. A kozdsségi platformok elterjedése
szintén jelentos hatassal volt a blindzés alakuldsara a XXI. szdzadban. Az els6 kozdsségi
halozatok, mint példaul az amerikai ,,classmates.com” €és a MySpace, az 1990-es évek
végén jelentek meg, majd a Facebook hozta el a kozosségi média vilagméreti attorését.
Mark Zuckerberg otlete a Harvard Egyetemen sziiletett meg, és a Facebook hamarosan

globalis jelenséggé valt.! 2008 novemberében Magyarorszagon is megjelent a Facebook,

®Tarmo  Virki  (Reuters):  Computers in use pass 1 billion mark:  Gartner.
https://www.reuters.com/article/technology/computers-in-use-pass-1-billion-mark-gartner-
idUSL23245254/ (let6ltés datuma: 2025. oktdber 17.)

SRI International: ARPANET (History of Innovation). https://www.sri.com/hoi/arpanet/ (letéltés datuma:
2021. oktober 17.)

8 SRI International: ARPANET (2021).

°NLnet Foundation: Forty years of EUnet. https://ninet.nl/press/20220401-fourtyyearsofeunet.html
(letoltés datuma: 2021. oktdber 17.)

OCERN: Short history of the Web.https://home.cern/science/computing/birth-web/short-history-web
(letoltés datuma: 2021. oktdber 17.)

“Encyclopaedia Britannica: Social network. https://www.britannica.com/technology/social-network
(letoltés datuma: 2021. oktdber 17.)
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amely azodta is az egyik legnépszeriibb online k6zosségi platform. A kdzosségi halozatok
lehetdséget biztositanak a felhasznaloknak arra, hogy kapcsolatot tartsanak egymadssal,
informaciokat osszanak meg ¢és kiilonboz6 témakat vitassanak meg. Ugyanakkor ezek a
platformok 1j lehetdségeket adnak a biinéz6knek is, hogy ezeket a platformokat
felhasznalva kovessék el a biincselekményt. Sziikségessé valt ezeknek a platformoknak
az atfogobb szabdlyozédsa, mivel az ilyen elkdvetési eszkozok hasznalata miatt a
blincselekmények enyhébb szankciokkal jarhatnak, noha a technoldgia alkalmazasa
nélkiil, hagyomanyos ¢értelemben véve, ugyanazon cselekmény sulyosabb

blincselekménynek mindsiilne, és ezaltal szigortibb biintetést vonna maga utan.

A XXI. szazadi blinozés egyik legmeghatarozobb sajatossaga a digitalizdacio és az
internetes technoldgidk széles korti elterjedése, amely 1) tipusii biincselekmények
megjelenéséhez vezetett. A modern korban az elkdvetdk egyre inkdbb a digitélis térre
koncentralnak, kihasznalva az internet decentralizalt jellegét és a virtualis kornyezetben
rejld lehetdségeket. Az elkdvetés gyakran anonim modon és rendkiviil gyorsan torténik,
mikézben az olyan blincselekmények, mint a kibertamadasok, az adathalaszat, a
zsarolovirus-tdmadasok vagy a digitalis eszkozok feltorése, komoly kihivas el¢ allitjak a
bliniild6z6 hatosagokat. A digitalis blindzés sajatossaga, hogy az elkdvetdk foldrajzilag
egymastol tavoli helyszinekrdl is képesek tamadasokat inditani, amelyek hatésai globalis
szinten is érzékelhetdk. A vilagméretli Osszekapcsoltsag kovetkezményeként egyre
gyakoribbak a tobb orszag joghatosagat érintd ligyek, amelyek jelentésen megnehezitik
a nyomozast és az igazsagszolgaltatasi egyiittmiikodést. A modern biindozés masik
meghataroz6 jellemzdje az adatalapusag. A digitdlis tdrsadalomban az adatok és az
informaciok 6nallo gazdasagi értékkel birnak, igy a bilincselekmények gyakran ezek
megszerzésére, felhaszndlasara, manipulalasara vagy megsemmisitésére iranyulnak. Ez a
tendencia kiilondsen aggasztd, mivel az adatokkal Gsszefiiggd jogsértések nem csupan
anyagi karokat okozhatnak, hanem a személyes adatok védelmét és az azokba vetett
tarsadalmi bizalmat is aldashatjak, ez pedig a digitalis gazdasag és a modern tarsadalom
miikodésének egyik alapfeltétele. Ennek kovetkeztében a hatdosdgoknak és a
szervezeteknek folyamatosan fejleszteniiik kell az adatvédelem és a kiberbiztonsag
teriiletén alkalmazott technologidikat, hogy 1épést tarthassanak az egyre kifinomultabb és

gyorsan valtoz6 fenyegetésekkel.
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2.3. A XXI. szizadi biincselekmények uj dimenzioi: A Kkiberbiinozés aktualis
kérdései

A XXI. szazad elejére a digitalizacid és az internet hasznalat konnyen elérhetévé valasa
a blindzés terén is 0j korszakot nyitott. Soha nem latott mértékben valt lehetévé az, hogy
a blincselekményeket f6ldrajzi hatarok nélkiil, anonim médon vagy alnéven, automatizalt
eszk6zokkel kovessék el. Ennek eredményeként a kiberblindzés (vagyis az informacios
technologia eszkozeivel megvalositott biincselekmények kore) a biindzés egyik
legdinamikusabban névekvé teriiletévé valt.*? E tendenciat tamasztjik ala a statisztikai
adatok is amelynek alapjan megallapithato az, hogy Magyarorszagon az ,,informacios
rendszer vagy adat megsértése” néven nyilvantartott biincselekménybdl 2018-ban alig
217 esetet regisztraltak, mig 2020-ban mar 830-at, 2021-ben, 2022-ben, és 2023-ban
pedig tovabb emelkedett a regisztralt blincselekmények szdma mig 2024-re mar 1488-ra
1314

novekedett az esetszam.

felhasznalasaval elkovetett csalasok szama is (2018-ban 1167 eset, 2020-ban 3400 eset,

Hasonldé aranyban nétt az informdaciés rendszer

2024-ben 15171 eset).’® Magyarorszagon, a kiberbiincselekmények altal okozott karok
immar éves szinten elérik a tizmilliardos nagysagrendet, mindamellett az sem
elhanyagolhaté tény, hogy az aldozatok szdma pedig mara mar tizezres nagysagrendii.'®
Egy friss felmérés szerint hazankban csupén egyetlen év alatt mintegy 30 milliard forint
kar keletkezett a kiberbiindzés kovetkeztében.!’” Mindez jol tiikrdzi azt, hogy a
kiberblindzés a XXI. szazadi blindzés egyik legjelentdsebb kihivasava valt, amelyre a

nemzeti jogrendszereknek és a nemzetkdzi kozosségnek egyarant valaszt kell adnia.’® A

2Noha a kibertér fogalmara vonatkozoan nem létezik egységesen elfogadott, altaldnos definicid, a Nemzeti
Média- és Hirkozlési Hatosdg (NMHH) értelmezése szerint a kibertér ,,globalisan dsszekapcsolt,
decentralizalt elektronikus informdacids rendszerek €s az ezeken keresztiil zajlo tarsadalmi, gazdasagi
folyamatok 0sszessége.”

13Beliigyminisztérium Statisztikai Rendszere: Regisztralt biincselekmények. Elérhetd: https://bsr-
sp.bm.hu/SitePages/ExcelMegtekinto.aspx, letoltés datuma: 2024. 01. 10.

“Beliigyminisztériumi statisztikak (2018-2020) kozotti adatok: Biztositdsi Szemle cikk, 2022.01.11.
(MABISZ) adatai alapjan (BSR): 2018: ~200; 2020: 830; 2021 (szeptemberig): 831 regisztralt eset;
informatikai csalas 2018: ~1100, 2020: ~3400.

BUo.: Regisztralt biincselekmények. Elérhetd: https://bsr-sp.bm.hu/SitePages/ExcelMegtekinto.aspx,
letoltés datuma: 2024. 01. 10.

18K jberPajzs (Mastercard kutatas, 2025): Eves szinten tizezres szamu aldozat és tizmilliardos nagysagrendii
kar Magyarorszagon (2024-es adatok). Lasd: KiberPajzs hir (2025. februér 20.)

" Uo., Magyarorszagon ~30 milliard Ft kir egy év alatt a kiberbindzés miatt (Mastercard felmérés).

18 Szabo Barbara: Digital Crime: New Challenges for Criminal Justice Systems. Tomita, Mihaela —
Ungureanu, Roxana (szerk.): Designing the Future of Criminal Justice System Under the Lens of
Technology. International Conference “Multidisciplinary Perspectives in the Quasi-Coercive Treatment of
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jelen fejezet célja, hogy atfogoan bemutassa a kiberblindzés fogalmat és fejlodését, a
vonatkozo jogszabalyi hatteret (kiilonos tekintettel a magyar szabalyozasra és nemzetkdzi

kitekintéssel), tovabba elemezze a kiberbiincselekmények fébb tipusait.

2.4. A kiberbiin6zés fogalma és fejlédése

A kiberbtin6zés fogalmat egységesen nehéz meghatarozni, mivel szdmos kiilonb6z6
jelenséget foglal magaban ugyanakkor kijelenthetd az, hogy a szakirodalomban a
fogalom értelmezése sem egységes, eltérd megkozelitések és definicios kisérletek
jellemzik, amelyek gyakran kontextusfiiggden, kiilonb6z6 tudomanyos paradigmak
mentén artikuldlédnak.'® Ugyanakkor 4ltalanosan elfogadott az megkozelités, miszerint
kiberbtindzésnek tekintjiik mindazon biincselekményeket, amelyeket szamitastechnikai
eszkdzOk vagy az internet felhasznalasaval kovetnek el.?’ A nemzetkdzi szakirodalomban
bevett felosztas szerint megkiilonboztethetiink ,,cyber-dependent” tehat |, kiberfiiggd”
azaz a kizarélag informacios rendszerek ellen iranyuld, azokat célzo és ,,cyber-enabled”
tehat ,kiberrel tamogatott” avagy ,,digitalis eszk6zokkel elésegitett” azaz informatikai
eszkdzokkel megkdnnyitett, ,,hagyoméanyos” biincselekményeket.?! Az elébbiek korébe
tartoznak a szamitogépes rendszerek miikodését vagy a bennik 1évd adatok
bizalmassagat, sértetlenségét veszélyeztetd tamadasok (példaul a hackelés, karokozo
programok terjesztése), mig az utobbiak korében olyan klasszikus deliktumok jelennek
meg 1) kontdosben, mint a csalds, zsarolas, pénzmosas vagy zaklatds, amelyeket az
informécios technologia eszkozer révén konnyebben, szélesebb korben lehet

elkdvetni.??® A technologiai Gjitasok altal felmeriilé 1j fenyegetések okan folyamatos

Offenders” (SPECTO — 8th Edition), 16—17 May 2024, Timisoara, Romania. Bologna, Filodiritto Editore,
2024. ISBN 979-12-80225-72-6, DOI: 10.26352/1516-SPECTO-2024. 122-132. p.

191978-as évi V. torvény 300/C. 1978. évi IV. torvény a Biintetd Torvénykonyvrol (Btk.) 300/C. §
Szamitogépes csalas (1989-ben beiktatott rendelkezés).

2Uo., Magyarorszagon ~30 milliard Ft kar egy év alatt a kiberbiinozés miatt (Mastercard felmérés:
Mastercard ~ Research: ~ Cybercrime in Hungary 2023  Annual Loss  Estimation.
https://www.mastercard.hu/hu-hu/consumers/saferfuture/cybercrime.html (letoltés datuma: 2024. februar
10.))

2LClough, Jonathan: Principles of Cybercrime. Cambridge University Press, Cambridge,. 10-11. 0., 2015;
(hasonlé felosztast alkalmaz az Europol is (cyber-dependent vs. cyber-enabled crime)).

22U.0.

28 Szabo Barbara: Crimes Committed on Online Surfaces. In: Téth David (szerk.), Az internet és a kozosségi
média jogi kihivasai — Konferenciakétet. Pécs: PTE AJK Kriminologiai és Biintetés-végrehajtasi Jogi
Tanszék, 2022. pp. 80-87. 8 p. ISBN: 9789634299929

13



reakciora kényszeriil a jogalkotds amelyet a kibertérben elkdvetett bliincselekmények
torténeti fejlédése is indokol.2*Magyarorszagon mar az 1980-as évek végén megjelent az
igény a szamitogépes bindzés elleni fellépésre. Az 1978. évi IV. Biintetd
Torvénykonyvet ekkor egészitették ki a szamitogépes csalas kiilon tényallasaval (300/C.§
Szamitastechnikai rendszer és adatok elleni biincselekmény).?®> Azota a hazai jogalkotas
¢és joggyakorlat igyekezik 0sszhangba hozni megoldésait a nemzetkozi gyakorlattal. A
korai szamitogépes biincselekmények (pl. illetéktelen hozzaférés egyszerii esetei vagy
esetleges primitiv  virusok) utdn napjainkra joval szerteagazobb illet6leg
professzionalisabb modszerek jelentek meg. Az 1990-es évektdl az internet elterjedése uj
dimenziot nyitott meg. Megjelentek az elsé online térben szervezddd csalasok,
hackercsoportok és virusjarvanyok, mint példaul az ILOVEYOU virus, amely 2000-ben
komoly karokat okozott vildgszerte. Az ILOVEYOU-virus, méas néven a ,,Love Letter”,
egy szamitogépes féreg (worm) tipusu kartékony program, amely 2000. majus 4-én jelent
meg, és az informatika fejlédésének torténetében az egyik legjelentdésebb globalis
kibertdmadasat idézte el6. A virus Visual Basic Script (.vbs) nyelven irddott, ¢és
elsésorban e-mail {izenet formajaban terjedt, amelynek targya ,,JILOVEYOU” volt, a
melléklete pedig ,,LOVE-LETTER-FOR-YOU.TXT.vbs” néven szerepelt.?® Sok
felhasznalo szdmara a kettds kiterjesztés azt a latszatot keltette, hogy egy artalmatlan
szoveges fajlrol van szo, azonban a megtévesztés egyik kulcseleme a melléklet
elnevezésében rejlett és valdjdban egy végrehajthatd szkriptet azaz parancsfajlt
tartalmazott. A fertézés exponencidlisan gyors iitemben terjedt vilagszerte, ugyanis
aktivaloddsa utan a féreg automatikusan tovabbitotta dnmagat a Microsoft Outlook
levelezOprogram cimjegyzékében szerepld minden e-mail cimre. Emellett a virus
manipulalta a fertdzott rendszer fajljait is, tobbek kozott feliilirta a multimédias fajlokat
(pl. JPEG, MP3) és mas fajltipusokat, amely eredményképp adatvesztést okozott ezen

1.27

tevékenység altal.“" A program egyes variansai képesek voltak a jelszavak kinyerésére is,

ezaltal még stulyosabb adatvédelmi kockdzatokat generdlva. A kartevd a megjelenését

24BH 1989.184. szam eset.

BPolt Péter: A szamitastechnikai biindzés biintetdjogi megitélése. Budapest, Kozgazdasagi és Jogi
Konyvkiado, 1983. p. 27.

%Schneier, Bruce: Secrets and Lies: Digital Security in a Networked World. New York, Wiley, 2000. 368
0. ISBN: 978-0471253112.

Z'Geré Péter — Endersz Péter: Biztonsdgosan és magabiztosan II. Az openSUSE operdcids rendszer
(GNOME kezeldfeliilettel).
https://mek.oszk.hu/09300/09321/pdf/biztonsagosan2gnome.pdf (letdltés datuma: 2021. aprilis 14.)
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kovetd 24 oran beliil tobb millid szamitogépet fertdzott meg, koztik kormdényzati
hivatalokat, multinacionalis vallalatokat és pénzintézeteket iS. A becslések szerint az
ILOVEYOU-virus altal okozott kozvetett €s kozvetlen gazdasagi kar meghaladta az 5,5
milliard amerikai dollart, egyes forrasok szerint pedig akar elérhette a 10 milliard dollart
is.2 A virus készitdjeként a Fiilop-szigeteki Onel de Guzmant azonositottak, aki
feltehetden szakdolgozati projektként kezdett el foglalkozni a programozasaval. Mivel a
jogrendszer 2000-ben még nem rendelkezett konkrét szabalyozassal az ilyen tipusu
kiberblincselekményekkel kapcsolatban, (kivaltképpen nem a Fiilop-szigeteki), igy a
készit6t végiil nem vontak jogi felelésségre. Allaspontom szerint az eset jelentdsége
messze tulmutat egyetlen kibertdmadas keretein, mivel jol példazza, hogy a digitalis
fenyegetések milyen stlyos hatassal lehetnek nemcsak az érintettekre, hanem a
tarsadalom szélesebb rétegeire is. Az eset bemutatdsa azért indokolt, mert vildgosan
ravildgit az  informatikai  rendszerek  sebezhetdségére, a  felhasznalok
informéciobiztonsagi tuddsadnak hidnyossagaira, valamint arra, hogy az e-mail alapu
tdmadéasok még ma is rendkiviil hatékony eszkdznek szamitanak a kiberblin6zok kezében.
A nemzetkdzi kozosség a problémara az elsdk kozott az OECD iranymutatésaival reagalt
(1992), majd az Eurdépa Tanacs 1990. évi 9. sz. ajanlasa sorolta fel a szamitdégépes
biincselekmények korét.?%3° Mindezen tendencidk megalapoztak a 2001-ben elfogadott
Budapesti Egyezmény 1étrejottét, amely az els6 atfogd nemzetkozi jogi dokumentumként

foglalkozik a cyberbiindzés egyes kérdéskorével. 3t

25. A XXI. szazadi technoldgiai valtozasokhoz igazod6 szabalyozasi keretek
kialakitasa

2.5.1. A Szamitastechnikai bilin6zésrol sz6l6 Egyezmény és annak jelentésége

BCERT Advisory CA-2000-04: Love Letter Worm. United States Computer Emergency Readiness Team
(US-CERT)), 2000.
https://www.cert.org/advisories/CA-2000-04.html (letoltés datuma: 2024. december 14.)

0ECD: Guidelines for the Security of Information Systems and Networks. Paris, Organisation for
Economic Co-operation and Development, 1992.

%FBurépa Tandcs Miniszteri Bizottsaga: R (89) 9. szama ajanlds a szamitogéppel kapcsolatos
blincselekményekrdl. Strasbourg, 1990.

81Council of Europe: Convention on Cybercrime (ETS No. 185). Budapest, 2001.
Magyarorszagon kihirdette: 2004. évi LXXIX. torvény.
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A Szémitastechnikai blinzésrdl szolo6 Egyezmény, amelyet az Eurdpa Tanacs készitett
elo és 2001. november 23-4n Budapesten fogadtak el, egy atfogdé nemzetkozi
megallapodas, amelynek az a f6 célja, hogy egységesitse a tagallamok jogrendszerét a
szamitastechnikai biincselekmények elleni kiizdelem terén.*> Az Egyezmény, amely
Magyarorszagon a 2004. évi LXXIX. toérvény formajaban kertilt kihirdetésre €s hatalyba,
nemcsak a biincselekmények kriminalizaldsara, hanem azok felderitésére, nyomozasara
ugyanakkor a nemzetkozi egyiittmiikddésre is vonatkozik, tovabba normativ torekvése,
az egyes tagallamok biintetdjogi szabalyozasdnak harmonizaldsa. Az Egyezmény
meghatarozza azokat a bilincselekményeket, amelyek kiilondsen jelentds veszélyt
jelentenek a digitalis tarsadalom szamara, ¢és amelyek kriminalizalasa sziikséges a
hatékony jogi védelem biztositdsdhoz. Az aldbbiakban indokoltnak latom, hogy
részletesen bemutassam azokat a bincselekményeket, amelyek az Egyezmény hatalya ala
esnek. Ennek sordn valamennyi relevans tényallast kiilon-kiilon, részletezd modon
kivanom targyalni, kiilonds tekintettel azokra a jellegzetességekre, amelyek miatt ezek a
cselekmények fokozott tarsadalmi veszélyességet hordoznak, és amelyek sziikségessé

teszik biintetdjogi szabalyozasukat.

2.5.2. Biinteté anyagi jog: Szamitastechnikai rendszer és szamitastechnikai adat
hozzaférhetosége, sérthetetlensége és titkossaga elleni biincselekmények az
Egyezmény tiikrében

A jogosulatlan belépés alapvetd védelmet biztosit a szamitistechnikai rendszerek
szamara az engedély nélkiili, illetéktelen hozzaférés ellen.®® Sulyos kovetkezményekkel
jarhat a szamitastechnikai rendszerek (amelyek lehetnek példaul vallalati halozatok,
allami rendszerek vagy akar személyes eszkozok) elvesztése, moddositasa vagy
eltulajdonitasa, ugyanis, rendkiviil fontos és kritikus informaciokat tartalmazhatnak.

Véleményem szerint ez kiemelt fontossaggal bir a nemzetk6zi kozosség szamara a XXI.

$2Szamitastechnikai  Biindzésrdl  sz616  Egyezmény  (Budapesti Egyezmény), ETS  185.
https://rm.coe.int/16802fa405 (let6ltés datuma: 2022. aprilis 29.)

33Szamitéastechnikai Bindzésrél sz016 Egyezmény (Budapesti Egyezmény), |. Fejezet, 2. cikk Jogosulatlan
belépés, ETS 185. Elérhet6: https://rm.coe.int/16802fa405 (letoltés datuma: 2022. 04. 29.)
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szazadban, melyet az egyezmény rendelkezése is egyértelmiien tdmogat, hiszen tiikrozi,
hogy a felel6sségre vonas mellett a megel6zés tamogatasa is fontos elem. Eldirja, hogy
minden szerz6dd fél koteles olyan jogszabalyokat €s egyéb intézkedéseket elfogadni,
amelyek alapjan a szamitastechnikai rendszerbe vagy annak barmely részébe torténo
jogosulatlan, szandékos belépés biincselekménynek mindsiil. Ez az eldiras kiterjed a
szamitastechnikai rendszerek minden formajara, legyen az egyetlen eszkoz vagy tobb
eszk6z 6sszekapcsolt rendszere. Az illetéktelen, jogellenes behatolasokkal szemben, a
potencialis karokozasi tevékenységet €és biztonsagi fenyegetések esetleges bekovetkeztét,
a jogszabalyi intézkedés céljanak megfelelve, a szamitastechnikai rendszer védelmét
megel6z6 modon kell biztositani. Mindazonaltal a rendelkezés kifejezetten megkoveteli,
hogy a jogosulatlan belépés esetén szandékossag alljon fenn. Ez azt jelenti, hogy a
cselekmény csak akkor mindsiil bilincselekménynek, ha cselekményeinek
kovetkezményeit kivanja vagy e kovetkezményekbe belenyugszik az elkdvetd, mas
szoval tudatosan hajtotta végre az informatikai rendszerekbe vald behatolast. A
szandékossag hangsilyozéasa azért lényeges, mert az egyén biintetdjogi feleldsségre
vonasa elkeriilhetd, a véletlen vagy akaratlan modon torténé hozzaférés esetén.
Ugyanakkor a 2. cikk lehetdséget ad a szerz6do felek szamara, hogy meghatarozzak, a
jogosulatlan belépés biincselekménynek mindsitéséhez sziikséges-e a biztonsagi
intézkedések megsértése. Ez azt jelenti, hogy vizsgalni kell, hogy az elkovetd
szandékosan megkeriilte-¢ a rendszer védelmi intézkedéseit, mint példaul a jelszavakat,
a tlizfalakat vagy egyéb mas védelmi mechanizmusokat. Amennyiben az illetéktelen
hozzaférés ezen biztonsagi intézkedések megsértésével torténik, az még sulyosabb
bilincselekménynek mindsiilhet, ami tovabb ndveli az elkovetd feleldsségét. Tovabba
biztositja a feltételeket ahhoz, hogy a szerz6dd felek bilincselekménynek mindsitsék
azokat az eseteket is, amikor a jogosulatlan belépés célja szdmitastechnikai adatok
megszerzése vagy mas tisztességtelen célok elérése. Ez az opcio lehetdveé teszi a
tagallamok szdmara, hogy az elkdvetok motivacigjat is figyelembe vegyék a
bilincselekmény sulyossaganak megitélésekor. Példanak okan, ha a jogosulatlan belépés
célja az érzékeny adatok ellopdsa, a cselekmény stlyosabb mindsitést kaphat, mint ha a

behatolas csupan kivancsisagbol tortént.

A jogosulatlan kifiirkészés jelent6sége abban rejlik, hogy védi a szamitastechnikai
rendszerekben tarolt, tovabbitott adatok titkossagat, integritasat, illetve az onnan

szarmaz6 adatok jogosulatlan kifiirkészésével kapcsolatos bilincselekményeket
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szabalyozza, valamint, hogy bilintethetévé tegye az olyan cselekményeket, amelyek soran
valaki jogosulatlanul fér hozzd vagy figyeli meg a szédmitastechnikai rendszerekbol
szarmaz6 adatokat, kiilondsen, ha ezt technikai eszkozok felhasznalasaval teszi.®* A
digitalis korszakban a bizalmas adatok, (példanak okan az iizleti titkok, személyes
informaciok vagy allami titkok) jogosulatlan kifiirkészése komoly karokat okozhat az
individuumoknak, gazdasagi szereploknek ¢s kozigazgatasi szerveknek egyarant.
Allaspontom szerint a rendelkezés hatékonyan hozzajarul a digitalis informéaciok
védelméhez, mivel kriminalizdlja azon jogellenes magatartasokat, amelyek soran
valamely személy jogosulatlanul fér hozza vagy figyeli meg ezeket az adatokat. E korben
kiilondsen érzékenyek a titkositott vagy egyéb modon védett adatok, amely kiilondsen

hangsulyos biztonsagi rendszerek, tdvkozlési halozatok és adatbazisok esetében.

A cikk kimondja, hogy a blincselekmény megvalosulasahoz a cselekménynek
szandékosnak ¢és jogosulatlannak kell lennie. Az elkdvetd tehat tudatosan és célzatosan
kell, hogy hozzéaférjen az adatokhoz, illetve figyelje meg azokat anélkiil, hogy erre
jogosultsaga lenne. A kifilirkészés alatt nemcsak az adatok kdzvetlen hozzaférése értendd,
hanem az is, ha valaki technikai eszk6zok segitségével kifiirkészi a szdmitastechnikai
rendszerek altal kiildott adatokat, beleértve az elektromagneses sugarzast, amely az
adatokat tovabbitja. Az adatkommunikacids csatornak védelme szempontjabdl ez a
rendelkezés kiilonosen fontos. Tovabba hangstilyozza a nem nyilvanos, pontosabban
titkos vagy bizalmas informaciok védelmét, masként fogalmazva a biincselekmény akkor
valosul meg, ha az elkovetd ilyen tipust adatokat férkéz ki engedély nélkiil, ezzel
megsértve az adatok titkossagat. Ugyanakkor lehetdséget biztosit a szerz6dd felek
szamara, hogy meghatarozzak, a jogosulatlan kifiirkészés biintethetdségéhez sziikséges-
e bizonyos tisztességtelen célok megléte. Ez azt jelenti, hogy a nemzeti jogalkotas
eldirhatja, hogy a kifiirkészés célja valamilyen tisztességtelen eldny megszerzése legyen.
Emellett a rendelkezések lehetdvé tehetik a biincselekmények szankcionalasat akkor is,

ha a kifiirkészett adatok egy masik szdmitastechnikai rendszerbdl szarmaznak.

A szamitastechnikai adat megsértése a szamitastechnikai adatokkal kapcsolatos

jogellenes cselekményeket szabdlyozza, amelyek célja az adatok megsértése,

34Szamitéastechnikai Blindzésrél sz016 Egyezmény (Budapesti Egyezmény), I. Fejezet, 3. cikk Jogosulatlan
kifurkészés, ETS 185. Elérhet6: https://rm.coe.int/16802fa405 (let6ltés datuma: 2022. 04. 29.)
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megkérositasa vagy megsemmisitése.®®> Minden olyan cselekmény biincselekménynek
mindsiil e rendelkezés szerint, amelynek soran jogosulatlanul tordlnek, megrongalnak,
megvaltoztatnak, megsemmisitenek vagy szandékosan megkarositanak
szamitastechnikai adatokat. Az adatok megsértése kiterjedhet az adatok tartalmanak,
formatumanak, vagy elérhetéségének megvaltoztatasara, amelyek kovetkeztében az
adatok elveszithetik megbizhatosagukat vagy hasznalhatosagukat. A cikk eldsegiti, hogy
a szerz6d6 felek meghatarozzak azt, hogy csak akkor mindsiil a cselekmény
blincselekménynek, ha az jelentds kart okoz. Ez a rendelkezés lehetové teszi, hogy a
jogszabalyok kiilonbséget tegyenek a kisebb, esetleg nem szandékos adatkarositasok és a
sulyos, szandékos cselekmények kozott. Megitélésem szerint, a modern informacios
tarsadalomban az elektronikus adatok sériilése vagy elvesztése jelents gazdasagi,
tarsadalmi, valamint biztonsagi kockazatot jelenthet ezért az adatok biztonsaganak
biztositasa ¢és az adatok megbizhatésaga rendkiviil fontos mindamellett, hogy az

integritasa alapvetd kdvetelmény.

Az 5. cikk, azaz a szamitdstechnikai rendszer megsértése a szamitastechnikai rendszerek
miikddésének jogosulatlan megzavarasat €s akadéalyozasat szabdlyozza, és kiterjed
minden olyan cselekményre, amely szandékosan ¢€s jogosulatlanul befolyasolja a
szamitastechnikai rendszer rendeltetésszerli miikodését, ezzel veszélyeztetve a rendszer

stabilitasat és megbizhatosagat.

A digitalis infrastruktira kritikus elemei korében ahol
ugy vélem, hogy a stabilitds ¢és a folyamatos miitkodés alapvetd kritérium stlyos
kovetkezményekkel jarhatnak az ilyen cselekmények. Az akadalyozas tobbféle modon is
megvalosulhat, tobbek ko6zott szamitastechnikai adatok bevitelével, adatok
tovabbitasaval, adatok megkarositasaval, torlésével, megrongalasaval vagy

megvaltoztatasaval is.

Szamitastechnikai adatok bevitelével példaul a talterheléses tamadas (ugynevezett:
DDoS) soran, a f6 cél az, hogy a rendszer leallitasa vagy annak miikodésének lelassitasa
kovetkezzen be. Ezt az elkdvetd azaltal tudja elérni, hogy a rendszerbe nagy mennyiségii

adatot kiild. Tegytik fel azt, hogy a szolgaltatés teljes leallitasa az elkovetd célja. Ebben

Szamitastechnikai Biinozésrél sz6l6 Egyezmény (Budapesti Egyezmény), |. Fejezet, 4. cikk.
Szamitastechnikai adat megsértése, ETS 185. Elérhetd: https://rm.coe.int/16802fa405 (let6ltés datuma:
2022.04.29.)
%6Szamitastechnikai Bilinozésrél szo6ld6 Egyezmény (Budapesti Egyezmény), |. Fejezet, 5. cikk
Szamitastechnikai rendszer megsértése, ETS 185. Elérhet6: https://rm.coe.int/16802fa405 (letoltés datuma:
2022.04.29.)
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az esetben illetdleg a digitalis infrastruktira elleni tdmadasok sordn ezen moddszer
kiilonésen gyakran hasznalt, kozkedvelt eszkéz az elkdvetd altal. Distributed Denial of
Service azaz DDoS, magyar nyelvi megfogalmazasban elosztott szolgaltatas
megtagadasos tamadas, amely kiberbiztonsagi tamadasi forma. A f6 célja az, hogy
megbénitsa az adott szdmitégépes rendszer, haldézat vagy weboldal miikodését oly
modon, hogy azt hatalmas mennyiségli forgalommal talterhelik. A tdmadd egy
ugynevezett "botnetnek" nevezett eszkozhalmazt haszndl a tamadas inditasdhoz. Az
emlitett "botnet” eszkOzhalmaz olyan fert6zott szamitogépek vagy okoseszkozok,
amelyeket kordbban rosszindulati szoftverrel kompromittalt a timadé. 3’Levonhat6 az a
kovetkeztetés, hogy a tdimadast nem egyetlen szamitogéprol aktivalja a tdimado, hanem a
botnet gépei egyidejli és szervezett modon, terhelési céllal, jelentés mennyiségli adatot
zuditanak a célrendszerre, ami ezaltal nem elérheté a felhasznalok szamara, lelassul,
strukturalisan tilterheltté vélik.3® Reprezentativ példaként emlitheté azon esetkor, amikor
egy adott, igazan népszeri webaruhaz honlapjat Kifejezetten a karacsonyi vagy az
ugynevezett ,,black friday” (fekete péntek) vasarlasi iddszakban DDoS-tamadas éri, és a
tulterhelés miatt a valddi véasarlok nem tudnak hozzaférni az oldalhoz, amely azon tul,
hogy kellemetlen mindkét félnek, az adott cégnek jelentés bevételkiesést és reputacios
karokat okozhat. A probléma érdemi kibontakozédsa akkor veszi kezdetét amikor ezen
tdmadasok kritikus szolgaltatasokat, példaul banki rendszereket, allami hataskorbe
tartoz6 intézmények digitalis platformjait, illetve alapvetd infrastruktirat biztositd
szolgaltatokat vesznek célba ¢€s a lelassulas vagy a teljes megbénitasbol adédo gazdasagi
kar okozéasan tul a tdmadok pénzkoveteléshez kotik a cselekmény befejezését. (Un.
ransom DDoS: zsaroldjellegii elosztott szolgaltatis-megtagadas). 3° A védekezés azért
kiilondsen nehéz ezen esetekben, mivel a hatékony védelem kiilonféle technologidk és
modszerek egylittes alkalmazasat igényli, mint példaul terheléselosztok, felhdalapu
DDoS-védelmi szolgaltatasok (pl. Cloudflare), tlizfalak, forgalomsztrék, valamint a

viselkedéselemzésen alapuld védelmi megoldasok, amelyek alkalmasak az atipikus

$’Ahmad, R. — Shah, M. A. — Wahid, A. — Khan, M. A.: Botnets Unveiled: A Comprehensive Survey on
Evolving Threats, Detection Techniques, and Future Directions. = International Journal of Communication
Systems 2024/3, €5056. 0. DOI: 10.1002/ett.5056.

¥Mezei Kitti: A DDoS-tamadéasok biintetjogi szabalyozasa az Egyesiilt Allamokban, Eurdpaban és
Magyarorszagon. = Pro Futuro 2018/1, 66-83. o.

%Gelgi, Metehan — Guan, Yueting — Arunachala, Sanjay — Rao, Maddi Samba Siva — Dragoni, Nicola:
Systematic Literature Review of 10T Botnet DDoS Attacks and Evaluation of Detection Techniques. =
Sensors (Basel, Switzerland) 2024/11, p. 3571.
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adatforgalmi mintazatok detektalasara, és lehetové teszik azok proaktiv szlirését még a

célrendszer elérését megelézéen.*

Adatok tovabbitasaval a rendszerben tarolt adatok jogosulatlan tovabbitasa, amely
megzavarja a rendszer muikodését. Kiilonosen veszélyes lehet ezen tevékenység,
amennyiben a tovabbitott adatok bizalmasak vagy kritikus jelentdségiliek az informatikai

rendszer miikddése szempontjabol.

Adatok megkarositasaval, torlésével, megrongalasaval vagy megvaltoztatasaval torténik,
ha az adatok szdndékos manipulacidja, amely miatt a rendszer nem tud megfeleléen
miikodni. Ez magaban foglalhatja az adatbazisok vagy egyéb létfontossdgu informaciok
szandékos modositasat vagy torlését, amelyek stlyosan karosithatjdk a rendszer
mukodését.

Az eszkozdkkel valo visszaélés (6.CikK) azokat a cselekményeket szabalyozza, amelyek
soran valaki jogosulatlanul és szandékosan hasznal, eldallit, terjeszt vagy birtokol olyan
eszkozoket, amelyek kifejezetten szdmitastechnikai biincselekmények elkovetésére
szolgalnak. Ezek az eszk6zok lehetnek szoftverek, hardverek vagy mas technologiai

eszkozok.*

A szamitastechnikai biincselekmények elleni kiizdelemben szamos szoftveres, hardveres
és egyéb technologiai eszkoz kiemelt szerepet tolt be. Az esetleges manipulacios
mintazatok felderitése és jogosulatlan hozzaférések megelézése mellett a 6 cél az
adatvédelem valamint a rendszer integritds megorzése. Az illetéktelen halozati
hozzaféréseket a szoftveres védelem egyik alappillérével, azaz a tlizfalak alkalmazésaval
korlatozzak. Meghatarozd funkciot toltenek be az ugynevezett betdrésérzékeld és
megel6z6 rendszerek (IDS/IPS), amelyek folyamatos auditalés és feliigyelet alatt tartjak
a halozati forgalmat és riasztast adnak ki, ha gyanus tevékenységet észlelnek. A
rendszerbe vald bejutas illetdleg az adatok manipulédlasat eldsegitd kartékony programok

ellen tovabbi védelmet képeznek az antivirus és antimalware szoftverek.*? Sziikségszerii

“40Douligeris, C. — Mitrokotsa, A.: DDoS Attacks and Defense Mechanisms: Classification and State-of-the-
Art. = Computer Networks 2004/5, pp. 643-666. 0. DOI: 10.1016/j.comnet.2003.10.003.
41Szamitastechnikai Blindzésrol sz616 Egyezmény (Budapesti Egyezmény), |. Fejezet, 6. cikk. Eszkdzokkel
valo visszaélés. ETS 185. Elérhet6: https://rm.coe.int/16802fa405, letoltés datuma: 2022. 04. 29.
“Firewalls, Intrusion Detection/Prevention, Encryption, and Multi-Factor Authentication in Cybersecurity
Solutions. All Academic Research, 2023. Elérhet6: https://allacademicresearch.com, letoltés datuma: 2022.
04. 29.
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¢és hatékony eszkozként szolgalnak az adatintegritas-ellen6rzé megoldasok is, ide
sorolandod tobbek kozott a hash-értékeken alapuld rendszerek, amelyek képesek észlelni

4 A hardveres védelem teriiletén fontos

a fajlok vagy adatok jogosulatlan mddositasat
eszk6zok a hardveres biztonsagi modulok (HSM-ek), amelyek kriptografiai miiveleteket
hajtanak végre, és biztonsagosan taroljak az érzékeny adatokat, példaul titkositasi
kulcsokat. Hasonloképpen ide sorolhatéak a biztonsagos adattarolok, példaul az olyan
SSD-k, amelyek beépitett titkositdssal és torlésvédelemmel rendelkeznek. Javitjak a
rendszerhozzaférés biztonsagi szintjét a biometrikus azonositéd rendszerek, tobbek kozott
az ujjlenyomat- vagy arcfelismerésen alapuld megoldasok, amelyek jelentésen
csOkkentik az illetéktelen felhasznalas kockézatat. A blockchain-alapi adattarolas a
legfrissebb technologiai tendencidk részét képezi, amely a digitdlis adatok
modosithatatlansagat és visszakovethetdségét garantdlja, igy kivaloan alkalmazhato
példaul digitalis szerz8dések vagy pénziigyi tranzakciok esetén.** A rendelkezés szerint,
ide tartozik az olyan eszk6zok eldallitisa, értékesitése, megszerzése, behozatala,
forgalomba hozatala vagy mds modon torténd hozzdférhetévé tétele, amelyek Kifejezetten
szamitastechnikai bilincselekmények elkovetésére szolgalnak. A cikk tovabba
konkretizalja, hogy mely eszk6zok szamitanak jogellenesnek, beleértve a kifejezetten
blincselekmények elkovetésére létrehozott vagy atalakitott eszkdzoket, mint példaul
azok, amelyek jogosulatlan belépést vagy adatlopast szolgdlnak. E korben fontos
kiemelni, hogy a szamitogépes jelszavak és belépési kodok jogosulatlan birtoklasa is
bilincselekménynek mindsiil, ha azokat szdmitastechnikai biincselekmények elkdvetésére
szanjak. A cselekmények bilincselekménynek mindsiiléséhez szandékossag sziikséges,
azaz az elkdvetdnek tisztaban kell lennie azzal, hogy az eszkdzdket jogellenes célokra
hasznaljak fel. Emellett fontos kiemelni azon tényt, hogy az eszkdzok tényleges
felhasznéldsa nem sziikséges a blincselekmény megallapitdsdhoz tehat mar a birtoklasuk
is elegendd, ha azzal a szandékkal torténik, hogy a bilincselekmény elkovetésére

hasznaljak fel Oket. Ez alol kivételt képeznek azon esetek, amikor az eszkdzoket

43Stallings, S.: Hash Functions and Their Applications. = International Journal of Computer Applications
2011, Elérheto:
https://www.researchgate.net/publication/325090921 Hash_Functions_and_Their_Applications, letoltés
datuma: 2022. 04. 29.

4 Taylor, Paul J. — Dargahi, Tooska — Dehghantanha, Ali — Parizi, Reza M. — Choo, Kim-Kwang Raymond:
Blockchain for Cybersecurity: Systematic Literature Review and Directions for Future Research. = Journal
of Computer Information Systems 2021, online megjelenés. DOI: 10.1080/08874417.2021.1995914.
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engedéllyel végzett kutatdsokra vagy rendszerek védelmére hasznaljak, ezaltal biztositva,

hogy a jogszabalyok ne korlatozzak indokolatlanul a jogos tevékenységeket.

2.6. A szamitégéppel kapcsolatos biincselekmények

A Budapest Egyezmény 7. cikke a szamitogépes hamisitas biincselekményét szabalyozza,
amely az olyan szandékos és jogosulatlan cselekményekre vonatkozik, amelyek soran
valaki szamitastechnikai adatokat hamisit meg, hoz 1étre, vagy mddosit abbdl a célbol,
hogy azokat valodiként ismerjék el vagy hasznaljak fel.*® A cikk célja a szamitastechnikai
rendszerek és az azokban tarolt adatok integritdsanak védelme, megeldzve a digitalis
informaciok manipulacidjabol ered6 karokat ¢és visszaéléseket. Szamitogépes
hamisitasnak mindsiil az adatok jogosulatlan bevitele olyan szamitogépes rendszerbe,
amelyek hamis vagy félrevezetd informéciokat eredményeznek, példaul pénziigyi
rendszerekben, csalard elényok szerzése céljabol. Meglévo adatok megvdltoztatdsa, oly
moddon, hogy azok hamis informaciokat tiikkrozzenek, ilyen lehet példaul egy digitalis
szerzOdés feltételeinek modositasa. Véleményem szerint a szamitogépes hamisitas
tényallasanak gyakorlati alkalmazhatosagat kivaldan példazza az az eset, amikor az
elkoveté az ETR rendszerben moddositotta egy sikertelen vizsga eredményét, aminek
kovetkeztében a rendszer azt a latszatot keltette, mintha a vizsga sikeres lett volna,
megfeleld érdemjeggyel egyiitt. Hasonloképpen ide sorolhatd annak az informatikusnak
az esete is, aki a rabizott informatikai halozatot kihasznalva jogosulatlanul vitt be olyan
adatokat a hallgatoi nyilvantartasba, amelyek szerint egy hallgato sikeresen teljesitett egy
vizsgat, noha valdjaban részt sem vett rajta. E két eset j0l szemlélteti, hogy a szamitogépes
hamisitéas biincselekményi tényallasa a gyakorlatban is egyértelmiien alkalmazhat6 olyan
beavatkozasokra, amelyek stlyosan sértik az informacids rendszerek integritdsat é€s

megbizhatosagat. 44

Adatok szdandékos torlése vagy megsemmisitése, amely példanak okan valotlan adatok

megjelenéséhez vagy elrejtéséhez vezethet. Az adatok integritasanak védelme érdekében,

45Szamitastechnikai Biindzésrol sz616 Egyezmény (Budapesti Egyezmény), 1. 7. cikk Szamitogéppel
kapcsolatos hamisitas. ETS 185. Elérhet6: https://rm.coe.int/16802fa405, letoltés datuma: 2022. 04. 29.
46 EBH 2009.2033. I.

47 BH 2009.264. 1.
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allaspontom szerint a 7. Cikk altal szabdlyozott szdmitdgépes hamisitas elleni
rendelkezések kulcsfontossagliak, azonban a gyorsan fejlodo technoldgiai kornyezetben
onmagukban nem feltétlentil elegenddek a kell6en hatékony intézkedéshez. A jogszabalyi
keretek ugyan lefedik a leggyakoribb visszaélési formakat (mint példaul az adatok
jogosulatlan bevitele, médositasa vagy torlése) azonban a gyakorlat azt mutatja, hogy a
blinelkdvetok sok esetben technoldgiai elényben vannak a hatésdgokkal szemben. A
szamitogépes blincselekmények jellege ugyanis egyre komplexebb. A blinozok gyakran
hasznalnak titkositott kommunikaciot, elosztott halozatokat, hamis digitalis identitasokat,
valamint nemzetkozi szervereket, amelyek megnehezitik a nyomozast és a

t.48

jogérvényesitést.* Emellett az is probléma, hogy a bizonyitékgyljtés technikai és jogi

szempontbol is kihivast jelent, kiilondsen akkor, ha tobb orszag joghatosaga is érintett.

A 8. Cikk a szamitogéppel kapcsolatos csalas blincselekményét szabalyozza, amely olyan
cselekményekre vonatkozik, amelyek sordn valaki jogosulatlanul és szandékosan hasznal
fel szdmitastechnikai adatokat vagy rendszereket annak érdekében, hogy anyagi haszonra
tegyen szert, vagy masnak anyagi kart okozzon.*® A csalas egyik formaja soran az
elkdvetd jogosulatlanul hozzafér a rendszer adataihoz €s adatokat visz be, megvaltoztatja
vagy torli azokat, hogy anyagi elonyho6z jusson, vagy kart okozzon masoknak. Példanak
okan ilyen cselekmények torténhetnek banki adatbazis manipulalasaval, amelynek
esetében lehetdvé teszi jogosulatlan atutalasok végrehajtasat. A masik formdaja a
szamitdstechnikai rendszer miikédésébe valé bdrmilyen beavatkozds, amelybe
beletartozik a rendszer miikodésének akadalyozasa, amely révén az elkovetd jogtalan
elonyhoz jut. Ilyen példaul bizonyos rendszer blokkolasa, ami akar valtsagdij fizetésére

kényszerithet egy szervezetet, mint ahogyan az ransomware tdmadasok esetében torténik.

A zsarolovirus-tamadéasok (tigynevezett ransomware-tamadéasok) olyan rosszindulata
kibertamadasok, amelyek soran a tamado valamilyen moédon (példaul e-mailes
mellékleteken vagy fertdzott weboldalakon keresztiil) kartékony programot juttat a
célpont szamitdgépes rendszerébe, amely titkositja a felhasznalo adatait. A tdmado a

r

zsarolasi célbol kriptografiai Uton hozzaférhetetlenné tett adatok visszafejtéséért

“Dornfeld Laszlo: Fajlmegosztas: a szellemi tulajdonjog legtjabb kihivasa. Diskurzus 2014/1. szam 4.
évfolyam, 54-61. 0. Online: http://blszk.sze.hu/iv- evfolyam-2014 (Letoltés ideje: 2023. 07. 07.)
49Szamitastechnikai Biindzésrél sz6l6 Egyezmény (Budapesti Egyezmény), |. Fejezet, 8. cikk
Szamitogéppel kapcsolatos csalas. ETS 185. Elérhetd: https://rm.coe.int/16802fa405, (let6ltés datuma:
2022. aprilis 29.)
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pénziigyi kompenzaciot kovetel, amelyet rendszerint kriptovaluta formajaban kér (pl.
Bitcoinban).>%®! Ezek a tdmadésok jellemzden két fazisbol allnak. E18szor a rosszindulati
szoftver beszivargasa kovetkezik be az informatikai rendszerbe, amely a fajlokat
titkositja, majd a felhasznalonak megjelenik egy lizenet, amelyben a tdmado a kovetelését
kozvetiti. Az lizenetben a tdmadd egyértelmiivé teszi, hogy az adatok visszaallitdsara
kizardlag abban az esetben keriil sor, amennyiben a felhasznalé teljesiti az eldirt pénziigyi

kovetelést.>?

Magyarorszagon is torténtek hasonld tadmaddsok, tobbek kozott Onkormanyzatok,
koérhazak és kisvallalkozasok valtak célponttd, amit a Nemzeti Kibervédelmi Intézet éves
jelentései is dokumentalnak.>® Ugyanakkor a zsarolovirusos tamadasok egyik
legismertebb esete a ,,WannaCry” elnevezésii globalis kibertamadashoz kotédik. A 2017-
ben, bekdvetkezett incidens vilagszerte tobb mint 150 orszagot érintett, és hozzavetdleg
200 000 informatikai rendszert fert6zott meg, beleértve egészségiigyi intézményeket,
kozfeladatot ellatd szerveket, valamint gazdasagi tarsasagokat is.>* Megitélésem szerint
a digitalis rendszerek elleni tdmaddsok nem csupan gazdasagi és anyagi veszteségeket
okoznak, hanem hosszabb tdvon alapjaiban renditik meg a felhasznalok technoldgiaba
vetett bizalmat. Az ilyen incidensek egyre Osszetettebb jogi, etikai €s adatvédelmi
kérdéseket vetnek fel, amint arra a relevans szakirodalom is ramutat.>® Kiilonosen
aggasztonak tartom, hogy az aldozatok jelentds része nem fordul a hatésagokhoz, mivel
tartanak attol, hogy a pénz kovetelés kifizetése ellenére sem kapjak vissza az adataikat,
illetve hogy a bejelentéssel tovabbi kockazatokat vallal. Meglatasom szerint a

leghatékonyabb védekezés a megeldzésben ¢és a felhaszndlok tudatossagéanak

S0Anderson, Ross — Barton, Chris — Béhme, Rainer — Clayton, Richard — van Eeten, Michel J. G. — Levi,
Michael — Moore, Tyler — Savage, Stefan: Measuring the Cost of Cybercrime. In: Bohme, Rainer (szerk.):
The Economics of Information Security and Privacy. Berlin—Heidelberg, Springer, 2013. pp. 265-300.
Elérhet6: https://doi.org/10.1007/978-3-642-39498-0 12 (let6ltés datuma: 2025. marcius 13.)
SlKaspersky: Ransomware: What is it and how to protect yourself. [n.d.]. Elérheté:
https://www.kaspersky.com/resource-center/threats/ransomware, letoltés datuma: 2024. 03. 13.

S2Europol: Internet Organised Crime Threat Assessment (IOCTA) 2020. [n.d.]. Elérheté:
https://www.europol.europa.eu/publications-events/main-reports/internet-organised-crime-threat-
assessment-iocta-2020, (letoltés datuma: 2024. januar 16.)

5Nemzeti Kibervédelmi Intézet: Eves kiberbiztonsagi jelentés. Elérheté: https:/nki.gov.hu/wp-
content/uploads/2024/07/Eves-kiberbiztonsagi-jelentes.pdf, (let6ltés datuma: 2024. aprilis 16.)
4Greenberg, Andy: Sandworm: A New Era of Cyberwar and the Hunt for the Kremlin's Most Dangerous
Hackers. New York, Doubleday, 2019.

S5Axon, Louise — Erola, Arnau — Agrafiotis, loannis — Uuganbayar, Ganbayar — Goldsmith, Michael —
Creese, Sadie: Ransomware as a Predator: Modelling the Systemic Risk to Prey. = Digital Threats:
Research and Practice 2023/4, pp. 1-38.

25


https://doi.org/10.1007/978-3-642-39498-0_12
https://www.kaspersky.com/resource-center/threats/ransomware
https://www.europol.europa.eu/publications-events/main-reports/internet-organised-crime-threat-assessment-iocta-2020
https://www.europol.europa.eu/publications-events/main-reports/internet-organised-crime-threat-assessment-iocta-2020
https://nki.gov.hu/wp-content/uploads/2024/07/Eves-kiberbiztonsagi-jelentes.pdf
https://nki.gov.hu/wp-content/uploads/2024/07/Eves-kiberbiztonsagi-jelentes.pdf

novelésében rejlik. Ennek része kell, hogy legyen az operacios rendszerek €s szoftverek
rendszeres frissitése, a gyanls e-mailek elkeriilése, valamint az adatok rendszeres
mentése is.5%5” Ugy gondolom, hogy ezek a 1épések nem csupan technikai intézkedések,

hanem alapvetd felelosségvallalast is jelentenek a digitalis biztonsag érdekében.

2.7. Szamitastechnikai adatok tartalmaval kapcsolatos biincselekmények

A 9. cikk a szamitastechnikai rendszerek és haldzatok felhasznalasaval elkovetett,
gvermekpornografiaval kapcsolatos biincselekményeket szabalyozza, kiilonos hangstlyt
helyezve a gyermekek védelmére.®® Az internet és a digitalis technologidk rohamos
terjedésével parhuzamosan nétt a gyermekpornograf tartalmak eldallitasanak,
terjesztésének és birtoklasdnak kockazata. Megitélésem szerint ezen rendelkezés kiemelt
jelentdséggel bir, mivel a gyermekek online biztonsdganak garantdlasa a digitalis
kornyezetben is alapvetd tarsadalmi és jogi kotelezettség.”® Gyermekpornografidnak
mindsil minden olyan vizualis abrazolds, amely kiskoru személyt mutat be szexudlis
tevékenység kozben, kiskorunak tlind személyt abrazol hasonld helyzetben, vagy
valosaghti képeket jelenit meg, amelyek kiskortakat mutatnak be szexudlis
magatartasban. A cikk szerint kiskorinak mindsiil minden olyan személy, aki még nem
toltotte be a 18. €letévét, de a szerzodo felek donthetnek ugy, hogy ezt a korhatart 16 évre
csokkentik. A digitalis korszakban, ahol a technologiai fejlodés a lehetdségek mellett U
veszélyeket is teremtett, kiilonosen fontosnak tartom ezen szabalyozas bevezetését. A
gyermekek védelme kiemelt tarsadalmi érdek, hiszen az online térben még
kiszolgaltatottabba valtak, mint korabban. A gyermekpornografia eldallitasa, terjesztése

és birtoklasa a digitalis eszk6zok elérhetdségével €és anonimitasaval egyiitt joval

%Nemzeti Kibervédelmi Intézet (2023). Eves kiberbiztonsdgi jelentés. 2023. Elérheté: https:/nki.gov.hu
(letoltés datuma: 2024. aprilis 16.)

S"European Union Agency for Cybersecurity (ENISA): ENISA Threat Landscape 2022. 2022. november 3.
Elérhet6: https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022, (letoltés datuma: 2022.
aprilis 16.)

%8Szamitastechnikai  Bilindzésrél szo6ld Egyezmény (Budapesti Egyezmény), |. Fejezet 9. cikk.
Gyermekpornografiaval kapcsolatos biincselekmények. ETS 185. Elérhet6: https://rm.coe.int/16802fa405,
(letdltés datuma: 2022. aprilis 29.)

%9Szabo Barbara: Problematic internet use, endangering children and minors. In Jdmborné, Réth Erika
(szerk.) Doktoranduszok foruma, 2022 Miskolc-Egyetemvéros, Magyarorszag : Miskolci Egyetem, Allam-
¢és Jogtudomanyi Kar (2023) 232 p. pp. 185-189., 7 p. ISBN: 9789633583272
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konnyebbé valt, ami a védelem fokozasat teszi indokolttd. A rendelkezés hangstlyozza,
hogy minden olyan vizudlis dbrazolds, amely valddi vagy valdsdghlien megjelenitett
kiskorat mutat be szexudlis tevékenységben, biintetendd. Kiilondsen eléremutatonak
tartom, hogy a cikk egységesiti a kiskorusag fogalmat, ugyanakkor lehetdséget ad arra,
hogy a tagdllamok sajat dontésiik alapjan a tizennyolcadik életévrdl tizenhatodik életévre
csokkentsék a korhatart. Allaspontom szerint ez a megoldas biztositja a rugalmas, de

egyuttal szigorti védelmet a gyermekek online kizsdkmanyolasaval szemben.

2.8. Szerzdi vagy szomszédos jogok megsértésével kapcsolatos biincselekmények

A 10. Cikk a szerzdi vagy szomszédos jogok védelmét szabalyozza, kiilonsen azokra az
esetekre Osszpontositva, amikor a jogsértést szamitdstechnikai rendszerek, példaul az

internet hasznalataval kovetik el.5°

A rendelkezés célja, hogy megerdsitse a szellemi
tulajdon védelmét a digitalis korban, ahol a jogsértések konnyebben elkdvethetdk, és az
internetes kornyezetben nehezebben kontrollalhatok és megeldzhetok. A szerzdi vagy
szomszédos jogokat az elkdvetdnek tudatosan és nyereségszerzési szandékkal kell
megsértenie a biincselekmény elkdvetéséhez. A kereskedelmi cél kiilondsen fontos, mivel
ez teszi egyértelmiivé, hogy az ilyen jogsértések elsdsorban a haszonszerzésre iranyulnak,
¢és ennek kovetkeztében jelentds gazdasagi karokat okozhatnak a jogtulajdonosoknak
illetdleg kifejezetten azokra az esetekre vonatkozik, amikor a jogsértést szamitastechnikai
rendszerek Utjan kovetik el. Az ilyen cselekmények, mint példaul a szerzdi joggal védett
zenei vagy filmes tartalmak engedély nélkiili terjesztése, kiillondsen veszélyesek, mivel
gyorsan ¢és sz€les korben terjedhetnek az interneten, jelentds bevételkiesést okozva a
jogosultaknak. Fontos hangstlyozni, hogy csekély stlyt jogsértések esetén amikor a
cselekmény nem okoz jelentds gazdasagi kart vagy tarsadalmi veszélyt a nemzeti
jogrendszerek mérlegelési jogkoriikkben eljarva donthetnek enyhébb szankciok
alkalmazasarol, illetve a biintetéjogi felel6sségre vonas melldzésérél. A 10. Cikk
véleményem szerint, rendkiviil fontos a szellemi tulajdon védelme szempontjabdl a
digitalis korban, hiszen hozzajarul a digitalis gazdasag fenntarthatd miikodéséhez azaltal,

hogy megvédi a szellemi tulajdonjogok birtokosait a jogellenes kizsakmanyolastol. A

0Szamitastechnikai Biinozésrol sz616 Egyezmény (Budapesti Egyezmény), |. Fejezet, 10. cikk Szerzdi
vagy szomszédos jogok megsértésével kapcsolatos bilincselekmények. ETS 185. Elérheto:
https://rm.coe.int/16802fa405, (letdltés datuma: 2022. aprilis 29.)
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szakirodalom ramutat, hogy a szellemi tulajdonjogok hatékony érvényesitése
kulcsfontossagu a tudasalapi gazdasag versenyképességének megdrzése érdekében, és
ezzel az allasponttal magam is egyetértek, hiszen a szellemi alkotasok megfeleld jogi
védelme 0sztonzoleg hat az innovéacidra, a kreativitasra, tovabba biztositja a gazdasagi
szereplOk szamara a befektetéseik megtériiléséhez sziikséges biztonsagos kornyezetet.
®1Tovabba, a jogellenes tartalomterjesztés elleni fellépés nemcsak az egyéni jogosultak
érdekeit szolgalja, hanem hozzajarul az altalanos piaci transzparenciahoz és az igazsagos

versenyfeltételek fenntartasahoz is.

2.9. Egyéb feleldsségi és biintetési formak

A V. Cim alatt taldlhatdé rendelkezések célja a szamitastechnikai btincselekmények
hatékony iildozésének €s szankciondlasanak biztositasa kiilonféle kiegészito feleldsségi
¢s biintetési forméakon keresztiil. Ezek a rendelkezések kiterjednek a biincselekmények
elékészitésére, a bilinsegélynyujtasra, a jogi személyek feleldsségére, valamint a
blintetések tipusaira és mértekére. Ezek a rendelkezések azért fontosak, mert biztositjak,
hogy a jogrendszer ne csak a ténylegesen megvalosult karokat szankcionalja, hanem mar
a Veszélyeztetd magatartasokat is, rdadasul hatékonyan léphessen fel mind az egyéni,
mind a szervezett biindzéssel szemben, a digitalis tér kihivasaihoz igazodva. A 11. cikk
szerint, biincselekménynek kell mindsiteni a szamitastechnikai bilincselekmények
elkovetésére iranyulo kisérletet is, még akkor is, ha a blincselekmény nem valdsul meg
teljes mértékben.%? Ez a rendelkezés lehetvé teszi azt a hatdsagok szamara, hogy még a
biincselekmény teljes megvalosulasa, befejezése elétt kozbelépjenek, ennek
kovetkeztében mar a kisérleti szakaszban megakadalyozhatjdk az elkovetket a
cselekményeik bevégzésével, és megeldzhetd a tényleges kar vagy biincselekmény
bekovetkezése. A szamitastechnikai  bilincselekmények  elkdvetésében  valo

bilinsegélynyujtas vagy felbujtds magaban foglalja azokat a magatartasokat, amelyeknél

®1Spranitz Gergely: Digitalis tartalmak szerzdi jogi védelme online kornyezetben I1. rész. = Iparjogvédelmi
és  Szerzoi  Jogi  Szemle, 2007/4  (112.  évf. 4. sz), 73-84. o. Elérhet6:
https://www.sztnh.gov.hu/kiadv/ipsz/200708-pdf/05.pdf, (letdltés datuma: 2024. marcius 16.)
62Szamitéastechnikai Blindzésrél sz616 Egyezmény (Budapesti Egyezmény), 1. Fejezet, 11. cikk Kisérlet és
blinsegély vagy felbujtas. ETS 185. Elérhet6: https://rm.coe.int/16802fa405, (letoltés datuma: 2022. aprilis
29.)
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technikai tdmogatast nyujtanak, eszkozoket biztositanak, vagy barmilyen moddon
elosegitik a biincselekmény elkdvetését. Fontos kiemelni azt is, hogy a jogi személyek is
felel6sségre vonhatok (12.cikk) a szamitastechnikai blincselekményekért, ha azok a jogi
személy érdekében, annak vezetéi vagy alkalmazottai altal keriilnek elkovetésre.®® Jogi
személyekkel szemben pénzbirsag, tevékenységiik korlatozasa vagy felfiiggesztése,
illetve sulyosabb esetekben a jogi személy felszamoldsa is kiladtdsba helyezhetd
szankcioként. A biintetések ¢és intézkedések vonatkozasaban kiemelendd, hogy a
szamitastechnikai biincselekmények esetén kiszabott szankcioknak aranyban kell allniuk
az elkovetett cselekmény sulyossdgaval, tovabba megfeleld visszatarté erdvel kell
rendelkeznilik annak érdekében, hogy megeldzzEék a jovébeni jogsértéseket. Stulyosabb
blincselekmények elkdvetése esetén jellemzden szabadsdgelvondssal jarod biintetéseket
szabnak ki. Emellett lehetdéség van pénzbirsag, vagyonelkobzas, valamint egyéb

biintetéjogi szankciok és intézkedések alkalmazasara is.%*

2.10. Biintetéeljarasi jog értelmezése az Egyezmény tiikrében

A Biintetdeljarasjogi rendelkezések alkalmazasi korét illetden a 14. cikk masodik
bekezdése eldirja, hogy a szerz6dd felek kotelesek meghatarozott jogkoroket és
eljarasokat  alkalmazni az  Egyezmény  2-11.  cikkeiben = meghatarozott
biincselekményekkel kapcsolatban, a szamitastechnikai rendszerek utjan elkdvetett egyéb
bilincselekmények esetében, valamint a bilincselekményekkel Osszefiiggd elektronikus
bizonyitékok Osszegyiijtésével kapcsolatban ellenkezé rendelkezés hidnyaban.®® A
harmadik bekezdés olyan szabalyokat, valamint korlatozasokat hataroz meg, amelyek
lehetéséget adnak a szerz6dd feleknek arra, hogy bizonyos intézkedéseket ne
alkalmazzanak teljeskorlien, hanem csak a meghatarozott feltételek mellett.

Mindazonaltal, hogy a szerzddo felek fenntarthatjadk maguknak azt a jogot, hogy a 20.

83Szamitastechnikai Blindzésrdl sz0l6 Egyezmény (Budapesti Egyezmény), |. Fejezet, 12. cikk — Jogi
személyek feleldssége. ETS 185. Elérhetd: https://rm.coe.int/16802fa405, (let6ltés datuma: 2022. aprilis
29.).

84S zamitastechnikai Blindzésrél sz016 Egyezmény (Budapesti Egyezmény), |. Fejezet, 13. cikk Biintetések
és Intézkedések. ETS 185. Elérhetd: https://rm.coe.int/16802fa405, (let6ltés datuma: 2022. aprilis 29.)
5Szamitastechnikai Biindzésrdl szo6ldo Egyezmény (Budapesti Egyezmény), |. Fejezet, 12. cikk Jogi
személyek feleléssége. ETS 185. Elérhetd: https://rm.coe.int/16802fa405, (let6ltés datuma: 2022. aprilis
29.)
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cikkben meghatarozott intézkedéseket (mint példaul bizonyos nyomozati eszkozoket)
csak a fenntartasban kifejezetten megjelolt biincselekmények esetében alkalmazzak. Egy
adott orszag, példanak okan donthet akként, hogy ezeket az intézkedéseket csak a sulyos
blincselekmények esetén hasznalja, nem pedig minden tipusi blincselekménynél.
Masfeldl fenntarthatja maganak a jogot, hogy ne alkalmazza ezeket az intézkedéseket
azonban ez abban az esetben torténhet meg ha az adott orszag jogi szabalyozasa nem teszi
lehetové azt, hogy a 20. és 21. cikkekben foglalt intézkedéseket alkalmazzak bizonyos
zart kommunikacios rendszerekre, mint példaul olyan haldzatokra, amelyek csak egy
sziik, meghatarozott felhasznaldi csoport szamara elérhetdk, €¢s nem kapcsolddnak mas
rendszerekhez. Fontos kiemelni azt, hogy ugyanakkor ezen esetekben a jogszabaly arra
is 0sztdnzi az orszadgokat, hogy ezeket a korlatozdsokat minimalisra csokkentsék, és
torekedjenek arra, hogy az intézkedések a lehetd legszélesebb korben alkalmazhatok

legyenek.

A 15. Cikk kulcsszerepet jatszik a jogallamisdg és az emberi jogok védelmének
biztositasaban a szamitastechnikai biincselekmények elleni fellépés soran.%® Aziltal,
hogy el6irja a jogkorok és az eljarasok alkalmazasahoz sziikséges biztositékokat és
garancidkat, hozzajarul a jogszeriiség, aranyossdg ¢és az emberi jogok tiszteletben
tartasahoz. Az elsé bekezdés célja az aranyossag elvének érvényesitése, valamint az
emberi jogok ¢és szabadsagok megfeleld védelme kiilonos tekintettel az olyan jogokra,
amelyeket az Europa Tanacs Emberi Jogok és Alapveté Szabadsagok Védelmérdl szolo
Egyezményében (1950), az Egyesiilt Nemzetek Polgari és Politikai Jogok Nemzetko6zi
Egyezségokmanyaban (1966), valamint mas nemzetkdzi emberi jogi szerzédésekben
rogzitettek.5"%® Az emberi jogok nemzetkdzi védelme a masodik vilaghaborut kovetden
kapott kiilonos hangsulyt, amikor a nemzetkozi kozosség felismerte, hogy az
allampolgérok jogainak védelmét nem lehet mindossze az nemzetallamok beliigyeinek
tekinteni.®® Ennek eredményeként 1étrejott az Eurépa Tandcs Emberi Jogok és Alapvetd

Szabadsagok Védelmérdl szolo Egyezménye (EJEE, 1950) és az Egyesiilt Nemzetek

86Szamitastechnikai Blinozésrdl sz6l6 Egyezmény (Budapesti Egyezmény), Il. Fejezet, 15. cikk Jogi
személyek feleldssége. ETS 185. Elérhetd: https://rm.coe.int/16802fa405, (let6ltés datuma: 2022. aprilis
29.)

8"Burépa Tanacs: Emberi Jogok és Alapvetd Szabadsagok Védelmérdl szolé Egyezmény. Roma, 1950.
8Egyesiilt Nemzetek Szervezete: Polgdri és Politikai Jogok Nemzetkiozi Egyezségokmdnya. New York,
1966.

%Blutman Lasz16: Az Eurdpai Uni6 joga a gyakorlatban. Budapest, HVG-ORAC Lap- és Kényvkiads, 2014
351. 0.
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Polgari és Politikai Jogok Nemzetkozi Egyezségokmanya (ICCPR, 1966), amelyek
egészen napjainkig meghatarozzak az emberi jogok nemzetkdzi védelmi rendszerét.”
"IEzen dokumentumok noha kiilonbozé foldrajzi régiokban illetdleg intézményi
keretekben miikodnek, kozos benniik az a célkitiizés, hogy egységes és hatékony
valaszokat biztositsanak a felmeriild kihivasokra, valamint eldsegitsék az 0sszehangolt
fellépést a kozosen meghatarozott célok elérése érdekében, (mint példaul az emberi

méltdsag, szabadsag és egyenléség biztositasa) nemzetkozi szinten.

Az EJEE-t 1950-ben fogadtik el Romaban, és 1953-ban 1épett hatalyba.”? Az Egyezmény
kiilonlegessége, hogy létrehozta az Emberi Jogok Eurdpai Birosagat (EJEB), amely
lehetdvée teszi azt, hogy az egyének kozvetleniil panaszt tegyenek az dket ért emberi jogi
sérelmek esetén, miutdn a nemzeti jogorvoslati lehetéségeket kimeritették.”® Az
Egyezmény rogziti tobbek kozott az élethez vald jogot, a kinzas tilalmat, a szabadsadghoz
¢és biztonsaghoz vald jogot, a tisztességes eljarashoz valé jogot, valamint a magan- és
csaladi élet tiszteletben tartisdhoz valo jogot.”* Az EJEB itélkezési gyakorlata az . ,,é16
jog” elve alapjan dinamikusan fejlédik, azaz az Egyezmény rendelkezéseit a tarsadalmi
valtozasok fényében értelmezi, €s ezaltal az emberi jogvédelem tartalma folyamatosan
béviil.®"®"7 A nemzetkdzi emberi jogvédelem kulcsfontossag dokumentuma a mar

emlitett ICCPR, amelyet az ENSZ Kozgytilése fogadott el 1966-ban, és 1976-ban Iépett

®Burépa Tanacs: Emberi Jogok és Alapvetd Szabadsdgok Védelmérdl sz616 Egyezmény. Roéma, 1950.
"'Eurépa Tanécs: Az Emberi Jogok Eurépai Egyezményének egyszeriisitett vdltozata (magyar nyelvii
kivonat). Elérhet6: https://www.echr.coe.int/documents/d/echr/Simplified_Conv_HUN (let6ltés datuma:
2022. aprilis 28.)

"2Burépa Tanacs: Az Emberi Jogok Eurdpai Egyezményének egyszeriisitett valtozata (magyar nyelvii
kivonat). Elérhet6: https://www.echr.coe.int/documents/d/echr/Simplified_Conv_HUN (let5ltés datuma:
2022. aprilis 28.)

Emberi Jogok Eurdpai Birosaga: Kérdések és valaszok az Emberi Jogok Eurdpai Birosagarol. Strasbourg.
Elérhet6: https://www.echr.coe.int/documents/d/echr/Questions_Answers HUN (letoltés datuma: 2022.
aprilis 28.)

741993, évi XXXI. térvény az emberi jogok és az alapvetd szabadsagok védelmérdl sz616 Egyezmény és az
ahhoz tartozo nyolc kiegészitd jegyzokonyv kihirdetésérol. Elérheto:
https://net.jogtar.hu/jogszabaly?docid=99300031.tv, (let6ltés datuma: 2022. aprilis 28.)

Letsas, George: A Theory of Interpretation of the European Convention on Human Rights. Oxford,
Oxford University Press, 2007. pp. 15-48.

Kiss Valéria: Az €18 jog koncepcidjanak empirikus vizsgalata. A jogtudatkutatisok modszertani
problémai. In: Fazekas Marianna (szerk.): Jogi tanulmanyok. Jogtudomanyi eléadasok az E6tvos Lorand
Tudoméanyegyetem Allam- és Jogtudomanyi Kar Doktori Iskoldinak jubileumi konferencidjan: 20 éves a
doktori képzés az ELTE Jogi Karan. ELTE AJK Doktori Iskola, Budapest, 2014, 238-248. o. Elérheto:
https://edit.elte.hu/xmlui/bitstream/handle/10831/35689/Jogi_tan_2014 Kiss_Valeria_238-248.pdf,
(letdltés datuma: 2023. aprilis 28.)

"Rainey, Bernadette — McCormick, Pamela — Ovey, Clare (szerk.): Jacobs, White and Ovey: The European
Convention on Human Rights. Oxford, Oxford University Press, 2021. 792 o.
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hatdlyba.”® Az Egyezségokmany a polgari és politikai jogok nemzetkozi garanciait
foglalja magaban. E korben kiemelhetd példaul az élethez vald jog, a kinzas, valamint
kegyetlen bandsmod tilalma, a véleménynyilvanitas szabadsaga, a vallasszabadsag és igy
tovabb, a teljesség igénye nélkiil.” Az ENSZ Emberi Jogi Bizottsaga feliigyeli a
dokumentumba foglaltak végrehajtasat, amely az allami jelentések vizsgalata mellett
egyéni beadvanyokat is elbirdl, ez utdébbi az elsd fakultativ jegyzokonyv révén valt
lehet6vé.8%8! Herke Csongor hangstilyozza, hogy az emberi jogok nemzetkozi védelme
egyre nagyobb szerepet jatszik a nemzeti biintetdeljarasok soran is.?? A nemzetkozi
egyezmények (kiilondsen az EJEE) normai a nemzeti jogalkalmazasra is kdzvetlen hatast
gyakorolnak, hiszen az Emberi Jogok FEurépai Birdsadganak itéleteit a nemzeti
birosagoknak figyelembe kell venniiik.2® A magyar biinteté eljarasjog rendszerében is
megfigyelhetd, hogy az EJEE 6. cikkében foglalt tisztességes eljaras kovetelménye
visszahat a biintetdeljarasi torvények értelmezésére is, kiilonos tekintettel a védelemhez
valé jogra, az artatlansdg vélelmére, valamint az eljards ésszerti idon beliili
lefolytatasara.84®® Kifejezetten eléremutatonak tartom, hogy az EJEE és az ICCPR nem
pusztan deklaraciok, hanem tényleges garanciakat és gyakorlati biztositékokat nytjtanak
az emberi méltosag védelmének érdekében. Az EJEB miikddése példatlan lehetdséget
teremt arra, hogy az egyének a konkrét tigyeikben nemzetkodzi forumhoz fordulhassanak,
ami véleményem szerint jelentds mértékben hozzajarult az eurdpai jogallamisag és
jogbiztonsag fejlddéséhez. Az Egyezmények normativ jelenléte a nemzeti

jogrendszerekben pedig erdsiti az emberi jogok univerzalis érvényességének tudatat, és

8International Covenant on Civil and Political Rights. United Nations General Assembly, 1966. december
16. United Nations Treaty Series, vol. 999, p. 171. Elérhet6: https://www.ohchr.org/en/instruments-
mechanisms/instruments/international-covenant-civil-and-political-rights (letoltés datuma: 2022. aprilis

28.)
CCPR Centre: Simple Guide on the International Covenant on Civil and Political Rights (ICCPR) an
overview of Articles 1-27. Elérheto:

https://ccprcentre.org/files/media/ICCPR_easy to read_commentary WEB.pdf, (letdltés datuma: 2022.
aprilis 28.)

8Manfred Nowak — William A. Schabas (szerk.): U.N. Covenant on Civil and Political Rights: CCPR
Commentary. 3. kiadas. Kehl, N.P. Engel Verlag, 2019

8 Philip Alston — Ryan Goodman (szerk.): International Human Rights. Oxford, Oxford University Press,
2013. 1580 o.

82Herke Csongor: Az elbzetes letartoztatds végrehajtasa az emberi jogok eurdpai egyezménye tiikrében. =
Jogtudomanyi Kozlony 2000/3., 90-98. o.

8Herke Csongor: Biintet6 eljardsjog Az uj biintetéeljardsi torvény f6bb rendelkezései. Budapest, Ludovika
Egyetemi Kiado, 2022. 327 o.

8Herke Csongor: Magyar biintetd eljardsjog. Egyetemi jegyzet. Pécs, Baufirma Kiadd, 2021. 327 o.
®Emberi Jogok Eurépai Egyezménye, 6. cikk Tisztességes targyalashoz valé jog (hivatalos magyar
forditas). Elérhetd: https://www.echr.coe.int/documents/d/echr/convention_hun, (let6ltés datuma: 2022.
aprilis 28.)
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hozzajarul egy méltanyosabb jogalkalmazashoz. A masodik bekezdés arrdl rendelkezik,
hogy bizonyos esetekben, amennyiben a jogkor vagy eljaras természete altal indokolt, a
biztositékok és a garanciak kiilonféle korlatozasokat és feltételeket tartalmazhatnak. Ezek
a korlatozasok lehetnek az eljaras vagy a jogkor alkalmazasi idétartamanak és korének a
restrikcidja, az alkalmazast alatdmasztd indokok megléte, valamint a bir6i vagy mas
fiiggetlen szervezet altali feliilvizsgalat biztositasa. Ezen biztositékok tovabba arra
szolgalnak, hogy minimalizaljak a visszaélések lehetdségét, és ugyanakkor garantaljak,
hogy a jogkorok, valamint az eljarasok jogszerlisége, és aranyossaga is megmaradjon. Ez
kiilondsen fontos, mivel biztositja, hogy az ilyen eljarasok ne legyenek tulzott mértékiiek,
¢és ne sértsék indokolatlanul az érintettek jogait. A harmadik bekezdés hangstlyozza,
hogy a kozérdekkel Osszhangban, kiilonésen az igazsagszolgéltatas megfeleld
mikodésének biztositdsa érdekében, minden szerzddd félnek meg kell vizsgalnia azt,
hogy a jelen fejezetben meghatarozott jogkorok valamint eljarasok milyen hatassal
vannak a harmadik személyek jogaira, jogos érdekeire és felelGsségére. Ez a bekezdés
tovabba kiemeli a jogszerliség €s az igazsdgossag fontossagat az eljardsok soran, valamint

a jogi érintettek védelmét.

A 16. cikk a tarolt szamitastechnikai adatok gyors megérzésével kapcsolatos szabalyokat
és kotelezettségeket foglalja magaban.®® Ennek a cikknek az a célja, hogy a szerzédo felek
biztositsdk a szamitdstechnikai rendszerekben tarolt adatok gyors ¢és hatékony
megorzéseét, kiillondsen olyan esetekben, amikor ezek az adatok moddositds vagy
megsemmisiilés veszélyének vannak kitéve. Minden szerz6dd feél koteles olyan
jogalkotasi illetéleg egyéb intézkedéseket hozni, amelyek lehetdvé teszik az illetékes
hatésdgok szamara, hogy elrendelhessék a szdmitastechnikai rendszerben tarolt
meghatarozott adatok, beleértve a forgalmi adatokat, gyors megdrzését, kiilondsen akkor,
ha fennall a veszélye annak, hogy az érintett adatok modosulnak vagy megsemmisiilnek.
Az adatok megdrzésének iddtartama legfeljebb kilencven napig tarthat, biztositva, hogy
az adatok a hatdsagok rendelkezésére alljanak, és fontos kiemelni azt is, hogy sziikség
esetén az intézkedés ismételten elrendelhet.®” Mindemellett az adatokat 6rz6 vagy az

adatok megoOrzésére kotelezett személynek titokban kell tartania az eljdrast az adott

86Szamitastechnikai Biindzésrél szolé Egyezmény (Budapesti Egyezmény), Il. Fejezet. 16. cikk Tarolt
szamitastechnikai adatok gyors megérzése. ETS 185. Elérhetd: https://rm.coe.int/16802fa405, (letoltés
datuma: 2022. aprilis 29.)

87Szamitéastechnikai Biingzésrél Sz616 Egyezmény. I1. Cim, 16. cikk (2) bekezdés
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orszag belsd jogszabalyai altal meghatarozott iddtartamig, ezaltal garantalva az adatok
biztonsagat és integritasat.®® A forgalmi adatok gyors megdrzésére és részbeni dtad4sara
vonatkozo szabalyokat a 17. cikk hatarozza meg, kiegészitve az el6z6, 16. cikkben
foglaltakat, és specialisan a forgalmi adatokkal kapcsolatos eljarasokat szabalyozva. Ez
magaban foglalja, hogy a kommunikacioval kapcsolatos 6sszes forgalmi adatot meg kell

1.8 Emellett a szerz6d6

orizni, fuggetleniil a halézat vagy a szolgéltatd komplexitasato
félnek biztositania kell, hogy a megfeleld szamu forgalmi adatot gyorsan datadjak az
illetékes hatosagoknak vagy az altaluk kijelolt személyeknek.®® Ez az Aatadas
elengedhetetlen ahhoz, hogy a kommunikacié tovabbitasara hasznalt esteleges Gtvonalat
¢s a szolgaltatot azonositani lehessen. A 18. cikk a szamitastechnikai adatok és el6fizetdi
informaciok kozlésére vonatkozo kotelezettségeket szabalyozza annak érdekében, hogy
a szerz0dd felek jogi alapot teremtsenek az illetékes hatdsagok szdmara a
szamitastechnikai rendszerekben tarolt adatokhoz, valamint a szolgaltatok birtokaban
1év6 eldfizetsi adatokhoz vald hozzaféréshez.%t A szabalyozas alapjan minden szerz6do
félnek lehetdveé kell tenni a hatdsdgok szdmara, hogy kotelezhessék az adott teriileten
tartdzkodo személyeket a birtokukban vagy ellendrzésiik alatt 1évd szamitastechnikai
adatok kozlésére, valamint a terliletiikon szolgaltatast nyuajtdé szolgaltatokat az
eléfizetdkre és a szolgaltatisokra vonatkozo adatok kozlésére.®? Tovabba meghatarozza
azt is, hogy mit értink "el6fizetére vonatkozd adatok" alatt, beleértve az adott
kommunikécids szolgaltatds tipusat, az eldfizetd személyazonossagat, valamint a
szolgaltatdsra  vonatkoz6 technikai illetdleg szdmlézasi adatokat, amelyek
nélkiilozhetetlenek az eljaras alatt.®® A tarolt szamitastechnikai adatok 4tvizsgalasara és
lefoglalasara vonatkoz6 eljarasokat szabalyozza a 19. cikk, amelyeket a szerz6do
feleknek biztositaniuk kell az illetékes hatosagok szamara.®* Ezen szabalyozas biztositja
azt, hogy a hatdsdgok hozzaférhessenek a nyomozas szempontjabol fontos
szamitastechnikai rendszerhez vagy annak egy részéhez ¢és az abban tarolt
szamitastechnikai adatokhoz, a szamitastechnikai adatok téarolasat lehetévé tevd

szamitastechnikai adattarolo-egységekhez, amennyiben a hatdsagok egy adott rendszert

8Szamitastechnikai Blindzésrél Sz616 Egyezmény. I1. Cim, 16. cikk (3) bekezdés.
89Szamitastechnikai Biindzésrél Sz616 Egyezmény. I1. Cim, 17. cikk (1) a) bekezdés.
90Szamitastechnikai Blindzésrél Sz616 Egyezmény. I1. Cim, 17. cikk, 1. b. bekezdés.
91Szamitastechnikai Biindzésrél Sz616 Egyezmény. I11. cim, 18. cikk, 1. a. bekezdés.
92Szamitastechnikai Blindzésrél Sz616 Egyezmény. I11. cim, 18. cikk, 1. b. bekezdés.
93Szamitastechnikai Biindzésrél Sz616 Egyezmény. I11. cim, 18. cikk, 3. a. bekezdés.
% Szamitastechnikai Blinozésrdl Sz6l6 Egyezmény. IV. cim, 19. cikk.
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vizsgalnak at, és feltételezhetd az, hogy a keresett adatok egy masik vagy ugyanazon
joghatosag alé tartozo rendszerben talalhatok, akkor az atvizsgalast kiterjeszthessék erre
a masik rendszerre is.*® Tovabba olyan intézkedéseket is el8ir, amelyek feljogositjak a
hatosdgokat a szamitastechnikai adatok lefoglaldsara, mdasolatuk készitésére és
megorzésére, valamint az adatok épségének megovdasara, az atvizsgalt szamitastechnikai
rendszer fenti szamitastechnikai adatainak hozzdférhetetlenné tételére vagy
eltavolitasara.® A hatdsagok tovabba kotelezhetik a szamitastechnikai rendszerek
miikodését vagy az adatok védelmét ismerd személyeket, hogy sziikkség esetén megadjak
a nyomozashoz sziikséges tajékoztatast.” A 20. cikk a szamitastechnikai rendszerek utjan
tovabbitott forgalmi adatok wvalds idejii Osszegylijtésére és rogzitésére vonatkozo
jogkoroket és kotelezettségeket hatdrozza meg, amelyek célja, hogy a szerz6dd felek
biztositsak a hatésagok szamara a sziikséges eszkozoket és jogi hatteret a forgalmi adatok
valés idejli nyomon kdvetésére és a rogzitésére, amelyek kulcsfontossagu szerepet
tdlthetnek be a biiniigyi nyomozéasok soran.*® A cikk eldirja, hogy minden szerzddd félnek
olyan jogalkotasi és egyéb intézkedéseket kell bevezetnie, amelyek lehetdvé teszik a
hatésdgok szdmara, hogy a teriiletiikon talalhato technikai eszkdzokkel valos iddben
Osszegyljtsék vagy rogzitsék a szamitastechnikai rendszerek Utjdn tovabbitott,
meghatarozott kommunikéciohoz kapcsolodo forgalmi adatokat. Emellett kotelezhetik a
szolgaltatokat arra, hogy a meglévd technikai képességeik keretein beliil mitkddjenek
egylitt a hatosagokkal az ilyen adatok Osszegylijtésében vagy rogzitésében. A cikk
rugalmassagot is biztosit azéltal, hogy ha egy szerzdd¢ fél jogrendszere nem teszi
lehetévé az 1. bekezdés szerinti intézkedések bevezetését. Ebben az esetben alternativ
jogszabalyokat vezethet be, amelyek szintén biztositjak a forgalmi adatok valos idejii
Osszegyljtését a teriiletiikon talalhatd technikai eszk6zok segitségével. A titoktartasra
vonatkozo rendelkezések pedig garantaljak, hogy a szolgaltatok titokban tartjak az adatok
Osszegyljtésére vonatkozd tevékenységeket, megdrizve a nyomozasok hatékonysagat

illetéleg biztonsagat. Végiil, a cikk hangstlyozza, hogy az itt meghatarozott jogkoroket

95Szamitastechnikai Bindzésrél Sz616 Egyezmény. IV. cim, 19. cikk, 1. a., b. bekezdés.
%S zamitastechnikai Biindzésrél Sz616 Egyezmény. IV. cim, 19. cikk, 3. bekezdés.
97Szamitéastechnikai Biindzésrél Sz616 Egyezmény. IV. Cim, 19. cikk, 4. bekezdés.
98Szamitastechnikai Blindzésrél Sz616 Egyezmény. V. Cim, 20. cikk
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¢s eljarasokat az ardnyossag, jogszeriiség, €s az emberi jogok védelmének kdvetelményei

szerint kell alkalmazni, mint ahogy azt a 14. és 15. cikkek eldirjak.

2.11. A technologiai fejlodés hatisai és az unios jogi keretek és a XXI. szazadi
biiniildozésben

A XXI. szazadban a biiniildozés egyre inkabb tamaszkodhat az informacios rendszerek
adataira, mint bizonyitékokra, mivel jelenleg szinte minden biincselekmény valamilyen
formaban kapcsolodik a digitdlis térhez. Amikor egy gyanusitott vagy aldozat
okostelefonjat vizsgaljak, olyan informacidkat és adatokat taladlhatnak, mint példaul a
szoveges lizenetek, az e-mailek, a fényképek, a videok, a kozosségi média bejegyzések,
valamint az utobbi id6ben hasznalt helymeghatirozdsok vagy példaul egy térképes
keresés egy adott cimre, lokaciora. Ez Kifejezetten elényds ugyanis ezek az adatok
segitséglil szolgdlhatnak a bilincselekmény id6pontjanak ¢és helyszinének a
rekonstrualasaban.’® A résztvevd személyekrdl is részletesebb informaciokhoz jutunk
hiszen ezaltal teljes képet kaphatunk az elkdvetés utani és az megeldz6 tevékenységekrol,
az elkovetod esetleges szandékai és cselekményeirdl tovabba lehetdség adodik az elkovetd
és aldozat kozotti okozati viszonyok, kapcsolatok feltarasara is.1% Ezenkiviil a digitalis
eszkozokon talalhatd adatok Osszevethetok mas forrasokkal is mint, példaul banki
tranzakcios adatokkal, biztonsagi kamerafelvételekkel, vagy tantik vallomasaival, igy
atfogobb ¢és megbizhatobb képet nyujtanak a bilincselekmény koriilményeirdl és
jelentdsen hozzdjarulhatnak az igazsag kideritéséhez és az elkovetok feleldsségre
vonasahoz.1% Az okostelefonok azonban csak a jéghegyének csucsat képezik. Szamos
mas eszkoz is, mint példaul laptopok, tablagépek, GPS rendszerek, hordhat6 technologidk

(pl. Fitbitek%?), zart lancu televiziok, és az ,,Internet of Things” (IoT) eszkozok értékes,

%Antonela Gropeneanu, - Adrian lacob: Investigative issues regarding cybercrime. = European Journal of
Public Order and National Security, no. 2., 2016/2, p. 10.

10A  személyes adatok és a magéanszféra védelme. A Rend6rség hivatalos honlapja. Elérheto:
https://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/internet-biztonsag/a-szemelyes-adatok-es-
a-maganszfera-vedelme (let6ltés datuma: 2021. marcius 6.)

Olpeszleg Tibor: A digitalis bizonyitasi eszkdzok megszerzésének elvei és gyakorlati érvényesitésiik.
Ugyészek Lapja, 2010/2., 25-26. 0.

102(A Fitbit egy viselhetd fitneszkdvetd eszkdz, amely lehetdvé teszi a felhasznalok szamadra, hogy nyomon
kovessék fizikai aktivitasukat, egészségi allapotukat és alvasi szokasaikat. Az eszkoz kiilonféle szenzorok
segitségével méri a napi 1épésszamot, a megtett tavolsagot, az elégetett kaldriakat, a szivritmust, valamint
az alvas mindségét és iddtartamat. A Fitbit késziilékek okostelefon alkalmazassal is 0sszekapcsolhatok,
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digitalis adatokat tartalmazhatnak, amelyek relevansak Ilehetnek a nyomozas

szempontjabol, mint ,,digitalis bizonyiték”.

A digitalis bizonyiték fogalma a magyar jogtudomanyban tobb szerzo értelmezésében is
megjelenik, kiilonb6zé megkozelitésekben. Gacsi Anett Erzsébet szerint, a digitalis vagy
elektronikus adatok a biintetdeljarasban masodik generaciés bizonyitékoknak
tekinthetok, amelyek 1) dogmatikai kérdéseket vetnek fel. A hagyomanyos bizonyitasi
eszk6zokon tal ezek az adatok 6nallod bizonyitasi eszkdzként jelennek meg, és mind a
biintetdeljarasjog, mind a kriminalisztika szamaéra kihivast jelentenek. Allispontja szerint
ezek az adatok onallo bizonyitasi eszkdzként jelennek meg, amelyek a hagyomanyos
eljarasjogi keretek kdzé mar nem minden esetben illeszthetdk be.1% Sorban Kinga szintén
a digitalis bizonyitékok sajatossagaira hivja fel a figyelmet, kiilondsen a forrasuk
tekintetében. Ertelmezése szerint a magyar jogrendszer nem rendelkezik egységes
allasponttal arra vonatkozoan, hogy mi tekinthet6 digitalis bizonyiték forrasanak ugyanis
az egyik megkdzelités szerint az adathordozd, mig a masik szerint maga az informécios
rendszerben tarolt adat mindsiil annak.'® A jogalkoto igyekezett mindkét értelmezést
lehetdvé tenni, azonban a szabalyozéas hidnyossdgai miatt a gyakorlatban értelmezési
nehézségek adodhatnak. Roth Erikaa 2017. évi XC. torvény jelentdségét emeli ki, amely
bevezette az ,,elektronikus adat” fogalmat, mint 0j bizonyitasi eszkdzt. Véleménye szerint
ez a valtozas azért volt indokolt, mert az elektronikus adatok nem minden esetben
kezelhetdk a fizikai dolgok analogidjara, igy sajatos szabdlyozast igényelnek
megszerzésiik, kezelésiik és megdrzésiik soran.!®® Dornfeld Laszlé szerint a digitalis
bizonyiték olyan bizonyitdé erdvel bird adat, amelyet digitdlis formaban tarolnak,
dolgoznak fel vagy tovabbitanak.'%® A szerzé hangstilyozza, hogy a digitalis korszak 1j
jogi kihivasokat teremtett, kiilondsen a nemzetkzi vonatkozast bizonyitékszerzés terén,
¢s sziikséges a jogi szabalyozas korszertsitése annak érdekében, hogy ezekre a

kihivasokra adekvat valasz sziilethessen. Herke Csongor a digitalis bizonyitékok kérdését

amely részletes elemzéseket és visszajelzéseket nyujt a felhasznalok szamara, elsegitve az egészségesebb
és aktivabb életmod kialakitasat.)

193Gacsi Anett Brzsébet: A digitalis bizonyiték és a kriminalisztika fejlédése a XXI. szazadban, Magyar
Rendészet, 2022/3., 45-55. 0.

104Sorban Kinga: Az elektronikus bizonyitékok elméleti és gyakorlati kérdései a biintetéeljarasban, Beliigyi
Szemle, 2016/11., 81-96. o.

105R6th Erika: A biintetéeljaras tjraszabalyozasa a 2017. évi XC. térvény fobb ujitasai, Magyar Jog,
2017/10., 577-589. o.

%Dornfeld Laszlo: Az elektronikus bizonyitékszerzés aktualis kérdései, in: Kriminologiai Tanulmanyok
56., 2019, 215-232. 0.

37



elsdsorban a biintetdeljaras digitalizaciojanak szélesebb Osszefiiggésében vizsgalja.
Véleménye szerint a digitalizacid célja az eljarasok hatékonysaganak novelése, a
koltségek csokkentése €s a cselekmények gyorsabb, egyszerlibb lefolytatasa. A digitalis
bizonyitékokat ennek részeként értelmezi, és hangsulyozza, hogy ezek kezelése specialis
eljaréasi szabalyokat igényel. Tovabba kiemeli, hogy a digitalis adatokkal kapcsolatban
alapvetd fontossagu azok hitelessége, integritasa és bizalmassaga, hiszen ezek nélkiil nem
biztosithatd a tisztességes eljaras.!®” Véleménye szerint tehat az elektronikus
bizonyitékok nem egyszertien a korabbi targyi bizonyitékok digitalis megfeleldi, hanem
0nallo eljarasjogi jelentdséggel bird eszkozok, amelyekkel szemben a biintetéeljarasnak
kiilon biztositékokat kell nyujtania. Ugyanakkor felhivja a figyelmet arra is, hogy a
digitalizacié nem csupan eldnydkkel jar, hanem kihivasokat is hordoz, példaul a
személyes jelenlét hidnyabol fakado bizonyitasi nehézségeket vagy a technikai eszkdzok
megbizhatosaganak kérdését.1® Végiil, Toéth Marcell Maté a digitalis bizonyitékot olyan
binaris formaban tarolt vagy tovabbitott informacidként hatdrozza meg, amely bizonyito
erdvel bir. Kiemeli az informatikai szakértOk jelentdségét, akiknek kozremiikodése
gyakran elengedhetetlen a bizonyitékok hiteles Osszegyiijtéséhez, elemzéséhez és
bemutatasdhoz, mivel ezek a bizonyitékok technikai jellegiikbdl adoddan csak szakértdi
értelmezéssel valhatnak értelmezhetévé illetdleg jogilag felhasznalhatova.l%® A digitalis
bizonyitékok természetiikbdl fakaddan rejtetten vannak jelen, hasonléan az
ujjlenyomatokhoz vagy a DNS-hez, amelyek csak specialis eszk6zok és modszerek

alkalmazasaval hozhatok felszinre, valnak észlelhetdvé, valamint értelmezhetvé. 0

Miutan megvizsgaltuk a digitalis bizonyitékok kiilonféle értelmezését, technikai
jellemzdit, fontos kitérni azokra a jogi kihivasokra is, amelyek az adatok kezelésével
jarnak. Ezen bizonyitékok egyik ilyen jellemzdje, ahogy mar emlitésre keriilt az az, hogy
rendkiviili gyorsasaggal atléphetik a joghatosagi hatarokat, mivel az internet és a digitalis
kommunikécio globalis jellege lehetdvé teszi, hogy az adatok egy szempillantas alatt

egyik orszagbdl a masikba keriiljenek. Ez komoly kihivasokat jelent a nemzetkozi jogi

7Herke Csongor: A digitalizacid szerepe a biintetSeljarasban, in: Mezei Kitti (szerk.): A biiniigyi
tudomanyok és az informatika, PTE AJK, Pécs, 2019, 104-113.

108erke Csongor: Biintetd eljardsjog Egyetemi jegyzet, PTE AJK, Pécs, 2018.

109T 6th Marcell Maté: A digitalizaci6 egyes kihivésai a biinteteljarasban. = Beliigyi Szemle, 72. évf. 2. sz.
(2024), 185-210. 0. DOI: https://doi.org/10.38146/BSZ.2024.2.1

10Tremmel Florian — Fenyvesi Csaba — Herke Csongor: Kriminalisztika — Tankonyv és atlasz. Dialog
Campus Kiado, Budapest—Pécs, 2005.
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egylttmiikddés €s a bliniildozés szamara, mivel a kiillonbozo joghatésagok kozotti eltérd
jogszabalyi keretek akadalyozhatjdk a hatékony nyomozast és a bizonyitékgytjtést. A
masik kihivas a digitalis adatok modosithatosaga, formazasi lehetésége mivel ezek az
adatok rendkiviil érzékenyek barmilyen beavatkozasra. Tovabbi kihivast jelent a
technologiai fejlédés is amely jelentés hatassal van a digitalis bizonyitékok kezelésére.
Egy apré valtoztatas (akar szandékos, akar gondatlan) jelentésen befolyasolhatja az
adatok integritasat, igy azok megbizhatosagat és felhasznalhatosagat a birosagi
eljarasokban.’'! A modositds és megsemmisités kockazata (kiilonosen az olyan 1j
technologiai eszkozok, mint a mesterséges intelligencia (a tovabbiakban: MI)
megjelenésével dsszefliggésben) fokozott aggodalomra adhat okot azokban az esetekben,
amikor az elkdvetdk tudatosan torekednek nyomaik eltiintetésére vagy modositasara,
illetve amikor az adatokat tarold eszk6zok miiszaki meghibdsodasa, vagy akar az id6
mulasabol eredd adatvesztés veszélye all fenn.!'? Az idéérzékenység szintén olyan
lényeges tényezd, amely nem hagyhatd figyelmen kiviil, hiszen a bizonyitékok
megdrzésének €s érvényesitésének feltétele a gyors és hatékony beavatkozas, még mieldtt

azok bizonyitoereje csokkenne vagy véglegesen elveszne.

E tényezok egyiittesen ravilagitanak a digitalis bizonyitékokhoz kapcsolodo kihivasok
komplexitasara, valamint arra az igényre, hogy a hagyomanyos nyomozasi modszerek
kiegészitéseként olyan specidlisan kialakitott eljarasok és technikai eszkdzok is eldtérbe
keriiljenek, amelyek adott esetben eldsegithetik, konnyithetik a digitalis bizonyitékokban
rejloé lehetdségek hatékonyabb érvényesitését az igazsagszolgaltatas soran. A nyomozo
hat6sag a digitalis bizonyitékokat hasonlé modon alkalmazhatja, mint a ,,hagyomanyos”
targyi bizonyitékokat, azzal a céllal, hogy 0Osszekapcsoljadk az adott személyeket,
helyeket, eseményeket, valamint ezaltal megalapozzak a blincselekmények okozati
Osszefliggéseit. A digitalis bizonyitékok azonban meglehetésen gyakori modon, sokkal
szélesebb korti informéciot tartalmaznak, és a megszerzésiik is sokkal Osszetettebb

folyamatta valhat, mint a ,,hagyomanyos” bizonyitékoké.!*® Az adatok, adatallomanyok

"Herke Csongor: A digitalizacid szerepe a biinteteljarasban, in: Mezei Kitti (szerk.): A biiniigyi
tudomanyok és az informatika, Pécs, Pécsi Tudoméanyegyetem Allam- és Jogtudoményi Kar, 2019, 104—
113.0.

12Herke Csongor: Mesterséges intelligencia a biintetdjogi dontéshozatalban. = Jogtudomdnyi Kézlony,
2023/4., 165-176. 0. Elérhet6: https://szakcikkadatbazis.hu/doc/1207285 (let6ltés datuma: 2024. januar 5.)
113 Az Eurdpai Uni6 Tanacsa: E-bizonyitékok Elektronikus bizonyitékok a biintetdeljarasokban. Elérhetd:
https://www.consilium.europa.eu/hu/policies/e-evidence/ (let6ltés datuma: 2024. méjus. 06.)
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mennyiségének robbandsszerli novekedése tovabb stlyosbitja ezeket a kihivasokat. Az
internethez csatlakozd eszk6zok szdma 2021-re elérte az atlagosan 4,3 eszkozt
személyenként, ami globalisan koriilbeliil 12,2 milliard eszkozt jelent.!!* Ezek az
eszkozok jelentds mennyiségili adatot generalnak, amelyek koziil sok létfontossagu a
modern élet miikddése szempontjabol. A jovore nézve ezek a trendek varhatéan tovabb
gyorsulnak, és véleményem Sszerint 2027-re ezen adatmennyiség a tizszeresére novekszik

vilagszerte.!t®
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A Statista altal készitett elorejelzés, amely szerint 2025-re tobb mint 75 milliard loT-eszkdz lesz

hasznalatban vildgszerte.'16

H4Gtatista: Number of Internet of Things (IoT) connected devices worldwide from 2022 to 2033. Elérheto:
https://wwuw.statista.com/statistics/471264/iot-number-of-connected-devices-worldwide/ (let6ltés datuma:
2022. méajus 06.)

15 (Mdr 2025-ben is 30,9 millidrd internethez csatlakoztatott eszkéz van vilagszerte, ami aldtdmasztja a
2021-ben megfogalmazott elérejelzésemet: az adatmennyiség valoban rohamosan névekszik, és a 2027-re
vart tizszeres szorzé egyre redlisabbnak tiinik.)

16Archana Bachhav — Vilas Kharat — Madhukar Shelar: Processing Distributed Internet of Things Data
with Query Optimization in Cloud. = International Journal of Computer Applications, 2019. Elérhet6:
https://www.researchgate.net/figure/oT-connected-devices-from-2015-to-2025-in-billions-

3 figl_331285113

Statista: Number of Internet of Things (IoT) connected devices worldwide from 2022 to 2033. Elérhetd:
https://www.statista.com/statistics/471264/iot-number-of-connected-devices-worldwide/
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Az adatok és informacidk efféle aramlasa ugyanakkor nem csupan a potencialis
bizonyitékok szdmanak ndvekedését eredményezi a nyomoz6 hatdésagok szamara, hanem
egyuttal jelentdsebb nehézségeket is tdmaszt a feldolgozas, értékelés €s felhasznalhatosag
terén. Nehezebb¢ valik a relevans informaciok kisziirése a hatalmas adatmennyiségbdl,
valamint a megkiilonboztetése a felhasznalhatatlan, nyomozas tekintetében jelentéktelen
adatoktol és informacioktol. Ezen tilmenden, az adatmennyiség gyors ndvekedésével a
nyomozoknak nem kizarolag a felelosségiik, hogy az oriasi adathalmazbdl kisziirjék a
relevans informacidkat, hanem az 1is, hogy biztositsak ezeknek az adatoknak,
informacioknak a megfeleld kezelhetdségét és elemzését. Ez a folyamat komoly
technologiai és emberi erdforrasokat igényel, hiszen az adatokat nem csupan
Osszegyljteni, hanem értelmezni €s a bilinligyi nyomozas kontextusdba helyezni is
sziikséges. Az adatfeldolgozas soran a nyomozoknak figyelembe kell venniiik az adatokat
érintd rendelkezéseket és adatvédelmi szabalyokat is, ami tovabb ndveli a kihivasok
mértékét, nem emlitve ezek iddigényességét.!l’ Ahogy az adatok mennyisége és
komplexitasa novekszik, ugy valik egyre elengedhetetlenebbé a fejlett elemz6 eszkdzok
¢és technologidk alkalmazasa, amelyek képesek automatizalni az adatok feldolgozasat és
segitenek a nyomozodknak a leglényegesebb informaciok azonositasaban. Ennek ellenére

a technologiai eszk6zok sem képesek minden kihivast megoldani.

Az Uj titkositasi technologidk alkalmaziasa egyre bonyolultabbd teszi a digitalis
eszk6zokbol szarmazo adatokhoz vald hozzaférést. Még abban az esetben is, ha a
nyomoz6 hatdsagok torvényes uton megszerzik a sziikséges engedélyeket, ugyanis az
adatok titkositasa kovetkeztében sokszor nehézségekbe iitkznek azok visszafejtése és
elemzése soran. Ezt a jelenséget a szakirodalom ,,elsotétedésként” (going dark) emliti,
amely komoly akadalyokat gordit a digitalis bizonyitékok gyakorlati felhasznalasa elé, és
szamos (elsGsorban adatvédelmi) jogi kérdést is felvet kifejezetten az adatvédelem
teriiletén.!'® Noha a korszerii titkositasi eljarasok kétségkiviil jelentés elérelépést
jelentenek az adatbiztonsdg és a személyes adatok védelme terén, a biintetdeljardsok

szempontjabol egyidejiileg komoly nehézségeket is generalhatnak. Bizonyos esetekben e

17Mandi Veronika: A személyes adatok kezelése a biintetSeljarasban és a nyilvanossag kapcsolata. =
Biintet6jogi Szemle, 2023/1., 54—63. o. Elérhet6: https://ujbtk.hu/mandi-veronika-a-szemelyes-adatok-
kezelese-a-buntetoeljarasban-es-a-nyilvanossag-kapcsolata/ (letoltés datuma: 2023. 05. 19.)

118 Europol Eurojust: First Report of the Observatory Function on Encryption. The Hague, 2019. Elérhetd:
https://www.europol.europa.eu/cms/sites/default/files/documents/final_report_of the observatory functi
on.pdf (letdltés datuma: 2022. 03. 06.)
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technologidk nem csupan megnehezitik, de akar ellehetetlenithetik is a hatdsdgok
szamara a relevans informdaciok elérését.!’® E technologidk elsédleges célja az adatok
integritasanak, bizalmassaganak és hitelességének megbrzése (kiilonosen a digitalis
kommunikacio és adatatvitel vonatkozasaban), ami viszont azzal a kdvetkezménnyel
jérhat, hogy a nyomozé hatésdgok szamdra lényegesen nehezebbé valik a relevans
informaciokhoz  valé hozzaférés, illetve a bizonyitékok beszerzése ¢és

felhasznalhatosaguk biztositasa.*?°

Az egyik legfontosabb 1jitds a kvantumtitkositas, amely a kvantummechanika elveit
hasznalja az adatok védelmére, és varhatéan rendkiviil biztonsagossa valik a jovoben,
mivel képes ellenéllni a hagyomanyos és a kvantumszamitogépek altali timadasoknak is.
Tovabba, a homomorfikus titkositds szintén figyelemre mélto fejlesztés, amely lehetdvé
teszi az adatok titkositott allapotban torténd feldolgozasat anélkiil, hogy azok dekddolasra

keriilnének.'?!

Ez kiilonosen fontos az olyan teriileteken, mint a felhdalapa
szamitastechnika, ahol az adatok feldolgozasa harmadik fél szerverein keresztiil torténik.
Ezek mellett, a blokklanc technoldgian alapuld elosztott f6konyvi rendszerek is 0j iranyt
képviselnek a titkositasban, mivel decentralizalt és 4tlathatd6 modon biztositjdk az
adatbiztonsagot, amelyet mar széles korben alkalmaznak a kriptovalutak, intelligens
szerzédések és mas pénziigyi technologiak teriiletén.'?? A technoldgiai innovéciok ilyen
gyors litemi fejlédése kozvetlen és egyre intenzivebb hatdssal van az unids jogalkotasra

¢s joggyakorlatra is, amelyet az aldbbiakban bemutatott esetek is szemléletesen

példaznak.

A C-203/15 (Tele2 Sverige AB) iligy kozéppontjaban az allt, hogy a tagallamok
jogszabalyai mennyiben felelnek meg az unidés adatvédelmi eldirdsoknak, kiilonos
tekintettel a 2006/24/EK iranyelv (a hirk6zlési adatmeg0rzési irdnyelv) alapjan bevezetett
adatmegOrzési kotelezettségekre ugyanis a 2006/24/EK iranyelv eldirta, hogy az

119Digital Watch Observatory: Encryption. Elérhetd: https://dig.watch/topics/encryption (letdltés ddtuma:
2024. 05. 06.)

120Eyropol Eurojust: Third Report of the Observatory Function on Encryption. The Hague, 2021. Elérheté:
https://www.eurojust.europa.eu/sites/default/files/Documents/pdf/joint_ep_ej_third_report_of the_observ
atory_function_on_encryption_en.pdf(letoltés datuma: 2022. 03. 06.)

121K onstantinos Christidis — Michael Devetsikiotis: Blockchains and smart contracts for the internet of
things. = IEEE Access 4, 2016. 05. 10., 2292-2303. 0. Elérhetd:
https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=7467408, letoltés datuma: 2022. 04. 07. DOI:
10.1109/ACCESS.2016.2566339

2Mi az a blokklanc  technolégia és  hogyan  miikddik?  Kriptomat.  Elérheté:
https://kriptomat.io/hu/blockchain/mi-az-a-blockchain-technologia/ (let6ltés datuma: 2022. 05. 06.)
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elektronikus hirkozlési szolgaltatok kotelesek megdrizni  bizonyos adatokat a
szolgaltatasaik felhaszndloirdl, beleértve a forgalmi adatokat és a helymeghatdrozasi
adatokat.'?® A cél az volt, hogy ezek az adatok elérheték legyenek a biiniildoz6 hatésagok
szamara sulyos biincselekmények megelozése, felderitése és iildozése érdekében.
Azonban az Eur6pai Birosag 2014-ben megsemmisitette ezt az iranyelvet a Digital Rights
Ireland iigyben, mert Ggy itélte meg, hogy az iranyelv sérti a maganélethez és a személyes

adatok védelméhez vald jogot.'?*

Az Eurdpai Birdsagnak el kellett dontenie, hogy a
tagallamok, a nemzeti jogukban tovabbra is fenntarthatnak-e olyan adatmegOrzési
kotelezettségeket, amelyek hasonldak a megsemmisitett iranyelvhez. A Tele2 Sverige AB
tigyben kulcskérdésként meriilt fel az, hogy mennyiben jelent beavatkozast a
maganélethez vald jogba, ha egy tagéllam 4ltalanos adatmegdrzést ir el6? Hogyan kell
egyensulyt teremteni a blinmegeldzés és a maganélet védelme kozott? Tovabba az is,
hogy altalanos és kiilonbségtétel nélkiili adatmegorzési kotelezettség 6sszhangban van-e
az unios joggal, kiilonosen az Alapjogi Chartaval ugyanis a svéd jogszabaly eldirta az
elektronikus hirk6zlési szolgaltatok szamara, hogy 6rizzék meg a felhasznalok forgalmi
¢és helymeghatarozasi adatait egy meghatarozott ideig. Az Eurdpai Uni6 Birdsaganak
egyik legfontosabb megallapitdsa az volt, hogy a tagallamok nem irhatnak eld altaldnos
¢és kiilonbségtétel nélkiili adatmegdrzést. Az ilyen intézkedések sulyos beavatkozast
jelentenek az Alapjogi Charta altal biztositott alapvetd jogokba, kiilondsen a magéanélet
tiszteletben tartdsdhoz valo jogba (7. cikk) és a személyes adatok védelméhez vald jogba
(8. cikk).1?® Az itélet ravilagitott arra, hogy az altalanos adatmegdrzési gyakorlat nem
felel meg az aranyossag és a sziikségesség kovetelményeinek, amelyeket az unios jog
eldir. Tovabba azt is megallapitotta, hogy bizonyos koriilmények kozott, amikor a
nemzeti jogszabalyok célzott adatmegdrzést irnak eld, az uniods joggal 6sszhangban lehet.
Az ilyen célzott adatmeg6rzés akkor elfogadhatd, ha pontosan meghatarozott célokra

iranyul, példaul sulyos bilincselekmények megelézésére vagy a nemzetbiztonsag

123Europai Unio Birdsaga: C-203/15. és C-698/15. sz. egyesitett ligyek — Tele2 Sverige AB kontra Post-
och telestyrelsen és Secretary of State for the Home Department kontra Watson és tarsai. itélet, 2016.
december 21. Elérhetd: https:/curia.europa.eu/juris/document/document.jsf?docid=186492&doclang=HU
(letoltés datuma: 2022. 05. 06.)

12Eyropai Unié Birdsaga: C-293/12. sz. iigy Digital Rights Ireland Ltd kontra Minister for
Communications, Marine and Natural Resources és tarsai. [télet, 2014. aprilis 8. Elérheto:
https://curia.europa.eu/juris/document/document.jsf?docid=150642&doclang=HU(letoltés datuma: 2022.
05. 06.)

125 Eyropai Unid: Az Eurdpai Unid Alapjogi Chartaja, 7. cikk, 8.cikk (2016/C 202/02). Elérhetd: https://eur-
lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:12016P/TXT (let6ltés datuma: 2022. 05. 06.)
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védelmére, és ha megfeleld garancidkkal van ellatva. Ebben az esetben is azonban szigoru
feltételeket kell alkalmazni annak érdekében, hogy a maganélethez €s a személyes adatok
védelméhez vald jogok ne sériiljenek. Az adatmegdrzési idOszak korlatozasanak
sziikségességének kiemelése esetében az adatmegdrzési intézkedések csak a feltétlentil
sziikséges ideig tarthatok fenn, és alkalmazasukat célzottan kell végrehajtani. Ez azt
jelenti, hogy az adatmegérzés iddtartamat a minimumra kell csokkenteni, hogy a
személyes adatok indokolatlanul hosszu ideig ne maradjanak a hat6sagok birtokdban. A
birésag tovabba hangsulyozta, hogy a biinlild6z0 hatdsagok hozzaférése a megorzott
adatokhoz szigoru feltételekhez kotott. Ez a hozzaférés csak akkor engedélyezhetd, ha
objektiv kritériumok alapjan sziikséges, és ha a hozzaférést egy fiiggetlen hatosag

elézetesen engedélyezi.

A C-698/15 (Watson és tarsai) ligy az Europai Uni6 Birosaganak (EUB) egy masik
jelentds dontése, amely szorosan kapcsolodik a C-203/15 (Tele2 Sverige AB) iigyhoz.
Ebben az ligyben brit allampolgérok, koztiik David Davis és Tom Watson, kérddjelezték
meg a brit adatmegérzési szabalyozas jogszertiségét.1?6 127 A brit jogszabaly, a 2014-es
Data Retention and Investigatory Powers Act (DRIPA) (Adatmeg6rzésrdl és nyomozati
hataskorokrél szol6 torvény), eldirta, hogy a tavkozlési szolgaltatok kotelesek megdrizni
a felhasznalok forgalmi és helymeghatarozasi adatait, és azokat a bliniild6z6 hatdsdgok
rendelkezésére bocsatani.’?® Watson és tarsai tigy vélték, hogy ez a térvény sérti az
Europai Unié Alapjogi Chartdjaban biztositott jogokat, kiilondsen a maganélethez és a
személyes adatok védelméhez valo jogot. Ez esetben is abban kellett donteni, hogy a brit
jogszabaly, amely altalanos adatmegdrzést ir eld, dsszhangban van-e az unids joggal,
kiilondsen az Alapjogi Chartaval és az EU iranyelveivel. Ez a kérdés arra vonatkozott,
hogy az altalanos és kiilonbségtétel nélkiili adatmegdrzés Gsszeegyeztethetd-e az unios

adatvédelmi kovetelményekkel. A birdsag eldtt allt az a kérdés, hogy milyen feltételek

126Europai Unio Birdsaga: C-698/15. sz. ligy — Secretary of State for the Home Department kontra Tom

Watson és tarsai. itélet, 2016. december 21. Elérheto:
https://curia.europa.eu/juris/document/document.jsf?docid=186492&doclang=HU (letoltés datuma: 2022.
05. 06.)

1274z Egyesiilt Kirdalysag hivatalosan 2020. janudr 31-én lépett ki az Eurépai Uniobol. A kilépés utdn egy
dtmeneti idoszak kovetkezett, amely 2020. december 31-én ért véget. Ez alatt az dtmeneti idoszak alatt az
Egyesiilt Kiralysag tovabbra is alkalmazta az Europai Unio szabdlyait, mikozben a jovobeli kapcsolatokra
vonatkozo targyalasok zajlottak. Az atmeneti idészak lezarultaval az Egyesiilt Kiralysag teljes mértékben
elhagyta az Eurdpai Unio egységes piacdt és vamuniojat.

12%8Data Retention and Investigatory Powers Act 2014. Elérhetd:
https://www.legislation.gov.uk/ukpga/2014/27/contents, let6ltés datuma: 2023. 04. 18
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mellett férhetnek hozza a hatésagok a megdrzott adatokhoz. Kiilondsen fontos volt
meghatdrozni, hogy a hozzaférés mennyiben felel meg az uniods jog altal megkovetelt
garanciaknak, beleértve a fliggetlen feliilvizsgalat sziikségességét és a hozzaférés célhoz
kotottségét. Az Europai Birdsag megerdsitette korabbi allaspontjat, miszerint az altalanos
¢s kiilonbségtétel nélkiili adatmegdrzés dsszeegyeztethetetlen az unids joggal. Az ilyen
jellegli adatmegdrzés jelentds beavatkozést jelent a maganélethez vald jogba, és nem
igazolhatd a sziikségesség és aranyossag elveinek megfeleléen. A hozzaférésnek célhoz
kotottnek kell lennie, és csak stilyos biincselekmények esetében engedélyezhetd. Emellett
az adatkezeléshez fiiggetlen hatosag eldzetes engedélye sziikséges, ami biztositja az
adatvédelmi jogok megfeleld védelmét tovabba hangsulyozta, hogy az adatmegérzésre és
a hozzaférésre vonatkozo nemzeti szabalyozasnak megfeleld garancidkat kell biztositania
annak érdekében, hogy a személyes adatok védelme ne sériiljon. Ilyen garancidk kozé
tartozik az adatmegOrzési id6szak minimalizalasa, a célhoz kotottség elvének betartasa,

valamint a fiiggetlen feliigyelet biztositasa.

Ezek az esetek vezettek a C-207/16.1%° szamu iigyhdz, amely az Eurdpai Uni6 Birosiga
elé kertilt €s ezzel jelentds precedenst teremtett a személyes adatokhoz vald hozzaférés
és az adatvédelem teriiletén, kiilonos tekintettel a biliniildozési tevékenységek soran
felmeriild kihivasokra. A kozponti kérdés az volt, hogy a bliniild6z6 hatdsdgok milyen
jogi feltételek mellett férhetnek hozzd a személyes adatokhoz a nyomozas részeként,
figyelembe véve az eurdpai alapvetd jogok védelmét, kiilondsen a maganélet tiszteletben
tartasat €s a személyes adatok védelmét. Az ligy egy spanyolorszagi jogvitabol indult,
ahol a helyi biiniild6z6 hatésagok egy elektronikus hirkdzlési szolgaltatot koteleztek arra,
hogy a nyomozas részeként adjon 4at bizonyos személyes adatokat. Ezek kozott
szerepeltek a hivasok idépontjai, id6tartamai, a hivo €s hivott felek azonositoi, valamint
cellainformaciok, amelyek lehetévé tették a hivasok foldrajzi helyének meghatarozasat.
A nyomozas targya egy viszonylag kisebb sulyu blincselekmény, egy telefonlopas volt,
amelynek felderitése érdekében kivantak felhasznalni ezeket az adatokat. A spanyol
birosag eldtt allo 6 kérdés az volt, hogy a személyes adatokhoz val6 hozzaférés a Charta
7. és 8. cikke altal biztositott alapvetd jogokkal 6sszhangban megengedheté-e a kKisebb

sulyu blincselekmények esetén is, vagy csak sulyosabb bilincselekmények nyomozasa

129 Bot, M.: Fétanacsnoki inditvany: Polbud — Wykonawstwo iigy (C-106/16). In: EUR-Lex, 2017. 1-22. o.
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:62016 CC0207&from=EN.
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indokolhatja ezt a beavatkozast. *°13! Az Eurdpai Unié Alapjogi Chartajanak 7. és 8.
cikke az Eurdpai Uni6 alapvetd jogi keretében kozponti szerepet jatszik az egyének
alapvetd jogainak védelmében, kiilonos tekintettel a maganélet és a személyes adatok
védelmére, amelyek a digitalis korban kiemelt jelentoséggel birnak. A magan- és csaladi
¢let tiszteletben tartdsahoz vald jog, azaz a 7. cikk szildrdan rogziti, hogy minden
egyénnek joga van a maganéletének, csaladi €letének, otthonanak és kapcsolattartasanak
tiszteletben tartasahoz.'® Ez a jog nem csupén az egyén fizikai terének védelmét jelenti,
hanem kiterjed minden olyan teriiletre, amely az egyén maganszférajat érinti. Ide tartozik
példaul a személyes kommunikacié védelme, amely kiillondsen fontossa valt a digitalis
technologidk térnyerésével, ahol az online kommunikéci6é biztonsaga és a maganélet
tiszteletben tartdsa kiilondsen sériilékeny. A 7. cikk alapvetden biztositja, hogy az
egyének magéanszféraja, amely a modern vildgban mind inkébb 6sszefonddik a digitalis
tevékenységekkel, megfeleld védelmet ¢élvezzen az dllami és maganszektor
beavatkozéasaival szemben. A 8.cikk kifejezetten a személyes adatok védelmének
fontossagara dsszpontosit, és tobb kulcsfontossagu rendelkezést is tartalmaz.'3® Elészor
is, minden egyénnek joga van a ra vonatkozé személyes adatok védelméhez, ami azt
jelenti, hogy az adatkezelés sordn tiszteletben kell tartani az érintett személy jogait €s
méltdsagat. Az ilyen adatokat csak tisztességesen, jogszeriien €s kizarolag meghatarozott
célbol lehet kezelni, amelyhez az érintett személy eldzetes beleegyezése sziikséges, vagy
mas torvényes alap megléte indokolhatja az adatkezelést, tovabba mindenkinek joga van
a rola gyljtott adatokat megismerni, kijavitani. Ezen szabalyok tiszteletben tartdsat
fliggetlen hatosagnak kell ellendriznie. A spanyol birosag eldzetes dontéshozatal iranti
kérelmet nyujtott be az Eurdpai Unid Birdsdgahoz, hogy tisztdzza az unids jog
értelmezését ebben a kontextusban. Az Eurdpai Unié Birdsaga az itéletében
hangsulyozta, hogy a személyes adatokhoz val6 hozzaférés komoly beavatkozast jelent
az érintettek alapvetd jogainak védelmeébe, kiillondsen a maganélet tiszteletben tartdsanak

jogaba. A birdsag ugyanakkor megallapitotta, hogy a biiniildozés érdekében ilyen

10Europai Uni6d Alapjogi Chartaja: 7. cikk. Az Eurdpai Parlament, a Tanéacs és a Bizottsdg kozos
nyilatkozata. 2000.
181Europai Unid Alapjogi Chartaja: 8. cikk. Az Eurdpai Parlament, a Tanics és a Bizottsag kozos
nyilatkozata. 2000.
132Eyropai Unid Alapjogi Chartaja: 7. cikk. Az Eurdpai Parlament, a Tanacs és a Bizottsag kozos
nyilatkozata. 2000.
133Burépai Unid Alapjogi Chartaja: 8. cikk. Az Eurdpai Parlament, a Tanacs és a Bizottsdg kozos
nyilatkozata. 2000.
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beavatkozas indokolt lehet, feltéve, hogy az ardnyos ¢€s sziikséges a nyomozas céljanak
eléréséhez. A birosdg tovabba kifejtette, hogy az ardnyossidg elvének betartidsa
kulcsfontossagli ugyanis a hatdésagoknak csak olyan esetekben szabad hozzaférniiik a
személyes adatokhoz, ahol a bilincselekmény sulya ezt indokolja, és ahol a hozzaférés
valdban sziikséges a blincselekmény felderitéséhez vagy megeldzéséhez. Fontos kiemelni
a fétanacsnok véleményét, amely szintén kiemelt jelentOséggel birt az ligy megitélése
szempontjabol. A fOtanacsnok ramutatott arra, hogy bar a személyes adatokhoz valo
hozzaférés sulyos beavatkozast jelent, mindemellett a kisebb sulyu biincselekmények
esetén is indokolt lehet, ha az adatokhoz valo hozzaférés aranyos és elengedhetetlen a
nyomozas sikeréhez. Ugyanakkor hangsulyozta, hogy a jogszerliség €s az alapvetd jogok
védelmének biztositasa minden esetben elsédleges szempont kell, hogy legyen. Az
Eurépai Uni6 Birdsaganak itélete véleményem szerint eredendden befolyasolta az
adatvédelem ¢€s a blniildozés kozotti egyensuly megteremtését az Eurdpai Unidban. A
birdsag vildgosan rogzitette, hogy bar a személyes adatok védelme alapvetd jog, a
bilinlildozés érdekében torténd hozzaférés megengedhetd, ha az megfelel az ardnyossag
és a sziikségesség kovetelményeinek. Ez az itélet irdnymutatast nyljt a tagallami
birosagok szamara az ilyen tipusu tigyek elbiralasakor, kiilonosen abban, hogy mikor
indokolt a személyes adatokhoz val6 hozzaférés engedélyezése. Rdmutatott arra is, hogy
az 1j technologiak, tovabbi kihivasokat jelentenek ezenkiviil az ilyen technologiak altal
felvetett kérdések jovobeli jogalkotasi és jogalkalmazasi, értelmezési bizonytalansagokat
kelthetnek, amelyeket megfeleléen kell kezelni annak érdekében, hogy biztositani

lehessen a biinlild6zés hatékonysagat €s az egyének alapvetd jogainak védelmét.

A kiberbilin6zést az Eurdpai Unid kiemelt prioritdsaként kezeli. Ezt igazolja az is, hogy
2013-ban olyan iranyelvet adott ki az informacios rendszerek elleni tamadasok targyaban
(2013/40/EU iranyelv), amely a tagallamok szamara eldirta a fobb ,.cyber-
biincselekmények” biintetendvé tételét illetéleg a biintetések szigoritasat.’** Az unios
jogalkotas keretében tobb olyan jogszabaly is sziiletett, amely kozvetleniil érinti a targyalt
problémakort. Példaként emlitheté a 2011/93/EU iranyelv, amely a gyermekek szexualis
kizsdkmanyolasa és a gyermekpornografia elleni fellépést célozza, és amelynek nyoman

atagallamok (igy Magyarorszag is) szigoritottak e cselekmények biintetjogi megitélését.

134Eyropai Parlament, Tanacs: 2013/40/EU iranyelv az informécios rendszerek elleni timadasok elleni
biintetéjogi  intézkedésekrél, 2013. augusztus 12. Elérhet6: https://eur-lex.europa.eu/legal-
content/HU/TXT/?uri=CELEX:32013L0040 (let61tés datuma: 2022. 04. 06.)
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Emellett kiemelend6 a 2019/713/EU iranyelv is, amely a fizetési eszkdzokkel kapcsolatos
csalasokkal szembeni fellépést szabalyozza, kiilonds tekintettel a bankkartya csalasokra
és a kibertérben elkOvetett pénziigyi visszaélésekre, ezzel korszerlisitve a teriilet
biintetdjogi szabalyozasat.’®® Tovabba az is ezt igazolja, hogy az EU Biztonsagi Uni6
Stratégia részeként kiilon program altal foglalkozik a kibertér biztonsagaval és a
biiniildozés erdsitésével, amely 2020-ban keriilt elfogadasra.'® E kérben kell kiemelni
azt is, hogy 2021-ben az Eurdpai Unié Tanacsa elfogadta a Kiberbiztonsagi Stratégiat,
amely a kiberblin6zés elleni fellépést is magaban foglalja, tovabba folyamatban van egy
1j, egységes europai e-Evidence (azaz elektronikus bizonyiték) szabalyozas kialakitasa,
amely lehetévé tenné, hogy a hatésagok kozvetlen megkeresésekkel jussanak hozza a mas
tagallamban 1év6 szolgaltatoknal tarolt adatokhoz, ezéltal jelentdssen felgyorsitva a
nyomozast.1*"1%813° Fontos még megemliteni, hogy globalis szinten is zajlik egy 0j, atfogd
ENSZ kiberbiingzési egyezmény kidolgozasa, bar ennek elfogadasa jelen disszertaciod
késziiltekor még folyamatban van. A nemzetkodzi szervezetek koziil az Interpol és az
EUROPOL is lényeges funkciot tolt be a kiberbiindzés elleni kiizdelem keretében. A
tagallamok renddrségei kozotti informacidk gyors aramlasat, atadasat tovabba a
koordinaciés feladatokat segiti eld az INTERPOL cyber egysége.!*® 2013-ban az
EUROPOL, Hégaban létrehozta az Europai Kiberblin6zés Elleni Kozpont EC3 nevii
részlegét, amelynek f6 célja az, hogy operativ tamogatast adjon a tagallami
nyomozasoknak, Osszehangolja a kiterjedt nemzetkdzi miveleteket, és az éves

jelentéseiben (IOCTA: Internet Organized Crime Threat Assessment) atfogoan vizsgalja

135Burépai Parlament és Tanacs: Az Eurdpai Parlament és a Tanacs (EU) 2019/713 iranyelve (2019. 4prilis
17.) akészpénz-helyettesito fizetési eszkozzel elkdvetett csalas és a készpénz-helyettesito fizetési eszkozok
hamisitasa elleni kiizdelemrol, valamint a 2001/413/IB tanacsi kerethatarozat felvaltasarol. Hivatalos Lap:
L 123, 2019.5.10., 18-29. 0. Elérhet6: https://eur-lex.europa.eu/legal-
content/HU/TXT/?uri=CELEX:32019L0713 (letoltés datuma: 2022. 05.01)

16Eyropai Bizottsag: A Biztonsagi Unio Stratégidja A biztonsag erdsitése a fizikai és digitalis térben
(2020-2025). COM(2020) 605 final. Briisszel, 2020. julius 24. Elérhet6: https://eur-lex.europa.eu/legal-
content/HU/TXT/?uri=CELEX:52020DC0605 (letoltés datuma: 2022. 05. 06.)

137 Eurdpai Bizottsag — Kiiliigyi Szolgalat: EU Cybersecurity Strategy for the Digital Decade. JOIN(2020)
18  final.  Briisszel,  2020.  december  16.  Elérhet6:  https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=JOIN%3A2020%3A18%3AFIN (letdltés datuma: 2022. 05. 01.)

18Europai Bizottsag: Proposal for a Regulation on European Production and Preservation Orders for
electronic evidence in criminal matters. COM(2018) 225 final. Briisszel, 2018. aprilis 17. Elérhetd:
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52018PC0225 (letoltés datuma: 2022. 05.
01.)

139E-evidence cross-border access to electronic evidence. = European Commission, [n.d.]. Elérhetd:
https://commission.europa.eu/law/cross-border-cases/judicial-cooperation/types-judicial-cooperation/e-
evidence-cross-border-access-electronic-evidence_en,

“40Interpol: Cybercrime Directorate. Elérhetd: https://www.interpol.int/en/Crimes/Cybercrime (letdltés
datuma: 2022. 05. 06.)
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az aktualis fenyegetéseket.!*1“2Az Eurojust, az EU igazsagiigyi egyiittmiikddési
ligynoksége szintén aktiv.'*® Megfigyelhetd, hogy egyre tobb, kiberbiindzéssel
kapcsolatos tigyet koordinal, k6zos nyomozocsoportokat (JIT: Joint Investigation Team)

hoz létre és tamogatast nyujt a hatdrokon atnyalé nyomozasokban is.*#4

2.12. A magyar biintetéjog és biintetéeljaras

A magyar biintetéjog viszonylag koran felismerte a kiberbi{indzés jelentette kihivasokat,
¢és mara a hatalyos Biintetd Torvénykonyv 2012. évi C. térvény, (a tovabbiakban: Btk.)
kiilon fejezetben szabalyozza a tiltott adatszerzést és az informacios rendszer elleni
biincselekményeket. A Btk. XLIII. fejezete alatt talalhatoak meg a tipikusan “cyber-
dependent” (azaz a kizardlag informacios rendszerek ellen iranyuld biincselekmények),
mint a Tiltott adatszerzés (Btk. 422. §), az Informacids rendszer vagy adat megsértése
(Btk. 423. §), valamint az Informacios rendszer védelmét biztositod technikai intézkedés
kijatszasa (Btk. 424. §).145146147 A7 informacios rendszerek megfelelé miikodéséhez,
valamint az azokban tarolt adatok biztonsagdhoz fiiz6d6 kozérdeket védod, jogi targyu
biintet6jogi tényallasok az eldzé fejezetben mar targyalt 2001-es Budapesti Egyezmény
eldirasainak vald megfelelést szolgaljak.® A 422. § tiltott adatszerzés biincselekménye
példanak okéan lefedi az informdcios rendszerbe vald jogosulatlan belépést és az ott
elhelyezett védelemmel ellatott adatok megszerzését (voltaképpen a mar emlitett
klasszikus “hacking” tevékenységet), mig a 423. § az informécids rendszerben vagy

adatban okozott karokozd miiveleteket (adatok torlése, modositasa, hozzaférhetetlenné

4INemzeti Kibervédelmi Intézet Europol EC3 szerepe https://nki.gov.hu/it-biztonsag/nemzetkozi-
kapcsolatok/europol

142Buropol:  Internet Organised Crime Threat Assessment (IOCTA) 2024.  Elérheté:
https://www.europol.europa.eu/publication-events/main-reports/internet-organised-crime-threat-
assessment-iocta-2024 (let6ltés datuma: 2024. 08. 06.)

143Burojust: Az Eurojust bemutatdsa Tények és adatok (tdjékoztatdo kiadvany), 2020. Elérhetd:
https://www.eurojust.europa.eu/sites/default/files/2020-12/2020-08_Generic-

factsheet public Final4 HU.pdf (letoltés datuma: 2024. 02. 04.)

144 Eurojust — European Judicial Network: Joint Investigation Teams — Practical Guide, 2021. Elérheto:
https://www.eurojust.europa.eu/sites/default/files/assets/joint_investigation_teams_practical_guide 2021
_en.pdf (letoltés datuma: 2024. 05. 06.)

“SMezei Kitti, Ugyészek Lapja 2020/3., 54-55. 0.

146Clough, Jonathan: Principles of Cybercrime. Cambridge University Press, Cambridge,. 10-11. 0., 2015
147Btk. 422. §, Btk. 423. §, Btk. 424. §

“8Mezei Kitti, Ugyészek Lapja 2020/3., 54-55. 0.
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tétele) rendeli biintetni.’*®*°0 A 424. § pedig a védelmi intézkedések kijatszasat, azaz
tipikusan a szamitogépes biztonsdgi rendszerek feltoréséhez hasznalatos programok,

jelszavak jogosulatlan megszerzését, forgalomba hozasat és terjesztését kriminalizalja. 1%

Mindazonaltal fontos kiemelni azt, hogy nem kizaroélag ezen kiilon fejezet tartalmaz olyan
deliktumokat, amelyek a kiberblinozés korébe tartoznak. Szamos hagyomanyos
blincselekmény kiilonds részi tényallasa is alkalmazhato, ha az elkdvetés eszkoze az
informatikai rendszer. Ezt jol illusztralja példaul az informacios rendszer felhasznalasaval
elkovetett csalas (Btk. 375. §), amikor a ,,hagyomanyos” csalas (Btk. 373. §) digitalis
vagy informatikai eszk6zokon keresztiil torténik.'52*% Altaldnosan ide sorolhaté példaul
az online banki csalds, az automatizalt, robotikds programmal hasznalt csalas, a
rendszerekbe vald betdrés €és adatmanipulaci6. Ugyancsak ide sorolhaté a készpénz-
helyettesit fizetési eszkozzel visszaélés (Btk. 393. §) (pl. bankkartyaval elkovetett
visszaélések).®* A nemi élet szabadsaga és a nemi erkéles elleni biincselekmények kzott
talaljuk a gyermekpornografia tényallasat (Btk. 204. §), amely a gyermekekrdl késziilt
tiltott pornograf felvételek megszerzését, tartasat, kindldsat, atadasat, hozzaférhetové
tevését, készitését, forgalomba hozasat, kereskedését, ilyen felvételt a nagy nyilvanossag
szamara hozzaférhetdveé tételét biinteti, a jelenlegi technologiai kornyezetben tipikusan
online kornyezetben, elektronikus platformokon zajlo cselekmények esetében is
alkalmazva.'®® A zaklatas (Btk. 222. §) térvényi tényallasa is kiterjed az elektronikus
kommunikacié utjan torténd rendszeres vagy tartds haborgatasra.’®® Emellett a
kabitoszer-kereskedelem (Btk. 176-177. §) és az emberkereskedelem (Btk. 192. §)
Htradicionalis” deliktumai is 0 arnyalatot kapnak, amikor az elkdveték az internetes
eszkozokkel vagy az interneten (pl. darknet piacokon vagy kozosségi médian) keresztiil

bonyolitjak tevékenységiiket.®’ 158

W9Btk. 422, §
1508tk 423, §
1518tk 424, §
152tk 373. §
1538k, 375. §
1548k, 393. §
155Btk. 204. §
156Btk. 222. §
157Btk. 176-177. §
1588k, 192, §
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A biintetd anyagi jog mellett a biintetdeljaras (2017. évi XC. térvény, a tovabbiakban:
Be.) szabdlyai is alkalmazkodtak az informacios tarsadalom jelenlegi igényeihez illet6leg
fejlodéséhez. Az 11j Be. bevezette az elektronikus adat fogalmat, mint 6nallé bizonyitasi
eszkozt, és részletes rendelkezéseket tartalmaz az elektronikus adatok lefoglalasanak a
végrehajtasara és megdrzésére vonatkozoan. 19180181 A valtozasok hatdsara tobbek kozott
az is lehetové valt, hogy a hatésagok az elektronikus adatok ideiglenes hozzaférhetetlenné
tételét rendeljék el (ilyen lehet példanak okan az illegalis tartalmat hordozé honlapok
blokkolasa), illetve hogy a nemzetkozi jogsegély keretében kiilfoldi szervereken tarolt
adatokat is beszerezzenek.!®? A Be. emellett szabalyozza a titkos informaciogyiijtés
eszkozeit, amelyek kulcsfontossdgiiak a kiberblingzés felderitésében (ilyen példaul a
telekommunikacios eszk6zok lehallgatasa vagy az informacidés rendszer titkos
megfigyelése biroi engedéllyel).’®3164 Mindemellett fontos hangstlyozni, hogy a digitalis
bizonyitékok kezelése soran a hatosagoknak kotelességiik biztositani azok hitelességét és
sértetlenségét, mikozben maradéktalanul tiszteletben kell tartaniuk az adatvédelemhez és
a maganélethez fliz0dd jogokat is, amelyek részletes kifejtésére a késobbi fejezetekben

kertl sor.

A XXI szazadi biuncselekménytipusok rendszerezése kiilonos tekintettel a
kiberbiin6zés formaira és megvalosulasi modjaira

Az alabbiakban attekintjiik a kiberblindzés, legjellemzobb tipusait €s megjelenési formait,
kiilonds tekintettel a mar emlitett ,kiberfiigg6” (cyber-dependent) és ,kiberrel

tamogatott” avagy digitalis eszkdzokkel eldsegitett (cyber-enabled) kategoriakat.

3.1. Adatlopas és adathalaszat

1598, 165 §
160Be. 205 §
161Be. 315.-316 §
162Be. 335.-338 §
163Be 231. §
164k, 256.-260 §
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A kiberbiindzés leggyakoribb formai kozé tartozik az adatlopas és az adathalaszat
(phishing). Adatlopasrol akkor beszéliink, amikor egy elkovetd jogosulatlanul megszerez
valamilyen védett adatot, amely adott esetben lehet személyes adat, lizleti titok, pénziigyi
informacié vagy akar belépési jelszo is.1%° Az adathalaszat esetén a tamadé megtévesztés
utjan arra veszi ra az aldozatat, hogy onként adja ki bizalmas adatait, informacidit.
Altalanossagban véve mindez torténhet hamis e-mailek, weboldalak vagy iizenetek
segitségével. Az ugynevezett ,phishing” tdmadasok rendszerint  bankok,
kozszolgaltatasokat ellatd gazdasagi szereplok vagy széleskorben ismert cégek
,nhevében” kiildenek elektronikus {izenetet, amelyben sokszor valamilyen siirgés esetre
vagy teenddre hivatkozva (pl. jelszé-ujitds, szamlaegyeztetés) csaljak ki az aldozat
bejelentkezési adatait vagy bankkartya-informécidit. Az aldbbiakban 6t konkrét esetet
mutatok be, amelyek soran Magyarorszagon ismert gazdasagi szereplok, intézmények
nevében torténtek ,,phishing” (adathaldsz) tdmadasok. Ezen esetek bemutatasaval a
célom, hogy jol szemléltessem az adathalasz tdmadasok valtozatos moddszereit és az

altaluk célzott adatkoroket.

2025 tavaszan tobb magyar allampolgar is kapott olyan SMS-eket, amelyek latszolag a
Nemzeti Ado- és Vamhivataltol (tovabbiakban: NAV) szarmaztak. Az SMS-ek arrél
értesitették a cimzetteket, hogy a szdmlaik zarolasra keriiltek, vagy az adott ligyfélnek
adohatraléka van és ennek lehivasdhoz egy linkre kattintva kellett megadniuk a banki
vagy lgyfélkapus belépési adataikat. Az iizenetekben taldlhato link azonban egy, a NAV
valodi honlapjat utanzo, hamis weboldalra vezetett. Az esetek kapcsan a NAV hivatalos

kozleményt is kiadott, figyelmeztetve az adozokat az adathalasz tamadasokra, %

165Varga Arpad: Az adathalaszat altaldnos jellemzdi, trendjei és észlelési kérdései napjainkban.
Infokommunikacié és Jog, 2020/1. (74.), 14-20. o. Elérhetd: https://szakcikkadatbazis.hu/doc/1134438
(letoltés datuma: 2021 01. 14.)

1%6Nemzeti ~ Ad6-  és  Vamhivatal:  Kamuiizenetek ~a  NAV ~ nevében.  Elérhetd:
https://nav.gov.hu/sajtoszoba/hirek/Kamuuzenetek_a_NAV_neveben (letoltés datuma: 2025. 05. 06.)
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+36 70 279 2127

NAV: A szamlai zarolasra keriilnek.

2. dbra
Nemzeti Ado- és Vamhivatal: Kamuiizenetek a NAV nevében. Elérhetd:

https://nav.gov.hu/sajtoszoba/hirek/Kamuuzenetek_a_NAV_neveben
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rom: ertesites©tarhely.gov.hu ’-cscconf2022@mkcorg.hu> l

D:A‘l!:‘ 2025. 03. |963.27
Subject: [virus a variant of MSIL/TrojanDownloader. Agent. RWE trojan] Adcbevallasi értesités (Feladd: NAV, Bizonylat: Adobevaliasi okmany: 94 -
0228352712025021223328671983)

Tisztelt Ugyfeliink!

Mellékletben megkiildtiik az adohatosag altal készitett bevallasi tervezetet, kérjiik, vizsgalja feliil. sziikség esetén modositsa.
Az adobevallasok benytjtasanak hatarideje 2025. majus 20. Ez a hatarido azonos az online ¢s offline benyujtasnal.

Ennek a dokumentumnak nincs mésolata az On térhelyére ezért kérjiik, most mentse el a szamitogépére
Ertesitd kiallitisanak idépontja: 2025.03.18. 00:48:46
Felado: Nemzeti Adé- és Vamhivatal (NAV)

Dokumentum {6bb adatai

Bizonylat nyugta szama: 022835271202502122332871983
Dokumentum tipusa: Adéalany adébevallasi tervezet
Elkiildott fajl neve: Adobevallasi.img

Dokumentum kiildésénck ideje: 2025.03.18. 00:49:36

Udvézlettel:
IdomSoft Biztonsagos Kézbesitési Szolgaltatas

Magyarorszagrol hivhaté telefonszam: 1818, kiilfoldrol: +36 1 550 1858
E-mail: 1818(@1818.hu
Honlap

3. dbra

Nemzeti Ado- és Vamhivatal: Kamuiizenetek a NAV nevében. Elérhet6:

https://nav.gov.hu/sajtoszoba/hirek/Kamuuzenetek_a NAV_neveben

Hasonl6 tamadasok érintették 2022-ben az OTP Bank tigyfeleit is. Ebben az esetben az
tigyfelek tomegesen kaptak ugyancsak SMS-eket, amelyek arrdl szamoltak be, hogy a
bankkartyajukat zaroltak és az {izenetben szerepld linkre kattintva tudjak feloldani.'®” A
tdmadok altal lizemeltetett weboldal rendkiviil pontos masolata volt az OTP Bank
netbankos feliiletének, igy szamos felhasznalé adta meg gyanutlanul belépési adatait.'®®
Az OTP Bank szintén figyelmeztette ligyfeleit az ilyen jellegli csalasokra, tovabba fontos
kiemelni azt, hogy ezen csalasok ellen 0sszefogott a Magyar Nemzeti Bank, a Magyar

Bankszovetség, a Nemzeti Média- és Hirk6zlési Hatosag, a Nemzeti Kibervédelmi Intézet

¢s az Orszdgos Renddr-fokapitanysaggal egyiitt amelynek révén kiillonb6zo

W¥THVG: Vigyazzon az OTP nevében kiildott SMS-sel! — csalok irogatnak. 2022. december 6. Elérheto:
https://hvg.hu/gazdasag/20221206 OTP _SMS csalas (letdltés datuma: 2022. 12. 06.)

1824 hu: Legyen Ovatos, ha ilyen SMS-t kap!. 2022. december 9. Elérheté:
https://24.hu/tech/2022/12/09/sms-csalas-adathalaszat-otp-bankkartya-veszelyes/ (letoltés datuma: 2022.
12.10.)
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kommunikaciés kampanyt inditottak a hasonld tdmadasok kivédése érdekében és a

pénziigyi fogyasztok védelmében (Kiberpajzs).1%°

al Yettel HU & 19:16 @ 4% @)

<

.’L_!;‘;;_, A:”\‘y""
+36 20 344 4291 ;

Szoveges lizenet

ma

Bankkartyaja le van tiltva. Oldja
fel a kartya blokkolasat:
otpban.net

4. dbra

Képerny6kép (www.facebook.com)

A Magyar Posta nevében is szamos adathaldsz tdmadast kovettek el 2021 és 2023 kozott.
Ezek soran a csalok SMS-ekben vagy e-mailekben jelezték, hogy a cimzett csomagjat
nem sikeriilt kézbesiteni, és egy kisebb 0sszegli dij kifizetésével kezdeményezhetik az
ujrakézbesitést. A megtévesztd weboldalon bankkartya-adatokat kellett megadni,
amelyeket késObb jogosulatlan tranzakcidkra hasznaltak fel a timadok. A Magyar Posta
rendszeresen felhivta ligyfelei figyelmét az ilyen csalasok veszélyeire és kommunikacios
kampéanyokban tajékoztatta dket arrdl, hogy a Magyar Posta ilyen mddon sose kéri el a

bankkartya-adataikat."

2022 nyaran a magyarorszagi internetes kereskedelmi platformok sem maradtak ki az
ilyen jellegli timadasokbol. Az eMAG webshop nevében a kozdsségi medidban széles

korben terjedé kampany soran igértek 57 250 forint helyett 745 forintért szerszamot. A

189K iberPajzs: Csalastipusok: telefonos, szamitogépes, SMS-es és e-mailes csalasok attekintése. Elérhet:
https://kiberpajzs.hu/csalastipusok (letdltés datuma: 2023. 05. 30.)

1"Magyar Posta Zrt.: FIGYELEM! Tovébbra is adathaldsz levelet és SMS-t vagy kozosségi médidban
alfelhivasokat kiildenek a Magyar Posta nevében. Elérheto:
https://www.posta.hu/aktualitasok/adathalasz_levelet_es smst_kuldenek_a_magyar_posta_neveben 2023
0628 (letoltés datuma: 2023. 09. 29.)
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megtévesztett vasarlok bankkartya-informécioi ezzel a modszerrel keriiltek az

illetéktelenek birtokaba.l’t

., Electronics Discount
t'] Hirdetés - @
> Magyarorszagon lefoglaltak egy szallitmany csempészett Makita ttvefurot,

és a birésag kotelezte az eMAG-ot, hogy adja el ket | 745 Ft |
Ne hagyja ki a lehetéséget. - https://bit.ly/eMAG-745ft

~wy = =

,,,,

TODAYISH.INFO
Nagy kedvezmény az eMAG-t6l@ Megrendelés
Naavszerl promocio!

5. dbra

KépernySkép (www.facebook.com)

A korabban ismertetett hazai esetek mellett érdemes kitérni egy nemzetkozi esetre is,
amely jol mutatja, hogy a phishing jelensége globalis 1éptékii problémat jelent. A PayPal
Holding Inc. kézismert nemzetkozi vallalat, amely online fizetési szolgaltatasokat nytjt
vilagszerte. Nem meglepd tehat, hogy a vallalat nevével vissza¢lve nemzetkdzi szinten

kezdeményeztek  adathalasz  tevékenységeket. A  csalok  hamis  biztonsagi

M HVG: -99% akcid, de +100% atverés az eMAG nevében hirdetett 745 forintos ajanlat. 2022. jlius 18.
Elérhet6:

https://hvg.hu/tudomany/20220718_emag_csempeszett_makita_utvefuro_lefoglalt 57 250 forint_helyett
745 forint_akcio_atveres (let6ltés datuma: 2022. 07. 18.)
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figyelmeztetésekkel ijesztették meg az tigyfeleket, siirgetve dket, hogy adjak meg fiokjuk
belépési adatait egy latszolag hiteles PayPal-feliileten, amelynek URL-je megtévesztden
hasonlitott a hivatalos PayPal domainre. Ezek a timadasok tobb ezer PayPal felhasznalo
adatait kompromittaltak, komoly pénziigyi karokat okozva. }’> Magyarorszagon ezen
blincselekmények biintetdjogi megitélése szamos biintetdjogi tényallas ald eshet.
Amennyiben a tdmad¢ technikai eszkozokkel hatol be egy rendszerbe, hogy onnan adatot
szerezzen meg, tgy a Btk. tiltott adatszerzés (Btk. 422. §) vagy informacids rendszer
vagy adat megsértésének (Btk. 423. §) tényallasa is alkalmazhato.!®'"* Ha social
engineering” folytan, (azaz manipulacioval valé bizalmas informacid szerzésével,
egyszeriibben kifejezve, megtévesztéssel éri el ugyanezt az elkovetd) tehat példaul ha egy
banki ligyfél adatait csalja ki és ezzel kart okoz, akkor mindsithet6 elsésorban csalasnak
(Btk. 373. §), rendszerint informacids rendszer felhasznalasaval elkovetett csalasnak
(Btk. 375. §).17°17% A megszerzett adatok tipusa tovabbi tényallasokat is felvethet, mint
példaul a személyes adattal visszaélés (Btk. 219. §) vagy vallalati, céges adatoknal akar
gazdasagi titok megsértése (Btk. 413. §) is relevans lehet.}’’"® Mind nemzetkozi, mind
hazai szinten ugrasszerien nott az adathaldsz tdmadasok szdma az elmult években, amit
az elézekben bemutatott esettanulmany is alatdmaszt. A vallalati és az intézményi szféra
ellen irdnyuld phishing kiilonosen veszélyes, mivel gyakran a munkavallalok
hiszékenységén vagy éppen a johiszemiiségén keresztiil jutnak be a tamadok a nagyobb
rendszerekbe, ezzel veszélyeztetve sok ezer ligyfél vagy partner adatait is. A magyar
tapasztalatok szerint a kibertdmadéasok k6zott az informécids rendszer védelmét biztositd
technikai intézkedés kijatszdsanak szaméaban (amely lefedi az adathaldsz tevékenységet)
tobb mint harmincszoros novekedés mutatkozott.)”® Nem egy esetben kozel 8 millid

forintot meghaladd Osszegeket is kicsaltak mar ilyen modszerrel mit sem sejtd

12lonut Arghire: PayPal Phishing Campaign Employs Genuine Links to Take Over Accounts.
SecurityWeek, 2025. januar 10. Elérhet6: https://www.securityweek.com/paypal-phishing-campaign-
employs-genuine-links-to-take-over-accounts/ (let6ltés datuma: 2025. 01. 13.)

113 Btk. 422. §

174 Btk. 423. §

175 Btk. 373. §

176 Btk. 375. §

117 Btk. 219. §

178 Btk. 413. §

119 A Legfébb Ugyész Orszaggytilési beszamoldja, az iigyészség 2023. évi tevékenységérol. B/8995. szam
Elérhetd: https://www.parlament.hu/irom42/08995/08995.pdf (letoltés datuma: 2024. 09. 27.)
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aldozatokt61.*®° A biindz8k az ellopott adatokkal kozvetleniil vagy kdzvetve visszaélnek.
Kozvetleniil, amikor az ellopott jelszavakkal megprobalnak tovabbi rendszerekbe
illetékteleniil behatolni, vagy felhasznaloi fiokokhoz hozzaférni, esetlegesen, feltorni.
Kozvetve, amikor a mar megszerzett adatokat tovabb értékesitik olyan internetes

feliileteken vagy piactereken, amelyeken a felhasznalok azonositasa kifejezetten nehéz.

3.2. Deepfake

A ,deepfake” (magyarul ,mélyhamisitds”) olyan mesterségesintelligencia-alapu
technika, amely generativ neuralis halozatokkal (elsdsorban deep learning ¢és
GAN-modellek (generativ adverzalis haldézatok)) manipulal vagy hoz létre audio- és
vizudlis tartalmakat.’8! A Képvisel6i Informacids Szolgélat (az Orszaggyiilés Hivatala
Kozgytijteményi és Kozmiivelddési Igazgatdosdganak keretében mitkodd szakmai egység)
2024-ben kiadott infojegyzete szerint a deepfake-technoldgia 2017 végén valt szélesebb
korben ismertté, amikor egy Reddit-felhasznalé pornograf videdi nyoman keriilt a
figyelem kozéppontjaba. 182 A generativ ellenfelek halozatanak (GAN) alkalmazésa ekkor
jelentés mindségi ugrast eredményezett a manipulalt tartalmak eléallitasaban. A deepfake
eszkozeinek elérhetdsége €s a felhasznalas egyszerlisége miatt mar nemcsak filmstadiok,
hanem barki képes a hitelesnek tlind hamis felvételek eldallitasara. Megéallapithatd, hogy
ez a jelenség szoros Osszefiiggést mutat a kiberblin6zes kiilonb6z6 formaival, igy a hamis
hirek terjesztésével, az identitaslopassal, a zsarolovidedk eldallitasaval és terjesztésével,
valamint a bir6sagi bizonyitds manipulalasaval.8® Herke Csongor Pro Futuro-tanulmanya
(2023) ravilagit arra, hogy a deepfake nemcsak kockazat, hanem bizonyos szituaciokban,

mint példaul oktatasban, kultiraban vagy miivészetben hasznos eszkoz is lehet.

180Zala Varmegyei Rendor-fokapitinysig: Megint nem nyert. Police.hu, 2025. marcius 5. Elérhetd:
https://www.police.hu/hu/hirek-es-informaciok/legfrissebb-hireink/matrix-projekt/megint-nem-nyert
(letoltés datuma: 2025. 03. 05.)

1B10rszaggylilés, Képviseldi Informacids Szolgalat: Deepfake technoldgia és jog. Infojegyzet 2024/20.
Elérhetd:https://www.parlament.hu/documents/d/guest/infojegyzet_2024_20_deepfake_technologia_es_j
og (Letoltés: 2024. 08. 11.)

1820rszaggylilés, Képviseldi Informacids Szolgalat: Deepfake technoldgia és jog. Infojegyzet 2024/20.
Elérhet6:https://www.parlament.hu/documents/d/guest/infojegyzet 2024 20 deepfake_technologia_es_j
og (Letoltés: 2024. 08. 11.)

183_endvai, Gergely Ferenc: Deepfake a sz6ldsszabadsag tiikrében — reflexidk a jog perspektivajabol. In:
Aczél, Petra — Veszelszki, Agnes (szerk.): Deepfake: a valotlan valésag, Gondolat Kiad6, Budapest, 2023,
121-138.0.Elérheto:
https://www.researchgate.net/publication/373737686_Deepfake_a_szolasszabadsag_tukreben_-
_reflexiok_a_jog_perspektivajabol (let6ltés datuma: 2024. 08. 11.)
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Ugyanakkor hangsulyozza a ,hazug osztalék” veszElyét, vagyis azt, hogy a hamis
felvételek tomegtermelése alddssa a hitelességbe vetett tarsadalmi bizalmat.'®*A szerz a
technoldgia torténeti attekintése utdn bemutatja az észlelési (detekcids) eszkozoket és
ismerteti a lehetséges jogi vélaszokat. Ujabb tanulmanyaban (Magyar Jog, 2024) Herke
Csongor a biintetd igazsagszolgaltatas nézOpontjat helyezi el6térbe, és hangsulyozza,
hogy a deepfake jelenség kovetkeztében a bizonyitékok hitelességét Gjra kell értékelni,
tovabba a birdsagoknak fel kell késziilniiik a manipulalt felvételek felismerésére.'8%Ezek
a tanulmanyok a hazai jogirodalomban uttér6 modon kapcsoljak 6ssze a technologiai
ismereteket a biintetéeljaras elméletével. A deepfake-tartalmak a 21. szazadi
kiberblindzésben tobb biinozési kategéridban jelennek meg, igy példaul a személyiségi
jogokat sértdé tartalmak, a politikai és kozéleti manipuldcid, a Qgazdasagi
biincselekmények, a bizonyitas és igazsagszolgaltatas ellenes biincselekmények. A
személyiségi jogokat sértd tartalmak kategoridjaba esik a bosszipornd, a pornograf
deepfake-ek ¢és az identitaslopas. E korben kiemelendd, hogy a deepfake anyagok
mintegy 98%-a pornograf jellegli, amelyet a magyar Orszaggyilés Képviseldi

Informacios Szolgalata altal készitett infojegyzet is megerdsit. 8

A jelenség
kriminoldgiai €s biintetdjogi jelentdségére Herke Csongor tanulmanyai hivjak fel
kiilondsen a figyelmet. Munkassagéban a bosszupornd elleni hatékony fellépés érdekében
a Biintetd Torvénykonyv rendelkezéseinek feliilvizsgalatat, valamint a tartalomsziirési
technologiak fejlesztését is sziikségesnek tartja’®’Tanulmanyai nem csupan a probléma
sulyat tarjak fel, hanem iranymutatast is adnak a jogalkotas €s a jogalkalmazas szdmara.
Ezen nemkivanatos felvételek terjesztése ugyanis sulyosan sértik az emberi méltosagot,
a maganélethez vald jogot és a képmashoz fliz6d6 jogot, ami indokolja a jogalkotoi és

szakpolitikai valaszok siirgetd sziikségességét.

183Herke Csongor: Deepfake: aldds vagy atok? Jogi szabalyozasi szempontok. Pro Futuro, 13(1), 2023,
157-178. DOI: 10.26521/profuturo/2023/1/13334 (Letoltés: 2023. 11. 11.)

1%Herke Csongor: A Dbizonyitékok ujraértékelése: a deepfake technologia hatasa a biintetd
igazsagszolgaltatasra. Magyar Jog, 71. évfolyam, 6. szam (2024) 321-332.

1860rszaggylilés, Képviseldi Informacids Szolgalat: Deepfake technoldgia és jog. Infojegyzet 2024/20.
Elérhet6:https://www.parlament.hu/documents/d/guest/infojegyzet 2024 20 deepfake_technologia_es_j
0g (Letdltés: 2024. 08. 11.)

187Herke Csongor: Deepfake: 4ldds vagy 4tok? Jogi szabalyozasi szempontok. Pro Futuro, 13(1), 2023,
157-178. DOI: 10.26521/profuturo/2023/1/13334 (Letoltés: 2023. 11. 11.)
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Politikai és kozéleti manipulacié kozé sorolhatok a hamis kampanyvideok illetdleg az
alhirek. Az Europai Parlament kutatdszolgalata 2025-re, 8 millio6 deepfake-tartalom
megosztasat prognosztizalja, és a technoldgia mar elérte a szofisztikaltsag olyan szintjét,
hogy egyre nehezebb a hamis és valodi felvételek megkiilonboztetése.88Herke Csongor
allaspontja alapjan a demokratikus diskurzust fenyegeté manipulaciok elleni védekezés a
»detekcios eszkozok és jogi szankciok kombinacigjat” igényli. A gazdasagi
blincselekmények korében kiilon figyelmet érdemel a nemzetkdzi szakirodalomban az
ugynevezett vezetdi csalads (CEO fraud) néven ismert jelenség. Ennek 1ényege, hogy az
elkdvetdk a célzott atverés keretében cégvezetének vagy felsOvezetonek adjak ki
magukat, ¢és jellemzéen egy siirgds pénzatutalds teljesitésére igyekeznek rabirni az
aldozatot. E korben egyre nagyobb kockazatot jelentenek a hangszintetizalassal
megvalositott csaldsok is, amikor az elkdvetd a mesterséges intelligencia segitségével
utanozza vagy lemasolja egy adott személy hangjat, majd ezt felhasznalva probalja
manipulalni az aldozatot valamilyen haszonszerzés vagy anyagi eldny megszerzése
érdekében. A deepfake-hangokkal elkovetett elsé ismert csalas 2019-ben tortént, és azota
rohamosan nd az ilyen jellegii incidensek szama. 8 A hanghamisités kiilondsen veszélyes,
ugyanis a telefonbeszélgetések autentikussagaba vetett hitet és bizalmat hasznalja ki. A
fényképek és videofelvételek kiemelt szerepet jatszanak a bizonyitasban, igy a deepfake
technologia kozvetleniil érinti az igazsagszolgaltatds hitelességének megdrzését. A
bizonyitas és az igazsagszolgaltatas elleni blincselekmények korében emlithet a hamis
bizonyiték elterjesztése, illetve az un. deepfake-védekezés, amikor a vadlott azzal kivan
érvelni, hogy a terheld felvétel manipulalt vagy hamis.!®® Herke Csongor , A
bizonyitékok  ujraértékelése: a  deepfake technologia hatasa a  biintetd
igazsagszolgaltatasra” cimii tanulmanydban atfogd elemzést nyujt a jelenségrol,
ramutatva arra, hogy a deepfake tobbféleképpen keriilhet alkalmazésra a bizonyitas soran.
Nem zarhat6 ki az, hogy a bizonyitékot eldterjesztd szandékosan, mas esetben anélkiil,

hogy annak hamis voltar6l tudomassal birna, nyujt be hamis digitélis felvételt. A szerzd

18European Parliamentary Research Service (Eurdpai Parlament Képviseldinek Kutatasi Szolgalata):
Deepfakes: challenges and regulatory responses. EPRS BRI (2025)775855, 2025. Elérhet6:
https://www.europarl.europa.eu/RegData/etudes/BRIE/2025/775855/EPRS_BRI(2025)775855_EN.pdf
(letoltés datuma: 2025. 08. 11.)

1890rszaggylilés, Képviseli Informacids Szolgalat: Deepfake technoldgia és jog. Infojegyzet 2024/20.
Elérhet6:https://www.parlament.hu/documents/d/guest/infojegyzet 2024 20 deepfake_technologia_es_j
og (Letoltés: 2024, 08. 11.)

19Herke Csongor: A  bizonyitékok Ujraértékelése: a deepfake technoldgia hatdsa a biintetd
igazsagszolgaltatasra. Magyar Jog, 71. évfolyam, 6. szam (2024) 321-332
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érvelése szerint az ilyen ,,mélyhamis” bizonyitékok komoly veszélyeket hordoznak,
mivel téves itéletekhez vezethetnek, aldashatjdk a tantivallomésok hitelességét, és
jelentésen csokkenthetik a vizualis és audio alapt bizonyitékok megbizhatdsagat.'>*A
tanulmany kiilon érdeme, hogy nem pusztin a problémat azonositja, hanem konkrét
megoldasi irdnyokat is kijelol amelynél hangstlyozza a birdsdgok szamara az uj
autentikaciés modszerek és mesterséges intelligencia-alapu detektdlasi technologidk
alkalmazasanak sziikségességét, tovabba kiemeli a jogi keretek megerdsitésének, a
hatdsagok tagjai és a védok célzott képzésének fontossagat valamint a szakértk fokozott
bevonasanak elengedhetetlenségét. Ezen megallapitasokat szemléletesen tamasztja ala
egy 2025. szeptember 30-at kdvetden utotiizként terjedd, bolti CCTV-stilusu ,,lopast”
bemutatd Al-vided. Tobb internetes bejegyzés az OpenAl altal frissen bejelentett Sora 2-
hoz (egy szovegbdl és rovid felvételekbol videdt generald rendszerhez és iOS-
alkalmazashoz) kapcsolta azt a videotartalmat avagy klipet, amelyben egyes posztok
szerint Sam Altman, az OpenAl ismert vezetdje ,,szerepelt”, amint GPU-kat (nagy
szamitasi  teljesitményli  grafikus processzorokat, amelyeket tobbek kozott
mesterségesintelligencia-modellek tanitasara és futtatdsara hasznalnak) ,,lop” egy Target
aruhazbol. 1A felvételt egy X-felhasznalé  kifejezetten  demonstracios — és
figyelemfelkeltd céllal készitette, annak érdekében, hogy bemutassa a Sora 2 és az Uj
kozosségi videdalkalmazas lehetdségeit ugyanakkor nyiltan jelezte is, hogy a klip Al-
generalt, nem pedig egy valds biincselekmény dokumentuma.'®® Mindezek ellenére az
alacsony felbontas, a szemcsézettség €s az ,,akcidkamera”-nézOpont egylittesen olyan
erds valosaghatast keltett, hogy sok néz6t megtévesztett, és a vided rovid 1d0 alatt intenziv
online terjedésnek indult. Ez jol példazza, hogy a szintetikus tartalmak esetében az
esztétika és vizualitds milyen meggy6z6vé teheti a valdszerti illuziot. A bemutatott
jelenség kifejezetten indokolja, hogy a bizonyitdsi rendszer felkésziilten kezelje a
deepfake-kockéazatokat. Az Egyesiilt Allamok jogirodalmaban Delfino javaslata altal mar
megfogalmazddott az igény a szovetségi bizonyitasi szabalyok (Federal Rules of

Evidence) feliilvizsgalatara, kiilondsen a 901. szabaly kiegészitésére, annak érdekében,

PlHerke Csongor: A bizonyitékok ujraértékelése: a deepfake technologia hatasa a biintetd
igazsagszolgaltatasra. Magyar Jog, 71. évfolyam, 6. szam (2024) 321-332

92Indiatimes: Fact check: Is that really Sam Altman in viral GPU theft video? Clip sparks debate among
netizens. Elérhet6: https://www.indiatimes.com/trending/fact-check-is-that-really-sam-altman-in-viral-
gpu-theft-video-sora-2-clip-sparks-debate-among-netizens/articleshow/124257170.html

(letoltés datuma: 2025. 09. 30.)

1930penAl: Sora 2 Elérheté: https://openai.com/index/sora-2/ (letltés datuma: 2025. 09. 30.)
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hogy a birdk a deepfake gyanujat nagyobb sullyal, fokozott figyelemmel értékeljék.141%
Az Eurdpai Uni6 az Al-rendelet (2024/1689) révén elséként alkotott atfogo jogi keretet
az Ml-rendszerekre.’® A rendelet differencialt kockazati kategoriakat allapit meg, és a
magas kockazata rendszerekre szigorubb megfelelési €s nyilvantartasi kotelezettségeket
ir el6. A deepfake-szolgaltatokra vonatkozoan atlathatosagi és cimkézési kotelezettséget
vezet be, a jogsértések esetén a birsag akar 35 millié eur6 is lehet.!®” Az Eurépai Unid
2022-ben megerdsitette a Code of Practice on Disinformation nevii kodexet, amely
Onmagaban nem jar birsdggal. A legfeljebb az el6z6 évi vilagméretii arbevétel 6%-aig
terjedd pénzbirsag kiszabasara a Digitalis Szolgaltatasokrol szolo rendelet (DSA) ad
lehetdséget, amennyiben a platformok megszegik a DSA-ban eldirt kotelezettségeiket

(nem pedig kozvetleniil azért, mert elmulasztjik a deepfake-tartalmak eltavolitasat).1%

Magyarorszagon a Biintetd Torvénykonyv tobb tényallasa is iranyado6 lehet a manipulalt
tartalmak készitése vagy terjesztése esetén, ugyanakkor kifejezetten a deepfake jelenséget
0ndllo biincselekményként szabadlyoz6 rendelkezés jelenleg nem taldlhatdé a
jogrendszerben. A szakirodalom és a jogszabalyok alapjan ide sorolhatd a személyes
adattal visszaélés, amelyet a Btk. 219. § (1) a) pontja szabalyoz, hiszen a
mélyhamisitdshoz felhasznalt portrék biometrikus adatnak mindsiilnek, igy azok
engedély nélkiili felhaszndldsa a kiilonleges személyes adatokkal valo visszaélés
biincselekményét valdsithatja meg.!% A Nemzeti Média- és Hirkozlési Hatosag, valamint

tobb elemzés 1s a 219. § alkalmazasat javasolja a non-konzenzualis intim tartalmak elleni

194Rebecca Delfino: Deepfakes on Trial 2.0: A Revised Proposal for a New Federal Rule of Evidence to
Mitigate Deepfake Deceptions in Court. Loyola Law School Legal Studies Research Paper No. 2025-10 2-
17. p.

1%United States House of Representatives.Committe on the Judiciary: Federal Rules of Evidence. Rule 901
Authenticating or Identifying Evidence. 1 December 2024. Committee Print No. 11, 118th Congress, 2nd
Session. U.S. Government Publishing Office, Washington 2025.

1%6Regulation (EU) 2024/1689 of the European Parliament and of the Council of 13 June 2024 laying down
harmonised rules on artificial intelligence and amending Regulations (EC) No 300/2008, (EU) No
167/2013, (EU) No 168/2013, (EU) 2018/858, (EU) 2018/1139 and (EU) 2019/2144 and Directives
2014/90/EU, (EVU) 2016/797 and (EU) 2020/1828 (Artificial Intelligence Act). Document 32024R1689.
Official Journal of the European Union, L 2024/1689, 12 July 2024.

197Regulation (EU) 2024/1689 of the European Parliament and of the Council of 13 June 2024 laying down
harmonised rules on artificial intelligence and amending Regulations (EC) No 300/2008, (EU) No
167/2013, (EU) No 168/2013, (EU) 2018/858, (EU) 2018/1139 and (EU) 2019/2144 and Directives
2014/90/EU, (EV) 2016/797 and (EU) 2020/1828 (Artificial Intelligence Act). Document 32024R1689.
Official Journal of the European Union, L 2024/1689, 12 July 2024.

1%8Dijgital Services Act (DSA): Regulation (EU) 2022/2065 of the European Parliament and of the Council
of 19 October 2022 on a Single Market for Digital Services (Digital Services Act), OJ L 277, 27.10.2022,
Art. 52(3).

198¢tk. 219. § (1) a)
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fellépésre.?? Ugyancsak relevans lehet a ragalmazas tovabba a valotlan képfelvétel
tényallasa a Btk. 226. és 226/A—B. § alapjan, amennyiben a deepfake tartalom a sértett
becsiiletének csorbitasara szolgal.2%*2%2 Ebben az esetben a ragalmazas mellett a becsiilet
csorbitasara alkalmas hamis kép- vagy hangfelvétel készitése és annak nyilvanossagra
hozatala is szoba johet. A Btk. 226/B. § kifejezetten kimondja, hogy ,,aki abbol a célbdl,
hogy mas vagy masok becsiiletét csorbitsa, hamis, hamisitott vagy valdtlan tartalmi
hang- vagy képfelvételt hozzaférhetévé tesz, vétség miatt két évig terjedd
szabadsagvesztéssel biintetendd.”?%® A zaklatas tényallasa is felmeriilhet a Btk. 222. §
alapjan, ha a deepfake tartalmat a sértett megfélemlitése vagy gyotrése céljabol ismételten
elkiildik vagy kozzéteszik.?®*A Nemzeti Kibervédelmi Intézet kiadvanyai kiilon kiemelik,
hogy a deepfake-alapu bossziiporné esetében ez a rendelkezés alkalmazhat6.?® A
zsarolas tényallasa a Btk. 367. § szerint akkor valosul meg, ha a hamisitott felvétellel a
sértettet pénz vagy szolgaltatas atadasara kényszeritik.2% Stilyosabb esetben a szemérem
elleni erdszakos bilincselekmények is felmeriilhetnek a Btk. 195-196. § rendelkezései
alapjan, ha a deepfake felvételt kényszeritd eszkozként hasznaljak szexudlis cselekmény
elkovetésére.?%” A gyermekpornografia tényalldsat a Btk. 204. § szabalyozza, amely
alapjan amennyiben a deepfake felvételen kiskori vagy fiatalkora személy jelenik meg,
a kép vagy hang hamis voltatol fiiggetleniil gyermekpornografia biincselekményérol
beszélhetiink.?%® Ezt a megkozelitést az NMHH is kiemeli.??® Végiil a hamis magéanokirat
felhasznalasa is relevans lehet a Btk. 345. § alapjan, mivel a deepfake technoldgidval
eldallitott hang- vagy képfelvételek bizonyos esetekben okiratszerlien is felhasznalhatok.
A tényallas értelmében biintetendd az is, aki hamis vagy meghamisitott magéanokiratot
hasznal fel jog vagy kotelezettség igazolasara. Az erre vonatkozd tanulmanyok

ramutatnak arra is, hogy a mesterséges intelligencia altal tamogatott

200NMHH: Hozz4jarulas nélkiil kdzzétett tartalom (cikk). Elérhetd:
https://mmhh.hu/cikk/190112/Hozzajarulas_nelkul kozzetett tartalom (letoltés ddtuma: 2024. 11. 12.)
21Btk. 226. §

202Btk. 226/A-B. §

203Btk. 226/B. §

204Btk. 222. §

25NMHH: Online zaklatds (cikk). Elérhetd: https:/nmhh.hu/cikk/190113/Online_zaklatas (letdltés
datuma: 2024. 11. 12.)

206Btk. 367. §

207Btk. 195-196. §

208Btk. 204. §

29NMHH: Gyermekkel szembeni online szexualis bantalmazas, gyermekpornografia (cikk). Elérhetd:
https://nmhh.hu/cikk/19011/ Gyermekkel_szembeni_online_szexualis_bantalmazas_gyermekpornografia
(letoltés datuma: 2024. 11. 12.)
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dokumentumhamisitas szorosan osszefiigghet ezen rendelkezéssel, és 1) kihivasokat vet
fel a biintet&jogi értékelés soran.?1% A jelenség komplexitasa ramutat arra, hogy sziikséges
a nemzetkozi €s Osszehasonlitd szabalyozasi gyakorlatok vizsgalata, mivel ezek értékes

tampontokat adhatnak a magyar jogrendszer fejlédési iranyainak kijeloléséhez.

Az Egyesiilt Allamokban jelenleg mozaikos a szabédlyozas. 2019-ben els6ként
Kaliforniaban és Texasban tiltottak meg a valasztasi kampanyokhoz kapcsol6dé a hamis
politikai deepfake-ek kozzétételét, valamint a pornograf deepfake-ck terjesztését, mig pl.:
Virginia 2019-ben bévitette a ,,revenge porn” torvényt, hogy kiterjedjen a szintetikus
tartalmakra.?!2122132024-ben Minnesota és Kalifornia mér kiilon térvényekkel védték az
vélasztasi integritast.?!* 2025 majusadban pedig szovetségi szinten elfogadtak a ,, Take
Down” torvényt, amely bilincselekménnyé nyilvanitja a nem konszenzudlis szexudlis
deepfake-ek kozzétételét, és eldirja a platformoknak, hogy 48 dran beliil tavolitsak el a
bejelentett tartalmakat.?’>A torvény tovabba pénzbirsagot és akar harom évig terjedd
szabadsagvesztést helyez kilatasba. A Kongresszus el6tt tovabbi tervezetek (defiance-,
no fakes-,protect elections act) is szerepelnek.?'%217218 Ehhez szorosan kapcsolodik a mar
emlitett Rebecca Delfino 2025-ben megfogalmazott javaslata, amely a Federal Rule of
Evidence 901 1j (c) bekezdésének beiktatasat szorgalmazza. Ennek célja, hogy a biradk
fokozott ellendrzést gyakorolhassanak a digitalis bizonyitékok felett, és hatékonyabban
vizsgalhassak feliil a deepfake gyanujat.?!® Kanadaban a hatalyos jogszabélyok tiltjik az

intim képek hozzdjarulas nélkiili terjesztését, tovabba a Canada Elections Act

210Citron, Danielle K. — Franks, Mary Anne: Criminalizing Revenge Porn. = Wake Forest Law Review, 49.
kot., 2014 nyar, 345-391. o. Elérhet6: https://scholarship.law.bu.edu/faculty scholarship/643 (letoltés
datuma: 2022. 08. 12.)

21Va. Code § 18.2-386.2. (revenge porn kiterjesztése ,, images ... created by any means whatsoever)
212California Civil Code § 1708.86. (AB 602, 2019, non-consensual deepfake pornography)

Z13Texas Penal Code § 21.165. (Unlawful Production or Distribution of Certain Sexually Explicit Media)
Z14Minn. Stat. § 609.771. (Use of Deep Fake Technology to Influence an Election)

215public Law 119-12 (2025. m4j. 19.) ,,TAKE IT DOWN Act

218.S. Congress: S. 1837 (119th Congress) Defiance Act (bill text). https://www.congress.gov/bill/119th-
congress/senate-bill/1837/text (letdltés: 2025. 07. 02.)

2"U.S. Congress: S. 1367 / H.R. 2794 (119th Congress) No Fakes Act (bill text).
https://www.congress.gov/bill/119th-congress/senate-bill/1367 (letSltés: 2025. 07. 02.)

2184.S. Congress: S. 1213 (119th Congress) Protect Elections from Deceptive Al Act (summary/text).
https://www.congress.gov/bill/119th-congress/senate-bill/1213

219Rebecca Delfino: Deepfakes on Trial 2.0: A Revised Proposal for a New Federal Rule of Evidence to
Mitigate Deepfake Deceptions in Court. Loyola Law School Legal Studies Research Paper No. 2025-10 2-
17. p.
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rendelkezései is alkalmazhatoak a deepfake tartalmakra.??°??! Kina 2025 maérciusiban
vezette be az Al altal generalt tartalmak kotelezd cimkézésérdl szolo szabalyozast, amely
eldirja a mesterségesen létrehozott vagy modositott tartalmak lathatd és lathatatlan
megjelolését, valamint tiltja a vizjelek eltavolitasat.????22A rendelkezések elsdsorban a
szolgaltatokat célozzak, nem pedig a felhasznaldkat, céljuk pedig a tartalmak nyomon
kovethetoségének és az elszamoltathatosag biztositasa. Dél-Korea 2020-ban fogadott el
olyan térvényt, amely a kozérdeket sértd deepfake-ek terjesztését akar ot évig terjedd
szabadsagvesztéssel és 50 milli6 wonig terjedé pénzbirsaggal rendeli biintetni.??* 2024
szeptemberében a parlament ujabb moddositast fogadott el, amely mar a pornograf
deepfake-ek megtekintését és birtoklasat is kriminalizalja, a terjesztés biintetési tételét
pedig hét évig terjedd szabadsagvesztésre emeli.??® A Reuters beszamoldja szerint 2024-
ben tobb mint nyolcszaz ilyen biincselekményt regisztraltak.??5Ausztralia 2021-ben
modositotta a nemi képmasokkal kapcsolatos torvényét, hogy a mesterségesen létrehozott
tartalmakra is kiterjedjen és 2025-ben az Online Safety Act végrehajtasa soran az online
platformok fokozott korhatar-ellenérzést vezettek be.??’ Dania 2025 nyaran javaslatot
terjesztett el a szerzoi jogi torvény modositasara, amely értelmében mindenki jogot
kapna sajat teste, arcvondsai €s hangja felett. A tervezet szerint a személyhez fiiz6dd
jogok (igy kiilonésen a hang és az arcképmas) megsértése esetén lehet6ség nyilna a
jogsérto felvétel eltavolitasanak kovetelésére, valamint kartérités igénylésére. A javaslat

a parodia és a szatira korébe tartozo felhasznalas kivételével biintetendévé tenné a

2201985 R.S.C., c. C-46 Criminal Code of Canada, s. 162.1 (Publication of an intimate image without
consent).

2212000 S.C., c. 9 Canada Elections Act, s. 91 (Publishing false statement to affect election results).
222|nsidePrivacy: China releases new labeling requirements for Al-generated content. Elérhetd:
https://www.insideprivacy.com/international/china/china-releases-new-labeling-requirements-for-ai-
generated-content/ (letoltés datuma: 2025. 04. 12.)

22%Kinai  Internetinformacios  Hivatal:  RFEIAR ( ALEBEERSHABIFRINE) BB
Téjékoztatas a ,Mesterséges intelligencia altal generalt szintetikus tartalom azonositasara vonatkozo
intézkedések”  kiadasarol.  2025. marcius  14.  Elérhetd:  https://www.cac.gov.cn/2025-
03/14/c_1743654684782215.htm (let6ltés datuma: 2025. 08. 12.)

24FoundationRA: Rest of World Deep Fake Al Laws. Elérheté: https://foundationra.com/rest-of-world-
deep-fake-ai-laws/ (letoltés datuma: 2025. 08. 12.)

25Reuters: South Korea to criminalise watching or possessing sexually explicit deepfakes (2024. 09. 26.)
(letoltés: 2024. 10. 02.)

26Reuters: Why South Korea is high alert over deepfake sex crimes. 2024. augusztus 30. Elérhetd:
https://www.reuters.com/world/asia-pacific/why-south-korea-is-high-alert-over-deepfake-sex-crimes-
2024-08-30/ (letoltés datuma: 2024. 09. 12.)

227eSafety: What’s on, Online Safety Act. Elérhetd: https://www.esafety.gov.au/newsroom/whats-
on/online-safety-act (letoltés datuma: 2025. 09. 01.)
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hozzajarulas nélkiili digitalis imitdciot.?® Franciaorszag 2024-ben a francia Biintetd
Torvénykonyv 226-8-1. cikkének beiktatasaval kriminalizalta a nem konszenzudlis
szexualis deepfake-eket, amelyek elkovetdit két évig terjedd szabadsagvesztéssel és 60
000 eurds pénzbiintetéssel fenyegeti.??%2302025-ben a Nemzetgyiilés napirendre tiizte a
kozosségi médiatartalmak kotelezd cimkézésérdl szolo javaslatot is, amely pénzbirsagot
irna eld a cimkézési kotelezettség elmulasztasa esetére.?31 2%2Az Egyesiilt Kiralysagban a
2023-as Online Safety Act mar tiltja az intim deepfake-ek megosztasat, a 2025-6s
modositas pedig a tartalmak készitdinek biintet6jogi felelésségre vonasat is javasolja,
legfeljebb két évig terjedé szabadsagvesztés kilatasba helyezésével.>®® 2025 juliusatol
emellett szigorabb korhatar-ellenérzési kotelezettséget vezettek be a pornograf

tartalmakat kinald weboldalakon.?3*

Az eddigiekbdl kirajzolddik, hogy a deepfake nem elszigetelt technikai jelenség, hanem
egyszerre érinti a biintetéeljaras miikodését, az alapjogok érvényesiilését és a gyakorlati
végrehajtashoz sziikséges technoldgiai-infrastrukturalis hatteret. Ennek megfeleléen a
tovabbiakban célszerli egy olyan, egymasra reflektalo elemzési keretet alkalmazni, amely
a bizonyitas és eljarasjog kérdéseit, a szoldsszabadsag €s személyiségi jogok kozotti
egyensuly dilemmait, valamint a detekcido és intézményi-technologiai megoldasok
lehetGségeit és korlatait 6sszekapcsolva targyalja. A deepfake-ek megkérddjelezik az
ugynevezett ,,vizualis igazsadg” paradigmajat, vagyis azt a feltételezést, hogy a vizualis
felvételek onmagukban hiteles bizonyitékok. A szakirodalom egyrész ramutat arra, hogy
a manipulalt felvételek elterjedése nyoman tobb joghatosag kiterjesztette a hozzajarulas

nélkiili intim tartalmakat szankcionalé szabalyokat, ¢s megjelentek olyan normdk is,

228Thomas Kong J. D.: To thine own self be true’ — Denmark considers extending copyright to physical
likenesses. Wolters Klwer. Vital Briefing.2025.18. July. 1-2. p.
https://business.cch.com/ipld/VB_Denmark-bill-copyright-physical-likenesses_07-18-2025.pdf (Letoltés:
2025.08. 13))

25Code pénal, art. 226-8.
Franciaorszag.https://www .legifrance.gouv.fr/codes/article 1c/LEGIARTIO00049571542?
230 Code pénal, art. 226-8-1. Franciaorszag

https://www.legifrance.gouv.fr/codes/article_Ic/LEGIARTI000049571542?

281 Assemblée nationale: Proposition de loi n® 675 (17¢ législature). Elérhetd: https://www.assemblee-
nationale.fr/dyn/17/textes/I17b0675_proposition-loi (Letoltés: 2025. 08. 13.)

232Hogan Lovells: France prohibits non-consensual deep fakes. Elérhet6:
https://www.hoganlovells.com/en/publications/france-prohibits-non-consensual-deep-fakes

(letoltés datuma: 2025. 08. 13.)

BBUK Government: Online Safety Act explainer. Elérheté:
https://www.gov.uk/government/publications/online-safety-act-explainer/online-safety-act-explainer
(letoltés datuma: 2025. 08. 13.)

2340nline Safety Act 2023. Egyesiilt Kiralysag. (https://www.legislation.gov.uk/ukpga/2023/50?utm)
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amelyek gyors eltavolitasi kotelezettséget irnak el6 a bejelentett tartalmakra. Ugyanakkor
a nemzeti szabalyozasi megoldasok Osszességiikben tovabbra is toredezett rendszert
alkotnak, ezért elengedhetetlen a nemzetek feletti egyiittmiikodés erdsitése €s a
kovetelmények Osszehangolasa. A deepfake-technologia konnyen konfliktusba keriilhet
a szolasszabadsag gyakorlasaval. A szolgaltatd kozponti szabalyozéasi modell eltér az
egyén ¢€s tartalomszabadsag kozpontu megkozelitésektol, és bizonyos esetekben fokozott
felhasznalovédelmet biztosithat. Célszer(i annak biztositasara is torekedni, hogy a parddia
¢s a szatira érvényesiilésé¢hez sziikséges garanciak fennmaradjanak, mivel ezek hidnyaban
fennall annak kockdzata, hogy az intézkedések a szoélasszabadsdg mozgasterét a
kelleténél sziikebbre korlatozzak. A szakirodalom masrészt mindinkabb a technologiai,
jogi és tarsadalmi eszk6z6k kombinacidjat javasolja. Kiemelt hangsuly esik a generativ
tartalmak felismerését segitd megoldasok fejlesztésére és a mesterségesintelligencia-
miveltség erdsitésére. Ugyanakkor jelenleg nem létezik teljes bizonyossaggal miikodo
felismerd rendszer, ezért a szabalyozasi megoldasok nem alapozhatdk kizarolag technikai
sziirokre. Ez a harmas fokusz kozvetlen valasz a feltart kockazatokra (ideértve a
védekezési stratégidk manipuldciés potencidljat, a politikai illetéleg a kozéleti
torzitasokat, valamint a bosszipornd €és hasonld visszaélések terjedését), és egyben
keretet ad annak bemutatdsdra, hogy elvi szinten és gyakorlati eszkoztarral miként

kezelhetOk ezek a kihivasok.

3.3. Darknet és illegalis kereskedelem

A darknet az internet azon rejtett, anonimizalt része, amelyet az erre Kifejlesztett
kifejezetten specialis bongészokkel (pl. Tor) lehet elérni, és ahol a felhasznalok nehezen
visszakdvethetd modon folytathatnak tevékenységeket vagy éppen
kommunikalhatnak.?® Eredeti célja és rendeltetése szerint ezen internetes feliilet a
privatszféra védelmét, nemzetbiztonsagot kivanta szolgalni, azonban az ebben rejld

potencialt a biinelkovetdk kihasznaltak €s ezzel az illegalis kereskedelemi tevékenységek

235 Omar, Zakariye Mohamud; lbrahim, Jamaluddin: An Overview of Darknet, Rise and Challenges and Its
Assumptions. International Journal of Computer Science and Information Technology Research, Vol. 8,
Issue 3, 2020, 110-116. Elérhet6:
https://www.researchgate.net/publication/343282387_An_Overview_of Darknet Rise_and_Challenges
and_Its_Assumptions (let6ltés datuma: 2021. 09. 14.)
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lefolytatasara alkalmas kdzeggé valt. Ilyen online piactérként miikodott a nemzetkozileg
hirhedt Silk Road, amelyet 2011-ben alapitottak és tobbek kozott kabitdszerek, fegyverek
¢és egy¢b tiltott aruk titkos adasvételének adott teret. Az oldalt 2013-ban zartdk le az
amerikai hatosagok amikor az oldal iizemeltetjét Ross Ulbrich-ot letartoztattak.?3 2015-
ben Ulbrich-ot életfogytiglani bortonbiintetésre itélték az Egyesiilt Allamokban.?%” Azota
szamtalan hasonlo, gyakran rovid életli vagy éppen sokkal nagyobb fekete piacok (l1asd:
Alphabay) bukkannak fel és tiinnek el a dark weben. Az illegalis termékek, szolgaltatasok
palettdja igen széleskorii. A mar emlitett kabitoszerek, 16fegyverek, egyéb tiltott aruk,
mellett hamis vagy lopott személyes adatok, hamis okmanyok, hackerek altal ellopott
adatbazisok, gyermekpornograf felvételek, de még bérhackelés vagy épp bérgyilkossag
is kinalhat6 anonim moédon.?®® A fizetés jellemzden kriptovalutakkal (Bitcoin, Monero
stb.) torténik, amelyek tovabbi anonimitast biztositanak a feleknek. 23° A darkneten
folytatott ligyletek vonatkozasaban, az ezen a feliilleten elkdvetett és megvalosuld
blincselekményeket a hatalyos tényallasok szerint kell elbirdlni ideértve példaul a
kabitoszer-kereskedelemet, a l6fegyverrel vagy 10szerrel visszaélést, a gyermekpornograf
tartalmak terjesztését vagy az orgazdasagot stb. Azonban a feliilet sajatossagai miatt a
bilincselekmények felderitése €s bizonyitasa rendkiviil nehéz. A nyomozo6 hatésdgok
gyakran fedett modszereket alkalmaznak (pl. beépiilnek a piacterek felhasznaldi kozg,
alvevoként probalnak informéciot szerezni vagy szamitogépes csapdakat (Un.
honeypotokat) allitanak fel).?** A nemzetkézi illegalis és veszélyes piacterek leéllitasa és
mindenkori megsziintetésére a nemzetkozi 0sszefogas €és egylittmiikodés véleményem
szerint elengedhetetlen. Az Europol és az FBI egyiittmiikodése révén mara szamtalan

hatékony akciot tudtak végig vinni a darknet piacainak a felszdmoldsara. E korben

238 Eovesiilt Allamok Igazsagiigyi Minisztériuma: United States v. Ross Ulbricht — Indictment. United
States District Court, Southern District of New York, 2014. februar 4. Elérheto:
https://www.justice.gov/sites/default/files/usao-
sdny/legacy/2015/03/25/US%20v.%20R0ss%20Ulbricht%20Indictment.pdf (letdltés datuma: 2022. 09.
14.)

2372025-ben, Donald Trump amerikai elndk feltétel nélkiili elndki kegyelemben részesitette ROSS
Ulbrichtet.

238 Serbakov Marton Tibor: Kriminalitas a dark weben: illegalis piacok, pedofil oldalak, terroristak és az
elleniik vald kiizdelem. Biintetdjogi Szemle, 2020/1. szam, 91-107. o. Elérhetd: https://ujbtk.hu/wp-
content/uploads/lapszam/BJSz_202001_91-1070_SerbakovMarton.pdf (let6ltés datuma: 2021. 05. 14.)

239 Mezrich, Ben: Az elsd bitcoinmillidrdosok. Ford. Marczali Tamés. Alexandra Kiadd, Budapest, 2022.
200rszaggylilés Hivatala: A sotét web. Képviseldi Informacios Szolgélat, Infojegyzet 2021/14. Elérhetd:
https://www.parlament.hu/documents/10181/39233854/Infojegyzet 2021 14 sotet web.pdf (letdltés
datuma: 2021. 04. 17.)
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kiemelheté a 2021-ben lefolytatott nemzetk6zi mivelet, amely az ,,Operation Dark
HunTOR” feddnevet viselte.?*! Az akcié soran kilenc orszag egyiittmiikodése
(Ausztralia, Bulgaria, Franciaorszag, Németorszag, Olaszorszag, Hollandia, Svijc,
Egyesiilt Kiralysag és Egyesiilt Allamok), tobb tucatnyi darkweb-kereskedd
letartoztatasat €s jelentds mennyiségli kabitdszer lefoglaldsdt eredményezte. A
nemzetkozi szintér mellett a hazai szintéren is volt példa a darknettel 6sszefiiggésbe keriilt
vagy azon zajlo blincselekményre. A Készenléti Renddrség Nemzeti Nyomozoé Iroda (KR
NNI) Kiberbiindzés Elleni Féosztaly Felderité Osztalya tobb évvel ezeldtt nyomozast
inditott egy magyar allampolgar ellen, amelynek sordn az Amerikai Egyesiilt Allamok
Budapesti Nagykovetségének Jogi Attasé Hivatalan keresztlil a Szovetségi Nyomozo
Irodatol (FBI) jelzést kaptak arrodl, hogy egy altaluk azonositott magyar allampolgar a
dark web kiilonboz6é piacain jelentés mennyiségben kabitoszert értékesit. Az NNI (az
FBI-val szoros egyiittmiikodésben) fejlett kiberfelderitési eszkdzoket alkalmazott a dark
web relevans feliileteinek monitorozasara. A nyomozas soran feltart adatok alapjan
megallapitast nyert, hogy a férfi 2021 és 2023 kozott legalabb 16 orszagba iranyulo, tobb
kontinensre  kiterjedd online drogkereskedelmi tevékenységet folytatott. A
megrendelések és széllitdsok olyan orszagokat érintettek, mint az Egyesiilt Allamok,
Kanada, Ausztralia, Szerbia, Belgium, Svédorszag, Olaszorszdg, Németorszag,
Franciaorszag, Anglia, frorszig, Spanyolorszdg és mas eurépai allamok. A férfi iizleti
modellje kozvetitdi szerepen alapult tehat a beszallitoktol kriptovalutaval megvasarolt
kabitoszert magasabb aron értékesitette tovabb a végfelhasznaloknak.?*? Az ilyen
tigyekben a hagyomanyos nyomozati munka (pl. csomagok nyomon kovetése, gyants
pénziigyi tranzakciok figyelése) 6tvozddik a kibertechnoldgiak ismeretével. A nyomozas
soran lefoglalt informatikai eszkozok és adattarolok, valamint az FBI altal nyujtott
technikai tdmogatés egyértelmiien aldtdmasztottak, hogy a gyanusitott személyesen nem
keriilt kapcsolatba a kabitoszerekkel, tevékenysége kizarolag a digitalis térben zajlott. A
forgalmazott szerek kozott szintetikus drogok, kokain €s heroin is szerepelt. Az elkdvetd

harom év alatt mintegy 100 milli6 forint értékii forgalmat bonyolitott le, bevételeinek egy

21Eyropol: 150 arrested in dark web drug bust as police seize €26 million. Elérheté:
https://www.europol.europa.eu/media-press/newsroom/news/150-arrested-in-dark-web-drug-bust-police-
seize-%E2%82%AC26-million (let6ltés datuma: 2025. 05. 14.)

242 Magyar Rend6rség: Dark weben bonyolitotta le a drogbizniszt. 2024. junius 20. Elérheto:
https://www.police.hu/hu/hirek-es-informaciok/legfrissebb-hireink/bunugyek/dark-weben-bonyolitotta-le-
a-drogbizniszt (letdltés datuma: 2024. 06. 22.)
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részébdl ingatlant véasarolt.#® A férfit 2023. junius 11-én tartoztattik le vértesszéldsi
tartdzkodasi helyén. Kabitdszer-kereskedelem megalapozott gyanija miatt biiniigyi
Orizetbe vették, jelenleg bliniigyi feliigyelet alatt all. Az eljards keretében
vagyonvisszaszerzési intézkedések is folyamatban vannak. A darknet és az azon keresztiil
folytatott tevékenységek elleni fellépés Osszetett kihivasokat vet fel mind a biiniildozés,
mind a technologiai megvaldsithatésag, valamint a jogalkotasi és szabalyozasi keretek
szempontjabol (kiilonos tekintettel a sziikségesség és aranyossag elvére). Felmeriil
példaul a titkositas szandékos gyengitésének vagy hatso kapuk (backdoor) beépitésének
gondolata, amely ugyan el6segithetné a hatésagok informacidhoz jutasat, ugyanakkor
sulyos adatbiztonsagi és alapjogi aggalyokat vet fel.?** A jelenlegi nemzetkozi gyakorlat
elsdsorban az dallamok kozotti egylittmiikodés erdsitésére, valamint specializalt
nyomozocsoportok 1étrehozasara helyezi a hangsulyt. Emellett a megel6zés is fontos
szerepet kap, példaul a kriptovaluta-tdzsdéken alkalmazott pénzmosas elleni

intézkedések révén.

3.4. Digitalis pénziigyi biincselekmények és kriptoeszkozok

Az informatika ¢és a digitalis technologidk térhoditasaval a vagyon elleni
blincselekmények is 1j, kifejezetten a 21. szdzadra jellemzd formdkat oltottek. Ide
sorolhatjuk mindazon csalasokat, lopasokat, amelyek kiilonféle elektronikus pénziigyi
rendszereket céloznak. Gyakori példak kdzott sorolandé az online banki fidokok feltorése,
e-bank azonositok megszerzése a mar részletezett adathalasz tamadas révén, vishing azaz
hamis banki hivasok, smishing azaz hamis banki emailek, meghamisitott banki oldalak,
nem banki szolgaltatok nevével torténd visszaélés, wangiri azaz visszahivasos
telefoncsalds, hamis tranzakciok jovahagyasa, hamis befektetési lehetoségek, hamis
online ajanlatok, Személyesadat-lopas a kozosségi médiaban , evil twin phishing azaz
hamis WiFi-halozat 1étrehozasa, rosszindulatu kod telepitése a késziilékre, hivoszam

spoofing azaz hivoszdm-hamisitas, QR-kodos csalés, angler phishing: hamis szolgaltatoi

243Police Hungary: Dark weben bonyolitotta le a drogbizniszt. 2024. junius 20. YouTube. Elérheté:
https://www.youtube.com/watch?v=GVxHK4D6ezc

4Imperva Inc.: Backdoor Shell Attack What is it and how to prevent it? Elérheté:
https://www.imperva.com/learn/application-security/backdoor-shell-attack/ (letltés datuma: 2022. 05.
14))
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tigyintézés a kozosségi médiaban illetve az e-kereskedelemben elkdvetett visszaélések,
mint példaul a valotlan illetdleg a nem 1étezé termékek hirdetése vagy a fizetés utan
elérhetetlenné valo webaruhazak.?* Kifejezetten ide tartoznak a bankkartya-adatokkal
vald visszaélések is. A blinozOk gyakran lopott kartyaadatokat hasznalnak online
vasarlasra vagy pénzfelvételre. Az Gn. “carding” féorumokon nemzetkdzi szinten
kereskednek az ellopott kartyaszamokkal ¢s a PIN kddokkal. Magyarorszagon az ilyen
jellegti cselekményeket a Btk. 375. §-a az informacids rendszer felhasznaldsaval
elkovetett csalas vagy a 393. § készpénz-helyettesito fizetési eszkdzzel visszaélés alapjan
rendeli biintetni a torvény.246247248 A karérték fiiggvényében emelkednek a biintetési
tételek, és a szervezett, az tizletszerti elkovetés esetén igen sulyosak is lehetnek a

blintettek (akéar 5-10 év szabadsagvesztés).
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6. dbra

Radware: Carding: What Is Carding Attack and How Does It Work? Elérheto:

https://www.radware.com/cyberpedia/bot-management/carding/

25Magyar Nemzeti Bank: Az adathalasz  csalasok legjellemzébb  tipusai.  Elérheto:
https://www.mnb.hu/fogyasztovedelem/digitalis-biztonsag/az-adathalasz-csalasok-legjellemzobb-tipusai
(letdltés datuma: 2025. 05. 16.)

246Radware: Carding: What Is Carding Attack and How Does It Work? Elérhetd:
https://www.radware.com/cyberpedia/bot-management/carding/

247 Btk. 375. §

248 Btk. 393. §
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A kriptovalutak megjelenése a gazdasagi blinelkdvetés terén is 0j fejezetet nyitott.
Egyrészt uj blincselekménytipusok jelentek meg, mint példaul a kriptotézsdék feltorése,
valamint a virtualis vagyon eltulajdonitasa, vagy az un. “crypto-jacking”, amikor a
tamado észrevétlenill mas szamitogépét hasznalja kriptopénz banyaszasara.?*® Masrészt
ezek a kriptoeszkozok, a Magyar Nemzeti Bank (MNB) meghatarozasa szerint a
»Kkriptoeszk6z” (angolul: crypto-asset) olyan érték vagy jog digitalis megtestesitdje,
amely osztott fokonyvi technologia (distributed ledger technology, DLT) vagy hasonlo
technologia alkalmazéasaval elektronikusan atruhazhaté és tarolhatd, egyuttal olyan
eszkozként szolgalhatnak, amelyek a biin6zoi tevékenységek soran alkalmasak lehetnek
a pénzmozgasok elrejtésére és a pénzmosas megvalositasara.?®® A kovetkezo eset kivalo
péld4ja annak, hogy a kriptoeszk6zok piacdn miikodd technoldgiai rendszerek
sebezhetdsége milyen stlyos kovetkezményekkel jarhat a virtuélis vagyon biztonsdgara
nézve. Az eset bemutatasanak a célja, hogy ravilagitson arra, hogy a technikai hibak ¢és
az elégtelen biztonsagi protokollok kihasznalasaval az elkdvetdk képesek akar szazmillid
dollér értékii virtualis vagyont eltulajdonitani. A Nomad Bridge célja, hogy kiilonb6z6
blokklancok kozott biztositson eszkozatvitelt, viszont a sebezhetdség lehetove tette azt,
hogy a tamadok jogosulatlan pénzmozgasokat hajtsanak végre.?>! A Nomad decentralizalt
pénziigyi (DeF1) protokollbol kozel 190 milli6 dollarnyi kriptovalutat loptak el az
incidens soran, miutan egy kritikus biztonsagi hibat kihasznalva a rendszer védtelenné
valt. A hatosagok szerint Alexander Gurevich volt az elsd, aki a hibat kihasznalta,
mintegy 2,89 milli6 dollar értéki tokent emelt el a platformrél. A hiba gyorsan ismertté
valt, igy tobb mint 88 masik tdmadoé is csatlakozott, és az Gsszesitett veszteség elérte a
190 milli6 dollart. A tdmadas utdn Gurevich kapcsolatba Iépett a Nomad technologiai
igazgatdjaval, James Prestwich-csel, és elismerte, hogy ¢ volt a tdmadas elsddleges
végrehajtdja. Elnézést kért a kellemetlenségekért, és visszautalt 162 000 dollart a cég altal

1étrehozott visszatéritési cimre. Emellett 500 000 dollaros ,,bug bounty”-t kdvetelt, vagyis

249 Eszteri Daniel: Egy Bitcoinnal elkdvetett vagyon elleni biincselekmény és az ahhoz kapcsolddo egyes
jogi kérdések. Infokommunikéci6 és Jog, 2017/1. szdm, 25-31. o. Elérhetd: https://infojog.hu/eszteri-
daniel-egy-bitcoinnal-elkovetett-vagyon-elleni-buncselekmeny-es-az-ahhoz-kapcsolodo-egyes-jogi-
kerdesek-20171-68-25-31-0/ (letoltés datuma: 2021. 05. 15.)

250 Magyar Nemzeti Bank: Kriptoeszkozok és szolgaltatok — kérdések és valaszok. 2024. majus 7. Elérhetd:
https://www.mnb.hu/letoltes/24-05-07-kriptoeszkozok-es-szolgaltatok-kerdesek-valaszok-final.pdf
(letoltés datuma: 2024. 05. 8.)

21 Google Cloud: Dissecting the Nomad Bridge Hack and Following the Trail of Stolen Funds. Elérheté:
https://cloud.google.com/blog/topics/threat-intelligence/dissecting-nomad-bridge-hack (let6ltés datuma:
2022.11.29))
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jutalmat a sebezhetOség felfedezéséért. Miutan a cég csupan 10%-os jutalékot ajanlott fel,
Gurevich megszakitotta a kapcsolatot. 2025 éprilisaban Gurevich visszatért Izraelbe,
majd aprilis 29-én hivatalosan megvaltoztatta nevét ,,Alexander Block”-ra, és 4j utlevelet
is kivaltott ezen a néven. Madajus 1-jén megprobalta elhagyni az orszagot egy
Oroszorszagba tartd jarattal, de a Ben-Gurion repiilétéren drizetbe vették az izraeli
hatosagok ¢€s letartoztattak a 47 éves izraeli—orosz kettds allampolgart, akit a 2022-ben
tortént Nomad Bridge hack f6 elkovetdjének tartanak. Az Egyesiilt Allamok mar
kordbban hivatalos kiadatasi kérelmet nyujtott be, és tobbek kozott pénzmosas,
szamitogépes biincselekmények, valamint lopott vagyon nemzetkodzi atvitele miatt
emeltek vadat ellene. Az egyes vadpontok akar 20 évig terjedd szabadsagvesztéssel is
sujthatok. 22 Az iigy nemcsak a DeFi protokollok sebezhetéségére vilagit ra, hanem arra
is, milyen nehézségekkel jar a hatarokon atnyuld digitalis blinozés felderitése és
szankciondldsa. Gurevich esete egyuttal példat szolgaltat arra, hogyan prébaljak a
blinelkdvetdk kihaszndlni a decentralizalt technologidk és a nemzetkozi jogi kiillonbségek
nyujtotta ,,Kiskapukat”, joghézagokat. Mindez alatamasztja, hogy a kriptoeszkozok és
azokhoz kapcsolodo platformok feltdrése, valamint a digitalis javak eltulajdonitasa a 21.
szézadi vagyon elleni blinoz¢és egyik legjelentdsebb 1) formdjava valt. Ezen tulmenden a
tamadas lebonyolitasa, az elkdvetd nemzetk6zi mozgasa ¢€s a kiadatasi eljaras
komplexitdsa is jOol mutatja, milyen kihivasokkal szembesiilnek a hatdsdgok a
blincselekmények nyomozasa soran. A zsaroldvirusok (ransomware) elterjedése
tipikusan egylitt jart a Bitcoin népszertiségével, hiszen a zsarolok kizarélag kriptopénzben
kérik a valtsagdijat, ezzel is biztositva anonimitasukat. 2023 els6 felében vilagszerte
robbandsszeriien nétt a zsarolovirus-tamadasok szama, melyek célpontjai kozott
kormanyzati szervek, korhazak és nagyvallalatok egyarant szerepeltek.?>® Nem all
rendelkezésre minden kétséget kizar6 bizonyiték, azonban feltételezhetd, hogy
magyarorszagi intézmények is érintettek lehettek olyan incidensekben, ahol

k 254

adatallomanyokat titkositottak, majd valtsagdijat kovetelte A disszertacio

252 FinanceFeeds: Russian-Israeli Accused In $190M Nomad Bridge Hack Faces US Extradition. Elérhetd:
https://financefeeds.com/russian-israeli-accused-in-190m-nomad-bridge-hack-faces-us-extradition/
(letoltés datuma: 2025. 05. 15.)

253 Nemzeti Kibervédelmi Intézet: Zsarolovirusok — Intézkedések a timadas megeldzéséhez, a kockazatok
csokkentéséhez,  valamint a  sikeres  helyreallitishoz. Elérhetd: https://nki.gov.hu/wp-
content/uploads/2020/07/Zsarol%C3%B3v%C3%ADrusok-1.pdf (letoltés datuma: 2021. 03. 15.)
24yveédelmi Beszerzési Ugynokség: Tajékoztatds hacker tamadasrol. Védelmi Beszerzési Ugynokség.
honlapja, 2024. november 14. Elérhetd: https://www.vbuzrt.hu/ext-
hirek/update?ID HIR=265748617591249 (letdltés datuma: 2024. 11. 15.)

73



készitésének kezdetekor a kriptoeszkdzok jogi szabalyozasa még kialakuldban volt,
azonban azdta szamos eldrelépés tortént ezen a teriileten. Az Eurdpai Unio, Eurdpai
Parlament és Tanacs (EU) 2023/1114 szamu rendelete MiCA (Markets in Cryptoassets
Regulation) alapjan Magyarorszag elfogadta a kriptoeszk6zok piacardl szolo 2024. évi
VII. torvényt, amely 2024. junius 30-dn lépett hatalyba.?®>2°°>’E torvény célja a
kriptoeszkdzok kibocsatasara és a kapcsolodd szolgaltatdsokra vonatkozo jogi keretek
egységesitése az EU terililetén. A szabalyozas gyakorlati alkalmazasa fokozatosan
torténik, ¢és 2025. jalius 1-jét6l minden Magyarorszagon miikodo kriptoeszkoz-
szolgaltatonak kotelezo lesz megfelelni a MiCA éltal el6irt kovetelményeknek, beleértve
az engedélyezési eljarasok lefolytatasat és a sziikséges technologiai és biztonsagi
feltételek biztositasat.?>® Kiemelendd, hogy ezen szabalyozasi fejlodés foként pénziigyi
feliigyeleti szempontbol jelent eldrelépést, nem kozvetleniil a biintetéjogi oldalrol. A
biintetdjogi dogmatika mindazonaltal még keresi a helyét a kriptoeszkozoknek. Egy
kriptotézsdérdl ellopott virtualis valutat ma lopasként (Btk. 370. §) vagy informéacios
rendszer felhasznalasaval elkovetett csalasként (Btk. 375. §) biraljak el, a késébbi
tranzakciok pedig pénzmosasként jelenhetnek meg a Btk. 399. §-a alapjan 29260261 A
digitalis pénziigyi blincselekmények elleni harcban kulcsfontossagu a pénziigyi szektor
¢s a hatosagok egyliittmikodeése. Magyarorszagon a Magyar Bankszovetség és az Magyar
Nemzeti Bank (MNB) is tobb programot inditott és egyiittmiikodésben vesz rész (pl.

KiberPajzs), amelyek célja a csaldsok megeldzése és a lakossag tdjékoztatasa.

25 Bur6pai Parlament és Tanacs: Az (EU) 2023/1114 rendelet a kriptoeszkdzok piacardl. Elérhetd:
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX%3A32023R1114 (letdltés datuma:
2024.07.16.)

26 2024. évi VILI. torvény a kriptoeszkdzok piacarol. Magyar Orszaggyiilés.

57 Magyar Nemzeti Bank: Kriptoeszkoz-szolgaltatok tevékenységének engedélyezése — Utmutato.
Elérhet6: https://www.mnb.hu/letoltes/casp-tevekenysegi-engedelyezesi-utmutato.pdf (let6ltés datuma:
2025. 05. 16.)

2%8 Magyar Nemzeti Bank: Segédlet a belsé szabalyzat elkészitéséhez a 2025. janudr elsejét kdvetden a
MiCA rendeletben foglaltaknak megfeleld miikodési engedélyt kérd kriptoeszkdz-szolgaltatok részére.
Elérhet6: https://www.mnb.hu/felugyelet/szabalyozas/penzmosas-ellen/szabalyzatok-segedletek/segedlet-
a-belso-szabalyzat-elkeszitesehez-a-2025-januar-elsejet-kovetoen-a-mica-rendeletben-foglaltaknak-
megfelelo-mukodesi-engedelyt-kero-kriptoeszkoz-szolgaltatok-reszere (letoltés datuma: 2025. 02. 16.)

259 Bik. 370. §
260 Bk 375. §
261 Bk 399. §
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3.5. Szexualis kizsakmanyolas és emberkereskedelem az online térben

Az internet elterjedése nemkivanatos mdodon a szexudlis jellegli biincselekmények 1j
hullamat is magaval hozta. Az online térben kiillondsen aggaszto jelenség a gyermekek
szexualis kizsakmanyolasa, amelynek egyik megnyilvanulasa a gyermekpornografia
terjesztése.?®? Amig korabban az ilyen anyagok terjesztése fizikai adathordozékon (mint
példaul videokazettak, DVD-K) zajlott, addig napjainkban mar zart internetes forumokon,
fajlmegosztd haldzatokon vagy épp a weben kiilondsen a darkweb feliileteken cserélnek
gazdat a felvételek. Magyarorszag a gyermekpornografia ellen zérd toleranciat hirdetett.
A Btk. 204. § értelmében mar a tiltott pornograf felvétel megszerzése vagy tartasa is
biintett, amely miatt 1-5 évig terjed6 szabadsagvesztéssel, valamint a kinal, atad vagy
hozzaférhetévé tételével, blintett miatt 2-8 évig, ugyanakkor készitése és forgalmazasa
vagy ilyen felvételt a nagy nyilvanossag szamara hozzaférhetové tétele esetén ennél is
sulyosabban biintett miatt 5 - 10 évig terjedd szabadsagvesztéssel biintetends.?%® A
jelenség globalis jellege miatt vilagszerte azonositanak gyermekpornograf felvételeken
szerepld aldozatokat igy e korben kiemelten fontos a nemzetkdzi egylittmiikodés,
hangstilyozva a gyermekek jogainak védelmét és eldmozditdsat az online térben.?®* Az
elkovetok felderitését és elfogasat az Europol illetéleg az Interpol ICSE (International
Child Sexual Exploitation) adatbazisa is jelentdsen segiti, ugyanis az adatbazis 4,9 millio
képet és videot tartalmaz, amelyhez jelenleg 70 orszag csatlakozott, és eddig vilagszerte
42 300 aldozatot, valamint 18 300 elkovet6t sikeriilt azonositani, naponta atlagosan 14
aldozat felismerésével. 2%° Ez a globalis nyomozati és hirszerzési eszkdz lehetdvé teszi a
gyermekek szexudlis kizsdkmanyolasaval kapcsolatos képek és videok szakértoi
elemzését és Osszehasonlitasat. A rendszerhez hitelesitett szakértok férhetnek hozza,
amely elOsegiti az aldozatok és az elkdvetok azonositdsat, valamint tamogatja az

informacidmegosztast a parhuzamos nyomozasok kozatt.

262 Btk. 204. §

263 Btk. 204. §

264 ENSZ Gyermekjogi Bizottsag: 25. szamu altalanos kommentar (2021) a gyermekek jogairél a digitalis
kdrnyezetben. CRC/C/GC/25. Elérhet6:
https://documents.un.org/doc/undoc/gen/g21/053/43/pdf/g2105343.pdf?OpenElement  (letdltés datuma:
2022. 05. 18.)

265 INTERPOL.: International Child Sexual Exploitation database. Elérhetd:
https://www.interpol.int/Crimes/Crimes-against-children/International-Child-Sexual-Exploitation-
database (letoltés datuma: 2024. 08. 18.)
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INTERPOL's International Child Sexual Exploitation database (ICSE)
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INTERPOL.: International Child Sexual Exploitation database. Elérhet6:
https://www.interpol.int/Crimes/Crimes-against-children/International-Child-Sexual-Exploitation-

database

Tovabba e tekintetben kiilon figyelmet érdemel az Eurdpai Bizottsdg a gyermekek
szexualis bantalmazasa elleni hatékonyabb fellépést célzo uniods stratégia, amelyet 2020.
julius 24-én elfogadtak el. A stratégia atfogd valaszlépéseket fogalmaz meg a
gyermekekkel szembeni online és offline szexualis visszaélések fokozddd kockazatéra,
amely alapot nyujtott a 2022-es Eurdpai Parlament és a Tandcs rendeletére a gyermekek
szexudlis bantalmazasanak megelozésére ¢€s lekiizdésére vonatkozd szabélyok
megallapitasarol (COM (2022) 209 final) sz616 javaslathoz.?%® A javaslatban foglaltak
koteleznék az online szolgaltatokat a platformjaikon megjelend gyermekkel szembeni
szexudlis visszaélést abrazolo anyagok automatikus felismerésére és bejelentésére ez altal
lehetdség adddna arra is, hogy az online szolgaltatok bevonddjanak a gyermekvédelembe,

amely a nyomoz6 hatdésagok szamara proaktiv fellépést tesz lehetdové. Ez alapjan

266 A gyermekek szexudlis bantalmazasa elleni hatékonyabb kiizdelmet célzé unids stratégia, 2020. julius
24., COM(2020) 607, 2. o. Elérhet6: https://eur-lex.europa.eu/legal-
content/HU/TXT/?uri=CELEX%3A52020DC0607 (letoltés datuma: 2020. 09. 16.)
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kotelesek észlelni és bejelenteni a mar ismert gyermekpornograf tartalmakat, felismerni
az ujonnan felbukkano tartalmakat és egyuttal kisziirni a gyermekek csabitasra
(,,grooming”) utal6 kommunikaciot, amely egyértelmiien eldrelépést jelenthetne 21.
szazadi nyomozas szempontjabol. A gyermekek elleni biincselekmények (kiilonosen a
szexualis kizsakmanyolas) korunkban mar dontéen a digitalis térben torténnek, igy azok
hatékony megelézése és a felderitése is csak korszerii, technoldgiai alapokra épiild
eszk6zokkel valosithatd meg, melyet a javaslat is elismer. Mindemellett a rendelet uniés
szinten létrehozna egy tugynevezett EU Centre-t, amely koordinald koézpontként
funkcionalna és elésegitené az informécidaramlést, az adatok elemzését €s a tagallamok
kozotti egyiittmiikodést. Ez altal kikiiszobolhetové valna a nemzeti szabalyozasok kozotti
kiilonbségekbdl fakadd joghézag mindamellett, hogy a hatdron tali nyomozasok
hatékonyséagat is novelhetné és azonnali védelmet nyUjthatna az aldozatok szamaéra.
Jollehet, hogy a rendeletjavaslat korszerti, digitalisan tdmogatott, aldozatkézpontt és
nemzetkozileg Osszehangolt nyomozasi gyakorlatot alapozhatna meg, amely vilagosan
titkkrozi a 21. szdzadi biinfelderitési szemléletet, azonban jelentds adatvédelmi aggalyt vet
fel, kiilonosen az adatvédelem, a titkositott kommunikacio esetében ahol a végpontok
kozotti titkositassal védett adatokat is ellendrzés ald vetnék ezaltal tobb alapvetd emberi
joggal is ellentétbe keriilhet, kiilonosképp az Europai Unié Alapjogi Charta a
maganélethez ( Eurdpai Unio Alapjogi Charta, II. Szabadsagok, 7. cikk A magan- és
csaladi élet tiszteletben tartasa), személyes adatok védelméhez ( Eurdpai Uni6 Alapjogi
Charta, II. Szabadsagok, 8. cikk A személyes adatok védelme) és a véleménynyilvanitas
és a tajékozodas szabadsdgdhoz valo joggal (Eurdpai Unio Alapjogi Charta , |l.
Szabadsagok, 11.cikk A véleménynyilvanitas és a tajékozodas szabadsaga) valamint
Az Eurdpai Jogok Eurdpai Egyezménye (EJEE) 8. cikk (Az Emberi Jogok Eurdpai
Egyezménye 8. cikk A magan- és csaladi élet tiszteletben tartdsdhoz valo jog) és 10. cikk
(Az Emberi Jogok Eurdpai Egyezménye 10. cikk A véleménynyilvanitds szabadsaga)

esetében is dsszeiitkozésbe keriilhet. 267268

267 Bur6pai Uni6: Az Eurépai Unié Alapjogi Chartdja. HL C 326., HU 2012.10.26., 391-407. o. Elérhet:
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A12012P%2FTXT (letltés datuma:
2022. 05. 19.)

268 Eurépa Tanécs: Eurdpai Emberi Jogi Egyezmény (European Convention on Human Rights). Elérheto:
https://www.echr.coe.int/documents/d/echr/convention ENG (letoltés datuma: 2022. 05. 19.)
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Kiemelten fontos cél a megel6zés illetdleg a hatékony fellépés az online szexudlis
visszaélések esetében azonban az ilyen céli intézkedéseknek is meg kell felelniiik az
unios jog altal garantalt alapvetd jogoknak, amelyhez kapcsolddoan érdemes attekinteni
a La Quadrature du Net tigyet. A tényallas szerint a La Quadrature du Net nevii francia
digitalis jogvédd szervezet, valamint tobb mas szervezet és maganszemély azzal a
keresettel fordult a francia allamhoz, hogy a nemzeti jog alapjan eldirt, altalanos és
valogatas nélkiili adatmegodrzési kotelezettségek sértik az Eurdpai Unid Alapjogi
Chartajaban Dbiztositott jogokat.®® Az érintett francia szabalyozas kotelezte az
elektronikus hirkozlési szolgaltatokat arra, hogy nagymennyiségii metaadatot (pl.
helymeghatarozasi, forgalmi adatokat) gyujtsenek és taroljanak, kiilonos tekintettel a
nemzetbiztonsagra, blinmegeldzésre €s bliniildozésre hivatkozva a hatésagok szdmara. A
francia Allamtanacs az iigy elbirdlasa soran elézetes dontéshozatal iranti kérelmet
terjesztett az Europai Unid Birosaga (tovabbiakban: EUB) elé, hogy megitélje, hogy az
ilyen adatmegdrzési gyakorlat 6sszhangban all-e az unids joggal. Az unids jog nem teszi
lehetdvé az altalanos és valogatas nélkiili adatmegdrzést, amelyet az EUB 2020. oktdber
6-an meghozott itéletében IS megallapitott, tovabba hangsulyozta, hogy az ilyen
intézkedések stilyosan sértik az Eurdpai Unid Alapjogi Charta 7. és 8. cikkében biztositott
jogokat. A Birdsag ugyanakkor elismerte, hogy a célzott, idében korlatozott
adatmegdrzés megengedhetd lehet, ha a kozbiztonsdgra vagy a nemzetbiztonsagra
konkrét, valos és stlyos fenyegetés all fenn, az intézkedés ardnyos és azt fliggetlen
hatosag feliigyeli tovabba a megfeleld jogorvoslati lehetdség biztositott. Az itélet
kiemelte, hogy az &ltalanos adatmegdrzés sem a bilinmegeldzés, sem a bliniildozés
céljabol nem igazolhato (kivéve, ha nemzetbiztonsagi sziikséghelyzet indokolja). A
Birosag szerint, az unids tagallamoknak kotelességilik olyan szabalyozast kialakitani,
amely biztositja a személyes adatok védelmét az ardnyossag és sziikségesség elveinek
megfeleléen. A La Quadrature du Net tigy relevanciaja tehat ebben a kontextusban az,
hogy a Birdsag az itéletben vilagosan kimondta, hogy az altalanos és valogatas nélkiili
adatgyiijtés €s tartalomellendrzés Osszeegyeztethetetlen az unids joggal, kivéve, ha az a

nemzetbiztonsag védelmét szolgélja és szigortan korlatozott, ellendrzott modon torténik.

269 Eurépai Unid Birosaga: C-511/18, C-512/18 és C-520/18. sz. egyesitett iigyek — La Quadrature du Net
és tarsai kontra Premier ministre és masok, ECLI:EU:C:2020:791, itélet, 2020. oktober 6. Elérheto:
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A62018CJ0511 (letoltés
datuma:2021.11.16)
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Mivel a COM (2022) 209 final javaslat gyermekvédelmi célra hivatkozva vezetne be
kvazi altalanos ellendrzési mechanizmusokat, a Birosag értelmezése szerint ez tullépheti
az aranyossag ¢s a szilikségesség hatarait. Tovabba, ha a javaslat eldirja a titkositott
kommunikacioba valo beavatkozast, az egyes értelmezések szerint, de facto, a titkositas
feltorését vagy megkeriilését eredményezheti, amelyet az EUB az itéletében
elutasitandonak mindsitett. Az online tér nemcsak a gyermekek, hanem a felndttek
szexualis kizsakmanyoléasaban, illetve az emberkereskedelemben is szerepet jatszik. A
biinszervezetek (kiilondsen a szexualis célu kizsakmanyolast végzé emberkeresked6k)
egyre gyakrabban hasznéljék a digitalis platformokat 4ldozataik toborzasara.2’® Szamos
esetben a fiatal ndket hamis allashirdetésekkel, példaul modell- vagy hoszteszmunkanak
alcazott ajanlatokkal csabitjak kiilfoldre, majd prostituciora kényszeritik Oket. Az
alabbiakban 06t kiilonbozd esettanulmany keretében mutatjuk be az ilyen tipust

blincselekmények konkrét példait.
1.eset: El Salvador, 2009 (UNODC Eset 36)

2009 szeptemberében két 15 éves guatemalai lanyt toboroztak modellmunkara
hivatkozva Guatemalaban. Az elkovetdk (egy férfi (I. rendd terhelt), egy n6 (II. rendii
terhelt) és egy masik férfi (II1. rendi terhelt)) azt igérték nekik, hogy heti 1.000 dollaros
fizetésért farmernadragokat fognak bemutatni egy El Salvadorban miik6dd, allitélagosan
I. rendli vadlott tulajdondban 1év6 cégnél. A lanyokat hamis okmanyokkal vitték at a
hataron El Salvadorba, ahol egy hézban tartottdk fogva Oket. A szabad mozgéasukban
korlatozott aldozatokat fenyegetésekkel, fizikai és verbalis bantalmazassal probaltak
prostitiiciora kényszeriteni. Az tigyben 2011. januar 31-én tartott nyilvanos targyalason a
San Salvador-i ,,A” jeli Specialis Biintetébirosag biinosnek mondta ki a harom terheltet

emberkereskedelem biintettében. Az 1. rendl vadlott kilenc év, II. rendii vadlott nyolc év

270 Eurdpa Tanacs: Online és technoldgia altal elésegitett emberkereskedelem Osszefoglald és ajanlasok.

Késziilt: Dr. Paolo Campana, Cambridge-i Egyetem. Strasbourg, 2022. marcius. Elérheto:
https://rm.coe.int/online-and-technology-facilitated-trafficking-in-human-beings-summary-/1680a5e10c
(letoltés datuma: 2022. 05. 23.)
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¢s egy honap, mig III. rendli vadlott négy év és hat honap szabadsagvesztést kapott az El

Salvador-i Biintetd Torvénykonyv 367-B és 367-C szakaszai alapjan.?’
2 eset: Amerikai Egyesiilt Allamok, 2012 (UNODC Eset 71)

Az Egyesiilt Allamok kontra 1. renddi vadlott és tarsai tigyben, amelyet Florida allam
kozépso keriiletének szovetségi birdsaga targyalt, az 1. rendl terheltet 2013 marciusaban
¢letfogytiglani szabadsagvesztésre itélték. Az itéletet azt kovetden hoztdk meg, hogy az
eskiidtszék 2012 novemberében blindsnek mondta ki harom kiskort és két felnott
személy szexudlis kizsakmanyolasaban, amely sordn erdszakot, csaldst és kényszert
alkalmazott, valamint fegyveres bilincselekményeket is elkovetett. A tarsai, II. rendil
vadlott és a I11. rend{ terhelt, is biindsnek vallotta magat a blinszovetségben vald részvétel
kiskortak szexualis kizsakmanyolasa céljabol, valamint erdszak, csalas és kényszer
alkalmazasaval I. rendbeli vadpontban. A I1. rendl vadlott esetében 2012 decemberében
46 honap szabadsagvesztés biintetés borton végrehajtasi fokozatat szabtak ki, mig a I11.
rendli vadlott 2013 februarjaban a mar letoltott szabadsagvesztési id6 eltelte alapjan
szabadlabra helyezték. A birdsagon tanuként vallomast tett a Il. és III. rendl vadlott,
valamint 6t aldozat is. Vallomasukbol kideriilt, hogy az I. rendii vadlott egy ,,GMB” nevii
prostiticios halézatot mikodtetett (,,GMB” teljes néven: Get Money Bitch). A hélozat
kiilonféle modszerekkel, példaul modellmunkak igéretével haldzta be aldozatait tobbek
kozott kiskoruakat illetdleg fiatal felndtt személyeket, akiket az interneten, tobbek kozott
a Backpage.com oldalon hirdetett, tovabba az utcara is kényszeritette o6ket, hogy
,vendégeket” szerezzenek. A lanyoknak szigoru szabalyokat kellett kovetniiik, €s minden
bevételt az |. rendii terheltnek kellett atadniuk, aki Floridabol Eszak-Karolinaba (Tampa—
Charlotte utvonalon) utaztatott prostitucios célbol, tobb alkalommal is. A terheltek
fegyverrel fenyegették és sulyosan bantalmaztak azokat, akik megprobaltak a halozatbol

kilépni.?"2

271 UNODC: Collection of Court Case Summaries — Global Report on Trafficking in Persons 2022. 62.0.

Elérhetd: https://www.unodc.org/documents/data-and-

analysis/glotip/2022/Court_Cases_Summaries. GLOTIP_2022_ web.pdf (let6ltés datuma: 2023. 05. 21.)

272 UNODC: Collection of Court Case Summaries — Global Report on Trafficking in Persons 2022. 108.0.
Elérhetd: https://www.unodc.org/documents/data-and-
analysis/glotip/2022/Court_Cases_Summaries GLOTIP 2022 web.pdf (letoltés datuma: 2023. 05. 21.)
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3.eset: Fehéroroszorszag (UNODC Eset 230)

2017 februar 24-én a minszki Pervomajszkij kertileti birosag itéletet hozott két n6 (1992-
ben sziiletett I. rend(i vadlott és az 1969-ben sziiletett II. rend( terhelt) tigyében, akiket
nemzetkozi allamhatart 4tlépd szexudlis céli emberkereskedelem miatt vontak
felelosségre. A terheltek olyan biinszervezet tagjai voltak, amely modellalkatu fiatal
lanyokat toborzott Fehéroroszorszagbol, Ukrajnabol, Oroszorszagbodl és Kazahsztanbol,
akiket aztan Torokorszagba iranyitottak prostiticid céljabol. Az tligyben kozel 100
aldozatrol van sz6. A binszervezet tagjai (koztiik ukran, orosz és torok allampolgarok)
az interneten keresztiil, személyes talalkozas nélkiil szervezték meg a biincselekményt. A
lanyokat az ugynevezett ,,VKontakte” nevii kzosségi oldalon hirdetett ,,modellmunkak”
igéretével, kiemelkedd fizetéssel és luxusutakat igérve, birtak ra az aldozatokat a
jelentkezésre anélkiil, hogy prostituciét emlitettek volna. A jelentkezOk fiirdoruhas,
félmeztelen vagy meztelen fotokat kiildtek magukrdl, amelyeket az ukran ,,toborzok™ a
Viber-en (amely egy iizenetkiild6 alkalmazas) keresztiil tovabbitottak a minszki
blinszervezet tagjainak jovahagyasra. A kivalasztott jelentkezOknek ezutan felfedték,
hogy valojaban szexudlis szolgaltatdsok nyujtasara szerzddtetik Oket. Aki visszakozni
probalt, azt a korabban elkiildott kompromittald fényképekkel zsaroltak. A kivalasztott
lanyokért fejenként 500 amerikai dollart fizettek a ,.,toborzoknak™ a Western Unionon
vagy MoneyGramon keresztiil igy a terheltek, a lanyokat gyakorlatilag eladtak anélkiil,
hogy valaha is személyesen talalkoztak volna a blinszervezet tovabbi tagjaival. A minszki
terheltek megszerezték az aldozatok tutlevél adatait, portré fotoit, valamint egy irasos
nyilatkozatot is, amely igazolta, hogy a fényképek valoban Oket abrazoljak. A torok
bilintarsaikkal egylitt megszervezték a repiiléjegyek megvasarlasat, a szallasok
lefoglalasat és a ,,munka” feltételeit. A lanyokat isztambuli hotelekben helyezték el egy-
két hétre, akik kotelesek voltak megtériteni a szallas és a repiil6jegy koltségének felét,
valamint jovedelmiik 50%-at, amit hetente kétszer kellett befizetniliik. Ezenfeliil
,ountetéseket” is kiszabtak, amelyeket nemfizetés esetén azzal toroltak meg, hogy a
lanyok nem kaptak klienseket, vagy kizartdk Oket a széllasrol. A fehéroroszorszagi
terheltek tavolrdl, az interneten keresztiil iranyitottak a miikodést, maguk soha nem
utaztak Torokorszagba. A szolgaltatasokat escortiigyndkségnek alcazott weboldalakon
keresztiil hirdették, ahol félmeztelen képek, szolgaltatasi tipusok és arak is szerepeltek
(30 perc 400 liratol egy €jszaka 3.000 liraig, azaz koriilbeliil 140—1050 amerikai dolléarig

terjedéen). A kliensekkel valé kommunikacié tovabbi azonnali {izenetkiildd
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alkalmazason keresztiil tortént Viberen, WhatsAppon ¢s Telegramon ¢s a lanyok a
kliensekkel nem tarthattak kozvetlen kapcsolatot. A bevételt a terhelteknek kellett
atutalniuk Western Unionon keresztiil. A blincselekménybdl szarmazo teljes bevétel
mintegy 360.000 USD volt, amelybdl 220.000 dollart lakasokon tartott hazkutatas soran,
tovabbi 140.000 dollart bankszamlakon foglaltak le. A birdsag a két terheltet biinsnek
talalta a kerités, prostitucié eldsegitésére ¢és kihasznaldsara vonatkozd biintetd
torvénycikk alapjan. Az I rendl terheltet harom év szabadsagvesztésre itélték, amelyet
két évre felfliggesztettek, valamint 3.730 USD-nek megfeleld pénzbirsagot is kiszabtak
rd. A II rendl terheltet két év hat honap szabadsagvesztésre itélték, egy évre
felfiiggesztették, és 2.485 USD-nek megfeleld pénzbirsagot kellett fizetnie. Emellett
mindkettdjiik vagyonat, 6sszesen 399.470 USD értékben, az allam javara elkoboztak.

4.eset: Csehorszag (UNODC Eset 252)

2016 marcius 3-4n a csehorszagi Hradec Kralové Regionalis Birosag négy személyt itélt
el gyermekpornografiaval kapcsolatos blincselekmények miatt. Az egyikiik, az I rendii
terhelt, a Cseh Biintet6 Torvénykonyv 168. § (1) bekezdés a) pontja alapjan
emberkereskedelem miatt kapott harom év szabadsagvesztést. A birdsag megallapitotta,
hogy a nd sajat hétéves lanyat és azonos kort fiat kindlta fel ,,modell munkéra”
gyermekpornograf tartalmak eléallitasahoz. A masik harom terheltet gyermekpornograf
anyagok készitésében vald kozremiikodésért itéltek el. Az itélet szerint mindharman
olyan biincselekményeket kovettek el, amelyek kiskoruak sérelmére iranyultak, és céljuk
a gyermekek szexudlis kizsdkmanyoldsan alapulo tartalmak készitése volt. A birdsag az
esetet kiillonosen sulyosnak mindsitette mivel a sértettek nagyon fiatal, minddssze hétéves
gyermekek voltak, akiket sajat anyjuk kinalt fel szexualis jellegli tartalmak készitésére.
A gyermekek kiszolgaltatottsagat az elkdvetdk tudatosan kihasznaltik, a cselekmények
pedig kizarolag gyermekpornograf tartalmak eldallitasara irdnyultak. A harom tovabbi
terheltet (akik nem kozvetlen hozzatartozoi voltak a gyerekeknek) szintén feleldsségre
vontak gyermekpornografia eldallitasa €s terjesztése miatt, biintetésiik mértékét azonban

az itélet kivonata nem részletezi. 2’3

23UNODC: Collection of Court Case Summaries — Global Report on Trafficking in Persons 2022. 376.0.
Elérhetd: https://www.unodc.org/documents/data-and-
analysis/glotip/2022/Court_Cases_Summaries GLOTIP 2022 web.pdf (letoltés datuma: 2023. 05. 21.)
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5.eset: Magyarorszag (Ugy szama: B.210/2014/127)

2015-ben a Balassagyarmati Torvényszék jogerdsen elitélte azt a vadlotti kort, amely egy
szervezett, lizletszerlien mikodd internetes rendszeren keresztiill gyermekpornograf
tartalmak terjesztésében vett részt. Az tigy II. rendli vadlottjat a Btk. 204. § (1) bekezdés
¢) pontja alapjan gyermekpornografia biintettében taldlta biindsnek, amiért 2 év 4 honap
szabadsagvesztésre, pénzbiintetésre ¢s koziigyektol vald eltiltasra itélte. A bizonyitas
soran megallapitast nyert, hogy a vadlott legalabb harom, 18 év alatti gyermeket abrazolo
pornograf képet helyezett el egy internetes szerveren, amelyhez a felhasznalok emelt dijas
SMS-szolgaltatason keresztiil férhettek hozzd. A képek kozott voltak olyanok is,
amelyeken a gyermekeket egyértelmiien szexudlis tartalmi pozokban abrazoltdk, a
birdsag szerint ,,a szexualis vagy felkeltésére egyértelmiien alkalmas modon”. A rendszer
tizleti modellje a hozzaférés fizetdsségére épiilt: a latogatok SMS-ben fizettek, a befolyd
Osszegek egy részét a vadlott és tarsai kiilonféle cégek és hamis szamlak révén
legalizaltdk, ami pénzmosasként is értékelésre keriilt. Az itélet szerint a vadlottak a
gyermekek életkorat és kiszolgaltatottsagat kihasznélva tudatosan hoztak 1étre és tettek
kozz¢ az interneten olyan képi tartalmakat, amelyek a gyermekek szexualis
kizsdkmanyolasat szolgaltdk. Az internetes platform ezen esetben nem csupan az
elkovetés eszkozeként, hanem a biincselekmény {izleti hattereként is funkcionalt, a

technolégia lehetéségeit maximalisan kihasznalva.?’

Ez az utobbi eset sulyos példai annak, amikor a gyermekeket éri a szexudlis
kizsakmanyolas, amely nemcsak biintetdjogi szempontbol jelent kiemelt stlyosan
mindsitett cselekményt, hanem gyermekvédelmi szempontbdl is rendkiviili tarsadalmi
veszélyességgel bir. A fenti esettanulmanyok és azok magatartdsainak biintet6jogi
jelentdsége illetéleg nemzetkézi dimenzidi jol szemléltetik, hogy az internet, mint

platform, milyen hatékony eszk6zzé valt a blincselekmények elkdvetésében.

A kozosségi média is a jelentds mértékben hozzdjarult ahhoz, hogy konnyebben fel tudjak
venni a kiszemelt aldozatokkal a kapcsolatot az elkovetdk.?”® Kozkedvelt modszer a

biinelkdvetdk anonimitasanak megdrzésére a hamis profil 1étrehozas, amely altal nehezen

2'4Balassagyarmati Torvényszék: B.210/2014/127. szamu itélet. Balassagyarmat, 2014. 13-BJ-2020-4
Birosagi Hatarozatok Gyuiijteménye

215Serbakov Marton Tibor: Kriminalitas a dark weben: illegilis piacok, pedofil oldalak, terroristik és az
elleniik valé kiizdelem. Biintet6jogi Szemle, 2020/1. szam, 91-107. o. Elérhetd: https://ujbtk.hu/wp-
content/uploads/lapszam/BJSz_202001_91-1070_SerbakovMarton.pdf (letoltés datuma: 2021. 05. 14.)
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azonosithaté modon tudjék felvenni a kapcsolatot az aldozataikkal vagy éppen ez altal
lehetdségiik nyilik arra, hogy célzott médon azonositsdk azokat a személyeket, akik a
,prostitiuciora alkalmasnak itélhetok™, illetve az emberkereskedelem céljaira kiilondsen
kiszolgaltatott helyzetiik révén potencialisan kihasznalhatok. Az emberkereskedelem
(Btk. 192. §) sulyos biintettét ilyen esetekben is megallapitjak, de a bizonyitas soran az
online kommunikacié (pl. Facebook, Tiktok vagy Intagram stb. {izenetek, e-mail
nyomok) rogzitése és elemzése 1étfontossag.?’® Az emberkereskedelemmel kapcsolatos
esetek jelentds részében kimutathatd volt valamilyen online tevékenység az elkovetok
részErél, legyen sz6 toborzasrdl, reklamozasrol vagy épp az aldozatok kontrollalasarol
internetes eszkozokkel, amelyet az Europai Parlament ,,Az emberkereskedelem
megeldzésérdl és az ellene folytatott kiizdelemrol cimii jelentése is alatimasztott.”’” 278
A masik ide sorolhato jelenség az tin. bosszuporno (“revenge porn”) valamint a szexualis
tartalmakkal valo visszaélés, amely soran az elkdvetd a sértett szexualis jellegii, intim
képeit vagy videdit az interneten teszi kozzé bosszubol vagy zsarolasi céllal.?’® A
kovetkezd esettanulmany precedensértékii és kiemeli, hogy a digitalis visszaélések elleni

fellépés nem csupan biiniildozési, hanem alapjogi kotelezettség is.

Az M.S.D. kontra Romania iigyben az Emberi Jogok Eurdpai Birosdga (EJEB) 2024.
december 3-an kimondta, hogy Romania megsértette az Emberi Jogok Eurdpai
Egyezményének 8. cikkét, amely a magéanélethez vald jogot garantdlja. Az ligy
kozéppontjaban az allt, hogy a kérelmez6 egy roman nd, volt partnere bosszubol kozzétett
rola késziilt intim fényképeket az interneten, koztiik prostitiicios hirdetésekben is,
megadva a n6é nevét, lakcimét és telefonszamat is. Fontos kiemelni, azt, hogy ezeket a
képeket a né korabban a férfival folytatott kapcsolata idején, beleegyezéssel kiildte el.
Azonban a kapcsolat megszakitasa utan, a férfi kifejezetten lejaratd és zaklato céllal a
nyilvanossag részére kozze, tobbek kozott a nd csaladtagjainak is elkiildte a képeket. A

kérelmezd 2016 oktoberében tett feljelentést, de a roman hatosagok, a bukaresti 8-as

276 Btk. 192. §

217 Btk. 219. §

278 Eurdpai Parlament: Jelentés az emberkereskedelem megelézésérdl és az ellene folytatott kiizdelemrd],
valamint az aldozatok védelmérdl sz6ld 2011/36/EU iranyelv végrehajtasarol. A9-0011/2021. Elérheto:
https://www.europarl.europa.eu/doceo/document/A-9-2021-0011_HU.html (letdltés datuma: 2022. 05.
21.)

2®Herke Csongor: A bizonyitékok Ujraértékelése: a deepfake technoldgia hatdsa a biintetd
igazsagszolgaltatasra. In: Magyar Jog, 2024/6., 321-332. 0. Elérhet6:
https://szakcikkadatbazis.hu/doc/70757907ts=2024-06-01#ss80 (letdltés datuma: 2025. 01. 23.)

84



szamu rendorkapitanysag és az ligyészség éveken at tétlenek maradtak. Bar a n6 USB-n
bizonyitékokat, koztiik hangfelvételeket is benyujtott, a rendérség csak masfél évvel
késobb hallgatta ki eldszor az elkdvetdt, aki beismerte tettét. A hatdésagok ezt kdvetden
sem kezdeményeztek eljarast és megsziintették a nyomozast, arra hivatkozva, hogy a
fényképeket a né onként adta at, és a férfi fiatal korara, valamint a ,,kapcsolat szexualis
jellegére” tekintettel a tarsadalomra veszélyességre csekély fokara hivatkoztak. A
kérelmezat, aki a torténtek hatasara pszichologiai kezelésre szorult, az ligyészség részérdl
szexista, megalazé hangnemben kezelték. Egyik indoklasuk szerint a n0 maga is
hozzajarult az eseményekhez, mivel ,,indecens po6zokban” szerepld képeket kiildott, és
igy ,talzottan szexualizalt kapcsolatot alakitott ki”. A nyomozds folyamatosan
elhuzodott, az eljaras tobb ponton eléviiléssel zarult, és az ligyet csak akkor vették ismét
komolyabban, amikor sajtonyilvanossagot kapott, és tiintetések szervezddtek a nd
védelmében. Ennek ellenére az ligyészség végiil elutasitotta a vademelést, arra
hivatkozva, hogy a vadlott mar bocsanatot kért és kozosségi munkat végzett, az ligy
folytatdsa pedig az 4ldozat szdmara is fajdalmas lehetne. Az EJEB itéletében
megallapitotta, hogy Roménia nem biztositott hatékony biintetéjogi védelmet az dldozat
szdmara, tovabba nem folytatott gyors, partatlan €s alapos nyomozast. Kiemelte, hogy a
nemi alapu er6szak (akkor is ha online) (igy pl.: a bosszipornd) olyan stilyos jogsérelem,
amely biintetéjogi beavatkozast igényel. A Birdsag hangsulyozta, hogy a hatdsdgok
elditéletes és 4aldozathibaztatd hozzaallasa kiillondsen az ligyészség altal hasznalt
kifejezések nemcsak a konkrét ligyben, hanem daltalanossagban is visszatarté erdvel
hathat mas aldozatok jogérvényesitésére. Az EJEB 700 eur6 vagyoni, 7500 eur6 nem
vagyoni kartéritést, valamint 125 eurd koltségtéritést itélt meg a kérelmezdnek.
Magyarorszagon nevezetesen erre nincs kiilon torvényi tényallas, de a gyakorlatban ilyen
esetekben alkalmazhat6 a zaklatas (Btk. 227. §) (ha tartos és megfélemlito jellegili) vagy
a becstiletsértés (Btk. 227. §) vagy ragalmazas (Btk. 226. §), illetve személyes adattal
visszaélés vétsége is. (Btk. 219. §).280281282E7en biincselekmények online vetiilete ellen a
biintet6jogi fellépés csak tobb szint egységével valosulhat meg mind szigort anyagi jogi

tényallasok, specializalt renddri egységek (pl. magyar renddrségen beliil a Kiberbiindzés

260 Bik. 227. §
281 Bk, 226. §
282 Bik. 219. §
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Elleni Fdosztaly foglalkozik internetes gyermekvédelmi iigyekkel is), valamint

nemzetkozi 6sszefogas (Interpol, Europol) révén.

3.6. Online bantalmazas és zaklatas

Az online tér a kommunikacié megkonnyitése mellett sajnos teret adott az online
bantalmazas kiilonbozé formainak.?® Ide tartozik a ,.cyberbullying” (azaz online
zaklatas, foként fiatalok kozott), a ,,cyberstalking” (azaz elektronikus eszkdzokkel torténd
kovetés), valamint az online térben megvalosuld fenyegetés, zsarolds, ragalmazas.?®*
Kiilonosen az informacios rendszerekkel valo zaklatas valt jelent6s problémava, ugyanis
az internet nagy hatdsugara megkonnyiti a zaklatok szamara, hogy azonnali és szinte
kovetkezmények nélkiil célba vegyék az egyéneket.?®® A kibernetikai zaklatas az
interneten keresztiil tanusitott szandékos, hosszan tartd és karos viselkedésre utal. A
zaklatd célja lehet az dldozat megaldzasa, fenyegetése, nevetségessé tétele, kikozdositése,
ragalmazasa vagy barmely negativ abrazolasa. Az internetes zaklatas gyakori formai kozé
tartozik a langolas (flaming), a becsmérlés, a kirekesztés, a megszemélyesités, az
igynevezett ,,outing” és a ,,sexting”.?®® Az ugynevezett ,,flaming” , tiizeld” jellegii és
ellenséges lizenetek online kozzétételét jelenti, hogy érzelmi reakcidt valtson ki az
aldozatbol, amelynek formai gyakran a komment szekciokban, forumokon és a kozosségi
médiaplatformokon lathat6. A becsmérlés magaban foglalja az aldozatrdl valétlan és
karos informaciok terjesztését, hogy rontsék a hirnevét. Ez magaban foglalhatja pletykak,
hamisitott képek vagy ragalmazo kijelentések kozzétételét is. A megszemélyesités, a
hamis profilok 1étrehozasat vagy az aldozat fidkjanak feltdrését jelenti, oly modon, hogy

nem megfeleld, artd tartalmakat tegyen kozz¢, rosszindulatu ilizeneteket kiildjon, vagy

283Szab Barbara: Cyber Harassment and the Law. In: Kovacs Bettina — Glazer-Kniesz Adrienn — Tislér
Adam (szerk.), XII. Interdiszciplindris Doktorandusz Konferencia — konferenciakotet = 12th
Interdisciplinary Doctoral Conference — Conference Proceedings. Pécs: PTE Doktorandusz Onkormanyzat,
2024. pp. 56-69. 14 p. ISBN: 978-963-626-282-2

284S7ab6 Barbara: Mobbing im XXI. Jahrhundert. Bartké, Rébert (szerk.) Doktori Miihelytanulméanyok
2024 - Doctoral Working Papers 2024 Gy6r, Magyarorszag : Universitas-Gy6r Nonprofit Kft. (2024) pp.
451-461., 11 p. ISSN 2064-1788

285K raut Andrea — K6halmi Laszl6 — Toth David: Az okostelefonok digitélis veszélyei. = Journal of Eastern-
European Criminal Law, 7. évf., 36-49. o.

860]lweus, Dan: Iskolai  zaklatds. =  Educatio, 1999/4, 717-739. o. Elérhetd:
http://www.hier.iif. hu/hu/educatio_reszletes.php?id=26 (let6ltés datuma: 2020. 02.11.)
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megtévesztd tevékenységet folytasson.?®” Ezek a cselekmények stilyosan
befolyasolhatjak az aldozat személyes, szakmai életét és pszicholdgiai jol1étét.?88 Az
,,0uting” azt a cselekményt jelenti, amikor valaki maganjellegii, érzékeny vagy kinos
informacioit a beleegyezése nélkiil nyilvanossagra hozzak. Ez magéaban foglalhatja a
szexudlis iranyultsag, személyes titkok vagy maganbeszélgetések nyilvanossagra
hozatalat. A ,,sexting”, amely szexualis tartam iizenetek vagy képek kiildését jelenti,
akkor valik internetes zaklatassid, amikor ezeket a maganjellegli lizenetvaltasokat
hozzajarulas nélkiil megosztjak, ami megalazashoz €s érzelmi traumahoz vezet az aldozat
szamara. A kirekesztés pedig az a szandékos cselekedet, amikor valakit szandékosan
kikozositenek a digitalis tereken egy online csoportbol, chatb6l vagy kozosségi
hal6zatb61.28 Kiilonosen az informacios rendszerekkel vald zaklatas valt jelentds
problémava, ugyanis az internet nagy hatésugara megkonnyiti a zaklatok szamadra, hogy
azonnali és szinte kovetkezmények nélkiil célba vegyék az egyéneket.?® A magyar
biintet6jog a zaklatas (Btk. 222. §) tényallasaval fedi le a tartds vagy rendszeres haborgatd
magatartasokat, beleértve az elektronikus Gton torténé zaklatast is. A jogszabaly szerint,
aki abbol a célbol, hogy mast megfélemlitsen, vagy mas maganéletébe, illetve
mindennapi életvitelébe Onkényesen beavatkozzon, 6t rendszeresen vagy tartdosan
haborgatja (technologiai viszonylatban példaul telefonon, e-mailben, k6zosségi médian
tizenetekkel elaraszt), ha stlyosabb biincselekmény nem valosul meg, vétséget kovet el,
mindsitett esetben (hazastarsa, volt hazastarsa, €lettarsa vagy volt élettarsa sérelmére,
nevelése, felligyelete, gondozasa vagy gyogykezelése alatt allo személy sérelmére,
hatalmi vagy befolyasi helyzetével visszaélve, illetve hivatalos személy sérelmére,
hivatali tevékenységével 6ssze nem egyeztethetd helyen vagy iddben) biintettet.?%! Mig

az el6zd rész az online zaklatds kiilonbozd formait, azok tarsadalmi és pszichologiai

287 Wachs, Sebastian — Wright, Michelle F. — Vazsonyi, Alexander T. — Gamez-Guadix, Manuel: To
intervene or not to intervene: Young adults’ views on when and how to intervene in online harassment
situations. = Journal of Computer-Mediated Communication, 2023, 28(5), zmad027. Elérheto:
https://academic.oup.com/jcmc/article/28/5/zmad027/7237464 (letoltés datuma: 2023. 10. 27.)

288S7abo Barbara: Abuses in Virtual Space and Aiding Suicide. Essays of Faculty of Law University of
Pécs Yearbook 2021-2022, Pécs: PTE AJK, 2023. pp. 183-190. (2023) DOI: 10.15170/studia.2023.01.11
ISSN:2939-8606, ISSN:2061-8824
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hatasait, valamint biintetéjogi mindsitését mutatta be, addig a kovetkezd eset mar egy
szorosan kapcsolodo aspektusra irdnyitja a figyelmet. A kiberzaklatds és a személyes
adatokkal valo visszaélés ugyanis gyakran ugyanazon magatartasokban fonodik 6ssze
ugyanis az elkovet6 célja mindkét esetben az aldozat megalazasa, megszégyenitése vagy
tarsadalmi lejaratdsa, am mig a zaklatds a haborgatd, ismétlddé magatartds biintetdjogi
kozzététele mar az informacios onrendelkezés sérelmének korébe esik. E kettdsséget jol

érzékelteti a kovetkezd, jogerds birdsagi itélet.

A Bhar.1.677/2021/6. szam itélet az informaciés dnrendelkezéshez vald jog biintetéjogi
védelmének egyik meghatirozo példaja, kiilonds tekintettel a személyes adattal valo
visszaélésre vonatkozo Btk. 219. § (1) bekezdés a) pontjdnak értelmezésére. A dontés
kozéppontjaban a vadlott (Terhelt 1.) azon cselekménye allt, amely soran korabbi
¢lettarsardl intim fényképfelvételt osztott meg a Facebook kozosségi platformon, ahol a
sértett felismerheté modon lathatd volt. A vadlott célja a posztolassal a sértett tarsadalmi
lejaratasa, erkolesi megitélésének romboléasa volt, kiilondsen a kis 1élekszamu (kb. 3000
f6s) Nyirbélteki kozosségen beliil. Az els6foku birdsag a vadlottat binosnek mondta ki
tobbek kozott személyes adattal visszaélés vétségében, és 2 ¢év felfiiggesztett
szabadsagvesztést szabott ki. A masodfokl birésag azonban felmentette a vadlottat e
vadpont aldl, mivel nem latta bizonyitottnak a ,jelentds érdeksérelem” tényallasi
elemének megvalosulasat. Ezzel szemben az ligyészség kifejtette, hogy a kozzététel
sulyosan sértette a sértett maganszférajat, és objektiv, jol koriilhatarolhatd személyes
hatranyt eredményezett. A Debreceni [tél6tabla ezzel az allasponttal egyetértett, és
megallapitotta, hogy a k6zOsségi médiaban torténd intimkép-megosztas (kiilonosen a
helyi tarsadalmi kontextusban) kétségkiviil jelentds érdeksérelmet okozott. Az télétabla
hangsulyozta, hogy az ilyen tipusi képek jogellenes kozzététele (még ha nem is
kifejezetten a szexualis tartalomra utalnak) alappal mindsiilhet személyes adattal
visszaélésnek, €s nem csupan erkolcsi, hanem biintetdjogi relevanciaval is bir. Az
itélotabla a masodfoku itéletet ebben a részben megvaltoztatta, és kimondta a vadlott
blindsségét a személyes adattal visszaélés vétségében. A szabadsagvesztést 1 év 8

honapra sulyositotta, azonban annak végrehajtasat figyelemmel a vadlott teljes kort
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beismerésére, az eljaras gyorsitasara, valamint az életvitel rendezédésére 5 év probaidére

felfiiggesztette.?%?

A digitalis térben elkovetett jogsértések kiemelten indokoljak a biintetdjogi beavatkozast,
amelynek allaspontjat a Debreceni [télotdbla dontése is egyértelmilen tiikrozi és
megerdsiti, hogy az informacids onrendelkezés sérthetetlensége a biintetéjog védelme
alatt all. Ezen szabalyozasi strukturaba szervesen illeszkedik a Budapesti IV. és XV.
Kertileti Birosag B.737/2020/39. szamu ligye is, amely alkalmas arra, hogy bemutassa
miként valosulhat meg a zaklatas és annak mindsitett esete a kiilonféle digitalis
technolégiak kozvetitésével. 3 Az elkdvetési magatartasok dontd tobbsége elektronikus
eszk6zokon keresztiil tortént, a blincselekmények elkovetésének modja pedig vilagosan
mutatja, hogy a digitalis és a fizikai tér kozotti elhatarolas fokozatosan elmosodik, ami 1j
tipusu tarsadalmi és jogi kihivasokat eredményez. Az iigyben elitélt férfi azutan kezdte
digitalisan zaklatni volt élettarsat, hogy kapcsolatuk végleg megszakadt. A sértettet
folyamatosan kereste telefonhivasokkal, SMS- és Viber-lizenetekkel, melyek szdma és
tartalma az i1d6 muldsdval egyre sértébbé és fenyegetobbé valt, ezen tulmenden
magannyomozo6t fogadott, akivel a sértettet €s Uj partnerét figyeltette, ez altal alkalma
adddott arra, hogy az 0j partner részére a sértettrdl intim fényképeket mutathasson és
kiildjon, amelyek kozott szexualis aktust rogzitd felvétel is volt. A birdsag szerint ezek a
felvételek a sértett szexudlis életére vonatkozo kiilonleges személyes adatoknak
mindsiilnek, amelyek kezelése csak az érintett kifejezett hozzdjaruldsaval torténhetne
megd. A vadlott ezzel a Btk. 219. § (1) és (3) bekezdése szerinti kiilonleges személyes
adattal visszaélés vétségét is elkdvette, mivel az adatokat nemcsak jogellenesen, hanem
jelentds érdeksérelmet okozva kezelte ugyanis a sértett uj parkapcsolata a vadlott digitalis
beavatkozdsanak kovetkezményeként megszakadt, €s a nd kénytelen volt lakohelyet
valtoztatni. A zaklatds mindsitett esete a vadlott volt élettarsa sérelmére valosult meg. A
vadlott magatartasa a sértett mindennapi életvitelébe dnkényesen beavatkozva, tartésan
haborgatva tette, nemcsak az online térben tanusitott folyamatos jelenlétével és a
megalazo tartalmak kiildésével, hanem a valds élet szintérre, személyes kornyezetére is
kiterjed6, megfélemlitd jellegh megfigyeléseivel. A digitalis térben megvaldsuld

bantalmazas tehat nem allt meg a technikai eszk6zok dimenzidjaban, hanem kozvetlen

292 Debreceni télétabla: Bhar.677/2021/6. szamu itélet.
293 Budapesti IV. és XV. Keriileti Birosag: 10.B.737/2020/39. szamu itélet.
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hatassal volt a sértett maganéletére, lakhatasara, munkavallalési lehetdségeire, valamint
tarsas kapcsolataira is. Az itélet egyik lényeges megallapitasa, hogy a digitalisan
kozvetitett zaklatas és adatkezelési visszaélés biintetjogi szankcio ala esik, és a birdsag
e cselekményeket nem csupan erkolcsi, hanem biintet6jogi értelemben is stilyos megitélés
ald vonja. Az itélet indokolasabol vildgosan kiolvashaté a tarsadalmi iizenet
kozvetitésének szandéka, miszerint a technoldgia nem legitimalhatja az emberi méltdsag
megsértését, sem a maganélet megsértésén alapuld onkényes beavatkozast. Ez az iigy
tehat jol illusztralja, hogy a modern bantalmazas egyik f6 tere az online vilag, amelynél
az 0j bunelkovetési mintazatokra (hasonléan a Bhar.1.677/2021/6. iigyhoz) a birdsagi
itélkezési gyakorlat valasza az, hogy a digitalis technoldgia nemcsak eszkéz, hanem
potencialis fegyver is lehet, amely sérti az 4ldozat autonémidjat, emberi méltosagat és

informaciods onrendelkezését.

A 2025. januar 1-jét6l hatalyos Btk. 332/A. § bevezetésével a jogalkotd az ,,internetes
agresszi®” kiilon tényallasban val6 nevesitésével kivanta kezelni az online térben terjedd,
beazonosithato személyekkel szembeni erészakos cselekményekre buzdito, gytiloletkeltd
tartalmak problémajat.?% Ezen szabalyozas kiilondsen relevans a kozosségi média és a
digitalis kommunikécio térnyerésének tekintetében, ahol a sértegetés, fenyegetés és a
megalazas egyre gyakrabban zajlik nyilvanosan, tomegek eldtt. E korben kiilonos
figyelmet érdemel a zaklatds online forméja, azaz a cyberbullying, amelyet a magyar
Biintetd Torvénykonyv kiillon nem nevesit, azonban a joggyakorlat rendszerint
zaklatasként (Btk. 222. §) vagy becsiiletsértésként (Btk. 227. §) kezeli, és szamos esetben
a problémak kezelésére gyermekvédelmi eljaras keretében kertil sor. A 332/A. §
alkalmazdsa ugyan nem altalanos még az ilyen esetekre, de bizonyos sulyosabb
megnyilvanulasok (példaul, ha az elkoveté haladlt vagy kiilonds kegyetlenséggel
elkOvetett er6szakot kivan vagy erre iranyuld szandékot fejez ki az aldozatnak) mar
kimerithetik a vétség tényallasat, kiilonosen, ha az online tartalom vagy a poszt széles
korben, nagy nyilvanossag el6tt elektronikus hirk6zI6 héalozat utjan tortént. A térvény
ugyanakkor kivételt biztosit azon esetekre, amikor az adott kozlés ismeretterjeszto,
tudoményos, oktatasi vagy miivészeti célt szolgal, és nem alkalmas félelemkeltésre
(332/A. § (2) bek.). Ez kiilonosen fontos a szdlasszabadsdg védelme szempontjabol,

amely az online térben is alapvetd érték, am nem élvez abszolut védelmet, kiilondsen, ha

294 Btk. 332/A. §
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masok emberi méltosagat vagy testi-lelki épségét veszélyezteti. A kozdsségi média
platformon elérhetd tartalmak és azok algoritmikus terjesztése e biintetéjogi tényallas
kontextusaban kiilonds figyelmet érdemel mindamellett, nem elhanyagolhaté e
tekintetben az UNICEF azon felmérése, amelybdl kideriilt, hogy a gyermekek
egyharmadat zaklattdk mar online platformokon, és vilagszerte a gyermekek 72%-a
tapasztalta mar a cyberbullying valamilyen formajat.?®® A , Blackout Challenge” néven
ismert online kihivas keretében felhasznalokat buzditanak arra, hogy a légzésiik
korlatozasaval (példaul dvvel, zsinérral vagy mas targgyal) eszméletvesztést idézzenek
el6. Ezen kihivas az internetes tartalmak ,virdlissd” valasanak mechanizmusat
kihasznalva terjed, gyakran éppen a TikTok ,,For You Page” algoritmusan keresztiil
felajanlott tartalomként az arra legfogékonyabb ¢és legkiszolgaltatottabb fiatal
felhasznalok szamara. Az Egyesiilt Allamokban tobb tragikus eset is napvilagra keriilt,
amelyek soran gyermekek vesztették ¢letiiket a kihivas végrehajtasa kdzben. A sziilok
tobb esetben jogi 1épéseket tettek, igy példaul 2022-ben Christina Arlington Smith,
Heriberto Arroyo és Christal Arroyo keresetet nytjtottak be a TikTok Inc. és a ByteDance
Inc. ellen, mivel a 8 éves Lalani Walton és a 9 éves Arriani Jaileen Arroyo az alkalmazés
hatdsara végre hajtottdk az életveszélyes kihivast, amely halalukat okozta.?®® Hasonld
esetek torténtek Pennsylvaniaban, Oklahomaban és Olaszorszagban is ahol a sértettek
¢letkora 10 és 12 év kozott mozgott, €s minden esetben az alkalmazas algoritmusa
tolthetett be szerepet abban, hogy a gyermekek szembesiiltek a haldlos kimenetell
tartalmakkal.?972%2% Ezek az esetek nem csupén a platform iizemeltetéinek felelésségét

veti fel, hanem jogértelmezési kérdéseket is generalnak a 332/A. § vonatkozasaban.3%0 A

295 UNICEF: UNICEF poll: More than a third of young people in 30 countries report being a victim of
online bullying., 2019. szeptember 4. Elérhet6: https://www.unicef.org/press-releases/unicef-poll-more-
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2%Anderson  kontra TikTok Inc., 2:22-cv-01930 (E.D. Pa. 2022. majus 12.). Elérhets:
https://www.smbb.com/wp-content/uploads/2022/05/Timestamped-Complaint-1.pdf ~ (letéltés datuma:
2022. 05. 27.)
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https://www.leggo.it/italia/cronache/antonella_morta_tik_tok cintura_padre_palermo_oggi_ 23 gennaio_
2021-5719864.html (letoltés datuma: 2021. 02. 27.)
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Elérhet6: https://www.the-sun.com/news/2701439/boy-dies-tiktok-blackout-challenge-joshua-haileyesus/
(letdltés datuma: 2021. 05. 27.)
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kérdés az, hogy amennyiben egy nyilvanosan kozzétett tartalom (mint példaul egy
,kihivasvide6”) olyan pszichologiai nyomast gyakorol a nézokre, amely az onkarositas
vagy halal kockazataval jar, és a kozlés alkalmas a stulyos félelem kivaltasara, ugy e
tényallas alkalmazhat6-e a tartalom eldallitdival vagy terjesztdivel szemben. Tovabbi
nehézséget jelent, hogy az alkalmazas algoritmusa sem semleges kozvetitd. Tobb esetben
a tartalom ajanlds mogott lizleti és viselkedéselemzési logika huzddik meg, amely nem
célzottan vagy éppen célzottan ajanlhat fokozottan veszélyes videokat, igy felvethet6 a
kozvetett szandék vagy legalabbis a gondatlan kozrehatds. A fentiek tiikrében indokolt
megvizsgalni, hogy a gyermekek védelme érdekében milyen médon alkalmazhato a
biintet6jog preventiv és repressziv funkcioja, kiilonds tekintettel a 332/A. § és a digitalis
platformok miikodésének viszonyara. Az online tér nem lehet szabalyozatlan helye az
olyan tartalmaknak, amelyek fiatalok ezreit sodorjdk veszélybe, akar kozvetett modon,
algoritmikus révén.®! Prevenciés oldalon kiemelten fontos a tarsadalmi tudatossag
novelése. A fiatalok szamara elengedhetetlen, hogy tisztdban legyenek az online
magatartdsuk jogi és erkolesi kovetkezményeivel, ahogy az is, hogy tudjak, hova
fordulhatnak segitségért, ha zaklatas dldozatava valnak. A Nemzeti Média- és Hirkozlési
Hatosag (NMHH) altal 2018-ban 1étrehozott Internet Hotline szolgaltatas egyike ezeknek
az eszkozoknek, amely lehetéséget biztosit tobbek kozott gytiloletkeltd vagy zaklatd
tartalmak bejelentésére, és kozremiikddik azok eltavolitasaban ezen tilmenden az allam
jogi eszkozokkel kotelezheti a szolgaltatot arra, hogy folyamatosan sziirje az internetes
tartalmakat, valamint tegye elérhetetlenné a jogsértd tartalmakat, illetve tavolitsa el
azokat.*®2 Mivel az online bantalmazasi magatartasok jellemzéen nemzetkdzi
platformokon (példaul a mar emlitett TikTok, a Facebook vagy az Instagram feliiletein)
zajlik, kiilonosen fontos annak feltérképezése, hogy mas orszagok jogalkotdi és
igazsagszolgaltatasi szervei miként kezelik ezt a problémat. Ennek megfeleléen az
alabbiakban Németorszag és az Egyesiilt Allamok példain keresztiil mutatom be az online

zaklatds elleni jogi fellépés kiilonbozd modelljeit.’®® Németorszagban specifikus

301 Macenaite, Milda: Protecting children's privacy online: a critical look to four European self-regulatory
initiatives. =  European Journal of Law and Technology, 2016, 7(2). Elérheto:
https://ejlt.org/index.php/ejlt/article/view/473 (letoltés datuma: 2021. 05. 27.)
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torvények foglalkoznak az online zaklatas kiilonboz6 formaival. Az online zaklatés
aldozatai tobb csatornan keresztiil is bejelenthetik az eseteket. A legtobb német tartomany
(Bundesliander) ,,online renddrségi allomasokat” (Onlinewache) mikodtet, ahol az
emberek digitalisan nyujthatjak be panaszukat. Ez a folyamat egy tirlap kitoltését foglalja
magaban, amelyben részletezik az esetet, majd a panaszt attekintik €s a megfeleld
osztalyhoz rendelik tovébbi intézkedésekre.®** Ezek az online platformok kénnyen
hozzaférheté modot biztositanak az aldozatok szdmara, hogy segitséget kérjenek anélkiil,
hogy személyesen kellene meglatogatniuk egy rendoérkapitanysagot, amely gyors
reagalasi lehetOséget is biztosit, hiszen az aldozatok nem kdtddnek nyilvantartasi idohoz
vagy foldrajzi korlathoz ezaltal konnyedén bejelenthetik az eseteket. A
Bundeskriminalamt (BKA) és specidlis kiberblin6zési egységei nyomoznak az online
zaklatési ligyekben. Ezek az egységek fejlett technoldgidkat hasznalnak és nemzetkozi
egylttmitkddésben dolgoznak, hogy felkutassak az elkovetoket. A BKA CC részlege
példaul a kiberblin6zés nyomozasaval, az informaciok gytjtésével és elemzésével,
valamint az elkdvetok biintetdeljaras ala vonasaval foglalkozik.3®®A biincselekményekkel
szembeni hatékony fellépés érdekében Németorszagban egyiittmiikodnek a biliniild6z6
szervek, mas szektorok, és szervezetek. Ezen egyiittmiikodés egyik kivald példajat a
Német Kompetencia Kozpont a Kiberbiindzés Ellen (G4C) statualja. Ezen kiviil kotelezik
a kozosségi halozatokat, hogy mihamarabb eltavolitasra keriiljenek az illegalis tartalmak,
a biztonsagosabb online kdrnyezet kialakitisa végett.3®®A német biintetd torvénykonyv,
kozismert nevén Strafgesetzbuch (StGB), szdmos rendelkezést tartalmaz, amelyek az
online zaklatas kiilonb6z6 formaival foglalkoznak. A zaklatas (§ 238 StGB) rendelkezése
kriminalizalja a tartos zaklatast mind fizikai, mind digitalis iton.3%” Ez magaban foglalja
a tavkozlési eszkozokon keresztiili tartos kommunikaciot és a személyes adatokkal vald
visszaélést, igy elismerve a digitalis korszakban ilyen médon torténd zaklatds elleni
fellépés iranti sziikségességét. A sulyos blincselekmény elkdvetésével valo fenyegetés (§

241 StGB) rendelkezése az online fenyegetésekre is vonatkozik, biintetdjogi szankciokat

Pécs, Magyar Hadtudomanyi Tarsasag Hatarér Szakosztaly Pécsi Szakcsoportia — Magyar
Rendészettudomanyi Tarsasag, (2024.) 137-1410. ISSN:1589-1674

304 Bundesministerium der Justiz. Onlinewache. Bundesministerium der Justiz. Németorszag, n.d.
https://justizonline.gv.at/jop/web/formulare/gruppe/6/17 (letdltési id6: 2024.05.05.)

305 Bundeskriminalamt. Cybercrime. Bundeskriminalamt. Németorszag, n.d. https://www.bka.de (letoltési
id6: 2024.05.05.)

306 Bundeskriminalamt. Cybercrime. Bundeskriminalamt. Németorszag, n.d. https://www.bka.de (let6ltési
id6: 2024.05.05.)
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kiszabva azok szamara, akik komoly biincselekmények elkdvetésével fenyegetnek.3%® Az
online fenyegetések ezen rendelkezés ald vondsa tiikrozi a digitalis megfélemlités
novekvd aggodalmat. A ragalmazas és becsiiletsértés (§ 185, 186, 187 StGB)
rendelkezései atfogd keretet biztositanak az online ragalmazas és becsiiletsértés
kezelésére 3993183 Ezek védelmet nytjtanak az egyének szdmaéra a hamis allitasokkal
szemben, amelyek ronthatjak hirneviiket, igy kiterjesztve a védelmet azokra a digitalis
platformokra, ahol ezek a biincselekmények egyre inkabb el6fordulnak. A magéanélet
megsértése (§ 201 StGB) rendelkezése az engedély nélkiili beszélgetésrogzitést €s
terjesztést kezeli.31?Az ilyen cselekmények kriminalizalasaval védelmet nytjt az egyének
maganéletének mind fizikai, mind a digitalis interakciok sordn. Az intim maganélet
megsértése fényképezéssel (§ 201a StGB) rendelkezése specifikusan célozza az intim
fényképek engedély nélkiili készitését és terjesztését.3®® Kiemeli ezen cselekmények
bilintethetdségét,  kiillondsen a  digitalis  terjesztés  vonatkozdsdban. A
Netzwerkdurchsetzungsgesetz (NetzDG), vagyis a kozosségi haldzatokban torténd
torvény végrehajtasanak javitasarol szolo torvény elbirja, a kozosségi média platformok
szamara azt, hogy meghatarozott idén beliil tavolitsak el az illegalis tartalmakat.3'* Ez
kiilonosen a gylloletbeszéd, a rdgalmazas €s a fenyegetések kezelésére vonatkozik,
amelyek el nem tavolitasa esetén jelentds birsagokat szabnak ki azokra a platformokra,
amelyek nem tartjak be az eldirdsokat. A NetzDG értelmében a kozdsségi halozatoknak
megfeleldségi kotelezettségeik vannak az illegéalis tartalmak eltavolitdsara. Ezek a
platformok kotelesek a felhasznaloi adatokat is kiadni a biiniild6z6 hatosagoknak kérésre,
megkonnyitve az elkdvetok azonositasat és biinteteljaras ala vonasat. A NetzDG célja
ezzel az, hogy lehetdséget biztositson az aldozatok szdmara, hogy minél gyorsabban és
hatékonyabban tudjanak fellépni az atrocitasok ellen. Az altalanos adatvédelmi rendelet
(GDPR), bar elsésorban az adatvédelemre Osszpontosit, olyan rendelkezéseket is

tartalmaz, amelyek segithetnek az online zaklatas kezelésében.3’®> A GDPR ugynevezett
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311 Biinteté Torvénykonyv Strafgesetzbuch (StGB). Verleumdung. (§ 187 StGB). Németorszag
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"elfeledtetési joga" lehet6vé teszi az egyének szamara, hogy kérjék személyes adataik
eltavolitasat az online platformokrél. Ez a mechanizmus kiilonosen fontos az online
zaklatas eseteiben, ahol a személyes adatokkal val6 visszaélés sulyos kovetkezményekkel
jarhat az aldozatok szdmara. A kiberbiin6zés hatarokon ativeld biincselekmények
esetében pedig a Bundeskriminalamt (BKA), a renddri er6k specidlis kiberbiindzési
egységei mindamellett, hogy végrehajtjak ezeket a torvényeket, vizsgalatokat folytatnak,
bizonyitékokat gytlijtenek és egyiittmiikddnek az Europol ¢és Interpol nemzetkdzi
szervezetekkel 3 Az online zaklatas kérdésére adott esetleges valaszt Amerikaban
kiilonbozé perspektivakbol vizsgaltak, kiemelve a kihivasokat, a blniildozés €s mas
érintettek részérdl. Lawler és Boxall (2023) szerint az dldozatok nagyobb valoszintiséggel
jelentenek személyes szexudlis erdszakot a renddrségnek, mint online zaklatast, és a
marginalizalt csoportok jelentds akaddlyokkal és negativ tapasztalatokkal szembesiilnek,
amikor  bejelentést  tesznek, ami  befolyasolja  késébbi  segitségkérési
hajlandésagukat.®1'Broll (2014) azt vizsgalta, hogy a kiilonbozd entitasok, beleértve a
szliloket, oktatokat, hogyan reagdlnak a cyberbullyingra, megjegyezve az egyiittmiik6do,
mégis gyakran széttagolt megkozelitést.>'¥Weinstein (2019) hangstilyozta a kiberzaklatas
kezelésének jogi Osszetettségét az Elsd Alkotmanykiegészités védelme miatt, azzal
érvelve, hogy a jelenlegi modszerek gyakran nem megfeleléen kezelik az online
megnyilvanulasok sajitossagait.®®Deo (2016) és Griffiths (1999) is kiemelte az
ugynevezett ,kiberstalking” fejl6dé természetét, hangsulyozva a bilniildozés
sziikségességét az 0j jelenséghez valo felkésziiltséget.° Az Egyesiilt Allamok kiilonféle
jogi kereteket alkalmaz az online zaklatas kezelésére, mind hagyomanyos, mind digitalis
specifikus torvények felhasznalasaval. Az allami torvények az Egyesiilt Allamokban az
online zaklatds kezelésére jelentds eltéréseket mutatnak a terjedelem és a végrehajtasi

mechanizmusok tekintetében. Vines (2015) ramutatott arra, hogy az allami ,,anti-

316 Bundeskriminalamt. Cybercrime. Bundeskriminalamt. Németorszag, n.d. https://www.bka.de (letdltési
1d6: 2024.05.05.)
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Digital Harassment. Electronic Thesis and Dissertation Repository. 2014. 1-350. o.

319 James Weinstein: Cyber Harassment and Free Speech. Drawing the Line Online. In Free Speech in the
Digital Age, In.: Susan J. Brison — Katharine Gelber (szerk.): Oxford University Press. Oxford, UK, 2019.
123-145. o.
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bullying” torvények jelentdsen kiillonboznek meghatdrozasaikban és protokolljaikban
mivel egyes allamok részletes iranymutatasokat nyujtanak az elektronikus kommunikécio
¢s a zaklatas tekintetében, mig masok az egyes iskolai korzetekre bizzék a szabalyzatok
kidolgozasat, ami kovetkezetlen megkdzelitéseket eredményez az allamok kiillonbozo
részein.®?! Ezen elgondolast Postal (2015) is hangsulyozta, miként az 4llami torvények
kiilonboznek a didkok beszédjogai és azok fegyelmi intézkedéseinek tekintetében
ugyanis, egyes allamok széles hataskort biztositanak az oktatasi intézményeknek az
intézményen kiviili kiberbullying kezelésére, mig mashol csak az intézmény teriiletén
beliil torténd incidenseket szabalyozzak, ami bonyolitja a végrehajtast, foként, ha az az
interneten torténik.3?2 McNeal (2020) az llami és helyi torvények fejlodését vagy éppen
nem fejlddésében absztrahdlja a diverz felfogést, miként az egyes allamok elmaradnak a
technologiai fejlodéssel, ezért elmaradnak a technologiaval 1€pést tartdé jogszabalyok
elfogadasaban egyarant.>?*Fukuchi (2011) azzal érvelt, hogy a kiberzaklatasi torvények
teherathelyez0 eszkozként novelhetik az {igyészségi eljardsok hatékonysagat ¢és
méltanyossagat.32*Goodno (2007) a kiberstalking kiilonbdzé természetét és hidnyossagait
vizsgélta az offline zaklatdshoz képest, és javasolta, hogy mind az allami, mind a
szovetségi torvényeket frissiteni kell, hogy hatékonyan kezeljék az online zaklatés
sajatossagait, mivel a meglévd torvények gyakran nem megfeleléen kezelik a
kiberstalking egyedi aspektusait, ami kovetkezetlen {igyészi eljarast és védelmet
eredményez az aldozatok szamara.>”® Chang (2020) tobb kihivast is azonositott,
amelyekkel a biliniildozés szembesiil a nyomozas soran, beleértve az ismerethidnyt, a
joghatdsagi korlatokat és az elkdvetok adatainak megszerzésének nehézségeit, amelyek

allamonként kiilonboznek és befolyasoljak a végrehajtas hatékonysagat.3% Smith (2009)
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az internetes zaklatds meghatarozasanak és biintetdjogi eljardsanak tagabb kihivésait
targyalta, hangsulyozva a vilagos és atfogd torvények sziikségességét, hogy célzottan
iranyitsak a végrehajtasi erofeszitéseket a kiilonbozé allamokban.®?’Az online zaklatas
kezelésének megkozelitései Németorszagban és az Egyesiilt Allamokban eltéréek, de
mindkét orszig jogi rendszere kiilonds figyelmet fordit ezen probléma kezelésére.3?
Németorszagban a szabalyozasi keretrendszer részletesen foglalkozik az online zaklatas
kiilonb6zé formaival és a német biintetd torvénykonyv, a Strafgesetzbuch (StGB),
egyértelmiien kriminalizalja. Az online zaklatasra adott valaszt a kiberblindzési egységek,
mint a Bundeskriminalamt (BKA) koordinaljak, amelyek nemzetkdzi egylittmitkodésben
is részt vesznek a nemzetkdzi szervezetekkel egyarant. Tovabba, a haloézatok
végrehajtasarol szolo torvény (NetzDQG) eldirja a kdzosségi halozatok szamara, hogy
gyorsan eltavolitsak az illegalis tartalmakat, és biztositja, hogy a felhasznél6i adatokat a
biiniildozé hatésigok rendelkezésére bocsassék. Az Egyesiilt Allamokban az online
zaklatas kezelése szovetségi €s allami szinten egyarant torténik, de a jogi keretek eltérnek
az egyes allamok kozott. Mig egyes allamok részletes iranymutatasokat dolgoztak ki az
elektronikus kommunikécié és zaklatas kezelésére, masok az egyes iskolai korzetekre
bizzak a szabdlyzatok kidolgozasat. Az Els6 Alkotmanykiegészités szabad
véleménynyilvanitasra vonatkoz6 védelme bonyolitja az online megnyilvanulasok
szabalyozasat, ezért a jelenlegi modszerek gyakran nem megfeleléen kezelik az online
beszéd 4rnyalatait.®*® Az online zaklatis elleni kiizdelem hatékonysaga érdekében az
Egyesiilt Allamok kiilonféle jogi kereteket alkalmaz, beleértve a hagyomanyos és
digitalis specifikus torvényeket is, amelyek alapvetd jogi keretet biztositanak, de az
allami torvények jelentds eltéréseket mutatnak terjedelmiik ¢és végrehajtasi
mechanizmusaik tekintetében. Mindkét esetben azonban megéllapithato, hogy ezen jogi
keretek €s a specidlis szabdlyozdsok bevezetése hozzédjarulhat az online zaklatés

hatékonyabb kezeléséhez.
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4. Biincselekmények a virtualis valésagban és azok nyomozasa

Az informatika fejlodése illetleg a metaverzum jelenség megteremtette a valosaghii
virtualis vildgokat, ahol a felhasznalok avatarokon keresztiil élnek, jatszanak és akar
dolgoznak. A virtualis valosag (VR) és a metaverzum mar nem pusztan jaték ugyanis
benniik sajat gazdasagok, tarsas kapcsolatok és digitalis vagyontargyak is megjelennek.
A tudomanyos diskurzus ugyanakkor egyre inkabb felismeri, hogy ezek a digitalis terek
nem tekintheték jogmentes zondnak, mivel a felhaszndléi magatartdst nemcsak a
tarsadalmi normék, hanem a jogi szabalyozas is alakitja.®*° A kiilonbozd platformokon
torténd blincselekmények, az avatidrok sérelmére elkdvetett zaklatasoktol a digitalis
vagyon ellopasdig valds és gyakran jelentds karokat is okozhatnak. A jelenségre a jogi
szabalyozas nehezen ad koherens valaszt, mivel a virtudlis javak tulajdonjoganak
meghatarozasa, a személyes adatok védelme és az illetékesség kérdése egyarant szdmos
bizonytalansagot vet fel. 33! Jelen fejezet célja a VR—térben elkdvetett biincselekmények
fogalmanak, tipusainak és nyomozéasanak attekintése. A vizsgalat kiterjed a magyar és
nemzetkdzi szakirodalomra, a relevans jogszabalyokra, valamint a bliniild6z6 szervek
gyakorlatara. Kiilon figyelmet forditunk arra, hogy a jatékokban vésérolt virtudlis
javakeért valodi pénzzel fizetnek, ugyanakkor a jatékon beliili lopasok esetében a tett
,virtudlisan” valosul meg, ezen dichotomia jelentds kihivast jelent a jogalkalmazok
szamara. Egyuttal arra is ramutat ezen fejezet, hogy amennyiben egy online metaverzum-
jellegti jatéekkornyezetbe példdul a felhasznald virtudlis vagyonat a 10. szint elérése utdn
tulajdonitjak el, a nyomozas lefolytatasdhoz a hatdsag képviseldje kénytelen lehet a jaték
teljes folyamatat végig jatszani. Ilyen esetben a munkaltatonak el kell fogadnia, hogy a
nyomoz6 munkaidében a jatékfeliileten tevékenykedik, mivel csak igy férhet hozza a

relevans digitalis bizonyitékokhoz. Mar létrejottek olyan specidlis renddri €s igazsagiigyi

330Qin, Hua Xuan — Wang, Yuyang — Hui, Pan: Identity, crimes, and law enforcement in the Metaverse. =
Humanities and Social Sciences Communications 2025/12, Art. 194,
https://www.nature.com/articles/s41599-024-04266-w (letoltés datuma: 2025. szeptember 13.)

31Falus Orsolya — Jozwiak Piotr — K&vari Attila: ,, Golyakalifa” a 21. szdzadban Joghézag és analdgia a
virtualis valosag jogaban. = Jogelméleti Szemle 2022/2, 20-33. 0.
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egységek, amelyek kifejezetten a metaverzumon belill elkdvetett biincselekmények

vizsgalatara szakosodtak.33

4.1. Fogalmi alapok (VR, metaverzum, virtualis vagyontargyak, ,,metabiin”)

Virtualis valosag

Virtualis valosag alatt olyan haromdimenzids, szamitogéppel generalt kornyezetet értiink,
amelybe a felhasznalok specialis eszkozok (példaul VR-szemiiveg, fejhallgatd vagy
mozgasérzeékeld kontrollerek stb.) segitségével 1épnek be, és amelyben a valdsdghoz
hasonlé mdodon képesek mozogni és cselekedni. A metaverzum ezen technologia tagabb
értelmezését adja, mivel tobb, egymassal 0sszekapcsolt digitalis vilagot foglal magaban,
ahol a felhasznalok az adott avatarokon keresztiil vesznek részt a tarsas interakciokban, a
vésarlasban, a munkavégzésben és a szérakozasban.®*® A metaverzum térnyerésével a
tarsadalmi és gazdasdgi folyamatok egyre nagyobb része attevddik a digitalis dimenziodba,
ennek kovetkeztében pedig a blindzés is természetes modon koveti a felhasznalok

tevékenységét ugyanebben a kozegben. 33

Virtualis vagyontargyak

A virtualis vagyontargyak olyan digitalis eszk6zok vagy jogok, mint a jatékbeli targyak,
foldparcellak, avatar-kiegészitok vagy nem helyettesithetd tokenek (NFT), amelyeket a
felhasznalok a platform szabédlyai szerint szerezhetnek meg, birtokolhatnak ¢és
értékesithetnek. Ezen javak megszerzése gyakran valds pénzbeli befizetéshez kotddik,

ugyanakkor az online fizetds jatékok piacan nem létezik egységes arképzés, igy eldfordul,

3%2Fraud Conference News: How the IRS investigates and combats Metaverse fraud.
https://www.fraudconferencenews.com/home/2024/6/26/how-the-irs-investigates-and-combats-
metaverse-fraudnbspnbsp (let6ltés datuma: 2024. oktober 13.)

3BInterpol: Metaverse: a law enforcement perspective use cases, crime, forensics, investigation, and
governance. White Paper. 3-26. p. January 2024.
https://www.interpol.int/content/download/20828/file/Metaverse%20-
%20a%20law%20enforcement%20perspective.pdf (letoltés datuma: 2025. januar 13.)

334Interpol: Metaverse: a law enforcement perspective use cases, crime, forensics, investigation, and
governance. White Paper. 3-26. p. January 2024.
https://www.interpol.int/content/download/20828/file/Metaverse%20-
%20a%20law%20enforcement%20perspective.pdf (letdltés datuma: 2025. januar 13.)
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hogy egyes elemekért barmilyen oOsszeget kérnek. Ez a sajatossdg pénzmosasi
kockazatokat is felvet, mivel a bilincselekménybdl szarmazd forrasok a virtualis

gazdasagon keresztiil legalis bevételként jelenhetnek meg.>*

Virtualis bilincselekmény (metabiin)

A szakirodalom szerint virtudlis bilincselekményrél (angolul: metacrime) akkor
beszélhetiink, ha a cselekmény elkovetése, okozati folyamata ¢és kovetkezményei a
virtualis térben vagy a kibertérben valosulnak meg. 3 Ezen kategéria magaban foglalja
az olyan személy elleni blincselekményeket, mint példaul a zaklatas vagy a szexualis
erdszak vagy a vagyon elleni deliktumokat, példaként emlitheto a csalas, lopas és zsarolas
valamint a pénziigyi biincselekményeket, ideértve a pénzmosast és a koltségvetési csalast
is. A ,,metacrime” (azaz metabiin) kifejezést az Interpol alkalmazza a metaverzumon
beliil elkdvetett kiilonféle jogsértések Osszefoglalasara.®®” A szervezet hangsulyozza,
hogy ezek a cselekmények, bar virtualis kdrnyezetben zajlanak, valds gazdasagi illetéleg

pszichologiai kérokat okozhatnak.33®

4.2. A VR-térben el6fordulo biincselekmény-tipusok

4.2.1. Személy elleni biincselekmények

A metaverzum platformjai szamos esetben valtak szexudlis zaklatas vagy erdszak

virtualis szinterévé, amely az avatarok elleni nem kivant abtizusokban mind fizikai

3%Kovacs Zoltan (szerk.): A kibernyomoz6éi munka biintetdjogi sajatossagai. Budapest, Nemzeti
Kozszolgalati Egyetem, 2023. 115 o. DOI:10.37372/mrttvpt.2023.4 (letoltés datuma: 2024. oktdober 14.)
336Eszteri Daniel: A szamitogépes blindzés leglijabb tendenciai, kiilonds tekintettel az online kozdsségi
tereken elkovetett visszaélésekre. = Magyar Rendészet 2013/1, 55-69. 0.

37Interpol: Metaverse: a law enforcement perspective use cases, crime, forensics, investigation, and
governance. White Paper. 3-26. p. January 2024.
https://www.interpol.int/content/download/20828/file/Metaverse%20-
%20a%20law%20enforcement%20perspective.pdf (letoltés datuma: 2025. januar 13.)

3%Interpol: Metaverse: a law enforcement perspective use cases, crime, forensics, investigation, and
governance. White Paper. 3-26. p. January 2024.
https://www.interpol.int/content/download/20828/file/Metaverse%20-
%20a%20law%20enforcement%20perspective.pdf (letdltés datuma: 2025. januar 13.)
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interakciokban vagy verbalis bantalmazasban nyilvanul meg.**® A Humanities and Social
Sciences Communications egyik tanulmanya ramutat arra, hogy az ilyen tapasztalatok a
felhasznalok szamara valds pszichologiai traumat idézhetnek el6.®*° A Major Cities
Chiefs Association (MCCA) jelentése szerint a metaverzumban eclkOvetett szexualis
zaklatdsok mar a béta, azaz tesztid6északban is sulyos problémat jelentettek, ezért a
szervezet kiilondsen fontosnak tartja a kriminélis magatartasformak korai felismerését és
a platformiizemeltetok feleldsségének megerdsitését.>*t Az Egyesiilt Kiralysagban
jelenleg is folyik egy olyan iigy vizsgalata, amelyben egy 16 év alatti lanyt felnott
férfiakbol allé csoport tdimadott meg a metaverzum egyik immerziv videojatékaban. A
beszamolok szerint az eset sulyos pszichés megterhelést okozott, amely a fizikai
tamadasokkal jaro trauméahoz hasonlithato.3*? Az iigy jol ravilagit arra, hogy az valosaghii
jelenlétélményt nytjtd technologia a digitalis élményeket rendkiviil valosagossa teszi,
ezért az ilyen kornyezetben atélt erdszak vagy sokk pszichologiai hatdsa korantsem
elhanyagolhat6. Nem ez az els hasonl6 bejelentés a metaverzumban tortént szexualis
visszaélésekrél. 2021 novemberében, a Meta Horizon Worlds bétaidészakaban egy
felhasznal6 virtudlis tapogatasrol szamolt be. 2021 decemberében egy kutatd avatarjat
tobb férfi avatar koriilvette, zaklatta, lefényképezte, majd virtudlis nemi erdszakot
kovetett el rajta.3*3 2022 majusdban a SumOfUs szervezet egyik munkatarsa arrol szamolt
be, hogy egy privat szobaban, egy parti kdzben avatarjat egy masik felhasznalod
megerdszakolta, mikdzben tobb jelenlévé végignézte az eseményt.** Ezek az esetek

komoly kérdéseket vetnek fel a felhasznalok védelmét, valamint a virtudlis valosag

339Szabo Barbara: Online Crime of Violence on Virtual Platforms. In: IRC 2022 — XVI. International
Research Conference Proceedings. Pulau Bali, Indonézia: WASET, 2022. pp. 122-125. 4 p.IRC 2022 XVI.
International Research Conference Proceedings open science index 16 2022 October 20-21, 2022 Bali
Indonesia International Scholarly and Scientific research & innovation ISSN:1307-6892

340Qin, Hua Xuan — Wang, Yuyang — Hui, Pan: Identity, crimes, and law enforcement in the Metaverse. =
Humanities and Social Sciences Communications (Nature Portfolio) 2025/12(1), Art. 194,
https://doi.org/10.1057/s41599-024-04266-w,https://www.nature.com/articles/s41599-024-04266-w
(letdltés datuma: 2025. marcius 17.)

31Major Cities Chiefs Association (MCCA): Metaverse Reference Guide.
https://majorcitieschiefs.com/wp-content/uploads/2025/06/MCCA_Metaverse-Reference-Guide_Oct-
2024.pdf (letoltés datuma: 2024. december 16.)

342Major Cities Chiefs Association (MCCA): Metaverse Reference Guide.
https://majorcitieschiefs.com/wp-content/uploads/2025/06/MCCA_Metaverse-Reference-Guide_Oct-
2024.pdf (letoltés datuma: 2024. december 16.)

33Major Cities Chiefs Association (MCCA): Metaverse Reference Guide.
https://majorcitieschiefs.com/wp-content/uploads/2025/06/MCCA_Metaverse-Reference-Guide_Oct-
2024.pdf (letoltés datuma: 2024. december 16.)

$4Major Cities Chiefs Association (MCCA): Metaverse Reference Guide.
https://majorcitieschiefs.com/wp-content/uploads/2025/06/MCCA_Metaverse-Reference-Guide_Oct-
2024.pdf (letoltés datuma: 2024. december 16.)

101


https://www.nature.com/articles/s41599-024-04266-w?utm_source=chatgpt.com
https://majorcitieschiefs.com/wp-content/uploads/2025/06/MCCA_Metaverse-Reference-Guide_Oct-2024.pdf
https://majorcitieschiefs.com/wp-content/uploads/2025/06/MCCA_Metaverse-Reference-Guide_Oct-2024.pdf
https://majorcitieschiefs.com/wp-content/uploads/2025/06/MCCA_Metaverse-Reference-Guide_Oct-2024.pdf
https://majorcitieschiefs.com/wp-content/uploads/2025/06/MCCA_Metaverse-Reference-Guide_Oct-2024.pdf
https://majorcitieschiefs.com/wp-content/uploads/2025/06/MCCA_Metaverse-Reference-Guide_Oct-2024.pdf
https://majorcitieschiefs.com/wp-content/uploads/2025/06/MCCA_Metaverse-Reference-Guide_Oct-2024.pdf
https://majorcitieschiefs.com/wp-content/uploads/2025/06/MCCA_Metaverse-Reference-Guide_Oct-2024.pdf
https://majorcitieschiefs.com/wp-content/uploads/2025/06/MCCA_Metaverse-Reference-Guide_Oct-2024.pdf

platformjain alkalmazott biztonsagi illetéleg moderalasi megoldasok hatékonysagat
illetéen. Az online jatékok és kozosségi platformok olyan kozeget teremtenek, ahol
felndttek hamis identitas mogé rejtézve férkézhetnek a gyermekek bizalméba, és ezt
kovetden konnyen manipulalhatjak a védelemre szoruld korosztaly tagjait, akik errél mit
sem sejtve keriilhetnek  kiszolgaltatott, akar online visszaéléseknek valo

kiszolgaltatottsdgot eredményezd vagy zaklatadsnak mindsiild szitudciokba.

4.2.2. Vagyon elleni biincselekmények

A virtudlis javak elleni timadasok lényege, hogy az elkdvetd a digitdlis targy feletti
rendelkezést a jogos hasznalotol erdszakkal, fenyegetéssel vagy megtévesztéssel elvonja,
illetve a hozzaférést megsziinteti vagy eltériti. A kiilfoldi gyakorlat mar jelezte, hogy a
jatékbeli vagy metaverzum-beli eréforrasok ¢€s hozzaférések biintetdjogi védelme
levezethetd, amely szerint a digitalis targyak értékkel birnak, megszerezhetdk ¢és
atruhdzhatok, mig a fiokok és avatarok feletti kontroll elvesztése a hozzaférési
jogosultsag sérelmét jelenti.>*>**®Ebbd] kovetkezéen a metaverzumban tipikusan két
dogmatikai tengely mentén jelennek meg a deliktumok. A vagyon elleni jogsértések (a
birtok/rendelkezés elvonasa, lopas), valamint az informécids rendszerekhez valo
jogellenes hozzaférést, adatmodositast vagy szolgéltatds-megbénitast megvalosito
cselekmények. A metaidentitds (avatar, profil, hitelesitési adatok) elleni tamadéasok
sajatos kockazati csoportot alkotnak. A fiokatvételek, az avatar-klénozas és a deepfake-
alapu megszemélyesités, személyiséglopas-jellegli sérelmeket és tovagylirtizé vagyoni
kérokat eredményezhetnek.®4’A biin6zéi motivaciok kozott a virtudlis targyak és
kriptoeszkdzok ,.atjarhatosaga” is kiemelt szerepet jatszik. A platformok nem
transzparens arazasa €s a tokenizalt javak masodpiaca megkonnyiti a jogtalan eredet

leplezését (pénzmosasi kockézat), az adoelkeriilést, valamint a piramis- és ,,rug pull”

35Wildman, N. — McDonnell, N.: The puzzle of virtual theft. = Analysis 2020/80(3), 493-499. o.
http://eprints.gla.ac.uk/210232/ (letoltés datuma: 2025. szeptember 16.)

346Gibbons, Llewellyn J.: Law and the Emotive Avatar. = Vanderbilt Journal of Entertainment &
Technology Law 2009/11(4), 899-920. o.

%7Interpol: Metaverse: a law enforcement perspective use cases, crime, forensics, investigation, and
governance. White Paper. 3-26. p. January 2024.
https://www.interpol.int/content/download/20828/file/Metaverse%20-
%20a%20law%20enforcement%20perspective.pdf (letdltés datuma: 2025. januar 13.)
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jellegii sémak lefuttatasat. 3483%% A virtualis gazdasagban elterjedt ,,scam” magatartasok
(hamis igéretek, manipulalt tranzakcidk, szinlelt projektek) jogilag jellemzbéen
beilleszthetok a meglévé kategoridkba.®*® A hazai dogmatika szempontjabol ilyennek
mindsiilhet tobbek koOzott a csalas, sikkasztas, hiitlen kezelés, vagyon elleni
biincselekmények illetve (a technikai végrehajtastol fiiggden) az informacios rendszer
felhasznaldsaval elkdvetett biincselekmények kore. 3! A gyakorlat nem igényel feltétleniil
uj, kizarélag digitalis kornyezetre szabott tényalldsokat inkabb a meglévd normak
kovetkezetes, értékalapu alkalmazésa, valamint a bizonyitasi eszkoztar (log- €s metaadat-

rogzités, platform-auditnyomok, blokklanc-elemzés) megerdsitése sziikséges.

4.2.3. Jogszabalyi hattér és kihivasok

Az el6z0 alfejezetekben feltartuk, hogyan miikodik a VR és a metaverzum, milyen tarsas-
gazdasagi folyamatok telepiilnek at ezekbe a terekbe, és milyen személy-, illetve vagyon
elleni cselekménytipusok jelennek meg benniik. Ezen a ponton indokolt az elméleti-
kriminologiai leirasr6l a magyar biintetéjog normativ talajara atlépni. Azt kell
megvizsgalnunk, hogy a hatalyos Btk. tényallasai miként fogjak meg a virtualis térben
zajlé magatartasokat, és hol mutatkoznak dogmatikai bizonytalansagok. A cél kettds:
egyrészt iranymutatast adni a mindsitéshez a jelenlegi jog keretei kozott (de lege lata),
masrészt jelezni a lehetséges jogfejlesztési iranyokat (de lege ferenda). A magyar Biintetd
Torvénykonyv alapjan lopast kovet el az, aki idegen dolgot mastol azért vesz el, hogy azt
jogtalanul eltulajdonitsa.®*?A tényallas ,,dolog” fogalma klasszikusan kézzelfoghato,
fizikai targyat jelent. A virtudlis targyak sajatossdga, hogy nem rendelkeznek fizikai

formaval, ami bizonyos esetekben kérdéseket vethet fel a hagyoményos lopas

38Interpol: Metaverse: a law enforcement perspective use cases, crime, forensics, investigation, and
governance. White Paper. 3-26. p. January 2024.
https://www.interpol.int/content/download/20828/file/Metaverse%20-
%20a%20law%20enforcement%?20perspective.pdf (letoltés datuma: 2025. januar 13.)

349Kovacs Zoltan (szerk.): A kibernyomozo6i munka biintetdjogi sajatossagai. Budapest, Nemzeti
Kozszolgélati Egyetem, 2023. 115 0. DOI:10.37372/mrttvpt.2023.4 (letdltés datuma: 2024. oktdber 14.)
30Eszteri Daniel: A szamitogépes blindzés leglijabb tendenciai, kiilonds tekintettel az online kozdsségi
tereken elkdvetett visszaélésekre. = Magyar Rendészet 2013/1, 55-69. o.
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tényallasanak alkalmazhatosagéval kapcsolatban. A jogirodalomban ezen kérdés
megitélése jelenleg is kiilonboz6 allaspontokat tiikrdz, €s a magyar jogban egyeldre nem
korvonalazodtak egyértelmil iranyelvek a virtudlis vagyontargyak jogi megitélésére
vonatkozodan. Egyes allaspontok szerint analogia utjan alkalmazhat6 a lopas tényallasa,
ha a virtudlis javak mdgott pénzben kifejezhetd érték 411.33 A kriptoeszkozokrél szolo
biintetdjogi tanulmany ugyancsak ramutat arra, hogy az 1j tipusu digitalis javakra a
hagyomanyos biincselekményi kategdridk csak korlatozottan alkalmazhatok, ezért

indokolt lenne a fogalmi keretek korszeriisitése és 1j jogi kategoridk bevezetése.3*

A VR-kornyezetben gyakran eléfordulé tamadasok (példaul felhasznaloi fiokok feltorése,
jogosulatlan belépés vagy hozzaférési jogosultsagok megkeriilése, valamint
szolgaltatasok megbénitasa), nem 6nallo ,,virtualis biincselekmények”, hanem a Biintetd
Torvénykonyvben (Btk.) mar régdta szabalyozott informatikai biincselekmények digitalis
megnyilvanuldsai. A Btk.423.§ az informacidés rendszer vagy adat megsértése
bilincselekményt irja le, amely ,,Aki az informacios rendszer védelmét biztositd technikai
intézkedés megsértésével vagy kijatszasdval jogosulatlanul belép informacids
rendszerbe, vagy a belépési jogosultsaga kereteit tallépve vagy azt megsértve bennmarad,
vétség miatt két évig terjedd szabadsagvesztéssel biintetendd. Aki az informdcios
rendszer miikodését jogosulatlanul vagy jogosultsaga kereteit megsértve akadalyozza
(példaul tulterheléses DDoS tamadassal), vagy az informécios rendszerben 1évd adatot
jogosulatlanul vagy jogosultsaga kereteit megsértve megvaltoztatja, torli vagy
hozzaférhetetlenné teszi, blntett miatt harom évig terjedd szabadsagvesztéssel
biintetendd. A biintetés egy évtdl 6t évig terjed, ha a cselekmény jelentds szamu
informacios rendszert érint vagy jelentds érdeksérelmet okoz, és két évtdl nyolc évig
terjed, ha a biincselekményt kdzérdekdi {izem ellen kovetik el.”*® Amennyiben a timado
titokban adatokat szerez, igy példaul felhasznaléi jelszavakat vagy pénziigyi
informaciokat gytijt be, a Btk. 422. § szerinti tiltott adatszerzés is megvalésulhat.®**Ha a

VR-jatékok vagy metaverzum platformok feliiletén a timado Gigy manipulélja a rendszer

38Falus Orsolya — Jozwiak Piotr — K&vari Attila: ,, Golyakalifa” a 21. szdzadban Joghézag és analdgia a
virtualis valdsag jogaban. = Jogelméleti Szemle 2022/2, 20-33. 0.

$4Bacskai Maté: A kriptovalutak biintetéjogi értelmezése a pénzmosas és a lopas tiikrében. = Ugyészek
Lapja 2024/1-2 (XXXIV. évfolyam), 103-111. o. https://ugyeszeklapja.hu/?p=4534 (letoltés datuma:
2025. szeptember 16.)
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adatkezelését, hogy ezzel vagyoni hatranyt okoz (példaul csalard tranzakciokkal virtualis
javakat von el) a Btk.375.§ szerinti informécios rendszer felhasznalasaval elkovetett
csalas is alkalmazhato. Ez a szakasz biinteti azt, aki jogtalan haszonszerzés céljabol adatot
bevisz, modosit, tordl vagy tesz hozzaférhetetlenné, és ezzel kart okoz.>®" A gyakorlati
nyomozas szempontjabol ez gyors digitalis nyombiztositast, logfajlok és metaadatok
rogzitését, valamint platformokkal és hatosagokkal folytatott nemzetkozi egytittmiikddést

igényel. 38

4.2.4. Nemzetkozi jog és ajanlasok

A fenti, de lege lata kerethez jol illeszkednek a nemzetko6zi példak, amelyek azt mutatjak,
hogy a virtualis javak és metaverzum-események valds joghatasokkal jarnak. A holland
Runescape-itéletben a Legfelsébb Birésag 2012-ben helybenhagyta annak
megallapitasat, hogy a jatékbeli amulett és maszk ,,dolognak™ mindsiil, idéraforditassal
megszerezhetd, értéket hordoz, ezért a fizikai kényszerrel kikényszeritett dtadas lopas
(konkrétan erdszakos vagyon elleni blincselekmény) megallapitasara alkalmas volt. A
dontés a virtualis javak biintetdjogi védhetdségét példaszeriien elismerte, és azdta is
kiindulopont a ,,dolog” fogalmanak digitalis kiterjesztéséhez.>*® A japan MapleStory-iigy
ezzel parhuzamosan arra vilagit r4, hogy a platform-hozzaférések és elektronikus adatok
manipuldlasa 6nmagaban is biintet6jogi relevanciat hordoz. A 2008-as esetben a
hatosagok jogosulatlan hozzaféréssel és adathamisitassal gyanusitottak azt a n6t, aki volt
partnere avatarjat torolte. A sajtoban is megjelent, hogy az {igy akar ot év
szabadsagvesztéssel is jarhatott. Bar nem ismert a jogerds itéleti anyag, az eljaras ténye
és mindsitése megerdsiti, hogy az elektronikus adatok a biintet6jog altal védett jogi
targyak korébe eshetnek.’®® A nemzetkdzi biiniildoz6 szervek allasfoglalasai a hazai
mindsitési dilemmakhoz tovabbi tdimpontot adnak. Az INTERPOL metaverzumrol sz616

fehér konyve a ,,metacrime” kategoridit tobbek kozott NFT-csaldsokra, identitaslopdsra,

BTBtk. 375. §

38K ovacs Zoltan (szerk.): A kibernyomozo6i munka biintetdjogi sajatossagai. Budapest, Nemzeti
Kozszolgélati Egyetem, 2023. 115 0. DOI:10.37372/mrttvpt.2023.4 (letdltés datuma: 2024. oktdber 14.)
3%Wildman, N. — McDonnell, N.: The puzzle of virtual theft. = Analysis 2020/80(3), 493-499. o.
http://eprints.gla.ac.uk/210232/ (letoltés datuma: 2025. szeptember 16.)

360Gibbons, Llewellyn J.: Law and the Emotive Avatar. = Vanderbilt Journal of Entertainment &
Technology Law 2009/11(4), 899-920. o.
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3D-modellek eltulajdonitasara és virtudlis szexudlis zaklatidsra bontja, és kiemeli a
joghatosag, bizonyitékgyiijtés és avatdr-anonimitds gyakorlati nehézségeit.®! Az
EUROPOL 2022/2023-as anyagai pedig arra figyelmeztetnek, hogy a metaverzum uj
terepe a megszemélyesitésnek (avatar-klonozas, impersonation), és a rendvédelemnek
ehhez ij modszertant kell fejlesztenie.®®? Az USA-ban a pénziigyi-adozasi vetiiletre jo
példa, hogy az Egyesiilt Allamok Adohatosaga (IRS: Criminal Investigation) és a
Egyesiilt Allamok Igazsagiigyi Minisztériuma (DOJ: Department of Justice) tobb NFT
,rug pull”-iigyben 1épett fel, (,,rug pull”: azaz olyan kriptds csalas, amikor a projekt
készitoi hirtelen kivonjak a pénzt és eltiinnek) a Frosties-tigyben 2022 marciusaban vadat
emeltek egy hozzavetdlegesen 1-1,1 milli6 USD koriili kardsszegli csalasi sémaval
Osszefiiggésben, az eljardsokban pedig blokklanc-elemzés, webes adatgylijtés ¢és
informatorhal6zat is megjelent, ami a metaverzumhoz kapcsolédd pénzmozgéasok
nyomozhatésagat illusztralja.®®® Végiil a Din Rendérség Online Jardrszolgilatinak
(Politiets Online Patrulje) gyakorlata megmutatja, hogy a prevencié ¢és a felderités a
platformokra belépve lehet igazan hatékony. A 2022-ben 1étrehozott egység stream- ¢és
jatékkornyezetekben (Twitch, TikTok, Counter-Strike, Minecraft) épit bizalmat,
célzottan kezeli a fiatalokat ér6 zaklatast és csaldsokat €s hivatalos beszamolok szerint
mar a miikodés elsé szakaszaban is jelentds szamu ligyet nyitottak. A megkozelités
lényege, hogy a renddrség a célcsoport nyelvén és terepén kommunikal, amely
legitimalhatja a ,,jatékkal végzett munkat” bizonyos szolgalati feladatok keretében.3®*
Ezen pé¢lddk a magyar, de lege lata kerethez visszacsatolva két gyakorlati tanulsagot
erOsitenek. Egyrészt a lopas tdgabb értelmezése a ,,dolog” digitalis megfeleldire is

kiterjeszthetd lehet (de esetrdl esetre, 0vatos dogmatikaval), mikdzben az informacios

%lInterpol: Metaverse: a law enforcement perspective use cases, crime, forensics, investigation, and
governance. White Paper. 3-26. p. January 2024.
https://www.interpol.int/content/download/20828/file/Metaverse%20-
%20a%20law%20enforcement%?20perspective.pdf (letoltés datuma: 2025. januar 13.)
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ISBN 978-92-95220-47-8 | ISSN 2600-5182 | DOI: 10.2813/81062 | QL-AS-22-002-EN-N, 4-28. o.
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3%3United States Attorney’s Office, Southern District of New York: Two Defendants Charged in Non-
Fungible Token (NFT) Fraud and Money Laundering Scheme. https://www.justice.gov/usao-sdny/pr/two-
defendants-charged-non-fungible-token-nft-fraud-and-money-laundering-scheme-0  (letoltés datuma:
2024. oktober 16.)

364politi (Dénia): Politiets Online Patrulje.
https://politi.dk/om-politiet/virksomheden/politiets-online-patrulje (letoltés datuma: 2024. oktdber 16.)
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rendszer elleni biincselekmények (jogosulatlan belépés, rendszer-/adat-manipulécio,
szolgéltatds-megbénitas) a metaverzumos iigyek elsodleges ,kapaszkodoi”. A
bizonyitasban a nemzetkozi gyakorlat szerint a kulcs a log- és metaadat-rogzités, a

blokklanc-nyomkovetés, a platform-auditnyomok és a hatarokon atnyulo egytittmiikodés.

4.3. Biiniildozési kihivasok és modszerek a VR-kornyezetben

A virtudlis bincselekmények felderitésekor a hatosdgoknak egyszerre kell kezelniiik az
azonositas €s joghatdsag problémait, a gyorsan ,,illékony” digitalis nyomok rogzitésének
kihivasat, valamint a platform-6koszisztémak sajatossagait.’®® Mivel az elkovetdk
gyakran alneveket hasznalnak, és a kapcsolddd szerverek tobb joghatdsag alatt
helyezkednek el, a wvalédi személyazonossag feltarasa tipikusan szolgaltatoi
adatszolgaltatason, nemzetkozi jogsegélyen és (kriptoeszkozok esetén) blokklanc-
analitikan alapul 36636738 A bizonyitasi lanc fenntartdsa megkdveteli, hogy a platformi
eseményeket (példaul avatarok kozt lezajlo interakcidk, tranzakciok, hozzaférési
kisérletek) a lehetd legkorabban és forenzikailag hiteles modon rogzitsek, amelynél
képernyobfelvételek, rendszerszintli naplok, halozati forgalmi adatok, valamint a
szolgaltatotol beszerzett nyomok egyarant sziikségesek lehetnek.3% A gyakorlatban kiilon

nehézséget jelent, hogy egyes lizemeltetok rovid megdrzési iddt alkalmaznak, ezért a

365 Europol, Eurojust, European Judicial Network (EJN): SIRIUS EU Electronic Evidence Situation Report
2024. The Hague, 1-73p. 2024.
https://www.europol.europa.eu/cms/sites/default/files/documents/SIRIUS_E_Evidence_Situation_Report
_2024.pdf (letoltés datuma: 2024. december 14.)

366 Regulation (EU) 2023/1543 of the European Parliament and of the Council of 12 July 2023 on European
Production Orders and European Preservation Orders for electronic evidence in criminal proceedings and
for the execution of custodial sentences following criminal proceedings, OJ L 191, 28.7.2023, pp. 118-179.
(EV) 2023/1543 rendelet (e-Evidence rendelet)

367 Az Eurdpai Parlament és a Tanacs (EU) 2023/1543 rendelete (2023. julius 12.) a biintetdeljaras soran az
elektronikus bizonyitékokkal kapcsolatban, valamint a biintetéeljarast kovetéen a szabadsagvesztés-
biintetések végrehajtasa céljabol kibocsatott, kozlésre kotelezd eurdpai hatarozatokrol és megérzésre
kételezd eurdpai hatarozatokrol, HL L 191, 2023.7.28., 118—180. o.; alkalmazando: 2026. aug. 18
38Europol: Europol Spotlight, Cryptocurrencies: Tracing the evolution of criminal finances. Luxembourg,
Publications Office of the European Union, 2021. PDF | ISBN 978-92-95220-37-9 | ISSN 2600-2760 | DOI:
10.2813/75468 | QL-AN-21-004-EN-N, 1-37.
o.https://www.europol.europa.eu/cms/sites/default/files/documents/Europol%20Spotlight%20-
%20Cryptocurrencies%20-%20Tracing%20the%20evolution%200f%20criminal%20finances.pdf
(letdltés datuma: 2024. oktodber 17.)

3691SO/IEC: Information technology, Security techniques, Guidelines for identification, collection,
acquisition, and preservation of digital evidence. ISO/IEC 27037:2012. Geneva, International Organization
for Standardization (1ISO) / International Electrotechnical Commission (IEC), 2012. 38 o.
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nyomozas korai szakaszaban kiemelten fontos a megdrzési kérelmek kibocsatasa, majd a
formalis adatigénylések és jogsegélylépések idSbeni megtétele.®’? Specidlis eset, amikor
a bizonyiték megszerzése csak ,,jatékon beliil” lehetséges ugyanis tobb szerepjaték vagy
metaverzum-szintér a relevans helyszint és interakciokat kizarolag adott szint vagy
kiildetés teljesitése utan teszi hozzaférhetévé. Ilyenkor a nyomozo, fedett avatarként,

belép a vilagba, €s a jatékmenet soran szerzi meg a sziikséges tapasztalati bizonyitékot.

Ezt a médszert a gyakorlatban tobb valos eset is szemlélteti. A Second Life virtudlis
vilagaban 2007-ben egy német tényfeltard Gjsagirod beépiilt egy pedofil halozatba, amely
zart helyszineken gyermekpornograf tartalmak kereskedelmével, sét ,,virtualis pedofil
szex” szolgaltatasokkal is foglalkozott. A riporter avatarként vett részt a kozdsség
tevékenységében, ¢és sikertilt bejutnia egy kizarolag meghivéasos alapon miikodo vetitésre
is, ahol értékes informacidkat gyijtott a résztvevokrdl é€s terjesztokrol. Az akcid
eredményeként a német renddérség vizsgalatot inditott, amelyben a platform lizemeltetdje,
a Linden Lab, egylittmiikodott a hatosagokkal, és kiadta a relevans felhaszndloi adatokat.
Ez az eset j0l mutatja, hogy a biiniild6z6 szerveknek olykor maguknak is avatarként kell
jelen lenniiik, ha a blincselekmények kizardlag virtualis térben, ,,jatékon beliili” mdédon
valésulnak meg.3"*2 Ugyanebben az évben az FBI avatarjai is megjelentek a Second
Life kaszinoiban, mivel a platformon elterjedt szerencsejaték-tevékenységek jogi
megitélése kétségessé valt. A hatdsag vizsgalta, hogy a Linden-dollarban zajlo fogadasok
sértik-e az amerikai szerencsejaték-torvényeket. Az tigynokok avatarként , koriilnéztek”
a kaszinokban, hogy a gyakorlatban is megértsék a rendszer miikodését. Bar ez az akcid
inkabb eldvigyazatossagi jellegli volt, mint konkrét biintetdeljaras, azonban ravilagitott
arra, hogy a metaverzumban zajlo gazdasagi tevékenységek és virtudlis valutak valds

pénziigyi €s jogi kdvetkezményekkel jarhatnak, igy a nyomozdknak a digitalis gazdasag

370Europol, Eurojust, European Judicial Network (EJN): SIRIUS EU Electronic Evidence Situation Report
2024. The Hague, 1-73p. 2024.
https://www.europol.europa.eu/cms/sites/default/files/documents/SIRIUS_E_Evidence_Situation_Report
_2024.pdf (letoltés datuma: 2024. december 14.)

$71Connolly, Kate: Germany investigates Second Life child pornography.
https://www.theguardian.com/technology/2007/may/08/secondlife.web20 (let6ltés datuma: 2024. oktober)
3728zabo Barbara: Virtual pandemonium. In Kajos, L F; Bali, Cintia; Puskas, T; Szabo, R (szerk.) XI.
Interdiszciplinaris Doktorandusz Konferencia 2022 Tanulmanykoétet : 11th Interdisciplinary Doctoral
Conference 2022 Conference Book Pécs, Magyarorszag : Pécsi Tudomanyegyetem Doktorandusz
Onkormanyzat (2023) 692 p. pp. 526-533. , 8 p. ISBN:9789636260705
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vilagat is be kell épiteniiik vizsgalati modszereik kozé.3® A 2008-as év j szintet hozott
a virtudlis nyomozéasokban. Edward Snowden késobbi kiszivarogtatasai alapjan kidertilt,
hogy az NSA, a CIA ¢és a brit GCHQ {igyndkei is tomegesen jelentek meg fedett
avatarként olyan jatékokban, mint a World of Warcraft vagy a Second Life. A hirszerzés
attol tartott, hogy ezek a platformok rejtett kommunikacids csatornaként szolgalnak
terroristak és blinszervezetek szamara. A titkos ligynokok a jatékbeli beszélgetéseket és
interakcidokat monitoroztak, sot, kiilon koordinacios egységet kellett 1étrehozni, nehogy
véletleniil egymast figyeljék meg. Bar kozvetlen terrorcselekményt nem sikertilt
leleplezniiik, a brit hatésagok egy online bankkartya-adatokkal kereskedd blinszervezetet
igy buktattak le, miutan annak tagjai a Second Life-ban folytattak tevékenységiiket.>*Az
ilyen tipusi nyomozasokban a fedett avatarok szerepe kulcsfontossdgl. A nyomozdknak
sok esetben szintet kell 1épnitik, kiildetéseket teljesiteniiik, s6t, a kozosség tagjaiva
valniuk ahhoz, hogy hozzaférjenek a zart csoportokhoz vagy privat helyszinekhez. Ez
nem csupan technikai, hanem szocidlis kihivds is: a tapasztalt jatékosok gyorsan
kiszarjak, ha valaki ,,nem odavald”, igy a nyomozonak hitelesen kell beépiilnie. Gyakran
gamer-szakértok segitségére is sziikség van, akik tandcsot adnak a jatékon beliili
viselkedéshez, szohasznalathoz vagy karakterfejlesztéshez. Munkaltatoéi szempontbol a
,Jatékon beliili” nyomozas elsé pillantasra nehezen magyarazhat6 ugyanis kiviilrél nézve
ugy tlinhet, mintha a rendér munkaiddben jatszana. Valdjdban azonban ez speciilis,
engedéllyel végzett fedett miivelet, amely célzott bizonyitékszerzést szolgal. Az
1doraforditas igazolhato hivatalos feladatkijeldléssel, részletes jelentéssel és adatgytijtési
protokollal. A nyomozd nem szérakozik, hanem informaciot gytijt, kapcsolatot épit, és a
virtualis tér sajat szabdlyai szerint ,helyszinel”. A munkaltatd feladata, hogy ezt
megfeleld keretek koz¢é helyezze, azaz pontosan meghatarozza a célokat, a kockéazatokat,
a megengedett interakcidkat és a pszichologiai tdimogatas modjat. Ez a megkozelités ma
mar elfogadott eleme Ilehet az operativ. munkanak, feltéve, hogy a titkos

informaciogytlijtésre €s bizonyitek-rdgzitésre vonatkozd jogi garancidk maradéktalanul

$T3Reuters: FBI checks gambling in Second Life virtual world.
https://www.reuters.com/article/technology/fbi-checks-gambling-in-second-life-virtual-world-
idUSN03278658/ (let6ltés datuma: 2024, oktdber 18.)

$74ProPublica: World of  Spycraft: Intelligence  Agencies  Spied in Online
Games.https://www.propublica.org/article/world-of-spycraft-intelligence-agencies-spied-in-online-games
(letoltés datuma: 2024. oktdber 18.)
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érvényesiilnek.3”® Mindezekbdl arra lehet kdvetkeztetni, hogy a hatékony felderités egyik
alapvetd elofeltétele a célzott készség- és kompetenciafejlesztés, amely biztositja, hogy a
nyomozohatosagok a technologiai eszkozoket tudatosan, jogszeriien és eredményesen
alkalmazzak. A blniild6zoknek érteniiik kell a VR/XR-kornyezetek miikodését, a
platformszabalyok sajatos ,,tulajdon”- és hozzaférési logikajat, a digitalis lanc- és hash-
alapu hitelesités eljarasait, valamint a blokklanc-nyomkovetés modszertanat. Ennek
megfeleléen vilagszerte megjelentek metaverzum-alapu tréningek és laborhelyzetek, ahol
a résztvevok VR-eszkozokkel, szimuladlt tomegjelenetek ¢és incidensek mellett
gyakoroljak a bizonyitékok rogzitését és az eseménykezelést. A specialis nyomozoi
kapacitasok bovitésére jo gyakorlat, hogy egyes orszagok dedikalt, multidiszciplinaris
csoportokat allitanak fel ilyenek a fintech- és kriptoelemzok, OSINT-szakértok, digitalis
forenzikusok és a jogaszok, akik kozos csapatban dolgoznak ezeken iigyeken.®’® Masutt
(kiilonosen a fiatalkoruak védelme terén) online jarérozé egységek jelennek meg a
streaming- ¢és jatékkozosségekben, a célcsoport nyelvén és feliiletein bizalmat épitve és
korai bejelentési csatornékat.>’’ Magyarorszagon ugyan jelenleg nem miikodik 6nalld
»metaverzum-egység”, azonban a kiberblindzés elleni szervezeti egységek tevékenységi
kore egyre inkabb kiterjed az ilyen jellegii feladatokra is. Szamukra kiemelt jelentdséggel
bir a célzott tovabbképzés, a gyakorlati protokollok fejlesztése, valamint az eszkdzpark
folyamatos korszertisitése. Kiemelendd az is, hogy a nagy, globalis szolgéltatok (példaul
Meta, Roblox, Epic Games) egylittmiikddése nélkiil a hatdosdgok nem jutnak hozzd a
sziikséges IP-, naplo-, tranzakcios illetéleg profiladatokhoz.3"83°A rendvédelmi szervek

nemzetkdzi tapasztalata szerint két irdny sziikséges egyszerre. Egyrészt ,.bizonyités-

375Council of Europe GLACY: Law Enforcement Training Strategy. Project area specific strategies.
Kézirat, Draft version, 2014. augusztus 5. Strasbourg, Council of Europe, 5-74. 0.

375Europol: Europol Spotlight, Cryptocurrencies: Tracing the evolution of criminal finances. Luxembourg,
Publications Office of the European Union, 2021. PDF | ISBN 978-92-95220-37-9 | ISSN 2600-2760 | DOI:
10.2813/75468 | QL-AN-21-004-EN-N, 1-37.
o.https://www.europol.europa.eu/cms/sites/default/files/documents/Europol%20Spotlight%20-
%20Cryptocurrencies%20-%20Tracing%20the%20evolution%200f%20criminal%20finances.pdf (letdltés
datuma: 2024. oktober 17.)

$17Politi (Dénia): Politiets Online Patrulje.https://politi.dk/om-politiet/virksomheden/politiets-online-
patrulje (letdltés datuma: 2024. oktober 16.)

378 Digital Services Act (DSA): Regulation (EU) 2022/2065 of the European Parliament and of the Council
of 19 October 2022 on a Single Market for Digital Services (Digital Services Act), OJ L 277, 27.10.2022,

Art. 52(3).
379 Europol, Eurojust, European Judicial Network (EJN): SIRIUS EU Electronic Evidence Situation Report
2024, The Hague, 1-73p. 2024.

https://www.europol.europa.eu/cms/sites/default/files/documents/SIRIUS_E_Evidence_Situation_Report
~2024.pdf (letoltés datuma: 2024. december 14.)
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barat” platform-funkcidk (konnyitett jelentés és jelzOrendszer, incidens-naplok egységes
szerkezete, célzott adatmegOrzés ¢€s adatigénylésre visszakereshetdség), masrészt a
jogalkotoi keretek pontositasa sziikséges. 3 Utobbi korben a virtualis vagyontargyak jogi
természetének tisztazasa (kiilonosen a ,,dolog”-fogalomhoz, a birtoklashoz és a
rendelkezési jogosultsaghoz valé viszonyuk) elengedhetetlen ahhoz, hogy a biintetdjogi
tényallasok egyértelmiien és kiszamithatban alkalmazhatok legyenek.®! A
bizonyithatosag erdsitése érdekében indokolt minimumkovetelményeket meghatarozni a
naplézasi €s adatmegorzési gyakorlatra, kiilondsen a magas kockazatu, tranzakciot vagy
értékcserét tamogatd platformok esetében. E standardokhoz célszertien illeszthetok az
egységesitett hatdsagi adatigénylési tUrlapok, a standardizalt id6bélyeg- és hash-
kovetelmények, valamint azok az eljarasi mechanizmusok, amelyek a hatarokon atnyulo
ligyekben eldsegitik és felgyorsitjak az adathozzaférést.38? A platformtol szarmazoé adatok
atvételekor és kezelésekor végig biztositani kell a bizonyitas integritasat és hitelességét.
A hash-értékek rogzitése, idobélyegzés, a gylijtés és tarolas részletes jegyzokonyvezése,
valamint a lancolat dokumentalasa nélkiilozhetetlen. A képernydfelvételek 6nmagukban
ritkén elégségesek. Ertékiik akkor erds, ha alatimasztjdk dket rendszer- és haldzati logok,
szerveroldali audit-nyomok, szerzddéses feltételek és (kriptos tigyekben) a blokklanc-
tranzakcidk visszaigazolasai. Az eljarasi garancidk oldalan a sziikségesség-aranyossag
mércéje, a célhoz kotott adatkezelés és a személyes adatok védelme (kiilondsen a
fiatalkortiaké) végig érvényesitendd, az aranytalanul széles vagy differencidlatlan
adatigénylések a birdsagi bizonyithatosagot is veszélyeztethetik.®®® De lege ferenda
érdemes megfontolni egy 6nallo ‘digitalis vagyon’ dogmatikai kategoria vagy értelmezo
klauzula bevezetését, amely egyértelmiien rendezné a nem anyagi, de gazdasagi értékkel
bird virtudlis javak biintetdjogi védelmét. Indokolt tovabba a platformszintli naplézasi és
adatmegdrzési  minimumkovetelmények  jogszabalyi  rogzitése a  bizonyitas

hatékonysdganak ndvelése érdekében, valamint a gyorsitott, standardizalt hatosagi

380 Europol, Eurojust, European Judicial Network (EJN): SIRIUS EU Electronic Evidence Situation Report
2024. The Hague, 1-73p. 2024.
https://www.europol.europa.eu/cms/sites/default/files/documents/SIRIUS_E_Evidence_Situation_Report
~2024.pdf (letdltés datuma: 2024. december 14.)

3lWildman, N. — McDonnell, N.: The puzzle of virtual theft. = Analysis 2020/80(3), 493-499. o.
http://eprints.gla.ac.uk/210232/ (letoltés datuma: 2025. szeptember 16.)

382Council of Europe: Second Additional Protocol to the Convention on Cybercrime on enhanced co-
operation and disclosure of electronic evidence (CETS No. 224), opened for signature: 12 May 2022
(Strasbourg); hivatalos szdveg ¢és jegyzék: CoE Treaty Office. (HU rovidités: ,,Budapesti Egyezmény,
Masodik kiegészitd jegyzokonyv (CETS 224).)

383 Be. alapelvek és személyesadat-kezelési garanciak relevans részei
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adatigénylési csatornak kialakitasa a jelent6s szolgaltatokkal (ideértve a kozponti
kapcsolattartd pontok, egységes formatumok és hataridok meghatarozasat.) A
kiberforenzikus képzések és a metaverzum-szimulaciok rendszeresitése az igazsagiligyi
¢s rendvédelmi képzésben tovabb erdsitené a szakmai kompetencidkat, mig a nyilt
egytuttmiikddési protokollok kiterjesztése (6sszhangban a Budapesti Egyezmény masodik
kiegészitd jegyzokonyvével) eldsegitené a hatarokon atnyuld ligyek gyorsabb és

hatékonyabb kezelését.). 384385

Ezen Iépések egyiittesen teremthetik meg azt a
kiszamithatd €s bizonyitas-barat jogi kornyezetet, amelyben a VR- és metaverzum-
eredetli cselekmények a hatalyos Biinteté Torvénykonyv keretei kozott is hatékonyan
feltarhatok és szankcionalhatok, mikdzben a jogbiztonsag és az alapvetd jogok védelme

maradéktalanul érvényesiil.

5. A nyomozasi cselekmények az elektronikus adatok korében

5.1. Az elektronikus adatokkal kapcsolatos nyomozasi cselekmények és jelentosége

Az elektronikus adatokkal kapcsolatos nyomozasi cselekmények a bilincselekmények
felderitésének ¢és vizsgalatanak azon teriiletét képezik, amely az informacios
rendszerekbdl szarmazé adatok hatdsagi felhasznalasara és az azokhoz vald hozzaférésre
iranyul. Ide tartozik minden olyan eljarasi cselekmény, amelynek soran az elektronikus
uton rogzitett adatokat, azaz elektronikus adatokat gytjtenek, kezelnek, elemeznek és
értékelnek a hatosagok a biintetdeljaras meginditasanak, vademelés céljabol.%. Az
online térben fellelhetd informaciok képviselik az 0j dimenzidjat az ugynevezett masodik
generacios bizonyitékoknak, amelyek 10j szemléletii, informatikai eszkozoket igényld

modszereket kovetelnek a cselekmény rekonstrukciojahoz ¢és az elkovetd

384 Europol, Eurojust, European Judicial Network (EJN): SIRIUS EU Electronic Evidence Situation Report
2024. The Hague, 1-73p. 2024.
https://www.europol.europa.eu/cms/sites/default/files/documents/SIRIUS_E_Evidence_Situation_Report
_2024.pdf (letoltés datuma: 2024. december 14.)

385Council of Europe: Second Additional Protocol to the Convention on Cybercrime on enhanced co-
operation and disclosure of electronic evidence (CETS No. 224), opened for signature: 12 May 2022
(Strasbourg); hivatalos széveg ¢és jegyzék: CoE Treaty Office. (HU rovidités: ,,Budapesti Egyezmény,
Masodik kiegészitd jegyzokonyv (CETS 224).)

36 Be. 158. §, Be. 315. §, Be. 316-318. §, Be. 343-345. §
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azonositasahoz.®7*% Ennek oka foként ahogy, Eoghan Casey taldlé megfogalmazasa is
allitja ,,a mai modern vildgban nehéz elképzelni olyan biincselekményt, amelynek nincs
digitalis dimenzidja”.3® Ezen 4llitassal egyet lehet érteni, ugyanis a XXI. szazadban az
emberi tevékenység szinte minden mozzanata valamilyen formaban nyomot hagy maga
utan, legyen az fizikai, (mint példaul ujj- vagy labnyom) vagy elektronikus (mint az
elektronikus kommunikacio, online jelenlét vagy kozosségi médiahasznalat). A
technologia athatja a mindennapjainkat oly modon, hogy az emberek jelent6s része online
okos eszkdzoket hord maganal, amely folyamatosan adatokat general vagy rogzit az
egyén tevékenységeirdl, vagy éppen a tartdzkodasi helyérél. Ennek kovetkeztében a
biincselekmények kapcsan keletkezhetnek olyan elektronikus adatok, amelyek relevans
bizonyitékokka valhatnak, akdr magabol az elkdvetésbdl fakaddan, akar a
koriilményekbol adoddan. 3° Ennél fogva amennyiben a nyomkutatasi terv elektronikus,
informatikai, technologiai, internetalapu vagy ezzel kapcsolatos elemeket érint Ggy, két
fé szegmensre tagolhatd az eljaras.®®* Egyrészt a kiberbiindzéssel (azaz a szamitogépes
biindzéssel) kapcsolatos biincselekmények felderitését, masrészt a ,,hagyomanyos” (nem
feltétlentil technologiai) biincselekmények soran keletkezé elektronikus adatok kezelését
is magaba foglalhatja a nyomozas.3®> E korben fontos megjegyezni azt, hogy a
szakirodalom megkiilonbozteti a szamitogépes blindzés kiilonbozo tipusait az
alkalmazott technolégia szerepe alapjan.>®® Egyfel6l megkiilonbozteti a szdmitogép-

kozpontu blincselekményeket (computer centered crime), amikor maga a szamitogépes

387 Fenyvesi Csaba: Az (1j generacios bizonyitékok a kriminalisztika torténeti mérfoldkdveinek tiikrében. =

Magyar Jog, 2014/7-8., 433-443. o. Elérhetd: https://szakcikkadatbazis.hu/doc/3072353 (let6ltés datuma:
2022. 05. 27.)

3%8Gacsi Anett Erzsébet: Az elektronikus bizonyitas alapvetd dogmatikai kérdései. = Magyar Rendészet,
2018/2., 77-89. o. Elérheté: https://folyoirat.ludovika.hu/index.php/magyrend/article/view/1360 (letoltés
datuma: 2022. 05. 27.)

389Casey, Eoghan: Digital Evidence and Computer Crime: Forensic Science, Computers and the Internet.
3. kiadas, Academic Press, London, 2011.

390Sorban Kinga: A digitalis bizonyiték a biintetSeljarasban. = Beliigyi Szemle, 64. évf. 11. sz. (2016), 81—
96. o. Elérhetd: https://epa.oszk.hu/05200/05238/00023/pdf/EPA05238 bsz 2016 11 081-096.pdf,
(letoltés datuma: 2022. 05. 27.)

%1 Fenyvesi Csaba — Herke Csongor — Tremmel Florian (szerk.): Kriminalisztika. 4. kiadas, Dialog Campus
Kiadd, Budapest—Pécs, 2022.

392 Gacsi Anett Erzsébet: Az elektronikus bizonyitas alapveté dogmatikai kérdései. = Magyar Rendészet,
18(2), 2018, 77-89. o. Elérhet6é: https:/folyoirat.ludovika.hu/index.php/magyrend/article/view/1360
(Letoltés: 2022. 05. 27.)

3%Bodnar Andras Péter: A digitalis bizonyitékok megjelenése a biintetéeljarasban — kiilonds tekintettel a
szakértd igénybevételére. = Biintetdjogi Szemle, XI. évf. 1. sz. (2022), 19-29. o. Elérhet6:
https://ujbtk.hu/dr-bodnar-andras-peter-a-digitalis-bizonyitekok-megjelenese-a-buntetoeljarashan-
kulonos-tekintettel-a-szakerto-igenybevetelere/, (letdltés datuma: 2023. 05. 27.)
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rendszer, halézat vagy digitdlis eszkdz a tamadas kdzvetlen célpontja.®* Ilyen eset
példaul a mar eldzo fejezetekben részletezett szamitdgépes rendszerek feltdrése, virusok
terjesztése, vagy egy kereskedelmi weboldal tartalmanak jogosulatlan modositasa,
amelyek felderitéséhez kiilonleges informatikai szakértelem sziikséges.>®® Masfeldl
l1éteznek szamitogéppel segitett biincselekmények (computer assisted crime), amikor az
informatikai eszk6z megkonnyiti a bincselekmény elkdvetési modjat, elkovetését,
(viszont nem feltétleniil nélkiilzhetetlen hozza.) Ilyen példaul a gyermekpornograf
felvételek forgalomba hozatala az interneten amely esetében a szamitogép vagy az adott
okoseszkdz az elkovetés eszkoze, mely gyorsabbd, kiterjedtebbé teheti a nagy
nyilvanossag szamara a biincselekményt, bar maga a blincselekmény (pl: a tizennyolcadik
¢letévét be nem toltott személyt abrazold pornograf felvételt kinalasa stb.) elvben
technologia nélkiil is megvalésithato lenne.®® Harmadrészt beszélhetiink jarulékos
szamitogépes bilinozésrdl (incidental computer crime), amikor egy alapvetéen
,Klasszikus” blincselekménynek is megjelenik egy digitalis vetiilete. Ebben az esetben a
szamitogépes rendszer vagy elektronikus adat csupan mellékkoriilmény, példaul az
elkovetd a bilincselekmény tervét e-mailben beszéli meg (tehat elektronikus adat és
informaciés nyom marad utana), vagy a bilincselekményhez kothetd adatokat (pl. a
szamvitelrdl sz6ld térvényben vagy a felhatalmazasan alapuld jogszabalyokban eldirt
bizonylati rendet megsérti vagy konyvvezetési, beszamold készitési kotelezettségének
megszegésébdl) nem papiron, hanem szdmitogépen tarolja.>®’ Ezen utobbi kategéria
jelentdsége folyamatosan novekszik, hiszen manapsag egyre tobb konvencionalis

biincselekmény soran meriil fel az ,,elektronikus bizonyiték” vagyis megallapithato, hogy

39 Phillips, Kirsty — Davidson, Julia C. — Farr, Ruby R. — Burkhardt, Christine — Caneppele, Stefano —
Aiken, Mary P.: Conceptualizing Cybercrime: Definitions, Typologies and Taxonomies. = Forensic
Sciences, 2022/2(2), 379-398. 0. DOI: 10.3390/forensicsci2020028

3% Gacsi Anett Erzsébet: Az elektronikus bizonyitas alapveté dogmatikai kérdései. = Magyar Rendészet,
18(2), 2018, 77-89. o. Elérhetd: https:/folyoirat.ludovika.hu/index.php/magyrend/article/view/1360
(Letoltés: 2022. 05. 27.)

3% Bodnar Andras Péter: A digitalis bizonyitékok megjelenése a biintetdeljarasban — kiilénds tekintettel a
szakértd igénybevételére. = Biintetdjogi Szemle, XI. évf. 1. sz. (2022), 19-29. o. Elérhet6:
https://ujbtk.hu/dr-bodnar-andras-peter-a-digitalis-bizonyitekok-megjelenese-a-buntetoeljarashan-
kulonos-tekintettel-a-szakerto-igenybevetelere/, (let6ltés datuma: 2023. 05. 27.)

397 Gacsi Anett Erzsébet: Az elektronikus bizonyitas alapveté dogmatikai kérdései. = Magyar Rendészet,
18(2), 2018, 77-89. o. Elérhetd: https:/folyoirat.ludovika.hu/index.php/magyrend/article/view/1360
(Letoltés: 2022. 05. 27.)
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a technologia fejlddésével a klasszikus bilincselekmények digitalis oldala is egyre

fontosabba valt.398399

Az elektronikus adatok nyomozasi jelent6ségét tehat két f6 tényezé adja: egyrészt a
tisztan Kiber-(cyber) jellegii blincselekmények terjedése, masrészt az elektronikus adat
bizonyitas eszkdzeként vald altalanossa véalasa a mindennapi biiniildozésben. %01 Az
elmult években exponencidlisan ndvekedett az informacidés rendszerek elleni
blincselekmények ¢és az internet felhasznaldsaval megvalosuld csalasok, visszaélések
szama.*%? Az informacios rendszerek elleni biincselekmények szama Magyarorszagon is
az elmult években jelentés novekedést mutatott. A Legfobb Ugyészség éves statisztikai

jelentései alapjan az informécios rendszer felhasznalasaval elkovetett csalasok szdma az

alabbiak szerint alakult:4%

Ev | Esetek szima
2018 3073
2019 2634
2020 3401
2021 2700

3% Szabd Imre: A szamitastechnikai adat, mint elektronikus bizonyiték, A magyar szabalyozas elemzése az
Eurdpai Tanacs szamitastechnikai biingzésérdl sz016 egyezménye alapjan Kriminoldgiai Tanulmanyok 48.,
Orszagos Kriminologiai Intézet., Budapest (2011) Elérhet6:
https://www.okri.hu/images/stories/KT/KT_48 2011/003 1 szabo 13-28.pdf (let6ltés datuma: 2023. 05.
27.)
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18(2), 2018, 77-89. o. Elérheté: https:/folyoirat.ludovika.hu/index.php/magyrend/article/view/1360
(Letoltés: 2022. 05. 27.)
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Ev Esetek szama

2022 4084

8. abra: A Legfobb Ugyészség éves statisztikai jelentései alapjan az informacios rendszer felhasznalasaval elkévetett
csalasok szama

Ezen tablazatbol egyértelmii kovetkeztetésként levonhato, az, hogy a 2022-as évben az
esetek szama tobb mint kétszeresére nétt az el6zd évhez képest, amely betudhatd a
kiberbtindzés fokozodasanak. Emellett a blincselekmények felderitésében ma mar szinte
elengedhetetlen az elektronikus bizonyitékok gytijtése hiszen legyen sz6 egy lopasrol,
rablasrol vagy csaldsrol, nagy eséllyel lesznek a nyomozésban felhasznalhato
elektronikus nyomok (pl. térfigyeld kamera felvétele, mobiltelefon cellainformacio, e-
mail kommunikécio stb.). 4%44% E kérben a nyomozas 1ényege éppen az, hogy ezeket a
bizonyitasi eszkozoket a hatosagok felderitsék, Osszegyljtsék, biztositsak, majd a
hagyomanyos bizonyitékokkal egyiitt, értékelve tarjak az ligyészség rendelkezésére
amely dont a nyomozis befejezésének kérdésében.*00407408 Koncepcionalisan tehat a
nyomozas (felderités és vizsgalat) soran 6sszegytijtott elektronikus adatok és informaciok
ugyanolyan értéki bizonyitékok (mint barmely mas, egy tanuvallomas, egy okirat vagy
egy targyi bizonyitasi eszk6z) hiszen mindegyik célja az, hogy a megtortént cselekményt
rekonstrualjuk és az elkdvetét azonositsuk.*®*1% Ugyanakkor az elektronikus adatok
sajatos jellemz6i (immaterialis jelleg, modosithatosag, masolhatésag stb.) miatt a
hatosagoknak kiilonds figyelmet kell forditaniuk az ilyen adatok szakszerli kezelésére és

JoN4

hitelesitésére (erre a késdbbiekben, az elektronikus bizonyitékokrol szolo fejezetben

40M4Bodnar Andras Péter: Digitization in criminal proceedings — issues related to electronic data. =
Biintetéjogi Szemle, XI. évf. 1. sz. (2021), 19-29. o. Elérhets: https://ujbtk.hu/andras-peter-bodnar-
digitization-in-criminal-proceedings-issues-related-to-eletronic-data/, let6ltés datuma: 2025. 03. 13.

405 Sorban Kinga: A digitalis bizonyiték a biintetdeljarasban. = Beliigyi Szemle, 64. évf. 11. sz. (2016), 81—
96. o. Elérhetd: https://epa.oszk.hu/05200/05238/00023/pdf/EPA05238 bsz 2016 11 081-096.pdf,
letoltés datuma:

40Gyaraki Réka Eszter: A szamitogépes blindzés nyomozasanak problémai. PhD értekezés, Pécsi
Tudomanyegyetem Allam- és Jogtudomanyi Kar, Pécs, 2018, 71. o.

407Casey, Eoghan: Digital Evidence and Computer Crime: Forensic Science, Computers and the Internet.
3. kiadas, Academic Press, London, 2011.

408 Be. 166. §

409Gyaraki Réka Eszter: A szamitogépes biindzés nyomozasanak problémai. PhD értekezés, Pécsi
Tudomanyegyetem Allam- és Jogtudomanyi Kar, Pécs, 2018, 71. o.
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tériink ki.) Emellett attekintjiik, miként valtoztak meg a biincselekmények elkovetési

modszerei a technologia hatasara.

5.2. A bilincselekmények elkovetési médjanak valtozasa

A XXI. szazadban a blinelk6vetdk egyre gyakrabban hasznalnak elektronikus eszkozoket
¢s kiilonféle halozatokat, alkalmazasokat a bilincselekmények megtervezéséhez,
elkovetéséhez vagy leplezéséhez. A biincselekmények elkdvetési modja igy alapvetden
megvaltozott a kordbban fizikai jelenlétet vagy személyes érintkezést igényld
cselekmények sokszor atkeriiltek az online térbe, vagy legalabbis az internet nyujtotta
lehetdségek tovabb bdvitették azt, 0j technologiai eszkdztarakkal és ezaltal 1)
blincselekménytipusok jelentek meg amelyeket Kkifejezetten a digitalis kornyezet
teremtett meg. llyenek a mar részletezett kiberbiincselekmények, példaul a
hackertamadasok, talterheléses tamadasok (DDoS), zsaroldvirusok (ransomware)
alkalmazasa, adathalaszat (phishing) vagy a személyes adatokkal vald visszaélések. Ezen
cselekmények kozos jellemzdje, hogy az elkdvetésiik elképzelhetetlen lenne a korszerti
informatikai hal6zatok hianyaban ugyanis az elkdvetd az informatikai eszk6z révén,
sokszor f6ldrajzilag tavolrol koveti el a blintettet, valos karokat okozva. A magyar biintetd
jogszabalyok is reagéltak ezen jelenségre, a Biintetd Torvénykonyvben (Btk.) kiilon
fejezetek foglalkoznak az informacids rendszerek elleni és az azokat felhasznalo
blincselekményekkel tobbek kozott ilyen a tiltott adatszerzés (Btk. 422. §), az informacios
rendszer vagy adat megsértése (Btk. 423. §), informécios rendszer védelmét biztositd
technikai intézkedés kijatszasa (Btk. 424. §), készpénz-helyettesitd fizetési eszkoz
hamisitasa (Btk. 392. §), a készpénz-helyettesitd fizetési eszkozzel vald visszaélés (Btk.
393 3), levéltitok megsértése (Btk. 224. § (1)(b)), Informaciods rendszer felhasznalasaval
elkovetett csalas (Btk. 375. §), (valamint adathalaszat amely gyakran a Btk. 375. § szerinti
csalas tényallasa szerint keriil mindsitésre). Ezen tényallasok sajatossaga, hogy az
elkdvetési magatartas teljes mértékben a virtualis térben valdosul meg, nem hagyomanyos
fizikai jelenléttel, hanem informatikai eszk6zok segitsegével, globalisan, foldrajzi

korlatok nélkiil, ezért az ilyen ligyek nyomozéasa sordn a nemzetkozi egyiittmiikodésre
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(pl. kozds nyomozdcsoportok, Budapesti Egyezmény) is sziikség lehet. Az uj
blincselekmények megjelenése mellett a hagyomanyos blindzés mddszerei is atalakultak.
Ennek egyik jellegzetes példdja és egyuttal ennek prezentalasara is alkalmas az Gn. utazo
blinbzés ¢és a sorozatbiincselekmények keretében elkOvetett esetek. Ezen
blincselekmények elkovetdi sokszor szervezetten, lakohelyiiktdl tavoli telepiiléseken
kovetnek el sorozatjelleggel lopasokat, kihasznalva azt, hogy a hatdsagok kozott
illetékességi hatarok vannak (Be. 21. § az illetékesség alapvetden a blincselekmény helye
szerint alakul, de a 21. § (2) bekezdése rendelkezik a tobb helyszines elkovetés esetére
alkalmazando szabalyrol.).*12413 A technoldgia fejlddése ezt a modszert még konnyebbé
tette az elkdvetdk szamara ugyanis altalanosabb esetben gépjarmiivel nagy sebességgel
haladnak, igy nagy teriileten tudnak révid idén beliil biincselekményeket elkdvetni, és
telekommunikécios eszkozok segitségével tartjak a kapcsolatot egymassal ugynevezett
“munkatelefon” -t hasznélva (egy olyan eldre beszerzett mobilkésziilék és SIM-kartya,
amelyet kizarélag a blincselekmény idején, az elkovetés koordinalasara hasznalnak, majd
utana kikapcsolnak vagy eldobnak).*** Ennél fogva a telefon lehallgatasa vagy annak
cellaadatainak elemzése megneheziil, hiszen az eszk6z anonim és csak rovid ideig volt
aktiv.*®>A modern utazé biindzék emellett titkositott iizenetkiildé alkalmazisokat
vesznek igénybe (példaul Viber, WhatsApp, Signal), hogy kommunikacidjukat ne
lehessen egyszertien lehallgatni.**® A terepi felderitésben is tamaszkodnak digitalis
eszkozokre akként, hogy az elkovetés el6tt a nyilvanos online térképszolgaltatasokat (pl.

Google Maps) hasznaljak a leend6 célpontok (épiiletek, Gitvonalak) feltérképezésére, és

4UTanacsi kerethatarozat (2002/465/IB) a kozds nyomozédcsoportokrdl, 2002. junius 13. Elérhetd:
https://www.eurojust.europa.eu/sites/default/files/Partners/JITs/CFDonJI Ts-2002-06-13-EN.pdf (Letoltés
datuma: 2022. 05.29.)

42Boj Laszlo: Az utazd biindzés és a sorozatbiincselekmények Osszefiiggései. In: Pécsi Hatardr
Tudomanyos Kozlemények, 16. kotet, 2015, 149-156. 0. Elérhetd:
https://epa.oszk.hu/04500/04581/00016/pdf/EPA04581 pecsi_hataror 2015 149-156.pdf (Letoltés
datuma: 2022. 05. 29.

43Be. 21. § (2)

414Boi Laszlo: Az utazé bilindzés és a sorozatbiincselekmények Osszefiiggései. In: Pécsi Hatardr
Tudomanyos Kozlemények, 16. kotet, 2015, 149-156. 0. Elérhet6:
https://epa.oszk.hu/04500/04581/00016/pdf/EPA04581_pecsi_hataror_2015_149-156.pdf (Letdltés
datuma: 2022. 05. 29.

415Blueforce Learning: What is Mobile Data, and How is it Used in Criminal Investigations?. Elérheté:
https://www.blueforcelearning.com/blog/what-is-mobile-data-and-how-is-it-used-in-criminal-
investigations (Letoltés datuma: 2025. 01. 29.)

416Bodnar Andras Péter: Digitization in criminal proceedings — issues related to electronic data. =
Biintet6jogi Szemle, XI. évf. 1. sz. (2021), 19-29. o. Elérhet6: https://ujbtk.hu/andras-peter-bodnar-
digitization-in-criminal-proceedings-issues-related-to-eletronic-data/, let6ltés datuma: 2023. 03. 13.
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GPS alapu navigacidot a helyszin megkdzelitéséhez. Mindezen modszerek azt
eredményezik, hogy a biinelkovetdk tevekénységeiket eredményesebben egyben kevésbé
kockéazatosan tudjak végrehajtani a cselekményeiket, €és igyekeznek minimalisra
csokkenteni a konvencionalis nyomok (ujjlenyomat, DNS, stb.) hatrahagyasat.
Ugyanakkor ezen technologia hasznalata elkeriilhetetleniil elektronikus nyomok
keletkezésével jar, ami végsd soron a nyomozé hatdésagok munkdjat is segitheti. A fenti
példaban emlitett sorozatbiincselekmények nyomozasaban példaul relevans elektronikus
bizonyiték lehet a biztonsagi kamerak felvétele (ha a tettesek mozgasat rogzitette valahol
kamera), a mobiltelefonok cellainformaciéi (amelyek igazolhatjak, hogy az elkovetdk
telefonjai a biincselekmény helyszine kozelében voltak az adott idoben), az elfogasuk
esetén lefoglalt telefonok hivaslistai ¢és tlizenetei, vagy a GPS eszkoziik
Gtvonaleldzményei.*t” Az elektronikus nyomok kettds szerepet toltenek be. Mig a
blinelkdvetok szamara a technologia a cselekmények megvalositasat segité eszkozként
jelenik meg, addig a hatdésagok szamara bizonyitasi lehetéséget kinal. Megallapithato,
hogy a blincselekmények elkdvetési modja az utobbi évtizedekben a digitalizacio hatasara
jelentdsen megvaltozott. A technologia egyrészt 0j blindzési formédkat hozott létre
(kiberbiin6zés), masrészt a klasszikus blincselekményekhez is integralodott (pl: digitalis
kommunikécid, adatkezelés formajaban). A bliniild6z6 szerveknek 1épést kellett tartaniuk
ezen valtozasokkal, és fejleszteniiik kellett modszereiket és eszkoztarukat. A
kovetkezOkben attekintjilk az ehhez kapcsolodd nyomozas modszereit, amelyekkel a
hatosagok reagaltak ezekre a kihivasokra, kiilonds tekintettel a megfigyelésre,

lehallgatésra és adatszerzésre.

5.3. Az elektronikus nyomozas modszerei: megfigyelés, lehallgatas, adat szerzo
tevékenység

A nyomozéds soran a hatosdgok szdmos modszert alkalmazhatnak a sziikséges

informéciok titkos vagy nyilt megszerzésére. E mddszerek jogi kereteit Magyarorszagon

4"Mohammed Okmi — Lip Yee Por — Tan Fong Ang — Ward Al-Hussein — Chin Soon Ku: A Systematic
Review of Mobile Phone Data in Crime Applications: A Coherent Taxonomy Based on Data Types and
Analysis Perspectives, Challenges, and Future Research Directions. = Sensors, 2023, 23(9), 4350. DOI:
10.3390/s23094350. Elérhetd: https://www.mdpi.com/1424-8220/23/9/4350 (Letoltés datuma: 2024. 05.
30.
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els6sorban a Biintetéeljarasrol szold 2017. évi XC. torvény (a tovabbiakban: Be.),
(tovabba: az ligyészségrdl, a rendorségrol, a Nemzeti Ado- és Vamhivatalrol vagy a
nemzetbiztonsagi szolgalatokrol szo6l6 térvény alapjan rendelik el), hatarozza meg. A
leplezett eszk6zok alkalmazasa alapvetd jogok korlatozéasaval jaro, a blintetdeljarasban
végzett kiillonleges tevékenység, amelyet az erre feljogositott szervek az érintett tudta
nélkiil végeznek, azaz, birdi vagy iigyészi engedély alapjan avatkozik be a hat6sag a
maganszféraba a bizonyiték megszerzése érdekében.*®4® E korben kiemelten fontos
leplezett eszkdzok kozé tartozik a megfigyelés, a lehallgatas és az adatszerzés kiilonboz6

formai, amelyeket az alabbiakban részleteziik.

5.3.1. Megfigyelés

A megfigyelés a nyomoz6 hatosag, az ligyészség vagy a specialis egységek (terrorizmust
elharitd szerv, biniigyi felderitd szolgalatok, Nemzeti Ado-és Vambhivatal illetve
nemzetbiztonsagi szolgalatok) altal folytatott rendszeres és célzott informaciogyijtés,
amelynek soran az elkdvetd (vagy mas érintett) tevékenységét, kapcsolatait, mozgasat
figyelik meg és rogzitik.*?® Hagyomanyos értelemben a megfigyelés torténhet fizikai
rejtett fizikai megfigyeléssel (az ligyészség engedélyével a fedett nyomozd vagy titkosan
egylittmiikodé személy alkalmazhatd, aki fizikai jelenléttel kovetheti az elkdvetot,
informaciot gytjthet), hely titkos megfigyelésével (birdi engedéllyel nem nyilvanos hely
(pl. lakas, jarmii) titkos technikai megfigyelése engedélyezhetd) vagy technikai eszkdzok
példaul kamerak, hangrégzitok, (informécids rendszer titkos megfigyelése soran a
leplezett eszkozok alkalmazésara feljogositott szerv birdi engedéllyel informécios
rendszerben kezelt adatokat titokban megismerhet, az észlelteket technikai eszkozzel
rogzitheti) helymeghatarozo, rogzité eszkoz, (technikai eszkoz titkos elhelyezése
lakasban, jarmiiben, targyban bir6i engedéllyel) fizetési miiveletek megfigyelése (ligyészi
engedéllyel rendelhetd el, max. 3+3 honapra) alkalmazasaval.#?1422423 A XXI. szazadban

a megfigyelés kiterjedhet az informacios terekre is, ideértve az érintett személy

4188, 214-260. §

“19Herke Csongor: Biintet6 eljarasjog., Elsé kiadas., Pécs (2018)

“20Be. 216-227. §, Be. 231-232. §, Be. 231-232. §, Be. 235.- 236. §, Be. 241. §
21Bg 222225 §, Be. 232. § (3)

22Be 231, § ¢), 232. § (5), Be. 232. § (1), (3)

“23Be. 216-218. §

120



informdaciés rendszerének titkos megfigyelését (szamitégépen vagy mas informacios
rendszeren végzett tevékenység titkos megfigyelése, adat rogzitése, eszkoz telepitése),
valamint a kKommunikacios tartalom megismerését (elektronikus hirk6z16 halézaton vagy
eszk6zon folytatott kommunikécio lehallgatasa) vagy elektronikus adat hozzaférését,
masolasat, vizsgalatat (nyomozasi szakaszban, elektronikus adatok zéaroldsa, mésolasa,
vizsgalata biroi engedéllyel).*442°426 Ezen megfigyelések alkalmazasa rendszerint biroi
vagy ligyészi engedélyhez kotott, és csak szigort torvényi feltételek fennalldsa esetén
megengedett. A Be. a leplezett eszk6zok kozott nevesiti az informacios rendszer titkos
megfigyelését, amely 0j jogintézményként keriilt bevezetésre 2018-ban.*?’ Ennek
lényege, hogy a lehallgatas soran a leplezett eszkdzok alkalmazasara feljogositott szerv
(birdi engedély birtokéban) jogosult titokban megismerni és rogziteni a személyek kozotti
elektronikus hirkozlési szolgéltatas keretében, példaul telefonhivas, internetes
kommunikéci6 vagy mas informacids rendszeren keresztiil zajlo beszélgetések tartalmat,
annak érdekében, hogy a biintet6eljarasban bizonyitékot szerezzen a bilincselekmény
elkovetésérol. Elméletileg elképzelhetd, hogy az adott hatésag a megfeleld jogi engedély
birtokaban akar olyan technikai eszkdzt is alkalmazhat, amely képes egy gyanusitott
szamitogépének megfigyelésére, példaul a leiitott billentylik, megnyitott fajlok, vagy akar
a webkamera ¢és az eszkdozhoz tartozd6 mikrofon haszndlatanak rogzitésére és
tovabbitasara.*?® Ilyen esetekben példaul egy chatszolgaltatison keresztiil kiildott
tizenetek a kiildé szdmitogépén még olvashatd forméban rogzithetdk lehetnek. Az ilyen
tipusu megfigyelés azonban a maganszféraba valo sulyos beavatkozasnak mindsiilhetne,
ezért altaldban csak szigora birdi engedélyhez kotott, és jellemzden kizarolag kiilondsen
stlyos blincselekmények esetén engedélyezhetd. A fizikai megfigyelések korében
alkalmazhatok bizonyos rejtett kamerak vagy GPS-alapti nyomkovetd eszkozok,
kiilonosen akkor, ha a hatésag célja egy gyanusitott mozgédsanak, talalkozoinak
dokumentélasa. A technoldgiai fejlodés eredményeként ma mar az sem zéarhat6 ki, hogy

a nyomozo0 hatdsagok a jogszabalyi keretek kozott, akar valos idében is hozzaférjenek

424Be. 232.§ (1)

425Be. 232. § (5)

426Be, 315-316. §

427Be. 232. § (5) — (vonatkozo szabalyok az 1998. évi XIX. torvényben régi Be. esetében nem szerepeltek).
48Gyaraki Réka: A szamitogépes bilindzés nyomozasanak problémai. PhD értekezés. Pécsi
Tudoményegyetem Allam- és Jogtudomanyi Kar Doktori Iskola, Pécs, 2018. Elérhetd:
https://ajk.pte.hu/files/file/doktori-iskola/gyaraki-reka/gyaraki-reka-muhelyvita-ertekezes.pdf, letoltés
datuma: 2023. 03. 13
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egyes térfigyeld kamerarendszerek felvételeihez, lehetové téve ezzel egy adott személy
mozgasanak kovetését a kozteriileteken. A megfigyelés tdgabb értelmezésében ide
sorolhatdo az online térben torténd adatszerzés is, kiilondsen a nyilvanosan elérhetd
kozosségi média profilok, bejegyzések, illetdleg a hozzaszolasok figyelemmel kisérése.
Ez a tevékenység egyes esetekben nyilt informacidogytijtésnek is tekinthetd, hiszen a
kozosségi média feliileteken létrehozott nyilvanos profilok tartalma barki szamara
hozzaférhetd. Modszertanilag azonban, bizonyos koriilmények kozott kozel allhat a
klasszikus megfigyeléshez, kiillondsen, ha az rendszeres, célzott vagy rejtett médon zajlik.
Példanak okén az adott korozott személy felkutatasdnak soran eléfordulhat, hogy a
hatésag figyelemmel kiséri az ismerdseinek kozosségi oldalait, vagy egy
terrorcselekménnyel §sszefliggésbe hozott személy internetes aktivitdsat elemzi abbdl a
célbol, hogy szélsdséges nézetekre vagy kapcsolati haléra utald jeleket azonositson. A
megfigyelés jogi keretei Magyarorszdgon tobb szintlieck. Ha a megfigyelés nem jar
maganszféra korlatozasaval (példaul kozteriileten kovet egy nyomozo egy gyanusitottat,
vagy nyilvanos adatokat figyel meg), akkor akar kiilon engedély nélkiil is végezhetd a
nyomozati cselekmény. Amennyiben azonban maganlakasba vald bejutdssal vagy
magantitok megismerésével jar (pl. rejtett kamera elhelyezése maganteriileten,
informatikai rendszer titkos megfigyelése stb.), akkor mar birdi engedélyhez kotott
leplezett eszkdznek mindsiil. Ilyen esetekben a birdsadg hatarozott idére (tipikusan 90
napra, meghosszabbithatéan) engedélyezheti a megfigyelést, ha azt a nyomozas érdekei
indokoljak €és mas modon az informaci6 nem szerezhetd meg. A megfigyelés soran
keletkezd felvételek, informaciok ¢€s adatok a biintetdeljardsban, mint bizonyitasi
eszkozok felhasznalhatok, feltéve, hogy a beszerzésiik torvényes volt és a keletkezett
adatok eredetét, sértetlenségét igazolni tudjak.*?® Ezen kiilonbozd megfigyelési formak
mind fizikai, technikai, elektronikus vagy online, egy ko6zos ugyanakkor alapvetd
kovetelményrendszerhez kotédnek, amely altal kimondhato, hogy a magyar jogrend nem
teszi lehetdvé az altalanos, valogatas nélkiili (,,tomeges”) megfigyelést, még akkor sem,
ha az eszkdz technikailag alkalmas lenne ilyen mértékli adatrogzitésre. Ezt a
megkdzelitést tdmasztja ala a Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag
2014. decemberében készitett vizsgalati jelentése, amely kifejezetten azt vizsgalta, hogy

a magyar nemzetbiztonsagi szolgalatok kémprogramokat alkalmaznak-e a tomeges

429Be. 259-260. §.
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megfigyelés eszkdzeként. 4

A jelentés megallapitotta, hogy a kémprogramok
alkalmazasa noha technikailag képes lenne akar tomeges adatgytjtésre is csak célhoz
kototten, szigortian szabalyozott eljarasrend alapjan, kiilsé (jellemzden biroi) engedély
birtokaban jogszeri.**!A jelentés ravilagitott arra is, hogy a nemzetbiztonsagi szolgalatok
altal alkalmazott technikai eszk6zok haszndlata személyhez, id6tartamhoz és konkrét
nemzetbiztonsagi célhoz kotott, és kizarolag akkor engedélyezhetd, ha az adott
informacié mas médon nem szerezhetd be.**? A torvényes mitkodés alapfeltétele az is,
hogy az informaciés onrendelkezési jogot, valamint a maganélethez vald jogot csak a
feltétleniil sziikséges mértékben és idétartamban korlatozzak, az aranyossag és célhoz
kotottség elvei alapjan. Mindezek alapjan kijelenthetd, hogy a megfigyelés és adatgytijtés
jelenlegi jogi keretei Magyarorszagon nemcsak az alkotményos jogokkal, hanem a
nemzetkdzi emberi jogi elvarasokkal is Osszhangban allnak.*33%%* A titkos
informéaciogyiijtés soran keletkezd beavatkozdsokat nemcsak eldzetes birdi engedély,
hanem folyamatos, tobbszintli kontrollmechanizmusok is szabalyozzak (pl. az
adatkezelés iddtartama, célhoz kotottsége, visszamendleges ellendrizhetdsége). Ennek
eredményeképp sem a renddrségi, sem a nemzetbiztonsagi céli megfigyelés nem
mindsiilhet tomeges, valogatas nélkiili lehallgatasnak vagy adatgyijtésnek, mivel az
ellentétes lenne az Alaptorvény 1. és VI. cikkeiben rogzitett alapvetd jogokkal, tovabba
az Infotv. és az Nbtv. rendelkezéseivel is.**® Ezek a magyar jogi garanciak szoros
parhuzamban allnak az Eurdpai Unié Birdsaganak (EUB) és az Emberi Jogok Eurdpai
Birosaganak (EJEB) itélkezési gyakorlataval. Az EUB példaul a Schrems 1. és Schrems

IT. itéleteiben kimondta, hogy a tomeges, c€l nélkiili adatgytijtés 0sszeegyeztethetetlen az

40Birs Janos o. v.: Jelentés a kémprogramok alkalmazdsdrél a nemzetbiztonsdgi szolgdalatok titkos
informaciogyiijtése  korében.  Ugyszdm:  NAIH-1904-6/2014/T. Nemzeti ~ Adatvédelmi  és
Informacidszabadsag Hatdsag, Budapest, 2015. Elérhet6: https://naih.hu/files/adatved-jelentes-1904-6-
2014-T_kemprogram.pdf (let6ltés datuma: 2021. 05. 30.)

4311995, évi CXXV. térvény a nemzetbiztonsagi szolgalatokrol (Nbtv.)56-58. §

4321995, évi CXXV. térvény a nemzetbiztonsagi szolgalatokrol (Nbtv.)53. § (2) bek.

48Infotv. 4-7. §; Emberi Jogok Eurdépai Egyezménye 8. cikk

43%Herke Csongor - Szab6 Barbara: Limits of Freedom of Public Authorities with Respect to Obtaining
Evidence at the Stage of Investigation: Hungarian Report. In: Maria Rogacka-Rzewnicka (szerk.), Limits
of Freedom of Public Authorities with Respect to Obtaining Evidence at the Stage of Investigation: A
Comparative Legal Study. Leiden, Hollandia: Brill/Nijhoff, 2024. pp. 129-144. ISBN-10 9004710310,
ISBN-13 978-9004710313

435 Alaptorvény 1. cikk (3), VI. cikk (1)—(2); Infotv. 4-7. §
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EU Alapjogi Chartajaban rdgzitett maganélethez és adatvédelemhez valo joggal #543"A

birésag elvarja, hogy minden tagillami vagy nemzetkozi adatkezelés soran
érvényesiiljenek a célhoz kotottség, a sziikségesség €s az ardnyossag kovetelményei,
tovabba biztositva legyenek a hatékony jogorvoslat és a fliggetlen feliigyeleti
mechanizmusok. Hasonlé kovetelményeket fogalmaz meg az EJEB is a Big Brother
Watch v. Egyesiilt Kiralysag tigyben is, amelyben kifejezetten hangsulyozta, hogy a titkos
tomeges megfigyelés csak akkor egyeztethetd Ossze az Emberi Jogok Eurdpai
Egyezménye 8. cikkével, ha szigoru jogallami garancidk €s kontrollmechanizmusok
korlatozzak. Ezt a magyar szabalyozas a NAIH-jelentésben is hangsulyozta, azaz a
haromfokozatl ellenérzés (engedélyezés, alkalmazas, utdellenérzés), valamint a birdi
engedély és célhoz kotdttség Osszhangban all az EJEB elvarasaival. “*®Mindezek
vonatkozasdban megallapithato tehat, hogy a megfigyelés, legyen az fizikai, digitalis
vagy informatikai alapu, mindig konkrét személyre, cselekményre és jogszabalyi
feltételekre épiil, és a technoldgiai fejlodésre reagald jogalkalmazas mellett nem lehet
eszkoze altalanos tarsadalmi kontrollnak. A digitélis eszk6zok kapcsan kiilondsen fontos,
hogy a jogalkalmazo szervek a rendelkezésiikre allo technologiat csak a jogszabalyozas
keretei kozott, a sziikségesség ¢€s aranyossdg kovetelményeit szem eldtt tartva

alkalmazzak.

5.3.2. Lehallgatas

A lehallgatds a kommunikacid tartalmanak titkos megismerését jelenti. Elsésorban a
telefonbeszélgetések lehallgatasat értjiik alatta, de a fogalom ma mar kiterjed minden fajta

elektronikus kommunikaciora ideértve a mobiltelefonok kozotti beszélgetéseket,

438C-362/14. sz. igy (Maximillian Schrems kontra Data Protection Commissioner). Az Eurépai Unid
Birdsaganak itélete, 2015. oktober 6. Elérhetd: https://curia.europa.eu/juris/liste.jsf?num=C-362/14
(letoltés datuma: 2023. 05. 30.)

437 C-311/18. sz. iigy (Data Protection Commissioner kontra Facebook Ireland Ltd és Maximillian Schrems.
Az Eurdpai Unid Birosaganak itélete, 2020. julius 16. Elérhetd:
https://curia.europa.eu/juris/document/document.jsf?docid=228677&doclang=HU  (letoltés  datuma:
2023. 05. 30.)

438 Big Brother Watch és tarsai kontra Egyesiilt Kirdlysag, 58170/13, 62322/14 és 24960/15. szam iigyek.
Emberi Jogok Eurdpai Birdsaga. 2018. augusztus—szeptember. Elérhet6:
https://hudoc.echr.coe.int/eng?i=002-12080 (letsltés datuma: 2023. 06. 02.)
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vezetékes telefonokat, az internetes hanghivasokat (VoIP**¥), sét a szoveges
lizenetvaltasokat, e-maileket is.*4® A lehallgatas rendszerint titkos adatszerzési modszer,
amelyet a biintetdeljarasban csak szigori garanciak mellett lehet alkalmazni. A Be.
értelmében a telekommunikacios eszkozokon folytatott kommunikacio lehallgatasa azaz
elektronikus hirkozlési szolgaltatas keretében elektronikus hirk6z16 halézat vagy eszkoz
utjan, illetve informécios rendszeren folytatott kommunikdcié tartalmat titokban
megismerheti €s rdgzitheti, kizardlag biroi engedéllyel, meghatarozott sulyos
blincselekmények esetén lehetséges, és ennek alkalmazéasaval a blincselekménnyel
Osszefiiggd informacio, illetve bizonyiték megszerzése valdsziniisithetd.**1442Az
engedélyt az ligyészség inditvanyara a bird adja meg, altaldban legfeljebb 90 napos
idétartamra, amely indokolt esetben meghosszabbithat6.**3**4A lehallgatds soran a
szolgaltatok egyiittmiikddnek a hatésagokkal, amelynél a telefontarsasagok kotelesek
biztositani azt, hogy a kijeldlt vonal forgalma rogzithetd legyen a hatdsag altal. 4
Technikailag 6sszetettebb feladat az internetes kommunikécio lehallgatasa (példaul az e-
mail forgalom, az internetalapt csevegOprogramok (chat) {izeneteinek titkos
megismerése) amelyet a hatosag a halozati szolgaltatdo kozremitkodésével végez (pl. a
szolgaltatd szerverén atmend adatforgalom madsolésaval), vagy az el6zOekben emlitett
informacios rendszer titkos megfigyelése modszerével (amikor az érintett informacios
rendszerében  (annak felhasznaloi oldalan) elhelyezett technikai eszkozzel a
kommunikacié tartalmat még a titkositas eldtt vagy utan rogzitik) azonban mindkét
esetben birdi engedély kell, a magantitokhoz tartozo adat titokban valdo megszerzése
miatt.**® A Nemzetbiztonsagi Szakszolgalat (NBSZ) keretében (kiilénosen a Technikai

Felderitd Igazgatosag révén) mindkét fenti modszer alkalmazhato, azaz a szolgaltato

*A VolP jelentése: Voice over Internet Protocol, Ez azt jelenti, hogy a hagyomanyos telefonvonalak helyett
az internetkapcsolatot hasznadljak a hanghivdsok lebonyolitasara. Ilyenek példaul a WhatsApp hivasok,
Skype, Viber, Messenger hanghivasok, Microsoft Teams, Zoom hivasok stb.

440 Be. 231. § e).

41 Be. 232. § (5) bek.

442 Parti Katalin: Az elektronikus kommunikacio titkos megismerésével kapcsolatos jogszabalyi garanciak
Magyarorszagon. = Miskolci Jogi Szemle, 14. évf. 2. kiilonszam 2. kétet (2019), 303-314. 304. o. Elérheto:
https://www.mjsz.uni-miskolc.hu/files/6601/29 partikatalin t%C3%Bordelt.pdf, letdltés datuma: 2022.
03. 13.

43 Parti Katalin: Az elektronikus kommunikacié titkos megismerésével kapcsolatos jogszabalyi garanciak
Magyarorszagon. = Miskolci Jogi Szemle, 14. évf. 2. kiilonszam 2. kotet (2019), 303-314. 304. o. Elérhetd:
https://www.mjsz.uni-miskolc.hu/files/6601/29_partikatalin_t%C3%B6rdelt.pdf, letoltés datuma: 2022.
03. 13.

444 Be. 239. § (1) bek.

452003. évi C. torvény az elektronikus hirkdzlésrél 157. §

446 Be, 231, 232. § (1) bek.
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kozremitkddésével végzett adatmésolds vagy az informacids rendszer felhasznaloi
oldalan elhelyezett miiszeres megfigyelés is lehetséges, ugyanakkor ezek a
beavatkozasok kizarélag megrendelés alapjan torténhetnek és szigoru birdi engedélyhez
kotottek, az alapjogi védelem és a magantitok védelmének biztositasa érdekében. 47448 A
lehallgatott kommunikaci6 tartalma a nyomozas szempontjabol rendkiviil értékes lehet.
Gyakran kozvetlen bizonyitékként is szolgalhat egy-egy tervezett vagy elkovetett
biincselekményre (ilyen példaul, ha a gyanusitott telefonon utasitast ad a biintarsanak egy
blincselekményre, vagy utdlag beszélnek a tett részleteirdl, esetleg beismerd jelleg
kijelentést tesznek). A lehallgatas vagy mas leplezett eszkdz alkalmazésa esetén a hatosag
jegyzékonyvet vagy feljegyzést készit.*® A jegyzOkonyvet, valamint a technikai
eszkozzel rogzitett adatokat, tovabba a birdi engedélyt, az eljards iratanyagdba kell
csatolni, ezek hivatalos bizonyitasi eszkozként szolgalnak.**® A targyaldson a birdsag a
lehallgatasbol szarmazo6 iratok 1ényegét ismerteti, inditvanyra a relevans részeket
felolvassa, a hang- vagy képhang-felvételeket pedig bemutathatja.**! 5?2A védelem
bizonyiték kirekesztése iranti inditvannyal élhet, a birdsdg pedig a bizonyitékokat
szabadon értékeli, de nem értékelhet olyan bizonyitékot, amely tiltott moddon,
biincselekménnyel vagy a felek eljarasi jogainak 1ényeges sérelmével keletkezett.*34%
Az elektronikus kommunikacié eredménye (mint irat/okirat vagy elektronikus adat)
bizonyitasi eszkoz lehet.*® Ezen bizonyitékok elfogadhatosiganak megitélésénél
nemcsak a magyar biintetdeljarasi jogszabalyok iranyaddk, hanem az Emberi Jogok
Europai Birdsaganak (EJEB) gyakorlata is, amely meghatarozza az ilyen tipust
elektronikus bizonyitékok felhasznalasanak nemzetk6zi mércéjét. Az EJEB szerint az
elektronikusan  rogzitett =~ kommunikacié  bizonyitékként  felhaszndlhato  a
biintetdeljarasban, azonban Onmagdban a beszerzés jogellenessége nem vezet

automatikusan a kizarasahoz. A dontd az, hogy az eljaras egésze megfelelt-e az Emberi

Jogok Eurépai Egyezménye 6. cikkében rogzitett tisztességes eljards kovetelményeinek

47 Nbtv. 53. § (1) bek.

448 Nemzetbiztonsagi Szakszolgalat: Szervezeti felépités. Elérhetd: https:/nbsz.gov.hu/rolunk/szervezeti-
felepites

449 Be. 243. § (1)

450 Be. 249. § (1)

#1Be. 531. §

452 Be. 532. §

43 Be. 167.§ (5)

454 Be. 505. §

455 Be. 165. §
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(l4sd.:Schenk v. Switzerland, 1988; Khan v. United Kingdom, 2000).4°%%7 A Birosag
minden esetben vizsgalja a jogszeriiséget, hogy a bizonyiték beszerzése megfelelt-e a
nemzeti jogszabalyoknak, az eredetet, hogy hitelt érdemléen igazolhato-e, hogy a
rogzitett tartalom az adott személytdl szarmazik, és a sértetlenséget, hogy a rogzités ota
a tartalom sértetlen maradt-e, tovabba, hogy ezekre a pontokra a nemzeti birdsdgok
érdemben reagaltak-.4%84>° (1asd.:Dragojevi¢ v. Croatia, 2015; Roman Zakharov v.
Russia, 2015). Ezen nemzetkdzi mércék a magyar jogalkalmazasban is iranyadok, mivel
a Biintetdeljarasi torvény 167. § (5) bekezdése tiltja a tiltott mdédon, biincselekménnyel
vagy a résztvevok eljarasi jogainak Iényeges sérelmével beszerzett bizonyitékok
értékelését.*®° Napjainkban a lehallgatas hatékonysagat csdkkenti a felek kozott fennallo
kommunikacio6 titkositasa. A modern lizenetkiild6 alkalmazasok tobbsége (példaul a
Signal, a WhatsApp vagy a Viber stb.) végponttol végpontig terjedd titkositast alkalmaz,
amelynek kovetkeztében a halozaton lehallgatott adatfolyam a tartalom ismerete nélkiil
értelmezhetetlen.*®? Emiatt a biiniildozé hatosigok vilagszerte keresik a jogszerii és
technikailag megvaldsithatdo modszereket az ilyen kommunikacidkhoz vald hozzaférésre.
Indokolt arra a kovetkeztetésre jutni, hogy a lehallgatds tovabbra is nélkiilozhetetlen
eszkoze a XXI. szazadi biincselekmények nyomozasanak, azonban a titkositas és mas

technoldgiai akadalyok miatt egyre inkabb sziikség van a kiilonbozé eszkozok é€s

crer

5.3.3. Adatszerz6 tevékenység

4®Eurépai Emberi Jogi Birdsag: Schenk kontra Svdjc (10862/84), itélet, 1988. julius 12.). Elérhetd:
https://hudoc.echr.coe.int/tur?i=001-57572 (let6ltés datuma: 2023. 08. 11.)

4TEurépai Emberi Jogi Birosag: Khan kontra Egyesiilt Kirdlysag (35394/97), itélet, 2000. majus 12.
Elérhetd: https://hudoc.echr.coe.int/eng?i=001-58841 (letdltés datuma: 2023. 08. 11.)

48Eurépai Emberi Jogi Birdsag: Dragojevié¢ kontra Horvdtorszag (68955/11) itélet, 2015. januar 15.
Elérhet6: https://hudoc.echr.coe.int/fre?i=002-10328 (let6ltés datuma: 2023. 08. 11.)

49Burdpai Emberi Jogi Birdsag: Roman Zakharov kontra Oroszorszag (47143/06), itélet, Nagykamara,
2015. december 4. Elérhetd: https://hudoc.echr.coe.int/fre?i=001-159324 (letoltés datuma: 2023. 08. 11.)
40 Be. 167. § (5)

“lAfreen, Afreen — lvaturi, Shalini: A Systematic Literature Review on End-to-End Cryptographic
Protocols in  Secure Messaging  Applications.  2025. jalius  13. SSRN.  Elérheté:
http://dx.doi.org/10.2139/ssrn.5357785 (letoltés datuma: 2025. 07. 18.)
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Nyeste Péter és Szendrei Ferenc: A biiniigyi hirszerzés kézikonyvében az adatgytjtés
fogalmat a renddrség bilniildozési céla, titokban folytatott informdacidszerzo
tevékenységeként hatarozza meg.*%? Hangsulyozandd, hogy az ilyen jellegii tevékenység
informécios onrendelkezési jogrol szolo 2011. évi CXIL torvény (Infotv.) blintildozési
adatkezelésre vonatkozé és a Be. -vel 6sszhangban alkalmazandé szabélyai.*®® E korben
kiilon figyelemmel kell lenni arra, hogy a bliniild6zési célu adatkezelésre nem az altalanos
adatvédelmi rendelet (GDPR) alkalmazand6 (GDPR 2. cikk (2) bekezdés d) pont), hanem
a 2016/680/EU iranyelv végrehajtasaként az Infotv. kifejezetten blinlildozési fejezete,
amely az érintettek jogainak érvényesiilését is garantaljak, mindenekel6tt a célhoz
kotottség €s a torléshez vald jog (mint személyhez fliz6d6 jog) biztositdsa révén,
amelyeket a Be. kifejezetten is rogzit.*446°466 A 7 ilyen modon megszerzett adatoknak nem
csupan a beszerzése, hanem a bizalmassaga is egyarant fontos, amelyet a kézikonyv is
kiemel, akként, hogy a végrehajtas és az adatok felhasznaldsa soran gondoskodni kell
arrol, hogy az adatok ne véaljanak jogosulatlan személyek szamdra elérhetdvé, az
adatszolgaltatds kapcsan pedig a Be. kiilon titoktartasi klauzulat ir eld.*674%® A Be. az
adatszerzo tevékenységet (VII. fejezet) tobb elemre bontja: adatkérés (Be. 261-265. §),
feltételes adatkérés (Be.266. §), adatgyijtés (Be.267. §) és egyéb adatszerzd
tevékenység (Be. 268-270.§).46%9470471472 A7 adatkérés keretében a hatosag a torvényi

felhatalmazas alapjan kérhet adatokat allami nyilvantartd szervektdl, hivataloktol vagy

462Nyeste Péter — Szendrei Ferenc: A biiniigyi hirszerzés kézikonyve. Budapest, Dialog Campus Kiado,
20109.

43A7 informacids dnrendelkezési jogrol sz616 2011. évi CXII. térvény (Infotv.)

4477 FEurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK irdnyelv hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet,
GDPR), HL L 119, 2016.5.4., 1-88. 0., 2. cikk (2) bekezdés d) pont.

465 a személyes adatoknak az illetékes hatdsagok altal a biincselekmények megelézése, nyomozasa,
felderitése, a vadeljaras lefolytatasa vagy biintetdjogi szankciok végrehajtasa céljabol végzett kezelése
tekintetében a természetes személyek védelmérdl és az ilyen adatok szabad aramlasarél, valamint a
2008/977/1B tanacsi kerethatarozat hatalyon kiviil helyezésér6l. HL L 119, 2016.5.4., 89-131. o.

468 Be. 264. § (4) — (6).

%7Nyeste Péter — Szendrei Ferenc: A biiniigyi hirszerzés kézikonyve. Budapest, Dialég Campus Kiadd,
2019.

458Be. 264. § (7) — (8)

459Be. 261-265.§

410Be. 266. §

411Be. 267. §

472Be. 268.-270 §
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maganszolgaltatoktol. 4344 A kérelem kotelezd tartalmi elemeit a Be. 261. § (5)
bekezdése sorolja fel, minthogy a cél, a jogalap, az azonosité adatok, a kért adatkor, a
teljesités modja és a hatarideje.*”® A kiilonosen érzékeny adatforrasoknal iigyészi
engedély sziikséges, igy kiilonosen az elektronikus hirk6zlési szolgaltatd, postai
szolgaltato és kozremiikddo, bank-, fizetési-, értékpapir-, pénztar- vagy biztositasi titkot
kezeld szervezet (ilyen adatra), egészségiigyi €s kapcsolodd személyes adatot kezeld
szervezet tartozik e korbe.*’® Siirgds esetben elézetes engedély nélkiil is kérhetd az
adatszolgaltatas, de az ligyészi engedélyt utolag haladéktalanul be kell szerezni és
jogkovetkezményként az igy megszerzett adat torlését kotelezd elrendelni, ha az
ligyészség a slirgdsségi megkeresést utobb nem engedélyezi, vagy az adatszerzés a
meghatarozott ligyészi engedély kereteit tallépve valosult meg, az ilyen adatok
bizonyitékként nem hasznalhatok fel.*/"4847°A siilyos biincselekményeknél az iigyész
keretengedélyt is adhat, amely alatt a nyomozo hatosag egyedileg kiilon ligyészi engedély
nélkiil kérhet adatot ilyen esetben az tligyész utolagos feliilvizsgalata elofeltétele a
bizonyitékként felhasznalasnak.*®® Kiemelendd, hogy azon esetekben, amikor az
adatszerzés a meghatarozott ligyészi engedélyben foglaltak kereteit meghaladva valosult
meg, akkor az igy jogszeriitleniil megszerzett adat torlését a jogszabaly kotelezéen
eléirja.*** Az adatszolgaltatas hatarideje elektronikus kérelemnél legalabb 1, legfeljebb 30
nap, egyéb tton legalabb 8, legfeljebb 30 nap.*82A megkeresett szervezet koteles
teljesiteni, ugyanakkor csak az elengedhetetleniil sziikséges személyes adat kérhetd, és a
c¢lhoz nem kapcsolodd személyes adatot haladéktalanul torolni kell, az eredeti iratot
legkésdbb az eljards befejezésekor vissza kell kiildeni 83484485486 A pemteljesités,

alaptalan megtagadds vagy a titoktartdsi kotelezettség megsértése rendbirsaggal

4"Nyeste Péter — Szendrei Ferenc: A biiniigyi hirszerzés kézikonyve. Budapest, Dialég Campus Kiadd,
20109.

474 Be 261. § (1), (4)

475 Be, 261. § (5)

476 Be. 262. § (1)

47 Be. 262. § (4) a)

478 Be. 262. § (4) b)

479 Be. 262. § (4) ¢), (5)
40 Be, 262/A. §

41 Be. 262/A. § (3) — (4)
42 Bg 263, § (2)

“Be. 264, § (1) —(3)
“Be 264, § (4)

“5Be. 264. § (5)

4B, 264. § (6)
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szankcionalhatd, ha a torvény kizarja a teljesitést, tovabbi kényszerintézkedés nem
végezhetd az adott szervezetnél az adat megszerzésére.*87488A Be. tovabba lehet6vé teszi
onkéntes teljesitésre felhivas alkalmazasat is szankcio kilatasba helyezése nélkiil.*®° A
feltételes adatkérés esetén a meghatarozott feltétel bekovetkezésére elére beallitott,
idében korlatozott (max. 1 év) adatszolgaltatas allami vagy kozfeladatot ellato szervektol,
a feltétel bealltaval a megkeresett szerv haladéktalanul teljesit, ennek hidnydban a
megjelolt adatokat torli.**° Az adatgyijtés a biincselekmény gyantijanak megallapitasara,
illetve a bizonyitasi eszkdzok 1étének és helyének tisztazasara szolgal, amelynek eszkozei
a hatdsagi nyilvantartasokbol, a nyilvanos forrasokbol valé adatok gytijtése, személy
illetdleg targy kivalasztatasa-azonositasa kép- vagy hangfelvétellel, a helyszin
megvizsgaldsa tovabba barkitdl felvilagositas kérése.*** Az eljarasrol feljegyzés késziil,
amely kozlés vallomasként csak fenntartas esetén hasznalhat6.*®? Vademelés utin az
ligyész is végezhet adatgytijtést, a vagyonelkobzas alad es6 dolog vagy vagyon felderitése
és biztositasa eldsegitésére is.*% Az egyéb adatszerzé tevékenység korében a Be.
elrendeli tobbek kozott a targy (dolog) vagy személy, vagy holttest korozését és annak
rendjét, tovabba lehetdvé teszi a biometrikus nyilvantartasokbol torténd adattovabbitast,
arcképelemzési  tevékenység igénybevételét, illetve a Schengeni Informacids
Rendszerben (SIS) figyelmeztetd jelzés elhelyezését.*944%° Vademelés utan ezek koziil
bizonyosakat az {igyész a bizonyitas érdekében maga is kérhet.*®® E szabalyok gyakorlati
érvényesiilését a szaktanacsadd kozremiikddése is elémozditja, amikor a bizonyitas
szakszerli lefolytatdsdhoz nélkiilozhetetlen ismereteket biztosit. Igénybevétele a
bizonyitasi eszkozok felderitésehez, felkutatasdhoz, megszerzéséhez rogzitésehez
sziikséges kiilonleges szakismeret biztositasara szolgal tovabba kozremiikddésének ténye

és tartalma jegyz8kdnyvben, feljegyzésben rogzitendd, és tantiként kihallgathat6.*®

%7Bg, 265. § (1)
48386, 265. § (2)
489B, 265/A. §
4908, 266. §
91Be. 267. §
92Bg. 267. § (4) — (5)
493Bg. 267. § (2)
49Be. 268. §
4958, 269. §
496Be.269. § (2)
497Bg, 270. §
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Az adatszerz6 tevékenység szabdlyozasa a hatalyos Be. -ben csak a korabbi
rendelkezésekkel dsszevetve érthetd meg teljeskortien. A kordbbi biintetdeljarasi torvény
(1998. ¢évi XIX. torvény) a nyomoz6 hatdsag egyéb adatszerzo tevékenységeként ezt
,megkeresésnek” nevezte és lehetdséget nyujtott példaul telefonszolgaltatok, bankok,
utazasi iroddk adataihoz vald hozzaférésre.*®® A szabalyozas szerint ,a birdsag, az
ligyészség és a nyomozé hatosag allami €és helyi onkormanyzati szervet, hatosagot,
koztestiiletet, gazdalkodo szervezetet, alapitvanyt, kdzalapitvanyt és egyesiiletet kereshet
meg a tajékoztatas adasa, az adatok kozlése, atadasa, illetleg az iratok rendelkezésre
bocsatasa végett, €és ennek a teljesitésére legalabb nyolc, legfeljebb harminc napos
hataridét allapithat meg”.*®® A jogszabaly rogzitette tovabba azt, hogy a megkeresés a
személyes adatok kozlésére csak olyan korben terjedhet ki, amely ,,a megkeresés céljanak
megvalositdsdhoz elengedhetetleniil sziikséges” és a kért adatok korét, valamint az
adatkezelés pontos céljat meg kellett jeldlni.>®® Amennyiben a megkeresés soran olyan
személyes adat jutott a hatdsag tudomasara, amely a megkeresés céljaval nem fliggott
Ossze, azt tordlni kellett.>*! Ezzel szakitott a jelenleg hatdlyos 2017. évi XC. térvény (az
Uj Biintetéeljarasi torvény, ,,Be.”) ugyanis ezt a jogintézményt (j koncepcié mentén
vezette be adatkérés néven. Ez alapjan a nyomozd hatosag iigyészi engedéllyel kérhet
adatokat olyan szervezetektdl, amelyek vélhetéen rendelkeznek a nyomozas
szempontjabol relevans informdacioval (pl. banki tranzakciok, hivéaslistdk,
cellainformaciok, utazasi adatok, internetes szolgaltatoi fiok informaciok).%? Az
adatkérésnek aranyosnak kell lennie (csak a sziikséges informaciokat kérhetik el,
figyelembe véve az adatvédelmi szempontokat) és az igy kapott adatok a nyomozati
iratok részeként bizonyitékként hasznalhatok fel. A biiniildozés eszkoztara kettds.
Egyrészt a Be. VII. Fejezetben szabalyozott adatszerzd tevékenység révén, masrészt a Be.
VIII. Fejezetben meghatdrozott, birdi engedélyhez kotott leplezett eszkozok utjan
szerezhetdk be az adatok, ha a bizonyitas érdeke ezt indokolja. Az adatszerzo tevékenység
rendszerint nyilt, illetve {igyészi engedélyhez kotott forma, amelynek keretében a hatosag
a kiilonbozd nyilvantartasokbol, adatbazisokbol vagy szolgaltatoktol kérhet adatot, illetve

végezhet adatgylijtést. Ezzel szemben a leplezett eszkozok a titkos informacioszerzés

4981998. évi XIX. torvény a biinteteljarasrol. (régi Be.) 178. § (1), (2) bek.
4991998, évi XIX. térvény a biinteteljarasrol. (régi Be.) 71. § (1) bek.
5001998. évi XIX. torvény a biintetéeljarasrol. (régi Be.) 71. § (3) bek.
5011998. évi XIX. torvény a biintetdeljarasrol. (régi Be.) 71. § (4) bek.
S02Re. 341. §
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korébe tartoznak. Az alkalmazasuk minden esetben bir6i engedélyhez kotott, és olyan
jelentés beavatkozast testesitenek meg az érintettek alapjogaiba, amelyet kizardlag a
legsulyosabb biincselekmények felderitése €s bizonyitasa érdekében lehet elrendelni. A
két jogintézmény kozotti hatarvonal tehat egyuttal garancidlis funkciodt is betolt, hiszen
vilagosan elvalasztja a nyilt adatkezelési modokat a titkos megfigyelési eszkdzoktol. E
kiilonbségtételt kovetden a vizsgalat az alkalmazasi modok belsé tagolasara iranyul. A
birdi engedélyhez kotott leplezett eszk6zok bizonyos pontokon Osszefonodhatnak a
lehallgatas és a megfigyelés eseteivel, és ide tartozik minden olyan (t6bbek kozott
technikailag online) informacioszerzés, amikor a hatosag rejtett modon szerez meg adatot
anélkiil, hogy feltétlentil €16 kommunikéciot hallgatna le. Ilyen lehet példaul a
felhdszolgaltatonal tarolt adatok titkos megismerése vagy egy felhasznaloi fidk (pl. e-
mail) tartalmanak a bir6i engedéllyel, leplezett eszkdz alkalmazasa keretében torténd
megismerése. A modszertani spektrum masik végpontjat azonban az eszkoz tényleges
hozzaférhet6sége jeloli, amelyre eltéré eljarasi rend vonatkozik. Amennyiben az
informatikai eszk6z a hatdsdg kozvetlen tényleges rendelkezésére keriil (fizikai
birtokbavétel), az érintett helyen vagy személynél végzett kutatas és a lefoglalas szabalyai
iranyadok, kiilonds tekintettel az elektronikus adatra vonatkozé rendelkezésekre. 203504
Az elektronikus adat 6nallé bizonyitasi eszkoz, amely lefoglalhaté tobbek kozott masolat
készitésével is, valamint a Be. kiilon jogintézménye az elektronikus adat megdlrzésére
kotelezés.’® Ezzel szemben a tavoli (online) hozzaférés a leplezett eszkozok korébe
tartozo informaciods rendszer titkos megfigyelése.®® Ilyen megfigyelés esetén a leplezett
eszkoz alkalmazéasara feljogositott szerv birdi engedéllyel az informacids rendszerben
kezelt adatokat titokban megismerheti, az észlelteket technikai eszkdzzel rogzitheti.
Tekintettel arra a célra, hogy az ehhez sziikséges elektronikus adat az informacids
rendszerben elhelyezhetd, a sziikséges technikai eszkdz (a nyilvanos vagy a kozonség
részére nyitva alloé hely kivételével) lakasban, egyéb helyiségben, bekeritett helyen,
valamint (a kozosségi kozlekedési eszkoz kivételével) jarmiiben, tovabba az érintett
személy hasznalatdban 1évé targyban elhelyezhetd. Ennek alkalmazasa nem azonos a

fizikai birtokbavétellel jaro kutatds vagy lefoglalas eseteivel, tekintettel arra, hogy a

503Be. 231-236. §
504Be. 315-316. §
505Be. 315-316. §
5058, 231-234. §
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tavoli, titkos hozzaférés kizardlag a leplezett eszkozokre vonatkozo garancidk (birdi
engedély, idébeli és targyi korlatok, ardnyossag) mellett engedélyezhetd. %°7°% Az
elektronikus adat lefoglalasa tobb modon végrehajthato, az elektronikus adatrél masolat
készitésével, az elektronikus adat athelyezésével, az azt tartalmazo6 informacios rendszer
vagy adathordozo teljes tartalmar6l torténd maésolat készitésével, az azt tartalmazo
informaciés rendszer vagy adathordoz6 lefoglalasdval, vagy a jogszabalyban
meghatarozott mas médon.>® Fizetésre hasznalt elektronikus adat esetén a lefoglalas
végrehajthato Gigy is, hogy az érintett rendelkezési lehetdségét akadalyozzak meg.>° Ha
az elektronikus adat iratnak mindsiil, a 313-314. § szabalyai megfeleléen

alkalmazandok.®?

A lefoglalast gy kell végrehajtani, hogy lehetéleg ne terjedjen ki a
biintetéeljards céljabol sziikségtelen elektronikus adatra, illetve az ilyen adatot a
lefoglalas a legrovidebb ideig érintse.’’? Informacios rendszer vagy adathordozo
lefoglalasa akkor alkalmazhato, ha az elkobozhat6é vagy vagyonelkobzas alé esik, vagy
targyi bizonyitasi eszkozként bir jelentoséggel, vagy a bizonyitas érdekében a benne
tarolt, eldre meg nem hatidrozhatd vagy jelentds mennyiségli elektronikus adat
atvizsgalasa sziikséges.®® Ha ez az eljaras érdekét nem veszélyezteti, a lefoglalas esetén
az elektronikus adatra jogosult kérelmére a megjeldlt elektronikus adatrol masolatot kell
késziteni.®* A megérzésre kotelezés 6nalld eszkdz a biincselekmény felderitése,
bizonyitasi eszkoz felderitése vagy biztositasa, illetve a gyanusitott kilétének vagy
tényleges tartozkodasi helyének megallapitasa érdekében rendelhetd el. Ezen hatarozat
korlatozza a megdrzésre kotelezett (birtokos, feldolgozd, kezeld) rendelkezési jogat az
érintett elektronikus adat felett.>® A megdrzésre kotelezést a birosag, iigyészség vagy
nyomozé hatésag rendelheti el.>1®A megdrzésre kotelezett a kozléstdl koteles az érintett
elektronikus adatot valtozatlanul megérizni, sziikség esetén elkiilonitve, biztonsdgos
tarolasrél gondoskodni, és megakadalyozni a megvaltoztatast, torlést, megsemmisiilést,

tovabbitast, jogosulatlan masolatkészitést vagy jogosulatlan hozzaférést.>!’ Az elrendeld

507Be, 231-236.§
5058¢.232.§ (1)
5098, 315. § (1)
510B¢. 315. § (2)
511Be. 315. § (3)
512Be. 315. § (4)
513Be. 315. § (5)
514Be. 315. § (6)
515Be. 316. § (1) — (3)
516Be. 316. § (2)
517Be. 316. § (4)
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a megdrzéssel érintett adatot mindsitett vagy a mindsitett tantsitvanyon alapul6 fokozott
biztonsigh e-aldirassal illetéleg bélyegzdvel ellathatja.®'® Ha az eredeti helyen vald
megorzes az rintett tevékenységét jelentdsen akadalyozna, az elrendeld engedélyével az
adat mas rendszerre vagy adathordozora maésolhatd, és ezt kovetden az eredetire
vonatkozo korlatozasok részben vagy teljesen feloldhatok.®® A megdrzéssel érintett
adathoz a kényszerintézkedés tartama alatt kizarélag a birdsag, az tigyészség, a nyomozo
hatdsag, valamint az elrendel6 engedélyével a megdrzésre kotelezett férhet hozza amely
esetében a tajékoztatds is csak az elrendeld engedélyével adhato.>?° Haladéktalanul
tajékoztatni kell az elrendeldt, ha jogosulatlan valtoztatds, torlés, megsemmisités,
tovabbitas, masolds, megismerés tortént vagy annak kisérlete észlelhetd.>?! A meg6rzést
elrendelé haladéktalanul megkezdi az adatok atvizsgalasat, amelynek eredményeként
dont a lefoglalas mas modjanak elrendelésérél vagy a megérzés megsziintetésérol.>?? A
megOrzés legfeljebb harom honapig tart amely megsziinik a biinteteljaras befejezésével
és amelyrél az érintettet tajékoztatni kell.>>® A Biintetéeljarasi torvény az elektronikus
adat ideiglenes hozzaférhetetlenné tételét két modon szabalyozza.®?*Az elektronikus adat
ideiglenes eltavolitasaval és az elektronikus adathoz vald hozzaférés ideiglenes
megakadalyozasaval (igynevezett ‘blokkolassal’) amely mindketté esetben hatarozattal

rendelhetd el. °25°26 A

‘blokkolas’ végrehajtasat a birosag haladéktalanul kozli a Nemzeti
Média- és Hirkozlési Hatosaggal (NMHH), amely a végrehajtast szervezi és ellendrzi,
bevezeti a kdzponti elektronikus hozzaférhetetlenné tételi hatarozatok adatbazisdba, és
értesiti az elektronikus hirk6zlési szolgaltatokat, akik egy munkanapon beliil kotelesek a

hozzaférést megakadalyozni, illetve a megsziinéskor visszaallitani.>?’

5.4. A technoldgiai alapu bizonyitékok nyomozati felhasznalhatésaganak kérdései

518Be. 316. § (5)

519Be. 316. § (6)

520Be. 316. § (7)

521Be. 316. § (8)

52Be. 316. § (9)

523Be. 316. § (10)

524Be, 335-338. §

525B¢ 336. §

526Be.337. §,

527Be. 337. § (3) - (4), (8), (11)
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A technoldgian alapulo bizonyitékok nyomozati felhasznalhatdsaga alatt azt értjiik, hogy
az igy megszerzett informaciok mennyiben illetdleg hogyan hasznalhatok fel a
blintetdeljaras soran a tényallds megallapitdsara. E kérdéskor tobb aspektust foglal
magaban, mint a jogszerliség, megbizhatdsag, értékelhetdség és gyakorlati kezelhet6ség.
Barmilyen bizonyiték csak akkor hasznalhat6 fel, ha toérvényes modon jutott a hatdsag
tudomasara. A bizonyitas torvényességének elve szerint a bizonyitasi eszkozok
felderitése, Gsszegylijtése, biztositasa és felhasznalasa a torvény rendelkezései szerint
torténik, és nem értékelhetd olyan bizonyiték, amelyet biincselekmény utjan, mas tiltott
médon vagy a biintetdeljarasi jogok 1ényeges sérelmével szereztek meg.>22%%° Emellett a
bizonyitas alapvetéseihez tartozik a nemo tenetur és az in dubio pro reo is.>*° Az online
kornyezetben ez azt jelenti, hogy példaul engedély nélkiili informacios rendszeren beliili
beavatkozéssal (a mar emlitett Be. szerinti biroi engedélyes ,,informacios rendszer titkos
megfigyelése” nélkiil) beszerzett adatok felhasznalhatésaga kizart.>*'*%2 Ha példaul a
nyomoz6 hatdsag egy szamitogépet jogosulatlanul hackel meg, vagy egy okoseszkoz
tartalmat illegalis médon szerzi meg, az igy nyert adatok felhasznalhatéosdga erdsen
korlatozott. A magyar bir6éi gyakorlat az elmult években egyre szigorubba valt az
illegalisan beszerzett bizonyitékok kizarasa terén, amely 6sszeegyeztethet6 a bizonyitasi
eszk6zok szabad mérlegelésének elvével, amennyiben a birdsag a tisztességes eljarashoz
fiz6d6 jogot magasabb rendiinek tekinti a bizonyitds szabadsaganal.>*® A nyomozati
felhasznalhatosag masik kulcsa a hitelesség. Ahogy azt az eléz6 fejezetekben is
targyaltuk, biztositani kell az adatok integritasat (valtozatlansagat) €s azt, hogy
egyértelmil legyen az eredetiik. Tegytiik fel, hogy egy lefoglalt szamitogépen talalnak egy
gyanus dokumentumot, de nem lehet teljesmértékben kizarni azt, hogy azt feltehetéen
utélag masolta oda egy adott személy (tekintettel arra, hogy a lefoglalas utan nem zartak
le megfeleléen a gépet), akkor ez az informaci6 a nyomozasban csak korlatozottan
értékelhetd. A Be. 0nallé bizonyitasi eszkdzként nevesiti az elektronikus adatot és

kimondja, hogy ahol a torvény targyi bizonyitasi eszkdzt emlit, azon (eltérd rendelkezés

528Be. 166. §

59Be. 167. § (5)

530Be. 7. § (3) - (4)

81y, Be. 231-234. §,232. §

5%2Be, 232. §

5%3B¢rces Viktor: Chapters from the Scope of Hungarian Criminal Law and Criminal Procedure Law.
Forum luris, Cluj-Napoca, 2024. 97-101.p

135



hianyéban) az elektronikus adatot is érteni kell.>34°3%%3¢ A szemle- és rogzitési szabalyok
a digitalis bizonyitékok felkutatasanak, rogzitésének és megdrzésének ellendrizhetdségét
szolgaljak, ezaltal biztositva a digitalis integritast. Ennek technikai garanciaja a hash-
érték (,,digitalis ujjlenyomat”), vagyis az adott adatallomanybol képzett egyedi kivonat,
amely a bizonyiték eredetiségének ¢€s valtozatlansdganak igazoldsara szolgéal. Ez egy
adatbol készitett rovid, fix hosszisagi kod. Amennyiben az adaton akar egy bitet is
valtoztatnak gy, teljesen mas lesz a hash, hash lancolat (hash lancolat: ,,egymashoz
flizott ujjlenyomatok sorozata”). Minden elem tartalmazza az el6z6 elem hashét, ezért,
(ha valaki egy korabbi elemet atir, a lanc ,.clszakad”, és az azonnal észrevehetd)
dokumentalasat is megkdveteli a hitelesség alatamasztasara.>3%® A mar emlitett
feltevésiinkhoz visszatérve a hitelesség alatamasztasabol kifolyolag fontos, hogy mar a
nyomozati szakban felmérésre keriiljon, hogy az adat integritasa, hogy sértetlen és eredeti
ugyanis, ha az integritas vagy eredet tisztazatlan, a bizonyito er6 sériil. Az ilyen esetekre
a hash értékek és egyéb ellendrz6 mechanizmusok alkalmazasa zsinormértékiil szolgalhat
ugyanis egy e-mail fejlécét elemezve a szakértd megallapitja, hogy azt valéban a
gyanusitott postafiokjabol kiildték, adott idében, akkor ez erds hitelességi bizonyiték,
amelyre a nyomoz6 hatosag épithet.>*® Amennyiben viszont kétség marad fenn e korben
(pl. mert lehetett manipulalni a fejlécet), akkor dvatosabban kell kezelni az igy nyert
adatot, és tovabbi bizonyitékokkal aldtimasztani.>*%*! Az elektronikai vonatkozast
esetleges bizonyitékok szamos esetben tovabbi értelmezést tehetnek sziikségessé ahhoz,
hogy a nyomozasban felhasznalhatok legyenek. A Be. 183. § (1) bekezdése szerint a
birdsag, az ligyészség €s a nyomozo hatdsag szakértét rendel ki, ha a bizonyitando tény
megitéléséhez kiilonleges szakértelem sziikséges.>*?Egy titkositott fajl, egy bonyolult

logféjl részlet vagy az ilyen jellegii adatok vizsgalata interdiszciplinaris feladat, amely a

5%Be. 165.§ f)

535Be. 205. §

536Be. 205. § (2)

537Be. 207. § (2)

S®Ayers, Rick — Brothers, Sam — Jansen, Wayne: Guidelines on Mobile Device Forensics. NIST Special
Publication 800-101, Rev. 1, National Institute of Standards and Technology, Gaithersburg, 2014. DOI:
10.6028/NIST.SP.800-101r1. (letolthetd: https://nvipubs.nist.gov/nistpubs/specialpublications/nist.sp.800-
101r1.pdf)

S9Herédi Istvan: 4 nyilt forrasu adatgyiijtés szerepe a kiberbiincselekmények felderitésében, Rendorségi
Tanulmanyok 2022/3., 30-69. o.

540Be. 165.-166. §

%1Be. 7 §

%42Be. 183. § (1)
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nyomozo6i munka €s az informatikai szakértés dsszehangolt alkalmazasat koveteli meg.
A szakérti vélemény ugyanakkor jellemzéen a nyomozas vége felé késziil el, igy a
nyomozati cselekmények sordn eldzetes informalis konzultaciokra, technikai tanacsokra
is sziikség lehet. A bizonyitékok felhasznalhatosagat érdemben ndveli, ha a nyomozoi
munkat megfeleld digitalis kompetencidk és/vagy informatikai szakértdi tamogatas kiséri
ennek okén a rendelkezésre all6 adatok jelentésége pontosan azonosithatd és az ligy
Osszefiiggéseibe 1illeszthetd. Ezért is indokolt, hogy a nyomozok legalabb alapveto
ismeretekkel rendelkezzenek az elektronikus adatokra vonatkozo bizonyitékok
természetérdl amint erre Peszleg Tibor is ramutat.>*® Az iigy sajatossagatol fiiggden
gyakori az egyiittmiikodés a nyomozo €s az igazsagiigyi informatikus szakérté kozott. A
nyomozé gyakorlati kérdéseket tesz fel (példaul: ,Mit jelez az adott id6bélyeg?”;
,Felmerlil-¢ a tavoli torlés lehet6sége?”), a szakértd pedig (még a formalis szakvélemény
el6tt) segit a valaszok megalapozasaban. Ez az egyiittmiikodés érdemben noveli annak
esélyét, hogy az elektronikus adattal kapcsolatos bizonyitékokat helyesen értékeljék és a

nyomozasban megfeleléen hasznaljak fel.

A bizonyitékok felhasznalhatosagat szamos gyakorlati tényezd is befolyasolja. Ide
tartozik tobbek kozott az adatok mennyisége (a modern bliniigyekben sokszor ,,terabyte”
-nyi (TB.) adatot foglalnak le), amelynek atvizsgalasa idéigényes, és a nyomozas
hatariddjének szlikdsségét is fokozhatja. Ezen probléma rendszerszinten is tetten érhetd
amelyet a HMICFRS (His Majesty’s Inspectorate of Constabulary and Fire & Rescue
Services) orszagos ellen6rzd jelentése is szemléltet, amely szerint 2022 augusztusara tobb
mint 25 000 eszk6z vart kivizsgalasra az angol-walesi rendéri er6knél, ami két év alatt
32%-o0s ndvekedést mutatott.>** A bemutatott tendencia nem sajitosan brit jelenség,
hanem az eurdpai gyakorlatban is megjelené probléma, amely relevans 6sszehasonlitasi
alapot kindl a jelenség nagysdgrendjének érzékeltetésére. A hazai rendészeti
szakirodalom (kiilondsen a Beliigyi Szemle) szintén ezt rogziti, amely szerint a digitalis

bizonyitékok mennyisége €s relevanciaja boviil, mikdzben az orszagos, eszkdzszintli

43peszleg Tibor: A digitalis bizonyitasi eszkdzok megszerzésének elvei és gyakorlati érvényesiilésiik.
Ugyészek Lapja, 2010/2.

S4HMICFRS: An inspection into how well the police and other agencies use digital forensics in their
investigations (2022). Elérhet6: https://hmicfrs.justiceinspectorates.gov.uk/publication-html/how-well-the-
police-and-other-agencies-use-digital-forensics-in-their-investigations/ (letltés datuma: 2024. 08. 11.)
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statisztikdk csak szorvanyosan hozzaférhetok.>**Az érdemi informaciok kisziirésére a
hatdsdgok egyre gyakrabban alkalmaznak automatizalt keres6eszkozoket (pl. kulcsszavas
keresés, adatbanyaszat), ennek ellenére nem zarhato6 ki, hogy a bizonyitékok relevancidja
csak utobb keriil felszinre.>*®Szemlélteté példaként szolgal az, ha egy gyanusitott
telefonjan tobb ezer chatiizenet lelhetd fel, és ezek koziil kizardlag a szakértdi vizsgalat
deriti ki, hogy egy korai iizenet alapvetd alibit timaszt ala, avagy a biindsségre utal.>*’
Mindez sziikségessé teszi, hogy a nyomozas folyamén a bizonyitékokat a valtozo
tényallasi képhez igazodva ismételten értékeljék.>*®%*°Tovabbi kihivast hordozhat a
titkositas kiilondsen, ha egy merevlemez teljes (lemezes és végpontok kozotti, E2EE)
egészében titkositva van, ugyanis a lefoglalas 6nmagaban nem garantalja, hogy a
nyomozo hatosag ténylegesen hozzafér az adatokhoz. Ezt a gyakorlati tapasztalatot az EU
Innovacios Hub Encryption Reportja is megerdsiti, ramutatva, hogy az e-Evidence-
reform nem kezeli érdemben az ebbdl fakado korlatot. °*° Ilyenkor vagy a gyantsitott
egylittmiikodésére (pl: jelszo6 kiadasara) van sziikség, vagy specialis tamadasi
modszerekre, amelyek azonban 1d6- és eréforras-igényesek, és nem garantalt a sikeriik.
A titkositott, hozzaférhetetlen adat olyan, mintha ott se lenne, igy a nyomozati

felhasznalhatosag szempontjabol ez komoly akadaly.*®!

Ide kapcsolodik a szolgaltatoi
egylittmiikodés kérdése is ugyanis egyre tobb adat van kiilfoldi szolgaltatok (Google,

Facebook stb.) szerverein, amelyek kiaddsahoz nemzetkdzi jogsegély kell. Ezt a

%45Gaal, Tibor (2018): A digitalis bizonyitékok jelentdségének novekedése a biintetdeljarasokban. Beliigyi
Szemle, 2018/7-8., 22-35. DOI: 10.38146/BSZ.2018.7-8.2.

S6NIST: NISTIR 8354: The Emergence of Locally Available Anti-Forensic Capabilities: A State of the Art
Survey. Elérhet6: https://nvipubs.nist.gov/nistpubs/ir/2022/NIST.IR.8354.pdf (letoltés datuma: 2024. 08.
11)

%47Be. 188. § (1)

58|1SO/IEC 27042: Guidelines for the analysis and interpretation of digital evidence. Genf, 1SO, 2015.
549peszleg Tibor: A digitalis bizonyitasi eszkdzok megszerzésének elvei és gyakorlati érvényesiilésiik.
Ugyészek Lapja, 2010/2.

S0EU Innovation Hub: First Report on Encryption (Europol, Eurojust, European Commission’s
Directorate-General for Migration and Home Affairs (DG HOME), European Commission’s Joint Research
Center (JRC), European Council’s Counter-Terrorism Coordinator, European Union Agency for the
Operational Management of Large-Scale IT Systems in the Area of Freedom, Security and Justice (EU-
LISA). 2024. Elérheto:
https://www.europol.europa.eu/cms/sites/default/files/documents/EU_Innovation_Hub_First%20Report%
200n%20Encryption.pdf (letoltés datuma: 2025. 01. 11.)

SSIEU Innovation Hub: First Report on Encryption (Europol, Eurojust, European Commission’s
Directorate-General for Migration and Home Affairs (DG HOME), European Commission’s Joint Research
Center (JRC), European Council’s Counter-Terrorism Coordinator, European Union Agency for the
Operational Management of Large-Scale IT Systems in the Area of Freedom, Security and Justice (EU-
LISA). 2024, Elérhet6:
https://www.europol.europa.eu/cms/sites/default/files/documents/EU_Innovation_Hub_First%20Report%
200n%20Encryption.pdf (letdltés datuma: 2025. 01. 11.)
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problémat felismerve az EU 2018-ban el6terjesztette az e-bizonyiték rendelet és iranyelv
javaslatat, amely lehetévé tenné, hogy a tagallamok hatosagai kdzvetleniil, gyorsitott
eljarasban kérhessenek adatkiadast a szolgaltatoktol ezzel forradalmasitva a hatarokon
atnyuld elektronikus bizonyitékgyiijtést.>® Az emlitett problémakor kezelésére az
Eurdpai Uni6 2023-ban elfogadta az un. e-Evidence csomagot. Ennek kdzponti eleme a
2023/1543/EU rendelet, amely bevezeti az eurdpai adatkiaddsi és adatmegOrzési
hatarozatok (European Production and Preservation Orders: EPOC/EPOC-PR)
intézményét.>>® A rendelet rendelkezései 2026. augusztus 18-t0l alkalmazandok, a
szolgaltatok szamara pedig fOszabaly szerint tiznapos, slirgds esetekben nyolcoras
valaszhataridét irnak eld illetdleg ezen részletszabalyokat és hatdridoket az Eurdpai
Bizottsag hivatalos dsszefoglaldja is megerdsiti.>®* A csomag kiegészitd elemeként a
2023/1544/EU iranyelv kotelezi a szolgaltatokat arra, hogy unios jogi képvisel6t vagy
kijelolt telephelyet Iétesitsenek, ezzel biztositva az intézkedések atvételének ¢és
teljesitésének hatékony gyakorlati megvaldsitasat.>>® Nemzetkozi kitekintésben e
szabalyozasi torekvésekhez illeszkedik az Europa Tandcs keretében elfogadott Budapesti
Egyezmény masodik kiegészitd jegyzokonyve (2022), amely a szolgaltatokkal vald
kozvetlen egyiittmiikddési csatorndkat erdsiti a hatdrokon atnytlé iigyekben.>®® A
hagyomanyos jogsegély gyakran lassi (honapokig eltarthat), mikdzben az eljaras
hatarideje szorithat igy, ezek f6 célja, hogy az elektronikus adatokkal kapcsolatos
bizonyitékok a nyomozas sordn idében hozzaférhetdvé valjanak, hiszen mit sem ér egy

adat, ha azt csak a nyomozas befejezése utan kapja meg a hatosag.

%2Dornfeld Laszlé: A hatarokon atnytld elektronikus bizonyitékgytijtés szabalyozasa az EU-ban.
Infokommunikacio és Jog, 2019/2., 37-42. o.

558 Az Eurdpai Parlament és a Tanacs (EU) 2023/1543 rendelete (2023. julius 12.) a biintetdeljaras soran az
elektronikus bizonyitékokkal kapcsolatban, valamint a biintetdeljarast kdvetden a szabadsagvesztés-
biintetések végrehajtasa céljabol kibocsatott, kozlésre kotelezd eurdpai hatarozatokrol és megorzésre
kotelez6 eurdpai hatarozatokrol, HL L 191, 2023.7.28., 118-180. o.; alkalmazandé: 2026. aug. 18

%%4Az Eurdpai Parlament és a Tandcs (EU) 2023/1543 rendelete (2023. julius 12.) a biintetdeljards soran az
elektronikus bizonyitékokkal kapcsolatban, valamint a biintetéeljarast kovetéen a szabadsagvesztés-
biintetések végrehajtasa céljabol kibocsatott, kozlésre kotelezd eurdpai hatarozatokrol és megorzésre
kotelez6 eurdpai hatarozatokrol, HL L 191, 2023.7.28., 118-180. o.; alkalmazandd: 2026. aug. 18

55Az Eurdpai Parlament és a Tanics (EU) 2023/1544 iranyelve (2023. jalius 12.) a kijeldlt telephelyek
kijelolésére és a jogi képvisel6k kinevezésére vonatkozd Osszehangolt szabalyok megéllapitasardl az
elektronikus bizonyitékok beszerzése céljabol a biintetbeljarasokban, HL L 191, 2023.7.28., 181-190. o.
56 Eurdpa Tandcs: Budapesti Egyezmény 2. kiegészit6 jegyz6konyv (2022)

Second Additional Protocol to the Convention on Cybercrime on enhanced co-operation and disclosure of
electronic evidence (CETS No. 224), elfogadva: 2022. m4j. 12., Strasbourg
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6. Nyomozd hatosagok és technologiai fejlodés

A modern technologiai fejlédés olyan iitemii és mértékii, hogy annak hatdsa alol a
blinlild6zés sem vonhatja ki magat. A nyomoz6 hatosdgok munkajaban egyre nagyobb
szerepet kapnak az elektronikus eszkozok, adatok és nyomok, amelyek megfeleld
felhasznalasaval a felderités hatékonysdga novelhetd. Ugyanakkor a technologiai
innovacié a nyomozo hatésagok szamara is 0j kihivasokat teremt hiszen folyamatosan
boviild kompetencidk elsajatitasat igényli. Mindemellett kiemelt jelent6ségli annak
biztositasa, hogy az elektronikus bizonyitékok hitelessége és integritasa a biintetéeljaras
teljes folyamata sordn sértetlen maradjon. Ezen fejezetben attekintjiik a nyomozo
hat6sagok és a technoldgiai fejlddés kapcsolatat, kiilonds tekintettel a technoldgiai
kompetencidk esetleges hianyossagaira és azok kovetkezményeire, a digitalizacio
nyujtotta eszko6zokre ¢és alkalmazasukra, sziikséges szakértelemre a elektronikus
bizonyitékok integritdsdnak garantalasara, valamint hazai és nemzetkdzi példdkra a

nyomozasi technologidk alkalmazéasaban.

6.1. Technologiai kompetenciak hidnyossagai és ezek kovetkezményei

A blnildozes teriiletén a XXI. szdzadban alapvetd elvarassd valt, hogy a nyomozo
hatosagok 1épést tartsanak a technoldgiai fejléddéssel. Napjainkban szinte nincs olyan
biincselekmény, amelynek ne lenne digitalis dimenzidja ahogyan Eoghan Casey talal6an
megjegyezte: ,,a mai modern vilagban nehéz elképzelni olyan biincselekményt, amelynek
nincs digitalis dimenziéja” idézi Casey szavait Sorban Kinga egy tanulméanyaban.>>">°8
Ez azt jelenti, hogy a bilincselekmények elkovetdi gyakran hagynak maguk utédn
elektronikus nyomokat, és az informacios technoldgia a biincselekmények eszkdzeként
vagy a bizonyitékok hordozdjaként jelenik meg. A nyomozo6 hatésagoknak fel kell

ismernitik €és fel kell dolgozniuk ezeket a nyomokat annak érdekében, hogy a

blincselekményeket sikeresen felderitsék. Mindazondltal a technologiai robbanas

%7Sorban Kinga: ,,A digitdlis bizonyiték a biintetéeljarasban.” Beliigyi Szemle, 2016/11, 81-96 DOI:
10.38146/BSZ.2016.11.5

%8Eoghan Casey: Digital Evidence and Computer Crime. Forensic Science, Computers and the Internet (3.
kiadas), Academic Press/Elsevier, 2011, 3. 0
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tempojat nem mindig konnyl kovetni a nyomozati gyakorlatban. A technoldgiai
kompetenciak kérdéskore arra mutat ra, hogy a nyomozd hatdsagok tagjai (ideértve a
nyomozokat, blinligyi technikusokat és igazsagligyi szakértoket) szamara kiemelten
fontos a digitalis szaktudas és készségek folyamatos fejlesztése €s naprakészen tartasa.
Ennek tobb oka is lehet. Egyrészt figyelembe veendd, hogy a renddri allomany egy része
olyan idGszakban szerezte alapvetd képzését, amikor a digitalis technologia még nem birt
kiemelt jelentdséggel, masrészt a technoldgia folyamatos fejlodése sziikségessé teszi a
rendszeres tovabbképzést, mivel ennek hianydban a meglévo ismeretek rovid idon beliil
elavulhatnak. A szakirodalom is ramutat arra, hogy a nyomozok akkor jarhatnak sikerrel
az elektronikus nyomok felhasznalasaval egy iigy megoldasaban, ha 10j ismereteket,
készségeket és képességeket sajatitanak el, tovabba ujszerii eljarasokat alkalmaznak.>®
Gaal Tibor szerint a digitalis bizonyitékok hatékony felhasznaldsa megkoveteli a
nyomozé hatdsagok tagjaitdl az informatikai jartassagot és Gjfajta szemléletmodot is.>®
Mindez azt jelenti, hogy a sikeres felderités érdekében a hagyomanyos nyomozoi tudast
ki kell egésziteni példaul halozati ismeretekkel, adatkezelési és adat-elemzési
képességekkel, valamint kiberbiztonsagi alapismeretekkel. Amennyiben a nyomozok
technoldgiai felkésziiltsége nem teljes kortli, annak a biiniildozés eredményességére nézve
kedvezdtlen kovetkezményei lehetnek. Ilyen kockazatot jelenthet példaul a
biincselekmények felderitési aranyanak csokkenése, hiszen az elektronikus nyomok
felismerésének vagy megfeleld értelmezésének hidnyaban eléfordulhat, hogy bizonyos
bizonyitekok begylijtése vagy szakszerli felhasznalasa elmarad. Ennek szemléletes
példaja lehet, ha egy nyomozo6 nem ismeri fel, hogy a gyantsitott okostelefonjan talalhato
alkalmazasok adatai relevansak lehetnek, illetve nem rendelkezik azok kinyeréséhez
sziikséges ismeretekkel vagy eszkozokkel, mindez értékes bizonyitékok elvesztéséhez
vezethet. Ugyanigy, ha a hatosagok nem férnek hozza idében a sziikséges elektronikus
adatokhoz, fennall annak veszélye, hogy azok megsemmisiilnek vagy elvesznek. Az is
kozismert probléma, ahogy az el6z6 fejezetekben is hangsulyoztuk, hogy az elektronikus
adatok konnyen tordlhetdk vagy titkosithatok ezért kiilondsen fontos, hogy a nyomozdok

rendelkezzenek a megfeleld eszkozokkel és tudassal ezen adatok gyors rogzitésére, mert

%9Gadl Tibor: ,,A digitalis bizonyitékok jelentéségének ndvekedése a biintetSeljarasokban”, Beliigyi
Szemle, 2018/7-8., 22-35. DOI: 10.38146/BSZ.2018.7-8.2
%0Ga4l Tibor: ,,A digitalis bizonyitékok jelentéségének ndvekedése a biintetSeljarasokban”, Beliigyi
Szemle, 2018/7-8., 22-35. DOI: 10.38146/BSZ.2018.7-8.2
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ennek hianyaban fokozodik a bizonyiték megsemmisitésének kockéazata.1%2 Amint azt
fentebb (lasd: A technologiai alapu bizonyitékok nyomozati felhaszndlhatosaganak
kerdései fejezetben) jeleztiik egy masik kovetkezmény a nyomozasok elhtuzddasa és a
szakértoi fliggdség. Amennyiben a nyomozo hatosag sajat berkein beliil nem rendelkezik
a szlikséges kompetenciaval egy bonyolult digitalis bizonyiték elemzéséhez, kénytelen
igazsagiigyi szakértét kirendelni. A Biintetdeljarasrol szold torvény szerint, ha a
bizonyitandé tény megallapitasahoz kiilonleges szakértelem sziikséges, szakértot kell
alkalmazni.®®® Ez természetesen biztositja a szakszertiséget, de idéigényes és koltséges
lehet, raadasul a hatosag ilyenkor kiszolgaltatott a kiilsd szakértd kapacitasanak. Gaal
elemzésébdl kideriil, hogy bar az utdbbi években tortént eldrelépés (a renddrségen
dolgoznak mar informatikus végzettségli elemzdk, és bizonyos fejlett eszkozok is
rendelkezésre allnak) ez nem mondhat6 el minden szervezeti egységrol. Ahol a belsé
er6forrasok (szakember, eszk0z) hidnyoznak, ott tovabbra is csak a kiilsd szakértok
bevonasa jelent megoldast.’®* Ez pedig azzal jar, hogy az eljaras meghosszabbodhat (a
szakértd bevondsa és vizsgalata iddigényes), és a nyomozo6 hatosag kevésbé onalldan,
kisebb kontrollal halad a bizonyitékok feltdrasaban. A hidnyos technoldgiai felkésziiltség
tovabbi kovetkezménye lehet a bliniildozési lemaradas a jol felszerelt €s képzett blindzd1
csoportokkal szemben. A kiberblin6zOk gyakran magas szintli technikai tudéssal
rendelkeznek, vagy konnyen hozzaférnek fejlett eszk6zokhoz (pl. anonimalo
szoftverekhez, erds titkositashoz). Ha a rendérség nem tart 1€pést, akkor kialakulhat egy
“technoldgiai szakadék™ a blindzok javara. Példaul a blinelkovetdk hasznalhatnak egyszer
hasznalatos, eldobhatd e-mail cimeket vagy titkositott kommunikacids csatornakat,
amelyek megnehezitik a nyomozast. Erre utalt Bor Olivér kiberbiztonsagi szakértd is egy
eseti elemzés kapcsan miként manapsag az online térben nagyon nehéz kideriteni, ki van
a masik oldalon, hiszen a digitélis "ujjlenyomatok" {igyesen elrejthetdk, példaul egyszer
hasznalatos email-cimek vagy tugynevezett “eldobhato, feltdltds mobiltelefonok™

alkalmazasaval, amelyek beazonositasa rendkiviil nehéz.>®® Ha a nyomozo hatdsag nincs

%61 Be. 207. § (2)

%62 Be. 315-316. §

63Be. 188. § (1)

%64Gaal, Tibor: ,,A digitalis bizonyitékok jelentéségének ndvekedése a biintetdeljarasokban.” = Beliigyi
Szemle 66. évf. 7-8. sz. (2018) 22-? 0. [Online] DOI: 10.38146/BSZ.2018.7-8.2

565K alapos Mihaly: ,Kiberszakértd: teljesen elrejthetd a digitalis ujjlenyomat, nehéz lesz a nyomozas a
bombariaddk igyében.” InfoStart.hu, 2025. januar 25. Elérheto:
https://infostart.hu/belfold/2025/01/25/kiberszakerto-teljesen-elrejtheto-a-digitalis-ujjlenyomat-nehez-
lesz-a-nyomozas-a-bombariadok-ugyeben. Letoltés datuma: 2025. februar 7.
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felkésziilve az ilyen médszerek kezelésére, akkor egyes tigyekben tehetetlen maradhat. A
nemzetkozi tapasztalatok is aldtdmasztjdk, hogy a rendvédelmi szerveknek komoly
kihivast okoz a digitalis készség- illetve eszkdzhiany. Egy amerikai kutatointézet (RAND
Corporation) jelentése ramutatott arra, hogy az igazsagszolgaltatasi rendszer nincs
teljesen felkésziilve az olyan tligyek kezelésére, mint a kibertérben elkovetett zaklatasok
(lasd: Online bantalmazas és zaklatas fejezetben) mivel hianyzik a megfelel6 képzés a
nyomozok szamara az ilyen iigyek lefolytatisahoz.%® Az ilyen hidnyossagok a biiniildozés
hatékonysagat csokkentik, és végsd soron a biintetd igazsagszolgaltatdsban a térvényes
rend érvényesitését gyengithetik. Ekképp megallapithat6, hogy a nyomozéd hatésagok
technologiai kompetenciainak hidnyossagai valos veszélyt jelentenek a hatékony
biiniildozésre.>®” A kovetkezmények kozott emlithetd a bizonyitékok elvesztése vagy fel
nem ismerése, a nyomozasok elhtizddasa és a kiilsé szakértoktdl valo fiiggés, valamint a
blindz6i technoldgiai folénybdl fakadod felderitési nehézségek. E negativ hatdsok
ellenstlyozasa érdekében elengedhetetlen a folyamatos képzés és a technologiai
felkésziiltség fejlesztése a renddrségen beliil, amire a kovetkezd alfejezetekben is
kitériink (6sszhangban a Be. 166—167. § altal megkdvetelt torvényes bizonyitdsi renddel

és a 183. § (1) szerinti szakértdi kozremiikddéssel).¥68%6°

6.2. A digitalizacio nyujtotta eszkozok és azok hatékony alkalmazasa

A digitalizacio szdmos 1) eszkozt és modszert biztosit a nyomozo6 hatdosagok szamara,
melyek megfeleld alkalmazasdval a bilincselekmények felderitése gyorsabba és
eredményesebbé tehetd. Fontos azonban, hogy ezen technoldgiai eszkézoket hatékonyan
¢s szakszerlien hasznaljak, kiilonben a benniik rejld potenciadl kihaszndlatlan marad.
Ebben az alfejezetben attekintjiik a legfontosabb digitalis eszkozoket, amelyeket a

nyomozé hatdésagok a gyakorlatban alkalmaznak, valamint ezek hatékony

SRAND Corporation: Digital Evidence and the U.S. Criminal Justice System: Identifying Technology and
Other Needs to More Effectively Acquire and Utilize Digital Evidence. Santa Monica, CA: RAND
Corporation, 2015. 298 p. Elérhetd: https://www.rand.org/pubs/research_reports/RR890.html (letoltés:
2024. oktober 6.)

%7Gadl, Tibor: ,,A digitalis bizonyitékok jelentdségének ndvekedése a biinteteljarasokban.” = Beliigyi
Szemle 66. évf. 7-8. sz. (2018) 22-35 0. DOI: 10.38146/BSZ.2018.7-8.2
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felhasznéldsanak feltételeit. A blinligyi technikusok ¢és informatikus szakértdk ma mar
specidlis szoftverek és hardverek segitségével tudjak rogziteni és elemezni a digitalis
bizonyitékokat. Ilyenek példaul a forenzikus képalkoto programok (mint az EnCase vagy
FTK), amelyek lehet6évé teszik egy szamitogép merevlemezének bitpontos (bit-by-bit)
lemasolasat. A bitazonos, un. tiikormasolat azért 1ényeges, mert ez biztositja, hogy a
vizsgalat egy, az eredetivel minden bitjében megegyezd masolaton torténjen, megodvva az
eredeti adathordozét a valtozéstol. Az EnCase ¢és az FTK (Forensic Toolkit) olyan
szoftvercsaladok, amelyek nemzetkozileg is elterjedtnek szamitanak, ¢és kiemelkedd
szerepet toltenek be az elektronikus bizonyitékok feltarasaban és értékelésében.®’
Mindkettd integralt, modularis kornyezetet kinal a bizonyitékok forenzikusan helyes
megszerzésére, feldolgozasara, elemzésére ¢€s a jelentéskészitésre, mikdzben a
lancolatbiztonsdg, az ellendrizhetdség ¢és a megismételhetdség kovetelményeit
intézményi szinten timogatja. Ezek az eszk6zok a mar emlitett bitpontos rogzitést tesznek
lehetévé (fizikai vagy logikai képfelvétel), a keletkezd bizonyitékkonténereket
kriptografiai ellendrz6osszegekkel (tipikusan MD5/SHA-256) latjak el, és a feldolgozas
soran automatizalt indexeléssel, fajlrendszer-rekonstrukcioval, valamint rendszer- és
alkalmazas-artefaktok (példaul Prefetch, LNK, bongészési €s e-mail naplok) célzott
kibontasaval segitik a bizonyitéktargy relevans részteriileteinek gyors azonositasat.>’t Az
EnCase erdssége hagyomanyosan a mély fijlrendszer-szintli rekonstrukcio és az
EnScript-alapu, reprodukalhato munkafolyamatok, mig az FTK indexelés-elsé
megkozelitése nagy adattomegen (kiilonosen e-mail- és dokumentumkorpuszon) biztosit
gyors, atfogd kereshetdséget és vizsgaléi kollaboraciot.>’> A Nemzeti Nyomozo Iroda
(NNI) szakemberei a gyakorlatban minden lefoglalt informatikai rendszerrél teljes
bitazonos masolatot készitenek, és ezt hash-értékkel 1atjak el annak igazolasara, hogy a

1573

masolat megegyezik az eredeti tartalommal®’® Ezt a masolatot vizsgaljak at a nyomozas

soran, mikdzben az eredeti eszkdzt biztonsagosan elkiilonitik. Ez a mddszer nem csak az

S00penText Corporation: OpenText EnCase Forensic, Product Overview.
https://www.opentext.com/file_source/OpenText/en_US/PDF/opentext-po-encase-forensic-en.pdf
(letoltés datuma: 2024. oktdber 7.)

S0penText Corporation: OpenText EnCase Forensic Overview.
https://static.carahsoft.com/concrete/files/8117/3807/7578/OpenText_EnCase_Forensic_Overview_PDF.
pdf (letoltés datuma: 2024. oktdber 7.)

S72dtSearch Corporation: Case Study, AccessData Forensic Toolkit.
https://www.dtsearch.com/CS_ForensicToolkit.html (letoltés datuma: 2024. oktdber 7.)

S3Sorban Kinga: A digitalis bizonyiték a biintetdeljardsban. = Beliigyi Szemle 2016/11, 81-96. o.
https://real. mtak.hu/120115/1/SorbanBelugyiSzemle2016.evill.szam81-96.pdf (let6ltés datuma: 2025.
oktober 7.)

144


https://www.opentext.com/file_source/OpenText/en_US/PDF/opentext-po-encase-forensic-en.pdf?utm_source=chatgpt.com
https://static.carahsoft.com/concrete/files/8117/3807/7578/OpenText_EnCase_Forensic_Overview_PDF.pdf?utm_source=chatgpt.com
https://static.carahsoft.com/concrete/files/8117/3807/7578/OpenText_EnCase_Forensic_Overview_PDF.pdf?utm_source=chatgpt.com
https://www.dtsearch.com/CS_ForensicToolkit.html?utm_source=chatgpt.com
https://real.mtak.hu/120115/1/SorbanBelugyiSzemle2016.evi11.szam81-96.pdf?utm_source=chatgpt.com

integritast védi, hanem korlatozza is azok korét, akik a nyers adatokhoz hozzaférhetnek,
igy csdkkenti az illetéktelen modositas kockazatat.>”* Ugyanakkor tudni kell, hogy a teljes
adattartalom tiikormasolata nagy adatmennyiségek esetén er6forras-igényes, amely
hatékonyan inkébb a kisebb adathalmazoknal alkalmazhat6, mig nagyon nagy rendszerek
esetén mas megoldasok (pl. célzott masolatkészités) is szoba johetnek. A digitalizacio
kovetkeztében a nyomozo hatosagok (megfeleld torvényi felhatalmazas birtokaban) ma
mar az elektronikus kommunikécio szinte minden forméjdhoz hozzaférhetnek. Ez
magaban foglalja a telefonos kommunikacié lehallgatasat és a halozati metaadatok
(példaul hivaslistak, cellainformaciok) gytjtését, valamint az internetes forgalom
megfigyelését is. A Blintetdeljarasi torvény kifejezetten nevesiti az elektronikus adatok
lefoglalasat, mint kényszerintézkedést, és kiilonféle modozatokat hataroz meg ennek
végrehajtasara, amelyekr6l az el6z6 fejezetekben részletesen kitértiink (pl. adatok
masolasa, athelyezése, adathordozé lefoglaldsa).’” A nyomozok ma mar hozzaférhetnek
olyan specialis eszk6zokhdz, mint az IMSI-vadaszok (IMSI-catcherek), amelyek (hamis
cellatornak dalcazva) képesek a kornyezetilkben 1évé mobilkésziilékek IMSI/IMEI-
azonositojat kinyerni és a késziilékek helyzetét bemérni. Egyes késziilékeknél ezek az
eszk6zok lehetdve tehetik a forgalom részleges lehallgatasat, valamint a kapcsolodo
kommunikécid biztonsagi protokolljainak mesterséges csokkentését, érvénytelenitését
vagy egyszeriisitését is azaz olyan beavatkozast, amely gyengiti a kapcsolat védelmét.
Emellett 1éteznek olyan haldzati forgalom-figyeld rendszerek (példaul csomagszintli
mélyvizsgalat, DPI: ,Deep Packet Inspection”, szolgaltatdoi jogszerli lehallgatasi
megoldasok), amelyekkel az internetes kommunik4cid metaadatai és megfeleld
jogosultsag esetén a csomagszintii tartalmi informaciok is nyomon kévethetok.>"%%"" Ezen
eszkozok akkor tekinthetOk jogszertinek és hatékonynak, ha a hatdsdgok a térvényben

meghatdrozott garancialis szabalyokat szigoruan betartjak. A titkos informaciogytijtéshez

5"Sorban Kinga: A digitalis bizonyiték a biinteteljarasban. = Beliigyi Szemle 2016/11, 81-96. 0.
https://real. mtak.hu/120115/1/SorbanBelugyiSzemle2016.evill.szam81-96.pdf (letoltés datuma: 2024.
oktober 7.)
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kényszerintézkedések. = Infokommunikacio és Jog 2020/2. (75.), 10-15. 0.
https://szakcikkadatbazis.hu/doc/2147096 (letoltés datuma: 2024. oktober 7.)

576 Threat Lab / Electronic Frontier Foundation: Gotta Catch ’Em All: Understanding How IMSI-Catchers

Exploit Cell Networks (White Paper, 2019).
https://www.eff.org/files/2019/07/09/whitepaper_imsicatchers_eff 0.pdf (let6ltés datuma: 2024. oktober
7)
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altalaban elézetes birdi engedély sziikséges, tovabba elengedhetetlen a részletes
jogszabalyi eldirasoknak megfeleld relevancia-, aranyossag- és célhoz kotottségvizsgalat,
valamint a lancolatbiztonsag és az adatkezelés atlathatdo dokumentélasa.>’® Ugyanakkor
az IMSlI-catcherek ¢és a haldzati forgalomfigyelés rendkiviili jelentoséggel birnak a
felderités soran, hiszen az adott gyantsitott tartozkodasi helye meghatarozhatdé a
mobiltelefon cellainformacioéi alapjan, egy bilinszervezet bels6é kapcsolatrendszere
feltérképezhetd az online iizenetvaltasok €s metaadatok elemzésével, tovabba az ilyen
adatok gyakran kulcsfontossagu bizonyitékokként szolgalnak, mint ahogyan igazolva,
hogy a gyanusitottak kapcsolatban alltak egymassal a biincselekmény elkdvetését
megeléz3en.>’*8° Mindezek kovetkeztében a technikai, technologiai megoldasok
alkalmazasa nem csupan miiszaki, hanem alapjogi kérdés is, hiszen a hatékony nyomozas
¢és a személyes adatok védelme kozotti egyensuly megdrzése érdekében a gyakorlatot jogi
¢és emberi jogi garancidkkal, fiiggetlen feliigyelettel, valamint atlathato
elszamoltathatosagi mechanizmusokkal sziikséges kisérni. Emellett indokolt, hogy a
konkrét eljardsi dontések meghozatalakor a miiszaki €s jogi szempontokat egyarant
mérlegeljék.%8! A digitalizicié a biiniildozés szamdra 0j informacids és elemzési
dimenzidt teremtett, mivel az internet nyilvanos szféraja (a kozosségi meédiatdl a
kiilonb6z6 online adatbazisokig) a nyomozati munka szerves részéve valt. A nyilt forrasu
hirszerzés (Open Source Intelligence: OSINT) lényege ugyanis az, hogy a nyomozd
hatésagok nyilvanosan elérhetd adatokbol gyiijtenek informaciot.%®? Ez magéaban
foglalhatja a gyanusitott(ak) kozosségi média felhasznaldi profiljainak attekintését,

nyilvanos posztok, fényképek illetdleg kapcsolati halok elemzését. Tovabba kereshetnek

578Bakowski, Piotr: Access to data for law enforcement: Lawful interception. = EPRS Briefing 2025 (PE
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a nyomozok a nyilvanos, hozzaférhetd, nyilt adatbazisokban (példaul céginformacios
rendszerekben, domain-regisztracios adatok kozott sth.). A digitalizacio a biiniildozésben
is 1) lehetoségeket teremtett, tobbek kozott a nagyszabdsu biliniigyi nyilvantartd
rendszerek kiépitésével. Magyarorszagon a rendoérség hosszii ideje alkalmazza a
Robotzsaru Neo integralt tigyfeldolgozé rendszert, amely a nyomozati iratkezelés teljes
kori digitalizaciojat valositja meg. A digitalizacios infrastruktira gerincét ezen rendszer
adja, amely egységes szervezeti és technologiai keretbe rendezi a nyomozati és az
igazgatasrendészeti folyamatok soran keletkezd adatokat és iratokat.>®® A kliens szerver
architektirara épiildé megoldas differencidlt jogosultsagkezelést biztosit a rendori
feladatkorok szerint, a folyamatos (24/7) rendelkezésre allas mellett, valamint tiamogatja
az offline ilizemmodot is, igy a terepi munkavégzésbdl visszaszinkronizalt adatok
ellendrizhetd modon integralodnak a kozponti adatbazisba.’® A rendszerbe épitett
dokumentumtar az iigyek elektronikus példanyait az ligy selejtezéséig kezeli, mig a
Netzsaru feliilet statisztikai, keresési és kutatasi funkcidkat tesz elérhet6vé. A NOVA
alrendszerek (példaul KGIR, TIR, OFRA) a pénziigyi, tevékenységiranyitasi és objektiv
feleldsségi funkciokat integraljak egy egységes, interoperabilis ligyviteli 6koszisztémaba.
A kotelezd, egységes hasznalat és a naplozott folyamatok a lancolatbiztonsagot
szolgaljak, a SZEUSZ-kapcsolatok (példaul a Kozponti Erkezteté Rendszer és a Kdzponti
Hivatali Kapu) pedig a kozigazgatasi infrastrukturaval valé 4tjarhatosagot garantaljak. 58
Az iratkezelés rendjét és a digitalis munkafolyamatok mindségbiztositasat a szervezeti
szabalyzatok €s a jogszabdlyi eldirasok hatdrozzdk meg. Az elektronikus iktatas, a
beérkezd iratok digitalizdlasa €s a verziokovetés egységes protokoll szerinti
megvalositdsa a bizonyitékok hitelességét €és megismételhetdségét rendszerszinten
garantdlja, ezaltal a digitalis eljarasrend egyik legfontosabb garancidlis elemévé valik.
Ugyanez a szemlélet érvényesiil az adatvédelem és az informacidbiztonsag terén is hiszen
a hozzaférések szerepkorokhoz kotodtten, naplozott modon torténnek, az adattovabbitas

pedig a kozponti szolgaltatasokhoz illeszkedd, szabalyozott interfészeken keresztiil

%8335/2017. (XII. 13.) ORFK utasitds a Robotzsaru integralt iigyviteli, iigyfeldolgoz6 és elektronikus
iratkezel6 rendszer egységes €s kotelezd hasznalatardl, jogosultsagi rendjérdl, az adatvédelem, valamint a
rendszerfejlesztés eldirasairdl 18/2011. (IX. 23.) ORFK utasitas modositasarol.

5840rszagos Renddr-fokapitanysag: Miiszaki leiras a KOFOP-1.0.0 — VEKOP-15 ,,inNOVA” projekt
,»Rendszertervezési €s mindségbiztositasi szolgaltatdsok” moduljdhoz. Miiszaki dokumentécié (belsd
kézirat, Verzi6 3.4.). Budapest, 2016. december 20., Orszagos Rendér-fékapitanysag.17-19.0.

5850rszagos Rendér-fokapitanysag: Miiszaki leiras a KOFOP-1.0.0 — VEKOP-15 ,.inNOVA” projekt
,Rendszertervezési €s mindségbiztositasi szolgaltatdsok” moduljdhoz. Miiszaki dokumentécié (belsd
kézirat, Verzio 3.4.). Budapest, 2016. december 20., Orszagos Renddr-fékapitanysag.17-19.0.
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valosul meg. Ezen szabdlyozottsdg egyrészt lehetévé teszi, hogy a nyomozdok a napi
munkavégzés részeként, standardizalt moédon haszndljak a digitalis eszkozoket, masrészt
biztositja, hogy a keletkez6 digitalis adatok (a késébbi eljarasi felhasznalas
szempontjabol) igazolhatd forrasbodl, ellendrzott folyamatok eredményeként alljanak
rendelkezésre. %878 Emellett  léteznek  specializalt  adatbazisok,  példaul
ujjnyomat-nyilvantarto (AFIS: Automated Fingerprint Identification System),
DNS-adatbazis, l6fegyver-ballisztikai nyilvantartds stb., amelyek mind digitalis
platformon miikddnek.%8%°90%91%92 A7 qutomatikus ujjnyomat-azonosité rendszer (AFIS) a
digitalis daktiloszkopiai adatbazis alapjat képezi. A buniigyi nyilvantartasokra vonatkozo
2009. évi XLVIIL torvény értelmében a biniigyi és rendészeti biometrikus adatok
nyilvantartasa két részbdl all: a daktiloszkopiai nyilvantartasbol és a DNS-profil-
nyilvantartasb6l.5%A daktiloszkopiai nyilvantartas célja, hogy a biincselekmény
helyszinén rogzitett ujj- vagy tenyérnyomat alapjan azonositsa a bilincselekmény
elkovetdjét, a rendkiviili haldlesetek ismeretlen aldozatait, illetve a fogvatartottak

személyazonossagat.>®* A nyilvantartas harom alrendszerbél épiil fel, amely tartalmazza

586Uo. 18-19. o.

58735/2017. (XII. 13.) ORFK utasitas a Robotzsaru integralt iigyviteli, iigyfeldolgozé és elektronikus
iratkezeld rendszer egységes és kotelez6 hasznalatardl, jogosultsagi rendjérél, az adatvédelem, valamint a
rendszerfejlesztés eldirasairdl 18/2011. (IX. 23.) ORFK utasitas modositasarol.

80rszagos Renddr-fokapitanysag: Miiszaki leirdss a KOFOP-1.0.0 — VEKOP-15 ,,inNOVA” projekt
,Rendszertervezési és mindségbiztositasi szolgaltatasok” moduljdhoz. Miiszaki dokumentacid (belsd
kézirat, Verzio 3.4.). Budapest, 2016. december 20., Orszagos Rendér-fokapitanysag.17-19.0.

59Demeter Gabriella: Daktiloszkopiai nyilvantartdas Magyarorszagon — Az Ujj- és tenyérlenyomatok
blniigyi céla kezelése.
https://www.jogiforum.hu/files/publikaciok/demeter_gabriella__daktiloszkopiai_nyilvantartas_magyarors
zagon%>5Bjogi forum%35D.pdf (letdltés datuma: 2024. oktdber 9.)

5902009. évi XLVILI. térvény a biiniigyi nyilvantartasi rendszerrdl, az Eurdpai Uni6 tagallamainak birosagai
altal magyar allampolgéarokkal szemben hozott itéletek nyilvantartasardl, valamint a bliniigyi és rendészeti
biometrikus adatok nyilvantartasarol, 37-51. §.

5912009. évi XLVII. térvény a biiniigyi nyilvantartasi rendszerrdl, az Eurdpai Unid tagallamainak birosagai
altal magyar allampolgéarokkal szemben hozott itéletek nyilvantartasardl, valamint a bliniigyi és rendészeti
biometrikus adatok nyilvantartasardl, 52—66. §.

59212/2016. (V. 4.) BM rendelet az arcképmas, az ujj- és tenyérnyomat, valamint a DNS-profil
meghatarozasra alkalmas anyagmaradvany rogzitésének, illetve az wujj- és tenyérnyomat és a
szajnyalkahartya-torlet levételének részletes technikai szabalyair6l; a DNS-profil meghatarozasanak
szakmai-modszertani  kovetelményeirdl; tovabba a nyilvantartas technikai vezetésének részletes
szabalyairol.

%932009. évi XLVII. térvény a biiniigyi nyilvantartasi rendszerrdl, az Europai Uni6 tagallamainak birosagai
altal magyar allampolgéarokkal szemben hozott itéletek nyilvantartasardl, valamint a bliniigyi és rendészeti
biometrikus adatok nyilvantartasarol, IV. Fejezet. A buniigyi és rendészeti biometrikus adatok
nyilvéantartasa.

5942009. évi XLVIL. térvény a biiniigyi nyilvantartasi rendszerrél, az Eurépai Uni6 tagallamainak birosagai
altal magyar allampolgéarokkal szemben hozott itéletek nyilvantartasardl, valamint a bliniigyi és rendészeti
biometrikus adatok nyilvantartsarol, IV. Fejezet. A biiniigyi és rendészeti biometrikus adatok
nyilvantartasa. A daktiloszkopiai nyilvantartas 37-51. §

148



a helyszini ujj- €és tenyérnyomokat, a bilintetdeljaras alatt allok nyomatait, valamint a
jogerésen elitéltek nyomatait.>® A 12/2016. (V. 4.) BM rendelet rogziti a daktiloszkopiai
mintavétel technikai szabalyait, és lehetové teszi az ujj- €s tenyérnyomatok digitalis
rogzitését. A mintavétel torténhet hagyomanyos, festékes eljarassal, illetve ,,a szakértoi
nyilvantarté szerv ltal jovahagyott digitalis nyomatfelvételi berendezéssel”.*®A digitalis
berendezéssel késziilt nyomatokat kizarélag elektronikus formaban tovabbitjak a
szakértdi nyilvantartd szervhez, ahol belsé azonositd koddal latjak el.>” A digitalizacio
ezen formaja nemcsak az adatfelvétel pontossagat noveli, hanem az elektronikus
adatcsere gyorsasagat illetdleg a megbizhatosagat is javitja. A szakirodalom ramutat arra
is, hogy az AFIS 1993 o6ta mikodik Magyarorszagon, és az ujjnyomat-adatbazis
digitalizalasa alapvetden 4talakitotta a biiniigyi azonositds gyakorlatat.>%®A rendszer
digitalisan rogziti és tarolja az ujjlenyomatokat, majd automatikus dsszehasonlitast végez
a blincselekmény helyszinén talalt nyomtoredékek €s a nyilvantartasban szerepld mintak
kozott.>®® A digitalis adatkezelésnek kdszonhetden szamos kordbban lezart iigyben is
sikeriilt azonositani az elkdvet6t.5%° A szamitogépes AFIS-rendszerek ma mar kizarolagos

eszkozként szolgalnak a daktiloszkopiai Osszehasonlitdsban. Az adatbazisaik tizujjas

59%12/2016. (V. 4.) BM rendelet az arcképmas, az ujj- és tenyérnyomat, valamint a DNS-profil
meghatarozasra alkalmas anyagmaradvany rogzitésének, illetve az wujj- és tenyérnyomat és a
szajnyalkahartya-torlet levételének részletes technikai szabalyair6l, a DNS-profil meghatarozasanak
szakmai-moddszertani  kovetelményeirél, tovabba a nyilvantartas technikai vezetésének részletes
szabalyairol.

59%12/2016. (V. 4.) BM rendelet az arcképmas, az ujj- és tenyérnyomat, valamint a DNS-profil
meghatarozasra alkalmas anyagmaradvany rogzitésének, illetve az wujj- és tenyérnyomat és a
szajnyalkahartya-torlet levételének részletes technikai szabalyair6l, a DNS-profil meghatarozasanak
szakmai-modszertani  kovetelményeirél, tovabba a nyilvantartas technikai vezetésének részletes
szabalyairol. 4. melléklet a 12/2016. (V. 4.) BM rendelethez. Az ujj- és tenyérnyomatvétel modja
59712/2016. (V. 4.) BM rendelet az arcképmas, az ujj- és tenyérnyomat, valamint a DNS-profil
meghatdrozasra alkalmas anyagmaradvany rogzitésének, illetve az ujj- €s tenyérnyomat és a
szajnyalkahartya-torlet levételének részletes technikai szabalyair6l, a DNS-profil meghatarozasanak
szakmai-mddszertani  kovetelményeirél, tovabba a nyilvantartds technikai vezetésének részletes
szabalyair6l. 4. melléklet a 12/2016. (V. 4.) BM rendelethez. Az ujj- €s tenyérnyomatvétel modja. 5. pont

%8Demeter Gabriella: Daktiloszkopiai nyilvantartas Magyarorszagon: Az ujj- és tenyérlenyomatok biiniigyi
céla kezelése.
https://www.jogiforum.hu/files/publikaciok/demeter_gabriella__daktiloszkopiai_nyilvantartas_magyarors
zagon%5Bjogi_forum%5D.pdf (letdltés datuma: 2024. oktdber 11.)

%9Demeter Gabriella: Daktiloszkopiai nyilvantartas Magyarorszagon: Az ujj- és tenyérlenyomatok biiniigyi
célu kezelése.
https://www.jogiforum.hu/files/publikaciok/demeter_gabriella__daktiloszkopiai_nyilvantartas_magyarors
zagon%5Bjogi_forum%5D.pdf (letoltés datuma: 2024. oktdber 11.)

80Demeter Gabriella: Daktiloszképiai nyilvantartas Magyarorszagon: Az ujj- és tenyérlenyomatok biiniigyi
célu kezelése.
https://www.jogiforum.hu/files/publikaciok/demeter_gabriella__daktiloszkopiai_nyilvantartas_magyarors
zagon%5Bjogi_forum%5D.pdf (letoltés datuma: 2024. oktdber 11.)

149


https://www.jogiforum.hu/files/publikaciok/demeter_gabriella__daktiloszkopiai_nyilvantartas_magyarorszagon%5Bjogi_forum%5D.pdf
https://www.jogiforum.hu/files/publikaciok/demeter_gabriella__daktiloszkopiai_nyilvantartas_magyarorszagon%5Bjogi_forum%5D.pdf
https://www.jogiforum.hu/files/publikaciok/demeter_gabriella__daktiloszkopiai_nyilvantartas_magyarorszagon%5Bjogi_forum%5D.pdf
https://www.jogiforum.hu/files/publikaciok/demeter_gabriella__daktiloszkopiai_nyilvantartas_magyarorszagon%5Bjogi_forum%5D.pdf
https://www.jogiforum.hu/files/publikaciok/demeter_gabriella__daktiloszkopiai_nyilvantartas_magyarorszagon%5Bjogi_forum%5D.pdf
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nyomatokat, tenyérnyomatokat ¢és bilincselekményi nyomtoredékeket tartalmaznak,
melyek alapjan a rendszer automatikusan kizarja a nem egyez0 mintdkat, a végso
azonositast pedig a szakértd manudlisan erdsiti meg.69%%? A DNS-profil-nyilvantartas
szintén megjelenik a 2009. évi XLVII. térvényben, amely a biincselekmények helyszinén
rogzitett DNS-profilok, a biintetoeljaras ald vont személyek, valamint a jogerdsen
elitéltek DNS-profiljainak kezelését szabalyozza.®®® A szakértdi nyilvantartd szerv
koteles a részére megkiildott mintakat haladéktalanul nyilvantartasba venni, kezelni,
Osszehasonlitani, és minden egyes mintdhoz belsd azonositd kodot rendelni.®™ A
12/2016. (V. 4.) BM rendelet kiegészité jelleggel meghatdrozza a DNS-mintavétel
technikai  szabalyait, valamint a mintdk rogzitésének és tovabbitasanak
kovetelményeit.%%® A magyar biiniigyi DNS-adatbazist jelenleg a CODIS (Combined
DNA Index System: Kombinalt DNS-indexrendszer) szoftver miitkddteti. Fiiredi Sandor
tanulmanya ramutat arra, hogy a rendszer a DNS-profil-alkot6 allélok szamszeri
egyezesét vizsgalja, ezért a rossz mindségli vagy tobb személytdl szarmazd (kevert)
mintdk automatikus keresése korlatozott.®®A szerzé valészintiségi alapu keresési
algoritmus bevezetését javasolja, amely az egyezd allélok populacios gyakorisagat és

intenzitasat is figyelembe veszi, ezaltal jelentdsen ndvelhetd a CODIS-talalatok

801Demeter Gabriella: Daktiloszkopiai nyilvantartas Magyarorszagon: Az ujj- és tenyérlenyomatok biiniigyi
céla kezelése.
https://www.jogiforum.hu/files/publikaciok/demeter_gabriella__daktiloszkopiai_nyilvantartas_magyarors
zagon%?5Bjogi_forum%5D.pdf (let6ltés datuma: 2024. oktober 11.)

802Fenyvesi Csaba — Herke Csongor — Tremmel Fléridn (szerk.): Kriminalisztika. Budapest, Nemzeti
Kozszolgalati Egyetem. Ludovika Egyetemi Kiado, 2022. 624 o.

6032009. évi XLVII. térvény a biiniigyi nyilvantartasi rendszerrdl, az Eurdpai Unid tagallamainak birosagai
altal magyar allampolgéarokkal szemben hozott itéletek nyilvantartasardl, valamint a bliniigyi és rendészeti
biometrikus adatok nyilvantartasarol, IV. Fejezet. A buniligyi és rendészeti biometrikus adatok
nyilvantartasa. 2. §

6042009. évi XLVII. térvény a biiniigyi nyilvantartasi rendszerrdl, az Eurdpai Unid tagallamainak birosagai
altal magyar allampolgarokkal szemben hozott itéletek nyilvantartasarol, valamint a biinligyi és rendészeti
biometrikus adatok nyilvantartasarol, IV. Fejezet. A blinligyi és rendészeti biometrikus adatok
nyilvantartasa. 35. §

80512/2016. (V. 4.) BM rendelet az arcképmas, az ujj- és tenyérnyomat, valamint a DNS-profil
meghatarozasra alkalmas anyagmaradvany rogzitésének, illetve az wujj- és tenyérnyomat és a
szajnyalkahartya-torlet levételének részletes technikai szabélyairdl; a DNS-profil meghatarozasanak
szakmai-modszertani  kovetelményeir6l; tovabba a nyilvantartdas technikai vezetésének részletes
szabalyair6l.

Fiiredi Sandor: A magyarorszagi biiniigyi DNS-profil nyilvantartas taldlatkeresési modszerének
fejlesztése. = Renddrségi Tanulmanyok 2024/kiilonszam, 3-77. 0.
https://epa.oszk.hu/04000/04093/00026/pdf/EPA04093_rendorsegi_tanulmanyok 2024 ksz_003-077.pdf
(letoltés datuma: 2025. januar 11.)
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pontossaga és szama.’”’A digitalis adatkezelés fejlesztése igy nemcsak a mintak
rogzitésének gyorsasagaban, hanem a keresési algoritmusok hatékonysagaban is
megmutatkozik. Az unids szintli adatcsere jogi keretét a Priim-hatarozatok és a
2024/982/EU (Priim II) rendelet biztositjak.®®® A rendelet el6irja, hogy a tagallamok a
bliniigyi adatbéazisaikban tarolt DNS-profilokat és ujjnyomat-adatokat olyan mddon
tegyék automatikus keresésre elérhetévé mas tagallamok és az Europol szdmara, amely
eldsegiti a hatarokon atnyulé bliniigyi egyiittmiikddést és a személyazonositas gyorsabb,
standardizalt eljarasait.’®® Az automatikus keresések kizardlag egyedi iigyekben
végezhetdk, és a potencialis talalatokat szakértdi megerdsitésnek kell kovetnie.®® A
rendelet kiilon hangsulyt fektet a titkossag, az adatintegritas, a titkositott kommunikacio
és a mindségbiztositas kovetelményeire, ezzel erdsitve az eurdpai szintli adatcsere
biztonsagi és garancialis kereteit.®!! Az Europai Unidban a Priim rendszer kapcsolja dssze
a tagallamok ujjnyomat €s DNS nyilvantartédsait, igy a nyomozok gyorsan ellendrizhetik,
hogy egy ismeretlen minta szerepel e barmely mas orszag adatbazisaban. Hasonloan az
Interpol globélis adatbézisai (pl. ellopott utlevelek nyilvantartdsa vagy a kordzési
informaciok) is digitalizaltan érheték el, ami tovabb erdsiti az informécidaramlas
hatékonysagat. Ezen eszk6zok hatékony alkalmazésa azt jelenti, hogy a nyomozo valos
1d6ben fér hozza hatalmas mennyiségili adathoz, és ezekbdl méasodpercek alatt relevans
informéciohoz juthat. Természetesen mindezt csak a hozzaférés szabélyozottsaga és a
személyes adatok védelme mellett lehet biztositani, hiszen a lekérdezést kizardlag
jogosultsadggal rendelkezd személyek végezhetik, €s minden miivelet naplozasra keriil.

Hatékony alkalmazéasnak tekinthetd példaul, ha egy blincselekmény helyszinén rogzitett

807Fiiredi Sandor: A magyarorszagi biiniigyi DNS-profil nyilvantartas taldlatkeresési modszerének
fejlesztése. = Rendorségi Tanulmanyok 2024/kiilonszam, 3-77. 0.
https://epa.oszk.hu/04000/04093/00026/pdf/EPA04093_rendorsegi_tanulmanyok 2024 ksz_003-077.pdf
(letoltés datuma: 2025. janudr 11.)

08Regulation (EU) 2024/982 of the European Parliament and of the Council of 13 March 2024 on the
automated search and exchange of data for police cooperation, and amending Council Decisions
2008/615/JHA and 2008/616/JHA and Regulations (EU) 2018/1726, (EU) No 2019/817 and (EU) 2019/818
(the Priim II Regulation). HL L 2024/982, 2024. 04. 05.

89Europai Unid6 EUR-Lex: Police cooperation: automated search and exchange of data. https://eur-
lex.europa.eu/EN/legal-content/summary/police-cooperation-automated-search-and-exchange-of-
data.html (let6ltés datuma: 2024. oktdber 11.)

610 Eurépai Unié6 EUR-Lex: Police cooperation: automated search and exchange of data. https://eur-
lex.europa.eu/EN/legal-content/summary/police-cooperation-automated-search-and-exchange-of-
data.html (letoltés datuma: 2024. oktéber 11.)

8Europai Unio EUR-Lex: Police cooperation: automated search and exchange of data. https://eur-
lex.europa.eu/EN/legal-content/summary/police-cooperation-automated-search-and-exchange-of-
data.html (letdltés datuma: 2024. oktober 11.)
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ujjnyomot perceken beliil dsszevetnek az AFIS rendszerrel, és igy sikeriil egy kordbban
regisztralt személyt azonositani, ezzel értékes nyomot adva a nyomozasnak. A 16fegyver-
azonositas teriiletén a digitalizdcid hasonldéan jelentds attorést hozott, mint a
daktiloszkdépiai €s DNS-adatbazisok esetében. Az INTERPOL altal mukddtetett
Ballisztikai informacios haldzat (Ballistic Information Network (IBIN)) tobb mint 1,8
milli6 rekordot tartalmaz, és globalis platformként szolgadl a ballisztikai adatok
kozpontositott gyiijtésére, tarolasara és Osszehasonlitd elemzésére.52A 16fegyver
elsiitésekor a toltényhiivelyen ¢és a lovedéken mikroszkopikus jellegzetességek
keletkeznek, amelyek egyedi ,,digitalis ujjlenyomatként™ azonosithatok. Az IBIN ezeket
a jeloléseket nagyfelbontasu digitalis képekké alakitja, majd azokat elektronikus
azonositova (digitalis alairassa) konvertalja, és a meglévé adatbazissal dsszeveti.t°A
rendszer potencidlis taldlatokat (hits) general, amelyek tobb, egymassal Gsszefiiggésbe
hozhat6 biincselekményt azonosithatnak, illetve egy konkrét fegyvert kapcsolhatnak
kordbbi biinesetekhez.®® Az ilyen digitalis megoldasok hidnyaban a ballisztikai
azonositds manualis mikroszkopos Osszehasonlitasra korldtozédna, ami iddigényes ¢és
kevésbé hatékony eljaras. A digitalizacid ezzel szemben lehetdvé teszi a nagyméretli
adatbazisok automatizalt vizsgalatat, a nemzetk6zi adatcsere gyorsitdsat, valamint az
azonositas pontossaganak novelését. Bar még fejléddben 1évo teriilet, meg kell emliteni
a mesterséges intelligencia (MI) és a nagy adathalmazok elemzésének lehetdségét a
biiniildozésben.®® Néhany orszag renddérsége mér kisérletezik prediktiv rendészeti
rendszerekkel, amelyek hatalmas mennyiségli adat (korabbi biinesetek helye, ideje,
koriilményei, térfigyeld kamerak adatai stb.) elemzésével probaljdk megjosolni, hol

véarhaté Gjabb biincselekmény.®1%1 Tovabba az MI segithet az arcfelismerésben (pl.

S12INTERPOL.: INTERPOL Ballistic Information Network (IBIN).
https://www.interpol.int/en/Crimes/Firearms-trafficking/INTERPOL-Ballistic-Information-Network
(letdltés datuma: 2024. oktdber 11.)

S13INTERPOL.: INTERPOL Ballistic Information Network (IBIN).
https://www.interpol.int/en/Crimes/Firearms-trafficking/INTERPOL-Ballistic-Information-Network
(letoltés datuma: 2024. oktober 11.)

614 INTERPOL: INTERPOL Ballistic Information Network (IBIN).
https://www.interpol.int/en/Crimes/Firearms-trafficking/INTERPOL-Ballistic-Information-Network
(letoltés datuma: 2024. oktober 11.)

®15Fantoly Zsanett: Mesterséges intelligencia a Dbiintetdeljaras nyomozasi szakaszaban. In:
Acta Universitatis Szegediensis: Forum: acta juridica et politica, 12. évf., 1. szam, Szeged, 2022. 49-61.
0. ISSN 2063-2525 https://acta.bibl.u-szeged.hu/82201/

816Europai Parlament: Jelentés ,,Artificial intelligence in criminal law and its use by the police and judicial
authorities in criminal matters” (A9-0232/2021).

617 Fantoly Zsanett — Herke Csongor — Szabd Barbara: The role of Al-based systems in negotiated
proceedings. eRevue internationale de droit pénal 7 Paper: 18 , 8 p. (2023) ISSN: 2522-2945
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térfigyeld kamerdk felvételein gyanusitottak beazonositdsa), a darknet forgalmanak
elemzésében, vagy akar a rengeteg lefoglalt digitalis fajl kozotti gyors keresésben (pl.
gyermekpornograf felvételek automatikus felismerése képfelismerd
algoritmusokkal).818619%20A7 jlyen eszkozok hatékony alkalmazasahoz nem csak
technologiai, hanem jogi ¢és etikai felkésziiltség is sziikséges. Példaul az automatikus
arcfelismerd rendszerek hasznalata felveti a személyiségi jogok kérdését, ezért
alkalmazasuk csak torvényes keretek  kozott, illetve garancidk  mellett
torténhet.52Ugyanakkor megfeleld hasznalat mellett jelentésen felgyorsithatjak a
nyomozast. Vegylink egy példat, egy varosi kamerahaldzat tobb napnyi felvételébdl kell
kiszlirni egy menekiil6 gyanusitottat. Emberi munkaerd bevonasaval a keresés érdemben
nehezen, hosszl 1d6 alatt valdsithatdo meg. Ezzel szemben egy célzottan betanitott MI-
algoritmus a mintafelismerés révén oOrdkon beliil képes lesz azonositani a relevans
képsorokat. Fontos azonban megjegyezni, hogy az ilyen technologiak alkalmazésa soran
kiilonds figyelmet kell forditani a pontossagra, az adatvédelemre €s a jogi garanciakra,
hogy a gyorsasag ne menjen a jogszeri eljaras és az alapjogok sérelme rovasara. Ahhoz,
hogy a digitalizdci6 nyujtotta eszkdozok a bilniildozésben valdban hatékonyan
alkalmazhatok legyenek, elengedhetetlen a megfeleld személyi, szervezeti és technikai
feltételek biztositdsa. Egyrészt sziikséges a nyomozok, technikusok ¢€s szakértok
folyamatos képzése, illetve tovabbképzése az 0j technoldgiai eszkdzok és modszerek
szakszerli hasznalatara (1d. el6z6 alfejezet). Masrészt ki kell alakitani azokat a belsd
eljarasrendeket €s protokollokat, amelyek egyértelmiien meghatarozzak az eszkdzok
alkalmazasdnak modjat, ezzel garantdlva, hogy a gyljtott digitalis adatok a
biintetdeljarasban  bizonyitékként is  felhasznalhatok  legyenek.®??Harmadrészt
nélkiilozhetetlen a technikai infrastruktara folyamatos fejlesztése, mivel a szakmai
kompetencidk 6nmagukban nem elegenddk, ha a rendelkezésre all6 hardver vagy szoftver

elavult, illetve nem felel meg a licencelési €s biztonsdgi kovetelményeknek.

®18Guia, Maria Jodo — Mihai, loan-Cosmin: Mesterséges intelligencia innovécidk a biiniildozési képzésben:
CEPOL stratégia 23-27. = Beliigyi Szemle 2025/9, 1879-1896. o.

®1%Fantoly Zsanett: Mesterséges intelligencia a biintetdeljards nyomozasi szakaszdban. In:
Acta Universitatis Szegediensis: Forum: acta juridica et politica, 12. évf., 1. szam, Szeged, 2022. 49-61.
0. ISSN 2063-2525 https://acta.bibl.u-szeged.hu/82201/

620|NHOPE: What is child sexual abuse material detection? https://inhope.org/EN/articles/what-is-child-
sexual-abuse-material-detection (letoltés datuma: 2025. oktober 11.)

6212015. évi CLXXXVIIL. térvény az arcképelemzési nyilvantartasrol és az arcképelemzd rendszerrdl.
622Eurdpai Parlament jelentés (A9-0232/2021), 23. pont: a rendészeti és birdsagi dolgozok szamara kételez6
specidlis képzést stirget az Al etikai, jogi és technikai vonatkozasainak megismerésére, hogy felismerjék az
algoritmusok torzitasait és korlatait.
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Magyarorszagon kedvezd iranyu fejleményként értékelhetd, hogy az elmult években
szamottevd eldrelépés tortént a renddrség informatikai rendszereinek és technikai
eszkOzparkjanak fejlesztésében. Ennek részeként megvalosult a szdmitogépes haldzatok
korszeriisitése, valamint a specialis nyomrogzitd eszkozok beszerzése is.6%° A fejlesztések
hatékony hasznositasa ugyanakkor a szervezeti integraciotol is fliigg, hiszen a modern
technologiai megolddsok akkor tudjak leginkabb kifejteni hatasukat, ha alkalmazasuk a
mindennapi nyomozati gyakorlatba is fokozatosan beépiil. Ennek megteleléen célszer,
hogy a jelentésebb biinligyek nyomozasi tervei a gyakorlatban is kovetkezetesen
tartalmazzak az elektronikus bizonyitékok feltarasanak és elemzésének 1épéseit, beleértve
a mar bevett gyakorlatnak megfeleléen a mobilkésziilékek adatainak vizsgélatat, a
kamerafelvételek rendszerezett begylijtését, valamint a kozosségi médidban fellelhetd
relevans informdaciok szakszerli értékelését is. Végezetiill megallapithato, hogy a
digitalizacio szdmos korszerii és hatékony eszkozt biztosit a nyomozd hatdésagok szamara,
az igazsagiigyi adatmentéstdl kezdve a kommunikaciéo megfigyelésén at egészen a nyilt
forrast informaciogytijtés és a mesterséges intelligencia alkalmazasdig. E technoldgidk
eredményes hasznalata azonban megkdveteli a megfelelden képzett személyi dllomanyt,
a korszerli technikai hatteret, valamint a jogszerliségi €s garancialis keretek kovetkezetes

érvényesitését.524

6.3. A nyomozas jovoje: fotogrammetria, digitalis ikrek és VR-technologiak
integracioja

A Dbilniigyi és baleseti helyszinelések folyamatat a filmekben gyakran futurisztikus
eszkozok segitségével mutatjdk be, mikozben a valésdgban a dokumentaciod sokszor a
mult szdzad technologiaira épiil. A kovetkezokben bemutatott projekt azonban 11j iranyt
mutat. Az IdomSoft Innovacios és Kutatasi Csapata olyan rendszert fejleszt, amely
olcsobb vagy akar ingyenesen elérhetd eszkozoket (példaul a Cinema 4D, Blender,

Unreal Engine grafikus motor, valamint a Meta Quest 2 VR-szemiiveg) alkalmaz a

623Beliigyminisztérium (BM): Megkezddddtt a Rendérség elektronikus rendszereinek korszerfisitése a
kozép-magyarorszagi régioban. https://omprojektek.kormany.hu/megkezdodott-a-rendorseg-elektronikus-
rendszereinek-korszerusitese-a-kozep-magyarorszagi-regiobanl (letoltés datuma: 2024. oktéber 11.)
624Europai Parlament jelentés (A9-0232/2021), 23. pont: a rendészeti és birdsagi dolgozok szamara kételez6
specidlis képzést stirget az Al etikai, jogi és technikai vonatkozasainak megismerésére, hogy felismerjék az
algoritmusok torzitasait és korlatait.
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helyszinek gyors digitalizalasara.®?® A rendszer fo eréssége, hogy a helyszineldk egy
atlagos okostelefonnal 80—100 fényképet készitenek az objektum koriil, és ezekbol
fotogrammetriai modszerrel haromdimenzidés modellt allitanak ¢l6. A VR-modell
barmikor el6hivhatd, a részletek ujra vizsgalhatok, s6t a napszak és az idojaras is
szimulalhat6.%2%%2" A témaval egy 2024-ben megrendezett szakmai rendezvényen ,,A
metaverzum és a mesterséges intelligencia lehetoségei és veszélyei” NBT és varmegyei
blinmegeldzési tanacsiilésén talalkoztam, ahol Kellessy Tibor, az IdomSoft munkatarsa
mutatta be a rendszert. A demonstracio soran VR-szemiiveget viselve egy fiktiv bliniigyi
helyszint jartunk be ,,Kovacs nyomoz6” szimulalt esete alapjan, amelyet az Orszagos
Rendor-fokapitanysag épiiletében alakitottak ki. A 3D-s rekonstrukcidé mindsége
elsdsorban a felhasznalt fényképek szamatol és a kijelzok felbontasatol fliggdtt, a virtudlis
térben apro targyak, nyomok és részletgazdag struktirék is jol kivehetdk voltak. Kellessy
Tibor hangsulyozta, hogy a technoldgia nemcsak bilincselekmények helyszinelésénél,
hanem kozlekedési balesetek esetében is hatékonyan alkalmazhatd, mivel céljuk egy
olyan rendszer kialakitdsa, amely lehetdvé teszi, hogy a helyszinelés 4—6 percen beliil
befejezhetd legyen, ezaltal a forgalom mielébbi helyreallitisa is biztosithat.6%® A
prezentaciohoz két rovid vided is kapcsolodott. Az egyik a helyszinmodell AR- és VR-
feldolgozasat mutatta be, a masik pedig az ugynevezett ,,aldozat modellezést”, amelyben
egy ndi torzo, valamint a kezére kotott csomo részletei voltak vizsgéalhatok. Kellessy
Tibor kifejtette, hogy a csomod kotési technikdja sajatos mintdzatot kovet, amely az
ujjlenyomathoz hasonloan egyedi azonositoként értelmezheté. A harmadik modell egy
saros Merrell bakancs talpmintdjat dbrazolta, amely a VR-kornyezetben minden apro

barazdajaban és szennyezédésében részletgazdagon megfigyelhetd volt. 2 Az ilyen

625HWSW: Helyszinelés 3D-ben és VR-ban — ORFK/BRFK fot6- és 3D-dokumentécids bemutatéd (Unreal
Engine, Meta Quest, Lightroom).
https://www.hwsw.hu/hirek/66106/helyszineles-orfk-brfk-foto-3d-ar-vr-unreal-engine-meta-quest-
lightroom-idomsoft-rendorseg.html (let6ltés datuma: 2024. oktober 13.)

66HWSW: Helyszinelés 3D-ben és VR-ban — ORFK/BRFK fot6- és 3D-dokumentacios bemutatd (Unreal
Engine, Meta Quest, Lightroom). https://www.hwsw.hu/hirek/66106/helyszineles-orfk-brfk-foto-3d-ar-vr-
unreal-engine-meta-quest-lightroom-idomsoft-rendorseg.html (let6ltés datuma: 2024. oktober 13.)

827 Kellessy Tibor: Digital twin és Al a rendvédelemben. Eléadas. Budapest, 2024. szeptember 10. Nemzeti
Biinmegel6zési Tanacs (NBT) és varmegyei biinmegel6zési tanacsok iilése: ,,A metaverzum és a
mesterséges intelligencia lehetdségei és veszélyei”.

628 Kellessy Tibor: Digital twin és Al a rendvédelemben. El6adas. Budapest, 2024. szeptember 10. Nemzeti
Binmegel6zési Tanacs (NBT) és varmegyei bliinmegeldzési tandcsok iilése: ,,A metaverzum és a
mesterséges intelligencia lehetdségei és veszélyei”.

629 Kellessy Tibor: Digital twin és Al a rendvédelemben. Eldadas. Budapest, 2024. szeptember 10. Nemzeti
Binmegel6zési Tanacs (NBT) és varmegyei bliinmegeldzési tandcsok iilése: ,,A metaverzum és a
mesterséges intelligencia lehetdségei €s veszélyei”.
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tipustt 3D-s modellezés alapjat a fotogrammetria képezi, amely a kiilonb6z0 sz6gbol
készitett felvételek alapjan teszi lehetdvé a valosag pontos digitalis rekonstrukciojat. A
fotogrammetria, mint a kriminalisztikai gyakorlatban régoéta alkalmazott modszer, a
kiilonbozdé szogbol készitett fényképek alapjan haromdimenziés modellt hoz Iétre,
amelyen pontos mérések végezhetok. A Cseh Miiszaki Egyetem kutatasa szerint a mobil
fotogrammetria, a Pix4Dcatch és RTK eszk6zok egyiittes hasznalataval 30 és 1300
kozotti felvételbdl is képes nagy pontossagti 3D rekonstrukcio eldallitasara, mikozben
gyorsabb és koltséghatékonyabb alternativat kinal a 1ézerszkennerekhez képest.®3° A
Pix4Dcatch egy olyan mobil alapu fotogrammetriai alkalmazas, amely a digitalis térbeli
adatgyijtést és haromdimenziés (3D) rekonstrukcidt teszi lehet6vé okoseszkozok
(elsésorban iPadek és okostelefonok) segitségével. A program miikodési elve a képalapt
térmodellezés. A felhasznadlé a vizsgalt objektum vagy teriilet korbejardsa sordn
nagyszamu, egymassal atfedd képet készit, mikdzben a szoftver a beépitett szenzorok
(kamera, giroszkop, gyorsulasméré, LiDAR, ARKit) és a GPS-adatok integralasaval
Okoszisztémaba tartozd szoftverek (példaul Pix4Dmapper, Pix4Dcloud) dolgozzak fel,
amelyek algoritmikus Giton haromdimenzids pontfelhdt, térbeli halot (mesh) és ortofotot
hoznak 1étre.®®2 A technologia kiilondsen hasznos az épitészeti felmérések, ipari
dokumentalés, valamint a bilinligyi és baleseti helyszinek digitalis rogzitése teriiletén,
mivel a valds kornyezetet fotorealisztikus pontossdggal, mérethelyesen ¢és
visszamérhetden rekonstrualja.®**A Real Time Kinematic (RTK) technolégia ezzel
szemben egy nagy pontossagu helymeghatarozasi eljaras, amely a globalis miiholdas
navigacios rendszerek (GNSS) jeleit valos idében korrigalja.5%* A médszer lényege, hogy
egy fix bazisallomas €és egy mozgo6 vevo kozotti folyamatos adatatvitel révén kiszamitja
a GPS-jelek faziseltérését, és ennek alapjan akar centiméteres pontossagi poziciot

hataroz meg. Mig a hagyomanyos, beépitett GPS-rendszerek tipikusan 3-5 méteres

830pix4D: Crash scene analysis: testing Pix4D’s solution for forensics. https://www.pix4d.com/blog/crash-
scene-analysis-pix4d-forensic (letoltés datuma: 2025. aprilis 13.)

831 Pix4D: App Overview — PIX4Dcatch. https://support.pix4d.com/hc/en-us/articles/7636967841437
(letoltés datuma: 2025. aprilis 13.)

632Pix4D: Support (Help Center). https://support.pix4d.com

833Gini, R. — Passoni, D. — Suriano, M. — Tamburini, A. — Travaglio, M.: Accuracy and Usability of 3D
Models Generated by Smartphone Photogrammetry and LiDAR Scanners. = Sensors 2023/23(2), Art. 728.
https://doi.org/10.3390/5s23020728

(letoltés datuma: 2024. oktober 13.)

834]_eick, Alfred — Rapoport, Lev — Tatarnikov, Dmitry: GPS Satellite Surveying. Hoboken, John Wiley &
Sons, 2015. 840 o., 564-568. 0. ISBN: 978-1-119-01826-1
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eltéréssel dolgoznak, az RTK-korrekcié alkalmazéasaval a helymeghatarozés hibahatara
1-2 centiméterre csokkenthetd. A Pix4Dcatch és RTK-eszkzok kombinalt alkalmazasa
a digitalis helyszinelés és kriminalisztikai térmodellezés teriiletén kiilondsen jelentds
technoldgiai eldrelépést képvisel. Az RTK-alapu GNSS-vevo (példaul Emlid Reach RX,
Leica GS18, Trimble Catalyst stb.) Bluetooth-kapcsolaton keresztiil csatlakoztathatd a
Pix4Dcatch alkalmazéashoz, amely igy nem csupan a vizualis adatokat, hanem a valds
vilag koordinatarendszeréhez illesztett, georeferalt poziciokat is rogziti.®*® Ennek
eredményeként a 3D-s modell nemcsak vizualisan hiteles, hanem mérhetd és bizonyito
erejii digitalis dokumentumként is funkcionalhat a biiniigyi helyszini szemle soran. A
technoldgia alkalmazdsa tehat egyszerre noveli az adatgyiijtés objektivitasat,
reprodukalhatosagat és bizonyitadsi értékét, mikoézben csokkenti a manudlis
helyszinrogzités hibalehetdségeit és iddigényét. Egy masik tanulmany, amely kifejezetten
okostelefonok kamerait vizsgélta, arra az eredményre jutott, hogy ezek is alkalmasak 3D
modellek készitésére, bar a kamera eldzetes kalibracidja tovabb ndveli a pontossagot. 5%
Az a tény, hogy a haromdimenzios rekonstrukciok mérhetd, megismételhetd és bizonyitod
erejui digitalis dokumentumma vélhatnak, természetes modon vezet el a digitalis iker
fogalméahoz, amelynél a modell mar nem csupan a helyszinrdgzités eszkdze, hanem
orvosszakért6i és birodi értékelés alapjaul is szolgalhat. A digitalis iker definicidja (vagyis
a valos targy, személy vagy koOrnyezet digitdlis masanak létrehozédsa) egyre
hangsulyosabban jelenik meg a kriminalisztikai gyakorlatban. Ezt jol példazza a ,,The
Role of a Digital Twin in Supporting Criminal Investigations: A Case Report About a
Possible Abuse” cimii, a Forensic Science, Medicine and Pathology folyodiratban
megjelent gyermekbantalmazasrol sz616 2024-es esettanulmany amelyben a szerz6k egy
alacsony felbontasi mobilvided alapjan rekonstrudltak egy haromdimenzids
jelenetet.®3’A modell lehetévé tette a gyermek fejkeriiletének pontos mérését, ami

bizonyitékként szolgalt az esetleges bantalmazéas idépontjanak megallapitasdhoz. Ezen

635pix4D: PIX4D ecosystem: new updates. https://www.pix4d.com/blog/pix4d-ecosystem-new-updates
(letoltés datuma: 2024. oktdber 14.)

636Jasinska, Aleksandra — Pyka, Krystian — Pastucha, Elzbieta — Midtiby, Henrik Skov: A Simple Way to
Reduce 3D Model Deformation in Smartphone Photogrammetry. = Sensors 2023/23(2), Art. 728.
https://www.mdpi.com/1424-8220/23/2/728, https://doi.org/10.3390/s23020728 (letoltés datuma: 2024.
oktober 13.)

837Becker, Sven — Fritzsch, Tim Hanjo — Labudde, Dirk: The role of a digital twin in supporting criminal
investigations — a case report about a possible abuse. = Forensic Science, Medicine and Pathology 2025/21,
245-254. o. https://link.springer.com/article/10.1007/s12024-024-00857-w  (letoltés datuma: 2025.
oktober 14.)
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esettanulmany ramutat arra, hogy a digitélis ikrek nem csupan helyszinrekonstrukciora,
hanem orvosszakértéi és jogi bizonyitékként is alkalmazhatok.®® Mindez nem csupin
igéretes, hanem kifejezetten sziikségszerti fejlodési irdny a bizonyitas és a szakértoi
értékelés modernizalasaban. Ezt tAmasztja ala a VR- és AR-technoldgiak kriminalisztikai
alkalmazasarol késziilt 2025-0s attekintés is, amely megallapitja, hogy az XR-eszkdzok
javitjak a bizonyitékok gytlijtésének pontossagat, ndvelik a hatékonysagot és eldsegitik a
csapatmunkat.?®® Ugyanakkor a kutatds ramutat arra is, hogy ezen technologiak
hasznalata etikai és technologiai kihivasokkal, valamint szabvanyositasi hianyossagokkal
jar. A tanulmany kiemeli tovabba, hogy a virtudlis helyszinek értelmezése kognitiv
torzitasokat eredményezhet, és hangsulyozza a megfeleld jogi és eljarasjogi keretek
kialakitisanak sziikségességét.%® Amint azt az el6zd fejezetekben mar részletesen
attekintettem, a Be. 205. § (1) bekezdése az ,.elektronikus adatot” ugy hatarozza meg,
mint minden olyan tényt, informaciét vagy fogalmat, amely informaciés rendszerben
feldolgozhatd, a (2) bekezdés pedig kifejezetten kimondja, hogy a targyi bizonyitasi
eszkoz fogalma az elektronikus adatot is magaban foglalja.541%42 Mégis, a gyakorlatban a
birosagok jellemzdéen optikai adathordozon (CD-R, DVD-R) fogadjdk a digitalis
bizonyitékokat, és bizonyos esetekben méretkorlatot is alkalmaznak kompatibilitasi és
archivalasi megfontolasokhoz igazodva.54364464°Ez7 siilyosan korlatozza a nagyfelbontasu
fotogrammetriai modellek vagy VR-felvételek felhasznalasat. Az EU-ban az elektronikus
bizonyitékok hatarokon atnyulo cseréjét a 2024-es SIRIUS Electronic Evidence Situation
Report (Elektronikus bizonyitékokrol szo6lo helyzetjelentés) szerint jelenleg tobb
jogszabaly és jogforras (az EU Digital Services Act, az elektronikus bizonyitékokra

vonatkoz6 jogalkotdsi csomag ¢és a Budapesti Egyezmény madsodik kiegészitd

638Becker, Sven — Fritzsch, Tim Hanjo — Labudde, Dirk: The role of a digital twin in supporting criminal
investigations — a case report about a possible abuse. = Forensic Science, Medicine and Pathology 2025/21,
245-254. o. https://link.springer.com/article/10.1007/s12024-024-00857-w  (let6ltés datuma: 2025.
oktober 14.)

839Chango, Xavier — Flor-Unda, Omar — Bustos-Estrella, Angélica — Gil-Jiménez, Pedro — Gomez-Moreno,
Hilario: Extended Reality Technologies: Transforming the Future of Crime Scene Investigation.
https://www.preprints.org/manuscript/202506.1628/v1 (letdltés datuma: 2025. oktober 14.)

840Chango, Xavier — Flor-Unda, Omar — Bustos-Estrella, Angélica — Gil-Jiménez, Pedro — Gomez-Moreno,
Hilario: Extended Reality Technologies: Transforming the Future of Crime Scene Investigation.
https://www.preprints.org/manuscript/202506.1628/v1 (letdltés datuma: 2025. oktober 14.)
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jegyzékonyve) szabalyoz, ugyanakkor a gyakorlati megvalositas tovabbra is Gsszetett és
lassu folyamat.546647648649 gyanakkor a jelentés is megerdsiti azt, hogy az egyes
tagallamokban dolgozé Egységes kapcsolattartd pont (Single Point of Contact (SPoC))
rendszerek és a nyomozok képzése kulcsfontossagli a gyors adatcseréhez.®® A magyar
joggyakorlat szdmara célszerlinek tlinik, hogy a nemzetkdzi tendencidkhoz igazodva
fokozatosan kialakitsa a digitalis ikrek és a virtudlis valosag alapu modellek birosagi
elfogadasanak megfeleld, szakmailag és jogilag is megalapozott keretrendszerét. A
konferencian szerzett élményeim alapjan meggy6zodtem arrdl, hogy a digitélis
helyszinelés valds alternativat kinal a hagyomanyos modszerekkel szemben. A VR-alapu
rendszer gyors, koltséghatékony és konnyen haszndlhatd eszkozokre épiil, és lehetdvé
teszi a bizonyitékok részletes Gjraclemzését. A technoldgia széles korii elterjedéséhez
tobb egymast erdsitd feltételnek kell teljesiilnie. Mindenekeldtt jogszabalyi
modernizaciora van szilkség. A gyakorlatban méretkorlatot is alkalmaznak
kompatibilitasi és archivalasi megfontolasokhoz igazodva, ami akadalyozhatja a nagy
alloméanyu digitalis ikrek birosagi bevitelét. Ennek felolddsdhoz az elektronikus
bizonyitékok online benyujtasanak és a nagyobb adatméret kezelésének kifejezett jogi
elfogadasa sziikséges. Ezzel parhuzamosan -elengedhetetlenek a standardizalt
protokollok. Nemzetkozi és hazai irdnymutatasok kellenek a fotogrammetriai felvételek
készitésére, a 3D modellek hitelesitésére és a VR bemutatok bizonyitd erejének
meghatdrozasara. A technologia bevezetésének hatékonysagat els@sorban a célzott

képzés és a tuddsmegosztas biztosithatja. Célszerlinek latszik, hogy a helyszineldk,

846Europol, Eurojust, European Judicial Network (EJN): SIRIUS EU Electronic Evidence Situation Report
2024. The Hague, 1-73p. 2024.
https://www.europol.europa.eu/cms/sites/default/files/documents/SIRIUS_E_Evidence_Situation_Report

_2024.pdf (letoltés datuma: 2024. december 14.)

647 Regulation (EU) 2022/2065 of the European Parliament and of the Council of 19 October 2022 on a
Single Market for Digital Services and amending Directive 2000/31/EC (Digital Services Act, DSA), OJ L
277, 27.10.2022, pp. 1-102. (EU 2022/2065 rendelet DSA.)

648Regulation (EU) 2023/1543 of the European Parliament and of the Council of 12 July 2023 on European
Production Orders and European Preservation Orders for electronic evidence in criminal proceedings and
for the execution of custodial sentences following criminal proceedings, OJ L 191, 28.7.2023, pp. 118-179.
(EU) 2023/1543 rendelet (e-Evidence rendelet)

849Council of Europe: Second Additional Protocol to the Convention on Cybercrime on enhanced co-
operation and disclosure of electronic evidence (CETS No. 224), opened for signature: 12 May 2022
(Strasbourg); hivatalos szoveg és jegyzék: CoE Treaty Office. (HU rovidités: ,,Budapesti Egyezmény,
Masodik kiegészité jegyz6konyv (CETS 224).)

850Europol, Eurojust, European Judicial Network (EJN): SIRIUS EU Electronic Evidence Situation Report
2024. The Hague, 1-73p. 2024.
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ligyészek és birak szamara olyan, gyakorlati szemléletii képzési modulok is elérhetdk
legyenek, amelyek a fotogrammetria, az adatbiztonsag ¢s a virtudlis valdsag
technoldgidinak  alkalmazasaval kapcsolatos alapvetd ismereteket kozvetitik.
Mindemellett elengedhetetlen a vilagos etikai és adatvédelmi keretek kialakitiasa. A
kiterjesztett valosag (XR: Osszefoglald gytjtéfogalom a VR/AR/MR technologiakra)
alapu vizsgalatok esetében kiilon figyelmet kell forditani a személyes adatok védelmére,
a kognitiv torzitasok kockazatdnak csokkentésére, valamint a virtudlis jelenetek
manipulacids lehetdoségeinek megfeleld szabalyozasara. ,,Kovacs nyomozé esete” jol
szemlélteti, hogy a jatékipari technoldgidk és a fotogrammetriai modszerek integraldsa 1j
dimenziokat nyithat meg a kriminalisztikai gyakorlatban. A jovében nem kizart, hogy a
birdsagok virtudlis valosag-eszk6zok, példaul VR-szemiivegek segitségével vizsgaljak a
bizonyitékokat, ezaltal kozvetlenebb és szemléletesebb modon értékelve a helyszini
rekonstrukcidkat. Mindez azonban feltételezi a jogi, technologiai és oktatasi keretek
Osszehangolt, fokozatos fejlesztését, hogy a digitalis megoldasok bevezetése a
jogbiztonsag és a bizonyitasi garancidk teljes korli érvényesiilése mellett valosulhasson

meg.

Hipotézisek vizsgalata

1. Az elkovetési szandék oOnmagaban nem elegendd a biintethetdséghez:
Feltételezem, hogy a blincselekmény elkovetésére iranyuld szadndék puszta
kinyilvanitdsa 6nmagaban nem mindsiil biintetendd cselekménynek, amennyiben
nem kapcsoldodik konkrét cselekményekhez vagy el6késziileti magatartashoz. Ez
kiilonosen relevans a digitdlis térben megvaldsuld fenyegetések és

szandéknyilatkozatok értékelésekor.

2. Az internetes anonimitas és jogi felel0sség hianya elésegiti az online zaklatas és
mas személy elleni blincselekmények terjedését: Hipotézisem szerint az online
térben uralkodd anonimitds és a hatarokon atnytlé kommunikacié lehetdsége
noveli az ilyen tipusu bilincselekmények elkovetésének gyakorisagat, tovabba

jelentdsen neheziti a feleldsségre vondst és a bizonyitast.
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3. A digitdlis blincselekmények szaméanak novekedése Osszefliigg az
informéciobiztonsagi tudatossag hidnyossagaival: Feltételezem, hogy a személyes
adatok fokozott sériilékenysége, valamint az online tranzakciékhoz kapcsolodo
biztonsagi rések novelik a digitalis csaldsok, identitaslopasok ¢és adathaldsz

tamadasok el6fordulasat.

4. A nemzetkdzi szabalyozasi keretek hatékonysaga korlatozott: A Budapesti
Egyezmény ¢és hasonldé nemzetk6zi jogi szabalyozasok bar sziikségesek,
onmagukban nem elégségesek a XXI. szazadi digitalis biincselekmények
hatékony visszaszoritasdhoz. Feltételezem, hogy a jogharmonizacié nehézségei és
a nemzetkdzi jogérvényesités hidnyossagai tovabbra is jelentds kihivast

jelentenek a biliniild6zés szamara.

Az els6 hipotézis értékelése

Feltételezésem szerint a biintet6jogi feleldsség megallapitasahoz nem elegendd a
szandék puszta kinyilvanitdsa, hanem konkrét, kiils6leg is megnyilvanulo
cselekményre van sziikség. A kutatas soran arra a kovetkeztetésre jutottam, hogy
a digitalis térben tett fenyegetések, online iizenetek vagy szandéknyilatkozatok
onmagukban nem alapozzdk meg a biintetdjogi felelosséget, amennyiben azok
nem jarnak egyiitt elokésziileti vagy kisérleti magatartassal. A digitalis térben tett
kijelentések, fenyegetések vagy virtudlis megnyilvanuldsok onmagukban nem
elegendéek a bilincselekmény tényallasi elemeinek megvalositasahoz. A Be.
bizonyitasi szabalyainak elemzése is megerdsitette szamomra, hogy a szandék
bizonyitasa csak akkor vezethet jogkovetkezményhez, ha az tényleges, az
elkovetd tudatos magatartasaban is megnyilvanul. Kovetkeztetésem szerint az
elsd hipotézisem megerdsitést nyert. A digitalis térben is kizarolag a tényleges,
bizonyithato elkovetési magatartas tekinthetd biintetenddnek, ezzel a biintetdjog

ultima ratio jellegét kivantam hangsulyozni.

A masodik hipotézis értékelése
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A masodik hipotézisem szintén megerdsitést nyert, mivel a kutatas soran feltart
esetek és jogi elemzések alapjan az internetes anonimitds €s a jogi feleldsség
korlatozott érvényesiilése egyértelmiien eldsegiti az online zaklatds és mas
személy elleni biincselekmények terjedését. Feltételezésem, hogy a névtelenség,
a hatarokon atnyulé kommunikacid, valamint a platformszolgaltatok részleges
felelossége hozzajarul a biintetlenség érzetéhez és az aldozatok védelmének
hianyossagaihoz, beigazolédott. A DSA ¢és a Budapesti Egyezmény
rendelkezéseinek elemzése soran arra a kovetkeztetésre jutottam, hogy bar ezek a
szabalyozasok eléremutatok, végrehajtasuk még nem biztosit kelld védelmet.
Allaspontom szerint az online zaklatds visszaszoritdsa csak akkor lehet
eredményes, ha az anonimitds korlatozdsa, az adatkiaddsi mechanizmusok
hatékonyabba tétele és a szolgaltatdi feleldsség erdsitése egyensulyba keriil a
szOlasszabadsag védelmével. A vizsgélat kimutatta, tovabba, hogy a hatosagi
fellépést akadalyozza a platformok kozotti joghatosagi széttagoltsdg és az
adatigénylés nem egységes rendje. Kovetkeztetésem szerint a masodik
hipotézisem megerdsitést nyert. A digitalis térben az anonimitas, a decentralizalt
adataramlas €s a hatarokon atnyulé kommunikécio valdban eldsegiti a személy
elleni online blincselekmények terjedését és jelentds kihivast jelent a bizonyitas

¢s a jogérvényesités szamadra.

A harmadik hipotézis értékelése

A harmadik hipotézisem teljes mértékben igazoldst nyert, mivel a vizsgalat
eredményei szerint a digitalis blincselekmények szamanak novekedése szoros
Osszefliggésben all az informaciobiztonsagi tudatossag hianyaval. Feltételezésem
szerint az alacsony szintll kiberbiztonsagi ismeretek ¢s a felhasznaloi tudatossag
hidnya kozvetleniil noveli a digitalis csalasok, adathaldsz-tdamadéasok ¢és
zsarolovirusok el6fordulasat. Az Eurostat, az Europol SIRIUS és a Legfobb
Ugyészség statisztikai adatai alatdmasztottdk a hipotézis helytallosagat és ez
alapjan arra a kovetkeztetésre jutottam, hogy a technologiai ismeretek hidnya
nemcsak a civil felhasznalok, hanem a nyomoz6 hatdésagok korében is kockéazati

tényezOt jelent. Megitélésem szerint a blinmegeldzés kulcsa a digitalis
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kompetenciak fejlesztésében, az oktatasi programok megerdsitésében ¢és a tudatos
felhasznal6i magatartas kialakitasaban rejlik, mivel a technoldgiai fejlodés iiteme

messze meghaladja a jogi adaptacid sebességét.

A negyedik hipotézis értékelése

A negyedik hipotézisem megerdsitést nyert, ugyanis a kutatds soran arra a
kovetkeztetésre jutottam, hogy a nemzetkdzi szabalyozasi keretek hatékonysaga
valdban korlatozott a kiberblindzés komplex, hatarokon atnyuld jellege miatt. A
disszertacid jogdsszehasonlitd elemzése megerdsitette a hipotézis helytallosagat.
Az adatatvitelre, megdrzésre ¢€s ataddsra vonatkoz6 hataskori szabalyok még
mindig széttagoltak, ami késlelteti a nemzetkdzi egyiittmiikodést és akadalyozza
a valds ideju adat-hozzaférést. Feltételezésem szerint a Budapesti Egyezmény, a
Digital Services Act és az e-Evidence Rendelet bar fontos mérfoldkovek,
onmagukban nem biztositanak megfeleld valaszt a gyorsan fejlddd technologiai
¢és blinozési trendekre. Megitélésem szerint a legnagyobb problémat a joghatosagi
konfliktusok, az eltérd adatkiadasi eljarasok és az egyliittmiikodés hianyossagai
okozzak, amelyek a bizonyitékok kezelését és felhasznalasat is jelentdsen
megnehezitik. A kutatds eredményei alapjan gy vélem, hogy a hatékony
fellépéshez nem csupan jogharmonizacidra, hanem az intézményi és technologiai
nemzetkozi jogi keretek alapvetd fontossaguak, azonban nem biztositanak kellden
hatékony, egységes és gyors reagalasi mechanizmust. A XXI. szazadi digitalis
blindzés elleni fellépéshez koordinalt, technoldgiailag egységesitett és valds ideji

adataramlast biztositdo nemzetkozi jogérvényesitési modell kialakitasa sziikséges.

Osszegzés

A kutatas a XXI. szdzadi blincselekmények vizsgalatdn keresztiil arra torekedett, hogy
feltarja, miként formalja at a digitalizacio a biintetjog, a biintetéeljaras hagyomanyos
kereteit. A dolgozat célja nem pusztan a meglévd ismeretek rendszerezése volt, hanem a

jogtudomanyi gondolkodéds olyan uj, innovativ iranyainak kijelolése is, amelyek a
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digitalis bilinzés €és a technologiai alapu bizonyitds teriiletén nyujthatnak elméleti és
gyakorlati kapaszkodot. Az értekezés kozponti tétele szerint a jogrendszernek
sziikségszerlien reagalnia kell a technoldgiai fejlodésre, ugyanakkor ugy, hogy kdzben
megolrizze a biintetdjog ultima ratio jellegét és garantdlja az eljardsjogi garanciak
érvényesiilését a digitalis térben is. A kutatds egyik legfontosabb tudomanyos
hozzajarulasa abban all, hogy 1) értelmezési keretet kinal a bizonyitékok €s az online
térben megvaldsuld biincselekmények dogmatikai megkozelitéséhez. Az értekezés a
jogrendszert nem statikus normativ struktaraként, hanem adaptiv, technolégiaérzékeny
rendszerként mutatja be, amelynek képesnek kell lennie a mesterséges intelligencia, a
kriptoeszk6zok, a deepfake-technologia, online bantalmazas és a metaverzum-jelenségek
altal teremtett j valosdgok befogadasara. A dolgozat innovativ modon veti fel a ,,digitalis
vagyon”, a ,virtudlis jogtargy” és a ,,digitalis blinligyi tér” kategoridinak bevezetését,
amelyek a jelenlegi biintet6jogi fogalomrendszert Gj dogmatikai dimenzioba helyezhetik.
Az empirikus és dogmatikai elemzések alapjan megallapithatd, hogy a nemzetkozi
egylittmiikodés (kiilondsen a Budapesti Egyezmény, az Eurdpai Uni6 Digital Services
Act-je (2022/2065) és az e-Evidence Rendelet (2023/1543)) bar atfogo keretet biztosit, a
gyakorlatban tovéabbra is lassi. A kutatds arra kivant ramutatni, hogy a XXI. szdzadi
blniildozéshez elengedhetetlenek a gyorsabb, egységesitett adat-hozzaférési ¢&s
meg0rzési protokollok, valamint a nemzeti hatéosdgok kozotti allando digitalis
kommunikécios csatorndk kialakitdsa. Ennek érdekében a dolgozat javaslatot tesz egy
kozponti elektronikus bizonyitékkezeld platform 1étrehozésara, amely elOsegitheti a
hatosagok, a szolgaltatok és az igazsagiigyi szereplok kozotti valos idejli, biztonsagos
adatdramlast. A disszertdcid ujdonsagértéke elsdsorban abban ragadhaté meg, hogy
kisérletet tesz a kriminalisztikai innovacid és a jogdogmatika Osszekapcsoldsara. A
dolgozat bemutatja, hogy a fotogrammetria, a mesterséges intelligencia-alapu elemzések,
valamint a VR- és XR-technologiak alkalmazasa miként jarulhat hozza a bizonyitas
korszeriisitéséhez, a tisztességes eljaras elvének tiszteletben tartasa mellett.! A vizsgalat
eredményei egyértelmiien azt jelzik, hogy a j6vé nyomozésa egyre inkabb adatvezérelt,
technologiai alapu rekonstrukcion fog nyugodni, nem kizarolag az emberi megfigyelésen.

A dolgozat ennek megfelelden javasolja a nyomozo hatdsagok képzési rendszerének

851Herke Csongor - Szabé Barbara: False confession as a possible cause of wrongful convictions.
JOURNAL OF EASTERN-EUROPEAN CRIMINAL LAW 10 : 2 pp. 9-21., 13 p. (2023) 1SSN:2360-
4964
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modernizaldsat, a mesterséges intelligencia és a kiberbiztonsagi ismeretek kotelezd
integralasat, valamint a jogdsz—informatikus szakért6i egytiittmiikodés intézményesitését.
A kutatas tudomanyos ujdonsagat elsésorban abban a térekvésben latom, hogy ne csupan
tartalmi, hanem moddszertani szinten is uj megkdzelitést képviseljen: a klasszikus jogi
elemzést igyekeztem technologiai és kriminoldgiai dimenzidval kiegésziteni, ezaltal
elémozditva egy interdiszciplinaris szemléleti tudasmodell kialakitasat. Célom az volt,
hogy a digitalis korszak blincselekményeit ne pusztan 0j elkovetési formakként, hanem a
blintetdjogi gondolkodas atalakuldsanak lehetséges katalizatoraként mutassam be, ezzel

is gazdagitva a témarol foly6 tudoményos diskurzust.

Summary

The research, through the examination of twenty-first-century crimes, sought to reveal
how digitalization is reshaping the traditional framework of criminal law and criminal
procedure. The purpose of the dissertation was not merely to systematize existing
knowledge but also to outline new, innovative directions of legal scholarship that can
provide both theoretical and practical guidance in the fields of digital crime and
technology-based evidence. The central thesis of the study is that the legal system must
inevitably respond to technological progress, while preserving the ultima ratio nature of
criminal law and ensuring the effectiveness of procedural safeguards within the digital
sphere. One of the most significant scientific contributions of the research lies in offering
a new interpretative framework for the dogmatic understanding of evidence and crimes
committed in the online space. The dissertation presents the legal system not as a static
normative structure but as an adaptive, technology-sensitive system that must be capable
of accommodating new realities created by artificial intelligence, crypto-assets, deepfake
technology, online abuse, and metaverse phenomena. Innovatively, the study introduces

99 <6

the potential legal categories of “digital property,” “virtual legal object,” and “digital
crime scene,” which may place the current conceptual framework of criminal law into a
new dogmatic dimension. Based on empirical and dogmatic analyses, it can be concluded
that while international cooperation (particularly the Budapest Convention, the European
Union’s Digital Services Act (2022/2065), and the e-Evidence Regulation (2023/1543))
provides a comprehensive framework, its implementation in practice remains slow. The

research aimed to demonstrate that twenty-first-century law enforcement requires faster

165



and more standardized data-access and data-preservation protocols, along with the
establishment of permanent digital communication channels among national authorities.
To this end, the dissertation proposes the creation of a centralized electronic evidence
management platform to enable real-time, secure data exchange between authorities,
service providers, and judicial actors. The novelty of the dissertation lies primarily in its
attempt to bridge the gap between forensic innovation and legal dogmatics. It
demonstrates how photogrammetry, Al-based analytical tools, and VR/XR technologies
can modernize the process of evidence gathering while respecting the principles of a fair
trial. The findings clearly indicate that the future of investigation will increasingly rely
on data-driven, technology-based reconstruction rather than solely on human observation.
Accordingly, the dissertation recommends the modernization of investigator training
systems, the mandatory integration of artificial intelligence and cybersecurity knowledge,
and the institutionalization of legal-IT expert cooperation. The scientific originality of
the research is found above all in its methodological ambition to represent not only a
substantive but also a procedural innovation: the classical legal analysis is complemented
by technological and criminological dimensions, thereby advancing the development of
an interdisciplinary model of knowledge. My aim was to present crimes of the digital age
not merely as new forms of offending but as potential catalysts for the transformation of

criminal law thinking thus enriching the ongoing scientific discourse on the subject.
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