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|. BEVEZETES

1. A témavalasztas indokolasa

Schmid 2004-es megallipitasa, hogy valdszintileg a terrorizmus a legfontosabb sz a
politikai szotarban!, napjainkban is igaz, esetleg a koronavirus vagy a migracio eldzheti
meg. A globalizacidé legfébb biztonsagi, rendészeti kihivdsai a migracid ¢és a
terrorizmus.?

Az internet az életlink mar megkeriilhetetlen, elengedhetetlen része. Sajnos az mar a
terrorizmusnak is szinte allando elemévé valt.

A koronavirus (COVID-19) vilagjarvany felgyorsitotta a digitalis vilag felé valo
elmozdulast® A jarvany megfékezésére bevezetett zarlatok idején az online
radikalizacionak fokozottan magas a kockazata. A tavolsagtartasi szabalyok fokozzak az
extrémizmus terjedését. Zarlatok idején otthonrekedt milliok fordulnak az internet és a
kozosségi média felé.* Ezen tényezOk miatt is a terroristdk internethasznalatanak
kutatasa fontosabb, mint valaha.

Természetesen a ,,(...) terrorcselekmények megakadalyozasa komplex tevékenységet, és
szervezetrendszert igényel,” és ugy vélem, a mai digitalizalt vilagunkban a terrorizmus
és a terrorizmus finanszirozédsa elleni harcban, f6leg a terrorcselekmények
megelézésében az internetnek kulcsszerepet kell jatszania. Véleményem szerint a
legtobb terrorista akcionak, az azokhoz vezetd radikalizaci6 folyamatanak, a
szervezésnek etc. van eldjele az interneten, de tudni sziikséges azt, hogy mit, hol és
hogyan kell figyelni. A hatékonyabb terrorizmus és terrorizmus finanszirozasa elleni
harc, a terrorcselekmények nagyobb sikerrel torténé megakadalyozasa és a radikalizécio

megeldzése szempontjabol elengedhetetlen az egyes terrorszervezetek internetes

1 ScHMID, A.: Terrorism - The Definitional Problem. Case Western Reserve Journal of International Law,
2004. Vol. 36. No. 2. 376. o.
2 RITECZ Gy.: a terrorizmus és a migraci6 viszonya a szamok alapjan. Acta Humana, 2016/5. 103. o.
3 Covid 19 and E-commerce: Findings from a survey of online consumers in 9 Countries. United Nations
UNCTAD, 2020. 4. o. https://lunctad.org/system/files/official-document/dtlstictinf2020d1_en.pdf
(2021.06.14.)
4 MALIK, N.: Self-Isolation Might Stop Coronavirus, but It Will Speed the Spread of Extremism. Foreign
Policy. (2020, March 26). https://foreignpolicy.com/2020/03/26/self-isolation-might-stop-coronavirus-but-
spread-extremism/ (2021.06.21.)
> KoVAcs L.: Rendvédelmi ismeretek I. Magyar Rendészettudomanyi Tarsasag, Budapest, 2021. 32. o.
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aktivitasanak behatd és naprakész ismerete. Ertekezésemmel ehhez az ismeretanyaghoz

kivanok hozzajarulni.

2. AKitizott kutatasi feladat célkitiizése, rovid osszefoglalasa

Disszertaciomban atfogd képet kivanok nyujtani korunk terroristainak, kiilonds
figyelemmel a sz€lséséges iszlam altal motivalt és a szélsdjobboldali terroristak
internethasznalatar6l, mely méretét tekintve hatalmas Iéptékii, és kihivast jelentd
vallalkozas, szamos akadallyal, nehézséggel és kérdéssel.

Bemutatom a terroristdk internethasznalatanak alapvetéseit, hogy altaldnossidgban az
egyes terrorszervezetek, terrorista csoportok, maganyos terroristdk milyen
tevékenységek végzésére hasznaljadk a vilaghalot. Roviden ravilagitok a terroristak
okostelefonos alkalmazas hasznalatara is.

A magyar szakirodalmat vizsgalva lathato, hogy dolgozatom hianypotlo teriiletet célzott
meg.b Jelenleg nem létezik a terroristak internethasznalatat mélységeiben targyald
monografia. Ertekezésem ezt az {irt kivanja betdlteni.

A valasztott téma (maga a terrorizmus jelensége iS) interdiszciplinaris megkozelitést
igényel, ezért a biiniigyi tudomanyok’ koziil elsésorban a kriminoldgiai iranyabol
kozelité értekezésem oOhatatlanul és sziikségesen IS atlépi annak hatarait, és tobbek
kozott rendészettannal, akar hadtudomannyal is szinezddik. A vizsgalt targybol adédoan
informatikai kérdéseket is sziikséges érintenem, melyekben olyan mélységekben
szandékozom csak elmeriilni, amennyire a mi targyanak megértéséhez feltétleniil
szlikséges.

Végso célkitlizésem az, hogy a miivem a terrorizmus elleni harc szerepléi szdmara a
gyakorlatban is hasznosithaté tudasanyagot nyujtson, de ha értekezésem az ehhez
sziikséges szinvonalat a legnagyobb igyekezetem ellenére sem éri el, bizom benne, hogy
legalabb képes lesz a targyalt témat illetden termékeny diszkusszidt, vitat generalni és a

jelen munkanal jobb, tovabbi miiveket inspiralni.

6 Ugyan az allitas aldtimasztasdhoz a magyar szakirodalom felsorolasa indokolt lenne, de azt a jelen
értekezés terjedelmi korlatai nem teszik lehetdvé. A relevans és felhasznalt irodalmat az
irodalomjegyzékben feltiintettem.

" HORNYAK Sz.: A biintetéjog-tudomany és a biiniigyi tudomanyok rendszere. In: BALOGH A. — TOTH M.

(szerk.): Magyar Biintetéjog. Altalanos Rész. Osiris Kiadé, Budapest, 2015. 31-34. 0.
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3. Az értekezés szerkezete

A téma kontextusba helyezéséhez és megértéséhez elengedhetetlen a terrorizmus
bemutatasa.

A terrorrorizmus témajat barmilyen irdnyban megkdzelitve az els6 problémaval mar
akkor szembesiiliink, mikor azt szeretnénk eldonteni, hogy egyaltaldn mit is neveziink
annak. A terrorizmusnak szamtalan definicidja létezik. Még ha el is dontjiik, hogy a
szakirodalom és kiilonféle szervezetek, kormanyok mit tekint terrorizmusnak, akkor sem
lehetséges altalanossagban a terroristak internethasznalatardl irni, mivel a
terrorizmusnak sokféle tipizaléasa is 1étezik. Az Il. fejezetben roviden felvazolom a
Csak a meghatdrozésok ¢s a tipizalas alapvetéseinek tisztazasa utdn érdemes a Ill.
fejezetben a nemzetkozi terrorizmus torténetét diohéjban felvazolni, és korunkban a
jelenségét illetd valtozasokat bemutatni.

A TV. fejezet a média és terrorizmus kapcsolatdnak vazlatos torténetét és elméletét
targyalja, €s ravilagit arra, milyen valtozasokat hozott a média és terrorizmus
kapcsolataba az internet €s a kdz0sségi média megjelenése.

Az V. fejezet a terroristak internethasznélatanak alapvetéseit mutatja be, hogy a
szakirodalom szerint mire hasznaljak a terroristak a vilaghalot, tovabba ebben a
fejezetben tisztazom, hogy jelen értekezésben mit értek terroristak internethasznalata
alatt, és mit nem.

Ugy vélem, komplexitasuk miatt kiilon fejezetet érdemel a terroristak dark webes
jelenlétének kérdése és a méltatlanul alulkutatott terroristak okostelefonos alkalmazas
hasznalatata, melyek a V1. és VII. fejezetben keriilnek bemutatasra.

A VIIL fejezet a terrorizmus finanszirozasa internethez kothetd technikait és forrasait
mutatja be.

A IX. fejezet az online torténd radikalizacio kérdését targyalja, és a
terrorcselekményeket eldrejelz0 internetes magatartasokat.

A X. fejezet harom szélsGséges iszlam altal motivalt terrorszervezet, az al-Kaida, az
Iszlam Allam (tovabbiakban IS) és a Boko Haram internethasznalatat illeten probal
atfogo képet nyujtani.

A XI. fejezet a szélsjobboldali terroristak online jelenlétét targyalja.

A XII. fejezet az online terjedd dsszeeskiivés-elméleteket, és az azokhoz fiz6d6 terror-

kockazatot targyalja, f6 fokuszaban a The Great Replacement és a QAnon elméletekkel.
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Vitathaté lehet, hogy az incelek melyik fejezetbe illenek. Ervelni lehetne amellett, hogy
a XI. fejezetben lenne a helyiik, mint alt-jobb szerepldk, de sajatos nézeteik miatt kiilon,
a XIII. fejezetben keriilnek targyalasra.

A XIV. fejezetben a 3D nyomtatott 16fegyverek, online elérhetd tervrajzaik és ezek
terrorista célokra val6 felhasznalhatosagat mutatom be.

A XV. fejezet a koronavirus (COVID-19) pandémia hatasat vizsgalja a terroristak
internethasznalatara.

A XVI. fejezet targya a terrorizmus elleni kiizdelem ¢és a terrorcselekmények
megeldzésének egyes elméleti kérdései, kiilonos tekintettel az internethez két6dd

megel6zési modszerek.

4, A kutatas nehézségei és korlatai

Fontos volt szdmomra, hogy a munkam a gyakorlat, a terrorizmus elleni harc szerepldi
szamara is felhasznalhat6 legyen, ezért a magyar nyelvii és idegen nyelvii szakirodalom
mellett kutatdsom sordn kifejezetten sok internetes forrasra is kellett tAmaszkodnom,
melynek okai a kovetkezdk: Internethez kotddd témam nagyon modern, naprdl napra
formalodik. Szamos ahhoz kot6dd forras (még) csak az interneten lelhetd fel, és a
legtobb esetben csak idegen nyelven. Szamos kérdést, amit dolgozatomban vizsgalok,
nem is dolgoz még fel tudoméanyos munka, amire tdmaszkodhatnék. Témam nem
minden aspektusaval foglalkozik magyar szerz6, annak er6sen nemzetkozi, globalizalt
természete miatt sok kiilfoldi forrasbol kellett dolgoznom. Az internetes forrasok
kiilondsen kritikus értékelést igényeltek.

Jelen dolgozatnak nem targya a terroristak altal elkdvetett kibertdmadas, a
kiberterrorizmus. Jelen disszertacié fokusza a terroristdk internethasznalatanak egyes
aspektusai, nem pedig az ehhez f(iz6d6 elharitasi, eltavolitdsi modok, technikdk,
kérdések, melyeket csak roviden targyal.

Minden tipusu terrorista internethasznalatanak minden egyes aspektusat a terjedelmi
korlatok miatt nem tudom targyalni, a vizsgalt témat illetden szelektalni kényszeriiltem.
Szamos, a dolgozatbol a terjedelmi korlatok miatt kimaradt aspektus kolon miiben vald
feldolgozast, vizgalatot érdemelne. Kiilon vizsgalatot és bemutatast érdemelnének még,
a teljesség igénye nélkiil: a terrorista tartalmak internetrdl vald eltavolitasa, a terroristak
online aktivitasanak visszaszoritasara hozott jogszabalyok, egyezmények, iranyelvek, a

szabalyozas lehetdségei, az erre szolgalo gépi eszk6zok, az egyes feliiletek felhasznalasi



feltételei €s iranyelvei, a terrorista tartalmak tekintetében, az EU valaszai a terroristak
internethasznalatara, a téma magyar vonatkozasai, a magyar és tovabbi kiilfoldi esetek
elemzése a terroristdk internethaszndlata szempontjabol, mas tipusu terroristdk, mas
terrorszervezetek, maganyos terroristak internetes aktivitasa is. Valamennyi fejezet altal

taglalt kérdés tovabbi vizsgalatra, kifejtésre volna érdemes.

5. A kutatas modszerei

Szekunder kutatdst végeztem, mely sordn a témahoz fiz6d6 terjedelmes mennyiségii
magyar ¢s idegen nyelvli szakirodalmat — monografidkat, tankonyveket,
tanulmanykoteteket, Szaktanulmanyokat, tovabba szamos terrorizmussal foglalkozo
szervezet dokumentumait, jelentéseit, birdsagi hatarozatokat ¢és jogszabalyokat, szamos
magyar ¢és idegen nyelvl internetes forrast tekintettem at, elemeztem, értékeltem ¢és
vetettem Ossze.

Elsddleges adatra épiild vizsgalatot a téma specifikumai miatt nem végeztem. Az interju
lehet6ségétol azért kellett eltekintenem, mert terrorista vélhetéen nem adna,

terrorelharito pedig nem adhat ki adatokat, informaciot a témat illetden.

6. A kutatas hipotézisei

A kutatasom soran a kovetkezd hipotéziseket fogalmaztam meg:

1. A terrorcselekmények gyakori elkdvetési modjai és kozvetlen céljai 9/11 ota
valtozdson mentek at.

2. Az internet és a kozOsségi média elterjedése drasztikus valtozast hozott a terrorizmus
jelenségébe, megkonnyitve azt.

3. A dark web napjaink terroristadinak fontos eszkoze.

4. A terroristak kihasznaljak az okostelefonos alkalmazasok eldnyeit.

5. Az internethez kot6do terrorizmus finanszirozasi forrasok és technikak, féleg a
kriptovalutak hasznalata egyre nagyobb fenyegetést jelentenek.

6. A radikalizaci6 folyamataban korunkban kulcsszerepet jatszik az internet.

7. Az interneten a terrorcselekményének tobbségének vannak eldjelei.

8. Nem csak a muszlim elkovetok képviselik az egyediili komoly terrorveszélyt.

9. Tobb online terjedd 0sszeeskiivés-elmélet terror-kockazatot képvisel.

10. Az incel elkdvetdk terroristdk, és a foként online taplalt és inspirdlt ndgyilolo
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terrorizmusuk valos fenyegetést képvisel.

11. Az utobbi évekbeli sz€élsdjobboldali terrorhullamba tartoz6 tdmadasok kozott online
kapcsolat allhat fenn.

12. Az online terjedd 3D l6fegyer tervrajzok komoly (terror-) veszélyt képviselnek.

13. A koronavirus (COVID-19) vilagjarvany hatott a terrorizmusra, €s megndvelte a

terroristak internethasznalatdnak fenyegetését is.

14. A terroristdk internethasznalatanak behatobb ismerete hozzdjarulhat a

terrorcselekmények hatékonyabb megeldzéséhez.
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II. A TERRORIZMUS DEFINICIOJA ES TIPUSAI

1. A terrorizmus definicioja

1. A meghatarozas problémaja

A terrorizmus meghatarozasa er6sen problematikus. Szamtalan szakértének, allamnak,
nemzetk6zi szervezetnek etc. van sajat meghatarozasa. A definicié irodalma olyan
hatalmas, és kérdése olyan komplex, hogy annak a részletes ismertetése a jelen korlatok
kozott lehetetlen.

Meégis, a definicid kérdését sziikséges legelséként targyalni. Hogyan is elemezhetnénk
egy jelenséget, vagy annak barmely aspektusat tudoményos hitelességgel, ha azt nem
tudjuk definidlni?

Ahogy Ganor fogalmaz: ,,A terrorizmus definidlasadért vivott kiizdelem néha olyan
nehéz, mint maga a terrorizmus elleni harc.”®

Kérdés, hogy megragadhato-e egyaltalan a terrorizmus lényege? Az egy komplex és
tobbdimenzids jelenség, €s a kifejezést a megnyilvanulasok olyan széles skaldjara
hasznaljak (példaul narko-terrorizmusra, kiberterrorizmusra), hogy eltiinddhetiink azon,
hogy egységes koncepciorol van-e szo°, tovabba be kell latnunk, hogy nincs valodi
esszenciaja, alapvetd lényege a terrorizmus koncepcidjanak, mert az ember alkotta
konstrukcio.t°

Bartko szerint nem adhaté minden eldfeltételnek megfeleld valasz arra, pontosan mi a
terrorizmus, konnyebb a terrorizmus jelenségének egyetlen elemére, a
terrorcselekményre fokuszalni, mert a biincselekményt felépitd tényalldsi elemek
Osszegyljthetok. A terrorizmus tekintetében nem adhato egyetlen egzakt vélasz, az tobb,
részigazsagokat magukban hordoz6 allitasok halmaza. Hogy mi a terrorizmus, arra egy
politikatudomanyi, egy (blinteté/nemzetkdzi) jogi, és egy kriminoldgiai valasz adhato,
amelyek Bartko szerint egyiitthatdsukban vizsgélandok, mert egyik sem él meg a masik
nélkiil. Ezeknek a fogalmaknak az ismerete elengedhetetlen egy hatékony és idétallo

bilintetépolitika kidolgozasahoz, mert a megalkotott definiciorendszerben minden

8 The struggle to define terrorism is sometimes as hard as the struggle against terrorism itself.” Sajat
forditdas. GANOR, B.: Defining Terrorism: Is One Man's Terrorist another Man's Freedom Fighter? Police
Practice and Research: An International Journal, 2002. Vol. 3. No. 4. 304. o.
9 SCHMID (2004): i.m. 380. 0
10 Yo. 384. 0.
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fogalmi/tényallasi elemnek Onalloan is kiemelt szerepe van a terrorizmus elleni
Bakoczi a terrorizmus kutatdsa ¢€s vizsgdlatdnak nehézségei tekintetében ot 0
akadalycsoportot sorol: 1. Egy egységesen elfogadott nemzetkdzi és nemzeti fogalmi
meghatarozas hidnyat. 2. Az egységes, hiteles, hivatalos kriminalstatisztikai adatgyijtési
rendszerek hianyat, az 6nallo nemzeti és nemzetkozi terrorcselekményi statisztikak
kiadadsanak az elmaradéasat. 3. A terrorizmust és az ellene irdnyuld kiizdelmet
sziikségszertien 6vezd konspiraltsagot és titkossagot. 4. Az adatgyiijtés korlatait, a
kutatds targydnak nehéz elérhetdségét, a bliniligyi iratok anyaganak korlatozott
hozzaférhetdségét. 5. A terrorcselekmények korében jelentkezd rejtettséget. Bakdczi az
elsd helyen szerepelteti az akadalycsoportok listdjaban az egységesen elfogadott
nemzetkdzi és nemzeti fogalmi meghatirozas hidnyat,}> mely a probléma kiemelt
fontossagat érzékelteti.'®
A definicidval kapcsolatos vita a 2001. szeptember 11-i terrortamadas (tovabbiakban
9/11) ota valtozo intenzitassal, de szinte folyamatosan napirenden szerepelt, az Iszlam
Allam (tovébbiakban IS) terrorszervezet megjelenése pedig ujra elétérbe helyezte.
Létezik olyan 4llaspont is, hogy a terrorizmust lehet ugyan definialni, de sziikségtelen.'®
Perry utal ra, hogy a definicio keresését szokas a Szent Gral kutatasahoz hasonlitani,
azonban a Grallal szemben sok kutatdé bukkant terrorizmus meghatarozasra, és az azt
illet6 konszenzus legalabb olyan elérhetetlennek tiinik, mint a Gral maga.l®
A meghatarozasok magas szama miatt azok taxativ felsoroldsa gigaszi vallalkozas lenne.
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Schmid és Jongman a terrorizmus 109 definiciojat vizsgalja.'” Wang és Zhuang 200

feletti szamot emlit.!8

11 BARTKO R.: A terrorizmus elleni kiizdelem kriminalpolitikai kérdései. UNIVERSITAS-GYOR

Nonprofit Kft., Gyor, 2011.55. o

12 BAKOCZI A.: Megismerési akadalyok a terrorizmus kutatdsaban. Beliigyi Szemle, 2015/7-8. 90. 0.

14 S7ZALAI M. — WAGNER P.: A terrorizmus fogalméanak kiterjesztése? Ertelmezési lehetéségek Orlando

kapcsan. KKl-elemzések, 2016/19. 3. o.

15 RAMSAY, G.: Why terrorism can, but should not be defined. Critical Studies on Terrorism, 2015. Vol. 8.

No. 2. 211-228. o.

16 PERRY, N. J.: The Numerous Federal Legal Definitions of Terrorism: The Problem of too Many Grails.

Journal of Legislation, 2004. Vol. 30. No. 2. 249. o.

17 ScHMID, A. P. — JONGMAN, A. J.: Political Terrorism: A New Guide to Actors, Concepts, Data Bases,

Theories & Literature. Transaction Publishers, New Brunswick, 2008. 4-5. o. Idézi: HORVATH L. A.: A

terrorizmus csapdajaban. Zrinyi Kiad6, Budapest, 2014. 12. o.

18 WANG, T. — ZHUANG, J.: The True Meaning of Terrorism and Response to Terrorism. Social Sciences,
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A meghatarozasokban mégis vannak k6zos elemek: Resperger a k6zos jellemzokként
sorolja a politikai, vallasi, ideologiai indittatast; az er6szak alkalmazasat; a félelem

kivaltasanak szandékat; és a korméanyzat és a tirsadalom megrenditését.!®

2. Egy nemzetkozileg elfogadott definicio hianya

Schmid szerint jelen fazisban egy univerzalisan elfogadott definiciot illet6 konszenzus
hianya inkabb politikai, mint jogi, vagy szemantikai probléma.?’ Egy nemzetkozi szinten
elfogadott jogi definicid a terrorizmust illetéen maig nincsen.?

Talan a legnagyobb kérdés a definicios vitdban, hogy egyaltalan kinek van hatalma azt
megalkotni. A nemzeti parlamenteknek, a kormanyoknak, birésagoknak vagy
akadémikusoknak? Aldozatoknak, a médianak, vagy az ENSZ-nek???

Ki jogosult egyes allamokat, szervezeteket, személyeket terroristinak mindsiteni, és
meghatarozni a fogalom kritériumait? Egy orszag, vagy szervezet milyen kritériumok
alapjan és mikor ,,sziinik meg” terroristanak lenni??® Kis-Benedek szerint az ENSZ
lenne leginkdbb az a nemzetkozi szervezet, amely hivatott lenne a definicio
meghatdrozasira, am ott vannak a legnagyobb vitak a fogalmat illetéen.?*
Egy nemzetkozileg elfogadott jogi definicid hijan a nemzetkozi kozosség két modszert
alkalmaz a meghatarozasra. Egyrészt torekszik meghatirozni, mi nem jellemzi a
terrorizmust (pl.: idegen megszallas elleni nemzeti és fliggetlenségi harc a nemzetkozi
jog szerint nem terrorista cselekmény), masrészt a terrorcselekmények azon jellemzoi
alapjan igyekszik azt kortlirni, amelyeket a nemzetkozi kozdsség rendszeresen elitél
(pl.: valogatas nélkiili erészakos tdmadasok). Talas szerint ilyen értelemben viszonylag
egyetértés van abban, hogy mit tekinthetiink, illetve biintet6jogilag &ltaldban mit
tekintenek az egyes orszdgok biintetd torvénykonyvei terrorista modszerrel elkdvetett

cselekményeknek, illetve terrorista tevékenységnek: tobbnyire olyan cselekményeket,

2017. Vol. 6. No. 6. 161. 0.
19 RESPERGER I.: A nemzetbiztonsagi szolgalatok tevékenysége — biztonsdgi kihivasok, kockazatok és
fenyegetések. In: RESPERGER 1. (szerk.): A nemzetbiztonsag elmélete a kdzszolgalatban. Dialog Campus
Kiado, Budapest, 2018. 76. o.
20 ScHMID (2004): i.m. 390. o.
21 Uo. 394. o.
22 Jo. 385. 0.
23 J0zsA L.: Globalis terrorizmus — fogalmi keretek. In: TALAS P. (szerk.): Vélaszok a terrorizmusra avagy
van-e Ut az afganisztani ,,vadaszattol” a fenntarthatd globalizacidig. SVKH-CHARTAPRESS, Budapest,
2002. 93. o.
24 KIs-BENEDEK J.: Dzsihadizmus, radikalizmus, terrorizmus. Zrinyi Kiadd, Budapest, 2016. 145. o.
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amelyek egyébként is biincselekmények.?® Toth szerint a tételes jog szemléletétol,
vizsgalati ¢és fogalomrendszerétdl egy jelenségcsoport kriminoldgiai megkdzelitése
sokszor jelentdsen eltér. A szervezett blingzés vagy a terrorizmus meghatarozasara
évente részben eltérd fogalmak tucatjai jelennek meg, sokszor az aktudlis események
mentén kiegészitve a jelenség valtozatos 0Osszetevoit. Ezek a definiciok azonban
alapvetden elonyben részesitik a kriminalitdssal Osszefiiggésbe hozhatd szocioldgiai,
esetleg pszichologiai szempontokat, a strukturalis viszonyokat, a
hatasmechanizmusokat, egyes csoportok, kozosségek indittatdsat, masok reakcidit, a
motivaciok tarsadalmi beagyazottsagat ¢és hatasait vizsgaljak. Toth szerint gyakran
megfigyelhetd, hogy a szerzok ugy hiszik, ha minél tobb kritériumot sorolnak fel, annal
pontosabb lesz a megkozelitése, leirdsa a jelenségcsoportnak, emiatt a szervezett
blindzés és a terrorizmus tekintetében esetenként nagyon bonyolult, komplex
definicidkat alkotnak. Toth szerint ezek az elemzések hasznosak, tanulsagokkal birnak a
tételes jog kodifikatorai és alkalmazoi szdmara is, de nem léphetnek fel olyan igénnyel,
hogy az egzakt fogalmi ismérvekkel, egységesen értelmezendd dsszetevokkel miikodd
anyagi biintet6jog teljes korlien befogadja a megallapitasaikat, valamennyi, egymastol
részben eltérd kritériumot értelmezd rendelkezések vagy tényallasi elemek részévé téve.
A kriminologia a gyakran a tobb dimenzidt feldlelé definiciok Osszes lehetséges
jellemzoit keresi, a tételes jognak viszont az alkalmazhatosag €s a jogbiztonsdg miatt
meg kell elégednie a ,feltétlentil sziikséges, de egyben elégséges, ugyanakkor
egyértelmiien definialhato és definialt fogalmi ismérvekkel.”?®

Vannak elfogadott meghatarozasai a fogalmat illetéen, pl. az ENSZ-nek, a NATO-nak,
vagy az Eurdpai Unidnak (tovabbiakban EU). Az EU-ban a ko6zOsség egy sajat
meghatarozast torekszik elfogadni, ugyanakkor a tagallamok tovabbra is fenntartjak a
jogot, hogy a kozosségi normakat tiszteletben tartva megfogalmazzak, szdmukra mi a
terrorfenyegetettség.?’

Vitatott, hogy a terrorizmus elsésorban biintet6jogi (europai felfogas), vagy biintet6jogi
¢s politikai kategoriaként (amerikai felfogas) értelmezendd-e. Tovabba a nemzetkozi

szakirodalom egyre hatarozottabban elkiiloniti a nemzetkdzi terrorizmuson beliil a régi

%5 TALAS P.: A nemzetkdzi terrorizmus és a szervezett biindzés hatdsa a nemzetkdzi biztonsigra és
Magyarorszag biztonsagara. ZMNE Stratégiai Védelmi Kutatdintézet Elemzések, Budapest, 2007. 5-6. 0.
2 TOTH M.: A terrorcselekmény biintet8jogi szabalyozdsanak és gyakorlatanak véltozdsai. Hadtudomany,
2013/1-2. 30-31. .
2T HORVATH (2014): i.m. 13. 0.
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és az 0j tipusu terrorizmust.?

3. Miért nehéz definialni a terrorizmust?

Schmid tucatnal is tobb okat jeloli meg annak, hogy miért nehéz a terrorizmust
definialni, tobbek kozt: A terrorizmus ,,vitatott koncepci¢”, arrol eltérnek a politikai,
jogi, tarsadalomtudomanyi €s hétkoznapi elképzelések. A definicid kérdése a (de-
)legitimizaciohoz és kriminalizaciohoz ko6tédik; sok tipusa van, kiilonboz6 formakkal és
manifesztaciokkal; és a kifejezés jelentésbeli valtozasokon ment at a tobb mint 200 éves
létezése alatt.?
Bartk6 szerint a fogalomalkotas nehézségeinek forrasai: a politikai reagalas
megkésettsége, vagy olykor a politikai szerepvallalas elmaradasa; a terrorizmus alapveto
jellegzetességében rejlé ok - hogy a terroristdk mint alvd ligynokok élnek koztlink; a
kulturalis meg nem értettség, amiért a tarsadalom egyéb tagjai, valamint a bliniild6z6
hatésagok nem tudjék, vagy nem képesek a merényletek erkolesi aldtdmasztidsaként
szolgalo foként ideoldgiai okokat felmérni, megérteni; a terrorizmus sokszintisége; végiil
a terrorizmus elleni kiizdelem komplexitasa, mivel a terrorizmus ellen folytatott harc
mar nem képezi le a hagyomanyos biinlildozés metodikajat, az sokkal Osszetettebb

annal.°

4, A terrorizmus szo0 eredete

A terrorizmus” évszdzadok oOta altaldban a ,masik oldal” megjeldlésére hasznalt
pejorativ kifejezés. Ez a sz6 a politikai leird szerepe, a jogi terminusként valo hasznalata
kevésbé régre nyulik vissza. A terror sz6, mely a latin ,terrere-b6l” ered, a nyugat-
eurdpai nyelvekbe a francian keresztiil férk6zott be a XIV. szazadban, az angol nyelvben
eldszor 1528-ban hasznaltak. A terrorizmus szo6 politikai vonatkozasait a nagy francia
forradalom idején nyerte. A Maximilien Robespierre vezette francia térvényhozo testiilet
rémuralma alatt 17.000 embert végeztek ki nyilvanosan, ez volt a ,regime de la

terreur.”®t A konzervativ angol politikus, Edmund Burke hasznélta a legelsék kozott a

8 TALAS (2007): i.m. 5-6. 0.
2% SCHMID (2004): i.m. 395. o.
30 BARTKO (2011): i.m. 18-22. 0.
31 YOUNG, R.: Defining Terrorism: The Evolution of Terrorism as a Legal Concept in International Law
and Its Influence on Definitions in Domestic Legislation. Boston College International and Comparative
Law Review, 2006. Vol. 29. No. 1. 27. 0.
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Hterrorizmus” és a ,terrorista” szavakat, ezzel akarta felhivni a figyelmet a jakobinus
allam talkapasaira. A kés6 XIX. szazadban az orosz anarchistdk adoptaltak a
kifejezéseket, az allami tisztvisel6k leszrasat, megfojtasat vagy lelovését biiszkén
,Hterrorizmusnak™ nevezték. Azota kevesen hasznaltak magukra ezeket a szavakat, azok
ellenségek leirasara hasznalt pejorativ jelzokké valtak.32

crer

fogalmazta meg 1798-ban, a kozelmult tapasztalatai nyoman.*®

S. A cimkézés jelensége, valamint a terrorista és a felkelo

elhatarolasa

Townshend szerint azért nehéz megfeleld definicidt taldlni, mert a terrorista szo
hasznalata esetén cimkézésrdl van sz, mert ezt leirast majdnem soha sem adoptalta
Oonkéntesen személy vagy csoport. Ezt masok hasznaljak rajuk, elsdsorban a
megtamadott dllamok kormanyai, melyek megbélyegzik erdszakos ellenfeleiket ezzel a
sulyos mellékjelentéseket, embertelenséget, kriminalitast, és a tényleges politikai
tdmogatas hidnyat magaban hordozo cimmel. Az allamok koénnyen is gyartanak
terrorizmus definiciokat.®*

Példak cimkézésre:

2002-ben Irak vadolta az USA-t allami terrorizmussal.*®
Barack Obama amerikai elnok a 2013-as Boston maratoni bombatamadast terrorista
cselekménynek mindsitette, mert szerinte: , Barmikor, ha bombatdmadas dartatlan
civileket céloz, az terrorista cselekmény.”>®

Joe Biden, akkor még megvalasztott elndk, hazai terroristaknak (,,domestic terrorists”)

nevezte az USA Capitoliumat 2021. januar 6-an megostromldé Trump-tamogatok

tomegét.’

32 BARKER, J.: The no-nonsense guide to terrorism. Verso, London, 2003. 10. o.

33 TOWNSHEND, Ch.: A terrorizmus. Magyar Vilag Kiado, Budapest, 2003. 45. o.

3 TowNSHEND, Ch.: Terrorism: A Very Short Introduction, Third Edition. Oxford University Press,

Oxford, 2018. 4. o.

3 Iraq accuses US of state terrorism. BBC News. (2002, February 20).

http://news.bbc.co.uk/2/hi/middle_east/1830640.stm (2021.11.03.)

3  Anytime bombs are used to target innocent civilians, it’s an act of terror,” Sajat forditis. LANDLER, M.:

Obama Calls Blasts an ‘Act of Terrorism’. The New York Times. (2013, April 16).

https://www.nytimes.com/2013/04/17/us/politics/obama-calls-marathon-bombings-an-act-of-

terrorism.html (2021.11.03.)

37 Joe Biden slams pro-Trump mob as 'domestic terrorists'. Deutsche Welle. (2021, January 7).
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Nelson Mandelat, Menahém Begin-t, Gerry Adams-t és Jasszer Arafatot kezdetben
terroristanak neveztek, késobb allamférfiaknak és a béke megteremtdinek. Mandela,
Begin és Arafat rdaddsul Nobel-békedijban is részesiilt.3® A dél afrikai kormany ellen
irregularis eszkozoket hasznalé Mandelat Terry Dicks, brit parlamenti képviselé 1990-
ben még terroristanak nevezte, de néhany évvel kés6bb Mandela lett a Dél-afrikali
Koztarsasag els6 demokratikusan megvalasztott elnoke, raadasul Nobel-békedijban is
részesiilt. 3 A cimkézés kérdéséhez kapcsolhatd a terrorista és a felkeld elhatarolasa.
Ahogy Ganor fogalmaz: ,,Valaki terroristaja valaki masnak a szabadsagharcosa.”*
Bécs szerint nézdpont kérdése: ,,Terrorista vagy szabadsagharcos? Forradalmar vagy
allamellenes Osszeeskiivd? A haladas apostola vagy felforgatd? Gerilla vagy Gtonallo? A
klasszikus valasz a kérdésre abbol indul ki, hogy honnan nézziik. Ha a fennallé6 rend
szempontjabol tekintjiik, akkor minden eszme és annak minden képvisel6je, aki nem
pusztan ellenérzéssel viseltet a rend intézményeivel és képviseldivel szemben, de
cselekvd modon, parlamenten kiviili eszkozokkel igyekszik elérni a rend
megvaltoztatasat, de legalabbis olyan eszméket terjeszt, amelyek célul tiizik a kialakult
politikai, tarsadalmi és gazdasagi rend €s az annak alapjat képezd tarsadalmi viszonyok
megvaltoztatdsat: terrorista, felforgato, dllamellenes 6sszeeskiive.”

Horvath szerint univerzalis, nemzetkozileg elfogadott meghatarozassal csak Ugy
talalkozhatunk, ha valaki 6nkényesen kisajatitja a jogot, hogy egy mindenre kiterjedd
megfogalmazast probaljon meg elfogadtatni, am hozzateszi, hogy az ilyen probalkozas
minden bizonnyal kudarcra itélt, hiszen mar a lazado ¢és a terrorista kozott is nehezen
tehetd kiilonbség.*?

Béres a terrorista és felkeld/szabadsagharcos elhatarolasat céljuk, modszeriik, célpontjuk

¢s tamogatasuk alapjan végezte el. E szerint a felkelok célja a politikai hatalom

megszerzése, sajat haza (ellenallam Iétrehozasa, a terroristaké pedig a gyilkolas,

https://www.dw.com/en/joe-biden-slams-pro-trump-mob-as-domestic-terrorists/a-56163969 (2021.11.03.)
38 WEIss, P.: Terrorism, Counterterrorism and International Law. Arab Studies Quarterly, 2002. Vol. 24.
No. 2-3.11. 0.
% HEGEMANN, H. — KAHL, M.: Was ist Terrorismus? Eine schwierige Begriffsbestimmung. In:
HEGEMANN, H. — KAHL, M. (szerk.): Terrorismus und Terrorismusbekdmpfung: Eine Einfiihrung.
Springer VS, Wiesbaden, 2018. 13. o.
40 One man’s terrorist is another man’s freedom fighter,”
GANOR: i.m. 287. 0.
41 BAcs Z.: A terrorizmus egyes latin-amerikai ideologiai timaszai. Nemzetbiztonsagi Szemle, 2021/1. 17.
0.
42 HORVATH (2014): i.m. 12. 0.
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megfélemlités, biintetés. A felkelok mddszere az aszimmetrikus hadviselés alkalmazasa,
valamint ezek részeként a terrorizmus, mint alkalmi vagy miiveleti okbol indokolt

b

»cselekvési modszer,” a terroristdké a ,tiszta terrorizmus,” mint cselekvési logika. A
felkelok célpontjai a megszallok/hatalom képviseldi, elsdsorban katonak, rendorok, a
hatalom egyéb szimbolikus képviseldi, a terrorristaké els6sorban a puha célpontok, a
fegyvertelenek, civilek, polgari objektumok. A felkelok esetében a tamogatok a

lakossagi tomegbazis, a terroristaknal pedig egy kis 1étszamu szimpatizans csoport.*®

6. A terrorizmus Kkifejezés tiulhasznalatardl és a terrorista és a

tomeggyilkos (mass murderer vagy mass shooter) kozotti elhatarolas

problémajarol
Az orlandoi ,,Pulse” szorakozohelyen, Omar Mateen 2016-0s tomeggyilkossagaval
kapcsolatban Szalai és Wagner a terrorizmus fogalmanak inflalodasanak* folyamatara
figyelmeztet, mely soran a nyugati kézvéleményben a terrorizmus kifejezés jelentése
egyre tagul. Egyre tobb eseményt jellemeznek igy, ami hosszl tdvon negativan hathat a
terrorizmus elleni kiizdelem hatékonysagara.
Az orlanddi eset elsd értelmezései terrorcselekményrdl, és a radikalis iszlamizmus
terjedésérdl szoltak, de a késdbb nyilvanossdgra keriilt informaciok mar mas
motivacidra engedtek kovetkeztetni. A szerzok szerint kérdéses a hatar a gytldlet-
biincselekmények, politikai gyilkossagok és a terrorista merényletek kozott.*®
Hogy egy adott eset kapcsan hasznalhato-e a terrorizmus kifejezés, annak eldontésére
egy mélyebb vizsgalatra van sziikség.*® Szalai és Wagner arra vilagit ra, hogy egy-egy
esemény kapcsan a terrorizmus mellett mas értelmezések 1s felmeriilnek,
felmeriilhetnek, de a média egyre gyorsabban ¢és egyre szélesebb korben hasznalja a
terrorizmus kifejezést, legalabbis, muszlim elkdvetd esetén. A kifejezés tulhaszndlata
akér a nyugati tdrsadalmak biztonsagat is csokkenthetd veszélyekkel jarhat. Fenyegetés
érzetét kelthet a tarsadalomban, mely radikalis valaszokhoz vezethet, amik nemcsak

hatastalanok lehetnek a fenyegetés csokkentése szempontjabol, de akar erdsithetik is azt.
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43 BERES J.: Napjaink muszlim terrorizmusanak gydkerei és visszaszoritdsanak lehetdségei. Doktori (PhD)
értekezés. Zrinyi Miklos Nemzetvédelmi Egyetem Hadtudomanyi Doktori Iskola, Budapest, 2008. 15. o.
4 A kifejezés ,,pongyola hasznalatara” Perry is figyelmeztet. PERRY: i.m. 252-254. 0.
45 SZALAI — WAGNER: i.m. 3. 0.
4 Uo. 6-7. 0.
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az a torvényhozas szintjén is megjelenhet, ami hatosagi vissza¢léseknek adhat teret, és
megneheziti a terrorizmusellenes stratégiak hatékony miikddését. Végiil a merényletek
terrorcselekményként értelmezése és az IS vagy al-Kaida felelésségvallalasanak szinte
automatikus elfogadasa a terroristak torekvéseinek kedvez, mert nekik érdekiik, hogy a
média felkapja az esetet. Szalai és Wagner szerint fontos, hogy a dzsihadista
terrorizmus keltette kozhangulatnak ellenalljunk, és megorizziik a pontos definicioval
nem rendelkezd terrorizmus kifejezés legfontosabb tartalmi jellemzdit, és mindig
kiilonbséget tegyiink a politikai célu és az egyéb motivacioju ,.kdzonséges” erdszak
kozott.*” Egyetértek azzal, hogy a terrorizmus kifejezéssel dvatosan kell banni, az csak
megfontoltan hasznalandd, nem szabad a tulhasznalattal ,,elkoptatni.”

Egy adott elkovetés tekintetében tehat vitas lehet, hogy azt terrortamadasnak, vagy pedig
tomeggyilkossagnak nevezziik-e. Az elhatarolds kérdése kiilonosen nehéz példaul a
szélséjobboldali terrorizmus témajanak kutatasa soran.*®

A hatar sokszor nagyon vékony, bizonytalan és erésen vitatott. Ugy vélem, a
tomeggyilkos €s a terrorista hasonlo fokban veszélyes a tarsadalomra, mindkét elkovetd
cselekményét ugyanolyan fontos megakadalyozni. Az artatlan dldozat szdmara mindegy,
hogy tomeggyilkosnak vagy pedig terroristanak mindsitett elkovetd veszi el az életét.

Az elhatérolas kiilon dolgozat targya lehetne.

7. Példak definiciokra

A magas szamu definiciok koziil példalozo jelleggel ismertetek néhanyat. Az idegen
nyelviieket magam forditom.

Ganor szerint ,terrorizmus a civilek vagy civil célpontok elleni erdszak szandékos
alkalmazasa vagy azzal torténd fenyegetés, politikai célok elérése érdekében.”*® Vass
szerint ez egy nemzetkdzileg egységesen elfogadhaté definicio.® Kiss is ezt a

meghatarozast tartja a leginkdbb hasznalhatonak.®® Magam is ezt az allispontot

47 Uo.9-10. o.
48 TAYLOR, H.: Domestic terrorism and hate crimes: legal definitions and media framing of mass
shootings in the United States. Journal of Policing, Intelligence and Counter Terrorism, Vol. 14. No. 3.
2019. 227. o.
49 terrorism is the intentional use of, or threat to use, violence against civilians or against civilian targets,
in order to attain political aims.” GANOR: i.m. 294. o.
% \/ass Gy.: A terrorizmus finanszirozasa elleni kiizdelem nemzetkdzi aspektusai. PhD Ertekezés.
Nemzeti Kézszolgalati Egyetem, Budapest, 2016. 46.0
%1 Kiss Z. L.: A terrorizmus elleni kiizdelem szociologiai természetii kihivasai. Hadtudomany, 2005/4.
182-187. o.
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képviselem.

Barker szerint terrorizmus: ,.er6szak alkalmazédsa, vagy azzal valo fenyegetés; civil
célpontok ellen; politikai célokbol.”>2

Korinek meghatarozésa: ,,A terrorizmus eltérd eszmerendszerekbdl meritd, sajatos
logikénak engedelmeskedd, valtozatos formakat 61t6 moddszeres er0szak alkalmazasa,
vagy ezzel valo fenyegetés, melynek célja politikai torekvések elérése azaltal, hogy az
aldozatban, a nézokdzonségben, az allamban, a tdrsadalomban megalkuvo magatartés
alakuljon ki. A meghirdetett cél altalaban politikai, ideolédgiai, vallési, etnikai tartalmu
radikalis valtozas kikényszeritése, a cél elérésére alkalmazott cselekménysor. Az eszkoz
viszont jogi lényegét tekintve koztdrvényes, erdszakos biincselekmény.”

Bartké szerint a terrorizmus kriminoldgiai értelemben: ,,egy olyan jellemzden allamon
beliili, illetve allamhataron atnyulé (transznacionalis) tarsadalmi jelenség, amely a civil
szférdba tartoz6 személyek, vagy jelentds értékli javak ellen intézett célzott jogtalan
tamadassal kivanja megvalositani ideologiai bazisat add azon tarsadalmi-politikai
célkitiizéseit, melyek egyébként a szervezet valamennyi tagja altal alkalmazott erdszak
legitimaciojaul szolgéalnak, és amelyet a lathatatlansag, a valtozatossag, a varatlansag,
valamint a nagyfokii mobilitds és a kivald reprodukcids készség kriminologiai
ismertetdjegyei jellemeznek.””*

Resperger Clausewitz haboru fogalmanak (,,A haboru tehat erdszak alkalmazéasa, hogy
ellenfeliinket akaratunk teljesitésére kényszeritsiik.”°) analégiajara alkotta meg a sajat
terrorizmus fogalmat: ,,a terrorizmus: terroristdk (egyének vagy csoportok) altal,
politikai célok elérése érdekében, foként a polgari lakossagon, erészakos eszkdzokkel
folytatott tevékenység, abbol a célbol, hogy akaratukat az ellenfélre kényszeritsék.”

A NATO szerint a terrorizmus: ,Félelmet vagy rettegést keltd er6 vagy erdszak
torvénytelen hasznalata vagy azok hasznalataval vald fenyegetés, személyek vagy

tulajdon ellen, kormanyok, vagy tarsadalmak kényszeritésére vagy megfélemlitésére,

%2 BARKER, J.: The No-Nonsense Guide to Terrorism. Verso, London 2003. 23. 0
% KORINEK L.: A terrorizmus. In: GONCzOL K. — KEREzSI K. — KORINEK L. — LEVAY M. (szerk.):
Kriminologia-Szakkriminolégia. CompLex Kiadé Jogi és Uzleti Tartalomszolgaltaté Kft., Budapest,
2006. 447. o.
5 BARTKO (2011): i.m. 54. 0
55 CLAUSEWITZ, C. von: A haborurdl. Zrinyi Kiado, Budapest, 2013. 39. o. Idézi: RESPERGER I.: A
nemzetbiztonsagi szolgalatok tevékenysége — biztonsagi kihivasok, kockazatok és fenyegetések. In:
RESPERGER 1. (szerk.): A nemzetbiztonsag elmélete a kozszolgalatban. Dialog Campus Kiado, Budapest,
2018. 76. o.
% Uo. 76. 0.
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vagy egy népesség felett az iranyitas atvételére torténd kisérlet soran, politikai, vallasi,
vagy ideologiai célok elérése érdekében.”’

Az ENSZ Kabitoszer-ellenérzési és Biinmegel6zési Hivatala szerint ,,tagabb értelemben
a terrorizmus felfoghaté tigy, mint a kényszerités egy modja, amely félelem terjesztése
érdekében erdszakot alkalmaz, vagy annak alkalmazasaval fenyeget, hogy ezaltal
politikai vagy ideologia célokat érjen el.”*

Az Institute for Economics & Peace Global Terrorism Index terrorizmus definicioja:
»llegalis erdvel és erdszakkal vald fenyegetés vagy annak tényleges alkalmazasa egy
nem allami szerepld altal, egy politikai, gazdasagi, vallasi, vagy tarsadalmi cél elérése
érdekében, félelmen, kényszeritésen vagy megfélemlitésen keresztiil.”>®

A Global Terrorism Database szerint: ,,Egy nem allami szerepld jogtanal erdvel vagy
erdszakkal valo fenyegetése, vagy azok tényleges hasznalata politikai, gazdasagi, vallési
vagy tarsadalmi cél elérése érdekében, félelem, kényszer, vagy megfélelmités révén.”®
A terrorizmus elleni kiizdelemrdl szolé 2017/541 Irdnyelv 3. cikke a terrorista
blincselekményeket a kovetkezoképp hatarozza meg:

»(1) A tagadllamok meghozzdk a sziikséges intézkedéseket annak biztositasara, hogy
terrorista bilincselekményként hatdrozzak meg a nemzeti jogban biincselekményként
meghatarozott kovetkezd olyan szdndékos cselekményeket, amelyek jellegiik vagy

Osszefliggéseik folytan komoly kart okozhatnak egy allamnak vagy egy nemzetkozi

57 The unlawful use or threatened use of force or violence, instilling fear and terror, against individuals or
property in an attempt to coerce or intimidate governments or societies, or to gain control over a
population, to achieve political, religious or ideological objectives.” MC 0472/1 MILITARY
COMMITTEE CONCEPT FOR COUNTER — TERRORISM. North Atlantic Military Committee, 2016.
5. 0. https://www.nato.int/nato_static_fl2014/assets/pdf/pdf 2016 01/20160817_160106-mc0472-1-
final.pdf (2021.10.28.)
%8 (...) terrorism can be broadly understood as a method of coercion that utilizes or threatens to utilize
violence in order to spread fear and thereby attain political or ideological goals.” United Nations Office
On Drugs And Crime: Education For Justiceuniversity Module Series: Counter-Terrorism: Module 1:
Introduction To International Terrorism. United Nations, Bécs, 2018. 1. 0.
https://www.unodc.org/documents/e4j/18-04932_CT_Mod_01_ebook_FINALpdf.pdf (2021.10.28.)
9 the threatened or actual use of illegal force and violence by a non-state actor to attain a political,
economic, religious, or social goal through fear, coercion, or intimidation.” Global Terrorism Index 2017:
Measuring and Understanding the Impact of Terrorism. Institute for Economics and Peace, 2017. 6. o.
https://reliefweb.int/sites/reliefweb.int/files/resources/Global%20Terrorism%20Index%202017%20%284
%29.pdf (2021.11.01.)
60 The threatened or actual use of illegal force and violence by a non-state actor to attain a political,
economic, religious, or social goal through fear, coercion, or intimidation. Global Terrorism Database.”
https://www.start.umd.edu/gtd/ (2021.12.16.)
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szervezetnek, amennyiben azokat a (2) bekezdésben felsorolt célok egyike
véghezvitelének érdekében kovetik el: a) személy élete elleni tdmadas, amely halalt
okozhat; b) személy testi épsége elleni tdmadds; c) emberrablas vagy tiszejtés; d)
kormanyzati 1étesitmény vagy kozintézmény, kozlekedési rendszer, infrastrukturalis
l1étesitmény — beleértve az informatikai rendszert is —, kontinentalis talapzaton rogzitett
épitmény, kozteriilet vagy magantulajdon olyan stlyos megrongélasa, amely emberi
¢letet veszélyeztethet vagy jelentds gazdasagi veszteséget idézhet eld; e) 1égi jarmi, vizi
jarmli vagy mas tomegkozlekedési, illetve aruszallitdo eszkoz hatalomba keritése; f)
robbandanyag vagy léfegyver, ideértve a vegyi, bioldgiai, radiologiai vagy nuklearis
fegyvereket, cldallitasa, birtoklasa, megszerzése, szallitasa, rendelkezésre bocsatasa
vagy felhasznalasa, valamint a vegyi, bioldgiai, radioldgiai vagy nukleéris fegyverekkel
kapcsolatos kutatas és fejlesztés; g) veszélyes anyag kiengedése, vagy tlizvész, arviz
vagy robbands eldidézése, amely emberi életet veszélyeztet; h) a viz- vagy
aramellatasnak, illetve mas Iétfontossaghi természeti erdéforras ellatdsdnak olyan
megzavarasa vagy megszakitdsa, ami emberi életet veszélyeztet; i) a 2013/40/EU
europai parlamenti és tandcsi irdnyelv (1) 4. cikkében emlitett, rendszert érintd
jogellenes beavatkozas azokban az esetekben, amelyekre az emlitett irdnyelv 9. cikkének
(3) bekezdése vagy 9. cikke (4) bekezdésének b) vagy c) pontja alkalmazando, valamint
a 2013/40/EU iranyelv 5. cikkében emlitett, adatot érintd jogellenes beavatkozas
azokban az esetekben, amelyekre az emlitett irdnyelv 9. cikke (4) bekezdésének c)
pontja alkalmazando; j) az a)-i) pontban felsorolt cselekmények elkdvetésével valod
fenyegetés. (2) Az (1) bekezdésben emlitett célok az aldbbiak: a) a lakossag sulyos
megfélemlitése; b) egy kormany vagy egy nemzetkozi szervezet jogellenes kényszeritése
arra, hogy az valamilyen intézkedést megtegyen vagy ne tegyen meg; c) egy orszag vagy
egy nemzetkozi szervezet alapvetd politikai, alkotméanyos, gazdasagi vagy tarsadalmi

strukturainak sulyos destabilizalasa vagy lerombolasa.”5!

8. Kovetkeztetések

Nem realisztikus abban biznunk, hogy a kdzeljovében megsziiletik egy nemzetkozileg

egységesen elfogadott terrorizmus definicio. Egyetértek Waldron-nal, aki szerint a

6. AZ EUROPAI PARLAMENT ES A TANACS (EU) 2017/541 IRANYELVE (2017. mércius 15.) a
terrorizmus elleni kiizdelemrdél, a 2002/475/IB tanacsi kerethatarozat felvaltasarol, valamint a 2005/671/1B
tanacsi hatarozat modositasarol. 13. o.
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lényeg nem az, hogy definidljuk a terrorizmust, hanem hogy megértsiik azt, annak
érdekében, hogy kitalalhassuk, mit tehetiink ellene.®? A definialasra valo torekvés
kozelebb vihet a terrorizmus természetének megértésé¢hez, mely altal a terrorizmus elleni
harc is hatékonyabba valhat, az véleményem szerint nem csupan Onmagaért valo

akadémiai okoskodas.

2. A terrorizmus tipusai

Cunningham szerint az egyik f6 probléma a terrorizmus paramétereinek megértésével
kapcsolatban egy hasznos tipologia kifejlesztésnek a kérdése, mivel annak még
altalanosan elfogadott tipoldgiaja sincsen.®® Tipizalasa szamos mddon lehetséges.®*

A terrorcselekmények elkovetdi legtobbszor politikai, vallasi, etnikai vagy moralis tigy
érdekében cselekszenek. Jellemzéen igy hatalmazzak fel magukat az erészak
alkalmazasdra a ,magasabb rendli cél” érdekében. Ezekbdl az eszmékbdl,
eszmerendszerekbdl, ideoldgiakbdl a terrorizmus torténelme alatt nagyon sok akadt,
ennek megfelelden a terrorizmus az ideoldgiai alapon is osztdlyozhat6. A
legjellemzdbbek a kdvetkezok:

Politikai  ideologidk:  kiilonbozd  politikai  szélsOségek  (szélsé-baloldali  és
szélsdjobboldali szervezetek, anarchista, nihilista csoportok).

Sz¢Els0séges vallasi ideologiak: az alap jellemzden a hit szélsOséges értelmezésében
keresendd, ¢és kétségteleniil napjaink egyik nagy fenyegetése az iszlam indittatasa
terrorizmus, de 1éteznek szamos mas vallasok altal atitatott sz&élsGséges cSOportok is.
Etnikai és nemzeti fliggetlenségi ideologidk: 1ényegében a politikai ideologiakhoz tar-
tozo, de mégis kiilon kezelend6 kategéria, mely politikai-filozoéfiai toltetét tekintve talan
a legtagabb.

Tematikus: azok a csoportok tartoznak ide, amelyek kiilonb6z6 politikai, gazdasagi vagy
tarsadalmi vonatkozasti — sokszor erkolcsi, moralis — céljaik elérése érdekében olyan
er6szakos modszereket alkalmaznak, amelyek mar megvalositjadk a terrorcselekmény

tényallasat, kimeritik a terrorizmus fogalmat (ilyenek lehetnek a kiilonb6zo

2 WALDRON, J.: Terrorism and the Uses of Terror. The Journal of Ethics, 2004. Vol. 8. No. 1. 35. o.
83 CUNNINGHAM, Jr. W. G.: Terrorism Definitions and Typologies. In: Moore, R. S. (szerk.): Terrorism:
Concepts, Causes, and Conflict Resolution. U.S. Defense Threat Reduction Agency, Fort Belvoir, 2003.
23. 0.
8 TOTH D.: A terrorizmus tipusai és a kiberterrorizmus. In: RAB Virag (szerk.): XII. Orszagos Grastyan
Konferencia eldadasai. PTE Grastyan Endre Szakkollégium, Pécs, 2014. 286—296. 0.
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kornyezetvédelmi, globalizacidellenes csoportok is). A fentieken tul, természetesen a
terrorizmust — mivel az egy sok dsszetevébdl allo, komplex rendszer — tobb szempont
szerint osztalyozhatjuk.%® Példaul az alkalmazott eszkdzok szerint beszélhetiink az n.
hagyomanyos eszk6zokrdl; a modernitas, illetve posztmodern technikat a politikai
erOszak szolgalatiba 4llit6 un. techno-, cyber- ¢és nano-terrorizmusrdl;, a
narkoterrorizmusrol; €és a tomegpusztitd fegyverek bevetését is latolgatd un. ,,szuper-
”/, legvégsé-" vagy ,,mega”-terrorizmusrol.®®

A terrorizmus tipusait tekintve Korinek megkiilonboztet éallami és nem allami
terrorizmust; kisebb jelentdséget tulajdonit a nemzeti és nemzetkdzi terrorizmus
elhatarolasanak. Ideologiai indittatast tekintve megkiilonboztet szélséjobboldali és
sz€lsébalos szervezeteket, etnikai, faji, vallasi okokra visszavezethetd, vagy ilyen célok
altal vezérelt terrorizmust. Az alkalmazott eszk6zok és modszerek alapjan tipizal
nuklearis-, biologiai-, kornyezeti- és oOkoterrorizmust. Korinek emliti a ,,varosi
terrorizmust” (urban terrorism) €s a virtudlis terrorizmust (cyberterrorism), és elkiiloniti
a szervezet tagjaként, de legalabbis meghatarozott csoporthoz tartozo terroristakat és az
egyediil tevékenykedé ,maganyos farkasokat.”®” Somkuti és Major a terrorizmus
modern kori megjelenési formait allami terrorizmusra és nem éallami terrorszervezetekre
osztja. El6bbiekhez tartozik a szélsdjobboldali allami terrorizmus és a széls6baloldali
allami terror, utobbiakhoz pedig az anarchista, a nacionalista/etnikai terrorszervezetek, a
vallasi terrorizmus, a politikai (célokat kdvetd) és az egyéb terrorszervezetek.%®

Az EUROPOL a terrorszervezeteket motivaciojuk forrasai alapjan kategorizalja. Ugyan
sok csoportnak kevert a motivalo ideologiaja, am ezekben altalaban egy ideologia, vagy
motivacié dominal. Az EUROPOL szerint a terrorizmus tipusai: dzsihadista, jobboldali,
baloldali és anarchista terrorizmus, etno-nacionalista és szeparatista, és az egyetlen
iiggyel foglalkozo terrorszervezetek (single issue).®® Az FBI (Federal Bureau of

Investigation, Szdvetségi Nyomozo Iroda, tovabbiakban FBI) hazai (domestic) és

8 Kiss T.: A terrorizmus arculatvaltdsanak hatdsa a helyszini reagaloerdk felkészitésére. Honvédségi
Szemle — Hungarian Defence Review, 2021/5. 19. o.
8 Kiss Z. L.: A terrorizmus elleni kiizdelem szociologiai természetii kihivasai. Hadtudomany, 2005/4.
182-187. o.
57 KORINEK L.: A terrorizmus. Beliigyi Szemle, 2015/7-8. 17-19. o.
8 SoMKUTI B. — MAJOR Cs.: A terrorizmus modern kori megjelenési formai. In: BEBESI Z. (szerk.):
Terrorelharitasi alapismeretek. Dialog Campus, Budapest, 2016. 113-129. o.
8 EUROPEAN UNION TERRORISM SITUATION AND TREND REPORT 2018 (TESAT 2018). 64.0
https://www.europol.europa.eu/activities-services/main-reports/european-union-terrorism-situation-and-
trend-report-2018-tesat-2018 (2021.03.02.)
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nemzetkozi terrorizmus kozott tesz kiilonbséget, a terrorszervezet eredete, bazisa és

céljai alapjan.”®

0 Terrorism Report - 2002-2005. V. o. https://www.fhi.gov/file-repository/stats-services-publications-
terrorism-2002-2005-terror02_05.pdf/view (2021.03.02.)
26


https://www.fbi.gov/file-repository/stats-services-publications-terrorism-2002-2005-terror02_05.pdf/view
https://www.fbi.gov/file-repository/stats-services-publications-terrorism-2002-2005-terror02_05.pdf/view

I11. ANEMZETKOZI TERRORIZMUS TORTENETE ES
JELENSEGENEK VALTOZASA NAPJAINKBAN

1. A terrorizmus torténete diohéjban

A terrorizmus bonyolult jelenség, hosszii és Osszetett torténelemmel,”” melyet
dolgozatomban csak vazlatosan mutatok be, fokuszomat inkabb az utobbi évtizedekben
tortént valtozasaira helyezem, mivel azok felvazolasa a dolgozatom témajanak
megértése szempontjabol elengedhetetlen.

Bartk6 Gearty ,, Terror” cimi konyvére utal, mely szerint a szakemberek 6t torténelmi
mozgalmat kiilonitenek el a terrorizmus torténeti fejlédésében: az elsé az Okor
terroristai, a szikarioszok, egyes szerzk szerint még a judeai zelotak és az indiai thugok.
A masodik a kézépkori asszaszinok, a harmadik az 1793-1794-ig tarto jakobinus terror,
melyet kovet a XIX. szazadi ir nacionalistik, és az Ir Koztarsasigi Hadsereg. A
tagoldsban az 6tddik az oroszorszagi anarchistak korszaka.”? Bartké ezeket kiegésziti a
két vildghdborti kozotti idészakkal, mikor a terrorizmus mar nem kormanyok, allami
vezetOk ellen irdnyuld forradalmi erdszakot jelentette, hanem a totalitarius diktatirak
polgaraikkal szemben alkalmazott, a teljes ¢és feltétel nélkiilli engedelmesség
fenntartasara irdnyuld elnyomdsra utalt.”

A terrorista csoportok elddei mar a Romai Birodalomban is jelen voltak.’* Az elsé
szazadi Palesztinaban a zelotak szektaja az egyik els6 csoport volt, akik szisztematikus
terrort gyakoroltak, a romaiakat 6lték, varatlanul csaptak le vallasi, politikai személyek,
¢és épiiletek ellen is. Flavius Josephus Oket sicarii-nek nevezi, mely a latin sicarius-bol
(t6ros ember) ered.”

Az asszaszinok 1090-t61 1275-ig két szazadon at végezték a tevékenységiiket, €s

politikai céljaik is voltak, az iszlam vallas beteljesitésére, megtisztitasara.’®

I BLUMENAU, B.: Terrorism, History and Neighbouring Disciplines in the Academy. In: ENGLISH, R.

(szerk.): The Cambridge History of Terrorism. Cambridge University Press, Cambridge, 2021. 124-146 o.

2 GEARTY, C.: Terror. Holnap Kiad6, Budapest, 1994. 31. o. Idézi: BARTKO (2011): i.m. 59-66. 0.

8 BARTKO (2011): i.m. 66. 0.

74 BODA J.: A terrorizmus rdvid torténete és az ellene vald fellépés lehetéségei. Rendvédelem-torténeti

Flizetek (Acta Historiae Preasidii Ordinis), 2007/16. 46. o.

S CHALIAND, G. — BLIN, A.: Zealots and Assassins. In: CHALIAND, G. — BLIN, A. (szerk.): The History of

Terrorism: From Antiquity to Al Qaeda. University of California Press, Berkeley, 2007. 55-58. o.

6 RAPOPORT, D. C.: Fear and Trembling: Terrorism in Three Religious Traditions. The American Political
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A modern terrorizmus torténeti szakaszolasat illetéen Rapoport felosztasdban az els6 az
»anarchista hulldm”, amely az 1880-as években indult Oroszorszagbol és egy évtized
leforgasa alatt elérte Nyugat-Eurdpat, a Balkant és Azsiat. Ezt a hullamot tekinti
Rapoport a torténelem elso globdlis, vagy valoban nemzetkdzi terrorista jelenségének, €s
a modern terrorizmus kezdetének. A masodik, az ,,antikolonialista hullam™ az 1920-as
években jelent meg, és kb. az 1960-as évekig tartott. Ezt kovette a harmadik, az ,,4j
baloldali hulldm”, amely a 20. szédzad végére el is halt, és mar csak Nepalban,
Spanyolorszagban, az Egyesiilt Kirdlysagban, Peruban, és Kolumbidban miikodnek még
ehhez kapcsolodd csoportok. 1979-ben jelent meg a ,,valldsi hulldm”. Rapoport
spekulacidja szerint, a megel6z0 harom hulldm mintédja alapjan, 2025-re eltlinhet ez a
hullim, és egy Uj jelenhet meg.”” Hoffman a mondern nemzetkdzi terrorizmus
megjelenését 1968-ra teszi.”® A modernkori terrorizmus megjelenését Horvath az 1960-
as évek repiilgép-eltéritéseihez koti. "

A terrorizmust illetd akadémiai érdeklddés a XIX. szdzadban indult, az anarchista
terrorizmus 1880-1914-ig tartd ,,aranykorara” vald reakcioként. A nyugati vilagban a
jelenség eredetét és természetét illeté szisztematikus kutatas az 1970-es években
kezdédott, amikor Nyugat-Europaban, az USA-ban és Japanban terrorista taktikakat
kezdtek alkalmazni olyan csoportok, mint a Vordos Hadsereg Frakcié (Rote Armee
Fraktion, RAF), a Vo6ros Brigadok (Brigate Rosse, BR), a Ir Koztarsasagi Hadsereg
(Provisional Irish Republican Army, vagy Irish Republican Army, IRA), a Weather
Underground, és a Japan Vords Hadsereg (Nihon Sekigun, JRA).8

2. A terrorizmus természetének valtozasa

2001 szempember 11-én 19 al-Kaidahoz tartozo terrorista eltéritett négy utasszallito

repiilogépet, melyek koziil kettét belereptettek New Yorkban a World Trade Center

Science Review, 1984. Vol. 78. No. 3. 664. o.
" RAPOPORT, D. C.: The Four Waves of Modern Terrorism. In: CRONIN, A. K. — LUDES, J. M. (szerk.):
Attacking Terrorism: Elements of a Grand Strategy. Georgetown University Press, Washington, D.C.,
2004. 47.0
8 HOFFMAN, Bruce: Inside Terrorism. Columbia University Press, New York, 2017. 1-494. o.
" HORVATH (2014): i.m. 11. o.
8 DIETZE, Carola: Introduction: Writing the History of Terrorism. In: DIETZE, Carola — VERHOEVEN,
Claudia (szerk.): The Oxford Handbook of the History of Terrorism. Oxford University Press, New York,
2022. 1. 0.
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ikertornyaiba, melyek roviddel azutan 6sszeomlottak. A harmadik gép a Pentagonba
csapodott. A negyedik gép utasai ellenalltak, a gép egy pennsylvania-i mezore zuhant. A
tamadasban kozel haromezer ember vesztette életét. Erzékeltetésképp: a teljes XX.
szazad soran 34 terrortamadas Olt meg tobb mint Otszdz embert. 9/11-ig egy
terrorszervezet sem olt tobbet 500 embernél &

Barker szerint mind a terrorizmus, mind az ellene folytatott harc 9/11-el Gj korszakaba
érkezett 8 Igy véli Korinek is, aki 9/11 utdn kevésbé kiszamithatd, 0j tipusi
terrorizmusrol beszél, mely totalis haboruat viv, korlatlan eszkdzeiben, modszereiben, és
célpontjaiban.®

1990 elétt a terrorszervezetek fokuszaban f6leg allami, vagy katonai célpontok voltak,
¢s céljuk jol meghatarozott kdveteléseik érvényesitése volt. A Szovjetuni6 felbomlasaval
¢s a bipolaris vilag megsziinésével 01j hatalmi pdlusok alakultak Ki. A kapitalista és
szocialista blokkok ellentétét felvaltotta a nyugati és az iszlam kultira szembenallasa. A
terrorszervezetek is igazodtak a nemzetkozi politikai folyamatokhoz: Megvaltozott a
szervezeti struktarajuk, az elkovetés modja, formaja és a célpontjaik kore, mely boviilt:
elotérbe keriiltek a puha célpontok, azaz a gyengén védett, vagy nehezebben védhetd
helyek, ahol nagy tomeg jelenlétére lehet szamitani és egy esetleges tdmadas jelentds
médiafigyelmet vonhat magara. Az IS megjelenése ¢és 2006 utani tevékenysége
megvaltoztatta a terrorszervezetek miikodési modelljeit. Megjelent a korabban
ismeretlen pokhalo tipusu szervezeti felépités és a hozza fiizddé elkdvetési modellek.®*
Uj tipusa elkovetési formak jelentek meg. Napjainkban megjelent a kiadasok
csokkentésére torekvés, amely er6sen megneheziti a rendvédelmi szervek feladatat. Az
egyre tObbféle és tobbszintli biztonsagi rendszerek kiépitése, rendszabalyok, protokollok
bevezetése érezhetd hatdssal van az elkovetdi oldalon igénybe vehetd eszkoztarra.
Izraelben, az elmult években egyre gyakoribba valtak a nyilt helyeken (pl.:
buszmegallokban, palyaudvarokon) késsel elkdvetett tdmadasok. Nem a hatékonysagra
valo torekvés, hanem az egyszerlis€ég €s elérhetdség a fontos a terroristak szamara. Az
izraeli rendészeti szolgalatok hiresek a felderitési tevékenységiikrdl, igy az ellendrzés
szigorodasaval egyenes ardnyban sziikiilt a terroristdk mozgéstere. Megjelentek a paralel
tamadasok, melyek célja egy id6ben és tobb helyszinen az dldozatszam maximalizélasa.

Ezek jelentOs terhet ronak a rendvédelmi és az elsé reagald szervekre is. Alternativ

8 HOFFMAN: i.m. 1-494. 0.

82 BARKER, J.: A terrorizmus. HVG Kiadéi Rt., Budapest, 2003. 17-19. o.

83 KORINEK (2006): i.m. 450. o.

8 JASENSZKY N. (szerk.): Mindennapi biztonsag. Terrorelharitasi Kézpont, Budapest, 2019. 7. o.
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formaja a masodlagos tdmadas, amely sordn az els0 tamadast kdvetéen ijabb, idoben
eltolt tdmadasra keriil sor azért, hogy tovabb fokozzdk az els6 reagald erdk
leterheltségét, vagy akar azok valjanak célponttd. Olyan célpontokat valasztanak, ahol
sok ember van és valogatas nélkiil 6lnek, ezzel probalva maximalizalni az aldozatok
szamat. Jellemzo lett a ,,hibrid tAmadéas”, amely soran példaul egy fegyveres tamadast
robbantasos ongyilkos merénylet kovet. Az elkovetok az esetek tobbségében nem
akarnak elmenekiilni, egyéni motivacidjuk a martirhalal. Napjaink terrorizmusa nem az
ideologiai vagy barmely mas kovetelésekrél szol, hanem a halottak szdmanak
maximalizalasarol és a félelemkeltésrol.2° A terrorcselekmények elkdvetési formai egyre
valtozatosabbak. A robbantasok a leggyakoribbak, de emberrablasok, tuszejtések,
gyujtogatasok is el6fordulnak, és megjelent a kiberterrorizmus is. Eurdpaban
megjelentek a gépjarmiivel tomegbe hajtasok, eléfordultak gépfegyveres, illetve egyre
gyakoribbak a késes tamadasok. 2018-ban harom olyan eset volt, amikor a tervezett
tdmadésok kapcsan a vegyi, biologiai, radioldgiai vagy nukledris fegyverek hasznalata is
felmeriilt.
Kiss is ramutat arra, hogy a terrorizmus fajtaihoz, formaihoz fiiz6d6 elkovetések jellege
az elmult évtizedekben jelentdsen valtozott. A tdmadasok kozpontjdban mar nem
tuszejtések és kovetelések allnak, hanem elsdsorban aktivlovész-szituaciok és ongyilkos
robbantasok. Jo példa erre a 2020. novemberi bécsi terrorcselekmény, mely
megkozelitdleg kilenc perce alatt az elkovetd folyamatosan mozgott, €s valogatas nélkiil
nyitott tlizet a belvarosi szorakozohelyek vendégeire és az utcan tartdzkodokra, majd az
odaérkezd renddrokre. Négyen életiiket vesztették, huszonkét személy megsebesiilt. A
tdmado 20:00 ora koriil kezdett 16v6ldozni, majd 20:09-kor az osztrak renddrség bécsi
kiilonleges szolgalatanak két odaérkezd tagjaval tiizharcba keveredett, melynek soran
meghalt. A tdmadas tekintve az elkdvetd motivacidit és az elkovetés jellegét illeszkedik
abba a folyamatba, amely az elmult években Nyugat-Eurépaban megkezdddott.®’

Fabian is ravilagit az utdbbi négy-6t évben tortént jelentds valtozasokra. A
terrorcselekmények sok esetben nem igényelnek jelentds finanszirozast, eldzetes
szervezést, elOkészitést, létrejott az ,,olcsd és egyszerii” terrorizmus. Az elkdvetdk

legtobbszor olyan cselekmények révén kovetik el tettiiket, melyekrdl kordbban sem a

8 JASENSZKY: i.m. 8-9. 0.
8 NAGY K. — MEZEI J.: A biztonsagtudatositis megjelenése a terrorelharitas teriiletén. Nemzetbiztonsagi
Szemle, 2019/4. 106. o.
87 Kiss T.: A terrorizmus arculatvaltdsanak hatdsa a helyszini reagaloerk felkészitésére. Honvédségi
Szemle — Hungarian Defence Review, 2021/5. 17. o.
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jogalkotd, sem a kozvélemény nem gondolta, hogy terrorcselekmény tipikus
megvalositasi formai lennének.® Ahogy Bartké fogalmaz: ,,Az egyes elharitasi
eszk6zok a terrorista akcidkkal egyiitt fejlodnek, igy tovabbra is alatdmasztodni latszik a
mara mar ,.ko6zhelynek™ tekinthetd allitds, miszerint a blindzok egy 1épéssel mindig a
biliniild6z6 hatdsagok eldtt jarnak.”®

Az Europol 2021-es jelentése arrol szamol be, hogy az EU-ban 2020-ban a legtobb
dzsihadista terrortamadas egyszer(i volt, melyek esetében a modus operandi kezdetleges
modszerekbdl allt, mint késelés, gazoléds, gyujtogatds. Kivétel a bécsi tamadas, mely
soran 16fegyvert hasznaltak (de az sem volt igazan szofisztikalt elkovetés).®
2019-2020-ban globalisan egy szélsdjobboldali terrorhullam volt tapasztalhato:
(Pittsburgh,) Christchurch, Poway, El Paso, Halle, Berum és Haunau (és Buffalo?),
mely Macklin szerint a jobboldali extrémistak erdszakos online szubkulturalis milidiben
0sztonzott lancreakeio.®

A terroristak kezében megjelentek a modern technoldgia vivmanyai, koztiik az internet,
a kozosségi média, az okostelefonok és az azokhoz kotédé alkalmazasok és a 3D
nyomtatas elterjedése és fejlodése. Ezek hatalmas valtozast hoztak a terrorizmus

jelenségébe.

3. Az EU-t érinté migracioés nyomas és a terrorizmus

kapcsolata

A nemzetkdzi, féleg az EU-t érintd migracidés nyomas az elmult két évtizedben egyre
nétt, az EU tagallamai egyre tobb a fejlodoé orszagokbol érkezé migrans fogadasara

kényszeriiltek.%> A migracié és a kriminalitds kozott Osszefliggés van.®® Az eldbbi

8 FABIAN P.: A terrorcselekmény biintetéjogi szabalyozasanak jelene és aktualis kérdései. Biintetdjogi

Szemle, 2018/2. 49. o.

8 BARTKO (2011): i.m. 68. 0.
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Sentinel, 2019. Vol. 12. No. 11. 1. o.

9 TRIANDAFYLLIDOU, A. — MAROUKIS, T.: Migrant smuggling: Irregular migration from Asia and Africa

to Europe. Palgrave Macmillan, London. 2012. 1. o. Idézi: BARTKO R.: Az illegalis migracio és a

terrorizmus kapcsolata az EUROPOL és FRONTEX jelentéseire tekintettel. In: BARTKO R. (szerk.): A

terrorizmus elleni kiizdelem aktualis kérdései a XXI. szazadban. Gondolat Kiad6, Budapest, 2019. 167. o.
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egyszerre lehet terrorista cselekmények eszkdze és katalizatora.®* A FRONTEX adatai
alapjan 2015-ben a migracios krizis csucsan kozel 1 800 000 illegalis hataratlépést
rogzitettek az EU allamai, mig 2016-ban 511 047-et, mely joval alacsonyabb, de még
mindig kirivéan magas.® Bartko az EUROPOL és a FRONTEX jelentéseit elemezve a
kovetkez0 megallapitasokat teszi: A terrortamadasok, illetve letartoztatasok teriileti
eloszlasat vizsgalva, az adatokbol jol latszik, hogy az illegalis migransok potencialis
célallomésai a terrortdmadasok és a terroristagyanus személyek tekintetében a
legfertdzottebbek. Kiemelve a vallasi indittatasu, dzsihadista merényletek potencialis
elkovetdit, és az ezzel gyanusitottakat, az adatok még beszédesebbek. A vallasi
indittatdsi merényldk szama azokban az allamokban magas, és tipikusan az irregularis
migransok célorszagaiban fordulnak eld a legnagyobb valoszintiiséggel. Bartkod
Osszefoglalva megallapitja, hogy ugyan nem tekintheté az illegalis migrans
terroristanak, azonban a — foként vallasilag motivalt és legitimalt — terrorizmus a
megvaltozott biztonsagi helyzet egyértelmii haszonélvezdje, mely az EU-ban 2015 6ta a
jelentések alapjan is érzékelhetd.%® Az EU tagallamai 4ltal jelentett adatok szerint 2019-
ben Osszesen 141 846 illegalis hataratlépést fedeztek fel az kiilsd hatarok mentén, ami
4,9%-o0s csokkenés a 2018-ban felfedezett esetekhez képest, és 92%-os csokkenés a
migracios krizis 2015-0s csticsdhoz viszonyitva, amikor ez a szam 1,8 millié volt. Az
illegalis hataratlépések szama 2019-ben 2013 6ta a legalacsonyabb szintre ért. A szamok
2019-ben negyedik éve csokkend tendenciat mutatnak, és a 2011-eshez voltak
hasonlithat6ak.®” Ritecz 2018-ban a kovetkezd megallapitast tette: ,,Az irregularis
migracio, a ,,migransok” 2015 ota kdzbeszéd targya, sét még napjainkban, 2018 nyaran

is a média €s a politika egyik meghatarozé téméja. Pedig gyakorlatilag tobb mint két éve
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vége a migraciés hullamnak.”®® Magyarorszagra Eberhardt objektiv adatok elemzésével
jabb migracios hullam érkezését prognosztizalja.®®

A hazai jelent illetden osztom Gal allaspontjat: ,,Magyarorszagon az illegalis tomeges
migracio és a terrorizmus két olyan veszélyfaktor, amely szerencsére de facto nincs még
jelen a mindennapokban, de fel kell késziilnlink rd, és mindent meg kell tenni a
megelézés, a biztonsag fokozasa érdekében.” ?® Resperger szerint egy extrémista
terrortdmadds Magyarorszagon foként hazank nemzetkozi szerepvallalasa kapcsan

fenyeget.10!

% RITECZ Gy.: Az Eurdpaba irdnyulé tomeges irregularis migracié felfutdsanak és megsziinésének okai.
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IV. A MEDIA ES A TERRORIZMUS KAPCSOLATA

1. Elméleti és torténeti hattér

A terrorizmus és a média egymastdl elvalaszthatatlanok. A terroristak a nyilvanossagot
megcélzd latvanyos cselekedetek végrehajtasara torekednek.'® Mindig is a kozosség
figyelmét igyekeztek megragadni. Mar a kozépkori asszaszinok is torekedtek a koz
figyelmének megragadasara, Rapoport szerint merényleteikkel a thug-okkal
Osszehasonlitva (akiket harom fél érdekelt: merényld, aldozat, istenség) egy tovabbi felet
kivantak felkelteni. Célkozonségiik eléréséhez nem szorultak tomegmédiara, mert
merényleteiket feltiind modon hajtottak végre: szakralis helyeken és kirdlyi udvarokban
olttk meg prominens aldozataikat, altaldban {innepnapokon, mikor sok tanura
szamithattak.1%®

Wilkinson szerint a terroristdk médiahasznalatanak négy f6 célja van: elsésorban a
propaganddjuk kozzététele és a félelemkeltés. A masodik cél a nagyobb, anyagi
tamogatas érdekében torténd mozgodsitds a terrorszervezet szamara. A harmadik a
kormanyok és mindazon szervezetek lejaratasa, melyeknek kotelességiik lett volna
megvédeni az allampolgaraikat, a negyedik cél pedig tovabbi terrortimadasokra valo
inspiracio, akér toborzassal.1%

Fordulopontnak tekinthetd a média altal kozvetitett terrorizmus megjelenésében a Népi
Front Palesztina Felszabaditasaért 1968. julius 22-én elkovetett kereskedelmi repiil6gép-
eltéritése.'%

Kdhalmi ramutat, hogy a vildgunkban, amelyben az erdszak egyre hangosabb, csak az a
terrorista szervezet képes nagyobb visszhangot kelteni a nyilvanossag figyelméért folyo
konkurenciaharcban, amelyik kiilonosen kegyetlen moédon tamad. A leguajabb
terrorhulldmban fokozddasi kényszer van, konkurenciaharc a nyilvanossag figyelméért.

Kohalmi szerint a terrorizmus globalizacidja erészakot felszabadito jelleggel bir, mivel a

nemzetkdzi terrorista csoportok esetében hianyzik az altalaban fékezo hatassal biro, egy
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adott miliére vagy politikai projektre vald szocialis visszacsatolds. A vonatkozasi
csoport hidnyaban az erdszak generalodik, amely a terroristak vallasi, vagy szekularis
motivaciojatol fiiggetlen,%®

A jelentdsebb 1étszamu és szervezettebb terrorista csoportokban a médiahoz, PR-hoz és
marketinghez ért6 vezetok €s tagok szerepe legalabb olyan fontos, mint akar a miiveleti
tervezoké, robbantdsi és fegyverszakértoké, etc. A médiafelelos tagok felmérik és
véleményezik az egyes tamadasok médiafigyelmét. Vizsgaljak, hogy azok milyen hatast
valtanak ki a kozvéleménybdl. A terrorista csoportok vezet6i tisztaban vannak azzal,
hogy akcidik kozvetlen hatdsait a médiafigyelem érzelmileg fokozza, ennek
koszonhetden a kozelmult és napjaink terrorista taktikdjdnak egyik f6 eleme a minél
nagyobb publicitas elérésére valo torekvés.’%” Az 1S-nek is van médiaosztalya, amelynek
specialistdi minden nyilatkozatot ¢és propagandaterméket ellendriznek, és a
legmegfeleldbb idében és modszerrel teszik kozz¢ azokat.1%®
Korinek figyelmeztet, hogy a média akaratlanul is a terrorizmus szovetségesévé valik
multiplikator (megsokszoroz0) szerepe miatt, ugyanis a terroristdknak ma mar nem is
sziikséges birtokolniuk a tomegtdjekoztatd eszkozt, akcioik ugyis automatikusan
felkeltik a tomegtajékoztatas figyelmét, igy a torekvésiik, hogy minél szélesebb kdrben
tudassak a 1étiiket és céljaikat, sikeres lesz. Korinek — Hankiss kifejezését hasznalva — a
média és a terrorizmus kapcsolatat ,tadrsadalmi csapdanak™ nevezi. A demokratikus
tarsadalmak az informécidhoz jutds korlatozdsmentes jogat kivanjak meg, de ugyanez
kozlési csatorna is a terroristak szamara. Korinek konkluzidja szerint diktatGraban ez
konnyen megoldhatd a média beszabalyozasaval, de ha nyitott tarsadalmat kivanunk,
akkor a terrorizmust, mint egy atmenetileg megoldhatatlannak latszo6 kiséréjelenséget, el
kell fogadnunk.!® Margaret Thatcher 1979-t51 1990-ig hivatalban 1évé angol
miniszterelnok a terrorizmus oxigénjének nevezte a médiat, és azt javasolta, hogy a
média ne figyeljen a terrortdmadasokra, ne tajékoztasson roluk, mert ugy vélte, igy a
terrorizmus az oxigénjétdl megfosztva elhalna. A média ezt a javaslatot altalanossagban

elutasitotta.’® Camphuijsen és Vissers a terrorizmus és a tomegmédia kapcsolatat
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,»szimbiota” kapcsolatnak nevezi, mely szerintilk nem mindig 1étezett, de a tdmegmédia
novekedése létrehozta €s intenzitasdban novelte azt. A szerzok szerint ugyan a média és
terrorizmus nem all teljes fiiggésben, de nagyban profitdlhatnak egymdasbol. Ez a
kapcsolat megmagyardzza, miért nem miikodott Thatcher javaslata. A médianak nem allt
érdekében nem tudoésitani a tamadasokrol, mivel azoknak nagy hirértéke van, azokrol
profitald tuddsitania. Igy a média is tamaszkodik a terrorizmusra.''* Moring szerint a
média nem teheti meg, hogy nem tudosit a terrorizmusrél és az ellene tett
valaszlépésekrol, mert ez a hirk6zlés alap-ethoszanak mondana ellent. Mai vilagunkban,
amelyben a szobeszéd valos iddben terjed az interneten és mobiltelefonokon keresztiil,
amugy is nem kivanatos eredményre vezetne.!!? A média nem teljesen megbizhatd
szovetségese a terroristdknak, mivel a til sok daldozatot kdveteldé tamadasok
elidegenithetik a potencidlis tAmogatoikat és szimpatizansaikat.!'® Horvath szerint a
média alkalmas lenne arra, hogy jobban bemutassa a terrorizmus valodi arcat, az
erdszakot, a szervezett biindzéssel vald kapcsolatanak karos hatasait, chhez azonban a
sajtoetikai normak betartasa és a szenzacidhajhdszat féken tartasa sziikséges. Tobb
hattérmunkat, az ok-okozati Osszefliggések megvilagitasat, pontos tajékoztatast, és a
terrorizmus kevésbé lathato kovetkezményeinek bemutatasara oknyomozasi méodszerek

kiterjesztését szorgalmazza.'*

2. Az internet hatasa a terrorizmus és média kapcsolatara

Az internet (Internetworking System — halozatok haldzata) katonai kutatasbol ered. A
szovjet szputnyik 1957-es fellovését kovetden az USA-ban a ,szputnyik-sokkot”
ellensulyozand6, tobbiranyu fejlesztésbe kezdtek. Ezek egyikeként a hadsereg
vezetésének megbénitdsanak megakadalyozéasara tobb vezetési pontot alakitottak ki,
melyeket foldalatti kabellel kotottek Ossze. Késébb egyre tobb katonai és civil

kutatointézet és egyetem csatlakozott a hdlozatra, mely kés6bb szétvalt katonaira és

Cosmos, 2012. Vol. 3. No. 1. 14. o.
11 yYo. 21-22. 0
112 MoRING, T.: Terrorism, Media and the State: An Incestuous Spiral. In: HUSBAND, Ch. (szerk.): Social
Cohesion, Securitization and Counter-terrorism. Vol. 11. No. 11. University of Helsinki, COLLeGIUM:
Studies across Disciplines in the Humanities and Social Sciences, Helsingfors, 2012. 80. o.
113 FERWAGNER — KOMAR — SZELINGER: i.m. 23. 0.
114 HORVATH (2014): i.m. 62. 0.
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civilre, amely utobbit 1993-t6l lehet szabadon hasznalni.!*®

A szamitoégépes haldzatokat a 60-as években a hideghdbori amerikai reakcidjaként
fejlesztették ki, majd 1989-ben Tim Berners-Lee 1étrehozta a vilaghalot, 1990-ben
megirta az elsé bongészdt is, az pedig fokozatosan altalanosan hasznélt rendszerré
valt.11®

A szamitastechnika, féleg az internet kozvetitésével megjelent, egyre szaporodo, egyre
veszélyesebb blincselekmények valamennyi bilniigyi tudomédny szamara kihivast
jelentenek. A szamitdégépes kornyezetben elkovetett biincselekmények kihivas az anyagi
biintetdjog, a biintetd eljardsjog és a kriminalisztika szamara is.'” A legfontosabb
kibertérbdl érkezd fenyegetéseket Berki a kdvetkezOképp csoportositja: kiberblingzés,
kiberkémkedés, hacktivizmus, kiberterrorizmus, kiberhadviselés.®

Az internet sok szempontbdl forradalmasitotta a terrorizmust.!'® A terroristik fokozott
internethaszndlata 6ridsi mindségi valtozast hozott a terrorizmus jelenségébe, tigy vélem,

120 o]hozatalaval.

legalabb akkorat, mint a 9/11-es terrortdmadas az 0j tipusu terrorizmus
Talas 2008-ban arrdl szamol be, hogy 1997-ben még csak 12 ,terrorista weboldalt”
tartottak szamon a szakértdk, de 2008-ra az ilyen weboldalak szama mar tobb ezer
volt.*%

Az internet felrugta a terrorizmus és a média kapcsolatanak klasszikus szabalyait. A
vilaghalo elterjedése oOta a terroristdk mar nem szorulnak a tradicionalis

tomegkommunikacios eszkozokre, immar sziiretlen modon juttatjdk el a vildghoz az

15 NAGY Z. A.: A kiber-hdboru 0j dimenzi6 — a veszélyeztett allambiztonsag (Stuxnet, DuQu, Flame — a
Police malware). In: GAAL Gy. — HAUTZINGER Z. (szerk.): Pécsi Hatar6r Tudomanyos Koézlemények XIII:
Tanulményok ,, A Biztonsdg Rendészettudoméanyi Dimenziéi — Valtozasok Es Hatasok” Cimii
Tudomanyos Konferenciarél. Magyar Hadtudomanyi Térsasdg HatarOr Szakosztaly Pécsi Szakcsoport,
Pécs, 2012. 221. o.
116 KOUDELA P.: Jatékelmélet a kiberbiztonsagban. Hadtudomaény, 2019/4. 39. o.
UTNAGY Z. A.: A joghat6sag problémaja a kiberbiincselekmények nyomozéaséban. In: HOMOKI-NAGY M.
— KARSAI K. — FANTOLY Zs. — JUHASZ Zs. — SZOMORA Zs.— GAL A. (szerk.): Unnepi Kétet Dr. Nagy
Ferenc Egyetemi Tanar 70. Sziiletésnapjara. Szegedi Tudoméanyegyetem Allam- és Jogtudomanyi Kar,
Szeged, 2018. 755. o.
18 BERKI G.: A kibertér, annak veszélyei és a kibervédelem jelenlegi helyzete Magyarorszagon.
Nemzetbiztonsagi Szemle, 2018/3. 8. o.
19 LIEBERMAN, A. V.: Terrorism, the Internet, and Propaganda: A Deadly Combination. Journal of
National Security Law and Policy, 2017. Vol. 9. No. 1. 101. o.
120 KORINEK (2006): i.m. 450. o
121 TALAS P.: A terrorizmusrél hét évvel 9/11 utan. Nemzet és Biztonsag, 2008/9. 75. o.
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edzésiikrdl, kivégzéseikrdl, akcioikrol szolo tartalmakat.'??> A terrorcselekményeiket a
kozosségi média feliiletein sajat maguk kozvetitik €loben, kivégzésekrdl és tovabbi
embertelen cselekedeteikrdl szold videdik a kozosségi médian keresztiil milliokhoz
jutnak el.*?®

Haig szerint az internet hasznélata azért elonyds a terroristdk szamara, mert az konnyen
elérhetd, a szabalyok minimalisak, a cenzra hidnyzik, a célkdzonség oOriasi lehet,
nagyon gyors informacidaramlast és anonim kommunikéciot tesz lehetdvé szamukra,
olcson biztosit a propaganddhoz sokszinli multimédids kornyezetet, és mar a
hagyomanyos tomegmédia (televizid, radio etc.) is egyre gyakrabban alapoz forrasként
az internetre. Ezeket az elonyoket a terroristak felismerik és kihasznaljak.'>* A
terrorszervezetek az internetet toborzasra is mar régota hasznaljak.?

Az internet mar az extrémista csoportok propagandajanak egyik legfontosabb médiuma.
A propaganda terjesztésének egyik célja az 1) tagok megnyerése, a masik az
ideologidjuk vagy annak egyes aspektuaival szembeni szimpatia keltése. Az interneten
nem csupan iszlamista propaganda lelhetd fel, azt bal- és jobboldali extrémista és mas
csoportok is intenziven felhasznaljdk kommunikacios csatornaként.'?® Erdszakos
extrémista csoportok visszaélnek az internet sebezhetdségeivel és nyiltsagaival, azt
felhasznalva radikalizaciora, toborzasra és a fiatalok felkészitésére. Fiatalok
radikalizaciojanak médiumaként hasznalnak chat szobakat, kozosségi halo oldalakat,
mint a Facebook, Twitter, YouTube, és online videojaték videdkat is. Terrorszervezetek,
mint példaul a Boko Haram, az IS és az al-Kaida, és mas extrémista csoportok
stratégiailag felfedezték az internetet a tevékenységeik eldsegitésére. Ugyan a
nemzetk6zi kozosség €és kormanyok vilagszerte erdfeszitéseket tettek az erdszakos
extrémista csoportok internettel valo visszaélése ellen, terrorista csoportok tovabbra is
megtalaljak a moddjait anyagaik online terjesztésére. Apau szerint ezért fontos, hogy a

kormanyok felismerjék, hogy a fiatalok online radikalizacidjanak folyamata egy globalis

122 OzKAYA, E.: The Use of Social Media for Terrorism. NATO Defence Against Terrorisim Review,
2017.Vol. 9. 8. 0.
128 Jo.2.0.
128 HAIG Zs.: Internet terrorizmus. Nemzetvédelmi Egyetemi Kozlemények, 2007/2. 84-85. 0.
125 GUADAGNO, R. E. — LANKFORD, Adam — MUSCANELL, Nicole L. — OKDIE, Bradley M. — MCCALLUM,
Debra M.: Social Influence in the Online Recruitment of Terrorists and Terrorist Sympathizers:
Implications for Social Psychology Research. Revue Internationale de Psychologie Sociale, 2010. Vol. 23.
No. 1. 27. 0.
126 NiTscH, H.: Terrorismus und die Nutzung des Internet. In: RUDIGER, T.-G. — BAYERL, P. S. (szerk.):
Cyberkriminologie: Kriminologie fiir das digitale Zeitalter. Springer VS, Wiesbaden, 2020. 198. o.
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¢s sokoldalu jelenség, melyben a kozdsségi médiat hasznéljak eszkdzként, erészakos
magatartasra valo 6sztonzésre. A kozosségi média szerepét nem szabad izolalni, hanem
mas kommunikacids platformok ¢és jelentds tarsadalmi tényezOk (mint politikai,
tarsadalmi, kulturalis, gazdasagi, és pszicholdgiai okok) kontextuséban kell vizsgalni.'?’
Piazza ¢és Guler 2019-ben 6.000 személyt vizsgalt 6 arab orszagbo6l, hogy kideritsék,
hogy azok, akik hasznaljak az internetet politikai hirek kovetésére vagy politikai nézetek
kinyilvanitasara, nagyobb valoszinliséggel tamogatjak-e az IS-t. Arra jutottak, hogy azok
a valaszadok, akik a hireket online kovetik, jelentésen nagyobb valosziniiséggel
tamogatjak az IS-t, mint azok, akik azt a televizioban vagy a nyomtatott sajtoban teszik,
tovabba akik online forumokat hasznéalnak politikai nézetek kinyilvanitasara, nagyobb
valészinliséggel fejezik ki a tamogatasukat az IS felé. Az online politikai
diszkusszidkban résztvevok nagyobb valosziniiséggel tamogatjak az IS-t, mint azok,
akik hagyomanyos politikai tevékenységet folytatnak, bar kevésbé, mint azok, akik

porlekedé politikai magatartast tanusitanak, mint a politikai tiintetésen vald részvétel.12

3. Terroristak a kozosségi médian

Korunk terroristdinak potens fegyverévé valt a kozosségi média.??®

»A kozosségi média
eszkozei alatt (...) azokat az eszkodzoket értjiilk, amelyen a tartalmat a felhasznalok
allitjak eld, osztjadk meg egymas kozt, amihez a feliiletet egy adott szolgaltatod biztositja.
Ezen tartalom lehet irott, képi, video, zene formatum. A kozdsségi média eszkozei ez
altal a kozosségi oldalak, kép- és vided megosztd oldalak, illetve a blogok,
mikroblogok.”l30 Példa a Facebook, Twitter, Instagram, YouTube etc.
A kozosségi meédia feliiletei konnyen kezelhetéek, megbizhatéak ¢és ingyenesek,

rdadasul pont a terroristik célkozonsége korében a legnépszeriibbek. Altaluk a

terroristadk ket meg tudjak szolitani, kifejezetten a fiatalokat, feléjiik kinytlva, szemben

127 Apau, R.: Youth And Violent Extremism Online: Countering Terrorists Exploitation And Use Of The
Internet. African Journal on Terrorism, 2018. VVol.7. No. 1. 22. o.
128 PiazzA, J. A. — GULER, A.: The Online Caliphate: Internet Usage and ISIS Support in the Arab World,
Terrorism and Political Violence, 2019. 1. o.
129 KASZNAR A.: Terroristak a kozosségi halon. In: LEZSAK, S. (szerk.): Tulélési 6szton: frasok a Magyar
Hirlapban megjelent Nemzeti Forumos szerzokt6l 2015-2021. Antologia Kiadd és Nyomda Kft.,
Lakitelek, 2021. 49-51. o.
130 BANYASZ P. — ORBOK A.: A NATO kibervédelmi politikaja és kritikus infrastruktira védelme a
kozosségi média tiikrében. Hadtudomany, 2013/1. elektr. sz. 196. o.
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a régebbi tipusu terrorista weboldalakkal, amik esetében a terroristaknak kellett varnia a
latogatdkra, hogy azok keressék fel oket. A fajlok és videdk megosztasa, feltdltése vagy
letdltése mar nem igényel szdmitégéphez vald hozzaférést, és ahhoz nincs sziikség
technikaban jartas tagokra.
A kozosségi médian keresztiil a terroristdk a mainstream médiat is képesek taplalni.
Korunk tudositéi és jsagirdi nagymértékben tdmaszkodnak a k6zosségi médiara, mint
informacioforrasra. Weimann szerint a kdzosségi média valt a terrorizmus és az ellene
valé harc 0j csataterévé. 3! A kdzosségi médiat a terroristak Ozkaya szerint a kdvetkezd
tevékenységekre hasznaljak: propaganda terjesztése, toborzas, kommunikécio, figyelem
megragadasa.!®

A terroristdk Banydsz szerint az alabbi teriileteken hasznalhatjak a kozosségi médiat,
ahogy tobbségiiket az elmult években hasznaltdk is: informaciogyiijtés, social
engineering, kapcsolattartds, propaganda, 0j tagok toborzdsa, tamogatok szerzése,
pszicholdgiai és informacids hadviselés, kibertamadas. Jelenleg még nincs meg a human
¢s technikai képességiik létfontossagii rendszerelem ellen elkovetett kibertdmadasra,
azonban a dark weben véasarolhatnak ilyen szolgaltatast.133
2016-ra az IS mar a Facebookon ¢és a Twitteren kiviil a Youtube-on €s az Instagramon is
megtalalhat6 volt.'3 Az IS, a Hamasz, a Hezbollah, és az Al-Nuszra Front (sziriai
terrorszervezet, az al-Kaidahoz kotédik) és az Arab-félsziget al-Kaidaja (tovabbiakban
AQAP) is mind megtaladlhatok a Twitteren, az utobbi két hivatalos felhasznaloi fiokkal
is. Az AQAP a Twitteren vallalta magara a Charlie Hebdo magazin ellen elkovetett
parizsi merényletet. Az IS szamos kivégzésrol szolod videot, példaul egy elfogott
jordaniai pilota élve elégetését is osztott meg a Twitteren.™*®

Mihdly a terrorista motivacidkat ¢és a kozOsségi médiaplatformoknak ezek
érvényesitésében jatszott szerepét a kovetkezOképp foglalja dssze:

A félelemkeltés, elrettentés esetében a szocidlis médiaplatformoknak a live (é16)

kivégzések (YouTube-on, Facebookon) elrettentd képek, videdk tekintetében van

181 WEIMANN, G.: Social Media’s Appeal to Terrorists. Insite Blog on Terrorism & Extremism. (2014,
October 3).
https://news.siteintelgroup.com/blog/index.php/entry/295-social-media's-appeal-to-terrorists (2021.06.14.)
132 OzKAYA: i.m. 49-53. 0.
133 BANYASZ P.: Kiberb{inozés és kozosségi média. Nemzetbiztonsagi Szemle, 2017/4. 71. o.
134 PRANTNER Zoltan: Iszlam Allam - A vilig legvéresebb terrorszervezete. Pannon-Literatira Kft.,
Kisujszallas, 2016. 104. o.
1% Pog, Ted: Time to silence terrorists on social media. CNN. (2015, February 26).
http://edition.cnn.com/2015/02/25/opinion/poe-terrorism-social-media/ (2021.12.17.)
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jelentésége. A propaganda terjesztésénél, ideoldgia ismertetésénél a tajékoztatd videok
kozzétételének, lelkesitd beszédek tartdsanak (YouTube, egyéb videdmegosztod
portalok), szimbolumok, jelképek hasznalatdban. A toborzdsnal a fiatalokat célozzak
meg, elsdsorban YouTube, Twitter hasznalatdval. A kapcsolattartds, szervezés,
merényletek koordinalasa esetében WhatsApp, Telegram, Facebook Messenger valamint
egy¢b tizenetkiildésre alkalmas applikaciokat hasznalnak. Politikai nyomasgyakorlashoz
céljaik elérése érdekében barmely elébb emlitett platformon megjelend fenyegetd
tartalmat tesznek kozzé.'*®* Az elbbi kategorizalashoz hozzdadhatdé még az
adomanygytijtés a kiilonféle feliileteken.

kapcsolatban a kozosségi média szerepét hangsulyozza. Ennek feliiletein a felhasznaldok
a robbantds utan szinte rogton, valos idoben osztottak meg az altaluk ismert
informdciokat, sajat képeiket és videdikat. Még a gyors reagalasii online hiroldalak is
csak orakkal késobb kozoltek a kozosségi médidban mar megjelent informacidkat, az
»amator” hirkozlés sokkal gyorsabb volt a rangos hirligynokségeknél is. A kozosségi
média ,,vadaszai” a gyanusitottak felhasznaldi fidkjait gyorsan atflirkészve, j6 mindségii
képeket és pontos informaciokat tartak fel az elkdvetd testvérparrol, mig a TV adasaiban
ezek csak ordkkal késébb valtottdk fel az elmosddott, rossz mindségli képeket. Horvath
tovabba a kozosségi médidban megfigyelhetd komoly kockazatot jelentd,
maganszemeélyek  altal végzett boszorkanyilildozésre emlékeztetd, jelenségre
figyelmeztet, az Un. ,,csindld magad antiterrorizmusra”. A merénylet utan a kdzosségi
oldalak felhasznaloi a kozosségi médian elkezdték a tetteseket kutatni, a keresés ¢élén a
4chan forummal, ahol két lehetséges elkovetét meg is neveztek. A forum felhasznaloi
nem foglakoznak személyiségi jogokkal, mar tobb embert kergettek ongyilkossdgba
zaklatassal. A forum egyik gyanusitottja renddéri védelmet kért, a masik mar a
robbantasok el6tt eltiint, mar kordbban meghalt. Igy annak ellenére, hogy a hatésagok
szdmos, a munkajukat segitd informacidohoz jutottak a hajsza alatt, ezek az
ellendrizhetetlen, nagy hirveréssel jard tdjékoztatok a nyomozast ténylegesen

akadalyoztak. '’

136 MIHALY L. D.: Az Eurépai Uni6 valasza az 0j globalis kihivasokra, avagy a médiamegosztoplatform-
szolgaltatasok terrorista tartalmaival szembeni fellépés jogi eszkoztara. In: TAMAS Cs. G. (szerk.):
Magyarorszag ¢és a kdzép-eurdpai térség az Eurdpai Unidban: Dijnyertes palyazatok 2020. Orszaggytilés
Hivatala, Budapest, 2021. 120-121. o.
137 BANYASZ P.: A kozdsségi média szerepe a telepiilések életében, kiemelten a rendkiviili események
kezelésében. Telepiilésfoldrajzi Tanulmanyok, 2013/2. 132—145. o. Idézi: HORVATH (2014): i.m. 58. o.
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Az utobbi évek szélsdjobboldali terrortdmadasai esetében mar nem csupan hallunk a
médian keresztiil a tamadasokrol, nem csak olvasunk azokrol tisztes tavolbol, hanem a
modern technoldgianak, az internetnek és a kdzdsségi médidnak kdszonhetéen élében,

az elkovetd szemszOgébdl lathatjuk borzalmas tetteiket, mint példaul a 2019-es

christchurch-i terrorcselekmény soran. '
4. A jovo — terror deep fake hasznalataval?

Clarke szerint ugyan a mesterséges intelligencia és a gépi tanulas nem allami szereplok
szamara nehezebben megkozelithetd, a dezinformacio és a ,,deep fake-ek™ 0j és Osszetett
kihivasokat allitanak a terrorizmus elleni harc szerepldi elé.’®® A deep fake kifejezés a
,Deep Learning” és ,Fake” szavak kombinacidjabol™®® 2017-ben jelent meg,
mesterséges intelligencia (MI) technologidkkal generalt realisztikus fotd, audio, video és
mas hamistivanyok leirasara.'** Ez a technika felhasznalhaté a célszemély arcképeinek
vagy arcmozgasainak egy forras-személyrdl késziilt videora vald rahelyezésére, abbol a
célbol, hogy olyan vided j6jjon 1étre, melyben a célszemély ugy viselkedik, ahogy a
forras-személy. A 1étrejott hamisitvany gyakran joforman megkiilonboztethetetlen az
eredetit6l.1*? Ezen hamisitvanyok artd szandékkal valo hasznalatanak csak az emberi
fantdzia szab hatart.

Caldwell et al. a mesterséges intelligencia és az ahhoz fiiz6d6 technologidk
blincselekmények elkovetésében vald lehetséges alkalmazésait azonositottdk, és
osztalyoztak Sket a fenyegetési szintjiik alapjan.*® Magas fenyegetési szintet képvisel az

audio/vided megszemélyesités (deep fake), vezetd nélkiili jarmiivek fegyverként valo

138 KARAKASIS, G.: It's a Manhunt and It's Live: The Aesthetics of the Manhunt and Extreme Right
Terrorism. In: ISMAYIL, E. — ISMAYIL, Ebru K. (szerk.): Media and Terrorism in the 21st Century. IGlI
Global, Hershey, 2022. 2. o.
139 CLARKE, C. P.: Trends in Terrorism: What’s On the Horizon in 2020. Foreign Policy Research
Institute. (2020, January 2).
https://www.fpri.org/article/2020/01/trends-in-terrorism-whats-on-the-horizon-in-2020/ (2021.07.15.)
140 HAN, Y.. Deepfakes: A Terror in the era of AI? NortonLifeLock. (2020, May 11).
https://www.nortonlifelock.com/blogs/research-group/deepfakes-terror-era-ai (2021.07.19.)
141 Deep Fakes and National Security. https://fas.org/sgp/crs/natsec/IF11333.pdf (2021.07.19.)
142 HAN: i.m.
143 CALDWELL, M. — ANDREWS, J. T. A. — TANAY, T. — GRIFFIN, L. D.: Al-enabled future crime. Crime
Science, 2020. Vol. 9. No. 1. 1. o.
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hasznalata, az aldozatra szabott phishing, MI altal iranyitott rendszerek bomlasztasa,

nagyléptékii zsarolas, MI altal irt alhirek. 44

Fennall a lehetdsége a deep fake technoldgia terroristak altali hasznalatanak.

144 Yo. 6-9. 0.
43



V. A TERRORISTAK INTERNETHASZNALATANAK
ALAPVETESEI

1. Mire hasznaljak a terroristak az internetet, azaz mit értek

terroristak internethasznalata alatt?

Mieldtt tisztazom, jelen dolgozatban mit értek terroristdk internethasznalata alatt,
bemutatom, a szakértok szerint a terroristdk mire haszndljdk az internetet.
A terroristak kezében a szamitastechnikai eszk6zok és az internet 4j ,,fegyverként” jelent
meg, akik fel- és kihasznéljak a modern technika lehetéségeit.'*® Az internethez fiiz8dé
technologidk fejlddésével és egyre szélesebb korli elterjedésével, iddvel a terroristak
internethasznalata valtozott, kiszélesedett, fejlodott, eltolodott az egyes tevékenyégeik
fontossaga, hangstlyossaga.
Kovetkezzen néhany csoportositas:
Furnell és Warren 1999-es tanulmdnya szerint a terroristdk négy tevékenység végzésére
hasznaljak a vilaghalét: 1. Propagandara és publicitasra. 2. Adomanygyijtésre. 3.
Informacio elhintésére. 4. Biztonsagos kommunikéciora.14®
Cohen 2002-ben o6t tevékenységet sorol fel: 1. Tervezés. 2. Finanszirozas. 3.
Koordinalas és miiveletek. 4. Politikai akcid. (A média figyelmének felkeltése céljabol.)
5. Propaganda.'*’
Ugyan Thomas 2003-ban mar sokkal tobb tevékenységet sorol, de kategorizalasa
kevésbé letisztult: 1. Profilalkotds: Az internefelhasznalok demografidja lehetéveé teszi a
terroristdknak a szimpatizans felhasznalok megcélzasat, és hogy t6lilkk adomanyokat
kérjenek, ha megtalaljak a megfeleld ,,profilt”. Az online Ujsdgokban és folyodiratokban
kulcsszavak keresésével a terroristak Osszeallithatnak egy profilt az elleniik Kifejlesztett
ellenintézkédesekbdl, vagy a rendszer sebezhetGségeirdl. 2. Propaganda. Az internet

olyan mértékben nem kontrollalhatd, cenzirazhatd, mint az jsagok vagy a TV, az a

195 NAGY Z. A.: Tradicionalis biincselekmények szamitdogépes haldzatokon. JURA, 2007/1. 127. o.
146 FURNELL, S. — WARREN, M.: Computer Hacking and Cyber Terrorism: The Real Threats in the New
Millennium. Computers and Security, 1999. Vol. 18. No. 1. 30-31. o. Idézi: CONWAY, M.: Terrorist ‘Use’
Of The Internet And Fighting Back. Information & Security: An International Journal, 2006. Vol. 19. 11.
0.
147 CoHEN, F.: Terrorism and Cyberspace. Network Security, 2002. Vol. 5. 18-19. o. Idézi: CONWAY
(2006): i.m. 11. o.
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terroristak radio és TV allomasaként, vagy nemzetkozi hirlapjaként szolgalhat. 3.
Anonim és titkos kommunikacié: Az internet felhasznalhatd anonim moddon, a
személyazonossagot elrejtve. Olyan internetes eszkozoket érhetnek el a terroristak,
melyekkel anonimizalhatjak magukat, és elrejthetik személyazonossagukat. Mar 2003-
ban online titkositasi szolgaltatasok (encryption services) titkositasi kulcsokat
(encryption keys) ajanlottak szolgaltatdsokhoz, melyeket nagyon nehéz feltorni. A
spammimic.com weboldal példaul szoveget ,,spam-ben” (kéretlen tomeges kereskedelmi
e-mailben) elrejteni képes eszkozoket kinalt. 4. ,Kiberfélelem” generalasa: EQy
kibertamadas potencialis hatasai (utasszallitdo repiillégépek lezuhanasa, Kritikus
infrastruktura tonkretétele, tézsdepiac tonkretétele etc.) ,kiberfélelmet” generalnak. EQy
személy vagy szervezet online nagyobbnak és fenyegetObbnek is tlinhet, mint a
valésagban. A vilaghdlon terjeszthetd dezinformacio, fenyegetd iizenetek, ¢és a
tamadasokrol késziilt felvételek. 5. Finanszirozas. 6. Iranyitas és feliigyelet: (command
and control): Az interneten az iranyitast és feliigyeletet nem hatraltatja a foldrajzi
tavolsag ¢s a kifinomult kommunikacids eszkozok hianya. Tdmadasok koordindlasahoz
¢és megtervezéséhez sziikséges eszkdozokhoz mar az atlag dllampolgar, a kormanyellenes
tiintetd és a terrorista IS hozzafér. 7. Toborzas. 8. Informacid gyljtése célpontokrol.
Példaul a Muslim Hackers Club weboldalalan olyan amerikai oldalakra vezetd linkek
szerepeltek, melyek szenzitiv informaciot fedtek fel, mint az Amerikai Titkosszolgalat
(US Secret Service) kodnevei ¢és radiofrekvenciai. 9. A tervezés kockazatainak
csokkentése: Az internet tdvolsagot helyez a tdmadast tervezdok és a célpontok kozé. 10.
Informacio ellopasara vagy adat manipulalasa. Ez akkor a legveszélyesebb, ha fizikai
tamadassal kombinaljak, példaul kritikus infrastruktira ellen. 11. Rejtett iizenetek
kiildése: A szteganografia, melybe az lizenetek grafikus fajlokban torténd elrejtése is
tartozik, elterjedt miivészet a biinozok és terroristak kozott. Az interneten titkosito
szoftverek is beszerezhetéek. 12. Az internet lehetévé teszi kevés anyagi forrassal
rendelkez0 csoportoknak fejlett orszagokban hatalmas propagandagépezetek
miikodtetését. 13. Cégek bomlasztasa. 14. Azzal cselekedetekre mobilizalhatd csoport
vagy diaszpora, és hackerek is. 15. Visszaélés a jogi normakkal: A legkevesebb, hogy
ignoraljak a jogi eldirasokat online, de akar magat az internetet iS hasznaljak
blincselekmények elkovetésére, pl. hackeléssel és virusok kiildésével, mikdzben a
jogszabalyok védik 6ket a jogtalan megfigyeléstdl. 16. Figyelem elterelése egy valodi

tamadasrol.148

148 THomAs, T. L.: Al Qaeda and the Internet: The Danger of “Cyberplanning.” Parameters, 2003. Vol. 33.
No. 1. 112-122. o. Idézi: CONWAY (2006): i.m. 11. o.
45



Weimann 2004-es felosztasaban: 1. Pszichologiai hadviselés. 2. Publicitas és
propaganda. 3. Adatbanyaszat. 4. Adomanygytjtés. 5. Toborzas €s mobilizacid. 6.
Kapcsolattartds. 7. Informéacidé megosztisa. 8.Tervezés és  koordinacio.*?
Conway 2006-os tanulmdnya szerint a terroristak internethasznélata 6t f6 tevékenységet
foglal magaban: 1. Informacié-szolgaltatast (information provision), mely a publicitast,
a propagandat és a pszicholdgiai hadviselést foglalja magaban. 2. Finanszirozast. 3.
Networking-et. 4. Toborzast. 5. Informaciogytijtést. >0
Maras szerint 2016-ban a terroristak az internetet felhasznaljak: 1. Propagandajuk
terjesztésére. 2. Toborzéasra. 3. Pénzszerzésre. 4. Oktatasra, és miiveletek tervezésére.'®
Fishman 2019-es felosztasaban: 1. Tartalom hosztolasara (content hosting). 2.
Kozonség-fejlesztésre. 3. Brand-kontrollra. 4. Biztonsagos kommunikaciora. 5.
Koz0sség fenntartasara. 6. Finanszirozasra. 7. Informacio gyiijtésére és gondozasara.l®
Tartalom hosztolasa: A terrorszervezetek a propaganda széles skaldjat termelik, képek,
videok, audiofijlok formdjaban. A tarolok az internetre keriiltek, f4jlmegosztod oldalakra.
Bizonyos terrorszervezetek, mint az IS, hasznalnak felhészolgaltatasokat is média
tarolasara és video-streameld szolgaltatasokat propaganda terjesztésére. Masoknak, mint
a Hamasz-nak ¢és az Atomwaffen Division-nek, sajat weboldala van. Ko6zonség
fejlesztés: a terroristadknak tobb okbol is sziiksége van kozonségre, errdl kordbban mar
esett szo. Brand-kontroll: A modern terrorszervezetek hasznaltak és hasznalnak web
forumokat (pl.: al-Hesbah), hivatalos weboldalakat (pl.: Atomwaffen, Hamasz ¢&s
Hezbollah), Twitter-t, és példaul Telegram csatornakat, hogy a célk6zonségik felé
jelezhessék a kozétett anyagaik autentikus voltat. A brand-kontroll kovetkezetességet
kivan, ami a tech platformokra fontos szerepet r6 a terrorszervezetek ilyen tevékenysége
elleni kiizdelemben. A kozdsség fenntartdsara: Az online iizenetkiild alkalmazasok és
kozosségi média platformok zart csoportjaival és a brand-del ellatott online forumokkal
elvalaszthatdoak a csoport tagjai a kiilsdsoktdl. Finanszirozas: A dititalis térben a
terroristdk hasznalhatnak tradiciondlis pénziigyi kiildoket, mint a Western Union,

elektronikus bankatutalasokat és online fizetési rendszereket (pl.: Paypal vagy Venmo),

149 WEIMANN, G.: www.terror.net: How Modern Terrorism Uses The Internet. Special Report. United
States Institute Of Peace, Washington D.C., 2004. 5-10. o.
https://www.usip.org/sites/default/files/sr116.pdf (2021.07.13.)
150 ConwAY (2006): i.m. 9-30. o.
151 MARAS, M. H.: A terrorizmus elmélete és gyakorlata. Antall Jozsef Tudaskdzpont, Budapest, 2016.
244-245. o.
152 FIsHMAN, B.: Crossroads: Counter-terrorism and the Internet. Texas National Security Review, 2019.
Vol. 2. No. 2. 84-86. o.
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adomanygytijtéseket rendezhetnek, vagy P2P transzfereket végezhetnek olyan
platfromokkal, =~ mint a  GoFundMe  vagy  Messenger  Payments.?>
Lathat6, hogy amikor az elébbi szerzOk a terroristdk internethasznélatardl beszélnek,
abba a korbe nem veszik bele a kibertamadast, azaz a kiberterrorizmust. Magam is ilyen
értelemben hasznalom a terroristak internethasznalata kifejezést.

Hasznosnak tartom BOczné Neparaczki kategoriait, aki az informacidtechnologia
terrorista célu felhasznalasanak két csoportjat kiiloniti el: ,,Az informaciétechnologia
,hard” tipust alkalmazésakor a terroristdk kifejezetten kibertdmadast hajtanak végre
(példaul kritikus infrastruktirdkat irdnyitd informécios rendszert bénitanak meg, tesznek
miikodésképtelenné azzal, hogy terheléses tamadast inditanak, férgeket, virusokat
kiildenek stb.). Masrészrdl az informacidtechnologia ,,soft” tipust alkalmazésa esetén a
terroristdk az informécids rendszer segitségével tartjdk a kapcsolatot (példaul az
interneten Kkeresztiil kommunikalnak egymassal), sajat weboldalt mikodtetnek és azt
médiaként haszndljdk (példaul a célpont ellen végrehajtott tamadas felvételét
megosztjak, vagy kozleményeikben ilizennek a vildg szamadra), 0 terroristacsoport-
tagokat vagy tamogatokat toboroznak, terjesztik propaganddjukat, az internet
segitségével szereznek adatokat a lehetséges célpontrol (példaul épiilet alaprajzokat), a

terroristadk kiképzéséhez sziikséges online kiadvanyokat tesznek kozzé, vagy anyagi

forras szerzésére is igénybe veszik az internetet.”1>*
B6czné Neparaczki szerint szerint a kiberterrorizmus fogalma — hasonléan a
kiberblinozéshez — gyljtéfogalom: ,, A kiberterrorizmus sziikebb értelemben

informatikai kornyezettdl filiggd blindzési forma, az Un. tisztdn kiberblincselekmény
terrorista célt elkovetését jelenti, amely az informacidtechnologia hard tipusa
felhasznalasaval valosul meg. A kiberterrorizmus tagabb értelemben magaban foglalja
az informatikai koOrnyezet 4&ltal eldsegitett terrorista cselekményeket, azaz az
informaciotechnologia soft tipusu terrorista célii felhasznalasanak biintetendé formait.
Ezek a terrorista cselekmények az informéciotechnologia felhaszndldsa nélkil is
blincselekményt valdsitanak meg, de elkovetésiiket segitheti, megkonnyitheti az
informacios rendszer felhasznalasa. !>

Ahogy fentebb emlitettem, jelen dolgozatban a ,terroristak internethasznalata” alatt —

B6czné Neparaczki kategoriait kolecsonvéve — az informécidtechnologia terrorista céla

153 Uo. 84-86. 0.
1% BOezNE NEPARACZKI A. V.. A kiberterrorizmus biintetd anyagi jogi megitélése. Ugyészek Lapja,
2020/1. 76-77. o.
1% Yo. 79-80. o.
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felhasznalasanak ,,soft” tipusu alkalmazasat'® értem. Ezt nevezem terroristak
internethasznalatanak. A kiberterrorizmus kifejezést magam ,,sziik értelemben”®’
hasznalom, az alatt a terroristak altal elkdvetett kibertamadast értem, mely a jelen
dolgozatnak nem targya. Az egyéb internetes tevékenységeikre hasznalom a terroristak
internethasznalata kifejezést.
A kiberterrorizmus  kérdését illetben Dornfeld nézeteivel értek  egyet:
,»A kiberterrorizmusrél sz616 diskurzus kapcsan sokszor kevéssé kap helyet a terroristak
egyeb internetes tevékenységének vizsgalata, amely taldan a legkomolyabb negativ
hozadéka a kiberterrorizmus veszélyessége tulértékelésének. Ezek joval kevésbé ijesztd
tevékenységek, mint példaul egy erdmii felrobbantdsa, de véleményem szerint joval
veszélyesebbek. Az elmult évek nyugat-eurdpai terrortamadasaiban jelentds szerepet
jatszott a terroristdk internetes kommunikécioja, az aktiv dzsihadista propaganda és
persze azok a pénziigyi tdmogatasok, amelyeket a terrorszervezetek az internet
segitségével szereztek meg. Véleményem szerint ez egy olyan téma, amivel szemben a
jovoben még keményebben kell fellépnie a nemzetkozi kozosségnek.”**® Ugyanakkor
nem vetem el annak a lehetdségét, hogy a jovoben a helyzet valtozhat, és az
informaciotechnologia Bdczné Nepardczki felosztdsa szerinti ,hard” tipus

159

alkalmazasa™" a jelenleginél sokkal nagyobb veszélyt képvisel majd.

2. Extrémistak altal gyakran hasznalt platformok és

applikaciok

A Polarization and Extremism Research Innovation Lab szerint az extrémistak (tovabba
terroristak) altal gyakran hasznalt platformok és applikaciok a kovetkezok:

Toxikus online kozosségek: 4Chan, Gab, 8Kun, KiwiFarms, incels.co.

Extrémistak altak hasznalt mainstream oldalak: Reddit, Discord, iFunny, Twitch, Tik
Tok, YouTube, Facebook, Twitter, Instagram, Teamspeak (Steam, Xbox, vagy PS4-en
keresztiil), VKontake (VK).
Korlatozottan moderalt alkalmazasok és oldalak: Minds, BitChute, Riot Chat, Rocket

1% Uo. 76-77. 0.
157 Uo. 79-80. o.
158 DORNFELD L.: Kiberterrorizmus — a jévé terrorizmusa? In: MEZEI K. (szerk.): A biiniigyi tudomanyok
és az informatika. Pécsi Tudoményegyetem Allam- és Jogtudomanyi Kar, MTA Térsadalomtudomanyi
Kutatoékozpont, Budapest-Pécs, 2019. 61. o.
159 BOCzZNE NEPARACZKI: i.m. 76-77. 0.
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Chat, Parler, MeWe, DLive, Rumble.

Ezek az oldalak és applikaciok a kiilonb6oz6 foku tartalom-moderalast alkalmaznak,
mely gyakran a felhasznalok jelentésére tiamaszkodik. Extrémistak gyakran élnek vissza
az ilyen bizalommal, tartalmaik terjesztéséhez €s toborzashoz.

Fokozottan titkositott és anonimizalo alkalmazasok ¢és szolgaltatdsok: A kovetkezd
alkalmazasok titkositast €¢s mas magéanéletet 6vo technologiakat alkalmaznak: Telegram,
Signal, Wickr, WIRE, Jitsi Meet, PIA VPN, Nord VPN, Proton VPN, Protonmail,
Unseen.is Email, Tutanota Email, Tor/Onion bongészok, Brave bongészd, Threema,
Keybase.1®

Ezen feliiletek nyomonkdvetése fontos a terroristdk internetes aktivitdsdnak ismerete

szempontjabol.

160 Building Resilience & Confronting Risk In The Covid-19 Era: A Parents & Caregivers Guide To
Online Radicalization. PERIL & Southern Poverty Law Center. 17. 0.
https://www.splcenter.org/sites/default/files/splc_peril_covid_parents_guide_jan_2021_1.pdf
(2021.10.05.)
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VI. TERRORISTAK A DARK WEBEN

1. Az internet rétegei: a felszini web, a deep web, a dark web

A terroristak dark webes tevékenységeinek megértéséhez sziikséges az internet
rétegeinek, és az ahhoz kot6dé fontosabb fogalmak tisztazasa, tovabba a dark web
tartalmainak rovid bemutatésasa is.

Az internet mérete az utobbi évtizedekben hatalmasat nétt. 1991-ben még minddssze
egy (info.cern.ch), 2014-re 1 milliard, mara tobb mint 1,5 milliard weboldal talalhat6 a
world wide web-en, melybdl kevesebb, mint 200 millié aktiv.!®! Az internet rétegekbdl
all. A fels6 réteg a keresémotorok altal konnyen hozzaférhetd felszini web (surface
web). Az alsobb rétegek méretét illetben nincs egyetértés, de annyi biztos, hogy
hatalmasak. A deep web (mély web), azaz a nem indexelt weboldalak szama egyes
becslések szerint  400-500-szor nagyobb a felszini web indexelt, kereshetd
weboldalainal,*®?> mas szerzék szerint az internet 90%-a a deep web.'®® A dark web
(nevezik még dark netnek, magyarul s6tét webnek vagy sotét netnek, a tovabbiakban
dark web) a deep web része, melynek tartalmai szandékosan rejtettek. Hozzaféréséhez
specidlis szoftverekre van sziikség, mint a Tor. A dark web legalis és illegalis
tevékenységek elfedésére egyarant hasznalhat6, de anonimitasat nem csak biindzok,
hanem a biiniild6z6 szervek, a katonasag és a hirszerzd szolgélatok is kihasznalhatjak.'%*
A dark weben bongészni dnmagaban még nem illegalis (kdnnyen azzi valhat),'®® annak
legéalis oldala is van. Talalhaté példaul sakk klub, és a , Tor Facebookja,” a

BlackBook (http://blkbookppexymrxs.onion/) koézosségi halo is.'®® The New York

161 Total number of Websites. Internet Live Stats. https://www.internetlivestats.com./total-number-of-

websites/ (2022.01.18.)

162 RUDESILL, D. S. — CAVERLEE, J. — Sul, D.: The Deep Web and the Darknet: A Look Inside the

Internet's Massive Black Box. Woodrow Wilson International Center for Scholars, Washington, DC,

2015. 4. o. https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2676615 (2021.07.31.)

163 RATHOD, D.: Darknet Forensics. International Journal of Emerging Trends & Technology in Computer

Science (IJETTCS), 2017. Vol. 6. No. 4. 78. o.

164 FINKLEA, K.: Dark Web. Congressional Research Service, Washington DC, 2017. 1. o.

https://www.fas.org/sgp/crs/misc/R44101.pdf (2021.08.02.)

165 Kiberbiindzés és a virtualis tér veszélyei — interju az Internet Vilagnapja alkalmabél. Birosag.hu. (2018.

majus 18.) https://birosag.hu/hirek/kategoria/magazin/kiberbunozes-es-virtualis-ter-veszelyei-interju-az-

internet-vilagnapja (2021.08.02.)

166 GucclioNE, D.: What is the dark web? How to access it and what you'll find. CSO Online. (2021,
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Times volt az elsé {6 digitalis médiaorgdnum, ami megnyitotta az oldalat a dark
weben. ¢’

A Tor bongészot sokan online maganéletiik megdvasara hasznaljak: katonasag,
rendérség, Ujsagirok, tn. whistleblower-ek® is (pl. Edward Snowden, Julian Assange).
A Tor anonimitasa miatt a dark web blin6z0i aktivitds melegagya is, tobbek kozott
kabitészerrel kapcsolatos blindzésnek, gyermekpornografianak,
fegyverkereskedelemnek, és bérgyilkosok felbérlésének is (TObb csoport kinal ilyen

szolgéltatast, de 1étezésiik nem bizonyitott.16%),170

A terroristak mas feliileteken végzett
tevékenységeiket a dark weben egészitik ki, ugyanis annak titkositdsokkal rendkiviil
erdsen védett platformjain a felhasznalok IP cimeit a biiniild6z6 szervek nehezen tudjak
lekovetni, ezért nagyfoku anonimitast biztosit.1”* A dark webet vezik legendak, mint a
,red room-ok” (vOrés szobak), melyekben embereket és allatokat kinoznak,
erészakolnak vagy dlnek meg é16 kdzonség elétt, pénzért,’> melyek valésziniileg csak

173

varosi legendék.”’” Mivel a Tor a tartalomsziirdket is kikeriili, igy hasznalataval akér

Kinabdl is elérheté — tobbek kozt — az ott feketelistara tett YouTube is.t’*

July 1). https://lwww.csoonline.com/article/3249765/what-is-the-dark-web-how-to-access-it-and-what-
youll-find.html (2021.08.09.)
167 pPaLlY, G.: What Is The Dark Web? Business 2 Community. (2017, November 27).
https://www.business2community.com/cybersecurity/what-is-the-dark-web-01961365 (2021.08.09.)
168 'Sz6 szerinti jelentése ,,sipf1j6”, és olyan személyekre hasznaljak, akik arra hivjék fel a figyelmet, ha
egy intézmény vagy szervezet torvényteleniil mikodik, vagy akar csak rosszul iranyitjak.
A whistleblowerek tipikusan beliilr6l jonnek, bizalmas értesiiléseik munkajukbol vagy a szervezetben
betdltott mas szerepiikb6l kovetkezéen vannak — 1éteznek azonban kiviilr6l jovo whistleblowerek is, akik
hosszas adatgyijtés, nyomozas utan jutnak a leleplezé adatokhoz. A whistlerblowereket sok helyen a
torvény is védi.” Forras: Aki megfujja a sipot. Nyelv és Tudomény. (2013. augusztus 21.)
https://www.nyest.hu/hirek/aki-megfujja-a-sipot (2021.08.02.)
169 MoORE, D. — RID, T.: Cryptopolitik and the Darknet. Survival: Global Politics and Strategy, 2016. Vol.
58. No. 1. 24. 0.
170 Tor And The Deep Web: Everything You Secretly Wanted To Know.
https://www.whoishostingthis.com/blog/2017/03/07/tor-deep-web/ (2020.03.28.)
71 OzKAYA: i.m. 53-59. o.
172 \What is the Deep Web? The Definitive Guide [2020].
https://www.thedarkweblinks.com/what-is-the-deep-web/ (2021.08.02.)
173 HARPER, I.: Dark Web Red Rooms: Urban Legend or Worst Content on the Deep Web? The Dark Web
Journal. https://darkwebjournal.com/dark-web-red-rooms/ (2021.08.02.)
174 DevecsAal J.: Kabitoszerek és bérgyilkosok a netrl. DigitalHungary. (2017. oktober 11.).
https://www.digitalhungary.hu/konferenciak/evolution/Kabitoszerek-es-bergyilkosok-a-netrol/5056/
(2021.08.02.)
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1994-ben Ellsworth alkotta meg az ,,invisible web” (lathatatlan web) kifejezést'’®, ezzel
utalva az informaciora, ami lathatatlan volt az abban az idoben hasznalt konvencionalis
keresdmotorok szamara. 2001-ben Bergman alkotta meg a ,,deep web” kifejezést a “The
Deep Web: Surfacing the Hidden Value”'’® cimii tanulminydban. Deep web
meghatarozasa nem kiilonbozott Ellsworth invisible web-jétél, de keriilte azt a
kifejezést, mert az 6 f6 célja a deep web oldalak azonositasara és azok keresésre szolgald
automatizalt eszkozok felfedezése volt, hogy ezek a lathatatlan oldalak lathatéova
véaljanak a felszini weben, és fel akarta mérni a deep web méretét és jellemezni a
tartalmait. Mivel Bergman tanulmanya volt az elsd atfogé invisible/deep web kutatés, és
azt web kutatok kozossége felkapta, a deep web kifejezés gydzedelmeskedett az
invisible web felett, a web nem indexelt forrasaira valo utaldsban.’’” Dilipraj a ,,deep
webet” a kovetkezOképpen definidlja: ,,Az informaciés tartalom az interneten
(weboldalak, dokumentumok, fajlok, képek etc.) amik: hozzaférhetetlenek a
konvencionalis keresémotorok altali kozvetlen kereséseken keresztiil; amikhez csak
célzott keresésekkel vagy kulcsszavakkal lehet hozzaférni; amelyek nem indexeltek
vagy nem indexelhetdek a konvencionalis keresOmotorok altal; amelyek biztonsagi
mechanizmusok altal védettek, mint a login ID-k, jelszavak, tagsagi regisztraciok és
dijak. Roviden: ,,deep webnek” vagy ,invisible webnek” vagy ,hidden webnek”
nevezziik az informacids tartalmat az interneten, amely nem hozzaférhetd kozvetleniil
konvencionalis keresdmotorokon keresztiil, hanem egy célzott megkdzelitést

igényel "7

2. A Tor bongészo

A vilagot az internet egy globalis entitassa valtoztatta, mely ara a maganélet lett. Minden
internetkliensnek van egy egyéni azonositja, Internet Protocol-cim (IP cim)
formajaban, ami lefordithaté a lokacidjara a helyi internetszolgaltatd (Internet service
provider, ISP) segitségével. A maganélet hianya vezetett az anomin kommunikacios

halézatok (anonymous communication networks, ACN-ek) hasznalatdhoz, melyek

15 ELLSWORTH, J. H.: Education on the Internet. Sams Publishing, Indianapolis, 1994. 1-591. o.
176 BERGMAN, M. K.: The Deep Web: Surfacing Hidden Value. The Journal of Electronic Publishing,
2001. Vol. 7. No. 1.
7 DILIPRAS, E.: Terror In The Deep And Dark Web. Air Power Journal, 2014. Vol. 9. No. 3. 126. o.
178 Uo. 126-127. 0.
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szamos technikai megoldéssal rejtik el a kliens IP cimét. A Tor mellett kozéjiik tartozik
plédaul a Java anonymous proxy (JAP), Hotspot Shield és UltraSurf etc. A Tor az egyik
legnépszeriibb.}”® Kedvelt még az I2P és a Freenet. Ezeknek a halozatoknak az
architekturaja miatt méretiik nehezen felbecsiilheté, de a Tor tiinik a legnagyobbnak,
tavoli masodik az I2P, a tobbi jelentdsebb kisebb méretben és népszertiségben. 8 A dark
web hasznalatahoz nem kell specialis hardvert vagy szoftvert vasarolni, elegend6 egy
ingyenes bongészot letolteni, példaul a Tor-t.18
Tor egy ingyenes, nyilt forraskédi (open source) szoftver, ami segit az anonimitast
megorizni online. Sokban hasonlit egy szokvanyos web bongészore, a kiilonbség, hogy a
Tor az internethez a Tor haldzaton keresztiil csatlakoztatja a felhasznaldt. Hasznélataval
az internetforgalom egy szerverek halozatan véletlenszeriien iranyitott, mielétt az eléri a
végso céljat, hogy a felhasznald lokacidja és identitdsa védve maradjon. A Tor ,, The
Onion Router” (A Hagyma Bongészd) neve arra utal, hogy ugy védi a felhasznalo
adatait, hogy tobb rétegii titkositasba foglalja, mint egy hagymat.’8? Léteznek dark web
keresdmotorok is, de a legjobbak is kiiszkodnek a folyamatosan valtozd szintér miatt,
igy azokkal a keresés élménye az 1990-es évekre emlékeztet. Még az egyik legjobb
keresdmotor, a Gram keresési eredményei is gyakran repetitivek és irrelevansak. Opcid
még az link listak hasznalata, mint The Hidden Wiki, de az ezeken talalhaté indexek is
gyakran hibalizenetet adnak. A leghiresebb dark web keresdmotor jelenleg a Duck Duck
Go. A Tor dark web oldalainak cimei .onion-nal végzédnek, és kevert az elnevezési
rendszeriik, igy ezek az URL-6k megjegyezhetetlenek.!3® A weboldalak a dark weben
tehat nem ugy végzddnek, hogy ,.com”, vagy ,.org” vagy mas gyakori domain
végzddések, hanem ,,.onion” vagy ,,.i2p.”, €s gyakran betiik és szdmok hossza sorabodl

allnak 184
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183 RazALI, N. B. — SURADI, N. R. binti M.: A Nest for Cyber Criminals: The Dark Web. IEEE, 2019. 2. o.
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18 GEHL, R. W.: Illuminating the ‘dark web’. The Conversation. (2018, October 30).
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3. Anonimitast elésegité deep web és dark web techolégiak

Az anonimitds a kiberbiindzés egyik sarokkove, mely mar szabadon hozzaférhetd
technologiakkal is megvalosithato.!8% Néhany anonimitast eldsegité deep web és dark
webhez kotddo technologia a teljesség igénye nélkiil:

A Tor hasznalatanak elfedéséhez tobben VPN-t18¢ hasznalnak.

Az Invisible Internet Project (I12P) egy névtelen atfedd haldzat (overlay network, halozat
a halozatban) ami védi a kommunikaciot a megfigyeléssel szemben. Hasznalhato e-
mailezéshez, web bongészéshez, blogolashoz, forumozashoz, weboldal hosztolasdhoz,
fajlmegosztashoz és valds idejli chateléshez.

A Free Anonymous Internet project (FAI) egy decentralizalt deep web szolgaltatas, ami
blockchain technoldgiat haszndl a megszokott World Wide Web privat, biztonsagos,
peer-to-peer (egyenrangu felek kozotti, P2P) alternativajanak létrehozasara. Sajat bitcoin
kodon alapulo digitalis fizetdeszkoze €s beépitett decentralizalt piaca is van. Lehetové
teszi a felhasznaloinak a sajat média tartalmaik kozzétételét és a masok tartalmainak
biztonsagos bongészesét.

Free Net: egy ingyenes anonim fajlmegosztast, ,,freesite-ok” (csak a Freenet-en elérhetd
oldalak) bongészését és 1étrehozasat, forumokon vald chatelést lehetové tevd szoftver.
Decentralizalt, hogy kevésbé legyen sebezhetd a tamadéasokkal szemben, és rendkiviil
nehéz lekovetni, ha ,,darknet” modban hasznéljak, ahol a felhasznéalok csak a barataikkal
lépnek kapcsolatba. A Freenet csomédpontok altali kommunikacioja titkositassal ellatott,
és mas csomopontokon tovabbitodik, hogy rendkiviil nehezen lehessen meghatarozni, ki
kéri az informacidt €s annak tartalmat. A ZeroNet egy 10j rendszer, mely torrent
technologian alapul, Bitcoin titkositassal kombinalva, mely még nem igazan Kiforrott, de

igéretesnek tlinik a jovében.'®” A ZeroNet magyar talalminy, megalkotdja Kocsis

185 S7As7 A.: A kiberblingzés tarsadalmi kontextusa. In: KOVACS J. — KOKENYESSY Zs. — LASZLOFI V.
(szerk.): A norman innen ¢és tal: Tanulmanyok a Torténeti Kollégium konferencidjanak eldadasaibol.
ELTE BTK Torténeti Kollégium, Budapest, 2017. 105. o.
18 VPN hasznalataval (a Virtual Private Network, virtualis maganhalozat roviditése) biztosithatd, hogy a
szamitogép ne legyen kovethetd. A kovetkez6képpen miikddik: a szamitogép az internetszolgaltatod helyett
egy VPN-kiszolgédlohoz csatlakozik egy biztonsagos, titkositott kapcsolaton keresztiil. Ezutan a VPN-
kiszolgal6 csatlakozik a keresett webhelyhez. Ott a szokdsos moédon rogzitik a 1atogatas adatait, azonban a
VPN-kiszolgalo IP-cime, és nem a sajat szamitégép IP-cime alapjan. Mire j6 a VPN? Valoban anonim
bongészést nyujt! VPN szerver. (2021. marcius 8.). https://www.vpnszerver.hu/mire-jo-a-vpn/
(2021.08.03.)
187 RATHOD: i.m. 78. 0.
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Tamas, aki a kovetkezoként fogalmaz a halozatrdl: ,,Olyan haldzatot fejlesztek,
amelyben a weboldalakat a latogatok maguk tizemeltetik, nincs szlikség szolgaltatokra
vagy kozponti szerverre. Magyarul nem kell fizetni azért, hogy egy oldal felkeriiljon a
héalozatra. A felhasznalo készit egy weboldalt, ami letoltddik a latogatok gépére, innentdl
pedig Ok is teljes értékli kiszolgaloi lesznek az oldalnak. A felhasznalok egymas
rendszerérdl toltik le ezeket az oldalakat; még internetkapcsolatra sincs sziikség, hogy
valaki dolgozzon a sajat oldalan. A halozat eldnye, hogy biztonsagos, mert a
megtamadasa nagyon idéigényes, és oriasi kapacitdsra volna sziikség hozza.”188 A
koronavirus pandémia miatt sokkal tobben dolgoznak otthonrdl, ezért a biztonsagos
otthoni munkavégzés miatt VPN-t hasznalok tabora sok orszdgban nagyot nétt. A
NordVPN VPN szolgaltatd adatai szerint 2020. marcius 11-t61 marcius 23-ig a VPN

crer

4. A dark web tartalmai

Barratt et al. 6t kategdriaba sorolja a dark web tartalmait: 1. ,,Szoérakoztatasi értéki”
tartalmak melyek a felszini weben szigoruan szabalyozottak, mint a pornografia. 2.
Magara a dark webre utald tartalmak, pl. instrukciok a Tor, a rejtett szolgaltatasok,
titkositds etc. hasznalatarol 3. lllegalis, vagy szigoruan szabalyozott arucikkekre
specializalodo piacok és kereskedelmi vallalkozasok, mint a kriptopiacok. 4. Scam és
adathalasz (phishing) oldalak, atverések, csaldo szolgaltatasok. 5. Szolgaltatasok,
melyekben a felhasznalok hatarozzdk meg a kommunikacié vagy a Tor hasznélatdnak
céljait és tartalmat, mint az anonim e-mail programok, chatszolgaltatasok, kozosségi
halézatok, nyilt témaji forumok, és P2P fajlmegosztas. Ezekben megjelenhetnek az
el6z6 pontokban targyalt tartalmak, de ezek egy feliigyelettdl, politikai beavatkozastol
vagy cenziratol mentes teret is jelentenek. Tévhit, hogy a dark web a hatésagok szamara
athatolhatatlan, amit az is mutat, hogy egyre tobb kabitdszer kriptopiac és dark web

pedofil halozat tagjait és vezetdit tartoztatjak le. A hagyomanyos biiniild6zé technikak,

188 \VALAHOVITS Sz. E.: Magyar talalmany: cenzirazhatatlan internet. Vélasz.hu. (2017. aprilis 21.).
http://valasz.hu/techvilag/egy-magyar-fiatalember-feltalalta-a-cenzurazhatatlan-internetet-123507
(2021.08.04.)
189 PALMER, D.: VPN use surges as coronavirus outbreak prompts huge rise in remote working. ZDNet.
(2020, March 23). https://www.zdnet.com/article/vpn-use-surges-as-coronavirus-outbreak-prompts-huge-
rise-in-remote-working/ (2021.08.05.)
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koztiik a fedett nyomozo alkalmazasa is sikeresek lehetnek a digitalis kornyezetben.'*
Moore és Rid 2015. januar és marcius kozott egy website keresérobottal (web crawler)
végzett kutatdsa sordn 300.000 cimet vizsgalt, és arra jutott, hogy a Tor rejtett
szolgaltatasain talalhatd weboldalak leggyakrabban biin6z6i iranyultsaguak. Ezek kozé
tartozik a kabitoszerkereskedelem, a jogosulatlan pénziigyi tevékenység és az erdszakos,
a gyermeket és allatokat szerepeltetd pornografia. 2015 eleji vizsgalatuk soran még arra
jutottak, hogy majdnem hianyzik az dzsihadizmus a Tor rejtett szolgaltatasain, csupan
egy maréknyi aktiv oldalt talaltak. Moore és Rid a pénziigyi kategoriat 3 prominens
alkategoéridra osztja: Bitcoin-alapti pénzmosdsi modszerek, illegalisan szerzett
bankkartyakkal ¢és lopott felhasznaldi fiokokkal, és hamis pénzzel valo kereskedelem. A
Tor dark webén a kabitdszerek széles tarhaza a leggyakoribb arucikk. Sokféle elado
l1étezik, az egy oldallal rendelkez6ktdl a kozosségi piacokig, mint az Agora. Sok elado
csalonak tlinik. Website-ok szolgaltatnak linkeket szexudlis erdszakot, allatokkal
folytatott kozosiilést és gyemekpornografiat szerepeltetd videokhoz. Vannak kozosségek
fétisek megvitatasara és megosztasara is. Mas illegalis szolgaltatasok kozott talalhatok a
hamis okiratok, lopott, vagy mas illegdlisan szerzett felszerelések, lofegyverek,
rosszindulati  szoftverek, amik személyes felhaszndloi fiokok begylijtésére
specializalodtak vagy szolgaltatasmegtagadasos/tulterheléses (Denial-of-service, DoS)
tamadasokra. Tobb oldal bérgyilkos szolgéltatast kinal, de nincs jele, hogy barki is
sikeresen kapcsolatba 1épett volna mar veliikk. Sok az ,,egyéb” kategoriaba sorolt oldal
magarol a dark webrdl szol. Ezek a ,,meta oldalak™ koz¢ hoszting szolgaltatdsok és
oktatdanyagok tartoznak a Tor hasznalatardl. Az ,,egyéb” kategoéridba tartoznak még
személyes blogok, 0jsagirdk drop site-jai, és mas artalmatlan szolgaltatasok. A legtobb
oldal a ,,none” (,,semmi”) kategéraba keriilt. A félresikeriilt és tartalom nélkiili oldalak
tomege mutatja, mennyire megbizhatatlan egy rejtett-szolgaltatas platform a legtobb
felhasznal6 szdmara. Sok oldal nem volt hozzaférhetd a nyitdlapjan tal, mert
bejelentkezést kértek, ezek legalis volta nem tiszta.!%

Gulyas a dark weben elkovetett biincselekmények széles skalajara mutat ra 2021-ben:
Legjellemz6bbek a kiilonbozd fizetdeszkozzel, vagy azt helyettesitd szolgéltatdsokkal
torténd  visszaélések, hamis dokumentumok, ¢és személyazonositd okmanyok
forgalmazasa, kabitoszer ¢és gyogyszer kereskedelem, a hamisitott gyogyszerek

forgalmazasa, tovabba fegyverkereskedelem. Elérhetéek kiilonféle szolgaltatasok is, a

19 BARRATT, M. — ALDRIDGE, J. — MADDOX, A.: Dark Web. In: WARF, Barney (szerk.): The SAGE
Encyclopedia of the Internet. SAGE Publications, Ltd., Thousand Oaks, 2018. 185-188. o.
191 MOORE — RID: i.m. 18-24. 0.
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hackerbérléstdl kezdve a bérgyilkossagig, de akar migrans utvonalat is lehet vasarolni.
Ezek a biincselekmények szintere altalaban valamelyik piac, azaz ,,Black Market”, mas
néven ,,Crypto Market”, ahol a fizetdeszkoz jellemzden virtualis valuta, mint a Bitcoin,
vagy Monero. A piacokon kiviil a masik teriilet azok az oldalak és forumok, chatszobdk,
Pastebin stilust oldalak, ahol a kiberblin6z6k arusitjak termékeiket és szolgaltatasaikat,
illetve kolcsonds informacidcserével fejlesztik eszkozeiket, technikajukat, valamint
modszereiket. A megvasarolhatd sériilékenységeknek, exploitoknak a piacokon kiviil
dedikalt oldalaik is vannak, ahol akar nulladik napi sériilékenységeket (ODay
vulnerability), vagy kiilonb6z6 rendszerekhez exploitokat lehet vasarolni részletes
utasitassal egylitt. Léteznek még un. ,,.Doxing” oldalak, amik ismert személyek,
,celebek”, izletemberek, politikusok magéanéletével kapcsolatos illegalisan megszerzett
bizalmas adatokat hoznak nyilvanossagra.®?

Mirea et al. felmérése soran a kovetkez6 mindennapi altalanos tarsalgasra szolgalo dark
webes forumokon tolttettek ki online kérdéivet: The Hub (thehub7gge43miyc.onion);
Intel Exchange (rrccSuuudhh4oz3c.onion); Darknet Central (2u7kil26gazmrmb6.onion);
és DarknetM Avengers (avengerfxkkmt2a6.onion).!® Felmérésiik eredményeként arra
jutottak, hogy a dark web nem olyan ,,dark”, mint az a szakirodalombdl tiinik, ugy vélik,
az nem kriminogén. A felmérésben résztvevok arrol hagyomdnyos nyilt forrasokbol
szereztek tudomast, és a dark web hasznalata sordn a szolasszabadsag a f6 huzoerd, ami
miatt azt rendszeresen hasznaljak mindennapi tevékenységek végzésére. A szerzOk nem
tagadjak, hogy a dark web biztonsagi kockazatot jelent, és komoly kutatast igényel. Ugy
gondoljak, a dark weben nem a biin6zés a norma, hanem azt kiilonbdzé egyének
kiilonboz6 célokra hasznaljak.'® Ugy vélem, a dark web forumain végzett ilyen
felmérés, de még a face-to-face interju sem festhet redlis képet a dark web kriminogén
vagy nem kriminogén voltar6l, mert e forumok hasznaldi természetesen nem, vagy
kisebb valoszinliséggel fognak negativ képet festeni onmagukrol, magukat nem fogjak
inkrimindlni. A dark webrdl Ggy vélem redlisabb képet kaphatunk gépi moddszerek, pl.
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keresOrobotok hasznalatdval. Moore és Rid kutatdsa™> alapjan a dark web egyértelmiien

kriminogén képet fest. Véleményem, hogy a dark web kriminogén.

192 GULYAS A.: Vallalatbiztonsag és a dark web. Biztonsagtudomanyi Szemle, 2021/3. 29-30. o.
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5. A terroristak a dark weben

1. A terroristak dark webre ,,iildozése”

Moore ¢s Rid 2015. januar és marcius kozotti kutatdsa soran még arra jutottak, hogy
majdnem hianyzik az dzsihadizmus a Tor rejtett szolgaltatasain, csupan egy maréknyi
aktiv oldalt talaltak. A szerzok szerint a dark weben a propaganda nem ér messzire, €és az
ujoncokat kezdetben elijesztheti, hogy egy ,,jogellenes” cselekményt kell véghezvinniiik,
szemben egy egyszeri Google kereséssel. A rejtett szolgaltatasok gyakran nem elég
stabilak vagy hozzaférhetéek a hatékony kommunikaciohoz, mas platformok jobban
megfelelnek a kommunikacios igényeknek. Dzsihadistak azonban gyakran hasznaljak a
Tor-t a felszini weben, a fokozottabb anonimitas miatt.’®® A terroristak dark webes
jelenléte 2015 o6ta jelentdsen nétt: a 2015. novemberi parizsi terrortdmaddsok utan hirei
¢s propaganddja terjesztése céljabol az IS a dark web felé fordult, hogy megvédje
tamogatoinak azonossagat és az anyagaikat a hacktivistak tevékenységétél. Ez az utan
tortént, hogy tobb szaz 1S-hez kothetd weboldal keriilt eltavolitidsra az Anonymous
hacker kollektiva Operation Paris (OpParis) kampéanyanak részeként. Az IS
mediaiigynoksége, az Al-Hayat Media Center egy IS-hez kot6d6é forumon kozzétett egy
linket és instrukciokat arrél, hogyan érhetd el az uj dark webes oldaluk.!%’

A terroristdk kozosségi médias jelenléte ellen szdmos platform ellenlépéseket tett.
Pé¢ldaul a Twitter kifejezetten keményen Iépett fel a terroristdk felhasznéléi fidkjaival
szemben, de a terroristadk alkalmazkodo6 képesek, céljaik elérése és a kommunikacid
biztositasa érdekében folyamatosan alternativ lehetéségeket keresnek.!®® Az internet
felszini része €s a kozOsségi média helyett kénytelenek biztonsdgosabb és rejtettebb
alternativakat keresni, mint a dark web, és kiilonféle alkalmazasok.'® A felszini web
hasznalata a terroristdk szamara kockazatosabb: ott feliigyelhetoek, lekovethetoek,
megtalalhatéak. Ezzel szemben a dark weben decentralizalt és anonim haldzatok

hasznalataval a lebukas elkeriilhetd, és a terrorista platformok zartak maradhatnak.?%® A

1% Uo. 18-22. 0.
197 WEIMANN (2018): i.m. 3. 0.
198 ALKHOURI, L. — KASSIRER, A.: Tech for Jihad: Dissecting Jihadists’ Digital Toolbox. Flashpoint, USA,
2016.1. 0.
https://www.flashpoint-intel.com/wp-content/uploads/2016/08/TechForJihad.pdf (2021.07.05.)
199 GzKAYA: i.m. 53. 0.
200 WEIMANN, G.: Terrorist Migration to the Dark Web. Perspectives on Terrorism, 2016. Vol. 10. No. 3.
40-41. o.
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terrorista szervezetek korabbi intenziv nyilvanos webes jelenléte visszaszorult (a kisebb
szervezeteknek még mindig vannak internetes feliileteik, gyerekeknek sz06lo
weboldalaik, illetve terrorizmussal szimpatizal6 csoportok még mindig megtalalhatok a
kozdsségi média feliiletein).?’! Besenyé és Gulyas szerint a terroristak felszini webrdl
valo eliildozése biztonsagi szempontbol kontraproduktiv volt, kommunikaciojuk
nehezebb lekdvethetésége miatt.?%? A szerzék e véleményével egyetértek, hozzatéve,
hogy a terroristak felszini webes jelenlétének visszaszoritdsanak biztonsagi szempontbol
elényei is vannak, példdul az arra fogékonyabbak szdmara propagandajuk igy
nehezebben fellelhetd, igy ideologidjuk kevesebbeket képes radikalizalni, elkovetésekre

inspiralni.

2. Mire hasznaljak a terroristak a dark webet?

A terroristak a dark webet Ozkaya felosztdsaban a kovetkezd tevékenységekre
hasznaljak: tamadasok megtervezése, finanszirozasra és iizleti tranzakciokra, fegyverek
és hamis utlevelek megszerzésére.?%®

Beseny6 ¢s Gulyas szerint a terroristdk a dark weben ugyanazokat a tevékenységeket
végzik, mint a felszini weben, csak biztonsdgosabban. Informécidval és propagandaval
latjak el a szimpatizansaikat, toboroznak és radikalizalnak, koordinaljak az akcioikat és
pénzt gylijtenek. A dark web alkalmas illegélis termékek megvasarlasara is. Forrasok
szerint a 2015-6s parizsi terrortamadasok elkovetéséhez hasznalt fegyvereket a dark
weben vasaroltdk egy ,,DW guns” alnevii német dark web arustdl, aki dark webes
oktatdanyagokat alapjan startpisztolyokat alakitott at éles fegyverekké, és azokat a
feketepiacon adta el 2%

A terroristdk a dark weben biztonsagosabban kommunikalhatnak, mint valaha. 2016
marciusdban a francia belligyminiszter, Bernard Cazeneuve a Nemzetgytilés eldtt a
terroristak dark web hasznalatara hivta fel a figyelmet.
A dark webet virtudlis fizetéeszkdzok hasznélataval terroristdk és madas biindzok
felhasznaljak Osszegek rejtett utaldsara. Korunkban Weimann ezt a trendet tartja a

legriasztobbnak a dark web terroristaknak nyujtott lehetéségei koziil.?®® A dark weben

201 HAIG Zs.: Informacios miiveletek a kibertérben. Dialog Campus Kiadd, Budapest, 2018. 301-302. o.
202 BESENYO, J. — GULYAS, A.: The Effect Of The Dark Web On The Security. Journal Of Security and
Sustainability Issues. 2021. Vol. 11. No. 1. 113-114. o.
203 HzKAYA: i.m. 53-55. 0.
204 BESENYO — GULYAS: i.m. 113-114. o.
205 \WWEIMANN (2018): i.m. 4-5. o.
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végzett terrorizmus finanszirozast a terrorizmus finanszirozasaval foglalkozo fejezetben
targyalom részletesebben.
Malik 2018-as ,,Terror in the Dark” cimii jelentésében a kdvetkezd trendekre vilagit ra a
terroristdk dark web hasznalatat illeten: A terroristdk a titkositidst hasznaljak
rejtézkodésre. A felszini web a kozOsségi média cégek és hatdsagok altali fokozott
feliigyelete a szélsOséges tartalmak a kozosségi média platformjairél vald gyorsabb
eltavolitasahoz vezetett. A terrorcselekmények megtervezésére a dark webes extrémista
halozatokat fokozottabban hasznaljak. A toborzok a dark webet hasznaljak
terrorcselekmények megtervezésére és kezdeményezésére, mivel ott kisebb az esély a
lebukasra. Mikozben a kezdeti kapcsolatfelvétel a felszini weben torténhet meg, a
tovabbi instrukcidkat gyakran végpontok kozotti titkositassal ellatott alkalmazasokon
(ezekrél bovebben késébb) adjak arr6l, hogyan férhetnek hozza dzsihadista
weboldalakhoz a dark weben. A terroristdk a dark webet felhasznaljak toborzasra: a
titkositott csatorndk, mint a Telegram, ¢és a dark web szinterei nehezen hozzaférhetdek,
emiatt tomeges toborzas ezeken ritkan torténik, ehelyett az IS emberei az érdekl6do
szimpatizansokat a felszini web és a kozosségi média platformjairdl a biztonsagosabb
dark web felé iranyitjak, a tovabbi interakcio és indoktrinacio szinterére. A terroristak a
dark webet felhasznaljak propaganda taroldsdra: Az extrémista és terrorista tartalmak
felszini webrdl és deep webrdl vald eltavolitasa, foleg a mesterséges intelligencia altal
végzett tomeges eltavolitas noveli annak a kockazatat, hogy a tartalmakat terjeszté vagy
terrorszervezeteknek anyagi tamogatast nyjté személyek birosag elé allitasahoz
sziikséges bizonyitékok elveszhetnek. Ezek koziil az anyagok koziil sok ujra elébukkan
a felszini weben. A tech cégeknek és a bilinlild6z6 hatosagoknak egyiitt kell mitkédni az
anyagok hatékony archivaldsa céljabol, hogy a viselkedésmintdk megérthetok legyenek.
A terroristdk kriptovalutdkat hasznalnak adomanygytijtésre, és a lebukas elkeriilése
érdekében. A kriptovalutak ugyanazt a fajta anonimitast biztositjadk a pénziigyi
kornyezetben, mint a titkositds a kommunikéacios rendszerekben. A bitcoinnal végzett
adomanygytijtéssel €s online pénziigyi tranzakciokkal a terroristak és mas blinozok el
tudjak keriilni a pénziigyi szabalyozok és mas harmadik személyek beavatkozasat.2%
Besenyd ¢és Gulyés ravilagit arra, hogy a dark webet szélsjobboldali €s anarchista
mozgalmak is hasznaljak nézeteik terjesztésére és kommunikaciora. Az utdbbi

évtizedekben erésddo jobboldali extrémizmus tartalmait a kozosségi média platformok

206 MALIK, N.: Terror in The Dark: How Terrorists use Encryption, the Darknet and Cryptocurrencies. The
Henry  Jackson  Society. London,  2018. iv. o https://henryjacksonsociety.org/wp-
content/uploads/2018/04/Terror-in-the-Dark.pdf (2021.08.09.)
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szurik, emiatt az ezeket a nézetek vallok is dark web felé fordultak. A szerzok itt is
ramutatnak, hogy a kdzosségi média cenzurajanak hatuliitéje, hogy a biiniild6z6 szervek
a dark webre kényszeriilt szervezetek kommunikacidjat szem eldl téveszthetik, ami
veszélyes. A szerzOk ravilagitanak arra, hogy nagyon nehéz beférkdézni az extrémista
forumok ¢€s chat szobak belsd koreibe, mivel azokban kiilonbozo tagsagi szintek vannak,
szigoru hitelesitéssel. Taldlhatoak még olyan blogok ¢és oldalak, melyeken olyan
,tankonyvek” talalhatoak, mint az ,,Anarchist cookbook™ vagy ,,Anarchist poison book”,

bomba és méregkészitési instrukciokkal. 2%’

6. Biiniildozo technikak a dark weben

A binlildoz6 szervek szamos technikaval képesek a dark weben biinozoket elkapni,
melyek terroristdkkal szemben is alkalmazhatok: fedett miiveletekkel, hackeléssel,
OSINT?%® alkalmazasaval, tomeges adatgyiijtéssel, a lefoglalt adat atvizsgalasaval, a
pénzmozgasok, féleg a Bitcoin utjanak nyomonkovetésével, a postai rendszer
kovetésével (pl. kabitoszer vasarlasa esetén).?%® Nyeste és Szendrei ramutat arra, hogy a
dark weben az informéciogylijtés problematikus, de itt is megvannak a specialis
keresdmotorok és egyéb lehetdségek, az informaciok kinyerésére (célszoftverek: példaul
Tor, 12P, Freenet, Deepdotweb.com, Reddit, GRAMS). Az OSINT felhasznalhaté a
blinds tevekenységek feltérképezésére, szervezett blingzoi csoportok beazonositasara,
bomlasztasara, bilincselekmények megeldzésére, korabban elkovetett cselekménnyel
kapcsolatos  informaciok  beszerzésére, bOvitésére, a célszemély kilétének
megallapitasdra, a célszeméllyel kapcsolatos adatok bdvitésére, a bilincselekmény
elkovetési modjanak megallapitdsara, tanulmanyozasara.?’® A dark weben végzett
211

munkajuk soran a biiniilldoz6 szerveknek a szakértdk bevonasa elengedhetetlen.

P¢éldak jelenleg hasznalt modszerekre dark webes biingzdk elfogasa soran:

27 BESENYO — GULYAS: i.m. 112. 0.
28 Az OSINT-r6l: DOBAK I.: OSINT — Gondolatok a kérdéskorhoz. Nemzetbiztonsagi Szemle, 2019/2.
83-93. 0.
29 Cox, J.. 7 Ways the Cops Will Bust You on the Dark Web. Vice. (2016, June 26).
https://www.vice.com/en/article/vv73pj/7-ways-the-cops-will-bust-you-on-the-dark-web (2021.08.05.)
210 NYESTE P. — SZENDREI F.: Nyilt forrasu informacioszerzés a biiniildozésben. Nemzetbiztonsagi
Szemle, 2019/2. 66. o.
211 KEHOE, S. R.: The Digital Alleyway: Why the Dark Web Cannot Be Ignored. Police Chief Magazine.
(2018, June 12). https://ww.policechiefmagazine.org/the-digital-alleyway/ (2021.08.05.)
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Memex: A U.S. Defense Advanced Research Projects Agency (DARPA) fejlesztette ki a
Memex keresdmotort, ami segit a Védelmi Minisztériumnak (Department of Defense) az
emberkereskedelem elleni kiizdelemben és illegalis tevékenységek felfedésében a dark
weben. A Memex tradiciondlis keresdmotorokkal nem hozzaférhetd oldalak millidin
szant végig, indexelve azokat, koztiik tobb ezer olyat, melyek csak dark web
bongészokkel talalhatdak meg. Nem fedi fel az IP cimeket vagy a dark web hasznalok
azonossagat, de analizalja a tartalmat, mintakat és kapcsolatokat fedez fel, amik
lekdvethetoek €s visszanyomozhatdak a hasznalohoz.

Halozati nyomozasi technikak (Network Investigative Techniques): 2011-2012-ben az
,»Operation Tornado” fedénevli nyomozas sordn az FBI a mddszert alkalmazta a dark
weben gyermekporné oldalokat latogatd legalabb 25 személy IP cimének a felfedésére.
Hollandia rendérségének szakemberei irtak egy web crawler-t, ami Tor weboldalak utan
kutatta at a dark webet. A hatdsadgok le tudtdk sziikiteni az oldalakat azokra, amik a
gyermekpornografidhoz kapcsolodtak, és felfedték egy ,,Pedoboard” nevii oldal az igazi
IP cimét, Bellevue, Nebraskaban. Az IFB a kapott informécié birtokaban le tudta
nyomozni Aaron McGrath-ot, harom gyermekporné oldal gazdajat.?!2

A Tor anonimitdsanak athatolasara az FBI a Metasploit applikaciot hasznélta az
,,Operation Torpedo” soran.?

Hagyomanyos technikdk: Példaul beszirvargas fedett nyomozokkal, és személyek
kovetése nyilvanos helyeken. 2014 novemberében az ,,Operation Onymous” miivelet
rejtett Tor szolgéltatdsok tucatjainak lefoglalasdhoz vezetett. Nem ismert, hogy a
hatésdgok hogyan tudtak az oldalakat lekapcsolni, szakérték spekulacidja szerint
kormanyzati hackerek D0S tamadast alkalmazhattak, amik elarasztjak a Tor relay-eket
szemét-adattal, hogy a célzott oldalakat olyan Tor relay-ek hasznalatara kényszeritsenek,
amiket megfigyeltek, ezaltal lekovetve az IP cimiiket. De lehetséges, hogy a hatésagok
hagyomanyos technikdkat, mint informatorokat vagy fedett nyomozokat alkalmaztak. A
Silk Road esetében a hatosagok szerint a drogbard Ulbricht sajat hibai vezettek az
elfogasahoz, és nem volt sziikség kifinomult médszerekre.?!*

A dark web vizsgélatara alkalmas az Apache Tika szoftver is.?!® Az Apache Tika toolkit
(eszkozkészlet) tobb mint ezer kiilonféle f3jltipust (mint PPT, XLS és PDF) észlel ¢és

22 \/oeT, S. D.: The Digital Underworld: Combating Crime on the Dark Web in the Modern Era. Santa

Clara Journal of International Law, 2017. VVol. 15. No. 1. 114-115. o.

213 RUDESILL — CAVERLEE — Sul: i.m. 10. o.

24 \V/oGT: i.m. 115-117. o.

215 MATTMANN, C.: Searching deep and dark: Building a Google for the less visible parts of the web. The
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von ki azokbol metaadatokat és szoveget. Ezek a fajltipusok egyetlen interfészen
keresztiil értelmezhetok, igy a Tika hasznos lehet a keresdmotorok indexelésében,
tartalomelemzésben, forditasban és még sok méasban. 18
A BlackWidow egy nagymértékben automatizalt modularis rendszer, mely valos idében
¢s folyamatosan figyeli a dark web szolgaltatdsokat, ¢és az 0Osszegylijtott adatokat
egyetlen elemzési keretben egyesiti. Gépi forditasi technikék felhasznalasaval képes a
forumok és a felhasznalok kozotti kapcsolatokat vizsgalni, nyelvi korlatok ellenére is. A
forumok kozott jelentds atfedés mutatkozik, még kiillonb6z6 nyelveken is. A valos idejii
informaciogytijtés potencidljat szemlélteti Schifer et al. egy hét darab dark webes
forumon ¢és a felszini weben végzett tanulmany elvégzésével, mellyel demonstraljak,
hogy a BlackWidow képes thread-ek (kommentszalak), szerzok és tartalmak kinyerésére
a dark web forumokbol, és tovabb dolgozza fel 6ket kiberbiztonsagi szempontbol
relevans informdcio kinyerése érdekében.?’
Ha valaki bizonyos 1épéseket tesz az online azonossaganak elfedése érdekében, példaul
Tor hasznalataval, vagy ha utdnanéz a Windows operacids rendszeren kiviili mas
lehetdségeknek, azzal az NSA (National Security Agency, Nemzetbiztonsagi
Ugynokség) megfigyelését kockaztatja. Ha valaki az USA-n, Kanadén, az Egyesiilt
Kiralysdgon vagy az un. Five Eyes®!® orszag egyikén kiviil van, amely az NSA-val
egylttmiikodik a feliigyeleti eréfeszitéseiben, akkor a Tor-webhelyének felkeresése
automatikus ujjlenyomatot hoz létre nala. Més szavakkal: a maganéletet 6v6 modszerek
egyszerll keresése az USA-n kiviilrdl az NSA XKeyscore-ja futtatasat inditja el.
Tovabba elég a nyilt forrdskodu Linux Linux Journal féorumanak meglatogatdsa, hogy
valakit ujjlenyomatozzanak, fiiggetleniil attoél, hogy hol ¢él, mert az XKeyscore

forraskodja azt extrémista forumként jeldli. A Tails operdcios rendszer keresése is ezzel

Conversation. (2017, January 9). https://theconversation.com/searching-deep-and-dark-building-a-google-
for-the-less-visible-parts-of-the-web-58472 (2021.08.05.)
216 Apache Tika - a content analysis toolkit. https://tika.apache.org/ (2021.08.06.)
217 SCHAFER, M. — STROHMEIER, M. — LIECHTI, M. — FucHs, M. —-ENGEL, M. — LENDERS, V.:
BlackWidow: Monitoring the Dark Web for Cyber Security Information. In: Minarik, T. — Alatalu, S. —
Biondi, S. — Signoretti, M. — Tolga, I. — Visky, G. (szerk.): 2019 11th International Conference on Cyber
Conflict: Silent Battle. NATO CCD COE Publications, Tallinn, 2019. 3. o.
218 Kanada, Ausztralia, Uj-Zéland, az Egyesiilt Kiralysag (UK) és az Egyesiilt Allamok (USA) tagjai a
Five Eyes hirszerz6 kozosségnek, a vilag legexkluzivabb hirszerz6 klubjanak. (...) A madsodik
vilaghaboruban az Egyesiilt Kiralysag és az Egyesiilt Allamok kozotti hirszerzési egyiittmitkodésbél nott
ki, a hideghaboru alatt tovabb érett, és ma tovabbra is valamennyi tag nemzeti érdekeinek védelmét
szolgalja.” Cox, J.: Canada and the Five Eyes Intelligence Community. Canadian Defence and Foreign
Affairs Institute, Calgary, 2012. 4. o.
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az eredménnyel jar.?!® 2014-ben az XKeyscore nevii NSA program forraskodjanak
vizsgalata (melyet a Snowden leaks fedtek fel), azt mutatta, hogy ha barmely felhasznald
szimplan megkisérli letolteni a Tor-t, az automatikusan ujjlenyomatozva lesz, mely altal
az NSA megismerheti a Tor felhasznalok millidinak azonossagat.??® Az NSA az
XKeyscore hasznalataval gyijti be ¢és analizalja az internet adatokat, mellyel a

felhasznald minden internetes aktivitasat feliigyelheti.??!

7. A dark webhez fiiz6dé dilemmak

A dark web biztonsagi kockazatai a kdvetkezok: a blindz6i elemek jelenléte, az illegalis
cselekmények elkovetésének lehetdsége, gyanus (illegalis tartalomhoz vezetd) linkek, a
blin61dozé szervek jelenléte, virusok, hackerek és a web kamera eltéritésének
lehetésége. Illegalis dolgokba lehet botlani, akar egy félreiitéssel vagy egy Ovatlan
kereséssel.???

Weimann szerint a dark web elleni fellépés esetén figyelembe kell venni annak nem
terrorista hasznaloit és felhasznalhatosagat, és tarsadalmi hasznait is. Kérdés, hogy
fontosabb-e a maganélet védelme, mint a terrorista fenyegetéstdl vald biztonsag, tovabba
a maganélet, a szolasszabadsag és a feliigyelet nélkiili kommunikéci6 elvesztésének ara
meghaladje-e az elényoket. Nagyon alacsony a terroristak szama a Telegram, Tor, és a
mas titkositott applikaciokon terrorcselekményt elkovetni nem szandékozd hasznalok
tulnyomo tobbségéhez képest. Weimann szerint a terroristak a dark webbe férk6zésének
egy tevékenységeik elleni nemzetkozi kutatast kellene meginditania, amelynek nem
szabad korlatoznia a legitim, torvényes véleménynyilvanitdsi szabadsagot.??
Jogosan mutat ra Rubasundram, hogy a maganéletnek és anonimitasnak is kell hogy

legyen helye a tarsadalomban, de észszerti keretek kozott. A kulcskérdés, hogy:

219 Tucker, P.: If You Do This, the NSA Will Spy on You. Defense One. (2014, July 7).
https://www.defenseone.com/technology/2014/07/if-you-do-nsa-will-spy-you/88054/ (2021.08.03.)
220 WEIMANN, G.: Going Darker? The Challenge Of Dark Net Terrorism. Wilson Center, Washington, DC,
2018. 8. 0. https://cyber.haifa.ac.il/images/Publications/darkweb_Gabriel%20Weimann.pdf (2021.08.03.)
221 ZETTER, K.: Use privacy services? The NSA is probably tracking you. Wired. (2014, April 7).
https://www.wired.co.uk/article/nsa-targeting-tor-users (2021.08.03.)
222 SYMANOVICH, S.. How to safely access the deep and dark webs. Norton. (2020, July 23).
https://us.norton.com/internetsecurity-how-to-how-can-i-access-the-deep-web.html (2021.08.09.)
223 WWEIMANN (2018): i.m. 9. o.
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,Tényleg a biztonsagunk aran akarunk maganéletet?”??* Chertoff arra figyelmeztet, hogy
a dark web természeténél fogva anonim és képtelen kiilonbséget tenni a biindzok és
rendes felhasznalok kozott. A binoldozo szerveknek olyan taktikakat kellene
alkalmazniuk, melyek tiszteletben tartjak az atlagos felhasznalo adatvédelmét, mikozben
leleplezik a blindzéket. A leghatékonyabb modja ennek, ha az illegalis oldalakat keresik
az illegalis felhasznalok helyett. Kormany-hackerek de-anonimizaldo eszkozoket
helyezhetnek el az oldalhoz hozzafér6 felhasznalok szamitogépeire. Ha szimplan csak
leallitanak egy oldalt, egy masik fog helyette felbukkanni. Masrészrél, ha vadat
emelnek egy illegalis oldal felhasznaldi ellen, a jovdbeli felhasznalok, akik illegdlis
oldalakhoz vald hozzaférést fontolgatnak, hezitdlni fognak, a kockazat miatt, hogy
elkaphatjak Oket. A végs6 opcidé az lenne, hogy megkisérelhetnék feltdrni a Tor-t,
azonositani minden Tor felhasznalot. Ez a Silk Road esetét alapul véve valosziniileg azt
eredményezné, hogy a szolgaltatds egy robosztusabb verzidjat alkotnak meg, ezaltal
gatolva a kormanyzati torekvéseket, tovabba ez el is pusztitana egy hasznos eszkozt a
legitim felhasznaldk kezében. Az USA olyan modokon alkotmanyosan elkotelezett az
internetes véleménynyilvanitas szabadaganak védelme mellett, ami sok orszagrol nem
mondhaté el. Néhany orszag teljes kontrollt szeretne az internet forgalma felett. Ok a
szOlaszabadsagot a hatalmuk fenyegetéseként latjak, és a dark webet, mint eszkdzt,
amely lehetové teszi a masképp gondolkodoknak a szabad beszédet. Az internet
természeténél fogva szamitdgépek nemzetkézi halozata. Az illetékesség a legjobb
esetben is kodds, tehat a kormanyoknak meg kell taldlniuk az egyiittmiikodés modjait
abban, hogy legalabb kdolcsondsen elfogadhatd dark webre irdnyuld szabéalyozast
dolgozzanak ki. A politikai dontéshozoknak éberen kell figyelniiik a dark web
fejlodését, és gondoskodni arrdl, hogy a hatosagok rendelkezzenek megfeleld
eréforrasokkal és jogi tdmogatissal a dark weben torténd rendfenntartdshoz. A dark
webre vonatkozo politikanak arnyaltnak és atgondoltnak kell lennie, hogy egyensulyt
taldlhasson az adatvédelmet szem el6tt tartd felhasznalok igényei és az allam illegalis
tevékenységek megallitasa iranti feleldssége kozott.??® Egyetértek Jardine véleményével,
aki szerint a kényelmetlen valosadg az, hogy ténylegesen azoknak a demokratikus

nemzeteknek kell foglalkoznia a rendszer negativ kovetkezményeivel, amelyek

224 RUBASUNDRAM, G. A.: The Dark Web and Digital Currencies: A Potent Money Laundering and
Terrorism Opportunity. International Journal of Recent Technology and Engineering (IJRTE), 2019. Vol
7.No. 5. 481. o.
225 CHERTOFF, M.: A public policy perspective of the Dark Web. Journal of Cyber Policy, 2017. Vol. 2.
No. 1. 36-37. o.
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kifejlesztették és hosztoljak a Tor network nagy részét, mikozben annak kevés elonyét
latjak. Szabad orszagokban a technologia hasznalatanak lehetésége azt jelenti, hogy
szaporodnak a Silk Road-hoz hasonl6 oldalak, az anonim gyemekpornd website-ok és a
trollok, de az elénydk (az allami megfigyelés vagy vallalati tartalom megfigyelés
elkeriilése és a cenzara megkeriilése) minimalisak. Léteznek mas kevésbé nehézkes
programok (privat keresémotorok, mint a Duck Duck Go, és VPN-ek) és nagyjabol
ugyanaz a hatdsuk, mint a Tor-nak, de nagyobb letoltési sebességgel és kisebb
potenciallal a visszaélésre, mivel ezek megorzik a felhasznalok adatait és egyiitt tudnak
miikddni a hatosagokkal, ha érvényes birosagi végzést kapnak. Ezért, hacsak valaki nem
végez illegalis tevékenységeket, a teljes anonimitast ny(jté program, mint a Tor
alkalmazasadnak a liberalis demokratikus orszdgokban korlatozott a sziikségessége.
meghaladta a jogi szabalyozast is. A fentiek alapjan valdszinitlen, hogy a Tor nettd
haszonnal jar a demokratikus orszagokban. Az nagy valoszinliséggel tobb kart okoz,
mint hasznot.?

A dark web hasznalata a szabad orszagokban nem illegalis, és Moore és Rid szerint
valdsziniileg nem is kell, hogy az legyen, de ezek a széleskorben abuzalt platformok éles
kontrasztban a szélesebb nyilvanos kulcsu infrastruktiraval (Public Key Infrastructure)
szabad prédak, és azoknak is kell lenniiik a legagresszivebb hirszerzé és biiniild6z6
technikakkal szemben, ahogy a behatd akadémiai kutatasnak is. A szerzok szerint az
ilyen tisztan elbarikadolt, szabad-tliz zona még hasznos is lehet az allam szdmara, és a
Tor-nak a tech vitaknak komoly részét kell képeznie. A dark web kérdésével nem

szembenézni felelétlenség lenne.??’

8. Javaslatok

Titkosszolgalati eszk6zok alkalmazasara kivaléan alkalmasak a dark web szinterei.
Fontos a dark weben foly6 kriminalités, az illegalis piacok, a pedofil oldalak, a terrorista
oldalak és egyéb bilingz61 elemek biliniild6z6 szervek altali nyomon kovetése,
feliigyelete, tanulméanyozasa, fedett ligynokok, szakérték alkalmazasa. A felbukkano

illegélis piacokat és pedofil oldalakat el kell tavolitani. A terrorizmus elleni harc, a

226 JARDINE, E.: The Dark Web Dilemma: Tor, Anonymity and Online Policing. Centre for International
Governance Innovation, London, 2015. 7. o. https://www.cigionline.org/sites/default/files/no.21.pdf
(2021.08.09.)
227 MoORE — RID: i.m. 32-33. 0.
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terrorcselekmények megelézése ¢€s terrorizmus finanszirdsa elleni  kiizdelem
szempontjabol kiilonosen elengedhetetlennek tartom a terroristak dark webes

aktivitasanak (is) nyomon kovetését, tanulmanyozasat.
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VII. A TERRORISTAK ES AZ OKOSTELEFONOS
ALKALMAZASOK

1. Okostelefonos alkalmazasok a terrorizmus szolgalataban,

és ezen applikaciok csoportositasa

Az okostelefonok?® és az azokhoz kotddd alkalmazasok részei a tobbség
mindennapjainak. Az okostelefonok és az egyéb hordozhat6 késziilékek megvaltoztattak
a vilag nagy részének kommunikdcidjat. E technoldgiak haszndlatat a terroristdk is
hamar atvették.’?® A terroristak  okostelefonos alkalmazis hasznalata és
internethasznalata kozott sok atfedés van, ezeken is hirdethetik propagandajukat,
kommunikélhatnak, koordinalhatjdk tevékenységeiket, oktathatnak, gyijthetnek
adomanyokat etc. Ezen alkalmazédsok letoltéséhéz, és sokszor a hasznalatukhoz is
netkapcsolat sziikséges, a terroristdk okostelefonos applikacio-hasznalatat az
internethasznalatuk egy tavoli aspektusanak tartom, és indokoltnak vélem ezen
értekezésben vald vizsgalatukat. A téma méltatlanul alulkutatott, féleg a magyar
szakirodalomban.

Alkhouri ¢és Kassirer a kovetkezd eszkozoket sorolja a terroristak digitalis
»szerszamosladajaba™: biztonsagos bongészok, a VPN-ek és proxy szolgaltatasok, védett
e-mail szolgaltatasok, okostelefonos biztonsagi alkalmazasok, titkositassal ellatott
iizenetkiildo alkalmazasok, és propaganda applikaciok. Jelen fejezetben a terroristak
altal hasznalt alkalmazasokat Alkhouri és Kassirer kategorizaldsat (okostelefonos
biztonsagi alkalmazasok, titkositassal ellatott iizenetkiildd alkalmazasok, és
okostelefonos propaganda applikaciok) kovetve mutatom be.?®® Az alkalmazasok
tipizalhatok még mint terrorista fejlesztésii és nem terroristak altal fejlesztett, de altaluk

hasznalt alkalmazasokként.

228 KRAUT, A. — KOHALMI, L. — TOTH, D.: Digital dangers of smartphones. Journal of Eastern-European
Criminal Law, 2020. Vol. 7. No. 1. 36-49. o.

2Z8ALKHOURI, L. — KASSIRER, A.: Tech for Jihad: Dissecting Jihadists’ Digital Toolbox. Flashpoint, USA,
2016. 1. o.

https://www.flashpoint-intel.com/wp-content/uploads/2016/08/TechForJihad.pdf (2021.07.05.)
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1. Biztonsagi alkalmazasok

Az okostelefonos alkalmazasok hasznalata kockazatokkal is jar a terroristadk szamara.
Ovintézkedések hianyaban harmadik személyek konnyen hozzaférhetnek a szenzitiv
adataikhoz, példaul a GPS lokacidjukhoz, vagy IP cimiikhoz. A biztonsagi kockazatok
csOkkentése érdekében ezért tovabbi alkalmazasokat hasznalnak. A kovetkezd
biztonsagi applikaciok kedveltek a terroristak korében: Locker, FAKE GPS, D-Vasive
Pro, AMC Security, ESET Mobile Security, Battery Saver, Call/SMS Blocker, Privasy
Locker, APP Manager, iISHREDDER PRO, Override DNS, DNSCrypt, Net Guard,

AFWall, F-Secure Freedome, Hide.me, Tutanota.23!

2. Titkositassal ellatott iizenetkiild6 alkalmazasok

A terroristak a lebukast elkeriilendd, szivesen élnek un. end-to-end encryptionnel
(végpontok kozotti titkositassal) ellatott alkalmazasok haszndlatdval.?®2

Az ilyen altalaban okostelefonrol és szamitogéprol is elérhetd applikaciokat terroristak
mar évek 6ta hasznalnak diszkrét kommunikéciora.

Szivesen hasznaljak a svéjci Threema-t, mely nem gyijt és igényel személyes adatokat,
és titkositasa minden szempontbél (pl. fajlok, audiok etc. tekintetében) erés.?®® 2016-
ban, Dakkaban, Banglades f&varosaban a Holey Artisan Bakery-ben elkovetett
terrortdmadas soran, hogy a ,,digitalis labnyomukat elrejtsék”, az elkdvetdk a Threema-t
hasznaltdk kommunikécidra, ¢és annak hasznalataval toltottek fel képeket az
aldozataikrol. Az alkalmazas erds titkositottsaga megnehezitette a bangladesi hatésagok
dolgat, hogy a biincselekménnyel kapcsolatban digitdlis nyomokat gyljtsenek. A
Threema még a szervereirdl is torli az tizeneteket.?®* A digitalis nyom a kdvetkezo: ,,A
nyomozas soran kiemelkedd szerepe van a digitalis adatnak. Nemcsak az online, hanem
a digitalis kornyezetben megvalositott biincselekmények is mindig digitalis labnyomot
hagynak maguk utan, amelyekbdl digitalis adatok nyerheték ki. Ezt hivjuk digitalis
nyomnak.”?® A Threema-t hasznalta tovabba a Sri Lankan, 2019. aprilis 21.

%1 Jo. 5-6. 0.

232 PAGANINI, P.: The Role of Technology in Modern Terrorism. InfoSec Institute. (2018, February 3).
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234 BAGCHI, 1.: Terrorists used app to hide digital footprint. The Times of India. (2016, July 6).
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footprint/articleshow/53070343.cms (2021.07.06.)

25 TORMA A. — BENDES A. L.: A cybercrime és a gyermekpornografia osszeolvadasa. In: BENDES A. —
69


https://resources.infosecinstitute.com/the-role-of-technology-in-modern-terrorism/#gref

husvétvasarnapi terrortamadasokat elkdovetd National Thowheed Jama’ath (NTJ)
terrorista sejt is.2*® A 2006-ban megalkotott orosz VKontakte kozosségi hald, az ,,orosz
Facebook™ a legnépszeriibb kozosségi oldal Oroszorszagban. 2019-ben 6sszesen 400
milli6 regisztralt felhasznaldja volt.2” 2021. jalius 5-én a VKontakte katalogusa szerint
ez a szam mar 663 millié volt.?® (A katalogus 2021.07.06-4n mar nem volt elérhetd.)
Alkhouri és Kassirer szerint a VKontakte alapitoja, Pavel Durov nevéhez kothetd
Telegram tiinik a terroristik kedvenc alkalmazasanak.?3®

Az IS a Telegramot hasznalta példaul a 2016-os berlini karacsonyi véasaron elkovetett
merénylet elkdvetdinek toborzasdhoz is. A 2017-es, 15 emberéletet koveteld
szentpétervari terrortdmadast is az alkalmazassal tervezték meg.

A Telegram magas foku titkositdssal, privat chat szobakkal, O6nmegsemmisitd
iizenetekkel rendelkezik, konnyli hozzd csatlakozni és 1) felhaszndloi fiokokat
létrehozni.?*® Az alkalmazas csatornain beliil a felhasznalok végtelen mennyiségii fotot,
videdt, dokumentumot, hangiizenetet oszthatnak meg. Akar 1,5 GB méreti fajlok
megosztasara is alkalmas.?*! Egy kutatas soran 2017. jinius és december kdzott 98 angol
nyelvii oktatbanyagokat terjeszté csatornat elemeztek a Telegramon, melynek
eredményeként megallapitottak, hogy a vizsgalt csatornaknak atlagosan 98,7 tagja volt,
a legtobb kovetdvel rendelkezének pedig tobb mint 350. Ezeken a tdmogatdk tobb mint
7.560 fotot, 563 videdt, 300 hangiizenetet, 8.243 fajlt, és 689 URL linket osztottak meg.
A csatorndkon harom féle anyag jelenléte volt tulsulyban: Robbandanyagok készitése:
informécio és lépésrdl 1épésre lebontott instrukcidk robbandanyagok szintetizélasara,

rogtonzott  robbanodszerkezetek  és  utmutatds  robbantdszerrel  elkovetett

NAGY M. — TOTH D. (szerk.): Lépést tud-e tartani a jog a XXI. szdzad kihivasaival? Pécsi
Tudoményegyetem Allam- és Jogtudoményi Kar Doktori Iskola, Pécs, 2019. 20. o.
236 RAZEEK, T.: 'Threema' app used by 21/4 terrorists Encryption, a barrier against war on terror? Ceylon
Today. (2019, September 29). https://ceylontoday.lk/print-more/41446 (2021.07.06.)
237 Still don’t know Vkontakte, the Russian Facebook with 70 Million active users? E-commerce Nation.
(2019, January 2). https://www.ecommerce-nation.com/still-dont-know-vkontakte-the-russian-facebook-
with-70-million-active-users/ (2021.07.06.)
238 https://vk.com/catalog.php (2021.07.05.)
239 ALKHOURI — KASSIRER: i.m. 7-8. 0.
240 TAN, R.: Terrorists’ love for Telegram, explained. It’s become ISIS’s “app of choice.” Vox. (2017,
June 30).
https://www.vox.com/world/2017/6/30/15886506/terrorism-isis-telegram-social-media-russia-pavel-
durov-twitter (2021.07.06.)
241 CLIFFORD, B.: “Trucks, Knives, Bombs, Whatever:” Exploring Pro-Islamic State Instructional Material
on Telegram. CTC Sentinel, 2018. Vol. 11. No. 5. 25. o.
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terrorcselekményekhez. Alacsony technologidju (low-tech) tamadésok: informacié és
utmutatds olyan akcidokhoz, amelyekhez nem kell robbantészer (mint késsel,
gépjarmiivel elkovetett tdimadasok, gyujtogatas, vonatkisiklatas etc.). Miiveleti biztonsag
¢és kiberbiztonsdg: informacido a lebukas elkeriilésérdl, és az elfogas kockéazatanak
csokkentésérdl terrorcselekmények elkdvetése esetén; instrukciok az online aktivitas
megfigyelésének elkeriiléséhez, koztiik a titkositdst maximalizald alkalmazéasok és
szolgaltatdsok installalasar6l, mint VPN-ek, anonim bongészok, Onmegsemmisitd
programok, titkositott iizenetkiildé alkalmazisok és e-mail szolgéltatasok etc.?*? Clifford
¢és Powell 2017. jonius 1. és 2018. oktober 24. kozott 636 IS-t tdmogatd angol nyelvil
tartalmu csatornat vizsgdlt meg a Telegramon. Megéllapitottak, hogy a Telegram
tovabbra is létfontossagu a terrorszervezet kommunikécios Okoszisztémajaban. A
platform funkcionalis lehetdségei, €s az alkalmazas hasznalati feltételeinek relative laza
betartatisa miatt az IS szimpatizdnsok szamara a Telegram kivaldé médium a
kapcsolattartasra és tartalmak felfedezésére. Az angol nyelvil IS tdmogatok visszaélnek a
Telegram lehetdségeivel és globalis szinten kommunikalnak hasonléan gondolkodokkal,
hivatalos és nem hivatalos médiatermékeket terjesztenek és oktatdanyagot kinalnak. Az
angolul beszéld IS tdmogatdk a Telegramon komolyan veszik a miiveleti biztonsagot
(operational security), de a nagyobb kozonség elérése érdekében torténd tovabbi
tamaszkodasuk a nem biztonsagos nyilvanos platformokra a miiveleti biztonsagi
ovintézkedések kovetkezetlen alkalmazéséaval jar, és noveli a sebezhetdségiiket. Az IS
terliletének elvesztése és a nyilvanos feliileteken val6 jelenlétiik elleni szigort fellépés
arra kényszeriti az angol nyelvii tdimogatokat, hogy a terrorszervezet katonai aktivitdsara
koncentraljanak, biztositsadk a Telegramos halozataik ellenallosagat, kiegészitsek a
hivatalos médiatermékeket nem hivatalosokkal, és hogy ) modszereket fejlesszenek ki a
miiveletekhez val6 online Gitmutatashoz. 243

A Telegramon megtalalhaté tobbek kozt az IS, az al-Kaida, az al-Nuszra Front, a

7o

Hamasz, a Hezbollah és a talibok.?** Kés6ébb tijabb jelenségként tiint fel az alkalmazason

a szélséjobboldali terrorizmust timogaté tartalmak fokozott megjelenése.?*®

242 Jo. 25-26. o.
23 CLIFFORD, B. — POWELL, H.: Encrypted Extremism: Inside the English-Speaking Islamic State
Ecosystem on Telegram. Program on Extremism: The George Washington University, Washington D.C.
2019.3.0.
24 Terrorists on Telegram.
https://www.counterextremism.com/terrorists-on-telegram (2021.07.06.)
25 HAYDEN, M. E.: Far-Right Extremists Are Calling for Terrorism on the Messaging App Telegram.
Southern Poverty Law Center. (2019, June 27).
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2015 decemberében James Comey, az FBI volt igazgatdja, felszolitotta a felhasznalok
szamara end-to-end encryption-t biztosité tech cégeket, hogy gondoljak at az ,lizleti
modelljiiket”, és hagyjanak fel annak alkalmazasaval.?4

Oroszorszag és Iran probalkozott a Telegram betiltasaval,?*’ azonban az sem
Oroszorszagban®*® sem Iranban nem jart sikerrel.?*® Az orosz tiltasi kisérlet rdadasul
ellentétes hatast ért el: hiressé tette az alkalmazast.?>® 2018-ban a Telegram szigoritott —
a hatosagoknak atadja a felhasznalok IP cimét és telefonszamat, ha birdsagi végzést kap
arrol, hogy a felhasznald terrorista gyantis.®®! 2019. november 21-22-én az Europol
hagai kdzpontjdban az Europol szélsdséges internetes tartalmakkal foglalkozd egysége
(European Union Internet Referral Unit (EU IRU)) koordinalasaval lezajlott az IS online
propaganddja elleni 16. Referral Action Day, melyhez 9 online szolgaltatast nytjto,
koztik a Telegram, Google, Files.fm, Twitter, Instagram és a Dropbox képviseldi

csatlakoztak.?®?> Ennek az &sszehangolt akcionak a fokuszdban az online terrorista

https://www.splcenter.org/hatewatch/2019/06/27/far-right-extremists-are-calling-terrorism-messaging-
app-telegram (2021.07.06.)
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28).
https://www.al-monitor.com/pulse/originals/2018/11/iran-telegram-ban-conservative-media-rejoin-
tasnim-fars.html (2021.07.07.)
20 pPriNs, N.: An Analysis of the Russian Social Media Landscape in 2019. Linkfluence.
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https://www.europol.europa.eu/newsroom/news/referral-action-day-against-islamic-state-online-terrorist-propaganda
https://www.europol.europa.eu/newsroom/news/referral-action-day-against-islamic-state-online-terrorist-propaganda

tartalmak terjesztése volt, kiilonds tekintettel a propaganda videdkra, publikaciokra,
valamint terrorizmust €s er0szakos extrémizmust tamogatd k6zosségi média felhasznaloi
fidkokra. 2015 juliusa 6ta az Europol szélsGséges internetes tartalmakkal foglalkozo
egysége egylittmitkddik a biiniild6z6 hatdsagokkal €s az online szolgaltatast nyujtokkal,
a terroristak internettel vald visszaélésének az EU Internet Forum keretiranyelvben
torténd kezelése érdekében. A megel6z6 masfél évben az Europol egyilittmikodott a
Telegrammal a terroristdk online aktivitdsa elleni fellépés érdekében. Az Europol
sajtokozleménye szerint a Telegram komoly erbfeszitéseket tett a rossz szandéka
tartalmak elleni fellépésre alkalmas technikai képességeinek megerdsitésével, és azzal,
hogy szoros partnerséget apol nemzetkozi szervezetekkel, mint az Europol.®®® Az
Europol 2021-es jelentése szerint az online tevékenykedé dzsihadistak 2020-ban
tovabbra is kiiszkodtek a halozataik ujjaépitésével, miutan 2019-ben eltavolitottak oket a
Telegramrol. A dzsihadista propaganda valtozatos feliileteken valt elszorttd, és
egyértelmil igyekezet latszik az IS tdmogatoktdl az irdnyba, hogy biztositsdk az IS
iizeneteinek eljuttatasat a célkozonséghez.®* Az IS online ttkeresését bdvebben az IS
internethasznalatarol szolo6 fejezetben targyalom.

A szkeptikus dzsihadista egyik alkalmazasban sem bizik meg teljesen, mivel a
tobbségiik nyugati fejlesztésii. 2013 februarjaban a Global Islamic Media Front (GIMF)
kifejlesztette az Asrar al-Darshah (Secrets of Chatting) nevi titkosito plugin
alkalmazast, ami €10 beszélgetések titkositasat teszi lehetdve tizenetkiildo platformokon,
mint a Paltalk, Google Chat, Yahoo, MSN és Pidgin.?®

Az IS sajat fejlesztésii titkositassal ellatott chat alkalmazasa az Alrawi.?>®

A TrueCrypt biztonsagos kommunikacios alkalmazast 2004-ben inditotta utjara a
programozé és biinoz6 Paul Le Roux. Az IS titkositott kommunikaciora és
fijlmegosztasra haszndlja.?>’

A RocketChat egy nyilt-forrast tizenetkiildo szolgaltatas, mely elérhetd okostelefonrol

253 Europol and Telegram Take On Terrorist Propaganda Online. Europol. (2019, November 25).
https://www.europol.europa.eu/newsroom/news/europol-and-telegram-take-terrorist-propaganda-online
(2021.07.07.)
24 European Union Terrorism Situation and Trend report (TE-SAT) 2021. Europol, 2021. 8. o.
https://www.europol.europa.eu/activities-services/main-reports/european-union-terrorism-situation-and-
trend-report-2021-tesat (2021.09.07.)
ZSALKHOURI — KASSIRER: i.m. 7-8. 0.
26 CONSTINE, J.. ISIS Has Its Own Encrypted Chat App. TechCrunch. (2016, January 16).
https://techcrunch.com/2016/01/16/isis-app/?guccounter=2 (2021.07.07.)
27T WEIMANN (2016): i.m. 42. o.
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¢és PC-r6l is, 2018. december kézepe Ota pedig IS csatornak is megtalalhatoak rajta. A
Nashir News Agency és sok mas IS-hez kotheté média csoport a tamogatdkat siirgette az
applikacidhoz vald csatlakozasra.

A Yahoo Together egy mobilos iizenetkiildé alkalmazas, terroristak altal kedvelt.

A Vibert az utobbi idékben a terroristak fokozottan hasznaljak.

A Discord egy ftzenetkiild6 applikacié videojatékosoknak, tobb mint 130 millio
regisztralt felhasznaloval rendelkezik, a platform a chat kozdsségeit szerverekre osztja,
¢s 1S-barat szerverek is taldlhatok rajta, példaul az , Al Bagdadi” vagy
,dawlatulislambiqiyah”.

Korabban az IS probalkozott a Riot és TamTam platformokkal is, de ezek a cégek
gyorsan reagaltak elleniik, ezért felhagytak a hasznalatukkal.

Az lizenetkiildé cégek gyors reakcidja vagy pedig kozombossége hatarozza meg, hogy
hova ,,migralnak” a terrorista csoportok. 258

Al-Khabir al-Tagni, egy dzsihadista-tamogato és 6njelolt biztonsagi szakérté a Twitteren
33 okostelefonos iizenetkiildd alkalmazast rangsorolt biztonsagossag szempontjabol,

mint nem biztonsagos, mérsékelten biztonsagos, biztonsagos és legbiztonsagosabb.?>®

3. Propaganda alkalmazasok

Az IS és mas terrorszervezetek sajat propaganda alkalmazéasokat is fejlesztettek.

Az Amaq médiaegységhez kotheté The A’maq Agency az egyik els6 dzsihadista
fejlesztésti okostelefonos alkalmazas, mely az IS tamogatoknak hirekkel és harctéri
videokkal szolgal. Az Al-Bayan Radio applikacié az IS hivatalos radio allomasa. Ezzel
az alkalmazassal Koran felolvasasok, radikalis eldadasok, és IS hadmiveletekkel
kapcsolatos bejelentéseket hallgathatoak.

Az afgan talibokhoz kothet6 a hirek, jelentések, bejelentések, cikkek és videok nézését
lehetdvé tevd 2016. aprilis 1-én utjara inditott Voice of Jihad alkalmazas.

Az IS dzsihadista témaju, gyerekeknek késziilt Abécé alkalmazdsa az arab betiiket

tanitja meg.?%® A 2016. majus 10-én megjelent alkalmazasban tobbek kozt kezddbetiiket

%8 KaTz, R.: A Growing Frontier for Terrorist Groups: Unsuspecting Chat Apps. Wired. (2019,

September 1). https://www.wired.com/story/terrorist-groups-prey-on-unsuspecting-chat-
apps/?fbclid=IwAR3d9byhbjlhYKMka_7bSRRF2FmXhLamDuQhSOV_2XC3cQnvSZmOYqF0_Xo
(2021.07.07.)

39 KATZ, R.: Almost Any Messaging App Will Do—If You're ISIS. Vice. (2016, July 14).
https://www.vice.com/en/article/kb7n4a/isis-messaging-apps (2021.07.07.)
260 ALKHOURI — KASSIRER: i.m. 7-9. 0.
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lehet tarsitani kiilonbozé erdszakos abrakhoz, pl. rakétdhoz, puskahoz, tankhoz.?8! Az
applikacio neve ,Huroof”, az IS ,Zeal Hivatala” jelentetette meg. A ,Hivatal”
sajtokozleménye szerint az ,,megtanitja az oroszlankolykoknek az abécé betiiit”. Az IS
oroszlankélydknek nevezi a gyermekeket, a felndtt terroristdkat pedig oroszlanoknak.?%?
Az 1S 2013-ban inditotta utjara a Dawn of Glad Tidings alkalmazésat, mely a terroristak
szamara a résztvevo twitteres felhasznaloi fiokokbol tweetek tizezreinek kiildését tette
lehetové, ezéltal pedig a twitteres kozOsségi média kampany magas szintll
szervezését.?%® Ha valaki letdlti az alkalmazast, az IS a felhasznalé nagy mennyiségii
személyes adatdhoz kér hozzaférést. Miutan megtortént a regisztracio, az applikacid
olyan tweeteket tesz kozz¢é a feliratkozo fiokjan keresztiil, amelyek tartalmardl egy az
IS-es kozosségi média-felelos dont. Ugyanazt a tartalmat tweeteli minden feliratkozo,
olyan gyakorisaggal, hogy az alkalmazis ki tudja keriilni a Twitter spam-szlird
algoritmusait. A hasznalé fiokja ezen kiviil teljesen hasznalhaté marad.?®*

A terroristdk nem csupan sajat fejlesztésli alkalmazédsaikat hasznaljak propaganda
célokra: Weiss és Hassan szerint az IS hasznalja a Zellot, egy szamitogéphez és
okostelefonokhoz fejlesztett hangfdjlokat megosztd titkositott kozosségi média
alkalmazast, mely népszerli a célkozonsége korében. Gyakorlatilag adovevové
véltoztatja az okostelefont, lehetdvé téve hitszonokok beszédeinek diszkrét
hallgatéasat.?%®

»A generacioelmélettel foglalkozd kutatok, az 1995-2010 évek kozott sziiletetteket
tekintik egy Uj generacionak, mégpedig egy digitalis generacionak, akik mar az

informacios tarsadalom digitalizalt vildgaban néttek fel (...).” Ok a Z generacio.?%

21 KATZ, R.: ISIS's Mobile App Developers Are in Crisis Mode. Vice. (2016, June 3).
https://www.vice.com/en/article/gkj34q/isis-mabile-app-developers-are-in-crisis-mode (2021.07.07.)
%62 REISINGER, D.: ISIS Has Launched A Mobile App—For Children. Fortune. (2016, May 11).
http://fortune.com/2016/05/11/isis-mobile-app-children/ (2021.07.07.)
263 MoHAMEDOU, M-M. O.: A Theory of ISIS: Political Violence and the Transformation of the Global
Order. Pluto Press, London, 2018. 205. o.
%4 BERGER, J. M. How ISIS Games Twitter. The Atlantic. (2014, June 16).
ttps://www.theatlantic.com/international/archive/2014/06/isis-irag-twitter-social-media-strategy/372856/
(2021.11.29.)
265 \WEISS, M. — HASSAN, H.: Az Iszlam Allam: A terror hadserege beliilrél. HVG Kiado Zrt., Budapest,
2015. 205-206. o.
266 Zs1GOVITS L.: A Z generaci6 paradigmai a biiniildozés és a blinmegelzés platformjan. In: GAAL Gy. —
HAUTZINGER Z. (szerk.): Pécsi Hatar6r Tudomanyos Kozlemények XXI.: A blniildozés ¢és a
blinmegeldzés rendészettudomanyi tényez6i. Magyar Hadtudomanyi Tarsasag Hatarér Szakosztaly Pécsi
Szakcsoportja, Pécs, 2019. 113. o.
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A rovid videdk megosztasara alkalmas TikTok applikacid 2019 szeptemberében a
legnépszeriibb nem jatékos alkalmazéas volt. Kifejezetten a Z generacid korében
népszertli, hasznaldinak harmada 18 év alatti. Az IS a TikTok-ot is hasznalta toborzasra,
mint propaganda eszkdzt. Az alkalmazasba fegyverekkel, halottakkal pdzold
terroristakrol szolo videdkat, és IS dalokat toltottek fel. Néhany vided kifejezetten a
potencialis terroristakat célozta meg. A videdk kozott fiatal lanyokat megcalzo is volt,
melyek a ,,dzsihad szeret6”(,,jihad lover”) kifejezést hasznaltak, és olyan nék szerepeltek
benniik, akik ,,dzsihadistanak és biiszkének™ (,,jihadist and proud”) vallottak magukat. A
videok filterekkel és szivecskékkel is el voltak latva, hasznéalva a TikTok lehetdségeit.
Az applikaciorol két tucat felhasznaldi fiokot tavolitottak el. A TikTok kozosségi
politikaja kifejezetten tiltja a terrorizmus promotalasat, és ki is jelenti, hogy tiltasra
keriilnek a terrorszervezetek €s mas szervezett bin6zoi elemek. A TikTok gyorsan fellép
az ellentmondasos tartalmakkal szemben, azokat cenzarazva. Az alkalmazas tobb ezer

tartalom moderatort foglalkoztat Kinaban és az USA-ban.?®’

2. A terrorista alkalmazasok gyenge pontja?

Lényeges informacio, hogy valamennyi terrorista-fejlesztésii alkalmazas kizarolag
androidra késziil. A f6 kiilonbség az iPhone és Android eszk6zok kozott, hogy az utobbi
lehetdvé teszi felhasznaloi szamara a kijelolt app store-on kiviili alkalmazasok készitését
¢s telepitését. Android applikaciokat lehet késziteni és installalni fiiggetleniill APK
(Andoid application package) fajlokként, anélkiil hogy valaha is a Google Play Store-ba
keriilnének. Ezt technika a ,sideloading”, mely megkonnyiti a hatoésagok és onjeldlt
igazsagosztok dolgat, mivel a Google Play-en és 10S store-on kiviili alkalmazasokba
konnyebb alcazott malware-t helyezni és az IS tamogatok k6zé beszivarogni. Gyakori
védekezési modszer az ilyen megtévesztés ellen az egyénileg generalt checksum file-0k
altal torténd hitelesités, amivel megallapithatd, hogy az eredeti fajlon eszkozoltek-e
véltoztatast, de nem minden IS tdmogato ¢él ezzel a biztonsagi intézkedéssel. 2%

Mit lehet tenni a terroristak end-to-end encryption-nel ellatott alkalmazasokkal valo

visszaélésével szemben? A hatosagoknak a végpontoknal kell meghackelniiik a

%67 MEISENZAHL, M.: ISIS is reportedly using popular Gen Z app TikTok as its newest recruitment tool.
Business Insider. (2019, October 21).
https://www.businessinsider.com/isis-using-tiktok-to-target-teens-report-2019-10 (2021.07.07.)
28 KATZ, R.: ISIS's Mobile App Developers Are in Crisis Mode. Vice. (2016, June 3).
https://www.vice.com/en/article/gkj34q/isis-mobile-app-developers-are-in-crisis-mode (2021.07.07.)
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szoftvert, foleg 0day?®® igénybe vételével. Az end-to-end encryption feltorésével
probalkozni nem jarhaté t. Tovabba a terroristdk gyenge operacios biztonsagat (opsec)
kell kihasznalni, példaul a nem elég erds jelszavak kitaldlasaval. 2’

Az IS aktivitaisa a web-alapu interneten megfigyelhetd keresdrobotokkal ¢és
keresdmotorokkal, de a biniild6z6 hatosagoknak és titkosszolgalatoknak nehezebb
dolga van a titkositott iizenetkiild6 alkalmazasokon 1évd informaciok kinyerése
tekintetében, pedig azok értékesek lehetnek a terrorcselekmények megeldzése ¢és
megakadalyozasa szempontjabol.?’t Bodo és Speckhard egy 1S-tamogatd Telegram
felhasznalok azonositdsara irdnyuld kreativ modszerek felfedezésére iranyuld kutatas
soran arra jutottak, hogy lehetséges behatolni a Telegramos IS chat szobakba, és azokon
beliil megtalalni a kozosségi médias felhasznaldi fiokokat, és OSINT alkalmazasaval®’2
az IS tamogatok személyazonossagat felfedni. Koziiliikk legtobben az IS instrukcioi
ellenére sem teszik meg a megfeleld ovintézkedéseket, mint VPN vagy Proxy halozat

hasznalata. A médszer még a Telegram Secret Chat-jében is miikddik.?"

3. Kovetkeztetések

Ahogy Moutot ramutat, az okostelefon a terroristak kezében ugyan komoly ,,fegyver”
lehet, viszont az a titkosszolgalatok szamara is egy eszkoz a lekovetésiikre, igy az
,kétéli kard” a terroristak kezében.?’*

A terroristdk altal hasznalt okostelefonos applikdciok, tovabba az altaluk frekventalt
online platformok ¢és virtudlis terek mind olyan feliiletek, amelyek lehetdséget adnak

informacioszerzésre, felderitésre, leplezett eszkozok haszndlatira, terror-elharitasi

269 0day egy a szoftver szolgaltatoja és antivirus szolgaltatdja eldtt is ismeretlen sebezhetéséget megcélzd
kibertdmadés. A Oday sebezhetdségeknek piaca is van, szervezetek fizetnek kutatoknak, akik felfedeznek
ilyen sebezhet6ségeket. Van fehér, sziirke és fekete piaca a Oday sebezhetdségeknek. Zero-day (Oday)
exploit. https://www.imperva.com/learn/application-security/zero-day-exploit/ (2021.07.07.)
270 GRAHAM, R.: How Terrorists Use Encryption. CTC Sentinel, 2016. Vol. 9. No. 6. 25. o.
271 Bopo, L. — SPECKHARD, A.: Identifying Nefarious Telegram Users without the Help of Telegram
Itself: Testing Solutions for Intelligence and Security Professionals in Fighting ISIS in the Encrypted
Social Media Space. International Center for the Study of Violent Extremism, London, 2017. 2-3. o.
212 BODO — SPECKHARD: i.m. 6. 0.
23 Uo. 10-11. o.
274 MouToT, M.: Smartphones: a double-edged sword for terrorists. Phys.org. (2018, November 13).
https://phys.org/news/2018-11-smartphones-double-edged-sword-terrorists.html (2021.07.07.)
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célbol?’®, tovabba fedett ligynokok terroristak kozé torténé beépiilésére és ezaltal
terrorcselekmények elkovetésének ¢€s toborzads megakadalyozasara A terroristdkhoz
kot6dd alkalmazasokat fel kell torni, tovabba megfigyelé malware-ekkel ellatott hamis

6 ezek hasznalataval terroristak kozé

terrorista alkalmazasokat sziikséges fejleszteni?
beszivarogni ¢és ezaltal terrorcselekményeket megelézni. Véleményem szerint a
hatékony terrorizmus elleni harchoz, minél tobb terrorcselekmény megeldzéshez és a
terrorizmus fenyegetésének visszaszoritasahoz hozzajarul a terroristak &ltal hasznalt
okostelefonos alkalmazasok behatd és naprakész ismerete. A téma kevés hazai

szakirodalommal rendelkezik, az tobb kutatast érdemelne.

25 FINSZTER G.: Szabdlyozott felderités — titkositott biintet6eljaras. Miskolci Jogi Szemle, 2019/2.
kiilonsz. 280-281. o.
26 KATZ, R.: Almost Any Messaging App Will Do—If You're ISIS. Vice. (2016, July 14).
https://www.vice.com/en/article/kb7n4a/isis-messaging-apps (2021.07.07.)
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VIII.A TERRORIZMUS FINANSZIROZASANAK
INTERNETHEZ KOTODO TECHNIKAI ES FORRASATI?"

1. A terrorizmus finanszirozas alapvetéseirol, roviden

A terrorizmus finanszirozasat Gal a kovetkezOképp hatarozza meg: ,,A terrorizmus
finanszirozésa azt a tevékenységet jelenti, amelynek soran kozvetve vagy kozvetlentil
terrortimadasok megvaldsitasahoz anyagi eszkozoket bocsatanak rendelkezésre.”?’8

Gal a terrorizmus koltségeit két oldalra osztja: a terroristak (finanszirozasi igény) és a
tarsadalom oldalara (karok ¢&s daldozatok). Révilagit a terrorizmusnak a téma
szempontjabol talan legfontosabb jellemezdjére: hogy az egyes tdmadasok
elkdvetéséhez nincs sziikség sok pénzre. Az akcidk kivitelezéséhez sziikséges koltségek
harom nagy csoportra oszthatok: miveleti koltségek, az adminisztrativ koltségek és a

merényldk csaladtagjainak adott dotdcio.?™

Powell, az USA volt kiiliigyminisztere a pénzt a ,terrorizmus oxigénjének” nevezte.?®
Azonban ahogy mar sz6 esett rola, az egyes terrortamadasoknak a végrehajtasa relative
olcs6.28! Rendkiviil pusztitd tdmadasok is végrehajthatoak nagyon kicsi dsszegekbdl
i5.282 Talas a terrorizmus finanszirozasa elleni kiizdelem korlataira figyelmeztet, arra,
hogy az uj tipusu terrorizmust képviseld terroristak merényleteinek szervezése és
végrehajtasa viszonylag olcsod, és szamos szakértd szerint a terrorcselekmények

finanszirozésadhoz sziikséges pénziigyi tranzakcioknal e terrorcsoportok kdnnyen meg

tudjak keriilni és valosziniileg meg is keriilik a ,hivatalos és kovetheté” csatornakat.?®

211 A terrorizmus finanszirozasanak forrasai és technikai” Gal széhasznalata. Lasd: GAL I. L.: A
terrorizmus finanszirozasanak fogalma és technikai a XXI. szdzadban. Szakmai Szemle, 2016/2. 91. o.
28 GAL I. L.: A t6kepiac biintetéjogi védelme Magyarorszagon. Kédex Nyomda Kft, Pécs, 2019. 153. o.
219 Yo.152-153. 0.
280 Remarks On Financial Aspects of Terrorism at Office of Financial Crimes Enforcement Network. U.S.
Department of State Archive. https://2001-2009.state.gov/secretary/former/powell/remarks/2001/5979.htm
(2021.09.12.)
2L GAL L. L.: A terrorizmus finanszirozasanak fogalma és technikdi a XXI. szazadban. Szakmai Szemle,
2016/2. 94. o.
282 BARADARAN, S. — FINDLEY, M. — NIELSON, D. — SHARMAN, J.: Funding Terror. University of
Pennsylvania Law Review, 2014. VVol. 162. No. 3. 481. o.
283 TALAS P.: Kelet-Kozép-Eurdpa és az 1j tipust terrorizmus. In: TALAS Péter (szerk.): A terrorizmus
anatomidja. Zrinyi Kiad6, Budapest, 2006. 19-20. 0.
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Az Europol 2019-es Terrorism Situation and Trend Reportja (tovabbiakban TE-
SAT) szerint 2018-ban az EU-tagallamokban elkovetett terrorcselekmények
tobbségének elkovetéséhez semennyi, vagy csak minimalis finanszirozasra volt sziikség,
¢s azok elOkészitésiikben és végrehajtasukban is kifinomulatlanok voltak. A jelentés
szerint az elkovetok kiillonb6zé mdodokon, nyomok hagyasa nélkiil tudtak az akciokhoz
sziikséges anyagi forrasokat biztositani. Amikor kiilsé anyagi forrasokra van sziikségiik,
a terroristdk kiilonféle modszerekhez folyamodnak, melyek az egyszeriitdl a rendkiviil
Osszetettig terjednek.?®* A 2020-as TE-SAT ravildgit, hogy a maganyos terroristak, a kis
sejtek és az idegen terrorista harcosok pénziigyi igényei kicsik, és altaldban tudjak
magukat ¢és a tevékenységeiket finanszirozni legitim forrasokbdl is, esetleg csaldsok
vagy kisebb biincselekmények elkdvetésébsl.?®®> Az utdbbi években jellemzd
kezdetleges modszerekkel elkovetett tdmadasokhoz nincs sziikség finanszirozasra,
ezeket tehat nem lehet gy megakadalyozni, hogy a terroristat elvagjuk finanszirozasi
forrasaitol, azaz terrorizmus finanszirozas elleni eszkozokkel az ilyen akcidk nem
megelézhetoek.

Az ilyen tamadasok megel6zése szempontjabol a biintetdjogi eszkozok is szinte
hatastalanok: ,,(...) a terrorizmus finanszirozasaval szemben a biintetdjogi eszk6zok
hatékonysaga a nullihoz konvergal.”?® Az elmult évek nagyobb terrortimadasainak
tapasztalata alapjan 8-10.000 USD-bdl mar komoly akcié hajthatdo végre. Egy ilyen
Osszeget egy 4-5 f0s Onfinansziroz6 sejt 2-3 év alatt barmelyik fejlett, vagy kdzepesen
fejlett orszdgban barmilyen legalis munkaval meg tud takaritani, igy képes tamadast
végrehajtani, mas kiilsd forrdsok, a kiilsé finanszirozasan sziiksége nélkiil. Ezért a
pusztan biintetjogi eszkozrendszerre tadmaszkodd kiizdelem nem lehet hatékony a
terrorizmus finanszirozéasa ellen.?®’
Maga a terrortdmadas olcs6, de egy terrorszervezet miikodéséhez nagy koltségvetés
sziikséges. A toborzas, edzdtaborok, a szalldsolds, a fegyverek etc. mind pénzbe

keriilnek. Sziikség lehet még pénzre hivatalos személyek megvesztegetéséhez is, €s sok

284 European Union Terrorism Situation and Trend Report (TE-SAT) 2019. Europol, 2019. 17. o.
https://www.europol.europa.eu/activities-services/main-reports/terrorism-situation-and-trend-report-2019-
te-sat (2021.09.12.)
285 European Union Terrorism Situation and Trend report (TE-SAT) 2020. Europol, 2020. 22. o.
https://www.europol.europa.eu/activities-services/main-reports/european-union-terrorism-situation-and-
trend-report-te-sat-2020 (2021.09.12.)
26 GAL 1. L.: Uj biztonsagpolitikai kihivas a XXI. szazadban: a terrorizmus finanszirozasa. Szakmai
Szemle, 2012/1. 15. o.
27 Uo. 15. o.
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csoport illetményt fizet a ,,visszavonult” tagoknak ¢€s a halott terroristak vagy ongyilkos
merénylok csalddjainak is. Egy nagyobb és aktivabb terrorszervezet koltségvetése az évi
tobb szaz millié dollart is elérheti.?®® Egyetértek Gallal, mi szerint a terroristdkat
nagyon nehéz elvagni anyagi forrasaiktdl, de van értelme probalkozni, mert az a
terrorszervezet, amelyik nem jut elég pénzhez a mukodési koltségeihez, lassan
elsorvad.?®

A CIA becslései szerint az al-Kaida fenntartdsa évente koriilbeliil 30 milli6 USD-be
keriilt, amit majdnem csupan donaciokbol gyiijtott 6ssze.’® 9/11 az al-Kaiddnak
koriilbeliil 400.000-500.000 USD-ba keriilt, melybdl megkdzelitéleg 300.000 USD
érkezett 4tutalas formajaban a 19 eltéritd USA-beli bankszamlaira.?®* A kozhiedelemmel
ellentétben bin Laden az al-Kaidat nem a személyes vagyonan vagy iizletek haldzataval
tamogatta, hanem a pénziigyi el6adok anyagi forrasokhoz tudatosan és nem tudatosan
adakoz6 donoroktol, mecsetektdl, szimpatizaldé imamoktol €s NGO-ktol, mint példaul

alapitvanyoktol jutottak hozza.?%?

2. A terrorizmus finanszirozas technikai és forrasai

A terroristdk finanszirozasi forrasait illetden az altalam legrelevansabbnak tartott
szakirodalmi felosztasok a kovetkezok:

Gal felosztasadban a terrorizmus finanszirozdsanak forrasai és technikai:
biincselekmények elkovetése, adomanyok és torvényes iizleti tevékenység.?®®
Sieber és Vogel egy tovabbi forrdst ad az elObbiekhez. A szerzdparos szerint a
terrorszervezetek finanszirozasi forrdsai: a donacidk, bilincselekmények, prima facie

legalis iizleti tevékenység vallalkozdsok segitségével, tovabba egy terllet

288 FREEMAN, M.: The Sources of Terrorist Financing: Theory and Typology. Studies in Conflict and
Terrorism, 2011. Vol. 34. No. 6. 462. o.
289 GAL I. L.: A terrorizmus finanszirozasa. PTE Allam- és Jogtudoméanyi Kar Gazdasagi Biintetjogi
Kutatointézet, Pécs, 2010. 11-12. 0.
2% ROTH, J. — GREENBURG, D. — WILLE, S.: National Commission on Terrorist Attacks Upon the United
States: Monograph on Terrorist Financing: Staff Report to the Commission. National Commission on
Terrorist Attacks upon the United States, Washington D.C., 2004. 19. o.
21 Uo. 13. 0.
292 Uo. 17. o.
23 GAL 1. L.: Bejelentés vagy feljelentés? : A pénzmosas és a terrorizmus finanszirozasa elleni
kiizdelemmel kapcsolatos feladatok és kotelezettségek. Penta Unio, Pécs, 2009. 169-171. o.
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kontrollalasabol szarmazo bevétel 2%
Freeman a terroristak finanszirozdsanak forrasait négy altalanos kategodridba sorolja:
allami tdmogatas, illegalis tevékenységek, legélis tevékenységek és népi tdmogatds. Az
allami tdmogatds sokkal gyakoribb volt a hideghdboru idején, azdta jelentdsége
nagymértékben csokkent. Az illegélis tevékenységek altali jovedelemszerzésbe
beletartozik a zsarolas vagy ,forradalmi adok”, emberrablas és a valtsagdij, lopas,
csempészés, kisebb biincselekmények elkovetése, kaldozkodas és aruk hamisitdsa. A
terroristdk gyakran végeznek legalis iizleti tevékenységet, pénzszerzés céljabol.
Finanszirozasi formaként sok terrorista csoport tdmaszkodik a szimpatizald népesség
tdmogatasdra. Ebbe beletartoznak a jotékonysdgi adomanyok, a kiilfoldon ¢l6
szimpatizalo diaszpora kozosségek pénzére vald tamaszkodas, és a tagdijak is.?%®
Clunan szerint terroristdk bevételhez jutnak jogellenes tevékenységek altal, mint
kabitoszer-kereskedelem, emberkereskedelem, fegyverkereskedelem, csempészet,
emberrablas, rablas, gyujtogatds, melyek kompatibilisek a tradiciondlis pénzmosési
eszkozokkel is. Clunan ramutat, hogy a terroristdk pénzt szereznek még legitim
humanitarius ¢€s iizleti tevékenységbdl is. Jotékonysagi szervezetek, amelyek pénzt
gylijtenek haboru suyjtotta tarsadalmak humanitarius segélyeire, nem mindig vannak
tudataban, hogy a befolyt Osszegek terrorizmust finansziroznak. Jotékonysagoknal
dolgoz6 korrupt egyének vagy a kedvezményezett szervezetek is elterelhetik a
pénzdsszegeket terrorszervezetek felé.2%
Bell a terrorizmus finanszirozadsanak négy forrasat sorolja: szimpatizansoktol érkezd
hozz4ajarulas, blincselekményekbdl szarmazoé bevétel, legalis iizleti tevékenységbdl
szarmaz6 jovedelem, €s egy idegen kormany tamogatdsabol szarmazo jovedelem. Bell
szerint az elobbi négy forras elméletben négy kiilonb6zd terrorizmus finanszirozasi
modell [étezését sugallhatja, melyek a kovetkezOk: a kozOsségi tdmogatdsos
modell/Popular Support model (ahol a tdmogatds donéciokbol érkezik), a
blincselekményekbdl szdrmazo bevételi modell/Criminal Proceeds model (ahol a bevétel
blin6zésbdl szarmazik), a vallalkozoéi modell/Entrepreneurial model (ahol cégek
generaljak a bevételt) és az allami tdmogatdsos modell/State Sponsor model (ahol a

pénziigyi tdmogatas idegen allamtol érkezik). Bell hozzateszi, hogy ez a csoportositas

2% SIEBER, U. — VOGEL, B.: Terrorismusfinanzierung: Privention im Spannungsfeld von internationalen
Vorgaben und nationalem Tatstrafrecht. Duncker & Humblot, Berlin, 2015. 10. o.
2% FREEMAN: i.m. 465-470. 0.
2% CLUNAN, A. L.: The fight against terrorist financing. Political Science Quarterly, 2006. Vol. 121. No. 4.
570. o.
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tulegyszerusitod €s félrevezetd, mert egy kifinomultabb modell, ahol a finanszirozas tobb
forrasbol szarmazik, és ahol a lehet6ség a f6 tényezd, ami befolyasolja egy adott csoport
finanszirozasi ~ forrasainak  kombinacidjat,  realisztikusabb  megkozelités.?®’
A kiilonboz0 terroristak finanszirozas forrasai kozott eltérések mutatkoznak. Az idegen
terrorista harcosok finanszirozasi forrasai ¢és annak mértéke eltér a nagyobb
terrorszervezetekhez képest.?%
A Pénziigyi Akcidcsoport (Financial Action Task Force, a tovabbiakban FATF) a
legfontosabb nemzetkdzi standard-meghataroz6 a pénzmosas elleni és a terrorizmus
finanszirozasa elleni kiizdelem terén.?®® A 1989-es parizsi G-7 csucstaldlkozén hivtak
életre.3 Jelenleg 37 tagorszagbol és 2 regionalis szervezetbol all.® A 2015-6s
,Emerging Terrorist Financing Risks” FATF jelentés felosztasaban a hagyomanyos
terrorizmus finanszirozasi médszerek és technikak a kdvetkezok: a magandonaciok, a
non-profit szervezetekkel torténd visszaélés, ezek rossz célra torténd hasznalata, blindzoi
tevékenységbdl szarmazo bevétel, a helyi és diaszpdra lakossagok és cégek zsarolasa,
emberrablas és valtsagdij, onfinanszirozas, legitim lizleti tevékenység,és a terrorizmus
allami szponzoralasa.3®2 Az elébbi médszerek és technikak napjainkban is elterjedtek és
tovabbra is jelentds kockazatot jelentenek.303 A FATF jelentés szerint ,.eléretérd
terrorizmus finanszirozasi fenyegetések és sebezhet6ségek™ az idegen terrorista
harcosok, adomanygylijtés a kozdsségi médian keresztiil, 0 fizetési termékek és
szolgaltatdsok (virtualis fizetdeszkozok, eldre fizetett/prepaid kartydk, internet-alapu
fizetési szolgéltatasok), és a természeti er6forrasok kizsdkmanyolésa (olaj és gazszektor,

banyaszati szektor).3%* A FATF szerint a terroristak interneten végzett toborzasa gyakran

297 BELL, R. E.: The Confiscation, Forfeiture and Disruption of Terrorist Finances. Journal of Money
Laundering Control, 2003. Vol. 7. No. 2. 106-107. o.
2% FATF REPORT: Terrorist Financing Risk Assessment Guidance. FATF, Parizs, 2019. 30. o.
http://www.fatf-gafi.org/media/fatf/documents/reports/Terrorist-Financing-Risk-Assessment-
Guidance.pdf (2021.09.12.)
2% BERGSTROM, M.: The Global AML Regime and the EU AML Directives: Prevention and Control. In:
KING, C. — WALKER, C. — GURULE, J. (szerk.): The Palgrave Handbook of Criminal and Terrorism
Financing Law. Palgrave Macmillan, London, 2018. 35. o.
300 History of the FATF. FATF. https://www.fatf-gafi.org/about/historyofthefatf/ (2021.09.12.)
301 FATF Members and Observers. FATF. https://www.fatf-gafi.org/about/membersandobservers/
(2021.09.12.)
302 FATF REPORT: Emerging Terrorist Financing Risks. FATF, Parizs, 2015. 13-20. o. https://www.fatf-
gafi.org/media/fatf/documents/reports/Emerging-Terrorist-Financing-Risks.pdf (2021.09.12.)
303 Uo. 23. 0.
304 Uo. 24-42. 0.

83


http://www.fatf-gafi.org/media/fatf/documents/reports/Terrorist-Financing-Risk-Assessment-Guidance.pdf
http://www.fatf-gafi.org/media/fatf/documents/reports/Terrorist-Financing-Risk-Assessment-Guidance.pdf
https://www.fatf-gafi.org/about/historyofthefatf/
https://www.fatf-gafi.org/about/membersandobservers/
https://www.fatf-gafi.org/media/fatf/documents/reports/Emerging-Terrorist-Financing-Risks.pdf
https://www.fatf-gafi.org/media/fatf/documents/reports/Emerging-Terrorist-Financing-Risks.pdf

nagyon szorosan kapcsolodik a pénziigyi tAmogatas iranti felhivasaikhoz.3% Acharya
talaléan fogalmaz a terrorizmus finanszirozasdnak adaptiv természetérol: ,,Ha ma a
terrorizmus szivében a radikalis ideoldgia és extrémizmus taldlhatod, a finanszirozas
annak az éltetd vére. Az ugynevezett ,,ij terrorizmus” fenyegetése nem csupan a
terroristak altal hasznalhatd fegyverekben rejlik, hanem az arra vald képességiikben is,
hogy ezeket a fegyvereket innovativ, diszkrét ¢és komplex adomanygyljtési €s
pénzatutalasi technikdkon keresztiil megszerezzék ¢&s hasznaljak. Mint barmely
kereskedelmi vallalkozés, a finanszirozashoz és az atutalas mddjaihoz vald hozzaférés
kritikus a terrorszervezetek fenntartasahoz, ¢és I1étfontossagi a tevékenységeik

el6készitéséhez és kivitelezéséhez.”3%

3. A terrorizmus finanszirozasanak internethez kotodo

technikai és forrasai

1. Terrorizmus finanszirozas online kiskereskeddk és piacok

hasznalataval

Terroristdk olyan online kiskereskedOket ¢€s piacokat is felhaszndlnak szervezeti
igényeik és miiveleti tevékenységeikhez sziikséges javak és alapanyagok beszerzésére,
mint az Amazon, eBay, Alibaba és mas regiondlisan specifikus platformok. E
felilleteken a tdmadasaikhoz sziikséges fegyvereket és alkatrészeket is be szoktdk
beszerezni. Ezeken sokszor propagandatermékek és kiilonbozo aruk eladasaval
gyljtenek anyagi forrasokat, ezaltal kisebb 6sszegekhez jutnak, mikdzben {izenetiiket is
terjesztik. Davis ugy véli, a legtobb ilyen tevékenység inkébb egyének és sejtek
tdmogatasat szolgalja, mintsem nagyobb terrorszervezetekét, és valdsziniileg az ilyen
bevételeket inkabb a napi megélhetésre koltik, mint kdzvetleniil terrortimadéasokra.
Példaként hozhatdé az amerikai bazisi neonaci szélsdséges csoport, az Atomwaffen
Division, melynek tagjai konyvek arusitasaval, féleg a ,,Siege” cimli mii az Amazon
CreateSpace felilletén torténé eladasaval gyijtottek pénzt. A ,,Siege” az USA-beli

neondci, James Mason esszéinek gylijteménye, és az Atomwaffen ideologiai sarokkove.

35 FATF REPORT: Financing of Recruitment for Terrorist Purposes. FATF, Parizs, 2018. 4. o.
https://www.fatf-gafi.org/media/fatf/documents/reports/Financing-Recruitment-for-Terrorism.pdf
(2021.09.12.)
3086 ACHARYA, A.: Targeting Terrorist Financing: International Cooperation and New Regimes. Routledge,
London and New York, 2009. 7. o.
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A terroristak és extrémistak szdmara a propaganda arusitdsa valdsziniileg nem general
jelentds profitot, de mégis jelent egy kis bevételi forrast, és hasonléan gondolkodok laza
haldzatait is kialakitja, és lehetové teszi a potencialis ujoncoknak a propagandahoz vald
hozzaférést is. Online kiskereskeddket és piacokat terrorszervezetek és hozzajuk kothetd
személyek zsakmanyolt dolgok eladasara is hasznaltdk mar. Példaul az IS teriiletén
zsakmanyolt antikvitasokat kinaltak eladasra az eBay-en és Facebook-on, de adtak el
régiségeket a Skype, WhatsApp vagy a Kik iizenetkiildd szolgaltatasok hasznalataval is.
Az IS hasznot huzott ezek értékesitésébdl, ugy hogy azokat a forrasnal megadoztatta, és
ugy is, hogy a zsdkmdanyolt antikvitasokat kozvetitOknek értékesitette. Davis szerint
valdsziniitlen, hogy a terrorszervezet ezek kozvetlen online értékesitését végezte

volna.3%’

2. Adomanygyiijtés és kozosségi finanszirozas a kozosségi

médian
A terroristak visszaélve az internet hozzaférhetdségével, anonimitasaval és a kdzosségi
média gyors terjedésével szimpatizansaiktol vilagszinten gytiijtenek adomanyokat. Ezt a
jelenséget a FATF novekvd terrorizmus finanszirozasi fenyegetésnek tartja. A
terrorszervezetek a kozosségi halon propagandajuk terjesztése mellett adomanygyijté
kampényokat is szerveznek. P2P horizontdlis kommunikacidoval (mint a Facebook,
Twitter, Instagram etc. hasznalataval) széles kozonséget tudnak elérni, mely
kommunikécié néha okostelefonos {iizenetkiildé alkalmazéasokon folytatodik (mint a
WhatsApp vagy Viber), és ezeknél is biztonsdgosabb kommunikécios halézatokon (mint
a Surespot). NOvekvd terrorizmus finanszirozasi kockazat a terroristak kozosségi
finanszirozas (crowdfunding) hasznilata is.3%® | A kozosségi finanszirozis alapvetd
gondolata kiils6 finanszirozas gytlijtése egy nagy kozonségtdl (a tomegtdl, crowd), ahol
minden egyes egyén egy nagyon kicsi 0sszeget ad, ahelyett hogy tapasztalt befektetok

egy kis csoportjatol kérnének.”30°

307 DAvis, J.: New Technologies but Old Methods in Terrorism Financing. Royal United Services Institute
for Defence and Security Studies, London, 2020. 1. 0.
https://staticl.squarespace.com/static/5e399e8c6e9872149fc4a041/t/60b0ab3b05f173456658076h/162219
0920308/New+Technologies+but+Old+Methods+in+TF.pdf (2021.09.12.)

38 EATF REPORT (2015): i.m. 30-31. 0.

309 | The basic idea of crowdfunding is to raise external finance from a large audience (the “crowd”),
where each individual provides a very small amount, instead of soliciting a small group of sophisticated
investors.” Sajat forditdas. BELLEFLAMME, P. — LAMBERT, T. — SCHWIENBACHER, A.:
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Példa egy hatosagok eldtt ismert terrorizmus finanszirozo és csaladja megsegitésére
inditott k6z0sségi finanszirozasra: ,,A” személyt 2016-ban terrorizmus finanszirozasaval
vadoltak meg. Egy GoFundMe ko6z0sségi finanszirozas kampanyt hoztak 1étre e személy
¢s terhes felesége tamogatasara. A tamogatando iigy leirasa a kovetkezd volt: ,,Nemrég
egy testvér aseer (fogoly) lett a tawagheet (hitetlenek) kezében. (Recently a brother has
become an aseer (prisoner) at the hands of the tawagheet (nonbelievers).” A kampany
két nap alatt 3.000 USD osszeget hozott.31
A terrorizmus finanszirozas a kozosségi median szamos format tud dlteni. Az adakozok
né¢ha nincsenek is tudatdban, hogy terroristdkat finansziroznak, mivel terroristdk
adomanygytijtést hamis jotékonysagi kampanyokkal is folytatnak, amelyek esetében az
adomanyozok azt hiszik, hogy humanitarius célokra adakoznak. A terroristak és a
tamogatoik a potencidlis finanszirozokat komunikéciés platformok felé¢ iranyitjak. A
hatdsagi megfigyelés eloli rejtézkodés érdekében a terroristdk az adakozokat
titkositassal ellatott okostelefonos alkalmazisok hasznalatara buzditjdk, ezzel is
nehezitve a terrorizmus finanszirozésa elleni harcot 3!
Az adomanygytijtésrél szolo hirdetéseket altalaban a kozosségi halon vagy tematikus
oldalakon helyezik el, valamint specializalt médian, zart forumokon és privat
iizenetekben kiildik O6ket. Hogy a adomanygyiijtés valodi céljat elfedjék, ezek a
hirdetések altalaban nem tartalmaznak kozvetlen hivatkozast a terrorizmus
finanszirozésara torténd adomanygytjtésre, hanem kétértelmii nyelvezetet hasznalnak,
vagy a jotékonysagi és humanitarius célokra vald gylijtés alcaja mogeé rejtdznek. Az
adomanygytijtésre irdnyuld hirdetések és az azokhoz tartozé pénziigyi részletek szoveg
helyett mas formatumban is lehetnek (példaul kép vagy vided), ami ellehetetleniti a
felfedezeésiiket hagyomanyos keresdmotorokkal, és megneheziti az ilyen hirdetéseket
tartalmaz6 oldalak azonositasat, tovabba az ismert pénziigyi részletek segitségével az
ilyen hirdetések megtalalasat.3!2
2017 novemberében napvilagra keriilt az al-Kaidaval 6sszekottetésben allo Al-Sadagah

(6nkéntes adakozas) nevl szervezet kozosségi média kampanya a Facebook-on. A

Crowdfunding: tapping the right crowd. SSRN Electronic Journal, 2012. Vol. 29. No. 5. 1. o.
310 Social Media And Terrorism Financing. APG/MENAFATF, Sydney South, 2019. 12. o.
http://www.apgml.org/methods-and-trends/news/details.aspx?pcPage=1&n=1142 (2021.09.12.)
31 YUEN, S.: It's not just Russia — terror financiers are also using social media propaganda. CNBC.
(2018, January 1).
https://www.cnbc.com/2017/12/18/social-media-propaganda-terror-financiers-operate-on-internet.html
(2021.09.12.)
312 FATF REPORT (2015): i.m. 32. 0.
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felhasznal6i fidkjai hamar torlésre keriiltek, de a szervezet folytatta a Bitcoin-0S
finanszirozas iranti kampanyat egy Telegram-0s csatornan, tovabba a Twitter-en is.!3
Felmeriilhet a kérdés, hogy az adakozds miért jatszik olyan jelentds szerepet a
terrorizmus finanszirozdsaban. Az oka, hogy az alamizsna, a ,zakat” az iszlam o0t
oszlopanak egyike.3* A zakat a hivé vagyona egy meghatarozott hanyadanak a kotelezd
adakozasa. Mikozben a legtobb ilyen jotékony adomany a muszlim vildgban a
szegények tdmogatdsara szolgal és az iszlam vallds iizenete terjesztésére, ezeket fdleg
tehetés kozel-keleti orszagokban dzsihdd finanszirozdsara is felhasznaltak.
Problematikus, hogy a valddi jotékonysag €s a terrorizmust tdmogatd kozott nehéz
kiilonbséget tenni. 31
1) Uj fizetési termékek és szolgdltatdsok

Az 2015-6s ,,Emerging Terrorist Financing Risks” FATF jelentés uj fizetési termékek és
szolgaltatasokként a virtudlis fizetdeszkozoket, az eldre fizetett (prepaid) kartyakat, és az
internet-alapa fizetési szolgéltatasokat sorolja fel 316
Ezen 2015-6s FATF jelentés szerint az elektronikus, online és 0j fizetési szolgaltatasok
egy sebezhet6séget jelentenek, ami rovidtavon novekedhet, ahogy ezek a rendszerek
altalanos hasznalata fokozodik. Az 1) fizetési termékek ¢€s szolgaltatasok nagy része
globalis szinten elérhetd és felhaszndlhatd pénzdsszegek gyors atutaldsira. Szadmos
online fizetési rendszer és digitalis fizetéeszkd6z anonim, ami vonzova teszi Oket a
terrorizmus finanszirozasa szempontjabol, kiilondsen akkor, ha a fizetési rendszer egy
viszonylag gyengébb pénzmosas/terrorizmus finanszirozas elleni rezsimil joghatésagban
miikodik. A virtudlis fizetdeszk6z6k komoly pénziigyi innovacios lehetdséget
jelentenek, de szadmos blnodzoi csoport figyelmét is felkeltették, és terrorizmus
finanszirozési kockazatot jelenthetnek. Ez a technologia pénzeszkdzok anonim atutalasat
teszi lehetévé nemzetkdzi szinten, melyek sordn ugyan a fizetdeszkoz eredeti vasarlasa

lathato lehet (pl. a bankrendszeren keresztiil), de a virtudlis fizetdeszkdz Osszes ezt

313 MALIK, N.: Terror in The Dark: How Terrorists use Encryption, the Darknet and Cryptocurrencies. The
Henry Jackson Society, London, 2018. 41. o.
314 ROTH, J. — GREENBURG, D. ~WILLE, S.: National Commission on Terrorist Attacks Upon the United
States: Monograph on Terrorist Financing: Staff Report to the Commission. National Commission on
Terrorist ~ Attacks upon the  United States, Washington D.C., 2004. 21. o.
https://govinfo.library.unt.edu/911/staff statements/911 TerrFin_Monograph.pdf (2021.09.12.)
315 KAPLAN, E.: Tracking Down Terrorist Financing. Council On Foreign Relations. (2006, April 4).
https://www.cfr.org/backgrounder/tracking-down-terrorist-financing (2021.09.17.)
316 FATF REPORT (2015): i.m. 35-38. 0.
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kovetd atutalasat nehéz nyomon kovetni.3t’
2) Virtudlis fizetéeszkézok

Mindenekeldtt  fogalmilag el kell hatarolni egymastol a  kriptovalutakat
(cryptocurrencies), a virtudlis fizetéeszkozoket (virtual currencies) és a digitalis
fizetéeszkozoket (digital currencies).
LA digitalis fizetOeszkoz az Osszes elektronikus pénz leirdsara hasznalt altalanos
kifejezés, amely magaba foglalja mind a virtudlis fizetéeszkdzt, mind a kriptovalutat. Az
lehet szabalyozott és nem szabalyozott.”3'® A virtualis fizetdeszkdz: ,,A virtualis
fizeteszkozok a digitalis fizetéeszkozok egy tipusa, amelyeket altaldban az alkotoik
kontrollalnak, és amelyeket egy adott virtualis kozosség tagjai haszndlnak és fogadnak
el.”*!® Minden virtualis fizetéeszkdz digitalis (csak online léteznek), de nem minden
digitalis fizetdéeszkoz virtualis, mert azok egy adott virtualis kornyezeten kiviil 1éteznek.
A ,kripto” a kriptovalutaban arra utal, hogy sok titkositasi algoritmust és kriptografiai
technikat hasznalnak a hal6zat biztonsaganak biztositasara. Ez a biztonsagossagi szint a
kriptovalutak hamisitasat is megneheziti.3%°
A kriptovaluta és az elektronikus pénz nem szinonimak.®?! A kriptovalutik esetében
nincs jegybanki, vagy allami elfogadas: ,,azokat mindenki O6nként elfogadhatja olyan
értéken, amennyiért akarja: csak a kereslet és kindlat hatdrozza meg az arfolyamot, igy a
monetaris politika eszkozrendszere sem milkddhet. A kriptovalutdkat — bar pénz
funkcidval birnak — nem nevezhetjiik torvényes fizetdeszkoznek, azaz pénznek. Sok
esetben a virtudlis valutat és a kriptovalutdkat egymds szinoniméjaként hasznaljak. A
virtualis valuta sokkal tdgabb kor. A virtualis valutdk digitalis forméban megjelend, de
allami szabalyozas nélkiili valutak. A kriptovalutdk ezen beliil képeznek egy csoportot,
amelyeknek az a sajatos ismérviik, hogy kriptografiai hitelesité folyamatok — tipikusan

blokklanc technologia — altal lehet Oket létrehozni.”??

317 Uo. 35. 0.
318 PEREZ, Y. B.: The differences between cryptocurrencies, virtual, and digital currencies. The Next Web.
(2019, February 19).
https://thenextweb.com/hardfork/2019/02/19/the-differences-between-cryptocurrencies-virtual-and-
digital-currencies/ (2020.09.12.)
319 Uo.
320 Uo.
2L SIMON B.: A kriptovaluték és a kapcsolodé rendészeti kihivasok. In: MEZEI Kitti (szerk.): A biiniigyi
tudomanyok és az informatika. Pécsi Tudomanyegyetem Allam- és Jogtudomanyi Kar — MTA
Tarsadalomtudomanyi Kutatokdzpont, Budapest — Pécs, 2019. 169-186. o.
322 Jo. 170. o.
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Osszefoglalva: ,,(...) a digitalis fizetSeszkdz az altalanos kifejezés az olyan pénzekre,
amik kizarélagosan a digitalis térben Iéteznek. A virtudlis fizetéeszkozok és
kriptovalutak digitalis fizetéeszkdzok, mert azok online léteznek. A virtudlis
fizetéeszkozok a digitalis fizetdeszkozok egyik formaja, amelyek a virtudlis vilagban
elérhetok (gondoljunk a fejlesztok altal 1étrehozott online kozosségekre). A
kriptovalutak digitalis fizetéeszk6zok, mert online léteznek, de azok kriptografiai
algoritmusok altal létrehozott virtualis fizetdeszkozok is.”323
A NAV Kozponti Iranyitas Pénzmosas Elleni Informacids Iroda 2016-o0s éves jelentése a
virtudlis fizetéeszkdzoket a kovetkezOképp hatdrozza meg: ,,Virtudlis fizetdeszk6zok
alatt alapvetden azokat a digitalis térben Iétezd fizetdeszkozoket értjiik, amelyek
valamilyen matematikai-kriptografiai mechanizmus alapjan, decentralizalt rendszerben
mikddnek. Legismertebb képviseldjiik a Bitcoin, azonban jelentds szamu hasonlo elven
miik6do eszkoz létezik. 324
Az elsé miikodod kriptovaluta, a Bitcoin (BTC), mely a legnépszeriibb is, és az jelenti a
technoldgiai €s a funkcionalis standardot is sok mas kriptovaluta szdmara. Mas népszerti
kriptovalutak kozé tartozik az Ethereum (ETH), Ripple (XRP), Litecoin (LTC), Bitcoin
Cash (BCH), Dash (DASH), és a privacy coin-ok, koztiik a ZCash (ZEC) és a Monero
(XMR).32°

A kriptovalutakhoz rendészeti kihivasok is kapcsolddnak,?® a gyakorlatban szamos
visszaélésre volt veliik mar példa.®?’ A kriptobiincslekmények soran okozott anyagi
karok esetén meglepden nagy Osszegekrdl beszélhetiink: 2020 elsé 6t honapjaban a
kriptolopasok, hackelések, és csalasok altal okozott kar Gsszesen 1,36 milliard USD
Osszegre rugott. A Kkriptoblincselekmények soran ellopott Gsszegek 2019-ben 4,5
milliard USD Osszeget tettek ki.328

323 PEREZ: i.m.

324 Fves jelentés 2016. év. Nemzeti Ado- és Vamhivatal Kozponti Irdnyitas Pénzmosas Elleni Informacios

Iroda, 2016. 14. o.

325 MCBRIDE, M. — GoOLD, Z. — SCHRODEN, J. — FREY, L.: Cryptocurrency: Implications for Special

Operations Forces. CNA, Arlington, 2019. 5. o. https://www.cna.org/CNA_filess/PDF/CRM-2019-U-

020186-Final.pdf (2021.09.12.)

326 S)MON: i.m. 169-186. 0.

327 TOTH D.: A virtualis pénzekkel kapcsolatos visszaélések. In: BARATH N. E. — MEzEI J. (szerk.):

RENDESZET-TUDOMANY-AKTUALITASOK: A rendészettudomany a fiatal kutatok szemével.

Doktoranduszok Orszagos Szovetsége, Rendészettudomanyi Osztalya, Budapest, 2019. 243. o.

328 Cryptocurrency Crime and Anti-Money Laundering Report. CipherTrace, 2020. 6. o.
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Az internetes pénziigyi tranzakciok szdma novekszik. Toth arra vilagit rd, hogy ujabb
tipusu fizetési eszk6zok, virtualis fizetéeszkozok jelennek meg, mint példaul a Bitcoin
¢és a Litecoin, melyek jogi statusza nem tiszta. Az informacios technika fejlédése ugyan
konnyebbé tette a pénzligyi szolgaltataisok hasznalatat, de a technologia a
biinelkovetoknek egyre tobb lehetéséget ad a velik vald visszaélésre.’?® Ezek a
technologiak jellezmoi kockéazatokat jelentenek biincselekmények, koztiik pénzmosas és
terrorizmus  finanszirozds megkonnyitése szempontjabol. Bizonyos  virtualis
fizetdeszkozO0k hatarok nélkiili, P2P természete a terroristaknak lehetdséget ad a
szabalyozott szektoron kiviili pénzatutaldsra, kiviil a pénzmosas elleni és a terrorizmus
finanszirozéasa elleni hatésagok mikodési teriiletén. 330
A pénzmosés €s a terrorizmus finanszirozasa elleni harc, valamint a kriptovalutakkal
torténd adoelkeriilés tekintetében hasonldéak a szabalyozasi kihivasok: Az anonimitas
akadalyozza a kriptovalutds tranzakciok megfeleld feliigyeletét, lehetdve téve kétes
tranzakciok eldforduldsat a szabdlyozédsi kereteken kiviil, mely lehetdvé teszi
blinszervezetek szamara, hogy kriptovalutdk hasznalataval konnyedén ,.tiszta pénzhez”
jussanak. A kriptovalutak, kripto-piacok ¢€s kripto-jatékosok természete hatarokon
atnyulo, gyakran nincs olyan kozponti kozvetitd, példaul kibocsatd, amely a szabalyozas
fokuszpontja lehetne. Nincsenek olyan szabalyok, amelyek a kriptovalutdkkal
kapcsolatos anonimitast lelepleznék, és e szabalyok hidnya miatt azok a Iényeges
szabalyok, amelyeknek jelenleg vonatkozhatnak kriptovalutakra, teljesen hatastalanok.
Nehéz megtalalni az egyensulyt a kiberbiztonsag, az adatvédelem és a maganélet
védelme kozott. Tovabba a jogalkotdsnak mindig ardnyosnak kell lennie, hogy ugyan

foglalkozzon a tiltott magatartdssal, de ne fojtsa el a technolégiai innovaciot.%

report.pdf (2021.09.12.)
329 ToTH, D.: Credit card fraud with a comparative law approach. In: GORAN, I. — ANGELINA, S. (szerk.):
International Scientific Conference “Towards a Better Future: Democracy, EU Integration and Criminal
Justice”, Conference Proceedings, Volume I. Faculty of Law - Kicevo, University “St. Kliment Ohridski”,
Bitola, 2019. 232. o.
330 KEATINGE, T. — CARLISLE, D. — KEEN, F.: Virtual currencies and terrorist financing: assessing the risks
and evaluating responses. Policy Department for Citizens’ Rights and Constitutional Affairs, 2018. 9. o.
https://www.europarl.europa.eu/RegData/etudes/STUD/2018/604970/1IPOL_STU(2018)604970_EN.pdf
(2021.09.12.)
31 HOUBEN, R. — SNYERS, A.: Cryptocurrencies and blockchain: Legal context and implications for
financial crime, money laundering and tax evasion. Policy Department for Economic, Scientific and
Quality of Life Policies (European Parliament), Briisszel, 2018. 53-56. 0.
http://www.europarl.europa.eu/cmsdata/15076 1/T AX3%20Study%200n%20cryptocurrencies%20and%20
blockchain.pdf (2021.09.12.)
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Héarom {6 jellemzé hatdrozza meg, hogy milyen szinteket érhet el egy virtualis
fizetéeszkoz: a centralizacid foka, a likviditas és konvertibilitas, és a halozati hatasok —
amikor egy szolgaltatds annal hasznosabba valik minden felhasznaldé szamdara, minél
tobben hasznaljak azt. Hasonld okokbdl az online ajandékkartydk egyre népszeriibbek a
terroristak korében. 2017. januarban egy washingtoni rendort letartdztattak, amiért az
IS-t kisérelte meg anyagilag tdmogatni Google Play ajandékkartydk hasznalataval,
melyeket végiil egy FBI-informatornak adott, nem pedig valodi IS-timogatonak. Mivel
az online ajandékkartyak rendelkeznek a korabban felsorolt jellemzokkel, a likviditassal
¢és konvertibilitassal, amelyek sziikségesek ahhoz, hogy egy fizetési mechanizmus
nagyszamu ember szamdra felhasznalhatdo legyen, ezért egy stratégiat sziikséges
kifejleszteni annak megakadalyozéasara, hogy azok az illegalis finanszirozas eszkozévé
véljanak 3%

Dion-Schwarz et al. hat tulajdonsagot azonosit, melyek hidnya korlatozhatja a
kriptovalutak terrorizmus finanszirozasara torténd felhasznaldsat: anonimitas,
hasznélhatosag, biztonsag, elfogadottsdg, megbizhatésag és volumen. Az anonimitas a
hasznal6 azonossaganak elrejtésének és védésének képességét jelenti. A hasznéalhatosag
arra vonatkozik, hogy a haszndl6é milyen konnyen tud tranzakciokat végezni és kezelni a
valutajat. A biztonsag annak fokat jeloli, hogy a kriptovaluta infrastruktira mennyire
biztositja a titoktartast, integritasadt és pontossagat a tranzakcidoknak és felhasznaloi
fiokoknak. Az elfogadason a szerzok annak a mértékét jelolik, hogy a valutat mennyire
fogadja el egy felhasznaloi kozdsség, tovabba a felhasznalok kozosségének a méretét. A
megbizhatdsag azt jeldli, hogy a felhasznalok milyennek latjak a tranzakcidk sebességét
¢s rendelkezésére allasat. A volumen a kriptovaluta infrastruktiraban végrehajtott

tranzakciok idéatlagolt dsszesitett mértékére vonatkozik.33

1. Mennyire jelentenek komoly terrorizmus

finanszirozasi kockazatot a virtualis fizet6eszkozok?

2018-ban Keatinge et al. arra vilagitott ra, hogy kiberbiinézés és dark web piacokkal

kapcsolatban ugyan 1éteztek dokumentalt esetek virtualis fizetéeszk6zok jogellenes

332 GOLDMAN, Z. K. — MARUYAMA, E. — ROSENBERG, E. ~SARAVALLE, E. — SOLOMON-STRAUSS, J.:
Terrorist Use Of Virtual Currencies: Containing the Potential Threat. CNAS, 2017. 19. o.
https://www.lawandsecurity.org/wp-content/uploads/2017/05/CLSCNASReport-TerroristFinancing-
Final.pdf (2021.09.12.)
333 DION-SCHWARZ, C. — MANHEIM, D. — JOHNSTON, P. B.: Terrorist Use of Cryptocurrencies Technical
and Organizational Barriers and Future Threats. RAND Corporation, Santa Monica, 2019. 23. o.
https://www.rand.org/pubs/research_reports/RR3026.html (2021.09.12.)
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hasznalatarol, de 2018-ban még kevés veliik elkdvetett terrorizmus finanszirozasi eset
volt ismert. A szerzOk szerint a jelenlegi formdjukban és a jelenlegi alkalmazasi
szintjiikkon még valdszinilileg nem nyujtanak a terroristak szamadra jelentds elényoket mas
finanszirozasi modszerekkel szemben, amiket mar eddig is hasznalnak. Mindazonaltal
ismertek esetek, amelyek mutatjak, hogy a vallédsilag és politikailag motivalt extrémistak
hasznaltak mar virtualis fizetéeszkozoket — még ha kevés alkalommal és rendszertelen
modon is — ¢és torekedhetnek a hasznalatuk kiterjesztésére. A kozeljovOben a terroristak
virtudlis fizetéeszkdz haszndlata a szerzok szerint valdsziniileg specifikus és korlatozott
alkalmi célokat foglal majd magaban, koztiikk: adomanygytjtés vagy illegalis targyak
megszerzése a dark weben; adomanyok kérése kozosségi médian és titkositott
tizenetkiildd platformokon végzett kozosségi finanszirozds keretében; és P2P
értéktranszfer hasznélataval torténd nemzetkozi pénzatutalasok terrorista haldzatok
tagjai kozott. 3%
Teichmann szintigy 2018-ban megéllapitja, hogy a kriptovalutdk alkalmasak
terrorizmus finanszirozasara €s anonim tdmogatoktol szarmazé nagyszamu alacsony
Osszegli donacid gytljtésére, viszont esetilkben nehéz nagyobb Osszegeket hasznalni,
tovabba szinte hasznalhatatlanok a mindennapi élet tevékenységeinek finanszirozasara.
Teichmann ugy véli, azok inkabb fegyverek és robbandanyag vagy robbantoszerek dark
weben torténd vasarlasara szolgalo tOke felhalmozasara alkalmasak, ezért veszélyt
jelentenek.3%

Az elébbi két szerz6hoz hasonlo allasponton 1évo, ugyancsak 2018-as National Terrorist
Financing Risk Assessment (2018 NTFRA) szerint ugyan vannak elszigetelt példak arra,
hogy terrorista csoportok ¢&s tamogatdik virtudlis fizetéeszkdzokben kértek
adomdanyokat, valamint azokat pénz mozgatasara, vagy termékek vagy szolgaltatasok
vasarlasara hasznaltdk, de a virtudlis fizetdeszk6zok jelenleg nem jelentenek komoly
terrorizmus finanszirozasi fenyegetést, de alapos megfigyelést igényelnek, mert a
felhasznalasuk mértéke valdsziniileg csak néhet. A szabdlyozas és a feliigyelet hianya
vilagszerte a legtobb orszagban a kockazatot csak ndveli.*® Keatinge és Keen is
alacsonynak itéli meg a kriptovalutdk fenyegetését terrorizmus finanszirozéasa

szempontjabol, és Ok is felismerik a lehetdséget az azokkal torténd visszaélésre: ,,A

334 KEATINGE — CARLISLE — KEEN: i.m. 9. 0.
335 TEICHMANN, F. M. J.: Financing terrorism through cryptocurrencies — a danger for Europe? Journal of
Money Laundering Control, 2018. Vol. 21. No. 4. 517. o.
336 National Terrorist Financing Risk Assessment. 2018. 3. o.
https://home.treasury.gov/system/files/136/2018ntfra_12182018.pdf (2021.09.12.)
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Facebook nemrégiben bejelentett sajat kriptovalutdjanak, a ,,Libra-nak  elinditasarol
szo0lo terve fényében a kozOsségi média ¢és a kriptovaluta konvergenciaja
elkeriilhetetleniil egy komoly részletekre kiterjedd vizsgéalatot von magéra, és tovabbra
is egy figyelemmel kisérendd teriilet marad terrorizmus finanszirozasara torténd
visszaélés lehetdségével kapcsolatban.”3¥’
Weimann ramutat arra, hogy a dark webet virtualis fizetéeszk6zok hasznalataval
terroristdk és mas biindzok felhasznaljak Osszegek rejtett utalasara is. Korunkban
Weimann ezt a trendet tartja a legriasztobbnak a dark web terroristdknak nyujtott
lehetdségei koziil. Kriptovalutakat gyakran hasznélnak tranzakciokhoz illegélis
kereskedelem soran, zsaroldshoz, pénzmosashoz. Weimann is ravilagit, hogy a
terroristadk is hasznalhatjdk a webet adomanygytjtésre, pénzatutalasra és virtualis
fizetbeszkozok ~ hasznalataval ~ robbantészerek,  fegyverek  vasarlasara. 3%
A kriptovalutdk a kozdsségi finanszirozds Uj formadit vezetik be, a legtobb esetben
egyértelmi kiilonbséget téve a hamis célzattal, de valdjaban terrorizmus finanszirozasra
szolgadld kozosségi finanszirozas online kampanyok és az explicit médon militarista
célokat szolgald kampanyok kozott. Az olyan kozosségi finanszirozas kampanyok,
amelyek digitalis fizetdeszk6zokben kérnek adomanyokat, explicitebbek a terrorizmus
finanszirozéasi szandékaikkkal kapcsolatban. Ezek a kampanyok nem javasoljdk a
hasznaloiknak az egymas kozti interakciot, hanem inkdbb arr6l adnak Gtmutatast, hogy
tudjak minél jobban megdrizni az anonimitasukat.3*°
Davis 2020-as allaspontja szerint a kriptovalutdk nem fogjak helyettesiteni a
hagyomanyos terrorizmus finanszirozasi moédszereket. A készpénzfutarok, a hawala
rendszer, a bankszektor €s mas pénz mozgatisara szolgaldé modszerek szerves részei
maradnak a terroristak finanszirozasi technikainak. Kriptovalutakat és mas pénziigyi

technoldgidkat (financial technologies, fintech) alkalmaznak, amikor az szédmukra

praktikus, és amikor el kivanjdk homadlyositani a pénzeszkozok forrasat és érkezési

337 KEATINGE, T. — KEEN, F.: Social Media and Terrorist Financing What are the Vulnerabilities and How
Could Public and Private Sectors Collaborate Better? Global Research Network on Terrorism and
Technology: Paper No. 10, Royal United Services Institute for Defence and Security Studies, 8. o.
https://rusi.org/sites/default/files/20190802_grntt_paper_10.pdf (2021.09.12.)
338 WEIMANN (2018): i.m. 4-5. o.
33% BARONE, D. M.: Cyber Jihad and Terrorism Financing: New Methods — Old Rules. ITSTIME. (2018,
August 16).
https://www.itstime.it/w/cyber-jihad-and-terrorism-financing-new-methods-old-rules-by-daniele-maria-
barone/ (2021.09.12.)
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helyét.3*

Vitathatatlan, hogy a kriptovalutak terrorizmus finanszirozasi kockazatot jelentenek, de
vitathaté, hogy milyen fokut. Ugy tiinik, jelenleg nem képviselnek nagyon magas foku
terrorizmus finanszirozasi fenyegetést, de tekintve a modern technika, fbéleg a
kriptovalutak gyorsan fejlodo és valtozo vilagat, ez a fenyegetés konnyen fokozodhat, az

mindenképp figyelemmel kisérendo.

2. Virtualis fizetGeszkozzel elkdvetett terrorizmus

finanszirozas esetek

Az Ibn Taymiyyah Media Center (ITMC), a Mujahideen Shura Council in the Environs
of Jerusalem (MSC) médiaszarnya ,,Jahezona” (,,Szerelj fel minket”, arabul) elnevezésii
online kampéanyaval 2016. junius végétdl mar kisérletezett virtualis fizetéeszkozzel. A
kampany keretében a Bitcoin-os fizetést is lehetdvé tették. Infografikakat toltottek fel a
Twitter-re, QR kodokkal, amik egy Bitcoin cimhez vezettek. Ugyan a Twitter gyakran
torolte a  Jahezona  felhasznaldi  fiokjait, azok mindig  visszatértek.>*
A ,Fund the Islamic Struggle without Leaving a Trace” (,,Finanszirozd az Iszlam
Kiizdelmet Nyomok Hagyasa nélkiil”) egy deep web oldal, ami egy Bitcoin cimre kér
adomanyokat dzsihad finanszirozasara. Az Amreeki Witness alnévvel az internetre
feltoltott ,,Bitcoin wa Sadaqat alJihad” elnevezésii PDF dokumentum, melynek cime
leforditva ,,Bitcoin és az erdszakos fizikai kiizdelem adomdnya”(,,Bitcoin and the
Charity of Violent Physical Struggle”) egy utmutaté a dark web titkos pénziigyi
tranzakcidkra vald felhasznalasahoz. 342
2016-ra az IS és az al-Kaida terroristai mar kértek kripto-adomanyokat a kozdsségi
médian. Az IS, mint sok mas terrorszervezet ,.kdzponti parancsnoksaga” latszolag soha
nem kért Bitcoin adomanyokat, hanem azt a harcosai, ,,dolgozoi” tették az IS nevében, a
kozOsségi médian és mas platformokon, mar legalabb 2015-t8l kezdve. 2017-re az IS
mar régota kapott Bitcoin adomanyokat a vildg minden tdjarol, még az USA-bdl is, ahol

ismertek esetek példaul New York és Virginia allambol is. A mai napig talalhatoak a

340 DAvis, J.: New Technologies but Old Methods in Terrorism Financing. Royal United Services Institute
for Defence and Security Studies, London, 2020. 2. 0.
https://staticl.squarespace.com/static/5e399e8c6e9872149fc4a041/t/60b0ab3b05f173456658076h/162219
0920308/New+Technologies+but+Old+Methods+in+TF.pdf (2021.09.12.)
341 FANUSIE, Y.: The New Frontier in Terror Fundraising: Bitcoin. The Cipher Brief. (2016, August 24).
https://www.thecipherbrief.com/column_article/the-new-frontier-in-terror-fundraising-bitcoin
(2021.09.12.)
342 WEIMANN (2016): i.m. 42. o.
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Telegram alkalmazasban Bitcoin adomanyokra vald felhivasok IS-hez kothetd
csatornakon. Az IS terrorcselekmények finanszirozéasara is hasznalt Bitcoin-t, koztiik a
2019  aprilisaban  Sri  Lankan  elkovetett husvéti  robbantiasokhoz — is.3%3
Az utdbbi években pénziigyi nehézségekkel kiiszkodé al-Kasszam Brigadok, a Hamasz
katonai szarnya tamogatoit 2019 elején Bitcoin-os kozosségi finanszirozasra hivta fel. A
terrorszervezet infografikat toltott fel a Bitcoinrol a kozosségi médiara, €s megadott egy
Bitcoin cimet is, amire az adomanyokat varta. Egy napon beliil 900 USD érkezett a
Hamasz digitalis bankszadmlajara. Napokkal késobb a terrorszervezet egy tovabbi
Bitcoin cimet tett kzzé, és kevesebb, mint egy héten beliil a digitalis pénztarckra tobb
mint 2.500 USD értékii Bitcoin érkezett.>** A New Jersey allami Somerset megyében
letartdztattak egy személyt, amiért anyagilag, €s kis 0sszegli Bitcoinnal is timogatta a
Haméaszt, és azzal biiszkélkedett a kozosségi médian.®*® Az al-Kasszam Brigadok
weboldala Bitcoin oktatéanyagot tartalmaz és egy pénztarca cim generatort is, hogy
minden 0j donécidhoz 0j felhasznéldi fiokot hozzon létre. Ezek az adomanyok egy
forras szerint 2019. augusztus végéig elérték a 12.000 USD-t, egy masik forrds szerint
pedig 2019. augusztus végéig a terrorszervezet Bitcoin banyaszata 195.000 USD
értékben hozott kriptovalutat a Hamasz szamdara. Palesztindban a civilek a Bitcoin-t
még fokozottabban hasznaljak, mint Hamasz. Valoszinilileg az al-Kasszam Brigadok
Bitcoin-os adomanygytijté kampanya novelte a civil lakossag tajékozottsagat a témaban.
A palesztinek a Bitcoin-t nemzetkézi pénztranszferhez és az izraeli kontroll
megkeriiléséhez hasznaljak, és a legtobb palesztin forras becslése szerint a régidoban a
civil hasznalat messze talsulyban van a Bitcoin-hoz f{iz6dd terrorista aktivitassal
szemben. 34

A tény hogy a Hamész megvaltoztatta az adoméanyozds mechanizmusat, ugy, hogy a

343 KATZ, R.: Tales of Crypto-Currency: Bitcoin Jihad in Syria and Beyond. The Daily Beast. (2019,
October  13). https://www.thedailybeast.com/the-bitcoin-jihad-in-syria-and-beyond-tales-of-crypto-
currency (2021.09.12.)
344 FANUSIE, Y.: Hamas Military Wing Crowdfunding Bitcoin. Forbes. (2019, February 4).
https://www.forbes.com/sites/yayafanusie/2019/02/04/hamas-military-wing-crowdfunding-
bitcoin/#306575¢34d7f (2021.09.12.)
345 Somerset County Man Charged With Attempts To Provide Material Support To Hamas, Making False
Statements, And Making Threat Against Pro-Israel Supporters. United States Department of Justice.
(2019, May 22). https://lwww.justice.gov/usao-nj/pr/somerset-county-man-charged-attempts-provide-
material-support-hamas-making-false (2021.09.12.)
346 CUEN, L.: In Palestine, Civilians Are Using Bitcoin More Than Hamas. CoinDesk. (2019, August 22).
https://www.coindesk.com/palestinian-civilians-are-using-bitcoin-more-than-terrorists (2021.09.12.)
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weboldala minden tranzakcional egy 0j digitalis pénztarcat generalt, megnehezitette a
szervezet kriptovalutas finanszirozasanak kovetését. Eredetileg az al-Kasszam Brigadok
az adakozokat arra kérték, hogy kiildjenek Bitcoin-t egy digitalis cimre vagy
pénztarcara. Egyetlen pénztarcara még fel lehet hivni a kriptovaluta tézsdék figyelmét
(,red flaggelve” azokat), ami elméletben Ilehetdvé tenné szamukra azt, hogy
megakadalyozzak az 6sszegek céljukhoz vald aramlasat, a rendszereiken keresztiil, de a
minden egyes donacidhoz kiilon generalt pénztirca ezek megjelolését megneheziti.
2019. marcius 26. és aprilis 16. kozott 0,6 Bitcoin-t (kb 3.300 USD értékben) kiildtek a
website altal generalt pénztarcdkra. Az adomanygyiijté kampany négy honap alatt kb.
7.400 USD Osszeget hozott. 3/
Az IS hireket k6zl6 Akhbar al-Muslimin weboldal tovéabbra is folytatja a 2017 végén
elkezdett online adomanygyijté kampanyat. Az oldal néha a felszini weben, néha a dark
weben miikodik. Az oldalt 2019. éprilis 1-én frissitették, melyen egy link taldlhatd, ami
Bitcoin adoményokra hiv fel. Erre a linkre kattintva a felhaszndlo eljut egy 2017.
december 7-i datummal ellatott oldalra, és minden egyes kattintas egy ujabb Bitcoin
pénztarcat generdl az adakozni szandékozonak. A Hamasz hasonl6 oldalt lizemeltet, ami
egy U pénztarcadt  hoz  létre  minden  egyes donor  szamara.3*®
2020. augusztus 13-an az Amerikai Egyesiilt Allamok Igazsagiigyi Minisztériuma
(Department of Justice, DOJ) jelentette be harom, az al-Kasszam Brigadokhoz, az al-
Kaidahoz ¢és az IS-hez fiz6d6 terrorizmus finansziroz6 Kiber-kampany leszerelését.
Ezek a terrorszervezetek kifinomult Kiber-eszkozoket hasznaltak a miiveleteik
finanszirozésara, koztiik kriptovalutdban kértek adoméanyok tdmogatoktol vilagszinten.
A korményzat harom polgari vagyonelkobzasi keresetlevelet és egy biintetofeljelentést
nyujtott be négy weboldal, négy Facebook oldal, tobb mint 300 kriptovaluta felhasznaloi
fiok és tobb millié USD lefoglalasaval kapcsolatban. A kormany keresetlevele szerint al-
Kasszam Brigadok Bitcoin adoméanyokra vald felhivast tett k6zz¢é a kozosségi média
oldaldan és hivatalos weboldalain, azt 4&llitva, hogy az ilyen adomanyok
lenyomozhatatlanok lesznek, ¢és azokat erdszakos célokra hasznaljak fel. A
terrorszervezet weboldalaira oktatévideok kertiltek fel a Bitcoin cimekre tdrténd anonim

adomanyozasrol. Az Egyesiilt Allamok Pénziigyminisztériumanak Adohatosaga

347 REUTERS: Crypto terror financing: Hamas shifts tactics in bitcoin fundraising. The Jerusalem Post.
(2019 April 26). https://mww.jpost.com/middle-east/crypto-terror-financing-hamas-shifts-tactics-in-
bitcoin-fundraising-587930 (2021.09.12.)
348 L1v, N.: Jihadists’ Use of Virtual Currency. ICT, Herzliya, 2019. 6. o.
https://www.ict.org.il/images/Jihadists%20use%200f%20virtual%20currency%202.pdf (2021.09.12.)
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(Internal Revenue Service, IRS), Egyesiilt Allamok Bevandorlasi és Vamhivatal
Belbiztonsagi Nyomozoegysége (United States Immigration and Customs Enforcement
Homeland Security Investigations, HSI) és az FBI képes volt lenyomozni és elkobzast
kezdeményezni a 150 kriptovaluta fiok tekintetében, amikrél és ahova az al-Kasszam
Brigadok 0Osszegeket utalt pénzmosas céljabol. A kormany nyomozasa tovabba fényt
deritett arra, hogy az al-Kaida és ahhoz kot6édo terrorista csoportok egy Bitcoin-0S
pénzmos6 haldzatot miikodtettek, kdzosségi média platformok és titkositott iizenetkiildd
alkalmazasok haszndlataval, kriptovalutaban torténd donaciok kérése céljabol. Néhany
esetben a terrorszervezet jotékonysagnak allitotta be magat, mikdzben a valdsdgban
terrorcselekmények elkdvetéséhez gyljtottek adomanyokat. Az al-Kaida ¢és a
szovetségesei kifinomult technikdkat hasznaltak az adomanygytjtéseik elfedésére, de a
hatésagok a szervezetekhez fiiz6dd 155 virtudlis fizetdeszkoz Osszeget azonositottak és
kezdeményezték azok elkobzasat. A kormanyzati nyomozas felderitette, hogy az IS-hez
kothetd személyek hasznot akartak huzni a koronavirus pandémidbodl, tigy, hogy hamis
egyéni védbeszkozoket (personal protective equipment, PPE), mint N95 maszkokat
arultak vasarloknak globalis szinten. Az ilyen eladasokbdl befolyt bevételekbdl az IS
miiveleteit tamogattak volna 3%
A virtualis fizetéeszkdzok relevancidja a terrorizmus finanszirozas tekintetében a fent
targyalt esetek fényében jol lathatdoan ndvekszik. Ez a tendencia a jovOben eldre

lathatoan csak novekedni fog.
3. A stablecoin kockazata

Katona ravilagit, hogy a stablecoin-nak nincsen egyértelmiien meghatarozott normativ
meghatarozsa.®® A Global Digital Finance (GDF) nemzetkdzi piaci dnszabalyozo
szervezet definicidja szerint: ,,a stablecoin olyan kriptoeszkoz, amely fizetési és forgalmi
eszkozként, valamint felhalmozasi eszkézként miikodik, és olyan moédon strukturdlt,
hogy minimalizalja az &rfolyam volatilitisat.”®*! Mas meghatdrozas szerint: A

stablecoin olyan blokklanc alapu kriptopénz, amely a kriptopénzekre jellemzd

349 Report of the Attorney General's Cyber Digital Task Force: Cryptocurrency Enforcement Framework.
United States Department of Justice, Washington, D.C., 2020. 11. 0.
https://www.justice.gov/archives/ag/page/file/1326061/download (2021.09.12.)

%0 KATONA T.: Decentralizalt pénziigy — A blokkldncon miikodé pénzlegd-rendszer lehetéségei.
Hitelintézeti Szemle, 2021/1. 78. o.

31 Stablecoin: Taxonomy and Key Considerations. Global Digital Finance, 2019. https://www.gdf.io/wp-
content/uploads/2019/05/GDF-Stablecoin-Key-Considerations_9-MAY-SUMMIT-DISCUSSION.pdf
(2021.09.12.) Idézi: Uo. 78. o.
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folyamatos ¢és jelentds arfolyam ingadozasokat szeretné kikiiszobolni ¢€s stabil
arfolyamokhoz kotott.352
A FATF elismerte, hogy a stablecoin-ok ugyan 6sztondzhetik a pénziigyi innovaciot és
hatékonysagot, valamint javithatjdk a pénziigyi befogadast , de mas nagyméretii
értékatviteli rendszerekhez hasonloan a stablecoin-ok felhasznalhatok pénzmosasra vagy
terrorizmus finanszirozasra is.3%3
A  FATF megallapitotta, hogy a stablecoin-ok ugyanazokkal a potencialis
pénzmosasi/terrorizmusfinanszirozasi kockazatokkal rendelkeznek, mint egyes virtualis
eszk6zok, anonimitdsuk, globalis elérhetdségiik és illegalis pénzeszk6zok elrejtésére
vald képességiik miatt. Konstrukciojuktol fiiggden lehetévé tehetnek anonim P2P
tranzakciokat nem  hosztolt tarcdkon  keresztil. Ezek a  tulajdonsagok
pénzmosas/terrorizmus finanszirozas sebezhetdséget jelentenek, amelyek tomeges
elfogadas esetén csak fokozodnak.>%*
3) Internetes pénziigyi szolgaltatasok

»Az internetes pénziigyi szolgéltatdsok interneten  keresztiili  hozzaférési
mechanizmusokat biztositanak tigyfelek szamara eldre feltoltott szdmlakhoz (prefunded
account) amelyek felhasznalhatok a rajtuk tarolt pénz vagy érték mas olyan személyek
vagy vallalkozasok szdmara torténd Aatutaldsira, akik ugyanannal a szolgaltatonal
szamlaval rendelkeznek.”3>®
Az eldre feltoltott szamldk, melyeket online arverési fizetésekhez hasznalnak, a
legdomindnsabb internetes pénziigyi szolgaltatdsokhoz tartoznak. Eléfordulhat, hogy a
kedvezményezetteknek regisztralniuk kell a pénzforgalmi szolgaltatonal, hogy atutalast
kapjanak. Néhany olyan online fizetési rendszeren keresztiil, mint a PayPal, alacsony
értekll tranzakcidkkal kapcsolatos terrorizmus finanszirozasi ligyeket kapcsoltak 0ssze
szamos terrorista gyanusitottal. A FATF szerint nem vilagos, hogy ezeket a

tranzakciokat milyen mértékben hasznaltdk fel a terrorizmus finanszirozasara.>®® A

32 Mi az a Stablecoin? Virtualis Cash. (2019. jalius 29.). https://www.virtualis.cash/mi-az-a-stablecoin/
(2021.09.12.)
353 FATF REPORT 2019-2020. FATF, Parizs, 2020. 14. 0. www.fatf-
gafi.org/publications/fatfgeneral/documents/annual-report-2019-2020.html (2021.09.12.)
354 FATF Report to the G20 Finance Ministers and Central Bank Governors on So-called Stablecoins.
FATF, Parizs, 2020, 2. o. www.fatf-gafi.org/publications/virtualassets/documents/report-g20-so-called-
stablecoins-june-2020.html (2021.09.12.) Tovabba: Investigating the impact of global stablecoins. G7
Working Group on Stablecoins, 2019. 7. o. https://www.bis.org/cpmi/publ/d187.pdf (2021.09.12.)
35 FATF REPORT (2015): i.m. 37. 0.
3% Uo. 37-38. 0.
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2015-06s ,,Emerging Terrorist Financing Risks” FATF jelentés szerint az online fizetési
rendszerek hasznalata terrorizmus finanszirozas tdmogatasara inkabb e fizetési rendszer
elterjedtségének a szélesebb pénziigyi rendszerben vald visszatiikrozédését jelzi, és nem
pedig azt, hogy az online fizetési rendszerek jobban ki lennének téve a terrorizmus
finanszirozasanak.®’

2017-ben kozel-keleti illetdségii iszlamista harcosok Bitcoin-t, tovabba online fizetési
szolgaltatasokat hasznaltak, mint a PayPal, terrorista tevékenységek finanszirozasara
Indonéziaban. Harcosok pénzt kiildtek a terrorista sejtjeiknek Indonézidban, féleg Java-
ban, PayPal és Bitcoin utalasokon keresztiil. Mivel a vidéki teriileteken korlatozott az

internet-hozzaférés, a virtualis pénzt készpénzre kell valtani, hogy a vald életbeli

tranzakciok soran tudjanak fizetni.®*®

4, Virtualis vilagok és a nagyon sok szereplos online
szerepjatékok (MMORPG-K) lehetséges szerepe a terrorizmus

finanszirozasban

Alternativ kommunikaciés csatorna lehet még biin6zok, terrorizmus finanszirozok,
pénzmosok szamdra az online videojatékok, az Un. nagyon sok szereplds online
szerepjatékok (Massively Multiplayer Online Role Playing Game, MMORPG), mint
példaul a World of Warcraft és a virtualis vildgok, mint a Second Life chat szobai és
privat iizenetei.®® A Second Life, a World of Warcraft és az Entropia Universe
megkotés nélkiil és a lebukas kicsiny esélye mellett biztosit lehetdséget nagy Gsszegek

360

hatarokon keresztiili atjuttatasara.™ Irwin et al. gy tartjak, hogy pénzmosas ¢és

terrorizmus finanszirozas eléfordulhat virtualis vilagokban.®®? Pillanatnyilag ezek a

%7 Uo. 38. 0.
38 YUNIAR, R. W.: Bitcoin, PayPal Used to Finance Terrorism, Indonesian Agency Says. The Wall Street
Journal. (2017, January 10). https://www.wsj.com/articles/bitcoin-paypal-used-to-finance-terrorism-
indonesian-agency-says-1483964198 (2021.09.12.)
39 [RwiIN, A. — SLAY, J.: Detecting Money Laundering and Terrorism Financing Activity in Second Life
and World of Warcraf. In: VALLI, C. (szerk.): Proceedings of the 1st International Cyber Resilience
Conference ICR2010. Edith Cowan University, Perth, 2010. 41. o.
%0 Uo. 43. 0.
%1 [RwIN, A. S. M. — SLAY, J. — CHoO, K-K. R. — LIU, L.: Money laundering and terrorism financing in
virtual environments: a feasibility study. Journal of Money Laundering Control, 2014. Vol. 17. No. 1. 50—
75. 0.
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virtualis vilagok nincsenek alavetve a valo vildg szigorti pénziigyi kontrolljainak és
bejelentési kotelezettségeinek, igy kivalo lehetdséget biztositanak a biindzoknek, koztiik
terrorizmus finanszirozoknak arra, hogy illegélis tevékenységeiket ellendrzés hidnyaban
és biintetleniil végezhessék.%®? Eszteri 2015-ben arra a kovetkeztetésre jut, hogy az
online jatékok terroristak altali hasznalatatol az NSA elemzésében®® foglaltakhoz képest
nem feltétlentil kell tartani, és ezt nem csak az tamasztja ala, hogy eddig (2015-ig) egy
ilyen eset sem ismert, hanem, hogy ezen szervezetek céljaival sokkal jobban
Osszeegyeztethetd az anonim, titkositott csatornakon keresztiili kommunikacio.®%
Az online videojatékokon keresztiill végzett pénzmosassal kapcsolatban fejti ki
Moiseienko és Izenman, hogy a jatékon beliili targyak és fizetdeszk6zok gyakran valo-
¢letbeli értékkel rendelkeznek, és azok alkalmasak biincselekményekbdl szadrmazéd
jovedelem mozgatasara vagy befektetésére, de azzal kapcsolatban viszont nincsenek
tiszta elvarasok, hogy a videojaték miikodtetéi mit tudnanak tenni, vagy mit kellene

365

tenniiik, hogy a bilindz6i tevékenységet azonositsak Egyre tobb gazdasagi

biincselekményt kdvetnek el videojatékokon keresztiil. 3%

S. A koronavirus (COVID-19) pandémia hatasa a terrorizmus

finanszirozasra és annak online aspektusaira

A FATF a kérdést illeten a kdvetkezé megallapitasokat teszi: A COVID-19-hez fiz6d6
olyan biin6zés fokozodasa, mint csalas, kiberbiindzés, allami tamogatasok vagy
nemzetkodzi pénziigyi tamogatas hiitlen kezelése vagy sikkasztasa, 0j bevételi forrasokat
general blindzO0k szdmdara. A koronavirus megfékezésére szolgald intézkedések hatnak a

,0lndz01 gazdasagra” és valtoztatjak a blindzdi viselkedést, tigy, hogy a profitorientalt

362 [IRWIN — SLAY (2010): i.m. 41. 0.
363 NSA: Games: A Look at Emerging Trends, Uses, Threats and Opportunities in Influence Activities.
2007. http://www.propublica.org/documents/item/889134-games (2021.09.12.) Idézi: EsSzTerRl D.: A
World of Warcraft-t6] a Bitcoin-ig: Az egyén, a gazdasag és a tulajdon helyzetének magan- és biintet6jogi
elemzése a virtualis kozosségekben. Doktori értekezés. Pécsi Tudoméanyegyetem Allam- és Jogtudomanyi
Kar Doktori Iskola, Pécs, 2015. 231. o.
%4 EszTERI: i.m. 231. 0.
365 MOISEIENKO, A. — IZENMAN, K.: Gaming the System: Money Laundering Through Online Games.
RUSI Newsbrief, 2019. Vol. 39. No. 9. 1. o.
366 Counter-terrorists win: Financial crime through video games is on the rise. The Economist. (2019,
November 7). https://www.economist.com/finance-and-economics/2019/11/07/financial-crime-through-
video-games-is-on-the-rise (2021.09.12.)
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blinelkovetok mas illegalis cselekedetek felé fordulhatnak. A pandémia a korméanyok és
a maganszektor pénzmosas ¢€s terrorizmus finanszirozas elleni (AML/CFT)
kotelezettségeinek  végrehajtasi  képességére is hatdssal van: a feliigyeletre,
szabalyozasra, eljarasi reformokra, a gyanus tranzakciok jelentésére és a nemzetkdzi
kooperaciora. A FATF szerint ezek a fenyegetések ¢és sebezhetoségek novekvo
pénzmosasi és terrorizmus finanszirozasi kockazatot jelentenek, melyek a kovetkezo
eredményekkel jarhatnak: A blin6zOk megtalalhatjdk a modjait az ligyfél-atvilagitasi
eljarasok megkeriilésének. Novekedhet a visszaélés az online pénziigyi szolgéltatasokkal
¢s virtudlis eszkozokkel illegdlis Osszegek mozgatdsira és elrejtésére. Eldfordulhat
visszaélés a gazdasagi stimulus intézkedésekkel és csddbiincselekmény illegalis
jovedelmek elrejtése €s moséasa céljabol. Fokozddhat a nem szabalyozott pénziigyi
szektor hasznalata, tovabbi lehetdséget adva biindzoknek illegalis dsszegek mosasara.
Eléfordulhat a hazai és nemzetkdzi pénziigyi tamogatasok és rendkiviili segélyalappal
valo visszaélés és annak hiitlen kezelése. Blinzdk és terroristak kihasznaljak a COVID-
19-et ¢és az ahhoz kapcsolodd gazdasagi hanyatlast, hogy 1j készpénz-intenziv és magas
likviditasu iizletagak felé mozduljanak el fejl6dé orszagokban. AML/CFT szabalyozasi
véalaszok segithetnek a virus elleni intézkedések gyors és hatékony végrehajtasaban.
Ezek ko6zé tartoznak: Hazai koordinacié a COVID-19-nek AML/CFT kockazatokra és
rendszerekre vald hatdsanak felmérése érdekében. Megerdsitett kommunikacio a privat
szektorral. Az TUgyfél-atvilagitasi eljarasok tekintetében batoritds a kockdzatalapu
megkozelités teljes hasznalatara. Elektronikus ¢és digitalis fizetési lehetOségek
tamogatasa.3®’

Az Eurdpa Tanacs pénzmosas elleni bizottsaga (Moneyval)®®® 2020-as felmérése szerint
ugy tlinik, hogy a pandémia alatti korlatozasok alatt a blinoz€s altaldnos szintje stabil
maradt vagy enyhén csokkent is, melynek oka a helyvaltoztatas és a hatarokon atnyulo
utazds korlatozasa volt. Néhany biincselekmény tekintetében azonban emelkedés volt
megfigyelhetd. A Moneyval leszogezi, hogy az észlelt néhany tendencia tekintetében
még korai lenne tipologidk kidolgozasa a COVID-19 valsadg ijdonsaga és az elegendd
informacié hianya miatt. Nem jelentettek ndvekedést kabitoszer-kereskedelem,
terrorizmus finanszirozasa, nonprofit szervezetekkel visszaélés ¢és bennfentes

kereskedelem tekintetében, de szamos joghatosdg a medicrime, a kiberbtinzés és a

367 COVID-19-related Money Laundering and Terrorist Financing — Risks and Policy Responses. FATF,

Parizs, 2020. 4. o. https://www.fatf-gafi.org/media/fatf/documents/COVID-19-AML-CFT .pdf

(2021.09.12.)

368 NAGY H.: A pénzmosas magyarorszagi jogi szabalyozasanak vazlata. Magyar Rendészet, 2020/1. 97. o.
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korrupcid novekedésére mutatott ra. A vilagjarvany megfékezésére tett intézkedések
altal okozott gazdasagi hanyatlas miatt fennall annak a veszélye, hogy a pénzmosas ¢€s a
terrorizmus finanszirozasa elleni intézkedéseket enyhitik, vagy kevésbé kezelik
prioritasként a gazdasag fellenditése ¢és a fizetések folyamatanak felgyorsitasa

érdekében.36°

6. Kovetkeztetések

A biin6z6k, koztiik a terrorizmus finanszirozok és a terroristak folyamatosan fejlesztik a
technikaikat, eldszeretettel haszndlnak egyedi, vagy kisérleti jellegli szolgéltatasokat
céljaik elérése érdekében.®’® A terroristik és az Oket finanszirozok a pénziigyi forrdsok
eléteremtése, mozgatdsa és hasznalata tekintetében folyamatosan kiskapuk és 1j
modszerek utdn kutatnak.3' A terrorista csoportok miiveleteik finanszirozasahoz
szlikséges bevételszerzési és pénzatutaldsi modszereik tekintetében haladnak a modern
technoldgia 1 trendjeivel (mint kriptovalutak és a dark web hasznalata), de hasznaljak a
hagyomanyos modszereket is (mint a zakat és hawala).3"

Tevékenységeik végzéséhez a terroristak szamos és valtozatos modon hasznaljak fel az
internetet, koztilk a finanszirozdsukhoz sziikséges anyagi forrdsok beszerzésére is. A
terrorizmus  finanszirozdsdnak internethez kot6dd technikainak és forrasainak
jelentdsége a vonatkozd technologidk fejlédésével €és az internet egyre széleskoriibb
elérhetdségével egyre no.

Keatingle és Danner szerint a terrorszervezetek sikeresen alkalmazzdk a kozdsségi

369 COMMITTEE OF EXPERTS ON THE EVALUATION OF ANTI-MONEY LAUNDERING MEASURES AND THE
FINANCING OF TERRORISM MONEYVAL: Money laundering and terrorism financing trends in
MONEYVAL jurisdictions during the COVID-19 crisis. Council of Europe, Strasbourg, 2020. 5. o.
https://rm.coe.int/moneyval-2020-18rev-covid19/16809f66¢3 (2021.09.12.)
370 McCRossAN, S.: Combating the Proliferation of Mobile and Internet Payment Systems as Money
Laundering Vehicles. ACAMS CAMS-FCI, USA, 2015. 15. o.
https://www.acams.org/wp-content/uploads/2015/08/Combating-the-Proliferation-of-Mobile-and-Internet-
Payment-Systems-as-ML-Vehicles-S-McCrossan.pdf (2021.09.12.)
371 Current Efforts by the FATF to Monitor and Take Action against Terrorist Financing. FATF. (2019,
February 22).
https://www.fatf-gafi.org/publications/methodsandtrends/documents/fatf-action-against-terrorist-
financing-feb-2019.html (2021.09.12.)
372 pascA, V. — ORzA, D. S.: Terrorism: between the need for funding and obtaining funding sources.
Journal Of Eastern-European Criminal Law, 2019. Vol. 6. No 1. 227. o.
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médiahoz hasonlo6 0j technologiakat, és varhatéan fokozottabban fogjak majd hasznalni
az innovativ fizetési megoldasokat, kriptovalutdkat és mas pénziigyi innovaciokat, amik
szamukra anonimitast biztositanak. A leggyakoribb bevételszerzési tevékenységeik,
mint az adomanyok, addztatas, zsarolds, rablas, bankfosztogatas, biinoz6éi korokkel valo
egylittmikodés €és emberrablas valtsagdijért biztosan megmaradnak. A szerzéparos
szerint ez azt sugallja, hogy mig példaul a kriptovalutak terroristdk altali felhasznalasa
eddig korlatozott volt (és szerintiik gyakran eltilzott), az 0j technologidk megjelenése
lehetdségeket kindl az innovativabb adomanygytijtési és pénzmozgatasi technikak
kifejlesztésére, 1j opciodkat adva a mar bevalt, hagyomanyos bevételi forradsokhoz, amely
lehetdvé teszi a terrorista csoportoknak, hogy elérjék a kivant autondomiat és a pénziigyi
fenntarthatosagot.>”® A terrorizmus és a terrorizmus finanszirozasa elleni kiizdelemben
kritikus fontossagl ismerni a terroristak finanszirozasi technikait és forrasait. A szerzok
egyetérteni latszanak abban, hogy a terrorizmus finanszirozasa internethez fiiz6d6
technikai és modszerei jelentéségiik tekintetében még a hagyomdnyos technikdk és
modszerek mogott helyezkednek el, de a jovOoben relevancidjuk ndhet. A terrorizmus
elleni kiizdelem szerepl6i altali figyelemmel kisérésiikk épp ezért elengedhetetlen

fontossagu.

373 KEATINGE, T. — DANNER, K.: Assessing Innovation in Terrorist Financing. Studies in Conflict &
Terrorism, 2021. Vol. 44. No. 6. 467. o.
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IX. AZ ONLINE TORTENO RADIKALIZACIO

1. Az internet szerepe a radilizacioban

A mindségi propaganda, a videok, képek, magazinok etc. egyre fontosabb lett a
az I1S-en kiviil més terrorszervezetek is adoptaltak. A ,,szivekért és az elmékért” vivott
harcban ki kell tinniiik a regrutak elnyeréséhez, egy egyre versengdbb kornyezetben.
Amikor a propaganda képes a nézéket bevonni, és egy erds narrativat prezentalni, mely
megcélozza a helyi kozosségek push pull tényezdit, akkor valosziniileg hatdsa van a
sebezhetd egyének radikalizacios folyamatara.>’

A radikalizacié definialasa problémas.®”® Olyan nézet is létezik, hogy meghatarozas
nélkiil konnyebb helyzetben lennénk, mivel azzal kezdédnek a valodi nehézségek.3’®
Ahogy Koéhalmi frappansan mutat ra: ,,Radikalisnak tekinthetjiik az 6ngyilkos merényl6
tettét, aki ugyan a robbantast végrehajtja, de sajat maga is belepusztul 6rdogi tervének
kivitelezésébe. Hasonlo jelzdvel illethetd a sportold, aki reggeltdl estig, minden mas
dolgat félretéve csak az edzésre koncentral.””3"’

A radikalizalodas és a toborzas egyéni jellegii és komplex folyamat.3’® A radikalizmus
katalizatorai kozé tartozik a szegénység, a munkanélkiiliség, a lehetéségek hidnya, a
fiatalkori blindzés, a csempészet, a kabitoszer, a tarsadalmi, politikai és gazdasagi
marginalizacié €és nem utols6 sorban az ideoldgiai hatdsok. Mindezek egymast
erosithetik, vagy atfedhetik, foldrajzilag eltéré kornyezetben érvényesiilnek ¢és a
radikalizmus melegagyat képezhetik. Ahhoz, hogy fel tudjunk Iépni ellene, 1étfontossagu

a gyokerek megismerése, €s hogy teriiletekre lebontva ismerjiilk meg a radikalizacio

374 ZEIGER, S. — GYTE, J.: Prevention of Radicalization on Social Media and the Internet. In: SCHMID, A.
P. (szerk.): Handbook of Terrorism Prevention and Preparedness. International Centre for Counter-
Terrorism, Haga, 2021. 361. o.
3% SOHN, W.: ,Radikalisierung“ Ein Hilfsmittel zur rhetorischen Bewiltigung der aktuellen
Sicherheitslage. Kriminalistik, 2017. No. 2. 67-72. o. Idézi: KOHALMI L.: A vallasi terrorizmus (tjai.
JURA, 2021/2. 32. 0.
376 SOHN: i.m. 68. o. Idézi: KOHALMI (2021): i.m. 32-33. 0.
377 KOGHALMI (2021): i.m. 32-33. 0.
378 Kis-BENEDEK J.: Dzsihadista fészkek, mint a terrorizmus lehetséges kiindulopontjai. Hadtudomany,
2017/1-2.97. o.
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torténetét és Osszefiiggéseit.’’® Bihari szerint a radikalizmus barmely orszag esetében
fenyegeté lehet, hiszen beszélhetiink szélsdjobboldali, baloldali ¢és iszlam
fundamentalizmushoz ko6t6dd radikalizmusrol. Szuggesztiv erejénél fogva a vallési
elemmel biré radikalizmus lehet a legveszélyesebb.>®

Az interneten kiviill a radikalizacios folyamatban kulcsszerepet jatszanak még a
kozvetitok, a szocialis haldzat és a bortonok. 38!

Ugyan még 2014-ben is jelentek meg olyan vélemények, mi szerint az internet nem
fokozza a terrorizmust, példaul Benson ,,Why the Internet Is Not Increasing Terrorism”
cimii tanulmanya,? de ez a nézet mar erésen elavult, napjainkban nehezen védhetd.
Conway allaspontjaval értek egyet, aki szerint az internet jelentds és sokoldalu szerepet
jatszik korunk erészakos extrémizmusiban és terrorizmusiban.® A  vilighdlo
radikalizacié folyamatanak hajtoereje és elésegitdje.’®* Conway Rapoportra utal, aki
amellett érvel, hogy a strukturdlis tényezOk nagyon fontos hatassal vannak az 4ltala
megallapitott terrorizmus hullamokra. A torténelemben az ) kommunikacios
technolégidk (ujsagok, radio, TV etc.) kifejezetten nagy befolyassal voltak a terrorizmus

torténelmének alakulasara®®®

, és Conway szerint nem valdszinli, hogy ez az internet
esetében masképp lenne. Korunk szamos erészakos extrémistaja is ugy gondolhatja,
hogy erdfeszitéseiknek van hatdsa, ami azon latszik, hogy mennyi idét és pénzt
fektetnek az online kampanyaikba. Anekdotikus bizonyitékok is erre mutatnak: elég
csak arra gondolnunk, hogy az IS online milyen hatékonyan érte el a fiatal ndket, ami
»~dzsihadista feleségek” Sziridba dramlasahoz vezetett. A csalddok kiilonb6zd
orszagokbdl a ,kalifatusba” utazdsdnak fokozodasa, és a kordbbiakhoz képest nem

szokvanyos terrortamadasok (gazolasok, késelések) terjedése korrelalni tlinik az ilyen

tipusit terrortamadasokra valo felhivasokkal. Conway persze elismeri, hogy az

7% Uo. 110-111. o.
380 BIHARI R.: Radikalizmus a Nyugat-Balkdnon. Hadtudomany, 2020/elektr. sz. 168. o.
381 BJELOPERA, J. P.: American Jihadist Terrorism: Combating a Complex Threat. Congressional Research
Service, Washington, D.C., 2013. 2. o.
382 BENSON, D. C.: Why the Internet is Not Increasing Terrorism. Security Studies, 2014. Vol. 23 No. 2
293-328. o. Idézi: CONWAY, M.: Determining the Role of the Internet in Violent Extremism and
Terrorism: Six Suggestions for Progressing Research. Studies in Conflict & Terrorism, 2017. Vol. 40. No.
11.77. 0.
383 CONWAY (2017): i.m. 91. o.
384 SILBER, M. D. — BHATT, A.: Radicalization in the West: The Homegrown Threat. New York Police
Department, New York, 2007. 8. o.
385 RAPOPORT, D. C.: The Four Waves of Rebel Terror and September 11. Anthropoetics, 2002. Vol. 8.
No. 1. 3. 0. Idézi: CONWAY (2017): i.m. 91. 0.
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internetnek a korunk radikalizacios folyamataiban jatszott szerepével kapcsolatban
elméletileg megalapozott, empirikusan igazolhat6 tarsadalomtudomanyi kutatasra lenne
sziikség.38®

Bizonyitott, hogy hatékony kommunikacios eszkozként az internet komoly szerepet
jatszik a maganyos farkas terroristak radikalizacidjanak folyamataban.3®’” Egyre tobb
terrorizmusban résztvevo személy hasznalta az internetet valamilyen mddon az erészak
felé vezetd utjan. Reeve szerint az internet kétségteleniil egy radikalizaciot segitd
eszkOz, lehetdvé téve a felhaszndloknak, hogy egymadssal és akdr terroristakkal
interaktaljanak, kapcsolatba 1épjenek. Fellelhetnek informéciot, erdszakos extrémista
ideologiat, propaganda videdkat és publikdciokat is. Az internet a logisztikdhoz és
felderitéshez is eszkozoket nytjt, de a virtualis tanulasra, tavoktatasra is. A felhasznalo
internethasznalata a radikalizaci6 soran az igényei €s érdekei Szerint valtozik.

Néhanyan mar amellett érvelnek®®, hogy a terrorista ismeretek tomeges elterjedése miatt
a terrorista csoportokban valé tagsag mar a személyes megitélésen alapul.>®® Olyanra is
volt példa tobb esetben is, hogy egy merénylé nem tartozott konkrétan valamely
terrorszervezethez, azonban az elektronikus tomegtajékoztatasi eszkozok segitségével
sugarzott propagandaval egyetértve, a radikalizadlodés iranyaba fordult, a szervezetnek
,hiiségeskiit téve.”3%

Az internet, a k6zosségi média €s mas 21. szdzadi kommunikaciods platformok miatt a
terrorizmus egyre inkabb maganyos vallalkozassa valik, melyet elsGsorban formalis
szervezeteken kiviil tevékenykedd maganyos szereplok kovetnek el.3' Maras
kiilonbséget tesz hazai kinevelésti maganyos farkas (domestically educated lone wolf) és

iszlamista maganyos farkas kozott.3%? Véleményem szerint sziikségtelen a hazai

386 ConwAY (2017):i.m. 91. 0.

387 ZEMAN, T. — BREN, J. — URBAN, R.: Role of internet in Lone Wolf Terrorism. Journal of Security &

Sustainability Issues, 2017. Vol. 7. No. 2. 185. o.

388 KIRBY, A.: The London Bombers as ¢ Self-Starters >: A Case Study in Indigenous Radicalization and

the Emergence of Autonomous Cliques. Studies in Conflict & Terrorism, 2007. Vol. 30. No. 5. 425. o.

Idézi: REEVE, Z.: Engaging with Online Extremist Material: Experimental Evidence. Terrorism and

Political Violence, 2019. 2. o.

389 REEVE: i.m. 2. 0.

30 BARTKO R.: Az Unié 2017/541. Sz. Iranyelvének hatdsa a V4 orszagainak biintetd anyagi

jogszabalyalkotasara. In: BARTKO R. (szerk.): A terrorizmus elleni kiizdelem aktualis kérdései a XXI.

szazadban. Gondolat Kiad6, Budapest, 2019. 144. o.

391 HOFFMAN, B. “WARE, J. — SHAPIRO, E.: Assessing the Threat of Incel Violence, Studies in Conflict &

Terrorism, 2020. Vol. 43. No. 7. 576. o.

392 MARAS: i.m. 86-89. o. Idézi: BAcs, Z. Gy. — KASZNAR, A.: Is the Lone Perpetrator Really Alone?
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kinevelésti mellett csupan az iszlamista magéanyos farkasokra korldtoznunk a
kategorizalast. Miért ne létezhetne példaul szélsdjobboldali maganyos farkas, akit
kiilfoldi tanok ihlettek?

A nemzetbiztonsag és a terrorizmus eleni harc szempontjabol a tars nélkiili elkovetd
jelenti az egyik legfontosabb kihivast.3*® A Global Terrorism Index 2020 arra vilagit ra a
szélséjobboldali terrorizmussal kapcsolatban, hogy az ilyen tamadasok tobbségét olyan
maganyos farkasok kovetik el, akik nem kotddnek Kifejezett terrorista csoporthoz vagy
sz€lsOjobboldali szervezethez, annak ellenére, hogy Ilehetett kapcsolatuk mas
sz€lsdjobboldali személyekkel vagy inspiralhattdk dket mas szélsdjobboldali tdimadasok.
Nyugaton az ideologiai terrorizmus mas formdinal is megfigyelhetd az ,affiliated”
(valamihez kot6dod) terrorizmustol az ,,unaffiliated” (nem ko6tédd) felé torténd, és a
személyestdl az online torténd radikalizacié felé valé eltolodas.>%

Mind a dzsihadista és a jobboldali extrémista propaganda arra 0sztonzi az egyéneket,
hogy erdszakos cselekedeteket hajtsanak végre autonom modon, az elkdvetdket
,martirként” és ,,szentként” dicséitve.3%

Online radikalizalta 6nmagat példaul Dylann Roof, aki 2015 jiniusaban 9 fekete
egyhaztagot 61t meg az Emanuel afrikai metodista-episzkopalis templomban.3%® Ha
korabban nem volt az, mara mar egyértelmiivé valt, hogy ugyan a terroristak katonai
semlegesitése €s a terrorista szervezkedések megakadalyozasa kiemelt fontossagu célok,
¢és azoknak is kell lenniiik, de ezek nem elegenddek az erdszakos extrémizmus globalis
fenyegetésének semlegesitéséhez. Gatat kell szabni az 0j extrémistdk aradatdnak. Az
er0szakot 1igazolo szélsdséges nézetek kialakitdsaval vagy elfogadéasaval valo
radikalizacio6 is lehetséges ut a terrorizmusban fel€, de természetesen nem az egyetlen. A

radikalis nézetek nem feltétlen vezetnek terrorizmushoz, és azok nem mindig annak az

Honvédségi Szemle — Hungarian Defence Review, 2018. 146. évf. 1. kiilonsz. 20. o.
3% BACS, Z. Gy. — KASZNAR, A.: Is the Lone Perpetrator Really Alone? Honvédségi Szemle — Hungarian
Defence Review, 2018. 146. évf. 1. kiilonsz. 24. o.
3% Global Terrorism Index 2020: Measuring the Impact of Terrorism. Institute for Economics & Peace,
Sydney, 2020. 64. o. https://visionofhumanity.org/wp-content/uploads/2020/11/GTI1-2020-web-1.pdf
(2021.03.01.)
3% European Union Terrorism Situation and Trend report (TE-SAT). Europol, 2020. 6. o.
https://www.europol.europa.eu/activities-services/main-reports/european-union-terrorism-situation-and-
trend-report-te-sat-2020 (2021.07.15.)
3% BERMAN, M.: Prosecutors say Dylann Roof ‘self-radicalized’ online, wrote another manifesto in jail.
The  Washington  Post. (2016, August 22). https://lwww.washingtonpost.com/news/post-
nation/wp/2016/08/22/prosecutors-say-accused-charleston-church-gunman-self-radicalized-online/
(2021.10.14.)
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eldjelei. A legtobb radikalis ideat vallo nem vesz részt terrorizmusban, €s sok terrorista,
még azok is, akik egy tigyért harcolnak, nem mélyen ideologizaltak ¢és nem feltétleniil

radikalizalédnak hagyomdnyos értelemben.>®’

2. Terrorcselekményre figyelmezteto magatartasok az

interneten

A figyelmezteté magatartasok (warning behaviours) olyan magatartasok, melyek
empirikusan bizonyitottan megel6zik a terrortamadasokat ¢és mas eldre kitervelt
erdszakos incidenseket, példaul tomeggyilkossagot vagy iskolai 16voldozést. Ezek
fontos szerepet jatszhatnak a maganyos farkas terroristak fenyegetésének értékelésében.
Ilyen magatartasok gyakran eléznek meg terrorcselekményeket. Mindezt a radikalizacios
folyamat eldzi meg, mely sordn az egyén fokozatosan egyre hajlamosabb lesz az eldre
megfontolt erdszakra, egy ideoldgia eldémozditasa céljabol.

A legtobb maganyos farkas terrorista az dnradikalizaci6 (selfradicalisation) folyamatan
egy at, melyben a média szerepe dontd. Cohen ravilagit arra, hogy vitathatatlan, hogy az
internet az a médium, melynek az utobbi évtizedben a legnagyobb hatdsa volt a
radikalizaciora. Ugyan elOsegitette a folyamatat, de 1j lehetdségeket is adott a
tamadasokat megelz6 figyelmeztetd magatartasok felfedezésére.3%®

Meloy és O’Toole a figyelmeztetd magartatdsokat nyolcféleképp tipologizalja:

1. Utvonal figyelmezteté viselkedés (Pathway): Egy tamadas kutatisa, tervezése,
elékészitése és végrehajtasa.

2. Fixécio (Fixation): Egyre patoldgiasabb belefeledkezést, rafixalodast (preokkupaciot)
jelzo viselkedés egy személy vagy ligy irant.

3. Azonosulas (Identification): Erds azonosulds korabbi tamadokkal, szoros kapcsolat
fegyverekkel, mas katonai eszkozokkel, felszereléssel, onmagat egy adott ligyet
eldmozdito ligynokként latja.

4. Uj agresszid (Novel aggression): A ténylegesen megcélzott erészakhoz nem kotédd
erdszakos magatartas, az er@szakra valo képesség mutatasa.

5. Energia-robbanés (Energy burst): Altalaban a tdmadas el6tti napokban vagy hetekben

397 BorUM, R: Radicalization into Violent Extremism I: A Review of Definitions and Applications of
Social Science Theories. Journal of Strategic Security, 2011. Vol. 4. No. 4. 8. 0.
3% CoHEN, K.: Who will be a lone wolf terrorist? Mechanisms of self-radicalisation and the possibility of
detecting lone offender threats on the Internet. FOI, Swedish Defence Research Agency, Stockholm, 2012.
4. 0.
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a célhoz kotddo tevékenységek gyakorisaga vagy valtozatossaga megugrik.

6. Szivarogtatas (Leakage): A szdndék kozlése egy harmadik fél felé.

7. Végso eszkoz (Last resort): Novekvo kétségbesés €s aggodalom kifejezése, azzal a
végkovetkeztetéssel, hogy nincs mas lehetséges Uit, mint az erdszak.

8. Kozvetleniil kommunikalt fenyegetés (Directly communicated threat).3%°

crer

magatartast kikovetkeztetni egy személy internetes kommunikéaciojabol: a szivarogtatast,
a fixaciot, és az azonosulast.*%
Rose és Morrison tanulmanyiban fontos tanulsagok vonhatéak le a szivarogtatas
illetéen. Az altaluk vizsgalt mintaba 31 az USA-ban maganyos-farkas (lone-actor)
terrorizmusban résztvevl, vagy azt tervezd személy tartozik, akiket mind elitéltek.
Erészakos cselekedeteket aktivan tervezdk ¢s/vagy elkdvetok mellett a mintaba
tartoznak még segitdk (facilitators). Ok olyan nem erdszakos magatartasban vettek részt,
mely sordn segitséget nytjtottak, vagy batoritottak masokat, terrort, és sérelem okozasat
megcélzod erdszakos cselekmények elkovetésében. A mintaba tartoztak még izolalt
»diadok™ (két csoporttol fiiggetleniil miikodé maganyos terrorista) €s ,.tridadok” (harom
csoporttdl fiiggetleniil miikodé magényos terrorista). A szerzok azért vették be ket a
mintaba, annak ellenére, hogy technikailag nem ,,maganyosak”, mert a ,,diddok” és
Htriddok™ gyakran csak akkor alakulnak, amikor a magéanyos terrorista masokat
kifejezetten tdmadas végrehajtasahoz toboroz. Mindegyik vizsgalt személyt az IS
inspiralta, de annak irdnyitdsa és feliigyelete nélkiil, autoném és fiiggetlen maodon
miikodtek, az edzésiik, felkésziilésiik, célpont-valasztasuk és a végrehajtas tekintetében.
A mintaban szereplOk 2014. janudr 31. és 2019. januar 31. kozott segitettek, terveztek,
vagy kovettek el sikeresen tdmadasokat. 2014 elejétdl kezdte az IS a kdzdsségi médiat
maganyos tdmadasok elkdvetésére felhivasra felhasznalni.

A minta tilnyomoéan férfiakbol allt (27 £6), csupan négy maganyos elkdvetd volt nd.
Féleg vagy civileket (51,6%; 16), vagy bliniild6z6 szerveket (35,5%, 11) vettek célba,
ritkabban katonakat (19,4%, 6), kormanytisztviseloket (6,24%, 2), csupan egy esetben
egy meghatarozott személyt. A minta 38,7%-a (12) teljesen egyediil cselekedett, 32,3%-
a (10) diadban, 29% (9) triadban.

A maganyos elkovetok 83,9%-a (26) mutatott szivarogtatd figyelmeztetd magatartast,

mely mutatja a maganyos terroristak szivarogtatasanak elterjedtségét. 26 szivarogtatas

39 MELOY, J. R. — O’TooLE, M. E.: The Concept of Leakage in Threat Assessment. Behavioral Sciences
and the Law, 2011. Vol. 29. No. 4. 513-527. o. Idézi: Uo. 18. o.
40 Uo. 4. 0.
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esetében 76,9% (20) volt a ,tamado”, csupan 3,8% (1) ,,segitd.”. Az esetek 19,2%-
aban (5) a maganyos elkévetd tamado €s segitd szerepben is volt.

A minta tobbsége mas, IS szimpatizansnak vélt felé¢ szivarogtatott. (80.8%, 21). A
nyilvanossag felé 65,4% szivarogtatott, koztilk a Twitterre posztolt irdsbeli
nyilatkozatokkal. Az egyik egyén példaul azt tweetelte, hogy ,,al-Qa’ida said it loud and
clear: we are fighting the American invasion and their hegemony over the earth and the
people.” Tiz személy (38,5%) csalad és baratok felé¢ szivarogtatott. Pédaul az egyik
személy egy ismerdsének elmondta azt, hogy szereti Allahot, €s szerinte az dsszes nem
muszlim amerikait meg kellene 6lni. Csak egy személy szivarogtatott bliniildozé szerv
felé. Az esetek tobbségében (20), a maganyos szerepld két vagy tobb itt emlitett csoport
fel¢ is szivarogtatott. Példaul 17 a 21-bol, aki altala IS szimpatizdnsnak vélt felé
szivarogtatott, emellett a nyilvanossag vagy a csalad és baratok felé is tette azt.
A szivarogtatds tobbsége (76,9%) mas altaluk IS szimpatizans felé¢ tortént, 65,4% a
nyilvanossag fele, 38,5% a csalad és kozeli baratok fele.
A tanulmany arra jutott, hogy a szivarogtatds verbalisan és irasban is torténik.40!
Eldszor, amikor az online szivarogtatdsok nagy szadmat figyelembe vesszik,
érvelhetnénk amellett, hogy az Osszes szkeptikus internetes aktivitas szigort ellenérzése
kifejezetten informativ és hatékony lenne a terrorelharitds szdmara, f6leg, hogy az
elektronikus szivarogtatast sokkal egyszeriibb lenyomozni, mint példaul a papiralapu
levelekét.*%? Lehetetlen az Osszes potencidlis terrorista kommunikacié manualis
keresése.’® Rose és Morrison szerint a leginformativabb szivarogtatisok nem mindig
online talalhatdbak meg, és még ha tiizetesen keresnénk és taldlnank is online
szivarogtatast, nem minden szivarogtato kovet el terrorcselekményt.** A szerzok
mintdjadban leggyakrabban a Facebookon osztottdk meg a tdmogatast, melyet

privatabbnak, és a koz felé kevésbé nyitottnak tartanak, mint példaul a Twitter.*%® A

401 Rose, M. M. — MORRISON, J.: An exploratory analysis of leakage warning behavior in lone-actor
terrorists. Behavioral Sciences of Terrorism and Political Aggression, 2021. 1-36. o.
492 MUELLER, J. — STEWART, M. G.: Terrorism, counterterrorism, and the internet: The American cases.
Dynamics of Asymmetric Conflict, 2015. Vol. 8. No. 2. 176-190. o. Idézi: ROSE — MORRISON: i.m. 1-36.
0.
408 ZEMAN, T. — BREN, J. — URBAN, R.: Role of internet in Lone Wolf Terrorism. Journal of Security &
Sustainability Issues, 2017. Vol. 7. No. 2. 2. 0. Idézi: ROSE — MORRISON: i.m. 1-36. 0.
404 ROSE — MORRISON: i.m. 1-36. 0.
405 KwoN, S. J. — PARK, E., — Kim, K. J.: What drives successful social networking services? A
comparative analysis of user acceptance of Facebook and Twitter. The Social Science Journal, 2014. Vol.
51 No. 4. 534-544. o. 1dézi: ROSE — MORRISON: i.m. 1-36. 0.

110



szerzOparos szerint fontos figyelembe venni az online interakciok értékelésénél azok
heterogenitasat, a platformok, és rajtuk folyd kommunikacié valtozatossagat és a felek
mar meglévo offline és online kapcsolatat.

Rose és Morrison ramutat arra, hogy nem meglepé moédon a maganyos terroristak nem a
legnyilvanosabb ¢s legkonnyebben hozzaférhetd platformokon osztjdk meg a
gondolataikat. A szerzok szerint ezért fontos, hogy a terrorizmus elleni harc szerepldi ne
tamaszkodjanak az internetre, mint az egyes terrorista esetekkel kapcsolatos informaciok
azonositdsdnak ¢és megszerzésének fo eszkdzére, hanem inkabb kiegészitd forrasként

406 amellett érvel, hogy az internet

hasznaljak. Ezt a javaslatot timogatva szdmos kutato
inkdbb a radikalizdlodads folyamatdba nyujt betekintést, mintsem a tdmadasok
elokészitésébe. (Véleményem szerint mindekettdbe betekintést nyujt, vitathatd, milyen
aranyban.) Rose és Morrison tanulmanyaban a minta 38,7%-a kiizdott valami mentalis
betegséggel. Kutatasuk ramutatott arra, hogy a szivarogtatds nem egységes koncepcio,
¢s hogy bizonyos tipusai bizonyos személyek felé torténnek, bizonyos tipusu
médiumokon keresztiil. Példaul extrémista ideologia iranti tdmogatds leggyakrabban
irasos szOvegben €s az interneten keriilt szivarogtatdsra. A szadndék és a részletek
gyakrabban keriiltek szivarogtatasra mas IS szimpatizdnsnak tartott személyek felé
verbalis kommunikacié utjan, offline. A szerzék beimerik, hogy kutatasuk csak a
felszint kaparta a szivdrogtatds ¢és a maganyos terroristdk mas figyelmeztetd
magatartasait illeten, inkabb csak egy betekintést nyujt. E komplex jelenségek sokkal
behatobb kutatast érdemelnének. %’

A szivarogtatasok felhasznalhatok a jovobeli maganyos farkas terroristdk azonositdsara
vitaforumokon vagy radikalis weboldalakon, félautomata moddszerekkel. Ezeknek a
modszereknek a legnagyobb hatranya azonban az, hogy nem tudnak kiilonbséget tenni a

jovObeni maganyos farkas terroristak és az olyan radikalisok kozott, akiknek nincs

valodi szdndéka terrorcselekményt elkdvetni.*%8

3. Ellenpropaganda, mint fegyver az online radikalizacioval

szemben?

Egyetértek Lieberman-nal, hogy a terrorelhéritasnak olyan kreativ megoldasokat is

406 p¢ldaul ZEMAN — BREN — URBAN: i.m.185-192. o. Idézi: ROSE — MORRISON: i.m. 1-36. 0.
407 ROSE — MORRISON: i.m. 1-36. 0.
408 ZEMAN — BREN — URBAN: i.m. 185. 0.
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szamitasba kellene vennie, tamogatnia ¢és alkalmaznia, mint az ellenpropaganda.
Licberman t6bb szemponti megkozelitést ajanl az USA-nak az IS internetes
propaganddja elleni harcban. Eldszor is a propagandat terjesztd megfékezését a biintetd
igazsagszolgaltatas eszkozével, masodszor a propaganda eltavolitasat a kozosségi média
platformjairdl, harmadszor pedig a terrorista csoport ellenpropagandaval torténd
hiteltelenitését és alaasasat.’®® Az ellenpropaganda csak ugy lehet hatékony, ha a
terroristdk online aktivitdsdval fel tudja venni a versenyt gyakorisdgaban, hogy a
keresdmotorok elsé keresései kiadjak azokat, tovabba meg kell felelnie a
célkozonségének, nem szabad unalmasnak lennie, hiszen a fiatal internetezdket az
izgalmak vonzzak.*l® Maganszemélyek sajatos, potencidlisan hatékony, terroristak
hitelességének alddsasara alkalmas ellenpropagandéjara példa Watfe, Youssef Helali,
Mohammed Damlakhy és Aya Bro sziriai menekiiltek tevékenysége, akik az életiiket

kockaztatva, 4ltaluk készitett videdkban parodizaltadk az IS-t és propaganddjat.t!

Youtube csatornajukon tobb szazezret is meghaladd nézettségi szamu videdjuk van.*1?
Az ISIS Mario cimi kreativ, szatirikus videdjukban a videojaték vilagaba helyezve egy
terrorista keriil Mario szerepébe, akadéalyokat vesz és pontokat gyljt, példaul egy tisz
lefejezésével, hogy végiil megmentse elrabolt, maszkos, terrorista hercegndjét. A videot
tSbb mint nyolcvanezren lattak.*'® A terrorizmus érvényesiilési Utja a szubjektiv
lélektani nyomésgyakorlas, a kollektiv félelem,*** a négy sziriai videéi pedig ez ellen
hatnak, €és a potencidlis tamogatok elidegenitésére is alkalmasak lehetnek. Ahogy
Koéhalmi megallapitja, egy terrorszervezet sem szamithat jo kilatdsokra kozép- és
hossztavon, a népesség egy bizonyos része, egy mogottiik alld szlikebb csoport nélkiil,

akikbdl tovabbi tagokat toborozhatnak.**®

499 | IEBERMAN: i.m. 109. o.
40 Uo. 122-123. 0.
41 LeTscH, C.: Laughing at Isis: Syrian video artists go beyond fear to ridicule jihadis. The Guardian.
(2015, March 12). https://www.theguardian.com/world/2015/mar/12/laughing-at-isis-syrian-video-artists-
jihadis-refugee-islamic-state (2021.12.30.)
412 https://www.youtube.com/channel/UCKdzJMxUSGJzNJ95ppd-ohg (2021.12.30.)
413 |SIS Mario. https://www.youtube.com/watch?v=lh_V45B5uEo (2021.12.30.)
414 TOWNSHEND, Ch.: A terrorizmus. Magyar Vildg Kiado, Budapest, 2003. 23. o
415 KOGHALMI (2015): i.m. 57-58. 0.
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X. SZELSOSEGES ISZLAM MOTIVALTA
TERRORSZERVEZETEK INTERNETHASZNALATA

1. Az al-Kaida internethasznalata

1. Az al-Kaida sziiletése

A Szovjetunié 1979. december 25-én kezdte meg afganisztani hadmiiveletét. 1985-re,
katonai jelenléte csticsan 120 ezer katonaja harcolt az orszagban.**® Kovacs Kolontarira
utal, aki a katonai akciot négy ponttal indokolja: Afganisztanban tortént belsé politikai
hatalmi  harcok; a kabuli  vezetés folyamatosan vesztett az  orszag
iranyitasabol; Moszkva  a  kozép-azsiai  szovjet  koztarsasagok — kozvetlen
szomszédsagaban kockazatosnak itélt egy instabil orszagot; a Szovjetuni6 tartott az USA
afganisztdni megjelenésétél. Az afgan vezetés tovabba a szovjet bevonulast
szamtalanszor kérte.*'” A Szovjetunié beavatkozasaval 1étrejott helyi habora a
mudzsahedek kozt szent haborts értelmezést nyert, amelyben szerepe volt Abdullah
Azzamnak is. Az Afganisztanba aramlé mudzsahedek segitésére Azzam 1984-ben
létrehozta a Maktab Al-Khadamat (MaK — Szolgalati Hivatal) szervezetet. Az
onkéntesek kozt jelent meg Oszama bin Laden, aki részt akart venni a haboriiban. Bin
Laden és Azzam egyiittmiikodése megromlott, és 1988. augusztus 11-én bin Laden
Pesavarban létrehozta az Al Qaeda al Sulbah (Szilard Alap) szervezetet. Az j szervezet
vonzobb és népszeriibb volt a Szolgalati Hivatalnal, mert bin Laden megvonta anyagi
tamogatasat korabbi szervezetétol. 1989. november 24-én Azzamot gyerekeivel egylitt
felrobbantottak, szervezete beolvadt az al-Kaidaba. Bin Laden megprobalt az egész
muszlim vilagban egy, a Nyugattal szembeni ellenségeskedést, kiilonosen az USA-val
szemben kivaltani, mely utobbi magaban foglalta volna annak katonai képességeinek
csokkentését és politikai erejének gyengiilését a Kozel-Keleten.*18

Az al-Kaida 2001-ben 9/11-el valt kozismertté. A terrorszervezet folyamatosan valtozik,

416 KovAcs M. K.: Az al-Kdida céljai, szervezete és mitkddése, modszerei és eljarasai a Nyugat ellen 1989
€s 2015 kozott. Hadtudomanyi Szemle, 2021/1. 54. o.
417 KOLONTARI A.: Az afganisztdni szovjet beavatkozas kiilsé és belsd koriilményei. In: DAVID F. —
KOLONTARI A. — LENGYEL G. (szerk.): Afganisztan — 1979-89-99-2009. Moszt, Pécs, 2010. 32-38. o.
Idézi: Uo. 54. o.
418 Uo. 54. o.
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2001 utan jelentésen atalakult. Annak tekintetében Bin Laden 2011-es halalakor
megtalalt adathordozok révén szamos 1j kutatdsi eredmény ¢€s informacid keriilt

napvilagra.*t®

2. Internethasznalatanak fejlodése

Ugyan akkoriban napjainkhoz képest a terroristak internethasznalata még gyerekcipében
jart, de szakértok mar 2003-ban fogalmaztak ugy, hogy ,az al-Kaida imadja az
internetet.”**?

9/11 6ta az USA szamos az al-Kaidahoz kothetd weboldalt figyelt meg:

Az alneda.com titkositott informéciot kozolt biztonsagosabb oldalakhoz vald
hozzaférésrdl, hireket az al-Kaidarol, cikkeket, fatvakat (a muszlim jog alkalmazasarol
sz616 dontéseket), és konyveket.

Az assam.com a dzsihad szdcsove volt Afganisztanban, Csecsenfoldon és Palesztinaban.
A almuhrajiroun.com a szimpatizdnsokat arra hivta fel, hogy merényeljék meg
Musharraf pakisztani elnokot.

A jihadunspun.net-en egy 36 perces bin Laden vide6 volt elérhetd.

A 7hj.7hj.com a latogatokat kibertamadasok elkdvetésére oktatta.

Az aloswa.org bin Laden felvételekbdl vett idézeteket, és vallasjogi rendelkezéseket
tartalmazott, melyek ,,igazoltak” a terrortamadésokat és az al-Kaida céljait.

Az (allitolag nem létez6) Islamic Studies and Research Center altal miikodtetett
drasat.com allitolag a leghitelesebb volt a tobb tucat al-Kaida hireket kdzzétevd oldal
kozil.

A jehad.net, alsaha.com, és islammemo.com al-Kaidahoz fiiz6d6 kijelentéseket tettek
kozz¢.

A mwhoob.net és aljehad.online politikai/vallasi énekeket tartalmazott, iildozott
muszlimokrol szo16 képekkel.#?!

Bin Laden fontosnak tartotta a centralizalt médiat és a propaganda intelligens idézitését.
Egy koherens és autentikus médiastratégiat kulcsfontossdgiinak tartott a nyugat elleni

harcban, ¢s ugy gondolta, a média Osszes aganak egy kézben tartdsaval a leszakadt

419 WAGNER P.: Az al-Kaida metamorfozisa. MKI-tanulmanyok, 2011/30. 3. o.
420 THomAs, T. L.: Al Qaeda and the Internet: The Danger of “Cyberplanning.” Parameters, 2003. Vol. 33.
No. 1. 112. o.
21 Uo. 113. o.
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csoportok is megfékezhetéek.*??

2006 6szén al-Zargawi és az AQI (AlQaida in Iraq) vezetdsége létrehozott egy minden
média-aktivitast feliigyel6 kozpontot, az AlFurqan Institute for Media Production-t,
mely késébb még az IS-nek is gyartott propagandat, koztik kivégzéseket &és
lefejezéseket. Abu Muhammad al-Furgan lett az IS elsé informacios minisztere és f0
média-koordinatora, Rakkaban egy 1égicsapas végzett vele 2016 szeptember 7-én.

Centralizalt koordinacio alatt szamos al-Kaida médiatermék sziiletett. Szamos magazin
¢és rengeteg weboldal jott 1étre. 2008-ra az al-Kaida 4.000 weboldalt miikodtetett. A bin
Laden altal 1988-ban felallitott As-Sahab 2005-ben 16 videdt jelentetett meg, 2006-ban
58-at, ¢és tobb mint 90-et 2007-ben, mikdzben egy hollywoodi studidhoz hasonldéan
figyelte, hogy mi tetszhet a kdzonségnek. Az Un. ,Jihad Academy” tdmadasokrol és
ongyilkos robbantasokrol szolo képekkel inspiralt. Al-Zargawi-rol 2004-ben Irakban
késziilt egy propaganda-vided, melyben lefejezte az amerikai iizletembert, Nicholas
Berg-et. A vide6t egy nap alatt félmillio alkalommal tolt6tték le. A Camp of the Sword
online magazin féleg harcosok képzésére fokuszalt, allitva, hogy az dnképzd programjuk
nem igényelt valos edzétabort.*?® Az AQAP tobb mint egy évtizede ¢l a kozdsségi média

és online propaganda hasznalataval.4%*

3. Online inspiralo ereje

A terrorszervezetek dinamikus rendszerek, melyek iddvel adaptalodnak és fejlédnek.
Hagyomanyosan az az elképzelés élt, hogy ezen szervezetek struktraja centralizalt,
hierarchikus, melyek cstucsan a vezetdk kontrolldljdk az egész szervezet miiveleteit.
Ezeknek a hagyomanyos struktirdknak jol meghatarozott irdnyitas és feliigyeleti lanca
volt, az agak és személyek feladatkorei pedig specializaltak voltak. Ez kdvetkezetességet
tett lehetévé a hierarchikus terrorszervezeteknek a specifikus személyeken keresztiil
megosztott lizenetiik tekintetében, de fokozott kockazatot is jelentett, ha ezzel a
személlyel/egységgel tortént valami.

Az internet €és a k6z0sségi média az informacido megosztasat felgyorsitotta, csokkentette
annak koltségeit, és ndvelte annak komplexitasat. Ez pedig timogatta sok terrorszervezet

halézati stilusu struktaraba valo atszervezodését, €s fokozta az egyének ¢€s sejtek 6nallo

422 HANKISS, Agnes: Behind the Scenes of Al-Qa'ida’s Media Strategy. Journal of Strategic Security,
2019. Vol. 12. No. 2. 63-66. o.
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mukodésre valo képességét, foleg a szervezet lizeneteinek megosztasat illetéen. Ez a
reorganizacié nagyobb rugalmassagot, a reakcioképességet, ellenallosagot és kozonség
elérését tette lehetové.  Ennek eredményeként a szélesebb terrorista halozatok
miikodoképesek maradhatnak akkor is, ha egy vagy tobb sejt sulyosan megsériil vagy
akar elpusztul.

9/11 utan az al-Kaidan nétt a nyomas, edzétaborokat vesztett Afganisztanban, és sok
szenior vezetdjét megoltek vagy elfogtak. Hogy relevans maradhasson, akar csak laza
kapcsolatokon keresztiil is, de az al-Kaiddnak a megkozelitését mas erdszakos
extrémista csoportok inspiralasara és iranyitasara kellett athelyeznie. Abu Musab al-Suri
volt ennek az athelyezddésnek és stratégianak a f6 kezdeményezdje, és az internetet
felhasznaltdk ennek a valtoztatdsnak a lehetévé tételére. Ennek a megkdzelitésbeli
valtozasnak jelentds globalis hatasai lettek, melyek helyi, al-Kaidahoz kothet6 csoportok
alakulasahoz vezettek, amelyek tamadasokat kovettek el Baliban, Londonban, és
Madridban. Napjainkban a modern terrorista halozatok tipikusan szélesen elszort, kisebb
sejtekbol allnak, melyek 6sszefonddva kommunikalnak és koordinaljak a kampanyaikat.
A kapcsolatok gyakran ideiglenesek €s intenzitidsukban véltozoak, mindig az adott
feladattol fliggden. Ez lehetdvé tette a csoportoknak, hogy ne csak szélesebb belsd
kapcsolatokat alakitsanak ki, hanem kiils6ket is, amelyek 4ltaldban a kdzds normakon,
értekeken ¢és kolcsonds tiszteleten alapulnak, nem pedig formadlis biirokratikus
struktirakon keresztiil alakulnak ki. A halozati megkozelités jegyeit példazza a 2015.
januari Charlie Hebdo tdmadas Parizsban. Az elkdvetok egy baratja, Amedy Coulibaly,
aki maga is két terrortamadast kovetett el januarban, kozzétett egy videot, allitva, hogy a
tamadasok az IS nevében torténtek. A vided gyenge mindsége viszont azt sugallta, hogy
az nem volt kozvetleniil az al-Hayat Media-hoz, az IS médiakdzpontjahoz kothetd,
hanem ez inkabb egy kisebb sejt fiiggetlen tevékenysége lehetett. A Charlie Hebdo
tamadast elkoveté Kouachi fivérek allitolag 20.000 USD-t kaptak az AQAP-t6l, mely
ramutatott az ad hoc kiils6 koaliciok novekvd szerepére, amit az autuném moédon
kommunikal¢ halozatok tesznek lehet§vé. 2

Hankiss ramutat arra, hogy az elmult évtized eurdpai terrorcselekényeinek elkdvetdit
ers személyes kapcsolatok flizték az al-Kaida olyan eurdpai kulcsembereihez, akiktol
elméleti felkészitést ¢és logisztikai tamogatast kaptak. Europaban az elmult években az
IS-hez kothet6 terrortamadasok elkdvetdi mar évekkel korabban kapcsolatba keriiltek és
terrorcselekmények el6készitésében vettek részt al-Kaida-tagokkal. Az idegen harcosok

Sziridba utaztatasat is ezek a régi halozatok szervezték. A périzsi és a briisszeli

425 7ZEIGER — GYTE: i.m. 360. 0.
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terrortamadasok elkovet6i koziil azokat flizte a leger6sebb kapcsolat az al-Kaida néhany
veteran terroristdjahoz, ideologusahoz €s toborzojahoz, akik az IS frankofon halozataban
IS Kulcsszerepet jatszottak. Ezek az akar évtizedes kapcsolatok fennallnak a német és a
nagy-britanniai sejtek, radikalis kozdsségek esetében is.426
Az al-Kaida tamogatta a hazai kinevelésii (homegrown) maganyos farkas elkovetéseket.
2010. marciusaban, a médiaszarnya, As Sahab, kozzétett egy ,,A Call to Arms” cimi
angol nyelvii vide6t az amerikai sziiletésit Adam Gadahn szovive szereplésével. Az
USA-ban, Izraclben és az Egyesiilt Kiralysagban €16 dzsihadistakat megcélzo videdban
Gadahn Nidal Hasan-t, a 2009-es Fort hood-i 16vold6z6t ,,0ttoroként” dicsditette, amiért
nem keltette fel a bliniildo6z6 szervek figyelmét kiilfoldi képzéssel, vagy tarsakra valo
tamaszkodassal. Gadahn a potencialis terroristakat realisztikusan megtamadhato, és
altaluk ismert olyan célpontok kivalasztasara 6sztokélte, melyeknek szimbolikus, féleg
gazdasagi jelentdsége is van.

A 2011. junius eleji angol nyelvii ,,Do Not Rely on Others, Take the Task upon
Yourself” (,,Ne tamaszkodj méasokra, vedd a feladatot magadra”) videdlizenetben
Gadahn még egyértelmiibb hangstlyt helyezett a maganyos farkas miiveletekre. A
videdban az elkovetéshez fegyvereket ajanl. Példanak hozza az USA-t, ahol konnyi
16fegyverhez jutni, és akar automata rendszerli 16fegyver is beszerezhetd, példaul
fegyverbemutatokon, hattérellendrzés és barmiféle azonositas nélkiil. *?

Az al-Kaida arab nyelvii magazinja a Sada al-Malahim.*?

Az AQAP 2010-ben inditotta el az Inspire nevii online magazinjat, mely célja nyugati
dzsihadistdk kinevelése volt. Szerkesztdje a szaudi sziiletésii, késébb az USA-ban ¢é16
Samir Khan volt, aki az AQAP-hoz Jemenben csatlakozott 2009-ben. Az USA
elhagyasa el6tt, mint dzsihadista blogger és a Jihad Recollections online magazin, az
Inspire eldfutaranak megalkotojaként volt hirhedt. Khan és az online publikacioi
homegrown (belf61don kitermelt) dzsihadistakat neveltek ki. Erre szamos példa hozhato.
2010 novemberében Mohamed Osman Mohamud-0t, egy szomaliai sziiletésii honositott
USA-i allampolgart egy FBI ,,sting operation” részeként tartdztattak le, miutan Portland
Pioneer Courthouse terén fel probalt robbantani egy furgont, melyrdl azt hitte,

robbanoszerrel van tele. A Szovetségi Igazsagiigyi Minisztérium szerint cikkeket irt a

426 HANKISS A.: A szinfalak mogott - az al-Kaida médiastratégiaja. ARC ES ALARC, 2018/3—4. 216. o.
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428 MACDONALD, S.: Terrorist Narratives & Communicative Devices: Findings from a Study of Online
Terrorist Magazines. In: ZEIGER, S. (szerk.): Expanding Research on Countering Violent Extremism.
Hedayah and Edith Cowan University, Perth, 2016. 128. o.
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Jihad Recollections-be.

2011 juliusaban Naser Abdo U.S. Army kozlegényt a texas-i Fort Hood kozelében
tartoztattak le, amiért a térségben 16v6ldozést és bombatamadast tervezett. Birtokaban
talaltak egy robbanoszerkezet 6sszeallitdsarol szolo Inspire cikket.

2012 novemberében Miguel Alejandro Santana Vidriales-t letartoztattak, amiért harom
masik harom személlyel azt tervezte, hogy csatlakoznak az al-Kaidahoz, vagy a
talibokhoz. A DOJ szerint bombakészitésrél és fegyverek hasznalatarél az Inspire
cikkeit olvasta.*?°

Az Inspire inspiralta a 2013-as Boston Maratoni merénylet elkdvetdit is.*** A testvérek,
Tamerlan és Dzhokhar Tsarnaev mds online propaganda mellett olvastak az Inspire
magazint, ¢s azt allitottak, hogy az els6 szamban szerepld ,,How to Make a Bomb in
Your Mother’s Kitchen” (,,Hogyan készits bombat anyukad konyhéjaban”) cimii cikkbdl
tanultak meg bombat késziteni.*3!

2019. december 6-an Szaud-Arabia Légeierejének Second Lieutenant-ja, Mohammed
Saeed Alshamrani megolte az USA Haditengerészetének (U.S. Navy) harom
tengerészét, és megséritett nyolc masik személyt, a floridai Naval Air Station Pensacola-
ban. 2020. februar elején az AQAP magara vallalta a tamadast. Nem tiszta, hogy a
szervezetnek a tamadasban kozvetlen szerepe volt-e, de ha igen, az azt jelentené, hogy
ez lenne 9/11 utan az elsé olyan USA-beli halalos terrortamadas, amit kilfoldi
terrorszervezet szervezett. Alshamrani a kozvetleniil a tamadas el6tt kozzétett kozosségi
média posztjaban bin Laden és al-Awlaki szavai koszonnek vissza, mely az al-Kaida

propagandajanak maradandé befolyasat mutatja.*32

4, Reakcio a koronavirus pandémiara

2020. marcius 31-én az al-Kaida kozleményt adott ki a koronavirusrol, azt isteni
biintetésnek nevezve, ami , felfedte az Egyesiilt Allamok altal dominalt vilaggazdasag
torékenységét”. A kozlemény szerint itt az id6, hogy a muszlimok magukéva tegyék az

ahitatot ¢s megbanjak biineiket, és felszolitja a nyugatiakat, hogy térjenek at az iszlamra,

429 BJELOPERA! i.m. 16-17. 0.
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RAND Corporation. (2018, December 11). https://www.rand.org/blog/2018/12/isiss-use-of-social-media-
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¢s kritizalta az USA-t a globalis katonai miiveletei miatt. A kdozlemény tovabba ramutat
a nyugati vezetdk ,késziviiségére”.*3 Az al-Kaida vezetdsége az iszlamot egy ,,higiénia-
oriéntalt valldsnak” nevezte, a Koranbol idézve részleteket, melyek ravilagitottak a
tisztasag fontossagara, az arc eltakarasara kohogés esetén, és az onkéntes karanténra a
jarvany idején. Az al-Kaida néknek szold6 magazinja, az Ibnat al Islam immunerésitd

z61d tea recepteket kozolt.*3*

2. Az IS internethasznalata

1. Az |S-rél roviden

Az 1S korunk talan legveszélyesebb terrorszervezete.**® 2014 juniusaban lett kozismert,
amikor szinte varatlanul épitett ki egy 0j tipusi szervezetet a Kozel-Keleten.*3®
Elézményei 1999-ig nyulnak vissza, hivatalosan 2014-ben alakult meg. Azota tobb
nevet adoptalt, tobbek kozott ezzel jelezve aktualis hovatartozasat: Dzsamjat at-Tauhid
wal-Dzsihad, al-Kaida Iraki frakcidja (al-Qaeda in Irag/AQI), Iraki ISIS (The Islamic
State in Irag/ISl), Iraki és Sziriai ISIS (The Islamic State in Iraq and Sham/ISIS/ISIL),
ISIS (Islamic State/IS).*3” A nyugati média az ISIL, vagy ISIS kifejezést haszndlja,
jelezve, hogy fegyveres szervezetrél és nem allamrol van sz6. Ez Kis-Benedek szerint
nem helyes, mert a szervezet pont az allam létrehozasat hangstlyozza.**®

Az IS az al-Kaidabol valt ki, az Abu Muszab al-Zarqawi vezette Jama’ alTawhid wal-
Jihad nevii szervezethez tartozott, majd a térség vezetd szervezetéve, esernydszervezetté

valt. Ahogy korabban az al-Kaida, az IS is primus inter pares (elsé az egyenlok kozott)

terrorista szervezet lett, melynek minden nagyobb terrorcsoport hiiségeskiit tett: a
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nigériai Boko Haram ¢és a szomaliai al-Shabaab 2015 marciusédban, a libiai Iszlam
Fiatalok Stra Tanacsa (Islamic Youth Shura Council) 2014-ben, az afganisztani talibok
2015-ben.**®

2014 juniusanak kozepén az IS elfoglalta Moszult, az iraki Ninive tartomany székhelyét,
mellyel akkora teriilethez jutott a Kozel-Keleten, mint Nagy-Britannia. Alig ezer harcosa
konnyen foglalta el a véarost a 30 ezer, amerikaiak altal kiképzett iraki katonatol és
rendortdl, akik elmenekiiltek, tobb tizmilli6 USD értéki Humvee harci terepjardt és
Abrams harckocsit hagyva hatra.*4

Az IS a torténelem leggazdagabb terrorszervezete volt.**! 2015-6s Osszbevételét
becslések 1 és 2,4 milliard USD kozé teszik.*4?

Szervezete uralma csucsan 30.000 f6t tett ki, és ,hibrid” (terrorista és katonai)
miiveleteket, modszereket alkalmazott hibrid finanszirozassal (egyes orszagok Szaud-
Arabia, Katar, Jemen tdmogatasa, olajjovedelmek, adok, emberrablasok és a nemzetkozi

miikincsek kereskedelme).4

2. Az IS uttoré internethasznalata

Az IS esetében a terroristak internethasznélatanak az eddig emlitett valamennyi
aspektusaval talalkozhatunk. Eddig példatlanul mesteri internethasznalata 0j fejezetet
nyitott a terroristadk internethasznalatdban és altalanossagban a nemzetkozi terrorizmus
jelenségében.

Az IS a torténelem eddig legsikeresebb technologia-orientalt terrorszervezete. Tagjai és
tdmogatoi szamos tevékenységre hasznaljak a felszini webet, a deep webet, dark webet,
a kozosségi médiat és titkositott lizenetkiildé alkalmazasokat, koztiik propagandajuk

terjesztésére, toborzasra, kovetdik terrorcselekmények elkdvetésének inspiralasara vagy

43% RESPERGER |.: A nemzetbiztonsagi szolgalatok tevékenysége — biztonsagi kihivasok, kockazatok és
fenyegetések. In: RESPERGER 1. (szerk.): Nemzetbiztonsagi alapismeretek. Dialog Campus Kiado,
Budapest, 2018. 73. o.
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arra kozvetlen utasitasra.*** Online jelenlétét ugyanolyan komolyan veszi, mint a

csatatéri miiveleteit.*4°

3. (Online) propagandaja

1) A propagandagépezet

A szakirodalomban a tekintetben egyetértés latszik, hogy az 1S 2013-2014-ben inditott
online propagandakampanya mindség €s mennyiség tekintetében példatlan volt. Az
angol nyelvii ,Islamic State News” és ,Islamic State Report” hirleveleket 2014-ben
kovette a Dabiq online magazin megjelenése, mely két éven at az angolul beszéld
internetezok befolyasolasanak egyik legfontosabb eszkdze volt.*4®

Az IS fejlett média-infrastruktirat hozott létre. A 2006-ban az al-Kaida és IS altal
alapitott, mar emlitett al-Furgan Institute for Media Production az interneten megosztott
filmeket, audio-anyagokat, lemezeket, brosurakat és kiilonféle mas anyagokat gyartott.
2013-ban az IS létrehozta a prédikaciok és vallasi énekek (nashid-ok) gyartasara és
megosztasara specializalédott Ajnad Media Foundation-t, tovabba az arab tartalmakat
készitd I’tisaam Media Foundation-t. 2014-ben allitotta fel az idegen harcosok
toborzasat megcélzo angol, német, orosz ¢s francia tartalmak gyartasahoz az AlHayat
Media Center-t.*4” Nem csak hivatalos szervei gyartanak propagandat. Lakomy 2018
szeptember 15 és 2018 oktdber 15 kozott végzett kutatast az IS propagandatermékeit
illetéen a World Wide Web felszini részén. Ennek soran fedezte fel tobbek kozott az
arab és angol nyelvii, IS-hez fiz6d6 Ghuraba (idegenek) weboldalt, melyet az IS Ahlut-
Tawhid Publications nem hivatalos propaganda-sejtje mtikodtetett. A cime a kutatas
el6tt és ideje alatt is valtozott. A Ghuraba hasznalt ritkabb domain-okat, mint .top, .host,
vagy .website, de népszertieket is, mint a .com. A .com domain nevet hasznalé cim nem
tartalmazott utalast az sz€élsOséges iszlamizmusra, a dzsihadra, vagy az [S-re, de oktober
elején eltavolitottak, nem ugy, mint a .website domain-t hasznal6 URL-t. Az Ahlut-
Tawhid Publications website szervereit Mekkabol és Abu Dhabib6] miikodtették. 448
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Az IS addig példatlanul magas szintli propagandajaval a kozosségi médiat is hasznalta
toborzashoz és ellenségei megfélemlitéséhez,**® szimpatizansainak radikalizalédasaban
és a toborzasban annak szerepe meglehetdsen nagy.*® Az IS az Gijoncok megcélzasara,
modszerei viszont messze meghaladjak az AQAP Inspire magazinjat utnak indito Anwar
al-Awlagi-ét.**! A terrorszervezet nem elégszik meg az al-Kaida 2011. majus 2-4n
megolt volt vezetéje, Oszama bin Laden altal alkalmazott videoiizenetekkel. A
kozosségi média minden fajtajat hasznaljak, applikaciokat is készitenek, komoly
hardverhattérrel és informatikai szakemberekkel is rendelkeznek.*®? Okostelefonos
applikaciokat nem csak hasznélnak, fejleszenek is.**

Tobbek kozott felhasznalta a Twitter, Facebook és Instagram feliileteit, ellenségei,
szimpatizdnsai ¢s a kozvélemény befolyasolasara, erdteljes, érzelmekkel teli
tartalmakkal, melyek sokszor a tagjait félelmetes harcosoknak abrazoltak. A
lefejezésekrol és kivégzésekrdl szolo tartalmak célja a megfélemlités. Ezekkel teljes
kontrasztban az IS olyan képeket is megosztott, melyeken a terroristai Snickers-t esznek
és kismacskakat gondoznak.*** lgaz, hogy a macska mellett néha kalasnyikov hevert. Az
ilyen tartalmak arra is szolgalhatnak, hogy kevésbé latsszanak szdrnyetegeknek.**®
Nissen szerint a macska torténelmi utalas Abu Huraira-ra, Mohammed Proféta tarsara,

aki szerette ezeket az allatokat.**®
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Az IS kommunikécidja soran a legmodernebb technikai megolddsokat alkalmazza,
videdikat a filmes eszk6zOk profi hasznélata jellemzi. Tovabbi sajatossag, hogy
kommunikacioja sok nyelven folyik. Altalaban arabul és angolul, de szdmos esetben

mas nyelveken is, példaul német, francia, mandarin, orosz, kurd etc. nyelven.*>’

2) Az IS propaganda-stratégidja

Farwell szerint az IS propagandatevékenységének stratégiaja kétiranyu: egy kifelé és
egy befelé iranyuld. A befelé irdnyuld az IS altal elfoglalt teriileteken €16 népességet
tartja szem el6tt, célja a ,szivik és elméjik elnyerése.” Az ehhez kapcsolddd
tevékenységeket foleg offline végzik. A kifelé iranyuld stratégia komplexebb, és két
célkdzonsége van: a potencialis kovetdk és az ellenség.*%®

Az IS kommunikacidja Arany et al. szerint harmas cél mentén halad: els6é a kalifatus
promoécidja és konszoliddcidja, mésodik az 1) harcosok toborzasa, harmadik a
félelemkeltés és elrettentés. Célcsoportjaik a sikeresen toborozhatdk, a szunnita
muszlimok, és az ellenségnek tekintett kormanyok és tarsadalmak.**°

Az IS kozosségi oldalakon, és egyéb internetes feliileteken végzett propaganddjanak
legfébb célcsoportja a nyugaton €16 instabil vagy radikalizalhato, sokadik generacios
lakossag. Koziiliik sokan érkeztek a kalifatus kikialtasat kovetden az IS tertiletére, aztan
késobb terroristasejtek tagjaként tértek vissza Eurdpaba, vagy harcoltak helyben. A nem

csatlakozoktol pedig pénziigyi tamogatast kaphattak. %

Az IS pop-kulturaval gazdagon fiiszerezett propagandajaval a fiatalokat veszi célba.*6!

Horvath 2015-ben arra vilagitott ra, hogy az IS az al-Kaida és szovetségesei gyakorlatat
kovetve szinte minden létezd mddszerrel probalkozott 11j tagokat toborozni, a fiatalokat
megnyerni, mesterien hasznalva az internetet és a kozosségi médiat, vallasi és etnikai
kozosségekben nyiltan és burkoltan is buzditva a fiatalokat a dzsihad kovetésére.
Horvath példaként hozza, hogy milyen sok mar Németorszagban sziiletett muzulman

gyokert fiatal utazott Irakba és Sziriaba. A jelenség nem korlatozhato Németorszagra,

szinte minden nyugat-europai orszagban megfigyelhet6 a dzsihad iranti fogékonysag. A

7 ARANY A. — N. ROZSA E. — SZALAI M.: Az Iszlam Allam Kalifitusa: Az atalakuld Kozel-Kelet. Osiris
Kiad6 Kft., Budapest, 2016. 222. o.
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beszervezettek életkora egyre alacsonyabb, nagyon sok kézépiskolas kora szokik meg,
hogy csatlakozzon az 1S-hez. Egyre tobb volt a lanyok és fiatal nok*®? aranya a
beszervezettek kozott, annak ellenére, hogy a néket elsdsorban korabban is a harcosok
szexualis igényei kielégitésére szervezték. Az IS a beszervezettek utjat fizeti ¢és
megszervezi, ha kell, kiséretet és hamis dokumentumokat is biztosit.*63

3) Az IS 1o propagandatermékei
Az Al-Hayat Media sok potencialis regrutakat és szimpatizansokat megcélzo HD videot
gyartott Eurdpa nyelvein, amik az 1S-es életet spiritudlisan kielégitonek, az eurdpai
allamokat pedig immoralisnak és torvénytelennek mutattak.4%*
Allitolag IS-témaji videojaték is létezik (eldzetes mindenképp): a Salil alSawarem (The
Clanging of Swords/A kardok csengése). Ez az FPS (first person shooter, belsé nézetes
16v61dozos) jatékot a népszeri Grand Theft Auto franchise-rol mintaztak, célja az IS
népszeriisitése. Elézetese szamos weboldalon és feliileten megjelent. Allitolagos 2014-es
megjelenésekor forrasok szerint csupan a jatékos csatornakon 3,5 milliard*®®
megtekintéssel biiszkélkedhetett.*®® Al-Rawi ramutat, hogy kérdéses, hogy a jaték
valoban elkésziilt-e, és az sem tiszta, ki fejlesztette, mivel a jatékhoz sok link vezet,
foleg torrent oldalakra. A linkek viszont vagy nem miikddnek, vagy rosszindulata
weboldalakhoz vezetnek. Az eldzetest egyértelmiilen nem az IS centralizalt média-
kozpontjai készitették, mint az Al-Hayat, Al-Furqan, és Al-Ethar, mert a terrorszervezet
ellenzi az olyan szérakozasi formakat, mint a zenehallgatas, és a videojaték, mert azok
elterelik a figyelmet a hitrél és az imarol. A jatékot/eldzetesét IS teriiletén kiviili
szimpatizans készithette. A ,,Salil al-Sawarem” az IS motivacios vallasi énekének cime
is, a jatékkal nem dsszekeverendd. e’
Mint tobb masik terrorszervezet, az IS rendelkezik online magazinokkal, melyek fontos
szerepet jatszanak a radikalizacioban. Céljuk nem csupan az inspiracio, technikai
instrukciokat is nyQjtanak maganyos elkdvetok szamara, és tanacsokkal is latjak el dket
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al-Islam, és a Konstantiniyye. A foldrajzi értelemben vett kalifatus elvesztése utan a
From Dabiq to Rome és a Youth of the Caliphate.*®® Az Istok az orosz nyelvii
magazinja.*"®

4) Az IS propaganddjanak valtozasa
A korabban targyalt Dawn of Glad Tidings alkalmazas segitségével az IS tagjai 2014-
ben, Moszul elfoglalasa idején a Twitteren akéar napi 44.000 tweet-et tettek kozzé.4™*
A koz06sségi médian aktivitasuknak gatat szabni sziszifuszi kiizdelemnek tint. Az 1S-t
tamogato Twitter fiokok olyanok voltak, mint a hidra levagott feje, egyet eltavolitottak,
kettd ndtt a helyébe.*’?
Milton ramutatott arra, hogy fiiggetleniil attol, hogy teriiletei elvesztése utan milyen lesz
az IS szervezete, mar birtokdban lesz egy jol fejlett ismeretrendszer arrél, hogyan
keltsenek szimpatiat a potencialis tamogatéikban a média hasznalataval. Mivel a
terrorszervezet tovabbra is fejleszteni és hasznalni fogja a médiahoz kotddo képességeit,
Milton szerint kritikus fontossaga fejleszteni azt a képességiinket, hogy az 1S és hasonld
szervezetekkel szemben fel tudjuk venni a harcot a ,,média csataterén”, hogy az ilyen
szervezetek fenyegetését csokkenthessiik.*"
Az IS propagandagépezete 2015-ben volt a csticsan, kibocsatasa 2017 végére nagyot
zuhant, mennyiségben és mindségben is. Korabban a propaganda inkabb a tomeg
szimpatiajanak elnyerésérdl és a toborzasrol szolt, a téma késobb inkabb a habort lett,
instrualobb és uszitobb jelleggel.*”* Ugyan 2015. januar és 2018. juliusa kozott az 1S
hivatalosan kozzétett vizualis propaganda mennyisége jelent6sen csokkent, Milton
figyelmeztetett, hogy valoszintileg ebben hullamzas varhatd. 2015 januarja ota szaz IS
médiafelelés valt ,martirra.” Kifejezetten az iraki médiahivatal tiint tartosnak: 2016
soran ¢s 2017 decemberében Irak egyes részeinek az IS iranyitasa aloli felszabaditasa
utan ugyan csokkent az iraki médiahivatal termelése, de késdbb az iraki produkcidk

szama Ujra enyhe novekedést mutatott. Az IS lrakon és Szirian kiviili médiahivatalai a

szervezet teljes kibocsatasahoz aranyitva tobb propagandat gyartanak, mint valaha. Az

469 |_akomy, M.: Islamic State's Online Propaganda: A Comparative Analysis. Routledge, London, 2021.
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IS hivatalos vizualis termékei féleg katonai témajtak lettek.*”

Milton szerint, ha az IS propagandatermelése teljesen meg is szlinne, mar igy is egy
brandet épitett ki maganak, és elfoglalta a helyét a dzsihadban. Milton szerint azt kellene
vizsgalni, miért olyan vonz6 még mindig, a harctéri sikertelenségei ellenére is. Tobb
figyelmet kellene annak szentelni, hogy miért olyan tartos és ellenalld a brandje, a
motivacid, inspiracio, vonzerd szempontjabol. Milton tovabba figyelmeztet, hogy attol,
hogy az IS vizualis propagandat kozzétevd képessége csokkent, még nem szabad arra a
kovetkeztetni, hogy a médiacsoportja mar ne lenne olyan fontos, vagy ne lenne
fenyeget6. Azt sem jelenti, hogy az IS online tevékenységeinek mas aspektusai is
csOkkenést mutatnanak, pl. a toborzéas, motivacio, vagy koordinacié az olyan titkositott
platformokon, mint a Telegram. A propagandatermelés pedig ujra novekedhet, mert az
IS médiatevékenysége ellenalld és fejlodésre képes.*’® Ahogy 2017-ben tdbben is
megfogalmaztak: ,az Iszlam Allam vesztésre all a csatatéren, de nyerésre az

interneten.”*’’

4. Az IS online dtkeresése

Az IS online jelenlétét illetden megfigyelhetd a kezdetben fOleg a nyilt interneten
végzett aktivitds utan egy megfeleld platform irdnti keresés.

Amiért a 6 platformok, mint a Facebook, Twitter, YouTube és a Telegram egyre
,baratsagtalanabbak™ lettek az 1S-szel szemben, a terrorszervezet vallalkozasok és

jatékosok szamara tervezett, kevésbé ismert lizenetkiild6 alkalmazasokon terjeszkedett.

crer

a toborzas és koordinécio terén.4’®

2018 végén az IS tamogatok a Telegramon alternativ platformok ¢és szoftverek
hasznélatat kezdték javasolni. Az IS ez utdn kiépitette a jelenlétét szdmos nyilt

forraskdédu (open source) decentralizalt platformon. Fdleg hivatalos propagandat
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terjesztd felhasznoloi fidkokat €s oldalakat hoztak létre a Mastodon, Nextcloud,
Rocket.Chat and ZeroNet feliileteken, melyek ellenalloak, anonimak, és felhasznalasi
lehetdséglik szertedgazo, ezért eldnydsek a terroristdk online kommunikécios és
disztribucids stratégiaja szempontjabol. E platformokon a dzsihadista aktivitas viszont
2018-ban nem tudott htzoer6vé valni, valdsziniileg az alternativ feliiletek kisebb
felhasznaloi bazisa, és ezért gyengébb tajékoztatd képessége miatt. A Telegram maradt
a terrorista-szimpatizansok platformja.*"

A Telegram alternativajaként az IS ismételten 0j és kisebb platformokkal kisérletezett.
2019. éprilis 14-én a Nashir News Agency propaganda-terjesztd csoport az 0j kdozosségi
média oldalat hirdette a Koonekti kdzosségi média platformon. 13 6ran beliil az oldal 28
lajkot kapott és ugyan megkapta a hitelesitést, de par oraval késobb eltavolitottak. A Go
Like platformot az IS hasonldan sikerteleniil tesztelte. A korabbi probalkozasokat
vizsgalva, a kis ¢és kozepes méretli applikaciok, platformok és szolgéltatasok
hasznalatanak mintaja fedezhet6 fel. Korabbi példak kozé tartozik a Baaz, Viber, Kik,
Ask.fm, Discord és mas, koztiik egy személy altal miikodtetett mikro-platformok. Ugy
tinik a Telegram és bizonyos esetekben a kisebb platformok stabil alternativajanak
bizonyult a decentralizalt internet (decentralised web, DWeb), a jelenlegi world wide
web altenativdja. Az IS DWeb platformokkal és applikéaciokkal is kisérletezik.

Béarmely Telegram-alternativanak, ideértve a decentralizalt internet szolgaltatasokat,
kifejezett jellemzokkel kell birnia, hogy azokat terroristak széleskdrben adoptaljak. A
kisebb platformok sikeres hasznalata a kovetkezd tényezOkoén mulik: 1.
Biztonsag: magas biztonsag (pl.: végpontok kozotti titkositas), az 1S médiafeleldsok és
végtelhasznalok miveleti biztonsdga (operational security, OPSEC) ndvelése érdekében.
2. Stabilitas: az IS médiafelelGsei és tamogatdinak védettségének mértéke a platform
tulajdonosa és/vagy harmadik személyek beavatkozasatol (pl.: tartalom ¢€s felhasznéloi
fiok eltavolitds vagy DoS tdmadasok). 3. Felhasznalhatdsdg: mennyire konnyll az
alkalmazasokat telepiteni, feliratkozni a platformokra és mennyire hasznalhatéak napi
szinten. 4. Kozonség elérésére vald képesség.

Amikor a tech vagy kozosségi média cégek felmérik a terroristak altali visszaélés
lehetdségét, ezeket a tényezdket szamba kell venni. Az IS médiaszakértdinek
megfigyelése elengedhetetlen fontossaghi a  tdmogatast 1gényld platformok
azonositasaban. A megfigyelésbe bele kell vonni a szélesebb propaganda-elosztd

okosztisztémat ¢és a nagyobb és kisebb platformok kozotti dinamikus és komplex
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interakciokat is. A kutatds fokuszanak inkabb az eloszto-0koszisztamara kell irdanyulnia
¢s annak egyéni elemeire, mint magara a propagandaanyagra. Rendszeralapu
megkozelitésre van sziikség a terroristdk kisebb platformokkal vald visszaélése elleni
kiizdelemhez. A terroristak internethasznalatat ovez6 vizsgalatnak ki kell terjednie a
Dwebre is. Egy sikeres fellépési miiveletnek a rendszerelmélettdl tanuld bizonyitékokon
alapul6 kutatason kell alapulnia. Barmilyen ellenlépés nem kivant kovetkezményekkel is
jarhat, mint tomeges migraci6 a decentralizalt internetre, amit nehezebb megérteni,
befolyasolni és bomlasztani.*®

Katz arra vilagit ra, hogy az 1S-nek a Telegramro6l valo eltavolitasa utan nincs f6 otthona
a weben. gy online nehezebb megtalalhato, de a tagjainak is nehezebb egyesiilni és
toborozni. A Telegram eltavolito algoritmusa sokkal célzottabb volt, mint korabban
barmikor. A korabbi eltavolitd kampanyok az IS felhasznaldinak csatorndira és chat
csoportjaira fokuszaltak, melyek utan az IS mindig visszatért, de most a platform a
»felégetett fold” taktikat alkalmazva nem csak a csatornakat, hanem azok 1étrehozoit
¢s hasznaléit is tordlte, timogatoktol a top médiafeleldsokig. Sok tartalék felhasznaloi
fiokot is eltavolitottak, és mikor Ujakat hoztak létre, azokat is gyorsan eltavolitottak.
Sok ujsagird, akadémikus és terrorizmuskutat6 is eltdvolitasra kertilt, és nem tudott 1)
fidkot 1étrehozni. A kampany varatlanul érte az 1S-t. A tagok elvesztették egymassal a
kapcsolatot, mikozben az egész média infrastruktira, amely olyan csoportok koré
¢épilt, mint a Nashir News, Fursan al-Rafa, ¢s Invasion Brigades, gyorsan szétesett. Az
IS az interneten 0j otthon utan nézett. Els6 allomasa volt a Riot, egy nyilt forraskodu
iizenetkiildd kliens, ahonnan egyszer mar 2017 &szén eltavolitasra keriilt. Az IS
hasznalta tlizenetkiildé platformok koziil a Riot-hoz a legkénnyebb csatlakozni, elég
egy felhasznalonév és jelszo6. Csatlakozni lehet chat csoportokhoz URL vagy meghivo
nélkiil is, ezaltal sokkal hozzaférhetdbb a Telegramnal. Az IS haldzat részei hamarosan
ellepték a Riot-ot chat szobakkal. Napokkal az utan, hogy a Telegram elkezdte a
tisztitast, az IS Riot fiokjai torlésre keriiltek. Az IS-hez kothetd csoportok ez utan még
hetekig hirdették a Riot szobdikat, de eltavolitasuk folytatddott. Még mindig lehet
talalni sok ilyen szobat a Riot-on, de a terrorszervezet halozata, mint egész, mas
otthont keresett és talalt is a TamTam-on, egy Telegramhoz hasonl6 iizenetkiildd
platformon. A TamTam-ot is sikerteleniil probalta hasznalni 2018 tavaszan az IS. A

platformon egyértelmiivé valt az 0j jelenléte, mikor azon vallalta magara eldszor a
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2019. november 29-i London Bridge-en tortént késelést. December 1-re tobb szaz
nyilvanos és privat IS csatorna, csoport és fiok lepte el a TamTam-ot, koztiik a 6 IS-
hez kotheté média egységek, mint a Halummu és Mutarjim. Az IS innen is hamarosan
eltavolitasra keriilt. fgy jart mas platformokon is, kéztiik a kanadai Hoop Messenger-
en, ami azonnal elkezdte a fidkok és csatornak eltavolitasat (de ugy tiinik, az IS Gjakat
hoz ott 1étre). Az IS sikerteleniil probalkozott még kevésbé ismert kozosségi média
platformokkal, mint az egyesiilt allomokbeli MeWe-vel, és egy nyilt forraskoda
Twitter alternativaval, a német fejlesztésti Mastodon-nal. Ugyan az IS még mindig at
tud cstszni a Telegram résein, példaul jeldletlen csatornakkal és diszkrét felhasznaloi
nevekkel, de kétszamjegyti platformon szorodott szét, mely tendencia folytatodni fog a
felkészilt platformokon, melynek nagy jelentdsége van. Katz szerint a széleskorben
hasznalt platformokon elhelyezkedd centralizalt online menedékek az egyik
legfontosabb valtozo volt az IS novekedésében ¢és fenntartasaban. Egy ilyen kozpont
stabilitast ad az olyan szervezeteknek, mint az IS, a propaganda megbizhatd aramlasat
biztositva, a hamis propaganda megjelolését lehetdvé téve, és a leendd regrutdknak a
kapcsolatfelvételhez kijelolt helyszint nyujtva. Ahogy arr6l kordbban szd esett,
korabban a terrorszervezet nyilt szinen toborott olyan platformokon, mint a Twitter.
Ahogy a Twitter egyre keményebben Iépett fel elleniik, 2015-ben a Telegram-ra
valtottak, kihasznalva annak lehetdségeit, a csatorndkat, chat csoportokat,
médiaarchivalast és a végpontok kozotti titkositast. Katz szerint ugyan az olyan
technologakrol, mint a dark web, gyakran gondoljak, hogy megfelelnek az IS
biztonsagi igényeinek, azok nagyrészt alkalmatlanok a k6zonség eléréséhez, mivel az
IS-nek ott kell lennie, ahol a felhasznalok jelen vannak, kiilonben csak ,,magahoz
beszél egy iires szobaban”. A kutatok feladatat neheziti az IS egyik platformrdl a
masikra ugralasa, de a leendd Gjoncoknak is nehezebb azt online megtalalni. Az IS
sokdig nem fog eltlinni, de Katz szerint kritikus csapas érte, mely tendencianak
folytatodnia kell.*8! Egy IS tamogaté a Hoop és TamTam platformokrol a tartalmaik
eltavolitasarol egy kutatok altal kozzétett tweet-et 0sztott meg a Twitter-en, hozzatéve,
hogy: ,,Stand your ground brothers, we’re getting to them, and there are blessings and
victory in doing that.” (,,Alljatok a sarat, testvérek, kezdiink az idegeikre menni, aldas és

gyOzelem van abban.”) Mikdzben a kutatok a bomlasztasukrél beszélnek, 6k mulatnak

481 KATZ, R.: ISIS Is Now Harder to Track Online—but That's Good News. Wired. (2019, December 16).
https://www.wired.com/story/opinion-isis-is-now-harder-to-track-onlinebut-thats-good-news/
(2022.01.07.)
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rajta, hogy bizonytalansagban tartjak az elleniik kiizddket.*®? Mivel az IS nem talal

online otthont, erre a célra létrehozhat egy alkalmazast is.*®

5. A foldrajzi értelemben vett , kalifatus” elvesztése utan

2019 marciusaban Baguz elestével az IS elvesztette teriileteit, foldrajzi értelemben vett
»kalifatusa” megsziint létezni.*®*

Abu Bakr al-Baghdadi, az IS vezet6je 2019. oktober 26-an felrobbantotta magat, amikor
az amerikai er6k egy rajtaiités soran sarokba szoritottak, Idlibben, Sziria északi
részén.*® Mark Esper, az USA védelmi minisztere szerint al-Baghdadi halala ,egy
pusztitd csapast jelent az IS maradvanyai szamara”.*®® Egy nappal késébb al-Baghdadi
valoszinli utddjanak tartott Abu Hassan al-Mubhajirt, az IS szdvivéjét egy amerikai
légicsapas 61t meg.*®” Speckhard szerint a dzsihadistdk azt fogjak gondolni, hogy Trump
nyilatkozataval szemben a vezet6jilk martirhalalt halt. Al-Baghdadi a kovetdit is erre
szolitotta fel. Speckhard szerint ,martirhaldla” sokakat fog inspiralni, és haldla nem

jelenti az IS végét is.*88

482 AMARASINGAM, A.: Telegram Deplatforming ISIS Has Given Them Something to Fight For. VOX-
Pol. (2020, January 1). https://www.voxpol.eu/telegram-deplatforming-isis-has-given-them-something-to-
fight-for/ (2022.01.07.)
483 GILBERT, D.: Islamic State Can’t Find an Online Home — So They Might Build Their Own App. Vice.
(2019, December 3). https://www.vice.com/en_ca/article/d3ane7/islamic-state-cant-find-an-online-home-
so-they-might-build-their-own-app (2022.01.07.)
484 JOHNSTON, P. B. — ALAMI, M. — CLARKE, C. P. — SHATZ, H. J.: Return and Expand? The Finances and
Prospects of the Islamic State After the Caliphate. RAND Corporation, Santa Monica, 2019. 1X. o.
https://www.rand.org/content/dam/rand/pubs/research_reports/RR3000/RR3046/RAND_RR3046.pdf
(2022.01.05.)
485 COHEN, Z.: Inside the dramatic US military raid that killed SIS leader Baghdadi. CNN. (2019, October
28). https://edition.cnn.com/2019/10/27/politics/bagdhadi-inside-the-raid-timeline/index.html
(2022.01.06.)
486 BRITTON, B. — HAYES, M. — ROCHA, V. — WAGNER, M.: Baghdadi's death: More details emerge from
US raid: Defense secretary: Baghdadi's death "marks a devastating blow for the remnants of ISIS". CNN.
(2019, October 29). https://edition.cnn.com/politics/live-news/baghdadi-monday-dle-intl/index.html
(2022.01.06.)
487 HUBBARD, B. — SHOUMALLI, K.: Likely Successor to Dead ISIS Leader Also Reported Killed. The New
York Times. (2019, October 30). https://www.nytimes.com/2019/10/27/world/middleeast/al-baghdadi-
successor-reported-killed.html (2022.01.06.)
488 SPECKHARD, A.: Baghdadi Just Confirmed ISIS ‘Martyrdom’ Narrative, Ensuring ISIS Will Live. The
International Center for the Study of Violent Extremism (ICSVE). (2019, October 30).
https://www.icsve.org/baghdadi-just-confirmed-isis-martyrdom-narrative-ensuring-isis-will-live/
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Mindezek ellenére a ,,virtualis Kalifatus™ él, 0j tartalmakat general, régiecket hasznosit
ujra, az online kommunikacié és toborzas terén tovabbra is aktiv. Az IS internetes
aktivitasa tovabbra is fenyegetést jelent. Az IS, az al-Kaida, és mds extrémista csoportok
mellett tdbb mint 150 kdzdsségi média feliileten van jelen.*®

Hogy az IS teriileteinek elvesztése, €s katonai veresége nem fogta vissza az internetes
jelenlétiiket, jol demonstralja, hogy a terroristak internethasznalata, online radikalizacios
képességei és altalanossagban a terrorizmus fenyegetése ellen nem elegenddek a katonai

eszkozok.

6. Az IS Facebookon hasznalt eltavolitast megkeriilo taktikai

2020 eldtti két évben a Facebook atlathatdsagi jelentése (transparency reporting) azt
mutatja, hogy a cég a terrorizmushoz kotédé posztok 99%-at, kb. 26 millié tartalmat
felfedezi ¢és eltavolitja, még mieldtt azokat jelentenék. Az Institute for Strategic
Dialogue (ISD) egy IS-tamogaté felhasznaloi fiok (tovabbiakban fiok) halozatot vizsgalt
a Facebookon. Ez a szdz fiokbol allo és tobb tizezer embert elérd halozat egy szelete a
fiiggetlen, de Osszefonodd haldzatoknak, melyek terrorista tartalmat terjesztenek a
platformon. Az ISD kvalitativ kutatasa ennek az Okoszisztémanak csak a felszinét
szantotta, példazva, milyen betekintés nyerhetd manualis nyomozassal. Hogy érthetd
legyen a probléma valodi mértéke és természete, egy ilyen analizist automatizaltan kell
végezni. Az ISD kutatdsa 2020. aprilis 7-t6l julius 30-ig, 87 napon at tartott, mely soran
egy magat Fuouaris Upload-nak nevez6 IS tamogato Facebook fiokok haldzatat kovette,
analizélta és elemezte annak viselkedését. A megfigyelés soran 288 tamogatd fidkot
fedeztek fel, mely koziil sok tobb ezer kovetdvel rendelkezett. A fiokok harmada (90)
egy Lugmen Ben Tachafin nevii felhasznéld iranyitdsa alatt allt, ami a hal6zat magjat
jelentette. Majus 21-ig a halozat 50 videdt osztott meg, és tobb mint 34.000 nézettséget
ért el. A 3 honapos analizis soran a Fuouaris Upload kiterjedt mas héalézatokra is. A
SoundCloud-on 2020-ban 18 brand-del ellatott fiokot kontrollalt, melyek 91 IS audio-
tartalmat tettek k6zz¢. Ugyan a Fuouaris Upload fiokok 70%-a a megfigyelési idGtartam
alatt eltavolitasra keriilt, ezek a decentralizalt hal6zatok komoly szivdssdgot mutattak.
62 fiok keriilt eltavolitasra a f6 fiokok koziil, de 28 megmaradt, mely a moderacid

egyenetlenségét mutatja. Ahogy az egyes fiokok eltavolitasra kertiltek, az IS-es

(2022.01.06.)
489 SPECKHARD, A.: Is ISIS Still Alive and Well on the Internet? Homeland Security Today. (2019,
January 14). https://www.hstoday.us/subject-matter-areas/terrorism-study/is-isis-still-alive-and-well-on-
the-internet/ (2022.01.07.)

131


https://www.hstoday.us/subject-matter-areas/terrorism-study/is-isis-still-alive-and-well-on-the-internet/
https://www.hstoday.us/subject-matter-areas/terrorism-study/is-isis-still-alive-and-well-on-the-internet/

felhasznalok gunyoltdk a moderatorokat azért, mert nem értik a jelenlétilk mértékét a
feliileten.*® A kutatas az IS tdmogatok automatizalt vagy manualis felfedezést és a
terrorista tartalmak és felhaszndloi fiokok moderaldsanak akadalyozasat célzd j
elkeriilo-taktikdira mutat rd. A kutatds 6 {6 taktikat azonositott: 1. Felhaszndloi fiok
eltéritése: A Facebook egyik {6 kiskapujaval visszaélve két alkalmazassal eltéritik mas
felhasznalok fidkjait. Az alkalmazasok lehet6vé teszik a platform altal kiildott jelszo-
helyreallitasi tlizenet eltéritését. Tobb fiok oktatovidedkat gyartott €s osztott meg a
modszerr6l. 2. Tartalom elfedése: A Facebookon az IS tartalmak kozmetikai
modositasokkal élnek tal, példaul video effektekkel, melyek népszerii hircsatornak (mint
France24 ¢és BBC) megjelolését helyezik a propagandara, és az 1S ikonografiat
elhomalyositjak. Az ilyen tartalmak megkeriilik a Facebook terrorista anyagok
felimerni az enyhén szerkesztett hivatalos terrorista médiat. 3. Link megosztas:
Kommentszekciokban dzsihadista oldalakhoz vezet6 linkek megosztasa. 4. Koordinalt
un. ,raid-ek” (rajtaiités, tovabbiakban raid): Az IS tdmogatok halézatai a Facebookon
szervezett raid-eket terveznek, készitenek el6 és hajtanak végre mas Facebook oldalak,
koztik a US Department of Defence, US Army, US Air Force Academy és Trump
oldalai ellen, melyek sordn a kommentszekcidkat elarasztjak terrorista anyaggal. 5.
Hashtag eltéritése: Tobb ilyen raid célja a globdlis tiintetések (pl. Libanonban ¢és az
USA-ban) koriili megosztottsag generalasa. IS-hez kotédé fiokok George Floyd
avatarjat hasznalva posztoltak, hogy: ,,marching to the edge you make it a challenge and
we will revenge #The Black Is Back.” Ez a 2014-es Ferguson tiintetések alatti IS
tdmogato fiokok taktikajara emlékeztet, akik a megosztd tarsadalmi problémak koriili
online diskurzus eltéritését céloztak és propagandat terjesztettek népszerti hashtag-ek
hasznalataval. 6. SzOveganalizis kijatszdsa/Gaming Text Analysis: Szdveganalizis
moderalads megkeriilése Un. ,,broken text” (szandékosan hibas szoveg) formatum vagy

specializalt betiitipus hasznalataval a posztokban.*%!

7. Covid és az IS

Az IS a hivatalos al-Naba nevii hetente megjelend hirlevelében egy egész oldalas

4% AvAD, M.: The Propaganda Pipeline: The ISIS Fuouaris Upload Network on Facebook. Institute for
Strategic Dialogue, London, 2020. 2. o. https://www.isdglobal.org/wp-content/uploads/2020/07/The-
Propaganda-Pipeline.pdf (2022.01.07.)
41 Uo. 2-4. o.
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infografikat tett kzzé a COVID-19 fert6zés megakadalyozasardl. Hirleveleiben januar
ota figyelemmel kisérte a koronavirust, és rendszeresen tajékoztatott rola. ,,Egy 0j virus
terjeszt halalt és rettegést Kinaban”, irta az al-Naba januarban. Ahogy a virus terjedt, az
IS egyre jobban kritizalta a kinai kormanyt. A terrorszervezet szerint a jarvany lsten
biintetése, amiért Kina sanyargatja az ujgur népességet. A terrorszervezet azt tanacsolja,
hogy ,.helyezzétek a hitetek Istenbe és keressetek Benne menedéket a betegségekt6l” és
,»az egészségesek ne Iépjenek a jarvany foldjére, és az az altal sujtottak ne tdvozzanak
onnan”. (Ehhez képest az IS hajt végre miiveleteket Algériaban, Egyiptomban, Irakban,
Afganisztanban, Indiaban, a Fiilop-szigeteken és Indonéziaban, ahol vannak igazolt
koronavirusos esetek.) Az IS szorgalmazza a kézmosast, és azt tanacsolja kovetdinek,
hogy ,.asitaskor és tiisszentéskor takard el a szadat.” Egy hadiszt is idéz a korokozokrol
¢és fertézésekrol. Az al-Naba ujabb szama szerint a koronavirus ,,tovabbi nyomast és
terhet” r6 a kormanyokra, azok egyiittmiikodési képességeit a terrorizmus elleni harc
terén csokkenti és biztonsagi szempontbol olyan rést jelent, amit ki kell hasznalni ,,a
parizsi, londoni, briisszeli és mas csapasokhoz hasonldé” terrorcselekmények
elkovetéséhez, és a foglyok kiszabaditasaihoz.*®> Az IS Irakban tamadasait fokozta a

pandémia idején.*%

8. Kovetkeztetések

Véleményem szerint a jovo terrorszervezetei tanulni fognak majd az IS uttérd és
folyamatosan fejlddd internethaszndlatidbol és zsenidlis propagandatevékenységébdl.
Ugy vélem 4t fogjak majd venni a modszereiket, azokbol okulnak majd, és valosziniileg

tovabb is fejlesztik Oket. A terrorizmus elleni harcnak erre fel kell késziilnie.

492 JOHNSON, B.: ISIS: Cities Distracted by Coronavirus Should be Hit with Attacks Like Paris, London,
Brussels. Homeland Security Today. (2020, March 24). https://www.hstoday.us/subject-matter-
areas/counterterrorism/isis-cities-distracted-by-coronavirus-should-be-hit-with-attacks-like-paris-london-
brussels/ (2021.10.04.)
493 HANNA, A.: What Islamists Are Doing and Saying on COVID-19 Crisis. Wilson Center. (2020, May
14). https://www.wilsoncenter.org/article/what-islamists-are-doing-and-saying-covid-19-crisis
(2021.10.04.)
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3. A Boko Haram internethasznalata

1. A Boko Haram elnevezése és ideologiaja

A Boko Haram Niggéria, illetve Nyugat-Afrika talan legismertebb terrorszervezete. Célja
az orszag teljes iszlamizalasa és a saria, az iszlam torvénykezés altalanos bevezetése.*%*
Nigéria legfobb biztonsagi fenyegetése, tobb tamadast hajtott ott végre, mint barmely
mas fegyveres csoport.*%

Részleges saria az északi dllamokban mar 1999-t61 bevezetésre keriilt, néhany allamban
2000 és 2003 kozott, am a Boko Haram ezt hianyosnak és nem megfeleldnek tartja.

A Boko Haram elnevezése vitatott. Elden szerint a terrorszervezet teljes, hivatalos neve
,<Jama’tu Ahlus Sunna Lidda’awati wal Jihad” vagy ,People Committed to the
Propagation of the Prophet’s Teachings and Jihad” (A Proféta Tanai és a Dzsihad
Hirdetésére Elkotelezett Emberek®®), roviditése JASLWI vagy JAS. A szervezetnek
szamos nevet adtak mar, koztiik ,,Ahlulsunna wai’jama’ah hijra” és ,,Nigériai Taliban”
¢és ,,Yusufiyyah szekta”, vagy ,,Yusufiyah” (Yusuf mozgalma); vagy ,,Al-Sunna wal
Jamma”. Bézisat Kanaméban, a Yobe allamban, a Niger hatar kozelében a helyiek ugy
ismerték, mint ,,Afganisztén”.497

Az Encyclopaedia Britannica szerint a szervezet eredeti neve ,,Jama‘at Ahl al-Sunnah li-
I-Da‘awah wa al-Jihad”, amit gyakran gy forditanak, hogy ,,Association of the People
of the Sunnah for Preaching and Jihad™ (A Szunna Népének Szdvetsége az Prédikalasért
és Dzsihadért”*%®) vagy ,,People Committed to the Prophet’s Teaching for Propagation
and Jihad” (A Proéfétanak a Hirdetésrdl és Dzsihadrol Szold Tanai Mellett Elkotelezett
Emberek**®) A Boko Haram nevet, mint a ,,a nyugatiasodas szakrilégium” a szomszédai

adtak neki az ¢életmddja és tanitasai alapjan. Ennek népszerli értelmezései a ,,nyugati

oktatds biin” vagy a ,,nyugati oktatas tiltott . A Boko Haram ellenzi a nyugatiasodast,

494 NESZMELYI Gy. L: Orségvaltas Afrika oridsanal: Nigéria gazdasagi és tarsadalmi kihivasai. In:
VAGANY J. — FENYVESI E. (szerk.): Multidiszciplinaris kihivasok, sokszinii valaszok: Tanulmanykdétet.
Budapesti Gazdasagi Egyetem, Kereskedelmi, Vendéglatoipari és Idegenforgalmi Kar, Kozgazdasagi
Intézeti Tanszéki Osztaly, Budapest, 2016. 133. o.

4% KuLUNGU, M.: Does Boko Haram Pose a Threat to the US? Counter Terrorist Trends and Analyses,
2019. Vol. 11. No. 2.9. 0.

4% Sajat forditas.

497 ELDEN, S.: The geopolitics of Boko Haram and Nigeria’s ‘war on terror’. The Geographical Journal,
2014. Vol. 180. No. 4. 414-415. o.

498 Sajat forditas.

499 Sajat forditas.
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ami szerinte negativan hat az iszlam értékekre, és a nyugati hatasoknak tudhatd be a
nigériai korrupcio, és a kevés gazdag és a sok szegény kozotti mély szakadék is.>
Agbiboa szerint a Boko Haram kifejezés a hausza boko (kdnyv) és az arab haram (tiltott)
szavak kombinacidja. Igy a Boko Haramot ugy értelmezi, hogy ,.a nyugati oktatas
tiltott.”. A terrorszervezet inkdbb ,a nyugati kultira tiltott” elnevezést részesiti
elényben.>®! Lock egy hausza-angol szotar alapjan arra mutat ra, hogy a boko szonak
négy jelentése van: nyugati oktatds, latin abécé, vilagi, és csalas. Lock szerint a boko
koncepciodja erdsen kotddik az idegenhez, idegen befolyashoz.>? Walker ramutat, hogy a
terrorszervezet jOl lathatéan nem teljesen utasitja el a modern vilagot, mivel
eldszeretettel hasznalja a nyugati oktatds gyiimdlcseit, példaul okostelefonokat,
kamerakat, YouTube-ot, automata fegyvereket etc. A Boko Haram viszont gy(loli
azokat az észak-nigériaiakat, akiket ,,yan boko-nak” neveznek, a ,.konyv gyermekeit”.
Ez az elit, amit a britek Nigéria gyarmatositasara hasznalt kdzvetett uralmanak politikaja
hozott 1étre, akiket a konnyli pénz ¢€s ziillesztd nyugati értékek elforditottak Allah el6l. A
yan boko spiritualisan és moralisan korrupt, vallasi ahitat nélkiili, és a sajat gazdagitasan
munkélkodik, ahelyett hogy a muszlim umménak (k6zosségnek) szentelné magit.>%

A terrorszervezet a nyugati oktatdst bilinnek tartja, vildgnézetiik kozépkori szinten
elmaradott. Vezetdjiik egy mar eltavolitott YouTube videdban azt is éllitotta, hogy a

Fold lapos.>%

2. A Boko Haram torténete

Kdvari szerint Nigéria sokdig a térség meghatarozo6 allamanak tlint, amely rendelkezett
azokkal a tulajdonsagokkal, hogy a térség kozéphatalmaként akéar regiondlis biztonsagi
komplexum kozponti elemévé valjon. Azonban az allandosuld belpolitikai valsag, a

Boko Haram térnyerése ¢északon beldthatatlan iddére megakasztotta az orszag

500 Boko Haram. Britannica. https://www.britannica.com/topic/Boko-Haram (2021.06.14.)
01 AGBIBOA, D. E.: Why Boko Haram Exists: The Relative Deprivation Perspective. African Conflict and
Peacebuilding Review, 2013. Vol. 3. No. 1. 145. o.
02 BuBA, M.: Newman, Paul: A Hausa-English Dictionary: book review. Lexikos, 2008. Vol. 18. No. 1.
456-462. 0. Idézi: Lock, E.: Nigeria: Understanding Boko Haram. Conflict Studies Quarterly, 2020. No.
30.80-81. 0.
503 WALKER, A.: What Is Boko Haram? United States Institute Of Peace, Washington D.C. 2012. 7. o.
https://www.usip.org/publications/2012/05/what-boko-haram (2021.06.14.)
504 BESENYO), J. — MAYER, A.: Boko Haram in Context: The Terrorist Organizations’s Roots in Nigeria’s
Social History. Defence Against Terrorism Review, 2015. Vol. 7. No. 1. 48. o.
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konszolidacios folyamatat, és annak az esélyét, hogy helyredllitsa vezetd szerepét a
térségben.>®

A 2001 6szi utcai erdszakban jelentek meg eldszor Nigéridban olyan erdszakos
csoportok, melyek huiségeskiit tettek a Yobe allambdl szdrmazod Ustaz Mohammed
Yusuf vallasi tanitonak. 2002 elsd felében Yusuf ezeket a csoportokat egy szervezetbe
egyesitette, amit el0szor ,,Yusufiyya Dawah-nak” (Yusuf tanitvanyai) nevezett el, aztan
a populista Boko Haram nevet adoptalta. A szervezetet formalisan Maiduguriban, Borno
allam févarosaban alapitottak, mint ,,Ahl as-Sunnah wa al-Jama’a ala Minhaj as-Salaf”
(A Proféta Utja és a Szalafita Megkozelités Szerinti Kozosség Népe® arabul) Yusuf-fal,
mint valldsi itmutatojaval €s de facto vezetdjével.

2004 els6 felében a Boko Haram a Yobe allambéli Kanamaba koltozott, kdzel a nigeri
hatarhoz. Felallitotta ,,Afganisztan” elnevezésii bazisat, egy minden nyugati dolgot
elutasité valodi muszlim tarsadalom létrehozasa és katonai kiképzés céljabol. Roviddel
ezutan a Boko Haram elkezdett renddrérsoket tdmadni és rendérdket 6lni. A helyiek a
,nigériai Talibannak” nevezték.%%’

A Boko Haram 2009-ben fellazadt. Fegyveres akcidi julius 25-t61 30-ig tartottak,
melyek kiterjedtek Bauchi, Kano, Yobe és Borno allamokra. A lazadast végiil leverték,
miutan elfogtdk és megolték (allitélag renddrségi Orizetben) a mozgalom vezetdjét,
Yusuf-ot. Becslések szerint tobb mint 700 ember veszitette életét, szamos kozépiilet
semmisiilt meg.>%®

A 2009 nyari fegyveres akcidi utdn a terrorszervezet jelentds technikai fejlddésen ment
keresztiil és 1étszama is egyre boviilt. Mind az AQIM-mal (al-Qaeda in the Islamic
Maghreb), mind pedig a szomaliai al-Shababbal szorosabbra fiizte kapcsolatat.?®® A
Hezbollahhal is lehetett kapcsolata.’*® Az al-Shabaab, a Boko Haram, illetve a Szahara

505 KGVARI L.: Az északi regionalis biztonsagi komplexum és az Eszaki-sarkvidéki Tanacs. Felderité

Szemle, 2019/1. 20. o.

56 Sajat forditas.

07 BODANSKY, Y.: The Boko Haram and Nigerian Jihadism. ISPSW Strategy Series: Focus on Defense

and International Security, Institut fiir Strategie- Politik- Sicherheits- und Wirtschaftsberatung ISPSW,

Berlin, 2015. 6. o.

https://www.files.ethz.ch/isn/187751/318_Bodansky.pdf (2021.06.14.)

508 ApES0JI, A.: The Boko Haram Uprising and Islamic Revivalism in Nigeria. Africa Spectrum, 2010.

Vol. 45. No. 2. 98. o.
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10 BESENYO, J. — KERESZTES, V.: Hezbollah and Boko Haram: Cooperation or Imitation? Strategic
136


https://www.files.ethz.ch/isn/187751/318_Bodansky.pdf

¢s a Szahel dzsihadista szervezetei kozott egyértelmlien kimutathatdé a kooperacio,
kiilonosen a harcosok ¢s fegyverek aramlésa, illetve a modszerek, technikédk atadasa
terén. Az al-Shabaab és az AQIM tamogatasa dontd szerepet jatszott abban, hogy a
Boko Haram modszerei alig két alatt év dramaian fejlédtek.>!!

Az 10j vezetdje, Abubakar Shekau az interneten 2010 juliusdban a kovetkezo ilizenetet
tette kozzé: ,,Ez egy iizenet Goodluck Jonathan elndknek ¢és mindenkinek, aki a
keresztényeket képviseli. Szent habortt hirdetlink! Harcolni fogunk a keresztények
ellen, mert mindenki tudja, mit tettek a muszlimokkal!” A szervezet elkezdett
megvaltozni.®?

Yusuf halalat fordulopontnak szokas tekinteni a Boko Haram fejlddésében. A vallasi
mozgalombdl terrorszervezetté alakulas jol latszik a valasztott célpontokon, ami a
kormanyzatiaktol elmozdult a civil célpontok felé. Shekau vezetése alatt ez a stratégiali
valtozas 2010-ben kezd6dott, amikor a Boko Haram tamadasainak 64%-a civileket vett
célba. Célpontjainak tipusa 2011-t8l 2013-ig kiegyenstlyozottabb volt. Ennek az egyik
oka az, hogy a kormany biztonsagi erdket kezdett el bevetni elleniik. A kdzosségi média
térnyerése miatt a Boko Haramnak latvanyosabb tamadasokat kellett végrehajtania, hogy
relevans lehessen a globalis dzsihadista szféraban.

2014-ben az esetek 74%-aban civileket vettek célba, a kormany ellen csupan a
tamadasainak 22%-a indult.

Annak ellenére, hogy a kormanyzat a kemény célpontokat igyekszik védeni, a Boko
Haram a fOkuszat a puha célpontok tamadasara helyezte, mivel ezek nagyobb
médiavisszhangot generalnak %3

Koévagd a Boko Haram célpontjainak vizsgalatakor két nagy korszak kozott tesz
kiilonbséget. Az elsé kezdete a 2002-es megalakulds Yusuf vezetésével. Kovago szerint
a szervezet 2009-ig radikalis volt, de alapvetéen nem erdszakos. FO céljaik kozt
szerepelt a tarsadalmi egyenl6tlenségek és a korrupcio felszdmoldsa, a saridra épiild

jogrendszer felallitasa, de akkoriban még elsdsorban vallasi szektaként mikodtek. Yusuf

Impact, 2016. Vol. 61. No. 4. 29-40. o.
511 MARSAI V. — TRESZKAI A.: Radikélis iszlamista csoportok az afrikai kontinensen. In: MARSAI V.
(szerk.): Afrika a globalizalt vilagban: Lehetdségek és kihivasok. Dialog Campus, Budapest, 2019. 268. o.
512 Cascals, A.. 10 years of radicalization: Boko Haram. Deutsche Welle. (2019, July 29).
https://www.dw.com/en/10-years-of-radicalization-boko-haram/a-49781704 (2021.06.14.)
513 STEVENSON, J. A. — PATE, A. — ASIAMA, E.. Effective counter-terrorism against Boko Haram:
empirical assessments of coercion, delegitimization, incentivization and denial strategies in Nigeria (2009-
2014). In: HENTZ, J. J. — SOLOMON, H. (szerk.): Understanding Boko Haram: Terrorism and Insurgency
in Africa. (Contemporary Terrorism Studies). Routledge, Abingdon, 2017. 192-193. o.
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haldla utdn, Shekau vezetése alatt radikalizalodott latvanyosan a szervezet, és egy
sz¢€lsdségesebb vonalat kezdett el kovetni. 2009-t6l folyamatosan tamadtak puha,
katonai és rendvédelmi célpontokat egyarant, de ebben az idészakban még leginkabb
csak helyi keretek kdzott mozogtak. Kévago szerint a masodik nagy korszak az 1S-hez
valo csatlakozastol napjainkig tart. Ekkor kezdte el a Boko Haram a szomszédos
orszagokra, elsésorban Kamerunra, Nigerre és Csadra is kiterjeszteni befolyasat.>*

A Boko Haram 2011 augusztusdban megtamadta az ENSZ abujai kozpontjat, elso
nemzetkdzi célpont elleni tAmadasaként.

A nemzetkozi figyelem fokuszdba 2014 éprilisdban keriilt, amikor 276 iskolaslanyt
rabolt el a Borno dllam Chibok véarosabol, mely elinditotta a vildgszintii ,,bring back our
girls” (hozzatok vissza a lanyainkat) kampanyt.®® Egy hénappal ez utan Shekau egy
videodban kijelentette, hogy azok a lanyok, akik nem szoktek meg, a ,,rabszolgai”. Dabiq
magazinjaban az IS dicsérte a lanyok elrablasat és a ,,rabszolgasag visszaallitdsat”, ami
segitett megalapozni Shekau IS-nek tett hiiségeskiijét 2015 marciusdban. Azota Shekau
harcosai tobb szaz nét raboltak el. Legalabb 700 nigériai né volt a Boko Haram
fogsagaban 2019-ben.>16

Az Amnesty International szerint a hatdsdgok az eset utan 7 évvel sem képesek
megvédeni a gyermekeket. A chiboki iskolaslanyok koziil 2021 aprilisdban tobb mint
100 még mindig fogsagban volt. 2014 oOta szdmos esetben raboltak el tomegesen
gyermekeket. 2020 decembere és 2021 marciusa kozott legaldbb 6t emberrablasi esetrdl
szamoltak be Nigéria északi részén. A tovabbi tdmadasok kockazata a régidoban

koriilbeliil 600 iskola bezarasahoz vezetett.>!’

514 KOVAGO P.: Az AQIM és a Boko Haram tdmaddsainak okai és trendjének alakuldsa. In: MARSAI V. —
VOGEL D. (szerk.): Kozel Afrikahoz: A valsagkezelés és a stabilizacio lehetdségei és kihivasai a fekete
kontinensen. Dialég Campus Kiado, Budapest, 2017. 181. o.
515 AFzZAL, M.: From “Western education is forbidden” to the world's deadliest terrorist group: Education
and Boko Haram in Nigeria. Foreign Policy at Brookings, Washington D.C. 2020. 5. o.
https://www.brookings.edu/wp-content/uploads/2020/04/FP_20200507_nigeria_boko_haram_afzal.pdf
(2021.06.14.)
516 PEARSON, E. — ZENN, J.: Boko Haram, the Islamic State, and the Surge in Female Abductions in
Southeastern Niger. ICCT, Haga, 2021. 3. o. https://icct.nl/app/uploads/2021/02/Pearson-And-Zenn-
research-paper.pdf (2021.06.14.)
517 Nigeria: Seven years since Chibok, the government fails to protect children. Amnesty International.
(2021, April 14).
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A Boko Haram 2014-ben volt hatalma csucsan. Ekkor katonailag egy nagyjabol
Belgium nagysagu teriiletet tartott ellendrzése alatt Nigéria északkeleti részén.>8

A 2015-6s Global Terrorism Index a Boko Haramot az IS-t is megelézve a vilag
leghalalosabb terrorszervezetének nevezte. 2014-ben a terrorszervezet szamlajara irhato
halalesetek szdma 6.644 volt, ami 317%-o0s novekedés volt a kordbbi évhez képest. Az
IS az évben 6.073 halalesetért volt felelds. A két terrorszervezet szdmléjara volt irhato
2014-ben a terrorizmus miatti haldlok 51%-a. 2014-ben Nigéria tapasztalta a legnagyobb
novekedést a terrorizmusnak betudhatd halalesetek szamaban, az évben az orszagban a
terrortamadasok 7.512 emberéletet koveteltek, ami tobb mint 300%-o0s novekedés volt
2013-hoz képest. Nigéria adott otthont 2014 6t leghaldlosabb terrorszervezetei koziil
kettének, a Boko Haramnak és a Fulani harcosoknak.>°

A 2020-as Global Terrorism Index szerint 2019-ben Nigéria tapasztalta a masodik
legnagyobb csokkenést a terrorizmus miatti haldlos aldozatok tekintetében, mely szdm
2.043-r61 1.245-re esett, mely 39,1% csokkenés, ami féleg a Fulani szélsdségesek
szamlajara irt terror-dldozatok szdménak csokkenésének volt kdszonhetd. A Boko
Haramnak tulajdonitott halalesetek szama enyhén nétt is, amely az elmult évtizedben
Nigéria legaktivabb terrorszervezete volt. Nigéridban a terrorizmus kovetkeztében
bekovetkezett haldlesetek szdma 2019-ben 83 szédzalékkal alacsonyabb, mint annak
2014-es csucspontjan.>?

A szunnita terrorszervezet miatt 2016-ig 1,5 milli6 ember kényszeriilt otthonanak
elhagyasara, 2015-ben tobben a szomszédos orszagokba, Csadba, Kamerunba ¢és
Nigerbe menekiiltek. Kis-Benedek szerint ez is hozzijarult az Afrikdbol Eurdpaba

iranyulé menekiiltaradathoz, amelynek titvonala féként Libian keresztiil vezet.>?

518 MARSAI — TRESZKALI: i.m. 277. 0.
519 Global Terrorism Index 2015: Measuring and Understanding the Impact of Terrorism. Institute for
Economics and  Peace, Sydney, 2015. 4. o. https://www.visionofhumanity.org/wp-
content/uploads/2020/10/2015-Global-Terrorism-Index-Report.pdf (2021.06.14.)
520 Global Terrorism Index 2020: Measuring the Impact of Terrorism. Institute for Economics and Peace,
Sydney, 2020. 2. o. https://www.visionofhumanity.org/wp-content/uploads/2020/11/GTI1-2020-web-2.pdf
(2021.06.14.)
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3. A Boko Haram darabokra szakadasa

A Boko Haram az I1S-nek tett 2015. marciusi hiiségeskiije belharcokhoz és
széthasadashoz vezetett. A terrorszervezet mar négy kiilonallo alcsoportbol all: a Shekau
altal vezetett frakciobol; a 2012-ben elszakadt és az al-Kaidaval szdvetségre 1épett
Ansaru al-Musulmina fi Bilad al-Sudanbol (Ansaru); az Islamic State West Africa
Province-bol (ISWAP), ami Abu Masab al-Barnawi vezetése alatt 2016-ban szakadt el;
valamint a Bakurabol, ami Shekau-hoz maradt hiiséges, de konfliktusban van az
ISWAP-pal. Jelen tanulmanyban Boko Haramra utalva Afzal moddszerét kovetve a

crer

ahol Kamerun, Csad, Niger és Nigéria hatérai taladlkoznak, ¢s alkalmanként betor ezekbe
az orszagokba, nemzetkdzivé téve a konfliktust.>??

A terrorszervezet 2015-ben majdnem 2.000 civilt 6lt meg Bagaban, 2018-ban egy
Nigériai katonai bazis elleni tdmaddsuk soran tobb mint 100 katona vesztette ¢letét.
Taktikai kozé tartozik az emberrablés, 16voldozés, robbantasos tdmadas, lefejezések.
Mar nem a vilag legveszélyesebb terrorszervezete, de messze nem legy6zott. 2019-ben
amerikai hirszerzési becslések szerint 4.000-6.000 aktiv harcosbol allt, mas becslések
szerint hdromszor ennyibdl. 2019 kérnyékén a Boko Haram ndvelte a puha célpontok
elleni tdmaddasait, és ndket és gyerekeket batoritott arra, hogy valjanak ongyilkos
merénylové. A tamadasok tobbsége a Borno allamban tortént, ezt kdveti Kamerun
legészakibb része.

A terrorszervezet sikereit magyardzza, hogy tovabbra is nagy szamban toboroz, féleg a
Csad-to kornyékén, ahol a klimavaltozasnak is kdszonhetden a szegénység és erdszak
egyre nd, ahogy a szarazsag a t6 méretét csokkenti. Sikeresen toboroz az elkeseredett
népességbdl kis kolcsondkkel és nagyobb jutalmak igéretével, de teszi azt fiatal fitk
elrablasaval és erdszakos besorozasaval is. Cronin szerint a Boko Haram 2019-ben
kevésbé tamaszkodott online toborzasi technikakra.5%3

Nyugat-Afrika dzsihadista térképe tovabbra is alakuléban van: egy meger6sodott
al (beleértve az ISGS-t, ami mar hivatalosan ISWAP része) Borndban és a Szahel

ovezetben, és egy uj erére kapott Ansaruval Eszaknyugat-Nigéridban. Az Ansaru

vallalta magara 2020 januarjdban az északnyugat-nigériai Potiskum varos emirjének

22 AFzAL: i.m. 5. 0.
52 CRONIN, C.: Don’t Forget About Boko Haram: A 2019 Update. American Security Project. (2019, June
24). https://www.americansecurityproject.org/dont-forget-about-boko-haram-a-2019-update/
(2021.06.14.)
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konvoja elleni tamadast. Shekau frakcioja az ISWAP mellett a regionalis
kormanyzatoknak katonailag kevésbé prioritasa, talan azért, mert Shekau frakcioja
formalisan nem IS provincia, annak ellenére, hogy potencidlisan nagyobb vesz¢lyt jelent
a civilekre. Mindazonaltal frakcidja egy relevans dzsihadista szerepld, kifejezetten

azutan, hogy a Bakura mar Shekauhoz hiiséges.>**

4, Boko Haram és a koronavirus pandémia

Ugyan statisztikak szerint a COVID-19 afrikai terjedése messze nem volt olyan, mint
Kinaban, Eurépaban vagy Amerikdban, de a vildg legszigorubb korlatozasait kellett
bevezetni a megfékezése érdekében. Ugyanakkor Afrika elzarkozott f6 tdmogatoitdl,
ezzel nehezitve gazdasagi helyzetét és kockaztatva az tarsadalmai amuigy is gyenge
stabilitasat.>?® A pandémia elleni harcban az egyik legnagyobb problémat a tomeges
éhinség jelenti, melyet 2020-ra mar a COVID-19 elétt is megjosoltak a szakértdk.>%°

Nigéria zarlati intézkedései sebezhetObbé tették a népességet a Boko Haram
toborzasaval szemben. Az népességének tobb mint fele kevesebb, mint napi 2 USD-nek
(kb. 630 HUF) megfeleld osszegbdl é1.°2” A Boko Haram kampanyai erdsitésére
hasznalja ki a jatvany okozta nyomortsagot. A terrorszervezet szokasa munkanélkiili
fiatal felndtteket toborozni szegény csaladokbodl. Jelenleg fokozza a fiatal férfiak
megerdsitette timadasait Nyugat-Afrikaban és 1jj teriilethez jutott Mozambikban.%?°

Shekau a koronavirus nigériai megjelenése Ota szamos hangiizenetet tett kozzé. Egy

2020. aprilis 14-i tizenetben egyetértett az IS/al-Kaida narrativaval, hogy a koronavirus a

524 ZENN, J.: Is the ‘Bakura Faction’ Boko Haram’s New Force Enhancer Around Lake Chad? Terrorism
Monitor, 2020. Vol. 18. No. 2. 5. 0.
525 BESENYO), J. — KARMAN, M.: Effects of COVID-19 pandemy on African health, poltical and economic
strategy. Insights into Regional Development, 2020. Vol. 2. No. 3. 630. o.
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Szemle, 2020/2. 39. o.
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Livelihoods. City & Society, 2020. Vol. 32. No. 2. 1-2. o.
528 BELLINGER, N. — KATTELMAN, K.: How the coronavirus increases terrorism threats in the developing
world. The Conversation. (2020, May 26). https://theconversation.com/how-the-coronavirus-increases-
terrorism-threats-in-the-developing-world-137466 (2021.08.31.)
529 SIMONS, G. — BIANCA, C.: The Specter of Terrorism During the Coronavirus Pandemic. E-International
Relations. (2020. May 8). https://www.e-ir.info/2020/05/08/the-specter-of-terrorism-during-the-
coronavirus-pandemic/ (2021.06.14.)
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vildg gonoszai elleni biintetés ¢és elutasitotta a tudomanyt, ami massal magyarazna a
virus eredetét. Szerinte a Boko Haram immunis a virussal szemben, amit az imadsagnak
¢s a hitetlenek megblintetésének tud be. Szerinte a tarsadalmi tavolsagtartds (social
distancing) rossz dolog, de onmaganak ellentmondva azt is allitotta, hogy a Boko Haram
tarsadalomtol vald izolacidja megakadalyozza, hogy elkapjak a virust, tovabba a vilag
szamos vezetdjét vezeklésre szolitotta fel.>*°

A Boko Haram kijelentése, mi szerint elutasitja a tarsadalmi tavolsagtartassal
kapcsolatos kormanyzati intézkedéseket, a tdmogatasat novelheti, mert a tavolsagtartasi
¢s zarlati intézkedések nagyon népszeriitlenek. A szélsGséges csoportok ilyen jellegli

kijelentései (az IS szerint a mecseteknek nyitva kellene maradniuk) fokozhatjak a virus

terjedését.>3t

5. Shekau halala

Shekau halalhirérél az utobbi 12 évben mar tobbszor szamoltak be, ennck ellenére
késdbb mindig feltlint egy ujabb videoban.
Az ISWAP 2016-ban valt ki Shekau csoportjabol, ami vallasi és ideologiai vitakra
vezethetd vissza azzal kapcsolatban, hogy a Boko Haram civileket 6lt, amit az ISWAP
ellenzett.

2021 aprilisdban csapott 6ssze ujra Shekau frakciojaval, akik rajtaiitottek egy ISWAP
brigadon, emiatt majusban az ISWAP tamadta meg Shekau egy bazisat. Az ISWAP
2021 majusaban megtdmadta Shekaut a Sambisa erdében.®®2 Amikor az ISWAP
elfoglalta az erddt, Shekau megadta magat és Orakon at tanacskozott velik, akik
lemondasra szoélitottak fel, amit elutasitott és felrobbantotta magét.533 Ha valoban halott,
az a két frakcid kozotti harc végét és akar egybeolvadasukat is eredményezheti. Ezzel
konszolidalhatjak befolyasukat az északkelet-nigériai régid felett, ahol 2009 6ta mar

tobb mint 40.000 ember veszitette életét, és tobb mint 2 millié kényszeriilt otthonanak

50 OLAYOKU, P.: Boko Haram and the Covid-19 Propaganda Dynamics. Spoor Africa, 2020. 9. o.
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(2021.06.14.)
531 BURCHILL, R.: Extremism in the time of COVID-19. Bussola Institute, Briisszel 2020. 15-16. 0.
532 Nigerian army investigates reports of Boko Haram leader’s death. Al Jazeera. (2021, May 21).
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(2021.06.14.)
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elhagyasara, ahogy a harc a szomszédos Csadra, Kamerunra és Nigerre is kiterjedt.>®*

Shekau halala az IS befolyasat is novelheti a régioban.%®

Abu Musab al-Barnawi ISWAP vezetd audio-iizenetben szamolt be Shekau halalarol.36

6. A Boko Haram internethasznalata

1) A Boko Haram korai internethaszndalata

2009-ben a Boko Haramnak még nem volt online stratégiaja. Ujsagirokat keresett fel, és
audi6 kazettakat osztogatott a nigériai utcakon, korabbi vezetdje, Yusuf eléadasairél.>’
A Boko Haram az IS, az al-Kaida és sok mas terrorszervezet mellett stratégiailag
felfedezte az internetet a tevékenységei el6segitéséhez. 5%

2013 ota mar folyamatosan teszi k6zzé videoit és mas online kiadvanyait. A videdk
kozott talalhatoak tamadasokrol késziilt felvételek, vezetdk tizenetei és hiitlen tagok
lefejezései is.

Az internet és a kozosségi média lehetdvé tették a terrorszervezet szdmara, hogy
Nigérian kiviili terrorista csoportokkal is egyiittmiikodjon és terjessze ideologidjat.
Néhany videodban tagjai azzal is fenyegetdztek, hogy megtdmadjak az Egyesilt
Allamokat. 5%

A Boko Haram iizeneteinek elérése kiszélesedett az internet és kozosségi média
fokoz6dod hasznélatdval, tovabb novelve a kozonségét. A Boko Haram 2010-es
ujjaéledésétdl napjainkig az internet-hozzaférés gyorsan nott Nigéridban, 2012 és 2015

kozott megtriplazodott, nagyrészt a mobiltechnologia elterjedése miatt. 2016-ra a

53 Nigerian army investigates reports of Boko Haram leader’s death. Al Jazeera. (2021, May 21).

https://www.aljazeera.com/news/2021/5/21/nigeria-investigates-reports-of-boko-haram-leaders-death
(2021.06.14.)
535 BURKE, J.: Rise of Isis means Boko Haram’s decline is no cause for celebration. The Guardian. (2021,
May 22). https://www.theguardian.com/world/2021/may/22/rise-isis-means-boko-haram-decline-no-
cause-celebration (2021.06.14.)
5% Boko Haram leader ‘is dead, jihadist rivals claim. Deutsche Welle. (2020, June 6).
https://www.dw.com/en/boko-haram-leader-is-dead-jihadist-rivals-claim/a-57795611 (2021.06.14.)
%87 CoxX, K. — MARCELLINO, W. — BELLASIO, J. — WARD, A. — GALAI, K. — MERANTO, S. — PAoLl, G. P.:
Social Media in Africa: A Double-Edged Sword for Security and Development: Research report. United
Nations Development Programme, Cambridge, 2018. 22. 0.
https://www.africa.undp.org/content/rba/en/home/library/reports/social-media-in-africa-.html
(2021.06.14.)
5% ApAU, R.: Youth And Violent Extremism Online: Countering Terrorists Exploitation And Use Of The
Internet. African Journal on Terrorism, 2018. Vol. 7. No. 1. 22. o.
53 KULUNGU: i.m. 9. 0.
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népesség 46%-anak volt internet-hozzaférése, de az orszag északi része elmarad a
gazdasagilag fejlettebb dél mogott. Ez emelkedés egybeesett a Boko Haram fokozodo
internethasznalataval. 2015-ben 28 videdja volt elérheté a YouTube-on és Twitteren,
mig 2012-ben csak 6.
A propaganda online terjesztése csokkenthette a sajtot rendszeresen tajékoztatd szovivo
sziikségét is. Qaqa, a Boko Haram szdvivdje a haldla utan nem is keriilt helyettesitésre.
A hagyomanyos moédszerek, a szorolapok €s a helyi szintli prédikalas foldrajzi elérése
korlatozott. Ugyan a nigériai ujsagokban rovid sajtonyilatkozatokkal a szervezet
lizenetét terjesztették orszagos szinten, de ennek kozvetett volta miatt a narrativdjuk
iranyitasa kikeriilt a Boko Haram kezébdl, és tartalmaik korlatozottabbak voltak, féleg
vizualisan. Az iizenetek ilyen mdédokon valo terjesztése tovabbi aggalyokkal jar, tekintve
a terjesztést, az olvasottsagot, amik korlatozza a célkdzonség elérését.
Ezzel szemben a javuld internet-hozzaférés és az okostelefonok fejlédd technoldgiaja
lehetdve tette a videdk kozvetlen letoltését, nézését €és megosztasat. Bizonyos videok
igen nagy nézettséget generaltak, mint a 2014. majus 5-i felvétel, melyben Shekau
magara vallalta a chiboki iskolaslanyok elrablasat. A Sahara Reporters hiroldal
YouTube csatorndja, a SaharaTV éltal feltltott vided egy honap alatt kozel 500.000
megtekintést generalt. A forgalom nagy része Nigérian kiviilrél szarmazott, amin az is
segitett, hogy a videdhoz a Sahara Reporters angol forditast is adott, tovabba az, hogy a
téma globalisan felkapott volt. A vided jol illusztralta, hogy ilyen modszerrel a Boko
Haram mar egy globalizalt kdzonség elérésére képes. Az internetre tamaszkodasnak
persze vannak hatuliitéi is, példaul a vidéki teriileteken vald korlatozott internet-
hozzaférés.>°

2) Az |S-nek tett hiiségeskii hatasa a Boko Haram online

képességeire
A Boko Haram online stratégiajarol a Cox et al. a kdvetkezd f6 megallapitasokat teszi:
A terrorszervezet a kozosségi médiat foleg propaganda megosztasara, és kisebb
mértékben Ujoncok bevonzasara ¢és tevékenységeinek koordinalasara hasznélja.
A Boko Haram kordbban a média hagyomanyosabb formait részesitette eldnyben, mint
audio kazettdk, szorolapok, szabadtéri eldadasok, de 2015 ota nagyobb mértékben
tamaszkodott a YouTube-ra, Twitterre és Facebookra az iizenetei terjesztéséhez. A Boko

Haram k6zosségi média hasznalata nem annyira kifinomult, mint az al-Shabaab és IS-¢,

%40 MaHMOOD, O. S.: More than propaganda A review of Boko Haram’s public messages. Instutute for
Security Studies, Pretoria, 2017. 24-25. o.
https://www.ecoi.net/en/file/local/1426834/1226 1521122538 war20.pdf (2021.06.14.)
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de fejlodott az IS-nek tett hiiségeskiije 6ta.>** Hatasuk a Boko Haramon erdsen érezhetd.
A terrorszervezet az IS taktikdit masolja, kifejezetten a kozOsségi média (foleg a
YouTube) hasznalatdban. Nyomtatott és vided-propaganddja kisértetiesen hasonlit az IS-
ére. Még Shekau ¢és mas vezetdk Oltozete is az 1S-t és a talibokat madsolja.
Shekau az interneten tett hliségeskiit, egy hivatalos kozvetitésben, melyet az 1S néhany
nappal késobb elfogadott azzal, hogy azt az Al-Furqan médiaszarnyanak egy szovivoje
megerdsitette.>*? A terrorszervezet az 1S-nek tett hiiségeskiije és a ,rebranding” altal
hozzajutott az 1S jol megalapozott ¢és jelentds kozosségi média-bazisahoz és
szakértelméhez.
Mikor 2015-ben létrejott az ISWAP, a terrorszervezet Media Office of West Africa
Province névvel felallitotta a sajat médiaosztalyat, és fokozottabban hasznalta a
YouTube-ot és Twittert is. 2015-ben 1étrehozta sajat arab nyelvii Twitter fiokjat, @Al
Urwah al-Wuthqga-t, és javitott a kozzétett vide6i mindségén is. A valtozasok ellenére a
Boko Haram videoinak tartalmi lényege nem valtozott.
A kozosségi média is egyre szélesebb korben elérhetd Nigéridban. Mivel az elégedetlen
fiatalsag egyre inkdbb a Twitter, Facebook, YouTube ¢és mas kozosségi média
platformokhoz fordul, a Boko Haram egyre jobban fokuszal az online tevékenységeire,
amit az 1S-szel valoé kapcsolat is segit. A Boko Haram novekedését a potencialis
ujoncainak allammal szembeni sérelmei is segitették. Cox et al. szerint Ggy tlinik, a
Boko Haram a kozosségi médiat elsddlegesen propaganda célokra hasznalja, és csak
kisebb mértékben toborzasra és koordinaciora.>*®
Kommunikacids csatorndin az IS is megosztott ISWAP felvételeket, sajat stilisztikajaval
feljavitva, ami fokoz6do egyiittmikodést €s a két szervezet kozotti kommunikaciot
jelez.>** Nem véletlen, hogy az ISWAP hasznalja a legnagyobb szakértelemmel a
YouTube-ot.>*

3) Toborzas a kozosségi média hasznalataval

Maza et al. ravilagit arra, hogy a legtobb terrorszervezethez hasonléan a Boko Haram

%41 COX — MARCELLINO — BELLASIO — WARD — GALAI — MERANTO — PAOLL: i.m. 22. 0.
%42 ANuGwWOM, E. E.: The Boko Haram Insurgence in Nigeria: Perspectives from Within. Palgrave
Macmillan, London, 2019. 200. o.
%43 COX — MARCELLINO — BELLASIO — WARD — GALAI — MERANTO — PAOLI: i.m. 22-23. 0.
544 Facing the Challenge of the Islamic State in West Africa Province. International Crisis Group. (2019,
May 16). https://www.crisisgroup.org/africa/west-africa/nigeria/273-facing-challenge-islamic-state-west-
africa-province (2021.06.14.)
%45 ONYIA, Ch.: Understanding the ISIS Threat in the Lake Chad Basin. African Journal on Terrorism,
2020. Vol. 9. No. 1. 65. 0.
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kiilonb6zoé modszerek ¢€s taktikék alkalmazasdval toboroz, példaul jobb élet és gazdasagi
helyzet hamis igéretével. Erdszakkal is soroznak be, elrabldssal és fenyegetéssel.
Toborzési taktikdjuk még kiiszkddd kereskeddk készpénzes kolesonnel valo tamogatasa,
de radikalizaciéra és toborzasra felhasznaljak az intézményes vallast és internetet is,
foleg a kozosségi média feliileteit. A gyanutlan személyeket meggydzik arrdl, hogy a
nyugati civilizacié nem csak haram (tiltott), hanem az alaassa az iszlam hagyomanyos
csaladi, vallasi és tarsadalmi értékeit is. Ezzel a negativ narrativaval csalogatnak
olyanokat a szervezetbe, akik ugy hiszik, hogy egy pozitiv tarsadalmi véltozashoz
jarulnak hozza.>*® A Boko Haram toborzott bortonokbél szabaditott rabok koziil is.>*’

Salifu és Ewi 2017-ben arra vilagit r4, hogy a felfogas, miszerint a Boko Haram a
kozosségi médiat hasznalja toborzashoz, 6sszhangban all a nigériai vezetd, Muhammadu
Sanusi, Kano emirjének allaspontjaval is, aki szerint a Boko Haramhoz csatlakoz6
fiatalokat ebben a kozosségi média befolyasolta. Viszont Salifu és Ewi szerint a
szakirodalmi 4attekintés nem olyan kategorikus a kozosségi média szerepével
kapcsolatban, mely egyes elemzdk szerint a Boko Haram toborzasanak novekvo, de még
nem jelentds forrdsa. Néhdny elemz6 szerint a terrorszervezet ugyan hasznalta a
kozosségi médiat, de nem olyan mértékben és olyan hozzdérté modon, mint mas
terrorszervezetek, példaul az I8.548
Botha et al. 2017-es monografiaja szerint a Boko Haram toborzashoz féleg a
hagyomanyos kozdsségi haldézatokat hasznalja. Online toborzdsa nem olyan erds, mint
példaul az 1S-¢é, de mégis jent6s. Nagyobb hatasa lehet a kdzosség nyomasanak, példaul
a baratokénak.5*°
Osszességében a Boko Haram leggyakoribb toborzasi stratégiai a csalad és kozosségi

halézatok felhasznéalasa, prédikalds a martirsagrol, pénziigyi 0sztonzés, sorozdas, az

546 MAzA, K. D. — KOLDAS, U. — AKSIT, S.: Challenges of Countering Terrorist Recruitment in the Lake
Chad Region: The Case of Boko Haram. Religions, 2020. Vol. 11. No. 2. 14-15. o.
%7 ONUOHA, F.: Boko Haram and the evolving Salafi Jihadist threat in Nigeria. In: PEROUSE DE
MoNTCLOS, M-A. (szerk.): Boko Haram: Islamism, politics, security and the state in Nigeria. African
Studies Centre, Leiden, 2014. 163. o.
548 SALIFU, U. — Ewl, M.: Boko Haram and violent extremism: Perspectives from peacebuilders. Institute
for Security Studies, Pretoria, 2017. 7-8. 0. https://media.africaportal.org/documents/policybrief97_1.pdf
(2021.06.14.)
49 BOTHA, A. — Ewl, M. — SALIFU, U. — ABDILE, M.: Understanding Nigerian citizens’ perspectives on
Boko Haram. Institute for Security Studies, Pretoria, 2017. 35. 0.
https://issafrica.s3.amazonaws.com/site/uploads/monograph196.pdf (2021.06.14.)
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interneten, és a szemt6l szemben torténd toborzas.>*°

Malefakis 2019-ben arrdl szamol be, hogy a Boko Haram kevésbé sikeres a k6zosségi
média hasznalataval torténd kozvetlen toborzasban, mint példaul az IS vagy al-Kaida.
Mas terrorszervezetekkel szemben, melyek kozdsségi médidn toboroznak, a Boko
Haram inkéabb a fizikai valdésagban torténd, szemtdl szembeni toborzasra tamaszkodik,
mivel a legtobb helyszinen, ahol tevékenykednek, a népesség korében alacsony az
olvasottsag, és kevésbé értenek a modern technologidhoz. Mindazonaltal a Boko Haram
a kozOsségi médiat szadmos tevékenységre hasznalja: terrortdmaddsok magukra
vallalasara, sejt-tagokkal és szimpatizansokkal valé kommunikacidra és tdjékoztatasara,
propaganda terjesztésére.>®
Sink6 2021-es tanulmanyaban igazolja, hogy a kozosségi média kulcsszerepet jatszik a
Boko Haram online toborzasaban. Sinké szerint ugyan az online befolyasolas fontos a
toborzas szempontjdbol, de hangsulyozni kell, hogy a helyi viszonyok kozott az
tovabbra is tobbnyire offline, tényleges kapcsolatok ttjan jon létre.>?
Ugy vélem, csak id6 kérdése, hogy a Boko Haram online toborzasanak a jelentésége
ndjon, a modern technologia €s az internet-hozzaférés nigériai terjedéseével.

4) A Boko Haram internethaszndlata napjainkban
A Statista adatai szerint 2021 janudrjaban Nigérianak mar koriilbeliil 33 millié aktiv
kozosségi média felhasznaloja volt. A WhatsApp alkalmazas a legnépszertibb feliilet az
orszagban, tobb mint 90 milli6 felhasznaloval, ezeket koveti a Facebook, YouTube, és
Instagram.>%® Az okostelefonok népszeriiek Nigériaban: a Statista adatai alapjan 2020-
ban a nigériai népesség 41,4%-a mobil eszkdzzel internetezett, mely arany 2025-re
elorelathatdlag 64,9%-ra fog ndni. 2020-ban a mobil internet hasznalok szama
Nigériaban 85,26 milli6 volt. 5

A Boko Haram hasznalja a YouTube-ot, Twittert, és Facebookot, és van egy blogl2

%0 OMENMA, J. T. — HENDRICKS, Ch. — AJAEBILI, N. C.: al-Shabaab and Boko Haram: Recruitment
Strategies. Peace and Conflict Studies, 2020. Vol. 27. No. 1. 14. o.
%51 MALEFAKIS, M. A.: Social Media Dynamics in Boko Haram’s Terrorist Insurgence. Policy Brief No.
50. Toda Peace Institute, Tokyo, 2019. 5-6. 0. https://toda.org/assets/files/resources/policy-briefs/t-pb-
50_medinat-a.-malefakis_social-media-dynamics-and-boko-harams-terrorist-insurgence.pdf (2021.06.14.)
%52 SINKO, G.: Shifting the Battle to Social Media: The Effectiveness of Boko Haram’s Online Strategy in
Terms of its Recruitment. Beliigyi Szemle, 2021/1. kiilonsz. 137. o.
53 Total number of active social media users in Nigeria from 2017 to 2021. Statista.
https://www.statista.com/statistics/1176096/number-of-social-media-users-nigeria/ (2021.06.14.)
%4 Mobile internet user penetration in  Nigeria from 2015 to 2025. Statista.
https://www.statista.com/statistics/972900/internet-user-reach-nigeria/ (2021.06.14.)
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hivatalos weboldala a , http://www.usufislamicbrothers.blogspot.com” cimen.>®® Mar a
Telegram tizenetkiild6 alkalmazast és WhatsApp-ot is hasznélja. Az ISWAP egyszerre
50 WhatsApp fidkot is ilizemeltet. Azért ilyen sokat, mert azokat az alkalmazas
miikddtetdi folyamatosan torlik. Ha onnan az dsszes fidkot torlik, atvaltanak a Telegram
hasznalatdra. A Boko Haram a technologiai eszkozeihez, szamitogépekhez,
okostelefonokhoz tamadasai soran szokott hozzajutni.>*®
A Boko Haram egy frakcioja altal a Csad-t6 Bohoma-félszigetén 2020. marcius 23-4n
kortilbeliil 400 harcos motorcsonakokon érkezve megtamadta a csadi helydrséget.
Koriilbeliil 100 katona vesztette életét, 50 megsériilt, néhanyukat foglyul ejtettek. A
dzsihadistak 24 katonai jarmiivet semmisitettek meg, amiket mar nem tudtak elvinni. A
Telegram iizenetkiildé alkalmazdson a JAS vallalta magira a tamadast.>’
2020 decemberében tobb mint 300 didkot raboltak el a Katsina allambeli Kankara
véarosabol. Az iskolanak 839 diakja van, koziilikk 333 tiint el a tamadasban.>*® Shekau a

WhatsApp-on egy audio-iizenetben vallalta fel a tobb mint 300 iskolasfil elrablasat.>>®

7. Kovetkeztetések

A Boko Haram elleni hatékony fellépésnek rendkiviil komplexnek kellene lennie®®,

melynek részletes kifejtése jelen értekezés keretein tulmutat.
Egyetértek Arlettel, aki ravilagit arra, hogy a terroristak a legujabb technologia
segitségével tudnak toborozni és megszerezni a sziikséges eréforrasokat, ezért

a terrorelharitasi szervek szamadra is elengedhetetlen a legmodernebb szoftverek, példaul
nyilt forraskodi programok hasznélata, mint a Google Earth vagy a kiilonféle kép- és
mozgoképelemzd alkalmazasok. A Boko Haram aktivitdsanak miiholdas képek altali

vizsgalataval elsajatithatok a Iépések, melyek ezek a programok hatékony hasznalatahoz

%5 OGUNLANA, S. O.: Halting Boko Haram / Islamic State’s West Africa Province Propaganda in
Cyberspace with Cybersecurity Technologies. Journal of Strategic Security, 2019. Vol. 12. No. 1. 91. o.
%56 Boko Haram: How di insurgents dey get internet to post videos, make calls from inside bush? BBC
News. (2020, December 7) https://www.bbc.com/pidgin/tori-55212200 (2021.06.14.)
%7 Behind the Jihadist Attack in Chad. International Crisis Group. (2020, April 6).
https://www.crisisgroup.org/africa/central-africa/chad/derriere-lattaque-jihadiste-au-tchad (2021.06.14.)
5% To6bb mint haromszéz didkot rabolt el a Boko Haram. Honvedelem.hu. (2020. december 16.).
https://honvedelem.hu/hirek/tobb-mint-haromszaz-diakot-rabolt-el-a-boko-haram.html (2021.06.14.)
559 Nigeria's Boko Haram behind schoolboys' abduction - audio message. Reuters. (2020, December 15).
https://www.reuters.com/article/nigeria-security-kidnappings-idUSKBN28P2DL (2021.06.14.)
60 OLoFINBIYI, S. A.: The Intractable Malaise: Understanding the Patterns That Maintain the Terrorist
Stronghold in Nigeria. SAGE Open, 2021. No. 2. 8. o.
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sziikségesek. A terrorszervezetek aktivitdsa gyakran megjelenik nyomtatott és virtualis
feliileteken, ezért a miholdképek elemzésén tal értékes informaciok gytljthetok
masodlagos forrasok nyilt forraskodi szoftverekkel vald tanulményozasaval is.>®

Allaspontom szerint a Boko Haram internethasznalatdnak jelentsége a jovében noni
fog, tekintve az egyre névekvé internet-hozzaférést Nigériaban és az IS potencialisan
nagyobb befolydsat a terrorszervezetre. A Boko Haram internetes aktivitasanak, az

online torténd toborzasanak fejlodését, esetleges valtozasait figyelemmel kell kisérni.

1 ARLETT A.: Hirszerzés nyilt forraskoédu programok hasznalatéval. Stratégiai Védelmi Kutatointézet:

NEZOPONTOK, 2019. 5. sz. 1. o.
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Xl. A SZELSOJOBBOLDALI TERRORIZMUS ONLINE

1. A szélséjobboldali terrorizmus és globalis eloretorése

Mudde a jobboldali extrémizmus 26 szakirodalmi definicidja alapjan annak 58
jellemzojét azonositja, és ravilagit, hogy ezek koziil csak 6t jelenik meg valamilyen
formaban legalabb a vizsgalt szerzOk felénél: nacionalizmus, rasszizmus, xenofobia,
anti-demokricia és erés allam.>®?

A jobboldali extrémizmus elleni kiizdelem egyik kihivéasa, hogy nincs egy csoportokat
Osszekotd egyesitd ideologiai rendszer. Tobb alapul szolgald hitrendszert vizsgaltak
mar  szélsdjobboldali  szereploknél, koztik korményellenes, antiglobalista,
bevandorlasellenes, szuverén polgar mozgalmakat (sovereign citizen movements),
paramilitaris csoportokat, neonacikat, odinistakat és faji ideoldgiai alapu csoportokat.>®3
A jobboldali extrémizmus dsszetett ideologidinak részletes®®* ismertetése jelen dolgozat
kereteit szétfeszitené, ezért azokban csak olyan mélységben meriilok el, amennyire a
jelen mi célkitiizéséhez feltétleniil sziikséges.

Elézetesen sziikséges az alt-right (alt-jobb) definialasa: ,,Ugyan a mozgalom hirhedten
nehezen meghatarozhatd, néhany atfogd téma korvonalazhatoé: a bevandorlast és a
multikulturalizmust hatarozottan elutasitja a legtobb, ha nem az 6sszes alcsoport; a
feminizmust intenziven kritizaljak, kiilondsen a manoszféra kozossége, amely tobb
klanra oszlik, kiilonb6z6 célokkal és szubkultirakkal (men’s rights activists, Men Going
Their Own Way, pick-up artists, incelek).”*®

9/11 6ta a jobboldali terrorizmust elhomadlyositotta a szélsGséges iszlam terrorizmus
okozta aggodalom. Ez kezd megvaltozni. Az utdbbi évtizedben szélséjobboldali
terroristak vilagszerte szalagcimekre keriiltek, példaul a 2011 jaliusaban, a norvégiai

Osloban és Uteya szigetén, 2015 janiusaban a dél-karolinai Charleston-ban, 2017

%62 MuUDDE, C.: The Ideology of the Extreme Right. Manchester University Press, Manchester/New York,
2000. 11. o.
%63 HoLT, T. J. — FREILICH, J. D. — CHERMAK, S. M.: Examining the Online Expression of Ideology among
Far-Right Extremist Forum Users. Terrorism and Political Violence, 2020. 2. o.
564 A jobboldali extrémizmus ideologidjarol bévebben: BOROSS Zs. A.: A jobboldali extrémizmus
osszetett ideologiaja — mint a terrorizmus potencialis hivatkozasa. TERROR & ELHARITAS, 2017/4. 23—
48. 0.
%5 DAFAURE, M.: The “Great Meme War:” the Alt-Right and its Multifarious Enemies. Angles, 2020.
Vol. 10. No. 2. 1. o.
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januarjaban Québec-ben, 2019 marciusaban Christchurch-ben és 2019 augusztusaban az
El Paso-ban elkovetett merényletekkel. Ahogy a nyilvanossag egyre tajékozottabb a
jobboldali terrorizmus fenyegetésével kapcsolatban, és a politikai dontéshozok elkezdik
a problémat kezelni, fontos, hogy azt a terrorizmus e tipusanak a lehetd legalaposabb
megértése mellett tegyék .

Az extrém jobboldal erdszakat €s terrorizmusat mostanaig relative gyakori incidensek
jellemezték, kevés aldozattal. Mivel az utobbi két évtizedben elhomdlyositotta a nagy
1éptékii, sok aldozatot koveteld dzsihadista terrorizmus, a széls6éjobboldali terrorizmus
alacsonyan szerepelt a biztonsagi napirenden. Ugyanakkor a kisebb, de gyakori extrém
jobboldali tAmadasok is példaul tobb szaz migranst dltek meg Oroszorszadgban, 2006 és
2010 kozott. Az USA-ban 9/11 6ta tobb embert 6ltek meg jobboldali extrémistak, mint
iszlamistak. A Norvégiaban 2011. julius 22-én, és az Gj-zélandi Chistchurch-ben, 2019.
marcius 15-én elkdvetett terrortdmadasok bizonyitottak, hogy az extrém jobboldali
nézetek altal inspiralt magédnyos elkovetok készek és képesek nagyszamu ember
megolésére. Ezek az incidensek tobbé nem kivételes esetek, hanem Bjergo és Ravndal
szerint ezek uj mércét allitottak az extrém jobboldali terroristak egy 0j generacidja elé.
Miiveleteiket egyediil hajtjak végre, de virtudlis kozosségek kotik Ossze Oket az
interneten, ahol szamos személy inspiralodott példaképei modus operandijanak
utdnzasara, €s arra, hogy Oket tal probalja szarnyalni. Azzal, hogy egyre tobb
torvényhozo, politikus és kutatd megkésve felismeri az extrém jobboldal
terrortdmadasokra vald potencialjat, a targy visszakeriilt a napirendre. Egyetértek Bjorgo
¢s Ravndal allaspontjaval, hogy a témat illetden tobb kutatdson alapuld tudasra van
sziikség, mégpedig az erdszak volumenérél, a célpontok kivalasztdsarol, az

elkovetdkrdl, és a konnyité koriilményekrdl. %6’

2. A szélséjobboldali terrorizmus fokozodasa az EU-ban

Bartkd 2019-ben az Europol jelentéseibol®®® kiindulva rogzitette, hogy az elmult

66 BLACKBOURN, J. — MCGARRITY, N. — ROACH, K.: Understanding and responding to right wing

terrorism. Journal of Policing, Intelligence and Counter Terrorism, 2019. Vol. 14. No. 3. 183. o.
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Responses. ICCT Policy Brief, Haga, 2019. 2. o. https://icct.nl/app/uploads/2019/09/Extreme-Right-

Violence-and-Terrorism-Concepts-Patterns-and-Responses-4.pdf (2021.07.21.)
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években a dzsihadista terrorizmus erésodott meg az EU teriiletén.*®® A szélséjobboldali
terrorizmus megerdsodése is megfigyelhetd: Az Europol 2019-es Terrorism Situation
and Trend Report-ja (tovabbiakban TE-SAT) szerint az ahhoz fiiz6d6 letartoztatasok
szama viszonylag alacsony volt, de harmadik éve nétt. A 2018-as terrorizmushoz fiiz6d6
biintet6ligyek alapjan a dzsihadista terrorista elitélések szama volt a legmagasabb, de a
baloldali és jobboldali terrorista elitélésekben ndvekvés volt tapasztalhato.°® A trend
folytatodik. Az Europol 2020-as jelentése szerint 2019-ben 3 EU tagallam &sszesen hat
jobboldali terrorcselekményt jelentett (egy befejezett, egy sikertelen, négy
megakadalyozott), 2018-ban csak egyet. Két tamadast jelentett Németorszag, melyek a
nemzeti jogszabalyok szerint nem mindsitettek terrorizmusnak, de azokat jobboldali
extrémistak kovették el, és harom életet koveteltek.>* A 2021-es TE-SAT szerint 2020-
ban egy sikertelen jobboldali tdmadasrél szdmolt be Belgium, egy megakadalyozottrol
Franciaorszag, és egy befejezettrdl és egy megakadalyozottrol Németorszag. A haunau-i
tamadas 9 életet kovetelt. 2020-ban szamos tagallamban tartoztattak le szélséjobboldali
terrortamadast vagy erdszakos extrémista tamadast elkdvetni tervezoket. Az erdszakos
online kozosségekhez kothetd gyanusitottak egyre fiatalabbak. Erdszakos neonéci és
fehér felsdbbrendiiséget hirdetd csoportokat szereltek le és/vagy tiltottak be szamos
tagallamban. 2020-ban a koz tudatossdga nétt a klima- és Okologiai problémakkal
kapcsolatban, mely ahhoz vezetett, hogy a jobboldali extrémistak fokozottabban
hirdetnek okofasiszta nézeteket. Videojatékokat és videojatékos kommunikacios

alkalmazasokat fokozottabban hasznaljak jobboldali terrorista és extrémista propaganda

trend-report-2015 (2021.07.27.); European Union Terrorism Situation and Trend report (TE-SAT) 2016.
Europol, 2016. https://www.europol.europa.eu/activities-services/main-reports/european-union-terrorism-
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report (TE-SAT) 2017. Europol, 2017. https://www.europol.europa.eu/activities-services/main-reports/eu-
terrorism-situation-and-trend-report-te-sat-2017 (2021.07.27.); European Union Terrorism Situation and
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terjesztésére, foleg fiatalok kozott. A COVID-19 felgyorsitotta a jobboldali extrémista
propaganda online terjesztését, akik visszaélnek a pandémiaval, hogy tamogassak az
akceleracionalista narrativaikat és az antiszemita, bevandorlas-ellenes és anti-iszlam

nézeteket vallo 9sszeeskiivés-elméleteiket.>’?

e

3. Szélsojobboldali elkovetok internethasznalatanak

sajatossagai a nagyobb terrorcselekményekkel kapcsolatban

A Stormfront-on, a legrégebbi, legnagyobb, leglatogatottabb és legaktivabb jobboldali
extrémista web forumon®”® 2008-ban egy felhasznalo amellett érvelt, hogy Nagy-
Britannia a muszlim bevandorlas miatt polgarhaboraval néz szembe. 2011. julius 22-én
ugyanez a személy, akit Anders Breivik néven azonositottak, 77 embert 61t meg az Oslo
belvarosaban és Utaya szigetén elkdvetett terrortdmadas soran, Norvégiaban. Roviddel a
tamadas eldtt egy 1500 oldalas manifesztumot posztolt a Stormfront-ra, és ezreknek
kiildte el e-mailben. Az eset nem elszigetelt. Korunk terroristai az extrémista férumok ¢€s
a kozosségi média platformjainak aktiv hasznal6i.>™* Az utébbi években szdmos
jelentdsebb szélsdjobboldali terrortdmadast kisért az elkovetd altal kozzétett részletes
manifesztum, amiben felvazoltak az ideoldgiajukat, a motivacidikat és a taktikai
megfontolasaikat. Mivel az ilyen manifesztumok hamar a széls6jobboldali erdszak
esszencialis részévé valtak, Ware szerint siirgésen részletes elemzésiikre van sziikség.>"
A jobboldali extrémistak célpontjai torténelmileg a zsido, fekete, leszbikus, meleg,
biszexualis, transznemli ¢s queer (LGBTQ+) kozosségek voltak, de azokat
meghatarozhatjak egy kis €s nagyvarosokon vagy orszagokon beliili kényes kérdések is.
A radikilis jobboldal ellenfeleirdl — gytilolet-tartalmakat  terjeszt  online.5’

Viszonylag ) a fokozott figyelem az erdszakos nyugati jobboldali extrémistak és
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terroristak internethasznalatdnak széleskorti elterjedtségét illetden, mely legalabb
részben egy reakcio a 2015-2016-ban online feltord gytlolet tartalomra, ami az USA-
beli elndki kampanybol, és késébb Trump megvalasztasabol, a Brexit népszavazasbol,
az IS altal inspirdlt vagy utasitott terrortamadéasok aradatabol, és a habort sujtotta
Sziriabol, Irakbol és Afganisztanbol nagyszamu menekiilt Eurdpaba érkezésébdl eredt.
A sz¢€ls6jobb elonyére kivanja forditani a félelmet és diihot, amit a terrortdmadasok és a
menekiiltvalsag generaltak, valamint a tobbi esemény altal generalt felfokozott érzelmet,
hogy ndvelje politikai erejét és 1) kovetdket toborozzon, tobbek kodzott az interneten
keresztiil. 2017-ben fokozottabb figyelem irdnyult az internet szerepére a
sz¢lsdjobboldali tevékenység tekintetében a 2017. augusztusi, Virginia allambeli,
charlottesville-i ,,Unite the Right” felvonulason torténtek nyoman. 2018 soran tovabbi
figyelem iranyult az online széls6jobboldali tevékenységek — beleértve a dezinformaciot
¢s radikalizaciot — politikai kdvetkezményeivel kapcsolatos aggodalmakra, legaldbb
részben az USA-ban elkdvetett sikeres €s sikertelen terrortdimadasok miatt, amelyek ugy
tint, hogy jelentds online alkotoelemeket tartalmaztak. A 2019. marcius 15-i
chistchurchi terrortamadas ezeket az aggodalmakat a ,,mainstreambe emelte”. Ez a
tdmadas kiilondsen internet-centrikus volt, a manifesztum online megosztasat illetd elére
megtervezett stratégiaval és Facebook live video streammel. A 2019. éprilisi zsinagdga
elleni terrortamadas Poway-ben, a 2019. augusztusi 16voldozés egy El paso-i Walmart-
ban, a 2019. oktdberi halle-1, ¢s mas hasonld terrortamadasok még tovabb fokoztdk a

jobboldali extrémistak internethasznalatéra iranyul6 figyelmet.>’’

4, Az utobbi évek jelentés nemzetkozi szélsojobboldali
terrorcselekmények elkovetoinek internethasznalata és globalis

osszefiiggései

A széls6éjobb nemzetkoziesedésében a webnek kulcsszerepe van. Az eurdpai, és
amerikai szélsdjobboldali szervezetek egyre jobban tdmaszkodnak az internetre, koztiik
a megfigyelés elkeriilésére. Az internet kommunikacids lehetdségei tdmogatjdk a
transznacionalis szolidaritdst. Az izolalt egyének kozds identitast taldlhatnak a

sz€lsdjobboldali weboldalakon, mely meggydzi Oket, hogy nincsenek egyediil, hanem
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egy koOzosség részei, noha az virtualis. Az internet megkonnyiti a mobilizaciot is,
csokkentve a kommunikacio6 koltségeit, megoldja a vezetés és networking problémait, és
transznaciondlis €s globalis események szervezését teszi lehetové. A kiberblindzokhoz
hasonldan a jobboldali extrémistdk is felhasznalhatjdk illegalis ¢és sziirke zdénas
tevékenységekre, pl. hackelésre, tomeges fenyegeté e-mailekre, és csalasra. Az internet
hatékony eszkoz lehet a ,,fantomsejtek” halozatan alapulo, egyes amerikai radikalis
jobboldali aktivistak 4ltal tamogatott ,,vezeté nélkiili ellendllds” koncepcidjanak
hatékony megvaldsitdsaban is.°® A tradicionalis média és az internet szerepe egyre
elismertebb, mint fontos tényez6 a radikalis jobboldali mobilizacié megértésében.>’®
Globalis szinten egy szélséjobboldali terrorhullam volt tapasztalhaté az utdbbi években:
(Pittsburgh), Christchurch, Poway, El Paso, Halle, Beerum és Haunau (és Buffalo?).
Macklin szerint ez egy a jobboldali extrémistak erészakos online szubkulturalis
milidiben 6sztonzott lancreakcid. E digitalis okoszisztéma egy kumulativ lendiiletet
taplal, ami arra szolgdl, hogy csokkentse az abban résztvevok erdszak irdnti
ingerkiiszobét. Egyik terrorcselekmény 0Osztonzi és inspirdlja a masikat, ,,szentek” és
,martirok” névekvd kanonjat 1étrehozva.’®® Az Europol 2020-as jelentése is megerdsiti,
hogy a jobboldali tamadasok Christchurch-ben, Poway-ban, El Paso-ban, Barum-ban és
Halle-ban egy vilagszintli erészakos incidens-hullam részei voltak, amik elkovetdi
hasonl6 transznacionalis online kozosségek tagjai voltak és egymast inspiraltak.®s!

A 2020. februar 19-i haunau-i és a 2019. oktober 9-i halle-i terrortamadasok, az
ismétlodé zavargasok, az erdszakos jobboldali extrémista incidensek szdmanak

konzisztens ndvekedése, melyet a 2018 Annual Report on the Protection of the

Constitution®®? mutat, mind jelzi, hogy az erdszakos jobboldali extrémizmus és még
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inkabb altalanossagban a jobboldali extrémista ideoldgidk egyre nagyobb kihivast
jelentenek a német hatosagok szamara. A legutobbi németorszagi terrortdimadasok egy
globalis Osszefiiggést jeleznek a jobboldali extrémistak viselkedésében. Tobb kozos
elem mellett, ugy tiinik, hogy e tamadasok modus operandija korabbi jobboldali
terrortamadasokhoz — mint az uj-zélandi christchurch-i vagy az USA-bel paso-i —
kapcsolodik, és altaluk inspiralt. Ugy latszik, a kozosségi média gyors elterjedése a
jobboldali extrémista radikalizaciot és toborzast is megkonnyiti. Ezek feliiletein a
radikalizalt személyek kommunikélhatnak és tartalmakat oszthatnak meg egymassal, és
lehetéveé teszik a jobboldali extrémistak gyorsan kiterjedd haldzatdnak vilagszintli
fejlodését. Ahogy az terjed, és kiilonbozd litemben fejlddik a vilag kiillonb6zd részein, a
kordbban lokélisnak gondolt kihivas transznaciondlis karaktert ©61t.°%® A jobboldali
extrémista csoportoknak és terroristaknak hosszu ideje jo nemzetkdzi 0sszekottetéseik
vannak, a f6 célkozonségiik altalaban a sajat nemzetiik volt, de a livestreaming (¢l
internetes kozvetités) egyre gyakoribb hasznalataval, az angol nyelvii manifesztumokkal
¢s a kozosségi média platformjaival, mint a személyes halozataik {6 eldsegitojével, a
jobboldali terrorizmus egyre inkabb globalis szintérre tolodik.%8*

Clarke a jovOre nézve a globalis terrorizmust illetden az egyik legnagyobb aggodalmat
keltd trendnek az erdszakos fehér felsébbrendiiséget hirdetd extrémista szervezetek és
mas, a jobboldali extrémizmus kiilonféle formai altal motivalt csoportok terjedését

tartja.>%

1. Pittsburgh

2018. oktober 27-én Robert G. Bowers a Tree of Life pittsburgh-i zsinagégaban nyitott
tiizet. Tamadasa soran megdlt 11 embert és 6 ember (Mas forras szerint 8.%%) megsériilt.
Bowers-nek felhasznaldi fidkja volt a Gab kozosségi média oldalon, mely 2016 nyaran

indult a Facebook ¢és Twitter alternativdjaként, ahol szabad a gyiiloletbeszéd. Az oldalt

%83 CANIGLIA — WINKLER — METAIS: i.m. 1. 0.
84 KOEHLER, D.: The Halle, Germany, Synagogue Attack and the Evolution of the Far-Right Terror
Threat. CTC Sentinel, 2019. Vol. 12. No. 11. 14. o.
%85 CLARKE, C. P.: Trends in Terrorism: What’s On the Horizon in 2020. Foreign Policy Research
Institute. (2020, January 2).
https://www.fpri.org/article/2020/01/trends-in-terrorism-whats-on-the-horizon-in-2020/ (2021.07.15.)
%86 TolAs, Adam Z. — ROTH, Ronald N. — WEIsS, Leonard S. — MURRAY, Keith — YEALY, Donald M.:
Tree of Life Synagogue Shooting in Pittsburgh: Preparedness, Prehospital Care, and Lessons Learned.
Western Journal of Emergency Medicine, 2020. VVol. 21. No. 2. 374. o.
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hamar ellepték az alt-jobb képviseldi. Bowers Gab-fiokjat deaktivalta a cég, de nagyon
aktiv volt a halézaton. 19 nappal a tamadasa el6tt legalabb 68 alkalommal posztolt és
reposztolt mémeket. Megszallott volt a zsidokkal, szamos veliik kapcsolatos
Osszeeskiivés-elmélet foglalkoztatta, tobbek kozt a ,.fehér fajirtds” elmélet. Sok alt-
jobbos elkovetdhdz hasonléan, valdsziniileg Bowers is online radikalizalodott.>’

Az elkovetd az online posztjaiban Gsszeeskiivés-elméletekre utalt arrol, hogy a fehér
embereket ,,globalistak” veszik célba, és gyiloletét a zsidokra irdnyitotta. Roviddel a
tamadésa el6tt a Gab-ra posztolta, hogy: ,,I can’t sit by and watch my people get
slaughtered. Screw your optics, I’'m going in.” (,,Nem tudom tétleniil nézni, ahogy
lemészaroljak a népemet. Teszek a latdsmodotokra, behatolok!™)

Egy nappal a timadas utan az az amerikai neonaci Andrew Anglin, a The Daily Stormer
weboldal alapitdja, arrdl panaszkodott, hogy a terrorcselekmény megneheziti a fehér
felsobbrendiiséget hirdet6k és neonacik tdmogatokhoz és politikai hatalomhoz jutasat.
Szamos mas szélsdjobboldali nézeteket vallo is hasonloan vélte.

Ahogy Anglin irta: ,,Look, kids: you’re not going to fight the Jews and overthrow the
system with random terrorist attacks,” (,,Figyeljetek, gyerekek: nem fogtok a zsidok
ellen harcolni és megdonteni a rendszert véletlenszeri terrortamadasokkal.”)

Masok tlinnepelték a tdmadast: A 4chan oldalon névtelen kommenteldk izgatottak voltak,
hogy az eset ,,véletlen redpill-elheti®®®” (felnyithatja a szemiiket) a nyilvanossagot az
tgyiikkel kapcsolatban. Masok azt sajnaltak, hogy a célbavett zsidok nem voltak
stratégiailag fontosabb személyek.°

Pittsburgh valdszinlileg nem a terrorhulldim része, az inkabb Christchurch-t6l

indulhatott.

2. Christchurch

,2019. mércius 15-én Brenton Tarrant romba dontdtte Uj-Zéland elképzelését az

87 AMEND, A.: Analyzing a terrorist's social media manifesto: the Pittsburgh synagogue shooter's posts on
Gab. Southern Poverty Law Center. (2018, October 28).
https://www.splcenter.org/hatewatch/2018/10/28/analyzing-terrorists-social-media-manifesto-pittsburgh-
synagogue-shooters-posts-gab (2022.01.27.)
588 A pill-ekrd] lasd az incelekrél sz616 fejezetet.
589 HAUSLOHNER, A. — OHLHEISER, A.: Some neo-Nazis lament the Pittsburgh massacre: It derails their
efforts to be mainstream. The Washington Post. (2018, October 30).
https://www.washingtonpost.com/national/some-neo-nazis-lament-the-pittsburgh-massacre-it-derails-
their-efforts-to-be-mainstream/2018/10/30/3163fd9c-dc5f-11e8-85df-7a6b4d25cfbb_story.html
(2022.01.26.)
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alacsony szintii terrorfenyegetettségérél.”®®° Az ausztral szarmazasu maganyos elkovetd
az uj-z€landi Christchurch két mecsetében megdlt 50 embert, sok masikat megsebesitve
(egy személy késobb belehalt a sériiléseibe). Roviddel a tamadas elétt 74 oldalas
manufesztumat e-mailben elkiildte politikusoknak ¢€s sajtoorganumoknak, ¢és a
tamadasanak egy részét Facebookon livestreamelte.>®? A manifesztum cime ,, The Great
Replacement” (A nagy kicserélés), mely nevét Renaud Camus Great Replacement-jében
kidolgozott Gsszeeskiivés-elméletekrdl kapta. Egy héten beliil az 0j-zélandi Chief Censor
(F6 Cenzor) ,,objectionable publication-ként” (kifogdsolhatd anyagként) osztalyozta a
manifesztumot, és a terrorcselekményrdl FPS videojatékhoz hasonl6 stilusban késziilt 17
perces videdt. A videbhoz a nézdk valds iddben kommentelhettek, amely a
,performance crime-nak” (teljesitménybiin6zés) egy formaja, mely célja mas alt-jobb
elkovetdk inspiralasa volt. Ezek az anyagok ugyan betiltasra keriiltek Uj-Zélandon, de
kiilonféle oldalon még mindig elérhetéek. Torokorszagban Erdogan elndk a valasztasi
kampanya részeként tobbszor is visszajatszott elhomadlyositott részletet a videobol.
Besley ¢és Peters felteszi a kérdést, hogy a betiltasuk nem-e csak mélyebbre, sotétebb
oldalak felé tereli ezeket, mint a 4chan és 8chan, ahol tovabbra is radikalizalhatjak az
arra fogékonyakat.®%? Az elkovetd 4ltal latogatott chat szobaban a kdvetdk éljenezték és
batoritottdk 6t, mikdzben embereket olt. Tarrant tovabba videojatékokat, és az egyik
legnépszeriibb youtuber-t, PewDiePie-t emlitette és Un. ,,easter egg-eket” hagyott hatra,
ami jatékos terminologidban rejtett {izenetet vagy képet jelent.°®®* Hogy hatalmas
tomegeket érjen el, Tarrant az elkovetés megkezdése elott a kameradba mondta,
hogy ,remember lads, subscribe to PewDiePie." (,,he felejtsetek el feliratkozni
PewDiePie-ra, fiuk.”), mellyel az egyik legtobb feliratkozdval rendelkezé youtuber-re,
Felix Kjellberg-re utalt. Kjellberg, — youtuber nevén PewDiePie — mélységesen elitélte a
cselekményt. Azzal, hogy rakényszeritette Kjellberg-re, hogy nyilatkozzon a tamadasrol,

az elkovetének sikeriilt elérnie, hogy annak hire eljusson PewDiePie kovetdinek

50 BATTERSBY, J.: Security sector practitioner perceptions of the terror threat environment before the
Christchurch attacks. Kotuitui: New Zealand Journal of Social Sciences Online, 2019. Vol. 15. No. 2. 1. o.
%1 CROTHERS, Ch. — O’BRIEN, T.: The Contexts of the Christchurch terror attacks: social science
perspectives. Kotuitui: New Zealand Journal of Social Sciences Online, 2020. Vol. 15. No. 2. 248. o.
592 BESLEY, T. — PETERS, M. A.: Terrorism, trauma, tolerance: Bearing witness to white supremacist attack
on Muslims in Christchurch, New Zealand. Educational Philosophy and Theory, 2020. Vol. 52. No. 2.
112. 0.
% DuFF, M.: Gaming culture and the alt-right: The weaponisation of hate. Stuff. (2019, March 24).
https://www.stuff.co.nz/national/christchurch-shooting/111468129/gaming-culture-and-the-alt-right-the-
weaponisation-of-hate?cid=app-iPhone (2021.07.22.) Idézi: BESLEY — PETERS: i.m. 112. o.
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tizmillidihoz.5%* A 8chan /pol-jan sok névtelen felhasznald (anon) ugy utalt Tarrant-ra,
mint ,,Saint Tarrant” (,,szent Tarrant”) kdzépkori inspiraltsagu ikonografiaval egyiitt.>%

A terrortdmadasrol késziilt vide6 még mindig terjed a Facebook-on. A cég 2019.
szeptember végéig legaldbb 3 millid posztot tavolitott el.°®® A christchurch-i tamadas
soran az internet terrorista célokra vald felhasznalasanak eddig példatlan elemei voltak
tapasztalhatoak. Az elkovetésrol késziilt livestreamelt video és Tarrant manifesztuma
gyorsan elterjedt az interneten, ami az online terrorista tartalmak ellen torténd harc 1j
kihivasaira mutatott 14.°%” A terroristdk gyakran 0ij technologidk korai alkalmazéi, az
ujonnan felbukkané platformokat felhasznaljak online kommunikéciora és a terjesztési
stratégidjukhoz. Elegendd tervezéssel és szimpatizald online kozosségek tdmogatisaval
a terrorcselekmények gyorsan el tudnak terjedni az interneten, mieldtt a halozati

szolgaltatok és biiniildozd szervek reagalhatnanak.®®® Talas et al. 2019-es joslata, mi

szerint Tarrant tovabbi elkdvetdket 6sztonzhet, beigazolodott.>%®

3. Poway

2019. aprilis 27-én John Timothy Earnest egy poway-i zsinagdgaban egy embert megolt,
¢s harmat megsebesitett. A tdmadas eldtt egy manifesztumot toltétt fel az internetre,
melyben azt irta, az 0j-zélandi terrortimadas volt a sajat tamadasanak a katalizatora,
tovabba, hogy azért cselekedett igy, “because the Jewish people are destroying the white

race.” (,,mert a zsidok tonkreteszik a fehér fajt.”’) Earnest magara vallalt egy a kaliforniai

594 LORENZ, T.: The Shooter’s Manifesto Was Designed to Troll The violent rhetoric was written for an
audience. The Atlantic. (2019, March 15). https://www.theatlantic.com/technology/archive/2019/03/the-
shooters-manifesto-was-designed-to-troll/585058/ (2021.07.22.)
5% EVANS, R.: Ignore The Poway Synagogue Shooter’s Manifesto: Pay Attention To 8chan’s /pol/ Board.
Bellingcat. (2019, April 28). https://www.bellingcat.com/news/americas/2019/04/28/ignore-the-poway-
synagogue-shooters-manifesto-pay-attention-to-8chans-pol-board/ (2021.07.27.)
5% UBERTI, D.: The Christchurch Terror Attack Video Is Still Spreading on Facebook. Vice. (2019,
November  13).  https://www.vice.com/en/article/wjw93n/the-christchurch-terror-attack-video-is-still-
spreading-on-facebook (2021.07.22.)
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https://www.europol.europa.eu/iocta-report (2021.07.21.)
%% Uo. 9. 0.
%9 TALAS P. — RACZ A. — AMBRUS A.: Az 0j-zélandi muszlimellenes terrortdmadas és tanulsdgai. Nemzet
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Escondido-ban 2019. marcius 24-én az Dar-ul-Argam Mosque and Islamic Center-ben

tortént gyujtogatast is.8°

4. El Paso

2019. augusztus 3-an az Allenbdl szarmazo 21 éves Patrick Wood Crusius egy El paso-i
Walmart-ban tiizet nyitott a vasarlokra egy GP WASR-10 tipusu fegyverrel, 20 ember
¢letét kioltva. Késobb 2 személy belehalt a sériiléseibe, mellyel az aldozatok szama 22-
re emelkedett. A tAmadds soran 26-an sériiltek meg.®! Az elkdvets 2019. jinius 19-én a
fegyverét az internetr6l vasarolta, és hozza 1000 darab 7,62 x 39 milliméteres iireges
hegyll 18szert. Valamikor 2019. augusztus 3. el6tt 1étrehozott egy ,,The Inconvenient
Truth” (A kellemetlen igazsag) cimii dokumentumot, mely tgy kezdddik, hogy ,,This
attack is a response to the Hispanic invasion of Texas. They are the instigators, not me. |
am simply defending my country from cultural and ethnic replacement brought on by
the invasion.” (,,Ez a tamadas egy valasz Texas hispan invazidjara. Ok az uszitok, nem
én. En szimplan csak védem az orszagomat az invazié altal hozott kulturalis és etnikai
felcserélést6l.”) Crusius augusztus 3-an, az elkovetést megel6zOen azt feltdltotte az

internetre. 02

5. Barum

2019. augusztus 10-én a norvég Barum-ban az Al-Noor Islamic Centre mecsetében
Philip Manhaus nyitott tiizet. Egy ember megsériilt.®®® Az elkovetdnek a renddrség
szerint sz€lsdjobboldali és bevandolasellenes nézetei voltak. A tamadasa elott egy
Tarrant-ra utaldo {iizenetet posztolt az EndChan foérumra, melynek moderatorai

eltavolitottik a posztot és a f6 domain is offline keriilt az elkdvetés utan.®%
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Intelligence & Counterterrorism Division Texas Department of Public Safety, Texas, 2020. 16-17. o.
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6. Halle

2019. oktober 9-én, a zsid6 linnep, jom kippur idején a 27 éves Stephan Balliet
erdszakkal probalt meg behatolni a zsinagdgaba, a németorszagi Halle/Saale-ben, hogy
online livestreamelt vérfiird6t rendezzen. Az épiiletbe nem sikeriilt bejutnia, ezért
véletlenszertien lel6tt egy arra jaré nét. Majd egy masodlagos célpontjdhoz, egy torok
étteremhez ment, ahol lelotte a masodik aldozatat. Koehler szerint az elkdvetd egy a
korabbi terrortamadasok altal inspiralt ,,copycat attacker” (utanzo elkovetd). A halle-i
tdmadas szamos trendet tiikkroz és bizonyit, beleértve a jobboldali terrorizmus
internacionalizal6dasat, tovabba ez volt az elsé alkalom, hogy terrorista hazi készitésli
16fegyvert hasznalt az elkovetéséhez. Az elkdvetd egy sisakra szerelt okostelefont
hasznalt a Twitch nevili jatékos platformon torténd livestreamhez. Délelott 11:57-kor
kozzétett egy linket a Twitch livestreamrdl a 4chan anime board-jahoz lazan k6t6d6, mar
eltavolitott Meguca nevil kozosségi média képhaldzat oldalra, és a manifesztumat is oda
toltotte fel. A Twitch szerint csak 5-en lattdk éloben a livestreamet, az
adminisztratoroknak 30 percbe telt megtaldlni és eltdvolitani a videot, amit addigra
koriilbeliil 2.200-an lattak.5%

Az elkovetd egyértelmiien a vilag figyelmét akarta. “I believe the Holocaust never
happened,” (,,Ugy hiszem, a holokauszt soha nem tértént meg”), mondta az Amazon
tulajdont Twitch-en, a livestream soran. A christchurch-i elkévetd nyomdokaiban jart,
akinek a livestreamelt timadasa 2019 marciusaban elarasztotta a Facebook-ot, de azzal
ellentétben, a halle-i merénylet videdja nem terjedt el online. Miutan a Twitch-rél
eltavolitottak, a felvétel tovabb keringett a Telegramon, 4chan-en, és mas kevésbé
szabalyozott oldalakon, potencialisan tobb tizezreket elérve, de az elkdvetd anti-szemita
propaganddja nem terjedt el a nagyobb platformokon, mint a Facebook és YouTube. Hat
honappal azel6tt a Facebook nem tudta visszafogni Tarrant videdjanak terjedését. Mire
azt egy felhasznald flag-elte, 29 perccel azutdn, miutan az élében ment, addigra a
tamogatok letoltotték a videot €s legalabb 800 szerkesztett verzidjat készitettek el. Arrol
24 o6ran beliil 300.000 vagy tobb példany kertilt vissza a Facebookra.

A halle-i zsinagogai 16v6ldozés a Big Tech ,,viral” erdszak elleni szovetségének, ,,The
Global Internet Forum to Counter Terrorism-nek™ az els6é nagy tesztje volt. A 2017-ben
alapitott Facebook, Twitter, Microsoft ¢és YouTube kozotti tarsulds egy o©nalld
terrorizmusellenes csoport, amelybe az Amazon is beletartozik, cégeknek és

kormanyoknak segit valds idében koordinalni a tdimadasokra adott valaszt. F6 eszkdze a

605 KOEHLER: i.m. 14. 0.
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terrorista tartalom elleni harcban a 200.000 ,,hash-b61”, vagy digitalis ujjlenyomatbol
allo megosztott adatbazisa, amiket a platformok Iétez6 propaganda azonositdsara
hasznalhatnak. Miutdn a Twitch eltavolitotta a 16voldozd videdjat, megosztotta a
tartalom hash-ét a tarsulas adatbazisaval, mely azutdn tovabb osztotta azt a tobbi
partnerével. A cél az, hogy lehetévé tegyék a hash-t a biztonsagi eszkozeikbe helyezo
cégeknek, hogy lenyomozzak a tartalmat a platformjaikon vagy, hogy egyaltalan
megakadalyozzak a feltoltést. A tarsulas nagyrészt sikeres volt a halle-i 16v6ld6zésrol
késziilt vided terjedésének visszafogasdban, mely ugyan a kisebb oldalakon elérhetd
maradt, koztik a BitChute and Kiwi Farms platformokon. A Big Tech cégeknek
egymassal kozeli kapcsolata van, ezzel szemben a tevékenységek koordinalasa nehezebb
a tobb szaz kisebb platformokon. Ezek a kapcsolatok kulcsfontossadguak lesznek, ahogy
a fehér felsdbbrendiiséget hirdetok €és mas erdszakos szereplék online el probaljak

terjeszteni a terrortamadasaikat.5%

7. Haunau

2020. februar 19-én, este 10 koriil Tobias Rathjen tiizet nyitott a németorszagi Haunau
Midnight vizipipa barjaban, megolve 3 embert. Azutan 2 km-t autézott a Kesselstadt
varosrészbe, ahol az Arena Bar & Cafe-ra nyitott tiizet, tovabbi 5 ember életét kioltva.
Ez utan elautozott az otthondig, ahol leldtte az anyjat, és Onmagaval is végzett. A
tamadas utani 6rakban fény deriilt arra, hogy tobb az internetre feltoltott anyaga alapjan
az elkovetore hatott a tradicionalis széls6jobb, a faji alapu és a bevandorlasellenes
narrativak kombindcidja, és tobb obskurus Osszeeskiivés-elmélet. Crawford és Keen
szerint az gy a tovabbi kutatds sziikségességét szemlélteti ezen idedk
keresztezOdésének €s az online 6koszisztémanak tekintetében, ahol ezek virdgzanak, €s
ahol az olyan elképzelések, mint a ,the Great Replacement” elmélet hevesen
propagaltak, melynek aspektusai visszakdszonnek Rathjen manifesztumaban. A szerzdk
szerint ez az atfogd idea koti Ossze a latszolag kiilonbozo terrortdmadasokat egy
ideologiailag analog terrorcselekmények globélis hélozataban. Az elkovetd 2020.
februar 13-an Youtube csatornat hozott 1étre, amire 14-én egy videdt toltott fel, ,, Tobias
Rathjen” cimmel, melyben az USA allampolgarait figyelmeztette rejtett katonai

bazisokra, ahol gyermekeket kinoznak. A video leirasaba linkelt személyes weboldalara

806 UBeRTI, D.: The German Synagogue Shooter's Twitch Video Didn't Go Viral. Here's Why. Vice.
(2019, October 11). https://www.vice.com/en/article/zmjgzw/the-german-synagogue-shooters-twitch-
video-didnt-go-viral-heres-why (2021.07.22.)
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Rathjen 3 videot toltott fel németiil, amibdl a hatosagok csak kettéhoz tudtak hozzaférni,
egy 24 oldalas német nyelvii szoveg mellett, amit sokan manifesztumként értelmeznek,
két rovidebb melléklettel egyiitt. A tény, hogy német és angol nyelven tett kozzé
anyagokat, és kezdetben angolul vett fel videdt, jelzi, hogy globdlis kdzonséget kivant
elérni, és a szélséjobboldali terrorizmus tovabbi internacionalizalédasara mutat ra.6%” A
hatosdgok a cselekményt hazai terrorizmusként (domestic terrorism) kezelik. A
nyomozok szerint Rathjen egyediil cselekedett, de a hatosdgok probaltak kideriteni,
hogy voltak-e masok, akik tudtak a terrorcselekményrél vagy tamogattak azt, és
utananéztek az elkdveté minden lehetséges hazai vagy kiilfoldi kapcsolatanak. Rathjen
nem volt biintetett eldéletli és nem volt a német belfoldi hirszerzd ligyndkség szeme
elétt. ,,Mar olyan etnikai csoportjaink, fajok és kultirdk vannak koztiink, amik minden
szempontbol destruktivak”, irta Rathjen a 24 oldalas szénoklataban. ,,A kovetkezd
népekeket teljesen ki kell irtani”— irta, és felsorolt két tucat, féleg muszlim orszagot.
Rathjen tovabba részletezte az attol valo félelmét, hogy évek 6ta dllami megfigyelés alatt
all és ezt okolta azért, hogy nem tudott kapcsolatot 1étesiteni ndkkel. Azt is allitotta,
hogy tobbszor megkereste a renddrséget az Osszeeskiivés elméleteivel. 2013 ota volt
fegyvertartasi engedélye. Németorszag 83 millio lakosabol 5,4 millionak vannak
16fegyverei. A fegyvertulajdonosoknak hattérellendrzésen kell atmennie, ebbe az is
beletartozik, hogy nem lehetnek elmebetegek.5%® Peter Neumann, a londoni International
Centre for the Study of Radicalisation igazgatoja szerint a manifesztum alapjan az
elkdvetd ugy tlinik ,,mint aki egész é&jjel Osszeeskiivés videdkat néz a YouTube-on.

Széls6jobb + Incel + valami, ami egy jelentés mentélis problémanak tiinik.””6%°

8. Buffalo

807 CRAWFORD, B. — KEEN, F.: The Hanau Terrorist Attack: How Race Hate and Conspiracy Theories Are
Fueling Global Far-Right Violence. CTC Sentinel, 2020. Vol. 13. No. 3. 1. o.
808 McHuUGH, D. — RISING, D. — JORDANS, F.: German gunman calling for genocide kills 9 people.
Associated Press. (2020, February 20). https://apnews.com/b5736c3dbald677e89ef947bcf5ab213
(2021.07.22.)
809 HumE, T.: Gunman Kills 9 in Hookah Bars in Suspected Far-Right Terror Attack in Germany. Vice.
(2020, February  20). https://www.vice.com/en/article/z3byd9/gunman-kills-9-in-hookah-bars-in-
suspected-far-right-terror-attack-in-germany (2021.07.22.)
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2022. majus 14-én egy 18 éves fegyveres egy New York allambeli buffalo-i lizletben
nyitott tiizet, feketéket véve célba. 10 ember meghalt. Az elkdvetd a tdmadasa elott
online manifesztumot tett kdzz¢é, melyben f6 hatasként a Great Replacement elmélet

érzékelhetd. A buffalo-i timadas a terrorhullam folytatasa lehet.®°

5. A szélséjobboldali terroristak internetes aktivitasanak

visszafogasanak és kutatasanak nehézségei

2014 és 2017 kozott az IS kozosségi média platformok széles skaldjan tartott fenn
virdgzo kozosségeket. A fo platformok agressziv felhaszndloi fidk és tartalom eltavolito
politikdjanak koszonhetden a lathatd kozosségek mar majdnem eltiintek. Christchurch
utan tobbszor felmeriilt a kérdés, hogy a f6 platformok miért nem tudjak az extrém
jobboldalt ugyantigy kitizni.%!!

Conway ravilagit, hogy az extrém jobboldal nem hasonlithaté az IS-hez, az inkabb egy
gyorsan valtozd ,,szcéna”, mint csoport, és mikozben az abba tartozd személyek
kovettek el terrorcselekményeket, nagyon kevés csoport van hivatalosan terroristanak
megjeldlve, mert relative kevés tdmadordl lehetett bizonyitani, hogy formalis csoport
tagja vagy egyaltalan timogatoja. Ok inkdbb ugy jellemezhetdek, hogy kozds extrém
jobboldali szo6lamokat tdmogatnak. Ugyan ez nem teljesen akadalyozza meg az online
platformokat a tartalmak eltavolitasaban, mivel azoknak nem kell terrorista
természetiinek lenniik, hogy eltavolithatoak legyenek, de bonyolitja a helyzetet.
Hatalommal bir6 szereplok — allamfok, f6 politikai partok, néhany tradicionalis
médiaorganum ¢és a nyugati kozvélemény jelentés része is azonosulnak ezzel a
tartalommal. Ez a koz0sségi média cégeket sebezhetdvé teszi az elfogultsdg vadjaval
szemben. Amikor az online cégek fel is lépnek az extrém-jobboldali tartalommal
szemben, azok f0 képviseldi sokkal jobb helyzetben vannak ahhoz, hogy kiépitsék és
fenntartsdk a sajat kozosségi média platformjaikat. Ez kifejezetten igaz az extrém-
jobboldali  aktivistdkra ~az ~ USA-ban, akik  hivatkozhatnak az  Els6
Alkotmanymodositasra. A {6 kozosségi média cégek az utdbbi években 1épéseket tettek

a gytlolet visszafogasara a platformjaikon. Nagyobb rajtuk a nyomas Christchurch és az

610 ABBAS, T. — SOMOANO, I. B. — COOK, J. — FRENS, I. — KLEIN, G. R. — MCNEIL-WILLSON, R.: The
Buffalo attack — An analysis of the manifesto. ICCT. (2022, May 18). https://icct.nl/publication/the-
buffalo-attack-an-analysis-of-the-manifesto/ (2022.05.19.)

611 ConwaAY, M.: Routing the Extreme Right. The RUSI Journal, 2020. Vol. 165. No. 1. 1. o.
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azt kovetd mas jobboldali terrortimadasok 6ta.5'2

Az utobbi idok online sz€lsdségek visszaszoritdsa iranti nemzetkozi erdfeszitései kozé
tartozik az Egyesiilt Kiralysag kormanyanak a fenyegetd online tartalmak hatékonyabb
kezelését megcélzo 2019. aprilisi ,,Online Harms White Paper-e.”%

2019. majus 15-én az uj-zélandi miniszterelndk ¢€és a francia elnok allam- ¢és
kormanyfoket, és média- és online szolgaltatok, vallalatok vezetdit hivta egybe. A
,,Christchurch Call” egy, a taldlkozon elfogadott felhivas, elkotelezodés a terrorista és
erdszakos szélséséges online tartalmak eltavolitasara.5t

2017-ben a Facebook, Microsoft, Twitter és YouTube létrehozta a Global Internet
Forum to Counter Terrorism-t. 2019-ben hozzajuk csatlakozott a Dropbox, Amazon és
WhatsApp. A forum a 2015 decemberében 1étrehozott EU Internet Forum-ra épitkezik
és jelenleg a Christchurch Call inspiralja.®™®

A fébb, és sok kisebb kozosségi média cégek altal kozos 1épések torténtek a tdmadashoz
kozvetleniil ko6tddd tartalmak platformjaikrol vald eltavolitdsdra. Végsd soron a
probléma nem az extrém jobboldali terrorista tartalmak {6 k6zosségi média platformokra
valo feltoltése és terjedése, mert ezeket hasonldan kezelhet6k, mint az IS tartalmai. A

probléma arnyaltabb, az az extrém jobboldali tartalom f6 platformokrol torténd

eltavolitdsanak helyénvaldsagara vonatkozik.51

6. A 8chan forum és a terror ,,jatékositasa”

A 8chan online férumot Fredrick Brennan inditotta 2013-ban, mint a

crer

,,Sz0lasszaszabadsag utopiajat”, de az er6szakos extrémistdk gyiilekezOhelyéve,

megafonjava és toborzo-platformjava valt.5t’

®12Jo. 6. 0.
813 Online Harms White Paper.
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/973939/
Online_Harms_White_Paper_V2.pdf (2021.06.21.)
614 Christchurch Call. https://www.christchurchcall.com/ (2021.06.21.)
15 LuYyTEN, K.: Addressing the dissemination of terrorist content online. European Parliamentary
Research Service, 2020. 2-3. o.
https://www.europarl.europa.eu/RegData/etudes/BRIE/2020/649326/EPRS_BRI(2020)649326_EN.pdf
(2021.07.29.)
616 ConwAY (2020): i.m. 6. 0.
817 RoOSE, K.: 8chan Is a Megaphone for Gunmen. ‘Shut the Site Down,” Says Its Creator. The New York
Times. (2019, August 4). https://archive.is/JrNGc (2021.07.29.)
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8chan-t a christchurch-i, a poway-i és az El paso-i terrortamadasok elkovetdi is
hasznaltak. Az oldal kiilonb6z6 témaja tarsalgd csoportok széles skaldjat tartalmazta, az
animéken és kriptovalutakon at a politikaig ¢és videojatékokig. Az oldal /pol/ board-ja
jobboldali extrémistak talalkozohelye volt, célja volt anonim tagokat erészakos
cselekedetek elkovetésére radikalizalni. A christchurch-i elkdveté manifesztumat,
tovabba egy linket a Facebook Live-on livestreamelt tamadasar6l a 8chan-ra posztolta.
A vide6t kevesebb, mint 200-an nézték meg a Facebookon, mieldtt azt az oldal
eltavolitotta volna, de a 8chan altal millidkhoz jutott el. Az El paso-i tdimadas elkovetdje
is toltott fel manifesztumot az oldalra, melyben Tarrant-ot dicséitette. A poway-i
elkovetd is hasznalta az oldalt.5® Az El paso-i elkdvetd, Crusius a timadas kezdetét a
8chan /pol board-jan jelentette be és egy négy oldalas manifesztumot csatolt a poszthoz,
¢s egy dokumentumot, amelyben szerepelt a neve. A poszt archivalt valtozata fellelhetd,
mely Unix-id6 szerint 1564848920-kor késziilt, ami 2019. augusztus 3, 16:15-nek
(UTC) — helyi El paso-i id6 szerint (UTC-6) 10:15-nek felel meg, pont miel6tt az elsé
jelentések megjelentek a 16voldozésrol. Ezt az eredeti thread-et (kommentszalat) szinte
azonnal eltavolitottdk a moderatorok, akiknek mar gyakorlata volt az ilyenek
eltavolitasaban. A poszt archivalt valtozatara csak harom valasz érkezett. Az elsé egy
névtelen (a 8chan szohasznalataval anon), aki azt allitja, hogy a 8chan a ,,board of
peace” (,,a béke foruma”), ami nem fogadja el az erészakot. Ez a szohasznalat mém a
névtelenek kozott, glinyosan utal arra, hogy az iszlam a ,,béke vallasa”. A kdvetkezd
posztold azt irta, hogy: ,,Every shabbat” (,,minden sabbat”), reményét Kifejezve, hogy
ilyen tdmadéas minden hétvégén torténjen. Az eredeti thread gyorsan eltavolitasra kertilt,
de mas névtelenek Ujra kiposztoltdk a poszt mdsolatait és a manifesztumhoz vezetd
linket. Korilbeliil két 6raval az elkdvetés utan keriilt fel egy kovetkezd poszt, melyben
tobben szidtak a 16voldozot a ,,shitty” (,,silany™) és ,,0 effort manifesto” (,,0 eréfeszitéses
manifesztuma”) miatt. Az elkdvetd szavaiban nincs semmi 0j. Ugyanarrol a fehér
emberek ,,felcserélésrol” fejti ki a félelmeit, mint ami Tarrant-ot motivalta és leirja, hogy
er6sen motivalta az ¢ manifesztuma. A 8chan hasznal6i sok id6t szenteltek Tarrant

manifesztumanak terjesztésére, hogy tobb elkdvetést inspiraljanak.5!® Azt tobb nyelvre

618 CELIKSOY, E. — OUMA, S.: Terrorist Use Of The Internet. Bilisim Hukuku Dergisi, 2019. Vol. 1. No. 2.
250-252. o.
819 EvANs, R.: The El Paso Shooting and the Gamification of Terror. Bellingcat. (2019, August 4).
https://www.bellingcat.com/news/americas/2019/08/04/the-el-paso-shooting-and-the-gamification-of-
terror/ (2022.02.29.)

166


https://www.bellingcat.com/news/americas/2019/08/04/the-el-paso-shooting-and-the-gamification-of-terror/
https://www.bellingcat.com/news/americas/2019/08/04/the-el-paso-shooting-and-the-gamification-of-terror/

is leforditottak.%?° Az El paso-i események is bizonyitjak, hogy ez a stratégia miikodik.
Evans szerint a két legfontosabb tanulsag az El paso-i 16v6ld6zésbol az, hogy a 8chan
/pol board-ja tovabbra is szandékosan radikalizalja a tomeggyilkosokat, tovabba az
artatlanok lemészarlasa ,,jatékositva” (,,gamified”) lett. Az utobbit vildgosan illusztralja
néhany komment, amiket Evans az El paso-i események utan fedezett fel. Ebben a
thread-ben miutan egy névtelen képerny6képet posztol az El paso-i elkdvetd thread-
jérol, azt kérdezi: ,,Is nobody going to check these incredible digits?” (,,Senki nem nézi
meg ezeket az elképesztd szdmokat?”’) Az allitas valoszintileg az elkdvetd aldozatainak
magas szdmara utal. (Vagy az ismétlddd ,,14-re” a poszt ID-ben, vagy mas hasonlora.)
Christchurch utdn a 8chan hasznal6i gyakran kommentelték Tarrant aldozatainak magas

szamat és utaltak a szandékukra, hogy ,,beat his high score”%?! (

,megverjék a high score-
jat”). Gyakran kertlt fel egy kép Christchurch-t kdveté honapokban ,,beatmyscore.png”
cimmel, melyen az all, hogy: ,,You call that a killing, Ahmed? This is a killing!” (,,Ezt
hivod 61ésnek, Ahmed? Ez egy 61és.”). Evans szerint ez bizonyitja az igazi Gjitast, amit a
8chan a globalis terrorizmusba hozott: a tdmeges erdszak jatékositasat, mely nem csak a
,high score-okra” vald utaldsokban latszik, hanem abban is, ahogy Tarrant elkdvette a
tamadasat — élében kozvetitetve ugy, hogy a 16voldozése majdnem gy nézett ki, mint
egy FPS videojaték. Ez tudatos volt, és az is, hogy ehhez szoérakoztatd és inspirdld
alafestd zenét valasztott. A poway-i zsinagogai 16v6ld6z0 Tarrant-ot probalta utanozni
ezekben a taktikakban, zenei playlist-et posztolva a 16voldozése mellé. Nem ismert,
hogy az El paso-i elkoveté megprobalta-e livestreamelni a mészarlasat, de a 8chan
posztjai azt sugalljak, hogy a névtelenek 6t ,,ourguy-ként” (,,mi fickonk™) valljak fel, és
az eseményrdl szol6 hirek live chat-jeit megprobaltdk elarasztani.®?? 2019. Augusztus
19-én a 8chan, mas néven Infinitychan offline keriilt, amikor a Cloudflare megvonta a

tamogatast az oldaltol, ejtve azt, de csak az El Paso utan.5?® Sok hasznaloja a Discord-ra

migralt at.%%* Orokségének tovabbvitelére a legjelentésebb példa a ,,8kun”, mely

620 Evans, R.: Ignore The Poway Synagogue Shooter’s Manifesto: Pay Attention To 8chan’s /pol/ Board.
Bellingcat. (2019, April 28). https://www.bellingcat.com/news/americas/2019/04/28/ignore-the-poway-
synagogue-shooters-manifesto-pay-attention-to-8chans-pol-board/ (2021.07.27.)
821 A high score videojatékokban az elért legmagasabb eredmény.
622 EvANS, R.: The El Paso Shooting and the Gamification of Terror. Bellingcat. (2019, August 4).
https://www.bellingcat.com/news/americas/2019/08/04/the-el-paso-shooting-and-the-gamification-of-
terror/ (2022.02.09.)
62 GoNIMAH, D.: What is 8chan and Why Was it Banned? Storyful. (2019, November 12).
https://storyful.com/resources/blog/what-is-8chan/ (2021.07.29.)
624 GLASER, A.: Where 8channers Went After 8chan. Slate. (2019, November 11).
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legtobbszor megbizhatéan csak a dark web-en érhetd el.52°

A széls6jobboldali terror ,jatékositasa” és az ahhoz kapcsolodo versengés, fokozodasi
kényszer az online forumokban rendkiviil aggaszto jelenség, melyet nem szabad szem

eldl téveszteni.

1. Két szélsojobboldali szervezet online aktivitasa
1. Feuerkrieg Division

A német nyomozok figyelmét a széls6jobboldali , Feuerkrieg Division” (FKD) nevii
terrorszervezet keltette fel. Az észt renddrség egy 13 (!) éves gyermeket azonositott
annak vezetdjeként, aki ,,Commander” (,,Parancsnok”) néven jelent meg online. Az
FKD vilagszerte aktiv, és a kozelmultig 15 orszagban — koztilk Németorszagban —
mintegy 70 tagja volt. A 13 éves ,,Commander” a tagok toborzasaért ¢s a felvételikkrl
valo dontésért felelt. Bombagyartasi instrukciokat terjesztett, szeretett volna Londonban
terrortamadast, €és katonai kiképzd tdborok szervezését javasolta februarra, az NSDAP
,,100. sziiletésnapjara.” Mivel 14 év alatti, Esztorszagban nem vonhato biintetdeljaras
ala. A ,,Parancsnok™ &ltal 2018 oktdberében tarsalapitott FKD propagandéjat videok,
képek és irasok formajaban terjesztette kozdsségi halozatokon és a Telegramon. Az
FKD a jobboldali terroristakat ,,szenteknek" tartja, €s tagjaikat a kovetésiikre szdlitja fel.
Az FKD 2020. februar 8-an jelentette be felszamolasat. A belsé chat-ekben azonban
latszik, hogy a nyilatkozat csak a nyilvanossagnak szol, és a szervezet Uj névvel

miikodik tovabb.528

https://slate.com/technology/2019/11/8chan-8kun-white-supremacists-telegram-discord-facebook.html
(2021.07.29.)

625 CRAWFORD, B.: Chan Culture and Violent Extremism. Global Network on Extremism & Technology.
(2019, December 31).

https://gnet-research.org/2019/12/31/chan-culture-and-violent-extremism-past-present-and-future/

(2021.07.29.)
626 BAUMGARTNER, M. — HOFNER, R. — LEHBERGER, R.: RechtsterrorismusMitgriinder der "Feuerkrieg
Division" gefasst. Der Spiegel. (2020, April 9).

https://www.spiegel.de/politik/deutschland/rechtsterrorismus-mitgruender-der-feuerkrieg-division-gefasst-
a-d88e6hb8f-7a96-4c56-8904-
85bb72653663?utm_source=dlvr.it&utm_medium=[facebook]&utm_campaign=[spontop]&fbclid=IwAR
01kQfV5avnsOvoCil1SCFXe_FipiYntLxMhRqg6hTJ3rTIOLIENVNQp3A#ref=rss (2021.07.29.)
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2. The Base

Rinaldo Nazzaro, mas néven ,,Norman Spear" és ,Roman Wolf", a The Base nevii
militans csoportot Oroszorszagbdl irdnyitja, melyet az FBI egy fobb terrorelharitasi
feladatként kezel. Az FBI altal eldkészitett birésagi dokumentumok a The Base-t ugy
jellemzik, mint fajilag motivalt erdszakos extrémista csoportot, ami meg akarja
gyorsitani az USA kormanyanak bukasat és egy fehér etno-allamot akar 1étrehozni. A
2018 juliusdban alapitott szervezet online szerez kovetdket, titkositott tizenetkiildd
alkalmazasokkal kommunikal és a tagokat paramilitaris képzésben vald részvételre
buzditja.??” Propagand4ja nagy fenyegetést jelent, mivel az az egyéneket a maganyos

farkas és terrorista sejt-orientalt mentalitas felé tereli.®?®

8. Kovetkeztetések

Allaspontom megegyezik Répasiéval, abban, és erésen problematikusnak tartom, hogy
»-.. az 1szlamista terrorizmussal szdmos hasonldsagot mutaté szélsdjobboldali
terrorizmus, ¢és altaldban véve a politikai jobbszélhez kothetd gyilkossagok a
sziikségesnél joval kisebb figyelmet kapnak a hatosagok és a média részérél.””52°

A potencialis radikalizalo képességiik miatt aggalyosnak tartom, hogy fentebb emlitett
manifesztumok konnytliszerrel, akar akaratlanul is megtalalhatoak az interneten. 2020.
majus 14-én a ,,The Great Replacement” Google keresésre a 9. a talalat volt Tarrant
manifesztuma PDF formatumban.®*® A tirsadalomra, az elkovetd kornyezetére is
felelosség harul, hogy felismerjék a radikalizalodas jeleit. Mivel az online feliiletek, a
weboldalak ¢és forumok ,korai figyelmeztetdé rendszerként” funkcionilnak a

31

terrorcselekményeket illetéen®®!, a jobboldali extrémistdk altal frekventalt online
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(2021.07.29.)
628 MAKUCH, B. — LAMOUREUX, M.: Neo-Nazis Are Organizing Secretive Paramilitary Training Across
America. Vice. (2018, November 20). https://www.vice.com/en/article/a3mexp/neo-nazis-are-organizing-
secretive-paramilitary-training-across-america (2021.07.29.)
629 REPASI K.: Az tj-zélandi terrortimadast kovetd szélsdjobboldali merénylethullam. Szakmai Szemle,
2021/2.59. o.
630 TARRANT, B.: The Great Replacement.
https://www.ilfoglio.it/userUpload/The_Great_Replacementconvertito.pdf (2020.05.14.)
831 CoNwAY (2006): i.m. 21. o.
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feliiletek nyomon kovetését az ilyen tipoust terrorcselekmények megelézése
szempontjabol elengedhetetlen fontossdgiinak tartom.

Rendiviil veszélyes jelenség a terrorhullam. A jovében egy ilyen hullam felismerése
kritikus fontossagu, figyelni kell az elkovetdk altal kdzzétett manifesztumokra, és az
ezekben fellelhetd k6zos elemekre. Kutatast igényel, hogy egy ilyen hullam hogyan

akadalyozhato, térheté meg.
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X1l. AZ ONLINE TERJEDO OSSZEESKUVES-
ELMELETEK ES A HOZZAJUK FUZODO
TERRORVESZELY

1. Osszeeskiivés-elméletek és karos kovetkezményeik

Osszeeskiivés-elméletek Sternisko et al. szerint: ,,(...) elméletek arrél, hogy hatalommal
rendelkezd emberek egy csoportja titokban egy rosszindulati vagy torvénytelen cél
érdekében dolgozik.”%%?

Léteznek valodi  Osszeeskiivések, melyekr6l a tarsadalom belsd szakmai
dokumentumokbol, kormanyzati vizsgalatokbol vagy a visszaélést bejelentd
személyektél (whistleblowerek) értesiil. Példaul a Volkswagen konspiralt, hogy
meghamisithassa a dizelmotorjain végzett emisszios teszteket, az NSA titokban
kémkedett civil internethasznalok utan. Az 0sszeeskiivés-elméletek viszont még dontd
bizonyiték nélkiil is sokaig megmaradnak a koztudatban, és a tarsadalmat tobb modon
kérositjak. A valddi Osszeeskiivések feltarasa sokkal inkabb torténik a konvencionalis
gondolkodéds, a hivatalos beszdmolokkal kapcsolatos egészséges szkepticizmus,
valamint a bizonyitékok koriiltekintd mérlegelése és a belsd konzisztencia irdnti
elkotelezettség segitségével. Az Osszeeskiivéses gondolkodéast ezzel szemben az
elméletbe nem illeszkedd informaciokkal kapcsolatos hiperszkepticizmus, az elényben
részesitett elméletet alatdmaszté bizonyitékok egyoldall értelmezése ¢és a
kovetkezetlenség jellemzi.

Miért olyan népszeriiek az dsszeeskiivés-elméletek? A magukat kiszolgaltatottnak vagy
tehetetlennek érzék nagyobb valdszinliséggel tamogatnak és terjesztenek  ilyen
elméleteket. Ez jol megfigyelhetd az internetes forumokon. Az emberek hajlamosak
Osszeeskiivéses magyarazatot adni a valodsziniitlen eseményekre. Ezek az elméletek
egyfajta megkiizdési mechanizmusként mikodnek, melyekkel a bizonytalansagot
probaljak kezelni, ugy, hogy a fenyegetd eseményekkel kapcsolatban az 6sszeeskiivoket

hibaztatjak. Az ilyen elméletek altalaban megkérddjelezik a hagyomanyos politikai

832 (...) theories that a powerful group of people are secretly working towards a malevolent or unlawful
goal”. Sajat forditds. STERNISKO, A. — CICHOCKA, A. — VAN BAVEL, J. J.: The dark side of social
movements: social identity, non-conformity, and the lure of conspiracy theories. Current Opinion in
Psychology, 2020. Vol. 35. 1. o.
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magyarazatokat. Az dsszeesiivés-elméleteket a kozosségi média felerdsiti.®>

Krizisek idején mindig jelentek meg ilyen 0j elméletek, mely aldl a koronavirus
pandémia sem kivétel. Az ilyen elméletek jelentds és karos kovetkezményekkel
jarnak.®3* Hatassal vannak az emberek egészségére, kapcsolataira és biztonsagara. A
benniik valé hit széles korben elterjedt idokben, kultirdkban ¢és tarsadalmi
kornyezetekben. Nem racionalis mérlegelésen, hanem negativ érzelmeken alapulnak.
Szorosan Osszefliggnek a csoportkézi  konfliktus mogott alldo  pszichologiai
motivaciokkal 5%

Ezek a tedridk veszElyt jelentenek a demokracidkra. A kdzdsségi média megjelenésével
a hivéik uj felillethez jutottak, melyeken eddig példatlan sebességgel terjeszthetik
nézeteiket és veszélyes tarsadalmi mozgalmakat szervezhetnek.%® Az olyan
Osszeeskiivés-elméletek, mint a Pizzagate, COVID-19 0sszeeskiivések, ¢s QAnon,
gyorsan terjednek, ezekben a narrativdkban hivé személyek pedig hajtottak végre
veszélyes vald €letbeli cselekményeket. A valodi Osszeeskiivések €és az Osszeeskiivés-
elméletek a demokracidt a maguk sajatos modjan veszélyeztetik. Ahogy korabban sz6
volt rola, valodi Osszeeskiivésekre altalaban a szabad és fliggetlen sajtd nyomozéasanak
kdszonhetden dertil fény, és felfedi a korrupciot a kormanyzatban vagy az iparban, ezért
egy valodi osszeeskiivés felfedezése a demokratikus intézmények erejét igazolja. Ezzel
szemben az Osszeeskiivés-elméletek egyenesen a demokratikus intézményeket
szandékozzak alaasni.?®” Az online peremkdzosségek (fringe communities) feliiletein a
felhasznalok a mainstream hirekben gyanakvast keltd paranoid ideédkat és dsszeeskiivés-

elméleteket talalhatnak és oszthatnak meg egymassal.®%®

833 _LEWANDOWSKY, S. — COOK, J.: Az dsszeeskiivés-elméletek kézikonyve. Center for Climate Change
Communication, Fairfax, 2020. 3-4. o.
834 DoucLAs, K. M.: Are Conspiracy Theories Harmless? The Spanish Journal of Psychology, 2021. Vol.
24.1-7.0.
835 VAN PROOIEN, J.-W. — DOUGLAS, K. M.: Belief in conspiracy theories: Basic principles of an
emerging research domain. European Journal of Social Psychology, 2018. Vol. 48. No. 7. 897. o.
638 STERNISKO — CICHOCKA — VAN BAVEL: i.m. 4. 0.
837 TANGHERLINI, T. R. — SHAHSAVARI, S. — SHAHBAZI, B. — EBRAHIMZADEH, E. — ROYCHOWDHURY, V.:
An automated pipeline for the discovery of conspiracy and conspiracy theory narrative frameworks:
Bridgegate, Pizzagate and storytelling on the web. PLOS One, 2020. Vol. 15. No. 6. 34. o.
638 PAPASAVVA, A. — BLACKBURN, J. — STRINGHINI, G. — ZANNETTOU, S. — DE CRISTOFARO, E.: “Is it a
Qoincidence?”: A First Step Towards Understanding and Characterizing the QAnon Movement on
Voat.co. In: LESKOVEC, J. — GROBELNIK, M. — NAJORK, M. — TANG, J. — ZIA, L. (szerk.): WWW '21:
Proceedings of the Web Conference 2021. Association for Computing Machinery, New York, 2021. 460.
0.
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2. Osszeeskiivés-elméletek és a terrorveszély

Az FBI a széls6séges Osszeeskiivés-elméleteket hazai terrorista (domestic terrorist)
fenyegetésként azonositotta. Egy 2019. majus 30-i intelligence bulletin az FBI phoenix-i
teriileti irodajabol az ,0sszeeskiivés-elmélet altal vezértelt hazai extrémistakat”
(,,conspiracy theory-driven domestic extremists”) egy novekvo fenyegetésként jellemzi,
¢s hozzateszi, hogy ez az els6 jelentés, ami igy tesz. Szdmos, koztiik néhany addig
nyilvanossagra nem hozott sz¢élséséges hiedelem altal motivalt er6szakos incidenshez
fliz6d6 letartoztatast sorol fel. A dokumentum kifejezetten emliti a QAnon-t.5%° Az FBI
az USA-t a hazai erdszakos extrémistdk novekvo veszélyére figyelmeztette, azt 2021
elsé szamu terrorista fenyegetésének nevezve.%4

A koronavirus egyik hatdsaként fokozodik a cyber-enabled crime, a terrorizmus és az
informdacios hadviselés, példaul dezinformécios kampanyok és alhirek terjesztése, amik
aldassak a tarsadalom szovetét, zavargasokhoz vezetnek, és ndvelik a félelmet, az
idegességet és bizonytalansagot.?** Rathjen 2020. februar 19-i haunau-i merénylete is
példazza, hogy az Osszeeskiivés-elméleteknek szerepiik lehet a terrorizmusra vald
radikalizacidban.54?

A QAnNon osszeeskiivés-elmélet hivei jelen voltak az USA Capitoliumanak 2021. januar

6-i ostroma soran, melyet tobben, koztiik Joe Biden terrorizmusként jellemeztek.®*

839 WINTER, J.: Exclusive: FBI document warns conspiracy theories are a new domestic terrorism threat.

Yahoo! News. (2019, August 1). https://news.yahoo.com/fbi-documents-conspiracy-theories-terrorism-

160000507.html (2021.12.08.)

840 ScHULTE, S.: FBI warns America about domestic terrorism following attack on US Capitol. ABC 7

Chicago. (2021, January 14). https://abc7chicago.com/domestic-terrorism-fbi-us-capitol-building-the-

internet/9634442/ (2021.12.28.)

841 GRADON: i.m. 134. o.

642 CRAWFORD, B. — KEEN, F.: The Hanau Terrorist Attack: How Race Hate and Conspiracy Theories Are

Fueling Global Far-Right Violence. CTC Sentinel, 2020. Vol. 13. No. 3. 1-8. o. Idézi: AMARASINGAM, A.

— ARGENTINO, M.-A.: The QAnon Conspiracy Theory: A Security Threat in the Making? CTC Sentinel,

2020. Vol. 13. No. 7. 41. o.

643 Joe Biden slams pro-Trump mob as 'domestic terrorists’. Deutsche Welle. (2021, January 7).

https://www.dw.com/en/joe-biden-slams-pro-trump-mob-as-domestic-terrorists/a-56163969 (2021.11.03.)
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3. The Great Replacement elmélet

2019. marcius 15-én Tarrant, a christchurch-i terrorcselekmény elkovetdje az elkdvetés
elott bejelentette a szandékait a 8chan-on, manifesztumat az oldalra linkelte, és
livestreamelte a tamadasat Facebookon egy linken keresztiil, amit a 8chan’s /pol/
feliiletére is kiposztolt. Earnest, a 2019. aprilisi Poway-i és Crusius, a 2019. augusztusi
El paso-i tamadasok elkovetdi is posztoltak manifesztumot a 8chan-ra, és mint Tarrant,
azokban mindketten meritettek a ,,The Great Replacement” elméletbdl, Crusius explicit,
Earnest implicit modon. Tarrant manifesztuma kifejezetten emliti az elméletet, mint a
tamadas motivacidjat. Ezen Osszeeskiivés-elmélet f6 idedi évek oOta jelen vannak a
széls6jobboldali korokben, de az Institute for Strategic Dialogue extrém jobboldali
mili6kben végzett kutatasa szerint a tedria nem csak az erészakos extrém jobboldali
csoportokban dominadl a ,,dark social” platformokon, hanem a sz¢lsdjobb nyelvezetében
¢s ideoldgiaiban, a xenofob és nativista csoportokban, eurdpai €s azon tali politikai
partokban is. Kiilonosen az elmélet kdzponti szerepe a christchurch-i tamadasban
igényli, hogy ujraértékeljiik az olyan csoportok fenyegetését, akik tovabbra is
tamogatjak és terjesztik az elméletet online. A francia filozofus és ir6 Renaud Camus
alkotta meg a kifejezést a 2011-es Le Grand Remplacement (The Great Replacement)
ciml konyvében. A tedria tdmogatoi amellett érvelnek, hogy a fehér eurdpai lakossagot
migracioval és a kisebbségi kozosségek novelésével etnikai é€s kulturalis szinten
szandékosan felcserélik. Az idea gyakran demografiai prognozisokra tdmaszkodik, hogy
nyugati populdcidés valtozasokra mutasson rd, és arra, hogy az etnikailag fehér
populéciok kisebbséggé valhatnak. Bizonyos etnikai és vallasi csoportok — elsdsorban a
muszlimok — tipikusan kiemeltek, mint kulturalisan Osszeegyeztethetetlenck a nyugati
orszagokban €16 6 csoportok életével, és ezért kiillonds fenyegetést jelentenek. A tedria
szorosan kapcsolodik mas fehér felsdbbrendiiséget hirdetd, etno-nacionalista és nativista
korokben népszerti elméletekhez, koztiik a white genocide/fehér fajirtds és Eurabia
ideaihoz, és ezek a koncepcidk gyakran szinonimaként hasznéltak. A ,,white genocide”
(,,fehér fajirtas”) kifejezést eldszor David Lane népszeriisitette, amellett érvelve, hogy a
fehér lakossagokat bevandorlassal, integralassal, abortusszal és fehér emberek elleni
eroszakkal cserélik fel. Abban kiilonbozik a Great Replacement elmélettdl, hogy az
gyakran explicit médon anti-szemita Osszeeskiivés elméletekhez kapcsolodik, arra
utalva, hogy a zsidok szandékosan szervezik a lakossag felcserélését. Az ,,Eurabia-t” a
2000-es évek elején Bat Ye’or (mas néven Gisele Littman) inditvdnyozta, amellett

érvelve, hogy a nyugati orszdgokat lassan iszlam uralom alad hajtjak. Breivik, norvég
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terrorista sokat utalt az Eurabia iszlamizacio elméletre. 2011 ota a ,,Great Replacement”
ezen idedk egy aggasztobb és potenciondlisan veszélyes teriiletre fejlodését kezdte el
képviselni, a fehér emberek teljes felcserélését és az elit Osszeeskiivését
hangstlyozva.®** A Generation Identity Europe Census 2012 4prilisa és 2019 aprilisa
kozott 1,5 millido a Great Replacement elméletre hivatkoz6 angol, francia, €s német
nyelvii tweet-et azonositott, melyek mennyisége a Christchurch-t megel6z6 hét évben
egyenletesen nétt. 2014-t8l 2018-ig a tedriat emlitd tweetek szdma 120.000-r61 330.300-
ra emelkedett, tilnyomd tObbségiik francia felhasznaloktol szarmazott. Az extrém
jobboldali kozosségek valasztékos modszerekkel kozvetitik az elméletet, koztiik
dehumanizal6 rasszista mémekkel, demografiai adatok elferditésével és mar tévesnek
bizonyitott tudomanyos eredményekkel. Az elméletet propagalok megtalaltak a modjait,
hogy kiilonb6z6 internetes peremkozdsségek sérelmeit beépitsék, a bevandorlasellenes,
anti-LGBTQ+, abortuszellenes és intézményellenes narrativak Osszekapcsolasaval. A
teoria szélsdséges cselekedetek elkdvetésére képes inspirdlni a hiveit, a nem-erdszakos
etnikai tisztogatastol, a ,,remigracion” at a népirtasig, részben azért, mert képes a krizis

narrativaival siirgeté érzést kelteni.®*®

4. A QAnon

1. A ,,The Storm” (,,A vihar”) osszeeskiivés eredete és kapcsolata

a QAnonnal

A QAnon hivdk szerint a titkos habort Trump és a ,,deep state” (mély allam) haldzata
kozott el fog vezetni a ,,Viharhoz”, a leszamolas napjdhoz, amikor Trump ellenfeleit
letartoztatjak vagy kivégzik.54®
»The Storm” elmélet online azonnal felkapottd valt. Ez egy ,meta-Osszeeskiivés”
amelyben a 2016-os valasztasokba vald orosz beavatkozas és a Trump kampannyal valo
esetleges Osszejatszassal kapcsolatos vizsgélatok tekintetében minden forditva van. Az

elmélet szerint Robert Mueller demokratak és hollywoodi celebek szazai ellen késziil

644 DAVEY, J. — EBNER, J.: ‘The Great Replacement’: The Violent Consequences Of Mainstreamed
Extremism. Institute for Strategic Dialogue, London, 2019. 7-8. o.
845 Uo. 7-8. 0.
64 COuRTY, A.: QAnon believers will likely outlast and outsmart Twitter’s bans. The Conversation.
(2020, July 24). https://theconversation.com/ganon-believers-will-likely-outlast-and-outsmart-twitters-
bans-143192 (2021.10.21.)
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eljarast inditani egy massziv, globalis pedofil haldézatban val6é szerepiik miatt, melyet
»globalistak” mukodtetnek, akik Trump elpusztitdsara konspiralnak, aki ennek az
,ellenpuccsnak” a feje. Néhany hét leforgasa alatt a tedria majdnem minden
Osszeeskiivés-elmélet hivo megszallotsagava valt, kiilonosen Alex Jones-nak és az

InfoWars®’

oldalanak, és prominens kozosségi média szereploknek, mint Liz Crokin.
A , The Storm” Trump 2017. oktober 6-i rejtélyes megjegyzéseibdl eredeztethetd,
amikor azt mondta egy katonai vezetdk gyiilekezetére, hogy az ,,a vihar el6tti csend”
(,,the calm before the storm”). Mikor megkérdezték Trump-ot, hogy ez alatt mit értett,
azt valaszolta, hogy: ,,Majd meglatjak.” (,,You’ll see.”) Héarom héttel késobb egy
névtelen posztol6 a 4chan tizenéfalan — az alt-jobb egyik legfobb foruman — azt allitotta,
hogy magas szintli ,,Q” nemzetbiztonsagi igazolvannyal rendelkezik, és elkezdett
rejtélyes iizeneteket kozzétenni, melyeket ,hirszerzési morzsaknak” (,,intel drops™)
nevezett, melyek célja informdlni a nyilvanossagot arrdl, valdjaban mi is torténik a
Fehér Hézban, ¢és mit jelentettt Trump furcsa megjegyzése. ,,QAnon” (az anon az
anonymous roviditése) szerint Trump megjegyzése Mueller késé oktoberi vademeléseire
utalt. ,,QAnon” szerint Trump utan sosem nyomoztak, a vademelések a globalis
pedofihalézat massziv konspiracioja ellen irdnyultak, melyet magas szintli demokratdk
és mas ,globalistdk” miikodtetnek, akik egy olyan ,mély allam” Gsszeeskiivésben
vesznek részt, melynek célja egy Trump megbuktatasara iranyuld puccs. Ugyanez a
pedofil gylri volt a,Pizzagate” Osszeeskiivés-elmélet fokusza, ami hodnapokig
izgalomban tartotta a szélsdjobbot a 2016-o0s valasztas utani honapokban. Ennek hivéi,
koztiik Jones azt allitotta, hogy a Clinton kampanyfoénok, John Podesta email-ei,
melyeket a kampany soran hackerek eltéritettek, és kozzétettek a Wikileaks-en, felfedték
azt, hogy 6, Clinton, és rengeteg masik ember egy washington-i pizzériabol miikodo
pedofil-gytrt része volt.
A teodria Uj, kiterjesztett verzojadban a gyliri globalissa valt. ,,QAnon” és az
Osszeeskiivés-elméleteket gyartok a 4chan, 8chan, és a Twitter feliiletein azt allitottak,
hogy ez a pedofil-gylirti Mueller nyomozasanak a valodi fokusza. Az volt az altalanos
meggy06zddés a kozosségi médian, hogy hamarosan koztiik Clinton, Obama, Podesta,
Soros, és McCain szenator, és szamos hollywood-i celeb és demokratak elleni
letartoztatdsi hulldam fog hamarosan megtorténni. ,,QAnon” tekintetében mar hamar
hitelességi probléma allt fent, mert 2017. november elején egy olyan forgatokonyvet tett
kozz¢, mely szerint napokon beliil letartdztatdsok szazai és massziv tarsadalmi ziirzavar

fog bekovetkezni. Novemberben ilyen nem tortént, de ez nem fogta vissza kovetdinek

847 InfoWars. https://www.infowars.com/ (2021.10.21.)
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lelkesedését. A Southern Poverty Law Center (SPLC) Hate Tracker-e — mely az
extrémista ideologiak ¢és allitasok Twitter-es terjedését ellendrzi — szerint kozéjlik

tartozik a radikdlis jobboldali kozdsségi média felhasznalok jelentés része.®#®

2. A QAnon alapjai és fejlodése

A QAnon egy nagy esernydelmélet, egy metanarrativa, ami tobb évszazados rasszista
nézetekkel fiizi egybe a jelenkori politikat. Ideaja lényegében az, hogy az Gsszes
amerikai eln6k John F. Kennedy és Donald Trump kozott egy globalista elitbdl allo
,»The Cabal” nevii titkos tarsasadggal (A cabal sz6 magyarul nagyjabol titkos tarsasagnak
felel meg.) dolgozott egyiitt az amerikai demokracia aldasasan és a sajat aljas céljaik
elérésén. Ebbe a titkos tarsasagba tartozik Soros és a Rothschild csaldd is, de a tedria
inkabb elitellenes, mint explicit médon antiszemita. A mitosz Osszes valtozataban ez a
,Cabal” célja az amerikai szabadsag elpusztitisa és aldvetni a nemzetet egy
vildgkormany akaratanak. A mitosz néhany verzidjaban a titkos tarsasdghoz kothetd
pedofilia, véraldozat, satdnizmus, és mdas blnok is. A QAnon egy reményteli
Osszeeskiivés-elmélet. A ,,Vihar” kozeleg. Trump titokban Mueller-rel dolgozik a
nemzet elpusztitdsara torekvd ,mély allam” letartztatasdn. A vadiratokat mar
benyujtottak, mar barmelyik nap bekovetkezhetnek a letartdztatasok, és azokat katonai
biintetdeljarasok és valosziniileg kivégzeések is kovetik.

A QAnon sok szempontbdl tigy viselkedik, mint a legtobb dsszeeskiivés-elmélet.
Alapvetd vonzereje a narrativaja, mely megmagyardzza a felkavard és zavarbaejtd
eseményeket, és megnyugtatja a hivoit, 6k értik a hattérben 1évo valddi értelmet, nem
ugy, mint a nem hivok. A QAnon narrativdja az iranyithatatlan események feletti
kontroll érzését nyujtja a hivéknek. Az elmélet kovetdei folyamatosan emlékeztetik
egymast, hogy ,,bizzanak a tervben” (,,trust the plan”), hogy Trump ¢és a csapata okkal
teszi a lépeseit, beleértve, hogy a terveiket az interneten, kétes iizendfalakon osztjak
meg.5°

John F. Kennedy Jr. és két masik személy 1999 juliusdban vesztette életét, amikor

648 NEIWERT, D.: Conspiracy meta-theory 'The Storm' pushes the ‘alternative' envelope yet again. Southern
Poverty Law Center. (2018, January 17). https://www.splcenter.org/hatewatch/2018/01/17/conspiracy-
meta-theory-storm-pushes-alternative-envelope-yet-again (2021.10.25.)
649 ZUCKERMAN, E.: QAnon and the Emergence of the Unreal. Journal of Design and Science, 2019. No.
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balesetett szenvedtek egy kisméretii repiilégéppel, testiiket az Atlanti-6ceanban talaltak
meg. QAnon szerint ez masképp tortént: JFK Jr. tulélt egy ,mély allam”
merényletkisérletet, és hamarosan visszatér, hogy bosszt alljon, és segitsen Trump-nak
a vildgban minden rosszért felelds, globalisan aktiv, satanista, pedofil elit titkos tarsasag
legy6zésében. A QAnon vilagnézet kifejezetten hajlamos ilyen joslatokba bocsatkozni,
¢s sok hivdje tiirelmetlentil varja az olyan vilagmegvalté eseményeket, mint ,,the Storm”
¢s a ,,Great Awakening” (,,Nagy Felébredés”, amikor a népesség raeszmél arra, hogy
évtizedek ota hazudtak nekik). A legtobb ilyen mozgalom tulélheti az ilyen profécidk be
nem teljesedését, ha bizonyos feltételek teljesiilnek. Hogy JFK Jr. nem tért vissza, csak
egy QAnon szamos nem teljesiilt proféciai koziil. Hillary Clinton-t nem tartéztattak le,
eliteket nem o&ltek meg és nem kiildtek a Guantanamoi-6bolbe, tobb szazezer vadirat
nem keriilt nyilvdnossagra, az igért aranykor nem jétt el, de a mozgalom tovabb ¢1.6%°
QAnon az interneten sziiletett, és tovabbra is ott toboroz.®>! 2017. oktober 28-an egy
magat ,,Q-nak” nevezd felhasznald, aki azt allitotta, hogy magas szintli biztonsagi
engedéllyel rendelkezik, a 4chan oldal ,,politically incorrect” szekciojaban (Késobb a
8chan-on és az azt kovetd 8kun-on.®>?) rejtélyes iizeneteket tett kozzé. Q azt allitotta,
hogy titokban azon munkalkodik, hogy tijékoztassa a nyilvanossagot Trump ,,mély
allammal” vivott harcarol. Az ezt kdvetd években magukat ,,Q-nak” allito felhasznalok
tobb mint 4.000 posztot tettek kozzé, melyek, ,,Qdrops” vagy ,,breadcrumbs-ként”
ismertek, amelyek egy metadsszeeskiivés-elmélet novekedését taplaltak. A QAnon
teoria mar Osszekoti az oltasellenességet, az anti-5G 0Osszeeskiivés-elméleteket, az
antiszemitizmust és a bevandorldellenességet €s szamos bizarr elméletet, koztik azt,
hogy a vilag egy pedofil elit rabszolgaja, akik ritualisztikus gyermekaldozatok altal

tornek vilaguralomra.®®3

850 AMARASINGAM, A. — ARGENTINO, M.-A.: QAnon’s Predictions Haven’t Come True; So How Does the
Movement Survive the Failure of Prophecy? Religion Dispatches. (2020, October 28).
https://religiondispatches.org/ganons-predictions-havent-come-true-so-how-does-the-movement-survive-
the-failure-of-prophecy/ (2021.11.02.)
81 BEENE, S. — GREERB, K.: A call to action for librarians: Countering conspiracy theories in the age of
QAnon. The Journal of Academic Librarianship, 2021. Vol. 47. No. 1. 2. o.
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A legsikeresebb 0Osszeskiivés-elméletek formalodnak és fejlédnek, hogy relevansak
maradhassanak.®®* 2020-ra Q osszeeskiivés-elmélete jelentésen kiterjedt. Hivei szamat
tobb szézezerre becsiilik. Allitasaik Osszetettek, maguknak ellentmonddk, és tobb
ideologia keveredik benniik.%*°

Az utobbi idokben a Q-hivok szamos koronavirussal kapcsolatos dsszeeskiivés-elméletet
is terjesztettek, koztiik olyan allitasokat, hogy a virus csupan atverés, vagy egy kinai
biofegyver, mely célja rontani Trump Gjravalasztasi esélyeit.®>®

Tovabba arrdl, hogy az elit a koronavirust hasznalja fel arra, hogy az embereket chippel
lassék el, hogy a korméanyok 5G tornyokat allitanak a zarlatok alatt a népesség
megfigyelésére, ¢s sok mds evangélikus kereszténységbe csomagolt apokaliptikus
joslatot, mely egyre inkabb meghatarozzak a mozgalmat. A QAnon gyokerei populistak,
célja neheztelést ébreszteni az atlagemberben. A zavaros allitdsai hasonlitanak korabbi
elméletekre, de a kozosségi média feliiletet adott a hiveinek, hogy megosszanak,
promotaljanak, kapcsolatba [épjenek egymaéssal. Torténtek 1épések ellene. 2020
juliusaban a Twitter felfiiggesztett 7.000 QAnon-hoz fiiz6dé fidkot. Augusztusban a
Facebook tobb mint 790 QAnonhoz kétédd csoportot, 100 oldalt, és 1.500 hirdetést
torolt, és korlatozta tobb szdz mas Facebook-csoport fiokjait és tobb ezer Instagram
fiokot.®*” QAnon, a szélsGjoboldali &szeeskiivés-elméletek bizarr Stvozete szamos
embert radikalizalt er6szakos cselekmények elkovetésére. Ugyan kevésbé szervezettek,
mint a dzsihadisak vagy a jobboldali extrémistak, de Amarasingam és Argentino szerint
a QAnon Uj biztonsagi fenyegetést képvisel 5%
2018-ban a Time magazin Q-t az internet 25 legbefolyasosabb embere kdzé sorolta. Q
»drops-ai”, a 4chan és 8chan-re posztolt tobb ezer rejtélyes irasa szdmtalan YouTube
videbhoz, podcast-hoz, és szamos online és offline irashoz, vezetett, melyek a ,,Q
Clearance Patriot” szavait probaljak értelmezni. 2019. marciusban, a QAnon koévetdk

altal irt ,,QAnon: An Invitation to a Great Awakening” cimii konyv az Amazon masodik

854 BEENE — GREERB: i.m. 2. 0.
85 DE SMEDT, T. — RUPAR, V. — JAKI, S. — CAUBERGHS, O. — VOUE, P. — CABALLERO, J.: The QAnon
superconspiracy - Analysis of tweets during the 2020 US presidential election. 2020. 2. o.
https://www.researchgate.net/publication/348281072_The_QAnon_superconspiracy_-
_Analysis_of tweets_during_the 2020 _US_presidential_election (2021.12.08.)
8% COuRTY: i.m.
857 DE SMEDT — RUPAR — JAKI — CAUBERGHS — VOUE — CABALLERO: i.m. 2. 0.
558 AMARASINGAM, A. — ARGENTINO, M.-A.: The QAnon Conspiracy Theory: A Security Threat in the
Making? CTC Sentinel, 2020. Vol. 13. No. 7. 37. o.

179


https://www.researchgate.net/publication/348281072_The_QAnon_superconspiracy_-_Analysis_of_tweets_during_the_2020_US_presidential_election
https://www.researchgate.net/publication/348281072_The_QAnon_superconspiracy_-_Analysis_of_tweets_during_the_2020_US_presidential_election

legeladottab konyve volt.®®

,»Q” polok és tablak gyakran lathatoak Trump eseményein. Még QAnon hirdetdtablak is
bukkantak fel az USA-ban. “Q-s” termékek vasarolhatok az Amazonon. A Qanon
applikacid6 meglepben népszerli volt az Apple App Store-jan, amig el nem

tavolitottak 560

3. QAnNoN-hoz kotheto elkovetések

QAnNnon hivokhoz 2017 ota kothetok kiilonféle fegyveres elkdvetések, emberrablasi
kisérletek, zaklatasok, emberolés. 56t

2018 janiusaban a nevadai Matthew Wright egy AR-15 tipust gépkarabéllyal, egy
kézifegyverrel és extra 10szerrel felfegyverkezve egy pancélozott teherautot vezetett egy
a hidhoz, kozel a Hoover-gathoz. Ott 90 perces fegyveres patthelyzetbe keriilt a
rendorséggel, mikozben egy jelentés kozzétételét kovetelte a Hillary Clinton e-
mailvaltasaival kapcsolatos kormanyzati vizsgalatrol. Letartdztatdsa utdn leveleket irt
Trumpnak ¢és mas tisztvisel6knek, magat ,szerény hazafinek” nevezve ¢és QAnon
szlogeneket idézett, mint a ,,Great Awakening” ¢€s ,,Where we go one, we go all”
(,,Ahova egyikiink megy, oda mindanyian megyiink”).

Michael Lewis Arthur Meyer-t, a tucson-i helyi veteran-segité csoport vezet6jét, 2018
juliuséban, Arizondban letartoztattak, miutdn megszallt egy tornyot egy cementgyarban,
amirdl azt allitotta, hogy egy pedofil gytriit szallasol. Az FBI bulletin szerint Meyer azt
allitotta, hogy a biindldoz6 szervek azt elfedték, és QAnon-t hivatkozta, mikdzben 6 és
egy fegyveres csoport a gylriit kereste.

Az FBI bulletin elkésziilte utan torténtek még incidensek Arizona ¢€s Colorado
allamokban. Timothy Larson-t 2019 szeptemberében azzal vadoltak, hogy feszitévassal
rongalta az oltart a sedona-i Chapel of the Holy Cross-ban, mikézben a katolikus
egyhazrol és a szexkereskedelemrdl orditott. Larson kozdsségi médiaja tele volt QAnon
utalasokkal és pro-Trump mémekkel.

2019. decemberben a coloradoi Parkerben Cynthia Abcug-ot azzal vadoltak, hogy mas
QAnon hivikkel egyiitt az egyik téle elvett gyermeke elrablasat tervezte. Abcug ugy
hitte, hogy a gyermekét satanimadok és pedofilok tartottak fogva.
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2019. decemberben Anthony Comello azt allitotta egy New York City birésagon, hogy a
QAnNon vezette egy Gambino maffiavezér, Francesco Cali megoléséhez, akirdl azt
allitotta, hogy a Trump ellen munkalkodé mély allam tagja volt.®> A QAnon mar nem
csupan egy perem (fringe) Osszeeskiivés-elmélet, hanem egy olyan ideoldgia, ami
demonstralta, hogy  képes nagyon gyorsan  erdszakra  radikalizalni.%®®
A sz€lsdjobboldlai 0sszeeskiivés-elmélet a 2020-as elndkvalasztas eldtt valt kiillondsen
népszeriivé.®®* Honapokig Trump azt allitotta, hogy a novemberi elndkvalasztast
elcsaltak, ezért nem valasztottak ujra. Trump szavai a QAnon hiedelmeit tiikrozték és
taplaltak azokat. A QAnon hivék a Capitol Hill-t megostromlok elsé soraiban voltak.®%®
Az Ssszeeskiivés-elmélet Németorszagban is terjed.®%®

Biden 2021. januar 20-i beiktatdsa utan tobb Q-hivé feladta, masok még mindig ,,biznak a

tervben” (,trust the plan”).%%7

4, A Q-hivok aktivitasa online platformokon

Gallagher et al. nyomon kovette a tedriardl szold diszkussziokat a Facebook, Twitter,
Instagram és YouTube platformokon, arra jutva, hogy mind a négy feliilet komoly
szerepet jatszik az elmélet terjedésében, és a tarsalgas jelentésen novekedett 2020-ban,
kiillonosen az elnokvalasztast megel6zéen. A szerzOk analizise ramutat arra, hogy a
teodria és hivoi fontos szerepet jatszottak a dezinfomdcid terjesztésében a koronavirust és
George Floyd halalahoz kotddd tiintetéseket illetden. Gallagher et al. szerint a QAnon

kozosség be akarja feketiteni Trump politikai ellenfeleit, mikozben tamogatoit
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balvanyozza. A valasztas el6tt komoly szerepet jatszottak a dezinformacio
terjesztésében.®®® Gallagher et al. Facebookhoz és Instagramhoz kot6dé megallapitasai a
kovetkezok: a feliilleteken a QAnon koriili tarsalgas és az ebben résztvevok jelentOs
novekedése volt megfigyelhetd 2020-ban. A legfébb ndvekedés 2020 marciusaban
tortént, ekkor a Facebook hasznalok szama marcius 2. és 8. kozott atlagban napi 344
volt, mely marcius 22 és 29 kozott 898-ra novekedett. Hasonloan, a Twitter felhasznalok
atlagos szama az els6 heti 37.302-h6z képest az utolso hétre 89.338-ra novekedett. 2020
marciusdban a Facebook csoportok tagszama 120%-ot nétt, és az azokban folyd
tarsalgas pedig 91%-ot. Tovabbi kutatast éremelne az, hogy miért novekszik ilyen
gyorsan a QAnon kozdsség, de Gallagher et al. szerint a lehetséges magyarazat lehet az,
hogy ez a mellékterméke annak, hogy a koronavirus-zarlatok miatt az emberek tobb id6t
toltenek a kozosségi médian, vagy ez lehet egy koordindlt tevékenység eredménye is.
A Twitter QAnon forgalma 2017 o6ta valtozatosabb volt, és gyakran valo életbeli
eseményekre reagalt. A legnagyobb, 249%-os ndvekedés a Twitter-es tarsalgasban 2018
januarjaban tortént, két honappal a mozgalom létrejotte utan, mikor a kozOsség a
#ReleaseTheMemo hashtag-et hasznalta. Ez a trend médiafigyelmet vont magara,
kutatasok pedig a Twitteren orosz botok bevatkozasat sugalltak. Ekkor még nem latszott
fokozddas a Facebook-os tarsalgasokban. Mas jelentds Twitteren és Facebookon lathato
ugrashoz vezetd események kozé tartozik a Q kovetok elsdé feltlinése Trump-
felvonulasokon 2018 augusztusaban, és Jeffrey Epstein 2019. augusztusi haldla.
Elsésorban az USA-hoz kothetd, de nemzetkdzi szinten is terjed. A top négy orszag,
melyek vezették a QAnon diszkussziét a Twitteren az USA, az Egyesiilt Kiralysag,
Kanada és Ausztralia. Az USA volt felelds a Q-hoz fiz6d6 hashtag-ek 89,5%-aért 2017.
oktober és 2019 oktobere kozott. Ez az arany késobb csokkent, jelezve, hogy az elmélet
elkezdett nemzetkozi szintre jutni. A YouTube fontos szerepet jatszik a Q-hoz f{iz6d6
tartalom megosztasaban: az 0sszes Q-hoz fiiz6d6é Facebook poszt 20,4%-a tartalmazott
YouTube linket, mig ez az arany 5% volt a Twitteren. Ezek a link-megosztasok is
jelentds ndvekedést mutattak 2020 mérciuséban.%%

2020. jinius 20 és szeptember 9 kozott tobb mint 240 millié valasztassal kapcslatos
tweet rogzitésével Ferrara et al. tanulmanyéaban felmérte a kozosségi média manipulaciot
a 2020 november 3-i amerikai elnokvalasztassal kapcsolatban. Ferrara et al. a kozosségi
média manipulacié két kiugréo dimenzidjanak jellemzésére fokuszalt, az automatizalas

(pl. botok hasznalata), és torzitas (pl. narrativak manipulécidja, dsszeeskiivés-elméletek
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¢s pletykak terjesztése). A tanulmény szerint csupan néhany ezer bot képes volt ennél
sokkal tobb ember tarsalgdsdban megugrasokat generalni, politikai eseményekkel
kapcsolatban.

Ferrara et al. felfedezte, hogy a botok az azonos politikai nézeteket vallok altal eléallitott
tartalmak fogyasztasat is fokozzak, tovabb rontva a politikai visszhangkamrak (political
echo chambers, amikor a felhasznalok az interneten csak a hasonldé gondolkodast
tarsaikkal kommunikalnak®’®) problémajat.

Ferrara et al. egyértelmii kapcsolatot 1t a botok, hiperpartizan (szélsdségesen partos®’?)
sajtoorganumok, ¢és 0Osszeeskiivés-elméletes csoportok kozott, a politikai narrativak
torzitasara ¢s dezinformacid propagalasara torténd szisztematikus torekvést sugallva. A
szerzOk kutatdsa fényt derit a kozosségi média manipulacid kiilonféle formaira, amik
veszélyeztethetik a valasztas integritdsat. Ferrara et al. analizise harom f0 Osszeeskiivés-
elméletes csoportra fokuszalt: QAnon, ,.gate” Osszeeskiivések, Covid Osszeeskiivések.
Vizsgalatuk szerint a QAnon-hoz fiiz6déen tobb az aktivitas és a felhasznald, mint a -
gate narrativak esetében. A leggyakrabb hashtag-et, a #wwglwga-t tobb mint 600.000
tweet szerepeltette 140.000 felhasznalotol, ezzel szemben az #obamagate hashtag
414.000 tweet-ben szerepelt 125.000 felhasznalotol. A Q-kozosség hashtag hasznalata

aktivabb felhasznaloi bazist jelez.5"?

5. A Capitolium ostroma

Miutan Trump beszédet mondott a tdmogatoinak, arra kérve dket, hogy ,kiizdjenek” a
valasztas ,.ellopasanak” megallitdsdért, Trump tdmogatdk egy csoportja megprobalta
megakadalyozni Biden valasztasi gy6zelmének megerdsitését, ezért 2021. janudr 6-an
megrohamozta az Egyesiilt Allamok Capitoliumat, és Osszecsapott a renddrséggel,
melyben négyen életiiket vesztették. A rendorok egy ndt leldttek, mig harom Trump-
tdmogato ,,egészségiigyi vészhelyzetben” halt meg. A Capitol Police egyik renddre is
belehalt a sériiléseibe.’”® Ahogy Matus fogalmaz: ,.(...) Trump személyiségében rejlé

veszélyek valdjdban a Torvényhozas épiilete elleni erdszakos tdmadasban
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manifesztalodtak. A 2021. januar 6-1 washingtoni tomeggytilésen elmondott beszéde,
amelyben a Kapitoliumhoz valé felvonulasra és kemény harcra szolitotta fel hiveit (fight
like hell) egyenesen vezetett az erdszakos cselekményekhez. Ami tortént, alatdmasztja
¢s egyértelmiien igazolja a mentalis egészséggel és az erdszak forrasainak kutatasaval
foglalkozé pszichiaterek elemzéseit és elérejelzéseit.”®"
Biden hazai terroristaknak (,,domestic terrorists”) nevezte a Capitoliumot megostromld
pro-Trump tomeget. Ugy véli, 6ket nem tiintetSknek, hanem ,ldzadd tomegnek,
felkeloknek, hazai terroristaknak™ (,,a riotous mob, insurrectionists, domestic terrorists,")
kellene nevezni.®’
Az esetnek jelentds interneten keringd Osszeeskiivés-elméletekhez fliz6dé vonatkozasai
is voltak.

Az ostromlok kozott volt a QAnon Osszeeskiivés-elmélet egyik vezetd alakja, a ,,Q
Shaman”, vagy ,,QAnon Shaman”, mas néven ,Jake Angeli”, az igazi nevén Jacob
Anthony Chansley. A mozgalomnak nagy szerepe volt az orszagos szintii ,,Stop the
Steal” tiintetésekben, Biden 2020-as valasztasi gydzelmét kdvetd két honapban.87
Sacco a ,,Domestic Terrorism and the Attack on the U.S. Capitol. CRS INSIGHT,
2021.” cimill jelentésben azt vizsgalja, hogy kategorizalhatoak-e az ostromlok hazai
terroristaként, cselekedeteik pedig hazai terrorizmusként, tovabba ravilagit a problémara
a hazai sz¢€lsOséges csoportok (fringe groups), példaul a Boogaloo Bois €s a Proud Boys
terrorszervezetként valé megjelolésével kapcsolatban, akik allitélag részt vettek a
tamadasban.®”’

A hazai terrorozmus szovetségi definicioja a kovetkezo: ,,Amerikaiak, akik ideologiai
indittatasu biincselekményeket kovetnek el az Egyesiilt Allamokban, de hianyzik naluk a
kiilfldi irdnyitas vagy befolyas.”®’® Az FBI rendszerint két forrasra timaszkodik a hazai

terrorizmus definialasaban. Elséként, a Code of Federal Regulations Title 28 §0.85(1)

674 MATUS J.: A Trump elnokség tanulsagai: Karakter és vezetés. Hadtudomany, 2020/4. 73. o.

675 Joe Biden slams pro-Trump mob as 'domestic terrorists'. Deutsche Welle. (2021, January 7).
https://www.dw.com/en/joe-biden-slams-pro-trump-mob-as-domestic-terrorists/a-56163969 (2021.11.03.)
676 GREENSPAN, R. E. — ORECCHIO-EGRESITZ, H.: A well-known QAnon influencer dubbed the 'Q
Shaman' has been arrested after playing a highly visible role in the Capitol siege. Business Insider. (2021,
January 9). https://www.businessinsider.com/q-shaman-ganon-influencer-capitol-siege-washington-dc-
protest-riot-2021-1 (2021.11.03.)

677 Sacco, L. N.: Domestic Terrorism and the Attack on the U.S. Capitol. Congressional Research
Service, 2021. 1. o. https://crsreports.congress.gov/product/pdf/IN/IN11573 (2021.11.03.)

678 Americans who commit ideologically driven crimes in the United States but lack foreign direction or
influence.” Sajat forditas. Uo. 1. o.
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szerint a terrorizmuson a kovetkezot értjik: ,,személyek vagy tulajdon elleni erd és
eroszak jogellenes alkalmazéasa egy kormany, a polgari lakossag vagy annak barmely
szegmensének megfélemlitésére vagy kényszeritésére, politikai vagy tarsadalmi célok
eldmozditasa érdekében.”®”® Masodszor, a Code of Laws of the United States of
America Title 18 §2331(5) sziikebben hatarozza meg a hazai terrorizmust. Ez a definicio
a USA PATRIOT Act (P.L. 107-56)% Section 802-bsl valo. A 18 U.S.C. §2331(5)
szerint hazai terrorizmus elsésorban az USA teriileti joghatdsagan beliil fordul eld, mely
alatt a kovetkezoket értjikk: ,,(A) emberi életre veszélyes cselekmények, amelyek
megsértik az Egyesiilt Allamok vagy barmely allam biintetd torvényeit; (B) amik gy
tlinik, hogy arra irdnyulnak— (i) hogy egy polgari lakossdgot megfélemlitsenek vagy
kényszeritsenek; (ii)) hogy egy kormany politikajat befolyasoljanak megfélemlitéssel
vagy kényszeritéssel; vagy iii) hogy egy kormany mikodését befolyasolja
tdmegpusztitissal, merénylettel, vagy emberrablassal...”®® Sacco szerint ugy tiinik, az

ostromlok cselekedeteire mindkét definicié illik.58?

Ugyan az elkovetdk cselekményére
illik a hazai terrorizmus meghatarozasa, Sacco megjegyzi, hogy az dnmagaban nem egy
ildozhet6 biincselekmény.

Mig a tamadésban résztvevOk olyan szélséséges csoportokhoz tartozhatnak, mint a
Proud Boys ¢és a Boogaloo Bois, ezek az ideologidinak voltak a hiveik, Sacco kijelenti,
hogy a szovetségi kormany elutasitja ezeknek a csoportoknak hazai terrorista
csoportként mindsitését, és helyette az egyén erdszakos bilincselekményeire fokuszal,
fliggetleniil attol, hogy tagja-e ezeknek a csoportoknak.®® A Capitolium ostromat
kovetden Biden elndk utasitotta a biiniildoz6 szerveket és a hirszerzést, hogy vizsgaljak

ki a hazai terrorizmus kockézatat.58

679 | the unlawful use of force and violence against persons or property to intimidate or coerce a

government, the civilian population, or any segment thereof, in furtherance of political or social
objectives.” Sajat forditas. United States Code of Federal Regulations Title 28 §0.85(1) Idézi: Uo. 1. o.
80 Uniting And Strengthening America By Providing Appropriate Tools Required To Intercept And
Obstruct Terrorism (USA Patriot Act) Act of 2001, PUBLIC LAW 107-56—OCT. 26, 2001. Idézi: Uo. 1.
0.
81 Code of Laws of the United States of America Title 18  §2331(5)
https://uscode.house.gov/view.xhtml?req=granuleid:USC-prelim-title18-
section2331&num=0&edition=prelim Idézi: Uo. 1-2. 0.
682 Uo. 1-2. 0.
88 Uo. 2. 0.
84 Joe Biden orders review of US domestic extremism threat. Deutsche Welle. (2021, January 23).
https://www.dw.com/en/joe-biden-orders-review-of-us-domestic-extremism-threat/a-56321162
(2021.11.05.)
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1) Az ostrom elotti online diszkussziok
Massziv publicitas elézte meg a ,,March for America-t,” Trump és szovetségesei tweet-
ekben promotaltak, hirdették azt a kozosségi médian, a Twitteren, Facebookon és
Instagramon. A sok Trump mellett kidllo, és a valasztds kongresszusi jovahagyasat
megakadalyozni szandékozd lizenet kozOtt agressziv, erdszakos nyelvezet is
felfedezhetd volt. A ,,Storm the Capitol” (,,megostromolni a Capitoliomot™) kifejezés
100.000 alkalommal keriilt emlitésre a januar 6-ot megel6z6 30 nap alatt, a Zignal Labs
médiacég szerint. Sok ilyen emlités felkapott tweet kommentszalakban tiint fel, melyek
a Capitolium lehetséges megostromlasat targyaltak, koztiik részleteket az épiiletbe valod
bejutasrol. A Q-hivoknek a ,,storm” (jelent vihart €s ostromot is) tobbes jelentéssel bir.
QAnon hivék és milicista csoportok online arrdl tarsalogtak, hogy milyen fegyvereket és
eszkozoket vigyenek majd. ,,Pack a crowbar,” (,,Hozz feszitdvasat”), irta az egyik
felhasznalo a Gab-on. Mas azt kérdezte, hogy: ,,.Does anyone know if the windows on
the second floor are reinforced?” (,,Tudja valaki, hogy a masodik emeleti ablakok
megerositettek-e?””) Ezek ellenére nem tint ugy, hogy a rengeteg kommunikaciod
cselekvésre vald széleskorli szervezést eredményezne. Az sem tiszta, hogy nagy
pénziigyi tdmogatas, vagy koordinalt adomanygyijjtés allt-e a mobilizacio mogott, de
néhany Trump tamogaté a felvonulashoz valod utazashoz pénziigyi tamogatashoz online
halozatokon jutott hozza. ,,Patriots, if you need financial help getting to DC to support
President Trump on January 6th, please go to my website,” (,,Hazafiak, ha sziikségetek
van pénziigyi segitségre eljutni DC-be, janudr 6-an Trump elndkot tdmogatni, kérlek,
menjetek a weboldalamra”) irta az esemény eldtt harom nappal a Titteren a Q-hivé Thad
Williams, a floridai Tampabol. Azt allitotta, tobb mint 27.000 USD-t gy(jtott. (A
Capitolium ostroma utan a PayPal és Stripe pénzatutalasi szolgaltatok lekapcsoltak a
fidkjait. A szervezete, a Joy In Liberty website-ja kozlése szerint 30.000 USD-t adott az
»arra érdemes hazafiak™ utazdsanak finanszirozasara.) Més felvonulasra mendk legalabb
egy tucat adomanygyiijté fiokot hoztak 1étre a GoFundMe-n, melyeket az 6ta az oldal
leallitott. A ,,Q Shaman-hoz” is kot6dott online adomanygyijtés, decemberben nyitott
egy GoFundMe fiokot, egy masik washingtoni Trump-demonstraciora utazasa
finanszirozasa céljabol, de csak 10 USD-t sikeriilt gyiijtenie. Retweetelte Williams
finanszirozasi ajanlatat januar 3-an, de nem tudni, hogy elénye szarmazott-e bel6le.5%

Felmeriil a kérdés, hogy ezek a tervékenységek terrorizmus finanszirozasanak

85 BARRY, D. — MCINTIRE, M. — ROSENBERG, M.: ‘Our President Wants Us Here’: The Mob That
Stormed the Capitol. The New York Times. (2021, January 9).
https://www.nytimes.com/2021/01/09/us/capitol-rioters.html (2021.12.13.)
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mindsiilnek-e.

Steven A. Sund volt a Capitol Police chief-je az ostrom idején. A tamadast kdvetéen
lemondott. Azt nyilatkozta, hogy a szerdai demonstraciéval kapcsolatban hétfon
elkezdett aggddni, azt mondta, tudtdk, hogy az esemény nagyobb lesz, a hirszerzési
adatok alapjan tudtdk, hogy nagyobb tomegre szamithatnak, és hogy esély lesz
erdszakos Osszecsapasokra, de szerinte semmi nem jelezte, hogy egy nagyobb tomeg
elfoglalnd majd a Capitoliumot. Elismerte, hogy allitélag alt-jobbos felbujtok az épiilet
megostromlasarol és a torvényhozok célbavételérol tarsalogtak, de Sund szerint a
multban is bukkantak fel ilyen fenyegetések, ¢és a kdzosségi médian sokszor latott mar

korabban ilyen retorikat, és ,,az emberek online sok dolgot mondanak.”®8®

5. Miért kezelhetoek nehezen az osszeeskiivés-elméletek?

Amarasingam szerint nem egyértelmii, hogy a tarsadalom vagy a kormanyok mit
kezdjenek az osszeeskiivés-elméletekkel. Tobben amellett érvelnek, hogy ezek az ideak
nem érdemlik meg, hogy veliik konfrontalodjunk. Masok szerint, magukra hagyva ezek
csak novekedni fognak és hatassal lesznek a demokraciara. Még ha lenne is ezekkel az
elméletekkel valdo konfrontacid tekintetében konszenzus, akkor sem tiszta, hogy azt
hogyan lehetne megtenni. Az Osszesekiivés-elméletek nagyon ellendlloak, és a
terjesztéik mindig készen allnak a mér vart ellenérvek elharitasara.®’

Problematikus, hogy a ko6zOsségi média ezeket a tedridkat decentralizalja, gyorsitja
terjedésiiket, nem tradicionalis szerepldk altal jelentett 0j kihivasokat allitva. Van arra
mutaté bizonyiték, hogy mar csupan a konfronticid az Osszeeskiivés-elméletben
hivokkel megerdsiti a hitliket, és a veliik foglalkozds és vita tovabb erdsiti a
vilagnézetiiket. Ezért a kormanyok ¢és ujsagirok gyakran teljesen ingoraltak oket, hogy
ne kapjanak semmilyen feliiletet. Ez mind megvaltozott a kozosségi médidnak

koszonhetden, ahol az ilyen elméleteket vallok konnyen taldlnak beszélgetd és

86 DAvis, A. C. — LEONNIg, C. D. — DEMIRJIAN, K. — HERMANN, P.: Backup was denied, former Capitol
Police chief says. The Seattle Times. (2021, January 10). https://www.seattletimes.com/nation-
world/backup-was-denied-former-capitol-police-chief-says/ (2021.12.14.)

887 AMARASINGAM, A.: The Impact of Conspiracy Theories and How to Counter Them: Reviewing the
Literature on Conspiracy Theories and Radicalization to Violence. In: RICHARDS, A. — MARGOLIN, D. —
SCREMIN, N. (szerk.): Jihadist Terror: New Threats, New Responses. |.B. Tauris, London/New York,
2019. 33-34. 0.
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vitapartnereket.58

Rottweiler és Gill szerint: ,,A kognitiv tényezok, mint példaul a kritikus gondolkodasi
készségek ¢és a kognitiv rugalmassag hatékonyan csokkenthetik az Osszeeskiivéses
hiedelmeket, és potencidlisan véddéfaktorként miikodhetnek a szélsdséges hajlamok
kialakulasaban. A mod, ahogyan a tudast off-line és online fogyasztjuk, hatdssal van a
»mélyfeldolgozasi” képességeinkre: az induktiv elemzésre, a kritikai gondolkodasra, a
képzeletre és a reflexiora. Emellett 1étfontossagt, hogy a fiatalok megfeleld digitalis
jartassaggal (digital literacy) birjanak a hamis és ,.ellenismeretek” online észleléséhez.
Mig a korményzati szerveknek ¢és a technologiai cégeknek ki kell venniiik a résziiket a
hamis informaciok és az Osszeeskiivés-elméletek elleni kiizdelemben és felderitésben, a
civil tarsadalomnak is proaktiv szerepet kell jatszania az 0Osszeeskiivés-elméletek
hazugsagaival és mitoszaival valé szembenézésben.”®8°
A jovobeli tanulmanyoknak a tovabbi kontextudlis ¢és szitudcids hatasokat kell
vizsgalniuk az Osszeeskiivés-elméletek és az erdszakos extrémizmus kapcsolatat

illet6en.®°

6. Kovetkeztetések

A QAnon-nak magyar vonatkozasa szerencsére nincs, de nemzetk0zi szinten egy
nagyon veszélyes Osszeeskiivés-elmélet, melynek a terjedését meg kell allitani. A
Capitolium ostromat megel6z6 erészakos online diszkussziokat hiba volt nem sokkal
komolyabban venni. Az ostromra fel kellett volna késziilni, ugyanis az online
feliileteken szamos jel mutatott arra, hogy hatalmas, diihos, és erdszak elkovetésére kész
tomeg lesz majd jelen. Sund, a Capitol Police chief kérelmezte, hogy készenlétbe

helyezzék D.C. National Guard-0t,%** melyet engedélyezni kellett volna.

88 Kou, Y. — Gul, X. — CHEN, Y. — PINE, K.: Conspiracy Talk on Social Media. Proceedings of the ACM
on Human-Computer Interaction, 2017. Vol. 1. No. 2. 1-21. o. Idézi: AMARASINGAM (2019): i.m. 33-34.
0.
889 ROTTWEILER, B. — GILL, P.: Conspiracy Beliefs and Violent Extremist Intentions: The Contingent
Effects of Self-efficacy, Self-control and Law-related Morality. Terrorism and Political Violence, 2020.
14. 0.
89 Uo. 14. o.
81 | EONNIG, C. D. — DAvIS, A. C. — HERMANN, P. — DEMIRJIAN, K.: Outgoing Capitol Police chief:
House, Senate security officials hamstrung efforts to call in National Guard. The Washington Post (2021,
January 10). https://www.washingtonpost.com/politics/sund-riot-national-guard/2021/01/10/fc2ce7d4-
5384-11eb-a817-e5e7f8a406d6_story.html (2021.12.15.)
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A Capitolium ostroma és mas incidensek bizonyitjak, hogy az Osszeeskiivés-elméletek,
foleg a QAnon komoly biztonsagi kockazatot jelentenek. Ezeket a tedridkat véleményem
szerint nem szabad ,,magukra hagyni”’, hanem azokat és kovetdiket tanulmanyozni kell,
¢s elleniik elsésorban oktatassal kell kiizdeni.

A radikalizdlodé  hirportdlokon,  forumoldalakon  révid  tanulmanyokkal,
hozzaszo6lasokkal mintegy moderalni, a sz€élsdséges, befolydsold propagandat, lejaratni,
kiszoritani is lehet,%®? melyet sziikséges lenne a rendvéldelmi szerveknek a veszélyes
online dsszeeskiivés-elméletek esetében is végeznie.

A titkosszolgalatoknak szemmel kell tartania a radiklalizalt személyek és Osszeeskiivés-
elméletekben hivok altal frekventalt online platformokat, kiilondsen biztonsagi
szempontbol érzékeny események elétt. Komolyan kell venni az erdszakos
cselekmények elotti el6késziilet online eldjeleit, az ezeket targyald, tervezd posztokat,
iizeneteket.

Napjainkban valos (terror)fenyegetést képviselnek az interneten terjedd Osszeeskiivés-

elméletek.

892 BorosS (2014): i.m. 156. o.
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X111.AZ INCEL MOZGALOM, MINT NOGYULOLO
TERRORFENYEGETES

1. Az incel fenyegetésének fokozodasa

Az incel mozgalomrdl az utobbi években idegen nyelven egyre tobb, magyar nyelven
viszont alig lelhetd fel szakirodalom. Fel kivanom hivni a figyelmet e veszélyes online
szubkultura altal jelentett fenyegetésre.

A lazan szervezett, online miik6do incel kozosséghez az USA-ban és Kanadaban egyre
tobb er6szakos cselekmény kothetd. NOgyulolo ideoldgidjuk radikalizald —ereje
tagadhatatlan. Tobb szerzd véli ugy, hogy a kozdsség szélsdséges nézeteket valld tagjait

693 Ugyan

terroristaknak, tamadasaikat pedig terrorizmusnak kellene tekinteni.
Magyarorszagon még szerencsére nem tortént a mozgalomhoz fiiz6d6 incidens, de nem
zarhato ki, hogy az ideoldgia hazai elkovetot is radikalizaljon. Fontos, hogy a magyar
rendvédelmi szervek is ismerjék a kozosséget és annak veszélyeit, hogy a potencialis
jovobeli elkovetéseket megeldzhessék.

2020. februar 24-én egy torontdi erotikus masszazsszalonban egy macsetés tamadas
soran egy nd meghalt, egy masik megsériilt. Az esetet terrorcselekményként kezelik,
miutdn a renddrség birtokaba bizonyiték keriilt arrol, hogy azt az incel ideoldgia
inspiralta. A 17 éves terhelt elleni emberdlés vadjat tovabbi ismeretek birtokaban
terrorcselekményre modositottdk. Ko6zds nyilatkozatukban a Kanadai Kirdlyi
Lovasrendorség és a Torontoi Rendorség kozolte, hogy megallapitottak, hogy a tdmadast
az ,INCEL-ként ismert ideologiailag motivalt erdszakos extrémista mozgalom
inspiralta”. Ez az elsd eset, hogy incel elkdvetdt terrorizmussal vadolnak, tovabba hogy
Kanada anti-terrorista tdrvényeivel jarnak el nem szélsdséges iszlamista terhelt altal
elkdvetett erdszakos cselekménnyel szemben. 5%

Az incel lazdn szervezett online kozosségének szélsdséges tagjaihoz fliz6dd észak-
amerikai tdmadéasok — 16voldozések, késelések, gazolasok — az utdbbi években fokozott

aggodalomra adtak okot. A tobbek altal elsé valddi incel-elkovetésnek tartott Elliot

893 BrRzuszkIEWICZ, S.: Incel Radical Milieu and External Locus of Control. The International Centre for
Counter-Terrorism — The Hague (ICCT) Evolutions in Counter-Terrorism, 2020. Vol. 22. 8. o.
894 BELL, S. — RUSSELL, A. — McDoNALD, C.: Deadly attack at Toronto erotic spa was incel terrorism,
police allege. https://globalnews.ca/news/6910670/toronto-spa-terrorism-incel/ (2021.06.18.).
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Rodger 2014-es amokfutdsa 6ta a halalos aldozatok szdma az 50-et kozeliti.®® Egyre
tobb szerzd véli Ggy, hogy a kozOsség szélsOséges tagjait terroristaknak €s az altaluk
elkovetett tamadasokat terrorizmusnak kellene tekinteni.®® Az incel vildgnézet szamos
egyént radikalizalt, ébresztett benniik ndégytldletet, és haragjukat és kiabrandultsagukat

taplalva inspiralta Sket erdszakos cselekmények elkovetésére.5’

2. A mozgalom megsziiletése és meghatarozasa

Az incel kifejezés elsé hasznalatat 1993-ra teszik. Ebben az évben az interneten egy
»Alana” néven ismert kanadai egyetemista létrehozott egy Alana’s Involuntary Celibacy
Project nevli weboldalt, melyet 1997-ben egy ,INVCEL” roviditést hasznalod

o

levelezdlistaval bovitett, mely aztan incelre rovidiilt.5%

»Alana” oldalanak célja az volt,
hogy az nemtdl fiiggetleniil tdmogatd haldzata legyen magédnyosaknak, sziizeknek, és
akiknek barmely okbol hossza ideje nem volt parkapcsolata. O alkotta meg az
»involuntary celibates” (akaratlanul colibatusban €16k) kifejezést, igy utalva e tdmogato
csoport tagjaira. Miutan magara hagyta a haldzatot, az elkezdett a gytildlet és frusztracio
virtudlis kozegévé valni, foleg a manoszféra heteroszexuélis férfitagjai kozott.8

A Web 2.0 és a kozosségi média megjelenése Ota az antifeminizmus egy kiilondsen
rosszindulati formaja tlint fel tobb online halozaton és platformon. Belsd konfliktusok
¢és ellentmondasok ellenére ezeket a valtozatos csoportosulasokat egyesiti a ,,redpill”
filozéfia (err6l bovebben késdbb), mely célja a férfiak felszabaditdsa a feminista
téveszme alél. Az érdekcsoportok e laza konfoderacidja a manoszféra (manosphere).’®
A manoszféra viragzott az olyan online forumokon, mint a 4/chan és Reddit, de miutan a
f6 incel Reddit kommentszalat (thread-et), az r/incels-t 2017-ben tiltottak, az incelek

kisebb és rejtettebb forumokra vandoroltak.’
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Egy 2001-es meghatarozas szerint incel egy olyan személy ,,... aki szexualis kapcsolatot
kivan létesiteni, de legalabb hat honapig képtelen arra hajlandé partnert talalni ....”"%2
Egy 2020-as definici6 szerint az incelek: ,,... olyan fiatal férfiak agressziv, gytilolkodo
¢s gyorsan terjeszkedd online kozossége, akik azért frusztraltak, amiért képtelenek
szexualis partnert talalni.”’®® Az incelek heteroszexualis férfiak, akik a ndket és a
tarsadalmat okoljak a romantikus sikertelenségiik miatt. Ok a legerészakosabb
részhalmaza a manoszféranak, amelybe a Pick up Artists, Men Going Their Own Way
¢s Men’s Rights Activists is tartoznak. Az inceleket mély pesszimizmus, és a ndk
iranyaban érzett erds sértettség jellemzi. Az ideologidjuk gyokere az a hit, hogy a
noknek tal nagy a hatalma a szexualitas és a romantika terén, akik az 6 életiiket
tonkreteszik azzal, hogy éket visszautasitjak.”%* A n6i incelek a femcelek, akik 1étezését

a legtobb incel nem ismeri el. Ok inkabb magukat okoljak a sikertelenségeik miatt.”%

3. Az incel ideoldgia

A foleg fiatal férfiakbol 4ll6 mozgalom az interneten sziiletett. Magukra incelként
hivatkoznak, ami szédsszerantas az involuntarily celibate-b61”. Ugy hiszik, hogy a
abban, hogy ndkkel fizikai kapcsolatot alakitsanak ki. Ebbdl a sérelembdl fejlesztettek ki
egy antifeminista, ndgyiil618, nihilista, dnostorozé ideolégiat.”®® Online kozdsségekben

miukodnek. Kultirajuk tobb eleme ndgylilold és eldnyben részesiti az erdszakot. Szdmos

Grievance Over Sexual Exclusion and the Potential Threat of Violence Among Those Active in an Online
Incel Forum. https://www.icsve.org/involuntary-celibates-experiences-of-and-grievance-over-sexual-
exclusion-and-the-potential-threat-of-violence-among-those-active-in-an-online-incel-forum/
(2021.06.18.)
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03 HOoFFMAN, B. — WARE, J.: Incels: America’s Newest Domestic Terrorism Threat. Lawfare. (2020,
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(2021.06.18.)
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er6szakos incidens kothetd hozzajuk, ami azt sugallja, hogy kozosségeik hasonlithatnak
mas ideologiailag motivalt szélséséges csoportokhoz.”%’” Magukat azaltal hatarozzak
meg, hogy képtelenek testi kapcsolathoz jutni, ami szerintiik genetikai tényezOknek, a
nékben rejlé evolucidosan meghatarozott jellemvonasoknak és méltanytalan tarsadalmi
foglalkoztatja Oket. Szerintiik a genetikai tényezok altal befolyasolt megjelenésiik
és/vagy kognitiv és szocidlis képességeik teszik Gket a ndk szamara taszitova. Ugy
gondoljék, a nék a férfiak egy vonzo kisebbségét valasztjak szexualis kapcsolatra, és a
férfiak 20%-a monopolizalja a n6k 80%-at testi kapcsolatra. Ez a ,,80/20 szabaly ”. Az
incelek szerint a tarsadalom tobbsége figyelmen kiviil hagyja, vagy szandékosan
visszatartja a genetikai tényezokrdl és az olyan evolucios jegyekrdl szol6 informaciokat,
melyek kihatnak a szexualis kapcsolatokhoz vald hozzaférésének a képességre. Aki nem
fogadja el ezt a hitrendszert, az ,,bluepilled’személy, aki a ,.kék tablettat vette be”. A
tobbség hiedelmei a szexrdl, az intimitasrol és a kapcsolatokrol ,.bluepilled” nézetek,
mert azok szerint a romantikus €s szexualis kapcsolatok kialakitdsdhoz a személyiség és
az érzelmi Osszekottetés ugyanolyan fontos, mint a fizikai vonzerd. Az incelek ezt
elutasitjak. Ok a ,blackpill-t”, ,,a fekete tablettat” fogadjak el, mely szerint a vonzosag
mérhetd, és az diktalja a sikert a szexualis és romantikus kapcsolatok terén. Ugy hiszik,
ezt a tobbségi média ignoralja, és a ,,genetikai alsobbrendiiséglik” miatt a tarsadalom
jobban szeretné, ha természetes szelekcid utjan kikeriilnének a géndllomanybol. Sokuk
ugy tartja, hogy az incel és a ,blackpill kutatds” elnyomdsa vagy ignoralasa
Osszeeskiivés az 6 kiirtasukra.”%
Az incels.me weboldal tarsalgasainak kvalitativ elemzése soran Baele et al. arra jutottak,
hogy az incel vilagnézet szerkezete egy kizarolag a kiilsé megjelenésen alapuldé merev
harmas tarsadalmi hierarchia. A csticson helyezkednek el a kisebbségben 1évé ,,alfak”
(,,alpha”), férfi tagja a ,,Chads”, a ndk a ,,Stacys”. Alattuk és tobbségben vannak az
atlagos megjelenésti ,,bétak” (,,betas”), 6k a ,,normies”. A hierarchia legaljan van a rossz
megjelenésli, kizarolag férfi kisebbség, az ,,incelek”. Ok az ,akaratlan colibatus”

aldozatai.”®®

7 O’MALLEY, R. L. — HoLT, K. — HoLT, T. J.: An Exploration of the Involuntary Celibate (Incel)
Subculture Online. Journal of Interpersonal Violence, 2020. 1. o.
708 Incels: A guide to symbols and terminology. Moonshot, 2020. 1-19. o. http://moonshotcve.com/incels-
symbols-and-terminology/ (2021.06.19.)
79 BAELE, S. J. — BRACE, L. — CoAN, T. G.: From “Incel” to “Saint”: Analyzing the violent worldview
behind the 2018 Toronto attack. Terrorism and Political Violence, 2019. 8. o.
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Az incelek szokincse sajatos, melynek teljes ismertetése szétfeszitené a dolgozat
kereteit, ezért csupan példakra szoritkozom.
,»Bluepill”: Utalas az 1999-es Matrix filmre. A ,pill-ek” (tablettdk) hasonlatat a
manoszféra ¢s a sz¢€Isdjobb kedveli. Az incelek szerint egy ,,bluepilled” férfi ismerkedési
modszerei  hagyomanyosak,  nincs  tisztaban a  valdos  tarsadalommal.
»Redpill”: Aki lenyeli a piros tablettat, annak felnyilik a szeme a valos vilagra, ahol a
nék altalanossagban jobb helyzetben vannak, elnyomasuk mitosz, ¢és valdjaban
hagyomdnyos nemi szerepekre vagynak. Ha egy férfi ismeri ezeket az igazsagokat, a
kedvére manipuldlhatjia a ndket, hogy szexhez ¢és hatalomhoz juthasson.
A ,blackpill” szerint a rendszer nem jatszhatdé ki. A visszataszito, ,genetikailag
alsobbrendt” férfiak sosem jutnak szexhez vagy romantikus kapcsolathoz a jelenlegi
milidben. Nincs az a személyiség, karizma, vagy ,,gymmaxxing” (edz6termi edzés) ami
valtoztat sorsukon.
»Going ER”: tomeggyilkossagot elkdvetni, Elliot Rodger wutdn elnevezve.
,Jihadpill”: Annak elfogadasa, hogy az ember csak ugy juthat kapcsolathoz vagy
szexhez, ha dzsihadista lesz. (Elméletileg a ,,jihadpill” elfogadasaval nem kizart az incel
személy dzsihadistavd valdsa, igy létezhet atjards az incel és a dzsihad kozott.)
,Jihadmaxxing”: Szexudlis vagy romantikus kapcsolatokhoz jutas dzsihadistava valas
utjan. ,,Moneymaxx’: Pénz keresése a ,,szexualis piaci ért€ék” novelésének reményével.

Néhany incel tipus:

,,Baldcel”: Aki nem jut szexualis kapcsolathoz, mert kopasz.
,Fakecel”: Aki csak ugy tesz, mintha incel lenne.
,,Truecel”: Valodi incel.
,Poorcel”: Aki azért incel, mert szegény.

»Ricecel”: Aki incel, mert Kkelet- vagy délkelet-azsiai felmendi vannak.

,,Wristcel”: aki incel, mert a csukloi Vékonyak.710

4, Az incel elme

Az incel kozOsség tagjai az altalanos népességnél gyakrabban szdmolnak be
szorongasrol, depressziorol, mas hangulatzavarokrol, viszont csoporton beliili normaik

vannak a pszichoszocialis segitség igénybevétele ellen. Ezen akadalyok lekiizdése ¢és a

0 Incels: A guide to symbols and terminology. Moonshot, 2020. 1-19. o. http://moonshotcve.com/incels-
symbols-and-terminology/ (2021.06.19.)
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segitség hozzaférhetobbé tétele kulcsfontossdgii lenne a tovabbi erdszakos
cselekmények megelézésében. Ugyan a mozgalom erészakos része fenyegetést jelent,
fontos leszdgezni, hogy az incelek tobbsége nem erdszakos, és esetiikkben az atlagnal
magasabb lehet az onkarositas veszélye.”!!
2020. december 7. és 2021. januar 2 kozott Google Forms kérddivvel végeztek kutatast,
melyet 272 incel toltott ki. Az eredmények azt mutatjak, hogy sérelmeik és ideoldgiajuk
k6z0s, de messze nem mindegyikiik lenne hajland6 vagy kivan erdszakos cselekményt
elkovetni. A valaszolok koziil a legtobben depresszidsnak, maganyosnak tlinnek, és nem
erdszakosak. A forumok miatt Ggy érzik, tartozhatnak valahova, ahol megértik ket és
elengedhetik magukat, ugyanakkor azok fokozzdk a depresszidjukat, Ongyilkos
hajlamukat és négyuloletiiket. A forumok nyujthatnanak pozitivabb tdmogatast, ahelyett,
hogy réaerdltetnék a ,blackpill” ideoldgiat egy csoportra, akiket a sérelmeik mérgessé,
depressziossa, ongyilkos hajlamiva és reményvesztetté teszik. Nem ismert, hogy ezek a
tiinetek hogy nyilvanulndnak meg az incel kozosség hidnyaban. A kitoltok 71,3%-a a
helyzetét allandonak latja, 97,1% szamol be pszicholdgiai problémakrol, 44,9% az
autizmus jeleirdl, de a legtobb nem gondolja ugy, hogy a pszichologiai segitség valasz
lenne szamara. Megfontolanddak lehetnek a forumokon pozitiv és humanizal6é formaban
torténd kreativ mentalis egészség és pszichologiai intervenciok, melyek tervezésébe
inceleket vagy volt inceleket is fontos lenne bevonni. Az ilyen erdfeszitéseknek az
onkarositast és a mdasok elleni erészakos cselekmények kockéazatanak csokkentését
kellene megcélozniuk, és alternativ narrativat kellene kinalniuk a ,,blackpill” helyett,
amiben a kitoltok 94,9%-a hitt.”*2

Véradi 2020-ban az egyik legnagyobb jelenlegi incel kdzdss€g, az incels.co-n szerepld
leggyakoribb €s a legtobb posztolasra hasznalt profilkép kvalitativ elemzését végezte el.
Amellett érvel, hogy habar az incel kozosségek nagyrészt békésnek mondjak magukat és
elhatarolédnak a média-reprezentacidjuktol, a kozosség egy jelentds része agressziot

sugallé képekkel reprezentalja 5nmagat a weboldalakon.’*3

5. Komolyabb incel-esetek és osszefiiggéseik

Az incel elkdvetdk altaldban olyan célpontokat részesitenek elényben, ahol ndk gyiilnek

"1 HASTINGS — JONES — STOLTE: i.m. 2. 0.
712 SPECKHARD — ELLENBERG — MORTON — ASH: i.m.
13 VARADI B.: Onreprezentacié az inceloszféraban? https://eltedszk.org/2020/08/28/onreprezentacio-az-
inceloszferaban/ (2021.06.19.)
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0ssze, mint joga stadiok, noéi fitnesz orak és erotikus masszazs szalonok. Ha a tamadéasok
iteme fokozddik, ezeken a helyeken megfontoland6 a biztonsag novelése. Nyilvanos
helyeken az incel tdimadok hajlamosak néket vagy parokat célba venni. Mas erdszakos
extrémistadkhoz hasonldéan elényben részesitik az alacsony technolégia igényti (low
tech), kezdetleges és az olcsobb tamadasi modokat: 16voldozést, késelést, gazolast.”

Az incelek hdsei a kovetkezo elkdvetok: Elliot Rodger, Marc Lépine, Alek Minassian,
Scott Beierle, Chris Harper-Mercer. Az incels.co-n szavaztak is arrdl, ki a kedvenc
,»Incel Szentjiikk”, amit Rodger nyert.

1989-ben Marc Lépine Montreal-ban elkdvetett 16voldozése soran 14 nét 61t meg és 10-
et megsebesitett. Az incelek egy kezdeti incel elkdvetdnek és szentnek nevezik.
Kifejezetten noket vett célba, férfiakat nem oOlt. Ezt belso vitdk sordn gyakran allitjak
szembe Rodger-rel, aki férfiakat is 6lt. Tamadasanak napjat, december 6-at az incelek
iinneplik is.”*®

2014. majus 23-an a kaliforniai Isla Vista-ban a 22 éves Elliot Rodger 141 oldalas
onéletrajzi manifesztumot tett kozz¢ online ,,My Twisted World: The Story of Elliot
Rodger” cimmel, ezutan Gsszesen 134 szardssal leszurta két szobatarsat €s egy baratjat.
Amokfutasba kezdett, mely sordn 6 ember meghalt, 14 megsériilt, végiil 5ngyilkos lett.
Sokak szerint 6 volt az elsd tomeggyilkos, aki az incel kozdsséghez kothetd. Az incel
féorumokon sokszor ugy hivatkoznak ra, hogy ,,Szent Elliot”, vagy ,,A Legfobb
ﬁriember”(,,The Supreme Gentleman™), és az amokfutds évfordulojat ,,Szent Elliot

Napként” {inneplik.’®

Manifesztumabol kiolvashato, hogy ugy érezte, a ndk tartoznak
neki, és leirta, hogy meg fogja ,,biintetni az §sszes ndt a blinért, hogy megvonta télem a
szexet.” "

2015-ben Chris Harper-Mercer 16v61dozott a Umpqua Community College (K6zosségi
Fdiskola) teriiletén, az oregoni Roseberg kozelében. Tdmadésa sordn 10 ember meghalt,
8 megsériilt, 6nmagaval is végzett. Manifesztumaban leirta, hogy nem voltak baratai, se
allasa, vagy baratndje, és szliz volt. Rodger-re ,.elitként” hivatkozott. Kifejezetten nem

oo

kotelezdott el incel forumok mellett, de a tiamadasat megel6z6 estén az incelek korében

14 HASTINGS — JONES — STOLTE: i.m. 2. 0.

15 Incels: A guide to symbols and terminology. Moonshot, 2020. 1-19. o. http://moonshotcve.com/incels-

symbols-and-terminology/ (2021.06.19.)

"8 WITT, T.: ‘If i cannot have it, i will do everything i can to destroy it.' the canonization of Elliot Rodger:

‘Incel’ masculinities, secular sainthood, and justifications of ideological violence. Journal for the Study of

Race, Nation and Culture, 2020. Vol. 26. No. 5. 675. o.

7 Vito, C. — ADMIRE, A. — HUGHES, E.: Masculinity, aggrieved entitlement, and violence: considering

the Isla Vista mass shooting. International Journal for Masculinity Studies, 2018. Vol. 13. No. 2. 97-98. o.
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népszerit 4chan férum /r9k/ board-jara (feliiletére) irta, hogy: ,,Néhanyan rendben
vagytok. Ne menjetek holnap iskoldba, ha északnyugaton vagytok.” A ko&zOsség
alulértékelt incelnek tartja.

Scott Beierle kovette el a 2018-as tallahassee-i 16voldozést, mely soran egy joga
studidban hat ndt 16tt meg, kozilik kettdé meghalt. Megtamadott egy férfit is, azutan
magaval is végzett. A YouTube csatorndjara rasszista ¢s nogytlolé videokat toltott fel,
az egyikben Rodger érzéseit a sajatjaval vetette Ossze. Nem tartozott a kdzosségbe,
nincs nyoma, hogy aktiv lett volna forumokon, vagy chat szobdkban, de a tdmadasat
erdszakos ndgylldlet inspiralta, és vidediban Rodger-re hivatkozott. Az incelek ,,St
Yogacel” néven vették fel a kanonjukba.’8

2018. aprilis 23-an Torontoban a 25 éves Alek Minassian egy kolcsonzott
kisteherautoval hajtott a jarokelok kozé. 10 ember meghalt, 16 megsériilt, a halalos
aldozatok koziil 8 né volt. Minassian az elkovetés elott a Facebookon az ,,incel
forradalom” eljovetelét kialtotta ki. A kihallgatasan azt kozolte, tettével tomegeket
kivant inspiralni. Aktiv tagja volt az incel szubkultirdnak. A mozgalom ,alapito
Gsatyjanak™ tartotta Rodger-t, kihallgatasa soran azt allitotta, kommunikalt is korabban
vele, de ez erésen megkérddjelezhetd.’

Tovabbi incel elkovetdk a teljesség igénye nélkiil:

2020. aprilis 21., Covina, Kalifornia: Carl Bennington-t letartoztattak, miutan noket és
tizenéves lanyokat fenyegetett meg. Incel ideologiat hirdetett online, ¢s Rodger-re
aldozatként utalt.
2020. majus 12., Queens, New York: Joseph Miner-t letartoztattak, amikor szovetségi
fedett nyomozoktol kisérelt meg illegalis fegyvereket vasarolni. Egy zsidok és feketék
elleni faji haborthoz akart incel osztagot szervezni.

2020. majus 20., Glendale, Arizona: A magat incelnek vall6 Armando Hernandez Jr.
parokat megcélozva nyitott tiizet a Westgate Entertainment District-ben. Harom ember
megsériilt. A tdmadasarol késziilt felvételt elkiildte egy noének, remélve, hogy ezzel
imponalhat neki.
2020. junius 3., Richlands, Virginia: Cole Carini véletlenill felrobbantott egy hazi
készitésti robbandszerkezetet, megsebesitve dnmagat. A nyomozok bombagyartashoz

sziikséges anyagokat és incel ideologiat tdmogatd jegyzeteket talaltak az otthonaban,

18 Incels: A guide to symbols and terminology. Moonshot, 2020. 1-19. o. http://moonshotcve.com/incels-
symbols-and-terminology/ (2021.06.19.)
e COTTEE, S.: Incel (E)motives: Resentment, Shame and Revenge.
Studies in Conflict & Terrorism, 2021. Vol. 44. No. 2. 93. o.
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melyekben az allt, hogy er6szakos cselekményre késziilt ,,d6gés pomponlanyok™ ellen,
hogy ,,egy nyilatkozatot tegyen” mint Rodger.

2020. szeptember, New York: az FBI letartoztatta a magat incelnek vallo és Rodger-t
csodalo David Kaufman-t, aki egy Long island-i part egy éven at fenyegetett haldlosan

és szexudlis er6szakkal.”?®

6. Az incel mint terrorfenyegetés

Ugyan a két fogalom nem ellentétes egymassal, de egyetértek azzal az allasponttal, hogy
a jelen esetben targyalt elkovetdk tekintetében a maginyos farkas (lone wolf) helyett
pontosabb lenne a ndgyiilold terrorizmus (misogynist terrorism) kifejezés hasznalata.’?
Mas szerzok is érvelnek amellett, hogy az incel erészak ndgyiildlé terrorizmus.’??
DiBranco ndvekvd fenyegetésnek tartja a férfi fels6bbrendiiséget hirdetd terrorizmust
(male supremacist terrorism).’>

A Texas Fusion Center Intelligence & Counterterrorism Division Texas Department of
Public Safety harom hazai (domestic) terrorizmus tipust kiilonboztet meg: faji
mozgalom, de az incelek egy eléretor6 hazai terrorfenyegetés. Az inceleket sok
rendvédelmi szerv kordbban blindzési fenyegetésként értelmezte, de arra ma mar mint
novekvdé hazai terrorfenyegetésre tekint. Ez az utobbi idokben nemzeti, nemzetkdzi
szinten ¢és Texasban elkdvetett incel-tamadasok ideologiai természetének kdszonhetd. A
nék visszautasitdsabol fakadd személyes sérelem az incel forradalom iradnti
elkotelezOdéshez vezethet, és ahhoz hogy megkisérelhetik annak céljait elérni. Az incel
fenyegetése hamarosan elérheti mas hazai terrorizmus tipusok halalossaganak szintjét,

akar tal meg is haladhatja azokat.””* Clarke szerint szdmos ideoldgia hathat a
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celibates (2021.06.18.)
721 \/ALENTI, J.. When Misogynists Become Terrorists. The New York Times. (2018, April 26.)
https://www.nytimes.com/2018/04/26/opinion/when-misogynists-become-terrorists.html (2021.06.19.)
72 SQUIRREL, T.. A  definitive guide to Incels part one: Incelocalypse.
https://www.timsquirrell.com/blog/2018/5/30/a-definitive-guide-to-incels-part-one-incelocalypse
(2021.06.19.)
72 DIBRANCO, A.. Male Supremacist Terrorism as a Rising Threat. https://icct.nl/publication/male-
supremacist-terrorism-as-a-rising-threat/ (2021.06.19.)
724 Texas Domestic Terrorism Threat Assessment. Texas Fusion Center Intelligence & Counterterrorism
Division Texas Department of Public Safety, Texas, 2020. 3. o.

198


https://www.adl.org/resources/backgrounders/incels-involuntary-celibates
https://www.adl.org/resources/backgrounders/incels-involuntary-celibates
https://www.nytimes.com/2018/04/26/opinion/when-misogynists-become-terrorists.html
https://www.timsquirrell.com/blog/2018/5/30/a-definitive-guide-to-incels-part-one-incelocalypse
https://icct.nl/publication/male-supremacist-terrorism-as-a-rising-threat/
https://icct.nl/publication/male-supremacist-terrorism-as-a-rising-threat/

terrorizmussal kapcsolatos 2021-¢s tendenciakra, koztiik a gazdasaggal és a kornyezettel
kapcsolatos hagyomanyos baloldali sérelmek, 0sszeeskiivés-elméletek, mint a QAnon,
¢s oltas- vagy 5G ellenes kampanyok, és fenyegetést jelenthet az extrém ndgytilolet és
az incel mozgalom is.”?®

Ahogy arr6l mar korabban szd esett, Szalai és Wagner a terrorizmus fogalmanak
inflalodasara figyelmeztet, ami egy folyamat, mely sordn a nyugati kozvéleményben a
terrorizmus kifejezés jelentése egyre tagul. Egyre tobb eseményt jellemeznek igy, ami
hosszu tdvon negativan hathat a terrorizmus elleni kiizdelem hatékonyéagéra.’?®
Egyetértek azzal, hogy a terrorizmus kifejezéssel Ovatosan kell banni, az csak
megfontoltan hasznalandd, nem szabad ,.elkoptatni”, de magam is azt az allaspontot
fogadom el, hogy az incel elkdvetdk esetében indokolt a kifejezés hasznalata.

Vitathato lehet, hogy milyen tipusu terrorizmushoz sorolhatd az incelek terrorizmusa.
Szélséjobboldali, esetleg alt-jobb, single issue, vagy szimplan ndgyiil6l6 terrorizmus,

mint 0j kategoria?

7. A pandémia hatasa a kozosségre

VU az incel szubkultira két legaktivabb angol nyelvli féorumainak, az incels.co és
incels.net oldalak chat-jeiben tobb mint 5 millié posztot elemezve, a zarlatok hatésait
vizsgalta az incelek tarsalgasaira. A zarlat alatt a posztok és kommentszalak szdma
jelentdsen ndtt, de a posztold tagok szama enyhén csokkent. Megfigyelhetd a
rosszindulati és erdszakos tarsalgasok jelentds fokozodasa is, kifejezetten azoké,
melyek a pandémia kovetkezményeként a tdrsadalomban esetlegesen bekovetkezd
elonyds (ahogyan ok latjak) valtozasokrél, és abban az incelek betoltott helyérdl
sz6lnak. A vilagjarvany kétségteleniil felerdsitette az incel szubkulturat. A zarlatok miatt
az emberek tobb i1d6t toltenek online, a pandémia taplalja az onsajnélatot, az sz&lséséges
fantaziakat és a vonzo férfiakkal és nékkel szembeni ellenségességet. Ugy tiinik, hogy a
mar meglévlé felhaszndlok tevékenysége fokozodott, nem pedig az 1), alkalmi

hozzasz616ké. Jelentds novekedés latszik a gyilkos fantazidk terén. Nott a szdma az

https://www.dps.texas.gov/sites/default/files/documents/director_staff/media_and_communications/2020/t
xterrorthreatassessment.pdf (2021.06.19.)
5 CLARKE, C. P.: Trends in Terrorism: What’s on the Horizon in 2021? Foreign Policy Research
Institute. (2021, January 5) https://www.fpri.org/article/2021/01/trends-in-terrorism-whats-on-the-horizon-
in-2021/ (2021.06.19.)
726 SZALAI - WAGNER: i.m. 3. 0.

199


https://www.dps.texas.gov/sites/default/files/documents/director_staff/media_and_communications/2020/txterrorthreatassessment.pdf
https://www.dps.texas.gov/sites/default/files/documents/director_staff/media_and_communications/2020/txterrorthreatassessment.pdf
https://www.fpri.org/contributor/colin-p-clarke/
https://www.fpri.org/article/2021/01/trends-in-terrorism-whats-on-the-horizon-in-2021/
https://www.fpri.org/article/2021/01/trends-in-terrorism-whats-on-the-horizon-in-2021/

olyan 0lésrol fantdziald posztoknak, amelyek a ,,Chad-eket” €s ,,Stacy-ket” emlitik, 2020
aprilisdban szamuk csucsot ér el, aztan gyorsan lecsokken. Sokkal tobb ilyen poszt szol
férfiakrol, mint noékrél, a legnagyobb kiilonbség 2020 4prilisaban latszott. A
koronavirust ,,Corona-chan-nak”, azaz ,koronacskanak” (a chan japanul becézo
megszolitds) nevezik, ¢és remélik, hogy megtizedeli a vonz6 férfiakat, és igy tobb

esélyiik lesz az ismerkedés terén.’?’

8. Az incel elleni fellépés nehézségei és lehetséges iranyai

Az incelek elleni fellépést neheziti, hogy a szélsdjobboldali kozosségekhez és a
dzsihadistakhoz hasonldéan 6k is fokozottabban hasznaljak a dark webet a gyiilekezés,
tarsalgas és 0j kovetok radikalizalasa céljabol.

Az incelek tisztaban vannak a média és a biliniild6z0 szervek figyelmével, azt sokszor
¢lvezik is. Hogy elkeriiljék forumaik bezarasat, tobben inkdbb cenzuraztak onmagukat
¢s egymast. Emiatt tobb erdszakos incel diszkrétebb forumokra wvaltott, példaul
videojatekos témaju rejtett chat szobakba, vagy a dark webre, és olyan oldalakra is, mint
a Gab, ami egy nyiltan szélséjobboldali k6zdsségi média oldal.

Azonban vannak kihasznaland6 fellépési lehetdségek. Az incel kozdsség nem egységes,
az nagyon valtozatos, nincs meg benne a mas erdszakos radikalis mozgalmakra jellemzd
kohézio. Mikozben a probléma tekintetében egyetértenek, a megoldasban nem.
Néhanyuk a céljaik eléréseéhez az erdszakot elengedhetetlennek tartjak, masok nem. Sok
ezren aktivak ezeken az internetes forumokon, tovabba e feliiletek természete
eredendden civakod6, igy nem meglepd, hogy a kozosség nem ért egyet az
onmeghatarozast és a teleoldgiai problémakat illetéen.

Az incelek biliszkék a “shitposting-jukra” (szdndékosan provokalo, tréfas-gunyos
bejegyzés irdsa), ami miatt a tényleges fenyegetés mértékét nehéz megallapitani, és
konnyli talbecsiilni. Szarkazmus és szatira jellemzi a manoszféra online kultirajat,
aminek az incel is részhalmaza, ennek rétegein szakavatatlan szemek nehezen latnak at.
Ezért is nehéz az incel ideologiat elemezni, és a tényleges radikalizacidt felmérni.
Megbotrankoztaté posztokat azért is irnak, mert ezek a kapjak a legtobb figyelmet. Sok
incel szerint csak a forumokon engedhetik ki a fesziiltséget €s oszthatjdk meg a

legsotétebb gondolataikat, emiatt nehéz megallapitani, hogy melyik bejegyzések

27 \/y, A. V.: Cambridge Cybercrime Centre COVID Briefing Paper # 5: The Pandemic as Incels see it.
University of Cambridge, Cambridge, 2020.
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jelentenek fenyegetést, és melyek csupan szatira, vagy virtuskodas és nem kozvetlen
er6szak eldjelei.

Jelentésen gyengitheti a mozgalom szélsOséges aramlatait a kozosségi média oldalak
novekvo feleldsségvallaldsa az online radikélis anyagok tekintetében. Egyes forumok
viszonylag jol ellenérzik magukat, de az eklektikusabb oldalakon, koztiik a 4chan-on és
a 8kun-on talalhatdo bejegyzések tovabbra is nék és kisebbségek elleni erdszakot
szorgalmaznak, valamint helyet biztositanak az erészakos cselekmények el6tt posztolt
manifesztumok kozzétételére.’?

Az USA-ban a szigort szolasszabadsag-torvények nehezitik az online extrémizmus
elleni jogszabalyok elfogadasat, de ujsagirdk, tudosok, szakemberek és politikusok
egyarant alternativ intézkedéseket javasolnak az extrémista mozgalmak online
térnyerése ellen. Ware et al. szerint szélesebb korii parbeszédre van szikség az
extrémizmus és az erdszakos ideologidk visszaszoritdsarol az interneten, bevonva a tech
cégeket, a terrorizmus ¢és a radikalizalodas szakértdit, korméanyokat, a fiatal kozosségi
média hasznalokat, még volt extrémistakat is. Az incel mozgalom kitart6 vibralasa arra
enged kovetkeztetni, hogy a szerepe valtozatlan a radikalizalodéas taplalasaban. Egy
ilyen radikalizadlodasi tényez0 szerepet jatszhat mdas extrémista mozgalmak
fellenditésében — példaul a németorszagi halle-1 zsinagoga-16voldozd, Stephan Balliet az
idegengytilolet mellett hasonld sérelmekkel is magyardzta a radikalizadlodasat. Tobb
kutatasra van sziikség a témat illetéen, hogy megtaldlhassuk az incel online terjedésének
visszaszoritasanak modjait.”?®

Bdven van ok azt feltételezni, hogy az erdszakos incelek tovabbra is komoly fenyegetést
jelentenek. Ezt biiniild6z6 szervek altal kozzétett figyelmeztetések is jelzik, de példaul
2019 szeptemberében az Amerikai Egyesiilt Allamok Hadserege is figyelmeztetett, hogy
a Joker cimii film vetitésein potencidlisan erdszak varhatd, miutan ,,nyugtalanito és
nagyon specifikus tarsalgasra” figyeltek fel a dark web incel chat-jeiben, de a
Coloradoban 2012-ben egy Batman film (A sotét lovag — Felemelkedés) premierjén
elkovetett 16voldozes is jelentds koriilmény ebben.

A szalafista dzsihadistak elleni eréfeszitések politikai elényben részesitése is bonyolitja

az incelek elleni egyesiilt allamokbeli fellépést: alkotméanyosan nagyobb kihivéas és

728 WARE, J. — HOFFMAN, B. — SHAPIRO, E.: Remembering Toronto: Two Years Later, Incel Terrorism
Threat Lingers. Global Network on Extremism & Technology. (2020, May 6). https://gnet-
research.org/2020/05/06/remembering-toronto-two-years-later-incel-terrorism-threat-lingers/
(2021.06.21.)

729 Uo.
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politikailag kevésbé kifizetddd szembeszallni egy sajat hazai valasztopolgaroktol eredd
legalis extrémizmussal, mint egy kiilfoldi eredetiivel. Tovabba a szélsdjobboldali és
szélsébaloldali radikalisokhoz hasonléan az incelek sem felelnek meg a terrorizmus
hagyomanyos modelljének. Az internet, a kozosségi média és mas 21. szazadi
kommunikécios feliiletek a terrorizmust egyre inkabb magéanyos vallalkozassa teszik,
melyet elsOsorban formalis szervezeteken kiviili maganyos szereplok kovetnek el. Az
erdszakos incelek ezért kihivast jelentenek a klasszikus terrorizmusellenes politikdknak
és stratégiaknak.”°

Kulcsfontossdglh a megeldzés: ,,Az incel mozgalom sérelmeivel és erdszakos
tendenciaival kapcsolatos fokozott tudatossdg ellendllobba teheti a tdrsadalmat annak
narrativaival és extrém nézeteivel szemben. A radikalizalodas ellen segithet a csalad,
baratok, egészségligyi szakemberek, oktatasi intézmények, ifjusagi tanacsadok, polgari
¢s egyhazi intézmények. Az izolacido és a technoldgia altal fokozott frusztracidt és
elidegenedést az alternativ utak ellenstlyozhatndk az ellenalld képesség, a szocializacio,
az elfogadas és az empatia fejlesztésével.

A rendvédelmi szervek az incel erdszak ellen a kovetkez6 moddokon is kiizdhetnek: a
potencialisan bekovetkezd erdszakos cselekmények jellegzetességeinek felismerésével
(példaul: erészakos cselekmény azonnali elkovetésére valo felhivas, azok tervezése etc.);
az online vagy offline fenyegetd nyelvezettel kapcsolatos bejelentések kivizsgalasaval;
informatorok ¢és fedett nyomozok hasznalataval.

Hasznos lehet a mar timadéasokat tapasztalt helyszinek biztonsaganak novelése.

Az online platformok ko6zdsségi média cégek (Facebook, Instagram, Twitter etc.), és
mas technolodgiai cégek (példaul domain regisztratorok, web hoszting és mas web
infrastruktira cégek), online fizetési szolgaltatok, kutatok, hatosdgok és a nyilvanossag

5731

altali megfigyelése hatékony lehet a tadmadok mobilizalasa ellen. Jovobeli

megelézési mod lesz a mesterséges intelligencia altali prediktiv elemzés is. 2

30 HorFFMAN, B. — WARE, J. — SHAPIRO, E.: Assessing the Threat of Incel Violence. Studies in Conflict &
Terrorism, 2020. Vol. 43. No. 7. 576. o.
81 ALEXANDER, D. C. — LESNIEWSKI, D.: The violent fringe of the incel movement. Police 1. (2019,
September 19). https://www.policel.com/mass-casualty/articles/the-violent-fringe-of-the-incel-movement-
M2E5rIB5BYTDesoL/ (2021.06.21.)
782 SzABO, A. L.: Criminal Policy Approach to Lone Offenders and a Possible Model for their
Identification. Nemzetbiztonsagi Szemle, 2020. Vol. 8. No. 2. 76. 0.
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0. Kovetkeztetések

,»Az incel elkovetok megtaldldsa ¢s megallitdsa érdekében a rendvédelmi szerveknek,
titkosszolgalatoknak, maganbiztonsagnak, oktatoknak, egészségiigyi szakembereknek és
a kapcsolodo diszciplindk szerepldinek ismernie kell az incel ideologiat €s szokincset, a
kozosségben vald részvétel jeleit, és az incel gondolkodashoz fiiz6d6 on- és masok
elleni erdszak kockazatat.””*® Ugyan az incelek tdbbsége nem kovet el erészakos
cselekményt, nem feltétlentil veszélyes a tarsadalomra, féleg nem terrorista, de az incel
szubkultura radikalizalé ereje a kordbbi haldlos &aldozatokat koveteld elkdvetések
tilkrében tagadhatatlan. Mivel a kozdsség az arra fogékony személyeket hatékonyan
képes radikalizalni, és az egyes tdmadasainak halalos dldozatai szama magas, ezért az
incel mozgalom szélsdséges tagjainak fenyegetését véleményem szerint hasonldan
veszélyesnek kellene tekinteni, mint a szalafita dzsihadistakét. Szerencsére
Magyarorszagon még nem tortént a kozosséghez kothetd erdszakos cselekmény, de nem
zarhatd ki, hogy az ideologia hazai elkovetést is inspiraljon. Megfontoland6 lehet a
témat illetden a tarsadalom, féleg a fiatalok informalasat megcélzo kampanyok inditasa.
A potencidlis tdmadasok megeldzése szempontjabol az incel jelenség rendvédelmi
szervek altali naprakész ismerete, esetleges magyar fejlédésének, vonatkozasainak

nyomon kovetése elengedhetetlen fontossagu.

3 Webinar:  Finding the Next Incel Killer. https://www.hstoday.us/subject-matter-
areas/counterterrorism/webinar-finding-the-next-incel-killer/ (2021.06.21.)
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XIV.A 3D NYOMTATOTT LOFEGYVEREK, ONLINE
ELERHETO TERVRAJZAIK ES EZEK TERRORISTA
CELOKRA VALO FELHASZNALHATOSAGA

1. A probléma felvetése

Az FGC-9 gépkarabély példajaval sejttetem a probléma horderejét: a fegyver digitalis
tervrajzaval, mar egy 250 USD (kb. 78.000 HUF) értéksi 3D nyomtatoval, a fegyvercséd
elkészitésé¢hez sziikséges eszkozokre 100 USD (kb. 31.000 HUF) raforditasaval mar
egyesével 100 USD 06sszegbdl gyarthatdé otthon a fegyver. Egy miszakilag jartasabb
ember kevesebb, mint egy hét alatt, egy gyakorlatlan pedig az interneten koénnyen
fellelhetd részletes utasitdsok segitségével par hét alatt elkészitheti a fegyvert, mely tobb
ezer lovés leaddsara képes, mieldtt tonkremenne. Az FGC-9 nagy része 3D nyomtatott, a
tobbi alkatrésze pedig beszerezhetdé barmely barkacsboltban, igy az a hatosagok elott
ismeretleniil legyarthato.”* Az FGC-9 példaja jol illusztralja tobbek kozott azt, hogy
mennyire olcsova és megkozelithetdvé valt a 3D nyomtatas technologidja, hogy milyen
nagy utat tett meg az otthoni fegyvergyartas, tovabba felveti azt is, hogy mennyire égetd
sziikség van a témat illetd hatékony, alapos €s naprakész szabdlyozasra, megfeleld
ovintézkedésekre. A fegyvert egy potencialis terrorista is konnyen elkészitheti otthon, a
hatosagok tudomasa nelkiil.

A koronavirus pandémia hatdsara a l6fegyver és 10szer eladasok dramai novekedést
mutattak az USA-ban,”® 2021. januarban tébb mint 2 milli6 16fegyvert adtak el, mely az
el6z6 évhez képest 80%-os novekedés.”®® A léfegyverek panikvasarlasa

737

Magyarorszagon is megfigyelhetd volt.”>" A jarvany megzavarta az ellatasi vonalakat,

igy a fegyvertulajdonosok is jobban sajat keziikbe veszik a gyartast.”®

34 SCHNEIDER, A.: 3D-Printed Guns Are Getting More Capable and Accessible. Slate. (2021, February

16). https://slate.com/technology/2021/02/3d-printed-semi-automatic-rifle-fgc-9.html (2021.08.11.)

35 CiLLizzA, C.: How coronavirus has sent gun and ammo sales through the roof. CNN. (2020, March

25). https://edition.cnn.com/2020/03/25/politics/guns-ammo-coronavirus/index.html (2021.08.11.)

36 DENHAM, H. — TRAN, A. B.: Fearing violence and political uncertainty, Americans are buying millions

more firearms. The Washington Post. (2021, February 4).

https://www.washingtonpost.com/business/2021/02/03/gun-sales-january-background-checks/

(2021.08.11.)

87 Coronavirus triggers panic-buying of guns in Hungary. Al Jazeera. (2020, March 24).
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Az interneten meglepden konnyi 1épésrdl 1€pésre lebontott ttmutatokat taldlni 3D
nyomtatott 16fegyverek készitésérdl.”® Clarke ugy véli, 2021-ben erészakos nem allami
szereplOk tovabbra is egyre jobban tdmaszkodhatnak fejlodd technologidkra, ideértve a
3D nyomtatdst is. Terroristak is tovabbi érdekldédést mutathatnak a 3D nyomtatott
16fegyverek irant, ahogy azt a mar targyalt 2019-es halle-i tamadas is illusztralhatja. A
jobboldali extrémistak kifejezett érdeklddést mutatnak a 3D nyomtatott 16fegyverek
irant.’0

A high-end és a kisérleti 3D nyomtatok még mindig tobb ezer USD-be keriilnek, de mar
Osszeallithatd gép 200 USD-bdl is.

A pandémia alatt a technolégia relevancidja nétt.”*! Az létfontossaguva vélik az
egészségligy fejlesztésében és a vészhelyzetre adott valaszban. A 3D nyomtatds egy
z6ldebb jovo alapja lehet. A digitalizacio miatt az Internet of Things (IoT) és Industry

4.0 kornyezetek egyre inkabb kulcsfontossagh része lesz.”#?

2. A 3D nyomtatas arnyoldalai

Hosszasan lehetne ecsetelni a technolégia hasznait és eldnyeit, pl. gépészet,
egészségiigy, fogaszat, forenzikus tudomanyok’*, vagy katonai alkalmazas’** terén, de
jelen fejezetben annak arnyoldalait vizsgalom. A 3D nyomtatas minden kockazatanak

részletes ismertetése a dolgozat kereteit szétfeszitené, igy azokat csak roviden

https://www.aljazeera.com/news/2020/3/24/coronavirus-triggers-panic-buying-of-guns-in-hungary
(2021.08.11.)
%  KELLY, K. The Rise of the 3D-Printed Gun. The Soapbox. (2020, May 21).
https://newrepublic.com/article/157753/rise-3d-printed-gun (2021.08.11.)
739 P¢ldaul: How to Make 3D Printed Gun Parts — Step by Step Guide. Pick 3D Printer. (2021, July 12).
https://pick3dprinter.com/3d-printed-gun-parts/ (2021.08.11.)
70 CLARKE, C. P.: Trends in Terrorism: What’s on the Horizon in 2021? Foreign Policy Research
Institute. (2021, January 5). https://www.fpri.org/article/2021/01/trends-in-terrorism-whats-on-the-
horizon-in-2021/ (2021.06.19.)
"1 KELLY: i. m.
742 CHOONG, Y. Y. C. - TAN, H. W. — PATEL, D. C. — CHOONG, W. T. N. — CHEN, C-H. — Low, H. Y. -
TAN, M. J. — PATEL, C. D. — CHUA, Ch. K.: The global rise of 3D printing during the COVID-19
pandemic. Nature Reviews Materials, 2020. Vol. 5. No. 9. 638. o.
3 CAREW, R. M. — ERRICKSON, D.: An Overview of 3D Printing in Forensic Science: The Tangible
Third-Dimension. Journal of Forensic Sciences, 2020. Vol. 65. No. 5. 1752. o.
"4 GAL B. — NEMETH A.: Additiv gyértastechnologiak katonai alkalmazdsanak vizsgalata, kiilonds
tekintettel a katonai elektronika teriiletére. Hadmérnok, 2019/1. 231-249. o.
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targyalom, fokuszomban a 3D nyomtatott 16fegyverek kérdése all.

A technoldgidhoz flizédnek jogi aggalyok, példaul a szerzoi jogsértések terén, de vannak
kozbiztonsagi, allambiztonsagi dsszefiiggései is.

Az interneten talalhatoak szabadalmi oltalmat és formatervezésiminta-oltalmat sértd
CAD fajlok (,(...) egy elektronikus tervrajz az elkészitendd targyrol.”’4%),746
A széles korben elérheté CAD fajlok miatt kompromittalt részek keriilhetnek az ellatasi
lancba.

A technologianak egészségiigyi kockazatai is vannak: A megfeleld szell6zés nélkiil
hasznalt nyomtaték ultrafinom részecskéknek tehetik ki a hasznalét, melyeknek
belélegezve karos egészségligyi hatasai lehetnek.

Globalis kozbiztonsag: 3D nyomtatdssal tobb lehetéség nyilik tiltott termékek
megszerzésére.”*” A technolégia nuklearis centrifuga alkatrészek is gyarthatok.

Az internetre toltott tervrajzokkal kézifegyverek, dronalkatrészek és tartozékok,
kabitoszerek, 1) pszichoaktiv anyagok, és kettds felhaszndlasu termékek nyomtathatok.
A technikai innovacié lehagyja a torvényhozast, mely fejlesztésre szorul.”*8

A 3D nyomtatas kiberbiztonsagi fenyegetés is; *° hid a miiszaki tudomanyok (igy tehat a
fizikai biinozés) és a kiberblincselekmények kozott. A digitalis fajlok fizikai eldallitas
céljabol interneten eljuttathatok a vilag barmely pontjara.’

Kiilonésen a rugalmassiga miatt az additiv gyartas a ,kettés felhasznéalast”
megtestesitje.” , A kettés felhasznalast termékek azok a termékek, beleértve

aszoftvert ¢és technologiatis, amelyek polgari és katonai célokra egyarant

felhasznalhatok.”’®? Példaul a centrifugdk az egészségiigyben is hasznalhatoak, de

45 PARDY B.: Lofegyvert otthon miianyagbo6l? Ars Boni. (2019. januar 7.). https://arsboni.hu/lofegyvert-
otthon-muanyagbol/ (2021.08.12.)
746 NAGY Z. A.: A 3D nyomtatas, mint a jogrendszert érinté 0j kihivas. Magyar Jog, 2017/10. 619-620. o.
747 The Risks of 3D Printing. http://www.sciroccogroup.com/the-risks-of-3d-printing/ (2021.08.12.)
748 BANERJEE, A.: Arms and the Man: Strategic Trade Control
Challenges of 3D Printing. International Journal of Nuclear Security, 2018. Vol. 4. No. 1. 1. o.
74 FRUEHAUF, J. D. — HARTLE, F. X. — AL-KHALIFA, F.: 2016 Proceedings of the Conference on
Information Systems Applied Research. Las Vegas, 2016. 2. o.
0 SILBERGLITT, R. — CHOW, B. G. — HOLLYWOOD, J. S. — WOO0DS, D. — ZAYDMAN, M. — JACKSON, B. A.:
Visions of Law Enforcement Technology in the Period 2024-2034. Rand Corporation, Santa Monica,
2015. https://www.ojp.gov/pdffilesl/nij/grants/248718.pdf (2021.08.15.) Idézi: FRUEHAUF — HARTLE —
AL-KHALIFA: i.m. 2. 0.
1 FEY, M.: PRIF Report No. 144 3D Printing and International Security Risks and Challenges of an
Emerging Technology. Peace Research Institute Frankfurt (PRIF), Frankfurt, 2017. 21. o.
52 mkeh.gov.hu/haditechnika/kettos_felhasznalasu (2021.08.15.)
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hasado anyagok dusitasara is, nuklearis fegyverekben vald alkalmazashoz.”® Az additiv
gyartas relevancidja né a tomegpusztito fegyverek proliferacidja és azok célbajuttatod
eszkozei terén is.”* A 3D nyomtatok segithetik a tdmegpusztitod fegyverek elterjedését,
és megkonnyitik azok titokban torténd gyartasat.”®

A 2019-es halle-i tamadas ramutat, hogy a 3D nyomtatott fegyverek terrortimadasok
elkovetésére is hasznalhatoak.”™® Kérdés, hogy a terrorizmus jovoje lehet-e 3D
nyomtatas.”’

Maguk a 3D nyomtatdk is ki vannak téve tdmadasoknak. A nyomtaté kompromittalasa
nem cél, inkdbb egy dalloméds az azzal torténd tdmadéasok inditdsdhoz. Példaul
kompromittalhatd egy gép azért, hogy manipuldljdk a gyartott alkatrészek mechanikai
tulajdonsagait. Ha azokat példaul sugarhajtomivekben vagy mas biztonsagi
szempontbol kritikus rendszerekben hasznaljak, azok emberi életet veszélyeztethetnek,
kritikus infrastruktirat bomlaszthatnak, és jelentds gazdasagi ¢és tarsadalmi hatdsokkal

jarhatnak. Egy kompromittalt 3D nyomtaté fegyverként hasznalhato, kinetikus,

nuklearis/biologiai/vegyi vagy kiber kar okozasahoz. ®

8 Fey:i.m. 21. 0.
54 DAASE, C. — CHRISTOPHER, G. — DALNOKI-VERESS, F. — POMPER, M. — SHAW, R.: WMD Capabilities
Enabled by Additive Manufacturing: NDS Report 1908. Negotiation Design and Strategy, Jupiter,
FL/Monterey, CA, 2019. 10. 0. http://www.nonproliferation.org/wp-
content/uploads/2019/09/NDS_Report_1908 WMD_AM_2019.pdf (2021.08.30.)
5 GAULT, M.: 3-D Printers Could Help Spread Weapons of Mass Destruction. Scientific American.
(2019, September 10). https://www.scientificamerican.com/article/3-d-printers-could-help-spread-
weapons-of-mass-destruction/ (2021.08.30.)
756 VAN DER VEER, R.: Terrorism in the age of technology.
https://www.clingendael.org/pub/2019/strategic-monitor-2019-2020/terrorism-in-the-age-of-technology/
(2021.08.30.)
5T HOFFMAN, B. — WARE, J.: Is 3-D Printing the Future of Terrorism? The Wall Street Journal. (2019,
October 25). https://www.wsj.com/articles/is-3-d-printing-the-future-of-terrorism-11572019769
(2021.08.31.)
%8 YAMPOLSKIY, M. — SKJELLUM, A. — KRETZSCHMAR, M. — OVERFELT, R. A. — SLOAN, K. R. —
YASINSAC, A.: Using 3D printers as weapons. International Journal of Critical Infrastructure Protection,
2016. Vol. 14. No. 3. 58. o.
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3. A 3D nyomtatott lofegyverek

1. A 3D nyomtatott l6fegyverek torténete roviden

Cody Wilson, a Defense Distributed, egy ezeknek a fajloknak a megosztasat megcélzod
egylittmikodd kozosség alapitoja 2013. majusban kozétette a Liberator l6fegyver
tervrajzat, mely polimerbdl késziil, és 3D nyomtatd gyartja. Amig elérhetoek voltak, a
fajlokat kb. 100.000 alkalommal t6ltotték le az elsd két napon. Az amerikai hatdsagok
felszolitottak Wilson-t, hogy tavolitsa el a f4jlt és a mas altala tervezett tervrajzokat az
internetr6].” Ot évig tartd jogi csatarozis kovetkezett a tervrajzok kozzétételérol’®,
végiil 2018-ban a Trump adminisztracio legalizalta a 3D nyomtatott 16fegyvereket. Az
évben Wilsont kiskoru ellen elkovetett sexual assault-al vadoltak, és ott kellett hagynia a
Defense Distributed-et, ami nem sziint meg. Ma évi 50 USD ellenében a Defcad
website-on, a Defense Distributed online platformjan kiilonb6z6 3D nyomtatott
l6fegyverek design fajljaik tolthetok el. A fajlok nem elérhetéek az USA-n kiviiliek
szamara. Fajlok fel is tolthetok.

2019-ben egy szovetségi bird Seattle-ben torvénytelennek itélte a legalizalast, ezzel
ideiglenesen Ujra lezarva a Defcad-ot. Erre reagalva 2019-ben megalakult a Deterrence
Dispensed csoport. E fegyveraktivistdk halézata ugyanazt az ideologiat vallja, mint a
Defense Distributed, de attdl abban kiilonbozik, hogy teljesen decentralizalt, ezért
rendkiviil nehéz, vagy lehetetlen megallitani 6ket. Az USA-ban minden fegyveraktivista,
igy a Defense Distributed ¢és a Deterrence Dispensed is a masodik
alkotmanymodositasra hivatkozik. A jogi csatarozds a fegyveraktivistdk és az USA
kormanyzata kozott ma is folytatodik. 2020 elején 20 allam koalicidja és a District of
Columbia keresetet nyujtott be a szovetségi kormanyzat ellen, a Trump adminisztraci6 a

3D nyomtatott fegyver-fajlok online megosztasat lehetévé tevd dontése miatt.”s?

%% HONSBERGER, H. — RHUMORBARBE, D. — WERNER, D. — RIVA, F. — GLARDON, M. — GALLUSSER, A. —
DELEMONT, O.: How to recognize the traces left on a crime scene by a 3D-printed Liberator? Part 1.
Discharge, exterior ballistic and wounding potential. Forensic Science International, 2018. Vol. 286. 246.
0.
780 PARDY B.. Azels6 3D nyomtatott léfegyverrel kapcsolatban felmeriilt alkotmanyjogi
kérdések az Amerikai Egyesiilt Allamokban. lustum Aequum Salutare, 2018/3. 185-202. o.
%1 M., A.. 3D printed guns: where are we now? 3D Natives. (2020, September 2).
https://www.3dnatives.com/en/3d-printed-gun-020920205/#! (2021.08.30.)
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2. A 3D nyomtatott l16fegyverek kriminologiai kockazatairol

Jacobs ¢és Haberman szerint a 3D fegyvergyartassal kapcsolatos f6 aggélyok a
kovetkezOk: a fémdetektorok kijatszasa, a hattérellendérzés megkeriilése, a sorszdm
hianya miatt a lenyomozas elkeriilése, az USA-beli géppuska-tilalom megkeriilése.”®2

Szabd ramutat arra, hogy a 3D nyomtatott l6fegyverek apré6 miianyag darabokra
szedhetOk szét, melyek magas biztonsagi kockazatot jelentenek, mert elrejthetok és a
beazonositasuk szinte lehetetlen. gy az eszkoz relevans biztonsagi kockazatot
els6sorban a kiemelten fontos kritikus infrastruktirak vonatkozasaban jelent. Szabd
szerint a 3D nyomtatasi technologia fejlddése és a koltségek csokkenése nem csak az
otthoni - egyre szélesebb korii — felhasznalast tette lehetdvé, hanem a fegyvergyartas
terén is jelentés valtozasokat hozott, mivel az nem allami szerepl6k szamara is lehetdvé
valt. Azok a piaci szerepldk, akik nem, vagy csak korlatozottan jutottak hozza kordbban
tlizfegyverekhez, a technologidval mar gyorsabban, olcsdbban, hatésagi kontroll hijan,
és lényegesen nagyobb mennyiségben képesek hasznalhaté fegyvereket eldallitani.”®

Schwartz szerint a veszélyt azok jelentik, akik 3D nyomtatét valasztanak
fegyvergyartashoz. Egy 3D nyomtatoval, szamitogéppel és netkapcsolattal barki az
otthondt a szabalyozast megkeriilve fegyvergyarra alakithatja.”® Ez a kockézat

Magyarorszagon is fennall.

3. A 3D nyomtatott l6fegyverek tipusai

A 3D nyomtatott 16fegyverek harom kategoridba sorolhatoak: Teljes mértékben 3D
nyomtatott 16fegyverek, hibrid 3D nyomtatott 16fegyverek és 16fegyverek 3D nyomtatott
tokszerkezettel.”®®

A teljes mértékben 3D nyomtatott léfegyverek nem igényelnek nem nyomtatott

o

nyomastiird alkatrészeket, de tartalmazhatnak kisebb nem nyomtatott részeket, mint

782 JacoBs, J. B. — HABERMAN, A.. 3D-Printed Firearms, Do-It-Yourself Guns, & the Second
Amendment. Law and Contemporary Problems, 2017. VVol. 80. No. 2. 141-144. o.
783 S7ABO Cs.: A 3D nyomtatasi technoldgiaval eldallitott tizfegyverek biztonsagpolitikai kihivasainak
vizsgalata a fegyverrendészet aspektusabol I. Nemzetbiztonsagi Szemle, 2017/4. 100. o.
764 SCHWARTZ, C.: 3D Printing: The Potential Implications and Challenges for Law Enforcement. The
Police Chief, 2015. Vol. 82. No. 3. 65. 0.
85 HAYs, G. — T., I. — JENZEN-JONES, N. R.: Desktop Firearms: Emergent Small Arms Craft Production
Technologies. ARES Research Report No. 8. Armament Research Services (ARES), Perth, 2020. 13-16.
0. http://armamentresearch.com/wp-content/uploads/2020/03/ARES-Research-Report-8-Desktop-
Firearms.pdf (2021.08.30.)

209


http://armamentresearch.com/wp-content/uploads/2020/03/ARES-Research-Report-8-Desktop-Firearms.pdf%20(2021
http://armamentresearch.com/wp-content/uploads/2020/03/ARES-Research-Report-8-Desktop-Firearms.pdf%20(2021

iitdszegként szolgald szeget, vagy elasztikus szalagot a kakas mukodtetéséhez. A fém
alkatrészek majdnem teljes hidnya miatt az ilyen modellek keriiltek a média fokuszaba.
A ,valoéban” vagy ,teljes mértékben”* (,,True” vagy ,Fully” 3D-printed (F3DP))
l6fegyverek a legtobb esetben csak korlatozott szamu 10vés leadasara alkalmasak,
mielott a részek tal deformaltak lesznek vagy strukturalisan kockazatos lesz a hasznalat.
E a kategoriaban a l6fegyverek vagy egylovet pisztolyok, vagy tobb csévet kapcsolnak
Ossze ,,pepperbox” elrendezésben, ami tobb 16vés leadasat teszi lehetévé. E kategoriaban
a legismertebb a Liberator pisztoly. Ide sorolhato még Songbird egylovetii pisztoly, és a
Washbear PM522 és Hexan (.22 LR) revolverek.’®®

Ezeket fémdetektor nem érzékeli, és mivel hazi készitéstiek, lenyomozhatatlanok.”®’

A hibrid 3D nyomtatott I6fegyver design-ok globalisan szabalyozatlan konnyen
hozzaférhetd alkatrészekre tamaszkodnak, mint acélcsd, fém rudak és rugok. Foleg 3D
nyomtatottak, de felhasznalnak nem-tiltott fém részeket els6dlegesen nagyobb
illesztések megerdsitésére, esetleg csonek vagy tolténylirnek. A legtdbb ilyen rész
artalmatlan, altalaban a hatdsagok figyelmét nem keltik fel. Annak ellenére, hogy nem
hasznalnak erre a célra késziilt 16fegyver részeket, a hibrid design-ok bizonyos
hagyomanyos fegyverekkel nagyjabol hasonlé teljesitményre képesek. Ahol elérhetdk,
ott szabdlyozatlan 16fegyver-alkatrészek (mint tdlténytarak) is beépitheték. "6
Loéfegyverek 3D nyomtatott tokszerkezettel: az ilyen l6fegyvereket 3D nyomtatott
tokszerkezet (receiver vagy frame) hasznalataval rakjak 6ssze, de benniik a legtobb vagy
az Osszes nyomastlird alkotéelem (példaul a csé, szan és csap) kereskedelmi
forgalomban kaphato, gyarilag eldallitott alkatrész. Ezek a design-ok, melyekre néha
tagan ,,parts kit conversions” vagy ,,parts kit completions” (PKC) elnevezéssel utalnak,
altaldban a legmegbizhatébbak a 3D nyomtatott alkatrészeket hasznalo l6fegyverek
koziil, gyakran ugyanannyira, mint a gyari 16fegyverek. Altalaban ezek anyagkoltsége
viszont a legmagasabb és nehezebben megépithetdk, ha egyes alkatrészeket torvény

korlatoz.”®®

"% HAYS — T. — JENZEN-JONES: i.m. 13. 0.
67 FERNANDEZ, S.: Trump administration sets into motion return of online 3D gun blueprints. The Texas
Tribune. (2020, January 14). https://www.texastribune.org/2020/01/14/3d-printed-gun-blueprints-could-
soon-go-back-online/ (2021.08.31.)
%8 HAYS — T. — JENZEN-JONES: i.m. 14. o.
%9 Uo. 15. o.
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4, A 3D nyomtatott l16fegyverek tervrajzainak online elérhetosége

Nagy ravilagit, hogy a feltoltott 3D fajlok elérhetdk a felszini weben, vagy a deep
weben ¢€s a dark weben. Ugyan a fegyverek, kabitdszerek, és jogvédett targyak 3D fajljai
a felszini webrdl eltavolithatok, eltavolitandok, azonban a deep webhez sorolhato P2P
(pl. torrent-) halozatain szamithatunk elérésiikre. Nagy szerint ¢ téren dominans lesz,
vagy mar az a dark web. A biin6z0ok, terroristak titkos kommunikaciojanak 4j ,tartalma”
lesz a 3D-s fegyver-fajlok is, melyek leplezett modon let6lthetdk. 3D nyomtatd
vasarolhatd, a nyomtatdshoz fémpor legalisan beszerezhetd, a fegyver alkatrészenként
kinyomtathato és 0sszeszerelhetd, alkatrészekkel kiegészithet6, de Nagy szerint szakértd
kell a fegyverek 0sszedllitasahoz, mert szakszerlitlen szerelés esetén az dnveszélyes is
lehet. Varhato, hogy akar a legmodernebb fegyverek készitése lehetséges lesz, és egyre
tobb fajl lesz jelen. Nagy szerint a fegyverek 3D-s tervrajzai majd elarasztjak, ha el nem
arasztottak az internetet és akar a valds térbeli fegyverkereskedelem csdokkenhet, mivel a
biinozok, terroristik majd sajat eszkdzparkkal nyomtatnak fegyvert.’”®

Paoli szerint a 3D nyomtatott fegyverekkel kapcsolatos legnagyobb kockazatot a dark
web jelenti, melyen egyének, csoportok, sebezhet6 és megszallott egyének is
szerezhetnek fegyvereket és 18szert, anonim modon.””? Paoli kutatdsai szerint a dark
weben a digitalis fajlok a masodik leggyakrabban vasarolt fegyverekkel kapcsolatos
termékek, melyek koz¢ tartozhatnak oktatdanyagok otthoni bombagyartasrol, vagy arrol,
hogyan alakithato at a félautomata 16fegyver automatara, valamint 16fegyverek €s azok
részeinek 3D modelljei is. Digitalis termékek esetén a tranzakcid online zajlik, ami
neheziti annak nyomon kovetését. Az utmutatdk és 3D modellek proliferacidja a
kereskedelmi forgalomban kaphaté 3D nyomtatok mindségének javulasaval egyiitt tobb
lenyomozhatatlan fegyvert eredményezhet, ahogy a felhasznalok is egyre inkabb
képesek teljesen miikodoképes fegyvereket gyartani. Az is valdszinli, hogy a mar
meglévd 16fegyverek azonositd jelzésekkel ellatott eredeti részei és alkatrészei

lecserélhetdbbek lesznek 3D nyomtatott részekkel és alkatrészekkel.”"

"0 NAGY Z.: Visszaélés a 3D nyomtatassal. Ars Boni. (2019. jllius 3.). https://arsboni.hu/visszaeles-a-3d-
nyomtatassal/ (2021.08.31.)
71 SHER, D.: Study shows 3D printed weapons face similar issues as any AM segment. 3D Printing Media
Network. (2018, August 7). https://lwww.3dprintingmedia.network/arms-trade-study-reports-3d-printable-
gun-files-widely-available-on-dark-web/ (2021.08.31.)
72 paoLl, G. P.: The Trade in Small Arms And Light Weapons on the Dark Web: A Study. UNODA
Occasional Papers, Number 32. United Nations Office for Disarmament Affairs (UNODA), New York,
2018. 59-60. o.
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Nem feltétleniil értek egyet az olyan véleményekkel, melyek talhangsulyozzak a dark
web szerepét a témat illetéen. 3D ldéfegyver tervrajzok letoltéséhez ugyanis nem
szlikséges egészen a dark webig menni, azok a felszini weben is konnyedén fellelhetdek.
A Liberator tervrajza letdlthetd pl. a The Pirate Bay torrent oldalrél is.””* A DEFCAD
felszini weben elérheté konyvtaraban is rengeteg lofegyver és alkatrészeik tervrajza
megtalalhato: példaul 2020. 12. 04-én az FGC-9 gépkarabély 81.100 megtekintéssel és
714 letdltéssel, az M4A1 26.100 megtekintéssel, 378 letdltéssel rendelkezett.”’* Ezek a
szamok pedig nének. 2020. 12. 30-an az FGC-9 mar 95.300 megtekintéssel és 784
letoltéssel, az M4A1 28.800 megtekintéssel, 404 letdltéssel biiszkélkedhetett.””® 2021,
03. 12-¢én az FGC-9 143.800 megtekintésnél és 1.100 letoltésnél, az M4A1 33.000
megtekintésnél, 474 letoltésnél tartott. Az oldal 2021. 03. 12-én 16.595 letdltheto f3jllal,
43.035 felhasznaléval rendelkezett.”’® Ugyan a DEFCAD oldalrol az USA-n kiviilrél
nem lehet let6lteni, de egy USA-beli személy a mar letdltott tervrajz fajlt elkiildheti
masnak is, akéar ingyenesen, akar ellenérték fejében, feltdltheti akarhova az interneten

etc.

5. 3D nyomtatott l6fegyverekkel kapcsolatos esetek

2013 majusaban két riporter kinyomtatta ¢és felvitte a Liberatort egy Londonboél Parizsba
tartd Eurostar vonatra.

2013 majusaban az ausztral New South Wales Police két l16fegyvert nyomtatott és
azokkal 16tt is. Az els6 elsiilt, és megerdsitettek a halalossagat, a masodik felrobbant.
2013 juliusaban 1jsagirdk loéfegyvert nyomtattak, azt becsempészték az Izraeli
Parlamentbe és rafogtak a miniszterelndkre.

2013 oktoberében egy razzia soran 3D nyomtatott 16fegyver alkatrészeket és egy 3D
nyomtatot talaltak Manchesterben.

Japanban, 2014 majusaban Yoshitomo Imura-t letartoztattdk 3D nyomtatott 16fegyverek
birtoklasaért és két év szabadsagvesztésre itélték.

2015 februarjaban Ausztraliaban a renddérség 3D nyomtatott 16fegyver részeket talalt, az
elkdvetd beismerte az illegalis fegyvergyartast.

2015 juniusaban a renddrség Oregon-ban lefoglalt egy AR-15-6s gépkarabélyt 3D

nyomtatott also tokszerkezettel.

73 Lasd: https://thepiratebay.org/description.php?id=28522986 (2021.08.31.)
774 https://defcad.com/library/ (2020.12.04.)
715 Uo. (2020.12.30.)
776 Uo. (2021.03.12.)
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2016 majusaban Ausztralidban egy torvényen kiviili motoros bandakhoz fiiz6d6 razzia
soran lefoglaltak egy 16fegyverek nyomtatasara hasznalt 3D nyomtatot.

2016 juniusaban Ausztralidban a renddrség 3D nyomtatott 16fegyvereket talalt, és
figyelmeztetett egy személyt, aki 16fegyver masolatokat készitett filmes kellékeknek.
2016. augusztus, USA: A Reno Repiilétéren a Transportation Security Administration
egy kézipoggyaszban éles 16szerrel toltott 3D nyomtatott revolvert talalt.

2016. november, Ausztrdlia: 5 személyt 3D nyomtatott l6fegyverek birtoklasaval
vadoltak. A renddrség négy géppuskat, fegyvergyartishoz sziikséges eszkdzoket,
hangtompitdkat és egy 3D nyomtatot talalt.

2016. december, Ausztralia: A renddrség 14 16fegyvert taldlt. A gyanusitottat 3D
nyomtatott l16fegyverek és bokszerek eladasaval vadoltak.

2017. marcius, Ausztralia: Egy személy 3D nyomtatott l6fegyvert arult online. A
rendérség négy pisztoly-utanzatot, koztiik kettd 3D nyomtatott Glock-ot, egy 3D
nyomtatott Sig 250-et, két 1égpisztolyt, szamitogépes eszkdzoket, és két 3D nyomtatot
talalt.

2018. julius, Ausztralia: A rendérség egy lakdingatlanban 3D nyomtatott
kézifegyvereket ¢és bokszereket, hamis vezetéi engedélyeket, bankkdartydkat &s
kébitoszert talalt.”’’

Egy 26 éves londoni hallgatoét harom év szabadsagvesztésre itéltek, amiért 16fegyvert
nyomtatott. A renddérség 2017 oktoberében két 3D nyomtatot talalt nala, amik éppen egy
revolver csovét nyomtattak, és alkatrészeket a Washbear és Reprringer 16fegyverekhez,
melyekhez csak acélcsé hidnyzott, hogy miikodoképesek legyenek. A hallgatdo a
tervrajzokat az internetrdl szerezte.’’®

A dallas-i Eric McGinnis-t 16fegyver birtoklasatol két évre eltiltottak, miutan 2015-ben
megtamadta a baratndjét. 2016-ban megkisérelt fegyvert véasarolni, de megbukott a
hattérellendrzésen, ezért 16fegyver részeket és 3D nyomtatot vasarolt. Alig tobb mint
egy honap volt vissza a 16fegyvertdl vald eltiltasabol, amikor 2017-ben letartoztattak a
részben 3D nyomtatott AR-15-jével, és egy amerikai torvényhozok listajaval a texasi
Dallas kozelében. Fegyverének 3D nyomtatott része nem volt illegalis, hanem az, hogy

16fegyvert birtokolt.”"

T DALY, A. — MANN, M. — SQUIRES, P. — WALTERS, R.: 3D printing, policing and crime. Policing and

Society, 2021. Vol. 31. No. 1. 42. o.

778 Student jailed for making 3D printed gun. BBC. (2019, September 19). https://www.bbc.com/news/uk-

england-london-49761290 (2021.08.31.)

7 Man jailed after found with 3D-printed gun and 'lawmaker hit list'. BBC. (2019, February 14).
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3D nyomtatott, egyszer hasznalatos fegyvereket is tartott D. Csaba, a csantavéri
bérgyilkos, akit 2019 marcius elején fogott el a cseh rendérség egy pragai hotelben. D.
Csabahoz két 3D-nyomtatott pisztoly kothetd."®
2020. februar 15-én Ot németorszagi tartomanyban tartottak hazkutatdsokat, ¢és
sz€lsdjobboldali terrorista szervezkedés gyanuja miatt elfogtak 12 személyt. E szervezet
célja Németorszag allami ¢és tarsadalmi rendjének, demokratikus berendezkedésének
megdontése volt.”®t A 2019 nyaran megalakult és radikalizalodott Der harte Kern/The
Hard Core Uj terrorista sejt polgarhabort inditasanak szandékaval mecsetek elleni 10
koordinalt tamadas végrehajtasat tervezte, melyeket a christchurch-i timadas inspiralt. A
tagok a WhatsApp-on talalkoztak és az an. ,,hive terrorism” jegyeit mutattak, mely soran
szervezett extrémista szcénakhoz kevés korabbi kotddéssel rendelkezd személyek
haloézatait mobilizaljak erdszakos cselekedetek megtervezésére. A felfedezést
megneheziti a csoport formacido tobbé-kevésébé spontan természete. Tartoztak bele
régota tevékenykedd neo-nacik, és a hatosagok eldtt kordbban ismeretlenek is. A razzia
soran egy hazi készitésti fegyvert is talaltak. A csoportnak nemzetkdzi kapcsolatai is
voltak, a széls6jobboldali finn Soldiers of Odin csoporttal.”®

2020. marcius 30-an egy Un. akceleracionalista (accelerationist) Telegram csatorna
linkeket osztott meg, instrukciokhoz arrdl, hogyan kell 3D nyomtatassal létrehozott

alkatrészekkel pisztolyt késziteni.’®

6. A halle-i eset elemzése a 3D nyomtatott l6fegyver

szempontjabol

Jackson az International Centre for the Study of Radicalisation-nel (ICSR) készitett

https://www.bbc.com/news/world-us-canada-47243007 (2021.08.31.)

780 3D-nyomtatott fegyverei lehettek a szerbiai magyar bérgyilkosnak. HVG. (2019. marcius 21.).
https://hvg.hu/vilag/20190321_3d_nyomtatas_fegyver_d_csaba_bergyilkos (2021.08.31.)

781 Elfogtak tobb feltételezett sz&lsGjobboldali terroristat Németorszagban. Honvédelem.hu. (2020. februar
16).  https://honvedelem.hu/cikk/elfogtak-tobb-feltetelezett-szelsojobboldali-terroristat-nemetorszagban/
(2021.08.31.)

82 HuME, T.: New German Terror Cell ‘The Hard Core’ Planned to Attack Mosques to Start a Civil War.
Vice. (2020, February 17). https://www.vice.com/en/article/z3bymx/new-german-terror-cell-the-hard-
core-wanted-to-attack-mosques-to-start-a-civil-war (2021.08.31.)

783 Extremist Content Online: Extremists Plot Anti-Semitic Harassment Campaign Targeting Philadelphia
Jewish Day School. Counter Extremism Project. (2020, April 6).
https://www.counterextremism.com/press/extremist-content-online-extremists-plot-anti-semitic-
harassment-campaign-targeting (2021.08.31.)
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interjija soran az ICSR ravilagit a tényre, hogy az elkdvetd 3D nyomtatott 16fegyvert
nem hasznalt. Balliet tobb fegyvert konstrualt, de egyik sem volt teljes mértékben 3D
nyomtatott. A tdmadas soran tobb hazi készitésli fegyver volt a birtokdban, koziilik
kett6t hasznalt ténylegesen. Az Un. ,,Luty” géppisztollyal 6lte meg két aldozatat, mely
nevét Philip Luty-rol kapta, aki azt alkotta és annak design fajljait online terjesztette. Az
foleg fémbdl késziilt és nem 3D nyomtatd hasznalatdval. 3D nyomtatott nem fém
alkotoelemek az elkdvetd Luty design-jdban a kapcsoldkapocs (trigger clip) és csére
szerelhetd lampa szerelék (torch barrel attachment) voltak. Az ICSR szerint a fegyver
miikoddképes lett volna ezek nélkiil is, és mindkét rész kdnnyen €s olcson beszerezhetd
hagyomanyosan gyartott formaikban is. A masodik fegyver egy sorétes puska volt,
hozzaerdsitett 3D nyomtatott tdlténytartoval, mely nem volt sziikséges a fegyver
mikodtetéséhez, és a fém valtozatai online is beszerezhetoek, elkészitésérol
oktatovideok is vannak. A tdmado a masodik fegyverre tért at, mert az elsében elakadtak
a toltények. Balliet itt onmagéat ,,vesztesnek” nevezte, és azt mondta, hogy: ,,Biztosan
sikeriilt bebizonyitanom, hogy mennyire abszurdak az improvizalt fegyverek.” (,,I have
certainly managed to prove how absurd improvised weapons are.”). Ezt visszhangozta
az extrémista csoport is, melynek tagja volt. Az ICSR szerint Balliet timadasat, és a célt,
hogy bizonyitsa a hazi készitésli fegyverek jarhatosdgat, a jobboldali extrémista
milidben sikertelennek fogjak latni.

Amikor torténik egy tdmadast illetd innovacio (pl. gépjarmiivel emberek kozé hajtas,
vagy 3D nyomtatott alkotéelemek hasznalata), akkor lathatd, hogy a terroristak gyakran
a ,sikeres” ujitdsokat utanozzak, melyet a médiahatasban és/vagy a haldlos aldozatok
szamaban mérnek. Ezért a 2016-0S nizzai terrortdmadas utan, mely soran kamionnal
hajtottak tomegbe, megnovekedett az olyan tdmadasok szama, melyek soran
gépjarmiivel hajtottak emberek kozé. Mivel a halle-i tdmadas a fehér nacionalistak
online reakcioibol itélve nem volt sikeres, nem biztos, hogy ez lesz, ami megmutatja a
3D nyomtatott fegyverek jarhatosagat a jovobeli elkovetoknek. Az ilyen tamadéasok
megelozéséhez az ICSR szerint sziikség van szabalyozdsra és intézkedésekre a
fegyverek ily modon torténd gyartasanak korlatozasara. Nem tiszta azonban, hogy
pontosan hogyan kellene ezeknek a digitdlis természetét szabdlyozni, ami azért is

problematikus, mert emberek évezredek ota készitenek improvizalt fegyvereket.’8

784 JACKSON, B.: Interview with the ICSR: A 3D printed gun was not used in the Halle terror attack. 3D
Printing Industry. (2019, October 18). https://3dprintingindustry.com/news/interview-with-the-icsr-a-3d-
printed-gun-was-not-used-in-the-halle-terror-attack-163643/ (2021.08.31.)
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7. A jogi szabalyozas néhany kérdése

A 3D nyomtatassal kapcsolatos jogi aggalyokat illetden egyetértek Nagy siirgetd
szavaival: ,,A technoldgia itt van, megy elére, nem vér. A jog pedig nem varhat.”’® A
szabalyozassal kapcsolatban azonban osztom Horvéth és Kurucz aggalyait: ,,A torvényi
szabalyozas eredményének kétsége hasonld origobol eredeztethetd, mint a (...) jog
nélkil letoltott €s nyomtatott termékek esetén. A fegyverek 3D modelljeit hidba
tavolitandk el szerverekrdl, azok peer-to-peer fajlcserélokon, tényleges tarhely nélkiil,
vagy akar artalmatlan, am ellendrizetlen kommunikacids csatorndkon (Whatsapp,
Skype, Messenger, Viber) cserélhetnek gazdat, az otthoni nyomtatast meglévé modell
esetén pedig lehetetlen lenyomozni, hacsak nem valtozik vilagunk Orwell lazdlomszerii
létezését vonja kétségbe: szabad 3D nyomtatét magancélra birtokolni?” "8

Amennyiben valaki egy léfegyver CAD fajljat azzal a céllal tolti le, hogy 3D
nyomtatoval elkészitse azt, 16fegyverrel visszaélés biincselekmény eldkésziilete miatt
lesz biintetendé. Pardy szerint a CAD fajlok letoltése Onmagaban nem feltétleniil
alapozza meg a lofegyverrel visszaélés eldkésziiletét, példaként hozza, hogy abszurd
lenne egy olyan fegyver terve miatt megbiintetni valakit, amely a legiijabb Call of Duty
vagy Battlefield videojaték eleme, és csupan a jaték fegyverkészletének Kkiterjesztése
miatt toltotte azt le. Ugyanigy lehetséges, hogy a CAD f4jl nyomtatora toltésével csupan
egy jatek pisztoly, vagy egy gyljtdi replika késziil, mert eleve, és szandékosan nem
,mikodoképes” a terv. A jogalkalmazok feleldssége eldonteni az egyedi esetek alapjén,
hogy mely letdltések valdsitjdk meg a biincselekmény el6késziiletét. A mitkoddképes
16fegyver elkészitése, illetve birtokldsa azonban mindenképpen megfelel a 16fegyverrel
visszaélés biintett tényallasanak. Ugy vélem, Pardy altal felvetett legfontosabb kérdés
az, hogy hogyan lehet majd a jév6ben ellendrizni, hogy ki mit nyomtat otthon.’®’ Pedig
pontosan ez jelenti a legnagyobb problémat. Tehetetlen lenne a jog a témat illetéen?
Szabd szerint a tlizfegyverek és robbandanyagok 3D nyomtatasi technologiaval torténd
gyartdsa ¢és értékesitése kockazatdnak problémdja komplex kezeléséhez atfogo

megkozelités sziikséges, amelynek Szabod gy véli, elsd 1épcsdfoka lehet a 3D nyomtatot

85 NAGY (2017) i.m. 621. 0.
8 HORVATH A. — KURUCZ A.: A 3D nyomtatds torténete és jovobeli kérdései. In: REISINGER A. —
KECSKES P. (szerk.): "Ifjusag - jovoképek": Kautz Gyula Emlékkonferencia 2016. janius 15. elektronikus
formaban megjelend kdtete. Széchenyi Istvan Egyetem, Gyor, 2017. 9. o.
87 PARDY B.: Lofegyvert otthon miianyagbo6l? Ars Boni. (2019. januar 7.). https://arsboni.hu/lofegyvert-
otthon-muanyagbol/ (2021.08.12.)
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, mely javaslatot magam is jo Otletnek tartok, valamiféle regisztracios
kotelezettségre sziikség lenne a 3D nyomtatok vonatkozasaban.

A 3D nyomtatott 16fegyverek fenyegetését és problémajat illetéen elgondolkodtatoak
Foldvari professzor szavai, aki gyakran el6adasokon és a pécsi Biintetéjogi Tanszéken
is Gal professzor visszaemlékezése szerint a kovetkezoképp fogalmazott: ,,A bilintetdjog
nem képes arra, hogy tarsadalmi problémakat oldjon meg. Tovabb megyek: a biintetéjog

onmagaban arra sem alkalmas, hogy a biintet&jogi problémakat megoldja.”"8®

4. Kovetkeztetések

Egyetértek Fenyvesi javaslataival: ,,A 3D-s nyomtatok elleni hatartalan (nemzetkdzi)
kiizdelem 2013-ban kezdddott, ami feltehetden nem all meg a kapuknal. Redlisan fel kell
késziilnie a biliniildozésnek a fegyverek, netan robbanoszerkezetek tovabbjuttatisanak
ilyen moédja ellen. Ki kell dolgoznia a megeldzési, felderitési lehetdségeket, a specidlis
modszertant.”’%

Straub szerint a 3D nyomtatott 16fegyverek veszélyesebbek lehetnek a hasznalojukra,

mint a célpontokra.’

Horvath és Maroti egyetért azon szerzok, szakérték
allaspontjaval, utalva a Liberator kapcsan megjelent véleményekre is, hogy jelenleg
nagyobb veszélyt jelent egy 3D nyomtatott fegyver a hasznaléra, mint masra. Ugy vélik,
kicsi a valoszinlisége, hogy aki fegyveresen késziil elkdvetni egy biincselekményt,
otthonaban az internetrdl letolti, azutan kinyomtatja a mlianyag alkatrészeket, azokhoz

hozzateszi az iitdszeget és kiprobalas nélkiil alkalmazza azt mas ellen. A szerzdk szerint

ugyanakkor nem kétséges, hogy a gyors technologiai fejlodés miatt szélesebb korben

8 SzZABO Cs.: A 3D nyomtatési technoldgiaval eléallitott tizfegyverek biztonsagpolitikai kihivéasainak
vizsgélata a fegyverrendészet aspektusabdl II. Nemzetbiztonsagi Szemle, 2017/4. 123. o.
78 GAL L. L.: A biintetdjog szerepe a gazdasagban, avagy megel6zheték-e a brokerbotranyok biintetdjogi
eszkozokkel? 2017. 1. o. https://ujbtk.hu/prof-dr-gal-istvan-laszlo-a-buntetojog-szerepe-a-gazdasagban-
avagy-megelozhetok-e-a-brokerbotranyok-buntetojogi-eszkozokkel/ (2021.09.01.)
70 FENYVESI Cs.: A kriminalisztika vélaszai a tarsadalmi kihivasokra — a biiniildozés fejlesztési
lehet6ségei. In: GAAL Gy. — HAUTZINGER Z. (szerk.): Pécsi Hatar6r Tudomanyos Kozlemények XXII: A
hadtudomanytol a rendészettudomanyig—tarsadalmi kihivasok a nemzeti Gsszetartozas évében. Magyar
Hadtudomanyi Tarsasag Hatar6r Szakosztaly Pécsi Szakcsoport, Pécs, 2020. 221. o.
%1 STRAUB, J.: 3D-printed guns may be more dangerous to their users than targets. The Conversation.
(2019, January 7). https://theconversation.com/3d-printed-guns-may-be-more-dangerous-to-their-users-
than-targets-103724 (2021.09.01.)
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fognak elterjedni a 3D nyomtatok és felhasznalasi teriiletiik is béviilni fog.”®?

Tesztek bizonyitottak’®®, hogy a Liberatorok képesek egy 16vés leadasara. A fegyver
altal elszenvedett karosodds és a kilott 16vedék zavart roppalydja ellenére a 3D
nyomtatott fegyverek sebzd potencialja tagadhatatlan,”®* az FGC-9 modellrdl nem is
beszélve, mely messze nem csupan egyetlen 16vés leadasara képes.

A Liberator tekintetében sem nyugtatnak meg az olyan vélemények, hogy jelenleg
nagyobb veszélyt jelent egy 3D nyomtatott fegyver a hasznaldjara, mintsem masra. Egy
kis utdnajarassal akarki gyarthat otthon fegyvert, még ha annak haldlossaga kérdéses is.
Epp elegendd, ha birtokosa egyetlen ember életét is ki tudja vele oltani, vagy azzal
sulyos sériiléseket okozni. Azt a személyt, vagy annak hozzatartoz6it nem fogja
vigasztalni, hogy tobb 16vés leadasara mar nem volt képes az elkovetd, vagy hogy a
masodik 16vésnél szétrobbant a kezében a fegyver, ha az 6 életét, vagy hozzatartozoét
elvette egy egyszer hasznalatos 3D nyomtatott 16fegyverrel, vagy az éaltal sulyos
sériiléseket szenvedett. A terroristak is el tudjak érni a kivant hatast akar egy egyszer
hasznalatos 16fegyverrel is. Gondoljunk bele abba, hogy ha egy terrorista bejelentené,
hogy egy nagyvarosban meg fog 6lni egy random embert, egyetlen 16véssel, az mekkora
panikot lenne képes kelteni, nem is szolva arr6l, mire lehet képes egy elkoveto az FGC-9
gépkarabéllyal. Ahogy a filozofus Vu Csi fogalmazott: ,,Egyetlen ember, aki kész az
életét eldobni, elég ahhoz, hogy ezreket terrorizaljon.”’®® Hiba lenne a kérdéskor altal
felvetett aggalyokat a jogalkotonak és a rendvédelmi szerveknek kiilondsen napjainkban,
a fokozodo digitalizacio, és tarsadalmi fesziiltségek kordban nem komolyan venni.
Kérdéses, hogy tehet-e tobbet a jog a problémat illetden a fenyegetés csokkentése
érdekében.  Szabo altal felvetett 3D nyomtatdt gyartdk ¢€s forgalmazok online

t796

regisztraciojanak az illetékes hatosagok részére torténd bevezetésé magam is jo

792 HorRVATH O. — MAROTI P.: 3D nyomtatott fegyverek — vélt vagy valds veszélyek? In: GAAL Gy. —

HAUTZINGER Z. (szerk.): Pécsi Hatar6r Tudomanyos Kozlemények XX.: A XXI. szazad biztonsagi

kihivasai. Magyar Hadtudomanyi Tarsasag Hatarér Szakosztaly Pécsi Szakcsoportja, Pécs, 2018. 78. o.

7% HONSBERGER — RHUMORBARBE — WERNER — RIVA — GLARDON — GALLUSSER — DELEMONT (2018):

i.m. 245-251. o. Idézi: HONSBERGER, H. — WERNER, D. — RHUMORBARBE, D. — RIVA, F. — GLARDON, M.

— GALLUSSER, A. — DELEMONT, O.: How to recognise the traces left on a crime scene by a 3D-printed

Liberator? Part 2. Elements of ammunition, marks on the weapons and polymer fragments. Forensic

Science International, 2019. Vol. 295. 144. o.

7% HONSBERGER — WERNER — RHUMORBARBE — RIVA — GLARDON — GALLUSSER —DELEMONT (2019):

i.m. 144. o.

795 SCHMID (2004): i.m. 417. 0.

7% S7ABO Cs.: A 3D nyomtatasi technoldgiaval eldallitott tiizfegyverek biztonsagpolitikai kihivasainak
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inditvanynak tartom.

vizsgalata a fegyverrendészet aspektusabol 11. Nemzetbiztonsagi Szemle, 2017/4. 123. o.
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XV. A KORONAVIRUS (COVID-19) HATASA A
TERRORISTAK INTERNETHASZNALATARA

1. A Kkoronavirus pandémia hatasa a blino6zésre

Hogy a koronavirus vilagjarvany a terroristak internethasznalatara tett hatasat fel
lehessen vazolni, el@szor sziikséges altalanossagban bemutatni annak a globalis
terrorizmusra €s extrémizmusra tett hatasait.

Ambrus 2020-as joslata szerint, amig nem lesz vakcina a WHO altal 2020. marcius 11-
én pandémianak/vilagjarvanynak nyilvanitott’®’ koronavirus (COVID-19)-el szemben, a
rendkiviili helyzet még hosszabb ideig tartani fog, ami varhatéan gazdasagi recessziot
jelent, melynek példaul munkahelyek megsziinése miatt kriminogén hatasa is lehet. Igy
nem kizarhato, hogy a globélis valsag miatt n6ni fog a biincselekmények szama.’”®® Gal a
koronavirus nyoméan  kibontakoz6  gazdasagi  vilagvalsagrol a  kovetkezo
megallapitasokat teszi: ,,1. a koronavirus feltételezhetéen tobb haldlos aldozatot fog
kovetelni  vildgszerte, mint a nemzetkdzi terrorizmus eddig Osszesen a
vilagtorténelemben, 2. a COVID-19 4ltal generalt vilaggazdasagi valsag mérhetd lesz a
2008-ashoz, de akar az 1929-33-ashoz is, de az is eléfordulhat, hogy komolyabb lesz,
mint a 2008-as, hatasaban csak az 1929-33-as valsaghoz lesz mérhet6, de az is lehet,
hogy anndl is stlyosabb lesz, 3. mint minden gazdasagi valsag, ez is hatassal lesz a
blin6zésre, az ismertté valt bilincselekmények szdmat bizonyos biincselekmény
kategoridkban, legalabb idSlegesen nagy valdsziniiséggel emelni fogja.”’®® Gal
hipotézise szerint nagy valdszinliséggel 2020 masodik felétdl a blindzés emelkedni fog,
¢s ez az emelkedés még ez utan 1-2 éven keresztiil folytatddni fog. Kérdés az emelkedés
mérteke, és hogy az hogyan lassithato és mérsékelhet6.8°

A koronavirus egyik hatdsaként fokozodik a cyber-enabled crime (kapcsolddo

%7 Rolling updates on coronavirus disease (COVID-19). World Health Organization.
https://www.who.int/emergencies/diseases/novel-coronavirus-2019/events-as-they-happen (2021.09.28.)
7% AMBRUS l.: A koronavirus-jarvany és a biintetdjog. MTA Law Working Papers 2020/5, Magyar
Tudomanyos Akadémia, Budapest, 2020. 22. o.
79 GAL I. L.: A koronavirus (COVID-19) és az altala okozott gazdasagi vilagvalsag lehetséges hatdsai a
biindzésre. Magyar Jog, 2020/5. 258. o.
800 Yo. 258. o.
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k801

kiberblincselekménye vagy kibertér altal elésegitett biinozés®??), a terrorizmus és az

informacios hadviselés (példaul dezinformacios kampanyok és alhirek terjesztése).8%

2. A Koronavirus hatasa a terrorizmusra

Az ENSZ fotitkara 2020. aprilis 09-én felhivta a Biztonsagi Tanacs figyelmét, hogy a
terrorizmus fenyegetése €1, és a terroristdk csapasra lathatnak lehetdséget, mikdzben a
legtobb kormany a pandémidra fokuszal. A helyzet kiillondsen aggaszté a Szahel
Ovezetben, ahol az emberek a virus és a novekvd terrorizmus kettds fenyegetésével
néznek szembe. A pandémia ravilagitott a gyengeségekre és a felkésziiletlenségre, mely
betekintést nytjt abba, hogyan bontakozna ki egy bioterrorista tamadas, €s annak
kockazatat novelheti is.8% A terrorizmus elleni kiizdelem unios koordinatora, Gilles de
Kerchove szerint jobboldali extrémistdk és iszlamista harcosok az egészségligyi
személyzet €s létesitmények elleni tdmadéasokat nagyon hatékonynak lathatjak, mivel
azok a tarsadalomban massziv sokkot generalndnak.®% Egészségiigyi 1étesitmények, az
élelmiszeripar €s civil szervezetek 1 célpontokkd valtak, nemzetkozi és hazai szinten.
Felbukkantak esetek élelmiszer fertdzott személyek altali beszennyezésérdl, biliniild6z6
szervek allomanyanak és egészségligyi dolgozdk a virusnak szadndékos kitevésérdl, és
vallasi ¢és oktatasi intézmények elleni tadmadasokrol. Szélsdjobboldali terroristak
zaklatokampanyokhoz hasznaltak olyan szervezetek feltort e-mail belépési adatait, mint
a WHO.8% Tunézidban 2 embert letartoztattak, mert rendéroket terveztek kohogéssel

koronavirussal megfertézni.8’

801 MATE I. Zs.: Informatikai rendszerek elleni timadédsok szakértéi vizsgalata — a digitalis nyomok

rogzitésének szerepe. Beliigyi Szemle, 2018/7-8. 38. 0.

802 \VARGA A.: Az informatikai biinézés fogalmi meghatarozasa, csoportositasa és helye a hazai

jogfejlédésben. In Medias Res, 2019/1. 151. o.

803 GrADON, K.: Crime in the time of the plague: fake news pandemic and the challenges to law-

enforcement and intelligence community. Society Register, 2020. VVol. 4. No. 2. 134. o.

804 Secretary-General's remarks to the Security Council on the COVID-19 Pandemic [as delivered]. United

Nations. (2020, April 9). https://www.un.org/sg/en/content/sg/statement/2020-04-09/secretary-generals-

remarks-the-security-council-the-covid-19-pandemic-delivered (2021.09.29.)

805 BINDING, L.: Coronavirus: IS could exploit COVID-19 pandemic to carry out terror attacks, EU warns.

Sky News. (2020, May 13). https://news.sky.com/story/coronavirus-is-could-exploit-covid-19-pandemic-

to-carry-out-terror-attacks-eu-warns-11987706 (2021.09.29.)

806 SITE Intelligence Group Launches “Bioterrorism and Public Health” Service to Support Healthcare

Efforts amid Global Threats. SITE Intelligence Group. https://ent.siteintelgroup.com/Press-Release/site-
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Silke szerint tovid tavon a =zarlati (lockdown) intézkedések a terrortamadasokat
visszafogjak, de az azok elkdvetésére felhivd propaganda 0sztondzni fog néhany
incidenst. Sok — kifejezetten a jobboldali extrémizmushoz ko&t6dé — propaganda a
koronavirushoz kapcsolodo sszeeskovés-elméletekre fokuszal, és ezek mar inspiraltak
terveket és tamadasokat. Az iszlamista extrémista propaganda inkabb a pandémiaval
elfoglalt ellenséges kormanyok sebezhetdségére koncentral, és arra, hogy ez lehetdséget
ad terrortamadasokra. Jelentés novekedés tapasztalhatd az online extrémista aktivitast
illetéen, ami a rovid és kozéptavon noveli a radikalizacid kockazatat. Hossza tavon
erésen aggasztd, hogy a pandémia gazdasagi kovetkezményei daltal meggyengitett
allamok  sebezhetébbek  lesznek a  terrorista  csoportokkal  szemben.%®
Terrorista csoportok, felkel6k és biinszervezetek a helyzetet hatalmuk és befolyasuk
novelésére hasznaljak. Nem csupan civil lakossag elleni erdszakkal, hanem ,,soft”
modokon is, a civil lakossdgnak nyujtott ,,humanitarius” segélyekkel, olyan helyeken,
ahol a kormanyok nem akarnak, vagy nem tudnak segiteni. A helyzet lehetdséget nytjt
dezinformacioval a félelem és nyugtalansag fokozasara is, mely f6 célja bizalmatlansag
keltése a kormanyokkal és hatosdgokkal szemben, és a sajat legitimacio novelése. Jelen
helyzetben a nyugati biztonsagi erék kevésbé lehetnek képesek segiteni a kiilfoldi
allamokat. Az, hogy a tomegmédia fleg a koronavirussal van elfoglalva, a terroristakat
a tevékenységiik fokozasara késztetheti, hogy ezzel visszaterelj¢k magukra a figyelmet.
A pandémia alatti ,,social distancing” sordn az embereknek sokkal tobb szabadideje van,
¢és sebezhetébbek a radikalizacidval szemben. A lecsokkent mozgasi szabadsag, a
megnovelt feliigyelet és biztonsagi intézkedések viszont nehezitik a tervezést,
felkésziilést és problematikusabbd teszik a terrorcselekmények kiilfoldi elkdvetését, de

nem teszik lehetetlenné.?®® A COVID-19 révidtavon kockazatokat is jelent a terroristak

intelligence-group-launches-public-health-and-bioterrorism-service-to-support-healthcare-efforts-amid-
global-threats.html (2021.09.30.)
807 Tunisia arrests 2 over ‘coronavirus cough attack plot' on police station. The New Arab. (2020, April
17). https://english.alaraby.co.uk/english/news/2020/4/16/tunisia-foils-extremist-plot-to-infect-police-
with-coronavirus (2021.09.30.)
808 SiLKE, A.: COVID-19 and terrorism: assessing the short-and long-term impacts. Cranfield: Pool Re
Solutions, 2020. 2. o. https://www.poolre.co.uk/wp-content/uploads/2020/05/COVID-19-and-Terrorsim-
report-V1.pdf (2021.09.30.)
809 SIMONS, G. — BIANCA, C.: The Specter of Terrorism During the Coronavirus Pandemic. E-International
Relations, 2020. 1. o. https://www.e-ir.info/2020/05/08/the-specter-of-terrorism-during-the-coronavirus-
pandemic/ (2021.09.30.)
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szdmara: negativan hat a miaveleti tevékenységeikre, a forrasaikra ¢és a

népszeriiségiikre.81°

3. Fokozddo terror a fejlédé vilaghban

Erés kapcsolat latszik az ¢élelmiszerbiztonsag és a terrorizmus kozott. Tobb jelentds
terrorszervezet gyokerei élelmiszer-biztonsagi problémakhoz vezethetéek Vvissza
(példaul a Fényes Osvényé Peruban).®!! Az élelmiszer-biztonsag hianya miatt a polgarok
diihosek lesznek a kormanyaikra, mely lehetdséget ad terroristdknak uj tagok
toborzasara, azaltal, hogy lehetdvé teszik, hogy a frusztracioikat levezethessék. Sok
esetben a terrorszervezetek teszik meg, amit a kormanyaik nem tudnak, vagy akarnak:
ételt és pénzt adnak az embereknek. Ahogy a krizis kiterjed a fejlodd vilagra, a
nemzeteknek komoly nehézséget okoz majd az élelmiszer-ellatas és a béke fenntartasa.
M¢ég a pandémia eldtt regiondlis konfliktusok élelmiszervalsagot hoztak 1étre Afrika
tobb részén. A zarlat segit a koronavirust terjedését visszafogni, de mas polgari és
gazdasagi problémdkat okoz, amik erdszakhoz vezethetnek. Nigéridban példaul sok
ember nem tud pénzt keresni a zarlat miatt. Az emberek frusztraltak a kormany
pandémiara adott valaszaval és azzal, hogy nem képes élelmiszert adni a raszoruloknak.
Ahogy Nigéria fokozatosan enyhiti a zarlatot, a munkanélkiiliség valosziniileg
megmarad. Mozambikban és Maliban iszlamista felkelok tdmadasai fokozodnak a
pandémia nyomadn. Lehetséges, hogy itt is szerepet jatszik a koronavirus pandémia
okozta élelmiszerbiztonsag hiany. Pakisztanban élelmiszervalsag volt mar a pandémia
elétt is. A koronavirus miatti romld koriilmények Pakisztanban a terrorizmus
fokozodasat okozhatjak. A Lashkar-e-Taiba ¢s Jaish-e-Mohammad terrorista csoportok a
koronavirus altal érintetteket kozelitik meg, alapvetd szolgéltatasokat €s tadmogatast
ajanlva nekik, cserébe megszerzik a helyiek hliségét és ujabb tjoncokhoz juthatnak. A
két terrorista csoport torekvései nyoman nétt terrorista kiképzd taborok szama a
régioban. Hasonlo toborzési taktikdk tapasztalhatoak a kontinens mas részein is.

Torokorszagban az IS toborzoéi pandémia eredményeként munkijukat vesztett

810 The impact of the COVID-19 pandemic on terrorism, counter-terrorism and counering violent
extremism. CTED, 2020. 2-3. o.
https://www.un.org/sc/ctc/wp-content/uploads/2020/06/CTED-Paper%E2%80%93-The-impact-of-the-
COVID-19-pandemic-on-counter-terrorism-and-countering-violent-extremism.pdf (2020.07.30.)
811 BELLINGER, N. — KATTELMAN, K. T.: Domestic terrorism in the developing world: role of food
security. Journal of International Relations and Development, 2021. Vol. 24. No. 2. 1. o.
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migransokat célozzak meg Tiirkmenisztanbol.812

4, Példak a pandémiara adott terrorista reakciokra

1. IS, al-Kaida, Boko Haram.

Lasd a X. fejezetet.

2. Hamasz

A Hamédsz a fokuszat az Izraellel valo fesziiltségrdl a népe tulélésére helyezte. Marcius
22-én a katonai szarnyaval, az al Quds Brigade-al lefert6tlenitette az utcakat, és
betiltotta az Gsszes nyilvanos gyiilekezést és a pénteki imakat. A Hamdasz vezetd Ismail
Haniyeh az ,,izraeli ostrom teljes befejezésére” szoélitott fel a Gazai 6vezetben, hogy
kaphassanak nemzetkozi tdmogatést. Katarhoz és Torokorszdghoz fordult humanitérius
segitségért. Haniyeh azt nyilatkozta, hogy a Hamdasz hajlandd ,részleges
engedményekre” fogolycserék tekintetében, az Izrael atal fogvatartott idosebb foglyok
¢s betegek szabadon bocsatdsa érdekében. Majus 5-én a Hamdsz szerint nem tortént

jelentds elSrelépés a fogolycsere-targyalasok iigyében.8t3

3. Hezbollah

A Hezbollah reakcioja kezdetben gyorsabb és alaposabb volt, mint a libanoni allami
intézményeké. Kozel 25.000 egészségiigyi dolgozot €s tobb mint 100 jarmiivet vetett be
a COVID-19 betegek kezelésére, és szamukra agyakat tartott fenn a beiruti korhazaban.
Az orszag siita lakta déli részén fertdtlenitette az utcakat és ételt osztott. A harcosai
Iranba utaztak és ételt osztottak és fertdtlenitették az utcdkat Qom varosdban. A
koronavirus Libanonba val6d behozatalaval kapcsolatban a Hezbollah politikai ellenfelei
a csoport kapcsolatait okoltak irdni tisztviselokkel. Marcius 11-én a
Hezbollah karanténba helyezett legalabb négy szenior vezetét. A fotitkar, Hassan

Nasrallah Onkéntes karanténba vonult. Marcius 13-an televizios beszédében Nasrallah

812 BELLINGER, N. — KATTELMAN, K.: How the coronavirus increases terrorism threats in the developing
world. The Conversation. (2020, May 26). https://theconversation.com/how-the-coronavirus-increases-
terrorism-threats-in-the-developing-world-137466 (2021.10.04.)

813 Uo.
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azt nyilatkozta, a krizis ,,nem az allas rendezésére €s civakodasra valo” Libanon vallasi

felekezetei kozott.814

4. Talibok

A Talibok, akik a habori szaggatta Afganisztan 70%-at kontrollaljak®®®, teljes
egészségiigyi védofelszerelésben, AK-47-esekkel felszerelve workshopokat tartottak a
virus megallitasardl. Tesztelnek is, és a gyanuas eseteket karanténba is helyezik, tovabba
szabad 4thaladast ajanlottak az egészségligyi dolgozoknak ¢és Afganisztanban a

koronavirus terjedésének megéllitasan dolgozé NGO-knak.81

S. Szélséjobboldali reakciok

A szélsOjobboldali csoportok aktivak online az Osszeeskiivés-elméletek, a
dezinformacid, kisebbségek, kritikus infrastruktira ¢és Szovetségi Valsagkezelési
Ugyndkség elleni erészak promotalasa terén. Betiltott csoportok a rendérség és a zsido
kozosség elleni tdmadasokra szolitottak fel. A specifikus célpontok és tamadasi
modszerek azonositasa tekintetében szélsdjobboldali chat csoportok még tovabb is
mentek, mint a szalafista dzsihadista csoportok. Technikaik kozé tartozik a
testnedvekkel teli spray, a virus terjesztése kohogéssel, vagy iizletekben,
tomegkozlekedésen a feliiletek érintése. A jobboldali extrémistak kifejezetten aktivak a
kozosségi médian, é€liikon az ,akceleracionalistadkkal” (,,accelerationists) akik ugy
vélik, az erészakos cselekedetek felgyorsithatjak az altaluk globalisan 6sszekapcsoltnak
és degeneraltnak tartott tarsadalom elkeriilhetetlen dsszeomlasat.8!’” A Telegram-on,
Gab-on, és chan forumokon, tovabba a mainstreamebb platformokon, mint az Instagram,
Facebook, és Twitter széls6jobboldali csoportok és egyének Oszeeskiivés-elméleteket

terjesztenck, dezinfomacioval mélyitik a panikot és az elégedetlenséget, és tamadasokra

814 Uo.
815 ULLAH, R.: The Coronavirus, the War on Terrorism, and the Taliban in Afghanistan. Review Of
Human Rights, 2020. Vol. 6. No. 1. 43. o.
816 KUMAR, R.: Taliban launches campaign to help Afghanistan fight coronavirus. Al Jazeera. (2020, April
6). https://www.aljazeera.com/news/2020/04/taliban-launches-campaign-afghanistan-fight-coronavirus-
200406055113086.html (2021.10.05.)
817 WITHER, J. K.: The COVID-19 Pandemic: A Preliminary Assessment of the Impact on Terrorism in
Western States. Occasional Paper Series, 2020. No. 33. 3-4. o.
https://www.marshallcenter.org/en/publications/occasional-papers/covid-19-pandemic-preliminary-
assessment (2021.10.05.)
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hivnak fel — kdzvetlen erészakra, vagy a virus biologiai fegyverként valé hasznélatara.8'8

A legaggasztobb a tényleges tdmadasokra valo felhivas: A fertdzotteknek meg kellene
“latogatni a helyi zsinagogat és megolelni annyi zsidot, amennyit csak lehetséges”, irja
egy online poszt. Egy masik: ,, Kohogj a helyi kisebbségedre.” Egy masik kritikus
infrastruktura elleni tdmadasra buzdit: ,Kohogj a helyi tomegkozlekedéseden.”8t
A mainstream kozosségi média cégek mar gyakorlottak az egyértelmiien terrorizmushoz
fliz6do tartalmak eltavolitdsdban, és jelenleg egyiitt dolgoznak a pandémidhoz fliz6d6
dezinformacié elleni harcon®®, de az extrémistak kihaszniljak a kozegészségiigyi
dezinfomacio sziirkezonajat, amit nem fednek le a kozosségi média korlatozasai.®?!

Egy koronavirusos betegeket kezel¢ Missouri allambeli kérhaz ellen tervezett tdmadast
tervez0 férfi 2020. marcius 24-én meghalt az FBI-al valo tlizharc soran, amikor
megprobaltak letartoztatni Belton-ban. A férfit rasszista és kormanyellenes nézetek
motivaltak és tobb célpontot fontolgatott, mieldtt a korhaz mellett dontott. Honapok ota
megfigyelés alatt 4llt, ami alapjan potencidlisan erdszakos extrémistaként”
azonositottak 822

2020. aprilis 1-én egy oldal felhasznal6i egy philadelphiai zsid6 iskola Zoom ordinak
antiszemita zaklatasat tervezték, Zoom linkeket és az online 6rdk orarend;jét kiposztolva
és masokat az ebben valo részvételre batoritottak. Ahogy tobb a virtudlis meeting, a
jobboldali extrémistak adaptalodtak a megfélemlitd és zaklaté kampanyaikkal azok

kornyezetéhez.

818 KATZ, R.: The Far-Right's Online Discourse on COVID-19 Pandemic. SITE Intelligence Group.
https://ent.siteintelgroup.com/index.php?option=com_acymailing&ctrl=archive&task=view&mailid=2057
6&key=4IfGcEyn&subid=1472-t9ir9gm3ghmVr7&tmpl=component (2021.10.05.)
819 WEIMANN, G. — MASRI, N.: The Virus of Hate: Far Right in Cyberspace. International Institute for
Counter Terrorism, Herzliya, 2020, 12. 0. https://www.ict.org.il/images/Dark%20Hate.pdf (2021.10.05.)
80 EAS  Special Report, COVID-19 Disinformation. EUvsDisinfo. (2020, March
19). https://euvsdisinfo.eu/eeas-special-report-disinformation-on-the-coronavirus-short-assessment-of-the-
information-environment/?highlight=special-report-%20disinformation-on-the-coronavirus-short-
assessment-of-the-information-environment%2F (2021.10.05.) Idézi: WITHER: i.m. 3-4. 0.
821 MALIK, N.: Self-Isolation Might Stop Coronavirus, but It Will Speed the Spread of Extremism. Foreign
Policy. (2020, March 26). https://foreignpolicy.com/2020/03/26/self-isolation-might-stop-coronavirus-but-
spread-extremism/ (2021.06.21.) Idézi: WITHER: i.m. 3-4. 0.
822 Coronavirus: Man planning to bomb Missouri hospital killed, FBI says. BBC. (2020, March 26).
https://www.bbc.com/news/world-us-canada-52045958 (2021.10.05.)
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5. Fokozott sebezhetéség az online radikalizacioval szemben a

karantén idején

A Covid-19 pandémia a ,,social distancing” (Magyarul nagyjabol tarsas vagy tarsadalmi
tavolsagtartasnak felel meg.8%) szabalyok és a zarlatok miatt a digitalis technologiak
hasznalatanak megugrasahoz vezetett. A jarvany terjedésével zarlatot vezettek be, leallitva az
olyan tevékenységeket, melyekhez fizikai formaban torténd gyiilekezés ¢és interakcid
sziikséges. A tobbség ezért az internethez és internet alapu szolgaltatdsokhoz fordult, a
kommunikacié és otthoni munkavégzés érdekében. A zarlat el6tti szamokhoz képest az
internetes szolgaltatdsok hasznalatdban 40 ¢és 100% kozotti novekedés latszik. A
videokonferencia szolgéltatasok, mint a Zoom hasznélata tizszeresére nétt.8* A pandémia
felgyorsitotta a digitalis vilag felé valo elmozdulast.®?® Az emberek tobb idét toltenck az
interneten. Otthonrekedt milliok fordulnak kozosségi média felé. Logikus, hogy a zarlat
idején az online radikalizacionak emiatt is magasabb a kockézata. A ,self-isolation”

t.826

(6nizoléacio) fokozza az extrémizmus, a szélsdséges nézetek terjedésé A pandémia

komoly hatdssal volt a kiberblindzésre is. Ez iddszakban az online csalds, a
zsarolovirusok ¢€s az alhirek terjesztése is jelentdés novekedést mutatott. Tovabba
szdmottevoen megndtt a gyermekpornografiaval osszefliggd biincselekmények szdma is,
és az illegalis termékek dark webes kereskedelme is.??’

Rendkiviil veszélyes elegyet alkotnak a ndvekvd gazdasagi problémék, nemzetkdzi
fesziiltségek, a kormanyzatok intézkedéseivel valo elégedetlenségek, a tarsadalmi

828

fesziiltségek, és tovabbi konfliktus-forrasok, példaul a fokozddd migracios®® nyomas

83 ALBERT F. — DAVID B. — HuszTi E.: Magyar kutatok figyelmeztetnek: vigyazzunk, nehogy a

tavolsagtartas elszigetelédéshez vezessen! Qubit. (2020. marcius 26.) https://qubit.hu/2020/03/26/magyar-

kutatok-figyelmeztetnek-vigyazzunk-nehogy-a-tavolsagtartas-elszigetelodeshez-

vezessen?fbclid=IwAR10EzqUq_g0DZZ-XYQSQY X1gTM871X1zE2SidLsQ9QspXRg5nxE3Wga7VU

(2021.10.05.)

824 DE’, R. — PANDEY, N. — PAL, A.: Impact of digital surge during Covid-19 pandemic: A viewpoint on

research and practice. International Journal of Information Management, 2020. Vol. 55. No. 1. 1. o.

825 Covid 19 and E-commerce: Findings from a survey of online consumers in 9 Countries. United Nations

UNCTAD, 2020. 4. o. https://lunctad.org/system/files/official-document/dtlstictinf2020d1_en.pdf

(2021.10.05.)

826 MALIK, N.: Self-Isolation Might Stop Coronavirus, but It Will Speed the Spread of Extremism. Foreign

Policy. (2020, March 26). https://foreignpolicy.com/2020/03/26/self-isolation-might-stop-coronavirus-but-

spread-extremism/ (2021.10.05.)

827 DORNFELD L.: A koronavirus-jarvany hatésa a kiberbingzésre. In Medias Res, 2020/2. 204. o.

828 A migracios utvonalakrol: BESENYO J.: Migracids utvonalak. In: BESENYO J. — MILETICS P. — ORBAN
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Torokorszagon keresztiil.??° A vilagjarvany és az ahhoz kotédé korlatozasok miatti
altalanos mentalis kozhangulat a mindennapi életre erdteljesen ranyomta a bélyegét.8*°
A pandémia az emberek mentalis egészségére is hatdssal van.83!

Utalnak arra jelek, hogy a gyakran tarsadalmilag elszigetelt maganyos terroristak
esetében egyes mentalis zavarok el6forduldsi aranya magasabb a csoportban
tevékenykedd terroristakhoz és az altalanos népességhez képest.332 Trimbur et al.
szakirodalmi attekintése sordn 2.856 dokumentumot és 25 cikket vizsgalt, melynek
eredményeként nem tudtak jelentds Osszefiiggést Kimutatni a radikalizalodas, a
terrorizmus és a pszichiatriai rendellenességek kozott. Egyes kutatdsok azonban azt
sugalljak, hogy magas a pszichiatriai rendellenességek aranya a radikalizaltak és a
maganyos terroristak kozott. A témat illeté tovabbi vizsgalatokra van sziikség.83® A
maganyos farkas elkovetok mentalis egészsége is nagyobb eséllyel romlik a vilagjarvany
alatt, ¢s foleg a kozOsségi média feliiletein rendkiviill magas a radikalizaloédas
veszélye 8% Ezek az egyre fesziiltebb emberek példaul 3D nyomtatoval egyre
konnyebben, és a hatésagok tudomasa nélkiil gyarthatnak fegyvert. Ezek a tényezok
szamos 1) (koztiik akar incel) elkdvetot is kitermelhetnek, akar hazankban is.

A jelenlegi és a varhato tarsadalmi, politikai, és gazdasagi koriilmények optimalis
feltételeket biztositanak a rossz szandéku elemeknek, koztiik szervezett biin6zoi

koroknek és terroristdknak a toborzashoz, tervezéshez, miiveletekhez. A bizonytalansag

B. (szerk.): Europa és a migraci6. Zrinyi Kiado, Budapest, 2019. 31-64. o.
829 CRuUMP, J.: Terrorism and security threat trends in 2021. Security Magazine. (2020, December 22).
https://www.securitymagazine.com/articles/94219-terrorism-and-security-threat-trends-in-2021
(2021.10.05.)
80 poczik Sz. — SARIK E. — VASS P. — BoLYKY O.. A COVID-19 pandémia egyes kriminologiai
aspektusai. Beliigyi Szemle, 2021/3. 376. o.
831 JAVED, B. — SARWER, A. — SOTO, E. B. — MASHWANI, Z.-R.: The coronavirus (COVID-19) pandemic's
impact on mental health. International Journal of Health Planning and Management, 2020. Vol. 35. No. 5.
993-996. o.
832 MisIAK, B. — SAMOCHOWIEC, J. — BHUI, K. — SCHOULER-OCAK, M. — DEMUNTER, H. — KUEY, L. —
RABALLO, A. — GORWOOD, P. — FRYDECKA, D. — Dom, G.: A systematic review on the relationship
between mental health, radicalization and mass violence. European Psychiatry, 2018. Vol. 56. No. 1. 57.
0.
83 TRIMBUR, M. — AMAD, A. — HORN, M. — THOMAS, P. — FOVET, T.: Are radicalization and terrorism
associated with psychiatric disorders? A systematic review. Journal of Psychiatric Research, 2021. Vol.
141.214. o.
834 CrumP, J.: Terrorism and security threat trends in 2021. Security Magazine. (2020, december 22).
https://www.securitymagazine.com/articles/94219-terrorism-and-security-threat-trends-in-2021
(2021.06.21.)
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¢s a novekvO sérelmek vonzova teszik az erdszakos ¢és radikalizalast tdmogatd
narrativakat.8%

Egy megoldas lehetne egy Uj ,,misinformation flag” a YouTube-on és Facebookon,
amivel megjelolhet6k lennének a helytelen vagy kéros tartalmak, tovabba ellen-
narrativak is hasznéalhatoak extrémista tartalmak ellen. Csak a kozosségi média cégek
altali meggondolt, koordinalt és proaktiv valasszal lehet a dezinformacioval szemben
fellépni.8%

A Polarization and Extremism Research Innovation Lab felsorolja az online torténd
radikalizaci6 leggyakoribb mddjait. Ramutat arra, hogy a pandémia ndvelte az online
radikalizaci6 kockazatat, mikozben fokozta a sebezhetdséget és a hajtoerdket, amelyek a
fiatalokat fogékonyabba teszik a szélsOséges narrativak és az Oket célba vevd
toborzokkal szemben. A PERIL a kovetkezé okokat jeloli meg: Az online toltott id6
eddig példa nélkiili szintre n6tt. A sziilok és gondviseldk figyelme elterelt. Az otthoni
digitalis oktatas kockéazatokkal is jar. Csokkent szocdlis tdmogatds a felndttektdl.
Elzartsag az olyan egyénektdl, akik az 1) hiedelmeiket megkérddjeleznék.
Bizonytalanség ¢s veszteség. Biinbakkeresés ¢€s leegyszeriisitett valaszok. Néhany
extrémista csoport kihasznalja a COVID-19-et, mint PR-lehetdséget, és kozosségi
szolgalatot végeznek, hogy enyhitsék a roluk alkotott képet, és ezéltal szélesitik a

tamogatoi bazisukat. Uj extrémista tartalmak keringenek.%’

6. A Koronavirus hatasa a terroristak internethasznalatara

Az ENSZ Terrorizmus Elleni Bizottsdga az informécios és kommunikacios technologia
és a terrorizmus kapcsolataban 2021-ben a kovetkezd trendekre vilagit ra: a terroristak

és erOszakos extrémista csoportok arra torekedtek, hogy az online egyre jobban

85 HoLT, C. — BRANIFF, W. — SMITH, J.: In the Eye of the Storm: An Update: Managing Terrorism and
Asymmetric  Threats during Covid-19. CHC Global & START, 2020. 4. o.
https://www.start.umd.edu/sites/default/files/publications/local_attachments/IntheEyeoftheStorm.pdf
(2021.06.21.)
836 MALIK, N.: Self-Isolation Might Stop Coronavirus, but It Will Speed the Spread of Extremism. Foreign
Policy. (2020, March 26). https://foreignpolicy.com/2020/03/26/self-isolation-might-stop-coronavirus-but-
spread-extremism/ (2021.10.05.)
837 Building Resilience & Confronting Risk In The Covid-19 Era: A Parents & Caregivers Guide To
Online Radicalization. PERIL & Southern Poverty Law Center. 5. 0.
https://www.splcenter.org/sites/default/files/splc_peril_covid_parents_guide_jan_2021_1.pdf
(2021.10.05.)
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jelenlévé globalis népességet virtualis feliileteken kitegyék a propagandajuknak. Sok
platform kiiszkodott a megnovekedett forgalom kezelésével, foleg az olyanok,
amelyeknek kevésbé szigort a tartalom-moderald politikaja. Ez még jobban kitette
azokat a terroristak és mas extrémistak altali kihasznalasnak. Az online terjedd
Osszeeskiivés-elméletek miatt a nagy tech platformok felvették a harcot a dezinformacio
(misinformation/disinformation) ellen azzal is, hogy Kkiterjesztették az akcioikat a
sz€ls6jobboldali (vagy fajilag vagy etnikailag motivalt) terrorista csoportok ellen is.
Ezek az intézkedések aggodalmat kelthetnek az online kifejezés szabadsaga
tekintetében. Egyre elterjedtebb a cybercrime, koztiik az identitaslopas, DDoS tamadas,
zsarolovirus (ransomware) tdmadéasok. Tobb adat sziikséges ennek a pandémidhoz
kotddd intézkedések és trendekhez vald kapcsolatdnak felfejtéséhez. Az ENSZ
Terrorizmus Elleni Bizottsaga a kdvetkezd potencidlis hossztava hatdsokra mutat ra: A
nagy kozosségi média platformok ellenintézkedései kovetkeztében a terroristdk és
erészakos extrémistdk ¢€s platformjaikat vesztett egyének olyan kisebb feliiletekre
vandorolhatnak, amelyek kevésbé képesek feliigyelni a tevékenységeiket. (Ez mar egy
évek oOta létezd jelenség.) Az ilyen ellenintézkedések a dark web fel¢ fordulasra is
sarkallhatnak, ami a tagallamoknak tovabbi kihivast jelenthet a megfigyelés terén. A
platformokrol vald eltavolitds novelheti az egyének tarsadalmi kirekesztettség érzését,
ami novelheti a terroristak retorikajaval és propaganddjaval szembeni fogékonysagukat.
Az informécidés ¢és kommunikaciés technoldgia terroristak altali felhasznaldsaval
szemben alternativ narrativdkat, tarsadalmi ellenallésagot és tarsadalmi befogadast
elémozditd holisztikus megkozelités ajanlott, a médidban vald olvasottsdg és a mentalis

egészség szolgaltatasok fejlesztésével 838

7. Kovetkeztetések

Fontosnak tartom a koronavirus biinzésre, terrorizmusra gyakorolt hatasanak
vizsgalatat.
Ugy vélem, a terrorista fenyegetés szempontjabol nagy kockazatot jelent a COVID-19-

pandémia. A terroristak kihaszndlhatjdk a vilagszinten megvaltozott helyzetet, az allami

838 Update on the impact of the COVID-19 pandemic on terrorism, counter-terrorism and countering
violent extremism. United Nations Security Council Counter-Terrorism Committee Executive Directorate,
2021. 7. 0.
https://www.un.org/securitycouncil/ctc/sites/www.un.org.securitycouncil.ctc/files/files/documents/2021/J
un/cted_covid_paper_15june2021_1.pdf (2021.09.30.)
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szervek leterheltségét €s az esetleges ebbdl adddo biztonsagi réseket terrorcselekmények
elkovetésére, ezért a jarvany idején (is) rendkiviil komolyan kell venniink a terroristak
jelentette fenyegetést, és nyomon kell kdvetni a kommunikaciojukat minden 1étez6
altaluk hasznalt platformon a jovobeli terrorcselekmények megakadalyozéasa
érdekében.®® Fontos lenne a terrorizmust erésitd koriilmények enyhitése, az online
terrorista és extrémista tartalmak, €s a radikalizaci6 megfékezése is, melynek a

kockazata jelen krizishelyzetben rendkiviil magas.

839 SERBAKOV M. T.: Kriminalitas a dark weben: illegalis piacok, pedofil oldalak, terroristak és az elleniik
val6 kiizdelem. Biintet6jogi Szemle, 2020/1. 104. o.
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XVI.A TERRORIZMUS ELLENI KUZDELEM ES A
TERRORCSELEKMENYEK MEGELOZESENEK EGYES
ELMELETI KERDESEIROL, KULONOS TEKINTETTEL
AZ INTERNETHEZ KOTODO MEGELOZESI
MODSZEREKROL

1. A terrorizmus elleni harc eszkozei

A terrorizmus elleni kiizdelem négy legfontosabb szakteriilete a politikai, katonai,
igazsagiigyi és pénziigyi.8*® Harom alkotéeleme van: a terrorizmus-elharité tevékenyég,
mely a sebezhetdség csokkentésére irdnyul (antiterrorism); a megeldzést célzo
terrorizmus-felszamolo6 tevékenység (counter-terrorism); és a kialakult helyzet kezelését
és a stabilitast célzd kdvetkezménykezeld tevékenyég (consequence management).34
Az ENSZ kabitoszerrel és biindzéssel fogalakozd bécsi iroddjanak Terrormegeldzd
Csoportjanak 2001-es listdja szerint a terrorizmus elleni harc politikai, kormanyzati;
gazdasagi €s szocialis; pszicholdgiai-kommunikécids-oktatasi; katonai; birdsagi és jogi;
rendOrségi €s blintetés-végrehajtasi; titkosszolgalati és egyéb (pl.: bevandorléassal
kapcsolatos intézkedések) eszk6zokbol al1.842
Vadai szerint az antiterrorista stratégia legfontosabb lehetséges elemei: a terrorizmust
kivalto fesziiltségek megsziintetése; biztonsagi erdk létszama, kiképzettsége, technikai
felszereltségének erdsitése; a tarsadalmi mozgastér kockézatainak csokkentése; a
tarsadalom tagjainak fokozott ellendrzése; a média ésszerli 6nkorlatozasa; kiilonleges
antiterrorista torvények bevezetése; nemzetkdzi Osszefogéds erdsitése; a potencidlis

terrorista célpontok fokozottabb védelme; a terroristak anyagi bazisdnak elimindlasa; és

840 VAss Gy.: Egységes meghatarozds a terrorizmusra. Hadtudomanyi Szemle, 2009/4. 10. o.
81 SzaBOLCS O. (szerk.): Nemzetkozi kiizdelem a terrorizmus ellen: (A 2004. november 6-an rendezett
orszagos konferencia el6adasai). A Torténelemtanari tovabbképzés kiskonyvtara XXXVI. ELTE BTK —
MTTTT, Budapest, 2005. 22-23. o.
842 ScHMmID, A. P.. Towards Joint Political Strategies for De-legitimising the Use of Terrorism. In:
SCHMID, A. P.: (szerk.): Countering Terrorism through International Cooperation. ISPAC, Milano, 2001.
266-273. o. Idézi: TALAS P. — POTI L. — TAKACS J.: A terrorizmus elleni kiizdelem fogalmi és tartalmi
keretei, kiilonds tekintettel annak katonai dimenzidjara. ZMNE Stratégiai Védelmi Kutatdé Kdzpont
Elemzések, 2004/3. 3. o.
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a nemzeti adatbazisok egyesitése. 843

Bolgar et al. szerint ,,a terrorizmus elleni harc Osszetett tevékenység, nemzeti és
nemzetkdzi szinten egyarant, mely lehetdség szerint Osszehangolt valsagreagalod
miveletek sorozata, amely politikai, gazdasdgi, diplomaciai, titkosszolgalati,
adminisztrativ, felderitd, rendori és katonai intézkedéseket foglal magaba, és nem csak a

hadtudomany, de mas tudomanyok eredményeit is felhasznéalja.”84

2. A katonai fellépés

Resperger szerint a nemzetkozi terrorizmus fokoz6do aktivitasa és veszélyessége, egyre
tobb aldozata megkoveteli a demokratikus kormanyoktol ¢és a nemzetkozi
szervezetektdl, hogy az emberiség elleni foveszélyként kiizdjenek ellene, mely csak
Osszehangolt, egységes, a biztonsag minden teriiletére kiterjedd stratégiaval lehetséges.
Resperger szerint e részstratégidk egyik legfontosabb és leghatékonyabb eleme a katonai
erd, melyet csak okosan, pontos felderitési adatokra tdmaszkodva, alaposan felkészitve a
konkrét feladatra lehet felhasznalni. A  Magyar Honvédség nemzetkozi
kotelezettségeibdl adodoan, valsagteriileteken, a konfliktus katonai megoldasaban
(békekikényszerités) és a konfliktus utani helyzetekben (békefenntartas) is alkalmazasra
keriilhet, valamint hazai teriileten is, ezért katonainak a terrorizmus elleni kiizdelem
katonai tapasztalatainak elsajatitisa elengedhetetlen.®®® Wilkinson szerint, ha a
katonasdg kapja a dominadns szerepet a terrorizmus elleni harc stratégiajanak
kidolgozasaban, akkor azé lesz a f6 szerep a stratégia végrehajtasaban is. Wilkinson
szerint az un. military warfare model/katonai hadviselés modell alkalmazisa a
demokratikus kormanyok szamara csabitd lehet, melynek elényei: Eleget tesz a koz és
média kemény fellépést koveteld elvarasanak. Visszatarthat a tovabbi tamadasoktol és a
tamogatastol. Nemzetkozi szinten elrettentheti az elkovetokek, allami szponzorokat. Az
ellenséges vezetés elleni pszichologiai csapas alddshatja a vezetd szerepiiket, vagy
gyorsithatja annak elvesztését. A stratégiai tamado hadmiveletek és katonai megtorlas
problémakkal és dilemmakkal is jar. Sok terrortdimadas esetén nehéz vagy lehetetlen a

megfeleld6 mennyiségli ¢és mindségli hirszerés az elkovetok kétséget kizard

83 VADAI A.: A terrorizmus a nemzetkézi jogban. Egyetemi disszerticio. Budapesti
Ko6zgazdasagtudomanyi Egyetem, Budapest, 1997, 60. o. Idézi: KORINEK (2006): i.m. 458-459. o.

84 BOLGAR J. — SZTERNAK N. — SZTERNAK Gy.:. A terrorizmussal kapcsolatos kutatisok legujabb
eredményei. Felderité Szemle, 2005/4. 24. o.

845 RESPERGER I.: Terrorista szervezetek, modszerek, eljarasok. Szakmai Szemle, 2018/2. 27. o.
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beazonositasdhoz. Egy katonai timadas vagy megtorlas szélesebb konfliktust generalhat.
Az artatlan civilek haladlaval jar6 megtorlas az erkolcsi folény €s a nemzetkozi
kézvélemény szimpatiajanak elvesztésével jarhat. Egy egyoldaluan véghezvitt katonai
megtorlast nem biztos, hogy a fontos szovetségesek tamogatnak, fesziiltséget kelthet a
szOvetségesek kozott, tovabba a kozvéleményben fals elvardsokat ébreszthet a
terrorizmus legy6zését illetden, €s hasonld vagy intenzivebb katonai akcid elvarasahoz
vezethet a késdbbiekben. Fennall a jogallamot és az emberi jogok védelmét alddsod

katonai tulkapds veszélye is.4

3. A megel6zés fontossagarol

A terrorizmus elleni kiizdelemben a legfontosabb a megel6zés.

Horvath a nemzeti fellépés és a nemzetkozi egyiittmiikodés fontossagat hangsulyozza, és
hogy tévedés, hogy a terrorizmusra csak katonai és rendvédelmi eszkozokkel adhato
eredményes valasz, de ,,er6szak ellen er6t kell felmutatni”, lehetéleg mar akkor, mikor a
terroristak merényletre késziilnek. Legidedlisabb az alvd vagy szervezkedd terrorista
csoportok felderitése, és a veszély semlegesitése. A nemzetk6zi és nemzeti szervek és
valamilyen forméban a tarsadalom egyiittmiikodése sziikséges, hogy a titkosszolgalatok
felvehessék a harcot a terrorizmus ellen. Horvath azt tartana idealisnak, ha sikeriilne a
terrorizmus kivaltd okait megsziintetni, &m ez majdnem lehetetlen. Véleménye szerint a
terrorizmus elleni harcnak Ossztarsadalmiva kell véalnia és komplex értelmezést kell
nyernie.8*’ Bartko szerint az 4llamnak a terroristakat érdektelenné kellene tennie a
tamadésaik elkovetésében, és a terrorizmust okafogyottd tevd megoldasok keresését
javasolja. A katonai, titkosszolgalati ¢és egyéb eszkozoket a gytilolet fokozasara
képesnek tartja, ezekkel lehetetlen hosszi tavon célt érni.®*® Barker szerint a terrorizmus
els6dlegesen nem katonai ligynek tekintendd, hanem egyiittes erével kellene probalni
javitani a koriilményeken, melyekbdl az fakad: csokkenteni a kdosz uralta teriileteket, és
enyhiteni a nyomort a vildg nagyvarosaiban. Barker a terrorizmust az emberiség elleni
blintettként kezelését javasolja, a hdboruban gondolkodas helyett, mert igy elkeriilhetd
lenne a haboru negativ, politikaellenes mellékhatasa, a terroristdk sem tetszeleghetnének

hdsként, ha kozonséges biindzéknek nyilvanitanak oket. Oket ugyantigy kell iildozni,

846 WILKINSON, P.: Terrorism versus Democracy: The Liberal State Response. Routledge, London and
New York, 2006. 90-91. o.
847 HORVATH (2014): i.m. 241-243. o.
848 BARTKO (2011): i.m. 84-85. 0.
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mint mas biindzoket, le kell 6ket leplezni és az akcidikat megakadalyozni. Nem
elegendd csupan a mar elkovetett terrorcselekményekre torténd reakcio, a megeldzéssel
is foglakozni kell, és elengedhetetlen a hirszerzés fejlesztése. Barker diploméciai
eréfeszitéseket szorgalmaz a terrorizmus suUjtotta teriiletek konfliktusainak
csokkentésére, esetleg végleges rendezésére. Dolgozni kell a demokracia fenntartdsan,
az orszagos ¢s nemzetkozi gazdasdg reformjan, a fegyverek korlatozasan ¢és
ellendrzésén, tdmogatni az alulrdl szervezett politikai mozgalmakat, mivel mindez

enyhitheti a terrorizmushoz vezeté fesziiltségeket.®4°

1. Terrorcselekmények megeldzése biintetéjogi eszkozokkel?

Ahogy Bartk6 fogalmaz: ,,Akér a terrorizmusra, mint kriminalitasi formara, akar magara
a terrorcselekményre, mint biintet anyagi jogi tényallasra fokuszalunk, a kérdés pusztan
a biintetdjog vilagabol azonban nyilvanvaléan nem kozelithetd meg. Tekintettel a
terrorizmus Osszetett természetére, valamint transznaciondlis jellegére, még az
elsddlegesen biintetdjogi kutatast végzd személynek is egyszerre kell nemzetkozi
jogasznak, kriminolégusnak, valamint természetesen biintetdjogasznak is lennie...”®>°

A biintetdjogi eszkdzok dnmagukban kevesek a terrorizmus ellen. Gal ravilagit, hogy az
ongyilkos merényld a jelenlegi biintetdjogi eszkdzokkel nem visszatarthatd, mert ,,nincs
vesztenivaloja”. Nem tarthatd vissza az elkovetést6l, még halalbiintetés kilatasba
helyezésével sem, vagy ha esetleg arra is szamitana, hogy lel6hetik. A legnagyobb
veszteség, ami érheti, hogy nem ott és akkor hal meg, ahogy tervezte.®! Fokuszaban az
ellenség mindenaron vald elpusztitisa 411.8%2 Gal allaspontjat Fabian is osztja, 6 is ugy
véli, hogy az 1j tipusu terroristaval szemben hatastalanok a biintetjog eszkozei, a
legszigorubb  biintetések  kilatasba  helyezése sem  jar  eredménnyel %
Melia szerint nem vehetd természetesnek, hogy a terrorizmus elleni harc jegyében hozott
sz€lsOséges jogszabalyok ténylegesen megakadalyoznak terrortdimadasokat. Torténelmi
tapasztalatok szerint az ilyen jogszabalyok elfogaddsa a teljes biintetdjogot

,beszennyezheti.” A végeredmény egy kiméletlenebb, a jogallam alddsasaval fenyegetd

849 BARKER, J.: A terrorizmus. HVG Kiadéi Rt., Budapest, 2003. 145-146. o.
850 BARTKO (2011): i.m. 11. 0.
81 GAL I. L.: A terrorizmus finanszirozasa. PTE Allam- és Jogtudoméanyi Kar Gazdasagi Biintetjogi
Kutatointézet, Pécs, 2010. 3. o.
852 BOLGAR — SZTERNAK — SZTERNAK: i.m. 18. 0.
853 FABIAN P.: A terrorcselekmény biintetjogi szabalyozasanak jelene és aktudlis kérdései. Biintetdjogi
Szemle, 2018/2. 49. o.
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biintetéjog lesz.8%

A terrorcselekmény elkovetésének minél korabbi stddiumban vald megeldzése
érdekében a biintetdjogi fellépés egyre preventivebb jelleget kap.8° A terrorizmus elleni
eurdpai szintli kiizdelem jegyében az Eurdpai Parlament és a Tanacs 2017. marcius 15-
én elfogadta a terrorizmus elleni kiizdelemrdl szoldo 2017/541 Iranyelvet, amely a
koréabbi, 2002-ben sziiletett 2002/475/IB tanacsi kerethatarozatot valtja fel. Célja, hogy
uj kereteket adjon a terrorizmus elleni uniés kiizdelemnek és szélesitse a biintetendévé
nyilvanitandd cselekmények korét.8® Az Iranyelv olyan magatartasok biintetend6vé
nyilvanitasara torekszik, amelyekkel az EU sikeresebben kiizdhet a terrorizmus ellen, és
amelyekkel lehetséges lesz a biintetjog eszkozével kiemelni a gyanis elemeket a
tarsadalombodl még a tamadasaik végrehajtasa elott (az el6készitd fazisban, vagy akéar
még azt megel6z6en®’). Ezen cselekményeket az Iranyelv, mint a terrorizmussal

osszefliggd biincselekményeket hatirozza meg.®%®

4, Dilemmak a terrorizmus elleni fellépést illetoen

Fabian ravilagit arra, hogy az elmult években szinte eltlintek az olyan
terrorcselekmények, ahol az elkovetdk pl. emberrablas vagy gépeltérités soran kovetelést
terjesztettek eld. A terrorizmus ugyanakkor egyre radikélisabb, kegyetlenebb ¢és
szervezettebb. Ugy véli, nem vitathatd, hogy a terrorcselekmények egyre kevesebb

szervezest, egyre kisebb financialis forrast igényelnek. Fabidn megallapitja, hogy

84 MELIA, M. C.. Terrorism and Criminal Law: The Dream of Prevention, the Nightmare of the
Rule of Law. New Criminal Law Review, 2011. Vol. 14. No. 1. 122. o.
85 SIEBER, U. — VOGEL, B.: Terrorismusfinanzierung: Privention im Spannungsfeld von internationalen
Vorgaben und nationalem Tatstrafrecht. Duncker & Humblot, Berlin, 2015. 1. o. Idézi: NEPARACZKI A.
V.: A terrorizmus finanszirozasa biintettének szabalyozdsa a nemzetkdzi elvarasokra figyelemmel.
Ugyészségi Szemle, 2017/2. 7. o.
8% 1.4sd az a terrorizmus elleni kiizdelemrdl sz6lé 2017/541 Iranyelv Preambuluménak (2) bekezdését.
Idézi: BARTKO R. — SANTHA F.: Az Eurdpai Unid jogalkotasa és hatdsa a terrorcselekmény hazai
biintet6jogi szabalyozasara. In: HOMOKI-NAGY M. — KARSAI K. — FANTOLY Zs. — JUHASZ ZsS. — SZOMORA
Zs. — GAL A. (szerk.): Unnepi Kétet Dr. Nagy Ferenc Egyetemi Tanar 70. Sziiletésnapjara. Balogh Elemér
dékan, Szeged, 2018. 83. .
87 BARTKO R.. Az Unié 2017/541. Sz. Irinyelvének hatdsa a V4 orszagainak biintetd anyagi
jogszabalyalkotasara. In: BARTKO R. (szerk.): A terrorizmus elleni kiizdelem aktualis kérdései a XXI.
szazadban. Gondolat Kiado, Budapest, 2019. 138. o.
8% BARTKO — SANTHA: i.m. 83. 0.
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jellemzden olyan magatartasformakkal €s olyan ,,eszkdzblincselekmények” és el6készitd
cselekmények révén valosultak meg az elmult évek terrorcselekményei, amelyeket
kordbban nem tipikusan ilyen cselekményként definidlt sem a jogalkotd sem a
bliniild6z6 szervek. A szerzd szerint teljesen 1) szemléletre van sziikség a jogalkotok
részérdl, megteremteni annak a lehetOségét, hogy a terrorcselekmény meghatarozas
soran nem csupan ¢s nem jellemzden az elkovetdi cselekmény onallo jellegét és targyat
vizsgaljuk, hanem foként annak célzatat és eredményét. Tovabba nagyobb és szélesebb
felhatalmazast kell adni a nyomozd hatésagoknak és titkosszolgélati szerveknek, €és a
bevandorlas politika is szigorubb szabalyozast igényel. Fébian a maganbiztonsag
vonatkozasaban is jogalkotdi, jogalkalmazdi feladatot 1at a kérdéskorben. Az elmult 4-5
év soran elkovetett terrorcselekmények alapjan megallapithatd, hogy azok tipikusan a
maganbiztonsagi szektort érinté tomegrendezvényeken torténtek. E targykorben a
fizikai, helyi megel6zés tekintetében korabban nem ismert targykorben és vertikumban
meriil fel a magénbiztonsagban dolgoz6d cégek és szakemberek felkészitésével,
munkajaval és a hivatasos szervekkel vald egylittmiikodésiik kereteivel kapcsolatos jogi
szabalyozas sziikségessége.?>®

Korinek szerint a sz¢élséségek sem jogi, sem politikai eszkdzokkel nem szamolhatok fel
teljesen, a polgari demokraciak alapvetd jellemzoit tekintve a terrorizmus elleni harc
befejezhetetlen. Ongerjesztd folyamat johet létre, ha az allam hagyja magat provokalni.
A terrorizmus elleni harc draga, és Ohatatlanul egyiitt jar szdmos szabadsagjog
korlatozasaval. A kényszerb6l hozott un. antiterrorista torvények ,,sziikségképp
diszkriminativak” és az alkotmanyos szabadsagjogokat erésen csorbitjak.®® Radai és
Vajda szerint: ,,A terrorizmus elleni kiizdelem sziikségszeriien egyiitt jar az emberi
jogok korlatozasaval. A megfeleld ,,harchoz”, megfeleld eszkozok kellenek, s ezek nem
léteznek aldozatok nélkiil.”8%1 »(...) Felvetddik tehat a tragikus kérdés, a tarsadalom az
allamnak vagy a terrorizmusnak szolgaltassa-e ki magat? A cselekvések eredményeinek
ambivalencidja megteremti a 22-es csapdajat. A terrorizmus, az allam barmelyik utat is
véalasztja az ellene vald fellépésben, sziikségszertien eléri a céljat.”®? Csanyi szerint a

jogallamisagnak még a vesz€ly idején hiinek kell maradnia az elveihez. Az erds és stabil

859 FABIAN P.: A terrorcselekmény biintetdjogi szabéalyozasanak jelene és aktualis kérdései. Biintetdjogi
Szemle, 2018/2. 49-50. o.
860 KORINEK (2006): i.m. 457-458. o.
81 RADA M.-VAIDA V.. A terrorizmus elleni kiizdelem, avagy a 22-es csapdaja. Kiiliigyi Szemle,
2010/1. 148. o.
82 Uo.151. o.
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jogallam a terrortimadasokra megfeleléen, aranyosan valaszol. Elsésorban a
tulreagalastol kell tartozkodni. A terroristdk célja egy erdszakspirdl meginditasa,
melynek a végén a terrorszervezet dnkénye, mint ,,jogos dnvédelmi intézkedés” all az
allitblagos agressziv expanziés politika ellen.®® A haborus felfogist képviselé Carr
szerint a terrorizmus —ahogy az elkovet6i sokszor ragaszkodnak is ehhez — a hadviselés
egy formaja, és csak akkor, ha ekként ismerjiik el, lesziink képesek atfogd és hatékony
vélaszt kidolgozni ellene.®®* Korinek szerint a terrorizmus esetében nem hadviselésrol,
haboruroél van szo6, hanem a , kriminalitas kiemelked8en stilyos megnyilvanulsairél.”8®
Korinek azt a biinzés megnyilvanulasanak tartja, mellyel szemben érhetbek el sikerek,
de a teljes felszamolasa illiizio. Ugy véli: ,,A haborus felfogas hibaja, hogy lényegébdl
adodoan feltételezi egy vagy tobb meghatarozott ellenség 1étét, a megoldast pedig az
iitkdzetek megnyerésétdl varja. Ha azonban a tarsadalomban 1étrejovo, egészen pontosan
meg nem hatarozott okok miatt kitermel6dé megnyilvanuldsnak tekintjiik a terrorizmust,
akkor nyilvanvaléan nem egy meghatarozott személyi kor, de még nem is csupan
valamely szervezet fennallasahoz vagy elpusztitasahoz kell kotni a gyézelmet.”86°

Bartkd szerint a terrorizmus tekintetében hazai jogalkotas is kapcsolodik az elmult
években kialakult aramlathoz, mely szerint a terrorizmus megértéséhez az nem egyszerii
koztorvényes bilincselekményként kezelendd, hanem olyan ,,szuperdeliktumként”, amely
szdmtalan dimenzioval rendelkezik, és az ellene val6 kiizdelemnek is tobb olyan eleme

van, amely karakterét tekintve a kozonséges hadviseléssel mutat hasonlésagot.5’

5. Amikor a terrorcselekmények megel6zése sikertelen

A Kkozbiztonsag garantalasa mindenkori az allam feladata, melyhez rendészeti
jogositvanyok ¢és eszkozok széles tarhaza all a rendelkezésére, €s idedlis esetben képes
megszervezni a kozhatalmi szervei kozotti hatékony egylittmiikddést. Azonban sajnos

pont a terrortamadasok tekintetében nem mindig képes eleget tenni az elvarasoknak.

863 CSANYI Cs.: 9/11-re adott lehetséges valaszok az Egyesiilt Allamok és Németorszag példajan keresztiil.
Acta Humana, 2016/5. 15. o.
864 CARR, C.: Terrorism as Warfare: The Lessons of Military History. World Policy Journal, 1996/1997.
Vol. 13. No. 4. 1. o.
865 KORINEK (2015): i.m. 11. o.
86 Uo. 34.
87 BARTKO R.: A terrorcselekmény tényallasanak értékelése az unids kovetelmények tiikrében. Beliigyi
Szemle, 2015/7-8. 39. o.
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Tobbszor szélnak arrdl a hirek, hogy az elkovetd kordbban mar a hatdsagok elott
ismertté valt, am vagy az elégtelen informaciofeldolgozas, vagy a kiilonbozé szervek
(renddrség, nemzetbiztonsag) kozotti informacidaramlas hidnya, netdn a koztik 1évo
rivalizalds miatt senki nem akadalyozta meg a végrehajtisban.®® Ezt a jelenséget
magam is komoly megoldandd problémanak tartom.

A megel6zés sikertelenségre szamos példa hozhato:

9/11- elétt az al-Kaida olyan szervezési és logisztikai feladatokat hajtott végre, amelyek
Horvath szerint elgondolkodtatéak. Alapos tervezés mellett egy Afganisztanbol kiinduld
az Egyesiilt Arab Emiratusokon és Németorszagon at az USA-ig ativeld finanszirozasi,
tdmogatasi, kiképzési rendszert kellett kiépitenie, és honapokon keresztiil tobb
orszagban 18 tamogatd napi ellatasat, konspiraciojat, utaztatisat, felderitését é&s
pilotakiképzését kellett megoldania. Az eset ramutatott a figyelmeztetd jelek és
informdaciok kezelésének és rangsorolasanak fontossdgara. Horvath szerint ennyi jel nem
hagyhat6 ,biintetlentil” figyelmen kiviil. 9/11 a biztonsaggal Osszefliggé preventiv
szabalyozasban, példaul az informacidcserében, a nemzetkdzi jog teriiletén, a
pénziigypolitikiban és szamos mas teriileteken alapvetd valtozasokat hozott.8%°

A Stormfront forumon 2008-ban Breivik amellett érvelt, hogy Nagy-Britanniara
polgarhabort var a muszlim bevandorlas miatt. 2011. julius 22-én 77 embert 61t meg az
Oslo belvarosaban és Uteya szigetén elkOvetett terrortamadas soran, Norvégiaban.
Roviddel a tdmadasa eldtt egy 1500 oldalas manifesztumot posztolt a Stormfront-ra, és
ezreknek kiildte el e-mailben 8"

Bowers, aki 2018. oktober 27-én a Tree of Life zsinagégaban nyitott tiizet, gyakran
posztolt antiszemita 0sszeeskiivés-elméleteket egy extrémista kozdsségi oldalra, a Gab-
ra 87t

Tarrant irt elditéletes kijelentéseket jobboldali extrémista oldalakra, mint vilagszerte
sokan masok, és manifesztuma az elkdvetését olyan kevés idovel elézte meg, hogy a
bliniild6z6 szerveknek nem volt ideje azt megakadalyozni 2019. marcius 15-én. Ezért

Battersby ¢és Ball szerint, hacsak nem keriil napvilagra a szdndékara mutatd 1j

88 FABIAN P.: Terrorcselekmények és a maganbiztonsdg kapcsolatinak aktudlis dsszefliggései. Magyar
Rendészet, 2018/4. 99. o.
869 HORVATH (2014): i.m. 209. o.
870 KLEINBERG, B. — VAN DER VEGT, |. — GILL, P.: The temporal evolution of a far-right forum. Journal of
Computational Social Science, 2021. Vol. 4. No. 1. 1-2. o.
871 BECKETT, L.: Pittsburgh shooting: suspect railed against Jews and Muslims on site used by ‘alt-right'.
The Guardian. (2018, October 27). https://www.theguardian.com/us-news/2018/oct/27/pittsburgh-
shooting-suspect-antisemitism (2021.10.11.)
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informacid, addig nem megalapozott az allitas, hogy a Szervek hanyagsaga miatt nem
keriilt felfedezésre.8”2 Ugyan nem sikeriilt korabban az elkovetdrol informaciot szerezni,
de a renddrségi reakcid gyors volt, és az ellenalldsat hamar legydzték és letartoztattak. 8™
A halle/saale-i terrortamadassal kapcsolatban a német renddrséget a zsido kozosség
kritizalta, amiért az nem volt képes megvédeni a zsinagogat.8’* Az elkovetés jom kippur
idején tortént, de a renddrség nem volt tisztaban a zsid6 linneppel, ezért a napra a
zsinagoganak nem volt kiilonleges védelmi koncepcidja (azt a zsido kozdsség sem

kovetelte).8"

6. A titkosszolgalatok Kkitiintetett szerepérol a megelozés terén

Finsztert idézve: ,,Nem véletlen, hogy a terrorizmus és a szervezett blindzés elleni
kiizdelmet gyakran nevezik biinligyi hirszerzésnek, jelezve, hogy az ilyen tipusu
deliktumok felderitésében csak a titkosszolgalati eszkozok lehetnek eredményesek.”8®
Boda szerint a nemzetkozi terrorizmus elleni hatékony fellépéshez nemzetkozi
Osszefogas sziikséges, a felderités €s a hirszerzés pedig a megeldzés leghatékonyabb
eszkoze, a terrorszervezeteket a finanszirozasi forrasaiktol el kell vagni, és fel kell
késziilni a tamaddsok megeldzésére és megakadalyozisara.®”’ Nemzetbiztonsagi
szempontbol a nemzetkdzi Gsszefogas sokat jelent a nemzetkézi terrorizmus ellen, de
878

annak fenyegetése az IS felszamolasa utan sem fog eltlinni.

Bizonyos teriiletek, mint a terrorizmus, a hatarokon atnyuld bilinézés, a migracio

872 BATTERSBY, J. — BALL, R.: Christchurch in the context of New Zealand terrorism and right wing
extremism. Journal of Policing, Intelligence and Counter Terrorism, 2019. Vol. 14. No. 3. 6. o.
873 CROTHERS — O’BRIEN: i.m. 248. 0.
84 German police criticised over Halle synagogue shootings.  Financial — Times.
https://www.ft.com/content/d22459c¢8-eb42-11e9-a240-3b065ef5fc55 (2021.10.11.)
87 Polizei war jiidischer Feiertag Jom Kippur nicht bekannt. Spiegel. (2020, Juni 10).
https://www.spiegel.de/panorama/justiz/halle-anschlag-auf-synagoge-polizei-war-juedischer-feiertag-
nicht-bekannt-a-7ef5bd6e-c38b-40ea-80d1-
ac005a322338?fbclid=IwAR3wi7DOh10WstBd_muQ_peQxHIla0To5kHmRgeWbccAmvSULiKyOrK -
qtgQ (2021.10.11.)
876 FINSZTER G.: Rendészettan. Dialég Campus Kiado, Budapest, 2018. 78. o.
877 BopA (2007): i.m. 47. o.
878 BoDA J.: A XXI. szdzad nemzetbiztonsagi kihivasai. In: GAAL Gy. — HAUTZINGER Z. (szerk.): Pécsi
Hatarér Tudomanyos Kozlemények XX.: A XXI. szadzad biztonsagi kihivasai. Magyar Hadtudomanyi
Tarsasag Hataror Szakosztaly Pécsi Szakcsoportja, Pécs, 2018. 10. o.
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vizsgalata egyszerre tartozik a nemzetbiztonsagi szervek és a bliniildoz6 hatosagok
feladatkorébe, az egyes teriileteken beliil akar tobb szerv is végezhet egyiddben titokban
informaciogytijtést. Leginkabb a felek konszenzusteremté képességén mulik az
egylittmiikodés, az adatcsere. Sziikséges egy kozOs szervezet, amely képes lehet
valamennyi  érintett szerv  adattartamanak  elérésére és  feldolgozasara.®’
A biztonsagi szolgalatok csak az olyan gyanusitottakat figyelhetik meg, akikrdl tudnak.
A tobbiek felfedezetlenek maradnak, amig le nem csapnak. Lehetetlen mindet
azonositani, mieldtt timadnak, ezért lehetetlen minden potencialis célpontot megvédeni.
A biztonsagi erdk legnagyobb torekvései ellenére néhany tdmadas végiil at fog csuszni,
és sikeres lesz.880
A nemzetbiztonsagi szolgalatok titkos informaciogytijtését segiti a tarsszolgalatokkal és
a nemzetkozi szervezetekkel (NATO, EU, ENSZ, EBESZ) torténd kooperacio és a
bilateralis kapcsolatok.®8 9/11-, majd az azt kdvetd eurdpai terrorcselekmények hatésa a
titkosszolgélatokra részben abban Oltott testet, hogy jelentds politikai tdmogatis és
elvaras mellett mind nemzeti, mind nemzetkdzi szinteken erdsodott az egylittmiikddés.
Az érdemi, konkrét adat- és tapasztalatcserét lehetdvé tevé multilateralis szervezetek
megszaporodtak, 1étrejottek a kozos nemzetkozi adatbazisok alapjai is. A nemzeti szintii
informécio-megosztasban rejld kockazatok felismerése vezetett a NATO/EU tagallamok
un. (terrorellenes) fiizidés vagy koordinacids kdzpontok létrehozasahoz. Magyarorszagon
ennek jegyében jott létre 2003-ban a Terrorellenes Koordinacids Bizottsag (TKB).
Munkajat 2010-ig a Nemzetbiztonsagi Hivatal, majd az utan a Terrorelharitasi K6zpont
(TEK) hangolja 0ssze, tagja a terrorellenes kiizdelemben érintett valamennyi renddri és

t.882 Az intézményi rendszer reformja nélkiil a jovében nem

nemzetbiztonsagi szerveze
képzelhetd el hatékony terrorellenes fellépés. Az 6nallo, fuzids kozpontként funkcionalo

terrorelharitasi szolgalat felallitasa tekintetében Magyarorszag sok tekintetben

879 URBANYI A.:. Nemzetbiztonsigi vs. Blniigyi felderités — a megszerzett informaciokkal valo
gazdalkodas kérdései. Szakmai Szemle, 2019/4. 28. o.
880 K1s-BENEDEK J.: The Islamic State and the intelligence. Nemzetbiztonsagi Szemle, 2015/kiilonsz. 47.
0.
81 RESPERGER I.: A nemzetbiztonsagi szolgilatok tevékenysége — biztonsdgi kihivasok, kockazatok és
fenyegetések. In: RESPERGER 1. (szerk.): Nemzetbiztonsdgi alapismeretek. Dialég Campus Kiado,
Budapest, 2018. 31. o.
82 KovAcs Z. A.: A polgari elharitds negyedszazada (1990-2016). In: DRuszA T. (szerk.): A magyar
elharitas fejlodése: Tanulmanyok a katonai €s polgari nemzetbiztonsagi elharitdas multjarol, jelenérdl,
jovojérdl. Dialog Campus Kiado, Budapest, 2019. 169-170. o.
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példaérték. 883

Egyetértek Kis-Benedek ¢és Kenedlivel: ,,Véleményiink szerint Eurdpaban, igy
Magyarorszagon is az ilyen tipust terrorizmus terjedésének megallitasa és ellenérzés ala
vonasa érdekben két f0 teriileten kell 1épéseket tenni a kdzeljovoben. Egyrészt meg kell
allitani a terrorgyanus személyek hatarokon atnyuldé mozgasat, és ezzel egyidejiileg
sziikséges megakadalyozni az iszlam ultrakonzervativ szunnita értelmezését vallo,
szalafita terrorista propagandanak kitett személyek — foként fiatalok — radikalizalodasat
kiilonféle intézkedésekkel.”®* Ehhez az értékes javaslathoz Gigy vélem, sziikséges

hozzatenni, hogy a més tipusu terrorista propaganda ellen is sziikséges felvenni harcot.

7. A terrrocselekmények megelozésének internethez kot6do

modszerei

Egyetértek Molnarral: ,,Mint mindenre, igy a blinmegel6zésre is igaz, hogy csak ¢és
kizarolag folyamatos meguijulas és fejlédés mellett lehet eredményes.”88

A terrorizmus elleni harcban a hagyomanyos intézkedések mellett a kibertérben valo
védelemre és biztonsdgra is fokozott figyelem forditand6. A korméanyoknak és a
nemzetkdzi szerveknek olyan intézkedéseket, szervezeti strukturakat kell kialakitaniuk,
melyek ott is lehetdvé teszik a hatékony fellépést. A szolgaltatokat a nemkivanatos
tartalmak, weboldalak, kozosségimédia-fiokok eltdvolitisara folyamatosan rd kell
kényszeriteni. A terrorellenes szerveknek folyamatosan monitorozniuk kell a kibertéri
aktivitast, feltérképezni a weboldalakat, k6zosségi médiafeliileteket, figyelni a rajtuk
foly6 informécidkat, és megtenni a sziikséges 1épéseket. A nyilvanos webes aktivitas
tobbek kozott ennek koszonhetden is visszaszorult, de a kibertérben mindig jabb

lehetdségek nyilnak meg, és megtaldljak a kapcsolattartas és kognitiv befolyasolés 1j

modjait €és technikdit. A hatékony terrorizmus elleni fellépés soran a nemzeti és

883 KASZNAR A.: Az eurdpai terrorelharitas jelene és jovoje. In: DRUSZA T. (szerk.): A magyar elhéritas
fejlodése: Tanulmanyok a katonai és polgari nemzetbiztonsagi elharitas multjarol, jelenérdl, jovojérdl.
Dialog Campus Kiado, Budapest, 2019. 191. o.
84 Kis-BENEDEK J. — KENEDLI T.: A terrorfenyegetettség 1j tendenciai és lehetséges valaszlépések.
Szakmai Szemle, 2015/1. 27. o.
85 MOLNAR 1. J.: A biinmegel8zés értelmezése és magyarorszagi fejlddése. In: GAAL Gy. — HAUTZINGER
Z. (szerk.): Pécsi Hatar6r Tudomanyos Kozlemények XXI.: A biiniildozés és a blinmegelozés
rendészettudomanyi tényez6i. Magyar Hadtudomanyi Tarsasag Hataror Szakosztaly Pécsi Szakcsoportja,
Pécs, 2019. 89. o.
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nemzetkdzi szerveknek, hatosagoknak a kibertér kihivasait is kezelniiik kell.%

Alapveté nemzetbiztonsagi feladat az extrémizmus elleni fellépés.®®’ Az internet a
rendvédelmi szervek szdmara is hasznalandd kommunikacidés csatornaként. A
médiafigyelés kiteljesedéseként a radikalizadlodd hirportdlokon, féorumoldalakon révid
tanulmanyokkal, hozzaszolasokkal moderalni, a szélsdséges, befolyasold propagandat,
lejaratni, kiszoritani is lehet, amihez képzett, motivalt allomany sziikséges.%® Egyetértek
Kis-Benedekkel és Kenedlivel, hogy fontos a terrorizmus propagandajaval szembeni
fellépés. Kiilondsen az online terjesztett tanok, toborzé videok felkutatasa, az eredetiik
megallapitdsa és azok eltavolitdsa is sziikséges, igy megdvva a radikalizal6dasra
fogékonyakat.® Az interneten a terroristdk megfigyelhetéek, a tevékenységiik
tanulmanyozhat6; vannak elméletek, melyek szerint online jelenlétiik valojaban elleniik
dolgozik. A kiilonféle online felilletek, a weboldalak és forumok Conway
szOhasznalataval  egy  ,korai  figyelmeztet6  rendszerként”  mikodnek —a
terrorcselekményeket illetden.?*® Ugyan az okostelefon is komoly ,,fegyver” a terroristak
kezében, de azokon keresztiil a titkosszolgalatok is lekdvethetik 6ket.89! Katona ravilagit
a terrorizmus €s a szervezett blindzés elleni fellépés lehetséges stratégiaira. Ezek koziil
az OSINT, az emberi erdforrassal végzett felderités, az elektronikus és a nyomtatott
médiumokban megjelent, valamint az internetre, kzosségi oldalakra, videomegosztokra
feltoltott anyagok elemzését €s ezekbdl torténd informacidszerzést jelenti, elsésorban a
terrorizmus esetében alkalmazhato. A kiilonb6z6 radikalis nyilatkozatok felderitése a
terrorcselekmény megelézését eredményezheti.?? Az internet anonimitasa nem csak a
terroristdknak kedvez, az lehetdséget ad fedett ligynokok beépiilésére is. Példaul az
USA-ban szamos FBIl-iigynoknek sikeriilt mar terrorszervezetekbe beépiilni, és igy

93

terrortimadasokat meghiusitani.®® Elengedhetetlen az igazsagiigyi informatikai

86 HAIG (2018): i.m. 302-303. 0.

87 BOROSS Zs. A.: Human faktor (Az emberi tényezd szerepe az extrémizmus-elharitas kérdéskorében).

Nemzetbiztonsagi Szemle. 2014/2. 139. o.

88 Uo. 156. o.

89 Kis-BENEDEK — KENEDLI: i.m. 31. 0.

8%0 ConwAY (2006): i.m. 21. o.

891 MouToT, M.: Smartphones: a double-edged sword for terrorists. Phys.org. (2018, November 13).

https://phys.org/news/2018-11-smartphones-double-edged-sword-terrorists.html

(2021.10.14.)

892 KATONA L.: A terrorizmus és a szervezett blinozés elhatarolasanak aktualis dilemmai. Felderitd

Szemle, 2013/3. 70. o.

893 KIs-BENEDEK J.: Dzsihadizmus, radikalizmus, terrorizmus. Zrinyi Kiadé, Budapest, 2016. 195-196. o.
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szakértok alkalmazasa: ,,A szamitogép alapt technologiak az élet egyre tobb teriiletén
jelennek meg. Ebbdl adododan a biinelkdvetés €s a blinlildozés is egyre nagyobb szamban
talalkozik a technologia kézzel foghat6 (hardver) és meg nem ragadhaté (szoftverek és
uj viselkedési mintdk) jellemzoéivel. Ezeket a komponenseket az elkdveték hol
eszkozként, hol pedig egyszeri mindennapi targyként hasznaljak, s ily moddon a
cselekmények digitalis lenyomatait, digitalis bizonyitékait (digital evidence) hagyjak
maguk utan. Ezek a bizonyitékok gyakran nem lathatok, vagy hétkdznapi eszkozokkel
nem hozzaférhetok. Beszerzéslikhoz, rogzitésiikhoz, megdrzésiikhoz és bemutatasukhoz
megfeleld — a legtobb esetben magas szintli — informatikai szakmai tudéasra és
gyakorlatra van sziikség. Ez utdbbi képességekkel és készségekkel az igazsagiigyi
informatikai szakérték rendelkeznek, aki a bizonyitékok feltardsaval és késobb
interpretalasaval segitik a nyomozo hatdsag, majd a birosag munkajat.”8%

Kulturalis ismeret is sziikségeltetik: ,,(...) a célteriilet (azaz példaul az adott kozdsség)
ismerete a nemzetbiztonsagi szakma eredményességét a mai napig meghatarozza. Nem
lehet helyes értékelést levonni anélkiil, hogy ne ismernénk azt a kulturat, tarsadalmat,
amelyre az informéacié vonatkozik. Es mindez a virtualis térre is igaz: nem lehet
eredményes internetes kutatdomunkat folytatni anélkiil, hogy ne ismernénk a kiilonb6z6
forumok, chatszobak, zart kozosségek belsd szabalyait. A szakma ma is a
nemzetbiztonsagi elemzés egyik jellegzetes hibajaként tartja szdmon azt, ha a szakember
a sajat kulturalis beagyazottsagat vetiti ki egy-egy informacid értékelése soran (ezt
hivjak tiikrozésnek”).”8%

Ahogy Kovacs ravilagit, a gép modszerek mellett, az emberi tényezé fontossaga nem
elhanyagolhato, mert ,,(...) a legrégibb és egyben maig legértékesebb titkosszolgalati
eszk6z maga az ember. (...) Egyes titkosszolgdlatok a huméan informdacioszerzési
képességek rovasara erdteljes technikai (a kommunikacidés rendszerek teljes
ellendrzésére torekvd) fejlesztéseket hajtottak végre, parhuzamosan az egyén
ellendrzéséhez sziikséges, az alapjogokat korlatozd jogositvanyok bovitésével. Mindez

onmagaban — mint azt a késébbi terrorcselekmények igazoltak — nem bizonyult

elégségesnek, igy az emberi tényezd (a maga kettdsségével: kapcsolat és kapcsolattarto)

84 MATE 1. Zs.: A digitalis biinfelderités gyakorlata, avagy az igazsdgiigyi informatikai szakértd a
blintetéeljarasban. In: GAAL Gy. — HAUTZINGER Z. (szerk.): Pécsi Hatar6r Tudomanyos Koézlemények
XIV.: Tanulményok ,,A valtoz6 rendészet aktudlis kihivasai” cimli tudoméanyos konferencidrél. Magyar
Hadtudomanyi Tarsasag Hatar6r Szakosztaly Pécsi Szakcsoportja, Pécs, 2013. 365. 0.
8% KovAcs Z. A.: Adalékok az informdacidszerzés torténetéhez. In: BODA J. — REGENYI K. (szerk.): A
hirszerzés torténete az dkortol napjainkig. Dialog Campus Kiadd, Budapest, 2019. 10. o.
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tovabbra is a hirszerzési tevékenység alapvetd kelléke marad.”8%

8. Javaslatok

Egyetértek Nagy oktatast illetd javaslataival: ,,Az 10j kockazatokat, akarcsak mas
szamitastechnikai kérnyezetben felmeriilé kockazatot, az Internet arnyoldalait meg kell
ismertetni a képzési formaknak megfeleld szinten, mélységben, kozépiskolaktol az
egyetemi oktatdson at a jogalkotok a jogalkalmazok képzéséig. Jelenleg e korben béven
lenne tennivalo.”89

Ugyan elengedhetetlen az online talalhatd szélsdséges anyagok letdvolitdsa, de a
radikalizalodas ellen is az oktatas lehet a  legjobb fegyver.
A terroristak altal frekventalt weboldalak, online platformok és virtualis terek, az altaluk
hasznalt okostelefonos applikaciok, mind olyan feliiletek, amelyek lehetdséget adnak
informacioszerzésre, felderitésre, leplezett eszk6zOk hasznalatara, terror-elharitasi
célbol®®, tovabba fedett {igynokok terroristak kozé torténd beépiilésére, és ezaltal
terrorcselekmények elkovetésének ¢€s toborzds megakadalyozasara A terroristadkhoz
kotddo alkalmazasokat fel kell torni, tovabba megfigyelé malware-ekkel ellatott hamis

% ezek hasznalataval terroristak kozé

terrorista alkalmazasokat sziikséges fejleszteni®®
beszivarogni és ezaltal terrorcselekményeket megel6zni.®® Fabian a kovetkezd
megallapitasokat teszi: ,,Ugy tiinik, napjaink terroristai jellemz6en maganyos elkovetok.
A norvég Breivikre gondolva igazat kell adnunk Hankiss Agnesnek, aki szerint azon
esetek, melyekben az elkdvetd valoban minden kiilsé (eszmei, anyagi) tdmogatas nélkiil
szervezi meg €s hajtja végre az akciojat, sokkal inkébb tartoznak a klinikai pszicholdgia
korébe. Az ilyen elkovetokkel szemben a nemzetbiztonsagi szolgalatok valojaban

tehetetlenek.”®! Ugyan egyetértek azzal, hogy az ilyen elkoveték tdmadasait rendkiviil

8% Uo. 11. 0.

897 NAGY (2012): i.m. 232. 0.

8% FINSZTER (2019): i.m. 280-281. o.
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nehéz megeldzni, de, véleményem szerint az ilyen elkdvetokkel szemben sem teljesen
tehetetlenek a nemzetbiztonsagi szolgalatok. Egy személynek radikalizaciojanak,
terrorcselekmény elkovetésére vald szandékdnak gyakran vannak az nyomai a
interneten, viszont ezek megtalalasa ¢és értékelése problematikus. A terroristak
mindenféle szervezkedése, kommunikacioja, toborzasa, egy maganyos személy
radikalizaciojanak folyamata (ennek felismerésének tekintetében a személy kdrnyezetére
is felelésség harul), a terrorcselekmények eldkészitése, a terrorizmus finanszirozasa nem
vakuumban torténik, hanem ezek mind digitalis nyomokat hagynak maguk utén,
ezeknek mindig van nyoma online térben, kiilonbdzé forumokon, platformokon,
iizenetkiildo alkalmazédsokban etc. Ezeknek a jeleknek, nyomoknak az idében torténd
felfedezése a terrorizmus finanszirozasa és terrorizmus elleni kiizdelem szempontjabol
kritikus fontossagu.

Naprakészen sziikséges ismerni és nyomon kdvetni gépi és emberi eszkozokkel, hogy a
terroristdk mire, miért €s hogyan hasznaljak az internetet és a kiilonféle alkalmazéasokat,
tovabba milyen internetes oldalakon, alkalmazdsokon folytatjdk a tevékenységiiket.
Minden internethasznald megfigyelését, vagy az arra valdo torekvést rendkiviil
aggalyosnak tartom, de az ismert platformok, személyek célzott megfigyelését a téma
szempontjabol elengedhetetlennek. A nyomoz6 hatoésagok és titkosszolgalati szervek
szerepe egyeértelmien kitiintetett a terrorcselekmények megelézése szempontjabol, ahol
felkésziilt €és nyelveket jol beszéld allomanyra van sziikség, akiknek a megfeleld
szakértket is, informatikai szakértOket, tolmacsokat etc. mindenképpen be kell vonniuk
a munkajuk soran. Ez persze fokozott koltségekkel is jar.

A végsO dilemma, és Orok vita targya, hogy mennyit vagyunk hajlandédak felaldozni a
maganéletiinkbdl, a szabadasgunkbol, a biztonsagunk érdekében.

»Nagy kihivast jelent megtalalni az egyensulyt a szabadsdg és a szabadsdgjogok
korlatozasa kozott, ami a biztonsdg érdekében sziikséges az alapvetden felhdtlentil
szorakozni, szurkolni, sportolni, pithenni, gyogyulni, kikapcsolodni, vagy akar tanulni
vagyo tomeg terhére. Tény, hogy az allampolgarok célja a szabad mozgas, a szabad
akaratukbol vald cselekvés, illetve a felhotlen szorakozas. Mindezek mellett

elengedhetetlen a biztonsdgi helyzetben bekovetkezett valtozdsok miatti szigoribb

szakmai konferencia: Rubik’s cube of terrorism or complex approach to the threats: International scientific
and professional conference. BM Oktatasi, Képzési és Tudomanyszervezési Foéigazgatosag, Budapest,
2014. 98-99. o. Idézi: FABIAN P.: A terrorcselekmény biintetdjogi szabalyozasanak jelene és aktualis
kérdései. Biintet6jogi Szemle, 2018/2. 45. o.
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biztonsagi intézkedések megtétele.”%?

902 JASENSZKY: i.m. 13. 0.
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XVIl.  OSSZEFOGLALO: A TUDOMANYOS
EREDMENYEK ROVID OSSZEFOGLALASA, AZOK
HASZNOSITASA, ILLETVE A HASZNOSITAS
LEHETOSEGEI

Jelen doktori értekezés targya a szélsdséges iszlam altal motivalt és a szélsdjobboldali
terroristak internethasznalatanak egyes aspektusai.

A téma kontextusba helyezéséhez és megértéséhez elengedhetetlen a terrorizmus
definiciojanak, tipusainak, torténetének, ¢és napjainkban tortént valtozasainak
bemutatasa.

A terrorrorizmus témajat barmilyen iranyban megkdzelitve az els@ problémaval mar
akkor szembesiiliink, mikor azt szeretnénk eldonteni, hogy egyaltalan mit is neveziink
annak. A terrorizmusnak szamtalan definicidja 1étezik. Még ha el is dontjik, hogy a
szakirodalom ¢és kiilonféle szervezetek, korméanyok kiket tekintenek terroristdknak,
akkor sem lehetséges altalanossagban ,,a terroristak” internethasznalatar6l irni, mivel a
terrorizmusnak sokféle tipizalasa is létezik. Roviden felvazoltam a terrorizmus
A meghatarozasok és a tipizalas alapvetéseinek tisztazasa utan didhéjban felvazoltam a a
nemzetk6zi terrorizmus torténetét, és ravilagitottam korunkban a jelenségét illetd fo
valtozasokra.

Targyaltam a média és terrorizmus kapcsolatanak vazlatos torténetét és elméletét, és
ramutattam arra, milyen valtozadsokat hozott a média és terrorizmus kapcsolataba az
internet és a kozosségi média megjelenése.

Ezt kovetden felvazoltam a terroristak internethasznélatanak alapvetéseit, hogy a
szakirodalom szerint mire hasznaljak a terroristak a vilaghalot, tovabba tisztaztam, hogy
jelen értekezésben mit értek terroristak internethaszndlata alatt, és mit nem.

Téargyaltam a terroristdk dark webes jelenlétének kérdését és a méltatlanul alulkutatott
terroristdk okostelefonos alkalmazas hasznalatatat.

Bemutattam a terrorizmus finanszirozas internethez kothetd technikdit és forrasait
mutatja be.

Targyaltam az online torténd radikalizacié kérdését, és a terrorcselekményeket
eldrejelzd internetes magatartasokat.

Harom szélsOséges iszlam altal motivalt terrorszervezet, az al-Kaida, az Iszlam Allam
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(tovabbiakban IS) és a Boko Haram internethasznalatat illetéen probaltam atfogd képet
nyujtani.

Téargyaltam a szélsdjobboldali terroristdk online jelenlétét, és a 2019-2020-as
sz€lsdjobboldali terrorhullamot és azok elkovetdinek internethasznalatat.

Vizsgaltam az online terjedd Osszeeskiivés-elméleteket terror-kockazat szempontjabol,
6 fokuszban a The Great Replacement és a QAnon elméletekkel.

Bemutattam a kélondsen internet-orientalt, ndgytilold inceleket és a hozzajuk fliz6do 6
elkovetéseket.

Elemeztem a 3D nyomtatott 16fegyverek, online elérhetd tervrajzaik és ezek terrorista
célokra val6 felhasznéalhatosagat.

Vizsgaltam a (COVID-19) pandémia hatasat a terrorizmus jelenségére és a terroristak
internethasznalatara.

Targyaltam a terrorizmus elleni kiizdelem és a terrorcselekmények megeldzésének egyes
elméleti kérdéseit, kiilonds tekintettel az internethez kdtddd megel6zési modszereket.

Végiil a témat illetéen javaslatokat fogalmaztam meg.

Hipotéziseimet illetden a kdvetkezd eredményekre jutottam:

1. A terrorcselekmények gyakori elkovetési modjai és kozvetlen céljai 9/11 ota

valtozason mentek at.

Az utdbbi évtized, foleg koriilbeliil az utobbi 5-6 év sordn gyakoriva valtak az olcso és
egyszerti, puha célpontok elleni terrortamadéasok, példaul géazolasok, késelések,
16voldozeések, és majdnem eltiintek a gépeltéritések €s az olyan elkdvetések, melyek
soran a terroristdk kovetelést terjesztenek eld. Az elkdvetések fokuszdban immar az
aldozatok szamanak maximalizalasa, az 6lés all.

Az olcso, egyszerli, szinte semmi szervezést ¢€s anyagi forrast nem igényld

terrorcselekmények rendkiviil nehezen el6zhetdk meg.

2. Az internet és a kozOsségi média elterjedése drasztikus valtozast hozott a terrorizmus

jelenségébe, megkonnyitve azt.

A terrorizmus jelenségébe hatalmas valtozast hoztak a modern technoldgia lehetdségei,
koztik az internet, a kozOsségi média, az okostelefonok ¢és az azokhoz k&tddo
alkalmazasok ¢és a 3D nyomtatés elterjedése és fejlodése.
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Az internet ¢és a kozdsségi média elterjedése gyokeresen megvaltoztatta a terrorizmus
,jatékszabalyait”, nagyban megkonnyitve azt. Az internetet a terroristdk szamos
tevékenység végzésére hasznalhatjdk, tobbek kozott propaganddjuk terjesztésére,
elkovetéseik €16 kozvetitésére, kommunikaciora, koordinalasra, tamadasok elkdvetésére
valo felszolitasra, oktatasra, adomanyok gytijtésére, célpontokrdl informacid gytijtésére
etc. Ezek az internet nyujtotta elényok hatalmas segitséget jelentenek a terroristak
szamara, szamtalan médon és nagyban megkonnyitve korunk terrorizmusat: Terroristak
nemzeteken ativelden tudjak egymassal valos idében, ingyen tartani a kapcsolatot, a
terrorizmus elméleti alapjait, a , know how-jait” az otthonuk kényelmébdl, az interneten
keresztiil mar el tudjak sajatitani, tAmogatoiktol adomanyokat kérhetnek €s kaphatnak a
vilag minden részérdl, akik akar nem is feltétleniil vannak tudataban annak, hogy
terrorizmust finansziroznak etc.

A kozosségi média széleskorli hasznalatanak elterjedését kihaszndltdk a terroristak is.
Ezeken a feliileteken szamtalan emberhez juthatnak el a sziiretlen tartalmaik.

Mielott a kozosségi média feliiletek elkezdtek koordinaltan és erélyesen fellépni elleniik,
ezeket a platformokat el tudtak lepni a terroristak, melyre jo példa az IS Twitteren
végzett tevékenysége 2014-2015-ben. Az ilyen tevékenységeik elleni fellépés rendkiviil
nehéz, azokhoz gépi modszerek is sziikségesek, melyek megkeriilésére a terroristak is
fejlesztettek ki modszereket, melyre példaként az IS Facebookon hasznalt eltavolitast

megkeriild taktikai.

3. A dark web napjaink terroristainak fontos eszkoze.

Az internet deep web rétegéhez tartozo, szamos illegalis tevékenységnek helyt ado dark
web hasznalatdval a terroristak kiegészitik a felszini weben végzett tevékenységeiket,
mely feliileten azokat rejtetteben végezhetik, mint valaha.

2015 utan a felszini webrol valo ,.elildozésik™ utan a dark webet fokozottabban
hasznaljak, ahol nehezebben megfigyelhetéek, de annak a felszini webhez képest
nehézkesebb és nehezebben elérhetd feliilete miatt a terroristdk is nehezebben tudjak
elérni egymast €és a kozonségiiket. Tobb szerzd szerint hiba volt a dark webig szdmiizni
Oket, mivel ott konnyen szem eldl téveszthetdek. A dark webrdl szamos illegalis
szolgaltatds, ¢és akar fegyverek is vasarolhatok, ott kriptovalutdk hasznalatdval

terrorizmus finanszirozasa is végezheto.

4. A terroristak kihasznaljak az okostelefonos alkalmazasok eldnyeit.
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A terroristak €lnek az okostelefonos alkalmazasok nyujtotta elonyokkel, azokkal végzett
tevékenységeik szinte megyegyeznek az interneten végzettekkel. Szamos alkalmazést
tevékenységeik biztonsagosabb végzéséhez, titkos kommunikacidjukhoz, adomanyok
kéréséhez, masokat propagandajuk terjesztésére hasznalnak. Hamis alkalmazasok

fejlesztése, vagy ezek feltorése lehetdséget biztosit a terroristak megfigyelésére.

5. Az internethez kotddo terrorizmus finanszirozasi forrasok és technikdk, fdleg a

kriptovalutak hasznélata egyre nagyobb fenyegetést jelentenek.

A terrorizmus finanszirozésdban a hagyomanyos technikdk mellett mar megjelentek a
modern technologidhoz kotdédok is. Az internet kivald eszkozt nyuajt ahhoz, hogy
terroristdk adoményokat akar virtudlis fizetéeszk6zokben, immar nemzetkdzi szinten,
akér fedett vagy explicit médon kérjenek és kapjanak tdmogat6iktol és mit sem sejtd
donoroktol.

A szerzOk egyetérteni latszanak abban, hogy a terrorizmus finanszirozas internethez
fiiz6do technikai és modszerei jelentdségiik tekintetében még a hagyomanyos technikak
és modszerek mogott helyezkednek el, de a jovOben relevancidjuk néhet. A terrorizmus
elleni kiizdelem szerepléi altali figyelemmel kisérésiik épp ezért elengedhetetlen
fontossagu.

Kiilondsen aggalyos, hogy az utdobbi éveben elterjedt olcsod, egyszerll
terrortdmadasokhoz szinte semennyi finanszirozasra nincsen sziikség, tehat ezeket nem

lehet a terrorizmus finanszirozas elleni harc eszkozeivel megel6zni.

6. A radikalizacio6 folyamataban korunkban kulcsszerepet jatszik az internet.

Az interneten a terroristdk szamtalan feliileten és modon terjeszthetik ideologiajukat,
propagandajukat, kiilonféle anyagaikat, szabadon kommunikalhatnak mely valosziniileg
komoly szerepet jatszik korunkban a terrorizmusra vald radikalizécié folyamataban.
Szdmos terrorcselekményt elkovetd személy online radikalizalodott. Megjelent az online
egymast inspirald elkovetdk terrorhullamanak jelensége, mely soran az elkovetdk
egymast lancreakcio-szerlien inspiralhatjadk, melyet illusztrdl a 2019-2020-as
sz¢lsdjobboldali terrorhulldm. Az internet miatt a terrorszervezetekhez tartozas akar mar
egyéni megitélés kérdése is lehet.

A terrorcselekmények megel6zése szempontjabodl kritikus fontossagu a kiilonbozo
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online taldlhatd radikalizalo anyagok eltavolitdsa, az ellenilk oktatasssal,

felvilagositassal torténd kiizdelem.

7. Az interneten a terrorcselekményének tobbségének vannak eldjelei.

,»Az internet sosem felejt”, minden interneten végzett tevékenységnek digitalis nyoma
van. Egy személy radikalizdciés  folyamatanak, egy  terrorcselekmény
megszervezésének, az arr6l vald6 kommunikicionak, a sziikséges eszkozok
beszerzésének, az online végzett terrorizmus finanszirozdsnak sokszor vannak online
jelei. Az olcso, egyszerii, szinte semmi szervezést és anyagi forrast nem igényld
terrorcselekmények  nehezen  megelézhetok, esetleg az  elkdvetdé  online
radikalizacidjanak és egyéb terrorcselekményt eldrejelz6 magatartdsainak, példaul
szandéka szivarogtatasanak lehetnek nyomai.

A nehézséget ezeknek az idében torténd felfedezése, felismerése, valds fenyegetésiiknek
kritikus felmérése jelenti. Problematikus annak a pontos ismerete, hogy milyen format
oltenek, és hol torténnek a terrorcselekmény elkovetésére utald eldjelek, példaul a
szandék harmadik személy irdnyaba torténd szivarogtatasa, egy személy radikalizacios
folyamatanak online jelei etc. Nehézkes a wvalédi és a nem komoly online
szdndéknyilatkozatok elhatdrolasa, ¢s a radikalizaci6 sem feltétleniil vezet
terrorcselekmények elkovetéséhez.

Elengedhetetlen a terroristak internethasznalatanak részletes, pontos, és naprakész
ismerete, tovabba az informaciok/adatok felfedezéshez és értékeléséhez emberi és gépi

modszerek €s szakértok almalmazésa sziikéges.

8. Nem csak a muszlim elkdvetdk képviselik az egyediili komoly terrorveszélyt.

Az utobbi évek soran globalis szinten fokozodott a szélsdjobboldalhoz kothetd erdszak.
Egyre  gyakrabban  torténnek  szélsdjobbolfali  nézeteket  altal  motivalt
terrorcselekmények. 2019-2020-ban egy egymas altal online inspirdlt terrorhullamot
hajtottak végre egymastol latszolag fliggetlen elkovetok.

A szélsdjobboldali terrorizmust nem szabad kevésbé fenyegetdként kezelni, mint a
sz¢€lsdséges iszlam altal motivaltat, ugyanis az komoly és fokozodé fenyegetést képvisel,

ezért fokozott figyelmet és kutatast igényel meg.
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A széls6éjobboldali terror , jatékositasa”%

¢s az ahhoz kapcsolodo versengés, fokozodasi
kényszer az online forumokban egy rendkiviil aggasztd jelenség, melyet nem szabad
szem eldl téveszteni. A terrorizmus témajanak elemzése soran hiba azt csupan a muszlim
elkdvetdkre lesziikiteni, mivel a terrorizmus jelensége ennél sokkal tdgabb kategoria.
Ugy vélem szakirodalomban tobb szonak kellene esnie a szélsGséges iszlam

terrorizmuson kiviili mas terrorizmus tipusokrol is.

9. Tobb online terjedd dsszeeskiivés-elmélet terror-kockazatot képvisel.

Radikalizalé ereje miatt kiilonosen nagy terror-veszélyt képvisel a ,,The Great
Replacement elmélet”, mely a 2019-2020-as szélsdjobboldali terrorhullam elkdvetdinek
manifesztumaiban is visszakdszon.

A QAnon 0sszeeskovés-elmélethez szamos erdszakos cselekmény kothetd. 2021. januér
6-an is szamos hivéje jelen volt az Egyesiilt Allamok Capitoliumanak ostroménal,
melyet tobben terrorizmusnak titulaltak, koztiik Joe Biden is.

A pandémia alatti bizonytalan idékben sok, egyre elszigeteltebb ember Osszeeskiivés-
elméletekkel probal valaszt adni a korunkat illetd nehéz kérdésekre, bizonytalansagokra.

Kiilonosen aggasztoak a koronavirushoz kapcsoldodo sszeeskovés-elméletek.

10. Az incel elkovetok terroristak, ¢és a foként online taplalt €és inspiralt négylilold

terrorizmusuk valds fenyegetést képvisel.

Az incelek rendkiviil internet-orientaltak, maga a mozgalom is az interneten sziiletett, €s
egymast is ott ideologizaljak, radikalizaljak, kergetik egymast egyre mélyebb
kétségbeesésbe, melybdl tobbiik ugy érzi, hogy végiil csak a terrorizmus jelenthet kiutat.
Elméletileg 1étezhet az incel és a dzsihad kozotti atjards, az un. ,,jihadpill” magukéva
tételével, mely annyit jelent, hogy néhanyuk ugy véli, dzsihadistava valassal nékhoz

juthatnak.

11. Az utobbi évekbeli szélséjobboldali terrorhulldmba tartozé tdmadédsok kézott online

kapcsolat allhat fenn.

93 EvANS, Robert: The El Paso Shooting and the Gamification of Terror. Bellingcat. (2019, August 4).
https://www.bellingcat.com/news/americas/2019/08/04/the-el-paso-shooting-and-the-gamification-of-
terror/ (2022.02.09.)
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Rendiviil veszélyes jelenség a terrorhullam. A jovOben egy ilyen hullam felismerése
kritikus fontossagu, figyelni kell az elkdvetok altal kozzétett manifesztumokra, és az
ezekben fellelhetd kozos elemekre. Kutatast igényel, hogy egy ilyen hullamot hogyan

lehet megakadalyozni, azt megtorni.

12. Az online terjed6 3D lofegyer tervrajzok komoly (terror-) veszélyt képviselnek.

3D nyomtatd és legélisan és konnyen beszerezhetd eszkdzok (nyomtatashoz sziikséges
anyag, esetleg fémcso etc.) beszerzése utan, egy kis online utdnajarassal, a hatosagok
elétt ismeretleniil mar otthonrodl is gyarthato tobbféle 3D nyomtatott 16fegyver. Ezek
terrorcselekmények elkdvetése soran vald hasznalata még nem olyan elterjedt, de a

technologia elkeriilhetetlen fejlédésével a jovoben fokozodhat a hasznalatuk.

13. A koronavirus (COVID-19) vilagjarvany hatott a terrorizmusra, és megndvelte a

terroristak internethasznalatanak fenyegetését is.

A terroristdk kihasznalhatjdk az allami szervek a pandémia elleni kiizdelem miatti
leterheltségét, és a potencidlisan kialakuld biztonsagi réseket. Szélsdséges nézeteket
vallok maga a virus fegyverként vald hasznalatat is javasoltak.

A koronavirus pandémia megfékezése miatt bevezetett zarlatok és tavolsagtartasi
eléirasok miatt dramaian megndtt az emberek online t6ltott ideje. A hossza izolaci6 alatt
sokan elmaganyosodnak, kétégbeesettebbek lesznek, a pandémia a mentalis
egészséglikre 1s hatasassal van, mely a fokozott online t61tott iddvel kombinalva azt
eredményezi, hogy sebezhetObbek lesznek altalanossagban a szélsGségességek, a
radikalizaciéra és az Osszeeskiivés-elméletekre. A terroristak ezeket felismerve

megkettdzik az ideoldgiajuk online terjesztésére tett erdfeszitéseiket.

Az értekezésem tudomanyos eredményei segitséget nytjthanak, azok felhasznalhatdéak
lehetnek a terrorizmus elleni harc szerepldi, a biiniildozé szervek, a titkoszolgalatok
szdmara, de akar a jogalkotast is orientalhatjak. Kutatasom a témat és annak egyes
aspektusait illeté tovabbi kutatast, termékeny vitat Osztokélhet, és hozzasegithet a

terrorizmus jelenségének mélyebb megértéséhez.

14. A terroristdk internethasznalatanak behatobb ismerete hozzajarulhat a
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terrorcselekmények hatékonyabb megeldzéséhez.

A terroristak internethasznalatanak bévebb, pontosabb ismerete altal ezen internethez
kotddo tevékenységeik ellen a terrorizmus elleni harc szerepldi is hatékonyabban tudnak
fellépni (a kommunikaciojuk kiflirkészésével, megzavarasaval, anyagaik eltavolitdsaval
etc. is) mely kozvetetten és akar kozvetleniil eredményezheti terrorcselekmények
megeldzését, vagy hozzajarulhat ahhoz.

Az értekezésemben a terroristak internethasznalatanak szamos vetiiletére vilagitottam ra,
melyek alapjan belathatd, hogy az internet korunk terrorizmusat szdmos modon segiti, a
radikalizacios folyamatban is fontos szerepet jatszhat, szdmos terrortimaddsnak, azok
elkovetdinek vagy azok finanszirozdsdnak vannak kozvetve vagy kozvetleniil

internethez kotddo elemei.

Az értekezésem tudomanyos eredményei segitséget nyujthanak a terrorizmus elleni harc
szereploi, a biiniild6zo szervek, a titkoszolgalatok szaméra a terrorizmus és a terrorizmus
finanszirozésa elleni kiizdelem terén, de akar a jogalkotést is orientalhatjak. Kutatdsom a
témat és annak egyes aspektusait illetd tovabbi kutatést, termékeny vitat osztokélhet, és

hozzasegithet a terrorizmus jelenségének mélyebb megértéséhez.
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XVIIl. SUMMARY

This dissertation aims to analyse some aspects of the internet usage of radical Islamic
and right-wing terrorists.

In order to understand and contextualise the topic at hand, it is essential to examine the
definitions, the types, the history and the recent changes of terrorism.

When we approach the topic of terrorism we already meet the first issue when we try
define it. Terrorism has countless definitions.

Even if we decide who is considered a terrorist by the scientific literature and various
organizations and governments, it is not possible to write about the internet usage of
“terrorists” in general, as there are many different types of terrorism.

| have briefly outlined the questions of the definition and the types of terrorism. After
clarifying the definitions and the basics of the types, | have outlined the history of
international terrorism in a nutshell and highlighted the main changes in its phenomenon
in our time.

| have briefly outlined the the history and theory of the relationship between media and
terrorism and pointed out the changes that the advent of the internet and social media
has brought to their relationship.

After that, 1 examined the basics of the internet usage of terrorists according to the
literature. I clarified what | mean by the internet usage of terrorists in my dissertation.

| discussed the issue of the dark web presence of terrorists and their use of smartphone
applications, which is an undeservedly under-researched topic.

| have presented the internet-related techniques and sources of terrorist financing.

| have examined the issue of online radicalisation and the online warning behaviors
before acts of terrorism.

| have attempted to give a comprehensive picture of the online activities of three
terrorists organisations motivated by radical Islam, namely the Al-Qaeda, the Islamic
State, and Boko Haram.

In my dissertation | have examined the online presence of right-wing terrorists and the
far-right terror-wave of 2019-2020 and the internet usage of their perpetrators.

| have examined online conspiracy theories in terms of terrorist risk, with giving special
attention to The Great Replacement the QAnon theories.

| have introduced the especially internet-oriented, misogynist incels, and their most

relevant attacks.
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| have analyzed the usability of 3D printed firearms, and their blueprints available online
for terrorist purposes.

| have examined the effect of the COVID-19 pandemic on the phenomenon of terrorism
and the internet usage of terrorists.

| have discussed some theoretical issues regarding the fight against terrorism and the
prevention of terrorist atacks, in particular the prevention methods associated with the
internet.

Finally, I have made suggestions on the subject.

Regarding my hypotheses, | came to the following results:

1. The common modus operandi and the direct goal of terrorist attacks have gone

through changes since 9/11.

In the last decade, especially in the last 5-6 years, cheap and simple terrorist attacks
against soft targets, such driving into crowds, knife attacks have become widespread,
and hijackings and attacks where perpetrators present their demands have almost
disappeared. Terrorist attacks now focus on maximising the number of victims, their
goal is to kill as many people as possible. Cheap, simple attacks which require almost no
financial funding and organising are very difficult to prevent.

2. The internet and the spread of social media has brought a drastic change in the

phenomenon of terrorism, making it easier.

The phenomenon of terrorism has been vastly transformed by modern technology,
including the internet, social media, smartphones and smartphone applications, and 3D
printing.

The spread of the internet and social media has radically changed the “rules of the
game” of terrorism, making it much easier. The internet can be used by terrorists to
carry out a number of activities, including spreading their propaganda, broadcasting
their crimes, communicating, coordinating, inciting attacks, educating, collecting
donations, gathering information about targets etc. These benefits of the internet are a
huge help to terrorists, greatly facilitating the terrorism of our time in many ways: On
the internet, terrorists can keep in touch with each other in real time, for free, they can

learn the basics and the know-how of terrorism from the comfort of their homes, they
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can ask for donations from their supporters, from all over the world, who might not even
be aware of the fact that they financing terrorism etc.

Terrorists exploited the increased use of social media. On these platforms their
unfilitered contents are able to reach countless people.

Before social media platforms began to act remove teir content in a coordinated and
vigorous manner, these platforms were swarmed by terrorists. IS’s Twitter activity in
2014-2015 is a good example. Combating such activities is extremely difficult, and also
requires automated methods, which terrorists have developed tactics to circumvent, for

example 1S has found ways to avoid automated detection of Facebook.

3. The dark web is an important tool in the hands of todays’s terrorists.

By using the dark web, which belongs to the deep web layer of the internet and hosts
many illegal activities, terrorists complement their activities on the surface web. Ont he
dark web they can conduct their activities more covertly than ever before.

After 2015, after their “expulsion” from the surface web, their use of the dark web
increased, where it is more difficult to observe their activities, but because of its limited
usability and because it is more inaccessible compared to the surface web, it is also more
difficult for terrorists to reach each other and their audience.

According to several experts, it was a mistake to ,,banish” them to the dark web, as they
much harder to track there. Many illegal services and even weapons can be purchased

from the dark web, or terrorism can be financed with using cryptocurrencies.

4. Terroristx exploit the advantages presented by smartphone applications.

Terrorists exploit the benefits of smartphone applications, and their facilitated by these
are almost the same as those of the internet. They use many applications to conduct their
activities more securely, to communicate secretly, to solicit donations, and to spread
their propaganda to others. Developing fake applications or hacking them provides an

opportunity to monitor terrorists.

5. The threat of the internet-related techniques and sources of terrorist financing,

especially the use of cryptocurrencies are a growing threat.

In addition to traditional techniques, those associated with modern technology have also
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appeared in the financing of terrorism. The internet is an excellent tool for terrorists to
internationally, covertly or explicitly solicit and receive donations from their supporters
and unsuspecting donors, even in virtual currencies.

The experts seem to agree that the techniques and methods of terrorist financing on the
internet are still behind traditional techniques and methods in terms of their importance,
but their relevance may increase in the future. Monitoring by those involved in the fight
against terrorism is therefore essential.

It is particularly worrying that the cheap, simple terrorist attacks that have become
commonplace in recent years require almost no funding, so they cannot be prevented by

the means of combating the financing of terrorism.

6. The internet plays a key role in today’s radicalisation.

On the internet, terrorists can spread their ideology, propaganda, various materials and
they can communicate freely in countless ways. Terrorists’s materials online are likely
to play a major role in the the radicalisation process leading to terrorism today. Several

people who committed acts of terrorism have been radicalised online.

The phenomenon of the terror wave in which online perpetrators inspire each other like
a chain reaction has emerged, illustrated by the far-right terror wave of 2019-2020.
Because of the internet, nowadays belonging to a terrorist organization might even be a
matter of individual judgment. The removal of various radicalising materials found
online and the fight against them through education and information are critical for the

prevention of terrorist attacks.

7. Most acts of terrorism have warning signs on the internet.

“The internet never forgets,” every activity on the internet leaves a trace, digital
evidence.

There are often online signs of a person's radicalisation process, the organisation of a
terrorist act, the communication about it, the acquisition of the necessary tools, and the
financing of terrorism online all leave traces, all have online signs.

Inexpensive, simple terrorist acts that require almost no organisation or financial
resources are difficult to prevent, but the perpetrators’s radicalisation process, or other

warning signs before terrorist attacks such as leak of intent might sometimes have early
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signs online. The difficulty is discovering these signs in time, recognising them, and
critically assessing their real threat.

It is problematic to know exactly what form and where the signs of preparation of a
terrorist attack act take place, such as the leak of intent to a third party, the online signs
of a person’'s radicalisation process, etc. It is difficult to distinguish between serious and
non-serious online declarations of intent, and radicalisation does not necessarily lead to
terrorism.

Detailed, accurate, and up-to-date knowledge of the internet usage of terrorists is
essential, as well as the use of human and automated methods and experts to discover

and assess the dicovered information/data.

8. Not only muslim attackers pose serious terrorist threat.

Violent acts connected to the far right have increased globally in recent years. Terrorist
attacks motivated by far-right views are becoming more frequent. In 2019-2020, a wave
of terror in which attackers were inspired by each other was carried out by seemingly
independent perpetrators.

Far-right terrorism should not be treated as less of a threat than that motivated by radical
Islam, as it poses a serious and growing threat and therefore requires increased attention
and research. The “gamification”®* of far-right terror and the associated competition,
the compulsion escalate in online forums, is an extremely worrying phenomenon that
should not be overlooked. In analyzing the subject of terrorism, it is a mistake to limit it
to muslim perpetrators only, as the phenomenon of terrorism is a much broader
category.

| believe that more should be said in the literature about other types of terrorism than

radical Islamic terrorism.
9. Several consiracy theories which circulate online pose a terrorist risk.
Because of its radicalising potemntial, the ,, The Great Replacement” theory poses an

especially serious terror-threat. This theory was referenced in the manifestos of the

perpetrators of the right-wing terror-wave of 2019-2020.

94 EvANS, Robert: The El Paso Shooting and the Gamification of Terror. Bellingcat. (2019, August 4).
https://www.bellingcat.com/news/americas/2019/08/04/the-el-paso-shooting-and-the-gamification-of-
terror/ (2022.02.09.)
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Several violent acts can be connected to the QAnon conspiracy theory. On January 6,
2021, several believers were present at the siege of the U.S. Capitol, which several
people, including Joe Biden described as terrorism.

In the uncertain times of the pandemic, many increasingly isolated people are trying to
answer the difficult questions and uncertainties of our time with conspiracy theories.

Conspiracy theories related to the coronavirus are of particular concern.

10. Incel attackers are terrorists, and ther primarily online inspired misogynist terrorism

poses a reat threat.

Incels are extremely internet-oriented, the movement itself was born online, and there
they ideologise, radicalise, and drive each other into deeper despair, from which many of
them feel that terrorism can be the only way out. Theoretically, there could be a path
between incel and jihad, by embracing the so-called “jihadpill,” which means that some

incels believe they can only get women by becoming a jihadist.

11. There might be common online elements in the attacks of the right-wing terror wave
of 2019-2020.

The terror-wave is an extremely dangerous phenomenon. In the future, recognising such
a wave is critical. It is essential to study the manifestos posted on the internet by the
perpetrators and to discover and assess the common elements found in them. The

prevention and breaking such a wave requires research.

12. The 3D printed firearm blueprints available online pose a serious (terror-) threat.

After purchasing a 3D printer and legally and readily available tools (printing material, a
metal tube, etc.), with the help of a some online research, several 3D printed firearms
can be manufactured from home without the knowledge of the authorities. Their use in
terrorist attacks is not yet widespread, but with the inevitable development of

technology, their use may increase in the future.

13. The coronavirus (COVID-19) pandemic had an effect on terrorism, and increased the

threat posed by terrorists’s internet related activities.
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Terrorists may take advantage of potential security vulnerabilities that may arise when
the governments are occupied with fighting the pandemic. Several extremists have also
suggested the use of the virus itself as a weapon. Lockdowns and social distancing rules
introduced to curb the coronavirus pandemic have dramatically increased people’s time
spent online.

During long isolation, many people become lonely and desperate, and the pandemic
affects their mental health, which, combined with increased time spent on the internet,
makes people more vulnerable to the ideology of terrorists spread online, and to
extremism, conspiracy theories and radicaliation in general. Terrorists recognizing these
effects of the pandemic and they are duplicating their efforts to spread their ideology

online.

14. A better understanding of the use of the internet by terrorists can contribute to more

effective prevention of terrorist attacks.

In my dissertation | have highlighted many aspects of the use of the internet by
terrorists, which show that the internet contributes to terrorism in many ways, plays an
important role in the radicalisation process, and many terrorist attacks, their perpetrators
or their financing have many direct or indirect elements related to the internet.

By gaining a broader and more accurate knowledge of terrorists’ internet related
activities, counter-terrorism actors can also take more effective action against these
activities (by scouting, disrupting, removing material, etc.), which actions can directly or

indirectly contribute to the prevention of terrorist attacks.

The scientific findings of my dissertation can be helpful to the actors in the fight against
terrorism, law enforcement agencies, secret services in the fight against terrorism and
terrorism financing, but they may also be used to orient legislation. My research might
encourage further research on the topic and some aspects of it, or a fruitful debate, and a

deeper understanding of the phenomenon of terrorism.
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