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I. A kitiizott kutatasi feladat rovid osszefoglalasa

1.1. A témavalasztas indokol4sa, aktualitasa®

Nem ttlzés azt éllitani, hogy a technologiai innovacié mindannyiunk életét érinti. Ez a
dinamikus fejlodés a jogrendszert is folyamatos kihivasok elé allitja, ezért sziikséges, hogy az
Uj technikai ujitasokkal kapcsolatban felmeriilé jogi kérdésekre, problémakra reflektalni
tudjunk. Mindez azért is kiilonosen fontos, mert az egyes tarsadalmi és gazdasagi folyamatok
egyre inkabb fliggenek az informacios rendszerektdl, valamint meghatarozhatjak a gazdasagi
szereplok versenyképességét. Az informécids tarsadalom egyik jellemzojévé valt az
infokommunikacioés eszk6zok szamanak, sokféleségének a novekedése ¢és hasznalatuk
sz¢leskoru elterjedése.

A gyors litemll informatikai fejlédésnek a nyilvanval6 elényei mellett megvannak a maga
veszélyei is, hiszen lehetséget teremt a biindzés eddig ismeretlen formai szamara. Eppen ezért
a kiberbilin6zés jelenti napjaink egyik legnagyobb kihivasat. Az 0j technologiak megjelenése
(pl. mobilinformatikai és okoseszkdzok, Internet of Things?), a megvalosithatd funkciok
boviilése, illetve az informacids halézatok hasznalatanak az elterjedése magukkal hozzék az
ijabb elkdvetési modokat, illetve biintetendd cselekmények korét.® A tisztan informatikai
blincselekményeken kiviil (pl. hacking, adatmanipulaci6, szadmitégépes virusok) ma mar szinte
barmelyik hagyoményos blincselekmény (pl. csalas, zsarolds, pénzmosas) is elkovethetd az
informacios rendszerek hasznalataval, az interneten keresztiil. Mindez kihivasok el6 allitja
mind a jogalkotast a biintetjogi szabalyozasra tekintettel, mind a jogalkalmazast a biintetendd
magatartdsok mindsitéseinek kérdéseiben.

A biintetd igazsagszolgaltatas hatékonysaganak novelése egyre siirgetObben veti fel e téma
kutatasanak az igényét. Ennek ellenére a hazai szakirodalom keveset foglalkozik az
informatikai blin6zés aktualis szabalyozasi kihivasaival a biintetdjogban, ezért a témat érintd

tudomanyos kutatas hidnypotlonak tekinthetd.

1 A doktori értekezés az Emberi Eréforrasok Minisztériuma UNKP-18-3-IV és UNKP-17-3-1 kodszamua Uj
Nemzeti Kivalosag Programjanak keretében késziilt.

2 Az ,Internet of Things”, vagy roviditve ,JoT”, mellyel a mindennapjainkban hasznélt - gyakran ,,0kos”
elnevezésii - eszk6zok az interneten keresztiil is elérhetdek, és képesek egymassal akar 6nalldoan is kommunikalni.
Ennek a kommunikacionak a motorja az an. M2M (machine-to-machine) technoldgia, ami olyan adataramlast
jelent, mely emberi kozremiikodés nélkiil, gépek kozott zajlik. A kommunikdcié minden olyan gép kozott
1étrejohet, amely a megfeleld technologiaval (érzékeldkkel, chipekkel) van ellatva ahhoz, hogy csatlakozzon a
rendszerhez.

3 NAGY Zoltan Andras: Blincselekmények szamitogépes kornyezetben. Ad librum Kft. Budapest, 2009. 23-24. 0.
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Az internetnek szdmos olyan jellemz6je van, amelyek egyben a hasznalataval 6sszefliggd
visszaélések térnyerésére, illetve a blincselekmények hatékonyabb elkovetésére is lehetéséget
teremtenek. Az internetre csatlakozott eszkdzok és felhasznalok szdma évrdl évre novekvo
tendenciat mutat. Mivel egy egész vilagra kiterjed6 halozatrol van szo, amely azonnali és valds
idejli kapcsolatteremtésre nyujt lehetdséget, a kiterjedt online jelenlét lehetové teszi a tomeges
informatikai tAmadasok végrehajtasat. A 1ényegét az elektronikus formaban megjelené nagy
mennyiségii adat, informdcio jelenti (,,Big Data” jelenség)*. Az internet ennélfogva specialis,
de egymassal 0sszefiiggd tulajdonsagokkal rendelkezik, amelyek egyuttal megkdnnyithetik a
kiilonféle biincselekmények elkdvetését, azonban mar egy uj szintéren.

Az internet globalis jellege lehetOséget nyajt a hataron ativeld biindzés szdmara. Az
elkovetdk a vilag barmely pontjan kereshetnek célpontokat, illetve sebezhetdségeket, és ehhez
még arra sincs sziikségiik, hogy az elkovetéskor fizikailag akar egy orszagon beliil
tartozkodjanak, a blindzd1 infrastruktirdjukat is kiilonb6z6 allamokbdl iranyithatjak. Ez pedig
olyan Osszetett joghatosagi és illetékeségi kérdéseket vet fel a biintetd eljarasjogban, amelyek
a mai napig megvalaszolasra varnak.

Az internet egyben decentralizalt és rugalmas haldzatok létrehozasara ad lehetdséget,
amelyek az elkovetdk laza szervezddését segitik eld példaul, hogy egymdas kozott
megoszthatjak a szakmai tudasukat és jartassagukat, valamint az altaluk kifejlesztett technikai
eszkozoket. Az internet egyben egy kommunikacios csatornaként is szolgal, amely a kiilonb6z6
bilincselekmények elkdvetésében is fontos szerepet tolthet be. Ennek kovetkeztében napjainkra
a kiberblindzés egy profit-orientalt, szolgaltatas-alapt iizleti modellé nétte ki magat, amelynek
motorjat az online feketegazdasdg adja (pl. Darknet férumok), ahol a kiillonbozo
kibertamadasokat eldsegitd eszkdzok €s egyéb illegalis szolgaltatasok is elérhetéek. Emellett
az internet relativ névtelenséget biztosit, és ezt a bilinelkovetdk fokozhatjdk a kiilonboz6
titkositast €s anonimitast biztositd technologidk hasznalataval, amelyek alkalmasak a
személyazonossag elrejtésére. Ezért a szervezett blindzés, de a terrorizmus képviseldi is
elOszeretettel hasznaljdk az internetet, legyen szo6 illegalis online kereskedelemrdl vagy
propagandaterjesztésrol.

Azzal, hogy a sértettekkel egy tavoli kapcsolatfelvételt garantdl, az internet megsziinteti
azokat a szocidlis akadalyokat is, amelyekkel az elkovetOknek a valdsagban, akar egy

személyes taldlkozaskor kellene szembenézniiik. Az ilyen tipust biindzésre magas latencia

4 A, Big Data” kifejezés az interneten megjelend hatalmas mennyiségli adatmennyiségre utal, amely 10j tarsadalmi
Jelenségkent a jogalkotast ¢s a jogalkalmazast is kihivasok ele allitja. Lasd ZODpI1 Zsolt: Jog és jogtudomany a Big
Data koraban. Allam- és Jogtudomany 2017/1. 95. o.



jellemz6, mert a gyanutlan felhasznalék sokszor nem is észlelik, hogy bilincselekmény
aldozatava valtak és a hatosagok felé nem jelentik az esetet (pl. bankkartya visszaélések,
pénzintézetek ellen intézett tamadéasok), amely tovabb neheziti a felderitést.

Az informacios rendszerek segitségével és az internet kozbeiktatasaval konnyedén lehet
végrehajtani adat- vagy program manipulaciét minimalis koltségek mellett, mert az
informaciok elektronikus megjelenitésének kdszonhetden lehetdség van az adatok masolasara
mindségi veszteség nélkiil, valamint mddositasara anélkiil, hogy annak lathaté nyoma lenne.

Az online kornyezet lehetdvé teszi az automatizalt miiveleteket, amelyek rendkiviil gyorsan,
jelentds kart tudnak okozni, mivel egy rosszindulata program képes sokszorositani onmagat €s
akar tobb milli6 rendszert megfertézni egyidejiileg (pl. a WannaCry zsaroldvirus), vagy egy
botnet-halozat segitségével az elkovetok nagyszabasu tamadasokat tudnak végrehajtani, amely
akdr az adott rendszer teljes leallashoz is vezethet.®

2017-ben a kiberblindzés altal okozott kar 600 milliard dollar értékben realizalodott a
kiilonboz6 sértetti koroknél (pl. vallalatok, pénzintézetek, kormanyzati szervek stb.) és a
szakértok szerint ez 2021-re meg fog duplazodni. Mindez tigy gondolom, ravilagit arra, hogy
mekkora lehetéség rejlik az 10j technologiak altal nyujtott elénydk bilinelkdvetési célu
felhasznalasaban, ugyanakkor mekkora veszélyt és kockazatot hordoz a felhasznalokra nézve.®

Az utdbbi években Magyarorszagon is jelentés emelkedés tapasztalhatd az informatikai
blincselekmények szdmaban. Mig 6t évvel ezeldtt csak 250 csalast kovettek el informdacios
rendszer felhasznalasaval, addig 2017-ben ez megkdzelitette a 4 és fél ezret. Ez 1d6 alatt az
informacios rendszer vagy adat megsértésével kapcsolatos regisztralt biincselekmények szama

megtizszerezdott, 52-rél 580-ra nott.’

1.2. Az értekezés targya és szerkezete

A disszertaciomban elsdsorban biintetd anyagi jogi, és csak érintdlegesen biintetd eljarasjogi
kérdésekkel foglalkozom. Tovabba kizardlag az un. tisztan informatikai blincselekményekre,
valamint a technologiai fejlédésnek az egyes — tagabb értelemben vett — gazdasagi

blincselekményekre gyakorolt hatdsara fokuszalok.

5 Koops, Bert-Jaap: The Internet and its Opportunities for Cybercrime. Tilburg School Legal Studies Paper Series
No. 2011/9. 740-741. o.

& McAFEE: Economics Impact of Cybercrime — No Slowing Down Report February 2018.
https://www.mcafee.com/enterprise/en-us/assets/reports/restricted/rp-economic-impact-cybercrime.pdf
[2018.05.23.]

" LAJTAR Istvan: A kiberbiindzésrol. Ugyészek Lapja 2019/1. 49. o.


https://www.mcafee.com/enterprise/en-us/assets/reports/restricted/rp-economic-impact-cybercrime.pdf

Az értekezés négy nagy szerkezeti részre tagolodik. A bevezetést kovetd II. fejezetben a
kiberblindzés fogalmanak a tisztdzasaval foglalkozom, ami azért is kiilondsen fontos, mert maig
nincs egy altalanosan elfogadott jogi definicidja. Térekedtem mind a nemzetk6zi, mind a hazai
szakirodalmi  allaspontok széleskdri bemutatdsara, amelyek Osszevetése alapjan
meghatarozhat6 az informatikai blinozés tagabb és sziikebb értelemben vett fogalmaba tartozo
blincselekményi kor.

Ezt kovetéen a kiberblinozés elleni fellépés nemzetkézi €s unids vonatkozasaival
foglalkozom. Tovabba kiemelten vizsgalom az Egyesiilt Allamok szabélyozas torténetét,
amely elsoként szankcionalta €s hatarozta meg az informatikai blincselekmények széleskorét,
ezért a kutatasi téma szempontjabol megkeriilhetetlen.

A torténeti részt kovetden az egyes kiberbiincselekményeket részletesen elemzem.
Osszehasonlitom a nemzetkdzi és unios rendelkezéseket, valamint a hatalyos hazai és amerikai
szabalyozas szerinti tényallasokat. Az alabbi harom 6 kibertdmadés biintetdjogi mindsitésével
kezdem: a jogosulatlan belépéssel, illetve a DDoS-tdamaddsokkal és a rosszindulata
programokkal. Ezutan, az informatikai kornyezetben elkovetett csaldssal és zsarolassal,
valamint az egyéb informatikai visszaélésekkel kapcsolatos kérdésekkel (pl. személyes
adatokkal és jelszavakkal valo visszaélés) folytatom.

A TII. fejezetben a modernizacidnak a gazdasagi blincselekményekre gyakorolt hatasaval
kapcsolatos problémakort vizsgalom. Kiemelten érintem a bankkartyakkal 0Osszefiiggd
deliktumokat, ezen kiviil a szervezett biindzés megjelenését az interneten €s a pénzmosas
aktualis kérdéseit. A témakort a kriptovalutdk biintetd anyagi és eljarasjogi kihivasainak
bemutatasaval zarom.

A IV. fejezetben kiemelt szerepet kap az elektronikus bizonyitékokkal Gsszefiiggd
szabalyozasi ujdonsigok bemutatisa, igy a hazai biintetdeljarasrol sz6lo torvény® (a
tovabbiakban: Be.) hatdlyos rendelkezései €s az erre vonatkozo6 unids jogalkotési torekvések,
Kiemelten foglalkozom tovabba a titkositast és az anonimitdst biztositd technologiak
nyomozasra gyakorolt hatdsaval, valamint a joghatdsagi kérdésekkel a kiberblincselekmények

elkdvetése esetén.

82017. évi XC. torvény a biintetdeljarasrol



I1. A kutatas modszerei és célja

2.1. A kutatas modszerei

Az értekezés elkészitése soran a témakor szempontjabol 1ényeges nemzetkdzi, unids, magyar
¢és angolszasz jogforrasok keriiltek felhasznalasra. A joganyagok elemzése mellett az egyes
részeknél hangsulyt fektettem a vonatkozo joggyakorlatok bemutatdsara, valamint az adott
kérdéskoroket targyald, relevans nemzetkdzi, hazai jogirodalmat és kutatdsi eredményeket
dolgoztam fel.

A téma sajatos jellegébdl adoddan interdiszciplinaris keretek kozott tekintem at a
technoldgiai fejlodés kovetkeztében megjelend 0j kihivasokat és az ezekre adhato valaszokat a
biintetdjogban. A jogdsszehasonlito modszertan szintén jelen van az értekezésben. Osszevetem
a kiilonboz0 szabalyozasi szinteket és azok rendelkezéseit, illetve a vonatkozé joggyakorlatot,
kiilonds figyelemmel azok hasonldsagaira és kiillonbozdségeire.

A kutatas soran alkalmazom még tovabba a normativ és a dogmatikai modszert, valamint az

egyes részeknél a logikai és kritikai elemzés is szerepet kap is.

2.2. A kutatas célja, problémafelvetés

Az értekezésemben a kovetkezd kutatasi kérdésekre keresem a valaszt:

1. Alkalmas-e a jelenlegi szabalyozasi kdrnyezet nemzetkzi, unios €s hazai szinten, valamint
az Egyesiilt Allamokban a kiberbiin6zés elleni fellépésre?

2. Képes-e a hazai biintetdjogi szabalyozas ¢s jogalkalmazas reagalni, alkalmazkodni a
technologiai fejlddés kovetkeztében bekovetkezett valtozasokra az egyes gazdasagi
biincselekmények esetén?

3. Alkalmasak-e az unios és a hazai torekvések a biintetéeljaras soran felmeriilé technologiai
kihivasokkal kapcsolatos aktualis szabalyozasi kérdések megoldasara, kiilonds tekintettel az

elektronikus bizonyitékokra?



I11. A kutatasi eredmények bemutatasa és dsszefoglalasa

Osszeségében elmondhatd, hogy mind a nemzetkdzi szintéren, mind az Egyesiilt
Allamokban egészen az 1970-es évekig nytlnak vissza a kiberbtinozéssel kapcsolatos kezdeti
torekvések. Kozos vonasuk, hogy a meglévé, hagyomanyos biincselekményekre vonatkozo
szabalyozas helyett, elkezdték a specialis és 0Onalldo anyagi biintetdjogi rendelkezések
megalkotasat az 0j tipusu informatikai biincselekmények vonatkozasaban. Az Eurdpa Tanacs
tobb évtizedes munkdjinak eredményére 2001-ig, a Budapesti Egyezmény?® elfogadasaig kellett
varni. Ez az els6é olyan kotelezé erejii, multilaterialis és a mai napig legjelentésebb jogi
dokumentum, amely a Kiberbiin6zés elleni kiizdelem alapjait teremtette meg. Az alairasahoz
csatlakozo orszagok szamara keretet biztosit a nemzetk6zi egytittmiikodéshez, tovabba olyan
allamok el6tt is nyitva all, amelyek nem tagjai az Eurépa Tanacsnak, igy tobbek kozott az
Egyesiilt Allamok is ratifikélta. A Budapesti Egyezmény elésegiti az informatikai biinozés
elleni kiizdelmet nemzetk6zi, uniods és az egyes orszagok regionalis szintjén, kiilondsen a kdzos
blintetd anyagi és eljarasjogi szabalyokkal, valamint a technikai jellegli fogalmak vilagos
meghatarozasaval.

A masik nagy elérelépést unios szinten a 2013-as iranyelv® jelentette, amely az informacios
rendszerek elleni tdmadédsokkal szemben [ép fel a sziikséges minimumszabélyok
megalkotasaval. Felismerték, hogy rendkiviil fontos a harmonizalt és egységes szabalyozas
megteremtése mind biintetd anyagi, mind eljarasjogi tekintetben, ami azért is
kihangstlyozand6, mert egy hatarokon ativeld blindzésr6l van sz6, és az elkdvetdk
kihasznalhatjdk a kiilonboz6 orszagok jogrendszerének a szabalyozéasi hidnyosségait,
differencialtsagat.

Az egyes orszagok 4ltaldban kiilonboz0 szabalyozasi megoldast valasztanak a
kiberbiincselekmények korében. Jellemzd, hogy vagy egy kiilon térvényben szabalyozzak ezen
deliktumokat, vagy a nemzeti biintetd térvénykonyviikbe 6nallo fejezetbe iktatjak a vonatkozo
rendelkezéseket, vagy a kiilonos részben helyezik el szétszortan a tényallasokat.

Az Egyesiilt Allamok az elébbi megoldast alkalmazva, Szovetségi szinten, elészor 1984-ben,
az unios torekvéseket megeldzve szabalyozta az informatikai biincselekményeket, méghozza
egy kiilon torvénykonyvben. Ahhoz, hogy a Computer Fraud and Abuse Act (CFAA) 1épést

tudjon tartani a technoldgiai innovacioval mar nyolc alkalommal moédositottak 1986 és 2008

9 Az Burépa Tanacs Budapesten, 2001. november 23-4n kelt Szamitastechnikai Biindzésrél sz616 Egyezménye,
amelyet a 2004. évi LXXIX. torvénnyel hirdettek Magyarorszdgon

10 Az Eurdpai Parlament és a Tanacs 2013/40/EU iranyelve (2013. augusztus 12.) az informécios rendszerek elleni
tamadasokrol és a 2005/222/IB tanacsi kerethatarozat felvaltasarol. HL L 218/8. 2013.8.14.



kozott. A valtoztatasok kozos céljaként felismerhetd, hogy a torvény hatalyat minél szélesebb
korben igyekeztek kiterjeszteni. Példaul a szdvetségi érdeki szamitogép szilk fogalmatol
eljutottak a tagabb értelemben vett szamitogép meghatarozashoz, amelynek hatalya ala tartozik
lényegében majdnem valamennyi, a vilag barmely részén hasznalt, akar egy haztartasi
eszkOzként funkcionaldé szamitogép is. Tovabba a biintetendé cselekmények korét is
fokozatosan bdvitették, igy jutottak el a hatdlyos szabalyozas szerinti hét informatikai

blincselekményhez.

3.1. Az informatikai biincselekmények

Az elsé kutatasi kérdésemmel kapcsolatban azt vizsgaltam, hogy a jelenlegi szabalyozasi
kornyezet nemzetkozi, unids és hazai szinten, valamint az Egyesiilt Allamokban mennyiben
alkalmas a kiberblindzés elleni fellépésre. Ezzel 6sszefliggésben a kdvetkezokre jutottam:

A Budapesti Egyezmény elfogadasa ota eltelt idében a technologiai fejlédés a megallapodas
egyes rendelkezéseit mar meghaladta, ezért sziikségessé valt, hogy tovabbi jegyzdkonyvvel
egészitsék ki, amely orvosolna ezeket a szabalyozasi hianyossagokat.

A 2013-as irdnyelv mar az 0j kihivasokra részben reagalt azzal, hogy az informacids
rendszerek elleni tdmadasokkal kapcsolatos biintetdjogi szabalyait az ijabb veszélyforrasok
figyelembevételével hatarozta meg (pl. biintetendd és szigoribb biintetés alkalmazasat teszi
lehetévé a botnetekkel végrehajtott vagy a kritikus infrastruktarak ellen iranyuld
kibertamadasok esetén, valamint a személyazonossag-lopast is emliti).

Magyarorszagon az elmult években az informatikai biincselekmények szabalyozéisa a
nemzetkdzi és unios elvarasoknak megfelelen alakult. A Btk. hatalyba 1épésével mar annak
onallo fejezetébe lettek illesztve, ami mindenképpen egy lidvozitd megoldas €s haladéas az 0j
védendd tarsadalmi értékek elismerése felé. Novumként jelent meg az informacios rendszer
felhasznalasaval elkovetett csalas (Btk. 375. §) tényallasa, amely a vagyon elleni
biincselekmények kozott kapott helyet, amelyet a jogalkotd az eltérd jogtargy védelemmel
indokolt.

Az értekezésemben vizsgaltam a leggyakrabban eléfordul6é informatikai tAmadéasokat, igy
kiemelten a jogosulatlan belépést, DDoS-tdamadéasokat és a rosszindulati programokkal
kapcsolatos biintetéjogi szabalyozasi és mindsitési kérdéseket. Mindezek alapjan tgy
gondolom, hogy a magyar szabalyozas jelenleg alkalmas arra, hogy az informatikai
kornyezetben elkdvetett biintetendd magatartasok széleskorét lefedje az informécios rendszer

elleni biincselekmények korében, igy az informacios rendszer vagy adat megsértése (Btk. 423.



§) ¢és ezen rendszer védelmét biztositd technikai intézkedés kijatszasa (Btk. 424. §)
tényallasaiban.

A jogalkotd azonban egyes kérdésekben ados maradt, példdul nem hatdrozza meg pontosan
az el6ébbi biincselekmény mindsitett eseténél [Btk. 423. § (3) bekezdés], hogy mi tekinthetd
jelentds szdmu informacios rendszernek, tehat a jogalkalmazdkra harul ez a feladat, hogy egy
erre vonatkozo gyakorlatot dolgozzanak ki. A joggyakorlat részben egyes kérdéseket
megvalaszolt, ugyanis a hacking rendelkezés masodik fordulatanal [Btk. 323. § (1) bekezdés]
a Kuria elvi ¢llel mondta ki, hogy a jogosultsag keretein vald tallépés is akkor mindsiil
blincselekménynek — az els6 fordulat szerinti jogosulatlan belépéshez hasonldoan —, ha az
egyben a rendszer védelmét biztositd technikai intézkedés megsértésével vagy kijatszasaval
torténik.

A masik felmertilt problémakor az etikus hackinghez kapcsolodik, amely sokszor éles vita
targyat képezi, és visszavezethetd arra, hogy hianyzik a megfeleld szabalyozasa ¢és gyakorlata.
A szakirodalmi allaspont szerint az informaciés rendszer tulajdonosa vagy egyéb jogosultja
altal mas szadmara engedélyezett biztonsagi tesztelés, illetve tdmadas tartozik ebbe a
tevékenységi korbe. Erre utal rendelkezéseiben a Budapesti Egyezmény ¢és a 2013-as iranyelv
is, amelyek szerint a biintetend6 cselekményt jogosulatlanul kell elkdvetni, ami azt jelenti, hogy
ez a rendszer jogosultjanak az engedélye nélkiil torténik. Ez kiilondsen akkor vitatott, ha a
hacker valamilyen sebezhetdségre hivja fel a figyelmet, kiilondsen, ha a nagy nyilvanossag felé
is kozvetiti. A konkrét igy soran ezért a birosdgnak vizsgalnia kell az eset dsszes koriilményére
tekintettel a kovetkezoket: a hacker cselekménye mennyiben veszélyes a tarsadalomra, milyen
szdndék huzodott e magatartdsa mogott, valamint kozérdekli bejelentésnek tekintheto-e az
eljarasa a megtamadott fél felé.

A hazai és amerikai szabélyozast dsszevetve megallapithatd, hogy utdbbi részletesebben
szabalyozza az egyes informatikai biincselekményeket. Példaként emlithetd, hogy a
jogosulatlan hozzéaféréssel kapcsolatban tobb tényallast alkottak, valamint a DDoS-tamadasra
¢€s a szamitdgépes virusokra vonatkoz6 rendelkezéseknek hat mindsitett esete van, sot kiilon
szamitogépes csalas és zsarolds deliktuma is rendelkezésre all. Esetenként a kiszabhat6
biintetések is sokkal szigoribbak, ha példaul az elkdvetdt korabban elitélték mar informatikai
blincselekmény elkdvetéséért, akkor akar tiz vagy husz évig terjedd szabadsagvesztést is
megallapithat a birdsag, tovabba az esetjoga is sokkal gazdagabb. A kiilonbségek is tetten

¢érhetdk, azonban ez részben betudhat6 annak, hogy a CFAA alapjat az angolszasz jogrendszer

11 BH 2017.12.392.
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képezi. Az amerikai szabalyozas egyes tényallasoknal a felelosség alapjan differencial, amely
érintheti az elkovetési magatartashoz (tudatos vagy szdndékos elkdvetés) vagy az eredményhez
kapcsolodo feleldsséget (szandékosan vagy gondatlansagbdl vagy hanyagsagbol torténd
karokozas), mig a Btk. kizarolag a szandékos elkdvetést rendeli bilintetni. Tovabbi kiilonbség,
hogy az amerikai jog a védett szamitégéphez vald hozzaférés korlatozasanak két tipusat
hatarozza meg: a technikai védelem (code-based) és a szerz6dés (contract-based) alapjan. A
magyar szabalyozas azonban megkoveteli a technikai intézkedés megsértését vagy kijatszasat
a tényallasszeriiséghez, valamint a 2013-as iranyelv is rogziti, hogy példaul felhasznaloi
szabalyzat vagy szolgaltatasi feltételek révén korlatozd szerzddéses kotelezettségek vagy
megallapodasok nem vonhatnak maguk utan biintetdjogi felelésséget. Hasonlo elkdvetdi kor
biintetheté mindkét torvény alkalmazéasdban, igy aki a hozzaférési jogosultsaggal nem
rendelkezd (,.kiviilallo”) személy vagy jogosultsdggal rendelkezd, de ennek kereteit tullépd
(,,bennfentes”) személy.

A CFAA legnagyobb hidnyossaga abban ragadhaté meg, hogy az egyes alapvetd fogalmakat
nem tisztazza, igy tobbek kozott ,,a jogosulatlan hozzaférést” (unauthorized access), valamint
a szamitogépes adatot, avagy a CFAA-ban hasznalt elnevezés alapjan ,,az informaciot”
(information) ¢és a hozzaférést biztositd jelszavat, valamint a programokat sem.
Kovetkezésképp, ezeknek az értelmezése a jogalkalmazokra harul, kiillonosen a precedensek
megteremtésével. Ezzel szemben a hazai szabalyozas e tekintetben jobban alkalmazhatd, mert
ezen fogalommeghatarozasok elérhetdk a Btk. rendelkezései kozott. A CFAA esetében latszik,
hogy védendd jogi targyként elsOsorban a védett szamitogép all a kozéppontban, amelyet
alatdmaszt az is, hogy a fogalmanak tisztdzasa tobb évtizedes folyamat eredménye. Ezzel
szemben a magyar tényallasok fordulatai az informacids rendszert, valamint a szamitogépes
adatot egyarant védik. Mindkét szabalyozas reagal arra, hogy a tAmadasok inditasara szolgalod
eszkozoket, programokat mar akar szolgéltatdsként is igénybe lehet venni vagy akar
megvasarolni az interneten keresztil. Ez a kibertimadasok végrehajtasat rendkiviil
megkonnyiti, hiszen konnyen hozza lehet jutni a biincselekmények elkdvetéséhez sziikséges
ismeretekhez, programokhoz, akar a mar kész botnet infrastruktirdhoz, és ezért is fontos, hogy

mar az elékésziileti cselekmények sui generis biincselekményként keriiljenek meghatarozasra.?

121.4sd Btk. 424. § informacids védelmét biztositd intézkedés kijatszasa, valamint CFAA 1030. § (a)(6) hozzaférést
biztosito jelszavakkal vagy egyéb informaciokkal valo visszaélés.
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3.2. A technolégiai fejlodés hatasa a gazdasagi biincselekményekre

A masodik kutatdsi kérdésemben arra kerestem a valaszt, hogy képes-e hazai biintet6jogi
szabalyozas és jogalkalmazas reagélni, alkalmazkodni a technologiai fejlodés kovetkeztében
bekovetkezett valtozasokra az egyes gazdasagi biincselekmények esetén. Ezzel kapcsolatban az
alabbi kovetkeztetésekre jutatottam:

Az 1 fizetési eszk6zok hasznélatanak elterjedésével egyidejiileg megjelennek azok a
blinelkovetdk, akik vissza kivannak élni veliik, ezzel parhuzamosan pedig uj elkdvetési modok

megjelenésével is szamolni kell. Eppen ezért fogadtak el a 2019-es iranyelvet®

, amelynek célja
a minimumszabalyok meghatarozasa volt az immaterialis és materialis, specialis védelemmel
ellatott készpénz-helyettesité eszkdzok védelme érdekében. A szabalyozas Gjdonsaga abban
ragadhatd meg, hogy mar a hatalya ala tartoznak a fizetésre hasznalt virtualis fizetdeszk6zok,
vagyis a kriptovalutdk, valamint a mobilalkalmazdsok a hozzatartozo jelszoval egyiittesen,
amennyiben alkalmasak fizetési utaldsok lebonyolitasara. A Btk. hatdlyba 1épése 6ta megfelel
az iranyelvben rogzitett bincselekmények tényallasi elemeivel szemben tamasztott
kovetelményeknek, ezért ezek moddositdsdra nincs sziikség. Mindezek alapjan a hazai
szabalyozasi kornyezet megfeleld, és gy vélem, hogy elsdsorban a jogalkalmazok szdmara
jelent kihivast az 0j elkdvetési mddoknak a nyomon kdvetése, tovabba az egyes elkdvetési
magatartdsok mindsitése okozhat problémat a gyakorlatban. Ezért is térekedtem arra, hogy
részletesen ismertessem a bankkartyakkal és kiilonb6z6 banki atutaldsokkal kapcsolatos
visszaéléseket, amelyek a kiberblindzés egyik kiemelt részteriileteként értékelhetok. A card-
present csalds terén az elkdvetdk az un. skimminget és Gjabb technikékat alkalmaznak annak
érdekében, hogy a fizikailag hozzaférhetd bankkartya adatokat minél konnyebben
megszerezzek. Ennél azonban nagyobb szdmban vannak jelen az internet hasznalatdhoz kothetd
card-not-present csalasok, amelyek soran az adathalaszok egyre kifinomultabb technikak
alkalmazasaval szerzik meg a gyanutlan felhasznalok adatait. Ezek egyarant kiilondsen nagy
kihivast jelentenek nem csak a nyomozo hatésagok, hanem a pénzintézetek szamara is.

A Dbinelkovetdk gyorsan atveszik ¢és integraljak az 10 technologidkat a kiilonbozo
blincselekmények elkovetésekor és olyan lizleti modelleket alkalmaznak, amelyeknek az
alapjat egyre inkabb az internet hasznélata jelenti. A hagyomdanyos szervezett bilingzoi

csoportok is felismerték az internet hasznalataban rejlé lehetdségeket. Megfigyelhetd az

13 Az Eurépai Parlament és a Tanacs (EU) 2019/713 iranyelve (2019. aprilis 17.) a készpénz-helyettesitd fizetési
eszkozzel elkdvetett csalds €s a készpénz-helyettesitd fizetési eszkdozok hamisitasa elleni kiizdelemrdl, valamint a
2001/413/IB tanacsi kerethatarozat felvaltasarol. HL L123/18, 2019.5.10.
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informatikai 0jitdsok kihasznaldasa, amely magaban foglalja példaul az illegélis online
kereskedelmet és a titkositott kommunikacids csatornak hasznalatat.

Megallapithatd, hogy az 0j technoldgiai vivméanyok 1ényeges és maradand6 hatéssal vannak
a blindzés természetére. Mar a hagyomanyos szervezett blin6z¢€s is kihasznalja az internet
nyujtotta eldnyoket, példaul az illegalis kereskedelmi tevékenységiiket a magas foku
anonimitast biztositd6 Darknet piactereken és forumokon folytatjak (pl. kabitdszer-
kereskedelem, gyermekpornografia). Mellettiik megjelentek olyan kiberbiin6z6i csoportok is,
amelyek sajatos tizleti modellt alkalmaznak (Criminal-to-Criminal), amelynek keretében az
informatikai blincselekmények elkovetéséhez szilikséges eszkozoket és szolgaltatasokat
nyujtanak. Ezen kiviill akéar szaktudasukkal segithetik a biinszervezeteket egyes sulyos
blincselekmények elkdvetésében, valamint az informatikai infrastruktarajuk fenntartdsaban.
Elobbi esetben éppen ezért, akdr a hazai szabalyozas szerinti bilinszervezetben elkdvetett
blincselekmény jogkdvetkezményei miatt is feleldsségre lehet vonni az illetdt, mig utdbbi
esetben a blnszervezetben részvétel miatt. 2019-ben a bilinszervezet biintetdjogi fogalma
szukilt, mert mar tovabbi tobbletkdvetelménnyé valt annak bizonyitasa is, hogy a csoport
hierarchikusan szervezett és konspirativan miikodik. A kiberbiin6z6i csoportok azonban
természetiiknél fogva nehezen illeszthetdk be a szervezett blindzés hierarchikus, homogén
struktirajaba. Osszeségében elmondhatd, hogy az internet Uj szintérként szolgal mind a régi
szervezett, és mind az uj tipust blinozésnek, illetve mindkettd egymas mellett tud mikodni
anélkiil, hogy egymast kizarnak, amely az online tér specialis jellegének kdszonhetd.

Manapsag a pénzmosas kiilonb6zd — akar mar online — pénziigyi miiveletek lancolatat
foglalja magaban, célja a pénz blinds eredetének elrejtése €s tisztara mosdsa a pénzintézetek
halozataban. A gyakorlatban a sajat pénzmosassal kapcsolatban, kiilonosen az eredetleplezési
célzatra tekintettel mertilnek fel kérdések. Az egyes tranzakciok ugyan felvethetik a pénzmosas
gyanljat, de a sajat pénzmosas deliktuméanak megéllapitasahoz sziikséges eredetleplezési
célzatot nem lehet kiterjesztéen értelmezni. Ennek kovetkeztében kiemelten fontos az
utocselekmények célzatanak a koriiltekintd vizsgalata, példaul egy adott pénzdsszeg banki
tovabbutaldsa az alapbiincselekménybdl szarmazo haszon realizalasat szolgélja-e, vagy magat
az alapblincselekmény leplezését. Az elkdvetdnek ez esetben mi a magatartasaval célja, hogy a
biintetdjogi feleldsségre vonast elkeriilje, vagy valoban a pénz biinds eredetét és annak tovabbi
utjat kivanja leplezni. Tovabba vizsgalando, hogy ezek a miiveletek mennyiben alkalmasak a
leplezési cél eléréséhez, ugyanis, ha ezek tételesen nyomon kdvethetdek, illetve atlathatok,
akkor alkalmatlanok a jogtargysértésre, ezért nem jon létre biincselekmény. A Kiiria dontésében

elvi éllel mondta ki, hogy egy adott elkvetési magatartas (vagy magatartassorozat) egyidejiileg
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az alapbiincselekmény és a pénzmosas tényallasat nem meritheti ki.'* Ez azért is kizart, mert a
kétszeres értékelés tilalmaba litkozne, ennek ellenére az ligyészségnél megfigyelhetd egy a
halmazatot bovitd gyakorlat. Ezen kiviil a legnagyobb kihivast a pénzmosas terén a pénzfutarok
(money mule) alkalmazéisa jelenti. Egyre gyakrabban az interneten keresztiil jogszerii
tevékenység latszatat keltve toboroznak, szerveznek be embereket, hogy a biincselekményekbol
szarmaz6 pénzek tovabbutalasat vagy felvételét végezzék. A kiilonbozéd bankszamlikra
felaprozott kisebb pénzosszegek nem feltiindk, igy a pénzmosas ellendrzéseken sem akadnak
fent, ezért igencsak nehéz a felderitésiik. A pénzfutarok tudattartamanak a vizsgalata kiemelten
fontos, mert ez lesz az elkévetési magatartasuk mindsitésének az alapja.

Napjainkban mar a kriptovalutdkkal sszefliggésben elkovetett blincselekmények is egyre
nagyobb szamban fordulnak el6 (pl. csalés, informatikai bliincselekmények, zsarolas, illegalis
igyletek sordn fizetdeszkozként jelenik meg), amelyek esetében nem is a bilincselekmény
helyes mindsitése okozhat problémat a gyakorlatban, hanem az, hogy az elkdvetés targyat
hogyan sorolhatjuk be jogi szempontbol, és annak értékét hogyan hatarozzuk meg. A
felderitésiik nehézsége pedig a technoldgiai korlatokbol adodik, abbdl, hogy decentralizalt
rendszerrel rendelkeznek. Az Unidban felismerték, hogy a kriptovalutak hasznélata és a
kiilonb6z6é  4tvalto, valamint pénztarcaszolgéltatok szolgaltatdsainak az igénybevétele
pénzmosasi €s terrorizmus finanszirozasi kockazatot hordoz magédban. Ezért az 6todik
pénzmosas elleni irAnyelvnek™® a hatalyat mar e szolgaltatokra is kiterjesztették, és nekik is meg
kell felelni a szigoribb pénzmosas elleni, avagy ,,ismerd meg az iigyfeled” szabalyoknak.
Azonban a kriptovalutdk egymas kozotti atvaltasat biztositd szolgaltatokra, valamint a
kriptotézsdékre €s a kereskedési platformokra nem alkalmazhat6 az 0j szabalyozas. Tovabba
az ilyen szolgaltatasok igénybevétele nélkiil is van lehetdség a kriptovalutakkal kapcsolatos
miiveletek végzésére. Ujdonsagként emlitheté, hogy az irdnyelv el6szor hatarozta meg a
virtudlis fizetéeszkozok fogalmat. A hazai szabalyozas vizsgalata soran megallapithato, hogy
kiilonosen a pénzmosas hazai tényallasa vilagit rd arra, hogy jelenleg e deliktum elkovetési
targyanak, a bilincselekménybdl szarmazé ,,dolognak™ a fogalmat ki kellene terjeszteni a
kriptovalutdkra is egy értelmezd rendelkezés keretében. Tovabba a jognak nem csak a
kriptovalutat, hanem a vele kapcsolatba hozhato tevékenységi kort is szabalyoznia kell, példaul

az atvalto-, befektetési és pénztarcaszolgaltatokét a pénziigyi vagy kiegészitd pénziigyi

14 Bfv.1.830/2017/16.

15 Az Eurdpai Parlament és a Tanacs (EU) 2018/843 iranyelve (2018. majus 30.) a pénziigyi rendszerek pénzmosas
vagy terrorizmusfinanszirozas céljara vald felhasznalasanak megel6zésérdl szolé (EU) 2015/849 iranyelv,
valamint a 2009/138/EK és a 2013/36/EU iranyelv modositasarol. HL L 156/43.2018.6.19.
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szolgaltatdsok keretében, amelyhez a hattérjogszabaly modositdsa sziikséges, tehat ez

elsddlegesen nem a biintetdjog feladata.

3.3. A technoldgiai kihivasok a biintetéeljaras soran

A harmadik kérdésem arra vonatkozott, hogy alkalmasak-e az unios és a hazai torekvések a
biintetdeljaras soran felmeriilé technologiai kihivasokkal kapcsolatos aktudlis szabalyozasi
kérdések megoldasara, kiilonds tekintettel az elektronikus bizonyitékokra. Ezzel kapcsolatban
az alabbi megallapitasokat tettem:

Az elektronikus bizonyitékok szerepe egyre inkabb felértékelddott a biintetdeljarasban.
Ennek megfelelden a Be. is mar a kor kivdnalmainak megfeleld rendelkezéseket tartalmaz, igy
a korabbi szabalyozashoz képest eldre 1épés, hogy kiilon nevesiti a bizonyitasi eszk6zok kdzott
az elektronikus adatot, valamint részletesen szabalyozza a ra épiild kényszerintézkedéseket.
Azonban a lefoglalas modszertani kérdéseivel nem foglalkozik, annak ellenére, hogy komoly
jelent6sége van, ezért ennek menetére vonatkozoan hianyzik még egy vilagos, a gyakorlatban
alkalmazhatd utmutatds. Az Uj szabalyozds eldremutatd, mert mar olyan kérdésekkel is
foglalkozik, mint a virtualis vagyontargyak lefoglalasa (pl. a fizetésre hasznalt kriptovalutak).
Ugyanakkor ezek még nem nyujtanak megoldast a felmeriilé problémakra, mert a hatosagokat
tobb tényezd is hatraltathatja a nyomozés soran, példaul az az informatikai eszk6zoknél
hasznalt titkositast biztositdo technologiai védelem (pl. privat kulcs ismeretének hidnya,
jelszoval vagy biometrikus azonositoval védett eszkdzok és az onvadra kotelezeés tilalmanak az
esete). Emellett amiatt, hogy a jogosult soha nincs fizikai birtokaban a kriptovalutaknak, még
ha a lefoglalas 6nmagaban sikeres is, akkor sem feltétleniil elégséges, mert rovid idon beliil
ezek tovabbutalhatoak, amennyiben a terhelt rendelkezik a pénztarca f4jlrol biztonsagi
masolattal. Eppen ezért ennek biztositasara kikényszeritett tranzakcié alkalmazasara lenne
szlikség.

A biiniigyi nyomozasok sordn tovabbi nehézséget okoz, hogy az elektronikus bizonyitékok
gyakran mas orszagokban talalhatok, ezért ezek beszerzéséhez igazsagiigyi egyiittmiikodésre
¢és kolcsonos jogsegélyre van sziikség. Ezen eljarasok azonban rendkiviil lasstiak, éppen ezért
ezt a régota fennallo problémat egy uj rendelet elfogadasaval kivannak orvosolni unids szinten,
amely az elektronikus bizonyitékok hatdron atnytld megszerzésének gyorsitasat é&s
hatékonyabba tételét szolgalna. Ehhez két 1j eszk6zt szeretnének bevezetni: a kozlésre kotelezd
¢€s a megorzésre kotelezd eurdpai hatarozatot, amelyek segitségével a hatdsagok kozvetleniil a

szolgaltatokat tudjak megkeresni és kotelezni az elektronikus bizonyitékok atadasara vagy
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megorzésére. A rendelet részben a Budapesti Egyezmény 4altal is meghatarozott
adatkategoriakat szabalyozza (eléfizetdi, hozzaférési, tranzakcids és tartalmi), amelyek eltérd
szenzitivitasuak, ezért az egyes adattipusokndl az igazsagiigyi hatésagoknak a beavatkozasi
lehetdsége is differencialtan jelenik meg. Tovabba a jelenlegi szabalyozasi kdrnyezet nem tud
mit kezdeni a felhdszolgaltatokkal, ugyanis sok esetben nem tudjak megallapitani, hogy a
szolgaltato altal tarolt adat egyaltalan hol talalhato az adott pillanatban, igy azt sem, hogy
melyik allam jogosult eljarni. Azonban az 0j rendelet részben ezt a kérdéskort is orvosolna
azzal, hogy kozvetleniil meg lehet a szolgaltatokat keresni, egy masik allam kozremiikdodése
neélkiil.

Mindezzel szoros Osszefiiggésben jelentds eljarasjogi problémaként meriil fel a joghatdsag
kérdése, amely a kiberbiin6zés sajatossagaban, a hatiron atnyald vagy transznacionalis
jellegében keresendd. Ez azt jelenti, hogy gyakran az elkdvetd és a sértett kiillonbozo
orszagokban tartézkodik, valamint harmadik orszdgban taldlhaté informécids rendszer
kozbeiktatasaval kovetik el a biincselekményt. A biinelkdveték altal hasznalt anonimitast
biztositd technoldgidk a helyzetet bonyolitjdk, mert konnyedén -eltudjak rejteni és
személyazonossagukat, igy foldrajzilag azonosithatatlannak mutatkozhatnak. Az allamok a
joghatosaguk meghatarozasakor elsdsorban a hagyomanyos teriileti elvet kdvetik, azonban a
felvazolt esetek is ravildgitanak arra, hogy ez nem alkalmazhato kielégitéen a
kiberblincselekmények esetében, ezért e téren mindenképpen paradigmavaltasra van sziikség.
Amennyiben a joghatdsag megallapitasa megtorténik, és az eljaras sikeresen zarul, akkor a
kiadatas még mindig tovabbi problémat jelenthet.

Vitathatatlan tény, hogy a kiberblin6zés negativ hatast gyakorol a tarsadalomra. Fontos
belatni, hogy ez egy olyan komplex problémakoér, amellyel szemben egy tobblépcsos
stratégianak az alkalmazasa indokolt. A biintet6jog csak ultima ratio megoldas lehet, a hatékony
fellépéshez ezen kiviili eszkdzokre is sziikség van. Példaul uniods szinten két fontos jogi eszkoz
all még rendelkezésre: a GDPR® az adatvédelmi incidensek haladéktalan jelentésére kételezi a
vallalkozasokat az egész EU teriiletén, amennyiben ezt elmulasztjak, akkor sulyos birsagokkal
stjthatjak ket. A NIS iranyelv?’ pedig az alapvetd szolgaltatasokat nyujté szerepléknek allapit
meg kotelezettségeket az informacid- €s halozatbiztonsag fenntartdsa érdekében, valamint e

szolgaltatoknak a kiberbiztonsagi eseményekrdl a nemzeti hatdsagokat is értesiteniiik kell.

16 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 Rendelete a természetes személyeknek a személyes adatok
kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol, valamint a 95/46/EK rendelet
hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet) HL L 119/1. 2016.5.4.

17 Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 irdnyelve a haldzati és informécids rendszerek
biztonsaganak az egész Unidban egységesen magas szintjét biztosito intézkedésekrél. HL L 194/1. 2016.8.19.
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A fokozott nemzetkozi egylittmiikodés és kapcsolattartas elGsegitése is lényeges elem,
kiilondsen a maganszektor és a biiniild6z6 hatosagok, illetve az egyes nyomozo6 hatdésagok
kozott, mivel az eddigi tapasztalat is azt mutatja, hogy a sikeres felderitéshez és a hatékony
nyomozas lefolytatasihoz mindez nélkiil6zhetetlen.

Tovabba kiemelt jelentdsége van a prevencionak, kiilonosen a felhasznalokhoz igazitott
oktatasnak, ismeretterjesztésnek, mert sokszor az informatikai blincselekmények elkeriilhetok
lennének, ha koriiltekintébben jarnanak el, és ezaltal kikiiszobolhetd lenne a sértetti kozrehatas,
amely jelentésen megkonnyiti az elkovetok helyzetét. Elsddlegesen nem a feleldsség keresése
a c¢l, hanem a karok, negativ kdvetkezmények lehetdség szerinti elkeriilése vagy legalabb azok

mérséklése. Ez pedig nem a biintetdjog feladata.®

3.4. De lege ferenda javaslatok

Az informacids rendszerben végzett miiveletekkel jelentds kart tudnak okozni, ezért
indokoltnak tartom az informacids rendszer vagy adatmegsértés tényallasanak egy kiilon
fordulatban torténé szabalyozasat. A karokozast a jogalkotd az informacios rendszer
felhasznalasaval elkovetett csalasnal értékeli csak, azonban e bilincselekménynél a jogtalan
haszonszerzés célzat megléte is sziikséges a tényallasszerliséghez. Ezzel szoros 0sszefliggésben
véleményem szerint a jelenlegi szabalyozasi rendszerben a biintetéjog kéar fogalma helyett a
vagyoni hatrany alkalmazasa megfelelobb lenne mindkét biincselekmény esetén, mivel utobbi
a vagyonban bekovetkezett értékcsokkenésen kiviill magaban foglalja az elmaradt vagyoni
elényt is. Azonban ez sem jelent teljes megoldast, mivel az elkdvetési magatartassal
Osszefliggésben a kar sokszor ténylegesen nem kdvetkezik be, de felmertilhetnek az informacios
rendszert ért tamadast kovetden a helyreallitassal kapcsolatos kiadasok, koltségek. Javaslom
ezért a kar vagy vagyoni hatrany biintetéjogi fogalménak a kiterjesztését egy értelmezd
rendelkezéssel, amely magaban foglalnd a vagyoni hatranyok kikiiszoboléséhez sziikséges
koltségeket is.

A Btk. kozérdeki tizem és a 2013-as iranyelv szerint alkalmazott kritikus infrastruktara
fogalma nem fedi egymadst, igy a cselekmény mindsitése vitatott lehet, kiilonosen a szocidlis
jolét, a kozegészség intézményei ellen intézett tdmadasok esetében, ezért a meghatarozasok
kozelitését javaslom.

Amennyiben az adott blincselekmény elkdvetésekor az informécios rendszer mint elkdvetési

eszkoz keriil alkalmazasra, akkor ez jelentds mértékben noveli az ilyen jellegli cselekmények

18 KORINEK Laszl6: Tendencidk korunk biindzésében, biiniildozésében. MTA székfoglal6 eladas, 2013. 51. o.
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veszélyességét a tarsadalomra nézve. Ezért javaslom, hogy a jogalkotd ezt az egyes
blincselekmények tényallasdban mindsitett esetként szabalyozza, példaul az altalam vizsgalt

csalas ¢és zsarolas tényallasainal.

3.5. Javaslatok a jogalkalmazé szamara

Fontos, hogy a jogalkalmazok (birosag, ligyészség, nyomozo hatdsag) szamara is biztositva
legyen a modern technolégiakkal 6sszefliggd jogi kihivasokat érintd, specialis oktatas, amely
soran megismerik a legujabb informatikai trendeket, elkovetési modokat és naprakész tudasra,
ismeretekre tehetnek szert. Orvendetes, hogy erre vonatkozoan mar megfigyelheték eurdpai és
hazai torekvések is, példaul az Eurdpai Jogi Akadémia (Academy of European Law)
rendszeresen szervez képzéseket, szeminariumokat Kifejezetten az igazsagiigyi szervek
dolgozdinak. Magyarorszdgon az Orszagos Birdsdgi Hivatal a kiberbiingzéssel kapcsolatos
birosagi halozat felallitdsardl dontdtt, valamint az ligyészség is létrehozta a Szamitogépes
Biindzéssel Foglalkozo Orszagos Ugyészségi Halozatot. Erre vonatkozo képzések jelentek mar
meg mind a birésag, mind az iigyészség rendszerén beliil.1® Tovabba javaslom, hogy a jovo
jogalkalmazdi, a joghallgatdk is mar megismerjék €s foglalkozzanak az 0j technologiak jogi
vetiileteivel az egyetemi oktatas keretében. Eppen ezért fontosnak tartom, hogy az e témakorbe

tartozo kutatasi eredmények szervesen beépiiljenek az oktatasba is.

19 Lasd Buono, Laviero: Updating and diversifying the training offer for EU legal practitioners to meet the
challenges posed by the new technologies. ERA Forum 2017. 1-6. 0.; LAJTAR: i.m. 51. 0.
https://birosag.hu/hirek/kategoria/magazin/kiberbunozes-es-virtualis-ter-veszelyei-interju-az-internet-vilagnapja
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IV. Summary

The growing adoption of the Internet provides increasing opportunities to commit crime. In
general cybercrime is increasing in scale and impact. Combating cybercrime requires a
different approach from that which has been traditionally taken in respect of most crimes. In
contrast to the offline world where criminals normally need to be physically present at the crime
scene, on the internet criminals do not need to be even close to the crime scene. They can attack
a large number of victims globally with minimum effort and risk by hiding their identity.

In my thesis, | examined mainly the substantive criminal law regulations in regard with
cybercrime at international and EU level, in Hungary and the United States. The Convention
on Cybercrime is the first international treaty on cybercrime and its main objective is to pursue
a common criminal policy aimed at the protection of society against cybercrime, especially by
adopting appropriate legislation and fostering international co-operation. The 2013/40/EU
Directive’s objectives are to approximate the criminal law of the Member States in the area of
attacks against information systems by establishing minimum rules concerning the definition
of criminal offences and the relevant sanctions and to improve cooperation between competent
authorities. The Hungarian Criminal Code’s relevant provisions meet the requirements of the
international, EU law and include the following cybercrimes: breach of information system and
data, compromising or defrauding the integrity of the computer protection system or device and
information system fraud. While the current version of the Computer Fraud and Abuse Act in
the United States includes seven types of criminal activity from unauthorized computer access
to computer extortion.

The dissertation deals with the most prevalent and dangerous types of cybercrime schemes
such as hacking, DDoS attacks and malware. All of these schemes rely on the malicious,
unauthorized use of computerts to penetrate into another person’s computer or network. Trends
suggest considerable increases in the scope, sophistication, number and types of attacks,
number of victims and economic damage. The cyber-attacks often target critical infrastructures.
Along with technical attacks, social engineering techniques have become an essential tactic for
the commission of many, often complex cyber-attacks or other cyber-facilitated crimes suchs
as payment fraud. Payment card transactions are the most widespread noncash payment method
used and criminals abuse of their use by card-present and card-not-present methods. Money
mules provide a key service in the laundering of criminal proceeds from cybercrimes.

There are two more important factors worth highlighting: Crime-as-a-Service and

anonymisation. The Crime-as-a-Service business model drives the digital underground
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economy by providing a wide range of commercial services that facilitate almost any type of
cybercrime. Criminals are freely able to procure such services, such as the rental of botnets,
DDoS attacks, data theft, to commit crimes themselves. This has facilitated a move by
traditional organised crime groups into cybercrime areas. The anonymisation techniques used
in parts of the Internet, known as Darknets, allow users to communicate freely without the risk
of being traced.

Cryptocurrencies have the potential to become an ideal instrument for money laundering,
since the decentralized system of virtual currencies allows their potential misuse for criminal
purposes. Entry to and exit from the system is typically via an exchanger. Exchange services
are offered in the digital underground economy. However, legitimate exchangers are also
exploited, particularly those which carry out little Know Your Customer (KYC) processes. Due
to the fifth anti-money laundering directive member states in the EU must ensure that providers
of exchange services between virtual currencies and fiat currencies, and custodian wallet
providers, are registered. In a trend mirroring attacks on banks and their customers,
cryptocurrency users and exchangers have become victims of cybercrimes themselves.
Conventional crimes may be committed via cryptocurrencies such as fraud and extortion. They
are less treacable and their decentralised system challenges the legislators of substantive
criminal law, procedure (e.g. seizure related questions) and law enforcement as well as.

Judicial cooperation is essential to tackle cybercrime. Although the whole concept of a
territorially based investigative approach conflicts with the borderless nature of cybercrime and
it also challenges for law enforcement to secure and collect electronic evidence from abroad.
The new e-evidence regulation could solve partially the problem, since the law enforcement
authorities in any EU Member States would be allowed to force providers like Facebook or
Google to hand over personal data from users, even if the provider is located in a different
country. Furthermore, it is forward-looking that the new Hungarian Criminal Procedure Law
introduced coercive measures based on electronic data. Although encyprtion, anonymisation
and jurisdiction issues pose great challenge during the criminal procedure.

Besides criminal law’s provisions, the NIS directive has a strong and positive impact on the
cybersecurity of critical infrastructures, while the GDPR protects personal data in the EU.

The most effective defence against cybercrime is the education of potential victims. Law
enforcement should therefore continue to support prevention and awareness campaigns aimed

at raising awareness in relation to these threats.
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