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. BEVEZETES

1. A témavalasztas indokolasa, aktualitasa’

Nem talzas azt allitani, hogy a technoldgiai innovacié6 mindannyiunk ¢életét érinti. Ez a
dinamikus fejlodés a jogrendszert is folyamatos kihivasok elé allitja, ezért sziikséges, hogy az
uj technikai vjitasokkal kapcsolatban felmeriild jogi kérdésekre, problémakra reflektalni
tudjunk. Mindez azért is kiilonosen fontos, mert az egyes tarsadalmi és gazdasagi folyamatok
egyre inkabb fiiggenek az informdacios rendszerektdl, valamint meghatarozhatjak a gazdasagi
szereplOk versenyképességét. Az informacids tarsadalom egyik jellemzéjévé valt az
infokommunikacioés eszkozok szamanak, sokféleségének a novekedése ¢és hasznalatuk
sz¢leskoru elterjedése.

A gyors litem{l informatikai fejlddésnek a nyilvanvald elényei mellett megvannak a maga
veszélyei is, hiszen lehetséget teremt a biindzés eddig ismeretlen formai szamara. Eppen ezért
a kiberblin6zés jelenti napjaink egyik legnagyobb kihivasat. Az uj technologidk megjelenése
(pl. mobilinformatikai és okoseszkdzok, Internet of Things?), a megvalosithatd funkciok
bdviilése, illetve az informacios haldzatok haszndlatdnak az elterjedése magukkal hozzak az
ijabb elkdvetési modokat, illetve biintetendd cselekmények korét.® A tisztan informatikai
blincselekményeken kiviil (pl. hacking, adatmanipulécid, szdmitogépes virusok) ma mar szinte
barmelyik hagyomdnyos bilincselekmény (pl. csalas, zsarolds, pénzmosas) is elkovethetd az
informdcios rendszerek haszndlataval, az interneten keresztiil. Mindez kihivasok eld allitja
mind a jogalkotést a biintetjogi szabalyozasra tekintettel, mind a jogalkalmazast a biintetendd
magatartasok mindsitéseinek kérdéseiben.

A biintet6 igazsagszolgaltatas hatékonysaganak novelése egyre siirgetébben veti fel e téma
kutatasanak az igényét. Ennek ellenére a hazai szakirodalom keveset foglalkozik az
informatikai blin6zés aktudlis szabalyozasi kihivasaival a biintetjogban, ezért a témat érintd

tudomanyos kutatas hidnypotlonak tekinthetd.

1 A doktori értekezés az Emberi Eréforrasok Minisztériuma UNKP-18-3-IV és UNKP-17-3-1 kodszamua Uj
Nemzeti Kivalosag Programjanak keretében késziilt.

2 Az ,Internet of Things”, vagy roviditve ,JoT”, mellyel a mindennapjainkban hasznalt - gyakran ,,0kos”
elnevezésii - eszkdzok az interneten keresztiil is elérhetdek, és képesek egymassal akar 6nalldan is kommunikalni.
Ennek a kommunikaciénak a motorja az tin. M2M (machine-to-machine) technoldgia, ami olyan adataramlést
jelent, mely emberi kozremiikodés nélkiil, gépek kozott zajlik. A kommunikdcié minden olyan gép kozott
1étrejohet, amely a megfeleld technologiaval (érzékeldkkel, chipekkel) van ellatva ahhoz, hogy csatlakozzon a
rendszerhez.

3 NAGY Zoltan Andras: Blincselekmények szamitogépes kornyezetben. Ad librum Kft. Budapest, 2009. 23-24. 0.
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Az internetnek szdmos olyan jellemzdje van, amelyek egyben a hasznalatdval 6sszefliggd
visszaélések térnyerésére, illetve a biincselekmények hatékonyabb elkdvetésére is lehetdséget
teremtenek. Az internetre csatlakozott eszk6zok és felhasznalok szama évrdl évre novekvo
tendenciat mutat. Mivel egy egész vilagra kiterjed6 haldzatrol van sz6, amely azonnali és valos
idejli kapcsolatteremtésre nyujt lehetdséget, a kiterjedt online jelenlét lehetové teszi a tomeges
informatikai tdmadasok végrehajtasat. A 1ényegét az elektronikus forméban megjelené nagy
mennyiségii adat, informacio jelenti (,,Big Data” jelenség)*. Az internet ennélfogva specialis,
de egymassal 0sszefiiggd tulajdonsagokkal rendelkezik, amelyek egyuttal megkonnyithetik a
kiilonféle biincselekmények elkdvetését, azonban mar egy 0j szintéren.

Az internet globalis jellege lehetOséget nyujt a hataron ativeld blindzés szamara. Az
elkovetok a vilag barmely pontjan kereshetnek célpontokat, illetve sebezhetdségeket, és ehhez
még arra sincs sziikségiik, hogy az elkovetéskor fizikailag akar egy orszagon beliil
tartozkodjanak, a biinz6i infrastrukturajukat is kiilonboz6 allamokbol iranyithatjak. Ez pedig
olyan Gsszetett joghatosagi és illetékeségi kérdéseket vet fel a biintetd eljarasjogban, amelyek
a mai napig megvalaszolasra varnak.

Az internet egyben decentralizalt és rugalmas halézatok létrehozasara ad lehetdséget,
amelyek az elkoveték laza szervezddését segitik el6 példaul, hogy egymas kozott
megoszthatjak a szakmai tudasukat és jartassagukat, valamint az altaluk kifejlesztett technikai
eszkozoket. Az internet egyben egy kommunikacios csatornaként is szolgal, amely a kiilonb6z6
biincselekmények elkdvetésében is fontos szerepet tolthet be. Ennek kovetkeztében napjainkra
a kiberbiin6zés egy profit-orientalt, szolgaltatas-alapti tizleti modellé nétte ki magat, amelynek
motorjat az online feketegazdasag adja (pl. Darknet forumok), ahol a kiilonboz6
kibertamadasokat elésegité eszkozok és egyéb illegalis szolgaltatasok is elérhetéek. Emellett
az internet relativ névtelenséget biztosit, és ezt a biinelkovetok fokozhatjak a kiilonb6zo
titkositast €s anonimitast biztositd technologidk hasznalataval, amelyek alkalmasak a
személyazonossag elrejtésére. Ezért a szervezett blindzés, de a terrorizmus képviseldi is
elOszeretettel hasznaljdk az internetet, legyen szo6 illegalis online kereskedelemrdl vagy
propagandaterjesztésrol.

Azzal, hogy a sértettekkel egy tavoli kapcsolatfelvételt garantal, az internet megsziinteti
azokat a szocialis akadalyokat is, amelyekkel az elkovetOknek a valdsagban, akar egy

személyes taldlkozaskor kellene szembenézniiik. Az ilyen tipust blindzésre magas latencia

4 A, Big Data” kifejezés az interneten megjelend hatalmas mennyiségli adatmennyiségre utal, amely 10j tarsadalmi
Jelenségkent a jogalkotast ¢s a jogalkalmazast is kihivasok ele allitja. Lasd ZODpI1 Zsolt: Jog és jogtudomany a Big
Data koraban. Allam- és Jogtudomany 2017/1. 95. o.



jellemz6, mert a gyanutlan felhasznalék sokszor nem is észlelik, hogy bilincselekmény
aldozatava valtak és a hatosdgok felé nem jelentik az esetet (pl. bankkartya visszaélések,
pénzintézetek ellen intézett tamadéasok), amely tovabb neheziti a felderitést.

Az informacios rendszerek segitségével és az internet kozbeiktatdsaval konnyedén lehet
végrehajtani adat- vagy program manipulaciét minimalis koltségek mellett, mert az
informaciok elektronikus megjelenitésének kdszonhetden lehetdség van az adatok masolasara
mindségi veszteség nélkiil, valamint mddositasara anélkiil, hogy annak lathaté nyoma lenne.

Az online kornyezet lehetévé teszi az automatizalt miiveleteket, amelyek rendkiviil gyorsan,
jelentds kart tudnak okozni, mivel egy rosszindulatu program képes sokszorositani onmagat €s
akar tobb milli6 rendszert megfertézni egyidejiileg (pl. @ WannaCry zsarolovirus), vagy egy
botnet-halozat segitségével az elkovetok nagyszabasu tamadasokat tudnak végrehajtani, amely
akdr az adott rendszer teljes leallashoz is vezethet.

2017-ben a kiberbiinzés altal okozott kar 600 milliard dollar értékben realizalodott a
kiilonboz6 sértetti koroknél (pl. vallalatok, pénzintézetek, kormanyzati szervek stb.) és a
szakértok szerint ez 2021-re meg fog duplazodni. Mindez tigy gondolom, ravilagit arra, hogy
mekkora lehetéség rejlik az 1Gj technologiak altal nyujtott elényok bilinelkovetési célu
felhasznalasaban, ugyanakkor mekkora veszélyt és kockazatot hordoz a felhasznalokra nézve.®

Az utdbbi években Magyarorszagon is jelentés emelkedés tapasztalhatd az informatikai
blincselekmények szamaban. Mig 6t évvel ezel6tt csak 250 csalast kovettek el informacios
rendszer felhasznalasaval, addig 2017-ben ez megkdzelitette a 4 és fél ezret. Ez 1d6 alatt az
informacios rendszer vagy adat megsértésével kapcsolatos regisztralt biincselekmények szama

megtizszerezdott, 52-rél 580-ra nott.’

2. Az értekezés targya és szerkezete

A disszertaciomban elsésorban biintet6 anyagi jogi, és csak érint6legesen biintetd eljarasjogi
kérdésekkel foglalkozom. Tovabba kizardlag az un. tisztan informatikai blincselekményekre,
valamint a technologiai fejlédésnek az egyes — tagabb értelemben vett — gazdasagi

blincselekményekre gyakorolt hatasara fokuszalok.

5 Koops, Bert-Jaap: The Internet and its Opportunities for Cybercrime. Tilburg School Legal Studies Paper Series
No. 2011/9. 740-741. o.

& McAFEE: Economics Impact of Cybercrime — No Slowing Down Report February 2018.
https://www.mcafee.com/enterprise/en-us/assets/reports/restricted/rp-economic-impact-cybercrime.pdf
[2018.05.23.]

" LAJTAR Istvan: A kiberbiindzésrol. Ugyészek Lapja 2019/1. 49. o.


https://www.mcafee.com/enterprise/en-us/assets/reports/restricted/rp-economic-impact-cybercrime.pdf

Az értekezés négy nagy szerkezeti részre tagolodik. A bevezetést kovetd I1. fejezetben a
kiberblindzés fogalmanak a tisztdzasaval foglalkozom, ami azért is kiilondsen fontos, mert maig
nincs egy altalanosan elfogadott jogi definicidja. Torekedtem mind a nemzetkdzi, mind a hazai
szakirodalmi  allaspontok széleskorli bemutatdsara, amelyek 0Osszevetése alapjan
meghatarozhat6 az informatikai blinoz¢s tagabb és szlikebb értelemben vett fogalmaba tartozo
blincselekményi kor.

Ezt kovetéen a kiberblinozés elleni fellépés nemzetkézi €s unids vonatkozasaival
foglalkozom. Tovabba kiemelten vizsgilom az Egyesiilt Allamok szabalyozas torténetét,
amely elsoként szankcionalta €s hatarozta meg az informatikai blincselekmények széleskorét,
ezért a kutatasi téma szempontjabol megkeriilhetetlen.

A torténeti részt kovetden az egyes kiberbiincselekményeket részletesen elemzem.
Osszehasonlitom a nemzetkdzi és unios rendelkezéseket, valamint a hatalyos hazai és amerikai
szabalyozas szerinti tényallasokat. Az alabbi harom 6 kibertdmadés biintetdjogi mindsitésével
kezdem: a jogosulatlan belépéssel, illetve a DDoS-tamadasokkal és a rosszindulata
programokkal. Ezutan, az informatikai kornyezetben elkOvetett csalassal és zsarolassal,
valamint az egyéb informatikai visszaélésekkel kapcsolatos kérdésekkel (pl. személyes
adatokkal és jelszavakkal valo visszaélés) folytatom.

A ll1. fejezetben a modernizacionak a gazdasagi bilincselekményekre gyakorolt hatasaval
kapcsolatos problémakort vizsgalom. Kiemelten érintem a bankkartyakkal Osszefiiggd
deliktumokat, ezen kiviil a szervezett biindozés megjelenését az interneten €s a pénzmosas
aktualis kérdéseit. A témakort a kriptovalutak biintetd anyagi és eljarasjogi kihivasainak
bemutatasaval zarom.

A V. fejezetben kiemelt szerepet kap az elektronikus bizonyitékokkal Gsszefliggd
szabalyozasi ujdonsigok bemutatisa, igy a hazai biintetdeljarasrol szolo torvény® (a
tovabbiakban: Be.) hatdlyos rendelkezései €s az erre vonatkozd unids jogalkotési torekvések.
Kiemelten foglalkozom tovabba a titkositast és az anonimitdst biztositd technologiak
nyomozasra gyakorolt hatasaval, valamint a joghatosagi kérdésekkel a kiberbtincselekmények

elkdvetése esetén.

82017. évi XC. torvény a biintetdeljarasrol



3. A kutatas modszerei

Az értekezés elkészitése soran a témakor szempontjabol 1ényeges nemzetkozi, unios, magyar
¢és angolszasz jogforrasok keriiltek felhasznalasra. A joganyagok elemzése mellett az egyes
részeknél hangsulyt fektettem a vonatkozd joggyakorlatok bemutatasara, valamint az adott
kérdéskoroket targyald, relevans nemzetkozi, hazai jogirodalmat és kutatasi eredményeket
dolgoztam fel.

A téma sajatos jellegébol addddan interdiszciplinaris keretek kozott tekintem at a
technologiai fejlodés kovetkeztében megjelend 1) kihivasokat és az ezekre adhato valaszokat a
biintetéjogban. A jogdsszehasonlitd modszertan szintén jelen van az értekezésben. Osszevetem
a kiilonboz0 szabalyozasi szinteket és azok rendelkezéseit, illetve a vonatkozd joggyakorlatot,
kiilonos figyelemmel azok hasonlosagaira és kiilonbozdségeire.

A kutatas soran alkalmazom még tovabba a normativ és a dogmatikai modszert, valamint a

az egyes részeknél a logikai és kritikai elemzés is szerepet kap is.

4. A kutatas célja, problémafelvetés

Az értekezésemben a kovetkezo kutatasi kérdésekre keresem a valaszt:

1. Alkalmas-e a jelenlegi szabalyozasi kornyezet nemzetkozi, unids és hazai szinten, valamint
az Egyesiilt Allamokban a kiberbiin6zés elleni fellépésre?

2. Képes-e a hazai biintetdjogi szabalyozas ¢s jogalkalmazas reagalni, alkalmazkodni a
technologiai fejlodés kovetkeztében bekovetkezett valtozasokra az egyes gazdasagi
biincselekmények esetén?

3. Alkalmasak-e az unios és a hazai torekvések a biintetéeljaras soran felmeriilo technologiai
kihivasokkal kapcsolatos aktualis szabalyozasi kérdések megoldasara, kiilonds tekintettel az

elektronikus bizonyitékokra?



Il. AZ INFORMATIKAI BUNCSELEKMENYEK

1. A Kkiberbiinézés (informatikai biinozés) fogalma

A kibertér (cyberspace) fogalmat elészor William Gibson amerikai iré fogalmazta meg az
1984-ben megjelent ,,Neuromancer” cimii regényében, amikor elnevezést keresett a globalis
szamitégépes haldzatra, amely Osszekoti az embereket, a szadmitogépeket és az
informaciéforrasokat. Az ebbdl képzett angolszasz cybercrime® kifejezésbd] honosodott meg
az altalunk hasznalt kiberbiindzés sz6. A cybercrime elnevezés hasznélata napjainkban széles
korben elterjedt, kiillondsen a nemzetkozi szakirodalomban, de példaul a Szamitastechnikai
Biindzésrél szol6 Egyezmény'® (a tovabbiakban: Budapesti Egyezmény) is ezt alkalmazza
(Convention on Cybercrime). Az értekezésem soran az informatikai biin6zést és kiberbtindzést
mint szinonim fogalmakat fogom haszndlni, mert ezek a szakirodalomban elfogadottak.
Azonban fontos megjegyezni, hogy a kiberblindzésnek még nincs egy altalanosan elfogadott és
egységes jogi definicidja.

Kezdetben eltérd elnevezéseket hasznaltak, igy a szamitogépes biindzést (computer crime),
amely kizarolag a szamitogépre helyezi a hangsulyt (s6t egyes orszagok maig ezt hasznaljak a
hazai szabalyozasuk keretében'?), illetve az internetes vagy virtuélis biindzést (internet crime®?
vagy virtual crime), amely kizarélag az internetre fokuszal, valamint a csticstechnologias
blindzést (high-tech crime) €s elektronikus vagy digitalis blin6z€st, azonban utobbi elnevezések
tul tag fogalmi keretet adnak.

David Wall irt el6szér az informatikai biindzés ,.evoluciojarol”, amely alapjan
megkiilonbozteti az informatikai biindzés fejlédésének tobb generaciojat:

- az elsd generacié kozé tartoznak azon hagyomdanyos biincselekmények, amelyek

elkovetéséhez a szamitdgépet és az internetet hasznaltak fel;

- amasodik generacid esetén a klasszikus blincselekmények mellett megjelentek mar az 0

tipust informatikai biincselekmények is;

® Erdekesség, hogy a ,.cybercrime” fogalmat az Oxford Dictionary gy hatdrozza meg, hogy olyan biintetend
cselekményeket foglal magaban, amelyeket a szamitogépek vagy az internet segitségével kovetnek el.

10 Az Eurépa Tandcs Budapesten, 2001. november 23-4n kelt Szamitastechnikai Biin6zésr6l sz616 Egyezménye,
amelyet a 2004. évi LXXIX. torvénnyel hirdettek Magyarorszdgon

11 pgldaul az Egyesiilt Allamok, Kina, az Egyesiilt Kiralysag és Szingapur. Lasd ehhez WANG, Qianyun: A
comparative study of cybercrime in criminal law: China, US, England, Singapore and the Council of Europe.
Erasmus University of Rotterdam. Rotterdam, 2016. 7. o.

121.45d JEWKEY, Yvonne — YAR, Majid (eds.): Handbook of Internet Crime. Willan Publishing, 2010.
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- a harmadik generacioba pedig azok a modern kori informatikai biincselekmények
tartoznak, amelyek az informatikai eszkdzok hasznalata nélkiil nem lehetne elkdvetni.'®
A Budapesti Egyezmény ugyan a kiberbiindzés fogalmat nem hatarozza meg, de utmutatd
jelleggel a blincselekményeket csoportositja a kovetkezéképpen:

- szamitastechnikai rendszer ¢és a szamitastechnikai adatok hozzaférhetOsége,
sértetlensége ¢és titkossaga elleni biincselekmények (offences against the confidentiality,
integrity and availability of computer data and systems),

- aszamitogéppel kapcsolatos biincselekmények (computer-related offences),

- a szamitastechnikai adatok tartalmaval kapcsolatos €s szerzoi vagy szomszédos jogok
megsértésével kapcsolatos blincselekmények (content-related offences).

A kiberbiincselekményeket kiillonbozé szempontok mentén lehet csoportositani, ezek koziil
kiemelném az Alisdair A. Gillespie altal hasznaltat:

- aszamitoégépekkel szembeni biincselekmények (pl. informatikai biincselekmények),

- vagyon elleni blincselekmények (pl. csalas, virtualis targy ,,lopas”),

- atiltott tartalommal kapcsolatos biincselekmények (pl. gyermekpornografia),

- valamint a személy elleni biincselekmények (pl. zaklatas, cyberbullying).*

Megéllapithat6, hogy az informatikai kdrnyezetben elkdvetett biincselekmények motivumai,
céljai nem térmek el a valos térben elkdvetett biincselekményekétol, mert ugyantgy
elkovethetOk haszonszerzés vagy karokozas céljabol, valamint az adatok, titkok kiflirkészése
végett vagy akar szexualis indittatasbol.!®

Marije T. Britz a szamitogépes blincselekmény fogalmat altalanosan hatdrozza meg,

amelybe beletartozik minden olyan biincselekmény, amelyet szamitogép hasznalataval
kovetnek el.!® Hasonléan értelmezi Eoghan Casey is, de pontos meghatarozassal nem szolgal,
csak utal arra, hogy ebbe a kategoridba kizarolag azon bilincselekmények tartoznak, amelyek
elkdvetésekor a szamitogép a biincselekmény eszkdzeként vagy targyaként jelenik meg.'” Britz
emellett még a szamitogéppel kapcsolatos biincselekmény (computer-related crime) fogalmat
hasznalja és szerinte a szamitdgéppel kapcsolatos minden olyan blincselekmény ebbe a korbe
tartozik, amelynek az elkdvetése soran a szamitogép barmilyen modon, akar kdzvetetten is jelen

(pl. a zsarolas e-mail tjan torténik).'8

BWaLL, David: Cybercrime, media and insecurity: The shaping of public perceptions of cybercrime. International
Review of Law, Computers and Technology 2008/1-2. 45-63. o.

14 GILLESPIE, A. Alisdair: Cybercrime — Key Issues and Debates. Routledge, 2016. 7-8. o.

15 NAGY (2009): i.m. 34. 0.

16 BRrITZ, Marija T.: Computer Forensics and Cyber Crime: An Introduction. Pearson. London, 2013. 6. o.

17 CasEy, Eoghan: Digital Evidence and Computer Crime. Elsevier. Amsterdam, 2012. 37. o.

18 BRITZ:i.m. 6. 0.
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A szakirodalomban t6bb szerzé is, igy Jonathan Clough®®, Peter Grabosky?® és Susan W.
Brenner?! is a kiberbiinozésre mint egy gytijtéfogalomként tekint, amelynek két f6 kategoridja
kiilonboztethetd meg: az egyik azon deliktumok csoportja, amelyeket kizarolag informécios
rendszerekkel (pl. szamitdégépekkel, azok haldzataval vagy egyéb ICT eszkdz hasznalataval)
kovethetok el. Jellemzbéen ezeknek a blincselekményeknek a tdrgya az informacios rendszer.
Ezek a tisztdn informatikai biincselekmények vagy kiberbiincselekmények, az un. cyber-
dependent crime (pl. szamitdégépes virusok hasznalata, hacking stb.). A madasodik tadgabb
kategoridba tartoznak azok a hagyoményos biincselekmények, amelyeket az informéacids
rendszerek felhasznalasdval kovetnek el, mint példaul a csalas, a zsarolas, a
gyermekpornografia, szerzoi jogi jogsértések, a zaklatas és még sorolhatnank. Ez az un. cyber-
enabled crime esetkore, amikor az informdcids rendszer a blincselekmény elkdvetésének az
eszkoze.?? Az Europol is éves jelentéseiben azonos jelentéstartalommal hasznalja ezeket a
fogalmakat, de részben eltér6 elnevezéssel, igy a cyber-dependent crime-ot, valamint a cyber-
facilitated crime-ot.

Egy harmadik kategoria is megkiilonboztethetd, ami a bilincselekmény elkdvetésének
jarulékos hozamaként jelenik meg, azonban ennek inkabb csak biintetd eljarasjogi szempontbol
van jelentdsége, példaul amikor a szamitdgép vagy az adat mint bizonyiték hasznalhato fel (pl.
gyermekpornograf tartalom vagy a biincselekménnyel 6sszefiiggésbe hozhato digitalis nyomok
mint példaul a keresési eldzmény, lizenetvaltas, kép-, vided-, és hangfelvétel stb.).

Ezen csoportositdst — vagy ezek valtozatait — hasznaljadk az angolszész jogrendszert
(common law) alkalmazé orszagokban is, tobbek kozott az Egyesiilt Allamokban?®, az Egyesiilt
Kiralysagban?* és Ausztraliaban®.

A hazai szakirodalomban is tobb szerzé foglalkozott az informatikai blindzéssel kapcsolatos

fogalommeghatarozasokkal. Kezdetben Polt Péter, Pusztai Laszl6 és Nagy Zoltan Andras® -

19 CLOUGH: i.m. 10-11. 0.

20 GRABOSKY, Peter: Cybercrime. Oxford University Press, 2016. 8-9. 0.

2L BRENNER, W. Susan: Cybercrime — Criminal Threaths From Cyberspace. Praeger, 2010. 39-47 o.

22 CLOUGH: i.m. 10-11. o.; A ,cyber-related crime” elnevezést hasznalja az Egyesiilt Allamok Igazsagiigyi
Minisztériuma, amikor a hagyomanyos biincselekmény elkdvetésének az eszkdze a szamitogép, mig a Budapesti
Egyezmény is utal arra, hogy azon blincselekményeket foglalja magaban, amelyeket a szamitogép hasznalataval
kovetnek el. Lasd ehhez U.S. DEPARTMENT OF JUSTICE: The National Information Infrastructure Protection Act of
1996, Legislative Analysis. 1996., illetve COUNCIL OF EUROPE: Explanatory Report to the Convention on
Cybercrime. European Treaty Series — No. 185. 2001. 79. Cikk

23 COMPUTER CRIME AND INTELLECTUAL PROPERTY SECTION: The National Information Infrastructure Protection
Act of 1996.

2 McGUIRE, Mike — DOWLING, Samantha: Cyber crime: A review of evidence, Summary, 2013. 5. o.

25 ATTORNEY’S GENERAL’S DEPARTMENT (Australia): National plan to compay cybercrime. 2013. 4-5. o.

% PuszTAI Laszlé: Szamitdogép és biindzés. In: Godony Jozsef (szerk.): Kriminolégiai és Kriminalisztikai
Tanulmanyok 26. OKRI, Budapest, 1989. 85. o.
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Ulrich Sieber nyoman?’

- az elkovetési targyakat a német joghoz hasonloan alapvetden két
részre, a hardverre €s a szoftverre kiilonitették el, és utobbival osszefliggésben foglalkoztak a
szamitdgépes visszaéléssel, a szamitogép-kikémleléssel, a szamitogépes szabotazzsal, valamint
a gépiddlopassal.?®

Parti Katalin és Kiss Tibor szerint a szamitastechnikai binozést, a szamitastechnikai
rendszerekkel kapcsolatos blindzést, az internetes blin6zést €s az informatikai bindzést az egyes
szerzOk eltérden hatarozzak meg. Nincs azonban egységes definicidjuk, és nincs egyetértés arra
vonatkozodlag, hogy az egyes cselekmények mennyiben kapcsolédnak a szamitastechnikai
rendszerekhez €s mennyiben az internethez, tovabba, hogy e két feliilettel vald kapcsolatuk
mennyiben kizarélagos, valamint meghatarozd. Az informatikai blindzést a kovetkezéképpen
definialjak: ,,az informatikai blinozés a szamitastechnikai blindzés €s az internetes biinozés
csoportjaba tartozO magatartasokat kizarélagos modon magaban foglalo kategoria, amely
egyben a kétfajta bilincselekmények ko6zOs halmazat is tartalmazza. A szadmitastechnikai
blinzés a szamitastechnikai rendszerek és haldzatok integritasat sérti, mig az internetes
bilindzés esetében az internet mint elkdvetési szintér, médium jelenik meg”.?°

Szathmary Zoltan az informatikai bilincselekmények védett jogi targyaira és elkovetési
targyaira tekintettel a kovetkezd fogalmat hatarozta meg: ,,azon biincselekmények, melyek az
informacios rendszerek zavartalan mukodését, a benniik tarolt adatok megbizhatdésagahoz,
hitelességéhez, titokban maradéasahoz, illetve az ezekhez fiiz0dot egyéb (nemzetbiztonsagi,
allamigazgatasi, gazdasagi vagy személyes érdeket) sértik, vagy veszélyeztetik.”*

A magyar jogirodalomban a kiilfoldi szerz6kh6z hasonlo fogalmat dolgozott ki Szabo Imre,
aki Ugy hatarozta meg a szamitdstechnikai bilincselekményeket, mint azok a ,,deliktumok,
melyek egy szamitdogépes rendszerrel vagy szdmitastechnikai adattal kapcsolatba hozhatdk,
akér ugy, hogy az elkdvetés eszkdzeként jelennek meg, vagy pedig a blincselekmény elkdvetési
targyat képezik”.3

Mindezekre tekintettel megallapithatd, hogy a kiberblingzés esetén egyrészt olyan 1j tipust

blincselekményekrdl beszélhetiink, amelyek kizardlag az informécios rendszerek segitségevel

27 SIEBER, Ulrich: A szamitogépes biingzés és mas blincselekmények az informacidtechnoldgia teriiletén. Magyar
Jog 1993/2. 105-109. o.

8 NAGY Zoltan Andras: A szamitogépes kornyezetben elkdvetett biincselekmények kodifikaciojarol de lege lata
— de lege ferenda. Beliigyi Szemle 1999/11. 16-27. o.

2 PARTI Katalin — Kiss Tibor: Az informatikai blindzés. In: Borbiré Andrea - Génczol Katalin — Kerezsi Klara —
Lévay Miklos (szerk.): Kriminologia. Wolters Kluwer Kft., 2017. 491-493. o.

30 SZATHMARY Zoltan: Biinézés az informicios tarsadalomban — Alkotmanyos biintet6jogi dilemmdk az
informacios tarsadalomban. Doktori Ertekezés (PTE AJK) Budapest, 2012. 79-80. o.

31 S7ABO Imre: Informatikai biincselekmények. In: Désa Imre (szerk.): Az informatikai jog nagy kézikényve.
Budapest, Complex, 2008. 547. o.
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kovethetdk el és olyan specialis védett jogi targgyal rendelkeznek, mint amilyen az informacios
rendszer vagy adat. Masrészt ide tartoznak azok a mar meglévé, hagyomanyos
blincselekmények is, amelyek sokkal konnyebben elkdvethetok az 0j elkovetési eszk6zok
segitségével.

Az informatikai blin6zés fogalman kiviil fontos vizsgalni a kapcsolodo alapvetd fogalmakat
is, igy kiilonosen a szamitogépét. A modern technologiak rendkiviil gyors fejlédésének
kovetkeztében a definialasa egyre nagyobb kihivast jelent, mert a fogalmi keretet tagitja az 1j
informatikai eszk6zok megjelenése. Manapsag mar az okostelefonok is rendelkeznek olyan
processzorral, mint egy hagyomanyos asztali szamitogép, valamint egyre tobb mas ,,0kos”
eszkdz is er6s kapacitassal bir. Eppen ezért az elkovetSk mér a kiilonbozé IoT eszkozoket,
példaul routereket, biztonsadgi kamerakat vagy akar az okosteleviziokat, gépjarmiiveket és
egészségligyi berendezéseket veszik célba egy-egy Kibertamadas soran.

A jogalkotok részérél két megkozelités figyelheté meg a szamitogép fogalmaval
kapcsolatban: vagy nem hatarozzak meg (pl. az Egyesiilt Kiralysag, Ausztralia és Kanada),
vagy egy atfogo definiciot alkalmaznak (pl. az Egyesiilt Allamok).%?

A Budapesti Egyezmény koztes megoldast alkalmaz, mert ugyan a szamitégép fogalmat
nem, de a ,,szamitastechnikai rendszerét” (computer system) definidlja a kdvetkezOképpen: ,,a
szamitastechnikai rendszer minden olyan eszkoz, illetéleg egymassal kapcsolatban 1évo vagy
0sszekotott eszkozok Osszessége, amelyek, illetdleg amelyeknek egy vagy tobb eleme egy adott
programnak megfeleléen adatok automatikus feldolgozasat végzi”. Roviden Osszefoglalva a
szamitogép egy program altal vezérelt — hardver és szoftver részekbdl allo — eszkdz, amely
automatikus adatfeldolgozast végez. Ez magaban foglalhatja a beviteli-kiviteli €s adattarolo
eszkOzoket is. A halozat pedig ketté vagy tobb szamitastechnikai rendszer kozotti kapcsolat,
amelynek tipusa kozOmbos, lehet akar vezetékes vagy vezeték nélkiili, a lényeg, hogy
informaciocserére keriiljon sor a halozaton beliil.>

Az Eurdpai Parlament ¢s Tanacs 2013/40/EU iranyelve az informécids rendszerek elleni
tamadasokrol®* (a tovabbiakban: 2013-as irdnyelv) mar a kor kivdnalmainak megfeleléen,
technikai értelemben is tdgabb informacios rendszer (information system) fogalmat hasznélja.
Ez azt jelenti, hogy nem sziikiti le a fogalmi kort kizardlag a szamitogépre (személyi

szamitogépekre), hanem az 0j meghatarozas alkalmasabb arra, hogy kifejezze azt, hogy egy

32 CLOUGH: i.m. 59. 0.

33 CouNciIL oF EUROPE: Explanatory Report to the Convention on Cybercrime. European Treaty Series — No. 185.
2001.

34 Az Eurdpai Parlament és a Tanacs 2013/40/EU irdnyelve (2013. augusztus 12.) az informacios rendszerek elleni
tamadasokrol és a 2005/222/IB tanacsi kerethatarozat felvaltasarol. HL L 218/8. 2013.8.14.
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sz¢élesebb eszkozkor tartozik ide, €s mar az olyan 1 modern eszk6zok is mint a tablagépek, az
okostelefonok vagy az egyéb adattovabbitast és a kapcsolatfelvételt biztosité informatikai
berendezések és ez a kor iddvel még béviilni fog.>

A 2013-as iranyelv alkalmazasaban az ,,informacios rendszer” magéaban foglal ,,minden
olyan eszkozt, illetve Osszekapcsolt vagy kapcsolddo eszkozokbol allo eszkdzcsoportot,
amelyek koziil egy vagy tobb valamely program alapjan automatikus adatfeldolgozast hajt
végre szamitégépes adatokon, valamint a mikddése, haszndlata, védelme és karbantartasa
céljabol az ezen eszkdz vagy eszkodzcsoport altal tarolt, feldolgozott, helyreéllitott vagy
tovabbitott szamitogépes adatokon.” Ezt a fogalmat vette at a hatalyos 2012. évi C. térvény a
Biintetd Torvénykonyvrél (a tovabbiakban: Btk.) is a 459. § 15. pontjaban, amelynek
értelmében ,,informacids rendszer minden olyan berendezés — vagy egymassal kapcsolatban
1év6 ilyen berendezések 0sszesége —, amely automatikusan végez adatfeldolgozast, azaz adatok
bevitelét, kezelését, tarolasat, tovabbitasat latja el.”%® Az informécios rendszerek korébe
tartoznak a szamitastechnikai adatfeldolgozasra épiild6 memoriaval rendelkezd olyan egységek
is, amelyek megjelenésiikben eltérnek a ,hagyomanyos” szamitogépektol (pl. kozcélu
tavbeszéld-szolgaltatds, informaciés rendszerek felhaszndldsdval miikodd hirkozlési,
telekommunikécios rendszerek stb.).’

Az amerikai Computer Fraud and Abuse Act (a tovabbiakban: CFAA) pedig a ,,szamitogép”
(computer) fogalmat a 1030. § (e)(1) pontjaban az alédbbiak szerint hatarozza meg: ,,0lyan
elektronikus, magneses, optikai, elektrokémiai vagy egyéb nagysebességli adatfeldolgozo
eszkozt jelent, amely logikai, matematikai vagy tarolasi funkciokat 14t el, ezen feliil magaban
foglal olyan adattarolasra vagy kommunikéciora szolgald egységet is, amely kozvetleniil
kapcsolddik az eszkdzhoz vagy parhuzamosan mikodik azzal, kivéve az automatizalt
irogépeket, zsebszamologépeket és hasonld eszkdzoket.”

Ez a definici6 a szamitastechnikai rendszer fogalmara ugyan nem utal, azonban magaban
foglalja az ,,olyan adattaroldsra vagy kommunikécidra szolgalod egységet, amely kozvetleniil
kapcsolodik vagy parhuzamosan milkodik” a szamitogéppel igy példaul egy router is ide

tartozik.

35 SORBAN Kinga: Virusok és zombik a biintetéjogban - Az informacids rendszer és adatok megsértésének biintetd
anyagi és eljarasjogi kérdései. In Medias Res 2018/2. 372. o.

3 Btk. 459. § (1) bekezdés 15. pont

37 MOLNAR Gébor: XLIII. fejezet — Tiltott adatszerzés és az informacios rendszer elleni biincselekmények. In:
Konya Sandor (szerk.): Magyar Blintet6jog - Kommentar a gyakorlat szamara (Harmadik kiadas). HVG-ORAC
Budapest, 2016. 946. o.
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A CFAA-ban szabalyozott kiberbiincselekmények elkovetési targyanak altalaban védett
szamitogépnek kell lennie, ezért ezzel kapcsolatban fontos vizsgalni ennek a fogalmat is. A
1030. § (e)(2) bekezdés (A) pontja szerint olyan szamitogép, amely ,,pénzintézet, vagy az
Egyesiilt Allamok korményéanak kizarélagos hasznalataban 4ll, illetdleg olyan szamitogép,
amely nem all kifejezetten ilyen hasznalatban, de pénzintézet vagy az Egyesiilt Allamok
kormanya éaltal vagy annak érdekében hasznaljdk, és e cselekmény befolyéasolja a
szamitogépnek a hasznalatat.” Tovabba a (B) pont szerint, ,,amelyet allamkdozi kereskedelemre
vagy nemzetkézi kereskedelemre, illetve allamkézi vagy nemzetkézi kommunikaciora
hasznalnak, illetve amelynek a hasznalata érinti ezeket, beleértve azt a szadmitdogépet is, amely
az Egyesiilt Allamokon kiviil talalhaté, azonban olyan modon hasznaljék, hogy az hatassal van
az Egyesiilt Allamok allamkozi kereskedelmére vagy nemzetkozi kereskedelmére vagy
kommunikéciojara.”

Orin Kerr kritikaval illette a ,,védett szamitogép” elnevezést, mert valamennyi internetre
csatlakoztatott szdmitogépet allamkozi kereskedelemre vagy nemzetkozi kereskedelemre,
illetve kommunikacidéra hasznalnak, hiszen az internet egy nemzetkozi haldzat, amit
kifejezetten ilyen célokra alkalmaznak. Ezt szem el6tt tartva barmely internetre csatlakoztatott
szamitogép lehet a CFAA-ban szabalyozott blincselekmény elkdvetésének az eszkdze vagy
targya, igy megfelelobb lenne a ,,szamitégép” elnevezés hasznalata a ,,védett szamitogép”

helyett.®

38 WANG (2016): i.m. 72-73. 0.; 110-111. 0.
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2. Torténeti attekintés

2.1. A Kkiberbiinozés elleni nemzetkozi és unios szintii fellépés

2.1.1. Az OECD jelentés

Az els6 fontos nemzetkozi jogi dokumentum a Gazdasagi Egyiittmikodési és Fejlesztési
Szervezet (OECD) altal kibocsatott 1986-os jelentés volt. Ezzel iranymutatast kivantak adni a
szamitogépes kornyezetben elkovetett biincselekmények megismeréséhez, valamint a
kodifikacio eldsegitéséhez. A bilintetendd cselekmények korét is mar rendszerezte a

kovetkezoképpen azonban még a szamitogépes csalas nélkiil:

szamitogépes adatok és/vagy programok bevitele, modositdsa, torlése vagy elrejtése

jogtalan vagyoni eszkdzok vagy mas értékek megszerzése céljabol;

- szamitogépes adatok és/vagy programok bevitele, modositasa, torlése vagy elrejtése
hamisitas céljabol;

- szamitogépes adatok és/vagy programok bevitele, mdodositasa, torlése vagy elrejtése vagy
a szamitogépbe torténd barmely mas beavatkozas abbdl a célbol, hogy a szdmitogépes
vagy telekommunikacids rendszerek funkciodinak megakadalyozasa céljabol;

- a védett szamitogépes programok tulajdonosainak exkluziv jogainak megsértése a
program jogosulatlan hasznositdsa vagy forgalomba hozatala révén;

- a szamitogépes vagy telekommunikacios rendszerbe az arra jogosult engedélye nélkiil

vagy a biztonsagi intézkedések megsértésével vagy mas tisztességtelen vagy biinds

szandékkal torténd belépés vagy annak lehallgatasa.

2.1.2. Az Eurdpa Tanacs 9. (89.) és 95. (13.) szamu ajanlasa

Az Eurdpa Tanécs a 1980-as évek masodik felében allitott fel egy szakértdi bizottsagot a
szamitogépes blincselekményekkel kapcsolatos ismeretek Osszegyljtésére és a veszélyek
felmérésére. A bizottsag kiemelt célja volt, hogy egy - a kriminalizdlandé magatartasokat
tartalmazo - ajanlast dolgozzanak ki a tagallamok szamara. Az els6 unids dokumentum igy az
Eurépa Tanacs (a tovabbiakban: ET) 9 (89). szamu ajanlasa (Computer-Related Crime) lett,
amely tartalmaz egy minimum listat. Ez a lista irdnymutatasként szolgalt a tagallamok
jogalkotoi szamara, amennyiben az ilyen tipusu blincselekmények esetében 0j jogszabalyokat
hoznak, vagy a meglévoket modositani kivanjak, akkor abban az esetben kotelezve vannak arra,

hogy az ajanlassal Osszhangban jarjanak el. Az ajanlas felhivja a figyelmet arra is, hogy
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kizarélag egy egyetemes, kotelezd erejii jogi dokumentum megalkotasaval és elfogadasaval
tudnak hatékonyan fellépni 1épni az Gj tipusti bindzéssel szemben.
A minimumlista a kdvetkezoket tartalmazza:
- a szamitogépes csalast,
- a szamitogépes hamisitast,
- a szamitogépes adatokban és programokban torténd karokozast,
- a szamitogépes szabotazst,
- a jogellenes behatolast (a szamitogépes rendszerbe vagy halozatba torténd jogosulatlan
bejutas a biztonsagi intézkedések megsértése révén),
- a jogellenes titokszerzést és
- a védett szamitogépes programok jogellenes masolasat.
Tovabba tartalmaz egy fakultativ listat is, amelynek az elemei pedig a kdvetkezok:
- a szamitogépes adatok és/ vagy programok megvaltoztatasa,
- a szamitogépes kémked¢s,
- a szamitogép jogellenes hasznalata és
- a védett programok jogellenes hasznalata.>
Henrik W. K. Kaspersen kiemelte, hogy a biinteté anyagi szabalyozas mellett az eljarasjogi

kérdésekkel is egyiittesen foglalkozni kell.*°

Ulrich Sieber is felhivta a figyelmet a hataron
atnyulo egylittmiikodés fontossagara, kiilonosen a kiilonbozd szervezetek kozotti dsszehangolt
tevékenységekre az informatikai blinozés lekiizdéséhez, mert eddig hianyozott a kolcsonds
biiniigyi jogsegély és a nemzetkdzi nyomozis megteremtésének az alapja.*! A biintetd
eljarasjogi aggodalmakra valaszul megsziiletett az ET. 95. (13.) szamu ajanlésa, amely
kifejezetten az informacios technologiakkal kapcsolatos eljarasi problémakra torekedett
megoldast nyujtani, igy példaul érinti a hazkutatast és lefoglalast, a technikai megfigyelést, a
kotelezettséget a nyomozo hatosagokkal valo egyiittmiikodésre, az elektronikus bizonyitékokat,
a titkositas hasznalatat, a statisztikat és képzéseket, valamint a nemzetkozi egyiittmiikodés

soran felmeriilé kérdésekre ad valaszt.*?

39 GYARAKI Réka: A szamitogépes koryezetben elkdvetett gazdasagi biincselekmények. A PIN kéd megadasa
vagy biztonsagosan az Internet? Pécsi Hatarér Tudomanyos Kézlemények XIII. 237-238. 0.

40K ASPERSEN, Henrik W.K.: Implementation of Recommendation No. R (89) 9 on Computer-related Crime.
Strashbourg, March 1997, Doc. CDPC (97) 5 and PC-CY (97) 5, 106. o.

4l SIEBER, Ulrich: Legal Aspects of Computer-related Crime in the Information Society: COMCRIME-Study.
prepared for the European Commission, 1 January 1998.

42 SCHIOLBERG, Stein: The history of global harmonization on cybercrime legislation — the road to Geneva. 2008.
5. 0., https://cybercrimelaw.net/documents/cybercrime_history.pdf [2017.06.21.]
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2.1.3. A Szamitastechnikai Blin6zésrol Szolé Egyezmény

2001 novemberében Budapesten irtdk ald az Eurdpa Tandcs altal eldkészitett
Szamitastechnikai Biindzésrol Sz6l6 Egyezményt*® (a tovabbiakban: Budapesti Egyezmény).
A Budapesti Egyezmény az Eurdpa Tanacs tagjain kiviili orszagok elétt is nyitva all, akik
szintén alairhatjak és ratifikalhatjak. Az eddigi ajanlasokhoz képest tovabblépést jelentett és
ujabb jogi normakat fogalmazott meg. A szamitégépes technikai fogalmakat mar definialja és
ezaltal egységes értelmezést nyujt. A kovetkezd fogalmakat hatdrozza meg: a szamitastechnikai
rendszer (computer system), szamitastechnikai adat (computer data), szolgaltatd (service
provider), illetve atmend adat (traffic data). Mind az anyagi, mind az eljarasjogi szabalyozast
tartalmazza. Az anyagi jogban a tényallasok kore boviilt, ujabb jogsértéseket szabalyoz (pl.
eszkozokkel vald visszaélés, a gyermekpornografiaval kapcsolatos bilincselekmények). Az
egyes biincselekménytipusokat logikusan csoportokba rendezi.

A Budapesti Egyezmény négy részre oszthato fel: 2-13. Cikk a biintetd anyagi jogi részt
tartalmazza, a 14-22. Cikk a biintetdeljaras jogi résszel foglalkozik (14 - 22. Cikk), amely
magaban foglalja az eljarasjogi rendelkezések alkalmazasi korét, a forgalmi adatok valos idejt
Osszegyljtését az internetes szolgaltatok részeérdl, valamint a joghatosagi kérdésekkel zarul. A
23-35. Cikk pedig a nemzetkozi egyiittmiikodésre vonatkozé iranyelveket fogalmaz meg.
Valamennyi alaird felet kotelezi a kolesonds jogsegélynytjtasra, illetve a nyomozasok és
eljardsok soran torténd egylttmikodeésre, kiilondsen az elektronikus bizonyitékok
Osszegylijtése érdekében. Végiil a 36-48. Cikk a zaro rendelkezésekben az egyezmény
hatélyara, a fenntartasokra, a modositasokra, a vitak rendezésére és az egyezmény felmondasara
vonatkoz6 részekre térnek ki.

Az anyagi jogi szabalyozas terén kimondja, hogy minden szerz6dd fél megteszi azon
jogalkotasi és egyéb intézkedéseket, amelyek ahhoz sziikségesek, hogy a belsd jogaval
Osszhangban biincselekménynek mindsiiljenek az alabbi cselekmények jogosulatlan és
szandékos elkovetése: a szamitastechnikai rendszer és a szamitastechnikai adatok
hozzaférhetosége, sértetlensége €s titkossdga elleni bilincselekmények (I. cim) korében a
jogosulatlan belépés (2. cikk), a jogosulatlan kifiirkészés (3. cikk), a szamitastechnikai adat
megsértése (4. cikk), valamint a szdmitdstechnikai rendszer megsértése (5. cikk), végiil az

eszkozokkel valo visszaélés (6. cikk).

43 Az Eurdpa Tanacs Budapesten, 2001. november 23-4n kelt Szamitastechnikai Biin6zésrdl sz616 Egyezménye,
amelyet a 2004. évi LXXIX. térvénnyel hirdettek ki Magyarorszagon

19



A masodik blincselekménycsoportot a szamitégéppel kapcsolatos biincselekményekként
hatarozza meg (II. cim), amelyek korében a szamitogéppel kapcsolatos hamisitést (7. cikk) és
a szamitogéppel kapcsolatos csalast (8. cikk) kiilonbdzteti meg.

Végil a harmadik csoportot a szamitastechnikai adatok tartalméval kapcsolatos
blincselekmények (III. cim) képezik: a gyermekpornografiaval kapcsolatos blincselekmények
(9. cikk) és a szerz6i vagy szomszédos jogok megsértésével kapcsolatos blincselekmények (10.
cikk).

Tovabba kotelezi a szerz6do feleket, hogy kijeloljenek egy éjjel-nappal, a hét minden napjan

elérhetd kapcsolattartasi pontot*

, annak érdekében, hogy lehetévé tegye az informatikai
btincselekményekkel kapcsolatos nyomozasokkal vagy az elektronikus bizonyitékok
Osszegyljtésével kapcsolatos azonnali segitségnyujtast, valamint technikai tanacsok és jogi
informaciok atadasara is lehetdség van, ezenkiviil még a gyantsitottak tartézkodasi helyének
meghatarozasat és az adatok meg6rzését is segithetik (35. Cikk).

2003-ban a Budapesti Egyezményt kiegészitették a szamitastechnikai rendszerek utjan
megvaldsitott rasszista és idegengyllolo cselekmények biintetend6vé nyilvanitasardl szolod
jegyzOkonyvvel.

A rendelkezéseivel 0sszhangban a Biintetdé Torvénykonyvrdl szo616 1978. évi IV. torvény (a
tovabbiakban: 1978. évi Btk.) 300/C. §-aba a szamitastechnikai rendszer és adatok elleni
blincselekményt vezették be, valamint egyéb mas torvényi tényallasokat kiegészitettek a
meghatérozottak szerint, azonban ennek részletes bemutatasara a késébbiekben keriil sor.*®

Ugyanebben az évben az Eurdpai Tanacs 2001/413/IB kerethatarozatat fogadtak el a nem
készpénzes fizetdeszkdzokkel Osszefiiggd csalas és hamisitas elleni kiizdelemrdl.®® A
fizetéeszkoz fogalmat a torvényes fizetdeszk6zok (bankjegyek, érmeék) kivételével és példalozo
jelleggel hatarozza meg (pl. hitelkartya, csekkek és valtok stb.). A Kerethatarozat kotelezi a
tagallamokat, hogy harmonizaljak a biintet6jogi szabalyaikat, és biincselekménynek mindsitsék
az alabbi fizetési eszkozokkel kapcsolatos biintetendd magatartasok korét:

- a fizetdeszkoz ellopasa vagy mas modon torténd jogellenes eltulajdonitasa;

- fizetéeszkoz jogosulatlan felhasznalas c€ljabol torténd hamisitasa vagy meghamisitasa;

4 Magyarorszagon az Orszagos Renddr-fékapitanysagnak a Nemzetkdzi Biiniigyi Egyiittmiikodési Kozpontja,
valamint a Készenléti Renddérség Nemzeti Nyomozo6 Iroda Kiberbliindzés Elleni Fdosztalya a kijelolt 24/7-es
kapcsolattartasi pont.

45 NAGY (2009): i.m. 40-56. o.

46 A Tanacs 2001/413/IB kerethatarozata (2001. majus 28.) a nem készpénzes fizetéeszkdzokkel 6sszefiiggd csalas
¢és hamisitas elleni kiizdelemrdl. HL L 149/1. 2001.6.2.
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- lopott vagy mas modon jogellenesen eltulajdonitott, illetve hamis vagy hamisitott
fizetdeszkoz elfogadasa, megszerzése, szallitdsa, mas személy részére torténd
értékesitése vagy atruhazasa, illetve birtoklasa jogosulatlan felhasznalas céljabol;

- lopott vagy mas moddon jogellenesen eltulajdonitott, illetve hamis vagy meghamisitott
fizet6eszkoz jogosulatlan felhasznalasa, valamint

- aszamitoégépes csalas, amikor az adatmanipuléci6 vagy a jogosulatlan beavatkozas utjan
pénz vagy pénzbeli érték atruhazasara vagy atruhaztatasara keriil sor, és ezzel masnak
vagyoni hatrany okoznak jogtalan haszonszerzés céljabol.

2002-ben az Eurdpai Parlament és a Tanacs 2002/58/EK elektronikus hirkozlési adatvédelmi

iranyelvét*’ fogadtak el, amelynek célja, hogy biztositsa a felhasznaloknak az elektronikus
hirkdzlési és technoldgiai szolgéltatdsok iranti bizalmat. Ezek a szabalyok kiilondsen a
,,spamek” betiltasara, a felhasznald elézetes beleegyezését kérd (opt-in) rendszerre és a cookie-
ek telepitésére vonatkoznak. Ez az iranyelv 2009-ben egésziilt ki az un. ,siiti” (cookie)

148

iranyelvvel™, amely alapjan a viselkedésalapti rekldm célba juttatisahoz hasznalt siitik

kizarolag az érintettek hozzajarulasat kovetden helyezhetdk el a felhasznalok szamitogépein.®®

2011-ben az Eurdpai Parlament és Tanacs 2011/93/EU szamu iranyelvét fogadtak el a
gyermekek szexudlis bantalmazasa, szexualis kizsakmanyolasa és a gyermekpornografia elleni
kiizdelemrd1®®. 2012-ben ezzel szoros osszefiiggésben kezdetét vette egy nemzetkozi
Osszefogas a ,,Globalis szovetség a gyermekek online szexudlis kizsdkmanyolasa ellen”

elnevezéssel, amelyhez az unids orszagokon kiviil mas orszagok is csatlakoztak.

47 Az Eurdpai Parlament és a Tanacs 2002/58/EK iranyelve (2002. jlius 12.) az elektronikus hirkozlési dgazatban
a személyes adatok kezelésérdl, feldolgozasarol és a maganélet védelmérdl (,,Elektronikus hirk6zlési adatvédelmi
iranyelv”). HL L 201/37. 2002.7.31.

48 Az Eurdpai Parlament és a Tanacs2009/136/EK iranyelve (2009. november 25.) az egyetemes szolgaltatdsrol,
valamint az elektronikus hirkdzld halozatokhoz ¢és elektronikus hirkdzlési szolgaltatasokhoz kapcsolodd
felhasznaloi jogokrol szolo 2002/22/EK iranyelv, az elektronikus hirkozlési agazatban a személyes adatok
kezelésérol, feldolgozasardl és a maganélet védelmérdl szolo 2002/58/EK iranyelv ¢és a fogyasztovédelmi
jogszabalyok alkalmazasaért felelés nemzeti hatosagok kozotti egylittmitkodésrdl sz616 2006/2004/EK rendelet
modositasarol. HL L 337/11. 2009.12.18.

49 http://adatvedelmiaudit.nu/2011/06/cookie-k-csak-hozzajarulassal/ [2017.09.21.]

%0 Az Eurdpai Parlament és a Tanics 2011/93/EU iranyelve (2011. december 13.) a gyermekek szexualis
bantalmazasa, szexudlis kizsdkmanyolasa és a gyermekpornografia elleni kiizdelemrdl, valamint a 2004/68/1B
tanacsi kerethatarozat felvaltasarol. HL L 335/1. 2011.12.17.
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2.1.4. A 2005/222/IB tanacsi kerethatarozat az informacidés rendszer elleni

tamadasokrol

Ujabb valtozas 2005-ben tortént, amikor az informacids rendszerek elleni tdamadasokrol
sz616 2005/222/IB tanacsi kerethatarozat elfogadasara keriilt sor. °* A kitiizott célok kozott
szerepelt, hogy a szamitogépes biinézés elleni kiizdelmet és az informacidbiztonsagot
elémozditsak az Europai Unidban. Ezen kiviil a transznaciondlis blin6zés ezen 1j formajat
tekintve az igazsagiigyi és egyéb illetékes hatdsdgok kozotti egyiittmiikodés javitasa az
informacios rendszerek elleni tdmadasokra vonatkozé biintet6jogi szabalyok kozelitésével,
kiilonosképpen az informacios rendszerekhez és adatokhoz vald jogsérté hozzaférés, valamint
beavatkozas esetén. Fogalommeghatdrozasokat 1is tartalmaz (informécids rendszer,
szamitogépes adatok, jogi személy, jogosulatlanul), ezeket azonban a kerethatarozatot felvalto
2013-as iranyelv is atveszi, ezért ezt a vonatkozo résznél ismertetem a késébbiekben.

Az Eurdpai Uniordl szo6l6 és az Europai Unid miikddésérdl szold szerzddés 83. cikk (1)
bekezdése pedig kimondja és ezaltal jogalapot biztositva, hogy ,,az Europai Parlament és a
Tandcs rendes jogalkotdsi eljaras keretében elfogadott irdnyelvekben szabalyozasi
minimumokat dallapithat meg a biincselekményi tényallasok ¢és a biintetési tételek
meghatarozasara vonatkozoan az olyan kiilondsen sulyos blincselekmények esetében, amelyek
jellegliknél vagy hatasuknal fogva a tobb allamra kiterjedé vonatkozasuak, illetve amelyek
esetében kiilonodsen sziikséges, hogy az elleniik folytatott kiizdelem k6z6s alapokon nyugod;jék.
Ezek a blincselekményi teriiletek a kdvetkezOk: terrorizmus, emberkereskedelem és a ndk és
gyermekek  szexualis  kizsakmanyolasa,  tiltott  kabitoszer-kereskedelem, tiltott
fegyverkereskedelem, pénzmosas, korrupcio, pénz és egyéb fizetdeszkdzOk hamisitésa,
szamitogépes blindzés €s szervezett blingzés.”

Erre tekintettel ,,A polgarokat szolgalo és védd, nyitott és biztonsagos Eurdpa” cimii 2010-
ben kiadott a tamperei és hagai programot kovetd un. stockholmi program az Eur6pat érinté

jovobeli kihivasok kozott emliti a szamitogépes blindzést.

51 A Tanacs 2005/222/IB kerethatarozata (2005. februar 24.) az informaciés rendszerek elleni tdmadasokrol. HL
L 69/67, 2005.3.16.
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2.1.5. Az ENISA és a Kiberbiinozés Elleni Europai Kozpont

A 460/2004/EK eurdpai parlamenti és tandcsi rendelet®? 1étrehozta az Eurépai Halozat és
Informéciébiztonsagi Ugynokséget (a tovabbiakban: ENISA) mint kiberbiztonsagi szakértéi
kozpontot, amely szervezettel a cél, hogy hozzajaruljon az Unidn beliili magas €és hatékony
szintli halozat- és informaciobiztonsag biztositasahoz, valamint — a polgarok, a fogyasztok, a
vallalkozasok ¢és a kozigazgatdsi szervek érdekeit szem eldtt tartva — a halozat- és
informaciobiztonsagi kultira kialakitasahoz. Az ENISA megbizatasat tobb alkalommal
hosszabbitottak meg egészen 2020. junius 19-ig.

2019 aprilisdban elfogadtidk azt a kiberbiztonsagi jogszabalyként is ismert rendeletet®,
amely bevezeti az Eurépai Unids Kiberbiztonsagi Ugynokséget, amely atveszi a jelenlegi
ENISA szerepét a jogutddjaként, valamint az egész EU-ra kiterjed6 tanusitasi rendszerek
keretét, amely az informacidés és kommunikacios technologiakkal (a tovabbiakban: ICT)
kapcsolatos termékekkel, szolgéltatasokkal és folyamatokkal szembeni megfeleldsségi
szabalyok, miszaki kovetelmények, szabvanyok és eljarasok unids szinten meghatarozott
atfogo rendszere. A megujult ligynokség célkitlizései kozott az alabbiak szerepelnek:

- Az uniés intézmények, szervek és hivatalok, valamint a tagallamok szdmara segitséget
nyujt a kiberbiztonsdggal kapcsolatos unios — tobbek kozott az dgazati — szakpolitikak
kidolgozasaban és végrehajtasaban.

- Az Union beliili kapacitasépités és felkésziiltség tdmogatasdhoz jarul hozza a
kiberbiztonsagi készségek €s kompetencidk fejlesztése érdekében azaltal, hogy segitséget
nyUjt a halézati és informacids rendszerek védelmének fokozasdban, a kiberellenallo
képesség ¢és a kiberbiztonsagi eseményekre vald kapacitdsok fejlesztésében ¢és
javitasaban.

- A kiberbiztonsaggal kapcsolatos kérdésekben eld kell mozditania az unids szintl
egylittmiikodést — beleértve az informaciomegosztast — és koordinaciot a tagallamok, az
unids intézmények, szervek és hivatalok, valamint a koz- és a maganszféra relevans

érdekelt felei kozott.

52 Az Eurdpai Parlament és a Tanacs 460/2004/EK rendelete (2004. marcius 10.) az Eurdpai Halozat- és
Informéciobiztonsagi Ugynokség létrehozasarol. HL L 77. 2004.3.13.

53 Az Eurdpai Parlament és a Tanacs (EU) 2019/881 rendelete (2019. aprilis 17.) az ENISA-rél (az Eurdpai Unids
Kiberbiztonsagi Ugynokségrdl) és az informécids és kommunikacids technolégidk kiberbiztonsagi tanusitasarol,
valamint az 526/2013/EU rendelet hatalyon kiviil helyezésérdl (kiberbiztonsagi jogszabaly). HL L 151/15.
2019.6.7.
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- Az unios szintli kiberbiztonsagi képességek noveléséhez jarul hozza annak érdekében,
hogy tamogassa a kiberfenyegetések megeldzése és az azokra vald reagélas terén tett
tagallami intézkedéseket, kiilonosen a hatarokon atnyulo biztonsagi események esetében.

- Az eurOpai kiberbiztonsagi tanusitas hasznalatdnak az eldémozditdsa a belsé piac
széttagoltsaganak elkertilése érdekében.

- A kiberbiztonsagi tudatossag novelésének az eldsegitése (pl. minden év oktdberében
koordinalja az ,,Eurépai Kiberbiztonsigi Honap” elnevezésii kampanyt).>*

Emellett az ENISA a kiberblin6zés elleni hatékony kiizdelem az eurdpai biztonsagi
stratégiaban is kiemelt fontossagot €lvez, hiszen hozzajarul a magas szintli kiberbiztonsag
elérésének altalanos céljahoz.

Azonban fontos kiilon emlitést tenni az unids szinti biniild6z6 hatdsagokrol és ezek
szerepérol az informatikai biinzés elleni kiizdelemben. El6szor az Europol szervezetén beliil
2002-ben hoztak létre a Csticstechnoldgiai Biindzési Kozpontot (High Tech Crime Centre).*

Késdbb 2013. januar 11-t6] kezdte meg miikodését a Kiberblinzés Elleni Eurdpai Kozpont
(a tovabbiakban: EC3), amely az eurdpai polgarok és vallalkozasok szamitastechnikai
blindzéssel szembeni védelméhez nyujt segitséget. A kozpontot az Europol hagai székhelyén
hoztak létre és az EU kiberkozpontjaként miikodik. Az EC3 a kovetkezd blincselekményekre
fokuszal: amelyeket szervezett blin6zdi csoportok kdvetnek el, mint példaul az online csalas,
illetve amelyek sulyos kart okoznak az aldozataiknak (pl. gyermekpornografia), tovabba
amelyek kritikus infrastruktirakat érintenek.® A kozponton beliil a Focal Point Terminal
nyomoz a nemzetkozi fizetési csalasokkal kapcsolatban, egyiittmiikddve az érintett
intézményekkel, az Eurdpai Kozponti Bankkal és a nemzeti bankokkal, akik valds idejii
hozzaférést biztositanak az informacios adatbazisukhoz és az igazsagiigyi informatikai
vizsgalatokhoz. A Focal Point Cyborg harcol a high-tech biincselekményekkel szemben,
kiemelten kezelve azokat, amelyek a kritikus infrastrukturakat timadjak. A Cyborg az Europol
malware elemz6 rendszerét (European Malware Analyst System, avagy EMAS) alkalmazza
annak érdekében, hogy segitse az igazsagligyi informatikai vizsgélatokat és az un. Joint
Investigation Teams munkdjat, hogy hatékonyan feltudjadk deriteni a nagyobb horderejt,
nemzetkozi automatizalt miiveleteket, mint példaul a botnet-halozatokat. Az emlitett elemzd

rendszer a sandbox technoldgiara épiil, amelyre a rendvédelmi szervek a tovabbi vizsgalatok

5 Kiberbiztonsagi jogszabaly 4. cikk (1)-(7) bekezdés

%5 SZALARDI Géabor: A cslicstechnoldgiai biindzés elleni kiizdelem tdmogatasa. Beliigyi Szemle 2012/6. 98-99.0.
% PARTI Katalin — Kiss Anna: A szamitastechnikai biindzésrél akkor és most. In: Bard Petra — Hack Péter — Holé
Katalin: Pusztai Laszlo emlékére. OKRI. Budapest, 2014. 300. o.
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elvégzése érdekében elektronikus tton toltik fel a felderitett ligyek soran felmeriilé kartékony
program mintazatokat, valamint az ezekkel Osszefiiggésben keletkezett adatokat, ami utan az
egység az altala tett megallapitasokat egy részletes jelentésben kiildi vissza (pl. a rosszindulat
program azonositasat).>’

A Focal Point Twins pedig a gyermekek szexualis kizsakmanyolasaval és bantalmazasaval
kapcsolatos eseteket vizsgalja (pl. szexualis zsarolas, Un. grooming®). Emellett
aldozatazonositdsi munkacsoport (Victim Identification Task Force) is miikodik, amelynek

célja az ismeretlen aldozatokkal kapcsolatban rendelkezésre all6 anyagok elemzése.*

partnerek ebben: az ENISA, az Eurdpai Uni6 Biiniildozési Képzési Ugynoksége (CEPOL),
European Cybercrime Task Force (EUCTF) és az Interpol. Az EC3 egyben Osszekoti a
kiilonbozé biiniildozé hatosagokat, a Szamitastechnikai Siirgdsségi Reagald Egységeket
(CERT), iparagakat és a tudomanyos kozéletet. Tovabbi kezdeményezés eredményeképpen az
un. Joint Cybercrime Action Taskforce (J-CAT) pedig 0sszefogja a szakértelmet a kiilonféle
kapcsolatfenntarto hatésagokkal az EU-n kiviil is, hogy koordinaljak a nemzetkozi valaszt az
azonositott, magas fokt fenyegetésekre. A J-CAT 2014-ben indult kdszonhetéen az EC3,
EUCTF, FBI és az Egyesiilt Kirdlysag Nemzeti Biiniildozési Ugynokség (NCA) kozds
egylttmiikddésének (pl. az altaluk végrehajtott sikeres akcioként konyvelhetd el tobbek kdzott
a zsarolasban élenjar6 DD4ABC elnevezésii csoport tagjainak a kézre keritése).

Az EC3-nak stratégiai funkcidja is van, mert egybegytijti a szaktudas és az informaciokat,
tdmogatja a biiniigyi nyomozasokat és eldsegiti az egész Uniora kiterjedd megoldasokat. A
stratégiai elemzéseken keresztiil atfogd tandcsokat nyujt a dontéshozok szaméra a jovobeli
kiberblin6zdi trendekre és mdodszerekre vonatkozdan. Az EC3 egyéb stratégiai feladatai kozott

szerepel a prevencio, a lakossag tudatossaganak novelése és a partnerségi kapcsolatok

57 SZONGOTH Richard — VETTER Déniel: Nemzetkdzi biiniigyi egyiittmiikddés a kiberbiinozés teriiletén. Beliigyi
Szemle, 2018/7-8. 9. 0., valamint BUONO, Laviero: Gearing up the Fight against Cybercrime in the European
Union: A New Set of Rules and Establishment of the European Cybercrime Centre (EC3). New Journal of
European Criminal Law, Volume 4. No. 3. 2012. 340-342. o.

8 Az Un. sextortion, vagyis a szexudlis zsarolds sordn az elkdvetd a gyermek bizalméba férkézik (pl. a felndtt
fiatalkortinak adja ki magat és baratkozik a gyermekkel, kifejezetten szexualis tartalmi anyagot mutat neki, hogy
csokkentse a szexualitashoz kapcsolodo gatlasait) és kihasznalja a sebezhet6ségét annak érdekében, hogy a
gyermeket abrazolo szexualis jellegli képekhez vagy videokhoz jusson hozza, amit végiil a zsarolas fazisa kovet.
Az elkovetd kényszeriti, zsarolja az aldozatat, hogy szexualis szivességet teljesitsen a részére, vagy tovabbi
kompromittald képeket vagy videokat kiildjon magarol, amennyiben a kérésnek nem tesz eleget, akkor a mar
birtokaban 1év6 felvételnek a megosztasaval fenyeget (pl. a kozosségi médian keresztiil), €s ezzel mar iranyitasa
ald vonja a gyermeket. A grooming, vagyis a szexualis célu kapcsolatfelvétel a gyermek szexualis
bantalmazasanak az eldkészitését jelenti, amely soran az elkovetdt az motivalja, hogy a gyermeket a sajat szexualis
vagyanak a kielégitésére hasznalja fel. Lasd DORNFELD Lasz16 — MEZEI Kitti: Az online gyermekpornografia elleni
kiizdelem aktualis kérdései. Infokommunikacio és jog, 2017/1. 32-37. 0.

%9 SZONGOTH — VETTER: i.m. 10-11. o.
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szélesitése unids szinten.’® Az EC3 szakértelme az igazsagiigyi informatika teriiletén is
figyelemre méltd, mert sajat laboratériumot hozott 1étre, amely a legkorszeriibb segitséget
nyujt, és emellett sajat fiiggetlen technologiai kutatast és fejlesztést is végez.%

Erdemes megemliteni az Interpol szerepét is a kiberbiindzés elleni fellépésben, mert a
nemzetk6zi szintéren hasonlé modon hozzajarul a kdlcsonds tapasztalatcsere, a rendvédelmi
szervek allomanyanak képzése, a kapacitas bOvités és az operativ, valamint forenzikus

tevékenysége révén.®2

2.1.6. Az Eurépai Parlament és Tanacs 2013/40/EU iranyelve az informacids

rendszerek elleni tamadasokrol

Az Eurdpai Unid fontos 1épéseket tett a kiberbiztonsag €s a digitalis technoldgidkba vetett
bizalom ndvelése érdekében. 2013-ban elfogadasra keriilt az EU kiberbiztonsagi stratégiaja,
amely irdnyt szabott az Unid kiberbiztonsagi fenyegetésekre €s kockazatokra adott politikai
valaszlépései kidolgozasdnak ¢és célként kitlizi a szamitastechnikai biindzés drasztikus
csokkentését. A stratégia kovetkezoképpen hatarozza meg a fogalmat: ,,A kiberbiztonsag
azokat a biztositékokat és intézkedéseket jelenti, amelyek segitségével mind a polgari, mind a
katonai teriileteken egyarant megvédhetd a virtudlis tér azoktol a fenyegetésektdl, amelyek azok
Osszefiiggd halozataival ¢€s informacids infrastrukturdival kapcsolatosak, vagy amelyek
karosithatjak ezeket.”

Ennek fényében elfogadasra keriilt Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol
sz0l6 1139/2013 (I11.21.) Korm.hatarozat is, amely a kovetkezé definiciot adja: ,,a
kiberbiztonsag a kibertérben 1étezd kockazatok kezelésére alkalmazhaté politikai, jogi,
gazdasagi, oktatasi és tudatossagndveld, valamint technikai eszk6zok folyamatos €s tervszerti
alkalmazasa, amelyek a kibertérben 1étezd kockazatok elfogadhatd szintjét biztositva a
kiberteret megbizhat6 kornyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan
mitkddéséhez és mitkodtetéséhez.”

A kiberbiztonsag tehat szamos eszkozt foglal magaban, igy jelentés Szerep jut az ipari

szereplokkel vald egyiittmiikdodésnek, a technikai fejlesztésnek és a prevencidonak. A

8 MEZEI Kitti: Az informatikai biindzés elleni nemzetkodzi fellépés — kiilonds tekintettel az Eurdpai Unid és az
Egyesiilt Allamok szabalyozasara. Jura 2018/1. 353. o.; valamint https://www.europol.europa.eu/about-
europol/european-cybercrime-centre-ec3 [2017.10.21.]

61 EUROPEAN PARLIAMENT’S POLICY DEPARTMENT FOR CITIZENS’ RIGHTS AND CONSTITUTIONAL AFFAIRS:
Cybersecurity in the European Union and Beyond: Exploring the Threaths and Policy Responses. 2015. 53-54. o.
82 https://www.interpol.int/Crimes/Cybercrime [2019.04.30.]
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biintetdjogi fellépés a jogi eszkozok kozé tartozik, de fontos hangsulyozni, hogy kizarélag
ultima ratio megoldéasként alkalmazhato.

2013 augusztusaban az Eurdpai Parlament és Tandcs elfogadta a mar emlitett 2013-as
iranyelvet az informacios rendszerek elleni tdimadasokrol, amely a korabbi kerethatarozatot
valtotta fel és célja a szamitastechnikai biindzés elleni kiizdelem megerdsitése az
informaciobiztonsag elémozditasa, a szigoribb nemzeti biintetdjogi szankcidk és az illetékes
hatésagok hatékonyabb egyiittmiikodése révén. A jogszabaly megalkotasaval a f6 cél az volt,
hogy minimumszabalyokat hatarozzanak meg az informacidés rendszer elleni
blincselekményekre, valamint az ezekkel kapcsolatos biintetdjogi szankciokra vonatkozdan és
az egylittmiikodést eldsegitsék a nemzeti rendvédelmi szervek és az erre specializalodott unios
szervek kozott, nevezetesen az Europol, az EC3, az Eurojust és az ENISA kozott.

Ujdonsag az un. botnetekkel — avagy a szamitogép-halozatok tavoli iranyitasara tervezett
rosszindulati szamitastechnikai programokkal — kapcsolatos szabalyozas. A 2013-as iranyelv
felhivja a figyelmet arra, hogy hatékony fellépésre van sziikség, ezért biztositani kell, hogy
ugyanaz a biincselekmény valamennyi tagallamban biintetend6 legyen. A biiniild6z6 hatdésagok
szamara biztositani kell a fellépéshez sziikséges, az egymas kozotti egyiittmiikodést eldsegitd
eszk6zoket az aldbbi biintetendd magatartasok korében: az informécids rendszerekhez vald
jogellenes hozzaférés, az informacid rendszerekbe vagy adatokba valo jogellenes beavatkozas,
ajogellenes adatszerzés, valamint a kiberbiincselekmények elkdvetéséhez hasznalt eszkdzokkel
kapcsolatos eldkésziileti magatartasok. Az egyes blincselekményeket a késébbiekben elemzem
részletesen. A tagallamoknak olyan szankciokat kell megallapitaniuk az informacios rendszer
elleni biincselekményekre, amelyek hatékonyak, aranyosak és visszatarto erejiiek.

A hatékony prevencio érdekében a hatosagoknak egyiitt kell miikddniiik a maganszféraval
¢és a civil tarsadalommal, amely kiterjedhet a szolgaltatok altal a potencialis bizonyiték
megOrzésére, egyiittmiikodési €és partnerségi halozat kiépitésére veliik és a gyartokkal. A
kiberblindzés elleni kiizdelem terén kiemelt szerep jut a maganszektornak, ami tul mutat azon,
hogy csak az elektronikus bizonyitékok megszerzését segitsék, hanem akar hozzéjarulhatnak a
jogsértd tartalmak eltavolitasahoz, valamint a teljes biinozdi infrastrukturak felszamolasahoz.5

A 2013-as iranyelv a jogi személyek feleldsségével kapcsolatos rendelkezéseket és a veliik
szemben alkalmazandé szankciokat is tartalmazza a kerethatarozathoz hasonlé moddon,

valamint a joghatosagi kérdésekre is valaszt ad.

83 L4sd bévebben ehhez TROPINA, Tatiana: Public-Private Collaboration: Cybercrime, Cybersecurity and National
Security. In: Tropina, Tatiana — Callanan, Cormac (eds.): Self- and Co-regulation in Cybercrime, Cybersecurity
and National Security. Springer, 2015. 1-37. o.
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Ezeken kiviil a hatékony fellépés érdekében a tagallamok gondoskodnak sajat operativ
nemzeti kapcsolattartd pontjuk 1étrehozéasarol, €s arrél, hogy igénybe veszik a meglévd, a hét
minden napjan 24 éraban rendelkezésre 4ll6 halozatot. A tagallamok olyan eljarasok mikodését
is biztositjak, amelyek révén siirgds segitségkérés esetén az illetékes hatosag a kézhezvételtdl
szamitott 8 oran beliil jelezheti legalabb azt, hogy teljesiti-e a segitségkérést, valamint, hogy
ezt milyen formaban és varhatdéan mikor teszi. Tovabba tagallamoknak biztositani kell egy
olyan rendszer meglétét, amely rogziti, eldallitja és rendelkezésre bocsatja az informatikali
blincselekményekre vonatkozo statisztikai adatokat. Az 2013-as iranyelvet a tagallamoknak

2015. szeptember 4-ig kellett implementalniuk.

2.1.7. A NIS iranyelv

Végiil érdemes emlitést tenni a 2016-ban elfogadott halozati és informacids rendszerek
biztonsagarél sz6l6 tn. NIS iranyelvrol® is, amely az uniés polgarok online védelmének
javitasat tizte ki célul a kiberbiztonsag teriiletén. Ugyanis a kiberbiztonsag fenntartasanak
egyik eszkoze az elektronikus haldzati és informacios rendszerek biztonsaga, amely egyben
lefedi az adatok és informacios rendszerek biztonsagat. A halozati és informacios rendszerek
biztonsdga az arra vald képességet jelenti, hogy ellenalljon mindazon fenyegetéseknek,
amelyek veszélyeztetik a rajtuk tarolt, tovabbitott, kezelt adatok, vagy ezen rendszereken
nyujtott, vagy a rajtuk keresztiil elérhetd kapcsolodo szolgaltatdsok rendelkezésre allasat,
hitelességét, sértetlenségét és bizalmassagat. A halozat és informaciobiztonsag, vagyis a sziikken
vett kiberbiztonsag, kiterjed az elektronikus hirk6zld héloézatokra vonatkozd adatvédelmi

(tarolt, tovabbitott, kezelt adatok biztonsaga) és halozatok ellenallasat noveld szabalyokra.

Ez az els6 olyan unids szintii szabalyozas az informaciobiztonsag teriiletén, amely egy
k6z06s intézményt €s eszkOztarat biztosit a tagallamok szamara, valamint egy eurdpai szintii
egyiittmikodésnek az alapjait hatarozza meg. Ennek megfelelden elkiilonithetiink nemzeti,
valamint kozosségi szinten végrehajtandé feladatokat. Eppen ezért az ENISA kulcsfontossagu
szerepet kapott a NIS iranyelv végrehajtasanak tamogatasaban, valamint minden tagallamnak
ki kell jelolnie egy vagy tobb — akar szektoronként egy-egy — szamitégép-biztonsagi
eseményekre reagald csoportot (CSIRT), amely legalabb az adott szektor incidenskezelésért

felelOs.

84 Az Eurépai Parlament és a Tandcs (EU) 2016/1148 irdnyelve a halozati és informacios rendszerek biztonsdganak
az egész Unidban egységesen magas szintjét biztosito intézkedésekrél. HL L 194/1. 2016.8.19.
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A NIS iranyelv a hatalyat tekintve két csoportra oszthat6. Elséként definidlja a gazdasag és

a tarsadalom szamara létfontossagl, un. alapvetd szolgaltatasokat nyu;jtod szereplok csoportjat,

melybe — a kritikus infrastruktirak meghatarozott kore — a digitalis infrastruktirak, energetika,

kozlekedés, banki szolgaltatdsok, pénziigyi szolgaltatdsok, egészségligyi szektor tartozik,
illetve a masik csoportba pedig a kulcsfontossaghi digitalis szolgaltatok tartoznak

(keresdprogramok®®, felhdalapti szamitastechnikai szolgaltatas®, online piacterek®’).®® Az

alapvetd szolgaltatasokat nyujtéd szereploknek az aldbbi kotelezettségeknek kell eleget tenniiik:

- Megfelel6 és aranyos miiszaki és szervezési intézkedéseket Kell tenniiik a miikodésiik soran
altaluk hasznalt halozati és informacids rendszerek biztonsagat fenyegetd kockazatok
kezelése érdekében (pl. a biztonsagi kockdzatmenedzsment keretében sériilékenységi
teszteket végeznek). A haldzati és informaciés rendszerek tekintetében az emlitett
intézkedéseknek — tekintettel a tudomany és a technika mindenkori allasara — a felmeriilé
kockazatnak megfeleld biztonsagi szintet kell biztositaniuk.

- A szolgéltatds nytjtasa soran megfeleld intézkedéseket tesznek az alkalmazott halozati és
informacios rendszerek biztonsagat érintd biztonsagi események megeldzésére és azok
hatasainak csokkentésére annak céljabol, hogy biztositsak az emlitett szolgéltatasok
folytonossdgat. A biztonsagi esemény alatt minden olyan eseményt kell érteni, amely
ténylegesen kedvezdtlen hatast gyakorol a halozati és informacids rendszerek biztonsagara.

- Indokolatlan késedelem nélkiil bejelentik az illetékes hatdésagnak vagy a CSIRT-nek az
altaluk nyujtott alapvetd szolgéltatasok folytonossagara jelentds hatast gyakorld biztonsagi

eseményeket.®®

85 NIS iranyelv 4. cikk 18. pont: ,,online kereséprogram: olyan digitdlis szolgaltatas, amelynek segitségével a
felhasznalok elvben valamennyi weboldalon, illetve konkrét nyelvii weboldalakon kulcsszo, kifejezés vagy egyéb
formaban megadott lekérdezés alapjan barmilyen témaban kereséseket végezhetnek, és amely ennek
eredményeként olyan hivatkozasokat ad meg, ahol a keresett tartalommal kapcsolatos informaciok talalhatok.”

86 NIS iranyelv 4. cikk 19. pont: ,,felhdalapt szamitastechnikai szolgéltatas: olyan digitalis szolgéltatas, amely
megoszthatd szamitastechnikai eréforrasok méretezhetd és rugalmas pooljahoz enged hozzaférést.”

7 NIS iranyelv 4. cikk 16. pont: ,online piactér: olyan digitalis szolgaltatas, amely a 2013/11/EU eurdpai
parlamenti és tanacsi iranyelv 4. cikke (1) bekezdésének a) és b) pontjaban meghatarozott fogyasztok és/vagy
keresked6k szamara lehet6vé teszi, hogy az online piactér weboldalan vagy valamely kereskedének az online
piactér altal nytjtott szamitastechnikai szolgaltatasokat felhasznalé weboldalan keresztiil online adasvételi vagy
szolgaltatasi szerzédéseket kdssenek.”

88 Magyarorszagon a Nemzetbiztonsagi Szakszolgdlat Nemzeti Kibervédelmi Intézete 1atja el az eseménykezelési
feladatokat a létfontossagi informdacios rendszerek ¢€s rendszerelemek esetén, illetve az az elektronikus
kereskedelmi szolgaltatasok, valamint az informdcios tarsadalommal 6sszefliggd szolgaltatasok egyes kérdéseirdl
sz6l6 2001. évi CVIIL torvényben meghatarozott bejelentés-koteles szolgaltatdst — igymint online piactér,
internetes keresOszolgaltatds, valamint felhdszolgaltatas — ny0jtdé szolgéltatok esetében az eseménykezelési,
valamint a hatosagi feliigyeletet.

8 TOTH Andras: Halozati és informacidés rendszerek biztonsdga eurdpai szabalyozasanak alapjai.
Infokommunikacio és jog 2017/1. 16-24. 0.
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A fent felsorolt szektorokban a tagallamoknak ki kell jel6lniiik a meghatarozott szempontok
figyelembevételével a hatalya ala esd vallalatokat, cégeket. Ehhez szektoronként pontositani,

specializalni kell a NIS irdnyelv rendelkezéseiben megfogalmazott kijeldlés kritériumait.”

2.2. A kiberbiinozés elleni fellépés az Egyesiilt Allamokban

2.2.1. A kezdeti szabalyozasi torekvések 1984-ig

Az Egyesiilt Allamokban szovetségi rendszer mitkodik, ezért a kiberbiinozés elleni fellépés
is kétszintii. A szovetségi szintii szabalyozas egységes, teriileti hatdlya az Egyesiilt Allamok
egész teriiletére kiterjed, mig az egyes allami szintek egymastol eltérhetnek és csak az adott
allamok teriiletén érvényesek. Az értekezésben kizardlag eldbbit mutatom be, méghozza a
Computer Fraud and Abuse Act vonatkozo rendelkezéseit, amely kifejezetten az informatikai
biincselekmények szabalyozasat célozza.”

A torvényt 1984-ben fogadtak el ,,Counterfeit Access Device and Computer Fraud and
Abuse Act” elnevezéssel, amelyet késdébb 1986-ban az elsd moddositassal egybekotve
valtoztattak meg ,,Computer Fraud and Abuse Act”-re. A CFAA-t megel6z6en néhany jogtudos
azon a véleményen volt, hogy a szamitogépes bilincselekmények lényegében hagyomanyos
blincselekményeknek tekinthetdk, amelyeket kiilonb6zd technologiai eszk6zok hasznalataval
kovetnek el, ezért veliikk szemben a tradiciondlis biintetdjogi rendelkezések alkalmazésat
megfeleléonek gondoltak. Masok ugy vélték, hogy ezek nem nyujtanak segitséget a
szamitogeépes biindzéssel szemben, éppen ezért Uj torvény megalkotdsara van sziikség, mert a
korabbi szabalyozasnal még nem vették figyelembe az informatika felértékelddott szerepét a
blinelkdvetésben, és alkalmazasuk nem megfeleld a szamitogépes blincselekmények esetében.
Példaul erre elszor a United States vs. Seidlitz-ligy’2 hivta fel a figyelmet, amelyet kovetden
fokozatosan felismerték, hogy a jelenlegi szabalyozas nem bizonyul haté¢konynak, illetve ezen
biincselekmények, amelyek a szamitogépeket céloztak vagy azok felhasznalasaval kovettek el,
lényegesen kiillonboznek maés biincselekményektdl, ezaltal egy 0j és egyediilallo kategoriat

alapoztak meg. 1977-ben, végiil konszenzus eredményeképpen sziiletett meg a ,,Bill of the

" Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a halozati és informdacios
rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd intézkedésekrdl, HL L 194/1.
2016.7.19.

" CASEY: i.m. 85. 0.

2 Az elsé szamitogépes csalas ligy, amelynél felmeriilt, hogy a hagyomanyos wire fraud (18 U.S.C. 1343. §)
rendelkezései nem alkalmazhatoak megfelelden, és a terheltet nem lehetett volna feleldsségre vonni, amennyiben
a blincselekményt nem az allami hataron atnyuléan kdvette el.

30



Federal Computer Systems Protection Act” (a tovabbiakban: BFCSPA), ami azonban
tulsagosan tagan hatarozta meg a kriminalizalt magatartasok korét és a szamitogép fogalmat is
kritika illette, illetve nem nyujtott megfeleld adatvédelmet. Mindezt figyelembe véve végiil nem
fogadtak el a térvényt. Az 4j tipusu blincselekmények szabalyozasara, igy egészen a CFAA-ig
kellet varni, amely kezdetben harom biincselekményt vezetett be.”® Az elsé 1030. § (a)(1)
bekezdésben szabalyozott biincselekmény a nemzetbiztonsagi titok biztonsagahoz fiz6do
érdek védelmét biztositotta, amelynek értelmében biintették a szamitdgéphez vald jogosulatlan
hozzaférést abbol a célbol, hogy az illeté nemzetbiztonsagi informaciot szerezzen meg, azzal a
szandékkal, hogy az Egyesiilt Allamoknak artson ezzel vagy kiilfoldi kormanyt elényhoz
juttasson. A masodik biincselekményt a személyes pénziigyi informaciok védelmében alkottak
meg a 1030. § (a)(2) bekezdésében, amely tényallas biintetni rendeli azt, aki a szamitégéphez
jogosulatlanul hozzafér, abbdl a célbol, hogy a pénzintézet pénziigyi nyilvantartasaban vagy a
fogyasztovédelmi ligynokség szamitogépén tarolt pénziigyi informaciot szerezzen meg. A
harmadik biincselekmény pedig Kkifejezetten az Egyesiilt Allamok kormanyzati
szamitdégépeinek védelméhez kapcsolodott, igy a 1030. § (a)(3) bekezdése értelmében
biincselekményt kovet el, aki a szamitogéphez jogosulatlanul fér hozza azért, hogy az Egyesiilt
Allamok kormanyzati szamitoégépén tarolt informéciot hasznalja, modositsa, megsemmisitse,
kozzé tegye, és ezéltal a szamitogép mitkodését befolyasolja.™

Azonban a CFAA egyik f6 hianyossaga kezdetben az volt, hogy nem lehetett megfeleléen
alkalmazni, vagyis a gyakorlatban nem bizonyult hatékonynak, ezt jelzi, hogy a kihirdetésétdl
kezdve két évig nem indult a hatdlya ala tartozo biintetdeljaras. E16szor is, a BFCSPA hibaibodl
okulva, a CFAA megalkotasakor mar tigyeltek arra, hogy korlatozzak a BFCSPA-hez képest a
torvény hatalyat és elkeriiljék a maganélet védelméhez fiiz6d6 jogok, valamint a
szabadsagjogok csorbitasat. Ezt figyelembe véve a CFAA a védelmet kizarolag a pénziigyi
nyilvantartdsok és fogyasztéi informaciok, illetve a kormdanyzati tulajdonban 1évé azon
szamitogépek szamara biztositotta, amelyekhez korméanyzati vagy gazdasagi érdek flizddott.
Emiatt kritika is érte, mert a magéanszektorhoz, illetve a maganszemélyekhez tartozo
szamitogépek ', valamint azok, amelyek nem a fent emlitett informéacidkhoz kapcsolodtak kiviil
estek a torvény targyi hatdlya alol, vagyis a személyi szdmitdogépeken tarolt személyes

informaciok vagy pénziigyi nyilvantartasokon kiviil es6 hitelkartyak nem voltak a CFAA éltal

8 WANG (2016): 99-100. o.

4 KERR, Orin: Vagueness Challenges to the Computer Fraud and Abuse Act. Minnesota Law Review 2010. 1564.
0.

S BRENNER, Susan W.: Cybercrime and the law: Challenges, issues and outcomes. Northeastern University Press,
2012. 25. 0.
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védve. A torvény tovabbi hianyossaga, hogy nem tudott mit kezdeni azzal az esettel, ha a
szamitégéphez a jogosultsdgainak kereteit tullépve fértek hozza az adott informécidhoz, ezért

ezt kés6bb orvosolni kellett.”®

2.2.2. A CFAA els6 modositasa 1986-ban

1986-ban modositottak és kiterjesztették a CFAA hatalyat, amelynek koszonhet6en
konnyebben lehetett alkalmazni a gyakorlatban. A torvényt ért kritikak miatt az els6 modositas
a biindsségre terjedt ki, ugyanis a ,,tudatos” (knowingly) elkovetést felvaltotta a ,,szandékos”
(intentionally) a 1030. § (a)(2) és a (a)(3) bekezdésekben szabalyozott blincselekményeknél,
illetve a jogosulatlan hozzaférés mellett mar (actus reus kiterjesztése) a jogosultsag kereteinek
tullépését is szankcionaltak.

Az angolszész jog szerint akkor allapithaté meg a blincselekmény elkovetése, ha megtdrtént
a biinds cselekmény (actus reus, a biinds tett), és arra az elkovetd tudatallapota kiterjedt, azaz a
cselekményt 6 kovette el, annak megtorténtét kivanta (mens rea, a blinds tudat). Mindkét
fogalmi elemnek meg kell valdsulnia ahhoz, hogy a blincselekmény megéallapithaté legyen.

»A common law orszagaiban a blindsség a mens rea tag értelmi fogalma, amely szubjektiv
kell bizonyitani, szubjektiv értelemben, hogy az elkovetdnek tempore criminis volt szubjektiv
viszonyuldsa a cselekményhez, mig objektiv értelemben azt, hogy az elkdvetés idején ilyen
szubjektiv viszonyuldssal nem rendelkezd elkovetdre az értelmes, elvarhatd magatartast
folytaté személy tesztjét lehet alkalmazni (és elitélni).”"’

Ezzel dsszevetve a blingsség megnyilvanulasi formainal a kovetkezok vizsgalandok a hazai
biintetéjogban: a tudati oldal, amely az elkdvetének azon képességét jelenti, hogy képes eldre
latni a cselekményének kovetkezményeit €s atlatja (tudata atfogja) az objektiv tényallasi
elemeket, valamint az akarati (érzelmi) oldal, amely pedig a cselekményhez, illetve annak
kovetkezményeihez vald érzelmi viszonyulasat jelenti.

A mens rea fébb formai 1030. § passzusai alkalmazasaban a kovetkezok: ,.intentionally”,
,knowingly”, ,recklessly” és a ,negligently”.”® Az amerikai jogban hasznalt szindékossag

(intentionally) és tudatossag (knowingly) hasonldésagot mutatnak a magyar biintetdjog Sszerinti

6 WANG (2016): i.m. 102-106. o.

" KARSAI Krisztina: Az alapelvek rendszere az eurdpi biintetdjogban. MTA doktori értekezés. Szeged, 2015. 75.
0.

8 A szdvetségi jog altalaban nem koveti a Model Penal Code rendelkezéseit, azonban a 1030. § rendelkezéseiben
a jogalkoté atvette annak a mens rea-ra vonatkozo részét [2.02 General Requirements of Culpability Art. (2) (a)-
(d)]. Lasd KERR Orin S.: Computer Crime Law. Fourth Edition. West Academic Punlishing 2018. 113. o.
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szandékossag két formdajahoz. A szandékossdg direkt formaja is a magatartas
kovetkezményének a kivanasan alapul, mig a tudatos elkovetés esetén a kovetkezményébe vald
belenyugvason. Gondatlansagbol koveti el a biincselekményt, aki elére latja cselekményének
lehetséges kovetkezményeit, de konnyelmiien bizik azok elmaradasaban (recklessly, avagy
tudatos gondatlansag), vagy cselekménye lehetséges kovetkezményeit azért nem latja eldre,
mert a tdle elvarhato figyelmet vagy kortiltekintést elmulasztja (negligently, avagy hanyagsag).
Azonban kiilonbség, hogy az eshetdleges szandék és a tudatos gondatlansdg meghatarozasanal
¢s egymastol valé megkiilonboztetésénél mar nem az elkovetd magatartasanak (lehetséges)
kovetkezményeihez vald érzelmi akarati viszonyulasat, hanem az eredmény bekovetkezésének
valdszinliségét veszik figyelembe. A szandékossag megallapitasat kivanas hidnyaban csak az
eredmény bekdvetkezésének gyakorlatilag teljes bizonyossaggal valo elére latasa alapozza
meg. Az ennél alacsonyabb valoszinliség mar a tudatos gondatlansag korébe tartozik.
Eléfordulhat az is, hogy valamelyik tényalldsi elem tekintetében a felel6sség biindsségre
tekintet nélkiili (strict liability), mig a tobbi tényallasi elemre kiterjed valamelyik biinosségi
forma. A strict felel3sség egy sajatos, a magyar jogban nem létezé kategoria.”

A modositas tovabbi harom j tényallast is kodifikalt a 1030. § (a)(4)-(6) bekezdésekben.
Az 1030. § (a)(4) bekezdés biintetenddvé tette a szamitogéphez vald jogosulatlan hozzaférést
csalasi szandékkal, amely alapvetden, a hagyomanyos ,,wire fraud” elkdvetésének felel meg
szamitogéppel. 1030. § (a)(5) bekezdés értelmében feleldsségre vonhato az, aki jogosulatlanul
hozzafér a szamitogéphez és informacidt modosit, megrongdl, megsemmisit vagy az
engedélyezett haszndlatot megakadalyozza. A 1030. § (a)(6) bekezdés a szamitogépes
jelszavakkal valo visszaélést tiltja. Az 1030. § (a)(4) és (5) bekezdés a szovetségi érdekii
szamitogépek (federal interest computers) védelmére korlatozodott. Ezek koz¢é tartoznak azok
a szamitogépek az (A) pont szerint, amelyeket az Egyesiilt Allamok kormanya vagy a
pénzintézetek hasznalnak, vagy a (B) pont szerint azok, amelyek tébb allamot ativeld
szamitogépes haldzat részeként jelennek meg. Az (A) pont a korabbi szabalyozast fedi le, mig
a (B) pont 1j, bar korlatozott alapot jelentett, mert csak akkor alkalmazhat6, ha tobb allamot
érinté blincselekményt kovetnek el, az allamok kozotti halozaton keresztiil. EKkor azonban az
internet hasznalata még nem terjedt el széleskorben, igy kevés biincselekmény tartozott ebbe a

korbe. 80

S MISKOLCI Laszlé: A biindsség alapkategoriai az angol biintetéjogban. Magyar Jog 2002/2. 100-117. o.
80 WANG (2016): i.m. 106-107. o.
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2.2.3. Az 1988 és 1990 kozotti modositasok

Az 1988 ¢és 1990 kozotti idészakban harom modositasa is volt a torvénynek, amelyek
szintén a CFAA hatalyat terjesztették Ki, és elsédlegesen a pénziigyi biztonsag, illetve a
kiilonb6z6é pénzintézetek védelmét voltak hivatottak megerdsiteni. Az 1988-as modositas a
pénzintézet (financial institution) fogalmat bovitette azaltal, hogy a korabbiaktdl eltéréen
nemcsak kizarolag a hitelkartya kibocsatokat, hanem valamennyi pénzintézetet a torvény
hatélya ala vonta. A 1989-es modositas a bank kifejezés helyett a pénzintézetet hasznalja, amely
vildgosan meghatarozza, hogy azon intézetek tartoznak ide, amelyeknek a betétjei biztositva
vannak a Federal Savings and Loan Insurance Corporation altal. Az 1990-es mddositas tovabbi

két ponttal bdvitette a pénzintézet fogalmat.

2.2.4. A CFAA 6todik modositasa 1994-ben

A CFAA 1994-es modositasa révén boviilt a blindsség (mens rea) kore €s biintetenddvé valt
a gondatlansagbol (recklessness) torténd elkovetése a 1030. § (a)(5) bekezdésben szabalyozott
blincselekménynek, amely tényallasnak a térvényi megfogalmazasa is valtozott a korabbihoz
képest. Ez az un. virus rendelkezés, amely alapjan biintetdjogilag felel6sségre vonhatd, aki
jogosulatlanul tovabbit programot, informdciot, kodot vagy parancsot — ez kiilondsen a
szamitogépes kartékony programokra vonatkozik —, és ezaltal szandékosan kart okoz, illetve
amennyiben gondatlansagbdl okoz kart, azt is biintetni rendeli egy masik bekezdés keretében 8

A modositas lehetové tette a sértettek szamara az elkovetOvel szembeni polgari jogi

kartéritési igényt az 6ket ért informatikai blincselekmény kovetkeztében bekovetkezett kar és

veszteség megtéritéséért.?

2.2.5. The National Information Infrastructure Protection Act 1996

Kezdetben a 1030. § (a)(2) bekezdés csak azokat az eseteket szankcionalta, amelyek soran
az elkovetdk olyan informaciot szereztek meg, amit a pénzintézet pénziigyi nyilvantartasaban
vagy a fogyasztorol a fogyasztovédelmi szerv nyilvantartasaban taroltak. Az 1996-os modositas
révén azonban barmely informécid megszerzése biintetendévé valt, amennyiben egynél tobb

allamot érintett.

81 WANG (2016): i.m. 108. o.
82 BRENNER (2012): i.m. 27. o.
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A modositas tovabba a 1030. § (a)(7) bekezdésben ) biincselekményt vezetett be, a
szamitogépes zsarolast, amelyet a késébbiekben a hatalyos szabalyozasnal részletesen elemzek.

A mindsitett esetek korét is bovitette a 1030. § (a)(4) bekezdésben, hozzdadva a
kovetkezoket: ,a fizikai sériilés barmely személynél kovetkezik be”, illetve ,a
kozegészségiigyet és kozbiztonsagot érintd fenyegetés™.

Végiil a modositas érintette a ,,szovetségi érdekii szamitdgép” fogalmat, mert ezt az 1j
,védett szamitogép” elnevezés valtotta fel, amely az (A) pont értelmében az a szamitogép,
amely ,.a pénzintézet vagy az Egyesiilt Allamok kormanyéanak kizarélagos hasznalataban all,
illetve olyan szamitogép, amely nem all kifejezetten ilyen hasznalatban, de pénzintézet vagy az
Egyesiilt Allamok kormanya altal vagy annak érdekében hasznaljak, és e cselekmény
befolyasolja a szamitogépnek a hasznalatat.” Tovabba a mddositas révén a (B) pont szerint,
,amelyet allamkozi kereskedelemre vagy nemzetk6zi kereskedelemre, illetve allamkozi, illetve
nemzetkozi kommunikéaciéra hasznalnak” 8

Az Economic Espionage Act pedig a kar fogalmanak alkalmazasat kiterjesztette a CFAA
hatalya ala tartozo bilincselekményekre is, amelynek a meghatarozasa tartalmilag azonos a

hatalyos torvényben beépitettel 34

2.2.6. USA PATRIOT Act 2001

2001-ben az Egyesiilt Allamok is alairta és ratifikalta a Budapesti Egyezményt. Ugyanebben
az évben a szeptember 11-ei terrortdmadast kovetden az USA PATRIOT Act 2001 &
elfogadésara is sor keriilt. A modositas bdvitette a védett szamitogépnek mindsiilé gépek korét,
kiegészitve a kovetkezOkkel: ,amelyet allamkozi kereskedelemre vagy nemzetkozi
kereskedelemre, illetve allamkozi vagy nemzetk6zi kommunikaciora hasznalnak, beleértve azt
a szamitogépet is, amely az Egyesiilt Allamokon kiviil talalhatd, azonban olyan moédon
hasznaljak, hogy az hatassal van az Egyesiilt Allamok allamkozi kereskedelmére vagy
nemzetkozi kereskedelmére vagy kommunikacidjara”. A definici6 kiterjesztésével a cél az volt,
hogy a torvény hatalya ala tartozzanak azok a szamitogépek is, amelyek az Egyesiilt Allamokon

kiviil talalhatok.

8 WANG (2016): i.m. 110. o.

8 BRENNER (2012): i.m. 28. 0.

8 Az USA PATRIOT a térvény cimének a roviditése, amely a kovetkezd: Uniting and Strengthening America by
Providing Appropriate Tools Required to Intercept and Obstruct Terrorism Act of 2001 és egyben hazafias
torvényként is emlitik.
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A 1030. § (a)(5) bekezdés 1j mindsitett esettel kiegésziilve tiltja az Egyesiilt Allamok
kormanyanak szervei altal vagy érdekében hasznalt szamitogépekben torténd karokozast,

kiilondsen, amely az igazsagszolgaltatast, a honvédelemet és a nemzetbiztonsagot érinti.®®

2.2.7. The Identity Theft and Enforcement and Restriction Act 2008

A torvény legaktudlisabb modositasara 2008-ban keriilt sor, amely a 1030. § hatalyat
terjesztette ki azaltal, hogy torolték az allamkozi vagy nemzetkdzi kereskedem vagy
kommunikécio (interstate or foreign communication) kitételt a 1030. § (a)(2)(C) pontbdl, és a
modositast kovetéen a kovetkezOképpen néz ki: biintetendé az olyan védett szamitogéphez
torténd jogosulatlan hozzaférés, amely — allamok ko6zotti vagy allamon beliili — informaciot
képes helyreallitani. Tovabbi Gjdonsag, hogy a mindsitett esetek korét is tovabb bovitették, és
bekeriilt az 5,000 $ értékhatér, illetve a tiz vagy tobb szamitogépben okozott kar.8’
érintette, és a hatalyos torvény is ezt tartalmazza: ,,olyan szamitogép, amelyet allamkozi
kereskedelemre vagy nemzetkdzi kommunikéciora, illetve allamkozi vagy nemzetkozi
kommunikéciora hasznélnak, illetve amelynek a haszndlata érinti ezeket, beleértve azt a
szamitogépet is, amely az Egyesiilt Allamokon kiviil talalhatd, azonban olyan modon
hasznaljak, hogy az hatassal van az Egyesiilt Allamok allamkozi kereskedelmére vagy
nemzetkozi kereskedelmére vagy kommunikaciojara.” A korabbi szabalyozashoz képest a
valtozast nehéz észrevenni, de 1ényegesen valtozott, mert azok a szamitdégépek is mar ebbe a
korbe tartoznak, amelyek hatassal vannak — nem csak, amelyeket erre a célra hasznalnak — az
Egyesiilt Allamok allamkozi kereskedelmére vagy nemzetkozi kereskedelmére vagy
kommunikacidjara.®

2008-ig a 1030. § (a)(5) szakasz egy (A) és (B) bekezdésre volt tagolva. Az (A) tovabbi
harom pontot tartalmazott, amelyek koziil az (1) a virus és a DDoS-tdmadasokat szankcionalta,
mig a (2) és a (3) a jogosulatlan hozzaféréssel okozott karokozd magatartasokat. Ezt a
szabalyozasi felépitést azonban a modositd torvény megvaltoztatta, ugyanis a 1030. § (a)(5)(A)
pont alatt szabalyozott blincselekményt tovabbi alpontokra osztotta, és igy alakult ki a hatalyos
szabalyozas szerinti felosztas: a DDoS-tdmadésokra és a virusokra vonatkozé 1030. § (a)(5)(A),

a szandékos jogosulatlan hozzaférés gondatlan karokozéssal 1030. § (a)(5)(B), valamint a

8 U.S. DEPARTMENT OF JusTICE: Computer Crime and Intellectual Property Section Criminal Division:
Prosecuting Computer Crimes. 2015. 5. o.; valamint WANG (2016): i.m. 111. o.

8 WANG (2016): i.m. 111. 0.

8 KERR (2010): i.m. 1568-1571. o.
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szandékos hozzaférés karokozassal 1030. § (a)(5)(C). A korabbi (B) pont pedig a vonatkozo
mindsitett esetek korét szabalyozta.®

A hatalyos CFAA-ban szabalyozott kiberbiincselekmények, amelyeket a késdbbiekben
részletesen elemzek a kovetkezok:

- Nemzetbiztonsagi informacioval vald visszaélés [1030. § (a)(1)],
- Szamitogéphez vald jogosulatlan hozzaférés és informécioval vald visszaélés [1030. §

@)(2)],

- Kormanyzati szamitégéphez valo jogosulatlan hozzaférés [1030. § (a)(3)],

- Szamitogépes csalas [1030. § (a)(4)],

- Szamitoégép vagy informacié megsértése [1030. § (a)(5)],

- Hozzéaférést biztositd jelszavakkal vagy egyéb informacidkkal vald visszaélés [1030. §

@)(6)],

- Szamitogépes zsarolas [1030. § (a)(7)].

A 1030. § (b) szakasz értelmében biintetend6é a 1030. § (a) szakasz rendelkezéseiben
szabalyozott valamennyi biincselekménynek a kisérlete és az elkovetésikben valo
megallapodas — mint el6késziileti cselekmény — is.

A kiberbiincselekmények felderitése és nyomozésa sordn az alabbi szdvetségi bliniildozo
szerveknek van kiemelt szerepiik: az Egyesiilt Allamok Igazsagiigyi Minisztériuma alé tartozo
Computer and Intellectual Property Section, valamint a Szdvetségi Nyomozo Iroda (Federal
Investigation Bureu, FBI), amelynek szervezetén beliil tn. Cyber-Digital Task Force

munkacsoportok miikddnek.%

8 BRENNER (2012): i.m. 28-29. 0.
% Lasd ehhez részletesen SORBAN Kinga: Az informatikai biincselekmények elleni fellépés az Egyesiilt
Allamokban. Themis 2016/1. 166-169. o.
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3. A jogosulatlan belépés, avagy a hacking a biintetéjogban

3.1. Altalanos bevezet6

Az els blintetendd magatartas, amivel részletesen foglalkozom az a jogosulatlan belépés
vagy masnéven hacking, mely utobbi elnevezés gyakran el6fordul a nemzetkozi és a hazai
szakirodalomban is egyarant. A ,hacker” kifejezést altalaban azokra az informatikai
szakemberekre hasznaljak, akik kiemelkedéen magas foku szaktudassal és gyakorlattal
rendelkeznek. Az egyik legnépszer(ibb nézet szerint a hackerek kozott kiilonbséget lehet tenni
aszerint, hogy milyen szandékkal torik fel a rendszert. Ez alapjan beszélhetiink az un. ,,white”
hat vagy fehér kalapos hackerekrdl, akik johiszemiien az adott rendszer biztonsagat és
sebezhetdségét tesztelik. Emellett vannak az un. ,.black hat” vagy fekete kalapos hackerek,
illetve masnéven ,,crackerek”, akik tobbek kozott azért hatolnak be a rendszerbe, hogy kart
okozzanak, vagy épp az értékes informaciokhoz jussanak hozza. Végiil az utolsd csoportot
képezik az Gn. ,,grey hat” vagy sziirke kalapos hackerek, akik nehezen behatarolhato modon az
el6z6 két csoport kozott helyezkednek el valahol.

A bemutatott terminologidknak a hasznalata azonban vitathato. Altalaban egyetértés van a
tekintetben, hogy az etikus hackerek®! tevékenysége a fehér kalapos csoportba tartozik, azonban
neheziti a helyzetet, hogy hianyzik ennek a megfelel6 szabalyozasa, valamint nincs kialakitva
egy széles korben elfogadott gyakorlata. Ennek ellenére mar megjelentek kiilonb6z6
informaciobiztonsagi cégek a piacon, akik kifejezetten ilyen képzést kinalnak.

Kozelebbrdl megvizsgalva ezt a problémakort felmeriil a kérdés, hogy a jogosultsag hianya
esetén beszélhetiink-e egyaltalan etikus hackelésrél. Steven Furnell ramutat arra, hogy a
,biztonsag fejlesztése” érdekében végzett hacking megitélése esetén a fokérdés, hogy mi
torténik a megszerzett informaciéval. Amennyiben ezt a hacker diszkréten bejelenti a cégnek,
akkor az etikus hozzaallasnak tekinthet6. Azonban, ha ett6l eltéré modon a hacker a nagy
nyilvanossag elott tarja fel a biztonsagi rést, akkor ez a részérdl nehezen tekinthet6 etikusnak,
kiilonosen azért, mert ezzel felhivja figyelmet a rendszerben talalhat6 hibara, de facto arra, hogy
masok is hasznaljak ki a rendszer sebezhet6ségét. Furnell szerint tovabbi megvalaszolando
kérdésként meriil fel, hogy egy diszkrét bejelentés esetén is etikusnak tekinthet6-e, ha a
rendszerbe valaki engedély nélkiil belép és mindezt gy teszi, hogy mas informatikai miiveletet

nem végez. Allaspontja szerint a hacker ebben az esetben is hatranyt okozhat a jogosulatlan

%1 FURNELL, Steven: Hackers, viruses and malicious software. In: Jewkes, Yvonne — Yar, Majid: Handbook of
Internet Crime. Willan Publishing, 2010. 43-45. o.
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hozzaféréssel anélkiil, hogy a rendszerben barmit megvaltoztatna vagy megzavarna annak a
mikodését, ellenben példaul konnyedén lathat olyan szenzitiv informaciot (pl. személyes adatot
vagy iizleti titkot), amivel késébb visszaélhet.®? Erre tekintettel a jogosulatlan belépés azon
esetei, amelyek karokozasi szandék nélkiil torténnek jo példaként szolgalnak a sziirke kalapos
hackelésre. A fehér kalapos tipusa pedig kizardlag azokra az esetekre korlatozodik, amikor a
hacker erre kifejezetten specialis vagy altalanos felhatalmazast kap. Ezért azok a személyek,
akik csak sajat elhatarozasukbol, jogosultsig hianyaban keresnek programhibakat vagy
biztonsagi réseket, nem tekinthet6k etikus hackernek, hanem csak azok, akik rendelkeznek
jogosultsaggal valamilyen formaban (pl. az informacios rendszer tulajdonosa kifejezetten
megbizza 6ket a rendszer tesztelésére és tamadasara).

A jogosulatlan belépés alapvetéen megvalosulhat egyszertien vagy Osszetettebb modon is
példaul, ha az elkdvetok egy szamitastechnikai-haldzatot hasznalnak fel arra, hogy tavoli
hozzaférést szerezzenek, és ez gyakran kiilonbozd joghatésdg ald tartozd szadmitogépek
kozbeiktatasaval torténik. A hozzaférés megszerzése torténhet alap felhasznaldi szinti
miveletekkel, vagy un. ,,root level access”, illetve ,,god level access” szintiivel, amikor
ugyanazokkal a jogosultsdgokkal rendelkeznek mint a rendszergazda, és ezaltal a rendszerben
tarolt valamennyi adat elérhetdvé valik a szdmukra, s6t modositdsokat hajthatnak végre vagy
akar (rosszindulat) programokat futtathatnak.

A szoftverek gyors iitemi fejlesztése elkeriilhetetleniil magaban hordozza a programhibakat
is, amiket az elkovetok gyakran kihasznalnak miel6tt még ezeket a szoftverfejlesztok
észrevennék és kijavitanak. Ezek az un. nulladik napi (zero-day) tamadasok, amelyek a
programkészitok ¢s a felhasznalok altal még nem ismert olyan sebezhetdséget hasznalnak ki,
amelynek eredményeképpen konnyedén hozzaférhetnek az informacios rendszerekhez.

Emellett gyakran olvashatunk a felhasznaloi fiokok (pl. e-mail, kozosségi oldalak)
feltorésérdl szolo hireket, azonban érdemes felhivni a figyelmet arra, hogy a jogosulatlan
belépések tobbségének a célpontjai elsésorban a nagyobb cégek, gazdasagi szereplok vagy
allami szervek, és nem a maganszemélyek.

A jogosulatlan hozzaféréssel az elkovetd célja tovabba az is lehet, hogy arra hasznaljon fel
tobb szamitogépet, hogy a kozbeiktatasuk révén elrejtse a személyazonossagat, a
blincselekmény elkovetésének a helyét vagy éppen bilincselekmények elkovetésére, igy
gyermekpornograf tartalmakhoz vald hozzaférésre, vagy spam kiildésre, amire kiilonosen

alkalmasak a nyilvanos Wi-Fi hozzaférési pontok (HotSpot).%

92 GILLESPIE: i.m. 44-45. 0.
9% CLOUGH: i.m. 37. 0.
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Megallapitand6, hogy az egyes hacking-jellegli cselekmények mogott leggyakrabban a
kovetkez6 motivaciok huzdédnak: hozzaférés az informécidhoz, az adat megvaltoztatasa, illetve
torlése, valamint az informdacios rendszer hasznalata.’* A jogosulatlan belépés tovabbi
biintetend6 magatartasokat segithet eld, példaul az ,.ellopott” szenzitiv adatokkal a sértetteket
zsarolhatjak. Mas esetekben az adatokat tovabbi csalas jellegli magatartdsokhoz hasznaljak fel,
tobbek kozott adathalaszathoz vagy arra, hogy a versenytarsak bizalmas informaciokhoz
férjenek hozza. Az esetek tobbségében személyes, pénziigyi és egyészségiigyi adatokat
szereznek meg (pl. név és sziiletési id6, telefonszamok, e-mail cimek, felhasznaloi adatok®,
jelszavak és bankkartya adatok). Az elkovetdk ezeket gyakran nem sajat maguk részére szerzik

meg, hanem azért, hogy ezeket késbb a Darknet forumokon értékesitsék.

3.2. A jogosulatlan belépés nemzetkozi és unids szintii szabalyozasa

A Budapesti Egyezmény értelmében a jogosulatlan belépés bilincselekményét koveti el, aki
a szamitastechnikai rendszerbe vagy annak barmely részébe (pl. legyen az tarolt vagy forgalmi
adat, mappak, egyéb komponensek, adathordozok stb.) jogosulatlanul és szdndékosan belép.
Azonban nem mindsiil jogosulatlan belépésnek példaul egy e-mail kiildés vagy fajl tovabbitas,
ellenben biincselekményt valdsit meg, aki olyan szamitogépbe 1ép be, ami a nyilvanos
telekommunikacios haldzatra csatlakozik vagy ugyanazon haldzaton beliil talalhatd, mint
példaul egy szervezeten beliil elérhetd helyi halozat (LAN) vagy intranet. E tekintetben a
kommunikacié modja k6zombos (pl. lehet vezetékes vagy vezeték nélkiili). A szerzodo felek
kikothetik, hogy a blincselekményt a biztonsdgi intézkedések megsértésével vagy
szamitastechnikai adatok megszerzésére irdnyulo, illetve mas tisztességtelen céllal kovessék
el.%

A biintetend6 cselekményt jogosulatlanul kell elkdvetni, ami azt jelenti, hogy ez a rendszer
vagy a rendszer egy részének a jogosultjdnak vagy egyéb jogosultjanak az engedélye nélkiil
torténik (pl. a mar emlitett engedélyezett tesztelés nem mindsiil ennek). Nem biintetendd
azonban, ha a szamitastechnikai rendszerhez ingyenes és nyilvanos hozzaférés all

rendelkezésre.

% CLOUGH: i.m. 33. 0.

% http://www.europarl.europa.eu/news/hu/headlines/society/20180418STO02004/facebook-cambridge-analytica-
botrany-zuckerberg-valaszoljon-az-europaiaknak [2018.07.21.]

% CouNcIL oF EUROPE: Explanatory Report to the Convention on Cybercrime. European Treaty Series — No. 185.
2001. 9-10. o.
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A 2013-as iradnyelv is hasonldéan hatdrozza meg a jogosulatlanul belépés fogalmat, mert
jogosulatlannak mindsiil minden olyan magatartas, - ideértve a belépést, beavatkozast vagy
adatszerzést is - amelyet a rendszernek vagy a rendszer részének tulajdonosa vagy egyéb
jogosultja nem engedélyezett, vagy amelyet a nemzeti jog nem tesz lehetové.

A rendszert érintd jogellenes beavatkozassal (3. cikk) kapcsolatban kimondja, hogy
tagallamoknak meg kell hozni a sziikséges intézkedéseket annak érdekében, hogy a valamely
informdacios rendszerhez vagy annak egy részéhez valo, szandékosan és jogosulatlanul térténd
hozzaférés legalabb a sulyosabb esetekben bilincselekménynek mindsiiljon akkor, ha a
blincselekményt valamely biztonsagi intézkedés megsértésével kovették el.

A tagéllamok kotelesek az informatikai biincselekményeket (3-7. cikk) szabadsagvesztéssel
biintetni, amelynek a fels6 hatara — legalabb a sulyosabb esetekben — két év, valamint
biztositaniuk kell, hogy az ezekre valo felbujtéas, vagy az elkdvetésiikhoz nyujtott biinsegély is
blincselekménynek mindsiiljon.

Azonban a 2013-as iranyelv nem allapit meg biintetéjogi felelésséget abban az esetben, ha
a blincselekmény objektiv kritériumai teljesiilnek, de a cselekményt nem jogsérté szandékkal
kovették el, példaul az érintett személy nem tud arrdl, hogy az adott hozzaférés jogosulatlannak
mindsiil, vagy az informdacios rendszerek tesztelésével vagy védelmével biztak meg (pl. egy cég
kijelol valakit a biztonsagi rendszerének a tesztelésére). Ezen kiviill az informacios
rendszerekhez vald hozzaférést felhasznaloi szabdlyzat vagy szolgaltatasi feltételek révén
korlatozd szerzddéses kotelezettségek vagy megallapodasok, valamint a munkaltatd
informécios rendszereihez vald magancélu hozzéaféréssel és azok magancélii hasznalataval
kapcsolatos munkaiigyi jogvitdk nem vonhatnak maguk utdn biintetdjogi felelosséget,
amennyiben a hozzaférés az emlitett koriilmények kozott mindsiilne jogosulatlannak, és ezaltal
a blintetdeljaras kizardlagos alapjat képezné. Nem érinti az informacidhoz valo hozzaférésnek
anemzeti és az uniods jogszabalyokban meghatarozott jogat, ugyanakkor ez a jog nem szolgalhat

az informacidhoz valo jogellenes vagy onkényes hozzaférés igazolasaul.

3.3. A jogosulatlan belépés hazai szabalyozasa

Az 1980-as évek masodik felében a hazai biintetd torvénykonyvbe eldszor a szamitogépes
csalas tényallasat iktattdk be, amelynek a megfogalmazasakor rendszerint a hagyomanyos
csalds tényallasanak szerkezetét kovették beépitve a magatartidsok megtévesztd jellegét és a
jogtalan haszonszerzési célzatot. Kezdetben a Legfelsdbb Birosag dontésében példaul a

befejezett csalasként értékelte azt a biintetendd magatartast, amikor a szamitogépkezeld terhelt
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az 6t terheld hatralék osszegét valotlan adat betaplalasaval egyenlitette ki.®” Rovid idén beliil
azonban egy uj és onallo tényallas megalkotasa valt sziikségessé, ezért a szamitogépes csalas
az 1978. évi Btk. 300/C. §-aba lett beiktatva. Emellett a bankkartyaval elkdvetett tényallasokat
is beemelték, amelyek ugyancsak a szamitastechnikai eszk6zokkel elkovetett, illetve azok ellen
iranyuld biincselekmények biintethetoségét teremtették meg. Mar ebben az iddszakban is
felmeriilt a szamitégépes adatok kikémlelésének szankcionalésa, illetve az "elektronikus
betdrés" 0ndllo blincselekménnyé nyilvanitidsa. Azonban még hidnyoztak a Btk.-bol a
szamitogépes elkovetéssel kapcsolatos specialis definiciok is, mint példaul a szamitogépnek, a
szamitogépes adatnak és az adatfeldolgozasnak a fogalma. Jelentés valtozasokat még az 1999.
évi CXX. térvény hozott, mert a nagy nyilvanossag altalanos részi fogalmat kiterjesztette az
elektronikusan rogzitett informacio tavkozl6 halozaton valo kozzétételére is.

Végiil a Budapesti Egyezményben foglalt biintetdjogi rendelkezésekkel Gsszhangban
Iéptette életbe a 2001. évi CXXI. torvény a szamitastechnikai rendszer és adatok elleni
blincselekmény (1978. évi Btk. 300/C. §), valamint a szamitastechnikai rendszer védelmét
biztositd technikai intézkedés kijatszasa elnevezésii biincselekménynek (1978. évi Btk. 300/D.
§) a tényallasait, amely koncepcionalisan 1 szabalyozast teremtett meg. Ezeket a
biincselekményeket azonban ekkor még a gazdasagi biincselekmények cimi fejezetben (XVII.
fejezet) helyezték el, de ezt a megoldast kritikaként érte, hogy nem juttatta megfeleléen
kifejezésre a védendo értékek sokféleségeét.

A szamitogépes csalas helyébe iktatott 1) tényallads mar biintetni rendelte a szdmitastechnikai
rendszerbe torténd jogosulatlan belépést, valamint a szamitastechnikai rendszer és az abban
tarolt, feldolgozott, kezelt vagy tovabbitott adatok sértetlensége elleni cselekményeket is. Ezt
kiegészitette a szamitastechnikai rendszer védelmét biztositd technikai intézkedés kijatszasa,
amely mar az alapcselekmények elkovetését lehetové tévo feltételek biztositasat is sui generis
biincselekményként rendelte biintetni.%®

Az egyes orszagok az informatikai biincselekményeket kiilon torvényben szabalyozzak (pl.
Egyesiilt Allamok), mig masok azt a szabalyozasi megoldast alkalmazzak, hogy a nemzeti
biintetd torvénykonyviikbe, vagy egy onalld fejezetben (pl. Franciaorszag), vagy a kiilonos

részben szétszortan helyezik el a tényallasokat (pl. Németorszag).

9 BH 1989/184.

% MOLNAR Gabor: XLIII. fejezet — Tiltott adatszerzés és az informdcios rendszer elleni biincselekmények. In:
Konya Sandor (szerk.): Magyar Biintetdjog - Kommentar a gyakorlat szamara (Harmadik kiadas). HVG-ORAC
Budapest, 2018. 971-972. o.

42



Az informacids tarsadalom jellemzo6 indikatora, az infokommunikécios eszkozok altalanos
elterjedtsége és hasznalata, amely valtozasokat eredményezett szinte valamennyi tarsadalmi
viszony teriiletén. Az informatikai kornyezet egyrészt a mar 1étezd tarsadalmi értékek uj
szférajat, masrész egészen Uj a biintetdjog altal védett értékeket hozott 1étre.%

2009-ben Nagy Zoltin mar azt az allaspontot képviselte, hogy az informatikai
blincselekmények a targyi oldalon mutatkozd hasonlosagok, szoros dsszefiiggések miatt a Btk.
onallo fejezetét fogjak alkotni.!® Erre egészen a Btk.-ig kellett varni, amely mar a 2013-as
iranyelvnek megfeleléen — eleget téve a jogharmonizacios kotelezettségnek — atalakitotta a
kiberbiincselekményekre vonatkozo szabalyozast mind elnevezésben és mind tartalmilag, mert
mar a gazdasagi blincselekményektdl kiilon, a XLIII. fejezetbe keriiltek a ,,A tiltott adatszerzés
¢s informdacios rendszerek elleni biincselekmények™ cimmel. A korabbi ,,szamitastechnikai
rendszer” terminologia helyébe az ,,informacios rendszer” 1épett.

A blincselekménynek a jogi targya az informacids rendszerek megfelelé miikodéséhez és a
benntik tarolt, feldolgozott, tovabbitott adatok megbizhatdésagahoz, hitelességéhez, valamint a

titokban maradasahoz fliz6d6 tarsadalmi-gazdasagi érdek.!%

Nagy allaspontja szerint e
tényallas kiilonbozo bekezdései eltérd jogi targyat hivatottak védeni, igy az (1) bekezdés az
informaciés rendszerek integritasat és biztonsagat. A (2) bekezdés (a) pontja az e rendszer
biztonsagos mukodését, mig a (b) pont az elektronikus adatok megbizhatosagahoz,
hitelességéhez fliz6d6 érdeket, valamint a tartalmatdl fliggden az azok altal megtestesitett
értéket és utobbiak mindsiilnek a stilyosabb jogtargy sértésnek.%

Lényeges azonban kiemelni, hogy ez a tényallas tovabbra is csak a szamitastechnikai jellegd,
szoftveres uton elkovetett timadasok ellen biztosit biintetdjogi védelmet. A szamitogépnek a
mechanikus védelmét ma is a rongalas torvényi tényallasa latja el.® A biinteté kodex harom
kiilon fordulattal hatdrozza meg a bilincselekmény elkdvetési magatartasait és valamennyi
fordulatanak az elkovetési tdrgya az informacids rendszer, amelynek a betoltott funkcidja a

meghatarozo.1%®

9 SZATHMARY (2012):i.m. 16. 0.

10 NAGY (2009): i.m. 61. 0.

102 KARsAI Krisztina: XLIII. fejezet Tiltott adatszerzés és az informacids rendszer elleni biincselekmények. In:
Karsai Krisztina (szerk.): Kommentar a Biintetd Torvénykonyvhoz. Complex Kiadd. Budapest, 2013. 898. o.

103 NAGY Zoltan Andras: XLIII. fejezet tiltott adatszerzés és az informacids rendszer elleni biincselekmények. In:
To6th Mihaly — Nagy Zoltan Andrés (szerk.): Magyar Biintetdjog: Kiilonds rész. Osiris Kiadd, Budapest 2014. 594-
595. o.

104 MOLNAR (2016): i.m. 946. o.
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In: Gél Istvan Laszl6 — Nagy Zoltan Andras (szerk.): Informatika és biintetéjog. PTE AJK. Pécs, 2006. 184. o.
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A Btk. 423. §-éban a tisztan informatikai biincselekménynek mindsiilé informacids rendszer
vagy adat megsértésének tényallasat talaljuk, amelynek (1) bekezdése értelmében biintetendo,
aki informacios rendszerbe az informacids rendszer védelmét biztositd technikai intézkedés
megsértésével vagy kijatszasaval jogosulatlanul belép, vagy a belépési jogosultsaga kereteit
tullépve vagy azt megsértve bent marad, vétség miatt két évig terjedd szabadsagvesztéssel
biintetendd.

Az (1) bekezdésben meghatarozott enyhébb sulyt alapeset az informacids rendszerbe
torténd jogosulatlan belépést nyilvanitja biintetendd cselekménnyé, amelynek két esete
kiilonboztethetd meg. A jogosulatlan belépés iranyulhat az elkovetd altal felhasznalt
szamitogépre vagy a rajta keresztiil elérhetd védett szamitogépes haldzatra (pl. intézményi belsd
halozat, un. intranet vagy az internet részét képez6 haldzat mint ilyen egy banki rendszer).

A blincselekmény megallapitasahoz sziikséges, hogy az informdacios rendszer technikai
intézkedéssel biztositott védelemmel legyen ellatva és ez a védelem aktiv legyen, azaz
rendelkezzen példaul felhasznaloi azonositoval és jelszoval, tlizfallal vagy egyéb védelemmel.
Tehat nem tekinthetd jogosulatlannak a belépés abban az esetben, ha az informacios rendszer
nem védett, illetve a védelem nincs aktivalva, mert ezek konjuktiv feltételek a biincselekmény
megallapithatosagahoz.l%® Meghatarozasra keriilt tovabba az elkdvetési mod is, igy a
biincselekmény megvaldsul akkor, ha a belépés a védelmi intézkedés megsértésével vagy ennek
kijatszasaval torténik példaul a biztonsagi rendszer hianyossagait kihasznalva 1épnek be
jogosulatlanul vagy a jogosult jelszavaval vagy belépési kodjaval, amelynek megszerzési modja
azonban kozombos (pl. térténhet megtévesztéssel, kiflirkészéssel, kodtoré programmal, social
engineering, vagyis pszicholdgiai manipulacioval vagy elképzelhetd, hogy a felhasznalo
hanyagsaga folytdn jut hozzd az elkovetd). Példaul a német Biintetd Torvénykonyv (a
tovabbiakban: StGb.) 202a. §-a is hasonldoan megkdveteli a hacking megallapitasahoz, hogy a
jogosulatlan belépést a rendszer technikai védelmének a kijatszasaval valositsak meg.1%’

A kiberbiztonsdgban a leggyengébb lancszem az ember. Az esetek dontd tobbségében
ugyanis minden sikeres tamadas mogott a sértetti kdzrehatas all, és éppen ezért az elkovetok
gyakran elényben részesitik a social engineering tiamadasokat — mint példaul az adathalaszatot

(phishing) — a technikai-jellegi megoldasok alkalmazasa helyett. Kevin Mitnick szerint a

106 NAGY (2014): i.m. 594-595. 0.
107 NIETHAMMER, Alexander — MORAWIETS, Steffen: Germany: Cybersecurity 2019. https://iclg.com/practice-
areas/cybersecurity-laws-and-regulations/germany
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pszichologiai manipulacié konnyedén megkertili a technolégiai akadalyokat (pl. tiizfalat vagy
egyéb védelmet) a manipulacio, befolydsolas és megtévesztés segitségével 1%

A blncselekmény nem célzatos, ezért nem feltétele az elkovetésnek az sem, hogy
haszonszerzési, karokozasi vagy egyéb hasonld célzattal torténjen. Az sem kovetelmény
tovabba, hogy az informacids rendszerben tarolt adaton az elkéveté késObb barmilyen
miiveletet végezzen, vagy akir a rendszer miikddését akadalyozza. Onmagdban tehit a
jogosulatlan belépés is biintetendé (mere hacking). Amennyiben ezt tovabbi jogosulatlan
miiveletek kovetik — példaul adatok torlése, hozzaférhetetlenné tétele —, akkor mar a kovetkezo
bekezdések egyik fordulata valosul meg és beleolvad a stlyosabb jogtargysértésre
figyelemmel.1%®

A jogosulatlan belépésnek egy tipikus eseteként emlithetd az tin. wardriving vagy wireless
hacking, ami a vezeték nélkiili hal6zatok jogosulatlan hasznalatat jelenti. A Wi-Fi kapcsolatok
kialakitasanak tobb formdja van: vannak a nyilvanos héaldzatok, amelyekhez barki szabadon
csatlakozhat, mindenféle korlatozas nélkiil. Nyilvanos, de zart halozatok is rendelkezésre
allhatnak, amelyek esetében egy specialis szoftver gondoskodik arrél, hogy a halozatot egy kod
ismeretében lehet hasznalni korlatozott ideig. Emellett vannak privat hal6zatok, amelyeknél a
hozzaférést titkositjak, altaldban tlizfal és jelszd hasznalataval korlatozzadk. Ezek a haldzatok
sajat hasznalatra lettek kialakitva és jelszovédelemmel vannak ellatva, ezért kizarolag a jelszo
ismeretében lehet ezekhez csatlakozni. Azonban el6fordul, hogy a tulajdonos akaratlanul a
hélozatot védelem nélkiil ,,nyitva” hagyja. Amennyiben a felhasznalé az adatforgalom utan fizet
a szolgaltatdja felé, akkor jelentds kart okozhat néla a jogosulatlanul racsatlakoz6 személy. A
Wi-Fi haldzatok tovabbi veszélyforrast jelentenek, mert rajtuk keresztiil jogosulatlanul
betudnak 1épni az informacids rendszerekbe, illetve lehetdség van a haldzaton keresztiil
tovabbitott kommunikacié kiflirkészésére is. Azonban csak akkor valositja meg a haldzatot
jogosulatlanul hasznalé személy a 423. § (1) bekezdését a ,,Wi-Fi-lopassal”'!®, ha a halozat
aktiv védelemmel van ellatva és ezt sérti meg, kiilonben nem. !

Erdekességként megemlitendd az elsé nagy média visszhangot keltd hazai hacker iigy, az

Elender-per. 1999 decemberében az elkdveték beléptek a szolgaltatd rendszerébe,

108 MiTNICK, Kevin D.: A megtévesztés milvészete cimii kényvnek a boritoja: ,,A social engineering a befolyésolas
¢és rabeszélés eszkozével megtéveszti az embereket, manipulalja, vagy meggydzi oket, hogy a social engineer
tényleg az, akinek mondja magat. Ennek eredményeként a social engineer — technoldogia hasznalataval vagy
anélkiil — képes az embereket informacioszerzés érdekében kihasznalni.”

109 SZATHMARY Zoltan: A szamitdstechnikai biincselekmények és rendszertani elhelyezésiik. Jogtudomanyi
Ko6z16ny 2012/4. 173-174. .

10 4sd BLUTMANN L4szl6 - KARSAI Krisztina - KATONA Tibor: Miért nem lehet a vezeték nélkiili internet a lopas
elkovetési targya? Bliniigyi Szemle 2008/1. 42-49.0.

11 NAGY (2009): i.m. 272-273. 0.
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feltelepitettek egy lehallgato programot, és igy késébb megszerezték az Elender mintegy 35 000
iigyfelének azonositdjat. A jelszavak birtokdban a cég honlapjat kicserélték egy maguk altal
szerkesztettre, amin kozzétették a birtokukba jutott felhasznaloi jelszavakat. A cég emiatt
kénytelen volt leallitani a szervert, ezaltal a sokezer tigyfél altal igénybe vett szolgaltatasok
sziineteltek. Miutan birtokukba jutott a cég egyik informatikai igazgatdjanak jelszava,
nyilvanossagra tudtak hozni rendszergazda jogosultsagot biztositd jelszavakat is, akkor emiatt
mar harom napra leallt a teljes rendszer. A hatalyos szabalyozas szerint biincselekményt
valositottak meg, azonban a cselekmény elkovetésének idépontjaban még az 1978. évi Btk.
nem szabalyozta az informatikai blincselekményeket, ezért az iigyészség kozérdekli {izem
miikodésének megzavarasa és magantitok jogosulatlan megismerése miatt emelt vadat,
azonban ez aldl a birésag masodfokon felmentette Sket.!2

A jogosulatlan belépéssel kapcsolatban fontos a mar korabban vizsgalt etikus hacking
kérdését is attekinteni a hazai szabalyozas fényében, ami kiilonosen aktualissa valt, mert az
elmult években tobb magyarorszagi esetre is fény deriilt, amelyek éles vita targyat képezték.

Az elsé eset soran egy fiatal hacker 50 Ft-ért vett bérlettel mutatott ra a BKK és T-Systems
altal lizemeltetett e-jegyrendszer hidnyossagara, ami végiil feljelentéssel zarult a
jegyértékesitési rendszert ért informatikai tdmadés miatt. A vademelésre végiil nem keriilt sor,
mert az ligyészség megallapitotta, hogy a célja valoban a biztonsagi rés feltarasa és ennek
kozlése volt a BKK felé. A rendszerhibardl valo kétséget kizaré meggy6zddéshez sziikség volt
a vasarlas befejezésére. Mindezekre tekintettel az ligyészség szerint a cselekménye nem volt
veszélyes a tarsadalomra, amely a biincselekmény megallapitasanak a feltétele. Emellett a
megtett bejelentése kozérdekii bejelentésnek mindsiil, ami biintethetdséget kizaré ok.

A masik esetben egy programozonak tanuld hallgatd a Magyar Telekom oldalan talalhato
nyilvanos dokumentumban talalt informaciok alapjan jutott hozza egy rendszergazdai
jelszohoz, amellyel hozza tudott férni a Telekom teljes belsd haldzatahoz, és errdl a biztonsagi
résrol késébb tajékoztatta a céget. Ezt kovetéen azonban tovabbi, Gjabb sebezhetdséget talalt és
ezt kihasznalva 1épett be ujbol a rendszerbe, a vallalat kifejezett kérésére ellenére, aminek
eredményeképpen a Telekom ismeretlen tettes ellen tett feljelentést. Az ligyészség vadat emelt
az informacios rendszer megsértéséért, még hozza annak mindsitett esetéért, mert a meghackelt

szerver a hirk6zlé halézat része volt, ezért a Btk. 459 § (1) bekezdés 21. pontja alapjan

12 \/ARGA Arpad: Az informatikai biindzés fogalmi meghatarozasa, csoportositasa és helye a hazai jogfejlédésben.
In Medias Res 2019/1. 163-164. o.
113 https://jogaszvilag.hu/napi/bkk-botrany-fellelegezhet-az-etikus-hacker/ [2017.11.21.]

46



kozérdekii iizemnek mindsiil.1** Végiil a Szolnoki Jarasbirosag folytatolagosan elkdvetett
informdacios rendszer vagy adat megsértése biintettében mondta ki biindsnek, €s 600 ezer forint
pénzbiintetésre itélte nem jogerds itéletében.

Mindezekre tekintettel a bironak a konkrét esetben joga van megvizsgalni, hogy ha a
torvényi tényallast kimeritette-e ugyan az illetd, van-e olyan tarsadalmilag fontos ¢és
méltanyolhatd érdek, ami miatt a cselekményének a jogellenessége hidnyzik, és ezért nem
veszélyes a tarsadalomra. Karsai Krisztina szerint biintetdjogi értelemben azt kell vizsgélni,
hogy mihez flizédik nagyobb tarsadalmi érdek a személyes adatok biztonsagéhoz vagy a
biztonsagi rések fenntartdsadhoz. A bird tehat vizsgalja ezt a kérdést, €s a bizonyitékok alapjan
kialakult belsé6 meggy6z6dése szerint megallapithatja a tarsadalomra veszélyesség hianyat, és
igy felmentheti az illetét. Azonban az e tevékenység mogott huzodo szandékot is mindig
figyelembe kell venni.

Ambrus Istvan véleménye szerint a birdsag a vizsgalat targyava teheti példaul azt is, hogy a
terhelt eljarasa tekintheté-e kozérdekii bejelentésnek-e vagy sem.!® A kozérdekii bejelentés
olyan kortilményre hivja fel a figyelmet, amelynek orvoslésa vagy megsziintetése a kdzosség
vagy az egész tarsadalom érdekét szolgalja, vagyis a bejelentd jelen esetben a kozérdek védelme
érdekében realizdlja magat az elkovetési magatartast. A kozérdekii bejelentés javaslatot is
tartalmazhat.*1®

A biincselekmény alanya az elsd fordulatban a belépésre jogosultsaggal nem rendelkezd
személy lehet, mig a masodik fordulat esetén az adott személy rendelkezik erre vonatkozé
engedéllyel.

Attérve a jogosulatlan belépés mésodik fordulatara, ami akkor valésul meg, ha az elkovetd
az engedélyezett belépést kovetden a jogosultsdganak terjedelmi vagy iddbeli kereteit
meghaladja, illetve a jogosultsagot mas modon megsérti az informacids rendszerben valod
bennmaradéssal szandékosan. E fordulat alaki biincselekményt hatdroz meg.’

A Kauria kimondta, hogy a biintetjog alapelveivel 6sszhangban a jogosultsag keretein valod
tallépés is akkor mindsiil blincselekménynek, ha az egyben a rendszer védelmét biztositd
technikai intézkedés megsértésével vagy kijatszasaval torténik (pl. mas jelszavanak a

felhasznalasaval), ugyanis akkor, ha valakinek van jogosultsiga az informacids rendszerbe

114 hitp://ugyeszseg.hu/valasz-a-tarsasag-a-szabadsagjogokert-tasz-etikus-hacker-ugyeben-tett-allitasaira/
[2019.02.05.]

115 https://qubit.hu/2019/02/04/torvenyt-sertett-az-etikus-hacker-de-ha-nem-jelent-veszelyt-a-tarsadalomra-a-
birosagnak-fel-kell-mentenie [2019.02.05.]

116 2013. évi CLXV. tdrvény a panaszokrol és a kozérdeki bejelentésekrdl 1. § (3) bekezdése

17 MOLNAR Gabor Miklés: XL. fejezet — A pénzmosas. In: Belovics Ervin — Molnar Gabor Miklos — Sinku Pal
(szerk.): Biintet6jog I1. — Kiilonos Rész. HVG-Orac Lap- és Konyvkiad6 Kft. Budapest, 2018. 947. o.

47


http://ugyeszseg.hu/valasz-a-tarsasag-a-szabadsagjogokert-tasz-etikus-hacker-ugyeben-tett-allitasaira/
https://qubit.hu/2019/02/04/torvenyt-sertett-az-etikus-hacker-de-ha-nem-jelent-veszelyt-a-tarsadalomra-a-birosagnak-fel-kell-mentenie
https://qubit.hu/2019/02/04/torvenyt-sertett-az-etikus-hacker-de-ha-nem-jelent-veszelyt-a-tarsadalomra-a-birosagnak-fel-kell-mentenie

torténd belépéshez, akkor pusztan e jogosultsag kereteinek tullépése nem éri el azt a
veszélyességi szintet, mint amit az elsé fordulat megkivan. Tehat 6nmagéaban a jogosultsag
kereteinek tullépésével vald belépés vagy bennmaradas nem biintetendd, amennyiben nem
valamely biztonsagi intézkedés megsértésével valosul meg, vagy nem kapcsolddik Gssze
tovabbi tisztességtelen célzattal — pl. jelentds érdeksérelemmel, jogtalan karokozasi,
haszonszerzési célu adatszerzéssel vagy manipuldldssal, vagy a rendszer megzavarasanak a
szandékaval, illetve eredményével — mert ennek hidanyaban a magatartas tarsadalomra
veszélyessége csekély.

Az emlitett eset soran a védelem utalt a jelenlegi rendérségi gyakorlatra is, amely szerint
barkit megbizhatnak felettesei a tevékenységi korétdl eltérd, barmilyen kiegészitd vagy akar
érdemi feladat elvégzésével is szobeli parancs, utasitds utjan, irasbeli nyom nélkiil, igy
allaspontja szerint kizarélag szubjektiv elhatarozas kérdése, hogy az ilyen, nem az adott
munkakorhoz tartozo feladatok elvégzése soran torténd informatikai rendszerbe vald belépés
miatt mikor és kit vonnak felelésségre.!!8
3.4. A jogosulatlan hozzaféréssel osszefiiggdé biincselekmények szabalyozasa az

Egyesiilt Allamokban

A CFAA-ban szabalyozott biincselekmények egy része a ,,jogosulatlan hozzaférést” koveteli
meg [1030. § (a)(3), (a)(5)(B), (a)(5)(C)], mig mas rendelkezések a ,,jogosulatlan hozzaférést”
vagy a ,,jogosultsaganak kereteit tullépve” torténd elkovetést [1030. § (a)(1), (a)(2), (a)(4)] is.
A torvény azonban a ,jogosulatlan hozzaférés” (unauthorised access) fogalmanak
meghatarozasaval ado maradt. Azonban a széleskorben elfogadott allaspont szerint a hozzaférés
nem csak sziiken vett ,,belépést” foglalja magaban, hanem tobbek kozott a szamitogép
hasznalatat is.

A CFAA éltaldban a ,jogosulatlan hozzaférés” keretében azokat az eseteket szabalyozza,
amelyek soran az elkovet6k mint ,kiviilallo” személyekként (outsiders) kovetik el a
blincselekményeket mint példaul a kiils6 tdmadast indité hackerek, mig a ,jogosultsag
kereteinek tallépésével” elkovetett magatartasok esetén olyan engedéllyel rendelkezd,
nbennfentes” személyekrél (insiders) van sz6 mint példaul az alkalmazottak. A

megkiilonboztetés alapjat a rendszerhez valo hozzaférési jogosultsag jelenti. Azok a személyek,

118 BH 2017.12.392.; Ezzel kapcsolatban Parti Katalin vizsgalta, hogy a hacking szabalysértésként valo felfogasa
mennyiben lenne hatékonyabb és nagyobb visszatartd erejli szankcio. Lasd PARTI Katalin: Gondolatok a
szamitastechnikai adatok és rendszerek elleni biincselekmények tényallasairol. Biintet6jogi Kodifikacio 2005/2.
38. 0.
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akik hozzaférési jogosultsaggal rendelkeznek a szamitogéphez, altalaban biintetéjogi
felelosségre akkor vonhatok kizardlag, ha szandékosan okoznak kart. Ezzel szemben a
kiviilallok a szandékos karokozason kiviil, a gondatlansagbol bekovetkezett eredményért is
biintetheték .2

Fontos, hogy a biincselekményeket megalapoz6 hozzaférésnek jogosulatlannak kell lennie,
amelynek alapjat a Budapesti Egyezménynél targyalt fogalom képezi, vagyis annak mindsiil,
ha az adott magatartast a tulajdonos vagy egyéb jogosult nem engedélyezi.

A hozzéaférésnek a korlatozasa vagy megtagadasa két modon torténhet: a technikai védelem
alkalmazasaval (code-based restriction) vagy szerz6dés (contract-based restriction) alapjan.*?*
A ,kod” szerinti szabalyozas esetén a tulajdonos valamilyen technikai intézkedést tesz annak
érdekében, hogy a hozzaférést korlatozza, mint példaul a fiok hozzaféréshez felhasznalonevet
¢és jelszot ad meg. Aki ezt kijatssza akér csak jelszo taldlgatdssal vagy technikai eszkoz
hasznélataval, az jogosulatlanul fér hozza.

A szerzddéssel torténd szabalyozas gyengébb alapokon nyugszik, amely alapjan a tulajdonos
hatarozza meg a hozzaférés feltételeit, amely torténhet formalisan vagy informalisan, valamint
kifejezetten vagy hallgatolagosan. Példaul ilyen lehet a munkaszerz6dés vagy hasznalati
feltételeket tartalmazo szabalyzat. A szerzddéssel torténd korldtozas nagymértékben attol fiigg,
hogy a szerzédési feltételek mennyiben vannak pontosan €s részletesen meghatarozva.

Kerr azzal a hasonlattal él, mely szerint a kett6 kozott a kiilonbség ugy ragadhatdé meg, hogy
a kod-alapu korlatozas esetén az ajtot becsukjuk, és egyben bezarjuk az ajtot, hogy idegenek ne
tudjanak bejonni, mig a szerzddés-alapu korlatozashoz hasonlithato, azaz eset, amikor az ajtot
nyitva hagyjuk és kirakunk egy tablat, hogy ,,idegeneknek belépni tilos”.1?2

Kerr felhivja a figyelmet arra, hogy ez esetben kiilondsen jelentds szerepe van a mens rea
vizsgalatanak. Altaldnossdgban a CFAA a szandékos vagy tudatos elkovetést koveteli meg a
feleldsségre vonashoz. Ez azt jelenti, hogy az illetd tudatanak at kell fognia, hogy az altala
tantsitott magatartas nem engedélyezett a szdmara. Tovabbi kérdéseket vet fel példaul, ha egy
alkalmazottat elbocsatanak — egytttal a jogosultsagat is megvonjak —, és ezt kovetden fér hozza
a volt munkaltatgjanak a rendszeréhez. Ehhez példaként emlitendd a United States vs.

Shahulhameed-iigy, amikor a Toyota Motors elbocsatotta az informatikus alkalmazottjat,

120 U.S. DEPARTMENT OF JUSTICE (2015): i.m. 5-6 0.

121 Orin S. Kerr szerint a jogosulatlan belépés esetén kizarolag a kod-alapt védelem johet szdba, mert a szerzédés-
alaput nehezebb meghatarozni ez esetben. Azonban a jogosultsag kereteinek tillépése esetén elismeri a szerzodés
alapu korlatozas 1étjogosultsagat. KERR, Orin S.: Cybercrime’s Scope: Interpreting ‘Access’ and ‘Authorization’
in Computer Misuse Statutes. 78 N.Y.U. L. Rev. 1596 (2003). 1662-1663. 0.

122 KERR (2003): i.m. 1662-1663. 0.
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azonban még a vallalati hozzaférését nem vontdk vissza technikai értelemben, igy ezt
kihasznélva a rendszerbe belépve adatokat mddositott és a szerverek miikodését akadalyozta.
A birosag ezt ugy értékelte, hogy jogosulatlanul fért hozza a rendszerhez és felelsségre vonta
ezért.!?* Ezen kiviil emliti a Steele-ligyet, amikor az elbocsatott alkalmazottol elvették a céges
laptopjat, belépbkartyajat és alairattak vele egy nyilatkozatot, hogy a jovOben mar nem férhet
hozza a volt munkaltatdjanak a szamitogépes rendszeréhez. Ennek ellenére ezutan tobb

alkalommal hasznalta azt és ezért felelosségre vontak. Ez azzal magyarazhato, hogy a

rrrrr

kovetkeztetni, azonban vannak olyan esetek, amikor ez nem ennyire nyilvanval6.'%°

A masik érdekes kérdés miként mindsithetd az Gin. port scanning, amely tesztelést altaldban
mind a kiberbiztonsagi szakérték és crackerek is szoktdk elvégezni annak érdekében, hogy
feltérképezzek a halodzatnak a nyitott és sebezhetd portjait, azonban a birdsag szerint ez nem
minésiil a 1030. § szerinti jogosulatlan hozzaférésnek.!?®

A CFAA a ,jogosultsaganak keretének tallépését” a 1030. § (e)(6) pontjaban definidlja,
melynek értelmében azt jelenti, hogy az adott személy ,jogosultsaggal rendelkezik a
szamitdgéphez torténd hozzaféréshez, €s e jogosultsag felhaszndlasaval informaciot szerez meg
vagy modosit a szamitogépen, azonban a jogosultsaga a megszerzésre vagy a modositasra nem
terjed ki”. Ennek megfelelden a vadhatosag részérdl azt kell bizonyitani, hogy az adott személy
hozzaférési jogosultsaga hogyan lett korlatozva, valamint e korlatozast hogyan 1épte tal annak
érdekében, hogy megszerezze vagy modositsa az informdaciét a szamitogépen. ElObbi
bizonyitasa egyszerli, ha a terhelt jogosultsagdnak kereteit irdsban foglaltdk, igy példaul
szamitogeép hasznalati szabalyzatban, munkaszerzédésben vagy titoktartasi szerzédésben.

A legvitatottabb kérdésként meriil fel a jogirodalomban és a joggyakorlatban egyarant, hogy
vajon az adott személy tullépi-e a jogosultsagainak a keretét, ha nem a meghatarozott célbol fér
hozz4 a szamitogéphez. Ez kiilondsen harom esetben gyakori, ha:

(1) az engedélyezo fél kifejezetten megtiltotta a terheltnek, hogy meghatarozott célbol
férjen hozza a szamitogéphez,

(2) az engedélyezd fél kifejezetten megtiltotta a terheltnek, hogy az adataihoz
meghatarozott célbol férjen hozza, azonban a szamitogéphez vald hozzaférést ennek

megfeleléen nem tiltotta meg,

124 KERR, Orin S.: Computer Crime Law. Fourth Edition. West Academic Publishing 2018. 48-51. o.
125 KERR, Orin S.: Norms of computer trespass. Columbia Law Review Volume 116. 2016. 1182. o.
126 KERR (2018): i.m. 37. o.
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(3) az engedélyez6 fél nem tiltotta meg kifejezetten, hogy a terhelt hasznalja az adatait
,hem megfelel6” célra, de a terhelt az engedélyezd fél érdeke ellen tanusitott
magatartast.

Az els6 eset a legkevésbé ellentmondasos, mert egyértelmiien meghatarozasra kertil a cél

rrrrr

crer

haszonszerzésre, de probléma meriilhet fel, ha a megallapodas nem tartalmazza kifejezetten,
hogy az illet6 nem férhet hozza a sértett szamitogépes rendszeréhez. Ugyan korlatozva lett az
informaci6 személyes felhasznalasa, de az nem, hogy az illeté jogosultsaga nem terjed ki a

szamitogépen talalhaté adatok megszerzésére vagy modositasara.?’

3.4.1. Szamitogéphez valé jogosulatlan hozzaférés és informacioval valo visszaélés

(Accessing a computer and obtaining information)

Altalaban a hacking cselekmények vonatkozasiban atfedés mutatkozik az altalanos 1030. §
(@)(2) bekezdés szerinti és a specialisabb tényallasok ko6zott, de a biintetdeljarasok dontd
tobbsége eldbbi miatt indul, ezért elészor ezzel foglalkozom részletesen. A jogosulatlan
belépések sérthetnek tobb bekezdést is, példaul egy szdvetségi szerv szamitogépébe torténd
,betorést” a (B) és (C) bekezdéseket egyarant megvalosithatja.

(a)(2) bekezdése alapjan vétség miatt biintetendd, ,,aki szandékosan, jogosulatlanul vagy
jogosultsaganak keretét tallépve hozzafér a szamitdgéphez és informacioét megszerez

(A) pénzintézet pénziigyi nyilvantartasabol vagy fogyasztovédelmi szervtdl;

(B) az Egyesiilt Allamok kormanyzati szervét6l (department or agency);

(C) védett szamitogéprol.”

»Aki gazdasagi eldnyért, anyagi haszonszerzésért, vagy mas biincselekmény, illetve
jogszabdly altal tiltott cselekmény elkovetésének eldsegitése érdekében koveti el a
blincselekményt, vagy 5,000 $ értéket meghaladd informaciot szerez meg biintett miatt
biintetendd.”

1030. § (a)(2) bekezdés szerinti alapesetben nincs egy monetaris kiiszobérték meghatarozva,
amely azzal indokolhatd, hogy vannak olyan esetek, amikor a jogosulatlan belépéssel okozott
sérelemnek az értékét nehezen lehet pénzben kifejezni példaul, ha az elkdvetd jogosulatlanul

szerzi meg egy koérhaztol az egyészségiigyi adatokat vagy személyes adatokat a biliniigyi

127°U.S. DEPARTMENT OF JUSTICE (2015): i.m. 8-11. o.
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nyilvantartasi rendszerbdl. Azonban, ha ez a 5,000 $ értéket eléri, akkor vétség helyett blintett
miatt vonhat6 felelésségre az elkoveto.

1986-ban a Kongresszus a blindsség tekintetében a tudatosan kitételt megvaltoztatta a
szandékosra annak érdekében, hogy kiemelje e bilincselekmény korében a jogosulatlan
hozzaféréshez a szandékos elkdvetés sziikségességét, és ezért kizarja azokat az eseteket,
amelyek tévedés, figyelmetlenség folytan vagy gondatlansaghol kovetkeznek be.

Az informacido megszerzése egy tag fogalmat takar, amibe beletartozik az is, hogy az
elkovetd csak megnézi az adott fajlt akar annak letdltése vagy atmasoldsa nélkiil. Ezen
blincselekménynek az elkdvetési magatartdsa a jogosulatlan hozzaférés.

Az osztaly (department) magaban foglalja a szovetségi kormanyzati entitasokat, mint a
torvényhozo vagy birdsagi, és a végrehajtd hatalomhoz tartozd szerveket. Az ligynokség
(agency) egy sziikebb kort foglal magaban, mint az osztaly, mert ebbe barmely, az Egyesiilt
Allamok tulajdonaban 1év6 hivatal tartozik.

Az alapesetet kimeritd magatartas miatt az elkovetd pénzbiintetéssel és/vagy egy évig terjedd
szabadsagvesztéssel biintethetd. Amennyiben a mindsitett esetet valdsit meg, vagyis aki
gazdasagi eldnyért, anyagi haszonszerzésért, vagy mas bilincselekmény, illetve jogszabaly altal
tiltott cselekmény elkdvetésének eldsegitése érdekében koveti el blincselekményt, vagy 5,000
$ értéket meghaladd informacidt szerez meg, akkor bintett miatt 6t évig terjedd
szabadsagvesztéssel biintetendd, valamint pénzbiintetést is kiszabhat a birosag.'?8

Utobbi esetben problémat jelenthet az informacio értékének a pontos meghatarozasa, mert
jelen tényallas tdgan védi a barmely ,,megszerzett informacidt a védett szamitogéprol”, és az
esetek dontd tobbségében az érintett informacié immaterialis és nem rendelkezik egy konnyen
meghatarozhato piaci értékkel. Kerr szerint ezért barmely ésszeri modszer alapjan
meghatarozhat6 az informacionak az értéke (pl. a birdsag egy reklamanyagot tartalmazé vided
esetén a gyartasi koltséget vette figyelembe).1?®
3.4.2. Nemzetbiztonsagi informacioval valo visszaélés (Obtaining national security

information)

1030. § (a)(1) bekezdés értelmében biintett miatt biintetendd, ,,aki tudatosan, jogosulatlanul
hozzafér a szamitogéphez vagy jogosultsagainak kereteit tullépi azért, hogy nemzetbiztonsagi

informaciot megszerezzen, és okkal feltételezhetd, hogy az informacié arra hasznalhato, hogy

128 U.S. DEPARTMENT OF JUSTICE (2015): i.m. 16-22. o.
129 KERR (2018): i.m. 93. o.
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az Egyesiilt Allamoknak kért okozzon vagy mas idegen nemzetet elényhdz juttasson és ezért
szandékosan kozli, atadja, tovabbitja vagy ezekre kisérletet tesz, vagy visszatartja az
informaciot.”

A biincselekmény megvalosulasanak feltétele, hogy az elkovetd tudatosan jogosulatlanul
vagy jogosultsagainak keretei tallépve férjen hozza a szamitdgéphez. A jogosultsag terjedelme
esetenként eltérhet, ezért a konkrét eset 0sszes koriilményét mérlegelve allapithatd meg a
jogosultsag hidnya vagy éppen a jogosultsdg kereteinek a tallépése. Azonban érdemes
megemliteni, hogy azok a szadmitogépek vagy szamitdégép-haldozatok, amelyek
nemzetbiztonsagi informacidt tarolnak altaldban titkositottak, valamint rendelkeznek megfeleld
védelemmel és belsé szabalyzattal a hozzaféréssel kapcsolatban, ezért 6nmagaban az is
elegendd lehet, ha ezeket az elkdvetd kijatszotta vagy megsértette.

A megszerzett informacionak felhasznalhatonak kell lennie az Egyesiilt Allamokkal
szemben, ehhez elegend6 annak a bizonyitasa, hogy az elkdvetés targya mindésitett (classified)
vagy korlatozott (restricted) nemzetbiztonsagi informacio és az elkdvetdonek tudomasa volt
errol.

Végiil a szankcionalt elkdvetési magatartasok a kdvetkezok: a nemzetbiztonsagi informécio
kozlése, atadasa, tovabbitasa vagy ezek eldidézése; valamint ezen magatartdsokra kisérletet
tesz; végiil visszatartja az informacidt attol a személytdl, aki jogosult az atvételre a feladata
ellatdsa soran. Az elkdvetd pénzbiintetéssel, valamint tiz évig terjedd szabadsagvesztéssel

biintethetd. 130

3.4.3. Kormanyzati szamitégéphez valoé jogosulatlan hozzaférés (Tresspassing in a

government computer)

A 1030. § (a)(3) bekezdése szerint biintetendd, ,,aki szandékosan, jogosulatlanul hozzafér
olyan nem nyilvdnos szamitogéphez, amely kizarélag az Egyesiilt Allamok korméanyanak
hasznalatdban van, vagy abban az esetben, ha nincs kizardlagos hasznélatdban, akkor azt az
Egyesiilt Allamok kormanya hasznalja, vagy érdekében hasznaljak, és ez befolyasolja a
szamitogép mikodését.”

Jelen tényallas azt az esetkort hivatott szankcionalni, amikor kiviilallok hatolnak be
szovetségi kormanyzati szamitdgépekbe, még abban az esetben is, ha ekozben nem szereznek
meg semmilyen informdacidt. A bilincselekmény elkdvetési targya kizarolag a nem nyilvanos

(nonpublic) szamitogép lehet, amely magaban foglalja a korményzati szamitégépeket, de

130 U.S. DEPARTMENT OF JUSTICE (2015): i.m. 12-16. 0.
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példaul azokat a kormanyzati szervereket nem, amelyek (k6z)szolgaltatast nyujtanak a lakossag
szamara (pl. ilyen a kormanyzati webszerver). Tovabbi feltétel, hogy a szamitogép a kormany
tulajdonat kell, hogy képezze vagy legalabb a kormany hasznélja, vagy az érdekében
hasznéljak, erre példaként emlithetd, ha az Egyesiilt Allamok fiokkal rendelkezik egy
magancégnek a szerverén, akkor azt mar az Egyesiilt Allamok hasznalja és a biincselekmény
elkovetésének a targyat képezheti, annak ellenére, hogy az nem a sajat tulajdona.

A szamitogép mikodését a jogosulatlan hozzaférés mar 6nmagaban befolyasolja, mert sérti
a kormanyzati halozat integritasat és titkossagat. Ezért a bilincselekmény megallapitasdhoz
nincs szlikség annak bizonyitasara, hogy az illeté barmely informaciot megszerzett vagy kart
okozott.

A bilincselekmény elkdvetdi csak ,kiviilallo” személyek lehetnek az adott kormanyzati
szervre tekintettel. Mindez abbol kovetkezik, hogy a Kongresszus dontése alapjan a
kormanyzati alkalmazottak esetében kozigazgatdsi szankcidk alkalmazasat tartotta
megfelelonek. Azonban ez csak az adott kormanyzati szerven beliil alkalmazhato, ha egy masik
kormanyzati szerv rendszeré¢hez fér hozza az alkalmazott, akkor a cselekménye e Szakasz
értelmében biintetendd, mert az adott szervre nézve kiviilallo.

A torvény e blincselekmény elkovetdjét egy évig terjedd szabadsagvesztéssel rendeli
biintetni, valamint emellé vagy ehelyett pénzbiintetés is megallapithaté. Amennyiben korabban
mar elitélték informatikai btlincselekményért, akkor a kiszabhatd biintetés tiz évig terjedd

szabadsagvesztésre emelkedik.'*!

131 U.S. DEPARTMENT OF JUSTICE (2015): i.m. 23-25. 0.
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4. A DDoS-tamadasok és a szamitogépes virusok

4.1. A DDoS-tamadasokrol altalaban

A szolgaltataismegtagadassal jar6é tdmadas egy olyan tdmadasi forma, amelynek a célja az
informacios rendszerek, szolgaltatdsok vagy haldzatok eréforrasainak oly mértékben torténd
tulterhelése, hogy azok elérhetetlenné valjanak, vagy ne tudjak ellatni az alapfeladatukat. Az
ilyen elektronikus tdmadast intézOk a jogosult felhasznalokat akaddlyozzak a szolgéltatas
igénybevételében'®? (pl. e-mail, banki vagy egyéb fidkokhoz vald hozziféréshez, vagy a
weboldal elérésében) — innen a szolgaltatasmegtagadassal jard elnevezés is —, amelynek a
leggyakoribb formdja a webszerver elérését és rendeltetésszerli hasznalatat gatolja a
mesterségesen generalt és megnovelt adatforgalommal 13

Az elnevezés a tamadas angol megfeleldjének roviditésébdl ered, amely sordan az emlitett
tamadas egyetlen szamitogéptdl szarmazik, tobb kozbeiktatott gép nélkiil: Denial of Service
(roviditve: DoS). Amennyiben a tdmadds Osszetettebb, mert Osszekapcsolt rendszerek
csoportjatol, egyszerre sok — lehetéleg minél tobb — helyrél indul, akkor a Distributed Denial
of Service (roviditve: DDoS), vagyis az elosztott szolgaltatismegtagadassal jard tamadas
hasznalandé. Ebben az esetben feladatot nem egyetlen eszk6z végzi el, mint a DoS- tAmadasnal,
hanem a rendszert alkot6 — egymastol akar nagy tdvolsagban 1évo - eszk6zok (pl. asztali gépek,
okos mobiltelefonok, vagy routerek stb.) parhuzamosan.!3

A tamadas technikai alapja leegyszeriisitve a kovetkezOképpen néz ki: a DDoS-tamadas
soran a tamado egy haldzatot alkotd szadmitdgépek adatcsomagjaival elarasztja a célzott szervert
akkora forgalommal, hogy az képtelen lesz az adatcsomagok fogadasara, illetve valaszolasara,
ezzel akar a rendszer teljes ledllasat is eredményezhetik, azonban a funkcionalis
miukodésképtelenséghez elegendd a nagymértékii lelassulés is, ami a valaszidé megnovekedett
mértékébdl adodik. '

A felhasznalo tudta nélkiil megfert6zott szamitogépeket, amelyek tavolrdl irdnyithatok

zombinak nevezik. Masik elnevezésiik a robot és network szavak 0Osszevonasabdl eredo

,botnet”, amely a tobb bot 6sszekapcsolasaval keletkezett halozatot jelenti. A botnet iranyitoja,

132 NAGY (2009): i.m. 115. 0.

133 http://www.cert-hungary.hu/ddos [2017.09.21.]

13 GyANYI Sandor: Az informécids terrorizmus altal alkalmazott timadasi modszerek és a velilk szemben
alkalmazhat6 védelem. PhD értekezés tervezet. Budapest, 2011. 88. o.

135 NAGY Zoltdn Andras: A sértett szerepe néhany kibertérben elkdvetett biincselekményben — alkalmazott
viktimologia. In: Finszter Géza — Kéhalmi Laszlé — Végh Zsuzsanna (szerk.): Egy jobb vilagot hatrahagyni...
Tanulmanyok Korinek Laszlo professzor tiszteletére. PTE AJK. Pécs, 2016. 487. 0.

55


http://www.cert-hungary.hu/ddos

aki kiosztja a feladatot a fert6zott eszkdzoknek, az tin. botmaster, illetve tobb iranyito esetén a
botherder. A botnet-halozat tagjait a fertdzott zombi szamitégépek alkotjak. Azt a kozponti
vezérl6 eszkozt, amely vezérli a botnet-akcidkat controllernek hivjak. A controller altalaban az
un. drop serverre csatlakozik, amely a botnet altal gyiijtott adatok tarolasara szolgald tarhely,
¢és ez hozzaférhet6 a botnet-halozat valamennyi tagja és a botmaster szamara. A botmaster és
botnet kozti kapcsolatot és az utasitasok eljuttatasat biztositdé kommunikécids utvonal az Un.
Command&Control (C&C) szerver.13®

A botnetek a kiberblinz6i infrastruktiranak az alapjat képezik, mérhetetlen eréforrast
biztositanak a rendelkezésre 4llo szamitogép kapacitas és savszélesség tekintetében.'®” A
botnetek a DDoS-tamadasok inditasan kiviil alkalmasak spamkiildésre, adathalaszatra, halozat-
figyelésre, billentytizet-figyelésre, a rosszindulatu programok (pl. gyakori a ransomware,
vagyis zsarolovirus) terjesztésére, illetve az internetes reklamokhoz a klikkelések begytijtésére.

A DDoS-tdmadéasokat a botok terjeszkedési fazisa el6zi meg, amely soran a malware
eljuttatasa a cél, hogy megfertézzenek vele minél tobb rendszert, amelynek révén végiil atveszik
a gépek feletti iranyitast €s az 0sszehangolt tamadashoz felhasznaljak azokat. Minél tobb, illetve
nagyobb erdforrassal rendelkezd fert6zott taggal boviil a botnet-hdlozat, annal nagyobb szabésu
tamadast lehet végrehajtani.'*®

Fontos megjegyezni, hogy barmely felhasznald szamitogépe barmikor valhat konnyedén
zombigéppé. A karos botnet kodok ugyanugy jutnak el az 6vatlan felhasznalo szamitogépeire,
mint barmely mas fertézések. A szamitogépek az internetre torténd csatlakozassal mar ki
vannak téve a veszélynek, a kockdzat pedig kiilondsen megndvekedett az () mobilinformatikai
¢és IoT eszkozok elterjedésével (pl. Mirai botnetvirus kdzel 150 000 routert és biztonsagi
kamerat fert6zott meg, a segitségével szokatlanul erés DDoS-tamadast hajtottak végre az

Egyesiilt Allamok egész keleti partjan, ahol tobb 6raig az internet szolgaltatis sziinetelt).!

1% GyANY1 (2011): i. m. 89. o.

137 EUROPEAN PARLIAMENT’S POLICY DEPARTMENT FOR CITIZENS’ RIGHTS AND CONSTITUTIONAL AFFAIRS:
Cybersecurity in the European Union and Beyond: Exploring the Threaths and Policy Responses. 2015, 36. o.
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/1IPOL_STU(2015)536470_EN.pdf
[2017.09.24.]

138 GYANYI Sandor: A botnetek, a tulterheléses timadasok eszkdzei. Magyar Rendészet, 2013. Kiilonszam 24. o.;
Az Europol felhivja a figyelmet arra, hogy ezek a nagyszabast tdmadasok mar konnyen megvaldsithatok kisebb
szamu, de ellenallobb botnetekkel is. Kezdetben 100 Gbps tdmadasok voltak megfigyelheték, napjainkra a 300
Gbps-ot is meghaladja, s6t a jelentése szerint mar 600 Gbps er6sségii tamadasra is sor Keriilt és €z 24 6ranal tovabb
is tarthat. EURoPoL: The Internet Organised Crime Assessment (europol) 2016. 35. o.
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-
iocta-2016 [2017.10.24.]

139 https://www.symantec.com/content/dam/symantec/docs/reports/istr-22-2017-en.pdf [2017.11.05.]
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Napjainkban a botnetek a technologiai fejlédésnek koszonhetéen mar fajlmegoszto
rendszereken, Peer-to-Peer (P2P) halozatokon, kdzosségi oldalakon keresztiil is terjedhetnek.
A tulterheléses tdmadasok mogott huz6do motivaciok altaldban kiilonbdznek. El6fordulhat,
hogy egy tamadas azt a célt szolgalja, hogy a célpontot érintd sulyosabb betoréseket elfedje.
Ezen kiviil a DDoS-tamadasokat egyre gyakrabban anyagi haszonszerzés céljabol példaul
zsarolas soran hasznaljak fel. Emellett torténhet karokozasi szandékkal, mint példaul az iizleti
versenytarsak technoldgiai folyamatai ellen intézett timadasokkal. Ebben az esetben a timadok
altalaban tudatosan, jol iddzitve olyan idOpontokat valasztanak a tdmadasokhoz, amikor az
adott célpont nagyobb bevételre szamithat. Ennélfogva nagyobb kart is tudnak okozni példaul
ilyen a Cyber Monday, Black Friday, karacsonyi id0szak vagy a sportfogadasokra tekintettel
az amerikai Super Bowl. A weboldalak miikddésének a megszakitasa koltséges terhet jelent
barmely oldal lizembentartdja szamara legyen sz kis- és kozépvallalkozasrol vagy nagy
véllalatrol.1*0 A tAmadassal jaré pénziigyi veszteség esetenként kiilonbdzhet és nem kizart az
sem, hogy az megtamadott vallalkozas miikodésére hosszutdvon is hatdssal van. Ez
megnyilvanulhat a kies6 és potolhatatlan bevételben, illetve a presztizsveszteségben, mivel az
igyfelek nem tudjak elérni a tdmadéssal célzott cég honlapjat, sem igénybe venni az altala
kinalt szolgaltatast, ezért inkabb a konkurens vallalkozasokat valasztjak és lemorzsolddnak (pl.
a pénziligyi agazaton beliil, ez kiillonosen a t6zsdei kereskedésben pillanatok alatt sulyos ¢€s
jelentds kart okozhat).}4
Az informatikai tdmadasok hétterében politikail*? vagy ideolégiai indittatas is allhat, amit

143 elnevezéssel illetek. A hacktivista nem egy csalard hacker, aki profit

az un. hacktivizmus
érdekében személyes informécidkat szerez meg vagy egyéb sulyos kart okoz, hanem
tevékenységével az a célja, hogy felhivja a figyelmet egy aktudlis politikai vagy tarsadalmi
iigyre. Szamara a hacktivizmus egy internet altal biztositott stratégia, amely lehetdvé teszi a

polgari engedetlenség gyakorlasat (pl. a DDoS-tdmadasok inditdsaval, a weboldal feliilirasaval

140p¢ldaul a DDoS-tamadasok kovetkeztében egy oranyi kényszer offline allapot a nagyvallalatok szdmara jelentds
gazdasagi veszteséget okozott: a Google-nek tobb mint 100 millié dollart, az Amazonnak kdzel 750 millié dollart
és a PayPalnek 250 milli6 dollart. Lasd JOUGLEUX, Philippe — SYNODINOU, Tatiana-Eleni — MITROU, Lilia: Chapter
2: Criminalization of Attacks against Information Systems. In: Iglezakis, loannis (ed.): The Legal Regulation of
Cyber Attacks. Wolters Kluwer, 2019. 21. o.

141 Urcuyo, Michael S.: From Internet trolls to seasoned hackers: protecting our financial interests from
Distributed-Denial-Of-Service attacks. Rutgers Computer & Technology Law Journal Volume 42., 2016, 300—
330. 0.

142 A 2016-0s amerikai elndkvalasztas, illetve az azt megel6zé kampany hivta fel a figyelmet arra, hogy az
informatikai tamadasokat és a médiaeszkdzoket, kiilonosen a kozosségi médiat, akar a valasztas eredményének
befolyasolasara is hasznalhatjak. Lasd részletesen err6l KOVACS Laszlo — KRASZNAY Csaba: ,,Mert az 6vék a
hatalom”: Az internet politikat (is) befolyasolé hatdsa a 2016-s amerikai elndkvalasztas soran. Nemzet és
Biztonsag 2017/3. szam 3-15. o.

143 A hacktivizmus, avagy a ,,hactivism” elnevezés a ,.hacking” és az ,,activist” szavak dsszevonasabdl ered.
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az un. ,,defacement”-tel, informaciok jogosulatlan megszerzésével, illetve azok késébbi
nyilvanossagra hozatalaval, vagy egyéb virtualis szabotazs akciokkal).14*

A tilterheléses tamadasok szolgalhatjak a kiberhadviselést!®® és hozzajarulhatnak a
kiberhaborukhoz. Egyre gyakrabban megfigyelhet6, hogy a hackerek nem Onalléan
cselekednek, hanem mogottiik mar felsorakoznak a nemzetallamok is, igy az allamok altal
szponzoralt kibertdmadasokrol van szo, amelyek stratégiai €s katonai célt szolgalnak. Ezeket
altalaban a hivatasos allomanyban 1év6 informatikusok vagy a megbizott white hat hackerek
hajtjak végre'*® (pl. az Egyesiilt Allamok Védelmi Minisztériuma 2010-ben létrehozta a katonai
Kiberparancsnoksagot, mig Kina ¢&s Oroszorszag tagadja, hogy rendelkeznének
,kiberhadsereggel”*"). Példaként emlithetd a 2007-es elsd tallini kiberhabora, amikor a DDoS-
tamadasok napokig megbénitottak a kormanyzati rendszert, a telekommunikacids és a pénziigyi
halézat miikodését. 2008-ban az 6t napos orosz-gruz konflikus volt az elsd olyan dsszecsapas,
amikor a fegyveres harc mellett, azzal parhuzamosan a kibertérben is kiizdelem folyt. Azonban
ezeknek a tamadasoknak a forrasa — vélhetéen Oroszorszag volt —, de ezt egyértelmiien a mai
napig nem tudjdk bizonyitani.'*® Reagilva ezekre az eseményekre a NATO Kibervédelmi
Kivalésagi Kozpont munkatarsai elsfként készitették el a kibervédelmi kézikonyvet (Talinn
Manual), ami ugyan csak ajanlasnak tekinthetd, de jogi keretet nyajt az informatikai
hadviseléshez a mar meglévd nemzetkdzi jogi rendelkezések megfeleld alkalmazasaval. 4

Emellett mar, ha még nem is szamottevOen ugyan, de a terrorista csoportok eszkdztaraban
is felsorakozhatnak a kiilonb6zé informatikai tdmadasok, ezért a nemzetk6zi és hazai
szakirodalom is mar egy ideje foglalkozik az tn. kiberterrorizmus (cyberterrorism)

kérdésével. 1 Azonban ennek részletes elemzése nem képezi az értekezés részét.

144 https://www.techopedia.com/definition/2410/hacktivism [2017.10.21.]

145 Kiberhadviselésnek nevezik azt a jelenséget, amikor egy allam egy masik 4llam ellen informatikai tAmadaést
indit, amelynek célja az adott orszag tarsadalmi és gazdasagi miikddésének akadalyozasa vagy ellehetetlenitése.
Ez altalaban egy atfogo6 tamadassorozat, amelynek a kiterjedése jelentds és az okozott kar oly mértékii, hogy akar
egy egész orszagot veszélyeztethet. Példaul a talterheléses tdmadasok kivitelezése a kibertérben stratégiai és
taktikai jelentdségli lehet, mert a valds térben zajlo katonai tdmadasokkal okozott ,,kaoszhoz” hozzajarulhat, és
tovabbi potencialt adhat a fizikai timadasokhoz. Lasd STEPHENSON, Peter — GILBERt, Keith: Investigating
computer-related crime. CRC Press, 2013. 35. o.

196 NAGY Zoltan Andras: Kiberblincselekmények, kiberhaboru, kiberterrorizmus — avagy ébreszté Magyarorszag!
Magyar Jog 2016/1. 21-22. o.

147 BERKI Gabor: Kiberhabortk, kiberkonfliktusok. In: Dornfeld Laszl6 — Keleti Arthur — Barsy Miklos — Kilin
Jozsefné — Berki Gabor — Pintér Istvan: Miihelytanulmanyok — A virtualis tér geopolitikaja. Geopolitikai Tanacs
Koézhasznu Alapitvany. Budapest, 2016. 274. o.

48appazoOV, Artur: Legal aspects of cybersecurity. University of Copenhagen, Faculty of Law, 2014. 21-22.
http://justitsministeriet.dk/sites/default/files/media/Arbejdsomraader/Forskning/Forskningspuljen/Legal _Aspects
_of_Cybersecurity.pdf [2017.10.21.]

149 Lasd bévebben SCHMITT, Michael N. — VIHUL L, Liis (eds.): Tallinn Manual 2.0 on the international law
applicable to cyber operations. Cambridge University Press, 2017.

150 Lasd ehhez részletesen CHEN, Thomas M. — JARVIS, Lee - MACDONALD, Stuart: Cyberterrorism —
Understanding, Assessment, and Response, Springer, New York, 2014.; A kiberbiindzést, a kiberterrorizmust és a
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4.2. A malware tamadasokrol altalaban

A tamadéasok masik gyakori tipusat a kiilonféle Un. malwarek vagyis rosszindulati
programok képezik, amelyeket az elkdvetdk tovabbitanak, és ezaltal a gyanutlan felhasznalok
rendszereit fertozhetik meg. A malware a ,,malicious” és ,,software” vagyis a rosszindulatu
szoftver szavak Osszevondsabol all, ami utal egyben arra, hogy altalaban ezeket a kartevo
programokat arra hasznaljak, hogy jogosulatlanul behatoljanak az informacios rendszerekbe,
vagy modositasokat végezzenek, kart okozzanak az adatokban a felhasznalé tudta és
hozzajarulasa nélkiil, de egyre gyakoribb, hogy abbdl a célbdl hasznaljak fel ezeket, hogy
bizalmas adatokhoz férjenek hozza, amelyek eldsegitik a tovabbi csalasokat vagy egyéb
jogsértéseket (pl. zsarolas, személyazonossag-lopas stb.). 2!

Kiilonb6z6 tipusu rosszindulati programokat ismeriink és sokszor alig kiilonboznek
egymastol, ezért nehéz csoportositani dket, de az aldbbi {6 kategoridk hatarozhatok meg:
virusok (virus), férgek (worm), trdjai programok (Trojan) és kémprogramok (adware, spyware).

Altalaban, hogy mikor tekinthetd egy szoftver rosszindulatinak az attdl is fiigg, hogy
milyen céllal készitik és telepitik. Példaul az adware és spyware programok gyakran inkabb a
,hemkivanatos” kategoridba sorolhatok, mert reklamozasi célt szolgalnak vagy kereskedelmi
céli informacid gytijtésre hasznaljak oket (pl. bongészési szokasaink megfigyelésére és
megszerzett informaciok alapjan célzott reklamokat ¢és hirdetéseket kiildenek). A
kémprogramok azonban alkalmasak a bizalmas adatok gytljtésére is (pl. jelszavak,
személyazonositd, banki vagy mas személyes adatok) vagy a rendszer sebezhetdségének
feltérképezésére, €s az igy megszerzett informaciok tovabbi visszaélések alapjat képezhetik. A
billentytizetfigyelok (keylogger) pedig a billentyli leiitések valos idejii rogzitését teszik
lehetove.

Az elkdvetdk gyakran szamitogépes virusokat és férgeket hasznalnak. El6bbi képes
onmaganak a lemasoléasara és megfertdzni az informacios rendszereket, amelyhez sziiksége van
egy ,hordozora”, gazdagépre tehat 1ényegében ugy viselkedik, mint a biologiai virus. A
szamitogeépes férgek ezzel szemben 6nmagukat reprodukaljak, kihasznaljak a halozatok hibait,
vagy hianyos biztonsagi beallitasokat, hogy tovabb terjeszkedjenek. Manapsag a

legveszélyesebb programok ebbdl a tipusbdl keriilnek ki. Az dnsokszorositason kiviil a férgek

kiberhadviselést hasonlitja 6ssze: BRENNER, Susan W.: Cybercrime, Cyberterrorism and Cyberwarfare. Relations
internationales 77(3). 453-471. o.; valamint DORNFELD Lasz16: Kiberterrorizmus — A j6v6 terrorizmusa? In: Mezei
Kitti (szerk.): A biiniigyi tudomanyok és az informatika. MTA Térsadalomtudomanyi Kutatokozpont - PTE AJK.
Budapest-Pécs, 2019. 46-63. 0.; illetve SZABO Imre: Az informatikai terrorizmus veszélyei. Beliigyi Szemle
2011/2. 5-20. o.

151 CLOUGH: i.m. 36-38. 0.
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tobbféle dologra is programozhatoak. Egyik jellemzdé kovetkezményiik, hogy a tamadok
jogosulatlanul hatso ajtot (backdoor) nyitnak a rendszerekbe, amin keresztiil adatokat
szerezhetnek meg, illetve botnet-halozat részévé tehetik a megtamadott szamitogépet.

A trojai programok artalmatlannak tiinnek — st sokszor mas hasznos programnak alcazzak
magukat, igy a gyanutlan felhasznaloé sajat maga tolti le ezeket —, de ezek rejtett karos
tevékenységet végeznek anélkiil, hogy 6nmagukat sokszorositanak. A trojai is alkalmas lehet a
hatso ajto létrehozasara a megfertézott rendszerben, amelynek koszonhetéen a tamadonak
lehet6sége az iranyitast atvenni az egész gép felett (pl. a mikrofon és a webkamera is
felhasznalhato).

Emellett még megemlitendd, hogy vannak az un. ,Jlogikai bomba” elnevezésii kartékony
programok, amelyek példaul egy adott idopontban vagy meghatarozott program inditasakor
aktivaljak magukat.

A malware terjesztés torténhet kozvetleniil példaul egy megfertdzott adathordozdval vald
racsatlakozassal (pl. pendrive), vagy az interneten, valamint mas szamitogép-halozaton
keresztiil egy végrehajthatdo fajl segitségével. Gyakran e-mail mellékletként kiilldenek
rosszindulati programokat vagy egy weboldalra irdnyitanak at, de megjelent mar az tn ,,drive-
by-downloads” is, ami azért kiilonosen veszélyes, mert ekkor a malware magatdl letoltédik,
kihasznadlva a rendszer sebezhetdséget a weboldalba vagy alkalmazésba illesztve. Az un.
»clickjacking” esetében pedig a karos kod el van rejtve a ,kattinthato” tartalmakban példaul a
letoltés gomb formajaban.

A legnagyobb veszElyt az elmult években a zsaroldvirusok (ransomware) jelentették, mely
kartékony programok ugy mikodnek, hogy a megfertézott szamitégépen vagy mobil
eszk6zokon tarolt fajlokat, akar a teljes adatdllomanyt letitkositjak, ezaltal a sértett szdmara
elérhetetlenné teszik azokat, majd rendkiviil magas, akar millios nagysagrendii valtsagdijat
kovetelnek a helyreallito, titkositast felold6 kodért cserébe. A szoftver fizetési hataridot is
szabhat, amelynek lejarta utan akar végérvényesen elérhetetlenné teszik az adatokat. Az
elkovetdk kilétének megismerése szinte lehetetlen, mert altaldban a ,,valtsagdijat” a nehezen
lenyomozhaté wn. kriptovalutdban®®? — példaul bitcoinban — kérik. A pénz kifizetése sem
garancia arra, hogy a zsarold a titkositast feloldja. 2017-ben a WannaCry zsaroldvirus az egész
vilagon végig soport, mert egyedi modon féregként viselkedve egy haldzaton beliil valamennyi

szamitogépet megfertdzott igy példaul Nagy-Britannidban korhazak, illetve Németorszagban a

152 1 4sd részletesen ,,A kriptovaluték biinteté anyagi és eljarasjogi kérdései” cimii fejezetben.
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vasutvallalat rendszerét blokkolta teljesen.’™®® Ezt pedig kovették az ujabb ransomware-ek a
Petya és a NotPetya. A felhasznalok gyakran fizetnek is példdul a Hollywood Presbyterian
Hospital Medical Center 17,000 $ értéka bitcoint fizettet ki, mert a virus napokig megbénitotta
a kérhaz mikodését. Részben ennek a tdmadasnak kdszonhetd, hogy Kalifornia allam biintetd
torvénykonyvébe 6nallo biincselekményként jelent meg a ransomware felhasznalasa. >

2014-ben fedezték fel a Tyupkin elnevezésii malware-t, amely szamos ATM-es fert6zott
meg vilagszerte, és lehet6vé tette az elkovetoknek, hogy kdzvetlen manipulacidval kiiiritsék az
automatakat, mindezt bankkartya hasznalata nélkiil sikeriilt végrehajtani, és igy tobb millid
dollarhoz jutottak hozza.>®

Tovabbi kiberbiztonsagi kockazatot jelentenek kiilonosen az egyedi hatast és célzott
tamadasokra kifejlesztett rosszindulatd programok jelentik kiilonosen, amelyek a kritikus
infrastrukturakat tamadjak. 2010-ben a Stuxnet volt az els6 komoly célzott tamadas, melyet
ipari rendszerek ellen vetettek be. Az elsd kartékony kod volt, amely a kritikus infrastruktiara
elemeinek a fizikai karokozasaval is jart — s6t kifejezetten ezzel a céllal fejlesztették ki — és
ezaltal Iran atomprogramjat Iényegében megbénitottak, mert tobb év kellett ahhoz, hogy egy
atomfegyver eldallitasahoz sziikséges dusitott uran a rendelkezésiikre alljon. Ma mar tudjuk, a
Stuxnet csak az els6 ilyen eszkoz volt a sorban, testvérei a Duqu, a Gauss vagy a Flamer

bizonyitjak ezt.!>®

4.2.1. A célzott tamadasok

Fontosnak tartom, hogy kiilon emlitést tegyek az egyik legveszélyesebb tamadasi formarol
az un. ,,Advanced Persistent Threat”, avagy roviditve az APT tamadasokrol, amelyeket gyakran
célzott tamadasokként neveznek. Az elnevezés pedig abbol ered, hogy nem véletlenszeriien
valasztjak ki a megtamadni kivant rendszereket (pl. allamigazgatasi, védelmi vagy pénziigyi
szervezeteket, igy bankokat vagy tézsdei cégeket), hanem tudatosan eldre megtervezik azokat.
Ezek altalaban tdmadéasok sorozatat foglaljak magukban, amelyek gondosan eldkészitettek és

hossz idén keresztiil észrevétleniil hajtjak végre oket.r’

158 NAGY Zoltan Andras — MEZEI Kitti: A zsarolovirus és botnet virus mint napjaink két legveszélyesebb
szamitogépes virusa. In: Gadl Gyula — Hautzinger Zoltdn (szerk.): Szent Laszlotol a modernkori magyar
rendészettudomanyig. Pécs, 2017. 167-168. 0.

154 https://www.bleepingcomputer.com/news/government/new-california-law-makes-ransomware-a-standalone-
crime/ [2017.05.21.]

155 https://www.theguardian.com/technology/2014/oct/08/cash-machine-atm-malware-tyupkin [2017.05.23.]

156 NAGY Zoltan Andras: A kiberhaboru 11j dimenzi6 — a veszélyeztetett allambiztonsag (Stuxnet, DuQu, Flame —
a Police malware). Pécsi Hatarér Tudomanyos Ko6zlemények XIII., 2012. 225-226. o.

157 KovAcs Laszlo: A kibertér védelme. Dialog Campus Kiadé. Budapest, 2018. 151-153. o.
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Az utébbi évek egyik legnagyobb APT-alapu tamadassorozata az tn. Carbanak volt!®8

amely soran az elkovetdk kifinomult modszerekkel megkdzelitéleg 1 milliard dollart szereztek
meg 30 orszagbodl, tobb mint 100 kiilonbdzd pénzintézettdl és mindezt Gigy, hogy honapokig
¢szrevétleniil tudtak maradni a pénziigyi rendszerek haldézataban. A tdmadasra a nemzetkozi
blniigyi egyiittmikodésnek koszonhetden deriilt fény, amely a blniildozé hatosagok és a
maganszféra — az Interpol, a Europol és a Kaspersky Lab — k6zos munkajanak az eredménye.

Az APT tamadasok esetén a modus operandi alapja altaldban a social engineering
megoldasokkal, féleg az un. ,,spear phishing”, azaz célzott adathalasz tamadasokkal kezdddik.
Ez esetben is a tamadas forrasat a banki alkalmazottaknak kiildott célzott adathalasz e-mailek
jelentették. A levelek a tdmadas alapjat képez6 Carbanak elnevezésli malware-t tartalmaztak,
amely a Microsoft Office programcsomag biztonsagi réseit kihasznalva hatso ajtot nyitott a
banki rendszerhez. Ezaltal a tdimadok részére lehetdség nyilt a belsd haldzat feltérképezésére, a
pénziigyi rendszerekbe vald belépéshez, valamint tavoli hozzaférést biztositd szoftver
telepitésére, amelynek kdszonhetden az alkalmazottak képernyd aktivitasat is megfigyelték, sot
ezt képernydvidedval rogzitették is. A tdmadas Osszetettségére utal, hogy az elkovetdk a
jogtalan haszonszerzés érdekében kiilonb6z6 modszereket alkalmaztak:

A tdmadodk online banki rendszereken €s a nemzetkozi elektronikus fizetési megoldédsokon
keresztiil utaltak at kiilonbozo dsszegeket a sajat szamlaikra vagy mas orszagok bankjaiba.

A masik esetben a belsd banki rendszeren keresztil az tigyfelek bankszamlain
megvaltoztattdk a szamlaegyenleget, a kiilonbséget pedig a sajat szamlaikra utaltdk, igy
észrevétlenek tudtak maradni, mivel az ligyfél egyenlege valtozatlan maradt.

Tovabba atvették az irdnyitast az ATM automatdk felett is, amelyeket ugy programoztak
tavolrdl, hogy elére meghatarozott idopontban készpénzt adjanak ki, amit a pénzfutarok a

megadott idépontban vartak az automatdknal és elhoztak a megbizonak.'%

158 Ezen kiviil a Cobant és FIN7 néven ismert ez az elkdvetdi csoport. Tagjainak egy részét sikeriilt az amerikai
hatosagoknak letartoztatniuk, amirél sajtokozleményt is adott ki az Egyesiilt Allamok Igazsagiigyi Minisztériuma
lasd: https://www.justice.gov/opa/pr/three-members-notorious-international-cybercrime-group-fin7-custody-role-
attacking-over-100

159 EyroPoL: Internet Organised Crime Threat Assessment (IOCTA) 2018. 23. 0.;
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-
iocta-2018 [2018.09.21.]
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4.3. A DDoS-tamadasokkal és a szamitégépes virusokkal kapcsolatos nemzetkozi és

unios rendelkezések

A DDoS-tamadasokat és a rosszindulatu programok segitségével végrehajtott tamadasokat
is kriminalizalja a Budapesti Egyezmény, méghozza a szamitastechnikai adat (4. cikk),
valamint a rendszer megsértése (5. cikk) keretében. EI6bbi szerint biincselekménynek mindsiil
a szamitastechnikai adatok jogosulatlan és szdndékos megkarositasa, torlése, megrongalasa,
megvaltoztatdsa vagy megsemmisitése, azonban fenntarthatjdk a szerz6dd felek annak
kikotését, hogy a meghatdrozott cselekmény eredményeként jelentds kar kovetkezzen be. A
rendelkezés célja, hogy megfeleld6 védelmet biztositson a szamitastechnikai adatoknak és
programoknak - mint a fizikai dolgok esetén - a veliik szemben bekovetkezé karokozo
magatartdsok esetén. Utobbi miatt biintetendd, aki a szamitastechnikai rendszer miikodését a
szamitastechnikai adatok bevitelével, tovabbitdsaval, megkarositasaval, torlésével,
megrongalasaval, megvaltoztatdsdval vagy megsemmisitésével, jogosulatlanul és szandékosan,
jelentds mértékiien akadalyozza. Az akadalyozasnak jelentés mértékiinek kell lennie, azonban,
hogy mi mindsiil ennek, azt a szerz6d6 felek szabadon hatarozhatjak meg. Példaul jelentésnek
tekinthetd az olyan mértéki, formaja és gyakorisagu adat kiildés egy meghatarozott rendszerre,
amely jelentds hatranyt okoz a rendszer hasznalatiban vagy mas rendszerekkel torténd
kommunikéciora valoé alkalmassagara (pl. ilyenek a DDoS-tdmadasok, kartékony kodok,
amelyek lényegesen lassithatjak a rendszer miikodését vagy programok, amelyek nagy
mennyiségli e-mailt kiildenek a cimzettnek annak érdekében, hogy akadalyozza a
kommunikéciét).16°

A 2013-as iranyelv a rendszert érint6 jogellenes beavatkozast (4. cikk) hatarozza meg —
hasonldoan a Budapesti Egyezményhez —, amely magaban foglalja valamely informacios
rendszer miikddésének sulyos akadalyozasat vagy megszakitisat a szamitégépes adatok
szandékos és jogosulatlanul torténd bevitelével, tovabbitasdval, megrongalasaval, torlésével,
mindségi rontasaval, megvaltoztatdsaval vagy elrejtésével, vagy ilyen adatok szandékos és
jogosulatlan hozzaférhetetlenné tételével, és ezen magatartasoknak legalabb a sulyosabb
esetekben bilincselekménynek kell mindsiilniiik.

A 2013-as iranyelv az adatot érintd jogellenes beavatkozast (5. cikk) biintetni rendeli, ezért
a tagallamoknak meg kell hozni a sziikséges intézkedéseket annak érdekében, hogy a valamely
informacios rendszer szamitogépes adatainak szandékos és jogosulatlan torlése, megrongalasa,

mindségi rontdsa, megvaltoztatisa vagy elrejtése, vagy az ilyen adatok szandékos ¢&s

160 CouNcIL OF EUROPE: i.m. 12. 0.

63



jogosulatlan hozzaférhetetlenné tétele legalabb a sulyosabb esetekben blincselekménynek
mindsiiljon.

Tovabba felhivta a figyelmet a botnetekre mint veszélyforrasokra, mert felismerték, hogy
altaluk egyre veszélyesebb, ismétlodo és atfogd tamadasokat tudnak végrehajtani, amelyek
gyakran kulcsfontossagt informacids rendszereket (pl. kritikus infrastrukturakat) érintenek. E
kockazat figyelembevételével allapit meg biintetjogi szankciot a botnetek 1étrehozasara, mivel
a felhasznalasukkal sulyos kart képesek okozni, de ennek meghatarozasa, hogy mi mindsiil
sulyosnak az a tagéallamok dontési jogkorébe tartozik (pl. fontos ¢és kozérdeki
rendszerszolgaltatasok megzavarasa, jelentés koltségek okozasa, vagy személyes adatok,
illetve kiilonleges adatok, informaciok elvesztése stb.).

Sulyosbito koriilménynek mindsiil, ha a biincselekményt blinszervezetben kovetik el, illetve
az sulyos kart vagy alapvetd érdeksérelmet okoz. Biintetendd és sulyosabb szankcid
megallapitdsdnak van helye, ha a tdmadas atfogd, azaz jelentds szdmu informacids rendszert
érint vagy sulyos kart okoz, ideértve azokat a tamadasokat is, amelyek célja egy botnet-halozat
l1étrehozasa, vagy amelyeket botnet révén hajtanak végre. Helyénvalo arra az esetre is sulyosabb
szankciokat megallapitani, ha a tdmadas valamely tagallam vagy az Unié kritikus

infrastruktraja’®!

ellen irdnyul. Ez azért indokolt, mert a kritikus infrastruktirdk egyes
elemeinek mikodése, illetve egyiittmiikodése oly mértékben fliggenek az informacios
rendszerektdl, hogy azok Osszeomldsa vagy megsemmisiilése sulyos kovetkezményekkel
jarhat, nem csak az adott infrastruktirara nézve, hanem mas kritikus infrastruktarakra
tekintettel is. A tamadasok éppen ezért altalaban az infrastruktaran beliil az un. kritikus
informacids infrastruktira részeit célozzak. Ezek azok az infokommunikacids rendszerek,
amelyek onmagukban is kritikus infrastruktara elemek, vagy lényegesek az infrastruktira
mitkddésének szempontjabol (pl. szadmitogép-halozat és programok stb.).!6? Ezek védelme
kiilondsen fontos, mert a tdmaddsok érinthetik példdul az erémiivek, vizellatd vagy

Gjrahasznositd un. SCADA rendszereit, vagyis az ipari vezérld rendszereket.!®® Erdemes

felhivni a figyelmet arra is, hogy az unids rendvédelmi szervekhez bejelentett, kritikus

161 2008/114/EK tanécsi iranyelv az eur6pai kritikus infrastruktirdk azonositasardl és kijeldlésérdl, valamint

védelmiik javitasa sziikségességének értékelésérél. HL L 345. 2008.12.23. 77.. ,kritikus infrastruktira: a
tagallamokban talalhat6é azon eszk6zok, rendszerek vagy ezek részei, amelyek elengedhetetlenek a 1étfontossagi
tarsadalmi feladatok ellatasdhoz, az egészségiigyhoz, a biztonsaghoz, az emberek gazdasagi és szocialis jolétéhez,
valamint amelyek megzavarasa vagy megsemmisitése e feladatok folyamatos ellatasinak hianya miatt jelentGs
kovetkezményekkel jarna valamely tagallamban.”

162 MUHA Lajos: a Magyar Koztarsasag kritikus informaciés infrastruktirajanak védelme. PhD értekezés. Zrinyi
Miklés Nemzetvédelmi Egyetem. Budapest, 2007. 36-37. 0. [2017.12.19.]

163 HoLT, Bossler — BosSLER, Adam M. — SEIGFRIED-SPELLAR, Kathryn C.: Cybercrime and digital forensics: An
introduction. Routledge, 2018. 402. o.

64



infrastrukturakat érinté timadasok k6zott a DDoS-tamadasok dominalnak és egyre gyakoribbak
a célzott timadasok.1%*

A szankcidkra vonatkozd rendelkezéseket egyben pontositja is a kdovetkezOképpen:
amennyiben szandékosan az informacios rendszert vagy adatot érintd jogellenes beavatkozassal
(4-5. cikk), valamint a kiberbiincselekmény végrehajtasahoz sziikséges eszkoz hasznalata révén
(7. cikk) jelentds szamu informacios rendszert érintenek, akkor ezen esetek biintetési tételének
a fels0 hatara legalabb harom évig terjedd szabadsagvesztés legyen. Tovabba az emlitett
blincselekmények elkovetésének a kisérlete is biintetendo.

Ha az informacios rendszer vagy adat elleni biincselekményt blinszervezetben kovetik el,
vagy sulyos kart okoztak, vagy azok valamely, a kritikus infrastruktura részét képezo
informdacios rendszer ellen kovették el, akkor szabadsagvesztéssel legyenek biintetendd, €s a
felso hatara legalabb 6t év.

Ezen kiviil rogziti, hogy a tagallamoknak meg kell hozni a sziikséges intézkedéseket annak
érdekében, hogy ha a 4. és 5. cikkben emlitett biincselekményeket egy masik személy
személyes adataival visszaélve kovették el egy harmadik fél bizalmanak elnyerése céljabol, és
ezaltal kart okoztak a személyazonossadg jogos tulajdonosanak, akkor ezt a nemzeti joggal
Osszhangban sulyosito koriilménynek lehessen tekinteni, kivéve, ha e koriilmény a nemzeti jog
értelmében mar egy masik biincselekményt valosit meg.

Az informatikai biincselekmények elkovetését megkonnyitheti szamos koriilmény példaul,
ha az elkovetének alkalmazotti mindségében van - vagy volt - hozzaférése az érintett
informacios rendszerek részét képezd biztonsdgi rendszerekhez. A nemzeti jog keretében a
bilintetdeljaras soran a tagallamoknak gondoskodniuk kell arrol, hogy a birdk az elkdvetd
elitélésekor figyelembe vehessék e stlyositd koriilményeket, mivel tovabbra is a birosag
mérlegelési jogkorébe tartozik, hogy e koriilményeket a konkrét esetek egyéb tényallasi
elemeivel egyiitt miként értékeli.

Az informdciodalapu tarsadalmakban a vallalatok szaméra az egyik a legnagyobb értékké az
adat, illetve az informaci6 valt, amelyek viszont a digitalis forradalomnak kdszonhetden, egyre
konnyebben szerezheték meg jogtalan eszkdzokkel, igy kiilondsen elkdvethetdk a szervezetek
terhére — vagy akar javdra — az egyes informatikai bilincselekmények (pl. a vallalatok
rendszereinek a biztonsagi réseinek a kijatszasaval, vagy éppen az adatvagyon vesztés a kilépd

alkalmazottaknak kdszonhetd, mert magukkal viszik azt).!%® A Budapesti Egyezmény (12.

164 EyroPOL (2017): i.m. 26.
165 AMBRUS Istvan — FARKAS Adam: Whistleblowing és biintetdjog — szempontok a véllalati visszaélések
megitélésé¢hez. Magyar Jog 2017/7-8. 442-443. o.
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Cikk) és a 2013-as iranyelv (10. cikk) is erre tekintettel érinti a jogi személyek®® felelésségre
vonhatdsagat az informatikai biincselekményekért, amelyeket akar sajat nevében, akar a jogi
személy valamely szervének tagjaként eljarva olyan személy kdvetett el a jogi személy javara,
aki a jogi személyen beliil vezeto tisztséget tolt be, amely a jogi személy képviseletének, vagy
anevében torténé dontéshozatal, vagy a jogi személyen beliili ellendrzés jogan alapul. Emellett
sziikséges intézkedéseket kell tenni annak értekében is, ha az emlitett személy altali feliigyelet
vagy ellendrzés hianya teszi lehetévé, hogy a neki alarendelt személy kiberbiincselekményt
kovessen el a jogi személy javara. Mindez nem zarja ki azt, hogy a természetes személyek ellen
is biintetOeljarast inditsanak. A felel0sségre vont jogi személy esetén az alkalmazott szankcio

magaban foglalhat biintet6jogi és nem biintetdjogi pénzbiintetéseket vagy birsagokat is.

4.4. A DDoS-tamadasok és a szamitégépes virusok hazai szabalyozasa

Az informacios rendszerekben kiilonboz6 modon képesek kart okozni, mint példaul, aki
jogosulatlan hozzaférést szerez a rendszer felett, képes olyan parancsot kiildeni, ami a rendszer
miikodéséhez sziikséges fajlok torlését vagy annak a leallitasat eredményezi. Ezeket az eseteket
hivatott a Btk. 423. § (2) bekezdés a) pontja szabalyozni, amelynek értelmében, aki az
informdciés rendszer miikodését jogosulatlanul vagy jogosultsdga kereteit megsértve
akadalyozza blintett miatt harom évig terjedd szabadsagvesztéssel biintetendo.

A térvény azonban nem hatarozza meg a relevans elkovetési magatartasokat, ezért barmely
cselekmény tényallasszerti lehet, amely az informécids rendszer miikodésének akadalyozasat
eredményezi. Akadalyozason nem kizardlag azt kell érteni, hogy a rendszer nem miikodik, vagy
nem megfeleléen miikddik, hanem azt is, ha a rendszer nem alkalmas a rendeltetésének
megfeleld feladat ellatdsara. Amennyiben az informaciods rendszer pl. kozhiteles nyilvantartas
vagy mas, az adatok hiteles igazoldsara szolgéald nyilvantartds, akkor akar a valotlan, akar a
valodi adat jogosulatlan bevitele, megvaltoztatasa, torlése e nyilvantartdsok rendeltetésszerii
hasznalatat, miikodését is gatolhatja. Az elkdvetd tudatanak at kell fognia azt a tényt, hogy
cselekményével jogosulatlanul akaddlyozza az informdacios rendszer miikodését. Az elkovetési
magatartds megkezdésével a kisérlet valosul meg és az akadalyozas bekovetkezésével valik
befejezetté. A blincselekmény e fordulatat nem csak az adatok bevitelére, megvaltoztatasara,

torlésére és egyéb miiveletek végzésére jogosulatlan személy, hanem arra jogosult személy is

166 A 2013-as iranyelv 2. cikk c) pontja meghatarozza a jogi személy fogalmat, amelynek értelmében ,,barmely
jogalany, amely az alkalmazandd nemzeti jog szerint jogi személynek mindsiil; ide nem értve a tagallamokat,
harmadik orszagokat, az 4llami hataskort gyakorldo kozjogi szerveket, valamint a nemzetkdzi kozjogi
szervezeteket.”
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elkdvetheti, azonban ehhez feltétel, hogy a beavatkozast szdndékosan nem a jogosultsaga
keretei kozott, nem a rendeltetésének megfelelden, hanem a red vonatkoz6 rendelkezések
megsértésével végezze.!%” A jogosulatlan akadalyozisra a leggyakoribb esetként a DDoS-
tamadasok emlithetok. A honlaprongalas (defacement) is e fordulat szerint mindsiil, ha a
weboldal tartalmat alakitjak at, irjak feliil a sajat — szoveges vagy vizualis — tartalommal.

Amennyiben a jogosulatlan belépést kovetden olyan meg nem engedett miiveleteket hajt
végre az elkovetd, aminek kovetkeztében az informacios rendszer mitkodését akadalyozza,
akkor a (2) bekezdés a) pontja szerinti fordulatot valdsitja meg, példaul akkor, ha az informacios
rendszer adatfeldolgozas eredményét a virusok becsempészésével tudatosan befolyasolja, és
ezaltal a programok miikddésre képtelenné valjanak.'®® Tovabbi példaként emlithetd egy
konkrét jogeset, amikor a terhelt egy weboldal biztonsagi réseinek a megallapitasara alkalmas
programmal tobb esetben jogosulatlanul belépett egy internetszolgéltatd cég szerverére, és e
magatartasa eredményeképpen annak teljesitményét csokkentve szolgaltatas-kiesést okozott.6°

A (2) bekezdés b) pontja szerint, aki az informacios rendszerben 1év6 adatot jogosulatlanul
vagy jogosultsaga kereteit megsértve megvaltoztat, torol vagy hozzaférhetetlenné tesz biintett
miatt harom évig terjedd szabadsagvesztéssel biintetendd.

A harmadik fordulatnak az elkovetési targya az informacios rendszerben 1évé adat. Az (5)
bekezdés szerint e § alkalmazasaban adatnak mindsiil az ,,informacids rendszerben tarolt,
kezelt, feldolgozott vagy tovabbitott tények, informaciok vagy fogalmak minden olyan
formaban valé megjelenése, amely informacios rendszer altali feldolgozasra alkalmas, ideértve
azon programot is, amely valamely funkcionak az informacids rendszer altal valo végrehajtasat
biztositja.”'’® Erdekességként emlitendd, hogy példaul Gellér Baldzs és Ambrus Istvan az
elkovetési targy fogalmat a kovetkezoképpen hatdrozza meg: az elkdvetési targy a torvényi
tényallasban meghatarozott dolog, személy vagy mas specialis targy, akire vagy amelyre az
elkOvetési magatartas hatdsa irdnyul. Utdbbira allaspontjuk szerint azért van sziikség, mert a
Btk. rendszerében 1éteznek olyan ¢€lettelen targyak, amelyek elkiiloniilt legaldefiniciojuk miatt

nem vonhat6 a dolog biintetéjogi fogalma ald. A ,,mas specidlis targy” alatt érteni kell a virtualis

167 MOLNAR (2018): i.m. 948. 0.

168 BH 1999.145.

169 KovAcs Mihaly: A szamitastechnikai rendszer és adatok elleni biincselekmények a varosi iigyészség
gyakorlataban. Ugyészek Lapja 2011/5. 70. o.

10 Bzt a fogalommeghatdrozast hasznalja mind a Budapesti Egyezmény [1. Cikk b) pontja], mind a 2013-as
iranyelv is [2. cikk b) pont].
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valosagban létezd, kézzel nem foghatd elkdvetési targyakat is mint a szamitdstechnikai
adatot.*"

A szankcionalt elkdvetési magatartasok a kovetkezok: az adat megvaltoztatasa, torlése vagy
hozzaférhetetlenné tétele. Az adat megvaltoztatasan az adat tartalmanak barmilyen mddon
torténd modositasat értjiik, amely akar megvalosulhat az adat feliilirasaval, kiegészitésével
vagy részleges torlésével. A Legfelsébb Birosag ezt az elkdvetési magatartast allapitotta meg
abban az ligyben, ahol az ETR rendszerben a nem teljesitett vizsgat jel6l6 adatot az elkdvetd
eredményes vizsgara valtoztatta meg és ehhez a megfeleld érdemjegyet is hozzarendelte. Az
informacios rendszer ¢s adat megsértésének tényallasat valositja meg a fdiskola
szamitastechnikai halézatanak feliigyeletét ellatd informatikusa, aki a hallgatok
vizsgakotelezettségét és vizsgaeredményeit nyilvantartd szamitastechnikai rendszerben levé
adatok jogosulatlan megvaltoztatdsdval a vizsgat eldirds ellenére nem tett hallgatdval
kapcsolatban olyan adatokat rogzit a rendszerben, amelyek szerint a hallgaté a meghatarozott

tantargybol eredményes vizsgat tett.l’?

A torlés az adat megsemmisitését, teljes eltavolitasat
jelenti. Az adat hozzaférhetetlenné tétele esetén nem valosul meg torlés, a rendszer tovabbra is
tarolja, de az elkdvetd az adatnak az elérhetdségét akadalyozza meg példdul azzal, hogy
jelszoval védett konyvtarban elrejti, titkositja az adatallomanyt mint példaul a zsarolovirusok
esetében ez torténik, vagy az altala ismert helyre (FTP-, cloud-, raid szerverre) mésolja.l’®

A torvény mar egyetlen adat megvaltoztatasat, torlését vagy hozzaférhetetlenné tételét
bilintetni rendeli. Az adat megvaltoztatdsdnak, torlésének, hozzaférhetetlenné tételének
szandékos eldidézésén tul a cselekmény tényallasszerliségének a megéllapitasdhoz sziikséges
még, hogy e magatartasokat a megfeleld jogosultsag (engedély) hianyéaban, illetve a jogosultsag
kereteit megsértve kovessék el. E korben a rendszergazda rendelkezése az iranyado.

A bilincselekmény az adat barmilyen modon torténd modositasaval befejezetté valik. Nem
sziikséges, hogy a cselekmény az adatfeldolgozas eredményét befolyasolja, vagy barmely
egyéb hatranyos kovetkezmény bekdvetkezzen.!’

Azonban megemlitendd, hogy e fordulat keretében az adatbevitel Oonmagaban nem
biintetendd, csak akkor, ha az tovabbi nem kivant kovetkezményekhez vezet, mint példaul az
informacios rendszer mitkodését akadalyozza, valamint, ha azt jogtalan haszonszerzés végett

végzik, €s ezzel kart okoznak. Az adatbevitelt a Budapesti Egyezmény sem nevesiti.

11 GELLER Balazs - AMBRUS Istvan: A magyar biintetdjog altaldnos tanai I. ELTE E6tvos Kiadd. Budapest, 2017.
205-206. o.

172 EBH 2009.2033. I.; BH 2009.264. I.

173 CouNcIL oF EUROPE: i.m. 11. o.

174 MOLNAR (2018): i.m. 947-948. o.
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A mindsitett eset allapithatd meg ¢és blntett miatt egy évtdl nyolc évig terjedd
szabadsagvesztéssel bilintetendd, ha a (2) bekezdésben meghatarozott blincselekmény jelentds
szamu informécios rendszert €rint, azonban a torvény nem hatdrozza meg, hogy mi tekintheto
jelentds szamunak, tehat a jogalkalmazokra harul ez a feladat, hogy egy erre vonatkozo
gyakorlatot dolgozzanak kil A mindsitett esetre a DD0S-tamadas jo példa, hiszen a
végrehajtasa soran a tdimado sok szaz vagy tobb ezer felhasznalo gépei felhasznalasaval kisérel
meg kapcsolatot 1étesiteni a megtamadott szamitogéppel. E sok szdz vagy ezer zombigép egy
botnetet alkot, amit a tdimado vezérel tavolrol. Az egyszerre kiildott nagy mennyiségii adatkérés
¢€s tovabbitas bénitja a megtamadott informacios rendszert, ami kimeritheti a jelentds szdmu
informacios rendszer fogalmat.!’® A masik mindsitett eset megvaldsulasakor a biintetés két
évtdl nyolc évig terjedd szabadsagvesztés, ha a blincselekményt kozérdekti tizem ellen kovetik
el. A Btk. az értelmezd rendelkezések kozott a 459. § 21. pontjdban meghatarozza
exemplifikativ felsorolassal, hogy mi mindsiil kdzérdekli iizemnek: a kézmi, a kdzosségi
kozlekedési iizem, az elektronikus hirk6zld héalézat, az egyetem és a postai szolgaltatd
kozérdekli feladatainak teljesitése érdekében iizemeltetett logisztikai, pénzforgalmi &s
informatikai kézpontok (pl. pénzintézetek) és tizemek. Ezzel a probléma az, hogy a kézérdeki
iizem és a 2013-as iranyelv szerint alkalmazott kritikus infrastruktira fogalmal’’ nem fedi
egymast, igy a cselekmény mindsitése vitatott lehet, kiilondsen a szocialis jolét, a kozegészség
intézményei ellen intézett tdmadasok esetében. Erre azért is fontos felhivni a figyelmet, mert
2017 6ta hazankban is bevezetésre kertilt az elektronikus egészségiigyi rendszer, ami azt jelenti,
hogy ettd]l kezdve valamennyi személyes adatot és az intézményi ellatasi dokumentumokat
elektronikus uton tarolnak, ezaltal fokozott veszélynek vannak kitéve az esetleges informatikai

tamadasokkal szemben.

175 MOLNAR (2018): i.m. 950. 0.

176 NAGY (2014): i.m. 598. 0.; Kiildn érdekesség, hogy a magyarorszagi botnet fertézottségre figyelmeztetd 2015-
0s Symantec-tanulmany szerint Magyarorszag a virussal fert6zott szamitogépek szamat tekintve a 6.
legfert6zottebb orszag a vilagon — Kina, USA, Tajvan, Torokorszag és Olaszorszag eléz meg minket —, és a 2.
helyet foglalja el az eurdpai orszagok kozott. Lasd Internet Security Threat Report. 2015/20.; 2016-ban pedig a
magyar kormanyzati informatikai rendszert és oldalakat is sorozatos DDoS-tamadas érte, és ennek kdvetkeztében
tobb oraig nem voltak elérhetéek a szolgaltatasok. Lasd Beliigyminisztérium altal kozzétett jelentést:
http://www.kormany.hu/hu/belugyminiszterium/hirek/
senki-nem-vallalta-magara-a-kormanyzati-informatikai-rendszerek-elleni-tamadast [2017. 09. 09.]

17 A Kritikus Infrastruktira Védelem Nemzeti Programjarél szol6 2080/2008. (V1. 30.) kormanyhatérozat 1. sz.
melléklet 3.2. pontja: ,kritikus infrastruktiranak mindsiilnek azon halézatok, erdforrasok, szolgaltatasok,
termékek, fizikai vagy informacidtechnologiai rendszerek, berendezések, eszkdzok és azok alkotd részei, melyek
mukodésének meghibasoddsa, megzavarasa, kiesése vagy megsemmisitése, kozvetleniil vagy kozvetetten,
atmenetileg vagy hosszatdvon sulyos hatdst gyakorolhat az allampolgarok gazdasagi, szocialis jolétére, a
kozegészségre, kozbiztonsagra, a nemzetbiztonsagra, a nemzetgazdasag és a kormanyzat mikodésére”.
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A bilincselekmény valamennyi fordulata szdndékos bilincselekmény, amely egyenes ¢és
eshetdleges szandék mellett egyarant tényallasszerli. A tettes barki lehet, aki a tényallasszer
elkovetési magatartasokat tanusitja. Ennek megfeleléen valamennyi fordulatat a megfeleld
jogosultsaggal rendelkezd, illetve az ilyen jogosultsaggal nem rendelkezd személy tettesként
egyarant elkdvetheti.

A blincselekmények rendbelisége az informatikai rendszerek szdmahoz igazodik. A térvény
valamennyi informatikai rendszer 6nallo biintetdjogi védelmét biztositja fliggetleniil attol, hogy
azok tulajdonosa, illetdleg tizemeltetdje azonos vagy kiilonbozd természetes vagy jogi személy,
illetéleg jogi személyiség nélkiili szervezet.

Az egyes informatikai rendszerek sérelmére megvaldsitott akar azonos, akar kiilonbozo
elkovetési magatartasok szama a rendbeliséget rendszerint nem érinti. A kovetkezetes itélkezési
gyakorlatnak megfeleléen a természetes egység keretében nyerhet értékelést.t®
Folytatdlagosan elkdvetett informacios rendszer vagy adat megsértésének biincselekménye
allapithatdo meg, ha az elkdvetd egységes akaratelhatarozasbol az azonos helyzetbol
(hozzaférésbol) fakadd lehetdséget kihasznalva, azonos informacids rendszer sérelmével,
kiilonboz6 alkalmakkal koveti el a vizsgalt biincselekményt. 18!

Az informdcids rendszer vagy adat megsértésének biincselekménye alapesetének harom
fordulata egymas mellett, illetve egymast kdvetden is megvalosulhat. Az azonos jogtargysértés
a valodi alaki halmazat megallapitasat rendszerint kizarja. A kiilonboz6 alkalmakkal elkovetett,
egymassal Osszefiiggésben nem 4ll6 cselekmények esetén azonban a valodi anyagi halmazat
megallapitdsat nem zéarja ki onmagaban az a koriilmény, hogy az egyes biincselekményeket
azonos informatikai rendszer hasznalataval (felhasznalasaval, sérelmével) hajtottak végre.?

Erdemes végiil attekinteni a halmazati és elhatarolasi kérdéseket a birosagi gyakorlat
alapjan. Amennyiben a hivatalos személyként eljar6d {ligyintézé anyagi ellenszolgaltatasért
valotlan adatokat jegyez be kozhiteles nyilvantartasba, és ezzel Osszefliggésben valdtlan
tartalmi kozokiratok keriilnek kiadasra, akkor egyetlen magatartassal — a valotlan adatok
bevitelével — a mar abban rogzitett kozokiratokra vonatkozoé adathalmazokat jogosulatlanul
megvaltoztatja. Egységes cselekménye a Btk. 413. § (1) bekezdésének b) pontja szerinti
informdcios rendszer és adat megsértésének blintettét, valamint a Btk. 343. § (1) bekezdés b)
pontja szerinti hivatalos személy altal elkdvetett kozokirat-hamisitds biintettének torvényi

tényallasat egyarant megvaldsitja, mert sérti mindkét blincselekmény védett jogi targyat,

180 MOLNAR (2016): i.m. 950-951. 0.
181 Legfelsébb Birosag Bf. I1. 74/2008/5.
182 MOLNAR (2016): i.m. 951. o.
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feltéve, ha a blincselekményt egyenes szandékkal, magatartasanak eldre latott kovetkezményeit
kivanva hajtja végre.'83

Az informécios rendszer €s adat elleni blincselekmény, valamint a kozokirat-hamisitas és a
vesztegetés blincselekményeinek anyagi halmazata valosagos, ha az informacios rendszer és
adat megsértésének blincselekményét az EBH 2033.1. alatti modon megvalosito elkdvetd ezért
a tevékenységéért az érintett hallgatoktol eldonyt kér, tovabba a szamitastechnikai rendszerben
valotlanul rogzitett adatok kozlésével kozremiikddik abban, hogy a valdsdgban le nem tett
vizsgarol valotlan adat keriiljon a leckekonyvbe. 184

Ha a pénzintézet ligyintézoje az ligyfelek altal a pénzintézetnél lekotott vagy lekotni kivant
pénzosszegeket a sajatjaként kezeli és a sikkasztds leplezése érdekében az informdacios
rendszerben e betétekre vonatkozo adatokat jogosulatlanul megvaltoztatja, akkor a
sikkasztassal (Btk. 372. §) halmazatban a Btk. 423. § (1) bekezdés b) pont szerint min6siil6 és
biintetendd informécios rendszer és adat elleni biintett megallapitdsanak van helye. Az elkdvetd
cselekménye két, egymastol fiiggetlen védett jogi targyat sért, és a két biincselekmény nem
kapcsolodik sziikségszertien egymashoz. Mindkét blincselekmény egyarant elkdvethetd a
masik nélkiil. Ez irdnyad6 lehet mdés bilincselekmények (pl. csalds) mellett megvalosult
informacios rendszer és adat elleni biincselekmény halmazatdnak a megitélése krében is. %

Masik unids orszag kiberblincselekményekkel kapcsolatos biintetdjogi szabalyozasat is
indokoltnak tartom példaként bemutatni, ezért a német StGb. rendelkezéseire is kitérek az egyes
részeknél. A StGb. 303b. §-dban a szamitogépes szabotazsként szankcionalja a DDoS-
tamadast, illetve a rosszindulati program alkalmazasaval inditott tamadast, valamint
adatmanipulaciot kimeritd magatartasokat. E szerint, aki mas szamara fontos adatfeldolgozo
rendszer miikodését akadalyozza az adat torlésével, elrejtésével, modositasaval,
hozzaférhetetlenné tételével vagy adatbevitellel, vagy tovabbitasaval azért, hogy masnak ezzel
kart okozzon, akkor ezért harom évig terjedd szabadsagvesztéssel vagy pénzbiintetéssel
bilintetendd. Amennyiben mas iizleti vallalkozasanak, vallalatinak vagy kozmiinek az
adatfeldolgozd rendszerével szemben koveti el, akkor a bilintetés ot évig terjedd
szabadsagvesztéssel is sujthatd. Abban az esetben, ha az elkdvetd ezaltal jelentds pénziigyi
veszteséget okoz vagy lizletszerlien koveti el vagy olyan csoport tagjaként, amelynek a célja,

hogy rendszeresen szamitogépes szabotazst kovessenek el, vagy a tamadas Kritikus

183 1 egfels6bb Birosag Bfv. I1. 74/2008/5.
184 EBH 2009.2033. 11.; BH 2009.264. 11.
185 Szegedi [tél6tabla BE. 1. 180/2006/3.

71



infrastrukturat érint, akkor hat honaptol kezdve tiz évig terjedé szabadsagvesztés is kiszabhato
vele szemben. A tdrvény e biincselekmény kisérletét is biintetni rendeli. 8¢

Az informacids rendszerben végzett miiveletekkel a jogtalan haszonszerzés célzata nélkiil is
jelentds kart lehet okozni, ezért ugy gondolom, hogy — mind az amerikai, mind a német
szabalyozasra is figyelemmel — indokolt lenne egy kiilon fordulatba iktatni ezt az informacios
rendszer vagy adat megsértése biincselekményének deliktumaba is, amennyiben az elkovet6 a
tényallasszerli magatartasanak eredményeképpen kart okoz.

Az informatikai kdrnyezetben elkdvetett blincselekmények esetén azt a fontos jogalkotasi
megfontolast is figyelembe kell venni, hogy ne keriiljon sor a tényallasok duplikélasara, hiszen
sztiklil azon biincselekmények kore, amelyeket az informécios rendszerek segitségével ne
lehetne elkdvetni. Példaul a kozlekedés biztonsdga elleni bilincselekményt a kozlekedési
lampakat vezérlé informacios rendszerbe torténé illetéktelen beavatkozassal, vagy — extrém
példat emlitve — emberdlést az intenziv osztaly szamitdogépeinek manipulalasaval is el lehet
kovetni.!8” Tovabbi példaként emlitheté, azaz eset, amikor az elkdvetd akar egy dnvezetd
jarmivet is az elkovetés eszkozeként hasznalhat, amennyiben a hackertimadas soran az
onvezetd jarmiivet arra programozza be, hogy a sértettet megdlje (pl. nagy sebeséggel falnak
vezeti a jarmiivet), akkor e magatartasa biintetdjogi értelemben vett cselekménynek tekinthetd
ugyantigy, mintha egy 16fegyverrel vagy szir6-vagéd eszkozzel probalna meg végezni vele.8®
Emellett az ¢let kioltasdra alkalmasak lehetnek a hadaszati céllal kifejlesztett dronok is,
amelyek mar arcfelismerd szoftverrel rendelkeznek, igy konnyedén beprogramozhatok arra,
hogy a Kivalasztott személyt megé6ljék. Az ToT eszkozok is kiilonboz6 jogsértd
cselekményekhez szolgalhatnak eszkoziil vagy éppen annak targyaul is, mert altaluk konnyedén
lehet szenzitiv adatokat gytjteni a felhasznalokrol. Gondoljunk egy okosotthonra, amelyet
ugyanugy érhet tdmadas mint barmely mas informatikai eszkozt, és ennek kovetkezében az
elkovetd attudja venni az iranyitast felette és kiilonbozé parancsokat tovabbithat, ezaltal
alkalmas lehet a sértett megfigyelésére vagy akar az otthonaba torténd be vagy onnan a

kizarasara.'®® Az autolopas is 1ij szintre lépett a technoldgiai ujitisoknak kdszonhetéen, mert

18 NIETHAMMER, Alexander — MORAWIETS, Steffen: Germany: Cybersecurity 2019.

187 NAGY Zoltan Andréas: A joghatosag problémaja a kiberbiincselekmények nyomozasaban. In: Homoki-Nagy
Maéria - Karsai Krisztina - Fantoly Zsanett - Juhdsz Zsuzsanna - Szomora Zsolt - Gal Andor (szerk.): Unnepi kétet
dr. Nagy Ferenc egyetemi tanar 70. sziiletésnapjara. Szeged, 2018. 755. o.

188 AMBRUS Istvan: Az autondm jarmiivek és a biintetdjogi felelésségre vonas akadalyai. In: Mezei Kitti (szerk.):
A biiniigyi tudomanyok és az informatika. MTA Téarsadalomtudomanyi Kutatokozpont - PTE AJK. Budapest-
Pécs, 2019. 10-11.0.

189 SCHIOLBERG, Stein: The history of cybercrime 1976-2014. Cybercrime Research Institute, 2014. 148-149. o.
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mar az sem példa nélkiili, hogy nagy értékli autdkat lopnak el gy, hogy a kulcs nélkiili
inditorendszeriiknek a védelmét jeltovabbito eszkdzokkel kijatsszak. '

Vadasz Viktor alldspontjaval egyetértek, hogy megfontolandé az, amennyiben az adott
blincselekmény elkdvetésekor az informécidos rendszer mint elkovetési eszkoz keriil
alkalmazasra, akkor ez jelentés mértékben noveli az ilyen jellegli cselekmények tarsadalomra

veszélyességét, ezért indokolt lenne a jogalkotd részérdl, hogy ezt az egyes blincselekmények

(pl. csalds, zsarolas esetén) mindsitett eseteként kiilon szabalyozza. %!

4.5. A szamitogép vagy informacié megsértése (Damaging a computer or information)
a CFAA-ban

A CFAA 1030. § (a)(5) szakasza szerint vétség miatt biintetendé az (A) bekezdés szerint,
,,aki tudatosan tovabbit programot, informaciot, kodot vagy parancsot, és ezzel szdndékosan,
jogosulatlanul kart okoz a védett szamitogépben;

A (B) bekezdés értelmében, aki szandékosan, jogosulatlanul hozzafér a védett
szamitogéphez és gondatlansagbol kart okoz; valamint

A (C) bekezdés alapjan, aki szandékosan, jogosulatlanul hozzafér a védett szamitogéphez és
ezzel kart és veszteséget okoz.”

Amennyiben az (A) és (B) bekezdésben szabalyozott blincselekményeket ugy koveti el,
hogy az alabbi mindsitett esetek koziil legalabb egyet megvalosit, akkor bintett miatt
biintetend6 a 1030. § (c)(4)(A)(1) (I)-(V1) alapjan, aki:

(1) ,,legalabb 5,000 $ értékii veszteséget okoz egy év alatt;

(2) az egészségiigyi ellatast akadalyozza;

(3) fizikai sériilést okoz;

(4) fenyegetést jelentsen a kdzegészségre vagy kozbiztonsagra nézve;

(5) az igazsagszolgaltatasban, a honvédelemben, a nemzetbiztonsagban hasznalt
szamitogépet érint;

(6) a karokozas tiz vagy tobb védett szamitogépet érint egy év alatt.”

A harom bekezdés kozott a torvény az elkdvetési magatartas és az ehheu, valamint az
eredményhez kapcsolodd biindsségi forma alapjan differencial. Az (A) bekezdés megtiltja,
hogy barki tudatos (knowingly) tovabbitassal és szandékosan (intentionally) kart okozzon a

védett szamitogépben, mig a (B) és (C) bekezdés esetében kdzos, hogy a feleldsségre vonashoz

190 https://www.dailymail.co.uk/news/fb-5472209/How-thieves-steal-car-without-keys-The.html [2019.01.21.]
191 \/ADASZ Viktor: A szamitogép demisztifikalasa. Ugyészek Lapja 2010/2. 16. o.
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sziikséges feltétel, hogy az elkdvetd szandékosan férjen hozza, azonban a (B) bekezdés esetén
gondatlansagbol (recklessly) okozzon kart. A (C) bekezdés szerint pedig karokozason kiviil
tovabbi feltétel, hogy veszteséget IS o0kozzon, ami érdekesség, hogy az Igazsagiligyi
Minisztérium kézikonyve szerint ebben az esetben az eredménynek hanyagsagbol (negligently)
kell megvalésulnia, mig Kerr szerint ¢ fordulatbol hidnyzik a blindsségi elem, vagyis a srict
felelésség érvényesiil.1% A (B) és (C) esetekben tehat, a szandékos és jogosulatlan hozzaférés
a feltétel, amely alapjan felelGsségre vonhato az elkovetd, akkor is, ha nem terjedt ki a szandéka
a karokozasra. Ezzel ellentétben az (A) bekezdésben szabalyozott esetben csak a tudatos
tovabbitdas ¢és a szadndékos karokozds mint eredmény a feltétele a bilincselekmény
megvaldsulasanak, ami torténhet a szamitogéphez vald hozzaférése nélkiil is, példaul amikor a
tamado elaraszt egy weboldalt nagy mennyiségli adatcsomaggal egy DDoS-tamadas révén,
amelynek eredményeképpen a honlap hozzéaférhetetlen lesz, akkor a karokozds szandékos,
azonban az elkdvetd a tdmadas sordn nem fér hozza a szdmitogéphez. A 1030. § (a)(5)(A)
bekezdés szerint felelGsségre vonhato az, aki a DDoS-tamadast végrehajtja, illetve az is, aki a
rosszindulati programot e célbdl felhasznélja vagy tovabbitja. Ez kdvetkezik abbol, hogy a
DDoS-tamadas altalaban magaban foglalja a karos kod tovabbitasat is, amellyel a
szamitogépeket zombigépekké valtoztatja €s azon kod tovabbitdsat, amit arra hasznal fel az
elkovetd, hogy az iranyitdsa ald vont zombik szamdara kiadja a parancsot a tamaddsra a
meghatarozott célponttal szemben.'% A biincselekmény elkdvetési targya a védett szamitogép,
amelynek fogalmat korabban mar ismertettem.

A 1030. § (a)(5)(A) bekezdés megallapitasahoz Kett feltétel egyiittes teljestilése sziikséges:
a tovabbitasnak a megvalosulasa, illetve a kar bekovetkezte. Ez a tényallas a tudatos,
karokozasi célzatu informatikai tamadas végrehajtasat szankcionalja. A térvény szévegben
szerepld ,,program, informéacio, kod vagy parancs” tovabbitasa tag értelemben magaban foglalja
azokat az eseteket, amikor a tovabbitas képes a szamitogép miikodését befolyasolni. Ilyenek
lehetnek a program kodok (pl. szamitogépes férgek vagy virusok), parancsok (pl. informacio
torlésére iranyuld), és a halozati adatcsomagok, amelyek elarasztjak a halozatot vagy a rendszer
sebezhetdségeit hasznaljak ki, mint példaul a DDoS-tamadasok.

Az eljaras soran a kovetkezOk bizonyitdsa sziikséges: a terhelt és a tovabbitasért felelds
személy megegyezik, valamint a tovabbitas tényét is, amelyhez elegendd a kozvetett bizonyiték
megléte. Tovabbitdsnak mindsiil példaul a rosszindulati programnak a telepitése is. Az

elkdvetdnek nem kell kdzvetleniil a sértett szamitdogépe felé a tovabbitast végeznie ahhoz, hogy

192 KRR (2018): i.m. 114. 0.
193 BRENNER (2012): i.m. 49. o0.; valamint U.S. DEPARTMENT OF JUSTICE (2015): i.m. 36-37. o.
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megsértse ezt a rendelkezést példaul az egyik konkrét esetben az elkdvetd karos kodot helyezett
el egy programba, ami a munkaltatdja rendszerében futott és egy id6 utan aktivalta magat, és
ennek kovetkeztében tovabbi karos kddokat toltott le, és a tobbi alkalmazott altal hasznalt gépet
is hasznalhatatlanna tette.

A kovetkezd feltétel, hogy az elkovetd kart okozzon a szamitégépben, ami magéaban foglalja
az informacid vagy szamitogép hozzaférhetetlenné tételét. A kar fogalma a 1030. § (e)(8) pont
szerint a kovetkez6: ,,barmely olyan karosodas, amely az adat, program, rendszer vagy
informaci6 hozzaférhet0ségét vagy integritasat sérti”. Kar akkor is keletkezik, amikor az adott
cselekmény a szolgaltatonal lassuldst vagy csokkentett kapacitast eredményez. A tulterheléses
tamadasnal pedig els6ésorban err6l van szd, mert a szerver vagy weboldal — és ennek
kovetkeztében a rajta talalhato informacié is — elérhetetlenné valik és ezaltal a sértettnél kar
realizalodik. Karokozas kovetkezik be akkor is, ha a magatartas sérti az adat, program, rendszer
vagy informacié integritasat példaul az adatot vagy informaciot torlik, modositjak, vagy éppen
titkositjak (pl. rendszerbe betdrnek és hozzaférnek a naplofajlokhoz vagy a bank adatbazisaban
modositanak az egyenlegen). Ugyanugy kér keletkezik, ha a szamitogép mikodését
befolyasoljak (pl. keylogger telepitése az otthoni szamitogépre) vagy az informaciot, illetve a
szamitogépet elérhetetlenné teszik. Tovabba az is karokozdsnak mindsiil, ha az elkdvetd a
rendszerbe jogosulatlanul belép és a login fajlokat megvaltoztatva kinyeri a rendszerhez tartozo
jelszavakat, majd elfedve tevékenységére helyreallitja az eredeti allapotot. Ebben az esetben
ugyan az adat fizikailag nem lett megvaltoztatva vagy torolve, azonban az integritasa sériilt
ezaltal. 1% Karként értékelhetd ezen kiviil az is, ha az elkdveté megvéltoztatja a biztonsagi
szoftvert (pl. virusirtt), aminek kdvetkeztében az nem észleli a behatolast a rendszerbe.®

A veszteség a (C) bekezdésben és az egyik mindsitett eset korében is elkertil, ezért ennek
meghatarozasaval foglalkozom a kovetkezOkben. A CFAA 1030. § (e)(11) pontja tigan
definialja a veszteség fogalmat: ,,barmely olyan kiadas a sértett részér6l, ami magaban foglalja
a jogsértésre adott valaszokat, karfelmérést, illetve az adatnak, a programnak, a rendszernek
vagy az informacionak a jogsértés elotti allapotra torténd helyreallitasaval kapcsolatban
felmertilt koltségeket, €s barmely olyan bevétel kiesést, koltséget, vagy egyéb kardsszeget,
amely a szolgaltatds sziinetelésével Osszefliggésben keletkezett”. Ez altaldban azt a
pénzosszeget jelenti, amitdl elesik a sértett a szolgaltatas sziinetelésébdl adodoan. Ha a leallas
minél hosszabb ideig tart, anndl nagyobb veszteség keletkezik. A birésag azonban a cég jo

hirnevét kizarta a veszteségi korbol, de példaul idetartozik azoknak az alkalmazottaknak a

194 CLOUGH: i.m. 130. o.
195 U.S. DEPARTMENT OF JUSTICE (2015): i.m. 39. o.
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munkadija és munkabére, akiket a helyreallitassal megbiztak, vagy éppen a leallas miatt a
munkdjukat nem tudjdk végezni, tovabba a weboldalon elszalasztott hirdetési és értékesitési
bevételek is ide tartozhatnak.'®® A Middleton-iigy sordn a birésig kimondta, hogy a kar
magaban foglal barmely olyan veszteséget, amely a terhelt magatartasanak az eldrelathato
kovetkezménye (natural and foreseeable result), igy azt a koltséget is, amely észertien sziikséges
a rendszer ujboli biztonsaganak a helyreallitasahoz példaul ez érintheti az (elveszett) adatokat,
programokat, rendszer beallitdsokat.!®” Azonban a korabbinal jobb és biztonsagosabb rendszer
felallitasanak érdekében tett intézkedések mar nem. A sértett, avagy a karosult lehet természetes
vagy jogi személy is.%®

Végiil a (A) és (B) bekezdés mindsitett eseteinek a részletes elemzésével folytatom. Az elsd
esetben a torvény legalabb 5,000 $ értékben okozott veszteség bekovetkeztének feltételét
hatarozza meg, valamint az erre vonatkoz6 idokeretet is, hogy ennek egy év alatt kell térténnie.
Ennek a részletes elemzésétdl azonban eltekintek, mert egyebekben az el6zé bekezdés
vonatkozik ra.

A torvény azokkal a tamadasokkal szemben is véd, amelyek akadalyozzik ,,az egy vagy tobb
személynek az orvosi vizsgalatat, diagnozisat, kezelését vagy gondozasat”. Ennek nem kell
jovatehetetlennek vagy jelentdsnek lennie, illetve pénziigyi veszteségnek sem kell
bekovetkeznie. Ez a rendelkezés a korhazak, klinikdk és mas egészségiligyi intézmények
rendszerei €s a benniik tarolt érzékeny adatok szamdra nyUjt védelmet. A megallapitasdhoz
elegendd, ha az elkdvetd cselekménye legalabb egy betegnek az egészségiigyi nyilvantartasat
potencialisan érintette.

A harmadik eset akkor valosul meg, ha ,,a fizikai sériilés barmely személynél kovetkezik
be”. Példaul a forgalmi jelzélampak miikddésének megzavarasaval autobaleset torténik €s
ennek kovetkeztében a gépjarmiivezetok megsériilnek.

A negyedik mindsitett esetnél elegendd, ha a kozegészség és kozbiztonsag veszélybe keriil
a tamadas eredményeképpen, példaul a forgalmi jelz6lampak miikodésének ledllasa kovetkezik
be - a kdzlekedési infrastruktura elleni tdimadasnak koszonhet6en -, azonban az nem jar fizikai
sériiléssel, de az elkovetd feleldsségre vonhatd mar azért, mert veszélyhelyzetet idézett eld. Ez
a rendelkezés elsésorban a kritikus infrastrukturak'®® elleni tdmadasokkal szemben 1ép fel,

ugyanis ezeknek a fokozott védelme kiilonosen indokolt.

19 J.S. DEPARTMENT OF JUSTICE (2015): i.m. 41-43. 0.

197 KERR (2018): i.m. 125. 0.

198 U.S. DEPARTMENT OF JUSTICE (2015): i.m. 42-43. 0.

199 Az Egyesiilt Allamok 1998-ban elndki irdnyelvben hatarozta meg kritikus infrastruktira fogalmat, amely 2001-
ben Iépett hatalyba a PATRIOT torvénnyel: ,,mindazon fizikai vagy virtualis rendszerek és berendezések, amelyek
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A CFAA kiemelten tiltja az Egyesiilt Allamok korménya altal vagy érdekében hasznalt
szamitégépekkel szembeni tamadasokat, kiilondsen, amelyek, az igazsagszolgaltatist, a
honvédelemet és a nemzetbiztonsagot érintik (pl. a birdsagok, ligyészségek szamitogépes
rendszere, valamint a katonai és védelmi maganvallalkozasok is). A Kongresszus célja ezzel a
ponttal az volt, hogy fokozottan védje a kormanyzati funkciok, illetve valamennyi kormanyzati
ag zavartalan mikodését és a felelésségre vonasra abban az esetben is sor kertiiljon, ha a tamadas
sikertelen, ezért nem sziikséges, hogy tényleges kar kovetkezzen be.

Végiil az utols6 pont a leggyakoribb eset, amely a tiz vagy tobb védett szamitdgépben vald
karokozast hatarozza meg egy ¢év alatt. Ezt az esetkort a DDoS-tdmadas konnyen kimeriti, mert
minden tdmadas végrehajtasahoz altalaban tobb fertdzott szamitogépre van sziikség. Tehat ez a
rendelkezés akkor alkalmazhato, amikor az elkovetés botnethez kothetd vagy egyéb esetben is,
ha tobb szamitogép érintett, azonban a karokozas természete miatt nem lehet, vagy nehezen
meghatarozhatd az okozott kiar mértéke az egyes szamitdégépek tekintetében, vagy nem
bizonyithato, hogy a megallapitott veszteség meghaladta a 5,000 $ értéket.?%

A szankciok pedig a kovetkezOképpen alakulnak: aki szdndékosan vagy gondatlansagbol
kart okoz a védett szamitogépben, €és ezzel megsérti a 1030. § (a)(5)(A) vagy (B) bekezdését,
akkor vétség miatt egy évig terjed6 szabadsagvesztéssel biintetendd.

Amennyiben az elkovet6 valamelyik mindsitett esetet a 1030. § (a)(5)(A) pontjaba {itkdz6
magatartasaval kimeriti, akkor blintett miatt tiz évig terjedd szabadsagvesztéssel és/vagy
pénzbiintetéssel, mig a 1030. § (a)(5)(B) pont esetén 6t évig terjedd szabadsagvesztéssel
és/vagy pénzbiintetéssel biintethetd. A torvény azonban nem hataroz meg a mindsitett esetekre
tekintettel szandékot, ezért elegend6é annak bizonyitasa, hogy az elkdvetdé magatartasa és a
bekovetkezett kar vagy veszélyhelyzet kozott okozati dsszefliggés all fenn.

Aki a 1030. § (a)(5)(A) vagy (B) pont megsértésével biincselekményt kovet el és korabban
mar a 1030. § hatalya ala tartozo mas biincselekmény elkovetéséért is elitélték, akkor ez esetben
htisz évig terjedd szabadsagvesztés szabhat6 ki, mig a (C) pont megsértése esetén, ha korabban
szintén informatikai blincselekmény elkdvetdjeként mar felelosségre vontak, akkor ez tiz évig
terjedd szabadsagvesztést vonhat maga utdn.

2002-ben a Kongresszus tovabbi rendelkezést vezetett be, amennyiben az informatikai

tamadas kovetkezében stlyos fizikai sériilés vagy halal kovetkezik be eredményként. Ha az

oly létfontossagliak az Egyesiilt Allamok szaméra, hogy azok korlatozasa vagy megsemmisiilése meggyengité
hatassal lenne a nemzetbiztonsagra és a nemzetgazdasag biztonsagara, a kozegészségre, kdzbiztonsagra vagy ezek
barmely kombinacidjara”. https://www.selectagents.gov/resources/USApatriotAct.pdf [2017.12.29.]

200 J,S. DEPARTMENT OF JUSTICE (2015): i.m. 45-47. 0.
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elkovetd a 1030. § (a)(5)(A) pont szerint szandékosan kart okoz a védett szamitégépben ¢és
ezaltal tudatosan vagy gondatlansagbol sulyos fizikai sériilést okoz, vagy erre kisérletet tesz,
akkor hiisz évig terjedd szabadsagvesztés szabhato ki. Végiil a birdsag biintetésként életfogytig
tartd szabadsagvesztést allapithat meg, ha az elkdvetd tudatosan vagy gondatlansagbol halalt

okoz, vagy erre kisérletet tesz.?%*

201 J,S. DEPARTMENT OF JUSTICE (2015): i.m. 47-49. o.
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5. A szamitogépes csalas

5.1. A szamitogépes csalas nemzetkozi, unios és hazai szabalyozasa

A Budapesti Egyezmény a szamitégéppel kapcsolatos blincselekmények (II. fejezet)
korében a szamitogépes csalast (8. cikk) szabalyozza, eldirva a szerzodo feleknek, hogy belsd
jogukkal 6sszhangban blincselekménynek mindsitsék:

a) a masnak jogosulatlanul ¢és szandékosan torténé vagyoni karokozast, amelyet
szamitastechnikai adatok barmilyen bevitelével, megvaltoztatasaval, torlésével vagy
megsemmisitésével,

b) vagy a szamitastechnikai rendszer miikodésébe valdo barmilyen beavatkozassal, anyagi
haszon sajat vagy mas részére torténd jogosulatlan megszerzésének céljabol kovetnek el.

A 1978. évi Btk. a szamitogépes csalast egyrészt még a szamitastechnikai rendszer és adatok
elleni biincselekmény (300/C. §) keretében szabalyoztdk, masrészt a készpénz-helyettesitd
fizetési eszkOzzel visszaélés egyik korabbi alakzatabol (313/C. §), és ez tartalmilag megfelelt a
nemzetkozi elvarasoknak. A Btk.-ban azonban novumként jelent meg mar kiilon tényallasként
az informacios rendszer felhasznalasaval elkdvetett csalas elnevezéssel (Btk. 375. §), a vagyon
elleni blncselekmények kozott, amelyet a Btk. miniszteri indokolasa az eltéré jogtargy
védelemmel magyarazott. E szerint az informacids rendszer felhasznalasaval elkovetett, kart
okoz6 csaldsok elsdsorban vagyoni érdekeket sértd cselekmények, illetve ezek a csalasszerli
magatartasok azért keriiltek a csalastol eltérd onalld tényallasba, mert hianyzik beldlik a
klasszikus értelemben vett tévedésbe ejtés vagy tévedésben tartds. A kart az informacios
rendszer jogtalan befolyasolasa okozza. Ennélfogva az informaciés rendszer felhaszndldséval
elkovetett csalas nem specidlis blincselekmény a csalashoz viszonyitva, hanem egyszeriien egy
olyan masik biincselekmény, amelynek elkovetése esetén a csalds nem is allapithatéo meg.?%3

Az informacids rendszerek sokrétli funkcidjabol kovetkezik, hogy e rendszerek ellen intézett
tamadasok mas tarsadalmi viszonyt is sérthetnek, igy ezen blincselekmények kettd — vagy akar
tobb — jogtarggyal is rendelkezhetnek, mint az informacios rendszer felhasznalasaval elkovetett
csalas is ilyen, mert az informacios rendszerek integritisa, biztonsaga mellett a vagyoni
viszonyokat is védi.?%

A hatalyos Btk. 375. § (1) bekezdésében szabalyozott karokozd adatvisszaélési alakzat

szerint, aki jogtalan haszonszerzés végett informacios rendszerbe adatot bevisz, az abban kezelt

203 A Btk. javaslatanak 375. §-ahoz fiiztt indokolas
204 NAGY (2009): i.m. 60. o.
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adatot megvaltoztatja, torli, vagy hozzaférhetetlenné teszi, illetve egyéb muvelet végzésével az
informacios rendszer miikodését befolyasolja, és ezzel kart okoz, blintett miatt harom évig
terjedd szabadsagvesztéssel biintetendd. Jelen deliktum elkdvetési magatartasai megegyeznek
a korabban az informacios rendszer vagy adat elleni blincselekménynél részletesen elemzett
cselekményekkel. Azonban kiilonbség, hogy €z mar eredmény-blincselekmény, ezért akkor
tényallasszeri, ha az elkdvetd magatartasat jogtalan haszonszerzés céljabol fejti ki, amelynek
eredményeként kar’® is bekovetkezik. Nem sziikségszerii, hogy a kar az informacios rendszer
tulajdonosanal vagy rendszergazdédjanal kovetkezzen be. Gyakori elkovetési magatartas, hogy
értékes adatokat tordlnek vagy megvaltoztatnak annak érdekében, hogy megtévesszenek
masokat abbol a célbol, hogy jogtalan haszonhoz jussanak. Példaul jellemzd, hogy az elkovetd
pénziigyi rendszerhez fér hozza és a bankszamla egyenleget vagy hitelkeretet manipulalja. A
birosag az egyik ligyben azért marasztalta az elkovetdt, mert a szamitastechnikai rendszerbe
vitt be olyan adatokat, amelyek valétlanok voltak, és nem rendelkezett jogosultsaggal ehhez. E
cselekményét folytatolagosan elkovetve gyakorlatilag egy évtizeden keresztiil, havi
rendszerességgel valositotta meg, kihasznalva a bér és munkaiigyi el6ad6i munkakorébol adodo
lehetdséget. E magatartasaval az volt a célja, hogy 6t meg nem illetd jovedelemhez jusson, azaz
cselekményét jogtalan haszonszerzés végett fejtette ki. Az atutaldsok megtorténte utdn az
adatokat tordlte, amit azért tett, hogy a jogtalan haszonszerzés érdekében véghez vitt
magatartasara ne deriiljon fény, igy végsoé soron a torlés célzata is a jogtalan haszonszerzés
volt.%

Masik dontésében a birdsag kimondta, hogy a pénzintézet internetes feliiletén végrehajtott
olyan pénziigyi miiveletek, amelyek a pénzintézettel megkotott NET szdmlacsomagnak, illetve
az internetbanki szerzOdésben foglaltaknak megfelelnek, a szamitégépes rendszer
rendeltetésszerli igénybevételét jelentik, ezért az informacids rendszer felhasznalasaval
elkdvetett csalas kiilonds részi tényéllasat nem valdsitjak meg.2%’

Kérokoz6 magatartas lehet még példaul a kiilonb6z6 kartékony programok bejuttatasa a
célzott adatbazisba.

A blincselekmény célzatos, ezért csak egyenes szandékkal kovethetd el. A biincselekmény
eredménye, a kar bekovetkezése tekintetében azonban elegendd az eshetdleges szdndék is. A

haszonszerzés mindig jogtalan, ha mas megtévesztésével karokozasra iranyul. A jogtalan

205 A Btk. 459. § (1) bekezdésének 16. pontja értelmében: a kar e térvény eltérd rendelkezése hidnyaban a
blincselekménnyel a vagyonban okozott értékcsokkenés.

206 Fgvarosi Torvényszék B.687/2012/11.

207 BH 2017.8.252.
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haszon megszerzése azonban nem sziikséges, mar a tényallas korén kiviil esik. A cselekmény
rendszerint a jogellenes szamitogépes manipulacido megkezdésével jut a kisérlet szakaszaba, és
a kar bekovetkezésével fejezddik be.2%®

Az elkovetd barki lehet, aki a jogosultsdggal rendelkezik valamennyi magatartas
tantsitasara, azonban ezeket szandékosan nem az engedélyezett cél elérése érdekében, hanem
jogtalan haszonszerzés céljabol masnak kart okozva valdsitja meg, vagy aki egyaltalan nem
rendelkezik jogosultsaggal.

A (2)-(4) bekezdés a biincselekmény sulyosabban mindsiilé eseteit — a vagyon elleni
biincselekmények szabalyozasi technik4jahoz hasonldan — a bekdvetkezett kar dsszegéhez?®®
igazoddan hatarozza meg. A mindsitési rendszert a kar 6sszegén kiviil még a blinszovetségben,
illetve az tizletszertien torténd elkdvetés hatarozza meg. Az alapeset atfogja mind a kisebb,
mind a nagyobb kar bekovetkezését, a mindsitett esetek a jelentés kartdl kezdddnek. A
blincselekmény barmely csekély Osszegli kar bekdvetkezte esetén tényallasszert, tehat nincs
alsoértékhatara. Ennek a tényallasnak szabalysértési alakzata nincs.?1°

Az informécios rendszer felhasznaldsaval elkdvetett csalds blntettének sziikségszeri
eszkozcselekménye a Btk. 423. § (2) bekezdésének pontjai szerinti informacids rendszer vagy
adat megsértésének biintette, ezért blinhalmazatot nem képeznek.

A hazai birdsagi gyakorlatban mar tobb esetben sor keriilt a szdmitdgépes csalasnak
kartékony programok felhasznalasdval elkovetett eseteivel. Az egyik {ligyben a birdsag
szamitogépes csalas biintettében mondta ki a terhelt biingsségét, aki a karosult gazdalkodo
szervezet alkalmazéasban allt, mint informatikus szakértd és a feladata volt a cég atfogd
szamitastechnikai rendszerének kidolgozasa. A torténeti tényallas szerint a munkakori
kotelezettsége alapjan tobb programot is irt a cég részére, amelyek koziil kettdbe egy olyan
kodsorozatot épitett be, ami az aktivalast kovetden a programokat fizikalisan megsemmisiti, a
harmadikba pedig egy olyat, amely egy meghatarozott naptari iddpont bekdvetkezése utan a
program miitkodését lehetetlenné teszi. Errél munkaltatojat nem téjékoztatta, ezért a gazdalkodod

szervezet azonnali hatallyal megsziintette a foglalkoztatasat. Ezt kovet6en a terhelt altal

készitett programok részben megsemmisitették Gnmagukat, részben mitkddésképtelenné valtak,

28 SZOMORA Zsolt: XXXV. A vagyon elleni blincselekmények. In: Karsai Krisztina (szerk.): Kommentar a
Biinteté Torvénykonyvhoz. Complex Kiadé. Budapest, 2013. 788. o.
209 Btk. 459.§ (6) bekezdése alkalmazasaban az érték, a kar, valamint a vagyoni hatrany
a) otvenezer-egy és Otszazezer forint k6zott kisebb,
b) 6tszazezer-egy és 6tmillio forint kdzott nagyobb,
¢) 6tmillio-egy és dtvenmillio forint k6zott jelentds,
d) 6tvenmillio-egy és 6tszazmillio forint kozott kiillondsen nagy,
e) Otszazmilli6 forint felett kiilondsen jelentds.
210 S70MORA (2013): i.m. 789. o.
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ezért a cégnél a termelés irdnyitasa, regisztralasa €és az arukiadas egy napra lehetetlenné valt. A
szamitdgépes rendszer ujra inditadsaval, kijavitasaval a tarsasagnak megkozelitéleg 6 millid Ft
kara keletkezett. Az elséfoku itélet ellen bejelentett fellebbezések alapjan a mésodfoku birésag
annak itéletét megvaltoztatta akként, hogy a terhelt cselekményét szamitogépes csalas
blintettének a Btk. 16. §-a szerinti kisérletének mindsitette. Dontését azzal indokolta, hogy a
kar fogalmat a Btk. a biincselekménnyel a vagyonban okozott értékcsokkenésként hatarozza
meg, ezért a gazdalkod6 szervezet altal a rendszer atprogramozasaval Osszefiiggésben a
talorakért kifizetett munkabér karként nem értékelhetd. Tekintettel arra, hogy a vadlott
tisztaban volt azzal, hogy cselekménye az adatfeldolgozas eredményét megvaltoztatja, és
belenyugodott abba, hogy magatartasaval kart okozhat, mely kér azonban a rendszer
yjrainditdsa miatt nem kovetkezett be, ezért a vadlott cselekménye a szamitogépes csalas
biintettének kisérleteként értékelhetd.?!

Mindezekre tekintettel az informacios rendszer felhasznalasaval elkdvetett csalassal okozott
kar fogalma tobb kérdést is felvett. Amennyiben a cselekménnyel 6sszefiiggésben ténylegesen
bekovetkezik az értékcsokkenés, abban az esetben egyszeriibb a helyzet, hiszen egyértelmiien
karként értékelhetk példaul a tényleges befizetés nélkiil jovairt, vagy az egyik bankszamlarol
a masikra jogosulatlanul atutalt pénzdsszegek. Ellenben problémat jelent, ha a tényallasszer(i
magatartas kifejtésével 6sszefliggésben kar ténylegesen nem kovetkezik be példaul a kartékony
programok 4altal az informacids rendszerben okozott milkddési zavarok elharitasaval
kapcsolatban felmeriilt kiadasok megitélése — ahogy ez az ismertetett jogesetben is
megmutatkozott — vagy a védett adatbazisbol megszerzett — avagy "ellopott” — majd késébb
értékesitett, bizalmas gazdasagi, tizleti informaciok értékének meghatarozasa, valamint a
biincselekmény stddiumanak a megallapitasa.?'?

A Btk. 459. § értelmez6 rendelkezései szerint a kar fogalma kizarolag az értékcsokkenést,
mig a vagyoni hatrany az értékcsokkenést és az elmaradt vagyoni elényt egyarant magaban
foglalja.?®® A biintetdjogi értelemben vett karfogalomnak, azonban nem része a karosultat ért
vagyoni hatranyok kikiiszoboléséhez sziikséges koltségek [Ptk. 6:522. § (2) bekezdés c) pont],
amelyek példaul egy informatikai tamadést kovetden a rendszer helyreéllitasa érdekében

felmeriilhetnek. Ez a polgéri jog szabdlyai szerinti kartétel a kdreseményt kovetden azokat a

211 BH 1999/145.

212 |_AczI Beata: A szamitogép és a biintetéjog. Magyar Jog 2001/3. 137-152. o.

213 De4k Zoltan megitélése szerint pedig felesleges és elvi alapon sem igazolhat6 a kar biintetdjogi fogalmabol az
elmaradt haszonnak a kirekesztése, valamint az is, hogy a Btk. az egyes biincselekményeknél a tarsadalomra
veszélyesség fokmérdjének tekinti a tényleges vagyoncsokkenést, mig mas biintetend0 magatartdsoknal az
elmaradt vagyoni hasznot. Lasd DEAK Zoltan: A kar biintet6jogi fogalmardl - megjegyzések egy eseti dontés
margojara. Magyar Jog 2012/6. 371. o.
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kiadasokat tartalmazza, amelyeket a karosult sajat elhatarozasabol eszk6zol abbdl a célbol,
hogy a vagyoni hatrany novekedését elkeriilje vagy csokkentse.?'4

Hollan Miklés szerint az informacios rendszer felhasznalasaval elkdvetett csalds — és a
hagyomanyos csalas — tényallasanal is biintetéjogi jelentéséget az elmaradt haszonnak kell
tulajdonitani, és ezért ezek nem a kar, hanem a vagyoni hatrany fogalman alapulndnak. Tovabba
felhivja a figyelmet arra is, hogy az informacios rendszer felhasznalasaval elkovetett csaldsra
is alkalmazni kellene a csalds tényallasahoz flizott értelmezé rendelkezést, amelynek
értelmében karnak kell tekinteni az igénybe vett szolgaltatas meg nem fizetett ellenértékét is.
Ez azzal magyarazhatd, hogy lehetnek olyan esetek, amikor az illeté a vagyonban okozott
értekcsokkenés hianya miatt nem felel ezen deliktumért. A hatalyos szabalyozas 1ényegében
eltéré védelmet biztosit, hogy a cselekmény informacios rendszerrel végzett miiveletekkel vagy
természetes személy megtévesztésével valosul meg. Ez pedig nem Osszeegyeztethetd a Btk.
javaslatanak indokolasa szerinti szdndékkal, amely a két blincselekmény kozotti kiillonbséget
az elkovetési magatartasban és nem az eredményben ragadja meg.?*®

A gyakorlatban még felmeriilhet az is, hogy az informacidés rendszer felhaszndlasaval
elkovetett csalds és a hagyoményos, a Btk. 373. §-ba iitk6z6 csalds vagy mas biincselekmény
(lasd el6z6é részben ismertetett pénzintézeti alkalmazott altal elkovetett sikkasztas esetét)
elhatarolasanak kérdése. Az elhatarolas alapjat az jelenti, hogy az informacids rendszer az
elkovetésnek, vagy a leplezésnek az eszkoze volt-e. A kérdés, hogy az elkovetd csak
felhasznalta-e az informacios rendszerben rejld lehetdséget és ugy kovette el a biincselekményt,
hogy azt annak segitségével kivanta eltitkolni, vagy mar a biincselekmény elkovetése érdekében
manipulalta az adatokat.?'® Egyetértek azzal az allasponttal, mely szerint, ha az elkdvetd az
informacios rendszer lizembentartdjanak okozott kart adatmanipulacidval kivanta eltiintetni,
akkor nem jogtalan haszonszerzés végett tantsitotta az elkdvetési magatartast, hanem annak
leplezése céljabol. Azonban, ha a jogtalan haszonnak a megszerzéséért sziikséges jogcimet is
informatikai miivelettel teremti meg az elkovetd (pl. valotlan adatokat visz be a rendszerbe) és
ezzel kart okoz, akkor mar az informacids rendszer felhasznalasaval elkOvetett csalas

allapithaté meg.?’

214 KEMENES Istvan: A karfogalom a polgari jogi és a biintetéjogi kapcsolodasi pontjai. Magyar Jog 2018/9. 487.
0.

215 HOLLAN Miklos: A szolgaltatasok megfizetés szandéka nélkiili igénybevétele és a biintetdjog — Dogmatikai és
jogpolitikai vizsgalddas egy empirikus kutatas hajnalan. Magyar Jog 2019/4. 207-208. o.

216 S7ZATHMARY (2012): i.m. 93. 0.

217 5zABO (2008): i.m. 615. 0.
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Ezen kiviil a kdzonséges ¢és az informacids rendszer felhasznalasaval elkovetett csalas
biintetési tétele kozotti kiilonbség is tetten érhetd, mig elobbi alapesetét vétségként, két évig,
addig utobbi alaptényallasat mar blintettként, harom évig terjedd szabadsagvesztéssel fenyegeti
a kodex.?'® Ezt a Btk. javaslat indokolasa azzal magyarazza, hogy a térvény az informacios
rendszer vagy adat megsértését két évig terjedd szabadsagvesztéssel fenyegeti. ,,Ez utobbi
szlikségszerli eszkOzcselekménye az informécios rendszer felhasznalasaval elkdvetett
csaldsnak, igy indokolt, hogy a csalasi cselekményektdl eltéréen az alapesetben ennél
sulyosabb, harom évig terjedd szabadsagvesztéssel fenyegetett legyen.”

A német StGb. 202b. §-ban szabalyozott phishing elnevezésii tényallas szerint 6t évig terjedd
szabadsagvesztéssel biintetendd, aki technikai eszkozok révén jogosulatlanul, nem nyilvanos
adatfeldolgoz6 rendszerbdl szerez meg adatokat. Amennyiben az adatot felhasznalja jogtalan
elény szerzés céljabol — és ezaltal kart okozzon — akkor a 263a. §-dban szabalyozott
szamitogépes csalas miatt vonhat6 feleldsségre és 6t évig terjedé szabadsagvesztéssel rendeli

biintetni.?!®

5.2. A szamitégépes csalas (Accessing to defraud and obtain value) a CFAA-ban

A CFAA 1030. § (a)(4) bekezdése szerint biintetendd, ,,aki tudatosan, jogosulatlanul vagy
jogosultsaganak kereteit tallépve, csalas szandékaval (intent to defraud) hozzafér a védett
szamitogéphez, és a szamitogép felhasznalasaval csalast kovet el azért, hogy értékkel bird
dolgot (anything of value) megszerezzen, vagy ha a csalas targyat a szamitogép hasznalata
jelenti, akkor a hasznalat értékének meg kell haladnia az 5,000 $-t egy év alatt.”

A szamitdgépes csalds egy hibrid tényallas a jogosulatlan hozzaférés és a csalas kozott. A
blincselekmény célzatos, mert az elkovetdnek mar a csalas szandékaval kell a szamitogéphez
hozzaférnie, erre utal az ,,intent to defraud” és ezt a szamitdgépet hasznalja fel arra, hogy csalast
elkovessen és ezaltal értékkel rendelkezé dolgot megszerezzen.

Példaul az elkovetd egy nyilvantartasban elérhetd informaciot modosit vagy tordl, ezt
kovetden pedig vagyoni eldnyben részesiil attdl, aki a nyilvantartas helyességében bizott. Az
egyik esetben a terhelt a hitelinformacios {igynokség nyilvantartasahoz fért hozza ¢és a hitel
értékelését szamara kedvezobb értékre modositotta. Tovabba az elkdvetd megszerezhet olyan
értékkel bird informaciot, adatot, amelyet késébb csalasra hasznal fel. Példaul az egyik tigyben

a terhelt a telefontarsasag szamitogépéhez fért hozza és szerzett meg olyan kartyaszamokat,

218 KONDOROSI Andras: Az informécios rendszer felhasznalasaval elkdvetett csalas. Infokommunikacio és jog
2014/2. 74. o.
219 NIETHAMMER, Alexander — MORAWIETS, Steffen: Germany: Cybersecurity 2019.
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amelyekkel ingyen tudott nemzetk6zi hivasokat inditani. Masik esetben példaul a terhelt arra
hasznalta a szamitogépet, hogy hamis, hamisitott dokumentumokat allitson Ki, amit késébb
csalasra hasznalt fel, igy a lottd terminalt hasznalta fel arra, hogy visszadatumozott
szelvényeket allitson ki a nyerd szamokkal és utana atvette ezért a nyereményt.

A tényallasszeriiséghez az elkovetdnek valamilyen értékkel bird dolgot (pl. pénz, aru vagy
szolgaltatas stb.) kell megszereznie, ami példaul lehet szamitogépes adat és informacié is,
azonban ennek az elkovetd szamara értékesnek kell lennie a csalds megvaldsitasanak
szempontjabol. Példaul a Czubisnki-iigy soran az elkdveté az addhatosag egyik osztalyan
dolgozott ¢és hozzaféréssel rendelkezett ahhoz a szamitdégépes rendszerhez, amely az
adofizetokkel kapcsolatos informéciokat tarolta. Ebben az adatbazisban a jogosultsdgainak
kereteit tallépve tobb alkalommal keresést futatott le, annak ellenére, hogy tudta, hogy nem
hivatali iigyben nem férhetne ehhez hozza. Azonban az eljards soran nem nyert bizonyitést az,
hogy barmilyen értékkel rendelkez6 dolgot megszerzett volna (pl. kinyomtatta, felhasznalta
vagy nyilvanossagra hozta volna) és az informacié megtekintése puszta kivancsisagbol nem
meriti ki a szamitogépes csalas tényallasat, hanem a 1030. § (a)(2) bekezdése alapjan vonhato
ezért feleldsségre.

Erdemes megemliteni, hogy abban az idében, amikor a térvény megalkotasara sor keriilt,
megszokott volt, hogy az un. szuperszamitogépek hasznalatat a tulajdonosuk bérbe adta, mert
akkoriban kevés szamitogép allt rendelkezésre, ezért értékelte ugy a jogalkotd, hogy a
szamitogép hasznalata is gazdasagi értékkel bir. A hatalyos CFAA-ban is ez a fordulat még
maradt, azonban manapsag ez mar idejét multnak tekinthetd.

A 1030. § (a)(4) bekezdésének a megsértése pénzbiintetést és/vagy ot évig terjedd
szabadsagvesztést vonhat maga utan, ha az elkdvetét kordbban mar elitélték informatikai

biincselekményért, akkor tiz évig terjedd szabadsagvesztést allapithat meg a birosag.?%

220 U.S. DEPARTMENT OF JUSTICE (2015): i.m. 26-34. o.
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5.3. A személyes adatok biintetdjogi védelme

A 2013-as iranyelv el6szor hivja fel a figyelmet arra, hogy a szamitastechnikai bindzésre
alkalmazott integralt megkdzelités egy masik fontos eleme a személyazonossag-lopas és a
személyazonossaghoz kapcsolodd egyéb blincselekmények elleni hatékony fellépés. Ez
kiilonosen indokolt, mert a felhasznalok sokszor nincsenek tisztaban az online jelenléttel jard
veszélyekre, a megosztott informaciokkal ¢és képekkel jard fenyegetésekkel. Ennek
eredményeképpen a szenzitiv adatokat az erre illetéktelen személyek mar egyre konnyebben
tudjak megszerezni (pl. erre a célra kifejlesztett malware, spam, phishing és hacking médszerek
segitségével).??2

Bert-Jaap Koops és Ronald Leenes tettek kisérletet a témakor szempontjabol relevans
fogalmak meghatarozasara és ezek egymastdl vald elhatarolasara. Az allaspontjuk szerint a
gyijtéfogalomnak a személyazonossaghoz kapcsolédd bilincselekmények (identity-related
crimes) tekinthetOk. Ezen biintetendé magatartidsoknak az elkdvetési targya vagy eszkoze a
személyazonossaghoz kothetd. A személyazonossag csalas (identity fraud) pedig a csaldsnak
egy olyan specialis forméja, amelynek az elkovetési targya vagy eszkdze a
személyazonossaggal Osszefligg. A személyazonossdg-lopas (identity theft) olyan specialis
csalds vagy egyéb biintetendd magatartds, amelynek az elkdvetési targya vagy eszkdze mas
létez6 személynek a személyazonossagahoz kapcsolddik, valamint az érintett személy
beleegyezése nélkiil torténik.?® Utdbbinak a definiciojat hasonloan hatdrozzak meg szovetségi
torvény szintjén az Egyesiilt Allamokban is: ,,a személyazonossag-lopas fogalma alatt olyan
hasznéljak fel, vagy erre kisérletet tesznek.”??*

A személyazonossag-lopas kiilondsen azért veszélyes, mert altaldban az elkovetd megszerzi
valakinek az adatait és masok el6tt ennek a személynek adja ki magat, majd olyan magatartast
tanusit, amelynek negativ kovetkezményei a sértettnél realizalodnak.?%

Ugyanakkor a személyazonossag-lopast altalaban nem 6nallé deliktumként kezelik, hanem
ezt az elnevezést is a kiillonbozd biintetendd magatartdsok korének a gylijtéfogalmaként

hasznaljik.?® Az egyes orszidgok biintetd torvénykdnyveiben jellemzéen az alabbi

222 OECD Policy Guidance on Online Identity Theft, 2008. 3. o.

22 Koorps, Bert-Jaap — LEENES, Ronald: ID Theft, ID Fraud and/or ID-related Crime. Definitions matter.
Datenschutz und Datensickerheit 2006 (9), 556. o.

2415 U.8.C. 1681a. § (q)(3)

225 KORINEK L4sz16: Tendencidk korunk biindzésében, biiniildozésében. MTA székfoglalo eléadas, 2013. 44. o.
226 A személyazonossag-lopassal kapcsolatban az Egyesiilt Nemzetetek Szervezete kézikonyvet adott ki. Lasd
UNITED NATIONS OFFICE ON DRUGS AND CRIME: Handbook on Indentity-related crime. Vienna, 2011.
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magatartasokat rendelik biintetni: a masnak a személyazonossagaval Osszefliggo
informacioinak a jogosulatlan megszerzését, valamint az ezekkel vald kereskedést, vagy a
személyazonossagra vonatkozo hamis informaciok 1étrehozasat, illetve ennek elésegitését.??’

Fontos vizsgalni tovabba a teljesség igénye nélkiil, csak példalozo jelleggel, hogy a
szakirodalom szerint mely informaciok alkalmasak az adott személy azonositasara: vannak
azok, amelyekkel sziiletésiinknél fogva rendelkeziink, igy példaul a név, sziiletési hely és id6
(attributed identity), emellett az egyedi azonositast lehetdvé tevd biometrikus jellemzok mint
az ujjlenyomat, DNS profil vagy irisz (biometric identity), valamint azok is idetartoznak,
amelyek kiilonboz6é ¢€leteseményiinkhoz kothetdk, példaként emlithetok a végzettségek,
munkahelyek,  hazassagkotés, vezetdi  engedély, személyazonositdé  igazolvany,
tarsadalombiztositasi azonosito jel, bankkartya és bankszdmla adatok (biographical identity),
végiil az altalunk vélasztottak is, igy a felhasznalonevek, jelszavak és egyebek is (chosen
identity).2?®

Az Eurépai Unidban, a 2019. majus 25-ét61 alkalmazand6, Altalanos Adatvédelmi Rendelet
(a tovabbiakban: GDPR)??® nyuijt segitséget, ugyanis meghatdrozza a személyes adat fogalmat,
amely a természetes, €16 személyek azonositast teszi lehet6vé. A GDPR 4. cikk 1. pontja
szerint: ,,személyes adat: azonositott vagy azonosithatdo természetes személyre (,,érintett”)
vonatkoz6 barmely informacid; azonosithatd az a természetes személy, aki kozvetlen vagy
kozvetett modon, kiilondsen valamely azonosito, példaul név, szam, helymeghatarozo adat,
online azonositd vagy a természetes személy testi, fizioldgiai, genetikai, szellemi, gazdasagi,
kulturdlis vagy szocidlis azonossdgara vonatkozd egy vagy tobb tényezd alapjan
azonosithato.”?*° Ezt a fogalommeghatarozast emelték be a hazai informaciés onrendelkezési
jogrdl és az informécidszabadsagrol szolo 2011. évi CXII. torvény (a tovabbiakban: Infotv.).
értelmezd rendelkezéseibe is.?!

A személyazonossag-lopast a hazai Btk. sem 6nallo blincselekményként szabalyozza, de ez

nem jelenti azt, hogy biintetleniil maradna ez a magatartds, mert a személyes adatokkal valo

221 CLOUGH: i.m. 241. o.

228 Koops, Bert-Jaap — LEENES, Ronald — MEINTS, Martin — VAN DER MEULEN, Nicole — JAQUET-CHIFFELLE,
David-Olivier: A typology of identity-related crime. Conceptual, technical and legal issues. Information,
Communication & Society Volume 12. No. 1. February 2009, 3-4. o.

229 Az Eurédpai Parlament és a Tanacs (EU) 2016/679 Rendelete a természetes személyeknek a személyes adatok
kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasardl, valamint a 95/46/EK rendelet
hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet) HL L 119/1. 2016.5.4.

230 Az amerikai szabalyozas is hasonldan hatirozza meg a személyazonosité informacié fogalmat [15 U.S.C.
1681a. § (q)(3) (a)-(b)], amely magaban foglalja az adott személy azonositdsara — 6nalléan vagy mas informacioval
egylitt — hasznalhat6 barmely nevet vagy szamot. Ezt kdvetden egy exempflikativ jellegii felsorolast alkalmaz,
amely példaul érinti az elektronikus és telekommunikacids azonositasra szolgal6 informaciokat is.

21 Infotv. 3. § 1-3. pont
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visszaélést és az egyéb csalas-jellegii magatartasokat is szankcioval fenyegeti a torvény.?3> A
német biintetd torvénykonyv is hasonlé médon mas tényallasokon beliil szabalyozzam igy a
mar targyalt phishing (StGb. 202b. §), valamint szamitégépes csalas (StGb. 263a. §), illetve a
hagyomanyos csalas keretében (StGb. 263. §).2%° Ellenpéldaként emlithetd az amerikai
szabalyozas, amely mar kiilon nevesiti a személyazonossag-lopast (identity theft).?’

A személyes adatok hazai biintetéjogi védelmét a személyes adattal vald visszaélés (Btk.
219. §) deliktuma hivatott elsdsorban biztositani, ezért indokoltnak tartom e specialis
blincselekménynek a részletes elemzését és a kapcsolodo fogalmaknak a tisztazasat. E tényallas
a szabalyozasi struktirdjat tekintve a keretdiszpoziciok kozé tartozik, azaz olyan biintetd
rendelkezés, amely a biintetendd magatartasok korét mas jogszabalyban meghatarozott
magatartasi normara torténd utaldssal hatarozza meg.?*® Jelen esetben az irdnyado adatvédelmi
szabalyozas — vagyis a GDPR ¢és az Infotv. — tolti meg tartalommal.

A biincselekmény jogi targya a személyes adatok megismeréséhez és kezeléséhez fiiz6d6
jog

tarsadalmi érdek. Az Alaptorvény VI. cikkének (2) bekezdése szerint mindenkit megillet a

239 ezen keresztiil pedig kozvetve a személyes adatok védelméhez fiiz6dd 4ltalanos

személyes adatok védelméhez valo jog.

A biincselekménynek az elkovetési targya maga a személyes adat, mig az adat altal
azonositott vagy azonosithato természetes személy a biincselekmény sértettjének tekinthetd.?*°
A torvény csak a kirivoan sulyos jogsértéseket kivanja szankcionalni, ezért a személyes adat

jogosulatlan vagy a céltol eltéré kezelése csak akkor tényallasszer(i, ha jelentds érdeksérelem

235 KORINEK (2013): i.m. 44. o.

236 NIETHAMMER, Alexander — MORAWIETS, Steffen: Germany: Cybersecurity 2019.

237 18 U.S.C. 1028. § (a)(7) bekezdése értelmében személyazonossag-lopast valdsit meg, ,,aki tudatosan,
jogosulatlanul, masnak a személyazonossagat igazolo azonositot atad, birtokol vagy hasznal, azzal a szandékkal,
hogy olyan jogtalan cselekményt kdvessen el, vagy az elkdvetéséhez segitséget nyujtson, illetve az elkovetésére
felbujtson, amely a szovetségi jogot sérti, vagy az alkalmazando tagallami vagy a helyi jog szerint blintettnek
mindsiil.” Példaul a személyazonossag-lopast valositottak meg a United States vs. Christian-tigyben, amikor a két
terhelt magas beosztast katonatisztek nevét és tarsadalombiztositasi azonositoszamat szerezte meg egy nyilvanos
oldalrol. Ezutan egy vezetd szamitastechnikai cégt6l hitelt, mig két pénzintézettdl hitelkartyat igényeltek a
sértettek nevében. Hasonlo eset tortént a United States vs. Wahl-ligy esetében, amely soran a sértettek sziiletési
idejét és tarsadalombiztositasi azonositoszamait szerezték meg, majd autovasarlasra kolcsont vettek fel a
nevilkben, és a befolyt Osszegb6l sajat vallalkozasukat finansziroztdk. Lasd SzABO Imre: Internetes
blincselekmények, kiilonds tekintettel az internetes csalasra. ELTE AJK, 2002. 18. o.

238 HoLLAN Miklos: A nemzeti biintetdjog kerettényallasai és az unios jog. Miskolci Jogi Szemle 2018/2. 19-20 o.
239 BELOoVICS Ervin: Az emberi méltosag és az egyes alapvetd jogok elleni biincselekmények — Btk. XXI. Fejezet.
In: Belovics Ervin — Molnar Gabor Miklos — Sinku Pal (szerk.): Biintetdjog I1. — Kiilonos Rész. HVG-Orac Lap-
¢és Konyvkiado Kft. Budapest, 2018. 271. o.

240 Ezzel ellentétes allaspontot képvisel Szomora Zsolt, aki szerint a személyes adat eszmei jellegére tekintettel
elkovetési targynak nem tekinthet6. SZOMORA Zsolt: Btk. XXI. Fejezet. In: Karsai Krisztina (szerk.):
Kommentar a Biinteté Torvénykonyvhoz. Complex, Budapest, 2013. 459. o.
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okozasaval vagy haszonszerzési célbol kovetik el.?* Az elsd esetben a jelentds
érdeksérelemnek a sértetti oldalon kell beallnia és annak objektive be is kell kovetkeznie. Az
elkovetési magatartds és az eredmény kozott okozati Osszefiiggésnek kell fennallnia. Az
eredmény bekovetkeztével valik befejezett¢é a biincselekmény. A jelentds érdeksérelem
fogalmat sem a Btk., sem mas jogszabaly nem hatarozza meg, igy a jogalkalmazoknak az eset
Osszes koriilményeire tekintettel kell megitélniiik.*? A jelentds érdeksérelem objektiv jellegii
fogalom, vagyis a passziv alany szubjektiv értékitéletének nincs jelentdsége az eredmény
megallapitdsanak szempontjabol. A megitélésénél figyelembe kell venni az érdeksérelem
iranyat, jellegét, mindségét, tarsadalmi jelentOségét, fokanak, sulyanak kovetkezményeit.
Megvalosulhat személyi (erkolesi) sérelem formdjaban (pl. nagymértékben negativan
befolyasolja a passziv alany szakmai tekintélyét, csaladi életét, erkdlcsi megbecsiilését)®®, de
anyagi jellegli vonzata is lehet.?44

A Kiiria elvi éllel mondta ki, hogy a jelentds érdeksérelem okozaséaval elkovetett személyes
adattal visszaélés elkovetdje nem csak az adatvédelmi jogszabalyok fogalom meghatarozasanak
megfeleld adatkezel,?*® hanem barki lehet.?4®

A Nemzeti Adatvédelmi és Informécioszabadsag Hatosag kapcsolddd gyakorlata alapjan
kiilondsen a bilincselekmény gyanujat keltd tigyeknek tekinthetdk az olyan esetek, amikor
ismeretlen személyek a felhasznald nevében és fényképei felhasznalasaval a kozosségi oldalon
alprofilt hoznak 1étre. E profilon keresztiil pedig a valddi ismerdéseit jeloli be az elkoveto, a
nevében pedig lizeneteket, bejegyzéseket tesz kozzé. A cél sok esetben az érintett lejaratasa,
hirnevének rontdsa masok el6tt, és ez jelentds érdeksérelemmel jarhat.?4’

Ezzel Gsszefliiggésben érdemes ravilagitani példaul az IoT eszkozokkel kapcsolatban
felmertil6 veszélyekre is, hiszen ezek mar sok esetben természetes személyekhez kdtddnek, ami

miatt a maganszféra érintettsége is jelen van a hasznalatukkor. Ha ezekhez a targyakhoz kothetd

241 Lasd a Btk. 219. §-hoz fiizott részletes miniszteri indokoldsat. A tényallds annyiban modosult, hogy a
haszonszerzési célzat keretében a torvény mar nem utal annak jogosulatlan jellegére.

242 PETERFALVI Attila — ESZTERI Daniel: A személyes adatok biintetdjogi védelme Magyarorszagon és a Nemzeti
Adatvédelmi és Informacidszabadsag Hatosag kapcsolodd gyakorlata. In: Gordg Marta — Menyhard Attila —
Koltay Andras (szerk.): A személyiség és védelme. Az Alaptorvény VI. cikkelyének érvényesiilése a magyar
jogrendszeren beliil. ELTE-AJK, Budapest, 2017.

243 BELOvICS: i.m. 273. 0.

244 HORVATH Tibor — KERESZTI Béla — MARAZ Vilmosné — NAGY Ferenc - VIDA Mihaly: A magyar biintet6jog
kiilonds része. Korona Kiad6. Budapest, 1999. 135. o.

25 Infotv. 3. § 9. pontja szerint ,,adatkezeld: az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkez6 szervezet, aki vagy amely - torvényben vagy az Eurdpai Unid kotelezd jogi aktusaban meghatarozott
keretek kozott - onalléan vagy masokkal egylitt az adat kezelésének céljat meghatarozza, az adatkezelésre
(beleértve a felhasznalt eszkozt) vonatkozd dontéseket meghozza és végrehajtja, vagy az adatfeldolgozdval
végrehajtatja.”

246 1/2012. szamu BIE hatérozat

247 PETERFALVI — ESZTERI: i.m. 411. 0.
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informaciok egyszersmind az érintettekkel is kapcsolatba hozhatdk, akkor maris személyes
adatnak mindsiilnek. A rendszer felépitésében pedig altaldban tobb szerepld vesz részt, igy a
gyartok, alkalmazésfejlesztok, az adatok dolgozéasaban résztvevok, valamint az adatelemzok.
Eppen ezért adatalany szamara az adatok Gtja konnyen teljesen kovethetetlen az IoT
rendszerben, valamint minél tobb targy kapcsolodik a halozatba, annal tobb adat gytijthetd az
adott személyrdl, amely alapjan akar egy részletes személyiségprofil is alkothat6.24

A személyes adattal valo visszaélés tényallasaval kapcsolatban egyes szerzok kritikaként
fogalmaztak meg, hogy nem nyujt megfelelé védelmet példaul a kiskortiak szamara, a tomeges,
valamint az érintett teljes személyis€gét érintd profilozassal szemben, €s végiil az Gn. deepfake-
jelenség esetén.?°

A személyes adattal visszaélés biincselekmény mindsitett esete valosul meg, ha az elkdvetési
targy kiilonleges adat vagy biiniigyi személyes adat®®!, valamint a masik esetkdr valosul meg,
amennyiben hivatalos személyként vagy kozmegbizatés felhasznélésaval kovetik el.

A személyes adat mint elkovetési tdrgy, azonban nem csak a személyes adattal valo
visszaélés soran, hanem mas bilincselekményekkel kapcsolatban is eléfordulhat, igy jellemzden
a hivatali visszaélés (Btk. 305. §) és a tiltott adatszerzés (Btk. 422. §) esetén.

A joggyakorlatban a személyes adattal visszaélés és a hivatali visszaélés elhatirolasanak
kérdése a hivatalos személyek altal hozzaférhetd adatbazisokbol harmadik személynek torténd
jogosulatlan adatszolgaltatasban nyilvanul meg a legtobbszor. Példaul a Kuria altal elbiralt
konkrét ligyben a terhelt adoellendrként gyakorolt kozhatalmi jogositvanyokat. A terhelt a
célhoz kotottség kovetelményét sértd modon, nem hivatali {igyben, hanem személyes
ismerets€g okan belépett és bent maradt a Nemzeti Ado- és Vamhivatal kiilonb6zo
adatbéazisaiban, annak ellenére, hogy azok torvényes uton is hozzaférhetok. A Kuria

megallapitotta, hogy a személyes szivességtétel okan az informacids rendszerbe belépési

jogosultsag kereteinek tullépésével vald belépés vagy bennmaradds — és az ezaton torténd

249 57ABO Endre Gyézd: 1I. Fejezet: Adatvédelem és technologia. KLEIN Taméas — TOTH Andras (szerk.):
Technologia jog, robotjog, cyberjog. Wolters Kluwer. Budapest, 2018. 33. o.

20 A | deepfake” elkdvetési forma esetében algoritmus segitségével képesek az adott személyrdl késziilt
videofelvételben az arckép kicserélését egy masik személy arcképére, amely barki szamara megtévesztd lehet.
Lasd MiskoLCzI Barna — SZATHMARY Zoltan: Biintetdjogi kérdések az informaciok koraban. HVG-ORAC Lap-
és Konyvkiado Kft., Budapest, 2019. 140-141. o.

&1 nfotv. 3. § 3. pont szerint , kiilonleges adat: a) a faji eredetre, a nemzetiséghez tartozasra, a politikai véleményre
vagy partallasra, a vallasos vagy mas vilagnézeti meggy6zOodésre, az érdek-képviseleti szervezeti tagsagra, a
szexualis életre vonatkozd személyes adat, b) az egészségi allapotra, a koros szenvedélyre vonatkozo személyes
adat, valamint a bliniigyi személyes adat.” 3. § 4. pont értelmében ,,bliniligyi személyes adat: a biintetdeljaras soran
vagy azt megel6z6en a blincselekménnyel vagy a biintetdeljarassal 6sszefiiggésben, a biintetdeljaras lefolytatasara,
illetve a buncselekmények felderitésére jogosult szerveknél, tovabba a blintetés-végrehajtas szervezeténél
keletkezett, az érintettel kapcsolatba hozhato, valamint a biintetett el6életre vonatkozo személyes adat.”
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adatszerzés — a hivatalos személy részérdl hivatali visszaélést valdsit meg, ha annak célja
jogtalan elényszerzés vagy hatranyokozas. Ez a biincselekmény valdsul meg akkor is, ha az
adat jogosultsagi feltételekhez kototten barki altal megismerhet6. Amennyiben a hivatalos
személy személyes adattal visszaélésben megnyilvanuld jogtalan elOnyszerzési vagy
hatranyokozasi célu magatartasa egyszersmind haszonszerzésre is irdnyul — a specialitas elve
alapjan — e magatartdsaval a személyes adattal visszaélés bilincselekményét valositja meg,
méghozza annak a Btk. 219. § (4) bekezdésében szabalyozott mindsitett esetét.?>2

Osszeségében elvi éllel rogzithetd, hogy a személyes adattal visszaélés biincselekménye a
haszonszerzés vagy a jelentOs érdeksérelem megléte esetén, mig a hivatali visszaélés blintette
a hivatalos személy altal a jogtalan adatkezeléssel szerzett jogtalan eldny vagy okozott jogtalan
hatrany esetén allapithatd meg. A haszonszerzés célzata nélkiil a renddrség informatikai
rendszerébdl jogosulatlanul lekérdezett adatok més részére torténd tovabbadasa nem a hivatali
visszaélés biintettét, hanem az informacios rendszer megsértésének vétségét valositja meg.?*

Az elmult években par nagyobb ,,adatlopas” ligy tortént, amelyek kozott példaként emlithetd
a Yahoo esete, mert az elkdvetoknek mar két alkalommal sikeriilt megszereznitlik a véallalat
felhasznaloinak az adatait (felhaszndloneveket, jelszavakat) célzott tdimadéasok kovetkeztében,
amelyeket nyilvanossagra is hoztak. Ez az incidens 2013-ban egy milliard, mig 2014-ben ezt
félmilliard felhasznalét érintett.?>* 2018-ban pedig a Cambridge Analytica botrany feleldsei a
Facebook 87 milli6 felhasznalojanak adataival élhettek vissza, ebbdl 2,7 millid unids
allampolgar volt érintett.

A biintetjogi rendelkezéseken kiviil fontosnak tartom, hogy emlitést tegyek a személyes
adatok védelmével kapcsolatban a GDPR-rol is, amely az adatbiztonsag javitasat segiti eld,
azaltal, hogy egységes és egyértelmii adatvédelmi szabalyokat nytjt az Unid egész teriiletén.

A GDPR — uni6s rendelet révén — kozvetleniil és dgazatoktol fiiggetleniil, széles korben
alkalmazando, mig a kordbban mar vizsgalt NIS iranyelvet at kell iiltetniiik a tagallamoknak a
belsé jogukba és csak meghatirozott 4gazatokra vonatkozik. ElObbi kizardlag a személyes
adatok védelmét célozza ¢€s a szolgaltatok (adatkezeldk) mellett az érintetteknek is jelentds
szerepet biztosit, mig utobbi a haloézatokra, infrastrukturara koncentral, igy a szolgaltatokat
célozza els@sorban a szabdlyozas. Mindkettd érinti az Union kiviil letelepedett, de az EU
teriiletére szolgaltatast nyujtd szolgaltatokat is. Magyarorszagon GDPR altal nyitva hagyott

egyes teriiletek szabalyozasat az Infotv. atfogdan mddositott valtozata biztositja.

252 BH 2015.11.296.
253 Kuaria Bfv. 1. 1.357/2014/11.
254 https://www.bbc.com/news/technology-47044652 [2019.03.05.]
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A rendelet eldirja, hogy személyes adatok kezelését oly modon kell végezni, hogy megfeleld
technikai vagy szervezési intézkedések alkalmazéasaval biztositva legyen a személyes adatok
megfeleld biztonsdga, az adatok jogosulatlan vagy jogellenes kezelésével, véletlen
elvesztésével, megsemmisitésével vagy karosodasaval szembeni védelmet is ideértve.

Eppen ezért a GDPR bevezette az un. ,,adatvédelmi incidens” fogalmat, amely 1ényegét
tekintve a személyes adatok integritdsanak és bizalmas jellegének a sériilését jelenti. A pontos
meghatarozasa pedig a kovetkezo: ,, a biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy
mas modon kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését,
megvaltoztatasat, jogosulatlan kozlését vagy az azokhoz valé jogosulatlan hozzaférést
eredményezi.” A tag definici6 alapjan tehat nagyon sokféle adatvédelmi incidens eléfordulhat,
ide tartozhat példaul egy személyes adatokat is tartalmazo laptop elvesztése, egy informatikai
rendszer megtdmaddsa, de akar egy rossz helyre kiildott levél vagy e-mail is e korbe tartozik.
Az adatvédelmi incidensek sulyos kovetkezményekkel (pl. személyazonossag-lopas, pénziigyi
veszteség, egyéb gazdasagi hatrany stb.) jarhatnak az érintettekre nézve, ha megelézni nem
sikeriil ezeket, fontos, hogy nagyon rovid hataridén belill intézkedések torténjenek az
incidensek kovetkezményeinek az elharitdsa érdekében. Fontos fogalmi elem, hogy az
adatvédelmi incidens a biztonsag sériilésébdl kovetkezzen, valamint kizardlag személyes adatot
érinthet, igy a know-how-hoz vagy tzleti titokhoz jogosulatlanul férnek hozza, akkor nem
mindsiil incidensnek. Tehat nem minden adatvédelmi jogsértés adatvédelmi incidens, de
minden adatvédelmi incidens adatvédelmi jogsértés.?®® Az adatvédelmi incidenst
haladéktalanul, de legfeljebb az adatvédelmi incidensrdl vald tudomdsszerzését kovetd
hetvenkét 6ran beliil kell bejelenteni az illetékes feliigyeleti hatosignak.?®” Amennyiben ezt
elmulasztjak az érintett vallalkozasok, akkor stlyos birsagokkal stjthatjak 6ket. A GDPR egyik
legjelentdsebb Ujitdsa az egységes adatvédelmi birsdg bevezetése minden tagdllamban,
amelynek mértéke mindenhol azonos, és jelentdsen magasabb a korabbi birsagdsszegekhez
képest. A kiszabhato birsagok 10 milli6 eurdig, illetve vallalatok esetében a teljes vilagpiaci
forgalom 2%-aig terjedhetnek, sulyosabb esetben ezek duplaja jelenti a birsag legmagasabb

Osszegét. A kettd koziil a magasabb dsszeget kell kiszabni.?5

26 ARVAY Viktor: Az adatkezel6 és adatfeldolgozo kotelezettségei. In: Péterfalvi Attila — Révész Balazs — Buzas
Péter (szerk.): Magyarazat a GDPR-r6l. Wolters Kluwer Hungary Kft., 2018. 215. o.

257 Magyarorszagon a Nemzeti Adatvédelmi és Informacidszabadsag Hatosag jar el.

258 S7ABO Endre Gy6z6: Az adatvédelmi birsagrol — a GDPR szabalyainak elemzése. Alkotmanybirosagi Szemle
2018/2. 27. o.
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Végiil megemliteném a 2006-ban elfogadott adatmegérzési iranyelvet®®®

is, amelyet stlyos
blincselekmények, igy kiilondsen a szervezett blinozés és a terrorizmus megel6zése érdekében
az elektronikus hirk6zl6 vagy nyilvanos hirkozlé halozatok szolgaltatoi részére adatmegorzési
kotelezettséget irt eld. 2014-ben azonban az Eurdpai Uni6 Birdsaga dontésében érvénytelennek
nyilvanitotta az iranyelvet, és ezt azzal indokolt, hogy a rendelkezései nem Osszeegyeztethetok
az Eurdpai Unidé Alapjogi Chartajaval, illetve a magénszféra védelméhez fiiz6d6 jog
tiszteletben tartasanak kotelezettségével. Az adatmegdrzési rendelkezések alapjan 6rzott adatok
ugyanis pontos tajékoztatast adhatnak a felhasznalok maganéletérdl, mindennapi szokésaikrol,
kapcsolataikrol. A Birosag szerint az adatmegdérzés oOnmagaban igazolhatd a sulyos
blincselekmények elleni fellépés és a kozbiztonsag megdrzésének sziikségessége érdekében, de
az iranyelv elfogadédsaval atlépték az aranyossag elvének hatdrait. Nem biztositott megfeleld
garanciarendszert, amely kizarna a visszaéléseket, példaul a személyes adatok engedély nélkiili
felhasznalasat, valamint nem rogzitette, hogy azokat kizardlag az Unid teriiletén lehetne

felhasznalni.?%°

29 Az Eurdpai Parlament és Tanacs 2006/24/EK iranyelve (2006. marcius 15.) a nyilvanosan elérhetd elektronikus
hirkozlési szolgaltatdsok nytjtasa, illetve a nyilvanos hirk6zl6 halozatok szolgéltatasa keretében eldallitott vagy
feldolgozott adatok meg6rzéséré6l és a  2002/58/EK  iranyelv modositasarol. HL L 105/54.
2006.4.13.https://hpops.tk.mta.hu/blog/2014/05/az-alapjogi-chartaba-utkozik-az-adatmegorzesi-iranyelv

260 https://hpops.tk.mta.hu/blog/2014/05/az-alapjogi-chartaba-utkozik-az-adatmegorzesi-iranyelv [2019.05.21.]
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6. Az elokésziileti cselekmények sui generis biincselekményként valé szabalyozasa

A kiberblindzés napjainkra egy szolgaltatas-alapu iizleti modellé valt, a kiilonféle timadasok
inditasara szolgald eszkozoket, programokat szolgéltatasként lehet igénybe venni vagy akar
megvasarolni az Un. Darknet online feketepiacokon és forumokon keresztiil.?®t A
kibertaimadasok végrehajtasa egyszeriibbé valt azaltal, hogy konnyen hozza lehet jutni a
blincselekmények elkovetéséhez sziikséges ismeretekhez, programokhoz, akar a mar kész
botnet infrastruktirahoz, és ezért is fontos, hogy mar az el6késziileti cselekmények sui generis
blincselekményként keriiljenek meghatarozasra.

Ennek megfelel6en mar a Budapesti Egyezmény szabalyozta az eszk6zokkel valo visszaélést
(6. cikk), amelynek értelmében biincselekménynek mindsiil a kovetkezd cselekmények
jogosulatlan és szandékos elkdvetése: az eldallitasa, az értékesitése, a felhasznalas céljabol valo
megszerzeése, az orszag teriiletére vald behozatala, a forgalomba hozatala vagy a mas mdodon
torténd hozzaférhetdve tétele az elsddlegesen azon eszkdzoknek, ideértve a szamitastechnikai
programot, melyeket a 2-5. Cikkben meghatarozott valamely biincselekmény elkovetése
érdekében hoztak létre vagy alakitottak at, vagy egy szamitogépes jelszonak, egy belépési
kédnak, illetdleg hasonlo, a szdmitastechnikai rendszerbe vagy annak barmely részébe valo
belépést lehetove tevé szamitastechnikai adatnak, azzal a céllal, hogy azt a 2-5. Cikkekben
foglalt valamely biincselekmény elkovetésére haszndljak fel. Tovabbd az el6bb emlitett
dolgoknak a birtoklasa a 2-5. Cikkben foglalt valamely buincselekmény elkdvetésére valo
felhasznalas érdekében. A szerz6dé felek azonban a belsé jogukban kikothetik, hogy a
biintet6jogi feleldsséget meghatarozott szamu dolog birtoklasa alapozza csak meg. Fontos,
hogy csak a meghatarozott célzat fennallasa esetén biintetenddk a felsorolt magatartasok,
valamint a szerz6dé felek kotelesek legalabb a szamitogépes jelszavak vagy belépési adatok
értékesitését, a forgalomba hozatalat vagy a mas modon torténd hozzaférhetdvé tételét
kriminalizalni.?®2

A 2013-as iranyelv a biincselekmények elkdvetéséhez hasznalt eszkozok (7. cikk)
rendelkezése szerint a tagallamoknak meg kell hozni a sziikséges intézkedéseket annak
érdekében, hogy a kovetkezd eszkdzok jogosulatlan és barmely, a 3-6. cikkben emlitett
blincselekmény elkdvetéséhez valo felhaszndldsanak szdndékaval valo eldallitasa, arusitdsa,
hasznélatra torténd beszerzése, behozatala, forgalomba hozatala vagy egyéb modon torténd

hozzaférhet6vé tétele legalabb a sulyosabb esetekben blincselekménynek mindsiiljon: az olyan

%61 Errgl 1asd részletesen ,,A szervezett biindzés az interneten” cimii részt.
262 COUNCIL OF EUROPE: i.m. 13. 0.
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szamitogépes programok, amelyek elsdsorban a 3—6. cikkben emlitett barmely biincselekmény
elkovetésére késziiltek vagy lettek atalakitva; vagy olyan szamitogépes jelszavak, belépési
koédok vagy hasonld adatok, amelyekkel egy informacios rendszerhez vagy annak egy részéhez
hozza lehet férni.

Ennek megfeleléen a Btk. 424. §-ban szabalyozza az informacids rendszer védelmét
biztositd technikai intézkedés kijatszasdnak vétségét, amely tényallasnal a térvény a
szankcionalni kivant eldkésziileti cselekményeket mint 6nallo, befejezett biincselekmény
elkovetési magatartasaként, sui generis modon hatarozza meg.?%® A biincselekmény elkovetési
targya az informacios rendszer felhasznalasaval elkovetett csalas (Btk. 375. §) vagy a tiltott
adatszerzés [Btk. 422. § (1) bekezdés d) pont] vagy az informacids rendszer vagy adat
megsértésének (Btk. 423. §) elkovetéséhez sziikséges, vagy azt megkonnyitd jelszo,
szamitastechnikai program, valamint az ezek készitésére vonatkozd gazdasdgi, miiszaki,
szervezési ismeret. A (3) bekezdés értelmezd rendelkezése meghatarozza, hogy a jelszo: ,,az
informacios rendszerbe vagy annak egy részébe valo belépést lehetévé tevd, szdmokbol,
betlikbdl, jelekbdl, biometrikus adatokbdl vagy ezek kombinacidjabol allo barmely azonositod”.

A bilincselekmény elkdvetési magatartdsai két fordulatban keriilnek meghatarozéasra. Az a)
pont szerinti fordulat elkdvetési magatartdsai a jelsz6 vagy szdmitastechnikai program
készitése, atadasa, hozzaférhetové tétele, megszerzése vagy forgalomba hozatala. A készités
eredménye példaul a kész program. Az atadas torténhet a birtokba adason kiviil, a rendelkezésre
bocsatassal, illetve a megfeleld ismeret atadasaval. A hozzaférhetd tételnek mindsiil minden
olyan tevékenység vagy mulasztds, amelynek koszonhetden hozzaférhetévé valik a jelszo vagy
program az arra nem jogosult részére. A megszerzés a rendelkezési lehetdség megteremtését
foglalja magéban. A forgalomba hozatal esetén az elkdvetd tobb személynek juttatja el a jelszot
vagy a programot.

A b) pont szerinti fordulat elkdvetési magatartdsa a jelsz6 vagy szamitastechnikai program
készitésére vonatkozo szervezési ismeret masnak a rendelkezésére bocsatasa. A rendelkezésre
bocsatas azt jelenti, hogy az érintett személy a tényallasba foglalt ismeret birtokaba jut. Ezt
kimeriti a tudomasszerzés, de eléfordulhat az is, hogy az ismereteket valamely targy

tartalmazza, és ezt bocsatjak a rendelkezésére.?%*

263 GAL Andor: Az el6késziileti cselekmények biintetendd nyilvanitasanak egyes tipusairdl. Magyar Rendészet
2018/3. 30. o.: Az eldkésziileti magatartds befejezett buincselekményként torténd szabalyozasa az aldbbi
jogkovetkezményeket eredményezi: az elokésziilettdl vald onkéntes visszalépés mint biintethetdséget megsziintetd
ok nem alkalmazhat6, a blincselekmény kisérleti stadiumban is megvalosulhat, valamint a blincselekményhez
kapcsolodhat felbujtas és biinsegély.
264 MOLNAR (2018): i.m. 979-980. o.
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A Btk. biintethetéséget megsziintetdé okot is meghataroz: nem biintethetd az (1)
bekezdés a) pontjaban meghatarozott biincselekmény elkovetdje, ha — miel6tt a biincselekmény
elkovetéséhez sziikséges vagy ezt megkonnyitd jelszo, vagy szémitastechnikai program
készitése a biintetd tigyekben eljarod hatosag tudomasara jutott volna — tevékenységét a hatosag
elott felfedi, az elkészitett dolgot a hatosagnak atadja, és lehetové teszi a készitésben részt vevo
mas személy kilétének megallapitasat.?®®

A biincselekmény rendbelisége ez esetben is az informacids rendszerek szamahoz igazodik.
A tényallas mindkét fordulata csak szandékosan, méghozza egyenes szandékkal kovethetd el
¢s az elkovetd szandéka arra kell, hogy iranyuljon, hogy akar ¢ maga vagy téle kiilonb6zo
személy az informacids rendszer felhasznalasaval elkOvetett csalast vagy a tiltott adatszerzést
vagy az informaciés rendszer vagy adat megsértését elkovesse.’®® Aki a targyalt
blincselekmények elkdvetése céljabol jelszot vagy programot készit, atad, hozzaférhetdvé tesz
stb., a Btk. 424. §-aban irt vétséget valositja meg. Azonban, ha a tettes ezeket az adatokat
alkalmazva az informaciés rendszer felhasznalasaval elkovetett csalast megkiséreli vagy
véghez is viszi, az emlitett el6késziileti magatartds a tettesi cselekményhez nyujtott

blinsegélyként értékelendd.

6.1. Visszaélés szamitogéphez valé hozzaféréshez sziikséges jelszavakkal és hasonlo

informaciokkal (Trafficking in passwords)

A CFAA 1030. § (a)(6) bekezdésének értelmében vétség miatt biintetendd, ,,aki tudatosan,
megtévesztéssel (intent to defraud) a szamitogéphez jogosulatlan hozzaférést biztositd jelszot
vagy hasonld informaciot megszerez, azért, hogy masnak atadja, hozzaférhet6vé tegye vagy
forgalomba hozza (trafficking), ha ez

(A) hatassal van az allamkozi vagy nemzetkozi kereskedelemre, vagy
(B) olyan szamitogéphez biztosit hozzaférést, amelyet az Egyesiilt Allamok kormanya
hasznal, vagy annak érdekében hasznalnak.”
A trafficking tag fogalmat jelol, mert megvalosul, ha az elkoveté a szamitogéphez vald
hozzaférést biztosito jelszot atadja, forgalomba hozza vagy egyéb modon hozzaférhetévé teszi
masnak, vagy abbol a célbol szerzi meg, hogy azt masnak rendelkezésére bocsajtsa, de
onmagaban a birtoklas nem meriti ki ezt az esetet a célzat hidnyaban, valamint a személyes

hasznalat sem. A bilincselekmény megallapitasahoz nincs sziikség a haszonszerzési c€lbol

2652017. évi CXCVIL torvény 342. § 22. pont iktatta be
266 MOLNAR (2018): i.m. 946-954. o.
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torténd elkovetésre. A jelszavak €s rosszindulati programok készitése — az unios és hazai
gyakorlattol eltéréen — azonban nem szerepel a szankcionalt magatartasok kozott. Tovabba a
jogalkotd a tényallasban értékelte azt is, hogy az elkovetd a jelszot valamilyen fondorlatos,
megtéveszté modon szerzi meg (intent to defraud).26’

A ,jelszd” (password) fogalmat a CFAA nem hatarozza meg, mint példaul, ahogy ezt a
magyar Btk. teszi. Megallapitando azonban, hogy a jelszo egy tagabb fogalmi kort hataroz meg,
mert nem korlatozodik csak egy kifejezésre vagy kodra, hanem ez magaban foglalhat akar egy
leirast, utmutatast vagy egyéb modszert vagy ezek kombinacidjat is, a 1ényeg — és az ekként
funkcionaldé mas informacié esetén is —, hogy jogosulatlan hozzaférést biztosit a
szamitogéphez.?®® Nem egyértelmii ugyan, de a hasonlé informéaci6 fogalmi korébe tartozik
példaul egy kartékony program vagy kod is.?5°

A 1030. § (a)(6) bekezdés megsértéséért pénzblintetés és/vagy egy évig terjedd
szabadsagvesztés, ha pedig korabban mar elitélték a CFAA hatalya al4 esd blincselekményeért,
akkor tiz évig terjed6 szabadsagvesztés szabhato ki.

Erdemes megemliteni, hogy egy masik biincselekménynél is jelentésége van a jelszavaknak,
ugyanis a 1029. §-ben szabdlyozott hozzaférést biztositd eszkdzokkel valo visszaélés (access
device fraud) biincselekményre tekintettel egyuttal hozzaférést biztositd eszk6zoknek (access
device) is mindsiilnek. Ez a tényallas pedig lefedi a legtobb phishing esetet példaul, ha az
elkovetd megtévesztd e-maileket kiild azért, hogy megszerezze masok bankkartya vagy
bankszamla adatait vagy jelszavait, vagy a mar jogosulatlanul megszerzett banki adatok
felhasznalasaval utaldsokat végez. Az hozzaférést biztositdo eszkdz fogalma is rendkiviil tag,
mert magaban foglal barmely szdmot, azonositot vagy eszkozt onmagéaban, vagy mas eszkozzel
egyiittesen, amely(ek) pénz, aru, szolgaltatas vagy barmely értékkel biro dolog megszerzésére,

vagy (pénz)utalas kezdeményezésére hasznalhat6(k).2"

267 U.S. DEPARTMENT OF JUSTICE (2015): i.m 27. o.

268 |U.S. DEPARTMENT OF JUSTICE (2015): i.m. 49-51. o.
269 WANG (2016): i.m. 131. o.

270 U.S. DEPARTMENT OF JUSTICE (2015): i.m. 96-97. o.
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7. Az informacios rendszer felhasznalasaval elkovetett zsarolas esetei

A szamitdgépes zsarolds egy hagyomanyos bilincselekmény modern véltozata, amely sordn
gyakran az elkoveték az informacios rendszerek, valamint a virtualis fizetéeszkozok
hasznalataval fenyegetik a sértettet, hogy kart okoznak neki, amennyiben a kovetelésiiknek nem
tesz eleget. Példaul azzal fenyegetnek, hogy betdrnek az adott rendszerbe és titkositjak vagy
torlik a tarolt adatokat (pl. zsarolovirus hasznalataval), vagy DDoS-tdmadassal, valamint
adatlopassal vagy a mar ellopott informacionak a nyilvanossagra hozatalaval fenyegetnek.
Emellett a zsarolasnak egy uj formaja is megjelent, amely soran az elkdveték Darknet
forumokon szereznek meg olyan adatbazisokat, amelyek nagyszamban tartalmaznak e-mail
cimeket, és ezekre elkiildik azt az lizenetet, hogy kompromittal6 kép- vagy videofelvétel van
az érintett felhaszndlorol és amennyiben nem fizet, akkor kozzéteszik a felvételt.

Egyre gyakoribb, hogy zsarolas soran hasznaljak fel a DDoS-tamadésokat. 2016-ban az
Europol sikeres akciot hajtott végre és letartoztattdk a zsaroldsokban élen jaro DD4BC
(Distributed Denial of Service for Bitcoin) Team hacker csoportnak a kulcstagjait, akik szamos
DDoS-tamadast inditottak eurdpai cégekkel szemben. Az elkovetdk elsésorban olyan
vallalkozasok oldalait valasztjdk ki, amelyek folyamatos és zavartalan miikodést kovetelnek
meg (pl. webaruhazak, online szerencsejaték oldalak, energia- és pénziigyi szféra). Az altaluk
alkalmazott zsarold6 séma a kovetkezoképpen néz ki: felmérik a célpont halozati
sériilékenységét, majd kisebb erdsségli DD0S-tamadasokat inditanak a céggel szemben, ezt
kovetden a tovabbi tamadasok inditasanak elkeriilése végett bitcoin forméjaban fizetséget
kérnek a cégt6l. Abban az esetben, ha az aldozat ennek a kovetelésnek nem tesz eleget, akkor
tovabbi, erdteljesebb tamadésokat inditanak a cég oldalaval szemben, amely annak akér a teljes
elérhetetlenségéhez is vezethet. Azonban nem javasolt, hogy fizessenek a zsaroloknak, mert
nincs garancia a fizetség esetén sem a tovabbi tamadas elkeriilésére. A DD4BC csapatnak a
bevalt modszere egyre elterjedtebbé valt és mar ,,copycat” hacker csoportok is megjelentek.?’*

Europol tovabba figyelmeztet a zsarolds Uj formdjara, amikor a kiszemelt sértettektol
kompromittal6 felvételeket szereznek meg példaul a kzosségi médian keresztiil a bizalmukba
férkézve majd a felvételek megosztasaval fenyegetnek, amennyiben meghatarozott sszeget

bitcoinban nem fizetnek. Ezeket gyakran 6nallo elkovetok kovetik el, de ezek az esetek egyre

211 https://www.cardschat.com/news/pokerstars-ddos-attackers-arrested-by-Europol-extortion-group-also-
alleged-to-have-targeted-betfair-neteller-18629 [2017.09.18.]
http://neih.gov.hu/zsarolo-ddos [2017.09.21.]
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novekvé szamban blnszervezetekhez is kothetok, akik ,.call center’-t mukodtetnek

haszonszerzés céljabol.?"?

7.1. A zsarolas hazai szabalyozasa a technologiai fejlédés tiikrében

A hazai biintet6jog nem szabalyozza kiilon a szamitégépes zsarolast. Azonban az egyik
legaktudlisabb kérdés a zsarolas és az informatikai biincselekmények kapcsolatanak a
vizsgalata. Eléfordulhat ugyanis, hogy az elkdvetok jogosulatlanul belépnek a sértett
szamitogépébe a biztonsagi intézkedések kijatszasaval, példaul malware aktivalasaval —
gondoljunk csak a zsaroldvirusokra vagy trojaival megvalosuldo hatsd ajtdo nyitasra — és
megszerzik az azon tarolt bizalmas, személyes adatokat, értékes gazdasagi vagy tizleti titkokat,
esetleg kompromittald képeket. A betorést kovetden hozzaférhetnek a beépitett webkamerahoz,
illetve mikrofonhoz és sajat maguk készithetnek olyan kép-, vided- és hangfelvételeket,
amelyek a zsarolas alapjat képezhetik. Ezutan a zsarolasi fazis kovetkezik, amikor az elkdvetd
azzal fenyeget, hogy példdul az interneten (pl. kozosségi oldalakon, forumokon) megosztja az
adatokat vagy csalad, baratok részére elkiildi a felvételt, amennyiben a sértett nem fizet egy
meghatarozott pénzdsszeget a részére.

A Btk. 367. § (1) bekezdése szerint, aki jogtalan haszonszerzés végett mast erdszakkal vagy
fenyegetéssel arra kényszerit, hogy valamit tegyen, ne tegyen vagy eltiirjon, és ezzel vagyoni
hatranyt okoz az a zsarolas tényallasat valositja meg. A zsarolds olyan fenyegetéssel is
elkovethetd, amely csak hajlitja a sértett akaratat, annak cselekvési szabadsagat csak kisebb-
nagyobb mértékben befolydsolja. Ezzel mintegy lehetdséget nyujt szamara, hogy az erdszak
vagy fenyegetés erejét, komolysagat Osszevesse az Ot fenyegetd hatrannyal, amely lehet
vagyoni jellegli, de érinthet akar egzisztenciat, becsiiletet, csaladdi egyiittélést. Jelen esetben a
zsarolast fenyegetéssel kovetik el, amely a sulyos hatrany kilatasba helyezésével, alkalmas arra,
hogy a megfenyegetettben komoly félelmet keltsen. A zsarolas célzatos biincselekmény és
eredménye a vagyoni hatrany, ha a fenyegetés alkalmazasa megtortént, de az eredmény még
nem allt be, akkor a zsarolas kisérlete valosul meg.?’3

Ezek alapjan a jogosulatlan, engedély nélkiili informatikai miveletek végzése az
informacios rendszer és adat elleni biincselekménynek az elkdvetési magatartasait valositjak

meg ¢és a zsarolassal halmazatban megallapithat6 e blincselekmény.

272 EYrROPOL (2017): i.m. 35. 0.
23 AKACz Jozsef: XXXV. A vagyon elleni erészakos biincselekmények. In: Kénya Istvan (szerk): Magyar
biintet6jog I-11l. — Kommentar a gyakorlat szamara. 3. kiaddas HVG-ORAC Lap- és Konyvkiado. Budapest, 2017.
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7.2. A szamitégépes zsarolas (Threatening to damage a computer) a CFAA-ban

A 1030. § (a)(7) bekezdés a szamitdgépes zsarolast szabalyozza, amely szerint blintett miatt
biintetendd, ,,aki azzal a szandékkal zsarol meg mast, hogy tdle pénzt vagy egyéb értékkel biro
dolgot megszerezzen, és olyan tartalmu {izenetet tovabbit az allamkézi vagy nemzetkozi
kereskedelmen keresztiil, amelyben

(A) a védett szamitogépben vald karokozassal fenyeget;

(B) a védett szamitogépben tarolt informacid jogosulatlan vagy jogosultsagainak Kereteit
tullépve torténé megszerzésével, vagy a megszerzett bizalmas informacié nyilvanossagra
hozatalaval fenyeget; vagy

(C) pénzt vagy egyéb értékkel bird dolgot kdvetel, vagy kér a védett szamitogépben valo
karokozassal kapcsolatban, €s az igy okozott kar a zsarolast segiti el6.”

Az els6 fordulat miatti feleldsségre vonashoz nem sziikséges, hogy az elkovetd a zsarolas
targyat képez6 pénzt vagy egyéb értékkel rendelkezé dolgot megszerezze, valamint az sem,
hogy az elkdvetd szandéka kiterjedjen arra, hogy a fenyegetését valoban megvalositsa.
Altaldnossagban a zsarolds sordn az elkovetd a sértettet fenyegetéssel vagy erdszakkal
kényszeriti. A fenyegetést nemzetkdzi vagy allamkozi kereskedelmen keresztiil kell
tovabbitani, azonban nem sziikséges, hogy ez elektronikus uton torténjen, hanem
megvalosulhat telefonhivas, e-mail formajaban vagy egyéb tlizenetvaltasi rendszeren keresztiil.

A kar bekovetkeztéhez elegendd — a korabban mar a 1030. § (a)(5) bekezdésnél emlitett
moddon —, ha az elkdvetd a tényallasszerli magatartasaval a szamitogép miikodését befolyasolja
(pl. a rendszer milkddését megzavarja, a jogosult felhasznalok nem tudnak hozzéaférni a
rendszerhez, adatokat vagy programokat torol, vagy hozzaférhetetlenné tesz, a szamitogépet
lelassitja stb.). Ellenben nem mindsiil karokozassal valo fenyegetésnek, ha azzal fenyegetnek,
hogy nyilvanossag elott feltarjdk példaul az adott véllalat rendszerében taldlhato
sebezhetdségeket vagy azt tényt, hogy a rendszert feltorték.

A 1030. § (a)(7)(B) bekezdése két fordulatot foglal magaban. Az els6 esetben az elkovetd
azzal fenyeget, hogy bizalmas informéciokat szerez meg a sértettdl, ha a kovetelésnek nem tesz
eleget. A masodik fordulatban pedig azzal, hogy a megszerzett bizalmas informaciokat
nyilvanossagra hozza. Ez azt jelenti, hogy az elkdvetd az elsé esetben még nem, mig a masodik
esetben mar rendelkezik az informéciokkal, ami a zsarolas alapjat képezi.

A 1030. § (a)(7)(C) bekezdése szerint biintetendd, aki tartozkodik a kapcsolatfelvételtol

egészen a karokozasig, majd miutan hozzafért a sértett szamitogépéhez €s példaul titkositja az
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adatokat rajta, akkor all eld a kovetelésével, hogy pénzt kérjen a titkositast feloldo kulcsért
cserébe.

A szamitogépes zsarolas ot évig terjed0 szabadsagvesztéssel biintetendd, amennyiben a
torvény hatalya ala esé masik biincselekmény miatt is elitélték korabban az elkdvetdt, akkor tiz

évig terjedd szabadsagvesztés is kiszabhat6.?’*

274 U.S. DEPARTMENT OF JUSTICE (2015): i.m. 52-54. o.
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8. A tiltott adatszerzés nemzetkozi, unios és hazai szabalyozasa

A Budapesti Egyezményben szabdlyozott jogosulatlan kifiirkészés (3. cikk) esetén
biintetendd a szamitastechnikai rendszeren beliili, az abbdl szarmazo, illetéleg a rendszerbe
iranyuld szamitastechnikai adatok nem nyilvdnos tovabbitdsa soran technikai eszk6zok
felhasznalasaval torténd jogosulatlan ¢és szadndékos kiflirkészése, ideértve az ilyen
szamitastechnikai adatokat tovabbitd, a szamitastechnikai rendszerbdl szarmazo
elektromagneses sugarzast. Azonban a szerzddd felek kikothetik, hogy a blincselekményt
tisztességtelen céllal vagy egy masik szamitastechnikai rendszerhez kapcsolodo
szamitastechnikai rendszerre vonatkozoan kdvessék el.

A 2013-as iranyelv a jogellenes adatszerzéssel (6. cikk) szembeni tagéllami intézkedéseket
tesz kotelezové, amelynek értelmében az informdacids rendszeren beliilre, kiviilre vagy azon
beliil tovabbitott, nem nyilvdnos szamitogépes adatok — tobbek kozott az informacids
rendszerekbdl érkez6, ilyen adatokat hordozd elektromagneses sugarzas — technikai
eszkozokkel torténd, szandékos és jogosulatlan megszerzése, legalabb a sulyosabb esetekben
blincselekménynek mindsiiljon. Adatszerzés kiilondsen a kommunikacié tartalmanak
lehallgatasa, ellendrzése vagy figyelemmel kisérése és az adattartalmak kozvetleniil, az
informaciods rendszerhez vald hozzaférés és az informacids rendszer hasznalata altal torténd,
vagy kozvetetten, elektronikus megfigyeld vagy lehallgatd eszkozok révén torténd
megszerzése.

A Dbilincselekmény elézményének tekintheté az 1978. évi Btk.-bol ismert magantitok
jogosulatlan megismerésének tényallasa, azonban 11j elnevezést kapott és ki lett bovitve az
elkovetési targyak kore a személyes adattal, a gazdasagi €s az lizleti titokkal. A Btk. miniszteri
indokolasa szerint a biincselekmény athelyezésének rendszertani oka van, hiszen ennek egyik
elkovetési fordulatat is informacids rendszer Utjan valdsitjdk meg, és e magatartas szintén a
Budapesti Egyezmény megsértését jelenti, igy indokolt ezek egy fejezeten beliili elhelyezése.

A biincselekmény els6 alapesetében az elkovetd célja a személyes adat, a magantitok, a
gazdasagi titok vagy az lizleti titok jogosulatlan megismerése, igy e biincselekmény védett jogi
targya az ezek védelméhez fiizdd6 tarsadalmi érdek.

A személyes adat tekintetében a hattérjogszabaly az Infotv., amely a GDPR-nak megfeleléen
hatdrozza meg a 3. § 2. pontjaban a személyes adat fogalmat: ,,az érintettel kapcsolatba hozhato
adat — kiilondsen az érintett neve, azonosito jele, valamint egy vagy tobb fizikai, fiziologiai,
mentalis, gazdasagi, kulturalis vagy szocialis azonossagara jellemz6 ismeret —, valamint az

adatbdl levonhato, az érintettre vonatkozo kovetkeztetés™.
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A magantitok a fogalmat a Btk. nem hatdrozza meg, de tovabbra is iranyadonak tekinthetd
az itélkezési gyakorlat, miszerint magantitok minden olyan, csak sziik korben, illetve a
beavatottak eldtt ismert bizalmas tény, koriilmény vagy adat, amelynek megérzéséhez az
érintett személynek méltanyolhaté érdeke flizdik, illetve amelynek nyilvanossagra hozatala a
sértettre nézve érdeksérelemmel jar.?”® A magantitok lehet dologi (targyiasult forméban
rogzitett: leirt, lefényképezett, kép-, hang- vagy videdhangfelvételen rogzitett) vagy eszmei
jellegii (csak a beavatott tudataban rogziilt). A tény, illetve az adat titokjellege viszonylagos,
amelyet csak az elkOvetés konkrét Osszefiiggései alapjan lehet megitélni. Ilyen adat lehet a
passziv alany személyi, csaladi, vagyoni helyzete, egészségi allapota, vagy az egyéb személyes
jellegli szokasaira vonatkozé ismeretek.?’®

A gazdasagi titok egy gytjtéfogalmat takar, amelyhez tartozik a banktitok?’’,
értékpapirtitok?’8, biztositasi titok?’®, valamint a pénztartitok?®’, amelyek 1ényegiiket tekintve a

pénziigyi szektor titkainak csoportjaba tartoznak. Az egyik kommentar a blincselekmények

215 BH 2004.170.

276 HORVATH — KERESZTI — MARAZ — NAGY - VIDA: i.m. 171-172. o.; Lasd ehhez bévebben még BERCES Viktor:
A magantitok biintetdjogi védelmének értelmezési sémai. Jogtudomanyi Kozlony 2017/9. 394-407. o.

217 A hitelintézetekrél és a pénziigyi vallalkozasokrol sz6l6 2013. évi CCXXXVIL (Hptv.) torvény 160. § (1)
bekezdése szerint ,,banktitok minden olyan, az egyes ligyfelekrdl a pénziigyi intézmény rendelkezésére allo tény,
informacio, megoldas vagy adat, amely tigyfél személyére, adataira, vagyoni helyzetére, iizleti tevékenységére,
gazdalkodasara, tulajdonosi, iizleti kapcsolataira, valamint a pénziigyiintézmény altal vezetett szamlajanak
egyenlegére, forgalmara, tovabba a pénziigyi intézménnyel kotott szerzédéseire vonatkozik.”

218 Az értékpapirtitok fogalmat két torvény is meghatdrozza: a befektetési vallalkozasokrol és az arutézsdei
szolgaltatokrol, valamint az altaluk végezhet6 tevékenységek szabalyair6l szold 2007. évi CXXXVIIL. térvény
(Bszt.) és a tékepiacrol sz616 2001. évi CXX. torvény (Tpt.) és fogalmai kozott csak annyi kiilonbség van, mint
amennyi a pénztartitok fogalmanal is lathatd volt: mas szolgaltatoi korre vonatkozik. A Bszt. meghatarozasa
szerint ,,értékpapirtitok: minden olyan, az ligyfélrol a befektetési vallalkozas, a multilateralis kereskedési rendszer
miikddtetdje és az arutézsdei szolgaltatd rendelkezésére allo adat, amely az iligyfél személyére, adataira, vagyoni
helyzetére, lizleti befektetési tevékenységére, gazdalkodasara, tulajdonosi, iizleti kapcsolataira, illetve a befektetési
vallalkozassal és arutdzsdei szolgaltatoval kotott szerzddéseire, szamlajanak egyenlegére és forgalmara
vonatkozik” mig ugyanez a Tpt. alapjan a ,,befektetési alapkezeld, a kockazati tékealap-kezeld, a tézsde, kdzponti
értéktar, kozponti szerz6d6 fél” rendelkezésére alld adatok stb. tekintetében all fenn.

219 A biztositasi tevékenységrol szo16 2014, évi LXXXVIIL tdérvény szerint ,,minden olyan — min&sitett adatot nem
tartalmazd —, a biztositd, a viszontbiztositd, a biztositaskdzvetitd rendelkezésére allo adat, amely a biztosito, a
viszontbiztosito, a biztositaskozvetitd tigyfeleinek — ideértve a karosultat is — személyi koriilményeire, vagyoni
helyzetére, illetve gazdalkodasara vagy a biztositoval, illetve a viszontbiztositoval kotott szerzodéseire vonatkozik.
20 A magannyugdijrol és a magannyugdijpénztarakrol szold 1997. évi LXXXIL torvény 78. § (2) bekezdése
alapjan pénztartitok ,,minden olyan, a pénztartagrdl a pénztar vagy a pénztari szolgaltatd szervezet rendelkezésére
allo, a tevékenysége folytan tudomasara juto tény, informacio vagy adat, amely a pénztartag személyére, adataira,
vagyoni helyzetére, iizleti tevékenységére, tulajdonosi, lzleti kapcsolataira, valamint egyéni szamlajan
nyilvantartott dsszegre, jarulékbefizetéseire és a részére jaro nyugdijszolgaltatasra vonatkozik.” A pénztartitok
fogalma emellett egy masik torvényben, az Onkéntes Kolcsonds Biztositd Pénztarakrol szolo 1993. évi XCVI
torvényben is szerepel, eszerint: ,,pénztartitok minden olyan, a pénztartagrol €s a munkaltatoi tagrol a pénztar vagy
a pénztari szolgaltatd rendelkezésére allo, a tevékenysége folytan tudomasara jutd tény, informacié vagy adat,
amely a pénztartag, a pénztartag kedvezményezettjének, orokosének, kozeli hozzatartozdjanak személyére,
adataira, vagyoni helyzetére, lizleti tevékenységére, tulajdonosi, iizleti kapcsolataira, valamint egyéni szamlajan
nyilvantartott 0sszegre, illetve amely a munkaltatdi tag, illetve a tamogat6d adataira, vagyoni helyzetére, iizleti
tevékenységére, tulajdonosi, iizleti kapcsolataira vonatkozik.”
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elhatarolasa soran megjegyzi, hogy ,,a gazdasagi titok a magantitok specialis valtozata,”?®! mas

titokfajtaknal csoportositdsra utalé megjegyzést azonban nem tesz.282

Az lizleti titok fogalmat korabban a Ptk., mig jelenleg az izleti titok védelmérdl szol6 2018.
évi LIV. torvény hatdrozza meg, amelynek értelmében: ,lzleti titok a gazdasagi
tevékenységhez kapcsolodo, titkos - egészben, vagy elemeinek 0sszességeként nem kozismert
vagy az érintett gazdasagi tevékenységet végzd személyek szamara nem konnyen hozzaférhetd
-, ennélfogva vagyoni értékkel bird olyan tény, tdjékoztatas, egyéb adat és az azokbol késziilt
Osszeallitas, amelynek a titokban tartdsa érdekében a titok jogosultja az adott helyzetben
altalaban elvarhatd magatartast tanusitja. Emellett a védett ismeret is (know-how) {izleti
titoknak mindsiil, amely az azonositasra alkalmas mddon rogzitett, miiszaki, gazdasagi vagy
szervezesi ismeret, megoldas, tapasztalat vagy ezek dsszeallitasa.”

Sz6ke Gergely szerint érdemes arra is tigyelni, hogy ugyan a jogi személyek titkai kapcsan
inkabb az iizleti titok védelme tlinik elsésorban nyilvanvalonak - kiilondsen az tizleti életben -,
azonban semmi sem zarja ki, hogy a jogi személyeknek is legyen nem nevesitett magantitkuk,
aminek kiilondsen akkor lehet jelent6sége, ha az adott adat, informacio, ismeret nem felel meg
az iizleti titok fogalmanak.?%

A tiltott adatszerzés deliktumanak az elkovetési magatartasai a d) pont szerint az
elektronikus hirk6zld halézat vagy eszkdz utjan?®, illetve informdacios rendszeren folytatott
kommunikacio tartalmat titokban valo kifiirkészése, és az észlelteket technikai eszkozzel valo
rogzitése, valamint az e) pont szerint informacids rendszerben kezelt adatokat titokban
kiflirkészése, és az észlelteket technikai eszk6zzel rogzitése, blintett miatt harom évig terjedd
szabadsagvesztéssel biintetendd.

Az informacios rendszerben kezelt adatokat titokban torténd kifiirkészése jogosulatlan
belépéssel vagy bennmaradassal valosulhat meg és 6nmagaban is alkalmas lehet az informéacios

rendszer vagy adat megsértése biincselekmény Btk. 423. § (1) bekezdésében meghatarozott

21 HEGEDUS Istvan — JUHASZ Zsuzsanna — KARSAI Krisztina — KATONA Tibor — MEZOLAKI Erik — SZOMORA Zsolt
— TORO Sandor: Kommentar a Biintetd Torvénykonyvrdl szolo 2012. évi C. térvényhez, Wolters Kluwer, Jogtar
kommentar a 413. §-hoz

22 576KE Gergely Laszl6: Gondolatok a hazai titokvédelmi szabalyozas rendszerérél. Jura 2018/2. 244. o.

283 S7OKE: i.m. 256. 0.

284 Az elektronikus hirkdzlésrol sz616 2003. évi C. torvény 188. §-anak 19. pontja szerint az elektronikus hirkézlé
haldzat: atviteli rendszerek €s - ahol ez értelmezhetd - a halozatban jelek iranyitasara szolgald berendezések,
tovabba mas eréforrasok - beleértve a nem aktiv haldzati elemeket is -, amelyek jelek tovabbitasat teszik lehetdvé
meghatarozott végpontok kozott vezetéken, radids, optikai vagy egyéb elektromagneses uton, beleértve a
miuholdas halozatokat, a helyhez kotott és a mobil foldfelszini haldzatokat, az energiaellatd kabelrendszereket,
olyan mértékben, amennyiben azt a jelek tovabbitasara hasznaljdk, a miisorszorasra hasznalt halozatokat és a
kabeltelevizios halozatokat, tekintet nélkiil a tovabbitott informacio fajtajara. A torvény 188. §-anak 18. pontja
szerint elektronikus hirk6zl6 eszkoz: az elektronikus hirk6zl6 berendezések és a kapcsolddo eszkdzok dsszessége,
ideértve az antennakat is.
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fordulatanak a megallapitasara. Ez a magatartds ugyancsak a tiltott adatszerzés
eszkozcselekménye, mert arra az informécios rendszerben kezelt adatok technikai eszkdzokkel
torténd rogzitése érdekében kertil sor.

Célzatos blincselekmény, mert az elkdvetd cselekményének a magantitok, a gazdasagi vagy
az tizleti titok jogosulatlan megismerésére kell iranyulnia.

A Kuria dontésében kimondta, hogy a sértett altal masokkal folytatott telefonbeszélgetések
rogzitése alkalmas arra, hogy a terhelt a sértett és mas személyek magéntitkainak a birtokaba
juthasson. Ez a megallapitas azonban azt jelenti, hogy a telefonbeszélgetések rogzitése soran
esetlegesen magantitkok, gazdasagi vagy tizleti titkok is megismerhetdk ¢és rogzithetok, am
ennek lehetdségébdl mindossze a terhelt eshetdleges szandékara lehet kovetkeztetni, amely
célzatos blincselekmény esetében a biinosség megallapitisdhoz nem elegend6.?®® Ugy vélem,
hogy ez az informdcios rendszerre alkalmazva is hasonld eredményhez vezethet, itt kiilondsen
fontos vizsgalni az illetd szandékat és az eset Osszes koriilményét, hogy bizonyitast nyerjen,
hogy a tényallasban kiemelten kezelt informaciok valamelyikének megismerésének céljabol
fiirkészi ki és rogziti.

Az elkovetési magatartasokkal kapcsolatban fontos kiemelni, hogy kizarolag a technikai
eszk6zok alkalmazédsaval torténd megfigyelés és rogzités valdsit meg blincselekményt. Ennek
az az indoka, hogy a technikai eszk6zok alkalmazasa jelentds mértékben ndveli az ilyen jellegli
cselekmények tarsadalomra veszélyességét.?8® Amennyiben ennek a feltételnek nem felel meg
az érintett magatartasa példaul az elektronikus hirk6zlé halozat - ideértve az informacios
rendszert is - utjan masnak tovabbitott kdzleményt kifiirkészi, de nem rogziti, akkor a levéltitok
megsértése miatt biintetheté [Btk. 224. § (1) bekezdés b) pont], valamint egyéb esetekben az
informacios adat vagy rendszer megsértéseert.

Emellett érdemes foglalkozni roviden a Btk. 422. § b) pontjaval is, amelynek értelmében,
aki a meghatarozott adatok vagy titkok megismerése céljabol mas lakasaba, egyéb helyiségébe
vagy az azokhoz tartozo bekeritett helyen torténteket technikai eszk6z alkalmazaséaval
megfigyeli vagy rogziti az a tiltott adatszerzés bilincselekményét valdsitja meg. Ebben az
esetben problémat okozhat az elkdvetés helye, hiszen kizardlag maganlakés, annak egyéb
helyisége vagy azokhoz tartoz6 bekeritett helyen valosulhat meg, vagyis nem csak a lakason
beliil. A kiilonb6zd optikai, elektronikai eszkozokkel, kamerdval, fényképezdgéppel vagy
egyéb lehallgatd eszkozok felszerelésével egy repiild dron is alkalmas lehet ezen magatartas

tanusitasara.

285 Karia Bfv. I11. 1548/2014/7.
286 MOLNAR (2018): i.m. 966-967. 0.
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Az lizleti vagy gazdasagi titkok esetében azonban felmeriil a kérdés, hogy ezeket nem biztos,
hogy egy magéanlakasban, vagy udvaron figyelhet meg az ingatlan f61¢ berepiilé dron. Eppen
ezért Csak Zsolt allaspontja szerint itt mar felmeriil a jogi szabalyozas igénye®®’, hiszen a repiild
dronok alkalmazasara figyelemmel az elkovetés helyét ki kellene terjeszteni a gazdasagi, ipari
l1étesitményekre és azokhoz tartoz6 ingatlanokra, ahol nagyobb eséllyel valosulhat meg
gazdasagi, illetve iizleti titkok megismerése, megfigyelése.?®

A tiltott adatszerzés mindsitett esetét valositja meg és ezért sulyosabban biintetendd, egy
évtol ot évig terjedd szabadsagvesztéssel, aki hivatalos eljaras szinlelésével, lizletszertien,

blinszovetségben vagy jelentds érdeksérelmet okozva koveti el a blincselekményt.

27 Lasd de lege feranda javaslatot ehhez NAGY Zoltdn Andras: A jov6 tegnap Ota tart: A modern technikai-
technologiai folyamatok kihivasai a jog teriiletén. Beliigyi Szemle 2018/10. 42-45. o.

288 CSAK Zsolt: A dronok kapcsan felmeriilé egyes biintetd és eljarasi jogi kérdések. In: Mezei Kitti (szerk.): A
biiniigyi tudomanyok és az informatika. MTA Térsadalomtudomanyi Kutatokozpont - PTE AJK. Budapest-Pécs,
2019. 34. 0.
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111. A TECHNOLOGIAI FEJLODES HATASA A GAZDASAGI
BUNCSELEKMENYEKRE

1. A bankkartyakkal és a banki atutalasokkal kapcsolatos biincselekmények

Az elmult idészakban a digitalizacio, a technologiali fejlédés jelents valtozast
eredményezett a gazdasag szamos teriiletén. A valtozasok a pénziigyi innovaciok megjelenése
¢s elterjedése révén nem hagytak érintetleniil a pénzforgalmat és a pénziigyi infrastrukturakat
sem, amelyek egyben egyre inkabb fliggenek az informacids rendszerektdl, és mindez jelentds
hatast gyakorol a bankszektorra és annak versenyképességére. Az elektronikus pénzforgalmi
szolgaltatdsok elérése és haszndlata a fejlett tarsadalmakban alapvetd igénnyé valt. Ennek
koszonhetden készpénz hasznalata fokozatosan szorul vissza vildgszerte, és az emberek
tobbsége mar bankkartyaval fizet, valamint a vasarlasait és egyéb iigyleteit az interneten
keresztiil intézi.

A modern fizetési technologiak egytttal az uj tipusu fizetési eszk6zok hasznalatat
termethetik meg. Egyetértek azzal a kriminologiai allasponttal, amely szerint abban az esetben,
ha egy technikai eszk6z bevezetésére sor keriil, akkor ez utan sziikségképpen szamolni kell
azon binelkoveték megjelenésével is, akik vissza kivannak élni vele, és e cselekményiik a
tarsadalom védelme érdekében biintetSjogi reagalast igényel a jogalkotd részérdl.?® Ezt
igazolja a bankkartya hasznalat elterjedése is, mivel rovid idon belil megjelent az ezzel
Osszefliggd blindzés is, amely esetén egy szervezett, specializalt és folyamatosan alkalmazkodé
blinelkovetésrdl van szd, €s célja a bankszektor biztonsagi intézkedéseinek kijatszasa, valamint
az 1j fizetési technologiak kihasznalasa. Jelen fejezetben a készpénz-helyettesitd fizetési
eszkozok koziil, kiemelten a bankkartyaval kapcsolatos kérdéseket vizsgaljam.

Magyarorszagon a Magyar Nemzeti Bank 1992-ben tette lehetdvé a bankkartyak hasznalatat,
amelyet hamarosan kovetett a biintetdjogi szabalyozas is. Az 1994. évi IX torvény 26-27. §-ai
alapjan valtak bilintetendévé az 1) eszkozzel kapcsolatos visszaélések és a vonatkozo
tényallasok elnevezése akkoriban a bankkartya-hamisitds, valamint bankkartyaval visszaélés
volt. Ezt kdvetden az unidés nem készpénzes fizetdeszkozokkel osszefliggd csalas és hamisitas
elleni kiizdelemrdl szo6lé kerethatdrozatnak eleget téve a tényalldsok moddositasara és

egységesitésére keriilt sor. A 2003. évi II. torvény 25-28. §-ai a tényallasok elnevezését

289 AMBRUS Istvan — DEAK Zoltan: Sulyponti kérdések a bankkartyaval kapcsolatos biincselekmények korébél.
Beliigyi Szemle 2011/2. 85. o.
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modositotta a kovetkezokre: a készpénz-helyettesitd fizetési eszkoz-hamisitasra (Btk. 392. §)
¢és a készpénz-helyettesitd fizetési eszkozzel visszaélésre (Btk. 393. §). Emellett bevezetésre
keriilt az ezen eszk6zO0k hamisitasanak az eldsegitése is (Btk. 394. §). Az 1978. évi Btk. a
gazdasagi biincselekmények elnevezésii fejezetében, ezen beliil is a pénziigyi biincselekmények
cim alatt szabalyozta , mig késébb a Btk.-ban atkeriiltek a pénz- és bélyegforgalom biztonsaga
elleni blincselekményekrdl szol6 6nallo fejezetbe.

Fontos foglalkozni tovabba a leglijabb unids szabalyozassal, ugyanis elfogadtak a 2019/713
szamu irdnyelvet (a tovabbiakban: 2019-es irdnyelv)®® a készpénz-helyettesité fizetési
eszkozzel elkdvetett csalas és a készpénz-helyettesitd fizetési eszk6zok hamisitasa elleni
kiizdelem elGsegitése érdekében, amely felvaltotta korabbi tanacsi kerethatarozatot. Ennek
bevezetése azzal magyarazhato, hogy a meglévo szabalyozast frissiteni és kiegésziteni kellett —
kiilonds tekintettel a szamitogépes csalasra — e bincselekményekkel kapcsolatos, a
biintetésekre, a megeldzésre, a sértettek segitésére, valamint a hatron atnyulo egytittmiikodésre
vonatkoz6 tovabbi rendelkezésekkel. Ezt indokolta tovabba az is, hogy az e teriileten az egyes
tagallamoknak a biintetdjogi szabalyozasa hianyos, valamint a tényallasok kozott jelentds
eltérések voltak, és ezért valt sziikségessé ezeknek a kozelitése egymashoz.

A 2019-es irdnyelv minimumszabalyokat ir eld, ezért a tagéllamok ennél szigorubb
blintetjogi szabalyokat is elfogadhatnak. Tovabba kozos fogalommeghatarozasokat is nyujt,
amelyeknek ki kell terjedniiik a készpénz-helyettesité fizetési eszk6zok olyan 1j tipusaira is,
amelyek lehetdvé teszik az elektronikus pénz és a virtualis fizetési eszkozok atutalasat. A 2.
cikk a) pontja értelmében: ,,a készpénz-helyettesitd fizetési eszkdz olyan immaterialis vagy
materidlis védett késziilek, targy vagy rogzitett adat, vagy ezek kombinacidja, ide nem értve a
torvényes fizetéeszkozoket, amely 6nalloan, illetve egy eljaras vagy eljarasok alkalmazaséaval
lehetdvé teszi, hogy birtokosa vagy felhasznaldja pénzt vagy pénzbeli értéket utaljon at, tobbek
kozott digitalis csereeszk6zok révén”. Erre tekintettel biintet6jogi védelmet kizardlag az olyan
fizetési eszk6zok kapnak, amelyek specidlis védelmi jellemzOkkel vannak ellatva, tehat a 2.
cikk b) pont szerint az utanzéassal vagy csalard felhasznaldssal szemben, példaul tervezeés,
kodolas vagy alairas utjan védett késziiléknek, targynak vagy rogzitett adatnak mindsiilnek.
Ezéltal a gazdasagi szerepldket is arra kivanjak 6sztondzni, hogy az altaluk kibocsatott fizetési

eszk6zoket megfeleld védelemmel l1assak el.

290 A7 Eurdpai Parlament és a Tanacs (EU) 2019/713 iranyelve (2019. aprilis 17.) a készpénz-helyettesitd fizetési
eszkozzel elkdvetett csalas €s a készpénz-helyettesitd fizetési eszkozok hamisitasa elleni kiizdelemrdl, valamint a
2001/413/1IB tanacsi kerethatarozat felvaltasarél. HL L123/18, 2019.5.10.
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A készpénz-helyettesito fizetési eszkozok fogalmaba bele kell foglalni, hogy a készpénz-
helyettesito fizetési eszkdz tobb kiilonbozo, egyiittesen hatd elembdl allhat, példaul egy fizetési
mobilalkalmazasboél és egy ahhoz tarsuld engedélyezésbol (pl. jelszo). A készpénz-helyettesitd
fizetési eszk6zOok fogalmat a 2019-es iranyelv azzal az értelmezéssel alkalmazza, hogy az
eszkoz ténylegesen lehetdvé teszi, hogy birtokosa vagy felhasznaldja pénzt vagy pénzbeli
értéket utaljon at, vagy fizetési megbizast kezdeményezzen, tehdt annyiban alkalmazando,
amennyiben az eszkoz fizetési funkcidjarol van sz6. Igy példaul egy fizetési
mobilalkalmazasnak a hozza tartozo sziikséges engedélyezés nélkiili, jogellenes megszerzése
nem mindsiil készpénz-helyettesitd fizetési eszkoz jogellenes megszerzésének, mivel
ténylegesen nem teszi lehetévé felhasznaldja szamara pénz vagy pénzbeli érték atutalasat.

Mindezen kiviil az egyik legnagyobb Gjdonsag, hogy a 2019-es iranyelv hatalya kiterjed a
virtudlis fizetési eszkozok — azaz a kriptovalutdk — atutaldsat lehetévé tevd digitalis
pénztarcékra is. A 2. cikk d) pontja szerint digitalis csereeszkdz az elektronikus pénz®®? és a
virtualis fizetési eszkoz, utdbbinak a fogalommeghatarozasat a korabban elfogadott 2018/843
szamu irdnyelvbél (a tovabbiakban: &todik pénzmosas elleni iranyelv)?® vették at, amit a
késObbiekben elemzek a kriptovalutakkal kapcsolatos résznél. A ,digitalis csereeszk6zok™
fogalommeghatarozasaval ennek az iranyelvnek el kell ismernie, hogy a virtudlis fizetési
eszk6zok atutalasara szolgald digitalis pénztarcak rendelkezhetnek — de nem szilikségszertien
rendelkeznek — a fizetési eszk6zok sajatossagaival, és nem terjeszthetik ki a fizetési eszkoz
fogalommeghatarozasat. A fizetési azonositdé adatok megszerzését célzd6 hamis szamlak
kiktildését jogellenes eltulajdonitési kisérletnek kell tekinteni.

A minimumszabalyok a biintetendd cselekmények azon tényallasi elemeit €rintik, amelyek
hozzajarulnak a készpénz-helyettesitd fizetési eszkozok csalard felhasznalasdhoz, vagy
elokészitik azt. Ezért mar onmagukban, a készpénz-helyettesitd fizetési eszkdz tényleges
csalard felhasznalasa nélkiil is blincselekménynek kell tekinteni az olyan cselekményeket, mint
példaul a fizetési eszkozok csalas céljabol torténd gytijtése, birtoklasa és megosztasa. Elobbire

példaként az adathaldszatot, a kartyaadat-lefolozést vagy a pénzforgalmi szolgaltatasok

igénybevevdinek hamis honlapokra valé iranyitasat vagy atiranyitasat, mig utobbira a hitel-,

292 Az Eur6pai Parlament és a Tanacs 2009/110/EK iranyelv 2. cikkének 2. pontjdban meghatéarozott ,,elektronikus
pénz”: a kibocsatoval szembeni kovetelés altal megtestesitett, elektronikusan tarolt — ideértve a magneses tarolast
is — monetaris érték, amelyet pénzeszkoz atvételével bocsatanak ki a 2007/64/EK iranyelv 4. cikkének 5. pontjaban
meghatarozott fizetési miveletek teljesitése céljabol, és amelyet az elektronikuspénz-kibocsaton kiviil mas
természetes vagy jogi személy is elfogad.

293 Az Eurdpai Parlament és a Tanacs (EU) 2018/843 iranyelve (2018. méjus 30.) a pénziigyi rendszerek pénzmosas
vagy terrorizmusfinanszirozas céljara vald felhasznaldsdnak megel6zésérdl sz6lo (EU) 2015/849 iranyelv,
valamint a 2009/138/EK és a 2013/36/EU iranyelv modositasarol. HL L 156/43.2018.6.19.
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bankkartyaadatok interneten torténd értékesitését emlitik. A 2019-es iranyelv a 3-7. cikkben az
alabbi blincselekményeket szabalyozza: a készpénz-helyettesitd fizetési eszkozok csalard
felhasznalasat, mind a materialis és mind az immaterialis eszkdozok csalard felhasznalasaval
kapcsolatos blincselekményeket, az informacios rendszerekkel kapcsolatos csalast, illetve ezen
blincselekmények elkovetéséhez hasznalt eszkdzoket.

Felhivja a figyelmet még arra is, hogy a sértettek szamara a készpénz-helyettesito fizetési
eszkozzel elkovetett biincselekmények sulyos gazdasagi és nem gazdasagi kovetkezményekkel
jarhatnak. Amennyiben az ilyen csalas személyazonossag-lopassal jar, a kovetkezményeit
gyakran sulyosbitja a j6 hirnevet, a szakmai hirnevet vagy a maganszemély hitelmindsitését érd
kar és a sulyos érzelmi karosodas. A tagallamoknak segitd, timogatd €s védo intézkedéseket
kell elfogadniuk az emlitett kovetkezmények enyhitése érdekében.

Megjegyzendd, hogy a hazai szabalyozas mar a Btk. hatalyba Iépése Ota a 2019-es
iranyelvben rogzitett bilincselekmények tényallasi elemeivel szemben tdmasztott
kovetelményeknek megfelel, ezért nincs sziikség ezek modositasara sem, példaul tartalmazta
mar az informacios rendszer felhasznalasaval elkdvetett csalas tényallasat, amely lefedi a 2013-
as iranyelvben emlitett informacios rendszerekhez vagy rendszert érinté adat jogellenes
beavatkozas deliktumainak az elkovetési magatartasaival megvalosuldé immaterialis készpénz-
helyettesitd fizetési eszkoz jogellenes megszerzését, illetve a jogosulatlan hasznalatat is. Az
uniods szabalyozas ismertetését kovetden attérek a készpénz-helyettesitd fizetési eszkdzokkel
kapcsolatos blincselekmények hazai és hatalyos szabalyozasara és ezen beliil is elsdsorban a
bankkartyakra fokuszalva.

A bankkartyakkal kapcsolatos visszaéléseknek két tipusa kiilonboztethetd meg: az tn. card-
present €s a card-not-present csalas. Ezen csoportositas mentén fogom ismertetni a szabalyozast
is.2% A bankkartyakkal kapcsolatos biincselekményeknek a jogi targya elsésorban a
pénzforgalom zavartalan mikkodéséhez fiz6d6 tarsadalmi érdeknek a védelme. A card-present
csalds esetén a bankkartya fizikailag jelen van, és ezt hasznaljak ki az elkovetdk. A gyakori
elkovetési modok kozott szerepelnek az ATM visszaélések, amelyek soran a bankautomatakra
Uun. skimmer (miniatlir adatrogzitd) eszkozoket telepitenek. Egyre tobbféle eszkozzel
talalkozhatunk példaul 3D-nyomtatoval készitett billentytizettel, hamis ATM-nyilasokkal,
billentytizetre néz6 kamerakkal. Ezeken kiviil arra is van példa, hogy kdzvetleniil az automatat

fertézik meg erre a célra kifejlesztett, rosszindulatu szoftverrel, és igy gyljtik a gyanutlan

294 EUROPOL (2018): i.m. 40-45. o.
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felhasznalok bankkartya adatait (pl. az interneten mar elérhetdk kézikonyvek a kiilonb6zé6 ATM
automatdkhoz, amelyek a kartékony programok telepitését megkdnnyithetik).2%

Amennyiben a bankautomatakbol sikeresen megszerezték az adatokat, akkor ezek
segitségével klonkartyakat készithetnek, amely tovabbi visszaélésre ad lehetdséget. A masik
esetkOr soran az 0j és kényelmes fizetési megoldast nytjto, PayPass-kartyaval torténd fizetést
hasznaljak ki, aminél mar az is elegendd, ha a kartyat odatartjuk a POS-terminalhoz, és a két
eszkoz radiofrekvencids jelek utjdn kommunikal egymassal. A bilinelkovetok ezeket a
radidfrekvencias jeleket képesek rogziteni tijabb skimmer eszkozokkel, €s az ilyen modon
szerzett adatokkal interneten vasarolhatnak. Mas modszerrel a PayPass-kartyat zsebtolvajlés
utjan szerzik meg és a hasznalatdbol szarmazé elény egybdl hatrany lesz, hiszen a PayPass-
kartyaval fizetett tranzakciokat — a technologidbdl adoddan — nem kell jovahagyni példaul PIN
koddal, igy ez korlatlan visszaélésre ad lehetdséget, ha megszerzik a kartyat.2%

Erdemes megemliteni, hogy az un. EMV (Europay Mastercard Visa) chipekkel ellatott
kartyak a visszaélések elleni védelmet szolgaljak, és bar az EU-n beliil széles korben elterjedt
ez a technoldgia, nemzetkozi szinten a kartyak nagy része csak a magnescsikos megoldassal
rendelkezik. A biinelkéveték a skimming technikat addig fogjak hatékonyan kihasznalni, amig
a magnescsikos kartyak hasznalatat be nem tiltjak teljesen.?’

Az emlitett esetek a készpénz-helyettesitd fizetési eszkoz hamisitdsdnak tényallasat
valositjak meg, amely harom elkdvetési magatartast tartalmaz. A klonkartyak létrehozéasa a
hamis készpénz-helyettesito fizetési eszkoz készitésének felel meg. A klonozas eredményeként
létrejon egy olyan eszkdz, amely a lemasolt eszkdozhdz hasonld hozzaférést, rendelkezési
lehetdséget biztosit a kartyabirtokos bankszamlajahoz, tehat ebben az esetben a létrehozott 4j
kartyanak az adott funkcié betdltésére valo alkalmassagan van a hangsuly.?®® Az ATM és
PayPass visszaélések soran az elektronikus készpénz-helyettesitd fizetési eszkozokon tarolt
adatok, vagy az ahhoz kapcsolodo biztonsagi elemek technikai eszkozzel torténd rogzitése
torténik. A blincselekmény kizarolag a felhasznalas célzataval kovethetd el, egyenes
szandékkal, azonban a felhasznéalast megszoritdan kell értelmezni, mert ez alatt a készpénz-
helyettesitd fizetési funkcid gyakorlasat kell érteni. A biincselekmény rendbelisége a készpénz-

helyettesitd fizetési eszkozok szdmahoz igazodik. Azonban, amig az elkdvetd azonos

2% CLOUGH: i.m. 226. 0.

2% MEzEI Kitti — TOTH David: A készpénz-helyettesité fizetési eszkdzokkel kapcsolatos biincselekmények. In:
Hollan Miklos - Barabas A. Tiinde (szerk.): A negyedik magyar biintetékodex: régi és ujabb vitakérdések. MTA
Tarsadalomtudoményi Kutatokdzpont. Budapest, 2017. 302. o.

297 EyroPOL (2018): i.m. 40. o.

2% MOLNAR (2018): i.m. 763. 0.
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bankszamlaszerz6dés — vagyis azonos jogviszony — keretei kozott fejti ki a magatartasokat,
akkor ez a természetes vagy a folytatdlagos egység keretei kozott értékelendd. A hamisitas, a
készités, illetve a rogzités befejeztével, azaz a mar a tovabbi beavatkozas nélkiili felhasznélasra
szant eszkoz eldallitasaval a biincselekmény befejezetté valik.?%°

Aki egy vagy tobb — ezaltal torvényi egységet 1étrehozva — olyan készpénz-helyettesitd
fizetési eszkozt, amely nem vagy nem kizarolag a sajatja, vagy amelynek a hasznalatara nem
vagy nem kizarolagosan jogosult, mastol, annak beleegyezése nélkiil, jogtalanul elvesz vagy
megszerez, az a készpénz-helyettesito fizetési eszkdzzel visszaélés deliktumat valdsitja meg. A
szoban forgd biincselekmény masodik elkOvetési magatartasat meriti ki, aki a hamis vagy
meghamisitott, illetve az el6z6 pontban meghatarozott modon elvett vagy megszerzett eszkozt,
vagy az elektronikus eszkozon tarolt adatokat vagy az ahhoz kapcsol6do biztonsagi elemeket
atadja, megszerzi, az orszag teriiletére behozza, onnan kiviszi, vagy azon atszallitja. Ennek azért
van jelentdsége, mert sokszor a bankkartydknak, valamint az adatoknak a megszerzésének a
célja, hogy azokat kiilonboz6 internetes Darknet forumokon értékesitsék, amelyekre igen nagy
kereslet van. Erre tekintettel az elektronikus adatok esetén az atadas és a megszerzés a
tudomasra hozatallal, vagy mas modon torténd rendelkezésre bocsatassal mar tényallasszerii
lehet, nem sziikséges hozza a birtokbavétel.*®® Az elvétel esetén pedig a biincselekmény
befejezetté valasahoz nincs sziikség tovabbi elkovetési magatartasra, igy a tartdos birtokba
helyezkedésre vagy annak szandékéra, valamint pénzfelvétel megkisérlésére.>*! Ha a készpénz-
helyettesitd fizetési eszkdzzel visszaélést blinszovetségben vagy lizletszerlien kovetik, akkor a
bilincselekmény mindsitett esete valosul meg €s a biintetési tétel az alapesetben meghatarozott
egy ¢évi szabadsagvesztéshez képest harom évre emelkedik. Blindsséget tekintve, a
blincselekmény elkovethetd egyenes, illetve eshetdleges szandékkal is. Nem valdsul meg
azonban biincselekmény, ha az elkdvet jogszeriien van az elkovetési targy birtokaban,
valamint a lejart érvényességii bankkartya nem lehet az elkdvetési targya.’%? A készpénz-
helyettesitd fizetési eszkozzel visszaélés immateridlis blincselekménynek mindsiil, a tényallas
eredményt a korabbi szabalyozastol eltéréen mar nem értékel. Amennyiben kérokozas is
torténik, akkor az informacios rendszer felhasznalasaval elkOvetett csalas miatt vonhato

feleldsségre az illetd.

29 MOLNAR (2018): i.m. 764. 0.
300 MOLNAR (2018): i.m. 766. 0.
301 BH 2017.177.
302 BH 2009.349.
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A kovetkezOkben a card-not-present csalas esetével foglalkozom. Ennek esetén a bankkartya
fizikailag nincs jelen az elkdvetéskor, igy az offline fizetésnél hasznalt védelmek sincsenek
biztositva, mint az alairas, a PIN-kod és a chip technologia. Példaként emlithetdk a kiilonb6zo
internetes csalasok, amelyek kozott gyakori elkovetési modszerként jelennek meg a
megtévesztésen alapuld kiilonféle adathaldsz technikék, al-oldalak hasznélatai, amelyekkel
viszonylag alacsony kockazat mellett magas profitot lehet elérni. Ezeket a modszereket az
internetes vasarlok megtévesztésére egyarant hasznaljak.

A phishing tovabbra is népszerii modja az érzékeny adatok — példaul jelszavak,
bankkartyaszamok — megszerzésének, s6t ahogy mar kordbban emlitettem gyakran arra is
hasznaljak, hogy kartékony programokat juttassanak el a magankézben 1évé eszkozokre,
valamint vallalati rendszerekre. A botnetek képesek nagy mennyiségii személyes vagy egyéb
titkos adat megszerzésére. Altaldban jol ismert bankok, pénzintézetek — vagy cégek,
szolgaltatok, s6t akar allami szervek — nevében kiildenek e-mail tizeneteket, amelyekben azt
kérik a felhasznalotdl, hogy 1épjen be elektronikus uton fiokjaba vagy a bankkartya adatait adja
meg adategyeztetés céljabol. A levél altalaban egy linket is tartalmaz, hogy az aldozat
konnyebben eljuthasson a honlapra. Azonban ez nem a bank vagy cég valodi weboldalara
mutat, hanem egy ahhoz kisértetiesen hasonlitd — esetleg kiviilrél nem is megkiilonboztethetd
— al-honlapra, amely tobbnyire a botnet valamely tagjan fut. Ez térténhet még az un. pharming
adathalasz moddszerrel is, amely esetén ugyancsak egy csalaird modon felépitett honlapot
hasznal az elkdvetd az adatok megszerzésére, azonban ennél egy rosszindulata szoftver vagy
kémszoftver segitségével az eredeti laprol egy masik, hamisitott weblapra tériti el a
felhasznalot. Ha a gyantutlan felhasznalo ezeken keresztiil bejelentkezik, akkor a felhasznaloi
neve ¢és jelszava maris az adathalaszoknak az adatbazisaba keriil. Ezt kdvetéen gyakran a
bankszamlan talalhato 6sszegeket rovid idon beliil mas szdmlakra utaljak tovabb. A bankkartya
adatok megadasat kovetden pedig az elkdvetok mar rendelkezhetnek is ezekkel.

Masik modszer az an. VoIP (Voice over IP), avagy vishing csalas, amikor IP-alapt telefont,
hangiizenetkiild eszkozt hasznalnak, és az elkovetok arra vesznek ra mast, hogy adja meg
személyes, pénziigyi vagy biztonsagi adatait, vagy utaljon pénzt nekik (pl. megkérik arra, hogy
adategyeztetési célbol kozolje a bankkartya adatait, mert letiltottak azt és Gjra aktivalni kell).

El6bbi esetben, ha csak a belépési adatokat szerzik meg, akkor a mar korabban részletesen
vizsgalt informacios rendszer felhasznéalasaval elkovetett csalads 375. § (1) bekezdése szerinti
karokozd adatvisszaélés alakzata valosul meg, mig az utdbbi két esetben az (5) bekezdésben
szabalyozott elektronikus készpénz-helyettesitd fizetési eszkozzel valo visszaélés alakzata,

amely esetén az elkdvetd a jogosulatlanul megszerzett ilyen eszkoz felhasznalasaval okoz kart.
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A ,jogosulatlan hasznalatot” ugy kell érteni, hogy az valamely személy azon cselekményét
jelenti, hogy a ré bizott elektronikus készpénz-helyettesitd fizetési eszkdzt jogosulatlanul és
tudatosan sajat vagy mas személy javara hasznalja fel. Ugyanez vonatkozik a hamis, hamisitott
bankkartyakra, valamint a jogalkoto biintetendévé tette az ilyen eszkdzokkel torténd fizetés
szandékos elfogadasaval megvaldsulo karokozasra is.

Ha a készpénz-helyettesitd fizetési eszkdz jogosulatlan megszerzését kovetden annak
jogtalan haszonszerzést célz6 felhasznalasara is sor keriil, akkor nem a készpénz-helyettesitd
fizetési eszkozzel visszaélés, hanem — latszolagos anyagi halmazat folytin — csak az
informacioés rendszer felhasznalasaval elkovetett csalas allapithaté meg.3*® Ezzel szemben a
készpénz-helyettesitd fizetési eszkdz hamisitdsa nem sziikségszerii eszkdzcselekménye a 375.
§ (5) bekezdésébe iitkdzO csalasi cselekménynek, ezért egymadssal valdsdgos anyagi
halmazatban allnak.3%*

Erdemes megjegyezni, hogy a pénzintézetek ért timadasokat magas latencia jellemzi, mert
az ezek altal okozott kar altalaban kisebb a johirneviikben bekovetkezhetd hatranyokhoz képest.
Ezért 4ltaldban ellenérdekiiek a nyomozod hatosagok torekvéseivel.’®® Az iigyfeleik karat
altalaban megtéritik, és ezaltal valoban Ok lesznek a kérosultak. Ezt a Legfels6bb Birdsag is
kimondta dontésében, hogy a bankkartya visszaélések tényleges karosultjai — és igy a sértettjei
— a bankkartyakat kibocsato pénzintézetek.

A 2019-es iranyelv is rogziti, hogy szdmos esetben biincselekmény all olyan kiberbiztonsagi
események hatterében, amelyekrdl - a NIS irdnyelv értelmében - értesiteni kell a relevans
illetékes nemzeti hatosdgokat. Az ilyen események tekintetében fennallhat az a gyanu, hogy
azok blniigyi jelleglick, még ha esetleg az adott tigy szakaszban nincs is elegend6 bizonyiték
annak megallapitasdhoz, hogy bilincselekmény tortént. Ebben az Osszefiiggésben az alapvetd
szolgaltatasokat nyjto érintett gazdasagi szereploket és digitalis szolgaltatokat — amely korbe
tartoznak példaul a pénzintézetek is — arra kell 6sztondzni, hogy a NIS irdnyelvben eldirt
jelentéseket osszdk meg a biiniild6z0 hatésagokkal annak érdekében, hogy hatékonyan és
atfogd modon lehessen reagélni az ilyen tipusu visszaélésekre, valamint az elkdvetdk
cselekményeikért vald feleldsségre vonasat segitse. Ezenkiviil a szamitdogép-biztonsagi
eseményekre reagald csoportokat is be kell vonni a biliniild6z6 hatdsagok altali nyomozasokba,

akik ezaltal tajékoztatast €s szakértdi segitséget tudnak nyujtani.

308 BH 2015.244.
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305 NAGY Zoltan Andras: A szamitogépes kdrnyezetben elkdvetett biincselekmények kriminoldgiai aspektusairdl.
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Végiil fontos még a fizetési csalasokrdl szolni, amelyek ugyan nem a bankkartyakkal, de a
banki utalasokkal fliiggnek Ossze. Az adathalaszat korében eléfordul az a modszer is, hogy
megadott bankszdmlaszamra kérnek meghatarozott 6sszegli utaldst, példaul a szolgaltatonal
vagy adohatosagnal esedékes dijat, illetve tartozasat egyenlitse ki az tigyfél.

Az egyik legveszélyesebb tdmadasi forma a célzott adathalészat, amely hasonl6 elgondolas
mentén miikodik, mint a hagyomanyos formaja, de azzal a kiilonbséggel, hogy nem tomegesen
keriilnek kikiildésre a levelek, hanem céliranyosan, meghatarozott kisszdmu személy részére.
A leveleket mind tartalmilag, mind formailag is ugy hozzak létre, hogy azoknak az egyedi
vonasaik ne keltsenek gyanut. A tamadast mindig megel6zi a kiszemelt célpontoknak a
tanulmanyozasa (pl. munkahelyiiket, viselkedésiiket, szervezeti struktarat eldzetesen felmérik).
Gyakran az elkovetdk a cég vezetdjének adjak ki magukat — innen a CEO-csalas elnevezés is —
¢és a pénziigyekért felel6s személynek (pl. pénziigyi kontrollernek vagy konyvelének) e-mailt
kiildenek, amelyben kérik, hogy egy siirgés banki tranzakciot hajtson végre. Ezt pedig
kovethetik tovabbi levelek vagy akar telefonhivasok, amelyekben megerdsitik a tranzakcid
iranti igényt Gigy, hogy a felek magukat példaul megbizhato iizleti partnernek vagy ligyvédnek
mutatjak be. A kérés sokszor jol iddzitett, mert a hivatali 6rdk végén torténik, amikor mar nehéz
tovabbi megerdsitést kérni. A masik eset, ha nyilvanosan bejelentett eseménykor keriil sor a
tamadasra (pl. vallalati fizidk esetén), amikor a szervezeten beliil bizonytalansag allhat fenn.
Az in. whaling soran pedig a célpontok a szervezet vezet6i.’*® Ezek az emlitett esetek mind a
hagyomanyos értelemben vett, Btk. 373. §-a szerinti csaldsnak mindsiilnek.

Erdekességként megemlitem, azt a hasonlo iigyet, amelyben a Készenléti Renddrség
iranyitasa ala tartozo Nemzeti Nyomozo6 Iroda rendelt el nyomozast. Az ligy azzal indult, hogy
Robert Bosch Elektronikai Kft. feljelentést tett, mert ismeretlen személy vagy személyek a
véllalat tizleti partnere, a KCE Singapore Ltd. képviseldjének nevében elektronikus levélben
kérték a cég pénziigyi ligyintézdjét, hogy a felek kozott fennalld beszallitoi szerz6dés alapjan
esedékes szamlak ellenértékét a megszokottol eltérd szamlaszamra utaljak, mivel a cég
folyamatban 1évd auditaldsa miatt a szdmla kezelése bizonytalannd valt. Az ligyintéz0 a
kérésnek megfelelden tiz utalast inditott a megadott szdmlaszdmra kozel 2,2 millié dollar
értékben. Az ligyben feltartdk, hogy mindkét cégnek a rendszerét feltorték és onnan szerezték
meg a sziikséges adatokat, tobb postafiokot is lemasoltak, valamint a levelezésekhez is
hozzafértek. A megadott bankszamlaszamot egy Lengyelorszagban miikodé bank vezette és

egy fiktiv lengyel cég nevén volt, amelyet a jogsegélykérelemnek kdszonhetden a hatdosagok

308 EUrROPOL (2016): i.m. 32. 0.
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zéaroltak. Az e-mail nyomozas soran tett elemzés nem vezetett eredményre, mert ezt olyan
kanadai cégnél regisztraltik, amelynek a szerverszolgaltatoja az Egyesiilt Allamokban van
bejegyezve. Az e-mail feladdja kdzvetleniil nem volt azonosithatd, mert az lizenet egy kiilsé
szerveren keresztiil, atiranyitas utjan keriilt a cimzetthez. Lengyelorszagban és az Egyesiilt
Kiralysagban is tettek feljelentést olyan csalasok miatt, amelyek Osszefiiggésbe hozhatdk az

érintett lengyel céggel 3%

307 Ez az 4tatulashoz kapcsolddd csalds az angolszisz rendvédelmi terminolégiaban ,,E-mail Business
Compromise” elnevezéssel jelenik meg. Az emlitett esetrél részletesen irt NAGY Tamads: Business E-mail
Compromise, avagy az atutalasokhoz kapcsolddd csalasok. Beliigyi Szemle 2018/7-8. 66-82. 0.; Az ilyen tipust
timadasok rendkiviil nagy veszteséggel jarnak, ezt erdsiti meg az FBI jelentése is, amely szerint: 2016-ban 360
millié dollar értékii kart okoztak, mig 2017-ben 675 millié dollar értékben. Lasd U.S. Department of Justice:
Report of the Attorney General’s Cyber Digital Task Force. Washington, 2018. 36. o.
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2. A szervezett bilinozés az interneten

2.1. Bevezetés

Az internet vonzd kornyezetté valt a kiilonbozd profit-orientélt blinelkdvetok szamadra.
Kiilonosen, azért mert ativel a hatarokon, akar magas fok anonimitast biztosit és arra sincs
sziikségiik, hogy az egyes blincselekmények elkdvetésekor fizikailag jelen legyenek, ezért a
kockézat minimalizalasa mellett jelentds profitra tudnak szert tenni.®®® Ez még kedvezdbb
szamukra akkor, ha olyan orszagokbdl tudjak miikodtetni a blindzoi infrastruktarajukat, ahol
nem biztositott a megfeleld jogszabalyi hattér és technoldgiai kapacitds sem ahhoz, hogy
hatékonyan feltudjanak 1épni példaul a kiberbiincselekményekkel szemben.

A modern technolégiakat kihasznalo elkdvetdk altal elkovetett bilincselekményeket két
csoportra lehet osztani: egyrészt vannak az olyan biintetendé magatartasok, amelyek korabban
is léteztek, de a kapcsolattartasi és mas lehetdségek jobban eldsegitik azok terjedését, igy akar
nagysagrendileg is ndvelve a tarsadalmi veszélyességiiket. Ide sorolhatok mindenekel6tt a
szervezett blndzés hagyomanyos ,lizletagai” (pl. kabitoszer-kereskedelem). Masrészrol
vannak azok, amelyek a mar emlitett modon a technikai vivmanyok nélkiil nem is 1éteznének,
mint példaul a kiberbiincselekmények.*

Kétségtelen tény, hogy a hagyomanyos szervezett blingzoi csoportok szdmara is kedvezdveé
valt az ICT hasznalata, azonban az kérdéses, hogy milyen mértékben terjed ki a tevékenységi
koriik példaul a kiberbiindzésre. Emellett jellemzd rajuk, hogy mar a feketegazdasigban®®
fejtik ki a kiilonféle illegalis tevékenységiiket - amelyet a kereslet-kinalat térvénye hataroz meg
-, és ezt is megkdnnyiti szdmukra, hogy a valos téren kiviil mar a digitalis platformokon
keresztiil is folytathatjak ezt. Nem véletlen, hogy a szervezett blinzés motorjat napjainkban
mar az illegalis online kereskedelem jelenti. A szervezett blingzés ¢s a kiberbilindzéssel
kapcsolatban két dolog megallapitasara torekszem, hogy:

- azinternet egy Uj szinteret jelent-e a tradicionalis szervezett biin6z6i csoportok szamara

a kiilonbozo illegalis tevékenységiik folytatasahoz, valamint

308 GYARAKI: i.m. 235. 0.

399 KORINEK Laszl6: A technika fejlédése és a biinozés. In: Borbird Andrea - Inzelt Eva - Kerezsi Klara - Lévay
Miklés - Podoletz Léna (szerk.): A biintetd hatalom korlatainak megtartasa: A biintetés mint végsé eszkoz -
Tanulmanyok Gonczol Katalin tiszteletére. ELTE Eotvos Kiadd. Budapest, 2014. 290. o.

310 ToTH Mihaly: A gazdasagi biindzés és biincselekmények néhany aktuélis kérdése. MTA Law Working Papers
2015/4. 5. o.: ,,A feketegazdasag - sziikebb, vagy tagabb értelemben - elsdsorban a legalis gazdasagi szféran kiviili
tevékenységre, a kovethetetlenségre, ellendrizhetetlenségre, (vagy konkrétabban az adodzatlansagra) utal, és a
gondok alapvetd forrasanak a lathatatlan jovedelmek képzddését tartja.”
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- ez lehetdséget teremt-€ az Uj tipusu, ,,szervezett” kiberblindzoi csoportok mitkddéséhez,

amelyek kifejezetten a kiberbiincselekmények elkovetésére specializalodnak.

2.2. A szervezett bilinozés fogalma és a hazai szabalyozasa

A szervezett blin6z6i csoportok mitkodését és értékrendjét meghatarozzak azok az adott
orszagok, tarsadalmak, illetve kultardk, amelyekben illegalis tevékenységiiket kifejtik, igy
kiilonosen hatassal van a szervezddésiikre az adott foldrajzi és politikai helyzet, a kriminalis
tradici6 — mint az illegalis igények — és a buniildozés felépitése, valamint annak
hatékonysaga.®!' A tarsadalmak Eurdpa-szerte egyre inkabb egymassal dsszekapcsoltabba,
illetve nemzetkdzi jelleglivé valtak, ami ugyanigy a szervezett blindzés miitkodésére is jellemzd,
hogy 0sszekapcsoltabba ¢s nemzetkdzileg aktivabba valt mint valaha.

A szervezett biindz6i csoportok tevékenységi és miikodési kore (,,lizleti portfolidja’) egyre
valtozatosabb, bar a kdbitoszer-kereskedelem tovéabbra is a legjovedelmezdbb tevékenységnek
szamit, emellett azonban jellemz6, hogy foglalkoznak még fegyverkereskedelemmel,
embercsempészéssel, termékhamisitasokkal és a kiberblindzéssel is, amelyeket jarulékosan a
pénzmosas kovet.31?

Jellemzben a nagyobb ,.tradicionalis”, hierarchikus szervezett csoportok mellett a kisebb és
lazabb szerkezeti csoportok jelentek meg, amelyeket sok esetben megbizott, specialis
szaktudassal rendelkezd személyek erdsitenek ad hoc jelleggel. Az is eléfordul, hogy az egyes
csoportok csak rovid iddre alakulnak egy meghatarozott illegalis tevékenység elvégzéséig. Az
Europol jelentése szerint jelenleg 5000 szervezett blingzéi csoport miitkddik nemzetkozi
szinten, mig 2013-ban csak 3600 ilyen csoportrdl szamoltak be. A novekedés koszonhetd a
kisebb blin6zd1 csoportok megjelenésének, kiillondsen az un. blindzoéi piacok (criminal market)
népszeriiségének, amelyeknek a miikddése és az alapjukat képezd lizleti modell erdsen fiigg az
internettdl. Ezen piacok fragmentaltsaga, kiilonosen a kiberbilindzéssel kapcsolatban figyelhetd
meg, mert ezeken novekvd szamban 6nallo, illegalis vallalkozast folytatd elkovetok vannak
jelen, vagy akar tobben alkalmi jelleggel fognak Gssze. Ez a tevékenységi kor altalaban az
illegalis arucikkekkel valo kereskedést, vagy kiilonféle szolgaltatasok nyutjtasat foglalja

magaban.3!3

311 THTH Mihaly — KOHALMI LaszIo: A szervezett biindzés. In: Borbiré Andrea - Gonczol Katalin - Kerezsi Klara
- Lévay Miklos: Kriminoldgia. Wolters Kluwer Kft. Budapest, 2016. 608. o.

312 ABADINSKY, Howard: Organized crime. Ninth Edition, Wadsworth Cengage Learning, 2010. 203. o.

313 EuroPOL: European Union Serious and Organised Crime Threat Assessment (SOCTA) — Crime in the age of
technology. 2017. 14. o. https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-
and-organised-crime-threat-assessment-2017 [2018.03.21.]
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Korinek Laszld szerint — kriminoldgiai aspektusbol vizsgalva — a szervezett blindzést a

kovetkezo ismérvek hatarozzak meg:

a hatalyos jogszabalyok szerint tiltott sziikségletek kielégitésére iranyul,

- a lehetd legkisebb kockazatvallalas mellett a leggyorsabb és lehetd legnagyobb profitra

torekvés jellemzi,

- abiindzoi csoportokon beliil szakosodas, specializacid figyelhetd meg,

- aszervezett blinzod tevékenységét foglalkozasként Uiz,

- jellemzo6 az erdszak a blindzotarsulas tevékenysége soran,

- megfigyelheto a legalis ¢és illegalis tevékenységek egyidejii jelenléte,

- atevékenység nemzetkozi, hatarokon atnyulé jellegii.3*

2000 6ta a Palerméi Egyezmény®"® hatdrozza meg a nemzetkozi fogalmat a szervezett
blin6zb1 csoportnak, amely értelmében bizonyos ideig fennalld, harom vagy tobb fobol alld
strukturalt csoportrol van szo, amely dsszehangoltan miikodik egy vagy tobb, az egyezményben
meghatarozott sulyos blincselekmény elkovetése céljabol, kozvetlen vagy kozvetett moédon
pénziigyi vagy mas anyagi haszon megszerzésére torekedve. A strukturalt csoport nem egyetlen
blincselekmény azonnali végrehajtasara, valamint nem alkalomszeriien létrehozott csoport.
Nem sziikséges, hogy tagjai pontosan meghatarozott szerepekkel rendelkezzenek vagy, hogy
tagsaga allando legyen, illetve, hogy fejlett hierarchiaval rendelkezzen. Az egyezmény
definidlja tovabba a sulyos biincselekményt is, melynek értelmében legalabb négy év
szabadsagvesztéssel vagy sllyosabb biintetéssel biintethetd bilincselekményt megvalosito
magatartast jelenti.

Unios szinten a tagallamok a biintetd anyagi jogszabalyainak harmonizéalasa érdekében egy
kerethatarozatot>'® fogadtak el, amely az egyezmény alapjan rdgziti a biinszervezet fogalmat
mint ,,0lyan, kett6nél tobb személybdl allo, hosszabb iddre 1étrejott szervezett csoport, amely
Osszehangoltan miikodik, és amelynek célja az, hogy legalabb négy évig terjedd
szabadsagvesztéssel vagy szabadsdgelvonassal jaré intézkedéssel vagy anndl szigorubb
szankcioval blintetendd bilincselekményeket kovessen el kozvetlen vagy kozvetett pénziigyi
vagy egyéb anyagi haszonszerzés érdekében.” A szervezett csoport nem lehet valamely

blincselekmény elkdvetésére véletlenszerlien létrehozott, és nem sziikségszeri, hogy a

314 KORINEK Laszlo: A szervezett biindzés lényegi elemei. In: Harmadik Magyar Jogaszgyiilés — Magyar Jogasz
Egylet. Budapest, 1996. 65-72. 0.

315 A7 Egyesiilt Nemzetek keretében, Palermoban, 2000. december 14-én 1étrejott, a nemzetkdzi szervezett biindzés
elleni Egyezmény, amelyet a 2006. évi CI. torvénnyel hirdetettek ki Magyarorszagon

316 A Tanacs 2008/841/IB kerethatarozata (2008. oktober 24.) a szervezett biindzés elleni kiizdelemrdl. HL L
300/42.2018.11.11.
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tagoknak formalisan meghatarozott szerepe legyen, allandd tagsagi Osszetétellel, illetve
kidolgozott szervezeti felépitéssel rendelkezzen.

A nemzetkdzi elvarasoknak megfelelden ezt a definicidt vette at Magyarorszag is. Ennek
fényében a 2002 ota a Btk.) 459. § (1) bekezdés 1. pontja a kdvetkezéképpen hatarozta meg a
blinszervezet fogalmat, ,,amely harom vagy tobb személybdl allo, hosszabb idére szervezett,
Osszehangoltan mikodo csoport, amelynek célja 6tévi vagy ezt meghalado szabadsagvesztéssel
biintetendd szandékos biincselekmények elkdvetése.”

2019-ben azonban ennek a fogalomnak a sziikitésére keriilt sor, amelyet a koltségvetési
torvény>l’ modositott. Ennek  kovetkeztében tobbletfeltételek fennallasanak bizonyitasa
szlikséges a bilinszervezet megallapitdsdhoz, a tovabbiakban mar nem az ,,0sszehangoltan
miikodd csoport”, hanem kizardlag a ,hierarchikusan szervezett, konspirativan miikodo
csoport” esetén van erre lehetdség.

Az emlitett bekezdés 2. pontjdban foglalt értelmezd rendelkezés a bilinszovetséget is
definialja, amely akkor 1étesiil, ,,ha két vagy tobb személy bilincselekményeket szervezetten
kovet el, vagy ebben megallapodik, ¢és legalabb egy blincselekmény elkdvetését megkisérlik,
de nem jon létre biinszervezet.” E fogalomnak a negativ eleme, hogy nem johet 1étre
biinszervezet.®

A kovetkezokben részletesen attekintem a bilinszervezet fogalmi ismérveit. Az eddigi
szabalyozas az "0sszehangolt mikodést” irta eld, amely tartalmat tekintve nem mast jelentett,
mint a benne cselekvd személyek egymast erdsité hatasa. Ezt azonban uj torvényi
kritériumoknak az egyiittes megléte valtja fel, igy a hierarchikus felépités és a konspirativ
kapcsolatrendszer. Az ala-folérendeltségnek a kovetelménye a biinszervezet oldalarol
vizsgalandd. A konspiracid jellemzdje, hogy nem feltétele a biinszervezetben cselekvok
kozvetlen kapcsolata, a més cselekvések, illetve a mas cselekvok kilétének konkrét ismerete. A
bilinszervezeten beliili személyes ismeretség valamennyi elkdvetdvel nem feltétele a
megallapitasanak.3!® Hiszen a biinszervezet létrejohet 1gyis, hogy a keretében
blincselekményeket irdnyitd vagy vezetd szemely hangolja 0ssze azoknak az elkovetoknek a

magatartasat, akik egymas tevékenységérol nem is tudnak.>?° A hierarchikus szervezetben a

817 2019. évi LXVI. térvény Magyarorszag 2020. évi kozponti kdltségvetésének megalapozasarol 107. §.

318 Lasd bévebben GELLER - AMBRUS: i.m. 410-425. o.

319 BH 2016.9.234.

320 CsAK Zsolt: Tarsas elkdvetés, kiilonds tekintettel a biinszervezetre. In: Benisné Gyérffy Ilona (szerk.):
Negyvenegyedik Jogasz Vandorgyiilés. Budapest, 2018. 328-329. o.
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blinszervezet vezetdje, amennyiben nem valdsit meg tetteti magatartast, akkor felbujtoként
tartozik felelésséggel a biinszervezet tagjai altal elkdvetett biincselekményekért.32

A blin6zdi csoportok konspiracids szabalyok szerint tevékenykednek. Ezért el6fordulhat,
hogy valaki ugy kapcsolodik be a csoport mitkodésébe, hogy csak — eseti jelleggel — egyetlen
cselekményt valosit meg tettesként vagy részesként, mégis a blnszervezetben elkovetés
megallapithatd vele szemben, mert nem az alanyi biindsség, hanem a biinszervezet fogalmi
elemei megallapitdsdnak kérdése a "hosszabb iddre szervezett" kitétel, amely a tobb
blincselekmény rendszeres jellegii elkovetését jelenti, de a biinszervezet oldalan kell fennallnia.
Az elkovetd tudatanak tovabba nem arra kell kiterjednie, hogy egy bilinszervezet a torvényi
elofeltételek szerint 1étrejott, hanem arra, hogy a biinszervezet targyi sajatossagai ismeretében
annak "miukodéséhez" csatlakozik, illetve annak keretében cselekszik. A Btk. rendelkezései
nem tesznek kiilonbséget a blinszervezeten beliili cselekvés hiearchidja ("posztjai"), aktivitéasa,
intenzitasa szempontjabol, ezek a biintetéskiszabas korében értékelendd koriilmények.3%2 A
biinszervezet megallapitdsdhoz nem tdbbletkdvetelmény a biinds profitszerzési célzat.3

A blinszervezetben elkdvetésre vont jogkdvetkeztetésnek van helye — az egyéb torvényi
feltételek megléte esetén —, ha az elkdvetési magatartasok egymast kiegészitd jellegliek, azok
kapcsolodasa a célzott és végrehajtott biincselekményhez kodlesonds, az adott tényallasszerii
elkovetési magatartds keretei koz¢ illeszkedd cselekmény mas személy el6z6 cselekményéhez
tarsul, avagy a célzott blincselekmény megvalosuldsahoz tovabbi lancolatos tevékenységet
feltételez.3%* A biinszervezet fogalmanak utolso objektiv ismérve egy szervezeti célt hataroz
meg, amely szerint a bilinszervezet létének nem torvényi eldfeltétele akar egyetlen
blincselekmény befejezett elkdvetése vagy kisérlete sem. A Btk. nem sorolja fel, hogy milyen
tipusu biincselekmények tartoznak ide csak annyit, hogy Otévi vagy ezt meghalado
szabadsagvesztéssel biintetendd szandékos biincselekményekrol lehet sz6. Ezzel kapcsolatban
felmeriil az a kérdés, hogy mindez azokra a bilinszervezetekre hogyan alkalmazhato és
miképpen mindsithetd a szervezet milkdodésébe becsatlakozd elkovetok magatartasa, akik
kihasznaljak az internet nyujtotta elényoket és példaul az illegalis tevékenységiiket az online
piacterekre kiterjesztve folytatjak (pl. kabitoszer-kereskedelem, gyermekpornograf tartalmak

terjesztése stb.).

321 EBH 2008.1849.

322 4/2005. szam1 BJE hatarozat; TOTH Mihaly: Biinszdvetség, biinszervezet. Complex Kiadd Kft. Budapest, 2009.
148-151. o.

323 BH 2008.139.

324 BH 2018.4.106.
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Mindezekre tekintettel azon az allasponton vagyok, hogy amennyiben megvalosulnak a
blinszervezetnek a torvényi feltételei és az elkdvetd tudata at fogja azt, hogy bilinszervezethez
kapcsolodva cselekszik — akar legyen sz6 csak egyszeri alkalomrol —, akkor a blinszervezetben
torténd elkovetés megallapithato, feltéve, ha az altala kapcsolddo blincselekmény 6tévi vagy
sulyosabb szabadsagvesztéssel biintetendd. Ugyanez vonatkozik a tetteseken kiviil a részesekre
is, tehat amennyiben a sziikséges feltételek teljesiilnek, akkor az esetiikben is a blinszervezetben
elkovetésrdl van sz6.32° Ezt erdsiti a Kuria egyik eseti dontése is, amelyben kimondta, hogy a
blinszervezettel kapcsolatban elsédlegesen mindig a blincselekmény elkovetését kell vizsgalni,
majd az alanyi oldalt, az elkdvet tudattartalmat, hogy felismerte-e, hogy az elkovetési
magatartasat a blinszervezet keretén beliil valdsitotta meg. A torvény a bunszervezet kiilso,
targyi jellegli ismérveit hatdrozza meg, ezért fontos, hogy ez a kiviilallé szamara is felismerhetd
legyen.32¢

Mindezt figyelembe véve a tudattartalom vizsgédlatanak kortltekintéen kell torténnie, és
ezzel parhuzamosan vizsgalni kell a biintetoeljaras soran feltart bizonyitasi eszk6zokbol
szarmaz6, ¢és a binszervezet fennallasdinak megallapitdsdhoz sziikséges ismérvekre
kovetkeztetést megalapozd bizonyitékokat, €s erre nézve a tényallasban megallapitast kell
tenni.3%’

Amennyiben nem éri el a meghatarozott biintethetdséget az elkovetd cselekménye, akkor
sulyositd koriilményként értékelheté és nem alkalmazhaték a biinszervezeti elkdvetéshez
kapcsolodo jogkovetkezmények. Mas kérdés, ha példaul az elkdvetd cselekményei tobb
részcselekménybdl tevédnek Ossze, ugyanakkor a természetes egységbe vagy a
folytatolagossag egységébe olvadnak, €s amely a szervezetbe tartozé tag esetében eléri az 6tévi
fenyegetettséget, akkor a joggyakorlat ebben az esetben megfontolandénak tartja annak
megallapitdsdt, hogy a bilinszervezet torvényi feltételei fennallnak. Azonban a
szakirodalombam eltéré allaspont is talalhato, amely szerint a biinszervezeti elkovetés célja
blincselekmények elkovetése, a tobbes szam pedig egység-tobbségtani szempontbol
blincselekményi tobbségre, egy eljardsban torténd elbirdlas esetén pedig bilinhalmazat
fennallasara enged kovetkeztetni. A nyelvtani értelmezés alapjan a blinszervezet hatokorének
kiterjesztése aggalyos lehet. Hasonloan alakul a toérvényi egység mas esetkdrei vagy a

latszolagos halmazat esetén® Ez alapjan legaldbb két biincselekmény sziikséges a

825 BH 2010.11.472.

326 BH 2016.9.234.

821 BH 2014.131.

328 AMBRUS Istvan: Egység és halmazat — régi dogmatikai kérdés uj megkozelitésben. Szeged, SZTE AJK, 2014.
20. o.
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blinszervezeti fogalom teljességéhez, amelybe beleértendd a joggyakorlat szerint a ténylegesen
elkvetett és tervezett cselekmény is. Erdemes ezzel kapcsolatban a szerz6i vagy szerzéi joghoz
kapcsolodo jogok megsértésének deliktumaval foglalkozni, mert a Btk. hatalyba 1épését

kovetden mar nem a sértettek szamahoz igazodik, hanem torvényi egység jon 1étre®?°

, aZaz a
sértettek szamatol fiiggetleniil egy rendbeli cselekmény megallapitasara van lehetdség egyéb
feltételek megvalosulasa esetén. Az egyik eseti dontésben a térvényszék azt az allaspontot
alakitotta ki a nyelvtani, szoveg hii értelmezést alkalmazva, miszerint egy rendbeli 6sszefoglalt
blincselekmény esetén nem lehet biincselekményekrdl beszEélni, ami a biinszervezet meglétének
egyik ismérve.3%

Osszességében elmondhato, hogy a biinszervezet fogalméaba kordbban a biindzé célzath
tartos struktarak szamos formaja volt beilleszthetd, amely alkalmas lehetett arra, hogy
egyrészrol kifejezze az alkalmi kisebb stlyu blinszovetséghez viszonyitott tobbletkriminalitast,
masrészrdl magéaban foglalja a szervezettség stilyosabb formajaban rejlé veszélyességet is. Ez
azonban a modositas kovetkeztében mar szikiti a kort, mert kizardlag a hierarchikus
szervezettséggel rendelkezd csoportok tartoznak ide.

A blinszervezet keretében torténd elkdvetéshez barmely szandékos biincselekmény esetén
sulyos altalanos részi jogkovetkezmények®®! tarsulnak - mivel a hatalyos szabalyok szerint
altalanos jellegli mindsitd koriilmény -, mig a blinszovetség esetében a blincselekmény sulya
kozombos, de csak akkor allapithatdé meg, ha a Kiilonds Részben mindsitd koriilményként
szerepel 3%

A Btk. 321.§ (1) bekezdése szerint biinszervezetben részvétel biintette miatt biintetendd, aki

blincselekmény bilinszervezetben torténd elkovetésére felhiv, ajanlkozik, vallalkozik, a k&zos

39 OTT Istvan: Dogmatikai kérdések a szerzéi vagy szerzéi joghoz kapcsolodd jogok megsértésének
blincselekménye kapcsan. Magyar Jog 2016/12., 717-721. o.

330 Balassagyarmati Torvényszék B.210/2014/127.

31 Azzal szemben, aki a szandékos biincselekményt biinszervezetben kovette el, a biincselekmény biintetési
tételének felso hatara a kétszeresére emelkedik, de a huszonét évet nem haladhatja meg. Halmazati biintetés esetén
a 81. § (3) bekezdése szerinti biintetési tételt, targyalasrol lemondas esetén a 83. § (1)—(2) bekezdése szerinti
biintetési tételt kell alapul venni. [91. § (1) bek.];

Azzal szemben, aki a blincselekményt biinszervezetben kovette el, mellékbiintetésként kitiltasnak is helye van.
[91. § (2) bek.];

A kétévi vagy ennél hosszabb tartamtl szabadsagvesztést fegyhazban kell végrehajtani [37. § (2) bek. bb) pont];
A feltételes szabadsagra bocsatas kizart [38. § (4) bek. ¢) pont];

A végleges hatalyt foglalkozastol eltiltas alol a birdsag az eltiltottat nem mentesitheti, ha az eltiltas méltatlansag
okan, véglegesen tortént [Btk. 53. § (4) bek.];

A blincselekmény eszk6zének és targyanak elkobzasa méltanyossagbdl nem mellézhet6 [73. § b) pont.];

A blnszervezet ideje alatt szerzett vagyont az ellenkezd bizonyitasdig elkobzas ald es6 vagyonnak kell tekinteni
[74. § (4) bek. a) pont];

A biintetés végrehajtasanak felfiiggesztése kizart [86. § (1) bek. b) pont];

A tevékeny megbanas (kozvetitdi eljaras) kizart [29. § (3) bek. b) pont].

332 TOTH Mihaly: A biinszervezeti elkdvetés szabdlyozasanak kanyargos ttja. Magyar Jog 2015/1. 5-6. 0.
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elkdvetésben megallapodik, vagy az elkovetés eldsegitése céljabol az ehhez sziikséges vagy ezt
konnyitd feltételeket biztositja, illetve a biinszervezet tevékenységét egyéb modon tamogatja.
A tényallas kétfajta elkOvetési magatartastipust rendel biintetni: egyrészt a Sui generis
elokésziileti blincselekményt, azzal, hogy bar eltéré sorrendben, de az eldkésziilet fogalmat
alkoté magatartasokat jel6l meg; masrészt sui generis biinsegélyt azzal, hogy azt, aki - mint a
blinszervezeten kiviilallo személy - a biinszervezet tevékenységét timogatja biintetni rendeli.
Az elkdvetési magatartdsok a bilincselekmény blinszervezetben torténd elkdvetéséhez
kapcsolddnak és amennyiben, aki az el0késziileti jellegli magatartasat tovabb folytatva sajat
maga is bekapcsolodik a szervezet tevékenységébe, €s azt a magatartast, amelyre felhivott stb.
megkisérli vagy annak megvaldsitdsaban tettesként kozremiikodik, értelemszerien a
blinszervezetben elkovetett biincselekmény tetteseként fog felelni. A Btk. Kommentarja azt
rogziti, hogy a blinszervezet tevékenységének "egyéb modon tdmogatisa" csak a szervezeten
kiviil 4ll6 személy részérdl valdsithatd meg, és feltételezi a blinszervezet 1étezését. E fordulat
elkovetdinek a cselekménye nem kozvetleniil a biinszervezetben elkovetett blincselekményhez,
hanem magahoz a blinszervezet miikodéséhez kapcsolodik és tisztaban kell lenniiik azzal, hogy
akér anyagi vagy mas természetli timogatéassal a stilyos blincselekmények elkdvetésére 1étrejott
csoportosulds tevékenységét eldémozditjdk anélkiil, hogy a blinszervezetben elkdvetett barmely
biincselekményhez segitséget nyujtananak.®® Toth Mihaly vitathatonak tartja a lehetséges
alanyok szlikitését, mert indokolatlanul privilegizalt helyzetet teremt azoknak a csoport-
tagoknak, akik a tudatos csatlakozason kiviil akar rendszeres finanszirozéassal vagy 6t évet meg
nem halad6é biintethetéségli blincselekményekkel tdmogatjdk a biinds tevékenység
elékeészitését. Nem vilagos, hogy miért kellene a lehetséges alanyok korét tekintve kiillonbséget
tenniink pl. a biincselekmény elkdvetéséhez sziikséges eszk6zok beszerzésében, rendelkezésre
bocsatasaban testet 61t6 magatartas és az anyagi eszkdzok rendelkezésre bocsatasa, esetleg a
tekintélyen, befolyason alapuld pszichikai timogatas kozott. 3%

Ezzel szoros Osszefligésben érdemes arra kitérni, hogyha egy adott, kiviilallo személyt (pl.
informatikus szakembert) megbiznak az online blin6zdi infrastruktura kezelésére, annak
biztositdsara vagy egyéb tevékenységre (pl. rosszindulati programok készitésére), ami
kapcsolodik a szervezet miikddéséhez — sot eldsegiti azt —, akkor ez hogyan értékelhetd.
Amennyiben fennallnak a blinszervezetnek a feltételei és az elkdvetd a folyamatosan végzett,

de 6tévi szabadsagvesztéssel fenyegetettséget el nem érd cselekményei valos biinszervezethez

333 BELEGI Jozsef: A kozbiztonsag elleni biincselekmények — Btk. XXX. fejezet. In: Konya Istvan (szerk.): Magyar
biintetéjog I-11l. — 1j Btk. — Kommentar a gyakorlat szdmara. 5. kiadas, HVG Orac Lapkiad6 Kft. 2016.
334 TOTH (2015): i.m. 7. 0.
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kapcsolddnak és ezek a stulyos blincselekmények megvaldsulésat biztositjak, akkor a
blinszervezetben részvétel blintettét valdsitja meg.

A kiberblincselekmények vonatkozasaban utalnék arra, hogy a 2013-as iranyelv is kimondja,
hogy helyénvald stlyosabb szankcidkat megallapitani, ha az informécids rendszer elleni
tamadast blnszervezetben kovetik el, valamint, ha jelentds szamu informécids rendszert

érint.3%

2.3. A kiberbiinz6i csoportok tipologidja

soran az altala feltart ligyek alapjan arra a kovetkeztetésre jutott, hogy az informatikai
blindzéssel kapcsolatos esetek 80%-a valamilyen szervezett tevékenység eredménye. Ez
azonban nem jelenti azt, hogy az elkovetdk a tradicionalis és hierarchikus szervezett blin6zoi
csoportokhoz tartoznanak vagy kizarolag kiberblincselekményeket kovetnének el. A
tanulmanyaban arra hivja fel a figyelmet, hogy a hagyoményos bilinszervezetek egyre inkabb
kiterjesztik a tevékenységiiket az intertre, emellett Gjabb és kevésbé szoros kapcsolatot apolod
blin6z6i csoportok jelennek meg. A blindz6i csoportok kiilonbozé szintli szervezettséget
mutatnak, attol fiiggben, hogy a tevékenységiiket csak a virtualis térben fejtik ki, online
eszk6zoket haszndlnak, hogy lehetévé tegyék a blincselekmények elkovetését a ,,vald”
vilagban, vagy ezek kombinaciodja jelenik meg online és offline is.

McGuire egy olyan tipoldgiat ajanl a kiberblindz6i csoportokkal kapcsolatban, amely hatféle
csoport felépitését foglalja magaban, kihangstlyozva, hogy ezek az alapvetd szervezeti mintak
gyakran keresztezik egymast és rendkiviil rugalmasan alakulhatnak, akar megtéveszté modon.
Felhivja a figyelmet arra is, hogy mindez a folyamatos technologiai fejlodésnek kdszonhetden
valtozni fog a jovoben. Harom fécsoportot kiilonboztet meg, amelyeket tovabbi két
alcsoportokra bont a tagok k6zott fennalld kapcsolat erdssége alapjan. Az elsd fécsoport online
miikddik és tovabbi két alcsoportra oszthatd, amelyek a kovetkezOk: a swarm és a hub.

A swarm egy olyan csoport, amely valamely k6zos cél érdekében tevékenykedik, irdnyitas
és szervezett miikodés nélkiil. Altalaban az ideoldgiai vagy politikai indittatast csoportok
tartoznak ide, amelyek online fejtik ki a tevékenységiiket, mint példdul az Anonymous

hacktivista csoport is.

335 NAGY Zoltan Andras: A 2013/40-es Unios direktiva az informatikai rendszereket éré timadasokrol.
http://www.rendeszetelmelet.hu/Graphics/pdf/Nagy_Zoltan_Andras_A_2013_40_es_Unios_direktiva.pdf
[2018.02.28.]
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A hub csoportok szintén online miikddnek, de a swarmhoz képest szervezettebbnek és
hierarchikusabbnak tekinthet6k, mert ,,az egyszeri” tagok meghatarozott ,,iranyito, 1étrehozo”
kulcstagok koré csoportosulnak. A tevékenységiik széleskorli magaban foglalhatja a
crimeware®® terjesztést, az adathalasz tamadasokat és a gyermekpornografiat. McGuire szerint
az online feketepiacok miikodése illeszkedik ebbe a modellbe.

A masodik fécsoportba tartoznak azok a hibrid csoportok, amelyek online és offline is jelen
vannak. A clustered hybrid esetében egy kisszamu csoportrdl van szo, amely meghatarozott és
specialis tevékenységgel foglalkozik. A hub felépitéséhez hasonlo, de a kiilonbség az, hogy az
online elkovetés mellett az offline is megjelenik, példaul bankkartyakat skimmelnek, majd az
interneten aruljak a megszerzett bankkartya adatokat.

Az extended hybrid csoportok kevésbé centralizaltak, altalaban tobben tarsulnak és kisebb
alcsoportokra oszthatd, de a kiilonféle biincselekmények elkdvetéséhez megfeleld
koordinacidval rendelkeznek.

A harmadik fécsoport azokat a csoportokat foglalja magaban, akik elsésorban offline fejtik
ki a tevékenységiiket, de egytttal a modern technologiak és az internet nyujtotta elényoket is
kihasznaljak mar. Hierarchies alatt azokat a tradicionalis bin6z6i csoportokat értjiik, akik
illegalis tevékenységiiket az interneten is kifejtik, ilyenek lehetnek a tradicionalis maffia
csaladok, akik példaul a prostitacidhoz kapcsoldodo tevékenységiiket kiterjesztik a pornograf,
kiilondsen a gyermekpornograf weboldalakra, illetve online szerencsejaték oldalakat
iizemelnek vagy a zsarolast kibertamadasok felhasznalasaval kovetik el.*” A nemzetkozi
szindikatusok is érintettek a kiberblindzésben, mint példaul a Triddok vagy Yakuzdk, akik
szoftverkalozkodassal, bankkartya hamisitasokkal és csaldsokkal is foglalkoznak.33®

Az aggregate csoportok lazan szervezettek, ad hoc jelleggel miikodnek. Példaul
mobiltelefonokat hasznalnak a csoport tevékenységének a koordindlasdhoz vagy a nyilvanos
zavargasok szervezéséhez.3*°
A vizsgalatom targya szempontjabol két csoportot érdemes kiemelni és részletesen ezek

Osszehasonlitasaval foglalkozom:a hierarchies, azaz a tradicionalisan szervezett biin6zoi

csoportok és a hub mint az 01 tipusu kiberbiin6z6i csoport.

3% A crimeware olyan rosszindulati programokat foglal magaban, amikkel az elkdvetdk célja, hogy haszonra szert
tegyenek, ezaltal a felhasznalok pénziigyi jolétét vagy értékes informacioit veszélyeztetik (pl. a virusok, a trojai
vagy keylogger, amik a blin6z6i csoportok szamara lehetdséget teremtenek az adatok ellopasdhoz, illetve azokkal
vald kereskedéshez).

337 McGUIRE, Michael: Organised Crime in the Digital Age. London: John Grieve Centre for Policing and Security.
2012.

38K IM-WANG, Raymond — Choo-GRABOSKY, Peter: Cybercrime. In: Paoli, Letizia: The Oxford Handbook of
Organized Crime. Oxford University Press, 2014. 485. o.

339BROADHURST — GRABOSKY - ALAZAB-CHON: i.m. 7. 0.

126



2.4. A tradicionalis szervezett biinoz6i csoportok és a kiberbilin6z6i csoportok

o0sszehasonlitasa

A tradiciondlis szervezett bilindz6i csoportok altaldban etnikailag homogének ¢és
hierarchikusan  strukturaltak, valamint multifunkcionalis és birokratikus biindzoi
szervezeteknek tekinthetok. Az 0sszehasonlitas alapjat képezd masik 1) tipusu csoportosulés
pedig az un. ,,szervezett” kiberblindz6i csoport, amelynek meghatarozasara Marie-Helen Malas
tett kisérletet: ,,egy strukturalt csoport, amely harom vagy tobb tagbdl all, amelynek célja egy
vagy tobb sulyos kiberbilincselekmény anyagi haszonszerzési célu elkovetése az informacios
rendszerek, illetve az internet felhasznalasaval”,34

A kiberblin6z6éi csoportok fejlodésiik soran soha nem mentek végbe olyan szintli
szervezettségen, mint a hagyomanyos blinszervezetek. Az egyéni €és fragmentalt biin6zoi
tevékenységek feldl mozdultak el a modern vallalati iizleti modellek alkalmazéasa felé ¢és
altalaban a hierarchikus felépités hidnyzik beldliik. A rugalmas kapcsolatrendszer jellemzd
rajuk, tagjaik magasan képzett szakemberek és altalaban a specialis szakismeretiiknek,
tudasuknak megfeleld feladatot latnak el, amivel hozzajarulnak a kiilonféle crimeware ¢és
azokhoz kapcsolddo szolgéltatasok fejlesztéséhez.

Mig a tradicionalis bilinszervezetek ismérve, hogy erészakos modon térekednek arra, hogy
fenntartsak a monopol helyzetiiket a sajat teriiletiik, illetve érdekeltségiik ala vont javak felett.
Ennek érdekében lépéseket tesznek, hogy ellendrzésiik alatt tarthassdk az altaluk dominalt
piacot. Ez a teriileti kontroll az interneten nyilvan nem kivitelezheté a virtualis kornyezet
sajatossagaibol adodoan, éppen ezért kedvezd feltételeket biztosit azok szdmara is, akik amugy
az adott piacrol kiszorulnanak. A kontroll mechanizmus érvényesitése tovabba még nehezebbé
valt azért, mert a tagok kozott nincs sziikség személyes kapcsolattartasra — sot altalaban
kizarolag elektronikus csatorndkon keresztiil kommunikalnak egymassal — és a csoport
mitkddéséhez nem kellenek a formalis szervezeti keretek (pl. a klasszikus hierarchikus
szervezeti struktira nem megfeleld a kiberblinelkdvetok szdmara). A digitalis kornyezetben
miikodé uj tipust biingzés hasonlosagot mutat a modern vallalati vilag vallalkozasaihoz. Erre
vonhat6 kovetkeztetés, kiillondsen az altaluk alkalmazott drazasi stratégia, a szolgéltatas-alapt
verseny, az innovacio és az ,,igyfélszolgalat” megjelenése miatt. A kiberbiin6z6i csoportok
ereje a rendelkezésre allo szoftver fejlettségben rejlik, és nem a csoport tagjainak a szamaban.
Az alkalmazott automatizalt miiveletek nem csak a biincselekmények elkovetéséhez és az

online feketepiacok létrejottéhez jarultak hozzd, hanem a szervezeti strukturara nézve is

340 MALAs, Marie-Helen: Cybercriminology. Oxford University Press. New York, 2017. 365 o.
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meghataroz6 tényezové valtak, mert az emberi tényezd helyett a technoldgia keriilt a
kdzéppontba.

A kiberbtindzokre jellemzd, hogy egyre nagyobb mértékben veszik at és masoljak a legalis
vallalatok {izleti modelljeit. A 2000-es évek ota fejlesztenek ki olyan iizleti mintékat, amelyek
az eBay, Yahoo, Google és az Amazon high-tech cégek altal hasznaltakhoz hasonlo. A
,kiberblindzoi ipardgat” mar a professzionalitds, kifinomultsag hatdrozza meg a kiilonféle
kibertdmadasok terén. Jelen van még specializacid, a munkamegosztas az elkovetdk kozott,
valamint jelentGs szerepe van a kommercializacionak és az integracionak is. Utobbi azt jelenti,
hogy az egyes jogsértéseket tovabbi jogsértés koveti, mint példaul az adatlopas utan eladhat6 a
megszerzett adat, majd azt csaldsra hasznalhatjak fel.

Az vitatott, hogy az informatikai blindz¢és altal megteremtett iizleti modell és a legalisan
miikodo vallalkozasok k6zott milyen eltérések mutatkoznak: mig utdbbi a vasarlok szdmara az
értekteremtést célozza, addig a kiberblindzés magéban foglalja az dldozatok kijatszasat a kreativ
csalasok révén és a kockdzat minimalizaldsat. Azonban, ha az informatikai biinozést olyan
modellnek tekintjiik, ami kapcsolatot teremt az illegalis eszk6zok, szolgaltatasok ,,beszallitdja”
¢s a vasarlok kozott, akik ezeket biincselekmények elkdvetésére hasznaljak fel az dldozatokkal
szemben, akkor ez a kiilonbség nem jelentds, hiszen ez a rendszer is arra dsszpontosul, hogy
értéket teremtsen a ,,fogyasztdi” részére, akik azonban jelen esetben a kiberblincselekmények
elkovetodi lesznek.

Az innovacio eredményeképpen a biindz6i 6koszisztémaban is 0j mintak jelentek meg - amit
mindkettd csoport kihasznal - mint példaul az aruk elhelyezésével, alvallalkozasokkal és
kapcsolatépitéssel kapcsolatban. Olyan {izleti modellt alkalmaznak (Criminal-to-Criminal),
amely hasonlosagot mutat a jogszertien mikodo vallalkozasokéhoz (Business-to-Business),
azonban ennek kozéppontjdban az egymas kozotti illegalis aruk adasvétele és a tiltott
szolgaltatisok nyujtasa 4ll az informatikai hélézatokon keresztiil. 34

Az automatizacid jelentds szerepet jatszik a C2C modellek fejlodésében, mert id6- és
koltséghatékonyabba teszi a miikddésiiket. Az automatizalt biindzoi tevékenységek alapjat a
botnet-halozatok képezik, és a hasznalatuk révén akar nagyszabasu tamadasokat indithatnak
(pl. a mar korabban ismertetett DD0S- tamadast), kiilonbdz6 rosszindulatu programokat tudnak
terjeszteni, vagy nagy mennyiségli személyes, illetve egyéb bizalmas adatokhoz is

hozzajuthatnak a spamkiildések és az adathalasz technikak alkalmazaséval.3*2

341 TROPINA, Tatiana: The evolving structure of online criminality. eucrim 2012/4. 160-162. o.
342 TROPINA (2012): i.m. 160. o.
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2.5. Specializacio és munkamegosztas

A | kiberbiin6z6i iparag” széleskorli tevékenységi kort olelhet fel, amelyben az elkdvetok
funkcionalisan specializalédnak az egyes feladatokra, tehat jelen van a munkamegosztas. Ez
pedig a kovetkez6képpen alakulhat:

A programozok azok, akik a kiilonb6zd rosszindulati programokat irjdk meg és egy€b
eszkozoket rendelkezésre bocsatjak, amelyek a blincselekmények elkovetéséhez sziikségesek.

A forgalmazok vagy eladok, akik kereskednek és eladjdk a lopott adatokat és szavatoljak az
arukat, amiket masok biztositanak a szamukra.

A technikusok, akik fenntartjak a biin6z6i infrastruktrat, a technoldgiai tdmogatast
biztositjak. mint példaul a szerverek és a titkositas zavartalan miikodését. A gazdagép (host) az
a halozatra csatlakoztatott szamitégép, amely az illegalis tartalmakat biztositd szervereket és
halézatokat kezeli sokszor botnetek és proxy héalézatok révén.

A hackerek, akik a sebezhetdségeket keresik a rendszerekben, programokban, illetve
halozatokban azzal a céllal, hogy rendszergazda szintli jogosultsagot vagy magasabb szintii
hozzaférést szerezzenek.

A csalas specialistak pedig kiilonbozé social engineering, csalas sémat dolgoznak ki és
alkalmazzak azokat, mint példaul a phishing és a spam kiildés is ilyen.

A ,,pénztarosok” kezelik a biinds eredetli pénzt és a hozza tartozo6 fiokokat, €s mas biindzok
szdmara is biztositjdk ezeket megfeleld dijazés fejében, tovabba altalaban ok feliigyelik az
onallo pénzfutarok (money mule) tevékenységét is.

A pénzfutarok segitenek a bilincselekményekbdl befolyt bevételeknek az 4tutaldsaban
harmadik félnek, hogy az tovabbi utaldssal biztonsdgosan elhelyezze a pénzt. Vannak olyan
személyek, akik az atutaldsokért és a pénz tisztara mosasaért felelnek digitalis valutak és
kiilonboz6 orszagok pénznemei kozotti atvaltasokkal.

Végiil a végrehajtok azok, akik kivalasztjak a célpontokat, toboroznak és kijeldlik a tagokat
az emlitett feladatokra, ezen feliil pedig a blincselekményekbdl szarmazo bevételek elosztasaért
felelnek 33

2.6. Az online feketepiacterek és forumok

A kiberblindzés egy profit-orientalt, szolgaltatas-alapu lizleti modellé (Crime-as-a-Service)

nétte ki magat, amely 4ltal elérhetévé valtak olyan szolgéltatasok a Surface Weben3* vagy a

343 https://archives.fhi.gov/archives/news/speeches/the-cyber-threat-whos-doing-what-to-whom [2018.03.05.]
34 A hagyomanyos bongészOk hasznalatival szabadon elérhetd része az internetnek.
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Darkneten, amelyekkel kiberbiincselekmények kovetheték el. A Darknet egy elosztott,
anonimitast biztosito, titkositott haldzat az internet rejtett részén, a Deep Weben beliil. Rejtett,
mert kizarolag specialis bongészo szoftverek hasznalataval érhetd el, mint példaul ilyen a TOR,
I2P vagy Freenet, amelyek magas fokt titkositdssal vannak ellatva. A biinelkdvetok
kihasznaljadk ezeket, mert a haszndlatuk révén konnyedén eltudjak rejteni a
személyazonossagukat, vagy éppen az internetes adat forgalmukat és a szerveriik helyét.

Ahogy korabban mar emlitettem, ezt az iizleti modellt az 6nalld kiberbiinozoktol kezdve —
akik szamara az internet lehet6vé teszi a szervezeti kerethez kotottség nélkiili tevékenység
végzését — a szervezett kiberblin6zoi iizleti tarsulasok vagy akar a tradiciondlis szervezett
blin6zbi csoportok is alkalmazhatjak. Utdbbiak, amennyiben nem rendelkeznek a sziikséges
technikai ismeretekkel és eszkozokkel, akkor 6k is megtudjék vasarolni a forumokon keresztiil.

A kiilonbozd illegéalis online tevékenységek megjelenése egy egyre fejlettebb és 6nallo
digitalis feketegazdasagot hoztak létre. Ezen beliil specialis weboldalakat izemeltethetnek, un.
online feketepiactereket és forumokat, amelyek arra hasznalhatok, hogy ezeken keresztiil
tilalmazott arukkal kereskedjenek és szolgaltatasaikat hirdessék. Ezeket egyiittesen tn. ,,hidden
services”-nek, azaz rejtett szolgaltatdsoknak hivjak.

A leghiresebb online feketepiacok a kovetkezok voltak: Silk Road®*®, Alphabay®*® és Hansa,
utobbi kettd esetén a nemzetkozi blinligyi egyiittmiikodésnek koszonhetd, hogy a miikddésiiket
sikeriilt leallitani. Mindez az FBI, a Kabitoszer-Ellenes Hivatal (Drug Enforcement Agency,
DEA), valamint a holland nemzeti renddrség és az Europol kézremiikddésével valosult meg.*’

Erdemes foglalkozni a piacterek és forumoknak a miikddésével, mert ezeken gyakran egy
merev ¢és egyediilallo struktura van jelen, ami a kijelolt szerepekkel, feladatmegosztassal és az
eltérd felelosséggel lehetdvé teszi, hogy a tagok hatékonyan biztositsdk a forum miikodésének
a rendjét. Ezeket a forumokat az adminisztratorok iranyitjak, akik meghatarozzak az adott
forum céljat és a milkodéshez sziikséges szabalyokat. Az alféorumokat pedig moderatorok
ellendrzik, akik az altaluk kivalasztott megbizhato személyek, gyakran az alféorum téméjaban

jartas szakemberek és ezért annak a tartalmat kezelik. A forumokon talalhatok nagyszamu

3452011 és 2013 kozott a Silk Roadot Ross William Ulbricht alapitotta, és mint adminisztator, Dread Pirate Roberts
néven lzemeltette, akit kabitdszer-kereskedelem biinszervezetben torténd elkovetéséért, informatikai
blincselekmények blinsegédjeként, valamint pénzmosasért életfogytiglan szabadsagvesztésre itéltek. Az oldal
leallitasat kovetden rovid idén beliil Gtjara indult a Silk Road 2.0, és azéta is szamos hasonld célbdl 1étrehozott
online feketepiac talalhaté a Dark Weben beliil. Lasd United States v. Ulbricht, 31 F. Supp. 3d 540, 569-70
(S.D.N.Y. 2014)

36 Erdekesség, hogy az Alphabay tobb mint 200 000 felhasznaloval, és ezek kozott 40 000 eladoval rendelkezett,
emellett 250 000 listazott kabitdszer és pszichoakitv anyag, valamint t6bb mint 100 000 egyéb illegalis termék
volt elérhetd. https://www.justice.gov/opa/pr/alphabay-largest-online-dark-market-shut-down [2018.08.21.]

347 U.S. DEPARTMENT OF JUSTICE (2018): i.m. 137-138. o.
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eladok is, akik kiilonféle szolgaltatasokat nyujtanak és a termékekkel kereskednek a forum
tagjaival. Az eladoi statusz eléréséhez altalaban probamintat kell a moderatorok szdmara
nyujtani, akik értékelik azt, majd késébb a szolgaltatds vagy termék tovabbi folyamatos
értékelést és pontozast kap a vasarloktol. Az értékelést €és visszajelzést biztositd rendszer
hasonl¢ a legalis kereskedelmi oldalakéhoz azzal a kivétellel, hogy a blin6zok szamara a magas
értékelés, vagyis ,,a j6 hirnév” elérése nem olyan egyszerii. Lényegében ezek az online forumok
biztositjdk a sziikséges logisztikat a felhaszndlok szamara, és a lehetdséget, hogy
kiberbiincselekmény elkovetéséhez sziikséges ismereteket és eszkdzoket megszerezhessék. 34

Az illegalis arukkal val6é kereskedésnek a Darkneten keresztiil szamos elénye van mind az
eladok, mind a vasarlok részérdl is. A Peer-to-Peer (P2P) technoldgiara épiil6 platformoknak
kdszonhetden az eladok és a vasarlok is kozvetleniil kapcsolatba tudnak 1épni egymaéssal,
kozvetitd nélkiil. Mindezt anonim modon tudjék intézni, mert egyik félnek sem kell személyes
adatot megadnia. A tranzakciok lebonyolitasahoz altalaban a nehezen lenyomozhatd
kriptovalutakat hasznaljak. Az online feketepiacokon, illetve forumokon jellemzden az aldbbi
aruk adasvétele zajlik: kabitdszer, gyermekpornograf tartalmak, hamis €s hamisitott aruk,

16fegyverek és crimeware.

2.6.1. Kabitoszer-kereskedelem

A kabitészer-kereskedelem tovabbra is a legnagyobb illegélis piacnak szamit és egyre tobb
hagyomanyos szervezett biindz6i csoport vesz részt a kiilonféle kabitoszerek eldallitasaban,
forgalmazasaban és terjesztésében, amely soran az internet nyujtotta elénydket is kihasznaljak.
A kiilonbozd feketepiacok fo profiljat is a kabitoszer adja, mint példaul ilyen hires online
,bazar” volt a mar emlitett Silk Road és az Alphabay is. Az egyes tanulmanyok szerint az els6
nyolc Darknet piactérnek a havi bevétele 10,6 millid és 18,7 milli6 eur6 kozott mozog
kéabitoszer-kereskedelembdl.>*® A Btk. 176. § szerint biintetendd, aki kéabitoszert kinal, atad,
forgalomba hoz, vagy azzal kereskedik, blintett miatt két évtél nyolc évig terjedd
szabadsagvesztéssel blintetendd. A kabitoszer-kereskedelemen (Btk. 176. §) kiviil szoba
jOhetnek még a hazai szabalyozas értelmében a kovetkezd blincselekmények, amelyek tiltott
szerekhez kapcsolodnak: a kabitoszer készitésének eldsegitése (Btk. 182. §), kabitdszer-

prekurzorral visszaélés (Btk. 183. §), ) pszichoaktiv anyaggal visszaélés (Btk. 184. §),

348 EyropPoL: The Internet Organised Crime Assessment (IOCTA). 2014. 19-21. o.
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-
iocta-2014 [2018.03.25.]

349 EUROPOL (2017): i.m. 49-50.
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teljesitményfokozo szerrel visszaélés (Btk. 185. §), valamint a gyogyszerkészitmények esetén

gyogyszerhamisitas (Btk. 185/A. §) is.

2.6.2. Gyermekpornografia

A gyermekpornograf tartalmak készitése, illetve azzal vald kereskedés jovedelmezo iizletté
valt, amit a szervezett blin6z06i csoportok is felismertek és kihasznalnak. A Darkneten keresztiil
hirdetik és terjesztik a tiltott pornograf tartalmakat vagy kiilon weboldalakat hoznak létre
haszonszerzési céllal. Uj trendként jelent meg, hogy a gyermekmolesztalast az interneten
keresztiil éloben kozvetitik, vagyis ,,streamelik™. Az online tevékenység célja egyben lehet az
offline szexturizmus iranti igény felkeltése is. A Btk. 204. § (1) bekezdés a) - c) pontja
értelmében, aki tizennyolcadik életévét be nem t61tott személyrdl vagy személyekrdl pornograf
felvételt megszerez vagy tart, készit, kinal, atad vagy hozzaférhetévé tesz, forgalomba hoz,
azzal kereskedik, illetve ilyen felvételt a nagy nyilvanossag szamara hozzaférhetové tesz az
gyermekpornografia blintette miatt két évtdl nyolc évig terjedd szabadsagvesztéssel
blintetendd. Az online streamelés esetén pedig a 204. § (4) bekezdésének b) pontjaért felel, aki
tizennyolcadik ¢letévét be nem toltott személyt vagy személyeket pornograf misorban
szerepeltet, és egy évtdl 6t évig terjedd szabadsagvesztéssel biintetendd.>*

A gyermekpornografia szabalyozasa nemzetkozileg differencialt képet mutat, mert példaul
egyes orszagokban a biintetendé magatartasnak tekintik mar a ,tudatos hozzaférést” is,
amelynek célja, hogy azon személyek is felelésségre vonhatok legyenek, akik a
gyermekpornograf anyagokhoz online férnek hozza, annak letdltése nélkiil. Példaul kiilon erre
a célra létrehozott oldalakon keresztiil nézik, és ezért nem lehet dket biintetni a megszerzése
vagy birtoklasa miatt. Ebben az esetben sziikséges annak bizonyitasa, hogy az elkdvetd
szandékosan Iépett be az adott oldalra, ahol a tiltott anyag elérhet és tudomasa volt arrdl, hogy
ilyen jellegii tartalom hozzaférhet6 ott. A szandékossagra lehet kovetkeztetni ugyanis abbol, ha

az elkovetd ismétlodo jelleggel latogatja a weboldalt vagy fizet ezért a szolgaltatasért. Az egyes

30 Ezzel kapcsolatban érdemes emlitést tenni a Kuaria 2/2018. biintetd jogegységi hatdrozatarol, amelyben
kimondja, hogy a 204. § (1) bekezdésében irt eseteiben nem eredményez halmazatot 6nmagéaban az, hogy az
elkdvetési magatartas — az azokon szerepld tizennyolcadik €letévét be nem toltott személyek szamatol fiiggetleniil
— tobb pornograf felvételt érint. Ugyanakkor biincselekményegységet csak az azonos torvényi tényallasba iitk6zo
magatartasok képeznek. E blincselekmény tekintetében nem azonos, hanem kiilon-kiilon térvényi tényallast
tartalmaznak a Btk. 204.§ (1) bekezdésének a), b) és ¢) pontjai. Amennyiben az elkdvetd ugyanazon felvétellel
kapcsolatban kiilonb6z6 pontokban irt elkdvetési magatartasokat valosit meg, egységesen a legsulyosabb biintetési
tétellel fenyegetett blincselekmény valosul meg. Ha az elkdvetd kiilonbozd felvételekkel kapcsolatban valositja
meg a Btk. 204. § (1) bekezdésének kiilonbozd pontjaiba iitkdzd elkdvetési magatartdsokat, az azonos
torvényhelyen beliil egységként mindsiild cselekmények egymadssal valosdgos halmazatban allnak. A
gyermekpornografia Btk. 204. § (2) bekezdése szerinti mindsitett esetének rendbelisége a felvételeken szerepld, a
torvényhelyben meghatarozott feltételeknek megfeleld személyek szamahoz igazodik.
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orszagokban ez a jogsértés a birtoklason beliil keriil szabalyozéasra (pl. Németorszagban), a
magyar szabalyozasnak azonban nem része. Ezzel Osszefliggésben megjegyzendd, hogy a
cache-ben tarolt képek nem elegenddk a feleldsségre vonashoz a birtoklasért, anélkiil, hogy

bizonyitast nyerne az, hogy az adott személynek tudomasa lenne az elkdvetett magatartasrol.®?

2.6.3. Hamis és hamisitott termékekkel, l6fegyverekkel kereskedés

A hamis ¢s hamisitott termékek is népszeriiek, amelyek széles skéldja elérhetd mind a
Surface Weben és mind a Darkneten, igy tobbek kozott ruhdzati termékek, ékszerek, ,,kal6z”
szoftverek, eldfizetések kiilonb6z6 TV és zenei platformokhoz, online videojaték fiokok,
valamint a legkeresettebb termékek kozé tartoznak a hamis pénzek és személyazonositd
okmanyok. Emellett a kiilonb6z6 16fegyverek is a keresett aruk k6zé tartoznak. Ebben a korben
felmeriilhetnek az aldbbi biintetendd magatartdsok: a szerzéi jogi vagy szerzOi joghoz
kapcsolodo jogok megsértése (Btk. 385. §), a pénzhamisitas (Btk. 389. §), kozokirat-hamisitas
(Btk. 342. §), okirattal visszaélés (Btk. 346. §) és a 16fegyverrel vagy 18szerrel valo visszaélés
(Btk. 325. §).

2.6.4. Crime-as-a-Service iizleti modell

A Crime-as-a-Service tlizleti modellt kovetve az online feketepiacokon kiilonboz6
szolgaltatasok érhetdk el, igy a kovetkezdk:

Infrastruktira mint szolgaltatds (Infrastructure-as-a-Service): az informatikai tdmadasok
végrehajtdsahoz sziikség van egy védett infrastruktarara, ami biztositja a biztonsagot,
anonimitast és ellenallast a bilinlild6z6 hatdsdgok beavatkozasai eldl. A tarhelyszolgéltatok
(hosting providers), kiillondsen az un. bulletproof hosting szolgéltatdsok népszeriiek, mert
lehetdséget biztositanak arra, hogy a felhasznalok szabadon feltoltseék a kivant tartalmat
anélkiil, hogy azokat eltavolitanak, még akkor is, ha illegilisnak mingsiilnek. Eppen ezért
kulcsfontossagli szerepiik van az online feketepiacok esetében, mert biztonsdgos tarhelyet
biztositanak a crimeware-nak, az ellopott adatoknak és egy¢b illegalis tartalmaknak. A VPN,
vagyis a virtudlis maganhaldzat és a proxy szolgéltatasok pedig fontos szerepet jatszanak az
anonimités biztositasdban, ezaltal segitenek a biinlild6z0 szervek kijatszasaban.

Az adat a legkeresettebb aru manapsag. Nagy mennyiségli személyes és pénziigyi adatok

adasvétele zajlik a digitalis feketegazdasagban.®? Az adat befolyasolja az illegilis piacok

351 DORNFELD — MEZEI: i.m. 34. 0.
352 EUrRoOPOL (2014): i.m. 19-21. 0.
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fejlodését: meghatarozott blindz6i tevékenységeket fejlesztettek ki, illetve folyamatosan
dolgoznak azon, hogy javitsdk, jobba tegyék ezeket, annak érdekében, hogy hatékonyan
szerezz€k, ,,lopjak el” ezeket az érzékeny adatokat (pl. phishing, malware és egyéb eszkozoket
hasznalnak a kereskedelmi, pénziigyi adatbazisokkal szembeni tdmadasokhoz).>>® A
bankkartya és az online bankfiok adatok a legkeresettebbek. Igy a kovetkezd biincselekmények
merlilhetnek fel e korben: a készpénz-helyettesitd fizetési eszkdz hamisitasa (Btk. 392.9),
tovabba a készpénz-helyettesitd fizetési eszkozzel visszaélés (Btk. 393.§) és a készpénz-
helyettesitd fizetési eszk6z hamisitdsanak eldsegitése (Btk. 394. §), valamint az informacios
rendszer felhasznalasaval elkovetett csalas (Btk. 375. §). Példaul hazai esetre is mar sor kertilt,
amelyben a terheltet informécios rendszer felhasznalaséval elkovetett csalds miatt allitottak
birdsag elé, mert a Darknet forumon keresztiil kriptovaluaért vasarolta meg a sértett felhasznalod
nevét és jelszavat, amelyek felhaszndldsdval egy ruhdzati termékeket arusit6 webdruhaz
honlapjan tudott a profiljdba belépni, majd a fidkban rogzitett bankkartya adatok jogosulatlan
megadasaval vasarolt. A sértett a banknak jelezte ezt, és ezért a jogtalanul lehivott 0sszeg
jovairasra keriilt, igy a kéra teljes mértékben megtériilt.>>*

A pénziigyi adatokon kiviil még elérhetdek lakcimek, telefonszdmok, e-mail cimek, e-
pénztarcak, tarsadalombiztositasi azonositok és egyéb online felhasznald fiokokhoz kapcsolodod
adatok is.

Pay-per-install szolgaltatasok népszeri moédszerei a malware terjesztésnek, ami gy
miikddik, hogy akik a szolgaltatast nyujtjak, azok terjesztik a rosszindulati fajlokat, amiket
pedig a szolgaltatast igénybe vevok biztositanak a szamukra és a letdltések szama utana fizetnek
nekik. Az ilyen szolgaltatasok orszagspecifikus forgalmat biztosithatnak. Emellett hozz4 lehet
jutni a DDoS-tamadasok inditasara szolgald botnetekhez, illetve a létrehozasukra szolgald
eszkozok, programokat lehet igénybe venni (DDoS-for-hire vagy DDoS-as-a-Service) — napi
vagy havi dijjal atlagosan 5 $ és 1,000 $ kozotti dron.3>® Hasonloképpen a kiilonbdzé
rosszindulati programok is megszerezhetOk a szolgéltatasok keretében, mint példaul a
legkdnnyebb pénzszerzési modot biztositd zsarolévirusok (Ransomware-as-a-Service). A
legnagyobb veszélyt pedig az egyedi hatast és célzott tdmadasokra kifejlesztett kartékony
programok jelentik kiilonosen, amelyek a kritikus infrastrukturdkat célozzak és ezek is mar

elérhetdek a feketepiacokon (pl. a Stuxnet ismertté valasaval , kozkinccsé valt”, ezutdn annak

353 TROPINA (2012): i.m. 162. 0.
354 http://ugyeszseg.hu/a-darknet-hasznalatanak-veszelye-birosag-ele-allitas/ [2019.03.15.]
3% EuroPOL: (2014): i.m. 19-21. 0.
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elemei kikertiltek a ,,szabadpiacra” és tovabb fejlesztve mar hasonlé mechanizmusokat
tartalmazo malware-ek is elérhetévé valtak, mint a DuQu).3%

Ahogy korabban erre mar felhivtam a figyelmet, a Criminal-as-a-Service tizleti modell,
kiilonosen azért veszélyes, mert konnyen hozza lehet jutni a kiberblincselekmények
elkovetéséhez sziikséges ismeretekhez, programokhoz, akéar kész blin6z6i infrastruktirdhoz.
Eppen ezért fontos, hogy mar az elékésziileti cselekmények sui generis biincselekményként
keriiljenek meghatarozasra. Hiszen a szolgaltatds igénybevételével a hozzad nem értd
felhasznalok is olcson, egyszeriien €s gyorsan tudnak tdmadast inditani, sokszor csak egy
egérkattintas az egész, sot a végrehajtashoz még technikai segitséget is kapnak. A megszerzett
ismeretekkel kiberblincselekményeket tudnak elkovetni, amit a Btk. a 423. §-ban az
informdacios rendszer és adat megsértése blincselekmény korében szabalyoz.

Hacking mint szolgaltatas (Hacking-as-a-Service): Alap szinten ez magaban foglalhatja az
e-mail vagy kozosségi oldalak fidkjainak a feltorését, vagy Osszetettebb tamadasokat, mint
példaul a gazdasagi kémkedést vagy személyes adatok gyiijtését a meghatarozott célponttol.

Forditasokhoz kapcsolédd szolgaltatdsok: A tdmadéasok sokszor orszagspecifikusak és
el6fordulhat, hogy az elkovetd nem feltétleniil beszéli a célorszag nyelvét, ezért igénybe vehet
szolgaltatast forditoktol, akik helyesen megfogalmazott szovegeket nyljtanak, ezzel eldsegitve
a tamadas sikerét, mert sok esetben éppen a nyelvtani pontatlansdgok lehetnek arulkod¢ jelei a
csalasnak.

Pénzmosés mint szolgéltatds (Money laundering-as-a-Service): A blin6z6k nem csak sajat
maguk javara végeznek pénzmosast, hanem szolgaltatasként is elérheté az Aaltaluk
meghatarozott dij ellenében.®®’ Azért, hogy ,tiszta” profitra tegyenek szert az illegalis
tevékenységlikbdl a ,,piszkos pénzek™ tisztdra mosasahoz kiilonféle szolgaltatasokat vehetnek
igénybe annak érdekében, hogy ezeket a legalis gazdasagba vissza tudjk forgatni.®® Ezek a
szolgaltatasok magukban foglaljak az online és offline megoldasok kombinécioit, amelyeknek
a kozéppontjaban altalaban a pénzfutarok, a money mule halézatok allnak. A ,,money mule”
elnevezéssel ismert 4j pénzmosasi technika a pénzintézetekkel torténd kapcsolatfelvételt iktatja
ki és egy harmadik személy kozremiikddésével, akinek segitségével teritik, bujtatjak a
blincselekménybdl eredd ,,piszkos pénzt”. Indokolt tehat a fokozott Ovatossag, hiszen aki akar

az igen vonzonak tlin6 ajanlatot elfogadja, maga is érintetté valik a pénzmosas blincselekmény

3% NAGY Zoltan Andrés: A kiber-haboru (1j dimenzi6 — a veszélyeztett allambiztonsag (Stuxnet, DuQu, Flame — a
Police malware). In: Gaal Gyula - Hautzinger Zoltan (szerk.): Pécsi Hatarér Tudoméanyos Kozlemények XIII.
2012. 227-228. o.

357 EuroPOL (2014): i.m. 19-21. 0.

38 TOTH (2002): i.m. 375. o.
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elkovetésében.®°. Ezzel szoros Osszefiigésben 0j trendként jelent meg, hogy a nagyobb

Osszegek tisztara mosasa ugy torténik, hogy azt kisebb 6sszegli tranzakciokra bontjak (micro

money laundering), amelynek elénye, hogy kevésbé feltiing.3%°

359 EuroPOL (2014): i.m. 19-21. 0.
360 MARAS (2017): i.m. 336. 0.
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3. A pénzmosas a technologiai fejlodés fényében

3.1. Altalanos bevezeté

A pénzmosas is azon biincselekménytipus, amelyet szervesen érint a technolédgiai fejlédés
azaltal, hogy az elkovetését jelentésen megkonnyitheti. Gondoljunk csak a bankoknak az egyre
b6viild online szolgaltatasaikra, amelyeken keresztiil konnyedén tudunk révid idén beliil akar
tobb utalast is végezni, mindezt anélkiil, hogy személyesen kellene ezt megtenniink egy
bankfiokban. Eppen ezért napjainkra a vildg bankjainak donté tobbsége internet alapuva valt.
Azonban ez mara azt is eredményezte, hogy ez az egyik legismertebb és leggyakoribb modja
lett a digitalis pénzmosasnak. Ezen kiviil a szerencsejatékok és a kaszindk is mar régota a
pénzmosas hatékony eszkozei kozott sorakoznak fel. Ezek pedig elterjedtek a virtualis
halézatokon ugyanagy, mint a valos térben, és igy még inkabb alkalmasabba valtak az illegalis
bevételek tisztara mosasara. Mar nem példa nélkiili az sem, hogy pénzmosasra hasznaljak a
kiilonboz6 online videojatékokat, ! valamint az e-kereskedelemben is az egyes iigyletek e célt

362 A legnagyobb kihivést pedig a kriptovalutak hasznalata jelenti, de az ezzel

szolgalhatjak
kapcsolatos kérdéseket a késébbiekben foglalkozom.3¢3

A technolégiai fejlédésnek a pénzmosasra gyakorolt jelentds hatasara tekintettel Daniel
Adeoyé Leslie mar kisérletet tett arra, hogy az Gn. kiberpénzmosas (cyberlaundering) fogalmat
hatarozza meg, mely elnevezés a pénzmosds €s a technoldgia kettdsét foglalja magaban.
Véleménye szerint ez azt jelenti, ha szamitogépet hasznalnak a pénzmosashoz, igy példaul egy
tranzakcio lebonyolitasahoz. Ebben az esetben a szamitogép az elkovetés eszkoze, mig a

szinteret ehhez az internet biztositja.>®*

%61 A, Second Life” videdjatékban példaul az US dollarhoz igazitott Linden-dollarért virtualis foldbirtok, mas
ingatlan licitalhato, vasarolhato, illetleg eladhatd egy masik jatékosnak. Ahogy a vald életben, itt is dolgok,
ingatlanok, ruhak és mas napi targyak, haziallatok vasarolhatok, szerencsejatékok tizhet6k. Népszer,
pénzfizetéses jaték a World of Warcraft is, amelynek a jatékon beliili fizetdeszkéze a ,,Gold”. Azok az online
jatékok, amelyekben két vagy tobb személy kozott pénzforgalom lehetséges, egyszersmind a pénzmosasra is
alkalmassa valnak. Lasd NAGY Zoltan Andras — MEZEI Kitti: Pénzmosas a kibertérben. Infokommunikacio és jog
2017/1. 29. o.

362 példaul a felhasznalok egymas kozotti kereskedelme nehezen ellenérizhetd (Customer-to-Customer), valamint
az is eld6fordulhat, hogy az elkdvetdk olyan valds kereskedelmi tevékenységet nem végzo alwebaruhdzakat
nyitnak, amelyek keresztiil fiktiv ligyleteket bonyolitanak le. Lasd TROPINA, Tatiana: Fighting money laundering
in the age of online banking, virtual currencies and internet gambling. ERA Forum 2014. 77. o.

%63 Lasd ,,A kriptovalutak biintetd anyagi és eljarasjogi kihivasai” cimii részt.

364 LESLIE, Daniel Adeoyé: Legal Principles for Combatting Cyberlaundering. Law, Governance and Technology
Seriec Volume 19. Springer 2014. 55. o.: A besorolasat tekintve a szerzé harom allaspontot is vizsgalt. Az egyik
elsésorban a kiberblincselekmények egyik ledgazasanak tekinti, és a technikai tényezdre helyezi a f6 hangsulyt. A
masodik a pénzmosas egyik 0j technikajaként kezeli. A harmadik allasfoglalas szerint egy teljesen 1 jelenségrol
van sz0, amely 6tvozi a kiberblindzés és a pénzmosas bizonyos elemeit.
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A virtudlis térben végrehajtott pénzmosasnak is ugyanaz a célja, mint a valos térben, azaz
jellemzden gazdasagi tevékenységek alatt folytatott illegalis pénziigyi miivelet, amelynek célja,
hogy a bilincselekménnyel szerzett vagyon eredete igazolhatova valjon, jogellenes voltatol
megszabaduljon, vagyis lehetetlenné tegye az illegélisan szerzett — valamely blincselekménybol
szarmazd — pénz eredetének az azonosithatdsagat és ezaltal azt legalis forrasbol szarmazonak
tiintesse fel. A pénzmosasnak harom féazisa kiilonithetd el a szakirodalom szerint, amelyek a
kovetkezdk: az elhelyezés, a bujtatas és az integralas. E harom mozzanat egyiitt jelenti a pénz
legalizalasanak a folyamatat, amely soran az — esetleg mar feltart — alapbilincselekmény és
annak haszna kozotti kapcsolatot kivanjak elrejteni.

Jelen fejezetben azonban elsésorban a pénziigyi miveletekkel, igy kiillonésen a banki
utalasokkal szoros 0sszefiiggésben felmeriilé kérdéseket vizsgalom a hazai szabalyozasra €s a

joggyakorlatra tekintettel .36

3.2. A dinamikus és a sajat pénzmosas

A pénzmosas torvényi tényallasanak modositasara tobb alkalommal is sor keriilt az évek
soran, amelyet kiilondsen az unids jogharmonizacios kotelezettség tett sziikségessé. Alapjaiban
a 2001. évi CXXI. torvény megalkotasaval valtoztattak meg a tényallasra vonatkoz6 hazai
biintetdjogi szabalyozast. A legfontosabb valtozas, hogy a térvénymaddositas biintetni rendelte
a sajat blincselekménnyel szerzett pénz tisztdra mosasat is, tehat ez idéponttdl nem csupan a
mas  altal  elkovetett  alapbiincselekményhez  kapcsolddd  pénzmosds  mindsiil
biincselekménynek.

Vitathatatlan tény, hogy manapsag a pénzmosas kiilonféle pénziigyi miiveletek lancolatat —
atutalasok, atvaltasok, befektetések — foglalja magéban, amelynek célja a pénz biinds
eredetének, valamint azonossaganak leplezése a tranzakciok kovethetetlenné valasaval és
annak tisztira mosasaval a pénzintézetek halozataban.3%® A pénzmosdssal kapcsolatban a
latencia kétszeresen is jelen van. Egyfeldl sokszor az alapbiincselekmény nem jut a hatéosdgok
tudomdsara, masfelél ugyan ismertté¢ valt, jobb esetben fel is deritett alapblincselekmény
elkovetését kovetden a pénzmosas marad rejtve.

A Btk. 399. §-aban szabdlyozott szdndékos pénzmosas tényallasa korében a torvényhozo

egyértelmiien elkiiloniti egymastol a mas altal elkdvetett biintetendd cselekménybdl szarmazo

365 Lasd NAGY — MEZEI (2017): i.m. 29. 0.
366 ToTH Mihaly: Gazdasagi blindzés és blincselekmények. Budapest: KIK Kerszov 2002. 357. o.
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dologra elkovetett pénzmosast [(1) és (2) bekezdés], valamint a sajat maga altal elkdvetett
biintetendd cselekménybdl szdrmazo dolog tisztdra mosasat [(3) bekezdés].

A Btk. 399. § (1) bekezdés a) pontjanak masodik fordulata szerint biintetendd, aki mas altal
elkovetett biintetendd cselekménybdl szarmazo dologgal 0sszefiiggésben barmilyen pénziigyi

37 abbol a célbol, hogy aa) az

tevékenységet végez, vagy pénziigyi szolgaltatast vesz igénybe
ilyen dolog eredetét eltitkolja, elleplezze, vagy ab) a mas 4ltal elkovetett biintetendd
cselekmény elkovetdjével szemben a biintetdeljarast meghiusitsa. A tovabbiakban a sajat
pénzmosas deliktuméval kapcsolatban a gyakorlatban felmeriild kérdéseket vizsgalom, igy
kiilonos tekintettel az eredetleplezési célzatra.

A Btk. 399. § (3) bekezdésében szabalyozott sajat pénzmosasnak mindsiil az elsé elkovetési
magatartdsa esetén az illegalis forrasbol szdrmazd pénznek a gazdasagi tevékenység soran
torténd felhasznalasa (pl. az elkovetd vallalkozasba fekteti, elszdmolasi ligyleteket rendez vele).
A gazdasagi tevékenység fogalmat — eltéréen az 1978. évi Btk.-t6l [315. § (2) bekezdés®®®] —
nem hatarozza meg a hatalyos torvény, ezért ezt az itélkezési gyakorlatnak kell kialakitania. A
masodik elkovetési magatartas esetén a pénzzel 0sszefliggésben végzett pénziigyi tevékenység
vagy pénziigyi szolgéltatas igénybevételérdl van szd (pl. banki atutalasok, készpénzfelvétel
stb.).

A sajat pénzmosas megallapitdsdhoz az eredetleplezési célzat mint a torvényi tényallas
alanyi elemének fennallasara is sziikség van. Ezzel kapcsolatban érdemes vizsgalni a célzat
fogalmat, amely alatt az elkdvetdnek a torvényi tényallasban értékelt céljat, azaz egy olyan
eredményképzetet értiink, melynek megvalositasara az elkovetd torekszik. Errdl akkor
beszélhetiink, ha a torvényhoz6 az elkdvetd altal elérni kivant célt kifejezetten megjeloli a
torvényi tényallasban, mint ahogy ezt a pénzmosas esetében is teszi. Azonban a jogirodalom
nem egységes a tekintetben, hogy a célzat a szandékhoz, valamint a blinésséghez hogyan
viszonyul.®®® Finkey Ferenc szerint a célzat csak azokra a cselekményekre bir jelentdséggel,

amelyeknél azt a Btk. hatarozottan megemliti, illetve tényallasi elemként irja eld. A szandéktol

a célzat mindig megkiilonbdztethetd €s meg is kiilonboztetendd. Fogalmilag nem mas mint az

367 Bk. 401. § (2) bekezdés: A 399-400. § alkalmazasaban pénziigyi tevékenységen, illetve pénziigyi szolgaltatas
igénybevételén a pénziigyi szolgaltatasi vagy kiegészitd pénziigyi szolgaltatasi, befektetési szolgaltatasi vagy
befektetési szolgaltatasi tevékenységet kiegészitd szolgaltatasi, arutdzsdei szolgaltatasi, befektetési alapkezelési,
kockazati tOkealapkezelési, tozsdei, kozponti értéktari vagy kozponti szerz6dd fél, vagy biztositasi,
viszontbiztositdsi vagy fiiggetlen biztositaskozvetitdi, illetve Onkéntes kolcsonds biztositd pénztari, magan-
nyugdijpénztari vagy foglalkoztatdi nyugdij-szolgaltatasi tevékenységet, illetve annak igénybevételét kell érteni.
368 Az 1978. évi Btk. szabélyozésa értelmében gazdasagi tevékenységnek mindsiil a bevétel elérése érdekében
vagy azt eredményezé modon sajat kockazatra rendszeresen végzett termeld, kereskedelmi vagy szolgaltatod
tevékenység.

39 FOLDVARI Jozsef: Biintet6jog — Altalanos rész. Budapest, Osiris Kiado, 2001. 128. o.
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az intentio, aminek elérése végett a tettes a kérdéses cselekményt 1étesiti, vagy az a képzet, amit
a tettes az adott szandékos cselekmény elkovetése altal kozvetleniil megvaldsitani akar. A
szandék - mint altalanosabb fogalom - a célzatot atfogja, azonban nem nyeli el, mert a célzat
abban mindig kimutathat.3"

E kérdésben egyetértek Toth allaspontjaval, miszerint a célzat csak akkor rohatéd fel az
elkovetdnek, ha az annak érdekében végzett tevékenység alkalmas lehet az adott cél elérésére,
a szandék realizalasara, kiilonben az alanyi oldal kiiiresedik.3"! Ez alatdmaszthato a teleologikus
értelmezéssel is: amennyiben a célzat elérésére nem alkalmas az adott cselekmény, akkor az a
jogtargysértésre is alkalmatlanna valik, ezért nem jon létre biincselekmény.3"

A pénzmosasnak ezen alakzata csak szandékosan kovethetd el, és a leplezésre iranyuld
sajatos célzat megfogalmazasabol kovetkezoen kizarolag egyenes szandékkal. Az elkdvetonek
a pénziigyi vagy banki miiveletek végzése soran a dolog eredetének leplezése végett kell
eljarnia, és ez jelenti a bilincselekmény célzatat. ,,A leplezés aktiv magatartds, amellyel az
elkovetd az alapbilincselekménybdl szarmazd dolog és az alapbilincselekmény kozotti
kapcsolatot igyekszik eltiintetni.”*”® Mindebbél az kdvetkezik, hogy az elkdvetd az illegalisan
szerzett pénzt legalis forrasbol szarmazonak tiinteti fel az eredet leplezése érdekében, és erre a
célra vonhat6 le kovetkeztetés minden olyan magatartasbol, amely az illegalis vagyon és az
annak forrasat képez6 blincselekmény egymastol valo eltavolitasara iranyul.

Megjegyzendd, hogy a torvényi tényallas célzatat megvaldsitd tényallasi elem részben
kétség kiviil tudati jellegli, a pénzmosas tényalldsa azonban olyan specidlis, hogy a
blincselekmény egyértelmii megallapithatosaga érdekében sziikséges a célzatot megalapozéd
koriilmények tényallisba foglalasa is.*"* Ezzel szoros Osszefiiggésben, hogy a Varsoi
Egyezmény>"® 9. cikk (2) bekezdés c) pontjaban a pénzmosassal kapcsolatos értelmezd szabaly
kimondja, hogy: ,,...a blincselekmények elemeként meghatdrozott tudomasra, szdndékra, vagy

célzatra objektiv, ténybeli koriilményekbdl lehet kovetkeztetni”.

370 FINKEY Ferenc: A szandék fogalma és ismérvei a biintetdjogban, kiilonds tekintettel ,,a szandék hidnya miatt”
torténd felmentésre. Pesti Lloyd-Tarsulat Nyomdaja. Budapest, 1899. 50. o.

371 TOTH Mihaly: A latszolagos anyagi halmazat egyes kérdései — gyakorlatias nézépontbol. In: Koltay Andras —
Molnar Gébor (szerk.): Bonus Tudex: Unnepi kdtet Varga Zoltan 70. sziiletésnapja alkalmabol. Budapest, Xenia
Kuria — PPKE AJK, 2018. 424. o.

372 A teleologikus értelmezés biintetdjogi alapkérdéseirdl bdvebben ldsd SZOMORA Zsolt: A jogi targy funkci6i és
a jogtargyharmonikus értelmezés. Biiniigyi Szemle 2009/2. 11-17. o.

373 MOLNAR (2009): 519. o.

374 Debreceni {tél6tabla Bf.11.390/2013/12.

375 Az Eurdpa Tanacs pénzmosasrol, a biincselekménybdl szarmazé jovedelmek felkutatasarol, lefoglalasarol és
elkobzasardl, valamint a terrorizmus finanszirozasarél sz616, Varsoban, 2005. majus 16-an kelt Egyezménye,
amelyet a 2008. évi LXIII. térvény hirdetett ki Magyarorszagon
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Az eredetleplezési célzat fennallasdnak megallapitasdhoz sziikséges tovabba annak
bizonyitasa, hogy az elkovetd tudata atfogja legalabb azt, hogy a pénz biinds eredetii és
magatartaséval a valds eredet elfedésének érdekében hajt végre pénziigyi tevékenységet.>"®

A birdsag tovabba egyik eseti dontésében meghatarozta, hogy az eredetleplezési célzat
fennallasanak igazoladsahoz fel kell tarni tobbek kozott a tovabbitott Gsszeget megkapo
személyek kilétét, a pénz tovabbi utjat, valamint adatot arra vonatkozdan, hogy azt a legalis
gazdasagban felhasznaltak.3”’

Mindezek fényében fontos hangsulyozni, hogy az eredetleplezési célzatot nem lehet
kiterjesztden értelmezni, mert ez oda vezetne, hogy a pénzmosas megallapitasara akkor is sor
kertilhetne, ha egy vagyon elleni blincselekmény soran eltulajdonitott készpénzt az elkdvetd
példaul a késobbiekben kiilfoldi fizetdeszkozre valtja, mivel azt egy kiilfoldi utazds soran
kivanja elkolteni. Ez a birdsdg értelmezése szerint is ellentétes a jogalkotd eredeti
szandékaval >’

Az Orszagos Kriminoldgiai Intézet empirikus kutatasa soran a kovetkezd leggyakrabban
el6forduld alapbiincselekményeket hatdrozta meg, amelyekhez jellemzdéen pénzmosas
kapcsolodhat: a koltségvetési csalas (adocsalds), a gazdasagi tevékenység soran elkdvetett
csalas, a sikkasztas, illetve a hiitlen kezelés.3"® Ezért kiilondsképpen 1ényeges vizsgalni az egyes
gazdasagi vagy vagyon elleni blincselekmények utdcselekményeinek a célzatat, mert ezekben
az esetekben felmeriil, hogy az elkovetd a tevékenységével magat a blincselekményt probalja
leplezni, és nem az abbdl szarmazo6 dolog eredetét, ezért e célzat hianya esetén méltanytalan
lenne pénzmosas miatt is feleldsségre vonni az illetdt.

A sajat pénzmosas deliktuma példaul ,,csak akkor tényallasszerii, ha az elkovetd a dolgot az
eredetének leplezése céljabol hasznalja fel gazdasagi tevékenység soran. [...E...] célzat
hidnyéaban az is blincselekménynek szamitana, ha valaki a be nem fizetett adojat a sajat neve
alatt elhelyezné egy bankszdmlan, mivel ezzel mar bankmiiveletet végzett az addcsalasbol
szarmazo pénzzel. Ekkor kiilon pénzmosas miatt biintetdeljarast inditani célszertitlen (és
méltanytalan) lenne”. 38

A sajat pénzmosassal kapcsolatban fontos kiemelni, hogy csak azok a magatartasok

nyerhetnek 0©nallé biintetdjogi értékelést, amelyek nem sziikségszerli velejardi az

376 Miskolci Torvényszék 11.B.986/2010/75.

377 Févarosi Torvényszék 2.B.282/2012/21.

378 BH 2006.143; Heves Megyei Birdsag B.582/2010/199.

379 KARMAN Gabriella— MESZAROS Adam — TILKI Katalin: Pénzmosas a gyakorlatban. Ugyészségi Szemle 2016/3.
92.0.

380 GAL Istvan Lészld: A pénzmosas. Complex Kiadd, Budapest, 2004. 76. o.
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alapbiincselekmény elkovetésének. A dologgal 0Osszefiiggésben igénybe vett pénziigyi
szolgaltatasok — a kétszeres értékelés tilalmara is figyelemmel — csak abban az esetben
valdsitjak meg a blintettet, ha azok az eredetleplezési cél miatt tilmutatnak a blincselekménnyel
szerzett elény puszta realizalasan. 38!

A sajat pénzmosas felveti a latszolagos anyagi halmazatot érintd biintetlen utdécselekmény
kérdéskorét is.%8? E kérdésben a BH 2004.7. mondta ki eldszor, hogy a pénzmosas nem a csalas
bilintetlen utécselekménye, minthogy a torvény a pénzmosast kiemelte a Ilehetséges
utocselekmények korébol. Azonban fontos leszégezni, hogy ezt a dontést sem Ilehet
kiterjesztden értelmezni, mint ahogy ezt a gyakorlat sok esetben teszi €és hivatkozik is rd. A
konkrét iigyben a vadlottak a sértett tarsasagtol kicsalt €s a bankszamldjukra érkez6 pénzt fiktiv
jogcimen — méghozza a csalas targyat képezo valdjaban nem is 1étez0 lizingtargyak vételaranak
feltiintetésével — tovabbutaltak. A masodfoku bir6sag megallapitasa szerint szdmos koriilmény
utalt arra, hogy a vadlottak a pénz illegélis eredetének leplezése és tényleges utjanak elfedése
érdekében a hattérben gazdasagi ligyletek latszatat keltve tovabbi banki miiveleteket végeztek.
Az ugy jelentdségét tehat nem az jelenti, hogy a pénzmosast 6nallé biincselekményként kell
értékelni a jogalkotoi dontés folytan és ezért nem lehet biintetlen utdcselekmény. A birdsag
valdjaban arra hivta fel a figyelmet, hogy a pénzosszegek tovabbutaldsa mar nem a csaléssal
okozott kar realizalasa érdekében tortént, hanem az ily moédon megszerzett pénz eredetének
leplezése érdekében, amely alapjan az alapbiincselekményként értékelendd csalas mellett
jérulékosan a pénzmosas is megvalosult.

Azonban egyre gyakoribb — készonhetden ezen eseti dontés kiterjeszté értelmezésének is —,
hogy az alapbilincselekményekbdl szdrmazd anyagi javaknak a bankszdmlara helyezése,
atvaltasa, bankszamlak kozotti atutalasa vagy felvétele — még akkor is, ha a pénz eredete, a
pénzmozgas utja tovabbra is konnyen nyomon kdvethetd — mar felveti a pénzmosas gyanujat,
sOt akar a vad targyat képezheti és marasztalo itélet alapjat adhatja. Ezek a magatartasok
azonban az esetek tobbségében csak az alapbilincselekményekbdl szarmazo haszon realizalasat,
vagy a blincselekmények felderitésének elkeriilését c€lozzak, nem a pénz eredetének leplezését,
ezért ezek biintetlen utocselekményként értékelenddk és nem pénzmosasként. Az
utécselekmény biintetlen (6ndllotlan) abban az esetben, ha az elkdvetd részérdl a jogszerii

magatartds tanusitdsa gyakorlatilag Onfeljelentést jelentene, vagyis az utocselekmény

381 SINKU Pal: A pénzmosas miatti biiniigyek gyakorlata — Az ligyészi jogalkalmazas tapasztalatai. In: Barabas A.
Tiinde — Voko Gyorgy (szerk.): A bonis bona discere — Unnepi kétet Belovics Ervin 60. sziiletésnapja alkalmabél.
Budapest, Xenia OKRI — PPKE AJK, 2017. 144. o.

3821 4sd GAL Istvan Lasz16: Uj magyar biintetjog a XXI. szazadban: szemelvények az uj Btk. Kiilonds részének
ujdonsagaibol. Jogtudomanyi Kozlony 2015/7-8. 333-334. o.
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tantsitasatol valo tartdozkodads esetén leleplezné a korabban elkovetett bilincselekményét.
Foldvari Jozsef éllaspontja szerint emberiességi szempontok miatt indokolt a halmazat
latszolagossaga, mig Nagy Ferenc a blindsség egyik feltételének a hianyat jeloli meg, ami a
biincselekmény egyik fogalmi eleme, az elvarhatosag. 3

Erdemes ehhez attekinteni a biroi gyakorlaton keresztiil azokat az eseteket, amelyek szintén
ramutatnak arra, hogy a pénzmosas ennél tobbet jelent, mert a megallapitdsdhoz nem elegendd
csupan az, hogy pénziigyi tevékenységet végezzenek az alapbiincselekménybdl szdrmazo
pénzzel, hanem annak meghatarozott céllal kell torténnie, méghozza azzal, hogy a pénz eredetét
leplezzEk és azt utdlag a legalis gazdasagi ¢letbe visszaforgassak.

Az egyik eseti dontés is ezt hangsulyozta, amelyben a vadlottat jogosulatlan pénziigyi
tevékenység és pénzmosas bilintette miatt vontak felelosségre, mert engedély nélkiil végzett
pénzvaltoi tevékenységet. A birdsag kimondta, hogy a vadlott esetében nem allapithaté meg az
eredetleplezési célzat megléte a pénzek atvaltasakor, mert az altala lizemeltetett pénzvaltoi
tevékenységérdl konyvelést vezetett, melyben megtalalhatéak voltak azok az adatok, amelyek
a pénzvaltdi tevékenységéhez kapcsolodtak és nyomon kdvethetden rogzitették a pénzmozgas
utjat is. A vadlott a Kft. nevében tortént valuta-atvaltasokat igazold bizonylatokat a
konyvel6jének atadta, azokat nem kivanta elrejteni vagy eltitkolni 3

Szabd Imre allaspontja is ezt erdsiti, amely szerint példaul, ha az elkovetd elleplezi a
személyazonossagat, annak elsddleges célja a bilintetdjogi feleldsségre vonas elkeriilése,
azonban, ha ezzel a pénz Gtjdnak a nyomon kovetését is akadalyozza, akkor példaul a hamis
adatokkal torténé bankszamlanyitds az eredetleplezési szdndék fennallasat jelentheti. Nem
vonhat6 le azonban kétséget kizard kovetkeztetés az eredetleplezési célra, ha példaul a hamis
bankszamlat létrehozo6 személy a pénzt azonosithatd bankszamlara utalja tovabb, mert ilyenkor
a pénz eredete és Utja tovabbra is nyomon kévethetd lesz. %%

Egy masik ligyben a birdsdg a csalasbol szarmazd pénzosszegek felhasznalasanak egyes
eseteiben nem allapitotta meg a célzat fennalldsat, mert azok a gazdasdgi tarsasag
hitelallomanyanak a csokkentését €s a fizetésképtelenség elkeriilését céloztak, azonban azoknal
az atutalasoknal, amelyeknél a cél az volt, hogy a pénz a vadlottakhoz tobbszérdsen kozvetve

jusson el, az eredetleplezési célzatot megallapithatonak talalta.>®

383 AMBRUS (2014): i.m. 281. 0.

34 BH 2006.143.

385 57ABO Imre: A pénzmosas a biréi gyakorlat tiikkrében. Ugyészek Lapja 2017/1. 56. o.
386 Fgvarosi Torvényszék 12.B.1229/2011.
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Az eredetleplezési célzat megallapitasahoz segithetnek a pénziigyi miveletek jogcimei.
Példaként emlithetd az egyik eseti dontés, amely sordn a birésag nem latta igazoltnak a célzat
fennallasat akkor, amikor a vadlott a szamlajara atutalt, csaldsbol szdrmazd pénzosszeget
kiilonbozo célokra forditotta, igy lanyanak bankszamléjara két alkalommal 6sszesen 18 millio
forintot utalt at, azonban az utalaskor nem jelolt meg jogcimet. A hamis jogcim hianyabol
kifolyolag a birésag nem vont le kovetkeztetést arra vonatkozdan, hogy az elkdvetd
szandékaban 4llt a csalasbol szdrmaz6 pénz eredetének leplezése. Ezzel szemben, ha valotlan
jogcimet ad meg az elkdvetd annak érdekében, hogy a pénz biinds eredetét elfedje, akkor mar
e célzatra vonhato le kovetkeztetés. 8’

Allaspontom szerint, amennyiben a pénziigyi miiveletek tételesen nyomon kovethetdk,
atlathatok, a pénz utja pontosan — akar egy egyszerti banki megkeresés révén — feltarhatok,
akkor alkalmatlanok a pénz eredetének a leplezésére.

Az eredetleplezési célzaton kiviil indokolt foglalkozni a pénzmosas alapvetd jellegével, mert
nem egy sui generis, hanem jarulékos biincselekményrdl van sz6. A blinkapcsolat egy formaja,
igy a megvaldsulasat feltételezi egy masik Btk. szerint biintetendé cselekmény, ami az
alapblincselekménynek mindsiil. A  Btk. szabalyozasaban 1ényegi valtozas az
alapblincselekményeket érintette, mert az 1978. évi Btk. értelmében a szabadsagvesztéssel
bilintetendd cselekményhez kapcsolodhatott pénzmosas, mig a Btk. ezek korét bovitette és
elegendd, ha biintetendd cselekményhez kapcsolédik jarulékos jelleggel 8 Tehat a pénzmosas
az alapblincselekménybdl szarmazd dologra elkovetett jarulékos magatartasokat rendeli
onalldan biintetni, ezért az elkdvetése fogalmilag kizart mindaddig, amig az alapcselekmény —
vagy az alapcselekményt alkotd, 6ndlléd biintetdjogi értékelésre is alkalmas részcselekmény —
elkdvetése nem fejezddott be. A leplezés végett kifejtett magatartasok jogi mindsitésekor ezért
koriiltekintéen vizsgalni kell, hogy azok az alapbiincselekmény tényallasanak keretei kozott
értekelenddk, vagy ondlldéan pénzmosast valdsitanak-e meg.

A pénzmosas tényallasszerliségének megallapitasahoz kizardlag azt a koriilményt kell
vizsgalni, hogy az adott torténeti tényallas a Btk. szerint valamely biintetendd cselekményét
kimeriti-e. Az alapbilincselekmény a kiilonds részi diszpozicionak az objektiv tényallasi

eleme.38°

387 Févarosi [télétabla 5.Bf.38/2010/38.

388 SCHUBAUER Laszl6: A pénzmosis elleni kiizdelem magyarorszagi biintetdjogi eszkdzrendszerének kialakulésa,
valtozasai és tovabbfejlesztésének lehetdségei. In: Hollan Miklos — Barabas A. Tiinde (szerk.): A negyedik magyar
biintet6kodex. MTA TK JTI — OKRI. Budapest, 2017. 357-358. 0.

389 MOLNAR (2018): i.m. 800. o.
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A sajat pénzmosas kivételt képez a tekintetben, hogy az a személy, aki az
alapbiincselekményben  barmilyen elkovetéi mindségben részt vett, ugyanezen
blincselekményhez kapcsolodd bilinkapcsolati biincselekményért f6 szabaly szerint nem
marasztalhatd, de az az elkdvetd, aki a sajat biincselekményébdl szarmazo pénzét mossa
tisztara, az feleldsségre vonhatd ilyen modon.3°

A sajat pénzmosds az alapbilincselekmény hidnyaban nem valosulhat meg, csak akkor lehet
tényallasszeri, ha az elkdvetd az altala elkovetett biincselekménybdl szarmazé dolog eredetét
leplezi.

A Kuria fontos megallapitast tett friss hatarozataban, amikor elvi éllel mondta ki, hogy ,,az
alapbtincselekmény és a pénzmosas esetében valosagos heterogén alaki halmazat altaldban nem
jOhet létre, ami azt jelenti, hogy egy elkovetési magatartas (vagy magatartdssorozat)
egyidejiileg az alapbiincselekmény és a pénzmosas tényallasat nem meritheti ki.”3%

A biintet6jogi szakirodalomban uralkodo allaspont, hogy a két cselekmény kozott csak
valodi anyagi halmazat allapithaté meg.3%? A pénzmosas az alapbiincselekményhez képest més
tarsadalomra veszélyességgel, valamint 6nallo jogi targgyal rendelkezd biincselekmény,3%
ezért a megallapitdsdhoz sziikséges, hogy az elkdvetd tobb cselekményével, tobb — az
alapblincselekményt €és a pénzmosast kimerité — blincselekmény toérvényi tényallasi elemeit
valdsitsa meg.

A pénzmosas megallapitasanal annak sincs jelentdsége, hogy az alapcselekmény elkovetdje
biintethetd-e, valamint, hogy az a magyar joghatosag al4 tartozik-e vagy sem, ezért a kiilfoldon
elkovetett biincselekmény 1is alapcselekménye lehet a pénzmosdsnak, feltéve, ha az
alapcselekmény mindkét orszagban tényéllasszeri és biintetendd.3%*

A kétszeres értékelés tilalmanak — mint egész anyagi biintetdjogot atfogd — alapelvnek (ne
bis in idem) megfeleléen ugyanazon cselekmény miatt nem lehet kétszer biintetdjogi hatrannyal

stlytani az elkovetdt. A kétszeres értékelés tilalma tekinthetd az egység-tobbség tan elvi

alapjanak is, amelynek értelmében az egy vagy tobb biincselekmény megallapitdsa soran egy

3% GELLER — AMBRUS: i.m. 432. 0.

391 Bfv.1.830/2017/16.

392 ELEK Balazs: A jogirodalom éltal kdzvetitett jogtudomaény és a biintet6 itélkezés. In: Bodig Matyas — Z8di Zsolt
(szerk.): A jogtudomdany helye, szerepe és haszna. Tudomanymddszertani és tudomanyelméleti irdsok. Budapest,
MTA TK JTI — Opten Informatikai Kft., 2016. 167. o.

3% A pénziigyi szektor és a gazdasag egyéb szerepldinek a torvényes miitkddéséhez fiiz6dd érdek, valamint a
szervezett bindzés elleni fellépés eredményességéhez f{iz0do6 érdek.

394 JACSO Judit: Pénzmosas. In: Gorgényi Ilona — Gula Jozsef — Horvath Tibor — Jacsé Judit — Lévay Miklds —
Santha Ferenc — Varadi Erika: Magyar Biintetdjog - Kiilonos Rész. Wolters Kluwer Complex Kiadé, Budapest,
2013. 621. o.
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koriilmény sem értékelheté kétszeresen, de semmi sem maradhat értékelés nélkiil.3%

Ammenyiben egy adott tevékenység - vagy mulasztas - két vagy tobb blincselekmény térvényi
tényallasanak eleme, az csak az egyik bilincselekmény megéllapitdsanal lehet figyelembe
venni.>®® A biincselekmény mindsitése soran a birdi gyakorlatban is szerepet kaphat az azonos
koriilmény kétszeres biintetéjogi értékelésének a tilalma.>%’

A Kuria helyesen hivta fel a figyelmet erre, hogy az ligyészség ugyanazt az elkdvetési
magatartast a kétszeres értékelés tilalmaba iitk6z6 modon értékelte, amikor a vadlottak altal
végrehajtott banki atutalasokat a jogtalan elsajatitas részeként és egyuttal a pénzmosas
deliktumaként is meghatarozta. A vadlottak a hozzajuk keriilt pénzdsszegnek a
tovabbutalasdval szereztek rendelkezési jogot a pénz felett, igy valdjaban ezekkel a
miveletekkel valositottdk meg az eltulajdonitdst, amely a jogtalan elsajatitas
blincselekményének tényéllasi eleme és igy ehhez nem kapcsolodhatott pénzmosis. A
vadhatosag részérdl, amit eredetleplezési célzatként is értékeltek, az valdjadban az
alapbiincselekmény immanens részét képezd pénziigyi miiveletek sora volt.3%

Erdemes megjegyezni, hogy a pénzmosas esetén a vagyonelkobzas elrendelése szintén a
kétszeres értékelés tilalmaba {itkozhet, ha az alapbilincselekménynél mar elrendelésre kertilt.

Az iigyészség részérél megfigyelhetd egy a halmazatot bovitd gyakorlat®®®

, amihez kozvetett
moédon hozzajarulhat az, hogy pénzmosds miatti marasztold itéletre vagy akar csak
biintetdeljaras inditasara is alig keriilt sor az elmult években, holott az alapblincselekmények
szama nem csdkken éves szinten. Az ENyUBS adatai alapjan az elmult években a regisztralt
pénzmosasi ligyek szama a kovetkez6képpen alakult: 2016-ban 18, 2014-ben 21, 2015-ben 27,

2016-ban 67, 2017 pedig 90.

3% BELOVICS Ervin — GELLER Baldzs — NAGY Ferenc — TOTH Mihaly: Biintetéjog — Altalanos rész. HVG-Orac
Lap- és Konyvkiado Kft. Budapest, 2015. 76-77.

3% GELLER Balazs: Gondolatok a kettds értékelés tilalmarol és a latszolagos alaki halmazat felolddsara szolgald
elvekr6l. In: GAL Istvan Laszl6 (szerk.): Tanulmanyok Téth Mihaly professzor 60. sziiletésnapja tiszteletére. PTE
AJK. Pécs, 2011. 219-228. o.

397 BH 2000.279.

3% Lasd MEzEI Kitti: A Kuria harmadfoki végzése a jogtalan elsajatitasrol és a pénzmosasrol. Jogesetek
Magyarazata 2018/3-4. 21-28. o.

39 Az alapcselekmény konkrét tényéllasi elemeinek megallapitasat lehetévé tevd bizonyitékok nélkiil is
pénzmosas gyanujat alapozhatja meg — és ezért nyomozas elrendelésének alapja lehet — az, ha a vagyon
birtoklasanak, kezelésének, megtalalasanak koriillményeibdl annak biinds eredetére lehet kovetkeztetni.” Lasd
2/217. (VII. 31.) LU h. kérlevele a pénzmosas miatti biiniigyekben kdvetendd iigyészi gyakorlat eljarasjogi
szempontjairol.
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3.3. A ,,money mule” felhasznalasaval elkovetett pénzmosas

A sajat pénzmosason kiviil kiilon foglalkozom a Btk. 400. § (1) bekezdésében szabalyozott
gondatlan alakzattal is, amely az Gn. ,,money mule” jelenséghez szorosan kothetd, azaz a
pénzfutarok felhasznalasaval elkovetett pénzmosashoz kapcsolodik. Ez Eurdpa-szerte ismert
pénzmosasi technika és gyakran alapbiincselekményként a kiberbiincselekmények jelennek
meg. Példdul a mar jol ismert adathaldsz technikat alkalmazva, ismeretlen személyek
kiilonboz6 bankok aloldalait készitik el, majd ezt kovetden megtévesztd elektronikus leveleket
kiildenek szét a banki tigyfeleknek. Ezzel a cél, hogy az oldalt meglatogassak és megadjak a
banki azonositojukkal, szamlaszamukkal ¢s jelszavukkal. A megtévesztést kovetden az
elkovetok a megszerzett adatok birtokaban belépnek a sértettek fiokjaba és banki tranzakcidkat
kezdeményeznek, és ezzel kart okozva nekik. Ezt kovetden pedig a bilincselekménybdl
szarmazé pénz tovabbutalasahoz, vagy felvételéhez money mule-okat szerveznek be. Ezeknek
az altaldban pénzmosasként értékelt cselekményeknek a kozds jellemzdje tovabba, hogy az
alapbiincselekmény elkovetésének és az eredetleplezés szinhelyének az orszaga kiilonbozs. 40t

A pénzfutarokat altaldban megtévesztdé moddon, jogszerii tevékenység latszatat keltve
toborozzak (pl. legdlisnak tiind és rendkiviil kedvezd allasajanlattal) az interneten keresztiil (pl.
e-mailben vagy kozosségi oldalak hasznalataval). Ezt kovetéen vallaljak, hogy kiilonb6z6
pénzosszegek fogadasara pénzintézeteknél bankszamlat nyitnak, vagy a meglévo szamlajukat
készpénzben atadjadk meghatarozott, igen magas — altaladban 5-10%-0s — jutalék ellenében.
Tehat a maganszemélyek bankszamlaira aprézzak fel a blinds eredeti pénzt, amelyet majd a
bankszamla tulajdonosok atutalnak az elkdvetok szamlajara, igy legalizaljak a ,,piszkos pénzt”.
Altaldban a sok kicsi sokra megy elvet kovetve nem nagy dsszegek mozognak a bankszamlak
kozott, igy a tranzakcidk nem feltlinéek és ezért a pénzmosasi ellendrzéseken sem akadnak
fenn. 402

Ezekben az esetekben altaldban csak a pénzfutar valik ismertté, aki a pénzmosas gondatlan
alakzatanak az elkovetdje, mig a megbizo, a pénzmosas szandeékos elkdvetdje ismeretlen
marad.*® A money mule tudattartalménak vizsgalata kiemelten fontos, mert ez lesz a
mindsitésnek az alapja. A dolog eredetét atfogd tudattartalomra az elkdvetés koriilményeibdl,

vagyis az elkovetési magatartas megvalositasaval kapcsolatos ténymegallapitasokbol (pl. a

401 SISAK Attila: A pénzmosas elleni kiizdelem tapasztalatai egy nyomozd hatésig gyakorlatdban. Kriminologiai
Koézlemények 72. 91. o.

402 TROPINA (2014): i.m. 75-76. 0.

403 KARMAN — MESZAROS — TILKI: i.m. 90. 0.
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bankszamlara érkez0 pénzosszegek nagysagrendjébdl, a terhelt és megbizoja kozott
kapcsolatbol*%) kell levonni a megfeleld jogi kdvetkeztetéseket. A gondatlan alakzat abban az
esetben vizsgalandd, ha a terhelt ténybeli alapon és redlisan hihette, hogy az elkdvetési targy
legalis forrasbol szarmazik.

A gondatlan pénzmosassal kapcsolatban egy biintethetdséget megsziintetd okot is
meghatdroz, melynek értelmében nem biintethetd az, aki a hatésagnal onként feljelentést tesz,
vagy ilyet kezdeményez, feltéve, hogy a cselekményt nem, vagy csak részben fedezték fel. A
rendelkezés kriminalpolitikai indoka, hogy nagyobb érdek fiizddik a még felderitetlen
cselekmények leleplezéséhez, mint az elkdvetd megbiintetéséhez, a jarulékos jelleg miatt pedig
a pénzmosas leleplezése gyakran a még ismeretlen alapcselekmény felderitését és tildozését is
segitheti. Fontos valtozas ugyanakkor, hogy mig a korabbi Btk. a szdndékos és a gondatlan
pénzmosas esetén egyarant lehetdvé tette a biintetdjogi feleldsség aldli mentesiilést, addig a

hatalyos Btk. kizarélag a gondatlan pénzmosas esetén tartja ezt fenn.*%

404 Fgvarosi Torvényszék B.555/2015/15.
406 JACSO Judit — UDVARHELYI Bence: A Bizottsag Uj irAnyelvjavaslata a pénzmosas elleni biintetéjogi fellépésrél
az egyes tagallami szabalyozas tiikkrében. Miskolci Jogi Szemle 2017/2. 51. o.
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4. A Kkriptovalutak biinteté anyagi és eljarasjogi kérdései

4.3. A Kkriptovalutakrdél altalaban

A blockchain technolégia®®’ megjelenésével parhuzamosan terjedt el a virtualis fizetési és
értékképzési rendszerként miikodo kriptovalutaknak a hasznalata. A bitcoin 2009-es bevezetése
Ota, a kriptovalutak témakorét kiilonbozo szakpolitikai dontéshozok vizsgaltak eltérd
megkozelitést alkalmazva, azonban kdzos vonas, hogy valamennyien a virtualis fizetdeszk6zok
egyik alcsoportjanak soroltak be.*® Nem tekintheték pénznek, mert a pénzkibocsatas
intézmény altal, szigortian szabalyozott keretek kozott torténik, ezzel szemben a kriptovalutak
nem rendelkeznek kozponti kibocsatoval, hanem komplex matematikai feladatokat megoldo
szamitogépek halozatanak segitségével jonnek létre. Fizikai formaban nem, csak digitalisan
érhetdk el, de torvényes fizetdeszkozre at- és visszavalthatok, valamint egyes kriptovalutdk nem
hozhat6k 1étre végtelen mennyiségben.

A kriptovalutdk rendszere decentralizalt, vagyis kozvetitd kozbeiktatdsa nélkiil miikodik,
ami azt jelenti, hogy az az utalasokat a felhasznalok kozvetleniil egymas kozott tudjak
lebonyolitani (Peer-to-Peer rendszer). Fiiggetlen, mert nem all mogotte egyetlen orszag, azok
jegybankjai vagy mas szervezet sem, hanem a felhaszndlok k6z6s megegyezésén, bizalman

alapul a miikddése. Nincs mogotte aranyalap, valuta vagy egy allam gazdasaga, a kriptovaluta

407 Az elosztott fokonyvi technologianak (distributed ledger technology, avagy DLT) a leggyakrabban eléforduld
forméaja a blockchain (blokklanc). A DLT a tulajdonjog nyilvantartasara szolgal — legyen sz6 pénzeszkoz vagy
mas eszkoz, vagyonelem tulajdonjogardl. Jelenleg a bankok {igyleteiket — vagyis azon miiveleteiket, amelyek
keretében pénz- vagy egyéb pénziigyi eszkoziik tulajdonjoga gazdat cserél — centralizalt rendszereken keresztiil
bonyolitjak le, amelyeket gyakran kozponti bankok iizemeltetnek. Az elosztott fokonyv ezzel szemben olyan
tranzakcios adatbazis, amely tobb szamitogépbdl allo haldzaton oszlik el, nem pedig kdzponti helyen taroljak. A
blokklanc esetén a tranzakciok csoportonként, azaz blokkonként idérendi sorrendben egymashoz kapcsolva lancot
alkotnak. A teljes lancot Gsszetett matematikai algoritmusok védik, ezek gondoskodnak az adatok sértetlenségérol,
biztonsagarol. A lanc képezi az adatbazisban szerepld Osszes tigylet (pl. tranzakciok) atfogo nyilvantartasat, ami a
halézat minden tagja szamara elérhetd.

Lasd: https://www.ecb.europa.eu/explainers/tell-me-more/html/distributed_ledger_technology.hu.html

48 Az Eurépai Kozponti Bank a virtudlis fizetéeszkdzoket hdrom csoportra osztotta: a zart rendszerrel
rendelkezbkre, amelyek nem valthatok at valodi pénzre ilyenek példaul a jatékon beliiliek (pl. World of Warcraft
Gold); a félig nyitott rendszertiekre, és ezeket a virtualis fizetdeszkdzoket valodi pénzért lehet meghatarozott
arfolyamon, a fejlesztd altal tamogatott platformon keresztiil véasarolni (pl. Facebook Credits), azonban
visszavaltasra nincs lehetdség; végiil a teljesen nyitottak azok, amelyek kétiranyban tamogatottak, vagyis az
atvaltasi lehetdség oda-vissza biztositott. A kriptovalutak az utobbi csoportba tartoznak. Lasd ehhez részletesen a
kovetkez6: EUROPEAN CENTRAL BANK: Virtual Currency Schemes. Frankfurt, 2012. 13. o,
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf; valamint a Pénzigyi Akcio
Munkacsoport (Financial Action Task Force, FATF) hasonldéan atvalthaté és nem atvalthatd virtudlis
fizetdeszkozoket kiillonboztet meg. Lasd FATF: Virtual Currencies - Key definitions and Potential AML/CFT Risks.
2014. 4. 0; B6vebben még: HOUBEN, Robby - SNYERS, Alexander: Cryptocurrencies and blockchain: Legal context
and implications for financial crime, money laundering and tax evasion. European Union, 2018. 20-22. o., valamint
http://www.europarl.europa.eu/cmsdata/150761/TAX3%20Study%200n%20cryptocurrencies%20and%20blockc
hain.pdf [2019.02.11.]
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értékét kizarolag annak kereslete és kinalata hatarozza meg. A kriptovalutak alapjat — mint
ahogy az elnevezésiik is utal rd —a kriptografia jelenti, ami egyszeriien fogalmazva, egy az
informacié védelmét biztositd technika azaltal, hogy titkositja, azaz olvashatatlan formatumra
alakitja at azt, amit csak a titkositast feloldo kulccsal rendelkezd személy képes feloldani.

A bitcoin (BTC) az els6 blockchain alapu kriptovaluta. A bitcoin 1ényegét tekintve egy
generalt szamitastechnikai adat, amely tranzakciok feldolgozésa ¢€s jovahagyédsa révén
keletkezik, egy elére meghatarozott rendben, algoritmus alapjan. Ezt a folyamatot nevezziik
banyaszasnak. Az igy keletkez6 virtualis "érméket" a rendszer elosztja a banyaszok kozott, akik
a rendelkezésiik alatt allo szamitogépekkel tamogatjak ¢és tlizemeltetik a haldzatot. A
létrehozhatd érmék szama korlatozott, maximum 21 millié bitcoint banyaszhatnak ki. A

14

rendszer 1ényege miatt az ujabb érmék eldallitisa egyre nagyobb és nagyobb erdforrasokat
igényel.*1°A Bitcoin elnevezés egyben egy digitalis fizetési rendszert is magaban foglal*'!,
amelynek a kifejlesztése Satoshi Nakamoto nevéhez flizédik.**2 Kliensszoftvere ingyenes, nyilt

forraskoda*®

, a bitcoin tranzakcidok nyilvanosan nyomon kovethetéek — a blokklanc
mikodésébdl adodoan —, vagyis rogziti a felado és cimzett felekhez tartozo un. Bitcoin-cimeket
¢s a tranzakciok Osszegét a blokkcsatornan, azonban ezek nem kothet6k konkrét
személyekhez.*!* Ezek ezért az un. pszeudoanonim tranzakciok.*™

Digitalis javaknal felmeriil egy masik probléma, ami a fizikai forméban 1étezd eszk6zoknél
nem. Egy adott pénzérme vagy bankjegy fizikailag csak egy valakinek a birtokaban lehet, mig
virtudlis javakat korldtlan mennyiségben maésolhatunk, igy tobb, az eredetivel egyezd
masolatpéldany johet 1étre. Nyilvanvald, hogy nem engedhetd meg, hogy ugyanazt az érmét

valaki tobb helyen is elkdltse, és ezaltal egynél tobb személy birtokolja. Ennek megoldaséara

a Bitcoin rendszerben a résztvevok csak azt a tranzakciot fogadjak el érvényesként egy adott

410 SZATHMARY Zoltan: Az elektronikus pénz és a bitcoin biztositasa a biintetéeljarasban. Magyar Jog 2015/11.
642. 0.

411 A Bitcoin elnevezés nagy kezd@betlivel a rendszer lizemelteté blokklanhalozatra utal, mig a bitcoin sz6 a kis
kezddbetiivel a halozaton elérhet6 kriptovalutara.

412 A név valdjdban egy magat meg nem nevezd programozot - vagy programozok csoportjat - takar. Lasd:
SATOSHI Nakamoto: Bitcoin: A Peer-to-Peer Electronic Cash System. White Paper, 2008.

43 A nyilt forraskod” azt jelenti, hogy a technologia és a szoftver beépitett, tesztelhetd és a felhasznalok
egylittmikddésén keresztiil fejlesztik.

414 Lasd https://blockchain.info/ oldalon a Bitcoin — és mér Ether — tranzakcidok nyomon kovethetk.

415 A pszeudoanonimitas azt jelenti, hogy ,,van alanya az adatoknak, de az alany valds kilétét nem ismerjiik; egy
valés adatalanynak tobb fedéneve, profilja, virtualis személyisége is lehet”. Az anonimitas lényege, hogy ,,az
adatokat, illetve az adatok kezelésével jar6 eseményeket, cselekvéseket nem tudjuk egy meghatarozott személlyel
kapcsolatba hozni”. Lasd ehhez SZEKELY Ivan: Privat szférat erdsité technologidk. Informacios Tarsadalom
2008/1. 25. o.
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érme elkoltésére, amelyik idoben elobb kovetkezett be, ezaltal kikiiszobolhetd a ,kétszeres
elkoltés problémaja” 41
Az utalashoz egy kulcspar sziikséges, ami all egy nyilvanos kulcsbol (public key), ez

masnéven a Bitcoin-cim*Y’

, ami hasonl6 a bankszdmlacimhez ¢s mindenki szamara nyilvanos,
valamint egy privat kulcsbol (private key)*®, ami jelszoként funkcional és csak az adott
felhaszndlo szamara elérhetd. A privat kulcs ismerete sziikséges ahhoz, hogy az adott cimhez
kapcsolt bitcoin egységeink felett rendelkezhessiink és utalasokat végezziink. A privat kulcsbol
kinyerhet6 a nyilvanos kulcs, mig forditva erre nincs lehetdség. A kulcspar segitségével
utalhatunk a kliensprogramon keresztiil, ami egy un. virtudlis pénztarca (wallet) is egyben, €s
ennek egyben a f6 funkcidja a privat kulcs létrehozatala €s tarolasa. A kriptovaluta tarcank nem
mas, mint egy fajl a szamitogépen, amelyet ,,wallet.dat" néven talalhatunk meg.**® Ennek
védelme érdekében szamos intézkedés tehetd, igy példaul a f4jl titkosithatd, biztonsagi masolat
készithetd rola, vagy akar online, jelszoval ellatott tarhelyen tarolhatd, akar a felhdben.*?°

Kiilonb6z6 kriptovaluta tarca tipusok hasznalhatok, amelyek kozott vannak az internetre

valamilyen formaban csatlakoz6 un. ,,forrd tarcak™ (hot wallet):

Asztali vagy mobiltarca: a privat kulcsot a szamitogépen (pl. Jaxx) vagy a mobiltelefonon

taroljak.

- Web alapt pénztarca: egy szolgaltatd online feliiletén érhetd el (pl. Coinbase), azonban
ebben az esetben nem mi rendelkeziink a privat kulcsunkkal és ez kockdzatos, mert a
pénztarca-szolgaltatok gyakran célpontjaiva valnak a kibertdmaddsoknak és tovabbi
visszaélésekre adnak lehetdséget.

A masik tipus az Gn. hideg vagy offline tarolas, ami biztonsdgosabb megoldast nyu;t:

- Hardveres pénztarca: hardverkulcs alkalmazasat jelenti, amely egy specialis pendrive-hoz
hasonld eszkdz, a hardverbe épitett elektronika tarolja a privat kulcsot (pl. Ledger Wallet,
Trezor).

- Papir alapt tarca: a kulcspar papirra torténd kinyomtatasat jelenti (pl. QR-kodként).

¢ 421

- Agypénztarca (brain wallet): amikor a felhasznaldé megjegyzi a privat kulcso

Erdemes ismertetni a kriptovalutak piacan jelenlévé kulcsszereploket is:

418 TUzES Marcell: Bitcoin - A pénz uj formaja. Infokommunikacié és jog 2012/4. 156. o.

417 1Ez69SnzzmePmZX3WpEzMKTrcBF2gpNQ55

418 5JBvhsfA5JesmcVTGNrb3gkHGgv67hwY5hUws1Pmdj65jRMInPF

419 EsZTERI Déniel: Bitcoin - Az anarchistak pénze vagy a jové fizetdeszkdze? Infokommunikaci6 és Jog 2012/2.
71. 0.

420 S7ATHMARY (2015): i.m. 642-643. 0.

421 SIMON Béla: A kriptovalutdk és a kapcsolodd rendészeti kihivasok. In: Mezei Kitti (szerk.): A biiniigyi
tudomanyok és az informatika. PTE AJK-MTA TK JTI. Budapest-Pécs, 2019. 175. o.
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- afelhasznalok: akik a kriptovalutdval rendelkez6 természetes vagy jogi személyek;

- a banyaszok: akik a tranzakcidok jovahagyasaban vesznek részt — amihez a héldzatban
résztvevok 51%-ra van sziikség — ¢és ezért cserébe a kibanyaszott kriptovalutabol
meghatarozott egységet kapnak, valamint csekély tranzakcios dijba részesiilnek;

- akriptovaluta tézsdék és atvaltok (cryptocurrency exchanger): akik a felhasznalok szamara
nyUjthatnak kiilonb6z6 szolgéltatést, igy — a hagyoményos t6zsdékhez hasonlé médon — a
kriptovalutak eladasat és vételét meghatarozott arfolyam alapjan®?? (kriptotézsde mint a
Coinbase) és/vagy a kriptovalutak fiat pénzre vagy masik (pl. Kraken) kriptovalutéra torténd
atvalassal (pl. Binance) meghatarozott dij ellenében (atvalto-szolgaltatd), emellett a
pénztarca szolgaltatobknak megfeleld funkciokkal is rendelkezhetnek (pl. Bitfinex). A
rendelkezésre 4llo szolgaltatasok tipusa szolgaltatonként eltérhet. Altalaban minden
kriptotdzsde egyben atvaltd is, azonban nem minden 4tvalto kriptotézsde.

- kereskededési platformok: amelyek szinteret biztositanak a felhaszndlok szamdra, hogy
egymas kozott bonyolitsak le a kriptovaluta adasvételiiket (pl. LocalBitcoins).

- letétkezeld pénztarca-szolgaltatok: akik a felhasznalok virtudlis pénztarcdinak, a
kulcsparoknak nyujtanak online tarolasi lehetdséget.*?

A bitcoinon kiviil érdemes az egyéb kriptovalutakrol, un. altcoinokr6l*?* is emlitést tenni,
amelyek mas el6ny0ds tulajdonsadgokkal rendelkeznek, €s ezért egyre tobben hasznaljak ezeket,
mint példaul ilyen az Ether, Dash, Zcash ¢és a Monero.

Ethereum (ETH) egy decentralizalt platform, amely okosszerzddéseket*? futtat, éppen ezért
az alkalmazasaban sokkal nagyobb lehetdség rejlik. Az Ether a kriptovaluta. Az Ether kinalata
novekszik és évente keriil korlatozasra. A kriptovaluta kereskedésen kiviil az Ethert a fejlesztok
is hasznaljak az Ethereum haldzaton torténd szolgaltatasok fizetéséhez. Az Etherum gyorsabb
tranzakciokat biztosit: a bitcoin esetén 10 perc egy utalas, mig az Etherum hasznalatakor 14

masodperc.?®

422 T0zES: i.m. 157. 0.

423 HOUBEN - SNYERS: i.m. 25-27. 0.

424 Altcoinokon beliil vannak, amelyek a Bitcoin nyilt forraskodjat hasznaljék (pl. Litecoin) és vannak, amelyek a
sajat forraskodjukat és elosztott fokonyviiket (pl. Ethereum és a Ripple).

425 Az okosszerz8dés egy olyan szamitogépes protokoll, melyben egy digitalis szerzédés elére meghatarozott
feltételekkel teszi lehetdvé a szerz6do felek kozott a tranzakcid megvalosulasat. A szerzédésben rogzitett feltételek
végrehajtasahoz nincs sziikség harmadik félre. Lasd bévebben KOLVART, Merit - POOLA, Margus - RuLL, Addi:
Smart Contracts. In: Kerikmée, Tanel - Rull, Addi (eds.): The Future of Law and eTechnologies. Springer, 2016.
133-145. o.; valamint MIK, Eliza: Smart contracts: terminology, technical limitations and real world complexity.
Law, Innovation and Technology 2017/2. 4-6. o.

4% GIRASA, Rosario: Regulation of Cryptocurrencies and Blockchain Technology: National and International
Perspectives. Palgrave Macmillan, 2018. 39-40. o.
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A Dash (DASH) szintén banyaszhat6 és nyilt forraskodu kriptovaluta. A bitcoinhoz képest
gyorsabb, 4 masodperc alatt végzi az utalasokat. Emellett lehetdvé teszi a privat védelmet a
blokkcsatornan, kiilondsen a ,,PrivateSend” funkci6 valasztasaval, ami az un. ,,coin-mixing”
szolgaltatds hasznalataval torténik, igy a tranzakcid soran az adott felhasznalo altal kiildott
Osszeget 0sszekeverik mas felhasznalokéval annak érdekében, hogy ne lehessen visszakdvetni
annak az eredeti forrasat.*?’

A Zcash (ZEC) szintén egy decentralizalt és nyilt forraskodu kriptovaluta, amely azonban
mar a teljesen nyilt tranzakcidtorténetet biztositd tipusokkal ellentétben lehetdséget ad a
résztvevl feleknek, hogy a pénziigyi miiveletek részleteit titkositsak. A Zcash esetén is a
tranzakciokkal kapcsolatos informaciok nyilvanosan hozzaférhetok a blokkcsatornan, de a
feladok és a cimzettek azonositoja, valamint a tranzakciok Osszege tovabbra is rejtve maradhat.
A kétféle cim — egy nyilvanos cim és egy privat cim — koziil maguk a felhaszndlok
valaszthatnak, hogy elkivanjak-e rejteni a tranzakcios adatokat vagy sem.

A Monero (XMR) ennél is nagyobb adatvédelmi biztonsdgot kinal, mivel beépitett
funkcioként az Osszes tranzakcid teljesen rejtve van a kriptografia mogott, ami egyarant
titkositja a felado és cimzett feleket, valamint az atutalt dsszegeket.*?®

Mindezek alapjan megallapithato, hogy az egyes kriptovalutak a bitcoinhoz képest is
magasabb foku titkositast képesek biztositani, €s a technoldgiai korlatok miatt potencialisan
lehetetlenné valik egy-egy tranzakcié mogott allo személy azonositasa, valamint az illegalis
értékmozgas nyomon kdvetése, ami novelheti a biinelkdvetési célu felhasznalast.

Az elmult években a bitcoin piaci részesedése a kriptovalutak kozott csokkent (2015-ben
80%, mig 2017-ben 35%), azonban még mindig elsd helyen szerepel a biinelkdvetdk altal
hasznaltak koziil. *2°

A legnagyobb kihivést a kriptovalutakkal elkdvetett blincselekmények felderitésében az
jelenti, hogy a tranzakciok nem kothetdk konkrét személyekhez, mert ezen utalasokhoz nincs
szlikség személyazonositasra vagy hitelesitésre. A decentralizaltagnak koszonhetden a virtualis
fizetési rendszerek nem rendelkeznek kozponti felligyeleti szervvel, vagyis a biintetéeljaras
soran az eljar6 hatdésdgok nem tudnak kihez fordulni a sziikséges informaciokért, mint példaul
a pénzintézetek esetén, amikor egyszerli banki megkeresés révén a pénzmozgas konnyen és

egyszerlien nyomon kdvethetd, valamint a pénzt kiildo és fogadd személyek kiléte kiderithetd.

42T HOUBEN - SNYERS: i.m. 48-49. 0.
428 HOUBEN - SNYERS: i.m. 45-46. 0.
429 EYROPOL (2018): i.m. 58. 0.
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Problematikus, hogy a virtudlis fizetéeszk6zoknek nincs egységes szabdlyozasuk, ezért
jelenleg egy jogi ,,sziirke zonat” képeznek. Vannak azonban orszagok, amelyek mar allast
foglaltak a kriptovalutakkal kapcsolatban. Az egyik legprogresszivebb szabalyozassal Japan
rendelkezik, mert a kriptovalutakat fizetéeszkozként fogadja el. Tovabba a kriptovaluta atvaltd
szolgaltatok tevékenysége is részletesen szabalyozott. Példdul a mikodésiik regisztraciohoz
kotott és szigoru kiberbiztonsagi, valamint pénzmosds és terrorizmus finanszirozasa
megeldzésének az értekében tamasztott kovetelményeknek kell megfelelniiik.*3°
Németorszagban a Pénzligyminisztérium allasfoglaldsa alapjan ,.elszdmolasi egységnek”
mindsiilnek és szabadon lehet kereskedni velilk. Az Egyesiilt Allamokban szévetségi és
tagallami szinten keriiltek szabalyozasra, azonban a kiilonb6z6 szabalyoz6 szervek eltéréen
értékelik a jogi besorolasukat.*3!

A kozponti bankok altaldban egységes allasfoglalasokat fogalmaztak meg e kérdésben, igy
példaul az Eurdpai Kozponti Bank és a Magyar Nemzeti Bank is mar tobb izben kdzleményt
tett kozzé, amelyekben felhivjak a figyelmet arra, hogy a virtualis fizetéeszk6zok nem
mindsiilnek térvényes fizetdeszkoznek, illetve pénznek sem. Véleményiik szerint a fizetésre
alkalmas virtualis eszkoz elnevezés lenne a helyes. Figyelmeztetnek, hogy ezen eszk6zok
esetében hidnyoznak a megfeleld feleldsségi, garancidlis és karviselési szabalyok is, amelyek
példaul visszaélés, ellopas esetén védenék a fogyasztok érdekeit.**

Erdemes megemliteni, hogy a hazai szakirodalomban Eszteri Daniel és Szathmary Zoltan
mar részletesen vizsgaltdk a virtudlis fizetdeszk6zok jogi statuszat a nemzeti jogban és
megallapitottdk, hogy nem tekintheték a kovetkezOknek: pénznek, értékpapirnak, vagyoni
értékii jognak, arucikknek, valamint szellemi terméknek.**® Eszteri szerint a bitcoin-mennyiség
feletti rendelkezési jogosultsag a felhasznald vagyoni értékil jogként csak akkor tekinthetd, ha
az adott bitcoin-mennyiség egy konkrét szerz6déses viszonyban jelenik meg. Azonban a bitcoin

puszta 1étét a jelenlegi jogszabalyi kornyezet nem tudja kezelni.*3

430 A moédositott Payment Services Act No. 59. of 2009.

431 BLEMUS, Stéphane: Law and Blockchain: A Legal Perspective on Current Regulatory Trends Worldwide.
Corporate Finance and Capital Markets Law Review 2017/4.

432 https://www.mnb.hu/sajtoszoba/sajtokozlemenyek/2016-evi-sajtokozlemenyek/fokozott-kockazatot-
hordoznak-a-vilaghalon-elerheto-virtualis-fizetoeszkozok

433 Lasd ESZTERI (2012): 71-78. 0.; valamint SZATHMARY (2015): i.m. 643-644. o.

434 EszTERI Déniel: Egy Bitcoinnal elkdvetett vagyon elleni biincselekmény és az ahhoz kapcsolodo egyes jogi
kérdések. Infokommunikacio és jog 2017/1. 30. o.
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4.4. A kriptovalutak biinelkovetési céla felhasznalasa

Az Europol az évente kozzétett jelentéseiben felhivja a figyelmet a kriptovalutdk
blinelkovetési célu felhaszndlasara, és ramutat arra, hogy ez atlépett egy olyan értéket, ami a
rendvédelmi szervek fokozott figyelmét teszi sziikségessé.

A virtudlis fizetOeszkozokkel Osszefiiggd bejelentések szdma emelkedést mutat
Magyarorszagon is. 2017-ben a Pénzmosas és Terrorizmusfinanszirozas Elleni Iroda dsszesen
38 virtualis fizetdeszkdzokkel kapcsolatba hozhatd bejelentést kapott, ezen feliil 3 tajékoztatast
¢s 1 megkeresést fogadott kiilfoldi pénziigyi informdacios egységektdl. A bejelentések
kétharmadaban jellemzden megjelennek az ismertebb virtualis fizetdeszkoz valtd platformok.
2017-ben 4 esetben keriilt sor informacidtovabbitasra, amelyek cimzettjei 3 esetben valamely
renddrségi szerv, egy esetben a Terrorelharitasi Kozpont volt.*3®

A kovetkezd részben részletesen elemzem a kriptovalutdkkal Osszefiiggd egyes

blincselekményeket a hazai és unids szabalyozasra tekintettel.

441. Csalas

A kriptovalutdk megvasarlasara altaldban vagy egy masik ilyen eszkozzel rendelkezo
felhasznalotol, vagy egy erre szakosodott t6zsdén keresztiil van lehetdség. Az eldbbi esetet
kihasznalva jelent meg egy olyan csalas modszer is, amely alapjan az elkdvetdk bitcoin
értekesitéseét igérik a sértetteknek, azonban a megbizasokat végiil nem teljesitik. A nyomozo
hatosagok erre kovetkeztetnek abbdl, hogy megfigyelheté a banki iigyfeleknél az, hogy a
fizetési szamlaikra jovairasok érkeznek, amelyek kozleményei virtudlis fizetéeszkoz
kereskedelemre utalnak. Azonban ezt kovetden a fizetési szdmlan csalés jellegli tevékenység
miatt az atutalasok torlését és az dsszegek visszautalasat kérték. 43

Erdemes emlitést tenni egy hazai esetrol, amelyrél részletesen Eszteri irt.**” A konkrét eset
torténeti tényallasa a kovetkezd: a sértett és az 1. rendli vadlott az e-mail lizenetvaltas tjan
megallapodtak abban, hogy a sértett tulajdonaban 1év6 15 egységnyi bitcoint eladja 1. rendi
vadlott részére, aki ennek ellenértékét, 6sszesen 2,5 millid forintot a bitcoin atutalasat kovetden
készpénzben fogja kifizetni. 1. és II. rendii vadlott a megbeszélt helyen talalkoztak a sértettel,

aki magaval hozta a laptopjat, amit hasznalva a vadlottak el6tt atutalt 15 egységnyi bitcoint az

435 NEMZETI ADO- ES VAMHIVATAL KOZPONTI IRANYITASA PENZMOSAS ES TERRORIZMUSFINANSZ{ROZAS ELLENI
IRODA: Eves jelentés — 2017. év, 11. o.

436 NEMZETI ADO- ES VAMHIVATAL KOZPONTI IRANYITASA PENZMOSAS ES TERRORIZMUSFINANSZ{ROZAS ELLENI
IRODA: i.m. 11. o.

437 EsZTERI (2017): i.m. 25-31. 0.
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elsérendii vadlott altal megadott cimre. A sikeres atutalast kovetden II. rendii vadlott azt
allitotta, hogy az atutalt bitcoin-mennyiség ellenértékeként igért készpénz a parkoldban
leallitott gépjarmiiben talalhato, ezért a sértett a vadlottak kisértetében elindult a parkoloba. A
vadlottak a sértett elott haladtak, majd miutan kiléptek az aruhdz kapujan, hirtelen egymasra
nézve ¢és ezzel egymasnak jelt adva a személygépkocsihoz futottak, amibe mindketten
beszalltak, majd az ajtokat beliilrdl magukra zartak. A sértett a vadlottak tdvozasat ugy akarta
megakadalyozni, hogy a személygépkocsi elé allt és abba kapaszkodott, amikor elindultak a
gépjarmuvel. A kiérkezo rendorok a vadlottakkal szemben intézkedést foganatositottak, igy
Oket igazoltattak. E16szor minddssze kozuti veszélyeztetés €s sulyos testi sértés kisérlete miatt,
késobb a sértett vallomasa alapjan azonban mar csaldssal gyanusitottak meg a vadlottakat. Az
gy megitélése szempontjabol fontos, hogy a vadlottakat el0szor igazoltatd jarérok lathatoan
nem voltak tisztaban az elkdvetett blincselekmény sulyaval és helyes mindsitésével, a vagyon
elleni elemet meg sem emlitették a jelentésben. Ennek megfelelden a sértett kérése ellenére a
vadlottak informatikai eszkozeit sem foglaltak le a helyszinen. Az ligyészség a vadlottakat a
Btk. 373. § (1) bekezdésébe iitk6zo és (3) bekezdés a) pontja szerint mindsiilé nagyobb kart
okozd csalas blntett elkdvetésével vadolta meg, mint tarstetteseket. A vadlottak a sértettet
szandékegységben cselekedve jogtalan haszonszerzés végett tévedésbe ejtették, mert a
kialkudott vételar nem is allt a rendelkezésiikre, és annak atadasa nem is allt szandékukban. A
blincselekmény elkdvetésével 2,5 millio forint kart okoztak a sértettnek, ami nem tériilt meg. A
sértett az ligy kapcsan polgari jogi igényt terjesztett eld. A jarasbirdsag is eldszor csak a
kozlekedési és testi épség elleni elemet vizsgalta, a bitcoin mint pénzben kifejezhetd
ellenértékkel biré virtualis vagyonelem értékelésétdl pedig kezdetben elzarkozott. 38

Emellett érdemes felhivni a figyelmet a kriptovalutak vilagan beliil az egyre népszeriibb és
onallo teriiletet feloleld elsddleges érmekibocsatasra avagy angolul az ,,Initial Coin Offering”-
re (a tovabbiakban: ICO). ,,Az elsddleges érmekibocsatds az a folyamat, amelynek sordn az uj
kriptopénzt elsé alkalommal kindlnak eladasra az alkotok. Fiat vagy valamely vezetd
kripropénz (4ltalaban bitcoin és etherum) ellenében vasarolhatunk beldle. Az arusitas azeldtt
indul, hogy a kriptopénz barmely kriptotdzsdén vagy barmely valto kinalatiban megjelenne.”*3®
Ez egy nyilvdnos forrasgyiijtési modot jelent, valamely otlet vagy vallalkozas
finanszirozésahoz, egy blokklanc halozat timogatasan keresztiil. Ennek sordn az 6tletgazda un.

,coin”-t (06nalld, sajat blokklanccal rendelkezé kriptovalutat) vagy ,token”-t (mas altal

438 EszTERI (2017): i.m. 25-26. 0.
439 GYORFI Andras: Az ICO — Igy indul Gtjara egy kriptopénz. In: Gydrgyi Andras — Léderer Andras — Paluska
Ferenc — Pataki Gabor — Trinh Anh Tuan: Kriptopénz ABC. HVG Konyvek, Budapest, 2019. 102. o.
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Y*0 bocsat ki és kinal eladasra a timogatok részére

l1étrehozott platformon alapuld kriptovaluta
hivatalos fizetOeszkozért, vagy gyakrabban kriptovalutaért cserébe, igy az 6tletgazda, vagyis az
ICO kibocsatdja az eladott kriptovalutakbol szerez pénzt az Otletmegvaldsitasahoz. Ezek a
kriptoeszk6zok példaul megtestesithetnek egy jovObeni aru vagy szolgaltatas igénybevételére
jogosultsagot, az esetek tobbségében azonban nem mutathaté ki a megtestesitett érték.
Gyakoriak a visszaélések, ugyanis sok esetben az ICO-val 6sszegyijtott pénzbdl nem kezdik el
megvaldsitani a kitlizott célt, sét ez nem is allt szandékukban, ezaltal a csalas tényallasat
valositjak meg.*** Eppen ezért a jegybankok tobbsége is figyelmeztet, hogy rendkiviil
kockazatos és spekulativ befektetési formanak szamitanak. 2018 elején pedig a visszaélések
magas szama miatt tObb vezetd technologiai vallalat is, példaul a Google és a Facebook is
betiltotta az ICO hirdetéseket.*#?

A kriptovalutakhoz hasonld moédon orszagonként eltérd a szabalyozasuk, eddig az ICO-kal
szemben a leghatdrozottabb fellépés Kina részérdl tortént, mert a kdzponti bank illegdlisnak
minésitette az ICO-n keresztiili tdkebevonast és ezek azonnali besziintetését rendelte el.**
Erdemes megemliteni Maltat, mert egy hianyp6tld torvénycsomagot adott ki, amelyben
részletesen szabalyozza a virtudlis eszkdzoket, szem el6tt tartva a befektetdk védelmét.*#*

Mindezekre tekintettel megallapithatd, hogy a kriptovalutaval Osszefiiggésben elkovetett
vagyon elleni bilincselekmény mindsitése, a Btk. 373. §-ban szabalyozott, hagyomanyos
értelemben vett csalasnak felelhet meg. Ezzel kapcsolatban fontos a karnak — mint tényallasi
elemnek — a fogalmaval is részletesen foglalkozni. Ahogy ezt korabban mar vizsgaltam a
biintetdjog a kar fogalmanak tartalmi elemeit a polgari jogtol eltérden hatarozza meg. A vagyon
fogalmat pedig sem a Btk., sem a Ptk. nem hatdrozza meg. Azonban a Btk. 76. § értelmezd
rendelkezése érinti, mert a vagyon fogalma alé vonja a vagyon hasznat, a vagyoni értéki jogot,
a kovetelést, tovabba barmely pénzben kifejezhetd értékkel bird eldnyt is. Az 1/2008. BJE

hatarozat indokoldsa szerint a vagyon a pénzben kifejezhetd értékkel bird javakat és azok

hasznat foglalja magéaban. Ezt figyelembe véve ugy gondolom, hogy a kriptovalutara is mint

440 GYORFI: i.m. 108. 0.

41 Az Egyesiilt Allamokban az FBI letartoztatta az AriseBank igazgatojat azért, mert a befektetoket tévedésbe
ejtve megkozelitSleg 4 millid dollar értékben kart okozott nekik. A vad szerint az ICO soran a vallalkozasahoz,
amit ,,az elsé decentralizalt banki platformként” olyan szolgaltatasokkal hirdetett, amelyekre vonatkozban nem
rendelkezett engedélyekkel. Tovabba a sajat AriseCoin virtualis fizetéeszk6zének kibocsatasaval gyiijtott pénzt,
majd ezt az Gsszeget magancélra koltotte el. Lasd: https://lwww.justice.gov/usao-ndtx/pr/cryptocurrency-ceo-
indicted-after-defrauding-investors-4-million [2019.01.15.]

42 GYORFI: i.m. 104. o.

443 https:/ffintechzone.hu/kriptovalutak-legfrissebb-fejlemenyek/ [2019.01.31.]

444 A csomag harom torvényt tartalmaz az innovativ technoldgiai megoldasokrol és szolgaltatasokrol, a Maltai
Digitalis Innovacids Hatdsagrol és a virtualis pénziigyi eszk6zokr6l. Lasd BUITAR Zsolt: A kriptovalutak eurdpai
¢és maltai szabalyozasanak az 0sszehasonlitdsa - A maltai solyom szarnyalasa. Europai Jog 2018/5. 12-13. 0.
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vagyonelemre tekinthetiink, és ezért a vagyonelkobzés targyat képezheti. A vagyonnal pedig
azért kellett foglalkozni, mert a kar fogalméanal is megjelenik, mivel a Btk. 459. § (1)
bekezdésének 16. pontja szerint a biincselekménnyel a vagyonban okozott értékcsokkenést
jelenti, ami kiegésziil a csaléds esetében a 373. § (7) bekezdéssel, amelynek értelmében karnak
kell tekinteni az igénybe vett szolgaltatas meg nem fizetett ellenértékét is. A kar pénzben
kifejezhetd, Osszegszeriien meghatdrozhaté anyagi értéknagysag.**® Ezzel Osszefiiggésben
fontos megallapitani, hogy a virtudlis fizetdeszkozdk a piaci viszonyok kozott konkrétan — egy
adott id6épontra vonatkozoan — kiszamithatd, valodi pénzben kifejezhetd értékkel rendelkeznek,

igy a kar — és a vagyoni hatrany — megallapitasanal értékelhetSk.440

4.4.2. A pénzmosas és a terrorizmus finanszirozasa

A pénzmosas kihivas elé allitja a jogalkotdkat, kiilondsen a virtualis fizetdeszk6zok koraban,
ami a korabbiakndl sokkal kifinomultabb, nehezebben kdvethetd modot nyljt az illegalisan
szerzett jovedelmek tisztara mosdsara. A kriptovalutdk hasznalata pénzmosasi és
terrorizmusfinanszirozasi kockazatokat hordoz magaban, ami a decentralizalt infrastruktiranak
¢és a pszeudoanonim tranzakcioknak az eredménye. Ezeknek a jellemzéknek a kihasznalasaval
egyuttal a kriptovalutak 0j lehetdséget - mint egy adoparadicsomat - jelenthetnek az adofizetés
kikertilésére is, mert az adocsalok konnyebben tudjak a segitségiikkel elrejteni azon
jovedelmeket és bevételeket, amelyek utan nem kivannak ad6zni. Az adocsalast egyszeriibbé
teszi az is, hogy altaliban a kriptovaluta felhasznaloknak nincs jelentési kotelezettségiik.*4’

A tranzakciok szolgélhatjdk a legalis iizleti miiveletek elszadmolasat, de az illegalis
tevékenységekét is. A bilincselekménybdl szarmazd pénzek kriptovalutdkra torténd atvaltasa,
majd kiilonbozd cimekre valo tovabbutalasa alkalmas ezek tisztara mosasara. A pénzmosas
valamennyi fazisa a virtudlis fizetéeszk6zok hasznalata soran is — a fiat pénzekhez hasonlo
modon — megvaldsulhat. Az elhelyezést a kriptovalutak megkonnyitik, mert anonim modon
jelentds szdmu pénztarcat lehet 1étrehozni koltségmentesen vagy alacsony koltség és kockazat
mellett. A rétegzés (bljtatas) megvalosul a tobbszori atutalasokkal kiilonbdz6 pénztarcak kozott
¢és/vagy kiilonboz6 kriptovalutdk és fiat pénzek, vagy kriptovalutdk és kriptovalutdk kozotti
atvaltasadval. Az ,atomic swap” technologiai fejlesztés pedig még inkabb eldsegitheti a
kriptovalutakkal kapcsolatos visszaéléseket. Az integracid megtorténhet a virtualis

fizetdeszkozoknek az arukra és szolgaltatdsokra valo valtasaval vagy kozvetleniil, vagy pedig

445 MOLNAR (2009): i.m. 702. 0.
446 EsZTERI (2017): i.m. 30. 0.
447 U.S. DEPARTMENT OF JUSTICE (2018): i.m. 55. o.
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kozvetve, fiat pénz Gtjan, amit eldsegit egyrészt mindazon aruk és szolgaltatasok egyre ndvekvo
szama, amelyekért a kriptovalutakat fizetéeszkozként elfogadjdk. A masik megoldas a
kriptovalutakba torténé befektetés. Az intézményi befektetok szamara is egyre inkabDb
vonzobba valtak a virtudlis fizetdeszkozok piaca, amelyre befektetési, valamint kereskedési
(spekulécios) szandékkal 1épnek be. Ez a [épés jelentds likviditast biztosit ezeknek a piacoknak.
Hasonloképp, az olyan ICO-k is alkalmasak a blinds eredetii pénz legalizalasara, amelyeknél
gyenge az ugyfélellendrzés és ezt a blinelkdvetdk kihasznalhatjdk, a virtudlis fizetéeszkoz
portfolidjukat mas tokenekkeé alakitjak az ICO-n keresztiili jegyzésekkel. A végso cél ez utobbi
esetén az, hogy a kriptotdzsdére bevezetésre keriilt tokenekbdl vagy mas virtualis
fizetéeszkozokben 16v befektetéseket kivegyék. 448

A kriptovalutak atvaltasaval kapcsolatban kiilonb6z6 szolgaltatasok érhetdk el, amelyek a

tranzakciok nyomon kdvethetdségét megnehezithetik, igy ezek a kdvetkezok:
A mar emlitett virtudlis pénzvalté platformok, amelyek a kriptovalutdk és a torvényes
fizetéeszkoz0k kozotti atvaltast segitik (pl. Kraken, Coinbase, Bitstamp). Ezek az olyan online
kriptotézsde vagy valtdo szolgaltatok, akik nyilt és atlathatd modon miikodnek (pl.
tigyfélazonositassal, részletes felhasznalasi feltételekkel rendelkeznek).

Ezen kivill vannak a Darknet forumokon elérheté Un. ,mixing” vagy ,tumbling”
szolgaltatasok, amelyek vagy egy kozos, nagyobb Osszeget tartalmazd cimet bontanak fel
kisebbekre vagy forditva tobb, kisebb dsszeget egyesitenek egy kozos cimen.**® A céljuk ezzel
az, hogy a tobblépcsds tranzakcidk lebonyolitasa révén az eredeti forras és az uj kriptovaluta
cim kozotti kapesolatot rejtsék el annak érdekében, hogy azt ne tudjak azonositani. Gyakran
ezek a szolgaltatok azzal reklamozzak magukat, hogy a tranzakciok elézményeit is torlik rovid
idon beliil.

ShapesShift a kiilonboz6 kriptovalutak kozotti atvaltast biztositja, amelynek hasznalata mar
regisztraciohoz kotott.*>
Atomic swap hasznalataval harmadik fél kozbeiktatasa nélkiili mas kriptovalutara torténd

atvaltasra van lehetdség okosszerzddés révén.

448 POsSKRIAKOV, Fedor - CHIRIAEVA, Maria - CAVIN, Christophe: Cryptocurrency compliane and risks: a European
KYC/AMLP perspective. In: Dewey, Josias (ed.): Blockchain & Cryptocurrency Regulation 2019. Global Legal
Group, 20109. https://www.globallegalinsights.com/practice-areas/blockchain-laws-and-regulations/13-
cryptocurrency-compliance-and-risks-a-european-kycaml-perspective

449 EsZTERI (2017): i.m. 27. 0.

450 https://shapeshift.io/
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2013 ota az Egyesiilt Allamokban a kriptovalutdkkal kapcsolatos szolgéltatast nyuijto
vallalkozasok gyakorlatilag azonos megitélés ald esnek a pénziigyi szolgaltatast nytjté egyéb
véllalkozasokkal. %!

Uniods szinten azonban a Kriptovalté szolgaltatoknak ez idaig nem volt kotelezettségiik arra,
hogy a gyanus tevékenységeket azonositsak, igy a blinelkovetok — és akar a terrorista csoportok
is%2 — pénzt utalhattak az uniés pénziigyi rendszerbe vagy a virtualis fizetéeszkdz rendszereken
beliil azaltal, hogy elrejtik az atutalasok, valamint magas foku anonimitast élveznek ezeken a
platformokon.

Az Europai Bizottsag javaslatara 2018. majus 30-an az Europai Parlament és Tanacs az
otodik pénzmosas elleni iranyelvet fogadta el, amelynek névuma, hogy el6szor hatarozta meg
a virtualis fizetdeszkoz fogalmat. A 3. cikk 19. pont értelmében: ,olyan digitalis
értekmegjelenités, amelyet nem kozponti bank vagy kozigazgatdsi szerv bocsat ki vagy
garantal, nem feltétleniil kapcsolodik rendeleti pénzekhez, és nem rendelkezik rendeleti pénz
vagy pénz jogi statuszaval, de természetes vagy jogi személyek elfogadjak csereértékként,
valamint elektronikusan atutalhato, tarolhato és lehet vele elektronikusan kereskedni.” Emellett
a virtualis fizetéeszk6zok nem tévesztenddk Ossze az elektronikus pénzzel, a pénz atfogobb
fogalmaval*®, az (EU) 2015/2366 iranyelv 3. cikkének k) és 1) pontjaban meghatarozottak
szerint mentesitett eszk6zokon tarolt monetaris értékkel, illetve a kizarolag egy adott
jatékkornyezeten beliil hasznalhatd, jatékalapu fizetOeszkozokkel. Bar a  virtualis
fizetdeszkozoket gyakran hasznaljak fizetdeszkozként, azok mas célokra is felhasznalhatok és
szélesebb korben alkalmazhatok, példaul csereeszkdzként, befektetési eszkdzként, értéktarold
termékként vagy online kaszindkban. Az 6todik pénzmosés elleni iranyelv célja a virtudlis
fizetdeszkozok valamennyi lehetséges felhasznalasanak szabalyozasa.

Jelentds 1épésnek szamit, hogy a hatalyat kiterjesztették tovabbi kotelezett szolgaltatokra is,
akik a virtudlis fizetdeszkoz0k és a rendeleti pénzek kozotti atvaltasaval foglalkoznak, valamint
a letétkezel6 pénztarca-szolgaltatokra. Utobbi fogalmat 3. cikk 19. pontja hatdrozza meg, amely

alapjan: ,,olyan szervezet, amely iigyfelei nevében virtudlis fizetdeszk6zok tartdsara, tarolasara

41 Lasd ehhez Application of FinCEN’s Regulations to Persons Administering, Exchanging, or Using Virtual
Currencies. 2013. https://www.fincen.gov/sites/default/files/shared/FIN-2013-G001.pdf

42 Az Buropol jelentése szerint megfigyelhetd a terrorizmus finanszirozas terén a kriptovalutak hasznalata,
azonban a felderitett esetek szama alapjan ez még nem szamottevd. Lasd EUROPOL: European Union Terrorism
Situation and Trend Report 2018. 12. o.

453 Az Europai Parlament és a Tanacs (EU) 2015/2366 iranyelv 4. cikkének 25. pontjaban meghatirozott ,,pénz”:
bankjegyek €s pénzérmék, szamlapénz, vagy a 2009/110/EK irdnyelv 2. cikke 2. pontjaban szerepld meghatarozas
szerinti elektronikus pénz.
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¢s atutaldsara szolgalo kriptografiai magankulcsok megorzésével kapcsolatos szolgaltatast
nyu;jt”.

Az1j szabalyozas 1ényegét tekintve abbol indul ki, hogy a virtualis fizetdeszk6zok rendszere
decentralizalt, mert nincs kozponti feliigyeleti szerviik, ezért nem lehet kihez fordulni a
tranzakciokkal kapcsolatos informaciokért. Azonban az 6todik pénzmosas elleni iranyelvben
szabalyozott szolgaltatok segitségével a kriptografiai kulcsok — vagyis a cimek és privat kulcsok
— a regisztralt lgyfelekhez tartoznak, akik ezaltal beazonosithatok, és ezen szolgaltatok
biztosithatjak a tranzakciokra vonatkozé tovabbi adatokat a hatdsagok részére, azokban az
esetekben, amikor a felhasznalok igénybe vesznek ilyen jellegi szolgaltatasokat.

A cél ezéltal, hogy a pénzmosas ¢s a terrorizmusfinanszirozas elleni kiizdelem érdekében az
illetékes hatdsagoknak képeseknek kell lenniiik arra, hogy a kotelezett szolgaltatok révén
nyomon kovessék a virtualis fizetdeszk6zok haszndlatat. Az 6todik pénzmosas elleni irdnyelv
kotelezett szolgaltatokkal szemben az Un. ,,ismerd meg az ligyfeled” (Know Your Customer,
avagy KYC) kovetelményt tamasztja, ami a meghatarozott ugyfél-atvilagitasi eljaras
segitségével elOsegiti a pénzmosasi és a terrorizmusfinanszirozasi kockazat csokkentését az
igyfelek azonositdsa és kilétének ellendrzése révén. A kotelezett szolgaltatoknak a lehetd
legtobb adatot be kell gyljteniiik az tigyfeleikrdél annak érdekében, hogy tisztaba legyenek azok
tevékenységével, iizleti kapcsolataik jellegével, pénziigyi szokasaikkal. Az ligyfélmegismerés
¢s a tranzakcid monitoring egyiittesen biztosithatja a rendszer atlathatdosagat. Az atvalto és
pénztarca-kezeld szolgaltatok esetében a kovetkezd intézkedések fontosak: az iigyfél
azonositasa a felhasznaldi fiok nyitasakor, nyilvantartds vezetése és beszamolok készitése,
gyanus tevékenységek jelentése, belsd szabalyozasi rendszer kiépitése (pl. belsd szabalyzatok,
képzések, compliance officer alkalmazasa stb.).***

Az 6todik pénzmosas elleni iranyelv 47. cikkének (1) bekezdése értelmében a tagallamok
kotelezettsége, hogy biztositsak a virtualis fizetdeszkdzok €s rendeleti pénzek kozotti dtvaltasi
szolgaltatdsokat nyujté szolgaltatok, valamint a letétkezeld6 pénztarca-szolgaltatok
nyilvantartasba vételét. Azonban érdemes kitérni arra, hogy a virtualis fizetdeszk6zok egymas
kozotti  atvaltasat biztositd szolgéltatokra, valamint a kriptotézsdékre és a kereskedési

platformokra nem terjed ki a hatalya.

454 Erdekesség, hogy az Egyesiilt Allamok adohatosaga, az Internal Revenue Service (IRS) és az Igazsagiigyi
Minisztérium Adoosztalya egymassal egyiittmiikodve kiadta és érvényesitette az elsd virtudlis fizetéeszkozzel
kapcsolatos ,,JJohn Doe” idézést a vilag egyik legnagyobb kriptot6zsdéjével (Coinbase) szemben. Ennek
eredményeképpen a szolgaltatd koteles volt atadni a 20, 000 $ kereskedési forgalom feletti fiokokra vonatkozo
tigyfél informaciokat. Ezek azért fontos, mert eldsegitheti az tigyfelek azonositasat és a nyomozas eredményes
lefolytatasat. Lasd ehhez bévebben: United States v. Coinbase, Inc. et al., Order Regarding Petition to Enforce IRS
Summons at 14 (Doc. 78), Case No. 3:17-cv-01431 (N.D. Cal.).
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Megallapitandd, hogy ez nem oldja meg teljes mértékben a virtualis fizetéeszkozokkel
végrehajtott miiveletek anonimitasaval kapcsolatos problémakat, mivel a felhasznélok az ilyen
szolgaltatok igénybevétele nélkiil is végezhetnek miiveleteket, hiszen nem kell azokat
sziikségszerlien atvaltani torvényes fizetéeszkozre. Az anonimitassal kapcsolatos kockazatok
elleni kiizdelem érdekében lehetové kell tenni a nemzeti pénziigyi informacids egységek
szamara az ahhoz sziikséges informaciok begyiijtését, hogy a virtudlis fizetéeszkoz cimét a
virtualis fizetéeszkoz tulajdonosanak kilétével tudjak tarsitani. Emellett tovabb kell vizsgalni
annak lehetéségét, hogy a felhasznalok Onkéntes Onbevallas formajaban nyilatkozatot
tehessenek a kijelolt hatésagoknak.

Az 6todik pénzmosas elleni iranyelv tagallamok kotelesek 2020. januar 10-ig kell atiiltetni
a nemzeti jogukba. A Bizottsag 2022. januar 11-ig, majd azt kdvetden haromévente jelentést
készit a végrehajtasardl, és benytjtja azt az Eurdpai Parlamentnek és a Tandcsnak. Az elsd
jelentéshez, amelyet 2022. janudr 11-ig tesznek kozzé, sziikség esetén megfeleld jogalkotasi
javaslatokat kell mellékelni, ideértve adott esetben a virtualis fizetéeszkozokkel, a felhasznalok
kilétét és a pénztarcacimeket rogzitd, a pénziigyi informacios egységek szamara hozzaférhetd
kozponti adatbazis 1étrehozasara és fenntartasara vonatkozé felhatalmazasokkal, valamint a
virtudlis fizetdeszkdzok felhaszndloi szamara kidolgozott nyilatkozatmintakkal, és a tagallami
vagyon-visszaszerzési hivatalok kozotti egyiittmiikodés javitasaval, valamint a 20. cikk b)
pontjadban emlitett intézkedések kockazatalapu alkalmazasaval kapcsolatban.

Erdekességként megemlitendd, hogy korabban csak egyetlen alkalommal keriilt sor unios
szintll dontésre a virtualis fizetdeszkdzokkel kapcsolatban. Ennek sordn az Eurdpai Unid
Birosaga foglalkozott a bitcoin jogi értékelésével, méghozza egy addzas kapcesan eldterjesztett
elozetes dontéshozatali eljarasban. 2015-ben a Birosag allast foglalt arrdl, hogy a bitcoinok
nemzeti (hivatalos) devizara valo valtasa afa koteles vagy afamentes tevékenységnek mindsiil-
e. A Birosag megallapitotta, hogy a hagyomanyos devizak bitcoinra valo at- és visszavaltasa
ellenérték fejében teljesitett szolgaltatasnyujtasnak mindsiilnek. Tekintettel arra, hogy
a bitcoin virtualis devizanak nincs mas célja, mint az, hogy fizetéeszkdzként hasznaljak, és e
tekintetben egyes gazdasagi szerepldk elfogadjak azt, ezért a Birosag igy dontott, hogy indokolt
az adomentesség alkalmazasa a bitcoin és a hagyomanyos devizadk atvaltasara iranyuld
szolgaltatas esetén is. Az itélet kovetkezetesen a bitcoinra a ,,virtualis deviza” kifejezést

hasznalja és a Birosag szerint a 2009/110/EK iranyelvben meghatarozott elektronikus pénztol
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annyiban kiilonbozik, hogy az Osszegeket nem hagyomanyos szamitasi egységben, hanem
olyan virtualis egységben fejezi ki, mint a bitcoin.*>®

A kovetkezékben a pénzmosas hazai szabalyozasat vizsgalom a kriptovalutakra tekintettel.
Elészor a pénzmosas elkovetési targyaval foglalkozom, amely a biincselekményként
biintetendd cselekménybdl szarmazo dolog. A dolog fogalmat sem a Btk., sem a Ptk. kiilon nem
definidlja, hanem a Strasbourgi Egyezménynek az értelmezd rendelkezése hatarozza meg az 1.
cikk b) pontjaban, amely szerint a ,,dolog”: barmilyen dolog lehet, legyen az megfoghat6 vagy
megfoghatatlan, ingd vagy ingatlan, illetve olyan jogi irat vagy okmany, amely az ilyen
dolgokra vonatkoz6 jogosultsagot, vagy ahhoz fliz6d6 érdeket igazol. Ez a
fogalommeghatarozas a pénzmosas tényallasanak alkalmazasa soran kozvetleniil
érvényesitendd. A Ptk. az 5:14. § (1) bekezdésében annyit rogzit, hogy a birtokba vehetd testi
targy tulajdonjog targya lehet. A Btk. a 402. § (1) bekezdésében foglalt értelmezd rendelkezés
értelmében a 399-400. § alkalmazasédban dolgon a vagyoni jogosultsagot megtestesitd olyan
okiratot, dematerializalt értékpapirt is érteni kell, amely a benne tanusitott vagyoni érték vagy
jogosultsag feletti rendelkezést Oonmagaban, illetve dematerializalt formaban kibocsatott
értékpapir esetén az értékpapirszamla jogosultjanak biztositja.

Szathmary Zoltan a kriptovalutdknak szamitastechnikai adatként valé kezelését tartja
elfogadhatonak — a megfeleld polgari jogi besorolas hianyaban — a biintet6 anyagi és eljarasjogi
szabalyok szempontjabol.**® A kriptovaluta egy vagyoni értéket megtestesitd szamitastechnikai
adat, amelyet fizetésre hasznalnak. Szathmaryval egyetértve, megitélésem szerint is a
megoldast a dolog fogalmanak kiterjesztése jelentené egy értelmezd rendelkezés keretében.
Javaslata szerint ez a kovetkezéképpen torténne: ,vagyoni értéket Onmagaban vagy
feldolgozasa révén biztositd, fizetésre hasznalt elektronikus adat vagy adatok Osszessége,
ideértve a fizetés elektronikus nyilvéntartasi egységét is.”**’

A masik kérdés az elkdvetési magatartassal fligg 0ssze, méghozza a sajat pénzmosas esetén,
a dolog eredetének eltitkolasa, elleplezése céljabol a pénziigyi tevékenység végzése, vagy
pénziigyi szolgaltatast igénybevételekor, amelyet a torvény a Btk. 402. § (2) bekezdésében
foglalt értelmez6 rendelkezéssel hatdrozza meg. Ez azért is fontos, mert az elkovetdk gyakran
kiilonboz6 atvaltd vagy pénztarca-kezeld szolgaltatokat vesznek igénybe, amelyeken keresztiil
utalasokat végeznek vagy atvaltjak a kriptovalutakat. Felmertil a kérdés, hogy ezen szolgaltatok

tevékenysége pénziligyi szolgaltatdsi vagy kiegészitd pénziigyi szolgaltatasi tevékenységnek

455 C-264/14. sz. Skatteverket kontra David Hedquist iigy
456 SZATHMARY (2015) i.m. 644. 0.
47 SZATHMARY (2015): i.m. 646. o.
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mindsiil-e a hitelintézetekrdl és a pénziigyi vallalkozasokrol szolo 2013. évi CCXXXVIL.
torvény értelmében. Jelenleg azonban még nem. Ehhez a hattérjogszabaly modositasa
sziikséges, azonban ez nem a biintetdjog feladata. Ez rdmutat arra, hogy nemcsak magat a
kriptovalutat kell a jognak kezelnie, hanem a hasznalatdhoz kothetd tevékenységeket,
hasznositasi formait is példaul a fizetési rendszer milkodtetést, kereskedési feliilet
lizemeltetést, banyaszatot, tarolast, vagy a kriptovaluta alapt szarmaztatott termékeket. Ezek a
tevékenységek jelenleg nem illeszthetk be maradéktalanul a pénziigyi jogi targyu térvényeink
fogalmi rendszereibe, ezért azok modositasara, kiegészitésére lesz sziikség.

Virtualis fizetéeszk6zok bevonasaval olyan hagyoményos és jol ismert pénzmosasi
modszerek is Uj szinezetet kaphatnak, mint a money mule jelenség. Ebben az esetben az
elkovetok magukat virtudlis pénzvaltd platformok képviseldjének kiadva munkaszerzodést
ajanlanak, amelynek keretében a megkeresett fél ,,munkdja” annyi lenne, hogy sajat fizetési
szamlajan a pénzvaltotdl szarmazo jelentésebb 0sszegeket kell fogadnia, majd azt készpénzben
felvenni, vagy a ,,munkaltat6” altal megadott fizetési szamlakra tovabbutalni — természetesen
jutalékért cserébe. Aki ilyen jellegli ajanlatot elfogad, maga is érintetté valik a pénzmosas

gondatlan alakzatanak elkdvetésében.*®

4.4.3. Darknet piacterek és forumok

A kriptovalutakkal hasznalatanak a megjelenése a Darknethez kothetdk. A kiilonboz6 online
piactereken és forumokon virtualis fizetdeszkozként (pl. bitcoin, Ether, Monero, Zcash)
alkalmazzak a tilalmazott 4rukkal vald kereskedés soran, valamint a szolgaltatasok ellenében.
Erdekesség, hogy a Silk Road leallitasakor kozel 30,000 bitcoin-egység keriilt lefoglalésra, ami
akkoriban kozel 20 millié dollart ért.

4.4.4. Zsarolas

A zsarolas hagyomanyos biincselekménytipus, de amint korabban is felhivtam a figyelmet
ra, hogy a technoldgiai fejlédésnek kdszonhetden mar az infokommunikécios technoldgia és a
virtualis fizetési rendszerek felhasznalasaval is elkovethetd. Altalaban az informatika
kornyezetben e bilincselekmény az elkovetdk részérdl fenyegetéssel valosul meg példaul a

DDoS-tamadasok inditasat, vagy a zsaroldvirus altal titkositott adatok torlését, vagy a

458 NEMZETI ADO- S VAMHIVATAL KOZPONTI IRANYITASA PENZMOSAS ES TERRORIZMUSFINANSZIROZAS ELLENI
IRODA: Eves jelentés - 2016. év, 15. o.
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jogosulatlanul megszerzett személyes adatok nyilvanossagra hozatalat helyezik kilatasba, majd

a ,,valtsagdijat” kriptovalutakban kérik.*>®

4.45. Az informacios rendszer elleni biincselekmények

A kriptovalutak népszertisége egyuttal a blinelkdvetok szamara 1j célpontokat szolgéaltatott:
a kriptovaluta felhasznalokat, az atvaltdo és letétkezeld pénztarca-kezeld szolgaltatokat,
valamint kriptotézsdéket és egyéb befektetési szolgaltatokat. Akiket — a pénzintézetekhez és
azok Tlgyfeleihez hasonld6 moddon — adathalasz kisérletekkel, rosszindulati programok
hasznalataval, vagy hacking 0tjan tdmadnak az értékes adatokért, igy kiilondsen a privat
kulcsok és a pénztarca fijlok megszerzése érdekében.®®® A fizetésre hasznélhato, virtualis
pénztarcak barmilyen eszkdzon vagy az online pénztarca-szolgaltatoknal tarolhatok, igy —
hasonloan mas digitalisan tarolt adatokhoz — a hozzétartozé kodok esetleges feltorésével, vagy
azok megszerzésével a virtualis fizetdeszkdz hozzaférhetdve, igy ellophatova valik.

Ezekben az esetekben a digitalis kornyezet elengedhetetlentil sziikséges a kriptovalutakkal
kapcsolatos visszaélések elkovetéséhez, igy indokolt ezeket a virtudlis ,,Jlopasokat” informatikai

! FErdemes azonban megjegyezni, hogy a lopas tényallasa

biincselekményként értékelni.*®
megvaldsulhat, amennyiben a kriptovalutat hardveres pénztarcan, azaz offline taroljak és azt
veszik el.*?

Ahogy kordbban mar emlitettem a 2019-es irdnyelv hatdlya ala tartoznak a digitalis
pénztarcak is, ezaltal unios szinten megjelent az a jogalkotoi szandék, hogy megfeleld
biintetdjogi védelmet nyljtsanak az ezekkel kapcsolatos — kiillondsen a szamitogépes csalds
révén megvalosuld — biintetendd magatartdsok esetén, ugyanis a letétkezeld pénztarca-
szolgaltatokkal és atvaltokkal szemben elkovetett tamadasok gyakoriakka valtak (pl. Mt. Gox
és Coincheck esete).*3
Az informécios rendszer elleni blincselekmények elkovetési targyaként mint

szamitastechnikai adat jelenik meg a virtualis pénztarca. Mindezekre tekintettel a Btk. 375. §-

459 Lasd MEZzEI Kitti: A kiberblincselekmények hazai szabalyozasanak aktualis kérdései. Magyar Jogaszegyleti
Ertekezések 9-10. Budapest, 2018. 169. o.

460 EyrRoOPOL (2018): i.m. 8. 0.

41 EszTERI Déniel: A World of Warcraft-t6l a Bitcoin-ig: Az egyén és a tulajdon helyzetének magan- és
biintetjogi elemzése a virtualis kozosségekben. Doktori értekezés. Pécs, 2015. 205. o.

42 MISKOLCZI — SZATHMARY: i.m.163. 0.

463 A 2014-es Mt. Gox és a 2018-as Coincheck japan kriptotézsdék tdmadasa soran az elkdvetdk tobb szazmillio
dollar értékben jutottak hozza a kriptovalutdkhoz, és ezek hatdsara szigorodott a japan szabalyozas. Példaul fontos
kovetelménnyé valt, hogy a regisztralt t6zsdék esetén az ligyfelek eszkozei elkiiloniiljenek a t6zsdéétdl. A Mt. Gox
esetén a kettdé még azonos volt. A jelenlegi szabalyozasnak koszonhetéen naponta kell ellendrizniiik, hogy
rendelkeznek-e megfeleld fedezettel.

165



aba 1itk6z6 informacids rendszer felhaszndladsaval elkdvetett csaldst valositja meg az az
elkovetd, aki a virtudlis pénztarcahoz (wallet.dat fajlhoz), vagy az online pénztarca-
szolgaltatonal tarolthoz fér hozza egy kibertarmadas kovetkeztében. Ebben az esetben az adott
tarcahoz tartozo kriptovalutaval is rendelkezni tud, igy amennyiben pénziigyi miiveletet — azaz
a rendszerben moédositast — hajt végre, akkor ezzel kart okoz. A karokozas hidnyaban viszont
a 423. § szerinti informdcidés rendszer vagy adat megsértésének deliktumaért vonhatd
felelosségre az illetd (pl. eléfordul, hogy a szolgaltatoktdl jogosulatlanul megszerzik a
felhasznal6i adatokat, ¢és azokat késobb hasznaljak fel vagy értékesitik). A masik egyre
gyakoribb eset az un. cryptojacking, ami olyan folyamatot takar, amelynek soran a jogosult
felhasznalé engedélye nélkiill az informacids rendszernek a feldolgozasi sebességét vagy
savszélességét hasznaljak célzottan kriptovaluta banyaszatra (pl. ez torténhet malware fert6zés
révén, vagy a felhasznalo altal meglatogatott honlapba beépitve).6

A rosszindulati programnak a készit6je, illetve aki a jelszoként funkcionald privat kulcsot
atadja, hozzaférhet6vé teszi, megszerzi, vagy forgalomba hozza, az a 424. § szerinti

informdacios rendszer védelmét biztositd technikai intézkedés kijatszasaért felel.

4.4.6. Piramisjaték szervezése

Az egyes biinelkovetdi korok a virtualis fizetdeszkdzoket egyfajta hivoszoként alkalmazzik,
mikozben tevékenységiik nem mas, mint a jol ismert, hagyomanyos piramisjaték. E szervezetek
latszolag virtudlis fizetdeszkdzokbe torténd befektetést és irredlisan magas hozamokat igérnek.
Azonban, mint a piramisjatékok esetén, kézzelfoghato, tényleges bels6 értéket hordozo termék
vagy eszkoz nem talalhato, hatterében jellemzden pedig egy offshore cég all.

Ehhez érdemes megemliteni az un. ,,OneCoin”-t, mely konstrukcié latszolag valamiféle
eszkozbe torténd befektetést tesz lehetdveé, valojaban azonban kereskedni kizardlag a
tevékenységet szervezd altal tizemeltetett zart €s nem ellendrizhetd forumon van méd, valamint
az allitolagos virtudlis fizetdeszkoz értéke, arfolyama objektiven megallapithatatlan. A
rendszerbe magas hozamokat igérve szerveznek az interneten keresztiil uj belépdket olyan
modon, hogy utobbiak befizetéseibdl a korabban csatlakozottaknak — akiknek igy erételjes

anyagi érdeke a marketing és a toborzas — jutalékot fizetnek.*6®

464 EUROPOL (2018): i.m. 19. 0.

465 OneCoin értékesitésre Magyarorszagon is sor keriilt, ezért az MNB Piacfeliigyeleti munkacsoportja is
folyamatosan megfigyelés alatt tartja ezt a sémat. Az MNB egyuttal kozos fellépésrdl egyeztetett a
Beliigyminisztérium ¢€s a renddrség kiilonbozo szerveivel, az adohatosaggal, illetve ligyészségi vezetokkel. Lasd:
https://www.mnb.hu/sajtoszoba/sajtokozlemenyek/2017-evi-sajtokozlemenyek/a-onecoin-elleni-fellepesrol-
targyalt-a-piacfelugyeleti-munkacsoport [2019.01.15.]
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Ez a Btk. 412. §-ban szabalyozott piramisjaték szervezésének felel meg, amely szerint, aki
masok pénzének eldre meghatarozott forméaban torténd, és kockézati tényezdt is tartalmazo
moédon vald Osszegylijtésén €s szétosztdsan alapuld olyan jatékot szervez, amelyben a
lancszertien bekapcsolodd résztvevok a lancban elottiik alld résztvevok szamara kézvetlendil,
vagy a szervez0 utjan pénzfizetést vagy mas szolgaltatast teljesitenek, blintett miatt harom évig

terjedd szabadsagvesztéssel biintetendo.

4.5 A Kkriptovalutakkal kapcsolatos biinteté eljarasjogi kihivasok

A kriptovalutdk egységes szabalyozasanak ¢és jogi besoroldsuknak a hidnya
biintet6eljarasjogi szempontbol is kihivast jelent, mivel felmeriil a kérdés, hogy lefoglalas
targyat képezhetik-¢ vagy sem. Az Egyesiilt Allamokban és az Egyesiilt Kiralysagban is sor
keriilt a kriptovalutak lefoglalasara*®®, valamint Dél-Koredban a Legfelsébb Birdsag elészor
hozott a kriptovalutdkkal kapcsolatban dontést, amelyben mérhetd értékkel rendelkezd
eszkozoknek tekinti ezeket, és mivel értékkel rendelkeznek, ezért lefoglalhat(')k.467

A Be. szabalyozasa szerint lefoglalni az ingd dolgot, a szamlapénzt, az elektronikus pénzt
vagy az elektronikus adatot lehet. A jovOben a decentralizalt virtualis fizetdeszk6zok
elektronikus adatként lefoglalés targyat képezhetik. A Be. 315. § (1) bekezdése értelmében az
elektronikus adat lefoglaldsa torténhet az elektronikus adatrol valdé masolat készitésével,
athelyezésével, az azt tartalmazd informdcios rendszer vagy adathordozé teljes tartalmarol
torténd masolat készitésével, vagy ezek lefoglalasaval. A 315. § (2) bekezdésének értelmében
a fizetésre hasznalt elektronikus adat lefoglalasat igy is végre lehet hajtani, ha olyan miiveletet
végeznek, amely végiil is a vagyoni érték feletti rendelkezési lehetdségét akadalyozza meg.
Ezzel kialakitva az in. virtualis vagyontargyak biztositasanak a keretszabalyat.*6®

A kriptovalutdk esetében problémat jelent az, hogy a jogosult soha nincs fizikai birtokaban
a kriptovaluta-egységeinek. Mindenképpen a privat kulcsra van sziikség ahhoz, hogy azokkal
rendelkezni lehessen. Eppen ezért az athelyezés, masolat készités és az informacios rendszerek
vagy adathordozok lefoglalasa sem vezethet feltétleniil eredményre, mert ugyan a pénztarca
fajlt atmasolhatjak vagy a lefoglalt eszkozt (pl. hardver pénztarca) elvonhatjak, fennallhat

azonban annak a veszélye, hogy a jogosult el6z6leg biztonsagi masolatot készitett rola, és akkor

466 https://www.justice.gov/usao-sdny/pr/acting-manhattan-us-attorney-announces-forfeiture-48-million-sale-
silk-road-bitcoins; https://www.ccn.com/london-police-seize-500000-in-bitcoin-from-cyber-crime-wave-hacker/
[2019.01.21.]

467 http://www.koreatimes.co.kriwww/biz/2018/05/488_249868.html [2019.01.21.]

488 CzINE Agnes: L. fejezet — A lefoglalas. In: Belegi Jozsef (szerk.): BiintetSeljaras jog I-11. — j Be. — Kommentar
a gyakorlat szamara. HVG-ORAC Lap- és Konyvkiad6 Kft. Budapest, 2018. HVG-ORAC Jogkddex
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tovabbra is rendelkezhet a kriptovaluta egyenlege felett. A masik probléma, hogy a privat kulcs
nélkiil a hatdosdg nem tud hozzaférni a kriptovaluta-egységekhez, a gyanusitott pedig nem
koteles ezeket atadni a nyomozo hatdsag szamara. Eppen ezért kiilonosen nagy koriiltekintést
igényel a nyomoknak (pl. a kKinyomtatott privat kulcs vagy az informacios rendszeren talalhato

469 Mindez kovetkezik abbol, hogy a biintetdeljarasban az 6nvadra

pénztarca f3jl) a felkutatasa
kotelezés tilalma érvényesiil, ami azt jelenti, hogy senki sem kotelezhetd arra, hogy dnmagat
terheld vallomast tegyen vagy dnmaga ellen bizonyitékot szolgéltasson.

A megoldast azokban az esetekben, ha a hatdsag hozzafér a privat kulcshoz, az jelentené,
hogy rendelkezzenek egy hatdsagi cimmel, amelyre atkellene utalni a lefoglalas foganositasa
soran a kriptovalutékat, és Szathmary ezt , kikényszeritett tranzakcioénak” nevezi.*’® Ezaltal tud
teljes mértékben megvalosulni a vagyoni érték feletti rendelkezési lehetoségnek az
akadalyozasa. Erre utal a 11/2003. (V. 8.) IM-BN-PM egyiittes rendeletnek a 67.§ (5)
bekezdése, amelyben az elkobzés vagy vagyonelkobzas ala es6 fizetésre hasznalt elektronikus
adat lefoglalasat az 4j Be. 315. § (2) bekezdésében meghatirozott miivelet elvégzésével, a
fizetésre hasznalt elektronikus adat athelyezésével vagy az azt tartalmazo6 informacids rendszer
vagy adathordozo6 lefoglalasaval kell végrehajtani, ha az adat vagyonelkobzas ala esik, €s a zar
ala vétel feltételei nem allnak fenn, vagy az nem lenne végrehajthato, illetve az adat elkobzas
ala esik, és az elektronikus adat ideiglenes hozzaférhetetlenné tételének vagy az elektronikus
adat ideiglenes eltavolitasanak a feltételei nem allnak fenn. Az Be. 315. § (2) bekezdésében
meghatarozott miivelet elvégzése végrehajthatd olyan miivelettel is, amely alapjan a fizetésre
hasznalt elektronikus adat értéke a bilinjelkezeld e célbdl rendszeresitett szamlajan keriil
jovairasra. A fizetésre hasznalt elektronikus adat vagyonelkobzas érdekében torténd
lefoglalasat kovetden haladéktalanul fel kell hivni az érintettet, hogy a biinjel eldzetes
értékesitése vagy megvaltasa kérdésében nyilatkozzon. Ha az érintett kéri a fizetésre hasznalt
elektronikus adat értékesitését, ez csak abban az esetben mell6zhetd, ha arra a bizonyitas
érdekében is sziikség van. Amennyiben a fizetésre hasznalt elektronikus adat lefoglalasat a 67.
§ (5) bekezdésében meghatarozott moédon hajtjak végre, és annak a birdsagi bilinjelkezeld
rendelkezésére bocsatasa sziikséges, azt az ligyészség vagy a nyomozo hatdsdg a birdsagi
biinjelkezeld e célbdl rendszeresitett szamlajan torténd jovairassal teljesiti.

A hatdsagi feliigyelet alatt 4116 kriptovalutaknak a biztositédsa is fontos, kiilondsen a hatosagi

visszaélések elkeriilése érdekében. Példaul a nyomozok a Silk Road-iigy soran lefoglalt bitcoin-

469 Lasd a kriptovaluak lefoglalasanak a lépéseit részletesen HALASZ Viktor: A Bitcoin miikddése és lefoglalasa a
biintetéeljarasban. Beliigyi Szemle, 2017/7-8. 128-146. o.
470 SZATHMARY (2015): i.m. 646. 0.
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egységeket loptak el a hatdsagi pénztarcabol.*”* Eppen ezért a hatosagi tarcanak a
legalkalmasabb az un. ,multisig” vagy ,multisignature” tarca tipus, amely csak akkor
engedélyezi a kriptovalutak kiildését, ha a meghatarozott szamu privat kulccsal igazolast kap,
az elére megadott kulcsok koziil. Ezt a rendszert barmilyen kombinacidban ki lehet alakitani a

felek megegyezése szerint.4’2

471 https://www.ethnews.com/two-more-years-in-prison-for-ex-secret-service-agent-who-stole-government-
seized-bitcoin [2019.01.12.]

472 FURNEAUX, Nick: Investigating cryptocurrencies — Understanding, extracting and analyzing blockchain
evidence. Wiley, 2018. 71. o.
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IV. TECHNOLOGIAI KIHIVASOK A BUNTETOELJARAS SORAN

1. Az elektronikus bizonyiték fogalma

A technolodgiai fejlodés egyre inkabb lehetdve teszi a személyazonossag hatékony elrejtését
¢s ez sok esetben megneheziti a nyomozast. Ugyanakkor az elkovetok mar gyakran digitalis
nyomot hagynak maguk utdn, és éppen ezért az elektronikus bizonyitékok egyre fontosabba
valnak a biintetdeljaras soran. Az 0j technoldgiai vivmanyok az elkovetés eszkdzeként jelennek
meg ¢s mindez nem korlatozddik kizardlag az informatikai biincselekményekre, hanem szinte
barmely mas deliktum is elkovethetd ezek segitségével. A felvazolt esetekben a nyomozé
hatésagnak az elektronikus adatokat kell felkutatniuk, ezért a biintetoeljarasban egyre nagyobb
szerepet kap a digitalis felderités.*’® Ez a hazai nyomozasok soran is tetten érhetd, ugyanis mar
az emberdlés miatt induld bilniigyek gyanusitottjainak is rutinszerlien vizsgaljak at a
szamitogépeit és telefonjait kozvetett bizonyitékok utan kutatva.*’

El6észor a fogalmi attekintéssel foglalkozom. A szakirodalomban a digitalis vagy
elektronikus bizonyiték elnevezés jelenik meg, amelyek mar a masodik generdcios

bizonyitékok kérébe tartoznak.*™

Az elektronikus bizonyiték (electronic evidence) fogalma
alatt legéltalanosabb értelemben értendd minden olyan bizonyitd erejii informécid és adat,
amelyeket binaris formdban taroltak vagy tovabbitottak (pl. IP-cimek, e-mailek, kép- és
videofelvételek stb.).*’®

Casey szerint a digitalis bizonyiték minden olyan adat, amely aldtdmaszthatja, hogy
blincselekmény valdsult meg, vagy amely 0Osszekapcsolja a biincselekményt annak
elkovetdjével. 47’
Marie-Helen Keles szerint az elektronikus bizonyiték magaban foglal barmely olyan

informaciot, amely kinyerhetd szdmitastechnikai rendszerekbdl vagy mas digitélis

473 Lasd ehhez részletesen FENYVESI Csaba: Kriminalisztikai vilagtendencidk — Kiilonos tekintettel a digitalis
felderitésre. In: Mezei Kitti (szerk.): A bilinligyi tudomanyok és az informatika. MTA Tarsadalomtudomanyi
Kutatokdzpont - PTE AJK. Budapest-Pécs, 2019. 64-82. o.

474 ELEK Balazs: Informatikus szakértés a biintetSeljarasban. Beliigyi Szemle 2014/7-8. 158. 0.

475 FENYVESI Csaba: Az 0j generacios bizonyitékok a kriminalisztika torténeti mérfoldkoveinek tiikrében. Magyar
Jog 2014/7-8. 438-440. o.

476 SCIENTIFIC WORKING GROUPS ON DIGITAL EVIDENCE AND IMAGING TECHNOLOGY: Digital & Multimedia
Evidence Glossary. 2016. 7. o.

41T CASEY: i.m. 7. 0.
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eszk6zokbol, amennyiben ez a bincselekménnyel Osszefiiggésbe hozhatd, akkor
bizonyitékként felhasznalhaté az eljaras soran.*’®

Peszleg Tibor szerint a digitalis bizonyiték: ,,olyan szdmitastechnikai eszkdzrél beszerzett
adat, amelyet a blincselekménynél valamilyen formaban szamitastechnikai eszk6zok taroltak,
vagy amelyek feldolgoztak informacidkat a biincselekményekkel kapcsolatban.”4"®

Valamennyi fogalomnal kozos, hogy biintet6jogilag relevans informéciokra vonatkoznak
és amelyeket informacids rendszeren tarolnak, vagy tovabbitanak.4%

A Budapesti Egyezmény is foglalkozik az elektronikus bizonyitékokkal, igy célja, hogy
lehetové tegye az elektronikus forméaban megjelend bizonyitékok Osszegyiijtését mind az
informatikai vagy szamitastechnikai rendszer tutjan elkovetett, vagy barmely mas
biincselekmény esetén (pl. keresési elézmények, iizenetvaltas). 8!

Az elektronikus bizonyitékokkal kapcsolatban felmeriil a kérdés, hogy mit tekintsiink a
bizonyiték forrdsanak. Erre vonatkozdan két elmélet létezik: az egyik szerint a forrds minden
esetben a targy példaul adathordoz6, amely a bizonyitékot tartalmazé adatot tarolja, mig a
masik elmélet alapjan — amely fOleg az angolszasz jogteriileten terjedt el — a forras maga az

adat,*82

2. A hatalyos biintet6 eljarasjogi szabalyozas hazankban

A Be. hatalyba 1épésével szamos valtozast hozott a kényszerintézkedések rendszerében,
amely alkalmasabba tette a digitalis kihivasoknak valo megfelelésre.

Az egyik legfontosabb szabalyozasi 1épés volt, hogy a bizonyitési eszkdzok kdzé a 165.§ f)
pontba bekeriilt az elektronikus adat is. A torvény 205. § (1) bekezdése a fogalmat is
meghatarozza, amelynek értelmében: ,,elektronikus adat a tények, informaciok vagy fogalmak
minden olyan formdban valé megjelenése, amely informaciods rendszer altali feldolgozasra
alkalmas, ideértve azon programot is, amely valamely funkcidonak az informécios rendszer altal
valo végrehajtasat biztositja.” Ez a fogalom Iényegét tekintve megegyezik a Btk. altal a 425. §
(5) bekezdésben meghatarozott ,,adat” fogalmaval. Erdemes megemliteni, hogy a Budapesti

Egyezmény is foglalkozik a szamitastechnikai adattal és ennek harom tipusat kiilonbozteti meg:

478 KELES, Marie-Helen: Computer Forensics: Cybercriminals, Laws and Evidence. Second Edition, Jones &
Bartlett Learning, 2015. 76-77. o.

479 PESZLEG Tibor: Interneten, szamitogépen torténé nyomrogzités. Ugyészek Lapja 2005/1. 25. o.

480 SORBAN Kinga: A digitalis bizonyitékok a biintetdeljarasban. Beliigyi Szemle 2016/11. 84. o.

481 Budapesti Egyezmény Preambuluma és 14. cikk 2. bekezdés a) - ¢) pont

482 SORBAN (2016): i.m. 82-83. 0.
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a forgalmi adatot (traffic data)*®, a tartalomra vonatkozo adatot (content data)*®* és az
eléfizetére vonatkozo adatot (subscriber data)*®. Ezeknek a megkiilonboztetésére azért van
szlikség, mert eltérd szenzitivitastiak, ekként a biintetdeljaras, a bizonyitas, a felderités soran a
maganszférat érint6 hatdsagi beavatkozasok lehetéségét is differencialni kell a szerint, hogy
melyik adat megismerésére és meddig jogosult az eljaré hatosag.® A tipizalas jelentdsége még
a gyakorlati elérésiikben, a lefoglalasuk modszerében, a biliniigyi jogsegélyt érintd kérdésekben
ragadhaté meg.*8’

Ahol a Be. a targyi bizonyitasi eszkozt emlit, azon - eltéré rendelkezések hidnyaban - az
elektronikus adatot is érteni kell. Targyi bizonyitdsi eszk6z minden olyan targy, amely a
bizonyitand6 tény bizonyitasara alkalmas, igy kiilondsen az:

- amely a buncselekmény elkdvetésének vagy a bilincselekmény elkovetésével

Osszefiiggésben az elkdvetd nyomait hordozza,

- amely a blincselekmény elkdvetése utjan jott létre,

- amelyet a blincselekmény elkdvetéséhez eszkoziil hasznaltak,

- vagy amelyre a biincselekményt elkdvették. %8

A bizonyitési eszkdz a bizonyiték hordozoja, a bizonyiték pedig az informacid, a biintetd
jogilag relevans tények, amelyhez az eszk6zbdl jutunk.

Peszleg hangsulyozza, hogy akar mds bizonyitasi eszkdzoknél, igy az elektronikus adatok

esetében is fontos a torvényesség, szakszeriiség és a zart bizonyitasi lanc megléte.*%®

483 Budapesti Egyezmény 1. cikk d) pont ,,forgalmi adat”: minden olyan, a szamitastechnikai rendszeren atmend
és a szamitastechnikai rendszer mint a kommunikacios lanc egyik eleme altal 1étrehozott kommunikaciora
vonatkozo adat, mely jelzi a kommunikacié eredetét, rendeltetési helyét, utvonalat, idejét, napjat, terjedelmét és
idotartamat vagy a szolgaltatds tipusat. Ezen adatfogalomnak feleltetheté meg a 180/2004. (V. 26.)
Kormanyrendelet 2. § e) pontjaban meghatarozott kisér6é adat fogalma. Kisérdé adat az elektronikus hirk6zlési
szolgaltatd haldzataban és azzal 6sszefliggd informatikai rendszereiben az adott kommunikacidval dsszefiiggésben
az adott szolgaltatas teljesitésével kapcsolatban keletkezd, illetve az elektronikus hirkdzlési szolgaltatd
halézataban rendelkezésre all6 adat.

484 A tartalomra vonatkozd adat a kommunikacié informaciétartalmat jeloli, azaz a kommunikéciéhoz kapcsolodo
minden olyan adat, amely nem tartozik a forgalomra vonatkozé adatok korébe. Lasd SzABO Imre: A
szamitastechnikai adat mint elektronikus bizonyiték — A magyar szabalyozas elemzése az Eurdpa Tanacs
szamitastechnikai biingzésrdl szo16 egyezménye alapjan. Kriminologiai Tanulmanyok 48. Budapest, 2011. 16. o.
485 Budapesti Egyezmény 18. cikk 2. bekezdés a)-c) pont alapjan ,,el6fizetére vonatkozé adat”: barmely olyan
szamitastechnikai adat forméajaban vagy mas formaban megjelend, szolgaltato altal birtokolt, a szolgaltatasaira
elofizetokkel kapcsolatos, a tartalomra vonatkozo vagy a forgalmi adatoktol eltérd informacio, mely lehet6vé teszi,
hogy megallapitsak a kovetkezoket: az igénybe vett kommunikacios szolgaltatas tipusat, az erre vonatkozoan tett
technikai intézkedéseket, valamint a szolgaltatas id6szakat; az elofizetd személyazonossagat, postai vagy foldrajzi
cimét, telefonszamat vagy mas elérhet6ségét, a fizetésre €s a szamlazasra vonatkozo adatokat, melyek szolgaltatasi
szerz0dés vagy megallapodas alapjan allnak a szolgéltatd rendelkezésére; minden mas, a kommunikéciods
berendezés helyére vonatkozd, szolgaltatasi szerz6dés vagy megallapodas alapjan a szolgaltatd rendelkezésére allo
informaciot.

486 S7ABO (2011): i.m. 16. 0.

487 NAGY (2018): i.m. 759. o.

488 Be. 204. § (1) bekezdés a) — d) pont

489 PESZLEG (2005): i.m. 24. 0.
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Hérom alapvetd kritériumnak kell megfelelni a nyomozas soran: a bizonyiték beszerzésénél
ne sériiljon vagy moddosuljon az eredeti adat, bizonyithat6 legyen az egyezés az eredetivel,

valamint a bizonyiték elemzése ne valtoztassa azt meg.**°

2.1. Az elektronikus adattal 6sszefiiggé kényszerintézkedések
2.1.1. A Kkutatas

Az eddigi hazkutatds elnevezést a Be. kutatasra valtoztatta meg, amely terminoldgia igy
igazodik a kényszerintézkedés tartalmahoz, amely alapjan a tdrgya nem csupan a helyiségek,
illetve koriil hatarolt helyek lehetnek, hanem ezek mellett a jarm{, informaciés rendszer és az
ilyen rendszer utjan rogzitett adatok is. A kutatds célja az eredményes biintetdeljaras
lefolytatasa érdekében a lakas, az egyéb helyiség, a bekeritett hely vagy a jarmi atkutatasa, ha
megalapozottan feltételezhetd, hogy az blincselekmény elkovetdjének az elfogésara,
blincselekmény nyomainak a felderitésére, bizonyitdsi eszkdz megtaldlasara, elkobozhatd,
illetve vagyonelkobzads ald esé dolog megtaldldsdra vagy informacids rendszer, illetve
adathordozo atvizsgaldsara vezet.

A kutatas fontos 1épés a késobbi nyomozasi cselekményekre nézve, mert ekkor szamos kérés
eldonthetd példaul vizsgalni kell, hogy talalhat6 a hazban Wi-Fi és ez megfeleld jelszavas vagy
egyéb védelemmel rendelkezik-e, mert ennek hianyaban fennall annak a lehetdsége, hogy mas
kapcsolodott ra a vezeték nélkiili haldzatra, és kovette el az adott biincselekményt. %

Emellett ilyenkor bevett gyakorlat, hogy az informacios rendszerben olyan vizsgalatokat
végeznek, amelyekre késobb nem biztos, hogy lehetdségiik lesz példaul mert egy adatot
felhdszolgaltatas igénybevételével tarolnak.*%2

A kutatast elrendelheti a birdsag, az ligyész €s 0j szabalyozasi elemként mar a nyomozd
hatosadg is. A védett helyiségek esetén mint a kozjegyz6i és ligyveédi iroda, a védett
tevékenységgel Osszefiiggd hivatasbeli titok megismerésére iranyul6 kutatdst tovabbra is csak
a birdsag rendelheti el, azonban késedelmet nem tiird esetekben lehetdség van az utdlagos
engedélyeztetésre. A védett helyiségek korébdl kikeriiltek az egészségiigyi intézmények. Ennek

oka a térvény indokolasa szerint az, hogy egészségiigyi adatokat*®® mar nem csak egészségiigyi

4%0 WANG, Shiuh-Jeng: Measures of retaining digital evidence to prosecute computer-based cyber-crimes.
Computer Standars & Interfaces 29. 2007. 218. o.

491 VADASZ: i.m. 30. 0.

42 DORNFELD Laszlo: A kibertérben elkdvetett biincselekményekkel osszefiiggésben alkalmazhat6
kényszerintézkedések. Beliigyi Szemle 2018/2. 119-120. o.

4% Az egészségiigyi intézményekben dolgozokat az egészségiigyi és a hozzijuk kapcsolodd személyes adatok
kezelésérdl és védelmérdl szolo 1997. évi XLVIL. torvény is titoktartasra kotelezi. E torvény az egészségiigyi adat
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intézmények kezelhetnek. Adatkéréssel az egészségiigyi adatok tovéabbra is csak az ligy€szség

engedélyével szerezhetdk be.

2.1.2. Az elektronikus adat lefoglalasa

A Be. 151. § (1) bekezdése alapjan a lefoglalas célja a bizonyitasi eszkoz, illetve az
elkobozhaté dolog vagy a vagyonelkobzads ala es0 vagyon biztositdsa a bilintetdeljaras
eredményes lefolytatasa érdekében. Lefoglalni a kovetkezoket lehet: az ingd dolgot, a
szamlapénzt, az elektronikus pénzt vagy az elektronikus adatot, utdbbinak a részletes
szabalyozasaval foglalkozom. A lefoglalas az elektronikus adat feletti tulajdonjogot korlatozza,
amelyet a birdsag, az ligyészség €s a nyomozo hatdsag is elrendelhet.

E jogintézmény kulcsfontossagi szerepet jatszik az informatikai bilincselekmények
felderitésében az elektronikus bizonyitékok megszerzésének és megorzésének eszkozeként.

A lefoglalas altaldnos szabdlyai mellett a torvény kiilon szabalyozza az elektronikus adat
lefoglalasat. Ezzel kapcsolatban régota vitdk folynak arrdl, hogy pontosan mit is kellene az
eljaras soran lefoglalni, igy a meghatarozott adatok korét, vagy az adathordozot, vagy a teljes
informacios rendszert. A biintet6eljarasrol szolo 1998. évi XIX. torvényben (a tovabbiakban:
régi Be.) az adat lefoglalasat a 2013. évi CLXXXVIL torvény 21. §-a illesztette be a torvény
szovegébe. Ezt megel6zden bevett gyakorlatként volt érvényben a szamitdgép egészének a
lefoglalasa (pl. sokszor a blintetdeljaras szempontjabol 1ényegtelen hardvereszkozokkel egyfitt,
mint a monitor ¢és a billentytizet), késObb a merevlemezt vagy még azt sem, és csak masolatot
készitettek rola, majd a médositast kdvetden csak az adatokat foglaltdk le.*%*

Az elektronikus adat lefoglaldsdnak maddjait a torvény a 315. § (1) bekezdésben felsoroldssal
rogziti, ami egyben a lefoglalas tekintetében a fokozatossag szabdlyait figyelembe véve
sorrendet allit fel.**® Az elektronikus adat lefoglalasa torténhet:

1. az elektronikus adatrol vald masolat készitésével,
2. az elektronikus adat athelyezésével,

3. az azt tartalmaz6 informaciés rendszer vagy adathordozd teljes tartalmarol torténd

masolat készitésével,

fogalmat az alabbiak szerint rogziti: "az érintett testi, értelmi és lelki allapotara, koros szenvedélyére, valamint a
megbetegedés, illetve az elhaldlozas koriilményeire, a halal okara vonatkozd, ltala vagy rola mas személy altal
kozolt, illetve az egészségligyi ellatohaldzat dltal észlelt, vizsgalt, mért, leképzett vagy szarmaztatott adat; tovabba
az el6zoekkel kapcsolatba hozhatd, az azokat befolyasold6 mindennemii adat (pl. magatartds, kdrnyezet,
foglalkozas)".

494 \/ADASZ: i.m. 20. 0.

495 CZINE Agnes: L. fejezet — A lefoglalas. In: Belegi Jozsef (szerk.): BiintetSeljaras jog I-11. — j Be. — Kommentar
a gyakorlat szamara. HVG-ORAC Lap- és Konyvkiad6 Kft. Budapest, 2018. HVG-ORAC Jogkddex
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4. az azt tartalmazo informacids rendszer vagy adathordoz6 lefoglalasaval, vagy

5. jogszabalyban meghatirozott mas modon lehet végrehajtani.

Az elsd két esetben magat az adathordoz6 tartalmat, vagyis az adatokat foglaljak le masolat
készitésével vagy athelyezéssel. A lefoglalas modszertani kérdéseivel nem foglalkozik a
torvény, annak ellenére, hogy ennek komoly jelentdsége van. A masolas torténhet egyszer ugy,
hogy a hatésdg a rendszert a helyszinen atvizsgalja, és a relevansnak itélt adatokat
hagyomdnyos modon masolja 4t az informacios rendszerrdl kozvetleniil egy adathordozora.
Ennek alkalmazdsa azonban kihivas elé¢ allitta mind a hitelesség, mind a teljesség
kriminalisztikai elvének érvényesiilését. A digitalis bizonyiték akkor hiteles, ha a késébbiekben
is pontosan meghatarozhatd, hogy az adat mely rendszerrdl szarmazik, illetve, hogy az
elektronikus adat pontos ¢€s teljes masa keriilt lefoglalasra, tovabba, hogy az adat a lefoglalasa
Ota valtozatlan maradt. A hiteles adatokon végzett vizsgalatok barmikor megismételhetdk, a
vizsgalat eredménye reprodukalhat6.*®® Ezen alapelvek érvényesiilését hivatott biztositani a
11/2003. (V. 8.) IM-BM-PM egyiittes rendelet 67. § (2) bekezdése, amely arrol rendelkezik,
hogy a lefoglalas kizardlag utélag meg nem valtoztathaté adathordozora torténhet, amely a
lefoglalas idépontjaban adatokat nem tartalmazhat. A hatosag koteles a jegyzOkonyvben
feltlintetni az atmasolashoz hasznalt adathordoz6 tipusat, gyartasi szdmat, illetve a rajta tarolt
adat jellegét és tartalmat. Tovabba a rendelet rendelkezik arrdl, hogy az 4tmasolas soran
biztositani kell, hogy az eredeti adatok ne valtozzanak meg, ami altalaban csak specialis
irasvédo eszkdz vagy szoftver segitségével valosithatdo meg. A teljesség elve azt jelenti, hogy
minden bizonyitékot le kell foglalni. Amennyiben a lefoglalast végzd személy nem rendelkezik
kelld szakértelemmel, akkor fontos bizonyitékok veszhetnek el (pl. a metaadat*®’, a cache
tartalma*®® stb.), ezért indokolt esetben szaktanacsadot kell igénybe venni. Az adatok
lefoglaldsara nyitva all egy masik lehetdség is, mégpedig amikor a hatosag szakérté vagy
szaktandcsadd bevonasaval bitazonos, hash kulccsal ellatott tiikormasolatot készit a teljes
adathordozorol, de ez hatékonyan csak kisebb mennyiségli adatallomany esetén
alkalmazhat6.4%

A teljes rendszer lefoglaldsdnak a hatranya, hogy annak egyes hardver részei (pl.

videodkartya, alaplap, tapegység stb.) gyorsan amortizdlodnak és az elhtizodo biintetdeljaras

4% MATUS Mark: Kutatas, lefoglalas, biinjelkezelés szamitastechnikai kdrnyezetben. In. Bocz Endre (szerk.):
Kriminalisztika. BM Duna Palota és Kiado Budapest, 2004. 292. o.

497 A metaadatok az elektronikusan elérhetd adatoknak a leir adatai, vagyis strukturalt informaciok az adatokrdl.
4% Cache (gyorsitotar): a szamitastechnikdban az dtmeneti informaciotarolo-elemeket jelenti, melyek célja az
informécio-hozzaférés gyorsitasa.

4% SORBAN (2016): i.m. 89. o.
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kovetkeztében a lefoglalas elszenveddjét akar komoly anyagi kar is érheti ezaltal, vagy mindez
akar egy vallalkozas miikodését is veszélyeztetheti. A lefoglalasnal a sziikségtelen karokozas
tilalmat, az ardnyossag ¢és a fokozatossag elvét is figyelembe kell venni. Ennek megfeleléen a
Be. rogziti, hogy kiilondsen a vagyont érintd kényszerintézkedés megvaldsitasa soran keriiljék,
hogy az érintettnek vagy masnak indokolatlanul kart okozzanak.’® Tovabba csak a
legsziikségesebb mértékben és ideig valosuljon meg a kényszerité eszkoz alkalmazasa, vagyis

501

aranyossagot kovetel meg,>~ valamint sulyosabb kényszerintézkedés csak akkor rendelhetd el,

ha enyhébb eszkozzel a cél nem érhetd el.>*? A kényszerintézkedést az érintett kiméletével kell
végrehajtani.?®

Parti Katalin véleménye szerint a teljes adathordozo6 lefoglalasanak alapjat nem képezheti
csak az a tény, hogy a biincselekmény elkdvetésére utald relevans adatokat tartalmaz. Ehhez
sziikséges, hogy a szerver lizemeltet6je, tulajdonosa és a biincselekmény kozotti kapcsolat
fennallasa (pl. megallapithato a gyantja annak, hogy bilincselekmény elkovetésére hasznaltak
fel). Hiszen a szerver-gazda szamara aranytalan veszteséggel is jarhat, ha a teljes adatparkot

lefoglaljdk, mert példaul nem végezheti tovébb az iizleti tevékenységét.>%*

Mindemelett adatvédelmi problémak is felmeriilhetnek, mert a lefoglalt szamitogép olyan
személyes adatokat is tartalmazhat, amelyek nincsenek Osszefliggésben a biintetdeljarassal
vagy tobb személy adatait is tartalmazhatja (pl. egy vallalati halozat tobb szamitdégépének vagy
szerverének lefoglalasakor).’® A Be. a hatosagok szdmara kotelezettségként allapitja meg az
érintett azon - a maganéletével Osszefliggd - személyes adatai védelmét, amely adatok a
biintetdeljarashoz nem kapcsolddnak, a blincselekmények feltarasa szempontjabol irrelevansak.
A hatdsagok kotelezettsége arra is kiterjed, hogy az érintett maganéletéhez kapcsolodo, de
személyes adatnak nem mindsiil§ egyéb koriilményei se keriiljenek a nyilvanossag elé.>% Ennél
fogva, amennyiben lehetdség van a szelektalasra, akkor az ilyen jellegii adatokat mar eleve ki
kell vonni a lefoglalas korébdl, ha pedig azok a rogzitést kovetden, vagyis utodlag jutnak a

hatosag tudomasara, Ggy a sziikséges biztonsagi intézkedések megtétele mellett, a torlésiikrol

500 Be. 271. § (6) bekezdés

501 Be, 271. § (1) bekezdés

502 Be, 271. § (2) bekezdés

503 Be. 271. § (3) bekezdés

504 pARTI Katalin: Gondolatok a szerver-lefoglalasokrél. Infokommunikécié es Jog 2004/3. 97-101. o.
505 SORBAN (2016): i.m. 89. 0.

06 Be. 271. § (5) bekezdés
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kell gondoskodni. Ugyanez a kitétel vonatkozik a gazdalkodd szervek, intézmények és mas

szervezetek {izleti, bank vagy ezekkel egy tekintet ala esd titkot képezé egyéb adataira is.>"’

A rend6rségrol szo16 1994. évi XXXIV. torvény 90. § is régziti, hogy csak biiniildozési célra
lehet felhaszndlni az GOsszegylijtott és tarolt személyes adatokat, és e céllal csak azokat
kezelhetik, amelyek tényleges veszély elharitasahoz, illetve meghatarozott blincselekmény
megel6zéséhez, felderitéséhez, bizonyitasdhoz sziikségesek.

Az adatvédelmi biztos allasfoglalasaban felhivta a figyelmet arra, hogy az eljarashoz nem
sziikséges személyes adatokhoz valé hozzaférés csak észszertli id6tartamra korlatozhato, és egy
félévig elhuzodo lefoglalas mar ezen til mutat.>%

Erdekesség, hogy Németorszagban a Szovetségi Alkotmanybirésig 0ij alapjogként az
informacios onrendelkezési jogbdl levezetve az informdcids rendszer bizalmassdgahoz és
integritasahoz vald jogot allapitotta meg, mely védelem az informacios rendszer egészére terjed
ki.>% Peszleg is hangsulyozza az emberi méltosag, személyiségi és kegyeleti jogok tiszteletben
tartasat.>'

Az adatvédelmi biztos beszdmoldja alapjan ismertté valt renddrségi gyakorlat szerint a
személyes adatokhoz csak az igazsagiigyi informatikai szakért6®!!, az iigy eldaddja és eloljaroi
férhetnek hozza ¢és olyan vizsgalati kornyezetben dolgoznak, ahonnan kizarjak az
illetékteleneket. A kialakitott gyakorlat szerint ugyanakkor a személyes jellegii informacidkhoz
csak az igazsdgiigyi informatikai szakérté férhet hozza. A renddrség az igazsagiigyi
informatikai szakértd szakvéleménye alapjdn hatdrozza meg a bilinligyileg relevans
informaciokat.>? A Nemzeti Nyomozo Iroda gyakorlata alapjan a lefoglalt rendszerrél teljes
masolatot készitenek, és ezt vizsgaljak at az eljaras soran, ami egyuttal korlatozza az adatokhoz
hozzaférok korét 513
Az adathordozok lefoglalasakor a kiszereléshez mindig hozzaérté személy sziikséges, mert

el6fordulhatnak inkompatibilitasi problémék. Peszleg is ramutat arra, hogy vannak olyan

eszk0zok, amelyek ,,0lyan egységet képezhetnek, hogy ha megbontjak dket, mar nem

07 LAczI Beata: A szamitogépes komyezetben elkovetett blincselekmények nyomozasinak és a nyomozas

feliigyeletének specialis kérdései. Magyar Jog 2001/12. 726-738. o.

%8 Az adatvédelmi biztos beszamoldja, 2009. Forras: hwww.naih.hu/files/Adatvedelmi-biztos-beszamoloja-
2009.PDF

509 MoHACSI Barbara: Biiniildozési érdek contra emberi jogok - az online hazkutatas alkotményossagi megitélése
Németorszagban, néhany tanulsaggal. Magyar Jog 2008/12. 827-832. 0.

510 PEszLEG: Tibor: A digitalis bizonyitasi eszkdzok megszerzésének elvei és gyakorlati érvényesiilésiik. Ugyészek
lapja, 2010/2. 23. o.

511 Lasd ehhez MATE Istvan Zsolt: Az igazsagiigyi informatikai szakértd a biintetSeljarasban. Doktori értekezés.
Pécs, 2017.

512 TROCSANYI Sara: Els6 oldal. Infokommunikacié és jog 2009/6. 1. o.

513 DORNFELD (2018): i.m. 123. o.
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lehetséges az eredeti adattartalom visszaallitasa (pl. RAID tombok>** esetén)”>® A
merevlemeznek az eredeti hardver kdrnyezetbdl valo eltdvolitasa esetén felmeriil az a veszély,
hogy a szdmitdégépen futd programok egy része nem lesz elindithatd és ezéltal az értékes
informaciokat nem lehet utélag kinyerni.>*®

A torvényben a sziikségesség-aranyossag kovetelménye a 315. § (4) bekezdésében kiemelten
jelenik meg, mert a jogalkotd rogziti, hogy a biintetdeljaras szempontjabol sziikségtelen
adathordozora ne terjedjen ki a lefoglalas, amennyiben az mégis kiterjed, akkor a legrovidebb

ideig érintse az ilyen adatot. Abban az esetben, ha a mésolatkészités nem veszélyezteti az eljaras

érdekét, akkor méasolatot kell késziteni az erre jogosult kérésére.

Emellett kimondja, hogy az elektronikus adatot tartalmaz6 informécids rendszer vagy
adathordozo akkor foglalhato le, ha az elkobozhato, illetve vagyonelkobzas ala esik, az targyi
bizonyitasi eszkozként bir jelentéséggel, vagy a bizonyitas érdekében az abban tarolt, elére meg

nem hatarozhat6 vagy jelentés mennyiségii elektronikus adat atvizsgélasara van sziikség.

Osszességében hianyzik az elektronikus bizonyitékok lefoglalasara vonatkozo atfogd és
szakszer(i Gtmutatas hazai viszonylatban, mig példaként emlitheté az Egyesiilt Allamok, ahol
az Igazsagiigyi Minisztérium részérdl, valamint Eurdpaban az Eurdpai Tanacs és az ENISA

altal mér vannak erre iranyulo torekvések.>’

2.1.3. Az elektronikus adat megorzésére kotelezés

Az elektronikus adat megdrzésére kotelezés nem 6nallo kényszerintézkedéskeént, hanem a
lefoglalds korében keriilt szabdlyozasra. A kényszerintézkedés jellemzdje, hogy lefoglalastol
eltéréen nem fosztja meg az adat birtokosat, feldolgozojat, illetve kezeldjét a birtoklas jogatol.
Legfeljebb harom honapig tarthat, mig a lefoglalasra vonatkozdan nincs iddbeli korlat
meghatarozva. A célja az adatmeg0rzes, a blincselekmény felderitése, a bizonyitasi eszk6zok
biztositasa, valamint a gyanusitott kilétének, tartozkodasi helyének a megallapitdsa. A
kibertérben elkdvetett biincselekmények elkdvetése esetén az adatveszités, adatmegsemmisiilés
a bizonyitékok megsemmisiilését is jelenti és ez az eljaras sikerét veszélyezteti. Ennek

érdekében a hatdsag — birosag, ligy€szség és nyomoz6 hatésag — elrendelheti az informécids

514 RAID: tarolasi technologia, mely segitségével az adatok elosztasa vagy replikalasa tobb fizikailag fiiggetlen
merevlemezen, egy logikai lemez létrehozasaval lehetséges.

515 PESZLEG (2010): i.m. 27. 0.

516 VADASZ: i.m. 19. 0.

517 U.S. DEPARTMENT OF JUSTICE: Searching and Seizing Computers and Obtaining Electronic Evidence in
Criminal Law. 2009.; CouNcIiL oF EUROPE: Electronic evidence guide—A basic guide for police officers,
prosecutors and judges. 2013.; valamint ENISA: Electronic evidence—a basic guide for first responders. 2014.
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rendszer Utjan rogzitett adatok valtozatlan megdrzését és biztonsagos tarolasat, ha sziikséges,
akkor mas adatallomanytdl elkiilonitve. Amennyiben ez jelentds akadalyozast jelentene, akkor
lehetdség van az adat biztositdsara mas rendszerre vagy adathordozora torténd atmasoléssal. A
kotelezettnek biztositani kell, hogy az elektronikus adatot ne valtoztassak meg, ne toroljék, ne
semmisitsék meg, ne tovabbitsdk, ne készitsenek arrdl masolatot. Emellett azt is meg kell
akadéalyoznia, hogy az elektronikus adathoz jogosulatlan személyek hozzaférjenek. Az
elrendeld az érintett adatok valtozatlan fenntartasa érdekében, azokat mindsitett vagy mindsitett
tantsitvanyon alapuld fokozott biztonsagu elektronikus alairassal vagy elektronikus
bélyegzdvel lathatja el. Ha az adatok egy belsd halozaton (intranet) érhetok el, akkor a

rendszergazdit kell kdtelezni az adatok megérzésére.>'8

2.1.4. Az elektronikus adat ideiglenes és végleges hozzaférhetetlenné tétele

A Be. a mir meglévd elektronikus adat ideiglenes hozzaférhetetlenné tétele
kényszerintézkedésnek a szabalyozasat is modositotta, amelyet birosag rendelhet el. A nemzeti
jogba a kényszerintézkedés bevezetésére azért keriilt sor, hogy a 2011/93/EU iranyelvnek®® a
25. cikkében szabalyozott gyermekpornografiat tartalmazo vagy azt terjeszté weboldalak elleni
intézkedéseknek megfeleljen. Azonban a hazai szabéalyozéas nem csak a gyermekek védelmében
nyujt teret a birésagnak az adathozzaférés korldtozasara és torlésére, hanem valamennyi
blincselekmény kapcsan biztositja az adattal valdé rendelkezés joganak korlatozhatosagat,
bizonyos feltételek mellett az elektronikus adat ideiglenes vagy végleges hozzaférhetetlenné
tételét is az elrendelhetd jogkdvetkezmények kozé sorolva.>?

E kényszerintézkedés alkalmazasanak a célja, hogy az elektronikus hirk6z16 halozat tjan is
kozzétett adatok — amelyek blincselekmény elkdvetésével hozhatok kapcsolatba (pl. uszito,
gylloletkeltd irasok, pornograf felvételek stb.) — hozzaférhetové tételének korlatozasa,
megakadalyozasa.

A torvény egyben a (2) bekezdésben rogziti, hogy mely feltételek fennallasa esetén van

lehetdség a kényszerintézkedés alkalmazdsira, amelyre az érintett adatot kezeld

518 CZINE Agnes: L. fejezet — A lefoglalas. In: Belegi Jozsef (szerk.): BiintetSeljaras jog I-11. — j Be. — Kommentar
a gyakorlat szamara. HVG-ORAC Lap- és Konyvkiadé Kft. Budapest, 2018. HVG-ORAC Jogkddex

1% Az Eurépai Parlament és a Tanacs 2011/93/EU iranyelve (2011. december 13.) a gyermekek szexualis
bantalmazasa, szexudlis kizsdkmanyolasa és a gyermekpornografia elleni kiizdelemrdl, valamint a 2004/68/IB
tandcsi kerethatarozat felvaltasarol

520 GAIDERNE HARTMANN Timea: Elektronikus adatok ideiglenes és végleges hozzaférhetetlenné tétele - egy 1
intézmény els6 évei. Magyar Jog 2015/2. 106-107. o.
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tarhelyszolgaltatd, valamint tarhelyszolgaltatast is végzd kozvetitd szolgaltatd kotelezhetd??,
ha:

- az eljaras kozvadra 1ildozendd bilincselekmény miatt indult (pl. gyermekpornogréfia,
szerzOi jogot sértd blincselekmények stb.),

- amellyel kapcsolatban elektronikus adat végleges hozzaférhetetlenné tételének van helye,

- ¢és a hozzaférhetetlenné tétel elrendelése a bilincselekmény megszakitasa érdekében
sziikséges.

A Btk. 77. § (1) bekezdésében 1j intézkedésként keriilt bevezetésre az elektronikus adat

végleges hozzaférhetetlenné tétele, amelynek a) - ¢) pontjai szerint:

- hozzaférhetetlenné kell tenni azokat az adatokat, amelyeknek kozzététele vagy
hozzaférhet6vé tétele blincselekményt valositott meg;

- azokra az adatokra teszi kotelez6vé az intézkedés alkalmazdsat, amelyeket a
blincselekmény elkdvetéséhez eszkoziil hasznaltak;

- abilincselekmény eredményeképp 1étrejott adat hozzaférhetetlenné tételét irja elo.

Verebics Janos példaul négy fobilincselekmény csoportot kiilonit el az ideiglenes

hozzaférhetetlenné tétellel akadalyozhaté magatartasok korében:

- az informacid kozzétételével, megosztdsival megvalosuld cselekményi kort (pl.
gyermekpornografia),

- az informéacidé ¢€s az informaciotovabbitds biztonsagat ¢€s hitelességét sértd
blincselekmények csoportjat (pl. adat- és titokvédelmi, informécio hitelessége elleni
tényallasok),

- atiltott adatszerzés €s az informacios rendszer elleni blincselekményeket,

- valamint a szellemi tulajdon sérelmét eredményezd biincselekményeket.>??

%21 A kozvetitd szolgaltatok fajtait az elektronikus kereskedelmi szolgaltatdsok, valamint az informdcios
tarsadalommal Osszefliggd szolgaltatasok egyes kérdéseirdl szold 2001. évi CVIIL. toérvény (a tovabbiakban:
Ekertv.) hatarozza meg, amelynek 2. § 1) pontja értelmében:

,.Kozvetitd szolgaltatd: az informacios tarsadalommal 6sszefiiggd szolgaltatast nyujto szolgaltato, amely

la) az igénybe vevd altal biztositott informaciot tavkozld haldzaton tovabbitja, vagy a tavkozld halézathoz
hozzaférést biztosit (egyszerii adatatvitel és hozzaférés-biztositas);

Ib) az igénybe vevé altal biztositott informacidt tavkozld haldzaton tovabbitja, és az alapvetfen a mas igénybe
vevok kezdeményezésére torténd informacidtovabbitas hatékonyabba tételét szolgalja (gyorsitotarolas);

Ic) az igénybe vevd altal biztositott informaciot tarolja (tarhelyszolgaltatas);

Id) informaciok megtalalasat el6segitd segédeszkozoket biztosit az igénybe vevd szamara (keresészolgaltatas);
le) alkalmazasszolgaltato.”

522 \VEREBICS Janos: Az informaciés biincselekmények és az elektronikus adat ideiglenes hozzaférhetetlenné
tételének lehetdsége az 1j Btk.-ban. Gazdasag és Jog 2013/2. 3-5. 0.
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A kényszerintézkedés iranti bir6sagi hatarozatnak a tartalmat kiilon jogszabaly hatarozza
meg, igy a 11/2014. (XII. 13.) IM rendelet 142. § (1) bekezdése alapjan ennek rogzitenie kell
az alabbi elektronikus adat forrasanak azonositdsara szolgalo informéciokat:

a) IP-cim ipv4 vagy ipv6 szabvany°?® szerint és alhalozati maszk,
b) domain név,

¢) URL cim,

d) portszam.°?*

Mindezekre tekintettel nem az adat, hanem annak halézaton elfoglalt helye azonosithato,
tehat az eltavolitani kivant tartalom ismételt kozzététele esetén a hatarozat végrehajtdsa nem
terjeszthetd ki az 0j megjelenést biztositd oldalra, hanem ujabb bir6i intézkedés valik
sziikségessé. Gaiderné Hartmann Timea szerint ez kikiiszobdlhetd lenne, ha a birdsag
hatarozataban nem az adatelérés witjat, hanem az adattartalmat jeldlné meg.>?®

A birdsag a kotelezett tarhelyszolgaltatot a nevének és cimének, illetve elnevezésének ¢és
sz€khelyének, telephelyének vagy fidktelepének, a cégjegyzék- vagy egyéb nyilvantartasi
szamanak, tovabba a tarhelyszolgaltatd képviseletére jogosult nevének ¢€s cimének a
feltlintetésével jeldli meg.

Az eltavolitasra kotelezett szolgaltatd koteles a hatdrozat kozlésétdl szamitott egy
munkanapon belill az adatot eltavolitani. Amennyiben ezt nem teljesiti, akkor rendbirsaggal

sujthato.

523 Az internetszolgaltatok a halozatra felcsatlakozé felhasznalok szdmara IP-cimet osztanak ki, amely alapjan
azonositani lehet 6ket. A jelenleg hasznalt [Pv4 szabvany szerint a kioszthatd cimek szama 4,3 milliardra
korlatozodik, ami a hasznalatban 1év6 eszk6zok szamat tekintve nem elegendd, ezért a szolgaltatok dinamikusan
osztjak ki az IP-cimeket. Ez a gyakorlatban azt jelenti, hogy az IP-k eltér6é idopontban eltéré felhasznalokat
jelolnek. A nyomozd hatésagnak ezért ugy kell kikérnie az adatokat az internetszolgaltat6tol, hogy az a
blincselekmény elkovetésének idopontjara vonatkozzon. A problémara technikai megoldast kinal az IPv6-ra
torténd atallas, hiszen itt mar 50 billiard IP-cim valik kioszthatova. Ez a folyamat azonban a tervezettnél maris
hosszabb id6t vesz igénybe, és egyel6re bizonytalan az idOpontja. Az atmeneti idGszakban a két verzid
parhuzamosan miikddik, ami tovabbi komplikaciokat jelenthet a biintetéeljarasok soran. Lasd DORNFELD Laszl6:
Az elektronikus bizonyitékszerzés egyes kérdései. Kriminologiai Kozlemények 77. 2017. 246. o.

524 A rendelet 141. § (3) bekezdése meghatérozza a fogalmukat is, azonban e jelentések az atlag felhasznaldi szintii
tudassal rendelkez6 jogalkalmazok szamara kevés tampontot adnak az egzakt, kellden pontos, igy a végrehajtas
alapjaul szolgald hatarozat meghozatalahoz:

,elektronikus adat” a hozzaférést biztositd elektronikus hirkozlési szolgaltatok altal az elektronikus hirk6z1
halozat utjan kozzétett olyan adat, amely egyedi azonositok, mint az IP és URL cim, domain név és portszam
alapjan beazonosithato;

,IP-cim”: egyedi halozati azonositd, amely a hozzatartozo alhalozati maszkkal egyiitt meghatarozza, hogy mely
halézati cimen érhet6 el az elektronikus adat;

,domain név”: az internet egy meghatarozott részét, tartomanyat egyedileg leir6 megnevezés;

,URL cim”: egységes er6forrds azonositd, amely egyetlen cimben foglalja 0ssze az interneten megtalalhatod
elektronikus adat azonositasahoz sziikséges legfontosabb informacidkat, mint a protokoll, a domain név vagy IP-
cim, a portszam és az elérési Ut a célszerveren,;

,portszam”: a TCP/IP és az UDP, illetve SCTP protokollokban az adott célszerveren a logikai csatlakozast
meghataroz6 jelz6szam.

525 GAIDERNE HARTMANN: i.m. 115. o.
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A kényszerintézkedésnek két megvalosuléasi forméja van, amelyek részletesen szabalyozva
vannak: az egyik az elektronikus adat ideiglenes eltavolitasa (Be. 336. §) és a masik az
elektronikus adathoz valdo hozzaférés ideiglenes megakadalyozasa (Be. 337. §). A
kényszerintézkedés tehat kétszintli: eldszor a tarhelyszolgaltatot kell felszolitani a tartalom
eltavolitisara, és utobbira, az un. ,blokkolasra?® akkor van lehetdség, ha az ideiglenes
eltavolitas nem vezetett eredményre, mert az eltdvolitasra kitelezett nem azonosithato, vagy ez
aranytalan nehézséggel jarna, tovabba, ha az eltavolitdsra vonatkozdan a kiilfoldi hatosag
jogsegély iranti megkeresésétél nem varhaté eredmény vagy a megkeresés aranytalan
nehézséggel jarna. Mindezen eldzetes eljarast melldzve akkor alkalmazhat6, ha az érintett
adattal Osszefiiggd biincselekmény jellege ezt indokolttd teszi.®?’ A torvény altal taxative
felsorolt bilincselekmények esetében, ha a biintetéeljards kabitdszer-kereskedelem, koros
szenvedélykeltés, kabitdszer készitésének eldsegitése, kabitoszer-perkurzorral visszaélés, 1j
pszichoaktiv anyaggal visszaélés, gyermekpornografia, &llam elleni biincselekmény,
terrorcselekmény, terrorizmus finanszirozasa vagy haborus uszitas miatt van folyamatban, az
elektronikus adathoz vald hozzaférés ideiglenes megakadalyozasara keriilhet sor.

A kényszerintézkedés végrehajtasdnak az ellendrzését a Nemzeti Média- és Hirkozlési
Hatosag latja el, valamint a blokkolt tartalmakrdl vezeti a kozponti elektronikus
hozzaférhetetlenné tételi hatarozatok adatbazisat (KEHTA), amely csak a hatésdg és a
szolgaltatok szamara hozzaférhetd.>?

Emellett lehetdség van arra a kényszerintézkedés alkalmazésa el6tt, hogy az ligyészség vagy
anyomoz6 hatosag a szolgaltatokat felhivja az onkéntes eltavolitasra, azonban ez nem kéotelezd

rajuk nézve (Be. 338. §).

2.2. Az elektronikus bizonyitékok hataron atnyilé megszerzése

Napjainkban a nyomozasok tobb mint felében végeznek hatarokon atnyil6 megkeresést egy
masik tagallamban vagy az EU-n kiviil székhellyel rendelkezd szolgaltatok birtokaban 1évd

elektronikus bizonyitékok beszerzése céljabol. Jelenleg az ilyen adatok beszerzéséhez

5% Parti Katalin részletesen foglalkozik az un. tartalomsziiréssel vagy masnéven internet-blokkoléassal, amely
harom szintre oszthato - attol fliggden, hogy ki dont a tartalom szilirésérél -, igy beszélhetiink az 6nszabalyozas
korébe tartozo felhasznaldi és intézményi szintrdl, tovabba az internetszolgaltatd altal megvalosulordl, végiil az
allami szabalyozasrol. Utdbbiba tartozik a targyalt kényszerintézkedés is. Lasd PARTI Katalin: "10 dolog, amit
utdlok benned", avagy a kormanyzati szinti internet-blokkolds kritikdja a német torvény kapcsan.
Infokommunikacio és jog 2010/38. 97-104. o.

52 GAIDERNE HARTMANN: i.m. 111-112. o.

528 DETREKOI Zsuzsa: Blokkolas Magyarorszagon - hogyan jutottunk el a gyermekpornografia elleni kiizdelemtél
a szerencsejaték-oldalak blokkolasaig. Infokommunikacio és jog 2014/4. 184-186. o.
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igazsagiigyl egyiittmiikodésre és kolcsonds jogsegélyre van sziikség, azonban az eljaras
jelenleg lasst és nehézkes. Ma az olyan buincselekmények csaknem kétharmada esetén nem
lehet megfelelden lefolytatni a nyomozast és a biintetdeljarast, ahol mas orszagban tarolnak
elektronikus bizonyitékokat. Ennek az a f6 oka, hogy rendkiviil idéigényes az ilyen
bizonyitékok begyiijtése, illetve széttagolt a jelenlegi jogi szabalyozas kerete. E kérdéskorben
mar jelentés birdsagi dontések is sziilettek, amelyek szintén ramutattak arra, hogy €z mennyi
problémat hordoz magaban.>?® Az Egyesiilt Allamokban az 6nkéntes egyiittmiikodés mitkodik
a bliniild6z6 hatdsagok €s a szolgaltatok kozott, ami alternativ modszert szolgal az elektronikus
bizonyitékok beszerzéséhez. Ez a fajta kooperacid ugyan altaldban gyorsabb, mint az
igazsagiigyi, azonban a szolgaltatok eltérd mddon kezelik a megkereséseket és szabadon
donthetnek a kért adatok kiadasardl, ezért megallapithatjuk, hogy az eljarasbol hianyzik az
atlathatosag, ami végiil jogi bizonytalansaghoz vezet. A felhaszndlok nagy mennyiségii adatot
generalnak, amelyek altalaban a szolgéltatok birtokdban vannak, ezért kiilondsen fontos a
megfeleld egylittmikodés alapjainak a megteremtése veliik.

Az elektronikus bizonyitékok megszerzésének a gyorsitasa és hatékonyabba tételének
érdekében az Europai Tanacs elfogadta allaspontjat a biintetdligybeli elektronikus
bizonyitékokra vonatkoz6 kozlésre és megdrzésre kotelezd eurdpai hatarozatokrdl szolod
rendeletrdl, amit kovetkez6 1épésként az Eurdpai Parlament el6tt targyalnak meg.

A rendeletben foglalt legfontosabb ujitas, hogy létrehozzék a kozlésre kotelezd eurdpai
hatarozatot (European Production Order), amely lehetdvé teszi, hogy valamely tagéallam
igazsagiigyi hatésaga — az adatok helyétdl fiiggetleniil — kozvetleniil igényeljen elektronikus
bizonyitékot barmely, az Unidban szolgaltatdsokat kindlo és mas tagallamban letelepedett vagy
képviselettel rendelkez6 szolgaltatotol. Aki koteles erre 10 napon beliil, hitelesen megallapitott
veszélyhelyzet esetén pedig 6 6ran beliil valaszolni, igy kiillondsen az emberi életet vagy testi
épséget, vagy kritikus infrastruktira épségét veszélyeztetd helyzet esetén. Ehhez képest a
meglévl eurdpai nyomozasi hatdrozat esetében 120 nap, mig a kdlesonds jogsegély eljaras

esetén pedig 10 honap a vélaszadasi hatarido.

52 Microsoft Corp. v. United States iigy még 2014-ben indult, mikor az amerikai hatésagok egy kabitdszer-
kereskedelemmel 0Osszefliggd iligyben végeztek nyomozast, és ennek keretében hozzaférést kértek egy
Outlook.com-os postafiok tartalmahoz. A Microsoft azonban az adatokat az irorszagi adatkdzpontjaban tarolta,
ezért a vallalat azzal érvelt, hogy az adatokat csak a dublini birésagon keresztiil lehet kikérni. A Legfelsdbb
Birdsag a vallalatnak adott igazat, de kdzben elfogadtdk a CLOUD tdrvényt és az alapjan 0j parancsot bocsatottak
ki, amely el6irta az informaciok kiadasat. Lasd részletesen: DASKAL, Jennifer: Microsoft Ireland, The CLOUD
Act, and International Lawmaking 2.0. Stanford Law Review Online, 9. 2018 May.

Lasd a kritikai elemzését a Yahoo és Skype v. Belgium iigyeknek, amelyek soran a kedvez6 birosagi dontésnek
koszonhetden a rendvédelmi szervek hozzaférhettek a kiilfoldi szolgaltatoktol az adatokhoz, akkor is, hogy csak a
szolgaltatasuk volt elérheté az orszagban: FRANSSEN, Vanessa: The Belgian Internet Investigatory Powers Act —
A Model to Pursue at European Level? European Data Protection Law Review 3, 2017. 534-538 o.
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A rendelet meghatarozza az clektronikus bizonyiték fogalmat. Ennek értelmében olyan
bizonyitékrol van sz6, amely elektronikus formdban van tarolva a szolgaltatonal vagy a
szolgaltatd nevében, és fontos kdvetelmény, hogy a hatarozatok kibocsatasakor a szolgaltatonal
rendelkezni kell vele, vagyis nem vonatkozhat a jovében megszerzendd adatokra.>*® A
szabalyozas négy adatkategoriat hatdroz meg, amelyekre a hatarozatok kiterjedhetnek:

El6fizetdi adat (subscriber data), amely az eldfizetd vagy iigyfél azonositasat szolgalja mint
példaul ilyen a megadott név, sziiletési id6, postacim, szamlazasi és fizetési adat, telefonszam
vagy e-mail cim, valamint a szolgaltatas tipusa és tartama, az altala hasznalt vagy részére
biztositott interfészeket azonositdé adatokat, a szolgaltatds igénybevételének érvényesitésére
vonatkoz6 adatokat, de ez aldl kivételt képeznek a felhasznalo altal megadott vagy a kérésére
1étrehozott jelszavak, vagy egyéb hitelesitési eszkdzok.

Hozzéaférési adat (access data), amely nem alkalmas a felhasznél6 azonositasara, azonban az
elsd fontos 1épést jelenti ehhez. Ez magaban foglalja a felhasznéloi hozzaféréséi adatokat egy
szolgaltatashoz példaul a ki és bejelentkezéseket datumat és idejét vagy a szolgaltato altal
kiosztott IP-cimet. Az IP-cimekrdl érdemes részletesen kitérni, mert lehetnek statikusak vagy
dinamikusak. A statikus cim meghatdrozott felhaszndlé szamdra keriil kiosztdsra, mig a
dinamikus esetén fontos, hogy pontosan meg kell hatdrozni, hogy milyen iddintervallumra
nézve szeretné levalogatni az adott IP-cimhez tartozé felhaszndloi kort az arra jogosult szerv,
mert lehetséges, hogy egyetlen cimet két nap alatt harminc felhasznalé hasznalt. A
szolgaltatonak ezért tobb felhasznalora nézve kell vizsgalnia a forgalmi adatot. Eppen ezért a
dinamikus IP-cim és az eldfizetdi adat megismerése gyakran eltérd megitélés ala esik
orszagonként.>3!

Mind az el6fizetéi, mind a hozzaférési adat esetében az egyik unids orszagbol az ligyész
vagy bird kozvetleniil, mig a nyomozo6 hatdsdg csak valamelyik hozzajarulasaval kérheti a
masik orszagban taldlhatd szolgéltatot vagy annak jogi képviseldjét, hogy biztositsa a kért
elektronikus bizonyitékot a részére.

Tranzakci0s adat (transactional data), amely az olyan adatok csoportjat tartalmazza, amelyek
a szolgaltatassal kapcsolatba hozhatok, igy az lizenet forrasat vagy célallomasat, adat az eszkoz
helymeghatarozasara, datumra, iddre, idétartamra, méretre, adatutra, formatumra, a protokoll

hasznalatara és a tomorités tipusara vonatkozoan.

530 ToszA, Stanislaw: The European Commision’s Proposal on Cross-Border Access to E-evidence. eucrim 4/2018
214. o.

531 CYBERCRIME CONVENTION COMMITTEE: Conditions for obtaining subscriber information in relation to dynamic
versus static IP addresses: overview of relevant court decisions and developments. 2018. 4. o.
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Tartalmi adat (content data), amely barmely digitalis formaban tarolt adat igy példaul
szovegek, hang-, kép- és videofelvételek stb.
content data).

Az eldfizetdi €és hozzaférési adatok elsdsorban a felhasznald azonositasat célozzak, mig a
tranzakciok ¢és tartalmi adatok mar részletesebb képet adhatnak az adott személy
tevékenységérdl, ezért nagyobb védelem illeti ezeket.>*? Erre tekintettel az utobbi két
adatkategoria esetében az egyik unids orszagbol kizarolag a birosdg kozvetleniil, mig az
ligyészség és nyomozo hatosag csak a birdi hozzajarulassal — aki ellendrzi a hatdrozatot az ezzel
kapcsolatos torvényességi, sziikségességi €s aranyossagi kovetelménynek valdé megfeleldsséget
— kérheti a szolgaltatét vagy annak jogi képviseldjét, hogy biztositsa a kért elektronikus
bizonyitékot a részére.>®® A tranzakcios vagy tartalmi adatok — esetében egyedi kiiszobérték
alkalmazasa mellett — kizar6lag olyan biincselekményekkel 6sszefiiggésben kérhetdk, amelyek
biintetési tételének felsé hatara a kibocsaté allamban legalabb harom év szabadsagvesztés,
illetve kiberblinzéssel vagy terrorizmussal kapcsolatos blincselekmények esetén.

Mindezekre tekintettel a megkeresett szolgaltatd orszaganak a hatdsaga csak akkor valik
érintetté az ligyben, ha konkrét jogi probléma meriil fel, vagy a hatarozatot végre kell hajtani,
mert azt nem teljesiti a szolgaltato.

Az eljards menete ugyanugy alakul és ez a szabalyozas alkalmazando, ha az elektronikus
bizonyiték nem unids orszagban talalhatd. Amennyiben szolgéltaté az eurdpai felhaszndlokra
vonatkoz6 adatokat az EU-n kiviil példaul az Egyesiilt Allamokban tarolja, akkor ugyanagy
koteles az adatokat a hatarozat értelmében az eurdpai hatosag szamara szolgaltatni.

Az elektronikus bizonyitékok egy egérkattintdssal kdnnyedén megvaltoztathatok vagy
torolhetok, ezért sor keriill egy madsik fontos jogintézmény bevezetésére, hogy
megakadalyozzak ezt. Ez az Un. megdrzésre kotelezd eurdpai hatarozat (European
Preservation Order). Ez az 0 eszkoz lehetové teszi, hogy valamely tagallam igazsagiigyi
hatosaga konkrét adatok megdrzésére kotelezzen barmely, az Union beliil szolgaltatasokat
kinal6 és egy masik tagallamban letelepedett vagy képviselettel rendelkezd szolgaltatot,
annak érdekében, hogy a hatoésdg ezt az informdacidt késobb a rendelkezésre 4llo
jogintézmények utjan kikérhesse.

Az 1j hatarozatokat kozvetleniil az EU teriiletén miikodo szolgaltatoknak lehet cimezni.

Fontos tovabbi kovetelmény ehhez, hogy masik tagallamban kell letelepednilik vagy masik

582 ToszA: i.m. 214. o.
533 http://europa.eu/rapid/press-release MEMO-18-3345_en.htm [2019.02.21.]
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tagallamban rendelkezniiik kell képviselettel. Onmagaban az EU-n beliili szolgaltatas nytjtas
nem elégséges, mert minden szolgaltatoé ennek kovetkeztében a rendelet hatdlya al4 tartozna.

A szolgaltato fogalmat is meghatarozza a rendelet, amelynek értelmében lehet természetes
vagy jogi személy €s az altala nyujtott szolgaltatds a meghatarozo, amik a kovetkezok lehetnek:
elektronikus hirkozlési szolgaltatas, az informacios tarsadalommal Osszefiiggd szolgaltatas,
amelynek az adattarolds meghatarozo eleme a felhasznélo részére nyujtott szolgaltatasoknak,
beleértve a kozosségi oldalakat is (Twitter és Facebook), valamint az internet domain névvel és
IP-cimmel 0Osszefliggd szolgaltatas (mint példaul az IP-cim szolgaltatok, domain név
nyilvantartdsok és nyilvantartok, valamint a kapcsolodo titkositasi és proxy szolgaltatok). Az
elsd két kategdria magéaban foglalja példaul a kovetkezoket Skype, WhatsApp, Amazon,
Dropbox, eBay és az e-mail szolgaltatokat, mig utdbbi kettd az internet infrastrukturaval
foglalkoz6 szolgaltatokat fedi le, akik olyan adatokkal rendelkeznek, amelyek hozzajarulhatnak
az elkdveték azonositasahoz. >

A javaslat emellett erds biztositékokat és jogorvoslatokat nyujt. Mindkét hatarozat
kizarolag biintetdeljaras keretében bocsathato ki, és azokra valamennyi biintetdjogi eljarasi
biztositék alkalmazando (pl. védelemhez val6 jog és tigyirathoz vald hozzaférés). Emellett az
Uj szabdlyok garantaljak az alapvetd jogok védelmét, valamint a személyes adatok
védelméhez valo jogot (pl. tdjékoztatast kapnak arrdl, hogy a személyes adatukat kikérték).
A kért adatokat nem leheta megszerzésiik céljatol eltérd célra felhasznalni, kivéve a
kovetkezd eseteket: a kibocsatd allam kdzbiztonsagat vagy alapvetd érdekeit érintd azonnali
és stlyos fenyegetés megeldzése érdekében, vagy olyan eljarasok céljara, amikor kozlésre
kotelez0 eurdpai hatdrozatot lehetett volna kibocsatani. Kiilonbozd biztositékok és
jogorvoslatok allnak a szolgaltatok, és azon személyek rendelkezésére, akiknek az adatait
kikérik, igy az a lehetdség, hogy a szolgaltato feliilvizsgalatot kérhet, ha példaul a hatarozat
nyilvanvaléan sérti az Eurépai Uni6é Alapjogi Chartajat.5%

2018 4aprilisaban, az Eurdpai Tanacs javaslat csomagjanak a részeként egy iranyelv
tervezet elfogadasdra is sor keriilt, annak érdekében, hogy a rendelet hatékonysagat
biztositani tudjak. Ennek az iranyelvnek a célja, hogy meghatdrozza a jogi képviseloknek a
blintetéeljarasban bizonyitékok 0Osszegyiijtése céljabol torténd kinevezésérdl szolo

harmonizalt szabalyozasat. E szerint kotelezik a szolgaltatokat, hogy jeloljenek ki jogi

534 FRANSSEN, Vanessa: The European Commission’s E-Evidence Proposal: Toward an EU-Wide Obligation for
Service Providers to Cooperate with Law Enforcement? European Law Blog October 2018,
https://europeanlawblog.eu/2018/10/12/the-european-commissions-e-evidence-proposal-toward-an-eu-wide-
obligation-for-service-providers-to-cooperate-with-law-enforcement/ [2019.01.22.]

535 http://europa.eu/rapid/press-release_IP-18-3343_hu.htm [2019.02.21.]
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képviselét az Union beliil annak biztositdsa céljabol, hogy azonos kotelezettségek
vonatkozzanak minden szolgéltatora, amely szolgaltatdsokat nyujt az Eurdpai Union beliil,
még ha a székhelyiik harmadik orszagban van is, kotelesek jogi képvisel6t kijeldlni az
Unioban a tagéllamok illetékes hatdsagai altal a biintetdeljards sordn a bizonyitékok
Osszegyljtése céljabol kibocsatott hatdrozatok ¢és végzések atvétele, az azoknak vald
megfelelés, és azok végrehajtasa érdekében. A jogi képviselonek azon tagallamok egyikében
kell tartozkodnia, ahol a szolgaltato letelepedett vagy szolgaltatasokat nyujt.>®

A hatéarozatok kotelezo erejliek lesznek a szolgaltatokra nézve, ami elore 1€pést jelent, mert
jelenleg gyakran a szolgaltatok joindulatatol fiigg, hogy atadjak-e a bliniild6z6 hatosagoknak
a sziikséges bizonyitékokat vagy sem. Tovabba javitja a jogbiztonsagot is a vallalkozasok és
szolgaltatok szamara, mivel a jovében az elektronikus bizonyitékok kozlésének elrendelésére
vonatkozo6 azonos szabalyokat kell majd alkalmazni valamennyi szolgaltatora nézve.>’

Az 10j hatarozatok mellett tovabbra is nyitva allnak a ,,hagyomanyos” jogintézmények, igy
az igazsagiigyi egylittmiikodés és a koOlcsonds jogsegély. A rendelet a szankcidkra
vonatkozoan nem hatdroz meg konkrétumot, amennyiben a szolgaltatok nem teljesitik a
hatarozatokat, tehat ennek részletes kidolgozasat a tagallamokra bizza.

Tovabbi kérdést vet fel, hogy az Egyesiilt Allamokban elfogadtik a ,,Clarifying Lawful
Overseas Use of Data” (CLOUD) torvényt, amely kimondja, hogy ,,az Egyesiilt Allamokban
székhellyel rendelkezd szolgaltatonak meg kell Oriznie és rendelkezésre kell bocsatania
minden vezetékes és elektronikus tartalmat, amely egy tigyféllel vagy eldfizetdvel
kapcsolatban keletkezett, amennyiben ezzel a szolgaltatd rendelkezik, fiiggetleniil att6l, hogy
az adott adatokat, informaciokat a szolgaltatd az Egyesiilt Allamok teriiletén beliil vagy azon
kiviil tarolja.”>%

Végiil a felhé alapu technoldgiai megoldasokra (cloud computing) szeretném felhivni a
figyelmet, amelyek kiilonosen nagy kihivast jelentenek a nyomoz6 hatésagok szamara. Ennek
a leggyakoribb formaja a nyilvanos felhdszolgaltatas, amely igénybevételének az esetén a
szolgaltatok a felhasznaloknak csak az erdforrashoz, infrastruktirahoz (pl. halozatokat,

szervereket) biztositanak tavoli hozzaférést az interneten keresztiil. Ez altalaban egy

decentralizalt rendszer és vilagszerte elhelyezkedd tobb szerverre masoljak a tartalmat, igy ez

536 https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52018PC0226 [2019.02.21.]

537 BUONO, Laviero: The genesis of the European Union’s new proposed legal instrument(s) on e-evidence —
Towards the EU Production and Preservation Orders. Era Forum, 2018 September 1-6. o.

538 DAsKAL, Jennifer: Unpacking the CLOUD Act. eucrim 4/2018. 220-224. o., valamint ehhez lasd részletesen
még SIRY, Lawrence: Cloudy days aheas: Cross-border evidence collection and its impact on the rights of EU
citizens. New Journal of European Criminal Law Volume (10)(3). 2019. 227-250. o.
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lehet a felhasznalohoz a legkdzelebbi, vagy amely kevésbé leterhelt halozatra tudja irdnyitani.
Ennek az eldnye, hogy a felhaszndloknak nem kell a sajat gépiikon tarolniuk az adataikat,
hanem egy megosztott, tavoli tarhelyre tolthetik fel, amelyhez barhonnan hozzaférhetnek,
azonban az adatok pontos helye nem hatarozhatdé meg ebben az esetben, ami elvezet a ,,loss of
(knowledge of) location” problémakoréhez. Ugyanis kérdésként felmeriilt, hogy a szerver
melyik orszagban talalhatd, illetve az adott pillanatban melyik szerven érhetd el az adat. Ez
pedig azt jelenti a jelenlegi szabalyozasra tekintettel, hogy nem tudjak megallapitani, hogy
melyik allam jogosult eljarni, hogy a kolcsonds jogsegély iranti megkeresést kezdeményezze,
azonban az Uj rendelet immar ezt a problémat orvosolna.

Ezentul a felhdszolgaltatasok kiilonb6z6 szolgaltatasi modellt is magukban foglalhatnak (pl.
szoftver, platform, infrastrukttra), igy az adott szolgaltatd esetén nehéz megallapitani, hogy a
hatdsagnak milyen tipust adatra kell a kozlésre kotelezd hatarozatot kidllitania (eldfizetoi,

hozzaférési, tranzakcids vagy tartalmi).>*°

2.3. A titkositassal kapcsolatos aktualis kérdések a biintetéeljarasban

A titkositasnak (encryption) — példaul jelszavas, kriptografiai vagy egyéb titkositast nyujtd
szoftveres védelem — mindennapi haszndlata elterjedt, ezért ezt mar a bilinelkdvetdk is
kihasznaljak. A kiilonbozd titkositdsi megolddsok a mar bevett biliniild6z6 technikak,
modszerek alkalmazasat is ellehetetlenitik. A privatszférat erdsité technologiakat®® gyakran
rendelkezésiiktdl ellentétesen alkalmazzak.>*!

A titkositott eszkozokkel és az azokon tarolt adatokkal pedig sok esetben a probléma az,
hogy a tartalmuk nem ismerhet6 meg a nyomoz6 hatdsagok szamara, igy a bizonyitds soran
sem tudjak felhasznalni ezeket. Mindez kovetkezik abbdl, hogy a legtobb orszag biintetd
eljarasjogaban — igy hazankban is — a terhelt egyiittmiikodésén, illetve a helyszinen fellelhetd

és beszerzett bizonyitasi eszkozokon mulik sokszor a nyomozas sikere, mert az Onvadra

kotelezés tilalma érvényesiil a biintetdeljaras soran. Ez azt jelenti, hogy senki sem kdtelezhetd

539 KLEWSSEN, Jan — PERRI, Pierluigi: Cybercrime, Evidence and Territoriality: Issues and Options. In: Kuijer M.
—Werned, W. (eds.): Netherlands Yearbook of International Law 2016. 158-159. o.

50 Kiss Attila: A privatszférat erdsitd technologiak. Infokommunikéacioé és Jog 2013/3. 113. o.: A "Privacy
Enhancing Technologies" (PETs) kifejezésre nem talalhaté altaldnosan elfogadott meghatarozas, leggyakrabban
azonban az egyén identitasat, személyazonossagat védo technikai €s szervezeti megoldasok gytijténeve. A hazai
dogmatika a kovetkezd terminoldgiakat alkalmazza: "magéanszféravédd technologidk", "privatszférat erdsitd
technologiak", és "adatvédelmet eldsegitd technikai intézkedések."

%41 MISKOLCZI — SZATHMARY: i.m. 177-178. 0.
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arra, hogy Onmagara nézve terheld vallomast tegyen, vagy onmaga ellen bizonyitékot
szolgaltasson.>*2

Azonban erre mar van ellenpélda is, mert par orszag engedi a titkositas feloldasara valo
kotelezést, igy a francia biintetd torvénykonyv harom, illetve mindsitett esetként 6t évig terjedd
szabadsagvesztéssel fenyegeti azt, aki megtagadja a titkositas feloldashoz sziikséges jelszd, kod

atadasat a hatosignak®*®

, mig az Egyesiilt Kirdlysigban két évig®* Belgiumban egy évig
terjedd szabadsagvesztéssel rendelik biintetni ezt.>* Felmeriil a kérdés, hogy a terhelt esetében
ez nem jelenti-e az dnvadra kotelezés tilalmanak a megsértését. A francia Legfelsébb Birosag
dontése értelmében ez a rendelkezés alkotmanyosnak tekinthetd, mert a gyanusitottat nem
kotelezik ezzel magara nézve terhelé vallomasnak a megtételére, valamint az adat mar tarolva
van valahol, ami a gyanusitott akaratatdl fiiggetleniil 1étezik. Belgiumban a birdésagok itéletei
kozott eltérések mutatkoznak, vannak olyan esetek, amikor a tilalom megsértéseként értékelték,
mig masok OsszeegyeztethetOnek tartottdk a tisztességes eljarassal. Ez a kérdés rendkiviil
aktualis és vitatott mind a szakirodalomban, mind a gyakorlatban is, vélhetéen id6 kérdése,
hogy valamelyik ligy eljut egészen Strasbourgig, az Emberi Jogok Europai Birdsagahoz.

Ezzel szoros Osszefiiggésben érdemes emlitést tenni azokrdl az esetekrdl is, amikor a
felhasznalé olyan titkositast hasznal, ami nem egy jelsz6 vagy kéd, hanem biometrikus adat>*®
(pl. yjjlenyomat, arcfelismerés, irisz), amely kiilonosen megnehezitheti a nyomozo6 hatésagok
helyzetét és az eljaras lefolytatasat, mert egyre tobb eszkoznél jelenik meg a digitélis
azonositasnak ezen formaja példaul okostelefonoknal és laptopoknal mar altalanossa valt a
hasznalatuk és ezek kore folyamatosan boviil.

Az itt felvazolt probléméat megoldva, példaként emlitendd Norvégia, mint elsd allam, amely
a biintetd eljarasjogdban engedi a biometrikus titkositas feloldasat, vagyis a nyomoz6 hatdsag
jogosult elrendelni azt, hogy a terhelt a biometrikus azonositassal hozzaférést biztositson az

eszk6zokhoz vagy adatokhoz. Abban az esetben, ha ezt megtagadja, akkor — aranyos mértékben

— kényszert alkalmazhatnak vele szemben a védelem feloldasdhoz (pl. az wujjnak a

%42 Be. 7. § (3) bekezdés

%43 Amennyiben kétséget kizardan kideriil, hogy a kod ataddsa megakadalyozta volna a blincselekményt vagy
ezaltal a blincselekménnyel okozott hatrany vagy kar csokkenthet6 lett volna.

54 Koops, Bert-Jaap — KOSTA, Eleni: Looking for some light through the lens of “cryptowar” history: Policy
options for law enforcement authorities against “going dark”. Computer Law & Security Review 2018/4. 894. o.
545 DORNFELD (2017): i.m. 248. 0.

546 A biometrikus adat fogalmat a GDRP 4. cikk 14. pontja hatdrozza meg, amely szerint ,,egy természetes személy
testi, fizioldgiai vagy viselkedési jellemzdire vonatkozé minden olyan sajatos technikai eljarasokkal nyert
személyes adat, amely lehetové teszi vagy megerdsiti a természetes személy egyedi azonositasat, ilyen példaul az
arckép vagy a daktiloszkopiai adat.” A jellemzdje, hogy egyedi, megvaltoztathatatlan, a tobbi személytdl
megkiilonboztet. A biometrikus azonositasrol bévebben lasd SZABO Endre Gy6z6 (2018a): i.m. 38-43. 0.
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lenyomatolvaséhoz vald helyezésével).>*” A kényszer alkalmazasahoz azonban az ligyészség
engedélyére van sziikség, amennyiben a késedelem a nyomozast veszélyezteti, akkor a
renddrség mérlegelhet a helyszinen és donthet erre vonatkozoan, amit késébb az ligyészségnek
kell atadni.

Az Eurdpai Emberi Jogok Birésaganak Saunders v. United Kingdom dontésében a
gyanusitott onvadolas aldli mentességének és a hallgatas joganak a kérdéseit vizsgalta
részletesen. A Birdsag kimondta, hogy ezen jogokat azonban nem lehet kiterjesztéen
értelmezni: a nyomozd hatdsag megszerezhet a terhelttdl — a kényszeritd eré elfogadhato
hasznalatdval — olyan targyakat és anyagokat, amelyek a terhelt akaratatol fliggetleniil 1éteznek,
ilyen példaul egy dokumentum, a lehelet, a vér és vizelet minta, valamint a testi szovetminta
(pl. DNS teszt céljabol). Mindezekre tekintettel a norvég jogalkotok azon az allasponton
vannak, hogy a kikényszeritett biometrikus hitelesités az 6nvadra kotelezés tilalmat nem sérti,
mert a terhelttel szemben valamely testi jellemzdjét haszndljdk fel, ami a gyantsitott akaratatol
fliggetlen, és nem kell maga ellen terheld bizonyitékot szolgaltatnia. Ez azt a célt szolgalja,
hogy a nyomozd hatdésag olyan informaciokhoz férjen hozza — a fizikai-technikai akadalyt
lekiizdve —, amelyre mar térvényes alapjuk van a lefoglalas korében. Ezzel szemben a terheltet
nem kényszerithetik a jelszo vagy kéd megadasara. Valdszinii, hogy a blinelkovetdk a jelszavas
védelmet fogjak valasztani az ujjlenyomattal szemben, mert utobbit kikényszeritheti a nyomozé
hatésag, mig elébbit nem.>*

A kommunikécio egyes elemeit figyelembe véve a titkositds alkalmazisa szempontjabol
harom, egymast atfedd csoport allapithato meg: a kozlés sértetlenségének biztositasa és a
kozlést létrehozd vagy kiilldd személyének hitelesitése, valamint a kozlés tartalmanak
titkositasa, illetve a kommunikacids csatorna bizalmassaganak biztositasa.>*°

A titkositasnak tehat kiilonb6zé formai lehetnek: a szolgaltatod titkosit kozpontilag és
rendelkezik a kriptografiai kulcsokkal, valamint a masik eset, ha a szolgaltat6 az informacio-,
kommunikécio atvitelt titkositja, vagy az alkalmazasszolgaltato a végpontok kozotti titkositast
alkalmaz a kommunikaciohoz (pl. Skype), végiil az utols6 eset, amikor a felhasznalok altal
hasznalt végpontok kozotti titkositas jelenik meg (végpontok kozotti titkositas). Az elsd két
esetben a szolgaltato a titkositas feloldasat tudja biztositani, ezért ltaldban az ehhez kapcsolodo

szabalyozas jelen van az egyes allamok jogrendszerében és a nyomozo6 hatdsag kérheti a

547 KOOoPS — KOSTA: i.m. 894-895. 0.

548 BRUCE, Ingvild: Forced biometric authentication — on a recent amendment in the Norwegian Code of Criminal
Procedure. Digital Evidence and Electronic Sigranute Law Review 2017/14. 26-30. o.

%49 SZADECZKY Tamas — SZOKE Gergely Laszlo6 — ZAMBO Alexandra Erzsébet: Titkositas és jog — Gondolatok a
titkositashoz kapcsolodo jogi szabalyozasrol. Infokommunikacios jog 2017/1. 4. o.
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dekodolast. Ezzel szemben az utolsd6 két eset problematikus, mert a szolgaltatbk nem
rendelkeznek a végpontok kozotti titkositas feloldasahoz sziikséges kulcsokkal.>*

A titkositassal kapcsolatban érdemes a Be. vonatkozd rendelkezését is vizsgalni, amely a
blintetdeljaras soran a birdsag, az ligyészség ¢s az ligyészség engedélyével a nyomozo hatdsag
adatszolgaltatast kérhet az elektronikus hirkozlési szolgaltatotol®®?, amely vonatkozhat az
elektronikus adat vagy irat tovabbitasara is. Az egylittmiikddési kotelezettség korébe tartozik a
szolgaltato titkositasfeloldd kotelezettsége is, amennyiben a titkositast a szolgaltato végezte és
nem maga a felhasznalo [Be. 264. § (2) bekezdés]. ,,A rejtjelezett vagy mas modon
megismerhetetlenné tett adatot az adatkérés keretében megkeresett szervezet koteles az atadas
vagy a kozlés elott eredeti allapotaba visszaallitani, illetve az adatszolgaltatast kérd szerv
szamara az adat tartalmat megismerhetové tenni” [Be. 264. § (3) bekezdés]. A felhasznalo altal
titkositott kommunikacié dekddolasara azonban a szolgaltatd nem kéotelezhet6.>5?

Emellett az Ekertv. 3/B. §-a>° annak az alkalmazasszolgaltatonak®™* a kotelezettségét
hatarozza meg, aki az informacids tarsadalommal 0sszefliggd olyan szolgaltatast nyujt, amely
a szolgaltatast igénybe vevok kozott titkositott kommunikéciot biztosit és ezt olyan modon
teszi, hogy a kommunikacio tartalma vagy a kommunikacios csatorna felépitésével kapcsolatos
funkciok nem kizarolag a felhasznald végberendezésén valosulnak meg. Ezen szolgaltatok
ugyanis kotelesek a titkositott kommunikaciot biztositd alkalmazas igénybevételével
tovabbitott kiildemények, kozlések tartalmat a kiils6 engedélyhez kotott titkos
informaciogytijtésre jogosult szerv megkeresése esetén atadni, valamint a titkositott
kommunikéciot biztositd alkalmazas igénybevételével kapcsolatosan keletkezd vagy kezelt - a

13/B. § (2) bekezdése szerinti - metaadatokat a 13/B. § alapjan egy évig megdlrizni €s

megkeresés esetén azokat szintén atadni.

%%0 Koops — KosTA: i.m. 891. o.

%51 Az elektronikus hirkdzlésrol szold 2003. évi C. torvény (a tovabbiakban: Eht.) értelmez rendelkezései alapjan
(Eht. 188. § 13. pont) az elektronikus hirkdzlési szolgaltatas f6 ismérve, hogy teljesen vagy nagyrészt jeleknek
elektronikus hirk6zlési halozaton valo atvitelébol, és ahol értelmezhetd, iranyitasaval jar. Eszerint van atfedés a
kozvetitd és az elektronikus hirk6zlési szolgaltatok kozott: az egyszerii adatatvitelt és hozzaférést biztosito
kozvetitd szolgaltatok, tehat az internetszolgaltatok elektronikus hirkdzlési szolgaltatonak is mindsiilnek. Lasd
SORBAN Kinga: Az internetes kozvetitd szolgaltatok kettds szerepe a kiberblincselekmények nyomozasaban —
Feleldsségek és kotelezettségek. In Medias Res 2019/1. 86. o.

%52 PARTI Katalin: Az elektronikus hirkdzlési szolgaltatok egyiittmiikddési kdtelezettsége a biintetSeljaras soran a
gyakorlat tiikrében. Beliigyi Szemle 2018/10. 30-31. 0.

553 Ekertv. 2. § m) pont: ,,Alkalmazasszolgaltato: az a természetes, illetve jogi személy vagy jogi személyiséggel
nem rendelkez6 mas szervezet, aki, vagy amely elektronikus hirk6zl6 halézat felhasznalasaval valamilyen
szoftverhez vagy hardverhez valé hozzaférést, szoftveres alkalmazast, valamint kapcsolddd szolgaltatasokat
biztosit specifikus szoftveren vagy webes feliileten tobb felhasznald szamara, idében korlatozott vagy korlatlan
modon, havi- vagy hasznalat alapu ellenszolgaltatas fejében vagy ingyenes forméaban.”

554 2016. julius 17-t61 hatalyos modositdsat a terrorizmus elleni fellépéssel Osszefiiggd egyes tdrvények
modositasarol szold 2016. évi LXIX. térvény iktatta be.
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Felmertilhet benniink az a kérdés, hogy ezen jogi eszkdozok kimeriilése esetén milyen modon
tud fellépni a hatdésag a bizonyitékok megszerzése érdekében. Ez pedig az Un. ,hatdsagi
hacking” problémakoréhez vezet (,,police hacking”, ,,government hacking” vagy ,legal
hacking”), amely alatt olyan nyilt vagy leplezett tevékenységet értiink, amelynek 1ényege, hogy
a kommunikécioban részt vevd felek akarata ellenére vagy tudta nélkiil torténik a
kommunikéci6 tartalmdnak vagy a titkositott adatoknak a megismerése, technikai
beavatkozassal. Technikai értelemben erre szamos modszer érhetd el, példaul a brute force
technikaval a titkositas feltérése, vagy az informaciés rendszert érintd sebezhetdségi pontok
megszerzése, gyujtése, visszatartdsa, majd felhasznaldsa, valamint kombindlt leplezett
eszk6zok alkalmazasa pl. kémprogramok felhasznalasaval. A kérdés az, hogy ezek koziil
melyek illeszthetdk be a jelenlegi eljarasjogi eszkdzrendszerbe, és amelyek nem, azok miként
képezhetdk le jogi keretek kozott.>>® Példaul tovabbi kérdést von maga utdn, hogy joghatosagi
problémat jelenthet-e, ha nem tudjak, hogy az elkdvetd altal hasznalt eszk6z melyik allamban
talalhato.%%

A hazai Be. a 232. § (1) bekezdésében szabalyozza a vonatkoz6 informéacios rendszer titkos
megfigyelését, a birdi engedélyhez kotott leplezett eszk6zok alkalmazasa korében, garancialis
feltételekkel biztositott. Az erre feljogositott szerv adatokat titokban megismerhet, az
észlelteket technikai eszkozzel rogzitheti. Ennek érdekében az ehhez sziikséges elektronikus
adat az informéacids rendszerben, illetve a sziikséges technikai eszk6z - a nyilvanos vagy a
k6zonség részére nyitva allo hely kivételével - lakasban, egyéb helyiségben, bekeritett helyen,
illetve - a kozosségi kozlekedési eszkoz kivételével - jarmiiben, tovabba az érintett személy
hasznalatdban 1év0 targyban elhelyezhetd.

Erdekes szabélyozasi példaként emlithetd a sokak altal vitatott és biralt holland térvény,
amely a legszélesebb korben hatdrozza meg, hogy milyen célbdl és modszerekkel alkalmazhatd
a hatdsagi hacking, igy a meghatarozott tipusti adatok gytjtése érdekében (pl. a felhasznalod
azonositasahoz vagy helymeghatdrozasahoz sziikséges adatok megszerzése), tavoli hozzaférés
biztositasa a tarolt adatokhoz, a szamitégép hasznalatanak a valos idejl, tavoli megfigyelése

(pl. keylogger alkalmazisa, képernyOkép vagy vided), elektronikus ¢és szobeli

%55 MISKOLCZI — SZATHMARY: i.m. 179-180. o.

%% Erre a probléma felvetésre reagalva Ahmed Ghappour szerint példdul a Dark Weben, ha az adott allam
bliniild6z6 szerve hatdsagi hacking technikat alkalmaz, akkor ezzel megsértheti a masik allam szuverenitasat. Lasd
bbvebben err6l GHAPPOUR, Ahmed: Searching Places Unknows: Law Enforcement Jurisdiction on the Dark Web.
Stanford Law Review Stanford Law Review Volume 69. April 2017. 1075-1136. o.; Ezzel ellentétes allaspontot
képvisel Orin Kerr és Sean D. Murphy, akik szerint ez nem jelenthet problémat és az ilyen nyomozasok soran a
nemzetk6zi egyiittmiikodés érvényesiil. Lasd KERR, Orin — MURPHY, Sean D.: Government Hacking to Ligh The
Dark Web: What Risks to International Relations and International Law? Stanford Law Review Volume 70. July
2017.58-69. o.
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kommunikacionak a lehallgatasa (pl. e-mail, chat, Skype-beszélgetés, FaceTiming, kikeriilve a
végpontok kozotti titkositasbol adodd problémat), vizualis megfigyelés (pl. webkamera
bekapcsolasaval), valamint az illegalis adatok tdrlése is megengedett tavoli hozzaféréssel.>>’
Az Egyesiilt Allamokban az Gn. ,,Network Investigative Technique” (NITs) terminologiat
hasznaljak erre. A Dark Weben, illetve valamennyi esetben, amikor az elkovetok a TOR halozat
vagy proxyk mogé rejtéznek, akkor a buniild6zé hatdésagok nem tudjak a bincselekmény
elkdvetésére hasznalt eszkdznek a pontos helyét meghatarozni vagy az elkdvet6t azonositani,
ekkor a legjobb esélyiik erre az, ha a célszemély rendszerére sikeriil eljuttatni a hatosagi
(kém)programot, példaul pszicholdgiai manipulacidval. Amennyiben ennek a telepitése
megtorténik, akkor értékes informaciokhoz juthatnak hozza, mint példaul az eszk6z valos IP-
ciméhez, amely segitséget nytjthat a felhasznal6 azonositasahoz.>®
Végiil emlitést teszek a példaértékii Silk Road nyomozasrol, mert ez bemutatta, hogy a
tudnak birkdzni az anonimitést és titkositast biztosito technoldgiak altal okozott nehézségekkel.
Az online feketepiac a TOR hasznalata révén rejtve volt, ezért nem tudtdk meghatarozni a
szervernek és az adminisztratornak a pontos elhelyezkedését. Azonban a hét 1épcsds nyomozati
modszerrel sikeriilt felkutatni a ,,Dread Pirate Roberts” név mogott rejtéz6 Ross Ulbricht
adminisztratort a kovetkezéképpen:
- a nyilvanosan elérheté online adatok>®® gytijtésével (pl. ,rossulbricht@gmail.com” e-
mail cimet szerezték meg egy korai Silk Road reklambol, amit még sajat maga tett kozz¢),
- az elektronikus bizonyitékok kozlésére kotelezO hatarozatokat bocsatottak ki a
szolgaltatoknak, igy a Googlenak, WordPressnek, PayPalnek és egy online forumnak,
- emellett fedett beszélgetést folytattak Ross Ulbrichttel a TorChaten keresztiil,
- kabitészer alvasarlasokat intéztek a piactérrol,
- hacking technikak alkalmazasaval tavoli hozzaférést szereztek a szerverhez,
- egy sikeres koOlcsonos jogsegély iranti megkeresést kovetden Izlandon lefoglaltdk a
webszervert egy adatkézpontban ¢és az azon tarolt elektronikus bizonyitékokat

felkutattak.

557 SKORVANEK, Ivan — Koops, Bert-Jaap — CLAYTON NEWELL, Cryce — ROBERTS, Andrew: ,,My computer is my
castle”: New privacy frameworks to regulate police hacking. TILT Law & Technology, Working Paper Series
February 2019. 10-12. o.

58 KERR — MURPHY: i.m. 59. 0.

559 A Budapesti Egyezmény 32. Cikk a) pontja rogziti, hogy az egyik szerz6dé fél a masiknak az engedélye nélkiil
a nyilvanossag szamara elérheté modon (nyilt forrast) tarolt szdmitastechnikai adathoz hozzaférhet, fiiggetleniil
az adat foldrajzi elhelyezkedésétol.
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Végiil a bniild6z6 hatdsagnak sikeriilt meghatarozni Ross Ulbricht tartdzkodasi helyét, akit
ezutan meg tudtak figyelni, valamint az online tevékenységét is nyomon kovették a Silk
Roadon. Ennek eredményeképpen képesek voltak meghatarozni azt az iddpontot is, hogy
varhatoan mikor fogja bekapcsolni a szamitogépét és adminisztratorként bejelentkezni. 2013
oktoberében az FBI letartdztatta 6t, és egyttal lefoglalta a szamitogépét egy San Francisco-i
konyvtarban, amely a szerverrel egyiitt elegendd bizonyitékot szolgaltatott ahhoz, hogy

elitéljék kabitoszer-kereskedelem és pénzmosas miatt.>®

%60 OERLEMANS, Jan-Jaap: Investigating Cybercrime. Amsterdam University Press. 2017. 42-43. o.
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2.4. A joghatdsag és a kiadatas kérdése a kiberbiincselekmények esetén

Az allamok joghatosagukat altalaban a fOldrajzilag meghatarozott teriileti hatarokra
korlatozzak, ami azt jelenti, hogy az adott allam szuverenitasa al4 tartozik az a blincselekmény,
amelyet a terliletén kdvettek el, vagyis az elkovetési magatartast az adott allam teriiletén
valositottdk meg vagy az eredmény az adott allam teriiletén kdvetkezett be.

Azonban a kiberblindzés sajatossaga, hogy hatarokon ativel, ezért sokszor nehéz eldonteni,
hogy mely allam teriiletén kovették el az adott informatikai blincselekményt, gyakran eléfordul,
hogy az elkdvetd ¢€s a sértett kiilonboz6 orszagokban tartézkodik, tovabba a biincselekmény
altal érintett informacids eszkdz vagy adat harmadik orszagban talalhat6. Tovabb bonyolithatja
a helyzetet, amennyiben az elkovetd valamelyik harmadik orszag kozbeiktatasaval koveti el a
blincselekményt. Mindez a gyakorlatban joghatosagi Osszelitkozésekhez és parhuzamos
eljarasok meginditasahoz vezethet.*6!

A szakirodalom a negativ és pozitiv joghatdsagi Osszeiitkdzést kiillonboztet meg, de utobbi
jellemz6 a kiberblincselekményeknél. A negativ esetén egyik allam se képes vagy hajlandd
eljarni, mig a pozitiv esetén tobb allam is a sajat biintetbhatalmanak érvényesitésére tart igényt
ugyanarra a biincselekményre nézve. Erre példaként emlitendd eset, ha egy holland allampolgar
Belgiumban hasznal szdmitdégépet ahhoz, hogy egy az amerikai Utah allamban talalhaté
szamitogépbe lépjen be jogosulatlanul. Erre tekintettel ezek az allamok joghatosagukat
allapithatjak meg, s6t akar mas allam is, amelyen keresztiil az adatatvitel tortént. Emellett a
virus fertézések esetén is felmeriilé probléma, mert a biincselekményeknek az eredménye
altaliban tobb orszagot is érint. %62

Michal N. Schmitt szerint barmelyik orszag, amelybdl az elkdvetd milkodteti a biinzoi
infrastruktirat joghatosagot €lvez, mert az elkdvetd és az elkovetéshez hasznalt eszkoz 1s az
adott allam teriiletén talalhato. A tényleges fizikai jelenlét sziikséges és elégséges a teriileti elv
szerinti joghatdsdghoz, azonban az n. ,,meghamisitott” jelenlét ennek nem felel meg. A német
szabalyozas szerint példaul az az allam jogosult joghatosdgra, amelynek teriiletén az adott
személy fizikailag jelen van az adatok internetre torténd feltdltésekor, igy ez meghatarozza az
un. ,,Handlungsort”-ot.

A teriileti elv alkalmazdsdnak az alkalmatlansdga alapvetden az informatikai

bilincselekmények jellegével magyarazhato, pontosan azzal, hogy technikai nehézségeket okoz

%61 DORNFELD (2017): i.m. 243. 0.
%62 BRENNER, Susan W. — Koops, Bert-Jaap: Approaches to Cybercrime Jurisdiction. J. High Tech. L. 1. 2004. 40-
41. 0.
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az ilyen tipusu biincselekmények elkovetdinek a nyomon kovetése, a blincselekmény elkdvetési
helyének a meghatarozasa. Az elkdvetdk szamdara rendelkezésre allnak kiilonb6zé mddszerek
¢s programok, hogy elrejtsék helyzetiiket és személyazonossagukat, igy foldrajzilag
azonosithatatlannak mutatkoznak példaul az un. IP-cim hamisitas (spoofing) révén, valamint a
proxy szerverek vagy VPN (Virtual Private Networks) hasznalataval. Mindkettd lehetové teszi,
hogy tugy tiintessék fel mintha egy masik helyrdl kapcsolodnanak az internetre, az IP-cimet
elrejtve, azonban eldbbi esetén nincs titkositva a forgalom, mig utobbi nagyobb biztonsagot
nyutjtva titkositja is azt. Ezért a digitalis elkdvetés helyszine sokszor egyaltalan nincs fizikai
kozelségben sem az elkdvetd tényleges tartozkodasi helyével. Az egyik legnagyobb problémat
az anonimitds jelenti, mert a foldrajzi helymeghatarozast, a kibertamadas forrasanak
megallapitasdt nagy mértékben megneheziti, amelyet szintén szdmos program hasznalata
nyujthat igy emlitve parat példaul a TOR, Anonymouse, The Cloak és a kiilonbozé e-mail
titkositast biztosito szoftverek.>®®

Tovabbi problémat jelenthet, amennyiben botnet infrastruktirat, azaz zombigépeket
hasznélnak fel a bilincselekmény elkovetéséhez, mert ezek gyakran kiillonb6zé orszdgokban
taldlhatdak. A ,,zombi” hdlozatok iranyit6 kozpontjait kiilonbozo allamok teriiletein szorjak szét
¢s sziikség esetén percek alatt, més esetekben néhdny perces rendszerességgel valtoztatjak a
,digitalis székhelyiiket”.>%*

Susan W. Brenner felhivja a figyelmet teriileti elvnek a kiterjesztésére az informatikai
bilincselekmények vonatkozasdban. Véleménye szerint, ha az elkdvetd részben vagy egészben
az adott orszag teriiletén kovette el a blincselekményt akkor példaul a joghatosagat
érvényesitheti az az allam, amelynek a teriiletén tartozkodik az elkdvetéskor az elkoveto €s a
sértett is, vagy, ha az elkdvetd vagy a sértett van jelen az elkdvetéskor az adott orszag teriiletén,
vagy a biincselekmény elkdvetésének barmely mozzanatat, részét az adott orszag teriiletén
kovették el. Emellett az orszagok fenntarthatjak joghatosagukat sajat allampolgéruk esetén, ha
kiilfoldon tartozkodva kovetne el kiberbiincselekményt. 5%

Emellett érdemes emlitést tenni arrdl az esetrdl, amikor a blincselekmény tényallasi elemei
nem egyetlen, hanem tobb allam teriiletén valosulnak meg. Itt utalnék a jogirodalomban

elfogadott cselekményegység elméletre, amelynek 1ényege szerint, a materialis blincselekmény

%63 MAILLART, Jean-Baptiste: The limits of subjective territorial jurisdiction in the context of cybercrime. ERA
Forum 2018 September. 4-5 o.

564 PRECSENYI Zoltan: A szamitéstechnikai ipar és a kiberbiindzés elleni kiizdelem: Lehetéségek és korlatok.
Magyar Rendészet 2013. kiilonszam 167-178. 0.

565 BRENNER, Susan W.: Cybercrime Investigation and Prosecution: the Role of Penal and Procedural Law. 2001.
18. 0.
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belfoldon elkovetettnek tekintend6, ha a nemzeti biintet6torvény szempontjabol jelentOs
barmelyik mozzanata, igy akar az elkdvetési magatartas (magatartaselmélet), vagy akar az
eredmény belfoldon valdsul meg (eredményelmélet).>%®

A Budapesti Egyezményben is elsdsorban a teriileti elv jelenik meg, masodsorban a személyi
elv (22. Cikk). Erre tekintettel az egyezményben foglalt biincselekmények esetén az az allam
allapithatja meg a joghatosagat: amelynek a terililetén; vagy a lobogodjat viseld hajonak
fedélzetén, a lajstromozott repiildgépének fedélzetén kovették el a biincselekményt, vagy
amelyet az allampolgara kovetett el, ha a biincselekmény az elkdvetés helyének joga szerint
biintetendd, vagy ha a biincselekmény nem tartozik egyetlen allam joghatosaga ala sem.

Utobbi harom esetben a szerzddd felek fenntarthatjdk maguknak azt a jogot, hogy a
joghatosagra vonatkoz6 szabalyokat vagy azok barmely részét nem, vagy csak meghatarozott
esetben, illetve feltételek kozott alkalmazzak, valamint az egyezmény nem zarja ki azt sem,
hogy belsd joguk szerint meghatarozott biintetdjogi joghatosdganak gyakorlasat.

Amennyiben tobb allam joghatdsaga is kiterjed az informatikai blincselekményre, akkor az
érintettek, amennyiben az célszertinek mutatkozik, targyalast folytatnak annak érdekében, hogy
eldontsék, melyik fél képes megfeleldbben lefolytatni az eljarast.

Ugyanezt koveti a 2013-as irdnyelv is unidés szinten. A tagallamok megéllapitjak
joghatosagukat a kiberbiincselekmények tekintetében, amennyiben a biincselekményt egészben
vagy részben a teriiletiikon kovették el, vagy egy allampolgaruk kovette el, legalabb azokban
az esetekben, ha a cselekmény az elkdvetés helyén blincselekménynek mindsiil.

A teriileti elv szerinti joghatésdg megallapitasakor a tagéallamok biztositjak, hogy
joghatdsaggal rendelkezzenek abban az esetben, ha az elkdvetd a blincselekmény elkovetésekor
fizikailag jelen van a teriiletiikon, fiiggetleniil attol, hogy a blincselekmény a tertiletiikon
talalhato informacids rendszer ellen iranyul-e, vagy a bilincselekmény a tertiletiikon talalhato
informécios rendszer ellen irdnyul, fliggetleniil attdl, hogy az elkdvetd a biincselekmény
elkovetésekor fizikailag jelen van-e a tertiletiikon.

A tagallamoknak tajékoztatniuk kell a Bizottsagot, ha igy dontenek, hogy a teriiletiikon kiviil
elkovetett blincselekményekre vonatkozoan tovabbi joghatdsagot allapitanak meg, tobbek
kozott amennyiben az elkdvetd szokdsos tartdzkodasi helye a teriiletiikon van, vagy a
bilincselekményt a tertiletiikkon letelepedett jogi személy javara kovették el.

Az megallapithato, hogy a joghatosag terén mindenképpen paradigmavaltasra van sziikség.

%% SzABO Imre: Fizetek four, volt egy feketém —joghatosag, illetékesség a készpénz-helyettesitd fizetési eszkozzel
elkodvetett blincselekményeknél. Ugyészek Lapja 2015/6. 48. o.
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Emellett fontos emlitést tenni arr6l, hogy a joghatosag megallapitasan kiviil komoly
problémat jelenthet még a kiadatas kérdése, mert gyakran el6fordul, hogy az egyes orszagok
nem hajlandoak kiadni az allampolgéarukat semmilyen koriilmények kozott sem, vagy mas
orszag allampolgara esetén, a teriiletiikon elkovetett biincselekményének gyanusitottjat. Ezt
altalaban az allamok egymas kozotti két- vagy tobboldalu kiadatdsi egyezményekkel
biztositjak.>®’

A Budapesti Egyezmény is érinti a kiadatasra vonatkozoé alapelveket (24. Cikk), amely
szerint akkor keriilhet sor az egyezményben szabalyozott blincselekményekre vonatkozoan
kiadatasra, ha mindkét érdekelt fél szabalyozasa szerint legalabb egy év vagy ennél stilyosabb
szabadsagvesztéssel biintetend6k. Amennyiben két vagy tobb fél kozott alkalmazhato, egységes
vagy viszonossagi jogszabalyon alapuldé megallapodas, illetve kiadatasi szerzodés - beleértve
az Eurdpai Kiadatasi Egyezményt - alapjan mas minimalis biintetés keriil alkalmazésra, az ilyen
megallapodasban vagy szerzddésben meghatarozott minimalis biintetést kell alkalmazni. A
szerz6d6 feleknek az informatikai bilincselekményeket kiadatds alapjaul szolgélo
blincselekményként kell elismerniiik. A kiadatasnak a megkeresett allam bels6 jogdban vagy a
hatalyban 1év0 kiadatési szerz6désekben meghatarozott feltételeknek kell megfelelnie, ideértve
azokat az okokat is, melyek alapjan megtagadhatja a kiadatési kérelem teljesitését. Végiil az
egyezmény az aut dedere aut judicare, azaz a kiadatas vagy elbiralas elvét alkalmazza. Ez az
jelenti, hogy abban az esetben, ha a kiadni kért személy allampolgarsaga alapjan tagadjak meg
a kiadatast, vagy azért, mert a megkeresett allam sajat joghatosaga ald tartozonak itéli a
bilincselekményt, akkor a megkeresett orszadg, a megkeresd félnek az erre vonatkozo kérelme
alapjan a sajat hataskorrel rendelkezd hatdsagai elé terjeszti az iigyet a biintetdeljaras

lefolytatasa érdekében, €s megfeleld 1don beliil beszamol az ligy kimenetelérdl.

567 GRABOSKY: i.m. 104. o.
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V. OSSZEFOGLALAS

Osszeségében elmondhatd, hogy mind a nemzetkdzi szintéren, mind az Egyesiilt
Allamokban egészen az 1970-es évekig nytlnak vissza a kiberbiinozéssel kapcsolatos kezdeti
torekvések. Kozos vonasuk, hogy a meglévé, hagyomanyos biincselekményekre vonatkozo
szabalyozas helyett, elkezdték a specidlis és 0Onalldé anyagi biintetdjogi rendelkezések
megalkotasat az 01 tipust informatikai blincselekmények vonatkozasaban. Az Eurdpa Tanécs
tobb évtizedes munkajanak eredményére 2001-ig, a Budapesti Egyezmény elfogadasaig kellett
varni. Ez az els6é olyan kotelezé erejii, multilaterialis és a mai napig legjelentésebb jogi
dokumentum, amely a kiberbiindzés elleni kiizdelem alapjait teremtette meg. Az alairasahoz
csatlakozo orszagok szamara keretet biztosit a nemzetk6zi egytittmiikodéshez, tovabba olyan
allamok el6tt is nyitva all, amelyek nem tagjai az Eur6pa Tanacsnak, igy tobbek kozott az
Egyesiilt Allamok is ratifikalta. A Budapesti Egyezmény elésegiti az informatikai biinozés
elleni kiizdelmet nemzetk6zi, uniods és az egyes orszagok regionalis szintjén, kiilondsen a kdzos
blintetd anyagi és eljarasjogi szabalyokkal, valamint a technikai jellegli fogalmak vilagos
meghatarozasaval.

A masik nagy eldrelépést unios szinten a 2013-as iranyelv jelentette, amely az informacios
rendszerek elleni tdmadéasokkal szemben [ép fel a szilkséges minimumszabalyok
megalkotasaval. Felismerték, hogy rendkiviil fontos a harmonizalt és egységes szabalyozas
megteremtése mind blintetd anyagi, mind eljarasjogi tekintetben, ami azért is
kihangstlyozand6, mert egy hatarokon ativeld blindzésr6l van sz6, és az elkdvetdk
kihasznalhatjak a kiilonb6zd orszdgok jogrendszerének a szabdlyozasi hidnyossagait,
differencialtsagat.

Az egyes orszagok 4ltaldban kiilonbozé szabalyozasi megoldast valasztanak a
kiberbiincselekmények korében. Jellemzd, hogy vagy egy kiilon torvényben szabalyozzak ezen
deliktumokat, vagy a nemzeti biintet6 torvénykonyviikbe 6nallo fejezetbe iktatjak a vonatkozo
rendelkezéseket, vagy a kiilonos részben helyezik el szétszortan a tényallasokat.

Az Egyesiilt Allamok az el6bbi megoldast alkalmazva, szovetségi szinten, elészor 1984-ben,
az unios torekvéseket megeldzve szabalyozta az informatikai biincselekményeket, méghozza
egy kiilon térvénykonyvben. Ahhoz, hogy a CFAA 1épést tudjon tartani a technologiai
innovacioval mar nyolc alkalommal modositottak 1986 és 2008 kozott. A valtoztatasok kozos
céljaként felismerhetd, hogy a torvény hatalyat minél szélesebb korben igyekeztek kiterjeszteni.
Példaul a szovetségi érdekli szamitogép szilk fogalmatol eljutottak a tagabb értelemben vett

szamitogép meghatarozashoz, amelynek hatalya ala tartozik 1ényegében majdnem valamennyi,
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a vilag barmely részén hasznalt, akar egy haztartasi eszkozként funkcionald szamitogép is.
Tovabba a biintetendd cselekmények korét is fokozatosan bdvitették, igy jutottak el a hatalyos

szabalyozas szerinti hét informatikai biincselekményhez.

Az els6 kutatasi kérdésemmel kapcsolatban azt vizsgaltam, hogy a jelenlegi szabalyozasi
kornyezet nemzetkozi, uniés és hazai szinten, valamint az Egyesiilt Allamokban mennyiben
alkalmas a kiberbiin6zés elleni fellépésre. Ezzel 6sszefiiggésben a kdvetkezokre jutottam:

A Budapesti Egyezmény elfogadasa ota eltelt idében a technologiai fejlodés a megallapodas
egyes rendelkezéseit mar meghaladta, ezért sziikségessé valt, hogy tovabbi jegyzékonyvvel
egészitsék ki, amely orvosolna ezeket a szabalyozasi hianyossagokat.

A 2013-as irdnyelv mar az 0j kihivasokra részben reagalt azzal, hogy az informacids
rendszerek elleni tdmadasokkal kapcsolatos biintetdjogi szabalyait az ijabb veszélyforrasok
figyelembevételével hatarozta meg (pl. biintetend6 és szigoribb biintetés alkalmazasat teszi
lehetévé a botnetekkel végrehajtott vagy a kritikus infrastruktarak ellen iranyuld
kibertimadasok esetén, valamint a személyazonossag-lopast is emliti).

Magyarorszdgon az elmult években az informatikai biincselekmények szabalyozasa a
nemzetk6zi és unids elvarasoknak megfelelden alakult. A Btk. hatalyba 1épésével mar annak
onallo fejezetébe lettek illesztve, ami mindenképpen egy tidvozitd megoldas és haladas az uj
védendd tarsadalmi értékek elismerése felé. Novumként jelent meg az informacids rendszer
felhasznalasaval elkovetett csalas (Btk. 375. §) tényallasa, amely a vagyon elleni
biincselekmények kozott kapott helyet, amelyet a jogalkotd az eltérd jogtargy védelemmel
indokolt.

Az értekezésemben vizsgaltam a leggyakrabban eléfordulé informatikai tAmadésokat, igy
kiemelten a jogosulatlan belépést, DDoS-tamadéasokat és a rosszindulati programokkal
kapcsolatos biintetdjogi szabdlyozasi ¢és mindsitési kérdéseket. Mindezek alapjan ugy
gondolom, hogy a magyar szabalyozds jelenleg alkalmas arra, hogy az informatikai
kornyezetben elkdvetett biintetendd magatartasok széleskorét lefedje az informacios rendszer
elleni blincselekmények korében, igy az informaciods rendszer vagy adat megsértése (Btk. 423.
§) és ezen rendszer védelmét biztositd technikai intézkedés kijatszasa (Btk. 424. §)
tényallasaiban.

A jogalkoto azonban egyes kérdésekben ados maradt, példaul nem hatarozza meg pontosan
az eldébbi biincselekmény mindsitett eseténél [Btk. 423. § (3) bekezdés], hogy mi tekinthetd
jelentds szamu informacids rendszernek, tehat a jogalkalmazokra hérul ez a feladat, hogy egy

erre vonatkoz6 gyakorlatot dolgozzanak ki. A joggyakorlat részben egyes kérdéseket
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megvalaszolt, ugyanis a hacking rendelkezés mésodik fordulatanal [Btk. 323. § (1) bekezdés]
a Kuria elvi ¢llel mondta ki, hogy a jogosultsag keretein valo tullépés is akkor mindsiil
blincselekménynek — az els fordulat szerinti jogosulatlan belépéshez hasonléoan —, ha az
egyben a rendszer védelmét biztositd technikai intézkedés megsértésével vagy kijatszasaval
torténik.

A masik felmertilt problémakor az etikus hackinghez kapcsolodik, amely sokszor éles vita
targyat képezi, és visszavezethetd arra, hogy hianyzik a megfelelé szabalyozésa és gyakorlata.
A szakirodalmi allaspont szerint az informaciés rendszer tulajdonosa vagy egyéb jogosultja
altal mas szamara engedélyezett biztonsagi tesztelés, illetve tamadés tartozik ebbe a
tevékenységi korbe. Erre utal rendelkezéseiben a Budapesti Egyezmény és a 2013-as iranyelv
is, amelyek szerint a biintetendd cselekményt jogosulatlanul kell elkovetni, ami azt jelenti, hogy
ez a rendszer jogosultjanak az engedélye nélkiil torténik. Ez kiilondsen akkor vitatott, ha a
hacker valamilyen sebezhetdségre hivja fel a figyelmet, kiilondsen, ha a nagy nyilvanossag felé
is kozvetiti. A konkrét igy soran ezért a birésagnak vizsgalnia kell az eset 6sszes koriilményére
tekintettel a kovetkezOket: a hacker cselekménye mennyiben veszélyes a tarsadalomra, milyen
szandék huzodott e magatartdsa mogott, valamint kdzérdekli bejelentésnek tekintheté-e az
eljarasa a megtamadott fél felé.

A hazai és amerikai szabalyozast 0sszevetve megallapithatd, hogy utobbi részletesebben
szabalyozza az egyes informatikai blincselekményeket. Példaként emlithetd, hogy a
jogosulatlan hozzaféréssel kapcsolatban tobb tényallast alkottak, valamint a DDoS-tdmadasra
¢s a szamitdgépes virusokra vonatkozé rendelkezéseknek hat mindsitett esete van, s6t kiillon
szamitogépes csalas és zsarolds deliktuma is rendelkezésre all. Esetenként a kiszabhato
biintetések is sokkal szigorubbak, ha példaul az elkdvetdt kordbban elitélték mar informatikai
blincselekmény elkdvetéséért, akkor akar tiz vagy husz évig terjedd szabadsagvesztést is
megallapithat a birdsag, tovabba az esetjoga is sokkal gazdagabb. A kiilonbségek is tetten
érhetdk, azonban ez részben betudhat6 annak, hogy a CFAA alapjat az angolszasz jogrendszer
képezi. Az amerikai szabalyozas egyes tényallasoknal a felelosség alapjan differencial, amely
érintheti az elkovetési magatartdshoz (tudatos vagy szdndékos elkdvetés) vagy az eredményhez
kapcsolodo feleldsséget (szandékosan vagy gondatlansdgbol vagy hanyagsagbol torténd
karokozas), mig a Btk. kizarolag a szandékos elkovetést rendeli biintetni. Tovabbi kiilonbség,
hogy az amerikai jog a védett szamitogéphez vald hozzaférés korldtozasanak két tipusat
hatdrozza meg: a technikai védelem (code-based) €s a szerzddés (contract-based) alapjan. A
magyar szabalyozas azonban megkoveteli a technikai intézkedés megsértését vagy kijatszasat

a tényallasszerliséghez, valamint a 2013-as iranyelv is rogziti, hogy példaul felhasznaloi
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szabalyzat vagy szolgaltatasi feltételek révén korlatozd szerzddéses kotelezettségek vagy
megallapodasok nem vonhatnak maguk utan biintetdjogi felelésséget. Hasonlo elkdvetdi kor
biintetheté mindkét torvény alkalmazéasaban, igy aki a hozzaférési jogosultsaggal nem
rendelkezd (,.kiviilall6”) személy vagy jogosultsaggal rendelkezd, de ennek kereteit tallépd
(,,bennfentes”) személy.

A CFAA legnagyobb hidnyossaga abban ragadhaté meg, hogy az egyes alapveto fogalmakat
nem tisztdzza, igy tobbek kozott ,,a jogosulatlan hozzaférést” (unauthorized access), valamint
a szamitdégépes adatot, avagy a CFAA-ban hasznalt elnevezés alapjan ,,az informaciot”
(information) ¢és a hozzaférést biztositd jelszavat, valamint a programokat sem.
Kovetkezésképp, ezeknek az értelmezése a jogalkalmazdkra harul, kiilonosen a precedensek
megteremtésével. Ezzel szemben a hazai szabalyozas e tekintetben jobban alkalmazhato, mert
ezen fogalommeghatarozasok elérhetdk a Btk. rendelkezései kozott. A CFAA esetében latszik,
hogy védendd jogi targyként elsOsorban a védett szamitogép all a kézéppontban, amelyet
alatdmaszt az is, hogy a fogalmanak tisztazésa tobb évtizedes folyamat eredménye. Ezzel
szemben a magyar tényallasok fordulatai az informacios rendszert, valamint a szamitogépes
adatot egyarant védik. Mindkét szabalyozas reagal arra, hogy a tamadasok inditasara szolgalo
eszk6zoket, programokat mar akar szolgaltatdsként is igénybe lehet venni vagy akér
megvasarolni az interneten keresztil. Ez a kibertdmadasok végrehajtasat rendkiviil
megkonnyiti, hiszen konnyen hozza lehet jutni a biincselekmények elkovetéséhez sziikséges
ismeretekhez, programokhoz, akar a mar kész botnet infrastruktirdhoz, és ezért is fontos, hogy

mar az eldkésziileti cselekmények sui generis biincselekményként keriiljenek meghatarozésra.

A masodik kutatasi kérdésemben arra kerestem a valaszt, hogy képes-e hazai biintetdjogi
szabalyozas és jogalkalmazas reagélni, alkalmazkodni a technologiai fejlddés kovetkeztében
bekovetkezett valtozasokra az egyes gazdasagi biincselekmények esetén. Ezzel kapcsolatban az
alabbi kovetkeztetésekre jutatottam:

Az Uj fizetési eszk0zok haszndlatinak elterjedésével egyidejiileg megjelennek azok a
biinelkovetdk, akik vissza kivannak élni veliik, ezzel parhuzamosan pedig 0j elkdvetési modok
megjelenésével is szamolni kell. Eppen ezért fogadtak el a 2019-es irdnyelvet, amelynek célja
a minimumszabalyok meghatarozasa volt az immaterialis és materialis, specidlis védelemmel
ellatott készpénz-helyettesitd eszkozok védelme érdekében. A szabélyozas tjdonsaga abban
ragadhat6 meg, hogy mar a hatdlya ala tartoznak a fizetésre hasznalt virtudlis fizetéeszkozok,
vagyis a kriptovalutdk, valamint a mobilalkalmazdsok a hozzatartozé jelszoval egyiittesen,

amennyiben alkalmasak fizetési utalasok lebonyolitasara. A Btk. hatalyba Iépése o6ta megfelel
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az irdnyelvben rogzitett buncselekmények tényalldsi elemeivel szemben tdmasztott
kovetelményeknek, ezért ezek modositasara nincs sziikség. Mindezek alapjan a hazai
szabalyozasi kornyezet megfeleld, és ugy vélem, hogy elsdsorban a jogalkalmazok szdmara
jelent kihivast az 0j elkovetési mddoknak a nyomon kovetése, tovabba az egyes elkovetési
magatartasok mindsitése okozhat problémat a gyakorlatban. Ezért is torekedtem arra, hogy
részletesen ismertessem a bankkartydkkal és kiillonb6zd banki atutalasokkal kapcsolatos
visszaéléseket, amelyek a kiberblindzés egyik kiemelt részteriileteként értékelhetok. A card-
present csalds terén az elkdvetok az un. skimminget és Gjabb technikakat alkalmaznak annak
érdekében, hogy a fizikailag hozzaférhetd bankkartya adatokat minél konnyebben
megszerezzek. Ennél azonban nagyobb szamban vannak jelen az internet hasznalatahoz kothetd
card-not-present csalasok, amelyek soran az adathaldszok egyre kifinomultabb technikak
alkalmazasédval szerzik meg a gyanutlan felhasznalok adatait. Ezek egyarant kiilonosen nagy
kihivast jelentenek nem csak a nyomozo6 hatésagok, hanem a pénzintézetek szamara is.

A blnelkovetok gyorsan atveszik ¢€s integraljak az 1) technoldgidkat a kiilonbdzo
blincselekmények elkovetésekor és olyan iizleti modelleket alkalmaznak, amelyeknek az
alapjat egyre inkdbb az internet haszndlata jelenti. A hagyomanyos szervezett biin6zoi
csoportok is felismerték az internet hasznalataban rejlé lehetdségeket. Megfigyelheté az
informatikai ujitasok kihasznalasa, amely magaban foglalja példaul az illegalis online
kereskedelmet és a titkositott kommunikécids csatornak hasznélatat.

Megallapithatd, hogy az 0j technoldgiai vivmanyok 1ényeges és maradand6 hatassal vannak
a blindzés természetére. Mar a hagyomanyos szervezett blindzés is kihasznalja az internet
nyujtotta eldnydket, példaul az illegalis kereskedelmi tevékenységiiket a magas foku
anonimitast biztositd Darknet piactereken ¢és forumokon folytatjak (pl. kabitoszer-
kereskedelem, gyermekpornografia). Mellettiikk megjelentek olyan kiberbiin6z6i csoportok is,
amelyek sajatos iizleti modellt alkalmaznak (Criminal-to-Criminal), amelynek keretében az
informatikai blincselekmények elkovetéséhez sziikséges eszkozoket ¢€s szolgaltatasokat
nyujtanak. Ezen kiviil akar szaktuddsukkal segithetik a biinszervezeteket egyes sulyos
bilincselekmények elkovetésében, valamint az informatikai infrastruktarajuk fenntartdsdban.
Elobbi esetben éppen ezért, akdr a hazai szabalyozas szerinti bilinszervezetben elkdvetett
blincselekmény jogkovetkezményei miatt is feleldsségre lehet vonni az illetdt, mig utdbbi
esetben a blinszervezetben részvétel miatt. 2019-ben a bilinszervezet biintetdjogi fogalma
szlikiilt, mert mar tovabbi tobbletkdvetelménnyé valt annak bizonyitasa is, hogy a csoport
hierarchikusan szervezett és konspirativan miikodik. A kiberbiin6z6i csoportok azonban

természetiiknél fogva nehezen illeszthetok be a szervezett bilingzés hierarchikus, homogén
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struktirajaba. Osszeségében elmondhato, hogy az internet 1j szintérként szolgal mind a régi
szervezett, és mind az uj tipusu blindzésnek, illetve mindketté egymas mellett tud miikddni
anélkiil, hogy egymast kizarnak, amely az online tér specialis jellegének koszonhetd.

Manapsag a pénzmosas kiilonb6zé — akar mar online — pénziigyi muveletek lancolatat
foglalja magaban, célja a pénz biinds eredetének elrejtése €s tisztara mosdsa a pénzintézetek
halézataban. A gyakorlatban a sajat pénzmosassal kapcsolatban, kiilondsen az eredetleplezési
célzatra tekintettel meriilnek fel kérdések. Az egyes tranzakcidk ugyan felvethetik a pénzmosés
gyanujat, de a sajat pénzmosas deliktumanak megallapitasdhoz sziikséges eredetleplezési
célzatot nem lehet Kkiterjesztéen értelmezni. Ennek kovetkeztében kiemelten fontos az
utdcselekmények célzatanak a koriiltekintd vizsgalata, példaul egy adott pénzdsszeg banki
tovabbutaldsa az alapbiincselekménybdl szarmazd haszon realizalasat szolgalja-e, vagy magat
az alapbiincselekmény leplezését. Az elkdvetdnek ez esetben mi a magatartasaval célja, hogy a
biintetdjogi feleldsségre vonast elkeriilje, vagy valoban a pénz blinds eredetét és annak tovabbi
utjat kivanja leplezni. Tovabba vizsgéalandd, hogy ezek a miiveletek mennyiben alkalmasak a
leplezési cél eléréséhez, ugyanis, ha ezek tételesen nyomon kovethetoek, illetve atlathatok,
akkor alkalmatlanok a jogtargysértésre, ezért nem jon létre blincselekmény. A Kuria dontésében
elvi éllel mondta ki, hogy egy adott elkovetési magatartas (vagy magatartassorozat) egyidejiileg
az alapbilincselekmény és a pénzmosas tényallasat nem meritheti ki. Ez azért is kizart, mert a
kétszeres értékelés tilalmaba ilitkozne, ennek ellenére az ligyészségnél megfigyelhetd egy a
halmazatot bovit gyakorlat. Ezen kiviil a legnagyobb kihivast a pénzmosas terén a pénzfutarok
(money mule) alkalmazasa jelenti. Egyre gyakrabban az interneten keresztiil jogszerii
tevékenység latszatat keltve toboroznak, szerveznek be embereket, hogy a blincselekményekbdl
szdrmazd pénzek tovabbutalasit vagy felvételét végezzék. A kiilonbozd bankszamlakra
felaprozott kisebb pénzosszegek nem feltiindk, igy a pénzmosas ellenérzéseken sem akadnak
fent, ezért igencsak nehéz a felderitésiik. A pénzfutarok tudattartamanak a vizsgalata kiemelten
fontos, mert ez lesz az elkdvetési magatartasuk mindsitésének az alapja.

Napjainkban mar a kriptovalutakkal 0sszefiiggésben elkovetett blincselekmények is egyre
nagyobb szamban fordulnak eld (pl. csalds, informatikai blincselekmények, zsarolas, illegalis
ligyletek sordn fizetdeszkozként jelenik meg), amelyek esetében nem is a bilincselekmény
helyes mindsitése okozhat problémat a gyakorlatban, hanem az, hogy az elkdvetés targyat
hogyan sorolhatjuk be jogi szempontbdl, és annak értékét hogyan hatarozzuk meg. A
felderitésiik nehézsége pedig a technologiai korlatokbol adodik, abbodl, hogy decentralizalt
rendszerrel rendelkeznek. Az Unioban felismerték, hogy a kriptovalutdk hasznalata és a

kiilonbozé 4atvaltd, valamint pénztarcaszolgaltatok szolgaltatdsainak az igénybevétele
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pénzmosasi €és terrorizmus finanszirozéasi kockazatot hordoz magaban. Ezért az o6todik
pénzmosas elleni irdnyelvnek a hatalyat mar e szolgéltatokra is kiterjesztették, és nekik is meg
kell felelni a szigorubb pénzmosas elleni, avagy ,,ismerd meg az ligyfeled” szabalyoknak.
Azonban a kriptovalutak egymas kozotti atvaltasat biztositd szolgaltatokra, valamint a
kriptotézsdékre és a kereskedési platformokra nem alkalmazhatd az 0j szabalyozas. Tovabba
az ilyen szolgaltatasok igénybevétele nélkiil is van lehetdség a kriptovalutdkkal kapcsolatos
miiveletek végzésére. Ujdonsagként emlithetd, hogy az iranyelv eldszor hatirozta meg a
virtualis fizetdeszk6zok fogalmat. A hazai szabalyozés vizsgalata soran megallapithatd, hogy
kiilonosen a pénzmosas hazai tényallasa vilagit ra arra, hogy jelenleg e deliktum elkdvetési
targyanak, a blincselekménybdl szarmazé ,,dolognak” a fogalmat ki kellene terjeszteni a
kriptovalutakra is egy értelmezé rendelkezés keretében. Tovabba a jognak nem csak a
kriptovalutat, hanem a vele kapcsolatba hozhat6 tevékenységi kort is szabalyoznia kell, példaul
az atvalto-, befektetési és pénztarcaszolgaltatokét a pénziigyi vagy kiegészitd pénziigyi
szolgaltatasok keretében, amelyhez a hattérjogszabaly modositasa sziikséges, tehat ez

elsddlegesen nem a biintetdjog feladata.

A harmadik kérdésem arra vonatkozott, hogy alkalmasak-e az unios és a hazai torekvések a
biintetdeljaras soran felmertil6 technoldgiai kihivasokkal kapcsolatos aktudlis szabalyozasi
kérdések megoldasara, kiilonds tekintettel az elektronikus bizonyitékokra. Ezzel kapcsolatban
az alabbi megallapitasokat tettem:

Az elektronikus bizonyitékok szerepe egyre inkabb felértékelddott a bilintetdeljarasban.
Ennek megfelelden a Be. is mar a kor kivanalmainak megfeleld rendelkezéseket tartalmaz, igy
a korabbi szabalyozashoz képest eldre 1€pés, hogy kiilon nevesiti a bizonyitasi eszk6zok kozott
az elektronikus adatot, valamint részletesen szabalyozza a ra €piild kényszerintézkedéseket.
Azonban a lefoglalas modszertani kérdéseivel nem foglalkozik, annak ellenére, hogy komoly
jelent6sége van, ezért ennek menetére vonatkozoan hianyzik még egy vilagos, a gyakorlatban
alkalmazhaté utmutatds. Az 1) szabalyozas eléremutatd, mert mar olyan kérdésekkel is
foglalkozik, mint a virtualis vagyontargyak lefoglalasa (pl. a fizetésre hasznalt kriptovalutak).
Ugyanakkor ezek még nem nyujtanak megoldast a felmeriilé problémakra, mert a hatosagokat
tobb tényezd is hatraltathatja a nyomozas soran, példaul az az informatikai eszkdzoknél
hasznalt titkositast biztositdo technologiai védelem (pl. privat kulcs ismeretének hidnya,
jelszoval vagy biometrikus azonositoval védett eszkdzok és az onvadra kotelezés tilalmanak az
esete). Emellett amiatt, hogy a jogosult soha nincs fizikai birtokaban a kriptovalutaknak, még

ha a lefoglalas onmagaban sikeres is, akkor sem feltétleniil elégséges, mert rovid idén beliil
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ezek tovabbutalhatoak, amennyiben a terhelt rendelkezik a pénztarca f3jlrol biztonsagi
masolattal. Eppen ezért ennek biztositasara kikényszeritett tranzakcié alkalmazasara lenne
szlikség.

A bliniigyi nyomozésok soran tovabbi nehézséget okoz, hogy az elektronikus bizonyitékok
gyakran mas orszagokban talalhatok, ezért ezek beszerzéséhez igazsagiigyi egyiittmiikdésre
¢s kolesonos jogsegélyre van sziikség. Ezen eljardsok azonban rendkiviil lassuak, éppen ezért
ezt a régota fennalld problémat egy uj rendelet elfogadasaval kivannak orvosolni unids szinten,
amely az elektronikus bizonyitékok hataron atnytldé megszerzésének gyorsitasat ¢&s
hatékonyabba tételét szolgalna. Ehhez két 0j eszkozt szeretnének bevezetni: a kozlésre kotelezo
¢s a megOrzésre kotelezO eurdpai hatarozatot, amelyek segitségével a hatosagok kozvetlentil a
szolgaltatokat tudjak megkeresni ¢és kotelezni az elektronikus bizonyitékok atadasara vagy
megOrzésére. A rendelet részben a Budapesti Egyezmény 4altal is meghatarozott
adatkategoridkat szabélyozza (eldfizetdi, hozzaférési, tranzakciods és tartalmi), amelyek eltérd
szenzitivitasuak, ezért az egyes adattipusoknal az igazsagiigyi hatosdgoknak a beavatkozasi
lehetdsége is differencialtan jelenik meg. Tovabba a jelenlegi szabalyozasi kornyezet nem tud
mit kezdeni a felhdszolgaltatokkal, ugyanis sok esetben nem tudjak megéllapitani, hogy a
szolgaltato altal tarolt adat egyaltalan hol talalhato az adott pillanatban, igy azt sem, hogy
melyik allam jogosult eljarni. Azonban az 0j rendelet részben ezt a kérdéskort is orvosolna
azzal, hogy kozvetleniil meg lehet a szolgaltatokat keresni, egy masik allam kézremiikddése
nélkiil.

Mindezzel szoros Osszefiiggésben jelentds eljarasjogi problémaként meriil fel a joghatosag
kérdése, amely a kiberblindzés sajatossagaban, a hataron atnyuldé vagy transznacionalis
jellegében keresendd. Ez azt jelenti, hogy gyakran az elkovetd €s a sértett kiilonb6zo
orszagokban tartozkodik, valamint harmadik orszagban talalhat6 informacids rendszer
kozbeiktatasaval kovetik el a bilincselekményt. A bilinelkovetok altal hasznalt anonimitést
biztositd technologiak a helyzetet bonyolitjdk, mert konnyedén eltudjak rejteni és
személyazonossagukat, igy foldrajzilag azonosithatatlannak mutatkozhatnak. Az allamok a
joghatosaguk meghatarozasakor elsdsorban a hagyomanyos teriileti elvet kdvetik, azonban a
felvazolt esetek 1is ravilagitanak arra, hogy ez nem alkalmazhato kielégitéen a
kiberbiincselekmények esetében, ezért e téren mindenképpen paradigmavaltasra van sziikség.
Amennyiben a joghatosag megallapitasa megtorténik, és az eljaras sikeresen zarul, akkor a
kiadatas még mindig tovabbi problémat jelenthet.

Vitathatatlan tény, hogy a kiberblin6zés negativ hatdst gyakorol a tarsadalomra. Fontos

belatni, hogy ez egy olyan komplex problémakor, amellyel szemben egy tobblépcsés
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stratégianak az alkalmazasa indokolt. A biintet6jog csak ultima ratio megoldas lehet, a hatékony
fellépéshez ezen kiviili eszkdzokre is sziikség van. Példaul uniods szinten két fontos jogi eszkoz
all még rendelkezésre: a GDPR az adatvédelmi incidensek haladéktalan jelentésére kotelezi a
vallalkozasokat az egész EU teriiletén, amennyiben ezt elmulasztjak, akkor stlyos birsagokkal
sujthatjak oket. A NIS irdnyelv pedig az alapvetd szolgaltatdsokat nyujtod szereploknek allapit
meg kotelezettségeket az informacid- €s halozatbiztonsag fenntartdsa érdekében, valamint e
szolgaltatoknak a kiberbiztonsagi eseményekrdl a nemzeti hatésagokat is értesitenitik kell.

A fokozott nemzetkozi egyiittmikodés és kapcsolattartas eldsegitése is lényeges elem,
kiilonosen a magéanszektor és a biiniild6z6 hatosagok, illetve az egyes nyomozo6 hatdsagok
kozott, mivel az eddigi tapasztalat is azt mutatja, hogy a sikeres felderitéshez és a hatékony
nyomozas lefolytatdsdhoz mindez nélkiilozhetetlen.

Tovabba kiemelt jelentdsége van a prevencidnak, kiilondsen a felhasznalokhoz igazitott
oktatasnak, ismeretterjesztésnek, mert sokszor az informatikai biincselekmények elkeriilhetok
lennének, ha koriiltekintébben jarnanak el, és ezaltal kikiiszobolhetd lenne a sértetti kozrehatas,
amely jelentésen megkonnyiti az elkdvetdk helyzetét. Elsddlegesen nem a feleldsség keresése
a cél, hanem a kérok, negativ kovetkezmények lehetdség szerinti elkeriilése vagy legalabb azok

mérséklése. Ez pedig nem a biintetéjog feladata.®%®

De lege ferenda javaslatok

Az informacids rendszerben végzett miveletekkel jelentés kart tudnak okozni, ezért
indokoltnak tartom az informacidos rendszer vagy adatmegsértés tényallasanak egy kiilon
fordulatban torténd szabalyozasat. A karokozast a jogalkotd az informacios rendszer
felhasznalasaval elkovetett csalasnal értékeli csak, azonban e biincselekménynél a jogtalan
haszonszerzés célzat megléte is sziikséges a tényallasszertiséghez. Ezzel szoros 0sszefiiggésben
véleményem szerint a jelenlegi szabalyozasi rendszerben a biintetdjog kar fogalma helyett a
vagyoni hatrany alkalmazasa megfelelobb lenne mindkét biincselekmény esetén, mivel utobbi
a vagyonban bekovetkezett értékcsokkenésen kiviill magaban foglalja az elmaradt vagyoni
elényt is. Azonban ez sem jelent teljes megoldast, mivel az elkdvetési magatartassal
Osszefliggésben a kar sokszor ténylegesen nem kovetkezik be, de felmeriilhetnek az informacios
rendszert ért tdmadast kovetden a helyreallitassal kapcsolatos kiadasok, koltségek. Javaslom

ezért a kar vagy vagyoni hatrdny biintetdjogi fogalmanak a kiterjesztését egy értelmezd

%68 KORINEK (2013): i.m. 51. o.
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rendelkezéssel, amely magaban foglalna a vagyoni hatranyok kikiiszoboléséhez sziikséges
koltségeket is.

A Btk. kozérdeki tizem és a 2013-as iranyelv szerint alkalmazott kritikus infrastruktira
fogalma nem fedi egymast, igy a cselekmény mindsitése vitatott lehet, kiilondsen a szocialis
jolét, a kozegészség intézményei ellen intézett tamadéasok esetében, ezért a meghatarozasok
kozelitését javaslom.

Amennyiben az adott blincselekmény elkdvetésekor az informacios rendszer mint elkdvetési
eszkoz keriil alkalmazasra, akkor ez jelent6s mértékben noveli az ilyen jellegli cselekmények
veszélyességét a tarsadalomra nézve. Ezért javaslom, hogy a jogalkotd ezt az egyes
blincselekmények tényallasaban mindsitett esetként szabalyozza, példaul az altalam vizsgalt

csalas és zsarolas tényallasainal.

Javaslatok a jogalkalmazé szamara

Fontos, hogy a jogalkalmazok (birosag, ligyészség, nyomozo hatdsag) szamara is biztositva
legyen a modern technolégiakkal 6sszefliggd jogi kihivasokat érint6, specialis oktatas, amely
soran megismerik a legujabb informatikai trendeket, elkovetési modokat és naprakész tudasra,
ismeretekre tehetnek szert. Orvendetes, hogy erre vonatkozdan mar megfigyelhetdk eurdpai és
hazai torekvések is, példaul az Eurdpai Jogi Akadémia (Academy of European Law)
rendszeresen szervez képzéseket, szeminariumokat kifejezetten az igazsagiigyi szervek
dolgozdinak. Magyarorszdgon az Orszagos Birdsagi Hivatal a kiberblindzéssel kapcsolatos
birosagi halozat felallitdsarol dontdtt, valamint az ligyészség is létrehozta a Szamitogépes
Biinozéssel Foglalkoz6 Orszagos Ugyészségi Haldzatot. Erre vonatkozo6 képzések jelentek mar
meg mind a birdsag, mind az iligyészség rendszerén beliil.>®® Tovabba javaslom, hogy a jovo
jogalkalmazdi, a joghallgatok is mar megismerjék és foglalkozzanak az 0j technologiak jogi
vetiileteivel az egyetemi oktatas keretében. Eppen ezért fontosnak tartom, hogy az e témakorbe

tartozo kutatasi eredmények szervesen beépiiljenek az oktatasba is.

%69 1 4sd BuoNo, Laviero: Updating and diversifying the training offer for EU legal practitioners to meet the
challenges posed by the new technologies. ERA Forum 2017. 1-6. 0.; LAJTAR: i.m. 51. 0.
https://birosag.hu/hirek/kategoria/magazin/kiberbunozes-es-virtualis-ter-veszelyei-interju-az-internet-vilagnapja
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