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l. BEVEZETO GONDOLATOK

1. A témavalasztas indokolasa, aktualitasal

Nem tulzas azt allitani, hogy az informatika ¢és a technologiai fejlédés mindenkinek az életét
érinti, €s arra hatast gyakorol. Ez a dinamikus fejlédés a jogrendszert is folyamatos kihivasok
elé allitja. Eppen ezért az 1j technikai ujitisok esetén sziikségessé valik, hogy az ezekkel
kapcsolatban felmertil6 jogi kérdésekre, problémakra reagalni tudjon. Ez kiilondsen fontossa
valt azért, mert az egyes tarsadalmi és gazdasagi folyamatok is egyre inkdbb fiiggnek az
informaciés rendszerektdl. Az informdcios tarsadalom egyik jellemzdjévé valt az
infokommunikacios eszk6zok szamanak, sokféleségének és komplexitasanak a novekedése. Az
innovacio6 egyre inkabb az egyes gazdasagi agazatok miikodését, illetve a gazdasagi szereplok
versenyképességét hatdrozza meg.

Azonban a gyors litemii informatikai fejlédésnek az elonyei mellett megvannak a veszélyei
is, hiszen a modern technologidk adta lehetéségeket a blinelkdvetdk is kihasznaljak. Ennek
koszonhetden jelentek meg nagy szamban az informatikaval Osszefliggd blincselekmények,
amelyek korét ma mar rendkiviil nehéz behatarolni, kdszonhetéen az 10 technologidk
megjelenésének (pl. Internet of Things?, mobilinformatikai eszkozok), a megvaldsithato
funkciok bdviilésének, illetve a halozatok hasznalatanak az elterjedésének, amelyek magukkal
hozzék az jabb elkovetési modokat, illetve biintetendd cselekmények korét (pl. ,,hacking”,
szamitogépes virusok, adatlopasok).> Ma mar szinte barmelyik hagyomanyos biincselekmény
elkovethetd az 1) eszkdzok segitségével. Mindez a jogalkotast és a jogalkalmazast is kihivasok
elé allitja kiilondsen a biintetdjogi szabalyozasra tekintettel, illetve a mindsités kérdéseiben. A
blintetd igazsagszolgaltatas hatékonysaganak novelése napjainkban siirgetéen veti fel e téma
kutatdsanak az igényét. Ennek ellenére a hazai szakirodalom keveset foglalkozik a biintetdjog
¢és az informatika Osszefiiggéseivel, ezért a témat érintd tudomanyos kutatdsok hianypotlonak

tekinthetok.

1 A doktori értekezés az Emberi Eréforrasok Minisztériuma UNKP-18-3-1V és UNKP-17-3-1 kodszamu Uj
Nemzeti Kivalosag Programjanak tamogatasaval késziilt.

2 Az ,Internet of Things”, vagy rdviditve ,,JoT”, mellyel a mindennapjainkban hasznalt - gyakran ,,0kos”
elnevezésii - eszkdzok az interneten keresztill is elérhetdek, és képesek egymassal akar 6nalldan is kommunikalni.
Ennek a kommunikacionak a motorja az an. M2M (machine-to-machine) technolégia, ami olyan adataramlast
jelent, mely emberi kozremiikodés nélkiil, gépek kozott zajlik. A kommunikdcié minden olyan gép kozott
l1étrejohet, amely a megfeleld technoldgiaval (érzékeldkkel, chipekkel) van ellatva ahhoz, hogy bekapcsolhato
legyen a rendszerbe.

3 NAGY Zoltdn Andras: A szamitogépes kdrnyezetben elkdvetett biincselekmények. Ad librum Kft. Budapest,
2009. 23-24. o.



Az internetnek szamos elonye van, amelyek egyben a hasznalataval 6sszefiiggd visszaélések
térnyerését, illetve a hatékonyabb bilinelkovetést is lehetdvé teszik. Az internetre csatlakozott
eszkozok és felhasznalok szama évrdl évre novekvo tendenciat mutat, igy a kiterjedt online
jelenlét az elkdvetdk szamara még inkabb lehetévé teszi a tomeges informatikai tAmadéasok
Kivitelezését. Az internet esetén egy egész vilagra kiterjed6é halozatrél van sz, amely azonnali
¢s valds idejli kapcsolatteremtésre ad lehetdséget, és a lényegét az elektronikus formaban
megjelené adat adja (,,Big Data” jelenség)®. Az internet specialis, de egymassal dsszefliggd
tulajdonsagokkal rendelkezik, amelyek megkonnyithetik az elkovetést azonban mar egy 1j
szintéren:

Az internet globalis jellege egy hataron ativeld biindzést tesz lehetévé. Az elkdvetdk a vilag
barmely pontjan kereshetnek célpontokat, illetve sebezhetoségeket, és ehhez még arra sincs
sziikségiik, hogy akar ugyanabban az orszagban tartozkodjanak a kivalasztott sértettel az
elkovetéskor. Ennek koszonhetden a biintetd eljardsjogban is Osszetett joghatosagi és
illetékeségi kérdések megvalaszolasra varnak a mai napig.

Az internet a ,haldézatok haldzataként” egyben decentralizalt és rugalmas halozatok
l1étrehozasara nyujt lehetdséget, amelyek az elkovetdk laza szervezddését segitik el példaul az
elkovetdk szamara egymas kozott a feladatoknak, a szakmai tuddsuknak, jartassdguknak és a
kifejlesztett technikai eszkozeiknek a megosztasat teszik lehetové. Az internet egyben egy
kommunikécids csatornaként is szolgal, amely a kiilonb6z0 blincselekmények elkovetésében is
fontos szerepet tolthet be.

Ennek koszonhetden napjainkra az informatikai blin6zés egy profit-orientalt, szolgaltatas-
alapu tlzleti modellé nétte ki magat, amelynek motorjat az online feketegazdasag adja (pl.
Darknet forumok), ahol a kiilonb6z6é tdmadasokat eldsegitd eszkozok és egyéb illegalis
szolgaltatdsok is elérhetdek.

Az internet anonimitast biztosit, amelyet az elkovetdk fokozhatnak a kiilonbozd titkositast
¢s magasabb fok anonimitast biztosito eszkozok biinelkovetési célu felhasznalasaval (pl. TOR
halozat €s a kriptovalutdk hasznalata). Azonban azok szamara is relativ névtelenséget kinal,
akik kevésbé jartasak az informatika vilagaban, mert egy IP cim, e-mail cim, vagy al-Facebook
profil mogé rejtéznek és ezekben az esetekben is még nehéz lehet a konkrét személyek

lenyomozasa és azonositasa.

4 A, Big Data” kifejezés az interneten megjelend hatalmas mennyiségli adatmennyiségre utal, amely 0j tarsadalmi
Jelenségkent a jogalkotast ¢s a jogalkalmazast is kihivasok ele allitja. Lasd ZOD1 Zsolt: Jog és jogtudomany a Big
Data koraban. Allam- és Jogtudomany 2017/1. 95. o.



Mindemellett a sértettekkel egy tavoli kapcsolatfelvételt garantal, ezaltal megsziinteti azokat
a szocialis akadalyokat, amelyekkel az elkdvetoknek a valdsagban, akar egy személyes
talalkozaskor kellene szembe nézniiik, ezaltal ez is megkonnyiti szamukra az elkovetést. Az
ilyen tipusu biindzésre magas foku latencia jellemzd, mert a gyanutlan felhasznalok sokszor
nem is észlelik, hogy blincselekmény sértettjéveé valtak vagy egyszeriien a hatosagok felé nem
jelentik (pl. bankkartya-visszaélések, pénzintézetek ellen intézett tdmadasok) amely tovabb
neheziti a felderitést.

Tovabbi elénye az internetnek, hogy a segitségével konnyedén lehet végrehajtani adat vagy
program manipuldciot minimalis koltség mellett, mert az informaciok elektronikus
megjelenitésnek koszonhetden lehetdség van az adatok masolasara mindségi veszteség nélkiil,
valamint mddositasara anélkiil, hogy annak sokszor lathaté nyoma lenne.

Az online kornyezet lehetdvé teszi az automatizalt miiveleteket, amelyek rendkiviil gyorsan,
jelentds kart tudnak okozni, mivel egy rosszindulat program képes sokszorositani onmagat az
interneten keresztiil és akar tobb millié rendszert megfertézni egyidejiileg, vagy példaul egy
botnet haldzat segitségével az elkovetok nagyszabasu tdmadasokat tudnak végrehajtani, amely
teljes rendszer ledllashoz vezethet.”

2017-ben az informatikai blindzés altal okozott kar 600 milliard dollar értékben realizalodott
a kiilonbozoé sértetti kornél (pl. vallalatok, pénzintézetek, kormanyzati szervek stb.) és a
szakértk szerint ez 2021-re meg fog duplazodni, ami tigy gondolom, hogy ravilagit arra, hogy
mekkora potencialt rejt magaban a technologidk blinelkdvetési céli felhasznalasa az elkdvetdi

oldalrol, mig egyben mekkora kockazatot és veszélyt a sértetti oldalrol.®

2. Az értekezés targya és szerkezete

A biintetdjog €s az informatika 0sszefliggéseinek vizsgalata a legtagabb értelemben olyan
hatalmas tertiletet 6lelne fel, amely talterjeszkedne egy doktori értekezés keretein, ezért a
kutatas targykorének meghatarozadsa sordn fontosnak tartottam, hogy ezt korlatok kozé
szoritsam. Egyrészt elsdsorban a biintetd anyagi jogi kérdésekkel foglalkozom, és csak
érint6legesen biintetd eljarasjogi kérdésekkel. Masrészt az értekezés kizarolag az informatikai,
valamint az informaciés rendszerek felhasznalasaval elkdvetett gazdasagi, anyagi

haszonszerzésre iranyuld bilincselekményekkel kapcsolatos szabalyozasi kérdésekre fokuszal.

5 Koops, Bert-Jaap: The Internet and its Opportunities for Cybercrime. Tilburg School Legal Studies Paper Series
No. 09/2011. 740-741. o.

& https://www.mcafee.com/enterprise/en-us/assets/reports/restricted/rp-economic-impact-cybercrime.pdf
[2018.05.23.]


https://www.mcafee.com/enterprise/en-us/assets/reports/restricted/rp-economic-impact-cybercrime.pdf

Az értekezés célja a szabalyozassal kapcsolatos hidnyossagokat feltarasa és az erre vonatkozé
javaslatok kidolgozasa.

Az értekezés harom nagy szerkezeti részre tagolodik. A bevezetést kdvetd elsé nagy rész a
torténeti ¢és fogalmi alapvetés, amely az informatikai blindézés elleni fellépés nemzetkozi
dimenzidjat vizsgalja, igy kiilonds tekintettel az Eurdpai Unié és az Egyesiilt Allamok
szabalyozasi torténetére. Emellett a fogalmi kérdések tisztasara keriil sor, kiemelten az
informatikai blinozés meghatarozasara fokuszalva.

Ezt kovetden az egyes informatikai tdmadasokkal kapcsolatos biintetdjogi kihivasokat
vizsgalom a tekintetben, hogy az Eurdpai Unid, illetve a hazai és az Egyesiilt Allamok
szabalyozasa mennyiben tud ezekre reagalni, igy a vonatkozd rendelkezések részletes
elemzésére keriilt sor. Ebben a fejezetben a biintetd anyagi jogi szabalyozas mellett a hazai 1)
biintetdeljarasrol szolo torvény elektronikus bizonyitékokkal 6sszefiiggd rendelkezéseire és az
ezzel kapcsolatos unios jogalkotési torekvések bemutatdsa is megvalosult.

Ezutan az utols6 rész kovetkezik, amelyben az informatika és internet segitségével elkdvetett
,hagyomanyos” gazdasagi blincselekmények szabalyozasi kihivasainak elemzésére kertl sor,
igy a bankkartydkkal kapcsolatos visszaélésekre, a szervezett blindzés megjelenésére az
interneten ¢és az ezzel Osszefliggd blincselekményekre, igy kiilon figyelmet forditva a
pénzmosasra az online térben, valamint a kriptovalutak biinteté anyagi és eljarasjogi

kihivéasaira.
3. A szakirodalom és az alkalmazott mddszertan attekintése

Az alkalmazott kutatasi modszerek bemutatasa mellet fontos, hogy sor keriiljon a felhasznalt
szakirodalmi forrasok rovid bemutatisara. Az értekezés elkészitése soran a témakor
szempontjabol relevans unids, hazai €és amerikai jogforrdsok keriiltek felhasznaldsara. A
joganyag elemzése mellett az egyes részeknél hangsulyt fektettem a vonatkozo joggyakorlat
bemutatasara, valamint az adott kérdéskoroket targyald, relevans magyar és nemzetkdzi
jogirodalmat dolgoztam fel.

A téma sajatos jellegébdl adddodan egy interdiszciplinaris modszer alkalmazasa valt
szlikségessé. A kutatds soran még a normativ és dogmatikai modszer alkalmazésara kertilt sor,
valamint a vizsgalat soran az egyes részeknél a logikai €s kritikai elemzésé is. Emellett
hangsulyt fektettem a komparativ modszerre kiilondsen az uniods, hazai és amerikai szabalyozas
vonatkozasaban, amely sordn érintettem az anyagi biintetdjogi rendelkezések hasonldsagait és

kiilonbozdségeit.



1.

Il.  AZINFORMATIKAI BUNCSELEKMENYEK

Torténeti attekintés

1.1. Az informatikai biin6zés elleni fellépés europai dimenzioi

1.1.1. OECD jelentés

Az elsO fontos nemzetkodzi jogi dokumentum a Gazdasagi Egytittmiikodési és Fejlesztési

Szervezet (OECD) altal kibocsatott 1986-os jelentés volt, amelyben irdnymutatast kivantak

adni a szamitogépes kornyezetben elkovetett blincselekmények megismeréséhez, mellyel

egyuttal a kodifikacid eldsegitése volt a cél. A biintetendd cselekmények korét a

kovetkezOképpen rendszerezte még a szamitogépes csalds nélkiil:

szamitogépes adatok és/vagy programok bevitele, modositasa, torlése vagy elrejtése
jogtalan vagyoni eszk6zok vagy mas értékek megszerzése céljabol;

szamitogépes adatok €s/vagy programok bevitele, modositasa, torlése vagy elrejtése
hamisitas céljabol;

szamitogépes adatok €s/vagy programok bevitele, modositasa, torlése vagy elrejtése vagy
a szamitogépbe torténd barmely mas beavatkozas abbdl a célbol, hogy a szdmitogépes
vagy telekommunikacids rendszerek funkcidinak megakadalyozésa céljabol;

a védett szamitdgépes programok tulajdonosainak exkluziv jogainak megsértése a
program jogosulatlan hasznositdsa vagy forgalomba hozatala révén,;

a szamitogépes vagy telekommunikéacios rendszerbe az arra jogosult engedélye nélkiil
vagy a biztonsagi intézkedések megsértésével vagy mas tisztességtelen vagy biinds

szandekkal torténd belépés vagy annak lehallgatasa.

1.1.2. Az Eurépa Tanacs 9. (89.) és 95. (13.) szamu ajanlasa

Az Eurdpa Tandacs a 1980-as évek masodik felében hozott 1étre egy szakértdi bizottsagot a

szamitogépes bilincselekményekkel kapcsolatos ismeretek Osszegyljtésére és a veszélyek

felmérésére. A bizottsag kiemelt célja az volt, hogy egy - a kriminalizaland6 magatartdsokat

tartalmazo - ajanlast dolgozzanak ki a tagallamok szamara. Az els6 uniés dokumentum igy az

Eurépa Tanacs (a tovabbiakban: ET) 9 (89). szamu ajanlasa (Computer-Related Crime) lett,

amely tartalmaz egy minimum listat. Ez a lista irdnymutatdsul szolgal a tagallamok jogalkotoi
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szdmara, amennyiben ilyen tipusu biincselekmény esetében 10j jogszabalyokat hoznak, vagy a
régiek kerlilnek atalakitasra, akkor abban az esetben kotelezve vannak arra, hogy az ajanlassal
Osszhangban jarjanak el. Az ajanlas felhivja a figyelmet arra, hogy kizarélag egy egyetemes,
kotelezo erejii jogi dokumentum felel meg a célnak, hogy hatékonyan feltudjanak 1épni ezzel
az 0j tipusu blinozéssel szemben.

A minimumlista a kdvetkezdket tartalmazza:

- a szamitogépes csalast,

- a szamitogépes hamisitast,

- a szamitogépes adatokban és programokban torténd karokozast,

- a szamitogépes szabotazst,

- a jogellenes behatolast (a szamitogépes rendszerbe vagy halozatba torténd jogosulatlan

bejutas a biztonsagi intézkedések megsértése révén),

- a jogellenes titokszerzést és

- a védett szamitogépes programok jogellenes masolasat.

Tovabba tartalmaz egy fakultativ listat is, amelynek az elemei pedig a kdvetkezdk:

- a szamitogépes adatok és/ vagy programok megvaltoztatasa,

- a szamitogépes kémkedés,

- a szamitogép jogellenes hasznalata és

- a védett programok jogellenes hasznélata.’

Henrik W. K. Kaspersen kiemelte, hogy az anyagi szabalyozas mellett a biintetdeljarasi jogi
kérdésekkel is egyiittesen foglalkozni kell.2 Ulrich Sieber is felhivta a figyelmet a hataron
atnyulo egylittmiikodés fontossagara, kiilondsen a kiilonb6zo szervezetek kozotti 6sszehangolt
tevékenységekre az informatikai blindzés lekiizdéséhez (pl. hianyozott eddig a kolesonds
biiniigyi jogsegély és a nemzetkdzi nyomozas megteremtésének az alapja).® A biintetd
eljarasjogi aggodalmakra vélaszul megsziiletett az ET. 95. (13.) szamu ajanldsa, amely az
informacios technologiakkal kapcsolatos eljarasi problémakra torekedett megoldést nytjtani,

igy példaul a hazkutatds és lefoglalas; technikai megfigyelés; kotelezettség a nyomozo

" GYARAKI Réka: A szamitogépes kornyezetben elkdvetett gazdasagi biincselekmények. A PIN kod megadésa
vagy biztonsagosan az Internet? Pécsi Hatarér Tudomanyos Kozlemények XIII. 237-238. 0.

8KASPERSEN, Henrik W.K.: Implementation of Recommendation No. R (89) 9 on Computer-related Crime.
Strasbourg, March 1997, Doc. CDPC (97) 5 and PC-CY (97) 5, 106. o.

® SIEBER, Ulrich: Legal Aspects of Computer-related Crime in the Information Society: COMCRIME-Study.
prepared for the European Commission, 1 January 1998.
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hatosagokkal valo egylittmikodésre; elektronikus bizonyitékok; titkositds hasznalata;

statisztika és képzés; nemzetkdzi egyiittmiikddés soran felmeriild kérdésekre ad valaszt. 1

1.1.3. A Szamitastechnikai Biin6zésrél Sz6l6 Egyezmény

2001 novemberében Budapesten irtdk ald az FEuropa Tanacs altal elOkészitett
Szamitastechnikai Blindzésr6l Sz6l6 Egyezményt (Convention on Cybercrime) (a
tovabbiakban: Budapesti Egyezmény). A Budapesti Egyezmény az Eurdpa Tanécs tagjain kiviil
mas orszagok szdmadra is nyitva all aldirasra és ratifikalasra. Az eddigi ajanlasokhoz képest
tovabb Iépést jelentett €s Gjabb jogi normakat fogalmazott meg. A szamitdogépes technikai
fogalmakat definidlja és ezaltal egységes értelmezést nyljt. A kovetkezd fogalmakat hatarozza
meg: a szamitdgépes rendszer, szamitdgépes adat, internetes szolgéltato, illetve atmend adat
blincselekménytipusok kore kiboviilt és ujabb jogsértési tipusok jelennek meg (pl. eszkdzokkel
vald visszaélés, a gyermekpornografiaval kapcsolatos blincselekmények). Az egyes
blincselekménytipusokat logikusan csoportokba rendezi.

Az egyezmény négy részre oszthato fel:

- A biintet6 anyagi jogi részt tartalmazza (2 — 13. Cikk).

- A biintetdeljaras jogi résszel foglalkozik (14 - 22. Cikk), amely magaban foglalja az
eljarasjogi rendelkezések alkalmazasi korét, a forgalmi adatok valos idejii 6sszegytijtését
az internetes szolgaltatok részérdl, valamint a joghatosagi kérdésekkel zarul.

- A nemzetk6zi egyiittmiikddésre vonatkozo iranyelveket fogalmaz meg. Valamennyi
alaird fél részérdl igényli a kolesonods jogsegélynyujtast, illetve a ,, lehetd legszélesebb
korben egyiittmiitkddnek a szamitastechnikai rendszerekkel és adatokkal kapcsolatos
blincselekményekre vonatkoz6 nyomozasok ¢€s eljarasok soran, illetve barmely
bilincselekményre vonatkozo elektronikus bizonyitékok dsszegytijtése érdekében” (23 —
35. Cikk).

- A zar6 rendelkezésekben az egyezmény hatalyara, a fenntartdsokra, a modositasokra, a
vitadk rendezésére €s az egyezmény felmondasara vonatkozo részekre térnek ki (36 - 48.
Cikk).

Az egyezmény anyagi jogi szabalyozas terén kimondja, hogy minden szerz6do fél megteszi

azon jogalkotasi és egyéb intézkedéseket, melyek ahhoz sziikségesek, hogy belsé jogaval

10 SCHJOLBERG, Stein: The history of global harmonization on cybercrime legislation — the road to Geneva. 2008.
5. 0.
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0sszhangban biincselekménynek mindsiiljon az aldbbi cselekmények jogosulatlan és szandékos
elkovetése. A szamitastechnikai rendszer és a szamitastechnikai adatok hozzaférhetdsége,
sértetlensége és titkossaga elleni biincselekmények (I. cim) korében a jogosulatlan belépés (2.
cikk), a jogosulatlan kiflirkészés (3. cikk), a szamitastechnikai adat megsértése (4. cikk),
valamint a szamitastechnikai rendszer megsértése (5. cikk), végil az eszkozokkel valo
visszaélés (6. cikk).

A masodik bilincselekménycsoportot a szamitégéppel kapcsolatos blincselekményekként

hatarozza meg (II. cim), amelyek korében a szamitogéppel kapcsolatos hamisitast (7. cikk) és
a szamitogéppel kapcsolatos csalést (8. cikk) kiilonbozteti meg.
Végiill a harmadik csoportok a szamitdstechnikai adatok tartalmaval kapcsolatos
blincselekmények (III. cim) képezik: a gyermekpornografiaval kapcsolatos biincselekmények
(9. cikk) és a szerz6i vagy szomszédos jogok megsértésével kapcsolatos blincselekmények (10.
cikk).

2003-ban az egyezményt kiegészitették a szamitastechnikai rendszerek Gtjan megvalositott
rasszista ¢és idegengyiilold cselekmények biintetendévé nyilvanitasarol szold kiegészitd
jegyzOkonyvvel. A Budapesti Egyezmény azonban egyes szdmitastechnikai cselekmények
szabalyozasat még nem tartalmazza mint példdul ilyen a személyazonossag-lopas, a
gyermekekkel torténd szexualis célu kapcsolattartas, illetve a kiberterrorizmus és a kéretlen
levél (spam) problémajara sem tér ki. Magyarorszagon a 2004. évi LXXIX. torvénnyel hirdették
ki az egyezményt, ezzel 0sszhangban a régi 1978-as Biintetd Torvénykonyvbe a 300/C. §
szakaszba a szamitastechnikai rendszer és adatok elleni biincselekményt vezették be, valamint
egyéb mas torvényi tényallasokat kiegészitették a meghatarozottak szerint, azonban ennek
részletes bemutatasara a késébbiekben keriil sor.™

Ugyanebben az évben az Eurdpai Tanacs 2001/413/IB kerethatarozata keriilt elfogadéasra a
nem készpénzes fizetdeszkozokkel dsszefliggd csalds és hamisitas elleni kiizdelemrs].!?

2002-ben kertilt elfogadasra az Eurdpai Parlament és a Tanacs 2002/58/EK elektronikus
hirkozlési adatvédelmi iranyelve, amelynek célja, hogy biztositsa a felhasznaloknak az
elektronikus hirkozlési és technoldgiai szolgaltatasok iranti bizalmat. Ezek a szabalyok
kiilondsen a ,,spamek” betiltasara, a felhasznalo el6zetes beleegyezését kérd (opt-in) rendszerre

¢és a cookie-k telepitésére vonatkoznak. Ez az iranyelv 2009-ben egésziilt ki az Un. ,,siiti”

' NAGY (2009): i.m. 40-56. o.

12 NAGY Zoltin Andras: A 2013/40-es Unids direktiva az informatikai rendszereket érd tamadasokrol.
http://www.rendeszetelmelet.hu/Graphics/pdf/Nagy_Zoltan_Andras_A_2013_40_es_Unios_direktiva.pdf
[2017.10.08.]
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(cookie) iranyelvvel, amely alapjan a viselkedésalapti rekldm célba juttatasdhoz hasznalt
cookie-k kizardlag az érintettek hozzajarulasat kovetden helyezhetok el a felhasznalok
szamitogépein. '3

Az Europol szervezetén beliill 2002-ben hoztdk Iétre a Cslcstechnoldgiai Blindzési
Kézpontot (High Tech Crime Centre).'*

Az Eurépai Tanacs 2004/97/EK hatarozattal létrehozta az FEurdpai Haloézat- ¢és
Informaciobiztonsagi Ugyndkséget (ENISA), amely az Unid, a tagallamok, a maganszektor és
az europai polgarok szolgélataban allo halozat- €s informaciobiztonsagi szakértéi kozpont.

Jelenleg az 526/2013/EU rendelet szabalyozza a szervezet miikodését.™®

1.1.4. A 2005/222/IB tanacsi kerethatarozat

2005-ben pedig az informacids rendszerek elleni tamadasokrol sz6l6 2005/222/IB tanacsi

kerethatdrozat elfogadasara keriilt sor,®

amelynek a célja a szamitdogépes bilindzés elleni
kiizdelem ¢és az informéciobiztonsdg elémozditdsa volt. A transznaciondlis blindzés ezen Uj
formajat tekintve a kerethatarozat f6 célja az igazsagiigyi és egyéb illetékes hatosagok kozotti
egylttmiikodés javitdsa az informacids rendszerek elleni tamadasok teriiletére vonatkozo
biintetdjogi szabalyok kozelitése a kovetkezd teriileteken: informacios rendszerekhez vald
jogsértd hozzaférés, rendszerekbe vald jogsértd beavatkozas, adatokba valdo jogsértd
beavatkozas. A kerethatarozatnak megfelelden vette at a magyar szabalyozas is az informacios
rendszer széhasznalatat az ilyen tipusu biincselekményeknél. Fogalommeghatarozasokat is
tartalmaz, amit a kerethatdrozatot felvaltd 0j irdnyelv 4t is vesz, ezért annak a részletesebb
szabalyozasara térek ki a késdbbiekben, hiszen az teljes mértékben a kerethatarozatra épiil.

Az Eurdpai Unidrol szolo és az Eurdpai Unidé miikodeésérdl szo16 szerzédés 83. cikk (1)
bekezdése pedig kimondja: ,,az Eurdpai Parlament és a Tanacs rendes jogalkotasi eljaras
keretében elfogadott irdnyelvekben szabalyozdsi minimumokat allapithat meg a
bilincselekményi tényallasok és a biintetési tételek meghatdrozasara vonatkozdan az olyan
kiilonosen sulyos blincselekmények esetében, amelyek jellegiiknél vagy hatasuknal fogva a
tobb allamra kiterjedd vonatkozasuak, illetve amelyek esetében kiilondsen sziikséges, hogy az
elleniik folytatott kiizdelem kozos alapokon nyugodjék. Ezek a bilincselekményi teriiletek a

kovetkezOk: terrorizmus, emberkereskedelem ¢és a ndk ¢és gyermekek szexualis

13 http://adatvedelmiaudit.hu/2011/06/cookie-k-csak-hozzajarulassal/ [2017.09.21.]

14 SZALARDI Gabor: A csticstechnoldgiai biindzés elleni kiizdelem tamogatéasa. Beliigyi Szemle 2012/6. 98-99.0.
15 https://europa.eu/european-union/about-eu/agencies/enisa_hu [2017.11.21.]

16 http://eur-lex.europa.eu/legal-content/HU/ALL/?uri=CELEX:32005F0222 [2017.11.21.]
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kizsakmanyolasa, tiltott kabitoszer-kereskedelem, tiltott fegyverkereskedelem, pénzmosas,
korrupcid, pénz és egyéb fizetOeszkdzok hamisitasa, szamitogépes blindzés és szervezett
blindzés.”

Erre tekintettel ,,A polgarokat szolgal6 és védo, nyitott és biztonsdgos Eurdpa” cimii 2010-
ben kiadott a tamperei €s hagai programot kdvetd un. stockholmi program az Eurdpat érintd

jovobeli kihivasok kozott emliti a szamitogépes blindzést.

1.15. Az Europai Parlament és Tanacs 2011/92/EU szamu iranyelve és a

Szamitastechnikai Biinozés Elleni Eurépai Kozpont (EC3)

2011-ben az Eurdpai Parlament és Tanacs 2011/92/EU szammal iranyelvet fogadott el a
gyermekek szexualis bantalmazasa, szexualis kizsakmanyolasa és a gyermekpornografia elleni
kiizdelemrdl. Ezzel Osszefiiggésben 2012-ben kezdetét vette egy nemzetkozi Osszefogas
,Globalis szovetség a gyermekek online szexudlis kizsakmanyolasa ellen”, amelyhez az unios
orszagokon kiviil més orszagok is csatlakoztak.

2013. januar 11-t6l kezdte meg miikddését az EC3, amely az eurdpai polgarok és
vallalkozasok szamitastechnikai biingzéssel szembeni védelméhez nyujt segitséget. A
kdézpontot az Europol hagai székhelyén hoztak 1étre és az EU kiberkozpontjaként miikodik. A
kozpont a kovetkezd blincselekményekre fokuszal: amelyeket szervezett blin6zdi csoportok
kovetnek el mint példaul az online csalds, illetve amelyek stlyos kart okoznak az dldozataiknak,
tovabba amelyek a kritikus (informacids) infrastruktirat érintenek.!’ Az EC3-n beliil a Focal
Point Terminal nyomoz a nemzetkozi fizetési csaldsokkal kapcsolatban, egylittmiikodve az
érintett intézményekkel, mint az Eurdpai Kozponti Bank és a nemzeti bankok, akik valos idejli
hozzaférést biztositanak az informacids adatbazisukhoz és az igazsagiigyl informatikai
vizsgalatokhoz. A Focal Point Cyborg harcol a high-tech biincselekményekkel szemben,
kiemelten kezelve azokat, amelyek a kritikus infrastruktirakat tamadjak. A Cyborg az Europol
malware elemz6 rendszerét (European Malware Analyst System, avagy EMAS) alkalmazza
annak érdekében, hogy segitse az igazsagligyi informatikai vizsgélatokat és az un. Joint
Investigation Teams munkdjat, hogy hatékonyan feltudjak deriteni a nagyobb horderejt,
nemzetk6zi miiveleteket mint példaul a botneteket. Az emlitett elemz6 rendszer a sandbox
technologiara épiil, amelyre a rendvédelmi szervek a tovabbi vizsgalatok elvégzése érdekében

elektronikus uton toltik fel a felderitett tigyek soran felmeriilé malware mintdzatokat, valamint

17 paRTI Katalin — KISS Anna: A szamitastechnikai biindzésrél akkor és most. In: Bard Petra — Hack Péter — Holé
Katalin: Pusztai Laszl6 emlékére. OKRI. Budapest, 2014. 300. o.
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az ezekkel Osszefliggésben keletkezett adatokat, ami utdn az egység az altala tett
megallapitdsokat egy részletes jelentésben kiildi vissza (pl. a rosszindulati program
azonositasat).'8

A Focal Point Twins pedig olyan esetekkel foglalkozik, amikor a gyermekek szexualis
kizsakmanyolasahoz €s bantalmazasahoz kotoédo eseteket vizsgalta (pl. szexualis zsarolas, Un.
,»grooming”*%). Emellett dldozatazonositasi munkacsoport (Victim Identification Task Force) is
miikddik, amelynek célja az ismeretlen dldozatokrol meglévd anyagok elemzése.?°
legfébb partnerek ebben: az ENISA, az Europai Unié Biniildozési Képzési Ugyndksége
(CEPOL), European Cybercrime Task Force (EUCTF) és az INTERPOL. Az EC3 egyben
Osszekoti a kiilonbozd biniildozé hatdésagokat, a Szadmitastechnikai Siirgdsségi Reagald
Egységeket (CERT), iparagakat és a tudomanyos kozéletet. Tovabbi kezdeményezés
eredményeképpen az Un. Joint Cybercrime Action Taskforce (J-CAT) pedig Osszefogja a
szakértelmet a kiilonféle kapcsolat fenntartd hatosagokkal az EU-n kiviil is, hogy koordinaljak
a nemzetkozi valaszt az azonositott, magasfokti fenyegetésekre. A J-CAT 2014-ben indult
koszonhetéen az EC3, EUCTF, FBI és az Egyesiilt Kiralysdg Nemzeti Biiniildozési Ugynokség
(NCA) kozos egylittmiikddésének (pl. sikeres akciojuk kozott emlithetdé a DD4BC zsarolo
blin6z06i csoport tagjainak kézre keritése).

Az EC3-nak stratégiai funkcidja is van, egybegyljti a szaktudast és az informaciokat,
tamogatja a biinligyi nyomozasokat és eldsegiti az egész Unidra kiterjedd megoldasokat. A
stratégiai elemzéseken keresztiil atfogd tanacsokat nyujt a dontéshozok szamdara a jovobeli
kiberblin6zdi trendekre és mdodszerekre vonatkozdan. Az EC3 egyéb stratégiai feladatai kozott
szerepel a lakossadg tudatossaganak novelése €s a partnerségi kapcsolatok szélesitése a

nemzetkozi szintéren.?

18 S7ZONGOTH Richard — VETTER Daniel: Nemzetkozi biiniigyi egyiittmiikodés a kiberbiindzés teriiletén. Beliigyi
Szemle, 2018/7-8. 9. o.

19 Az Gn. ,sextortion, vagyis a szexualis zsarolas sordn az elkdvetd a gyermek bizalmaba férkézik (pl. a felndtt
fiatalkoriinak adja ki magat és baratkozik a gyermekkel, kifejezetten szexudlis tartalmti anyagot mutat neki, hogy
csokkentse a szexualitdshoz kapcsolodo gatlasait) és kihasznalja a sebezhet6ségét annak érdekében, hogy a
gyermeket abrazolo szexualis jellegl képekhez vagy videokhoz jusson hozza, amit végiil a zsarolas fazisa kdvet.
Az elkovetd kényszeriti, zsarolja az aldozatat, hogy szexualis szivességet teljesitsen a részére, vagy tovabbi
kompromittalé képeket vagy videokat kiildjon magarol, amennyiben a kérésnek nem tesz eleget, akkor a mar
birtokaban 1évé felvételnek a megosztasaval fenyeget (pl. a k6zosségi médian keresztiil), és ezzel mar irdnyitasa
ald vonja a gyermeket. A ,,grooming”, vagyis a szexudlis céli kapcsolatfelvétel, ami a gyermek szexudlis
bantalmazasanak az el6készitését jelenti, amely soran az elkdvetdt az motivalja, hogy a gyermeket a sajat szexualis
vagyanak a kielégitésére hasznalja fel. Lasd DORNFELD Laszl6 — MEZzEI Kitti: Az online gyermekpornografia elleni
kiizdelem aktualis kérdései. Infokommunikacio és jog, 2017/1. 32-37. 0.

20 SZONGOTH — VETTER: i.m. 10-11. o.

2L MEZEI Kitti: Az informatikai biindzés elleni nemzetkdzi fellépés — kiilonds tekintettel az Europai Unid és az
Egyesiilt Allamok szabéalyozasara. Jura 2018/1. 353. o.
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Az EC3 szakértelme az igazsagiigyi informatika teriiletén figyelemre mélto: sajat
igazsagiigyi informatikai laboratériumot hozott 1étre, amely a legkorszeriibb segitséget nytjt,

és emellett sajat fiiggetlen technologiai kutatast és fejlesztést is végez.??

1.1.6. Az Eurdpai Parlament és Tanacs 2013/40/EU szamu iranyelve

2013 augusztusaban az Eurdpai Parlament és Tanacs 2013/40/EU szammal iranyelvet®

fogadott az informacids rendszerek elleni timadasokrol, amely a 2005/222/IB kerethatarozatot
valtotta fel ¢és célja a szamitastechnikai blindzés elleni kiizdelem megerdsitése az
informacidbiztonsag eldmozditasa, a szigorubb nemzeti biintetdjogi szankciok és az illetékes
hatosdgok hatékonyabb egyiittmiikodése révén. Szamos 0j szabalyt vezet be a
szamitastechnikai blincselekmények biintetendéségének ¢és szankciojanak harmonizalasara. Az
Uj szabalyok kozé tartozik az un. botnetek - szamitdogép-halozatok tavoli irdnyitasara tervezett
rosszindulat szdmitastechnikai programok - torvényen kiviil helyezése is. Felhivja a figyelmet
arra, hogy valamennyi tagallamban hatékony fellépésre van sziikség, ezért biztositani kell, hogy
ugyanaz a biincselekmény valamennyi tagallamban biintetendé legyen és a biliniild6z6
hatdsagok szdmara biztositani kell a fellépéshez sziikséges, az egymas kozotti egylittmiikodést
eldsegitd eszkozoket. Az irdnyelv a biintetéjogi rendszereknek az unids orszadgok kozotti
kozelitését és az igazsagiigyi hatdsagi egylittmiikddés bovitését siirgeti az alabbi teriileteken
mint az informacios rendszerekhez valo jogellenes hozzaférés, informéciod rendszerekbe vagy
adatokba valo jogellenes beavatkozas, jogellenes adatszerzeés.

A hatékony prevencié érdekében a hatésagoknak egyiitt kell mitkddnilik a maganszféraval
és a civil tarsadalommal (pl.: ez kiterjedhet a szolgéltatok altali a potencilis bizonyiték
megorzésére, egylittmikodési és partnerségi halozat kiépitésére a szolgéltatokkal és a
gyartokkal).

A jogi személyek felelosségét és a veliik szemben alkalmazandd szankcidkat a
kerethatarozathoz hasonldan tartalmazza. Tovabba a joghatosagi kérdésekre is valaszt ad. A
hatékony fellépés érdekében a tagallamok gondoskodnak sajat operativ nemzeti kapcsolattarto
pontjuk létrehozasarol, és arrdl, hogy igénybe veszik a meglévo, a hét minden napjan 24 6raban
rendelkezésre all6 operativ kapcsolattartd halozatot. A tagallamok olyan eljarasok mitkodését
is biztositjak, amelyek révén siirgds segitségkérés esetén az illetékes hatdsag a kézhezvételtol

szamitott 8 ordn beliil jelezheti legalabb azt, hogy teljesiti-e a segitségkérést, valamint hogy ezt

22 EUROPEAN PARLIAMENT’S PoLICY DEPARTMENT FOR CITIZENS® RIGHTS AND CONSTITUTIONAL AFFAIRS:
Cybersecurity in the European Union and Beyond: Exploring the Threaths and Policy Responses. 2015. 53-54. o.
2 http://eur-lex.europa.eu/legal-content/HU/T X T/?uri=uriserv:0J.L_.2013.218.01.0008.01.HUN [2017.09.20.]
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milyen formaban és varhatdéan mikor teszi. Tovabba tagallamoknak biztositani kell egy olyan
rendszer meglétét, amely rogziti, eldallitia és rendelkezésre bocsatja ezekre a
blincselekményekre vonatkozd statisztikai adatokat. Az iranyelvet a tagallamoknak 2015.

szeptember 4-ig kellett implementalniuk a nemzeti jogukba.

1.1.7. A NIS iranyelv

Végiil érdemes szot ejteni a 2016-os haldzati és informacids rendszerek biztonsagarol sz616
iranyelvrdl, vagyis az ugynevezett NIS iranyelvrél, ami ugyan nem biintetéjogi targy
szabalyozas, de fontos a téma szempontjabol. Ez az elsé unids szintli szabalyozas az
informaciobiztonsag teriiletén, mely kotelezden és geopolitikai alapon hataroz meg szabalyokat
¢s kotelezd egyiittmikodést egyes intézmények szamara. Kordbban is megfigyelhet volt a
tagallamok informacidbiztonsaggal foglalkozd szervei kozotti egyiittmikddés, viszont ez
onkéntesen ¢s bizalmi alapon valdsult meg. Az iranyelv célja, hogy megfogalmazzon egy k6zos
intézményt és eszkoztdrat a tagillamok szédmara, illetve egy eurdpai szintli egylittmiikodés
alapjait fogalmazza meg. Ennek megfelelden elkiilonithetliink nemzeti szinten végrehajtando €s
kozosségi szinten végrehajtandd feladatokat. Az iranyelv célja, hogy minden tagallam
rendelkezzen minimalis képességekkel, a sziikséges intézményekkel, szabalyokkal, valamint a
halézat- és informacidbiztonsag magas szintjét biztositd nemzeti szintli stratégiaval. Az
iranyelv eldirdsai szerint minden tagallamnak ki kell jeldlnie egy vagy tobb (akar szektoronként
egy-egy) szamitogép-biztonsagi eseményekre reagald csoportot (tovabbiakban: CSIRT), amely
legalabb az adott szektor incidenskezelésért felelds.

Az irdnyelv a hatalyt tekintve két csoportra oszthatd. Elséként definidlja az Gn. alapvetd
szolgaltatasokat nyu;jtd szolgaltatok csoportjat, melybe a digitdlis infrastruktarak, energetika,
kozlekedés, banki szolgaltatasok, pénziigyi szolgéltatasok, egészségligyl szektor tartozik. A
masodik alanyi kor a digitalis szolgaltatasokat ny(jté szolgéltatok csoportja, melyek korébe pl.
az online piactér, keresdmotorok, felhd szolgaltatok tartoznak. Az iranyelv kiilonboz6 kijeldlési
szabalyokat, megfelelési kritériumokat, valamint incidens bejelentési kotelezettségeket
fogalmaz meg az alapvetd szolgaltatasokat nyjto szolgaltatokra vonatkozdan csakligy, mint a

digitalis szolgaltatast nyujto szolgaltatokra.
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A fent felsorolt szektorokban a tagallamoknak ki kell jel6lniiik a meghatarozott szempontok
figyelembevételével a hataly ala esé vallalatokat, cégeket. Ehhez szektoronként pontositani,

specializalni kell az irAnyelv rendelkezéseiben megfogalmazott kijeldlés kritériumait.?*

1.2. Az [Egyesiilt Allamok biintet6jogi szabalyoziasa az informatikai

bilincselekményekre vonatkozéan

1.2.1. A kezdeti szabalyozasi torekvések 1984-ig

Az elsd szamitogépes torvényt 1984-ben fogadtik el ,,Counterfeit Access Device and
Computer Fraud and Abuse Act” elnevezéssel, amelyet késdbb 1986-ban az elsé modositassal
egybekotve valtoztattak meg ,,Computer Fraud and Abuse Act”-re (a tovabbiakban: CFAA). A
CFAA-t megelézoen néhany jogtudds azon a véleményen volt, hogy a szadmitégépes
blincselekmények 1ényegében hagyomanyos blincselekményeknek tekinthetok, amelyeket
kiilonb6z6é technologiai eszkdzok hasznalataval kovetnek el, ezért velik szemben a
tradicionalis biintetdjogi rendelkezések alkalmazéasat megfeleldnek gondoltdk. Mas jogtudosok
ugy vélték, hogy a hagyomanyos elméletek nem nyujtanak segitséget a szamitogépes
blin6zéssel szemben, éppen ezért Uj torvények megalkotdsara van sziikség, mert a korabbi
szabalyozas megalkotasakor még nem vették figyelembe az informatika felérékel6dott szerepét
a blinelkdvetésben és alkalmazasuk nem megfeleld a szamitdgépes biincselekmények esetében.
Pé¢ldaul erre el6szor az United States vs. Seidlitz iigy hivta fel a figyelmet, amelyet kovetden
fokozatosan felismerték, hogy a jelenlegi szabalyozas nem bizonyul haté¢konynak, illetve ezen
bilincselekmények, amelyek a szamitogépeket céloztak vagy azok felhasznalasaval kovettek el,
lényegesen kiilonboznek mas biincselekményektdl, ezaltal egy 0j és egyediilallo kategoriat
alapoztak meg. 1977-ben, végiil konszenzus eredményeképpen sziiletett meg a ,,Bill of the
Federal Computer Systems Protection Act” (a tovabbiakban: BFCSPA), ami azonban
tulsagosan tagan hatdrozta meg a kriminalizalt magatartasok korét és a szamitogép fogalmat is
kritika illette, illetve az adatvédelmet is veszélyeztette. A kritikdkat figyelembe véve végiil nem

fogadtak el a torvényt.

2 Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a halézati és informacios
rendszerek biztonsaganak az egész Uniodban egységesen magas szintjét biztositd intézkedésekrdl, HL L 194/1,
2016.7.19.
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Azonban 1984-ben végiil elfogadasra keriilt a mar emlitett CFAA, az els6 szovetségi
torvény, amely kifejezetten a szamitogépes biincselekmények szabalyozasat célozta.® A CFAA
kezdetben harom biincselekményt vezetett be.® Az elsé 1030.§ (a)(1) bekezdésben
szabalyozott blincselekménynél a védett jogi targy a nemzetbiztonsagi titok biztonsagahoz
fliz6do6 érdek. Az emlitett bekezdés értelmében biintetendd az, aki a szamitdégéphez jogosulatlan
hozzafér abbdl a célbdl, hogy nemzetbiztonsagi informécidhoz jusson hozza azzal a szandékkal
vagy okkal feltételezhetd, hogy az Egyesiilt Allamok ellen felhasznalhatja azt és arthat vele. A
masodik bilincselekmény a személyes pénziigyi informacidkat védi a 1030.§ (a)(2)
bekezdésben, amely szerint biintetend6 az, aki szamitégéphez jogosulatlanul hozzafér, hogy
olyan informéciot szerezzen meg, amit pénzintézet pénziigyi nyilvantartdsa vagy
fogyasztovédelmi iigynokség adatillomanya tartalmazza. A harmadik blincselekmény az
Egyesiilt Allamok kormaényzati szamitogépeit védi. 1030.§ (a)(3) bekezdése értelmében
biintetendd az, aki szamitogéphez jogosulatlanul hozzafér, azért hogy az Egyesiilt Allamok
kormanyzati szamitdgépén tarolt informaciot hasznalja, moddositsa, megsemmisitse, kozzé
tegye, amellyel a szamitogép mitkodését befolyasolja.?’

Azonban a CFAA {6 hidnyossaga volt kezdetben, hogy nem lehetett megfeleléen alkalmazni,
vagyis a gyakorlatban nem bizonyult hatékonynak, ezt jelzi, hogy a kihirdetésétdl kezdve két
¢vig nem indul a hatalya alé tartozo biintet6eljaras. Eloszor is a BFCSPA hibaibol okulva, a
CFAA megalkotasakor mar tligyeltek arra, hogy korlatozzak a BFCSPA-hez képest a torvény
hatalyat és elkeriiljék a maganélethez fiz6d6 jog és a szabadsidgjogok csorbitasat. Ezt
figyelembe véve a CFAA a védelmet kizardlag a pénziigyi nyilvantartdsok és fogyasztoi
informaciok, illetve a kormany tulajdonai szamara biztositotta, amelyekhez korményzati vagy
gazdasagi érdek flizodott. Ennek fényében a maganszemélyekhez tartozd szamitogépek, illetve
amelyek nem a fent emlitett informéciokhoz kapcsolédnak azok kiesnek a torvény targyi
hatalya alol, vagyis a személyi szamitdégépeken tarolt személyes informaciok vagy pénziigyi
nyilvantartdsokon kiviil esé hitelkartydk nem voltak a CFAA 4ltal védve. Masodszor a torvény
hianyossaga, hogy nem tudott mit kezdeni azzal az esettel, ha a szdmitogéphez jogosultan

férnek hozza, de a jogosultsagainak kereteit tullépve férnek hozza az adott informaciohoz.?®

% Az Bgyesiilt Kiralysagban is hasonloan kiilon térvényben, a ,,Computer Misuse Act 1990”-ben keriiltek
szabalyozasra az informatikai biincselekmények. Err6l lasd részletesen: SORBAN Kinga: Az informatikai
blincselekmények elleni fellépés az Egyesiilt Kiralysagban. Belligyi Szemle 2015/9. 48-68. 0.

26 WANG, Qianyun: A comparative study of cybercrime in criminal law: China, US, England, Singapore and the
Council of Europe. 99-100. o.

27 KERR, Orin: Vagueness Challenges to the Computer Fraud and Abuse Act. Minnesota Law Review 2010. 1564.
0.

B \WANG: i.m. 102-106. o.
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1.2.2. A CFAA els6 médositasa 1986-ban

1986-ot kovetéen a CFAA Kkiterjesztésére ¢s modositasara kertilt sor, amelynek
koszonhetden a gyakorlatban alkalmazhatobba valt. A torvényt ért kritikdk miatt az elsd
modositas a szandékra vonatkozoan terjedt ki, a ,,tudatosan” (knowingly) fogalom hasznalatot
valtotta a ,,szandékosan” (intentionally) hasznalata a 1030.§ (a)(2) és a (a)(3) bekezdésekben
szabalyozott biincselekményeknél, illetve jogellenessé (actus reus?® kiterjesztése) tették a
jogosultsag kereteinek tallépését is. A modositas tovabbi harom 1j tilalmat is kodifikalt a 1030§
(a)(4)-(6) szakaszokban. Az 1030.§ (a)(4) bekezdés biintetendévé tette a szamitogéphez valo
jogosulatlan hozzaférést csalasi szandékkal; amely alapvetéen, a hagyomanyos un. ,,wire
fraud”, azaz vezetékes csalas elkdvetése szamitogéppel. 1030.§ (a)(5) bekezdés értelmében
feleldsségre vonhat6 az, aki jogosulatlanul hozzafér a szamitogéphez €és informacidt modosit,
megrongal, megsemmisit és ezaltal 1,000$ vagy nagyobb veszteséget okoz, vagy egy vagy tobb
személynek az orvosi vizsgalatat, diagnozisat, kezelését vagy gondozasat akadalyozza. 1030§
(a)(6) bekezdés a szamitogépes jelszavakkal vald kereskedést tiltja. Az 1030.§ (a)(4) és (5)
bekezdés a szovetségi érdekli szamitogépek (federal interest computers) védelmére
korlatozodott, amelyek kozé tartoznak azok a szamitogépek az (A) pont szerint, amelyeket vagy
az Egyesiilt Allamok kormanya hasznalatiban vannak, vagy a pénzintézetek hasznaljak, vagy
a (B) pont szerint egy tobb allamot ativeld szamitégépes haldzat részeként jelenik meg. Az (A)
pont a korabbi szabdlyozast fedi le, mig a (B) pont 1j, bar korlatozott alapot jelentett, amely
akkor alkalmazhat6, ha tobb allamot érintd biincselekményt kovetnek el allamok kozotti
halézaton. Ebben az iddben azonban az internet hasznéalata még gyerekcipdben jart, igy kevés

blincselekmény tartozott ebbe a korbe.

1.2.3. 1988 és 1990 kozotti modositasok

1988-1990 kozotti idészakban harom modositasa volt a torvénynek, melyek szintén a
CFAA hatélyat tovabb kiterjesztették és elsddlegesen a pénziigyi biztonsag, illetve a kiilonb6zo
pénzintézetek védelmét volt hivatott megerdsiteni. Az 1988-as moddositds a pénzintézet
(financial institution) fogalmat bdvitette azaltal, hogy valamennyi pénzintézetet a torvény
hatéalya al& vonta, nem csak kizardlag a hitelkartya kibocsatokat. A 1989-es modositas pedig a
bank kifejezés helyett az intézetet hasznalja, amely vildgosan meghatdrozza, hogy azon

intézetek tartoznak ide, amelyeknek a betétjei biztositva vannak a Federal Savings and Loan

2 Az angolszasz jogrendszerekben az actus reus a blinds tettet jelenti, mig a mens rea a biinds tudatot.
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Insurance Corporation altal. Az 1990-es mddositds pedig tovabbi két ponttal bovitette a

pénzintézet fogalmat.

1.2.4. A CFAA otodik modositasa 1994-ben

A CFAA 1994-es modositasa révén boviilt a blindsség (mens rea) kore €s biintetenddveé valt
a gondatlansagbol torténd elkdvetése a 1030.§ (a)(5) bekezdésben szabalyozott
blincselekménynek, amely szovegének a megfogalmazasa is valtozott a kordbbihoz képest. Ez
az un. virus rendelkezés, amely alapjan feleldsségre vonhato az, aki jogosulatlanul tovabbit
programot, informdaciot, kédot vagy parancsot, kiilondsen ez a szadmitogépes virusokra
vonatkozik, ¢és ezaltal szandékosan kart okoz, illetve amennyiben gondatlansagbdl okoz kart,
azt is biintetni rendeli masik pontban. A modositas lehetévé tette a sértettek szdmara a polgari
jogi kartéritési eljaras inditasat az 1030.§-ban szabalyozott biincselekmények elkdvetdivel

szemben.

1.2.5. The National Information Infrastructure Protection Act 1996

Kezdetben a (a)(2) bekezdés csak azokat az eseteket rendelte biintetni, amikor olyan
informaciot szereztek meg, ami a pénzintézet pénziigyi nyilvantartdsdban taldlhat6 vagy a
fogyasztorol az informaciot a fogyasztovédelmi szerv nyilvantartasa tartalmazta. Az 1996-0s
modositas révén azonban barmely informacié megszerzése biintetenddvé valt, amennyiben
egynél tobb allamot érintett.

A modositas tovabba a 1030.§ (a)(7) bekezdésben 1 biincselekményt vezetett be,
biintetenddvé tette a szamitogépes zsarolast.

A sérelmek korét is bovitette a 1030.§ (c)(4) bekezdésben, hozzdadva a kovetkezd eseteket:
,»a fizikai sérelem barmely személynél kovetkezik be”, illetve ,.fenyegetés a kozegészség €s
biztonsag szdmara”.

Végiil a mddositas érintette a ,,szovetségi érdekll szamitdgép” fogalmat, mert 0j elnevezés,
a ,,védett szamitogép” valtja fel: (A) ,,pénzintézet, vagy az Egyesiilt Allamok kormanyanak
kizarolagos hasznalatdban all, illetéleg olyan szamitdgép, amely nem all kifejezetten ilyen
hasznalatban, de pénzintézet vagy az Egyesiilt Allamok korménya altal vagy annak érdekében
hasznaljak és a cselekmény befolyasolja a szamitogépnek a hasznalatat.” Tovabba a mdodositas
révén a (B) pont szerint, ,,amelyet allamk&zi kereskedelemre vagy nemzetkozi kereskedelemre,
illetve allamkozi illetve nemzetkdzi kommunikacidra hasznélnak”. Orin Kerr professzor

kritikaval illette a ,,védett szamitogép™ elnevezést, mert valamennyi szamitdégép, amely az

21



Internetre csatlakozik mar adllamkozi kereskedelemre vagy nemzetkozi kereskedelemre, illetve
kommunikéciora van hasznalva, hiszen az Internet maga egy nemzetkdzi haldzat, amit ezekre
a célokra hasznalnak, tehat barmely Internetre csatlakoztatott szamitogép lehet a CFAA-ban
szabalyozott blincselekmény célpontja, igy megfelelobb lenne a ,,szamitogép” elnevezés

hasznalata a ,,védett szamitogép” helyett.

1.2.6. USA PATRIOT Act 2001

2001-ben az Egyesiilt Allamok alairta és ratifikalta a Budapesti Egyezményt. Ugyanebben
az évben a szeptember 11-ei terrortamadast kovetéen az USA PATRIOT Act 2001 (a
tovabbiakban: PA 2001)%! elfogadasara is sor keriilt. A modositds bévitette a védett
szamitogépnek mindsilé gépek korét, kiegészitve a kovetkezdkkel: ,,amelyet allamkozi
kereskedelemre vagy nemzetkdzi kereskedelemre, illetve allamkozi vagy nemzetkozi
kommunikaciora hasznalnak, beleértve azt a szamitogépet is, amely az Egyesiilt Allamokon
kiviil talalhatd, azonban olyan modon hasznaljak”. A definicid kiterjesztésével a cél az volt,
hogy a torvény hatalya ala tartozzanak azok a szamitogépek is, amelyek az Egyesiilt Allamokon
kiviil talalhatok.

A 1030.§ (a)(5) bekezdés uj sérelemmel kiegésziilve tiltja az Egyesiilt Allamok
kormanyanak szervei altal vagy érdekében hasznalt szamitogépekben torténd karokozast,

kiilonosen amely, az igazsagszolgaltatast, a honvédelemet és a nemzetbiztonsagot érinti.

1.2.6. The Identity Theft and Enforcement and Restriction Act 2008

A torvény legijabb modositasara 2008-ban kertiilt sor, amely a 1030.§ szakasz hatalyat
terjesztette ki azaltal, hogy eltavolitottak az 4llamkozi vagy nemzetkdzi kommunikécié soran
torténd elkovetési (interstate or foreign communication) kitételt mint kovetelményt a 1030.§
(a)(2)(C) pontban ¢s a modositast kovetden a kovetkezOképpen néz ki: barmely jogosulatlan
hozzaférés barmely védett szamitogéphez, amely barmely — allamok kozottit vagy allamon
beliilit — informaciot képes helyreallitani biintetendd. Tovabbi ujdonsag, hogy bekeriilt az
5.0008 értékhatar, illetve blintettként a tiz vagy tobb szamitogépben okozott kar, amely a

botnetek elleni harcot hivatott erdsiteni.

% WANG: i.m. 108-111. o.

31 Az USA PATRIOT a tdrvény cimének a roviditése, amely a kovetkezd: Uniting and Strengthening America by
Providing Appropriate Tools Required to Intercept and Obstruct Terrorism Act of 2001 és egyben hazafias
torvénykeént is emlitik.
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érintette, amelyet a hatdlyos torvény is tartalmaz a (B) pont szerint: ,,amelyet allamkozi
kereskedelemre vagy nemzetkdzi kommunikéciora, illetve allamkozi vagy nemzetkozi
kommunikéciora hasznalnak, illetve amelynek a hasznélata érinti ezeket, beleértve azt a
szamitogépet is, amely az Egyesiilt Allamokon kiviil talalhatd, azonban olyan médon
hasznaljak, hogy az hatassal van az Egyesiilt Allamok allamkozi kereskedelmére vagy
nemzetkozi kereskedelmére, vagy kommunikécidjara.” A kordbbi szabalyozashoz képest a
valtozast nehéz észrevenni, de 1ényegesen valtozott, mert azok a szamitdégépek is mar ebbe a
korbe tartoznak, amelyek hatdssal vannak — nem csak, amelyeket erre a célra hasznalnak - az

Egyesiilt Allamok allamkozi kereskedelmére vagy nemzetkozi kereskedelmére, vagy

kommunikacidjara.?
Biincselekmény Bekezdés

Nemzetbiztonsagi informacié megszerzése (@)(1)
Szamitogéphez valo hozzaférés és @)
informacioszerzés

Behatolas kormanyzati szamitogépbe @(3)
Szamitogépes csalas (@4
Szamitogép vagy informacioban valo karokozas @)(5)
Jelszavakkal kereskedés (@)(6)
Szamitogépes zsarolas @)(7)

1. tablazat: A hatalyos CFAA-ban szabalyozott biincselekmények

32 KERR (2010): i.m. 1568-1571. o.
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2. Fogalmi alapvetés

2.1. Az informatikai biin6zés fogalma

A kibertér (cyberspace) fogalmat elészor William Gibson amerikai ir6 fogalmazta meg az
1984-ben megjelent ,,Neuromancer” cimi regényében, amikor elnevezést keresett a globalis
szamitogépes halozatra, amely Osszekoéti az embereket, a szamitogépeket ¢és az
informacioforrasokat. Az ebbdl képzett angolszasz ,,cybercrime” kifejezésbdl honosodott meg
a kiberblindzés sz, amelynek a hasznalata napjainkban széles korben elterjedt. Az értekezésem
soran az informatikai biin6zés és kiberbiindzés (cybercrime®®) mint szinonim fogalmakat fogom
haszndlni, mert ezeknek a hasznalata — kiilonésen a nemzetk6zi — Szakirodalomban
sz¢leskorlien elfogadott. Azonban fontos megjegyezni, hogy nincs ezekre vonatkozoan egy
altalanosan elfogadott és egységes jogi definicio.

Kezdetben eltéré elnevezéseket is hasznaltak, igy a szamitogépes blindzést (computer
crime), amely kizarélag a szamitogépre helyezte a hangsulyt, illetve internetes vagy virtualis
biindzést (internet crime®* vagy virtual crime), amely kizarélag az internetre fokuszalt, valamint
csucstechnoldgias biindzést (high-tech crime) és elektronikus vagy digitalis biindzést, azonban
utobbi elnevezések tal tag fogalmi keretet adnak.

David Wall az informatikai blingzés ,,evolicidjardl” ir, amelyben megkiilonbdzteti a tobb
generacios informatikai biincselekményeket:

- az els6 generaciés informatikai biincselekmények még olyan hagyomanyos
blincselekmények, amelyekben a szamitogépet hasznaltak eszkoziil az elkdvetéshez,
valamint az interneten talalhaté informaciokat hasznaltak fel az elkovetéshez;

- amasodik generacios informatikai biincselekmények a hibridek kategorigjaba tartoznak,
mert a hagyomanyos bilincselekmények elkovetéséhez mar az internetet hasznaltak fel;

- a harmadik generécios, modern kori informatikai blincselekmények, amelyek az internet
nélkiil nem léteznének.>®

A Szamitastechnikai Blinozésrdl szolo Egyezmény (Convention on Cybercrime) ugyan a
kiberblindzés fogalmat nem hatarozza meg, de a biincselekményeket a kdvetkezoképpen

csoportositja:

3 Erdekesség, hogy a ,,cybercrime” fogalmat az Oxford Dictionary ugy hatirozza meg, hogy olyan biintetendé
cselekményeket foglal magaban, amelyeket a szamitogépek vagy az internet segitségével kdvetnek el.

3 Lasd JEWKEY, Yvonne — YAR, Majid (eds.): Handbook of Internet Crime. Willan Publishing, 2010.

35 WALL, David: Cybercrime, media and insecurity: The shaping of public perceptions of cybercrime. International
Review of Law, Computers and Technology 2008/1-2. 45-63. o.
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- szémitastechnikai rendszer ¢és a szamitdstechnikai adatok hozzaférhetdsége,
sértetlensége ¢és titkossaga elleni blincselekmények (offences against the confidentiality,
integrity and availability of computer data and systems),

- aszamitogéppel kapcsolatos biincselekmények (computer-related offences),

- a szamitastechnikai adatok tartalmaval kapcsolatos és szerzoi vagy szomszédos jogok
megsértésével kapcsolatos blincselekmények (content-related offences).

Marije T. Britz a szamitogépes bilincselekmény fogalmat altalanosan hatarozza meg,
amelybe beletartozik minden olyan blincselekmény, amelyet szamitégép hasznalataval
kovetnek el.>® Hasonloan értelmezi Eoghan Casey is, de pontos meghatarozassal nem szolgal,
csak utal arra, hogy ebbe a kategdriaba kizarélag azon blincselekmények tartoznak, amelyekben
a szamitogép a biincselekmény eszkozént vagy targyaként jelenik meg.®” Britz emellett még a
szamitogéppel kapcsolatos blincselekmény (computer-related crime) fogalmat hasznalja, amely
szerinte a szamitogéppel kapcsolatos minden olyan bilincselekmény, melyben a szdmitogép
barmilyen médon, akar kozvetetten is jelen van, tehat az mar ebbe a kategoridba tartozik (pl. a
zsarolas e-mailben torténik).®

A szakirodalomban tSbb szerzd is, igy Jonathan Clough®, Peter Grabosky“® és Susan W.
Brenner*! is az informatikai biindzésre mint egy gytijtéfogalomként tekint, amelynek azonban
két 0 kategdridgja kiilonboztethetd meg: az egyik azon deliktumok csoportja, amelyeket
kizarélag informécids rendszerek (szamitogépekkel, azok halozataval vagy egyéb ICT eszkoz
hasznalataval) kovethetdk el. Jellemzden ezeknek a bilincselekményeknek a targya az
informacios rendszer, tehat amikor a timadas ezek ellen irdnyul. Ezek a tisztan informatikai
blincselekmények vagy kiberblincselekmények, az tUn. ,cyber-dependent crime” (pl.
szamitogépes virusok hasznalata, hacking stb.). A masodik tagabb kategoriaba tartoznak azok
a hagyomanyos bilincselekmények, amelyeket az informacios rendszerek felhasznalasaval
valositanak meg mint példaul ilyen a csalds, zsarolds, gyermekpornografia, szerzdéi jogi
jogsértések, zaklatas stb., ez az un. ,,cyber-enabled crime” esetkore, amikor az informécios
rendszer a biincselekmény elkovetésének az eszkoze.*? Az Europol is éves jelentéseiben
hasonldan ezeket a fogalmakat hasznalja, de részben eltérd elnevezéssel: a ,,cyber-dependent

crime”-t, valamint a ,,cyber-facilitated crime”-t.

% BRITZ, Marija T.: Computer Forensics and Cyber Crime: An Introduction. Pearson. London, 2013. 6. o.
37 CasEY, Eoghan: Digital Evidence and Computer Crime. Elsevier. Amsterdam, 2012. 37. o.

% BRITZ: i.m. 6. 0.

39 CLOUGH: i.m. 10-11. o.

40 GRABOSKY, Peter: Cybercrime. Oxford University Press, 2016. 8-9. 0.

41 BRENNER, W. Susan: Cybercrime — Criminal Threaths From Cyberspace. Praeger, 2010. 39-47 o.

42 CLOUGH: i.m. 10-11. o.
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Egy harmadik kategodria is megkiilonboztethetd, ami a blincselekmény elkdvetésének mint
egy jarulékos hozamaként jelenik meg, azonban ennek inkabb csak biintet6 eljarasjogi
szempontbol van jelentdsége, példaul amikor a szamitogép vagy az adat mint bizonyitékként
hasznalhat6 fel (pl. gyermekpornograf tartalom vagy a blincselekménnyel Gsszefliggésbe
hozhato digitalis nyomok mint példaul ilyen a keresési el6zmény, lizenetvaltas, felvételek stb.).

Ezen csoportositast — vagy ezek valtozatait — hasznaljak az angolszasz jogrendszerekben is,
igy az Egyesiilt Allamokban®®, az Egyesiilt Kiralysagban** és Ausztralidban®® is.

Alisdair A. Gillespie a kiberbiincselekményeket a kovetkezOképpen csoportositja:

- aszamitogépekkel szembeni blincselekmények,

- vagyon elleni biincselekmények,

- atiltott tartalommal kapcsolatos biincselekmények,

- valamint a személy elleni biincselekmények.*®

A hazai szakirodalomban - kezdetben Polt Péter, Pusztai L4szl6 és Nagy Zoltan Andras*’ -
Ulrich Sieber nyoman“® az elkdvetési targyakat a német joghoz hasonloan alapvetéen két részre,
a hardverre és a szoftverre kiilonitették el, és utobbival Osszefiiggésben foglalkoztak a
szamitogépes visszaéléssel, a szamitogép-kikémleléssel, a szamitogépes szabotazzsal, valamint
a gépiddlopassal.*®

Parti Katalin és Kiss Tibor szerint a szamitastechnikai bunozést, a szamitastechnikai
rendszerekkel kapcsolatos blingzést, az internetes bilindzést €s az informatikai blindzést az egyes
szerzOk eltéréen hatarozzak meg. Nincs azonban egységes definiciojuk. Nincs egyetértés arra
vonatkozolag, hogy az egyes cselekmények mennyiben kapcsolodnak a szdmitastechnikai
rendszerekhez €s mennyiben az internethez, és hogy e két feliilettel vald kapcsolatuk
mennyiben kizarélagos, valamint meghatarozo. Az informatikai biinzést a kovetkezéképpen
definidljak: ,,az informatikai blin6zés a szadmitastechnikai blindzés €s az internetes blindzés
csoportjaba tartozd magatartasokat kizarolagos moédon magaban foglalo kategoria, amely

egyben a kétfajta blincselekmények kozos halmazat is tartalmazza. A szamitastechnikai

43 COMPUTER CRIME AND INTELLECTUAL PROPERTY SECTION: The National Information Infrastructure Protection
Act of 1996.

4 McGUIRE, Mike — DOWLING, Samantha: Cyber crime: A review of evidence, Summary, 2013. 5. o.

45 ATTORNEY’S GENERAL’S DEPARTMENT (Australia): National plan to compay cybercrime. 2013. 4-5. o.

46 GILLESPIE, A. Alisdair: Cybercrime — Key Issues and Debates. Routledge, 2016. 7-8. o.

47 PUSZTAI Laszl6: Szamitdogép és biindzés. In: Godony Jozsef (szerk.): Kriminoldgiai és Kriminalisztikai
Tanulmanyok 26. OKRI, Budapest, 1989. 85. o.

48 SIEBER, Ulrich: A szamitogépes biindzés és mas blincselekmények az informacidtechnologia teriiletén. Magyar
Jog 1993/2. 105-1009. o.

49 NAGY Zoltan Andras: A szamitogépes kdrnyezetben elkdvetett biincselekmények kodifikaciojardl de lege lata
— de lege ferenda. Beliigyi Szemle 1999/11. 16-27. o.
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blindzés a szamitastechnikai rendszerek és haldzatok integritasat sértik, mig az internetes
blindzés esetében az internet mint elkdvetési szintér, médium jelenik meg”.>

Szathmary Zoltan az informatikai biincselekmények védett jogi targyaira és elkovetési
targyaira tekintettel a kovetkez6 fogalmat hatarozta meg: azon biincselekmények, melyek az
informacios rendszerek zavartalan mukodését, a benniik tarolt adatok megbizhatdsagahoz,
hitelességéhez, titokban maradasahoz, illetve az ezekhez fiiz6d6t egyéb (nemzetbiztonsagi,
allamigazgatési, gazdasagi vagy személyes érdeket) sértik, vagy veszélyeztetik.>

A magyar jogirodalomban a kiilfoldi szerz6khoz hasonl6 fogalmat dolgozott ki Szabd Imre
aki, ugy hatarozta meg a szamitastechnikai bilincselekményeket, mint azok a ,,deliktumok,
melyek egy szamitdégépes rendszerrel vagy szadmitastechnikai adattal kapcsolatba hozhatok,
akar ugy, hogy az elkovetés eszkozeként jelennek meg, vagy pedig a blincselekmény elkdvetési
targyat képezik”.>2

Mindezekre tekintettel megallapithat6, hogy a kiberbiincselekmények korében beszélhetiink
uj tipust Dbincselekményekrél, amelyek kizarolag informacids rendszer segitségével
kovethetok el, emellett ide tartoznak azok a régi, hagyomanyos biincselekmények is, amelyek
elkovethetdk konnyebben az 1) elkdvetési eszkdzok alkalmazésaval.

A technoldgiai fejlédésnek koszonhetd, hogy az egyes vagyon elleni, illetve gazdasagi
blincselekmények is konnyedén elkovethetok a modern technolégidk ¢és az internet
segitségével, ami miatt atfedések mutatkoznak az informatikai és gazdasagi blin6zés kozott. Az
tizleti vallalkozasok és egyes gazdasagi szektorok — gondoljunk csak a pénzintézetekre — egyre
inkabb fiiggnek az informacios rendszerekt6l, amelyeket az elkovetok is kihasznalnak (pl.
bankkartyaval dsszefliggd visszaélések és a pénzmosas teriiletén).>

Az értekezésnek az egyes fejezeteiben kizarolag a tisztan informatikai biincselekményekkel
¢és az egyes gazdasagi blincselekményeknek a részletes vizsgalataval foglalkozom, amelyeknél
az informacios rendszerek elkdvetési eszkdzként valo felhasznalasa egyre gyakoribb és ezért

kihivasok elé¢ allitjak a jogalkalmazokat.

S0 PARTI Katalin — Kiss Tibor: Az informatikai biindzés. In: Borbird Andrea - Génczol Katalin — Kerezsi Klara —
Lévay Miklés (szerk.): Kriminologia. Wolters Kluwer Kft., 2017. 491-493. o.

51 SZATHMARY Zoltan: Bilinézés az informacids tarsadalomban — Alkotmédnyos biintet6jogi dilemmdk az
informacios tarsadalomban. Doktori Ertekezés (PTE AJK) Budapest, 2012. 79-80. o.

52 57ABO Imre: Informatikai biincselekmények. In: Ddsa Imre (szerk.): Az informatikai jog nagy kézikonyve.
Budapest, CompLex, 2008. 547. o.

53 SmITH, Russel G. — GRABOSKY, Peter — URBAS, Gregor: Cyber Criminals on Trial. Cambridge University Press,
2004.9-11. o.

27



2.2. Az alapvet6 fogalmak: a szamitogép és az informacios rendszer

Az informatikai biincselekményekkel kapcsolatban fontos az alapvetd fogalmaknak a
tisztazasa, igy kiilondsen a szamitogépé, mely szonak a hasznalata mar mindennapossa valt,
azonban a modern technologidk rendkiviil gyors fejlodésének koszonhetden a definialasa egyre
nagyobb kihivast jelent. Manapsag mar az okostelefonok rendelkeznek olyan processzorral
mint a hagyomdanyos asztali szamitogépek, valamint egyre tobb haztartasi gép és mas ,,0kos”
eszk6zok is erds feldolgozasi kapacitassal birnak. Példaul az elkoveték mar konnyedén
hozzatérhetnek kiilonb6z6 10T eszkdzokhodz példaul routerekhez, biztonsagi kamerakhoz és
akar az okostelevizidkhoz, gépjarmiivekhez €s egészségiligyi berendezésekhez is.

A jogalkotok részérdl két megkozelités figyelheté meg vagy nem hatdrozzak meg a
szamitogép fogalmat (pl. az Egyesiilt Kirdlysag, Ausztralia és Kanada), vagy egy atfogd
definiciot alkalmaznak (pl. az Egyesiilt Allamok).%*

A Budapesti Egyezmény mindkét megkozelitést tartalmazza, mert ugyan a szamitogép
fogalmat nem hatarozza meg, de a ,,szamitastechnikai rendszerét” (computer system) definialja
a kovetkezdképpen: ,,a szdmitastechnikai rendszer minden olyan eszkdz, illetdleg egymassal
kapcsolatban 1év0 vagy 0sszekotott eszk6zok Osszessége, amelyek, illetéleg amelyeknek egy
vagy tobb eleme egy adott programnak megfeleléen adatok automatikus feldolgozasat végzi”.
Tehat ezt figyelembe véve a szamitogép egy program altal vezérelt — hardver és szoftver
részekbdl allo — eszkdz, amely automatikus adatfeldolgozast végez. Ez magaban foglalhatja a
beviteli-kiviteli és adattarolo eszkozoket. A halozat pedig kettd vagy tobb szamitastechnikai
rendszer kozotti kapcsolat, amely lehet vezetékes, vezeték nélkiili vagy mindkettd, a 1ényeg,
hogy informdcidcserére keriiljon sor a halozaton beliil.>®

Az informacios rendszerek elleni tdmadasokrdl szolo iranyelv mar a kor kivanalmainak
megfelelden az informaciods rendszer (information system) fogalmat hasznalja és nem sziikiti le
a fogalmi kort kizardlag a szamitogépre. Az ) meghatarozas hatterében 4ll az, hogy a kdznyelvi
szamitogép-fogalom az eszkozoknek viszonylag szlik korére, a személyi szamitogépekre
értendd, ugyanakkor az informatikai blincselekmények targyai, illetve eszkozei lehetnek olyan

) modern eszkdzok is mint a tablagépek, az okostelefonok, a nyomtatok vagy az

% CLOUGH: i.m. 59. o.
%5 CouNcIL oF EUROPE: Explanatory Report to the Convention on Cybercrime. European Treaty Series — No. 185.
2001.
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adattovabbitast €s a kapcsolatfelvételt biztositd miiszaki berendezések és ez a kor idével még
béviilni fog kdszonhetéen a gyorsiitemtii technologiai fejlddésnek.®

Az iranyelv alkalmazasaban az ,,informacios rendszer” magaban foglal , minden olyan
eszkozt, illetve Osszekapcsolt vagy kapcsolodd eszk6zokbol allo eszkozcsoportot, amelyek
koziil egy vagy tobb valamely program alapjan automatikus adatfeldolgozast hajt végre
szamitogépes adatokon, valamint a miikodése, haszndlata, védelme és karbantartasa céljabol az
ezen eszk0z vagy eszkozcsoport altal tarolt, feldolgozott, helyredllitott vagy tovabbitott
szamitogépes adatokon.”

A CFAA a ,,szamitogép” (computer) fogalmat a 1030. § (e)(1) pontjaban az alabbiak szerint
hatarozza meg: ,olyan elektronikus, magneses, optikai, elektrokémiai vagy egyéb
nagysebességii adatfeldolgozd eszkozt jelent, amely logikai, matematikai vagy téarolasi
funkciokat lat el, ezen feliil magédban foglal olyan adattaroldsra vagy kommunikaciora szolgalo
egységet is, amely kozvetlentiil kapcsolodik az eszk6zhdz vagy parhuzamosan miikodik azzal,
kivéve az automatizalt irdgépeket, zsebszdmoldgépeket és hasonlo eszkozoket.”

Ez a definici6 a szamitastechnikai rendszer fogalmara ugyan nem utal, azonban magaban
foglalja az ,,olyan adattarolasra vagy kommunikéciora szolgald egységet, amely kozvetleniil
kapcsolodik vagy parhuzamosan mitkodik™ a szamitogéppel igy példaul egy router is ilyen.

A kiberbilincselekmények jogi targya a védett szamitogéphez integritasdhoz fliz6d6 érdek. A
védett szamitogép a 1030.§(e)(2) bekezdés (A) pontja szerint olyan szamitogép, amely
.pénzintézet, vagy az Egyesiilt Allamok korméanyanak kizarolagos hasznalataban 4ll, illetdleg
olyan szamitégép, amely nem 4all kifejezetten ilyen hasznélatban, de pénzintézet vagy az
Egyesiilt Allamok kormanya altal vagy annak érdekében hasznaljak, és e cselekmény
befolyasolja a szamitdgépnek a hasznalatat.” Tovabba a (B) pont szerint ,,amelyet allamkozi
kereskedelemre vagy nemzetkozi kereskedelemre, illetve allamk6zi vagy nemzetkozi
kommunikéciora hasznéalnak, illetve amelynek a haszndlata érinti ezeket, beleértve azt a
szamitogépet is, amely az Egyesiilt Allamokon kiviil talalhatd, azonban olyan modon
hasznaljak, hogy az hatassal van az Egyesiilt Allamok &llamkozi kereskedelmére vagy
nemzetkozi kereskedelmére, vagy kommunikacidjara.”

Orin Kerr kritikaval illette a ,,védett szamitégép” elnevezést, mert valamennyi internetre
csatlakoztatott szdmitogépet allamkozi kereskedelemre vagy nemzetkozi kereskedelemre,
illetve kommunikaciora hasznalnak, hiszen az internet egy nemzetkozi haldzat, amit ezekre a

célokra hasznéalnak. Tehat ezt szem elOtt tartva, barmely internetre csatlakoztatott szamitogép

% SORBAN Kinga: Virusok és zombik a biintetéjogban - Az informacids rendszer és adatok megsértésének biintetd
anyagi és eljarasjogi kérdései. In Medias Res 2018/2. 372. o.
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lehet a CFAA-ban szabalyozott biincselekmény célpontja, igy megfelelébb lenne a

,,Szamitdgép” elnevezés hasznalata a ,,védett szamitogép” helyett.>’

57 WANG: i.m. 72-73. 0.; 108-111. o.
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3. A jogosulatlan belépés, avagy a ,,hacking” a biintetdjogban

3.1. Altalanos bevezet6

Az els6 magatartds, amivel részletesen foglalkozom az a jogosulatlan belépés vagy
masnéven ,hacking”, mely utobbi elnevezést gyakran hasznalatos. A ,hacker” kifejezést
altalaban azokra a személyekre hasznaljak, akik kiemelkedéen magasfoktl informatikai
ismeretekkel €s gyakorlattal rendelkeznek. Az egyik legnépszeriibb nézet szerint a hackerek
kozott kiilonbséget lehet tenni, hogy milyen szandékkal torik fel a rendszert. Ez alapjan
beszélhetiink az un. ,,white hat” vagy fehér kalapos hackerekrdl, akik ,,joszandékkal” példaul
az adott rendszer biztonsagat és sebezhetdségét tesztelik. Emellett vannak az Un. ,,black hat”
vagy fekete kalapos hackerek, illetve masnéven ,,crackerek”, akik azzal a céllal hatolnak be a
rendszerbe, hogy kart okozzanak, vagy értékes fajlokhoz jussanak hozza és a felsorolast még
lehetne folytatni. Végiil az utolso csoportba az un. ,.grey hat” vagy sziirke kalapos hackerek
tartoznak, akik valahol az el6z6 két csoport kozott helyezkednek el, de pontosan nehéz
meghatarozni és elhatarolni a tevékenységiiket.

Ezen terminoldgiaknak a hasznalata azonban vitathatd. Példaul altalaban egyetértés van a
tekintetben, hogy az etikus hackerek®® tevékenysége a fehér kalapos csoportba tartozik, azonban
¢les vita targyat képezi az, hogy a tevékenységiik mennyiben mindsiil jogosulatlannak vagy
sem. Ezt tovabb neheziti, hogy nincs egy altalanosan elfogadott szempontrendszer, ami alapjan
meghatarozhatd, hogy ki tekinthetd etikus hackernek. Ennek ellenére mar megjelentek
kiilonb6z6 informaciobiztonsagi cégek a piacon, akik kifejezetten etikus hacker képzést
kinalnak.

Ezekre tekintettel felmeriil a kérdés, hogy egyaltalan a jogosultsig hianya esetén
beszélhetlink-e etikus vagy ,,white hat hacking”-rél. Steven Furnell ramutat arra, hogy a
,biztonsag fejlesztése” érdekében végzett hacking megitélése esetén a fokérdés azaz, hogy mi
torténik a megszerzett informacioval. Amennyiben ezt a hacker diszkréten bejelenti a cégnek,
akkor ez etikus hozzaallasnak tekinthet. Azonban, ha ett6l eltéré6 modon — ami gyakori eset —
a hacker a nagy nyilvanossag el6tt tarja fel a biztonsagi rést, akkor ez a részér6l nehezen
tekinthetd etikusnak, kiilondsen, mert ezzel felhivja figyelmet a rendszerben talalhaté hibara,
de facto masokat felhiv arra, hogy kihasznaljak a rendszer sebezhetdségét. Furnell szerint

tovabbi kérdésként mertil fel, hogy egy diszkrét bejelentés esetén is etikusnak tekinthetd-e az,

% FURNELL, Steven: Hackers, viruses and malicious software. In: Jewkes, Yvonne — Yar, Majid: Handbook of
Internet Crime. Willan Publishing, 2010. 43-45. o.
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hogy a rendszerbe valaki engedély nélkiil belép, de mast valdjaban nem csinal. Allaspontja
szerint a hacker jogosulatlanul hozzaférhet a rendszerhez anélkiil, hogy barmit megvaltoztatna
vagy megzavarna a rendszer miikodését, de lathat olyan érzékeny informacidkat mint személyes
adatot vagy iizletit titkot, amivel a sértett szempontjabol hatranyt okozhat.>®

Mindezek fényében a jogosulatlan belépések azon esetei, amelyek karokozasi szandék
nélkdl torténnek, azok jo példat szolgaltatnak a grey hat hacking-re. A fehér kalapos hacking
pedig csak azokra az esetekre korlatozodik, amikor a hackerek valamilyen specidlis vagy
altalanos  felhatalmazast kapnak erre vonatkozolag. Ezért mindenképpen fontos
megkiilonboztetni azokat, akik csak sajat elhatarozasbol programhibakat keresnek, biztonsagi
intézkedéseket kijatszanak jogosultsag hianyaban, illetve azokat, akik erre jogosultak
valamilyen formaban (pl. az informatikai rendszer tulajdonosa megbizza 6t a rendszer
timadasara és tesztelésére).

Mindezekre tekintettel a jogosulatlan belépés megvalosulhat mar egyszeriien egy nem
engedélyezett hozzaféréssel a rendszerhez vagy Osszetettebb modon is példaul, amikor az
elkovetok egy szamitastechnikai-halozatot hasznalnak fel arra, hogy tavoli hozzaférést
szerezzenek, mindez gyakran kiilonbdz0d joghatosag ald tartoz6 szamitogépek kozbeiktatdsaval
torténik. Ezek megvaldsulhatnak felhasznald szintli miveletekkel, vagyis amikor az 4tlag
felhasznalonak megfeleld hozzaféréssel torténik, vagy Un. ,,root level access”, illetve ,,god level
access” szintli hozzaféréssel, amikor ugyanazokkal a jogosultsagokkal rendelkeznek mint a
rendszergazda, ¢és ezaltal lehetdségiik van a rendszerben téarolt valamennyi fajl, adat
megtekintéséhez €s modositasahoz vagy program futtatasahoz. A szoftverek gyors iitemi
fejlesztésének koszonhetden elkeriilhetetlenek a programhibak, amiket az elkovetdék sokszor
kihasznalnak miel6tt még ezeket a szoftverfejlesztok kijavitandk példaul kiilondsen
veszélyesek az Un. nulladik napi (,,zero-day”) tamadasok, amelyek olyan, eddig nem ismert
sebezhetdséget hasznalnak ki, amir6l még nem tudnak a programkésziték, valamint a
felhasznaloknak sincs tudomasuk rola.

Sokszor olvashatunk kiilonb6zé esetekrdl, amikor felhasznaldéi fidkokat (pl. e-mail,
kozosségi oldalak) tornek fel, azonban a jogosulatlan belépések tobbségének a célpontjai
elsésorban a kiilonboz6 nagyobb cégek vagy kormanyzati szervek rendszerei és nem a
maganszemélyeké.

Az elkovetd célja tovabba az is lehet a tobb szamitogéphez valo jogosulatlanul belépéssel,

hogy a kozbeiktatasuk révén elrejtse a személyazonossagat és a blincselekmény elkdvetésének

5 GILLESPIE: i.m. 44-45. 0.
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a helyét vagy mas biintetendd cselekményeket igy gyermekpornografia tartalmakhoz valo
hozzaférését, spam kiildést, amire kiilonosen alkalmasak a nyilvanos Wi-Fi hozzaférési
pontok.®

Az informacidalapu tarsadalmakban a vallalatok szamara az egyik a legnagyobb értékke az
adat, illetve az informacié valt, amelyek viszont a digitalis forradalomnak kdszonhet6en, egyre
konnyebben szerezhet6k meg jogtalan eszkozokkel, igy kiilondsen elkovethetok a szervezetek
terhére — vagy akdr javara - az egyes informatikai blincselekmények (pl. a vallalatok
rendszereinek a biztonsagi réseinek a kijatszasaval, vagy éppen az adatvagyon vesztés a kilépo
alkalmazottaknak koszonhetd, mert magukkal viszik azt).5!

Az egyes hacking-jellegli cselekmények mogott tehat kiilonbdzo motivaciok huzodnak, de
leggyakrabban a kovetkezok: hozzaférés az informacidhoz, az adat megvaltoztatasa, illetve
torlése, valamint az informacios rendszer hasznalata.®?

Az ilyen tipusii tdmadasokat azonban leggyakrabban az szenzitiv, értékes adatok
jogosulatlan megszerzése vezérli. Az ellopott adatokkal a sértetteket zsarolhatjak, kiilondsen,
ha szellemi tulajdon részét képezik. Mas esetekben az adatokat (pl. e-mail cimeket, felhasznaloi
fiok adatokat) tovabbi csalas jellegli tevékenységekhez hasznaljak fel mint példaul
adathaldszathoz. A legtobb esetben személyes adatokat szereznek meg, majd pénziigyi
adatokat és egyészségiigyi adatokat. Példaul jellemz6 az alabbi informaciok megszerzése: név
és sziiletési id6, telefonszamok, e-mail cimek, felhasznaldi adatok®?, jelszavak és bankkartya
adatok.

A Yahoo adatait — felhasznaloneveket, jelszavakat — nem egyszer, hanem kétszer is sikertilt
megszerezniiik az elkdvetdknek. 2014 szeptemberében félmilliard felhasznalo adatai kertiltek
nyilvanossagra, mig eldtte, 2013 augusztusaban egymilliard felhasznalé adatai szivarogtak
ki 64

A 2018-as Cambridge Analytica botrany feleldsei a Facebook 87 milli¢ felhasznaldjanak
adataival €lhettek vissza, ebbdl 2,7 millié unids allampolgar volt érintett.

Azonban a biintetdjogi rendelkezéseken kiviil fontos emlitést tenni a személyes adatok

védelmével kapcsolatban az EU Altalanos Adatvédelmi Rendeletérdl (a tovébbiakban:

80 CLOUGH: i.m. 37. 0.

61 AMBRUS Istvan — FARKAS Adam: Whistleblowing és biintetjog — szempontok a vallalati visszaélések
megitéléséhez. Magyar Jog 2017/7-8. 442-443. 0.

62 CLOUGH: i.m. 33. 0.

8 http://www.europarl.europa.eu/news/hu/headlines/society/20180418ST002004/facebook-cambridge-analytica-
botrany-zuckerberg-valaszoljon-az-europaiaknak [2018.07.21.]

84 https://www.bbc.com/news/technology-47044652 [2019.03.05.]
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GDPR)%, amely nem csak az adatbiztonsdgot javitja, hanem egységes és egyértelmi
szabalyokat nyujt a cégek szdmara is az Unid egész teriiletén.

A GDPR-t - unidos rendelet révén - a tagallamoknak kozvetleniil alkalmazniuk kell.
Magyarorszagon a nyitva hagyott egyes teriiletek szabalyozasat az informacios onrendelkezési
jogrdl és informacioszabadsagrol szolo 2011. évi CXII. torvény (a tovabbiakban: Infotérvény.)
atfogdan modositott valtozata biztositja.

A GDPR e¢léirja, hogy személyes adatok kezelését oly modon kell végezni, hogy megfeleld
technikai vagy szervezési intézkedések alkalmazasaval biztositva legyen a személyes adatok
megfeleld biztonsaga, az adatok jogosulatlan vagy jogellenes kezelésével, véletlen
elvesztésével, megsemmisitésével vagy karosodasaval szembeni védelmet is ideértve.

A GDPR bevezette az un. ,,adatvédelmi incidens” fogalmat, amely lényegét tekintve a
személyes adatok integritdsanak ¢&s bizalmas jellegének a sériilését jelenti. A pontos
meghatarozasa pedig a kovetkez0: ,, a biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy
mas modon kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését,
megvaltoztatasat, jogosulatlan kozlését vagy az azokhoz valé jogosulatlan hozzaférést
eredményezi.” A tag definici6 alapjan tehat nagyon sokféle adatvédelmi incidens el6fordulhat,
ide tartozhat példaul egy személyes adatokat is tartalmazo laptop elvesztése, egy informatikai
rendszer megtamadasa, de akar egy rossz helyre kiildott levél vagy e-mail is e korbe tartozik.
Az adatvédelmi incidensek sulyos kovetkezményekkel (pl. személyazonossag-lopas, pénziigyi
veszteség, egyéb gazdasagi hatrany stb.) jarhatnak az érintettekre nézve, igy ha megelézni nem
sikeriil ezeket, fontos, hogy nagyon rovid hataridén beliil intézkedések torténjenek az
incidensek kovetkezményeinek az elharitasa érdekében. Fontos fogalmi elem, hogy az
adatvédelmi incidens a biztonsag sériilésébdl kovetkezzen, valamint kizardlag személyes adatot
érinthet, igy a know-how-hoz vagy fiizleti titokhoz jogosulatlanul férnek hozza, akkor nem
mindsiil incidensnek. Tehat nem minden adatvédelmi jogsértés adatvédelmi incidens, de
minden adatvédelmi incidens adatvédelmi jogsértés.®® Az adatvédelmi incidenst
haladéktalanul, de legfeljebb az adatvédelmi incidensrdl vald tudomasszerzését kovetd
hetvenkét 6ran beliil kell bejelenteni az illetékes feliigyeleti hatosagnak.6” Amennyiben ezt

elmulasztjak az érintett vallalkozasok, akkor sulyos birsagokkal stjthatjak Oket. Példaul

% Az Eurdpai Parlament és a Tanacs (EU) 2016/679 Rendelete a természetes személyeknek a személyes adatok
kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasardl, valamint a 95/46/EK rendelet
hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet) HL L 119/1, 2016.5.4.

8 ARVAY Viktor: Az adatkezeld és adatfeldolgozé kotelezettségei. In: Péterfalvi Attila — Révész Balazs — Buzas
Péter (szerk.): Magyarazat a GDPR-r6l. Wolters Kluwer Hungary Kft., 2018. 215. o.

87 Magyarorszagon a Nemzeti Adatvédelmi és Informacioszabadsig Hatosag jar el.
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legfeljebb 20 millié eurd Gsszegii kozigazgatasi birsaggal, illetve a vallalkozasok esetében az
el6zé6 pénziigyi év teljes éves vilagpiaci forgalmanak legfeljebb 4 %-at kitevd

Osszeggel szankcionalhatdak. A kettd koziil a magasabb 6sszeget kell kiszabni.

3.2. A jogosulatlan belépés unids szinti szabalyozasa

A Budapesti Egyezmény értelmében a jogosulatlan belépés blincselekményét koveti el az,
aki a szadmitastechnikai rendszerbe vagy annak barmely részébe (pl. legyen az tarolt vagy
forgalmi adat, mappék, egyéb komponensek, adathordozok stb.) jogosulatlanul és szandékosan
belép. Azonban nem mindsiil jogosulatlan belépésnek példaul egy e-mail vagy f4jl kiildés,
ellenben a bilincselekményt valdsitja meg, aki olyan szamitogépbe 1ép be, ami a nyilvanos
telekommunikécios halozatra csatlakozik vagy ugyanazon halozaton beliil talalhat6, mint ilyen
a helyi halézat (LAN) vagy intranet egy szervezeten beliil. E tekintetben a kommunikacio
modja kozombos (pl. lehet az vezetékes vagy vezeték nélkiili, illetve bluetooth stb.). A szerz6do
felek kikothetik, hogy a bilincselekményt a biztonsagi intézkedések megsértésével vagy
szamitastechnikai adatok megszerzésére iranyuld, illetdleg mas tisztességtelen céllal, avagy egy
masik szamitastechnikai rendszerhez kapcsol6d6 szamitastechnikai rendszerre vonatkozdan
kovessék el.%

A biintetend6 cselekményt jogosulatlanul kell elkdvetni, ami azt jelenti, hogy ez a rendszer
vagy a rendszer egy részének a jogosultjanak vagy egyéb jogosultjanak az engedélye nélkiil
torténik (pl. a mar emlitett engedélyezett tesztelés nem mindsiil ennek). Azonban nem
biintetendd az, amikor a szamitastechnikai rendszerhez ingyenes és nyilvanos hozzaférés all
rendelkezésre.

Az informacids rendszerek elleni tdimadasokrodl szolo iranyelv értelmében jogosulatlannak
mindsiil az olyan magatartas, - ideértve a belépést, beavatkozast vagy adatszerzést is - amelyet
a rendszernek vagy a rendszer részének tulajdonosa vagy egyéb jogosultja nem engedélyezett,
vagy amelyet a nemzeti jog nem tesz lehetové.

A rendszert érintd jogellenes beavatkozassal (3. cikk) kapcsolatban kimondja, hogy
tagallamoknak meg kell hozni a sziikséges intézkedéseket annak érdekében, hogy a valamely
informacios rendszerhez vagy annak egy részéhez vald, szandékosan és jogosulatlanul torténd
hozzaférés legalabb a sulyosabb esetekben blincselekménynek mindsiiljon akkor, ha a

blincselekményt valamely biztonsagi intézkedés megsértésével kovették el.

8 CouNcIL oF EUROPE: Explanatory Report to the Convention on Cybercrime. European Treaty Series — No. 185.
2001. 9-10. o.
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Azonban az iranyelv nem allapit meg biintetéjogi felel6sséget abban az esetben, ha a
blincselekmény objektiv kritériumai teljesiilnek, de a cselekményt nem jogsértd szandékkal
kovettek el, példaul ha az érintett személy nem tud arrdl, hogy az adott hozzaférés jogosulatlan,
vagy ha az informacios rendszerek tesztelésével vagy védelmével biztdk meg (pl. ha egy
tarsasag vagy egy forgalmazod kijelol valakit a biztonsagi rendszerének a tesztelésére). Az
iranyelvvel Osszefliggésben az informécios rendszerekhez vald hozzéaférést felhasznaloi
szabalyzat vagy szolgaltatasi feltételek révén korldtozod szerzédéses kotelezettségek vagy
megallapodasok, valamint a munkaltatd informacidés rendszereihez vald magéancélu
hozzaféréssel ¢és azok magancéli hasznalataval kapcsolatos munkaiigyi jogvitdk nem
vonhatnak maguk utdn biintetdjogi felelosséget, amennyiben a hozzaférés az emlitett
koriilmények kozott mindsiilne jogosulatlannak, és ezaltal a biintetdeljaras kizarolagos alapjat
képezné. Az irdnyelv nem érinti az informécidhoz vald hozzaférésnek a nemzeti és az unios
jogszabalyokban meghatdrozott jogat, ugyanakkor ez a jog nem szolgalhat az informacidhoz

valo jogellenes vagy onkényes hozzaférés igazolasaul.

3.3. A jogosulatlan belépés hazai szabilyozasa

Az 1980-as évek masodik felében a hazai biintet6 torvénykonyvekbe elGszor a szamitogépes
csalds tényallasat iktattdk be, amelynek a megfogalmazéasakor rendszerint a hagyomanyos
csalas tényallasdnak szerkezetét kovettek beépitve a magatartasok megtévesztd jellegét €és a
jogtalan haszonszerzési célzatot. Kezdetben a Legfelsdbb Birosag dontésében példaul a
befejezett csalasként értékelte azt a biintetendd magatartast, amikor a szamitogépkezeld terhelt
az 6t terheld hatralék dsszegét valotlan adat betdplalasaval egyenlitette ki.®® Révid idon beliil
azonban egy 0j és onalld tényallas megalkotasa valt sziikségessé és igy lett a szamitogépes
csalas a régi Btk. 300/C. §-aba beiktatva. Emellett a bankkartyaval elkovetett tényallasokat is
beemelték, amelyek ugyancsak a szamitastechnikai eszk6zokkel elkovetett, illetve azok ellen
iranyuld blincselekmények biintethetdségét teremtették meg. Mar ebben az iddszakban is
felmeriilt a szamitogépes adatok kikémlelésének szankciondlasa, illetve az "elektronikus
betorés" 06ndllo bilincselekménnyé nyilvanitdsa. Azonban még hianyoztak a Btk.-bol a
szamitogépes elkovetéssel kapcsolatos specialis definiciok is, mint példaul a szamitégépnek, a
szamitogépes adatnak és az adatfeldolgozasnak a fogalma. Ujabb, jelentds valtozasokat az
1999. évi CXX. torvény hozott, mert a nagy nyilvanossag altalanos részi fogalmat kiterjesztette

az elektronikusan rogzitett informacié tavkozlo haldzaton valod kozzétételére is.

9 BH 1989/184.
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Végil a Budapesti Egyezményben foglalt biintetdjogi rendelkezésekkel Osszhangban
Iéptette €letbe a szamitastechnikai rendszer és adatok elleni biincselekmény (régi Btk. 300/C.
§), valamint a szdmitdstechnikai rendszer védelmét biztositd technikai intézkedés kijatszasa
elnevezésli blincselekményeknek a tényallasat a 2001. évi CXXI. torvény, amely
koncepcionalisan 0j szabalyozast teremtett meg. Ezek a biincselekmények azonban ekkor még
a gazdasagi blincselekmények fejezetében (XVII. fejezet) keriiltek szabalyozasra, azonban ez a
megoldéas nem juttatta megfelelden kifejezésre a védendo értékek sokféleségét. A szamitogépes
csalas helyébe iktatott 0j tényallas — az 0j formaban megjelend szamitogépes csalas mellett —
mar biintetni rendelte a szamitastechnikai rendszerbe torténd jogosulatlan belépést, valamint a
szamitastechnikai rendszer €s az abban tarolt, feldolgozott, kezelt vagy tovabbitott adatok
sértetlensége elleni cselekményeket is. Ezt kiegészitette a szamitastechnikai rendszer védelmét
biztosito technikai intézkedés kijatszasa, amely mar az alapcselekmények elkdvetését lehetdve
tévo feltételek biztositasat is sui generis biincselekményként rendelte biintetni.”® Az értelmezé
rendelkezésben meghatarozasra kertiilt a szamitastechnikai rendszer fogalma is.

Az informatikai biincselekményeknek a kiilon torvényben torténd szabalyozasi megoldastol
eltéréen az orszdgok tobbsége a nemzeti biintetd térvénykonyvébe szabalyozza az 1) tipust
blincselekményeket vagy egy 6nallo fejezetben (pl. Franciaorszag) vagy a kiilonds részben
szétszortan elhelyezett tényallasokkal (pl. Németorszag).

2009-ben, Nagy Zoltdn mar azt az Aallaspontot képviselte, hogy az informatikai
biincselekmények a targyi oldalon mutatkoz6 hasonlosagok, szoros Osszefiiggések miatt a Btk.
onallo fejezetét fogjak alkotni.” Erre egészen az 0j Btk.-ig kellett varni, amely mar az unids
iranyelvnek megfeleléen — eleget téve a jogharmonizacios kotelezettségnek — atalakitotta a
kiberbiincselekményekre vonatkozo szabalyozast mind elnevezésben és mind tartalmilag, mert
kiilon a XLIII. fejezetbe keriiltek a ,,A tiltott adatszerzés és informdcids rendszerek elleni
blincselekmények™ cimmel, illetve a korabbi ,,szdmitdstechnikai rendszer” terminologia
helyébe az ,,informacios rendszer” 1épett.

A Btk. a 423. §-ban szabdlyozza a tisztan informatikai bilincselekménynek mindsiild
informdcios rendszer vagy adat megsértését.

Az informacids tarsadalom jellemz6 indikatora, az infokommunikécios eszkdzok altalanos

elterjedtsége és haszndlata, amely valtozdsokat eredményezett szinte valamennyi tarsadalmi

" MOLNAR Gébor: XLIII. fejezet — Tiltott adatszerzés és az informécids rendszer elleni biincselekmények. In:
Konya Sandor (szerk.): Magyar Biintetdjog - Kommentar a gyakorlat szamara (Harmadik kiadas). HVG-ORAC
Budapest, 2018. 971-972. o.

I NAGY (2009): i.m. 61. 0.
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viszony teriiletén. Az informatikai kornyezet egyrészt a mar I1étezd tarsadalmi értékek uj
szférajat, masrész egészen Uj a biintetdjog altal védett értékeket hozott létre.”

A biincselekménynek a jogi targya az informacids rendszerek megfelelé miikddéséhez és a
benniik tarolt, feldolgozott, tovabbitott adatok megbizhatésagahoz, hitelességéhez, valamint a
titokban maradasdhoz fiiz6d6 tarsadalmi-gazdasagi érdek.”® Nagy allaspontja szerint e
tényallas kiilonbozo bekezdései eltérd jogi targyat hivatottak védeni, igy az (1) bekezdés az
informacids rendszerek integritasat és biztonsagat. A (2) bekezdés (a) pontja az e rendszer
biztonsdgos miikddését, mig a (b) pont az elektronikus adatok megbizhatosdgahoz,
hitelességéhez fliz0d6 érdeket, valamint a tartalmatdl fliggéen az azok altal megtestesitett
értéket és utobbiak mindsiilnek a sulyosabb jogtargy sértésnek.’

Lényeges azonban kiemelni, hogy ez a tényallas tovabbra is csak a szdmitastechnikai jellegi,
szoftveres uton elkovetett timadasok ellen biztosit biintetdjogi védelmet. A szamitdgépnek a
mechanikus védelmét tehat ma is a rongalas trvényi tényallasa latja el.”

A torvény harom kiilon fordulattal hatdrozza meg a biincselekmény elkdvetési magatartasait
¢s valamennyi fordulatanak az elkovetési targya az informacios rendszer, amelynek a betoltott
funkcidja a meghatarozo.”® Informacios rendszer minden olyan berendezés - vagy egymassal
kapcsolatban 1évd ilyen berendezések 0Osszesége -, amely automatikusan végez
adatfeldolgozast, azaz adatok bevitelét, kezelését, tarolasat, tovabbitdsat latja el.”” Az
informacios rendszerek korébe tartoznak a szadmitastechnikai adatfeldolgozasra épiild
memoridval rendelkezd olyan egységek 1s, amelyek megjelenésiikben eltérnek a
"hagyomanyos" szamitogépektdl (pl. kdzcélu tavbeszéld-szolgaltatas, informacids rendszerek
felhasznalasaval miikodé hirkdzlési, telekommunikacios rendszerek stb.).”

A Btk. 423. § (1) bekezdése a hacking-jellegli cselekményeket hivatott szabalyozni. E
bekezdés értelmében biintetendo, aki informacids rendszerbe az informaciods rendszer védelmét

biztositd technikai intézkedés megsértésével vagy kijatszasaval jogosulatlanul belép, vagy a

2 SZATHMARY (2012): i.m. 16. o.

8 KARSAI Krisztina: XLIII. fejezet Tiltott adatszerzés és az informacids rendszer elleni blincselekmények. In:
Karsai Krisztina (szerk.): Kommentar a Biintetd Torvénykonyvhoz. Complex Kiadd. Budapest, 2013. 898. o.

" NAGY Zoltan Andras: XLIII. fejezet tiltott adatszerzés és az informacios rendszer elleni blincselekmények. In:
Toth Mihaly — Nagy Zoltan Andras (szerk.): Magyar Biintet6jog: Kiilonds rész. Osiris Kiado, Budapest 2014. 594-
595. o.

5 MOLNAR Gébor: XLIII. fejezet — Tiltott adatszerzés és az informacios rendszer elleni biincselekmények. In:
Konya Sandor (szerk.): Magyar Biintet6jog - Kommentar a gyakorlat szamara (Harmadik kiadas). HVG-ORAC
Budapest, 2016. 946. o.

6 TOTH Mihély: Alkothatok-e az informatikai blindzés valtozatos formait lefedni képes biintetéjogi tényallasok?
In: Gal Istvan Laszl6 — Nagy Zoltan Andrés (szerk.): Informatika és biintetéjog. PTE AJK. Pécs, 2006. 184. 0.

7 Btk. 459.§ (1) bekezdés 15. pont

8 MOLNAR (2016): i.m. 946. o.
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belépési jogosultsaga kereteit tallépve vagy azt megsértve bent marad, vétség miatt két évig
terjedd szabadsagvesztéssel biintetendo.

Az (1) bekezdésben meghatarozott enyhébb sulyu alapeset az informacids rendszerbe
torténd jogosulatlan belépést nyilvanitja biintetendd cselekménnyé, amelynek két esete
kiilonboztethetd meg. A jogosulatlan belépés iranyulhat az elkovetd altal felhasznalt
szamitogépre vagy az ezen keresztiil elérhetd védett szamitogépes haldzatra (pl. intézményi
bels6 haldzat, un. intranet vagy az internet részét képez6 halozat mint ilyen egy banki halozat
stb.).

A bilincselekmény megallapitdsahoz sziikséges, hogy az informacios rendszer technikai
intézkedésekkel biztositott védelemmel legyen ellatva és ez a védelem aktiv legyen, azaz
rendelkezzen példaul felhasznaloi azonositoval és jelszoval, tlizfallal vagy egyéb védelemmel.
Tehat nem jogosulatlan a belépés abban az esetben, ha az informacios rendszer nem védett,
illetve a védelem nincs aktivalva, mert ezek konjuktiv feltételek.”® Emellett meghatarozasra
keriilt az elkdvetési mod is, igy a blincselekmény megvaldsul akkor, ha a belépés a védelmi
intézkedés megsértésével vagy kijatszasaval torténik példaul a biztonsagi rendszer
hianyossagait kihasznalva 1ép be jogosulatlanul vagy a jogosult jelszavéaval vagy belépési
koédjaval, amelynek megszerzési modja azonban kozombds (pl. megtévesztéssel,
kifiirkészéssel, kodtord programmal, social engineering, vagyis pszicholdgiai manipulacidval
vagy a felhasznald hanyagsaga folytan jut hozza az elkvetd).

A jogosulatlan belépés esetén a német biintetd torvénykonyv (a tovabbiakban: StGB) 202a.
§-a is hasonloan szabalyozza a hacking magatartasokat és abban az esetben szankcionalja, ha a
rendszer technikai védelemmel volt elldtva és ennek kijatszasaval férnek hozz4.8°

A kiberbiztonsagban a leggyengébb lancszem az ember, mert sokszor a sikeres tamadas a
sértetti kozrehatasnak koszonhetd, ezért az elkdvetdk eldnyben részesitik a social engineering
tamadasokat — mint példaul az adathalaszatot (phishing) — a technikai-technologiai megoldasok
helyett. Kevin Mitnick szerint a pszicholdgiai manipulacié a technologiai akadalyokat (pl.
tlizfalat vagy egyéb védelmet) konnyedén megkeriili a manipulacid, befolyédsolas és

megtévesztés segitségével &

9 NAGY (2014): i.m. 594-595. 0.

8 NIETHAMMER, Alexander — MORAWIETS, Steffen: Germany: Cybersecurity 2019. https://iclg.com/practice-
areas/cybersecurity-laws-and-regulations/germany

8L MITNICK, Kevin D.: A megtévesztés miivészete cimii konyvnek a boritéja: ,,A social engineering a befolyasolas
¢és rabeszélés eszkozével megtéveszti az embereket, manipulalja, vagy meggy6zi Oket, hogy a social engineer
tényleg az, akinek mondja magat. Ennek eredményeként a social engineer — technologia hasznélatdval vagy
anélkiil — képes az embereket informacioszerzés érdekében kihasznalni.”
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Nem célzatos blincselekmény, ezért nem feltétele az elkdvetésnek az sem, hogy
haszonszerzési, karokozasi vagy egyéb hasonlé célzattal torténjen. Az sem feltétele, hogy az
informdacios rendszerben tarolt adaton az elkovetd késobb barmilyen miiveletet végezzen, vagy
a rendszer milkodését akadalyozza. A jogosulatlan belépés utan megvalositott tovabbi
jogosulatlan miiveletek — példaul adatok torlése — mar a kovetkez6 bekezdések egyik fordulatat
valdsitjadk meg, amelybe a jogosulatlan belépés vétsége beolvad a sulyosabb jogtargysértésre
figyelemmel 82

A jogosulatlan belépésnek egy tipikus esete az un. ,,wardriving” vagy ,,wireless hacking”,
amikor a vezeték nélkiili halézatot hasznaljak jogosulatlanul. A Wi-Fi kapcsolatok
kialakitasanak tobb formaja van: vannak a nyilvanos halézatok, amelyekhez barki szabadon
csatlakozhat, mindenféle korlatozas nélkiil. Nyilvanos, de zart haldzatok is lehetnek, amelyek
esetében egy specialis szoftver gondoskodik arrol, hogy a halozatot egy kod ismeretében lehet
hasznalni korlatozott ideig. Emellett vannak privat halézatok, amelyek esetében a hozzaférést
titkositas, tlizfal és jelszo hasznalataval korlatozzak. Ezek a halozatok sajat hasznalatra lettek
kialakitva és jelszovédelemmel vannak ellatva, ezért kizardlag a jelszd ismeretében lehet
ezekhez csatlakozni. Azonban eléfordul, hogy a tulajdonos akaratlanul a hal6zatot védelem
nélkiil ,,nyitva” hagyja. Amennyiben a felhasznal6é az adatforgalom utan fizet a szolgaltatoja
felé, akkor jelentOs kart okozhat nala a jogosulatlanul racsatlakozé személy. A Wi-Fi halozatok
tovabbi veszélyforrast jelentenek, mert rajtuk keresztiil jogosulatlanul betudnak Iépni a
szamitogépes rendszerekbe, illetve lehet6ség van a halézaton keresztiil tovabbitott
kommunikécio kiflirkészésére is. Azonban csak akkor valositja meg a hdlozatot jogosulatlanul
hasznald személy a 423. § (1) bekezdését a ,,Wi-Fi-lopassal”®, ha a halozat aktiv védelemmel
van ellatva és ezt sérti meg, kiilonben nem.®*

A jogosulatlan belépéssel kapcsolatban érdemes az etikus hacking kérdését is vizsgalni,
kiilonosen, mert az elmult években par hazai esetre is fény deriilt, amelyek éles vita targyat
képezték.

Az elsb eset soran egy 18 éves fiatal 50 Ft-ért vett bérlettel mutatott ra a BKK és T-Systems
altal tlizemeltetett e-jegyrendszer hidnyossagara, ami végil feljelentéssel zarult a
jegyértékesitési rendszert ért informatikai timadas miatt. A vademelésre nem kertilt sor, mert

az ligyészség megallapitotta, hogy a célja valoban a biztonsagi rés feltarasa és ennek kozlése

8 S7ZATHMARY Zoltdn: A szamitastechnikai bilincselekmények és rendszertani elhelyezésiik. Jogtudomanyi
Kozlony 2012/4. 173-174. o.

83 Lasd BLUTMANN Laszld - KARSAI Krisztina - KATONA Tibor: Miért nem lehet a vezeték nélkiili internet a lopas
elkovetési targya? Bliniigyi Szemle, 2008/1. 1. évfolyam 1. szam 42-49.0.

8 NAGY (2009): i.m. 272-273. o.
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volt a BKK felé. A rendszerhibarol vald kétséget kizaré meggydzddéshez sziikség volt a
vasarlas befejezésére. Mindezekre tekintettel az ligyészség szerint a cselekménye nem volt
veszélyes a tarsadalomra, amely a biincselekmény megallapitasanak a feltétele. Emellett a
megtett bejelentése kozérdekii bejelentésnek mindsiilt, ami biintethetéséget kizaro ok.®

A masodik esetben egy programozodnak tanul6 hallgatd a Magyar Telekom oldalan talalhato
nyilvanos dokumentumban talalt informdacidés alapjan jutott hozzd egy rendszergazdai
jelszohoz, amellyel hozza tudott férni a Telekom teljes belsé halézatdhoz, amely biztonsagi
résrol tajékoztatta a céget és ezt kvetden tovabbi, Gjabb sebezhetdséget talalva 1épett be a cég
rendszerébe. Ezutan a Telekom ismeretlen tettes ellen tett feljelentést. Az ligyészség vadat
emelt az informacios rendszer megsértéséért, és mivel a ,,meghackelt” szerver a hirk6z1é
halozat része volt, ezért a Btk. 459 § (1) bekezdés 21. pontja alapjan kozérdekli izemnek
minésiil, igy e biincselekmény minésitett esetéért.

A bironak a konkrét esetben joga van megvizsgalni, hogy a térvényi tényallast kimeritette-e
az illetd, valamint van-e olyan tarsadalmilag fontos és méltanyolhaté érdek, ami miatt a
cselekményének a jogellenessége hianyzik, ezért nem veszélyes a tarsadalomra. Karsai
Krisztina szerint biintetdjogi értelemben azt kell vizsgalni, hogy mihez fliz6dik nagyobb
tarsadalmi érdek a személyes adatok biztonsagdhoz vagy a biztonsagi rések fenntartasdhoz. A
bird tehat vizsgalja ezt a kérdést, és a bizonyitékok alapjan kialakult bels6 meggydzodése
szerint megallapithatja a tarsadalomra veszélyesség hianyat, ¢és igy felmentheti az illet6t.
Azonban az e tevékenység mogott huzodo szandékot is mindig figyelembe kell venni.

Ambrus Istvan véleménye szerint a birdsag vizsgélat targyava teheti példaul azt is, hogy a
terhelt eljarasa tekinthetd-e kozérdekli bejelentésnek-e vagy sem.®” A kozérdekii bejelentés
olyan koriilményre hivja fel a figyelmet, amelynek orvoslasa vagy megsziintetése a kdzosség
vagy az egész tarsadalom érdekét szolgalja, vagyis a bejelentd jelen esetben a kozérdek védelme
céljabol realizalja magat az elkOvetési magatartast. A kozérdekli bejelentés javaslatot is
tartalmazhat.®

Attérve a jogosulatlan belépés mésodik fordulatara, ami akkor valdsul meg, ha az elkovetd

az engedélyezett belépést kovetden a jogosultsdganak terjedelmi vagy iddbeli kereteit

8 https://jogaszvilag.hu/napi/bkk-botrany-fellelegezhet-az-etikus-hacker/ [2017.11.21.]

% http://ugyeszseg.hu/valasz-a-tarsasag-a-szabadsagjogokert-tasz-etikus-hacker-ugyeben-tett-allitasaira/
[2019.02.05.]

87 https://qubit.hu/2019/02/04/torvenyt-sertett-az-etikus-hacker-de-ha-nem-jelent-veszelyt-a-tarsadalomra-a-
birosagnak-fel-kell-mentenie [2019.02.05.]

82013. évi CLXV. torvény a panaszokrol és a kozérdekil bejelentésekrdl 1. § (3) bekezdése
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meghaladja, illetve a jogosultsigot mas moédon megsérti az informacios rendszerben valo
bennmaradéssal szandékosan. E fordulat alaki biincselekményt hatiroz meg.®

A blincselekmény alanya az els6 fordulatban a belépésre jogosulatlan személy lehet, mig a
masodik fordulat esetén a belépésre jogosult személy.

A Kauria kimondta, hogy a biintetdjog alapelveivel 6sszhangban a jogosultsag keretein valo
tullépés is akkor mindsiil biincselekménynek, ha az egyben a rendszer védelmét biztositd
technikai intézkedés megsértésével vagy kijatszasaval torténik (pl. mas jelszavanak a
felhasznalasaval), ugyanis akkor, ha valakinek van jogosultsaga az informacios rendszerbe
torténd belépéshez, akkor pusztan e jogosultsag kereteinek tullépése nem éri el azt a
veszélyességi szintet, mint amit az elsé fordulat megkivan. Tehat onmagéaban a jogosultsag
kereteinek tullépésével vald belépés vagy bennmaradas nem biintetendd, amennyiben nem
valamely biztonsagi intézkedés megsértésével valosul meg, vagy nem kapcsolodik Ossze
semmilyen tovabbi célzattal — pl. jelentds érdeksérelemmel, jogtalan karokozasi,
haszonszerzési célu adatszerzéssel vagy manipuldldssal, vagy a rendszer megzavarasanak a
szandékaval, illetve eredményével —, mert ennek hianyaban a magatartds tarsadalomra
veszélyessége csekély.

Az emlitett eset sordn a védelem utalt a jelenlegi renddrségi gyakorlatra is, amely szerint
barkit megbizhatnak felettesei a tevékenységi korétdl eltérd, barmilyen kiegészitd vagy akar
érdemi feladat elvégzésével is szobeli parancs, utasitds utjan, irasbeli nyom nélkiil, igy
allaspontja szerint kizérélag szubjektiv elhatdrozas kérdése, hogy az ilyen, nem az adott
munkakorhoz tartozé feladatok elvégzése soran torténd informatikai rendszerbe vald belépés
miatt mikor és kit vonnak felelésségre.*

Ezzel kapcsolatban Parti Katalin azon a véleményen van, hogy énmagaban a jogellenes
belépéseket elegendd lenne szabalysértésként szankcionalni.%

Miutan az . r. vadlottat cselekményénél haszonszerzési célzat nem vezette és a személyes
adattal visszaélve jelentds érdeksérelmet sem okozott, a III. tényalldsi pontban irt
blincselekményének mindsitése is helyes. Ezért a masodfellebbezés e korben sem vezetett
eredményre, ennélfogva ebben a vonatkozdsban is a masodfoki birdsadg itélete

helybenhagyasanak van helye.

8 MOLNAR Gébor Miklés: XL. fejezet — A pénzmosas. In: Belovics Ervin — Molnar Gabor Miklés — Sinku Pal
(szerk.): Biintet6jog II. — Kiilonos Rész. HVG-Orac Lap- és Konyvkiad6 Kft. Budapest, 2018. 947. o.

%0 BH 2017.12.392.

%1 PARTI Katalin: Gondolatok a szamitastechnikai adatok és rendszerek elleni biincselekmények tényallasairdl.
Biintetdjogi Kodifikacio 2005/2. 38. o.
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A Kuria altal elbiralt konkrét tigyben a terhelt adoellenérként gyakorolt kozhatalmi
jogositvanyokat. A terhelt a célhoz kotottség kovetelményét sértd modon, nem hivatali tigyben,
hanem személyes ismeretség okan belépett és bent maradt a Nemzeti Ado és Vambhivatal
kiilonboz6 adatbazisaiban, annak ellenére, hogy azok térvényes uton is hozzaférhetdek. A Kuria
megallapitotta, hogy a személyes szivességtétel okdn az informécids rendszerbe belépési
jogosultsag kereteinek tallépésével vald belépés vagy bennmaradas - és az ezuton torténd
adatszerzés - a hivatalos személy részérdl hivatali visszaélést valosit meg, ha annak célja
jogtalan elényszerzés vagy hatranyokozés. Ez a blincselekmény valosul meg akkor is, ha az
adat jogosultsagi feltételekhez kototten barki altal megismerheté. Amennyiben a hivatalos
személy személyes adattal visszaélésben megnyilvanuld jogtalan elOnyszerzési vagy
hatranyokozasi célu magatartasa egyszersmind jogtalan haszonszerzésre is iranyul — a
specialitas elve alapjan — e magatartasdval a személyes adattal visszaélés bilincselekményét
val6sitja meg, méghozza annak a 219. § (4) bekezdésében szabalyozott mindsitett esetét.?

Osszeségében elmondhato, hogy a személyes adattal visszaélés biincselekménye a jogtalan
haszonszerzés vagy a jelentés érdeksérelem megléte esetén®®, mig a hivatali visszaélés biintette
a jogtalan eldny vagy jogtalan hatrany célzat fennallasakor allapithatd meg.

Jogtalan haszonszerzés célzata nélkiil a rendérség informatikai rendszerébdl jogosulatlanul
lekérdezett adatok mas részére torténd tovabbadasa nem a hivatali visszaélés biintettét, hanem

az informacios rendszer megsértésének vétségét valodsitja meg.%

3.4. A jogosulatlan belépéssel osszefiiggé biincselekmények kore az Egyesiilt
Allamokban

A CFAA-ban szabalyozott biincselekmények egy része a ,,jogosulatlan hozzaférést” kdveteli
meg [1030(a)(3), (a)(5)(B), (a)(5)(C)], mig mas rendelkezések a ,,jogosulatlan hozzaférést”
vagy a ,,jogosultsaganak kereteit tallépve” torténd elkovetést [1030.§ (a)(1), (a)(2), (a)(4)]. A
torvény azonban a ,,jogosulatlan hozzaférés” (unauthorised access) fogalmat nem hatarozza
meg. Annak ellenére, hogy elfogadott allaspont az, hogy a hozzaférés nem csak szigoruan véve
a ,,belépést” foglalja magaban, hanem tobbek kozott a szamitogép hasznalatat is.

A CFAA éltaldban a ,,jogosulatlan hozzaférés” keretében azokat az eseteket szabalyozza,
amikor az elkdveték mint ,kiils6” vagy ,.kiviilallo” személyek (,,outsiders”) kovetik el a

blincselekményeket mint példaul a hackerek, mig a ,jogosultsag kereteinek tullépésével”

92 BH 2015.11.296.
9 A kiilonleges adatra vagy biiniigyi személyes adatra elkdvetve a biincselekmény mindsitett esete valosul meg.
% Kiria Bfv. I. 1.357/2014/11.
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elkdvetett magatartasok esetén ,,bels6” személyekrdl (,,insiders”) van sz6 mint példaul az
alkalmazottakrol. A megkiilonboztetés alapjat a rendszerhez vald hozzaférési jogosultsag
jelenti. Azok a személyek, akik hozzaférési jogosultsaggal rendelkeznek a szamitogéphez,
altalaban biintet6jogi feleldsségre akkor vonhatdk, ha szandékosan okoznak kart, nem pedig
gondatlansagbol. Ezzel szemben a kiviilallok akkor is biintethetok a szdndékos karokozason
kiviil, ha gondatlansagbol okoznak kart.%

Fontos, hogy a blincselekményeket megalapozé hozzaférésnek jogosulatlannak kell lennie.
Ennek alapjat a Budapesti Egyezmény képezi, melynek értelmében ez azt jelenti, ha az adott
magatartast a tulajdonos vagy egyéb jogosult engedélyezi, akkor nem valésul meg
blincselekmény a jogosulatlansag meglétének hidnyaban. A pontos terminolédgia kiillonbozhet
orszagonként, de a fobb jellemzok megegyeznek.

A hozzaférésnek a korlatozasa vagy megtagadasa két modon torténhet: technikai védelem
(code-based restriction) vagy szerzédés (contract-based restriction) alapjan.®® A kod” szerinti
szabalyozas esetén a tulajdonos valamilyen technikai intézkedést tesz annak érdekében, hogy a
hozzaférést korlatozza mint példaul a fiok hozzaféréshez felhasznalonevet €s jelszot ad meg.
Aki ezt kijatssza akar csak jelszo talalgatassal vagy technikai eszkdz hasznalataval, az
jogosulatlanul fér hozza.

A szerzbddéssel torténd szabalyozas gyengébb alapokon nyugszik, mely alapjan a tulajdonos
hatarozza meg a hozzaférés feltételeit, mely torténhet formalisan vagy informalisan, valamint
kifejezetten vagy hallgatolagosan. Példaul ilyen lehet a munkaszerzddés, hasznalati feltételeket
tartalmazo szabalyzat. A szerzédéssel torténd korlatozas nagymértékben attol fiigg, hogy a
szerzOdési feltételek mennyiben vannak pontosan €s részletesen meghatarozva.

Orin Kerr azzal a hasonlattal él, hogy a ketté kozott a kiilonbség ugy ragadhatdé meg, hogy a
kod-alapu korlatozas esetén olyan mintha az ajtot becsukjuk, és egyben bezarjuk az ajtot, hogy
idegenek ne tudjanak bejonni, mig a szerzédés-alapu korlatozashoz hasonlithato, azaz eset,
amikor az ajtot nyitva hagyjuk és kirakunk egy tablat, hogy ,,idegeneknek belépni tilos”.%

Tovabbi kérdéseket vet fel az is, ha egy alkalmazottat elbocsatanak — egyuttal a jogosultsagat
is megvonjak -, és ezt kdvetden fér hozza a cég rendszeréhez. Példaul ez tortént a United States

vs. Shahulhameed {igy sordn, amikor a Toyota Motors elbocsatotta az informatikus

% U.S. DEPARTMENT OF JUSTICE: Computer Crime and Intellectual Property Section Criminal Division:
Prosecuting Computer Crimes. 2014. 5-6 o.

% Orin S. Kerr szerint a jogosulatlan belépés esetén kizarolag a kod-alapti védelem johet szoba, mert a szerzédés-
alaput nehezebb meghatarozni ez esetben. Azonban a jogosultsag kereteinek tallépése esetén elismeri a szerzodeés
alapu korlatozas 1étjogosultsagat. KERR, Orin S.: Cybercrime’s Scope: Interpreting ‘Access’ and ‘ Authorization’
in Computer Misuse Statutes. 78 N.Y.U. L. Rev. 1596 (2003). 1662-1663. 0.

9 KERR (2003): i.m. 1662-1663. 0.
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alkalmazottjat, azonban még a céges hozzaférését nem vontak vissza technikai értelemben, igy
ezt kihasznalva a rendszerbe belépve adatokat modositott €s a szerverek miikodését
akadalyozta. A birosag ezt ugy értékelte, hogy jogosulatlanul fért hozza a rendszerhez és
felel6sségre vonta ezért.%®

A masik érdekes kérdés miként mindsithetd az un. ,,port scanning”, amely tesztelést
altalaban mind a kiberbiztonsagi szakértdk és crackerek is szoktak elvégezni annak érdekében,
hogy feltérképezzék a halozatnak a nyitott és sebezhetd portjait, azonban a birdsag szerint ez
nem mindsiil a 1030. § szerinti jogosulatlan hozzaférésnek.*®

A CFAA a ,jogosultsaganak keretének tullépését” a 1030. § (e)(6) pontjaban definidlja,
melynek értelmében azt jelenti, hogy az adott személy ,jogosultsaggal rendelkezik a
szamitogéphez torténd hozzaféréshez, és e jogosultsag felhasznalasaval informacidt szerez meg
vagy modosit a szamitogépen, azonban a jogosultsdga a megszerzésre vagy a modositasra nem
terjed ki”. Ennek megfelelden a vadhatdsag részérdl azt kell bizonyitani, hogy az adott személy
hozzaférési jogosultsaga hogyan volt korlatozva, valamint e korlatozast hogyan 1épte tul annak
érdekében, hogy megszerezze vagy modositsa az informaciét a szamitogépen. Eldbbi
bizonyitasa egyszerli, ha a terhelt jogosultsdgdnak kereteit irdsban foglaltak igy példaul
szamitogép hasznalati szabalyzatban, munkaszerzddésben vagy titoktartasi szerzdésben stb.

A legvitatottabb kérdésként meriil fel, hogy vajon az adott személy tallépi-e a
jogosultsdgainak a keretét, ha nem megfeleld céllal fér hozza a szamitdégéphez. Ez kiilondsen
harom esetben gyakori, ha:

(1) az engedélyezo fél kifejezetten megtiltotta a terheltnek, hogy meghatarozott céllal férjen
hozza a szamitogéphez,

(2) az engedélyezo fél kifejezetten megtiltotta a terheltnek, hogy az adataihoz
meghatarozott céllal férjen hozza, azonban a szdmitdgéphez vald hozzaférést ennek
megfeleléen nem tiltotta meg,

(2) az engedélyezd fél nem tiltotta meg kifejezetten, hogy a terhelt hasznalja az adatait ,,nem
megfeleld” célra, de a terhelt az engedélyezo fél érdeke ellen tanusitott magatartést.

Az elsé eset a legkevésbé ellentmondasos, mert egyértelmilen meghatarozasra kertiil a cél

alapt korlatozas a terhelt hozzaférési jogosultsagaval kapcsolatban.

A masodik eset mar kérdéses, mert példaul ha az érintett személy ugyan alairt korabban egy

titoktartasi szerzodést a sértettel, amelyben hozzajarult ahhoz, hogy nem hasznalja fel a sértett

crcr

% KERR, Orin S.: Computer Crime Law. Fourth Edition. West Academic Punlishing 2018. 48-51. o.
9 KERR (2018): i.m. 37. 0.
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kifejezetten, hogy hozzaférjen a sértett szamitogépes rendszeréhez. Tehat korlatozva lett az
informaci6 személyes felhasznalasa, de az nem, hogy az illetd jogosultsiga nem terjed ki a

szamitogépen talalhaté adatok megszerzésére vagy modositasara. %

3.4.1. Nemzetbiztonsagi informacié megszerzése (Obtaining national security

information)

1030.§ (a)(1) bekezdés értelmében nemzetbiztonsagi informacié megszerzésének biintette
miatt biintetendd, ,aki tudatosan, jogosulatlanul hozzafér a szamitdégéphez vagy
jogosultsagainak kereteit tallépi azzal a céllal, hogy nemzetbiztonsagi informaciot
megszerezzen, ¢s okkal feltételezhetd, hogy az informacio arra hasznalhato, hogy az Egyesiilt
Allamoknak kart okozzon vagy mas idegen nemzetet elényhoz juttasson és ezért szandékosan
kozli, atadja, tovabbitja vagy ezekre kisérletet tesz ra, vagy visszatartja az informaciot.”

Ezen blincselekmény megvalosulasahoz bizonyitani kell azt, hogy az elkoveté tudatosan
jogosulatlanul vagy jogosultsdgainak keretei tullépve fért hozza a szamitdgéphez. A jogosultsag
terjedelme tigyenként eltérhet. Azonban érdemes megemliteni, hogy azok a szamitogépek vagy
szamitogép-halozatok, amelyek nemzetbiztonsagi informaciot tarolnak altalaban titkositottak,
valamint rendelkeznek megfeleld védelemmel ¢és a hozzaféréssel kapcsolatos belsd
szabalyzattal, ezért onmagaban az is elegendd lehet, ha ezeket az elkdvetd megsértette.

Bizonyitani kell emellett azt is, hogy a megszerzett informacio felhasznalhat6 az Egyesiilt
Allamokkal szemben, ehhez elegendd annak a bizonyitasa, hogy mindsitett vagy korlatozott
(classified vagy restricted) nemzetbiztonsagi informaci6 volt a biincselekmény elkovetés targya
és az elkovetdnek tudomasa volt errdl.

Végiil az elkdvetési magatartasok a kovetkezok: a nemzetbiztonsagi informacio kozlése,
atadasa, tovabbitasa vagy ezek eldidézése; valamint ezen magatartasokra kisérletet tesz; végiil
visszatartja az informaciot attdl a személytdl, aki jogosult az atvételre a feladata ellatasa soran.

Az elkdvetd pénzbiintetéssel, valamint tiz évig terjedd szabadsagvesztéssel biintethetd.1%!

3.4.2. Szamitégéphez valo hozzaférés és informacidszerzés (Accessing a computer and

obtaining information)

A 1030.§ (a)(2) bekezdése értelmében, ,,aki szandékosan, jogosulatlanul hozzafér a

szamitogéphez vagy jogosultsagainak kereteit tallépve informacidt megszerez:

100 Y.S. DEPARTMENT OF JUSTICE: i.m. 8-11. 0.
101 Y.S. DEPARTMENT OF JUSTICE: i.m. 12-16. 0.
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(A) pénzintézet pénziigyi nyilvantartdsabol vagy fogyasztovédelmi szervtdl,

(B) az Egyesiilt Allamok kormanyzati szervétél (department vagy agency);

(C) védett szamitogéprol, akkor az a szamitdgéphez vald hozzaférés ¢€s informacioszerzés
vétsége miatt biintetendo.

Aki gazdasagi eldnyért, anyagi haszonszerzésért, vagy mas bilincselekmény, tiltott
cselekmény elésegitése érdekében koveti el blincselekményt vagy 5,0008 értéket meghaladd
informaciot szerez meg biintett miatt biintetendd.”

A jogosulatlan belépések sérthetnek tobb pontot is, példaul egy szovetségi szerv
szamitogépébe ,,betdrés” megsérti a (B) pontot és a (C) pontot is.

1030. § (a)(2) bekezdés szerinti alapesetben nincs egy monetaris kiiszobérték meghatarozva,
mert vannak olyan esetek, amikor a jogosulatlan belépéssel okozott sérelemnek az értékét
nehezen lehet pénzben kifejezni. Példaul, ha az elkdvetd jogosulatlanul szerzi meg egy
korhaztol az egyészségiigyi adatokat vagy személyes adatokat a biiniigyi nyilvantartasi
rendszerbdl. Azonban, ha az 5,0008 értéket eléri, akkor vétség helyett biintett miatt vonhato
feleldsségre.

1986-ban, a Kongresszus a blindsség tekintetében a tudatosan kitételt megvaltoztatta a
szandékosra annak érdekében, hogy kiemelje e biincselekmény korében a jogosulatlan
hozzaféréshez a szandékos elkovetés sziikséges, és nem torténhet tévedés, figyelmetlenség
vagy gondatlansag kovetkeztében.

Az informaci6 megszerzése egy tag fogalmat takar, amibe beletartozik az is, hogy az
elkovetd csak megnézi az adott fajlt akar annak letdltése vagy atmasolasa nélkiil. Ezen
blincselekménynek a kozéppontjdban a szamitdogéppel valdo visszaélés, a jogosulatlan
hozzaférés all.

Az osztaly (department) magaban foglalja a szovetségi kormanyzati entitdsokat mint a
torvényhoz6 vagy birdsagi, és a végrehajtd hatalomhoz tartozd szerveket. Az ligyndkség
(agency) egy szlikebb kort foglal magaban mint az osztaly, mert ebbe barmely, az Egyesiilt
Allamok vagyonilletdségébe tartozo hivatal beletartozik.

A bilincselekményt a torvényhozd vétség miatt pénzbiintetéssel és/vagy egy évig terjedd
szabadsagvesztéssel rendeli biintetni. Amennyiben a mindsitett esetek koziil legaldbb egy
megvalosul, vagyis az elkovetd gazdasdgi elOnyért, anyagi haszonszerzésért, vagy mas

blincselekmény, tiltott cselekmény eldsegitése érdekében koveti el blincselekményt vagy
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5,0008 értéket meghaladd informéciot szerez meg, akkor biintett miatt pénzbiintetéssel és/vagy

ot évig terjedd szabadsagvesztéssel biintethetd. 02

3.4.3. Behatolas kormanyzati szamitogépbe (Tresspassing in a government computer)

Ez azt az esetkort hivatott szabalyozni blincselekményként, amikor kiviilallok hatolnak be
szOvetségi kormanyzati szamitogépekbe, még akkor is, ha kézben nem szerzik meg az
informaciot. A 1030. § (a)(3) bekezdése szerint biintetendd, ,,aki szandékosan, jogosulatlanul
hozzafér barmely nem nyilvanos szamitogéphez, amely kizarélag az Egyesiilt Allamok
kormanyéanak hasznalatdban van, vagy abban az esetben, ha nincs kizardlagos hasznalataban,
akkor azt az Egyesiilt Allamok korménya hasznédlja, vagy érdekében hasznaljak, és ez
befolyasolja a szamitogép miikodését.”

A Dbiincselekmény elkovetési targya kizardlag az un. ,nem nyilvanos” (nonpublic)
szamitogép lehet, amely magéban foglalja a kormanyzati szamitogépeket, de példaul azokat a
kormanyzati szervereket nem, amelyek (k6z)szolgaltatdst nydjtanak a lakossag szamara (pl.
ilyen a korményzati webszerver). Ezenkiviil a szamitogép a kormany tulajdonat kell, hogy
képezze vagy legalabb a kormany hasznalja, vagy az érdekében hasznaljak, erre j6 példa az, ha
az Egyesiilt Allamok egy fiokkal rendelkezik egy magancégnek a szerverén, akkor azt mér az
Egyesiilt Allamok hasznalja és a biincselekmény elkovetésének a targyat képezheti, annak
ellenére, hogy nem a sajat tulajdona.

A szamitogép miikodését barmely jogosulatlan belépés mar befolydsolja, mert ez
potencialisan sérti a kormanyzati héalozat integritasat és titkossdgat. Ezért a blincselekmény
megallapitdsdhoz nincs sziikség annak bizonyitdsara, hogy az elkdvetd barmely informaciot
megszerzett vagy kart okozott, onmagaban a jogosulatlan hozzaférés kimeriti ezt.

Mindezek alapjan a blincselekmény elkovetdi csak a ,.kiviilallo” személyek lehetnek az adott
kormanyzati szervre tekintettel. Ez abbol kovetkezett, hogy a Kongresszus a kormanyzati
alkalmazottak esetében kozigazgatasi szankciok alkalmazésat tartotta megfelelének. Azonban
ez csak az adott kormanyzati szerven beliil alkalmazhato, ha egy masik kormanyzati szerv
rendszeréhez fér hozza az alkalmazott, akkor az mar e szakasz értelmében biintetendo.

A torvény e Dbilincselekmény elkovetdjét pénzbiintetéssel ¢és egy évig terjedd
szabadsagvesztéssel rendeli biintetni. Amennyiben visszaesd ¢s korabban mar elitélték
valamely 1030. §-ban szabalyozott bilincselekményért, akkor a térvényi maximum tiz évig

terjedd szabadsagvesztésre emelkedik.

102 Y.S. DEPARTMENT OF JUSTICE: i.m. 16-22. 0.
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Az esetek tobbségeében a biintetendd cselekmények vonatkozasaban atfedés mutatkozik a
1030. § (a)(2) és (a)(3) bekezdések kozott, ezért altalaban a (a)(2) bekezdése miatt indulnak

biintetéeljarasok.1%

103 .S, DEPARTMENT OF JUSTICE: i.m. 23-25. 0.
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4. A DDoS-tamadasok és a szamitégépes virusok

4.1. A DDoS-tamadasokrol altalaban

A szolgaltatismegtagadassal jard tdmadas egy olyan tdmadasi forma, amelynek a célja az
informacios rendszerek, szolgaltatdsok vagy haldzatok eréforrasainak oly mértékben torténd
tulterhelése, hogy azok elérhetetlenné valjanak, vagy ne tudjak ellatni az alapfeladatukat. Az
ilyen elektronikus tdmadast intézOk a jogosult felhasznalokat akadalyozzdk a szolgaltatas
igénybevételében'® (pl. e-mail fiokhoz, mas banki vagy egyéb fiockokhoz valé hozzaféréshez,
a weboldal elérésében) — innen a szolgaltatismegtagadassal jar6 elnevezés is —, amelynek a
leggyakoribb formaja a webszerver elérését és rendeltetésszeri hasznalatat gatolja a
mesterségesen generalt és megnovelt adatforgalommal. 1%

Az elnevezés a tamadas angol megfeleldjének roviditésébdl ered, amely sordn az emlitett
tamadas egyetlen szamitogéptdl szarmazik, tobb kozbeiktatott gép nélkiil: Denial of Service
(roviditve: DoS). Amennyiben a tdmadds Osszetettebb, mert Osszekapcsolt rendszerek
csoportjatol, egyszerre sok — lehetdleg minél tobb — helyrdl indul, akkor haszndlatos a
Distributed Denial of Service (roviditve: DDoS), vagyis az elosztott szolgaltatismegtagadassal
Jar6 tamadas elnevezés. Ebben az esetben feladatot nem egyetlen eszkdz végzi el, mint a DoS-
tdmadésnal, hanem a rendszert alkotd — egymastol akdr nagy tavolsagban 1évo - eszk6zok (pl.
asztali gépek, okos mobiltelefonok, vagy routerek stb.) parhuzamosan.1%

A tamadas technikai alapja leegyszeriisitve a kovetkezOképpen néz ki: a DDoS-tamadéas
soran a tamado egy haldzatot alkotd szdmitogépek adatcsomagjaival elarasztja a célzott szervert
akkora forgalommal, hogy az képtelen lesz az adatcsomagok fogadasara, illetve valaszolasara,
ezzel akar a rendszer teljes ledlldsat is eredményezhetik, azonban a funkciondlis
miukodésképtelenséghez elegendd a nagymértékii lelassulas is, ami a valaszidé megnovekedett
mértékébdl adodik. %

A felhasznalo tudta nélkiil megfert6zott szamitogépeket, amelyek tavolrol iranyithatok

,,zombi’-nak nevezik. Masik elnevezésiik a robot és network szavak Osszevonasabol eredd

,botnet”, amely a tobb bot dsszekapcsolasaval keletkezett halozatot jelenti. A botnet iranyitojat,

104 NAGY (2009): i.m. 115. 0.

105 http://www.cert-hungary.hu/ddos [2017.09.21.]

196 GYANYI Sandor: Az informéacids terrorizmus altal alkalmazott tdmadasi modszerek és a veliik szemben
alkalmazhat6 védelem. PhD értekezés tervezet. Budapest, 2011. 88. o.

107 NAGY Zoltan Andras: A sértett szerepe néhany kibertérben elkdvetett biincselekményben — alkalmazott
viktimolégia. In: Finszter Géza — Kéhalmi Laszlo — Végh Zsuzsanna (szerk.): Egy jobb vilagot hatrahagyni...
Tanulméanyok Korinek Laszlo professzor tiszteletére. PTE AJK, Pécs, 2016. 487. o.
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aki kiosztja a feladatot a fertdzott eszkozoknek, ,,botmaster”’-nek, illetve tobb iranyitd esetén
,botherder’-nek nevezik. A botnet halozat tagjait a fertdzott zombi szamitogépek alkotjak. Azt
a kozponti vezérld eszkozt, amely vezérli a botnet-akciokat ,.controller’-nek hivjak. A
controller altaldban az Un. ,,drop server’-re csatlakozik, amely a botnet altal gytijtétt adatok
tarolasara szolgalo tarhelyet jelenti, ami hozzaférhetd a botnet halozat tagjai és a botmaster
részére is. A botmaster és botnet kozti kapcsolatot és az utasitdsok eljuttatdsat biztosito
kommunikécios ttvonal az un. Command&Control (C&C) szerver.%®

A botnetek a kiberblin6z6i infrastruktiranak az alapjat képezik, mérhetetlen erdéforrast
biztositanak szdmukra a rendelkezésre all6 szamitégép Kkapacitds ¢€s savszélesség
tekintetében.'% A botnetek a DDoS-tamadéasok inditdsdn kiviil alkalmasak spamkiildésre,
adathalaszatra, halozat-figyelésre, billentytizet-figyelésre, kiillonboz6 rosszindulatia programok,
un. ,,malware”-k (pl. ransomware, vagyis zsaroldvirus) terjesztésére, illetve az internetes
reklamokhoz a klikkelések begytijtésére.

A DDoS-tamadasokat a botok terjeszkedési fazisa el6zi meg, amely soran a malware
eljuttatasa a cél, hogy megfertdzzenek vele minél tobb rendszert, melynek révén végiil atveszik
a gépek feletti irdnyitast és az 0sszehangolt timadashoz felhasznéljdk azokat. Minél tobb, illetve
nagyobb erdforrassal rendelkez6 fert6zott taggal boviil a botnet haldzat, annal nagyobb szabasu
tamadast lehet végrehajtani,''® bar az Europol felhivja a figyelmet arra, hogy ezek a
nagyszabasu tamadasok mar konnyen megvaldsithatok kisebb szamu, de ellendllobb
botnetekkel is.!'! Kezdetben 100 Gbps tdmadasok voltak megfigyelhetdk, napjainkra a 300
Gbps-ot is meghaladja, s6t az Europol jelentése szerint 600 Gbps tamadasra is sor keriilt és 24
6ranal tovabb is tarthatnak.!?

Fontos megjegyezni, hogy barmely felhaszndld szamitogépe barmikor véalhat konnyedén
»zombigéppé”. A karos botnet kodok ugyaniugy jutnak el az Ovatlan felhasznalo
szamitogépeire, mint barmely mas fertdzések. A szamitogépek a szamitdgépes halozatra
torténd csatlakozassal mar ki vannak téve a vesz€lynek, a kockéizat pedig kiilondsen

megnovekedett az i) mobilinformatikai €és Internet of Things (IoT) eszk6zdk elterjedésével,

108 GyANYI(2011): i. m. 89. o.

109 EUROPEAN PARLIAMENT’S POLICY DEPARTMENT FOR CITIZENS’® RIGHTS AND CONSTITUTIONAL AFFAIRS:
Cybersecurity in the European Union and Beyond: Exploring the Threaths and Policy Responses. 2015, 36. o.
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
[2017.09.24.]

110 GYANYI Sandor: A botnetek, a talterheléses tamadasok eszkdzei. Magyar Rendészet, 2013. Kiilénszam, 24. o.
111 EUROPEAN PARLIAMENT’S POLICY DEPARTMENT FOR CITIZENS® RIGHTS AND CONSTITUTIONAL AFFAIRS: i.m.
36. 0.

112 EyroroL: The Internet Organised Crime Assessment (IOCTA) 2016. 35. o.
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-
iocta-2016 [2017.10.24.]
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foleg azért, mert utobbinak még nincs megfelelden biztositott informatikai védelme (pl. Mirai
botnetvirus koézel 150 000 routert és biztonsagi kamerat fert6zott meg, a segitségével
szokatlanul erés DDoS-tamadast hajtottak végre az Egyesiilt Allamok egész keleti partjan, ahol
tobb oOraig az internet szolgaltatas sziinetelt).!'?

Napjainkban a botnetek a technologiai fejlodésnek koszonhetben mar megosztott
héalozatokon, fajlmegosztd rendszereken, Peer-to-Peer (P2P) halozatokon, kozdsségi oldalakon
keresztiil is terjedhetnek.

A tulterheléses tamadasok mogott huzodd motivaciok altalaban kiillonbdznek. A tamadast
indithatjak anyagi haszonszerzés céljabol (pl. zsarolas soran hasznaljak fel). Emellett torténhet
egyeb gazdasagi vagy karokozasi céllal példaul az lizleti versenytarsak technoldgiai folyamatai
ellen intézett timadasokkal. Ebben az esetben a timadok altalaban tudatosan, jol idézitve olyan
idépontokat valasztanak a tAmadasokhoz, amikor az adott célpont nagyobb bevételre szamithat
- igy ezaltal nagyobb kart is tudnak okozni példaul ilyen a Cyber Monday, Black Friday,
karacsonyi iddszak vagy a sportfogadasokra tekintettel az amerikai Super Bowl. A weboldalak
miikodésének a megszakitasa koltséges terhet jelent barmely weboldal lizembentartdja szamara
legyen sz6 kis- és kozépvallalkozasrdl vagy nagyobb cégrél. A tdmaddssal jard pénziigyi
veszteség esetenként kiillonbdzhet és nem kizart, hogy az megtadmadott véllalkozas miikodésére
hosszttavon is hatassal lehet. Ez megnyilvanulhat a kies6 €s potolhatatlan bevételben, illetve
akar presztizsveszteséget is okozhat, mivel az ligyfelek nem tudjak elérni a timadassal célzott
cég honlapjat, sem igénybe venni a cég altal kinalt szolgaltatast, ezért inkabb a konkurens
véllalkozasokat valasztjak és lemorzsolddnak az adott cégtdl (pl. a pénziigyi dgazaton belill,
kiilonosen az értektdzsde, értékpapir kereskedés piacan ez pillanatok alatt stlyos és jelentds
kért okozhat).114

A talterheléses tamadéasok hatterében politikai vagy ideoldgiai indittatéds is allhat, amit az

un. hacktivizmus!®

elnevezéssel illetek. A hacktivista nem egy csalard hacker, aki profit
érdekében személyes informécidkat szerez meg vagy egyéb sulyos kart okoz, hanem
tevékenységével az a célja, hogy felhivja a figyelmet egy politikai vagy tarsadalmi tigyre.
Szamara a hacktivizmus egy internet altal biztositott stratégia, amely lehetdvé teszi a polgari

engedetlenség gyakorlasat (pl. a DDoS-tamadasok indit4saval, a weboldal feliilirdsaval azaz

113 https://www.symantec.com/content/dam/symantec/docs/reports/istr-22-2017-en.pdf [2017.11.05.]

114 Urcuyo, Michael S.: From Internet trolls to seasoned hackers: protecting our financial interests from
Distributed-Denial-Of-Service attacks. Rutgers Computer & Technology Law Journal Vol. 42., 2016, 300-330. o.
115 A hacktivizmus, avagy a ,hactivism” elnevezés a ,.hacking” és az ,,activist” szavak dsszevonasabol ered.
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,defacement”-tel, informaciok jogosulatlan megszerzésével, illetve azok késdbbi
nyilvanossagra hozatalaval, vagy egyéb virtualis szabotazs akciokkal).116

A tilterheléses tamadasok szolgalhatjak a kiberhadviselést!'’ és hozzdjarulhatnak a
kiberhaborukhoz. Egyre gyakrabban megfigyelhet6, hogy a hackerek nem Onalléan
cselekednek, hanem mogottilk mar felsorakoznak a nemzetallamok is, igy az allamok altal
szponzoralt kibertimadasokrol van szd, amelyek stratégiai €s katonai célt szolgalnak. Ezeket
altalaban a hivatasos allomanyban 1év6 informatikusok vagy a megbizott white hat hackerek
hajtjak végre'*® (pl. az Egyesiilt Allamok Védelmi Minisztériuma 2010-ben létrehozta a katonai
Kiberparancsnoksagot, mig Kina ¢&s Oroszorszag tagadja, hogy rendelkeznének
kiberhadsereggel'!®). Példaként emlithetd a 2007-es elsé tallini kiberhabort, amikor a DDoS-
tamadasok napokig megbénitottak a korméanyzati rendszert, a telekommunikacids és a pénziigyi
halézat miikodését. 2008-ban, az 6t napos orosz-griz konflikus volt az elsé olyan dsszecsapas,
amikor a fegyveres harc mellett, azzal pdrhuzamosan a kibertérben is hatalmas kiizdelem folyt.
Azonban ezeknek a tamadasoknak a forrasa még mindig vita targyat képezi, bar a rendelkezésre
allo bizonyitékok alapjan Oroszorszagbdl érkezhettek, de egyértelmiien a mai napig nem tudjak
megallapitani és a feleldsségre vonast kezdeményezni.'?® Reagalva ezekre az eseményekre a
NATO Kibervédelmi Kivalosagi Kozpont munkatarsai elséként készitették el a kibervédelmi
kézikonyvet (Talinn Manual), ami ugyan csak ajanlasnak tekinthetd, de jogi kereteket ad az
informatikai hadviseléshez a nemzetkdzi jogban mar meglévd rendelkezések megfeleld

alkalmazasaval.'?! Azonban ennek a részletes elemzése nem képezi az értekezés részét.

116 https://www.techopedia.com/definition/2410/hacktivism [2017.10.21.]

117 Azt a jelenséget nevezziik kiberhadviselésnek, amikor egy 4llam egy masik 4llam ellen informatikai tAmadast
indit, melynek célja az adott orszag tarsadalmi és gazdasagi mikodésének akadalyozasa vagy ellehetetlenitése. Ez
altalaban egy atfogd tamadassorozat, amelynek a kiterjedése és az okozott kar mértéke hatalmas és az egész orszag
miitkodését veszélyeztetheti. Példaul a talterheléses tamadésok kivitelezése a kibertérben stratégiai és taktikai
jelent6ségli lehet, mert a valds térben zajlo katonai tamadasokkal okozott kdoszhoz hozzajarulhat, és tovabbi
potencialt adhat a fizikai timadasokhoz. Lasd STEPHENSON, Peter — GILBERt, Keith: Investigating computer-
related crime. CRC Press, 2013. 35. o.

18 NAGY Zoltan Andrés: Kiberblincselekmények, kiberhaboru, kiberterrorizmus — avagy ébreszté Magyarorszag!
Magyar Jog 2016/1., 21-22. o.

119 BERKI Gabor: Kiberhabortk, kiberkonfliktusok. In: Dornfeld Laszl6 — Keleti Arthur — Barsy Miklos — Kilin
Jozsetné — Berki Gabor — Pintér Istvan: Mithelytanulmanyok — A virtualis tér geopolitikdja. Geopolitikai Tanécs
Ko6zhasznt Alapitvany, Budapest, 2016, 274. o.

120appazov, Artur: Legal aspects of cybersecurity. University of Copenhagen, Faculty of Law, 2014. 21-22.
http://justitsministeriet.dk/sites/default/files/media/Arbejdsomraader/Forskning/Forskningspuljen/Legal _Aspects
_of_Cybersecurity.pdf [2017.10.21.]

121 Lasd bévebben SCHMITT, Michael N. — VIHUL L, Liis (eds.): Tallinn Manual 2.0 on the international law
applicable to cyber operations. Cambridge University Press, 2017.
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4.2. A ,malware” tamadasokrdl altalaban

A tamadasok masik gyakori tipusat a kiilonféle un. ,,malware’-k vagyis rosszindulatu
programok képezik, amelyeket az elkdvetok tovabbithatnak, és ezaltal a gyanutlan felhasznalok
rendszereit fertézhetik meg. A malware a ,,malicious” és ,,software” vagyis a rosszindulati
szoftver szavak 6sszevonasabdl all, ami utal egyben arra, hogy altalaban arra hasznaljak ezeket
a kartevé programokat, hogy jogosulatlanul behatoljanak az informacios rendszerekbe, vagy
modositasokat végezzenek, kart okozzanak az adatokban a felhasznal6 tudta és hozzéjaruldsa
nélkiil, de egyre gyakoribb, hogy azzal a céllal hasznaljak fel ezeket, hogy bizalmas adatokhoz
férjenek hozza, amelyek elOsegitik a tovabbi csaldsokat vagy egyéb jogsértéseket (pl. zsarolas,
személyazonossag-lopas stb.).1??

Kiilonb6z6 tipusu rosszindulati programokat ismeriink €s sokszor alig kiillonboznek
egymastol, ezért nehéz csoportositani dket, de az alabbi {6 kategoéridk hatarozhatok meg:
virusok (virus), férgek (worm), trdjai programok (Trojan) és kémprogramok (adware, spyware).

Altalaban, hogy mikor tekinthet6 egy szoftver rosszindulatinak az att6] fiigg, hogy milyen
céllal készitik és telepitik azt. Példaul az adware és spyware programok gyakran inkabb a
,hemkivéanatos” kategoridba sorolhatok, mert reklamozasi célt szolgalnak vagy kereskedelmi
céli informacid gytlijtésre hasznaljak oket (pl. bongészési szokasaink megfigyelésére ¢és
megszerzett informaciok alapjan célzott reklamokat ¢és hirdetéseket kiildenek). A
kémprogramok azonban hasznalhatok a bizalmas adatok gytjtésére is (pl. jelszavak,
személyazonositd, banki vagy mas személyes adatok) vagy a rendszer sebezhetdségének
feltérképezésére, €s az igy megszerzett informaciok tovabbi visszaélések alapjat képezhetik. A
billentylizetfigyelok (keylogger) alkalmasak a billentyti letitések rogzitésére.

Az elkovetdk gyakran szamitogépes virusokat és férgeket hasznalnak. Eldbbi képes
onmaganak a lemasolasara és megfertézni informécios rendszereket, amelyhez sziiksége van
egy ,hordozora”, gazdagépre tehat 1ényegében gy viselkedik mint egy bioldgiai virus. A
szamitogeépes férgek ezzel szemben 6nmagukat reprodukaljak, a halozatok hibait, vagy hianyos
biztonsagi beallitasokat hasznaljak fel, hogy terjeszkedjenek. Manapsag a legveszélyesebb
programok ebbdl a tipusbdl keriilnek ki. Az 6nsokszorositdson kiviil a férgek tobbféle dologra
is programozhatoak. Egyik jellemzd kovetkezményiik, hogy hatso ajtot (backdoor) nyitnak a
rendszerekre, amin keresztiil adatokat szereznek meg, illetve botnet haldzat részévé tehetik a

megtamadott szamitogépet.

122 CLOUGH: i.m. 36-38. 0.
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A trojai programok artalmatlannak tiinnek, - s6t sokszor mas hasznos programnak alcazzak
magukat, igy a gyanutlan felhasznald sajat maga tolti le ezeket - de rejtett karos tevékenységet
végeznek anélkiil, hogy onmagukat sokszorositandk. A trdjai is alkalmas lehet a hatsod ajtod
létrehozasara a megfertézott rendszerben, amelynek koszonhetéen a tamado atveheti az
iranyitast a rendszer felett (pl. akar a mikrofon és webkamera felett is).

Emellett még megemlitendd, hogy vannak az un. ,Jlogikai bomba” elnevezésli kartékony
programok, amelyek példaul egy adott idépontban vagy meghatarozott program inditasakor
aktivaljak magukat.

A malware terjesztés torténhet kozvetleniil példaul egy megfert6zott adathordozoval (pl.
pendrive) vald racsatlakozassal, vagy az interneten, valamint mas szamitdégép-haldzaton
keresztiil egy végrehajthaté fajl segitségével. Gyakran e-mail mellékletként kiildenek
rosszindulati programokat vagy weblap cimet, de megjelent mar az un ,,drive-by-downloads”
is, ami azért kiilonosen veszélyes, mert ekkor a malware magatol letoltddik, kihasznalva a
rendszer sebezhetOséget a weboldalba vagy alkalmazésba illesztve. Az un. ,.clickjacking”
esetében pedig a karos kod el van rejtve a , kattinthatd” tartalmakban (pl. letdltés gombok).

A legnagyobb veszElyt az elmult években a zsaroldvirusok (ransomware) jelentették, mely
kartékony programok ugy miikddnek, hogy a megfertézott szamitégépen vagy mobil
eszk6zokon tarolt fajlokat, akar a teljes adatallomanyt letitkositjak, ezaltal a sértett szamara
teljesen elérhetetlenné téve azokat, majd rendkiviil magas, akar milliés nagysagrendii
valtsagdijat kovetelnek a helyreallito, titkositast feloldo kodért cserébe. A szoftver fizetési
hatéaridét is szabhat, melynek lejarta utan akar végérvényesen elérhetetlenné teszik az adatokat.
Az elkdvetdk kilétének megismerése szinte lehetetlen, mert 4ltalaban a ,,valtsagdijat” a nehezen
lenyomozhat virtualis valutdban, Gn. kriptovalutaban'?® — példaul Bitcoinban — kérik. A pénz
kifizetése sem garancia arra, hogy a zsarolo a titkositast feloldja. 2017-ben a WannaCry
zsarolovirus az egész vilagon végig soport, mert egyedi moédon féregként viselkedve egy
halézaton beliill valamennyi szamitogépet megfertdzott igy példaul Nagy-Britannidban
korhazak, illetve Németorszidgban a vasutvallalat rendszerét blokkolta teljesen.!?* A
felhasznalok gyakran fizetnek is példaul a Hollywood Presbyterian Hospital Medical Center

17.000 $ értékdi Bitcoint fizettet ki, mert a virus napokig megbénitotta a korhaz miikodését.

123 4sd részletesen ,,A kriptovalutak biintetd anyagi és eljarasjogi kérdései” cimii fejezetben.

124 NAGY Zoltin Andras — MEZEI Kitti: A zsarolovirus és botnet virus mint napjaink két legveszélyesebb
szamitogépes virusa. In: Gaal Gyula — Hautzinger Zoltan (szerk.): Szent Léaszl6tdl a modernkori magyar
rendészettudomanyig. Pécs, 2017. 167-168. o.
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Részben ennek a tamadasnak kdszonhetd, hogy Kalifornia allam biintetd torvénykonyvébe
onallé biincselekményként jelent meg a ransomware felhasznalsa.'?®

2014-ben fedezték fel a Tyupkin elnevezésli malware-t, amely szamos ATM-es fert6zott
meg vilagszerte, €s lehetové tette az elkdvetoknek, hogy kozvetlen manipulacidval kiiiritsék az
automatakat, és bankkartya hasznalata nélkiil tobb millié dollarhoz jussanak.?®

Tovabbi kiberbiztonsagi kockazatot az egyedi hatast és célzott tdmadasokra kifejlesztett
rosszindulati programok jelentik kiilondsen, amelyek a kritikus infrastruktarakat tdmadjak.
2010-ben a Stuxnet volt az elsé komoly célzott tamadas, melyet ipari rendszerek ellen vetettek
be. Az els6 kartékony kod volt, amely a kritikus infrastruktara elemeinek a fizikai
karokozasaval is jart — s6t ezzel a céllal fejlesztették ki — és, ezaltal Iran atomprogramjat
lényegében megbénitottak, mert tobb év kellett ahhoz, hogy egy atomfegyver eldallitasahoz
sziikséges dusitott urant legyartsanak. Ma mar tudjuk, a Stuxnet csak az elsd ilyen eszkdz volt

a sorban, testvérei a Duqu, a Gauss vagy a Flamer bizonyitjak ezt.'?’

4.2.1. A célzott tamadasok

Sziikséges kiilon kitérni az egyik legveszélyesebb tamadasi formara az un. ,,Advanced
Persistent Threat”, avagy APT tdmadasokra. Ezeket a magyar szakterminoldgia gyakran célzott
tamadasokként nevezi, mert nem véletlenszeri célpontokat, hanem tudatosan kivalasztott
rendszereket (pl. allamigazgatasi, védelmi vagy pénziigyi szervezeteket, igy bankokat, t6zsdei
cégeket) tamadnak. Ezek altalaban tdmadasok sorozatat foglalja magaba. Ezek a tamadéasok

nagyon jol elokészitettek és nagyon sokaig fennallnak észrevétleniil. 18

Az utdbbi évek egyik legnagyobb APT-alapti timadassorozata az un. ,,Carbanak” volt*?°,
amely sordn az elkovetdk kifinomult modszerekkel megkozelitéleg 1 millidrd dollart szereztek
meg kozel 30 orszagbol, tobb mint 100 kiillonbozd pénzintézettdl és honapokig €szrevétlentil
tudtak maradni a rendszereken beliil. A nemzetk6zi biiniigyi egyiittmiikodésnek koszonheto,
hogy a tamadasra fény deriilt, mindez a rendvédelmi szervek és a maganszféra — a Kaspersky

Lab, az Interpol és az Europol — k6z6s munkéjanak az eredménye.

125 https://www.bleepingcomputer.com/news/government/new-california-law-makes-ransomware-a-standalone-
crime/ [2017.05.21.]

126 https://www.theguardian.com/technology/2014/oct/08/cash-machine-atm-malware-tyupkin [2017.05.23.]

127 NAGY Zoltan Andras: A kiberhaboru 11j dimenzi6 — a veszélyeztetett allambiztonsag (Stuxnet, DuQu, Flame —
a Police malware). Pécsi Hatarér Tudomanyos Kozlemények XIII., 2012. 225-226. 0.

128 KovAcs Laszlé: A kibertér védelme. Dialog Campus Kiadd. Budapest, 2018. 151-153. o.

129 Ezen kiviil a Cobant és FIN7 néven ismert ez az elkdvetdi csoport. Tagjainak egy részét sikeriilt az amerikai
hatosagoknak letartoztatniuk, amiré] sajtokozleményt is adott ki az Egyesiilt Allamok Igazsagiigyi Minisztériuma
lasd: https://www.justice.gov/opa/pr/three-members-notorious-international-cybercrime-group-fin7-custody-role-
attacking-over-100
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Az APT tamadasok ¢életciklusa és eljarasi modja (modus operandi) altalaban social engineering,
féleg n. ,,spear phishing” tdmadéasokkal kezdddik, igy ebben az esetben is a tamadas a banki
alkalmazottaknak kiildott célzott adathaldsz e-maileken keresztiil indult. A levelek a tdmadas
alapjat képezo Carbanak elnevezésli malware-t tartalmaztak, amely a Microsoft Office
programcsomag biztonsagi réseit kihasznalva hatso ajtot nyitott a banki rendszerhez. Ezaltal a
tamadok részére lehetdség nyilt a belsd halozat feltérképezésére, a pénziigyi rendszerekhez vald
hozzaféréshez, valamint tdvoli hozzaférést biztositd szoftver telepitésére, amelynek
koszonhetden az alkalmazottak képernyd aktivitasat is megfigyelték, sot ezt videdn rogzitették
is. A tamadas Osszetettségére utal, hogy az elkdvetok kiilonboz6é modszereket alkalmaztak a
jogtalan haszonszerzés érdekében:

A tamadodk online banki rendszereken és a nemzetkozi elektronikus fizetési megoldasokon
keresztiil utaltak at kiilonb6z6 Gsszegeket a sajat szamldikra vagy mas orszagok bankjaiba.

A masik esetben a belsd banki rendszeren keresztil az iigyfelek bankszamlain
megvaltoztattdk a szadmlaegyenleget, a kiilonbséget pedig a sajat szamlaikra utaltdk, igy
¢szrevétlenek tudtak maradni, mivel az tigyfél egyenlege valtozatlan maradt.

Emellett atvették az irdnyitdst az ATM automatak felett is, amelyeket ugy programoztak
tavolrol, hogy elére meghatarozott idopontban készpénzt adjanak ki, amit a pénzfutarok a

megadott idépontban az automataknal vartak és elhoztak.!3

4.3. A DDoS-tamadasokat és virusokat érint6 rendelkezések az Eurépai Unioban

A Budapesti Egyezmény szamitastechnikai adat megsértését (4. cikk) is szabalyozza, amely
szerint blincselekménynek mindsiil a szdmitastechnikai adatok jogosulatlan és szandékos
megkarositasa, torlése, megrongaldsa, megvaltoztatdsa vagy megsemmisitése, azonban
fenntarthatjdk a szerz6dd felek annak kikotését, hogy a meghatarozott cselekmény
eredményeként jelentds kar kovetkezzen be. A rendelkezés célja, hogy megfeleld védelmet
biztositson a szamitastechnikai adatoknak és programoknak - mint a fizikai dolgok esetén - a
veliik szemben bekovetkezd karokozo magatartasok esetén.

Emellett a szémitastechnikai rendszer megsértése (5. cikk) miatt bilintetendd, aki a
szamitastechnikai rendszer miik6dését a szamitastechnikai adatok bevitelével, tovabbitasaval,
megkarositasaval, torlésével, megrongalasaval, megvaltoztatasdval vagy megsemmisitésével,

jogosulatlanul és szandékosan, jelentds mértékiien akadalyozza.

130 EyroPOL (2018): i.m. 23. 0.
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Az akadalyozasnak jelentds mértékiinek kell lennie, azonban, hogy mi mindsiil ennek, azt a
szerz0do felek hatarozhatjdk meg szabadon. Példaul jelentdsnek tekinthetd az olyan mértékd,
formaju és gyakorisagh adat kiildés egy meghatarozott rendszerre, amely jelentds hatranyt okoz
arendszer hasznalataban vagy mas rendszerekkel torténé kommunikaciora valé alkalmassagara
(pl. ilyenek a DDoS-tamadasok, kartékony kodok, amelyek 1ényegesen lelassitjak a miikodést
vagy programok, amelyek oriasi mennyiségii e-mailt kiildenek a cimzettnek annak érdekében,
hogy akadalyozza a kommunikaciot). 13

Az informacids rendszerek elleni tamadasokrdl szo6l6 iranyelv a rendszert érintd jogellenes
beavatkozast (4. cikk) is meghatarozza, amely magaban foglalja valamely informacids rendszer
miikodésének sulyos akadalyozasat vagy megszakitasat a szamitogépes adatok szandékos ¢€s
jogosulatlanul torténd bevitelével, tovabbitasaval, megrongalasaval, torlésével, mindségi
rontasaval, megvaltoztatasaval vagy elrejtésével, vagy ilyen adatok szandékos és jogosulatlan
hozzéaférhetetlenné tételével, és ezen magatartdsoknak legaldbb a sulyosabb esetekben
blincselekménynek kell mindsiilnitik.

Az irdnyelv az adatot érint0 jogellenes beavatkozast (5. cikk) is biintetni rendeli, ezért a
tagallamoknak meg kell hozni a sziikséges intézkedéseket annak érdekében, hogy a valamely
informdcios rendszer szamitogépes adatainak szandékos és jogosulatlan torlése, megrongalasa,
mindségi rontdsa, megvaltoztatasa vagy elrejtése, vagy az ilyen adatok szandékos ¢és
jogosulatlan hozzaférhetetlenné tétele legalabb a sulyosabb esetekben blincselekménynek
mindsiiljon.

Az iranyelv el6szor hivta fel a figyelmet a botnetekre mint veszélyforrasokra, mert
felismerték, hogy altaluk egyre veszélyesebb, ismétlddd és atfogd tamadasokat tudnak
végrehajtani, melyek gyakran kulcsfontossdgi informacidés rendszereket (pl. kritikus
infrastrukturakat) érintenek. Az iranyelv eldszor allapit meg biintetdjogi szankciot a botnetek
létrehozasara, amelyek stlyos kart képesek okozni, de ennek meghatarozasa, hogy mi mindsiil
sulyosnak az a tagéallamok dontési jogkorébe tartozik (pl. fontos ¢és kozérdekli
rendszerszolgéltatasok megzavarasa, jelentdés koltségek okozasa, vagy személyes adatok,
illetve kiilonleges adatok, informaciok elvesztése stb.).

Sulyosbitd koriilménynek mindsiil, ha egy biincselekményt — az iranyelv meghatarozasa
szerint — biinszervezetben kovettek el, illetve az sulyos kart vagy alapvetd érdeksérelmet
okozott. Biintetend6 és sulyosabb szankcidé megallapitasanak van helye, ha a tamadas atfogo,

azaz jelentds szdmu informacids rendszert érint vagy sulyos kart okoz, ideértve azokat a
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tamadasokat is, amelyek célja egy botnet 1étrehozasa, vagy amelyeket botnet révén hajtanak
végre, és ezaltal stlyos kart okoznak. Helyénvalo arra az esetre is sulyosabb szankcidkat
megallapitani, ha a timadds valamely tagillam vagy az Uni6 kritikus infrastrukturaja®? ellen
iranyul. Ez azért indokolt, mert a kritikus infrastrukturak egyes elemeinek miikodése, illetve
egylittmikodése oly mértékben fiiggnek az informacios rendszerektdl, hogy azok 6sszeomlasa
vagy megsemmisiilése sulyos kovetkezményekkel jarhat nem csak az adott infrastruktirara
nézve, hanem mas kritikus infrastruktarakra nézve is. A tdmadéasok éppen ezért altaldban az
infrastruktiran beliil az Un. kritikus informacids infrastruktira részeit célozzék. Ezek azok az
infokommunikécids rendszerek, amelyek onmagukban is kritikus infrastruktira elemek, vagy
lényegesek az infrastruktira miikddésének szempontjabol (pl. szamitogép-halozat és
programok sth.).13® Ezek védelme kiilonosen fontos, mert a timadasok érinthetik példaul az
erdmiivek, vizellatd vagy ujrahasznositdo n. SCADA rendszereit, vagyis az ipari vezérld
rendszereket.’3* Erdemes felhivni a figyelmet arra is, hogy az unios rendvédelmi szervekhez
bejelentett, kritikus infrastruktirakat érinté timadasok kozott a DDoS-tdmadéasok dominalnak
és egyre gyakoribbak a célzott tamadasok.'*

A szamitastechnikai blinzésre alkalmazott integralt megkdzelités egy masik fontos eleme a
személyazonossag-lopas és a személyazonossaghoz kapcsolddo egyéb biincselekmények elleni
hatékony fellépés. Magyarorszagon ma még a személyazonossag-lopas 0Onalld
blincselekményként nem jelent meg, de ez nem jelenti azt, hogy biintetleniil maradna ez a
magatartds, mert a személyes adatokkal valo visszaélést szankcioval fenyegeti a torvény. A
személyazonossag-lopas kiillondsen azért veszélyes, mert altalaban az elkdvetd megszerzi
valakinek az adatait és mésok eldtt ennek a személynek adja ki magat, majd olyan magatartést
tantsit, amelynek negativ kovetkezményei a sértettnél realizalédnak.®® A német StGB. is mds
tényallasok keretén szabalyozza igy a mar targyalt phishing, valamint szamitogépes csalas vagy

a hagyomanyos csalas keretében (263. §).13" Példaként emlithetd azonban az amerikai

132 2008/114/EK tanacsi iranyelv az eurdpai kritikus infrastruktirdk azonositdsarél és kijelolésérdl, valamint
védelmiik javitdsa sziikségességének értékelésérol. HL L 345, 23/12/2008, 77.: ,kritikus infrastruktira: a
tagallamokban talalhat6 azon eszk6zok, rendszerek vagy ezek részei, amelyek elengedhetetlenek a 1étfontossaga
tarsadalmi feladatok ellatasahoz, az egészségligyhoz, a biztonsaghoz, az emberek gazdasagi és szocialis jolétéhez,
valamint amelyek megzavarasa vagy megsemmisitése e feladatok folyamatos ellatasanak hianya miatt jelentds
kovetkezményekkel jarna valamely tagallamban.”

133 MUHA Lajos: a Magyar Koztarsasag kritikus informacids infrastrukturajanak védelme. PhD értekezés. Zrinyi
Miklés Nemzetvédelmi Egyetem, Budapest, 2007, 36-37. http://real-phd.mtak.hu/74/1/1228916.pdf [2017.12.19.]
133 HoLT, Bossler — BossLER, Adam M. — SEIGFRIED-SPELLAR, Kathryn C.: Cybercrime and digital forensics: An
introduction. Routledge, 2018. 402. o.

135 EUrOPOL (2017): i.m. 26.

136 KORINEK Laszl6: Tendenciak korunk biindzésében, biiniildozésében. MTA székfoglalé eldadas, 2013. 44. o.
137 NIETHAMMER, Alexander — MORAWIETS, Steffen: Germany: Cybersecurity 2019.
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szabalyozas, amely 6nalloan nevesiti a személyazonossag-lopast (identity theft). Altaldban az
megszerzését, az azzal vald kereskedést, vagy a hamis személyazonossagra vonatkozé
informacio 1étrehozasat rendelik biintetni.'*

Mindezekre tekintettel az iranyelv régziti, hogy a tagallamoknak meg kell hozni a sziikséges
intézkedéseket annak érdekében, hogy ha a 4. és 5. cikkben emlitett blincselekményeket egy
masik személy személyes adataival visszaélve kovették el egy harmadik fél bizalmanak
elnyerése céljabol, és ezaltal kart okoztak a személyazonossag jogos tulajdonosanak, akkor ezt
a nemzeti joggal Osszhangban sulyositd koriilménynek lehessen tekinteni, kivéve, ha e
koriilmény a nemzeti jog értelmében mar egy masik biincselekményt valosit meg.

Az informatikai timadéasokat megkonnyitheti szamos koriilmény példaul, ha az elkdvetdnek
alkalmazotti min6ségében van - vagy Vvolt - hozzaférése az érintett informacios rendszerek
részét képezd biztonsagi rendszerekhez. A nemzeti jog keretében a biintetdeljaras soran
megfelelden figyelembe kell venni ezt. A tagallamoknak gondoskodniuk kell arr6l, hogy a birok
az elkovetd elitélésekor figyelembe vehessék e stlyositd koriilményeket. Tovabbra is a birok
mérlegelési jogkorébe tartozik, hogy e koriilményeket a konkrét esetek egyéb tényallasi
elemeivel egyiitt miként értékelik.

A tagallamoknak szankciokat kell megallapitaniuk az informaciés rendszerek elleni
tamadasok esetére. E szankcidknak hatékonynak, ardnyosnak és visszatartdo erejiinek kell

lenniiik, és szabadsagvesztést és/vagy pénzbiintetést is magukban kell foglalniuk.

4.4. A DDoS-tamadasrdl és virusokrol sz6l6 rendelkezések hazai szabalyozasa

Az informacios rendszerekben kiilonb6z6 modon tudnak kért okozni: aki jogosulatlan
hozzaférést szerez a rendszer felett, képes olyan parancsot kiildeni, ami a rendszer mitkodéséhez
sziikséges fajlok torlését vagy annak a leallitasat eredményezi. Ezeket az eseteket hivatott a
Btk. 423. § (2) bekezdés a) pontja szabalyozni, amelynek értelmében, aki az informacios
rendszer miikodését jogosulatlanul vagy jogosultsaga kereteit megsértve akadalyozza biintett
miatt harom évig terjedd szabadsagvesztéssel biintetendd.

A torvény azonban nem hatdrozza meg a relevans elkdvetési magatartdsokat, ezért barmely
cselekmény tényallasszerli lehet, amely az informacids rendszer miikodésének akadalyozasat
eredményezi. Akadalyozason nem kizarolag azt kell érteni, hogy a rendszer nem miikodik, vagy

nem megfeleléen miikddik, hanem azt is, ha a rendszer nem alkalmas a rendeltetésének

138 CLOUGH: i.m. 241. o.
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megfeleld feladat ellatdsara. Amennyiben az informéacids rendszer pl. kozhiteles nyilvantartés
vagy mads, az adatok hiteles igazoldsara szolgalod nyilvantartas, akkor akar a valdtlan, akar a
valodi adat jogosulatlan bevitele, megvaltoztatdsa, torlése e nyilvantartasok rendeltetésszeri
hasznalatat, miikodését is gatolhatja. Az elkovetd tudatanak at kell fognia azt a tényt, hogy
cselekményével jogosulatlanul akadalyozza az informécios rendszer miikodését. Az elkdvetési
magatartads megkezdésével a kisérlet valosul meg €s a tényallasszerii eredmény, az akadalyozas
bekovetkezésével valik befejezetté a blincselekmény. A biincselekmény e fordulatdt nem csak
az adatok bevitelére, megvaltoztatasara, torlésére és egyéb muveletek végzésére jogosulatlan
személy, hanem arra jogosult személy is elkovetheti, azonban ehhez feltétel, hogy a
beavatkozast szadndékosan nem a jogosultsiga keretei kozott, nem a rendeltetésének
megfelelden, hanem a red vonatkozo6 rendelkezések megsértésével végezze.13® A jogosulatlan
akadalyozasra a leggyakoribb esetként a DDoS-tdmadasok emlithetok. A honlaprongélas
(defacement) is e fordulat szerint mindsiil, amikor a weboldal tartalmat alakitjak at, irjak feliil
a sajat — szoveges vagy vizualis — tartalommal.

Amennyiben a jogosulatlan belépést kovetden olyan meg nem engedett miiveleteket hajt
végre az elkovetd, aminek kovetkeztében az informdacids rendszer miikodését akadalyozza,
akkor a (2) bekezdés a) pontja szerinti fordulatot valdsitja meg, igy ha az elkdveté az
informacios rendszer adatfeldolgozds eredményét a virusok becsempészésével tudatosan
befolyasolja, hogy ezaltal a programok miikddésre képtelenné valjanak, akkor is megvalositja
ezt a fordulatot. 4

A (2) bekezdés b) pontja szerint bilintetendd, aki az informaciés rendszerben 1évd adatot
jogosulatlanul ~vagy jogosultsaga kereteit megsértve megvaltoztat, tor6l vagy
hozzaférhetetlenné tesz biintett miatt harom évig terjedd szabadsagvesztéssel biintetendo.

A harmadik fordulatnak az elkovetési targya az informacios rendszerben 1évo adat. E §
alkalmazasdban adat: ,,informécios rendszerben tarolt, kezelt, feldolgozott vagy tovabbitott
tények, informaciok vagy fogalmak minden olyan forméban vald6 megjelenése, amely
informacios rendszer altali feldolgozasra alkalmas, ideértve azon programot is, amely valamely
funkcionak az informacids rendszer altal val6 végrehajtasat biztositja.”

Erdemes kozelebbrdl vizsgalni az elkovetési targyat az informatikai biincselekmények
tekintetében. Példaul Gellér Baldzs ¢s Ambrus Istvan az elkdvetési targy fogalmat a
kovetkezOképpen hatarozza meg: az elkdvetési targy a torvényi tényallasban meghatarozott

dolog, személy vagy mas specidlis targy, akire vagy amelyre az elkovetési magatartas hatasa

139 MOLNAR (2018): i.m. 948. 0.
140 BH 1999.145.
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iranyul. Utobbira allaspontjuk szerint azért van sziikség, mert a Btk. rendszerében 1éteznek
olyan élettelen targyak, amelyek elkiiloniilt legéldefinicidojuk miatt nem vonhat6 a dolog
biintetdjogi fogalma ald. A ,,mas specidlis targy” alatt érteni kell a virtulis valésagban 1étezd,
tehat kézzel nem foghato elkovetési targyakat is mint a szamitastechnikai adatot. 4!

A biintetendd cselekmény elkdvetési magatartasa az adat megvaltoztatasa, torlése vagy
hozzéaférhetetlenné tétele.

Az adat megvaltoztatasan az adat tartalmanak barmilyen modon torténd modositasat értjiik,
amely akar megvalosulhat az adat feliilirasaval, kiegészitésével vagy részleges torlésével. A
Legtels6bb Birosag ezt az elkovetési magatartast allapitotta meg abban az iigyben, ahol az ETR
rendszerben a nem teljesitett vizsgat jelol6 adatot az elkdvetd eredményes vizsgara valtoztatta
meg ¢és ehhez a megfeleld érdemjegyet is hozzarendelte. Az informécios rendszer és adat
megsértésének tényallasat valositja meg a fdiskola szamitastechnikai halozatanak feliigyeletét
ellatod informatikusa, aki a hallgatok vizsgakdtelezettségét €s vizsgaeredményeit nyilvantarto
szamitastechnikai rendszerben levé adatok jogosulatlan megvaltoztatdsaval a vizsgat eldiras
ellenére nem tett hallgatoval kapcsolatban olyan adatokat rogzit a rendszerben, amelyek szerint
a hallgaté a meghatarozott tantargybol eredményes vizsgat tett.!4?

A torlés az adat megsemmisitését, teljes eltavolitasat jelenti.

Az adat hozzaférhetetlenné tétele esetén nem valdsul meg torlés, a rendszer tovabbra is
tarolja, de az elkovetd az adatnak az elérhetdségét akadalyozza meg példaul azzal, hogy
jelszoval védett konyvtarban elrejti, titkositja az adatdllomanyt mint példaul a zsarolovirusok
esetében ez torténik, vagy az altala ismert helyre (FTP-, cloud-, raid szerverre) masolja.'4®

A torvény mar egyetlen adat megvaltoztatasat, torlését vagy hozzaférhetetlenné tételét
bilintetni rendeli. Az adat megvaltoztatasanak, torlésének, hozzéaférhetetlenné tételének
szandékos eldidézésén tul a cselekmény tényallasszerliségének a megallapitasahoz sziikséges
még, hogy e magatartasokat a megfeleld jogosultsag (engedély) hianyéaban, illetve a jogosultsag
kereteit megsértve kovessék el. E korben a rendszergazda rendelkezése az iranyado.

A biincselekmény az adat barmilyen modon torténd modositasaval befejezetté valik. Nem
sziikséges, hogy a cselekmény az adatfeldolgozas eredményét befolyasolja, vagy barmely

egyéb hatranyos kdvetkezmény bekdvetkezzen. 144

141 GELLER Balazs - AMBRUS Istvan: A magyar biintet6jog 4ltaldnos tanai I. ELTE E6tvos Kiadé. Budapest, 2017.
205-206. o.

142 EBH 2009.2033. I.; BH 2009.264. I.
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144 MOLNAR (2018): i.m. 947-948. o.
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Azonban megemlitendd, hogy e fordulat keretében az adatbevitel Oonmagaban nem
biintetendd, csak akkor, ha az tovdbbi nem kivant kovetkezményekhez vezet, igy ha az
informdacios rendszer mitkodését akadalyozza, valamint, ha azt jogtalan haszonszerzés végett
végzik, és ezzel kart okoznak. Az adatbevitelt a Budapesti Egyezmény sem nevesiti.

A mindsitett eset allapithatd meg ¢és blntett miatt egy évtdl nyolc évig terjedd
szabadsagvesztéssel biintetendd, ha a (2) bekezdésben meghatarozott biincselekmény jelentds
szamu informacids rendszert érint, azonban a torvény nem hatarozza meg, hogy mi tekinthetd
jelentds szamunak, tehat a jogalkalmazokra hérul ez a feladat, hogy egy erre vonatkozo
gyakorlatot dolgozzanak ki.}*® A mindsitett esetre a DD0S-tamadas jo példa, hiszen a
végrehajtasa soran a timado sok szaz vagy tobb ezer felhasznald gépei felhasznalasaval kisérel
meg kapcsolatot 1étesiteni a megtamadott szamitogéppel. E sok szdz vagy ezer zombigép egy
botnetet alkot, amit a tdimado vezérel tavolrdl. Az egyszerre kiildott nagy mennyiségli adatkérés
¢s tovabbitas bénitja a megtdmadott informécids rendszert, ami kimeritheti a jelentds szamu
informacios rendszer fogalmat.1*® A masik mindsitett eset esetén a biintetés két évtél nyolc évig
terjedd szabadsagvesztés, ha a blincselekményt kozérdekii lizem ellen kovetik el. A Btk. az
értelmezd rendelkezések kozott a 459.§ 21. pontjdban meghatdrozza exemplifikativ
felsorolassal, hogy mi mindsiil kdzérdekii tizemnek: a kozmi, a k6zosségi kozlekedési lizem,
az elektronikus hirk6z16 halézat, az egyetem és a postai szolgaltatd kozérdekii feladatainak
teljesitése érdekében iizemeltetett logisztikai, pénzforgalmi és informatikai kdzpontok (pl.
pénzintézetek) és lizemek. Ezzel a probléma az, hogy a kozérdekii iizem és az unios iranyelv
szerint alkalmazott kritikus infrastruktira fogalma®*’ nem fedi egymast, igy a cselekmény
mindsitése vitatott lehet, kiilondsen a szocialis jolét, a kozegészség intézményei ellen intézett
tamadasok esetében. Erre azért is fontos felhivni a figyelmet, mert 2017 6ta hazankban is
bevezetésre kerlilt az elektronikus egészségiigyi rendszer, ami azt jelenti, hogy ettdl kezdve
valamennyi személyes adatot és az intézményi ellatdsi dokumentumokat elektronikus tton
tarolnak, ezaltal fokozott veszélynek vannak kitéve az esetleges informatikai tAmadasokkal

szemben.

145 MOLNAR (2018): i.m. 950. o.

146 NAGY (2014): i.m. 598. 0.

147 A Kritikus Infrastruktira Védelem Nemzeti Programjarol szo16 2080/2008. (V1. 30.) kormanyhatarozat 1. sz.
melléklet 3.2. pontja: ,kritikus infrastrukturanak mindsiilnek azon halozatok, eréforrasok, szolgéltatasok,
termékek, fizikai vagy informécidtechnologiai rendszerek, berendezések, eszkdzok és azok alkoto részei, melyek
miikodésének meghibasodasa, megzavarasa, kiesése vagy megsemmisitése, kozvetleniil vagy kozvetetten,
atmenetileg vagy hosszatdvon sulyos hatast gyakorolhat az allampolgarok gazdasagi, szocialis jolétére, a
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Kiilon érdekesség, hogy a magyarorszagi botnetfertozottségre figyelmeztetd 2015-6s
Symantec-tanulmany szerint Magyarorszdg a botnetvirussal fertdzott szamitégépek szamat
tekintve a 6. legfert6zottebb orszag a vilagon — Kina, USA, Tajvan, Torokorszag és Olaszorszag
elé6z meg minket —, és a 2. helyet foglalja el az eurdpai orszagok kozott.1*® 2016-ban pedig a
magyar kormanyzati informatikai rendszert és oldalakat is sorozatos DDoS-tamadas érte,
aminek kdszonhetden tobb 6rdig nem voltak elérhetéek a kiilonbdzd szolgaltatasok. 4

A blincselekmény valamennyi fordulata szdndékos biincselekmény, amely egyenes és
eshetOleges szandék mellett egyarant tényallasszerii. A tettes barki lehet, aki a tényallasszera
elkovetési magatartasokat tanusitja. Ennek megfelelden valamennyi fordulatit a megfeleld
jogosultsaggal rendelkezd, illetve az ilyen jogosultsaggal nem rendelkezd személy tettesként
egyarant elkovetheti.

A bilincselekmények rendbelisége az informatikai rendszerek szdmahoz igazodik. A toérvény
valamennyi informatikai rendszer 6nallé biintetéjogi védelmét biztositja fliggetleniil attol, hogy
azok tulajdonosa, illetéleg tizemeltetdje azonos vagy kiillonbozo természetes vagy jogi személy,
illetéleg jogi személyiség nélkiili szervezet.

Az egyes informatikai rendszerek sérelmére megvalositott akar azonos, akér kiillonbozd
elkdvetési magatartdsok szama a rendbeliséget rendszerint nem érinti. A kovetkezetes itélkezési
gyakorlatnak megfelelden a természetes egység keretében nyerhet értékelést.™™
Folytatolagosan elkovetett informacios rendszer vagy adat megsértésének bilincselekménye
allapithatd6 meg, ha az elkovetd egységes akaratelhatarozasbol az azonos helyzetbdl
(hozzaférésbol) fakado lehetdséget kihasznélva, azonos szamitastechnikai rendszer sérelmével,
kiilonbdz6 alkalmakkal kdveti el a vizsgalt biincselekményt. 15

Az informdcios rendszer vagy adat megsértésének bilincselekménye alapesetének harom
fordulata egymas mellett, illetve egymast kovetden is megvalosulhat. Az azonos jogtargysértés
a valodi alaki halmazat megéllapitasat rendszerint kizarja. A kiilonboz0 alkalmakkal elkdvetett,
egymassal Osszefliggésben nem allo cselekmények esetén azonban a valddi anyagi halmazat
megallapitasat nem zérja ki 6nmagaban az a koriilmény, hogy az egyes bilincselekményeket

azonos informatikai rendszer hasznalataval (felhasznalasaval, sérelmével) hajtottak végre.%?

148 Internet Security Threat Report. 2015/20.
https://www.symantec.com/content/en/us/enterprise/other_resources/

21347933 _GA_RPT-internet-security-threat-report-volume-20-2015.pdf [2017. 09. 05.]

149 Lasd a Beliigyminisztérium altal kozzétett jelentést: http://www.kormany.hu/hu/belugyminiszterium/hirek/
senki-nem-vallalta-magara-a-kormanyzati-informatikai-rendszerek-elleni-tamadast [2017. 09. 09.]

150 MOLNAR (2016): i.m. 950-951. o.

151 Legfelsébb Birosag Bf. I1. 74/2008/5.

152 MOLNAR (2016): i.m. 951. o.
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Erdemes végiil attekinteni a halmazati és elhatarolasi kérdéseket a birdsagi gyakorlat
alapjan. Amennyiben a hivatalos személyként eljar6 ligyintézé anyagi ellenszolgaltatasért
valdtlan adatokat jegyez be kozhiteles nyilvantartdsba, és ezzel Osszefiiggésben valotlan
tartalmu kozokiratok keriilnek kiadasra, akkor egyetlen magatartassal — a valotlan adatok
bevitelével — a mar abban rogzitett kozokiratokra vonatkoz6 adathalmazokat jogosulatlanul
megvaltoztatja. Egységes cselekménye a Btk. 413. § (1) bekezdésének b) pontja szerinti
informdacios rendszer és adat megsértésének bilintettét, valamint a Btk. 343. § (1) bekezdés b)
pontja szerinti hivatalos személy altal elkdvetett kozokirat-hamisitds blntettének torvényi
tényallasat egyarant megvalositja, mert sérti mindkét bilincselekmény védett jogi targyat,
feltéve, ha a blincselekményt egyenes szandékkal, magatartasanak elére latott kovetkezményeit
kivanva hajtja végre.?>®

Az informécios rendszer és adat elleni blincselekmény, valamint a kozokirat-hamisitéas és a
vesztegetés blincselekményeinek anyagi halmazata valdsadgos, ha az informacids rendszer és
adat megsértésének blincselekményét az EBH 2033.1. alatti médon megvaldsitéd elkdvetd ezért
a tevékenységéért az érintett hallgatoktol elonyt kér, tovabba a szdmitastechnikai rendszerben
valdtlanul rogzitett adatok kozlésével kozremiikddik abban, hogy a valdsagban le nem tett
vizsgarol valotlan adat keriiljon a leckekdnyvbe. 1>

Ha a pénzintézet ligyintézdje az ligyfelek altal a pénzintézetnél lekotott vagy lekotni kivant
pénzosszegeket a sajatjaként kezeli és a sikkasztds leplezése érdekében az informacios
rendszerben e betétekre vonatkozd adatokat jogosulatlanul megvaltoztatja, akkor a
sikkasztassal (Btk. 372. §) halmazatban a Btk. 423. § (1) bekezdés b) pont szerint mindsiild és
biintetendd informacios rendszer és adat elleni biintett megallapitasanak van helye. Az elkovetd
cselekménye két, egymastol fiiggetlen védett jogi targyat sért, és a két blincselekmény nem
kapcsolodik sziikségszerlien egymashoz. Mindkét biincselekmény egyarant elkdvethetd a
masik nélkiil. Ez iranyadd lehet mas biincselekmények (pl. csalds) mellett megvalosult
informacios rendszer és adat elleni biincselekmény halmazatdnak a megitélése korében is. 1>

A német StGB 303b. §-aban a szamitogépes szabotazsként szankcionalja a DDoS-tamadast,
kiilonb6zé rosszindulati programmal megvaldsuld tamadast, valamint adatmanipulaciot
kimerit6 magatartasokat, igy az aki, mas szdmara fontos adatfeldolgoz6 rendszer miikodését
akadalyozza az adat torlésével, elrejtésével, modositasaval, hozzaférhetetlenné tételével vagy

adatbevitellel, vagy tovabbitasaval azért, hogy masnak ezzel kart okozzon, akkor ezért harom

183 L egf. Bir. Bfv. II. 74/2008/5.
154 EBH 2009.2033. 11.; BH 2009.264. 1.
155 Szegedi [tél6tabla B.I. 180/2006/3.
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évig terjedé szabadsagvesztéssel vagy pénzbiintetéssel biintethetd. A kisérlet is biintetendd.
Amennyiben ez mas iizleti vallalkozasanak, vallalatanak vagy kozmiinek az adatfeldolgozo
rendszerével szemben koveti el, akkor a biintetés 6t évig terjedd szabadsagvesztés is lehet.
Abban az esetben, ha az elkovetd ezaltal jelentds pénziigyi veszteséget okoz vagy iizletszertien
koveti el vagy olyan csoport tagjaként, amelynek a célja, hogy rendszeresen szamitdogépes
szabotazst kovessenek el, vagy a tamadas kritikus infrastruktarat érint, akkor hat honaptdl tiz
évig terjedd szabadsagvesztés is kiszabhato vele szemben. >

Az informdacios rendszerben végzett miiveletekkel jogtalan haszonszerzés nélkiil is kart
tudnak okozni, ezért ugy gondolom, hogy - mind az amerikai és a német szabdlyozasra is
figyelemmel - indokolt lenne ennek egy kiilon fordulatba torténd szabalyozasa az informacios
rendszer vagy adat elleni biincselekménynél.

Az informatikai kornyezetben elkdvetett bilincselekmények esetén fontos jogalkotasi
megfontolast is figyelembe kell venni, hogy ne keriiljon sor a tényallasok duplikéalasara, hiszen
szlikiil azon biincselekmények kore, amelyeket az informacios rendszerek segitségével ne
lehetne elkdvetni. Példaul a kozlekedés biztonsaga elleni biincselekményt a kozlekedési
lampakat vezérld informacids rendszerbe torténd illetéktelen beavatkozassal, vagy — extrém
példat emlitve, — ember0lést az intenziv osztdly szamitogépeinek manipuldlésaval is el lehet
kovetni.’>” Tovabbi példaként emlitheté, azaz eset, amikor az elkdvetd akar egy dnvezetd
jarmuvet is az elkovetés eszkozeként hasznalhat, amennyiben a hacertdimadas soran az 6nvezetd
jarmiivet arra programozza be, hogy a sértettet megolje (pl. nagy sebeséggel falnak vezeti a
jarmiivet), akkor e magatartasa biintetdjogi értelemben vett cselekménynek tekinthetd
ugyantigy, mintha egy 16fegyverrel vagy szird-vago eszkozzel probalna meg végezni vele. 8
Emellett az ¢let kioltasara alkalmasak lehetnek a hadaszati céllal kifejlesztett dronok is,
amelyek mar arcfelismerd szoftverrel rendelkeznek, igy konnyedén beprogramozhatodak arra,
hogy a kivalasztott személyt megoljék. Az IoT eszkozok is kiilonbozd jogsértd
cselekményekhez szolgalhatnak eszkoziil vagy éppen annak targyaul is, mert altaluk konnyedén
lehet szenzitiv adatokat szerezni a felhasznalokrol, vagy akar gondoljunk egy okosotthonra,
amelyet ugyanugy érhet egy informatikai tdmadas mint barmely mas informatikai eszkozt, és

ennek kovetkezében az elkovetd attudja venni az irdnyitast felette és kiilonb6zd parancsokat

156 NIETHAMMER, Alexander — MORAWIETS, Steffen: Germany: Cybersecurity 2019.

157 NAGY Zoltan Andras: A joghatosag problémaja a kiberbiincselekmények nyomozasaban. In: Homoki-Nagy
Miéria - Karsai Krisztina - Fantoly Zsanett - Juhdsz Zsuzsanna - Szomora Zsolt - Gal Andor (szerk.): Unnepi kétet
dr. Nagy Ferenc egyetemi tanar 70. sziiletésnapjara. Szeged, 2018. 755. o.

158 AMBRUS Istvan: Az autondm jarmiivek és a biintetdjogi felelésségre vonas akadélyai. In: Mezei Kitti — Nagy
Zoltdn Andras (szerk.): A biiniigyi tudomanyok és az informatika. PTE AJK. Pécs, 2019. 10-11.0.
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kiildeni ezaltal alkalmas lehet a sértett megfigyelésére vagy akar az otthonaba térténé be vagy
onnan a kizarasara.® Az autolopas is Uj szintre 1épett a technoldgiai tjitdsoknak kdszonhetden,
mert mar az sem példa nélkiili, hogy nagy értékii autdkat lopnak el ugy, hogy a kulcs nélkiili
inditorendszeriiknek a védelmét mar kiilonféle jeltovabbito eszkozokkel kijatsszak. 0

Vadasz Viktor allaspontjaval egyetértek, hogy megfontolandé az, amennyiben az adott
blincselekmény elkdvetésekor az informécids rendszer mint elkovetési eszkoz keriil
alkalmazasra, akkor ez jelentds mértékben noveli az ilyen jellegii cselekmények tarsadalomra
veszélyességét, ezért a jogalkotd ezt az egyes biincselekmények (pl. csalas, zsarolds esetén)

mindsitett eseteként szabalyozza.'6!

4.5. A szamitogépben vagy informacioban torténé karokozas (Damaging a computer

or information) a CFAA-ban

A CFAA 1030. § (a)(5) bekezdésében keriil szabélyozésra. ,,Az (A) pontban biintetendd
vétségként, aki tudatosan tovabbit programot, informdaciot, kédot vagy parancsot, ezaltal
szandékosan, jogosulatlanul kart okoz a védett szamitogépben.

A (B) pont biintetni rendeli szintén vétségként azt, aki szdndékosan, jogosulatlanul hozzafér
a védett szamitdgéphez és gondatlansagbol kart okoz.

A (C) pontja szerint biintetendd, aki szdndékosan, jogosulatlanul hozzafér a védett
szamitogéphez és ezzel a tevékenységével kart és veszteséget 0koz.

Amennyiben az (A) és (B) pontban szabalyozott blincselekményeket ugy kovetik el, hogy
az alabbi mindsitett eseteket valositjak meg, akkor bilintettként biintetenddk:

(1) legalabb az 5,0008 értékii veszteség egy év alatt;

(2) az egészségligyi ellatast akadalyozza;

(3) valakinél fizikai sérelem kovetkezzen be;

(4) fenyegetést jelentsen a kdzegészségre és kozbiztonsagra nézve;

(5) az igazsagszolgaltatasban, a honvédelemben, a nemzetbiztonsagban hasznalt
szamitogep sérelmére kovessek el;

(6) karokozas 10 vagy tobb védett szamitdgép sérelmére egy év alatt.”

A 1030. § (a)(5)(A) pontban szabalyozott szamitégépben vagy informdcioban valo
karokozas vétsége, mely szerint biintetend6 az, ,,aki tudatosan olyan programot, informéciot,

kodot vagy parancsot tovabbit, amellyel szandékosan és jogosulatlanul kart okoz egy védett

159 SCHIOLBERG, Stein: The history of cybercrime 1976-2014. Cybercrime Research Institute, 2014. 148-149. o.
160 https://www.dailymail.co.uk/news/fb-5472209/How-thieves-steal-car-without-keys-The.html [2019.01.21.]
161 \/ADASZ Viktor: A szamitogép demisztikalasa. Ugyészek Lapja 2010/2. 16. 0.
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szamitogépben”. A (B) pont biintetni rendeli szintén vétségként azt, ,,aki szandékosan,
jogosulatlanul hozzafér a védett szamitdgéphez és gondatlansagbol kart okoz”. A (C) pontja
szerint biintetendd, ,,aki szandékosan, jogosulatlanul hozzafér a védett szamitogéphez és ezzel
a tevékenységével kart és veszteséget okoz”. A harom szabalyozott pont kdzott a CFAA a
karokozashoz ¢és a sértett szamitégépéhez vald hozzaféréshez kapcsolodd blindsség és
elkovetési magatartas alapjan differencidl. Az (A) pont megtiltja, hogy barki szandékosan
(intentionally) és tudatos tovabbitassal kart okozzon a védett szamitogépben, mig a (B) pont
azt, hogy jogosulatlanul hozzaférve, gondatlansagbol (,,recklessly”, ami a magyar biintet6jog-
tudomanyban hasznalatos tudatos gondatlansaghoz hasonl6 fogalom) kart okozzon, a (C) pont
szerint pedig bilintetendo az a felhasznalo, aki gondatlansagbol (,,negligently”, ami leginkabb a
hanyag gondatlansaghoz kozelit) és jogosulatlanul hozzaférve kart és veszteséget okoz. Az
utobbi két pontban meghatarozott esetekben tehat, a szandékos és jogosulatlan hozzaférés a
feltétel, amely alapjan feleldsségre vonhatdé az elkdvetd, ha jogosulatlanul hatol be a
szamitogépbe, még akkor is, ha nem terjedt ki a szandéka a karokozasra. Ezzel ellentétben az
(A) pontban szabalyozott esetben csak a tudatos tovabbitas €s a szandékos karokozas a feltétele
a blincselekmény megvaldsuldsanak, ami torténhet a szamitogéphez vald hozzaférése nélkiil is,
példaul amikor a tamado elarasztja az egyik weboldalt olyan mennyiségli adatcsomaggal a
DDoS-tamadas révén, melynek eredményeképpen a honlap hozzaférhetetlen lesz, akkor a
karokozas szandékos, azonban az elkdvetd a tdmadas soran nem fér hozzd a honlaphoz. A
1030.§ (a)(5)(A) bekezdés szerint felel6sségre vonhato az, aki a DDoS-tamadast végrehajtja,
illetve az is, aki a rosszindulati programot ilyen céllal felhasznéalja vagy tovéabbitja. Ez
kovetkezik abbol, hogy a DDoS-tamadas altaldban magéaban foglalja a karos kéd tovabbitasat,
amellyel a szamitdgépeket zombigépekke valtoztatja €s azon kdd tovabbitasat, amit arra hasznal
fel az elkovetd, hogy az irdnyitasa ala vont zombik szamara kiadja a parancsot a timadasra a
meghatarozott célponttal szemben.'®? A biincselekmény elkdvetési targya a védett szamitogép,
amelynek fogalmat korabban mar ismertettem.

Problémat jelent, hogy nincs egy kiforrott esetjogi hattere az ilyen tipusu ligyeknek, ami
abbdl is kovetkezik, hogy nehéz azonositani és birdsag elé allitani az elkovetdket. Elsdsorban
nem a CFAA nyujt az ligyészek szdmara segitséget arra vonatkozolag, hogy hogyan folytassak
le a talterheléses tdmadds miatt elrendelt eljarast, hanem igazi Utmutatdst az Igazsagiigyi
Minisztérium kézikonyve adhat. A 1030.§ (a)(5)(A) alapjan az eljaras meginditasahoz kett6

feltétel megléte sziikséges: a tovabbitas, illetve a kar. A bilintettet megalapozo eljarashoz még

162 BRENNER, Susan W.: Cybercrime and the law: Challenges, issues and outcomes. Northeastern University Press,
2012. 49. o.
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egy feltétel sziikséges: a torvényben felsorolt mindsitett esetek koziil legalabb egynek meg kell
valdsulnia.

Az emlitett szakasz megtiltja a tudatos DDoS-tamadas végrehajtasat karokozasi célzattal a
védett szamitogéppel szemben. A térvény szovegben szerepld ,,program, informéacio, kod vagy
parancs” tovabbitasa tdgan magéaban foglalja azokat az eseteket, amikor a tovabbitas képes a
szamitogép mitkddését befolyasolni. Ez magaban foglalja a szoftver kodokat (pl. férget vagy
virust), parancsokat (pl. informaci6 torlésére iranyulot), és a haldzati adatcsomagokat, amelyek
elarasztjak a haldzatot vagy a rendszer sebezhetdségeit hasznaljak ki mint a DDoS-tamadésok.
Az eljaras soran bizonyitani kell, hogy a vadlott a tovabbitasért felelds személlyel megegyezik
¢s fontos, hogy a tovabbitas tényét is bizonyitsdk, amelyhez elegendd a kozvetett bizonyiték
megléte. Tovabbitasnak mindsiil példdul a rosszindulati programnak a telepitése is. Az
elkovetdnek nem kell kdzvetleniil a sértett szamitogépe felé a tovabbitast végeznie ahhoz, hogy
megsértse ezt a rendelkezést (pl. az elkovetd karos kddot helyezett el egy programba, ami a
munkaltatdja rendszerében futott és egy id6 utan aktivalta magat, tovabbi karos kddokat toltott
le, és ennek kovetkeztében a tobbi alkalmazott altal hasznalt gépek is hasznalhatatlanna valtak).
A kovetkezo feltétel, hogy az elkdvetd kart okozzon a szamitogépben, ami magaban foglalja az
informdaci6 vagy szamitogép hozzaférhetetlenné tételét. A kar fogalma a kovetkezd: ,,barmely
olyan karosodas, amely az adat, program, rendszer vagy informacié hozzaférhet6ségét vagy
integritasat sérti”. Kar akkor is keletkezik, amikor az adott cselekmény a szolgaltatonal
lelassulast vagy csokkentett kapacitdst eredményez. A talterheléses tdmadasnal pedig
elsdsorban err6l van szo, mert a szerver vagy weboldal — és ennek kovetkeztében a rajta
talalhato informacié is - elérhetetlenné valik és ezaltal a sértettnél kar realizalodik. Kar
kovetkezik be, amikor a magatartas sérti az adat, program, rendszer vagy informacio
»integritasat” példaul az adatot vagy informaciot torlik, modositjak, vagy éppen titkositjak (pl.
rendszerbe betdrnek és hozzaférnek a rendszer naplofajljaihoz vagy a bank adatbazisaban
modositanak az egyenlegen). Ugyantgy kar keletkezik, ha a szamitogép miikodését valtoztatjak
meg (pl. keylogger telepitése az otthoni szamitogépre) vagy, ha az informacidt vagy a
szamitogépet elérhetetlenné teszik. Emellett az is karokozasnak mindsiil, ha az elkovetd a
rendszerbe jogosulatlanul belép és a login fajlokat megvaltoztatva kinyeri a rendszerhez tartozo
jelszavakat, majd elfedve tevékenységére helyredllitja az eredeti allapotot. Ebben az esetben
ugyan az adat fizikailag nem lett megvaltoztatva vagy tordlve, azonban az integritasa sériilt

ezaltal 163

163 CLOUGH: i.m. 130. o.
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Karként értékelheté az is, ha az elkdvetd megvaltoztatja a biztonsagi szoftvert (pl.
virusirtot), aminek kovetkeztében az nem észleli a behatolast a rendszerbe. %4

Végiil ahhoz, hogy blntett megallapitasara keriiljon sor a 1030.§ (a)(5)(A) pontja
értelmében, legalabb egy mindsitett esetnek meg kell valosulnia a torvényben felsoroltak koziil:

- legalabb 5,0008 értékii veszteség egy év alatt;

- az egészségligyi ellatas akadalyozasa;

- fizikai sériilés okozasa;

- fenyegetést jelent a kozegészségre és kdzbiztonsagra nézve;

- az Egyesiilt Allamok kormanya éltal vagy érdekében, az igazsagszolgaltatisban, a

honvédelemben, vagy a nemzetbiztonsagban hasznalt szamitogép sérelmére elkdvetés;

- karokozas tiz vagy tobb védett szamitogép sérelmére egy év alatt.

A CFAA tagan definidlja a veszteség fogalmat: ,barmely kiadas a sértett részérdl, ami
magaban foglalja a jogsértésre adott valaszokat, karfelmérést, illetve azt az adatot, programot,
rendszert vagy informdciot, amely a jogsértést megel6zd allapotra torténd helyreallitdsaval
kapcsolatos koltségként felmeriil és barmely bevétel kiesést, koltséget, vagy egyéb kardsszeget,
amely a szolgdaltatds sziinetelésével Osszefliggésben keletkezett”. Ezt a legegyszerlibb
bizonyitani, mert dltaldban azt a pénzosszeget jelenti, amitdl elesik az dldozat a szolgaltatas
szlinetelésébdl adoddan. Amennyiben a leallas minél hosszabb ideig tart, annal nagyobb
veszteség keletkezik. A birdsagok egy része azonban a cég jo hirnevét kizarta a veszteségi
korbdl, de példaul a helyreallitassal megbizott, illetve a ledllas miatt a munkéjukat végezni nem
tud6 alkalmazottak munkadijat vagy munkabérét, a weboldalon elszalasztott hirdetési és
értékesitési bevételek is ide tartozhatnak. Azonban a korabbinal jobb és biztonsagosabb
rendszer felallitdsanak érdekében tett intézkedések mar nem. A sértett lehet természetes vagy
jogi személy.

A CFAA azokkal a tAmadéasokkal szemben is véd, amelyek akadalyozzak ,.egy vagy tobb
személynek az orvosi vizsgalatat, diagnozisat, kezelését vagy gondozésat”. Azonban a
sérelemnek nem kell jovatehetetlennek vagy jelentdsnek lennie, illetve pénziigyi veszteségnek
sem kell bekdvetkeznie. Ez a pont erds védelmet nyljt a korhazak, klinikdk és mas
egészségligyl intézmények rendszerei és a benniik tarolt érzékeny adatok részére. A
bizonyitékokkal elegend6 annak az aldtdmasztasa, hogy az elkdvetd tevékenysége legalabb egy

betegnek az egészségligyi nyilvantartasat potencialisan érintette.

164 U.S. DEPARTMENT OF JUSTICE: i.m. 35-49. 0.
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A harmadik pont akkor valosul meg, ha ,,a fizikai sériilés barmely személynél kovetkezik
be”. Példaul a forgalmi jelzélampak miikodésének megzavarasaval autdbaleset torténik és
ennek kovetkeztében a gépjarmiivezetok megsériilnek.

A negyedik pont esetében elegendd, ha a kdzegészség és kozbiztonsag veszélybe keriil a
DDoS-tamadassal, példaul a forgalmi jelz6lampak muikodésének ledllasa kovetkezik be - a
kozlekedési infrastruktara elleni talterheléses timadasnak kdszonhetden -, azonban az nem jar
fizikai sériiléssel, de az elkovetd feleldsségre vonhatdé mar azért, mert potencialis
veszélyhelyzetet idézett eld. Ez a pont elsésorban a kritikus infrastrukturak®® (pl. energia-,
kozlekedési-, egészségiigyi- és pénziigyi agazat) elleni tamadasokkal szemben 1ép fel, amelyek
igen jelentds kart tudnak okozni.

A CFAA kiemelten tiltja az Egyesiilt Allamok kormanya éltal vagy érdekében hasznalt
szamitogépekkel szembeni tdmadasokat, kiilondsen amelyek, az igazsagszolgaltatast, a
honvédelemet és a nemzetbiztonsagot érintik (pl. ide tartozik a birdsagok, tligyészségek
szamitogépes rendszere, valamint a katonai, védelmi magénvallalkozasok is). A Kongresszus
célja ezzel a ponttal az volt, hogy fokozottan védje a kormanyzati funkciok, illetve valamennyi
kormanyzati 4g zavartalan miikodését és a feleldsségre vonasra sor keriiljon a sikertelen
tamadas esetén is (pl. ebben az esetben egy DDoS-tamadasnal nem sziikséges, hogy a tényleges
kar bekovetkezzen).

Végiil az utols6 pont a leggyakoribb eset, amely a tiz vagy tobb védett szamitégépben vald
kéarokozast hatdrozza meg egy év alatt. Ezt az esetkort a DDoS-tamadas konnyen kimeriti, mert
minden tdmadas végrehajtdsdhoz altaladban tobb fertdézott szamitogépre van sziikség. Ez a
rendelkezés akkor alkalmazhato, amikor az elkovetés botnethez kothetd vagy mas koriilmények
meriilnek fel, de tobb szamitogép érintett, azonban a karokozés természete miatt nem lehet vagy
nehezen meghatarozhatd az okozott kar mértéke az egyes szamitogépek tekintetében vagy nem
bizonyithatd, hogy a teljes veszteség meghaladta az 5,000 $-t.

A CFAA 1030.§ (b) bekezdése értelmében biintetendd a 1030.§ (a) bekezdéseiben
szabalyozott blincselekményeknek a kisérlete ¢és az elkovetésben valdo megallapodasa
(elokésziileti cselekménye) is.

Aki tudatosan tovabbit programot, informaciot, kodot vagy parancsot és szandékosan kart

okoz a védett szamitogépben, de nem eredményezi a kordbban felsorolt hat sérelem koziil

165 Az Egyesiilt Allamok 1998-ban elndki irdnyelvben hatirozta meg kritikus infrastruktura fogalmat, amely 2001-
ben Iépett hatdlyba a PATRIOT térvénnyel: ,,mindazon fizikai vagy virtualis rendszerek és berendezések, amelyek
oly létfontossagtiak az Egyesiilt Allamok szamaéra, hogy azok korlatozasa vagy megsemmisiilése meggyengit6
hatassal lenne a nemzetbiztonsagra és a nemzetgazdasag biztonsagara, a kozegészségre, kdzbiztonsagra vagy ezek
barmely kombinacidjara”. https://www.selectagents.gov/resources/USApatriotAct.pdf [2017.12.29.]
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egyiket sem, az vétséget kovet el és egy évig terjedd szabadsagvesztéssel és/vagy
pénzbiintetéssel bilintetendd. A visszaeso tiz €vig terjedd szabadsagvesztéssel biintethetd.

Amennyiben a tudatos tovabbitds és szandékos karokozéason feliil megvalosul a hat
mindsitett eset koziil legalabb az egyik, akkor az elkovetd buntett miatt tiz évig terjedd
szabadsagvesztéssel és/vagy pénzbiintetéssel biintetendo.

Husz évig terjedd szabadsagvesztéssel biintetheté pedig az, aki a 1030. § (a)(5)(A) pont
megsértésével blintettet kovet el és elitélik a CFAA hatalya ala tartozé mas blincselekmény
elkovetéséért is.

2002-ben a Kongresszus tovabbi rendelkezést vezetett be és a biintetési tételt megemelte, ha
sulyos fizikai sériilés kovetkezik be eredményként. Amennyiben az elkdvetd szandékosan kart
okoz a védett szamitogépben és megkiséreli vagy tudatosan, vagy gondatlansagbdl sulyos
fizikai sériilést okoz, akkor a maximum szabadsagvesztés husz évre emelkedik. Végiil,
¢letfogytig tartd szabadsagvesztést szabhat ki a birosag akkor, ha az elkdvetd tudatosan vagy

gondatlansagbol halalt okoz vagy megkiséreli.'®

166 YUrcuyo: i.m. 300-330. 0.; U.S. DEPARTMENT OF JUSTICE: i.m. 35-49. 0.
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5. A szamitogépes csalas
5.1. A szamitogépes csalas unios és hazai szabalyozasa

A Budapesti Egyezmény a szadmitogéppel kapcsolatos bilincselekmények (II. fejezet)
korében a szamitogéppel kapcsolatos csalast (8. cikk) is szabalyozza, eldirva a szerz6dd
feleknek, hogy belsd jogukkal 6sszhangban biincselekménynek mindsiiljon:

a) a masnak jogosulatlanul ¢és szandékosan torténé vagyoni karokozas, amelyet
szdmitastechnikai adatok barmilyen bevitelével, megvaltoztatasaval, torlésével vagy
megsemmisitésével,

b) vagy a szamitastechnikai rendszer miikodésébe valdo barmilyen beavatkozassal, anyagi
haszon sajat vagy mas részére torténd jogosulatlan megszerzésének céljabol kovetnek el.
A szamitogépes csalds a régi Btk.-ban még a szdmitastechnikai rendszer és adatok elleni

biincselekmény (300/C. §) keretében keriilt szabalyozasra, amely tartalmilag megfelelt a

nemzetkozi elvarasoknak.'®” Az uj Btk.-ban azonban szétvalasztasra keriilt, és az eltéré jogtargy

védelem alapjan, kiilon tényallasként az informacids rendszer felhasznalasaval elkovetett csalas
elnevezéssel novumként jelent meg a 375. §-ban a vagyon elleni bilincselekmények kozott.

A javaslat indokolasa szerint az informacids rendszer felhasznéalasaval elkovetett, kart okozé

csaldsok els@sorban vagyoni érdekeket sértd cselekmények, illetve ezek a csaldsszerli

magatartasok azért keriiltek a csalastol eltérd onalld tényallasba, mert hianyzik beldlik a

klasszikus értelemben vett tévedésbe ejtés vagy tévedésben tartds. Ennélfogva az informacids

rendszer felhasznalasdval elkdvetett csalds nem specidlis bilincselekmény a csaldshoz
viszonyitva, hanem egyszerlien egy olyan masik blincselekmény, amelynek elkovetése esetén

a csalas nem is allapithato meg.®
Az informacios rendszerek sokréti funkciojabol kovetkezik, hogy az e rendszerek ellen

intézett tAmadasok mas tarsadalmi viszonyt is sérthetnek, igy ezen bilincselekmények kettd -

vagy akar tobb - jogtarggyal is jellemezhetok mint az informacids rendszer felhasznalasaval
elkovetett csalas is, mert az informacios rendszerek integritdsa, biztonsaga mellett a vagyoni

viszonyokat is sérti.1%°

167 (3) Aki jogtalan haszonszerzés végett

a) a szamitastechnikai rendszerbe adatot bevisz, az abban tarolt, feldolgozott, kezelt vagy tovabbitott adatot
megvaltoztat, torol vagy hozzaférhetetlenné tesz, vagy

b) adat bevitelével, tovabbitisaval, megvaltoztatasaval, torlésével, illetbleg egyéb miivelet végzésével a
szamitastechnikai rendszer miikddését akadalyozza,

és ezzel kart okoz, biintettet kovet el, és harom évig terjedd szabadsagvesztéssel biintetendd.”

168 A Btk. javaslatinak 375. §-ahoz fiiz6tt indokolas

189 NAGY (2009): i.m. 60. o.
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A 375. § (1) bekezdésében szabalyozott karokozd adatvisszaélési alakzat szerint, aki
jogtalan haszonszerzés végett informacids rendszerbe adatot bevisz, az abban kezelt adatot
megvaltoztatja, torli, vagy hozzaférhetetlenné teszi, illetve egyéb miivelet végzésével az
informacios rendszer miikddését befolyasolja, és ezzel kart okoz, biintett miatt harom évig
terjedd szabadsagvesztéssel biintetendd. Tehat az elkdvetési magatartds megvalosul a mar
kordbban az informécios rendszer vagy adat elleni bliincselekménynél részletesen elemzett
cselekményekkel.

Azonban e biincselekmény eredmény-blincselekmény, ezért akkor valosul meg, ha az
elkovetd magatartasat jogtalan haszonszerzés céljabol fejti ki, amelynek eredményeként kar'’
is bekovetkezik. Nem sziikségszerii, hogy a kéar az informacios rendszer tulajdonosanal vagy
rendszergazdajanal kovetkezzen be.

Gyakori elkdvetési magatartas, hogy értékes adatokat tordlnek vagy megvaltoztatnak annak
érdekében, hogy megtévesszenek masokat azzal a céllal, hogy jogtalan haszonhoz jussanak.
Példaul jellemz6, hogy az elkovetd pénziigyi rendszerhez fér hozza és bankszamla egyenleggel
vagy hitelkerettel manipuldl. A birdsag egyik ligyben azért marasztalta az elkdvetdt, mert a
szamitastechnikai rendszerbe vitt be olyan adatokat, amelyek nem voltak valdsak, és amelyeket
arendszerbe nem volt jogosult bevinni. E cselekményét folytatolagosan elkdvetve gyakorlatilag
egy évtizeden keresztiil, havi rendszerességgel valositotta meg, kihasznalva a bér és munkatigyi
el6adoi munkakorébdl adodo lehetdséget. E magatartasaval az volt a célja, hogy 6t meg nem
illetd jovedelemhez jusson, azaz cselekményét jogtalan haszonszerzés végett fejtette ki. Az
atutalasok megtorténte utan az adatokat torolte, amivel az volt a célja, hogy a jogtalan
haszonszerzés érdekében véghez vitt magatartasara ne deriiljon fény, igy végsd soron a torlés
célzata is a jogtalan haszonszerzés volt.}™

Masik dontésben kimondtak, hogy a pénzintézet internetes feliiletén végrehajtott olyan
pénziigyi miiveletek, amelyek a pénzintézettel megkotdtt NET szadmlacsomagnak, illetve az
internetbanki szerz6désben foglaltaknak megfelelnek, a szamitogépes rendszer rendeltetésszert
igénybevételét jelentik, ezért az informacids rendszer felhaszndldsaval elkovetett csalas
kiilonds részi tényallasat nem valositjiak meg. 1’2

Kérokoz6é magatartds lehet még példaul a kiilonbozd kartékony programok bejuttatdsa a

célzott adatbazisba.

10 A Btk. 459. § (1) bekezdésének 16. pontja értelmében: a kar e torvény eltérd rendelkezése hidnyaban a
blincselekménnyel a vagyonban okozott értékcsokkenés.

11 Fvarosi Torvényszék B.687/2012/11.

12 BH 2017.8.252.
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A bilincselekmény célzatos, ezért csak egyenes szandékkal kdvethetd el. A blincselekmény
eredménye, a kar bekovetkezése tekintetében azonban elegend6 az eshetdleges szandék is. A
haszonszerzés mindig jogtalan, ha mas megtévesztésével karokozasra iranyul. A jogtalan
haszon megszerzése azonban nem sziikséges, mar a tényallas korén kiviil esik. A cselekmény
rendszerint a jogellenes szamitogépes manipulacié megkezdésével jut a kisérlet szakaszaba, €s
a kar bekovetkezésével fejezddik be.l™

Az elkovetd barki lehet, aki a jogosultsiggal rendelkezik valamennyi magatartés
tantsitasara, azonban ezeket szandékosan nem az engedélyezett cél elérése érdekében, hanem
jogtalan haszonszerzés céljabol masnak kart okozva valdsitja meg, vagy aki egyaltalan nem
rendelkezik jogosultsaggal.

A (2)-(4) bekezdés a biincselekmény sulyosabban mindsiilé eseteit — a vagyon elleni
biincselekmények szabalyozasi technikdjidhoz hasonléan — a bekdvetkezett kar dsszegéhez!’
igazoddan hatarozza meg. A mindsitési rendszert a kar 6sszegén kiviil még a blinszovetségben,
illetve az tizletszertien torténd elkdvetés hatarozza meg. Az alapeset atfogja mind a kisebb,
mind a nagyobb kar bekdvetkezését, a mindsitett esetek a jelentds kartdl kezdddnek. A
blincselekmény barmely csekély 6sszegli kar bekdvetkezte esetén tényallasszert, tehat nincs
als6értékhatara. Ennek a tényallasnak szabalysértési alakzata nincs.!”

Az informacids rendszer felhasznalasaval elkdvetett csalds blntettének sziikségszerii
eszkozcselekménye a Btk. 423. § (2) bekezdésének pontjai szerinti informacios rendszer vagy
adat megsértésének biintette, ezért blinhalmazatot nem képeznek.

A hazai bir6sagi gyakorlatban mar tobb esetben sor keriilt a szdmitogépes csalasnak
kartékony programok felhasznalasaval elkovetett eseteivel. Az egyik esetben a birdsag
szamitogépes csalds blintettében mondta ki a vadlott blinosségét, aki a karosult gazdalkodo
szervezet alkalmazasban allt mint informatikus szakérté és feladata volt a cég atfogd
szamitastechnikai rendszerének kidolgozasa, alkalmazasa. A vadlott munkakori kotelezettsége
alapjan tobb programot is irt a cég részére, amelyek koziil kettdbe egy olyan kodsorozatot

épitett be, ami az aktivalast kovetden a programokat fizikalisan megsemmisiti, a harmadikba

pedig egy olyat, amely egy meghatirozott naptari id6pont bekdvetkezése utan a program

173 SZOMORA Zsolt: XXXV. A vagyon elleni blincselekmények. In: Karsai Krisztina (szerk.): Kommentar a
Biintetd Torvénykonyvhoz. Complex Kiadé. Budapest, 2013. 788. o.
174 Btk. 459.§ (6) bekezdés: E torvény alkalmazasaban az érték, a kar, valamint a vagyoni hatrany
a) otvenezer-egy és otszazezer forint kzott kisebb,
b) 6tszazezer-egy és 6tmillid forint kézott nagyobb,
¢) 6tmillio-egy és 6tvenmillio forint kozott jelentds,
d) 6tvenmillio-egy és 6tszazmillio forint kozott kiillonosen nagy,
e) Otszazmillio forint felett kiilondsen jelentds.
175 S70MORA: i.m. 789. 0.
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mukodését lehetetlenné teszi. Minderrél a vadlott munkaltatojat nem tajékoztatta. A
gazdalkodo szervezet azonnali hatallyal megsziintette a vadlott foglalkoztatasat. Ezt kvetden
a vadlott altal készitett programok részben megsemmisitették Onmagukat, részben
mukodésképtelenné valtak, ezért a cégnél a termelés iranyitasa, regisztralasa €s az arukiadas
egy napra lehetetlenné valt. A szamitogépes rendszer Ujra inditasaval, kijavitdsaval a
tarsasagnak megkozelitdleg 6 millié Ft kara keletkezett. Az els6foku itélet ellen bejelentett
fellebbezések alapjan a masodfoku birésag annak itéletét megvaltoztatta akként, hogy a vadlott
cselekményét szamitogépes csalas buintettének a Btk. 16. §-a szerinti kisérletének mindsitette.
Dontését azzal indokolta, hogy a kar fogalmat a Btk. a blincselekménnyel a vagyonban okozott
értékcsokkenésként hatdrozza meg, ezért a gazdalkodo szervezet altal a rendszer
atprogramozasaval 0sszefiiggésben a talorakért kifizetett munkabér karként nem értékelheto.
Tekintettel arra, hogy a vadlott tisztdban volt azzal, hogy cselekménye az adatfeldolgozas
eredményét megvaltoztatja, és belenyugodott abba, hogy magatartasaval kart okozhat, mely kar
azonban a rendszer ujrainditdsa miatt nem kovetkezett be, ezért a vadlott cselekménye a
szamitogépes csalas biintettének kisérleteként értékelhetd. 1’

Mindezekre tekintettel az informacios rendszer felhasznalasaval elkdvetett csalassal okozott
kar fogalma tobb kérdést is felvett. Amennyiben a cselekménnyel dsszefiiggésben ténylegesen
bekovetkezik az értékcsokkenés, abban az esetben egyszeriibb a helyzet, hiszen egyértelmiien
karként értékelhetk peldaul a tényleges befizetés nélkiil jovairt, vagy az egyik bankszamlarol
a masikra jogosulatlanul atutalt pénzosszegeknél.

Ellenben problémat jelent, ha a tényallasszerli magatartas kifejtésével osszefiiggésben kar
ténylegesen nem kovetkezik be példaul a kartékony programok altal az informacios
rendszerben okozott miikddési zavarok elhéritasaval kapcsolatban felmeriilt kiaddsok
megitélése —ahogy ez az ismertetett jogesetben is megmutatkozott — vagy a védett adatbazisbol
megszerzett — avagy “"ellopott” — majd késobb értékesitett, bizalmas gazdasagi informaciok
értékének, valamint a biincselekmény stadiumanak a meghatarozasa.'’’

A gyakorlatban még felmeriilhet az is, hogy az informacids rendszer felhasznalasaval
elkovetett csalds és a hagyomdanyos, a Btk. 373. §-ba iitk6z0 csalds vagy mas biincselekmény
(1asd elozé fejezetben ismertetett pénzintézeti alkalmazott altal elkdvetett sikkasztas esetét)
elhatarolasanak kérdése. Az elhatdrolds alapjat az jelenti, hogy az informdciés rendszer az
elkdvetésnek, vagy a leplezésnek az eszkoze volt-e. Tehat a kérdés, hogy az elkovetd csak

felhasznalta-e az informécids rendszerben rejlo lehetdséget €s tigy kovette el a blincselekményt,

176 BH 1999/145.
17 aczi Beata: A szamitogép és a biintetéjog. Magyar Jog 2001/3. 137-152. 0.
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hogy azt annak segitségével kivanta eltitkolni, vagy mar a biincselekmény elkovetése érdekében
manipulalta az adatokat.’® Egyetértek azzal az allasponttal, mely szerint, ha az elkdvetd az
informacios rendszer iizembentartojanak okozott kart adatmanipuldcidval kivanta eltlintetni,
akkor nem jogtalan haszonszerzés végett tanusitotta az elkdvetési magatartast, hanem annak
leplezése céljabol. Azonban, ha a jogtalan haszonnak a megszerzéséért sziikséges jogcimet is
informatikai miivelettel teremti meg az elkdvetd (pl. valdtlan adatokat visz be a rendszerbe) és
ezzel kart okoz, akkor mar az informacios rendszer felhasznalasaval elkovetett csalas
allapithaté meg.t”®

A német StGB. 202b. §-a a phishing clnevezésii tényallassal rendeli biintetni azokat a
magatartdsokat, amelyekkel technikai eszk6zok révén jogosulatlanul, nem nyilvanos
adatfeldolgozo rendszerbdl szereznek meg adatokat és ez két évig terjedd szabadsagvesztést
vonhat maga utan. Amennyiben az adatot felhasznaljak azzal a céllal, hogy jogosulatlan elonyre
tegyenek szert — vagyis ezaltal kart okozzanak a sértettnek — akkor a 263a. §-aban szabalyozott
szamitogépes csalas miatt vonhatdk felelosségre és o6t évig terjedd szabadsagvesztéssel

biintethetok. 180

5.2. A szamitogépes csalas (Accessing to defraud and obtain value) a CFAA-ban

A CFAA 1030.§ (a)(4) bekezdése a szdmitogépes csaldst rendeli biintetni, amely szerint,
,»-aki tudatosan és jogosulatlanul védett szamitogéphez hozzafér, vagy jogosultsdganak kereteit
tullépi csalasi céllal és e tevékenységével eldsegiti a szandékos csalast €s ezaltal megszerez
valamely értékkel rendelkezd dolgot, azonban ha a csalds targyat a szamitogép hasznalata
jelenti, akkor a hasznalat értékének meg kell haladnia az 5,000$-t egy év alatt.”

A szamitogeépes csalds egy hibrid tényallas a jogosulatlan hozzaférés és a csalds kozott. A
jogosulatlan hozzaférés a védett azamitogéphez vagy a jogosultsag kereteinek a tallépése tobb
modon is el6segitheti a szandékolt csalast:

Példaul az elkdvetd egy nyilvantartasban informéciot modosit vagy tordl, ezt kdvetden pedig
valamilyen vagyoni elényben részesiil attol, aki ezen nyilvantartas helyességében bizott. Az
egyik esetben a vadlott a hitelinformacios ligynokség nyilvantartasahoz fért hozza, amelyben a
hitel értékelését szamara kedvezdbb értékre modositotta.

A masik eset az, amikor az elkdvet megszerzi az értékkel rendelkez informaciot, adatot és

késbbb csalasra hasznalja fel.

178 SZATHMARY (2012): i.m. 93. 0.
179 S7ABO (2009): i.m. 615. o.
180 NIETHAMMER, Alexander — MORAWIETS, Steffen: Germany: Cybersecurity 2019.
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Utols6 esetként megemlitendd az, amikor a vadlott arra hasznalja a szamitogépet, hogy
hamis, hamisitott dokumentumokat allitson eld, amit késobb csalasra hasznal fel. Példaul a
vadlott a lottd terminalt hasznalta fel arra, hogy visszaddtumozott szelvényeket allitson ki a
nyerd szdmokkal €s utana atvette ezért a lottonyereményt.

A tényallasszerliséghez az elkdvetdnek valamilyen mérhetd értékkel rendelkez6 dolgot (pl.
pénz, aru vagy szolgaltatast stb.) kell megszereznie. Ennek két esete kiillonboztethetd meg: az
elsd esetében az elkovetd csak informacidt szerez meg, azonban ennek az értéke nincs
meghatarozva, de szadmszertiisithetd értékkel kell rendelkeznie. A masik esetben a szamitogép
hasznalataval koveti el ezt a biincselekményt. '8

Példaként emlithetd a United States vs. Christian-iigy, amelyben a két vadlott magas
beosztasu katonai hivatalnok nevét és tarsadalombiztositasi szamat szerezte meg egy nyilvanos
oldalr6l. Ezutan hitelt kérvényeztek egy vezetd szamitastechnikai cégtdl és két banktol
hitelkartyat igényeltek a sértettek nevében. Hasonlo eset volt a United States vs. Wahl-iigy,
amikor az elkovetdk a sértettek sziiletési datumait és tarsadalombiztositasi szamaikat szerezték
meg, majd autdvasarlasra kolcsont igényeltek a neviikben, ezt kdvetéen pedig a befolyo

osszegbdl sajat vallalkozasukat finansziroztak. 82

181 Amikor a torvény megalkotasara sor keriilt, akkor megszokott volt, hogy tin. szuperszamitogépek hasznalatat a
tulajdonosuk bérbe adta. Manapsag ez a pont mar idejét multnak tekinthetd.
182 S7ABO Imre: Internetes biincselekmények, kiilonds tekintettel az internetes csaldsra. ELTE AJK, 2002. 18. o.
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6. Az elokésziileti cselekmények sui generis biincselekményként valo szabalyozasa

A kiberblindzés napjainkra egy szolgaltatas-alapu iizleti modellé valt, a kiilonféle timadasok
inditasara szolgald eszkozoket, programokat mint egy szolgaltatasként lehet igénybe venni
vagy akar megvasarolni az un. Darknet online feketepiacokon és forumokon keresztiil.'® A
kibertamadasok végrehajtasat rendkiviil megkonnyiti, hogy konnyen hozza lehet jutni a
blincselekmények elkovetéséhez sziikséges ismeretekhez, programokhoz, akar a mar kész
botnet infrastruktirahoz, és ezért is fontos, hogy mar az el6késziileti cselekmények sui generis
blincselekményként keriiljenek meghatarozasra.

Ennek megfelel6en mar a Budapesti Egyezmény szabalyozta az eszkdzokkel valo visszaélést
(6. cikk), amelynek értelmében biincselekménynek mindsiil a kovetkezd cselekmények
jogosulatlan és szandékos elkdvetése: az eldallitasa, az értékesitése, a felhasznalas céljabol vald
megszerzEése, az orszag teriiletére vald behozatala, a forgalomba hozatala vagy a mas mdédon
torténd hozzaférhetdve tétele az elsddlegesen azon eszkdzoknek, ideértve a szamitdstechnikai
programot, melyeket a 2-5. Cikkben meghatarozott valamely biincselekmény elkovetése
érdekében hoztak létre vagy alakitottak at, vagy egy szamitdogépes jelszonak, egy belépési
koédnak, illetdleg hasonlo, a szdmitastechnikai rendszerbe vagy annak barmely részébe valo
belépést lehetové tevé szamitastechnikai adatnak, azzal a céllal, hogy azt a 2-5. Cikkekben
foglalt valamely blincselekmény elkovetésére haszndljak fel. Tovabbd az el6bb emlitett
dolgoknak a birtokladsa a 2-5. Cikkben foglalt valamely biincselekmény elkovetésére valo
felhasznalas érdekében. A szerz6d6 felek azonban a belsé jogukban kikothetik, hogy a
biintet6jogi feleldsséget meghatarozott szamu dolog birtoklasa alapozza csak meg. Fontos,
hogy csak a meghatarozott célzat fennalldsa esetén bilintetendOk a felsorolt magatartasok,
valamint mindegyik szerzddd fél koteles legalabb a szamitdgépes jelszavak vagy belépési
adatok értékesitését, a forgalomba hozatalat vagy a mas mddon torténd hozzaférhetdve tételét
kriminalizalni. '8

Az informécids rendszerek elleni tdmadasokrol szo6ld irdnyelv a bilincselekmények
elkdvetéséhez hasznalt eszkdzok (7. cikk) rendelkezése szerint a tagallamoknak meg kell hozni
a sziikséges intézkedéseket annak érdekében, hogy a kovetkezd eszk6zok jogosulatlan és
barmely, a 3-6. cikkben emlitett bilincselekmény elkovetéséhez vald felhasznalasanak
szandékaval valo eldallitasa, arusitasa, hasznalatra torténd beszerzése, behozatala, forgalomba

hozatala vagy egyéb modon torténd hozzaférhetdvé tétele legalabb a stlyosabb esetekben

183 Brrd] 14sd részletesen ,,A szervezett biindzés az interneten” cimii részt.
184 CouNcIL OF EUROPE: i.m. 13. 0.
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blincselekménynek mindsiiljon: az olyan szamitégépes programok, amelyek elsdsorban a 3—6.
cikkben emlitett barmely bilincselekmény elkdvetésére késziiltek vagy lettek atalakitva; vagy
olyan szamitdgépes jelszavak, belépési kodok vagy hasonld adatok, amelyekkel egy
informacios rendszerhez vagy annak egy részéhez hozza lehet férni.

Ennek megfeleléen a Btk. 424. §-ban szabalyozza az informacids rendszer védelmét
biztositd technikai intézkedés kijatszdsanak vétségét. A bilincselekmény elkovetési targya az
informdacios rendszer felhasznalasaval elkdvetett csaldshoz vagy az informacids rendszer vagy
adat megsértésének elkdvetéséhez sziikséges, vagy azt megkonnyitd jelszo, szamitastechnikai
program, valamint az ezek készitésére vonatkozé gazdasagi, miiszaki, szervezési ismeret. A (3)
bekezdés értelmezd rendelkezése meghatarozza, hogy a jelszé: ,,az informacids rendszerbe
vagy annak egy részébe vald belépést lehetové tevd, szamokbol, betlikbdl, jelekbdl, biometrikus
adatokbol vagy ezek kombinaci6jabol 4ll6 barmely azonositod”.

A bilincselekmény elkdvetési magatartdsai két fordulatban keriilnek meghatarozasra. Az a)
pont szerinti fordulat elkOvetési magatartdsai a jelsz6 vagy szamitastechnikai program
készitése, atadasa, hozzaférhetévé tétele, megszerzése vagy forgalomba hozatala. A készités
eredménye példaul a kész program. Az atadas torténhet a birtokba addson kiviil, a rendelkezésre
bocsatassal, illetve a megfeleld ismeret dtadasaval. A hozzaférhetd tételnek mindsiil minden
olyan tevékenység vagy mulasztas, amelynek koszonhetéen hozzaférhetové valik a jelszo vagy
program az arra nem jogosult részére. A megszerzés a rendelkezési lehetdség megteremtését
foglalja magaban. A forgalomba hozatal esetén az elkdvetd tobb személynek juttatja el a jelszot
vagy a programot.

A b) pont szerinti fordulat elkdvetési magatartasa a jelszo vagy szamitastechnikai program
készitésére vonatkozo szervezési ismeret masnak a rendelkezésére bocsatasa. A rendelkezésre
bocsatas azt jelenti, hogy az érintett személy a tényallasba foglalt ismeret birtokaba jut. Ezt
kimeriti a tudomasszerzés, de eléfordulhat az is, hogy az ismereteket valamely targy
tartalmazza, €s ezt bocsajtjak a rendelkezésére.

A Btk. biintethetéséget megsziintetd okot is meghataroz: nem biintethetdé az (1)
bekezdés a) pontjaban meghatarozott biincselekmény elkdvetdje, ha - miel6tt a blincselekmény
elkovetéséhez sziikséges vagy ezt megkonnyitd jelszd vagy szamitdstechnikai program
készitése a biintetd ligyekben eljard hatdosadg tudomasara jutott volna - tevékenységét a hatosag
elott felfedi, az elkészitett dolgot a hatdsagnak atadja, és lehetdvé teszi a készitésben részt vevo
mas személy kilétének megallapitasat.

A blincselekmény rendbelisége ez esetben is az informacios rendszerek szamahoz igazodik.

A tényallds mindkét fordulata csak szandékosan — egyenes széndékkal — kovethetd el és az
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elkovetd szandéka arra kell, hogy irdnyuljon, hogy akéar 6 maga vagy tdle kiilonboz6 személy
az informdcios rendszer felhasznélasaval elkovetett csaldst vagy az informacids rendszer vagy
adat megsértését elkdvesse.® Aki a targyalt biincselekmények elkdvetése céljabol jelszot vagy
programot készit (atad, hozzaférhetové tesz stb.), a Btk. 424. §-aban irt vétséget valdsitja meg.
Azonban, ha a tettes ezeket az adatokat alkalmazva az informacios rendszer felhasznalasaval
elkovetett csalast megkiséreli vagy véghez is viszi, az emlitett el6késziileti magatartés a tettesi

cselekményhez nyujtott biinsegélyként értékelendo.

6.1. A jelszavakkal kereskedés (Trafficking in passwords) a CFAA-ban

A CFAA 1030. § (a)(6) bekezdésének értelmében ,,vétségként biintetendd, aki jelszavakkal
vagy hasonl6 informaciokkal kereskedik, tudatosan és csalasi céllal és,

(A)ha ez hatassal van az allamko6zi vagy nemzetko6zi kereskedelemre vagy

(B) a szamitogép az Egyesiilt Allamok kormanyanak hasznalatiban van.”

A, kereskedés” (trafficking) tag fogalmat jel6l példaul megvalosul, ha az illet6 atadja vagy
értékesiti, vagy megszerzi azzal a céllal, hogy értékesitse masnak, de dnmagéaban a birtoklas
nem meriti ki ezt az esetet a célzat hidnyaban, valamint a személyes hasznalat sem. A
tényallasszerliséghez nincs sziikség a haszonszerzési céllal torténd elkovetésre. A ,,jelszd”
(password) szintén egy tagabb fogalom, ami nem korlatozodik példaul egy kifejezésre vagy
kodra, ami védelmet és egyuttal hozzaférést is biztosithat a szamitogéphez, hanem ez magaban
foglalhat egy leirast, Utmutatast vagy egyéb modszert is.18

A rosszindulati programok készitése — az eurdpai és hazai gyakorlattol eltéréen — azonban

nem szerepel a szankcionalt magatartasok kozott.

185 MOLNAR (2018): i.m. 946-954. 0.
186 .S, DEPARTMENT OF JUSTICE: i.m. 49-51. o.

81



7. Az informacios rendszer felhasznalasaval elkovetett zsarolas esetei

A szamitogépes zsarolas egy hagyomanyos biincselekmény modern valtozata, amely soran
karokozassal fenyegetnek, amennyiben a kovetelésiiknek nem tesz eleget a sértett.

Ez a rendelkezés alkalmazhat6 azokra az esetekre, amikor az elkovetok azzal fenyegetnek,
hogy betornek az adott rendszerbe és titkositjak vagy torlik a tarolt adatokat (pl. zsaroldvirus
hasznalataval), vagy DDoS-tdmadéssal, valamint adatlopassal vagy a mar ellopott
informacionak a nyilvanossagra hozatalaval fenyegetnek.

Egyre gyakoribb, hogy zsarolds soran hasznaljak fel a DDoS-tamadasokat. 2016-ban az
Europol sikeres akciot hajtott végre ¢€s letartoztatta a zsarolasokban élen jar6 DD4BC
(Distributed Denial of Service for Bitcoin) Team hacker csoportnak a kulcsfontossagu tagjait,
akik szamos DDoS-tdmadast inditottak eurdpai cégekkel szemben. Az elkovetdk elsdsorban
olyan cégek oldalait valasztjak ki, amelyek folyamatos és zavartalan mitkddést kovetelnek meg
(pl. webshopok, online szerencsejaték és fogadd cégek, energia- és pénziigyi szféra). Az altaluk
alkalmazott zsarold6 séma a kovetkezoképpen néz ki: felmérik a célpont halozati
sériilékenységét, majd kisebb DD0S-tdmadasokat inditanak a céggel szemben, ezt kovetden a
tovabbi tamadasok inditasanak elkeriilése érdekében Bitcoin formdjaban fizetséget kérnek a
cégtdl. Abban az esetben, ha az dldozat ennek a kovetelésnek nem tesz eleget, akkor tovabbi,
erdteljesebb tamadasokat inditanak a cég oldalaval szemben, amely annak akar a teljes
elérhetetlenségéhez is vezethet. Azonban nem javasolt, hogy fizessenek a zsaroloknak, mert
nincs garancia a fizetség esetén sem a tovabbi tamadas elkertilésére. DD4BC csapatnak a
modszere egyre elterjedtebbé valt és mar ,,copycat” hacker csoportok is megjelentek, akik
masoljak oket.1®’

Europol tovabba figyelmeztet a zsarolds Uj formdjara, amikor a kiszemelt sértettektol
kompromittalo felvételeket szereznek meg példaul a kozosségi médian keresztiil a bizalmukba
férkézve majd a felvételek megosztasaval fenyegetnek, amennyiben meghatarozott dsszeget
Bitcoinban nem fizetnek. Ezeket gyakran 6nallo elkovetdk kovetik el, de ezek az esetek egyre
novekvo szamban biinszervezetekhez is kothetok, akik mint egy ,,call center”-t miikodtetnek

haszonszerzési céllal. 18

187 https://www.cardschat.com/news/pokerstars-ddos-attackers-arrested-by-Europol-extortion-group-also-
alleged-to-have-targeted-betfair-neteller-18629 [2017.09.18.]

http://neih.gov.hu/zsarolo-ddos [2017.09.21.]

188 EyroPOL (2017): i.m. 35. 0.
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7.1. A zsarolas hazai szabalyozasa a technologiai fejlédés titkkrében

A hazai biintetdjog nem szabdlyozza kiilon a szamitogépes zsarolast. Azonban az egyik
legaktualisabb kérdés a zsarolds és az informatikai biincselekmények kapcsolatanak a
vizsgalata. El6fordulhat ugyanis, hogy az elkovetdk jogosulatlanul belépnek a sértett
szamitogépébe a biztonsagi intézkedések kijatszasaval, malware aktivalasaval — gondoljunk
csak a zsarolovirusokra vagy trdjaival megvalosuld hatsé ajto nyitasra — és megszerzik az azon
tarolt bizalmas adatokat példaul akar személyes adatokat, értékes gazdasagi vagy tizleti titkot,
kompromittal6 képeket vagy a betorést kovetden hozzaférve a beépitett webkamerahoz, illetve
mikrofonhoz sajat maguk készitenek olyan kép- és hangfelvételeket, amelyek a zsarolas alapjat
képezhetik. Ezutan a zsarolasi fazis kovetkezik, amikor az elkdvetd azzal fenyeget, hogy
példaul az interneten (pl. kzosségi oldalakon, férumokon) megosztja az adatokat vagy csalad,
baradtok részére elkiildi a felvételt, amennyiben a sértett nem fizet egy meghatirozott
pénzosszeget a részére. A Btk. 367. § (1) bekezdése szerint, aki jogtalan haszonszerzés végett
mast erdszakkal vagy fenyegetéssel arra kényszerit, hogy valamit tegyen, ne tegyen vagy
eltlirjon, és ezzel vagyoni hatranyt okoz az a zsarolas tényallasat valdsitja meg. A zsarolas olyan
fenyegetéssel is elkovethetd, mely csupan hajlitja a sértett akaratidt, annak cselekvési
szabadsagat csak kisebb-nagyobb mértékben befolyasolja. Ezzel mintegy lehetdséget nyujt
szamara, hogy az erdszak vagy fenyegetés erejét, komolysagat Osszevesse az 6t fenyegetd
hatrannyal, amely lehet vagyoni jellegli, de érinthet akar egzisztenciat, becsiiletet, csaladi
egyiittélést. Jelen esetben a zsarolast fenyegetéssel kovetik el, amely a stlyos hatrany kilatasba
helyezésével, alkalmas arra, hogy a megfenyegetettben komoly félelmet keltsen. A zsarolas
célzatos biincselekmény ¢€s eredménye a vagyoni hatrany, ha a fenyegetés alkalmazasa
megtortént, de az eredmény még nem allt be, akkor a zsarolés kisérlete valosul meg.18°

Ezek alapjan a jogosulatlan, engedély nélkiili informatikai miiveletek végzése az
informacios rendszer és adat elleni blincselekménynek az elkovetési magatartasait valositjak

meg ¢€s a zsaroldssal halmazatban megallapithaté e blincselekmény.

189 AKACZ Jozsef: XXXV. A vagyon elleni erészakos biincselekmények. In: Konya Istvan (szerk): Magyar
biintet6jog I-111. — Kommentar a gyakorlat szamara. 3. kiadds HVG-ORAC Lap- és Konyvkiado. Budapest, 2017.
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7.2. A szamitogép Kkarositasaval valé fenyegetés, avagy a szamitogépes zsarolas

(Threatening to damage a computer) a CFAA-ban

1030.§ (a)(7) bekezdés a szamitogépes zsarolast szabalyozza, amely szerint biintetendd, ,,aki
azzal a szandékkal zsarol meg barkit, hogy t6le pénzt vagy mas értékkel rendelkez6 dolgot
megszerezzen, ¢és olyan iizenetet tovabbit az allamkézi vagy nemzetkozi kereskedelmen
keresztiil, ami olyan:

(A) fenyegetést tartalmaz, amely védett szamitogépben valo karokozasra vonatkozik;

(B) fenyegetést tartalmaz, amely védett szdmitogépben tarolt informacio jogosulatlan vagy
jogosultsadgainak kereteit tallépve torténd megszerzésére vonatkozik, vagy a megszerzett
informacidhoz fiiz0do titoktartdst megsérti jogosulatlanul, vagy jogosultsagainak kereteit
tullépve; vagy

(C) pénzt vagy egyéb értékkel rendelkezd dolgot kovetel vagy kér a védett szamitogépben
val6 karokozassal kapcsolatban, és az igy okozott kar a zsarolast segiti eld.”

Az els6 fordulat miatti felelésségre vonashoz nem sziikséges, hogy az elkdvetd a pénzt vagy
az értékkel rendelkezd dolgot megszerezze, ami a zsarolds targyat képezi, vagy, hogy az
elkovetd szdndéka kiterjedt arra, hogy a fenyegetését valoban megvaldsitsa.

A fenyegetést nemzetkozi vagy allamkozi kereskedelmen keresztiil kell tovabbitani, azonban
nem sziikséges, hogy ez elektronikus uton torténjen példaul torténhet telefonhivason, e-mailen
vagy egy¢b lizenetvaltasi rendszeren keresztiil.

A kar bekovetkeztéhez elegendd — a kordbban mar a 1030. § (a)(5) bekezdésnél emlitett
moédon —, ha az elkdvetd a szamitogép miikodését befolyasolja (pl. a rendszer miikddését
megzavarja, a jogosult felhasznalok nem tudnak hozzaférni a rendszerhez, adatokat vagy
programokat torol, vagy hozzaférhetetlenné tesz, a szamitogépet lelassitja stb.).

A 1030. § (a)(7)(B) pont két esetet foglal magaban. Az elsé fordulatban az elkovetd azzal
fenyeget, hogy bizalmas informécidkat szerez meg a sértettdl, ha a kovetelésnek nem tesz
eleget. A masodik esetben az elkdvetd a szamitdgéphez vald jogosulatlan hozzaférésen vagy
jogosultsdgainak kereteinek tullépésén keresztiil megszerzett informaciok nyilvanossa tételével
fenyeget. Tehat az elkdvetd az els6 esetben még nem, mig a masodik esetben mar rendelkezik
az informaciokkal, ami a zsarolas alapjat képezi.

A 1030. § (a)(7)(C) pont szerint biintetend az, aki tartozkodik a kapcsolatfelvételtdl egészen
a kéarokozasig, majd miutan hozzafért a sértett szdmitogépéhez ¢€s titkositja az adatokat rajta,

akkor 4ll el6 a kovetelésével, hogy pénzt kérjen a titkositast feloldod kulcsért cserébe.
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A biintetés 0t évig terjedd szabadsagvesztés, amennyiben a 1030. § hatdlya ala tartoz6 masik
blincselekmény miatt is elitélik az elkovetdt, akkor a biintetés felemelkedik tiz évig terjedd
szabadsagvesztésre.

A 1030.§ (b) alszakasza értelmében biintetendd a 1030.§ (a) alszakaszaiban szabalyozott
blincselekményeknek a kisérlete és az elkdvetésben vald megallapodasa (elOkésziileti

cselekménye) is.1%

190 U.S. DEPARTMENT OF JUSTICE: i.m. 52-55. 0.

85



8. A tiltott adatszerzés unios és hazai szabalyozasa

A Budapesti Egyezmény a jogosulatlan kifiirkészést (3. cikk) hatdrozza meg, amely szerint
bilintetendd a szamitastechnikai rendszeren beliili, az abbol szarmazo, illetéleg a rendszerbe
iranyul6 szamitastechnikai adatok nem nyilvdnos tovabbitdsa soran technikai eszkozok
felhasznalasaval torténd jogosulatlan ¢és szandékos kiflirkészése, ideértve az ilyen
szamitastechnikai adatokat tovabbitd, a szamitastechnikai rendszerb6l szarmazo
elektromagneses sugarzast. Azonban a szerzédd felek kikothetik, hogy a bilincselekményt
tisztességtelen céllal vagy egy masik szamitastechnikai rendszerhez kapcsolodo
szamitastechnikai rendszerre vonatkozoan kovessék el.

Az informacids rendszer elleni timadasokrol szolo iranyelv a jogellenes adatszerzéssel (6.
cikk) szembeni tagallami intézkedéseket tesz kotelezoveé, amelynek értelmében az informacios
rendszeren beliilre, kiviilre vagy azon beliil tovabbitott, nem nyilvanos szamitégépes adatok —
tobbek kozott az informacids rendszerekbdl érkezd, ilyen adatokat hordozé elektroméagneses
sugarzas — technikai eszkdzokkel torténd, szandékos és jogosulatlan megszerzése, legalabb a
sulyosabb esetekben bilincselekménynek mindsiiljon.

Adatszerzés kiilondsen a kommunikacié tartalmanak lehallgatdsa, ellendrzése vagy
figyelemmel kisérése és az adattartalmak kozvetleniil, az informacids rendszerhez vald
hozzaférés és az informacids rendszer hasznélata altal torténd, vagy kdzvetetten, elektronikus
megfigyeld vagy lehallgato eszk6zok révén torténd megszerzése.

A biincselekmény el6zményének tekinthet6 a régi Btk.-bol ismert magantitok jogosulatlan
megismerésének tényallasa, azonban 0j elnevezést kapott és ki lett bdvitve az elkdvetési targyak
kore a személyes adattal, a gazdasagi és az iizleti titokkal. A Btk. indokoldsa szerint a
blincselekmény athelyezésének rendszertani oka van, hiszen ennek egyik elkovetési fordulatat
is informacids rendszer Gtjan valositjak meg, €s e magatartés szintén a Budapesti Egyezmény
megsértését jelenti, igy indokolt ezek egy fejezeten beliili elhelyezése.

A bilincselekmény elsd alapeset elkovetdjének célja a személyes adat, a magantitok, a
gazdasagi titok vagy az lizleti titok jogosulatlan megismerése, igy e biincselekmény védett jogi
targya az ezeknek a védelméhez fiz0d6 tarsadalmi érdek.

A személyes adat tekintetében a hattérjogszabaly az informacios onrendelkezési jogrol és az
informacioszabadsagrol sz616 2011. évi CXII. térvény (a tovabbiakban: Infotv.). E térvény — a
hatalyba 1épett GDPR-nak megfeleléen hatdrozza meg — a 3. § 2. pontjaban a személyes adat
fogalmat: ,,az érintettel kapcsolatba hozhaté adat — kiilondsen az érintett neve, azonosito jele,

valamint egy vagy tobb fizikai, fizioldgiai, mentalis, gazdasagi, kulturalis vagy szocialis
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azonossagara jellemz6 ismeret — valamint az adatbol levonhatd, az érintettre vonatkozo
kovetkeztetés”.

A magantitok a fogalmat a Btk. nem hatarozza meg, de tovabbra is irdnyadonak tekinthetd
az a meghatarozas, miszerint magantitok minden olyan, csak sziik korben ismert bizalmas tény,
koriilmény vagy adat, amelynek megdrzéséhez az érintett személynek méltanyolhato érdeke
fiz8dik, illetve amelynek nyilvdnossagra hozatala a sértettre nézve érdeksérelemmel jar.2% A
magantitok lehet dologi vagy eszmei jellegii. A tény, illetdleg az adat titokjellege viszonylagos,
amelyet csak az elkovetés konkrét Osszefiiggései alapjan lehet megitélni. Ilyen adat lehet a
passziv alany személyi, csaladi, vagyoni helyzete, egészségi allapota, vagy az egyéb személyes
jellegli szokasaira vonatkozo ismeretek. Bérces Viktor szerint a ,,[m]agantitok minden olyan,
csak sziik korben ismert bizalmas tény, koriilmény vagy adat, amelynek meg6rzéséhez az
érintett személynek méltanyolhato érdeke flizédik, illetdleg amelynek nyilvanossagra hozatala
a sértettre nézve érdeksérelemmel jar.%

A gazdasagi titok egy gydjtéfogalmat takar, amelyhez tartozik a banktitok!®,

k196

értékpapirtitok!%, biztositasi titok!®, valamint a pénztartitok!®®, amelyek 1ényegiiket tekintve a

191 BH 2004.170..

192 BERCES Viktor: A magantitok biintetjogi védelmének értelmezési sémdi. Jogtudomanyi K6zlény 2017/9. 395.
0.

193 A hitelintézetekrdl és a pénziigyi vallalkozasokrol szolé 2013. évi CCXXXVIL (Hptv.) térvény 160. § (1)
bekezdése szerint ,,banktitok minden olyan, az egyes iigyfelekr6l a pénziigyi intézmény rendelkezésére allo tény,
informacio, megoldas vagy adat, amely tigyfél személyére, adataira, vagyoni helyzetére, iizleti tevékenységére,
gazdalkodasara, tulajdonosi, lizleti kapcsolataira, valamint a pénziigyiintézmény altal vezetett szamlajanak
egyenlegére, forgalmara, tovabba a pénziigyi intézménnyel kotott szerzédéseire vonatkozik.”

194 Az értékpapirtitok fogalmat két térvény is meghatdrozza: a befektetési véllalkozasokrol és az arutézsdei
szolgaltatokrol, valamint az altaluk végezhetd tevékenységek szabalyair6l szold 2007. évi CXXXVIIL. térvény
(Bszt.) és a tokepiacrol szo6l6 2001. évi CXX. torvény (Tpt.) és fogalmai kozott csak annyi kiilonbség van, mint
amennyi a pénztartitok fogalmanal is lathatd volt: mas szolgaltatéi korre vonatkozik. A Bszt. meghatarozasa
szerint ,,értékpapirtitok: minden olyan, az tigyfélrdl a befektetési vallalkozas, a multilateralis kereskedési rendszer
mikddtetdje és az arutzsdei szolgaltatd rendelkezésére allo adat, amely az iigyfél személyére, adataira, vagyoni
helyzetére, lizleti befektetési tevékenységére, gazdalkodasara, tulajdonosi, tizleti kapcsolataira, illetve a befektetési
vallalkozassal és arutzsdei szolgaltatoval kotott szerzédéseire, szamldjanak egyenlegére és forgalmara
vonatkozik” mig ugyanez a Tpt. alapjan a ,,befektetési alapkezeld, a kockazati tékealap-kezeld, a tézsde, kdzponti
értéktar, kozponti szerz6do6 fél” rendelkezésére alld adatok stb. tekintetében all fenn.

195 A biztositasi tevékenységrdl szo16 2014. évi LXXXVIIL térvény szerint ,,minden olyan — mindsitett adatot nem
tartalmazd —, a biztositd, a viszontbiztosito, a biztositaskozvetité rendelkezésére alldo adat, amely a biztosito, a
viszontbiztosito, a biztositaskozvetitd ligyfeleinek — ideértve a karosultat is — személyi koriilményeire, vagyoni
helyzetére, illetve gazdalkodasara vagy a biztositoval, illetve a viszontbiztositoval kitott szerzodéseire vonatkozik.
1% A magannyugdijrol és a magdnnyugdijpénztarakrol sz6l6 1997. évi LXXXII. torvény 78. § (2) bekezdése
alapjan pénztartitok ,,minden olyan, a pénztartagrol a pénztar vagy a pénztari szolgaltato szervezet rendelkezésére
allo, a tevékenysége folytan tudomasara jutd tény, informacio vagy adat, amely a pénztartag személyére, adataira,
vagyoni helyzetére, iizleti tevékenységére, tulajdonosi, {iizleti kapcsolataira, valamint egyéni szamldjan
nyilvantartott 0sszegre, jarulékbefizetéseire és a részére jaré nyugdijszolgaltatasra vonatkozik.” A pénztartitok
fogalma emellett egy masik torvényben, az Onkéntes Kolcsonds Biztositd Pénztarakrol szold 1993. évi XCVIL
torvényben is szerepel, eszerint: ,,pénztartitok minden olyan, a pénztartagrél és a munkaltatoi tagrol a pénztar vagy
a pénztari szolgaltatd rendelkezésére 4llo, a tevékenysége folytan tudomdsara jutd tény, informaciod vagy adat,
amely a pénztartag, a pénztartag kedvezményezettjének, orokosének, kozeli hozzatartozdjanak személyére,
adataira, vagyoni helyzetére, tizleti tevékenységére, tulajdonosi, lizleti kapcsolataira, valamint egyéni szamlajan
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pénziigyi szektor titkainak csoportjaba tartoznak. Az egyik kommentar a bilincselekmények
elhatarolasa sordn megjegyzi, hogy ,,a gazdaségi titok a magantitok specialis valtozata,”*%” mas
titokfajtaknal csoportositdsra utalé megjegyzést azonban nem tesz.'%

Az tizleti titok fogalmat korabban a Ptk., most pedig az tizleti titok védelmérdl sz616 2018.
évi LIV. torvény hatdrozza meg, amelynek értelmében: iizleti titok a gazdasagi tevékenységhez
kapcsolodo, titkos - egészben, vagy elemeinek Osszességeként nem kozismert vagy az érintett
gazdasagi tevékenységet végzd személyek szdmara nem konnyen hozzaférhetd -, ennélfogva
vagyoni értékkel bird olyan tény, tajékoztatas, egyeéb adat és az azokbol késziilt Gsszeallitas,
amelynek a titokban tartasa érdekében a titok jogosultja az adott helyzetben altalaban elvarhato
magatartast tanusitja. Emellett a védett ismeret is (know-how) tizleti titoknak mindsiil, amely
az azonositasra alkalmas modon rogzitett, miiszaki, gazdasagi vagy szervezési ismeret,
megoldas, tapasztalat vagy ezek dsszeéllitasa.

Sz6ke Gergely szerint érdemes arra is tigyelni, hogy ugyan a jogi személyek titkai kapcsan
inkabb az iizleti titok védelme tiinik elsdsorban nyilvanvalonak - kiilondsen az iizleti életben -,
azonban semmi sem zarja ki, hogy a jogi személyeknek is legyen nem nevesitett magantitkuk,
aminek kiilondsen akkor lehet jelentsége, ha az adott adat, informacid, ismeret nem felel meg
az iizleti titok fogalmanak.!%®

A tiltott adatszerzés deliktumanak az elkdvetési magatartasai a d) pont szerint az

elektronikus hirkozlé halozat vagy eszkoz utjan?%

, illetve informacids rendszeren folytatott
kommunikacié tartalmat titokban valo kiflirkészése, és az észlelteket technikai eszkozzel valo
rogzitése, valamint az e) pont szerint informacios rendszerben kezelt adatokat titokban
kifiirkészése, és az észlelteket technikai eszkozzel rogzitése, blintett miatt harom évig terjedd

szabadsagvesztéssel biintetendo.

nyilvantartott dsszegre, illetve amely a munkaltatdi tag, illetve a timogatd adataira, vagyoni helyzetére, tizleti
tevékenységére, tulajdonosi, iizleti kapcsolataira vonatkozik.”

17 HEGEDUS Istvan — JUHASZ Zsuzsanna — KARSAI Krisztina — KATONA Tibor — MEZOLAKI Erik — SZOMORA Zsolt
— TORO Sandor: Kommentar a Biinteté Toérvénykonyvrdl szolo 2012. évi C. torvényhez, Wolters Kluwer, Jogtar
kommentar a 413. §-hoz

198 S7OKE Gergely Laszl6: Gondolatok a hazai titokvédelmi szabalyozas rendszerérdl. Jura 2018/2. 244. o.

199 S7OKE: i.m. 256. 0.

20 Az elektronikus hirkdzlésrol sz616 2003. évi C. torvény 188. §-anak 19. pontja szerint az elektronikus hirk$z16
halozat: atviteli rendszerek és - ahol ez értelmezhetd - a halozatban jelek iranyitasara szolgald berendezések,
tovabba mas erdforrasok - beleértve a nem aktiv halozati elemeket is -, amelyek jelek tovabbitasat teszik lehetévé
meghatarozott végpontok kozott vezetéken, radids, optikai vagy egyéb elektromagneses uton, beleértve a
mitholdas hal6zatokat, a helyhez kotott €s a mobil foldfelszini haldzatokat, az energiaellaté kabelrendszereket,
olyan mértékben, amennyiben azt a jelek tovabbitasara hasznaljak, a miisorszérasra hasznalt halézatokat és a
kabeltelevizios halozatokat, tekintet nélkiil a tovabbitott informacio fajtajara. A térvény 188. §-anak 18. pontja
szerint elektronikus hirk6z16 eszkodz: az elektronikus hirk6zl6 berendezések és a kapcsolddo eszkdzok Gsszessége,
ideértve az antennakat is.
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Az informacios rendszerben kezelt adatokat titokban torténd kifiirkészése jogosulatlan
belépéssel vagy bennmaraddssal valosulhat meg és onmagaban is alkalmas lehet az informécios
rendszer vagy adat megsértése biincselekmény Btk. 423. § (1) bekezdésében meghatarozott
fordulatanak a megallapitasara. Ez a magatartds ugyancsak a tiltott adatszerzés
eszkozcselekménye, mert arra az informacios rendszerben kezelt adatok technikai eszk6zokkel
torténd rogzitése érdekében kertil sor.

Célzatos biincselekmény, mert az elkovetonek a cselekményének magéntitok, gazdasagi
vagy lizleti titok jogosulatlan megismerésére kell iranyulnia.

A Kuria dontésében kimondta, hogy a sértett altal masokkal folytatott telefonbeszélgetések
rogzitése alkalmas arra, hogy a terhelt a sértett €s mas személyek magantitkainak a birtokéba is
juthasson. Ez a megallapitds azonban azt jelenti, hogy a telefonbeszélgetések rogzitése soran
esetlegesen magantitkok, gazdasagi vagy tizleti titkok is megismerhetdek és rogzithetéek, &m
ennek lehetdségébdl minddssze a terhelt eshetdleges szandékara lehet kovetkeztetni, amely
célzatos blincselekmény esetében a biindsség megallapitisdhoz nem elegend6.?®! Ugy vélem,
hogy ez az informacios rendszerre alkalmazva is hasonl6 eredményhez vezethet, itt kiilondsen
fontos vizsgalat ala vonni az illetd szandékat és az eset 6sszes koriilményét, hogy bizonyitast
nyerjen, hogy a tényallasban kiemelten kezelt informaciok valamelyikének megismerésének
céljabol fiirkészi ki és rogziti ezt.

Az elkovetési magatartasokkal kapcsolatban fontos kiemelni, hogy kizarolag a technikai
eszkozok alkalmazasaval torténd megfigyelés és rogzités valdsit meg bilincselekményt. Ennek
az az indoka, hogy a technikai eszk9z0k alkalmazasa jelentés mértékben noveli az ilyen jellegti
cselekmények tarsadalomra veszélyességét.?%2

Amennyiben ennek a feltételnek nem felel meg az ¢érintett magatartisa példaul az
elektronikus hirk6z16 halézat - ideértve az informacids rendszert is - Gtjdn masnak tovabbitott
kozleményt kiflirkészi, de nem rogziti, akkor a levéltitok megsértése miatt biintethetd [224.§
(1) bekezdés b) pont], valamint egyéb esetekben az informacidés adat vagy rendszer
megsértéséert.

Emellett érdemes foglalkozni réviden a 422. § b) pontjaval is, amelynek értelmében, aki a
meghatarozott adatok vagy titkok megismerése céljabol mas lakasaba, egyéb helyiségébe vagy
az azokhoz tartozé bekeritett helyen torténteket technikai eszk6z alkalmazasaval megfigyeli
vagy rogziti az a tiltott adatszerzés blincselekményét valdsitja meg. Ebben az esetben problémat

okozhat az elkdvetés helye, hiszen kizarolag maganlakas, annak egyéb helyisége vagy azokhoz

201 Karia Bfv. 111. 1548/2014/7.
202 MOLNAR (2018): i.m. 966-967. 0.
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tartozo bekeritett helyen valosulhat meg, vagyis nem csak a lakéson beliil. A kiilonb6z6 optikai,
elektronikai eszkozokkel, kameraval, fényképezdgéppel vagy egyéb lehallgatd eszkdzok
felszerelésével egy repiild dron is alkalmas lehet ezen magatartas tanusitasara.

Az lzleti vagy gazdasagi titkok esetében azonban felmeriil a kérdés, hogy ezeket nem biztos,
hogy egy maganlakasban, vagy udvaron figyelhet meg az ingatlan f61é berepiilé dron. Eppen
ezért Csak Zsolt allaspontja szerint itt mar felmeriil a jogi szabalyozas igénye?%, hiszen a repiil6
dronok alkalmazasara figyelemmel az elkovetés helyét ki kellene terjeszteni a gazdasagi, ipari
l1étesitményekre és azokhoz tartozo ingatlanokra, ahol nagyobb eséllyel valosulhat meg

gazdasagi, illetve iizleti titkok megismerése, megfigyelése.?%*

208 Lasd de lege feranda javaslatot ehhez: NAGY Zoltan Andras: A jové tegnap Ota tart: A modern technikai-
technolégiai folyamatok kihivasai a jog teriiletén. Beliigyi Szemle 2018/10. 42-45. o.

204 CSAK Zsolt: A dronok kapesan felmeriilé egyes biintetd és eljarasi jogi kérdések. In: Mezei Kitti — Nagy Zoltan
Andras (szerk.): A biiniigyi tudoményok és az informatika. PTE AJK. Pécs, 2019. 34. o.
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9. Az informatikaval osszefiiggo biintet6 eljarasjogi kérdések

9.1. Az elektronikus bizonyiték fogalma

Napjainkban az elkdvetok tobbsége szoveges ilizeneteket, e-maileket és informatikai
alkalmazasokat hasznal a kommunikacié soran, a biincselekményeik elleplezésére ¢és az
igazsagszolgaltatas elkertilésére.

A szakirodalomban ezekre vonatkozoan a digitalis vagy elektronikus bizonyiték elnevezés
jelenik meg, amelyek mar a masodik generacios bizonyitékok korébe tartoznak.2%

Az elektronikus bizonyiték (electronic evidence) fogalma alatt legéltalanosabb értelemben
ideértendd minden olyan bizonyité erejii informacid és adat, amelyeket binaris formaban
taroltak vagy tovabbitottak (pl. IP cimek, e-mailek, kép- és videofelvételek stb.).2%

Casey szerint a digitalis bizonyiték minden olyan adat, amely aldtdmaszthatja, hogy
biincselekmény, vagy amely dsszekapcsolja a biincselekményt annak elkovetdjével. 2%’

Marie-Helen Keles szerint az elektronikus bizonyiték magaban foglal barmely olyan
informaciot, amely kinyerheté szamitastechnikai rendszerekb6l vagy mas digitalis
eszk6zokbol, és amennyiben a biincselekménnyel 6sszefliggésbe hozhat6, akkor bizonyitékként
felhasznalhat6 az eljaras soran.2%®

Peszleg Tibor szerint a digitélis bizonyiték: ,,olyan szdmitastechnikai eszkdzrdl beszerzett
adat, amelyet a blincselekménynél valamilyen formédban szdmitastechnikai eszk6zok taroltak,
vagy amelyek feldolgoztak informaciokat a biincselekményekkel kapcsolatban,””?%

Valamennyi fogalomnal k6zds, hogy biintetdjogilag relevans informaciokra vonatkoznak
és amelyeket informacios rendszeren tarolnak, vagy tovabbitanak.?1

A Budapesti Egyezmény is foglalkozik az elektronikus bizonyitékokkal, igy célja, hogy
lehetove tegye az elektronikus formaban megjelend bizonyitékok Osszegylijtését mind az

informatikai vagy szdmitastechnikai rendszer utjan elkovetett, vagy barmely mas

biincselekmény esetén (pl. keresési el6zmények, iizenetvaltas).?!!

205 FENYVESI Csaba: Az 0j generacios bizonyitékok a kriminalisztika torténeti mérfoldkdveinek tiikkrében. Magyar
Jog 2014/7-8. 438-440. o.

206 SCIENTIFIC WORKING GROUPS ON DIGITAL EVIDENCE AND IMAGING TECHNOLOGY: Digital & Multimedia
Evidence Glossary. 2016. 7. o.

27 CASEY: i.m. 7. 0.

28 KELES, Marie-Helen: Computer Forensics: Cybercriminals, Laws and Evidence. Second Edition, Jones &
Bartlett Learning, 2015. 76-77. o.

209 PeszLEG Tibor: Interneten, szamitogépen torténd nyomrdgzités. Ugyészek Lapja 2005/1. 25. o.

210 SORBAN Kinga: A digitalis bizonyitékok a biintet8eljarasban. Beliigyi Szemle 2016/11. 84. o.

211 Budapesti Egyezmény Preambuluma és 14. cikk 2. bekezdés a)-c) pont
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Az elektronikus bizonyitékokkal kapcsolatban felmeriil a kérdés, hogy mit tekintslink a
bizonyiték forrasanak. Erre vonatkozdan két elmélet 1étezik: az egyik szerint a forrds minden
esetben a targy példaul adathordoz6, amely a bizonyitékot tartalmazéd adatot tarolja, mig a

masik elmélet alapjan — amely fOleg az angolszasz jogteriileten terjedt el — a forras maga az

adat. 12

9.2. A hatalyos biintetd eljarasjogi szabalyozas hazankban

Az 1j biintetdeljarasrol szolo 2017. évi XC. szamu térvény (a tovabbiakban: Be.) hatalyba
1épésével szamos valtozast hozott a kényszerintézkedések rendszerében, amely alkalmasabba
tette a digitalis kihivasoknak val6 megfelelésre.

Az egyik legfontosabb szabalyozasi 1épés volt, hogy a bizonyitasi eszkdzok kdzé a 165.§ f)
pontba bekeriilt az elektronikus adat is. A torvény 205. § (1) bekezdése a fogalmat is
meghatarozza, amelynek értelmében: ,,elektronikus adat a tények, informaciok vagy fogalmak
minden olyan formaban valé megjelenése, amely informdcios rendszer altali feldolgozasra
alkalmas, ideértve azon programot is, amely valamely funkcionak az informacioés rendszer altal
vald végrehajtasat biztositja.” Ez a fogalom 1ényegét tekintve megegyezik a Btk. altal a 425. §
(5) bekezdésben meghatarozott ,,adat” fogalmaval. Erdemes megemliteni, hogy a Budapesti
Egyezmény is foglalkozik a szamitastechnikai adattal és ennek harom tipusat kiilonbozteti meg:
a forgalomi adatot (traffic data)?'®, a tartalomra vonatkoz6 adatot (content data)®!* és az

eléfizetére vonatkozo adatot (subscriber data)?'®. Ezeknek a megkiilonboztetésére azért van

212 SORBAN (2016): i.m. 82-83. 0.

213 Budapesti Egyezmény 1. cikk d) pont ,,forgalmi adat”: minden olyan, a szdmitastechnikai rendszeren dtmend
és a szamitastechnikai rendszer mint a kommunikacios lanc egyik eleme altal létrehozott kommunikaciora
vonatkozo adat, mely jelzi a kommunikacid eredetét, rendeltetési helyét, utvonalat, idejét, napjat, terjedelmét és
idotartamat vagy a szolgaltatas tipusat. Ezen adatfogalomnak feleltethetd meg a 180/2004. (V. 26.)
Kormanyrendelet 2. § e) pontjaban meghatarozott kiséré adat fogalma. Kiséré adat az elektronikus hirkozlési
szolgaltatd halozataban és azzal 6sszefliggd informatikai rendszereiben az adott kommunikacioval 6sszefiiggésben
az adott szolgaltatas teljesitésével kapcsolatban keletkezd, illetve az elektronikus hirkézlési szolgaltato
hal6zataban rendelkezésre allo adat.

214 A tartalomra vonatkozé adat a kommunikacié informaciétartalmat jeloli, azaz a kommunikéciéhoz kapcsolodo
minden olyan adat, amely nem tartozik a forgalomra vonatkozé adatok korébe. Lasd SzABO Imre: A
szamitastechnikai adat mint elektronikus bizonyiték — A magyar szabalyozas elemzése az Europa Tanacs
szamitastechnikai biinzésrdl szol6 egyezménye alapjan. Kriminoldgiai Tanulmanyok 48. Budapest, 2011. 16. o.
215 Budapesti Egyezmény 18. cikk 2. bekezdés a)-c) pont alapjan ,.el6fizetére vonatkozo adat”: barmely olyan
szamitastechnikai adat formajaban vagy mas formaban megjelend, szolgaltato altal birtokolt, a szolgaltatasaira
eléfizetOkkel kapcsolatos, a tartalomra vonatkozé vagy a forgalmi adatoktol eltérd informacio, mely lehetdvé teszi,
hogy megaéllapitsak a kovetkezdket: az igénybe vett kommunikécios szolgaltatas tipusat, az erre vonatkozdan tett
technikai intézkedéseket, valamint a szolgaltatas id6szakat; az el6fizetd személyazonossagat, postai vagy foldrajzi
cimét, telefonszamat vagy mas elérhetdségét, a fizetésre €s a szdmlazasra vonatkozé adatokat, melyek szolgaltatasi
szerz0dés vagy megallapodas alapjan allnak a szolgdltatd rendelkezésére; minden mas, a kommunikaciods
berendezés helyére vonatkozo, szolgaltatasi szerz6dés vagy megallapodas alapjan a szolgaltatd rendelkezésére allo
informaciot.
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sziikség, mert eltérd szenzitivitdsuak, ekként a biintetdeljaras, a bizonyitas, a felderités soran a
maganszférat érinté hatdsagi beavatkozasok lehetdségét is differencialni kell a szerint, hogy
melyik adat megismerésére és meddig jogosult az eljaro hatdsag.?10

Ahol az 0j Be. a targyi bizonyitasi eszkozt emlit, azon - eltérd rendelkezések hianyaban - az
elektronikus adatot is érteni kell. Targyi bizonyitasi eszk6z minden olyan targy, amely a
bizonyitand6 tény bizonyitasara alkalmas, igy kiilondsen az:

- amely a bilncselekmény elkdvetésének vagy a biincselekmény elkdvetésével

Osszefiiggésben az elkdvetd nyomait hordozza,

- amely a blincselekmény elkovetése Gtjan jott 1étre,

- amelyet a blincselekmény elkdvetéséhez eszkoziil hasznaltak,

- vagy amelyre a biincselekményt elkdvették.?t’

A bizonyitéasi eszkdz a bizonyiték hordozoja, a bizonyiték pedig az informécio, a biintetd
jogilag relevans tények, amelyhez az eszkdzbdl jutunk.

Peszleg hangsulyozza, hogy akdr mas bizonyitasi eszk6zoknél igy az elektronikus adatok
esetében is fontos a torvényesség, szakszeriiség és a zart bizonyitasi lanc megléte.?®
Hérom alapvetd kritériumnak kell megfelelni a nyomozas sordn: a bizonyiték beszerzésénél

ne sériiljon vagy modosuljon az eredeti adat, bizonyithatd legyen az egyezés az eredetivel,

valamint a bizonyiték elemzése ne valtoztassa azt meg.?°
9.3. Az elektronikus adattal 6sszefiiggé kényszerintézkedések

9.3.1. A Kkutatas

Az eddigi hazkutatés elnevezést az 1) Be. kutatdsra valtoztatta meg, amely terminologia igy
igazodik a kényszerintézkedés tartalmahoz, amely alapjan a tdrgya nem csupan a helyiségek,
illetve koriilhatarolt helyek lehetnek, hanem ezek mellett a jarmii, informécids rendszer és az
ilyen rendszer Utjan rogzitett adatok is. A kutatds célja az eredményes biintetdeljaras
lefolytatasa érdekében a lakas, az egyéb helyiség, a bekeritett hely vagy a jarmi atkutatésa, ha
megalapozottan feltételezhetd, hogy az biincselekmény elkovetdjének az elfogasara,

blincselekmény nyomainak a felderitésére, bizonyitasi eszkdz megtalalasara, elkobozhato,

216 S7ABO (2011): i.m. 16. 0.

217 Be. 204. § (1) bekezdés a) — d) pont

218 PESZLEG: i.m. 24. 0.

219 WANG, Shiuh-Jeng: Measures of retaining digital evidence to prosecute computer-based cyber-crimes.
Computer Standars & Interfaces 29. 2007. 218. o.
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illetve vagyonelkobzas ala esd dolog megtalaldsara vagy informacids rendszer, illetve
adathordozo atvizsgaldsara vezet.

A kutatas fontos 1épés a késébbi nyomozasi cselekményekre nézve, mert ekkor szdmos kérés
eldonthetd példaul vizsgalni kell, hogy talalhato a hazban Wi-fi és ez megfeleld jelszavas vagy
egyéb védelemmel rendelkezik-e, mert ennek hianyaban fennall annak a Iehetdsége, hogy mas
kapcsolodott ra a vezeték nélkiili halozatra, és kdvette el az adott biincselekményt.?2°

Emellett ilyenkor bevett gyakorlat, hogy az informacids rendszerben olyan vizsgalatokat
végeznek, amelyekre késobb nem biztos, hogy lehetéségiik lesz példaul egy adatot
felhészolgaltatasban tarolnak.??!

A kutatést elrendelheti a birdsag, az ligyész és uj szabalyozasi elemként mar a nyomozo
hatésag is. A védett helyiségek esetén mint a kozjegyzdi és iligyvédi iroda, a védett
tevékenységgel Osszefiiggd hivatasbeli titok megismerésére iranyuld kutatast tovabbra is csak
a birdsag rendelheti el, azonban késedelmet nem tiird esetekben lehetdség van az utdlagos
engedélyeztetésre. A védett helyiségek korébol kikeriiltek az egészségligyi intézmények. Ennek
oka a torvény indokoldsa szerint az, hogy egészségiigyi adatokat®?? nem csak egészségiigyi

intézmények kezelhetnek. Adatkéréssel az egészségiigyi adatok tovéabbra is csak az ligyészség

engedélyével szerezhetdk be.

9.3.2. Az elektronikus adat lefoglalasa

A Be. 151. § (1) bekezdése alapjan a lefoglalas célja a bizonyitasi eszkoz, illetve az
elkobozhaté dolog vagy a vagyonelkobzas ald es6 vagyon biztositdsa a biintetdeljaras
eredményes lefolytatasa érdekében. Lefoglalni a kovetkezdket lehet: az ingd dolgot, a
szamlapénzt, az elektronikus pénzt vagy az elektronikus adatot, utobbinak a részletes
szabalyozasaval foglalkozom. A lefoglalés az elektronikus adat feletti tulajdonjogot korlatozza,
amelyet a birdsag, ligyész és a nyomozo6 hatosag is elrendelhet.

E jogintézmény kulcsfontossagli szerepet jatszik a kibertérben elkovetett biincselekmények

felderitésében az elektronikus bizonyitékok megszerzésének és megdrzésének eszkozekent.

220 \/ADASZ: i.m. 30. 0.

221 DORNFELD Laszlo: A kibertérben elkovetett biincselekményekkel —6sszefiiggésben —alkalmazhat6
kényszerintézkedések. Beliigyi Szemle 2018/2. 119-120. o.

222 Az egészségiigyi intézményekben dolgozokat az egészségiigyi és a hozzajuk kapcsolodd személyes adatok
kezelésérdl és védelmérol szolo 1997. évi XLVII. torvény is titoktartasra kotelezi. E torvény az egészségiigyi adat
fogalmat az alabbiak szerint rogziti: "az érintett testi, értelmi és lelki allapotara, koros szenvedélyére, valamint a
megbetegedés, illetve az elhaldlozas koriilményeire, a halal okara vonatkozo, altala vagy rola mas személy altal
kozolt, illetve az egészségligyi ellatohalozat altal észlelt, vizsgalt, mért, leképzett vagy szdrmaztatott adat; tovabba
az el6zoekkel kapcsolatba hozhatd, az azokat befolyasoldé mindennemii adat (pl. magatartds, kdrnyezet,
foglalkozas)".
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A lefoglalas altalanos szabalyai mellett a torvény kiilon szabélyozza az elektronikus adat
lefoglalasat. Ezzel kapcsolatban régota vitak folynak arrdl, hogy pontosan mit is kellene az
eljaras soran lefoglalni, igy a meghatarozott adatok korét, vagy az adathordozot, vagy a teljes
informacios rendszert. A régi Be.-be az adat lefoglalasat a 2013. évi CLXXXVI. térvény 21. §-
a illesztette be a torvény szovegébe. Ezt megeldzden bevett gyakorlatként volt érvénybe a
szamitogép egészének a lefoglalasa (pl. sokszor a biintetdeljaras szempontjabol Iényegtelen
hardvereszkozokkel egylitt mint a monitor és a billentylizet), késébb a merevlemezt vagy még
azt sem ¢€s csak masolatot készitettek rola, majd a moédositast kovetden csak az adatokat
foglaltak le.?®

Az elektronikus adat lefoglalasanak mddjait a torvény a 315. § (1) bekezdésben felsorolassal
rogziti, ami egyben a lefoglalds tekintetében a fokozatossag szabalyait figyelembe véve
sorrendet allit fel. 224 Az elektronikus adat lefoglalasa torténhet:

1. az elektronikus adatrol vald masolat készitésével,

2. az elektronikus adat athelyezésével,

3. az azt tartalmaz6 informaciés rendszer vagy adathordozé teljes tartalmarol torténd

masolat készitésével,

4. az azt tartalmazd informacios rendszer vagy adathordoz6 lefoglalasaval, vagy

5. jogszabalyban meghatarozott mas modon lehet végrehajtani.

Az els6 két esetben magat az adathordozo6 tartalmat, vagyis az adatokat foglaljak le masolat
készitésével vagy athelyezéssel. A lefoglalds modszertani kérdéseivel nem foglalkozik a
torvény, annak ellenére, hogy ennek komoly jelentdsége van. A masolas torténhet egyszer ugy,
hogy a hatosdg a rendszert a helyszinen atvizsgalja, és a relevansnak itélt adatokat
hagyomanyos mddon masolja at az informacios rendszerrdl kozvetleniil egy adathordozora.
Ennek alkalmazasa azonban kihivds elé éallitja mind a hitelesség, mind a teljesség
kriminalisztikai elvének érvényesiilését. A digitalis bizonyiték akkor hiteles, ha a késébbiekben
i1s pontosan meghatarozhat6, hogy az adat mely rendszerrdl szarmazik, illetve, hogy az
elektronikus adat pontos és teljes masa kertilt lefoglalasra, tovabba, hogy az adat a lefoglalasa
Ota véltozatlan maradt. Ezen alapelvek érvényesiilését hivatott biztositani a 11/2003. (V. 8.)
IM-BM-PM egyiittes rendelet 67. § (2) bekezdése, amely arrol rendelkezik, hogy a lefoglalas

kizarolag utdlag meg nem valtoztathatd adathordozéra torténhet, amely a lefoglalas

23 \/ADASZ: i.m. 20. 0.
224 CzINE Agnes: L. fejezet — A lefoglalas. In: Belegi Jozsef (szerk.): Biintetdeljaras jog I-1l. — 1j Be. — Kommentar
a gyakorlat szamara. HVG-ORAC Lap- és Konyvkiadd Kft. Budapest, 2018. HVG-ORAC Jogkddex
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id6épontjaban adatokat nem tartalmazhat. A hatosag kdoteles a jegyzokonyvben feltlintetni az
atmasolashoz hasznalt adathordozo tipusat, gyartasi szamat, illetve a rajta tarolt adat jellegét és
tartalmat feltiinteti. Tovabba a rendelet rendelkezik arrdl, hogy az atmdsolas soran biztositani
kell, hogy az eredeti adatok ne valtozzanak meg, ami altalaban csak specidlis irasvédo eszkoz
vagy szoftver segitségével valosithatd meg. A teljesség elve azt jelenti, hogy minden
bizonyitékot le kell foglalni, azonban ha a lefoglalast végzd nem rendelkezik kelld
szakértelemmel, fontos bizonyitékok veszhetnek el (pl. a metaadat??®, a cache tartalma? sth.),
ezért indokolt esetben szaktanacsadot kell igénybe venni. Az adatok lefoglalasara nyitva all egy
masik lehetdség is, mégpedig amikor a hatésag szakértd vagy szaktandcsadd bevonasaval
bitazonos, hash kulccsal ellatott tiikormasolatot készit a teljes adathordozoérol, azonban ez
igazan csak kisebb mennyiségii adatdlloméany esetén alkalmazhat6 hatékonyan.??’

A teljes rendszer lefoglalasanak a hatranya, hogy annak egyes hardver részei (pl.
videokartya, alaplap, tdpegység stb.) gyorsan amortizalodnak és az elhizddo biintetdeljarasnak
koszonhetden a lefoglalas elszenveddjét akar komoly anyagi kar is érheti ezéltal, vagy akar a
vallalkozas mulkodését is veszélyeztetheti. Emellett problémat jelenthet adatvédelmi
szempontbol is, mert a lefoglalt szamitogép olyan személyes adatokat is tartalmazhat, amelyek
nincsenek Osszefliggésben a biinteteljarassal vagy tobb személy adatait is tartalmazhatja (pl.
egy céges halozat szamitogépeinek vagy szervereinek lefoglalasakor).??® Amennyiben
lehetdség van a szelektdlasra, az ilyen jellegli adatokat mar eleve ki kell vonni a lefoglalés
korébdl, ha pedig azok a rogzitést kovetden, utdlag jutnak a hatésag tudomadsara, tigy a
sziikséges biztonsagi intézkedések megtétele mellett, torlésiikrdl kell gondoskodni. Ugyanez a
kitétel vonatkozik a gazdalkodd szervek, intézmények és mas szervezetek lizleti, bank vagy
ezekkel egy tekintet ald esé titkot képezd egyéb adataira is.??°

A rendbrségrol sz616 1994. évi XXXIV. torvény 90. § is rogziti, hogy csak biiniildozési célra
lehet felhasznédlni az Osszegylijtott és tarolt személyes adatokat, és e céllal csak azokat
kezelhetik, amelyek tényleges veszély elharitasahoz, illetve meghatarozott blincselekmény

megeldzéséhez, felderitéséhez, bizonyitasdhoz sziikségesek.

225 A metaadatok az elektronikusan elérhetd adatoknak a leird adatai, vagyis strukturélt informacié az adatokrol.
226 Cache (gyorsitotar): a szamitastechnikdban az 4atmeneti informaciétarolo-elemeket jelenti, melyek célja az
informacio-hozzaférés gyorsitasa.

227 SORBAN (2016): i.m. 89. 0.

228 SORBAN (2016): i.m. 89. 0.

229 L Aczl Beata: A szamitogépes kdrnyezetben elkdvetett biincselekmények nyomozisanak és a nyomozis
feliigyeletének specialis kérdései. Magyar Jog 2001/12. 726-738. o.
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Az adatvédelmi biztos allasfoglalasaban felhivta a figyelmet arra, hogy az eljarashoz nem
sziikséges személyes adatokhoz valo hozzaférés csak ésszerli id6tartamra korlatozhato, és egy
félévig elhuzo6do lefoglalas mar ezen til mutat.?*

Németorszagban a Szovetségi Alkotmanybirésag 1j alapjogként az informacids
onrendelkezési jogbdl levezetve az informécids rendszer bizalmassagahoz és integritasdhoz
valé jogot allapitotta meg, mely védelem az informécios rendszer egészére terjed ki.?*! Peszleg
is az emberi méltosag, személyiségi és kegyeleti jogok tiszteletben tartasat hangstlyozza.?®

Az adatvédelmi biztos beszamoldja alapjan ismertté valt rendérségi gyakorlat szerint a
személyes adatokhoz csak az igazsagiligyl informatikai szakértd, az iigy eldéadoja és eloljaroi
férhetnek hozza ¢és olyan vizsgalati kornyezetben dolgoznak, ahonnan kizarjak az
illetékteleneket. A kialakitott gyakorlat szerint ugyanakkor a személyes jellegii informaciékhoz
csak az igazsagiigyi informatikai szakértd férhet hozza. A rendérség az igazsagiigyi
informatikai szakérté szakvéleménye alapjan hatdrozza meg a blniigyileg relevans
informaciokat.?® A Nemzeti Nyomozo Iroda gyakorlata alapjan a lefoglalt rendszerrél teljes
masolatot készitenek, és ezt vizsgaljak at az eljaras soran, ami korlatozza az adatokhoz vald
hozzaférék korét.2%

Az adathordozok lefoglalasakor a kiszereléshez mindig hozzaértd személy sziikséges, mert
eléfordulhatnak inkompatibilitasi problémak. Peszleg is ramutat arra, hogy vannak olyan
eszk6zok, amelyek ,,olyan egységet képezhetnek, hogy ha megbontjak Oket, mar nem
lehetséges az eredeti adattartalom visszaallitisa (pl. RAID tombok®® esetén)”.2® A
merevlemeznek az eredeti hardver kdrnyezetbdl valo eltavolitasa esetén felmeriil az a veszély,
hogy a szamitogépen futd programok egy része nem lesz elindithato és ezaltal az értékes
informaciokat nem lehet utélag kinyerni.?%’

Az Uj Be.-ben a sziikségesség-aranyossdg kovetelménye a 315. § (4) bekezdésében

kiemelten jelenik meg, mert a jogalkotd rogziti, hogy a biintetdeljaras szempontjabol

230 Az adatvédelmi biztos beszamoldja, 2009. Forras: hwww.naih.hu/files/Adatvedelmi-hiztos-beszamoloja-
2009.PDF

231 MoHACSI Barbara: Biiniildozési érdek contra emberi jogok - az online hazkutatas alkotmanyossagi megitélése
Németorszagban, néhany tanulsaggal. Magyar Jog 2008/12. 827-832. o.

232 peEszLEG: Tibor: A digitélis bizonyitéasi eszkdzok megszerzésének elvei és gyakorlati érvényesiilésiik. Ugyészek
lapja, 2010/2. 23. 0.

233 TROCSANYI Sara: Els6 oldal. Infokommunikaci6 és jog 2009/6. 1. o.

234 DORNFELD (2018): i.m. 123. 0.

235 RAID: tarolasi technologia, mely segitségével az adatok elosztasa vagy replikalasa tobb fizikailag fliggetlen
merevlemezen, egy logikai lemez létrehozasaval lehetséges.

2% PESZLEG: i.m. 27. 0.

BTV ADASZ: i.m. 19. 0.
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sziikségtelen adathordozoéra ne terjedjen ki a lefoglalas, amennyiben az mégis kiterjed, akkor a
legrovidebb ideig érintse az ilyen adatot. Abban az esetben, ha a madsolatkészités nem

veszélyezteti az eljaras érdekét, akkor masolatot kell késziteni az erre jogosult kérésére.

Emellett kimondja, hogy az elektronikus adatot tartalmazé informacids rendszer vagy
adathordozo akkor foglalhato le, ha az elkobozhatd, illetve vagyonelkobzas ala esik, az targyi
bizonyitasi eszkdzként bir jelentdséggel, vagy a bizonyitas érdekében az abban tarolt, elére meg

nem hatarozhat6 vagy jelentés mennyiségii elektronikus adat atvizsgaldsara van sziikség.

Osszességében elmondhatd, hogy hianyzik az elektronikus bizonyitékok lefoglalasara
vonatkozé atfogd és szakszerli itmutatds hazai viszonylatban, mig példaként emlithetd az
Egyesiilt Allamok, ahol az Igazsagiigyi Minisztérium részérél, valamint Eurépaban az Europai

Tanacs és az ENISA altal mar vannak erre vonatkozé kisérletek.23®

9.3.4. Az elektronikus adat megérzésére kotelezés

Az elektronikus adat megdrzésére kotelezés nem 6nalldo kényszerintézkedésként, hanem a
lefoglalas korében keriilt szabalyozasra. A kényszerintézkedés jellemzoje, hogy lefoglalastol
eltéréen nem fosztja meg az adat birtokosat, feldolgozojat, illetve kezeldjét a birtoklas jogatol.
Legfeljebb hdrom honapig tarthat, mig a lefoglalasra vonatkozdan nincs iddbeli korlat
meghatarozva. A célja az adatmeg0rzés, a blincselekmény felderitése, a bizonyitasi eszkozok
biztositdsa, valamint a gyanusitott kilétének, tartozkodasi helyének a megallapitisa. A
kibertérben elkdvetett blincselekmények elkovetése esetén az adatveszités, adatmegsemmisiilés
a bizonyitékok megsemmisiilését is jelenti és ez az eljards sikerét veszélyezteti. Ennek
érdekében a hatosag — birdsag, ligyészség és nyomoz6 hatdsag — elrendelheti az informacios
rendszer Utjan rogzitett adatok valtozatlan megdrzését és biztonsagos tarolasat, ha sziikséges,
akkor méas adatallomanytdl elkiilonitve. Amennyiben ez jelentds akadalyozast jelentene, akkor
lehetdség van az adat biztositasara mas rendszerre vagy adathordozora torténd atmasolassal. A
kotelezettnek biztositani kell, hogy az elektronikus adatot ne valtoztassdk meg, ne toroljék, ne
semmisitsék meg, ne tovabbitsak, ne készitsenek arrol masolatot. Emellett azt is meg kell
akadalyoznia, hogy az elektronikus adathoz jogosulatlan személyek hozzaférjenek. Az
elrendeld az érintett adatok valtozatlan fenntartasa érdekében, azokat mindsitett vagy mindsitett

tanusitvanyon alapulo fokozott biztonsagii elektronikus alairassal vagy elektronikus

238 U.S. DEPARTMENT OF JUSTICE: Searching and Seizing Computers and Obtaining Electronic Evidence in
Criminal Law. 2009. ; COUNCIL OF EUROPE: Electronic evidence guide—A basic guide for police officers,
prosecutors and judges. 2013.; valamint ENISA: Electronic evidence—a basic guide for first responders. 2014.
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bélyegzdvel lathatja el. Ha az adatok egy belsé haldzaton (intranet) érhetéek el, akkor a

rendszergazdat kell kdtelezni az adatok megdrzésére.?%

9.3.5. Az elektronikus adat ideiglenes és végleges hozzaférhetetlenné tétele

Az 1) Be. a mar meglévd elektronikus adat ideiglenes hozzaférhetetlenné tétele
kényszerintézkedésnek a szabalyozasat is mdodositotta, amelyet birosag rendelhet el. A nemzeti
jogba a kényszerintézkedés bevezetésére azért keriilt sor, hogy a 2011/93/EU iranyelvnek a 25.
cikkében szabalyozott gyermekpornografiat tartalmazo vagy azt terjesztd weboldalak elleni
intézkedéseknek megfeleljen. Azonban a hazai szabalyozas nem csak a gyermekek védelmében
nyudjt teret a birésagnak az adathozzaférés korlatozasara és torlésére, hanem valamennyi
blincselekmény kapcsan biztositja az adattal valdo rendelkezés jogéanak korlatozhatosagat,
bizonyos feltételek mellett az elektronikus adat ideiglenes vagy végleges hozzaférhetetlenné
tételét is az elrendelhetd jogkdvetkezmények kdzé sorolva.?40

E kényszerintézkedés alkalmazasanak a célja, hogy az elektronikus hirk6z16 haldzat atjan is
kozzétett adatok — amelyek bilincselekmény elkdvetésével hozhatok kapcsolatba (pl. uszito,
gytloletkeltd irasok, pornograf felvételek stb.) — hozzaférhetové tételének korlatozasa,
megakadalyozasa.

A torvény egyben a (2) bekezdésben rogziti, hogy mely feltételek fennallasa esetén van
lehetdség a kényszerintézkedés alkalmazdsira, amelyre az érintett adatot kezeld
tarhelyszolgaltatd, valamint tarhelyszolgaltatast is végzd kozvetitd szolgaltato kitelezhetd, ha:

- az eljards kozvadra ildozendd bilincselekmény miatt indult (pl. gyermekpornografia,

szerzOi jogot sértd biincselekmények stb.),

- amellyel kapcsolatban elektronikus adat végleges hozzaférhetetlenné tételének van helye,

- ¢és a hozzaférhetetlenné tétel elrendelése a biincselekmény megszakitasa érdekében

szlikséges.

A Btk. 77. § (1) bekezdésében 11j intézkedésként keriilt bevezetésre az elektronikus adat
végleges hozzaférhetetlenné tétele, amelynek a)-c) pontjai szerint:

- hozzaférhetetlenné kell tenni azokat az adatokat, amelyeknek kozzététele vagy

hozzéaférhetévé tétele blincselekményt valositott meg;

2389 CzINE Agnes: L. fejezet — A lefoglalas. In: Belegi Jozsef (szerk.): BiintetSeljaras jog I-11. —ij Be. — Kommentar
a gyakorlat szamara. HVG-ORAC Lap- és Konyvkiadd Kft. Budapest, 2018. HVG-ORAC Jogkddex

240 GAIDERNE HARTMANN Timea: Elektronikus adatok ideiglenes és végleges hozzaférhetetlenné tétele - egy 1j
intézmény els6 évei. Magyar Jog 2015/2. 106-107. o.
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- azokra az adatokra teszi kotelezové az intézkedés alkalmazasat, amelyeket a
blincselekmény elkdvetéséhez eszkoziil hasznaltak;
- a blincselekmény eredményeképp 1étrejott adat hozzaférhetetlenné tételét irja eld.

Verebics Janos példaul négy fobiincselekmény csoportot kiilonit el az ideiglenes
hozzaférhetetlenné tétellel akadalyozhatdé magatartasok korében:

- az informacio kozzétételével, megosztdsdval megvaldsuld cselekményi kort (pl.

gyermekpornografia),

- az informacid ¢és az informdciotovabbitds biztonsagat ¢&s hitelességét sértd
blincselekmények csoportjat (pl. adat- és titokvédelmi, informacio hitelessége elleni
tényallasok),

- atiltott adatszerzés és az informacios rendszer elleni biincselekményeket,

- valamint a szellemi tulajdon sérelmét eredményezé biincselekményeket.?*

A kényszerintézkedés iranti birdsdgi hatirozatnak a tartalmat kiilon jogszabaly hatarozza
meg, igy a 11/2014. (XII. 13.) IM rendelet 142. § (1) bekezdése alapjan ennek rogzitenie kell
az alabbi elektronikus adat forrasanak azonositasara szolgal6 informaciokat:

a) IP cim ipv4 vagy ipv6 szabvany?*? szerint és alhalézati maszk,

b) domain név,

¢) URL cim,

d) portszam.?#®

241 \VEREBICS Janos: Az informécids biincselekmények és az elektronikus adat ideiglenes hozzaférhetetlenné
tételének lehetdsége az 0j Btk.-ban. Gazdasag és Jog 2013/2. 3-5. o.

242 Az internetszolgaltatok a halozatra felcsatlakozé felhaszndlok szamara IP cimet osztanak ki, amely alapjan
azonositani lehet 6ket. A jelenleg hasznalt [Pv4 szabvany szerint a kioszthatd cimek szama 4,3 milliardra
korlatozodik, ami a hasznalatban 1év6 eszkdzok szamat tekintve nem elegendd, ezért a szolgaltatok dinamikusan
osztjak ki az IP cimeket. Ez a gyakorlatban azt jelenti, hogy az IP-k eltéré idopontban eltérd felhasznalokat
jelolnek. A nyomozohatoésagnak ezért ugy kell kikérnie az adatokat az internetszolgaltatotdl, hogy az a
blincselekmény elkévetésének idépontjara vonatkozzon. A problémara technikai megoldast kinal az IPv6-ra
torténd atallas, hiszen itt mar 50 billiard IP cim valik kioszthatova. Ez a folyamat azonban a tervezettnél maris
hosszabb id6t vesz igénybe, és egyelore bizonytalan az idOpontja. Az atmeneti id6szakban a két verzio
parhuzamosan mitkodik, ami tovabbi komplikaciokat jelenthet a biintetéeljarasok soran. Lasd DORNFELD Laszlo:
Az elektronikus bizonyitékszerzés egyes kérdései. Kriminologiai Kozlemények 77., 2017. 246. o.

23 A rendelet 141. § (3) bekezdése meghatdrozza a fogalmukat is, azonban ezek az atlagos felhasznalonak e
jelentések kevés tampontot adnak az egzakt, kellden pontos, igy végrehajtas alapjaul szolgaldé hatarozat
meghozatalahoz:

,elektronikus adat” a hozzaférést biztositd elektronikus hirkdzlési szolgaltatok altal az elektronikus hirk6z16
halozat utjan kozzétett olyan adat, amely egyedi azonositok, mint az IP és URL cim, domain név és portszam
alapjan beazonosithato;

,IP cim”: egyedi hal6zati azonositd, amely a hozzéatartozéd alhalozati maszkkal egyiitt meghatarozza, hogy mely
haldzati cimen érhet6 el az elektronikus adat;

,,domain név”: az internet egy meghatarozott részét, tartomanyat egyedileg leird megnevezés;

,URL cim”: egységes eréforrds azonositd, amely egyetlen cimben foglalja 0ssze az interneten megtalalhatod
elektronikus adat azonositdsdhoz sziikséges legfontosabb informacidkat, mint a protokoll, a domain név vagy IP
cim, a portszam és az elérési Ut a célszerveren;
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Mindezekre tekintettel nem az adat, hanem annak halézaton elfoglalt helye azonosithato,
tehat az eltavolitani kivant tartalom ismételt kozzététele esetén a hatarozat végrehajtasa nem
terjeszthetd ki az 0j megjelenést biztositd oldalra, hanem ujabb bir6i intézkedés valik
sziikségessé. Gaidern¢ Hartmann Timea szerint ez kikiiszobolhetd lenne, ha a birdsag
hatarozatdban nem az adatelérés utjat, hanem az adattartalmat jel5lné meg.?**

A birosag a kotelezett tarhelyszolgaltatot a nevének és cimének, illetve elnevezésének és
székhelyének, telephelyének vagy fidktelepének, a cégjegyzek- vagy egyéb nyilvantartasi
szamanak, tovabba a tarhelyszolgaltatd képviseletére jogosult nevének és cimének a
feltlintetésével jeloli meg.

Az eltavolitasra kotelezett szolgaltatd koteles a hatdrozat kozlésétdl szamitott egy
munkanapon belill az adatot eltavolitani. Amennyiben ezt nem teljesiti, akkor rendbirsaggal
sijthato.

A kényszerintézkedésnek két megvalosulasi formdja van, amelyek részletesen szabalyozva
vannak: az egyik az elektronikus adat ideiglenes cltavolitasa (Be. 336. §) és a masik az
elektronikus adathoz valdo hozzaférés ideiglenes megakadalyozasa (Be. 337. §). A
kényszerintézkedés tehat kétszintli eldszor a tarhelyszolgaltatot kell felszolitani a tartalom
eltavolitasara, és utdbbira, az Un. ,,blokkolasra®*® akkor van lehetdség, ha az ideiglenes
eltavolitas nem vezetett eredményre, mert az eltdvolitasra ktelezett nem azonosithato, vagy ez
aranytalan nehézséggel jarna, tovabba, ha az eltavolitasra vonatkozoan a kiilfoldi hatosag
jogsegély iranti megkeresésétél nem varhatd eredmény vagy a megkeresés aranytalan
nehézséggel jarna. Mindezen eldzetes eljarast mellézve akkor alkalmazhato, ha az érintett
adattal Osszefiiggd biincselekmény jellege ezt indokolttd teszi.?*® A torvény éltal taxative
felsorolt bilincselekmények esetében, ha a biintetdeljaras kabitoszer-kereskedelem, koros
szenvedélykeltés, kabitoszer készitésének eldsegitése, kabitoszer-perkurzorral visszaélés, 1j
pszichoaktiv anyaggal visszaélés, gyermekpornografia, allam elleni biincselekmény,
terrorcselekmény, terrorizmus finanszirozasa vagy haborus uszitds miatt van folyamatban, az

elektronikus adathoz vald hozzaférés ideiglenes megakadalyozésara keriilhet sor.

,portszam”: a TCP/IP és az UDP, illetve SCTP protokollokban az adott célszerveren a logikai csatlakozast
meghatarozo jelzészam.

244 GAIDERNE HARTMANN: i.m. 115. o.

245 Parti Katalin részletesen foglalkozik az Un. tartalomsziiréssel vagy masnéven internet-blokkolassal, amely
harom szintre oszthaté - att6l fliggden, hogy ki dont a tartalom szlirésérdl -, igy beszélhetiink az 6nszabalyozas
korébe tartozo felhaszndloi és intézményi szintrdl, tovabba az internetszolgaltatd altal megvaldsulorol, végiil az
allami szabalyozasrol. Utdbbiba tartozik a targyalt kényszerintézkedés is. Lasd PARTI Katalin: "10 dolog, amit
utdlok benned", avagy a kormanyzati szinti internet-blokkolds kritikdja a német tdrvény kapcsan.
Infokommunikaci6 és jog 2010/38. 97-104. 0.

248 GAIDERNE HARTMANN: i.m. 111-112. o.
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A kényszerintézkedés végrehajtasanak az ellendrzését a Nemzeti Média- ¢és Hirkozlési
Hatosag latja el, valamint a blokkolt tartalmakrél vezeti a kozponti elektronikus
hozzaférhetetlenné tételi hatarozatok adatbéazisat (KEHTA), amely csak a hatésdg és a
szolgaltatok szamara hozzaférhetd.?*’

Emellett lehetdség van a kényszerintézkedés eldtt idonyerés végett, hogy az ligyészség vagy
a nyomoz6 hatosag a szolgaltatokat felhivja az dnkéntes eltavolitasra, azonban ez nem kdtelezd

rajuk nézve (Be. 338. §).

9.4. Az elektronikus bizonyitékok hatiaron atnyulé megszerzése

Napjainkban a nyomozasok tobb mint felében végeznek hatarokon atnyilé megkeresést egy
masik tagallamban vagy az EU-n kiviil székhellyel rendelkezd szolgaltatok birtokaban 1évo
elektronikus bizonyitékok beszerzése céljabol. Jelenleg az ilyen adatok beszerzéséhez
igazsagiigyi egylittmikodésre és kolcsonds jogsegélyre van sziikség, azonban az eljaras
jelenleg tul lassu és nehézkes. Ma az olyan bilincselekmények csaknem kétharmada esetén nem
lehet megfelelden lefolytatni a nyomozast €s a biintetoeljarast, ahol mas orszagban tarolnak
elektronikus bizonyitékokat. Ennek az a f6 oka, hogy sok iddbe keriil az ilyen bizonyitékok
begytijtése, illetve hogy széttagolt a jogi szabdlyozas kerete. Jelentds birdsagi dontések is
szlilettek mar e kérdéskorben, amelyek szintén rdmutattak arra, hogy mennyi probléma rejlik a
jelenlegi helyzetben.?*® Az Egyesiilt Allamokban az 6nkéntes egyiittmiikodés miikodik a
bliniild6z6 hatosagok és a szolgaltatok kozott, ami alternativ modszert szolgal az elektronikus
bizonyitékok beszerzéséhez. Ez a fajta kooperacidé ugyan altaldban gyorsabb mint az
igazsagiigyi, azonban a szolgaltatok eltérd modon kezelik a megkereséseket és az eljarasbol
hianyzik az atlathatosdg, ami végiil jogi bizonytalansdghoz vezet. A felhasznalok nagy
mennyiségll adatot generdlnak, amelyek altaldban a szolgaltatok birtokdban vannak, ezért

kiilonosen fontos a hatékony egyiittmiitkddésnek a megteremtése veliik.

247 DETREKOI Zsuzsa: Blokkolds Magyarorszagon - hogyan jutottunk el a gyermekpornografia elleni kiizdelemtdl
a szerencsejaték-oldalak blokkolasaig. Infokommunikacio és jog 2014/4. 184-186. o.

248 Microsoft Corp. v. United States iigy még 2014-ben indult, mikor az amerikai hatosagok egy kébitoszer-
kereskedelemmel Osszefliggd iligyben végeztek nyomozast, és ennek keretében hozzaférést kértek egy
Outlook.com-os postafiok tartalmahoz. A Microsoft azonban az adatokat az irorszagi adatkdzpontjaban tarolta,
ezért a vallalat azzal érvelt, hogy az adatokat csak a dublini birésagon keresztiil lehet kikérni. A Legfelsobb
Birdsag a vallalatnak adott igazat, de kdzben elfogadtdk a CLOUD tdérvényt és az alapjan uj parancsot bocsatottak
ki, amely el6irta az informacidk kiadasat. Lasd részletesen: DASKAL, Jennifer: Microsoft Ireland, The CLOUD
Act, and International Lawmaking 2.0. Stanford Law Review Online, 9. 2018 May.

Lasd a kritikai elemzését a Yahoo €s Skype v. Belgium {igyeknek, amelyek soran a kedvezd birdsagi dontésnek
koszonhetden a rendvédelmi szervek hozzaférhettek a kiilfoldi szolgaltatoktol az adatokhoz, akkor is, hogy csak a
szolgaltatasuk volt elérhetd az orszagban: FRANSSEN, Vanessa: The Belgian Internet Investigatory Powers Act —
A Model to Pursue at European Level? European Data Protection Law Review 3, 2017. 534-538 o.
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Az elektronikus bizonyitékok beszerzésének a gyorsitdsa €s hatékonyabbd tételének
érdekében az Eurdpai Tanacs elfogadta allaspontjat a biintetéiigybeli elektronikus
bizonyitékokra vonatkoz6, kozlésre és megdrzésre kotelezd eurdpai hatarozatokrol szold
rendeletrdl, amelynek kovetkezd 1épése ennek az Europai Parlament el6tt vald megtargyalasa.

A rendeletben foglalt legfontosabb ujitas, hogy létrehozzak a kozlésre kotelezd europai
hatérozatot (European Production Order), amely lehetévé teszi, hogy valamely tagallam
igazsagiigyi hatésaga — az adatok helyétdl fiiggetleniil — kozvetlentil igényeljen elektronikus
bizonyitékot (példaul e-mailek, szoveges iizenetek vagy alkalmazéasokban futd szovegek)
barmely, az Unioban szolgaltatasokat kinal6 és mas tagallamban letelepedett vagy képviselettel
rendelkez0 szolgaltatotol, amely kdteles 10 napon beliil, hitelesen megallapitott veszélyhelyzet
esetén pedig 6 6ran beliil valaszolni, igy kiilonosen az emberi életet vagy testi épséget, vagy
kritikus infrastruktura épségét veszélyeztetd helyzet esetén. Ehhez képes a meglévd eurdpai
nyomozasi hatarozat esetében 120 nap, mig a kdlesonds jogsegély eljaras esetén pedig 10 honap
a valaszadasi hatarido.

A rendelet meghatarozza az elektronikus bizonyiték fogalmat, amelynek értelmében olyan
bizonyitékrél van szo, amely elektronikus formdban van tirolva a szolgaltatondl vagy a
szolgaltato nevében, és fontos kdvetelmény, hogy a hatarozatok kibocsatasakor a szolgéaltatonal
rendelkezni kell vele, vagyis nem vonatkozhat a jovében megszerzendd adatokra.?*® A
szabalyozas négy adatkategoriat hatdroz meg amelyre, a hatarozatok vonatkozhatnak:

El6fizet6i adat (subscriber data), amely az el6fizetd vagy véasarlo azonositasat szolgalja mint
példaul ilyen a név, sziiletési 1d6, postacim, szamlazasi és fizetési adat, telefonszdm vagy e-
mail cim.

Hozzaférési adat (access data), amely nem alkalmas a felhasznalé azonositasara, azonban az
elsd fontos 1épést jelenti ehhez. Ez magaban foglalja a felhasznaloi hozzaféréséi adatokat egy
szolgaltatashoz példaul a ki és bejelentkezéseket datumat és idejét vagy a szolgaltatd altal

kiosztott IP cimet?°,

249 Tosza, Stanislaw: The European Commision’s Proposal on Cross-Border Access to E-evidence. eucrim 4/2018
214. 0.

20 Az IP cimek lehetnek statikusak vagy dinamikusak. A statikus cim meghatarozott felhasznald szamara keriil
kiosztasra, mig a dinamikus esetén fontos, hogy pontosan meg kell hatarozni, hogy milyen iddintervallumra nézve
szeretné levalogatni az adott IP cimhez tartozd felhasznal6i kort az arra jogosult szerv, mert lehetséges, hogy
egyetlen cimet két nap alatt harminc felhasznalé hasznalt. A szolgéltatonak ezért tobb felhasznaldra nézve kell
vizsgalnia a forgalmi adatot. Eppen ezért a dinamikus IP cim és az eléfizetéi adat megismerése eltéré megitélés
ala esik orszagonként. Lasd CYBERCRIME CONVENTION COMMITTEE: Conditions for obtaining subscriber
information in relation to dynamic versus static IP addresses: overview of relevant court decisions and
developments. 2018. 4. o.
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Mindkét esetben az egyik unids orszagbol az ligyész vagy bird kdzvetlentiil, mig a nyomozo
hatdsag csak valamelyik hozzajarulasaval kérheti a mésik orszadgban talalhato szolgéltatot vagy
annak jogi képviseldjét, hogy biztositsa a kért elektronikus bizonyitékot a részére.

Tranzakcios adat (transactional data), amely az olyan adatok csoportjat tartalmazza, amelyek
a szolgaltatassal kapcsolatba hozhatok, igy az iizenet forrasat vagy célallomasat, adat az eszkoz
helymeghatarozasara, datumra, iddre, idétartamra, méretre, adatutra, formatumra, a protokoll
hasznalatara és a tomorités tipusara vonatkozoan.

Tartalmi adat (content data), amely barmely digitalis formaban tarolt adat igy példaul
szovegek, hang-, kép- és videodfelvételek stb.
content data).

Az elofizetdi és hozzaférési adatok elsdsorban a felhaszndlod azonositasat célozzak, mig a
tranzakciok ¢és tartalmi adatok mdar részletesebb képet adhatnak az adott személy
tevékenységérdl, ezért nagyobb védelem illeti ezeket.®®! Erre tekintettel az utobbi két
adatkategoria esetében az egyik unids orszagbol kizardlag a birdsag kozvetleniil, mig az
ligyészség és nyomozo hatosag csak a birdi hozzajaruldssal — aki ellendrzi a hatarozatot az ezzel
kapcsolatos torvényességi, sziikségességi €s ardnyossagi kovetelménynek valé megfeleldsséget
- kérheti a mésik orszagban talalhat6 szolgaltatot vagy annak jogi képviseldjét, hogy biztositsa
a kért elektronikus bizonyitékot a részére.?>? A tranzakcids vagy tartalmi adatok — az utobbi két
kategéria esetében egyedi kiiszobérték alkalmazasa mellett — kizarolag olyan
blincselekményekkel Osszefliggésben kérhetdk, amelyek biintetési tételének felsd hatdra a
kibocsatd allamban legfeljebb harom év szabadsagvesztés, illetve bizonyos, kibertérben
elkdvethetd vagy terrorizmussal kapcsolatos biincselekmények esetében.

Mindezekre tekintettel az elektronikus bizonyiték és megkeresett szolgaltatd orszaganak a
hatosdga csak akkor valik érintetté az ligyben, ha konkrét jogi probléma meriil fel, vagy a
hatarozatot végre kell hajtani, mert azt nem teljesiti a szolgaltato.

Az eljaras menete ugyanugy alakul €és ez a szabalyozas alkalmazando, ha az elektronikus
bizonyiték nem unids orszagban talalhatd. Amennyiben szolgaltato az eurdpai felhasznalokra
vonatkozé adatokat az EU-n kiviil példaul az Egyesiilt Allamokban tarolja, akkor ugyanigy
koteles az adatokat a hatarozat értelmében az eurdpai hatdsag szamara szolgaltatni, kivéve, ha
kollizi6 van harmadik orszag jogaval, amelyet vélhetden egy feliilvizsgalati eljaras keretében

fognak vizsgalni.

L ToszA: i.m. 214. o.
252 http://europa.eu/rapid/press-release_ MEMO-18-3345_en.htm [2019.02.21.]
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Az elektronikus bizonyitékok egy egérkattintassal konnyedén megvaltoztathatok vagy
torolhetok, ezért sor keriill egy madasik fontos jogintézmény bevezetésére, hogy
megakadalyozzak ezt, az in. adatok torlését a megérzésre kotelezd eurdpai hatarozat
(European Preservation Order) segitségével. Ez lehetévé teszi, hogy valamely tagallam
igazsagiigyl hatdésaga konkrét adatok megdrzésére kotelezzen barmely, az Unidn beliil
szolgaltatasokat kindlo és egy masik tagallamban letelepedett vagy képviselettel rendelkezd
szolgaltatot, annak érdekében, hogy a hatosag ezt az informéciot késébb a rendelkezésre allo
jogintézmények utjan kikérhesse.

Az 1j hatarozatokat kozvetleniil az EU teriiletén miikodé szolgaltatoknak lehet cimezni.
Fontos tovabbi kovetelmény ehhez, hogy masik tagallamban kellett alapitani 6ket vagy masik
tagallamban rendelkezniiik kell képviselettel. Onmagaban az EU-n beliili szolgaltatds nyujtas
nem elégséges, mert minden szolgaltaté ennek kdvetkeztében a rendelet hatdlya al4 tartozna.

A szolgaltatoé fogalmat is meghatarozza a rendelet, amelynek értelmében lehet természetes
vagy jogi személy és az altala nyujtott szolgaltatds a meghatarozo, amik a kovetkezok lehetnek:
elektronikus hirkozlési szolgaltatas, az informécids tarsadalommal Osszefliggd szolgaltatas,
internet domain névvel és IP cimmel Gsszefiiggd szolgaltatas. Az els6 két kategdoria magaban
foglalja példaul a kovetkezoket Skype, WhatsApp, Amazon, Dropbox, eBay ¢és az e-mail
szolgaltatokat, mig utdbbi kettd az internet infrastruktiraval foglalkozé szolgaltatokat fedi le,
akik olyan adatokkal rendelkeznek, amelyek hozzajarulhatnak a gyanusitottak
azonositasahoz.?%

A rendelet javaslata erds biztositékokat és jogorvoslatokat nyajt. Mindkét hatarozat
kizar6lag biintetdeljaras keretében bocsathato ki, és azokra valamennyi biintetdjogi eljarasi
biztositék alkalmazando (pl. védelemhez val6 jog és tigyirathoz vald hozzaférés). Emellett az
Uj szabalyok garantaljak az alapvetd jogok védelmét, valamint a személyes adatok
védelméhez valo jogot (pl. tdjékoztatast kapnak arrdl, hogy a személyes adatukat kikérték).
A kért adatokat nem leheta megszerzésiik céljatol eltérd célra felhasznalni kivéve a
kovetkezd eseteket: a kibocsatd allam kozbiztonsagat vagy alapvetd érdekeit érintd azonnali
és stlyos fenyegetés megel6zése érdekében, vagy olyan eljarasok céljara, amikor kozlésre
kotelez6 eurdpai hatdrozatot lehetett volna kibocsatani. Kiilonbozd biztositékok és

jogorvoslatok allnak a szolgaltatok, és azon személyek rendelkezésére, akiknek az adatait

253 FRANSSEN, Vanessa: The European Commission’s E-Evidence Proposal: Toward an EU-Wide Obligation for
Service Providers to Cooperate with Law Enforcement? European Law Blog 12 October 2018,
https://europeanlawblog.eu/2018/10/12/the-european-commissions-e-evidence-proposal-toward-an-eu-wide-
obligation-for-service-providers-to-cooperate-with-law-enforcement/ [2019.01.22.]
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kikérik, igy az a lehetdség, hogy a szolgaltatd feliilvizsgalatot kérhet, ha példaul a hatarozat
nyilvanvaloan sérti az Eurépai Unié Alapjogi Chartajat.?>

2018 aprilisaban, az Eurdpai Tanacs javaslat csomagjanak a részeként egy iranyelv
tervezet elfogadasara is sor keriilt, annak érdekében, hogy a rendelet hatékonysagat
biztositani tudjak. Ennek az iranyelvnek a célja, hogy meghatarozza a jogi képviseloknek a
blintetoeljarasban bizonyitékok 0Osszegyiijtése céljabol torténd kinevezésérdl szolo
harmonizélt szabalyozasat. E szerint kotelezik a szolgaltatokat, hogy jeloljenek ki jogi
képviselot az Union beliil annak biztositasa céljabol, hogy azonos kotelezettségek
vonatkozzanak minden szolgéltatéra, amely szolgaltatasokat nyujt az Eurdpai Union beliil,
még ha a székhelylik harmadik orszdgban van is, kotelesek jogi képvisel6t kijeldlni az
Unioban a tagallamok illetékes hatdsagai altal a biintetdeljards soran a bizonyitékok
Osszegyljtése céljabol kibocsatott hatarozatok és végzések atvétele, az azoknak valod
megfelelés, és azok végrehajtasa érdekében. A jogi képviseldnek azon tagallamok egyikében
kell tartozkodnia, ahol a szolgaltaté letelepedett vagy szolgaltatasokat nyujt.2>®

A hatarozatok kotelezo erejiiek lesznek a szolgaltatokra nézve, ami eldre 1épést jelent, mert
jelenleg gyakran a szolgaltatok joindulatatdl fiigg, hogy atadjék-e a bliniild6z6 hatdésagoknak
a sziikséges bizonyitékokat vagy sem. Ez tovabba javitja jogbiztonsagot is a vallalkozasok és
szolgaltatok szamara, mert a jovoben az elektronikus bizonyitékok kozlésének elrendelésére
vonatkozo6 azonos szabalyokat kell majd alkalmazni valamennyi szolgaltatora nézve.?®

Az 1j hatarozatok mellett tovabbra is nyitva allnak a ,,hagyomanyos” jogintézmények, igy
az igazsagiigyl egylittmiikodés és a kolesonds jogsegély. A rendelet a szankcidkra
vonatkozoan nem hatdroz meg konkrétumot, amennyiben a szolgaltatok nem teljesitik a
hatarozatokat, tehat ennek részletes kidolgozasat a tagallamokra bizza.

Tovabbi kérdést vet fel, hogy az Egyesiilt Allamokban elfogadtak a ,,Clarifying Lawful
Overseas Use of Data” (CLOUD) torvényt, amely kimondja, hogy ,,a szolgéltatonak meg kell
oriznie, el kell tarolnia és rendelkezésre kell bocsatania minden vezetékes és elektronikus
tartalmat, amely egy vasarloval vagy feliratkozdval kapcsolatos, €s a szolgaltatd birtokaban,
Orizetében, ellendrzése alatt van, fliggetleniil attol, hogy a felvételt, az informaciét a

szolgaltato az Egyesiilt Allamokon beliil vagy kiviil tarolja.”?%

254 http://europa.eu/rapid/press-release_IP-18-3343_hu.htm [2019.02.21.]

255 https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52018PC0226 [2019.02.21.]

256 BUONO, Laviero: The genesis of the European Union’s new proposed legal instrument(s) on e-evidence —
Towards the EU Production and Preservation Orders. Era Forum, 2018 September 1-6. o.

257 DASKAL, Jennifer: Unpacking the CLOUD Act. eucrim 4/2018. 220-224. o.
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10. A titkositas és az onvadra kotelezés tilalma

A titkositasnak (encryption) — példaul jelszavas, kriptografiai vagy egyéb titkositast nyu;jto
szoftveres védelem — mindennapi hasznélata elterjedt, ezért ezt mar a bunelkdvetdk is
kihasznaljak a nyomaik leplezésére. A titkositott eszkozokkel és adatokkal a probléma az, hogy
nem ismerhetdk meg a nyomoz6 hatésagok szdmara, igy a bizonyitds soran sem tudjak
felhasznalni ezeket. Mindez kovetkezik abbol, hogy a legtobb orszag biintetd eljarasjogaban —
igy hazénkban is — a terhelt egyiittmikddésén, illetve a helyszinen fellelhetd és beszerzett
bizonyitasi eszk6zokon mulik sokszor a nyomozaés sikere, mert az 6nvadra kotelezés tilalma
érvényesiil a biintetéeljaras soran, ami azt jelenti, hogy senki sem kotelezhetd arra, hogy
onmagat terheld vallomast tegyen vagy 6nmaga ellen bizonyitékot szolgaltasson.?*8

Azonban van ellenpélda is, mert par orszag engedi a titkositas feloldasara valod kotelezést,
igy a francia biintetd torvénykdnyv hdrom, illetve mindsitett esetként ot évig terjedd
szabadsagvesztéssel fenyegeti azt, aki megtagadja a titkositéas feloldashoz sziikséges jelszo, kod
atadasat a hatosagnak®®, mig az Egyesiilt Kirdlysagban két évig?®® Belgiumban egy évig
terjedé szabadsagvesztéssel rendelik biintetni ezt.?®! Felmeriil a kérdés, hogy a terhelt esetében
ez nem jelenti-e az 6nvadra kotelezés tilalmanak a megsértését. A francia Legfelsobb Birosag
dontése értelmében ez a rendelkezés alkotmanyosnak tekinthetd, mert a gyantsitottat nem
kotelezik ezzel magara nézve terhel$ vallomasra, valamint az adat mar tarolva van valahol, ami
a gyanusitott akaratatol fliggetleniil létezik. Belgiumban a birésagok itéletei kozott nincs
eltérések mutatkoznak, vannak olyan esetek, amikor a tilalom megsértéseként értékelték, mig
masok OsszeegyeztethetOnek tartottak a tisztességes eljarassal. Ez a kérdés rendkiviil aktualis
¢s vitatott mind a szakirodalomban és mind a gyakorlatban is, vélhetden 1d6 kérdése, hogy
valamelyik ligy koziil az egyik eljut a strasbourgi Emberi Jogok Europai Birésagahoz.

Ezzel szoros Osszefliggésben érdemes emlitést tenni azokrdl az esetekrdl is, amikor a
felhasznald olyan titkositdst hasznal, ami nem egy jelszé vagy koéd, hanem biometrikus?
jellemz6 igy példaul ujjlenyomat vagy irisz, ez is kiilonésen megnehezitheti a nyomozo

hatosagok helyzetét és az eljaras lefolytatasat, mert egyre tobb eszkoznél jelenik meg ezeknek

28 Be. 7. § (3) bekezdés

29 Amennyiben kétséget kizardan kideriil, hogy a kod ataddsa megakadalyozta volna a blincselekményt vagy
ezaltal a blincselekménnyel okozott hatrany vagy kar csokkenthetd lett volna.

260 Koors, Bert-Jaap — KOSTA, Eleni: Looking for some light through the lens of “cryptowar” history: Policy
options for law enforcement authorities against “going dark”. Computer Law & Security Review 2018/4. 894. o.
261 DORNFELD (2017): i.m. 248. 0.

%2 GDRP 4. cikk 14. pontja meghatirozza a ,biometrikus adat” fogalmat: ,.egy természetes személy testi,
fiziologiai vagy viselkedési jellemzdire vonatkozd minden olyan sajatos technikai eljarasokkal nyert személyes
adat, amely lehetdvé teszi vagy megerdsiti a természetes személy egyedi azonositasat, ilyen példaul az arckép vagy
a daktiloszkopiai adat.”
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az alkalmazasa példaul okostelefonoknal, laptopoknal stb. Az itt felvazolt problémat megoldva,
példaként megemlitendd Norvégia mint elsé allam, amely a biintetd eljarasjogaban engedi a
biometrikus titkositas feloldasat, vagyis a nyomozo6 hatdsag jogosult elrendelni azt, hogy a
gyanusitott a biometrikus hitelesitéssel hozzaférést biztositson az eszkzokhoz vagy adatokhoz.
Abban az esetben, ha ezt megtagadja, akkor — ardnyos mértékben — kényszert (er6szakot)
alkalmazhatnak vele szemben a védelem feloldasahoz (pl. az ujjnak a lenyomatolvaséhoz valo
helyezésével).?%® Az erdszak alkalmazasahoz azonban az ligyészség engedélyére van sziikség,
amennyiben a késedelem a nyomozast veszélyezteti, akkor a rendérség mérlegelve a helyszinen
hozhat dontést erre vonatkozdan, amit késébb az ligyészségnek kell atadni.

Az Eurdopai Emberi Jogok Birosaganak Saunders v. United Kingdom dontésében a
gyanusitott onvadolas aldoli mentességének és a hallgatas joganak a kérdéseit vizsgalta
részletesen. A Birésag kimondta, hogy ezen jogokat azonban nem Ilehet kiterjesztéen
értelmezni: a nyomoz6 hatdsdg megszerezhet a gyanusitottdl - a kényszerité erd elfogadhato
hasznalataval - olyan targyakat és anyagokat, amelyek a gyanusitott akaratatol fliggetlentil
léteznek, ilyen példaul egy dokumentum, a lehelet, a vér és vizelet minta, valamint a testi
szovetminta (pl. DNS teszt céljabol). Mindezekre tekintettel a norvég jogalkotdk azon az
allasponton vannak, hogy a kikényszeritett biometrikus hitelesités az dnvadra kotelezés tilalmat
nem sérti, mert a gyanusitottal szemben valamely testi jellemzdjét hasznaljak fel, ami a
gyanusitott akaratatol fliggetlen, és nem kell magéra nézve terheld vallomast tennie. Ez azt a
célt szolgalja, hogy a nyomozo hatdsag olyan informacidkhoz férjen hozza — a fizikai akadalyt
lekiizdve —, amelyre mar torvényes alapjuk van a lefoglalds korében. Ezzel szemben a
gyanusitottat nem kényszerithetik a jelszo6 vagy kéd megadasara. Valoszinli, hogy a
blinelkovetdk a jelszavas védelmet fogjak valasztani az ujjlenyomattal szemben, mert utobbit
kikényszeritheti a nyomozo hatdsag, mig el8bbit nem.?

A titkositasnak kiilonboz6 formai lehetnek: a szolgaltato titkosit kdzpontilag és rendelkezik
a kriptografiai kulcsokkal, valamint a masik eset, ha a szolgaltatd az informdcio-,
kommunikécid atvitelt titkositja, vagy a szoftver szolgéltatd a végpontok kozotti titkositast
alkalmaz a kommunikéaciohoz (pl. Skype), végiil az utols6 eset, amikor a felhasznalok altal
hasznalt végpontok kozotti titkositast. Az elsd két esetben a szolgéltato a titkositas feloldasat

tudja biztositani, ezért altalaban ezekre vonatkozodan létezik szabalyozés és nyomozo hatosag

263 KooPs — KOSTA: i.m. 894-895. o.
264 BRUCE, Ingvild: Forced biometric authentication — on a recent amendment in the Norwegian Code of Criminal
Procedure. Digital Evidence and Electronic Sigranute Law Review 2017/14. 26-30. o.
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kérheti a dekddolast. Ezzel szemben az utols6 két eset problematikus, mert a szolgaltatok nem
rendelkeznek a végpontok kozotti titkositas felolddsahoz sziikséges kulcsokkal.?®®

A titkositassal kapcsolatban érdemes az 0j Be. rendelkezését is vizsgalni, amely a
blintetdeljaras soran a birdsag, az ligy€szség ¢és az ligyészség engedélyével a nyomozo hatdsag
adatszolgaltatast kérhet az elektronikus hirkozlési szolgéltatétol, amely vonatkozhat az
elektronikus adat vagy irat tovabbitasara is. Az egyiittmiikodési kotelezettség korébe tartozik a
szolgaltato titkositasfeloldd kotelezettsége is, amennyiben a titkositast a szolgaltatod végezte és
nem maga a felhasznalo [Be. 264. § (2) bekezdés]. ,,A rejtjelezett vagy mas modon
megismerhetetlenné tett adatot az adatkérés keretében megkeresett szervezet koteles az atadas
vagy a kozlés elott eredeti allapotaba visszaallitani, illetve az adatszolgaltatast kérd szerv
szamara az adat tartalmat megismerhetdvé tenni” [Be. 264. § (3) bekezdés]. A felhasznalo altal

titkositott kommunikacié dekddolasara azonban a szolgaltaté nem kotelezhet6.2%

265 Koops — KOSTA: i.m. 891. o.
266 pARTI Katalin: Az elektronikus hirkdzlési szolgaltatok egyiittmiikodési kotelezettsége a biintetdeljaras soran a
gyakorlat tiikrében. Beliigyi Szemle 2018/10. 30-31. 0.
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11. A joghatésag és a kiadatas kérdései

Az egyik legnagyobb probléma a kiberbiincselekményekkel kapcsolatban az joghatdsag
kérdése. Az allamok joghatdsagukat altaldban a teriileti hatarokra korlatozzak, ami azt jelenti,
hogy az adott allam szuverenitasa ala tartozik az a biincselekmény, amelyet a tertiletén kdvettek
el, vagyis az elkovetési magatartast ott valositottdk meg vagy az eredmény az adott allam
teriiletén kovetkezett be. Azonban a kiberblingzés sajatossaga, hogy hatarokon ativel, ezért
sokszor nehéz eldonteni, hogy mely allam teriiletén kovették el az adott informatikai
blincselekményt, mert eléfordulhat, hogy az elkdvetod és a sértett kiilonb6z6 orszagokban van,
tovabba a biincselekmény altal érintett informacios eszkdz vagy adat harmadik orszagban
talalhat6, valamint tovabb bonyolithatja a helyzetet, amennyiben az elkovetd valamelyik
harmadik orszdg kozbeiktatdsdval koveti el a bilincselekményt. Mindez joghatosagi
osszeiitkdzésekhez?®’ és parhuzamos eljarasok meginditasahoz vezethet a gyakorlatban.?®8

Michal N. Schmitt szerint barmelyik orszag, amelybdl az elkovetd miikodteti a blindzoi
infrastrukturat joghatosagot élvez, mert az elkoveto és az elkovetéshez hasznalt eszkdzok is az
adott allam sajat teriiletén taldlhatok. A tényleges fizikai jelenlét szlikséges és elégséges a
teriileti elv szerinti joghatosdghoz, azonban az Un. ,,meghamisitott” jelenlét ennek nem felel
meg. A német szabalyozas szerint példaul az az 4llam jogosult joghatosagra, amelynek teriiletén
az adott személy fizikailag jelen van az adatok internetre torténd feltdltésekor, igy ez
meghatarozza az n. ,,Handlungsort”-ot.

A teriileti joghatosag alkalmatlansdga alapvetden az informatikai bilincselekmények
jellegével magyarazhatd, pontosan azzal, hogy technikai nehézségeket okoz az ilyen tipusu
blincselekmények elkdvetdinek a nyomon kovetése, vagyis annak a pontos meghatdrozasa,
hogy hol kovettek el a biincselekményt. Az elkdvetok szadmara rendelkezésre allnak kiilonb6zo
modszerek és programok, hogy elrejtsék helyzetiiket és személyazonossagukat, igy foldrajzilag
azonosithatatlannak mutatkoznak példaul az az IP cim hamisitas (,,spoofing”) révén, valamint
a proxy szerverek vagy VPN (Virtual Private Networks) hasznalataval. Mindkett lehetdvé

teszi, hogy gy tlintesse fel mintha az illet6 egy masik helyrdl kapcsoldédna az internetre, az 1P

27 A szakirodalomban kett6 tipusa van: a negativ és pozitiv joghatdsagi dsszeiitkdzés, azonban utobbi jellemzd a

kiberbiincselekményeknél. A negativ esetén egy allam se képes vagy hajlandé a joghatosag érvényesitésére, mig
a pozitiv esetén tobb allam is megteszi ezt ugyanarra a bincselekményre nézve. Példaul egy holland allampolgar
Belgiumban hasznal szamitogépet ahhoz, hogy egy az amerikai Utah allamban talalhat6 szamitdgépbe 1€pjen be
jogosulatlanul. Erre tekintettel ezek az allamok joghatosagukat allapithatjak meg, s6t akar mas allam is, amelyen
keresztiil az adatatvitel tortént. Masik gyakori eset példaul a virus fertézések, amely blincselekményeknek az
eredménye altalaban tobb orszagot is érint. Lasd BRENNER, Susan W. — Koops, Bert-Jaap: Approaches to
Cybercrime Jurisdiction. J. High Tech. L. 1. 2004. 40-41. o.

268 DORNFELD (2017): i.m. 243. o.
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cimet elrejtve, azonban el6bbi esetén nincs titkositva a forgalom, mig utobbi nagyobb
biztonsagot nyujtva titkositja is azt. Tovabbi problémat jelenthet, amennyiben botnet
infrastrukturat, azaz zombigépeket hasznalnak fel a biincselekmény elkdvetéséhez, amelyek
gyakran kiilonb6z06 orszagokban talalhatdéak. A zombi halozatok iranyitd kdzpontjait tudatosak
kiilonbozo allamok teriiletein szorjak szét €s szilikség esetén percek alatt, mas esetekben néhany
perces rendszerességgel valtoztatjak ,.digitalis székhelyliket”, ezaltal megnehezitve a
lokalizalasukat és a fizikai rajtaiitést. A digitalis helyszin sokszor semmilyen kozelségben sincs
az elkovetok tényleges hollétével, s6t még ha lenne is, akkor sem feltétleniil bizonyithato.
Osszeségében megallapithato, hogy a legnagyobb problémat az anonimitas jelenti, amelyet
szamos program hasznalata nyujthat igy emlitve parat példaul a Tor, Anonymouse, The Cloak
és a kiilonbozé e-mail titkositast biztosité szoftverek.?%®

Susan W. Brenner felhivja a figyelmet teriileti elvnek a kiterjesztésére az informatikai
blincselekmények vonatkozdsdban amely szerint: ha az elkdvetd részben vagy egészben az
adott orszag teriiletén kovette el a blincselekményt akkor példaul a joghatosagot érvényesitheti
azaz allam, amelynek a teriiletén tartozkodik az elkovetéskor az elkovetd €s a sértett is, vagy,
ha az elkovetd vagy a sértett van jelen az elkdvetéskor az adott orszag teriiletén, vagy a
blincselekmény elkovetésének barmely mozzanatat, részét az adott orszag teriiletén kovették el.
Emellett az orszagok fenntarthatjak joghatésagukat sajat allampolgaruk esetén, ha kiilfoldon
tartozkodva kovetne el kiberbiincselekményt.?"

Emellett érdemes emlitést tenni a jogirodalomban elfogadott cselekményegység elméletre,
melynek Iényege szerint, a materidlis blincselekmény belfoldon elkdvetettnek tekintendd, ha a
hazai bilintetétorvény szempontjabol jelentds barmelyik mozzanata, igy akar az elkdvetési
magatartas, vagy akar az eredmény belfoldon valésul meg.?’?

A Budapesti Egyezmény is ezt kovetve rogziti, mert elsésorban a teriileti elv jelenik meg,
masodsorban az allampolgarsagi (22. Cikk). Tehat az Egyezményben foglalt blincselekmények
esetén az az allam allapithatja meg a joghatosagat, amelynek a teriiletén, a lobogdjat viseld
hajonak fedélzetén; a lajstromozott repiilogépének fedélzetén kovettek el a blincselekményt,
vagy amelyet allampolgara kovetett el, ha a biincselekmény az elkdvetés helyének joga szerint

biintetendd, vagy ha a blincselekmény nem tartozik egyetlen 4llam joghatdsaga ald sem. Utobbi

269 MAILLART, Jean-Baptiste: The limits of subjective territorial jurisdiction in the context of cybercrime. ERA
Forum 2018 September. 4-5 o.

270 BRENNER, Susan W.: Cybercrime Investigation and Prosecution: the Role of Penal and Procedural Law. 2001.
18. 0.

2" SzABO Imre: Fizetek four, volt egy feketém — joghatosag, illetékesség a készpénz-helyettesitd fizetési eszkozzel
elkovetett blincselekményeknél. Ugyészek Lapja 2015/6. 48. o.
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harom esetben a szerz6dd felek fenntarthatjdk maguknak azt a jogot, hogy a joghatosagra
vonatkoz6 szabalyokat vagy azok barmely részét nem, vagy csak meghatarozott esetben, illetve
feltételek kozott alkalmazzak, valamint az egyezmény nem zarja ki, hogy belsé joguk szerint
meghatarozott biintetdjogi joghatésaganak gyakorladsat. Amennyiben tobb allam joghatosaga is
kiterjed az informatikai biincselekményre, akkor az érintettek, amennyiben az célszeriinek
mutatkozik, targyalast folytatnak annak érdekében, hogy eldontsék, melyik az, aki
megfelelobben tudja lefolytatni az eljarast.

Ugyanezt koveti az informacids rendszerek elleni iranyelv is unios szinten. A tagallamok
megallapitjdk  joghatésagukat a kiberblincselekmények tekintetében, amennyiben a
blincselekményt: egészben vagy részben a teriiletiikon kovették el, vagy egy allampolgaruk
kovette el, legalabb azokban az esetekben, ha a cselekmény az elkdvetés helyén
blincselekménynek mindsiil.

A teriileti elv szerinti joghatdosdg megallapitdsakor a tagallamok biztositjak, hogy
joghatosaggal rendelkezzenek abban az esetben, ha: az elkdvetd a bilincselekmény
elkovetésekor fizikailag jelen van a teriiletiikon, fiiggetleniil attol, hogy a biincselekmény a
teriiletiikon taldlhat6 informdcios rendszer ellen irdnyul-e, vagy a blincselekmény a teriiletiikon
talalhatd informdcids rendszer ellen irdnyul, fliggetleniil attdl, hogy az elkdvetd a
blincselekmény elkovetésekor fizikailag jelen van-e a tertiletiikon.

A tagallamoknak tajékoztatniuk kell a Bizottsagot, ha igy dontenek, hogy a teriiletiikon kiviil
elkovetett blincselekményekre vonatkozdan tovabbi joghatdsagot allapitanak meg, tobbek
kozott amennyiben: az elkdvetd szokdsos tartdzkodasi helye a teriiletiikon van, vagy a
blincselekményt a teriiletiikon letelepedett jogi személy javara kovették el.

Azonban fontos kitérni arra is, hogy problémat jelenthet az is, hogy egyes orszdgok nem
adjak ki az Aallampolgarukat semmilyen koriilmények kozott sem, vagy mas orszag
allampolgéra esetén, a teriiletiikon elkdvetett biincselekményének gyanusitottjat. Ezt altalaban
az allamok kozotti két- vagy tobboldali kiadatési egyezmények biztositjak.2"?

A Budapesti Egyezmény is érinti a kiadatdsra vonatkozo6 alapelveket, mely szerint akkor
keriilhet sor az egyezményben szabalyozott biincselekményekre vonatkozoan kiadatésra, ha
mindkét érdekelt fél szabdlyozdsa szerint legaldbb egy év vagy ennél stlyosabb
szabadsagvesztéssel biintetendéek. Amennyiben két vagy tobb fél kozott alkalmazhato,
egyseéges vagy viszonossagi jogszabalyon alapuldé megéllapodas, illetve kiadatasi szerzédés -

beleértve az Europai Kiadatdsi Egyezményt - alapjdn mas minimalis biintetés keriil

212 GRABOSKY: i.m. 104. o.
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alkalmazasra, az ilyen megallapodasban vagy szerzodésben meghatarozott minimalis biintetést
kell alkalmazni. A szerz6dd feleknek az informatikai blincselekményeket kiadatas alapjaul
szolgald biincselekményként kell elismerniiik. A kiadatdsnak a megkeresett allam belso
jogaban vagy a hatalyban 1évé kiadatasi szerz6désekben meghatarozott feltételeknek kell
megfelelnie, ideértve azokat az okokat is, melyek alapjan megtagadhatja a kiadatasi kérelem
teljesitését. Végiil az egyezmény az aut dedere aut judicare, azaz a kiadatas vagy elbiralds elvét
alkalmazza. Ez az jelenti, hogy abban az esetben, ha a kiadni kért személy allampolgarsaga
alapjan tagadjak meg a kiadatast, vagy azért, mert a megkeresett allam sajat joghatosaga ala
tartozonak itéli a biincselekményt, akkor a megkeresett orszag, a megkeresé félnek az erre
vonatkoz6 kérelme alapjan a sajat hataskorrel rendelkezd hatosagai elé terjeszti az ligyet a
bilintetoeljaras lefolytatdsa érdekében, és megfeleld idén beliill beszamol az gy

kimenetelérgl.2"3

273 Budapesti Egyezmény 24. cikk 1-7. bekezdés
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1. A GAZDASAGI BUNCSELEKMENYEK AZ INTERNETEN

1. A bankkartyakkal és az atutalasokkal osszefiiggé visszaélések

Az elmult idészakban a digitalizacid, a technologia fejlédése jelentds valtozast
eredményezett a gazdasag szamos teriiletén. A valtozasok a pénziigyi innovaciok megjelenése
és elterjedése révén nem hagytak érintetleniil a pénzforgalmat €s a pénziigyi infrastruktarakat
sem, amelyek egyben egyre inkabb fliggnek az informacios rendszerektol, €s mindez jelentds
hatast gyakorol a bankszektorra és annak versenyképességére. Az elektronikus pénzforgalmi
szolgaltatasok elérése és haszndlata a fejlett tarsadalmakban alapvetd igénnyé valt. Ennek
koszonhetden készpénz hasznalata fokozatosan szorul vissza vilagszerte, €s az emberek
tobbsége mar a vasarlasait és egyéb tranzakcidit az interneten intézi, valamint bankkartyaval
fizet.

Egyetértve azzal a kriminologiai allasponttal, amely szerint abban az esetben, ha egy 1j
technikai eszkoz bevezetésére keriil sor, akkor ez utan sziikségképpen szamolni kell azon
blinelkdveték megjelenésével is, akik vissza kivannak ¢élni az ilyen eszkdzzel, és e
cselekményiik a tidrsadalom védelme érdekében biintetdjogi reagdldst igényel a jogalkotd
részérdl.2"* Ezt igazolja a bankkartyak hasznélatinak az elterjedése is, mert rovid idén beliil
megjelent a bankkartyakkal kapcsolatos blin6zés is, amelyre kiilonosen jellemzd, hogy egy
szervezett, specializalt és folyamatosan alkalmazkod¢é biinelkdvetésrdl van szo, és célja a
bankszektor biztonsagi intézkedéseinek kijatszasa, valamint az 0j fizetési technologidk
kihasznalasa.

Jelen résznek a célja a bankkartyaval kapcsolatos kérdéseknek a vizsgélata €s nem térek ki
mas nem készpénzes fizetési eszkozokre.

Magyarorszagon a Magyar Nemzeti Bank 1992-ben tette lehetdvé a bankkartyak hasznalatat,
amelyet hamarosan kovetett a biintetdjogi szabalyozas is. Az 1994. évi IX torvény 26-27. §-ai
alapjan valtak bilintetendévé az 1) eszkozzel kapcsolatos visszaélések és a vonatkozo
tényallasok elnevezése akkoriban a bankkartya-hamisitas, valamint bankkartyaval visszaélés
volt. Ezt kdvetden az unids nem készpénzes fizetdeszkozokkel 6sszefiiggd csalas és hamisitas

k275

elleni kiizdelemrdl szold kerethatarozatna eleget téve a tényalldsok modositasara és

274 AMBRUS Istvan — DEAK Zoltan: Sulyponti kérdések a bankkartyaval kapcsolatos biincselekmények korébél.
Beliigyi Szemle 2011/2. 85. o.

275 A Tanécs 2001/413/IB kerethatérozata (2001. majus 28.) a nem készpénzes fizet6eszkozokkel dsszefiiggd
csalas és hamisitas elleni kiizdelemr6l. HL L 149/1, 2001.6.2.
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egyseégesitésére kertilt sor. A 2003. évi II. torvény 25-28.§- ai a tényallasok elnevezését
modositotta a kdvetkezdkre: a készpénz-helyettesitd fizetési eszkdz-hamisitasra (Btk. 392. §)
¢és a készpénz-helyettesitd fizetési eszkozzel visszaélésre (Btk. 393. §). Emellett bevezetésre
keriilt az ezen eszk6zok hamisitasanak az eldsegitése is (Btk. 394. §). A korabbi Btk. gazdasagi
blincselekmények elnevezésii fejezetében, ezen beliil is a pénziigyi blincselekmények cim alatt
szabalyozta a jogalkotd, mig késébb az 1ij Btk.-ba atkeriiltek a pénz- és bélyegforgalom
biztonsaga elleni biincselekményekrol sz616 fejezetbe.

A bankkartyakkal kapcsolatos visszaéléseknek két tipusa kiilonboztetheté meg az an. ,,card-
present csalas” €s a ,,card-not-present csalds” és ezen csoportositds mentén fogom ismertetni a
szabalyozast.?’®

A card-present csalas esetén a bankkartya fizikailag jelen van, és ezt hasznaljak ki az
elkovetok. A gyakori elkdvetési modok kozott szerepelnek az ATM visszaélések, amikor a
bankautomatakra Gn. skimmer (miniatiir adatrogzitd) eszkozoket telepitenek. Egyre tobbféle
eszkozzel talalkozhatunk példaul 3D-nyomtatoval készitett billentytizet, hamis ATM-nyilasok,
billentylizetre néz6 kamerak. Ezen kiviil arra is van példa, hogy kozvetleniil az automatat
fertdzik meg erre a célra kifejlesztett, rosszindulatu szoftverrel és igy gylijtik a gyanutlan
felhasznalok bankkartya adatait (pl. az interneten kézikdnyvek érhetdek el a kiilonféle ATM
automatakhoz, ami a telepitést megkonnyiti).?”

Amennyiben sikeresen megszerezték az adatokat, akkor ezek segitségével klonkartyakat
készithetnek és visszaélhetnek veliik. A maésik esetkdr, amikor a radiofrekvencias jeleket
rogzitik. Ebben az esetben az 01j és kényelmes fizetési megoldast nyujtod, PayPass-kartyaval
torténd fizetést hasznaljak ki, ahol mar az is elegendd, ha a kartyat odatartjuk a POS-
terminalhoz, és a két eszkoz réadiofrekvencids jelek Utjdn kommunikal egymadssal. A
biinelkovetdk ezeket a radidfrekvencias jeleket képesek rogziteni Gjabb skimmer eszkozokkel,
¢és az ilyen mddon szerzett adatokkal interneten véasarolhatnak. Méas modszerrel a PayPass-
kartyat zsebtolvajlas Utjan szerzik meg és a hasznalatabol szarmazo eldny egybdl hatrany lesz,
hiszen a PayPass-kartyaval fizetett tranzakciokat — a technologiabol adodéan — nem kell
jovahagyni példaul PIN koddal, igy ez korlatlan visszaélésre ad lehetdséget, ha megszerzik a

kértyat. 2"

276 EUrROPOL (2018): i.m. 40-45. 0.
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278 MEzEI Kitti — TOTH David: A készpénz-helyettesité fizetési eszkdzokkel kapcsolatos biincselekmények. In:
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Erdemes megemliteni, hogy az un. EMV (Europay Mastercard Visa) chipekkel ellatott
kartydk megnehezitik a visszaélések lebonyolitasat, és bar az EU-n beliil széles kdrben elterjedt
ez a technoldgia, nemzetkozi szinten a kartydk nagy része csak a magnescsikos megoldassal
rendelkezik. A blinelkovetok ennek koszonhetéen a skimming technikat addig fogjak
hatékonyan kihasznalni, amig a magnescsikos kartyak hasznalatat be nem tiltjak teljesen.?’®

A bankkartyakkal kapcsolatos blincselekményeknek jogi targya els6sorban a pénzforgalom
zavartalan miikodéséhez fliz6do6 tarsadalmi érdeknek a védelme.

Ezek az esetek a készpénz-helyettesitd fizetési eszkéz hamisitasdnak tényallasat valositjak
meg, amely harom elkovetési magatartast tartalmaz. A klonkartydk létrehozdsa a hamis
készpénz-helyettesitd fizetési eszkdz készitésének felel meg. A klonozas eredményeként
l1étrejon egy olyan eszkoz, amely a lemasolt eszk6zhoz hasonld hozzaférést, rendelkezési
lehetdséget biztosit a kartyabirtokos bankszamldjdhoz, tehat ebben az esetben a l1étrehozott 4j
kértyanak az adott funkcié betoltésére vald alkalmassigan van a hangsily.?° Az ATM és
PayPass visszaélések soran az elektronikus készpénz-helyettesit fizetési eszkdzokon tarolt
adatok vagy az ahhoz kapcsolédé biztonsagi elemek technikai eszkozzel torténd rogzitése
torténik.

A biincselekmény kizarolag a felhasznélas célzatdval kovethetd el, egyenes szandékkal,
azonban a felhasznalast megszoritoan kell értelmezni, mert ez alatt a készpénz-helyettesitd
fizetési funkcio gyakorlasat kell érteni. A blincselekmény rendbelisége a készpénz-helyettesitd
fizetési eszk0zok szamahoz igazodik. Azonban, amig az elkdvetd azonos bankszamlaszerzédés
— vagyis azonos jogviszony — keretei kozott fejti ki a magatartasokat, akkor ez a természetes
vagy a folytatolagos egység keretei kozott értékelendd. A hamisitas, a készités, illetve a rogzités
befejeztével, azaz a mar a tovabbi beavatkozas nélkiili felhasznalasra szant eszkoz eldallitasaval
a blincselekmény befejezetté valik.?8

Aki egy vagy tobb — ezaltal torvényi egységet létrehozva — olyan készpénz-helyettesitd
fizetési eszkozt, amely nem vagy nem kizardlag a sajatja, vagy amelynek a hasznalatara nem
vagy nem kizarolagosan jogosult, mastol, annak beleegyezése nélkiil, jogtalanul elvesz vagy

megszerez, az a készpénz-helyettesitd fizetési eszkdzzel visszaélés deliktumat valositja meg.

A szdban forgd bilincselekmény masodik elkdvetési magatartdsat meriti ki az, aki a hamis
vagy meghamisitott, illetve az el6z6 pontban meghatarozott modon elvett vagy megszerzett

eszkozt, vagy az elektronikus eszk6zon tarolt adatokat vagy az ahhoz kapcsolodo biztonsagi

279 EurRoPOL (2018): i.m. 40. o.
280 MOLNAR (2018): i.m. 763. o.
281 MOLNAR (2018): i.m. 764. o.
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elemeket atadja, megszerzi, az orszag teriiletére behozza, onnan kiviszi, vagy azon atszallitja.
Ennek azért van kiilondsen jelentdsége, mert sokszor a bankkartydknak, valamint az adatoknak
a megszerzése mogott az a végsoé cél all, hogy a kiillonbozd internetes Darknet forumokon
értékesitsék azokat, amelyekre nem mellesleg igen nagy kereslet is van. Erre tekintettel az
elektronikus adatok esetén az atadas és a megszerzés a tudomasra hozatallal, vagy mas médon
torténd rendelkezésre bocsatassal mar tényalldsszerli lehet, nem sziikséges hozza a
birtokbavétel.82 Az elvétel esetén pedig a biincselekmény befejezetté valasahoz nincs sziikség
tovabbi elkdvetési magatartasra, igy a tartds birtokba helyezkedésre vagy annak szdndékara,
valamint pénzfelvétel megkisérlésére.?®®> Ha a készpénz-helyettesité fizetési eszkdzzel
visszaélést blinszovetségben vagy iizletszeriien kovetik, akkor a bilincselekmény mindsitett
esete valosul meg és a biintetési tétel az alapesetben meghatarozott egy évi szabadsagvesztéshez
képest harom évre emelkedik. BiinGsséget tekintve, a bilincselekmény elkdvethetd egyenes,
illetve eshetdleges szandékkal is. Nem valosul meg azonban biincselekmény, ha az elkdvetd
jogszerlien van az elkovetési targy birtokaban, valamint a lejart érvényességli bankkartya nem

lehet az elkovetési targya?®,

A készpénz-helyettesitd fizetési eszkozzel visszaélés immaterialis bilincselekménynek
mindsiil, a tényallas eredményt a korabbi szabalyozastol eltéréen mar nem értékel. Amennyiben
karokozas is torténik, akkor az informacios rendszer felhasznalasaval elkovetett csalasa miatt
vonhato feleldsségre az illetd.

Ezzel at is térnék a card-not-present csalés esetére, amikor a bankkartya fizikailag nincs jelen
az elkovetéskor, igy az offline fizetésnél hasznalt védelmek sem mint az aldirds, PIN-kod é€s
chip technologia. Ide tartoznak a kiilonbozd internetes csaldsok, amelyek kozott gyakori
elkovetési modszerként jelennek meg a megtévesztésen alapulo kiilonféle adathalasz technikak,
al-oldalak hasznalatai, amelyekkel viszonylag alacsony kockdzat mellett magas profitot lehet
elérni. Ezek a modszerek egyben €rintik az internetes vasarlasi tranzakciokat is.

A phishing tovabbra is népszeri modja az érzékeny adatok — példaul jelszavak,
bankkartyaszamok — megszerzésének, st ahogy mar kordbban emlitettem gyakran arra is
hasznaljak, hogy kartékony programokat juttassanak el a magankézben lévd eszkozokre,
valamint céges rendszerekre. A botnetek képesek nagy mennyiségli személyes vagy egyeb
titkos adat megszerzésére. Altalaban jol ismert bankok, pénzintézetek — vagy jol ismert cégek,

szolgaltatok, st akar allami szervek — nevében kiildenek e-mail {izeneteket, melyekben azt

282 MOLNAR (2018): i.m. 766. o.
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kérik a felhasznalotol, hogy 1épjen be elektronikus uton fidkjaba vagy a bankkartya adatait adja
meg adategyeztetés céljabol. A levél altalaban egy linket is tartalmaz, hogy az aldozat
konnyebben eljuthasson a honlapra. Azonban ez nem a cég valédi weboldaldra mutat, hanem
egy ahhoz kisértetiesen hasonlitd — esetleg kiviilrél nem is megkiilonboztetheté — al-honlapra,
amely tobbnyire a botnet valamely tagjan fut. Ez torténhet még az un. ,,pharming” adathalasz
modszerrel is, amely esetén ugyancsak egy csalard modon felépitett honlapot hasznal az
elkovetd az adatok megszerzésére, azonban ennél egy rosszindulatl szoftver vagy kémszoftver
segitségével az eredeti laprol egy masik, hamisitott weblapra tériti el a felhasznalot. Ha a
gyanutlan felhasznal6 ezeken keresztiil bejelentkezik, akkor a felhasznaloi neve és jelszava az
adathaldszoknak az adatbéziséba keriil. Ezt kovetoen a bankszamléan talalhato 6sszegeket rovid
id6n beliil mas szamlakra utaljak at. Amennyiben a bankkartya adatokat adja meg, akkor az
elkdvetok mar rendelkezhetnek is vele.

Masik modszer az an. VoIP (Voice over IP), avagy vishing csalas, amikor IP-alapt telefont,
hangiizenetkiild6 eszkozt hasznalnak arra az elkovetok, hogy az tigyfél telefonszamat hivjak és
megkérik adategyeztetési céllal, hogy kozolje a bankkartya adatait, mert példaul letiltottak azt
¢s Ujra aktivalni kell.

El6bbi esetben, amikor csak a belépési adatokat szerzik meg, akkor a mar kordbban
részletesen vizsgalt informacids rendszer felhasznaldsaval elkovetett csalas 375. § (1)
bekezdése szerinti karokozd adatvissza¢lés alakzata valosul meg, mig az utobbi két esetben az
(5) bekezdésben szabalyozott elektronikus készpénz-helyettesitd fizetési eszkdzzel —amelynek
a bankkartya is mindsiil — valo visszaélése, amely esetén az elkovetd a jogosulatlanul
megszerzett ilyen eszkoz felhaszndldsaval okoz kart. Ugyanez vonatkozik a hamis, hamisitott
bankkartyakra, valamint a jogalkotd bilintetenddvé tette az ilyen eszkoézokkel torténd fizetés
szandékos elfogadasaval megvalosulo karokozésra is.

Ha a készpénz-helyettesitd fizetési eszkdz jogosulatlan megszerzését kdvetden annak
jogtalan haszonszerzést célzo felhasznélasara is sor keriil, akkor nem a készpénz-helyettesitd
fizetési eszkozzel visszaélés, hanem - latszolagos anyagi halmazat folytan - csak az informacios
rendszer felhasznaldsaval elkovetett csalds allapithatd meg.?®® Ezzel szemben a készpénz-
helyettesitd fizetési eszk0z hamisitasa nem sziikségszerli eszkdzcselekménye a 375. § (5)
bekezdésébe 1itk6zd csalasi cselekménynek, ezért egymassal valdsagos anyagi halmazatban

allnak 286

285 BH 2015.244.
286 MOLNAR (2018): i.m. 765. o.
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Erdemes megjegyezni, hogy a pénzintézetek ért tiamadasokat magas latencia jellemzi, mert
az ezek altal okozott kar altalaban kisebb a johirneviikben bekovetkezhetd hatranyokhoz képest.

Ezért altaldban ellenérdekiiek a nyomozé hatésagok torekvéseivel?®’

¢s az lgyfeleik karat
megtéritik, ha azoknak nem volt felrohaté a biincselekmény elkdvetése, €s ezaltal valoban 0k
lesznek a karosultak az esetek tobbségében. Ezt a Legfelsobb Birosag is kimondta a dontésében,
hogy a bankkartya visszaélések tényleges karosultjai — és igy a sértettjei — a bankkartyakat
kibocsatd pénzintézetek.?%®

Emellett fontos még a fizetési csalasokrol szolni, amelyek ugyan nem a bankkartyakkal, de
a banki utalasokkal fiiggnek Ossze. Az adathalaszat korében eléfordul az a mddszer is, hogy
megadott bankszamlaszamra kérnek meghatarozott 6sszegili utalast, hogy a szolgaltatonal vagy
adohatosagnal esedékes dijat, illetve tartozast egyenlitse ki az tigyfél.

Az egyik legveszélyesebb tdmadasi forma a célzott adathaldszat, amely hasonl6 elgondolés
mentén mitkddik mint a hagyomanyos formdja, de azzal a kiilonbséggel, hogy nem tdmegesen
keriilnek kikiildésre a levelek, hanem céliranyosan, meghatarozott kisszamu személy részére.
A leveleket mind tartalmilag és formailag is gy hozzak 1étre, hogy annak egyedi vonasai ne
keltsenek gyantt. A tAmadast mindig megeldzi a kiszemelt célpontoknak a tanulmanyozésa (pl.
munkahelyiiket, viselkedésiiket, szervezeti strukturat felmérik). Gyakran az elkdvetdk a cég
vezetdjének adjak ki magukat — innen a CEO-csalas elnevezés is — és a pénziigyekért felelds
személynek (pl. pénziigyi kontrollernek vagy konyveldnek) kiildenek e-mailt, amelyben kérik,
hogy egy slirgds banki tranzakcidt hajtson végre, ezt pedig kovethetik tovabbi levelek vagy akar
telefonhivasok, amelyben megerdsitik a tranzakcio iranti igényt ugy, hogy a felek magukat
példaul megbizhatd iizleti partnernek vagy iigyvédnek mutatjdk be. A kérés sokszor jol
1dozitett, mert a hivatali 6rdk végén torténik, amikor mar nehéz megerdsitést kérni. A masik
eset, amikor nyilvdnosan bejelentett eseménykor keriil sor a tdmadasra (pl. vallalati faziok
esetén), amikor bizonytalansag allhat fenn. Az Un. ,,whaling” esetében pedig a célpontok a
szervezet vezeti.?®

Ezek az emlitett esetek a hagyomdanyos értelemben vett, Btk. 373. §-a szerinti csalasnak
mindsiilnek.

A Készenléti Renddérség Nemzeti Nyomozod Iroda rendelt el nyomozast hasonld iigyben, a

Robert Bosch Elektronikai Kft. feljelentése alapjan, mert ismeretlen személy vagy személyek

27 NAGY Zoltan Andras: A szamitogépes kdrnyezetben elkdvetett biincselekmények kriminologiai aspektusairol.
In: Gél Istvan — Nagy Zoltan Andras (szerk.): Az informatika és a biintet6jog. Pécs, 2006. 158. o.

288 BH 2004.11.452.

289 EUROPOL (2016): i.m. 32. o.
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a vallalat lizleti partnere, a KCE Singapore Ltd. képviseldjének nevében elektronikus levélben
kérték a cég pénziigyi ligyintézdjét, hogy a felek kozott fennalld beszallitdi szerzddés alapjan
esedékes szamlak ellenértékét a megszokottol eltérd szamlaszamra utaljak, mivel a cég
folyamatban 1év6 auditdldsa miatt a szdmla kezelése bizonytalannd valt. Az ligyintéz0 a
kérésnek megfelelden tiz utalast inditott a megadott szamlaszdmra kozel 2,2 millio dolléar
értékben. Az tigyben feltartak, hogy mindkét cégnek a rendszerét feltorték az elkdvetdk és
onnan megszerezték a sziikséges adatokat, valamint tobb postafiokot is lemasoltak,
levelezésekhez hozzafértek. A megadott bankszamlaszamot egy Lengyelorszagban miik6do
bank vezette és egy fiktiv lengyel cé€g nevén volt, amelyet a jogsegélykérelemnek kdszonhetden
a hat6sagok zaroltak. Az e-mail nyomozas soran tett elemzés nem vezetett eredményre, mert
ezt olyan kanadai cégnél regisztraltak, amelynek a szerverszolgaltatoja az Egyesiilt Allamokban
van bejegyezve. Az e-mail felad6ja kozvetleniil nem volt azonosithato, mert az lizenet egy kiilsé
szerveren keresztiil, atirdnyitas utjan keriilt a cimzetthez. Lengyelorszagban és az Egyesiilt
Kiralysagban is tettek feljelentést olyan csalasok miatt, amelyek Osszefliggésbe hozhatok az

érintett lengyel céggel >

20 Ez az 4tatuldshoz kapcsolddd csalds az angolszasz rendvédelmi terminoldgidban ,,E-mail Business
Compromise” elnevezéssel jelenik meg. A felvazolt esetrél részletesen irt lasd NAGY Tamas: Business E-mail
Compromise, avagy az atutalasokhoz kapcsolodo csalasok. Beliigyi Szemle 2018/7-8. 66-82. o.
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2. A szervezett bilinozés az interneten

2.1. Bevezetés

A digitalis gazdasag fejlodésének koszonhetéen mind a biindzés €s mind az elkdvetok
motivacidja jelentds mértékben megvaltozott. Az informatikai halézatok vonzo kornyezetté
valtak a kiilonb6zo profit-orientalt bliinozok szamara, mert a kockazat minimalizalasa mellett
jelentds profitra tudnak szert tenni.

A kibertér tokéletes kornyezetet jelent a blinelkovetok szamdra, mert a hatarokon ativel,
magasfokil anonimitast biztosit és nincs sziikség arra, hogy jelen legyenek az adott
biincselekmény elkdvetésének a helyszinén.?®! Ez kiilondsen kedvezd, ha olyan orszagokbol
tudjak muiikodtetni a blindzoi infrastrukturdjukat, ahol nem biztositott a megfeleld jogszabalyi
hattér és technoldgiai kapacitds sem ahhoz, hogy hatékonyan feltudjanak 1épni példaul a
kiberbiincselekményekkel szemben.

A technoldgiai fejlodést kihasznald elkdvetdk bilinelkdvetése két csoportba oszthato:
egyrészt vannak az olyan biintetend0 magatartasok, amelyek kordbban is léteztek, de a
kapcsolattartasi és mas lehetdségek jobban eldsegitik azok terjedését, igy akar nagysagrendileg
is novelve a tarsadalmi veszélyességiiket. Ide sorolhatok mindenekeldtt a szervezett biingzés
hagyomanyos ,,lizletdgai” (pl. kdbitoszer-kereskedés) és masrészrdl vannak azok, amelyek a
mar emlitett modon a technologiai vivmanyok nélkil nem léteznének, azaz a
kiberbiincselekmények kore.?%

Kétségtelen tény, hogy a hagyomanyos szervezett blinz6i csoportok szdmara is kedvezdveé
valt a modern technoldgidk hasznélata, azonban az kérdéses, hogy milyen mértékben terjed ki
a tevékenységi koriil példaul a kiberblindzésre. Emellett jellemzd rajuk, hogy az un. blin6z61
feketegazdasagban®® fejtik ki a kiilonféle illegalis tevékenységiiket - melyet a kereslet-kinalat
torvénye hataroz meg -, és ezt is megkonnyiti szamukra, hogy a valds téren kiviil mar a digitalis
platformokon keresztiil is folytathatjak ezt. Nem véletlen, hogy a szervezett blingzés motorjat
napjainkban mar az illegalis online kereskedelem jelenti. A szervezett blindzés és a

kiberblin6zéssel kapcsolatban két kérdés meriil fel:

1 GYARAKI: i.m. 235. 0.

292 KORINEK Laszl6: A technika fejlédése és a biinozés. In: Borbird Andrea - Inzelt Eva - Kerezsi Klara - Lévay
Miklés - Podoletz Léna (szerk.): A biinteté hatalom korlatainak megtartasa: A biintetés mint végsé eszkoz -
Tanulmanyok Gonczdl Katalin tiszteletére. ELTE Eotvos Kiadd. Budapest, 2014. 290. o.

2% TOTH Mihaly: A gazdasagi biindzés és biincselekmények néhany aktualis kérdése. MTA Law Working Papers
2015/4. 5. 0.: ,,A feketegazdasag - sziikebb, vagy tdgabb értelemben - elsdsorban a legélis gazdasagi szféran kiviili
tevékenységre, a kovethetetlenségre, ellendrizhetetlenségre, (vagy konkrétabban az addzatlansagra) utal, és a
gondok alapvetd forrasanak a lathatatlan jovedelmek képzddését tartja.”
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- azinternet egy uj szinteret jelent-e a tradicionalis szervezett biin6z6i csoportok szamara
a kiillonbozo illegalis tevékenységiik folytatasdhoz és/vagy
- lehetéséget teremt az uj tipusu, ,,szervezett” kiberblinz6i csoportok miikodéséhez,

amik kifejezetten a kiberbtincselekmények elkdvetésére specializalodnak.

2.2. A szervezett blinozés fogalma és a hazai szabalyozas

A szervezett blinzdi csoportok miikodését €s értékrendjét meghatarozzak azok az orszagok,
tarsadalmak, illetve kultirdk, amelyekben miikodésiiket kifejtik, igy kiilonosen hatéssal van a
szervezddésiikre az adott foldrajzi €s politikai helyzet, a kriminalis tradicio - mint az illegalis
igények - és a biiniildozés felépitése, valamint annak hatékonysaga.?®* A tarsadalmak Eurdpa-
szerte egyre inkabb egymassal 0sszekapcsoltabbd, illetve nemzetkozi jelleglivé valtak, ami
ugyanigy a szervezett blindzés miikodésére is jellemzd, hogy Osszekapcsoltabbd és
nemzetkozileg aktivabba valt mint valaha.

A szervezett blindzdi csoportok tevékenységi és mitkddési kore (,,lizleti portfolidja”) egyre
valtozatosabb, bar a kabitoszer-kereskedelem tovébbra is a legjovedelmezdbb tevékenységnek
szamit, azonban emellett jellemzden foglalkoznak még fegyverkereskedelemmel,
embercsempészéssel, termékhamisitasokkal és a kiberblin6zéssel is, melyeket jarulékosan a
pénzmosas kovet.?%®

A nagyobb ,tradiciondlis”, hierachikus szervezett csoportoktol kezdve a kisebb ¢és lazabb
szerkezetli csoportok vannak jelen, akiket sok esetben ,,felbérelt” 6nalld specidlis szaktudassal
rendelkez6 blinozok erdsitenek ad hoc jelleggel. Az is el6fordul, hogy az egyes csoportok csak
rovid iddére alakulnak egy meghatarozott illegalis tevékenység elvégzéséig. Az Europol
jelentése szerint jelenleg 5000 szervezett blindzo1 csoport mitkddik nemzetkdzi szinten, akikkel
szemben folyamatban 1év0 nyomozéas is van, mig 2013-ban csak 3600 ilyen csoportrol
szamoltak be. A ndvekedés kdszonhetd a kisebb bilindzdi csoportok megjelenésének, kiilondsen
az Un. blindzoéi piacok (criminal market) népszeriiségének, amelyeknek a miikddése és az
alapjukat képezd lizleti modell erésen fligg az internettdl. Ezen piacok fragmentaltsaga
kiilonosen a kiberblincselekményekkel kapcsolatban figyelheté meg, és ezeket ndovekvo

szamban 6nall6 blinelkovetdk is mint egy vallalkozasként folytatnak akér tobben egyiitt alkalmi

294 TOTH Mihaly — KOHALMI Lész16: A szervezett biindzés. In: Borbird Andrea - Gonczodl Katalin - Kerezsi Klara
- Lévay Miklos: Kriminoldgia. Wolters Kluwer Kft. Budapest, 2016. 608. o.
2% ABADINSKY, Howard: Organized crime. Ninth Edition, Wadsworth Cengage Learning, 2010. 203. o.
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jelleggel, hogy vallalkozdsukat miikddtessék, ami altalaban illegalis arucikkekkel vald
kereskedést vagy kiilonféle szolgiltatasok nyujtasat jelenti.?%®

Korinek Lészl6 szerint - kriminoldgiai aspektusbdl vizsgalva - a szervezett biindzést a
kovetkezd ismérvek hatarozzak meg:

- ahatalyos jogszabalyok szerint tiltott sziikségletek kielégitésére iranyul,

- a lehetd legkisebb kockézatvallalds mellett a leggyorsabb ¢és lehetd legnagyobb profitra

torekvés jellemzi,

- ablindzd6i csoportokon beliil szakosodas, specializacio figyelhetd meg,

- aszervezett bindzo tevékenységét foglalkozasként tizi,

- jellemzd az erészak a blinozdtarsulas tevékenysége soran,

- megfigyelhet6 a legalis és illegalis tevékenységek egyidejii jelenléte,

- atevékenység nemzetkozi, hatarokon atnyul jellegii.?’

2000 ota az Egyesiilt Nemzetek keretében létrejott nemzetkozi szervezett biingzés elleni
Egyezmény hatdrozza meg a nemzetkozi fogalmat a szervezett biin6zdi csoportnak, amely
értelmében bizonyos ideig fennalld, harom vagy tobb fobdl allo strukturalt csoportrol®®® van
sz0, amely Osszehangoltan miikodik egy vagy tobb, az Egyezményben meghatirozott sulyos

biincselekmény?*°

elkdvetése céljabol, kozvetlen vagy kozvetett modon pénziigyi vagy mas
anyagi haszon megszerzésére torekedve.

Ezt a definiciot vette at az orszagok tobbsége, igy Magyarorszag is. Ennek fényében a
hatéalyos Biintetd Torvénykonyvrdl szol6 2012. évi C. tdrvény (a tovabbiakban: Btk.) 459.§ (1)
bekezdés 1. pontja hatdrozza meg a blinszervezet fogalmat, amely harom vagy tobb személybdl
allo, hosszabb iddre szervezett, 6sszehangoltan miikodo csoport, amelynek célja 6tévi vagy ezt
meghalad6 szabadsagvesztéssel biintetendd szdndékos biincselekmények elkovetése.

Az emlitett bekezdés 2. pontjaban foglalt értelmezd rendelkezés a biinszovetséget is

definidlja, amely akkor létesiil, ha két vagy tobb személy blincselekményeket szervezetten

kovet el, vagy ebben megallapodik, €s legalabb egy biincselekmény elkdvetését megkisérlik,

2% EuropPOL: European Union Serious and Organised Crime Threat Assessment (SOCTA) — Crime in the age of
technology. 2017. 14. o. https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-
and-organised-crime-threat-assessment-2017 [2018.03.21.]

297 KORINEK LA4szlo: A szervezett biindzés lényegi elemei. In: Harmadik Magyar Jogaszgyiilés — Magyar Jogasz
Egylet. Budapest, 1996. 65-72. 0.

2% A strukturdlt csoport nem egyetlen biincselekmény azonnali végrehajtasara, valamint nem alkalomszeriien
1étrehozott csoport. Nem sziikséges, hogy tagjai pontosan meghatarozott szerepekkel rendelkezzenek vagy, hogy
tagsaga allando legyen, illetve hogy fejlett hierarchiaval rendelkezzen.

2%Az Egyezmény definidlja tovabba a sulyos biincselekményt is, melynek értelmében legalabb négy év
szabadsagvesztéssel vagy stlyosabb biintetéssel biintethetd biincselekményt megvalositdo magatartast jelenti.
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de nem jon létre blinszervezet. E fogalomnak a negativ eleme, hogy nem johet létre
biinszervezet.3°

Attérve azonban a bilinszervezet fogalmi ismérveinek részletes vizsgalatira: az
"0sszehangolt miikodés" tartalmat tekintve nem mas, mint a benne cselekvo személyek egymast
er6sitd hatasa. Ugyanakkor az 6sszehangoltsag meglétének — természetébdl adédoan — nem
feltétele a blinszervezetben cselekvok kozvetlen kapcsolata, a mas cselekvések, illetve a mas
cselekvok kilétének konkrét ismerete. A bilinszervezetben elkdvetés azzal szemben is
megallapithato, aki — eseti jelleggel — akar egyetlen cselekményt tettesként vagy részesként
valosit meg, tehdt nem az alanyi biindsség, hanem a biinszervezet fogalmi elemei
megallapitasdnak kérdése a "hosszabb iddore szervezett" kitétel, amely a tobb blincselekmény
rendszeres jellegii elkovetését jelenti, de a biinszervezet oldalan. Az elkovetd tudatanak tovabba
nem arra kell kiterjednie, hogy egy bilinszervezet a torvényi eléfeltételek szerint 1étrejott, hanem
arra, hogy a biinszervezet targyi sajatossagai ismeretében annak "miikodéséhez" csatlakozik,
illetve annak keretében cselekszik. A Btk. hatalyos rendelkezései nem tesznek kiilonbséget a
blinszervezeten beliili cselekvés hiearchidja ("posztjai"), aktivitasa, intenzitasa szempontjabol,
ezek a biintetéskiszabas korében értékelendd koriilmények. ! A biinszervezet megallapitasahoz
nem tobbletkdvetelmény a biinds profitszerzési célzat.>0?

A blinszervezetben elkdvetésre vont jogkdvetkeztetésnek van helye — az egyéb torvényi
feltételek megléte esetén —, ha az elkdvetési magatartasok egymast kiegészito jellegliek, azok
kapcsolodasa a célzott és végrehajtott blincselekményhez kolesonds, az adott tényallasszeri
elkovetési magatartas keretei kozé illeszkedd cselekmény mas személy el6z6 cselekményéhez
tarsul, avagy a célzott blincselekmény megvalosuldsdhoz tovabbi ladncolatos tevékenységet
feltételez.3%® A biinszervezet fogalmanak utolsd objektiv ismérve egy szervezeti célt hatiroz
meg, amely szerint a biinszervezet létének nem torvényi eldfeltétele akar egyetlen
bilincselekmény befejezett elkovetése vagy kisérlete sem. A Btk. nem sorolja fel, hogy milyen
tipusu blincselekmények tartoznak ide csak annyit, hogy oOtévi vagy ezt meghalado
szabadsagvesztéssel biintetendd szandékos biincselekményekrdl lehet szo. Ezzel kapcsolatban
felmeriil az a kérdés, hogy mindez azokra a bilinszervezetekre hogyan alkalmazhato és

miképpen mindsithetd a szervezet miikddésébe becsatlakozd elkdvetdk magatartasa, akik

300 1.4sd bdvebben GELLER Balazs - AMBRUS Istvan: A magyar biintetéjog 4ltalanos tanai I. ELTE Eétvos Kiado.
Budapest, 2017. 410-425. o.

301 4/2005. szamu BJE hatarozat; TOTH Mihaly: Blinszdvetség, biinszervezet. Complex Kiad6 Kft. Budapest, 2009.
148-151. o.

302 BH 2008.139.

303 BH 2018.4.106.
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kihasznaljak az internet nyujtotta elényoket €s példaul az illegalis tevékenységiiket az online
piacterekre kiterjesztve folytatjak (pl. kabitoszer-kereskedelem, gyermekpornograf tartalmak
terjesztése stb.).

Mindezekre tekintettel azon az allasponton vagyok, hogy amennyiben megvalosulnak a
blinszervezetnek a térvényi feltételei és az elkovetd tudata at fogja azt, hogy blinszervezethez
kapcsolodva cselekszik — akar legyen sz6 csak egyszeri alkalomrol —, akkor a biinszervezetben
torténd elkdvetés megallapithato, feltéve, ha az altala kapcsolodo bilincselekmény 6tévi vagy
sulyosabb szabadsagvesztéssel biintetendd. Ugyanez vonatkozik a tetteseken kiviil a részesekre
is, tehat amennyiben a sziikséges feltételek teljesiilnek, akkor az esetiikben is a blinszervezetben
elkovetésrdl van sz6.3% Ezt erdsiti a Kuria friss eseti dontése is, amelyben kimondta, hogy a
blinszervezettel kapcsolatban els6dlegesen mindig a biincselekmény elkdvetését kell vizsgalni,
majd az alanyi oldalt, az elkdvetd tudattartalmat, hogy felismerte-e, hogy az elkdvetési
magatartdsat a blinszervezet keretén beliil valdsitotta meg. A torvény a bilinszervezet kiilso,
targyi jellegli ismérveit hatdrozza meg, ezért fontos, hogy ez a kiviilallo szamara is felismerhetd
legyen. A biinszervezeten beliili személyes ismeretség valamennyi elkdvetovel nem feltétele a
megallapitdsdnak, és a bilinszervezetnek nem torvényi kritériuma a hierarchikus kapcsolat
sem.®% Hiszen a biinszervezet létrejohet ugyis, hogy a keretében biincselekményeket iranyito
vagy vezetd személy hangolja 6ssze azoknak az elkovetOknek a magatartdsat, akik egymas
tevékenységérdl nem is tudnak.>®® Amennyiben mégis hierarchikus szervezetrdl van szg, akkor
a blinszervezet vezetdje felbujtoként tartozik feleldsséggel a blinszervezet tagjai altal elkdvetett
biincselekményekért. 3’

Mindezt figyelembe véve a tudattartalom vizsgélatanak koriiltekintéen kell torténnie, és
ezzel parhuzamosan vizsgalni kell a biintetdeljaras sordn feltart bizonyitdsi eszkozokbol
szarmazo, ¢és a biinszervezet fennallasanak megallapitdsdhoz sziikséges ismérvekre
kovetkeztetést megalapozd bizonyitékokat, és erre nézve a tényallasban megallapitast kell
tenni.>%

Amennyiben nem éri el a meghatdrozott biintethetdséget az elkovetd cselekménye, akkor
sulyositd koriilményként értékelhetd €s nem alkalmazhaték a bilinszervezeti elkdvetéshez

kapcsolodo jogkovetkezmények. Mas kérdés, ha példaul az elkdvetd cselekményei tobb

304 BH 2010.11.472.

305 BH 2016.9.234.

306 CSAK Zsolt: Tarsas elkdvetés, kiilonds tekintettel a biinszervezetre. In: Benisné Gyorffy Ilona (szerk.):
Negyvenegyedik Jogasz Vandorgytilés. Budapest, 2018. 328-329. o.

307 EBH 2008.1849.

308 BH 2014.131.

125



részcselekménybdl tevodnek Ossze, ugyanakkor a természetes egységbe vagy a
folytatolagossag egységébe olvadnak, és amely a szervezetbe tartozo tag esetében eléri az 6tévi
fenyegetettséget, akkor a joggyakorlat ebben az esetben megfontolandonak tartja annak
megallapitdsat, hogy a blinszervezet torvényi feltételei fennallnak. Azonban a
szakirodalombam eltérd allaspont is talalhatd, mely szerint a biinszervezeti elkovetés célja
blincselekmények elkovetése, a tobbes szam pedig egység-tobbségtani szempontbodl
blincselekményi tobbségre, egy eljarasban torténd elbirdlds esetén pedig blinhalmazat
fennallasara enged kovetkeztetni. A nyelvtani értelmezés alapjan a blinszervezet hatokorének
kiterjesztése aggalyos lehet. Hasonl6an alakul a torvényi egység mas esetkorei vagy a
latszolagos halmazat esetén.®® Ez alapjan legaldbb két biincselekmény sziikséges a
blinszervezeti fogalom teljességéhez, amelybe beleértend6 a joggyakorlat szerint a ténylegesen
elkovetett és tervezett cselekmény is. Erdemes ezzel kapcsolatban a szerzdi vagy szerzéi joghoz
kapcsolodo jogok megsértésének delictumaval foglalkozni, mert az ) Btk. hatdlyba 1épését
kovetden méar nem a sértettek szamahoz igazodik, hanem torvényi egység jon 1étre®l”, azaz a
sértettek szamatol fiiggetleniil egy rendbeli cselekmény megallapitasara van lehetdség egyéb
feltételek megvalosulasa esetén. Az egyik eseti dontésben a térvényszék azt az allaspontot
alakitotta ki a nyelvtani, szoveg hii értelmezést alkalmazva, miszerint egy rendbeli 6sszefoglalt
blincselekmény esetén nem lehet biincselekményekrdl beszElni, ami a biinszervezet meglétének
egyik ismérve 31

Osszességében elmondhatd, hogy a biinszervezet fogalmidba a bi{indzé célzati tartos
struktardk szdmos formédja beilleszthetd, amely alkalmas lehet arra, hogy egyrészrdl kifejezze
az alkalmi kisebb sulyl blinszdvetséghez viszonyitott tobbletkriminalitast, masrészrél magaban
foglalja a szervezettség stilyosabb formajaban rejlé veszélyességet is. A biinszervezet keretében
torténd elkovetéshez barmely szadndékos bilincselekmény esetén sulyos altalanos részi

jogkovetkezmények>'? tarsulnak - mivel a hatalyos szabalyok szerint altaldnos jellegii mindsité

309 AMBRUS Istvan: Egység és halmazat — régi dogmatikai kérdés uj megkozelitésben. Szeged, SZTE AJK, 2014.
20. 0.

30 OTT Istvan: Dogmatikai kérdések a szerzdi vagy szerzéi joghoz kapcsolodd jogok megsértésének
blincselekménye kapcsan. Magyar Jog 2016/12., 717-721. o.

311 Balassagyarmati Torvényszék B.210/2014/127.

312 Azzal szemben, aki a szandékos blincselekményt bilinszervezetben kovette el, a blincselekmény biintetési
tételének felsd hatara a kétszeresére emelkedik, de a huszonodt évet nem haladhatja meg. Halmazati biintetés esetén
a 81. § (3) bekezdése szerinti biintetési tételt, targyalasrol lemondas esetén a 83. § (1)—(2) bekezdése szerinti
biintetési tételt kell alapul venni. [91. § (1) bek.];

Azzal szemben, aki a biincselekményt blinszervezetben kovette el, mellékbiintetésként kitiltasnak is helye van.
[91. § (2) bek.];

A kétévi vagy ennél hosszabb tartamu szabadsagvesztést fegyhdzban kell végrehajtani [37. § (2) bek. bb) pont];
A feltételes szabadsagra bocsatas kizart [38. § (4) bek. ¢) pont];
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koriilmény -, mig a blinszovetség esetében a blincselekmény stulya kozombds, de csak akkor
allapithaté meg, ha a Kiilénés Részben minésité koriillményként szerepel.3!3

A Btk. 321.§ (1) bekezdése szerint blinszervezetben részvétel biintette miatt biintetendo, aki
blincselekmény bilinszervezetben torténd elkovetésére felhiv, ajanlkozik, vallalkozik, a k&zos
elkovetésben megallapodik, vagy az elkovetés eldsegitése céljabol az ehhez sziikséges vagy ezt
konnyitd feltételeket biztositja, illetve a biinszervezet tevékenységét egyéb modon tamogatja.
A tényallas kétfajta elkdvetési magatartastipust rendel biintetni: egyrészt sui generis
elokésziileti blincselekményt, azzal, hogy bar eltéré sorrendben, de az eldkésziilet fogalmat
alkoté magatartasokat jel6l meg; masrészt sui generis blinsegélyt azzal, hogy azt, aki - mint a
blinszervezeten kiviilallo személy - a blinszervezet tevékenységét tdmogatja biintetni rendeli.
Az elkdvetési magatartdsok a biincselekmény bilinszervezetben torténd elkdvetéséhez
kapcsolodnak és amennyiben, aki az eldkésziileti jellegli magatartasat tovabb folytatva sajat
maga is bekapcsolddik a szervezet tevékenységébe, és azt a magatartast, amelyre felhivott stb.
megkisérli vagy annak megvaldsitdsdban tettesként kozremilkodik, értelemszerien a
blinszervezetben elkovetett biincselekmény tetteseként fog felelni. A Btk. Kommentarja azt
rogziti, hogy a bilinszervezet tevékenységének "egyéb modon tamogatasa" csak a szervezeten
kiviil 4ll6 személy részérdl valdsithatdo meg, és feltételezi a biinszervezet 1étezését. E fordulat
elkovetdinek a cselekménye nem kozvetleniil a biinszervezetben elkovetett biincselekményhez,
hanem magéhoz a biinszervezet miikddéséhez kapcsolodik és tisztaban kell lenniiik azzal, hogy
akar anyagi vagy mas természetli timogatassal a stilyos biincselekmények elkdvetésére 1étrejott
csoportosulas tevékenységét eldmozditjak anélkiil, hogy a blinszervezetben elkdvetett barmely
biincselekményhez segitséget nyujtananak.®'* Toth Mihdaly vitathatonak tartja a lehetséges
alanyok szlikitését, mert indokolatlanul privilegizalt helyzetet teremt azoknak a csoport-
tagoknak, akik a tudatos csatlakozason kiviil akdr rendszeres finanszirozéassal vagy 6t évet meg
nem halad6é biintethetéségli bilincselekményekkel tdmogatjdk a biinds tevékenység
elékeészitését. Nem vilagos, hogy miért kellene a Iehetséges alanyok korét tekintve kiillonbséget

tenniink pl. a biincselekmény elkovetéséhez sziikséges eszk6zok beszerzésében, rendelkezésre

A végleges hatalyu foglalkozastol eltiltas alol a birdsag az eltiltottat nem mentesitheti, ha az eltiltas méltatlansag
okan, véglegesen tortént [Btk. 53. § (4) bek.];

A blincselekmény eszk6zének ¢€s targyanak elkobzasa méltanyossagbol nem melldzhetd [73. § b) pont.];

A blinszervezet ideje alatt szerzett vagyont az ellenkez6 bizonyitasaig elkobzas ala esé vagyonnak kell tekinteni
[74. § (4) bek. a) pont];

A biintetés végrehajtasanak felfiiggesztése kizart [86. § (1) bek. b) pont];

A tevékeny megbanas (kozvetitoi eljaras) kizart [29. § (3) bek. b) pont].

313 TOTH Mihaly: A biinszervezeti elkdvetés szabalyozasanak kanyargos utja. Magyar Jog 2015/1. 5-6. 0.

314 BELEGI Jozsef: A kozbiztonsag elleni biincselekmények — Btk. XXX. fejezet. In: Konya Istvan (szerk.): Magyar
biintet6jog I-11l. — 4j Btk. — Kommentar a gyakorlat szamara. 5. kiadas, HVG Orac Lapkiado6 Kft. 2016.
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bocsatasaban testet 6lt6 magatartas és az anyagi eszkdzok rendelkezésre bocsatasa, esetleg a
tekintélyen, befolyason alapulo pszichikai timogatas kozott.3°

Ezzel szoros Osszefligésben érdemes arra kitérni, hogyha egy adott, kiviil 4ll6 személyt (pl.
informatikus szakembert) megbiznak az online blin6zd6i infrastruktura kezelésére, annak
biztositasara vagy egyeéb tevékenységre (pl. rosszindulati programok készitésére), ami
kapcsolodik a szervezet miikodéséhez — sot eldsegiti azt —, akkor ez hogyan értékelhetd.
Amennyiben fennallnak a blinszervezetnek a feltételei és az elkdvetd a folyamatosan végzett,
de 6tévi szabadsagvesztéssel fenyegetettséget el nem érd cselekményei valos blinszervezethez
kapcsolédnak és ezek a sulyos blincselekmények megvaldsulasat biztositjak, akkor a
blinszervezetben részvétel blintettét valositjak meg.

A kiberbiincselekmények vonatkozasaban fontos kiemelni a 2013/40/EU iranyelvet az
informdcios rendszerek elleni tdmadasokrol, mert kimondja, hogy helyénvalo sulyosabb
szankciokat megallapitani, ha az informacids rendszer elleni tdmaddast biinszervezetben kdvetik

el, valamint, ha jelentds szamu informdacios rendszert érint.3®

2.3. A kiberbiin6zdéi csoportok tipologiaja

soran az 4altala feltart ligyek alapjan arra a kovetkeztetésre jutott, hogy az informatikai
blinozéssel kapcsolatos esetek 80%-a valamilyen szervezett tevékenység eredménye. Ez
azonban nem jelenti azt, hogy az elkovetdk a tradiciondlis és hierarchikus szervezett blin6z6i
csoportokhoz tartoznanak vagy kizarélag kiberbiincselekményeket kovetnének el. A
tanulmanyaban arra hivja fel a figyelmet, hogy a hagyoményos biinszervezetek egyre inkabb
kiterjesztik a tevékenységiiket a kibertérben, emellett ujabb és kevésbé szoros kapcsolatu
blin6z61 csoportok jelennek meg. A blin6z6i csoportok kiillonbdzd szintli szervezettséget
mutatnak, attol fliggden, hogy a tevékenységiiket csak online fejtik ki, vagy online eszkdzoket
hasznalnak, hogy lehetdvé tegyék a biincselekmények elkdvetését a ,,valo” vilagban, vagy ezek
kombindacioja jelenik meg online €s offline is.

MCGUIRE egy tipologiat ajanl a kiberblindz6i csoportokkal kapcsolatban, amely hatféle
csoport felépitését foglalja magaban, kihangsulyozva, hogy ezek az alapvetd szervezeti mintak

gyakran keresztezik egymast és rendkiviil rugalmasan alakulhatnak akar megtévesztd modon.

315 ToTH (2015): i.m. 7. 0.

316 NAGY Zoltan Andras: A 2013/40-es Unios direktiva az informatikai rendszereket éré timadasokrol.
http://www.rendeszetelmelet.hu/Graphics/pdf/Nagy_Zoltan_Andras_A_2013_40_es_Unios_direktiva.pdf
[2018.02.28.]
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Felhivja a figyelmet arra is, hogy mindez a folyamatos technolédgiai fejlodésnek kdszonhetden
valtozni fog a jovOben. Harom fOcsoportot kiilonboztet meg, amelyeket tovabbi két
alcsoportokra bont a tagok kozott fennalld kapesolat erdssége alapjan. Az elsé fécsoport online
miikodik és tovabbi két alcsoportra oszthatd, amelyek a kovetkezok: a ,,swarm” és a” hub”.

A ,swarm” egy olyan csoport, amely valamely k6zos cél érdekében tevékenykedik, irdnyitas
és szervezett miikodés nélkiil. Altaldban az ideolégiai vagy politikai indittatasti csoportok
tartoznak ide, amelyek online fejtik ki a tevékenységiiket mint példaul ilyen az Anonymous
hacktivista csoport is.

A ,,hub” csoportok szintén online miikddnek, de a ,,swarm”-hoz képest szervezettebbek és
hiearchikusabbaknak tekinthetok, mert meghatarozott ,,iranyito, 1étrehoz6” kulcstagok koré
csoportosulnak ,,az egyszeri” tagok. A tevékenységiik széleskdri magaban foglalhatja a
crimeware®!’ terjesztést, az adathalasz tamadasokat (phishing) és a gyermekpornografiat.
McGuire szerint az online feketepiacok miikodése illeszkedik ebbe a modellbe.

A masodik fécsoportba tartoznak azok a hibrid csoportok, amelyek online és offline is jelen
vannak.

A ,clustered hybrid” esetében egy kisszamt csoportrol van sz6, amely meghatarozott és
specialis tevékenységgel foglalkozik. A ,,hub” felépitéséhez hasonlo, de a kiilonbség az, hogy
az online elkovetés mellett az offline is megjelenik példaul bankkartyakat skimmelnek majd az
interneten aruljak a megszerzett bankkartya adatokat.

Az ,.extended hybrid” csoportok kevésbé centralizaltak, altalaban tébben tarsulnak és kisebb
alcsoportokra oszthatd, de a kiilonféle bilincselekmények elkdvetéséhez megfeleld
koordinacidval rendelkeznek.

A harmadik fécsoport azokat a csoportokat foglalja magaban, akik elsésorban offline fejtik
ki a tevékenységiiket, de egytttal a modern technoldgidk és a kibertér nyujtotta eldnydket is
kihasznaljak mar.

A ,hierarchies” azok a tradicionalis biin6z6i csoportok, akik illegalis tevékenységiiket

[

kibertérben is kifejtik, ilyenek lehetnek a tradicionalis maffia csaladok, akik példaul

[

prostiticiohoz kapcsolodd tevékenységiiket kiterjesztik a pornograf, kiilondsen a

gyermekpornograf weboldalakra, illetve online szerencsejaték oldalakat iizemelnek vagy

o

817 A crimeware olyan rosszindulati programokat foglal magaban, amikkel az elkdvetdk célja, hogy haszonra szert
tegyenek és egyuttal a felhasznalok pénziigyi jolétét vagy értékes informacidit veszélyeztesse (pl. a virusok, a
trojai vagy keylogger, amik a blindz6i csoportok szdmara lehetdséget teremtenek az adatok ellopasahoz, illetve
azokkal valo kereskedéshez).
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zsarolast kibertamadasok felhasznalasaval kovetik el.3® A nemzetkdzi szindikatusok is
¢rintettek a kiberblindzésben mint példaul a Triddok vagy Yakuzdk, akik szoftver
kalézkodassal, bankkartya hamisitdsokkal és csalasokkal is foglalkoznak.3°

Az ,aggregate” csoportok pedig lazan szervezettek, ad hoc jelleggel miitkodnek. Példaul
mobiltelefonokat hasznalnak a csoport tevékenységének a koordinalasahoz vagy a nyilvanos
zavargas szervezéséhez. 320

A téma szempontjabol két csoportot érdemes kiemelni és részletesen ezek

Osszehasonlitasaval foglalkozik a szerzO: a ,hierarchies”, a tradicionalis szervezett blin6z6i

csoportok és a ,,hub” mint az ) tipusu kiberbiin6z6i csoport.

24. A tradicionalis szervezett biin6zoi csoportok és a kiberbiin6z6i csoportok

osszehasonlitasa

A tradicionalis szervezett blindzdi csoportok altaldban etnikailag homogének, formailag és
hierarchikusan strukturaltak, egy multifunkciondlis és biirokratikus biindz6i szervezeteknek
tekinthetok. Az Osszehasonlitas alapjat képezd masik 0j tipusu csoportosulas pedig az un.
,»szervezett” kiberblin6z6i csoport, amelynek meghatarozasara Marie-Helen Malas tett
kisérletet: egy strukturélt csoport, amely harom vagy tobb tagbdl all, amelynek célja egy vagy
tobb sulyos kiberbilincselekmény anyagi haszonszerzési céli elkdvetése az informdécios
rendszerek, az internet felhasznalasaval.®?!

A kiberblingz61i csoportok fejlodésiik soran soha nem mentek végbe olyan szintii
szervezettségen mint a hagyomdnyos biinszervezetek. Az egyéni és fragmentalt biinézoi
tevékenységek fel6l mozdultak el a modern vallalati {izleti modellek alkalmazasa felé és
altaldban a hierarchikus felépités hianyzik beldliik. A rugalmas kapcsolatrendszer jellemzd
rajuk, tagjaik magasan képzett szakemberek ¢&s altaldban a specidlis szakmeretiiknek,
tudasuknak megfeleld feladatot latnak el, amivel hozzajarulnak a kiilonféle crimeware és
azokhoz kapcsolodo szolgaltatasok fejlesztéséhez.

Mig a tradicionalis biinszervezetek ismérve, hogy erdszakos modon térekednek arra, hogy
fenntartsak a monopol helyzetiiket a sajat teriiletiik, illetve érdekeltségiik ala vont javak felett

annak érdekében, hogy ellendrzésiik alatt tarthassak az altaluk dominalt piacot, addig a teriileti

318 McGUIRE, Michael: Organised Crime in the Digital Age. London: John Grieve Centre for Policing and Security.
2012.

319K IM-WANG, Raymond - Choo-GRABOSKY, Peter: Cybercrime. In: Paoli, Letizia: The Oxford Handbook of
Organized Crime. Oxford University Press, 2014. 485. o.

320BROADHURST — GRABOSKY - ALAZAB-CHON: i.m. 7. 0.

321 MALAs, Marie-Helen: Cybercriminology. Oxford University Press. New York, 2017. 365 o.
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kontroll a kibertérben nyilvan nem kivitelezhetd a virtualis kornyezet sajatossagaibol adoddan,
éppen ezért kedvezd feltételeket biztosit azok szdmara is, akik amugy az adott piacrol
kiszorulnanak. Tovabba a kontroll mechanizmus még nehezebbé valt, mert a tagok kdzott nincs
sziikség személyes kapcsolattartdsra — soét altalaban kizarolag elektronikus csatorndkon
keresztiil kommunikalnak egymassal — €s a csoport miikkodéséhez nem kellenek a formalis
szervezeti keretek (pl. a klasszikus hierarchikus szervezeti struktura nem megfelelé a
kiberbiinelkovetdk szdmara). Az Uj tipusu szervezett biindzés milkddése a digitalis
kornyezetben hasonldsagot mutat a modern vallalati vilaghoz kiilondsen, ami az alkalmazott
arazasi stratégiat, szolgaltatas-alapu versenyt, innovaciot és az ,,iigyfélszolgalatot” illeti. A
kiberbiindzoi csoportok ereje a rendelkezésre allo szoftver fejlettségben rejlik és nem a csoport
tagjainak a szamaban. Az alkalmazott automatizalt miiveletek nem csak a blincselekmények
elkovetéséhez ¢és az online feketepiacok létrejottéhez jarultak hozza, hanem a szervezeti
struktirdra nézve is meghatarozd tényezdvé valtak, mert az emberek helyett a technologia
kertilt a kozéppontba.

A kiberbiindzokre jellemzd, hogy egyre nagyobb mértékben veszik at és masoljak a legalis
vallalatok tizleti modelljeit, a 2000-es évek Ota fejlesztenek ki olyan iizleti mintdkat, amelyek
az eBay, Yahoo, Google és az Amazon high-tech cégek altal hasznéltakhoz hasonlo. A
,Kiberblindz6i iparadgat” mar a professzionalitas és kifinomultsag hatdrozza meg a kiilonféle
kibertamadasok terén, illetve a specializacid vagyis munkamegosztas az elkovetok kozott, a
kommercializicio és az integracid, ami azt jelenti, hogy az egyes jogsértéseket tovabbi jogsértés
koveti mint példaul az adatlopast kdvetden eladhatd a megszerzett adat, majd azt csalasra
hasznalhatjak fel.

Az vitatott, hogy az informatikai blindzés altal megteremtett iizleti modell és a legalisan
miikddd vallalkozasok kozott milyen eltérések mutatkoznak: mig utobbi a vasarlok szdméara az
értékteremtést célozza, addig a kiberblin6zés magaban foglalja az dldozatok kijatszasat a kreativ
csalasok révén és a kockazat minimalizalasat arra vonatkozdan, hogy az illegalis
tevékenységliket elfedjék. Azonban, ha az informatikai blin6zést olyan modellnek tekintjiik,
ami kapcsolatot teremt az illegélis eszkdzok, szolgaltatasok ,,beszallitdja” és a vasarlok kozott,
akik ezeket biincselekmények elkovetésére hasznaljak fel az aldozatokkal szemben, akkor ez a
kiilonbség nem jelentds, hiszen ez a rendszer is arra dsszpontosul, hogy értéket teremtsen a
,»fogyasztoi” részére, akik azonban jelen esetben a kiberblincselekmények elkovetoi lesznek.

Az innovécidonak kdszonhetd, hogy a blindzdi 0koszisztémaban 1) mintak jelentek meg -
amit mindkettd csoport ki is hasznal - mint példaul az aruk elhelyezésével, alvallalkozasokkal

¢s kapcsolatépitéssel kapcsolatban. A biin6z6k olyan rendszert alkalmaznak, amelyek
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hasonldsagot mutatnak a jogszertien miikodo vallalkozasokéhoz a B2B (Business-to-Business)
modellhez, mint példaul a C2C (Criminal-to-Criminal) modellek, amelyek elérhet6vé teszik az
illegalisan megszerzett adatokat és eszkdzoket a digitalis halozatokon keresztiil. Az informacios
rendszerek és programok sebezhetOségeit hasznaljak ki ahhoz, hogy crimeware-t hozzanak
létre.32?

Az automatizacié jelentds szerepet jatszik a C2C modellek fejlédésében, mert id6- és
koltséghatékonyabba teszi a mikddésiiket. Az automatizalt biingzoi tevékenységek alapjat a
botnet haldzatok képezik, amelyek a felhasznalok tudta nélkiil megfertézott szamitogépekbol
allnak és ezek az elkdvetOk altal tavolrol iranyithatok mint egy ,,zombigépként”. A hasznalatuk
révén akar nagyszabasu tdmadasokat indithatnak (pl. a mar kordbban ismertetett DD0S
tamadast), kiilonbozoé rosszindulati programokat tudnak terjeszteni, vagy nagy mennyiségi
személyes, illetve egyéb bizalmas adatokhoz is hozzdjuthatnak a spamkiildések és az

adathal4szati technikak alkalmazasaval.3%3

2.5. Specializacié és munkamegosztas

A Kiberblin6z0i iparag egy tag spektrumu tevékenységi kort olelhet fel, amelyben a kiilonféle
elkdvetdk funkciondlisan specializalodnak az egyes tevékenységekre, tehat a munkamegosztas
jelen van és a feladatok megosztasa a kovetkezOképpen alakulhat:

A programozodk azok, akik a kiilonb6z6 rosszindulati programokat (malware) irjdk meg €s
egyéb eszkozoket rendelkezésre bocsdjtjak, amelyek a bilincselekmények elkovetéséhez
szlikségesek.

A forgalmazok vagy eladok, akik kereskednek ¢és eladjak a lopott adatokat és szavatoljak az
arukat, amiket masok biztositanak a szamukra.

A technikusok, akik fenntartjdk a blin6z6i infrastruktirat, a technologiai tamogatast
biztositjak mint példaul a szerverek és a titkositas zavartalan miikodését. A gazdagép (host) az
a halozatra csatlakoztatott szamitogép, amely az illegélis tartalmakat biztositd szervereket és
halozatokat kezeli sokszor botnetek és proxy héalézatok révén.

A hackerek, akik a sebezhetdségeket keresik a rendszerekben, programokban, illetve
halézatokban azzal a céllal, hogy rendszergazda szintli jogosultsdgot vagy un. ,root level

access”, illetve ,,god level access” szintli hozzaférést szerezzenek.

322 TROPINA, Tatiana: The evolving structure of online criminality. eucrim 2012/4. 160-162. o.
323 TROPINA (2012): i.m. 160. o.
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A csalads specialistak pedig kiilonb6z6 Un. social engineering sémat dolgoznak ki és
alkalmazzak azokat mint példaul a phishing és a spam kiildés is ilyen.

A ,,pénztarosok” kezelik a bilinds eredetli pénzt és a hozza tartozo fiokokat, €s mas blinozok
szamara is biztositjdk ezeket megfeleld dijazas fejében, tovabba altalaban Ok feliigyelik az
onallé pénzfutarok, Gn. ,,money mule”-ok tevékenységét is.

A pénzfutarok segitenek a bilincselekményekbdl befolyt bevételeknek az 4tutalasaban
harmadik félnek, hogy az tovabbi utaldssal biztonsagosan elhelyezze a pénzt. Vannak olyan
személyek, akik az atutaldsokért és a pénz tisztara mosasaért felelnek digitalis valutak és
kiilonbozo orszagok pénznemei kozotti atvaltasokkal.

Végiil a végrehajtok azok, akik kivalasztjak a célpontokat, toboroznak ¢és kijeldlik a tagokat
az emlitett feladatokra, ezen feliil pedig a biincselekményekbdl szarmazo bevételek elosztasaért

felelnek.3%

2.6. Az online feketepiacok és forumok

A kiberblindzés egy profit-orientalt, szolgaltatas-alapt iizleti modellé (Crime-as-a-Service)
nétte ki magat, amely altal elérhetévé valtak olyan szolgiltatdsok a Surface Weben?® vagy a
Darkneten, melyekkel barmilyen kiberbiincselekmény elkdvethetd. A Darknet egy elosztott,
anonimitast biztosito, titkositott haldzat az internet rejtett részén, a Deep Weben beliil. Rejtett,
mert kizardlag specialis bongészo szoftverek hasznalataval érhetd el mint példaul ilyen a ,,The
Onion Router” (TOR), I12P vagy Freenet, amelyek magasfoku titkositassal vannak ellatva. A
biinelkovetdk kihasznaljak ezeket, mert a haszndlatuk révén konnyedén eltudjak rejteni a
személyazonossagukat, az internetes forgalmukat és a szerveriik helyét.

Ahogy mar korabban emlitésre kertilt ezt az tizleti modellt az 6nallo kiberblin6zoktdl kezdve
— akik szdmara a kibertér lehetOveé teszi a szervezeti kerethez kotottség nélkiili tevékenység
végzését — a szervezett kiberblindzoi tlizleti tarsuldsok vagy akér a tradiciondlis szervezett
blin6z6i csoportok is alkalmazhatjdk. Utdbbiak, amennyiben nem rendelkeznek a sziikséges
technikai ismeretekkel és eszkozokkel, akkor 6k is megtudjak vasarolni a forumokon keresztiil,
akar a kiberblin6zoktol.

A kilonbozo illegalis online tevékenységek egy egyre fejlettebb és onallo digitalis
feketegazdasdgot hoztak létre, amelyen beliil specialis weboldalakat {izemelnek, un. online

feketepiactereket és forumokat, amelyeket arra hasznalnak, hogy a tilalmazott arukkal

324 CHABINSKY, Steven R. (2010): https://archives.fbi.gov/archives/news/speeches/the-cyber-threat-whos-doing-
what-to-whom [2018.03.05.]
325 A hagyomanyos bongész0k hasznalatival szabadon elérhetd része az internetnek.
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kereskedjenek és szolgaltatasokat hirdessenek, amiket egylittesen ,,hidden services”-nek, azaz
rejtett szolgaltatasoknak hivnak.

A leghiresebb online feketepiacok a Silk Road, Alphabay®? és Hansa volt. A Silk Road-ot
Ross William Ulbricht alapitotta és tlizemeltette - mint adminisztator - 2011 és 2013
kozott, Dread Pirate Roberts néven, ¢és igy tobbek kozott kabitoszer-kereskedelem
blinszervezetben torténd elkdvetésért, informatikai biincselekmények biinsegédjeként, valamint
pénzmosasért és hamisitott személyazonositd okmanyokkal valo kereskedésért €letfogytiglan
szabadsagvesztésre itélték. Az oldal leallitasat kovetden rovid idon beliil utjara indult a Silk
Road 2.0 és azota is szamos hasonld céllal létrehozott weboldal talalhato.3%’

A nemzetkdzi biiniligyi egyiittmiikodésnek kdszonhetd, hogy az Alphabay és a Hansa - mint
két legnagyobb forum - mitkodését sikeriilt ledllitani. Mindez az amerikai Szovetségi Nyomozo
Iroda (Federal Burea of Investigation, FBI), a Kabitoszer-Ellenes Hivatal (Drug Enforcement
Agency, DEA), valamint a holland nemzeti rend6rség és az Europol kézremiikodésével valosult
meg.3%

A piactereken és forumokon beliil gyakran jelen van egy merev €s egyediilallo struktira, ami
a kijelolt szerepekkel, feladatmegosztassal és az eltérd feleldsséggel lehetdvé teszi, hogy a
tagok hatékonyan biztositsdk a forum milkddésének a rendjét. Ezeket a férumokat az
adminisztratorok iranyitjak, akik meghatarozzdk az adott forum céljat és a miikodéshez
sziikséges szabalyokat. Az alférumokat pedig moderatorok ellendrzik, akik megbizhato
személyek, gyakran az alforum témdjdban jartas szakemberek és ezért annak a tartalmat kezelik.
A férumokon taldlhatok nagyszdmu eladok is, akik kiilonféle szolgéltatdsokat nyujtanak és a
termékekkel kereskednek a forum tagjaival. Az eladoi statusz eléréséhez altalaban probamintat
kell a moderatorok szdmara nyujtani, akik értékelik azt, majd késébb a szolgaltatas vagy termék
tovabbi folyamatos értékelést és pontozast kap a vasarloktol. Az értékelést és visszajelzést
biztositd rendszer hasonlo a legalis kereskedelmi oldalakéhoz azzal a kivétellel, hogy a blindzok
szdmara a magas €rtékelés, vagyis ,,a jo hirnév” elérése nem olyan egyszerii. Lényegében ezek
az online forumok biztositjdk a sziikséges logisztikat a felhasznalok szamara, hogy kiilonféle
kiberbiincselekmény elkovetésében részt vehessenek a megszerzett ismeretek és eszkdzok

révén.3?°

3% Erdekesség, hogy az Alphabay tébb mint 200 000 felhasznéloval és 40 000 eladéval rendelkezett. 250 000
listazott kabitoszer és mérgezd vegyszerek, valamint tobb mint 100 000 listazott egyéb illegalis termék volt
elérhetd. https://www.justice.gov/opa/pr/alphabay-largest-online-dark-market-shut-down [2018.08.21.]

327 United States v. Ulbricht, 31 F. Supp. 3d 540, 569-70 (S.D.N.Y. 2014)

328 U.S. DEPARTMENT OF JUSTICE: Report of the Attorney General’s Cyber Digital Task Force. Washington, 2018.
137-138. o.

329 EyroPOL: The Internet Organised Crime Assessment (IOCTA). 2014. 19-21. o.
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Az illegalis arukkal valé kereskedésnek a Darkneten keresztiil szamos elénye van mind az
eladok és mind a vasarlok részérdl is. A Peer-to-Peer (P2P) technologiara épiilé platformoknak
koszonhetden az eladok és a vasarlok is kozvetleniil kapcsolatba tudnak 1épni egymaéssal €s
kozvetitd nélkiil tranzakciokat folytathatnak le. Ezeket magasfokt anonimitas jellemez, amely
soran egyik félnek sem kell személyes adatot megadnia, bar a vasarlo szdmara a fizikai aruk
vasarlasakor nyilvan meg kell adni egy szallitdsi cimet, azonban manapsag a kézbesités
kiilonbozé anonim helyekre is torténhet (pl. csomag automatakba), igy az aruk atvételekor is
biztosithatd az aruért érkezd személy anonimitasa. A tranzakciok lebonyolitasahoz altalaban a
nehezen lenyomozhato virtudlis fizetdeszkozoket hasznalnak.

Az online feketepiacokon, illetve forumokon jellemzden az aldbbi aruk adasvétele zajlik:

kabitoszer, gyermekpornograf tartalmak, hamis és hamisitott aruk, fegyverek €s crimeware.

2.6.1. Kabitoszer-kereskedelem

A kébitoszer-kereskedelem tovabbra is a legnagyobb illegélis piacnak szamit és egyre tobb
hagyomdnyos szervezett blingzdi csoport vesz részt a kiillonféle kabitdszer eldallitasban,
forgalmazasban ¢és terjesztésben, amely sordn a kibertér nyujtotta elonyoket is kihasznaljak. A
kiilonbo6z6 feketepiacok f6 profiljat is a kébitészer adja mint példaul ilyen hires online ,,bazéar”
volt a mar emlitett Silk Road és az Alphabay is.

Az egyes tanulmanyok szerint a havi bevétele az els6 nyolc Darknet piactérnek 10,6 millio
¢s 18,7 milli6 eurd kézott mozog, ami kizardlag a kabitdszer-kereskedelembdl szarmazik, és
nem szamitjuk bele az egyéb, a csak receptre kaphato gyogyszereket és a dohanyarut.330 A
kabitoszer-kereskedelemet a Btk. 176.§-ban szabdlyozza, mely szerint, aki kabitdszert kinal,
atad, forgalomba hoz, vagy azzal kereskedik, blintett miatt két évtdl nyolc évig terjedd
szabadsagvesztéssel biintetendd. A kabitdszer-kereskedelemen (Btk. 176.§) kiviil szoba
jOhetnek még a hazai szabalyozas értelmében a kovetkezd bilincselekmények, amelyek tiltott
szerekhez kapcsolodnak: a kabitdszer készitésének eldsegitése (Btk. 182.§), kabitoszer-
prekurzorral visszaélés (Btk. 183.§), 0j pszichoaktiv anyaggal visszaélés (Btk. 184.9),
teljesitményfokozo szerrel visszaélés (Btk. 185.§). Végiil a gyogyszerhamisitas (Btk. 185/A.§)

is.

https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-
iocta-2014 [2018.03.25.]
330 EUrROPOL (2017): i.m. 49-50.
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2.6.2. Gyermekpornografia

A gyermekpornograf tartalmak készitése, illetve azzal valo kereskedés jovedelmezo iizletté
valt, amit a szervezett blindzoi csoportok is felismertek és kihasznalnak. A Darkneten keresztiil
hirdetik és terjesztik a tiltott pornograf tartalmakat vagy kiilon weboldalakat hoznak létre
haszonszerzési céllal. Uj trendként jelent meg, hogy a gyermekmolesztalast az interneten
keresztiil él6ben kozvetitik, vagyis ,,streamelik”. Az online tevékenység célja egyben lehet az
offline szexturizmus iranti igény felkeltése is. A Btk. 204. § (1) bekezdés a)-c) pontja
értelmében, aki tizennyolcadik €életévét be nem to1tott személyrdl vagy személyekrol pornograf
felvételt megszerez vagy tart, készit, kinal, atad vagy hozzaférhetévé tesz, forgalomba hoz,
azzal kereskedik, illetve ilyen felvételt a nagy nyilvadnossag szamara hozzaférhetové tesz az
gyermekpornografia blintette miatt két évtél nyolc évig terjedd szabadsagvesztéssel
biintetendd. Az online streamelés esetén pedig a 204. § (4) bekezdésének b) pontjéért felel, az
aki tizennyolcadik életévét be nem toltott személyt vagy személyeket pornograf miisorban
szerepeltet, és egy évtdl ot évig terjedd szabadsagvesztéssel biintetendd. !

A gyermekpornografia szabalyozasa nemzetkozileg differencialt képet mutat, mert példaul
egyes orszagokban a biintetend6 magatartasnak tekintik mar a ,tudatos hozzaférést” is,
amelynek célja, hogy azon személyek is felel6sségre vonhatéak legyenek, akik a
gyermekpornograf anyagokhoz online hozzaférnek, példaul kiilon erre a célra létrehozott
oldalakon keresztiil nézik, anélkiil, hogy letolten¢k azt (igy nem lehet Oket biintetni a
megszerzése vagy birtoklasa miatt). Ebben az esetben sziikséges annak bizonyitasa, hogy az
elkovetd szandékosan Iépett be az adott oldalra, ahol a tiltott anyag elérhetd és tudomasa volt
arrol, hogy ilyen jellegli tartalom hozzaférhetd ott. A szandékossagra lehet kovetkeztetni abbol,
hogy az elkovetd ismétlodo jelleggel latogatja a weblapot vagy szolgaltatasként fizet érte. Az
egyes joghatdsagokban ez a jogsértés a birtokldson beliill keriil szabalyozasra (pl.

Németorszagban), a magyar szabalyozasnak pedig még nem része. A cache-ben tarolt képek

31 Ezzel kapcsolatban érdemes emlitést tenni a Kuria 2/2018. biintetd jogegységi hatdrozatarol, amelyben

kimondja, hogy a 204. § (1) bekezdésében irt eseteiben nem eredményez halmazatot onmagaban az, hogy az
elkdvetési magatartas — az azokon szerepld tizennyolcadik életévét be nem toltdtt személyek szamatol fiiggetleniil
— tobb pornograf felvételt érint. Ugyanakkor bilincselekményegységet csak az azonos torvényi tényallasba iitk6z6
magatartasok képeznek. E blincselekmény tekintetében nem azonos, hanem kiilon-kiilon térvényi tényallast
tartalmaznak a Btk. 204.§ (1) bekezdésének a), b) és ¢) pontjai. Amennyiben az elkdvetd ugyanazon felvétellel
kapcsolatban kiillonboz6 pontokban irt elkdvetési magatartdsokat valosit meg, egységesen a legsulyosabb biintetési
tétellel fenyegetett blincselekmény valosul meg. Ha az elkovetd kiilonbozo felvételekkel kapcsolatban valdsitja
meg a Btk. 204. § (1) bekezdésének kiilonb6zé pontjaiba iitkdzd elkdvetési magatartdsokat, az azonos
torvényhelyen beliil egységként mindsild cselekmények egymadassal valosdgos halmazatban 4allnak. A
gyermekpornografia Btk. 204. § (2) bekezdése szerinti mindsitett esetének rendbelisége a felvételeken szerepld, a
torvényhelyben meghatarozott feltételeknek megfeleld személyek szamahoz igazodik.

136



nem elegenddek a feleldsségre vonashoz a birtoklasért, anélkiil, hogy bizonyitast nyerne az,

hogy az adott személynek tudomasa lenne az elkdvetett magatartasrol.>32

2.6.3. Hamis és hamisitott termékekkel kereskedés

Az Europol szerint a hamis ¢és hamisitott termékek is népszertiek, amelyek széles skaldja
elérheté mind a Suface Weben és a Darkneten is: ruhdzati termékek, ékszerek, ,kaldz”
szoftverek, gyogyszerkészitmények, eléfizetések kiilonb6zo TV és zenei platformokhoz, online
jaték fidkokhoz, valamint a legkeresettebb termékek kozé tartoznak a hamis, meghamisitott

pénzek és személyazonositdé okmanyok.

2.6.4. Crime-as-a-Service iizleti modell

A Crime-as-a-Service tzleti modellt kovetve az online feketepiacokon kiilonbozo
szolgaltatasok érhetdk el, igy a kovetkezok:

Infrastruktira mint szolgéltatas (Infrastructure-as-a-Service): az informatikai tdmadéasok
végrehajtasahoz sziikség van egy védett infrastruktirdra, ami biztositja a biztonsagot,
anonimitast és ellenallast a blinlild6z6 hatdsdgok beavatkozdsai eldl. A tarhelyszolgaltatok
(hosting providers), kiilondsen az un. ,,bulletproof hosting” szolgéltatdsok népszeriiek, mert
lehetdséget biztositanak arra, hogy a felhasznalok szabadon feltoltsék a kivant tartalmat
anélkiil, hogy azokat eltivolitanak, még akkor is, ha illegalisnak minésiilnek. Eppen ezért
kulcsfontossagu szerepiik van az online feketepiacok esetében, mert biztonsagos tarhelyet
biztositanak a crimeware-nak, az ellopott adatoknak és egy¢éb illegalis tartalmaknak. A VPN,
vagyis a virtudlis maganhalozat és a proxy szolgaltatasok pedig fontos szerepet jatszanak az
anonimitas biztositasaban, ezaltal segitenek a biiniild6z6 szervek kijatszasaban.

Az adat a legkeresettebb aru manapsag. Nagy mennyiségli személyes €s pénziigyi adatok
adasvétele zajlik a digitalis feketegazdasagban.®®® Az adat befolyasolja az illegalis piacok
fejloddését: meghatarozott blindzdi tevékenységeket fejlesztettek ki, illetve folyamatosan
dolgoznak azon, hogy javitsak, jobba tegyék ezeket, annak érdekében, hogy hatékonyan
szerezzEk, ,,lopjak el” ezeket az érzékeny adatokat (pl. phishing, malware és egyéb eszkozoket
hasznalnak a kereskedelmi, pénziigyi adatbazisokkal szembeni tidmadasokhoz).>** A

bankkartya és az online bankfiok adatok a legkeresettebbek. Igy a kovetkezé biincselekmények

832 DORNFELD — MEZEI: i.m. 34. 0.
333 EurROPOL (2014): i.m. 19-21. o.
334 TROPINA (2012): i.m. 162. 0.
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meriilhetnek fel e korben: a készpénz-helyettesitd fizetési eszkoz hamisitasa (Btk. 392.§),
tovabba a készpénz-helyettesitd fizetési eszkdzzel visszaélés (Btk. 393.§) és a készpénz-
helyettesité fizetési eszkdz hamisitasanak eldsegitése (Btk. 394.§), valamint az informécios
rendszer felhasznalasaval elkovetett csalas (Btk. 375.8)%%.

A pénziigyi adatokon kiviil még elérhetoek lakcimek, telefonszamok, e-mail cimek, e-
pénztarcak, tarsadalmibiztositasi szdmok és egyéb online felhasznélod fiokokhoz kapcsolodo
adatok is.

Pay-per-install szolgéltatdsok népszeri modszerei a malware terjesztésnek, ami ugy
mukodik, hogy akik a szolgaltatast nyujtjak, azok terjesztik a rosszindulata fajlokat, amiket
pedig a szolgaltatast igénybe vevok biztositanak a szamukra és a letdltések szama utana fizetnek
nekik. Az ilyen szolgaltatasok orszagspecifikus forgalmat biztosithatnak. Tovabbi népszeri
szolgaltatas, hogy a DDoS tdmadasok inditasara szolgalod botneteket, illetve a létrehozéasukra
szolgald eszkozoket, programokat lehet igénybe venni (DDoS-for-hire vagy DDoS-as-a-
Service) — napi vagy havi dijjal atlagosan 5$ és 1000$ kozotti aron.>*® Hasonloképpen a
kiilonb6z6 rosszindulata programokhoz (pl. virusokhoz) is hozza lehet jutni szolgaltatasként
mint példaul a legkdnnyebb pénzszerzési moédhoz: a zsaroldvirushoz (Ransomware-as-a-
Service). A legnagyobb veszélyt pedig az egyedi hatasu és célzott tamadasokra kifejlesztett
kartékony programok jelentik kiilondsen, amelyek a kritikus infrastruktirékat célozzak és ezek
1s mar elérhetdek a feketepiacokon (pl. a Stuxnet ismertté valasaval ,,kozkinccsé valt”, ezutan
annak elemei kikeriiltek a ,,szabadpiacra” és tovabb fejlesztve mar hasonlé mechanizmusokat
tartalmaz6 malware-ek is elérhetévé valtak mint a DuQu).%¥’

Azért kiilondsen veszélyes a Criminal-as-a-Service iizleti modell, mert konnyen hozza lehet
jutni a kiberbiincselekmények elkovetéséhez sziikséges ismeretekhez, programokhoz, akar kész
bilin6z41 infrastruktirahoz, és ezért is fontos, hogy mar az el6késziileti cselekmények sui generis
bilincselekményként kertiljenek meghatarozasra. Hiszen a szolgaltatas igénybevételével a hozza
nem értd felhasznalok is olcson, egyszerlien és gyorsan tudnak tdmadast inditani, sokszor csak

egy egérkattintds az egész, sOt a végrehajtashoz még technikai segitséget is kapnak. Ennek

335 Példaul hazai esetre is mér sor keriilt, amelyben a terheltet informacios rendszer felhasznalasaval elkovetett
csalas miatt allitottak birosag elé, mert a Darknet forumon keresztiil kriptovaluaért vasarolta meg a sértett
felhasznalo nevét és jelszavat, amelyek felhasznalasaval egy ruhdzati termékeket arusitd6 webaruhaz honlapjan
tudott a profiljaba belépni, majd a fiokban rogzitett bankkartya adatok jogosulatlan megadasaval vasarolt. A sértett
a banknak jelezte ezt, és ezért a jogtalanul lehivott 6sszeg jovairasra kertilt, igy a kara teljes mértékben megtériilt.
http://ugyeszseg.hu/a-darknet-hasznalatanak-veszelye-birosag-ele-allitas/ [2019.03.15.]

33 EyroPOL: (2014): i.m. 19-21. o.

337 NAGY Zoltan Andrés: A kiber-habora 11j dimenzi6 — a veszélyeztett allambiztonsag (Stuxnet, DuQu, Flame — a
Police malware). In: Gaal Gyula-Hautzinger Zoltan (szerk.): Pécsi Hatarér Tudomanyos Kozlemények XIII. 2012.
227-228. 0.
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megfeleléen a Btk. 424.§-ban szabalyozza az informacios rendszer védelmét biztosito technikai
intézkedés kijatszasanak vétségét, melynek értelmében biintetendd, aki jelszot vagy
szamitastechnikai programot készit, atad, hozzaférhetové tesz, megszerez vagy forgalomba
hoz; valamint aki, a jelszé vagy szamitastechnikai program készitésére vonatkozo szervezési
ismeret ~masnak a  rendelkezésére  bocsajtja. A megszerzett ismeretekkel
kiberblincselekményeket tudnak elkdvetni, amit a Btk. a 423.§-ban az informacids rendszer
vagy adat megsértése blincselekmény korében szabalyozza mind a jogosulatlan és a jogosultsag
keretének tullépésével elkdvetett modozatokat igy az (1) bekezdés a jogosulatlan belépést (un.
hacking), (2) bekezdés a) pontjaban az informacios rendszer akadalyozasat, (2) bekezdés b)
pontjaban az adat megvaltoztatasat, torlését vagy hozzaférhetetlenné tételét, végiil a (3) és (4)
bekezdés szerinti mindsitett esetek valosulnak meg, ha jelentés szamu informécios rendszert,
illetve kozérdekii lizemet érint a biincselekmény.

Hacking mint szolgéltatas (Hacking-as-a-Service): Alap szinten ez magaban foglalhatja az
e-mail vagy kozosségi oldalak fidkjainak a feltorését vagy Osszetettebb tdmadasokat mint a
gazdasagi kémkedés vagy személyes adatok gylijtését a meghatarozott célponttol.

Forditdsokhoz kapcsolddd szolgaltatdsok: A tdmaddsok sokszor orszagspecifikusak és
el6fordulhat, hogy az elkdvetd nem feltétlentil beszEli a cél orszag nyelvét, ezért igénybe vehet
szolgaltatast forditoktol, akik helyesen megfogalmazott szovegeket nytjtanak nekik, ezzel
maximalizdlva a tdmadas sikerét, mert sok esetben éppen a nyelvtani pontatlansagok lehetnek
arulkodo jelei a csalasnak.

Pénzmoséas mint szolgaltatds (Money laundering-as-a-Service): A blin6z6k nem csak sajat
maguk javara végeznek pénzmosast, hanem szolgaltatasként is elérhetd altaluk az
meghatarozott dij ellenében.®® Azért, hogy ,tiszta” profitra tegyenek szert az illegélis
tevékenységiikbdl a ,,piszkos pénzek™ tisztara mosasahoz kiillonféle szolgaltatdsokat vehetnek
igénybe annak érdekében, hogy ezeket a legalis gazdasagba vissza tudjak forgatni.®®® Ezek a
szolgaltatdsok magukban foglaljdk az online és offline megoldasok kombinacioit, amelyeknek
a kozéppontjaban altalaban a pénzfutarok, az in. ,,money mule” halézatok allnak. A , money
mule” elnevezéssel ismert U pénzmosasi technika a pénzintézetekkel torténd kapcsolatfelvételt
iktatja ki és egy harmadik személy kozremtikddésével, akinek segitségével teritik, bujtatjak a
blincselekménybdl eredd ,,piszkos pénzt”. Indokolt tehat a fokozott dvatossag, hiszen aki akar

az igen vonzonak tiing ajanlatot elfogadja, maga is €rintetté valik a pénzmosés blincselekmény

338 EyroPOL (2014): i.m. 19-21. o.
3% TOTH (2002): i.m. 375. o.
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elkovetésében.®*® A pénzmosasnak (Btk. 399.§) a harom fazisa, igy az elhelyezés, rétegzés és
az integracid ezekben az esetekben is megvaldsul. Ezzel szoros Osszefiigésben uj trendként
jelent meg, hogy a nagyobb 0sszegek tisztara mosasa ugy torténik, hogy azt kisebb Osszegii

tranzakciokra bontjak (micro money laundering), melynek elénye, hogy kevésbé feltiing. 34!

340 EuroPOL (2014): i.m. 19-21. o.
341 MARAS (2017): i.m. 336. 0.
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3. A pénzmosas az interneten

3.1. Altalanos bevezet6

A pénzmosas is azon biincselekmények koréhez tartozik, amelyet szervesen érint az
informatikai fejlodés ¢és az elkovetését jelentésen megkonnyitette. Gondoljunk csak a
bankoknak és az egyre boviilé online szolgaltatasaikra, amelyeken keresztiil konnyedén tudunk
rovid idon beliil akar tobb utaldst is végezni, mindezt anélkiil, hogy be kellene faradnunk egy
bankfiokba.

Daniel Adeoyé Leslie kisérletet tett arra is, hogy az un. ,,cyberlaundering” fogalmat
meghatarozza, amely elnevezés a pénzmosas €s a technologia kettdsét foglalja magaban, igy
ennek tekinti azt az esetet, ha szamitdgépet hasznalnak a pénzmosas soran igy példaul egy
tranzakcié lebonyolitasahoz. A szamitégép az eszkdz, azonban a szinteret ehhez az internet
biztositja.3*?

Jelen fejezetben elsésorban a pénzintézetekkel és a pénziigyi miiveletekkel 6sszefliggésben

felmeriilé kérdéseket vizsgalom a hazai szabalyozas fényében.3*

3.2. A sajat pénzmosas

A pénzmosas torvényi tényallasdnak moédositadsara tobb alkalommal is sor keriilt az évek
soran, amelyet kiilondsen az unios jogharmonizacios kotelezettség tett sziikségessé. Alapjaiban
a 2001. évi CXXI. torvény megalkotasaval valtoztattak meg a tényallasra vonatkozo hazai
biintetdjogi szabalyozast. A legfontosabb valtozas, hogy a térvénymodositas biintetni rendelte

a sajat blincselekménnyel szerzett pénz tisztara mosasat is, tehat ez iddponttél nem csupan a

342 LESLIE, Daniel Adeoyé: Legal Principles for Combatting Cyberlaundering. Law, Governance and Technology
Seriec Volume 19. Springer 2014. 55. o.

33 Erdekességként emlithet6k még mas pénzmosasi sémaként a kovetkezok: A hagyomanyos szervezett biinozoi
csoportok szamara népszerii bevételi forrast jelentenek az altaluk lizemeltetett kiilonbdz6 online szerencsejaték
oldalak is, amelyek alkalmasak az illegalis bevételek tisztara mosasara. A virtualis halézatokon is, akar a valos
térben elterjedtek a kiilonféle szerencsejatékok és fogadasi oldalak. Altalaban az ismeretlen felhasznalokkal
korrektnek nevezheté modon jatszanak, de a ,.bennfentes” felhasznalok csak vesztenek, vagyis csak befizetnek
oda. Emellett még a kiilonb6z6 online jatékok is példaként szolgalhatnak. A ,,Second Life” jatékban példaul az
US dollarhoz igazitott Linden-dollarért virtualis foldbirtok, mas ingatlan licitdlhat6, vasarolhato, illetéleg eladhatd
egy masik jatékosnak. Ahogy a valo életben, itt is dolgok, ingatlanok, ruhak és més napi targyak, haziallatok
vasarolhatok, szerencsejatékok tizhetok. SOt, ahhoz, hogy elébbre jusson, pénzbefizetéssel ez is elérhetové lesz.
Népszert, pénzfizetéses jaték a World of Warcraft is, amelynek a jatékon beliili fizetéeszkdze a ,,Gold”. Azok az
online jatékok, amelyekben két vagy tobb személy kozott pénzforgalom lehetséges, egyszersmind a pénzmosasra
is alkalmasséd valnak. Lasd NAGY Zoltan — MEZzEI Kitti: Pénzmosas a kibertérben. Infokommunikéci6 és jog.
2018/70. 29. o.
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mas  altal  elkovetett  alapblincselekményhez  kapcsolddd  pénzmosas — mindsiilt
blincselekménynek.

A virtudlis térben végrehajtott pénzmosasnak is ugyanaz a célja, mint a valds térben, azaz
jellemzden gazdasagi tevékenységek alatt folytatott illegalis pénziigyi miivelet, amelynek célja
az, hogy a blincselekménnyel szerzett vagyon eredete igazolhatova valjon, jogellenes voltatol
megszabaduljon, vagyis lehetetlenné tegye az illegalisan szerzett — valamely blincselekménybdl
szarmazo — pénz eredetének az azonosithatosagat és azt legalis forrasbol szarmazonak tiintesse
fel. A pénzmosasnak harom fazisa kiilonithetd el a szakirodalom szerint, amelyek a kovetkezok:
az elhelyezés, a bljtatas €s az integralds. E hdrom mozzanat egyiitt jelenti a pénz legalizalasanak
a folyamatat, amely soran az — esetleg mar feltart — alapbtincselekmény és annak haszna kdzotti
kapcsolatot kivanjak elrejteni.

Vitathatatlan tény, hogy manapsag a pénzmosas kiilonféle pénziigyi miiveletek lancolatat —
atutalasok, atvaltdsok, befektetések — foglalja magaban, amelynek célja a pénz bilinds
eredetének, valamint azonossaganak leplezése a tranzakciok kovethetetlenné valdsaval és
annak tisztara mosasaval a pénzintézetek halézatiban.’** A pénzmosassal kapcsolatban a
latencia kétszeresen is jelen van. Egyfeldl sokszor az alapbiincselekmény nem jut a hatésagok
tudomasara, masfel6l ugyan ismertté valt, jobb esetben fel is deritett alapbilincselekmény
elkovetését kdvetden a pénzmosas marad rejtve, ami mar koszonhetd részben az internet
hasznalatanak is.

A Btk. 399. § (3) bekezdésében szabalyozott sajat pénzmosasnak mindsiil az els6 elkovetési
magatartasa esetén az illegalis forrasbol szarmazd pénznek a gazdasagi tevékenység soran
torténo felhasznalésa (pl. az elkdvetd vallalkozasba fekteti, elszamoldasi ligyleteket rendez vele).
A gazdasagi tevékenység fogalmat — eltérden a koradbbi Btk.-tol (315.§ 2. bekezdés) — nem
hatdrozza meg a hatalyos torvény, ezért ezt az itélkezési gyakorlatnak kell kialakitania. A
masodik elkovetési magatartds esetén a pénzzel 0sszefliggésben végzett pénziigyi tevékenység
vagy pénziigyi szolgaltatas igénybevételérs134
stb.).

A sajat pénzmosas megallapitdsdhoz az eredetleplezési célzat mint a torvényi tényallas

van sz0 (pl. banki atutaldsok, készpénzfelvétel

alanyi elemének fennallaséra is sziikség van. Ezzel kapcsolatban érdemes vizsgélni a célzat

344 TOTH Mihaly: Gazdasagi biin6zés és biincselekmények. Budapest: KJIK Kerszdv 2002. 357. o.

345 Btk. 401. § (2) bekezdés: A 399-400. § alkalmazasaban pénziigyi tevékenységen, illetve pénziigyi szolgaltatas
igénybevételén a pénziigyi szolgaltatasi vagy kiegészitd pénziigyi szolgaltatasi, befektetési szolgaltatdsi vagy
befektetési szolgaltatasi tevékenységet kiegészitd szolgaltatasi, arutdzsdei szolgaltatasi, befektetési alapkezelési,
kockazati tokealapkezelési, tozsdei, koOzponti értéktari vagy kozponti szerz6dd fél, vagy Dbiztositési,
viszontbiztositasi vagy fliggetlen biztositdskozvetitdi, illetve Onkéntes kolcsonds biztositd pénztari, magan-
nyugdijpénztari vagy foglalkoztatoi nyugdij-szolgaltatasi tevékenységet, illetve annak igénybevételét kell érteni.
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fogalmat, amely alatt az elkdvetonek a torvényi tényalldsban értékelt céljat, azaz egy olyan
eredményképzetet értiink, melynek megvaldsitasara az elkdvetd torekszik. Errél akkor
beszélhetlink, ha a térvényhozo az elkovetd altal elérni kivant célt kifejezetten megjeldli a
torvényi tényallasban, mint ahogy ezt a pénzmosas esetében is teszi. Azonban a jogirodalom
nem egységes a tekintetben, hogy a célzat a szdndékhoz, valamint a biindsséghez hogyan
viszonyul.*® Finkey Ferenc szerint a célzat csak azokra a cselekményekre bir jelentéséggel,
amelyeknél azt a Btk. hatarozottan megemliti, illetve tényallasi elemként irja eld. A szandéktol
a célzat mindig megkiilonbdztethetd és meg is kiilonboztetendd. Fogalmilag nem mas mint az
az intentio, aminek elérése végett a tettes a kérdéses cselekményt 1étesiti, vagy az a képzet, amit
a tettes az adott szandékos cselekmény elkovetése altal kozvetleniil megvaldsitani akar. A
szandék - mint altalanosabb fogalom - a célzatot atfogja, azonban nem nyeli el, mert a célzat
abban mindig kimutathato.3*’

E kérdésben egyetértek Toth Mihaly allaspontjaval, miszerint a célzat csak akkor rohat6 fel
az elkovetonek, ha az annak érdekében végzett tevékenység alkalmas lehet az adott cél
elérésére, a szandék realizalaséra, kiilonben az alanyi oldal kiiiresedik.3*® Ez alatamaszthat6 a
teleologikus értelmezéssel is: amennyiben a célzat elérésére nem alkalmas az adott cselekmény,
akkor az a jogtargysértésre is alkalmatlanna valik, ezért nem jon létre biincselekmény. 4

A pénzmosasnak ezen alakzata csak szandékosan kovethetd el, és a leplezésre iranyuld
sajatos célzat megfogalmazasabol kovetkezden kizardlag egyenes szandékkal. Az elkdvetdnek
a pénziigyi, vagy banki miiveletek végzése sordn a dolog eredetének leplezése végett kell
eljarnia, és ez jelenti a biincselekmény célzatat. ,,A leplezés aktiv magatartas, amellyel az
elkovetd az alapblincselekménybdl szarmazd dolog és az alapblincselekmény kozotti
kapcsolatot igyekszik eltiintetni.”**® Mindebbél az kdvetkezik, hogy az elkovetd az illegalisan
szerzett pénzt legalis forrasbol szarmazonak tiinteti fel az eredet leplezése érdekében, és erre a
célra vonhato le kovetkeztetés minden olyan magatartasbol, amely az illegéalis vagyon és az
annak forrasat képezd bilincselekmény egymastol valo eltavolitadsara irdnyul.

Megjegyzendd, hogy a torvényi tényallas célzatdit megvalositd tényallasi elem részben

kétség kiviil tudati jellegli, a pénzmosas tényallasa azonban olyan specialis, hogy a

6 FOLDVARI Jozsef: Biintet6jog — Altalanos rész. Budapest, Osiris Kiado, 2001. 128. o.

347 FINKEY Ferenc: A szandék fogalma és ismérvei a biintetdjogban, kiilonds tekintettel ,,a szandék hidnya miatt”
torténd felmentésre. Pesti Lloyd-Térsulat Nyomdaja. Budapest, 1899. 50. o.

348 ToTH Mihaly: A latszolagos anyagi halmazat egyes kérdései — gyakorlatias nézdpontbol. In: Koltay Andras —
Molnar Gabor (szerk.): Bonus Tudex: Unnepi kotet Varga Zoltan 70. sziiletésnapja alkalmabol. Budapest, Xenia
Kiria — PPKE AJK, 2018. 424. o.

349 A teleologikus értelmezés biintetéjogi alapkérdéseirdl bévebben ldsd SZOMORA Zsolt: A jogi targy funkci6i és
a jogtargyharmonikus értelmezés. Blinligyi Szemle 2009/2. 11-17. o.

350 MOLNAR (2009): 519. o.
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blincselekmény egyértelmt megallapithatosaga érdekében sziikséges a célzatot megalapozo
koriilmények tényéllasba foglalasa is.®®! Ezzel szoros dsszefiiggésben megemlitendd, hogy
Megemlitendd, hogy a Varséi Egyezmény*>? 9. cikk (2) bekezdés c) pontjaban a pénzmosdissal
kapcsolatos értelmezd szabaly kimondja, hogy: ,,...a biincselekmények elemeként
meghatarozott tudomasra, szandékra, vagy célzatra objektiv, ténybeli koriilményekbdl lehet
kovetkeztetni”.

Az eredetleplezési célzat fennallasanak megallapitdsdhoz sziikséges tovabba annak
bizonyitasa, hogy az elkovetd tudata atfogja legalabb azt, hogy a pénz blinds eredetli és
magatartasaval a valos eredet elfedésének érdekében hajt végre pénziigyi tevékenységet. 3>

A birésag tovabba egyik eseti dontésében meghatarozta, hogy az eredetleplezési célzat
fennallasanak igazolasahoz fel kell tarni tobbek kozott a tovabbitott Osszeget megkapo
személyek kilétét, a pénz tovabbi Utjat, valamint adatot arra vonatkozdan, hogy azt a legalis
gazdasagban felhasznaltak 3

Mindezek fényében fontos hangsulyozni, hogy az eredetleplezési célzatot nem Ilehet
kiterjesztoen értelmezni, mert ez oda vezetne, hogy a pénzmosas megallapitasara akkor is sor
keriilhetne, ha egy vagyon elleni biincselekmény soran eltulajdonitott készpénzt az elkovetd
példaul a késdbbiekben kiilfoldi fizetdeszkozre valtja, mivel azt egy kiilfoldi utazds soran
kivanja elkolteni. Ez a birdsag értelmezése szerint is ellentétes a jogalkotd eredeti
szandékaval 3>

Az Orszagos Kriminoldgiai Intézet empirikus kutatdsa soran a kovetkezd leggyakrabban
eléforduld alapbilincselekményeket hatdrozta meg, amelyekhez jellemzden pénzmosas
kapcsolddhat: a koltségvetési csalas (addcsalds), a gazdasagi tevékenység soran elkovetett
csalds, a sikkasztas, illetve a hiitlen kezelés.®*® Ezért kiilonosképpen 1ényeges vizsgalni az egyes
gazdasagi vagy vagyon elleni biincselekmények utdcselekményeinek a célzatat, mert ezekben
az esetekben felmeriil, hogy az elkovetd a tevékenységével magat a blincselekményt probalja

leplezni, és nem az abbdl szarmazo6 dolog eredetét, ezért e célzat hidnya esetén méltanytalan

lenne pénzmosas miatt is feleldsségre vonni az illetot.

31 Debreceni [télétabla Bf.11.390/2013/12.

352 Az Eurépa Tanacs pénzmosasrol, a biincselekménybél szarmazé jovedelmek felkutatasarol, lefoglalasarol és
elkobzasarol, valamint a terrorizmus finanszirozasarol sz616, Varsoban, 2005. majus 16-an kelt Egyezménye

353 Miskolci Térvényszék 11.B.986/2010/75.

354 Févarosi Torvényszék 2.B.282/2012/21.

355 BH2006.143; Heves Megyei Birosag B.582/2010/199.

36 K ARMAN Gabriella— MESZAROS Adam — TILKI Katalin: Pénzmosas a gyakorlatban. Ugyészségi Szemle 2016/3.
92.0.
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A sajat pénzmosas deliktuma példaul ,,csak akkor tényallasszer(i, ha az elkovetd a dolgot az
eredetének leplezése céljabol hasznalja fel gazdasagi tevékenység soran. [...E...] célzat
hidnyédban az is biincselekménynek szamitana, ha valaki a be nem fizetett adojat a sajat neve
alatt elhelyezné egy bankszamlan, mivel ezzel mar bankmiiveletet végzett az addcsalasbol
szarmaz6 pénzzel. Ekkor kiilon pénzmosds miatt biintetdeljarast inditani célszeriitlen (és
méltanytalan) lenne”. %’

A sajat pénzmosassal kapcsolatban fontos kihangstlyozni, hogy csak azok a magatartasok
nyerhetnek ©nallé biintetdjogi értékelést, amelyek nem sziikségszeri velejardi az
alapbiincselekmény elkovetésének. A dologgal 0Osszefiiggésben igénybe vett pénziigyi
szolgaltatasok — a kétszeres értékelés tilalmara is figyelemmel — csak abban az esetben
valdsitjak meg a buintettet, ha azok az eredetleplezési cél miatt tilmutatnak a blincselekménnyel
szerzett elény puszta realizalasan.>®

Ezzel szoros 0sszefliggésben a sajat pénzmosas felveti a latszolagos anyagi halmazatot érintd
biintetlen utdcselekmény kérdéskorét is.3° E kérdésben a BH 2004. 7. mondta ki eldszor, hogy
a pénzmosds nem a csalds biintetlen utoécselekménye, minthogy a torvény a pénzmosast
kiemelte a lehetséges utocselekmények kdrébdl. Azonban fontos leszogezni, hogy ezt a dontést
sem lehet kiterjesztden értelmezni, mint ahogy ezt a gyakorlat sok esetben teszi és hivatkozik
is rd. A konkrét ligyben a vadlottak a sértett tarsasagtol kicsalt és a bankszamlajukra érkezo
pénzt fiktiv jogcimen — méghozza a csalas targyat képezd valdjaban nem is létezd lizingtargyak
vételaranak feltiintetésével - tovabbutaltak. A masodfokl birdsdg megallapitdsa szerint szamos
koriilmény utalt arra, hogy a vadlottak a pénz illegélis eredetének leplezése és tényleges Gtjanak
elfedése érdekében a hattérben gazdasagi ligyletek latszatat keltve tovabbi banki miiveleteket
végeztek. Az 1ligy jelentdségét tehat nem az jelenti, hogy a pénzmosast ©Onallo
bilincselekményként kell értékelni a jogalkotdi dontés folytan és ezért nem lehet biintetlen
utdcselekmény. A birésag valdjaban arra hivta fel a figyelmet, hogy a pénzdsszegek
tovabbutaldsa mar nem a csalassal okozott kar realizdldsa érdekében tortént, hanem az ily

modon megszerzett pénz eredetének leplezése ¢érdekében, amely alapjdn az

alapblincselekményként értékelendd csalds mellett jarulékosan a pénzmosas is megvalosult.

357 GAL Istvan Lasz16: A pénzmosas. Complex Kiadd, Budapest, 2004. 76. o.

3% SINKU Pal: A pénzmosas miatti biiniigyek gyakorlata — Az iigyészi jogalkalmazas tapasztalatai. In: Barabas A.
Tiinde — Voko Gyorgy (szerk.): A bonis bona discere — Unnepi kétet Belovics Ervin 60. sziiletésnapja alkalmabol.
Budapest, Xenia OKRI — PPKE AJK, 2017. 144. o.

39 1 4sd GAL Istvan Laszl6: Uj magyar biintetjog a XXI. szdzadban: szemelvények az 6j Btk. Kiilonos részének
ujdonsagaibol. Jogtudomanyi Kozlony 2015/7-8. 333-334. o.
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Azonban egyre gyakoribb — kdszénhetéen ezen eseti dontés kiterjeszt6 értelmezésének is —,
hogy az alapblincselekményekbdl szarmazdé anyagi javaknak a bankszamlara helyezése,
atvaltasa, bankszdmlak kozotti atutalasa vagy felvétele — még akkor is, ha a pénz eredete, a
pénzmozgas utja tovabbra is konnyen nyomon kovetheté — mar felveti a pénzmosas gyanujat,
sOt akar a vad targyat képezheti és marasztalo itélet alapjat adhatja. Ezek a magatartasok
azonban az esetek toObbségében csak az alapbiincselekményekbdl szarmazd haszon realizalasat,
vagy a biincselekmények felderitésének elkeriilését célozzak, nem a pénz eredetének leplezését,
ezért ezek bintetlen utdcselekményként értékelendék ¢és nem pénzmosasként. Az
utocselekmény biintetlen (6nallotlan) abban az esetben, ha az elkdvetd részérdl a jogszeri
magatartas tanusitdsa gyakorlatilag Onfeljelentést jelentene, vagyis az utdcselekmény
tantsitasatol vald tartdozkodas esetén leleplezné a korabban elkovetett biincselekményét.
Foldvari Jozsef allaspontja szerint emberiességi szempontok miatt indokolt a halmazat
latszolagossaga, mig Nagy Ferenc a blindsség egyik feltételének a hidnyat jel6li meg, ami a
bincselekmény egyik fogalmi eleme, az elvarhatosag.>®°

Erdemes ehhez attekinteni a birdi gyakorlaton keresztiil azokat az eseteket, amelyek szintén
ramutatnak arra, hogy a pénzmosas ennél tobbet jelent, mert a megéllapitdsdéhoz nem elegendd
csupan az, hogy pénziigyi tevékenységet végezzenek az alapbiincselekménybdl szarmazo
pénzzel, hanem annak meghatarozott céllal kell torténnie, méghozza azzal, hogy a pénz eredetét
leplezzék és azt utolag a legalis gazdasagi életbe visszaforgassak.

Az egyik eseti dontés is ezt hangsulyozta, amelyben a vadlottat jogosulatlan pénziigyi
tevékenység €s pénzmosas biintette miatt vontdk feleldsségre, mert engedély nélkiil végzett
pénzvaltdi tevékenységet. A birdsdg kimondta, hogy az I. rendli vadlott esetében nem
allapithatd meg az eredetleplezési célzat megléte a pénzek atvaltasakor, mert az altala
lizemeltetett pénzvaltdi tevékenységérdl konyvelést vezetett, melyben megtalalhatdéak voltak
azok az adatok, amelyek a pénzvaltoi tevékenységéhez kapcsolodtak és nyomon kovethetéen
rogzitették a pénzmozgas utjat is. Az 1. rendli vadlott a Kft. nevében tortént valuta-atvaltasokat
igazol6 bizonylatokat a konyveldjének atadta, azokat nem kivanta elrejteni, vagy eltitkolni.>¢

Szab6 Imre allaspontja is ezt erdsiti, mely szerint, példdul ha az elkdvetd elleplezi a
személyazonossagat, annak elsOdleges célja a biintetdjogi felelésségre vonds elkertiilése,
azonban, ha ezzel a pénz Gtjdnak a nyomon kovetését is akadalyozza, akkor példaul a hamis

adatokkal torténd bankszamlanyitds az eredetleplezési szdndék fennallasat jelentheti. Nem

360 AMBRUS Istvan: Egység és halmazat — régi dogmatikai kérdés, j megkozelitésben. General Nyomda Kft.
Szeged, 2014. 281. o.
361 BH 2006.143.
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vonhat6 le azonban kétséget kizard kovetkeztetés az eredetleplezési célra, ha példaul a hamis
bankszamlat 1étrehozd személy a pénzt azonosithatd bankszdmlara utalja tovabb, mert ilyenkor
a pénz eredete és Gitja tovabbra is nyomon kdvethetd lesz.3%?

Egy masik ligyben a birdsag a csalasbol szarmazo pénzdsszegek felhasznalasanak egyes
eseteiben nem allapitotta meg a célzat fennalldsat, mert azok a gazdasagi tarsasag
hitelalloményanak a csokkentését és a fizetésképtelenség elkeriilését céloztak, azonban azoknal
az atutalasoknal, amelyeknél a cél az volt, hogy a pénz a vadlottakhoz tobbszordosen kozvetve
jusson el, az eredetleplezési célzatot megallapithatonak talalta.3

Az eredetleplezési célzat megallapitasahoz segithetnek a pénziigyi miiveletek jogcimei.
Példaként emlithetd az egyik eseti dontés, amely soran a birésag nem latta igazoltnak a célzat
fennallasat akkor, amikor a vadlott a szamldjara atutalt, csalasbol szarmazd pénzosszeget
kiilonb6z6 célokra forditotta, igy ldnydnak bankszamlajara két alkalommal 6sszesen 18 millid
forintot utalt at, azonban az utaldskor nem jelolt meg jogcimet. A hamis jogcim hianyabol
kifolyolag a birésag nem vont le kovetkeztetést arra vonatkozdan, hogy az elkovetd
szandékaban allt a csalasbol szarmazo pénz eredetének leplezése. Ezzel szemben, ha valotlan
jogcimet ad meg az elkdvetd annak érdekében, hogy a pénz bilinds eredetét elfedje, akkor mar
e célzatra vonhato le kovetkeztetés. 364

Allaspontom szerint, amennyiben a pénziigyi miiveletek tételesen nyomon kovethetdk,
atlathatok, a pénz utja pontosan — akar egy egyszerli banki megkeresés révén — feltarhatok,
akkor alkalmatlanok a pénz eredetének a leplezésére.

Az eredetleplezési célzaton kiviil indokolt foglalkozni a pénzmosés alapvetd jellegével, mert
nem egy sui generis, hanem jarulékos blincselekményrdl van szd. A blinkapcsolat egy formaja,
igy a megvalosuldsat feltételezi egy masik Btk. szerint biintetendd cselekmény, ami az
alapbiincselekménynek mindsiil. Az uj Btk. szabalyozdsidban Iényegi valtozds az
alapbiincselekményeket érintette, mert a régi Btk. értelmében a szabadsagvesztéssel biintetendd
cselekményhez kapcsolodhatott pénzmosés, mig az 0 Btk. ezek korét bovitette €s elegendd, ha
biintetendé cselekményhez kapcsolodik jarulékos jelleggel.®® Tehat a pénzmosis az
alapbiincselekménybdl szarmazé dologra elkdvetett jarulékos magatartasokat rendeli 6néalldan

biintetni, ezért az elkdvetése fogalmilag kizart mindaddig, amig az alapcselekmény — vagy az

32 S7ABO Imre: A pénzmosas a birdi gyakorlat tiikkrében. Ugyészek Lapja 2017/1. 56. o.

363 Fgvarosi Torvényszék 12.B.1229/2011.

34 Févarosi [télétabla 5.Bf.38/2010/38.

365 SCHUBAUER Laszl6: A pénzmosis elleni kiizdelem magyarorszagi biintetjogi eszkdzrendszerének kialakulasa,
valtozasai és tovabbfejlesztésének lehetdségei. In: Hollan Miklés — Barabas A. Tiinde (szerk.): A negyedik magyar
biintetékodex. MTA TK JTI — OKRI. Budapest, 2017. 357-358. o.
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alapcselekményt alkoto, 6nallo bilintetdjogi értékelésre is alkalmas részcselekmény — elkdvetése
nem fejez6dott be. A leplezés végett kifejtett magatartdsok jogi mindsitésekor ezért
koriiltekintéen vizsgalni kell, hogy azok az alapblincselekmény tényallasanak keretei kozott
értékelenddk, vagy onalléan pénzmosast valositanak-e meg.

A pénzmosas tényallasszeriiségének megallapitdsahoz kizardlag azt a koriilményt kell
vizsgalni, hogy az adott torténeti tényallas a Btk. szerint valamely biintetendd cselekményét
kimeriti-e. Az alapblincselekmény a kiilonds részi diszpozicionak az objektiv tényallasi
eleme. 3

A sajat pénzmosas kivételt képez a tekintetben, hogy az a személy, aki az
alapbiincselekményben  barmilyen elkovetéi —mindségben részt vett, ugyanezen
blincselekményhez kapcsolodd bilinkapcsolati buincselekményért f6 szabaly szerint nem
marasztalhato, de az az elkdvetd, aki a sajat blincselekményébdl szarmazod pénzét mossa
tisztara, az feleldsségre vonhat ilyen modon. 3¢’

A sajat pénzmosas az alapblincselekmény hianyaban nem valosulhat meg, csak akkor lehet
tényallasszeri, ha az elkovetd az altala elkovetett blincselekménybdl szarmazé dolog eredetét
leplezi.

A Kuria fontos megéllapitést tett friss hatarozatadban, amikor elvi ¢éllel mondta ki, hogy ,,az
alapblincselekmény és a pénzmosas esetében valosagos heterogén alaki halmazat altaldban nem
johet létre, ami azt jelenti, hogy egy elkovetési magatartds (vagy magatartdssorozat)
egyidejiileg az alapbiincselekmény és a pénzmosas tényallasat nem meritheti ki.”¢8

A biintetdjogi szakirodalomban uralkod6 allaspont, hogy a két cselekmény kozott csak
valodi anyagi halmazat allapithaté meg.3%® A pénzmosas az alapbiincselekményhez képest més
tarsadalomra veszélyességgel, valamint 6nallé jogi targgyal rendelkezd biincselekmény,3”°
ezért a megallapitdsdhoz sziikséges, hogy az elkovetd tobb cselekményével, tobb — az
alapbiincselekményt és a pénzmosast kimeritd — bilincselekmény térvényi tényallasi elemeit
valositsa meg.

A pénzmosas megallapitasanal annak sincs jelentdsége, hogy az alapcselekmény elkovetdje

biintethetd-e, valamint, hogy az a magyar joghatosag al4 tartozik-e vagy sem, ezért a kiilfoldon

366 MOLNAR (2018): i.m. 800. o.

%7 GELLER — AMBRUS: i.m. 432. 0.

368 Bfv.1.830/2017/16.

369 ELEK Balazs: A jogirodalom altal kozvetitett jogtudomany és a biintetd itélkezés. In: Bédig Matyéas — Z6di Zsolt
(szerk.): A jogtudomany helye, szerepe és haszna. Tudomanymaddszertani és tudomanyelméleti irdsok. Budapest,
MTA TK JTI — Opten Informatikai Kft., 2016 167. o.

370 A pénziigyi szektor és a gazdasag egyéb szerepldinek a torvényes miikddéséhez fiiz6d6 érdek, valamint a
szervezett biindzés elleni fellépés eredményességéhez fiz6d6 érdek.
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elkovetett bilincselekmény is alapcselekménye lehet a pénzmosasnak, feltéve, ha az
alapcselekmény mindkét orszagban tényéllasszeri és biintetendd.3"

A kétszeres értékelés tilalmanak — mint egész anyagi biintetdjogot atfogd — alapelvnek (ne
bis in idem) megfelelden ugyanazon cselekmény miatt nem lehet kétszer biintetéjogi hatrannyal
sulytani az elkdvetot. A kétszeres értékelés tilalma tekinthetd az egység-tobbség tan elvi
alapjanak is, amelynek értelmében az egy vagy tobb biincselekmény megallapitasa soran egy
koriilmény sem értékelheté kétszeresen, de semmi sem maradhat értékelés nélkiil.3"2
Ammenyiben egy adott tevékenység - vagy mulasztés - két vagy tobb blincselekmény térvényi
tényallasanak eleme, az csak az egyik bilincselekmény megallapitasanal lehet figyelembe
venni.®® A biincselekmény mindsitése sordn a birdi gyakorlatban is szerepet kaphat az azonos
koriilmény kétszeres biintetSjogi értékelésének a tilalma.>"

A Kauria helyesen hivta fel a figyelmet erre, hogy az ligyészség ugyanazt az elkovetési
magatartast a kétszeres értékelés tilalmaba iitk6z6 modon értékelte, amikor a vadlottak altal
végrehajtott banki atutaldsokat a jogtalan elsajatitds részeként és egyuttal a pénzmosas
deliktumaként is meghatarozta. A vadlottak a hozzajuk keriilt pénzdsszegnek a
tovabbutalasdval szereztek rendelkezési jogot a pénz felett, igy valdjaban ezekkel a
miiveletekkel valositottdk meg az eltulajdonitdst, amely a jogtalan elsajatitas
blincselekményének tényallasi eleme és igy ehhez nem kapcsolodhatott pénzmosds. A
vadhatosag részérdl, amit eredetleplezési célzatként is értekeltek, az valdjaban az
alapbiincselekmény immanens részét képezd pénziigyi miiveletek sora volt.

Erdemes megjegyezni, hogy a pénzmosas esetén a vagyonelkobzas elrendelése szintén a
kétszeres ertékelés tilalmaba {itkozhet, ha az alapblincselekménynél mar elrendelésre kertilt.
Az iigyészség részérdl megfigyelhetd egy a halmazatot bovitd gyakorlat®™, amihez kdzvetett

modon hozzajarulhat az, hogy pénzmosas miatti marasztolo itéletre vagy akar csak

biintetdeljaras inditasara is alig keriilt sor az elmult években, holott az alapblincselekmények

371 JACSO Judit: Pénzmosas. In: Gorgényi Ilona — Gula Jézsef — Horvath Tibor — Jacsé Judit — Lévay Miklos —
Santha Ferenc — Varadi Erika: Magyar Biintet6jog - Kiilonos Rész. Wolters Kluwer Complex Kiadd, Budapest,
2013. 621. o.

372 BeLovics Ervin — GELLER Baldzs — NAGY Ferenc — TOTH Mihély: Biintetéjog — Altalanos rész. HVG-Orac
Lap- és Konyvkiad6 Kft. Budapest, 2015. 76-77.

37 GELLER Balazs: ,,Gondolatok a kettds értékelés tilalmardl és a latszolagos alaki halmazat feloldasara szolgald
elvekrél” In: GAL Istvan Laszl6 (szerk.): Tanulmanyok Toth Mihaly professzor 60. sziiletésnapja tiszteletére. PTE
AJK. Pécs, 2011. 219-228. 0.

374 BH 2000.279.

375 Az alapcselekmény konkrét tényallasi elemeinek megallapitasat lehetdvé tevd bizonyitékok nélkiil is
pénzmosas gyanujat alapozhatja meg — és ezért nyomozas elrendelésének alapja lehet — az, ha a vagyon
birtoklasanak, kezelésének, megtalalasanak koriilményeibdl annak biinds eredetére lehet kovetkeztetni.” Lasd
2/217. (VIL 31.) LU h. kérlevele a pénzmosas miatti biiniigyekben kdvetendd iigyészi gyakorlat eljarasjogi
szempontjair6l.
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szama nem csdkken éves szinten. Az ENyUBS adatai alapjan az elmult években a regisztralt
pénzmosasi ligyek szama a kovetkezoképpen alakult: 2016-ban 18, 2014-ben 21, 2015-ben 27,
2016-ban 67, 2017 pedig 90.

3.3. Az un. ,money mule” jelenség

A sajat pénzmosason kiviil kiilon foglalkozom a Btk. 400. § (1) bekezdésében szabalyozott
gondatlan alakzattal is, amely az un. ,,money mule” jelenséghez, azaz a pénzfutar személyek
felhasznalasaval elkovetett cselekményekhez kapcsolddik. Ez Eurdpa szerte ismert pénzmosasi
technika és gyakran alapbiincselekményként a kiberbiincselekmények jelennek meg.3®

Példaul a mar jol ismert adathalész technikét alkalmazva az ismeretlen személyek kiilonb6z6
bankok aloldalait készitik el, majd ezt kovetden megtévesztd elektronikus leveleket kiildték szét
a banki tligyfeleknek, hogy az oldalt meglatogatva 1épjenek be a banki azonositdjukkal,
szamlaszamukkal és jelszavukkal. A megtévesztést kovetden az elkdvetdk a megszerzett adatok
birtokaban belépnek a sértettek szamldjara és banki tranzakcidkat kezdeményeznek, és ezzel
kart okozva nekik.

A pénzfutarokat altaldban megtévesztd moddon, jogszerli tevékenység latszatat keltve
toborozzak, szervezik be (pl. legélisnak tiin6 és rendkiviil kedvezd allasajanlattal) az interneten
keresztiil (pl. e-mailen keresztiil vagy kozosségi oldalak hasznalataval). Ezt kovetéen vallaljak,
hogy kiillonbozé pénzosszegek fogaddsara pénzintézeteknél bankszdmlat nyitnak vagy a
meglévlé szamldjukat rendelkezésre bocsajtjak, és az onnan felvett O0sszegeket ismeretlen
altalaban 5-10%-0s — jutalék ellenében. Tehat a maganszemélyek bankszadmlaira aprozzak fel a
blinds eredetli pénzt, amelyet majd a bankszdmla tulajdonosok atutalnak az elkdvetdk
szamlajara, igy legalizaljak a ,,piszkos pénzt”. Altalaban a sok kicsi sokra megy elvet kovetve
nem nagy dsszegek mozognak a bankszamlak kozott, igy a tranzakciok nem feltlindek és ezért
a pénzmosasi ellendrzéseken sem akadnak fenn.3”’

Ezekben az esetekben altaladban csak a pénzfutar valik ismertté, aki a pénzmosas gondatlan
alakzatanak az elkovetdje, mig a megbizd, a pénzmosas szandékos elkdvetdje ismeretlen
marad.3® A _ money mule” a tudattartalmanak vizsgalata kiemelten fontos, mert ez lesz a

mindsitésnek az alapja. A dolog eredetét atfogd tudattartalomra az elkovetés koriilményeibdl,

376 EuroPOL: Internet Organised Crime Threat Assessment (IOCTA) 2018.

377 TROPINA, Tatiana: Fighting money laundering in the age of online banking, virtual currencies and internet
gambling. ERA Forum 2014. 5-6. o.

378 KARMAN — MESZAROS — TILKI: i.m. 90. 0.
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azaz az elkOvetési magatartds megvaldsitdsaval kapcsolatos ténymegallapitasokbol (pl. a
bankszdmlara érkez0 pénzdsszegek nagysagrendjébol, a terhelt és megbizdja kozott
kapcsolatbo137%) kell levonni a megfelels jogi kdvetkeztetéseket. A gondatlan alakzat abban az
esetben vizsgéalando, ha a terhelt ténybeli alapon és reélisan hihette, hogy az elkovetési targy
legalis forrasbol szarmazik.

Az ilyen, altaldban pénzmosasként értékelt cselekmények kozos jellemzoéje tovabba, hogy
az alapbiincselekmény elkdvetésének és az eredetleplezés szinhelyének orszaga kiilonbozo. >

A gondatlan pénzmosassal kapcsolatban egy biintethetdséget megsziintetd okot is
meghataroz, melynek értelmében nem biintethetd az, aki a hatésagnal onként feljelentést tesz,
vagy ilyet kezdeményez, feltéve, hogy a cselekményt nem, vagy csak részben fedezték fel. A
rendelkezés kriminalpolitikai indoka, hogy nagyobb érdek fiizédik a még felderitetlen
cselekmények leleplezéséhez, mint az elkdvetd megbiintetéséhez, a jarulékos jelleg miatt pedig
a pénzmosas leleplezése gyakran a még ismeretlen alapcselekmény felderitését és iildozését is
segitheti. Fontos valtozas ugyanakkor, hogy mig a korabbi Btk. a szandékos és a gondatlan
pénzmosas esetén egyarant lehetdvé tette a biintetdjogi felelésség aldli mentestiilést, addig a

hatalyos Btk. kizarélag a gondatlan pénzmosas esetén tartja ezt fenn.8!

378 Févarosi Torvényszék B.555/2015/15.

380 SISAK Attila: A pénzmosas elleni kiizdelem tapasztalatai egy nyomozé hatosag gyakorlatiban. Kriminologiai
Koézlemények 72. 91. o.

381 JACsO Judit — UDVARHELYI Bence: A Bizottsag 0j irdnyelvjavaslata a pénzmosés elleni biintetdjogi fellépésrol
az egyes tagallami szabalyozas tiikkrében. Miskolci Jogi Szemle 2017/2. 51. o.
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4. A kriptovalutak biintet6é anyagi és eljarasjogi kihivasai

4.3. A Kkriptovalutakroél altalaban

A blockchain technologia®®?

¢s az erre alapuld kriptovalutdk hasznalatanak elterjedése
kihivasok elé¢ allitjdk a jogalkotokat és jogalkalmazokat egyarant. A Bitcoin 2009-es
megjelenése Ota, a kriptovalutak témakorét kiilonbozo szakpolitikai dontéshozok vizsgaltak
eltér6 megkdzelitést alkalmazva, azonban kozos vonds, hogy valamennyien a virtudlis
fizetdeszkdzok egyik alcsoportjinak soroltak be.®® Az Eurdpai Kozponti Bank a virtualis
fizetéeszkozoket harom csoportra osztotta: a zart rendszerrel rendelkezdkre, amelyek nem
valthatoak at valodi pénzre ilyenek példaul a jatékon beliiliek (pl. World of Warcraft Gold); a
félig nyitott rendszertiekre, és ezeket a virtudlis fizetéeszkozoket valodi pénzért lehet
meghatarozott arfolyamon, a fejlesztd altal tdmogatott platformon keresztiil vasarolni (pl.
Facebook Credits), azonban visszavaltasra nincs lehetdség; végiil a teljesen nyitottak azok,
amelyek kétirdnyban tamogatottak, vagyis az atvaltasi lehet6ség oda-vissza biztositott. A
kriptovalutdk az utobbi csoportba tartoznak.3®*

Fontos megemliteni, hogy a sajatos jellegiiknél fogva a kriptovalutak nem tekinthetok
pénznek, mert a pénzkibocsatas egy intézmény 4altal, szigortian szabdlyozott keretek kozott
torténik, az alabbiak szerint: jegybankok, valamint hitelintézetek altal hitelezés keretében vagy
elektronikus pénz kibocsatasaval un. e-money licenc birtokaban. Ezzel szemben a kriptovalutak
nem rendelkeznek kozponti kibocsatoval, hanem komplex matematikai feladatokat megoldo

szamitogépek halozatanak segitségével jonnek létre. Fizikai forméban nem, csak digitélisan

382 Az elosztott f8kdnyvi technolégianak (distributed ledger technology, avagy DLT) a leggyakrabban eléforduld

formaja a blockchain (blokklanc). A DLT a tulajdonjog nyilvantartasara szolgal — legyen sz6 pénzeszkoz vagy
mas eszkOz, vagyonelem tulajdonjogardl. Jelenleg a bankok tigyleteiket — vagyis azon miveleteiket, amelyek
keretében pénz- vagy egyéb pénziigyi eszkoziik tulajdonjoga gazdat cserél — centralizalt rendszereken keresztiil
bonyolitjak le, amelyeket gyakran kdzponti bankok tizemeltetnek. Az elosztott f6konyv ezzel szemben olyan
tranzakcios adatbazis, amely tobb szamitogépbdl allo halézaton oszlik el, nem pedig kézponti helyen taroljak. A
blokklanc esetén a tranzakciok csoportonként, azaz blokkonként idérendi sorrendben egymashoz kapcsolva lancot
alkotnak. A teljes lancot Gsszetett matematikai algoritmusok védik, ezek gondoskodnak az adatok sértetlenségérol,
biztonsagarol. A lanc képezi az adatbazisban szerepld Osszes tligylet (pl. tranzakciok) atfogo nyilvantartasat, ami a
hal6zat minden tagja szamara elérhetd.

Lasd: https://www.ecb.europa.eu/explainers/tell-me-more/html/distributed_ledger_technology.hu.html

383 Lasd részletesen: HOUBEN, Robby - SNYERS, Alexander: Cryptocurrencies and blockchain: Legal context and
implications for financial crime, money laundering and tax evasion. European Union, 2018. 20-22. o.,
http://www.europarl.europa.eu/cmsdata/150761/T AX3%20Study%200n%20cryptocurrencies%20and%20blockc
hain.pdf

%4 EUROPEAN CENTRAL BANK: Virtual Currency Schemes. Frankfurt, 2012. 13. o,
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf; valamint a Pénzigyi Akcid
Munkacsoport (Financial Action Task Force, FATF) hasonléan atvalthato és nem Aatvalthatd virtualis
fizetGeszkozoket kiilonboztet meg. Lasd: FATF: Virtual Currencies - Key definitions and Potential AML/CFT
Risks. 2014. 4. 0
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érhetdk el, de torvényes fizetdeszkozre at- és visszavalthatok, valamint nem hozhatok 1étre
végtelen mennyiségben.

A kriptovalutdk rendszere decentralizalt, vagyis kozvetitd kozbeiktatdsa nélkiil mitkodik,
ami azt jelenti, hogy az az utalasokat a felhasznalok kozvetleniil egymas kozott tudjak
lebonyolitani (Peer-to-Peer rendszer).

Fliggetlen, mert nem all mogotte egyetlen orszag, azok jegybankjai vagy mas szervezet sem,
hanem a felhaszndlok kozos megegyezésén, bizalman alapul a miikodése. Nincs mogotte
aranyalap, valuta vagy egy allam gazdasaga, a kriptovaluta értékét kizardlag annak kereslete és
kinalata hatarozza meg.

A kriptovalutdk — mint ahogy az elnevezésiik is utal ra — alapjat a kriptografia jelenti, ami
egyszerlien fogalmazva, egy az informacié védelmét biztosité technika azaltal, hogy titkositja,
azaz olvashatatlan formatumra alakitja at azt, amit csak a titkositast feloldo kulccsal rendelkezd
személy képes feloldani.

A Bitcoin (BTC) az elsé blockchain alapu kriptovaluta. A Bitcoin 1ényegét tekintve egy
generalt szamitastechnikai adat, amely tranzakciok feldolgozdsa ¢és jovahagyasa révén
keletkezik, egy eldre meghatdrozott rendben, algoritmus alapjan. Ezt a folyamatot nevezziik
banyaszasnak. Az igy keletkezd virtualis "érméket" a rendszer elosztja a banyaszok kozott, akik
a rendelkezésiik alatt allo szamitogépekkel tamogatjak és ilizemeltetik a halozatot. A
létrehozhatd érméek szama korlatozott, maximum 21 millié Bitcoint banyaszhatnak ki. A
rendszer lényege miatt az Ujabb érmék eldallitdsa egyre nagyobb és nagyobb erdforrasokat
igényel 38

A Bitcoin elnevezés egyben egy digitalis fizetési rendszert is magéaban foglal, amelynek a
kifejlesztése Satoshi Nakamoto nevéhez fiiz6dik.3® Kliensszoftverre ingyenes, nyilt
forraskod®’, a Bitcoin tranzakciok nyilvanosan nyomon kovethetdek — a blokklanc
miikodésébol adodoan —, vagyis rogziti a feladd és cimzett felekhez tartozo un. Bitcoin-cimeket
€s a tranzakciok Osszegét a blokkcsatornan, azonban ezek nem kothetok konkrét
személyekhez.3®® Digitalis javaknal felmeriil egy probléma, ami a fizikai formédban létezd
eszkozoknél nem. Egy adott pénzérme vagy bankjegy fizikailag csak egyvalakinek a birtokdban

lehet, mig a virtudlis javakat korladtlan mennyiségben masolhatunk, igy tobb, az eredetivel

385 SZATHMARY Zoltan: Az elektronikus pénz és a bitcoin biztositdsa a biintetdeljarasban. Magyar Jog 2015/11.
642. 0.

36 A név valdjaban egy magit meg nem nevezd programozot - vagy programozok csoportjat - takar. Lasd:
SATOSHI Nakamoto: Bitcoin: A Peer-to-Peer Electronic Cash System. White Paper, 2008.

37 A, nyilt forraskod” azt jelenti, hogy a technolégia és a szoftver beépitett, tesztelhetd és a felhasznalok
egylttmiikodésén keresztiil fejlesztik.

388 Lasd https://blockchain.info/ oldalon a Bitcoin — és mar Ether — tranzakciok nyomon kdvethetdk.
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egyezO masolatpéldany johet Iétre. Nyilvanvalo, hogy nem engedhetd meg, hogy ugyanazt az
érmét valaki tobb helyen is elkoltse, és ezéltal egynél tobb személy birtokolja. Ennek
megoldasara a Bitcoin rendszerben a résztvevok csak azt a tranzakciot fogadjak el érvényesként
egy adott érme elkdltésére, amelyik idoben elobb kovetkezett be, ezaltal kikiiszobolhetd a
,kétszeres elkoltés problémaja”.38°

Az utalashoz egy kulcspar sziikséges, ami all egy nyilvanos kulcsbdl (public key), ez
masnéven a Bitcoin-cim®®, ami hasonlé a bankszamlacimhez és mindenki szamara nyilvanos,
valamint egy privat kulcsbol (private key)®®!, ami mint egy jelszoként funkcional és csak az
adott felhasznalé szamara elérhetd. A privat kulcs ismerete sziikséges ahhoz, hogy az adott
cimhez kapcsolt Bitcoin egységeink felett rendelkezhessiink és utaldsokat végezziink. A privat
kulesbol kinyerheté a nyilvanos kulcs, mig forditva erre nincs lehetdség. A kulcspar
segitségével utalhatunk a kliensprogramon keresztiil, ami egy un. virtualis pénztarca (wallet) is
egyben, ¢és ennek egyben a f6 funkcidja a privat kulcs 1étrehozatala és taroldsa. A kriptovaluta
tarcank nem maés, mint egy f4jl a szamitogépen, amelyet ,,wallet.dat" néven talalhatunk meg.3%
Ennek védelme érdekében szamos intézkedés tehetd, igy példaul a fajl titkosithato, biztonsagi
masolat készithetd rola, vagy akéar online, jelszoval ellatott tarhelyen tarolhatd, akar a
felhdben.>* Kiilonbozé kriptovaluta tarca tipusok hasznalhatok, amelyek kozott vannak az
internetre valamilyen formaban csatlakoz6 un. ,,forré tarcak”™ (hot wallet):

- Asztali vagy mobiltarca: a privat kulcsot a szadmitogépen (pl. Jaxx) vagy a
mobiltelefonon taroljak.

- Web alapu pénztarca: egy szolgaltato online feliiletén érhet6 el (pl. Coinbase), azonban
ebben az esetben nem mi rendelkeziink a privat kulcsunkkal és ez kockazatos, mert a
pénztarca-szolgaltatok gyakran célpontjaiva valnak a kibertamadasoknak és tovabbi
visszaélésekre adnak lehetdséget.

A masik tipus az Un. hideg vagy offline tarolas, ami a legbiztonsagosabb megoldast nyu;t:

- Hardveres pénztarca: hardverkulcs alkalmazésat jelenti, amely egy speciélis pendrive-
hoz hasonl6 eszkoz, a hardverbe é€pitett elektronika tarolja a privat kulcsot (pl. Ledger
Wallet, Trezor).

- Papir alapt tarca: a kulcspar papirra torténd kinyomtatasat jelenti (pl. QR-kodként).

389 TUzES Marcell: Bitcoin - A pénz (ij formaja. Infokommunikacio és jog 2012/4. 156. o.

390 1Ez69SnzzmePmZX3WpEzMKTrcBF2gpNQ55

391 5JBvhsfA5JesmcVTGNrb3gkHGgv67hwY 5hUws1Pmdj65jRMInPF

392 EszTERI Déniel: Bitcoin - Az anarchistik pénze vagy a jové fizetdeszkdze? Infokommunikacio és Jog 2012/2.
71. 0.

393 SZATHMARY (2015): i.m. 642-643. o.
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- Agypénztarca (brain wallet): amikor a felhasznalé megjegyzi a privat kulcsot.3%

Erdemes ismertetni a kriptovalutak piacan jelenlévé kulcsszereploket is:

a felhasznalok: akik a kriptovalutaval rendelkezd természetes vagy jogi személyek;

- a banyaszok: akik a tranzakcidk jovahagyasdban vesznek részt — amihez a hald6zatban
résztvevOk 51%-ra van sziikség — €s ezért cserébe a kibanyaszott kriptovalutabol
meghatarozott egységet kapnak, valamint csekély tranzakcios dijba részestilnek;

- a kriptovaluta tézsdék és atvaltok (cryptocurrency exchanger): akik a felhasznalok
szémara nyujthatnak kiilonb6z6 szolgaltatast, igy — a hagyomanyos tézsdékhez hasonlo
moédon — a kriptovalutdk eladasat és vételét meghatarozott arfolyam alapjan®®®
(kriptotdzsde mint a Coinbase) és/vagy a kriptovalutak fiat pénzre vagy masik (pl.
Kraken) kriptovalutara torténd atvalassal (pl. Binance) meghatarozott dij ellenében
(atvalto-szolgaltatd), emellett a pénztarca szolgaltatoknak megfeleld funkciokkal is
rendelkezhetnek (pl. Bitfinex). A rendelkezésre all6 szolgéltatisok tipusa
szolgaltatonként eltérhet. Altaldban minden kriptotdzsde egyben atvalto is, azonban
nem minden atvalté kriptotdzsde.

- kereskededési platformok: amelyek szinteret biztositanak a felhasznalok szamara, hogy
egymas kozott bonyolitsék le a kriptovaluta adasvételiiket (pl. LocalBitcoins).

- letétkezeld pénztarca-szolgéltatok: akik a felhasznalok virtudlis pénztarcainak, a
kulcsparoknak nyujtanak online tarolasi lehetdséget.3%

A Bitcoinon kiviil érdemes az egyéb kriptovalutakrol, tn. altcoinokrol®® is emlitést tenni,
amelyek mas elony0s tulajdonsagokkal rendelkeznek, és ezért egyre tobben hasznaljak ezeket
mint példaul ilyen az Ether, Dash, Zcash és a Monero.

Ethereum (ETH) egy decentralizalt platform, amely okosszerzddéseket®®® futtat, éppen ezért
az alkalmazasaban sokkal nagyobb potencial rejlik. Az Ether a kriptovaluta. Az Ether kindlata

novekszik és évente keriil korlatozasra. A kriptovaluta kereskedésen kiviil az Ethert a fejlesztok

is hasznaljak az Ethereum haldzaton torténd szolgaltatasok fizetéséhez. Az Etherum gyorsabb

3% SIMON Béla: A kriptovalutak rendészeti kihivasai. In: Mezei Kitti - Nagy Zoltan Andras (szerk.): A biiniigyi
tudoméanyok és az informatika. PTE AJK. Pécs, 2019. 171. o.

35 T0zES Marcell: Bitcoin - A pénz 0j formaja. Infokommunikécio és jog 2012/4. 157. o.

3% HOUBEN - SNYERS: i.m. 25-27. 0.

397 Altcoinokon beliil vannak, amelyek a Bitcoin nyilt forraskodjat hasznéljak (pl. Litecoin) és vannak, amelyek a
sajat forraskodjukat és elosztott fokonyviiket (pl. Ethereum és a Ripple).

3% Az okosszerzédés egy olyan szamitogépes protokoll, melyben egy digitalis szerzédés elére meghatarozott
feltételekkel teszi lehetové a szerzddo felek kozott a tranzakeid megvaldsuldsat. A szerzédésben rogzitett feltételek
végrehajtasahoz nincs sziikség harmadik félre. Lasd b6vebben: KOLVART, Merit - POOLA, Margus - RuLL, Addi:
Smart Contracts. In: Kerikmée, Tanel - Rull, Addi (eds.): The Future of Law and eTechnologies. Springer, 2016.
133-145. o.; valamint MIK, Eliza: Smart contracts: terminology, technical limitations and real world complexity.
Law, Innovation and Technology 2017/2. 4-6. o.
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tranzakciodkat biztosit: a Bitcoin esetén 10 perc egy utalds, mig az Etherum hasznalatakor 14
masodperc.3%°

A Dash (DASH) szintén banyaszhato ¢és nyilt forraskodu kriptovaluta. A Bitcoinhoz képest
gyorsabb, 4 masodperc alatt végzi az utaldsokat. Emellett lehetové teszi a privat védelmet a
blokkcsatornan, kiilondsen a ,,PrivateSend” funkcidé valasztasaval, ami az Gn. ,,coin-mixing”
szolgaltatds hasznalatdval torténik, igy a tranzakcid soran az adott felhasznald altal kiildott
Osszeget Osszekeverik mas felhasznalokéval annak érdekében, hogy ne lehessen visszakdvetni
annak az eredeti forrasat.*%

A Zcash (ZEC) szintén egy decentralizalt és nyilt forraskodu kriptovaluta, amely azonban
mar a teljesen nyilt tranzakciotorténetet biztositd tipusokkal ellentétben lehetOséget ad a
résztvevo feleknek, hogy a pénziigyi miiveletek részleteit titkositsak. A Zcash tranzakciok is
nyilvanos szerepelnek a blokkcsatornan, de a feladok és a cimzettek azonositdja, valamint a
tranzakcidok Osszege tovabbra is rejtve maradhat. A kétféle cim — egy nyilvanos cim és egy
privat cim — koziil maguk a felhasznalok valaszthatnak, hogy elkivanjak-e rejteni a tranzakcids
adatokat vagy sem.

A Monero (XMR) ennél is nagyobb adatvédelmi biztonsdgot kindl, mivel beépitett
funkcioként az Osszes tranzakcio teljesen rejtve van a kriptografia mogott, ami egyarant
titkositja a felado és cimzett feleket, valamint az atutalt dsszegeket.**

Mindezek alapjan megallapithatd, hogy az egyes kriptovalutdk a Bitcoinhoz képest is
magasabb foku titkositast képesek biztositani, és a technoldgiai korlatok miatt potencidlisan
lehetetlenné valik egy-egy tranzakcié mogott allo személy azonositdsa, valamint az illegalis
értékmozgas nyomon kovetése, ami ndvelheti a blinelkdvetési célu felhasznalast.

Az elmult években a Bitcoin piaci részesedése a kriptovalutak kozott csokkent (2015-ben 80%,
mig 2017-ben 35%), azonban még mindig els6 helyen szerepel a biinelkdvetdk altal hasznaltak
koziil 402

A legnagyobb kihivast a kriptovalutak hasznalataban az jelenti, hogy pszeudoanonimitést
biztositanak, vagyis a tranzakciok nem kothetok konkrét személyekhez, mert ezen utaldsokhoz
nincs szlikség személyazonositasra vagy hitelesitésre.

Neheziti a helyzetet, hogy a decentralizaltagnak kdszonhetden a virtualis fizetési rendszerek

nem rendelkeznek kozponti feliigyeleti szervvel, vagyis a biintetdeljaras soran az eljard

399 GIRASA, Rosario: Regulation of Cryptocurrencies and Blockchain Technology: National and International
Perspectives. Palgrave Macmillan, 2018. 39-40. o.

400 HOUBEN - SNYERS: i.m. 48-49. 0.

401 HOUBEN - SNYERS: i.m. 45-46. 0.

402 EYROPOL (2018): i.m. 58. 0.
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hat6sagok nem tudnak kihez fordulni a sziikséges informacidkért mint példaul a pénzintézetek
esetén, amikor egyszerli banki megkeresés révén a pénzmozgés konnyen €s egyszeriien nyomon
kovethetd, valamint a pénzt kiildo és fogado személyek kiléte kiderithetd.

Problematikus, hogy a virtudlis fizetéeszk6zoknek nincs egységes szabalyozasuk, ezért
jelenleg egy jogi ,.sziirke zonat” képeznek. Vannak azonban orszagok, amelyek mar allast
foglaltak a kriptovalutakkal kapcsolatban.

Az egyik legprogresszivebb szabélyozassal Japan rendelkezik, mert a kriptovalutdkat
fizetéeszkozként fogadja el, emellett a kriptovaluta atvaltdo szolgaltatok tevékenysége is
részletesen szabalyozott, mukodésiik regisztraciohoz kotott és szigora kiberbiztonsagi,
valamint pénzmosas ¢és terrorizmusfinanszirozas elleni kiizdelem érdekében tdmasztott
kovetelményeknek  kell —megfelelniiik.*>® Németorszagban a  Pénziigyminisztérium
allasfoglaldsa alapjan ,,elszamolési egységnek” mindsiilnek és szabadon lehet kereskedni veliik.
Az Egyesiilt Allamokban szovetségi ¢s tagallami szinten keriiltek szabalyozasra, azonban a
kiilonbdz6 szabalyozo szervek eltéréen értékelik a jogi besorolasukat.*%*

A kozponti bankok altalaban egységes allasfoglalasokat fogalmaztak meg e kérdésben, igy
példaul az Europai Kozponti Bank és a Magyar Nemzeti Bank is mar tobb kozleményt tett
kozzé, amelyekben felhivjak a figyelmet arra, hogy a virtualis fizetdeszk6zok nem mindsiilnek
torvényes fizetdeszkoznek, illetve pénznek sem. Véleményiik szerint a fizetésre alkalmas
virtualis eszkoz elnevezés lenne a helyes. Ezen eszkdzok esetében hidnyoznak a megfeleld
feleldsségi, garancidlis és karviselési szabalyok is, amelyek példaul visszaélés, ellopas esetén
védenék a fogyasztok érdekeit.*%®

Erdemes megemliteni, hogy a hazai szakirodalomban Eszteri Daniel és Szathmary Zoltan
mar részletesen vizsgaltak a virtudlis fizetdeszkozok jogi stituszat a nemzeti jogban és
megallapitottdk, hogy nem tekintheték a kovetkezOknek: pénznek, értékpapirnak, vagyoni
értékii jognak, arucikknek, valamint szellemi terméknek.*% Eszteri szerint a Bitcoin-mennyiség
feletti rendelkezési jogosultsag a felhasznald vagyoni értékii jogként csak akkor tekinthetd, ha
az adott Bitcoin-mennyiség egy konkrét szerzédéses viszonyban jelenik meg. Azonban a

Bitcoin puszta létét a jelenlegi jogszabalyi kdrnyezet nem tudja kezelni.*%’

403 A modositott Payment Services Act No. 59. of 2009.

404 BLEMUS, Stéphane: Law and Blockchain: A Legal Perspective on Current Regulatory Trends Worldwide.
Corporate Finance and Capital Markets Law Review 2017/4.

405 https://www.mnb.hu/sajtoszoba/sajtokozlemenyek/2016-evi-sajtokozlemenyek/fokozott-kockazatot-
hordoznak-a-vilaghalon-elerheto-virtualis-fizetoeszkozok

406 Lasd: ESzTERI (2012): 71-78. 0.; valamint SZATHMARY (2015): i.m. 643-644. o.

407 EszTERI Déniel: Egy Bitcoinnal elkdvetett vagyon elleni biincselekmény és az ahhoz kapcsolodo egyes jogi
kérdések. Infokommunikacio és jog 2017/1.
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4.4. A kriptovalutak biinelkovetési céla felhasznalasa

Az Europol az évente kozzétett Internetes Szervezett Blinozésre Vonatkoz6 Fenyegetettségi
Elemzéseiben (IOCTA) felhivja a figyelmet a kriptovaluték biinelkdvetési célu felhasznéldsara,
¢s ramutat arra, hogy ez atlépett egy olyan értéket, ami a rendvédelmi szervek fokozott
figyelmét teszi sziikségessé.

A virtualis fizetdeszkozokkel Osszefiiggd bejelentések szama emelkedést mutat
Magyarorszagon is, 2017-ben a Pénzmosas ¢és Terrorizmusfinanszirozas Elleni Iroda 38
virtualis fizetdeszkozokkel kapcsolatba hozhat6 bejelentést kapott, ezen feliil 3 tajékoztatast és
1 megkeresést fogadott kiilfoldi pénziigyi informacios egységektol. A bejelentések
kétharmadaban jellemzéen megjelennek az ismertebb virtualis fizetdeszkoz valtd platformok.
2017-ben 4 esetben keriilt sor informaciotovabbitasra, amelyek cimzettjei 3 esetben valamely
rendérségi szerv, 1 esetben a Terrorelharitasi Kozpont volt.4%

A kovetkezOk részben részletesen elemzem a kriptovalutdkkal Osszefliggd

blincselekményeket, kozéppontba helyezve az unios €s a hazai szabalyozast.

441. Csalas

A kriptovalutdk megvasarlasara altaldban vagy egy madsik ilyen eszkodzzel rendelkezd
felhasznalotol, vagy egy erre szakosodott tézsdén keresztiil van lehetdség.
Ennek koszonhetden megjelent egy olyan csalds mddszer is, amely alapjan az elkovetdk Bitcoin
értekesitését igérik a sértetteknek, azonban a megbizasokat nem teljesitik. A nyomozo
hatosagok erre kovetkeztetnek abbodl, hogy megfigyelhetd a banki ligyfeleknél az, hogy a
fizetési szamlaikra jovairasok érkeznek, amelyek kozleményei virtudlis fizetdeszkoz
kereskedelemre utalnak. Azonban ezt kdvetden a fizetési szamlan csalés jellegii tevékenység
miatt az 4tutalasok torlését és az dsszegek visszautalasat kérték. 49

A tdzsdékre altaldban semmilyen szabdlyozas nem vonatkozik, a felhasznalok szaméra
semmi nem garantalja, hogy befizetett torvényes fizetdeszkoziikért cserében valoban meg is
fogjak kapni a megfeleld mennyiségii kriptovalutat.

Erdemes emlitést tenni egy hazai esetrdl, amelyrdl részletesen Eszteri irt. A konkrét eset

torténeti tényallasa a kovetkezd: a sértett és az 1. rendli vadlott az e-mail {izenetvaltas Gtjan

408 NEMZETI ADO- ES VAMHIVATAL KOZPONTI IRANYITASA PENZMOSAS ES TERRORIZMUSFINANSZ{ROZAS ELLENI
IRODA: Eves jelentés — 2017. év, 11. o.

409 NEMZETI ADO- ES VAMHIVATAL KOZPONTI IRANYITASA PENZMOSAS ES TERRORIZMUSFINANSZ{ROZAS ELLENI
IRODA: i.m. 11. o.
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megallapodtak abban, hogy a sértett tulajdondban 1€v6 15 egységnyi Bitcoin-t eladja 1. rendi
vadlott részére, aki ennek ellenértékét, 6sszesen 2,5 milli6 forintot a Bitcoin atutalasat kovetden
készpénzben fogja kifizetni. L. és II. rendli vadlott a megbeszélt helyen talalkoztak a sértettel,
aki magaval hozta a laptopjat, amit hasznalva a vadlottak el6tt atutalt 15 egységnyi Bitcoint az
elsérendii vadlott altal megadott cimre. A sikeres atutalast kovetdéen II. rendli vadlott azt
allitotta, hogy az atutalt Bitcoin mennyiség ellenértékeként igért készpénz a parkoldban
leallitott gépjarmiiben talalhato, ezért a sértett a vadlottak kisértetében elindult a parkoloba. A
vadlottak a sértett elott haladtak, majd miutan kiléptek az aruhéz kapujan, hirtelen egymasra
nézve ¢és ezzel egymasnak jelt adva a személygépkocsihoz futottak, amibe mindketten
beszalltak, majd az ajtokat beliilrdl magukra zartak. A sértett a vadlottak tdvozasat ugy akarta
megakadalyozni, hogy a személygépkocsi ¢lé allt és abba kapaszkodott, amikor elindultak a
gépjarmiivel. A kiérkezd rendérok a vadlottakkal szemben intézkedést foganatositottak, igy
Oket igazoltattak. E16sz6r minddssze kozuti veszélyeztetés €s stlyos testi sértés kisérlete miatt,
késobb a sértett vallomasa alapjan azonban mar csalassal gyanusitottak meg a vadlottakat. Az
gy megitélése szempontjabdl fontos, hogy a vadlottakat el6szor igazoltatd jarorok lathatéan
nem voltak tisztdban az elkdvetett blincselekmény sulyaval és helyes mindsitésével, a vagyon
elleni elemet meg sem emlitették a jelentésben. Ennek megfelelden a sértett kérése ellenére a
vadlottak informatikai eszkozeit sem foglaltak le a helyszinen. Az ligyészség a vadlottakat a
Btk. 373. § (1) bekezdésébe iitk6zd és (3) bekezdés a) pontja szerint mindsiilé nagyobb kart
okozo csalas blintett elkdvetésével vadolta meg, mint tarstetteseket. A vadlottak a sértettet
szandékegységben cselekedve jogtalan haszonszerzés végett tévedésbe ejtették, mert a
kialkudott vételar nem is allt a rendelkezésiikre, és annak atadasa nem is allt szandékukban. A
blincselekmény elkovetésével 2,5 millio forint kart okoztak a sértettnek, ami nem tériilt meg. A
sértett az iligy kapcsan polgari jogi igényt terjesztett eld. A jarasbirdsag is el@szor csak a
kozlekedési és testi épség elleni elemet vizsgélta, a Bitcoin mint pénzben kifejezhetd
ellenértékkel biré virtualis vagyonelem értékelésétdl pedig kezdetben elzarkozott.*0

Emellett érdemes felhivni a figyelmet az egyre népszeriibb ,,Initial Coin Offering”-re (a
tovabbiakban: ICO), amely egy nyilvanos forrasgytijtési modot jelent valamely otlet vagy
véllalkozas finanszirozasadhoz, egy blokklanc halozat tdmogatdsan keresztiil. Ennek soran az
Otletgazda un. tokeneket bocsat ki és kinal eladasra a tamogatok részére hivatalos
fizetéeszkozért, vagy gyakrabban kriptovalutaért cserébe (pl. Bitcoin vagy Ether) -, igy az

Otletgazda, vagyis az ICO kibocsatoja az eladott tokenekbdl szerez pénzt az

410 EszTERI (2017): 25-26. 0.
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Otletmegvalositasdhoz. Ezek a kriptoeszk6zok példaul megtestesithetnek egy jovobeni aru
vagy szolgéltatds igénybevételére jogosultsagot, az esetek tobbségében azonban nem mutathatd
ki a tokennel megtestesitett érték. Gyakoriak a visszaélések, amikor az ICO-val 6sszegyijtott
pénzbdl nem kezdik el megvalodsitani a kitlizott célt és ez nem is allt szandékukban, ezaltal a
csalas tényallasat valositjdAk meg.*'' Ezért a jegybankok tobbsége is figyelmeztet, hogy
rendkiviil kockazatos €s spekulativ befektetési formanak szamitanak ezek. A kriptovalutdkhoz
hasonld6 moédon orszagonként eltéré a szabalyozasuk, eddig az ICO-kal szemben a
leghatarozotabb fellépés Kina részérdl tortént, mert a kozponti bank illegalisnak mindsitette az
ICO-n keresztiili t6kebevonast és ezek azonnali besziintetését rendelte el.*'? Erdemes
megemliteni Maltat, mert egy hidnypdtld torvénycsomagot adott ki, amelyben részletesen
szabalyozza a virtulis eszkozoket, szem el6tt tartva a befektetok védelmét. 413

Amint lathatjuk a kriptovalutaval dsszefliggésben elkovetett vagyon elleni biincselekmény
mindsitése egyes esetekben a Btk. 373. §-ban szabdlyozott, hagyomédnyos értelemben vett
csalasnak felel meg. A kriptovalutakkal kapcsolatban elkdvetett csalasndl érdemes a karnak —
mint tényallasi elemnek — a fogalmaval is részletesen foglalkozni. A biintetéjog a kar
fogalmanak tartalmi elemeit a polgari jogtdl eltérden hatarozza meg.*'* A vagyon fogalmat
pedig sem a Btk., sem a Ptk. nem hatdrozza meg. Azonban a Btk. 76. § értelmez6 rendelkezése
¢érinti, mert a vagyon fogalma ald vonja a vagyon hasznat, a vagyoni értékii jogot, a kdvetelést,
tovabba barmely pénzben kifejezhetd értékkel bird elényt is. Az 1/2008. BJE hatirozat
indokolésa szerint a vagyon a pénzben kifejezhetd értékkel bir6 javakat és azok hasznat foglalja
magaban. Ezt figyelembe véve tigy gondolom, hogy a kriptovalutara is mint vagyonelemre
tekinthetiink, és vagyonelkobzas targyat képezheti. A vagyonnal pedig azért kellett foglalkozni,
mert a kar fogalménal is megjelenik, mivel a Btk. 459. § (1) bekezdésének 16. pontja szerint a
blincselekménnyel a vagyonban okozott értékcsokkenést jelenti, ami kiegésziil a csalds
esetében a 373. § (7) bekezdéssel, amelynek értelmében karnak kell tekinteni az igénybe vett

szolgaltatds meg nem fizetett ellenértékét is. A kar pénzben kifejezhetd, Osszegszeriien

41 Az Egyesiilt Allamokban az FBI letartoztatta az AriseBank igazgatojat azért, mert a befektetSket tévedésbe
ejtve 4 millié dollar értékben kart okozott nekik. A vad szerint egy ICO soran a vallalkozasahoz, amit ,,az elsé
decentralizalt banki platformként” hirdetett kiilonboz6 szolgaltatasokkal, és ezekre vonatkozoan nem rendelkezett
engedélyekkel. Sajat AriseCoin virtualis fizetéeszkozének kibocsatasaval gytijtott pénzt, majd ezt az Osszeget
magancélra koltotte el. Lasd: https://www.justice.gov/usao-ndtx/pr/cryptocurrency-ceo-indicted-after-defrauding-
investors-4-million [2019.01.15.]

412 https://fintechzone.hu/kriptovalutak-legfrissebb-fejlemenyek/ [2019.01.31.]

43 A csomag harom térvényt tartalmaz a kovetkezékrél: az innovativ technoldgiai megolddsokrol és
szolgaltatasokrol, a Maltai Digitalis Innovacios Hatosagrol és a virtualis pénziigyi eszkozokrdl. Lasd: BUITAR
Zsolt: A kriptovalutdk eurdpai és maltai szabalyozasanak az Gsszehasonlitdsa - A maltai sdlyom szarnyalasa.
Eurdpai Jog 2018/5. 12-13. 0.

414 DEAK Zoltan: A kar biintetdjogi fogalmardl - megjegyzések egy eseti dontés margdjara. Magyar Jog 2012/6.
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meghatarozhatd anyagi értéknagysag.*'® Ezzel osszefliggésben fontos megallapitani, hogy a
virtudlis fizetéeszk6zok a piaci viszonyok kozott konkrétan — egy adott idépontra vonatkozoan
— kiszamithato, valddi pénzben kifejezhetd értékkel rendelkeznek, igy a kar — és a vagyoni

hatrany — megallapitasanal értékelhetok.

4.4.2. A pénzmosas és a terrorizmusfinanszirozas

A pénzmosas nagy kihivas elé allitja a jogalkotokat, kiilondsen a virtualis fizetéeszkozok
koraban, ami a kordbbiaknal sokkal kifinomultabb, nehezebben kovethetd modot nyujt az
illegalisan szerzett jovedelmek tisztara mosasara.

A kriptovalutdk hasznalata pénzmosasi €s terrorizmusfinanszirozasi kockazatokat hordoz
magaban, ami koszonhetd a decentralizalt infrastruktirdnak és a pszeudoanonim
tranzakcidknak, mivel a személyazonossag elrejtését nagy hatékonysaggal teszik lehetévé. A
tranzakciok szolgalhatjdk a legalis iizleti miiveletek elszamolasat, de az illegalis
tevékenységekét is.

A blincselekménybdl szarmazoé pénzek kriptovalutakra torténd atvaltasa, majd kiilonb6zo
cimekre val6 tovabbutaldsa alkalmas ezek tisztara mosasara.

A pénzmosas valamennyi fazisa a virtudlis fizetdeszk6zok haszndlata soran is — a fiat pénzekhez
hasonl6 moédon — megvalosulhat:

Az elhelyezést a kriptovalutak megkonnyitik, mert anonim modon jelentds szamu pénztarcat
lehet 1étrehozni kdltségmentesen vagy alacsony koltség és kockazat mellett.

A rétegzés (bujtatas) megvalosul a tobbszori atutaldsokkal kiilonbozd pénztarcak kozott
és/vagy kiilonbozd kriptovalutdk és fiat pénzek, vagy kriptovalutak és kriptovalutdk kozotti
atvaltasaval. Az ,atomic swap” technologiai fejlesztés pedig még inkabb eldsegitheti a
kriptovalutakkal kapcsolatos visszaéléseket, amirdl még sz6 lesz.

Az integraciéo megtorténhet a virtualis fizetdeszkdzoknek az arukra és szolgaltatasokra vald
valtasaval vagy kozvetleniil, vagy pedig kozvetve, fiat pénz utjdn, amit eldsegit egyrészt
mindazon aruk és szolgaltatdsok egyre novekvd szama, amelyekért a kriptovalutakat
fizetéeszkozként elfogadjdk. A masik megoldas a kriptovalutdkba torténd befektetés. Az
intézményi befektet6k szamara is egyre inkdbb vonzobbé valtak a virtudlis fizetéeszkozok
piaca, amelyre befektetési, valamint kereskedési (spekuldcios) szandékkal 1épnek be. Ez a 1épés

jelentds likviditast biztosit ezeknek a piacoknak.

415 MOLNAR (2009): i.m. 702. o.
416 EsZTERI (2017): i.m. 30. o.
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Hasonloképp, az olyan ICO-k is alkalmasak a blinds eredetii pénz legalizalasara, amelyeknél
gyenge az igyfélellendrzés és ezt a bilinelkdvetdk kihasznalhatjdk, a virtudlis fizetéeszkoz
portfoliojukat mas tokenekké alakitjak az ICO-n keresztiili jegyzésekkel. A végso cél ez utobbi
esetén az, hogy a kriptotdzsdére bevezetésre keriilt tokenekbdl vagy mas virtualis
fizetéeszkozokben 1év6 befektetéseket kivegyék.*t

A kriptovalutdk atvaltasaval kapcsolatban kiilonbozd szolgaltatasok érhetdk el, amik a
tranzakciok nyomon kovethetdségét megnehezithetik, igy ezek a kovetkezok:

A mar emlitett virtualis pénzvalté platformok, amelyek a kriptovalutdk és a torvényes
fizetéeszkozok kozotti atvaltast segitik (pl. Kraken, Coinbase, Bitstamp).

,Mixing” vagy ,,tumbling” szolgaltatdsok, amelyek vagy egy kozos, nagyobb Osszeget
tartalmazd cimet bontanak fel kisebbekre vagy forditva tobb, kisebb dsszeget egyesitenek egy
kozos cimen.**® A céljuk ezzel az, hogy a tobblépcsds tranzakciok lebonyolitdsa révén az
eredeti forréas és az 0j kriptovaluta cim kozotti kapcsolatot rejtsék el annak érdekében, hogy azt
ne tudjak azonositani. Gyakran ezek a szolgaltatok azzal reklamozzak magukat, hogy a
tranzakciok elézményeit is torlik rovid idon beliil.

ShapesShift a kiilonboz6 kriptovalutdk kozotti atvaltast biztositja, amelynek hasznalata mar
regisztraciohoz kotott. 41

Atomic swap hasznalatdval harmadik fél kozbeiktatasa nélkiili mas kriptovalutara torténd
atvaltasra van lehetdség okosszerzddés réveén.

Ezeknek a szolgaltatoknak ezidaig nem volt unids kotelezettségiik arra vonatkozolag, hogy
a gyanus tevékenységeket azonositsak, igy a biinelkdveték — és akar a terrorista csoportok is*?°
— képesek lehetnek pénzt utalni az unids pénziigyi rendszerbe vagy a virtualis fizetéeszkoz
rendszereken beliil azaltal, hogy elrejtik az atutalasok, valamint magasfokt anonimitast
¢élveznek ezeken a platformokon.

Az Eurdpai Bizottsag javaslatara 2018. majus 30-an az Eurdpai Parlament és Tanacs (EU)
2018/843  iranyelvet fogadta el a pénziigyi rendszerek pénzmosis  vagy

terrorizmusfinanszirozas céljara vald felhasznalasanak megeldzésérdl szolo (EU) 2015/849

iranyelv (a tovabbiakban: 6todik pénzmosési irdnyelv), valamint a 2009/138/EK ¢és a

417 PosKRIAKOV, Fedor - CHIRIAEVA, Maria - CAVIN, Christophe: Cryptocurrency compliane and risks: a European
KYC/AMLP perspective. In: Dewey, Josias (ed.): Blockchain & Cryptocurrency Regulation 2019. Global Legal
Group, 2019., https://www.globallegalinsights.com/practice-areas/blockchain-laws-and-regulations/13-
cryptocurrency-compliance-and-risks-a-european-kycaml-perspective

418 EsZTERI (2017): i.m. 27. 0.

419 https://shapeshift.io/

420 Az Europol jelentése szerint megfigyelhetd a terrorizmusfinanszirozas terén a kriptovalutdk hasznalata,
azonban az ismert esetek szama alapjan ez még nem szamottevs. Lasd: EUROPOL: European Union Terrorism
Situation and Trend Report 2018. 12. o.
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2013/36/EU iranyelv modositasarol. Ezek koziil kiemelten az o6todik pénzmosas elleni
iranyelvvel foglalkozom, mert ez érinti a virtualis fizetSeszkozoket. Ujdonsag, hogy elészor
keriil meghatarozasra a 3. cikk 19. pontjaban a ,,virtudlis fizetéeszkoz” fogalma, amelynek
értelmében: ,,olyan digitalis értékmegjelenités, amelyet nem kdzponti bank vagy kozigazgatasi
szerv bocsat ki vagy garantdl, nem feltétlentil kapcsolodik rendeleti pénzekhez, és nem
rendelkezik rendeleti pénz vagy pénz jogi statuszaval, de természetes vagy jogi személyek
elfogadjak csereértékként, valamint elektronikusan atutalhatd, tarolhatdé ¢és lehet vele
elektronikusan kereskedni.” Emellett a virtualis fizetdeszkdzok nem tévesztendok Ossze az
elektronikus pénzzel*?!, a pénz atfogobb fogalmaval*??, az (EU) 2015/2366 iranyelv 3. cikkének
k) és 1) pontjdban meghatarozottak szerint mentesitett eszk6zokon tarolt monetaris értékkel,
illetve a kizardlag egy adott jatékkornyezeten beliil hasznalhato, jatékalapu fizetéeszkdzokkel.
Bar a virtualis fizetdeszkozoket gyakran hasznaljak fizetdeszkozként, azok mas célokra is
felhasznalhatok és szélesebb korben alkalmazhatok, példaul csereeszkozként, befektetési
eszkozként, értéktarold termékként vagy online kaszindkban. Az iranyelv célja a virtualis
fizetdeszk6zok valamennyi lehetséges felhasznaldsanak szabalyozasa.

Jelentds 1épés, hogy az iranyelvnek a hatdlyat Kkiterjesztették tovabbi kotelezett
szolgaltatokra is, akik a virtudlis fizetdeszk6zok €s a rendeleti pénzek kozotti atvaltasaval
foglalkoznak, valamint a letétkezeld pénztarca-szolgaltatokra. Utobbi fogalmat az iranyelv 3.
cikkének 19. pontja meghatidrozza, amelynek értelmében: ,,olyan szervezet, amely tigyfelei
nevében virtualis fizetdeszkozok tartdsara, taroldsara és atutaldsara szolgald kriptografiai
magankulcsok megdrzésével kapcsolatos szolgaltatast nyujt”.

Az 1 szabdlyozas lényegét tekintve abbol indul ki, hogy a virtudlis fizetéeszkozok
rendszerének decentralizaltsagabol adodik, hogy hianyzik a kozponti feliigyeleti szerviik,
akihez lehetne fordulni informéciokért. Azonban az irdnyelvben szabalyozott szolgaltatok
segitségével a kriptografiai kulcsok — vagyis a cimek és privat kulcsok — a regisztralt
ugyfelekhez tartoznak, akik ezéltal beazonosithatok, €s ezen szolgaltatok biztosithatjak a
tranzakcidkra vonatkoz6 tovabbi adatokat a hatosagok részére, azokban az esetekben, amikor a

felhasznalok igénybe vesznek ilyen jellegli szolgaltatasokat.

421 Az Eur6pai Parlament és a Tanacs 2009/110/EK iranyelv 2. cikkének 2. pontjdban meghatarozott ,.elektronikus
pénz”: a kibocsatoval szembeni kovetelés altal megtestesitett, elektronikusan tarolt — ideértve a magneses tarolast
is — monetaris érték, amelyet pénzeszkoz atvételével bocsatanak ki a 2007/64/EK iranyelv 4. cikkének 5. pontjaban
meghatarozott fizetési miveletek teljesitése céljabol, és amelyet az elektronikuspénz-kibocsaton kiviil mas
természetes vagy jogi személy is elfogad.

422 Az Eurdpai Parlament és a Tanacs (EU) 2015/2366 iranyelv 4. cikkének 25. pontjaban meghatarozott ,,pénz”:
bankjegyek és pénzérmék, szamlapénz, vagy a 2009/110/EK irdnyelv 2. cikke 2. pontjaban szerepld meghatarozas
szerinti elektronikus pénz.
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A cél ezaltal, hogy a pénzmosas ¢€s a terrorizmusfinanszirozas elleni kiizdelem érdekében az
illetékes hatosagoknak képeseknek kell lenniiik arra, hogy a kotelezett szolgaltatok révén
nyomon kovessék a virtudlis fizetéeszkozok haszndlatat. Az irdnyelv a kotelezett
szolgaltatokkal szemben az un. ,,ismerd meg az iigyfeled” (Know Your Customer, avagy KYC)
kovetelményt tamasztja, ami a meghatarozott ligyfél-atvilagitasi eljaras segitségével elOsegiti a
pénzmosasi és a terrorizmusfinanszirozasi kockazat csokkentését az ligyfelek azonositasa €s
kilétének ellenérzése révén. A kotelezett szolgaltatoknak a lehetd legtobb adatot be kell
gyljtenilik az tigyfeleikrdl annak érdekében, hogy tisztaba legyenek azok tevékenységével,
iizleti kapcsolataik jellegével, pénziigyi szokasaikkal. Az iigyfélmegismerés €s a tranzakcio
monitoring egylittesen biztosithatja a rendszer atlathatosagat. Az atvaltd és pénztarca-kezeld
szolgaltatok esetében a kovetkezd intézkedések fontosak: az tigyfél azonositasa a felhasznéloi
fiok nyitdsakor, nyilvantartds vezetése ¢€s beszamolok készitése, gyanus tevékenységek
jelentése, belsd szabalyozési rendszer kiépitése (pl. belsd szabalyzatok, képzések, compliance
officer alkalmazésa stb.).*%3

Az 0todik pénzmosasi iranyelv 47. cikkének (1) bekezdése értelmében a tagallamok
kotelezettsége, hogy biztositsak a virtualis fizetdeszkdzok €s rendeleti pénzek kozotti atvaltasi
szolgaltatdsokat nyuajtd szolgéltatok, valamint a letétkezeld pénztarca-szolgaltatok
nyilvantartasba vételét. Azonban érdemes kitérni arra, hogy a virtualis fizetéeszk6zok egymas
kozotti atvaltasat biztositd szolgaltatokra, valamint a kriptotdzsdékre ¢és a kereskedési
platformokra nem terjed ki az irdnyelvnek a hatalya.

Megallapitand6, hogy ez nem oldja meg teljes mértékben a virtudlis fizetéeszkozokkel
végrehajtott miiveletek anonimitasaval kapcsolatos problémakat, mivel a felhasznéaldok az ilyen
szolgaltatok igénybevétele nélkiil 1s végezhetnek miiveleteket, hiszen nem kell azokat
sziikségszeriien atvaltani torvényes fizetdeszkdzre. Az anonimitassal kapcsolatos kockéazatok
elleni kiizdelem érdekében lehetdvé kell tenni a nemzeti pénziigyi informdacios egységek
szdmara az ahhoz sziikséges informaciok begyiijtését, hogy a virtudlis fizetdeszkoz cimét a

virtualis fizetéeszkoz tulajdonosanak kilétével tudjak tarsitani. Emellett tovabb kell vizsgalni

423 Erdekesség, hogy az Egyesiilt Allamok adohatosaga, az Internal Revenue Service (IRS) és az Igazsagiigyi
Minisztérium Adoéosztalya egymassal egyiittmikodve kiadta és érvényesitette az elsd virtualis fizetdeszkodzzel
kapcsolatos ,John Doe” idézést a vilag egyik legnagyobb kriptotézsdéjével (Coinbase) szemben. Ennek
eredményeképpen a szolgaltatd koteles volt atadni azokra a fidkokra vonatkozd dokumentumokat, amelyeken egy
barmely tipusu tranzakcid keretében (legyen sz6 adasvételrdl, atvaltasrol vagy utalasnak a fogadasarol) 20,000 $-
ral megegyezd értékli miiveletre keriilt sor 2013 és 2015 kozotti egyik évben. Ezek az informacidk azért rendkiviil
fontosak, mert elésegithetik a felhaszndlok azonositasat és a tovabbi eredményes nyomozati munkat. Lasd ehhez
bbvebben: United States v. Coinbase, Inc. et al., Order Regarding Petition to Enforce IRS Summons at 14 (Doc.
78), Case No. 3:17-cv-01431 (N.D. Cal.).
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annak lehetdségét, hogy a felhasznalok oOnkéntes Onbevallds formdjaban nyilatkozatot
tehessenek a kijelolt hatosdgoknak.

Az irdnyelvet a tagallamok kotelesek 2020. januar 10-ig kell atiiltetni a nemzeti jogukba. A
Bizottsag 2022. januar 11-ig, majd azt kdvetden haromévente jelentést készit ezen iranyelv
végrehajtasarol, és benytjtja azt az Eurdpai Parlamentnek €s a Tanacsnak. Az elso jelentéshez,
amelyet 2022. januar 11-ig tesznek kozzé, sziikség esetén megfeleld jogalkotasi javaslatokat
kell mellékelni, ideértve adott esetben a virtualis fizetdeszkozokkel, a felhasznalok kilétét és a
pénztarcacimeket rogzitd, a pénziigyi informacios egységek szamara hozzaférhetdé kdzponti
adatbazis létrehozasara és fenntartasara vonatkozo felhatalmazasokkal, valamint a virtualis
fizetdeszk6zok felhasznaldi szamara kidolgozott nyilatkozatmintakkal, és a tagallami vagyon-
visszaszerzési hivatalok kozotti egyiittmiikodés javitdsaval, valamint a 20. cikk b) pontjaban
emlitett intézkedések kockazatalapu alkalmazaséaval kapcsolatban.

Erdekességként megemlitendd, hogy korabban csak egyetlen alkalommal keriilt sor unids
szintli dontésre a virtualis fizetéeszkozokkel kapcsolatban. Ennek soran az Europai Unid
Birosaga foglalkozott a Bitcoin jogi értékelésével, méghozza egy adozas kapcsan eldterjesztett
elézetes dontéshozatali eljarasban. 2015-ben, a Birosag allast foglalt arrol, hogy a Bitcoinok
nemzeti (hivatalos) devizéra valo valtasa afa koteles vagy afamentes tevékenységnek mindsiil-
e. A Bir6sag megallapitotta, hogy a hagyomanyos devizék Bitcoinra valo at- és visszavaltasa
ellenérték fejében teljesitett szolgaltatasnyujtasnak mindsiilnek. Tekintettel arra, hogy
a Bitcoin virtualis devizanak nincs mas célja, mint az, hogy fizetdeszkozként hasznaljak, és e
tekintetben egyes gazdasagi szerepldk elfogadjak azt, ezért a Birosag tigy dontott, hogy indokolt
az adomentesség alkalmazasa a Bitcoin és a hagyomanyos devizak atvaltasara iranyuld
szolgaltatas esetén is. Az itélet kovetkezetesen a Bitcoinra a ,,virtudlis deviza” kifejezést
hasznalja és a Birdsag szerint a 2009/110/EK iranyelvben meghatarozott elektronikus pénztdl
annyiban kiilonbozik, hogy az Osszegeket nem hagyomanyos szamitasi egységben, hanem
olyan virtualis egységben fejezi ki, mint a Bitcoin.*?*

A kovetkezokben a pénzmosds hazai szabalyozdsat vizsgadlom a kriptovalutak
vonatkozasdban. Eldszor a pénzmosds elkovetési targyaval foglalkozom, amely a
bilincselekményként biintetendd cselekménybdl szarmazo dolog. A dolog fogalméat sem a Btk.,
sem a Ptk. kiilon nem definialja, hanem a Strasbourgi Egyezménynek az értelmez0 rendelkezése
hatarozza meg az 1. cikk b) pontjaban, amely szerint a ,,dolog”: barmilyen dolog lehet, legyen

az megfoghatd vagy megfoghatatlan, ingd vagy ingatlan, illetve olyan jogi irat vagy okmany,

424 C-264/14. sz. Skatteverket kontra David Hedquist ligy
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amely az ilyen dolgokra vonatkozd jogosultsagot, vagy ahhoz fiiz6d6 érdeket igazol. Ez a
fogalommeghatarozas a pénzmosds tényallasanak alkalmazasa soran kozvetleniil
érvényesitendo.

A Ptk. az 5:14. § (1) bekezdésében annyit rogzit, hogy a birtokba vehetd testi targy
tulajdonjog targya lehet. A Btk. a 402. § (1) bekezdésében foglalt értelmezd rendelkezés
értelmében a 399-400. § alkalmazéasadban dolgon a vagyoni jogosultsagot megtestesitd olyan
okiratot, dematerializalt értékpapirt is érteni kell, amely a benne tanusitott vagyoni érték vagy
jogosultsag feletti rendelkezést Onmagaban, illetve dematerializalt formaban kibocsatott
értékpapir esetén az értékpapirszamla jogosultjanak biztositja.

Szathmary Zoltan a kriptovalutdknak szamitastechnikai adatként vald kezelését tartja
elfogadhaténak — a megfeleld polgari jogi besorolds hidnydban — a biintetdjogi és a
biintetdeljarasjogi szabalyok szempontjdbol. A kriptovaluta egy vagyoni értéket megtestesitd
szamitastechnikai adat, amelyet fizetésre hasznalnak. Szathmaryval egyetértve, megitélésem
szerint is a megoldast a dolog fogalmanak kiterjesztése jelentené egy értelmezd rendelkezés
keretében. Javaslata szerint a kdvetkezOképpen torténhetne: vagyoni értéket onmagaban vagy
feldolgozasa révén biztositod, fizetésre hasznalt elektronikus adat vagy adatok Osszessége,
ideértve a fizetés elektronikus nyilvantartasi egységét is.*?

A masik kérdés az elkovetési magatartassal fligg 0ssze, méghozza a sajat pénzmosas esetén,
a dolog eredetének eltitkolasa, elleplezése céljabol a pénziigyi tevékenység végzése, vagy
pénziigyi szolgéltatast igénybe vételekor, amelyet a torvény a Btk. 402. § (2) bekezdésében
foglalt értelmezd rendelkezéssel hatdrozza meg. Ez azért is fontos, mert az elkovetdk gyakran
kiilonbozo atvaltod vagy pénztarca-kezeld szolgaltatokat vesznek igénybe, amelyeken keresztiil
utalasokat végeznek vagy atvaltjak a kriptovalutakat. Felmertil a kérdés, hogy ezen szolgéltatok
tevékenysége pénziigyi szolgaltatasi vagy kiegészitd pénziigyi szolgaltatasi tevékenységnek
mindsiil-e a hitelintézetekrdl és a pénziigyi vallalkozasokrol szold 2013. évi CCXXXVII.
torvény értelmében. Jelenleg azonban még nem. Ez rdmutat arra, hogy nemcsak magat a
kriptovalutat kell a jognak kezelnie, hanem annak kiilonb6z6 hasznositasi formajat is példaul a
fizetési rendszer mukodtetést, kereskedési feliilet lizemeltetést, banyaszatot, tarolast, vagy a
kriptovaluta alapu szarmaztatott termékeket. Ezek a tevékenységek jelenleg nem illeszthetdk
be maradéktalanul a pénziigyi jogi targya torvényeink fogalmi rendszereibe, ezért azok

modositasara, kiegészitésére lesz sziikség.

425 SZATHMARY (2015): i.m. 646. o.
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Virtualis fizetéeszk6zok bevonasaval olyan hagyoményos és jol ismert pénzmosasi
modszerek is 1) szinezetet kaphatnak, mint az in. ,,money mule” jelenség. Ebben az esetben az
elkovetdk magukat virtudlis pénzvaltd platformok képviseldjének kiadva munkaszerzodést
ajanlanak, amelynek keretében a megkeresett fél ,,munkaja” annyi lenne, hogy sajat fizetési
szamldjan a pénzvaltotol szarmazo jelentdsebb Osszegeket kell fogadnia, majd azt készpénzben
felvenni, vagy a ,,munkaltatd™ altal megadott fizetési szamlékra tovabbutalni — természetesen
jutalékért cserébe. Aki ilyen jellegli ajanlatot elfogad, maga is érintetté valik a pénzmosas

gondatlan alakzatanak elkovetésében.*?

4.4.3. Darknet piacterek és forumok

A kriptovalutakkal kapcsolatos elsd visszaélések a Darknethez kothetdk, ahol a kiillonbdz6
feketepiactereken €s forumokon — a magas foku anonimitést biztositd és éppen ezért nehezen
lenyomozhatd — virtudlis fizetéeszkozoket (pl. Bitcoin, Ether, Monero, Zcash) mint egy
fizetOeszkozként hasznalnak a tilalmazott arukkal vald kereskedés soran, valamint a
szolgaltatasok ellenében. Erdekesség, hogy a Silk Road leallitasakor kozel 30,000 Bitcoin-
egység keriilt lefoglalasra, ami akkoriban kézel 20 milli6 dollart ért.

44,4, Zsarolas

A zsarolas egy hagyomanyos bilincselekmény, de a technoldgiai fejlédésnek koszonhetéen
mar az infokommunikécids technologia és a virtualis fizetési rendszerek felhasznalasaval is
elkovethetd. Altaldban a szamitogépes kornyezetben e biincselekmény az elkovetdk részérél
fenyegetéssel valosul meg példaul a DDoS-tdmadédsok inditdsat, vagy a zsarolovirus altal
titkositott adatok torlését, vagy a jogosulatlanul megszerzett személyes adatok nyilvadnossagra
hozatalat helyezik kilatasba, majd a ,,véaltsagdijat” kriptovalutak formajaban kérik.*?

A zsarolas eredmény-biincselekmény, amelynek az eredménye a vagyoni hatrany, amely a

Btk. 459. §-a (1) bekezdésének 17. pontja értelmében a karbdl, azaz a vagyonban okozott

értékcsokkenésbol és az elmaradt vagyoni elonybdl tevddik dssze.

426 NEMZETI ADO- ES VAMHIVATAL KOZPONTI IRANYITASA PENZMOSAS ES TERRORIZMUSFINANSZIROZAS ELLENI
IRODA: Eves jelentés - 2016. év, 15. o.

4’27 Lasd MEzEl Kitti: A kiberblincselekmények hazai szabalyozasanak aktualis kérdései. Magyar Jogaszegyleti
Ertekezések 9-10. Budapest, 2018. 169. o.
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4.4.5. Az informacios rendszer elleni biincselekmények

A kriptovalutdk népszeriisége a bilinelkdveték szamdra 0j célpontokat szolgaltatott: a
kriptovaluta felhasznalokat, a mar emlitett atvaltd ¢és letétkezeld pénztarca-kezeld
szolgaltatokat, valamint kriptotozsdéket ¢&s befektetési szolgaltatokat, akiket — a
pénzintézetekhez és azok tligyfeleihez hasonlé6 modon — adathalasz kisérletekkel, rosszindulata
programok hasznalatdval vagy hacking utjan tdimadnak az értékes adatokért, igy kiilondsen a
privat kulcsok és a pénztarca fajlok megszerzése érdekében.*?® A fizetésre hasznalhato, virtualis
pénztarcak barmilyen eszkdzon vagy az online pénztarca-szolgaltatoknal tarolhatok, igy —
hasonldéan mas digitalisan tarolt adatokhoz — a hozzatartoz6 kddok esetleges feltorésével vagy
azok megszerzésével a virtudlis fizetdeszkdz hozzaférhetdvé, igy ellophatova valik, azonban a
pénzforgalmi szolgaltatok altal lizemeltett rendszerekkel szemben ilyen esetben semmilyen
szabalyozas sem védi az ligyfeleket.

Ezekben az esetekben a szamitogépes kornyezet elengedhetetleniil sziikséges a
kriptovalutakkal kapcsolatos visszaélések elkdvetéséhez, igy indokolt ezeket a virtualis
,Jlopasokat” informatikai biincselekményként értékelni.*?°

Az elkovetd a Btk. 375. §-aba iitk6z6 informacios rendszer felhasznalasaval elkovetett
csalast valositja meg, amennyiben megszerzi a virtudlis pénztarcat, azaz a wallet.dat fajlt vagy
az online pénztarca-szolgaltatonal tarolthoz hozzafér egy kibertarmadas kdvetkeztében, akkor
az adott tdrcahoz tartozo kriptovalutaval is rendelkezni tud, igy amennyiben pénziigyi miiveletet
hajt végre, akkor ezzel kart okoz. A letétkezeld pénztarca-szolgaltatokkal és atvaltokkal

).430 A kérokozas

szemben elkovetett timadasok gyakoriak (pl. Mt. Gox és Coincheck esete
hidnyaban a 423. § szerinti informacios rendszer vagy adat megsértésének deliktumaért vonhato
felelosségre (pl. eléfordul, hogy a szolgaltatoktdl jogosulatlanul megszerzik a felhasznaloi
adatokat, majd azokat felhasznaljak). A masik egyre gyakoribb eset az Un. ,,cryptojacking”,
amely barmely olyan folyamatot takar, amelynek soran a jogosult felhasznalé engedélye nélkiil

a szamitogépnek a feldolgozadsi sebességét vagy savszélességét hasznaljadk célzottan

428 EUROPOL (2018): i.m. 8. 0.

429 EszTERI Déniel: A World of Warcraft-tél a Bitcoin-ig: Az egyén és a tulajdon helyzetének magan- és
biintet6jogi elemzése a virtualis kozosségekben. Doktori értekezés. Pécs, 2015. 205. o.

430 A 2014-es Mt. Gox és a 2018-as Coincheck japan kriptotézsdék tamadasa soran az elkdvetdk tobb szazmillio
dollar értékben jutottak hozza a kriptovalutdkhoz, és ezek hatdsara szigorodott a japan szabalyozas. Példaul fontos
kovetelménnyé valt, hogy a regisztralt tézsdék esetén az ligyfelek eszkozei elkiilonjenek a t6zsdéétdl. A Mt. Gox
esetén a kettdé még azonos volt. A jelenlegi szabalyozasnak koszonhetéen naponta kell ellendrizniiik, hogy
rendelkeznek-e megfeleld fedezettel.
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kriptovaluta banyaszatra (pl. ez torténhet malware fertézés révén vagy a felhaszndlo altal
meglatogatott honlapba beépitve).*3!

A rosszindulata programnak a készitéje, valamint azaz elkovetd, aki a privat kulcsot atadja,
hozzaférhetové teszi, megszerezi, vagy forgalomba hozza, az a 424. § szerinti informacids
rendszer védelmét biztosito technikai intézkedés kijatszasaért felel.

Az informacids rendszer elleni bilincselekmények elkovetési targyaként mint

szamitastechnikai adat jelenik meg a virtudlis pénztarca.

4.46. Piramisjaték szervezése

Az egyes biinelkovetdi korok a virtualis fizetdeszkdzoket egyfajta hivoszoként alkalmazzik,

mikozben tevékenységiik nem mas, mint a jol ismert, hagyomanyos piramisjaték. E szervezetek
latszolag virtualis fizetdeszkdzokbe torténd befektetést €s irredlisan magas hozamokat igérnek.
Azonban mint a piramisjatékok esetén, kézzelfoghatd, tényleges belsd értéket hordozo termék
vagy eszk0z nem talalhato, hatterében jellemzden pedig egy offshore cég all.
Ehhez érdemes megemliteni az in. OneCoin-t, mely konstrukci6 latszolag valamiféle eszkozbe
torténd befektetést tesz lehetdvé, valdjaban azonban kereskedni kizardlag a tevékenységet
szervezd altal lizemeltetett zart és nem ellendrizhetd forumon van maéd, valamint az allitolagos
virtudlis fizetéeszkoz értéke, arfolyama objektiven megallapithatatlan. A rendszerbe magas
hozamokat igérve szerveznek az interneten keresztiil uj belépdket olyan modon, hogy utdobbiak
befizetéseibdl a kordbban csatlakozottaknak — akiknek igy erdteljes anyagi érdeke a marketing
és a toborzés — jutalékot fizetnek.**

Ez a Btk. 412. §-ban szabalyozott piramisjaték szervezésének felel meg, amely szerint aki
masok pénzének eldre meghatarozott formaban torténd, és kockdzati tényezot is tartalmazo
modon vald Osszegylijtésén ¢€s szétosztasdn alapuld olyan jatékot szervez, amelyben a
lancszertien bekapcsolodo résztvevok a lancban eléttiik allo résztvevok szdmara kozvetlentil,
vagy a szervez0 Utjan pénzfizetést vagy mas szolgaltatast teljesitenek, blintett miatt harom évig
terjedd szabadsagvesztéssel bilintetendd.

Osszeségében elmondhatd, hogy a Bitcoinnal torténd visszaélések tekintetében altalaban

nem is a biincselekmény helyes mindsitése okozhat problémat a gyakorlatban, hanem, hogy az

431 EUROPOL (2018): i.m. 19. 0.

432 OneCoin értékesitésre Magyarorszagon is sor keriilt, ezért az MNB Piacfeliigyeleti munkacsoportja is
folyamatosan megfigyelés alatt tartja ezt a sémat. Az MNB egyuttal kozos fellépésrdl egyeztetett a
Beliigyminisztérium és a renddrség kiillonboz6 szerveivel, az adohatosaggal, illetve ligyészségi vezetokkel. Lasd:
https://www.mnb.hu/sajtoszoba/sajtokozlemenyek/2017-evi-sajtokozlemenyek/a-onecoin-elleni-fellepesrol-
targyalt-a-piacfelugyeleti-munkacsoport [2019.01.15.]
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elkovetés targyat hogyan sorolhatjuk be jogi szempontbol és annak értékét hogyan
értékelhetjiik. Orvendetes lenne ezért egy konkrét virtualis vagyontargyakkal kapcsolatos

szabalyozas kialakitasa a jovében, amire a kriptovalutdk jelensége j6 indokot ad.

4.5. A kriptovalutakkal osszefiiggé biintet6 eljarasjogi kérdések

A kriptovalutdk egységes szabalyozasanak ¢és jogi besoroldsuknak a hiadnya
blinteteljarasjogi szempontbdl is kihivast jelent, mert felmeriil a kérdés, hogy lefoglalas
targyat képezhetik-e vagy sem. Az Egyesiilt Allamokban és az Egyesiilt Kiralysagban is sor
keriilt a kriptovalutak lefoglalasara®®, valamint Dél-Koreaban a Legfelsébb Birdsag eldszor
hozott a kriptovalutdkkal kapcsolatban dontést, amelyben mérhetd értékkel rendelkezd

eszkdzoknek tekinti 6ket, és mivel értékkel rendelkeznek, ezért lefoglalhatok.*3*

Azj Be. szabalyozasa szerint lefoglalni az ing6 dolgot, a szdmlapénzt, az elektronikus pénzt
vagy az elektronikus adatot lehet. A jovében a decentralizalt virtualis fizet6eszk6zok lefoglalas
targyat képezhetik mint elektronikus adat. Az 0j Be. 315. § (1) bekezdése értelmében az
elektronikus adat lefoglaldsa torténhet az elektronikus adatrol vald masolat készitésével,
athelyezésével, az azt tartalmaz6 informacids rendszer vagy adathordozod teljes tartalmarol
torténd masolat készitésével, vagy ezek lefoglalasaval. A 315. § (2) bekezdésének értelmében
a fizetésre hasznalt elektronikus adat lefoglalasat ugy is végre lehet hajtani, ha olyan miiveletet
végeznek, amely végiil is a vagyoni érték feletti rendelkezési lehetdségét akadalyozza meg.
Ezzel kialakitva az n. virtualis vagyontargyak biztositdsdnak a keretszabalyat.*

A kriptovalutdk esetében problémat jelent az, hogy a jogosult soha nincs fizikai birtokdban
a kriptovaluta-egységeinek. Mindenképpen a privat kulcsra van sziikség, hogy azokkal
rendelkezni lehessen. Eppen ezért az athelyezés, masolat készités és az informacids rendszerek
vagy adathordozdk lefoglalasa sem vezethet feltétleniil eredményre, mert ugyan a pénztarca
fajlt atmasolhatjak vagy a lefoglalt eszkozt (pl. hardver pénztarca) elvonhatjék, azonban fenn
allhat annak a veszélye, hogy a jogosult el6zb6leg biztonsagi mésolatot készitett rola, és akkor
tovabbra is rendelkezhet a kriptovaluta egyenlege felett. A masik probléma, hogy a privat kulcs
— valamint esetenként a jelszavak — nélkiil a hatésag nem tud hozzaférni a kriptovaluta-

egységekhez, a gyanusitott pedig nem koteles ezeket atadni a nyomoz6 hatosadg szamara, ezért

433 https://www.justice.gov/usao-sdny/pr/acting-manhattan-us-attorney-announces-forfeiture-48-million-sale-
silk-road-bitcoins; https://www.ccn.com/london-police-seize-500000-in-bitcoin-from-cyber-crime-wave-hacker/

[2019.01.21]
“3* hitp:/www.koreatimes.co.kr/www/biz/2018/05/488_249868.html [2019.01.21]
435 CzINE Agnes: L. fejezet — A lefoglalas. In: Belegi Jozsef (szerk.): Biintetdeljaras jog I-1l. — 1j Be. — Kommentar

a gyakorlat szamara. HVG-ORAC Lap- és Konyvkiado Kft. Budapest, 2018. HVG-ORAC Jogkodex
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kiilonosen nagy koriltekintést igényel a nyomoknak a felkutatdsa (pl. az informacids
rendszeren beliil kutatva a pénztarca f4jl, valamint a tobbi pénztarca tipus vagy privat kulcs

)*3¢. Mindez kovetkezik abbol, hogy a biintetéeljarasban az énvadra kotelezés tilalma

utan
érvényeslil, ami azt jelenti, hogy senki sem kotelezhetd arra, hogy 6nmagat terheld vallomast
tegyen vagy onmaga ellen bizonyitékot szolgaltasson.

A megoldast azokban az esetekben, amikor a hatésag hozzafér a privat kulcshoz, az jelentené,
hogy rendelkezzenek egy hatdsagi cimmel, amelyre atkellene utalni a lefoglalas foganositasa
soran a kriptovalutdkat, és Szathmary ezt , kikényszeritett tranzakcionak™ nevezi. Ezaltal tud
teljes mértékben megvaldsulni a vagyoni érték feletti rendelkezési lehetoségnek az
akadalyozasa.*®” Erre utal a 11/2003. (V. 8.) IM-BN-PM egyiittes rendeletnek a 67.§ (5)
bekezdése, amelyben az elkobzas vagy vagyonelkobzas ala es6 fizetésre hasznalt elektronikus
adat lefoglalasat az ) Be. 315. § (2) bekezdésében meghatdrozott miivelet elvégzésével, a
fizetésre hasznalt elektronikus adat 4thelyezésével vagy az azt tartalmazo informacids rendszer
vagy adathordoz¢6 lefoglalasaval kell végrehajtani, ha az adat vagyonelkobzas ala esik, €s a zar
ala vétel feltételei nem allnak fenn, vagy az nem lenne végrehajthato, illetve az adat elkobzas
ala esik, és az elektronikus adat ideiglenes hozzaférhetetlenné tételének vagy az elektronikus
adat ideiglenes eltavolitasanak a feltételei nem allnak fenn. Az Gj Be. 315. § (2) bekezdésében
meghatarozott muvelet elvégzése végrehajthatd olyan mivelettel is, amely alapjan a fizetésre
hasznalt elektronikus adat értéke a bilinjelkezeld e célbol rendszeresitett szdmlajan kertil
jovairasra. A fizetésre hasznalt elektronikus adat vagyonelkobzas érdekében torténd
lefoglalasat kovetéen haladéktalanul fel kell hivni az érintettet, hogy a biinjel eldzetes
értékesitése vagy megvaltasa kérdésében nyilatkozzon. Ha az érintett kéri a fizetésre hasznalt
elektronikus adat értékesitését, ez csak abban az esetben mell6zhetd, ha arra a bizonyités
érdekében is sziikség van. Ha a fizetésre hasznalt elektronikus adat lefoglaldsat a 67. § (5)
bekezdésében meghatarozott moddon hajtjak végre, és annak a birdsagi bilinjelkezeld
rendelkezésére bocsatasa sziikséges, azt az ligyészség vagy a nyomozo hatdsag a birdsagi
blinjelkezel6 e célbol rendszeresitett szamlajan torténd jovairassal teljesiti.

A hatdsagi feliigyelet alatt 4116 kriptovalutaknak a biztositasa is fontos, kiilonosen elkeriilve
a hatosagi visszaéléseket mint a Silk Road esetében, amikor a nyomozok elloptdk a hatdsagi

pénztarcabol.**® Eppen ezért a hatésagi tarcanak a legalkalmasabb az tin. ,multisig” vagy

436 Lasd a kriptovaluak lefoglalisanak a 1épéseit részletesen HALASZ Viktor: A Bitcoin mitkddése és lefoglalasa a
biintetéeljarasban. Beliigyi Szemle, 2017/7-8. 128-146. o.

437 SZATHMARY (2015): i.m. 646. 0.

438 https://www.ethnews.com/two-more-years-in-prison-for-ex-secret-service-agent-who-stole-government-
seized-bitcoin [2019.01.12.]
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,multisignature” tarca tipus, amely csak akkor engedélyezi a kriptovalutak kiildését, ha az

elegendd szamu privat kulccsal igazolast kap, az elére meghatarozott kulcsok koziil. Ezt a

rendszert barmilyen kombinacioban ki lehet alakitani a felek megegyezése szerint.*3

4% FURNEAUX, Nick: Investigating cryptocurrencies — Understanding, extracting and analyzing blockchain
evidence. Wiley, 2018. 71. o.
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IV. OSSZEFOGLALAS

Osszeségében elmondhaté, hogy mind az Eurdpai Unidban és mind az Egyesiilt
Allamokban a kezdeti torekvések az informatika biindzéssel kapcsolatban egészen az 1970-es
évekig nyulnak vissza. Tovabbi kozos vonasként emlithetd, hogy a meglévo, hagyomanyos
blincselekményekre vonatkozo6 szabalyozas helyett megkezdddott a specidlis és 6nalléo anyagi
biintetdjogi rendelkezések megalkotasa ezen 1) tipusu biincselekményekre vonatkozoan. Az
Eurdpa Tanécs tobb évtizedes munkdjanak eredményére 2001-ig kellett varni, amikor is
elfogadasra keriilt az elsé kotelezd erejli, multilateridlis jogi dokumentum, a Budapesti
Egyezmény. Az egyezmény célja a szamitastechnikai biindzés elleni kiizdelem alapjainak a
megteremtése. Az egyezmény az aldir6 felek szamara keretet biztosit a nemzetkozi
egylittmiikodéshez és olyan allamok szdmara is nyitott a ratifikdcioja, amelyek nem tagjai az
Eurépa Tanacsnak, igy tobbek kozott az Egyesiilt Allamok is ratifikalta. Valamennyi, az
informatikai blindzést szabalyozni célzé uj, nemzetkdzi dokumentumnak, kezdeményezésnek
az alapjait a Budapesti Egyezmény adja és a mai napig a legjelentdsebb egyezménynek szamit
ezen a teriileten, azonban vannak szabalyozasi hianyossagai, mert a technoldgiai fejlddés mar
meghaladta. Ezért a masik nagy eldrelépést unids szinten a 2013-as 11j iranyelv jelentette, amely
az informacids rendszerek elleni tdmadasokkal szemben 1ép fel a minimumszabalyok
megalkotéasaval €és az eddig hidnyos szabalyozast az Uj tipusu tdmadasokra vonatkozoan részben
orvosolta (pl. botnetek, kritikus infrastruktirak elleni tamadasok, személyazonossag-lopas), és
ezeket a tagallamoknak kotelezden at kellett iiltetniiik a sajat jogrendszeriikbe, és a tagallamok
kozotti bliniigyi egyiittmiikodés erdsitése révén.

Az Egyesiilt Allamok szovetségi szinten, eldszor 1984-ben, az unios torekvésekhez képest
elébb szabalyozta mar a szdmitdgépes blincselekményeket a CFAA-ban. Ahhoz, hogy a torvény
1épést tudjon tartani a technoldgiai fejlédéssel mar nyolcszor modositottak 1986-t61 2008-ig. A
modositasok elsddleges célja az volt, hogy a torvény hatidlydt minél szélesebb korben
kiterjessz€k, példaul a szovetségi érdekii szamitogép szlik fogalmatol egészen eljutottak egy
sokkal tagabb értelemben vett szamitogép meghatarozashoz, amely ald vonhat6d Iényegében
majdnem valamennyi haztartasi eszkoz, amelyet a vilag barmely részén hasznalnak. A CFAA
hatdlyos szabalyozdsa hét bilincselekményt tartalmaz, azonban egy kiforrdt esetjog még
hianyzik e teriileten.

Fontos belatni, hogy az informatikai biin6zés egy komplex problémakdrt foglal magéban,

mellyel szemben tobblépcsds stratégianak az alkalmazasa valik indokolttad. Ebben kiemelt
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jelentdsége van elsddlegesen a prevencionak, kiilondsen a felhasznalokhoz igazitott oktatasnak,
ismeretterjesztésnek, mert sokszor ezek a biincselekmények elkeriilheték lennének, ha
koriiltekint6bben jarnanak el és ezaltal kikiiszobolhetd lenne a sértetti kdzrehatas, amely
jelentésen megkonnyiti az elkdvetok szamara az elkovetést. Elsddlegesen nem a felel0sség
keresése cé€l, hanem a karok, negativ kovetkezményeknek a lehetdség szerinti elkeriilése vagy
legaldbb azok mérséklése. Ez pedig altalaban nem a biintetéjog feladata.*4°

Emellett fontos, hogy a jogalkalmazok (pl. birosag, ligyészség, rendvédelmi szervek)
szamara is biztositva legyen a modern technoldgiakkal 0sszefiiggd jogi kihivasokat érintd,
specidlis oktatds. Orvendetes, hogy erre vonatkozoan mar megfigyelhetdk eurdpai és hazai
torekvések is.**

A fokozott egylittmiikddés eldsegitése is 1ényeges elem a maganszektor és a buiniild6zo
hatdsagok, illetve az egyes biinlild6zé hatdsagok kozott, mert az eddigi tapasztalat is azt
mutatja, hogy a sikeres felderitésekhez, a hatékony nyomozds lefolytatdsdhoz mindez
nélkiilozhetetlen.

Fontos a harmonizalt, egységes nemzetkozi szabalyozas megteremtése mind anyagi, mind
eljarasjogi tekintetben nemzetkozi szinten, ami azért is kihangsulyozando, mert egy hatarokon
ativel6 bilindzésr6l van sz6 és az elkovetdk kihasznalhatjak a kiilonb6zé orszdgok
jogrendszerének a szabalyozasi hidnyossagait, azok differencialtsagat. Példaul az Europai
Unidban a szabalyozast sikeriilt egységesiteni az 0j irdnyelv révén.

Az orszagok altaldban kiilonb6z6é megoldast alkalmaznak a kiberblincselekményekre
vonatkozoan vagy egy kiilon torvényben torténd szabalyozast valasztanak, vagy a tobbségiik a
nemzeti biintetd torvénykonyvébe iktatott rendelkezéseket alkalmaz egy 6nallo fejezetben vagy
a kiilonds részben szétszortan elhelyezett tényallasokkal megvalositva.

Magyarorszagon az j. Btk.-ban az informatikai biincselekmények 6nallo fejezetbe lettek
illesztve, ami mindenképpen egy jo megoldasnak és haladasnak tekinthetd az 0j védett jogi
targyakra tekintettel. A hazai szabalyozas mind a Budapesti Egyezmény és a 2013-as iranyelv
rendelkezéseivel is 6sszhangban 4ll, és az informatikai tdimadésokat széleskoriien szabalyozza.

Azonban kritikai megjegyzéseim és javaslataim a kovetkezok:

440 KORINEK (2010): i.m. 51. 0.

441 p¢ldaul az Eurdpai Jogi Akadémia (Academy of European Law) rendszeresen szervez képzéseket,
szeminariumokat az technoldgiakkal Osszefiiggésben. Lasd BUONO, Laviero: Updating and diversifying the
training offer for EU legal practitioners to meet the challenges posed by the new technologies. ERA Forum 2017.
1-6. 0.; Magyarorszagon az Orszagos Birosagi Hivatal a kiberbiinozéssel kapcsolatos birosagi halozat felallitasarol
dontott. Mind a birdsadg és mind az iigyészség rendszerén beliil erre vonatkozd képzések jelentek mar meg.
https://birosag.hu/hirek/kategoria/magazin/kiberbunozes-es-virtualis-ter-veszelyei-interju-az-internet-vilagnapja
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- Az informdacios rendszerben végzett muivelettel jogtalan haszonszerzés nélkiil is kart
tudnak okozni, ezért indokolt lenne ennek egy kiilon fordulatba torténd szabalyozasa az
informacios rendszer vagy adat elleni biincselekménynél.

- Ezzel szoros Osszefliggésben véleményem szerint sziikség van a kar bilintetdjogi
fogalmanak a kiterjesztése egy értelmez6 rendelkezéssel.

- A kozérdekli lizem és az uniés iranyelv szerint alkalmazott kritikus infrastruktara
fogalma nem fedi egymast, igy a cselekmény mindsitése vitatott lehet, kiillondsen a
szocialis jolét, a kozegészség intézményei ellen intézett timadasok esetében, ezért a
fogalmak kozelitése indokolt.

- Megfontoland6 az is, hogy amennyiben az adott biincselekmény elkdvetésekor az
informacios rendszer mint elkovetési eszkdz keriil alkalmazasra, akkor ez jelentds
mértékben noveli az ilyen jellegli cselekmények tdrsadalomra veszélyességét, ezért a
jogalkotd ezt az egyes blincselekményeknél (pl. csalés, zsarolas) mindsitett eseteként
szabalyozza.

Az 1) bilntetéeljarasrol szoldo torvényiink is mar a kor kivanalmainak megfeleld
rendelkezéseket tartalmaz, igy mar kiilon nevesiti a bizonyitési eszkdzok kozott az elektronikus
adatot, valamint részletesen szabalyozza a ra épiilé kényszerintézkedéseket. A Be. azonban a
lefoglalds modszertani kérdéseivel nem foglalkozik, annak ellenére, hogy ennek komoly
jelentésége van, ezért a lefoglalas menetére vonatkozdan hianyzik még egy vilagos utmutatas,
ami az ezzel kapcsolatos kérdéseket orvosolna. A szabalyozas eléremutatd, mert mar olyan
kérdésekkel is foglalkozik mint a virtudlis vagyontargyak lefoglalasa (pl. a fizetésre hasznalt
kriptovalutak). Azonban ez még nem nyujt megoldast a teljes problémara, mert a hatésagokat
tobb tényezd is hatréltathatja a nyomozas soran példaul a titkositott (pl. jelszoval vagy
biometrikus azonositoval védett) informatikai eszk6zok, a privat kulcs ismeretének a hianya,
valamint az a tény, hogy a jogosult soha nincs fizikai birtokdban a kriptovalutaknak, ezért
onmagaban a lefoglalas nem elégséges, hanem ezeket kikényszeritett tranzakcidval lehetne
kizarolag biztositani.

Az Europai Unidn beliil egy régota fennallod problémat kivannak orvosolni az j elektronikus
adatok hataron atnyulé megszerzésére vonatkoz6 rendelettel, amely megteremtené annak a
lehetdségét, hogy a hatdsdgok kozvetleniil az internetszolgéltatokat keressék meg az
elektronikus bizonyitékokkal kapcsolatban. Ez nagy eldre lépést jelent a hatékonyabb és
gyorsabb biintetdeljarasok lefolytatasa érdekében.

A kiberbiincselekményekkel kapcsolatban a masik jelentds eljardsjogi problémaként a

joghatosag kérdése emelhetd ki, ami a kiberblingzés sajatossdgdban keresendd, hogy
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transznacionalis jellegi. Emellett az elkdvetdk szamara rendelkezésre allnak kiilonb6zo
modszerek és programok, hogy elrejtsék helyzetiiket és személyazonossagukat, igy foldrajzilag
azonosithatatlannak mutatkozhatnak. A legnagyobb problémat az anonimitas jelenti, amelyet
szamos program hasznalata nyjthat szamukra. Amennyiben a joghatosag megallapitasa €s az
eljaras lefolytatasa megtorténik, akkor pedig sokszor a kiadatas jelent tovabbi problémat.

A bankkartydkkal és kiilonboz6 atutalasokkal kapcsolatos visszaélések az informatikai
blin6zés egyik kiemelt teriileteként kezelhetd. Az elkdvetok az un. skimming technikakat
alkalmazzak a card-present csalds terén, hogy a fizikailag hozzaférhetd bankkartya adatokat
megszerezzek, mig ennél nagyobb szamban vannak jelen az interneten megvaldsuléd card-not-
present csaldsok, amelyek soran kiilonboz6 adathalasz technikak alkalmazaséaval szerzik meg a
gyanutlan sértettek adatait, amelyek tovabbra is rendkiviil nagy kihivast jelentenek kiilonosen
a pénzintézetek korében. Az elkdvetdk gyakran értékesitik a megszerzett adatokat a Darknet
forumokon keresztiil.

A bilnelkovetok gyorsan atveszik ¢és integraljak az 1j technoldgidkat a kiillonbozo
bilincselekmények elkovetésekor és olyan iizleti modellt alkalmaznak, amelyeknek az alapjat
egyre inkabb az internet haszndlata jelenti. A hagyomanyos szervezett blin6zdi csoportok
esetében is megfigyelhet az informatikai Gjitasok Kihasznalasa, amely magaban foglalja az
interneten torténd terjeszkedést mint példaul az illegalis online kereskedelmet és a széles korben
hozzaférhetd, titkositott kommunikacids csatornak hasznélatat és egyéb informatikai ujitasokat.
Megallapithatd, hogy az Gj technologiai vivmanyok Iényeges és maradand6 hatassal vannak a
bilindzés természetére. Az is kétségtelen tény, hogy az informatikai blindzés egy hatalmas profit-
orientalt €s szolgaltatas-alapu iizletté ndtte ki magat, azonban az még mindig nem vilédgos, hogy
ez a piac milyen mértékben van az egyes tradicionalis szervezett blin6z6i csoportok kezében,
illetve mennyiben tekinthetd az 10 tipust kiberblin6z6i csoportok tevékenysége szervezett
blin6zésnek egyaltalan. Ugyanis a szervezett blinozés €s az informatikai biindzés kapcsolatara
vonatkoz6an még mindig nincs egy vilagos koncepcio, kiilondsen azért, mert nehéz a szervezett
blindzés hierarchikus, homogén strukturdjadba az informatikai bilin6zést beilleszteni. A
,Kiberblindzdi ipar” rendkiviil erdssé és fejletté valt, azonban még mindig a fejlédésének korai
szakaszaban van, éppen ezért kevés a rendelkezésre all6 adat, kiillondsképpen a szervezettségi
szintjére vonatkozoan. Osszeségében elmondhatd, hogy az internet mint egy 0j szintérként
szolgal mind a régi és mind az 0j tipusu ,,szervezett” blindzésnek, illetve mindkettd egymas
mellett tud miikddni anélkiil, hogy egymast kizarnak és ez kdszonhet az online tér specialis

jellegének.
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A pénzmosassal Osszefliggésben megallapitasra keriilt, hogy az online banki miiveletek
felvethetik ugyan a pénzmosds gyanujat, azonban a sajat pénzmosds deliktumanak
megallapitasdhoz sziikséges eredetleplezési célzatot nem lehet kiterjesztden értelmezni. Ennek
kovetkeztében kiemelten fontos az utdcselekmények célzatdnak a koriltekintd vizsgalata,
vagyis az, hogy az elkdvetd altal kifejtett leplezési cselekményeknek mi a céljuk. Azok az
alapbiincselekménybdl szdrmazd haszon realizéldsat szolgédljdk-e, vagy magat az
alapblincselekmény leplezését, annak érdekében, hogy az illeté a biintetdjogi feleldsségre
vonast elkeriilje, vagy valoban a pénz blinds eredetét é¢s annak tovabbi utjat kivanjak leplezni
tovabba, hogy ezek a miiveletek mennyiben alkalmasak a leplezési cél eléréséhez. A friss kuriai
dontés felhivta a figyelmet arra is, hogy fokozottan vizsgalni kell, hogy az adott cselekmény az
alapbiincselekmény tényalldsi elemének részeként vagy Onalléan, — pénzmoséasként —
értekelendd, elkeriilve ezaltal a kétszeres értékelést. A pénzmosas gondatlan alakzata esetében
- igy a pénzfutarok alkalmazasakor - pedig fokozottan kell vizsgalni az elkovetd tudattartalmat.

Fontos, hogy az informatikai kihivasokra a jogalkotas adekvat modon és gyorsan tudjon
reagalni, azonban ez az esetek tobbségében nem vagy csak késedelmesen valosul meg. A
kriptovalutak jo példaul szolgalhatnak erre, mert a mai napig egy sziirke zonat képeznek és jogi
staituszuk bizonytalan. Azonban az kétségtelen, hogy a decentralizalt rendszernek és a
pszeudoanonim tranzakcioknak koszonhetden a biinelkdvetési célu felhasznalasuk egyre
inkdbb jelen van. A kriptovalutdkkal kapcsolatban felmeriild visszaélések tekintetében
altalaban nem is a blincselekmény helyes mindsitése okozhat problémat a gyakorlatban, hanem
az, hogy az elkdvetés targyat hogyan sorolhatjuk be jogi szempontbdl és annak értékét hogyan
értékelhetjilk. Orvendetes lenne ezért egy konkrét virtualis vagyontargyakkal kapcsolatos
szabalyozas kialakitasa a jovOben, amire a kriptovalutdk jelensége j6 indokot ad erre. A jovében
tovabbra is a legnagyobb kihivast a titkositast és anonimitast biztositd eszkdzok blinelkovetési

célu felhasznalasa fogja jelenteni, amely tovabbi szabalyozasi kérdéseket fog felvetni.
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