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Az 1gazsigiigyi szakérto feladata, hogy a hatosdg ki-
rendelése vagy megbizds alapjin, a tudomdny és a
mifszaki fejlodés eredményeinek felhaszndldsdval ké-
szitett szakvéleménnyel, a fiiggetlenség és pdrtatlan-
sag kovetelményének megtartisival dontse el a szak-
kérdést, és segitse a ténydllds megadllapitdsdt.”!

12016. évi XXIX. torvény az igazsagiigyi szakért6krol3. § (1)
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1 Bevezetés

A szakért6i munka minden esetben tudoméanykozi tevékenységet takar, melynek rog-
zitett pontja a jogtudomany, valtoz6 pontja pedig az a szaktertilet, melyen a szakért6
bizonyitand6 tény megallapitdsdhoz vagy megitéléséhez sziikséges kiilonleges szak-
értelmét alkalmazza.?

Azok a tudoménytertiletek, melyek csupén feliiletesen dgyazédtak be a mindenna-
pokba kiilonosen érzékenyek a bizonyitandé tények szempontjabdl, tekintettel arra,
hogy az adott diszciplina eredményeit nagysagrendekkel tobben hasznaljak, alkal-
mazzak a gyakorlatban, mint ahanyan képesek megitélni az egyes kapcsolod6 esemé-
nyek oOsszeftiggéseit. Ilyen tudoményteriilet az alig tobb mint fél évszdzados multra
visszatekint informatika is.

Az informatika és a jogtudomany kapcsolata - nevezetesen a szamitogépes btincselek-
mény megjelenése - sem tekinthet hosszt multra vissza:

»A blniigyi informatikai szakteriilete még mindig gyerekcip6-
ben jar, nagy sziikség van az irdnyok és definiciok meghatéaroza-
sara. A szaktertileten beliili specializaci6 tertiletén a tantsités és
tananyagfejlesztés még mindig megkérddjelezhetd.

Folyamatosan sziikség van az egyes résztertiletek szabvanyosi-
tdsara, modszertanok létrehozasara, melyek lehet6vé teszik az
egységességet és irdnyt mutatnak.”3

Az egyik els6k kozott feljegyzett eset 1966-ban Mineapolisban tortént, melynek sordan
szamitogépes programot hasznéltak fel egy gazdasagi btincselekményhez.4

A fenti idézet keletkezéséig - 1966 és 2005 kozott - eltelt kozel negyven esztendd alatt
még az informatikai tertileten vezet6 szerepet betolt6 észak-amerikai térség szerepl6i
sem valaszoltak meg minden alapvetd kérdést a Digital Forensic Science, magyarul a
blintigyi informatika tudoménytertiletén.

21998. évi XIX. torvény a biintetSeljarasrol (Be.) 99. §

3BRINSON, Ashley -ROBINSON, Abigail - ROGERS, Marcus: A cyberforensicsontology: Creating a
newapproachtostudyingcyberforensics. in digitalinvestigation 3S (2006) S37 - 543, Amsterdam, 2006.
(a szerz6 forditasa)

4 JOHNSON, Thomas A. (editor): Forensic Computer Crimelnvestigation. BocaRaton, FL, USA, 2005.
CRC Press.
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2 A kutatas targya, célja és modszere

21 A problémafelvetés aktualitasa

Amikor az 1960-as évek elején a koztudatba kertilt a globalis falu gondolata® még ke-
vesen gondoltdk, hogy harminc esztend6 multan az emberi kornyezet digitalizdlodasa
formajaban fog megvaldsulni (internet, mobiltelefénia stb.). Még kevesebben voltak
azok, akik a kovetkezményeket el6re lattak volna, kiilonosen azt, hogy a globalis falu
lakéi milyen mennyiségben hagynak majd maguk utan digitalis nyomokat, mely alap-
jan tevékenységiik utélagosan nyomon kovethet6vé, felderithetévé valik. Az, hogy a
digitalizal6das megvaltoztatta-e az emberi gondolkodast, még vitatjdk, de az kétség-
telennek latszik, hogy a jelenségre minden tudoménytertiletnek - igy a jogtudoméany-
nak is - meg kell keresnie és meg kell adnia a sajat véalaszait.

A téma atfogo attekintése mar megkezd6dott, gondoljunk akér az informdciés tarsa-
dalomban megjelené btinozés atfogo vizsgalatara®, akar az ennél sztikebb informacio-
biztonsag, adatbiztonsag tertiletét feldolgoz6 tanulmanyokra’. Az informaciétechno-
l6gia azonban megjelenik azon btincselekmények esetében is, melyek nem iranyulnak
kozvetlentil informacios rendszer ellen, illetve nem az ilyen rendszerek felhasznalasa-
val kovetik el. Ezen cselekmények soran az informécios rendszerek, illetve az informa-
tikai eszk6zok - gondoljunk rajuk most a lehet6 legtagabb értelemben - ,csupan” a
nyomhordozé8 szerepkorben jelennek meg, kozvetlen, vagy kozvetett informécidkat
hordozva a cselekménnyel, vagy annak elkovetéjével kapcsolatban. Ez a feltétel a gya-
korlatban csaknem valamennyi btincselekmény tipus esetén megéllja a helyét, azaz
barmely blintigy nyomozasa soran talalhatunk olyan informatikai eszkozt, mely ada-
tokat szolgaltathat az eljarashoz. Mivel ez a teriilet - a hagyoményos btincselekmé-
nyek soran keletkez6 digitalis nyomok vizsgalata - kevéssé kertilt mindeziddig a ku-
tatoi érdeklédés fokuszaba, jelen tanulmany hianypoétlo lehet.

A jogalkalmazékon - tigyvédek, nyomozok, tigyészek, birdk - kiviil a kutatas az igaz-
sagtigyi informatikai szakértének is adhat Gj szempontokat munkdjuk egységesitése
tertiletén.

SMCLUHAN, Marshall: The Gutenberg Galaxy. Routledge&Kegan Paul, London, 1962. p. 31.
6SZATHMARY Zoltan dr.: Blin6zés az informaciés tarsadalomban. Budapest, 2012. Pécsi Tudomény-
egyetem Allam- és Jogtudomanyi Kar Doktori Iskol4ja ,, Informatikai és Kommunikaciés Jog” Prog-
ram.

7SZADECZKY Tamés: Szabalyozott biztonsag. Az informatikai biztonsag szabalyozasanak elmélete,
gyakorlata és az alkalmazéas megkonnyitésére felallitott modszertan. Pécsi Tudomanyegyetem Allam-
és Jogtudomanyi Kar Doktori Iskola, 2011. Pécs.

8 TREMMEL Florian - FENYVESI Csaba: Kriminalisztika tankdnyv és atlasz. Budapest-Pécs, 2002. Di-
alég Campus. p. 29.
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Magyarorszagon napjainkban alig tobb mint masfélszaz® igazsagiigyi informatikai
szakértd (természetes személy) dolgozik. E szakért6i kozosség 2013 aprilisaban tar-
totta masodik orszdgos konferencidjat, ahol tobb el6ad6 - kozottiik jelen sorok szerzdje
is - megfogalmazta az egységes modszertan kialakitasa iranti igényt.

Napjainkban a szakért6k sajat tigyeik megolddsanal egyénenként munkéaljak ki azokat
az eljarasokat, melyeket kovetnek a bizonyitas soran. A kozos kovetelményrendszer, s
nem egyszer a tudomanyos megalapozottsag hidnya hibas, vagy tamadhaté kovetkez-
tetésre vezetik az igazsagiigyi informatikai szakértSket.

A helyzet tarthatatlansdg nem csupén az 4j szakértéi torvény elfogaddsaban mutatko-
zik, mutatkozott meg, hanem az igazsagiigyi informatikai szakért6k sajat szakmai kez-
deményezései is ebbe az iranyba mutatnak.

2.2 Hipotézis

A Digital Forensic Science, mint a jog segédtudomanya - melynek letéteményesei az
igazsagligyi informatikai szakért6k - els6sorban informatikai és kriminalisztikai meg-
kozelitést alkalmaz. Ez a kett6s nézépont a miiszaki és tarsadalomtudomaényi tertiletek
kozott megfigyelheté hagyomanyos tavolsagtartds miatt csokkentik az informatikai
vonatkozasokat is tartalmazoé biintetSeljarasok hatékonysagat, megbizhatosagat és hi-
telességét. A tertiletek kozti tdvolsag minimalizéldsa a Digital Forensic Science tudo-
manyteriilet magyarorszagi beadgyazottsaganak megteremtése és elmélyitése révén va-
l6sulhat meg, melynek érdekében sziikséges megvizsgalni a kovetkezdket:

1. Azigazsagligyi informatikai szakért6i vizsgalatokat mely blincselekmény tipu-
sok esetén veszik igénybe a jogalkalmazok?

2. Az egyes blincselekmény tipusok esetén a vizsgalat mire irdnyul (szoftverek,
hardverek, rendszerek stb.)?

3. A leggyakoribb blincselekmény tipusok legjellemz6bb szakért6i vizsgélati ira-
nyaira vonatkozoéan léteznek-e nemzetkozi szabvanyok, ajanlasok?

9 Az adatgytjtés lezardsakor (2016. januar 8.) az Igazsagiigyi Minisztérium altal vezetett szakért&i név-
jegyzék szerint 156 f6 természetes személy rendelkezett valamely informatikai kompetenciaval
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A kérdésekkel kapcsolatos munkahipotézis szerint:

1. Azigazsagligyi informatikai szakért6i vizsgéalatok az egyes btincselekmény ti-
pusok vonatkozdsaban nem egyenletesen oszlik meg, azok koziil néhany terti-
let kiemelkedik (az el6fordulasi gyakorisag, az elkovetési érték szempontjabol),
melyek tudomdanyos vizsgalata novelheti a szakért6i bizonyitas hatékonysagat.

2. A btincselekmény tipusok és a szakért6i vizsgalat irdnya (targya) kozott szoros
korreléci6 all fenn, melynek vizsgalata megalapozhatja a kriminéltaktikai don-
téseket a biintetSeljaras nyomozasi szakaszaban.

3. A leggyakoribb btincselekmény tipusok és legjellemz6bb vizsgalati tertiletekre
(targyakra) vonatkozoan mar kialakultak a nemzetkozi szabvanyok és ajanla-
sok, melyek honositdsa novelheti a szakért6i vizsgalatok megbizhatosagat és
hitelességét.

2.3 A feldolgozas médszere

2.3.1 A vizsgalati teriilet lehatarolasa

A kutatas fokuszaban a biintet6eljaras soran végzett igazsagiigyi informatikai szakér-
t6i tevékenység 4ll. fgy nem keriil sz6 a polgari, kozigazgatasi eljgrasokban torténd
részvételr6l, melyek tobb vonatkozasban eltérést mutatnak a vizsgdlt tigykorhoz ké-
pest. Hasonl6 sztikités ala esik a maganmegbizasok! kore, melynek egy része ugyan
kapcsolédhat biintetSeljarashoz is (pé6tmaganvad, fellebbezés, perdjitas stb.) de ez ki-
viil esik a kutatas célteriiletén: nagyobb részt a biintetSeljards nyomozasi és kisebb
részt a bir6sagi szakaszan.

A kutatas nem terjed ki az igazsagligyi informatikai szakértSkre is jelentds hatast gya-
korl6 szervezeti médosuldsokra (Magyar Igazsagtigyi Szakért6i Kamara tervezett, il-
letve a tanulmény irasdnak idején mar megvalésult atalakitasara), valamint az igaz-
sagligyi szakértoi tevékenységrol szol6 2005. évi XLVIL torvény médositasira sem!!.
Ez utébbit annyiban veszi figyelembe a kutatds, amennyiben az a szakmai protokollo-
kat érinti és amennyiben kutatas lezarasakor hatélyos allapota.

10Ezt a 2016. évi XXIX. torvény 52. §-a - kordbbi jogszabalytol eltéréen -részletesen szabalyozza
1 2016. janius 15-én lépett hatalyban az igazsagtigyi szakért6krdél szol6 2016. évi XXIX. torvény
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2.3.2 A kutatas adatforrasai

A kutatds a magyarorszagi biintetSeljarasok vizsgalatan alapszik, annak gyakorlatat
elemezi, igy adatforrdsa nem lehet mds, mint a szerzé sajat igazsagtigyi informatikai
szakért6i nyilvantartdsa, az abban szerepld 342 tigy!? adata. A kutat6 4ltal teljes rész-
letességgel ismert alapanyagbdl a vizsgalati tertilet lehatdrolasdnél irt szempontok sze-
rint sszesen 282 {igy felelt meg a kritériumoknak, ezek anonimizalt médon torténé
felhasznélasa (Szaktv.2095 12. § (3) / Szaktv.2016 40. § (3) szerint) torténik meg a tanul-
manyban.

A kutatas - forrdsaibdl és jellegébdl adodoan - er6sen tdmaszkodik a szakértéi vizsga-
latok sordn kinyert és a buintet6eljarasokban felhasznalt digitalis bizonyitékokra. Ebb6l
adododan a digitalis bizonyitékok, ontologiai vizsgalata, klasszifikaldsa és feldolgozasi
moédjaik meghatédrozasa a kutatés alapvet6 elemeiként jelennek meg.

Az tapasztalati tényeken alapul6 részt a nemzetkozi szakirodalom attekintése, vala-
mint a Digital Forensic Science tertiletén mikod6 nemzetkozi szervezetek ajanlasainak
és a Nemzetkozi Szabvanytigyi Szervezet (International Organization for Standardi-
zation) altal elfogadott szabvanyok részletes elemzése egésziti ki. A nemzetkozi szak-
irodalombél elsésorban a legnagyobb szdmban el6fordulé angol nyelvd, kisebb rész-
ben pedig az orosz nyelven megjelen6 tanulmanyok feldolgozésa torténik meg.

2.3.3 A kutatas modszerei

Az eltéré jellegti forrdsok mas és més feldolgozasi médszert kivannak meg. Az empi-
rikus adatok feldolgozasa els6sorban statisztikai médszerekkel torténik, melyet kiegé-
szit az tigyek nem informatikai vonatkozasu tényeit és koriilményeit értékeld kvalita-
tiv médszerek. A kett6s megkozelités indokoltsagat alatdmasztja a vizsgalat korabbi-
akban mar emlitett kett6s (mtiszaki és tarsadalomtudoményi) néz6pontja, illetve a mii-
szaki tartalmak, tények mogott esetlegesen meghtzodo jelenségek feltarasdnak lehe-
tésége. Az elemzés felvazolt modja lehet6séget ad arra, hogy a kutaté kapcsolatot ke-
ressen a vizsgalatok miiszaki-informatikai vonatkozasai és a vizsgélatban érintett sze-
mélyek (tipikusan terhelt) viselkedési moédjai, szokésai kozott, ezzel Gj eszkozt adva a
jogalkalmazok, els6sorban a nyomozok kezébe.

12 Az elemzés lezarasakori tigyszam

9 /27



3 Az értekezés tartalma és kovetkeztetései

3.1 Azigazsagiigyi szakért6i tevékenység jogszabalyi keretei

Magyarorszagon az igazsagligyi szakért6i tevékenység jogszabdlyi alapjat a
Szaktv.2005/ Szaktv.2016 alapozza meg!3, mely a - a mottoban mar idézett - els6 szaka-
szdban meghatédrozza a szakért6k alapvetd feladatat: ... segitse a tényallas megallapi-
tasat, a szakkérdés eldontését.”.14 E szabdlyozas rogziti a szakértékkel kapcsolatos
alapvet6 kortilményeket:

— azigazsagligyi szakértévé valas szabalyait és szaktertilet valtoztatassal kapcso-
latos teendéket,

— aszakért6i névjegyzékkel kapcsolatos kovetelményeket és hataskoroket,

— aszakértSk jogait és kotelezettségeit,

— aszakértSk kirendelésével osszeftigg6 tartalmi és eljarasi koriilményeket,

— aszakért6i vélemény tartalmi és formai dsszetevéinek meghatarozasat,

— aszakértSk képzésével kapcsolatos teenddket,

— aszakért6i munka ellen6rzésének részleteit,

— agazdasagi tarsasagként torténd szakértéi munka kereteit,

— azigazsagligyi szakért6i intézmények létesitési és miikodési kortilményeit,

— a szakérté munkdjat segité személyek (szakértojelolt, szakkonzultans, segéd-
személyzet) alkalmazasanak feltételeit, valamint

— aszakért6i moédszertani levéllel kapcsolatos hatarkoroket és tennivalokat.

A torvény egyes részletszabdlyokat alacsonyabb szint(i jogszabaly - els6dlegesen az
igazsagiigyért felel6s miniszter rendeletének, illetve egyes kérdések esetén a korméany
rendeletének - hataskorébe utalja. Igy az igazsagiigyi szakért6i szaktertiletekrél, vala-
mint az azokhoz kapcsol6do képesitési és egyéb szakmai feltételekrél a 9/2006. (II. 27.)
IM rendelet sz6] részletesen, mig az igazsagtigyi szakért6i mtikodés egyes részletsza-
balyait a 31/2008. (XIL. 31.) IRM rendelet hatdrozza meg.

Az informatikai szaktertilettel kapcsolatos relevans szabalyok koziil kiemelendé a
Kormany 282/2007. (X. 26.) sz. rendelete, melyben lehet6vé teszi'®, hogy az informati-
kai szakkérdések vizsgélataban a feljogositott szerven (Blintigyi Szakért6i és Kutato-
intézet!0) kiviil egyéni szakért6k is adhassanak szakért6i véleményt.

13 A kézirat lezarasakor hatalyban 1évé 2016. évi XXIX. torvénnyel azonos médon

14 Szaktv.2005 1. § (1)

15282/2007. (X. 26.) Korm. rendelet a szakteriiletek agazati kovetelményeiért felelés szervek kijellésé-
rél, valamint a meghatarozott szakkérdésekben kizérdlagosan eljaro és egyes szaktertileteken szakvéle-
ményt ad6 szervekrdl. 5. §, valamint a 4. sz. melléklet Szakvélemény adésara feljogositott szervek. 1. h)
pontja.

16 Jogutodja a Nemzeti Szakért6i és Kutaté Kozpont
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A szaktertiletek elkiilonitése Szaktv.2005 3. § (1) / Szaktv.2016 5.§(5) bekezdésében foglalt
felhatalmazas alapjan a 9/2006. (II. 27.) IM rendeletben torténi meg. A rendelet az in-
formatika vonatkozasaban a kovetkez6 szakteriileteket!'” hatdrozza meg:

— informatikai berendezések, szdmitogépek, periféridk
és helyi halézatok (hardver)

— informatikai biztonsag

— informatikai rendszerek tervezése, szervezése

— stadiétechnika, multimédia tertilettel 6sszefiiggd
informatikai tevékenység

— szamitastechnikai adatbazis, adatstruktarak

— szoftverek

A Szaktv.?016 hatalyba 1épésével, majd a részletszabalyokat tartalmazé miniszteri ren-
deletek megjelenésével az igazsagiigyi szakért6i hivatas munkakornyezete jelent6sen
modosult. Megjelent a jogalkot6é azon igénye, mely a szakért6k szamonkérhetSsége,
etikai és fegyelmi felel6ssége kertiljon el6térbe. Ez a megkozelitésa szakmai szempon-
tok hattérbe szoritdsa révén, valamint a maximalis tAmadhatatlansdgra torekvésre
kényszerités altal médosithatja a szakért6i vélemények tartalmi erejét és nem utolsé
sorban felhaszndlhatésagukat. A kedvezétlen hatasok kiigazitasa érdekében a Magyar
Igazsagligyi Szakért6i Kamara tehet és kell is hogy tegyen javaslatokat annak érde-
kénem, hogy a jogszabalyi kornyezet ne gatja, hanem el6segitGje, timogatdja legyen a
biintettigyek eldontésében egyre jelent6sebb szerepet kapo szakért6i munkaban.

3.2 A Digital Forensic Science eredete és tartalma

Az informatika - kiiléndsen a jogtudomannyal 6sszevetve - fiatal tudomény, a részte-
rilletekre torténé szétvalasara, a szakemberek specializdlodasara az utébbi évtizedben
kertilt jérészt sor. Az informatikai alapokon nyugvé btintigyi informatikai tudomaény,
aDigital Forensic Science ontolégiai megkozelitése!d és a klasszifikacidja is csupan az
elmult néhany évben valt témava a tudomanyteriilet mitiveli kozott.

Ha a Digital Forensic Science helyét keressiik, viszonyitési alapként sziikségiink van a
torvényszéki tudomany - mint eredet vagy kiindulé pont - meghatarozasara is:

»~A kriminalisztika a bizonyitékok birdsag el6tt torténé bemutatasanak folya-
mata, mely tudomanyos ismereteket haszndl a bizonyitékok 6sszegytijtésénél,
elemzésénél és bemutatasanal.” 1

179/2006. (II. 27.) IM rendelet 6. sz. melléklet A) Igazsagiigyi szakért6i szakteriiletek és az azokhoz kap-
csolodo képesitési feltételek az informatikai teriileteken

18BRINSON, Ashley -ROBINSON, Abigail - ROGERS, Marcus: A cyberforensicsontology: Creating a
newapproachtostudyingcyberforensics. in digitalinvestigation 3S (2006) S37 - 543, Amsterdam, 2006.
NOLAN, Richard - O’'SULLIVAN, Colin - BRANSON, Jake - WAITS, Cal: FirstRespondersGuideTo Com-
puter ForensicsPittsburg 2005. Carnegie Mellon Software Engeneering Institute. p. 3.
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Az el6z6 meghatérozasboél kiindulva Digital Forensic Science tartalmat kovetkezékép-
pen hatarozhatjukmeg;:

~Azokat a tudomanyos modszereket és eljarasokat foglalja magéba, melyek a
jogi eljardsokat latjak el hiteles informéciéval azon esetekben, ahol digitélis adat
és/vagy - a kifejezés tagabb értelmében vett - a szamitégép rendszer is az tigy
részét képezi.”20

A munkadefiniciénak tekintendé meghatarozas jelzi, hogy az alkalmazott tudoma-
nyok tertiletén, a blintigyi tudoméanyok?! egy résztertileteként kell keresniink a Digital
Forensic Science helyét. A tertilet elnevezése még kordnt sem egységes, talalkozhatunk
a Cyber Forensics, Cyber Crime, Computer Forensics, Computer-related Crime elne-
vezésekkel az angolszasz nyelvtertileten. Orosz és német nyelvteriileten szintén hasz-
nalatos  Digital Forensic  Science Kkifejezés  ttikorforditasa: 1mmdposas
KpMMMHaJINCTYIKa, illetve a digitale Forensik, habér az orosz szakirodalom és jogi szak-
nyelv hasznalja a cyneOHast KoMITbIOTepHO-TexHIUecKas sKcrepTmsa?? kifejezést is.

A magyar nyelvben egyel6re nem honosodott meg a szaktertilet azonositasara szol-
gdlo kifejezés. Ha sz6 szerinti forditds helyett a szaktertilet kriminalisztikdval rokon
vonasait és a digitalis kornyezetre utalé6 mar meghonosodott kifejezést hasznaljuk, ak-
kor a blintigyi informatika kifejezés latszik helyénvalénak.

A Digital Forensic Science tartalmi meghatarozasdnak zarasaként nem hagyhatoé fi-
gyelmen kiviil a Digital Forensics Research Workshop szervezet els6 kongresszusan a
New York allamban talalhat6(USA) Utica-ban megfogalmazott alapvetés sem, mely a
kovetkezéképpen definidlja a tudoménytertiletet:

,Bevalt tudomanyos médszerek hasznalata a digitalis forrdsbodl szarmazé bizo-
nyitékok megd6rzése, osszegyfijtése, ellenérzése, azonositasa, elemzése, értelme-
zése dokumentalasa és bemutatasa tertiletén, a blincselekményeknek bizonyult
események rekonstrukcidjanak megkonnyitése, vagy tdmogatésa céljabol, vagy
tdmogatva a felkésziilést a jogosulatlan tevékenységek feltarasa céljabol, me-
lyek zavart okozhatnak a megtervezett mtiveletekben.”23

20 MATE Istvan Zsolt: Digital Forensic Science: szabvanyositasi torekvések régen és ma. Budapest, Bu-
dapesti Igazsagiigyi Szakért6i Kamara, 2013. p. 1.

2IFENYVESI Csaba: A kriminalisztika mint tudoményag és mint egyetemi tantargy. In Magyar Tudo-
many 2003 /2 online 2003. Magyar Tudomanyos Akadémia, Online: http:/ /epa.oszk.hu/
00700/00775/ 00051/2003_02_04.html, hozzaférés: 2013.03.30

2Poccuvickni@enepanpabiil leaTpCyneOHOOKCcIepTi3bmpruMuHMcTepeTBerocTuiimPoccuvickond
enepanym - KoMIiplorepHO-TexHIYecKasaKcIreprmsa. online: http:/ /www.sudexpert.ru/ pos-
sib/comp.php, hozzéférés: 2016. januar 10.

BPALMER, Gary et al.: A Road Map for Digital Forensic Research. First Digital Forensic Research
Workshop. Utica, NY, USA, 2001. p. 16.
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3.3 Azigazsagiigyi informatikai szakért6i médszertanok

A Digital Forensic Science letéteményeseinek, az igazsagtigyi informatikai szakért6k-
nek a szakmai tevékenységéta szakért6i modszertan hatarozzak meg. Kialakuldsuk a
hagyomanyos kriminalisztikai moédszerekhez kotédik, l1étrejottiik pedig a 21.szazad
els6 éveire tehetd.

A tudoménytertilet korabban mér emlitett legjelent6sebb szervezete a Digital Foren-
sics Research Workshop mar els6 konferencidjan targyalta és kialakitotta a sajéat vizs-
gdlati eljarasmodelljét, melyben az alabbi miiveleteket azonositotta?*:

Identification a digitalis bizonyiték azonositisa
Preservation a digitalis bizonyiték megd6rzése, megdvasa
Collection a digitalis bizonyiték 0sszegyfijtése
Examination a digitalis bizonyiték vizsgélata

Analysis a digitalis bizonyiték elemzése
Presentation a digitalis bizonyiték bemutatasa

Decision dontés a digitalis bizonyiték alapjan

A felsorolt elemek legtobbje valamennyi médszertanban el6fordul részletesebb, vagy
Osszevont tartalommal, beleértve a legjelent6sebben kutaték kozé tartozé Eoghan
CAsEvdigitalis bizonyiték vizsgalati modelljét, és Séamus O.CIARDHUAIN Kkiterjesztett elja-
rasmodelljét egyarant.

A vizsgélati modellek altal javasolt meghatarozasok, médszerek és eljarasok egysége-
sitésének torekvésén alapul6 szabvanyosités elérte az Informaécio technol6gian alapulo
biztonsagi technikdk, roviden informdcidbiztonsag tertiletét (Information technology
— Security techniques) is. A 21. szazad els6 éveiben jelentek meg az frasos formaban
is rogzitett szabvanyok, melyek késébb az ISO 27000-es szabvanycsalad elemeit adtak.

Ezek kozil a kovetkezSket targyalja részletesen az értekezés:

A digitalis bizonyitékokkal kapcsolatos kovetelményeket rogzité 27037-es jelzeti
JIranyelvek a digitalis bizonyitékok azonositdsa, 0sszegytijtése, kinyerése és megor-
zése targyaban” cimt szabvanyt;

A nyomozati eljarasokat r6gzit6 tagja a 27041-es jelzet(i , Utmutato a btincselekmények
nyomozati eljarasa megfelel6ségének és alkalmassaganak biztositasatargyaban” cimi
szabvanyt;

A digitalis bizonyitékok elemzésével és értelmezésével kapcsolatos tagja a 27042-es
jelzetti ,Iranyelvek a digitalis bizonyiték elemzése és értelmezése targyaban” cimi
szabvany.

2% PALMER, Gary et al.: A Road Map for Digital Forensic Research. First Digital Forensic Research
Workshop. Utica, NY, USA, 2001.p.17.
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A digitalis kornyezetben bekovetkezett blincselekmények vizsgalataval kapcsolatos
27043-es jelzetl , A blincselekmények kivizsgalasdnak alapelvei és folyamatai” cimi
szabvany.

3.4 Azigazsagiigyi informatikai szakért6 vizsgalat targya és tipusai

3.4.1 A digitalis bizonyiték

Az igazsagtigyi informatikai szakért6i médszertanok, s ez éltal az igazsagtigyi infor-
matikai szakért6i vizsgalatok gyuajtépontjaban a digitalis bizonyiték all. A digitalis bi-
zonyiték felismerésének, megévasanak, 6sszegytijtésének és vizsgalatdnak gyakorlata
csak azt kovet6en targyalhatd, miutan tisztaztuk a fogalmi kereteket.

Bizonyiték fogalma a magyar jogban

A buintetGeljarasrol sz6l6 1998.évi XIX. torvény a bizonyitas altaldnos szabélyai kozott
hatarozza meg a bizonyitas eszkozeit. Ezek kozott szerepel - a 75.§ (4)-ben - a jelen
vizsgalédasban részletesen elemzendd targyi bizonyitasi eszkoz. A targyi bizonyitési
eszkozrol a jogszabaly 115.§ (1) és (2) bekezdése a kovetkezbket rogziti:

,115. § (1) Targyi bizonyitdsi eszkdz minden olyan tirgy (dolog), amely a bizo-
nyitando tény bizonyitisira alkalmas, igy kiilondsen az, amely a biincselekmény
elkdvetésének vagy a biincselekmény elkdvetésével dsszefiiggésben az elkovetd nyo-
mait hordozza, vagy a biincselekmény elkdvetése titjan jott létre, amelyet a biin-
cselekmény elkovetéséhez eszkoziil hasznaltak, vagy amelyre a biincselekményt el-
kovették.

(2) E torvény alkalmazdsdban tdrqyi bizonyitdsi eszkoz az irat, a rajz és minden
olyan tirgy, amely miiszaki, vegyi vagy mds eljardssal adatokat rogzit. Ahol e
torvény iratrol rendelkezik, ezen az adatot rogzito targyat is érteni kell.”

Amint az megfigyelhet6 a szoveg nem utal kozvetleniil a digitalis tartalomra, ugyan-
akkor az a targy, mely ,,... miszaki, vegyi vagy mas eljarassal adatokat rogzit.” a di-
gitalis bizonyiték kozvetett fogalom meghatédrozasa lehet. Ebben az esetben a hangsuly
az adatrogzitésen van, annak médja, pl. az, hogy digitalis, vagy analég technolégiaval
torténik-e, masodlagos.

A digitélis bizonyitékaz egyes orszagok és jogrendszerekben méas és mas megkozeli-
tést igényelnek, illetve jelentenek. Az értekezés bemutat néhany néz&pontot: az Ame-
rikai Egyesiilt Allamok, India és Roménia gyakorlatat, majd 6sszegzi azt a kovetkez6k
szerint:

A digitalis bizonyitékok megjelenése a biintetSeljarasban maga utdn vonta a definiciék
és eljarasi szabalyok létrejottét. Ezek orszagonként eltéréek lehetnek, hol altalanosabb,
hol pedig részletesebb szabalyozassal talalkozhatunk. A digitalis bizonyitékok kezelé-
sének és értelmezésének problémai azonban sok hasonlésagot is mutatnak (v6. Roma-
nia és Magyarorszag példdja), ami a kérdések nemzetkozi egytittmiikodés keretében
tortén6é megoldasa iranydba mutat. Hasonlé megoldasra var az eljaras moédszertani
szabvanyok kérdése, ahol a tertileten el6rébb tarté orszagok (USA) megoldédsainak
ésszer(i atvétele lehet a megoldas. A digitalis bizonyitékok a biintet&eljardsban csak
akkor valhatnak valdban teljes értékii bizonyitasi eszk6zzé, ha az eljaras valamennyi
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szerepl6 rendelkezik a szerepéhez mérten megfelel6 szintti kompetenciaval a digitalis
irastudas tertiletén.

A kérdés targyalasanak kiilonos aktualitast ad a biintet6eljarasrol szol6 torvény terve-
zetében megjelend elektronikus adat, mint 4j bizonyitasi eszkdz megjelenése!

3.4.2 Eszko6zok - modszerek- elemzés

Az értekezés részletes betekintést nyajt a digitédlis bizonyitékok kezelése teljes folya-
mataba. Els6 1épésként a bizonyiték tipusok elkiilonitésének szakirodalommal alata-
masztott modszereit veti 6ssze a gyakorlati alkalmazéssal els6sorban Eogan CASEY?
és Matthew BRAID?%javaslatait targyalva.A digitalis bizonyitékok tipus szerinti elkiilo-
nitését bemutato rész végén a szerzé felhivja a figyelmet arra, hogy az bizonyitékok
csoportositasan kiviil az azok feldolgozasat végz6 személyek kivélasztasa, és tudas-
szint szerinti osztalyba sorolasa is jelent6sen befolyésolja a digitélis bizonyitékok vizs-
galatanak eredményét, ahogy arra Nelson és szerzétarsai is utalnak a témarol sz6lo
tanulmanyukban?”:

1. szint: a digitalis bizonyiték megszerzése és lefoglaldsa, ez rendszerint a rendér
jarér (street police officer) feladata
2 szint: high-tech vizsgalatok irdnyitasa, a szamitégépes szakkifejezések isme-
rete, mit lehet és mit nem lehet kinyerni a digitélis bizonyitékokbdl, ez rendsze-
rint a nyomozok (detective) feladat
3. szint: digitélis bizonyitékok kinyerése, adat helyreallitds, szamitogépes halo-
zati blinfelderités, internetes csalasok vizsgalata
Az egyes elkulonitett bizonyiték tipusok feldolgozasanak eszkozeit és modszereit a
jogszabalyi kornyezet - modszertani kovetelmények - esettanulmanyok harmas néz6-
pontjadval mutatja be a tanulmany. Ez a nem hétkéznapi megkozelités lehet6vé teszi,
hogy egy id6ben tanulmanyozhassa az olvasé a digitalis bizonyitékok feldolgozasa-
nak legf6bb aspektusait, felfigyelve az 0sszeftiggésekre is.

Ennek keretében kertil sor a bithti masolatok készitésénél alkalmazott duplikatorok és
irtavédok hasznélatdnak bemutatasara, az adathelyredllit6, adat atalakité szoftverek
targyalasara, valamint a kinyert adatok feldolgozasakor fontos szerepet jatsz6 egytitt-
miikodés (szakérté - nyomozo) értékelésére is.

5CAsEY, Ehogan: Digital Evidence and Computer Crime. Elsevier. Amsterdam, 2011. pp.7-8.
26BRAID, Matthew: CollectingElectronicEvidenceAfter a System Compromise. AusCERT, Brisbane,
2001. p.6.

Z7NELSON, Bill - PHILLIPS, Amelia - ENFINGER, Frank - STEUART, Chris: Computer Forensics and In-
vestigations. Thomson CourseTechnology, Boston, MA, USA, 2004. p.12.
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3.4.3 Gyakorlat - tigytipusok - esettanulmanyok

A Digital Forensic Science gyakorlatbantorténé alkalmazésat a szerz6 a hazkutatasok
soran végzett igazsagligyi informatikai szakért6i munka bemutatasaval vezeti be. Te-
szi ezt azért, mert a hazkutatas egyesiti és stiriti egy rovid id6éintervallumba az igaz-
sagligyi informatikai szakért6i munka szinte valamennyi fazisat a digitalis bizonyiték
azonositasatol, a megszerzésen, az adatkinyerésen keresztiil egészen a helyszinen tor-
téno elemzésig, illetve a dokumentélds, tarolasra torténd el6készités és megobrzés fazi-
saig.

A bevezetést kovetSen a szerzd két £6 vizsgalati tipust mutat be, melyeket - az empi-
rikus vizsgélat adataival aldtdmasztva - gyakorisdguk alapjan kiilonit el. Els6ként a
taroléeszkozok vizsgalatanak kérdésével foglalkozik, majd a szerz6i joggal kapcsola-
tos tigyeket targyalja. E két tigytipus a jelen és a malt, mig a harmadik legyakoribb
vizsgélat tipust - a szoftverrendszer vizsgélata - a jové mennyiségileg kiemelked6
tigytipusaként jelenik meg. Mindhérom tipus valés, de anonimizalt jogesetek bemuta-
tdsa révén teszi érzékelhet6vé az olvas6 szamara a Digitial Forensic Science alkalma-
zasanak lehet6ségeit oly médon, hogy a szoftverrendszerek vizsgalata esetén egy 4j
vizsgalati médszert is bemutat, mely mar tobb izben kertiilt sikeresen alkalmazasra
biintet6tigyek vizsgélata sordn.

A mennyiségiikben kisebb szamossadgot mutat6, de szakmai feldolgozasukban, vagy
jovébeni varhato elterjedtségiikben kiemelkedni latsz6 tigytipusok kertilnek bemuta-
tasra az értekezés Kiilonleges vizsgélati tipusok cimi részében. Ennek keretében is-
merheté meg a nyomkovet6 pontok alapjan torténd szamitégépes nyomat azonositas
és a felh6szolgaltatasokhoz kapcsolodo vizsgélatok kiilonleges kdvetelményeinek be-
mutatasa egyarant.
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4 A kutatas tudomanyos eredményei és azok felhasznalasa

Amennyiben a szamitégépes blinozést kriminalisztikai oldalrdl vizsgaljuk, agy els6d-
legesen harom jelent6s tertilet elkiilonitését tehetjitk meg:

1. Szamitégép kozponta blinézés (computer centred crime)
A tipus jellemzéje, hogy célpontként a szamitégépes rendszer, hal6zat, adatta-
rolo, vagy egyéb eszkoz jelenik meg (pl. kereskedelmi weboldal tartalmanak
moédositasa). Ez tekinthet6 egy Gj blincselekmény tipusnak is, mely 4j eszkoz-
rendszert hasznal (ti. a szamitogépet).

2. Szamitégéppel segitett btinozés (computer assisted crime)
Ebben az esetben a szamitogépet, mint eszkdzt hasznélja az elkovet6 a cselek-
mény soran, mely ,segiti” a tevékenységét, de nem feltétlentil sziikséges
hozza (pl. gyermekpornografia). Itt hagyoméanyos btincselekményekrdl beszél-
hettink, 4j médszerek alkalmazasa mellett.

3. Jarulékos szamitogépes bilinézés (incidental computer crime)
Itt a szamitégépes rendszer a blincselekmény szempontjabol mellékes a blin-
cselekmény szempontjabdl, 1ényegében egy hagyomanyos eszkoz kivaltasat
jelenti (pl. konyvelés szdmitégéppel, papir alaptt dokumentacio helyett)?

Az empirikus kutatds megvélaszolando kérdése: a kriminalisztikai osztélyozas énma-
gaban alkalmas-e a szaktertiletek kiegyenstlyozott szétvalasztasara? A kutato el6zetes
feltételezése szerint a kriminalisztikai megkozelitésben a jarulékos szamitégépes bii-
nozés donté sulyt képvisel, mely a felosztas 6nallé hasznélatat kérdésessé teszi.

41 A tudomanyos kutatas tartalmi kovetkeztetései

A szakért6i nyilvantartas a vizsgalat adatainak dsszesitésekor 348 tigyet tartalmazott.
A h.) mez&ben rogzitett eset tipus alapjan 292 tigy bizonyult biintet6 tigynek (az 6sszes
tigy 83,9%-a).

Az igazsagligyi informatikai szakért6 igénybevétele a biintetSeljaras egyes szakaszai-
ban a kovetkez6 volt

Nyomozasi szakasz 269 eset 92,0%
Véademelési szakasz 0 eset 0 %
Bir6sagi szakasz 23 eset 7,9%

2HUEBNER, Ewa -BEM, Derek - BEM, Oscar: "Computer Forensics - Past, Present And Future’Sydney
2007. University of Western Sydney, online: http:/ /www.securimetric.org/library/software/Compu-
ter_Forensics_Past_ Present_Future.pdf, p.3., hozzaférés: 2013.03.16
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Az adatokbol megallapithat6, hogy az igazsagtigyi informatikai szakért6i vizsgalat
dontSen a biintetSeljaras nyomozasi szakaszara osszpontosul és csupan néhany eset-
ben, kiegészité bizonyitékok beszerzése, vagy egy-egy szakkérdés vizsgalata marad a
bir6sagi szakaszra.

A részletes elemzéshez a szakért6i tigynyilvantartasban szerepld nyers adatokat a ki-
rendel$ szervezet szerinti csoportokba soroltam. Az egyes csoportokba a szervezetti-
pus és a szervezeti hierarchidban elfoglalt hely alapjan kertiltek a szervezeti egységek.

Nyomozasi szakasz

A nyomozasi szakaszban 6sszesen kilenc szervezeti kédot alakitottam ki, melyekben
a Renddérség és Nemzeti Ad6-és Vamhivatal (kordbban Vam- és PénziigySrség) szer-
vezeti egységei szerepelnek tertileti és hierarchia szerinti bontdsban. A két szervezet
kozti igymegoszlas az alabbi volt:

Szervezet Darabszam Arany
RENDORSEG 88 32,7%
NEMZETI ADO- ES VAMHIVATAL 181 67,3%
OSSZESEN 269

Az 0sszes cselekmény koziil két blincselekmény tipus emelkedik ki jelent6s mérték-
ben, a pénziigyi blincselekmények? (47,6% - 128 db), valamint a vagyon elleni btin-
cselekmények3? (21,9% - 59 db). A tovabbi cselekménytipusok 10% alatti mértékben
képviseltetik magukat.A pénziigyi blincselekmények 100%-at a hataskorbsl adédéan
a Nemzeti Ado- és Vamhivatal blintigyi szaktertiletéhez tartoz6 orszagos és tertileti
szervei nyomoztdk. A vagyon elleni blincselekmények esetén a Rend6rség kiilonbozo
szervezeti egységei az tigyek 61 %-at, mig a Nemzeti Ad6- és Vamhivatal blintigyi szer-
vezeti egységei az tigyek 39%-at nyomoztak.

Mivel a vizsgalt id6szakban kertilt sor a Biintet6 Torvénykonyv médositdsara, igy a
vizsgalat kitér a két jogszabaly kiilonbségein alapul6 6sszevetésre is. Az adatokbol j6l
lathat6, hogy mindkét esetben a gazdasagi, illetve a vagyon elleni btincselekmények
teszik ki az esetek talnyomo tobbségét.

Nem csupén a két vezet6 tigytipus, de a teljes statisztikai kép azt mutatja, hogy a szak-
ért6i tamogatdast igényl6 tigyek csaknem szaz szazaléka a jarulékos szamitégépes bi-
nozés kategoridjaba esik, mely csoport esetén a szamitogépes rendszer a definici6 sze-
rint , lényegében egy hagyoményos eszkoz kivaltasat jelenti”.

2 az 1978. évi IV. torvény szerint szerinti besorolas
30 2z 1978. évi IV. torvény szerint szerinti besorolas

18 / 27



Szamitogép kozponta blindzéssel (computer centred crime) kapcsolatba hozhato eset,
mindossze egy volt a 269 tigy kozott (szamitastechnikai rendszer és adatok elleni btin-
tett), mig a szamitégéppel segitett blin6zés (computer assisted crime) csoportjaba so-
rolhat6 esetek kozé sorolhat6 37 tigy, melyek tobbsége a szerz6i, vagy szerzéi jogok-
hoz kapcsol6dé jogok megsértésére vonatkozott (24), illetve pornograf felvétellel visz-
szaélés btlintettével volt kapcsolatos (13).

Bir6sagi szakasz

A birésagi szakaszban lezajlott igazsagiigyi informatikai szakért6i kozremtikodés az
el6z6hoz képes jelentésen alacsonyabb tigyszdmot képvisel az 6sszesen 23 esettel. Az
egyes csoportokba és a konkrét jogszabalyhelyhez kapcsol6dé adatok kis szdma miatt
ez az adatsor nem értékelheté. Mindenesetre itt is megfigyelhet6 a jarulékos szamito-
gépes blindzés kategoridjaba es6 cselekmények jelentés talsulya.

Osszefoglalva megallapithat6, hogy a kriminalisztikai megkozelités szerinti elkiiloni-
tési kategoriak a Digital Forensic Science esetében a gyakorlat altal nem igazolgatok,
tekintettel arra, hogy az egyes kategoridk kozott nagysagrendinek ttiné tigyszambeli
kiilonbségek mutatkoztak az empirikus vizsgalat soran. Ugyanakkor nem szabad el-
felejteni azt a tény, mi szerint a kutatas alapanyag nem mutatott sem tertileti, sem ki-
rendel6 hatdsag szerinti reprezentativitast sem.

A kapott eredmények megerd&sitése, vagy cafolata az igazsagtigyi informatikai szakér-
tok tigynyilvantartasanak feldolgozéasaval, vagy a Szaktv.2016 szerinti statisztikai adat-
szolgaltatas tartalmi elemzésével adhaté meg. Mivel minként esetben jelentés munka-
befeketetésre lenne sziikség, mely teher - adatkezelési okokbdl - nem vehet6 le az
adott szakérts véllarol, az eredmények validaldsara mas forrast kell majd keresni a
jovben.
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4.2 A tudomanyos kutatas eredményeinek felhasznalasa

A kutatds kozvetlen eredményeként az igazsagligyi informatikai szakértéi munka
egyfajta térképe jon létre, mely az tigytipusok és vizsgalati tertiletek mennyiségi és
mindségi jellemzdit mutatja be. A kutatas id6beli vetiilete az egyes cselekménytipusok
valtozasat, Gj elkdvetési modok és teriiletek megjelenését teszi kézzelfoghat6vs, s egy-
ben elérejelzésként is szolgalhat a kozeljové tendencidinak vonatkozasaban.

Hasonl6an kozvetlen kézzelfoghat6 eredményként emlithet6 az tigytipusokra és vizs-
galati teriiletekre vonatkozé minimalis szakmai kovetelmények definidlasa, honosi-
tasa és a kapcsol6 ,jo gyakorlatok” esettanulmanyként torténé bemutatasa.

A kozvetett eredményként tekinthet6 a digitalis bizonyiték fogalmanak, felhasznalha-
tosdganak, vizsgélati koriilményeinek és eljardsainak bemutatasa, értékelése kritikdja
és a szakért6i gyakorlat tiikrében.

Osszegezve a tanulmany az igazsagiigyi informatikai szakértsi tevékenység kereteit

igyekszik elhelyezni az informatika-, a kommunikaci6- és a jogtudomany alkotta in-
terdiszciplindris térben.
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5 Summary

With consideration to how information technology has become embedded in our eve-
ryday lives, the activities of computer forensic specialists are becoming increasingly
important in the field of criminal proceedings. The isolated specialist fields of previous
times are becoming increasingly overlapped and the borders between them are often
blurred. Currently, and even more so in the near future, computer forensic specialists
are becoming essential in criminal proceedings in almost all forensic specialist fields.

Those operating in the specialist field are only able to meet this challenge if their work,
their profession has an appropriate scientific background. This basically includes
knowledge of the prevailing legislative environment, use of internationally recognised
methods and procedures, knowledge of the field’s international and domestic stand-
ards, and the use of the validated software and hardware components required for the
implementation of the methods and procedures.

The present study deals with each of the basic conditions listed, with the emphases
determined by the author, which is manifested in the length and degree of detail of the
section on the topic under discussion.

Therefore, the essay presents merely a momentary picture of the current, yet changing,
legislative environment, leaving space for the later insertion of the legislation to be
finalised in the near future (e.g. the new act on criminal procedures), also providing a
short historical and international outlook.

The focus of this work is the specialist work of the computer forensic specialist and its
scientific basis, which is also the most extensive independent part of the essay. It is
here that the origins of the specialist field and the history of its science are discussed,
as is its position within forensics and within the interdisciplinary field of other, larger
areas of science.

An investigation into the actual structure of the specialist field was performed via em-
pirical research. The sources for this were the author’s own records of some three hun-
dred cases, which, in addition to the legal requirements, have been supplemented with
data assisting the purpose of the research and made suitable for detailed analysis.

Although due to the features described above the research cannot be deemed to be
representative, it still serves to identify the emphasis within the field, which helps to
reveal the focus of the section on methodology.
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As it can be concluded from the above, the specialist section is a very important part
of the discussion of the specialist methodologies and the international standards that
form the basis of them. The introductory historical overview is not only of importance
in terms of history of science, it also points out the starting point of the development
taking place in the field and its dynamics. Through this it also serves as an example
from the point of view of introduction in Hungary: it makes the transitional, introduc-
tory phase plannable, which supports preparation by the stakeholders, as well as the
teaching and learning processes required for this.

In themselves the methodologies and procedures do not have much worth. When they
are confronted with the Hungarian practices, they do not only serve to reveal the faults
and deficiencies, they also provide a picture of the situation for a reader versed in the
subject, irrespective of whether the picture is viewed from the aspect of legislation
preparation or from the aspect of practical application. They need a more complete,
wider perspective, which does not only show a narrow view of the sharp contours of
their own particular part of the specialist field.

The author approaches this picture using a case study processing method, giving an
insight into what is to become the leading form of evidence in the 215t century, digital
evidence (compare with the term electronic data in the draft of the new Act on Crimi-
nal Proceedings) and into the process of acquiring it, with a presentation of the com-
mon and special types of specialist investigation.

From the point of view of the study the overview does in no way mean movement
towards use as a form of handbook, it is rather the presentation of a different point of
view which makes it possible to examine the viability of its scientific validity.

It is primarily reasons of length that only a foretaste was given in the text of the two
types of investigation, common and special, leaving space for later research, which
will be able to focus on processing less frequented areas.

Ultimately, but not incidentally, always leaving space for the forensic aspect, the as-
pect of social science appearing in the course of the work of the computer forensic
specialist has also been given a place in the essay. There is little research being carried
out that is able to acquire valid data in the field of law - information technology -
social science, and make conclusions from them. The work makes use of suitable
source data to attempt to apply the new approach and make relevant conclusions from
this data.

In summary it may be stated that, in line with the author’s intent, the essay wishes to
be the starting point and solid basis of research into the specialist field, which, in com-
pliance with but not limited by the constraints within the profession and those origi-
nating from the legal and social environment, marks out the path for future members
of the profession.
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However, not just one researcher must travel along this marked path, but all active
members of the community of computer forensic specialists, one of the trustees of
which is the Information Technology and Communication Section of the Hungarian
Chamber of Forensic Specialists, not forgetting the forensic specialist interns with their
role as new recruits to the profession and those studying or who have completed their
studies in the fields of law, information technology and social sciences either.
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