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1 Bevezetés

A szakért6i munka minden esetben tudomanykozi tevékenységet takar, melynek rogzi-
tett pontja a jogtudomany, valtozé pontja pedig az a szaktertilet, melyen a szakért6 bi-
zonyitand6 tény megallapitdsahoz vagy megitéléséhez sziikséges kiilonleges szakértel-
mét alkalmazza.?

Azok a tudomanytertiletek, melyek csupdan feltiletesen agyazédtak be a mindennapokba
kiilonosen érzékenyek a bizonyitandé tények szempontjabdl, tekintettel arra, hogy a tu-
domanyteriilet eredményeit nagysagrendekkel tobben hasznaljak, alkalmazzak a gya-
korlatban, mint ahdnyan képesek megitélni az egyes kapcsoléd6 események Osszefiig-
géseit. Ilyen tudomanytertilet az alig tobb mint fél évszazados multra visszatekinté in-
formatika is.

Az informatika és a jogtudomény kapcsolata - nevezetesen a szamitégépes btincselek-
mény megjelenése - sem tekinthet hossza multra vissza:

»A blintigyi informatikai szaktertilete még mindig gyerekcip&ben
jar, nagy sziikség van az iranyok és definiciok meghatérozasara. A
szaktertileten beliili specializécié teriiletén a tantsitas és tananyag-
fejlesztés még mindig megkérddjelezhetd.

Folyamatosan sziikség van az egyes részteriiletek szabvanyosita-
sara, modszertanok létrehozasara, melyek lehet6vé teszik az egy-
ségességet és iranyt mutatnak.”3

Az egyik els6k kozott feljegyzett eset 1966-ban Mineapolisban tortént, melynek soran
szamitogépes programot haszndltak fel egy gazdasagi btincselekményhez.4

A fenti idézet keletkezéséig - 1966 és 2005 kozott - eltelt kozel negyven esztendd alatt
még az informatikai teriileten vezetd szerepet betolté észak-amerikai térség szerepl6i
sem vélaszoltak meg minden alapvet kérdést a Digital Forensic Science, magyarul a
blintigyi informatika tudoménytertiletén.

21998. évi XIX. torvény a biintetSeljarasrol (Be.) 99. §

3 BRINSON, Ashley ~-ROBINSON, Abigail - ROGERS, Marcus: A cyber forensics ontology: Creating a new
approach to studying cyber forensics. in digital investigation 35S (2006) S37 - 543, Amsterdam, 2006., a
szerz6 forditasa

4 JOHNSON, Thomas A. (editor): Forensic Computer Crime Investigation. Boca Raton, FL, USA, 2005.
CRC Press.
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2 A kutatas targya, célja és modszere

21 A problémafelvetés aktualitasa

Amikor az 1960-as évek elején a koztudatba kertilt a globalis falu gondolata® még keve-
sen gondoltdk, hogy harminc esztend6 multan az emberi kornyezet digitalizal6dasa for-
majaban fog megval6sulni (internet, mobiltelefénia stb.). Még kevesebben voltak azok,
akik a kovetkezményeket el6re lattdk volna, kiillonosen azt, hogy a globalis falu lakéi
milyen mennyiségben hagynak majd maguk utan digitalis nyomokat, mely alapjan te-
vékenységiik utélagosan nyomon kovethet6vé, felderithetévé valik. Az, hogy a digitali-
zal6das megvéltoztatta-e az emberi gondolkoddst, még vitatjdk, de az kétségtelennek
latszik, hogy a jelenségre minden tudomanytertiletnek - igy a jogtudomanynak is - meg
kell keresnie és meg kell adnia a sajat valaszait.

A téma atfogo attekintése mar megkezd6dott, gondoljunk akér az informacios tarsada-
lomban megjelené btindzés atfogd vizsgalatara®, akar az ennél sziikebb informaciébiz-
tonsag, adatbiztonsag tertiletét feldolgozo tanulmanyokra’. Az informaciétechnolégia
azonban megjelenik azon btincselekmények esetében is, melyek nem irdnyulnak kozvet-
lentil informacios rendszer ellen, illetve nem az ilyen rendszerek felhasznalasaval kove-
tik el. Ezen cselekmények soran az informacios rendszerek, illetve az informatikai esz-
kozok - gondoljunk rdjuk most a lehet6 legtagabb értelemben - ,,csupdn” a nyomhor-
doz68 szerepkorben jelennek meg, kozvetlen, vagy kozvetett informaciokat hordozva a
cselekménnyel, vagy annak elkovet&jével kapcsolatban. Ez a feltétel a gyakorlatban
csaknem valamennyi btincselekmény tipus esetén megallja a helyét, azaz barmely btin-
tigy nyomozasa soran taldlhatunk olyan informatikai eszkozt, mely adatokat szolgaltat-
hat az eljarashoz. Mivel ez a tertilet - a hagyomanyos btincselekmények soran keletkez6
digitalis nyomok vizsgélata - kevéssé keriilt mindezidaig a kutatoi érdeklédés foku-
széba, jelen tanulmany hidnyp6tlé lehet.

A jogalkalmazokon - tigyvédek, nyomozok, tigyészek, birdk - kiviil a kutatas az igaz-

sagligyi informatikai szakértének is adhat j szempontokat munkajuk egységesitése te-
riiletén.

5> MCLUHAN, Marshall: The Gutenberg Galaxy. Routledge & Kegan Paul, London, 1962. p. 31.

6 SZATHMARY Zoltan dr.: Blin6zés az informacids tarsadalomban. Budapest, 2012. Pécsi Tudomanyegye-
tem Allam- és Jogtudomanyi Kar Doktori Iskolaja , Informatikai és Kommunikaciés Jog” Program.
7SZADECZKY Tamas: Szabalyozott biztonsag. Az informatikai biztonsag szabalyozasanak elmélete,
gyakorlata és az alkalmazas megkonnyitésére felallitott modszertan. Pécsi Tudoményegyetem Allam- és
Jogtudomanyi Kar Doktori Iskola, 2011. Pécs.

8 TREMMEL Flérian - FENYVESI Csaba: Kriminalisztika tankonyv és atlasz. Budapest-Pécs, 2002. Dia-
16g Campus. p. 29.
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Magyarorszagon napjainkban alig tobb mint masfélszaz?® igazsagtigyi informatikai szak-
értd (természetes személy) dolgozik. E szakért6i kozosség 2013 aprilisaban tartotta ma-
sodik orszagos konferencidjat, ahol tobb el6ad6 - kozottiik jelen sorok szerzdje is - meg-
fogalmazta az egységes modszertan kialakitasa iranti igényt.

Napjainkban ugyanis a szakért6k sajat tigyeik megoldasanal egyénenként munkaljak ki
azokat az eljarasokat, melyeket kovetnek a bizonyitas soran. A kozos kovetelményrend-
szer, s nem egyszer a tudomanyos megalapozottsag hidnya hibas, vagy tamadhaté6 ko-
vetkeztetésre vezetik az igazsagtigyi informatikai szakért6ket.

A helyzet tarthatatlansag nem csupéan az Gj szakértéi torvény elfogadasaban mutatko-
zik, mutatkozott meg, hanem az igazsagiigyi informatikai szakért6k sajat szakmai kez-
deményezései is ebbe az iranyba mutatnak.

2.2 Hipotézis

A Digital Forensic Science, mint a jog segédtudomanya - melynek letéteményesei az
igazsagligyi informatikai szakért6k - els6sorban informatikai és kriminalisztikai meg-
kozelitést alkalmaz. Ez a kett6s néz6pont a miiszaki és tarsadalomtudomanyi tertiletek
kozott megfigyelhet6 hagyomanyos tavolsagtartas miatt csokkentik az informatikai vo-
natkozasokat is tartalmazoé biintet6eljarasok hatékonysagat, megbizhatésagat és hiteles-
ségét. A tertiiletek kozti tdvolsag minimalizalasa a Digital Forensic Science tudomanyte-
riilet magyarorszagi bedgyazottsaganak megteremtése és elmélyitése révén valdsulhat
meg, melynek érdekében sziikséges megvizsgalni a kovetkezSket:

1. Az igazsaguigyi informatikai szakért6i vizsgalatokat mely btincselekmény tipu-
sok esetén veszik igénybe a jogalkalmazok?

2. Az egyes blincselekmény tipusok esetén a vizsgalat mire iranyul (szoftverek,
hardverek, rendszerek stb.)?

3. A leggyakoribb btincselekmény tipusok legjellemz6bb szakért6i vizsgalati ird-
nyaira vonatkozoéan léteznek-e nemzetkozi szabvanyok, ajanlasok?

9 Az adatgytjtés lezardsakor (2016. januar 8.) az Igazsagiligyi Minisztérium altal vezetett szakért&i név-
jegyzék szerint 156 {6 természetes személy rendelkezett valamely informatikai kompetencidval
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A kérdésekkel kapcsolatos munkahipotézis szerint:

1. Azigazsagiigyiinformatikai szakértdi vizsgalatok az egyes btincselekmény tipu-
sok vonatkozasdban nem egyenletesen oszlik meg, azok koziil néhany tertilet ki-
emelkedik (az el6fordulési gyakorisdg, az elkovetési érték szempontjabol), me-
lyek tudomanyos vizsgalata novelheti a szakért6i bizonyitas hatékonysagat.

2. A btincselekmény tipusok és a szakért6i vizsgélat iranya (targya) kozott szoros
korrelacio all fenn, melynek vizsgélata megalapozhatja a kriminéltaktikai donté-
seket a biintet6eljaras nyomozasi szakaszaban.

3. A leggyakoribb btincselekmény tipusok és legjellemz6bb vizsgélati teriiletekre
(targyakra) vonatkozéan mar kialakultak a nemzetkozi szabvéanyok és ajanlasok,
melyek honositasa novelheti a szakért6i vizsgalatok megbizhatosagat és hiteles-
segeét.

2.3 A feldolgozas médszere

2.3.1 A vizsgalati teriilet lehatarolasa

A kutatas fokuszaban a biintetSeljaras soran végzett igazsagiigyi informatikai szakért6i
tevékenység all. Igy nem keriil sz6 a polgéri, kozigazgatasi eljarasokban torténd részvé-
telr6l, melyek tobb vonatkozasban eltérést mutatnak a vizsgélt tigykorhoz képest. Ha-
sonl6 sztikités ala esik a magdnmegbizasok!? kore, melynek egy része ugyan kapcsol6d-
hat biintet6eljarashoz is (pétmaganvad, fellebbezés stb.) de ez kiviil esik a kutatas célte-
riiletén: nagyobb részt a biintetSeljaras nyomozasi és kisebb részt a bir6sagi szakaszan.

A kutatas nem terjed ki az igazsagtigyi informatikai szakért6kre is hatast gyakorl6 szer-
vezeti médosuldsokra (Magyar Igazsagiigyi Szakért6i Kamara tervezett, illetve a tanul-
many irasdnak idején mar megvaldsult atalakitdsara), valamint az igazsagtiigyi szakért6i
tevékenységrol sz616 2005. évi XLVIL. torvény (Szaktv.2005) médositdsara sem!!. Ez utob-
bit annyiban veszi figyelembe a kutatds, amennyiben az a szakmai protokollokat érinti
és amennyiben kutatds lezarasakor hatalyos éllapotua.

2.3.2 A kutatas adatforrasai

A kutatas a magyarorszagi biintetéeljaras vizsgalatan alapszik, annak gyakorlatét ele-
mezi, igy adatforrdsa nem lehet més, mint a szerzé sajat igazsagtigyi informatikai szak-
ért6i nyilvantartasa, az abban szerepl6 342 tigy'? adatai. A kutato altal teljes részletes-
séggel ismert alapanyagbdl a vizsgalati tertilet lehatdrolasandl irt szempontok szerint
Osszesen 282 tigy felelt meg a kritériumoknak, ezek anonimizalt médon torténd felhasz-
nalasa (Szaktv.200512. § (3) / Szaktv.2016 40. § (3) szerint) torténik meg a tanulmanyban.

10 Ezt a 2016. évi XXIX. torvény 52. §-a - korabbi jogszabalytdl eltéréen -részletesen szabélyozza
11 2016. janius 15-én lépett hatalyban az igazsagtigyi szakért6krdél szol6 2016. évi XXIX. torvény
12 Az elemzés lezarasakori tigyszam
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A kutatas - forrasaibél és jellegébdl adédodan - er6sen tdmaszkodik a szakértéi vizsgéla-
tok sordn kinyert és a biintet6eljarasokban felhasznalt digitalis bizonyitékokra. Ebbdl
adodoéan a digitalis bizonyitékok, ontolégiai vizsgélata, klasszifikélasa és feldolgozasi
modjaik meghatéarozasa a kutatas alapvet6 elemeiként jelennek meg.

A tapasztalati tényeken alapul6 részt a nemzetkozi szakirodalom attekintése, valamint
a Digital Forensic Science tertiletén miikod6 nemzetkozi szervezetek ajanlasainak és a
Nemzetkozi Szabvanytligyi Szervezet (International Organization for Standardization)
altal elfogadott szabvanyok részletes elemzése egésziti ki. A nemzetko6zi szakirodalom-
bél elsésorban a legnagyobb szamban el6fordulé angol nyelv, kisebb részben pedig az
orosz nyelven megjelen6 tanulményok feldolgozasa torténik meg.

2.3.3 A kutatis modszerei

Az eltéré jellegtli forrasok més és mas feldolgozasi médszert kivannak meg. Az empiri-
kus adatok feldolgozasa els6sorban statisztikai modszerekkel torténik, melyet kiegészit
az ligyek nem informatikai vonatkozast tényeit és kortilményeit értékel6 kvalitativ
modszerek. A kett6s megkozelités indokoltsagat alatdmasztja a vizsgalat kordbbiakban
mar emlitett kettés (mtszaki és tdrsadalomtudomanyi) nézépontja, illetve a miiszaki
tartalmak, tények mogott esetlegesen meghtiz6doé jelenségek feltdrdsanak lehet6sége. Az
elemzés felvazolt médja lehet6séget ad arra, hogy a kutaté kapcsolatot keressen a vizs-
gdalatok miszaki-informatikai vonatkozasai és a vizsgalatban érintett személyek (tipiku-
san terhelt) viselkedési médjai, szokasai kozott, ezzel Gj eszkozt adva a jogalkalmazok,
els6sorban a nyomozok kezébe.
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3 Azigazsagiigyi szakért6i tevékenység jogszabalyi keretei

Az igazsagligyi informatikai szakért6i munka jogszabélyi kereteinek megismerése nél-
kil a szakmai és modszertani felvetések nehezen értelmezheték. E keretek felvazolasa
az els6 feladatok kozé tartozik, ugyanakkor a talzoan részletes ismertetést a kutatds ira-
nyultsdgan kiviil - nem jogtorténeti, vagy jogelméleti, hanem empirikus alapt joggya-
korlatot vizsgal6, médszertani kovetkeztetések levonaséra irdnyul6 vizsgélatrél van sz6
- gatolja az igazsagtigyi szakért6i tevékenységrol szo6l6 2005. évi XLVII. térvény 2016 év
els6 negyedévére tervezett!d nagymértéki atalakitasa is'4.

A fenti okok miatt a jogszabalyi keretek alapvet6 - feltételezhet6en nem véltozo - jel-
lemzé6i keriilnek bemutatésra.

3.1 Szakétdi torvény(ek)

Magyarorszagon az igazsagiigyi szakért6i tevékenység jogszabalyi alapjat a Szaktv.2005
/ Szaktv.?016 alapozza meg!5, mely a - a mottoban mar idézett - els6 szakaszdban meg-
hatdrozza a szakért6k alapvetd feladatat: ,,... segitse a tényéllds megéllapitasat, a szak-
kérdés eldontését.” .16 A Szaktv.2016 szerint pedig: ,,...dontse el a szakkérdést, és segitse
a tényéallas megallapitasat.”1”

E szabalyozas rogziti a szakért6kkel kapcsolatos alapvetd kortilményeket:

— azigazsagligyi szakértévé valas szabalyait és szaktertilet valtoztassal kapcsolatos
teendbket,

— aszakért6i névjegyzékkel kapcsolatos kovetelményeket és hataskoroket,

— aszakért6k jogait és kotelezettségeit,

— aszakértSk kirendelésével osszeftiggd tartalmi és eljarasi kortilményeket,

— aszakért6i vélemény tartalmi és formai 0sszetevSinek meghatarozasat,

— aszakértSk képzésével kapcsolatos teendSket,

— aszakért6i munka ellen6rzésének részleteit,

— agazdasagi tarsasagként torténd szakért6i munka kereteit,

— azigazsagligyi szakért6i intézmények létesitési és miikodési koriilményeit,

— aszakérté munkajat segité személyek (szakértgjelolt, szakkonzultans, segédsze-
mélyzet) alkalmazasanak feltételeit, valamint

— aszakért6i modszertani levéllel kapcsolatos hatarkoroket és tennivaldkat.

13 A Kormany 2016. évi tavaszi torvényalkotési programja. TORVF-A /2/2015. Melléklet, 16. tétel. On-
line: http:/ /www.parlament.hu/documents/10181/87979/Tvalk_program_2016 _ta-
vasz.pdf/aleac7dd-8247-413a-bada-0311579775£8, hozzaférés: 2016. februar 8.

14 A jogszabélytervezet 2016. januar 12-én kertilt tarsadalmi vitara

15 A kézirat lezarasakor hatalyban 1évé 2016. évi XXIX. torvénnyel azonos médon

16 Szaktv.2005 1. § (1)

17 Szaktv.2016 3. § (1)
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A torvény egyes részletszabalyokat alacsonyabb szintli jogszabaly - els6dlegesen az
igazsagligyért felel6s miniszter rendeletének, illetve egyes kérdések esetén a kormany
rendeletének - hataskorébe utalja. Igy az igazsagiigyi szakértsi szakteriiletekrél, vala-
mint az azokhoz kapcsol6do képesitési és egyéb szakmai feltételekrél a 9/2006. (I1. 27.)
IM rendelet szol részletesen, mig az igazsagiigyi szakért6i miikodés egyes részletszaba-
lyait a 31/2008. (XIL. 31.) IRM rendelet hatdrozza meg.

Az informatikai szaktertilettel kapcsolatos relevans szabalyok koziil kiemelend6 a Kor-
many 282/2007. (X. 26.) sz. rendelete, melyben lehet6vé teszi'®, hogy az informatikai
szakkérdések vizsgalataban a feljogositott szerven (Btlintigyi Szakért6i és Kutatointé-
zet?) kiviil egyéni szakért6k is adhassanak szakért6i véleményt.

3.2 A szakteriileteket szabalyoz6 miniszteri rendelet

A szaktertiletek elktilonitése Szaktv.2005 3. § (1) / Szaktv.2016 5. § (5) bekezdésében foglalt
felhatalmazas alapjan a 9/2006. (1. 27.) IM rendeletben torténik meg. A rendelet az in-
formatika vonatkozasaban a kovetkez6 szakteriileteket?0 hatdrozza meg:

— informatikai berendezések, szamitogépek, perifériak
és helyi halozatok (hardver)

— informatikai biztonsag

— informatikai rendszerek tervezése, szervezése

— stadiétechnika, multimédia tertilettel 6sszefiiggd
informatikai tevékenység

— szamitastechnikai adatbéazis, adatstruktiarak

— szoftverek

E szabalyozas megsziinteti a korabbi szakteriilet megnevezéseket, melynek emlékét a
mai napig 6rzik az Igazsagiigyi Minisztérium altal vezetett szakért6i névjegyzék?! ke-
resé kifejezései (részletesen ldsd: 14.1 Informatikai szakteriiletek (2006 el6tt)).

18282/2007. (X. 26.) Korm. rendelet a szaktertiletek agazati kovetelményeiért felel6s szervek kijelolésérd],
valamint a meghatarozott szakkérdésekben kizérdlagosan eljaro és egyes szakteriileteken szakvéleményt
ado szervekr6l. 5. §, valamint a 4. sz. melléklet Szakvélemény adéasara feljogositott szervek. 1. h) pontja.
19 Jogutoddja a nemzeti Szakértsi és Kutaté Kozpont

209/2006. (II. 27.) IM rendelet 6. sz. melléklet A) Igazsagiigyi szakért6i szakteriiletek és az azokhoz kap-
csolodo képesitési feltételek az informatikai tertileteken

2 [gazsagligyi Szakért6i Névjegyzék. Online: https:/ /szakertok.im.gov.hu/Shared/Select Szakterulet-
View, hozzaférés: 2016. januar 9. [a hivatkozas atiranyitasra kertilt a https:/ /inyr.im. gov.hu/szakertok
cimre, hozzaférés: 2016.09.17]
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A 2017 aprilisi allapot szerint az informatikai és hirkozlési szaktertileten az aldbbi meg-
oszlas mutatkozott a f6 szaktertilet vonatkozasaban az Igazsagiigyi Minisztérium nyil-
vantartasa alapjan:

1. tablazat - Informatikai és hirkozlési szakteriilt szakértGinek szakteriileti megoszlasa

F6 szakteriilet megnevezése F6

elektromagneses 6sszeférhetdség (EMC) 1
elektronikus hirkozléssel 6sszefliggé méréstechnika 5
informatikai berendezések, szamitégépek, perifériak és helyi halézatok (hardver) 67
informatikai biztonsag 27
informatikai rendszerek tervezése, szervezése 23
m{Uisorszolgaltatassal 6sszefliggd elektronikus hirkozlési tevékenység 3
studiotechnika, multimédia teriilettel 6sszefligg6 informatikai tevékenység 5
szamitastechnikai adatbazis, adatstrukturak 2
szoftverek 12
vezeték nélkili elektronikus hirkozlés 2
vezetékes elektronikus hirkdzlés 6
Osszesen 153

Az informatikai és hirkozlési szaktertileten ugyanezen id6szakban a szakértSk tertileti
megoszlasa a kovetkezd volt az Igazsagiigyi Minisztérium nyilvantartdsa alapjan

2. tablazat - Informatikai és hirkozlési szakteriilet szakértGinek teriileti megoszlasa

Teriilet F6 Teriilet F6

Bacs-Kiskun 7 Jasz-Nagykun-Szolnok 2
Baranya 10 Nograd 1
Békés 6 Pest megye 15
Borsod-Abauj-Zemplén 7 Somogy 6
Budapest 40 Szabolcs-Szatmar-Bereg 4
Csongrad 8 Tolna 1
Fejér 7 Vas 4
Gy6r-Moson-Sopron 9 Veszprém 6
Hajdu-Bihar 9 Zala 6
Heves 5 Osszesen 153
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Az egyes informatikai szaktertiletekre vonatkozo képesitési kovetelmények az alabbi

tizenot - fels6foku oktatasban megszerezhet6 - szakképesitést irjék el6 (a fliggelékben

14.2 pontjaban bemutatott formaban):

informatikai szakiranyon végzett okleveles gazdasag-informatikus

mérnok-informatikus

okleveles alkalmazott matematikus

okleveles fizikus

okleveles gazdasagmatematikai elemz6 szakos kozgazdasz

okleveles informatika szakos tanar

okleveles matematikus

okleveles mérnok-informatikus

okleveles programtervezé matematikus

okleveles rendszerinformatikus

okleveles villamosmérnok

programoz6 matematikus

szamitastechnika szakos tanar

villamosmérnok

A fenti kovetelmények mellett az aktudlis helyzet értékeléséhez néhany statisztikai

adatsort érdemes figyelembe venni az informatikai és hirkozlési szaktertilet igazsag-

tigyi szakértSire vonatkozoéan:

Atlagéletkor:

Lefiatalabb szakért6
Legid6sebb szakért6

65 év feletti szakértdk

60 - 65 év kozotti szakértdk
55 - 60 év kozotti szakértdk
50 - 55 év kozotti szakértdk
45 - 50 év kozotti szakérték
40 - 45 év kozotti szakértok
35 - 40 év kozotti szakértok

30 - 35 év kozotti szakértbk
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Amennyiben az informatikai és hirkozlési szaktertilet igazsagtigyi szakértéire vonat-
koz¢ életkori adatsort 6sszevetjilk a Magyar Igazsagiigyi Szakért6i Kamara valameny-
nyi tagjara (3 478 £6) vonatkoz6 korfa (lasd az alabbi diagramot) adataival, akkor meg
allapithatjuk, hogy az atlaghoz képest kedvez6bb helyzetben van a szaktertilet (életkor
tekintetében), ugyanakkor megfigyelhet6 a fiatal szakért6k hidnya is, mely valameny-
nyi szaktertileten jelentkezik.

MISZK tagjainak életkor szerinti megoszlasa

160
140
120
100
80
60

40

0 --llllll““ |““| |IIII|I.||---
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1. dbra - MISZK tagjainak életkor szerinti megoszlasa (2017.04.10-i allapot szerint)

A fenti adatsorok még akkor is figyelem felkelt6ek, ha a végzettségre és a gyakorlati
id6re vonatkozo6 kovetelmények alapjan nyilvanvalé, hogy 30 éves kor alatt 1ényegé-
ben nem szerezhet6 szakért6i jogosultsag.
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3.3 A szakértdi vélemény formai és tartalmi kovetelményei

Az igazsagligyi szakért6i tevékenység tovabbi alapvet6 eleme a szakért6i vélemény,
illetve annak tartalmi és formai meghatarozdsa. E kovetelmények formai részét a
Szaktv.2005 3 kovetkez6k szerint tartalmazta:

+(3) A szakvélemény magaban foglalja a kirendel6 hat6sag altal feltett kérdések
megvalaszoldsat, tovabba a feltett kérdésekkel tsszefiiggé mas sziikséges meg-
allapitasok kozlését.

(4) Az igazsagtligyi szakért6 az irasbeli szakvéleményt alairasidval koteles el-
latni, és koteles azon felttintetni a nyilvantartasi szamat. A szakvéleményt az
igazsagligyi szakérto ellatja bélyegzdjével is. A bélyegz6 feltiinteti az igazsag-
tigyi szakérté nevét, az igazsagiigyi szakértdi igazolvanyaban meghatéarozott
szaktertiletét és a nyilvantartasi szamat. A bélyegz6n az allami cimer nem hasz-
nalhato.

(5) Az igazsagtigyi szakért6 az elektronikus kézbesités ttjan benyujtott szakveé-
leményben koteles nevét és nyilvantartdsi szamat feltiintetni, és azt elektroni-
kus aton, a kiilon jogszabdlyban meghatarozott biztonsdgos elektronikus kéz-
besitési szolgéltatas ttjan kézbesiteni.”?2

Az igazsagiigyi szakértokrol sz6l6 2016. évi XXIX. torvény 47. §-aban foglalkozik a
szakvélemény tartalmi elemeivel a kovetkez6k szerint:

»(4) A szakvéleménynek tartalmaznia kell

a) aleletet,

b) a vizsgalat médszerének rovid ismertetését,

c) aszakmai ténymegallapitdsokat,

d) aszakérts véleményét,

e) ha az tigyben korabban vizsgéalat lefolytatdsara kertilt sor és a kirendelés
erre kiterjed, a korabbi vizsgdlatra vonatkoz6 adatok és megallapitasok
értékelését,

f) amoddszertani levélre torténé utalast, illetve a modszertani levélben fog-
laltaktol torténé eltérés esetén ennek indokait és

g) az arra valo utalast, hogy az igazsagiigyi szakért6 mely szaktertileten jo-
gosult szakvéleményt adni, illetve, hogy az igazsagiigyi szakért6 vagy
mas személy eseti szakértéként jart el.”

2 Szaktv.20%5 16. § (3) - (5)
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Megfigyelhet6, hogy a felsorolds csaknem sz6 szerinti egyezést mutat a 31/2008. (XIL
31.) IRM rendelet 10. §-val (lasd alabb), ami arra utal, hogy a szabalyozast a jogalkoto
a jogszabalyi hierarchia magasabb szintjére emelve nyomatékositotta:

»10. § (1) A szakvéleménynek tartalmaznia kell:

a) a vizsgalat targyara, a vizsgdlati eljarasokra és eszkozokre, a vizsgalat
targyaban bekovetkezett valtozasokra vonatkoz6 adatokat (lelet),

b) avizsgalat moédszerének rovid ismertetését,

c) aszakmai megéllapitdsok Osszefoglalasat (szakmai ténymegallapitas),

d) aszakmai ténymegéllapitasokbol levont kovetkeztetéseket, ennek keret-
ében a feltett kérdésekre adott valaszokat (vélemény).

(2) Ha az tigyben korabban vizsgalat lefolytatasara kertilt sor - ide nem értve a
szakért6i vizsgélatot -, a szakértének a szakvéleményben értékelnie kell annak
adatait és megallapitasait is.” 23

A korabbiaktol eltéréen a torvényjavaslat (majd a hatalyba 1épett torvény) a szakvéle-
mény két relevans komponensének meghatarozasat is tartalmazza az alabbiak szerint:

»8. lelet: a szakvélemény részét képez6 tartalmi egység, amely a vizsgalat tar-
gydra, a vizsgalati eljarasokra és eszkozokre, valamint a vizsgalat targyaban be-
kovetkezett valtozasokra vonatkozé adatok 6sszességét tartalmazza,

11. szakmai allasfoglalas: a szakvélemény részét képez6 tartalmi egység, amely
a szakmai ténymegallapitdsokbol levont kovetkeztetéseket, ennek keretében a
feltett kérdésekre adott valaszokat tartalmazza,” 24

Azonosan a Szaktv.2016 végleges szovegével:

»12. lelet: a szakvélemény részét képez6 tartalmi egység, amely a vizsgalat tar-
gyara, a vizsgalati eljarasokra és eszkozokre, valamint a vizsgéalat targyaban be-
kovetkezett valtozdsokra vonatkozo adatok osszességét tartalmazza”

Tartalmilag azonosan, de eltér6 megnevezéssel, szakmai allasfoglalas helyett a szak-
értd véleményeként:

,15. a szakértd véleménye: a szakvélemény részét képez6 tartalmi egység, amely
a szakmai ténymegallapitdsokbol levont kovetkeztetéseket, ennek keretében a
feltett kérdésekre adott valaszokat tartalmazza,”

2331/2008. (XII. 31.) IRM rendelet 10. §
2 Szaktv. 2016. évi modositasa torvényjavaslat, 2. § 8 és 11. [Forrds: miszk.hu, 2016.01.13]
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A Szaktv.2016 hatdlyba lépés el6tti modositasara vonatkozo elGterjesztés - jelen kutatas
szempontjabol relevans - vitatott tartalmai elemei a kovetkez6k?>:

A szakért6 feladatara vonatkozodan

~A tervezet 3. § (1) bekezdését pontositani javasoljuk, a szakértének a
szakkérdés eldontését nem segitenie kell, hanem a szakkérdésben allast
kell foglalnia, a rendelkezésére 4116 tények, koriilmények alapjan, szakmai
modszerek és eszkozok segitségével mas - relevans - tényeket kell megal-
lapitania.” 26

A Szaktv.2016 végleges szovege szerint:

~Az igazsagligyi szakért6 feladata, hogy a hatésag kirendelése vagy meg-
bizas alapjan, a tudomany és a miiszaki fejlédés eredményeinek felhasz-
nalasaval készitett szakvéleménnyel, a fliggetlenség és partatlansag kove-
telményének megtartasaval dontse el a szakkérdést, és segitse a tényallas
megéllapitasat.”

A torvény a kamarai javaslathoz képest is nyomatékositva, aktiv szerepet ruhaz a szak-
értére, egyben tevékenységének pontos céljat - tényallas megallapitasa - is rogziti.

A szakért6i véleményre vonatkozoan

A 2. § értelmez6 rendelkezései a szakvélemény tekintetében allaspon-
tunk szerint hianyosak és ezt a 20. alcim rendelkezései sem orvosoljak. A
2. § 8. pontjaban a tervezetben a leletet, 11. pontjdban pedig a szakmai al-
lasfoglalast, mint a szakvélemény részeit irja kortil.

Emellett foglalkozni kellene a szakvélemény tobbi fontos részével is, mint
pl.: a vizsgdlattal (amelyben tételesen felsorolasra kertilnek azok az ada-
tok, ismérvek, mérési eredmények, sajatossagok stb. és mindezek illuszt-
racioi, amelyek a vélemény kialakitdsat megalapozzdk), és az értékeléssel
(amely a vizsgéalati eredményekbdl kialakul6 vélemény milyenségét ma-
gyardzza. Javasolt a vélemény rész 6nall6 megnevezése is, kérdésekre to-
moren valaszol6 része, amely a szakvéleménynek a kirendel$ végzésben
feltett kérdésekre tomoren valaszol6 része.”?”

A Szaktv.2016 végleges szovege a kamarai javaslatnak megfelel6en alakult.

% A Pécsi Igazsagiigyi Szakértéi Kamara honlapjanak forum rovataban lefolytatott szakmai vita anya-
gai alapjan. Forras: http:/ /miszk.hu/system/files/ piszk_elnokseg_velemenye_a_szakertoi _tor-
veny_tervezett_mod....pdf

2% A Magyar Igazsagiigyi Szakért6i Kamara véleménye az igazsagiigyi szakért6krél szol6 torvény ter-
vezetével kapcsolatban. p.7. Forras: http:/ /miszk.hu/system/files/a_miszk_ velemenye
_az_igazsagugyi_szakertokrol_szolo_torvenyterevezetrol.pdf

27 MISZK véleménye im. p. 9.
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3.4 A moédszertani levél, mint a szakért6i mikodés zsinormétéke

Sem a torvényjavaslat, sem a Kamarak altal megfogalmazott észrevételek nem tartal-
maznak konkrét javaslatot a médszertani levelekre vonatkozoan?8. A részletes szaba-
lyozas nem is e jogszabalyi szint feladata lenne, ugyanakkor a médszertani levél tar-
talmi elemeinek, a szakért6i véleményéhez hasonlé definidldsa fontos tizenet lehetett
volna a létrehozasukért felel6s Magyar Igazsagiigyi Kamara 1j szervezetének.

A torvényjavaslat szovege a modszertani levél segits, standardizalé funkciéjarél a sza-
monkérés, felelésségre vonhatosag iranyaba helyezi 4t a hangsulyt (lasd példaul a
szakértdk értékelésére vonatkozo részt):

+(2) Az értékelést megalapozo vizsgélatnak - a jogerdsen befejezett tigyek
alapjan - fel kell tarnia az igazsaguigyi szakértd gyakorlatat, kiilonos te-
kintettel az alkalmazott gyakorlatnak az érintett szaktertilet altal tAmasz-
tott elméleti tételeknek valé megfelelését, valamint az adott szaktertileten
kiadott médszertani leveleknek torténd megfelelését.” 2

A jogszabaly tervezethez képest a végleges normaszoveg joval részletesebben
szOl a tertiletrdl, ha lehet még jobban nyomatékositja a felel6sség kérdését az
alabbiak szerint:

+(3) Az értékelést megalapoz6 vizsgalatnak - alapvetSen a jogerésen befe-
jezett tigyek alapjan - fel kell tarnia az igazsagtigyi szakért6 gyakorlatat,
kiilonos tekintettel arra, hogy

a) a szakvélemény el6készitése, elkészitése, valamint el6terjesztése a vo-
natkoz6 jogszabalyoknak megfelelt-e,

b) az igazsagligyi szakért6 a jogszabalyok és a hatosag altal el6irt hatar-
id6ket és az tigyviteli, valamint adatkezelési szabélyokat megtartotta-e,

c) az igazsagligyi szakért6 a hatosag altal feltett kérdések koziil valameny-
nyi kérdésben véleményt nyilvénitott-e,

d) az igazsagtigyi szakért6 a hatosdgokkal megfelel6en egytittmiikodott-
e, ajogszabalyban el6irt kotelez6 bejelentési kotelezettségeinek eleget tett-
€,

e) a szakvélemény megszerkesztése a jogszabalyoknak és a relevans szak-
mai gyakorlatnak megfelel6en, a hatésagok és a Kamara altal elvart meg-
felel6 szakmai szinvonalon tortént-e,

28 A Szaktv. 2016. évi médositasa torvényjavaslat, X. fejezetében a modszertani levél 1étrehozasanak
adminisztrativ koriilményeit szabalyozza csupan.
» Szaktv. 2016. évi modositasa térvényjavaslat, 8. § 2) [Forras: miszk.hu, 2016.01.13]
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f) az igazsagtigyi szakért6 a r4 vonatkozo6 tovabbképzési kovetelmények-
nek eleget tett-e, valamint azok eredményeit a szakmai tevékenységébe
megfelelen integrélta-e,

g) az igazsagligyi szakért6 munkaja soran segédszemélyzet, szakkonzul-
tans, illetve szakértgjelolt kozremiikodését igénybe vette-e és

h) az igazsagiigyi szakértére vonatkozo jogszabalyi el6irasoknak, kamarai
és egyéb szakmai szabalyzatoknak az adott szaktertileten kiadott szakér-
t6i modszertani leveleknek (a tovabbiakban: médszertani levél) az igaz-
sagligyi szakért6 eljarasa megfelelt-e.30

3.5 A biintetSeljarasroél sz616 torvény f6bb szakért6i vonatkozasai

A jogszabalyi keretek attekintésénél a masodik kiemelend§ tertilet a - jelen kutatas
targyat képez6 - biintetSeljarasban torténé szakért6i miikodés szabélyainak szamba
vétele. Ennek els6dleges forrdsa a biintetSeljarasrol sz616 1998. évi XIX. torvény (Be.).

A jogszabaly szakért6k alkalmazdsara vonatkozd szovege Osszecseng a tanulmany
mottojaval:

,Ha a bizonyitand6 tény megéllapitasdhoz vagy megitéléséhez kiilonleges
szakértelem sziikséges, szakért6t kell alkalmazni.” 3!

Az igazsagligyi szakért6k biintetSeljarasban torténé alkalmazasaval dsszeftiggésben
az alabbiakat szabélyozza a torvény:

— aszakért6 kizardsanak kortilményeit,

— aszakértdi vizsgalat egyes tartalmi elemeit,

— aszakért6 eljardsa soran torténd kozremtikodési kotelezettséget,

— aszakért6i vélemény el6terjesztésének modjat,

— aszakért6 (egyéni és parhuzamos) meghallgatadsanak koriilményeit,
— Ujabb szakért6 igénybe vételének modjat, valamint

— aszakért6i kotelezettség megszegésének szankcionélasat.

A fentiekben kiemelt, a szakértSkre kozvetleniil vonatkozo6 szabalyozasok kiviil emli-
tést érdemel még az egyes bizonyitasi eszkozokre és az egyes eljarasi szakaszokban
torténd részvétel modjara vonatkozo szabédlyok, melyek értékeléssel egyditt torténd be-
mutataséra a késébbiekben kertil sor.

Osszességében megallapithato, hogy az igazsagiigyi szakértsi tevékenységet szaba-
lyoz6 harminckét hatalyos jogszabaly3? (részletesen lasd a fliggelék 14.3 sz. pontjaban)
megszabja a szakért6i tevékenység céljat, szaktertileteit, a tevékenységgel kapcsolatos

30 Szaktv. 2016 17. § (3)
311998. évi XIX. torvény a biintetSeljarasrol (Be.) 99. § (1)
32 Utolso ellenérzés 2016.09.25.
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szakmai kovetelményeket, illetve a szakért6i miikodés kortilményeinek tartalmi és
formai kereteit.

4 A Digital Forensic Science eredete és tartalma

Az informatika - kiilonosen a jogtudomannyal 6sszevetve - fiatal tudomany, a részte-
riletekre torténd szétvaldsara, a szakemberek specializalodasara az utébbi évtizedben
kertilt jorészt sor. Az informatikai alapokon nyugvé blintigyi informatikai tudomaény,
a Digital Forensic Science ontolégiai megkozelitése33 és a klasszifikacidja is csupan az
elmult néhany évben valt témdavé a tudomanyteriilet miivel6i kozott, a kovetkezékben
e folyamat bemutatésra kertil sor.

41 A tudomanyteriilet kialakulasa

A birésag el6tti bizonyiték bemutatas - vagyis a forenzikus tudomanyok gyakorlati
alkalmazasa - j6 néhany évszdzados multra tekinthet vissza (lasd a 14.4 szamu fiigge-
lékben), e torténet utols6 évtizedeiben minden bizonnyal a Digital/ Computer Foren-
sics volt (van) a meghatarozo tényezé.

Ha a Digital Forensic Sciene helyét keressiik, viszonyitasi alapként sziikségtink van a
torvényszéki tudomany meghatarozasara is:

A kriminalisztika a bizonyitékok birésag el6tt torténd bemutatasdnak folya-
mata, mely tudomanyos ismereteket hasznal a bizonyitékok 6sszegyfijtésénél,
elemzésénél és bemutatasanal. 34

Egy Gjonnan formal6do tudomanytertilet (Digital Forensic Science) els6 feladatai kozé
tartozik az ondefinici6. Ez a mozzanat nem csupan a kutatott téma elkulonitését
igényli, de az annak azonositdsara szolgél6 elnevezés megadasa is feladata. A Digital
Forensic Science az informatika és a jogtudomany hataran helyezkedik el:

Azokat a tudomanyos moddszereket és eljarasokat foglalja magéba, melyek a
jogi eljardsokat latjak el hiteles informéciéval azon esetekben, ahol digitélis adat
és/vagy - a kifejezés tagabb értelmében vett - a szamitégép rendszer is az tigy
részét képezi®.

33 BRINSON et al. im.

3 NOLAN, Richard - O’'SULLIVAN, Colin - BRANSON, Jake - WAITS, Cal: First Responders Guide To Com-
puter Forensics Pittsburg 2005. Carnegie Mellon Software Engeneering Institute. p. 3.

35 MATE Istvan Zsolt: Digital Forensic Science: szabvanyositasi torekvések régen és ma. Budapest, Bu-
dapesti Igazsagtigyi Szakért6i Kamara, 2013. p. 1.
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A munkadefiniciénak tekintendé meghatarozas jelzi, hogy az alkalmazott tudoma-
nyok tertiletén, a blintigyi tudoméanyok3¢ egy résztertiileteként kell keresniink a Digital
Forensic Science helyét. A tertilet elnevezése még kordnt sem egységes, talalkozhatunk
a Cyber Forensics, Cyber Crime, Computer Forensics, Computer-related Crime elne-
vezésekkel az angolszasz nyelvtertileten. Orosz és német nyelvtertileten szintén hasz-
nalatos  Digital Forensic Science  kifejezés  tiikorforditdsa: umdposas
KPUMMHaINCTUKY, illetve a digitale Forensik, habér az orosz szakirodalom és jogi szak-
nyelv hasznalja a cyieOHast KoMIIBIOTepHO-TexHMYecKas sKcrepTnsa®” kifejezést is.

A magyar nyelvben egyel6re nem honosodott meg a szaktertilet azonositasara szol-
galo kifejezés. Ha sz6 szerinti forditas helyett a szaktertilet kriminalisztikaval rokon
vonasait és a digitalis kornyezetre utalé6 mar meghonosodott kifejezést hasznaljuk, ak-
kor a blintigyi informatika kifejezés latszik helyénvalénak.

A szaktertilet meghatarozasa tertiletén a 2001-ben megalakult Digital Forensics Rese-
arch Workshop szervezet a fentinél részletesebb definiciét alakitott ki els6 kongresz-
szusdn a New York allambeli (USA) Utica-ban az aldbbiak szerint:

“Digital Forensic Science

A bevélt tudomanyos modszerek hasznélata a digitélis forrasbol szarmazé bi-
zonyitékok megorzése, Osszegylijtése, ellendrzése, azonositasa, elemzése, értel-
mezése dokumentédldsa és bemutatdsa tertiletén, a btincselekményeknek bizo-
nyult események rekonstrukciéjanak megkonnyitése, vagy tdamogatasa céljabol,
vagy tdmogatva a felkésziilést a jogosulatlan tevékenységek feltarasa céljabol,
melyek zavart okozhatnak a megtervezett mtiveletekben. 38

Amint az megfigyelhet6 a definici6 munkatertilet lehataroldsa helyett részletes mod-
szertani 6sszefoglalast ad a tudomanytertiletre vonatkozéan. A tobb mint 6tven kutato
altal kialakitott &lldspont kiterjesztette a meghatarozas hatokorét a targyaldtermeken
kiviilre, azt az tizenetet hordozva, hogy tudoménytertilet nem azonos a szamitégépes
biztonsag, vagy védelem tertiletével:

»A Blinligyi Informatika nem tartozik az adatvédelem szaktertiletéhez.” 39

36 FENYVESI Csaba: A kriminalisztika mint tudoményag és mint egyetemi tantargy. In Magyar Tudo-
many 2003 /2 online 2003. Magyar Tudomanyos Akadémia, Online: http:/ /epa.oszk.hu/
00700/00775/ 00051/2003_02_04.html, hozzaférés: 2013.03.30

37 Poccumickumn @epepanbabint Lentp Cyne6Hov DKcriepTnssl Ipyt MuHMCTEpCTBe focTuiinm Poccni-
cxomt Demgepanym - KoMmbloTepHO-TeXHMYecKast sKcriepTnsa. online: http:/ /www. sudexpert.ru/pos-
sib/comp.php, hozzéférés: 2016. januar 10.

% PALMER, Gary et al.: A Road Map for Digital Forensic Research. First Digital Forensic Research
Workshop. Utica, NY, USA, 2001. p. 16.

39 PALMER et. al. im. p. 16.
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4.2 A Digital Forensic Science hatékore

A meghatarozasokat 9sszedllit6 munkacsoport felvazolta azokat a kereteket (egy line-

aris folyamatként), melyek biintigyi informatikai munkafolyamatok f6bb elemeit tar-

talmaztdk, azzal a megjegyzéssel, hogy az egyes tartalmi elemek hierarchia viszonyai

(kategoria/alkategoria) még valtozhatnak:

3. tablazat - A btiniigyi informatika vizsgalati eljarasai40

Azonositas Megdrzés Osszegyfijtés Vizsgalat Elemzés Bemutatas Dontés
Identification Preservation Collection Examination Analysis Presentation Decision
Az eset .
Ugykezelé
észlelése [ Cga};eeze e Megé6rzés Megé6rzés Mego6rzés Iratok
[Event/Crime Preservation Preservation Preservation Documentation
. Management]
Detection]
- Képalkoto 6véh tt
Ugy inditas epa ote IO,Y a’agyo Nyomon kévet- Nyomon kovet- Szakért6i
eljarasok eljarasok o L ) B
[Resolve . het6ség het6ség vélemény
Signature] [Imaging Approved Traceabilit Traceabili Expert Testi
ignature raceabili raceabili xpert Testimon
&t Technologies] Methods ¥ v P Y
Megbizhatosa
Tipus seveleti line | Jovahagyott i e lmenvek £
o Feliigyeleti lanc ellen6rzési tech- . Koriilmények tisz-
azonositas X szoftverek o i Statisztikai L
X [Chain of nikak Vali- o tazéasa
[Profile Approved . Statistical .
) Custody] dation Clarification
Detection] Software K
Techniques
l"{ertdell’enesség N Jovahagyott S%l’irési techni- Hatéstanulmany
érzékelése Id6szinkron hardverek kak Protocol Mission I :
Anomalous [Time Synch.] Approved Filtering rotoco’s ission mpac
i R Statement
Detection Hardware Techniques
Mintazat kere- Ajanlott
Panaszkezelés Jogi felhatalmazas sés Adatbanyaszat ellenintézkedés
Complaints Legal Authority Pattern Data Mining Recommended
Matching Countermeasure
Rendszer fel- Veszteségmentes t6-  Rejtett adatok L Statisztikai
o ) Id6beli ssze- J )
ligyelet morités felkutatasa fioodsek értelmezés
System Lossless Hidden Data T_gg i Statistical
imeline
Monitoring Compression Discovery Interpretation
Rejtett adatok n L
7 . . . . . B Osszefiiggések,
Tényelemzés Mintavételezés kinyerése Kapesolatok
Audit Analysis Sampling Hidden Data Li Pl’<
Extraction n
. Adat Térbeli
Egyeb it Sespefiiood
Ete egyszertisités Osszefliggések
’ Data Reduction Spacial
Helyreallitasi
technikak
Recovery
Techniques

“OPALMER et. al. im. p. 17. Table 2.
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A munkafolyamat egyes elkiilonitett szakaszai és azok részfolyamatai a gyakorlatban
- bemutatott linearis szerkezett6l eltéréen - tobb szdlon parhozamosan is megval6sit-
hatok (részletesen lad kés6bb), ugyanakkor a sorfolytonos szerkezet a btintigyi infor-
matika moédszertani leirdsanak gerinceként is funkcionélhat, alapot adva az igazsag-
tigyi informatikai szakért6i médszertani levél (lasd el6bb: 28. jegyzet, p.23) kidolgoza-
sahoz.

A konferencia eredményeként létrejott egy szakmai miihely és féorum, mely a tertilet
kutatéi és a gyakorlati szakemberi egytittmiikodése révén tudasbazist*! és féorumot is
teremtett42.

4.3 A Digital Forensic Science alkalmazasi teriiletei

Amint az el6z6ekben bemutatott definicidbdl és az elnevezésekbdl is kittinik, a blin-
tigyi informatika megkozelithetS, mint a jogtudomany segédtudomanya, mely a bizo-
nyitékok hiteles 0sszegytijtését, azok elemzését és bemutatdsat végzi. A felsorolt ha-
rom mozzanat mindegyike tobb tudoménytertilet egytittmiikodését, eredményeinek
parhuzamos hasznalatat igényli. Mig a bizonyitékok 6sszegytjtése és elemzése infor-
matikai alapt, jogtudomény &ltal timasztott kovetelményeket is figyelembe vevé m-
velet, addig az eredmények bemutatésa elsésorban kommunikaciétudomanyi megko-
zelitést igényel az informatikai és jogi kovetelmények szem el6tt tartasa mellett.

Mindezeket a tevékenységeket a magyarorszéagi gyakorlatban az igazsagtigyi szakért6
végzi a korabban mar idézett Szaktv.200> / Szaktv.2016 felhatalmazasa alapjan. Csaknem
azonos szavakkal fogalmaz az Amerikai Egyesiilt Allamok igazsagiigyi szakértskre
(expert witness) vonatkozo6, az igazsagtigyi szakért6 vallomésa cim(i szabéalyozésa:

»A tand, aki szakért6i mindsitéssel, tudéssal, készséggel, tapasztalattal, jartassaggal
vagy végzettséggel rendelkezik, tantiskodhat szakértéi vélemény formajaban vagy
egyéb moédon, ha

a. a szakértének tudomanyos, technikai vagy egyéb specidlis tudasa segiti a
ténymegéllapitast a bizonyitékok megismerése, vagy a tények megértése ré-
vén, vagy a felmertilt tény meghatarozasa 4ltal;

b. avallomésnak elegendé tényen, vagy adaton kell alapulnia;

a vallomas, mint megbizhato alapelvek és médszerek eredménye és

a o

. aszakért6 ezeket megbizhaté médon hasznalja fel a tényallas megallapitasa-
hoz.” 43

41 Lasd a DFRWS archivumat: http:/ /www.dfrws.org/archives.shtml

42 A szervezet éves konferenciai 2014 évtsl az Egyesiilt Allamokon kiviil mar az Eurépai Unidban is
megrendezésre kertilnek (2014 Amsterdam, 2015 Dublin, 2016 Lausanne)

43 Federal Rules of Evidence Rule 702. online: https:/ /www.law.cornell.edu/rules/fre/rule_ 702, hoz-
zaférés: 2016 januar 10.

28 / 258



Az el6zményekbdl kovetkezik, hogy az igazsagtigyi informatikai szakérté - mint a Di-
gital Forensic Science gyakorlati alkalmazdja - részérél nélkiilozhetetlen a val6di mul-
tidiszciplindris / interdiszciplinaris gondolkodas, melyben sajat tapasztalatain kiviil
segithetik a szaktertileti felosztas rendszere, a médszertani és eljarasi szabvanyok és a
jo gyakorlatok rogzitése egyarant.

44 A Digital Forensic Science szakteriileti felosztasa Magyarorszagon

A szakért6 els6dleges tajékozodasi pontja a szaktertiletek elkiilonitése, annak rogzi-
tése, hogy mely szakkérdésekben nyilatkozhat érvényesen. Ezt a kérdést a jogszabalyi
kornyezet hatdrozza meg, mely a magyarorszagi gyakorlatban a tételes felsorolas
modszerével élve a kordbbiakban mar idézett 9/2006. (II. 27.) IM rendelet 6. sz. mel-
lékletében a kovetkezd szaktertileteket kiiloniti el:

1. informatikai berendezések, szamitogépek, periféridk
és helyi hal6zatok (hardver)
2. informatikai biztonsag

@

informatikai rendszerek tervezése, szervezése

4. stadidtechnika, multimédia tertilettel 6sszefliggd
informatikai tevékenység

5. szamitastechnikai adatbazis, adatstruktarak

6. szoftverek

Megtfigyelhet6, hogy a felsorolas kiilonbozé tipusu tartalmakat hataroz meg vizsgalati
célobjektumként, melyek kozott helyenként atfedések is tapasztalhatok (pl. szoftver és
szamitastechnikai adatbazis, informatikai berendezések és studidtechnika). Egyes
vizsgaland6 tartalmak, tertiletek hianyoznak a felsorolasbol: okostelefonok (Smart
Phone), felh6alkalmazéasok (Cloud Computing) és igy tovabb. A taxativ felsorolas -
jellegébdl adéddan - sohasem tartalmazhatja teljes kortien a vizsgalat ald vonhato
szaktertileteket, ami a szakért6i vizsgalatok érvényességét is megkérdéjelezheti (pl.
kompetencia tallépés).

Hasonl6 problémaval taldlkozhatunk az altalanos szaktertilet-kijelolés esetén, amikor
a technologiai szempont kertil el6térbe a hagyoményos hardver és szoftver vizsgalati
tertilet felosztés alapjan4. Az eszk6zok és programok tobbrétegti osztalyozasa nem tér
ki az iranyelvek és tevékenységek vizsgalatara, igy az el6z6 példdhoz hasonléan a
vizsgaland¢ tartalom egy része kiviil marad a szakért6 hataskorén, vagy az illetékes-
ségi hataskorok tisztazatlansdga okan az eljardsokban tdmadhatova valik a szakértéi
vélemény. A szakteriileti felosztdsndl is megfigyelhet6 az egységes iranyelv hidnya.
Mig a Large Scale Digital Devices (nagy léptékii eszkozok) és Small Scale Digital De-
vices (kis 1éptékli eszk6zok) kategorianal a méret jellemz6t veszi alapul a felosztés

44 BRINSON et al., 2006. p.38.
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szerzGje, addig a tovabbi kategoriaknal a funkcionalitas - Computers (szdmitogépek),
Storage Devices (tarol6 eszkozok) - vagy éppen a besorolhatatlansag - Obscure Devi-
ces (bizonytalan besoroldst eszk6zok) - lesz az osztalyozas alapja.

Belathat6 az el6z6ek alapjan, hogy taxativ felsorolas és az 4ltaldnos kategoridkban tor-
téno szaktertilet kijelolés egyarant felvet érvényességi problémakat.

4.5 A Digital Forensic Science kriminalisztikai megkozelitése

Amennyiben a szamitégépes blinozést kriminalisztikai oldalrdl vizsgaljuk, agy els6d-
legesen harom jelent6s tertilet elkiilonitését tehetjitk meg:

1. Szamitégép kozponta bilindzés (computer centred crime)
A tipus jellemz6je, hogy célpontként a szamitégépes rendszer, hal6zat, adatta-
rol6, vagy egyéb eszkoz jelenik meg (pl. kereskedelmi weboldal tartalmanak
modositasa). Ez tekinthet6 egy 1j btincselekmény tipusnak is, mely 6j eszkoz-
rendszert hasznal (ti. a szamitogépet).

2. Szamitégéppel segitett blinozés (computer assisted crime)
Ebben az esetben a szamit6gépet, mint eszkdzt hasznalja az elkovetd a cselek-
mény soran, mely ,segiti” a tevékenységét, de nem feltétlentil sziikséges hozza
(pl. gyermekpornogréfia). Itt hagyomanyos btincselekményekrél beszélhettink,
Uj modszerek alkalmazasa mellett.

3. Jarulékos szamitogépes bilinozés (incidental computer crime)
Itt a szamitogépes rendszer a bilincselekmény szempontjab6l mellékes a biin-
cselekmény szempontjabdl, lényegében egy hagyoményos eszkoz kivaltasat je-
lenti (pl. konyvelés szamitégéppel, papir alapt dokumentécié helyett).4>

A bemutatott felosztds nem a megvizsgéalandé eszk6zok jellemz6i alapjan kiiloniti el a
vizsgalat targyat, hanem a btincselekményben bet6ltott szerepe szerint.

Ez a megkozelités lehet6vé teszi az egyes teriiletek kozotti megoszlas vizsgalatat az
esetszamok alapjan, a cselekménytipusoknal alkalmazand¢é eljarasok, modszertanok
jellemzéinek megkiilonboztetését, illetve az elkovetési értékek és a cselekményszam
alapjan a veszélyesség mértékének megallapitasat is.

E kortlmények szakszert megallapitdsdhoz természetesen egy reprezentativ mintan
alapul6, orszagos teriileti kiterjedésti vizsgélat szolgéaltathatna alapanyagot, melynek
forrasa az igazsagtigyi informatikai szakért6 tigynyilvantartdsa, a nyomozo6 hatésagok
altal rogzitett blintigyi adatok, illetve a bir6sagokon meghozott itéletek statisztikai 6sz-
szesit6 adatbazisa lehetne.

4 HUEBNER, Ewa -BEM, Derek - BEM, Oscar: ‘Computer Forensics - Past, Present And Future” Sydney
2007. University of Western Sydney, online: http:/ /www.securimetric.org/library /software/ Com-
puter_ Forensics _Past_ Present_Future.pdf, p.3., hozzéaférés: 2013.03.16
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Jelen tanulmény - er6forrdsok hidnydban - csak arra vallalkozhat, hogy szakért6i né-
z6pontbdl nytjtson egy nem orszagos lefedettségli, nem reprezentativ mintan alapul6
képet, mely varhatéan az egyes felosztasi tertiletek kozotti aranyok megallapitasara
alkalmas lesz.

5 Empirikus kutatas - a szakteriileti felosztas validalasa

5.1 A kutatas forrasadatai

A kriminalisztikai alapti szaktertileti felosztds megfelel6ségét vizsgalo kutatés forrasa
a szakért6i tigynyilvantartés volt, mely jogszabélyban el6irt adatok#¢ mellett (lasd arab
szammal jelolve) a statisztikai feldolgozast el6segit6é tovabbi adatok (lasd kisbettivel
jelolve) is szerepeltek:

Ugynyilvéantartas kotelezd adatai

Tarsszakért6 neve

Tarsszakért6 tigyszama

Kirendel6 szerv vagy megbiz6 megnevezése
Kirendelésrél sz616 hatarozat vagy megbizas tigyszama
Kirendelés targya

Az igy érkezésének id6pontja

Az tigy érkezésének médja

Szakvélemény elkiildésének id6pontja

XN A PN

. Szakvélemény elkiildésének modja

10 Szakért6i dij osszege

11. Szakértéi dij megfizetésének id6pontja
12. Irattarba helyezés id6pontja

Ugynyilvéantartas kiegészit6 adatai

El6ado

Jogszabaly hely szakasz

Jogszabaly hely - min&sités

Jogszabaly hely szakasz - megnevezés
Jogszabaly hely - min6sités - megnevezés
Cselekmény tipusa (btintett/vétség)
Gyandusitott

/P e oan o

Eset tipusa [biintetd, polgari, kozigazgatasi, hatésagi, magan]

-

Ugy(szak) tipusa [nyomozati, birdi, kozjegyz6, kozigazgatéasi, hatésagi,
magan|]

46 Szaktv.2005 3, sz, melléklet
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j. Eszkoz / dolog
k. Vizsgalat iranya

Az tgynyilvantartas tartalmi elemeinek kore a Szaktv.2016-ban a kovetkezoékre valto-
zott:

1. az tigy szama, egylittes vagy egyesitett szakvélemény esetén a tarsszak-
érté megnevezésével és tigyszdmaval egyiitt,

2. a kirendel6 szerv vagy megbiz6 megnevezése,
3. a kirendelésrél szo6l6 hatarozat vagy megbizas tigyszama és targya,
4. az igy érkezésének id6pontja (év, hénap, nap megjelolésével) és modja,

5. tarsasag, igazsagligyi szakértéi intézmény vagy igazsagligyi szakért6i
testiilet kirendelése esetén a szakvélemény adasara kijelolt igazsagiigyi
szakért6 vagy eseti bizottsag tagjainak neve,

6. az igyben részt vevé szakértsjelolt neve,

7. a kirendelés elfogaddsa esetén:
7.1. a letétbe helyezett szakért6i dij 6sszege,
7.2. a szakért6i dij megallapitasanak modja,

7.3. a szakvélemény kirendel6 szerv vagy megbizo részére torténd el-
kiildésének id6pontja (év, honap, nap megjelslésével) és modja,

7.4. ajoger6s dijmegallapité hatdrozatban megjelolt szakért6i dij osz-
szege és megfizetésének id6pontja,

8. kiegészits adatkérés esetén:

8.1. a kiegészit6 adatkérés id6pontja,

8.2. a kiegészit6 adatok megkiildésének id6pontja,
9. a kirendelés al6li felmentés vagy kizaras esetén:

9.1. annak indoka,

9.2. a felmentésrdl vagy kizarasrol szol6 hatarozat érkezésének ido-
pontja (év, hénap, nap megjeldlésével),

10. a kirendeld szervt6l vagy megbizotol kapott iratok visszakiildésének
id6épontja,

11. az irattarba helyezés id6pontja.4”

47 Szaktv.2016 2. sz. melléklet
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Amint az jol lathato az alapadatok tekintetében béviilés figyelheté meg: a szakért6i
gazdasagi tarsasag, szakért6i intézmény vagy eseti bizottsag esetén a kijelolt szakért6
neve vonatkozasaban, az tigyben részt vevo szakértSjelolt neve vonatkozasaban, il-
letve a kiegészité adatkérés, a kizaras és felmentés, valamint az iratok visszakiildésé-
nek tekintetében.

Ez a bovitett adatkor a kriminalisztikai osztalyozas megvaldsitdsara nem volt hatéssal,
tekintettel az el6ir6 jogszabaly hatélyba lépésére.

5.2 Kriminalisztikai osztalyozas

Az empirikus kutatas megvalaszoland6 kérdése: a kriminalisztikai osztalyozas onma-
gaban alkalmas-e a szaktertiletek kiegyensulyozott szétvalasztdsara? A kutato el6zetes
feltételezése szerint a kriminalisztikai megkozelitésben a jarulékos szamitogépes bi-
nozés donté sulyt képvisel, mely a felosztas 6néllé hasznalatat kérdésessé teszi.

A szakért6i nyilvantartas a vizsgélat adatainak osszesitésekor 348 tigyet tartalmazott.
A h.) mez6ben rogzitett eset tipus alapjan 292 tigy bizonyult biintet6 tigynek (az 6sszes
tigy 83,9%-a).

Az igazsagiigyi informatikai szakért6 igénybevétele a biintetéeljaras egyes szakaszai-
ban a kovetkezd volt

Nyomozasi szakasz 269 eset 92,0%
Véademelési szakasz 0 eset 0 %
Bir6sagi szakasz 23 eset 7,9%

Az adatokbol megallapithat6, hogy az igazsagtigyi informatikai szakért6i vizsgalat
dontSen a biintetSeljaras nyomozasi szakaszara osszpontosul és csupan néhany eset-
ben, kiegészité bizonyitékok beszerzése, vagy egy-egy szakkérdés vizsgalata marad a
bir6sagi szakaszra.

A részletes elemzéshez a szakért6i tigynyilvantartasban szerepld nyers adatokat a ki-
rendel$ szervezet szerinti csoportokba soroltam. Az egyes csoportokba a szervezetti-
pus és a szervezeti hierarchidban elfoglalt hely alapjan kertiltek a szervezeti egységek.

4. tablazat - Szerveztek kozotti ligymegoszlas a nyomozasi szakaszban

Szervezet Darabszam Arany
RENDORSEG 88 32,7%
NEMZETI ADO- ES VAMHIVATAL 181 67,3%
OSSZESEN 269
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521 Nyomozasi szakasz adatsorai és értékelésiik

A nyomozasi szakaszban 6sszesen kilenc szervezeti kédot alakitottam ki, melyekben
a Rendérség és Nemzeti Ad6-és Vamhivatal (kordbban Vam- és Pénziigy6rség) szer-
vezeti egységei szerepelnek tertileti és hierarchia szerinti bontasban:

5. tablazat - Szervezeti kodok

Szervezeti kod A csoport jellemzgje

.. Budapesti Rendér-fékapitanysag Kerileti Rend-
BRFK_KERULET R
Grkapitanysagai

Budapesti Rendér-fékapitanysag Korrupcids és
BRFK_KGBEF o o
Gazdasagi Blin6zés Elleni F6osztalya

MEGYE_RFK Megyei Rendér-f6kapitanysagok

Nemzeti Ado- és Vamhivatal Dél-dunantuli Regi-
onalis Blinlgyi Igazgatdsaga (kordbban: Vam- és
NAV_DdRBI alts Blintigyi lgazgatosaga (korsbba ,
Pénzligy6rség Dél-dunantuli Regionalis Nyomozd

Hivatala)

Nemzeti Ado- és Vamhivatal K6zép-magyaror-

szagi Regionalis Blniigyi Igazgatdsaga (kordbban:
NAV_KmRBI 781 Reglonals Biindey gazgatosaga (korat
Vam- és Pénzlgydrseg Kozeép-magyarorszagi Re-

gionadlis Nyomozd Hivatala)

Nemzeti Ado- és Vamhivatal Blinligyi F6igazgato-

sag Kozponti Nyomozd FGosztaly (korabban:
NAV_KNyF oA A e
Vam- és Pénziigy6rség Kozponti Blinlildozési Pa-

rancsnoksaga)

Készenléti Rend6rség Nemzeti Nyomozd Iroda
NNI_NBEF o e g .
Nemzetkozi Blinozés Elleni Féosztaly

VAROS_RK Varosi rend6rkapitanysagok

VAROS_RK_ORS Varosi renddérkapitanysagok renddrérsei

34 / 258



A cselekmények kirendel6 szervezetenkénti megoszldsanak adatait a kovetkez6 tab-
lazat tartalmazza részletesen:

6. tablazat - 14.7 Cselekménytipusok kirendel6 szervezetenkénti megoszlasa a nyomozasi szakaszban (2007-2016) 48

L i MIND/
CSELEKMENYTIPUSOK - NYOMOZASI SZAKASZ DB DB NY/DB

BRFK_KERULET 2 0,7% 0,7%

A vagyon elleni blincselekmények 2 100,0%
BRFK_KGBEF 3 1,0% 1,1%

A vagyon elleni biincselekmények 1 33,3%
Pénzmosas 2 66,7%
MEGYE_RFK 1 0,3% 0,4%

A vagyon elleni blincselekmények 1 100,0%
NAV_DdRBI 11 3,8% 4,1%

A koltségvetést karositd blincselekmények 5 45,5%
A szellemi tulajdonjog elleni blincselekmények 2 18,2%
A vagyon elleni biincselekmények 3 27,3%
Gazddlkodasi kotelességeket és a gazdalkodas

rendjét sért6 blincselekmények 1 9,1%
NAV_KmRBI 20 6,8% 7,4%

A koltségvetést karositd blincselekmények 4 20,0%
A pénziigyi biincselekmények 8 40,0%
A szellemi tulajdonjog elleni blincselekmények 1 5,0%
A vagyon elleni blincselekmények 5 25,0%
Gazdalkodasi kotelességeket és a gazdalkodas

rendjét sért6 blincselekmények 2 10,0%
NAV_KNyF 150 51,4% 55,8%

A gazdalkodas rendjét sért6 blincselekmények 1 0,7%
A koltségvetést karositd blincselekmények 11 7,3%
A kozbiztonsag elleni blncselekmények 1 0,7%
A kozegészség elleni blincselekmények 2 1,3%
A pénziigyi biincselekmények 120 80,0%
A vagyon elleni biincselekmények 15 10,0%
NNI_NBEF 1 0,3% 0,4%

A korrupcids blincselekmények 1 100,0%
VAROS_RK 76 26,0% 28,3%

A hivatalos személy elleni blincselekmények 2 2,6%
A kbzbizalom elleni bilincselekmények 4 5,3%
A kozegészség elleni blincselekmények 12 15,8%
A kéznyugalom elleni blincselekmények 2 2,6%

48 Forras: Maté Istvan Zsolt igazsagiigyi informatikai szakért6 (007760) - szakértdi tigynyilvantartas
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MIND/

CSELEKMENYTIPUSOK - NYOMOZASI SZAKASZ DB OB NY/DB
A nemi erkolcs elleni blincselekmények 18 23,7%
A pénz- és bélyeghamisitas 1 1,3%
A szabadsag és az emberi méltdsag
elleni blincselekmények 6 7,9%
A vagyon elleni blincselekmények 28 36,8%
Az egészséget veszélyeztetS blincselekmények 1 1,3%
Az élet, a testi épség és az egészség elleni
blincselekmények 1 1,3%
Gazddlkodasi kotelességeket és a gazdalkodas
rendjét sért6 blincselekmények 1 1,3%
VAROS_RK_ORS 5 1,7% 1,9%
A szabadsag és az emberi méltdsag
elleni blincselekmények 1 20,0%
A vagyon elleni biincselekmények 4 80,0%
OSSZESEN
‘e 269
nyomozasi szakasz
MINDOSSZESEN
292

nyomozasi és birdsagi szakasz

Az Osszes cselekmény koziil két blincselekmény tipus emelkedik ki jelent6s mérték-

ben, a pénziigyi btincselekmények# (47,6% - 128 db), valamint a vagyon elleni biin-
cselekmények (21,9% - 59 db). A tovabbi cselekménytipusok 10% alatti mértékben

képviseltetik magukat:

7. tablazat - Cselekménytipusok a nyomozasi szakaszban

CSELEKMENYTIPUS DB ARANY

A vagyon elleni biincselekmények 59 21,9%
Pénzmosas 2 0,7%
A koltségvetést karositd blincselekmények 20 7,4%
A szellemi tulajdonjog elleni blincselekmények 3 1,1%
Gazdalkodasi kotelességeket és a gazdalkodas rendjét sért6 bilincselekmények 4 1,5%
A pénzligyi blincselekmények 128 47,6%
A gazdalkodas rendjét sért6 blincselekmények 1 0,4%

492z 1978. évi IV. torvény szerint szerinti besorolas
50 az 1978. évi IV. torvény szerint szerinti besorolas
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CSELEKMENYTIPUS DB ARANY
A kozbiztonsag elleni blincselekmények 1 0,4%
A kozegészség elleni blincselekmények 14 5,2%
A korrupciés blincselekmények 1 0,4%
A hivatalos személy elleni blincselekmények 2 0,7%
A kbzbizalom elleni bilincselekmények 4 1,5%
A kdznyugalom elleni blincselekmények 2 0,7%
A nemi erkoélcs elleni blincselekmények 18 6,7%
A pénz- és bélyeghamisitas 1 0,4%
A szabadsag és az emberi méltdsag

elleni blincselekmények / 2,6%
Az egészséget veszélyeztetd blincselekmények 1 0,4%
Az élet, a testi épség és az egészség elleni

b(incselekmény(:)k : : : 1 0.4%
OSSZESEN 269

A pénziigyi blincselekmények 100%-at a hataskorbsl adéddan a Nemzeti Adé- és

Véambhivatal blintigyi szaktertiletéhez tartoz6 orszagos és tertileti szervei nyomoztak.

A vagyon elleni bincselekmények esetén a Renddrség kiilonboz6 szervezeti egységei

az ligyek 61%-at, mig a Nemzeti Ad6- és Vamhivatal blintigyi szervezeti egységei az

tigyek 39%-at nyomoztak.

Mivel a vizsgalt idészakban kertilt sor a Buntet6 Torvénykonyv modositasara, igy a

vizsgalat kitér a két jogszabaly kiilonbségein alapulo dsszevetésre is:

8. tablazat - 1978. évi IV. torvény szerinti besorolasu ligytipusok a nyomozasi szakaszban

NYOMOZASI SZAKASZ

MIND/DB  SSzZ/DB  ARANY

A hivatalos személy elleni biincselekmények 2 0,7% 0,9%
hivatalos személy elleni er6szak 1 50,0%
személy elleni erészak 1 50,0%
A kozbizalom elleni blincselekmények 4 1,7% 1,7%
kozokirat hamisitas 1 25,0%
maganokirat-hamisitas 3 75,0%
A kozbiztonsag elleni blincselekmények 1 0,4% 0,4%
visszaélés haditechnikai termékkel és szolgalta-
o X 4 . 1 100,0%
tassal illetSleg kett8s felhasznalasu termékkel
A kozegészség elleni blincselekmények 14 6,0% 6,0%
kabitdszerrel visszaélés 10 71,4%
visszaélés kabitdszerrel 4 28,6%
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NYOMOZASI SZAKASZ DB MIND/DB  0SSz/DB  ARANY

A koznyugalom elleni blincselekmények 2 0,9% 0,9%

gardzdasag 1 50,0%
onbiraskodas 1 50,0%
A nemi erkolcs elleni blincselekmények 18 7,7% 7,7%

er6szakos kozosulés 1 5,6%
megrontas 1 5,6%
pornograf felvétellel visszaélés 1 5,6%
szemérem elleni erGszak 2 11,1%
szeméremsértés 1 5,6%
tiltott pornograf felvétellel visszaélés 12 66,7%
A pénz- és bélyeghamisitas 1 0,4% 0,4%
pénzhamisitas 1 100,0%
A pénziigyi blincselekmények 128 54,7% 54,7%

addcsalas 113

addcsalas,

pénzmosas, 1

kozokirat hamisitas

csempészet 5

koltségvetési csalas 7

nemzetkozi jogsegély (addcsalas) 1

visszaélés jovedékkel 1

A szabadsdag és az emberi méltésag

L i 7 3,0% 3,0%

elleni blincselekmények

adattal visszaélés 2

kényszerités 2

magantitok jogosulatlan megsértése 1

zaklatas 2

A vagyon elleni biincselekmények 52 22,2% 22,2%

csalas 17 32,7%
h(itlen kezelés 3 5,8%
lopas 4 7,7%
orgazdasag 1 1,9%
rablas 1 1,9%
rongalas 1 1,9%
sikkasztas 4 7,7%
szerzGi joghoz kapcsolddo jogok megsértése 1 1,9%
szerz():i v?gy szerzGi joghoz kapcsolédod jogok 9 17.3%
megsértése

szerzGi vagy szerzGi joghoz kapcsolddd jogok

megsértése, 1 1,9%

szerzGi vagy szerzGi joghoz kapcsolddé jogok
védelmét biztositd mdszaki intézkedés kijatszas
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NYOMOZASI SZAKASZ DB MIND/DB  0SSz/DB  ARANY
szerzGi vagy szerzGi joghoz kapcsolddd jogok
megsértése,
szerzGi, vagy szerzbi jogokhoz kapcsolédé jogok 1 1,9%
védelmet biztositd mdlszaki intézkedés kijat-
szasa
szerzGi vagy szerzGi joghoz kapcsolddd jogok
megsértése;
szerzGi vagy szerzGi jogokhoz kapcsolédé jogok 1 1,9%
védelmét biztositd mdszaki intézkedés kijat-
szasa
szerzGi vagy szerzGi joghoz kapcsolddd jogok
védelmét biztositd mdlszaki intézkedés kijat- 8 15,4%
szasa
Az élet, a testi épség és az egészség elleni
B i 1 0,4% 0,4%
blincselekmények
sulyos testi sértés 1 100,0%
Gazdalkodasi kotelességeket és a gazdalkodas
i b . 4 1,7% 1,7%
rendjét sértd blincselekmények
csédblincselekmény 2 50,0%
szamitastechnikai rendszer és adatok elleni
. 1 25,0%
blintett
szamvitel rendjének megsértése
. s - 1 25,0%
szerzGi joghoz kapcsolddé jogok megsértése
OSSZESEN 234
MINDOSSZESEN 269
9. tablazat - 2012. évi C. torvény szerinti besorolasu ligytipusok a nyomozasi szakaszban
DB MIND/DB 0SSzZ/DB  ARANY
A gazdalkodas rendjét sért6 biincselekmé-
1 0,4% 2,9%
nyek
csédblincselekmény 1 100,0%
A korrupcios biincselekmények 1 0,4% 2,9%
befolyassal tizérkedés 1 100,0%
A koltségvetést karosité blincselekmények 20 7,4% 57,1%
koltségvetési csalas 20 100,0%
A szellemi tulajdonjog elleni blincselekmé-
3 1,1% 8,6%
nyek
szerzGi vagy szerzGi joghoz kapcsolddé jogok
_ 2 66,7%
megsértése
szerzGi, vagy szerzGi joghoz k 16dé6 jogok
z z’,,gyz z6i joghoz kapcsolédo jogo 1 33,3%
megsértése
A vagyon elleni blincselekmények 7 2,6% 20,0%
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DB MIND/DB 0SSz/DB  ARANY

csalas 4 57,1%
orgazdasag 3 42,9%
Az egészséget veszélyeztetd blincselekmé-

1 0,4% 2,9%
nyek
kabitoszer-kereskedelem 1 100,0%
Pénzmosas 2 0,7% 5,7%
pénzmosas 2 100,0%
OSSZESEN 35
MINDOSSZESEN 269

Az adatokbdl jol lathatd, hogy mindkét esetben a gazdasagi, illetve a vagyon elleni
btincselekmények teszik ki az esetek tilnyomoé tobbségét.

Nem csupén a két vezetd tigytipus, de a teljes statisztikai kép azt mutatja, hogy a szak-
ért6i tamogatdast igényl6 tigyek csaknem szaz szazaléka a jarulékos szamitégépes bi-
nozés kategoridjaba esik, mely csoport esetén a szamitdgépes rendszer a definici6 sze-
rint , lényegében egy hagyoményos eszkoz kivaltasat jelenti”.

Szamitogép kozponta blindzéssel (computer centred crime) kapcsolatba hozhato eset,
mindossze egy volt a 269 tigy kozott (szadmitastechnikai rendszer és adatok elleni btin-
tett), mig a szamitégéppel segitett blin6zés (computer assisted crime) csoportjaba so-
rolhat6 esetek kozé sorolhat6 37 tigy, melyek tobbsége a szerz6i, vagy szerzéi jogok-
hoz kapcsol6dé jogok megsértésére vonatkozott (24), illetve pornograf felvétellel visz-
szaélés btlintettével volt kapcsolatos (13).

5.2.2 Birdsagi szakasz adatsorai és értékelésiik

A birésagi szakaszra vonatkozéan mindossze két szervezeti kodot alakitottam ki, me-
lyekben a biréségi hierarchia szintek jelentek meg a kovetkez6k szerint:

10. tablazat - Szervezeti kddokhoz tartozé kirendels szervezetek a birdsagi szakaszban

Szervezeti kod A csoport jellemzgje

TORVENYSZEK Torvényszékek (kordbban Megyei Birdsagok)

P Jarasbirésagok és Budapesti Keriileti Birdsagok
JARASBIROSAG i L,
(korabban Varosi Birdsagok)

A birésagi szakaszban lezajlott igazsagtigyi informatikai szakért6i kozremtikodés az
el6z6hoz képest jelentésen alacsonyabb tigyszamot képvisel az 6sszesen 23 esettel.

A cselekmények kirendel$ szervezetenkénti megoszlasanak adatait a kovetkezé tab-
lazat tartalmazza részletesen:
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11. tablazat - Cselekménytipusok kirendels szervezetenkénti megoszlasa a birésagi szakaszban5!

CSELEKMENYTiPUSOK - BIROSAGI SZAKASZ DB MIND/DB B/DB
JARASBIROSAG 17  5,8%
A kozbiztonsag elleni blncselekmények 1 5,9%
A kéznyugalom elleni blincselekmények 1 5,9%
A nemi erkélcs elleni blincselekmények 1 5,9%
A szabadsag és az emberi méltdsag
elleni blincselekmények 4 23,5%
A vagyon elleni blincselekmények 7 41,2%
A vagyon elleni erészakos blincselekmények 1 5,9%
Az emberi méltdsag és egyes alapvet6 jogok el-
leni blncselekmények 1 5,9%
Gazdalkodasi kotelességeket és a gazdalkodas
rendjét sért6 blincselekmények 1 5,9%
TORVENYSZEK 6 2,1%
A pénziigyi blincselekmények 1 16,7%
A vagyon elleni biincselekmények 3 50,0%
Az élet, a testi épség és az egészség elleni
blincselekmények 1 16,7%
Az emberi méltésag és egyes alapvet6 jogok el-
leni blncselekmények 1 16,7%
OSSZESEN
23

birosagi szakasz
MINDOSSZESEN

292

nyomozasi és birdsagi szakasz

Az egyes csoportokba és a konkrét jogszabalyhelyhez kapcsolod6 adatok kis szama
miatt ez az adatsor nem értékelhet6:

12. tablazat - 1978. évi IV. torvény szerinti besorolasu ligytipusok a birdsagi szakaszban

BIROSAGI SZAKASZ DB MIND/DB 0SSzZ/DB  ARANY

A nemi erkélcs elleni blincselekmények 1 4,3% 6,7%

tiltott pornograf felvétellel visszaélés 1 100,0%
A pénziigyi biincselekmények 1 4,3% 6,7%

adodcsalas 1 100,0%
A szabadsag és az emberi méltésag
elleni blincselekmények 4 17,4% 26,7%

kényszerités 1 25,0%

ragalmazas 1 25,0%

51 Forras: Maté Istvan Zsolt igazsagtigyi informatikai szakért6 (007760) - szakért6i tigynyilvantartas
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BiROSAGI SZAKASZ DB MIND/DB  ©SSz/DB  ARANY

személyes adattal visszaélés 2 50,0%
A vagyon elleni biincselekmények 7 30,4% 46,7%

lopas 1 14,3%

rablas 2 28,6%

sikkasztas 1 14,3%

szerzGi joghoz kapcsolddé jogok megsértése 1 14,3%

szerzGi vagy szerzGi joghoz kapcsolddd jogok
védelmét biztositd mdlszaki intézkedés kijat-
szasa 2 28,6%

Az élet, a testi épség és az egészség elleni

blincselekmények 1 4,3% 6,7%
emberolés 1 100,0%
Gazdalkodasi kotelességeket és a gazdalkodas
rendjét sértd blincselekmények 1 4,3% 6,7%
szamitastechnikai rendszer és adatok elleni
blintett 1 100,0%
OSSZESEN 15
MINDOSSZESEN 23
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13. tablazat - 2012. évi C. térvény szerinti besorolasu ligytipusok a birésagi szakaszban

BiIROSAGI SZAKASZ DB MIND/DB 0SSZ/DB  ARANY
A kozbiztonsag elleni blincselekmények 1 4,3% 14,3%
h(tlen kezelés 1 100,0%
A vagyon elleni biincselekmények 3 13,0% 42,9%
csalas 1 33,3%
informacids rendszer felhasznalasaval elkove-

] 1 33,3%
tett csalas
sikkasztas 1 33,3%
A vagyon elleni erészakos biincselekmények 1 4,3% 14,3%

onbiraskodas 1 100,0%
Az emberi méltdsag és egyes alapvet6 jogok el-

2 8,7% 28,6%
leni biincselekmények
becsuletsértés 1 50,0%
ragalmazas 1 50,0%
OSSZESEN 7
MINDOSSZESEN 23

Mindenesetre itt is megfigyelhet6 a jarulékos szamitdgépes blinozés kategoridjaba es6
cselekmények jelent6s talsulya.

Osszefoglalva megallapithat6, hogy a kriminalisztikai megkozelités szerinti elkiiloni-
tési kategoriak a Digital Forensic Science esetében a gyakorlat altal nem igazolhatok,
tekintettel arra, hogy az egyes kategoridk kozott nagysagrendinek ttiné tigyszdmbeli
kiilonbségek mutatkoztak az empirikus vizsgalat soran. Ugyanakkor nem szabad el-
felejteni azt a tényt, mi szerint a kutatds alapanyag nem mutatott sem tertileti, sem
kirendel6 hat6sag szerinti reprezentativitst sem.

A kapott eredmények megerd&sitése, vagy cafolata az igazsagtigyi informatikai szakér-
tok tigynyilvantartasanak feldolgozéasaval, vagy a Szaktv.?016 szerinti statisztikai adat-
szolgéltatas tartalmi elemzésével adhaté meg. Mivel minként esetben jelent6s munka-
befeketetésre lenne sziikség, mely teher - adatkezelési okokbdl - nem vehet6 le az
adott szakért6é vallarol, az eredmények validaldsara mas forrast kell majd keresni a

jovben.

5.3 Empirikus adatok kritikai értékelése

Amint arra mar tobb izben tortént utalds, a kutatas alapadatai sem tertileti, sem kiren-
del6 szervezet szerint nem reprezentativak. E szempontot egésziti ki a kutatas lezara-
sat kovetden keletkezett adatsor, mely a Magyar Igazsagtigyi Szakért6i Kamarahoz -
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a 13/2016. IM rendelet>2 4. § alapjan - beérkezett befizetéseket mutatja. Ezek koziil
kiemelkedik a Nemzeti Szakért6i és Kutaté Kozpont (mely Biintigyi Szakért6i és Ku-
taté Intézet és az Igazsagiigyi Szakért6i és Kutatd Intézetek 6sszevondsaval jott 1étre
2017 janudrjaban) befizetése, mely 2017 els6 negyedévében kevéssel tobb, mint 9 millié
forintot tett ki. A 9 000 tigynél valamivel nagyobb esetszdmbol, valamint a kirendel6k
megoszlasabdl vilagossa valt, hogy a Rendérség jelentésen nagyobb volument képvi-
sel az informatikai vonatkozasu biintet6tigyek nyomozasi szakaszaban, mint az a ku-
tatas adataib6l kovetkezett.

5.4 Technoldgiai osztialyozas adatsorai és értékelésiik

A kriminalisztikai megkozelités vizsgalata mellett a hagyomanyos technol6giai alapa
osztalyozés gyakorlati ellen6rzésére is sziikség van, tekintettel arra, hogy a hatalyos
szaktertiileti felosztas részben ezen a szisztéman alapul.

A kutat6 el6zetes feltételezése szerint a technologiai megkozelités a kriminalisztikai-
hoz hasonl6 jelent6s egyenl6tlenségeket fog mutatni az egyes vizsgalati targyak ko-
z6tt, mely megkérddjelezi az osztalyozasi rendszer 6nall6 alkalmazhatésagat.

A feldolgozott és elemzett adatok forrasa azonos a kriminalisztikai szempontt vizsga-
lati rész forrdsaival, igy azok egyenként és Osszességiikben is elemezhet6k. A vizsga-
lathoz az érintett tigyekben készitett igazsagiigyi informatikai szakért6i vélemények-
bdl - a vizsgalat targya rész adatait felhaszndlva - kigytjtottem az egyes tigyekben
vizsgalt eszkozoket oly moédon, hogy azokat az alabbiakban bemutatott osztalyokba
soroltam be.

14. tablazat - Besorolasi osztalyok a technoldgiai alapt empirikus vizsgalatnal

1. PC személyi szamitogép

2. Mac Apple asztali szamitogép

3. Szerver kiszolgalo szamitdgép

4. Laptop hordozhatd szamitégép

5. MacBook Apple hordozhatd szamitogép
6. Tablet tablagép

7. iPad Apple tablagép

8. HDD merevlemez, kiils6 egyedi adattar
9. SAN/NAS halozati adattar,

10. Flash tar memoariakartya, pendrive

11. Optikai lemez CD, DVD, mini Disk

12. Okostelefon vagy PDA kéziszamitogép és smartphone
13. iPhone Apple okostelefon

52 az igazsagligyi szakért6k statisztikai adatszolgaltatasarol, a kamarai koltségéatalany bevalldsanak és
megfizetésének szabalyairdl, valamint az igazsagiigyi szakért6 altal vezetett adattovabbitasi nyilvan-
tartasrol
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14. Mobiltelefon feature phone (hagyomanyos mobiltelefon)
15. SIM subscriber identity module
16. Informatikai rendszer szamitégépes programrendszer
17. Hazkutatds helyszini vizsgdlat
digitalis fényképezigép, videokamera,
18. Egyéb 8 yKepezogep

diktafon, DVR késziilék, nyomtatds etc.

A vizsgélat folytatasdban tigyenként rogzitettem a vizsgalt eszkdzoket vagy rendsze-

reket. Az 9sszesitett adatokat a kovetkez6 tablazatban mutatom be:

15. tablazat - Technoldgiai alapu empirikus vizsgalat nyers adatsora

Adatosztaly Eszkozok szama Ugyek szama
PC 271 117
Mac 2 2
Szerver 14 8
Laptop 242 115
MacBook 4 3
Tablet

iPad 5 4
HDD 179 59
SAN/NAS 6 1
Flash tar 221 76
Optikai lemez 592 35
Okostelefon vagy PDA 30 21
iPhone 16 6
Mobiltelefon 161 43
SIM 108 38
Informatikai rendszer 5 5
Hazkutatds 10 10
Egyéb 198 48

Az adatokbdl jol latszik, hogy mennyiségi megkozelitésben (lasd a kovetkez6 diagra-

mot) az optikai lemezek (CD, DVD) vizsgélata a legnagyobb tomegt (6sszesen 592 db),

melyet a személyi szamitégép (271 db) és a hordozhat6 szamitogép (242 db) kategoria

kovet.
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Eszkoztipusok darabszam szerinti megoszlasa
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2. abra - Eszk6ztipusok darabszam szerinti megoszlasa

A képet arnyalja az esetszdm szerinti Osszesités - lasd a kovetkezé diagramot -, ami
megmutatja, hogy val6jaban a személyi szamitogép, a hordozhato szamitogép, a flash
tarak és a merevlemezek az tigyekben leggyakrabban szerepl6 eszkozok.

Eszkoztipusok esetszam szerinti megoszlasa
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3. abra - Eszkoztipusok esetszam szerinti megoszlasa
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Az optikai lemezek el6térbe kertilését a szerz6i és szomszédos jogok megsértése tigy-
tipus egy esete (226 db optikai lemez vizsgalata egyetlen tigyben) okozta, mely torzité
hatést az tigyenkénti eszkozmennyiség vizsgalat kiszirt.

Az adatsorok arra utalnak, hogy a szakért6 vizsgalatok a gyakorlatban adattarak tar-
talmi vizsgdlatara vonatkoznak és csak kevéssé vagy egyéltalan nem jelenik meg ett6l
eltérd (pl. szamitogépes rendszer elleni tAmadés) nézépont.

A fentiekbdl egyenesen kovetkezik, hogy az alabbi tdblazatban lathat6 felosztasi javas-
latot a gyakorlat nem igazolja, helyette a taroloeszkozok és az egyéb eszkozok katego-
ridk felallitasa latszik indokoltnak. Arnyalva az el6z6 megallapitést kijelenthets, hogy
barmilyen technolégia alapti felosztés esetén a tarol6eszkozok vizsgalatanak kell a leg-
nagyobb hangsulyt kapnia, ami megjelenthet a vizsgalati médszertan meghatéarozasa
és rogzitése formajaban.

16. tablazat - Technoldgiai szemléletii szakteriilet felosztas BRINSON és szerzGtarsai nyoman53

Analysys Tool Proprietary (szabadalmazott)
(elemzé eszkdzok) Open Source (nyilt forraskéda)
Operating Systems Proprietary (szabadalmazott)
Software (operéci6s rendszerek) Open Source (nyilt forraskoda)
leS Windows
File Systems . .
y Unix/Linux
(fajlrendszerek)
Mac
Large Scale Digital Devices Grids (elosztott szamitégéprendszerek)
(nagy léptékii eszkozok) Clusters (sz&mitogeép fiirtsk)
1 1 1 Cell Phones (mobiltelefonok)
Small Scale Digital Devices
& PDAs (kéziszamitégépek / okostelefonok)
(kis l1éptékd eszkozok)
SSDD Software  (kiléptéki eszkozok szoftverei)
DeSktOPS (asztali szamitogépek)
Hardware Computers LaptOpS (hordozhat6 szamit6gépek)
(szamitogépek) Servers (kiszolgalé szamitégépek)
Tablets (tdblaszamitogépek)
Thumb drive (elektronikus tarak)
Storage Devices .. .
& Dlgltal Music Players (digitalis zenelejatszok)
(taroloeszkozok) ;
External Hard Drives  (kiils6 merevlemezek)
Obscure Devices Gamlng Devices (jaték eszkozok)
(bizonytalan besoroldst eszk6zok) Recording Devices (rogzits eszkdzok)

Amennyiben a fenti adatokat az id6 dimenzidjaban vizsgaljuk (lasd a kovetkez6 tab-
lazatban), egyértelmd, hogy valamennyi tarol6 tipust eszkdz (PC, laptop, HDD, Flash

>3 BRINSON et al., 2006. p.38.
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tar)) esetén mennyiségi csokkenésrél beszélhetiink, ugyanakkor nem latszik pontosan
az Uj sulypont, talan az egyéb eszkoztipusok és a mobiltelefonok novekedése jelolhet6
meg lehetséges 1j irdnyként.

17. tablazat — Vizsgalt eszkoztipusok idSbeli alakulasa

o
2
N ® o =) — ~ [P <t 7o) ) St;'l;
=) S S — - — = — — — @
S S S o =) o = =) o o )
I N N I N N N I I N O
PC 0 58 49 47 34 18 24 23 15 3 271
Mac 0 0 0 0 1 0 1 0 0 0 2
Szerver 0 0 0 3 10 0 0 1 0 0 14
Laptop 0 25 45 38 33 26 18 29 26 2 242
MacBook 0 1 1 2 0 0 0 0 0 0 4
Tablet 0 1 0 0 0 0 0 0 5 0 6
iPad 0 0 0 0 0 0 2 1 0 2 5
HDD 0 18 34 15 54 11 30 5 8 4 179
SAN/NAS 0 0 0 6 0 0 0 0 0 0 6
Flash tar 0 25 81 28 21 11 17 11 16 11 221
Optikai 0 61 113 344 2 20 14 10 0 8 59
lemez
Okostelefon
vagy PDA 0 6 5 3 4 5 7 0 0 0 30
iPhone 0 0 2 0 0 1 3 0 10 0 16
Mobiltelefon 0 2 37 8 24 11 0 25 54 0 161
SIM 0 5 38 14 22 16 4 1 8 0 108
Informatikai 0 0 0 0 1 0 2 0 2 0 5
rendszer

Hazkutatas 0 0 0 3 4 0 2 0 0 1 10

Egyéb 1 3 14 30 8 32 7 94 8 1 198
Osszesen 1 206 419 541 238 151 131 200 152 32
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18. tablazat - Vizsgalt eszkoztipusok mennyiségi valtozasanak alakulasa
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1. diagram - Vizsgalt eszkoztipusok mennyiségi valtozasanak alakulasa
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A tényszerti adatok mellet figyelembe véve a szakértd személyes benyomasait, illetve
a statisztikai feldolgozasba be nem kertilt 2016 évi adatokat, elmondhato¢, hogy az on-
line tartalmak, felh6szolgaltatasok (pl. Gmail fiokok) vizsgdlata gyakoriva vélt, s6t
megjelentek a virtualis térben (pl. Second Life) végzett szakértdi vizsgalatok is (részle-
tesen lasd kés6bb). A kibontakozni latszo valtozas és annak irdnya a 2016. évi szakért6i
vizsgélatok adatainak feldolgozasat kovetSen szdmszertsithetd, igazolhat6 vagy ca-
folhato.
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5.5 Az empirikus kutatas eredményei

A kutatés sordn feltart osszefiiggések szerint mind a technolégiai alapt, mind a krimi-
nalisztikai megkozelités tartalmaz egyensulytalansdgot, nevezetesen az egyes szakte-
riiletek, illetve eszkoztipusok kozott talsaly allapithaté meg, mely kérdésessé teszi az
osztalyozasi moédszer megfelel6ségét.

A képet tovabb arnyalja az a tény, miszerint a kutatds nem reprezentativ mintan ala-
pult, egy szakért6 tigynyilvantartdsabol szarmaznak az adatok, igy az eredmény in-
kabb csak a tendencidkra vonatkozéan szolgéltathat adatokat.

Mindezeket figyelembe véve hatarozottan kijelenthets, hogy kiemelt figyelmet kell
forditani a jarulékos szamitégépes bilinézés (incidental computer crime) irdnyaba,
vagyis azokra az esetekre kell f6kuszalni, ahol mintegy mellékes szerep jut az infor-
matika rendszernek, adott esetben, mint a digitalis nyomok koézegének. Ebben a ko-
zegben jelennek meg a technoldgiai megkozelités szerinti hardver és szoftver eszko-
z0k, melyek hordozéi és egyben létrehozéi is a digitalis nyomnak, mely késébb digi-
talis bizonyitékka vélhat a biintetSeljaras folyaman. A digitalis bizonyitékok valtoza-
sanak dinamikdja indukélja az igazsagtigyi informatikai szakért6i szaktertiletek rugal-
mas Udjraértelmezését, mely folyamatban helye van a komplex, interdiszciplinaris /
multidiszciplindris megkozelitésnek is.

A jelenlegi és a kozeljovében hatalyossa valo jogszabalyi keretek (ti. kompetenciako-
rok) mellett ki kell alakitani a gyakorlat tapasztalatai alapjan rugalmasan kezelhet6
keretet is, mely a modszertanok frissitésével, a hangsalyok id6rél-idére torténé athe-
lyezésével dinamikusan tud reagalni az egyes cselekménytipusokra, adott esetben
elébe menni azoknak.

5.6 A kutatas eredményeinek kritikai megkozelitése

A kutatasi eredményekbdl egyértelmiien kittinik, hogy a magyarorszagi btintigyi in-
formatikai vizsgalatok fokuszaban a kiilonféle fizikai adattarolokrol torténd informa-
ci6 (digitalis bizonyiték) kinyerése all. Ezek a digitalis bizonyitékok talnyomo tobb-
sége a jarulékos szamitégépes bilinozés (incidental computer crime) korébe esik. He-
lyénvalénak latszik, ha ez a gyakorlat altal alatdimasztott tény a Digital Forensic Sci-
ence vizsgélati tertilet meghatarozasanal is megjelenne. A cél ebben az esetben nem
egy Ujabb (adott esetben a szerz6 nevével fémjelzett) osztalyozasi forma bevezetése,
hanem a btintigyi informatikai vizsgalati profiljanak megtisztitasa a jarulékos, eseten-
ként onalloként is megjelenithetd tertiletektdl.
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Ebben az értelemben a vizsgalat terét két nagy részre oszthatjuk fel, egyrészt a dina-
mikus jellegzetességeket mutaté esemény kozpontt, masrészt a statikus jellegii adat
kozpontda tertiletre. Az esemény kozpontu tertileten leginkabb az azonnali beavatko-
zast igényld, az eseménykezeléssel Osszefiiggd beavatkozast értjitk, mig a statikus te-
riilet egy adott cselekmény kovetkezményeinek feltarast végzi a digitalis bizonyitékok
megszerzése altal. Jol lathat6, hogy a dinamikus rész az informatikai biztonsag (ha
jobban tetszik védelem), mig a statikus rész a tényleges btintigyi informatika (szakért6i
munka) fogalmakkal irhato le.

A fentiekbdl ad6dodan Digital Forensic Science alapvet6 vizsgdlati tertilete a digitélis
bizonyitékra koncentral6 igazsagiigyi informatikai szakért6i munka, igy a tudomany-
tertilettel kapcsolatos kutatasnak is els6sorban a digitalis bizonyitékkal végzett szak-
ért6i tevékenységre kell koncentrélnia.

5.7 A biiniigyi informatika helye a biintetdeljarasban

Az ontoloégiai, osztalyozasi és profil tisztitasi szempontok mellett a blintigyi informa-
tika helyének azonositasa is alapkérdés. A tudomanyteriilet a magyarorszagi biintets-
eljarasok sordn a nyomozasi és a bir6sagi szakaszban egyarant megjelenhet (amint azt
az empirikus kutatds is alatamasztotta), ugyanakkor nem hagyhatjuk figyelmen kiviil
azt a tényt, hogy az eljaras els6 szakaszaban jelent6sen nagyobb mértéki a blintigyi
informatika és ezaltal az igazsagtigyi informatikai szakért6k jelenléte. Mig a nyomozas
soran az alapvetd cél a bizonyitékok azonositasa, Osszegytijtése és vizsgalata, addig a
birésagi szakaszban gyakran kiegészito, tjraértékel6 szerep jut az informatikai szak-
értének, s csak ritkan kertil sor 4j tartalom vizsgalatara.

Tisztan kell 1atni, hogy mindkét szakaszban segédtudomanyként keriil alkalmazasra
a blintigyi informatika, segitenie kell a szakkérdés eldontését, vagy mas megkozelités-
ben a szakkérdésben allast kell foglalnia, de semmiképpen nem kell, nem szabad don-
tenie. A magyarorszagi gyakorlatban nem ritkdn fordul el6 - akar a nyomozasi, akar
a birésagi szakaszban - jogkérdés feltétele a szakért6 részére, a kirendel hatarozat-
ban, vagy végzésben. A szakértdi torvény tervezett moédositasa a 45. § (5) bekezdésé-
ben egyértelmtien fogalmaz: , A szakvéleményben jogkérdésben nem lehet allast fog-
lalni.”, mely a végleges jogszabélyszovegben igy hangzik a 47.§ (6) szerint: ,, A szakvé-
leményben jogkérdésben - ha jogszabély eltér6en nem rendelkezik - nem lehet allast
foglalni.”.

Osszegezve a biiniigyi informatikanak és mtivel6inek a szakkérdésekkel kapcsolatos
tények megallapitasaval kell foglalkozniuk, se tobbel, se kevesebbel.
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6 Azigazsagiigyi informatikai szakért6i médszertanok

Az igazsagligyi informatikai szakért6i tevékenység tartalmi elemeit a szakért6i mod-
szertan vagy moédszertanok hatdrozzdk meg. Kialakulasuk a hagyoméanyos krimina-
lisztikai médszerekhez kotédik, 1étrejottiik pedig a 21. szdzad els6 éveire tehets, ami-
kor a kordbbiakban mar idézett Digital Forensics Research Workshop soran kidolgoz-
tak, illetve megtargyaltak az els6 médszertanok részleteit.

6.1 Az informatikai szakért6i médszertanok fejlédése

6.1.1 Lee’s Model of Scientific Crime Scene Investigation

Lee modellje (2001) alapvetSen a btintigyi helyszinek tudomanyos vizsgélatat allitja a
kozéppontba, altalanos megkozelitést ad, nem specifikdlja azt a Digital Forensic Sci-
ence szaktertiletek egyikére sem, igy a médszertanok torténetében kiindulé pontként
tekinthetjtik.

Alapvet6 1épései a kovetkezok:

— Recognition - a potencidlis bizonyitékként felhasznédlhato tételek vagy minta-
zatok felismerése

— Identification of the various types of evidence - a bizonyiték tipusok azonosi-
tasa

— Individualization - személyhez, vagy eseményhez egyedileg k6t6d6 bizonyi-
tékok azonositasa

— Reconstruction - az el6zmények feltarasa a bizonyitékokbol

A Lee és tarsai altal 0sszeallitott modell az ismertetett 1épéseket logikai fak (dontési
pontok elagazasai) mentén értékeli ez 4ltal segitve a nyomozati munkéat, annak konk-
rét targyatol fuggetlentil. Az eljaras a vizsgalat rendszerességére és modszerességére
helyezi a hangstlyt, mely Digital Forensic Science teriileteken is jol alkalmazhatok. Az
elemz6k hatranyként emlitik a kizarélagos kriminalisztikai megkozelitést, ezéltal a
mas kutatok szamara torténd informdciéatadas hianyats.

Megtfigyelhet6, hogy a kriminalisztikai megkozelités szerinti négy alapmozzanat visz-
sza-visszatér az Gj moédszertanokban is, s ez okbol mindenképpen vizsgalando, hogy
ez a kiindulési pont nem tartalmaz-e alapvet6 hidnyossagot, hibat, mely a Digital Fo-
rensic Science tertiiletén torténd alkalmazasat gatolhatja, vagy hibas eredményre vezet-
heti alkalmazéit.

54 CIARDHUAIN, Séamus O.: An Extended Model of Cybercrime Investigations. in Inter-national Journal
of Digital Evidence. Summer 2004, Volume 3, Issue 1, p.2. online, 2004. ijde.org online: www.ijde.org,
hozzéférés: 2013.03.16
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6.1.2 Casey digitalis bizonyiték vizsgalati modellje

Az altalanos kriminalisztikai megkozelitéssel kozel azonos id6ben (2000) Eoghan
CASEY is kozzé tette a digitdlis bizonyitékok vizsgalatara vonatkozé modelljének vaz-
latat, mely:

— Recognition a bizonyitékként felhasznalhato6 eszkozok és/vagy
tartalmak felismerése
— Preservation - a bizonyiték mego6rzése
~ collection a bizonyitékok dsszegytijtése
~ documentation a tevékenység dokumentélasa
— Classification a bizonyitékok osztalyozéasa
~ comparison a bizonyitékok 0sszehasonlitdsa

~ individualization = a bizonyiték személyhez kotése

Reconstruction a tények felépitése a bizonyitékokbol

Ezt a modellt Caesy a kés6bbiekben (2004) tovabb finomitotta, errél részletesen a mod-
szertanok terminolégiai 6sszehasonlitasanal lesz szo.

6.1.3 Digital Forensics Research Workshop médszertan

Tovabbrais a 21. szazad els6 éveiben jarunk, amikor a frissen megalakult (2001) Digital
Forensics Research Workshop szervezet els§ konferencidjan targyalta és kialakitotta a
sajat vizsgalati eljarasmodelljét, melyben az alabbi mtiveleteket azonositotta>®:

Identification a digitalis bizonyiték azonosit4sa
Preservation a digitalis bizonyiték megd6rzése, megdvasa
Collection a digitalis bizonyiték tsszegyjtése
Examination a digitalis bizonyiték vizsgélata

Analysis a digitalis bizonyiték elemzése
Presentation a digitalis bizonyiték bemutatdsa

Decision dontés a digitélis bizonyiték alapjan

A kés6bbiekben a Digital Forensics kutatéi ezt a modellt b6vitették, egészitették ki sa-
jat preferenciaik alapjan, de lényegében valamennyi késébbi modellben visszakdszon
a 2001-es alapvetés.

% PALMER, Gary et al.: A Road Map for Digital Forensic Research. First Digital Forensic Research
Workshop. Utica, NY, USA, 2001. p.17.
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6.1.4 Ciardhudin kiterjesztett eljaraismodellje

A Limerick Institute of Technology Informaciétechnolégiai Tanszéke tandrénak javas-

latat (2004) a korabban felvazolt modellekkel tsszevetve megfigyelhets, hogy egyrészt

nem linedrisan egymadsra épiilé tevékenységekrél van sz6 (bar ezen a médon is értel-

mezhet6 a modszer), hanem tobbszori visszacsatoldsi és ismétlési lehet6ségeket is

megenged az eljaras (vesd Ossze a Digital Forensics Research Workshop modellel),

masrészt az egyes 1épések jelentés kommunikécios aktivitast és egytittmtikodést igé-

nyelnek a résztvevoktol (vesd ossze Lee és tarsai modelljével):

, 1. Awareness

2. Authorisation

3. Planning

4. Notification

5. Search for and identify evidence

6. Collection of evidence

7. Transport of evidence

8. Storage of evidence

9. Examination of evidence

10. Hypothesis

11. Presentation of hypothesis
12. Proof/Defence of hypothesis

a vizsgélat sziikségességének felismerése

jogosultsag, felhatalmazas megszerzése a vizs-
gélathoz

tervezés a bels6 (pl. tigyrend) és kiils6 (pl. jogi
kornyezet) informécidk alapjan

értesités, tdjékoztatds a vizsgalatrol (krimindl-
taktikai szempontok figyelembevétele mellett)

a bizonyitékok felkutatdsa és azonositasa

a bizonyitékok osszegytijtése konzervélasra és
elemzésre alkalmas moédon a jogszabalyi els-
irasok betartasa mellett

a bizonyiték(ok) széllitdsa az érvényesség (va-
lidity) meg6rzése mellett, beleértve a szamito-
gépes halozatokon torténd tovabbitast és a fizi-
kai szallitast egyarant

a bizonyiték(ok) tarolasa oly médon, hogy an-
nak integritdsa ne sériilhessen

a bizonyiték(ok) vizsgélata a rendelkezésre allo
technikai eljarasok és eszkozok felhasznaldsa-
val a bizonyitékok integritdsanak megé6rzése
mellett

feltevés megalkotasa a bizonyitékok vizsgélata
soran feltart tények alapjan

a feltevés bemutatésa

a feltevés bizonyitasa vagy védelme
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13. Dissemination of information  a vizsgalatb6l szdrmazé moédszertani, miiveleti
eredmények informécidinak tovabbadésa ter-
jesztése a szervezeten beliil, illetve a tarsszer-
vezetek iranyaba” 56

A modell visszacsatolasi és kommunikacids aspektusai lehetévé teszik, hogy azt akar
képzési, tovabbképzési célokra is alkalmazzdk a jogalkalmazoék kiilonb6z6 csoportjai
szamadra (nyomozo, tigyészek, birdk etc.) részére.

6.2 A szakért6i moédszertanok szabvannya valasa

Az el6z6ekben bemutatott vizsgélati modellek altal javasolt meghatarozasok, médsze-
rek és eljarasok egységesitésének torekvésén alapul6 szabvanyositas elérte az informa-
ci6 technolégian alapul6 biztonsagi technikak, roviden informéaciobiztonsag tertiletét
(Information technology — Security techniques) is. A 21. szazad els6 éveiben jelentek
meg az irasos formdban is rogzitett szabvanyok, melyek késébb az ISO 27000-es szab-
vanycsaladd elemeit adtak.

Itt érdemes rovid kitér6t tenni és néhany szo6t sz6lni a szabvanyositas jelentéségérd
altaldnossagban.

,A szabvanyok figyelmen kiviil hagydsa siilyos gazdasdgi és jogi kovetkezménnyel jarhat
mivel a szabvinyok - az Eurdpai Unié miiszaki jogalkotdsinak egyik legfontosabb alap-
elve szerint — a jogszabdlyokban meghatirozott alapvetd kivetelmények teljesitéséhez ki-
ndlnak onkéntesen alkalmazhato megolddsokat. Ezek figyelembevétele esetében — ugyan-
csak eurdpai unids, de mdr jogkdvetési alapelv szerint — vélelmezni kell a jogszabdlynak
valo megfeleldséget és ezt tilos vizsgdlattal ellendrizni.

Az onkéntes szabvinyok, akdr van, akdr nincs kapcsolatuk a jogszabdlyokkal kozmegegye-
zéssel sziiletnek. Kidolgozdsukban - érdekeik, érdekérvényesitési igényiik szerint — a gaz-
dasdgi minden szerepldje és a jogalkotok is részt vehetnek. Tartalmuk azokat a kiaddsuk-
kor ismert miiszaki kovetelményeket, technologidkat, vizsgdlatifellendrzési modszereket,
tehdt a technika mai dlldsdt tiikrozik vissza, amelyek a kozmegegyezésben részt vevdk szd-
mdra (esetenként kompromisszumok drdn) elfogadottak.

A szabvanyok dltalanos és ismételten alkalmazhato eljardsokat és miiszaki megolddsokat
adnak, amelyeket kozmegegyezéssel fogadtak el, és optimalis megolddst kindlnak a kiilon-
b6z érdekelt felek szamdra. Ervényes szabvdny szerinti termék, szolgdltatds esetén felté-
telezhetd, hogy az azt alkalmazo, a miiszaki fejlodés elfogadott szinvonalanak megfelelden,
kellé gondossiggal jart el.”>7

5 CTARDHUAIN, Séamus O. i.m. p. 5.
5 Magyar Szabvényiigyi Testiilet: TEVHITEK ES TENYEK szabvanyok, nemzeti szabvanyositas, Ma-
gyar Szabvanyugyi Testtilet, http:/ /mszt.hu/web/ guest/tevhitek-es-tenyek, hozzaférés: 2015.07.12.
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A biztonsagtechnikai szabvéanycsalad digitalis bizonyitékokkal kapcsolatos kovetel-
ményeket rogzit6 elso tagja a 27037-es jelzetti Iranyelvek a digitélis bizonyitékok azo-
nositasa, sszegytijtése, kinyerése és megorzése targyaban cimi szabvany.

A biztonsagtechnikai szabvanycsalad digitélis bizonyitékokkal kapcsolatos nyomozati
eljarasokat r6gzité tagja a 27041-es jelzetti Utmutaté a biincselekmények nyomozati
eljarasa megtelel6ségének és alkalmassdganak biztositasa targydban cimi szabvany.

A biztonsagtechnikai szabvanycsaldd digitalis bizonyitékok elemzésével és értelmezé-
sével kapcsolatos tagja a 27042-es jelzetti Irdnyelvek a digitdlis bizonyiték elemzése és
értelmezése targyaban cimt szabvény.

Mig a szabvanycsalad digitalis kornyezetben bekdvetkezett btincselekmények vizsga-
lataval kapcsolatos tagja a 27043-es jelzetti A blincselekmények kivizsgélasanak alap-
elvei és folyamatai cimt szabvény.

A kovetkez6kben a szabvéanycsaldd felsorolt elemeit tekintjiik at, kiemelve az igazsag-
tigyi informatikai szakért6i munkara vonatkozo részeket.

6.2.1 ISO/IEC 27037:2012(E) - Iranyelvek a digitalis bizonyitékok azonositasa, 6sszegyfij-
tése, kinyerése és megdrzése targyaban

A szabvany hatélya (1. Scope) a digitalis bizonyitékok kezelésére terjed ki, mely ma-

gaban foglalja a bizonyiték azonositasat (identification), 6sszegytijtését (collection), ki-

nyerését (acquisition) és megdrzését (preservation)>8.

A hatokort leir6 felsorolds tételesen tartalmazza a mobiltelefon késziiléket és a PDA-t
(Personal Digital Assistants), mellyel lefedi a teljes hagyomanyos mobiltelefon (feature
phone) és okostelefon (smartphone) vertikumot. A szabvany hatokore a tételesen fel-
soroltak kozott nem szerepld egyéb rendszerekre is vonatkozik, melyet a széveg a nem
teljes kord (not exhaustive) felsorolasra utalva egyértelmsit.

A szabvanyok bevezet részében hatarozzadk meg azokat a fogalmi kereteket, me-
lyekre a szabvanyban ismertetésre keriil6 tevékenységek (modszerek és eljarasok)
éptlnek.

A szabvany szovegében a meghatarozasok szoros abc sorrendben kovetik egymast, a
kovetkez6kben a fogalmak logikai kapcsolataik szerint kertilnek bemutatésra a szerz6
magyarazataival kiegészitve:

58 ISO/IEC 27037 Information technology — Security techniques — Guidelines for identification, col-
lection, acquisition, and preservation of digital evidence. International Organization for Standardiza-
tion. Geneva, 2012. p.1.
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A szabvény 4ltal targyalt tartalmak a kovetkezdk:

6.2.1.1

A digitalis bizonyitékokkal kapcsolatos fogalmak és eljarasok attekintése [5.]
A digitalis bizonyitékok azonositasanak, osszegyftjtésének, megszerzésének és

megdrzésének legfontosabb elemei [6.]
Az azonositas, 0sszegyijtés, megszerzés és megldrzés esetei [7.]
Alapfogalmak és magyardzatuk

Digitalis eszkoz. Digitéalis adatok feldolgozasara vagy taroldsara hasznalt elekt-

ronikus berendezés. [3.4 - digital device]

Ide tartoznak a szamitogép rendszerek (egésziikben és egyes komponen-
senként, az asztali és hordozhat6 szamitégépek, a tablagépek (tablet), az
okos és hagyomanyos (feature) telefonok, a magneses és/vagy optikai és

elektronikus tarak)
Digitdlis tdroldeszkoz. Olyan eszkoz, melyre digitélis adatok rogzithetok.
[3.9 - digital storage medium]

A digitalis eszko6zok részhalmaza, mely tipikusan a magneses (szalag,
merevlemez, hajlékony lemez), optikai (CD, DVD, Blu-ray), magneto-op-
tikai (MO lemez), vagy elektronikus (55D, memériakartya, pendrive) for-
majaban jelenik meg.

Digitdlis bizonyiték. Bindrisan térolt, vagy tovabbitott informacié vagy adat,
amelyre bizonyitékként lehet hivatkozni. [3.5 - digital evidence]

Digitalis bizonyiték lehet barmely olyan digitélis eszkoz, melyen adat ta-
lalhato, ebbdl adédodan a digitélis bizonyitékok lényegében taroléeszko-

z0k, vagy tarat tartalmazo digitalis eszk6zok.

Digitalis bizonyiték mdsolata. A digitalis bizonyiték masolata, mely abbdl a célbol
késziilt, hogy biztositsa a bizonyiték megbizhat6sagat, beleértve magat a digi-

talis bizonyitékot és az ellen6rzés modszerét is. [3.6]

A digitalis bizonyiték masolata az el6z6ekbdl kovetkezben egy digitalis
adat, mely az eredeti adathordozérél egy nagy biztonsagu tarolast és
megvaltoztathatatlansagot is biztosit6 taroléra késziil. Beszélhetiink bi-
tazonos és tartalmi masolatrél is. Az els6 esetben a méasolat tartalmazza
az eredeti tarolokornyezet valamennyi adatat (igy a kordbban torolt ada-
tok toredékei is elérhet6k), mig a tartami méasolat fajl szinten tartalmazza

az eredeti adatot.
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Bizonyiték Orzési helye. Olyan kornyezet, vagy helyszin, ahol a megszerzett, vagy

Osszegyijtott bizonyitékok biztonsagosan tarolhatok.
[3.10 - evidence preservation facility]

Megjegyzés: A bizonyitékok 6rzési helye nem lehet kitéve migneses mezoknek, pornak,
rezgéseknek, nedvességnek vagy mds kdrnyezeti hatdsoknak (beleértve szélsdséges ho-
mérséklet vagy pdratartalom értékeket), amelyek kdrosithatjik a lehetséges bizonyitéko-
kat a létesitményen beliil.

A bizonyitékok 6rzési helye a magyarorszagi gyakorlatban a nyomozasi
szakaszban a nyomoz6 hatosag btinjelraktara, mig a bir6sagi szakaszban
az eljaro birésag irattdra. Mindkét esetre jellemz6, hogy a helyiségek ere-
detileg nem digitdlis bizonyitékok (digitalis eszk6zok) 6rzésére, tarola-
sara lettek kialakitva, hanem tipikusan iratok befogadaséara. Ebbél ado-

déan a por és hémérséklet terhelés nem optimalis.

A maégneses mez6k hatédsat a tarolérendszerek tipikus megoldésa (ti.
fémpolcos tarolds) érdemben nem tudja befolyéasolni. Ez a kovetelmény
csak teljesen zart magnesezhetd falt dobozban (passziv arnyékolas) tor-
téno elhelyezéssel valosithaté meg>, mely az eszk6zok méretének valto-
zatossaga okan nehezen kivitelezhet6. A szabvany meghatarozdsaban
nem szerepl6 elektromos mezdk elleni védelem az utébbi idében kiilo-
nosen fontossa valt a szilardtest tarak (SSD) elektronikus adattarolasa
okan. Bar az elektromos mez6k esetén a passziv arnyékolas (stirti fémha-
l6val torténd korbevétel - Faraday-kalitka) megvalosithato, s ezt részben
teljesiti is a tarldhelyiségek vasbeton szerkezete és a tarolé polcok

anyaga.

Minezek ismeretében elmondhatoé, hogy a digitalis bizonyitékok térola-
sdnak magyarorszagi gyakorlata nem koriilirt, az alapveté kovetelmé-
nyek tekintetében is hidnyossagok mutatkoznak, ebb6l adéddan a vonat-
koz6 szabalyozas kiadasa, de még inkdbb a feltételek megteremtése ki-

emelked6 fontossagu.

% CsOHANY Tibor: Aktiv magneses arnyékolas. TDK dolgozat, Budapesti Mtiszaki és Gazdasagtudoma-
nyi Egyetem, Budapest, 2003. p. 4.
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Periféria. A digitalis eszkozhoz kapcsolt berendezés, mely béviti az eszkoz funk-

cionalitasat. [3.14 - peripheral]

A digitélis eszkoz valamely része, kiegészité komponense, mely legtobb-
szO0r bonthat6 csatlakozassal kapcsolédik a szamitogéprendszer koz-
ponti eleméhez.

A régmultbeli gyakorlat szerint a szamitogépes rendszer valamennyi pe-
riféridjat lefoglalta a nyomoz6 hatésag (beleértve a monitorokat és billen-
tytizeteket is). Napjainkban ez a gyakorlat megsz(int. Ez részben az in-
formatikai irastudas terjedésének is koszonhet6, ugyanakkor veszélyeket
is rejthet magéban, tekintettel arra, hogy a digitélis eszk6zok formagaz-
dagsaga miatt nehezebbé valt az egyes eszkoztipusok azonositdsa. A mo-
nitorok kordbban j6]1 megkiilonboztethet6 periféridk voltak, azonban az
All-in-one szamitégépek megjelenésével (pl. iMac, AIO PC) ez megvalo-
zott, a kijelz6 és szamitdgép egybeépitése révén.

A kortilmények valtozasahoz torténé alkalmazkodast a nyomozohat6sa-
gok munkatarsainak gyakorlati - btintigyi informatikai - képzése valo-
sithatja meg.

Lefoglalt tdrteriilet. A digitélis tarol6eszkozokon (beleértve az operativ memoriat

is) adatok (beleértve a metadatokat is) tarolasara hasznalatba vett tartertilet.
[3.2 — allocated space]

Az adott szamitogépen alkalmazott operacids rendszer altal hasznalt tar-
teriilet, melyen az adatok (digitélis bizonyitékok) leggyakrabban kozvet-
lentil hozzéaférhet6ek. A lefoglalt tartertilet adatair6l kozvetlen, tartalmi

masolat és bitazonos masolat is készithetd.

Le nem foglalt tirteriilet. A digitalis taroloeszkozokon (beleértve az operativ me-
moriat is) az operacios rendszer altal tdroldsra ki nem jelolt tartertilet, mely
(egyébként) adatok (beleértve a metadatokat is) tarolasara hasznalhato.

[3.23 — unallocated space]

Az adott szamitégépen alkalmazott operdcios rendszer altal nem hasz-
nalt tarteriilet, melyen azonban a korabbi hasznalatb6l adédoéan tartal-
mazhat f4jltoredékeket, melyek kozvetleniil ugyan nem hozzaférhettek,
de szakért6i szoftverek (data carving®) segitségével osszefliggd adatél-
loméanyokka alakithatok vissza. A le nem foglalt tartertiletr6l bitazonos

masolat készithets, melynek feldolgozasaval az adatok helyreallithatok.

60 fajlok helyreallitdsa adatdarabok dsszeillesztése révén
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Viltozékony adat. Olyan adatok, amelyek kiilontsen hajlamosak a megvalto-
zasra, konnyen moédosithaté adat. [3.26 - volatile data]

A helyszini vizsgalatok el6készitése soran jatszik kiemelked6 szerepet a
valtozékony adatok azonositdsa és begyftjtésiikre vonatkozé taktika
meghatarozasa. Ez az adattipus tobbnyire szamitégépes hal6zatok el-
osztd eszkozeinek (pl. Gtvonalvalasztd, szamitégépes kapcsold) adatait
jelenti, de lehetnek a szamit6gépek memoriajaban (operativ tar) 1évo in-

formaciok vagy az elektronikus pénztarca hozzaférési adati is.

Hasito fiigguény érték. Hasitoftiggvény eredményeként létrejové szamsorozat.
[3.11 - hash value]

A hasité vagy hash fliggvény definici6é szerint , A hash fiiggvény egy
tizenetet feldolgozva kimenetként egy hash kédot allit el6. Pontosabban
a hash fuiggvény egy tetsz6leges hossztisagt bitfolyambol véges hosszua-
sagu bitsorozatot allit el6.”¢1 Ez magyarul azt jelenti, hogy a tetszéleges
digitélis tartalombol (pl. fénykép, video, dokumentum, program stb.) ké-
pezhet6 egy meghatarozott hossztsagti (meghatarozott darabszdmu
szamjegybdl 4llo) kod, mely egyedileg azonositja az eredeti f4jlt. Ha az
eredeti fajlban egy bitnyi adat (az informaci6 legkisebb egysége) is meg-
valtozik, a hash kod értéke is megvaltozik. Ebb6l adédéan amennyiben
kér allomany (pl. program forrask6d) hash kédja azonos, tigy azok bitrél-

bitre megegyeznek, tehat tartalmuk teljes egészében azonos.

A hasit6 figgvények jelentds szerepet kapnak a hazkutatasok soran men-
tett adatok véltozatlansaganak igazolasdban, amikor a mentést kovetéen
a lefoglalast szenvedé megkapja a mentett adatokrol készitett hash ko-
dot, vagy kodokat, melyek segitségével a kés6bbiekben ellenérizheti az

tigyében felhasznalt adatok véltozatlansagat.

Rendszeridd. Az operéciés rendszer altal hasznalt, a (szdmitogép) rendszer raja
altal eléallitott id6, mely nem azonos az operacids rendszer altal szamitott id6-
vel. [3.20 - system time]

A rendszerid¢6 vizsgalata, illetve rogzitése a helyszini vizsgalatok soran
valik nélkiilozhetetlenné, kiillonosen abban az esetben, ha egy adott ese-
mény id6beliségének igazolasara is sor kertil. A rendszerid6 mellet ilyen
esetekben nélkiilozhetetlen az id6bélyeggel hitelesitett referenciaid6 rog-

zitése is.

61 MENEZES, Alfred J., -VAN OORSCHOt, Paul C. and VANSTONE, Paul C.: Handbook of Applied
Cryptography, CRC Press, 1997. p. 321.
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A laboratériumi vizsgalatok esetén a rendszerid6 lekérdezésekor az
adott szamitégépes rendszer adathordozoéit le kell valasztani (adat és
elektromos tapellatast egyarant), hogy az adathordozé tartalma a rész-

vizsgalat soran ne véltozzon meg.

Idébélyeg. Olyan id6értéket tartalmazéd paraméter, mely egy adott id6pont vi-
szonyaét jelzi egy referencia id6hoz (pl. a koordinalt vilagid6hoz) képest.

[3.22 - timestamp]

Az id6bélyegzés szolgaltatdjanak meghatarozasa szerint: , Egy elektroni-
kus dokumentumhoz hozzarendelt vagy azzal logikailag 6sszekapcsolt
adat, amely segitségével igazolhat6, hogy a dokumentum valtozatlan az
id6bélyeg elhelyezésének id6pontjdban létez6 allapothoz képest.

Egy id6bélyeg jellemzden az alair6i dokumentum lenyomatéat és az id6-
bélyegzés szolgaltaté hiteles és pontos 6raja szerinti id6pontot tartal-
mazza, amelyeket egytittesen az id6bélyegzés szolgaltato alairt, ezaltal
biztositva ezek dsszetartozasat. Ennek révén késébb és harmadik fél el6tt
is bizonyithato, hogy a dokumentum az adott forméban az adott id6-

pontban létezett.” 62

6.2.1.2 Alapelvek és alkalmazdsuk

Megbizhatosig. Kovetkezetesen tervezett viselkedés és eredmény jellemzdje.
[3.16 - reliability]

Az igazsagiigyi informatikai szakért6i tevékenység sordn a vizsgélati el-
jarasok egyik f6 jellemzd&je a megbizhatosag. Ez az alapelv biztositja azt,
hogy a szakértéi vizsgalat eredménye felhasznalhat6 legyen a biintetdel-
jarasban. Eszkozei a hasito fuiggvények altal 1étrejové lenyomattéjlok, az

id6bélyegek, a validalt szakért6i hardverek és szoftverek alkalmazasa.

Megismeételhetdség. Annak az eljarasnak a jellemzd&je, amely azonos tesztelési kor-
nyezetben (azonos szamitégép, merevlemez, miikodési méd stb.) azonos ered-
ményt ad. [3.17 - repeatability]

Az igazsagiigyi informatikai szakért6i vizsgalatot oly médon kell doku-
mentdlni, hogy az alapjan egy szakképzett és gyakorlott digitalis bizo-
nyiték specialista ugyanolyan eredményt érjen el minden kiilonosebb at-
mutatds, vagy értelmezés nélkiil is. Ez a kovetelmény megjelenik a
Szaktv.2016 47. § (4) b)-ben is, ahol a szakért6i vélemény kotelezé része-

ként keriil megnevezésre a vizsgalat modszerének ismertetése.

62 Forras: https:/ /e-szigno.hu/tudasbazis/fogalmak.html#idobelyeg
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Reprodukalhatosig. Annak az eljarasnak a jellemzgje, amely kiilonb6z6 tesztelési
kornyezetben (kiillonb6z6 szamitégép, merevlemez, miikodési mod stb.) azo-
nos eredményt ad. [3.18 - reproducibility]

A reprodukélhatésag biztositja az adott tény bizonyithatésagat vagy ca-
folhatosagat. Az alapelv a vizsgalt tigy dokumentéldsa soran az esetle-
irdsndal kap szerepet - fliggéen az adott tigy koriilményeitsl - egy mtive-
letsor kovetkezményeinek eseménysorat bemutato6 logikai vazlat esetén.

Példaként emlithet6 az internetes bankkartyas vasarlasok soran a bank-
kartya adatok automatikus mentésének kérdése (11/2015 szakérté tigy-
szam), mely az internetes bankkartyéas tranzakci6 folyamatat kellett kii-

1onbo6z6 szoftver kornyezetekre vonatkozéan bemutatni (reprodukalni).

Rongdlodds. Az a cselekedet, vagy olyan véltoztatasnak a lehet6vé tétele, mely-
nek révén a lehetséges digitalis bizonyiték bizonyit6 ereje csokken. [3.19 - spo-
liation]

A digitalis bizonyiték tartalménak megvaltozasa az igazsagtigyi infor-
matikai szakért6i tevékenység soran elkeriilend6. A rongélodas leggyak-
rabban a vizsgalt adathordozé részbeni tartalmi moédosulasat jelenti,
mely leggyakrabban nem érinti a relevans tartalmakat, ugyanakkor - a
nem megfelel$ kezelés révén - csokkentheti a digitalis bizonyiték bizo-
nyito erejét.

A moédosulas elkertilésére kiilonféle hardveres és szoftveres megoldasok
allnak a szakért6k rendelkezésére, mint az irasvédé eszkozokon keresz-
tul torténd tarold vizsgalat, duplikatorral készitett bitazonos masolaton
torténd vizsgalat, okostelefonok szoftveresen frasvédett kommunikécios
csatornan kereszttili vizsgélata, valamint azok az eljarasrendek, amelyek
kikiiszobolik a véletlenszerti eszkdz bekapcsolast (pl. akkumulatorok el-
tavolitasa a telefonkésziilékekbdl).

Néhany esetben azonban elkertilhetetlen a rongal6das, vagy annak eny-
hébb valtozata az adatmodosulés. Ilyen példaul az online, vagy bekap-
csolt rendszerek vizsgalata, vagy a digitélis eszkozbél eltavolithatatlan
tarolok elemzése. Ilyenkor a vizsgalat részletes dokumentalasaval lehet
a megvaltozott paramétert és adatcsoportok pontos tartalmét és a valto-

zas okat meghatéarozni.

Az esetek elenyész6 kisebbségében sziikség lehet a digitalis eszkdz ron-
csolasos vizsgdlatéra is. Ilyen lehet a telefonkésziilékek memoriaaramko-

reinek kiforrasztasa és specidlis kiolvasé késziilékkel torténé vizsgdlata.
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Ennek soran akar a titkositott adatok is kinyerheték, viszont az eszkoz
eredeti fizikai dllapota jellemzéen mar nem allithat6 vissza. Ilyen esetben
a kirendel6 hatosag el6zetes engedélye alapjan a roncsolasos vizsgalat

részletes dokumentélasa mellett végezhet6 el a vizsgalat.

Illetéktelen hozziférés. Szandékos cselekedet, vagy a digitalis bizonyiték megval-

toztatasnak a lehet6vé tétele (azaz szandékos vagy tervezett rongalas).
[3.21 - tampering]

Az alapelv kapcsolédik a bizonyiték 6rzési helye esetében tdimasztott ko-
vetelmények teljestiléséhez, részben pedig a szakértéi vizsgalatnal alkal-
mazott moédszerek kivélasztasdhoz. Ezeken kiviil a digitalis bizonyiték
dokumentélt mozgatdsa és a mozgatés sordn a feltigyeleti lanc (chain of

custody) fenntartasa akadalyozhatja meg az illetéktelen hozzaférést.

6.2.1.3 Eljdrdsok és megvalésitdsuk

Azonositds. Az a folyamat - beleértve a keresést is - amely sordn felismerik és
dokumentéljak a lehetséges digitalis bizonyitékokat.
[3.12 - identification]

Az eljaras a hazkutatas sordn jelenik meg legelemibb formajaban, amikor
valtozatos kornyezetben nagy mennyiségti digitalis eszkoz kozott kell
felismerni a potencidlis digitdlis bizonyitékokat tartalmazé targyakat,
vagy rendszer komponenseket. A részletes dokumentalas els6 1épése-
ként a targyat, vagy rendszer komponenst meg kell jel6lni oly médon,
hogy az a tovabbiakban egyedileg azonosithat6 legyen. Komplex azono-
sitoként alkalmazhat6 az tigyszam - helyszin azonosit6 - eszkoz sorszam

kédminta, melyet az eszkoz rovid leirasa egészithet ki.

Az azonositasi eljaras képzett és gyakorlott szakember kozremtikodését

igényli, kiilonosen komplex szamitégépes kornyezetben.

Adatok megszerzése. Az adatok meghatédrozott korérol készitett masolat létreho-
zasanak folyamata. [3.1 - acquisition]

Az eljaras a helyszini és laboratériumi vizsgalatok sordn egyaréant alkal-
mazott alapvet6 szakért6i munkamozzanat. Ennek soran az igazsagtigyi
informatikai szakért6 duplikatorok, vagy irdsvéd6k hasznalata mellett
teljes, vagy részleges masolatot készit az adott adathordozo¢ tartalmarél
a megfelel6 szakért6i szoftver (lemezkép készité - imager alkalmazas)
hasznélataval. A keletkez6 szabvanyos formatumu lemezkép fajlok (pl.
AFF, AFF4, Encase, RAW stb.) alkalmasak tovabbi részletes vizsgélatra,
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a tartalmi masolatok eredetiségét az adatok megszerzését kovetSen ge-
neralt hash kéddal lehet biztositani.

Osszegyiijtés. A potenciélis digitéalis bizonyitékot tartalmazo fizikai targyak 6sz-
szegyjtésének folyamata. [3.3 - collection]

A hazkutatds, vagy helyszini vizsgalat alapvetd eljardsa. Az azonositasi
eljarast kovetéen kell lefolytatni, végrehajtasa megel6zheti az adatok
megszerzését (laboratériumi vizsgélat), de kovetheti is azt (helyszini
adatmentés). Az 6sszegyTijtés soran kiilonos figyelmet kell forditani a po-
tencidlis digitalis bizonyiték rongaloddsanak (modosuldsanak) elkertilé-
sére. Ez lehet akar fizikai sériilés, akar az adatteriiletet érint6 feliiliras,

torlés vagy mas modosité mivelet.

Az 6sszegytjtés fontos mozzanata az eszkdz biztonsagos csomagoldsa,
mely egyrészt lehet6vé teszi az azonositast, masrészt megakadalyozza az
illetéktelen hozzéférést. Ez utébbit oly médon, hogy a csomagoléanyag
megbontasa (sériilése) nélkiil nem lehet hozzaférni a potencialis digitélis
bizonyitékot tartalmazé targyhoz.

A hazai gyakorlatban - sajndlatos médon - nem forditodik kell6 figyelem
erre az eljarasra, igy kertilhet tobb eszkoz azonos btinjeltasakba (vagy
mas csomagol6 rendszerbe) minddssze darabszam megjeloléssel. Ez a hi-
bas gyakorlat lehetetlenné teszi a feltigyeleti lanc (chain of custody) meg-
bizhat6 dokumentéldsat és fenntartasat, mialtal a beszerzett digitélis bi-

zonyitékok felhasznalhatosaga sériil, vagy megsziinik.

Megdrzés. Az a folyamat melynek soran megvédik és fenntartjak a lehetséges
digitalis bizonyiték eredeti allapotat. [3.15 - preservation]

Ahogy arrol korabban mar sz6 kertilt a digitalis bizonyitékok tarolasa, a
megfelel6 elhelyezés és kornyezet biztositasa a digitalis bizonyiték fel-
hasznalhat6sagat és ismételt értékelhetdségét jelentésen befolyasolo té-
nyezd. A fizikai feltételek mellett hasonlé fontossagot kell tulajdonitani
a megdOrzést, mozgatast, nyilvantartast végz6 személyzet megfelel6ségé-
nek is. A jelenlegi gyakorlat szerint a btinjelek - igy a digitalis bizonyité-
kok - kezelésével megbizott munkatarsak inkabb irattarosi tevékenysé-
get végeznek, mintsem szakszert digitalis eszkoz kezelést. Ebb6l ado-
déan el6fordulhat a digitalis bizonyitékot tartalmazé adathordozok fizi-
kai sértilése (tipikusan kiils6 merevlemezek esetén), mely a bizonyiték

értékelését ismételt ellendrzését lehetetlenné teheti.

65 / 258



A fentiekben irtak elkertilése érdekében fontos a digitélis bizonyitékok-
kal kapcsolatba keriil6 munkatédrsak megfelels, folyamatos képzése és a
megszerzett ismeretek és készségek id6szakos gyakorlatorientalt ellen-

Orzése.

Ervényesités. Annak megerésitése objektiv bizonyitékok révén, hogy a rendelte-
tésszerti hasznélat, vagy alkalmazéas kovetelményei teljestiltek egy adott do-

logra vonatkozoan. [3.24 - validation]

Az eljaras lehet6vé teszi az igazsagiigyi informatikai szakértéi vizsgala-
tok soran alkalmazott modszerek és eszk6zok mitikodésének ellendrzé-
sét. A validalt modszerek és eszkozok (beleértve a hardver és szoftver
eszkozoket egyardnt) bekertilhetnek a médszertani levelekbe, mint ajan-

lott, vagy ellen6rzott segédeszkozok.
Feliilvizsgalati funkcio. Két adat egyez&ségének ellendrzésére szolgalod funkcio.
[3.25 - verification function]

Az adatok egyezdségének ellenérzését leggyakrabban a hash fiiggvény-
nyel létrehozott digitalis lenyomattal (szamsorozat) ellenérizhetjiik. A
két adat bitr6l-bitre azonos, ha a bel6liik képzett hash kédok megegyez-
nek. Ezzel a funkciéval torténik a lemezképféjlok és a helyszini vizsgala-
tok sordn mentett tartalmak azonositasa, illetve véltozatlansaguk bizto-
sitdsa, ellen6rizhet6vé tételiik révén.

Lemezkép fajl készités. Digitalis tarolokrol készitett bitazonos mésolat készités fo-

lyamata. A bitazonos mésolatot fizikai masolatnak is nevezik. [3.13 - imaging]

Az igazsagligyi informatikai szakért6i vizsgalat alapmitivelete, melynek
soran a teljes fizikai adathordozorél, annak egy logikailag elkiilonitett ré-
szérol (particid), vagy tartalmi részérél (konyvtar, mappa) egy fajlba tor-
ténik az adatok atmasolasa. A lemezkép f4jl (image fajl) tovabbi vizsga-
latok targya lehet, ilyen esetben az eredeti adathordoz¢ visszaadhato a
btinjelkezel6nek, aki gondoskodik a digitalis eszkoz megfelel6 hosszu-

tava tarolasardl, vagy visszaaddsarol a tulajdonosnak.
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6.2.1.4 Személyek és tevékenységiik

6.2.2

Digitdlis bizonyitékok helyszini vizsgdldja. Az a személy, aki képzettséggel és jogo-
sultsaggal rendelkezik arra vonatkozéan, hogy egy esemény helyszinén els6-
ként elvégezze a digitalis bizonyitékok 0sszegyijtését és beszerzését.

[3.7 - Digital Evidence First Responder, DEFR]

A magyarorszagi gyakorlatban az egyes nyomozé hatésagok rendelkez-
nek sajat személyzettel, melynek tagjai olyan szakképzettséggel és gya-
korlattal rendelkeznek, mely a helyszini vizsgalatok sorédn jelentkezé va-
lamennyi helyzet és kortilmény kezelésére alkalmassa teszi 6ket. A biin-
tetGeljards nyomozasi szakaszaban az tigyek idébeli és térbeli elhelyez-
kedése gyakran nem teszi lehet6vé a nyomozoé hatésag részére a sajat fel-
késziil munkatarsak bevonasat, ebben az esetben torténik meg a szakta-
nacsado, vagy szakért6 bevondsa a vizsgalatba. Ez esetben az intézke-
désre vonatkozo jogosultsag egy része az eljarasvezeténél marad, aki a
szaktandcsado, vagy szakért6 munkdjat koordinalja, szakkérdésekben a

szaktanacsado, vagy szakért6 tesz javaslatot a dontésre.

Digitalis bizonyiték szakértd. Az a személy, aki képes elvégezni a digitalis bizo-
nyitékok helyszini szakért6jének feladatat, ezen feliil olyan specifikus tudassal
és készségekkel rendelkezik, melyek révén széleskortien kezelni tudja a felme-
rulé miiszaki problémakat. [3.8 - Digital Evidence Specialist, DES]®3

A hazai gyakorlatban ezt a funkciét az igazsagtigyi informatikai szakér-
tok latjak el, akik leggyakrabban laboratériumi vizsgéalatok soran nyerik

ki a digitalis bizonyitékokat a kiilonféle hordozé eszk6zokbol.

ISO/IEC 27041:2015(E) - Utmutaté a btincselekmények nyomozati eljardsa meg-
felelségének és alkalmassaganak biztositasa targyaban

A nyomozati eljarasokrol sz616 szabvany - jelen tanulmény szempontjabdl - kieme-

lendé eleme a munkafolyamatok (Process Class) és tevékenységek (Activity) viszony-

rendszerének bemutatdsa a vonatkoz6 szabvdnyok megnevezésével (lasd az 14.6 sz.

tiiggelékben talalhat6 dbrat). A bevezet6 részben megtaldlhaté meghatarozasok jegy-

zéke e szabvanynal mar nem alapfogalmakbol, hanem a munkafolyamatok soran meg-

val6sul6 tevékenységek és az ott hasznélt eszkozoket, eljarasokat, definiciokat tartal-

mazza. 2015. évi megjelenése okan mar tdmaszkodik a korabbiakban létrehozott szab-

vanyokra és az azokban szerepl$ definici6kra egyarant. A szabvany a kovetkez6 terti-
leteket fedi le:

—  Altalanos fejlesztési és bevezetési modell [5.3]

6 Az ISO/IEC 27037 szabvanyboél idézett szovegrészek a szerz6 forditasai.
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— Adatgyfijtés és elemzés kovetelményei [5.5]
— Munkafolyamat tervezés [5.6]
— Munkafolyamat megvalositas [5.7]
— Munkafolyamat ellenérzés [5.8]
— Munkafolyamat jovahagyas [5.9]
— Ellen6rzés [5.10]
— Bevezetés [5.11]

Amint az kittinik a fenti felsorolasbol a szabvany a vizsgalat munkafolyamatainak ko-
riilményeinek szabalyozaséat, s ez altal a vizsgalati eredmény hitelességének biztosita-
sat irja le. Ezzel mintegy elméleti keretbe foglalja a szakért6i vizsgalat gyakorlati 1épé-
seit, melyek a kovetkezéként bemutatand6 szabvanyban kertilnek kibontésra. A szab-
vanyban alkalmazott alapfogalmakat a kovetkez6kben mutatom be logikai kapcsola-
taik szerint (az eredetiben szerepl$ abc sorrend helyett):

6.2.2.1 Alapfogalmak és magyardzatuk
Modszer. Egy miiveletet hataroz meg, mely képes adatot eléallitani, vagy egy
meghatarozott bemenetbdl létrehozni azt. [3.11 — method]

Az igazsagiigyi informatikai szakértdi vizsgalat soran az adott eszkozre,
eszkdzrendszerre (pl. tarolo, szamitogépes halézat), tartalomra (pl. elekt-
ronikus levelezés, titkositott adat), vagy egyéb szakkérdésre (szoftver ér-
tékének meghatarozdsa) vonatkoz6 informacioszerzési, vagy adatmeg-
hatarozasi eljaras leirdsa. A modszertani levelek nagyobb egysége, mely
a f6bb vizsgalati tipusokra vonatkozéan meghatarozza a kovetendd elja-
rasokat, egyfajta ajanlasként, vagy kovetend6 protokollként. A médszer
rovid leirdsa a szakért6i vélemény kotelez6 tartalmi eleme (Szaktv.2016 47.
§ (4) b) szerint).

Folyamat. Egy adott médszer (3.11) gyakorlati végrehajtasa. [3.12 - process]

A modszer gyakorlati alkalmazasa soran az igazsagligyi informatikai
szakértének figyelembe kell vennie az eszkoz, adat, vagy szakkérdés

egyedi jellemz6it, melyre vonatkozoéan a médszer nem ad Gtmutatést.

Ilyen folyamat lehet egy merevlemez tartalmarol készitett bitazonos ma-
solat is, mely esetében az egyedi jellemz6 a tarol6 csatolofeliilete lehet,
melyhez illeszked6en kell kivalasztani a duplikator, vagy irasvédé esz-

koz adapterét.

A folyamatok lefrasa - a modszerek gyakorlati megvalositasanak atmu-

tatéjaként - a modszertani levelek fontos elemei lehetnek.

Elemi (folyamat). Csak egy funkciét ellato tevékenység. [3.1 - atomic]
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Megjeqyzés 1: EQy eszkdzrol torténd, valamennyi létez0 fajl visszadllitasara vo-
natkozo modszer (3.11) lehet elemi tevékenység, ha kizdrdlag a fdjlrendszer meta-
adatinak haszndlatdra tamaszkodik. Az dsszes torolt fdjl helyredllitdsdira vonat-
kozo modszer nem valdszinii, hogy elemi folyamat, mivel ebben az esetben sziik-
ség lesz tovdbbi modszerekre, amelyek azonositjik és kibontjik az adott fdjlszer-
kezetet az eszkdzon tarolt adatokbol, mely alapjan megsimerhetd a fajlok tartalma
(l. .jpg, .png, .odt, XML, stb.).

Eszkoz. A folyamat (3.12) sordn alkalmazott szoftver, hardver, vagy bedgyazott
program. [3.17 - tool]

Ilyen eszk6zok lehetnek forensic duplikatorok (lasd 252. oldal), a lemez-
képtajl készit6 hardver eszk6zok, az imagerek (lasd 253. oldal), a tartalmi
masolatok és lemezkép fajlok készitésére egyarant alkalmazott irasvédo
eszkozok, a forensic bridge-ek (lasd 254. oldal), valamint a hardver esz-
kozoket kezel6 mager szoftverek, mint az AccessData FTK Imager (lasd
a 255. oldalon).

Kovetelmények. Nyilatkozat, mely értelmezi, vagy kifejezi a sziikségleteket, va-
lamint a hozza kapcsolédoé korlatozasokat és feltételeket. [3.14 - requirements]

Megjegyzés 1: A kovetelményeknek kiilonbozd szintjei és a sziikségletekre vonat-
kozo magas szintil kifejezési modjai vannak (pl. szoftver komponens kovetelmé-
nyek). [forrds: ISO/IEC IEEE 29148:2011, 4.1.17]

A kovetelmények tekintetében beszélhetiink funkciondlis kovetelmé-
nyekrél, melyek leirjak az elvégzendd feladatokat, a bemeneti és kime-
neti adatok jellemz6it. Ide tartozik tovabba a teljesitményre vonatkozé
kovetelmény (pl. adatatviteli sebesség egy duplikator esetében), a csato-
l6feltiletekre (interface) vonatkozo leiras (ilyen lehet egy forensic bridge
csatlakozofeliileteinek tipusa és szdma, vagy a szoftver kezel6feliiletének
jellemz6i), de ide sorolhat6 be a helyi jog és adminisztrativ kovetelmé-
nyeknek torténé megfelelés is.

A masik megkozelités a nem funkcionalis kovetelmények pedig a ming-
séggel, a rendszer hordozhatésagaval (fizikai és logikai) és megbizhato-

sagaval kapcsolatos el6irasok lehetnek.

Eredeti feljegqyzés. Az intézkedéseket és dontéseket tartalmazoé irdsos feljegyzés,
mely késziilhet az intézkedéssel azonos id6ben, vagy amint az lehetséges.
[3.5 - contemporaneous notes, forrds: ISO/IEC 27042:2015, 3.4]

Az eredeti feljegyzéseknek kiilonosen a hazkutatasok sordn van jelent6s
szerepe. Elkészitéstik nem csak a nyomozok részérél torténik meg (ami a
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jegyz6konyv alapjaul szolgal), hanem az igazsagtigyi informatikai szak-
ért6 részérdl is kivanatos elkésziteni. A szakért6é ugyanis mas szempon-
tokat emelhet ki, melyek a kés6bbiekben leirandé jegyzékonyvek szem-
pontjaboél nem fontosak.

A szakért6i jegyzetek késziilhetnek hagyomanyos irdsos modon, vagy
digitélis képrogzités révén. Ez utdbbi esetben, amennyiben nem mozgoé-
képes felvétel késziil hangalamondassal, gy mindenképpen sziikséges
a szoveges kiegészités.

Az eredeti feljegyzés tartalma lehet egy él6 (online) rendszer vizsgalata
soran a bejelentkezett felhasznal6 azonositéja, a kapcsolodo tavoli gépek
adatai, de ugyantgy a szamitégépek és eszk6zok fizikai elhelyezkedése,
a hagyomanyos nyomozati moédszerekkel feltart jelszavak és hozzaférési
adatok.

Ervényesitési készlet. Objektiv tesztek sorozata vilagosan meghatarozott célok-
kal, be és kimen6 adatokkal, melyek kozvetleniil kapcsolédnak a folyamat
(3.12) megegyezés szerinti kovetelményeihez (3.14) az érvényesités (3.18) alatt.

[3.19 - validation set]

Az adott modszer vagy eszkoz helyes miikodésének ellenérzésére szol-
gdalo adat és eszkdzrendszer, mely ellen6rzott koriilmények kozott mar a
kordbbiakban adatokat szolgéltatott. Ezek a referencia adatok lesznek az
éppen validalt eszkozre, vagy médszerre vonatkozo kontroll adatok, me-
lyek hitelesitik a vizsgalt dolgok megfelel6 mtikodését.

Feliilvizsgalati funkcio. Két adat egyez6ségének ellenérzésére szolgalé funkcio.
[3.21 - verification function, forrds: ISO/IEC 27037:2012, 3.25, médositva - megjegy-
zeés eltavolitva]

Részletesen lasd az ISO/IEC 27037:2012(E) szabvanynal a 3.25 ponthoz
tizott megjegyzéseket.

Munkautasitds. Részletes leirasa annak, hogy miként kell elvégezni és rogziteni
a folyamatot (3.12).

[3.23 - work instruction, forrds: ISO/TR 10013:2001, 3.1, mddositva- tébbes szim
egyes szamra cserélve, a feladat megualtoztatasa folyamatra]

A munkautasitas a médszertani levél részeként az adott médszer folya-
matainak és elemi folyamatainak végrehajtasi rendjét tartalmazza. A le-
irdsnak alkalmasnak kell lennie arra, hogy 4ltala teljesiiljon a megismé-
telhet6ség alapelve, vagyis egy szakképzett és gyakorlott digitélis bizo-
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nyiték specialista ugyanolyan eredményt érjen el minden kiilonosebb at-

mutatds vagy értelmezés nélkiil is, mint ami a munkautasitasban szere-

pel.

6.2.2.2 Eljdrdsok és megvaldsitdsuk

Megerdsités. Objektiv bizonyiték hivatalos ellendrzése arra vonatkozéan, hogy
egy folyamat megfelel6 (vagy tovédbbra is alkalmas) a meghatarozott célra.

[3.4 - confirmation]

A moédszertani levélben rogzitend eljarasok és folyamatok id6szakos fe-
lillvizsgalata sziikséges, els6sorban a technoldgiai valtozasoknak torténé
megfelelés érdekében (melyet a Szaktv.201¢ is kovetelményként tdmaszt).
Az ellen6rzés joga és felel6ssége a Magyar Igazsagiigyi Szakért6i Ka-
mara Informatikai és Hirkozlési Szakmai Tagozataé, mely Osszefogja a
szaktertileten m(ikodé valamennyi igazsagiigyi informatikai szakért6
szakmai munkdjat.

Az ellenérzést az adott médszertani levél céltertiletére fokuszalé munka-
csoportnak kell elvégeznie oly médon, hogy az ellen6rzés médszerei, tar-
talma és eredménye atlathaté médon jelenjen meg a szaktertilet szakértéi

és szakért6i véleményeket felhasznalo szervezet iranyéaba egyarant.

Ervényesités. Annak megerésitése (3.4) objektiv bizonyitékok révén, hogy a ren-
deltetésszerti hasznalat, vagy alkalmazas kovetelményei (3.14) teljestiltek egy
adott dologra vonatkozoéan. [3.18 - validation]

Megjegyzés 1: Ervényesitést hajtanak végre a folyamaton (3.12) annak érdeké-
ben, hogy az megfeleljen a célnak, vagyis annak biztositdsdra, hogy a folyamat a
vdrt eredményekkel, ellentmondds mentesen, megismételhetden és reprodukil-
hato moédon valosuljon meg.

[forras: ISO/IEC 27004:2009, 3.17, modositva — az 1. sz. megjegyzéssel kiegé-
sziilt]

Részletesen lasd az ISO/IEC 27037:2012(E) szabvanynal a 3.24 ponthoz

fizott megjegyzéseket.

Feliilvizsgdlat. Annak meger6sitésé (3.4) objektiv bizonyitékok altal, hogy a meg-
hatarozott kovetelmények teljestiltek. [3.20 - verification]

Megjeqyzés 1: Az ellendrzés csupdan arra nyijt biztositékot, hogy a termék meg-
felel a vonatkozo eldirdsoknak.

[forrds: ISO/IEC 27004:2009, 3.18, modositva — az eredeti megjegyzés eltdvo-
litva, 1. sz. megjegyzés hozzdadva]
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A meger6sitési eljaras részfolyamata, melynek sordn a médszertanok és
eszkozok id6szakos feliilvizsgalatat végzé munkacsoport az adott dolog
jellemzo6it Osszeveti az aktualis médszertani levélben szerepld kovetel-

ményekkel.

Kovetelményelemzés. Az a folyamat (3.12), amelyen keresztiil elérhet6 a kovetel-
mények (3.14) megértése és rangsorolasa. [3.15 - requirements analysis]

A megerd&sitési eljards részfolyamat, melynek soran a megerdsitést végzo
munkacsoport Gjra targyalja az egyes modszerekhez és eszk6zokhoz
kapcsolodé kovetelményeket és azok fontossdgat az igazsaguigyi infor-
matikai szakért6i munkaban. Ennek sordn egyes folyamatok vagy eszko-
z0k a fontossagi rangsorban el6rébb, vagy hatrabb sorolhaté. A fontos-
sagi sorrend modositasdnak alatdmasztasara célszer az adott tertiletre
vonatkozo6 kutatas elvégzése (pl. mely cselekménytipusok, eszkoztipu-

sok kertiltek el6térbe az adott id6szak biintigyi statisztikai szerint).

Kdvetelmények rogzitése. Az a folyamat (3.12), amelyen keresztiil a kovetelmé-
nyek (3.14) feltarasa, feltilvizsgalata, tagolasa és dokumentéalasa megtorténik.

[3.16 - requirements capture]

A megerdsitési eljaras részfolyamat, melynek soran a kovetelményelem-
zés révén kialakitott valtozasok bekertilnek az tj moédszertani el6irasba.

Vizsgilat. Azoknak az eljardsoknak a sorozata, mely alkalmazhat6 a relevéans
lehetséges digitalis bizonyitékok azonositasara és megkeresésére egy vagy tobb
forrasbal. [3.6 — examination, forrds: ISO/IEC 27042:2015, 3.7]

A vizsgélat a modszertani levélben foglalt médszerek és folyamatok gya-
korlati megvaldsitdsa abbodl a célbdl, hogy a digitélis eszkozrdl kinyer-
het6 legyen a digitalis bizonyiték. A vizsgélat tényszerti leirasa, doku-
mentaldsa a megismételhetéség és reprodukélhatosag kovetelménye
mellett lehet6vé teszi az eljaras utélagos azonositasat és adott id6szakra
vonatkozo érvényességének megitélését is.

Nyomozds. Vizsgélati miiveletek alkalmazasa (3.6), elemzés és értelmezés az ese-

mény megértése érdekében. [3.7 - investigation, forrds: ISO/IEC 27042:2015, 3.10]
A biintetGeljardsnak azt a mozzanatat, melynek soran a nyomozo és az
igazsagtligyi informatikai szakért6 a digitalis bizonyitékok értékelése vo-
natkozasaban egytittmiikodik.
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A jelenlegi hazai gyakorlatban jelent6s tere van annak a - jelen sorok
szerzGje szerint helytelen - gyakorlatnak, mely szerint az igazsagtigyi in-
formatikai szakért6 szerepe befejez6dik a digitélis bizonyitékok kinyeré-
sével és semmiféle tovabbi teend6je nincs a nyomozas soran.

Ez a sztiken értelmezett szakért6i szerepvallalas jelentésen befolyasol-
hatja a nyomozas iranyat és tartalmat, tekintettel arra a koriilményre,
hogy az informatikai szakkérdések megértése és azok beépitése a nyo-
mozastaktikdba és stratégidba gyakran meghaladja a nyomozok képes-
ségeit.

Amig a nyomozok digitalis irdstudasban nem érik el a digitalis bizonyi-
tékok helyszini vizsgal6ja (Digital Evidence First Responder, DEFR -rész-
letesen 1asd az el6bbiekben) szintet, addig az igazsagiigyi informatikai
szakértd szaktudasaval kell - a vonatkozé jogi szabdlyozas betartasa
mellett - segiteni a nyomoz6 hatésag munkajat.

Kétségtelen, hogy a fentiekben irt szerepkor részben érinti és/vagy atfe-
dést is mutat a nyomozé és a szakért6 tevékenysége kozott, ezért az
egytttmiikodés formai és tartalmi koriilményeinek szabéalyozasara min-
denképpen sziikség van. Ennek legkézenfekvébb dokumentuma és egy-
ben szabalyoz6 eszkoze az egytittmiikodésre vonatkoz6 moédszertani le-
vél lehet, melynek megalkotdsaban az illetékes Szakmai Tagozat mellett
a nyomoz6 hatoésagok képvisel6inek is szerepet kell vallalniuk.

Feketedobozos teszt. Vizsgalati eljards, mely ismert bemeneti adatok feldolgoza-
sanak eredményét hasonlitja 0ssze a tervezett kimenettel, melyek megfelelnek
a folyamat kovetelményeinek. [3.2 - black box testing]

A szoftverfejlesztésb6l ismert tesztelési eljaras, melynek sordn a vizsga-
lati moédszer tartalmi értékelésére nem kertil sor, csupan a bemeneti ada-
tokbol kovetkez6 eredmény megfelel6ségét vizsgaljak az értékelok. A
tesztelés része lehet az érvényesités folyamatanak (részletesen lasd az
el6z6ekben).

Fehérdoboz teszt. Vizsgélat, mely magaba foglalja a végrehajtas részleteinek el-
len6rzését. [3.22 — white box testing]

A szoftverfejlesztésbdl ismert tesztelési eljaras, melynek soran a vizsga-
lati modszer részletes tartalmi értékelésére is sor kertil, vagyis az elemi
folyamatok szintjén torténik megfelel6ség vizsgalat. A tesztelés része le-
het az érvényesités folyamatanak (részletesen lasd az el6z6ekben).
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6.2.2.3 Személyek, szervezetek és tevékenységiik

Ugyfél. Személy, vagy szervezet, melynek a nevében a vizsgélatot el kell vé-

gezni.

[3.3 - client, forrds: ISO/IEC 27042:2015, 3.2]

A biintet6eljards nyomozasi szakasza soran az tigyfél - az igazsagtigyi
informatikai szakérté nézépontjabol - tipikusan a nyomozé hatésag
munkatarsa, leggyakrabban a nyomozo, vagy az tigy el6adéja, kozvetett
moédon az eljarast feltigyel6 tigyész. A biintetSeljaras birésagi szakasza-
ban az tigyfél szinte kizardlag az tigyben eljar6 bird, vagy a biréi tanacs
vezetGje lehet.

Nyomozds vezetd. Az a személy, aki a nyomozast stratégiai szinten iranyitja.

[3.8 - investigative lead, forras: ISO/IEC 27042:2015, 3.11]

A nyomozas vezet6vel a biintetSeljaras nyomozasi szakaszaban a hazku-
tatasok, helyszini vizsgalatok el6készitése soran taldlkozik az igazsag-
tigyi informatikai szakért6. Ekkor lehet6ség nyilik az informatikai m-
szaki szempontok egyeztetése a nyomozastaktikai és stratégiai szempon-
tokkal. A nyomozasvezet6 a helyszinen tarté6zkodo eljarasvezet6vel tor-
tén6 kapcsolattartas révén tud kozvetleniil beavatkozni a folyamatokba,
de 4ltalanos esetben el6zetes stratégiai dontésekben van szerepe.

Nyomozo. A nyomozécsoport (3.9) tagja, beleértve a nyomozasvezet6t is (3.8).

[3.10 - investigator, forras: ISO/IEC 27042:2015, 3.13]

A nyomoz6 a biinteteljards nyomozasi szakaszdban kertiil kapcsolatba
az igazsagligyi informatikai szakértével, mint a helyszini vizsgéalaton
részt vevo eljarasvezet6, vagy mint az eljarasban részt vevé munkatars.
Nem helyszini vizsgalat esetén az tigy el6addjaként a digitalis bizonyité-
kok kozvetlen értékelését végzi, vagy az értékelési feladattal megbizott
szervezeti egység altal szolgaltatott kész eredményt hasznalja fel. Mun-
kaja soran kozvetlen kapcsolatban all az igazsagiigyi informatikai szak-
értével, egyuttmiikodésiik jelentésen meghatarozza az eljaras minéségét
és eredményességét.

A nyomozoénak a digitdlis bizonyitékok értékeléséhez és azok megfelel6
szint(i felhasznélasahoz a digitalis bizonyitékok helyszini vizsgél6ja (Di-
gital Evidence First Responder, DEFR -részletesen lasd az el6bbiekben)
felkésziiltségi szintjéhez kozelitd ismeretekkel és készségekkel kell ren-
delkeznie. Hasonl6 ismeretek és készségek varhatok el a nyomozast fe-
liigyel6 tigyésztdl is, akinek tobbek kozott a digitélis bizonyitékok alap-
jan kell dontenie a vademelésrol.
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Nyomozdcsoport. A vizsgalat lefolytatasdban kozvetlentil részt vevé valamennyi
személyt magéban foglal6 csoport.

[3.9 — investigative team, forrds: ISO/IEC 27042:2015, 3.12]

Az igazsagiigyi informatikai szakért6 a nyomozocsoport tagjaival leg-
gyakrabban a hazkutatasok és helyszini vizsgalatok soran kertilnek kap-
csolatba. A hazkutatas el6készitése soran, kiillonosen, ha tobb helyszinen
tobb szakért6 részvételével torténik a vizsgalat kiemelked6 fontossagu
kovetelmény a nyomozé csoport tagjaival torténd szoros egytittmiiko-
dés, legyen az a potencidlis digitalis bizonyitékok azonositasa, a digitélis
eszkdzok csomagolasa, az eljaras folyamatainak dokumentaldsa, vagy
éppen a helyszinek kozotti mozgas el6készitése és megvalositdsa, bele-
értve a megkiilonboztet jelzéssel ellatott jarmivel torténé szakértoi ki-
szallas eseteit is (tobb helyszin esetén a szakértd azonnali beavatkozast
igénylo esetben a nyomozas vezet6 dontése alapjan).

Gyarto. Egy eszkoz (3.17) létrehozodja, vagy szolgaltatdja, beleértve barkit, aki
modositja, vagy testre szabja az eszkozt. [3.13 - producer]

Megjegyzés 1: A gyirto az a személy vagy szervezet, mely felelds az eszkiz lét-
rehozdsdért, fenntartdsiért vagy testre szabdsdért.

Megjegyzés 2: Biztositja a parancsfdjlokat az eszkéz dltalanos funkcidinak auto-
matizdldsihoz vagy testre szabdsihoz.

Az igazsagiigyi informatikai szakértSk altal hasznalt hardver és szoftver
eszkozok fejlesztését és gyartasat specidlis kor végzi. A legjelentésebb
gyartok a kovetkezok:

AccessData computer forensic sofware
Guidance Software Inc. computer forensic sofware
Paraben computer forensic sofware / hardvare
Belkasoft computer forensic sofware
CRU, Inc. computer forensic sofware/ hardware
GetData computer forensic sofware
Cellebrite mobil device forensic hardware
Compelson mobil device forensic software
Oxygen Software mobil device forensic sotware

Az érvényesitési eljaras soran (részletesen lasd az el6z6ekben) a vonat-
koz6 szabvanyok szerint tantsitott gyartok termékeire vonatkozoan a ta-
nusitvanyok helyettesithetik az egyes termékek egyedi vizsgélatat.
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6.2.3

ISO/IEC 27042:2015(E) - Iranyelvek a digitalis bizonyiték elemzése és értelmezése
targyaban

A digitalis bizonyitékok elemzésérdl és értelmezésérol szo6l6 segédlet az alapjat képezi

a mar megszerzett digitalis bizonyitékok feldolgozasanak, mely folyamat az igazsag-

tigyi informatikai szakért6k tevékenységének fokuszaban 4ll. Ennek keretében a szab-

vany a kovetkez6 alapvetd témakoroket fogja at:

Vizsgalat [mint folyamat]
Elemzés [mint folyamat]
Elemzési modellek [mint moédszertan]
Ertelmezés [mint folyamat]
Jelentés készités [mint folyamat]
Szaktudas [mint tulajdonsag]
Jartassag [mint tulajdonsag]

A felsorolt tevékenységek az események vizsgalataval kapcsolatos tevékenységek

utols6 harmadaban foglalnak helyet:

6.2.3.1 Alapfogalmak és magyardzatuk

Lehetséges digitdlis bizonyiték. Binarisan tarolt, vagy tovabbitott informaciok,
vagy adatok, amelyekkel kapcsolatosan az elemzés soran még nem hatéroztak
meg, hogy a vizsgélat szempontjabdl fontosak-e.

[3.15 - potential digital evidence]

Megjeqyzés 1: Az elemzési folyamat hatirozza meg, hogy melyik lehetséges di-
gitalis bizonyiték (vdlik) digitalis bizonyiték(ka). (3.5)

Az igazsagligy informatikai szakért6i vizsgalat kezdeti fazisaban valam-
ennyi vizsgalat ala vont eszkoz, adat vagy dolog potencidlis digitélis bi-
zonyitéknak szamithat6. A digitalis bizonyitékka vélas a szakért6 altali
elemzés és a vizsgalat szempontjabodl torténd fontossdg meghatarozasat
kovetSen torténhet meg. Az esetek egy részében ez a mozzanat nem a
szakért6i vizsgélat soran, hanem azt kovetéen a nyomozo, vagy az erre
feljogositott szervezeti egység altali értékelést kovetden kovetkezik be.

Amennyiben az igazsagiigyi informatikai szakérté rendelkezésére bo-
csatja a nyomoz6 hatosag (a nyomozas vezetSjének dontése alapjan) a
relevanciara vonatkozo kritériumokat, gy a szakért6 azt nagyobb haté-
konysaggal (pl. automatizalt médon) tudja érvényesiteni a potencidlis di-
gitalis bizonyitékokra vonatkozéan.
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Digitdlis bizonyiték. Bindrisan tarolt vagy tovéabbitott informacié vagy adat, mely
meghatarozdasra kertilt az elemzés soran, mint a vizsgalat szempontjabél fontos
adat. [3.5 - digital evidence, forrds: [SOURCE: ISO/IEC 27037:2012, 3.5, médositds -
1. sz. és 2. sz. megjegyzés hozzdaddsa, a meghatirozds modositdsa a vizsgdlat alatti ese-
ményektol vagy eqyéb mds nem fontos adatoktol valo megkiilonboztetés érdekében]

Megjeqyzés 1: Ezt nem szabad Osszekeverni a jogszerii digitilis bizonyitékkal
(3.14), vagy a lehetséges digitdlis bizonyitékkal.

Megjeqyzés 2: Lasd ,, A digitalis bizonyiték allapotinak vailtozdsai” abrit (erede-
tiben Figure 2)

Digitalis bizonyiték lehet barmely olyan digitélis eszkoz, melyen adat ta-
lalhato, ebbdl adédoéan a digitélis bizonyitékok lényegében taroléeszko-
z0k, vagy tarat tartalmazo digitalis eszk6zok.

Jogszerii digitilis bizonyiték. Digitélis bizonyitékok (3.5), amelyek birésagi eljaras
sordn elfogadésra kertiltek. [3.14 - legal digital evidence]

Megjeqyzés 1: Lasd , A digitalis bizonyiték allapotinak vailtozdsai” abrit (erede-
tiben Figure 2)

A magyar jogrendben ezt a kovetelményt a biintetSeljarasrol sz616 1998.

évi XIX. torvény tartalmazza az aldbbiak szerint:

.77.§ (1) A bizonyitési eszkozok felderitése, 6sszegytijtése, biztositasa és
felhasznéldsa sordn e torvény rendelkezései szerint kell eljarni. Jogsza-
baly elrendelheti a bizonyitasi cselekmények teljesitésének, a bizonyitasi
eszkdzok megvizsgalasanak és rogzitésének, valamint a bizonyitasi elja-
rasok lefolytatdsanak meghatarozott modjat.”

Alkalmassdg. A szaktudas és képességek alkalmazasa a tervezett eredmények el-
érése érdekében. [3.3 - competence, forrds: ISO/IEC 17021:2011, 3.7]

Az alkalmassag az igazsagtigyi informatikai szakért6, valamint a biinte-
téeljarasban a digitalis bizonyitékkal kapcsolatosan munkéat végzé sze-
mélyek (koztiik a digitdlis bizonyitékok helyszini vizsgaldja, digitalis bi-
zonyiték szakértd, a nyomozo, a btinjelek kezel6je stb.) alapvetd tulaj-
donsdga, melyet id6szakosan mérni, vizsgalni kell. Ezt a tulajdonsagot
olyan alakszert tények igazolhatjidk, mint képesités, tudomanyos foko-
zat, teszt eredmények, tantsitvdnyok, munkatapasztalat, részvétel tré-
ningeken, konferencidkon.
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Eredeti feljegqyzés. Az intézkedéseket és dontéseket tartalmazoé irdsos feljegyzés,
mely késziilhet az intézkedéssel azonos id6ben, vagy amint az lehetséges.
[3.4 - contemporaneous notes|

Részletesen lasd a ISO/IEC 27037:2012(E) szabvanynal.

Jartassig. A nyomozdcsoport azon képességét jelenti, mely révén képes mas
nyomozécsoportokkal egyenértékli eredményeket produkalni azonos forrasbol
szdrmazo lehetséges digitélis bizonyitékok alapjan. [3.16 - proficiency]

Megjegyzés 1: Sok jogrendszerben sziikséges kézirdsos eredeti feljeqyzés készité-

sére nem torolhetd, szabotizsjelzo jegyzettombbe, segitendd a vonatkozo tartal-
mak letagadhatatlansdgit és elfogadhatdsagit.

A jartassag az alkalmassdgnak azon aspektusa, amikor a nyomozohato-
sdg munkatédrsainak csoportja, vagy adott esetben a helyszini vizsgélat
soran kozremiikodo igazsagligyi szakérték csoportja tesz tantbizonysa-
got arrdl, hogy a médszertani elvek és folyamatok alkalmazéasaval képes
azonos eredményt szolgdltatni azonos forrast digitalis bizonyitékok
elemzése értékelése alapjan.

Megismételhetdség. Annak az eljardsnak a jellemzd&je, amely azonos tesztelési kor-
nyezetben azonos eredményt ad.

[3.17 - repeatability, forrds: ISO/IEC 27037:2012, 3.17]

Megjeqyzés 1: Az azonos tesztkornyezet azonos szamitogépet, merevlemezt, mii-
kddési modot stb. jelent.

Részletesen lasd a ISO/IEC 27037:2012(E) szabvanynal.

Reprodukdlhatésdg. Annak az eljarasnak a jellemzdje, amely kiilonb6z6 tesztelési
kornyezetben (kiillonb6z6 szamitégép, merevlemez, miikodési mod stb.) azonos
eredményt ad. [3.18 - reproducibility, forrds: ISO/IEC 27037:2012, 3.18]

Megjeqyzés 1: Az eltérd tesztkdrnyezet eltérd szamitogépet, merevlemezt, miiko-
dési modot stb. jelent.

Részletesen lasd a ISO/IEC 27037:2012(E) szabvanynal.

Rongalodds. Az a cselekedet, vagy olyan véltoztatasnak a lehet6vé tétele, melynek

révén a lehetséges digitalis bizonyiték bizonyité ereje csokken.
[3.19 - spoliation, forrds: ISO/IEC 27037:2012, 3.19]
Részletesen lasd a ISO/IEC 27037:2012(E) szabvanynal.
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Feliilvizsgalati funkcio. Két adat egyez&ségének ellendérzésére szolgéld funkcio.

[3.21 - verification function, forrds: ISO/IEC 27037:2012, 3.25, modositva — megjegyzés
eltavolitva]

Részletesen lasd a ISO/IEC 27037:2012(E) szabvanynal.

Munkautasitds. Részletes lefrasa annak, hogy miként kell elvégezni és rogziteni a
folyamatot (3.12).

[3.23 - work instruction, forrds: ISO/TR 10013:2001, 3.1, modositva- tibbes szam egyes
szamra cserélve, a feladat meguiltoztatisa folyamatra]

Részletesen lasd a ISO/IEC 27041:2015(E) szabvanynal.

6.2.3.2 Eljdrdsok és alkalmazdsuk
Nyomozds. Vizsgalatok alkalmazasa, elemzések és értelmezések az esemény
megértését el6segitends. [3.10 - investigation]

Részletesen lasd a ISO/IEC 27041:2015(E) szabvanynal.

Vizsgilat. Azoknak az eljardsoknak a sorozata, mely alkalmazhat6 a relevéans
lehetséges digitlis bizonyitékok azonositasara és megkeresésére egy vagy tobb
forrasbol. [3.7 - examination]

Részletesen lasd a ISO/IEC 27041:2015(E) szabvanynal.

Elemzés. A lehetséges digitdlis bizonyiték (3.15) értékelése, annak érdekében,
hogy felmérjék annak a vizsgalatban val6 fontossagat. [3.1 - analysis]

Megjeqyzés 1: A lehetséges digitdlis bizonyitékok (3.15), melyrdl megallapitist
nyer, hogy fontos, digitalis bizonyitékka (3.5) vilik.

Megjegyzés 2: Lisd a kovetkezd dbrdt (eredetiben Figure 2)
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Torvényes

Lehetséges s P o
9 - Relevans? Digitélis bizonyiték Elfogadhat6? digitalis bizonyiték

digitalis bizonyiték

Ugy specifikus informaci6
és helyi segitség a targyhoz
tartozas megallapitasa
érdekében

Helyi jogi és/vagy eljarasi
kérdéseket érrinté
elfogadhatésag

4. abra - A digitalis bizonyiték allapotanak valtozasai (Figure 2)64

Az elemzést végezheti az igazsagligyi informatikai szakértd (a megadott
szempontok alapjan, akar automatizalt formaban nagy mennyiségti po-
tencialis digitalis bizonyitékra vonatkozéan), végezheti a nyomoz6, ha
megfelel jartassaggal (részletesen lasd el6bb) rendelkezik, illetve végez-
heti a digitélis bizonyitékok helyszini vizsgaléja, vagy a digitalis bizonyi-
ték szakérto, aki megfelel6 tanusitassal rendelkezik, vagy az ezzel meg-

bizott szervezeti egység a nyomozo6 hatosagnal.

Utdnzds (emuldcid). Pontosan lekovetni, vagy azonos modon teljesiteni egy méa-
sik alkalmazas, vagy kornyezet koriilményeit.

[3.6 — emulate]

Azokban az esetekben, amikor a digitalis bizonyiték egy informatikai
rendszer miikodésének rekonstrudlasat koveteli meg, agy a kornyezetet
(legyen az akar hardver, akéar szoftver kornyezet) megfelel6en validalt
emulaciés kornyezetben is meg lehet valdsitani. Ebben az esetben el¢ze-
tesen rogziteni kell az eredeti rendszerkornyezet valamennyi lényeges
elemét, majd az emulalt kornyezetben meg kell ezeket feleltetni az ottani
kornyezeti tényezékkel. Az emulalt kornyezet részletes dokumentalasa
altal a reprodukalhat6sag kovetelményének (részletesen lasd a ISO/IEC
27037:2012(E) szabvanynal) teljestilnie kell.

Ertelmezés. A magyarazat dsszefoglalasa meghatarozott kereteken beliil, a vizs-
gélatot alkot6 elemzés sordn felhasznalt bizonyitékok halmazabél szarmazo
tényszer(i informdcidk alapjan. [3.9 - interpretation]

64 ISO/ IEC 27042:2015(E) p. 3.
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Az értelmezés a bilintetSeljards nyomozasi és birésagi szakaszaban is
megjelend folyamat. Elvégzése jellemz&en nem az igazsagiigyi informa-
tikai szakért6 feladata, ugyanakkor jelent6sen segiteni, timogatni tudja
az értelmezést a kell6en részletes szakért6i vélemény készitése altal. Ez
esetben a szakért6i véleménynek nem csupén a vizsgalati eredményt kell
tartalmaznia, hanem valamennyi olyan koriilményt, mely befolyasol-
hatja a digitalis bizonyitékok értékelését, legyen az akar a vizsgalati mod-
szer, a vizsgélat soran feltart, de az tigyhoz kozvetleniil nem kapcsolodo
kortulmény, vagy mas adat.

Bizonyiték Osszezavards. Egy miivelet elvégzésének hatasa a lehetséges digitalis
bizonyitékra vonatkozéan, melynek kovetkeztében a digitalis bizonyiték elt-
nik, vagy 6sszezavarodik valamilyen médon. [3.8 - evidence obfuscation]

Megjegyzés 1: Ez lehet szindékos, vagy véletlen miivelet kdvetkezménye, mely a
digitalis bizonyitékok kirosoddsihoz is vezethet.

A rongélodas egy specidlis esete, amikor a digitdlis bizonyiték tartalma
megvéltozik. Tipikus el6fordulési esete az adott informatikai rendszer
bekapcsolasa soran jon létre, amikor a rendszerek inditasi folyamataival
kapcsolatos adatmozgas megvaltoztatja az eredeti tartalmat. Hasonlo
modosulas jon létre akkor is, ha a vizsgdlat soran az adathordozok nem
irdsvédo eszkozon keresztiil kapcsolodnak a vizsgéalathoz hasznélt szak-

ért6i szamitégéphez, ilyenkor adat visszairas torténhet.

A bizonyiték modosulasa elkeriilheté a médszertani el6irdsok betartasa-
val, melyekben a vizsgalat hardver és szoftver kornyezetén kiviil az
egyes modszerek megvaldsitdsdnak folyamatai elemi lépések szintjén
vannak megfogalmazva.

Ervényesités. Annak megerdsitése objektiv bizonyitékok révén, hogy a rendelte-
tésszerti haszndlat, vagy alkalmazas kovetelményei teljestiltek egy adott dologra
vonatkozodan. [3.20 - validation, forrds: ISO/IEC 27004:2009, 3.17]

Részletesen lasd az ISO/IEC 27037:2012(E) szabvanynal.
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Igazolas. Annak megerd&sitése objektiv bizonyitékok révén, hogy a meghatarozott
kovetelmények teljestilnek. [3.21 - wverification, forrds: ISO/IEC 27004:2009, 3.18,
modositva - eredeti jegyzet eltdvolitva, 1. sz. megjegyzés hozzdadva]

Megjegyzés 1: Az ellendrzés csupdn arra nyijt biztositékot, hogy a termék meg-
felel a vonatkozo eldirdsoknak.

Akar modszerekre, folyamatokra, elemi folyamat lépésekre, eszkdzokre
alkalmazhat6 eljards. Amennyiben tantsito szervezet &ltal kibocsatott
igazolés tandsitja a megfelel6séget, gy azt az adott tantsitasi id6szakon

beliil ismételten vizsgalni nem sziikséges.

6.2.3.3 Személyek, szervezetek és tevékenységiik
Ugyfél. Személy, vagy szervezet, melynek a nevében a vizsgélatot el kell vé-
gezni. [3.2 - client]

Részletesen lasd a ISO/IEC 27041:2015(E) szabvany értékelésénél.
Nyomozds vezetd. Az a személy, aki a nyomozast stratégiai szinten iranyitja
[3.11 - investigative lead]
Részletesen lasd a ISO/IEC 27041:2015(E) szabvany értékelésénél.

Nyomozocsoport. A vizsgalat lefolytatasdban kozvetlentil részt vevd valamennyi
személyt magéban foglal6 csoport. [3.12 - investigative team]

Részletesen lasd a ISO/IEC 27041:2015(E) szabvany értékelésénél.
Nyomozd. A nyomozdcsoport tagja, beleértve a nyomozasvezet6t is (3.11).
[3.13 - investigator]
Részletesen lasd a ISO/IEC 27041:2015(E) szabvany értékelésénél.
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6.2.4

ISO/IEC 27043:2015(E) - A btincselekmények kivizsgalasanak alapelvei és fo-
lyamatai

Az események (digital incident) kivizsgalasanak folyamatait targyalja a 27043 jelzet(i

szabvany, mely ebbdl adédédan a teljes vizsgalati folyamatot lefedi az aldbbi {6 szem-

pontok szerint:

Digitalis vizsgéalati folyamatok
Felkésziilési szakasz folyamatai
El6készitési szakasz folyamatai
Kinyerési szakasz folyamatai
Vizsgélati szakasz folyamatai
Parhuzamosan végezhet6 folyamatok

A szabvanyban leirt tevékenységek és képességek az események vizsgélataval kapcso-

latos tevékenységek utols6 harmadéban foglalnak helyet:

6.2.4.1 Alapfogalmak és magyardzatuk

Biztonsagi esemény. Az informéciobiztonsag megsértése, vagy azzal kapcsolatos
egyszeri, vagy sorozatos nem kivant, vagy nem vart esemény, legyen az biinte-
t6jogi vonatkozasy, avagy nem, de nagy valdszintiséggel veszélyeztetné az tigy-
menetet, vagy fenyegetné az informatikai biztonsagot. [3.8 - incident]

A biintet&eljards soran az igazsagiigyi informatikai szakért6 a Szaktv.2016
alapjan kezeli az tigyben felmertil6 adatokat. Azok atadasat, vagy az
azokkal kapcsolatos tdjékoztatas nydjtasdnak kortilményeit a kirendel6
hatarozat vagy végzés szabalyozza.

Folyamat. Azoknak a tevékenységeknek a kore, melyeknek egy kozos végso cél-
juk van, melyet meghatarozott id6keretben kell megvalésitani. [3.14 - process]

Megjegyzés 1: Lisd még az ISO/IEC 27000 és 1SO 9000 szabvinyok hasonlo
folyamat meghatdrozdsit.

Megjeqyzés 2: A , folyamat” e szabvdanyban hasznalt jelentése magasabb abszt-
rakcios szintii tartalomra utal, mint az ISO/IEC 27041 szabvinyban definidlt
. folyamat” fogalom.

Részletesen lasd az ISO/IEC 27041:2015(E) szabvanynal.
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Lehetséges digitdlis bizonyiték. Binarisan tarolt, vagy tovéabbitott informaciok,
vagy adatok, amelyekkel kapcsolatosan az elemzés soran még nem hatéroztak
meg, hogy a vizsgélat szempontjabdl fontosak-e.

[3.12 - potential digital evidence, forrds: ISO/IEC 27042: —, 3.15, mddositva — a meg-
hatdrozds hozzdigazitva a ,vizsgdlat és elemzés” absztrakt folyamat helyett csak az
elemzéshez; az 1. sz. és 2. sz. megjegyzést a meghatdrozds nem tartalmazzal

Az igazsaguigy informatikai szakért6i vizsgélat kezdeti fazisdban valam-
ennyi vizsgalat ala vont eszkoz, adat vagy dolog potencidlis digitélis bi-
zonyitéknak szdmithat6. A digitédlis bizonyitékka valads a szakért6 altali
elemzés és a vizsgdalat szempontjabol torténd fontossag meghatarozasat

kovetSen torténhet meg.

Digitdlis bizonyiték. Bindrisan tarolt, vagy tovabbitott informacié vagy adat,

amelyre bizonyitékként lehet hivatkozni.
[3.5 - digital evidence, forrds: ISO/IEC 27037:2012, 3.5]
Részletesen lasd az ISO/IEC 27042:2015(e) szabvanynal.
Tevékenység. Egy folyamat 6sszetartozo feladatai.
[3.2 - activity, forrds: ISO/IEC 12207:2008, 4.3]
A folyamat elemi egységeibdl (részletesen lasd az ISO/IEC 27041:2015(E)

szabvanynal az elemi folyamat leirasat) 6sszeall6 résztevékenység, mely-
nek sordn a médszer valamely gyakorlati lépésének nagyobb részlete va-

16sul meg.

Viltozékony adat. Olyan adatok, amelyek kiilonosen hajlamosak a megvélto-

zasra, a konnyi médosithatésag altal.

[3.18 - volatile data, forrds: ISO/IEC 27037:2012, 3.26, modositva — beillesztve az “dl-
tal” sz0 az eredeti meghatdrozdsbal

Részletesen lasd az ISO/IEC 27037:2012(E) szabvanynal.
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6.2.4.2 Eljdrdsok és megvalésitdsuk
Digitdlis vizsgdlat. Tudoméanyosan megalapozott, bevéalt modszerek alkalmazasa
a digitalis forrasbol szarmazoé bizonyitékok azonositasa, 6sszegytijtése, szalli-
tdsa, tarolasa, elemzése, értelmezése, bemutatdsa, megosztasa, visszavétele
és/vagy megsemmisitése teriiletén, a megfelel6 engedélyeket megszerezve, az
Osszes tevékenységet megfeleléen dokumentalva, a fizikai targyak vizsgélata-
val egytittmtikodve, meg6rizve a digitalis bizonyitékot és fenntartva a feltigye-
leti ldncot. Mindezt azzal a céllal megtéve, hogy megkonnyitse, vagy elémoz-
ditsa a digitalis vizsgélatot igényl6é események rekonstruélasat, akar biintet6-

jogi jellegtiek azok, akar nem. [3.6 - digital investigation]

A digitalis vizsgalat a modszertani levélben foglalt modszerek és folya-
matok gyakorlati megvaldsitdsa abbdl a célbdl, hogy a digitalis eszk6zrol
kinyerhet6 legyen a digitélis bizonyiték. A vizsgélat tényszer( leirédsa,
dokumentéldsa a megismételhet6ség és reprodukélhatésag kovetelmé-
nye mellett lehetévé teszi az eljaras utélagos azonositasat és adott id6-
szakra vonatkoz6 érvényességének megitélését is.

Nyomozds. Vizsgalatok alkalmazasa, elemzések és értelmezések az esemény
megértését elésegitendo. [3.10 - investigation, forrds: ISO/IEC 27042: —, 3.10]

Részletesen lasd a SO/IEC 27041:2015(E) szabvanynal.

Adatok megszerzése. Az adatok meghatadrozott korérol készitett masolat létreho-
zasanak folyamata. [3.1 - acquisition, forras: ISO/IEC 27037:2012, 3.1]

Megjegyzés 1: Az adatok megszerzésének eredménye a lehetséges digitilis bizo-
nyiték mdsolata.

Részletesen lasd a ISO/IEC 27037:2012(E) szabvanynal.

Azonositds. Az a folyamat - beleértve a keresést is - amely sordn felismerik és
dokumentéljak a lehetséges digitalis bizonyitékokat.
[3.7 - identification, forrds: ISO/IEC 27037:2012, 3.12]

Részletesen lasd a ISO/IEC 27037:2012(E) szabvanynal.

Osszegyiijtés. A potenciélis digitalis bizonyitékot tartalmaz6 fizikai targyak osz-
szegyjtésének folyamata. [3.3 - collection, forrds: ISO/IEC 27037:2012, 3.3]

Részletesen lasd a ISO/IEC 27037:2012(E) szabvanynal.

Elemzés. A lehetséges digitdlis bizonyiték (3.15) értékelése, annak érdekében,
hogy felmérjék annak a vizsgalatban val6 fontossagat.

[3.3 — analysis, forras: ISO/IEC 27042: —, 3.1]
Részletesen lasd az ISO/IEC 27042:2015(E) szabvanynél
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Megjeqyzés 1: A lehetséges digitilis bizonyitékok, melyrdl megallapitist nyer,
hogy fontos, digitdlis bizonyitékka valik.

Megjeqyzés 2: Lasd a kdvetkez0 dbrit (eredetiben Figure 2)
Részletesen lasd a ISO/IEC 27042:2015(E) szabvanynal.

Ertelmezés. A magyarazat osszefoglalasa meghatarozott kereteken beliil, a vizs-
gélatot alkot6 elemzés sordn felhasznalt bizonyitékok halmazdbél szdrmazo
tényszert informaciok alapjan.[3.9 - interpretation, forrds: ISO/IEC 27042: —, 3.9]

Részletesen lasd a ISO/IEC 27042:2015(E) szabvanynal.

Modszer. Egy mitivelet meghatarozasa, amely hasznalhatd adatszolgéltatasra,
vagy informdci6 kinyerésre egy adott bemeneti adatbol.

[3.11 - method, forrds. ISO/IEC 27041: —, 3.11]

Megjegyzés 1: Idedlis esetben a modszer elemi rész (azaz egynél tobb funkciot
nem hajt végre) annak érdekében, hogy el0segitse a modszerek és eljardsok iijra
hasznositdsit és csokkentsék a folyamatok validildsihoz sziikséges munka meny-
nyiseget.

Részletesen lasd a ISO/IEC 27041:2015(E) szabvanynal.

Megdrzés. Az a folyamat, melynek soran megvédik és fenntartjdk a lehetséges
digitalis bizonyiték és a digitalis bizonyiték eredeti allapotat.

[3.13 - preservation, forrds: ISO/IEC 27037:2012, 3.15, médositva — hozzdadva az “és
a digitalis bizonyiték” szdvegrész]

Részletesen lasd az ISO/IEC 27037:2012(E) szabvanynal.

Készenlét. Az esemény bekovetkezte el6tti folyamat, melynek sordn felkésziilés
torténik a digitalis vizsgélatra. [3.15 - readiness]

A készenlét a nyomozocsoportra és az igazsagiigyi informatikai szakér-
tére egyarant értelmezhet6 allapot. Ennek soran a felkésziilés nem csu-
pan egy passziv allapotot jelent, hanem az ismeretek és készségek folya-
matos fejlesztése altal egy aktiv folyamatot, mely lehet6vé teszi az adott
esemény bekovetkezése esetén az adekvat valasz megadasat.

Ervényesités. Annak megerésitése objektiv bizonyitékok révén, hogy a rendelte-
tésszerli hasznélat, vagy alkalmazas kovetelményei teljestiltek egy adott do-
logra vonatkozoéan. [3.16 - validation, forrds: ISO/IEC 27004:2009, 3.17]

Részletesen lasd az ISO/IEC 27037:2012(E) szabvanynal.
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Igazolds. Annak megerd&sitése objektiv bizonyitékok révén, hogy a meghataro-
zott kovetelmények teljestilnek.

Megjeqyzés 1: Az ellendrzés csupdn arra nyijt biztositékot, hogy a termék meg-
felel a vonatkozo eldirdsoknak.

[3.17 - verification, forras: ISO/IEC 27041: —, 3.20]
Részletesen lasd az ISO/IEC 27042:2015(E) szabvanynal.

Osszefoglalasként megallapithat6, hogy az informatikai szakteriiletet érint6 igazsag-
tigyi szakért6i tevékenység modszertandra és alapfogalmaira vonatkozé széleskord,
nemzetkozi szabvanyokban is rogzitett példak allnak rendelkezésre. Ebb&l adédodan
lehet6ség nyilik a magyarorszagi viszony felmérésére és a szabvanyokban foglaltakkal
torténd osszevetésére. Figyelemmel a hazai jogrendszer sajatossagaira, a szabvanyko-
vetelmények adaptécidja is megvalosithato.

Ugyanakkor fontos szempont az is, hogy az igy 1étrejové tartalom, ne egy sztik korben
értelmezhet6 szovegként kertiljon a jogalkalmazékhoz, hanem a mindennapi gyakor-
latban is alkalmazhato, valos eseteken keresztiili konkrét példak bemutatasat is tartal-
maz6 kézikonyvként.

Jelen tanulmany kovetkezd része ennek a feltételnek kivan megfelelni akkor, amikor a
biintetGeljarast igazsagiligyi informatikai szakért6i szempontbol végig kovetve, a fel-
vazolt szabvanyok és nemzetkozi, valamint hazai példak felhasznalasaval a birdk,
tigyészek, uigyvédek, nyomozdk, s a téma irant érdekl6d6k részére atmutatét ad az
igazsagligyi informatikai szakért6i tevékenység min6ségi és tartalmai alapkovetelmé-
nyeir6l.
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7 Az igazsagiigyi informatikai szakért6i vizsgalat targya és tipusai

Az igazsagligyi informatikai szakért6k gyakorlati tevékenységét a vonatkozo jogsza-
balyokon kiviil a szakért6i moédszertani levél szabalyozza, illetve ez utébbi Gtmutatést
nyujt a szakértének ,a szakért6i tevékenység egységes és magas szinvonalu ellatasa
érdekében”>-66, Sajnalatos médon a korabbi idészakban a Magyar Igazsagtigyi Szak-
ért6i Kamara informatika szaktertiletre vonatkozo moédszertani levelet nem adott ki,
igy az egységes gyakorlat kovetelményét megalapozo¢ irdnymutatas nem kertilt a szak-
érték elé.

A MISZK Informatikai és Hirkozlési Szakmai Tagozatanak®” 2017. februar 18-an tor-
tént megalakulasat - pontosabban els¢ tilését, hiszen a Szakmai Tagozatok a torvény
erejénél fogva jottek létre®® - kovetden megalakitottdk a Médszertani Munkacsoportot,
melynek feladata a szakmai moédszertanokra vonatkoz6 tevékenység osszefogdsa és
az informatikai szaktertilet médszertani levelének kidolgozasa.

A moédszertani levelet megalapozo, illetve annak szerves részét képez6 informéaciok és
eljarasok a kovetkez6kben olvashatok.

7.1 A digitalis bizonyiték

Ahogy azt az el6z6ekben lathattuk, a szakért6i médszertanok, s ez dltal az igazsagtigyi
informatikai szakért6i vizsgélatok gytjtopontjdban a digitdlis bizonyiték &ll. A digita-
lis bizonyiték felismerésének, megoévasanak, osszegytijtésének és vizsgalatanak gya-
korlata csak azt kovetden targyalhatd, miutan tisztaztuk a fogalmi kereteket.

7.1.1 Bizonyiték fogalma a magyar jogban

A biintetGeljarasrol szol6 1998. évi XIX. torvény a bizonyitas altalanos szabalyai kozott
hatarozza meg a bizonyitas eszkozeit. Ezek kozott szerepel - a 75.§ (4)-ben - a jelen
vizsgalédasban részletesen elemzendd targyi bizonyitasi eszkoz. A targyi bizonyitési
eszkozrdl a jogszabaly 115.§ (1) és (2) bekezdése a kovetkezbket rogziti:

,115. § (1) Targyi bizonyitdsi eszkoz minden olyan tirgy (dolog), amely a bizo-
nyitando tény bizonyitdsdra alkalmas, iy kiilonosen az, amely a biincselekmény
elkovetésének vagy a biincselekmény elkdvetésével Osszefiiggésben az elkdvetd nyo-
mait hordozza, vagy a biincselekmény elkdvetése 1itjan jott létre, amelyet a biin-
cselekmény elkdvetéséhez eszkiziil haszndltak, vagy amelyre a biincselekményt el-
kovették.

652005. évi XLVIL. torvény 30/ A §

66 2016. évi XXIX. torvény 89. § (1)

7 A tanulmany szerzgjét a szakérték az Informatikai és Hirkozlési Szakmai tagozat elnokének valasz-
tottak

68 Szaktv. 84. § (1)
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(2) E torvény alkalmazisaban targyi bizonyitdsi eszkoz az irat, a rajz és minden
olyan tirgy, amely miiszaki, vegyi vagy mds eljardssal adatokat rogzit. Ahol e
torvény iratrol rendelkezik, ezen az adatot rogzito targyat is érteni kell.”

Amint az megfigyelhet6 a szoveg nem utal kozvetlentil a digitalis tartalomra, ugyan-
akkor az a targy, mely ,,... miiszaki, vegyi vagy mas eljarassal adatokat rogzit.” a di-
gitalis bizonyiték kozvetett fogalom meghatédrozasa lehet. Ebben az esetben a hangsuly
az adatrogzitésen van, annak moédja, pl. az, hogy digitalis, vagy analog technolégiaval
torténik-e, masodlagos.

A jogszabaly ugyanakkor a 149.§ (1) bekezdésében nevesiti a ,szamitastechnikai rend-
szer”-t, bar annak tartalmat nem definialja. A szovegosszefiiggésbdl a szamitastechni-
kai rendszer adattarolési funkcionalitdsa emelkedik ki, mely visszautal a targyi bizo-
nyitasi eszkoznél irtakra: az adatok rogzitése vagy rogzitettsége a donté motivum ezen
bizonyitéktipus esetén.

Mindezeket kiegészitend6, meg kell jegyezniink, hogy a ,,...a biintetSeljarasban csak
az adatforrds, méghozza a torvényes adatforras és az adat, mégpedig a biintet6jogilag
relevans tényre vonatkozo6 adat egydiitt képez bizonyitékot.” ¢

Osszegezve elmondhat6, hogy a magyar szabalyozas 6nalléan nem definialja a digita-
lis bizonyitékot, ugyanakkor a keretek tagra szabasa mellett biztos tampontként emeli
ki az adatrégzités mozzanatdt, kiilon megemlitve a szdmitdstechnikai rendszert, mint
adatrogzitési aktus eszkozét.

Jelen tanulmany szerkesztésének utolsé fazisdban kertilt benyujtasra - 2017. februér
14-én - T/13972 szamon az Orszaggytilésnek a biinteteljarasrol sz616 torvényjavaslat
az igazsagligyi miniszter dltal. Az iromany a 165. §-ban sorolja fel a bizonytés eszkozei
az alabbiak szerint:

, A bizonyitds eszkizei

165. § A bizonyitds eszkozei:

a) a tantivallomds,

b) a terhelt vallomdsa,

c) a szakvélemény,

d) a pdrtfogo feliigyeldi vélemény,

e) a tdrgyi bizonyitdsi eszkdz, ideértve az iratot és az okiratot is, és

6 Tremmel Fl6ridn: Bizonyitékok a biintetSeljarasban. Dial6g Campus. Budapest, 2012. - (Kivonat a
Kriminalisztikai Szakiranyd Tovabbképzési Szak (KSzT) hallgatéi részére.),
online: www.herke.hu/kszt/tf.doc, hozzaférés: 2013.11.02.
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f) az elektronikus adat.” 70

Az f) nevesitett elektronikus adatrél sz616 részletes titmutatas 205. §-ban taldlhat6 az
alabbiak szerint:

Az elektronikus adat

205. § (1) Elektronikus adat a tények, informdciok vagy fogalmak minden olyan
formdban valo megjelenése, amely informdcios rendszer dltali feldolgozdisra alkal-
mas, ideértve azon programot is, amely valamely funkcionak az informdcids rend-
szer dltal valo végrehajtisdt biztositja.

(2) Ahol e torvény tirgyi bizonyitdsi eszkozt emlit, azon e torvény eltérd rendel-
kezése hianydban az elektronikus adatot is érteni kell.” 7!

7.1.2 Nemzetkozi kitekintés - digitalis bizonyitékok helyzete a nagyvilagban

A digitélis bizonyiték (digital evidence, digitaler Beweis, i poBbIx JoKa3aTeIbCTB)
fogalmédnak meghatarozasakor els6ként a tudomanytertilet sziil6hazajanak - Ameri-
kai Egyesiilt Allamok - szabalyozasat, illetve a tudomany mtivelsinek véleményét ér-
demes attekinteni.

Amerikai Egyesiilt Allamok

A bizonyitékokra vonatkozo6 szovetségi szabalyozas (Federal Rules of Evidence) a ma-
gyar jogszabalyhoz hasonl6an altalanos kereteket fogalmaz meg;:

,101. szabdly, hatokor, meghatdrozdsok

(6) egy hivatkozds barmilyen irdsos anyagra, vagy mds hordozora, beleértve az
elektronikusan tdrolt informaciot is.” 72

Megtfigyelhet6, hogy az adatrogzités mozzanata kap kiemelt szerepet barmilyen koz-
vetit6 eszk6zon (csatorndn) is kertil az taroldsra. A szoveg ugyan utal az elektronikus
tarolasi formara, de a digitélis bizonyiték kifejezés nem fordul el6 sem a meghataroza-
sokndl, sem a jogszabaly szovegében.

A jogszabalyokon kiviil rendelkezéstinkre all a digitalis bizonyitékokkal foglalkozo
amerikai tudomanyos tarsasag (Scientific Working Group on Digital Evidence) szab-
véanyosité munkéjanak eredménye, mely az 1998-as megalakulast6l kezd6déen évrél

70 Magyarorszag Kormanya: T/13972. szamu térvényjavaslat a biintetéeljarasrol. 2017.02.14 .Budapest,
online: http:/ /www.parlament.hu/irom40/13972/13972.pdf, p.68.

71'T/13972. szama torvényjavaslat a buinteteljarasrol. im. p. 81.

72 Federal Rules of Evidence. Cornell University Law School, 2011. online: http:/ /www.law.cor-
nell.edu/ rules/ fre, hozzaférés: 2013.09.13.
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évre valaszokat keres (és talal is) a digitalis bizonyitékokkal kapcsolatos kérdésekre.
Az SWGDE definici¢ja’® szerint:

Digitdlis bizonyiték
Bizonyito erejii informdciok, melyeket bindris formaban tdiroltak, vagy tovabbi-
tottak. (SWGDE)

Amint az lathat6, a hangstly a szakért6i definiciéban a binaris formaban torténé taro-
lasra kertil, lesztikitve a fokuszt a puszta adatra, s az adathordozé6t, barminemd is le-
gyen azt elhagyja a meghatarozasbol. Mivel a digitdlis adat mas moédon viselkedik,
mint a legtobb targyi bizonyiték (pl. tobbszérozheté minéségromlas nélkiil) tovabbi
meghatarozasokat kell tenniink az eredetiség, a duplikdtum és a masolat tekintetében.
Az SWGDE szervezet valaszai a kovetkezok:

Eredeti digitdlis bizonyiték
Fizikai tarqyak és azok az adatok, melyek kapcsolatban alltak ezen targyakkal a
lefoglalds idején.

Tobbszorozott digitdlis bizonyiték
Pontos digitdlis reprodukcidja valamennyi adatnak, melyet az eredeti fizikai
targy tartalmazott.

Madsolat
Pontos - az eredeti fizikai targytol fiiggetlen — reprodukcioja az adat objektu-
mokban tdrolt informdcidknak.

A gyakorlatban az eredetei digitalis bizonyiték legtobbszor kézzel megfoghat6 valds
targyként jelenik meg, melyet a nyomozé hatosag lefoglal, vagy mas korlatozoé intéz-
kedéssel eredeti allapotaban 6riz meg. Masrészt ezen targyak elhelyezkedhetnek fold-
rajzi értelemben szétszortan - mint példaul a felh6 (cloud) szolgaltatasok esetén -, ami-
kor is a fizikai targy, vagy targyi bizonyitési eszkoz eredeti értelmében nem azonosit-
haté. Ez a jelenség a digitdlis adat azon tulajdonsagéan alapul, hogy az informaciétar-
talom kisebb adategységekbdl tsszeftizhet6 a technologia altal”.

A duplikatum és a mésolat a digitélis bizonyiték eredetiségének kérdését érintik, te-
kintettel arra, hogy a digitélis adat mindségi (tartalmi) modosulas nélkiil tobbszoroz-
het6, mikdzben az eredeti példany ,sértetlen” marad. A kétfajta tobbszorozés a gya-

73 Scientific Working Groups on Digital Evidence and Imaging Technology: SWGDE and SWGIT Digi-
tal & Multimedia Evidence Glossary. version: 2.7, SWGDE/SWGIT, 2013. online:

https:/ /www.swgde.org/ documents, hozzaférés: 2013.11.02.

74 Ugyanez jatszodik le a hagyoméanyos merevlemezes tarolds esetén is, amikor az adat az adattarolo
korong feliiletének egymastol tavoli részein tarolédik le, s azok ,8sszeolvasasa” szoftveres eljarassal
torténik.
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korlatban a bitrél bitre torténé masolatot (ez a duplikatum) és az eszkoz-fiiggetlen ma-
solatot (tartalmi masolat) jelenti. A megkiilonboztetés okat ismét a tarolasi technolégia
rejti: a bitrdl bitre torténé masolatbodl az eredeti eszk6zon rogzitett és arrél torolt ada-
tok (bizonyos feltételek fennallasa esetén) helyreéllithaték, mig az eszkoz-fliggetlen
masolat esetében ez nem tehet6 meg.

Amint megfigyelhet6, a szakért6i definiciok a digitélis adat (digitalis bizonyiték) ké-
s6bbi felhaszndlasaval kapcsolatos kortilmények figyelembe vétele mellett jottek létre,
igy tAmogatva a szakért6i vizsgalati eljarasok kidolgozasat és szabvanyositasat.

A meghatarozéasokon tal az amerikai szakirodalom felhivja a figyelmet digitalis bizo-
nyitékok két jellegzetességére, melyet Ehogan CASEY osztaly és egyéni jellegzetesség-
nek (class characteristics, individual characteristics) nevez”>. Mig az osztaly jellemz6k
az informaciok egy vagy tobb csoportjat azonositjak (példaul egy cip6lenyomat esetén
a méret), addig az egyedi jellemz6k (példaul a cipélenyomat egyedi hibéi) az egyénre
vonatkoz6 informaciokat teszik hozzaférhet6vé. A digitdlis bizonyitékok elemzése so-
ran e két karakterisztika egybevetése és kozos értékelése vezet az adott tigy szempont-
jabol relevans informacié kinyeréséhez.

A fentiek értelmezéséhez egy példaval élve: ha a szakértsé egy Word dokumentumot
taldl, mely olyan id6szakra vonatkozik, amikor a szoftver adott véltozata még nem
jelent meg, megéllapithatja a dokumentum kétségességét’. Mas megkozelitéssel az
osztalytulajdonsag lehet egy adott operacids rendszerhez torténé kotédése az adatnak
(szoftver, karakterkészlet vagy egyéb jellemz6 altal), az egyedi jellemzéként pedig az
IP cim, SIM azonosité, IMEI azonosit6 stb. sorolhato fel.

A bemutatott kétféle megkozelités (SWGDE vs. Ehogan CASEY) tekintetében némi ko-
herencia zavar érzékelhets. Mig az SWGDE szervezet adatorientalt szemléletmodot
alkalmaz, addig CASEY tagabb megkozelitéssel rendszer szinten (adat és hordozoéja)
kezeli a digitélis bizonyiték fogalmat. Erre utal a digitélis bizonyitékok CASEY féle cso-
portositasa’’, amikor HENSELER 'Computer crime and computer forensics’ cim irasa-
bél idézve harom bizonyiték csoportot hataroz meg, tigy mint:

Szamitogép rendszerek (Open computer systems)
Ide tartoznak a kiszolgélé gépek (server), az asztali gépek (desktop) és a
hordozhat6 szadmitogépek (laptop) és azok tartozékai.

Kommunikaciés rendszerek (Communication systems)

Ide tartoznak a hagyomanyos (vezetékes) telefon rendszerek, a vezeték nél-
kili (wireless) telekommunikacios rendszerek, az Internet és a szamitogé-
pes hal6zatok.

75 CASEY, Ehogan: Digital Evidence and Computer Crime. Elsevier. Amsterdam, 2011. p.17.
76 CASEY im. p.18.
77 CASEY im. pp.7-8.
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Beadgyazott szamitégépes rendszerek (Embedded computer systems)

Ide tartoznak a mobil eszk6zok, smart card megoldasok és minden tagabb
értelemben vett szamitégépet tartalmazo eszkoz (digitalis fényképez6gép,
GPS, mobiltelefon, videofelvevé stb.).

Ez a megkozelités a gyakorlati tapasztalatokhoz jobban kozelit a SWGDE szervezet
definiciéjaval dsszevetve. Ugyanakkor érdemes a viladg mas tajain honos szabalyozast
is attekinteni, miel6tt 6sszegz6 javaslatot adnank a digitélis bizonyiték értelmezésével
kapcsolatosan.

Az indiai szempont

Tejas D. KARIJA azonos cimti 6sszefoglaldja szerint”® az indiai parlament a 2000. évben
fogadta el az informdciétechnolégia szabalyozasat (Information Technology Act),
mely megalapozta a digitélis bizonyitékok elfogadasat az indiai jogrendszerben. A val-
tozés oly médon ment végbe, hogy 19. sz. végérdl szarmazo indiai szabédlyozast (Penal
Code, 1860; Evidence Act, 1872; Banker's Book Evidence Act, 1891) kiegészitették az
elektronikus rekord fogalmaval (electronic records - section 3(a), Evidence Act). E sze-
rint a bizonyiték két féle lehet: szébeli és dokumentum jelleg(i, ez utébbi pedig lehet
elektronikus rogzitésu.

A valtoztatas jorészt az elektronikus kereskedelem UNCITRAL (United Nations Com-
mission on International Trade Law) 4ltal javasolt modelljén (Model Law on Electronic
Commerce - 1996) alapult, ugyanakkor hatasa atfogobb: az elektronikus kozlonyok,
elektronikus szerzédések, digitalis aldirdsok, elektronikus tizenetek bizonyitékként
torténd elfogadhatésaganak korében a jogszabdly el6irja a birénak bizonyos (az el6b-
biekben felsorolt) bizonyiték tipusok kotelez6 figyelembe vételét, mint kivételt az &l-
talanos szabaly aldl (nincs biréi mérlegelés!).

A szabélyozas valtozasat kovetSen akar a szdmitogépes rendszerek merevlemezeinek
elemzése (State of Punjab v. Amritsar Beverages Ltd., 2006), akar a CD-re rogzitett
hangfelvétel értékelése (Jagjit Singh v. State of Haryana, 2006) lehet példa arra, hogy a
birésagok pozitivan fogadtak és alkalmazzak a digitalis bizonyitékokra vonatkozé le-
het6ségeket, mely Karija szerint azt is jelzi, hogy India megprobal 1épést tartani e téren
is a vilaggal.

78 KARTJA, Tejas D.: Digital Evidence: An Indian Perspective. in Digital Evidence and Electronic Signa-
ture Law Review. Vol. 5. Pario Communication Ltd., Biggleswade, UK, 2008. pp. 214.
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Ko6zép-eurdpai megkozelités

A nemzetkozi kitekintés zarasaként - el6re utalva az irast lezar6 esettanulmanyra - a
szomszédos Romania szabalyozasanak a gyakorlati vonatkozasait tekintjiik 4t. Tehet-
jiikk ezt anndl is inkabb, mert Bogdan MANOLEA beszamoldja alapjan”® sok tekintetben
azonos gondokkal kiizd a romdniai igazsadgszolgdltatds, mint a magyarorszagi.

Roménia elfogadta és jogrendszerébe emelte a Cybercrime Convention (Council of Eu-
rope - ETS No. 185 - Convention on Cybercrime, Budapest, 23.X1.2001) ajanlasait (sza-
mitogépes blincselekmény definialdsa stb.). Ugyanez a szabélyozas a digitalis bizonyi-
tékok (Ggymint szamitégépen tarolt adatok) utani kutatas és lefoglalas jogat az tigyész
és a bir6 részére biztositotta, mig az adatforgalom valds idejti gytijtése kizarolag a bir6
dontése alapjan valésulhat meg. MANOLEA szerint ugyanakkor sem a biréi, sem az
tigyészi szervezet nem rendelkezik azokkal a kompetencidkkal, amelyek a digitalis bi-
zonyitékok értékeléséhez sziikségesek. A helyzetet stilyosbitja az a tény, hogy a roma-
niai szakért6i lista - ahonnan biintet6 eljardsok soran a szakért6ket kotelezéen ki kell
jelolni - régi, elavult, illetve kevés szakért6 talalhatoé benne, aki a digitalis bizonyité-
kokkal foglalkozna. A megfelel6 szakérté megtaldlasa esetenként hat honappal is
hosszabbé teheti az eljarast.

A digitalis bizonyitékokat is felsorakoztat6 biintet6 tigyekben, kiilontsen a Romania-
ban nagy mértékben jelen 1év6 adathaldszat (phishing) esetén a birdk a szakértéi véla-
szok komplexitasa miatt nehezen tudnak kiilonbséget tenni akozott, hogy az elkovet6
egy informatikai zseni, aki megérdemli a masodik esélyt, vagy egy veszélyes hacker®0.

7.1.3 Digitalis bizonyitékok a hazai gyakorlatban

A magyarorszagi helyzet tobb tényez6jében hasonl6é a roméniai viszonyokhoz. Egy-
részt a digitalis bizonyitékokkal foglalkoz6 szakérték kirendelése hazankban is - élta-
lanos szabélyként - lista alapjan torténik (a szakért6k létszama ugyanakkor joval ked-
vezObb képet mutat: 16281 szakértd rendelkezik informatikai kompetenciakkal). A va-
16s Osszevetéshez (nem csupan a roméniai példat tekintve) tekintsiik at a digitélis bi-
zonyiték keletkezésének és megszerzésének folyamatat, eztttal az igazsagiigyi infor-
matikai szakért6é nézépontjabol.

Digitalis nyomok a hétkoznapi élet csaknem minden pillanataban keletkeznek az em-
berekrdl. Ez akkor valik digitalis bizonyitékka, amikor a nyomozé hatésag, vagy az
erre feljogositott szervezet, tobbnyire a biintet6eljaras keretei kozott nyomozast indit.

7 MANOLEA, Bogdan: The digital economy ® where is the evidence? Theoretical and practical prob-
lems in understanding dlgital evidence in Romania. International Conference on Digital evidence.
London, 26-27. June 2008., Conference Book pp. 227-228.

80 MANOLEA. im. p.229.

81 A Magyar Igazsagtigyi Szakért6i Kamara Informatikai és Hirkozlési Szakmai tagozatanak nyilvan-
tartasa szerint (2017.02.18-i 4llapot), a kézirat lezarasakor 152 {6
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Altalanos esetben az els eljarasi cselekmény, ahol a digitalis bizonyiték és a szakérts
(esetenként egyiitt) megjelenhet, az a hazkutatas.

Ha a hazkutatast végz6 szerv szamit digitalis bizonyitékok felbukkanésara, el6zetesen
szaktanacsadoként felkéri a szakértét (leggyakrabban az igazsagiigyi szakért6i lista-
r6l) a kozremtikodésre. Sajat szakért6i gyakorlatom azt mutatja, hogy a szakértével
kozosen folytatott hdzkutatas és a digitalis bizonyitékok szakért6 altali kezelése csu-
pan az esetek kis részében torténik meg. Leggyakrabban a hazkutatast végz6 szerv
munkatarsainak kell a késébbi vizsgalat szempontjabodl kulcsfontossagu tevékenysé-
geket elvégezni (lasd: CIARDHUAIN modelljét a 55. oldalon).

A szakért6 a modell 5. pontjdban szerepld bizonyiték felkutatdsa és azonositasa (Se-
arch for and identify evidence) részt6l tud(na) hathatésan bekapcsolédni a vizsgalatba.
Ez altal elkeriilhet6vé valnanak azok az esetek, amikor informécidkat nem tartalmazoé
késziilékeket (pénzintézeti bejelentkez6 tokentSl a monitorig és a billentytizetig), vagy
segédberendezéseket foglalnak le, illetve az is, hogy bizonyos nem specialis kialaki-
tast eszkozok (pl. Storage Area Network / Network Attached Storage, ipari jellegti
szamitogépek) nem kertilnek vizsgalat ala.

A digitalis bizonyitékok elemzése targykorében a vizsgalati eljarasi szabvanyok hia-
nya neheziti a szakért6k munkajat, s ugyanez a kortilmény teszi az egyes vizsgélatokat
nehezen dsszehasonlithatéva a kirendel6 hatosagok és a birdsdgok részére. A digitalis
bizonyitékokon alapul6 szakért6i vélemények gyakran probéra teszik méar a nyomozé
hat6ésag munkatarsait is: az egyes hordoz6é médiumok megtekintése (Blu Ray lemez
olvasasa szinte sehol nem megoldott, a merevlemezek digitalis duplikatumainak
elemzéséhez sziikséges irdsvédd eszkozok gyakran hidnyoznak) és azok értelmezése
(informatikai kompetenciak) a nyomozok fiatalabb generacidjanal sem minden eset-
ben készség szintli. Ez utébbi kortilmény a biréi testiiletre is jellemz6, ezért a szakér-
téknek nagyobb gondot kell forditaniuk a bizonyitékok bemutatasara. Végiil az egyes
esetek tanulsdgainak a szakért6i gyakorlatba torténé visszaforgatdsa (CIARDHUAIN
modell 13. pont, Dissemination of information) rendszerszertien nem torténik meg.
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714 A digitalis bizonyitékok felhasznalasanak jovéje

A digitalis bizonyitékok megjelenése a biintetSeljarasban maga utdn vonta a definiciék
és eljarasi szabalyok létrejottét. Ezek orszagonként eltéréek lehetnek, hol dltalanosabb,
hol pedig részletesebb szabalyozassal talalkozhatunk. A digitalis bizonyitékok kezelé-
sének és értelmezésének problémai azonban sok hasonlésagot is mutatnak (v6. Roma-
nia és Magyarorszag példdja), ami a kérdések nemzetkozi egytittmiikodés keretében
tortén6é megoldasa iranydba mutat. Hasonlé megoldasra var az eljaras moédszertani
szabvanyok kérdése, ahol a tertileten el6rébb tarté orszagok (USA) megoldéasainak
ésszer(i atvétele lehet a megoldas. A digitalis bizonyitékok a biintet&eljardsban csak
akkor valhatnak valoban teljes értékii bizonyitasi eszkozzé, ha az eljaras valamennyi
szerepl6je rendelkezik a szerepéhez mérten megfelel6 szinti kompetenciaval a digita-
lis frastudas tertiletén.
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8 Eszkozok - modszerek - elemzés

8.1 A technolégia hatasa

Ahogy mar tobbszor utaltunk ra, a tarsadalomtudoményok a 20. szazad kozepétdl in-
tenziven érdekl6dnek a technolégidnak a tdrsadalomra gyakorolt hatasa irant. Ez allt
Harold INNIS és Marshall MCLUHAN munkéssaganak fokuszaban, amikor az emberi
gondolkodas technolégia altali modosuldsat vizsgaltdk. Bar a hatds mibenléte még
nem tisztazott részletesen, az mindenképpen megallapithat6, hogy a technolégia, pon-
tosabban az elektronikus és/vagy digitalis eszk6zok, szolgéltatdsok hasznalata mé-
lyen beépiilt a mindennapok szovetébe.

Ez a hatéas akkor is nyilvanval6, amikor a biintetSeljards nyomozasi szakaszaban a
vizsgalatot végz6 nyomozok - a cselekmény tipuséatol szinte teljesen fliggetlenul -
elektronikus/ digitalis nyomokra bukkannak, melyek felhaszndalasa, értelmezése révén
eljuthatnak az adott tigy megoldasédhoz. Ez egyben 1j kihivast jelent, Gj készségek, ké-
pességek Kkifejlesztését igényli, s nem utolsé sorban olyan eljarasok alkalmazasat is,
melyek az elektronikus / digitélis nyomokat bizonyitékként torténd felhasznalasra al-
kalmassa tegyék.

8.2 A bitinjelt6l a digitalis bizonyitékig

A btintet6eljaras sordn a nyomoz6 hatosag munkdjat - a szakért6i torvény (Szaktv.2005
/ Szaktv.2016) felhatalmazasa alapjan - az igazsagiigyi informatikai szakérté segiti, ha
tényallas megallapitasdhoz szakkérdés eldontése sziikséges. A szakért az eljaras so-
ran szaktanacsad6ként is megjelenhet - a btintet6eljarasrol sz616 1998. évi XIX. torvény
182.§ alapjan - a bizonyitasi eszkozok felkutatasdnak tAmogatasa céljabol.

Az el6z6ek alapjan az igazsagiigyi informatikai szakért6 az elektronikus / digitalis
bizonyitékok felkutatdsa, azonositdsa soran jut szerephez, jellemzéen a hazkutatasok
alkalmaval. A lefoglalas szabalyairol sz616 11/2003. (V.8.) IM-BM-PM egyiittes rende-
let alapjan a nyomoz6 hatésag lefoglalja azt a dolgot ,,...amely az eljaras sorén a bizo-
nyitas eszkozéul szolgdl...”. A ,dolog” kivéalasztdsaban nyujt els6ként segitséget a
szakértd, kiilonosen azért, mert a relevans eszkdz, nyom azonositasa komplex kornye-
zetben nem egyszer( feladat®2. A jogszabaly imént idézett részében definialt biinjel
valik majd a bizonyitas soran legtobbszor targyi bizonyitasi eszk6zzé, bizonyitékka.

8.3 A digitalis bizonyitékok kezelésének alapelvei

Amint arra mar utaltunk, a bizonyitékokkal kapcsolatos szakért6i munka a digitalis
bizonyitékok felkutatdsaval és azonositasaval kezd6dhet el. A definiciok szerint a

82 CIARDHUAIN, Séamus O.: An Extended Model of Cybercrime Investigations. in International Journal
of Digital Evidence. ijde.org, online, 2004. p.6
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szakért6nek binaris adatokat kell keresnie egy tarolén, vagy bindris adatok atvitelének
folyamatat (stored or transmitted in binary form) kell megfigyelnie, rogzitenie. BAr mind-
két esetben az adatra fokuszalunk, alapesetben annak targyi megjelenését - a tarolo,
vagy atviteli eszkozt - is keresstik.

A kovetkezékben Séamus O. CIARDHUAIN kiterjesztett vizsgalati modelljéneks? szak-
ért6i munka szempontjabol relevans részei alapjan vessziik sorra az elvégzendé tevé-

kenységeket:

8.3.1 Felkutatas és azonositas

A bindrisan tarolt, vagy tovabbitott adatok nagy valtozatossdgot mutatoé eszkdzon je-
lenhetnek meg. Ha csak a széls6ségeket tekintjiik ugyantugy digitalis bizonyitékot ké-
pezhet egy koromnyi méreti micro SD kartya, mint egy kiszolgal6 gép (server). Ezek
nem csak megjelenésiikben, de egyéb jellemz6ikben is eltérnek egymastol, igy szamos
csoportositasi megkozelitésre adnak modot.

Eogan CASEY javaslata® szerint a kdvetkez6 tipusokat kiilonithetjiik el egymastol:

— Open computer systems, melybe beletartoznak az asztali, vagy hordozhat6 sza-
mitégépek, kiszolgal6 gépek;

— Communication systems, melyek kozé sorolhatok a telefonrendszerek, vezeték
nélkiili telekommunikacio, Internet, hal6zatok;

— Embedded computer systems, mely jellemz6en mobil eszk6zok, memoriakartyak,
kép- és hangeszk6zok forméjaban jelenik meg.

CASEY az egyes bizonyiték tipusokbél az osztaly és egyéni jellemz6k (class and indivi-
dual characteristics) alapjan von le kovetkeztetéseket, melyet a cipStalp lenyomat pél-
dajaval magyardz, ahol a cip6talp lenyomat mérete az osztalyjellemz6, mig a talpfelii-
let egyedi mintazata, sériilései révén létrejové lenyomat az egyéni jellemz6%.

BRINSON és tarsai a hagyomanyos informatikai megkozelitéshez hasonléan osztalyoz-
zék a cybercrime technolégiai oldalat. A hardver oldalon:

— Nagy mérettartomdanyba eso eszkozok, mint szamitogépes halozatok, fiirtok (Large Scale
Digital Device - Grids, Clusters);

—  Kis mérettartomdnyba esd eszkozok, mint mobiltelefonok, kéziszamitogépek (Small Scale
Digital Device - Cell Phones, PDAs);

—  Szamitogépek, mint asztali szamitogépek, laptopok, kiszolgdlo gépek és tiblaszamitogé-
pek (Computers - Desktops, Laptops, Servers, Tablets);

— Tiarolo eszkozok, mint elektronikus tarak, digitilis zene lejatszok, kiilso merevlemezek
(Storage Devices - Thumb Drive, Digital Music Player, External Hard Drives);

83 CIARDHUAIN im. pp.6-7.
8¢ CASEY, Ehogan: Digital Evidence and Computer Crime. Elsevier. Amsterdam, 2011. pp.7-8.
8 CASEY im. p.653.
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—  Bizonytalan besoroldsii eszkozok, mint jaték gépek, felvevd eszkozok (Obscure Devices -
Gaming Devices, Recording Devices);

A gyakorlat szempontjabél egyik megkozelités sem ad kézzelfoghato elényt a szak-
ért6, vagy a nyomozoéhatoésag munkatarsa részére.

Ha visszatérve a definiciokhoz, figyelemmel a gyakorlati szempontokra prébaljuk ta-
golni az eszkozoket, akkor beszélhetiink az online és az offline eszk6zokrél. Az online
eszkoz mas eszkozokkel kapcsolatban all, a kapcsolat altal az aktudlis adattartalom
modosulhat, mig az offline eszk6zok nem allnak mas eszkozokkel kapcesolatban, adat-
tartalmuk statikus.

E csoportositdsnak kozvetlen hatdsa van az eszkoz felkutatdsdra és azonositasara,
mégpedig annak a mitiveleti sorrendnek a formajaban, melyet akar valtozékonysagi
rendnek (Order of Volatility) is nevezhettink. Ez a sorrend Matthew BRAID szerint a
kovetkezd is lehet8e:

1. Registers and Cache - processzor re- . o
. ) o 6. Main Memory - operativ tar tartalma
giszter és gyorsitotar tartalmak

2. Routing Tables - szamitégépes halo- | 7. Temporary File Systems - ideiglenes
zati Gtvonalvélaszt6 atvonaltablaja tajlrendszer tartalma

3. Arp Cache - cimfeloldasi protokoll
P o . p . .. . | 8. Secondary Memory - méasodlagos
gyorsitotara (az IP cimek és a fizikai L.

- o memoria tartalma
cimek megfeleltet6 tablazata)

4. Process Table - feladat végrehajtasi | 9. Router Configuration - atvonalva-
tabla laszt6 eszkozok beallitasai

5. Kernel Statistics and Modules - ope-
racios rendszer rendszermag-statisz- | 10. Network Topology - szamitégépes
tika és rendszermag-modulok tart- halézati 6sszekotetés-rendszer
alma

Braid azt javasolja, hogy a bizonyitékok felkutatasi és azonositasi sorrendje az aktuélis
helyszinre, vagy esetre vonatkozo6 egyedi valtozékonysagi sorrenden alapuljon. A kri-
tikus gépek vagy rendszerek kertiljenek a sor elejére, mig a kevéssé valtozékony ezaltal
kevéssé kritikus eszkozok pedig a végére.

A gyakorlatban tipikus eset a kiszolgal6 gép, asztali gép, laptop, kiils6 merevlemez,
pendrive, DVD, memoériakartya eszkdzcsoport lefoglaldsa. Ezek koziil a legkritiku-
sabb (legvaltozékonyabb) rendszer a kiszolgalo gép (server), mely a legtobb digitélis
bizonyitékot tartalmazhatja, ugyanakkor tavoli hozzaféréssel (LAN, Wifi, mobil halo-

86 BRAID, Matthew: Collecting Electronic Evidence After a System Compromise. AusCERT, Brisbane,
2001. p.6.
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zat stb.) manipulélhat6 a tartalma (vesd Ossze: pénzdijas szoftver letoltés infrastrukta-
rdja). A felkutatds és azonositas els6 szdmu objektuma ezért a kiszolgal6 gép, megje-
gyezve, hogy komplex hal6zati kornyezetben pszeudo-hél6zatok, vagy hélézati szeg-
mensek is el6fordulhatnak. A lancolat masik végén egyértelmtien a megvéltoztatha-
tatlan adathordozoék (pl. CD-R, DVD-R stb.) allnak, melyek megkeresése és azonosi-
tasa a vizsgalat kés6bbi szakaszaban sem okozhat problémat.

A tipikus eljaras az el6z6ek szerint, hogy minden online eszkozt offline eszk6zzé kell
alakitani (amennyiben ezt a felhatalmazas lehet6vé teszi), oly médon, hely megsziin-
tetjiik az eszkozok kozotti kapcsolatokat’”, majd a vizsgélat folytatasat immar az off-
line eszk6zon végezziik. Amennyiben a kapcsolatok - a rendszer jellege miatt - nem
szakithatok meg, tgy rogziteniink kell a vizsgalatkori allapotot.

Ennél a 1épésnél sziikséges az eszk6zok nyomozoé hatésag és/vagy szakért6 altali do-
kumentalt azonositdsa, ami jellemzéen a btinjelcimkék haszndalatdval torténik meg a
lefoglalds szabdlyairdl sz6l6 rendelet 7.§ (3)-(4) bekezdése alapjan. Ezek a nyomdai
aton eléallitott, viszonylag kisméretti és kevés irasi feliilettel rendelkezé karton lapok
esetenként nem praktikusak a kés6bbi pontos azonositasra. Ezen javithat a bizonyiték
sorszamanak (jol olvashatd) nagymérett feltiintetése el nem tavolithaté médon, illetve
a lefoglalas helyszinének hasonlé megadésa. Azok a kisérletek, melyek ,fekete PC”,
vagy ,azonosito nélkiili szamitégép” megnevezéssel probaljak leirni az eszkozt, ko-
molyan akadélyozhatjdk a késébbi bizonyitékként torténé felhasznélast. Azonosité hi-
anyaban a nyomoz6 hatésdg munkatarsa, vagy a hazkutatason részt vevé szakérto is
alkalmazhat (kell, hogy alkalmazzon) egyedi azonosité jelzést.

8.3.2 Bizonyitékok osszegytijtése

A megjelolt eszkozok Osszegyijtése sordn a vizsgalatban résztvevé valamennyi mun-
katarsnak tigyelnie kell az eredeti allapot megdérzésére. E tevékenység mottdja a
“Preserve everything but change nothing” (6rizz meg mindent, ne valtoztass semmin)
lehet. Ennek a kovetelmények a biztositadsa érdekében e mtiveletnél kell a kés6bbi be-
avatkozast megakadalyozni, illetve itt kell elinditani azt a dokumentaciés folyamatot,
amely feltigyeleti lanc (Chain of Custody) forméjaban végigvonul a bizonyitékok ke-
zelésének teljes életatjan, mely alapjan végig kovetheté marad, hogy mely id6szakban
hol, kinek a feltigyelet alatt volt a bizonyiték, tortént-e véltozas annak allapotdban. Ez
utobbit a bizonyiték megfelel6 csomagoléds biztosithatja. A lefoglalds szabalyairél
sz016 rendelet 7.§-a rendelkezik a btinjel (kés6bbi bizonyiték) csomagolasarol, s két
lényeges kovetelményt tdmaszt:

A biinjelet olyan modon kell becsomagolni és megdrizni, hogy annak tartalma il-
letéktelen személy eldtt rejtve maradjon

87 BRAID im. p.9.
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A csomagoldsra olyan eszkozt, anyagot kell alkalmazni, mely a biinjelet megdvja
a kdrosoddstdl, s egyiittal azt is megakadilyozza, hogy mérgezést, fertdzést ...
okozzon.”

A gyakorlatban a ,,... a tartalma illetéktelen személy eldtt rejtve maradjon.” kitétel miatt a
btinjelek részben, vagy teljes egésziikben atlatszatlan anyagt csomagolasba kertilnek,
ugyanakkor az ,,...olyan anyagot vagy tiargyat haszndl,” sz6vegrész nem korlatozza a cso-
magolasra haszndlandé anyag fajtajat. A digitdlis bizonyitékka valé btinjel esetén a
,r...a kdrosoddstol megovja...” kovetelménybél fakaddan a szabvanyos kapcsolodasi pon-
tokhoz torténd hozzaférés korlatozasat is meg kell valésitani.

Az esetek jelent6s részben a csomagolandé btinjel asztali szamitégép, vagy ennél ki-
sebb eszkoz formajaban kertil a nyomozé hatésag munkatarsa és/vagy a szakérté elé.
A szamitogépek esetén a szemeteszsdk + széles ragasztészalag megoldas a legelterjed-
tebb, mellette az eszkoz el6lapjanak és hatlapjanak A /4 méreti masoldpapirral torténd
lefedése és korcimkével torténé rogzitése (a lefoglaldst szenvedé alairasaval ellatva)
tekinthet6 megszokott modszernek. Mindkét megoldas teljesiti a jogszabalyi kovetel-
ményeket, bar az utébbi a hosszas tarolas kovetkeztében fizikailag oly mértékben meg-
valtozhat (ragaszto6 feliilet elenged), hogy a beavatkozastol védé feliilet leesik.

A jogszabaly alkotdk és/vagy a jogalkalmazok figyelmét mindenképpen érdemes fel-
hivni arra a kortlményre, amely a digitélis bizonyitékka valé bitinjeleket megkiilon-
bozteti az egyéb targyi bizonyitasi eszk6zoktol és okirati bizonyitéktol, mégpedig az a
korulmény, hogy a bizonyiték - jellegébél adédodan - kdzvetlentil akkor sem figyelhet6
meg, ha atlatsz6 csomagolasban is van. Ugyanis a binarisan térolt adat - ahogy azt a
koréabbi definiciokbdl megismerhettiik - kozvetit6 eszkdz (pl. szamitégép) nélkil nem
érzékelhet6. Ebb6l ad6ddan az a jogértelmezés, mely szerint az a btinjel, mely digitalis
bizonyitékot tartalmaz(hat) az azonosithatésag érdekében atlatsz6 csomagoléssal is el-
lathato, nincs ellentétben a jogszabalyi kovetelményekkel, ugyanakkor jelent6sen egy-
szer(sitheti a nyomozo, a szakért6 és a btinjel kezel6jének a munkdjat.

A szamitogépnél kisebb méretli eszkozok (pl. laptop, tablet, mobil telefon stb.) esetén
a csomagoldas egyrészt egyszer(ibb, masrészt rejtett problémat okozhat. Ennek a veszé-
lye kiilonosen akkor all fenn, ha az eszk6z nem teljes egészében csomagoljuk be, ami
a hordozhat6 szamitégépek (laptop, notebook, netbook, tablet) esetén tipikus. A cso-
magolés gyakran csak a vélt hozzaférési pontokat (elektromos csatlakozas, USB, LAN
stb. csatlakozok) takarjak el és az eszkoz hatlapjan (aljan) talalhato, a taroléeszkozt
burkol6 feliilet r6gzit6 csavarjait szabadon hagyjak. Ez esetben a tarol6 és annak tart-
alma hozzéaférhet6 marad, igy kétségessé valhat a késébbi bizonyitékként torténé fel-
hasznalas. Ugyanezt a kovetkezményt vonja maga utan az eleve sériilt anyagokkal tor-
tén6 csomagolas.

A kisméretli eszkozok el6taldlasa még a vizsgalat ald vont személy egytittmiikodése
esetén sem egyszer(i. A tipikus eszkoztarolasi helyek (pl. személyes, aktualis adatok
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1- 1,5 méteres tavolsagon beliil) azonositdsahoz szakért6i, vagy szaktandcsadoi segit-
ségre lehet sziikség, illetve a helyszini vizsgalatban résztvevd allomany tagjait megfe-
lel6 szintti tovabbképzéssel fel lehet késziteni, mely Nelson és szerz6tarsai szerint akar
a kovetkez6 is lehet88:

1. szint: a digitalis bizonyiték megszerzése és lefoglaldsa, ez rendszerint a rend6r
jaror (street police officer) feladata

2 szint: high-tech vizsgalatok iranyitasa, a szamitégépes szakkifejezések isme-
rete, mit lehet és mit nem lehet kinyerni a digitalis bizonyitékokbdl, ez rendsze-
rint a nyomozok (detective) feladat

3. szint: digitélis bizonyitékok kinyerése, adat helyreéllitas, szamitogépes halo-
zati blinfelderités, internetes csalasok vizsgalata

8.3.3 Bizonyitékok szallitasa

A felkutatast és azonositast, valamint a bizonyitékok 6sszegytijtését kovetSen kertilhet
sor - valamennyi 1épés szigort dokumentéalasa mellett (Chain of Custody) - a bizonyi-
tékok elszallitasara (hazkutatas helyszinérdl a btinjel raktarba). A szallitand6 btinjelek
csomagolasa ennél a 1épésnél sériilhet meg a biinjelek csomagoldsa, illetve a kis méretti
eszkozok fokozottan veszélyeztetettek. A széllitas esetén a digitalis bizonyitékot tar-
talmazo biinjeleket érdemes gyijt6 csomagolasba helyezni, ez kiilondsen a hordozhaté
szamitogépnél kisebb mérettartomanyba es6é eszkozokre érvényes. A szallitast meg-
el6z6en és azt kovetden (pl. blinjelraktarba torténd dtadas) a tételes azonositas sziiksé-
ges.

A szallitas tipikus atvonala a hazkutatas helyszine és a nyomoz6 hatésag btinjel rak-
tara kozotti mozgatas, illetve a biinjel raktér és szakérto6i telephely kozotti szallitas. Ez
utobbi esetben a szakért6 tételes atvételt és a csomagolas sértetlenségének ellenérzését
mar az atvétel helyszinén (nyomozoé hatésag btinjel raktara/irodahelyisége) el kell,
hogy végezze. A dokumentéldsra alkalmas barmely digitélis fényképez6gép, mely ké-
pes 3-5 megapixel, vagy ennél nagyobb felbontasu felvételek készitésére. A gyakorlat-
ban csak a sértilt csomagolas digitalis rogzitése torténik meg altalaban, de az atadas -
atvétel teljes képi dokumentélasa sem hibas megkozelités. Ezzel a mozzanattal bizto-
sithatja a szakért, hogy a feliigyeleti lancban betoltott szerepét megfelel6en doku-
mentalja. Az itt tapasztalt eltéréseket (pl. csomagolés sériilése, vagy az eszkoz sérii-
lése) a kés6bbiekben a szakért6i véleményben (ami szintén bizonyitékként értéke-
lend®) is rogziteni kell.

Nem esett eddig sz6 a hordozhaté eszk6zok akkumuléatorrél torténd tapellatdsanak
kérdésérdl. A szallitas kapcsan azért kell err6l megemlékezni, mert a tapellatas alatt

8 NELSON, Bill - PHILLIPS, Amelia - ENFINGER, Frank - STEUART, Chris: Computer Forensics and In-
vestigations. Thomson Course Technology, Boston, MA, USA, 2004. p.12.
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all6 eszkozok (pl. alvé tizemmodban 1év6 hordozhato szamitégép) novelheti a szakér-
toi szallitas kockazatat. A széllitas kozben magéra hagyott (szigortan tilos!) gépkocsi
csomagtartéjaban készenléti izemmodban miikods eszkozok hékameras, vagy LAN
szkenneres médszerrel felderithetSk (két ismert elkovetési magatartas) és az eszk6zok
ez altal illetéktelen kezekbe kertiilhetnek. A mobiltelefonok és kézi szamitogépek ese-
tén az akkumulatoros tapellatas lehet6vé teszi a tartalom esetleges médosulasat, ami
elkertilendd. A szallitdst megel6z6en, még a csomagolasi fazis el6tt célszert az alvo,
vagy készenléti tizemmodok megsziintetése, illetve az akkumulétorok eltavolitasa a
mobiltelefon késziilékekbdl és PDA-kbol.

8.3.4 Bizonyitékok tirolasa

A tapellatasi probléma a tarolasi fazisban is fennall. Amennyiben elmulasztottuk a
csomagolés el6tt ,aramtalanitani” a mobil eszkozt, gy megfelel6 dokumentalds mel-
lett ez kés6bb is megtehetd, bar ez esetben kétségessé valhat a bizonyiték eredeti alla-
potban tartdsa. Ugyanakkor a btinjel raktdban megszélalé mobiltelefon késziilék (be-
jovo hivas) egyéb problémat is okozhat.

A szakért6nél torténé tarolaskor az egyes eszk6zokbdl kiszerelt alkatrészek, tipikusan
taroléeszk6zok azonositdsa és nyomon kovetése okozhat problémat, kiilonosen par-
huzamosan futé tigyek esetén. Az egyes taroléeszkozok azonositasara az eltavolithat6
atlatszo ragasztoszalagon torténé jelolés alkalmas modszer. Az eszkdz valamennyi
azonositoja: tigyszam, helyszin, tétel szam, eszkdz megnevezése, kiszerelt eszkdz sor-
szama, vagy pozicidja (tobb beépitett tarolo esetén) felkertilhet a szalagra. Az elemzés
végeztével a visszaszerelést kozvetleniil megel6z6en a ragasztészalag nyom nélkiil el-
tavolithato a taroloeszkoz feliiletérdl.

A bizonyitékok szakért6 4ltali tarolasa soran is meg kell felelni a jogszabaly altal ta-
masztott kovetelményeknek a sértetlenség és valtozatlanul hagyds vonatkozéasaban is.

8.3.5 Bizonyitékok vizsgalata

A bizonyitékok szakért6i vizsgélata onmegdaban is jelent6s mozzanata a biintetSelja-
rasnak és azon beliil a bizonyitékok kezelésének. Terjedelmi okokbol csak cimszésze-
réien tudjuk ismertetni azon kdvetelményeket, melyek erre a szakaszra vonatkoznak.

A szakértdi vizsgalat néhany fontos alapelve®’:

— Az eredeti digitalis bizonyiték minim4lis hasznélata,

— A valtozéasok szamontartésa,

— A bizonyitas szabalyainak betartasa,

— A sajat tudés hatarainak at nem 1épése (a szakért részérdl sem).

8 BRAID im. p.5

103 / 258



A szakértéi vizsgalat lezarultaval a szakért6 mind a btinjeleket, mind az azokbdl ki-
nyert digitalis bizonyitékokat atadja a kirendel6 részére. Az elemz6 munka soran lét-
rejott és a szakért6i szamitogépen megtalalhat6 digitalis bizonyitékok sorsarol egyér-
telm( rendelkezés, dllasfoglalas nem ismeretes.

A magyarorszagi igazsagligyi informatikai szakért6k kozott két megkozelités terjedt
el és mikodik jelenleg is: az els6 szerint a munka végeztével a szakérté minden hozza
kertilt digitalis tartalmat véglegesen torol a szamitogépérdl és egyéb adathordozoéirdl,
egyediil a szakért6i vélemény dokumentum alloményaét tartja meg sajat archivumaban
a vizsgalattal osszefliggésben. A masik megkozelitésben (jelen sorok szerzéje ezt ta-
mogatja) a szakérté a mentett digitdlis bizonyitékokat a szakért6i archivumaban meg-
Orzi.

Az utébbi megoldés szamos kérdést vet fel. A meg6rzés koltségeit ki fedezi, a mentett
tartalmakat mely id6tartamig 6rizze meg a szakért6 és még sorolhatnank. Ugyanakkor
a gyakorlat azt mutatja, hogy nem ritkan kér a nyomoz6 hatésag hiteles masolatokat a
szakért6i véleményhez csatolt digitalis mellékletekb&l néhany hénap és ritkabban akar
3-4 év multan is. A kérdés megnyugtaté megvélaszoldsara az érintett szervezetek és
szerepl6k szakmai egyeztetés és akar jogi eszkozokkel torténé szabalyozasara is sziik-
ség lehet.
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8.4 Szakértdi eszkozok és alkalmazasuk

Az igazsagligyi informatikai szakért6i munka modszertani alapvetései az igazsagtigyi
szakért6i tevékenységrol sz616 2005. évi XLVIL torvény (Szaktv.20%) els6 szakaszabol
eképpen vezethetdk le:

,1. 8§ (1) Az igazsagligyi szakért6 feladata, hogy a birésag, a kozjegyzo, az tigyészség,
a renddrség és a jogszabdlyban meghatdrozott mas hatésag (a tovabbiakban egytitt:
hatdsag) kirendelése, vagy megbizas alapjan, a tudomany és a mtiszaki fejl6dés ered-
ményeinek felhasznéldsaval készitett szakvéleménnyel segitse a tényallas megallapi-
tasat, a szakkérdés eldontését.”

Az igazsaguigyi szakért6krol szol6 2016. évi XXIX. torvény (Szaktv.2016) esetén a hang-
suly médosul az alabbiak szerint:

»3. 8 (1) Az igazsagligyi szakért6 feladata, hogy a hatosag kirendelése vagy megbizas
alapjan, a tudomany és a mtszaki fejl6dés eredményeinek felhasznéalasaval készitett
szakvéleménnyel, a fliggetlenség és partatlansag kovetelményének megtartaséval
dontse el a szakkérdést, és segitse a tényallas megallapitasat.”

A Szaktv.2005-ben - azonosan a Szaktv.2016 3. § (3)-vel - masodik szakasz a feladat el-

végzésének modjat is meghatarozza:

»(2) Az igazsagligyi szakérto a tevékenységét e torvény és mas jogszabélyok rendelke-
zései, valamint a tevékenységére irdnyad6 szakmai szabalyok megtartasaval, legjobb
tudasa szerint koteles végezni.”

Kiemelve a lényeget: szakkérdést kell eldonteni, a tudoméany (benne a mtiszaki tudo-
many) eredményei alapjan, az irdnyad6 szakmai szabalyok szerint. E fejezetben az
iranyad6 szakmai szabalyokat vizsgaljuk meg részletesen.

E szabalyok forrasa alapesetben lehet nemzeti, vagy nemzetkozi szakmai szervezet al-
tal kiadott ajanlas (médszertani levél), illetve az ezek nyomdn létrejott nemzeti,
és/vagy nemzetkozi szabvany. A hazai ajanlassal még adés a Magyar Igazsagiigyi
Szakért6i Kamara az egyes szakteriiletek modszertani leveleivel (melynek kiadaséra
az igazsagligyi szakért6i kamararol sz616 1995. évi CXIV. torvény kotelezi, illetve ha-
talmazza fel), igy nemzetkozi szervezetek ajanlasait tudjuk csak attekinteni. A 2001-
ben megalakult Digital Forensics Research Workshop szervezet altal kialakitott vizs-
galati eljarasmodell az alabbi mtiveleteket azonositotta a szakért6i munkaban®:

Identification - azonositas
Preservation - megovas
Collection - 0sszegyjtés

9O PALMER et. al. im. p. 17.
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Examination - vizsgélat

Analysis - elemzés
Presentation - bemutatas
Decision - dontés

A késébbiekben a Digital Forensic kutatoi ezt a modellt, bévitették, egészitették ki sajat
preferenciaik alapjan, de lényegében valamennyi kés6bbi modellben visszakoszon a
2001-es alapvetés. Ez érvényes a Digital Forensic teriileten megsziiletett elsé nemzet-
kozi szabvanyra az ISO 27037-re is, mely kovetkez6képpen foglalja 6ssze az alapfel-
adatokat:

8.4.1 Altalanos alapelvek

A lehetséges digitalis bizonyitékokat a kovetkez6 alapelvek alapjan kell kezelni:

— Minimalizalni kell a hozzaférést
— Minden véaltozas dokumentélasa és indoklasa
— A bizonyiték kezelési szabalyok betartasa

— A kompetenciakoron beliili tevékenység

Azonositas

A Kkeresést, az azonositast és a dokumentaciot a kovetkez6képpen kell elvégezni a le-
hetséges digitalis bizonyiték esetén:

— Fontossagi sorrend meghatérozasa a bizonyitékok 6sszegytjtésekor, mely a bi-
zonyiték véltozékonysagat (volatility) veszi figyelembe

— Kaéarokozas minimalizalasa,

— Rejtett digitalis bizonyitékok azonositasa
Osszegyfijtés
Az 6sszegylijtés egy olyan folyamat, mely sordn azokat az eszkozoket, amelyek digi-
talis bizonyitékokat tartalmazhatnak eltavolitjdk eredeti helytikrél, majd azokat egy
laboratériumban, ellenérzott kornyezetben vetik ala elemzésnek és adatkinyerésnek.
Kinyerés

Az a folyamat, melynek soran mésolat késziil a lehetséges digitalis bizonyitékrol
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Megorzés

A mego6rzés a lehetséges digitalis bizonyitékok integritdsanak megdérzése. A lehetséges
digitalis bizonyitékot, vagy eszkozt meg kell védeni az illetéktelen beavatkozastol
vagy rongal6dastol.”!

Az &ltalanos alapelvek megval6sitdsakor a szakérto els6ként a szaktertileti illetékessé-
gét vizsgalja meg, azaz jogosult-e szakért6i véleményt adni az érintett tertiletre vonat-
kozoéan. Ezt a szaktertileti besorolas és a vizsgalat ala vont tartalom 6sszevetésével te-
heti meg. Nézziink néhany konkrét példat:

19. tablazat — kompetencia korok ellendrzése

Feladat Kompetenciakor Szakértoi tigyszam

studidtechnika, multimédia terii-
videofelvétel vizsgélata lettel 0sszeftiggd informatikai te- 1/2007
vékenység

blogbej és létrehozo-
_/Og e]egy,zes fe,re 0%0 informatikai biztonsag 4/2010
janak megallapitasa

szémitéednes rendszer informatikai berendezések, sza-
z
S°P mitégépek, periféridk és helyi 13/2013

. /1 t
Vizsgalata hél6zatok (hardver)

A bizonyitékok kezelésére vonatkozéan Magyarorszagon a 11/2003. (V. 8.) IM-BM-
PM egydiittes rendelet tartalmaz el6irdsokat, melyek informatikai rendszerekre vonat-
kozéan nem tartalmaznak specifikus utaldsokat, igy a betartasaért felel6s nyomozok
nem ritkdn megsértik a minimalis hozzaférés kovetelményét. Ennek elkertilésére a
nyomozo6 hatésag alkalmazhat szaktanacsad6t vagy szakért6t a hazkutatasok és lefog-
lalasok alkalmaval.

A potencialis digitalis bizonyitékok azonositdsa (Identification) soran az els6dleges
kovetelmény a bizonyitékok véaltozékonyséagi sorrendjének (Order of Volatility) felmé-
résre, mely a bizonyitékok megkeresésének és azonositasdnak sorrendjét is meghata-
rozza. Ez a gyakorlatban azt jelenti, hogy a leggyorsabban megvéltozé tartalom azo-
nositdsa és mentése az els6dleges: ilyen lehet egy szdmit6gép operativ memoridjanak
(figyelem, ez nem a merevlemez vagy egyéb tartds tér) a tartalma a szamitogépes ha-
16zat aktiv eszkozeinek (pl. Gtvonalvalasztd, hid, kapcsold) memoriatartalma. Hason-
l6képpen szakértdi feladat a rejtett digitalis bizonyitékok azonositdsa, mely lehet egy
kis méret(i taroloegység, vagy a szamitégépes hdlézaton keresztiil elérhet6 helyi/ta-
voli felh¢ szolgaltatas, de akar egy rejtett megfigyelé kamera adatainak tovabbit4sat
végz6 halozati eszkoz is. Ezek felismerése és a karokozas nélkili (Minimize the

11SO/IEC 27037:2012(E), a szerz{ forditasa
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damage to the potential digital evidence) bevonasa a bizonyitékok korébe jelent6sen
befolyasolja a késébbi felhasznalhatosagot. Mindezek felmérése és elvégzése szakértoi
feladat, de csak abban az esetben kertilhet ra sor (a hazai gyakorlat példai alapjan), ha
a kérdéses tigy sulya, vagy Osszetettsége okan a nyomozoé hatésag mar a lefoglalds
id6szakaban bevonja a szakért6t a vizsgalatba.

A bizonyitékok Osszegytijtésénél (Collection) érkeziink el ahhoz a lépéshez, ahol a
szakért6i eszkdozhasznalat (hardver és szoftver) megjelenhet. Ez kiilonosen azokndl az
eseteknél torténhet meg, ahol a vizsgalando és a bizonyitékot feltételezhetSen tartal-
maz6 eszkoz nem foglalhato le, és/vagy nem a hazkutatas helyszinén taldlhat6. Ilyen
lehet egy webes szolgaltatas kiszolgalo gépe fizikai helyének megéllapitdsa a szamito-
gépes halozati kapcsolatok helyszini elemzésével (szakért6i tigyszam: 25/2013.).
Amennyiben az eszkdz elmozdithatd, Ggy a biztonsagos, szakszerti és dokumentalt
(Chain of Custody) leéllitast kovetden kertilhet csak sor a miiveletre, mely biztositja,
hogy a bizonyitékként felhasznalandé eszkoz és tartalom allandé és dokumentalt fel-
tigyelet alatt 4lljon a biintet&eljaras teljes ideje alatt.

Az adatok kinyerésére (Aquisition) optimalis esetben szakért6i laboratériumban, el-
lenérzott kornyezetben kertil sor, de megtelel6 el6készitést kovetSen — amikor a nyo-
mozohatosag és a szakért6 el6zetesen részt vesz a miivelet tervezésében - a helyszinen
is megvalosithaté kozel azonos mindségben. Az adatkinyerés helyszinen torténd le-
folytatdsanak kulcsmomentuma az id6, melyre vonatkozéan a tervezéskor kell figyel-
met forditani (az id6tervezést az eszkozoknél részletezziik).

A kinyert adatok meg6rzése és el6készitése a bemutatdsra legalabb olyan fontossagu
tevékenység, mint maga az azonositas, az osszegytjtés, vagy a kinyerés. A meg&rzott
digitélis bizonyitékok kertilnek ugyanis a nyomozasi szakaszban az tigy el6adéjahoz,
akinek a megkapott adatokat értelmeznie kell, azokbodl kovetkeztetéseket kell tudni
levonnia. Mindez nem valésulhat meg anélkiil, hogy a szakért6 megfelel6 formatumaua,
megfelel6 tarolé6 médiumon adja &t az adatokat, melyek integritasa, hitelessége nem
valtozhat az eljaras folyaman.

Figyelembe véve a magyarorszagi adottsagokat, kijelenthetjiik, hogy ez a szakasz az
egyik legnehezebben teljesithet6 valamennyi koziil. A nyomozé hatésag az adathor-
dozok és adatformatumok tekintetében is tobbszords hatranyban vannak az elvarhato
informatikai irdstudassal osszevetve, a felszereltséget, készségeket és tudast tekintve
egyarant. Ez azt jelenti, hogy egyes adathordozok fogadésa (pl. Blu-ray lemez) nem
megoldott, mert nincs olvasé eszkdz, a nagy tomegti adatokat tarolé merevelemezek
biztonsagos olvasasa megfelel6 mennyiségti irasvédd eszkoz (részleteket lasd késébb)
nélkiil nem lehetséges, a nyomozok informatikai felkésziiltsége nem megfelel6 a digi-
talis bizonyitékok értékeléséhez.
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Mindezen kortilmények a teljes fenti médszertan szerinti folyamat eredményét kérds-
jelezhetik meg, s mint ilyen azonnali hathat6s beavatkozast igényel a fentiekben ki-
emelt pontokon a rendszer dontéshoz6itol.

8.4.2 Eszkozrendszer

Az el6bbiekben targyalt modszertani részletek egyes 1épéseinél alkalmazott eszkoz-
rendszer két alapvet6 komponensbdl, szoftverbdl és hardverbél all. Mig az 6sszegyij-
tésnél és a kinyerésnél a hardver elemekre helyez6dik a hangsuly, agy a meg6rzési,
elemzési és bemutatdsi szakaszokban a szoftverek kertilnek el6térbe.

A felhasznalhat6 hardverek magjat az tn. kivonul6 készletek képezik, melyek az elne-
vezésiikb6l adoédodan a helyszini vizsgélatok céljaira is alkalmasak, de természetesen
hasznélhatok a laboratériumi munka soran is. Ezek a készletek tobb kuilonféle céla
hardverbdl tevédnek 6ssze: duplikdtorokbél, irdsvédckbsl, meghajté adapterekbdl,
kabelekbdl és kdbel adapterekbdl, tapegységekbdl és az ezeket miikodtetd, illetve szol-
géltatasaikat felhasznal6 szoftverekbol. Tekintsiik at az egyes komponenseket részle-
tesen:

Forensic duplicator

A forenzikus maésolat készits a tartds tarak hiteles, bitrél-bitre torténé lemasolasat le-
het6vé tev6 eszkoz. A hitelesség azt jelenti, hogy az elkészitett masolatokrol digitélis
ellenérzészamot készit a rendszer pl. MD5 vagy SHA-1 HASH algoritmus szerint,
mely biztositja, hogy a masolatban torténd egy bitnyi véltozas is felderithetévé valik,
tekintettel arra, hogy egy bit médosulasa is az Gjbol legeneralt ellen6rz6 szam valtoza-
sat okozza. A bitr6l-bitre torténé masolas fontossdga akkor nyeri el értelmét, ha tudjuk,
hogy a szamitogépes rendszerekbél torténé adattorlés elsédlegesen un. logikai torlést
jelent, vagyis az adat fizikailag nem torl6dik, csak az altala elfoglalt tartertilet jelzése
valik feltlirhat6 statuszava. A bitr6l-bitre torténd masolas esetén a kés6bbiekben (pl.
laboratériumi vizsgélat sordn) lehet6ség van a torolt adatok helyreallitasara (szoftve-
res eljaras) is. Az eszkozok jellemz6 tulajdonséga az egy id6ben készitheté masolatok
szama: 1:1, 1:2, esetleg 1:3; a vizsgaland6 eszkoz fel6li interfészek tipusai:
USB3/PATA, SATA; az adatatvitel sebessége, mely akar 15 GB/perc is lehet a gyarto6
specifikacidja szerint®? tomoritett formaban MD5 and SHA-1 hash kédok generéldsa
mellett. Ez utébbi fontos szerepet jatszik a kordbban méar emlitett id6felhasznalas ter-
vezésekor, mely a helyszini vizsgdlat id6sziikségletét méri fel az el6zetesen beszerez-
het6, vagy becstilt adatok alapjan. Megjegyzendd, hogy a mtivelet szoftveresen is meg-
val6sithatd, ehhez szamit6gép és tin. klonozo szoftver sziikséges, e megoldas id6sziik-
séglete jelentésen nagyobb. mint a hardveres megoldasé.

2 https:/ /www.guidancesoftware.com/tableau/hardware/td2u
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A duplikétorok tovabbi jellemzdje a tisztitasi (wiping) funkcid, mely a masolat céljaira
hasznalt lemezek Gjrahasznositasat lehetévé tevé folyamat. Ennek sorén a lemez felii-
letének tobbszoros fizikai Gjrairasa torénik meg, akar 25 GB/ perc sebességgel (a gyarto
specifikacidja szerint). Ez a miivelet jelent6sen igénybe veheti a tarol6 mechanikégjat,
tekintettel arra, hogy a rendszert nem folyamatos, tartds irdsra méretezték altaldban.
A tisztitas soran ajanlott gondoskodni a rendszer fokozott htitésérol.

Forensic bridges

Az irasvédo eszkozok a kiilonféle csatlakozofeliiletl tartos tarak (tipikusan HDD,
SSD) vizsgalatara alkalmasak. A késziilékek hardveresen akadélyozzak meg a vizsgalt
eszkozre torténd adatirast, igy a digitélis bizonyiték torlését, médosuldsat, végss soron
hitelvesztését. A duplikatorokhoz hasonl6éan tobbfajta bemeneti és kimeneti csatolofe-
lillettel (interface) is rendelkeznek, hasznalatukhoz azonban (a duplikatoroktol elté-
réen) szamitdgép is sziikséges, mely tényez6bdl adédodan nagyobb id6igényt az esz-
kozzel végzett tevékenység. A tipikusan laboratériumi vizsgalatokra alkalmas készii-
lékek a szakért6i szamitogépek iranyaba nagy sebességti USB3, vagy eSATA feliiletet
biztositanak, mig a vizsgalt eszk6zok PATA /SATA/SAS, vagy Firewire, illetve USB
csatlakozo6 és adapter felhasznédlasaval szinte barmilyen adatkapcsolati feltiletti eszko-
z0k lehetnek. A szakért6i szamitégépekbe beépitett irasvédok kozvetleniil a szamito-
gép adatcsatorndira kapcsolédva nagyobb sebességet képesek elérni.

Ezek az eszkozok a nyomozé hatésagok munkdjaban is megjelennek, kiilonosen az
utébbi néhany évben, amikor az tigyek egy részében rendkiviil nagy mennyiségfi (ter-
rabajt nagysagrendbe es6: ~ 200 db hagyomanyos DVD kapacitasa) adat kertil at-
adasra a szakért6t6l a nyomozohatosag felé, s ennek a nagy mennyiségli adatnak a
legcélszertibb tarol6 médiuma a merevlemez. Az adatok vizsgélata a nyomozéi oldal-
rél csak ugy torténhet meg, hogy a bizonyitékok kézben nem valtozhatnak meg, igy
az frasvédok hasznalatanak a kozeljovében névekvd szerepe lesz a nyomozoéi oldalon
is.

Az irasvédelem is megoldhat6 szoftveres tton, ekkor azonban biztositani (igazolni-
ellendrizni) kell az alkalmazott médszer, vagy szoftver 100%-os irasblokkol6 képessé-
gét.

Adapters

A szakért6 altal vizsgalt eszkozok széles spektruma azt igényli, hogy a szakért6 ha-
sonl6 valtozatossagt eszkozparkot tizemeltessen. Ennek egyik legkoltséghatékonyabb
megvaldsitdsa az adapterek haszndlata. Ezek olyan adatétviteli feliilet és tapellatas
csatlakozo feliilet atalakitok, melyek lehet6vé teszik, hogy a speciédlis eszk6zok pl. 1,8”
PATA feliletti laptop merevlemez is (irasvédelmi eszkdzon keresztiil) a szakért6i sza-
mitégéphez kapcsolhat6 legyen.
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Forensic szoftverek

A forenzikus szoftverek széles skalaja és a terjedelmi korlatok miatt a kovetkezékben
csak a f6bb kategoridkat fogjuk attekinteni. Ezek koziil els6ként emelend6 ki az an.
tigykezel6 komplex rendszerek, melyek a szakértéi oldal teljes korti timogatasat vég-
zik az adatkinyerést6l az tigy relevans adatainak osztalyozdsan keresztiil egészen a
dokumentélasig. Az tigykezel6 rendszerek a kordbbiakban bemutatott hardver eszko-
zokkel szoros integritdsban képesek a kiilonféle eszkozokrdl (tablet, smart phone, ta-
rol6 eszkozok stb.) kinyerni az adatokat, azokat szabvanyos formatumban tarolni és
jelentések formdjaban bemutatni.

E komplex rendszerek egyes képességei 6néll6 szoftverek formdjaban is megjelennek,
melyek koziil a legfontosabbak a kovetkezok:

Imager adatakinyerés valamely tart6s tarrol
Data Recovery adat helyreéllitas (torolt adatok visszaallitasa)
Emai Recovery/Converter e-mail adatbazisok helyreallitasa,

a tarolt levelek kinyerése
Mobil Forensic smart phone és hagyoméanyos mobil
késziilékek adatainak mentése, helyreallitasa
Password Tools jelsz6 feltord alkalmazasok

A felsoroltakon kiviil szdmos részteriilet szerinti szoftvert sorolhatnank fel, s mint

ilyen, valamennyi a szakért6i eszkozrendszer részét képezi.

Amint az érzékelhet6 az igazsagiligyi informatikai szakért6i eszkoztar rendkiviil
komplex tgy hardver, mint szoftver vonatkozasban, s emellett tartalmilag alkalmas-
nak kell lennie a médszertani részben felsorolt kovetelmények teljesitésére. Ez nem
konnyt feladat, tekintettel arra, hogy az eszk6zok jelentSs része az Eurépai Union ki-
viili tertiletr6l szarmazik, s beszerzésiik jelent6s koltségekkel jar.

Az igazsagiigyi informatikai szakért6i tevékenység modszertani és eszkozrendszer-
beli hatterének rendezése aktualis feladat nem csak a szakérték, de a rendszer para-
métereit meghatarozé dontéshozok szdmara is. Mig a szakért6i oldalnak a médszer-
tani szabvanyok atvételével, annak a hazai gyakorlatban torténé meghonositdsaval
kell foglalkoznia:

— szabvanyok beszerzése (Magyar Igazsagiigyi Szakért6i Kamara Informatikai és
Hirkozlési Szakmai Tagozata) és honositésa,
— szakmai tovabbképzések,

addig a dontéshozoi oldalnak megoldast kell talalnia a szakért6i életpalyat érint6 kér-
désekre, nevezetesen:
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— az igazsagligyi informatikai szakért6k anyagi hatterének rendezése (szakért6i
dijak mértéke)

— a szakért6i eszkozpark (hardver, szoftver) allandé szinvonalon tartasanak ta-
mogatas (law enforcement kedvezmények igénybevételében torténé tdmoga-
tas)

— aszakért6i munka eredményét felhasznal6 szervezetek miiszaki és készségbeli
felkészitése a digitalis bizonyitékok elemzésére és értékelésre

E legfontosabb kihivasok és az arra adandé (fentiekben javasolt) valaszok dont6en be-
folyasoljak a biintetéeljarasban keletkezé igazsagiigyi informatikai szakért6i vélemé-
nyek mindségének és felhaszndlhatosaganak alakuldsat mind a szakért6k, mint a nyo-
moz6 hatésagok oldalarol.

8.5 A digitalis bizonyitékok elemzése

A digitalis bizonyitékok kinyerését kovetSen a szakért6 atadja a bizonyitékokat a nyo-
moz6 hatésag munkatarsainak, akik elemzik, értékelik és felhasznaljak munkéjuk so-
ran. A digitalis bizonyitékok elemzéséhez megfelel6 informatikai ismeretre van sziik-
ség, mely a nyomozo6 hatésag munkatarsainal gyakran nem all rendelkezésre. Az igaz-
sagligyi informatikai szakért6 a biintetSeljaras egyetlen olyan szerepldje, aki képes és
jogosult segiteni ezen a helyzeten. Az irdsban esettanulmanyokon keresztiil kertil be-
mutatasra az elemzés folyamata, melynek soran az igazsagtigyi informatikai szakért6
és a nyomozo hatdsag képviseldje szorosan egytittmiikodik. Latni fogjuk az egydtitt-
miikodés kereteit és hatérait, illetve a szerz6 javaslatot tesz a bemutatott helyzet keze-
lésére is.

8.5.1 Bizonyiték elemzés - egyéni, vagy csapamunka?

A bizonyitékok elemzése és el6zetes értékelése a biintetSeljaras nyomozasi szakasza-
ban az tigyész és a nyomozast végz6 hatésag munkatarsainak elsédleges feladata és
egyben kotelezettsége is. Az informatikai rendszereket is érint cselekmények esetén
megjelend 4j tipust, digitalis bizonyitékok azonban a korabbiaktol eltér6 elsésorban
miiszaki és mérnoki tudomanyokat érinté kihivésokat jelentenek a nyomozok sza-
madra. Jelen tanulmanyban arra keresem a valaszt, hogy egyediil marad-e ebben a fo-
lyamatban a nyomozast végzé (nyomozo, igyész stb.), kaphat-e segitséget, azt milyen
formaban és kit61?
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A digitalis bizonyitékok szakértGi el6készitése, elemzése

A digitalis bizonyitékok kinyerésének és feldolgozasanak altalanos esetében az igaz-
sagligyi informatikai szakért6 a nyomozohatésag 4altal lefoglalt eszkozoket (tipikusan
szamitogépek) vizsgélja sajat laboratoriumaban, esetleg hazkutatas alkalmaval a hely-
szinen.

A digitalis tartalmak rogzitésének kivalasztasa nem , csupan” szakért6i, de nyomozas-
taktikai feladat is. A lehet&ségek széles korébol véalaszthat a kirendel6: a tartalom dup-
likalasa torténjen forenzikus masolatként, vagy teljes tartalmi maésolat, fajltipusokra
torténd sziirést kovetd tartalmi masolat, kulcsszavas keresés eredményének masolata,
hogy csak a leggyakoribbakat emlitsiik. A gyakorlat azt mutatja, hogy a bizonyitékok
megszerzésének e mozzanata gyakran a nyomozast végz6 szervezetben kialakult ha-
gyomanyok alapjan torténik, nem koétédik az tigy specifikus kortilményeihez.

Példa: egy adott eljaras Kkiterjesztésére iranyulé nyomozati cselekmény sordn nem
sziikséges az adathordozok azonnali teljes kort duplikéldsa, megfelel6 eljaras a rele-
véans f4jltipusokon (tobbnyire dokumentumok, tablazatok, adatbazisok) beliili kulcs-
szavas keresés helyszini eredményeinek azonnali kiértékelése és a relevans adatokat
tartalmaz6 adathordozok lefoglalasa a késébbi vizsgalat céljaira.

Amennyiben torolt adatok kinyerésére is sziikség van, tgy indokolt lehet a helyszini,
vagy laboratériumi duplikélds (hétkoznapi kifejezéssel klonozas), mely révén a ké-
s6bbi adat helyreéllitas is lehetséges.

Mivel a bemutatott két megoldas eltéré eszkoz és idGsziikségletli, elengedhetetlen,
hogy a nyomoz6 hatésag munkatarsai tisztaban legyenek az egyes miiveletek tartalmi
jelentésével és er6forras igényével. Egy helyszini vizsgélat (hdzkutatas) el6tt példaul a
miivelet vezetSjének dontést kell hoznia a kovetkez6 kérdésekben:

— rendelkezésre dllnak-e a helyszini vizsgalathoz sziikséges fizikai és személyi
feltételei, illetve ezek potolhatok-e
~ adatmentéshez sziikséges tarol6kapacitas,
~ hiteles mentést tamogat6 eszkozok (forensic bridge, duplicator stb.),
~ szamitogépes halozat felderitésének hardver és szoftver komponensei,
~ szakért6i csoport létszama.
— avizsgélat (akar helyszini, akédr laboratériumi) érint-e az eljarast elszenved6n
kiviil mas természetes vagy jogi személyt,
~ ahelyszini vizsgélatbol/lefoglalasbol ered6 szolgaltatas leallas, vagy las-
sulds kovetkezményei,
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~ harmadik személy vagy szervezet adatainak ideiglenes elérhetetlensége
(pl. konyvel6 irodakban torténé vizsgalat esetén)?3

Osszefoglalva tehat, az el6készités kiilonosen a digitalis bizonyitékok mennyiségét és
az utéfeldolgozas mértékét is meghatarozza, ezéltal kozvetleniil kihat a btintigyi kolt-
ségekre is.

Ez utébbi tényezd j6l megérthetd a helyszini duplikalas és a laboratériumi célzott
elemzés Osszevetésével. A jelenlegi tarolokapacitasok egy-egy szamitogép esetén meg-
kozelitik vagy tallépik a terrabajtos (TB) nagysagrendet (ez kb. 220 db DVD lemez tar-
kapacitasanak felel meg). A forenzikus duplikator eszk6zok adatatviteli sebessége 15
GB percenként, melybdl 70 perc/TB idedlis duplikalasi sebesség kalkulalhat6. Tobb
eszkoz és €16 rendszer esetén ez a megoldas jelentds idSigényd, illetve a rendszer leal-
litdsa nélkiil nem végezhet? el.

A laboratériumi célzott elemzés sordn a szakért6i munkaido egy része kivalthato gép-
id6ével, amikor a szakért6 személyes jelenléte nélkiil is lefolytathat6 a f4jltipusra tor-
téno sztirés (kigyijtés), a sziirt adatok mésoldsa, majd a kulcsszavas keresés a fajlok
tartalmaban.

A digitalis bizonyitékok néhédny tipusa az el6z6ektdl eltérden tovabbi szakértéi mun-
kat, el6 feldolgozast igényel. Ezek koziil kiemelend6k az elektronikus levelezés adat-
bazisai (Outlook .PST, Outlook Express .DBX, Thunderbird, webes levelez6 rendsze-
rek: Gmail, Freemail stb.), melyek kdzvetlentil nem, csak szakért6i el6készitést kove-
téen vizsgalhatok. A szakérté ekkor nem csupén kinyeri, esetleg torolt allapotbdl visz-
szaéllitja az egyes elektronikus levelek tartalmat, de hozza kapcsolodé csatolményt is
rendelkezésre bocsatja, tobbnyire idérendi sorrendben. Amennyiben rendelkezésre
allnak kereso6 kifejezések (pl. természetes vagy jogi személyek nevei, elnevezései), ak-
kor ez a mitivelet is az el6készités korébe tartozhat.

Hasonl6 tevékenységet végez a szakértd a konyvelési adatbazisok esetén, amikor az
adatokat a kérdéses program eredeti nyomatformatumaban kell a nyomozé hatésag
rendelkezésére bocsatani, tekintettel arra, hogy a konyvszakért6i, vagy egyéb gazda-
sagi targyt vizsgalatokat végz6 munkatérsai, illetve szakért6k ilyen adatokbdl tudnak
dolgozni.

Itt érkeztiink el ahhoz a mozzanathoz, mely a jelen tanulmany elkészitését indukalta:
nevezetesen a digitélis bizonyitékok elemezhet6k-e a nyomoz6 hatésag munkatarsai
altal onall6an az igazsagtigyi informatikai szakért6 kozremtikodése (tAmogatasa) nél-
kil. A lehetséges valaszt a tanulmany zar6 fejezetében olvashatjuk.

9 MATE Istvan Zsolt: A hazkutatas - az igazsagiigyi informatikai szakért6 a biintetSeljarasban In. Ta-
vaszi 5zél 2014 Konferencia konferenciakétet, Debrecen, Debreceni Egyetem, 2014.
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8.5.2 A nyomoz6 hatdsag és a szakértd egyiittmiikodése

A digitélis bizonyitékok nyomoz6 hatésag munkatérsai altal torténd elemzése néhany
alapvet6 tényezé6tdl fligg: egyrészt a vizsgalatot végzé munkatérs informatikai kom-
petenciditol, a rendelkezésre all6 informatikai felszerelést6l (minéségi, tartalmi és
hasznélhat6sagi szempontok), illetve nem utolsé sorban a vizsgalandé digitalis bizo-
nyiték mennyiségétodl (értsd: tarolokapacitas).

A legkonnyebben az utolsé szempont kozelithet6 meg: a nyomozé hatésag szdméra
rendelkezésére all6 vizsgalati id6 alatt az esetenként (nagyobb tigyekben) 1-10 TB ka-
pacitast is elér6 digitalis bizonyitékok elemzésére nincs elegend6 id6.

Ezt a kortilményt stulyosbitja a technikai felszereltségre vonatkoz6 adat: a digitélis bi-
zonyitékokkal kapcsolatba kertil6 el6adok szamitégépe gyakran nem alkalmas m-
szakilag a feladat elvégzésére, nem rendelkeznek megfelel6 kiegészité eszkozokkel
(merevlemez elemzéshez sziikséges irasvédo stb.), illetve a szamitdgép haszndlatot
korlatozoé biztonsagi intézkedések (helyi és halézati hazirendek) gyakran kizarjak a
digitalis tartalommal torténé munkavégzést.

Végiil, de nem utols6 sorban az elemzést végz6 nyomozok, el6adok informatikai kész-
ségei és ismerete gyakran nem elegend6 még a tartalmak megkiilonboztetéséhez sem,
azok elemzéséhez, esetleg Osszetettebb (pl. adatbanyaszati) mtivelet elvégzésére pedig
egyaltaldn nem.

A bemutatott tények kovetkezménye: az igazsagiigyi informatikai szakért6i munkaval
kinyert és feldolgozott tartalom nem hasznosul a biintetéeljarasban az akadalyozé ko-
riilmények miatt. Ez a korabban méar emlitett gazdasagi (btintigyi koltségek) vonatko-
zéasban azt jelenti, hogy a befektetett pénz (pl. szakért6i munkadij) nem tériil meg az
eljaras sikerességének formajaban.

Amennyiben figyelembe vessziik azt a tényt, miszerint a digitalis bizonyitékok szamos
tigytipusban, egyre nagyobb mértékben jelennek meg a biintet6eljarasban, nem késle-
kedhettink a valaszok megkeresésével és megadasaval.

Tobb megoldas is elképzelhetd, ezek koziil a két végpont bemutatasara koncentralunk:
a nyomozo hatésag munkatérsait alapos szakmai képzésnek kell aldvetni és a rendel-
kezésre all6 technikat az aktualis legmagasabb szintre kell hozni (ez rendkiviil kolt-
ségigényes és valoszintileg személyi ellenallasba is {itkozik az alloméany részérdl). A
megoldds masik modja szerint az igazsagiigyi informatikai szakértdk tudasat és esz-
kozrendszerét felhasznalva szervezési, ha sziikséges eljarasrendbeli médositasokkal
bevonni 6ket az elemzési munkaba (kevésbé koltséges, de nagyobb szervezés igényd,
sziikséges a szakért6k eszkozrendszerének allando frissitése).

A felvetett probléma id6szertisége nem lehet kétséges, ha a novekvé mennyiségti di-
gitalis bizonyitékokat és az egyre komplexebbé valé tigyeket tekintjiik. Az elkovetési
értékek novekedésével parhuzamosan egyre fontosabbé valik, hogy a btiniildozés ne
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csak eredményes, hanem koltséghatékony is legyen. E két kiemelt szempontot ajanlja
a szerz6 - akar vitainditoként is - azok figyelmébe, akik a biintet&eljaras szereplGje-
ként, vagy a jogszabalyi kornyezet el6készit6jeként megoldasokat keresnek a jelen és
a kozeljov6 kihivasaira.

Az el6z6ek mellett a bevezetSben feltett kérdésre is megadhat6 a valasz, mely egyér-
telmd és hatdrozott: az igazsagligyi informatikai szakért6k a nyomozast végzok jog-
szabalyokban is feljogositott segit6i, akik a szakvélemény adédson talmenden is képe-
sek segiteni a hatésdgok tényfeltar6 munkajat, akar tanacsaddassal, akar az egyes tigy-
tipusokra vonatkoz6 szakmai ismeretek képzés soran torténd atadasaval. Mindezek
megvaldsitasahoz természetesen nélkiilozhetetlen a nyomoz6 hatésagok vezetSinek
egyetértése és timogatdsa is, melynek megszerzéséhez - a lehet6ségek bemutatasa ré-
vén - remélhetden jelen tanulmény is hozzajarul.
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9 Azigazsagiigyi informatikai szakért6i munka tigytipusai

9.1 A hazkutatas, mint a szakért6i munka esszenciaja

A szamitastechnikai rendszerek hazkutatas soran tortén¢ atvizsgalasanak feladatét a
magyarorszagi gyakorlatban az igazsagiigyi informatikai szakérték végzik a Be. és
mas jogszabalyok felhatalmazdasa alapjan, leggyakrabban a nyomoz6 hatésag kirende-
lése szerint. Munkajuk sikerét - figyelembe véve az tigyek novekvd komplexitasat és
az tigyekben szerepl6 eszk6zok novekvé mennyiségét - a megfelel6 el6készités és ko-
ordinaci6 alapozhatja meg.

A biintetGeljarasrol sz616 1998. évi XIX. torvény (Be.) 149. §-a (a jarmii mellett) nevesiti
a szamitastechnikai rendszert, mint a hazkutatas soran atvizsgalando6 dolgot. Ez a ki-
emelés mindkét esetben (jarmi és szamitastechnikai rendszer) arra utal, hogy elter-
jedtségiik és valoszintisithet6 érintettségiik a tobbi targyhoz, dologhoz képest jelent6s,
s ezért a hazkutatas kiemelt objektumaiként tekinthetok.

Ezen objektumok vizsgéalatdhoz a Be. megfogalmazasdban ,,... a bizonyitand6 tény
megdllapitasdhoz vagy megitéléséhez kiilonleges szakértelem sziikséges...”, ezért
igazsagtligyi informatikai szakérték segitik a nyomozé6 hatésag munkajat.

A héazkutatéds sordn - el6zetes feltevésiink szerint - a biinteteljardsban megszokott
gyakorlathoz képest szorosabban miikodnek egytitt a résztvevék (kiemelten a nyo-
moz6 hatésag munkatarsai és a szakért6k) az eljarasi cselekmény el6készitése és le-
folytatdsa sordn egyarant. Ez a kozos munka igényli a legalapvetSbb tények és felada-
tok tisztdzasat, valamint olyan eljarasi szabalyok és moédszerek kialakitasat, amelyek
a kriminalisztikai és informatikai szempontokat megfelel szinten sszehangoljak.

9.1.1 A hazkutatas elGkészitése

A biintetSeljaras nyomozasi szakaszdban az tigyészség és a nyomozé hatésag a biin-
cselekmény elkovetSjének kézre keritése érdekében végzi az egyes nyomozati cselek-
ményeket. Ezek koziil a hazkutatas altalaban jol elkiilonitheté mind térben, mind id6-
ben a tobbi cselekménytdl, tartalmi elemei az egyszertit6l a komplexig terjed6 skalan
szamos értéket felvehetnek. Terjedelmi okokbdl most harom tipusra korlatozzuk, pon-
tosabban koncentraljuk a lehetséges valtozatokat, melyek a kovetkezok:

Egyszer(i: egy helyszin, egy szakért6, 2-3 nyomoz6, <10 eszkoz,
Atlagos: tobb helyszin, egy szakérts, 5-10 nyomozo, >10 eszkoz,

Komplex: tobb helyszin, tobb szakérts, >100 nyomozo, >>10 eszkoz.
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Az egyes tipusok kozotti hatarok gyakran elmosédnak, a {6 jellegzetességek (kevésbé
karakteresen) feltlinhetnek valamennyi valtozatban. A tipizalas e kortilményektdl flig-
getlentil lehet6vé teszi a nyomozati és szakért6i munka tervezhet6ségét, s ez altal no-
veli az eredményességet is.

Ko6z6s jellemzék

A hazkutatéssal kapcsolatos két legalapvetSbb informécié a helyszin és az id6épont.
Ennek ellenére az esetek dont6 tobbségében ezt a két adatot nem osztja meg a nyomo-
z6hat6sag munkatarsa a szakértével, amikor el6zetesen egyezteti a helyszini vizsgala-
ton torténd részvételt. A nyomozastaktikai indokokat szem el6tt tartva a szakértének
tdmpontot nyujthat a kovetkezé kortilmények el6zetes tisztazasa:

— foldrajzi elhelyezkedés telepiilés, vagy jaras pontossaggal megadva,
— a helyszin jellegének megadasa figyelemmel az infrastruktaréra (pl. aramella-
tas),
— az eszkdzok varhato tipusdnak és mennyiségének megadésa,
— amfvelet els6dleges céljanak specifikalasa®, mely lehet:
~ logikai kutatas, példaul dokumentumok célzott megtalalasa, adatbazis
mentése, levelezés atvizsgalas, szoftver jogszerti hasznalatanak feltarasa
stb.),
~ fizikai kutatds, adathordozok, hardver komponensek megtalélésa, il-
letve
~ Kkett6s célu (logikai és fizikai) kutatas.

A felsorolt paraméterek ismertében a szakértd (elsésorban kordbbi tapasztalatai alap-
jan) meg tudja becstilni az eljarasi cselekmény eszkoz és szakember igényét.

Egyszerti helyszin

Az egy helyszinen egy szakért6 munkajat igényl6 feladatok gyakran kimertilnek az
informatikai eszkozok szakszert lefoglalasanak tamogatasaban, ami nem jelent mast,
mint:

— az eszkozok szakszerti levalasztasa az elektromos és adatatviteli hal6zatokrodl,
— arelevans eszkoztipusok kivalasztasa (vo. monitor vs. all-in-one PC)
— nem tipikus eszk6zok azonositasa (banki token vs. pendrive, netPC vs. router

stb.)
— az eszkdzok szakszerti lezérdsa és csomagolasa.

A feladat gyakran 1-2 6ra id6tartamu, eszkozigénye minimdlis, a szakért6tdl a bizo-
nyitékok kezelésére vonatkozo ismereteket és gyakorlati tapasztalatot igényel.

94 FINSZTER Géza: A kriminalisztika elmélete és a praxis a biintetSeljarasi reform tiikrében. Budapest,
2005-2007. p.132.
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Az egyszer( helyszineken torténé hazkutatas gyakran szakért6, vagy szaktanacsadé
jelenléte nélkiil torténik, s a lefoglalas szakszertisége az eljarast vezetd és kozremiiko-
doék informatikai ismeretén és erre vonatkozo tapasztalatan mulik®.

Atlagos helyszin

Az tigyek tobbségében atlagos helyszinnel kertil kapcsolatba a szakértd. Ezeknél az
eseteknél nem ritkdn a gazdasagi btincselekménnyel kapcsolatos nyomozas zajlik, a
gyanusitottak lakhelye és/vagy munkahelye a hazkutatas helyszine.

Kilonosen tobb helyszin esetén van szerepe az el6készitésnek, melynek soran sztiksé-
ges tisztazni a kovetkez6 kortilményeket az egyszerti helyszinnél felsoroltakon feliil:

— amivelet célja (logikai, fizikai, vagy kett6s célu vizsgalat),

— mikor ismerheti meg a szakértd a kezdési id6pontot és helyszint,

— lesz-e el6zetes eligazitds, egyeztetés (id6pont, helyszin),

— tobb helyszin esetén a szakért6 mozgasat ki biztositja (nyomozo6 hatésag, szak-
értod),

— az egyes helyszineken ki az eljarast vezet6 személy.

Az atlagos helyszinen végzett szakért6i munka jellemzéen logikai atvizsgélast is tar-
talmaz. Bar a nyomozo6 hatésag elsédleges célja a relevans bizonyitékok lehetd leg-
gyorsabb (azonnali) beszerzése, a szakért6 els6dleges feladatai kozé tartozik annak el-
dontése, hogy ez a helyszinen elvégezhet6 e (kiilonosen az id6éfaktor miatt), vagy az
érintett és el6zetesen atvizsgélt eszkozok lefoglalasat javasolja-e.

Komplex helyszin

A komplex helyszinek a szakért6i gyakorlatban ritkan el6fordulé (évi 1-2 eset) vizsga-
lati terepek. Az tigyekben rendszerint rendkiviil magas elkovetési érték (>1 Mrd HUF)
jelenik meg, mely alapjan az egy id6ben akar szaznal is tobb helyszinen, tobb szakérts,
vagy szakért6i csoport dolgozhat jelentés nyomoz6i 1étszdm mellett. Mivel az tigyek
mennyisége, s ebbdl adédodan a szakértSk ez iranyt gyakorlata is kicsi, illetve kevés,
sziikséges a megfelel6 modszertani hattér kimunkalasa a szakért6i oldalrél és annak
bemutatésa, egyeztetése a nyomozoéi oldallal.

A bemutatott kortilmények miatt indokolt, hogy jelen tanulmany is erre a komplex
helyszinen torténé hazkutatas soran végzett igazsagtigyi informatikai szakért6i vizs-
gdlatra fokuszaljon.

A miivelet megkezdését megel6z6en mindenképpen sziikséges az el6zetes egyeztetés,
illetve a vizsgalatot kozvetleniil megel6z6 eligazitason torténd részvétel a szakért6(k)

% ILLESI Zsolt: Szamitégép hélézatok kriminéltechnikai vizsgalata. in Hadmérnok 2009 december pp.
170-183 Budapest, 2009. Nemzeti Kozszolgalati Egyetem Hadtudomanyi és Honvédtisztképz6 Kar.
pp-181-182.
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részér6l. Az atlagos helyszinnél felsoroltakon kiviil a kovetkezé tényezok tisztazasa
sziikséges:

— az adott helyszinen, helyszineken vérhat6-e szamitégép-halozatok kozotti
kommunikaciés kapcsolatok (pl. internet szolgaltatoknal végzett vizsgalat),

— avizsgalat soran leallithat6-e a hardver infrastruktira egésze, vagy része,

— avizsgalatbol adédéan lassulhat-e a szamitégéprendszer miikodése,

— varhatéan torténik-e hazkutatast megel6z6en er6szakos behatolds, mely a sza-
mitogép rendszer miikodését befolydsolna (pl. megfigyel rendszer),

— aszamitogép rendszer miikodését feltigyel6 személyzet varhato létszama és el-
helyezkedése.

A felsoroltakon kiviil még szamos tényez6 befolyasolhatja a komplex helyszineken
torténd vizsgalatot, melyekre a kovetkezékben térek ki.

9.1.2 A hazkutatas megkezdése

A hazkutatas soran végzett vizsgalatban résztvevo szakért6 a helyszini eljarasvezet6
iranyitasa mellett végzi munkajat, téle kapja kézhez a - gyakran a mtiveletet kozvetle-
niil megel6z6en - a kirendel6 hatarozatot, melyet az eljarast szenvedének, vagy jogi
képvisel6jének bemutat az igazsagligyi szakért6i statuszt igazol6 fényképes szakért6i
igazolvany mellett.

Mivel a kirendel$ hatdrozat részletesen tartalmazza azokat a kérdéseket, melyre a
szakértének a vizsgalat soran valaszt kell adnia, a kirendel6 hatarozat részletes meg-
ismerése (esetleg lemdsoldsa az eljarast szenvedd részér6l) nem megengedhetd.
Ugyanez vonatkozik a szakért6 altal onédlléan végzett szakért6i szemlére is.

A vizsgalat megkezdését megel6zi a helyszinre torténd kivonulas, illetve a vizsgalat
konkrét helyére torténé bejutds. Szamitogép rendszerek vizsgalatakor mindkét eset-
ben az id6tényez6 minimalizaldsa a legfontosabb, amint az a kovetkez6kben lathatjuk.

9.1.3 Helyszini szakértdi vizsgalat szabalyai

A helyszini vizsgalat els6 1épésében a szakértének meg kell hatdroznia a varhaté bizo-
nyitékok id6érzékenységi sorrendjét (Order of Volatility), s a vizsgélatot e sorrend
alapjan haladéktalanul meg kell kezdenie. A mitivelet el6zetes egyeztetése soran ki kell
térni a varhat6 eszkozok és tartalmak id6érzékenységére és el6zetes sorrend felallitasa
is sziikséges lehet, amint azt a kordbbiakban idézett példa is mutatja:

1. Registers and Cache, processzor regisztereinek és a gyorsitotarak tartalma

2. Routing Tables, szamitégépes halozati titvonalvalaszt6 atvonaltablaja

% BRAID im. p.9
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3. Arp Cache, cimfeloldési protokoll gyorsitotara (az IP cimek és a fizikai cimek
megfeleltet6 tablazata);

4. Process Table, feladatokat tartalmazo tabla tartalma;

5. Kernel Statistics and Modules, operacios rendszer rendszermag-statisztika és
rendszermag-modulok tartalma;

6. Main Memory, operativ tar tartalma;

7. Temporary File Systems, ideiglenes fajlrendszer tartalma;

8. Secondary Memory, masodlagos memoria tartalma;

9. Router Configuration, Gtvonalvalaszté eszk6zok beéllitasai;

10. Network Topology, szamitogépes hal6zati 6sszekottetés-rendszer.

Amennyiben nem indokolt a bevetési egység altali bejutds a helyszinre, a késedelem
lehet6séget ad az eljarast elszenvedének a bizonyitékok modositasara.

A fentiek mellett kiilonos gondot kell forditani az €16 (on-line) rendszerek megfelel$
felmérésére és kezelésére, kiilondsen a felhdszolgaltatasok tertiletén. A hazkutatas
megfelel6 id6zitésével elérhetd, hogy a vizsgalat ala vont felhaszndlok a munkdjukhoz
sziikséges felh6szolgaltatasokba bejelentkezve végezzék tevékenységiiket, melyek ez
altal kozvetlentil elérhet6vé valnak akar a mentés, akar a tdvoli rendszerek feltérképe-
zése tekintetében.

9.14 Esettanulmanyok
Esettanulmany (25/2013. szakért6i ligyszam)

Az1978. évilV. torvény (régi Btk.) 310. § (1) bekezdés a) pontjdban meghatéro-
zott koltségvetési csalas blintett elkovetésének gyantja miatt indult nyomozas
soran két f6s szakért6i csoport és hiisz f6 nyomozo jelent meg a hazkutatés hely-
szinén, mely egy 24/24 munkarend(i irodahaz volt biztonsagi szolgélattal. A
helyszinre torténd bejutés és szakértéi vizsgéalat megkezdése a kortlmények mi-
att két orat vettek igénybe, holott a vizsgalatot egyeztetés el6zte meg a szakért6i
csoport és a nyomozdcsoport részérdl.

Esettanulmany (27/2013. szakért6i ligyszam)

A régi Btk. 310. § (1) bekezdésében meghatarozott koltségvetési csalas blintett
elkovetésének gyantja miatt indult nyomozas sordn 6t f6s szakértéi csoport és
tobb mint 150 £6 nyomoz6 jelent meg tobb hazkutatasi helyszinen. A {6 helyszin
tobb cég altal nappali munkarendben hasznalt irodahaz volt 9:00 6rai munka-
kezdéssel. A szakért6k és a nyomozok a munkakezdést megel6z6en egy 6raval

121 / 258



a helyszinen voltak, s az els6 munkavallal6 megérkezését kovetben megkez-
dédhetett a helyszin szakért6i biztositasa.

9.1.5 Altalanos vizsgalati iranyelvek

A héazkutatas soran nem csak a szakértének, de valamennyi résztvevének (beleértve
az eljarast elszenvedét is) be kell tartania a “Preserve everything but change nothing”,
azaz Orizz meg mindent, ne véltoztass semmin alapelvet. Ezt akédr kényszerit6 intéz-
kedéssel is kikényszeritheti az eljarasvezetd, kiilonosen akkor, ha adat mertil fel a bi-
zonyitékok befolyasoldsara, példaul vizsgélat ala vont rendszerek engedély nélkiili le-
kapcsolasa, tavoli hozzaférés biztositasa.

A teljes vizsgalat soran, majd azt kovetSen is biztositani kell a feltigyeleti lanc (Chain
of Custody) megszakitatlansagat, ami leegyszertisitve a kinyert bizonyitékok doku-
mentalt mozgésat jelenti.

Esettanulmany (08/2017. szakért6i ligyszam)

Az 14j Btk. 396. § (1) bekezdésének a) pontjaba titkoz6, és az (5) bekezdés a)
pontja szerint mindsiil6 koltségvetési csalds blintett elkovetésének gyantja mi-
att indult nyomozasban tobb helyszinen tortént hazkutatas, harom {6 szakért6
részvételével. Az egyik helyszinen - ahol nem volt szakértéi jelenlét - az eljaras
ala vont személy a helyszinen hasznalt asztali szamitogépet 6ltoz6szekrényébe
elrejtette, majd a kés6bbiekben azt sajat lakohelyére szallitotta.

A helyszini vizsgélat soran sziikséges betartani valamely szakért6i modszertan 1épé-
seit, ezzel szabalyozva és egyben ellendrizve is a munkafolyamatot. A szamos ajanlas
koziil a CIARDHUAIN éltal ajanlott kiterjesztett médszertan vonatkozo 1épéseit javasolt
kovetni®”:

5. A digitalis bizonyiték felkutatdsa és azonositasa (Search for and identify
evidence)

6. A digitdlis bizonyiték osszegytjtése (Collection of evidence)
7. A digitélis bizonyiték szallitdsa (Transport of evidence)
8. A digitdlis bizonyiték taroldsa (Storage of evidence)

A vizsgalat sordn keletkeznek olyan dontési pontok, melyek felolddsa a szakért6(k) és
az eljarasvezet6 egytittmiikodését igénylik, a kovetkez6kben ezeket tekintjiik &t rovi-
den.

% CIARDHUAIN i.m. pp. 5-8.
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9.1.5.1 Helyszinen nem vizsgdilhato eszkozok, tartalmak

A megfelel6 el6készités ellenére a szakért6i és nyomozocsoport kertilhet olyan hely-
zetbe, melyet azonnali dontéssel kell megoldani. Ezek kozé tartozik egy adott eszkoz,
vagy rendszer helyszini, illetve laboratériumi vizsgélata kozotti valasztas. A dontést
megel6z6en mérlegelni kell a kovetkezdket:

— rendelkezésre allnak-e a helyszini vizsgalathoz sziikséges fizikai és személyi
feltételek, illetve ezek potolhatok-e
~ adatmentéshez sziikséges tarol6kapacitas,
~ hiteles mentést timogaté eszkdzok (forensic bridge, duplicator stb.),
~ szamitogépes halozat felderitésének hardver és szoftver komponensei,
~ szakeért6i csoport létszama.
— a vizsgélat (akar helyszini, akar laboratoriumi) érint-e az eljarast elszenvedén
kiviil mas természetes vagy jogi személyt,
~ ahelyszini vizsgalatbol/lefoglalasbol eredd szolgéltatas leallas, vagy las-
sulds kovetkezményei,
~ harmadik személy vagy szervezet adatainak ideiglenes elérhetetlensége
(pl. konyvel6 iroddkban torténé vizsgalat esetén)

A dontés a miveletet kozpontilag iranyité parancsnok feladata, ehhez a szakértének
minden lehetséges mtiszaki informéciét meg kell adnia.
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9.1.6 Szakeértd részvétele kihallgatason

A hazkutatasok soran foganatositott kihallgatasok egy részénél informatikai szakmai
kérdések is felmertiilhetnek, mely estben szakért6i timogatas is sziikséges a kihallga-
tast végzd nyomozo szamara. A szakért6 kihallgatason torténd részvételét mar az els-
készités soran a szakért6t kirendel6 hatarozatban jelezni kell, illetve a kihallgatott sze-
méllyel a kihallgatast megel6z6en kozolni kell.

A szakért6 feladata a kihallgatott személy &ltal el6adott miiszaki tartalom kdzérthet6
nyelvre torténd forditasa, valamint az tigy szempontjabol relevans kérdések megfo-
galmazasa lehet.

ESTET TANULMANY 98

A Nemzeti Ado6- és Vamhivatal Biintigyi Féigazgatosag Kozponti Nyomozé Féosztaly
XXX osztaly nyomozast folytatott az Gj Btk. 396. § (1) bekezdés a) pontjaba titk6z6 és
az (5) bekezdés a) pontja szerint minésiilé koltségvetési csalas blintett és més biincse-
lekmények elkovetésének gyandja miatt ismeretlen tettes ellen folyamatban 1évé biin-
tet6tigyben.

Az eljaras sordn igazsagtigyi informatikai szakért6 kirendelésére kertilt sor, tekintettel
arra, hogy XXX XXX tantkihallgatasa soran kiilonleges szakértelmet igényl6 személy
jelenléte sziikséges és indokolt.

Az igazsagligyi informatikai szakért6 feladata a kovetkez6 volt:

,A taniikihallgatds alkalmdval a kirendelt szakértd feladata, hogy szakkérdéseket tegyen
fel, illetve a taniikihallgatdst kovetden a tanu dltal elmondottakat vesse dssze a XXX
dltal hasznalt informatikai rendszerekkel és a kordabban az iigyben készitett szakvélemeé-
nyeivel.”%?

A tanudkihallgatés soran a szakértével tortént el6zetes egyeztezést kovetden feltett kér-
dések {6 tipusai a kovetkez6k voltak:

Szakmai végzettségre vonatkoz6 informatikai szakkérdések

, TANU: Kérdésre elmondom, hogy informatikus vagyok, de a f6iskolat nem vé-
geztem el, egy szemeszter utan ott hagytam. Kozépfoku végzettséggel rendel-
kezem. Erettségi utan elvégeztem az ECDL tanfolyamot, ami fels6fokt képesi-
tést adott.”

Véalasz szakért6i értékelése

9811/2017 szakértéi tigyszam, az idézetek a szakért6i vélemény szovegébdl szarmaznak a jogszabalyi
el6irasoknak megfelel6 anonimizalas mellett
960100/ XXX/20XX. bii. sz. tigy kirendel6 hatarozatanak részlete (11/2017 szakért6i tigyszam)

124 / 258



»~Az ECDL1% (European Computer Driving License) képzés nem ad fels6foka
végzettséget. A képzést kovetSen letehet6 ECDL vizsga nemzetkozi, belép6
szint( (entry level), vagy alapszint( (base level) tudésrol sz616 igazolast adott a
kérdéses id6szakban. Az ECDL vizsga 1997-t61 volt elérhet6 Magyarorszagon a
Neumann Janos Szamitégép-tudoményi Tarsasdgon (mint licensz tulajdonos)
keresztil.”

Alkalmazott informatikai biztonsagi szabvanyokkal kapcsolatos kérdések:

»Volt-e rendszeres éves feltilvizsgalat egyes tantsitasi rendszerek esetén? Volt-
e eltérés, vagy tanusitvany visszavonas ezeknél az ellenérzéseknél? Tud-e arrél,
hogy az informéciobiztonsagi szabélyzatot megszegték volna, amig On volt fe-
lel6s ebben a témakorben? Milyen mértékii volt a szabalyszegés és mire vonat-
kozott?”

A kérdés annak a ténynek a vizsgalatara vonatkozott, mi szerint az informéaciébizton-
sigi tantsitds megszerzésében tortént-e harmadik személy tényleges kozremiikodése,
vagy nem.

»,TANU: ISO-nal kétévente van tanasitvany megujitds és kovetd ujitas volt
évente, emlékeim szerint a NATO-val nem foglalkoztunk a min&sités megszer-
zését kovetSen. Nincs tudomésom arrél, hogy barmelyiket visszavonték volna,
de a NATO-rél nem tudok nyilatkozni, mert nincs réla informaciém. XXX XXX
volt, aki azzal foglalkozott azzal, hogy az ISO-nak megfeleljiink, mert az ISO
mindsités megszerzésére is volt felkésziilés, amit egy személy vagy cég végzett,
de nevet nem tudok hozza mondani. Az ISO min&sités megszerzéséhez segitsé-
get vett a cég igénybe. Ugy tudom, hogy nem volt szabalyszegés.”

Vaéalasz értékelése:

»~A minbségbiztositds, mindségiranyitas tertiletén'0! szokasos eljaras szerint a
tanuasitasra torténd felkészitést végzo6 szervezet és annak munkatarsai (ez a fel-
adat jellemz&en tobb minéségbiztositasi szakember munkajat jelenti) részt vesz-
nek a minéségbiztositasi, mindségirdnyitasi rendszer fenntartasanak, megujita-
sanak folyamataban is. A rendszer kiépitésekor szerzett ismerek igy a fenntartas
soran hasznosulnak, elmélytilnek a tAmogat6 szervezet munkatérsaiban.

A vélaszban emlitett szakmai team jelenléte arra utal, hogy a tantsitasra torténé
felkészitést kiils6 szervezet végezte. A felkészitéssel kapcsolatosan nem mertilt
tel adat arra vonatkozoéan, hogy abban XXX XXX részt vett volna.”

100 Szakért6 1997-2013 id6szakban ECDL vizsgaztatoként tevékenykedett
101 Szakért6 rendelkezik Mingségbiztositasi feliilvizsgalé és tanisité szakképesitéssel (OKJ 53 5401 05),
valamint Véllalati Auditor (TUV Rheinland Akadémia) oklevéllel
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Az informatikai vonatkozast szabvanyokra vonatkozé kérdések esetén a szakérto ré-
szér6l sziikséges a mindségbiztositdsban és mindségirdnyitasban szerzett ismeretek és
készségek megléte, mely alapjan a témakorre vonatkozo valaszok szakszert értékelése
megtorténhet. Az elméleti tudas mellett a gyakorlati szempontok is fontosak, hiszen
ez alapjan sztirhet6 ki a tantivallomésokbdl a gyakorlati mindségbiztositasban nem
hasznalatos életszertitlen mozzanat, mely a nyomozok szaméra fontos informéciét
nyujthat.

Szoftverfejlesztés gyakorlati megvaldsitasaval kapcsolatos kérdések:

»A tanusitasi rendszerekkel (szabvanyokkal) dsszeegyeztethet6-e az anonim
hozzaférés a fejlesztési adatokhoz? Tortént-e anonim hozzéférés a fejlesztési
adatokhoz, forraskédokhoz?”

,TANU: Nem, nem egyeztethetd 6ssze. Nem. Ismereteim szerint nem tortént.”
Vaéalasz értékelése:

»A kérdés érinti a bizalmasség, titkossag, valamint az informaciébiztonséag fo-
galmat, mely az MSZ ISO/IEC 27001:2006 szerint:

«3.3. bizalmassag, titkossag (confidentiality)

Olyan tulajdonsag, amely biztositja, hogy az informaciét jogosulatlan egyének,
entitdsok vagy folyamatok szdmdra nem teszik hozzaférhet6vé, és nem hozzak
azok tudomasara.

[ISO/IEC 13335-1:2004]
3.4. informacioébiztonsag (information security)

Az informéci6é bizalmassagéanak, sértetlenségének és rendelkezésre allasanak
megdbrzése; tovabbd, egyéb tulajdonsagok, mint a hitelesség, a szdimonkérhetd-
ség, a letagadhatatlansag és a megbizhat6sag, szintén ide tartozhatnak.

[1ISO/IEC 17799:2005]» 102

102 Magyar Szabvanytigyi Testiilet: MSZ ISO/IEC 27001:2006. p.22.
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Az informatikai biztonsag szabalyozasa az , Informéciébiztonsagi Szabalyzat”
cim@i dokumentumban tortént meg a vizsgalt id6szakban, mely legaldbb az
alabbi valtozdson ment 4t:

Kiadas adatai
Megvaltozott fejezetek / a valtozasok oka

Datum Verzié

2009.09.10. 1. Elsé kiadas

2009.09.16 2. Tanusito audit |. szakaszanak auditori észrevételei
alapjan

2010.03.23. 3. VezetGségi atvilagitas dontések atvezetése

2011.11.15. 4, Aktualizalas

2012.09.05. 5. Formai valtozasok, egységesités a tobbi szabalyzéval

A valasz megfelel a hatalyos szabéalyozasnak.”

A kérdés tisztazasaval kizarhatova valt az tigyben érintett informatikai fejlesztés egy
mozzanata, mely a nyomozas sordn korabban begyijtott adatok szerint anonim VPN
hozzaférésen keresztil tortént, nem azonositott felhasznalékkal, a fejleszt6 cég bels6
fejlesztési kornyezetére kapcsolddva.

A tanudkihallgatdson a szakért6 kozremtikodésével beszerzett valaszok (az idézett kér-
déstipusok mindegyike esetén tobb kérdés/valasz egyiittes értékelése tortént meg)
alapjan az tigyben tobb tényszer(i megallapitds is tortént:

»A tanukihallgatas soran Tant részérdl tett nyilatkozatok egy része nem egye-
zett a korabbi vizsgalatok és tantikihallgatasok sordn beszerzett informéciokkal,
valamint az 4ltaluk megalapozott kovetkeztetésekkel a kovetkez tertileteken:

MINOSEGBIZTOSITAS

A XXX Kft. altal fejlesztett szoftverek 6néllo, XXX Kft. 4ltal végzett mindségbiz-
tositasi tevékenységgel azonos, vagy azt megkozelité mindségiil®3, mindségbiz-
tositasi. vagy szoftver minéség ellendrzési, vagy szoftver tesztelési feladatokra
XXX XXX-nak sem képesitései, sem képessége és készségei nem é&lltak rendel-
kezésre.

A, min6ségbiztositas”-ként felsorolt tevékenységek XXX XXX altal tortént tény-
szerti - XXX XXX tantivallomésaban szereplé médon megtortént - elvégzése a
rendelkezésre 4116 adatok alapjan kizarhat6.”

KULSO ANONIM HOZZAFERESEK

A XXX Kft. informatikai rendszereinek mtikodésére vonatkoz6 szabalyok kizar-
tak a kiils6, anonim hozzaférést a gazdasagi tarsasag informatikai rendszerének

103 Az erre vonatkozé adatokat a 27/2016 szakért6i tigyszam alatt a 60100-XX/20XX. bii. sz tigyben
készitett igazsagiigyi informatikai szakért6i vélemény tartalmazza a 30-39. oldalon
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barmely részéhez (fuiggetlentl attdl, hogy az levalasztott, in. sziget rendszer
volt-e, vagy sem).

A VPN kapcsolaton keresztiili, tivmunkaban végzett fejlesztést a XXX Kft. sza-
balyzatai és kockazatelemzési dokumentumai kizartdk, ezzel egyezben a
20XX.XX.XX-i adatmentés tartalmaban és a 20XX. évi hazkutatas soran lefoglalt,
mintegy 1,5 TB-nyi adatban nincs nyoma annak, hogy a fejlesztés soran alkal-
maztak volna VPN kapcsolaton keresztiili, alvallalkozoéi szoftverfejlesztési
megoldasokat.

A tanu nyilatkozata szerinti ,teljesitmény mérés”, azaz ,ezek mindegyikét el-
lendrizni kellett, hogy milyen mértékii a fejlesztési aktivitas” 194 ellentmond,
mind az informatikai szakmai norméaknak, mind a gazdasagossagi szempon-
toknak. Ezt igazolja azon ellentmondés, mi szerint a sajat fejleszt6k tehermen-
tesitése volt az ,anonim fejleszt6k” igénybe vételének az oka, ugyanakkor a fej-
lesztést XXX XXX nyilatkozata szerint rovid idén belil a sajat fejleszték vették
at.

Osszefoglalva: a fejleszt61 ... fejleszt610 felhasznal6i nevli, anonim hozzaféré-
sekre vonatkozoan semmiféle adat nem meriilt fel, ugyanakkor az anonim fel-
haszndlok miikodését valamennyi informéciébiztonsagi szabélyzat tiltotta, a
szakmai és gazdasagossagi szempontok alapvet6 normainak sem felelt meg.
Ebbél adédoéan kizarhaté kiils6 anonim fejleszt6k id6leges alkalmazésa a kér-
déses rendszerek fejlesztésében.”

Amint az esettanulmanyban megfigyelhet6 volt a tanta szakmai &llitasainak ellenér-
zése és értékelése volt az igazsagiligy informatikai szakért6 alapvet6 feladata. Tekin-
tettel arra, hogy a szakért6 az tigy korabbi szakaszaban is kozremitikodott, igy képes
volt az el6zményként rendelkezésre all6 informaciok - beleértve a korabbi hazkutatés
soran mentett jelent6s mennyiségti adattomeget is - egydittes értékelésére. Ez utébbi
szempont talmutat az igazsagtigyi szakért6k tandkihallgatasok soran torténd alkalma-
zasan, felveti az egy tigy - egy szakért6 kérdését. E kérdés megitélésénél azonban a
nyilvanval6 elényok mellett fel kell ismerni és figyelembe kell venni a hatranyokat is.
E kérdés vizsgalata onéllo kutatas targya lehet.

A fentiekben bemutatottak mellett a hazkutatdsok sordn végzett tantkihallgatasok -
megfelel6 krimindltaktikai'® el6készités mellett - a szakért6vel, vagy szakértdi cso-
portokkal torténd szoros egytittmiikodéssel tehet6k hatékonyabba, s a késébbi bizo-
nyitas szempontjaboél is eredményessé.

104 XXX XXX tand nyilatkozata
105 FINSZTER im. p. 19
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9.2 Gyakori vizsgalat tipusok

A tanulmany els6 részében (lasd: Empirikus kutatds - a szakteriileti felosztas validalasa
részt) kideriilt, hogy az igazsagiigyi informatikai szakért6i vizsgalatok talnyomo része
eszkoz vizsgalat, ezért a kovetkez6kben azokat az alapvet6 vizsgélati lépéseket tekint-
jik at melyek a leggyakrabban vizsgalt eszkozok (tarolok, mobiltelefonok, okostelefo-
nok) esetén hasznélatosak.

9.2.1 Taroldeszkozok vizsgalata

Amint az a tanulmany els6 részében (lasd 13. oldal) ismertetett kutatasbol is kittint, az
igazsagtligyi informatikai szakért6i vizsgalatok talnyomo részét a taroloeszkozok vizs-
gdlata teszi ki, ezért kiemelten fontos e teriilet alapos bemutatésa. Az ISO/IEC 27037
szabvanynal ismertetett elméleti megkozelitést most a gyakorlattal 6tvozve tekintjiik
at ismét:

Azonositas

Az a folyamat - beleértve a keresést is — amely soran felismerik és dokumental-
jak a lehetséges digitélis bizonyitékokat.
[3.7 - identification, forras: ISO/IEC 27037:2012, 3.12]

A lehetséges digitalis bizonyitékok felismerése és dokumentéldsa nem kizérélag a haz-
kutatas (lasd részletesen a 117. oldalon) soran mertil fel, hanem a szakért6i tevékeny-
ség els6 operativ 1épéseként is definialhatjuk.

A vizsgaland6 eszkozok atvétele a szakértd részére atadott dokumentumok - kiren-
del6 hatérozat, vagy végzés, blinjeljegyzék!% - alapjan torténik.

PELDA 1
., 1. A szakértdi vizsgilat targya: a fenti szamii iigyben lefoglalt

— 1 db fekete szinti, SP feliratii, 336000091 gydri szamu asztali szamitogép
fellelhetd adatallomany,

- 1 db MSIVR610X NOTEBOOK feliratii, ICID4104A-AR5BXB63 gyiri
szdamui laptopon fellelhetd adatdllomdny.”107

Az atvételkor az eszkozok tételes ellendrzésére van sziikség a fenti dokumentumok
alapjan, amennyiben az lehetséges. A tételes atvételre akkor van lehet6ség, ha az esz-
kozok csomagolasa azt lehet6vé teszi, illetve a btinjelcimkék1% feliratozasa olvashaté
és azonosithat6 a kérdéses eszkdozon. Amennyiben tétel azonositasra nincs mod, agy

106 L 4sd: Biinjeljegyzék p.209
107.39/2016 - kirendel6 hatarozat. Maté Istvan Zsolt - Szakért6i tigynyilvantartas.
108 T 4sd: 15.3 Biinjel cimke. p.210
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mennyiségi atvétel torténhet, illetve az dtadas atvételi jegyzékonyvben rogzithetd az
eltérés.

El6fordulhat, hogy az atvett eszk6zok kozott a blinjeljegyzéken nem szerepld tételek
is megjelennek. Ez a helyzet kiilonosen mobiltelefonok és okostelefonok atvételekor
tapasztalhat6, amikor az egyes komponensek (pl. SIM kértya, memoriakartya stb.)
nem kertilnek onall6an jelolésre az atvételi iratokon. Ebben az esetben a szakért6 a
megtalalas helyének eszkdzazonosit6jat, valamint az eszkdz nevét hasznélja azonosi-
tasra, esetleg a tételszdmot alszammal (/1, /2 stb.) latja el.

A vizsgélatnak ebben a szakaszdban kell rogziteni az eszkdzok esetleges sértiléseit is,
megfelel6 képi dokumentélas mellett!09,

A laboratériumi vizsgalat megkezdésekor az atadas-atvétel soran beazonositott esz-
kozok csomagolasanak felbontasa is dokumentélando6 1épés. Ekkor kertil sor a csoma-
goléanyag (btinjel tasak, miianyag, vagy textil blinjelzsdk, egyéb csomagolas) sértet-
lenségérdl torténd megbizonyosodésra, a zarocimkék ellenérzésére és a felbontasi fo-
lyamat képi dokumentalasara®l?. Ez a lépéssorozat alapozza meg az igazsagligyi in-
formatikai szakért6i vélemények szokdsos bevezeté mondatat:

A szakértdi vizsgdlat tarqyit képezo eszkozoket a «kirendeld hatosig», «szék-
hely cimey sz. alatti székhelyén, sértetlen allapotban, azonosito cimkével lezdarva
vettem dt.”

Az eszkdzok azonositasi folyamatanak lezérdsaként a vizsgélt tarol6 egyedi azonosi-
tojat is tartalmazo képilll és elektronikus adatsort!? rogziti a szakértd. Utéobbi mozza-
nat részben atfedést mutat az adatok megszerzésével, tekintettel arra a kortilményre,
hogy az eszkoz bels6 azonositéinak kiolvasdsa mar szakért6i hardverek és szoftverek
felhasznélasaval torténik.

Azokndl az eszkozoknél, ahol a tarolé ©nallé6 burkolatban van elhelyezve, pl. kiils6
merevlemez, okostelefon etc., sziikséges a burkolatok megbontasall® és a tarol6hoz,
vagy eszkoz azonositohoz torténé kozvetlen hozzaférés.

Osszefoglalva: az azonositas elsédlegesen a biniigyi helyszinen, rendszerint hazkuta-
tas keretében torténd, megfelel6 (informatikai) szakmai felkésziiltségli személy altal
végzett tevékenység, masrészt a szakértd altal az eszk6zok atvételekor végzett azono-
sit6 tevékenységként irhato le.

109 L4sd: 15.4 Sériilt btinjel 4llapotanak rogzitése. p.211.

10 Lasd: 15.5 Biinjel csomagolsénak felbontésa. p.212.

11T 4sd: 15.6 Biinjel egyedi azonositéjanak rogzitése. p.214.

12 L4sd: 15.7 Biinjel egyedi elktronikus azonositéjanak rogzitése. p.215.

113 L4sd: 15.8 Burkolat megbontasa sz egyedi azonosité rogzitése céljabol. p.217.
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Osszegyfijtés
Osszegytijtés. A potencialis digitalis bizonyitékot tartalmazo fizikai targyak 6sz-

szegyUjtésének folyamata. [3.3 - collection, forrds: ISO/IEC 27037:2012, 3.3]

A meghatéarozasbdl is kitlinik, hogy az sszegyfijtés szorosan kapcsolédik a helyszini
vizsgalatokhoz, a potencidlis digitalis bizonyitékok azonositasat kovets lépésként. A
fizikai targyak - ahogy azt , A Digital Forensic Science eredete és tartalma” fejezetben
a 25. oldalon olvashattuk - kiilonboz6 tipust és komplexitdst blintigyi helyszinen tor-
tén6 osszegytjtésekor egyben folytatédik az azonositasnal megkezd6dott dokumen-
tacios folyamat is, mely alkalmas a feltigyeleti lanc (Chain of Custody) fenntartasanak
igazolédsara is.

Az 6sszegytijtéssel kapcsolatos dontési folyamatot segédletekkel tamogatja, melynek
els6 mozzanata annak eldontése, hogy torténik-e helyszini adatkinyerés (aquisition),
vagy az eszk6zok Osszegyijtését kovetden laboratériumi vizsgélatra kertil sor. A don-
tési folyamat 1épéseit az aldbbi abran mutatom be:

| Digitalis eszkoz |

Az
tsszegyljtésre
vagy adatkinyerésre
vonatkozo dontés
tényezii
[5.4 alpont]

Ha a dintés
az Osszegylijtés

Ha a dintés
az adat kinyerés

Bekapcsolt
allapotl a digitalis
eszkiz?

Bekapcsolt
allapot( a digitalis
eszkz?

Igen Nem

Bekapcsolt allapotu
digitalis eszkdzok
tsszegylljtése -
7.12.1 alpont - 2. abra

Kikapcsolt dllapotd
digitalis eszkbzok
tsszegylljtése -
7.1.2.2 alpont - 3. abra

Adatkinyerés
bekapcsolt allapotd
digitalis eszkoziokrdl -
7.1.3.2 alpont - 4, abra

Adatkinyerées
kikapcsolt allapoti
digitalis eszkdzokrdl -
7.1.2.2 alpent - 5. abra

1. dbra - segédlet a lehetséges digitalis bizonyitékok tsszegy(lijtésére vagy az adatok
kinyerésére vonatkozé ddntéshez

5. abra - Segédlet lehetséges digitalis bizonyitékok 6sszegylijtésére vagy az adatok kinyerésére vonatkoz6 déntéshez114

Az &bréan lathat6 dontést megalapozo tényezdk jellemzéen a vizsgdlando rendszer ma-
szaki és fizikai paramétereit jelentik, melyek &ltalanosan a kovetkezok:

— avizsgaland6 rendszer tarol6 komponense elkiilonithets-e
~ felhé alapt tarolas,

141SO/IEC 27037:2012 (p.29 - Figure 1) alapjan, a szerz¢ forditasa
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~ tobb gazdasagi tarsasag altal hasznalt kozos tarhely,
~ egyéb elkiilonitést gatlo kortilmény
— avizsgalando rendszer bekapcsolt allapoti-e (€16, vagy online rendszer)
~ bekapcsolt allapott rendszer esetén a tarolas tavoli eszkozon torténik
(felhdalapt, vagy tavoli eléréssel - VPN, Remote Desktop - torténd hoz-
zaférés),
~ bekapcsolt dllapott rendszer esetén a mentend6 adatok mennyisége és
az adatkinyerésre rendelkezésre 4ll6 adatatviteli csatorndk sebessége mi-
lyen mértéki vizsgalati id6t feltételez
— avizsgaland6 rendszerhez torténd tavoli kapcsolédas kizarhat6-e
~ avizsgalando6 rendszer nagy tavolsaga hal6zathoz kapcsolédik
~ avizsgélando rendszer helyi vezetékes hal6zathoz kapcsol6dik
~ avizsgalando rendszer helyi vezeték nélkiili hdlé6zathoz kapcsolodik

A fenti kortilményeken kiviil az adott helyszinre jellemz6 egyéb tényezok is felmertil-
hetnek, mint dontést megalapoz6 adat.

Amennyiben a dontés az eszkozok 0sszegyfijtése, gy elsédlegesen meg kell gy6z6dni
arr6l, hogy bekapcsolt dllapotta rendszerrél, vagy rendszer komponensrél van-e sz6,
ugyanis a tovabbi tevékenységeket e kortilmény 1ényegesen befolyasolja, ahogy azt a
kovetkez6 abran lathatjuk:
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Vererze el az adatkinyerést a
hasznalathan l&vi nem valtnz&kony
adatokra vonatkozoan a mikédf aszkizan

Igen

Hasznalatban Valtozékony
|évE adatra van

adaf adatra van szukseg
szl k.?eg‘_az az eszkozrol?
ESZROZIOI T i o i i -

Wegezze el B lemez

Nem véltozékony
adafra van szikse
z eszkozrdl?,

Zéna le a kinyert
adalckat (ha van ilyen}

¥

ellendrzéset, hasznaljun
fitkositas detekiBla
segédprogramot

Nem

Lefeglalhato
arendszer?

lgen

Titkositas
falélhato az
eszkozon?

Vagazze 2| az adatkinyarést a
hasznalatban lév valtozékony
adatokra vonatkozéan

I Kiegészitd

| tevékenységek _ _ |

Alapvet6 tevékenységek

4. abra - Segédlet bekapcsolt allapotl digitalis eszkdzokrél torténd adatkinyeréshez

6. abra - Segédlet bekapcsolt allapotu digitalis eszkozokrdl torténé adatkinyeréshez!15

A potencidlis digitalis bizonyitékok Osszegyftijtésének folyamatdban itt kap kiemelt
hangsulyt és figyelmet a digitalis bizonyitékok helyszini vizsgal6ja (Digital Evidence
First Responder, DEFR), aki az 6sszegyfijtés szakmai irdnyitdjaként és a szakmai don-
tésekért felel6s személyként jelenik meg.

A legnagyobb kockazatot az 6sszegytijtés esetén a bekapcsolt allapott rendszerek je-
lentik, kiilonosen akkor, ha valtozékony (volatile) adatok is megtaldlhat6ak a rend-
szerben. Amennyiben az 9sszegytjtés helyszinén nem tud kozvetlentil megjelenni a
DEFR poziciéban 1év6 személy (kiilonosen tobb helyszines vizsgélat esetén gyakori),
ugy a rendszerre vonatkozé dontés meghozatala el6tt szakmai konzultacié sziikséges
vele, valamely csatornan.

A kikapcsolt allapota rendszerek esetén (lasd: a kovetkezé dbran) az el6z6ekhez ha-
sonléan fontos dontés az akkumulatorok eltavolitasa (kiilonosen mobiltelefonok és
okostelefonok esetén), valamint a tarolok (merevlemez, szilardtest lemez etc.) eltavo-
litdsa is. A magyarorszagi gyakorlatban egyikre sem keriil sor, ami egyrészt az eszko-

z0k tavolrol torténd ébresztését és torlését (Apple okostelefonok), vagy egyéb nem ki-
vant eseményt is okozhat.

13 ISO/IEC 27037:2012 (p.34 - Figure 4) alapjan, a szerz¢ forditasa

133 / 258



Az

eszkdz Nem Tavolitsa el energiat
akkumulatorrgl kézvetlenill az eszkézrdl

mikédik?

r

Feliratozas: tavolitsa el az dsszas =]
kabel és zarja le az bsszes Enrjtett Nem
] eszkizosatiakozot, majd lassa tovabbi
el zardcimkevel az aramkapcsolot eszkiiz?
e i T e i S e
1
:Klegeszno tevékenységek ;
1
' Tavolitsa el az aramforrast I
: és az akkumulatort .
I ¥ I
I T ) 4 |
| Tavolitsa el a mereviemezt I
i tha a kirlimények |ehettve teszik) Kezelje a tovabbi eszkdzéket] 1
1 a vonatkozd segédlet 1
| l utrmutatasa szerint 1
1 Feliralozza a merevlemezt és Ll :
1 dokumentdlja az dsszes részletet k X
I
I
| i » Stop

Alapvet6 tevékenységek

3. dbra - Segédlet kikapcsolt allapotd digitalis eszkdzok ¢sszegyljtéséhez
7. abra - Segédlet kikapcsolt allapotu digitalis eszk6zok 6sszegy(jtéséhez116

Az 0Osszegytijtés kovetkez6 mozzanataként, mintegy megelSlegezve a megdrzési
(preservation) tevékenységet, biztositani kell egyrészt az eszkozok allapotdnak meg-
valtoztathatatlansagat, masrészt a folyamatos dokumentalassal fenn kell tartani a fel-
tigyeleti lancot.

Az eszkozok biztositdsanak szokdsos médja az egyes késziilékek csomagolasa, melyre
rendelkezésre allnak papir, mtianyag vagy textil alapanyagu btinjel tasakok és zsdkok,
masrészt - kiillonosen nagyobb kiterjedésti eszkdzok esetén - specialis (felbontaskor
nyomot hagyo) lezarécimkék.

Gyakori hiba az, hogy az egyébként helyes lezar6cimke alkalmazast (az eszkoz csatla-
kozoépontjainak lezarasa) kovetéen nem kertil sor a taroloegységet tartalmazé rész (pl.
szamitogép hat, laptop HDD fed6burkolat etc.) megfelel6 lezaraséra, igy az esetleges
észrevétlen beavatkozas nem zarhato6 ki a kés6bbiekben (ldsd a 15.9 és 15.10 részben a
249-250. oldalon).

Adatok megszerzése

Adatok megszerzése. Az adatok meghatédrozott korérol készitett masolat létreho-
zasanak folyamata. [3.1 - acquisition]

18 ISO/IEC 27037:2012 (p.32 - Figure 3) alapjan, a szerz¢ forditasa
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Az adatok megszerzése els6dlegesen lehet helyszini és laboratériumi, mig a helyszini
mentés kiilonbozhet egymastol attol fliggden, hogy a vizsgalt eszkdz bekapcsolt, vagy
kikapcsolt allapotu-e.

Az aldbbiakban lathat6 dbra ad tamogatast a bekapcsolt allapott eszk6zokrdl torténd
mentéshez.

Feliratozas: tavelitsa el az Gsszes
kakbel és zdrja le az Gsszes

7| eszkiiz esaliakozdt, majd lassa

el zdrdcimkével az dramkapesaldt

Wégezzen normal
rendszer ledlltast

Vannak
az eszkbzdn
valtczakony vagy
hasznalatban l&v5
adatok?

Erintett
tovabbi eszkoz?

Igen Nem

Kiegészité
tevékenységek

eszkizon tarch
adatok stabilak?
aic

I

1

1
Kezelje a tovabbi :
eszkidzokel az 1
1

I

!

I

2l ar dram
Fsoldsd aal

vonatkozd segédlet
utmulatasa szerint

Belépés a
4. &bréardl

Tavolitsa el az eszkiz I

kizvetlen aramforrasait B

akakar f3 akkumulator,

akar tapsllatas Stop
Alapveto tevékenységek

2. abra - Segédlet bekapcsolt allapota digitalis eszkozok osszegyljiéséhez

8. abra - Segédlet bekapcsolt allapotu digitalis eszk6zok osszegylijtéséhez117

A vizsgalat f6 folyamata az adatok véltozékonysdgara vonatkozé dontéstdl fiigg:
amennyiben ilyen adatok (pl. f{émemoria [RAM] tartalma, futé folyamatok, szdmito-
gépes halézati kapcsolatok) mentése sziikséges, igy a digitdlis bizonyitékok helyszini
vizsgéldja (DEFR) - aki tipikusan az igazsagtigyi informatikai szakért6 - elvégzi az é16
adatok mentését az erre alkalmas szoftver és hardver eszkozok felhaszndlasaval. A
felhasznéalt eszk6zok nem szarmazhatnak magarol az eszkozrél (az eszkézon futé al-
kalmazasok megbizhatésaga nem ellendrizhets). A kinyert véltozékony adatokat a
szakértd valamely fajltaroloba (pl. lemezkép allomény, tomoritett allomany etc.) he-
lyezi el, majd a tarol6 allomanyrdl tun. hash lenyomatot készit. A hash kéd (mely egy
szamsorozat) igazolja, hogy a fajltaroléba helyezett adatokban nem tortént valtozas
(meg6rzési funkcio).

A nem valtozékony adatok kinyerése hagyomanyos lemezképfdjl készit6 alkalmaza-
sokkal (pl. AccessData FTK Imager!!®, Tableau Imager etc.) torténhet. Ezek a mésola-
tok rendszerint gyari bontatlan allapott adattarolokra keriilnek, hash kédos ellendr-
zéssel és végiil biztonsagi szalagos lezaréssal.

171SO/IEC 27037:2012 (p.30 - Figure 2) alapjan, a szerz6 forditasa
18 T 4sd: 15.14 AccessData FTK Imager, p.235.
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E16 rendszereknél esetenként el6fordulhat kodolt, titkositott, vagy mas modon védett
adatok jelenléte. Ezeket titkositas azonositd szoftverekkel sziikséges feltarni, illetve a
hozzaférési adatokat a hatésagi eljaras megtelel6 el6készitésével és id6zitésével (pl.
munkakezdést kozvetleniil kovet6 id6szak) hagyomanyos médszerekkel is meg lehet
szerezni (a felhasznal6k bejelentkeznek sajat adataikkal és megkezdik a munkat).

A kikapcsolt dllapota digitalis eszkozokrol torténd adatkinyerés rendszerint a szakér-
t6i laboratériumban torténik. Amennyiben valamely koriilmény miatt sziikséges a
helyszini mentés, igy annak lefolytatasa a kovetkez6 abran lathaté médon torténik. A
tarolot el kell tavolitani a rendszerb6l - semmiképpen nem szabad az eszkozt d&ram ala
helyezni, bekapcsolni -, majd a céllemez (adattar) el6készitését kovetéen megtelel
hardver eszkozzel elvégezhet6 az adattar bitr6l-bitre torténd, vagy célzott részleges

mentése.
Start @
Tavolitsa el a tarolot o " Végerze ela .
az eszkbzbsl y| Készitsesld »| lemezképfajl o Zénalea
{ha még nincs eltévolitva) a cél lemezt kész(tést a tamld cél lemezt
eszkdzril

5. abra - Segédlet kikapcsolt allapota digitalis eszkdzdkrdl térténd adatkinyeréshez
9. abra - Segédlet kikapcsolt allapotu digitalis eszk6zokrdl térténd adatkinyeréshez119

Mig a teljes korti - bitrél-bitre torténé mentéshez Forensic Duplicator (lasd: 15.11,
p.252), illetve Forensic Imager (lasd: 15.12, p.253) hasznalatos, mig a részleges célzott
mentések Forensic Bridge (lasd: 15.13, p.254) segitségével valdsithatok meg. A miive-
letekhez hasznalt hardver eszk6zok a sajat mtikodéstikrél naplé allomanyokat készi-
tenek (lasd: 15.15, p.256), melyek a dokumentacioés cél mellett azonositasi feladatokra
is alkalmasak egyben.

A célzott mentés esetén, mivel nem keriil minden adat a cél adattarolora, a forras adat-
tarolorol teljes tartalomjegyzék készitése sziikséges, melyet a masolasi mtvelethez
hasznalt szoftverrel (pl. Accessdata FIK Imager, 1asd: 15.16, p.257 ) lehet megval6si-
tani.

Megorzés

Megdrzés. Az a folyamat melynek soran megvédik és fenntartjdk a lehetséges
digitalis bizonyiték eredeti allapotat. [3.15 - preservation]

19 ISO/IEC 27037:2012 (p.35 - Figure 5) alapjan, a szerz¢ forditasa
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Amint az a meghatéarozasboél kiolvashat6, a meg6rzés nem statikus, pillanatnyi beavat-
kozast jelent, hanem egy allapot fenntartadsdnak a folyamatat, mely lényegében mar az
Osszegytjtéssel elkezd6dik, illetve ténylegesen az adatok mentésétsl egészen a biinte-
téeljaras végso lezarasaig tart. Az igazsagiigyi informatikai szakérté nézépontjabdl a
folyamat feltigyelete és nyomon kovetése a helyszini vizsgalatkor kezd6dik meg, ami-
kor az egyes eszk6zok egyedi azonositét kapnak (unique evidence identifier), mely
alapjan a kés6bbiekben nyomon kovethet6vé valik, hogy ki férhetett hozza az eszkoz-
hoz, illetve az eszkdz mely id6pontban mely foldrajzi helyen volt megtalalhat6. Ezt a
dokumentéciét a véltozds minden mozzanatanal frissiteni kell, mely biztositja az esz-
kozzel kapcsolatos események utélagos rekonstrualhatosagat.

A meg6rzés alapvet6 miivelete a becsomagolas, melyen egyrészt az eszkoz és a benne
taladlhato digitalis bizonyiték dllaganak megévasa és a valtozasok kikiiszobolése a cél,

masrészt azonositési célokat is szolgal.

A védelmi célokat alapvetSen a kovetkezd szempontok figyelembe vételével lehet

megvaldsitani:

— digidlis eszkozok kezelésekor a szakértd lehet6ség szerint viseljen szoszmentes
(lint-free) kesztytt (ez a magyarorszagi gyakorlatb6l hianyzik), mely tiszta és
szaraz,

— meg kell védeni a digitélis eszkozt a kiilonféle elektromagneses sugarzasok (pl.
rendérségi radid, rontgen eszk6zok etc.) karos hatésaitél, beleértve a statikus
elektromosséagot is,

— a csomagolasnak mentesnek kell lennie a portdl, zsirtél, kémiai szennyez6
anyagoktol, amelyek el6segitik az oxidaci6 okozta korr6ziét, valamint a ned-
vesség lecsapddésat a tdrolok méagneses rétegére,

— Minimélisra csokkentsiik a nyomtatas lehet6ségét (a szalag egyik szalagjatol a
szomszédos hurokig torténdé jelatvitel), ami akkor is el6fordulhat, ha a szalago-
kat hosszabb ideig taroljak aktiv hasznalat nélkiil, ami rossz mindségi jelet

eredményez.

9.2.2 Szerz6i joggal kapcsolatos iigyek

Az igazsaguigyi informatikai szakért6i gyakorlat felhalmozott tapasztalatai alkalmat
adnak az egyes tigytipusok jellegzetességeinek Osszefoglaldsara. A kétszazotvennél
tobb tigyet tartalmaz6 archivumban az , el6kel6” negyedik (mas szamitas szerint a ma-
sodik - lasd az irdsban részletesen) helyen szerepelnek a szerzéi joghoz kapcsolodo
tigyek. Mivel a szakért6 a nyomozati szaktol a biréi szakig részt vehet a biintet6elja-
rasban, ratekintése nyilik az 1978. éviIV. torvény (régi Btk.) 329/ A. és 329/ B. § szerinti
[a 2012. évi C. torvény (Gj Btk.) 385. § és 386. §] cselekmények nyomozésara és az ité-
lethozatalra is. A szakért6 nézépontja - fliggetlenségébdl adéddan - lehetSséget ad a
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rendszer miikodésében tapasztalhat6 hibak azonositdsara és a jo gyakorlatok feltara-
sdra egyarant. Jelen iras ezt a szakért6i néz6pontot felhasznalva mutatja be a szerz6i
joghoz kapcsolodé tigytipusokat a biintetSeljarasokban, s egyben bepillantdst enged
az igazsagiigyi informatikai szakért6i munka mindennapjaiba is.

A szerzdi jog eredete és annak hatasa napjaink szabalyozasara

A szerz6k az id6k kezdetétdl jelen vannak a mindennapokban. Munkéassagukat - le-
gyen az anyagi (szobraszat, épitészet stb.), vagy szellemi (mese, eposz stb.) - maguk-
bol a mtivekbdl ismerhetjiik, személyiik az 6korig homélyban maradt.’? A szerzékkel
kapcsolatos els6 utalas a romai jogban figyelheté meg a szerz6k és a konyvkereskedk
kozotti szerz6dések formajaban, bar ezek az tigyletek - a jogforrasokban torténé emli-
tés hidnydban - még nem részestiltek jogi védelemben.1?!

Ugyanakkor megéllapithat6, hogy a szerz6i mtivek tobbszorozésének gyakorlata mar
ebben az id6szakban is megfigyelhet6 volt, s ez a gyakorlat maig hatéan érvényesiil.
Az egyik legszemléletesebb korabeli példa talan VERGILIUS Georgica cimi tankoltemé-
nyének sorsa, mely az egyik els6 tomegesen masolt szerz6i mi volt.122

A kovetkez6 jelentés esemény a szerz6i joggal kapcsolatosan a konyvnyomtatas meg-
jelenése és az azzal kapcsolatos privilégiumok kiadédsa volt, melyek az tGj technolégia
elterjedését 6sztonozték.123 Ezek kozé a privilégiumok kozé tartozott I. MARIA kirdly-
nének a konyviparosok céhe (Stationers” Company) részére kiadott kivaltsaglevele
(1557), mely a nyomtatés és konyvkereskedelem ellen6rzését tette lehet6vé a céh ré-
szére.1%4

Az els6 komolyabb, mdig érvényestilé hatds ebben a korszakban alakult ki: megjelent
a privilégiumokat kijatszo6 kal6z figurdja, mely visszaktszon napjaink szerz6i jogi ese-
teinél. Ugyanekkor alakul rogzitett sz6kapcsolattd a right ,to copy”, illetve a , stati-
oners’ copyright” kifejezésekb6l a ma is haszndlt copyright sz6.12> A privilégiumok

120 MATE Istvan Zsolt: A multimédia technolégidk kulturalis hatasai. PTE-BTK Kommunikacié és Mé-
diatudomanyi Tanszék, 2012. p.17.

121 NOTARI Tamas: A magyar szerzéi jog fejlédése. Lectum Kiad6, 2010. p.21.

12 1 AszLO Zoltan (szerk.): Vergilius. http:/ /www literatura.hu/irok/ okor/vergilius/vergilius.htm
[2014.01.10.]

123 BODO Balazs: Sziikség torvényt bont. ELTE, 2010. p. 51. http:/ / doktori.btk.elte.hu/phil /bodo-
balazs/ disszertacio.pdf [2013.01.10.]

124 PART Krisztina Katalin: A szerzéi jogi szabalyozés kialakulasa Anglidban, Németorszagban és az
Egyesiilt allamokban. in Iparjogvédelmi és szerz6i jogi szemle 2006/ 4. Szellemi Tulajdon Nemzeti Hi-
vatala, 2006. p.142., http:/ /www.sztnh.gov.hu/kiadv/ipsz/200608-pdf/08-part-krisztina.pdf
[2014.01.10.]

125 PART Krisztina Katalin im. p. 142.
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tulajdonosai és a kalézok (akik nem ritkdn a masik csoportbdl kertiltek ki) harca ve-
zetett a napjaink szerz6i jogi rendszerét megalapoz6 jogszabalyig: a Statute of Anne-
ig (Anna Kirdlyné Torvénye).

... s barmilyen kényv — melyet mdr megalkottak / Osszedllitottak és nem nyom-
tattak ki és nem adtak ki, vagy ezutin fognak megalkotni / 0sszedllitani - szerzoje
és az 0 engedményese vagy kijeldltje rendelkezzen a nyomtatds vagy vjranyomta-
tds eqyediili szabadsdgdval ezen konyvre vagy kényvekre vonatkozoan tizennégy
évig az elsé kiadds napjatol szamitva és nem tovabb;”126

A szerz6i jog alapjainak lerakdsatol kezd6dé, s napjainkig tarté folyamat részleteit
most terjedelmi ok miatt nem tudjuk 4ttekinteni, de az Amerikai Egyesiilt Allamok
példajan keresztiil, a nevezetesebb események felsorolasaval képet kaphatunk a bejart
atrél és egyben megérkezhetiink jelen tanulmény tulajdonképpeni targyahoz, a sza-
mitégépes programok szerzdi jogi védelméhez is.

— 1790 az els6 szerz6i jogi torvény alkotmdanyba iktatasa (konyvek, térképek és
térképészeti alkotasok)

— 1802 a védelem kiterjesztése az Gjsagokra

— 1831 a védelem kiterjesztése a zenemtvekre

— 1856 a védelem kiterjesztése a dramai mtivekre

— 1865 a védelem kiterjesztése a fotografiakra

— 1870 a védelem kiterjesztése a mtialkotasokra (képzémiivészet)

— 1912 a védelem kiterjesztése a mozgoképekre (korabban fotografiaként kezel-
ték)

— 1953 a védelem kiterjesztése a nem irodalmi dramai mtivekre

— 1980 a védelem kiterjesztése a szamitégépes programokra

— 1990 a védelem kiterjesztése az épitészeti miivekre1?’

Lathato a felsoroltakbol, hogy az eredetileg a konyvterjesztés kortilményeit szabalyzo
szerz6i jog miként terjesztette ki hatokorét a téle tavol es6 tertiletekre is.

Napjaink hazai szerzdi jogi szabdlyozasa, kiillonos tekintettel a szamitégépes prog-
ramalkotasokra

A szerz6i jogrol szo16 1999. évi LXXVI. torvény (Szjt.) 1. §-a rendelkezik a szerzé6i jogi
védelem targyarol. A jogszabély az informatikai tartalmakra vonatkozéan a d) pont-
ban ad Gtmutatast, amikor is a védelem targyat a kovetkezéképpen jeloli meg: ,,a sza-
mitégépi programalkotas és a hozza tartoz6 dokumentacio (a tovabbiakban: szoftver)

126 Statute of Anne. London, 1710. British Library, 8 Anne c. 19. p.1., a szerz6 forditasa
http:/ /www.copyrighthistory.com/anne.html [2012.02.01.]
127 PART Krisztina Katalin im. p. 151.
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akar forraskédban, akar targykédban vagy barmilyen més formaban rogzitett minden
fajtaja, ideértve a felhasznal6i programot és az operaciés rendszert is”.

A jogszabaly ugyanebben a szakaszban egy kivételt is meghataroz a hagyoményos in-
formatikai értelemben szintén szoftvernek tekinthet6 adatbédzis vonatkozasaban a p)
pontban, miszerint a védelem targya: ,a gytjteményes mtinek mindstil6é adatbéazis”. A
latszolagos, vagy tényleges ellentmondést a VII. fejezet igyekszik feloldani, amikor
pontositja az adatbazis fogalmat, méghozza sziikit6 értelemben az adatbézis-tarta-
lomra vonatkoztatva.

A fenti sz(ikit6 megfogalmazas (adatbazis tartalom) nem oszlatja el a kétségeket az
adatbazis szerkezet védettségét illetéen (a szerz6ét semmiképpen), kiilondsen annak
a fényében, hogy a jogalkot6 a 60/A. § (3) pontjdban a kovetkezéképpen fogalmaz:
,Az adatbdzisra vonatkoz6 rendelkezések nem alkalmazhatdk a szamitastechnikai
eszkozokkel hozzaférhet6 tartalmu adatbazis el6éllitasdhoz vagy mitikodtetéséhez fel-
hasznélt szoftverre.” Ez a megfogalmazas arra utal, hogy az el64llitdshoz és miikodte-
téshez hasznalt rendszerek is védettek, mint szoftverek, de tovabbra sem nyer tiszta-
zast az adatbazis tartalom és a mtikodtets szoftver kozott , lebegd” adatbazis szerkezet
helyzete.

A fenti kérdés tisztdzdsa még akkor is sziikséges, ha a szovegek alapjan nyilvanvalo,
hogy az adatbazis kezel6 szoftver is a szerzéi jogi védelem targyanak tekintend6, mint
szoftver, s az adatbazis tartalom is annak, mint gytjteményes mi (adatok rendszere-
zett halmaza a leegyszertsitett informatikai definici6 szerint). Ugyanakkor figyeljtink
fel arra a kovetkezményre, miszerint az adatbazis szerkezete nem 4ll védelem alatt,
holott az informatikai szempontbél az adatbazis egyik legfontosabb része.

Bér a szakért6i gyakorlatban még jelentek meg adatbazis szerkezetre vonatkozé, az
ismertetett szempontot hasznal6, kihasznalé tigyek, nem hagyhatjuk figyelmen kiviil
a Big Data jelenséghez (a kozeljov stratégiai fontossagt eleméhez28) kapcsolédoan
azt a tényt, hogy a gigaszi mennyiségii adatfolyamokbdl torténé adatkinyerés kulcsa
az informdciok reorganizacidja, Gjraszervezése, melyben az adatbazis szerkezetek ki-
emelt szerepet kaphatnak. Amennyiben ezek az elemek nem nyernek pontosan defi-
nialhato, a fenti kétségeket kizar6 védelmet, az jelentés hatranyt okozhat egyes fejlesz-
téknek. Megjegyzend6 ugyanakkor, hogy az Eurdpai Birosag kiterjedt adatbazis-jogi
gyakorlatanak tanulményozasa e kérdés tisztdzasdban is segitséget nyujthat.

128 Cisco: Cisco Connected World Technology Report. http:/ /www.cisco.com/en/US/net-
sol/ns1120/index.html [2014.01.11.]
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A leggyakrabban sértett jogok

Mivel a szakért6i gyakorlatban szinte kizardlag a vagyoni jogokkal és a szerzéi jog
védelmére szolgald miszaki intézkedés megkertilésével kapcsolatos vizsgalatok sze-
repelnek, a kovetkezékben csak ezekre tériink ki részletesen.

Ezek koziil a tobbszorozés joga és a terjesztés joga nevezheté meg, mint leggyakrabban
sértett vagyoni jog, ezekhez zarkozik fel a szerz6i jog védelmére szolgal6é miiszaki in-
tézkedés megkertilése. A tobbszorozéskor (Szjt. 18. §) anyagi hordozon torténd, bar-
milyen médu végleges, vagy id6leges rogzitésr6l beszéliink, mig a terjesztés esetén
(Szjt. 23. §) a forgalomba hozatalra torténé felkinalast értjtik.

Tobbszorozés

A szoftverek a gyakorlatban valamely adathordozoén taldlhatéak meg, melyek a sza-
mitégépbe beépitett magneses, vagy elektronikus tarolési elvli adattarak (HDD, SSD),
vagy cserélhet6 optikai, vagy elektronikus tarolési elvii eszk6zok (CD, DVD, Blu-Ray
Disc, pendrive, memory card stb.). Mivel szoftverek esetén a jogszabély kizarja a sza-
bad felhasznalast (Szjt. 35. §), ezért az adott szoftverbdl alaphelyzetben egy (vagy a
felhasznalasi szerz6désben meghatarozott darabszam) telepitett és legalabb egy biz-
tonsagi masolat [Szjt. 59. § (2) bekezdés szerint] tarolhat6 (hacsak a felhasznalasi szer-
z6dés tobben nem engedélyez).

Terjesztés

A szoftverek terjesztésének minésiil az Sztj. 23. § (1) alapjan a mtipéldany nyilvénos-
sag szamara hozzaférhetévé tétele forgalomba hozatallal, vagy forgalomba hozatalra
felkinalassal. E két médozat a leggyakrabban valamilyen cserélhet$ adathordozén pl.
CD, DVD torténd terjesztés (idében korabbi gyakorlat), illetve valamely nyilvanos ha-
l6zaton a tartalom megosztasaval torténik pl. DC hub (Direct Connect eloszt6), FileS-
hare, Torrent és mas technol6giédk (jelenlegi gyakorlat).

A szerzdi jog védelmére szolgdlo miiszaki intézkedés megkeriilése

Bar nem tartozik a vagyoni jogok k6zé, mégis itt célszerti emlitést tenni a szerz6i joggal
kapcsolatos tigyek harmadik leggyakoribb tipusarél. Az Szjt. 95. § (1) alapjan ez a ma-
gatartds azonosan mindsiil - egészen pontosan ,A szerz6i jog megsértésének kovet-
kezményeit kell alkalmazni...” - az el6z6ekben ismertetett vagyoni jogok megsértésé-
vel. A gyakorlatban a kodgeneratorok (keygen), a feltort programkédok (crack), illetve
illegélis licenc fajlok vagy sorozatszamok felhasznalasarol beszélhetiink, egyéb ke-
vésbé elterjedt modszerek mellett.

A szerz6i jog megsértésének biintetéjogi vonatkozasai

A régi Btk. 329/ A. § és 329/B. §-aban meghatarozott tényallasok koziil - a szakértéi
tigystatisztika alapjan - a leggyakoribb az (1) bekezdés szerinti alapeset, amikor a gya-
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nusitott ,,...haszonszerzés végett, vagy vagyoni hatranyt okozva megsérti...” a jogtu-
lajdonos szerzéi, vagy ahhoz kapcsol6dé jogat. Az alapeset és a jogok védelmét bizto-
sit6 mitiszaki intézkedés kijatszdsanak alapesete (készit, el6allit) egyiittesen és az
utobbi 6nall6 gyanusitasként egyforma mértékben jelentkezik, mig a miiszaki intézke-
dés kijatszdsahoz kapcsoléddan az ,,...atad, forgalomba hoz, vagy azzal kereskedik”
tényéallashoz kapcsol6dé esetek nagyobb szamban jelentkeznek (részletesen lasd a ko-
vetkez6 tablazatban).

20. tablazat - Szerz6i joggal kapcsolatos ligyek id6beli megoszlasal??

Jogszabaly hely
(Régi Btk. szerint)

2007 2008 2009 2010 2011 2012 2013

329/A.5§ (1) 0 3 3 3 1 0 2 12
329/A.5§ (1),329/B. § 0 1 1 0 0 0 0 2
329/B. § (1) 0 0 2 0 0 0 0 2
329/B.§ (1) b) 0 0 0 7 1 0 0 8

A feldolgozott esetek darabszama (24) még akkor sem adhat okot altaldnos kovetkez-
tetés levonasara, ha figyelembe vessziik azt a tényt, miszerint az 6sszes tigy (250) koziil
a darabszam tekintetében leggyakoribb 6t tigytipus (161) koziil - ha mind a négy fel-
sorolt tényallast egynek tekintjiik - a masodik helyen szerepel a szerz6i joggal kapcso-
latos normasértés tigytipusa.

A mennyiség mindenesetre jelzi, hogy nem elhanyagolhaté problémaval allunk szem-
ben, ugyanakkor arra a gyakorlatra is fel kell figyelniink, hogy szerzéi jogi tertiletts]
eltér6é gyanusitasok esetén a nyomozo6 hatésdgok szakértét kirendel6 hatarozataiban
gyakran szerepel a kovetkez6hoz hasonl6 kérdés: , vizsgalatra megkiildott adathordo-
z6n taldlhaték-e olyan adatok, szoftver programok, melyek sértik a szerz6i jogokat?”.
Mivel a valasz az esetek tobbségében igen, a nyomozo6 hatésag , biztos pontként” te-
kinthet a szerz6i jog megsértésére: abban az esetben tehat, ha az eredeti gyantsitas
nem igazolhat6é az informatikai rendszerbdl kinyert adatokkal, tigy végs6 megoldas-
ként a szerz6i jog megsértése maradhat.

Az irds Osszefoglaldjaban emlitett fliggetlen néz6pontbdl tekintve (mint szakérts) az
ismertetett médszer nem ttinik korrektnek, kiilonosen, ha részleteiben megvizsgaljuk
a kérdést. Nyilvanvalo, hogy a feltett kérdésre a szakértének pontos valaszt kell adnia,
s ez megfelel6 munkaid6 réforditdssal jar. A kapott eredmény kiértékelése, vagyis a
jogtulajdonos meghatarozasa, a , karérték” kalkulédcidja és egyéb jarulékos adatok 6sz-
szegytjtése akar jelentésen is novelheti a szakértsi koltségeket (a bizonyitas kérdéseit
a késébbiekben részletezem). A kapott ,,eredményt” esetenként az interneten lathatjuk

129 MATE Istvan Zsolt: Szakértéi tigynyilvantartas. 2014. (elektronikus)

142 / 258



viszont varosi legendak, vagy megalapozottnak tlin6é blogbejegyzések forméjaban.130
A hatés intézménykommunikaciés szempontbél mindenképpen negativ, s ha figye-
lembe vessziik azt a tényt, hogy a vademelés a szerzéi jogi mellékszal esetében ritkdn
torténik meg, a fentiekben irt gyakorlat feltilvizsgalata indokoltnak latszik.

ESETTANULMANY (1)

A tiltott pornograf felvétellel visszaélés blintett [régi Btk. 204. § (2) bekezdés]
gyanuja miatt indult biintet6tigyben a hét érintett személyt6l lefoglalasra kertilt
mas eszkozok mellett 7 db személyi szamitégép és egy darab merevlemez.
Mindegyik esetében kérte a nyomozé hatdsdg szerzéi jog megsértésének vizs-
galatat. A birdi szakban (a targyaladsra a szakértét is beidézték) a vad ,,csak” a
tiltott pornograf felvétellel visszaélésre vonatkozott.

A szakérté a nyomozasi és a bir6i szakaszban

A biintet6eljarasrol szolo 1998. évi XIX torvény (Be.) 99. § (1) bekezdése szerint ,Ha a
bizonyitandé tény megallapitdsdhoz vagy megitéléséhez kiilonleges szakértelem
sziikséges, szakért6t kell alkalmazni”. Ez alapozza meg az igazsagiigyi informatikai
szakértd részvételét az eljardsban, melyre a birésag, az tigyész és a nyomoz6 hatdsag
végzése, vagy kirendelése alapjan kertil sor. Leggyakrabban a nyomozé hat6sag ren-
deli el a szakért6i vizsgélatot, néhany esetben pedig biréi végzés alapjan, tigyészi fel-
kérésre a sajat szakért6i gyakorlatomban eddig nem volt példa. Ez utébbit magyaraz-
hatja az a kortilmény, miszerint a nyomozast az tigyész végzi vagy végezteti [Be. 28. §
(3) bekezdés], igy az tigyész altali szakért6i kirendelés a nyomozé hatésdgon keresztiil
jut érvényre.

A szakertok kirendelése

A szakért6k kirendelésének els6 1épése a szakért6 megtalalasa tertileti és/vagy kom-
petencia kori keresés alapjan.

A szakért6i névjegyzék(ek)

A keresés természetes helye az igazsagiigyi szakért6i tevékenységrél sz6l6 2016. évi
XXIX. torvény a szerint az igazsagligyi szakért6i névjegyzék, melyet jelenleg az Igaz-
sagtigyi Minisztérium (IM) vezet, s elektronikus forméban is elérhet6 a minisztérium
honlapjan a https:/ /inyr.im.gov.hu/szakertok cimen. A jegyzékben tobb szempont
szerint kereshet a kirendel, melyek koziil a tertileti kamarankénti és szaktertileten-
kénti keresés latszik célszertinek. A 18 szaktertiileten beliili 294 kompetenciakor mellett
az adatbazis tovabbi 1655 db szakteriiletre nem besorolt vizsgalati tertiletet tartalmaz.

130 HORVATH Zoltan: A mosoly orszédgabdl a rohej orszagaba. http:/ /rohe-
jorszaga.blog.hu/2012/06/03/erre_egyszeruen_nem_talalok_szavakat 601 [2014.01.12.]
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A b6ség zavarat ellenstulyozva a kovetkez6kben az informatikai szaktertiletekre (6sz-
szesen 6 kompetenciakor) koncentralunk, melyek a kovetkezok:

— informatikai berendezések, szamitogépek, perifériak

és helyi halozatok (hardver) 82 {6
— informatikai biztonsag 79 6
— informatikai rendszerek tervezése, szervezése 94 £6

— stadiétechnika, multimédia tertilettel 6sszefliggd

informatikai tevékenység 23 16
— szamitastechnikai adatbéazis, adatstruktarak 74 £6
— szoftverek 96 6

A szerzéi jogi esetekben (jelen irdsban csak a szamitégépi programalkotasokkal fog-
lalkozunk) a szoftver szaktertilet kijelolését kovetSen a Captcha teszten (Completely
Automated Public Turing Test To Tell Computers and Humans Apart) taljutva va-
laszthato6 ki a szakért6 személye.

Hasonl6, bar nem jogszabalybél fakado kotelezettségen alapul a Magyar Igazsaguigyi
Szakért6i Kamara nyilvantartasa, mely a http:/ /miszk.hu/igazsagugyi-szakertoi-ne-
vijegyzek cimen érhet6 el'31. Itt az el6z6nél egyszertibben - az ember/gép teszt kiha-
gyasaval - juthat el a kirendel6 a szakért6 elérhetéségeihez. A hagyomanyos papir
alapt keresést elényben részesit6k a MISZK 4altal 2010-ben kiadott Igazsagiigyi szak-
ért6i kézikonyvben3? is kereshetnek.

ARAJANLAT-KERES

Az elmalt néhany évben gyakorlatta valt a nyomozo6 hatosagok részérél az elézetes
arajanlat kérése harom vagy tobb szakért6tol. Ez tobb kérdést vet fel: a szakértének
meg kell ismernie a feladat részleteit ahhoz, hogy pontos arkalkulaciét tudjon készi-
teni. A szerz6i joggal kapcsolatos tigyekben az drajanlatkérés vizsgalando szamitogé-
pek, vagy adathordozok mennyiségének megadasdban mertil ki:

— 12246 db CD/DVD elemzése eredetiség megallapitédsa,

jogtulajdonos azonositasa NAV
— szamitogépek és navigacios késziilékek vizsgalata

hazkutatas soran NAV
— 1 db szamitégép, 45 db CD/DVD vizsgalata Rend6rség!33

131 A MISZK honlapjanak 2017 aprilisaban tortént atalakitasat kovetSen a névjegyzék atmenetileg nem
érhet6 el

132 HORVATH Gyongyi dr., KUTACS Maria dr., SOOS Lasz16 dr., VAJDOVITS Eva dr.: Igazsagiigyi szakér-
t6i kézikonyv Budapest, 2006. HVGOrac

133 MATE Istvan Zsolt: Szakértéi tigynyilvantartas/arajanlatok. 2014. (elektronikus)
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Mivel az igazsagtigyi informatikai szakért6k a biintetéeljarasban kotott (4 000 Ft/ 6ra)
6radijjal dolgoznak, az arajanlat inkabb nevezhet6 arkalkulacionak, illetve koltségkal-
kulaciénak, mint drajanlatnak. Tartalma szerint a varhaté munka mennyiségének
meghatarozasan alapul, amely a fenti példa alapjan csak szakértéi tapasztalatbol ko-
vetkez6 becslés lehet.

Az ajanlatkérést kovetSen 2-3 héttel, esetenként 1-2 hénappal késébb kertil sor a szak-
ért6 kirendelésére, mely a legalacsonyabb &ar alapjan torténik. A szakért6k gyakran
nem kapnak visszajelzést arrél, hogy nem fogadtak el az arkalkulécidjukat, csupan a
kirendelés hianyabol kovetkeztethetnek erre a tényre.

Birésag altali szakért6 kirendelésnél - akér szerzéi joggal kapcsolatos a biintet6tigy,
akar mas tertiletet érint - a bir6sag nem kér el6zetes drkalkulaciot. A szakért6 egyes
esetekben a végzés kézhezvételekor értestil a kirendelésrél, mas esetekben a birésagi
titkar, vagy tisztviseld, ritkdbban maga a bir6 keresi meg el6zetesen a szakértét, egyez-
tetve a kompetencia tertiletet és az tiggyel kapcsolatos egyéb kortilményeket (elfogult-
sag, szabad szakért6i kapacitas stb.).

KIRENDELO HATAROZAT/ VEGZES

A nyomoz6 hatésag a szakért6 kirendelését kirendeld hatarozattal kezdeményezi, me-
lyet leggyakrabban a vizsgaland¢ eszk6zok atvételekor kap kézhez a szakérts. Ha nem
tortént el6zetes egyeztetés (az drkalkulacion kiviil), a szakértd ekkor kertilhet el6szor
az Uigy tényleges tartalméaval kapcsolatba, illetve ekkor lehet tisztdzni az esetleges el-
fogultsaggal kapcsolatos kérdéseket is.

Valamennyi tigytipus esetén fontos a szakértének feltett kérdések megfelel6 mindsége.
A szerz6i jogot érint6 tigyek leggyakoribb, vagy legtipikusabb kérdései a kovetkez6k
(valamennyi idézett szoveg a sajat szakért6i archivumbol szarmazik):

15Sz. MINTA

Laboratériumi vizsgalat (egy tétel) kirendel6 hatarozata (kirendel6 hatésag: Rendor-
ség):

(1) A szekérto allapitsa meg tételesen, hogy a lefoglalt winchester milyen progra-
mokat tartalmaz és azok teljes, shareware stb. verzidk-e.

(2) A teljes értékti programok esetén allapitsa meg, hogy eredetiek, vagy mésoltak,
ki a jogtulajdonosuk és masolasukkal mekkora az okozott vagyoni hatrany.

(3) A szakért6 csoportositsa az illegalis programokat 6sszesit6 tdblazatban, mely
Osszefoglaldan tartalmazza a sértett jogtulajdonosokat és a résziikre okozott va-
gyoni hatranyt.

(4) A szakért6 allapitsa meg, hogy a fenti szamitégépen teljes értékd, illegalisan
telepitett programok mikor és milyen telepitési névvel lettek feltelepitve az
adott szamitogépre.
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(5) A szakért6 terjessze el6 mindazon észrevételét, amit az {igy érdemi elbiralasa
szempontjabol fontosnak tart.

2 SZ. MINTA

Laboratériumi vizsgalat (tobb tétel) kirendel6 hatarozata (kirendel6 hatésag: Rend6r-
ség):

(1) A szakért6 allapitsa meg tételesen, hogy a lefoglalt winchesterek, CD- és DVD
lemezek milyen programokat tartalmaznak és azok teljes shareware stb. ver-
ziok-e.

2) ...

3 5Z. MINTA

Helyszini vizsgélat kirendeld hatarozata (kirendel6 hatésag: NAV):

(1) Sziikséges megallapitani, hogy a hazkutatas soran talalt GPS késziilékeken, szamito-
gépeken, illetve adathordozékon taldlhaté-e iGO Primo szoftver.

(2) Tovabba sziikséges ezen szoftverek telepitésének, licenc szamanak és verziéjanak hely-
ben torténé meghatéarozasa.

4 S7. MINTA

Laboratériumi vizsgélat (a nyomozasi szakaszban kiadott szakért6i vélemény kiegé-
szitése a bir6i szakaszban felmeriilt 4j adatok miatt) kirendel6 hatarozata (kirendelé:
Bir6sag):

1) A véadlott altal a 2013.xx.xx- én tartott targyalds soran becsatolt software-ek meg-
feleltethet6k-e a vad targyat képezé és az eljaras soran a vadlottol lefoglalt szami-
togépen, illetve adathordozékon talélt software-ek eredeti példanyaként?

a) A vadlott altal hasznalt szamitégépen azonositott Mio Map. Mio 3.3, Mio C320.
Mio CS20 és CorelDraw Graphics Suite X3 nevli programok szarmazhatnak-e a
becsatolt CD-krdl, l1étrejohettek-e a csatolt CD-k telepitése tutjan?

b) A vadlottél lefoglalt 8 db optikai lemezen taldlhaté Corel Draw 12, Windows
Vista. Microsoft Office 2007 nevii software-ek lehetnek-e a becsatolt adathordo-
z0krol készitett biztonsagi masolatok?

2) A vadlott szamitégépén nem eredetiként beazonositott licence file-ok szdrmazhat-
nak-e egy kozos forrdsbdl, azok tekintheték-e egymas olyan variansanak, melyek-
ben kizardlag a programot miikodtetd eszkoz képernydjének felbontasat, a GPS
port szadmat, illetve a skint médositottdk? Amennyiben igen, gy megallapithato -
e, hogy ezek ,forrdsa” a nyomozés sordn lefoglalt, CNS logoéval ellatott SD kartyan
taldlhato eredeti software lett volna?

3) Az IGO programhoz tartoz6 - kordbban nem eredetiként azonositott - licenc file-

ok szarmazhatnak-e a vadlott altal becsatolt navigaciés programokat tartalmazo
CD-krél1?
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4) Az eredeti IGO programot milyen médon lehetett frissiteni 2008 soran? Sziikség
volt-e ehhez olyan felhasznal6i beavatkozasra, mely bizonyos adatallomanyok fe-
lillirasaval, illetve a licence file médositasaval jart, vagy a frissitési mtivelet auto-
matikusan elvégezte ezeket?

5) A vadlott altal becsatolt CorelDraw 9 jelzésti CD-n taldlhaté program birtoklasa
lehet6vé tette-e a felhasznalé szdmara, hogy programjat magasabb verziészamu
(10, 11 vagy 12) alkalmazasra frissitse Gj program vésarlasa nélkiul?

A szovegek olvasdsakor tobb megfigyelést tehetiink, melyek gyakorisdguk alapjan ki-
terjeszthetSk és kirendelési gyakorlatként is értelmezhet6k. Az els§ szembe6tls tény
az els¢ és masodik minta hasonlésaga, melyre a masodik minta esetén a ... jelzés is
utal. Azonos rendéri szerv azonos el6addjatol szarmazik a két szoveg, két kiilonbozé
tigyre vonatkozik és azt a gyakorlatot illusztradlja, melyet mésolés/beillesztés, vagy
copy/ paste kirendelésnek nevezhetiink. Ebben az esetben egy kordbban elkészitett ki-
rendel6 hatérozat szovege él tovabb és a véaltozasok csak az tigy specifikus adatokban
jelennek meg (esetenként ott sem).

Ez a gyakorlat - értékitélettdl fiiggetlentil - felvet egy igényt, mely nem mds, mint a
kirendelések esetén hasznalhat6 szovegmintak iranti igény. Nem véletlen, hogy egy-
egy ,jol sikerult” szoveg, vagy szovegrészlet éveken keresztiil megjelenik a kirendel6
hatarozatokban. Természetesen ellenpélda is akad, amikor elirdsok ismétl6édnek éve-
ken keresztiil, mint a kovetkezé példaban:

5 57. MINTA

Laboratériumi vizsgalat (ad6csalas blintett) kirendel6 hatarozata (kirendel6 hatésag:
VP):

1) Az atadott laptopok merevlemezein taldlhat6é adattartalmat lehet6ség szerint ké-
rem szamitastechnikai adathordozékra (DVD lemezre) archivalni, kiemelten a Mic-
rosoft World (sic!), Excel fajlokat, dokumentumokat, e-mail-eket, bels¢ levelezése-
ket, valamint minden szoveges fajlt.

A masodik megfigyelés, mely szintén altalanosithaté a szerzéi joggal kapcsolatos
tigyek esetén, az ,okozott vagyoni hatrany” meghatarozasa. Ez a szofordulat a
copy/paste kirendelés tipikus kovetkezménye, s egyben a bir6i hatdskor (jogkérdés
eldontése) atruhazasa a szakértére.

Az idézett modon feltett kérdésekkel kapcsolatosan legalabb két szakértéi magatartas
lehetséges: els6ként a kirendel6 hatarozatban szerepld kérdés(ek) utdlagos, szakértd
altali kijavitasa. Ez semmiképpen nem javasolhato eljaras, még akkor sem, ha logikai-
lag helyes eredményre vezetne, hiszen a kialakul6 személykozi fesziiltség (el6ado vs.
szakért6) csokkentheti az eljaras eredményességét. A masik (ajanlott) médszer a kiren-
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del6 hatdrozat szovegének jogszabalyszerti értelmezése, vagyis ahol a hatarozat va-
gyoni hatranyt emlit, ott a szakértd nett6 kiskereskedelmi arat fog megadni, ahogy azt
a Szerz6i Jogi SzakértdSi Testtilet (err6l kés6bb még részletesen szolok) egyik szakért6i
véleménye is teszi.134 Ez a megoldas egyrészt biztositja a jogszeri magatartast az igaz-
sagligyi informatikai szakért6 részér6l, masrészt nem zavarja meg az tigy el6adoja és

a szakértd kozotti emberi viszonyrendszert sem.

Az SZJSZT imént idézett szakértdi véleménye csak akkor alkalmazhat6, ha a kirendel6
hatésdg (vagy a bir6sag) feltett kérdésében nincs az AFA tartalomra vonatkoz6 hata-
rozott utalds. Ha a kirendel6 tételesen kéri az AFA-val novelt 6sszeget (lasd a kovet-
kez6 példaban), akkor a szakért6 a fentiekben irt megoldast nem alkalmazhatja.

6 SZ. MINTA

Laboratériumi vizsgélat [régi Btk. 329/B. § (1) bekezdés b) pontja alapjan] kirendel6
hatarozata (kirendel6 hatésag: Rendérség):

1) A vizsgalatra megkiildott adathordozokon talalhaték-e olyan adatok, szoftver
programok, melyek sértik a szerz6i jogokat?

2) Amennyiben igen, akkor kérem, hogy sziveskedjen megallapitani, kinek a jogai sé-
riiltek, hany esetben, ki a jogtulajdonos, és jogsértés estén kiilon-kiilon, adathordo-
z6kra és jogtulajdonosokra lebontva, mekkora az okozott vagyoni hatrany AFA-
val novelt értéke.

Folytatva a megfigyelések bemutatasat, nézziik meg a helyszini vizsgalat (hazkutatas
soran végzett szakért6i munka) kirendel6 hatarozatanak részletét a 3. sz. mintaban. Jol
érzékelhetS, hogy a kirendelést adatgyfijtés el6zte meg, melynek soran a nyomozok
val6szintsitették, hogy a hazkutatas helyszinén milyen eszk6zoket (navigacios készii-
lékek, szamitogépek és adathordozok) és milyen szoftvereket (iGO Primo) talalnak
majd. A megfelel6 el6készités rendszerint hozzajarul a hazkutatas sikeréhez, eseten-
ként azonban a nem megbecstilhet6 tényez6k modosithatjak a vizsgélat irdnyét. A 3.
sz. mintdhoz tartozé tigyben a vizsgélat helyszinén négy darab szdmitogép kertilt els-
taldlasra, a szamitégépek Osszes tarolokapacitasa 4 490 GB volt, ami kb. 1 000 db ha-
gyomanyos DVD lemez tarol6kapacitdsanak felel meg. A kérdéses esetben a helyszi-
nen csak annak megéllapitasa torténhetett meg, hogy az egyes eszk6zok tartalmaznak
navigacios szoftver mentéseket, de ezek értékelése és egyenkénti mentése laboratori-
umi vizsgélat sordn valt csak lehetségessé (id6faktor!).

A nyomozasi szakasz soran adott szakért6i vélemények kiegészitése valik sziikségessé
a biréi szakaszban, amennyiben a vélemény tartalma nem pontosan érthet6 (homa-
lyos), vagy 4j adatok mertilnek fel, mint a 4. sz. minta esetén. Id6nként el6fordul, hogy

134 Szerz6i Jogi Szakért6 Testiilet: SZJSZT 15/2000/1-2. sz. szakértsi vélemény. 2000. p.2.
http:/ /www.sztnh.gov.hu/testuletek/szjszt/SZJSZT_szakveleme-
nyek/2000/2000PDF/ szjszt_szakv_2000_015.pdf, [2014.01.15.]
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az uigy azonositasa nem egyértelm, tekintettel arra, hogy a biréi végzések nem tartal-
mazzak a nyomozasi szakaszban kapott, a nyomoz6 hat6sag altal kiadott tigyszamot
(formatuma: hatosdg_azonosité/ligyszam/évszam tgytipus), illetve a szakért6 sajat
tigyszdmat sem, igy az eset visszakeresése némi id6t vehet igénybe. Tekintettel arra,
hogy a nyomozasi szakasz és a birdi szakasz kozott hossza id6 is eltelhet, a keresést
megkonnyitheti, ha a szakért6 felveszi a kapcsolatot a végzést kiallité biréval és bekéri
az azonositdshoz sziikséges adatokat.

A 4. sz. minta tartalmi értékelésekor kiemelendd, hogy a feltett kérdések pontosan
meghatarozott targyhoz kotédnek (kiilonosen a korabban targyalt mintakkal dssze-
vetve), mindazonéltal a koriilmények gondos megfogalmazéasan (kiilonosen a sz6-
hasznalaton) érzédik az informatikai specializacié hianya. Ez olyan fontos kérdés,
hogy az tigyek bizonyitasi és bemutatasi szakaszarol sz616 részben visszatérink ra.

A kirendel6 hatarozat/végzés atvétele az egyes esetekben kiilonb6z6: a nyomoz6 ha-
tosag altali kirendelésnél az eszkdzok atvételekor, vagy a hazkutatasnal torténé koz-
remiikodés esetén a hazkutatas megkezdését megel6z6en kertil ra sor. A birdsagi ki-
rendeléseknél a postan keresztiili tovabbitas a legaltalanosabb forma, az esetleges esz-
kozok atvétele a kirendel6 végzés (és az igazsagligyi szakértéi igazolvany) felmutata-
saval torténik meg a kirendel6 bir6sdg megfelel6 tigykezel6 csoportjanal.

A szakértdi vizsgalat

Amint azt a kordbbiakban lathattuk, a szerzéi joggal kapcsolatos tigyekben a vagyoni
jogok megsértésével osszefliggésben az egyes szoftverek statuszanak, majd abbél ad6-
doéan a nett6 kiskereskedelmi drnak a meghatarozasa a szakért6 feladata. A masik tigy-
tipusban a szerz6i jog védelmére szolgalé miiszaki intézkedés megkertiilésének igazo-
lasa, vagy elvetése a vizsgalat targya.

Az tigyek kozos tulajdonsagai koziil els6ként emlitend6 az a tény, hogy kizarélag Win-
dows operaciés rendszer kornyezetben miikodé szoftverek vizsgélata zajlott a jelen
iras alapjaul szolgalo 24 esetben. Ez természetesen nem zdrja ki a mas miikodtets rend-
szereken futé programokkal torténd visszaélést (kiilonféle UNIX valtozatok, Linux
disztribaciok, MacOS verzidk, vagy mas, egzotikus rendszerek), ugyanakkor utal arra,
hogy a személyi/irodai hasznalat ezeken a rendszereken (Windows kiilonbozé ver-
zi0i) a leggyakoribb, ezaltal a szerz6i jog megsértése is erre a kornyezetre koncentra-
l6dik. Az egyéb rendszerekre vonatkozé gyakorlati példék (esetek) hidnyaban a ko-
vetkez6kben a Windows rendszerek kornyezetében torténé jogsértések vizsgalatara
koncentralunk.

149 / 258



Vagyoni jogok megsértésével kapcsolatos iigyek vizsgdlata

A vagyoni hatranyt a bir6sag allapitja meg, igy a szakért6 a nyomozéashoz, a vademe-
léshez, majd a kés6bbi biréi dontéshez sziikséges alapanyagot szolgéltatja. Ez vonat-
kozhat a szamitogépes rendszer kiilonféle komponenseire:

— operécios rendszer,

— segédprogram,

— irodai programcsomag,
— grafikai alkalmazas,

— jatékprogram.

Az egyes szoftverek hasznalatdara vonatkoz6 adatokat elsédlegesen a regisztracios
adatbazis tartalmazza, melynek dllomanyai alaphelyzetben a \ WINDOWS\ system32
\ config konyvtarban talalhatok. A bizonyitashoz ennek a konyvtarnak a tartalmat kell
menteni oly médon, hogy az adattartalom kézben ne médosuljon. Ennek részleteir6l
itt terjedelmi okokbdl nem tudunk szélni, de mas irasokban!® részletesen megtalal-
hat6 a vonatkoz6 kovetelményrendszer!3¢. A szoftverek telepitési adatait a software
alloméanybol tudjuk kinyerni. Az operacids rendszerre vonatkozoéan a kovetkezé tab-
lazatban talalhat6 formatuma adatokat (a product key értéke anonimizalt) kapunk:

21. tablazat - Windows Install értékei a regisztracios adatbazisbol

Property Value

ProductName Microsoft Windows XP

Owner ADMIN

Organization

ProductID 55274-648-2936177-23006

ProductKey PYFYH-xxxxx-Q2TFB-xxxxx-32X84
ProductVersion Uniprocessor Free 5.1.2600.xpsp.080413-2111
InstallDate 2009.01.18 17:46

ServicePack Szervizcsomag 3

SystemRoot C:\WINDOWS

135 MATE Istvan Zsolt: A digitalis bizonyiték. in Konferenciakotet - Jogasz Doktoranduszok Orszagos
Szakmai Talalkozéja. Karoli Gaspar Reformatus Egyetem Allam- és Jogtudomany Kar. 2014.

136 MATE Istvan Zsolt: A bizonyitékok kezelése - az igazsagiigyi informatikai szakért6 a biintet6eljaras-
ban. in Konferenciakotet - Rendészeti Agazat Doktoranduszainak V. Orszéagos Féruma. Rendészeti
Doktoranduszok Orszagos Egyestilete.
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A telepitett programok adatait az el6z6 példaban latotthoz hasonléképpen tudjuk ki-
nyerni. A termékkulcsok kinyeréséhez esetenként specialis programra van sziikség
(Magical Jelly Bean Keyfinder, productkeyexplorer stb.). A kinyert adatokon kiviil
sziikséges a teljes fajlrendszer atvizsgalasa abbdl a célbdl, hogy a regisztracios adatba-
zisban nyomot nem hagyo szoftverek és a telepit6 készletek (tarolt szoftver) helyét is
azonositani tudjuk. A tovabbi munkédhoz a kovetkez6 adatok sziikségesek:

— aszoftver megnevezése, verzioszammal egytitt,

— a szoftver gyartdjdnak a megnevezése (amennyiben tarolédik a regisztracios
adatbazisban),

— atelepités, vagy mentés id6pontja.

A felsorolas els6 két tétele az azonositashoz nélkiilozhetetlen, a verzidészam, illetve a
telepités, vagy mentés id6pontjat pedig a kiskereskedelmi ar meghatarozasanal hasz-
nalhatjuk fel. A rendelkezésre 4ll6 informaciok mellett sziikséges az egyes szoftverek
(ktilonosen a shareware termékek) licensz feltételeit tartalmazé dllomanyok beszer-
zése is (ezek gyakran a telepitési konyvtarban, vagy a telepité csomagban megtaldlha-
tok, illetve a gyartdé weboldaldn hozzaférhetk). A licensz szovegébdl megtudhatjuk
az esetleges kiprébalasi id6szakra vonatkozo6 szabalyokat és azt 6sszevethetjiik a tele-
pitési datum adataival.

Fontos hangsulyozni, hogy a telepitési dadtum és id6 nem abszolut értékd (nem a sz6
einsteini értelmében tekintve azt), azonban a szamitégép-hasznalati szokasok megfi-
gyelése alapjan nagy valészintiséggel allithatjuk, hogy az adott szdmitogép rendszer-
ideje és a helyi (z6na) id6 jelentésen nem tér el egymastol, hiszen az a szamitogép
tizemszer( hasznélatat tartosan és kedvez6tlentil befolydsolna.

Mindezeket figyelembe véve megkezdddhet a vizsgalat legkimerit6bb szakasza: a
szoftverek azonositasa és az adott id6szakra vonatkozo nett6 kiskereskedelmi ar meg-
hatarozasa.

A vizsgalattal kapcsolatos leggyakoribb problémék a kovetkezok:

— a termék életciklusa lezarult,
— atermék gyartdjat felvasaroltak (esetleg tobbszor is),
— atermék adott verziészamara vonatkozodan nincs arinformacio,

— aterméket Magyarorszdgon nem forgalmaztak.

Mivel jelenleg nincs egységes gyakorlat az igazsagtigyi informatikai szakért6i vizsga-
latok tertiletén, 137 ezért egyéni, de kovetkezetesen véghezvitt eljarasi gyakorlatot kell
minden szakértének kialakitania, erre latunk egy példat az alabbiakban.

137 MATE Istvan Zsolt: Digital Forensic Science - szabvanyositasi torekvések ,régen” és ma. in Konfe-
renciakotet - ISZAK2013 konferencia. Budapesti Igazsagtigyi Szakért6i Kamara, 2013. p.6.
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Az egyes szoftverek nett6 kiskereskedelmi arat a nyilvanos arlistdk tartalma alapjan
hatarozhatjuk meg oly médon, hogy az adott verziéra az adott idészakban érvényes
legkisebb nett6 arat vessziik figyelembe, vagy tobb kiilonb6z6 ar-informacidk esetén
azok atlagat (szamtani kozép értékét) képezziik. A legegyszertibb esetben rendelke-
zésre all az adott szoftver adott verzidjanak nettd kiskereskedelmi ara forintban.
Amennyiben a termék magyarorszagi forgalomban nem beszerezhetd, agy a kiilfoldi
nyilvanos arlistdkat vehetjiik alapul. Itt a szoftver arat az adott napra érvényes deviza
kozéparfolyammal valthatjuk 4t forintra a kérdéses pénznembdl (leggyakrabban USD,
EUR és GBP). Az arak Osszesitését forintban végezziik oly médon, hogy a szakértéi
vélemény szovegében pontosan feltiintetjiik a szamitasi modot és az adatok forréasat,
példaul a kovetkezéképpen:

»A szoftverek kiskereskedelmi dranak megéllapitasakor - amennyiben elérhet6 volt -
a magyarorszagi kiskereskedelmi drakat alkalmaztam, amennyiben ez nem volt besze-
rezhetd, tgy a nemzetkozi online kereskedelem &rait vettem figyelembe, USD, EUR és
GBP pénznemekben. Az arak atvaltasanadl a Magyar Nemzeti Bank adott napon érvé-
nyes deviza kozéparfolyamat vettem figyelembe.” 138

Abban az esetben, ha az adott szoftver kérdéses verziészamara vonatkoz6 arat nem
taldlunk, agy az adatok interpolalasaval becstilhetjiik meg a vizsgéland6 termék arat,
ahogy azt a kovetkezd példa is mutatja:

,~Amennyiben a kérdéses szoftver adott verzidja nem volt mar beszerezhetd, a termék
arat az elérhet6 verzi6 arabodl kalkuldltam a kovetkez6k szerint: a f6 verzidszam érté-
kének egy ponttal torténé véltozasat 10%-ban vettem figyelembe. Példa: 5.0 verzi6 ara
= 8.0 verzi6 ara - 30%.”139

A bemutatott példak természetesen tobb ponton vitathatoak, azonban egyéb iranyelv,
vagy modszertani dtmutatas hidnyaban kovetkezetes alkalmazdasa egységesitheti egy-
egy szakérté6 munkéjat.

A vizsgélat sordn meg kell dllapitani a jogtulajdonos kilétét és annak székhelyét, elér-
het6ségét. Az informéciok beszerzésének els6dleges forrasai a regisztracios adatbazis-
boél kinyert adatok, illetve a telepitési, vagy tarolasi konyvtarban megtalalhat6 szove-
ges tartalma alloményok (lincensz f4jlok, leirasok stb.). A kovetkez6 forrascsoport az
interneten elérhet6 termék, vagy gyart6é honlapja lehet, ahol a Contact oldalon talal-
hat6 informaciokat lehet felhasznalni. Ennek hianyaban a Whois szerverek, vagy nyil-
vanos cégadatbazisok adatai alapjan hatarozhaté meg a jogtulajdonos cime, amint azt
a kovetkez6 példa is mutatja:

138 MATE Istvan Zsolt: 22/2010. sz. igazsagiigyi informatikai szakért6i vélemény in Szakértéi archi-
vum. 2010. p.7.
139 MATE Istvan Zsolt: 22/2010. sz. igazsagiigyi informatikai szakért6i vélemény im. p.7.
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Keresend6 domain: ea.com (Electronic Art: Fifaxx, Battlefieldx, Titanfall stb.); keres6:
oyetools.com; a keresés eredménye’40:

Registrant Name: Domain Administrator
Registrant Organization: Electronic Arts Inc.
Registrant Street: 209 Redwood Shores Parkway
Registrant City: Redwood City
Registrant State/Province: CA

Registrant Postal Code: 94065

Registrant Country: us

Registrant Phone: +1.6506281500
Registrant Phone Ext:

Registrant Fax:

Registrant Fax Ext:

Registrant Email: hostmaster2@ea.com
Registry Admin ID:

Amennyiben a szakért6 a kinyert és feltart adatokat adatbéazisba szervezi, melyet az
egyes tigyek megoldédsat kovetSen a friss adatokkal bévit, gy rendelkezésére 4ll egy
komplex adatforrds, melyben id6beliségre vonatkozé informécidk is szerepelni fog-
nak. Ezt az adatbazist a kiilonféle termék-eladast timogatd, vagy ajanlat-osszegytijté
honlapok ar/id6 diagramjainak adataival is ki lehet egésziteni. Tobb szakért6 privat
adatbazisanak egybeépitése, vagy kozos szakért6i adatbazis létrehozédsa kivanatos
lenne, de ennek egyelére nincsenek meg a pénziigyi feltételei. Az adatbézis (mintat
lasd a kovetkez6 tablazatban) kiépitését a Magyar Igazsagiigyi Szakértéi Kamara In-
formatikai és Hirkozlési Szakmai Tagozata tdmogathatnd, a fenntartas koltségeit a
hasznélati dijbdl befoly6 bevételek révén teremthetné el6 a tagozat.

22. tablazat - Szoftver adatbazis minta (a szerz6 adatbazisanak részlete)

Jogtulajdonos/

Szoftver j Jogtulajdonos cime
Forgalmazé
18 Wheels Of Steel Voll Aufs 23 Jana Masaryka 120 00 Pra-
SCS Software ]
Gas gue 2 Czech Republic
23 Jana Masaryka, 120 00 Pra-
) SCS Software ]
18 Wheels os Steel: Haulin gue 2 Czech Republic
2401 4th Ave, Suite 810 Seattle,
2 PopCap Zuma Deluxe PopCap Games, Inc.
WA 98121

140 Oyetools.com keresés: http:/ /www.oyetools.com/search.php?target=ea.com&queryType=all
[2014.01.17.]
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Jogtulajdonos
Szoftver gtutal . / Jogtulajdonos cime
Forgalmazé

Russia, 198013, St.Petersburg
9Th Company Lesta Studio Moskovsky Prospekt 18, Office
1
200 - 1312 Blanshard Street
ACD Systems International  Victoria, British Columbia
Inc. Canada V8W 2J1
Fax: 1.866.544.0291
200 - 1312 Blanshard Street

ACDSEE Pro 2

ACD Systems International

ACDSee6 PowerPack | Victoria, British Columbia
nc.
Canada V8W 2J1
AD Stream Recorder v3.3.2  Ardsoft nem ismert

) Microsoft Magyarorszag 1031, Budapest, Graphisoft
Age of Empires

Kft. Park 3.

Akadémiai MoBiMouse Plus o Budapest XI. kertlet, Prielle
Akadémiai Kiadd .

- Angol v5.0 Kornélia u. 19/D

Noldevej 15 6372 Bylderup-Bov
Bylderup-Bov, 6372 DK

Alcohol 120% Alcohol Soft

Egyes esetekben a leggondosabban ¢sszeallitott szakért6i vélemény is kiegészitésre
szorulhat akar a nyomozasi, akar a bir6i szakaszban. Ez utébbi esetben a kiegészités
oka lehet az eredeti szakért6i véleményben szerepl6 megéallapitasok, esetleg fogalmak
pontositasa (amint azt a kovetkez6 2. esettanulmanyban is latni fogjuk), illetve olyan
4j kortilmények felmertilése, melyek az eredeti szakért6i vélemény valamely részletét
modositjak (lasd a 3. esettanulmanyt).

ESETTANULMANY (2)

A xxx Varosi Birésag 2.B.xxx/2009/xx /IIl. sz. végzésében szakértsi véleményének
kiegészitésére hivta fel a szakért6t. A vadlott altal hasznalt szamitégépen voltak olyan
programok, melyeket csak taroltak, de nem futtattak. A birdsag kérte a jogdijkoteles
programok telepitett/tarolt megoszlas szerinti kigy Gijtését. A kigytijtés eredménye jog-
tulajdonosonként a kovetkezd tablazatban olvashato.
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23. tablazat - Szoftverek jogtulajdonosonként Osszesitett értéke

Osszeg / Osszesen Allapot

Tulajdonos tarolt telepitett végoisszeg
Adobe Systems, Inc. 905 852 905 852
Autodesk 832 650 832 650
C. Ghisler & Co. 8400 8 400
Corel Corporation 17 510 17 510
DigiCart Kft 583 200 583 200
Microsoft Magyarorszag Kft. 98 970 246 471 345 441
Nero AG 15 897 15 897
P. & A. America, Inc. 14 229 14 229
Végobsszeg 124 880 2598299 2723179

Amint az a fenti példaban latszik, legalabb egy jogtulajdonos esetén el6fordult, hogy
az altala fejlesztett szoftverek tarolt és telepitett dllapotban is megtaldlhat6éak voltak.
A példaban ez hdrom kiilonb6z6 szoftvert jelentett: Microsoft Windows XP Professio-
nal, Microsoft Vista Home Premium, Microsoft Office Professional Edition 2003. Nem
ritka azonban az a jelenség, hogy egy adott szoftver tobb példanyban, adott esetben
telepit6 készlet, telepit6 készlet image allomanyban, telepité készlet tomoritett allo-
manyban valtozatokban is el6fordul. Kiilondsen a navigacioés programokra jellemzé,
hogy a vizsgalat ala vett szamitégépeken tobb masolat talalhaté6 meg bel6liik.

A fentiekben bemutatott , szoftvergytijtési” gyakorlat a btintet&eljaras bir6i szakasza-
ban valik kulcsfontossdgava, amikor a szamitégépes programalkotdsok illegalisan
hasznélt, vagy tarolt darabszdmdanak a meghatérozasa valik sziikségessé. Megfigyelé-
sem szerint nincs egységes gyakorlat e kérdés megitélésében, s a szakért6 részletesen
kimunkalt véleményében szerepl6 darabszamok igy alku targyéava valhatnak a targya-
las soran.

A biréi szakaszban is felmeriilhetnek Gj adatok, melyek a szakért6i vélemény kiegé-
szitésére és/vagy annak szobeli ,megvédésére” adhatnak okot. Ilyenek lehetnek pél-
daul a vadlott altal utolag becsatolt szoftver licenszek, eredeti telepits készletek és mas
hasonl6 adatok, ahogy azt a kovetkez6 esettanulményban is latni fogjuk.

ESETTANULMANY (3)

A xxx Birosig Budapesten, 2013. xxx xx, napjin - targyaldson kiviil meghozta
az aldbbi

VEGZEST

A birdsdg a szerzbi vagy szerzdi joghoz kapcsolodo jogok megsértésnek vétség és mds
biincselekmények miatt xxx xxx ellen folyamatban 1évé biintetdtigyben a szakértdi
vélemeény (67/2009.) kiegészitését rendeli el.
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A vadlott altal a 2013 . xxx xxx- én tartott targyalds sorin becsatolt software-ek
megfeleltethetbk-e a vid tarqyait képezé és az eljdris sordn a vadlottol lefoglalt szd-
mitogépen, illetve adathordozokon taldlt software-ek eredeti példanyaként?

A vddlott altal becsatolt CorelDraw 9 jelzésii CD-n taldalhato program birtokldsa le-
hetdvé tette-e a felhasznalo szamdra, hogy programjit magasabb verzidszdamui (10, 11
vagy 12) alkalmazdsra frissitse 1ij program vdsdrldsa nélkiil?”

A kordbbiakban a 4. sz. mintdban mar bemutatott eset egy részletét most més szem-
sz0gbdl tekintjiik 4t ismét. Az j adat felmertilése - szoftver mtipéldanyok becsatolasa
- tette sziikségessé a szakért6i vélemény kiegészitését, illetve a vadlott védekezése,
mely azon alapult, hogy a becsatolt mtipélddnyokrol dijmentesen frissithette az adott
alkalmazast.

A szakért6 ebben a helyzetben az altala kotelez6en taroland6 szakért6i véleményét
tekintheti at, mely ebben az tigyben négy évvel korabban késziilt. Az tigy kapcsol6dé
adataira (digitalis bizonyitékok) nem vonatkozik a kotelez6 tarolds, a szakért6 sajat
dontésén alapulhat a bizonyitashoz mentett tartalmak megérzése. Amint azt masutt!4!
mar részletesen kifejtettem, azon alldspontot timogatom, miszerint a szakért6 az egyes
tigyek mentett digitélis bizonyitékait sajat szakért6i archivumaban térolja. Jelen eset-
tanulmény példaja is azt mutatja, hogy a rendszer miikodése szempontjabol hasznos
az adatok taroldsa, mely sziikségtelenné teszi a korabban vizsgalt eszkoz ismételt vizs-
galatat. Ugyanakkor felveti azt a kérdést is, hogy a digitalis bizonyitékok taroldsanak
koltségei mi médon kertilnek megtéritésre.

A szakért6i archivum és az Gjonnan becsatolt bizonyitékok 6sszevetése soran ebben az
tigyben a licensz szerz6dések vizsgalata kapta a kozponti szerepet. Olyan fogalmak
hasznalata és magyarazata valt sziikségessé, mint a System Beta 2 Kit, Release Candi-
date, vagy az Academic licensz.

Ebben az esetben a szakért6 egy szerz6dést értelmez, ami latszélag talmutat a kompe-
tencia tertiletén, 1évén a szerz6dések jogi természetti iratok. Az ellentmondas feloldasa
a miszaki tartalom értékelése és annak bemutatasa révén nyilatkozik meg, ahogy azt
a kovetkez6 példaban is latjuk:

Az Academic valtozat felhasznalasa a Corel Corporation végtfelhasznaléi licensz szer-
z6dése szerint kizardlag oktatasi célokat szolgalhat:

»A szoftver akadémiai valtozatai nem hasznalhaték kereskedelmi, szakmai vagy
egyéb nyereségorientalt célokra.”

141 MATE Istvan Zsolt: A bizonyitékok kezelése - az igazsagiigyi informatikai szakért6 a biintetGeljaras-
ban. in Rendészeti Agazat Doktoranduszainak V. Orszagos Féruma konferenciakotet. 2014.
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Az Academic licensz teljes leirdsa az http:/ /www.corel.com/en/eula/ cimen olvas-
hato, angol nyelven (ACADEMIC SOFTWARE rész).

Az Corel Corporation tizleti és oktatasi licencei k6zott mintegy nyolcszoros arkiilonb-
ség figyelhet6 meg (CoreDRAW X6 valtozat esetén), ezért az tizleti és oktatasi licencek
kozott nincs atjaras (upgrade). A cég tizletpolitikdja alapjan rendszerint az adott szoft-
ver kettével korabbi verziéjarél lehet kedvezményes aron frissitést vasarolni. A Co-
relDRAW X6 valtozat esetében a CorelDRAW X5 és X4 valtozatokrdl lehet tizleti fris-
sitést igényelni (aktudlisan 83.820 Ft + AFA).” 142

A miiszaki intézkedés megkeriilésével kapcsolatos iigyek vizsgilata

Az el6z6 példaban targyalt egyszeresen és tobbszorosen tarolt szoftverpéldanyokkal
Osszefliggésben targyalhatjuk a szerz6i jog védelmére szolgdlé miiszaki intézkedés
megkertilését célz6 ,, megoldasok” vizsgalatat is. A leggyakoribb formaja e jogsértés-
nek a kédgeneratorok (keygen), a feltort és modositott programkédok (cracked prog-
ram) és a kiilonféle (tobbnyire mennyiségi licensz-konstrukciokbodl szarmazo) legélis
sorozatszamok , Gjrafelhasznélt” valtozatainak tarolasa.

A vizsgalat ald vont szdmitogépeken és tarolokon megtalalhat6é konyvtarszerkezetek
gyakran utalnak a benniik talalhat6 tartalomra (a felhasznalé is ez alapjan azonositja
a tartalmakat), igy a szakért6 a tarolokrol készitett tartalomjegyzékben az el6z6ekben
felsorolt kulcsszavakra sztirve megtaldlhatja a gyanus tartalmakat.

ESETTANULMANY (4)

A Nemzeti Ado- és Vamhivatal xxx Regiondlis Blintigyi Igazgatésaga a Btk. 329/ A. §
(1) bekezdés I. fordulataba itkoz6 és a (3) bekezdése szerint mindsiilé szerzé vagy
szerz6i joghoz kapcsolodo jogok megsértése biintettének gyantja miatt folytatott nyo-
mozas sordn hdzkutatast tartott, melynek sordn az xxx &ltal fejlesztett navigacios
szoftverek 63 miipéldanyat taldlta meg a szakért6 a vizsgélat ala vont szamitégépeken
és adathordozoékon. A szoftver miipéldanyok mellett — az alabbiak szerint - kodgene-
rator programok és a hozzajuk tartoz6 leirdsok is megtalalhatoak voltak:

\Keygenek\ Garmin GMAPSUPP.IMG key editor V0.2\ GarminKeyTool.exe
\Keygenek\ Garmin GMAPSUPP.IMG key editor V0.2\readme.txt
,Garmin img fajlok adatainak kiolvasasara. (mapID, nyitokéd)”

Mas konyvtarakban utmutatasszer( leirasok voltak megtaldlhatok a sorozatszamok
hasznélatara vonatkozéan, amint azt a kovetkez6 példaban is lathatjuk:

142 MATE Istvan Zsolt: 10/2013. sz. igazsagiigyi informatikai szakért6i vélemény. Maté Istvan Zsolt,
2013. p.3. (nem nyilvanos irat)
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, Telepités:
Kapcsolja ki az internetet!
A telepités utin inditsa el a szoftvert, a térkép aktivdlishoz valassza az "online"

aktivdldst, illessze be a serialt mind a két csikba okézni. A pc-én meg lehet tervezni
az

utvonalat, és toltse fel az 1ij térképet GPS késziilékére!

serial: CD3Cxxxxx7GY3xxxxxW68WQ66”

A szoftveres megoldasok mellett, de jelent6sen alacsonyabb szamban el6fordulnak a
miiszaki intézkedések hardveres moédon torténé kijatszasara tett kisérletek. Ezekben
az esetekben az informatikai eszkozt - tobbnyire jatékkonzolt - teszik , alkalmassa”
masolt tartalmak futtatdsara. Az tigyek bizonyitékai kozott megtalalhat6 (PlaySation
jatékkonzolok esetén) a MOD BO 760 chippel felszerelt &ramkori panel a PlayStation
jatékkonzol alaplapjaval osszeforrasztva, vagy ondlloéan, a ,,chip tuning” beépitési le-
irasa, a modositott gépen futé masolt jatékprogramok.

ESETTANULMANY (5)

Aktualitdsanal és targyanal fogva is ide kivankozik az Eurépai Birdsag éltal a C-
355/12. sz. tigyben hozott itélete. A Nintendo vallalatok valamint a PC Box és 9Net
kozott folyamatban 1év6 tigyben az el6zetes dontéshozatal irdnti kérelem az informa-
ci6s tarsadalomban a szerzéi és szomszédos jogok egyes vonatkozasainak osszehan-
golasarol szolo, 2001. majus 22-i 2001/29/EK eurdpai parlamenti és tanacsi iranyelv
6. cikkének értelmezésére irdnyult.143

A Nintendo vallalatok altal el6terjesztett kérdések az 4. sz. mini esettanulmanyban is-
mertetetthez hasonld, de azt ,ipari” mennyiségben megval6sité cselekményre vonat-
koznak. A Nintendo vallalatok altal forgalmazott DS és Wii konzolokon csak a gyarté
altal megfelel6 koddal ellatott fizikai adathordozoékat lehetett lejatszani (a gyarto szan-
déka szerint), ezzel megakadalyozva a jogdijkoteles jatékok illegalis masolatainak
hasznélatat. Ez a megoldas egyben megakadalyozta azon jatékok futtatasat is, melyek
nem a Nintendo vallalatoktol szarmaztak.

A PC Box mod chipeket és game copiereket (mtikodés modosité aramkor és jaték ma-
sol6) forgalmazott sajat honlapjan keresztiil, melynek tarhely szolgéltatja a 9Net volt.
A Nintendo vallalatok szerint a PC Box és a 9Net els6dleges célja a jatékok védelmére

143 Birosagi itélet a C-355/12. sz. {igyben. http:/ /curia.europa.eu/juris/document/document.jsf?
text=&docid=146686&pagelndex=0&doclang=hu&mode=req&dir=&occ=first&part=1&cid=631579
[2014.01.26.]
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szolgéalé miszaki intézkedés kijatszésa volt, mig a PC Box allaspontja szerint a konzo-
lokat alkalmassa tették azok teljes kihasznaldsara, azaz a gyarto6tol fliggetlen szoftve-
rek is futtathatéva véaltak a moédositas révén.

Terjedelmi okokbdl most csupan a birésag dontésének lényegi elemeit emeljiik ki: a
2001. méjus 22-12001/29/EK eurdpai parlamenti és tandcsi irdnyelvben szerepl6 , ha-
tasos miiszaki intézkedés” nem csupan a szerz6i jog jogosultja dltal védeni kivant m-
vek hordozéjaba, hanem az ahhoz hozzaférést biztosité eszkozokbe beépitett megol-
dasra is vonatkozik. Ez kissé leegyszertsitve azt jelenti, hogy a jatékkonzolokba épitett
védelem megfelel az idézett iranyelvnek. (Megjegyzend6, hogy az itéletet a fentiekt6]
eltéré megkozelitésben interpretéltak egy hazai hirportalon, 44 ezért javasolt az eredeti
itélet tanulményozdsa.)

Az Eurodpai Birésag ugyanakkor a nemzeti (olasz) birésag elé utalta annak megvizsga-
laséat, hogy a harmadik fél (fliggetlen gyarto) tevékenységét kevésbé korlatoz6 megol-
dasok és azok bevezetése milyen koltségeket és milyen hatdsokat vonnak maguk utan.
Ugyanigy a nemzeti bir6sdgnak kell megitélnie azt is, hogy mi a célja a mtiszaki intéz-
kedést megkertil6 eszkdzoknek.

144 Jogszertinek nyilvanitotta a masolasvédelmek feltorését az EU http:/ /pcforum.hu/hi-
rek/15776/Jogszerunek+nyilvanitotta+a+masolasvedelmek+feltoreset+az+EU.html [2014.01.31]
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Az igazsagiigyi informatikai szakért6i vélemény

Az el6z6ekben bemutatott szerzéi joggal kapcsolatos vizsgalatok eredményét a szak-
ért6 igazsagligyi informatikai szakért6i véleményben foglalja 6ssze. Tartalmarol rész-
ben a Szaktv?0%/ Szaktv2016,, részben pedig a 31/2008. (XII. 31.) IRM rendelet az igaz-
sagligyi szakért6i miikodésrol (Iszm.) szabélyozza. Kotelez6 tartalmi elemei az Iszm.
10. § (1) bekezdése szerint:

a) a vizsgalat targydra, a vizsgalati eljarasokra és eszkozokre, a vizsgélat targya-
ban bekodvetkezett valtozasokra vonatkozoé adatok (lelet),

b) a vizsgalat modszerének rovid ismertetése,

c) aszakmai megallapitdsok Osszefoglaldsa (szakmai ténymegallapités),

d) aszakmaiténymegéllapitdsokbol levont kovetkeztetések, ennek keretében a fel-
tett kérdésekre adott valaszok (vélemény).

A szakért6i vélemény els6dleges felhasznadl6i nem informatikai szakemberek, hanem
nyomozok, tigyészek, tigyvédek és birak. Ebbél adoddan a szakért6i vélemények el-
s6dleges kommunikaciés célja a kozérthet6ség. Ugyanakkor nem feledkezhettink meg
arrél a kortilményrdél sem, hogy a szakért6i vizsgalat megismételhet6sége érdekében
a legrészletesebb szakmai kritériumoknak is meg kell felelnie. A kovetelmények telje-
sitésének leggyakoribb formdja az adatok, megallapitdsok és a vélemény kozérthetd,
mig a vizsgdlati modszerek szakmai nyelven torténé megfogalmazasa.

Szerzdi Jogi Szakértdi Testiilet

A szerz6i joghoz kapcsol6dé tigyekben a modszertani leiras részben kell pontosan rog-
ziteni az egyes szoftverekre vonatkozo szamitasok részleteit. Ebben a szakért6 els6d-
leges segitsége, mint iranymutatéds a kordbbiakban mér emlitett Szerzéi Jogi Szakért6i
Testtilet. A testiilet 1étrehozéasarol és miikodésérdl az Szjt. rendelkezik a 101. §-ban,
ahol a feladatai is felsoroltatnak: ,Szerz6i jogi jogvitds tigyben felmertil6 szakkérdé-
sekben a bir6sdgok és mas hatosagok szakvéleményt kérhetnek a ... szakérté testiilet-
tol”.

Bér a testtilet altal kiadott szakért6i vélemények az egyes tigyek szakkérdéseinek meg-
valaszolaséara korlatozédnak, hatasuk ugyanakkor megfigyelhet$ az igazsagtigyi in-
formatikai szakért6k munkéjatol kezd6déen az tigyvédi munkaig egyarant.

Ennek talan legmarkansabb kifejez6dése a testtilet altal SZJSZT 15/2000/1-2 szamon
kiadott szakért6i vélemény, melyben a testiilet tagjai meghataroztdk a vagyoni hatrany
kiszdmitasanak néhdny paraméterét. A szakért6i vélemény masodik oldalanak kovet-
kez6 sorai gyakran hangzanak el a védelem részérdl a targyaldteremben, s mutatnak
egyben iranyt a szakért6k szamara munkdjuk egységes elvégzésére: ,Az eljar6 tanacs
az elnokség fent emlitett 4llasfoglaldsara is figyelemmel, fenn kivanja tartani azt a gya-
korlatot, hogy a Testiilet az ilyen esetben a mtipéldanyok kiskereskedelmi arat veszi
alapul vagyoni hatranyként, amelybe azonban az AFA-t nem szamitja bele.”
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A kiskereskedelmi &r forrdsara vonatkozoéan is talalhat6 informacié az idézett szakér-
t6i véleményben, mégpedig a Szombathelyi Varosi Bir6sagnak a B.895/1994/6. szamu
tigyben hozott itéletének indoklasa formajaban, mely szerint: ,Ez az &r vagy a terjesz-
tésre jogosult természetes vagy jogi személy valamelyikének nyilvanos arlistdjabol
tudhaté6 meg, vagy a szoftver el6allitasdra vonatkozé szerz6désbdl kovetkezik.
Amennyiben tobb terjesztésre jogosult természetes vagy jogi személy és ezzel egytitt
tobb - egymastol eltérd - arlista létezik, els6sorban a szoftver eredeti forgalmazéja ve-
zérképviseletének arait kell figyelembe venni.”.

A fentiek alapjan a szerz6i joggal kapcsolatos tigyekben dolgozé igazsagtigyi informa-
tikai szakért6 a kalkulaciojaban hivatkozhat a Szerz6i Jogi Szakért6i Testtilet altal ki-
alakitott gyakorlatra, mely a vagyoni hatrany szdmitasanak egységesitését is elGsegiti.

Természetesen ez a megkdozelités is vitathatd, ez kiillonosen a védéi oldalrél mertil fel
a kovetkez6képpen: a szakértd a kiskereskedelmi arat egy vagy tobb ar beszerzésével
hatdrozta meg, ha tobb arat vett figyelembe, akkor a legalacsonyabb, legmagasabb
vagy atlag arat alkalmazta-e. Ezekre a kérdésekre - minthogy nem szakkérdések - a
birésag joga és feladata a valaszt megadni.
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A szakértoi vélemény kommunikdcié-tudomdnyi megkozelitésben

Amint arrél korabban sz6 esett, a szakért6i vélemény célzott irasmi, nem csupan tar-
talmi szempontbdl, hanem a befogaddk tekintetében is. Az informacié megfelel6 atvi-
teléhez sziikséges legfontosabb komponenseket vegyiik most sorra:

Amennyiben a kommunikacié egyik , legegyszertibb” modelljét vessziik alapul (Shan-
non-Weaver modell), akkor az alapvet6 szerepl6k jol azonosithatok: Informacié for-
ras/Ado - szakérts, Cimzett/Vevd - kirendel6 (nyomozé6 hatosag, tigyészség, biro-
sdg), a kommunikéciés Csatorna a szakért6i vélemény.

[WNFORMATION
S0OURCE TRANSMITTER EECEIVEE. ~ DESTINATION
SIGHAL EECEIVED
BIGHAL
MESSEAGE MESSAGE
NOISE
SOURCE

Fig. 1 —Schematic diagram of a general communication system.

10. abra - Altalanos kommunikaciés rendszer sematikus abrajal4s

Arnyaltabban tekintve a vevé oldal (ahogy azt a korabbiakban részleteztiik) egyszerre
szakmai és nem szakmai kozonség (ti. informatikai szakért6 és kriminalisztikai
és/vagy jogi szakért6k). Ebbsl adodéan az Uzenet kédolasdhoz szaknyelvi és koz-
nyelvi megfogalmazast kell hasznalnunk. Ennek legcélszertibb formdja a szakmai és
koznyelvi tartalom elvalasztasa, melyet a szakért6i vélemény médszertani részének és
vélemény részének elkiilontilése természetes médon szolgaltat a szakértd szamara. Az
igy Kodolt tizenet eljuttatasanal figyelemmel kell lenni arra a kortilményre, hogy a
cimzettek egy része a digitdlis tartalmakat kiilonbozo, itt nem részletezett okok miatt
nem tudja fogadni, igy a koznyelvi tartalomnak (jelenleg) mindenképpen a hagyoma-
nyos nyomtatott szakért6i vélemény format kell tekintentink.

145 SHANNON, Claude Elwood: A Mathematical Theory of Communication. in The Bell System Techni-
cal Journal, Vol. 27, pp. 379-423, 623-656, July, October, 1948. p.2.
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Bar a Shanon-Weaver modell a hiradédstechnikai szemléletbl ad6ddan nem irja, nem
irhatja le pontosan az emberi kommunikéciét, még kevésbé annak egy specidlis esetét,
az igazsagligyi informatikai szakért6i vélemény altal kozvetitett tartalmak mtkodési
mechanizmusat, mégis ravilagit azokra a kritikus pontokra, melyek meghatéarozzak a
szakért6i munka eredményességét. E szempontok részletes vizsgélata és dsszeftiggé-
seik feltdrasa kiilon tanulmanyt érdemel.

Osszefoglalas

Azigazsagtigyi informatikai szakért6 munkaja - amint azt a szerzéi joggal kapcsolatos
tigyek kortilményeinek attekintése soran felvillantottuk - komplex, interdiszciplinéris
felkésziiltséget igényel. Alapvetd elem az informatika tudoméany, melynek eredmé-
nyeit, modszertanait és az abbdl adodo6 kovetkeztetéseket a kommunikécié tudomany
altal feltart elméleti hattérre alapozott céliranyosan kidolgozott gyakorlattal 6sszekap-
csolva interpretalhatjuk a jogtudomany éaltal uralt kozegben. E kozegnek egy kis sze-
lete a szerz6i jog és a szerzéi joghoz kapcsolodo jogok vizsgalata, melynek harom év-
szados alapjait napjaink digitalis korszakvaltasa rengeti. Nem nehéz megjésolni, hogy
a kovetkez6 években szamos véltozéasra kell felkésziilni ezen a jogi és informatikai
szaktertileten, ebb6l adodoan a szakértsi vélemény kialakitds modszertani hatterének
egyre jelent6sebb szerep jut.

163 / 258



9.2.3 Szoftverrendszer fejlesztési koltségeinek vizsgalatal46

Az igazsagiigyi informatikai szakérté munkaja soran gyakran dolgozik célszoftverek-
kel, illetve szakért6i modszertanok mentén, melyek segitik az informéciok hiteles ki-
nyerését egy vizsgdlat ala vett szamitogépes rendszerbdl. El6fordulnak ugyanakkor
olyan tgyek is, melyek megoldasahoz Gj médszereket, vagy médszertant kell alkal-
mazni. Ezek kozé tartozik az egyedileg fejlesztett informatikai rendszerek fejlesztési
koltségének vizsgalata is.

Ebben a fejezetben bemutatésra kertil egy moédszertan és annak kifejlesztési folyamata,
mely segitségével jol kozelithet6 egy rendszer fejlesztési koltsége abban az esetben, ha
a vizsgalatot végz6 szakért6knek a fejlesztés sordn keletkezett iratok alapjan kell mun-
kajukat elvégeznitik, s mas informéaci6 nem all rendelkezéstikre.

A moédszertan kidolgozasanak folyamata esettanulmény keretében keriil bemutatésra,
mely az 1978. évilIV. torvény (régi Btk.) 319. § (1) bekezdésébe itkoz6 és a (3) bekezdés
d. pontja szerint mindsiil6 kiilondsen jelentés vagyoni hatranyt okoz6 hiitlen kezelés
blintettének gyantja miatt ismeretlen tettes tigyében folytatott nyomozassal ssze-
fugg6 szakértéi vizsgalat kortilményeit részletezi, kitérve a szakért6i vélemény modo-
sitasdnak lehet&ségére 1ij adat felmertilése esetén, a tartalom vizudlis bemutatasara és
a minGsitett iratokkal torténé szakért6i munkara is.

Az adatok felhaszndldsat a z igazsagligyi szakért6i tevékenységrol szolo 2005. évi
XLVIL torvény (Szaktv.20%) teszi lehet6vé, melyben a 12. § (3) szerint: ,Ha jogszabaly
masként nem rendelkezik, az (1) bekezdésben foglaltak nem zarjak ki a szakértéi vizs-
galat soran feltart tényeknek és adatoknak tudomanyos vagy oktatasi célra - személy-
azonositasra alkalmatlan moédon - torténé felhasznalasat.”, illetve ezzel azonosan a

Bevezetés

Az informatikai rendszerek tervezésével és kivitelezésével kapcsolatban indulé bin-
tetGeljarasokban szinte kivétel nélkiil igénybe veszi a nyomozo6 hatésag az igazsagtigyi
informatikai szakért6 munkajat. A kortlmények ugyan tigyrél-iigyre véltoznak,
ugyanakkor egyes kozos vondsok lehet6vé teszik az egységes vizsgalati moédszertan,
vagy az arra vonatkozo javasolt vizsgalati eljaras kidolgozasat és tesztelését.

Jelen irasban a nagy értéki fejlesztési projektek utélagos, projektdokumentumok és
egyes miikodo szoftverkomponensek elemzése alapjan torténd értékelésére lathatunk
moédszertani példat, mely Maté Istvan Zsolt és Begella Zoltan igazsagtigyi informatikai
szakértok altal kertilt kidolgozasra a Nemzeti Ado- és Vamhivatal Bintigyi Féigazga-
tosdga Kozponti Nyomozo6 Féosztalya szamara végzett, 01/2013 szakért6i tigyszamd,
igazsagligyi szakért6i vizsgalat soran.

146 A fejezetben az értékelési modszertan kidolgozasa idején hatalyos jogszabélyokra torténik hivatko-
zas
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A szakértdi kirendelés targya

A Nemzeti Ad6- és Vamhivatal Blintigyi Féigazgatésaga Kozponti Nyomozé Féosz-
taly xxx Osztaly xx nyomozast folytatott a régi Btk. 319. § (1) bekezdésében meghata-
rozott és a (3) bekezdés d) pontja szerint mindésiil6 kiillonosen jelentds vagyoni hatranyt
okozo hiitlen kezelés btintett és mas btincselekmények elkovetésének gyandja miatt
ismeretlen tettes ellen folyamatban levé biintigyben.

A buntet6eljarasrol szol6 1998. évi XIX. torvény (Be.) 99.§ alapjan a nyomoz6 hatésag
kirendelte Maté Istvan Zsolt igazsagiigyi informatikai szakértét és - az tigy komplexi-
tasara és a feldolgozand6 informacié mennyiségére tekintettel, a kirendelt szakért6 ké-
résére - tarsszakért6ként Begella Zoltan igazsagtigyi informatikai szakértot.

A vizsgalat soran - a kirendel6 hatarozat szerint - a kovetkezd kérdésekre kellett va-
laszt adniuk a szakért6knek:

,, 1. Kérem dllapitsa meg a XXX rendszer szerzddéskori piaci értékét dsszességében,
illetve a villalkozoi szerzddés mellékletében meghatirozott dr tablazatban megje-
lolt bontdsban is.

Amennyiben a szamitott piaci érték és a villalkozoi szerzodés mellékletében meg-
hatdrozott dsszegek kozott eltérés van, hatdarozza meg a kiilonbozetet.

a) Kérem allapitsa meg a Hardverek és Szoftverek szerzddéskori piaci értéket,

b) Kérem dllapitsa meg a fejlesztési kiltségeket a fejlesztési idd és fejlesztdi létsziam
figyelembe vételével.” (NAV 60100-xx/2010. bii.)

A kirendel6 hat6sag a hatdrozatban azonos tartalmt, a rendszer két tovabbi verzidjara
vonatkoz6 kérdések is szerepeltek, tovabba a rendszerek kozotti kapcsolatok és kii-
16nbségek részletes elemzése is. A vizsgaland6 harom fejlesztési projekt id6belisége
mellett a kirendel6 tovabbi harom, azonos fejlesztési nagysagrendd, de eltér6 szakte-
riiletre vonatkoz6 informatikai projekt megvalositasara vonatkozoéan is feltette a fen-
tiekben ismertetett kérdéstipusokat.

Szakért6i kompetencia megallapitasa

A szakért6i vizsgalat megkezdését megel6z6en az tigyben eljar6 szakértének és tars-
szakértének els6ként meg kell vizsgalnia, hogy a Be. 103. § szerinti kizarasi okok nem
allnak-e fent. Amennyiben egyik kizarasi feltétel sem teljestil, gy a szakért6k meg-
vizsgaljak, hogy a kirendelés a kompetenciakoriikbe tartozik-e.

165 / 258



Az igazsagligyi szakért6i szaktertiletekrél a 9/2006. (IL. 27.) IM rendelet (Szak. rend.)
intézkedik, ahol az informatika vonatkozasaban az aldbbi szakteriileteket adja meg;:

1. informatikai berendezések, szamitégépek, perifériak és helyi hal6zatok (hard-
ver)

informatikai biztonsag

informatikai rendszerek tervezése, szervezése

stadiétechnika, multimédia tertilettel 6sszefiiggé informatikai tevékenység
szamitastechnikai adatbazis, adatstruktarak

AL

szoftverek

Bar mindkét kijelolt szakérté rendelkezett valamennyi, a fentiekben felsorolt kompe-
tencia tertiletre vonatkozo jogosultsadggal, felmertiilt a kérdés, hogy a kirendel6 hataro-
zat nem érint-e egyéb - pl. kozgazdasagi - szaktertiletet.

A kirendel6 hatarozat kérdéseinek értelmezése soran a szakért6k megdllapitottak,
hogy a vizsgalat varhatoan a felsorolasban szereplé 1., 3. és 6. kompetenciateriiletet
érintik. Mivel a Szak. rend. nem korlatozta egyik felsorolt tertileten beliil sem az infor-
matikai szakért véleményadasi lehet6ségét (pl. kivételek felsorolasaval), ezért a szak-
ért6k megéllapitottdk, hogy a feltett kérdésekre sajat kompetencia tertiletiikon beliil
valaszolni jogosultak.

Szakkérdések és jogkérdések elkiilonitése, definiciok

A szakért6i kirendelések esetén nem ritkan kéri a kirendel6 jogkérdés eldontését a
szakért6tol. Ezek a kérdések gyakran az okozott kar, vagy az érték meghatarozasara
vonatkoznak. Jelen vizsgalat esetében a szakértéknek az egyes felhasznélt fogalmakat
azonositaniuk, illetve pontositaniuk kellett, elkertilend6 a szakért6i vélemény késébbi
kompetencia tallépésen alapulé tAmadhatosagat.

A szakértok a , piaci érték” fogalmat pontositottdk, illetve hataroztak meg részleteiben
a vizsgalat megkezdése el6tt:

A vizsgdlt rendszer piaci értéke

A vizsgalt rendszerek egyedi fejlesztésti, meghatarozott feladat elvégzésére kifejlesz-
tett célrendszerek. Ennek oka az, hogy a szoftver egy adott orszag, meghatarozott jog-
szabalyi keretei és mtikodési kortilményeire késziilt, azaz piaci alapon méshol mas
partnereknek nem értékesithets. Ebb6l adédéan a szakérték a piaci értéket a fejlesz-
téshez felhasznalt, hardver, szoftver, fejlesztési munkaodra és nyereség 6sszetev6kbol
kalkulaltak.
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A szakért6i véleményekben a fejlesztési érték és a piaci érték azonos tartalmut. Az 6sz-
szefoglaloban a szakért6k a piaci érték kifejezést hasznéljak a fentiekben ismertetett
tartalommal.47.

A hardverek és szoftverek szerzédéskori piaci értékének meghatarozasanal a szakér-
tok definidltak a fogalmi kereteket. Megallapitottdk, hogy az egyes (vizsgélt rendsze-
rekre vonatkozo) szerz6dések hardver és szoftver komponensek tizembeallitasat is
tartalmaztak.

Az egyes komponensek piaci értékét a termékek lista arabol kalkulaltdk a szakértok.
A kalkulacié soran a hardver vagy szoftver kiilfoldi devizaban megadott arat vették
figyelembe, mivel ezek (a vizsgalat id6szak adatait figyelembe véve) kevésbé voltak
valtozékonyak, mint az adott id6szakra vonatkozo6 forint arak. A forintra torténé at-
valtds valamennyi kalkuldci6 esetén egységesen az adott id6szak deviza kozépérfo-
lyamanak atlagaval tortént. Amennyiben nem &llt rendelkezésre a termék lista ara, tgy
a termékhez legkozelebb all6 teljesitményt rendszer (hardver) arat vették figyelembe
a szakért6k, szoftverek esetében pedig az adott rendszer magasabb verziészamu val-
tozatdnak arat hasznaltdk a kalkulaci6 alapjaul.

A forrdsadatok minéségébsl ad6dé pontatlansagot a szakért6k a véleményalkotas
részben értékelték a kovetkez6 definicio szerint: ,,... a projekt értékelése egy olyan 6sz-
szeget jelent, amely feliilr6l kozeliti a projekt tényleges, a Vallalkoz6 szamaéra felme-
riil6 koltségeit” 148,

Az informatikai rendszer szoftveres komponenseinek fejlesztési koltségét a kovetkezd
szamitassal kalkulaltdk a szakértok:

Fejlesztési érték = (hardver komponensek nett6 dra + szoftverkomponensek nett6 ara
+ szolgéltatasok netto ara) + 100% arrés.

Fejlesztési érték és a munkateljesitmény dsszevetésének médszere

A jarulékos koltségektol megtisztitott brutté beszerzési ar, vagyis a fejlesztési érték és
a ténylegesen val6szintisithetd fejlesztési munka 6sszevethet6sége érdekében a fejlesz-
tési értékek a fejlesztési id6szakra vonatkozo6 projekt személyzet munkabérre alakitjak
at a szakért6k. Ennek metodikaja a kovetkez6:

A szolgaltatasok értékének meghatarozasakor figyelembevételre kertilt az adott id6-
szakra vonatkoz6 mérnoki és programozoéi atlagkereset értéke az USA Munkatigyi Mi-
nisztérium statisztikdi és felmérései (részletesen lasd kés6bb) alapjan, valamint

147 MAATE Istvan Zsolt - BEGELLA Zoltan: Igazsagiigyi informatikai szakért6i vélemény, 01/2013 szakér-
t6i igyszam, (nem nyilvanos irat), Maté-Begella, 2013. p.35.

148 MATE Istvan Zsolt - BEGELLA Zoltan: Igazsagiigyi informatikai szakért6i vélemény, 01/2013/4
szakért6i tigyszam, (nem nyilvanos irat), Maté-Begella, 2013. p.24.
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USD/HUF kozotti atvaltas céljabol az adott devizanem MNB kozépérfolyamanak éves
atlaga.

Az egyes eszkozok beszerzési draira vonatkozoé tartalmak a szakért6i vélemény mel-
lékletét képezik a forradsok pontos megjelolésével egytitt.

Az atlagos munkabér kalkulaciéjdhoz az aldbbi tapasztalati tablazatot hasznéljak a
szakértdk, ahol a relativ munkadijakat a fejlesztési munkat végz6 programozoi mun-
kadjij (1,00) aranyaban hatarozzak meg.

24, tablazat - Munkadij aranyok

Projekt csoport Munkadij ardny
Projektvezetés 2,50
Szervezés 1,80
Vezet6 Programoz6 - Mérnok 1,80
Programoz6 - Tesztel6 1,00
Adminisztraciés munkatars 0,20
Oktatéas - Bemutatas 0,50
Hot-Line 0,15
Uzemeltetés 1,00

A munkadijak abszolut értékének meghatarozdsahoz a szakért6k az Amerikai Egye-
siilt Allamok Munkatigyi Minisztériuma (United States Department of Labor) Munka-
tigyi Statisztikai Hivataldnak (Bureau of Labor Statistics) adatait hasznéltak fel, a szoft-
verfejleszték (software developers / computer programmer) munkadijanak megéalla-
pitédséra. Az igy meghatérozott abszoltut bér az Amerikai Egyestilt Allamokban 2005
évben az Amerikai fogyasztoi kiaddsok felmérés (U.S. Consumer Expenditure Inter-
view Survey) alapjan’4? 4 141 USD/ho volt. A 2010. évre vonatkozé adatok (Occupati-
onal Outlook Handbook) szerint'* a fejleszt6i 6radij 43,52 USD/ 6ra volt

149 U.S. Consumer Expenditure Interview Survey, http:/ /www.worldsalaries.org/usa.shtml, (2013.
02.11.)

150 Occupational Outlook Handbook http:/ /www.bls.gov/ooh/Computer-and-Information-Techno-
logy /Software-developers.htm (2013.06.08.)
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Az el6z6ek alapjan a vizsgaland6 rendszerek (xxx / xxx / xxx / xxx) id6beliségét
tigyelembe véve a szakért6k az egyes évekre vonatkozoan az alabbi 6radij idéskalat
kalkulaltak a 2005. és 2010. évi adatok linearis interpolécidjaval:

25, tablazat - IT atlag 6radij kalkulacié id6skalaja

Ev Oradij USD
2005 25,9
2006 29,4
2007 32,9
2008 36,5
2009 40,0
2010 43,5

A szakért6k valamennyi rendszer esetén a fentiekben ismertetett vizsgalati médszer-
tant alkalmaztak.

A fejlesztési folyamat egyes részeinek azonositasa érdekében a szakért6k a kovetkez6
definici6kat alkottak meg;:

El6készitési szakasz

A projekt kozvetlen el6készitésének id6szaka. Ebben az id6ben kell feléllitani azokat
a szervezeti, szervezési kereteket, amelyek a projektet mtikodtetik. EI6 kell késziteni
és meg kell kotni a megfelel6 szerz6déseket, el6 kell késziteni a hivatalos anyagokat, a
sziikséges dokumentaciokat. Meg kell keresni a témahoz ért6 szakértéket.

A szervez6k lefektetik a projekt alapjait. Ebben az esetben a konkrét jogszabalyvalto-
zasok listait. Meghatarozzak a funkciolistét, és azok els6dleges megval6sitasi sorrend-
jét.

A vezet6 programozé meghatarozza a haszndlt programozasi nyelvet, a sziikséges li-
cencszammal. Megkeresi és kijeloli azokat a Tool Kit!5!-eket, amelyekkel optimalisan
kihasznalhat6k a programozéi kapacitdsok, amivel a programozasi id6 rovidithet6 le
jelent6sen. Jelen esetben ez a Java fejleszt6 kornyezetet.

Az el6zetes szervezési dokumentumok alapjan feléllitja, és megszervezi a programozé
teameket. A programozoé el6késziti, telepiti, kiprobalja a fejleszt6i kornyezetet. Opti-
malis esetben el6késziti a tobbi programozoé gépét a csoportmunkara. A rendszer-mér-
nokok osszeallitjak a tesztrendszert, és elkezdik az éles rendszer felépitését.

A fazis végére elkésziil az igazgatasi és informatikai rendszerterv els¢ véaltozata, mely
a tovabbi fazisok soran valik véglegessé.

151 fejlesztési eszkozkészlet
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Programozasi fazis

A programozok elkezdik a lebontott feladatok elkészitését, az , tizleti”, és/vagy , ma-
veletilogika” kodolasét. A programkédok még hianyosak, de alaprutinok, a megfelel6
interfészek, azaz minden olyan rész, amire a késébbi munka alapul mér végleges for-
mat olt, tesztelhetd és ellendrizhetd.

Megkezdddik a tesztelés, és annak visszacsatoldsa a programozésra, és sziikség esetén
a szervezésre. Az id6szak végére a program strukturdlisan kész. Az interfészek készek,
gyakorlatilag béta szinten hibatlanok, strukturélisan, és input-output szinten mar nem
véltoznak.

A program az id6szak végére részben miikodéképes, részben bemutathato (xxx 4g), a
funkciok mindegyike alapszinten miikodik, és els6 gyakorlati tesztelésre kész. A prog-
ram mar bemutathat6, egyes részei oktathatok. Elkezdédik az éles rendszer tizemi
tesztje.

A rendszert kiszolgal6 hardverek konfiguraldsa és tesztelése megtorténik.

A program mar a felhaszndlé szamara bemutatasra kertilhet, hogy az esetleges meg-
jegyzéseit még meg tudja tenni. A GUI (grafikus felhasznaloi feltilet) és az 1/O (be- és
kimeneti) funkciok véglegesek, és stabilak. Az operétori interfészek még valtozhatnak,
jobban alkalmazkodva a megrendel6 igényeihez.

A programban mér lényegi valtoztatds nem lehetséges. Ha ez mégis megtorténik, ak-
kor azt at kell vezetni a rendszerterveken, és meg kell vizsgalni, hogy milyen struktu-
ralis valtozasokat indukal, illetve milyen hatarid6 médositast eredményez.

Az id6szak végére a mar stabilnak nevezhet6 programmal egytitt véglegesednek az
akkorra mar valészintileg tobbszorosen médositott rendszertervek.

Elkésziil az informatika rendszerterv végs6 valtozata A tesztel6k visszacsatoldsai alap-
jan véglegesedik a programkéd, és elkésziil a felhasznal6i dokumentacié. Elkésziil az
tizemeltetési dokumentacié. Megtortént a program béta tesztje.

Befejez6dik a komplex rendszer éles-lizemi tesztje, és finomhangolasa. Ekkorra a teljes
hardver allomény tizemkész, és miikodése eléri a kivant megbizhatosagi, rendelke-
zésre allasi szazalékot. Ez minimum: 99,5%

Az id6szak végére a program mar dtadhat6 tizemeltetésre, bevezethet6 allapotda. A
program hasznélatdval kapcsolatos problémdakat a hot-line felveszi és tovabbitja a
programozok felé, hibajavitas, vagy modositas végett.

A programozoi teamek azon része, ahol mar médositas nem lehetséges feloszlik. Csak
azok maradnak meg, akikhez kothet6 programrészekben még valtozasok lehetsége-
sek, tovabba a megsziint teamek programkaédjat sziikség esetén javitani képes progra-
mozok.
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Uzemeltetési fizis

A programot az {izemeltetés atveszi. A programozo6i munkacsoportok feloszlanak.
Csak annyi programozé marad, amely a szérvdnyosan el6fordulé hibédkat javitani
tudja. Ezeknek a programozoéknak hosszt tadvon az is feladata, hogy az esetleges ap-
robb modositasokat elvégezzék. A vizsgalt rendszer esetében ez csak minimalis mér-
téki lehet a feladat jellegébdl adédéan. Minden jelent6sebb moédositas egyben rend-
szerterv modositast és engedélyezést igényel.

Mivel a program maér betesztelt, leoktatott és gyakorlatban mtikodott, ezért a hot-line
feladata is a kozvetlen napi munka ellatasa. A bevezetési szakaszhoz képest az eset-
szam lecsokken, bedll egy atlagos értékre.

A szakért6k az egyes rendszerek fejlesztési szakaszaira vonatkozéan - a projektekben
elemzett dokumentaciok, a rendszerek részletes elemzése soran kialakitott metodika
figyelembe vételével, valamint személyes szakért6i munkatapasztalatuk alapjan - kal-
kulaljak a teljes projektlétszamot, melynek figyelembe vételével torténi a piaci érték
meghatarozasal®?.

Az eredeti vizsgalati metodika a definiciés résznél tartalmazta a vizsgélat ala vont
szoftver rendszerek, illetve azok funkciondlis komponenseinek azonositasahoz hasz-
nalt roviditéseket, valamint a roviditések pontos kifejtését is. Ezen adatokat jelen ta-
nulmany az igy anonimizél4dsa miatt nem tartalmazza.

A definicidk indoklasa és értékelése

Az egy évet meghalad6 vizsgdalatsorozat alatt, majd azt kovet6en jelen tanulmany els-
készitése soran tobb kérdés és kritika is megfogalmazodott a munkadefiniciokkal 6sz-
szeftiggésben, melyek feltétlentil valaszt igényelnek.

Els6ként maga a megkozelitési mod igényel magyarazatot. A vizsgalat soran a szakér-
t6k nem fértek hozza a rendszerek teljes kort, részletes fejlesztési dokumentaciéjahoz,
illetve az egyes programvéltozatok koziil is csupan az idében legutolsé valtozatok
kozvetlen vizsgalatat tudtak elvégezni teszt kornyezetben. Mivel ezen kortilmények a
vizsgalat megkezdésekor ismertek voltak, a szakértk feladata volt annak a munka-
eszkoznek (értsd: moédszer) a kidolgozasa is, mely a nem teljes kort kiindul6 adatok-
bol is képes kozelité eredményt szolgdltatni. A hianyos adatok miatt a , forditott pro-
jekt tervezés”, vagyis az egyes projektelemek részletes visszafejtése a bazis adatokhoz

nem volt lehetséges.

152 MATE-BEGELLA, 01/2013/4. im. pp.36-41.
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Uj adatok figyelembevételének modszerei

Az alapvetSen tervezési célt modszertanok hasznélatat a szakérték a vizsgalat soran
felmertilt 4j adatok miatt (az tigyhoz adatot szolgaltaté intézmény egyik vezet6jének
nyilatkozata) végezték el. A nyilatkozat szerint

LA xXxx ésjogel6dje - az xxx Zrt., mint vezet6i tandcsado cég kozremtikodésével - az
xxx Zrt., a xxx Kft., valamint a xxx Kft.-vel, mint fejleszt6kkel kotott szerz6dések so-
ran a véllalkozoéi dij megallapitasara a kovetkez6 modszereket, illetve mértéket alkal-
mazta: Egyrészt, a HW és SW beszerzésekre altalaban a , Total cost of ownership”
becslést alkalmaztuk (TCO, teljes korti birtoklasi koltség: egy eszkoz birtoklasanak
Osszes pénziigyi kovetkezménye, a kezdeti vésarlasi aron felil jellemzéen idetartozik
még a karbantartas, elhelyezési dijak, oktatasi koltségek, fogy6 eszkozok, belsd és
kiils6 tAmogatés, tékekamat, stb.).

Masrészt, a fejlesztési tevékenység elvégzésére irdnyuld koltségbecslés az ISO/IEC
JTC1 SC7 hatarozataban elfogadott Nemzetkozi Szabvany alapjan kertiilt meghataro-
zasra. Megnevezése: ISO/IEC 19761 ‘Software Engineering!5® - COSMIC-FFP - A
functional size measurement method” http:/ /www.cosmicon.com/. (A funkciépont-
szamolas célja, hogy kiilonboz6 technolégidkkal torténd szoftverfejlesztések haté-
konysdganak 6sszehasonlitdsa lehet&vé valjon.)

A vallalkozéi dij megéllapitasanak mértékéiil az IVSZ altal kozolt atlagos 6radijakat
vették alapul (http://ivsz.hu/hu/hirek-es-esemenyek/hirek/ivsz-hirek/2012/05/
2012-atlagos-oradijak ), melyekkel kapcsolatban az xxx xxxx {ir megjegyezte, hogy a
gazdasagi recesszio kovetkeztében a 2xxx el6tti dijak sem tértek el jelent6sen a mos-
tani, illetve tavalyi dijaktol.” 154,

A nyilatkozatban szerepl6 adatok alapjan a szakért6k elvégezték a COSMIC Full Func-
tion Point Measurment Method moédszertan els6dleges vizsgalatat, mely kiterjedt a
modszertan id6beli és tartalmi hatdlyara, valamint a moédszertan kérdéses rendszerek-
kel kapcsolatos alkalmazasa nyomainak feltarasara.

Az elemzés soran a szakért6k megallapitottdk, hogy a COSMIC (Common Software
Measurement International Consortium) egy kanadai szervezet, mely céljanak tekinti
az Gjonnan fejlesztett szoftverek méretezésére és teljesitmény mérésére vonatkozo el-
jarasok kidolgozasat. Az adatszolgaltatotol szarmazo6 informdcié pontos szakmai érté-
kelhet6ségének okdn a szakért6k részleteiben tanulmanyoztdk a hivatkozott médsze-
reket és szabvanyokat. Az erre vonatkoz6 vizsgalat a kovetkez6ket tarta fel:

153 https:/ /www.iso.org/standard/54849.html
154 MATE-BEGELLA, 01/2013/4. im. p.8.
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A COSMIC eljaras életciklusa a kovetkezéképpen alakult:

— Full Function Points (FFP, UQAM, 1997)

COSMIC-FFP (1999) v2.0

COSMIC (v2.2) become an ISO standard yet in 2003 (ISO/IEC 19761)
COSMIC (2007) v3.0

A xxx rendszerek koltségtervezési idészakdban a COSMIC v2.2 eljaras valtozat volt
érvényben, mely a Full Function Point Measurment Method (FFP) nevii eljarast valo-
sitja meg. A xxx szervezet xxxx funkciéja munkatarsa tévesen hivatkozott a Functio-
nal Size Measurement Method (FSM) nev1i eljarasra, mely a COSMIC v3.0 véltozatatol
(2007- t6l) volt érvényes (lasd a DVD mellékleten a COSMIC_Method_v2.2_Measure-
ment_ Manual.pdf és a COSMIC_Method_v3.0_Measurement_Manual.pdf dokumen-
tumokat!®). A szakért6k a xxx rendszerek vizsgélata soran sem kozvetlen sem koz-
vetett utaldst nem talaltak arra, hogy a megrendel$ milyen tervezési modszert alkal-
mazott a koltségek kalkulalasakor. A megvizsgdlt v2.2 tervezési eljaras valtozat sze-

rint;

A CISMIC-FFP mérési modszer kialakitdsa oly modon tortént, hogy az alkalmaz-
hato legyen a kdvetkezd szoftvercsoportokra:

— Uzleti szoftverek, melyek jellemzden az iizleti adminisztriciot taimogatjik,
mint példaul a banki, biztositdsi, konyvelési, személyzeti, beszerzési, forgal-
mazdsi vagy gydrtdsi iigyek kezelése. Az ilyen szoftvereket gyakran , adat
gazdag” szoftvernek nevezik, mivel Osszetettségét nagymeértékben meghatd-
rozza a valos vildgbol szarmazo nagy mennyiségii adat kezelése.

— Valos idejii szoftver, melynek feladata a valos események nyomon kévtése
vagy ellendrzése. Ilyeneke lehetnek a telefonkdzpontok és iizenetkiildd szoft-
verek, eszkdzokbe épitett szoftverek, melyek a haztartdsi késziilékeket, felvo-
nokat, gépjarmii motorokat kezelik a folyamtok ellenzése és automatikus adat-
Qyiijtés céljabol, valamint a szamitogépek opericios rendszerein beliil miikodo
szoftverkomponensek.

— A fenti tulajdonsigokat vegyesen tartalmazo rendszerek, mint példaul a légi-
tarsasigok vagy hotelek valds idejii foglaldsi rendszerei” 156

Az eljaras a fenti leirds alapjan egyrészt altalanos tizleti szoftverekre (bank, biztositas,
konyvelés, személyzeti nyilvantartds, beszerzés, elosztas vagy gyartds) vonatkozik,
melyek an. adatgazdag szoftvereknek nevez a leirds. A masik szoftver tipus - ahol az
eljaras alkalmazhato - az an. valos idejl szoftverek, mint a telefonkdzpont és tizenet-
kezel6 szoftverek, késziilékekbe bedgyazott szoftverek (pl. haztartasi gépek esetén),

155 Az 1/2013 sz igazsagtigyi informatikai szakértsi vélemény eredeti hivatkozésa
1% Measurement Manual (The Cosmic Implementation Guide For ISO/IEC 19761: 2003) Version 2.2
January 2003, p.15 (a szezd forditasa)
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liftek és jarmi motorok folyamatainak vezérlése és adatainak gytjtése. Harmadrészt a
modszer alkalmas (a kidolgozok szerint) vegyes rendszereknél, agymint valés ideji
reptilégépjegy vagy hotel foglalasi rendszerek.

A leiras nem erdsiti meg (de nem is zarja ki), hogy egyedi (tehat nem valamilyen szo-
kasos munkameneten alapul6) célszoftver fejlesztés tervezési tdmogatasara is alkal-

mas lenne.

Ugyanakkor a komplexitdsra utalé kizarasok (lasd aldbb) kozé sem tartozik a xxx
rendszerek fejlesztési folyamata.

A COSMIC-FFP meérési modszert még nem 1gy tervezték, hogy figyelmebe vegye a
szoftverek, vagy azok részeinek funkciondlis méreteit, amelyek funkciondlis részeit:

—  komplex matematikai algoritmussal, vagy mds specidlis és komplex szabd-
lyokkal jellemezhetok, mint példaul a szakértoi rendszerek, szimulicios szoft-
verek, ontanulo szoftverek, iddjdrds elorejelzo rendszerek stb.

—  folyamatosan vdltozo értékii adatok feldolgozisa, mint a hangok, vagy videdk
egy szamitogeépes jatékszoftverben, vagy egy elektronikus hangszerben.”157

Osszességében megéallapithat6, hogy az eljaras alkalmas a szoftverek méretezésének
el6zetes tervezéséhez hozzajarulni, kiilondsen szabvanyositott, vagy &ltalanos céla
(lasd a fenti felsorolast) tizleti alkalmazasok esetén.

A szakért6k ugyanakkor nem taldltak arra vonatkozo6 adatot az attekintett dokumen-
tacidban, ami a tervezési eljards hasznélatara utalt volna.158

A bemutatott érvelés mutatja, hogy az egyedi esetekre kidolgozott vizsgalati médsze-
rek mar a felhasznélds soran ki vannak téve a gyakorlat probajanak és a nyomozasi
szakaszban felmertil6 Gj adatok indokoltt4 teszik az elvégzett vizsgalatok eredményé-
nek Gjraértékelését. Ezt minden esetben végre kell hajtani, fiiggetleniil att6l, hogy az
Gjonnan felmertil6 informacié minésége, annak megbizhat6saga magasfoki-e, vagy
nyilvanvaléan az adatot szolgaltat6 felel6sségének csokkentését igyekszik szolgélni,
mint a vizsgalt esetben.

157 A szerz6 forditasa
158 MATE-BEGELLA, 01/2013/4. im. pp.9-12.
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A vizsgalati eredmények vizualis bemutatasa

Mivel a vizsgaland6 rendszerek (eredeti kirendelésben egy rendszer hdrom valtozata)
fejlesztési dokumentécidja tobb, mint tizezer oldalnyi iratot tett ki, melyhez tovabbi
elektronikus iratok (CD és DVD adathordozoén) kapcsolddtak, az adatgazdagsag az
elkészitett igazsagiigyi informatikai szakért6i véleményekben is megjelent.

Tekintettel arra, hogy a forrasinformaciok és az azokbél kalkulalt eredmények érthet6
bemutatdsa jelent6sen befolyasolja a szakért6i vélemények késébbi felhasznalhatésa-
gat, a szakért6k tobb vizudlis modszert is alkalmaztak az adatok bemutatasakor.

Azokndl az adattipusoknal, ahol a részletek 0sszevondsat kovetSen egy Osszesitett
eredményt kellett bemutatni, az alapinforméciék tablazatos forméaban kertiltek bemu-
tatasra. A kovetkez6 tablazat példaul a xxx3 valtozat el6készitési fazisanak kalkulalt
létszam és munkadjij adatait tartalmazza:

26. tablazat - Fejlesztési fazisonkénti 6sszesit6 tabla

_é _® Létszam
Projekt csoport £ <« Havibéer ElGkészités
p © F6 Bér
Projektvezetés 2,50 3 985 765 2 5797472
Szervezés 1,80 2869751 3 6 261 280
Vezet6 Programozo6 - Mérnok 1,80 2869751 2 4174176
Programozo6 - Tesztel 1,00 1594306 1 1159 488
Adminisztraciés munkatars 0,20 318 861 2 463 792
Oktatas - Bemutatas 0,50 797153 0 0
Hot-Line 0,15 239146 0 0
Uzemeltetés 1,00 1594306 0 0
Osszesités 10 17 856 208

Hasonl6 részletez6 tdblazatok késziiltek a valamennyi programvéltozat valamennyi
fejlesztési szakaszarol. Tekintettel arra, hogy ezek a részletes tabldk nem teszik lehe-
tové a teljes kord attekintés (nem is ez a feladatuk), a szakérték az egyes programokra,
illetve programvéltozatokra vonatkozéan Osszesitett, fejlesztési id6t és fejlesztési kolt-
ségeket egyarant tartalmaz6 tablazatokat is készitettek (lasd a kovetkez6 abran).
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27. tablazat - Fejlesztési projektenkénti 6sszesit6 tabla

e » Létszam
Projekt csoport S E Havibér Eldkészités Programozas Lfazis Uzemeltetés Osszesen
" ] Bér Fé Bér Fé Bér

Projektvezetés 2,50 2661123 1 3870720 4 26127414 o 0 5,00 29958 134
Szervezés 1,80 1916000 3 B360T7ER 2 9405882 o 0 5,00 17766 650
Wezetd Programozo- Mérndk - Oktatas 1,80 1916000 1 27865912 4 18811710 1 AT 63BTTT 6,00 69237 399
Programozo 1,00 1064445 1 1548288 20 52254774 2 52932096 23,00 106735158
Adminisztraciés munkatars 0,20 212 830 1 300 664 2 1045116 o 0 3,00 1354780
Oktatas 0,50 532225 0 0 5 6531840 o 0 5,00 6531840
Hot-Line 0,15 155667 2 464 480 20 7838208 4 15875410 26,00 24182098
Uzemeltetés 1,00 1064445 1 1548 288 3 7838208 1 26466048 5,00 35852544

Osszesités 10 18 8BS 120 ) 125853152 8 142516331 78,00 291658 603

. . Munka s
Fazis Tal Ig nap Naptari nap
Elfkészités 2006.12.28 2007.02.12 32 46
Programozas |.fazs 2007.02.13 2007.05.02 54 78
Uzemeltetés 2007.05.03 2009.07.01 547 790
Osszesen: 633
Napi Munkadra B

Programozgi oradij [USD) 32,90
USD/HUF @rfolyam 183,83
Fejlesztési erték
( @) Hardver - szoftver - szolgaltatas 299244915
{ b) Szémitott bérkdltség adatok 291 658 603
[ c) Szdmitott Gsszes koltség (b)+(c) 590903 518
(d) Nyereség 100% 590903518
Kalkullt fejlesztési érték (c)+(d) 1181 807 036

A fejlesztési projektek id6beliségét, kiilonosen a parhuzamos fejlesztéseket tablazat-
ban abrazolni célszertitlen, ezért a szakérték szinkédolt idédiagramot alkalmaztak
(lasd a kovetkez6 &brat).

Fejlesztdiletszamok az idé fliggvényében projektenként
egyiittesen

2. diagram - Fejlesztési projektek parhuzamossagainak idédiagramja
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Mivel a kirendel6 hatésag szempontjabdl az egyes kiilonall6 projektek fejlesztési sza-
kaszainak is volt jelentésége (egybeesések), ezért a szakérték a projektidészakok sze-
rint végezték el a szinkédolast, melynek segitségével attekinthet6vé valt az egyes fel-
adattipusok parhuzamos elvégzése a kiilonboz6 projektek esetén, vagy a parhuzamos-

7z

sag hidnya (szinkédokat lasd a kovetkez6 dbran).

- 1-2-3, valamint 2 [ - I < I r=rdszerek dletcikdusat dsszefoglald idddiagramja (hetes idéfelbontasban)

17 1 |

1 2 3 4 5 6 7 B 9 1011 1213 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 50|51|32 33 34 35 35 37 38 39|4€I 4142434445@‘474349“0“1 32

3. diagram - Id6beli és mennyiségi adatok projektenkénti parhuzamos abrazolasa

A mennyiségi és id6beliségi adatok parhuzamos megjelenitésére a szakért6k harom-
dimenzids, szinkodolt dbrat hasznaltak, melyek segitségével a komplex adatosszetiig-
gések is gyorsan attekinthet6vé véltak (ldsd a kovetkez6 abran).

B s=oes
ELOKESZITES

- PROGRAMOZAS
UZEMELTETES
- INaKTIV PERIGDUS
| EENEARE

4. diagram - 1d6 diagram szinkddjai

177 / 258



Osszességében megfogalmazhato, hogy a komplex, nagy mennyiségti adatot tartal-
maz6 vizsgalati eredmény grafikus megjelenitése nem 6ncéltt miivelet, hanem a vizs-
gdlati eredmény értelmezésének fontos kelléke, mellyel minden olyan esetben élnitik
kell a szakért6knek, amikor a tdbldzatos bemutatds mar nem mutatja be megfelelen
az Osszeftiggéseket.

A vizsgélati eredmények megfeleld értelmezése és konnyti attekinthet6sége nem csu-
pan a nyomozati munkat, de a vddemelési, a védelemi és a dontéshozatali tevékeny-
ségeket is hatékonyan segiti.

Minésitett adatok felhasznalasa a vizsgalat soran

A szakért6k a vizsgalatuk soran elemzett nagy mennyiségli informéci6 kozott tobb
alkalommal taldlkoztak mingsitett adatokra torténé utalassal, illetve a szakértsi vizs-
gdlat zardsakor mindsitett adatokat is felhasznéltak a szakért6i vélemény kiegészitésé-
hez.

E kortilmények miatt is sziikséges attekinteni a mindsitett adatok szakért6k altali ke-
zelésének szabdlyait és annak gyakorlati eljarasait egyarant.

A min6sitett adatok védelmérol sz616 2009. évi CLV. (Mavtv.) torvény tartalmazza a
mindsitett adatok 1étrejottének, kezelésének és megsziinésének alapvetd szabdlyait, il-
letve a Be. 70/ C § rendelkezik a biintetSeljarasban torténd felhasznalds modjarol.

A fenti jogszabalyok a biintet&eljaras soran kirendelt vagy bevont igazsagtigyi szakér-
toknek lehet6vé teszi a mindsitett adatokhoz torténd hozzaférést az altalanos szaba-
lyokban foglalt nemzetbiztonsagi ellen6rzés, személyi biztonsagi tanusitvany, vala-
mint titoktartasi nyilatkozat és felhasznal6i engedély nélkiil [Mavtv. 14. § (2)].

A szakérték az esettanulmanyban szerepld tigy vizsgélata soran tudomaést szereztek
arrél a kortilményrél, hogy az tigyben mindsitett adatokkal torténé munka varhato,
ezért mindketten elvégezték a Nemzeti Biztonsagi Feltigyelet szervezésében megtar-
tott titkos tigykezel6 vizsgara felkészit6 tanfolyamot. Az tigy vizsgélata soran ezeket
az elméleti ismereteket hasznositottdk, illetve annak gyakorlati alkalmazdsara vonat-
koz6 megtigyeléseket is tettek.

A minésitett adatokat, legyenek azok barmilyen hordozon (tipikusan papir, optikai
adathordoz6, magneses lemez vagy szalag stb.) zart rendszerben kezelik. Az adatok-
hoz torténd hozzatérés adminisztrativ és fizikai médon biztositott kornyezetben torté-
nik, ennek legfontosabb, a szakértSket is érint6 eljarasai kertilnek ismertetésre a kovet-
kez6kbe az esettanulményhoz kapcsolédéan.

A Mavtv. 2010. aprilis 1-én lépett hatalyban, azonban atmeneti rendelkezéseinek egy
része az esettanulmanyban ismertetett tigy vizsgalati id6szaka alatt lett hatalyos. A
torvény tgy rendelkezett, hogy a jogszabély hatalybalépéséig keletkezett mindsitett
adatokat legkés6bb 2011. december 31-ig feliil kell vizsgalni a minésit6, vagy az NBF
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részérdl, illetve a levéltarban 1év6, vagy egy adott szerv jogel6djénél készitett, vagy
sajat készitésti mindsitett iratot legkésébb 2013. junius 30-ig feliil kell vizsgalni és a
torvény szerint kell a tovédbbiakban eljarni. A gyakorlatban ez azt jelentette, hogy a
szakértdi vizsgalat id6szakaban (2013 masodik félév) mar csak olyan mindsitett adattal
kertilhettek kapcsolatba a szakért6k, melyek feltilvizsgalata megtortént és nemzeti mi-
ndsitett adat esetén a kovetkezd besorolasok valamelyikébe esett: Szigortan titkos, Tit-
kos, Bizalmas, Korlatozott terjesztést.

Az el6zekben ismertetett kortilményekbdl adéddan a szakért6k véletlenszerti médon
nem kertilhetnek kapcsolatba mindsitett adattal, azonban sziikséges a mindsitett adat
felismeréséhez sziikségez informacidkkal rendelkeznie ahhoz, hogy a mindsitett adat-
tal visszaélés tényallast még gondatlansagbol se kovethesse el.

A nemzeti mindsitett adat (a tovabbiakban csak ezzel az adattipussal foglalkozunk)
alaki kellékeit a 90/2010. (IIL. 26.) Korm. rendelet a Nemzeti Biztonsagi Feltigyelet mii-
kodésének, valamint a mindsitett adat kezelésének rendjérél hatarozza meg. Ezek a 38.
§ (1) szerint a kovetkezok:

a készit6 megnevezése
— amindsitési szint megnevezése
— az érvényességi ido,

— a mindsité nevét és beosztasa.

Amennyiben a szakért6 munkédja sordn ilyen alaki kellékekkel ellatott iratot, vagy
elektronikus adatot taldl, haladéktalanul értesitenie kell a mindsit6t (az irat adataiban
szerepel), illetve ennek hidnyaban (pl. megsziint szervezet, el nem érhet6 mindsité
stb.) az Nemzeti Biztonsagi Feltigyeletet.

Az esettanulmanyban szerepl6 {igy vizsgalata soran egy esetben meriilt fel nem sza-
balyos médon dtadott mindsitett adat gyantja, amikor a szakért6k altal atvett CD adat-
hordozo feliiletén a TUK felirat szerepelt. Bar a kérdéses felirat nem felel meg a min6-
sitett adattal szemben tamasztott formai kovetelményeknek, a szakért6k mégis tugy
lattak, hogy az adat atadojatél informaciét kérnek az adathordozoé mindésitett voltara
vonatkozodan. Az elektronikus adatok felhasznalasa csak akkor vette kezdetét, amikor
a nemleges vélasz megérkezett a szakért6khoz.

A mindésitett adatokhoz torténd szabalyos hozzaférés a biinteteljaras sordn tipikusan
a nyomoz6 hatésag kozremiikodésével valosul meg, ahogy az esettanulmanyban sze-
replé tigy feldolgozasakor is tortént. Ez annak a kovetkezménye, hogy a szakért6k
nem tudjak megteremteni a jogszabélyok 4ltal el6irt fizikai és adminisztrativ védelmet
(részletesebben lasd a 90/2010. (III. 26.) Korm. rendeletben).
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A mindsitett adat felhasznalasdnak kortilményei, els6sorban az adminisztrativ véde-
lem miatt kisebb el6készitést igényelnek. EbbSl adéddan az adatok megismerése és
felhasznélasa el6re egyeztetett id6pontban torténik a nyomozoé hatésag azon objektu-
maéban, mely megfelel a jogszabalyok &ltal el6irt fizikai és adminisztrativ védelmi fel-
tételeknek. Az iratok (legyenek azok hagyomanyos papir alaptiak, vagy elektronikus
adatok) atvétele a titkos tigykezel6tdl torténik, aki iktatokonyvben, kartonon, vagy
elektronikusan rogzitett médon atadja a mindsitett adatokat a szakértd részére.
Amennyiben a felhasznaldshoz szdmitégépet is igénybe kell vennie a szakértének, agy
arrél a nyomoz6 hatésag gondoskodik, méghozz4 a fizikai védelem el6irasainak meg-
felel6 halozatra nem csatlakoztathato, szamitégép formdjaban. A szamitégéphez tor-
tén6 hozzéaférés adatait (felhasznal6 név ésjelszo) a szakérto lezart boritékban veszi at,
melyet a minGsitett adat 4tvételét, valamint a vizsgalathoz nem sziikséges személyek
tavozéasat kovetSen hasznal fel. A mindsitett adat megismerését kovetSen a szakértd
elkésziti a szakért6i vélemény azon részét, mely a mindsitett adatot tényleges, vagy
alapinformacidként (mint forras adat pl. szamitasok esetén) tartalmazza. Amint vég-
legesiti a dokumentumot menti a megkapott szamitégép adattaroldjara, mely nem le-
het mas, mint a merevlemez (az adattarolot is befogadni alkalmas csatlakozok letiltott
allapotban kell, hogy legyenek), majd a kérdése iratot vagy iratrészt a nyomozé hato-
sag megfelel6 jogosultsdggal rendelkez6 munkatérsa segitségével, az el6re meghaté-
rozott példanyszamban kinyomtatja a vizsgalat helyszinén.

A mindGsitett adatok felhasznaldsaval készitett igazsagiigyi informatikai szakértéi vé-
leményeknél célszert oly médon eljarni, hogy a mingsitett adatokat tartalmazoé rész a
szakért6i vélemény kiilonallé6 mellékleteként késziil el. Ebben az esetben a mind&sitést
(a vonatkozo jogszabalyok szerint) csak a mellékletre vonatkozéan kell megismételni,
igy maga a szakért6i vélemény nyilt irat lehet, s a melléklet kertilhet a felhasznalt leg-
magasabb mindsitésti szint(i irat szerinti védelmi kategoriaba.

A mindsitett adat felhasznalasat kovetSen a keletkezett nyomatokat teljes kortien at-
veszi a titkos tigykezel6, a vizsgéalathoz felhasznélt szamit6gép merevlemezérél a
mentett adatot torli a szakért, majd atadja a nyomoz6 hatésdg munkatarsanak, aki
gondoskodik a torolt adat visszaallithatatlansagarol (tobbszoros fizikai feluliras az
tiresnek jelolt tarteriiletre vonatkozoéan).

Amennyiben a fenti eljardsnak megfelelen tevékenykedik a szakért6 a vizsgélat alatt,
ugy az éaltala felhasznalt mindsitett adat kezelése is megfelel6 lesz, a szakért6i véle-
mény ezaltal nem lesz alaki, vagy eljarasi hiba miatt felhasznalhatatlan.

A vizsgalati eljaras kiilfoldi mindsitett adat esetén is hasonlé elemeket tartalmaz, az
adatok kezelésében kozremiikodo szervezetek kore mas lehet a vonatkozo6 jogszaba-
lyoknak megfelel6en.
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Eredmények

A csaknem egyéves id6tartamot atfogé rendkiviil nagy mennyiségt iratot és kapcso-
16d6 elektronikus adatot is magédban foglal6, mindsitett adatok felhasznéalasat is
igényl6 tigy feldolgozasa soran a szakérték létrehoztak egy olyan vizsgalati modszert,
mely alkalmas a nem kielégito részletességti adatsorokboél torténd, feltilrél korlatos ér-
tékhatarok megallapitasara.

A vizsgéalati médszer a bemutatott kortilmények alapjan kiilonosen az egyedi, nagy
méret(i (orszagos felhasznédlasu) és kiemelked6en magas fejlesztési koltségti projektek
elemzésére alkalmas. Ezen kortilmények kompenzaljdk az adatmindségbeli hidnyos-
sagokat, melyek megakadalyoztdk mas, standard eljarasok alkalmazasat.

A vizsgélati modszertant a szakért6k az esettanulmanyban szerel$ tigyet kovetSen
Gjabb, hasonl6 paraméterekkel rendelkezé tigy esetén is alkalmaztak. A két tigy azo-
nos modszertan szerint tortént feldolgozasat kovetSen egymastol kiilonb6z6 ered-
ményt mutattak be a szakért6k. Mig a jelen tanulmanyban bemutatott tigy esetén egy-
értelmtien igazolhat6 volt a fejlesztési koltségek jelentSs, a nemzetkozi fejlesztési kolt-
ségszinteket is tobbszorosen meghalado feltildrazasa, gy a masik tigy esetén hasonlo
megallapitas nem volt megtehetd.

Ez egyrészt igazolja azt, hogy a modszertan nem tn. egy kimenett eljards, azaz nem
csak egy eredményt ad vissza a vizsgélat, masrészt azonban a bemeneti adatok miné-
sége felveti a modszer tovabbi finomitasdnak lehet6ségét, illetve kényszerét is. Tekin-
tettel azonban arra a kortilményre, hogy a vizsgalttal azonos nagysagrendi és komp-
lexitasa tigy, mely igazsagiigyi informatikai szakért6 kozremtikodését igényli kis
szamban fordul el6, a fejlesztésre szant raforditdsok ésszerti megtériilésére nem lehet
szamitani.

A médszertan tovabbfejlesztésére, mint ahogy kifejlesztésére is - nagy valdszintiség-
gel - egyedi tigyek feldolgozasakor kertilhet sor. Ez esetben pedig fontos tovabbi
szempont lehet a szakért6i vizsgalat érvényességi szintjének novelés, melyhez akar a
Bayes-halok® modszerét is felhasznalhatjak a szakértok.

159 ORBAN J6zsef: A Bayes-halok rendészeti alkalmazhatésaganak vizsgélata. in Gaal Gyula -Hautzin-
ger Zoltan (szerk.): Pécsi Hatarér Tudomanyos Kozlemények. XIV kotet. Pécs 2013. p.379-386.
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Osszefoglalas

A tarsadalomtudoményok a 20. szdzad kozepétdl intenziven érdeklédnek a technolo-
gidnak a tarsadalomra gyakorolt hatdsa irdnt. Ez allt Harold INNIS és Marshall MCLU-
HAN munkéassaganak fokuszdban, amikor az emberi gondolkodas technolégia altali
moédosulasat vizsgaltak. Bar a hatas mibenléte még nem tisztazott részletesen, az min-
denképpen megallapithat6, hogy a technolégia, pontosabban az elektronikus és/vagy
digitalis eszkozok, szolgaltatasok hasznélata mélyen beépiilt a mindennapok szove-
tébel60,

Ez hatéds nyilvanval6 a btintet6eljardsban is, amikor a gazdasagi btincselekmények
csaknem mindegyike igényli az igazsagtigyi informatikai szakért6 (mint az 4j tipusa
technologidhoz specialisan ért6 szerepld) kozremiikodését akar nyomazasi, akar bir6-
sagi szakaszban.

Az tigyek komplexitdsa és adatmennyisége esetenként 4j szakért6i modszerek Kkifej-
lesztését igényli. Jelen fejezet bemutatta azt az utat, mely révén létrejott egy vizsgalati
metddus az egyedi fejlesztésti, rendkiviil nagy értékii szoftverek fejlesztési koltségei-
nek vizsgalatara. A médszertan nem csupan énmagaban mutat Gjdonsagot, és egyben
vélaszol a nyomoz6 hatésag 4ltal feltett kérdésekre, de megmutatja azt is - vagy leg-
alabbis tAmpontot ad arra vonatkozoéan - hogy mi médon érdemes egyedi feladatok-
hoz egyedi vizsgalati médszert alkotni. Ez a példa - a szerz6 véarakozasai szerint -
egyrészt vitdra, masrészt 4j elképzelések, modszertanok kialakitasa irdnyaba mozditja
el az igazsagligyi informatikai szakérték kozosségét, akik ennek révén széles spekt-
rumu valaszt tudnak majd adni a 21. szazad kovetkez6 évtizedének kihivasaira is.

160 Maté Istvan Zsolt: A bizonyitékok kezelése - az igazsagiigyi informatikai szakért6 a biintetGeljaras-
ban. in Rendészeti Doktoranduszok V. Orszagos Féruma konferencia kotet, Budapest 2014.
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9.3 Kiilonleges vizsgalat tipusok

Azigazsagligyi informatikai szakért6i vizsgalatok - jelen tanulmanyban targyalt - ma-
sodik csoportjat azok az tigyek képezik, mely szamossagukban ugyan az altaldnos
vizsgélati eseteknél kevesebbszer fordulnak el, ugyanakkor ravildgitanak egyes tech-
nologidk jellegzetességeib6l adodo digitalis bizonyiték tipusokra. Ezek az tigyek azért
lehetnek fontosak, mert altaluk b&viil a szakértdi eszkoztéar, tgy a médszertanok, mint
a bizonyitékok kezelése tertiletén, s ez a kés6bbikeben - az tigytipusokban bekovetlez6
véltozas esetén - el6nyt jelenthet a gyorsabb reagaloképesség és nagyobb megalapo-
zottsag réven.

A kovetkez6 fejezetben a kiilonleges vizsgalati tipusok koziil két tertilet vizsgalunk
meg részletesen a szamitogépes nyomatok azonosithatosagat, illetve a felhdszolgalta-
tasokbol torténé digitalis bizonyiték kinyerésének lehet6ségét. J6l prognosztizalhato,
hogy az utébbi teriilet a kozeljovében jelentés mértékben megjelenik az igazsagiigyi
informatikai szakért6i vizsgélatok esetén, igy az el6z6ekben jelzett adapécios elényok
hamarosan éreztethetik hatdsukat.

9.3.1 Szamitégépes nyomatok tracking dot alapt azonositasa!'é!

Bér a fejezet cime egy j6l meghatarozott médszer bemutatdsara utal, az iras targykore
ennél bévebb: arra kivanja felhivni a figyelmet, hogy az igazsagiigyi informatikai szak-
ért6i modszerek mit sem érnek, ha a nyomozoé hatésag munkatarsai nem ismerik eze-
ket a lehet6ségeket, s ez altal a biintetSeljards soran relevans adatok kertilhetik el a
btinjellé, majd bizonyitékka valast.

Tagabb perspektivabol tekintve a kérdést, a digitalis frastudés és a rendészet kapcso-
latat kell vizsgalnunk abban a korszakban, amikor a btintigyi helyszinek a valds és a
virtuélis térben egyarant felttinhetnek, amikor az eszkdz hasznalatbél ered¢ digitélis
nyomok felismerése, vagy szem el6l tévesztése dontheti el a biintetSeljaras sikeressé-
gét.

A kovetkezékben egy olyan eljaras keriil bemutatasra, mely mtiszaki tartalmat te-
kintve tobb évtizedes multra tekinthet vissza, ugyanakkor napjaink magyarorszagi
btinfelderitési gyakorlatdban 4j elemként jelenik meg. A témat esettanulméany forma-
jaban tekintjiik at, mely kapcsan nem csupdn a szakért6, de a nyomoz6 nézépontjat is
megismerhetjiik.

161 A fejezetben a kutatds id6szakéban hatélyos jogszabalyokra torténik hivatkozas
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A kutatas jogszabalyi és mitiszaki hattere

Az esettanulmanyok a valésdagban megtortént események tanulsagait gyftjtik ossze, s
ebb6l adoddan szamos valodi adatot kell tartalmazniuk. Az igazsagiigyi szakértdi te-
vékenységrol szol6 2005. évi XLVIIL. torvény (Szaktv.20%) kotelezi a szakértét a titok-
tartasra a tudomasara jutott tényekre és adatokra vonatkozéan, ugyanakkor fel is ha-
talmazza azok tudoméanyos vagy oktatasi célra torténé felhasznaldsara is. Ezt a fel-
hasznélést - a jogszabaly szerint és a szakértSi etikai normak alapjan is - meg kell
el6zni a személyazonositasra alkalmas adatok eltavolitasdnak, mint ahogy az a jelen
tanulmanyban felhasznalt tigyek esetében is megtortént.

A vizsgalat mtiszaki kornyezeteként a cimben is meghatéarozott szamit6gépes nyomat-
tal Osszefliggésbe hozhat6é berendezéseket, eszkdzoket, adathordozokat tekinthetjiik.
Ezek koziil a legfontosabbakat vizsgéljuk meg a kovetkez6kben.

A szamitégépes nyomat létrehozasa alapvetéen harom komponens egyuttmtikodését
igényli: szoftver (pl. szovegszerkeszt6 program), hardver (pl. nyomtaté) és adathor-
doz6 (pl. papir). Az ismertetendd vizsgalati eljards e harom tényez6bdl kett6re, a hard-
verre és az adathordozoéra koncentrél. Az adathordozo részletes vizsgéalataval keresi a
vélaszt arra kérdésre, hogy a nyomatot mely eszkozzel készitették, az eszkoz milyen
gyartmany, illetve mi az egyedi azonositéja a késztiléknek. Mindezeket az informaéci-
6kat az adathordozén hatrahagyott nyomat elemzésével térja fel a vizsgalatot végzo
igazsagligyi informatikai szakértd.

Napjainkban ezek a hatrahagyott nyomok négy nyomtatasi mod egyikével jonnek
létre a leggyakrabban. Ezek koziil a legrégebbi és napjainkban egyre kevéssé hasznalt
az impact (iitéses elvii) nyomtatasi eljaras, melynek leggyakoribb eszkdzei dot matrix
(tlis), a daisy-wheel (margaréta fejes) és line (sor) nyomtatok. Az irodai, vagy a magan
hasznélat soran az ink-jet (tintasugaras), illetve az electro-photographic elvii eszk6zok
(lézer- és LED nyomtatok) jelennek meg, mig az tizleti (els6sorban a kereskedelmi)
tertileten a thermal elvii eszk6zok (hényomtatd) is megfigyelhetSk.

A vizsgalati eljaras a tintasugaras és lézernyomtatok altal készitett nyomatok azonosi-
tasara alkalmas, igy a tovabbiakban e két tertilettel foglalkozunk részletesen. Miel6tt
ezt megtennénlk, tisztazni kell, hogy a vizsgalat egyaltalan az igazsagtigyi informatikai
szakértd kompetenciakorébe tartozik-e?
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A szakértdi kompetenciakor a szamitogépes nyomat azonositasban

Az igazsagiigyi szakért6i szaktertiletekrél a 9/2006. (II. 27.) IM rendelet (Szak. rend.)
intézkedik, ahol az informatika vonatkozasdban az alabbi szaktertileteket adja meg:

1. informatikai berendezések, szamitogépek, perifériak és helyi hal6zatok (hard-
ver)

informatikai biztonsag

informatikai rendszerek tervezése, szervezése

studidtechnika, multimédia tertiilettel osszeftiggd informatikai tevékenység
szamitastechnikai adatbazis, adatstruktarak

AN i

szoftverek

A szamitégépes nyomatok vizsgalata az informatikai szaktertileten beliil a perifériak
(1.) targykorébe tartozik. Ugyanakkor nem hagyhaté figyelmen kiviil az a tény sem,
hogy a nyomtatokkal kozvetleniil 1étrehozott - a 1étrehozas fizikai koriilményei 4ltal
meghatarozott - nyomatok vizsgalat a kriminalisztikai okméanyszakérté kompetencia-
korét is érintheti.

Az idézett jogszabaly ugyan nem hatdrozza meg tételesen az okményszakértés konk-
rét szaktertiletét, csak annak elnevezését [Szak. rend. 46 § (1) c.]. A tartalmi leirast ezért
mésodlagos forrasbol, a Blintigyi Szakértsi és Kutat6 Intézet Tras- és Okmanyszakértéi
Laboratériuménak szaktertilet leirasabol idézziik:

»A kriminalisztikai okmanyvizsgalat kompetencidja a koznyelvi értelemben vett ok-
manyoknal nagyobb korre terjed ki. A leggyakrabban el6fordulé személyi- és kozle-
kedési okményokon kiviil vizsgalat targya lehet példaul: sorsjegy, bélyeg, postai
csekk, boriték, elismervény, szerz6dés, vagy akar egy - a btincselekmény helyszinén
talalt - papirdarab is.

A leggyakrabban felmeriil6 kérdések:

— Az okmany eredeti vagy hamisitvany?

— Milyen eljardssal (nyomdai aton, irodatechnikai eszkozok segitségével, egyéb
modon) készi-tették?

— Egyes részeit (pl. adatok, arckép) megvaltoztattak, illetve kicserélték-e?

— Van-e az okményon latens (szabad szemmel nem lathato) irds, tartalma rekonst-
ruélhato-e?

— Valamely bélyegzényomat egy meghatéarozott bélyegz6tdl szarmazik-e?

— Azirat elkészitéséhez egy, vagy tobb kiilonboz6 tollat hasznaltak?”

162 Bintigyi Szakeértéi és Kutaté Intézet [ras- és Okmanyszakértsi Laboratérium honlapja.
http:/ /bszki.hu/page.php?295, utols6 hozzaférés: 2014.07.18
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A meghatarozasbdl lathaté, hogy az okmdanyszakért6 joggal tart igényt a vizsgalati
szaktertileten torténd szakértsi vélemény kiadas jogara, ugyanakkor nem hagyhato fi-
gyelmen kiviil, hogy az informatikai szakért6 - aki a technolégiai hattér avatott isme-
réje - a nyomatok technologiai kialakitasaval 0sszeftiggésben mindenképpen rendel-
kezik kompetenciaval.

A szakért6i véleménynek a biintetéeljarasb6l kompetenciatallépés miatti kizarasa
megakaddlyozhat6 egytittes szakért6i vélemény kibocsatasaval, melynek elkészitése
soran az okmanyszakért6 és az informatikai szakért6 egytittmiikodik. Ezt a médszert
célszerti alkalmazni mindazon tigyek esetén, ahol kétség mertiil fel a szakért6i kompe-
tencia vonatkozasaban, akar a kirendelt szakért6, akar a kirendel6 hatosag részérol.

Szamitégépes nyomat azonositas médszerei

A szamitogépes nyomatok azonositasara két alapveté médszer all a szakértd rendel-
kezésére: a dokumentumok egyedi jellemzéinek vizsgélatan alapul6 tn. passziv tech-
nikdk, valamint a rejtett informaciok feltarasat célzo tn. aktiv technikak.

Passziv azonositdsi technikdk

A passziv azonositasi eljarasok soran a szakért6k abbodl indulnak ki, hogy a nyomtatok
el6éllitasa sordn létrejové egyedi jegyek (unique characteristics) miatt nincs két egy-
forma nyomtat6, s ez altal két egyforma nyomat sem. A kiilonbségeket okozhatjak
mechanikai eltérések, illetve a mtikodés jellegzetességeibdl is adddhatnak. Ez utébbira
kozismert példa a lézernyomtatok esetében megfigyelhet6 csikozas (banding), melyet
a fényérzékeny hengeren megjelené nagyobb, illetve kisebb t6ltési szintb6l ad6do el-
tér6 festékmennyiség felvétel okozhat. Az igy kialakul6 csikok frekvenciaja jellemz6
lehet az adott nyomtatétipusra, igy, ha adatbazisba szervezziik a csikozasi mintazato-
kat, matematikai elemz{ eljarassal azonosithatjuk a nyomtaté tipust1e.

A passziv technikak koziil a szoveges nyomatok karakterkép alapjan torténd azonosi-
tasa emelhet6 ki. A karakterképzés (kiillonosen a karakter alakjat érintd) kiilonbségeit
felhasznalo6 vizsgélati modnal a festék talszérédas (karakter mentén képz6dé festék-
maradvdnyom mennyisége és mindsége), a karakterek szegélyének egyenetlensége, a
karakter képzéséhez felhasznalt festék mennyisége és még néhany tényezé rogzitése
és vizsgalata adja kiindulasi pontot. A mitivelet soran a karakterkép rogzitése, el6fel-
dolgozasa (jellemzék azonositasa és tarolasa), majd ezt kovetéen a nyomtatotipusok
karakter adatbazisanak elemeivel torténé dsszehasonlitast koveten a nyomtato tipu-
sdnak azonositasara kertil sor. Az 6sszehasonlité adatbazisnak ebben az esetben is je-
lent6s szerep jut (nagyobb, részletesebb adatbazis esetén nagyobb talélati ardny), amit

163 MACE, John: Printer Identification Techniques and Their Privacy Implications. University of New-
castle upon Tyne, Computing Science, 2010. p.2.
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jelez a vizsgalati mod taldlati pontossaga, mely a paraméterektdl fliggéen 25-82% ko-
zottile4 lehet.

Aktiv azonositdsi technikdk

Az el6z6ektd] eltéréen, amikor a szakértd a nyomatképzés sordn természetes médon
létrejovo jellemzoket vizsgalta, az aktiv technikak alkalmazdsa esetén a nyomtaté
gyartodja szandékolt médon helyez el azonositasra alkalmas jelzéseket a nyomatokon.
Ezen médszer nagy mértékben hasonlosagot mutat a biztonsagi okmanyok jel6lésénél
alkalmazott megoldasokkal, igy nem vitathato, hogy a nyomat azonositas e tipusanal
az okmaényszakért6k ismeretanyagara és tapasztalatara is sztikség lehet.

A biztonségi jel6l6k (security deterrents) esetén amint az angol elnevezésbdl is kovet-
kezik az elrettentés az els6dleges cél. Az eredetileg min6ségbiztositasi célu eljaras jol
alkalmazhat6 forenzikus nyomatazonositdsok esetén is. A biztonsagi jel6l6 egyfajta
szinkod, mely keretszertien helyezkedik el, hat kiilonb6z6 szint alkalmaz a keret 56
résztertiletén. A szakért6k ezekbdl a szink6dokbol képzett an. funkcié vektorok (fea-
ture vector) alapjan azonosithatjak a nyomtatokat.165

A masik kiemelend6 aktiv technika a nyomkoveté kédokkal torténé nyomat jelolés,
melynek hasznélata az 1980-as évekre nyulik vissza, amikor megjelentek az els6 szines
fénymasolo berendezések és 1ézernyomtatok. A szines nyomtatési technolégia vezet6
cége a Xerox biztonsagi jelolést épitett be az eszkozeibe, tekintettel arra, hogy késziilé-
kei papirpénz el6allitasara is alkalmasak voltaki¢. Ez a biztonsagi megoldas a tracking
dots (nyomkovet6 jelek) eljaras, melynek nyomatazonositasban torténé felhasznaldsat
a kovetkez6 esettanulmanyban mutatjuk be.

Esettanulmdny - tracking dots alapit nyomatazonositdis

A Nemzeti Ad6- és Vamhivatal Blintigyi Féigazgatésaga Kozponti Nyomozé Féosz-
taly xxx nyomozast folytatott az 1978. éviIV. torvény (régi Btk.) 310. § (1) bekezdésben
meghatarozott és a (4) bekezdése szerint minésilé az addbevételt kiillondsen nagy
mértékben csokkenté adocsalds btintett elkdvetésének megalapozott gyantja miatt
xxx xxx és tarsai tigyében. A nyomozas sordn nagy mennyiségli, szamitégépes nyo-
mat formatumu szdmla kertilt lefoglalasra, melynek elemzését és az tigy szempontja-
boél Iényeges informéaciok (nyomtaté azonosité kodja) kinyerését rendelte el a nyomozé
hatosag.

164 MACE, John, i. m. p.3.

165 GAUBATZ, Matthew D. - SIMSKE Steven ].: "Printer-scanner identification via analysis of structured
security deterrents." Information Forensics and Security, 2009. WIFS 2009. First IEEE International
Workshop on. IEEE, 2009.

166 MACE, John, i. m. p.5.
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A szakért6hoz osszesen 81 db szdmitogépes nyomat érkezett, mellyel kapcsolatosan a
kovetkezd kérdésre kellett valaszt adni:

., 1. Nyilatkozzon a szakértd arrdl, hogy a részére dtadott 81 db nyomtatott, eredeti
szamla szamlaképenkénti, tracking dots kodok szerinti vizsgdlata alapjin a szdam-
lakat eqy nyomtatobol nyomtattik-e ki. Ennek sordn, amennyiben lehetséges, a
szakértd a nyomtato tipusin kiviil annak sorozatszamiit is dllapitsa meg. Tovibba
a szakeértd tételesen, szamlianként dllapitsa meg, hogy melyek azok a szamldk, ame-
lyek egy nyomtatobdl lettek kinyomtatva, és melyek azok, amelyek nem, illetve ez
mely szamlik esetében nem dllapithato meg.” 167

A szakért6i vélemény idézett része alapjan feltételezhetd, hogy a nyomozé hatésag
munkatarsa naprakész a szamitégépes nyomatazonositasi technikak tertiletén. E kér-
dés tisztazasa azért is sziikséges, mert a biintetSeljarasba bevont szakért6k munkéjaval
Osszefliggd alapvetd kovetelményre vilagit ra.

Az igy el6addja a kirendelést megel6z6en telefonon egyeztetett a szakértvel a tekin-
tetben, hogy a szamitégéppel eldallitott szdmlak azonositasara milyen szakért6i mod-
szerek allnak rendelkezésre. Itt sziikséges megjegyezni, hogy a nyomozok és a szakér-
tok kapcsolataban meg kell lennie annak a kézvetlenségnek, mely alapjan a nyomozé
mer kérdezni (informatika vagy szakért6i eljaradst érinté tertileten), illetve a szakért6
valaszol ezekre a kérdésekre.

A szakért6 kirendelését megel6zte egy el6zetes, személyes konzultaci6 is, melynek so-
ran a szakértd (az tigy részleteinek megismerése nélkiil) digitalis mintédkat vett az vizs-
galando anyagbol, annak megallapitdsa végett, hogy a nyomatok tartalmaznak-e trac-
king dot jeleket. A mintavétel eredménye alapjan kertilt sor a kirendelésre.

Megjegyzendd, hogy az el6zetes mintavétel alkalmas lehet a nyomozas soran felme-
riil6 koltségek mérséklésére, mivel csak abban az esetben érdemes egy vizsgalati elja-
rast lefolytatni, ha az varhatéan eredményt ad (ez lehet akér kizar6 eredmény is). A
hasonl6 esetekben torténd el6zetes mintavétel (mint a szakértdi eljards meginditdsanak
feltétele) fontos része lehetne a biintetSeljaras nyomozasi szakaszanak, akar eljarasi
cselekményként definiélva is.

Az el6zetes mintavétel alapjan (nyomkovetd jelek voltak megtalalhatéak a szamlarész-
leteken digitalis mikroszképkameras megfigyeléssel) elindult az igazsagtigyi informa-
tikai szakért6i vizsgélat, melynek ismertetését megel6z6en sziikséges a tracking dots
azonositas részletesebb attekintése.

167 MATE Istvan Zsolt: Igazsagiigyi informatikai szakért6i vélemény, szakértéi tigyszam: 07/2014., p.4.
(nem nyilvanos irat)
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A nyomkovet6 jelek a szamitégépes nyomat teljes feltiletén megjelené mikroszkopikus
méretli sarga szinti pontok, melyek mint4zat szertien ismétlédnek. A pontok szabad
szemmel nem l4that6k, csak mintegy 60 x-os nagyitastol vélnak észrevehetévé. A
sadrga pontok mintizata egy 8 x 15 pontbdl 4ll6 matrixban rendezédik el, s mivel az
azonositas gyartonként eltérhet, az egyes informacioblokkok tartalma is kiillonb6z6 le-
het. A koédok azonositasat az Electronic Frontier Foundation alapitvany Machine Iden-
tification Code Technology (Eszkézazonosité kédtechnolégia) projektje végezte el,
melyet DocuColor Tracking Dot Decoding Guide cimii tanulményaban hozzaférhe-
tové is tett.168

A kovetkez6kben e tanulmény alapjan mutatjuk be a nyomkovet6 jelek értelmezését.

11. abra - Tracking dots tarolasi szerkezet6?

A nyolc sorbdl és tizenot oszlopbdl alloé kodtablazat elsd sora és elsé oszlopa az an.
paritds biteket tartalmazza. Ezek olyan hibajelz6 k6dok, melyek segitségével észlelhe-
ték a matrixban 1év6 esetleges hibak. Valamennyi oszlop és valamennyi sor (az els6
sort kivéve) pdaratlan paritdst, ami azt jelenti, hogy az adatbitekbdl az adott sorban
vagy oszlopban pératlan darabszamu helyezkedik el. Abban az esetben, ha az adatbi-
tek paros darabszdmuak, a paritas bit 1 értéket vesz fel, egyébként 0 étéket.

Az egyes oszlopokban a kovetkez6 informacidk kodoltak (balrél jobbra):
1: paritas bit
2: perc érték, a nyomtatas idépontja
3-4: hasznalaton kiviil
5: 6ra, a nyomtatas id6pontja
6: nap, a nyomtatas id6pontja

7: hénap, a nyomtatas idépontja

168 DocuColor Tracking Dot Decoding Guide. Electronic Frontier Foundation.
online: https:/ /w2.eff.org/Privacy/ printers/docucolor/, utolsé hozzaférés: 2014.06.06
169 Forréas: https:/ /w2.eff.org/Privacy/ printers/docucolor/
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8: év, a nyomtatés id6pontja

9: hasznélaton kiviil

10:elvélaszto, értéke tipikusan 1 valamennyi poziciéban

11-12-13-14: nyomtato sorozatszama bindrisan kédolt decimdlis szdmmal,

15: ismeretlen, leggyakrabban tires

A projekt keretében 6sszesen 200 nyomtaté vizsgélatara kertilt sor, melyek koziil 136
nyomtaté esetén sikertilt az egyedi azonositasi kddok meghatarozasa. Az igy létrejott
adatbazishoz a projekt egy szamitéogépes programot is kifejlesztett (elérheté a
https:/ /w2.eff.org/Privacy/ printers/docucolor/#program hivatkozason), mely a
kédmintdzat megadésat kovetSen azonositja a nyomatot 1étrehozé eszkozt (amennyi-
ben annak tipusa szerepel az adatbazisban).

Az esettanulmanyban szerepl$ tigyre visszatérve, els6ként a szdmlaképeket tartal-
maz06 nyomatok egyedi azonositdsa tortént meg a kirendeld hatarozatban szereplé6 fel-
sorolés sorrendjében adott sorszam révén. Ezt kovetSen az egyes nyomatokrol egy tel-
jes terjedelm (A /4 méretti), de alacsony felbontasu (600 dpi, mintegy 360 000 képpont
négyzethtivelykenként) digitélis kép késziilt 24 bites szinmélységgel (> 16 milli6 szin
megkiilonboztetésével). A tracking dot azonositas céljaira a szamlakép 3 x 6 centimé-
teres részlete kertilt digitalizaldsra 2400 dpi (mintegy 5,7 milli6 képpont négyzethii-
velykenként) felbontasban, azonos szinmélység mellett.

A létrejott digitalis dllomanyokat ezt kovetSen a szakért6 grafikus szoftverrel dolgozta
fel oly médon, hogy a nagy részletességti képen elkiilonitette a papir szinétél eltéré
részleteket egy un. szinmaszk segitségével. A szinmaszk érzékenységének moédosita-
saval az tun. képzaj kisztirhet6 volt az esetek nagy részében. A szinmaszkos feldolgo-
zast kovetéen 50 nyomat esetében tortént tovabbi vizsgélat. Ezek a nyomatok tartal-
maztak értékelheté mindségli nyomkovetd kodot, a tobbi nyomatrél vagy hianyzott a
kéd, vagy a képzaj miatt nem volt azonosithato.
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12. dbra - Nyomkdovetd jelek mintazatal’®

Az egyes nyomatokrol kinyert kédokat a szakértd tablazatban dbrazolta, mely alapjan
elvégezte a tipusazonositast.

28. tablazat - Szamitégépes nyomatok vizsgalati eredményei - 6sszefoglalé tablazat

Statusz Mennyiség
Ismeretlen 1
Nem tartalmaz nyomkovetd kodot 53
Nyomkovetd kédot tartalmaz 136
Tisztazatlan 10
Osszesen 200

Megallapithat6 volt, hogy a mintazat nem szerepel az MICT Projekt adatbankjaban,
ezért a konkrét nyomtato tipus és egyedi nyomtat6 azonosité megéllapitdsara nem volt
lehet6ség.

170 MATE Istvan Zsolt: Igazsagiigyi informatikai szakért6i vélemény, szakért6i tigyszam: 07/2014.,
vizsgalati alapanyag feldolgozott részlete. (nem nyilvanos irat)
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13. 4bra - A nyomatokon azonositott egyedi mintazat

A vizsgalat folytatasdban a szakérté megvizsgélta, hogy a nyomatok azonos, vagy kii-
1onb6z6 eszkdzokbdl szarmaznak-e. Ehhez az els6 vizsgalt kodmintazaton felvett egy
19 nyomkovetd jelbdl all6 zart sokszog alakzatot, mely komplexitdsabol adédéan azo-
nositasra alkalmasnak mutatkozott.

3553955-2-13

)700378-42976208-511

06.

2. tétel, 3. oldal

14. abra - Azonositast lehetdvé tevé mintazat
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A folytatasban a szakért6 megvizsgalta, hogy a sokszog alakzat mely nyomatokon il-
leszthet6 pontosan (darabszam és elhelyezkedés tekintetében egyardnt) a kérdéses
nyomatokon szerepl6 tracking dot jelekre. Megallapitast nyert, hogy az alakzat vala-
mennyi, azaz mind az 6tven részletes vizsgalat al4d vont szamlakép részleten pontosan
illeszkedik, igy a szakérté megéllapithatta, hogy a nyomatok nagy valdszintiséggel
azonos eszkoztdl szdrmaztak, de annak tipusara vonatkozéan nem tudott nyilatkozni.

A szamitogépes nyomatok azonositasa mellett az egyes tigyekben fontos lehet egy-egy
eszkoz hasznalatanak kizarasa is. A Somogy Megyei Rendér-f6kapitanysag Blintigyi
Igazgatosag xxx Osztaly altal tortént kirendelés esetében a szakértének egy adott esz-
koz hasznalatara vonatkozoan kellett nyilatkoznia szintén a tracking dots vizsgélati
modszer alkalmazéasaval.

A kirendel6 hatarozat szerint a Somogy Megyei Rend6r-f6kapitanysag Bilintigyi Igaz-
gatosag xxx Osztaly nyomozast folytatott a Biintet6 Torvénykonyvrél szol6 2012. évi
C. torvény 373. § (3) bekezdés b) pontjaba (itkoz6 és a (2) bekezdés b) pontjanak be)
alpontja szerint mindsiil6 kisebb kart okozo tizletszertien elkovetett csalas blintettének
megalapozott gyantja miatt xxx xxx ellen folyamatban 1év6 buintet6tigyben. A szak-
értének a kovetkez6 kérdésre kellett valaszt adnia:

A szakeértd nyilatkozzon arra vonatkozoan, hogy a lefoglalt Konica Minolta ma-
gicolor 2400 tipusii nyomtatobol kinyomtatott tesztoldal és a szintén lefoglalt, és
a szakértének dtadott biinjelek (xxx/xxx- x/2014. bii. szdmii biinjelek koziil:
3,4,6,7,8 -as tételek, xxx feliratii lap 2 db, 2 db xxx feliratii matrica, és 1 db excel
tabldzatos papirlap) dsszevetése alapjin azonos e az eredet, illetve igqy a jelzett
nyomtatobol keriiltek-e kinyomtatdsra.”

Ebben az esetben a szakért6 kizar6 véleménye azon alapult, hogy a kérdéses nyoma-
tokon nem voltak megtaldlhatok a nyomkovet6 jelek, mig a teszt oldalakon a nyom-
kovet6 jelek azonosithatok voltak.

Osszefoglalas

Az ismertetett két eset nem csupén arra vilagit ra, hogy a nyomoz6 hatésag és adott
esetben az tigyészség és bir6sag munkatérsai részére is sziikségszerti az egyes szakér-
t6i modszerek ismerete (a felhasznalhatosag felismerésének szintjén), de arra is, hogy
a biintet6 eljards nyomozasi szakaszdban a szakérté és a nyomozo6 hatésag kozotti
kommunikacié nem csak az eljaras min6ségét, eredményességét, de gazdasagossagat
is meghatarozhatja. A koltséghatékony btintildozés a 21. szdzad egyik kihivasa lehet,
kiilonosen a komplexebbé valé tigyekbdl ad6do novekvd szakértdi részvétel miatt. E
kihivasokra a helyes valaszokat a gyakorlat és az ezt megalapozo6 kutatas adhatja meg.
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9.3.2 A Cloud Forensics médszertani jellemzé6i

A felh6szolgaltatasokkal kapcsolatos forenzikus vizsgéalatok médszertani meghataro-
zadsa a mar szabvanyositott computer forensic kovetelményeivel 6sszehasonlitva tor-
ténhet meg a legegyszertibben. A vonatkozé nemzetkozi szabvany az ISO/IEC
27037:2012, Information technology -- Security techniques -- Guidelines for identifica-
tion, collection, acquisition and preservation of digital evidence (Informéaciétechnolé-
gia - Biztonsagi eljardsok - Segédlet a digitalis bizonyitékok azonositdsahoz, ossze-
gyUjtéséhez, kinyeréséhez és meg6rzéséhez).

A két tertilet kovetelmény- és eljarasrendszere az Incident Management and Forensics
Working Group 2013-as tanulmanya alapjan!’! az alabbiak szerint foglalhatok 6ssze.

Az ellendrizhetdség (Auditability)

A hagyoményos szamitégépvizsgalat soran a szakért6 dokumentélja az elvégzett mi-
veleteket, felsorolja azokat az eszkozoket amelyeket megvizsgal (merevlemez, optikai
vagy SSD tér stb.), leirja a vizsgalathoz hasznélt szakért6i berendezések f6bb adatait
(pl. forezikus duplikator, irdsvéds stb. A kovetelmény teljestiilése esetén utdlag meg-
allapithatova valik, hogy az eljaras tartalmazott-e olyan lépést mely a bizonyiték moé-
dosulasédhoz vezetett (pl. irasvédo eszkoz hidnya, berendezés bekapcsolasa stb.). A ko-
vetelmény a szakért6i vélemény és annak mellékletei formajaban valésul meg.

A felh6szolgaltatas esetén a szakértd nem fér hozza a fizikai eszk6zhdz, mely a meg-
szerzendd tartalmat tarolja, rdadasul az tartalom tobb eszkozon torténd megoszlasa
(az adatok tobb kiszolgal6 gép tobb hattértaroldjan elosztva taldlhatok) sem kovethets
a szakérto altal. A ttinékeny (volatile) adatokhoz torténd hozzéaférés (pl. memoria tar-
talom) az el6z6ekhez hasonl6an nem valdsithaté meg. A szakért6 a felh6szolgaltatas-
hoz annak szoftveres komponensein keresztiil férhet hozza, a szolgéltatas tipusatol
fugg6 (lasd részletesen a felh6szolgaltatas miiszaki tartalma részt) eltéré mélységben.

A dokumentélhatosag az el6z6ekbdl adédoan a szakérté altal alkalmazott szoftver és
hardver eszkozok dokumentalasat, valamint a felhdszolgéltatas kiillonboz6 hozzafé-
rési szintjeihez torténé kapcsolodas leirasat tartalmazhatja. A vizsgalt tartalomra vo-
natkozo6 adatok hidnya megbizhatosagi deficitet jelent a felhészolgaltatas vizsgalata-
nak hatranyéra.

A megismételhetGség (Repeatability)

A kovetelmény teljesitésének alapja a szakért6 tevékenységének pontos dokumenta-
lasa. A leiras részletességének el kell érnie azt a szintet, mely alapjan az eljaras minden

71 Incident Management and Forensics Working Group. 2013. Mapping the Forensic Standard
ISO/IEC 27037 to Cloud Computing. pp.13-17.
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lényeges mozzanata megismételhet6vé valik. A leiradsnak tartalmaznia kell az alkal-
mazott eljarasok és moédszerek lefrasan kiviil az vizsgéalatnal hasznalt eszkozok pontos
adatait és vizsgalati kortilmények (a modszerek és eszkozok kapcsolat) leirasat is. Ez
a kovetelmény a szakért6i vélemény vizsgalatrol szol6 részében valosul meg.

A felh6szolgaltatasok esetében az el6z6ekben mart targyaltak szerint csak a szakért6i
oldal moédszerei és eszkozrendszere kertilhet rogzitésre. A felh6észolgaltatas oldalanak
dokumentélasat az idézett tanulmény a pillanatkép (snapshot) médszerrel latja - kor-
latozott médon - megvaldsithatonak. A pillanatkép modszerrel a vizsgalt rendszer
egyes jol meghatarozott id6pontokban (pl. idébélyeggel hitelesitve) megvaldsult aktu-
alis allapotat rogzitjiik. Igy az alapallapot és a valtozasok nyomon kovetése révén a
rendszer médosuldsa megismételhet6vé valik.

A reprodukalhat6sag (Reproducibility)

A reprodukélhat6sag kovetelménye a megismételhetéséghez hasonléan a pontos do-
kumentaltsagon alapul. A hagyoméanyos computer forensics tipust vizsgélat esetén a
modszerek és eszkozok paraméterei mellett teljestilnie kell a bizonyiték valtozatlanul
hagyésa feltételének is. El a gyakorlatban azt jelenti, hogy a vizsgalat soran az eredeti
digitélis bizonyitékot (definiciot lasd a digitalis bizonyitékokrdl sz6l6 részben) tartal-
mazo fizikai eszkdz nem véltozhat meg, nem semmistiilhet meg. Ezt a kovetelményt a
hagyomanyos vizsgalatok sordn sem minden esetben képes teljesiteni a szakértd, kii-
lonosen az valtozékony adatok (memoria tartalom, aktiv halézati eszkozok adattablai
stb.), illetve az é16 rendszerek vizsgalatakor.

A felh6szolgéltatasok esetében a pillanatkép moédszer alkalmazésat tekinthetjiik a gya-
korlatban is megval6sithaté megoldasnak. Az egyes rendszerallapotok (pillanatképek)
eredeti vizsgalati kortilményekkel azonos paraméterekkel torténd elemzése (visszajat-
szasa) teljesitheti a kovetelmény 4ltal szabott feltételek teljestilését. A korabbiakhoz
hasonl6an érezhetd, hogy ez esetben sem teljes a computer és cloud tertiilet médszer-
tana kozotti azonossdg, ami a felh6szolgaltatds mogotti miiszaki tartalom jellegébdl,
annak komplexitasabol vezethet6 le.

Az igazolhatésag (Justifiability)

Az igazolhat6sag kovetelménye az els6 olyan feltétel, melyet mindkét vizsgalati teri-
leten azonosnak tekinthetiink. A kovetelmény akkor teljesiil, ha a vizsgélatot végz6
szakért6 bemutatja azoknak az eljarasoknak és médszereknek a mtiszaki, tudomanyos
hatterét, mely az adott id6szakban érvényes min6ségi szinten biztositja a hiteles bizo-
nyitékok szolgaltatasat. A kovetelmény kiterjed az alkalmazott eszkdzokre, illetve
azok hasznalati moédjara is.

A kovetelmény teljestilése a szakért6i véleményben szerepld vizsgalati részben torté-
nik oly médon, hogy a szakért6 az egyes vizsgalati mozzanatoknal feltiinteti az azt
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alatdmaszt6 szakirodalmi hivatkozasokat. A hivatkozasok osszegzése torténhet vala-
mely szabvanyos idézési rendszer (pl. Harvard, ISO 690-2:1997, MLA, APA stb.) sze-
rint a szakért6i vélemény mellékletében.

A modszerekre és eljarasokra vonatkozo6 altalanos kovetelmények utan fokuszaljuk fi-
gyelmiinket a digitdlis bizonyitékok kezelésével kapcsolatos kozvetlen tevékenysé-
gekre.

Az azonositas (Identification)

A szamitogépes rendszer vizsgalatanak els6 1épéseként fel kell 4llitani a potencidlisan
vizsgéalandé eszkozok, vagy komponensek valtozékonysagi sorrendjét (Order of Vo-
latily), mely els6 helyen tartalmazza a legvéltozékonyabb elemeket (pl. processzor re-
giszter és gyorsitotar tartalmak, szamitogépes halozati ttvonalvélaszté tutvonaltabléja,
szamitogép memoria tartalma stb.), melyekbdl legels6ként kell begytijteni az adatokat.
A rejtett bizonyitékok beazonositasa szintén e kovetelmény teljesitéséhez tartozik.
Ezek lehetnek a méretiikb6l (memoriakartydk, SSD térak), elhelyezésiikbdl (kettos fel-
hasznalasa eszkozok, halozati tarak, tavoli elérésti eszkozok), vagy egyéb tulajdonsa-
gukbodl adédban nehezen azonosithaté targyak, adatok, szoftverek.

A felh6szolgaltatasok esetén a korabbiakban mér emlitett pillanatkép adatok alapjan,
az egyes szolgaltatastipusok esetén eltéré adatkorok megfigyelésével torténhet (itt
nem fizikai eszk6zok azonositasardl, hanem csak adatokrol beszélhetiink) az azonosi-

tas mozzanata.

A szoftver-szolgaltatas (SaaS) esetén az igénybe vett alkalmazds szintjén létrejott nap-
16f4jlokbol kinyerhet6 informécidk - pl. felhasznaléi engedély hibak, felhasznaléi fi-
6kkezelési hibak (ki, mit, mikor tett), sebességproblémak - lehetnek potenciélis bizo-
nyitékok.

A platform-szolgéaltatas (PaaS) esetén a program specifikus napl6fajlok, a javitécsomag
allapotok, a hitelesitési hibak, az operacios rendszer tn. kivételei (hibai) és a kapcso-
16d6 figyelmeztetések, valamint a rosszindulatta programok elleni rendszerek tizenetei
valhatnak majd digitalis bizonyitékka.

Végiil az infrastruktara-szolgéltatdsndl (IaaS) a rendszer szintti naplofdjlok, hypervi-
sor rendszerek eseményei és naplodllomanyai, virtudlis gépek nyers (raw) dllomanyai,
memoriatartalom pillanatképek, behatolds érzékelSk és tlizfalak eseményei, halozati
események és hilozati adatcsomag megfigyelés, tarlok napléallomanyai, mentések ké-
pezhetik a kinyerhet6 adatokat.

196 / 258



Megfigyelhet6, hogy a harom kiilonb6z6 szolgaltatas esetén eltérd karakterisztikaja
potencialis bizonyitékok nyerhet6k ki. Ezek (jellegiikb6l adédéan) kiilonb6z6 erds-
ségl bizonyitékot szolgéltatnak majd. E kortilmény felveti a digitalis bizonyiték fogal-
mara vonatkoz6 megallapitasok drnyalasat (részletesen lasd kés6bb).

Az osszegyftijtés (Collection)

A hagyomanyos vizsgalati eljardsban az 0sszegytijtés soran a digitalis bizonyitékot
tartalmaz6 eszkozt eltavolitjak eredeti helyérél, majd laboratériumban ellen6rzott ko-
rilmények kozott vizsgéljak azt, késébbi kinyerés és elemzés céljabol.

A definici6 mar a computer forensics kornyezetben sem tokéletes, hiszen egy szdmito-
gépes halozati kornyezetben a fizikai eszk6zok elmozditasa az esetek jelentSs részében
nem valésithaté meg, vagy legalabbis nem célszerti (a vizsgalt tigyhoz nem kapcso-
16d6 személyek, szervezetek jogai sériilhetnek altala).

Ha ezt a szempontot kiterjesztjiik a felhészolgaltatasokra, akkor belathato, hogy a fizi-
kai eszkoz eltavolitdsa nem csupén azért nem valésithaté meg, mert tobb felhasznalo
(szervezet) osztozik a hardver és szoftver er6forrasokon, hanem azért sem, mert a fi-
zikai eszkdzok gyakran mds orszag(ok) joghatdsdga alatt, illetve szétszoértan (kilon-
boz6 fizikai helyeken) talalhatéak. Ebb6l a kortilménybdl adédodan az 6sszegyfijtést
egyes esetekben csak maga a Cloud Service Provider (Felh6szolgéltat6) tudja megva-
l6sitani. Ez utobbi esetben a bizonyiték hitelességének definicidja szorul feltilvizsga-
latra.

A kinyerés (Acquisition)

A szamitégép rendszerek vizsgélatakor a kinyerés sordn masolat késziil a lehetséges
digitalis bizonyitékot hordozé eszkoz(6k) tartalmarol. Itt is érvényesek a fizikai eszko-
zOkre az Osszegytijtésnél tett megéllapitasok. Ezek mellett a hagyomanyos adatki-
nyerd eszkozok (forensic duplicator, forensic bridge stb.) nem hasznalhatok, ugyanak-
kor el6térbe kertilnek a szoftveres (network forensics tertiletén alkalmazott) megolda-
sok, melyek esetenként megsérthetik a bizonyiték megvaltoztatasanak tilalmat (lasd
az esettanulményt).

Az el6z6ekbdl kovetkezik, hogy kinyerésnek a felhdszolgaltatdsok esetében a logikai
elemekre kell koncentralnia, nem a fizikai tarakra.
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A meg6rzés (Preservation)

A digitalis bizonyitékok megdrzésével kapcsolatos eljarasok mindkét tertilet esetén a
lehetséges digitalis bizonyitékok integritdsanak megdrzését jelentik. Ebben a szakasz-
ban a kinyert bizonyitékokat megvédjiik az illetéktelen hozzaféréstsl vagy eltiintetés-
tol. A kovetelményt a feltigyeleti lanc (chain of custody) fenntartdsaval biztosithatjuk,
ugyanakkor konnyen beldthat6, hogy ennek fenntartasa a kiilonb6z6 foldrajzi és jogi
kornyezeten keresztiil nem egyszert feladat.

A felhdszolgaltatas miiszaki tartalma

Az el6z6ekben bemutatott kovetelményrendszer mér el6re jelzi az igazsagtigyi infor-
matikai szakért6 el6tt 4116 problémak egy részét. A teljes kép kialakitasdhoz és annak
megértéséhez nélkiilozhetetlen roviden attekinteni a felhdszolgéltatasok mogott tize-
mel6 miiszaki tartalom néhdny alapvet6 komponensét.

A felh6szolgaltatasok fizikai alapjat szamitogépek, a gépeket 6sszekot6é informatikai
halézat és annak kiilonféle eszkozei (kapcsolok [switch], Gtvonalvalasztok [router]
stb.) adjak. Ezek az eszkozok lehetnek egy (single-site), vagy tobb (distributed data-
centers) foldrajzi helyen, a fizikai kialakitasuk lehet egységes, vagy vegyes Osszetételli
egyarant.

Ezeket a fizikai eszkozoket és a kapcsolédast biztosité halézatot a hypervisor progra-
mok kezelik és fogjak 0ssze egy, vagy tobb virtualis géppé. Ezek a rendszerek teszik
lehet6vé, hogy a felhaszndl6 a sok rendszerkomponenst egyet eszkozként, egy virtua-
lis szamitogépként lassa. A hypervisor programok két £6 csoportba sorolhaték: az tn.
nativ hypervisor kozvetlentil kezeli a hardvereket (pl. Citrix, XenServer), ami azt je-
lenti, hogy a fizikai gépeken nem fut rendszerszoftver, hanem a hypervisor kezeli va-
lamennyi hattérszamitogép eréforrasait (processzort, memoriat, tartertiletet). A masik
tipus az tn. a hosztolt hypervisor, mely esetében a fizikai gépeken operaciés rendsze-
rek mtikodnek és azok rendszerkornyezetében futnak (pl. VMWare Workstation, Vir-
tualBox) a virtudlis szamitégépeket létrehoz6 hypervisor programok.
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A hypervisorok altal létrehozott kornyezetben valésul meg maga a valés idejt szol-
galtatas (service level agreement layer), amely a felhasznal6i bejelentkezést, a szolgal-
tatasok igénybevételét, annak mindségének ellenérzését és ellenértékének kiszamita-
sat is lehet6vé teszi (1asd az alabbi 4bran).

S ARARBAS

Service Request Examiner and
Admission Control
- Customer-driven Service Management
- Computational Risk Management

SLA - Autonomic Resource Management
Resource - il I i
Allocator - | | [Prcing] | [Accounting]

- y A

VM v Service Request
Monitor | | Dispatcher | Monitor

Virtual
Machines -

(VMs)

Physical
Machines :

15. abra - FelhGszolgaltatas miiszaki hatterel72

A felhasznal6 a szolgaltatasi modelltdl fiigg6en kiilonbozd mértékben gyakorol ellen-
Orzést a felh6szolgaltatas imént bemutatott szintjei felett. A szervekhez és az azokat
Osszekotd halozati infrastruktirahoz torténé hozzaférés mindharom szolgaltatasi mo-
dell esetében tiltott a felhaszndlok szdmara. Az laaS esetén az operacids rendszer szint-
jétol felfelé, a PaaS esetén az alkalmazasok szintjétél felfelé, addig a SaaS esetén csupan
a hozzaférés szintjén gyakorol ellenérzést a felhasznal6173.

172 REILLY, Denis - WREN, Chris - BERRY, Tom: Cloud Computing: Pros and Cons for Computer Foren-
sic Investigations. in International Journal Multimedia and Image Processing Volume 1, Issue 1, March
2011 online, 2011. Infonomics Society, online: http:/ /www.infonomics-society.org/IJMIP/. p.27.

173 ZAWOAD, Shams, and RAGIB, Hasan. "Cloud Forensics: A Meta-Study of Challenges, Approaches,
and Open Problems." arXiv preprint arXiv:1302.6312 (2013). p.5

199 / 258



Access Control Access Control Access Control

Application Application Application
Data Data
08 0s

Servers Servers Servers

Network Network Network

Saa$S Paas laaS

Customers have control

- Customers do not have control

16. abra - A felhasznal6 hozzaférési szintjei
a kiilonb626 szolgaltatasi modellek eseténi’4

Amint arra korabban mar utaltunk a felh6 kornyezetben néhany alapvet6 forensics
kovetelmény nem teljestil teljes mértékben: mivel felh6szolgéltatas fizikai szintjéhez,
ahol az adatok eltdrolasa torténik maga a felhaszndlé sem rendelkezik feltigyeleti jog-
korrel, igy ezen adatok digitalis bizonyitékként torténd kinyeréséhez sem lesz ele-
gendo a felhasznéloéi oldal adatinak (pl. felhasznaléi nevek, jelszavak stb.) a megszer-
zése a szakértd részérdl, hanem a szolgaltatoi egytittmiikodés is sziikséges lesz, amint
azt a kovetkez6 példabdl is lathatjuk.

Bizonyitékok kinyerése a felhdszolgaltatasokbol

A digitélis bizonyitékok kinyerésének lehet6ségét és az alkalmazhaté6 modszereket
(beleértve a megvalositashoz sziikséges szoftvereket is) DYKSTRA és SHERMANN Vizs-
galta meg egy esettanulmanyban, melynek targya az Amazon EC2 (Amazon Elastic
Compute Cloud - Amazon Web Services) volt. A kutatok a felh6szolgaltatas harom
kiilonboz6 szintjérdl kisérelték meg az adatok (bizonyitékok) kinyerését:

1. A virtudlis gépen miikod6 operécids rendszer szintjérdl (guest OS)
2. A virtualis gép szintjérdl (virtual machines / virtualization layer)
3. A fizikai hardvereken fut6 operéciés rendszer szintjérél (host OS)

174 ZAWOAD, Shams, and RAGIB, Hasan. im. p.3.
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Az adatok kinyeréséhez az igazsagligyi informatikai szakért6i gyakorlatban alkalma-
zott szoftvereket hasznaltak fel:

— EnCase (Guidance)
— FTK (Access Data)
— Fastdump

— Memoryze

Az esettanulmény adatai'”> szerint mindhdrom esetben kinyerhet6 volt a bizonyiték a
rendszerbd], a kinyerés médja azonban megkérddjelezi a késébbi felhasznalhatosagot.

Az els6 két esetben a kutatok tavoli hozzaférésen keresztiil tigynok programot (agent)
juttattak a vizsgaland6 rendszerbe (ezzel meg is valtoztattdk annak eredeti tartalmat),
majd ezekkel a programokkal kinyerték a sziikséges informéaciot. A harmadik esetben
a szolgaltatotol rendelték meg az export végrehajtasat. Bor mindharom esetben sikeres
adatkinyerés tortént, a valosdgos (tehat nem a kisérlet szerinti szimulalt) helyzetben a
kinyert bizonyitékok hitelessége kérdésessé vélhat akdr a nyomozasi, akar a birésagi
szakaszban.

Ha a kordbban bemutatott médszertani kovetelményeket és a szolgéltatdsok mogott
miikod6 miiszaki tartalmat a szakért6 nézépontjabol tekintjik, akkor kovetkez6 felté-
teleknek (szintenként és halmozott jogosultsdgoknak) kell teljestilnitik a sikeres bizo-
nyiték kinyerés érdekében:

29. tablazat - Halmozott bizalmi rétegek laaS kérnyezetben7¢

6  Alkalmazasok (Guest application/data) szintje

Virtudlis rendszeren futd operaciés rendszer (guest OS) szintje

Virtualizacids (virtualization) szint

Kiszolgald operacids rendszer (host OS) szintje

Hardver (physical hardware) szint

RN W B0

Halozati (network) szint

A hal6zat (Network - layer 1) szintjén a kinyerhet6 adat a hal6zaton mozgé adatcso-
mag (packet) lehet, mely halozatfigyelés soran az adatcsomagok kinyerésével (packet
capture) valosithaté meg, ennek eléréséhez fizikailag hozz4 kell férnie a szakértének a
hal6zathoz. A kovetelmény a gyakorlatban nem teljesitheto.

A fizikai hardver (Physical hardware - layer 2) szintjén a szakért6 a tarolokon (pl. me-
revlemezeken) megtaladlhat6 adatokat nyeri ki oly médon, hogy a hal6zaton keresztiil

175 DYKSTRA - SHERMAN. Acquiring forensic evidence from infrastructure-as-a-service cloud compu-
ting: Exploring and evaluating tools, trust, and techniques. in Digital Investigation 9 (2012) S90-598.
p-93.

176 DYKSTRA - SHERMAN. im. p.93.
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csoportosan, vagy egyenként hozzéfér a fizikai tarakhoz. A kdvetelmény a gyakorlat-
ban nem teljesithetd.

A Kkiszolgél6 operacios rendszere (Host OS - layer 3) szintjén az infrastrukttra szol-
galtatas (IaaS) esetében a szakértd hozzafér a virtualis lemezek (tehat a fizikai adathor-
dozokbol képzett logikai tarteriilet) adatihoz, amennyiben rendelkezik a szolgaltatast
igénybe vev) legmagasabb felhasznaléi jogosultsdggal. Az adatkinyerés hitelessége a
hagyomanyos eljarasoknak megfelel6en a hal6zat - hardver - kiszolgal6é operacios
rendszer egymadsra épild tn. bizalmi rétegeihez torténd hozzaféréssel lehetséges
(amint az a magasabb szinteken is megtorténik). A gyakorlatban a host OS szintti hoz-
zaférés valosithaté meg.

A virtualizaciés (Virtualization - layer 4) szint a hypervisor programok szintje. Az itt
fellelhet6 digitalis bizonyitékok az tn. VMI (virtual machine introspection tool - vir-
tudlis gép onvizsgdlod eszkoz) révén érhetdk el. Ezek a rendszerek a virtualis gépek
biztonsagi megfigyel6 kozpontjanak alrendszerébdl az an. Introspection Library-bél
(megfigyelési adatok tarhelye) emelik ki az informéaciokat a virtualis gép futdsaval
(miikodésével) kapcsolatban. Kiilonosen a fizikai memoria tartalom érintett ebben az
adatkorben!”7.

A virtualis gépen fut6 operacios rendszer (Guest OS - layer 5) szintjén mar lehet6ség
van tavoli hozzaférés segitségével forenzikus szoftverek futtatdsara (ahogy az esetta-
nulmanyban is tették). Ebben az esetben un. servlet (a tavoli operaciés rendszer kor-
nyezetében futé) alkalmazast juttatnak a vizsgdlandé kornyezetbe, hasonléan, mint
egy szamitdgépes virusfert6zés esetében. Az alkalmazas a vizsgalati adatokat a tavoli
asztal protokollon (Remote Desktop Protocol - RDP) keresztiil juttatja el a szakért6hoz.
Erzékelhets, hogy ennél a vizsgalati médszernél a vizsgaland6 rendszer tartalma (pl.
memoria tartalom) megvaltozik, igy a bizonyiték fogalmanak, karakterisztikdjanak is
tiikroznie kell ezt a tényt ebben a vizsgalati kozegben.

Végiil az adatok és alkalmazasok (Guest application/data - layer 6) szintjén az el-
érend6 adatok tipusatol fliggd (akar hagyomanyos computer forensics) eszkozok
hasznélhatok, de a hasznélat min6ségi paraméterei (ellenérizhet6ség, megismételhe-
téség stb.) csak az 0sszes hozzaférési szintet magéba foglal6 bizalmi lanc megléte ese-
tén valosulhat meg. Az egy id6ben teljestil6 feltételekre a szakértéi gyakorlatban szinte
soha (val6jdban soha) nincs példa.

Mas kutatok az adatok kinyerésének vizsgélata helyett a kinyert adatok hitelességének
ellenérzésére és annak igazolasdra fokuszélnak. Megkozelitésiikben fontos szerepet
jatszik a felh6szolgaltaté (Cloud Service Provider - CSP) egytuttmtikodése. Az adatok

77 DOLAN-GABITT B, PAYNE B, LEE W. “Leveraging forensic tools for virtual machine introspection.”
Technical Report, Georgia Institute of Technology, GT-CS-11-05; 2011. p.1.
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multbéli birtoklasan alapulé bizonyitas (Proof of Past Data Possession - PPDP) eseté-
ben a felh6szolgaltatonal miikodtetett rendszer a felh6szolgaltatas valamennyi fel-
hasznél6janak valamennyi adatarél , digitalis ujjlenyomatot”, azaz hash koédos ellen-
6rz6 szamot generdl, mely alapjan agy algoritmus a késébbiekben el tudja donteni,
hogy a vizsgalt dllomany az adott id6szakban, az adott tartalommal a tarolt adatok
kozott volt-e178?

Hasonl6é koncepcion alapul a leszarmazasi adatok tarol6 rendszere (Provenance
Aware Storage System - PASS), melyet szintén a felhészolgaltaté tizemeltet és a fel-
hébe kertil6 objektumokrol - legyen az barmilyen is - gytjt adatokat!”. A kés6bbiek-
ben ezek a szdrmazasi adatok hasonlithatok dssze a potenciélis bizonyiték adatival.

Amint az j6l lathat6, mind az adatkinyerés, mind az adatok hitelességének vizsgalata
nagymértékben fligg a felh6szolgéltato egytittmiikodésétsl, mi tobb a felhdszolgaltatd
el6zetes, az egyuttmiikodést megalapozo tevékenységétdl (kiilonféle szolgaltatasok
tizemeltetése a felhSben, kés6bbi kriminalisztikai felhaszndlas céljara). Ebb6l ad6déan
a kutatasi eredményeket alkalmazni kivané igazsagtigyi informatikai szakért6k onal-
l6an nem, vagy csak korlatozott eredménnyel képesek az adatok hiteles kinyerésére a
felh6szolgaltatasokbol. A felhdszolgéltatokkal torténd egyiittmiikodés a nyomozé ha-
tésdgon (law enforcement) keresztiil torténhet, a nemzetkozi blintigyi egytittmtikodés
jogszabalyi keretein beliil. Ennek a koriilmények tobb gyakorlati kovetkezménye is
van: a szakért6i tapasztalatok szerint a felh6szolgaltatok egytittmtikodési hajlando-
saga fligg az adatkérést megalapozo tigy biintet6jogi salyatol, esetleg az elkovetési ér-
téktdl (!); masrészt a nyomozoé hatésdgok a még nem kialakult adatkérési gyakorlat
miatt eltekinthetnek a bizonyitékok beszerzésének ezen formaéjatol.

A bizonyitékok megszerzése mellett azok bemutatdsa - a nyomozo6 hatosag, illetve a
birésag részére - okozhat nehézséget, tekintettel arra a kortilményre, hogy a digitélis
bizonyiték, s azon beliil a felhészolgaltatdsbol szarmazoé specialis karakterisztikaja di-
gitalis bizonyiték értékelése a biintetSeljaras szerepl6itdl - legyenek azok nyomozok,
tgyvédek, tigyészek, vagy birdk - a jelenleginél nagyobb informatikai felkésziiltséget
igényel. Ennek hidnyaban az biintet6tigyek kimenetelét esetenként jelent6sen megha-
tarozo digitalis bizonyiték értékelésének felelssége az tigyben eljar6 igazsagtigyi in-
formatikai szakértére harulhat. Ez nem csak messze talmutat a szakértSk biintetSelja-
rasban betoltott szerepkorén, de jelentésen torzithatja jogszabalyok altal meghatéro-
zott felel6sségi koroket is.

178 ZAWOAD, Shams, and RAGIB, Hasan. "Towards building proofs of past data possession in cloud fo-
rensics." SCIENCE 1.4 (2012). p.202.
179 MUNISWAMY - REDDY - MACKO - SELTZER. "Provenance for the Cloud." FAST. Vol. 10. 2010. p.2.
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A digitalis bizonyiték fogalmanak differencialt hasznalata

A felh6szolgéltatas specidlis, a korabbi blintigyi informatikai kornyezettdl jelent6sen
eltér6 karakterisztikdja miatt felvet6dik a bizonyiték, pontosabban a digitalis bizonyi-
ték fogalmanak tobbrétegli meghatarozasa, mely az egyes vizsgalati kornyezetekre
(pl. szamit6gép, halézat, mobil eszkodz, felhdszolgdltatas stb.) vonatkozéan definidlja
magat a fogalmat, s teszi ezt oly médon, hogy a bizonyiték hitelességének és érvényes-
ségének mértékét az adott kornyezetben hatarozza meg.

A differencidlast ugyanakkor oly médon kell megvalésitani, hogy az ne zavarja meg a
btintetSeljarasban a bizonyitékot felhasznal6 szereplék (birdk, tigyészek, tigyvédek,
nyomozok) korében még le sem tisztult fogalomkort: pontosan a digitélis bizonyiték
fogalmat.

Csébitonak ttinik a szakért6i véleményekben is gyakori valoszintiségi megkdozelités,
mely esetén a bizonyiték erdsségét, megfelel6ségét %-os aranyban kifejezve adhatja
meg a szakért6. Ez a megoldas allaspontom szerint tévitra vezet, kiilondsen annak
fényében, hogy az informatikai szaktertileten alkalmazott valészintiségek mogott allé
tényeket (melyek megalapozzak a val6szintiség mértékét) gyakran becsléseken, szak-
ért6i tapasztalaton, de legalabbis nem egzakt szamitdsokon alapulnak.

Helyesebb megkozelitésnek ttinik a korabbiakban ismertetett bizalmi szintek lancola-
tan alapul6 osztalyozas, mely azt hatdrozza meg, hogy a bizonyiték kinyerése milyen
kozelségben volt a fizikai adatokhoz. A bizonyiték kinyerés médszertananak ugyan-
akkor minden szint esetében teljesitenie kell, a kordbbiakban ismertetett eljarasi para-
métereket. A kinyert digitalis bizonyiték er6sségét, azaz a fizikai valésaghoz kozeli
voltat a kinyerési szinteknek megfelel6 skala jelezhetné.

Ebben az értelemben a fizikai hal6zatbodl és annak hardver elemibdl kozvetlentil ki-
nyert bizonyitékok lesznek a leger&sebben - 6nall6 szdmitogép, szamitdgépes halézat,
mobil eszkoz és felhdszolgéltatas esetében egyardnt - a magasabb szinteken (a hard-
vertdl tdvolabb) a bizonyiték eréssége csokkenne, tekintettel arra a kortilményre, hogy
a kinyeréskor a szakért6 nem gyakorolt teljes feltigyeletet a vizsgélt rendszer koriil-
ményei felett. A megoldas el6nye tovabb az is, hogy a nem felh¢ alapt rendszerek (pl.
onéll6 szamitégép) vizsgalatakor felmeriil¢ kényszermegoldédsok (pl. a rendszer be-
kapcsolédsa uténi vizsgalat) is kezelhetévé valik, az igy kinyert bizonyitékot nem kell
elutasitani a kinyerési kornyezetben beallt véaltozas miatt, hanem e kortilmény jelezhe-
tévé valik a bizonyiték erésségének paraméterével.

E koncepci6 részletes kidolgozaséra (kiilonos tekintettel a mindségi paraméter elneve-
zésére) csak megfelel szakmai vitat kovetden kertilhet sor, melyben a szakértk allas-
pontja mellett az adatokat, bizonyitékokat felhasznal6k véleménye is teret kap.
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Osszefoglalas

A felh6szolgaltatasok felhaszndldsaval, az ellen, vagy annak érintettségével elkovetett
btincselekmények igazsagiigyi informatikai szakért6i vizsgéalata és a szakért6i bizo-
nyitds moédszertana és eszkozrendszere kialakul6félben van. A létrejové rendszer
alapjat computer forensic és a network forensic eljarasok és a veliik kapcsolatban ki-
alakitott nemzetkozi szabvanyok (ISO 27000 szabvanykor) képezik.

Az adatok kinyerésének és hitelességiik ellenérzésének modszerei a szaktertiletre vo-
natkozo jelenlegi kutatasok fokuszdban allnak. A gyakorlati szakért6i munkaban tor-
tén6 alkalmazhatosaguk, illetve az ezzel kapcsolatos eljarasok, médszertanok még
nem véglegesek, egyes esetekben még nem alakultak ki. A digitalis bizonyitékok fel-
hészolgaltatasbol torténé kinyerésére jelenleg a nemzetkozi blintigyi egytittmtikodé-

/////

A modszertani és eljarasi kortilmények alakuldsakor nem szabad figyelmen kiviil
hagyni azt a fogalomkort, mely leirja, definialja a biintet6eljarasban felhasznalhat6, hi-
teles adatok jellemzéit. Ezek a jellemz6k egyre messzebb kertilnek a targyi bizonyitasi
eszkoz fogalmatodl, de a magyarorszagi gyakorlatban még gyokeret sem vert digitélis
bizonyiték definici¢jatol is tavolodni latszik. Tudomasul kell venni, hogy a technolo-
giai valtozasok er6s nyomadst gyakorolnak a jogtudomany alapvetéen konzervativ ter-
mészetére, mintegy kikényszeritve az Gj fogalmak és definiciék bevezetését. Ebben ter-
mészetesen nem hagyhatok magukra a jogaszok, hanem valamennyi a tertilet koze-
lebbi, vagy tavolabbi perifériajan (ha jobban tetszik hatartertiletén) mozgo szereplének
- igy az igazsagtigyi informatikai szakért6knek is - ki kell vennitik a résziiket. Kiilo-
nosen akkor, ha a megtjitani kivant tertileten tobb ismerettel, készséggel és képesség-
gel rendelkeznek, mint a tobbi résztvevé.

Végs6 soron ismét megfogalmazhat6 az a tétel, mely szerint a biintetéeljaras valam-
ennyi szerepl6jének érdeke és egyben feladata is a dinamikusan valtoz6 résztertiiletek
kihivésaira adandé valaszok megfogalmazasban valé egyiittmiikodés és részével.
Minden érintett megtaldlhatja az 4ltala preferalt résztertiletet, hiszen akar a szervezeti,
akar a gyakorlati, akar a tudomanyos megkozelités szamara is akad feladat.
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10 A Digital Forensic és a tarsadalomtudomanyok kapcsolata180

Az 1j tipust médiahaszndlat, a mindennapi élet interakcios helyzetinek atalakulasa
nem csupdan azokat a tertileteket érintik, melyekrél szivesen beszéliink (4j tipust ko-
z0sségi formdk, generacids, nemi vagy kulturalis kiilonbségek a médiahasznélatban),
de a normasértés vagy a btin fogalmaval is kapcsolatba hozhat6. A ,Z” generdcié mé-
diahasznélatanak - az azonnali tizenetkiild6 programokkal torténé csevegésnek - e
sajatos szempontbodl torténd vizsgalata nem csak a blintigyi vonatkozasokra ad véa-
laszt, hanem megvildgitja a korosztaly kommunikdaciés szokésait is.

10.1 Tarsadalomtudomanyi médszerek alkalmazasa

A kommunikécios tartalom elemzésének modszerei - legyenek azok kvantitativ, vagy
kvalitativ eljarasok - szdmos tudomanyag eszkoztaraban megtaldltak a helytiket. A
jelent6s kutatasi potencialt mutato6 tertiletek (pl. marketing kutatas, fogyasztasi szoké-
sok kutatdsa) mellett olyan tudomanytertiletek is 1éteznek, ahol kutatasi kezdeménye-
zések alig figyelhet6k meg, noha a gyakorlat oldalarél erés igény mutatkozik ra. Ilyen
tudomaénytertilet a Digital Forensic Science szovegkorpuszok elemzésével foglalkoz6
szaktertilete, melynek korvonalai még csak formal6dé félben vannak.

A Digital Forensic Science azokat a tudomanyos modszereket és eljarasokat foglalja
magaba, melyek a jogi eljardsokat latjak el hiteles informaciéval azon esetekben, ahol
digitdlis adat és/vagy - a kifejezés tagabb értelmében vett - a szamitogép rendszer is
az ligy részét képezi'8l. Ilyen digitalis adat lehet tobbek kozott az azonnali tizenet-
kiild6é programokkal (instant messenger, pl. Skype, ICQ, kordbban az MSN stb.) foly-
tatott beszélgetések sordn létrejott szovegtest. Ezek vizsgdlata jellemz&en a biintet&el-
jards nyomozasi szakaszaban torténik abbdl a célbdl, hogy megerésitse vagy cafolja a
vizsgalat ald vont személy kapcsolatat a nyomozas targyaval. A vizsgalat adatkinye-
rési és adatel6készitési (el6-feldolgozas) részét az igazsagligyi informatikai szakértd
végzi, aki a blintigyi vonatkozasok mellett szdmos egyéb megfigyelést is tehet.

A megfigyelt jelenségek részletes, tarsadalomtudomanyi eszkozokkel végzett vizsga-
lata az érintett személyek és/vagy csoportok etnografiai iranyt megkozelitése altal
olyan informdcidkat is felszinre hozhatnak, melyek visszahatva az eredeti célra (btin-
felderités) 1Gj eszkozoket adhatnak a nyomozok és a tertilet irant érdekl6dé kutatok
kezébe.

180 A fejezetben a kutatés id6szakdban hatélyos jogszabalyokra torténik hivatkozas

181 MATE Istvan Zsolt: Digital Forensic Science - szabvéanyositasi torekvések ,régen” és ma. in ISZAK
2013 Konferencia Kétet CD-ROM, Budapest, Budapesti Igazsagiigyi Szakért6i Kamra, 2013. 1.p. ISBN:
978-963-08-7882-1.
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10.2 A szakértdi archivum adatainak tudomanyos céla felhasznalhatosaga

Az igazsagligyi informatikai szakért6i vizsgélat soran végzett adatmentés, adatelem-
zés eredménye a digitalis bizonyiték, melynek els6dleges felhasznalasa biintetSeljaras
nyomozasi szakaszaban torténik. A kinyert és a nyomoz6 hatésagnak atadott digitalis
tartalmak ezt kovet6en nyomozati iratokhoz csatolva kertilnek a biintet6eljaras kovet-
kez¢ allomasaihoz. Az igazsagiigyi informatikai szakérténél megtaldlhatd eredeti
mentésrél kozvetleniil nem rendelkezik jogszabaly. A hazai szakért6i gyakorlatban két
eljarasmod honosodott meg: egyrészt a munka végeztével a szakérté minden hozza
kertilt digitalis tartalmat véglegesen torol a szamitogépérol és egyéb adathordozoirdl,
egyedl a szakért6i vélemény dokumentum &llomanyéat tartja meg archivumaban a
vizsgalattal osszeftiggésben. A masik megkozelitésben (jelen sorok szerzgje ezt tdmo-
gatja) a szakért6 a mentett digitdlis bizonyitékokat a szakért6i archivumaban meg-
Orzils2,

Amennyiben a szakérté az archivumban torténé tarolas mellett dont, agy felmeril a
tarolt informaciok tovabbi felhasznalhatésaganak kérdése. Erre a vélaszt a az igazsag-
tigyi szakért6i tevékenységrol sz616 2005. évi XLVIL. torvényben (Szaktv.200%) talaljuk
meg, melyben a 12. § (3) szerint: ,Ha jogszabaly masként nem rendelkezik, az (1) be-
kezdésben foglaltak nem zarjak ki a szakért6i vizsgalat soran feltart tényeknek és ada-
toknak tudomanyos vagy oktatasi célra - személyazonositdsra alkalmatlan médon -
torténé felhasznalasat.”. Ez a felhatalmazas teszi lehet6vé, hogy az igazsagtigyi infor-
matikai szakért6i vizsgalatok eredményét, a kinyert tartalmakat az eredeti céltol akar
eltér6 irdnyba végzett tudomanyos kutatas forrasaként felhasznalhassuk.

10.3 Kulturalis jelenségek azonositasa

A rendelkezésre 4ll6, s immar jogszerten fel is hasznalhat6 forrasadatok ,Gjrahaszno-
sitdsanak” irdnyat részben meghatarozzak azok a kortilmények, melyek létrejottiikért
felelések. Ez nem mds, mint a szamitogép altal kozvetitett informdciécsere (computer
mediated communication) jelensége, mely kezdetben f6ként a technolégiailag fejlett
orszagokban (1970-es évektol), majd a 21. szazadra csaknem az egész vildgon elterjedté
valt.18 Az elterjedtségbdl ered6 mindennapos hasznalat majd az egymashoz kapcso-
l6das (vo. internet) lehet6sége létrehozta a ,, globalis falut” 184, melyben viselkedési for-
mak, torzsé és helyi népszokasok alakultak ki, s egyben valtak vizsgalhatéva a kom-

182 MATE Istvan Zsolt: A digitalis bizonyiték. in Jogasz Doktoranduszok V. Orszagos Szakmai Talal-

kozéja konferenciakotet, Budapest, Karoli Gaspar Reformatus Egyetem Allam- és Jogtudomanyi Kar,
2014.

183 SPEARS et al.: Social psychological theories of computer-mediated communication: Social pain or

social gain? in The Handbook of Language and Social Psychology. Oxford, Wiley, 1990.

18¢ MCLUHAN, E. - ZINGRONE F (eds.): Essential McLuhan. London, Routledge, 1997. ISBN 0-203-

99296-2.
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munikdci6 kutatok szamara. A szdmitogépes térben torténd jelenlét lenyomata, s a be-
16le levonhat6 kovetkeztetések és megtehetd elérejelzések nem csak a tarsadalomku-
tatok, de a kriminalisztika mtvel6i szdméara is Gj utakat, kutatasi mez6ket nyitnak
meg.

Az 4j kutatasi tertiletek egyik kiemelt tertilete az online kommunikacié tartalmi vizs-
galata. Ezt a telekommunikaci6é részbeni komputerizalédasa teszi vizsgalhatéva oly
moédon, hogy a létrejové szovegkorpuszok (azonnali tizenetkiild6 programokkal foly-
tatott szoveges beszélgetések) tarolddnak a szamitogépeken, melyek részben egyszerti
adatkinyerési, részben forenzikus moédszerekkel vizsgalhatova tehet6k. Az igazsag-
tigyi informatikai szakért6k munkajuk soran rutin szertien tarjak fel a gyantusitottak
altal folytatott elektronikus kommunikéci6 (elektronikus levelezés, instant messenger
programok hasznélata, kozosségi oldalakon torténd kapcsolattartas, SMS {izenetek
stb.) kiilonféle formait és teszik hozzaférhet6vé, elemezhetévé a nyomozohatésag ille-
tékes munkatarsai szamara.

A szakért6 munkdjat a legtobb esetben megkonnyiti az a kortilmény, hogy a kommu-
nikacio6 szerepldi természetes médon hasznaljak a kapcsolattartas kiilonféle formait, s
nem alkalmaznak titkositast, vagy egyéb fed6 tevékenységet. Az esetek egy részben
maga a felhasznalé6 menti a kommunikdaciés tartalmakat (naplézott beszélgetések),
utalva azok idérendjére is, igy a szakértének , csupan” a szovegkodolasi 6sszhangot
kell megteremtenie a kinyert szévegkorpuszok kozott, melyek kis részben képi infor-
maciot is tartalmazhatnak (emotikonok stb.), s melyek az tigyek jellegétél fiiggéen al-
kalmasak lehetnek tovabbi kutatdsra, a mogottes tarsadalmi jelenségek, vagy viselke-
dési modok feltarasara.

10.4 A tiltott pornograf felvétellel visszaélés és a sexting jelenség

A kovetkez6kben egy tiltott pornograf felvétellel visszaélés gyantja miatt ismeretlen
tettes ellen inditott nyomozassal Osszefiiggésben készitett igazsagtigyi informatikai
szakért6i vélemény mentett kommunikaciés tartalmainak tarsadalomtudoményi
modszerekkel torténé Gjra elemzését mutatom be, mint a kriminalisztikai tartalmak
,Ujra hasznositdsanak” egyik lehet6ségét.

Esteliras

A xxx Rendérkapitanysag ,a Btk. 204. § (2) bekezdésébe itkoz6 és aszerint mindsiilé
tiltott pornograf felvétellel visszaélés biintett gyantja miatt ismeretlen tettes ellen fo-
lyamatban 1év¢ biintet6tigyben a Be. 99. § (3) bekezdése es a 100. § (1) bekezdés els6é
mondata alapjan - figyelemmel a Be. 99. § (1) bekezdés és a 102. § (1) (2) bekezdésre”
(44/2011) szakért6ként rendelt ki. Az tigy nyomozasa soran tovabbi szakértéi vizsga-
latokra is sor kertilt (45/2011, 46/2011, 53/2011 és 54/2011 szakértéi tigyszamon).

208 / 258



Az tigyben sértettként szerepl6 fiatalkort személy mobiltelefonnal két fényképet ké-
szitett sajat magarol, melyet barétja részére elkiildott. Kapcsolatuk megszakadasat ko-
vetben a fényképek kikertiltek egy weboldalra, majd a weboldal elérhetésége els6ként
az iskolai kozosség tagjai szamara valt hozzaférhet6vé, majd ezt kovetSen a sértett
édesanyja szamara is. Ez utébbi mozzanat hatsara tortént meg a fejjelentés, mely alap-
jan elindult a nyomozas. A nyomozés soran lefoglaldsra kertilt az iskolai kozosség tobb
tagjanak szamit6gépe és mobiltelefonja, s a szakért vizsgélat soran egy szamitégépen
el6taldlasra kertiltek a keresett fényképfelvételek. A képek feltoltésére vonatkozédan
digitalis bizonyiték kertilt el6, igy az tigyészség a tiltott pornograf felvétel tartasaval
elkovetett cselekmény miatt emelt vadat az iskolai kozosség egyik tagja ellen. A biréi
szakaszban (2014) sor kertilt a szakért6 targyalason torténé meghallgatasara is, ahol a
szakért6 a feltart tények mellett az tigy mogotti kulturalis jelenséget is bemutatta.

Jogszabalyi hattér

Az1978. éviIV. torvény (régi Btk.) 204. § (1) tartalmazza a tiltott pornograf felvétellel
visszaélés tényallasdnak leirasat a kovetkezSképpen: , Aki tizennyolcadik életévét be
nem toltott személyrél vagy személyekr6l pornograf felvételt megszerez, tart, blintet-
tet kovet el”. A (7)-b6l megismerhetjiik a felvétel és a pornograf felvétel definici6jat is:

+E § alkalmazadsdaban

a) felvétel: a video-, film-, vagy fényképfelvétel, illetéleg mds modon eldallitott
képfelvétel,

b) pornogrif felvétel: az olyan felvétel, amely a nemiséget siilyosan szemérem-
sérto nyiltsiggal, célzatosan a nemi vagy felkeltésére irdnyulo modon dbrazolja,”
[régi Btk. 204. § (7)]

A kutatis modszere

A kutatds moédszereként a megfigyelés bizonyult haszndlhatonak. Ez részben abbol
kovetkezik, hogy a szakért6 - aki a kutatas alapanyagat kinyeri, szolgaltatja - a biin-
tetGeljaras soran szinte soha nem kertil kozvetlen kapcsolatba sem a sértettel, sem a
gyanusitottal, sem a tantkkal. Munkaja soran a vizsgalatra megkapott eszkzokon fel-
lelhet6 digitalis nyomokat kell rogzitenie és a nyomozé hatésag szamara értékelhet6
forméaban atadnia.
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A moédszert a kovetkez6 alapvet6 tulajdonsagok jellemzik az elsédleges vizsgalat so-
ran:
— nincs kapcsolat az elemzendé tartalom forrasaval,

— avizsgdlat fokusza a szakért6tdl fiiggetlen,
— avizsgalat kozvetett, hatrahagyott nyomok alapjan torténik.

A méasodlagos vizsgélat jellemzéi:

— nincs kapcesolat az elemzendé tartalom forrasaval,
— avizsgalat fokuszat a kutat6 hatdrozza meg,
— avizsgdlat kozvetett, hatrahagyott nyomok alapjan torténik.

A kutatas soran alkalmazhaté megkozelitési médokat a vizsgalat iranyultsdga hata-
rozza meg leger6sebben, de nem kizért az atjards az egyes megkozelitési modok ko-
z0tt. Az esettanulmannyal 6sszefiigg6 kutatas soran kriminalisztikai és tarsadalomtu-
domanyi megkozelitésekkel tortént a vizsgalat:

Kriminalisztikai nézépont

A kriminalisztikai megkozelités célorientaltan a biintetSeljarasban torténé felhasznal-
hatésagra koncentral. Alapvet6 mozzanatai® is erre utalnak:

— Identification - azonositas

— Preservation - megovas

— Collection - Osszegyijtés
— Examination - vizsgalat

— Analysis - elemzés

— Presentation - bemutatas

— Decision - dontés

Az tigyek els6édleges vizsgalatanal jol haszndlhaté médszertan , hidnyossaga” a mo-
gottes jelenségek iranti érzéketlenség. A modszer alkalmas a médsodlagos vizsgalatok
alapanyagéanak elfogultsagtol mentes el6készitésére.

185 PALMER, Gary et al.: A Road Map for Digital Forensic Research. First Digital Forensic Research
Workshop. Utica, NY, USA, 2001.
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Forenzikus nyelvészeti megkozelités

»A kriminalisztikai nyelvészet feladata a blincselekmények nyelvi bizonyitékainak az
elemzése. A legfontosabb kérdés, amelyre a hatésag a vélaszt keresi, a ki tette - jelen
esetben irta a szoveget?”18. Ez a megkozelitési moéd szintén az els6dleges vizsgalat
soran alkalmazhato, illetve ismeretlen szerzé esetén (pl. beazonositatlan beszélgets-
partner) alkalmas lehet a beszélgetésben résztvevék tulajdonsagainak (pl. életkor,
nem, iskoldzottsdg, szakma stb.) behatarolasahoz. A forenzikus nyelvészet a kovet-
kez6 modszereket alkalmazza:

— Nyelvi bizonyitékok: okiratok, szakért6i vélemények!#,
— Nyelvészeti megkozelités (nyelvészeti szakkérdések)

~ Formai jegyek vizsgélata,

~ Szoékészlet vizsgalata,

~ Nyelvtani jegyek vizsgalata.

Tartalomelemzés

A tartalomelemzés a szovegkorpuszok vizsgélata, mely a szoveg mogottes — nyiltan ki
nem fejtett - mondanivaldjat tarja fel kvantitativ és kvalitativ médszerek alkalmazasa-
val. A médszer, melynek a hét {6 komponensét az alabbiakban olvashatjuk® alkal-
mas a masodlagos vizsgdlatok céljaira:

— Adatkészités

— Egység meghatarozas
— Mintavétel

— Adatrogzités

— Adatredukci6

— Kovetkeztetés

— FElemzés

186 HUGYECZ Enik6 Henriett: Ki a szerz6? - Avagy hogyan profiloznak a laikusok? in E-nyelv Maga-
zin 2011/03. Budapest, Inter Nonprofit Kft. 2011. online: http:/ /e-nyelvmagazin.hu/2011/08/31/ki-
a-szerzo-%e2 %80%93-avagy-hogyan-profiloznak-a-laikusok/, hozzaférés: 2013.09.18.

187 TREMMEL Flérian - FENYVESI Csaba: Kriminalisztika. Tankonyv és atlasz. Budapest-Pécs, Dial6g
Campus Kiad6, 1998.

188 KRIPPENDORFF, Klaus: A tartalomelemzés médszertandnak alapjai. Balassi Kiad6, Budapest,
1995. p.57.
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Kulturdlis antropoldgia és Netnogrifia

Az etnografiai leiras, mas néven kulturélis antropolégia hasonlésagot mutat a tarta-
lomelemzéssel, de vizsgalati tertilete joval tdgabb, nem korlatozodik a szovegekre, ha-
nem Kkiterjed a tarsadalmi beszédfolyamatokra is, s megprobalja azok jelentését ki-
nyerni és rogziteni'®.

A szamitogépek altal kozvetitett kommunikacié megjelenését kovetden jelent meg a
kulturélis antropolégia alkalmazott altudomdanyaként is értelmezheté netnogréfia,
mely els6sorban a vasarloi viselkedés vizsgalatara koncentral, de £6 felhasznalasi mod-
jai alapjan (l4sd az alébbi felsorolasban) a masodlagos vizsgélatoknal jol hasznositha-
tok:

— a ,tiszta” kiberkultarak és virtudlis k6zosségek tanulményozasanak médszer-
tanaként,

- a ,szarmaztatott” kiberkultardk és vitualis kozosségek tanulméanyazasanak
modszertanaként, valamint

— feltar6 eszkozként altalanos témak tanulméanyozasara.1®

Kutatasi adatok

A részletes vizsgalat soran a kinyert azonnali tizenetkiild6 programmal (MSN) folyta-
tott beszélgetések koziil egy 15 napos periddus szoveges kommunikacidjat vizsgaltam
abbol a célbol, hogy a kommunikéciéban felfedezhet6-e az els6dleges vizsgalatban
érintett cselekménnyel (tiltott pornograf felvétellel visszaélés) kapcsolatos magatartas.

Az adatok feldolgozasa soran 150 tizenetcsoportot (beszélgetést) talaltam, mely dssze-
sen 3 890 tizenetbdl allt, melynek 57%-at fituk, 43%-at lanyok kiildték. A kommunika-
ciéban 56 szerepld volt azonosithat6 (37% fit, 63% lany), a résztvevék 95%-a 18 éven
aluliként volt azonosithat6. Az dsszes beszélgetési id6 33 6ra 6 percet tett ki és 31 be-
szélgetési témat foglalt magaba.

189 GEERTZ, Clifford: Az értelmezés hatalma. Budapest, Szazadvég Kiadd, 1994. 188.p.

190 KOZINETS, Robert V.: On Netnography: Initial Reflections on Consumer Research Investigations
of Cyberculture. in NA - Advances in Consumer Research Volume 25, eds. Joseph W. Alba & J. Wesley
Hutchinson, Provo, UT : Association for Consumer Research, 1998. pp.366-371.

212 / 258



Az els6 12 téma 4 alkalommal vagy anndl tobbszor kertilt el6, megoszlasukat a kovet-
kez¢ diagram mutatja:

Beszélgetési témak megoszlasa
cigi  csalad ~ Jatek
edzés4% 3% I_3Aj

4%
\

sexting
21%

iskola
5%

azonositas
5%

mit csinalsz?
19%

Udvozlés
7%

5. diagram - Beszélgetési témak megoszlasa

Amint az megfigyelhet6 a legnagyobb szamban a sexting témaja beszélgetések fordul-
tak el6 a kommunikacioban, mely a kutat6i kérdéssel kapcsolatban szoros dsszefiig-
gést jelez.

A sexting jelenség

A beszélgetések témakori besorolasanal (osztilyozasanal) meriilt fel a szexuadlis tarta-
lommal rendelkez6 szovegek csoportjonak megnevezése. Mivel az azonnal tizenet-
kiildé programok (korabban MSN, Skype, ICQ stb.) rendelkeznek kép és video kiildési
funkcionalitassal, s a besoroland6 beszélgetések rendszerint tartalmaztak képi tizene-
teket is, a szakirodalmi egyezések alapjan a sexting megnevezést alkalmaztam.

A sextingen els6 megkozelitésben a Z generéaciohoz tartozoé fiatalok korében telekom-
munikdaciés, vagy szamitogéppel kozvetitett kommunikaciéban zajlé szexualis tar-
talmu kép és/vagy szoveges tartalmak kiildését, cseréjét értjiik. A definicié kérdése az
USA-ban is megfogalmazddott, amikor els6sorban a médidban a kovetkez6kben felso-
rolt viselkedési formékra kezdték alkalmazni a kifejezést (2009-2010):

a) egy kiskort személy fényképet kiild egy masik, altala ismert személynek

b) egy kiskort olyan fényképet készit és / vagy terjeszt sajat magarol, melyen sze-
xudlis tevékenységet folytat;

c) egy kiskort személy tudatosan tovébbitja egy masik fiatal meztelen testérsl ké-
szitett fényképet, annak tudta nélkul;

d) egy kiskort személy ilyen fényképeket helyez el egy weboldalon;
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e) egy tizenéves kér, vagy kényszerit egy masik fiatalt ilyen képek atadédsara;

f) egy osztélytars ravesz és/vagy zsarol egy masik fiatalt fényképek kiildésével
kapcsolatosan;

g) egy feln6tt kortt személy fényképet vagy videot kiild egy kiskort személynek,
vagy fiatalokrol készitett kifejezetten szexualis tartalmu képeket kiild, illetve

h) egy felnétt kiild szexudlis tartalmt szovegeket vagy képeket egy masik felnétt-
nek.191

A kifejezetten nem jogi terminusként, hanem média-kozszoként hasznélt meghatéro-
zasok jelent6s egyezést mutatnak az esettanulményban szerepld tigy elsédleges vizs-
galati céljaban meghatarozott tiltott pornograf felvétellel visszaélés biintettével.
Ugyanez a kérdés meriil fel LEARY idevagd tanulmanyanak cimében is: Sexting vagy
sajat készitésti gyermekpornogréfia:

A valasz megadasa el6tt vessiink egy pillantédst a tengeren tali statisztikai adatokra
két, egymastol fliggetlen tanulmany alapjan. A National Campaign felmérésben részt
vett tizenévesek 20%-a kiildott mar magarol meztelen, vagy félig meztelen képeket
online, a Cox felmérése valaszadoéinak 19%-a kiildott, kapott, vagy tovabbitott mar
szexualis utalast meztelen, vagy majdnem meztelen képet MMS, vagy e-mail atjan.

Emlékeztet6iil: bar az esettanulméanyban vizsgalt magyarorszagi mintaban a beszélge-
tések 17%-a volt sexting tartalmd, ugyan akkor a felmérés kis mintan tortént kevés
résztvevovel, ezért a nagy mértéki egyezés ellenére sem vonhatunk le egyértelmt ko-
vetkeztetéseket ezen adatokbodl. Az mindenesetre kijelenthets, hogy a USA-ban észlelt
tendencidk megjelentek a magyarorszagi azonos életkori csoportokban is. Mivel a
2012. évi C. torvény (Gj Btk.) 204. § tovabbra is biintetni rendeli az immaér gyermekpor-
nografia megnevezéssel azonositott magatartast, azokat a jelenségeket, melyek a btin-
cselekmény elkdvetéséhez vezethetnek kutatni sziikséges és a kutatasi eredményeket
a binmegel6zési gyakorlatban hasznositani kell.

A kutatasi eredmények hasznositasa

A kutatas sordn feltart tartalmak vizsgalatabol egyértelmtien kidertilt, hogy az els6d-
leges vizsgalat célcselekményét (tiltott pornograf felvétellel visszaélés) megel6zte egy
olyan kommunikécios és egyben eszkozhasznalati (telefon és instant messenger prog-
ramok) gyakorlat, mely 6nmagdaban is jogszabalyellenes volt (a régi Btk. is tiltotta az
érintett tipusa képek tartasat). A szoveges tartalom elemzésébdl az is nyilvanvalo,
hogy a kommunikéci6 résztvevai ebben az id6szakban nem voltak tudataban a cselek-
mény torvénybelitkoz6 jellegének és mindennapi gyakorlatként éltek a sextinggel.

91 LEARY, Mary G.: Sexting or Self-Produced Child Pornography? The Dialogue Continues - Structu-
red Prosecutorial Discretion within a Multidisciplinary Response. in Virginia Journal of Social Policy
and the Law. Vol. 17, No. 3, Spring 2010 Charlottesville, VA, USA, 2010. online:

http:/ /ssrn.com/abstract= 1657007, hozzaférés: 2013.10.26. p.500.
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Bér jelen sorok szerz6jének nem célja és feladat sem a jogszabalyok tartalmi vizsgalata
és még kevésbé biralata, az mindenképpen kijelenthet6 a vizsgalat eredményei alap-
jan, hogy a régi Btk.-ban tiltott pornograf felvétellel visszaélés, az Gj Btk.-ban gyermek-
pornografiaként szerepl cselekményt altaldban nem lehet azonosnak tekinteni a sex-
ting jelenséggel. Az is megfogalmazhato, hogy a sexting kovetkezménye lehet olyan
cselekmény, melyet biintet6jogilag kell értékelni, s ennek részbeni okaként a sexting-
gel kapcsolatos hianyos ismeret is azonosithato.

A tizennyolcadik életéviiket még be nem toltott fiatalok csoportja fogékony az Gj kom-
munikdciés technolégiadk irant, s sziileik generaciéjanal altalaban jobb szinten, kész-
ségszertien kezelik azokat. Ugyanakkor a technolégiahasznélathoz nem tarsul a hasz-
nalat kovetkezményeivel kapcsolatos ismeretanyag, melynek poétlasa sziikséges az

esettanulmanyban vizsgélt kovetkezmények elkertilése érdekében.

Az informaci6 atadas moédjai kozott szerepet kell kapnia val6sagos eseményeken ala-
puld, hiteles személyek altal bemutatott tigyeknek, melyek a kulturélis jelenségek mo-
gott rejlé veszélyeket és kovetkezményeket is megvilagitjak. Ilyen megoldas lehet a
sextinggel kapcsolatos ismeretek beépitése rend6rség altal évek 6ta sikeresen alkalma-
zott DADA programba, vagy a témaval foglalkozo6, a korosztaly kommunikéciés igé-
nyeihez alkalmazkod¢ tartalmak kifejlesztése (virusvideo, kozosségi kommunikacio
stb.).

A tovabbi kutatasokat lehet6vé tevé tartalom tGjrahasznositas teriiletén az igazsaguigyi
informatikai szakért6i vizsgalatok eredményének, a digitalis bizonyitékoknak koz-
ponti, anonimizalhat6 taroldsa és annak kutatok altali feldolgozhat6saga teremthetne
megfelel6 bazist. E lehet6ség vizsgalatara egy 6nall6é tanulményban kertilhet sor.

215 / 258



11 A kutatas eredményei és azok felhasznalasa, az értekezés osszefog-
lalasa

Az igazsagiligyi informatikai szakért6i tevékenység - tekintettel az informatika be-
agyazodasara a mindennapi tevékenységekbe - egyre nagyobb jelentéségre tesz szert
a bilintet6eljarasok tertiletén. A korabbi idészak elszigetelt szaktertiiletei egyre gyak-
rabban mutatnak atfedéseket, a hatarok nem ritkan 6sszemosénak. A jelenben és még
inkabb a kozeljovében nélkiilozhetetlenné vélnak az igazsagiigyi informatikai szakér-
t6k csaknem valamennyi igazsagligyi szakért6i szaktertilet esetében a biinteteljaras-
ban.

Ennek a kihivasnak csak akkor képesek a szaktertilet képvisel6i megfelelni, ha mun-
kajuk, hivatasuk megtelel6 tudoméanyos megalapozottsaggal bir. Az alapvetésekhez
tartozik az aktudlis jogszabalyi kornyezet ismerete, a nemzetkozileg is elfogadott mod-
szereken és eljarasok hasznalata, a szaktertilet nemzetkozi és hazai szabvéanyainak is-
merete, a mddszerek és eljarasok megvaldsitdsahoz sziikséges, validalt szoftver és
hardver komponensek hasznalata.

Jelen értekezés a felsorolt alapvet? feltételek mindegyikére kitér, a szerzé altal megha-
tarozott hangsalyokkal, mely az adott targyart tématertiletr6l sz616 rész terjedelmében
és részletességében mutatkozik meg.

Igy az aktudlis - de egyben valtozé - jogszabélyi kérnyezetrsl csupan pillanatképet
mutat a tanulmany, helyet adva a kozeljovSben véglegesitésre kertil6 jogszabalyok (pl.
az 4j blintet6eljarasrol sz616 torvény) késébbi beemeléséhez, egyben rovid torténeti és
nemzetkozi kitekintést is adva.

Az értekezés fokuszpontjdban az igazsagiigyi informatikai szakérték szakmai mun-
kaja és annak tudomanyos megalapozésa all - ez egyben az iras legnagyobb terje-
delm 6nallo része. Itt keriilnek targyalasra a szaktertilet eredettorténeti és tudomany-
torténeti aspektusai, valamint a kriminalisztikan beliil, illetve més, nagyobb tudo-
manyteriiletek interdiszciplindris terében torténé pozicionalas is itt torténik meg.

A szaktertileten beliili tagozodés valos helyzetének feltarasa empirikus kutatas segit-
ségével val6sult meg. Ennek forrdsai a szerz6, négyszaznal tobb sajat tigyet tartalmazo
szakért6i tigynyilvantartdsa, melyet a jogszabdlyi kotelezettségen feliili, a kutatas
szempontjait szolgal6 adatokkal egészitett ki és tett részletes elemzésre alkalmassa.

Béar a kutatés a fentiekben irt jellemz6k miatt nem tekinthet6 reprezentativnak, mégis
alapul szolgél a szaktertileten beliili hangsalyok meghatarozasahoz, mely segiti a
modszertani rész fokuszpontjanak megtalalasat.
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A kutatas kozvetlen eredményeként az igazsagligyi informatikai szakért6i munka
egyfajta térképe jon létre, mely az tigytipusok és vizsgalati tertiletek mennyiségi és
mindségijellemzabit mutatja be. A kutatas id6beli vetiilete az egyes cselekménytipusok
valtozasat, 1j elkovetési modok és teriiletek megjelenését teszi kézzelfoghatova, s egy-
ben elérejelzésként is szolgalhat a kozeljovo tendencidinak vonatkozasaban.

Hasonl6an kozvetlen kézzelfoghat6 eredményként emlithet6 az tigytipusokra és vizs-
gdlati tertiletekre vonatkozé minimdlis szakmai kovetelmények definidlasa, honosi-
tasa és a kapcsol6 ,j6 gyakorlatok” esettanulmanyként torténé bemutatasa.

A kozvetett eredményként tekinthet6 a digitalis bizonyiték fogalmanak, felhasznalha-
tosdganak, vizsgélati koriilményeinek és eljardsainak bemutatasa, értékelése kritikdja
és a szakért6i gyakorlat titkrében.

Amint az az el6z6ekbdl kovetkezik, a szakmai rész kiemelten fontos momentuma a
szakért6i modszertanok és az azt megalapoz6 nemzetkozi szabvanyok targyaldsa. A
bevezetd torténeti attekintés nem csupan tudomanytorténeti jelentéségti, hanem a
szaktertileten mutatkozo6 fejl6dés kezdSpontjat és annak dinamikajat is mutatja. Ez al-
tal példaként is szolgal a magyarorszagi bevezetés szempontjabol: tervezhet6vé teszi
az dtmeneti, bevezet$ id6szakot, ami az érdekeltek felkésziilését, az ehhez sziikséges
tanitasi és tanuldsi folyamatokat tamogatja.

A moédszertanok és eljardsok onmagukban mit sem érnek. Szembesitésiik a hazai gya-
korlattal nem csupan azt a célt szolgalja, hogy a hibdkat, hidnyossagokat feltarja, ha-
nem egyben egy helyzetképet is nytjt az ért6 olvasonak, akar a jogszabaly el6készités,
vagy a gyakorlati alkalmazas oldalarél szemléi is a képet. Szamukra fontos egy telje-
sebb, szélesebb horizont szemlélése, mely nem csupén a sajat résztertiletiik sztik foku-
szaban mutat éles, kontaros korvonalakat.

Ezt a képet a szerz6 esettanulményszert feldolgozasi méddal kozeliti meg, bepillan-
tast engedve a 21. szdzad varhatéan vezet6 bizonyitasi eszkozének a digitalis bizonyi-
ték (vo. elektronikus adat az 4j. Be. tervezetében) és annak beszerzése folyamatanak,
bemutatva a gyakori és kiilonleges szakért6i vizsgalati tipusokat.

Az attekintés semmiképpen nem a kézikonyv-szerti felhasznalas irdnyaba torténd el-
mozdulast jelenti a tanulmény szempontjabdl, inkabb egy eltéré nézépont bemutata-
sat, mely lehet6vé teszi a tudomédnyos megalapozottsag életképességének vizsgalatat.

Els6sorban terjedelmi okokbdl csak izelit6 kertilhetett a szovegbe mindkét - gyakori
és kiilonleges - vizsgélat tipusbodl, helyet hagyva egy kés6bbi kutatasnak is, mely a
kevésbé frekventalt részteriiletek feldolgozasara fokuszalhat.

Végiil, de nem mellékes szempontként - mintegy teret adva a kriminol6giai aspektus-
nak is - az igazsaguigyi informatikai szakért6i munka sordn megjelend tarsadalomtu-
domanyi nézépont is helyet kapott az értekezésben. Kevés olyan kutatas folyik, mely
képes a jog - informatikai - tdrsadalomtudomany terében érvényes adatokat szerezni,
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s ezekbdl megallapitdsokat tenni. Az irds az erre alkalmas forrasadatok felhasznalasa-
val kisérletet tesz az Gj megkozelités alkalmazésara és az abbdl kinyerhet6 relevans
kovetkeztetések levonasara.

Osszefoglalva elmondhaté, hogy az értekezés - a szerz6 szandékaval egyezéen - kiin-
dulé pontja és egyben szildrd alapja kivan lenni a szaktertilet kutatdsanak, mely a hi-
vatasrenden beliili és a jogi, tarsadalmi kornyezetbdl szarmazoé kiilsé kényszereknek
is megfelelve - de nem korlatozva azok 4ltal - kijel6li a szaktertilet jov6beli mtivel6i
el6tt az utat.

A kijelolt Gton azonban nem egy kutatonak kell végig mennie, hanem az igazsagtigyi
informatikai szakért6i kozosség - melynek egyik letéteményese a magyar Igazsagiigyi
Szakért6i Kamara Informatikai és Hirkozlési Szakmai Tagozata - valamennyi aktiv
tagjanak, nem feledkezve meg az utanpotlasként szerepet kap6 szakértsjeloltekrol, va-
lamint a jog, az informatika és a tarsadalomtudomanyok tertiletein tanulo, vagy a te-
riileteken végzett hallgatokrol sem.
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12 Abstract

With consideration to how information technology has become embedded in our
everyday lives, the activities of computer forensic specialists are becoming increa-
singly important in the field of criminal proceedings. The isolated specialist fields of
previous times are becoming increasingly overlapped and the borders between them
are often blurred. Currently, and even more so in the near future, computer forensic
specialists are becoming essential in criminal proceedings in almost all forensic speci-
alist fields.

Those operating in the specialist field are only able to meet this challenge if their work,
their profession has an appropriate scientific background. This basically includes
knowledge of the prevailing legislative environment, use of internationally recognised
methods and procedures, knowledge of the field’s international and domestic stan-
dards, and the use of the validated software and hardware components required for
the implementation of the methods and procedures.

The present study deals with each of the basic conditions listed, with the emphases
determined by the author, which is manifested in the length and degree of detail of the
section on the topic under discussion.

Therefore, the essay presents merely a momentary picture of the current, yet changing,
legislative environment, leaving space for the later insertion of the legislation to be
finalised in the near future (e.g. the new act on criminal procedures), also providing a
short historical and international outlook.

The focus of this work is the specialist work of the computer forensic specialist and its
scientific basis, which is also the most extensive independent part of the essay. It is
here that the origins of the specialist field and the history of its science are discussed,
as is its position within forensics and within the interdisciplinary field of other, larger
areas of science.

An investigation into the actual structure of the specialist field was performed via em-
pirical research. The sources for this were the author’s own records of some three
hundred cases, which, in addition to the legal requirements, have been supplemented
with data assisting the purpose of the research and made suitable for detailed analysis.

Although due to the features described above the research cannot be deemed to be
representative, it still serves to identify the emphasis within the field, which helps to
reveal the focus of the section on methodology.
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13 Irodalomjegyzék

Az aldbbiakban szerepl6 szakirodalmi hivatkozasok elsésorban angolszész konyveket
és szakcikkeket tartalmaznak, melyeket néhany angol nyelvii de azsiai tartalom szine-
sit. A magyar nyelv( szakirodalom els6sorban a kriminalisztika targykorébdl szarma-
zik, ami jelzi, hogy a blintigyi informatika részletes monografikus feldolgozasa még
varat magara.
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lamint a mindsitett adat kezelésének rendjérél
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14 Fuggelék

14.1 Informatikai szakteriiletek (2006 el6tt)

Azono-
sité

Szakteriilet megnevezése

309

Informatika

1123

nagyvallalati rendszerszervezés

1125

nagyrendszerek tervezése

1126

rendszerprogramozas

1127

szoftver

1128

alkalmazott szamitastechnika

1129

alkalmazéi szoftverek

1130

szamitogépes képfeldolgozas

1131

digitalis képfeldolgoz6 berendezések

1132

szamitogépes adatétvitel

1133

szamitégépes virusvédelem

1134

szamitastechnikai adatbazis kezelés

1135

szamitogép halézatok

1136

halézati szoftverek és alkalmazédsok

1137

szoftverfejlesztés

1138

rendszerszoftver

1139

hardver

1140

szamitogépek és periféridk

1141

szamitastechnikai és irodatechnikai berendezések

1142

pénztargépek

1143

lakossagi elektronikai és szérakoztat6 késziilékek

1144

informatika

1145

informéciétechnika

1147

konzol hardver-szoftver (Sony, PSX, Nintendo)

1148

szdmitastechnikai hal6zatok informatikéja és adatvéd-
elme

1149

informatikai alkalmazasok

1150

informéciétechnolégia és moédszertan

1151

informaécids rendszer ellen6rzés, auditalas

1152

informécié rendszerek ellen6rzése

1153

informatikai rendszerek

1154

kozigazgatési informatika
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14.2 Igazsagiigyi szakértdi szakteriiletek és az azokhoz kapcsol6doé képesitési

feltételek az informatikai teriileteken 192

Szakteriilet megnevezése

Képesitési feltétel

1. informatikai berendezések, szamitégépek, pe-
rifériak és helyi hal6zatok (hardver)

a) villamosmérnok vagy

b) okleveles villamosmérndk vagy

c) okleveles rendszerinformatikus vagy
d) mérnok-informatikus vagy

e) okleveles mérnok-informatikus vagy
f) okleveles fizikus

2. informatikai biztonsag

a) villamosmérnok vagy

b) okleveles villamosmérnok vagy

c) okleveles rendszerinformatikus vagy

d) mérnok-informatikus vagy

e) okleveles mérnok-informatikus vagy

f) okleveles programtervezé matematikus vagy
g) okleveles fizikus vagy

h) okleveles matematikus vagy

i) okleveles alkalmazott matematikus vagy

j) programozé matematikus

3. informatikai rendszerek tervezése, szervezése

a) villamosmérnok vagy

b) okleveles villamosmérndk vagy

c) okleveles rendszerinformatikus vagy

d) mérnok-informatikus vagy

e) okleveles mérnok-informatikus vagy

f) programoz6 matematikus vagy

g) okleveles programtervezé matematikus vagy
h) okleveles informatika szakos tanar vagy

i) szdmitastechnika szakos tandr vagy

j) informatikai szakiranyon végzett okleveles gazdasag-informatikus vagy
k) okleveles fizikus vagy

1) okleveles matematikus vagy

m) okleveles alkalmazott matematikus

4. stadiotechnika, multimédia tertilettel 6ssze-
fligg6 informatikai tevékenység

a) villamosmérnok vagy

b) okleveles villamosmérnok vagy

c) okleveles rendszerinformatikus vagy
d) mérnok-informatikus vagy

e) okleveles mérnok-informatikus

5. szamitastechnikai adatbézis, adatstruktarak

a) villamosmérnok vagy

b) okleveles villamosmérnok vagy

c) okleveles rendszerinformatikus vagy

d) mérnok-informatikus vagy

e) okleveles mérnok-informatikus vagy

f) okleveles programtervezé matematikus vagy
g) okleveles alkalmazott matematikus vagy
h) okleveles matematikus vagy

i) programoz6 matematikus vagy

j) okleveles informatika szakos tanar vagy
k) szamitastechnika szakos tanar

6. szoftverek

a) programoz6 matematikus vagy

b) okleveles programtervezé matematikus vagy

c) okleveles informatika szakos tanar vagy

d) szdmitastechnika szakos tanar vagy

e) informatikai szakiranyon végzett okleveles gazdasag-informatikus vagy
f) okleveles alkalmazott matematikus vagy

g) okleveles gazdasagmatematikai elemz6 szakos kozgazdasz vagy
h) okleveles mérnok-informatikus vagy

i) mérnok-informatikus vagy

j) okleveles matematikus vagy

k) villamosmérnok vagy

1) okleveles villamosmérnok

1929 /2006. (II. 27.) IM rendelet az igazsagiigyi szakért6i szaktertiletekrél, valamint az azokhoz kapcso-

16d6 képesitési és egyéb szakmai feltételekrol 6. sz. melléklet A)
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14.3 Az igazsagiigyi szakért6i tevékenységre vonatkozo, vagy azzal kapcsolatos
jogszabalyok

2016. évi XXIX. torvény az igazsagiigyi szakért6krol19

2013. évi CCXL. torvény a biintetések, az intézkedések, egyes kényszerintézke-
dések és a szabalysértési elzaras végrehajtasarol

2013. évi XXXIV. torvény az épitmények tervezésével és kivitelezésével kapcso-
latos egyes vitak rendezésében kozremiikodoé szervezetrél, és egyes torvények-
nek az épitéstigyi lanctartozasok megakadélyozasaval, valamint a késedelmes fi-
zetésekkel Osszefliggd modositasarol

2012. évi II. torvény a szabalysértésekrol, a szabalysértési eljarasrol és a szabaly-
sértési nyilvantartasi rendszerrdél

2010. évi XXXVIIL. torvény a hagyatéki eljarasrol

2009. évi CLV. torvény a mindsitett adat védelmérdl

2008. évi XLV. torvény az egyes kozjegyz6i nemperes eljarasokrol
2007. évi CXXIIL. torvény a kisajatitasrol

2006. évi V. torvény a cégnyilvanossagrol, a birosagi cégeljarasrol és a végelsza-
molasrol

2005. évi CXXXV. torvény a blincselekmények aldozatainak segitésérdl és az al-
lami kérenyhitésrol

2005. évi XLVIIL torvény az igazsagligyi szakérté6 nemperes eljardsban torténd
kirendelésérol

2005. évi XLVIL. torvény az igazsagiigyi szakért6i tevékenységrol194

2004. évi CXL. torvény a kozigazgatasi hatosagi eljaras és szolgaltatds altaldnos
szabélyairol

1998. évi XIX. torvény a biintetSeljarasrol

1997. évi XXXI. torvény a gyermekek védelmérdl és a gyamiigyi igazgatasrol
1995. évi CXIV. torvény az igazsagiigyi szakért6i kamararol

1994. évi LIII. torvény a birésagi végrehajtasrol

1952. évi IIl. torvény a polgari perrendtartasrol

233/2014. (IX. 18.) Korm. rendelet az Igazsagtigyi Hivatalrol

193 Hatalyba lépett 2016.06.15-én
194 Hatélyon kiviil helyezve 2016.06.15-én
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351/2013. (X. 4.) Korm. rendelet a halottvizsgalatrél és a halottakkal kapcsolatos
eljarasrol

282/2007. (X. 26.) Korm. rendelet a szaktertiletek dgazati kovetelményeiért fele-
16s szervek kijelclésérol

210/2005. (X. 5.) Korm. rendelet az igazsagtigyi szakért6i névjegyzék vezetésérol
149/1997. (IX. 10.) Korm. rendelet a gyamhatésagokrol, valamint a gyermekvé-
delmi és gyamuigyi eljarasrol

39/2012. (VIII. 27.) KIM rendelet az ingatlan becsértékének birésag altali megal-
lapitdsara irdnyul6é végrehajtasi kifogas el6terjesztésével egyiitt letétbe helye-
zend6 szakértdi dij el6legének dsszegérol

58/2009. (X. 30.) IRM rendelet az igazsagiigyi szakért6i kamara altal lefolytatott
egyes kozigazgatasi hatosagi eljarasokért fizetend6 igazgatasi szolgaltatasi dijrol
31/2008. (XII. 31.) IRM rendelet az igazsagtigyi szakért6i miikodésrol

27/2006. (X. 5.) IRM rendelet az igazsagtigyi szakért6i alapismeretek oktatdsarol
és vizsgajarol

19/2006. (IV. 24.) IM rendelet az igazsagtigyi szakért6i igazolvanyrol

10/2006. (III. 7.) IM rendelet az igazsagtigyi szakért6i tevékenység folytatasdhoz
sziikséges jogi oktatasrol és vizsgarol

9/2006. (II. 27.) IM rendelet az igazsagligyi szakért6i szaktertiletekrdl, valamint
az azokhoz kapcsol6dé képesitési és egyéb szakmai feltételekrol

4/2006. (I. 26.) IM rendelet az igazsagligyi szakért6i névjegyzékbe torténd felvé-
teli eljaras igazgatasi szolgéltatasi dijarol

21/2003. (VI. 24.) IM-PM-BM egytittes rendelet a btintigyi koltségek el6legezésé-
rél

3/1986. (II. 21.) IM rendelet az igazsagtigyi szakért6k dijazasarol
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14.4 A forenzikus tudomanyok torténeti attekintése%5
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195 NOLAN, et al. im. p. 3.
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14.5 Szakteriilet felosztas
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19 BRINSON et al., 2006. p.38.
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14.6 ISO/IEC 27000 szabvanyok viszonyrendszere

Esemény
észlelése
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- Munkafolyamat csoportok’
7
Készenlét I Inditas I Megszerzés I Vizsgélat ]
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] Tevékenységek’ )
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27050

'S y b
=Sliemme | e | i

30121

Jelmagyarazat
: A nemzetkdzi szabvény kézvetlenill alkalmazza ezeket
a tevékenységeket.
"”’ A nemzetkozi szabvany informéacidkat tartalmaz melyek
/) befolyasoljak és/vagy segitik ezeket a a tevékenységeket.

‘A munkafolyamat csoportokat az ISO/IEC 27043 szabvany definialja

A tevékenységek részleteit az ISO/IEC 27035-2, ISO/IEC 27037:2012 és az
ISO/IEC 27042 szabvany adja meg.

17. abra —I1SO/IEC 27041:2015 (p.viii — Figure 1.) alapjan9?

197 A szerz6 forditasa
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14.7 ISO/IEC 27000 szabvanyok viszonyrendszere

55
A megszerzés és -
elemzés kovetelményei 5.12
1 Feltlvizsgalat
és javitas
5.11
k Bevetés
| 4.11.1
Eszkoz kivalasztas
5.6 ) | Rendben
Munkafolyamat megtervezése
4.6.2

Sikertelen

Eszkoz valasztas

5.10
Megerdsités

' Sikertelen ‘

5.7
Munkafolyamat megvalésitasa
[munkautasitasok]

Rendben
Lehetéség
5.9
Munkafolyamat
' érvényességének megallapitasa

5.8 A

Munkafolyamat igazolasa
[valaszthatd]

18. abra - Fejlesztési és bevezetési munkafolyamatok, beleértve minéségbiztositasi szakaszt is198

198 JSO/1EC 27041:2015 (p.5 - Figure 2.) alapjan, a szerz6 forditasa
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15 Illusztraciok

15.1 Biinjeljegyzék®

A fenti szamnd hatdrozattal, 5 Btk 396, §-daba Gtkézd és 1 a) 5a) szerint minbsild kiltségvelési csalis

Biinjeljervrék

elkivetésének — gyanija miatt a Be. 131, & (1), (3) bekezdése alapjan lefoplalt biinjelekrtl.

Sorszdm | Mennyiség Foereskedelmi megneveadse Megjegyaes
k; 1 db Samsung Galaxy 84 telefon
2 | 1db Samsung Galaxy Note 4 telefon
3. | dhb Mokia 6303 telefon |
4, 1db Alcatel telefon ' i
5. 1db Nokia BM 217 elefon _ A
3 1 db Nokia telefon i
T 4db SIM kartya Fi
B. 1-30 o Vegyes irat i
9, 6 db Bankkartys '
14 készpénz
11 1 dh Dell tipusu laptop
12 1db I K. bélvepzi
3 ——
4. —
15. ]
14, e
17. e
1% L
19. _____.--'-"'"-._._._
2=

199 06/2016 btinjel jegyzék (anonimizalt részlet). Maté Istvan Zsolt - Szakért6i tigynyilvantartas.
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15.2 Biinjelek tételes atvétele200

15.3 Biinjelcimke?201

~ay N
[ i
7‘:":‘3' - E

Ugyirat szama:

Biinjel nytsz.: % ‘31 bid

™!
A targy megnevezése: } db H lﬁp
NYomrégzitéS} e 5_2@” m(

Lefoglalas

Nyomrogzitésy . . -
Lafoglalas } idépontja:

Hatosagi tanuk: //w/&%

nyomoZo hatosag tagja

l

.'t':’;

‘\.‘h
e 5 \\
e
P-
B LA
e s | 905 1406 000 — ORFK GF — .

200 06/2016 - btinjelek atvételkori allapotanak rogzitése. Maté Istvan Zsolt -
Szakért6i tigynyilvantartas.
201 68/2016 - blinjelcimke. Maté Istvan Zsolt - Szakért6i tigynyilvantartas.
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15.4 Sériilt btinjel allapotanak rogzitése202

20209/2016 - sériilt biinjel allapotanak rogzitése. Maté Istvan Zsolt - Szakért6i tigynyilvantartas.
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15.5 Biinjel csomagolasanak felbontasa203

203 40/2016 - eszkoz csomagolas felbontasa. Maté Istvan Zsolt - Szakért6i tigynyilvantartés.

244 / 258



1704 GHIALYREA Y7500 10K 00¢ “THWNOK S ISION T1LIYHx
T 010kY 'N3800 01 K1 HO HSnd ON 00k
EiEE s "STIEVT ANY JAOK3Y LON 00%

SN, B[HE
CHHOO TEIHSO0L

¥ 33 904 wm>omma~¢ N/S

PPELL

£00£ED ﬁuxﬁm:ﬂ!wﬁ.—
¥L0058/0V 0L0 m
21024dY92:31¥0. ¥0' L AS+30

S L01S 3 2éreaaH
XS99/ Y9N 310 xs10
<m=._mo._.

245 / 258



P

15.6 Biinjel egyedi azonosit6éjanak rogzitése204

www.wd.com

c‘. ¥ B
20- 2o lois \Zggﬁmpw

i VDG : 0.554
RIN : 771933
DCX : UJ32C9F3E
DCM : EHOTJBN
V' oot cover ' DATE: 26 DEC 2613

ANY DRIVE HOLES.
DO NCT PRESS ON TOP COVER

Product of Maleysia "=  WWN:50044EESAECCEF33

1 RCARI L0 RO
S/N : WXH1E93UEL23

O 00 O O
MDL : WD7500BPVX — 546373

Advanced Format Drive. To achieve full performance;
*Windows ® XP, multi Partition and cloning sofiware users—use
WD Align software available on www wdc.com/adviormat

* Al other 08 configurations —drive I ready for use as is

KCC- REM-
N OGS 7
c € E101658  Nasgs WIT-1003 D33015 mm—

Canada ICES— 003 Class B/NMB - 003 Classe B

U.S. Palents: 6178056, 5856196,6289484, 6263459

- _PRODUCT WARRANTY WILL BE VOID IF SEAL. LABEL OR COVER IS REMOVED GR DAMAGED
3 l T

@ wo sie

19. dbra - Merevlemez egyedi azonositéval

itoja ogzité até q - Szakértéi tigynyilvantartas.
20446 /2016 - Biinjel egyedi azonositéjanak rogzitése. Maté Istvan Zsolt - Sza gyny
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15.7 Biinjel egyedi elektronikus azonositéjanak rogzitése205

Vendor:

Model :

Revision:

Serial Number:
Bus:

Device:

Capacity:
Removable Media:
Cylinders:

Tracks per Cylinder:
Sector per Track:
Bytes per Sector:

Vendor:

Model :

Description:

Serial number:
Channel:

Bridge Access Mode:
Read-Only Declaration:

Write Error Declaration:

Firmware stepping:
Firmware build date:
Firmware build time:
Firmware build type:
Drive Vendor:

Drive Model:

Drive Serial Number:
Drive Revision:

HPA Supported:

HPA in Use:

DCO Supported:

DCO in Use:
Security Supported:
Security in Use:
Reported Capacity:
HPA Capacity:

DCO Capacity:

ST316081

2AS

E

4L.SOP5JW

SATA

Direct Access
160.0 GB (160,041,885,696 bytes)
No

19457

255

63

512

Tableau

T35u

New Tableau Bridge
000ecc55 00358231
SATA

Read-Only

Declares Read-Only
Declares Write Errors
5

Sep 15 2015
11:19:41

Debug

ST3160812AS
4L.SOP5JW
3.AAE

————— HPA/DCO Information --—————————————————

No
Yes
No
160.0 GB (160,041,885,696 bytes)
160.0 GB (160,041,885,696 bytes)
160.0 GB (160,041,885,696 bytes)

————————————— End - - -—- -

20510/2017 - Btinjel egyedi elektronikus azonositéjanak rogzitése (01 - Fujitsu PC taroldja). Méaté Ist-

van Zsolt - Szakértéi tigynyilvantartas.
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15.8 Burkolat megbontasa az egyedi azonosit6 rogzitése céljabo61206

20. abra - Digitalis videorogzitd, megbontott eszkdzburkolattal207

20610/2017 - Btinjel egyedi elektronikus azonositéjanak rogzitése (01 - Fujitsu PC taroldja). Maté Ist-
van Zsolt - Szakértéi tigynyilvantartas.

2709/2015 - Eszkozburkolat megbontésa az egyedi eszkdzazonositéhoz torténé hozzaférés érdeké-
ben. Maté Istvan Zsolt - Szakért6i tigynyilvantartas.

248 / 258



15.9 Szamitogép haz lezarasi hibaja az 6sszegyftijtés soran 208

21. dbra - Szamitégéphaz, lezart csatlakozéval, lezaratlan burkolattal (jobb oldalon kdzépen)

208 Szakért6i tigyarchivum, 21/2017 - Maté Istvan Zsolt igazsagiigyi informatikai szakért6
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15.10 Az 6sszegyfijtés soran alkalmazott nem megfeleld lezaras kovetlezménye

(eltavolitott tarolo) 207
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22. abra - Az 6sszegyilijtés soran alkalmazott nem megfelel6 lezaras kovetlezménye (eltavolitott tarold)

209 Szakért6i tigyarchivum, 21/2017 - Maté Istvan Zsolt igazsagiigyi informatikai szakért6
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<™ MOBILE PHONE

| wooeL : ar-ga00
| Foc 1o - A3LaTiaa00n

SSN : - 93006SMH

RATED : 3.8 ¥ ~_; 2100 mA
MADE BY SAMSUNG

Ceol

ME! : 356435/05/58347610
T T T
SiN : RFIDASERJFM

23. abra - [01] Samsung GT-19300 okostelefon210

21017/2016 - Eszkozburkolat megbontésa az egyedi eszkdzazonositohoz torténs hozzaférés érdeké-
ben. Maté Istvan Zsolt - Szakért6i tigynyilvantartas.
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15.11 Forensic Duplicator?11

Tableau Forensic Duplicator

®

&
H
=

==

Use IDE SAS

IHD -

24. abra - Tableau Forensic Duplicator lemezmasolat Iétrehozasahoz

211 Forrés: https:/ /www.guidancesoftware.com/tableau/hardware/td2u
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15.12 Forensic Imager 212

Tableau Forensic Imager

-
£
=
ez
—

FPOE —E0®

SATA UsB FireWire Ethernet Ethernet

25. abra - Forensic Imager lemezképfajl Iétrehozasahoz

212 Forras: https:/ /www.guidancesoftware.com/tableau/hardware/td3
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15.13 Forensic Bridge 213

Tableau Forensic SATA/IDE Bridge (735u)

N

=

26. abra - Forensic writeblocker lemezképfajl Iértrehozasahoz és célzott tartalmi mentéshez

213 Forras: https:/ /www.guidancesoftware.com/ tableau/hardware/t35u
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15.14 AccessData FTK Imager?14

4, AccessData FTK Imager 3.1.1.8 = O s
File View Mode Help
M
I Size | Type Date Modified I
E-T8 Games [NTFS]
12D frot]
{22 [unallocated space]
12 lorphan]
Farttion 2 [300000ME]
T& program [NTFS]
E=-1¢ Unparttioned Space basic disk] 000000000033 CO 2E DO BC 00 7C 8E-CO &E D& BE 00 7C BF 00|34 D1 A -B%- Iz - ~
0 lnallocated space] 000000001006 BS 00 02 FC F3 Ad 50-68 1C 06 CB FB B9 04
0000000020 | BD BE 07 80 7E 00 00 7C-0B OF 85 OE 01 83 CS Tk
0000000030 |E2 F1 CD 18 88 56 00 55-Cé 46 11 05 C6 46 10 00 |&Af. V.UEF--EF--
0000000040 B4 41 BB AR 55 CD 13 5D-72 OF 81 FB 55 AR 75 09| ‘A»3Uf-]r.-GU%u-
0000000050 F7 C1 01 00 T4 03 FE 46-10 66 60 80 7E 10 00 74 |+A- t-DE-£* ~- T
0000000060 |26 66 68 00 00 00 00 66-FF 76 OB &8 00 00 &8
0000000070 | 7C 68 01 00 68 10 00 B4-42 &R 56 00 8B F4 CD
0000000080 | 9F 83 C4 10 9E EB 14 B&-01 02 BB 00 7C 8A 56
0000000030 |8R 76 01 8A& 4E 02 8A& 6E-03 CD 13 66 €1 73 1C
0000000020 |4E 11 75 OC 80 7E 00 80-OF 84 8A 00 B2 80 EB
00000000b0 55 32 E4 8 56 00 CD 13-50 EB 9E 81 3E FE 7D
00000000c0 | AR 75 6E FF 76 00 E& 8D-00 75 17 FA BO D1 E6
0000000040 |ES 83 00 BO DF EG 60 ES-7C 00 BO FF E6 64 E8 75 |&--"Be’2| -“jadéu
00000000e0 00 FB BS 00 BB CD 1A 66-23 CO 75 3B 66 81 FB 54| -G, -»f-£#hu;f-aT
0000000020 | 43 50 41 75 32 81 F3 02-01 72 2C 66 68 07 BB 00 |CPRu2 8- -r,fh»-
Customn Content Sources ><| 0000000100 |00 66 &8 00 02 00 00 66-68 08 00 00 00 66
i TR o T |ooooooo110|s3 66 55 66 62 00 00 00-00 66 €5 00 7C 00
i S = 0000000120 | 61 68 00 00 0T CD 1A 5A-32 F6 EA 00 7C 00
0000000130 |18 A0 B7 07 EB 08 A0 B6-07 EB 03 A0 BS 07
0000000140 |05 00 07 8B Fo AC 3C 00-74 09 BB 07 00 B4
0000000150 |10 EB F2 F4 EB FD 2B C9-E4 64 EB 00 24 02 -
0000000160 |24 02 C3 43 6E 76 61 6C-69 €4 20 70 6L 72 T4 €3 |4 -AInvalid parti
HEW| Edit Eemovel A -,ear_elmagel 0000000170 | 74 69 GF 6E 20 74 61 62-6C 65 00 45 72 72 GF 72|ticn table Error
0000000180 |20 6C 6F 61 64 69 6E 67-20 6F 70 65 72 61 74 69| loading operati v
p rties [Hex Va =ter Custom Content Sources [Cursor pos = 0; phy sec =0
For User Guide, press F1 |INum | | 4

27. abra - AccessData FTK Imager

#1415/2017 - Adatkinyerés [28] Acer laptop eszkozrél - Maté Istvan Zsolt - Szakért6i
tugynyilvantartas.
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15.15 Lemezképfajl naploallomanya?15
Created By AccessData® FTK® Imager 3.1.1.8

Case Information:

Acquired using: ADI3.1.1.8

Case Number: 12/2016 - 60100-xxx/2016 bi.
Evidence Number: 09 - Sietech USB 2.0

Unique description: pendrive

Examiner: Maté Istvan Zsolt

igazsagligyi informatikai szakértd
Notes:

Information for D:\12-2017\09_Sietech_USB2:

Physical Evidentiary ltem (Source) Information:
[Device Info]

Source Type: Logical

[Partition Information]

Starting Sector: 32

Sector Count: 511 456

Source data size: 249 MB

Sector count: 511456

[Computed Hashes]

MD5 checksum: 28d1b0a52d011c10e7849204249afb24

SHA1 checksum: 0727e7db83ee812169b94cee658c455ba52b751F

Image Information:
Acquisition started: Sun Apr 23 19:25:43 2017
Acquisition finished: Sun Apr 23 19:26:16 2017
Segment list:

D:\12-2017\09_Sietech_USB2.E01

Image Verification Results:

Verification started: Sun Apr 23 19:26:16 2017

Verification finished: Sun Apr 23 19:26:18 2017

MD5 checksum: 28d1b0a52d011c10e7849204249afb24 : verified

SHA1 checksum: 0727e7db83ee812169b94cee658c455ba52b751F :
verified

21510/2017 - Btinjel egyedi elektronikus azonositéjanak rogzitése (01 - Fujitsu PC taroldja). Mété Ist-
van Zsolt - Szakértéi tigynyilvantartas.
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15.16 Lemez tartalomjegyzék készités folyamata FTK Imager alkalmazassal?16

File View Mode Help

FIER = o -1

iE\.ridenceTree X |'Fi|e List X

csData FTK Imager 3.1.1.8 = O X

MName Size | Type

Select Source *

— Pleaze Select the Source Evidence Type

% Physical Drive
" Logical Drive
i " Image File

" Contents of a Folder
{logical filedevel analysis only; excludes deleted, unallocated, etc )

< Yizzza I Tovabb = I Cancel Help

Evidence:File System |Path|File i Options |

Custom Content Sources

1 uewl Edit gemovel Remaove ﬂlll Create Image
i

Properties|Hex Value Interpreter Custom Content Sources

[For User Guide, press F1. _— [ Invow] 14

28. dbra — Adatforras tipusanak kivalasztasa

Select Drive x

— Source Drive Selection

Please select from the following available drives:

WAPHYSICALDRIVED - SAMSUNG HD753LJ ATA Device W&D;I

WAPHYSICALDRIVED - SAMSUNG HD753LJ ATA Device [750GB |
WWAPHYSICALDRIVET - WDC WD30EZRZ-00Z5HB0 ATA Device
WAPHYSICALDRIVEZ - OCZ-VERT EX3 USB Device [60GB USB
WAPHYSICALDRIVESD - ASMedia ASM1153 USB Device [500GE U4

< \issza I Finigh I Cancel Help

29. abra - Fizikai lemez kivalasztasa

216 Forras: https:/ /www.guidancesoftware.com/tableau/hardware/t35u
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O\ AccessData FTK Imager 3.1.1.8
File

Ra8sag Ll EBe

View Mode Help

m B OE®

=18 \W\PHYSICALDRIVEZ

= Partition 1 [56306ME]
12 Troot]
123 unallocated spacs]
{3 lorphan]
-zl Partition 2 [450MB]
2-le NONAME [NTFS]
&3 froot]
{3 [unallocated space]
{3} [orphan]
Partition 3 [382MB]
NONAME [NTFS]
B2 [root]
i) [unallocated space]
{3 [orphan]
E-T#  Unpartitioned Space [basic disk]
{3 [unallocated space]

Custorn Content Sources

Evidence:File System|Path|File

Options |

ex Value er Customn Content Sources

ﬂewl Edit: Remnvel Remave ﬂlll Create Im.agal

= O x
|F|Ie List ks
MName I Slzel Type Date Modified

[orphan] 0 Folder (Placeh...

[root] 1 Directory 2017.03.14. %:0...

[unallocated space] 0 Unallocated Sp...
D backup boot sector 1 Filesystern Met...
D file system slack 4 Filesystem Slack

000000000 |EB 52 90 4E 54 46 53 20-20 20 20 00 02 08 00 00 |&R-NIES
000000010 |00 00 00 OO0 Q0 F8 00 O0-3F 00 FF 00 00 28 03 00| --- =
000000020 |00 00 00 OO0 &0 00 &0 OO-A7 90 DF 06 00 00 00 Q0| ---

< >

Ik:ursor pos = 0; dus = 0; log sec = 0; phy sec = 206848

\\\PHYSICALDRIVE2/Partition 1 [56306MB]/NOMAME [NTFS] [ HUM A
30. abra - Listazandé lemezteriilet (particio) kivalasztasa
Creating Directory Listing [28%] — x Creating Directory Listing [100%] — b4

Listing Source: I \\ \PHYSICALDRIVE2

Destination: | W:\_ARCHIVUM_2017)15-2017_62002-14-445_2017_NAV_
Status: I Creating directory listing. ..
—Progress

0:00:05
0:00:12

Elapsed time:

Estimated time left:

31. abra - Tartalomjegyzék készitése

Listing Source: I W \PHYSICALDRIVEZ

Destination: | W:\_ARCHIVUM_2017\15-2017_62002-14-445_2017_NAV_
Status: I Directory listing created successfully
—Progress

|0:04:00
IO:OO:OO

Elapsed time:
Estimated time left:
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