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1 BEVEZETES

1.1 A Kkutatasi témavalasztas indoka

Napjaink szamitastechnikai ¢és informatikai fejlédésének ugrasszeri novekedésének
koszonhetden, azok technikai tulajdonsagaik révén gyorsabban és kényelmesebben elérhetéek
a kiillonbozo kereskedelemi szolgaltatasok, a pénziigyek intézése, az egymassal torténd szobeli
vagy irasbeli kommunikécio, az iigyintézések kiillonbozd formaihoz, amelynél sokszor a
személyes jelenlét sem sziikséges.

Az eldnyok mellett ugyanakkor megjelentek a szamitastechnikai blincselekmények is, amelyek
egyre nagyobb teret hoditanak a vilagban'. Olyan globalis problémava valt a szamitastechnikai
blin6zés, hogy arra mar nemcsak az egyes allamoknak, de az Europai Uni6 orszagainak, a
katonai-, gazdasagi szovetségeknek is reagalni kell rd nemcsak jogalkotéi, hanem
jogalkalmazdi szinten.

A szamitastechnikai blinoz6k altal okozott krok mar a 2016-0s IOCTA? szerint meghaladjak
az Eurdpai Unid egyes tagallamaiban a hagyomanyos bilincselekmények altal okozott karokat,
a szamok mind az elkdvet6i, mind a sértetti oldalon folyamatosan nének, az elkovetési
magatartds pedig egyre jobban bovill, igy sziikséges a még hatékonyabb fellépés a jogalkotok,

a nyomozohatdsagok, az ligyészségek és tovabbi jogalkalmazok részérdl.

1.2 A kutatas soran alkalmazott eszkozok és kutatasi modszerek

A kutatas soran az alkalmazott modszerek kivalasztasanal tobb szempontot is vizsgaltam. igy
a kérddives modszert, az interjukészitést és az aktakutatds/dokumentumkutatdst, mint
lehetdségeket. A mddszerek szambavétele soran azonban szem eldtt tartottam, hogy az altalam
valasztott téma a jogtudomany ¢és a kriminalisztika Otvozete, hiszen leginkabb a
nyomozohatosag, igy a renddérség és a Nemzeti Ado-és Vamhivatal (NAV) biiniildozéssel

foglalkoz6 szervei.

! Symantec szerint: 2018-ban 978 millié embert érintett 20 orszagban a szamitogépes blindzés, csak az elmult 12
hénapban a fogyasztok 44% -at érintette a szamitogépes blindzés. A szamitogépes biindzés aldozataul esett

fogyasztok globalisan 172 milliard dollart vesztettek! (forras:
https://www.symantec.com/content/dam/symantec/docs/about/2017-ncsir-global-results-en.pdf, letoltve: 2018.
julius 31)
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A kérdbéives modszer tekintetében mérlegeltem, hogy a hazai szervezetek koziil a jogszabalyi
eldirasoknak megfeleléen ki és milyen esetekben jogosult a biintetdeljaras lefolytatasara és a

sajat er6forrasok tekintetében sikeres lehet-e annak végrehajtasa.

1.3 A Kkutatas célja

Ray Kurzweil® a technoldgia fejlodésével kapesolatos véleménye: ,,Sok tuddsra és mérndkre
jellemzd az, amit én a ,,tuddsok pesszimizmusanak” nevezek. Gyakran annyira elmeriilnek egy
jelenbeli kihivas nehézségeiben és apro részleteiben, hogy nem ismerik fel sajat munkéjuk és a
tagabb értelemben vett tudomanyteriiletiik hosszi tava hatdsait, mint ahogy azokat a sokkal
erdsebb eszkozoket sem veszik szadmitasba, amelyek a technoldgia minden egyes Uj
nemzedékével hozzaférhetévé valnak.”?

Kurzweil fenti megallapitdsa, amely a Mesterséges Intelligenciaval foglalkozo kdnyvében
olvashato, az értekezés irdsa és a kutatasok soran sok helyen beigazolddott, annyiban, hogy
nemcsak a kutatdsokat, a kutatdkat érinti ez a ,,besziikiilés”, hanem a renddrséget, azon
jogalkotdkat is, akik bar érzik a kiberblindzés jelenlegi negativ hatasait, de sajnos nem kelld
iddben, vagy nem a hatékony eszkozokkel, a jogalkotasi rendszer évtizedes sémajat eldobva

probaljak meg felvenni a harcot a szamitdgépes biinozéssel.

A kutatas soran célul tiiztem ki, hogy megkeressem azokat a gyenge pontokat a szamitogépes
blindzéssel Osszefiiggd jogszabalyok teriiletén, amelyek a kiberbiingzés dinamikus fejlédése
miatt gondot okozhat a hatosagoknak a nyomozasok soran. Ezért els6sorban a hazai
jogszabalyokat tekintettem at, kiilfoldi ,,j6 joggyakorlattal” osszevetve.

A nehézségek feltardsa és megismerése kozelebb vihet ahhoz, hogy a szamitogépes

blincselekmények elleni nemzeti és nemzetkozi fellépés sikeres legyen.

Mivel egy viszonylag friss és dinamikusan fejlodé biincselekmény tipusokrol van sz6, igy a
hipotézisek és tézisek tekintetében sziikséges volt, a valtozékonysagahoz alkalmazkodé

kérdéseket feltenni.

3 Ray Kurzweil a Google fejleszté igazgatdja, futurologus, a technologia jovében jatszott szerepének egyik
vizsgaloja
4 Ray Kurzweil: A szingularitas kiiszobén- Amikor az emberiség meghaladja a biologiat (Ad Astra 2014, 37.oldal)



Az értekezés soran az alabbi pontokat vizsgaltam:

1. A szamitdgépes blincselekmények esetében az 1) biintetdeljarasjogi torvényben bevezetett
kényszerintézkedések hatékonysaganak vizsgalata és javaslatok kidolgozésa kiilfoldi példak
figyelembevételével.

2. A szakértd kirendelések sziikségességének vizsgalata, és a birdsag eldtti eljarasban a
bizonyitékok Osszegyljtése, értékelése. Meddig terjedhet a nyomozohatosag kompetencidja a
szamitogépes blincselekményekben?

3. Az egyes kiberbiincselekmények soran mas és mas sarkalatos problémak mertiilnek fel, eltérd
eljarasi cselekmények valnak sziikségessé az elkovetd kézrekeritése, valamint a biincselekmény
bizonyitasa érdekében.

4. A renddrség kiberblingzés nyomozasaval kapcsolatos oktatdsdnak fontossaga, amely els

1épése lehet a blincselekmény eredményes felderitésének.

1.4 A Kkutatasi hipotézisek

A kutatds céljahoz mérten fogalmaztam meg a hipotéziseket is, amelybdl majd a feltevéseim
helyessége esetén javaslat megfogalmazasa valt célomma, vagy pedig a kiilfoldi példak alapjan
egy jobb gyakorlat kialakitasa.

- a szamitogépes blincselekmények elkovetésének térben és idében torténd pontos
meghatarozasa, a torvényben hasznalt fogalmak, kifejezések pontositasa a tovabbi
nyomozasi ¢és felderitési eljards szabalyozdshoz hozzajarul. (a pontos
fogalommeghatarozas sziikséges a szamitogépes biincselekmények felderitésének
¢s nyomozasanak sikeressége érdekében),

- a kényszerintézkedések jogi szabalyozasanal az elektronikus bizonyitékokat nem
szabad a hagyomanyos deliktumok elkdvetése soran keletkezd bizonyitékokkal
Osszehasonlitani (a szamitogépes biincselekmények, mint fogalom, talontdl
altalanos. Az eljards szempontjabol véleményem szerint sziikséges kiillonbséget
tenni akozott, hogy a deliktum elkovetése a kibertérben torténik, és akozott, hogy
egy jogellenes cselekmény a ,,valés”, fizikai térben kdvetkezik be, de a bizonyiték

a kibertérbdl szerezheto be.),



a hazai, merev jogszabalyok nem alkalmasak az olyan fejlodo és kihivasokkal teli
deliktumok nyomozasanak esetében, ahol maga az elkdvetés eszkdze, az elkdovetok
¢s mddszerek folyamatos valtozdson mennek keresztiil,

az elektronikus bizonyitékok beszerzésénél azok eredetisége ¢és hitelessége
megorzése érdekében a hagyoményos bizonyitékok beszerzésétdl és lefoglalasatol
eltéré modon végezheto csak el,

a szakértd igénybevételének pontos és elfogadott szabalyai nincsenek rogzitve
egyetlen magyar jogszabalyban sem. Ez kiilonosen fontos lenne a szamitogépes

blincselekmények nyomozasa soran.



2 A KUTATASSAL ELERT EREDMENYEK BEMUTATASA

A felallitott hipotézisek és a levont kovetkeztetések és javaslatok®:

Els6 hipotézisem: a szamitogépes biincselekmények elkovetésének térben és idoben torténd
meghatarozasa, a torvényben hasznalt fogalmak, kifejezések pontositisa a tovabbi nyomozasi
és felderitési eljaras szabalyozdashoz hozzajarul.

Ennek a feltételezésnek megfeleléen kimondhat6, hogy a kibertérb6l szadrmazo
blincselekmények iildozése nem lehet hatékony, addig, amig magat a kiberteret a fizikai térrel
azonositjuk, azaz megprébalunk hatidrokat szabni és azok kozott tartva megallapitani a
hatésagok illetékességi teriiletét. Ilyenkor fordul el6 az, hogy ismeretlen tettes ellen inditott
nyomozas soran a szolgaltatdé székhelye szerinti hatosag jar el az ligyben, ami nem zarja ki,
hogy az elkovetd a hatosag illetékességi teriiletén kiviil kovette el a blincselekményt.

A jelenlegi szabéalyozas szerint:

w3 § (1) A nyomozas lefolytatasara az a nyomozo hatosag illetékes, amelynek illetékességi
teriiletén a biincselekmeényt - sorozat-biincselekmények esetén a biincselekmények tobbséget -
elkovették.

(2) Ha az elkoveté a biincselekményt tobb nyomozo hatosag illetékességi teriiletén kévette el
vagy tobb nyomozo hatosag illetékességi teriiletéen kovetett el biincselekményeket, vagy az
elkovetés helye nem dllapithato meg, a nyomozas lefolytatasara az a nyomozo hatosag illetékes,
amelyik az tigyben korabban intézkedett, intézkedés hianyaban pedig az, amelynek a
biincselekmény sajat észlelése vagy bejelentés, feljelentés alapjan legkorabban a tudomasara
Jutott.

(3) Ha az elkoveto a biincselekményt Magyarorszag hatarain kiviil kévette el, a nyomozas
lefolytatasara az a nyomozo hatosag illetékes, amelynek - miniszteri rendeletben meghatdarozott
- illetékességi teriiletén az elkovetdt fogva tartjak, ennek hianyaban pedig, amelynek - miniszteri
rendeletben meghatarozott - illetékességi teriiletén az elkévetd utolso ismert belfoldi lako- vagy
tartézkodasi helye van.

1. Javaslat: a BM rendelet fent leirt szabalya azonban nem alkalmazhat6 vagy legalabbis nem
minden esetben alkalmazhat6. Igy megfontolandé lenne annak rogzitése, hogy a kibertérben

elkovetett blincselekmények esetében eltérd szabalyokat vezessenek be, igy:

5 eléfordulhat, hogy a 11. Fejezetben leirt megallapitasok mar korabban is megfogalmazasra kerlltek vagy teljes
egészében vagy kisebb-nagyobb eltérésekkel
65/2013. (VI. 24.) BM rendelet a Renddrség nyomozd hatdsagainak hataskorérdl és illetékességérdl



az ismeretlen tettes ellen inditott nyomozas soran annak a hatdsagnak kotelessége
eljarni, ahol a feljelentést el6szor tették, vagy ahol a blincselekményt el0szor észlelték.
az el6készitd eljaras soran pedig annak a hatdsagnak kell eljarni, amelyik az eljaras
soran a jogellenes cselekményrol elészor tudomast szerzett.

amennyiben a cselekmény elkdvetése hatdrokon atnyald blindzésre mutat, Ugy

nemzetkozi jogsegély, egylittmiikodés keretében van mod az eljarés lefolytatasara.

Az id6, mint nyomozéast nehezitd tényezd, szintén problémat okoz a szamitogépes

blincselekmények esetében. Az iddnek is jelentdsége van, mind az eléviilési id6 szamitasakor,

mind pedig a felderités sordn alkalmazand6 cselekmények végrehajtasa soran. Az sem

tisztazott, hogy mikor kdvetkezik be a jogsértd cselekmény, mi tekinthetd kezdd idépontnak?

Az id6 jelentOségének egyrészt az elkovetés idejének megallapitdsakor van jelentdsége: a

jogellenes cselekmény elkdvetésének meghatarozasakor érdekes kérdés, hogy mikor

tekinthetjiik elkovetettnek példaul az informacids rendszer felhaszndlasaval elkovetett csalast

abban az esetben, amikor

a biincselekmeny elkovetés idejének kiilonds jelentdsége van, hiszen fészabalyként az
ekkor hatalyban 1év6 torvényt kell alkalmazni. A bilincselekmény elkdvetési idejének
meghatarozdsa az egymozzanati biincselekményeknél nem okoz problémat, mert ez
esetekben a torvényi tényallas elemei egyszerre valosulnak meg (példaul egy 16véssel
megolt ember, aki a sériilésbe azonnal belehal). Kérdéses azonban az elkdvetési id6
olyan blincselekmények torvényi tényallasanal, ahol a tényallasi elemek nem egy
idében valosulnak meg. A jogtudomany tobb elméletet dolgozott ki e problémak
megoldasara.

A magatartas- (vagy tevékenység-) elmélet szerint az elkovetési idd, amikor az
elkovetési magatartas utolsé mozzanatat is kifejtik, azaz az adott tényallashoz tartozé
valamennyi magatartdst megvalositottak. Példaul lasst, tobb hoénapon at tartd
méregadagolassal elkdvetett emberdlés esetén az utolsd6 adag méreg beadéasa lesz az
elkovetési iddpont.

A cselekményegység-elmélet szerint a bliincselekmény elkovetésének ideje az, amikor
az elkdvetd az adott tényallashoz tartoz6 barmely magatartasi elemet megvaldsitotta.
Az eldz6 példanal maradva: ennek az elméletnek az alapjan elkdvetési idonek szamit az
elso adag, de az utols6 adag beadasa is.

Az okfolyamat-elmélet szerint a blincselekmény elkovetési ideje az, amikor az

okfolyamat mar 6nalldan, a tettes magatartasatol fiiggetlentil fejlodik. Az eddigi példat



hasznalva elkdvetés idOpontjanak szamit annak az adagnak a beadasa, amellyel mar a
halalos eredményhez elegend6 méreganyag gytilik fel a sértett szervezetében.

- Az eredményelmélet alapjan a blincselekmény elkdvetési ideje a torvényi tényallas
megvalosuldsahoz sziikséges eredmény bekdvetkezése, azaz a megmérgezett sértett
halalanak bekdvetkezésének idépontja.

A szamitogépes biincselekmények elkovetése soran az idének az eléviilés és a bizonyitékok
beszerzése tekintetében van kiilonleges jelentdsége, igy a hipotézisemnek ezt a részét

bizonyitani nem tudtam.

Masodik hipotézisem: a kényszerintézkedések jogi szabalyozasandl az elektronikus
bizonyitékokat nem szabad a hagyomdanyos deliktumok elkovetése sordan keletkezo
bizonyitékokkal osszehasonlitani (a szamitogépes biincselekmények, mint fogalom, tulontul
dltalanos. Az eljaras szempontjabol véleményem szerint sziikséges kiilonbséget tenni akozott,
hogy a deliktum elkovetése a kibertérben tortenik, és akozott, hogy egy jogellenes cselekmény
a ,,valos”, fizikai terben kovetkezik be, de a bizonyiték a kibertérbol szerezheto be.)

Ebben nytjt segitséget, hogy a szamitdgépes blincselekmények és a kiberblincselekmények
fogalma kozott mégis kiillonbséget tettem, még akkor is, ha ezt a két fogalmat ma mar egymas
szinonimajaként hasznaljak a kiilfoldi jogalkotok és kutatok.

A szamtogépes blincselekmény és a kiberbiincselekmény kozott az alabbiak szerint teszek
kiilonbséget:

- Szamitdgépes biincselekmény- azaz, ahol maganak a szdmitdgépnek, mint elkdvetés
eszkozének jelentdsége van, minden olyan bilincselekmény, ami mar létezett a
szamitogép elott is mar ismertek voltak. Ilyenek a sikkasztas, a csalas (Btk. 373.§), a
személyazonossag lopas.

- A kiberbilincselekményeknek pedig azok a biincselekmények tekinthetdek, amelyek
mar az IT fejlédésével parhuzamosan alakultak ki, és amelyek azok fejlodésével
folyamatosan valtoznak is. Ilyen blincselekmények példaul az adathalaszat, amelyek az
SMS-kiildéstol (smishing) kezdve a hanghivason (vishing) at az e-mailen keresztiil
megvalosulhat, a malware-ek irasa és alkalmazasa, a kiberhdbort, virusok, férgek és
célzott alapt tdmadésok stb.

Ha a két fogalom kozotti kiilonbségeket izlelgetjiik, akkor érezhetd, hogy a szamitogépes
blincselekmények hagyomanyosabb elkovetést feltételeznek, igy a bizonyitékok gyiijtése €s

értekelése sordn a ,targyi” bizonyitasi eszkoz kifejezés helytalld, hiszen a fizikailag



kortilhatarolhatd eszkoz, igy a szamitogép, mint ,.eszkdz” jelenik meg, a valos térben is
bekovetkezik a jogellenes cselekmény €s ott is érezhetd annak hatéasa.

A kiberbiincselekmény esetében az elkdvetés a kibertérben torténik és az elektronikus
informacios rendszereket, elektronikus adatokat érinti. Hatdsa érezhetd a valos térben, igy a
példaul a 2017-ben bekdvetkezett Wannacry zsaroldvirus tdmadés a kérhazak, mint kritikus
infrastrukturdk ellen, zavart okozott a betegellatasban.

A bizonyitékok értékelése €s a biintetdeljarasban nevesitett kényszerintézkedések végrehajtasa
a két ,,blincselekmény tipus” kozott eltérd, nem lehet tipikus rendszerbe besorolni, igy a fentiek
fényében séma szinten emliteni a bizonyitas targyat sem lehet.

A szamitogépes blincselekmények nyomozéasanal és felderitésénél, a bizonyitékok
Osszegyljtéséhez sziikséges a kreativ, nem vonalas, tipikus eljardsok bevezetése, kivitelezése.
Amennyiben sikeriilne kiilonvalasztani a kibertérb6l beszerezhetd bizonyitékokat és a
bizonyitasi eljardsokat a hagyomanyos biincselekményektdl, ugy lenne értelme a ,,jo gyakorlat™
kialakitasanak.

Javaslat: a digitalis bizonyiték ¢és az elektronikus informacids rendszerben keletkezd
bizonyitékok fogalmanak megalkotdsa és beemelése a biintetdeljarasrol sz61o térvénybe. Ezek

legéltalanosabb dsszetevdje a kovetkezdk lehetnek:

olyan adatok, informaciok, amelyek a rendszer hasznalata soran, a rendszerbdl vagy

arrol a szamitastechnikai eszkdzrol szerezhetd be, amelyen az érintett rendszer fut

- olyan szamitogépes programok, amelyek a felhasznalok tevékenységét, digitalis
labnyomat tartalmazza

- azok az informacidk, amelyek bar valtozékonyak ¢és eredetiségiik megtartasa
nehezebben megoldhato, mint a targyi bizonyitasi eszkozok esetében

- Az utmutatok készitése- mint ahogyan az ENISA altal készitett bizonyitassal

kapcsolatos titmutato ismertetése soran is emlitettem, igy a 7.7 alfejezetben ismertetett

megoldasi javaslatok egy részének bevezetése és tovabb gondolasa is segithetné a

szamitdgépes blindzés elleni kiizdelmet.

Harmadik hipotézisem: a hazai, merev jogszabalyok nem alkalmasak az olyan fejlodo és
kihivasokkal teli deliktumok nyomozasanak esetében, ahol maga az elkévetés eszkoze, az
elkovetok és modszerek folyamatos valtozason mennek keresztiil.

A disszertacid témdaja szempontjabol természetesen a 2012. évi C. torvény, a hazai

biintetétorvénykonyviink és a 2017. évi XC. térvény, a biintetdeljarasrol szolo torvény,

10



valamint azok egyes rendelkezései allnak a vizsgalatom kozéppontjaban a harmadik hipotézis
eldontésénél.

A feltételezésem alatdmasztasat szolgalja a kiilfoldi, leginkabb Eurdpai Unids szabalyozasok
¢s az egyes unios tagallamok szamitdgépes blincselekményekkel foglalkozo szabalyozésa.
Mivel hazank is az Eurdpai Unid tagja, igy az Unio altal hozott irdnyelvek, rendeletek
implementalasaval probal megfelelni a kotelezettségeknek, igy jogszabalyainkban is sok helyen
visszakdszon, ha masképp nem is, a szdszerinti angolnyelvil szOveg magyarra torténd forditasa
altal, az unids szabalyok.

A feltételezésem elsddleges €s egyben legfontosabb igazolasa a 2014-2019-re vonatkozé
Europai Parlament jelentése a kiberblindzés elleni kiizdelemrdl, amelyben felismerik, hogy a
merev jogszabalyalkotassal nem érhet6 el hathatos eredmény.

Javaslat: Olyan keretjogszabaly megalkotasa, amelyben a valtoz6 informacids technoldgiai
kornyezetnek olyan szinten lenne képes eleget tenni, hogy a fejlédé szamitogépes
blincselekmények ¢és a kialakuld wjabb és ujabb elkovetési modszerek ne maradjanak
biintetleniil. Mindamellett, hogy nem elég jelenleg, ha ez a valtozas csak az egyes orszagokon
beliil torténik meg, hanem sziikséges lenne akar Unids, akar valamennyi orszag tekintetében az
azonos deliktumokat kozds néven nevezni és egy ténylegesen kozos biintetOpolitika kialakitasa
iranyéaba haladnénk.

Ezen feliil megoldast jelenthetne, ha a Szamitastechnikai Biindzésrél szo6l6 Egyezmény 2001-
ben alairt szovegét és javaslatait ujra gondolnak és konkrétabb célokat és szabalyokat
alkotnanak meg, amely nemcsak a bilincselekmény bekovetkezése esetén sziikséges 1épéseket
fogalmazna meg, hanem a megelézésre is hangsulyt fektetne.

Negyedik hipotézisem: az elektronikus bizonyitékok beszerzésénél azok eredetisége és
hitelessége megorzése érdekében a hagyomanyos bizonyitékok beszerzésétol és lefoglalasatol
eltéré modon végezheto csak el.

Ahogy mar emlitettem a Be. az elektronikus irat fogalmat meghatérozza, amelybe beletartozik
a papir alapon késziilt dokumentum digitalizalt valtozata (szkennelés, pdf., vagy jpeg., stb.
kiterjesztéssel) és épp ugy beleértendd az elektronikusan elkészitett dokumentum idébélyeggel
ellatva, amelyeket ugyanannak elnevezve nem épp szerencsés. De épp ugy nem a legjobb. Mint
ahogyan az sem a legjobb megoldas, hogy eltargyiasitjuk azokat, holott legtobb esetben a
vizsgalatuk, bizonyitékként torténd haszndlatuk sem a kézzel foghat6 dologként kezelendd.
Tovabbi segitséget nyujtott Erdei Arpad, aki az Gj Be.-vel kapcsolatban, a targyi bizonyitési
eszk0z és az elektronikus adat kozti problémat érzékelteti, amikor is kifejti a kdvetkezd

gondolatait:
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,»A targyi bizonyitéasi eszkozt meghatarozo 204.§ (2) bekezdése szerint irat minden olyan targyi
bizonyitasi eszkéz, amely barmilyen eljarassal adatokat rogzit, ,,igy kiillondsen a papiralapu
vagy elektronikus adatként létez6 szoveg, rajz abra”. A rendelkezés ekként félreérthetetlentil
targyi bizonyitasi eszkdznek mindsiti az elektronikus adatot. Az elektronikus adatrol szo6ld
205.§ (2) bekezdése szerint viszont, ahol a Be. ,targyi bizonyitasi eszkdzt emlit, azon [...] az
elektronikus adatot kell érteni, ,,kivéve, ha a Be. masként rendelkezik.

Mindezt jelzi, hogy a targyi bizonyitasi eszkdz és az elektronikus adat kozotti kiilonbséget a
torvény nem tudja megragadni vagy pontosan kifejezni.””

Azaz a fentiekbdl is lathato, hogy az elektronikus iratot targyi bizonyitasi eszkozként kezeli,
igy Osszemosddik, pedig a digitdlisan (elektronikusan) keletkezett bizonyitékok kevésbé
statikusak, a bizonyitasi eljaras soran a hatéosdgokok vagy az eljarasban bevont szakértd altal
nem konnyen reprodukélhatok, ugyanakkor kdnnyen manipuldlhatok.

A hagyomanyos bizonyitékoktol eltéréek, alapveté tulajdonsdgaik sokszor nehezen
meghatarozhatok. A digitalis bizonyitékok valtozékony és atmeneti természete ellentétben all az
egyeb tudomanyagakban alkalmazott tartos fizikai jellemzokkel — pl.: az ujjnyomatkészités
gerincmintdival.. 3.

Az elektronikus bizonyitékok esetében mar annak vizsgalatanak pontos dokumentaldsa mar a
birdsag eldtti hitelesség megkérddjelezhetetlenségéhez elég kell, hogy legyen. A pontos
dokumentéléas legalabb a képrogzitd (pl.: vided felvétel készitése) eszkozzel biztosithatja a
vizsgalat valodisagat.

Otédik hipotézisem: a szakértd igénybevételének pontos és elfogadott szabdlyai nincsenek
rogzitve egyetlen magyar jogszabalyban sem. Ez kiilonosen fontos lenne a szamitogépes
biincselekmények nyomozasa soran, mivel a 2017. évi XC. torvény, a biintetéeljarasrol szolo
torvenyben is a szakerté kirendeléssel kapcsolatos szakaszokban csak a , kiilonleges
szakertelem” kifejezés szerepel, ami ugyanakkor az informdcios tarsadalom fejlodésével
osszefiiggésben nem lehet egyértelmiien értelmezni, meghatarozni, hogy a nyomozok dltal
elvegzett kényszerintézkedés soran mikor sziikséges téenylegesen a szakérto vagy szaktandacsado
igenybevétele és milyen esetben elfogadhato az, ha az iigyben eljaro szerv maga végzi el a

vizsgalatot?

7 Banati-Belegi-Belovics-Erdei-Farkas-Konya: A biintetéeljarasi torvény magyarazata (Hvgorac kiadé, Budapest
2018, 290. oldal)

8 Eva A. Vincze (2016) Challenges in digital forensics, Police Practice and Research, 17:2, 183-

194, DOI: 10.1080/15614263.2015.1128163
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Természetesen a legkézenfekvobb megoldds, ha a nyomozohatésigok maguk is
rendelkeznének olyan szakértelemmel, amely képessé tenné Oket a szakértd helyett eljarva a
vélemény elkészitésére. De: egyrészt sériilne a partatlansag elve, hiszen a bizonyitds annak a
feladata is lenne egyuttal, aki a vadhatésadgot képviseli. Masrészt a hatdsag altal végzett
szakértésnél nagyobb eséllyel fordulna eld a hanyagséag, pontatlansag.

A tovabbi nehézségeket még hosszan lehetne sorolni (igy példaul a pénz és oktatas
hianyossaga), de addig, amig a kiilonleges szakértelem nem keriil meghatarozasra egyetlen
jogszabalyban sem, addig a szakértd altal nyujtott ,,pluszt” kell elfogadni.

A szakért6 kirendelésének sziikségessége kérdésénél érdemes megemliteni a dr. Simon Béla
rendOr Grnagy urral és Kiss Tibor renddr 6rnagy urral folytatott kozos kérdoiviinket®, amely a
rendorség hivatasos allomanyanak szamitogépes bilincselekmények. Nyomozasanak
képzéséhez jarul hozza, és amelynek célja, hogy felmérjiik a kérddiv készitésekor a Nemzeti
Kozszolgélati Egyetem Rendészettudomanyi Karanak hallgatéi és a Renddrség hivatasos
alloméanyahoz tartoz6 allomany tekintetében a kiberbiindzéssel, a tudatossaggal kapcsolatos

ismereteit.

® A két emlitett kollégam hozzajarult, hogy a kérddivet a disszertacioban felhasznaljam
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3 OSSZEGZES

,Egyre inkdbb fiigglink az internethez kapcsolt szamitogép-rendszerektdl; ezeken
kommunikélunk, bankolunk, fizetjiik az addinkat, foglaljuk le utazésainkat, és rajtuk keresztiil
vasarolunk. Ekozben fel sem meriil benniink, hogy ezek a rendszerek esetleg nem lesznek
elérhetdek, és talan nem is mindig biztonsagosak, nem mindig 6vjak meg személyes adatainkat.
Az internet €s az internetre épiild technologiadk erdssége az, hogy altaluk rengeteg dologhoz
kapcsolodunk. Am ez az erésség gyakran fogyatékossag is: mindig és mindenhonnan ki vannak
téve timadasoknak. Rdadasul az internetes rendszereket olcson meg lehet timadni. Az internet
segit abban is, hogy névtelenek maradjunk.'®”

A fenti idézet és Mark Russinovich Nulladik nap cimi konyve tokéletesen bemutatja azokat a
kihivasokat, amelyekkel az internet felhasznalok minden egyes nap latatlanul talalkoznak és
amellyel a kiberbilin6zés elleni harccal foglalkoz6 szervezetek minden nap szembesiilnek.

A szamitdgépes bilincselekmények az egyik legdinamikusabban fejlédé biindzési tipus, amely
az informatikai eszk6zok elterjedésének, elérhetdségének és a folyamatos fejlesztéseknek
koszonhetden kihivast jelent az allamoknak, a gazdasdgnak, a magan-és allamiszféranak, a
tarsadalomnak, de igazi kihivast jelent a jogalkotdknak és a jogalkalmazdknak.

A XX. szazad sci-fi és fantasztikus filmei, regényei, joslatai a XXI. szdzad technikai
fejlodésével kapcsolatban joval meghaladta az akkor elképzelhetd mértéket.

A nyomozohatésag szamara jelenleg igazi kihivast jelent, hogy felvegyék a harcot a
kiberbtin6zokkel, akik a kiilonboz6 technikai kihivasokat kihasznalva maradnak lathatatlanok
¢s anonimok a kibertérben, mikozben a tevékenységiik karos hatasa érezhetd, lathato.

A kiberbtlincselekmények {ildozését célul tlizte ki az Eurdpai Uni6 valamennyi tagéllama, amely
nemcsak a szamitégépes bilincselekmények torvénybe torténd nevesitésében, az unids
ajanlasokban, iranyelvekben ¢és rendeletek sorozatos megalkotdsaban, az allamok
szakemberek képzésével, az oktatok folyamatos kutatasaval és szakmai forumok szervezésben
¢szlelhetd az a pozitiv szemlélet, amely biztosithatja a hatékony fellépést a kiberbiinzokkel

szemben.

Pilisszentkereszt, 2018. oktober 22.

19 Howard A. Schmidt, az Information Security Forum elndk-vezérigazgatoja altal irt elész6 Mark Russinovich:
Zero day c. Konyvébe (2012)
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Summary

,,Clearly, we are more and more dependent than ever on Internet-connected computer systems:
it is the way we communicate, do our banking, pay our taxes, book our travel, and buy
merchandise. We take for granted that these systems will always be there and are set to protect
our privacy and are secure. The strength of the Internet and Internet technologies is that we are
so connected. However, this strength is also a weakness — these systems are vulnerable to attack
from anywhere by anyone, and with little capital investment. The Internet also facilitates

maintaining anonymity [...]"!

This quote and Mark Russinovich’s Zero Day novel perfectly demonstrate the hidden
challenges that Internet users meet every day, and with which organizations fighting cyber -
crimes have to face on a daily basis.

Cyber-crime is the fastest growing type of crime, and because of the prevalence, accessibility
and continuous development of IT devices, they pose a real challenge to the different states,
economies, private and government sectors, society, but especially, law makers and law
enforcement.

The prediction of the 20" century sci-fi and fantasy movies and novels regarding the 21%
century’s technical development far exceeded what they thought would be possible then. It is
now a real challenge for the investigating authorities to battle cyber criminals who remain
invisible and anonymous in cyberspace by utilizing various technical challenges while the
detrimental effect of their activity is clearly visible.

All member states of the European Union has set fighting cybercrime as a goal, not only by
defining computer crimes in laws, giving EU recommendations and directives, creating a series
of regulations, or the states’ Cyber Security Strategy. We can now see a positive approach in
higher education institutions in training specialists, providing ongoing research opportunities
to trainers and organizing professional forums which can all lead to an effective fight against

cybercriminals.

! Foreword by Howard A. Schmidt, Chairman of the board of the International Information Systems Security
Certification Consortiumin, in Mark Russinovich’s novel, Zero day (2012)
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