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1 BEVEZETES

1.1 A Kutatasi témavalasztas indoka

Napjaink szamitastechnikai ¢és informatikai fejléddésének, ugrasszeri ndvekedésének
koszonhetden, azok technikai tulajdonsagaik révén gyorsabban és kényelmesebben elérhetdek
a kiilonbozo kereskedelemi szolgaltatasok, a pénziigyek intézése, az egymassal torténd szobeli
vagy irasbeli kommunikacid, az iigyintézések kiillonboz6 formdaihoz, amelynél sokszor a

személyes jelenlét sem sziikséges.

Az elonydok mellett ugyanakkor megjelentek a szamitastechnikai, informatikai jellegli
blincselekmények is, amelyek egyre nagyobb teret hoditanak a vilagban.! Olyan globalis
problémava valt a szamitastechnikai blindzés, hogy arra méar nemcsak az egyes allamoknak, de
az Eurépai Unid orszagainak, a katonai-, gazdasagi szovetségeknek is reagélni kell —, mind

jogalkotoi, és mind jogalkalmazoi szinten is.

A kiberbiingzdk altal okozott kdrok mar a 2016-ban megjelent Internet Organised Crime Threat
Assessment (tovabbiakban: IOCTA) szerint meghaladjdk - az FEurépai Unid egyes
tagallamaiban - a hagyomanyos bilincselekmények altal okozott karokat, a szdmok mind az
elkovetdi, mind a sértetti oldalon folyamatosan nének, az elkovetési magatartas pedig egyre
jobban bdviil, igy sziikséges a még hatékonyabb fellépés a jogalkotok, a nyomozohatosagok,

az liigyészségek ¢és tovabbi jogalkalmazok részérol.

1.2 A Kutatas soran alkalmazott eszkozok és kutatasi modszerek

A kutatas soran az alkalmazott modszerek kivalasztasanal tobb szempontot is vizsgaltam. Az
adatgyiijtésemet tobb modszerrel végeztem, egyrészrdl kvantitativ modszerek kozil a
kérddivvel, mig a kvalitativ modszerek koziil az interju készitéssel, illetve akta- ¢és
dokumentumkutatdssal. A modszerek szdmbavétele soran azonban szem el6tt tartottam, hogy

az altalam valasztott téma multidiszciplinaris jellegét, miszerint a jogtudomany és a

! Symantec szerint: 2018-ban 978 millié embert érintett 20 orszdgban a szamitogépes blindzés, csak az elmult 12
hoénapban a fogyasztok 44% -at érintette a szamitogépes blindzés. A szamitdgépes blindzés aldozataul esett
fogyasztok globalisan 172 milliard dollart vesztettek!
Forras: Kevin Haley, ,Norton Cyber Security Insights Report 2017 Global Results” (Symantec, 2017),
https://www.symantec.com/content/dam/symantec/docs/about/2017-ncsir-global-results-en.pdf.



kriminalisztika 0tvozete, hiszen leginkabb a nyomozohatosag, igy a renddrség és a Nemzeti

Ado-és Vamhivatal (NAV) bliniildozéssel foglalkoz6 szervei.

A kérdoéives modszer tekintetében mérlegeltem, hogy a hazai szervezetek koziil a jogszabalyi
eldirasoknak megfelelden ki és milyen esetekben jogosult a biintetdeljaras lefolytatasara és a

sajat er6forrasok tekintetében sikeres lehet-e annak végrehajtasa.

A Nemzeti Kozszolgalati Egyetemen (tovdbbiakban: NKE) folydé Kozigazgatis-és
Ko6zszolgaltatas-Fejlesztési Operativ Program (tovabbiakban: KOFOP) kutatis keretében
létrejott Kiemelt Kibervédelmi Kutatomithelyben végzett tudoméanyos munka keretében az
NKE Rendészettudomanyi Kar hivatasos alap-és mesterképzésben (a levelez6 munkarendben
tanul6 hallgatok hivatasos allomanyuak) résztvevo hallgatéi korében a kollégakkal végeztiik el

a lekérdezést.

A kérdéives modszer mellett a renddr kollégéak korében vizsgaltam, hogy a szolgalati helyiikon
6k vagy a kozvetlen kollégaik, mennyire vannak tisztdban a digitalis bizonyitékokkal, illetve

azzal, hogy milyen teend6ik vannak/lehetnek.
A nyomozohatosagoknal a kdvetkezd problémakkal taldlkoztam a legtobb esetben:

- nem talalkoztak kiberbilincselekménnyel;

- amennyiben a nyomozas soran informatikai eszkdzzel vagy elektronikus adattal
kapcsolatos kényszerintézkedésre keriilt sor, igy annak végrehajtasdhoz szakértot
(szaktanacsadot) vettek igénybe, megkereséssel és segitségkéréssel €ltek a Nemzeti
Nyomozoéiroda Kiberblinzés Elleni Féosztaly, mint szakiranyitast ellatd egység
felé, illetve a hagyomanyos bilincselekmények esetén alkalmazandé kriminaltaktikai
modszert alkalmaztak az ligy nyomozasa soran;

- a szakmai hianyossagok miatt az iigyészséghez, mint nyomozast feliigyel6 szervhez
fordultak irdanymutatasért (nem minden esetben kaptak iranymutatast- jellemzden a
nem budapesti ligyészségen);

- a nyomozohatosadg, bar kapott a kiberblincselekmények esetén a hatosagi
eljarasokkal kapcsolatos oktatdst, azonban az nem mindig volt megfeleld mélységi,
esetleg téves informéciokat tartalmazott;

- bar a hatosagok elméletben tudjak, hogy mit kell tenni, de nem rendelkeznek
megfeleld eszkozzel, amivel az adatmentést vagy az informatikai eszkoz

atvizsgalasat el tudnék végezni.



Kutatasi szerzodést kotdttem a Legfobb Ugyészséggel, hogy a Févarosi Féiigyészségen
csoportvezetd ligyész asszonnyal, dr. Losonczi-Molnar Melindaval interjut készitsek, amelynek
egy része elore meghatarozott kérdések alapjan zajlott, majd kdzben nyitottabb, de a tanulmany
szempontjabol fontos kérdéseket tettem fel egy félig-strukturalt interju keretében. Tovabba a
Nemzeti Nyomoz6 Iroda Kiberbtindzés Elleni Féosztaly munkatérsaival, a Budapesti Renddr-
fokapitanysag Korrupcios ¢és Gazdasagi Blinozés Elleni Fdosztaly Pénzhamisitas ¢és
Csucstechnologiai Biingzés Elleni Osztaly Csticstechnoldgiai Blindzés Elleni Alosztalyaval,
valamint a Nemzeti Kibervédelmi Intézet vezetdjével, dr. Bencsik Baldzs igazgat6 urral is
készitettem interjut. Az interjualanyok kivalasztdsanak szempontja az volt, hogy olyan
személyek legyenek, akik kapcsolatban vannak a biintetdeljarassal, a kiberbiincselekményekkel
¢s nem annyira a technikai hianyossagok, mint inkabb a jogi szabalyozas, illetve a jogszabalyok

alkalmazasanal latnak problémat.

Egyes részeiben, leginkabb a kiilfoldi jogirodalom tekintetében konyvtari és internetes
szakirodalomra tdmaszkodtam, ami soran felhasznaltam a kiilfoldi monografidkat,
tanulmanyokat ¢és médiaforrasokat. Mivel Osszehasonlitas révén kivantam a magyar és a

nemzetkozi gyakorlati problémakat szemléltetni, igy ezek altaldban egy fejezeten beliil vannak.

Kevés torténeti rész keriil bemutatasra, mivel a jelenlegi problémakkal és gyakorlattal

foglalkoztam, ehhez a leir6 modszert valasztottam.

1.3 A kutatas célja

Ray Kurzweil? a technologia fejlédésével kapcsolatos véleménye: ,,Sok tuddsra és mérnokre
jellemzo az, amit én a »tudosok pesszimizmusanak« nevezek. Gyakran annyira elmeriilnek egy
jelenbeli kihivds nehézségeiben és apro részleteiben, hogy nem ismerik fel sajat munkajuk és a
tagabb értelemben vett tudomanyteriiletiik hosszu tavu hatdsait, mint ahogy azokat a sokkal
erosebb eszkozoket sem veszik szamitasba, amelyek a technologia minden egyes uj

nemzedékével hozzaférhetévé valnak.

2 Ray Kurzweil a Google fejlesztd igazgatdja, futurologus, a technologia jovOben jatszott szerepének egyik
vizsgaloja

3 Ray Kurzweil, 4 szingularitds kiiszobén: Amikor az emberiség meghaladja a biologidt (Ad Astra Kiadd, 2013),
37.

10



Kurzweil fenti megallapitdsa, amely a Mesterséges Intelligenciaval foglalkoz6 konyvében
olvashato, az értekezés irdsa és a kutatasok soran sok helyen beigazolddott, annyiban, hogy
nemcsak a kutatdsokat, a kutatdkat érinti ez a ,,beszikiilés”, hanem a renddrséget, azon
jogalkotdkat is, akik bar érzik a kiberblindzés jelenlegi negativ hatasait, de sajnos nem kelld
idében, vagy nem a hatékony eszkozokkel, a jogalkotasi rendszer évtizedes sémdjat eldobva

probaljak meg felvenni a harcot a szamitdgépes biinozéssel.

A kutatas soran célul tiiztem ki, hogy megkeressem azokat a gyenge pontokat a szamitdogépes
blindzéssel 0sszefiiggd jogszabalyok teriiletén, amelyek a kiberbiindzés dinamikus fejlodése
miatt gondot okozhat a hatésdgoknak a nyomozasok soran. Ezért els@sorban a hazai

jogszabalyokat tekintettem at, kiilfoldi ,,jo joggyakorlattal” dsszevetve.

A nehézségek feltardsa és megismerése kozelebb vihet ahhoz, hogy a szamitdogépes

blincselekmények elleni nemzeti és nemzetkozi fellépés sikeres legyen.

Mivel viszonylag friss és dinamikusan fejloéd6 blincselekmény tipusokrdl van szd, igy a
hipotézisek és tézisek tekintetében sziikséges volt, ehhez a valtozékonysagahoz alkalmazkodo

kérdéseket feltenni.
Az értekezés soran az alabbi pontokat vizsgaltam:

1. A szamitdégépes bilincselekmények esetében az 1j biintetdeljarasjogi térvényben
bevezetett kényszerintézkedések hatékonysaganak vizsgalata ¢€s javaslatok
kidolgozasa kiilfoldi példak figyelembevételével.

2. A szakért6 kirendelések sziikségességének vizsgalata, €s a birdsag elotti eljarasban
a bizonyitékok Osszegyljtése, illetve értékelése. Meddig terjedhet a
nyomozohatésag kompetencidja a szamitdgépes blincselekményekben?

3. Az egyes kiberblincselekmények soran mas €s mas sarkalatos problémak meriilnek
fel, eltérd eljarasi cselekmények valnak sziikségessé az elkovetd kézre keritése,
valamint a blincselekmény bizonyitasa érdekében.

4. A rendorség kiberbiindzés nyomozasaval kapcsolatos oktatasanak fontossaga,

amely elsO 1épése lehet a blincselekmény eredményes felderitésének

A fent emlitett négy vizsgalati ponttal Osszefiiggésben a kovetkezd kérdések megvalaszolasat

tartottam fontosnak:
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- A kiberbiincselekmények esetében hogyan lehet biztositani a kényszerintézkedések
végrehajtasa soran az elektronikus bizonyitékok hitelességét? Mi torténik azokkal
az adatokkal, elektronikus informacids rendszerben tarolt bizonyitékokkal, amelyek
lefoglaldsra keriilnek, de nem a bilincselekmény elkovetésének targya, milyen
eljarasi cselekményt lenne sziikséges olyan esetben foganatositani és mi a jelenlegi
gyakorlat? Az 0j, 2018. jalius 1-jén hatalyba 1ép6 biintet6eljarasrol szol6 térvény
rendelkezik arr6l, hogy mi a teendd az elektronikus adatok lefoglalasakor,
ugyanakkor be kell latni, hogy a jogszabalyok merevsége miatt esetlegesen akéar
bizonyitékként  felhasznalhatdé  adatok semmisiilhetnek meg vagy a
kényszerintézkedésre vonatkoz6 szabalyok sz szerinti betartdsa miatt sériilnek az
azt elszenvedd jogai. Az elektronikus bizonyitékokkal kapcsolatos nemzetkdzi
(eurdpai unios tagallamok és az Egyesiilt Allamok egyes orszagaiban, valamint a
fobb bilinlild6zé szervek szabalyozasi hatterével Osszefiiggd) szabalyozésanak
vizsgalata és a hazai megvalosuladsanak Osszevetése altal lehet-e egy kovetkeztetést
levonni azzal kapcsolatban, hogy lehetséges egy sémat, egy modszertant

megalkotni, vagy blincselekmény tipusonként tobb szabalyozast kell felallitani?

Az elektronikus bizonyitékok rendszerével 6sszefiiggésben kitérek a digitalis kutatasra, mint a
bizonyitékok 0Osszegylijtésének lehetOségére, annak alkotmanyossagi és biintetdeljarasjogi
szempontbol aggalyos pontjaira €s a fentebb irt kérdések miatt az egyes biincselekményeket is

vizsgalom nyomozasi szempontbol.

A kutatds sordn fontosnak tartottam, hogy tisztdban legyek azzal, hogy az elektronikus
bizonyitékok lefoglalasanak tekintetében sziikséges-e az evidenciat tartalmazd eszkoz
lefoglaldsa és annak a helyszinrdl torténd elszéllitdsa. Elegendd lehet-e a helyszinen torténd
mentés ¢€s dokumentalds, illetve a hatdsag jelenleg mi alapjan dont, hogy az egyes
blincselekmények esetén a lefoglalast csak az adattal szemben hajtjdk végre vagy az azt
tartalmaz6 eszkozt, rendszert is lefoglaljak? A (hdz)kutatds sordn az informatikai eszk6zok
megtalalasa és atvizsgalasa tekintetében a nyomozohatosag részérdl sziikséges atvizsgalasa, a
rendszerhez torténd hozzaféréshez sziikséges jelszavak megismerése, amennyiben az nem 4all
rendelkezésiikre, illetve a (hdz)kutatast elszenvedd fél nem tudja, vagy nem akarja azt a

rendelkezésre bocsajtani, milyen lehetdségek vannak a hatésag kezében?

A kényszerintézkedések tovabbi vizsgalata soran foglalkoztam az adatok megdrzésre

kotelezéssel, valamint az adatok hozzaférhetetlenné tételével -ideiglenes €s végleges- tovabba
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az adatok gyors megdrzésre kotelezés jogszabalyi hatterének és gyakorlati megvalosulasanak

értelmezésével és problémaival.

A nyomozas sordn igénybe vehetd eszkdzok és modszerek tekintetében — mivel hataron atnyalo
blindz¢srdl és hatarok nélkiili kibertérrdl beszEliink, - a nyomozasok végrehajtasa a nemzetkdzi
egylttmiikddés nélkiil sokszor lehetetlen, ugyanakkor az orszagok kiilonb6zo jogrendszere €s

eljarasi cselekményei miatt nehézségekbe litkozik.

A bizonyitékok megszerzése tekintetében ugyanakkor nemcsak a kényszerintézkedések allnak
a hat6sag rendelkezésére, hanem mas hatosagtol torténd adatkérés, valamint a nyilt forrasbol
szarmaz6 informacidogyljtés (Open Source Intelligence- OSINT), amely sokszor tévesen van
azonositva a kozosségi médidkon vagy kozosségi oldalakon (Social Media) taldlhatod

onkéntesen megadott informaciok megismerésével és felhasznalasaval.

Szintén fontosnak tartottam annak vizsgélatat, hogy a hatosag milyen esetekben, és a nyomozasi
eljaras melyik szakaszaban vesz igénybe szakértot, illetve szaktanacsadot. Ezért az utolsod
fejezetben a szakértd igénybevételének IlehetOségeit és sziikségességét vizsgalom. A
nyomozohatosag tagjaival torténd interjukészités soran tobb esetben is arra hivatkoztak a
szakérté igénybevételének sziikségessége kérdésénél, hogy az allomanynal hidnyzik a
szakértelem, esetleg nem is mernek adatot lementeni, vagy nem is tudjak, hogy hogyan kell,

illetve a nyomozast feliigyeld tigyészség mindenképpen elvarja tdlik a szakértd kirendelését.

Vizsgaltam azt, hogy neheziti vagy megkonnyiti az eljarast, illetve az eljaras mely szakaszaban
lehet szlikséges a szakérto kirendelése és az egyes blincselekmények esetében mely kérdéseknél

indokolt a bizonyitashoz a szakértd vagy szaktanacsado igénybevétele.

A 2012. ¢évi C. torvény a Biintetd6 Torvénykonyvrdl (tovabbiakban: Btk.) a
(kiber)blincselekmények elkdvetési magatartdsai, a blincselekmény alanya, az elkovetés targya-
, eszkoze indokoltta teszi, hogy a biintetdeljarasban és a nyomozas €s elokészitd eljaras részletes
szabalyair6l szo6l6 Kormanyrendeletben altalanosan meghatarozott kényszerintézkedések és

egy¢eb eljarasi szabalyok helyett konkrétabban fogalmazzon a jogalkoto.
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1.4 A Kkutatasi hipotézisek

A kutatas céljahoz mérten fogalmaztam meg a hipotéziseket is, amelybdl majd a feltevéseim
helyessége esetén javaslat megfogalmazasa valt célomma, vagy pedig a kiilfoldi példak alapjan

egy jobb gyakorlat kialakitasa.

- a szamitogépes blincselekmények elkovetésének térben €s idoben torténd pontos
meghatarozasa, a torvényben hasznalt fogalmak, kifejezések pontositasa a tovabbi
nyomozasi ¢és felderitési eljards szabdlyozdshoz hozzajarul. (a pontos
fogalommeghatarozas sziikséges a szamitogépes blincselekmények felderitésének
¢s nyomozasanak sikeressége érdekében),

- a kényszerintézkedések jogi szabalyozasanal az elektronikus bizonyitékokat nem
szabad a hagyomanyos deliktumok elkdvetése soran keletkezd bizonyitékokkal
Osszehasonlitani (a szamitogépes bilincselekmények, mint fogalom, talontul
altalanos. Az eljards szempontjabol véleményem szerint sziikséges kiilonbséget
tenni akozott, hogy a deliktum elkovetése a kibertérben torténik, és akozott, hogy
egy jogellenes cselekmény a ,,valos”, fizikai térben kovetkezik be, de a bizonyiték a
kibertérbdl szerezheto be.),

- a hazai, merev jogszabalyok nem alkalmasak az olyan fejlddd és kihivasokkal teli
deliktumok nyomozésanak esetében, ahol maga az elkdvetés eszkoze, az elkovetok
¢s mddszerek folyamatos valtozdson mennek keresztiil,

- az elektronikus bizonyitékok beszerzésénél azok eredetisége és hitelessége
megOrzése érdekében a hagyomanyos bizonyitékok beszerzésétdl és lefoglalasatol
eltéré modon végezheto csak el,

- a szakértd igénybevételének pontos és elfogadott szabalyai nincsenek rogzitve
egyetlen magyar jogszabalyban sem. Ez kiilonosen fontos lenne a szamitogépes

blincselekmények nyomozasa soran.

1.5 A tudomanyos célok

A disszertaciom célja, hogy a jelenleg elérhetd, megfigyelhetd tények, ismeretek és gyakorlatok
fliggvényében a szamitdgépes blincselekmények tekintetében hozzajarulni egy gyakorlatiasabb
szemlélet kialakitasdhoz €s a hidnyossagok feltarasahoz, ezzel hozzajarulva mind a Nemzeti

Kozszolgélati Egyetem Rendészettudomdnyi Kar jelenlegi és leendd hallgatoinak az
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oktatdsdhoz, mind pedig a jelenlegi és jovobeni jogalkotok ¢€s jogalkalmazok (pl.: birdsag,

ligyészség) szamara nyitottabb gondolkodas felé.

1.6 Szamitogépes kornyezetben elkovetett biincselekmények vagy

kiberbiincselekmények?

Az elmult iddszakban a szamitogépes kornyezetben elkdvetett blincselekmények elnevezése
megvaltozott, atalakult, vagy sok esetben téves értelmezése miatt, mas jelentésti fogalom

haszn4alata tortént.

A disszertaciom cimében a ,,Szamitogépes kornyezetben” kifejezést hasznalom, de tobb
szakirodalom is a szamitastechnikai kornyezet elnevezést alkalmazza. igy példaul Dr. habil.

Nagy Zoltdn Andras: Blincselekmények szamitastechnikai kornyezetben™

cimi konyve,
valamint a 2001-ben Budapesten alairt Szamitastechnikai Biinozésr6l szold Egyezmény >
magyar nyelvre torténd forditasaban is ez utobbi kifejezés szerepel, de az elébb emlitett szerzd
ugyanakkor hasznalja az informatikai blincselekmények ®kifejezést is. Kés6bb megjelent a
,csucstechnoldgiai biindzés” elnevezés, amit az angol ,,cyber” sz6 magyarositott valtozata a

,Kiber” eldtagu ,,blindzés” szo60sszetétel keriilt be a koztudatba is. Ennek kdvetkeztében ugy a

szervezetek, mint egyes jogszabalyok nevében megjelent a ,kiber” szo, mint kifejezés’.

Mivel a hivatalos angolnyelvii oldalakon a ,,cyber crime” kifejezés szerepel, igy azt gondolom,
hogy az azzal kapcsolatos vita, hogy melyik a helyesebb kifejezés, csupan csak

szOrszalhasogatas.®

A technika, technologiai eszkozok, rendszerek, a felhasznalok korének fejlodése és
alkalmazasanak egyre szélesebb spektrumba torténd elterjedése miatt egyes szakirodalomban

az informatikai és a szdmitastechnikai blindzést az alabbiak szerint kiilonboztetik meg:

4 Dr Nagy Zoltan Andras: Biincselekmények szamitogépes kornyezetben (Budapest: Ad Librum, 2009).
,Szamitastechnikai Biinozésrol sz616 Egyezmény” (é. n.),

https://net.Jogtar.hu/J0gszabaly?d001d A0400079.TV &searchUrl=/gyorskereso%3Fpagenum%3D5. letoltve:

2018. oktober 10.

®Nagy Zoltan: Az informatika és a biintet6jog. Magyar Jog 38. 1991.1. 21-26.0 és Dr. Imre Kertész — Dr. Laszl6

Pusztai: Computer crimes and other crimes against Information Technology in Hungary. International Review of

Penal Law, 1993. 1-2. p(s). 374 — 389.

A Kriminologia tankdnyv idevonatkoz6 fejezet cimében. In: Kriminolégia ( Borbird Andrea - Gonczol Katalin-

Kerezsi Klara - Lévay Miklos szerk.) Budapest, Wolters Kluwer, 2016. 491.0.

7 P1.: Nemzeti Kibervédelmi Intézet, Magyarorszag Nemzeti Kiberbiztonsagi Stratégiaja, Nemzeti Nyomozo Iroda

Kiberbtinozés elleni Foosztaly, Magyarorszag Kiberkoordinatora stb

8 Németorszagban a der Computer Kriminalitat kifejezést hasznaljak, ami jelentése szintén szamitogépes biinozés
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Az informatikai biindzés (IT crime, information techology crime) a szamitastechnikai biindzés
¢s (computer crime) illetve az internetes blin6zés (internet crime, cyberspace crime) csoportjaba
tartozd magatartasokat kizarélagos moédon magéba foglalo kategoria, amely egyben a kétfajta
blincselekmény ko6zos halmazat is tartalmazza. Amig a szamitdstechnikai biindzés a
szamitastechnikai rendszerek integritasat sérti (ilyen pl. a rendszerekbe torténd illetéktelen
behatolds vagy bennmaradas, azaz hacking), addig az internetes biindzésnél az internet az
elkovetés terepeként funkcional: az internet médiumként jelenik meg a tartalomszolgaltatéssal,

internetszolgaltatassal kapcsolatos biincselekményeknél.”
De a jogirodalomban megtalaltam még a:

- IT (Information Technologie) — crime, mint fogalmat és annak két csoportjat; a
szamitastechnikai blin6zés (computer crime) €s az internetes biindzés (cyberspace crime)

szavak hasznalatat is.!°

Ezen kifejezések mellett még ott volt a ,,multimédia — bilincselekmények”, ezzel is utalva a

technikai eszkozok konvergencigjara.!!

Egyes vélemények szerint nem lehet kozos elnevezés ala vonni a cselekményeket azok

heterogenitasa miatt.!?

Ugyanakkor az, hogy foglalkoztatja a jogalkotdkat a szamitégépes bilincselekmények
meghatarozasa kétségtelen, hiszen az Eurdpai Bizottsag 2007-es kozleményében hangot adott
annak, hogy az iddig nem keriilt meghatarozasra a szamitogépes biindzés (cyber crime)

fogalma.

A tarsadalmunkban egyre nagyobb jelentoséggel biro informdcios rendszerek biztonsdaganak
szamos vonatkozasa van, amelyek koziil az egyik legfontosabb a szamitogépes biinozés elleni
kiizdelem. A szamitogépes biinozés kozosen elfogadott fogalommeghatdrozasa hianyaban a
»szamitogépes biinozés«, yszamitastechnikai biinozés«, »szamitogéppel kapcsolatos biinozés«
vagy »csucstechnologias biinozés«  kifejezéseket gyakran haszndljak szinonimakeént. E

kozlemény alkalmazasaban yszamitogépes biinozés« alatt ,,olyan biincselekmények értendok,

9 Parti Katalin és Kiss Tibor: ,,II1. fejezet, Informatikai blindzés”, in Kriminoldgia, by Andrea Borbir6 és mtsai.
(Budapest: Wolters Kluwer Kft., 2016), 491-493.

0 V§.: Kriminolégia tankdnyv ... 491 - 493.0.

"' Irine E. Vassilik: Multimediale Kriminalitét. Computer und Recht. 13. 1997. 5. 5.297.

12 Preliminary/Draft Versions of the country-reports. Computer Crime Conferences Wiirzburg, 1992. p. 300-301.
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amelyeket elektronikus kommunikacios halozatok és informacios rendszerek felhasznaldasaval

vagy ilyen halézatokkal és rendszerekkel szemben kovetnek el”."3

A gyakorlatban a szamitdgépes blindzés kifejezést blincselekmények harom kategoridjara

hasznaljak:

Az elso kategoriaba a biincselekmények hagyomanyos formdi tartoznak, ugymint csalds vagy
hamisitas, a szamitogépes biinozéssel Osszefiiggésben azonban mindenekeldtt az elektronikus
kommunikacios halozatokon és informdcios rendszereken (tovabbiakban: elektronikus

halozatok) keresztiil elkovetett biincselekmények sorolandok ide.

A masodik kategoria az illegalis tartalom elektronikus médian keresztiili kézzétételere
vonatkozik (tobbek kozott a gyermekek szexualis kizsakmanyolasaval kapcsolatos anyagok vagy

faji gyiilolet keltése).

A harmadik kategoriaba az elektronikus halozatokkal kapcsolatos biincselekmények tartoznak,
ugymint az informacios rendszerekkel szembeni tamadadsok, a hozzdférés megtagadasa és a
hackertevékenység. Az ilyen tipusu tamaddsok a donté jelentoségii europai létfontossagu
infrastrukturak ellen is iranyulhatnak, és szamos teriileten kihathatnak a fennallo siirgdsségi

riasztorendszerekre, ami az egész tarsadalomra nézve végzetes kovetkezményekkel jarhat.

Mindharom biincselekmeény-kategoria kozos jellemzoje, hogy az elkévetés terjedelme, valamint
az adott biincselekmény és hatasai kozotti  foldrajzi  tavolsag igen jelentds lehet.
Kovetkezésképpen az alkalmazott nyomozdsi modszerek technikai szempontjai gyakran

ugyanazok.”*

Az Europai Uni6 Bizottsaga a 2007-ben kiadott Kozleményében meghatarozta, hogy mit is ért
szamitogépes blincselekmények alatt. 1> Szamitogépes blincselekmények, az elektronikus
kommunikécios haldzatok €s informécios rendszerek hasznalatdval vagy ilyen haldzatokkal és

rendszerekkel szemben elkdvetett biincselekmények.

13 Europai Bizottsag, ,,A Bizottsag kozleménye az Eurdpai Parlamentnek, a Tanacsnak és a Régiok Bizottsaganak
- A szamitogépes blindzés elleni kiizdelemre vonatkoz¢ altalanos politika felé”, Kozlemény, 2007.

14 Europai Bizottsag.

15 Eur6pai Bizottsag.
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Héarom lehetséges formaja van:

- Hagyomanyos formaji biincselekmények, amelyek elkdvetése soran azonban az
internetet hasznaljak (példaul csalas vagy hamisitas). Ezek koz¢ tartozik példaul a
személyazonossag-lopads vagy az adathaldszat (amelynek sordn az internetes
blin6z6k hamis banki honlapot hoznak 1étre, hogy az tigyfeleket becsapva ravegyék
Oket jelszavaik vagy adataik megadasara és ezaltal ellopjak a pénziiket). Az internet
a kabitoszerek, fegyverek és a veszélyeztetett fajok nemzetkozi kereskedelmét is
atalakitotta.

- Illegélis tartalmak kozzététele, példaul terrorizmusra, erdszakra, rasszizmusra,
idegengytldletre vagy gyermekek szexualis zaklatasara 6sztonzo anyagoke.

- Az elektronikus halézatokra korldtoz6d6 biincselekmények, ujszerti, gyakran
kiterjedt és nagyszabasu blincselekmények, amelyek az internet el6tti idészakban
nem voltak ismertek. Az ilyen tipusu blincselekmények informatikai rendszerek
elleni tamadéasokat, esetenként az 4allam kritikus fontossagi informatikai
infrastrukturai, és igy kozvetleniill az allampolgarok elleni fenyegetéseket
jelentenek. Ezek a tdmadasok torténhetnek ,botneteken” (az angol ,,robot
networks”, azaz robothaldézatok sz6 roviditése) keresztiil, ahol a blndzok
,malware”-t, (rosszindulatd szamitogépes programokat) terjesztenek, amelyek a
letoltést kovetden a felhasznalo szamitdgépét is ,,zombigéppé” valtoztatjak). Az igy
megfertdzott szamitogépekbdl allo haldzatot hasznaljdk aztdn bilincselekmények

elkovetésére a felhasznaldk tudta nélkil.

Sem a Btk, sem a biintet6eljarasrol szolo 2017. évi XC. torvény (tovabbiakban: Be.) nem
tartalmazza a szamitogépes blindzés (cyber crime) fogalmat. Még a 1139/2013. (I11.21.) Korm.
hatdrozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégidja sem nevezi meg, hogy mit is

értiink szamitogépes biindzés alatt.

Ugyanakkor persze érdemes azt a kérdést is feltenni, hogy egyaltalan van-e sziikség a fogalom
meghatarozasara, vagy csak a felsGoktatasi tanulméanyokat folytaté hallgatok bosszantasara,
avagy a rendvédelemben dolgozd személyek nem hasznalhaté gyakorlati tudasuk részére

legyen egy meghatdrozasa, aminek aztan semmi jelentdsége nincs.

Amennyiben nagyon ra vagyunk kényszeritve arra- marpedig a kritikak miatt mindenképp,

hogy meghatarozzuk - a szdmitogépes biincselekmények (computer crime) kifejezést leginkabb
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azoknal a blincselekményeknél lehetne hasznalni, ahol a hagyoméanyos moédszertdl eltéréen

kovették el a jogellenes cselekményt.

Ugyanakkor a disszertacidoban a kiber-¢s a szdmitdgépes blincselekmény kifejezést, ahogy mar
tobb helyen is jeleztem épp azért fogom felvaltva hasznalni, mert egyrészt az idegen nyelvii
szakirodalomban is felvaltva haszndljadk, masrészt pedig a nyomozds ¢&s felderités
szempontjabol nincs relevanciaja, hogy melyik sz6 vagy szdosszetétel van leirva, hiszen
mindenképp a biintetd eljarasjogi szabalyokat vizsgalom, ahol is egyik kifejezés sem szerepel,

igy mindkett6 helyes!.

A késobbiekben emlitett hataskor-illetékesség kérdésénél, a szamitdgépes biindzés fogalomnak

igenis van jelentdsége, amelynek meghatarozasara a 3. Fejezetben teszek kisérletet.

Szamitogépes biincselekményekrol altalaban

Visszatérve a szamitogépes biincselekményekre és a mar emlitett kibertérre, mint az elkdvetés
,helyszinére”, els6 1épésben sziikségét érzem annak, hogy tisztdzzam, milyen specialis ismérvei

vannak tehat ennek a deliktumnak.
A (kiber)tér, vagyis a helyszin tekintetében!’- kétféle elkovetést lehet megkiilonboztetni:

- Az egyik elkovetés az internetes térben, azaz kibertérben elkovetett biincselekmény
tipusaihoz tartozik, amikor sem a cselekmény, sem az elkovetd nem 1€p ki a fizikai
térbe, azaz a virtudlis vilagban marad. Ilyen biincselekmény a jellemzden jelszo
feltoréssel vagy az informacidos rendszer befolydsolasaval megvalosulo
cselekmények, amelynek elkovetéséhez ténylegesen csak az internet, illetve a
vilaghalo sziikséges.

- A masik eset az szamitdstechnikai eszkozok felhasznalasaval (szamitogép, laptop,
telefon stb.) az internetes haldzaton keresztiil, de a valos, fizikai térben végrehajtott
deliktumok, mint a gyermekpornografia, a bankkartya- hamisitds stb., aminek

elkovetése- igy egy gyermek ellen elkdvetett szexualis erészak vagy visszaélés a

16 A PTE AJK DI-ban megkezdett tanulmanyom idejében hasznaltik még a cstcstechnologia kifejezést is

17 A magyar jogrendszer és tudomany merevnek mindsiil abbdl a szempontbol, hogy az elkdvetés helye, az
elkovetés eszkdze vagy akar a sértett meghatarozasa szempontjabol csak a kézzel foghatd, vagy behatarolhato
helyet, dolgot nevesit, mig ezek kdrébe sem a virtualis tér, sem az elektronikus adat nem tartozik (a szerz.).

19



testi kontaktus tjan valosul meg, ugyanakkor az, hogy kimeritse a Btk. 204.§-ban
meghatarozott blincselekmény tényallasat, a vilaghdlo- jogellenes tartalom
megosztasa-¢s/vagy szamitastechnikai eszk6z segitsége — a képek, videé masolésa,
sokszorositasa-sziikséges. Ugyanakkor ez a tartalom biincselekmény egy
hagyomanyos fényképezdgéppel €s annak otthoni el6hivasaval is elkdvethetd lenne,

amelynek terjesztését a posta segitségével hajtandk végre.

A tanulmdny tovabbi részében a kiberbiincselekményt és szamitdgépes bilincselekmény
kifejezést felvaltva fogom haszndlni, bar a fentiek fényében leghelyesebb a ,kiber” szd

hasznalata lenne.

1.7 A kiberbiincselekmények elleni kiizdelem

A szamitogépes bilincselekmények megeldzése és felderitése kétféle uton torténhet meg:
jogszabalyi és technikai megoldasokkal. Ez a két ut sokszor nem valaszthat6 el, hiszen a
jogszabalyok megalkotdsdnak menete sokkal lassabb, mint a technika fejlédése. Ugyanakkor a
technika fejlédésének maradéktalan felhaszndldsa a kiberblinzdk ellen sem képzelhetd el a

hatalyos jogszabalyok ismerete nélkiil.
1.7.1 A kiberbiincselekmények elleni kiizdelem jogi szabalyozassal

A blncselekményekkel kapcsolatos jogszabalyok szadmbavétele roppant bonyolult és
felsoroldsuk nem sziikségszerti. A kovetkezOkben azokat a jogszabalyokat részletezem,

amelyek a szdmitogépes blincselekmények szempontjabdl fontosak.

A Szémitastechnikai Binozésrél Szold Egyezmény megkotésére 2001. november 23.-4n
Budapesten keriilt sor az Eurdpa Tandcs tagallamai és még néhany alaird allam jovoltabol. Az
Egyezményt alair6 allamok szama 65 (koztiink hazank is az alairaskor jelen volt), amelybdl 4
orszag eddig még nem ratifikalta azt. Jelenleg tobb allam is meghivast kapott (pl.: Ausztralia)
a Konvenciohoz valo csatlakozasra, illetve j6 néhany allam kérte az ahhoz valé csatlakozas

engedélyezését (pl.: Kinai Népkoztarsasag).

Az Egyezmény egyik jelentOsége, hogy az aldird dllamok vallaltdk az abban foglaltak sajat

jogrendszeriikbe torténd atiiltetését, alkalmazasat.

Magyarorszdgon a 2004. LXXIX. torvénnyel keriiltek atiiltetésre az Egyezmény szabdlyai,

aminek az egyik legnagyobb hibdja, hogy az angolr6l magyarra torténd forditasa sz6 szerinti
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lett, igy kezdetben (sajnos talan még most is) a jogalkalmazok sokszor sajat szdjiziik szerint

értelmezik azt.

Az aldir6 allamok altalam vizsgalt dokumentumai kozott (ezek leginkdbb Uniods tagallamok
biintetétorvénykonyve valamint az adott orszag kiberbiztonsagi stratégiaja) megfigyelhetok,

hogy a vallalt kotelezettségeiknek a sajat jogrendjiikkel 6sszhangban igyekeztek eleget tenni.
1.7.2  Unios jogi aktusok a szamitogépes biincselekményekkel kapcsolatosan

A Budapesti Konvencion kiviil, azt megel6zéen is késziiltek a szamitogépes
blincselekményekkel foglalkozé dokumentumok, amelyek részben ajanlasok, rendeletek, vagy

iranyelvek formajaban keriilt kihirdetésre.

Az iranyelv az elérendd célokat illetden minden cimzett tagallamra kotelezd, azonban a forma

¢s az eszk0zok megvalasztasat a nemzeti hatésagokra hagyja.

A rendeletek a hatdlybalépésiiket kovetden az Osszes EU-orszdgban automatikusan és
egységesen alkalmazandok, nincs sziikség a nemzeti jogba vald atiiltetésiikre. A rendeletek az

Osszes tagorszagban teljes egésziikben kotelezo erdvel birnak.

Az ajanlasok (recommendations) nem rendelkeznek kotelezd erével, még akkor sem, ha az
abban foglaltakat a tagallamok betartjak.!'® Az ajanlas lehetdvé teszi az EU-intézmények
szamara allaspontjuk kozlését, €s azt, hogy intézkedéseket javasoljanak anélkiil, hogy az ajanlés

cimzettjeire barmilyen jogi kotelezettséget ronanak!.

A Bizottsag Kozleménye az Europai Parlamentnek, a Tanacsnak és a Régiok
Bizottsaganak- A szamitogépes biinozés elleni kiizdelemre vonatkozo altalanos politika

felé (COM (2007) 267 végleges)

A Bizottsag a Kozleményében ramutatott arra, hogy 2007-ben még nincs pontos meghatarozasa
a ,,szamitogépes blindzésnek”, a ,,szamitastechnikai blindzés” vagy ,,szamitégéppel kapcsolatos

blin6zés” fogalomnak.

Altaldnos megallapitasokat tesznek, igy tobbek kozott azt, hogy:

18 Varnay Ernd és Papp Ménika: Az Eurdpai Unié joga (Budapest: KIK-KERSZOV Jogi és Uzleti Kiado Kft,
2002), 210.

1 European Commission, ,Regulations, Directives and other acts”, elérés 2018. augusztus 6.,
https://europa.cu/european-union/eu-law/legal-acts_en. Letoltve: 2018. oktdber O1.
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- a szamitogépes blincselekmények szama novekszik, €s a biindzés egyre
kifinomultabba, és nemzetkozibbé valik;

- egyértelmii jelek utalnak arra, hogy a szdmitégépes blindzésben egyre inkabb részt
vesznek a szervezett blindzdi csoportok;

- a hatarokon atnytld buniildozési egyiittmiikodés alapjan folytatott eurdpai

blintetéeljarasok szama azonban nem novekszik.
A Kozlemény hdrom pontra dsszpontosit:

1. Az elektronikus halézatok felhasznaldsaval, valamint az azokkal kapcsolatos
blin6zés terjedésével Osszefliggésben egyre jobban terjed a csalds, az identitas-lopas,
az adathalaszat, a kéretlen levelek, a rosszindulatu kodok felhasznalasaval elkovetett
csalds, amely a hagyomanyos blincselekmények koziil az illegalis nemzetkozi
kereskedelem, kabitoszerkereskedelem, fegyverkereskedelem, veszélyeztett fajok
kereskedelmével van Gsszefiiggésben.

2. Az illegalis tartalmi (pl.: a gyermekek szexudlis kizsdkmanyoldséaval,
terrorcselekményekkel, rasszizmussal ¢és  gytldletbeszéddel) kapcsolatos
weboldalak az Unidn beliili vagy az azon kiviil es6 allamokba torténd mozgatasat,
amely cselekmény jogellenességének megallapitdsa nélkiil a nyomozohatosagok
felderitését a biincselekmények vonatkozasdban megneheziti.

3. Az elektronikus halozatokkal kapcsolatos biincselekmények a botnet halozatokon
keresztiili kritikus infrastrukturat veszélyezteté tdmadasok egyik lehetdsége. A
Bizottsag mar 2007-ben utalt a zsarolévirusokkal kapcsolatos veszélyekre, amelyek
az elektronikus informacié rendszerek nem megfeleld védelmének a révén

valésulnak meg.

Az Europai Parlament és a Tanacs 2013/40/EU iranyelve az informacios rendszerek elleni

tamadasokrol és a 2005/222/1B tanacsi kerethatarozat felvaltasarol

Az iranyelv célja, hogy kozelitse az Eurdpai Unio tagallamainak biintetdjogat az informacios
rendszerek elleni tdmadéasok terén. A dokumentum minimumszabdlyokat allapit meg az
informdacios rendszer elleni tdimadéasokkal kapcsolatos biintetdpolitika kialakitasahoz, tovabba
meghatdrozza azokat a deliktumokat, amelyek az informacids rendszerek elleni timadasnak

mindsiilnek.

22



1.7.3 Nemzetkozi jogi aktusok a kiberbiinozés ellen

Az ENSZ Kézikonyve a szamitogéppel kapcsolatos biincselekmények megelozésérol és

kezelésérol??

A ENSZ 8. kongresszusat kovetden, a Szervezet Kozgytlése elfogadta a 45/121. szdmu
hatarozatat a szamitogépes bilincselekményekkel kapcsolatos reguléciordl. A hatdrozat szerint
az ENSZ 1994-ben egy Kézikonyvet adott ki a szamitogépes deliktumok (computer crime)
megeldzésérdl és azok kezelésérdl, de nem adja meg pontosan a computer crime fogalmat,

azonban meghatarozza azokat a tulajdonsagokat, melyekkel ezek a deliktumok rendelkeznek.

A Kézikonyv altal meghatarozott leggyakoribb tipust blincselekmények:

- A szamitogépes hamisitas (computer forgery)

- Karokozéas szamitogépes adatokban vagy programokban, illetve a szamitogépes
adatok vagy programok megvaltoztatasa (Damage to or modifications of computer
data or programs)

- Jogosulatlan hozzaférés szamitoégépes rendszerekhez ¢és szolgaltatidsokhoz
(Unauthorized access to computer systems and service)

- Jogi védelem ald esd szamitogépes programok jogosulatlan reprodukalasa

(Unauthorized reproductin of legally protected computer programs)

Az ENSZ Kozgyilésének 55/63. szamu hatarozata az informacios technologiak

biincselekményekhez valo felhasznalasa elleni harcrol

2000-ben a Kozgytilés elfogadott egy hatarozatot annak érdekében, hogy felvegye a harcot az
IT-t kihasznal6 blin6zékkel szemben. Szamos olyan intézkedést elfogadott, amelyek segitik az

informdacios technoldgiakkal valo visszaélés prevencidjaba. Ezek a kdvetkezok:

- Az allamoknak biztositaniuk kell, hogy a jogszabalyuk és a joggyakorlatuk

felszamolja a védett zondkat az informacids technologiak felhasznalasaval szemben

20 ENSZ, Az ENSZ Kézikonyve a szamitégéppel kapcsolatos biincselekmények megeldzésérél és kezelésérdl, 1994,
http://www.uncjin.org. Letoltve: 2018. oktober 05.
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Az IT-val val6 nemzetkdzi jellegli visszaélések esetében koordinalni kell a nyomoz6
hatosagok egyiittmiikodését a nyomozasban és a vademeléssel Osszefiiggésben az
érintett allamok kozott

AZ orszagoknak meg kell osztaniuk egymassal az informacidkat azokrol a
problémakrol, amelyekkel az informacios technoldgidk bilincselekményekhez valod
felhasznalasa elleni harcban tapasztalnak

A nyomoz6 hatésdgokat ki kell képezni és megfeleld felszereléssel ellatni az
informdcios technoldgiakkal 6sszefliggd visszaélések elleni fellépés érdekében

A jogrendszereknek védeniiik kell az adatok szamitogépes bizalmassagat,
integritasat és elérhetdségét a jogosulatlan megkarositastol, valamint biztositaniuk
kell, hogy a visszaéléseket biintessék

A jogrendszereknek lehetdvé kell tenniik a nyomozéasokkal kapcsolatos
elektronikus adatok meg0rzését, és az ezekhez vald gyors hozzaférést

Ko6z06s tdmogatasi rezsimekkel kell biztositaniuk az informacié technologiakkal vald
visszaélések kivizsgalasat és az ilyen iigyekben keletkezett bizonyitékok
Osszegyljtését €s cseréjét

A nyilvanossag figyelmét fel kell hivni az informacids technoldgidkkal vald
visszaélések megeldzésére €s lildozésének sziikségességére

Az informaciés technologidkat a megvaldsithatd mértékig tigy kell megtervezni,
hogy segitsenek megelézni és felderiteni a visszaéléseket, azonositani az
elkovetdket és Gsszegylijteni a bizonyitékokat

Az informacios technoldgiaval vald visszaélések elleni kiizdelem olyan megoldasok
kiterjesztését igényli, amelyek figyelembe veszik mind a személyes
szabadsagjogokat, mind a kormanyzati cselekvési lehetdségeink megdrzését az ilyen

jellegli visszaélések elleni kiizdelemben.

Az ENSZ Kozgyiulésének 56/121 szamu hatarozata az informacios technologiak

biincselekményekhez valo felhasznalasa elleni harcrol

2002-ben az ENSZ Kozgytlése ismét egy hatarozatot fogadott el az informacios technologidval

kapcsolatos visszaélések elleni kiizdelemrdl. Az 56/121. szdmu hatarozatban az ENSZ stirgeti

a tagallamok kozotti egylittmiikddést, ugyanakkor elismeri, hogy gondot jelenthet az egyes

tagallamok esetében megfigyelhetd informacids technologidkhoz torténd hozzaférések és azok

felhasznalasanal az eltérések. Felhivja a tagallamokat arra, hogy az informacios
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technologidkkal a visszaélésekkel kapcsolatos nemzeti jogszabalyok, politikdk és gyakorlat
kialakitasakor figyelembe vegyék a nemzetkdzi €s regionalis szervezetek munkajat és azok

eredményeit.

1.8 Kiberbiinozés elleni harc technikai hattérrel

Sziikségesnek érzem a legminimalisabb mértékben emlitést tenni azokrol a technikai,
technoldgiai megoldasokrol, amelyek segitik a jogalkotok és nyomozohatosagok, ligyészségek

munkajat a szamitdgépes blincselekmények elleni kiizdelemben.

Az informatikai tuddas ma mar készségszinten hozzétartozik a mindennapjainkhoz. A
jogszabalyok betartdsa a biintetéeljaras kiillonboz6 cselekményeinek elvégzése kozben
kivitelezhetetlen azon tudas nélkiil, amely megkonnyiti vagy néhany esetben felesleges

kiadasok nélkiili eredményt hoz.

Barmely deliktum nyomozasa, felderitése soran sziikséges lehet az elkdvetdénél vagy a
blincselekmény helyszinén talalhaté informatikai eszkdzok gyors vizsgalata. Ilyen esetben
nemcsak azzal kell tisztdba lenni, hogy egy mobiltelefon milyen operacids rendszert hasznal,
vagy ahhoz az adott mobileszkdz tartalmahoz hogyan lehet hozzaférni, hanem azt is, hogyan
talaljuk meg a sziikséges informacidkat gy, hogy a késObbiekben is hozzaférhetdek

maradjanak, tovabba alkalmasak legyenek minden kétséget kizaroan a bizonyitasra.
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2 A KIBERBUNCSELEKMENYEK

A Biintet6 Torvénykonyv szerint a biincselekményfogalma: ,,az a szandékos, vagy- ha a térvény
a gondatlan elkovetést is biinteti-gondatlansagbol elkovetett cselekmény, amely veszélyes a
tarsadalomra, és amelyre a torvény biintetés kiszabdsat rendeli”?!. Ebbdl az alapbol kiindulva

kezdtem el keresni a szdmitogépes blincselekmény legmegfelel6bb fogalmat.

A kiberbilincselekményt, nem tipizaltan, egy rendszerbe veszi a jogalkot6, hanem kibertérben
vagy informacids rendszer felhasznaldsaval, vagy az ellen elkdvetett elkovetési magatartasokat
vagy elkovetés targyat, megemliti, tovabba a korabbi és a hatalyos biintetdeljarasi torvényeink
is tartalmazza, ezzel is eleget tesz a 2001-ben elfogadott Szamitégépes Biindzésrdl szo6ld

Egyezményben foglaltaknak.

Ugyanakkor érdemes megemliteni, hogy amig a szamitégépes/kiberblincselekmények fogalma
nem keriilt ezidaig meghatarozasra, addig a kiberhaborti fogalma mar meghatarozasra keriilt a
jogalkotok altal: a 60/2013. (IX. 30.) HM utasitasban foglalkoznak az informacids
fenyegetésekkel (igy utal a bekovetkezett a 2007-es Esztorszagot éré orosz kibertamadasra),
amelyet kdvetden a vilag gondolkodasa a haborus konfliktusok helyszinérdl megvaltozott. Az
utasitds mar nyiltan kimondja, hogy az irdni urdndusitot ért virustdmadas kiberhaboruként

értelmezhetd.?2

A fent emlitett HM utasitas kimondja: ,,4 fenyegetett célok valtoznak, egyre szélesebb korii
szolgaltatasok veszélyeztethetok. A tamado célja infokommunikacios eszkozok alkalmazasaval
a vezetési és iranyitasi rendszerek feletti iranyitas megszerzése, a tamadott fél erdinek lekoteése,
reagalo képessegének felmeérése, a nemzeti kritikus infrastrukturdk, a nemzeti adatvagyon
veszélyeztetése vagy a katonai miiveletek, katonai erd hatékony alkalmazasanak blokkoldsa,
befolyasolasa. ....... A tamadas forrasa lehet hacker tevékenység, szervezett biinézés, ideologiai

vagy politikai szélséség, kormdnyzati tamogatdssal rendelkezd agresszio.**”

22012, évi C. torvény a Biintetd Torvénykonyvrdl”, 2012, évi C. Btk. § (& n),
https://net.jogtar.hu/jogszabaly?docid=A1200100.TV4.§ (1) bekezdés . letdltve: 2018. oktdber 04.

22 Stuxnet virus: 2010-ben az irani Bushehr erdmiiben urandusitoja elleni szamitogép-virussal fertézott timadas,
amelynek kovetkeztében az urandusitoban lizemzavar, illetve leallas kovetkezett be

23 60/2013. (IX. 30.) HM utasitas a Magyar Honvédség Kibervédelmi Szakmai Koncepcidjanak kiadasarol”, Pub.
L. No. 60/2013. (IX.30.) HM utasitas (é. n.), 20,
https://net.jogtar.hu/jogszabaly?docid=A13U0060.HM&getdoc=1. letoltve: 2018. oktober 03.
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2.1 A kiberbiincselekmények kategoriai:

- ,Klasszikus cybercrime”: adathalaszat, kibertdimadasok, internetes csalasok, on-line
banking csaldsok

- Gyermekek online szexudlis kizsakmanyolasa: gyermekpornografia, egyéb
(szexudlis zsarolas, beszervezés stb.) nemi ¢€let szabadsadga és nemi erkolcs elleni
blincselekmények

- Bankkartyaval kapcsolatos biindzés

A kiberbiincselekmény fogalma valamennyi tényallasbol és a fenti kategoriakbol dsszegezve a
kovetkezOk szerint hatdrozhaté meg: informatikai eszk6zok és/vagy rendszerek segitségével,
vagy informatikai eszk6zok és halozatok ellen elkdvetett biincselekmények, amelyek célja a
rendszerben tarolt adatok megszerzése, hozzaférhetové tétele, vagy éppen a jogosultak szamara
hozzaférhetetlenné tétele, melynek célja lehet anyagi haszonszerzés vagy az informatikai
rendszerbe vetett bizalom megszerzése. Kiilon kategériat képeznek azok a szamitogéphez
kapcsolodo bilincselekmények, amelyeket a torvény mas tényallds alapjan biintet (példaul

pedofilia), de ebben a részben azzal kiilon nem kivanok foglalkozni.
A kiberbiincselekmények masik osztalyozasa:

Az egyik a klasszikus osztalyozas - a Szdmitdgépes Bliindzésrdl szo6l6 Egyezmény alapjan -,

mig a masik a kriminalisztikai szempontbol torténd megkiilonboztetés.
A Szamitoégépes Blindzésrdl szol6 Egyezmény alapjan négy tipust kiilonboztet meg:

- A szamitastechnikai rendszer, valamint adatok hozzaférhetdsége, sértetlensége és

titkossaga elleni blincselekmények
- A szamitogéppel elkovetett bincselekmények
- A tartalom jellegli bincselekmények

- Egyéb jellegli biincselekmények.
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A kiberblin6zést kriminalisztikai oldalrdl torténd vizsgalata soran harom teriiletet kiilonithetiink

el:

1. A szamitdgép kozpontu blindzés (computer centred crime): A tipus jellemzdje, hogy
a buincselekmény célpontja az informatikai rendszer, a halozat, az adattarolo, vagy
mas eszkoz jelenik meg (pl. kereskedelmi weboldal tartalménak modositasa). Ez
tekinthetd egy uj blincselekmény tipusnak is, mely 0j eszkdz- rendszert hasznal (ti.

a szamitogepet).

2. Szamitogéppel segitett blindzés (computer assisted crime): Amikor a szamitogépet,
mint eszkozt haszndlja az elkdvetd a cselekmény elkdvetése sordan, ami a
tevékenységének megvalositasat konnyiti, de nem feltétleniil sziikséges hozza (pl.
gyermekpornografia). Itt hagyomdényos biincselekményekrdl beszélhetiink, uj

modszerek alkalmazasa mellett.

3. Jarulékos szamitogépes biindzés (incidental computer crime): Itt a szamitdgépes
rendszer a bilincselekmény szempontjabol mellékes a  biincselekmény
szempontjabol, lényegében egy hagyomanyos eszkoz kivaltasat jelenti (pl.

konyvelés szamitogéppel, papir alapti dokumentacié helyett).
A szamitéastechnikai kdrnyezetben elkovetett blincselekmények elkdvetési teriiletei:

- Anyagi teriilet: A szamitastechnikai bilincselekmények elkdvetése jellemzden

anyagi, gazdasagi és pénziigyi haszonszerzési célzattal torténik.

- Informécio-biztonsaggal kapcsolatos teriilet: Az informatikai rendszerekben adatok
formajaban tarolt informacidk védelmet igényelnek, melyre az informéciovédelem
vonatkozik. Ez utébbi fogalom olyan eljarasok €s intézkedések Osszességét jelenti,
amely lehetdvé teszi az azonositasi és hitelesitési eljarasok kialakitasat, a
hozzaférési rendszer létrehozdsat (jogosultsagok kiosztasat, a jogosultsagok
ellendrzését), az adatok és a programok sérthetetlenségének biztositasat, az adatok
bizalmassadganak (titkossdg: az informdciokhoz vagy adatokhoz csak az arra
jogosultak és csak az eldirt moédon férhetnek hozzd) garantilasat, a naplozasi
rendszer megvaldsitasat a szervezeten beliil. A kiillonbozd védett, bizalmas adatok
sértetlenségéhez fliz6d6 érdek kiemelten fontos, és aminek illetéktelen személyek

vagy csoportok altali megszerzése nemcsak komoly karokat okoz, hanem az
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elkovetoknek akar elképzelhetetlen bevételi forrds is. Ez utobbi példaul a
rendvédelem, igazsagligy vagy nemzetbiztonsdg teriiletén a személyes, illetve

mindsitett adatok illetéktelen megszerzése.

Az informatikédhoz kapcsolodd biincselekmények kezelésével kapcsolatba hozhatdé nyomozast
végzb szervezetek tagozddasa tekintetében a centralizaltsag jellemzd. A 25/2013 (VI.24.) BM
rendelet felsorolja a nyomozohatdsag ,,specialis” szerveit, amelyek koziil két szervezet nevében
talalhato meg, hogy kifejezetten a szdmitastechnikai kdrnyezetben elkovetett biincselekmények
nyomozasaval foglalkoznak, mig a t6bbi, 19 megyei szervezet esetében nincs kifejezetten az
ilyen tipusu bilincselekmények nyomozdsdban eljaré egység jelenleg. Jellemzdéen a
gazdasdgvédelmi vagy a biniildozési osztalyok emberei végzik a kiberblincselekmények

nyomozasat.

2.2 Szamitogépes biincselekmények soran felmeriilé fogalmak
A szamitogép:

A szamitogépet, mint eszkozt, anélkiil is ismerjiik, hogy annak pontos fogalmat tudnank. Mivel
az értekezésben tobb helyen is hasznalom e kifejezést, igy illendének tartom, ha meghatarozasra
keriil. Szamitdégép egy olyan berendezés, amely képes bemend (input) adatok fogadasara,
amelyeken kiillonbozo elére beprogramozott miiveletek végrehajtasara €s az eredménytil kapott

adatok kijelzésére (output).
Az internet:

Az internet vagy kedveltebb nevén vilaghalé (world wide web, roviden: www.) egy betliszo,
amely egyrészt szamitogép-halozati technoldgiat, masrészt a szamitogép halodzatok

vilagméretben egyiittmiikod6 haldzatat, azaz egy viligmozgalmat is jelent?*.

Az internet a szamitégép-halozatok haldzata, amelyben a szamitogép-halozat olyan LAN
(Local Area computer Network), amelynek szamitogépeit egy, vagy tobb kdzos hozzaférésii

fizikai kozeg kapcsolja ossze?.

24 Jutasi Istvan:, Az Internet felépitése és mitkidése: Halbzatok, Prtokollok, Biztonsag, Netikett, szerk. Nagy Karoly
(Budapest: Miiszaki Konyvkiado, 1997), 5.
25 Jutasi, 10.
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Az internet decentralizalt, azaz nem hierarchikus rendben vannak a kzpontok, hanem a halézat
egyenrangu csomopontokbdl, ugynevezett node-bol all, amelyek felhdkben (cloud) taldlhatoak.
Az internetrdl vagy vilaghalorél bévebben a 3.3. pontban, Az internet tulajdonsagai kdzott

fogok még szolni.
Az informatika:

,»Az informatika az adatok dinamikus beszerzésének, indexelésének, terjesztésének,
tarolasanak, keresésének, visszahivasanak, megjelenitésének, integralasanak, elemzésének,
szintézisének, megosztasanak (magaba foglalva az egyliittmiikodés elektronikus eszkdzeit) és
publikalasanak technoldgiai, tarsadalmi €s szervezeti eszkozeit €s vonatkoztatasait kutatja,
fejleszti és haszndlja gy, hogy az informaciok a tarsadalom minden rétegébdl szdrmazod

hasznalok javara valjanak.”?¢

Cyberspace vagy kibertér:

Muha Lajos megfogalmazasdban a kibertér: ,Egy globdlis tartomdny az informatikai
kornyezeten beliil, amely tartalmazza az egyméassal Osszefliggd informatikai halézatok
infrastrukturait, beleértve az internetet, a tavkozlési haldézatokat, a szamitogépes rendszerek €s

beagyazott processzorokat és vezérloket.”?’

A kibertér fogalmat sokan helyteleniil hasznaljak. Az, hogy a kifejezést megértsiikk nagy
segitség Prof. Dr. Kovacs Laszl6 Kibertér védelme cimii monografiaja, amelyben tobbek kozott
ramutat arra, hogy a kiberteret sokan tévesen azonositjak az internetes térrel, holott ez joval
tobb. ,,4 kibertér: felhasznalok, eszkozok, szoftverek, folyamatok, tarolt vagy atvitel alatt lévo
informaciok, szolgaltatasok és rendszerek gyiijtofogalma, amelyek kozvetleniil vagy kozvetett

modon szamitégép-halézathoz vannak kapcsolva™®,

26 President’s Commitee of Advisors on Science and Technology, 2000

27 Muha Lajos: ,Informatikai biztonsagi fogalmak és definiciok”, http:/Imuha.hu/defins.html, elérés 2018.
marcius 23., http://lmuha.hu/defins.html. Letoltve: 2018. jalius 07.

8 Kovacs Laszlo: A kibertér védelme (Budapest: Dialég Campus Kiadd, 2018), 17, https://akfi-dlLuni-
nke.hu/pdf kiadvanyok/web PDF A kiberter vedelme.pdf. Letdltve: 2018. oktober 01.
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2.3 Az internet tulajdonsagai

Ropolyi Laszlo 4ltal megnevezett néhany tipikus Internet tulajdonsagot és internetes

tevékenységformat®’:

- szamitogépek, illetve halohelyek kozotti biztonsagos adatforgalom révén fajlok le-
¢és feltoltése (ftp-zés), valamint mindenféle adminisztrativ, iizleti, banki, tézsdei,
termelési, fogyasztasi és kulturalis célu fajltranszferek

- elektronikus levelezés ¢és egyéb (korabban postainak nevezett) hasonlo
szolgéltatasok

- automatikus adat-és informécidkezeld rendszerek altal tdmogatott dnszervezddo
tevékenységek ¢és kozosségek (hircsoportok, diszkusszids listak, forumok,
csevejcsatornak, szerepjatékok) fenntartasa és kiszolgalasa

- intézményi €s személyes honlapok, naplok (blogok), radiomiisorok (podcast-ok)
szerkesztése, az ezek kozott vald bongészes, illetve szorfolés

- halézatba kapcsolt szamitogépek oOsszehangolt miikodtetése révén virtudlis és

megaszamitogépek, a ,,vilagméretli szamitégép” kialakitasa és hasznositésa.

2.4 A szamitogépes biincselekmények jellemzoi

A szamitoégépes vagy kiberbiincselekmények jellemzdinek felsorolasa soran megfigyelhetdek
azok a tényezdk, amelyekkel a kibertérben torténd deliktumok nyomozésanal a hatésagok

szembesiilnek3’:

1. A gyorsasag, amely nem feltétleniil maganak a cselekmény el6késziiletének, vagy a tett
végrehajtasanak a ,,sebességére” vonatkozik, hanem sokkal inkabb azt, hogy a deliktum
végeredménye gyorsan bekovetkezik. A kibertdimadasokhoz készitett, megirt virusok,
programok készitése, annak tervezett, vagy véletlenszerii elkiildése cégeknek, allami
szervezeteknek vagy maganszemélyeknek az internetsebességétol is fligg. Ugyanez vonatkozik
a bankkartya hamisitds vagy adatszerzés esetére is, amikor a bankkartya masolasra alkalmas
eszkozt (Skimming- a bankkartya vagy hitelkdrtya masoldsdra alkalmas berendezés)

megvasaroljak, és azt kihelyezik az ATM-re vagy az elkdvetd, mint pincér vagy elado a kezében

2 Ropolyi Laszld: Az internet természete (Budapest: Typotex Kiado, 2006), 31.
30 Gyaraki Réka ,,Szamitogépes blincselekmények és az elleniik valo védekezés™, in Informdciévédelem, by Laszlo
Christian (Budapest: Nemzeti Kozszolgalati Egyetem Rendészettudomanyi Kar, 2015), 182.
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tartva, lemasolja a magnescsikot, vagy a klasszikus adathalasz modszerrel telefonon vagy mas,
infokommunikacids eszkdozon keresztiil megszerzi a felhaszndlok adatait és azokat

felhasznaljak, vagy eladjak.

A gyorsasag viszont attdl a pillanattol kezdddik, amikor a sértett rakattint a virust tartalmazo e-
mailre vagy linkre, amikor a bankkartyéjat behelyezi a bankkartyaleolvasé nyildsba, vagy
termindlba. Onnan kezdve a technikai eszkdz segitségével pillanatok alatt telepiil a program ¢és
vagy akdr azonnal vagy meghatarozott idopontban vagy billentylizetkombinacié leiitése utan
szerzik meg az adatokat vagy a hatalmat a szamitégép vagy informacids rendszer felett. Tobbek
kozott ennek a tulajdonsadgnak is koszonhetden konnyli a bilinelkdvetdk ¢és nehéz a
nyomozohatosagok helyzete. A gyorsasag nemcsak az adatok, informéciok sebességét jelenti,
hanem a technika fejlddését is, mellyel 1épést kell tartani. A gyorsasadg miatt a sértettek vagy
potencialis sértettek is veszélyben vannak, hiszen eléfordulhat, hogy nem észlelik iddben a
sérelmiikre elkovetett blincselekményt, vagy annyi id6 telt mar el az elkovetés oOta, ami a
nyomozast megneheziti. Ugyanakkor a gyorsasdggal kapcsolatban fontos kiemelni, hogy a
cselekmény eldkészitése, maga az elkdvetés nem biztos, hogy gyorsan torténik, hiszen a

kiilonboz6 programok elkészitése hosszi iddt vesz igénybe.

A gyorsasag ugyanakkor fiigg a kor technikai 0jitasaitol és az elkovetok szakmai fejlettségétol,

tudésatol a sértettek biztonsag tudatossagatol, az informatikai eszkdzok védelmi rendszerétol.

2. A magas foku latencia, amelynek az egyik oka, hogy a szamitogépes biincselekmények
aldozatai egyaltalan nem vagy nem iddben észlelik, hogy biincselekmény aldozatai lettek. A
sértettek, mivel a jogsértés a virtualis térben megy végbe, igy vagy késon, vagy egyaltalan nem
veszik észre, hogy elleniik bilincselekményt kovettel el, az informatikai rendszerben tarolt
adataikkal visszaélés tortént. Ugyanakkor sok esetben eléfordul az is — féleg bankok vagy
nagyobb cégek esetében — hogy az elleniik elkdvetett blincselekményeket eltitkoljak és/vagy az
esetek tobbségét nem jelentik a hatosagok felé®!. Sok esetben azért, mert attdl félnek, hogy az
iigyfelek bizalma irdnyukban meginog. A cégek, pénzintézetek esetében az Europai Uni6 2018.

majus 25-t8l életbelépett altalanos adatvédelmi rendeletének (GDPR)3? kdszonhetden az

31 A pénzintézetek, hitelintézetek nem jelentik, hogy akar 6k maguk, vagy az iigyfeleik timadas aldozatai lettek,
ami az lgyfelek elvesztésétdl, az iizletfelek rossz megitélésétdl, partnerek elvesztésétl vald félelem miatt
torténhet

32 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlédsarol, valamint a
95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet)”, Pub. L. No. 2016/679 rendelet
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incidens bekovetkezése utani 72 oran beliil be kell jelenteni azt az orszag incidenskezelésével
foglalkoz6 szervezete felé (hazankban ez a szervezet a Nemzeti Kibervédelmi Intézet, ahol

eddig is foglalkoztak incidenskezeléssel és azok nyilvanossagra hozataldval).

Masik oka a magas foku latencidnak, hogy az elkovetoknek nem sziikséges az elkdvetés
helyszinén tart6zkodni. A kiilonb6z6 kommunikécios eszkozok segitik, hogy a cselekménytiket
tavolrdl iranyithassak, igy a tettenérés szinte kizart, a nyomozo6 hatosag részérdl a felderités a
hagyomanyos eszkozokkel lehetetlen. Ahogyan a gyorsasag jellemzdjénél is emlitettem, a
blin6z6k nemcsak, hogy tavolrol iranyitjak az eszkozoket, hanem el6fordulhat az is, hogy egy
elére meghatarozott idopontra aktivizaljak az adott programot, ami id6 bekovetkeztekor hajtja
végre a modositasokat, igy szerezvén meg az adatokat az aldozatok eszkodzeirdl, amelyek

észlelése csak nagy kortiltekintés mellett lehetséges vagy még tigy sem.

3. A nemzetkozi jelleg, mint jellemzdé. A hagyomdanyos blincselekmények esetében- igy
példaul a szervezett blincselekményeknél, kabitoszer-és fegyverkereskedelem esetében — a
hatarokon atnyuld blincselekmények egyébként is nehezitik azok felderithetoségét és az
elkovetdk kézre keritését. A kibertér nem egy koriilhatarolt, fizikai hatarokkal rendelkezd
teriilet, hanem egy olyan virtudlis hely, ami jellegénél fogva biztositja az informaciok és
kommunikéciok éaramlasat anélkiil, hogy az akadalyokba iitkézne. Hidba eltéré a jogi
szabalyozasa orszagonként, épp a nemzetkozi jellemz6 miatt nehezedhet, illetve megtagadhato

akar a gyanusitott feleldsségre vonasa vagy a kényszerintézkedések végrehajtasa’>.

A kibertérben elkovetett blincselekmények esetén nem sziikséges, hogy az elkdvetd és az
aldozat egy helyen vagy ugyanazon a foldrészen tartézkodjon, a tdmadasok és a jogellenes

cselekmények elkovethetdk, a megszerzett adatok, informacidk tovabbithatok, médosithatok.

4. A szamitéastechnikai kornyezetben elkdvetett bincselekmények technikai, technologiai
jellege abban nyilvanul meg egyrészt, hogy a kiilonb6z0 szamitastechnikai eszkdzok
fejlesztése, azok fejlédése €s minél szélesebb korben torténd terjedése és hasznalata fokozza a
szamitdgépes blindzés népszeriiségét és korabban az informatikai eszkdzok nélkiil végrehajtott

deliktumok helyett a blin6z0k az anonimitdsuk €s a nagyobb pénzszerzés és aldozatuk

(e. n.),
https://www.adatvedelmirendelet.hu/wp-content/uploads/2016/07/CELEX3A32016R06793AHU3ATXT.pdf.

33 Emlékezetes a kuruc.info iigye, amelyben a mai napig nem sikeriilt a holokauszt tagadassal kapcsolatos
interneten megjelent cikke miatt (is)az aloldal blokkolasat végrehajtani. Az adat végleges hozzaférhetetlenné
tételéhez sziikséges IP cim megadasa sziikséges lenne, amely ha olyan orszagban van, ahol az adott cselekmény
nem biincselekmény, akkor a végrehajtast az arra jogosult szervezet meg fogja tagadni.
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szamanak novelése érdekében szivesebben kezdték el a szamitdstechnikai eszkozoket és
informacios rendszereket hasznalni. Minden ujabb és Gjabb szamitastechnikai vivmanyt a
szamitastechnikai biinz0k felhasznaljak biincselekmények elkdvetése soran. A legnagyobb
problémat az jelenti, hogy sem a hatésagok, sem a tarsadalom nincsenek felkésziilve e blinozés
elleni védekezésre, sokszor eszkozok, felkészités és tudas tekintetében le vannak maradva, az
onképzésiik vagy a szervezet altali képzésiik hidnyos, illetve lokalis, azaz a szervezeti hierarchia
magasabb szintjén talalhato egységek esetén megoldott, mig a keriileti, helyi szinten sem a
technikai eszkdzok, berendezések, sem a szakember nem all rendelkezésre. Ezt a jellemzdt

tamasztja tobbek kozott ala a késébb ismertetett Evasys kérd6iv eredménye.

5. Az anonimitds vagy névtelenség, amit a vilaghald, a virtudlis tér biztosit, és ami
Osszefiiggésbe hozhatdé a technoldgiaval és annak fejlodésével. Az anonimitds, azaz a
személyazonossag rejtve maradasa mindig is kihivast jelentett a hatdsag részére- gondoljunk
csak anno népszeri névtelen levelekre vagy a névtelen telefonhivasokra, de a személyiség fel

nem fedésének lehetdségét az internet a technologiaval képes biztositani.

Jelenleg nincsen olyan hazai és/vagy nemzetkOzi jogszabaly, amely biintetné azokat, akik
egyaltalan nem adjak meg neviiket, adataikat, vagy fiktiv névvel regisztralnak egy kdzosségi
oldalon vagy hamis adatokkal hoznak létre e-mail fiokot. A névtelenséget persze nemcsak az
internet ,,s6tét bugyrdnak™ titulalt dark net hasznalja ki és ¢l a felhaszndloik megdvésa miatt
vele, hanem a hagyomanyos ¢és mindenki szamdra konnyen elérheté keresGmotorok
segitségével elérhetd oldalak esetében sem tiltott vagy nem megfelelden szankcionalt az

anonimitas.

A fizikai vilagban torténd elkovetés esetében a hatdsagok sokszor eredményesebben tudnak
fellépni, mivel minden embernek van egy egyedi, azonosithatdé nyoma (név, lakcim, DNS stb.)
addig a virtualis térben a technoldgiaval a digitalis ldbnyomok elrejthetok, megsemmisithetdk,

de akar tobbszorozhetdk.

Az anonimitas biztositasa rdadasul ugy tlinik, mintha érdekében allna az orszagoknak ¢és az
internet szolgéltatoknak, hiszen a mar emlitett Eurépai Uni6é Adatvédelmi Rendelete az IP cimet
személyes adatnak mindsitette és, ezaltal a nyomozohatdsagok egyik kedvelt nyilt forrasbol
szarmaz6 informaciogyiijtési lehetésége a www.centralops.net, amelyen keresztiil egy adott e-
mail cim, vagy weboldal hosting szolgéltatojara vonatkoz6 adat, IP cime, vagy esetleg a

regisztrald neve megismerhetd volt. Ez a lehetdség 2018. majus 25.-e utan, amig a rendeletnek

34



nem tudnak (vagy akarnak) megfelelni, nem marad legélis forrds. Ez az a jellegzetesség, ami

miatt a szamitogépen elkdvetett blincselekmények szdma felfelé ivel.

6. A nehéz felderithetdség, mint egyik legfontosabb jellemzd azt jelenti, hogy a
szamitogépes blincselekmények elkdvetését nehezen, vagy csak késon lehet észlelni. Sokszor a
nyomoz6 hatdsagok jaratlansaga, képzetlensége is neheziti a nyomozast. De ugyanugy
nehézséget jelent a kiillonb6zé nyomozd szervek rosszabb technikai felszereltsége ¢és
felkésziiltsége. Elkovetdi oldalrdl nézve, a felhasznalok névtelensége vagy alnevek hasznalata
miatt nehéz a személyazonossdg meghatdrozasa. Megneheziti a felderitést az elkovetdk altal
megszerzett adatok titkositdsa és/vagy megsemmisitése. A szadmitastechnikai eszkozok,
berendezések helyrehozhatatlan megrongalasa is megneheziti a nyomozohatdésdg munké;jat.
Tekintettel arra, hogy a kibertérben nincsenek orszaghatarok, az elkovetés helyét is nehéz

meghatarozni.

A nyomozas sordn - az eredményes befejezés érdekében - sziikséges az elkovetd és a sértett
személyének megallapitasa, az elkovetett cselekmény felderitése, a targyi bizonyitékok
beszerzése, esetleg a tovabbi blincselekmény megakadalyozasa, a sértettek kartalanitasa,
valamint a végcélként a retorzid alkalmazédsa, amelyet szintén a jellemzdok kozott felsorolt

anonimitas és latencia nehezit.

2.5 A kiberbiincselekmények felderitésével és nyomozasaval kapcsolatos

hazai szervezetek

A kiberbilincselekményekkel egyiitt sziikséges megemliteni a kibervédelemmel - azaz a
kibertérbdl érkezd tdmadasokkal - foglalkozd nemzetbiztonsagi szervezeteket is, mivel a
kritikus infrastruktardk elleni (kiber)tdmadasok megelézése €s elharitasa érdekében nemcsak a
rendérségnek van kiemelt feladatuk, hanem a Terrorelhéritdsi Kozpontnak, a BM Orszagos
Katasztrofavédelmi Fofeliigyeloségnek és az 1995. évi CXXV. torvény (Nbtv.) hatalya aléd
tartozo szervezeteknek - igy az Alkotmanyvédelmi Hivatal, a Katonai Nemzetbiztonsagi
Szervezet, a Nemzetbiztonsagi Szakszolgélat (ezen beliil a Nemzeti Kibervédelmi Intézet), az

Informacios Hivatalnak is, tovabba a Magyar Honvédségnek is kiemelt feladata van, hiszen
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2026-ig a jelenlegi tervek szerint egy kibervédelmi parancsnoksagot kivannak létrehozni az

orszagot érd kibertimadasok elharitisa és az ellene torténd védekezés érdekében’.

A kiberbiincselemények nyomozasaval kapcsolatos teenddket a rendérségrol szolo torvény
hatélya ala tartozo szervezetek végzik a biincselekmény jellegétdl, a hataskor és illetékességtol

fliggden.
2.5.1 Rendorség

Magyarorszag kozbiztonsagaért, a rendvédelmi, bilinlildozési és blinmegeldzési feladatok
ellatasaért a Beliigyminisztériumhoz tartozé renddrség felelés. A renddrség feladatait
els6sorban az 1994. évi XXXIV. torvény a Renddrségrdl szabalyozza, de munkdjuk soran
tekintettel kell lennitik az 2017. évi XC. torvényre, a 2012. ¢évi C. torvény,
blintetétorvénykonyvre, illetve a 25/2013 (VI.24) BM rendelet a rendérség hataskorérol és
illetékességérdl szolo rendeletre, amely a renddrség szervezeti tagolodasat szabalyozza. Ezen
jogszabalyokon kiviil a nyomozéhatdsag a 100/2018. (VI.8) Korm. rendelet a nyomozas €s az
elokészitd eljaras részletes szabalyairol szol6 rendelet és tovabbi bels6 utasitasok alapjan latja

el feladatait.

A rendérség a feladatait az Alaptorvényben meghatarozott jogok és kotelezettségek szem eldtt
tartdsa €s amellett végzi, mindekdzben védik az dllampolgarok biztonsagat és a gondoskodnak
a torvények betartasardl és betartatasardl. A rendoérség feladata talan az egyik legosszetettebb,

hiszen a kdzrendvédelmi, biiniigyi és szabalysértési teriilet mellett ellat egyéb feladatokat is.

A rendorség biiniigyi feladatai ellatdsa soran az Alaptdrvényen kiviil az 2017. évi XC. torvény
a biintetdeljarasrol szo6lo torvény, a Biintetd Torvénykonyvrol szold 2012. évi C. torvény, a
Renddrségrol szolo 1994. évi XXXIV. torvény és a renddrség hataskorérol és illetékességérdl
sz616 25/2013 (IV.24) BM rendelet és tovabbi, az ligyek szempontjabol sziikséges jogszabalyok
szem el6tt tartdsdval végzi. Minden bilintetdeljaras meginditasanal az elsé 1épés a hataskor és
illetékesség vizsgalata, amely alapjan az elkovetés helye, jellege, az elkovetett kar mértéke

alapjan folytatja le az arra jogosult szerv a vizsgalatot.

3 eGov, »Kibervédelmi parancsnoksagot létesitenek a honvédségen beliil”,

https://hirlevel.egov.hu/2018/03/10/kibervedelmi-parancsnoksagot-letesitenck-a-honvedsegen-belul/, 2018.
marcius  10.,  https://hirlevel.egov.hu/2018/03/10/kibervedelmi-parancsnoksagot-letesitenck-a-honvedsegen-
belul/. Letoltve: 2018. oktober 01.
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Készenléti Rendorség Nemzeti Nyomozo Iroda

A 25/2013 BM rendelet 2. szamu melléklete alapjan a Készenléti Renddérség Nemzeti
Nyomozoiroda (tovabbiakban KR NNI) hataskorébe tartoznak - teljesség igény nélkiil- a

kovetkezd szamitastechnikai kornyezetben elkdvetett biincselekmények:

- a nemi ¢élet szabadséaga ¢és a nemi erkolcs elleni blincselekmények

- nukledris 1étesitmény ilizemeltetésével visszaélés biintette?>

- atomenergia alkalmazasaval visszaélés blintette3

- az allam elleni biincselekmények?’

- az igazsagszolgaltatas elleni blincselekmények?®

- haborus uszitas blintette*

- kiilondsen jelentds kart okoz6 csalés blintette, ha annak elkdvetdje a Btk. 459. § (1)
bekezdés 1. pontjdban meghatarozott biinszervezet vezetdje vagy annak tagja*

- kiilondsen jelentdés vagyoni hatranyt okozd gazdasagi csalds blintette, ha annak
elkovetdje a Btk. 459. § (1) bekezdés 1. pontjdban meghatarozott blinszervezet
vezetdje vagy annak tagja*!

- Kiilonosen jelentds kart okozo informécios rendszer felhasznaldsaval elkdvetett
csalas, ha annak elkovetdje a Btk. 459. § (1) bekezdés 1. pontjaban meghatarozott
blinszervezet vezetdje vagy annak tagja*?

- pénzhamisitds el6késziilete, ha az a KR kizarolagos hatdskorébe tartozo
blincselekmény elkdvetésére iranyul®?

- pénzmosas*

- tiltott adatszerzés és az informacios rendszer elleni blincselekmények®’

352012. évi C. térvény a Biinteté Torvénykonyvrdl 251.§.

36 2012. évi C. térvény a Biinteté Torvénykonyvrdl 252.§.

372012. évi C. térvény a Biintet Torvénykonyvrdl XXIV..
382012. évi C. térvény a Biinteté Torvénykonyvrél XX VL.
392012. évi C. térvény a Biintetd Torvénykonyvrél 331. §.

402012. évi C. térvény a Biintetd Torvénykonyvrdl 373. § (6) a].
412012. évi C. térvény a Biintetd Torvénykonyvrdl 374. § (6) a].
422012. évi C. torvény a Biinteté Torvénykonyvrdl Btk. 375. § (4) a.
432012. évi C. térvény a Biinteté Torvénykonyvrdl Btk. 389. § (3).
442012. évi C. torvény a Biinteté Torvénykonyvrdl Btk. XL..
452012. évi C. torvény a Biinteté Torvénykonyvrdl Btk. XLIIL.
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- fedett nyomoz6 vagy a buniild6zé hatosaggal, illetve titkosszolgalattal titkosan
egylttmiikodé személy kilétének vagy tevékenységének megéllapitdsa céljabol
elkdvetett tiltott adatszerzés blintette*®

- kozérdekli iizem ellen elkdvetett informacidés rendszer vagy adat megsértése
blntette*’

- kozérdekii izem ellen elkovetett informacids rendszer védelmét biztositd technikai

intézkedés kijatszasanak vétsége, kivéve az RRI hataskorébe tartozo eseteket.*®

A Készenléti Rendérség Nemzeti Nyomozo Iroda Kiberblindzés Elleni Féosztaly 2017. januar
01.-jén alakult, és harom osztalyra tagolodik. Az egyik osztaly végzi a hataskdriikbe tartozo
vagy magukhoz vont blincselekmények nyilt nyomozasat- igy kihallgatasokat ¢s a 2017.évi XC.
torvényben felsorolt eljarasi cselekményeket. A masik osztaly a kiberbiincselekmények
felderitését végzi a biintetdeljarasrol szolo térvény, valamint az Rtv. alapjan. A harmadik
osztaly a Forenzikus Osztaly, feladata nemcsak a szervezetiikon beliili, hanem mas, hazai
rendori szervnek is a szakértdi tevékenység elvégzése, tdmogatisa, valamint egyéb
blincselekmény soran keletkezett adatok, evidencidk mentése, értékelése, elemzése ugy, hogy

azok alkalmasak legyenek a birdsag eldtt a bizonyitasra.

A KR Nemzeti Nyomoz6 Iroda a fent emlitett BM rendelet alapjan a kdvetkezOkben lehet

roviden a feladatait meghatérozni:

- blintetdeljaras lefolytatasa

- operativ felderités

- forenzikus tevékenység

- OSINT jelentések, elemzések készitése

- Monitorozas

- Rendezvény biztositas

- Hazai egylittmiikodés

- Nemzetkozi egytittmiikdés

- Szakiranyitas, segitségnytjtas

- a renddri és igazsagszolgaltatas egyéb teriiletein dolgozok (ligyészek, birdk)

oktatasa

46 A Biintetd Térvénykonyvrol szold 2012. évi C. térvény 422. § (2).
47 A Biintetd Toérvénykonyvrol szold 2012. évi C. térvény 423. § (3).
48 A Biintetd Torvénykonyvrol szol6 2012. évi C. torvény 424. §.
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A Készenléti Renddrség Nemzeti Nyomoz6 Irodanak fontos szerepe van a nemzetkézi biiniigyi
jogsegélyek teljesitésével, a nemzetkdzi kapcsolattartasokban, nemzetkozi
nyomozocsoportokban valo részvételben, hazai jogszabalyok véleményezésében és szakmai

forumokon torténd részvételben is.
Budapesti Rendor-fokapitanysag

A Budapesti Renddr-fokapitanysag (roviden: BRFK) Korrupcios és Gazdasagi Bliindzés Elleni
Foosztaly Pénzhamisitas €s Csucstechnoldgiai Biinozés Elleni Osztily Csucstechnologiai
Binozés Elleni Alosztdly szintén a szamitégépes biincselekményekkel kapcsolatos
nyomozasokat folytat, tovabba a a BRFK keriileti renddrkapitanysdgainak ¢és mas

foosztalyainak a forenzikus vizsgélatokat is elvégez.

Az 4ltalanos szabdly szerint, minden olyan deliktum esetében, amelynek targya vagy eszkoze
informatikai berendezés vagy informacios rendszer és amennyiben nem éri el az elkdvetési
értek az 50 millio forintot, vagy egyéb mindsité korilmény nem meriil fel, ugy az
illetékességgel rendelkezd keriileti renddrkapitanysag jogosult eljarni Budapest teriiletén

elkovetett jogellenes cselekmények esetén.
Terrorelharitasi Kozpont

Az Rtv. hatdlya ala tartozd szervezet tovabba a Terrorelharitasi Kézpont, amely nem a
kiberblincselekményekkel, sokkal inkabb a kibervédelemmel kapcsolatos feladataik ellatasaval

kapcsolatban kell foglalkozni.

A Terrorelharitdsi Kozpont feladatat egyrészt az 1994.¢vi XXXIV. térvény hatdrozza meg,
valamint a 295/2010. (XII.22.) Korm. rendelet a terrorizmust elharitd szerv kijelolésérol és
feladatai ellatdsdnak részletes szabdlyair6l. A Renddrségrdl szolo torvény és az emlitett
kormanyrendelet alapjan a TEK nyomozati jogkdrt nem gyakorol - ugyanakkor a 2012. évi C.
torvényben, a Biinteté Torvénykonyv 314-316.§-ban taglalt terrorcselekménnyel
Osszefiiggésben az internet felhasznalasaval torténd szervezddést, terrorsejtek szervezddését, az
ezekkel Osszefliggésben torténd szervezddéseket, csoportokat, személyeket felderit ¢és
megfigyelhet, valamint a kritikus infrastruktirdk vagy az azokon kiviili kiemelt létesitmények

— akar azok informatikai rendszereinek - védelme, az ellenik torténdé tamadas
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megakadalyozésa, felderitése és azok védelmére vonatkozo nemzeti program kidolgozasaban,

a veszélyeztetettség értékelésében és biztonsagi intézkedési tervek kidolgozasaban.®

Ugyanakkor, ahogy emlitettem nem rendelkezik nyomozati jogkorrel, igy a térvényben eldirt
tevékenysége soran az Rtv. 7/E.§-a alapjan egyiittmiikodik a renddérséggel, valamint a magyar

nemzetbiztonsagi szolgalatokkal és kiilfoldi titkosszolgalati szervezetekkel is.
2.5.2 Nemzeti Ado-és Vamhivatal (NAV)

A Nemzeti Ado-¢s Vamhivatal feladatai a klasszikus ad6 és illetékkiszabasok mellett a
biintetdeljarasok lefolytatdsa. A NAV Biiniigyi Féigazgatdsag Kozponti Nyomozo Foosztaly
Informéciotechnoldgiai Osztaly feladata a kiilonb6zd informatikai eszkdz felhasznéldsaval
elkovetett jogellenes cselekmény nyomozasa. A Foéigazgatdsag hataskorébe tartozik az egy
millidrd forintot meghaladd értékre iizletszerlien, vagy bilinszovetségben elkovetett
blincselekmények, a blinszervezetben elkovetett bilincselekmények, valamint az olyan
blincselekmények nyomozéasa, amelyeket az elkovetd személye, vagy az elkovetés
koriilményei, illetve a blincselekmény tarsadalomra vald veszélyességének kiemelkedd foka
miatt a Biinligyi Figazgatosag hataskorbe vont, illetve utalt blincselekmények nyomozasa. A

NAYV hatéskorébe a kdvetkezd biincselekmények nyomozasa tartozik:

- nemzetkozi gazdasagi tilalom megszegése (Btk. 327. §)

- nemzetkozi gazdasagi tilalom megszegése feljelentésének elmulasztasa (Btk. 328. §)

- haditechnikai termékkel vagy szolgaltatassal visszaélés (Btk. 329. §)

- kettos felhasznalasu termékkel visszaélés (Btk. 330. §),

- orgazdasag, ha vamellendrzés aldl elvont nem kdzosségi arura vagy jovedéki addzas
alol elvont termékre kovetik el (Btk. 379. §)

- Dbitorlas (Btk. 384. §)

- szerzOi vagy szerz6i joghoz kapcsolodo jogok megsértése (Btk. 385. §)

- védelmet biztosité miiszaki intézkedés kijatszasa (Btk. 386. §)

- jogkezelési adat meghamisitasa (Btk. 387. §) és iparjogvédelmi jogok megsértése (Btk.
388. %)

- tarsadalombiztositasi, szocialis vagy mas joléti juttatassal visszaélés (Btk. 395. §)

49,295/2010. (XII. 22.) Korm. rendelet a terrorizmust elharito szerv kijeldlésérdl és feladatai ellatasanak részletes
szabalyair6l”,  Pub. L. No. 295/2010. (XII. 22.) Korm. rendelet (é. n.), 20,
https://net.jogtar.hu/jogszabaly?dbnum=1&docid=A1000295.KOR&mahu=1 3.§ (1) bekezdés c.] pontja.
Letdltve: 2018. szeptember 21.
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- koltségvetési csalas (Btk. 396. §)

- koltségvetési csalashoz kapcsolodo feliigyeleti vagy ellendrzési kotelezettség
elmulasztasa (Btk. 397. §), jovedékkel visszaélés eldsegitése (Btk. 398. §)

- szamvitel rendjének megsértése (Btk. 403. §)

- csOdbiincselekmény (Btk. 404. §), engedély nélkiili nemzetkdzi kereskedelmi
tevékenység (Btk. 406. §)

- versenytars utanzasa (Btk. 419. §),
tovabba a felsorolt biincselekményekkel osszefiiggésben elkdvetett:

- kozokirat-hamisitas (Btk. 342-343. §)

- hamis maganokirat felhasznalasa (Btk. 345. §)
- egyedi azonosito jellel visszaélés (Btk. 347. §)
- bélyeghamisitas (Btk. 391. §)

- pénzmosas (Btk. 399-400. §)

- és a pénzmosassal kapcsolatos bejelentési kotelezettség elmulasztasa (Btk. 401. §).

Az emlitett biincselekmények koziil a hagyoményos kiberbiincselekmény a szerzdi vagy
szerzOi joghoz kapcsolddo jogok megsértésének bilincselekménye, amely csak 2011. januar 01-
je ota tartozik kizarolag a NAV hataskorében- azt megeldzéen a renddrség is hataskorrel

rendelkezett ezen deliktum nyomozéasaban.

A szerzbi vagy szerzdi joghoz kapcsolodo jogok biincselekménye soran az IT osztaly feladata
internetes monitorozas, azon soran a jogsértések feltarasa a jogsértés modjanak meghatarozasa,
tovabba az okozott vagyoni hatrany meghatarozasa, a jogsértd azonositasa, a Btk.77.§-a alapjan

a jogsértd adat eltavolitasara tett inditvany és annak ellendrzése.

2.5.3 Nemzeti Kibervédelmi Intézet

A Nemzeti Kibervédelmi Intézet (roviden: NKI) bar nem végez nyomozast és kozvetleniil nem
is tartozik a kiberblincselekmények nyomozéasaval kapcsolatos szervezetek kozé, ennek

ellenére a torvényben meghatarozott feladatai miatt a felsorolasbol nem lehet kihagyni.
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Az Ibtv. 2015. évi médositasanak eredményeként 2015. oktober 1-jén megalakult a Nemzeti
Kibervédelmi Intézet- a Nemzetbiztonsagi Szakszolgalat keretei kozott-, amelyen beliil harom

szakmai szervezeti teriilet keriilt elkiilonitésre a tevékenységiiknek megfelelden:

e a kibertérbdl érkezd tamadasokkal és fenyegetettségekkel kozvetleniil foglalkozo
incidenskezelési szakteriilet (a Korményzati Eseménykezel6 Kozpont, azaz a

GovCERT);

e a jogszabalyi eldirdsok ellenérzésével és érvényesitésével foglalkozo hatdsagi

szakteriilet, a Nemzeti Elektronikus Informéciobiztonsagi Hatésag (NEIH);

e a védelmi képességek fejlesztését és iizemeltetését tdmogatd biztonsagiranyitasi-, és

sériilékenység vizsgalati (GovCERT) szaktertilet.>°

A harom teriilet mellett az NKI feladata még tobbek kozott a honvédelmi és a kritikus
informdacios infrastrukturak védelme, de a kibertdmadasokkal kapcsolatos feladatok elvégzése

is.
Az NKI - Kormanyzati Eseménykezelé Kozpont incidenskezelési teriilet feladata:
* Biztonsagi események kezelése
* Fenyegetésmenedzsment
« Ugyeleti szolgalat
* FElemzés/értékelés
» Kibervédelmi gyakorlat
»  Képzés, tudatositas
» Felel6sok kijelolésének tamogatasa

»  Sériilékenységvizsgalat

30 forras: NKI
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Biztonsagiesemény-kezelés kapcsan egyiittmiikodés a NISZ-szel, illetve a digitélis

szolgaltatokkal

Rendszeres vezetdi tajékoztatas
Biztonsagiranyitas és sériilékenység vizsgalat,
biztonsagi események kivizsgalasa,

EMIR / FAIR rendszerekkel kapcsolatos informatikai biztonsagi feladatok ellatasa

A GovCERT alapvetd feladata az allami és dnkorményzati szervek informatikai biztonsagi

tamogatasa,

amely egyrészt preventiv jellegli, (értve ezalatt a szoftver-sériilékenységek ¢és
informaciobiztonsadgi fenyegetések nyomon kovetését ¢és a  sériilékenység

menedzsmentet),

masrészt pedig reaktiv jellegli, a védett szerveknél bekdvetkezd biztonsagi események

(incidensek) kivizsgalasara ¢és — tobb allami szervet érintden - a kezelésiik

crer

a) A sériilékenység menedzsment soran GovCERT informacidkat gylijt a szoftver-

b)

sériilékenységekrdl és karos szoftverekrdl, megvizsgaljdk azok relevanciajat az allami IT
rendszerek tekintetében és altalanos korben vagy célzottan tdjékoztatjadk a fenyegetés

kivaltotta biztonsagi esemény megelézése érdekében ezen rendszereket tizemeltetoket.

Az incidenskezelési tevékenység soran a GovCERT 24 6ras ligyeletet miikodtet, ahol
folyamatosan fogadja az IT rendszereket érd incidensek bejelentéseit, és megteszi az
alapvetd intézkedéseket (incidens nyilvantartdsba vétele, bejelentd visszatajékoztatasa,
alapvetd informdciok azonositasa, stb.). A bejelentett incidens felszdmoldsa soran a
kovetkezd 1épés a jogosultsaggal ¢és/vagy képességgel rendelkezd szerv/személy
tajékoztatasa a teendokrol, sziikség esetén kapcsolattartds a bejelentdvel, valamint az

érintett incidens felszamolasanak nyomon kovetése (incidens-koordinacid). Amennyiben
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sziikséges, az incidensre utald jelek alapjan a GovCERT 0sszegylijti az incidens
felderitéséhez sziikséges informaciokat (pl. naploadatok) és ezek elemzésével megkisérlik
rekonstrudlni az incidens kivaltd okait, egyuttal javaslatot tesznek a hasonlo incidensek
megeldzését vagy az okozott kar enyhitését tamogatd informatikai védelmi

intézkedésekre.

Sériilékenységvizsgalat elvégzése:

A sériilékenységvizsgalat célja az esetleges biztonsagi események bekovetkeztét megeldézden
az elektronikus informdacids rendszer gyenge pontjainak feltdrasa, valamint a feltart hibak
elharitasara vonatkoz6 részletes megoldasi javaslatok kidolgozasa. A sériilékenységvizsgalat
végrehajtasa sordn a vizsgalat ald vont elektronikus informacioés rendszerben felkutatasra keriil
- tobbek kozott - a potencidlis szoftverhibakat, gyenge jelszavakat, hibas beallitasokat,
amelyeket a tamadoé kihasznélhat, és ezeken keresztiil kart okozni a rendszerben. Ez a
tevékenység egyiitt jar azzal, hogy a vizsgalatot végzok pontos, mélyrehatd ismeretekkel
rendelkeznek az adott elektronikus rendszerrdl. Egyes rendszerek esetékben az ismeret ezen
foka, a sériilékenységvizsgalat altal feltart informaciok jellege, nemzetbiztonsagi szemponta
megkozelitést kivan. Az Ibtv. éppen emiatt rendelkezik arrdl, hogy a zart céli elektronikus
informacios rendszerek, az dllami és dnkormanyzati szervek létfontossagl rendszerelemeinek
elektronikus informdacios rendszerei, valamint a nemzetbiztonsagi védelem ald esé allami ¢és
onkormanyzati  szervek  vonatkozasaban  kizarolag a  GovCERT  végezheti a
sériilékenységvizsgalatot, kivéve a honvédelmi célu elektornikus informacios rendszereket,
valamint a polgéri hirszerzé tevékenységet végzd nemzetbiztonsagi szolgalat elektronikus
informacios rendszereit. A fenti korbe nem tartoz6 allami rendszerek esetében pedig lehetéveé
teszi magas szintli szakmai €és biztonsagi elvarasoknak megfeleld gazdalkodo szervek szamara

a sériilékenységvizsgalat lefolytatasat.

A sériilékenységvizsgalat eredményeként el6alld vizsgalati jelentésben a GovCERT minden

esetben javaslatot tesz az azonositott sériilékenységek kijavitasara is.
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Biztonsagiranyitas:

Mig az NKI egyes szakteriiletei kiviilr6l tdmogatjak az allami és Onkorményzati szerveket
abban, hogy sajat rendszereik védelmét ellassak, és ennek keretében kialakitsak sajat Un.
informaciobiztonsagi irdnyitasi rendszeriiket (roviden: biztonsagiranyitasi rendszer), addig a
biztonsagiranyitasi szakteriilet ezt a feladatot tevolegesen is végzi — részint az NKI biztonsagi
feliigyeletére bizott, kiemelt kormanyzati rendszerek esetében, részint pedig szakmai

tdmogatdst nyljtva a hatdsagi szaktertilet részére.

Kiberbiztonsag fejlesztése a tudatossag novelésével:

A kibervédelem legolcsobb és leghatékonyabb mddja a biztonsagtudatos hasznalat. A hazai
allami elektronikus biztonsagi rendszerek vonatkozasaban a teljes korli biztonsagi szint
eléréshez, a kielégitonek tekinthetd kiberbiztonsdg megteremtéséhez nem elegendé az
optimalisnak tekinthetd szervezetrendszer kialakitasa, 1) technologia bevezetése ¢&s
alkalmazdsa. Amennyiben az anyagi er6forrasok nem biztositjdk a mar meglévd és
biztonsagilag hianyos rendszereknek az Ibtv.-ben meghatarozott, a biztonsagi szint emelését

el6ird folyamatokat, nem lehet a kibervédelem sikerességérdl besz€lni. illetve azt elvarni.

A védelemre all6 pénziigyi forrasok korlatozottak, rdadasul a megfeleld biztonsag technikailag
sokszor nem, vagy csak irredlisan magas koltségek mellett alakithato ki a megfeleld szinten. Az
NKI 6nmagaban nem képes biztositani a magyar kibertér védelmét, azonban szakmai tudasaval
hozzajarul ahhoz, hogy az egyes elektronikus informacids rendszerek iizemeltetdi
megszerezz€k ¢és alkalmazzdk a rendszereik védelméhez sziikséges ismereteket. Ez a
tevékenység a tudatositds, mely szdmos formaban megjelenhet, mint példaul szakmai anyagok
¢s utmutatok készitése, kozvetleniil kifejtett oktatdsi vagy képzési tevékenység, a

kiberbiztonsag hangsulyanak novelése a médidban stb.
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2.6 Nemzetkozi szervezetek

2.6.1 Egyesiilt Nemzetek Szervezete (ENSZ)

Az Egyesiilt Nemzetek Szervezete részérdl tobb dokumentum foglalkozik az informatikai
blincselekmények megeldzésérdl, kezelésérdl, az informacids technoldgiak elleni harcrol®!. Az
1994-ben kiadott kézikdnyv - a szamitogépes blincselekmények megeldzésérdl és kezelésérdl
a szamitogépes biincselekmény (computer crime), valamint a szdmitégéppel kapcsolatos
blincselekmény (computer-related crime) fogalmakat még nem hatarolja el. Felsorolja
ugyanakkor a kézikonyv a leggyakoribb szamitogépes biincselekmény tipusokat, mint a
szamitogép manipulaciojaval elkdvetett csalds, a szadmitdgépes hamisitds, a kdrokozas
szamitdégépes adatokban vagy programokban, illetve a szdmitégépes adatok vagy programok
megvaltoztatasa, a jogosulatlan hozzaférés szamitogépes rendszerekhez és szolgaltatasokhoz, a
jogi védelem ald esd szamitogépes programok jogosulatlan reprodukalasa. A kézikonyv
tamaszkodik az ET ajanlasra.>? Felismerték, hogy a szamitogépes kornyezetben elkovetett
blincselekményekkel szemben nem elegendd a teriileti védekezés, mivel az a deliktum jellege

miatt egy kiterjedtebb kort veszélyeztet.

Ugyanakkor a gyermekpornografia blincselekménye vagy €épp a cyberbullying, mas néven
elektronikus zaklatas miatt, kiemelést érdemel az 1989-es gyermekek jogairdl szol6 New Y ork-
1 egyezmény, amely tobb szabalyt is tartalmaz a gyermeknek a kéros tartalmakkal szembeni

védelmérol.

Az ENSZ kozgyilése a 2000-ben elfogadott hatdrozatdban mar az informacids technologidk
blincselekményekhez vald felhasznaldsaval szembeni harcra hivja fel a figyelmet, és olyan
intézkedéseket azonositott, amelyek segitenek az informécios technologiakkal valo visszaélés
megeldzésében, illetve az informdacids technologidkkal valod visszaélések elleni fellépés
érdekében. gy pl. az allamok jogszabalyai és joggyakorlata szamolja fel a védett zonakat az
informacios technologidkkal valo visszaélések esetében. Az informécios technologiakkal valod
nemzetkozi visszaélések esetében koordindlni kell az érintett allamok kozott a nyomozd

hatésdgok egyiittmiikodését a nyomozasban és a vademelésben. Fontos, hogy informdcio

5 Az ENSZ Kézikonyve a szamitogéppel kapcsolatos biincselekmények megel6zésérol és kezelésérdl (1994); Az
ENSZ Kozgylilésének 55/63 szami hatarozata az informdcios technologidk bilincselekményekhez valo
felhasznalasa elleni harcrol; Az ENSZ Kozgytilésének 56/121 szamu hatdrozata az informdacios technoldgidk
blincselekményekhez val6 felhasznalasa elleni harcrol

52 UN Manual on the Prevention and Control of Computer-Related Crime vagyis a Szamitogépes Biindzés
megel6zEésérol és szabalyozasarol szolo tanulmany
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megosztas legyen az allamok kozott, a nyomozé hatésdgok személyzetének kiképzése ¢€s
felszereléssel ellatasa, jogrendszereknek védeniiik kell az adatok szamitogépes bizalmassagat,
integritasat és elérhetdségét a jogosulatlan megkarositastol, és biztositaniuk kell, hogy a
visszaéléseket biintetni rendelik, a jogrendszereknek lehetévé kell tenniiik a biniigyi
nyomozasokkal kapcsolatos elektronikus adatok megérzését, és az ezekhez vald gyors
hozzaférést. A hatarozat ramutat, hogy a nyilvanossag figyelmének felhivasara, a személyes
szabadsagjogok és a maganélet védelmének, valamint a korményzat cselekvési lehetdségeinek

megorzésére az ilyen jellegli visszaélések elleni kiizdelemben.
2.6.2 Eurépa Tanacs (ET)

Az ET 2001. november 23-an Budapesten fogadta el a Szamitastechnikai biindzésrél szo6ld
egyezményt (Convention of Cybercrime). Az Egyezmény 2004. jalius 1-jén 1épett életbe. Az
Eurdpa Tanacs 5 tagallama — igy Magyarorszag™ is — ratifikélta a konvenciot. 2011. oktober 1-
ig az Eurdpa Tanacs 31 tagja, valamint az Egyesiilt Allamok részérdl is az egyezmény
elfogaddsra ¢és torvénybe iktatdsa megtortént. A szamitdstechnikai blindzésrél sz6lo
egyezményt a szamitdstechnikai rendszerek utjan megvaldsitott rasszista és idegengytlold

cselekmények biintetend6vé nyilvanitasarol szolo kiegészitd jegyzokonyv>* kovette.

A Szémitastechnikai Bilin6zésrél szolo Egyezmény védeni kivanja a szémitastechnikai
rendszerek, a haldzatok, az adatok hozzaférhetdségének sérthetetlenségét, az ilyen rendszerek
titkossagat. Biztositani kivdnja a rendszerek, a haldzatok, az adatok visszaélésszerli
hasznalatanak megel6zését és blincselekménnyé nyilvanitasat is. Tovabba meghatirozza a
szamitogépes blindzés elleni hatékony fellépést lehetdvé tévd felderitést, a nyomozast és
blinlildozést a nemzeti €s nemzetkdzi szinten. Az értelmezd rendelkezések korében az
egyezmény tobb alapfogalmat definidl, mint szdmitdstechnikai rendszer (computer system),
szamitastechnikai adat (computer data), szolgaltatd (service provider), illetve forgalmi adat
(traffic data), viszont a szamitastechnikai biincselekmény (cybercrime) fogalmanak
meghatarozasaval adoés marad. Az egyezmény a biintetd anyagi jogi szabalyok korében négy
csoportra osztja a blincselekményeket. Az els@ csoportot a szamitdstechnikai rendszer ¢és

szamitastechnikai adat hozzaférhetdsége, sértetlensége és titkossaga elleni biincselekmények, a

33,2004, évi LXXIX. térvény az Eurdpa Tanics Budapesten, 2001. november 23-4n kelt Szamitastechnikai
Biindzésrdl szo6lo Egyezményének kihirdetésér6l”, Pub. L. No. LXXIX. torvény, elérés 2018. majus 23.,
https://net.jogtar.hu/jogszabaly?docid=A0400079.TV &searchUrl=/gyorskereso%3Fpagenum%3D5. letoltve:
2018. szeptember 20.

54 LA Szamitastechnikai Bilindzésrol sz0lo6 Egyezménynek a szamitastechnikai rendszerek utjan megvalositott
rasszista ¢és idegengyiilolo cselekmények biintetendévé nyilvanitasarol szol6 kiegészitd jegyzokonyve” (€. n.).
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masodik csoportot a szamitogéppel kapcsolatos biincselekmények, a harmadik csoportot a
szamitastechnikai adatok tartalmaval kapcsolatos biincselekmények, a negyedik csoportot

pedig a szerzdi vagy szomszédos jogok megsértésével kapcsolatos blincselekmények jelentik.
2.6.3 Az Europai Tanacs

Az Eur6pai Tanacs megbizasabol késziilt 1994-ben az Informécios tarsadalommal szemben

tanusitott alabbi elvarasokat (célkitlizéseket) fogalmazta meg:

- az informatikai eszkdzoket szabvanyositani kell;

- ha nem szabvanyosak az eszk6zok, elveszik a 1ényeg, az informacidaramlas;

- azért kell szabvanyositani, mert az iizleti élet, a versenyszféra ellenérdekelt;

- amonopolhelyzetek megsziintetése, kiilonos tekintettel a telekommunikaciora;

- ajoghosszu ideig elfogadta a monopolhelyzetet, mert a beruhazas e teriileteken nagyon
sokba keriil, de most mar nem fogadjak el ezt az érvelést;

- aszellemi alkotasok megfeleld szintli védelme;

- aszerzdi jogban ez teljesen 1j teriilet, a zene-, kép-, film-let6ltések, amire még (akkor
sem volt és ma sincs) nincs megfeleld szabalyozas, védelem;

- a maganszféra védelme, mivel ez van kitéve a legnagyobb veszélynek. Felismerték,
hogy a mai vilagban a maganszférat egyetlen eszkdzzel lehet védeni, és ez a jog. A
maganszemélyt technikai eszkdzzel mar nem lehet az allammal szemben megvédeni;

- az adatbiztonsag szabalyainak kidolgozasa (A virusok elleni védelemmel
Osszefliggésben az Eurdpai Tanacs megallapitotta, hogy olyan rendszert nem lehet
¢épiteni, amibe nem lehet belenyulni, de olyat igen, hogy ez ne maradjon észrevétlen);

- aTanéacs 2005/222/1B kerethatarozata az informacios rendszerek elleni tdimadasokrol.

Az Europai Unié Tanéacsa 2005 februarjaban elfogadta az informécios rendszerek elleni
tamadasrol szolo kerethatarozatot, amelyben a kordbban hasznalatos szamitogépes rendszer
fogalom helyett mar az informécios rendszer (information system) fogalom jelenik meg. Az
egyes fogalmak oOsszevetésekor megfigyelhetd, hogy annak ellenére, hogy a megjelolés
kiilonbozik (informacios rendszer — szdmitdgépes rendszer) a fogalmak tartalma gyakorlatilag

megegyezik.
A kerethatarozat az iildozendé magatartasokat a kovetkezdkben csoportositja:

1. Informacids rendszerekhez valo jogsértd hozzaférés
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2. Rendszerbe valo jogsértd beavatkozas

3. Adatokba valo jogsértd beavatkozas

A kerethatarozatot 2013-ban felvaltotta az informacids rendszerek elleni tdmadasokrol sz6lo
2013/40/EU iranyelv. Az 1) iranyelv kiilonos figyelmet fordit az Ggynevezett botnetekre és a
személyazonossaghoz kapcsolddo biincselekményekre, valamint stilyosabb szankciokat helyez
kilatasba abban az esetben, ha az informatikai biincselekményt bilinszervezetben kovetik el.
Ezen feliil eldirja, hogy a biintetdeljaras soran figyelembe kell venni azt a koriilményt, ha a

blincselekményt az elkdvetd alkalmazotti mindségben koveti el.
2.6.4 Eurépai Unié Belsé Biztonsagi Allandé Bizottsaga (COSI)

Az Eur6pai Unio6 Belsé Biztonsagi Allandé Bizottsaga (COSI) meghatérozta a stratégiai célokat
a szamitogépes biindzés teriiletén. Az Allandod Biztonsag célja a belsd biztonsag teriiletén, hogy
megkonnyitse a tagallamok kozotti operativ tevékenységek koordindlasat. A belsé biztonsaggal
kapcsolatban ez, az operativ egylittmiikddéssel kapcsolatos renddrségi és vamiigyi
egylittmiikodést, a kiilsd hatdrok védelmét és a biintetdligyekben folytatott igazsagiligyi
egylittmiikddést érinti. A COSI operativ szerepére tekintettel Magyarorszagot a

Beliigyminisztérium képviseli.
A 2014-2017 ko6zotti idészakban a COSI elsésorban

- anagy kdrokozassal jaro, online és bankkartyas fizetéssel dsszefliggd, tovabba

- az aldozatok részére komoly hatrannyal jar6 — példaul a gyerekek sérelmére elkovetett
— szamitdgépes bilincselekmények, valamint

- a kritikus infrastruktarat ¢és szamitogépes rendszereket érintd informatikai
blincselekmények tekintetében kivan hatékony l1épéseket tenni a kialakitandd védekezés

érdekében.

A stratégia kitér a lehetséges informatikai rendszer-sebezhetdségek beazonositdsanak
problematikajara is. Az informatikai tdmadasokat okozd biindzést illetden is definidlasra

keriiltek a problémak, igy példaul:

kevés informacio a biin6zoi haldézatokrol,

- akockazatokhoz kapcsolddo tudatossag hianya;

jogi akadélyok fennallta az informécidcserében;

az elégtelen blinfelderitdi egytittmiikodés;
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- azallam jogalkalmaz6 és igazsagszolgaltatd szerveinek elégtelen felkésziiltsége;
- az incidensek azonositasanak és besoroldsanak orszagonként eltérd formaja;

- acivilszféra alacsony szintli bevonasa;

- az Europai Union kiviili cselekmények jelentds hatasa;

- az alacsony mértéki felderités;

- akis szam a blnelkdvetdi elfogasok terén™.
2.6.5 EUROPOL

Az Eurdpai Unid blinilild6z6 hatésaga, amelynek f6 feladata, hogy tevékenységével segitse az
Uni6 biztonsagosabba tételét. Az Eurdpai Unid kormanykdzi, koordinacids és jogi végrehajtd
szervezete. Feladatai koz¢é tartozik az EU tagéallamok hatdsagainak tdmogatasa, a kdlesonos
informacio-megosztas a nemzeti rendérségekkel és a kiillonbozé blniligyi adatok szakszerii
elemzése. Hataskorébe tartozik tobbek kozott a terrorizmus, a kabitoszer-kereskedelem, a
nemzetkdzi szervezett bliindzés, az ipari jog megsértése és termékhamisitas, az illegalis
bevandorlas, tovabba a lopott autok csempészése, a pénzmosas és az eurd hamisitasa elleni

fellépés ¢és megeldzés.

Hivatalos iigynokséggé 2010-ben valt, ezaltal egy sokkal integraltabb egyiittmikddés
kialakitasa, kidolgozasa lett a {6 feladata. Az Europol célja, hogy javitsa az europai bliniild6z6
hatésdgok eredményességét ¢és egylittmiikodését a nemzetkdzi biindzés sulyos formai, a
szervezett blindzés és a terrorizmus megeldzésében és lekiizdésében. Az Europol szorosan
egylittmitkddve végzi a tevékenységét az Europai Unid 27 tagallamanak biliniigyi hatosagaival,
csakugy, mint az USA, Kanada, Ausztralia és Norvégia biiniild6zé szerveivel. Ennek
eredményeképp az Europol évi 13.500 hatarokon atnyaldé nyomozéashoz nyujt hathatds
segitséget elsOsorban az adatbegylijtés, - elemzés, és -megosztas, valamint a koordindcio
eszkozeivel. Az Europol eseti alapon részt vesz még a tagallamok teriiletén tevékenykedd, n.
Ko6z6s Nyomozé Csoportok munkajaban, ahol specialis eszkdzokkel és informacidkkal segiti a
blintények felderitését. Az Europol munkajat ezen felil segiti még a tagallamok ¢&s
partnerorszagok altal delegalt, mintegy 145 0sszekotd tiszt is, akik az Europol székhazédban,
Hagaban tartanak fenn irodat, és a minél gyorsabb és hatékonyabb egyiittmiikodést, a személyes

kapcsolatokat €s a kolcsonds bizalom kiépitését segitik eld.

55 Az Eurdpai Uni6 Bels6 Biztonsagi Allando Bizottsdga (COSI) altal meghatarozott stratégiai célok a kiber-
bilindz¢s ellen harc terén a 2014-2017 kozotti idészak tekintetében”, http://www.cert-hungary.hu/node/212, 2013.
oktober 25., http://www.cert-hungary.hu/node/212. letdltve: 2017. oktober 30.
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Az Europol 1999. julius 1-jén kezdte meg teljes korii miikodését, azt kovetden, hogy a
tagallamok ratifikaltdk az Europol-egyezményt. 2010. januar 1-jén az ezen egyezmény helyébe
1épd, az Eurdpai Renddrségi Hivatal (Europol) létrehozéasarol szold 2009. éprilis 6.-i,
2009/371/IB szdmu tanécsi hatarozat (tandcsi hatdrozat) elfogaddsa utan, az Europol 1j jogi

kerettel és kiterjesztett feladatkorrel rendelkezd, teljes jog unids tigyndkséggé valt.

Az Europol segiti az EU tagallamait a blintildozési tevékenységek soran, példaul az alabbi

tertileteken:

- tiltott kabitdszer-kereskedelem

- terrorizmus

- embercsempészet, emberkereskedelem és gyermekek szexudlis kizsakmanyolasa

- iparjogvédelmi jog megsértése és termékhamisitas

- pénzmosas

- pénz- vagy egyéb fizetdeszkdoz hamisitdsa — az Europol az euré hamisitas elleni

kiizdelem legfobb eurodpai feleldse.
Az Europol tagallamoknak nyujtott tdimogatasa a kovetkezdket foglalja magéba:

- az informacidcsere €és a biliniigyi hirszerzés megkonnyitése az eurdpai biliniildozo
hatésdgok kozott az Europol informécios és elemz6 rendszerei, valamint a biztonsagos
informaciocsere-haldzati alkalmazas (SIENA) segitségével

- atagallamok miiveleteihez miiveleti elemzés készitése, illetve timogatas nyujtasa

- a tagéllamoktol vagy egyéb forrasbdl, illetve az Europoltdl szarmazé informaciok és
adatok alapjan stratégiai jelentések (pl. veszélyértékelések) és biliniligyi elemzések
készitése

- szakértelem ¢és technikai tdmogatds biztositdsa az EU-n beliili nyomozasokhoz és

miveletekhez, az érintett tagallamok felligyelete és jogi feleldssége mellett.

Az Europol a fentieken kiviil a blinligyi elemzések eldsegitésével, a nyomozési technikdk

harmonizéldséaval és a tagallamokban adott képzésekkel is foglalkozik.

Ezen feladatai ellatasaban segiti az Europol Informaciés Rendszer (tovabbiakban: IS), amely
lényegét tekintve az Europol bliniigyi adatbézisa, elsddleges ellen6rz6 rendszere. A rendszer
mikodtetésének célja, hogy az Europol mandatumaba tartozo, sulyos megitélésii (a Btk. szerint

legalabb 5 ¢év szabadsagvesztéssel fenyegetett), és legalabb két tagorszagot érintd
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blincselekmények esetén a tagallamokban folyamatban levé nyomozéasokat osszekapcsolja,
ezaltal orientdlva ¢és tamogatva a nemzeti biliniild6z6 hatésagok operativ, miiveleti

tevékenységét.

Az IS gyakorlati haszna abban all, hogy segitségével megallapithatd, hogy az Europol
mandatumaba tartoz6 tligyek esetében egy madsik Europol tagorszadg rendelkezik-e a hazai
nyomozashoz kapcsolhaté informdcioval. ,,Taldlat” esetén a tagallamok adatszolgaltatd
nyomoz6 szervei a nemzeti egységek kozvetitésével kapcsolatba léphetnek egymadssal, €s
megallapodhatnak az informacidk felhasznalhatdsagat illetéen. Magyarorszagon az Europol
nemzeti egység az Orszagos Rendodr-fokapitanysag Nemzetkozi Biniligyi Egyiittmikodési

Kozpontjaban (ORFK NEBEK Iroda) talalhato.

Az EUROPOL felallitott egy Csticstechnoldgiai Biindzés Elleni Kozpontot, amely 3 teriileten

tevékenykedik munkacsoportokban:

e a gyermekek szexualis kizsdkmanyoldsa
e bankkartya-csalasok

e ¢sa 3. munkacsoport, amelybdl 2013. januarjaban megalakult az EC3.

2.6.6 Europol-Szamitastechnikai Biinozés Elleni Kozpont (European Cybercrime

Centre, EC3)

Az Europai Bizottsag 2012. marcius 28-an nytjtotta be a javaslatat a szdmitastechnikai blinozés
elleni kiizdelem eurdpai kozpontjdnak létrehozasara. A kozpontot Hagaban az Eurodpai
Renddrségi Hivatalon belill hoztak létre és muikodését 2013. januar 11-én kezdte meg. A

kodzpont célja, hogy:

- eurdpai kapcsolattartd pontként miikddjon a szamitastechnikai blindzés elleni
kiizdelemben

- részt vegyen union beliili rendészeti koordinaciéban

- operativ timogatassal segitse a tagallami rendészeti szerveket a konkrét nyomozasok

soran

A Kozpont feladata elsésorban a kiberbtindzés elleni harc koordindlasa, kiilonds hangsulyt
fektetve a nagy nyereséggel jard blindzés elleni tevékenységre. A tovabbi feladatok kozott

megtaldljuk még a személyazonossag-lopas elleni kiizdelmet, az elektronikus
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bankszolgaltatasokat érinté bilincselekmények elleni harcot, a gyermekek szexudlis
kizsakmanyolasa elleni harcot, illetve az Eurdopai Uni6 kritikus infrastruktarainak és

informatikai rendszereinek korlatozott védelmét.

Az EC3 45 foébol all, tobbek kozott elsérendii kibernetikai szakértokkel kezdte meg

tevékenységét, nincs 6nalldo nyomozati jogkore.
A célok tiikrében az EC3-nak 5 feladatkore van tehat:

1. Az adatgylijtés a kiberblindzésrél. Ezen adatok feldolgozasa, egy kiberblindzési
helpdesk lizemeltetése a tagallami nyomozohatdsagok részére

2. A kiberbiindzés elleni nyomozas tdmogatdsa a tagallamok szamaéra, azzal, hogy
tamogatja a kozds nyomozocsoportok létrehozasat egy vagy tobb tagallam
egylittmiikodésével, valamint megteremti és koordindlja a tagdllamok kozotti
egylittmiikodést a kiberblincselekméynek nyomozasdban. Tovabba szoros
egylittmiikodést teremt az EUROJUST-tal és az INTERPOL-Ial.

3. Ertékeli és elemzi a kibertérbél érkezd fenyegetéseket, modszereket ezekbdl
elérejelzi a kiberblindzés alakulésat.

4. A magénszféraval torténd szoros egyiittmiikodés, valamint a CERT-ekkel torténd
kapcsolattartds annak érdekében, hogy felkésziiltek legyenek a kibertdmadasokkal
kapcsolatban ¢és fel tudjanak 1épni ellene.

5. K+F ¢és a képzés sordn szorosan egyiittmikodik a CEPOL-lal, a tagallamok
nyomozohatosagaival és igazsagligyi szervezeteivel, akiknek a folyamatos képzését,

forenzikus eszkozeik fejlesztését tamogatja.

Az EC3 hataskorébe tartozo fokuszppontok a szamitogépek €s a halozati infrastruktirak ellen
végrehajtott blincselekmény kivizsgalasa, valamint a kiilonb6z6 internetes biincselekmények
(FP Cyborg), a gyermekek szexualis kizsdkmanyolasa (FP Twins) mellett a bankkartyakkal

torténd csalasok és a személyes adatokkal torténd visszaélések is (FP Terminal).

A Kozpont kiemelt feladata, hogy figyelmeztesse a tagéllamokat az esetleges
fenyegetettségekre. Szintén Ilényeges 1épés az online szervezett bilindzdi csoportok
felkutatasanak és azonositasanak tamogatasa, ezt erdsitve a Kozpont tagallami szinten is képes

segitséget nyujtani konkrét nyomozasokhoz.
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2.6.7 ENISA (European Network and Information Security Agency)

Az Eurépai Uni6é Halozat- és Informdciobiztonsagi Ugynokség (ENISA) szakértdi kdzpontként
miikddik Europaban. Az Ugynokség székhelye Gordgorszagban, Kréta szigetén, Heraklionban
talalhato, az operativ irodai Athénban van. ENISA aktivan hozzéjarulj a magas szintli halozat-

¢s informaciobiztonsag fenntartasahoz (NIS) az Union beliil.

Az Ugyndkség szorosan egyiittmiikodik a tagallamokkal és a maganszektorral, azért, hogy
tanacsot ¢s megoldasokat taldljon a kiberbiztonsag megteremtéséhez. Ez magaban foglalja
nemcsak a paneurdpai kiberbiztonsagi gyakorlatok szervezését, a fejlesztését a National Cyber
Security stratégidkat, a CSIRT egyiittmiikodést és kapacitasbovitést, hanem tanulmanyok
elkészitését a biztonsagos ,,cloud” rendszerek elfogadéasara, az adatvédelmi kérdésekrol, az
adatvédelmet erdsitd technologidkrol és a maganélethez kapcsolodo uj technoldgiakrol (elDs=
e-személyigazolvany), €s meghatirozza a szamitégépes fenyegetések €s masok aktudlis
trendjeit. Az ENISA is tamogatja, kidolgozza és végrehajtja az Eurdpai Unid kiberbiztonsagi

politikdjaval és azokat érint6 jogokkal kapcsolatos iigyeket.
ENISA tevékenységének harom teriilete:

- Ajénlasok
- Tevékenységek, amelyek a politikai dontéshozatal és végrehajtas
- ,Hands On” munka (amikor az ENISA egyiittmikddik kozvetlenil miiveleti

csoportokkal az Unidn beliil)
2.6.8 ITU, azaz az International Telecommunications Union (ITU)

Az informatikai blincselekmények elleni nemzetkozi fellépés sziikségessége, az internacionalis
egylittmiikddés hatékonysaga nem lehet kétséges a deliktumok orszagok hatarait 4tlépo jellege
miatt. A digitélis vildg védelmében és biztonsaganak megdrzésében, azaz 6sszefoglald néven a
kiberbiztonsag eszkozeinek tekinthetd intézkedések megtételéhez relative egységes fogalmak
kellenek. A kiberbiztonsag jogi, technikai és szervezeti kihivasokat jelent és mivel ezek globalis
jellegtiek, igy sziikségessé valt egy koherens, nemzetkozi egyiittmiikodés keretein beliili
stratégianak a kialakitdsa. Csak ilyen jellegli stratégia az, amely alkalmas az érintett orszagok
szerepének meghatarozasara, illetve a mar 1étezd stratégidk szambavételére. A nemzetkozi

egylttmiikodés sziikségességét felismerve tobb internacionalis szervezet foglalkozik a
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kiberbiztonsag kérdésével. Ezek kozott is kiemelkedik az ITU az altala megalkotott Global

Cybercrime Agenda, valamint az Eurdpai Uni6 Kiberberbiztonsagi Stratégiaja.

Az ITU a kiberbiztonsag fogalmat - a 1ényegi elemek meghatarozasaval - a kovetkezok szerint

definialja: > A4 kiberbiztonsig azoknak az eszkozoknek, politikaknak, —biztonsagi
koncepcioknak,  biztonsagi  intézkedéseknek,  iranymutatdisoknak,  kockdzatkezelési
megkozelitéseknek, cselekményeknek, képzéseknek, jo gyakorlatoknak, biztositékoknak és
technologiaknak a gytijteménye, amelyeket fel lehet hasznalni a kiberkérnyezet, valamint a

szervezetek és a felhaszndlok eszkozeinek védelmére™’ .

Az Eurdpai Uni6 Kiberbiztonsagi Stratégiaja>® pedig kovetkezoképpen definialja a fogalmat:
A kiberbiztonsdg azokat a biztositékokat és intézkedéseket jelenti, amelyek segitségével mind
a polgari, mind a katonai teriileteken egyarant megvédheté a virtudlis tér azoktol a
fenyegetésektol, amelyek azok Osszefiiggd hdlozataival és informdcios infrastrukturdival

kapcsolatosak, vagy amelyek karosithatjak ezeket.”

Ezek a nemzetkdzi stratégidk a kiberbiztonsagra vonatkozd fogalmi meghatarozasukkal utat
mutattak Magyarorszag nemzeti kiberbiztonsdga f0 iranyainak kidolgozéasara, igy kertilt
megalkotasra 2013-ban a Nemzeti Kiberbiztonsagi Stratégiaja.>® A korményhatarozat a
kiberbiztonsag fogalmat az alabbiak szerint definidlta: ,,a kiberbiztonsag a kibertérben létezo
kockazatok kezelésére alkalmazhato politikai, jogi, gazdasagi, oktatdsi és tudatossagnévelo,
valamint technikai eszk6zok folyamatos és tervszerii alkalmazasa, amelyek a kibertérben létezo
kockazatok elfogadhato szintjét biztositva a kiberteret megbizhato kérnyezetté alakitjiak a

tarsadalmi és gazdasagi folyamatok zavartalan miitkodéséhez és miikodtetéséhez.”

Az emlitett stratégidkban a kozds cél a kibertér, a virtudlis kornyezet védelme az azt fenyegetd
tamadasoktol, mindezek a kiberbiztonsag érdekében meghatarozott eszk6zok és intézkedések

alkalmazasat jelentik.

% Recommendation X.1205 (04/08)”, Pub. L. No. X.1205 (é. n.), https://www.itu.int/rec/T-REC-X.1205-200804-
L. letoltve: 2018. januar 05.

57 Cybersecurity is the collection of tools, policies, security concepts, security safeguards, guidelines, risk
management approaches, actions, training, best practices, assurance and technologies that can be used to protect
the cyberenvironment and organization and user’s assets

8 Kozds Kozlemény az Eurdpai Parlamentnek, a Tandcsnak, az Eurdpai Gazdasagi és Szocialis Bizottsagnak és
a Régiok Bizottsaganak Az Eurdpai Unid kiberbiztonsagi stratégiaja: Nyilt, megbizhat6 és biztonsagos kibertér”,
Pub. L. No. JOIN/2013/01 (é. n.), https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52013JC0001.
%9 ,1139/2013. (1I1. 21.) Korm. hatdrozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol”, Pub. L. No.
1139/2013. (III. 21.) Korm. hatarozat (¢. n.), http://njt.hu/cgi_bin/njt_doc.cgi?docid=159530.238845.Ietoltve:
2018. oktober 03.
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2.6.9 Europai Kiberbiinozés Elleni Akciocsoport (European Cyber Crime Task

Force)

Az akciocsoportot 2010-ben alakitottak. A szakértdi csoport az Europol, az Eurojust és az
Europai Bizottsag képvisel6ibol, valamint a tagallami kiberbiindzéssel foglalkozo egységek
vezet6ibol all. A csoport hozzijarul az informatikai blincselekmények elleni kiizdelem
harmonizalt eurdpai megkozelitésének fejlesztéséhez €s tdimogatasahoz, valamint célba veszi
azokat a problémakat, amelyeket az informécios technoldgia biincselekményekhez vald

felhasznalasa okoz.
2.6.10 Eurojust

A szervezetet a Tanacs 2002/187/IB hatarozata hozta létre, amelyet a Tanacs 2008. december
16-1 2009/426/1B hatarozata mddositott (Eurojust Hatdrozat). Az Eurojust feladata a nemzeti
nyomoz6 hatésagok és ligyészségek hatékonysaganak novelése a hatarokon ativeld, sulyos €s
szervezett bilincselekmények {igyeiben, €és végsd soron annak elémozditdsa, hogy a
blincselekményt elkovetk feleldsségre vondsa gyorsan és eredményesen megtorténjék. Az
Eurojust 2002-ben jott 1étre. A 28 tagallam mindegyike magas beosztasu nemzeti képvisel6t
delegal a Haga székhelyli Eurojusthoz, akik tapasztalt ligyészek, birdk, vagy veliikk azonos
hataskorii renddrtisztek. Ok végzik az Eurojust feladatait a nemzeti hatosagok nyomozasainak
¢s lgyészi eljarasainak koordinalasaban. Ugyanakkor a tagéllamok jogrendszereinek
kiilonb6z6ségébdl adodd nehézségeket és gyakorlati problémakat is megoldanak. A nemzeti
tagokat helyetteseik, asszisztenseik €s kikiildott nemzeti szakértok segitik. Azoknak a harmadik
allamoknak, amelyekkel az Eurojust egyiittmiikodési megallapodast kotott, 0sszekotd ligyésze
vagy birdja lehet az Eurojustnal. Ilyennel jelenleg Norvégia és az Egyesiilt Allamok
rendelkezik. Az EU jog lehetévé teszi, hogy az Eurojust 0sszekotd tigyészt vagy birdt kiildjon
harmadik éallamokba. Az Eurojust ad otthont az Eurdpai Igazsagligyi Halozat, a népirtas,
emberiség és haborus bilincselekmények elleni kontaktpontok halozata, tovabba a kdzos

nyomozocsoportok szakértdi haldzata titkarsaganak is.

Az Eurojust mintegy 260 fo6s EU személyzettel rendelkezik, amely segiti a nemzeti hatésagok
¢s az EU szervek kéréseire vald gyors reagalést is. Partnerei mind a nemzeti hatésagok, mind
az olyan EU formacidk, mint pl. az Eurdpai Igazsagiigyi Halozat, az Europol, az OLAF

(amennyiben az Eurdpai Unio6 pénziigyi érdekeit érintd blincselekményrdl van sz6), a Frontex,

56



a Sitcen, a Cepol, az Europai Igazsagiigyi Képzési Halozat, tovabba minden mas, a szerzédések

keretein beliil elfogadott rendelkezések alapjan kompetens szerv.
2.6.11 INTERPOL

Az Interpol egyik célja, hogy globélis szinten Osszefogja ¢és koordindlja a
kiberbiincselekmények felderitését. A feladataik ellatdisdhoz megalakitottak a Digital Crime
Centert, amely leginkabb a kutatdssal és az innovacioval kapcsolatos teenddket latja el. Ezen
kozpont mellett 1étrejott még a Cyber Fusion Center, amely a szervezet tagorszagainak nyujt
segitséget a nyomozas kezdetétdl annak befejezéséig. A két egysége létrehozta a forenzikus

tevékenységével kapcsolatos szakértdi laborjat is, a Digital Forensic Laboratory-t.

Az Interpol feladata, hogy koordinalja és 6sszehangolja a 190 tagallam kozotti egyiittmikodést
a bliniildozés teriiletén, a technologiai és technikai fejlodés figyelemmel kisérése mellett a
szakemberek folyamatos oktatdsa, felkészitése a kiberbilincselekmények valtozdsainak

megfelelden.

57



3 ANYOMOZAS MEGINDITASA

A nyomozas feljelentéssel vagy a nyomozohatdsag illetve, az ligyészség hivatali hataskorébol
kifolyolag tudomasara jutott adatok alapjan észleléssel indul®®. Ezt kovetden a nyomozohatdsag
vagy az ligyészség a rendelkezésre allo adatok alapjan elrendeli a nyomozast, amelyrdl a

sértettet haladéktalanul értesiti.

A blincselekmény elrendelése esetében vizsgaljak az elkdvetett cselekményt (a tényallas pontos
tisztazasa végett), az elkovetés helyét és idejét, amely alapjan megallapithatd, hogy a
cselekmény bilincselekmény-e. Amennyiben bilincselekmény elkovetése megallapithatd vagy
egyszerll gyani meril fel arra vonatkozoan, gy a kovetkez6 1épés annak megallapitasa, hogy
melyik hatdésagnak van hatdskore az eljards lefolytatasara, illetve ,.kinek™” az illetékességi
tertiletén tortént. Tovabbi fontos tényezd, a biincselekmény idépontjanak megallapitasa, amely

az eljaras lefolytatdsaban vagy annak elutasitdsaban is szerepet jatszhat.

A kiberbiincselekményekkel kapcsolatos feljelentés esetében a fent emlitett vizsgalatok
kiilonosen fontos szerepet jatszanak, hiszen épp a kiberbilincselekmények jellemzdéi kdzott

felsorolt latencia és nemzetkoziség miatt, eléfordulhat®!, hogy

- A cselekmény mar eléviilt

- Az eljaras lefolytatdsara a magyar hatdsagok nem jogosultak.

A biintetéeljaras meginditasakor az egyik legfontosabb feladat annak megallapitasa - a

kriminalisztika hét alapkérdése alapjan, hogy:

- Mi tortént?

- Hol tortént?

- Mikor tortént a jogellenes cselekmény?

- Hogyan tortént a bincselekmény?

- Ki kovette el és ki a sértettje a blincselekménynek?

- Kivel-, és

60 2017. ¢évi CX. torvény a bintetdeljarasrol”, Pub. L. No. CX. térvény (é. n),
https://net.jogtar.hu/jogszabaly?docid=A1700090.TV &timeshift=ftftfff4 & txtreferer=00000001.TXT  375.§ a
nyomozas meginditasanak alapja. (az 1998. évi XIX. torvény 170.§-hoz hasonldan) letdltve: 2018. augusztus 16.
612017. évi XC. torvény a biintetdeljarasrol 381.§ c.), h.) a feljelentés elutasitésa.
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- Miért kovette el az adott deliktumot?

Ezekre a kérdésekre a valasz a legtobb bilincselekmény esetében egyszeriien megadhat6, de nem
igy van ez a kibertérben elkdvetett bilincselekmények esetében, hiszen a titkositasok,

anonimitasok és a technikai eszk6zok megnehezitik a nyomozohatésag munkajat.

3.1 A hataskorrel és illetékességgel kapcsolatos dilemma

A kiberblincselekmények nyomozésa szempontjabol - az illetékesség megallapitasanak
kérdésében - az elkovetés helyével, az ligyek oknélkiili és értelmetlen attételével, a
hatésadgoknak sokszor szdndékukon kiviil is sikeriil a nyomozas hatraltatdsa. A nyomozas
gordiilékeny meginditdsa miatt sziikséges tisztdzni, hogy hogyan lehet megallapitani a

kibertérben elkovetett blincselekmények esetében az elkdvetés helyét.

Az illetékesség alatt a foldrajzi, teriileti meghatarozast értjiikk. A mar kordbban emlitett BM
rendelet 3.§-a alapjan a nyomozas lefolytatasara az a nyomoz6 hatosag illetékes, amelynek
illetékességi teriiletén a blincselekményt - sorozat-blincselekmények esetén a blincselekmények
tobbségét - elkovették. Amennyiben az elkovetés helye nem allapithatd meg, vagy pedig a
cselekmény jellegébdl addoddan a tobb hatdsag lenne jogosult lefolytatni az eljarast, akkor a

megeldzEs elve érvényesiil, vagyis ott fogjak az ligyet kivizsgélni, ahol kordbban intézkedtek.
Az illetékesség tekintetében beszélhetiink:

- altalanos

- kiemelt
illetékességrol.

Az éltalanos illetékességli nyomoz6 hatdsadgok a renddrkapitanysagok (igy a keriileti és varosi),
a kiemelt illetékességli a megyei renddrfokapitanysagok, a Budapesti Rendér-Fokapitanysag

valamint a Készenléti Renddrség Nemzeti Nyomozo6 Iroda és a Reptéri Rendészeti [gazgatosag.

A szamitogépes bilincselekmények esetében is elsé gondolatra sokakban az a valasz

fogalmazddik meg, hogy ott kovetik el azokat, ahol maga az eszkoz talalhato.

Ugyanakkor a valasz ennyire nem egyszerii ennél a deliktumndl, hiszen ma, amikor mar az

asztali szamitégépek helyett laptopokat, tableteket és okostelefonokat hasznalunk, amelyek

59



mozgatasa, helyvaltoztatdsa nem iitkozik nehézségbe, akkor mar lehet érezni, hogy nem evidens
a valasz. Példaul, amennyiben valaki utkdzben (két telepiilés kozott vagy éppen két orszag
kozott utazva koveti el egy vallalkozas ellen a jogellenes tevékenységét, akkor annak

megallapitasa, hogy ki jogosult meginditani a nyomozast mar ennyire nem egyszeri).

A nyomoz6 hatésadg a hataskorét és az illetékességét hivatalbol vizsgalja?, amennyiben
valamelyik hianyat észleli, akkor atteszi a hataskorrel és illetékességgel rendelkezé nyomozd

hatosaghoz vagy ligyészséghez®®.

A biintetoeljaras megindulasakor jelentdsége van, hogy az adott bilincselekmény hol
,Lkovetodott el” és az eljaras lefolytatasara melyik hatdsagnak van hatdskore. Ez utobbi
meghatdrozasat a nyomozohatosag hataskor-és illetékességével foglalkozo rendeletben® van
lefektetve, annyi kitétellel, hogy késedelmet nem tiir6 esetben barmely nyomozo hatosag
végezhet eljardsi cselekményt, azonban errél a hataskorrel és illetékességgel rendelkezd

nyomozé hatdsagot koteles haladéktalanul tajékoztatni®s.
Az illetékesség kérdésének nemcsak a biintetdeljarasban meghatarozott

Létezik az illetékesség megallapitdsara olyan nézOpont is, miszerint az elkdvetés helye ott van,
ahol maga a kibertérben elkdvetett jogellenes cselekmény ténylegesen megvalosul (igy
fordulhatott el6 az a probléma, amikor az elektronikus cégbejegyzés megjelent, akkor a
cégbirosag székhelye szerinti keriileti kapitanysagnal a kozokirat-hamisitdsok miatt inditott
eljarasok szama megsokszorozddott, mert valamennyi olyan iigyben, ahol cégbejegyzés, vagy
cégvaltozassal kapcsolatban tortént feljelentés vagy jogellenes cselekmény, azok a Fovarosi

Cégbirosag helye szerinti kertileti kapitanysagra lettek tovabbitva).
A virtudlis térben elkdvetett cselekmények esetében jelenleg megszokott eljaras:

- azt, hogy hol kdvették el a blincselekményt és a nyomozast lefolytatdsara jogosult szerv

meghatdrozasaval kapcsolatban jelenleg a 25/2013. (V1.24.) BM rendelet alapjan: a

62 25/2013. (VL. 24.) BM rendelet a Rend6rség nyomozo6 hatosdgainak hatdskorérdl és illetékességérdl”, Pub. L.
No. 25/2013. (VI. 24.) BM rendelet (¢. n.), http://www.police.hu/sites/default/files/25-2013.pdf 4.§ (1). letdltve:
2018. augusztus 18.

6325/2013. (V1. 24.) BM rendelet a Renddérség nyomozo6 hatdsagainak hataskorérdl és illetékességérol, 4.§ (2).
6425/2013. (V1. 24.) BM rendelet a Renddrség nyomozo hatosagainak hataskorérdl és illetékességérol.

5 Banati Janos és mtsai., A biintetGeljardsi torvény magyardzata - Az vj, 2017. évi biintetéeljardsi torvény
magyarazata a kodifikacios bizottsag korabbi tagjaitol (Budapest: HVG-ORAC, 2018), 473.
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nyomozas lefolytatdsdra az a nyomozd hatésag illetékes, amelynek illetékességi

teriiletén a blincselekményt elkovették®s.

Problémaként meriil fel, hogy kiberblincselekmény esetében az jogosult-e eljarni, akinek a
teriiletén észlelték a biincselekményt vagy az a hatosag jogosult a nyomozast lefolytatni, akinek
az illetékességi teriiletén a jogellenes cselekményt elkovették, esetleg, ahol az elkdvetd

bejelentett lakcimmel rendelkezik, életvitelszertien tart6zkodik?

Amennyiben elfogadjuk, hogy az elkdvetés helye szerinti hatdsdg jogosult eljarni, akkor mar
csak azt kellene tisztdzni, hogy szamitégépes bilincselekmény esetében hol van az elkdvetés

helye?

Probléma az egyes blincselekmény tipusoknal, pl. az online hirdetéses csaldsok esetében, az
hogy az elkovetés (tévedésbe ejtés) helye ott van, ahol az elkovetd a szdndékos megtévesztésre
alkalmas dolgot vagy szolgaltatast feltoltdtte és meghirdette, vagy ott van, ahol azt a sértett
vagy sértettek megrendelték. A virtudlis tér jellemzoit, az informatikai eszk6zok elterjedését,
tulajdonsagait figyelembe véve, ha annak megallapitdsa lehetetlen, hogy hol tortént a targy
hirdetésének feltoltése a hirdetési- vagy kozosségi oldalra, akkor annak a hatésagnak kell
lefolytatni az eljarast, ahol az elkdvetd lakik, ismeretlen tettes ellen folytatott nyomozas sorén,
ahol a sértett ¢él, tobb sértett esetén pedig a megeldzés szabalyat kell alkalmazni vitas

kérdésekben, azaz, ahol el8szor tettek feljelentést egy adott biincselekmény elkovetése miatt®’.

A kiberbilincselekmények jellemz6i alapjan el lehet mondani, hogy a virtualis térben elkdvetett
blincselekmények esetében mar problémat jelent az elkdvetés helye, hiszen a vilaghalo egy
hatarok nélkiili tér, amelyben az elkdvetének és a sértettnek vagy aldozatnak még csak
foldrajzilag sem sziikséges egy helyen tartézkodni, igy annak megallapitasa, hogy ki jogosult

eljarni, a hatosagok kozott illetékességi vitat eredményez.

A hazai szakirodalom attekintése sordn megallapithatd, hogy a kiberbiincselekmények
elkovetési helyének kérdéskorével kapcsolatban nem taldlhatdé sem tanulmény, sem relevans
egyeb jegyzet, ami tobb szempontbdl segitette volna az egyik kérdésem megvalaszolasat. Az
egyetlen ezzel foglalkoz6 szakirodalom Ibolya Tibor A szdamitastechnikai jellegii

8

biincselekmények nyomozdsa cimii jegyzetében®® a sértett feljelentése nyoman az alabbi

66 25/2013. (V1. 24.) BM rendelet a Renddrség nyomozo hatdsagainak hataskorérdl és illetékességérdl 3.8 (1).
7Ez a szabaly természetesen csak a tobb sértett esetében érvényesiil.
%8 Ibolya Tibor: A szdmitdastechnikai jellegii biincselekmények nyomozdasa (Budapest: Patrocinium, 2012), 37.
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elkovetési helyeket és ezaltal feltételezem az illetékesség meghatdrozasi problémajat is
demonstralja. A dilemma alapja szerint a vazolt jogeset, hogy a gyanusitott egy ismert aukcios
portalon egy miiszaki terméket hirdetett meg a bolti arnal joval alacsonyabb értéken. A vételarat
elére, egy meghatarozott bankszamlaszamra kellett fizetni. A termékre tobb vidéki varosbol is
¢rkezett megrendelés és pénzatutalds, amelyeket a gyanusitott egy budapesti bankfidkban

felvette. Ez alapjan Ibolya Tibor megallapitasai a kovetkezdk voltak:

- A cselekmény elkdvetésének helye a gyanusitott lakohelye, mert onnan toltotte fel a
csalard hirdetést,

- A cselekmény elkovetésének helye a bank budapesti fidkja, mert a gyanusitott ott vette
fel a pénzt, ,,a kar ott kovetkezett be”

- A cselekmény elkdvetésének helye a sértett szdmlavezetd bankfiokjahoz igazodik, mert
a sértett onnan utalta el a vételarat, a kar ott kovetkezett be

- A cselekmény elkovetésének helye a sértett lakohelye, mert ott olvasta el a hirdetést

- A cselekmény elkdvetésének helye az internetes honlap tizemeltetdjének székhelye,
mert az elkdvetési magatartast a gyantsitott az interneten tanusitotta

- A ,cselekmény elkovetésének helye az Internet”, ezért az iratokat megkiildik az

iigyésznek allasfoglalésra.

Az emlitett dilemmak és lehetdségek a csalas (Btk. 373.§) tényallasaval kapcsolatban kertiltek
bemutatdsra, mégis valamennyi kibertérben elkdvetett blincselekmény esetében a hatosag
szamara problémat jelenthet, hogy ki illetékes az ligyben az eljaras lefolytatasara. Az ligyészség
allaspontja ugyanakkor, hogy az tigyek értelmetlen 4ttétele helyett azok gyors és eredményes
lefolytatasa legyen a cél és ne a kapitanysdgokon folyamatban 1évé ligyek szamdanak a

csOkkentése.

Az online csalasokkal kapcsolatban (nem az informacids rendszer felhasznalasaval elkovetett
csalés tényallasa értenddk ezalatt) a BH 2011/332. birosagi allasfoglaldsa szerint: az ,, Internetes
hirdetéssel megvalositott csalas esetén az elkovetési magatartds- a megtévesztés-akkor (és ott)
valosul meg, amikor (és ahol) a sértett megnyitja a honlapon megtévesztési szandékkal kozzétett

eladdasi ajanlatot.”

Ibolya tigyész r tovabbment az illetékesség fejtegetésekor, amikor azt irta, hogy fontos annak
megallapitasa, hogy a cselekményt a szamitégép, mint célpont ellen vagy a szamitogép, mint

eszkoz segitségével kovették el.
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Az Egyesiilt Allamokban ugyanakkor érdemes megfigyelni, hogy a joghatosag kérdése nem
jelent ilyen problémat azon allamaikban, ahol van a Cyber Crime-mal, azaz szamitogépes
blincselekményekkel kapcsolatban kiilon torvény, azokkal az orszagokkal szemben, ahol nincs

kiilon kiberbtincselekményekkel kapcsolatos torvény.

A kiilon cyber crime-mal kapcsolatos torvényekkel rendelkezd allamokban, amennyiben a
deliktum elkdvetési magatartasa épp abba az allamba irdnyul, vagy pedig a tamadas, vagy
jogellenes magatartas onnan szarmazik, akkor a joghatosag nem kérdéses®, hiszen annak az

allamnak a hatdsaga jogosult eljarni.

Amennyiben a hazai szabdlyozéast - beleértve, hogy a Szadmitégépes Blindzésrdl szo6ld
Egyezmény sem rendelkezik ezzel kapcsolatban - tovabba Ibolya Tibor ligyész ur allaspontjat
Osszehasonlitom az USA bizonyos tagallamainak szabalyozasaval, akkor a kibertérrel, valamint
kiberbiincselekményekkel kapcsolatban az eljards joghatdsdganak kérdése egyszeriibben

eldonthetd lenne.

A hataskor és illetékesség kérdésében az ligyek attétele tekintetében elsdsorban a
szemléletmodbeli valtasra kellene koncentralni, vagyis a megeldzés elve, alapjan az jogosult
eljarni, amelyik hatdsdgndl hamarabb tett¢ék meg a feljelentést. Amennyiben az nem
megallapithatd, vagy az eljards szempontjabol a gyanusitott tartdzkodasi helyének megfeleld
hatdsag illetékességi teriiletén vagy tobb sértett esetén azok, amennyiben egy helyhez kothetok,

ugy azok tartdzkodasi helyén a célszerliség szem elott tartasaval kellene lefolytatni az eljarast.

Az Europai Parlament és Tanacs 2013/40 szamu irdnyelvének 12. cikke a joghatosag

kérdésében a tagallamokra bizza a dontést, igy a direktivaban emlitett biincselekményeket

a) egészben vagy részben a teriiletiikkon kovették el; vagy
b) egy allampolgaruk kovette el, legalabb azokban az esetekben, ha a cselekmény az

elkovetés helyén bilincselekménynek mindsiil.

A tagéllamok biztositjak, hogy joghatosaggal rendelkezzenek abban az esetben, ha:

8 Arkansas Code of 1987, A.C.A §5-27-606 Jurisdiction”, Pub. L. No. A.C.A §5-27-606, 1, elérés 2018. majus
10., http://lexisnexis.com/hottopics/arcode/Default.asp,. pl: Eszak-Karolinanak is van kiilon szamitogépes
btindzéssel kapcsolatos torvényiik: 2010 North Carolina Code, Chapter 14 Criminal Law. Article 60- Computer
Related Crime.14-453.2.Jurisdiction

63



a) az elkovetd a blincselekmény elkdvetésekor fizikailag jelen van a tertiletiikon,
fiiggetlentil attol, hogy a bilincselekmény a teriiletiikon talalhato informacids rendszer
ellen irdnyul-e; vagy

b) a blincselekmény a teriiletiikon talalhaté informacids rendszer ellen iranyul,
fiiggetleniil attol, hogy az elkdvetd a biincselekmény elkovetésekor fizikailag jelen van-

e a teriiletiikon.

A joghatdsag kérdése, bar nem tlinik az egyik legfobb problémanak, a nyomozas vagy felderités
gordiilékenységének, a jogszeriiség fenntartdsa érdekében egységes szabalyozas ¢€s gyakorlat

létrehozasa, kialakitasa, mind nemzeti, mind pedig k6z6sségi szinten elengedhetetlen.

Ugyanakkor felmeriilhet annak a lehetdsége is, hogy az a hatésag jarjon el, akinek az
illetékességi teriiletén az internetes szolgaltatast végzd elektronikus hirkozlési szolgéltatast

végz6 székhelye, esetleg az adott szolgaltatast igénybe vevo el6fizetd lakhelye talalhato.

3.2 Az ido, mint a nyomozast nehezitd tényezo a bizonyitékok

Osszegylijtése soran

A szamitogépes blincselekmények nyomozasa sordn tovabbi (objektiv) kihivast jelenti az id6

mulésa az elkdvetés, a nyomozas €s a bizonyitékok dsszegylijtése szempontjabol is.

A szamitogépes deliktumok esetében az id6 fontos tényezd a sértettek és a tovabbi sértettek, a
hatésadgok munkédja és nyomozéasa szempontjabdl, valamint az elkovetdk felderitése és a tovabbi

cselekményeik megakadalyozasa érdekében.

A kibertéren keresztiil elkdvetett biincselekmények egyik jellemzdje, hogy nem feltétleniil a
jogellenes cselekmény elkovetésekor észlelik a sértettek azt, hogy bilincselekmény aldozatai
lettek, hanem egy késobbi idopontban vagy egy hosszabb iddintervallumban, vagy akar soha

(latencia) nem veszik észre.

70 Ennek értelmezésében segitséget nyujt az 2003. évi C. térvény az elektronikus hirkdzlérdl szo16 térvény
(tovabbiakban: Eht. )188.§ Ertelmez6 rendelkezések 14.) pontja: Elektronikus hirkozlési

szolgaltato: elektronikus hirkdzlé halozat tizemeltetdje, valamint elektronikus hirkdzlési szolgaltatast nyujtd
természetes, illetdleg jogi személy és a

22.) pontja Eldfizetd: olyan természetes vagy jogi személy, vagy mas szervezet, aki vagy amely a nyilvanosan

rrrrr

szerz6déses viszonyban all.

64



A kiber deliktumok felderitése és az elkovetdk elleni sikeres eljaras lefolytatdsanak egyik
nagyon fontos tényezdje, természetesen a megfeleld szakismeret mellett- az id6 kérdése. A
blincselekmény elkdvetési idejének meghatarozdsa mind a kibertérbdl ki nem 1ép6 jogellenes
cselekmények esetén, mind pedig a kibertérbdl kiindulé, de a fizikai vilagba kilépd deliktum

esetén nehéz.

A 2012. évi C. torvény a Biinteté Torvénykonyvet 2012. jalius 13-an hirdették ki a Magyar
Ko6zlonyben és 2013. jalius 1-én Iépett hatdlyba, de arra vonatkozdéan nem tartalmaz
rendelkezést, hogy az iddbeli hatily meddig tart. Ezért az idébeli hatdly egy ujabb
blintetétorvény modositd vagy hatdlyon kiviil helyezd rendelkezéséig tart. A blincselekmény
elkovetésének kiilonos jelentdsége van, hiszen f0szabalyként az az elkdvetéskor hatalyban 1évo
torvényt kell alkalmazni, ami az egy ,,mozzanati biincselekmény” elkdvetésénél kiilonds

jelendsége van, de problémat okozhat tobb mozzanata biincselekmények elkdvetésénél.
A jogtudomany ezért tobb elméletet is kidolgozott:

1. A magatartds vagy tevékenységi elmélet: az elkovetési id6, amikor az elkovetési
magatartds utolsé mozzanatat is kifejtik, azaz az adott tényallashoz tartoz6 valamennyi
magatartast megvalositottak. P1.: tobb honapos haldlos méregadagolasnal az utols6 adag
méreg beadasa lesz ez az id6.

2. A cselekményegység-elmélet szerint: a blincselekmény elkdvetési ideje az, amikor az
elkovetd az adott tényallashoz tartozd barmely magatartasi elemet megvalositotta.
Elkovetési idonek szamithat a fenti példanal maradva az elsé adag, de az utols6 adag
méreg is.

3. Az okfolyamat elmélet: szerint a biincselekmény elkovetési ideje az, amikor az
okfolyamat mar 6nalldan, a tettes magatartasatol fiiggetleniil fejlodik. A blincselekmény
elkovetési idopontjanak szamit annak a méreg adagnak a beadédsa, amellyel mar a
halalos eredményhez elegendé méreganyag gytilik fel a sértett szervezetében.

4. Az eredményelmélet: biincselekmény elkovetési ideje a torvényi tényallas
megvaldsuldsdhoz sziikséges eredmény bekovetkezése, azaz a megmérgezett sértett

halalanak bekdvetkezésének iddpontja.
A kibertérben elkovetett biincselekmények esetében az elkdvetési idé bekovetkezhet:

- A rosszindulati szoftvert vagy programot megirtak

- Amikor a megirt szoftvert ,,szétkiildték™ a vilaghalon
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- Amikor a rosszindulatu szoftver feltelepitddott a rendszerbe

- Amikor a rosszindulatu szoftver megfertdzte a szamitdgépet

- Amikor a rosszindulatu szoftver kifejtette a hatasat (elérhetetlenné tette a rendszerben
vagy eszk0zon tarolt adatokat vagy azokat illetéktelen szdmara hozzaférhetdvé tette)

- Amikor a zarolt adatokért cserébe bizonyos 0sszegli pénz megfizetését kérnek, vagy azt
a sértett teljesiti, vagyis amikor észleli, hogy bilincselekmény elkdvetésének aldozata

lett.

Ha 0sszevetjik a jogtudomany szerinti elkovetési id0 bekovetkezésével kapcsolatos
elméleteket és a kibertérben elkovetett bilincselekmények lehetséges bekovetkezésének
dilemmadjat, akkor megallapithatjuk, hogy valamennyi elmélettel azok dsszekapcsolhatok, de

kérdésként felmeriil, hogy tényleg sziikség lenne egy egységes allaspontra egyébként?!

Az elkdvetés idejének meghatarozasa a biintetdeljards meginditasakor bir jelentdséggel, hiszen
az eléviilés fenndllasa esetén, a nyomozast megsziintetd ok lehet, igy az elkdvetd nem vonhato
felelosségre, a biintetdeljaras nem indithaté meg. Ennek eldontéséhez sziikséges az informaciok
teljes O0sszegyljtése, amely alapjan megallapithat6 az elkovetés ideje, aminek a fent leirt pontok

kozil az utolsé gondolat iddpontja, ami kétséget kizardéan bizonyithato.

3.3 A szamitogépes biincselekmények személyi oldala

A blincselekmények kozponti szerepldi mindig az azt elkdvetd €s a sértett, aki az elkdvetd miatt

valamilyen joghatranyt szenvedett, vagy szenvedo fél.

A szamitogépes blincselekményekkel kapcsolatban sokdig tartotta magat az a nézet, hogy az
elkovetdk magasan iskolazott, informatikusok, de legaldbb az informatika irant érdekl6do
személyek, akik jO anyagi hattérrel és altaldban biztos munkahellyel rendelkeznek. Ez a
felfogasa az informatikai eszkdzok egyre szélesebb korl elterjedése és felhasznalhatdsaga, az

internet népszeriisége miatt megvaltozott.

A koztudatban Kevin D. Mitnick 6ta, a ,hacker”, vagy hekker kifejezés terjedt el, akihez
negativ érzések tarsulnak. A 2017-ben a BKK (Budapesti Kozlekedési Kozpont) internetes
jegy-¢s bérletértékesitd rendszerének sériilékenységét felfed esemény 6ta, ujabb kifejezést is

megismerhetett a tdrsadalom, az ,.etikus hekkert”, akihez mar kevésbé fliz6dik negativ érzés.
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A hekkerek leginkdbb informatikai végzettséggel vagy ilyen iranya érdeklddés korrel
rendelkezd szakemberek, akik mas szamitogépébe vagy informatikai rendszerébe hatolnak be,
azért, hogy az abban tarolt adatokat megismerjék, megszerezzék, a jelszavakat, bankszamla
adatokat megszerezzék, a jogosultnak a rendszerbe torténd bejutdst, hozzaférést

ellehetetlenitsék, megakadalyozzak.

A hekkereket a feladataik és céljuk (ideologidjuk), képzettségiik alapjan az alabbi csoportokba

lehet sorolni:

- Fehér kalapos (etikus) hacker (White hat hacker): céljuk nem a karokozés. Megbizasbol
tamadjak a rendszert, annak sériilékenységének vizsgalata miatt. A megbiz6 altal a
szerzoédésben meghatarozott rendszereket tesztelik.

- Fekete kalapos hacker (cracker vagy Black-hat hacker): olyan személyek, akik biinds
magatartdsukat a sajat vagy masok megbizasabodl hajtjak végre. Céljuk az anyagi
haszonszerzés, a karokozas, a figyelemfelkeltés, demonstracié vagy politikai motivacio.

- Sziirke kalapos hacker (Grey-hat hacker): tevékenységiik a fehér és a fekete kalapos
hekker kozé tehetd. Az altaluk végrehajtott illegalis tamadasok célja, hogy az adott
rendszer lizemeltetdit a biztonsagi résrdl értesitsék, amiért pénzt kér a vallalattol.

- Script kiddie: olyan szaktuddssal nem rendelkezd ,kolykok™, akik tudasukat chat
szobakban, féorumokon szerzik meg, ugy, hogy a valaki altal elére megirt parancssor
segitségével hatolnak be rendszerbe vagy torlik az adatokat. Motivacioja az elismertség,
de a tudasuk meg sem kozeliti a hackerekét.

- Hactivista: 0k az informatikai rendszerek segitségével, felhasznéaldsaval hozzak
nyilvanossagra politikai nézetiiket, radikalis gondolkodéasukat. Ilyen ismert hactivista az

Anonymus csoport is.

A nyomozasi problémak vizsgalata soran nem az a lényeg, hogy az elkdvet6t milyen névvel
illetjiik, sokkal inkabb az elkdvetd motivacioja, vagy az altala elkovetett célja a Iényeges, hiszen
a felderitését, a nyomozas lefolytatasat, gyanusitottként torténd kihallgatasat, a bizonyitékok
beszerzését, a kényszerintézkedések foganatositasat annak szem elott tartdsaval sziikséges

lefolytatni.
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4 A SZAMITOGEPES BUNCSELEKMENYEK
FELDERITESERE ES NYOMOZASARA
VONATKOZO ELJARASI SZABALYOZAS

4.1 A bizonyitas

A bizonyitas, mint biinteteljarasjogi fogalom nem mas, mint a biintetd jogilag (anyagi jogilag
¢s eljaras jogilag) relevans, multbéli tények megismerése a torvényes bizonyitasi eszkozok €s
modszerek utjan, illetve ezeknek a tényeknek az igazolasa és rogzitése bizonyitési

eszkozokkel.”!

A bizonyitas célja a biintet6jogi feleldsség eldontéséhez sziikséges relevans tények, ismeretek

megszerzése, feladata pedig a blincselekmény vonatozasaban a tényallas tisztazasa’.

A bizonyitékok tekintetében megkiilonboztetiink szabad- és kotott bizonyitasi rendszert.
Hazankban a biintetéeljarasjogi torvény alapjan a szabad bizonyitas elve érvényesiil, azaz
minden, az eljarasjogi tdrvény alapjan meghatarozott bizonyiték felhasznalhato, ugyanakkor a

torvény elrendelheti egyes bizonyitasi eszkdzok igénybevételét’>.
4.1.1 Bizonyitékok dsszegyiijtése

Az internetes kornyezetben elkdvetett blincselekmények esetében bizonyitékok Osszegyljtése
okozhatja az egyik legnagyobb problémat. A hagyomanyosnak mondhaté deliktumokkal
szemben a szamitastechnikai kornyezetben elkovetett jogsértd cselekmények vonatkozasaban
nem csak fizikailag- megfoghatd bizonyitékok lefoglaldsa (pl.: desk top, laptop, tablet,
CD/DVD, pendrive) valhat sziikségessé, hanem az azokon 1év0 adatok, informéciok, valamint
a kibertérben 1év0 elektronikus (elektronikus informacios rendszerben tarolt) adat megszerzése,

megismerése és evidenciaként torténd felhasznalasa is sziikséges lehet.

7! Fantoly Zsanett és Gacsi Erzsébet Anett: Eljdrdsi biintetdjog — Statikus rész (Szeged: lurisperitus, 2013), 202.
72 Budahézi Arpad és Fantoly Zsanett: Biintetd eljdrdsjog I. - Statikus rész (Budapest: Nemzeti Kozszolgalati
Egyetem Rendészettudomanyi Kar, NKE Szolgaltato Kft., 2015), 144.

30,1998, évi XIX. torvény a biintetdeljarasrol”, Pub. L. No. XIX. tdrvény (6. n),
https://net.jogtar.hu/jogszabaly?docid=99800019.TV &timeshift=fffffff4&txtreferer=00000001. TXT  78.§ (1)
letoltve: 2018. szeptember 20.
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A bizonyitékokkal kapcsolatban elemzésre keriil a biintetdeljarasrol szolo 2017.évi XC.
torvény, valamint a Szamitastechnikai Bundzésrdl szoldo Egyezményrdl szolo 2004. évi

LXXIX. torvény és nemzetkozi ajanlasok.

A nyomozas elrendelése és a kényszerintézkedés elrendelése soran sziikséges az esetlegesen
felmeriil6 akadalyok miatt a kiilonb6z6 forrasokbol- igy nyilt vagy nem nyilt forrasokbol-

szdrmazo informaciok beszerzése ¢s mérlegelése.

Az elektronikus bizonyitékok, mint a digitalis eszk6zokbdl vagy a kibertérbdl nyerhetd
bizonyiték magan viseli annak valtozékonysagat, manipulalhatésagat. Emiatt egyes
tagallamokban az e-bizonyitékok Osszegytjtésével és értrékelésével szemben kiilonleges

kovetelményeket tamasztanak annak érdekében, hogy a birdsagok szdmara elfogadhat6 legyen.

Nem mindegy ugyanakkor, hogy a bizonyitékként felhasznalhato adat hol talalhato. Igy az, egy
vagy tobb fizikai adathordozon lelhetd fel- amelynek nyomai lehetnek egy telefonon,
szamitogépen, nyomtaton vagy akar gépjarmiiben, okos (smart) eszkozon (hiitégép, hiito-fiitd

berendezés stb.) vagy azok a felhdben (cloud)’ keriilnek eltarolasra?

Sok esetben, eltérden a fizikai térben talalhatd bizonyitékokkal, nem elég megtalalni a kérdéses
,»dolgot”, hanem annak utjat, mint egy bizonyiték lancolatot sziikséges felderiteni és rogziteni,

ily modon alkalmas lehet a teljes bizonyitasra.

A vizsgélatom targyat képezte a bizonyitékok beszerzésével kapcsolatban, hogy a nyomozo
hatésdgok jellemzéen milyen elektronikus vagy digitdlis bizonyitékokat/ bizonyitési

eszkozoket gylijtenek be?

a telekommunikécios eszk6zok €s/vagy azok adattartalma,

- szamitastechnikai eszk6zok/azok adattartalma,

- egyéb adathordozokat (pl. pendrive, merevlemez, memoriakartya) és/vagy azok
adattartalma,

- elektronikus formaban tarolt kdnyvelési iratok,

- elektronikuslevelezés,

™ cloud szolgaltatas: ,,A felhé alap informécidtechnolégiai rendszerek lényege, hogy olyan adatokkal,

szoftverekkel dolgozunk, amelyek egy része, vagy akar a teljes egésze nem a sajat informaciotechnologiai
eszkozlinkon, halozatunkon talalhatd, hanem valahol az Interneten.” (Kovacs Zoltan: Felh6 alapt informatikai
rendszerek potencialis alkalmazhatosaga a rendvédelmi szerveknél- Hadmérndk, VI. Evfolyam 4. szam-2011.
december, 177. oldal, forras: http://hadmernok.hu/2011 4 kovacsz.pdf, let6ltve: 2018. oktdber 11.)
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- hangfelvétel,

- elektronikusan tarolt tavkozlési eldfizetéi ¢és forgalmi adatok, illetve egyéb
mobilkommunikacids adatok,

- elektronikusan tarolt pénzintézeti, el6fizetdi és forgalmi adatok,

- ATM felvételek,

- mobilkommunikéacids adatok,

- biztonsagi kamerak ¢és térfigyeld kamerdk felvételei,

A beszerzett adatok tekintetében az ligyész asszony, dr. Losonczy-Molndr Melinda elmondta,
hogy altalaban elégedettek a nyomozdszervezetekkel. A hatésagok minden, az elektronikus,
illetve digitalis bizonyitékok korébe tartozo, altaluk fontosnak itélt ,targyat” lefoglalnak,
ugyanakkor nehéz annak megitélése, egy sikertelen felderitéssel vagy nyomozassal zarodo tigy
esetén, hogy minden esetben sikeriil-e valamennyi bizonyitékként felhasznalni kivant ,.targy”

beszerzése, megfeleld értékelése.
A bizonyitékok dsszegylijtésére vonatozoan az alabbi megallapitas tehetd

A bizonyitékok - igy pl: ATM felvételek, biztonsagi-és térfigyelé kamerdk felvételei

tekintetében elsddlegesen a nyilt tipusu adatszerzés lehetdségével éltek:

a.) adatkérés

b.) kényszerintézkedéssel, mint lefoglalds, informacidés rendszerbe téarolt adatok;
megorzésre kotelezés, az ligy megitélésétol, attdl fliggden, hogy ismeretlen vagy nem
ismeretlen tettes ellen folyt az eljaras vagy

c.) OSINT (Open Source Intelligent, azaz nyilt forrdsu/tipusti informaciogyiijtés)

lehetdségével, amelynek jogi szabalyozasaval.

A nem nyilt adatszerzés tekintetében a nyomozohatdsag a nyilt eljardsban nem beszerezhetd

mobdon és lehetdségekkel szerezheti meg az tigy eldontéséhez sziikséges adatokat:

d.) bir6 és ligyészi engedélyhez nem kotott leplezett eszkozok alkalmazasa
e.) lUgyészi engedélyhez kotott leplezett eszkozok
f.) bir6i engedélyhez kotott leplezett eszkdzok alkalmazasa

g.) titkos informacidgytijtés

A fent emlitett digitalis bizonyitékok beszerzésénél ugyanakkor csak a torvényben felsorolt

,.csoportok™ kertiltek felsoroldsra. Az informécio6 technologia fejlédésével a bizonyitékok kore
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boviilhet, akar olyan mértékben is, hogy a térvény merev szabalyai miatt azok torvényessége,

valtozatlansdguk megdrzése nem lehetséges.

4.2 Digitalis bizonyitékok és elektronikus bizonyitékok

A nyomozas soran a multban tortént események megallapitdsdhoz sziikséges a bizonyitékok
Osszegyljtése, értékelése, a tantk kihallgatisa, azok értékelése, tények, kovetkeztetések
levonasa, megallapitas megtétele, majd mind ezekbdl a biinteteljaras befejezése a gyanusitott

ellen vademelési, avagy az eljarast megsziintetd javaslattal.
4.2.1 Van-e eltérés a digitalis bizonyitékok és a hagyomanyos bizonyitékok kozott?

A digitalis bizonyitékok koncepcionalisan ugyanazok, mint barmely mas bizonyiték, vagyis az
informdcio felhasznalasaval az azt vizsgalo hatdsag igyekszik a személyeket és az eseményeket
idében és térben elhelyezni annak érdekében, hogy a bilincselekmények okait, az elkdvetés

modszerét a lehetd legpontosabban feltarjak.

Az 1j biintetdeljarasi torvény kiilon nem rendelkezik a digitalis bizonyitékokrél (Digital
Evidence), hanem az elektronikus adatot, valamint az informaciés eszkozt emliti, nem
hatarozza meg azok fogalmat, hanem felsorolds szertien, a hagyomanyos bizonyitékok korébe

vonva targyalja azokat.

A magyar-¢és kiilfoldi szakirodalom tanulmanyozasa ¢s a digitalis bizonyitékokra vonatkozo
szabalyok 0Osszegyljtése kapcsan, kétféle megnevezést hasznalnak, leginkabb egymas

szinonimajaként, a digitalis és az elektronikus adat/bizonyiték fogalmat.

A kovetkezokben a két elnevezés kozott kisérletet teszek arra, hogy megtalaljam a helyesebb
kifejezést a kiberblincselekményekkel kapcsolatos bizonyitékok elnevezésére, annak ellenére,
hogy a biintetdeljarasrol szolé torvény, tovabba a Bilintetd Torvénykonyviink is az

,elektronikus” kifejezést hasznalja.

A digitalis adat olyan adat, amely egy kodolasi eljarassal jon 1étre, és amely alkalmas az
elektronikus dokumentum eléallitdjanak és egyuttal a dokumentum tartalménak azonositasara.
Digitalizalas alatt azt a folyamatot értjiikk, melynek soran a kordbban mas (analdg) hordozén
rogzitett tartalmakat valamilyen digitalizalé eszkoz segitségével a szamitogép altal

értelmezhetd formaban kodoljuk, illetve rogzitjiik a gép altal olvashato adattarold eszkdzre.
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A digitalis bizonyitékok egyik nagy teriilete a hagyomanyos keres6oldalak kutatdsa és azok
elemzése. A blincselekményekkel, példaul a gyermekpornografiaval és a szexkereskedelemmel
kapcsolatos nyomozasok a digitalis bizonyitékokkal foglalkoznak; azonban 1j utak nyiltak meg
az internet egyre novekvd kihasznaldsanak, globdlis értelemben vett kommunikacios
eszkozként. Ilyen digitalis bizonyiték lehet a kozdsségi oldalak (Facebook, Tweeter,
Instagramm, stb.) vagy a kiilonboz0 kommunikacidora haszndlt applikdciok, oldalak

(Messenger, Viber, Skype, e-mail stb).

A digitélis bizonyitékok sokszor tobb informaciot hordoznak a hatésdg szdmara, mint az
elektronikus bizonyitékok, hiszen azok tartalméhoz torténd hozzaférés (az emlitett nagyobb
segitséget nyujthat a hatésdg szadmara, mint a kizarolag elektronikus uton keletkezett
evidencidk. Ugyanakkor nem lenne szakszeri, ha a két tipusi bizonyitékot
megkiilonboztetnénk egymastol, hiszen azok tobb ponton dsszefiiggnek, sokszor egyiitt emlitik

Oket.

Az elektronikus adat nem mads, mint elektronikus Uton rogzitett adat. A 2018. julius 01-jén
hatadlyba 1épett biintetdeljarasrol szoldo torvény szerint az elektronikus adat a tények,
informaciok vagy fogalmak minden olyan formaban valé megjelenése, amely informacios
rendszer altali feldolgozésra alkalmas, ideértve azon programot is, amely valamely funkcionak
az informacids rendszer altal vald végrehajtasat biztositja. Az elektronikus dokumentumokat
keletkezésiik szempontjabol két részre oszthatjuk: egy résziik eleve digitalis formaban jon 1étre
(born digital), hiszen a szerzok nagy része — haladvan a korral — szdmitogép segitségével,
szovegszerkesztovel ir, a fotok is ma mar egyre nagyobb szdmban késziilnek digitalis
fényképezdgéppel; masik résziik pedig digitalizalasi folyamat eredményeként, papir (vagy
egyéb analdg) formatumi nyomat szamitogépes reprezentacidjaként keletkezik, vagyis, mint a
hagyomanyos személyazonositas (kézi alairds) modern, elektronizalt valtozata olyan kodolasi
eljaras, amely alkalmas az elektronikus dokumentum eléallitdjanak és egyuttal a dokumentum

tartalmanak azonositasara.
Osszességében az e-evidenciakat harom nagy csoportba lehet sorolni:

Az egyik csoportba tartoznak a kibertérbdl beszerezhetd bizonyitékok, igy példaul a felhében
talalhat6 adatok, a kozosségi oldalakon és az elektronikus levelezd rendszerben taldlhatd

informacidk stb.
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A masik csoportba a szamitastechnikai eszkdzokon talalhato digitalis bizonyitékok tartoznak,

mig a harmadik csoport az elsé két csoporttal 0sszefliggd informacidkbol levonhaté evidencidk.

A felsorolt bizonyiték tipusok kozotti kiilonbség abban all, hogy mig az els6 esetben a digitalis
adat fellelhetdsége példaul a felhdében vagy egy weboldalon lehet, addig az informatikai
eszk0zon tarolt adatot magén a szamitastechnikai eszk6zokon, adathordozokon lehet megtalalni

(nem sziikséges internet kapcsolat).

A harmadik eset, azaz az elsd kétfajta evidenciahoz kapcsolddik, vagyis azok keletkezését,
modositasat, 1étrehozasanak idejét, helyét, a 1étrehozd személyével stb. kapcsolatban hordoz

informaciokat.

A digitalis és az elektronikus bizonyitékokkal kapcsolatban a kérdés, hogy miként lehet
bizonyitékot talalni (pl. képeket, videdkat) a forrastol, ugy, hogy a birésag szdmara annak

elfogadhatosagarol.

4.3 A Dbizonyitékok beszerzésével Kkapcsolatos nyilt adatszerzés

lehetoségei
4.3.1 A megkeresés/ Az adatkérés

Az 1998. évi XIX. torvény, a korabbi biintetdeljarasrol szo6lo térvényben 2018. junius 30.-ig a
hatésagnak lehetdsége volt mas hatosagoktol, onkormanyzatoktdl allami-és nem allami
szervezetektdl a nyomozashoz sziikséges informaciok megszerzésére. Ez az eljarési lehetdség
a nyomozohatdsag szamara alapot jelenthetett tovabbi nyomozati cselekmények elvégzésére a

Be. 151.§-a alapjan.

Az 1) Be. életbelépésével megsziint a megkeresés jogintézménye és helyette bevezette a
jogalkotd a 261.§-al az adatkérést, amelynek ,keretében a biintetdeljarassal Osszefiiggésbe

hozhato:

a) a szervezet birtokaban 1évo adat tovabbitasa
b) a szervezet birtokdban 1év6 elektronikus adat vagy irat tovabbitasa vagy

c) aszervezet altal teljesithetd tajékoztatas adasa kérheté””>,

75 a biintetSeljarasrol szol6 2017. évi XC. torvény 261.§ (3)-(4).
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4.3.2 Az adatkérés jelentésége a bizonyitas soran

A nyomozohatdsag, az ligyészség ¢és a birdsag adatkéréssel élhet jogi személyt, jogi
személyiséggel nem rendelkezd gazdasagi szervezet, allami vagy helyi Onkormanyzati

szervezet felé is. Az eljarasi torvény tételesen felsorolja az érintett szervezeteket.

Az adatkérésnek fontos szerepe van a blincselekmény felderitésében és tovabbi szakaszokban
is, ugyanakkor szamtalan esetben volt arra példa, hogy a gyanusitott épp egy adatkérés soran

szerzett tudomast az 6t érintd eljarasrol.

A bizonyitas soran a kiilonféle adatok, informaciok (igy példaul metaadatok’®) ismerete,
hozzaférése a nyomozas alkalmaval sok esetben sziikséges, azok beszerzése a Be. 261.§-a
alapjan lehetséges a szolgaltatotdl az elokészitd eljaras soran példaul az elektronikus hirkdzlési
szolgaltatotol, banktitkokat, fizetési titoknak, értékpapirtitoknak vagy biztositasi titoknak
mindsiilé adatot kezeld szervezettdl, az egészségiligyi és a hozzajuk kapcsolodd személyes
adatot kezeld szervezettdl. A feltételes adatkérésre a renddrség vagy a terrorizmus kezelésével
foglalkoz6 szervezet {ligyészségi engedéllyel, hdrom hoénapra (amely egyszer még
meghosszabbithatd) allami, helyi 6nkormanyzati stb szervezettél a Be. 266.§-a alapjan. De
adatkéréssel beszerezhetd és felhasznalhatdo adatok a nyomozéds szempontjabdl sokszor
nélkiilozhetetlen hirkozlési szolgaltatoktol beszerezhetd hivoszam eldfizetdjének neve és
adatai, a telefon IMEI szdma, a SIM kartya IMSI 7’szama, valamint ennek alapjan a hivaslista,

¢s a hivasok id6tartama, valamint az ugynevezett keld-fekvd poziciok, a telefonpartner neve.

Az adatkérés soran a hatdsdg a harmadik félr6l az alkalmazésszolgaltatotdl szerzi be az
informaciot. A szolgaltatd az elektronikus kereskedelmi szolgéltatdsokrdl, valamint az
informdcios tarsadalommal 6sszefiiggd szolgaltatasok egyes kérdéseirdl szold 2001. évi CVIILL
torvény alapjan, titkositott kommunikéciot biztosité szolgéltatdst nyujt, koteles az ilyen
alkalmazas igénybevételével tovabbitott kiilldeményekkel, kdzlésekkel kapcsolatosan keletkezd

vagy kezelt’® adatokat, beleértve a metaadatokat, azok keletkezésétdl szamitott 1 évig

76 a metaadat fogalma: lasd a 71. oldalon

77 IMSI szam: (International Mobile Subscriber Identity, magyarul: nemzetkdzi mozgo elfizetd azonosito): ez a
felhasznal6 azonositasara alkalmas kod, mely tartalmazza az el6fizetdre vonatkozo dsszes informaciot. Ha az
el6fizeté mozgasnal van, minden azonositasi teriiletvaltaskor sziikség van ennek kiadaséara, azonban biztonsagi
okokbol ilyenkor nem ez, hanem a TMSI keriil felhasznalasra. (forras:

https://mobilarena.hu/teszt/amit a sim kartyakrol tudni erdemes/azonositok kodok szamsorok.html, letoltve:
2018. oktober 11.)

78 2001. évi CVIIL torvény az elektronikus kereskedelmi szolgaltatasok, valamint az informécios tarsadalommal
Osszefliggd  szolgaltatasok  egyes  kérdéseir6l”, Pub. L. No. CVII térvény (é&. n.),
https://net.jogtar.hu/jogszabaly?docid=a0100108.tv#1bj0id3527 13/B.§ (1). letdltve: 2018. oktober 20.
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megbrizni’. Igy az alkalmazasszolgaltatok tekintetében a kért adatok vonatkozasaban a hatosag

megkereséssel kell, hogy éljen.

A kiilsé engedélyhez kotott titkos informacidogytijtésre jogosult szerv megkeresése esetén a

titkositott kommunikaciot biztositd szolgaltatast nyjté alkalmazasszolgaltatd

a) a szolgéltatas tipusat
b) a szolgaltatas elofizetdjének vagy felhasznaldjanak
ba) a szolgaltatas igénybevételéhez sziikséges azonositd adatait, a szolgaltatas
igénybevételének datumat, kezdd és zard idopontjat
bb) a regisztraciohoz hasznalt [P-cimét és portszamat
bc) az igénybevételnél hasznalt IP-cimét €s portszamat a felhasznaldi azonositot

koteles atadni.®
4.3.3 Az elektronikus bizonyitékokhoz torténé hozzaférés

A legtobb problémat a nyomozoéhatésag szdmara azt jelenti, amikor a szamitastechnikai
rendszerben tarolt adathoz hozza kell férni vagy, amikor az iigy szempontjabol olyan Iényeges
adatra van sziikség, amely valamelyik k6z6sségi oldalon a felhasznald fiokjaban vagy felhdben

keriil elhelyezésre.
Ezt a két esetet, illetve szabalyozast tekintve az aldbbiak szerint torténik az eljaras:

1. eset, amikor akar a levelezési rendszer, akar pedig valamelyik k6zdsségi halo fidkjaba
a belépéshez nem kell sem a felhaszndlonevet sem a jelszot megadni, mivel az adott
informatikai eszk6z6n a kényszerintézkedést elszenvedd be van jelentkezve, vagy a beallitasok
ugy vannak megadva, hogy a felhasznalonevet és a jelszot az adott szamitégépen vagy IP cimen

megjegyzik, és az automatikus belépési funkci6 be van rajta allitva.

A nyomozoéhatésag szamara az eljaras lefolytatdsa szempontjabdl a biintetdeljarasrol szold

torvény alapjan a kovetkezo eljarasi cselekmény lefolytatasa valhat sziikséges:

Bar a belépés akadalyok nélkiil végrehajthatd, féleg abban az esetben, amikor a

kényszerintézkedést elszenvedd fél egyiittmiikodik, mégis A Be. 302.§-a szerint kutatas a lakas,

792001. évi CVIIL torvény az elektronikus kereskedelmi szolgaltatasok, valamint az informacids tarsadalommal
Osszefiiggd szolgaltatasok egyes kérdéseirdl 13/B.§ (1).
802001. évi CVIIL. térvény az elektronikus kereskedelmi szolgaltatasok, valamint az informdcios tarsadalommal
Osszefiiggd szolgaltatasok egyes kérdéseirdl 13/B.§ (1).
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az, egy¢b helyiség vagy jarmi atkutatasa, valamint az informacios rendszer, illetve adathordoz6
atkutatdsa, a biintetOeljaras eredményességének érdekében. Ebbdl az eljardsjogi szabalybol
kovetkezik, hogy az informatikai rendszerben tarolt elektronikus adat- fiiggetleniil attdl, hogy
a kutatds elszenvedd fél abba beleegyezik-e vagy sem, illetve az adott rendszert (ergo
szamitogépet, adattarold eszkozt) védik-e jelszoval vagy nem, lefoglalhatd, atvizsgalhato, az

azon tarolt adat rogzithetd, megismerhetd, az bizonyitékként felhasznalhato.

A Be. alapjan a kutatdst az érintett- tehat nem feltétleniil a gyanusitott- jelenlétében kell
lefolytatni. A kutatds megkezdése eldtt az érintettet fel kell szolitani, hogy a keresett dolgot
adja eld vagy pedig az informacids rendszeren tarolt adatokat tegye a hatdsdg szamara
hozzaférhetévé. Amennyiben a kért bizonyitékot a hatésag részére atadja, vagy az adatot
onszantabol hozzaférhetové teszi - azaz a belépéshez sziikséges jelszot megmondja, atadja- ugy
a kutatds nem folytathatd (az erre vonatkozé részletes eljaras menete a késobbiekben kertil

kifejtésre).

Ugyanakkor amennyiben a hatésaggal nem miikodik egylitt az eljardssal érintett, ugy a
nyomozohatésagnak méas modon kell az informaciés rendszerben tarolt adatot megszerezni,
megismerni, olyan forméaban, hogy az bizonyitdsra alkalmas legyen. Ugyanez a szabdly
vonatkozik arra az esetre is, ha a gyanusitott eleve be van 1épve a levelezési rendszerébe vagy
pedig a kozosségi fiokjaba és a hatésagnak ,.csak™ a belépés gombra kell kattintania vagy az

automatikus belépés van a bongészéjébe bedllitva.

Ezekben az esetekben is érvényben van a Szamitastechnikai Biingzésrdl szol6 Egyezmény 32.
cikke, a Tarolt szamitastechnikai adathoz valdé hozzaférés hatarokra tekintet nélkiil,
hozzajarulds vagy nyilvanos elérhetéség esetén kimondja, hogy: A Szerz6dd Fél a masik

Szerz6do Fél engedélye nélkiil:

a) anyilvanossag szdmara elérhetd modon (nyilt forrast) tarolt szdmitastechnikai adathoz
hozzaférhet, fliggetleniil az adat foldrajzi elhelyezkedésétdl; vagy

b) a masik Szerz6doé Fél teriiletén tarolt szdmitastechnikai adathoz hozzaférhet vagy a
teriiletén levé szdmitastechnikai rendszer Gtjan azt megszerezheti, amennyiben a Fél
beszerzi az adat szdmitastechnikai rendszer Utjan torténd atadasara jogszabalyban

feljogositott személy onkéntes és jogszerl hozzajaruldsat.

A helyzet bonyolultsagat adja, hogy nem minden allam irta ala, igy az eljaras végrehajtasa csak
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Amennyiben az alair6 orszadgok/felek teriiletén kell az eljarast végrehajtani, kérdés, hogy az

Egyezmény implementalasa megtortént-e a sajat bilintetdeljarasi torvényiikben.

A kiberblincselekmények nyomozasa soran a legnagyobb jelentdsége egyrészt maganak a
felhasznalo altal ,,megadott” adatoknak van, masrészt a felhasznal6 altal hagyott ugynevezett
»internetes ldbnyomnak”, vagy digitdlis nyomnak van, amely a webes bongészési

elézményeket, a készitett és a tarolt, feltoltdtt dokumentumainkat jelenti.

A felhasznalok ,,nyomokat™ hagynak az interneten, a kiilonb6z6 informatikai eszk6zokon, akar
levelezésekkel, (csaladi) fényképek, - videok megosztasaval, internetes rendeléssel, vasarlassal,
a kiilonb6z6 online piaci miiveletekkel vagy pedig az elektronikus kozigazgatasi rendszerek

(igyfélkapu) igénybevételével.

A nyomozohatdsag feladatat a régi Be. a kovetkezOkben hatarozta meg: a bizonyitési eljaras
soran, hogy a Be. rendelkezéseit betartva bizonyitsa a jogellenes cselekmény elkdvetését,
felderitse és értékelje az eljaras soran Osszegylijtott bizonyitasi eszkozoket®!, a torvényesség

betartdsa mellett a sziikséges nyomozati cselekményeket elvégezze.

Az 1 bilintetéeljarasi torvény a nyomozohatdsag feladatdit mar masképp hatdrozta meg; a

blincselekmények felderités érdekében el6készitd eljarast és nyomozast végez??.

Az informatikai eszkozok és rendszerek terjedése, azok széleskorii hasznalata soran 1j
kihivasokkal szembesiilnek a rendészeti és nemzetbiztonsagi szervek, amelyek sok esetben
megkonnyithetik cselekmény, illetve az elkoveté megallapitasat, ugyanakkor a jogi
szabalyozasra figyelemmel, sokszor indokolatlanul van megkotve a keziik a bizonyitékok

beszerzése és értékelése tekintetében.

Erdekes modon, amennyire mind az Alaptorvényiink, a jogalkotok szandékainak ismeretében a
hatésagokat sokkal szigoribb szabalyok kotik az internetes kornyezetben elkdvetett eljarasi
cselekményének szabélyozasa tekintetében és a figyelem nagyobb eséllyel iranyul rajuk, mint

a felhasznalok altal hanyagul kezelt jelszavak, adatvédelmi beallitasok esetében.

A digitalis bizonyitékok keletkezésével kapcsolatban a legfontosabb annak megértése, hogy

valamennyi nyom egyedi, annak keletkezésével, értékelésével kapcsolatban nem szabad egy

81 a régi biintetdeljarasrol sz016 1998. évi XIX. torvény 77.§ (1)-(2) .
82 A biintetéeljarasrol sz616 2017. évi XC. torvény 31.§ (1)
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sémat felallitani, hiszen a blincselekmények jellegétdl, az elkovetok szdmatdl, informatikai

tudasatol és jellemz6itdl fiiggden valtozhatnak.

4.4 Bizonyitékok a fizikai térben

A kibertérrel dsszefliggésbe hozhaté deliktumokkal kapcsolatban a kutatds soran a fizikai
térben is keletkezhetnek bizonyitékok, az azokkal kapcsolatos cselekmények a

kényszerintézkedés foganatositasa soran dilemmat jelenthetnek.

1. Szamitogép: Az egyik legfontosabb nyomhordozo6 eszkoz lehet a szdmitdgép, amely
fajtajat tekintve vagy PC (Personal Computer) vagy laptop. A szamitdgép a kutatas
soran altalaban a legkézenfekvObb targy, ami szinte valamennyi biincselekmény
esetében hordozhat olyan nyomokat, bizonyitékokat, amelyek bizonyitékként

2. Mobiltelefon: A mobiltelefont ma mar a legtobb haszndlé mini szdmitdégépként,
személyi asszisztensként hasznalja. Sokszor tobb adatot és informéciot tartalmaz, és
tobb mindent lehet megtudni a tulajdonosardl, mint a rendelkezésre all6 rendszerbdl,
a személyrdl elvégzett informacidogylijtésb6l. A mobiltelefonok egyrészt
telekommunikécios eszkozok, masrészt dokumentumok, fényképek, egyéb adatok
tarolasara alkalmasak. Ugyanolyan vagy taldn tobb informaciét hordozhatnak, ezért
a bizonyitas soran kiemelkedd szerepiik van.

3. Perifériak: A periféridk azok a szamitogéphez csatlakoztathatd eszk6zok, ami nem
egy tovabbi eszkoz illesztését oldja meg. A perifériat altalaban- de nem feltétlentil- a
kiilvilaggal torténd kapcsolattartdsra hasznalja a szamitogép. Tipikus periféria a
nyomtatd, a billentylizet, az egér és a monitor. 83 A periféridk mar nemcsak
egyszerlien kiegészitik a szamitégépet, hanem sok esetben olyan informacidt is
hordoznak, amelyek digitdlis  bizonyitékok  nyomait hordozza, igy
kényszerintézkedések soran lefoglalasuk és vizsgalatuk nélkiilozhetetlen.

4. Tartos adathordozok: A 2011/83/EU irdnyelv79 — a fenti hatarozatnak megfeleléen
— kimondja, hogy a tartds adathordozoknak ,[lehetévé kell tenniiik a fogyaszto
szamara az adattaroldast mindaddig, amig [...] érdekei védelmének érdekében

szitkségesnek tartja” tovabba, hogy az ,ilyen adathordozok kézé sorolandok

83 ,,Periféria”, https://pcforum.hu/szotar/perif%C3%A9ria, elérés 2018. jalius 30.,
https://pcforum.hu/szotar/perif%C3%A0ria. Letoltve: 2018. oktober 10.
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kiilonosen a papir, az USB-kulcsok, a CD-ROM-ok, a DVD-k, a memoriakartyak

vagy a szamitogépek merevlemezei, illetve az elektronikus levelek”

4.5 Bizonyiték a virtualis térben

A nyomozas sikeres lezardsanak érdekében, a hatésagnak sziikséges annak mérlegelése, hogy
mit lehet bizonyitéknak tekinteni, valamint azokat hogyan, milyen eszkdzokkel és milyen

taktika keretében lehet beszerezni.

A bizonyitékok megszerzése még a hagyomanyosnak nevezhetd blincselekmény (igy a lopas,
csalas, vagy akar emberdlés) esetében is gondos mérlegelést igényel. Mérlegelni kell, hogy mit
kell bizonyitéknak tekinteni, valamint annak &atgondolasa is nélkiilozhetetlen, hogy az
evidencidkat milyen mddszerrel szerzik meg és taroljak annak érdekében, hogy azok minden

kétséget kizardan az eljaras végéig alkalmas legyen a birdsag el6tti bizonyitasra.

A ,hagyomanyosnak™ nevezhetd blincselekmények esetében- emberodlés, kdzokirathamisitas,
csalas, lopas, stb- a bizonyitas az elkdvetés eszkozének maradéktalan megszerzése, a helyszinen
rogzithetd nyomok biztositasa, rogzitése (fénykép-, video vagy akar hangfelvétel forméjaban)
esetlegesen oly mddon, hogy azok alkalmasak legyenek arra, hogy szakértd vagy szaktanacsado

a hatosag altal feltett kérdéseket minden kétséget kizaréan meg tudjon valaszolni.

4.6 Bizonyitékok és az elektronikus adatok

A kiberbiincselekményekkel kapcsolatban a bizonyitékok, azok beszerzése, rogzitése
rendhagyodnak is tekinthetd. A nyomozas soran nem feltétleniil a fizikai térben behatarolhato
evidenciak észlelése nehéz, hanem az azokbdl 6sszegylijthetd digitalis bizonyitékokrol, amikre

eltéré végrehajtasi szabalyok vonatkozhatnak.

A tovabbi részletezés elott sziikséges tisztazni, hogy mit is ért a jog az adat és az elektronikus

adat fogalma alatt.
4.6.1 Az adat és az elektronikus adat fogalma

A 2011. évi CXII. torvény az informacids onrendelkezesi jogrdl és az informacids szabadsagrol
sz016 torvény (tovabbiakban: Infotv.) nem hatdrozza meg az adat fogalmat, csak a személyes

adat és a kiilonleges adat meghatarozasat tartalmazza.
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A 2013. évi L. torvény az allami és dnkormanyzati szervek elektronikus informacidbiztonsagat
szabalyozd jogszabaly (tovabbiakban: Ibtv.) értelmezd rendelkezéseiben taldlhaté meg az adat

jogi fogalma.

Az Ibtv. 1.§ (1) bekezdés 1. pontja alapjan adatnak tekinthetd az informacié hordozoja, a
tények, fogalmak vagy utasitasok formalizalt dbrazolasa, amely az emberek vagy automatikus

eszk6zok szamara kozlésre, megjelenitésre vagy feldolgozasra alkalmas.

A régi Be. nem hatarozta meg az elektronikus adat fogalméat- s6t sok esetben nem is hasznalja
ezt a kifejezést, igy a hatsadg a mas jogszabalyban talalhato fogalomra tdmaszkodott. A 2018.

julius 01.-tAl életbe 1épett 1) biintetd eljarasi torvény mar kiilon nevesiti azt:

Elektronikus adat a tények, informaciok vagy fogalmak minden olyan formaban vald
megjelenése, amely informacids rendszer altali feldolgozasra alkalmas, ideértve azon
programot is, amely valamely funkcionak az informdcids rendszer altal vald végrehajtasat

biztositja®*.

A jogi szabalyozds ugyanakkor nem all meg ennél a fogalomnal, mivel a bizonyitékok
értékelése, dsszegylijtése €s lefoglalasa eldtt- mindenekel6tt a (haz)kutatds megkezdése elott-
nem art a hatésagoknak ismerni és szem el6tt tartani az adat osztalyozdsat, hiszen a
blintetoeljarasrol szolo térvény alapjan barmilyen eljards megkezdése és lefolytatasa eldtt
tobbek kozott a torvényesség €s az ardnyossag elvének betartdsaval kell az eljarast végrehajtani.
Eppen ezért kiilon eljarasi szabalyok szem elétt tartasaval kell a lefoglalds foganatositést
végezni, amennyiben a nyomozas szempontjabol sziikségessé valik, hogy a kutatast iigyvédi-

vagy kozjegyzdi irodaba folytassak 1e%°.

4.7 Targyi bizonyitasi eszkozok és a metaadatok

A targyi bizonyitasi eszkdzok minden olyan targy vagy dolog, amely a bizonyitandd tény
bizonyitasdra alkalmas, értve ezalatt azokat, amelyek a biincselekmény elkdvetésével

Osszefiiggésben az elkdvetd nyomatit hordozza, ilyen példaul a digitalis nyom is.

842017. évi XC. térvény a biintetdeljarasrol 205.§ (1)
85 A kozjegyz0i- illetve ligyvédi irodaban torténd kutatas szabalyai és a nyomozassal kapcsolatos szabalyok kiilon
fejezetben keriilnek targyalasra.
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Az informatikai eszk6zok, -rendszerek hasznalata soran keletkeznek ilyen digitalis nyomok
vagy, ahogyan fentebb is irtam digitalis ldbnyomok, amelyeket bizonyitékként lehet hasznalni
a nyomozas soran. Ilyen digitalis nyomok keletkeznek akar egy dokumentum létrehozasakor
(vagy akéar annak modositasakor, torlésekor), fajlok megnyitasakor, az internetrdl torténd
bongészéskor. Ezek a szamitogépben a megfeleld helyre mentddnek el és azok barmikor

visszakereshetoek.
Hogyan gytijthetéek be a metaadatok és a bizonyitas soran milyen jelentdségiik van?

A digitalis eszkozok haszndlata soran a keletkezett adatokhoz torténd hozzaférés jogi

megitélése bonyolult, hiszen 6nmagaban a metaadat megitélése sem egységes.

Adatvédelmi szempontbol mindsiilhet személyes adatnak, technikai szempontbol pedig olyan
adatnak értelmezhetd, amely egy masik adat létrejottével egyiitt keletkezik, és amelyik

modosithatd, torolhetd, megvaltozhato.
4.7.1 A metaadatok

A metaadat ,,0lyan azonosito vagy leiro adat vagy adatcsoport, amely az iratkezelési folyamat
egyes reszeihez, valamint a munkafolyamat elemeihez keriil generdlasra, és az irathoz vagy
tigyirathoz torténd hozzarendelése és rogzitése altal elosegiti egyedi irat és iigyirat kezelését
Tagabb értelemben a metaadat olyan strukturadlt adat, amely egy informacios erdforrdst ir le,
magyardz, tar fel, vagy mas moédon konnyiti meg visszakeresését, felhasznaldasat és kezelését .

A metaadat altal megismerhetd informaciok személyes adatok korébe tartoznak, hiszen annak

tartalma alapjan az egyén beazonosithato, személyes profilja elkészitheto.
Egy-egy fajlhoz az alabbi informéciok tartoznak:

- A f3jl 1étrehozésénak datuma
- A f4jl modositasanak ddtuma
- A fijlhoz torténd hozzaférés datuma

- A f4jl mérete (fizikai és logikai).
A metaadatok keletkezése kétféle modon torténhet:

- automatikusan

8 Munk, Sandor: Szemantika az informatikaban, Hadmérnok IX., sz. 2. (2014): 1-21 letbltve: 2018. oktober 01.
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- intellektualisan.

Minden egyes informatikai eszkdz, rendszer, szamitogépes program hasznalata, készitése soran
keletkeznek metaadatok. Vagyis: dokumentum Iétrehozasakor, weboldal megtekintésekor, -
azok letoltésének alkalmaval, e-ligyintés alkalmaval az trlapok, nyomtatvanyok, kérelmek
kitoltése, letdltése esetében, a kozosségi oldalak, levelezések hasznalata soran, az informatikai

eszk6zok bekapcesolasakor, beallitasakor automatikusan keletkeznek metaadatok.

A létrejovo adatndl, igy tobbek kozott hangfijl, képfajl esetében is ehetdség van arra, hogy

atnevezziik, egyéni tulajdonsagokat adjunk meg (intellektualis).

Ahogy emlitettem a metaadat személyes adat is lehet, hiszen egyes esetekben az azt 1étrehozo
személyre vonatkoz6 informaciokat- igy név, felhaszndloneve, IP cime alapjan stb.
kovetkeztetni lehet az érintettre, ezért annak 0sszegytijtése, felhasznalasa soran az Infotv. egyes

rendelkezéseit is figyelembe kell venni.

A személyes adat fogalmat a 2011. évi CXII. térvény, az informacids onrendelkezési jogrol és
az informdciods szabadsagrol szolo torvény hatarozza meg. Ez alapjan az érintettel kapcsolatba
hozhat6 adat- kiilondsen az érintett neve, azonosité jele, valamint egy vagy tobb fizikai vagy
fiziologiai, mentalis, gazdasagi, kulturalis vagy szocidlis azonossagara jellemzd ismeret, -

valamint az adatbdl levonhatd, az érintettre vonatkozo kovetkeztetés.?’

A 2018. majusban életbe Iépett Eurdpai Unid adatvédelmi rendelet 30. pontja alapjan ,,4
természetes személyek Osszefiiggésbe hozhatok az altaluk hasznalt késziilékek, alkalmazasok,
eszkozok és protokollok altal rendelkezésre bocsatott online azonositokkal, példaul IP-cimekkel
és cookie-azonositokkal, valamint egyéb azonositokkal és a szerverek altal fogadott egyéb
informaciokkal oOsszekapcsolva  felhaszndlhatok a természetes személyes profiljanak

létrehozdsdra és az adott személy azonositasara.

4.7.2 A (meta)adatokkal kapcsolatos bizonyitékok beszerzése

A hazai jogrendszerben az ligyészség és a birdsag szabadon értékeli a bizonyitékokat, vagyis

az ligyekben egyéni mérlegelés alapjan donti el, hogy az eljards sordn mi az, amit elfogadnak

87 ,2011. évi CXIL. térvény az informécids dnrendelkezési jogrol és az informacidszabadsagrol”, Pub. L. No. CXIL.
torvény (€. n.), https://net.jogtar.hu/jogszabaly?docid=A1100112.TV 3.§ . letoltve: 2018. oktober O1.

8 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlédsarol, valamint a
95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet).
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bizonyitéknak és mi az, amit nem. Egy megkdtés van: a bizonyitékok beszerzése soran az azt

beszerzd hatdsag nem kovethet el blincselekményt vagy mas térvénybe iitkoz6 dolgot®”.

Az informatikai kornyezetben, s6t magaban a kibertérben keletkezd adatok beszerzésére,
értekelésére sokszor mas szabalyok vonatkoznak, mint a ,hagyoméanyos”, nem virtudlis

bizonyitékok esetében.

4.8 A bizonyitékok értékelése

Magyarorszdgon szabadon felhasznalhatd6 minden bizonyitasi eszkdz, igy a tantivallomas, a
terhelt vallomasa, a szakvélemény, a partfogo feliigyel6i vélemény, a bizonyitasi eszkdzok- igy
az irat €s az okirat, valamint az elektronikus adat is. Ez utébbi az 01j Be-vel keriilt be az eljarasi

rendben.

Az elektronikus adatok értékelhetdsége tekintetében majd a metaadatokkal kapcsolatban keriil
részletesen kifejtésre, hogy milyen jellemzdéi vannak, illetve a felhaszndlhatosdg és a

bizonyitékként torténd felhasznalas eseteiben milyen nehézségei vannak.

A kiilfoldi és a magyar szakirodalom is kiemeli, hogy a digitalisan beszerezhetd bizonyitékok
egyenld értékiiek a fizikai bizonyitékokkal, vagyis az elektronikus szerzddések értékelése
ugyanannyit ér, mint a papir alapu szerzddések, okiratok, ugyanarra a joghatds kivaltasara

alkalmas.

A ma mar hatalytalan 1998. évi XIX. torvény és az 0j Be.-ben nem valtozott a jogalkotd
allaspontja abban a tekintetben, hogy nem értékelhetd bizonyitékként az olyan bizonyitasi
eszk6zbdl szarmazd tény, amelyet a birdsag, az ligyészség, a nyomozo hatosag, illetve a (2)
bekezdésben meghatarozott hatdsag biincselekmény itjan, mas tiltott médon vagy a résztvevok
biintetdeljarasi jogainak Iényeges sérelmével szerzett meg- annyi kiillonbséggel, hogy mig az

1998. évi XIX. térvényben a , korlatozas” kifejezés szerepelt.”®

Az elektronikus adat, tehat bizonyitasi eszkdznek szamit, igy az 0j eljarasi torvényiink szerint,
ha ,,ahol e torveny targyi bizonyitasi eszkozt emlit, azon e torvény eltérd rendelkezése

hianydaban az elektronikus adatot is érteni kell™'.

8 A biintetdeljarasrol szol6 2017. évi XC. térvény 78.§ (4)
%0 A biintetéeljarasrol szol6 2017. évi XC. térvény 167.§.
L A biintetdeljarasrol szold 2017. évi XC. térvény 205.§ (2) .
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Az okos telefon hasznalatndl alapvetéen — azaz beszélés, illetve lizenetkiildésen kiviil-
népszeriick az applikdciok hasznalata (bankoldsi, egészség-figyelési, sportoldsi és mas
aktivitasi, helymeghatarozasi céllal) valamint internet hasznalata a kiilonboz6 ligyintézésre, e-
mail kiildésre, a kiilonb6z6 okos eszk6zok (ora, tablet, otthoni és munkahelyi [0T88-k)

csatlakoztatdsa, amely szintén értékelhetd bizonyitékként hasznalhato.

Az internettel kapcsolatban az elektronikus kozszolgaltatasok fejlesztése és terjedése miatt a
személyes szolgaltatasok hasznalata helyett megjelent az elektronikus iligyintézés, amely soran
lehetéség van arra, hogy az e-kozigazgatast, ligyfélkaput hasznald személyek belépési
iddpontjait, a belépésekkor hasznalt IP cimeket megismerjiik, az altaluk igénybe vett
szolgaltatasokrol, a feltoltott és letdltott (szdmukra érkezett dokumentumokrol) tajékozddjunk
megkeresés formdjaban. A hatdsagi megkeresést a NISZ Zrt. teljesiti, amely tobbek kozott a

metaadatok segitségével képes a teljeskorti valaszadasra.

Specidlis szabaly, hogy a rejtjelezett vagy mas mdodon megismerhetetlenné tett adatot a
megkeresett koteles az atadas vagy a kozlés elott eredeti allapotaba visszaallitani, illetdleg a

megkeresd szamara az adat tartalmat megismerhetévé tenni®2.
Metaadatok keletkezése és tipusai:

- Amennyiben digitalis eszkdzzel (igy telefon vagy fényképezdgéppel készitenek
felvételt), ugy annak az eszkdznek a tipusa, gyari szama, a kép GPS koordinatai

- A dokumentumok: a készitdjének a neve, a készités id6pontja, a karakterszamok, a
kiilonb6z6 valtozasok

- Hang-fajlok, megismerhetd, hogy azt milyen programmal készitették, zenei tartalom
esetén az eldado vagy zenekar neve, a készités éve, védett-e, stb.

- Video-fajlok: a készit6 program neve, vagasi adatok, szerzd, miifaj, kiadasi év.
Az EXIF adatok

Szinte minden fénykép tartalmaz EXIF adatot, amibdl megismerhetd, hogy milyen
koriilmények kozott, milyen szoftver hasznalatdval és modon késziiltek az adott fotok. Ez

tartalmazza a fényképezOgép sorozatszamat, amennyiben azt menti a metaadatok kozé. A

92 Gyaraki Réka és Simon Béla: Biztonsagi események rendészeti szempontbol — A kiberbiincselekmények
kezelése”, in Incidensmenedzsment - éves tovabbképzés az elektronikus informacios rendszer biztonsagaért felelds
szeméy szamara, Krasznay Csaba (Budapest: Dialég Campus Kiado, 2017).
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keletkezett adatokat nem torli a felhasznald, ugy akar egyes weboldal segitségével az
eltulajdonitott eszkoz altal készitett és az internetre feltoltott kép segitségével, annak

megtalalasa is lehetséges.

Az EXIF adatok hasznosak a biintetdeljaras soran, de épp adatvédelmi okbdl a kozosségi

oldalak ezeket az adatokat eltavolitjak.”

A metaadatok megismerésével kapcsolatban az elektronikus kereskedelmi szolgaltatasok,
valamint az informacids tarsadalommal Osszefliggd szolgaltatdsok egyes kérdéseirdl szolo
2001. évi CVII toérvény (tovabbiakban Ekertv) modositasa tortént a terrorizmus elleni
fellépéssel Osszefiiggd egyes torvények modositasarol szolo 2016.évi LXIX. térvénnyel, igy

mar nemcsak a metaadatokat kell biztositani a szolgaltatoknak, hanem a tartalmat is.**

Osszegzés

Az elektronikus vagy digitélis bizonyitékok értékelése és felhasznalhatdsaga a valtozékonysag
miatt kérdéses. Hibasnak tartom azt, hogy a jogalkot6 targyként kezeli és eltargyiasitja azt a

kényszerintézkedések végrehajtasa soran.

A bizonyitékok hitelességének (azaz valtozatlansdganak) bizonyitésa a kibertérbdl szarmazo
bizonyitékok esetében nem mindig biztosithatd. Megoldast jelenthet a problémaéra az e-alairas
vagy a bitcoin alfejezetben ismertetett blockchain technologidnak a fejlesztése, amely

biztositana és kdzvetleniil az ligyészség részére tovabbithatna az elektronikus adatokat.

9 KR NNI KBEFOO egyik fonyomozoja altal készitett modszertani Gitmutaté alapjan
% A GDPR életbelépését kovetden sem ad megfeleld szabalyozast a metaadatokra.
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5 AZ ELEKTRONIKUS BIZONYITEKOKKAL
KAPCSOLATOS KULFOLDI SZABALYOZAS

Az elektronikus bizonyitékok kiilfoldi allamok szabalyozasanak kivalasztasaval kapcsolatban
tobb szempontot is figyelembe vettem. Ilyen szempont volt, hogy olyan orszagok szabdlyait
vizsgaljam, amelyekrdl eddig nem vagy kevés magyar nyelvi tanulmény sziiletett, valamint a
magyar szabalyozastdl annyira eltérd, hogy akar még példaként is szolgalhat a jogalkotas

szamara.

A magyar jogi szabalyozads viszonylag késon indult el az elektronikus bizonyitékok

tekintetében.

Az elektronikus vagy digitalis jelz6 a hazai jogszabalyokban nem szerepelt, csak a
Szamitogépes Biindzésrdl szoldo Egyezményt kdvetden keriilt be a mar hatalytalan Biintetd
Torvénykonyvrol szold 1978. évi IV. torvénybe a ,,szamitastechnikai rendszer” kifejezés. Ezt
kovetden a 2013-ban életbe Iépett Biintetd Torvénykdonyvben mar caz ,elektronikus

informdacios rendszerben tarolt adatok™ kifejezést emliti.

A 2018. julius 01.-jén életbe 1épd biintetdeljarasrol szo6ld 2017. évi XC. térvény mar
meghatdrozza annak fogalmat, rendelkezik is az azzal kapcsolatos lefoglalasrol és annak

modszerérol.

A kovetkezdkben sziikségesnek éreztem, hogy megvizsgaljam tobb Eurdpai Unid tagallamanak
e-bizonyitékokra vonatozo eljardsat, valamint azokat a szervezeteket, amelyek a

bizonyitékokkal kapcsolatos tevékenységet végzik.

A kiilfoldi szakirodalom attekintése soran feltlint, hogy ott sem talalhato arra valasz, hogy

elektronikus vagy digitalis jelzd a helyes a kibertérbdl szarmazo bizonyitékok megnevezésére.

Egyes tagéllamok az elektronikus bizonyitékok Osszegyljtése céljabol kdvetik az Europa

Tanacs a Szamitogépes Bilinozésrdl Szoldé Egyezményében vagy a nemzetkozi
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irinymutatasokban meghatarozott ,,legjobb gyakorlatokat”, mint az ACPO®® irinymutatasait,

amelyek az e-bizonyitékok tarolasara és atadasara is vonatkoznak.

5.1 A holland e-bizonyitékra vonatkozo szabalyozas

Hollandia szamdara a jogszabalyok folyamatos frissitése és megerdsitése létfontossagu a
szamitastechnikai blin6zésre vonatkoz6 nemzetkdzi megkozelités megerdsitéséhez.
Hollandidban a nyomozasokat az Allamiigyészséget képviselé iigyész latja el, aki teljes

feleldsséggel tartozik a nyomozasokért.

A holland renddrség altalanos feladata- a magyar renddrség feladataihoz hasonloan -, a
kihallgatasok foganatositasa, letartoztatas és bizonyitékok dsszegytiijtése, amelyekrdl hivatalos
jelentést készit. Sok renddrhatosag vagy ,,alapegység” végez sajat nyomozast ugyanakkor. Az
un. , Inrichtingsplan politie” a hollandiai rendérségnek egy regionalis egysége, amely tobb
kertiletben is talalhat6 (6sszesen 25 keriiletben) és amely egy Regionalis Biiniigyi Nyomozasi

Egységgel is rendelkezik.
Hollandidban a K6zponti Bliniildozési Egység két alegységre tagozodik:

- Nemzeti Cstcstechnoldgiai Biiniildozési Egység (National Hightech-Misdaadeenheid
vagy National High Tech Crime Unit NHTCU)

- Nemzeti Csoport a gyermekpornografia és a gyermekek szexudlis kizsdkményoldsa
ellen (The National Team Against Child Pornography and Traveling Child Sexual
Abuse (TBKK).

95 The Association of Chief Police Officers
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Hollandidban, a hazai joggyakorlathoz hasonléan a Biintetdeljarasrol szo6ld torvény
(Nederlands wetboek van strafvordering vagy Dutch Code of Criminal Procedure-tovabbiakban

DCCP)’® szabalyozza a nyomozasok soran a kényszerintézkedésekre vonatkozo6 szabélyokat.

Altalanossagban a DCCP szabalyozza az elektronikus bizonyitékgyijtést. A DCCP 350. cikke
mondja ki azt, hogy a birdsag ,,rechtbank” (altalaban egy harom bir6bol allo testiilet) itéli meg
az allitdlagos blincselekmény bizonyithatosagat, valamint azt, hogy valoban vadlottnak
tulajdonithato-e. A birdknak meg kell gy6zddniiik arr6l, hogy az alperes a bilincselekmény
elkdvetésében valoban blinds a torvényes bizonyitasi eszkdzok alapjan (DCCP 338. cikk). A
torvényes bizonyitasi eszkozok a bird sajat megfigyelései és észrevételei, az alperes, tanuk €s

szakértok birosag elott tett kijelentései és irasos dokumentumok (DCCP 339. cikk).

Az irdsos dokumentumok magukba foglaljak a kiillonboz6é hivatalos iratokat, amelyek
onmagukban is bizonyit6é erejiek és minden ,,egyéb iromanyokat”, amelyek csak abban az
esetben szamitanak, amennyiben kapcsolatban allnak a bizonyiték tovabbi értelmezésének
tartalmaval (DCCP 344. cikk (1)). A nyomoz¢ tiszt hivatalos jelentése specialis bizonyitési
értékkel bir; ala tudja tamasztani azt, hogy az alperes elkovette-e az allitolagos cselekményt
(DCCP 344. cikk (2)). Az DCCP 344. cikkének (1) bekezdésében emlitett ,,egyéb iromanyok™
fliggetlenek a kozegtdl és tartalmazhatnak elektronikus dokumentumokat. A forenzikus
digitalis bizonyiték a birdsagon szdmos modon felhaszndlhatod: szakértd altal irt hivatalos
dokumentumként, a szakértd birdsagi vallomdsaként, a nyomozast végzd tiszt hivatalos
jelentéseként, amely tartalmazza a megfigyeléséket vagy birdi észrevételként amikor a

bizonyiték a birésdgon szamitégépen van bemutatva.

Az elektronikus bizonyitékot a Renddrség gylijti be és tarolja. A DCCP és a rendOrség
Adatvédelmi torvénye szabdlyozza az elektronikus bizonyitékok begylijtését, tarolasat és
megsemmisitését. Az elektronikus bizonyiték elemzésének lehetdsége azok szdmara van

biztositva, akiket a birdsagi eljaras soran bevontak, a biintetdeljaras részeként.

A holland joghatosagon kiviil szerzett elektronikus bizonyitékokra nincs tovabbi szabalyozas.
A birdsagon egyéb bizonyitékként kezelik, a teljes nyilvanossagra hozatal alapjan. Mégis, ha a
nyomozati eljardas nem felel meg a DCCP altal eldirtakkal, a bizonyitékokat a bird

elfogadhatatlannak itélheti meg. Ha a bizonyitékok begylijtését segitd orszadg specialis

96 Eoghan Casey: Digital Evidence and Computer Crime: Forensic Science, Computers, and the internet 3rd (
Academic Press, 2011, pp 125-126)

88



feltételeket szab, akkor a renddrség €s az iigyész tiszteletben fogja tartani ezeket a feltételeket.

Mindazonaltal ez akadalyozhatja a bizonyitékok birésagon torténd felhasznalasat.

52 Az irorszagi szabalyozas elektronikus bizonyitékokkal

kapcsolatban®’

A kiberbiincselekmények nyomozasa [rorszagban elsédlegesen a Szamitogépes Biiniigyi

Nyomozoéegység (Computer Crime Investigation Unit-CCIU) feladata.

Az An Garda Siochdna®®-n beliil a Szamitogépes Blniigyi Nyomozoegység (CCIU) az az
elsddleges renddri szerv, amelynek feladata a szdmitogépes blincselekmények megeldzése €s

vizsgalata.
Feladatai:
A sulyos blincselekmények kivizsgalasa, igy példaul:

- A szamitogépes halozati behatoldsok vagy -tdmaddsok a vallalati, magan- vagy
kormanyzati tulajdonti rendszerekben

- a komplex kiberbiincselekmények kivizsgéalasa

- valamennyi tipusi bilincselekmény soran lefoglalt informatikai eszkdz igazsagiigyi
vizsgalata, beleértve az internetes haldzatokat is

- arendOroket 6sszekotd és tanacsado szervként miikodik a helyszini vizsgalatok soran

- azegyetlen kapcsolattart6 a nemzetkdzi tigyndkségek és partnerek részére, mint az EC3,
Europol, FBI stb.

- képzést tart a rendérségnek, a kormanyzati szerveknek, a Szovetségi Banknak mind a
kiberbiztonsag, mind a kiberbiindzés tertiletén

- képzést nyujt példaul az OLAF96-fal vagy IACIS97-szel egyiitt a renddri szerveknek.

Az 1991-es Irorszagi BiintetStorvénykonyv az adatot gy definialja, mint barmely ,,o0lyan
formatumban 1évo informdcio, amelyhez szamitogéppel (beleértve a programot) lehet
hozzaférni”. A 2011-es Tavkozlési (Adatok Megdrzése) Torvény az adatot ugy determindlja,

mint forgalmi adatok vagy helyadatok, valamint az el6fizetd vagy felhasznald azonositasahoz

7 Gordana Buzarovska - Lazetik és Olga Kosevaliska, ,,Digital Evidence in Criminal Procedures - A
comparative approach”, Balkan Social Science Review 2, sz. 1 (2013): 66—83.

%8 Az An Garda Siochéna az ir Nemzeti Rendérség, amely éltalanos rendészeti feladatokat, igy kozrendévédelmi,
kozlekedésrendészeti, biiniildozési és binmegel6zési feladatokat lat el.
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szlikséges kapcsolddd adatok. A 2001-es Biintetd Igazsagszolgaltatds (lopassal és csaldssal
kapcsolatos biincselekmények) torvény nem tartalmaz meghatdrozast az adatrdl, de az
»informacid6 nem olvashatd forméjat” olyan informacidként irja koriil, amely mikrofilmen,
magnesszalagon vagy lemezen, vagy egyéb, nem olvashatd formatumban van térolva
(elektronikus vagy mas egyéb modon). A 2016-os Biintetd Igazsagszolgaltatds (Informacios
Rendszerrel Kapcsolatos Biincselekmények) torvényjavaslat az adat atfogé meghatarozasat
teszi lehetové, igymint barmely tény, informacié vagy koncepcié olyan forméban, amely
lehetové teszi feldolgozasat egy informacios rendszerben, beleérte az olyan programot is,
amellyel az informacids rendszer a folyamat elvégzésére képes lesz. Az ir jogban nincsen

kiilonleges definicio a tartalom, a helyadat vagy szamitogépes adat fogalmaira.

Az informacids rendszer a Biintetd Igazsadgszolgaltatas (Informacios Rendszerrel Kapcsolatos

Biincselekmények) torvényjavaslatban ugy van meghatdrozva, mint:

a) Egy eszk6z vagy Osszekapcsolt, vagy Osszefiiggd eszk6zok egy csoportja, amelyek
kozil az egyik egy program felhasznalasaval az adatok feldolgozasat végzi és
b) az adat barmilyen célbdl kifolyolag az eszkdz vagy eszkdzcesoport altal van tarolva,

feldolgozva, visszanyerve vagy tovabbitva.

A torvényjavaslat rendelkezésében ez lesz az informacids rendszerre vonatkozd egyetlen
meghatarozas az ir jogban. Egyéb definicio a fentebb emlitett tobbi kifejezésre nincsen. Az,
hogy mégis mi alkot meg egy parancsot ¢és annak formajat a szamos bevont ligynokség kozott,

a normal gyakorlat és a megegyezés szerinti formatum kérdése.

Az e-bizonyiték magaba foglalja, de nem korlatozodik le, a regisztracids informaciokra®, az
internetes bongészési elézményekre, tartalmakra, képekre és egyéb fajlokra és IP cimekre. Az
1997-es Biintetd Igazsagszolgaltatas torvény (Vegyes Rendelkezések) 10. szakasza alapjan
altalanos meghatalmazast lehet szerezni az allitdlagos biincselekmény bizonyitékainak
megszerzésére — olyan biincselekményekére, amelyek 5, vagy anndl tobb év bortonbiintetéssel
sujttatandok. Az e-bizonyitékokat, amelyek tizleti felvételekbdl szarmaznak a 6. szakasz altal

eléirt modon kell szolgaltatni.

frorszagban a kozelmultban tortént pénziigyi vizsgalat soran An Garda Sionchana és az

Vallalati Végrehajtds Igazgatdjanak Hivatala nagy mennyiségli adatot osztott meg

9 Elektronikus levelezés sziikséges felhasznalonév, kozosségi oldalak stb.
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elektronikusan a DPP irodéjaval. Az ligyészség a perre a teljes dokumentaciot elektronikusan
szolgaltatta titkositott merevlemezeken €s a bizonyiték is elektronikusan keriilt bemutatésra a

targyalo bizottsagnak és eskiidtszéknek a per soran.

5.3 A spanyolorszagi e-bizonyitékokra vonatkozo szabalyozas

Spanyolorszagban két tipusu ,,rendérhatosag” létezik a blincselekmények megel6zésére és
felderitésére, amelyek egyarant rendelkeznek jogositvanyokkal a kiberblincseleményekkel

kapcsolatos nyomozéhatdsagi feladatokkal.

Az egyik hatosag a Nemzeti Renddrség (National Police-NP), mig a mésik a La Guardian Civil.
Mind a két hatosag a spanyol Beliigyminisztérium része és az ugynevezett Biztonsagi Titkarsag

része!%,
Technological Investigation Unit:

A Nemzeti Rendérséghez tartozik a Technologiai Nyomozd Egység (Technological
Investigation Unit- UIT), ami egy olyan kdzponti szervezet, akik a technikai jellegli felderitésért
felelések  Spanyolorszag teriiletén beliill. Szerepilk van tovabba a nemzetkozi

egylittmiikddésekben, a képzésekben ¢€s a technikai segitségnyujtasokban.

Az UIT két egységgel rendelkezik. Az egyik egység a forenzikus vizsgélatok elvégzésére (a
nyilt, online halozatok vizsgalataval, valamint a gyermekpornograf tartalmu oldalak vizsgélata,
az OSINT-tal stb), mig a masik egység az IT biztonsdggal (kiberbiztonsaggal) foglalkozik. Az
IT biztonsaggal foglalkozo6 egységen beliil is tovabbi két szervezetet alakitottak ki, igy, mint a

logikai védelemmel tovabba a kibertdmadasokkal foglalkozo szervezet.
La Guardia Civil:

A kiberbilincseleményekkel foglalkozé tovabbi egység Spanyolorszagban a La Guardia Civil,
ami nyers forditdsban a hazai polgardrségnek feleltethetd meg, am a hazai szervezettel

ellentétben, a La Guardia Civil rendelkezik nyomozati jogkorrel.

100 SOLANO, MILLER SOTO: El crimen on-line. Una mirada a la responsabilidad del proveedor de servicio de
Internet. (Spanish) Akadémiai folyoirat, Justicia Juris , ene-jun2012, Vol. 8 Issue 1, p75-83, 9p;
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A helyes meghatarozasuk a rendes renddri egységek és a kiilonleges biiniigyi egységek kozott

talalhato.

Spanyolorszagban talalhaté tovabba egy ugynevezett EMIMEs (Equipos Mujer Menor), akik a
gyermekpornografiaval és a kiskortiak elleni bilincselekményekkel (mint a grooming) is
foglalkozik.

A spanyol jogalkotdk a Biintetd Torvénykonyvben meghataroztdk az elektronikus bizonyiték
fogalmat: barmilyen informécio, amit generaltak/készitettek vagy tartottak, vagy atkiildtek
barmilyen elektronikus eszkozzel, és amely képes tényeket megerdsiteni a vizsgalat

(nyomozas) soran.

Az (elektronikus) bizonyitékokra vonatkozo eljarasi szabalyozas szerint, ugyanugy kell eljarni,
mint a hagyomanyos bizonyitékok esetében. Ugyanis azt a lefoglalas sordn le kell zarni és
birdésag rendelkezésére bocsatani, aminek vizsgalatira a Birosag sajat hataskorben vagy a
Renddrség kérésére, szakértdi vizsgalat ala vethetd. A szakértd feladata az e-evidencia

elemzése.

Ahhoz, hogy az elektronikus bizonyiték bizonyitékként felhasznaljak, csak abban az esetben
lehetséges, ha annak hitelességéhez nem fér kétség, valamint egyértelmiien alatamasztja azt egy

hiteles dokumentumot vagy feltételezést.

Fontos kritérium, hogy a hitelességét semmilyen formaban ne lehessen megkérddjelezni.

5.4 Az Europai Unio digitalis bizonyitékokra vonatozo szabalyozasa

Az Eurdpai Parlament és a Tanécs felismerte, hogy a kiberbiincselekmények sordn a digitalis
bizonyitékokra vonatkozo szabdlyozds eziddig nem elégséges, hogy a nyomozdhatdsagok
hatékonyan tudjanak fellépni a biindzdkkel szemben. A Bizottsag 2018. aprilis 17-én 1j
szabalyokat és rendeleteket javasolt, igy létrehoz egy European Production rendeletet, ami
lehetdvé teszi egy tagallam igazsagiligyi hatosagai szadmara, hogy kdzvetleniil egy szolgéltatotol
elektronikus bizonyitékokat szerezzenek (példaul e-maileket, szovegeket vagy iizeneteket
alkalmazésokban, valamint informacidkat az elkovetd elsé 1épésként torténd azonositdsdhoz),
amelynek jogi képviseléje 10 napon beliil, vészhelyzet esetében pedig 6 6ran beliil koteles
valaszolni, ezzel is megsziintetve a tartalomszolgaltatok ,,privilégiumat”, hogy a hatdsagi

megkeresésekre egyaltalan nem vagy csak joval késébb valaszolnak.
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A hatosag tapasztalata, hogy a szolgaltatok e-mail tartalmak megismerésének végett
megkereséssel fordulnak hozzajuk, 4m sokszor arra valo hivatkozassal, hogy a kért adat nem a
megkeresett székhelyen taldlhatd, hanem egy masik orszagban vagy foldrészen talalhato
»felhdben”, ez a bizonyitékok beszerzésében, adatok megismerésében ¢&s tovabbi

felhasznalasaban késlekedést okoz!'°!.

Tovabbi probléma a hatarokon atnyulod blindzés tekintetében, hogy még az Unidn beliil sem
értékelik egyforman a bizonyitékokat, ami sokszor harmadik orszagoktdl torténd adatkérés

tekintetében hatvanyozottan érvényesiil.

A rendelet elokészitésnek tekinthetd a Budapesti Szamitogépes Egyezmény évek ota sziikséges

modositasahoz.

101 Az Eurdpai Parlament és a Tanécs rendelete a biintetdiigybeli elektronikus bizonyitékokra vonatkozo, kozlésre

és megorzésre kotelezd europai hatarozatokrol {SWD(2018) 118 final} - {SWD(2018) 119 final}”, Pub. L. No.
COM(2018) 225 rendelet, elérés 2018. augusztus 2., https://eur-lex.europa.eu/resource.html?uri=cellar:639¢80c9-
4322-11e8-a9f4-01aa75ed71a1.0019.02/DOC _1&format=PDF. Letoltve: 2018. oktober 01.
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6 KENYSZERINTEZKEDESEK SORAN
BESZEREZHETO ADATOK

A hatalyos és az 1j Be. alapjan a kényszerintézkedések koziil két szabalyozassal foglalkozom,
a hazkutatas és a lefoglalas, mivel a kibertérben tortént elkdvetés esetében szintén specidlis

eltéréseket mutatnak a végrehajtés tekintetében.

6.1 Hazkutatas, kutatas és lefoglalas

A héazkutatds szabalyait, annak hatalytalansdga miatt értelmetlen lenne részletezni, csak a

sziikséges mértékbe keriil megemlitésre.
6.1.1 A Kkutatas

Nem 1j eljarasi cselekményként, hanem a hazkutatés kifejezés helyett alkalmazza a jogalkotd
a kutatdst, mint kényszerintézkedést. Annak végrehajtdsakor a hatdsag beleavatkozik az
Alaptorvényben meghatarozott kutatast elszenvedd személy(ek)alapvetd jogaiba, azaltal, hogy
a biincselekmény gyanuja esetén annak bizonyitasara, a bizonyitékok felkutatdsara, az elkovetd
kilétének megallapitasara, valamint az informaciés rendszer illetve adathordozé atvizsgalasa

érdekében hajtja végre.

A kutatas a biintetdeljaras eredményes lefolytatasa érdekében a lakas, az egyéb helyiség, a
bekeritett hely vagy a jarmu atkutatdsa. A kutatds informacids rendszer, illetve adathordozo

atvizsgalasara is kiterjedhet.

A kutatdsra vonatkozo eljarasi szabalyndl nincs lényegi valtozéds annak -elrendelése

tekintetében. Igy akkor keriil az elrendelésére, ha:

a) bilincselekmény elkovetdjének elfogasara

b) biincselekmény nyomainak felderitésére

c) bizonyitasi eszk6z megtalalasara

d) elkobozhato, illetve vagyonelkobzas ald esé dolog megtalalasara, vagy

e) informacios rendszer, illetve adathordozé atvizsgalasara vezet!?2,

102 A biintetdeljarasrol szol6 2017. évi XC. térvény 302.§ (1).
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A kutatast a birdsag, az iligyészség vagy a nyomozo6 hatésdg sajat hatdskorében eljarva

rendelheti el az 0j eljarasi torvény életbelépése utan.

A védett helyiségek, igy a kozjegyz6i vagy ligyvédi irodaban végrehajtandé kutatas esetében,
amelyben a kozjegyzo6i vagy ligyvédi tevékenységgel Osszefiiggd védett adat megismerésére
iranyul az intézkedés, Gigy ebben az esetben a kutatdst a birdsdg rendeli el, ahol az ligyész
részvétele kotelezd. Ugyanakkor azokra a helyiségekre, ahol szenzitiv, illetve személyes
adatokat kezelnek, példaul az egészségiigyi intézményekben torténd kutatas esetén -az 1998.
évi XIX. torvénnyel ellentétben- sem a birdsag altali elrendelés, sem az ligyész részvétele nem

szlikséges a jogalkot6 szandéka szerint.

Ha a kutatds elrendelés¢hez sziikséges birdsagi hatdrozat meghozatala olyan késedelemmel
jarna, amely a kutatdssal elérni kivant célt jelentésen veszélyeztetné, a kutatas a birdsag
hatarozata nélkiil is végrehajthatd. Ilyen esetben a birdsag hatarozatat utdlag haladéktalanul be
kell szerezni. Ha a kutatdst a birosdg nem rendeli el, annak eredménye bizonyitékként nem

hasznalhato fel'©3.

A kutatast elrendeld hatdrozatnak tartalmaznia kell a kutatds céljat és az elrendelését

megalapozo tényeket.

Ha ez lehetséges, a kutatast elrendeld hatarozatban meg kell jel6lni azt a személyt, bizonyitési
eszkozt, elkobozhaté vagy vagyonelkobzas ald esé dolgot, informdacioés rendszert vagy

adathordozot, aki vagy amely megtalalasara a kutatas iranyul.

A kutatést az érintett ingatlan vagy jarmi tulajdonoséanak, birtokosanak vagy hasznaldjanak a

jelenlétében kell végrehajtani.

A kutatdsra vonatkoz6 lényeges valtozasok nem torténtek, igy annak megkezdése eldtt

ismertetni kell a kutatast elrendeld hatarozat tartalmat, és a hatarozatot a helyszinen kézbesiteni
kell1%4,

Ha a kutatds meghatdrozott személy, bizonyitasi eszkdz, dolog, informacids rendszer vagy
adathordoz6 megtalalasara iranyul, akkor fel kell szolitani az érintett ingatlan, illetve jarmi

tulajdonosat, birtokosat vagy hasznalojat, illetve az altala megbizott személyt, hogy a keresett

1033 biintetSeljarasrol szold 2017. évi XC. torvény 303.§ (3).
104 A biintetdeljarasrol szol6 2017. évi XC. térvény 303.§ (3).
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targyi bizonyitasi eszk6z vagy személy hollétét fedje fel, illetve a keresett elektronikus adatot
tegye hozzaférhetévé. A felszolitas teljesitése esetén a kutatds csak akkor folytathatd, ha
megalapozottan feltehetd, hogy a kutatds soran mas bizonyitasi eszkoz, dolog, informacios

rendszer vagy adathordozo is fellelhetd.

A Be. 305.§ (4) bekezdés szerint, tehat amennyiben a hatdsag felszolitasara az elektronikus
informacios rendszer vagy adat onkéntes hozzaférhetdvé tétele megtorténik, a kutatds nem
folytathatd tovabb, kivéve, ha feltehetd, hogy tovabbi bizonyitasi eszkdz, targy dolog, illetve

informacios rendszer vagy adathordozo is fellelhetd.

Mennyire tekinthetd eredményesnek az a kényszerintézkedés végrehajtasa, ha az azt elszenvedd
fél a biometrikus adatokkal, jelszavakkal védett rendszert ugy teszi hozzaférhetévé, hogy
azokat nem bocsajtja a hat6sag rendelkezésére? A jogalkoto itt ismételten figyelmen kiviil
hagyta azokat a technikai megoldasokat, amelyekkel lehetdve teszik azt a felhasznalok szamara,
hogy a rendszereiket a lehetd legbiztosabb megoldasokkal védjék és amelyek kikeriilése altal a
bizonyitékok megoérzéséhez, sérthetetlenségének és hitelességnek kétsége, a hatdsag vagy

szakeérto altal torténd valtozatlansaganak kovetelménye sériilhet.

A kutatés végrehajtasat egy tervezésnek kell megeldznie, amely soran a nyomozok adatkéréssel
informaciogytjtéssel, tantikihallgatassal, szaktandcsado igénybevételével beszerezhetik azokat
az adatokat, informacidkat, amelyekre szlikség van, illetve azok feltalalhaté milyen eszkozoket
kell keresni. Annak tudatidban Ilehetne elére tervezni, hogy hogyan hajtjdk végre a
kényszerintézkedést. De, nem minden informécié szerezhetd meg az eljarasi torvényben
meghatarozott lehetéségekkel. Igy tervezés soran nem deritheték fel azok az eszkézok (pl.:
pendrive, SSD kéartya), amelyek a kereskedelmi forgalomban béarmikor és barhol

beszerezhetéek ¢s amelynek mérete alkalmassa teszi a konnyt elrejtésre.

Fontosnak tartom annak hangstlyozéasat, hogy ma mar barmilyen blincselekményrdl legyen
sz0- akar kiberblincselekmény, testi sértés, vagyon elleni biincselekmény, de akar katonai
blincselekmény- a gyanusitott vagy sértett birtokdban 1év0 az informatikai eszk6zoknek
szerepilk van a bizonyitas targya vagy eszkdze tekintetében, igy azok rejtekhelyét, az azzal
kapcsolatos teenddket sziikséges megtervezni, az adathordozokra torténd esetleges rogzitésre

felkészilni.

Az iigyészség az interjui soran- amely még 2018. julius 01.-je eldtt az alabbi eseteket, nyomozasi

eljarasokat emelte ki:
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- A szamitastechnikai és telekommunikacids eszkdzok vonatkozasaban a hatosagok a

Nyor!%

. alapjan, valamint a lefoglalt eszkoz tekintetében az arra vonatkozé6 BM-PM
rendeletnek megfelelden jarnak el.

- Tapasztalatként emlitik, hogy amennyiben felmeriil annak Ilehetdsége, hogy
szamitastechnikai eszkdz atvizsgalasa valhat sziikségess¢, ugy informatikai szakértot
rendelnek ki, akik esetleg mar a (haz)kutatds alkalmaval is megjelennek, elvégzik az
adatok ¢és eszkozok szakszerl atvizsgalasat, sziikség esetén az adatok mentését

- Bizonyos esetekben szakiranyitast kérnek az KR NNI-tl vagy a BRFK KGBEFO-t6l,

esetleg igénylik, hogy a szakiranyitoként megjeldlt szervezet segitsen a helyszinen a

végrehajtasban vagy a bizonyitékok értékelésében, elemzésében.

A tapasztalat ugyanakkor, hogy nem minden kapitdnysag rendelkezik megfeleld eszkozokkel
¢s a renddrség allomanya a szaktudés hidnyossaga vagy hianya miatt sokszor vesznek igénybe
kiilsé segitséget. A kiils6 segitség, a szakértd vagy szaktandcsado, aki a helyszinen elvégzi
azokat a teendOket és rendelkezik azokkal az eszkozokkel, amik a sikeresen végrehajtott

kutatashoz elengedhetetlen.

Az informacids rendszerben létrejonnek olyan informéciok, amelyek a kiilonbozo
alkalmazasok, szoftverek segitségével keletkeznek- dokumentumok, tablazatok, az internetrdl
letoltott képek, stb, (digitalis ldbnyom) amelyek hattérinformacioval szolgalhatnak a hatosag
szamara ¢és amelyek egyébként nem beszerezhetdek, csak az informatikai eszkoz és a rajtalévo

adat atvizsgalasakor.

Ha csak egy bizonyos informacidora van sziikség, amelynek szolgaltatasara az allami,
onkormanyzati szerv egyébként is koteles, €s az informacid kinyeréséhez nem sziikséges
specialis ismeret, akkor a nyomoz6 hatosagok a megkeresés eszkdzéhez nyulnak, azaz kiildenek
egy atiratot. Erre példa lehet annak lekérdezése, hogy adott iddszakban mely munkatarsak

végeztek munkat az allami, Onkormanyzati szerv adott épiiletében.

Ha a beszerzendd informaciéo az eljards szempontjabol kiemelten fontos, vagy annak
kinyeréséhez specialis informdcio sziikséges, esetlegesen tartani lehet attdl, hogy az adatokat
torlik vagy feliilirjak, akkor egy erdforras-igényesebb és gyorsabb eljarasi cselekmény
kovetkezhet: a lefoglalds. Erre példa lehet, amikor a nyomozo6 hatosag akdr az allami,

onkormanyzati szerv épiiletében 6nallod cselekményként, akar egy nyilatkozattételre jogosult

105 A Nyor.-t felvaltott a 100/2018. (V1.8) Korm. rendelet
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személy tanukénti kihallgatasa alkalmaval lefoglalja a munkatarsak rendszerhasznalatarol sz616

logféjlokat tartalmaz6 adatokat és az azokat rogzit adathordozot.

A kutatas az eljaras ald vont személy jogaiba torténd egyik legerésebb beavatkozas a fentebb
emlitettek koziil. Tipikusan akkor alkalmazhatd, ha mas intézkedés nem biztos, hogy
eredményre vezetne, vagy a nyomozas érdekében ez tiinik a legcélszeribbnek. Jellemzden
akkor keriil foganatositdsra, ha az eljaras ala vont személy nem egyiittmiikodd, vagy a
beszerzendd adat, informéacidé nem egyszerlien koriilirhatd, annak kigytijtéséhez specialis
ismeret sziikséges. Példaként jelolhetd, amikor az allami, dnkormdnyzati foglalkoztatott a
hivatali informatikai eszkdzoket hasznalja fel illegalis tevékenységre példaul zsarold, fenyegetd

e-mailek kiildésére, gyermekeket abrazold pornograf felvételek tarolasara!%.

Az eljarasjog szerint targyi bizonyitasi eszkoz alatt értendd minden olyan targy - ideértve az

iratot és az okiratot is -, amely a bizonyitand6 tény bizonyitasara alkalmas, tobbek kozott:

a) amely a biincselekmény elkdvetésének, vagy a blincselekmény elkovetésével
Osszefiiggésben az elkdvetd nyomait hordozza

b) amely a blincselekmény elkovetése utjan jott 1étre

c) amelyet a biincselekmény elkovetéséhez eszkoziil hasznaltak, vagy

d) amelyre a biincselekményt elkdvették.

Irat minden olyan targyi bizonyitasi eszk6z, amely miiszaki, vegyi vagy mas eljarassal adatokat
rogzit, igy kiilondsen a papiralapu, vagy elektronikus adatként 1étezd szoveg, rajz, dbra. Ebben
az értelemben az elektronikus iigyintézés sordn — igy példaul: okirat az az irat, amely
valamilyen tény, adat valosaganak, esemény megtorténtének, vagy nyilatkozat megtételének
bizonyitasara késziil, és arra alkalmas. Az okiratra vonatkozd rendelkezések irdnyadok az

okiratbol késziilt kivonatra is.

A Dbeliigyminiszter iranyitdsa ald tartozd nyomozd hatésagok nyomozasanak részletes
szabalyairdl és a nyomozasi cselekmények jegyzOkonyv helyett mas modon valo rogzitésének
szabalyair6l szolé 100/2018. (VI. 8.) Korm. rendelet a nyomozas és az eldkészit eljaras
részletes szabdalyairdl a kutatasrol €s a lefoglalasrol felvett jegyzokonyvvel 6sszefliggésben az

alabbi rendelkezéseket tartalmazza:

106 Gyaraki és Simon, ,,Biztonsagi események rendészeti szempontbdl — A kiberbiincselekmények kezelése”.
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Az informacios rendszer datvizsgalasa soran biztositani kell az informdcios rendszer utjan-
védelmi eszkoz vagy informatikai megoldas megkeriilése vagy kijatszasa nélkiil- hozzdaférheto

adatok megismerését és rogzitéset.”
Eset:

Egy 2014-ben végrehajtott hazkutatds soran, amely szerzdéi jogok megsértése miatt indult
blintetoeljarasban valt szlikségessé, az eljaré hatosag a kényszerintézkedés soran a helyszinen
1évo gyantsitottat a helyiségben 1év6 szdmitastechnikai eszkozt6ol kis tavolsagra iiltette le. A
kényszerintézkedést elszenvedd fél arra hivatkozva, hogy fel szeretné hivni az iigyvédjét, a
nyomoz6 mikdzben tarcsazta a szamot, pillanatnyi figyelmetlenségét kihasznalva, a

szamitogépet kihuzta az dramforrasbol és a tovabbiakban megtagadta az egylittmukddést.

A lefoglalt szamitogépeken és adathordozdkon kiviil a helyszinen 1évé szakértd a gyanusitott
mobiltelefonjanak tartalmarol képerny6fotot készitett, de az eszkoz lefoglalasra nem kertilt.
Egyéb adatmentés az eszkdzon azért nem tortént mert a szakértd nem hozott magéaval megfeleld

eszkozt annak végrehajtasahoz.
Az ligyészség a kovetkezOket emelte ki a (haz)kutatas végrehajtasa soran:

- Azlgyek tobbségében megfigyelhetd, hogy eldre tervezett informaciogytijtést kovetden
hajtjak végre a kényszerintézkedést, amely nemcsak a helyszin tekintetében, hanem az
ott tartozkodo személyekre is kiterjed.

- Szakért6 kirendelése és eszkdzok biztositasa egy-két esetet leszamitva eldre tervezetten
torténik

- Amennyiben a (haz)kutatds soran a terhelt nem egyiittmiikodd vagy olyan eszkoz kertil
feltalalasra, amely a nyomozds szempontjabol relevans adatokat, informacidkat

tartalmazhat, akkor azt elsédlegesen az intézkedés soran a helyszinen at kell vizsgalni.
Allaspontom:

A korabbiakban leirtak alapjan alldspontom szerint: indokolt lenne, hogy a helyiség vagy
gépjarmii kutatasatdl elvalasztva, kiilon szakaszban kidolgozni az informécids rendszerrel
kapcsolatos kutatas szabalyozasat. Amennyiben ugyanis ténylegesen betartja a hatdsag, hogy
az informatikai eszkoz tulajdonosat vagy kezeldjét az eljaras megkezdésekor felszolitja, hogy
a keresett adatot tegye hozzaférhetévé és amennyiben az az eszkdz, vagy csak egyes

dokumentumok jelszéval vagy biometrikus azonositoval védettek, akkor annak a hatosag
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rendelkezésére bocsatasa nehézkes lehet. Sziikséges lenne, hogy a jogalkotd valamennyi
valtoztatas lehetdségét a sziikséges mértékig engedélyezze, tigy, hogy a bizonyiték alapvetden

ne valtozzon meg.

6.1.2 Szemle

A blincselekmény elkdvetésével érintett rendszernek az alaposabb vizsgalata lehet sziikséges a
blincselekmény elkovetdje altal hatrahagyott nyomok 6sszegytijtése és rogzitése érdekében. A

vizsgalat a szemle szabdlyai szerint hajthato végre.

Igaz, hogy a szemle nem a kényszerintézkedések kdz¢, hanem bizonyitasi cselekmények kozé

tartozik, de az egyes mozzanatai miatt, inkabb itt szerettem volna megemliteni.

A régi Be. alapjan a szemlét a birdsag, illetdleg az ligyész rendel el, és tart, ha a bizonyitando
tény felderitéséhez vagy megallapitasahoz személy, targy vagy helyszin megtekintése, illetleg

targy vagy helyszin megfigyelése sziikséges!®’.

A szemle, mint bizonyitasi cselekmény lehetdséget biztosit a nyomozohatosiagnak, az
igyészségnek, illetve a birésagnak arra, hogy a bizonyitand6 tény megéllapitidsa érdekében
vagy amennyiben a bizonyitds szempontjabdl indokolt targyat, személy vagy helyszint

megfigyeljen.

A szemlénél, ha a hatdsag ugy itéli meg, vagy valamilyen koriilmény indokolja— szakért6t is
lehet alkalmazni, vagy amennyiben az informacios rendszer vagy adathordozé atvizsgélésa
valami miatt kiilonleges szakértelmet igényel, az elektronikus bizonyitékok 0sszegytijtésére

szaktanacsado vehetd igénybe, aki a késébbiekben mar nem rendelhet6 ki szakértoként!'%8,

A szemle alkalméval a bizonyitds szempontjabol jelentds koriilményeket részletesen rogziteni
kell. A szemlén fel kell kutatni és Ossze kell gylijteni a targyi bizonyitasi eszkozoket, €s
gondoskodni kell a megfeleld modon torténd megdrzesiikrdl. A szemle targyardl, ha lehetséges
¢és sziikséges, kép- vagy hangfelvételt, illetve képet és hangot egyidejiileg rogzitd felvételt,

rajzot vagy vazlatot kell késziteni, €s azt a jegyz6konyvhoz kell csatolni.

107 A régi biintetdeljarasrol szold 1998. évi XIX. torvény 119.§ (1).bekezdés
108 Az erre vonatkozo allaspontom a szakértékkel foglalkozo a 8. fejezetben fejtem ki
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Az interneten taldlhat6 bizonyitékok mentése altalaban ,,online” szemle keretében torténik. Az
adatmentésben az eljar6 nyomozok végzik az ligyben relevans adatok keresését és rogzitését,
igy az internetes kereséseket, a letoltott fajlokat. Az adatmentés folyamatarol jegyzokonyv vagy
jelentés késziil, amelynek részletesnek kell lennie, a folyamatokat, megéllapitasokat rogziteni
kell. Az adatokrdl érdemes un. ,,image-fajlt”, amit ,,HASH-kulccsal” kell azonositani, amelyet
egy adathordozén rogzitenek (ez utobbi lehet CD/DVD/BR-disk, vagy winchester). Ezen

mozzanat részleteit is jegyzOkonyvben kell rogziteni.

Amennyiben az informéciés rendszer vagy adathordozd részletes atvizsgéaldsa a nyomozd
hatésag részérdl nem sziikséges, bizonyos esetekben az elektronikus bizonyiték adatkérés titjan

1s beszerezheto.

6.2 Lefoglalas

A lefoglalés egy olyan kényszerintézkedés, amely soran a dolgot, azaz a bizonyitékot elvonjak
a birtokos rendelkezése alol. A régi, biintetdeljarasrol szoldo 1998. évi XIX. térvényben a
lefoglalas a bizonyitas érdekében vagy az elkobzas, illetdleg a vagyonelkobzas biztositasara a
dolognak a bir6sag, az ligyész, illetdleg a nyomozd hatdsag altali Orzésbe vétele vagy

megdrzésének mas modon torténd biztositasal®.

Az 1j biintetéeljarasi torvény a lefoglalas céljaval kapcsolatban a korabbi eljarasi szabalyhoz
képest nem sokat valtozott: a bizonyitasi eszkoz, illetve az elkobozhaté dolog vagy a
vagyonelkobzas ald esd vagyon biztositasa a biintetdeljaras eredményes lefolytatasa érdekében.

A lefoglalas a lefoglalas targya feletti tulajdonjogot korlatozza.!!”

A lefoglalas az ing6 dolgot, szamlapénzt, az elektronikus pénzt vagy az elektronikus adatot

érinthet.

A lefoglalas, mint kényszerintézkedés nemcsak 18. életévet betoltott természetes személy ellen
foganatosithat6, hanem olyan személy ellen is, aki a gyermekkora vagy koéros elmeallapota
miatt egyébként nem biintethetd, de a birtokdban 1€év6 eszkdz, targy, elektronikus adat vagy
eszkdz a blncselekmény vagy szabalysértés sordn bizonyitds nyomait hordozza vagy

hordozhatja.

109 Régi Be.151.§ (1).
110 A biintetdeljarasrol szol6 2017. évi XC. térvény 308.§ (1) .
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6.2.1 A lefoglalas menete

A lefoglalas megkezdésekor a lefoglalassal érintett felet, vagy az informécios rendszerben tarolt
adat vagy adathordoz¢ birtokosat, illetve kezel6jét fel kell szélitani, hogy a keresett dolgot adja
at, illetve tegye hozzaférhetévé (a jelszot vagy az elérési modot tegye lehetéve). Amennyiben
azt megtagadja, ugy rendbirsaggal sujthatd. Ez a szabaly nem vonatkozik arra a személyre,
akire egyébként a tanukihallgatas megtagaddsara vonatkozé jogéaval élhet vagy aki tanuként

nem hallgathato ki.

A kibertérben elkovetett biincselekmények esetében a lefoglalas specialisan hajthatd végre
figyelembe véve azt, hogy az adat nem kézzel megfoghaté dolog. Ennek lefoglalasanak
kérdései miatt sziikségesnek érzem egyiitt targyalni a szakértével kapcsolatos szabalyokat is

ezen kényszerintézkedéssel egyiitt.

Lefoglalt eszk6zokrol torténd adatmentés: a szakértd, vagy a hatosag megfelelden kiképzett
tagja a lefoglalt szamitogépekrdl, telefonokrol elvégzi az adatmentést és arrdl az adatokat
tartalmazé riportot készit, egyben a bizonyitékként felhasznalhato adattartalomrol a hiteles

adattartalmat kiilsé adattaroléra menti!!!,

A szolgaltato cégektdl (telekommunikaciods cégek, tarhely szolgaltatok, pénziigyi intézmények,
hatésagok stb.) megkeresés utjan beszerzett adatokat kiils6 adathordozokon csatoljak a

nyomozati iratokhoz.
Két tipusu lefoglalést kiilonboztethetliink meg:

1. amikor maga az informatikai eszk6z a blincselekmény elkovetésével van
Osszefliggésben, ezaltal annak kiils6 vagy belso része a nyomhordozo

2. amikor az informatikai eszk6z6n vagy rendszerben taladlhat6 adat a bizonyitas targya.

Az els6 eset, amikor az informatikai eszkdz (dolog) a bizonyitas targya. Ebben az esetben a
lefoglalas altalanos szabalyai szerint kell eljarni, (PC, telefon, tablet stb.) lefoglaldsa mennyire
aranyos ¢és sziikségszerii (figyelembe véve azt, hogy egy vagyoni jellegii dolog keriil

lefoglalasra). Az eszkoz lefoglalasanal mérlegelni kell, hogy az mennyire sziikséges intézkedés.

111" Evaluation report on the seventh round of mutual evaluations » The practical implementation and operation of

European policies on prevention and combating cybercrime« - Report on Hungary”.
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A Févarosi Foligyészség azonban ravilagitott arra, hogy sokszor azzal kapcsolatban sincs
egységes gyakorlat, amikor egy bilincselekmény miatt kozteriileten vagy a maganteriileten
elhelyezett kamerafelvétel megismerése és lefoglalasa sziikséges vagy elegendd a tartalom
lementése, amelyet egy adathordozora masolnak at és azt a hatosag lefoglalja, btinjelként kezeli.
A Készenléti Renddrség Nemzeti Nyomozo6 Iroda Kiberblindzés Elleni Féosztalya altal kiadott
utmutatd szerint, ha a cselekmény jellege nem indokolja, akkor elegendd csak az adat
lefoglalasa, de amennyiben az adat mellett sziikséges egyéb mas vizsgalat pl.: a metaadat

megismerése, akkor az egész eszkoz lefoglaldsa valik sziikségessé.

Ezzel kapcsolatban érdemes megemliteni a biinjel fogalmat. Azt a lefoglalt dolgot
(tovabbiakban binjelet) amely az eljards soran a bizonyitds eszkozEéll szolgal, valamint,

amelyet az eljaras soran azonositani, megvizsgalni, valamint megtekinteni sziikséges.!!?
A szamitastechnikai eszk6zok lefoglalasakor jelentkezé nehézségek.

Az eszkozt ugy kell lefoglalni, vagy letétbe helyezni, hogy azt vagy azokat mar a helyszinen,
az eljaré hatosag tagja kiilon-kiilon becsomagolja és gondoskodik arrél, hogy annak tartalmarol
illetéktelenek ne szerezzenek tudomast, valamint a lefoglalt dologban sérelem ne keletkezzen.
A szamitastechnikai eszk6zok lefoglalasa soran a hézkutatasnal emlitett tervezés sziikséges,
hiszen a kiilonb6zd eszkdzokon futd operacids rendszerek vizsgéalata mas és mas eljarast
igényelhetnek, tovabb a mobileszk6zok folyamatos mitkddéslikhoz sziikséges toltd vagy power

bank (hordozhato kiils6¢ akkumulator), kabelek nem mindig allnak rendelkezésre a helyszinen.

A nyomozohatdsagoknak az eljardsi torvény lehetdséget ad, hogy a hazkutatas és/vagy
lefoglalas alkalméval az esetlegesen kiilonleges tudast igényld esetekben szakértét vagy

szaktanacsadot vegyen igénybe.

A masodik eset, amikor az informatikai eszk6zon vagy rendszerben tarolt adatok lefoglalasa
szilkséges. Az adat megismerése az, amit bizonyitékként kivannak felhasznalni. gy nem
feltétleniil sziikséges maganak a gépnek a lefoglalasa, sokkal inkabb annak elérése, a

belépéshez sziikséges jelszo megismerése fontos.

12°11/2003. (V. 8.) IM-BM-PM egyiittes rendelet a lefoglalas és a biintetSeljaras soran lefoglalt dolgok
kezelésének, nyilvantartasanak, eldzetes értékesitésének és megsemmisitésének szabalyairdl, valamint az elkobzas
végrehajtasarol”, Pub. L. No. 11/2003. (V. 8. IM-BM-PM egyiittes rendelet (é. n.), 20,
https://net.jogtar.hu/jogszabaly?docid=a0300011.im 1.§ (1). let6ltve: 2018 oktober 01

103



A hatosagnak abban az esetben, ha nem adjak at a felhasznaldshoz, megismeréshez sziikséges
jelszot vagy kodot (1asd fentebb), akkor lehetdsége van megkeresés utjan azokat megismerni

nyilt eljarasban.

Amennyiben az adat birtokosa nem tdmaszt nehézséget annak megismeréséhez, gy a
lefoglalast olyan médon kell végrehajtani, hogy annak keletkezéséhez, eredetéhez, tartalmanak

valtozatlansdgahoz kétség ne férjen.

Az 1j Be. az elektronikus adatok lefoglalasaval mar foglalkozik. A jogalkot6 nem tartotta azt
elegenddnek, hogy a szakmai szabalyok hatarozzak meg a lefoglalas folyamatat, hanem azt
torvényi szintre kivanjdk emelni az egységes végrehajtds érdekében. Tovabbi fontos
szabalyozas, hogy csak arra az adatra terjedjen ki a lefoglalas, amelyik a bizonyitas targya, az

egy¢€b adatra pedig ne terjedjen ki.

Ennek kivitelezése azért nehéz, mert adathordozé esetén a biincselekménnyel kapcsolatban
hozhat6 adaton kiviil mas, a nyomozas szempontjabol érdektelen adat is megtalalhato. Az
adathordozo atvizsgalasadnak végrehajtasat pedig azt kovetden akar a szervezet helyiségében,

akar szakértd igénybevételével kivanjak elvégezni.

Ebben az esetben is lehetdség van arra, hogy akar az adott fajl kiterjesztése vagy mérete alapjan
nem foglaljak le- de ez nagyon iddigényes. Vagy lefoglaldst kovetden az eljarassal érintett
személy jelenlétében az ligy szempontjabol irrelevans adatokkal kapcsolatban a lefoglalast

megsziintetik, azokat mésolassal visszaadjak.

A 2017. évi XC. térvény, az Gj Be. alapjan az elektronikus adat lefoglalasara'!'® vonatkozéan,

amely végrehajthato

- az elektronikus adatrol mésolat készitésével

- az elektronikus adat athelyezésével

- az azt tartalmazd informdacios rendszer vagy adathordozo teljes tartalmardl torténd
masolat készitésével

- az azt tartalmazd informdcios rendszer vagy adathordozé lefoglalasaval, vagy

- jogszabalyban meghatarozott mas médon.

113 A biintetdeljarasrol szol6 2017. évi XC. térvény 315.§ (1) a.]-d.)
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A fizetésre hasznalt elektronikus adat lefoglaldsat ugy is végre lehet hajtani, hogy az
elektronikus adattal olyan miiveletet végeznek, amely az érintettnek az elektronikus adat altal

kifejezett vagyoni érték feletti rendelkezési lehetéségét megakadalyozza.!'*

A jogalkot6 mar rendelkezik az elektronikus adatként 1étezd irat lefoglalasara vonatkozoan,
mint az e-kereskedelem ¢és e-ligyintézéssel kapcsolatban (pl.:2015. évi CCXXII. térvény az
elektronikus tigyintézés €s a bizalmi szolgaltatasok altalanos szabalyairdl, a 137/2016. (V1. 13.)
Korm. rendelet az elektronikus {igyintézési szolgaltatasok nyujtasara felhasznalhato
elektronikus aldirashoz és bélyegz6hoz kapcsolddo kovetelményekrol, 2001. évi CVIIL. térvény
az elektronikus kereskedelmi szolgaltatdsok, valamint az informacids tarsadalommal
Osszefiiggd szolgaltatasok egyes kérdéseirdl altal szabalyozott esetekben) keletkezo és a papir
alapti dokumentumokkal egyenértékli kdzokiratok tekintetében az irat lefoglalasara vonatkozo

szabalyokat kell alkalmazni.

Az elektronikus adat lefoglaldsat ugy kell végrehajtani, hogy az a biintetdeljaras céljabol
szlikségtelen elektronikus adatra lehetdleg ne terjedjen ki, illetve az ilyen elektronikus adatot a

lefoglalés a legrovidebb ideig érintse.

Az elektronikus adatot tartalmazé informécios rendszer vagy adathordozé akkor foglalhato le,
ha

a) az elkobozhato, illetve vagyonelkobzas ala esik
b) az targyi bizonyitasi eszkozként bir jelentdséggel, vagy
c) a bizonyitds érdekében az abban téarolt, elére meg nem hatdrozhaté vagy jelentds

mennyiségll elektronikus adat atvizsgalasara van sziikség.

Mi torténik abban az esetben, ha az adatok nagyobb mennyisége miatt a hazkutatas helyszinén
nem vizsgalhatd at az informatikai eszkoz, illetve az azon taldlhaté adat, és a nyomozas
szempontjabol nem relevans adat vagy esetleg a lefoglalast szenvedo fél szamara kényes adat

keriil lefoglalasra?

Egy informatikai eszkdzon, akar személyi szamitogép, laptop, tablet vagy mobiltelefonrdl van
sz0, rengeteg olyan informacié taldlhatd, amelyek mennyisége, kiterjedése vagy a hatdsag

rendelkezésére allo idé rovidsége miatt a helyszinen nem vizsgalhato at. Ugy szintén

114 Ebben az esetben a jogalkot6 a decentralizalt virtualis fizetéeszkozokkel, kriptovalutaval, elektronikus fizetési
eszkozokkel kapcsolatos szabalyozast érti.
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el6fordulhat az is, hogy a sziikséges informacidk a nyomozas tovabbi szakaszaban vagy az
amikor a merevlemezt vagy azt az adathordoz6t foglaljak le, amely a bizonyitékot hordozhatja,
illetve a masik eset, amikor a helyszinen hiteles masolat késziil és azt kdvetden a hatosag
¢épiiletében vagy a szakértdi intézetben esetleg a szakértonél keriil sor annak atvizsgaldsara.
Ilyen esetben alapvetdéen — ahogyan az eljaras késobbi szakaszaban is- megfelelé mennyiségii
hiteles mésolat készitése sziikséges az elektronikus bizonyitékrol. Megfeleld mennyiségnek
tekinthetd, hogy mind a hatdsag részére, amennyiben szakértd keriil kirendelésre, tigy részére
¢s mindenképpen az ligyészi, illetve birdsagi szakban is az ligy aktdjaban legalabb egy példany

legyen.

Mivel a helyszinen a fentebb ismertetett okok miatt az adathordozo6 egész tartalmarol késziilhet
mentés, igy értelemszerlien azokrol az adatokrdl is, amelyek nem képeznek bizonyitékot az

adott igyben.

A vizsgalat soran- az 1Ugy tipusatdol és a lefoglalast szenvedd féltdl fiiggetlentil-
kényszerintézkedési eljarassal érintettek lehetnek csaladi képek, videok, privat iizenetek, de
akar lizleti titkot, iizleti levelezést vagy szabadalmat is érinté informaciok, know-how, amellyel
kapcsolatban az arra jogosultat anyagi vagy erkolcsi veszteség érheti, amennyiben azokat

késlekedés miatt- jelen esetben a hatosag altali lefoglalas kovetkeztében- nem teljesit.

Ilyen esetben a lefoglalast kdvetden, az arra jogosult félnek irdsban jeleznie kell azt, hogy
milyen adat talalhat6 az adathordozon, van-e mindsitése az adatnak, illetve védett-e valamilyen

jelszdval.

Ezen adatok is a nyomozohatosag altal a lefoglalas végrehajtasahoz igénybe vett adathordozon
maradnak, de a kirendelésrdl szol6 jegyzokonyvben tételesen fel kell sorolni, hogy melyek azok
a fajlok (nevik, keletkezésiik ideje, kiterjesztése stb..) amelyek a vizsgélat targyat képezik.

Ezzel lehet biztositani a mésolat hitelességének megkérddjelezhetetlenségét.

Amennyiben olyan adat is taldlhato a lemasolt elektronikus bizonyitékok kozott, amelyek nem
képezik azok targyat, de a lefoglalast szenvedd félnek ahhoz tizleti, anyagi vagy johirnevéhez
fiz6do érdeke sériilne, gy a bizalom elvének megfelelden, arra a lefoglalas megsziintetésére

keriil sor, amelyet megsziintetd hatdrozatban kdzolnek az érintett-tel.
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»Ha ez az eljaras érdekét nem veszélyezteti, informacios rendszer vagy adathordozo lefoglalasa
esetén az elektronikus adattal rendelkezni jogosult kérésére masolatot kell késziteni az dltala

megjelolt elektronikus adatrol. '’

Az IM-BM-PM egyiittes rendelete a lefoglalas és a biintetdeljarads soran lefoglalt dolgok
kezelésének, nyilvantartasanak, eldzetes értékesitésének és megsemmisitésének szabalyairol,
valamint az elkobzds végrehajtasarol elektronikus adat lefoglalasat az azt tartalmazo
adathordoz6 vagy informacids rendszer teljes tartalmarol torténd masolat készitésével kell
végrehajtani, ha az informatika eszkdznek az érintett Orizetében hagyasanak feltételei
fenndllnak és az adat eredeti helyen vald tovabbi taroldsa a biintetdeljaras érdekeit nem
veszélyezteti (a rendelet 67.§ (1) bekezdés), tovabba a bizonyitds szempontjabol az adatot
tartalmazd informécios rendszer vagy adathordozoé teljes tartalménak jelent6sége van illetve

elére nem meghatarozhat6 vagy jelentdés mennyiségii adat atvizsgéalasara van sziikség.

Nem hajthat6 végre a lefoglalas azokra az adatokra, adathordozora, amelyek a terhelt és a védo
kozotti levelezések, feljegyzésekkel vagy egyéb, az tiggyel Osszefiiggd levelezéseket
tartalmazza. Tovabba nem foglalhat6 le az olyan elektronikus adat, amelyet a tanuvallomas

megtagadasara jogosult személy birtokdban van.

A lefoglalés csak a sziikséges ideig tarthat, azt meg kell sziintetni és a targy visszaadasarol,
értékesitésérdl, megsemmisitésérél vagy végleges torlésérdl hatdrozatban rendelkeznie kell a

lefoglaldst kezdeményezd félnek.

Az emlitett egységes rendelet rendelkezik az elektronikus adattal kapcsolatos eljarasrol!!'®, ami

szerint az elektronikus adat lefoglalasat mésolat készitésével kell végrehajtani.

Masolat készitése indokolt, ha a lefoglalt dolognak az érintett Orizetében hagyasanak feltételei
fennallnak, és a masolat készitését kovetden az adat eredeti helyen valod tovabbi tarolasa a

biintetdeljaras érdekeit nem veszélyezteti.

115 A biinteteljarasrol szol6 2017. évi XC. térvény 315.§ (6).

116.11/2003. (V. 8.) IM-BM-PM egyiittes rendelet a lefoglalds és a biintetdeljards soran lefoglalt dolgok
kezelésének, nyilvantartasanak, el6zetes értékesitésének és megsemmisitésének szabalyairédl, valamint az elkobzas
végrehajtasarol 67.§.
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Ugyanakkor nemcsak az adat mésolasaval szerezhetik meg annak tartalmat, hanem amennyiben
az ligy érdekei indokoljak, az adat eredeti helyen torténd tovabbi taroldsa a biintetdeljaras

érdekeit veszélyezteti akkor az elektronikus adat lefoglalasat athelyezéssel kell végrehajtani.
A lefoglalas végrehajtasahoz indokolt esetben szaktanacsadot kell igénybe venni.

(2) Az elektronikus adat lefoglaldsakor az atmasolas lehetdség szerint utdlag meg nem
valtoztathatd adathordozora torténhet. Az atmésolast megel6zden a lefoglalas helyszinén
ellendrizni kell, hogy a hatdsag altal az dtmasolashoz hasznalt adathordozé adatokat nem
tartalmaz. Az a4tmasolas soran biztositani kell azt, hogy az eredeti adatok ne valtozzanak

meg.

(3) A hatdésag a jegyzOkonyvben az atmasolashoz hasznalt adathordozo tipusat, gyartasi
szamat, illetve a rajta tarolt adat jellegét és tartalmat feltlinteti. Ha az 4tmasolds utolag
megvaltoztathatd adathordozora torténik, biztositani kell az adatok valtozatlansagat, vagy

azt, hogy a megvaltoztatas nyomon kovethetd legyen.

(4) A fizetésre hasznalt elektronikus adat vagyonelkobzas érdekében torténd lefoglaldsat
kovetden haladéktalanul fel kell hivni az érintettet, hogy a bilinjel elézetes értékesitése vagy

megvaltasa kérdésében nyilatkozzon.

(5) Ha az érintett kéri a fizetésre hasznalt elektronikus adat értékesitését, ez csak abban az

esetben mellézhetd, ha arra a bizonyités érdekében is sziikség van.

(6) Ha a hatosag az adat birtokosat, illetve kezeldjét az j Be. 316. § (1) bekezdése szerint

az adat megorzésére kotelezte, a (2) bekezdést megfelelden alkalmazni kell.

A lefoglalt elektronikus adatot adathordozon vagy a hatosag rendelkezése alatt all6 tarhelyen

kell Orizni.

Ha a fizetésre hasznalt elektronikus adat lefoglalasat a 67. § (5) bekezdésében meghatarozott
moddon hajtjak végre, és annak a birdsagi bilinjelkezeld rendelkezésére bocsatasa sziikséges, azt
az Ugyészség vagy a nyomozd hatosdg a birdsagi biuinjelkezeld e célbol rendszeresitett

szamlajan torténd jovairassal teljesiti.

A lefoglaléssal kapcsolatban altalaban a kovetkez6k megéllapitasok tehetdk:
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- nincs egységes gyakorlat azzal kapcsolatban, hogy milyen esetekben sziikséges magat

az adatot, valamint az adathordoz6 eszkozt lefoglalni.

A lefoglalas sordn azonban torekedni kell, hogy amennyiben csak maganak az adat
lefoglalasdnak nincs semmilyen akadalya (technikai vagy az eljar6 hatosag részérdl
megoldhato), ugy az informatikai eszkozt nem kell lefoglalni, ezaltal biztosithaté a legkisebb

érdeksérelem.

- nincs arra vonatkozdéan egységes allaspont, hogy a lefoglalds megkezdése elott
sziikséges-e vagy sem eldzetes tajékozodds, informaciogylijtés a bizonyitasi

eszk6zokrol (azok feltalalasi helyérdl, fajtajarol...)

Az elektronikus adatok vizsgélata vagy masoldsa soran fontos szabaly, hogy az elektronikus

informdacios rendszerben tarolt adatok konnyen megvaltoztathatok.

A bekapcsolt allapoti szamitdgép kiilsé beavatkozas nélkiil is folyamatosan végezhet eldre
tervezett miiveleteket, igy virus ellendrzést, biztonsagi mentést, operacids rendszer frissitést,

amelyek valtozasokat eredményeznek az adatdllomanyban.
Az adatoknak a beszerzése kétféleképpen lehetséges:

- amikodod — bekapcesolt allapoti — rendszer vizsgalataval

- anem mikoddo — kikapesolt allapotu — rendszer adatainak vizsgalataval.

A bekapcsolt allapoti rendszer vizsgalatahoz olyan szoftveres és hardveres eszk6zok allnak
rendelkezésre, amelyek megakadalyozzdk, hogy a rendszer attekintése valtozast

eredményezzen.

A kikapcsolt allapotu rendszerek esetében lehetséges az adattarold fenti modszerrel,
irasvédovel torténd csatlakoztatasa és ellendrzése, vagy az adatok digitalis formaban térténd

lemasolasa.

Ennek egyik modszere a klonozés, amikor azonos kapacitasu adathordozora készit masolatot a
hatésag. A masik modszer a lemezkép készités, amikor az adathordoz6 tartalmat egy nagyobb
kapacitasu taroldba, egyetlen nagy adatfajlban rogzitik. A 1étrehozott lemezkép-adatfajlok

alkalmasak arra, hogy azokat specidlis adatelemz6 szoftverekkel elemezzék.
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A digitalis maésolat készitése kizarolag csak nemzetkozileg elfogadott tanusitvannyal
rendelkezd és ellendrzott eszkozre lehetséges, ami ezaltal garantdlja az eredetivel torténd

egyeziseget.

Az informatikai eszk6zok az adatokat kettes szdmrendszerben, ,,0” és ,,1” helyiértékek hossza

sorozataként taroljak!!’.

A tanusitott masolatot készité eszkozokkel készitett adat az ugynevezett ,,bitazonos” masolat,
ami mindenben megegyezik az eredetivel. Ezen megtalalhatoak a toredékes és torolt adatokbol
hatramaradt adatrészek és az operacios rendszer mitkddése soran keletkezett adatok is, nem

csak a felhasznalo altal 1étrehozott dokumentumok.

A digitalis mésolat készitése utdn a masolatrol erre szolgdl6 alkalmazassal ugynevezett ,,hash”
érték készitése sziikséges. Ez az érték olyan algoritmus futtatdsat jelenti, ami a teljes
adattartalmat veszi figyelembe, ami alapjan alkot egy jelentdsen révidebb szamsort. Ezen
szamsorbodl ugyanakkor nem fejthetd vissza az eredeti adattartalom, a miivelet visszafelé nem

végezheto el.

Teljesen mas ,,hash” érték keletkezik azonban a legminimalisabb valtoztatas esetén is. Példaul
egy szoveges dokumentumrol késziil hash érték valtozasahoz elegendd egy tovabbi betii
hozzairasa a szoveghez, vagyis a masolatrol a masolas idépontjaval egy idében készitett hash
érték tanusitja, hogy az eredeti adattartalomrol készitett masolattal egyezd a késobb elvégzett
tartalommal, ami altal a hatésagok tudjak bizonyitani, hogy a vizsgalat soran nem moédositottak

azt.

A hash érték hasznalata nemzetkozileg elfogadott, gyors és automatikus miivelet, ami sokkal
hatékonyabb, mint a kézi ellenérzés, rdadasul megmarad a bizonyiték zart lancolata és a

késdbbiekben visszaellendrizhetd, ami a tovabbi eljaras tekintetében nélkiilozhetetlen.

A szamitdégépeken kiviil a mobiltelefonok, tabletek is tartalmaznak elektronikus adatokat,
amelyek bizonyitékként felhasznalasra keriilnek. A mobil eszk6zokon tarolt adatokhoz torténd
hozzaférés esetenként bonyolultabb, mert ezek az eszkdzok tobbségében csak a felhasznald
altal megadott kédokkal (a SIM kartya PIN vagy PUK kodjaval, két 1épéses belépési

azonositoval, jelkoddal vagy biometrikus adatokkal) érhetéek el. Ezen kiviil titkositast is

7 Egy ilyen érték a ,,bit”, ami a legkisebb informatikai tarolasi mértékegység.
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alkalmazhatnak a felhasznalok, ami miatt azok vizsgélata tigy, hogy az adattaroldt az eszkdzbol

eltavolitjak és mas eszk6zhoz kozvetleniil csatlakoztatjak, lehetetlen lesz.

Ett6] fiiggetleniil a legtobb esetében lehetséges az adatok megismerése célzottan az adott eszkdz

tipushoz a gyartd vagy mas cég altal fejlesztett hardver és szoftver eszkdzok segitségével.

6.3 A Bitcoin, mint bizonyiték lefoglalasa'!®

Bér a disszertacio leginkabb a szamitdgépes blindzés jogszabalyi kereteit vizsgdlja, ennek
ellenére, a most leginkabb mindenkibdl ellentétes érzéseket és gondolatokat kivaltd
kriptovalutak szabdlyozasardl és az eddig emlitett kényszerintézkedések végrehajtast egyik

legjobban szemléltetd technikai lehetdségeket ismertetem.

Azért tartottam tovabba fontosnak a kissé részletesebb ismertetését, mivel a legtdbb
blincselekmény nyomozasa soran elsddleges elv: a kovesd a pénz utjat! Ezzel a fizetéeszkozzel

torténod fizetés 0j kihivasokat jelent mind a nyomozohatosag, mind pedig a jogalkotd szamara.

Az egyik legismertebb virtualis fizetéeszkoz a Bitcoin (tovabbiakban: BTC), amely az online

térben torténd legalis és illegalis kereskedelem egyik fizetéeszkoze.

Amiért a tanulmany megirdsakor fontosnak éreztem, hogy megemlitésre keriiljon, részben
azért, mert sok kibertdmadads vagy gazdasagi jellegi deliktum esetében, mint bizonyiték
szliikséges lehet annak lefoglalasa (vagy legalabbis a BTC pénztarca feltaldldsa mar
jelentdséggel birhat) valamint mert sok helyen tartja magat az a nézet, hogy a Bitcoin dsszefligg

a pénzmosas biincselekményével.

A BTC egy kriptovaluta, vagyis egy olyan fliggetlen pénzforgalmi rendszer, amely lehetové
teszi a felhasznalok szamdra, hogy kozvetlen utaljanak egymadssal az interneten keresztiil,

harmadik fél - azaz egy pénzintézet kozvetitése nélkiil.

Akkor mégis, miért alkalmasabb a blindzéknek az ezzel torténd fizetés és miben neheziti
bliniild6z6 szerveknek a bizonyitast a kriptovalutakkal torténd teljesités és a pénz utjanak

nyomon kovetése?

18 A Bitcoinnal kapcsolatos kutatasban a KR NNI Kiberbiinozés Elleni F8osztaly egyik fényomozaja éltal
készitett utmutato segitett
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A kriptovalutak esetében nem beszélhetiink azt vezetd pénzintézetrdl, azaz a tranzakcidk nem
ellendrzottek. Azok valds idoében mindenki szamara kovethetoek, amit blokklancnak, azaz
blockchain-nek neveznek, igy nyomon lehet kdvetni, hogy egy BTC cim mekkora fedezettel

rendelkezik, valamint ugyanazt az dsszeget csak egy cimre lehet elutalni'!®.

A blockchaint vagy blokklancot a bitcoin rendszerhez csatolt szamitogépek Osszessége tartja
nyilvan, amivel kapcsolatos miveletek tulajdonképpen matematikai miveletek és ehhez

szamitogépek sziikségesek.

A blokklanc ellenérzi a ,,pénz” mozgasat, vagyis 0 veszi at a pénzintézet szerepét, mig a BTC
kifizetés, utalds tekintetében a szamitégépek jarnak el, akik az un. Bitcoin banyaszattal

biztositjak a szamitasi kapacitast.

A bitcoin pénztarcanak tobb verzidja ismert. Az egyik a mobil applikécios bitcoin wallet- vagy
pénztarca, ami a felhasznald mobil telefonjara keriil letoltésre. Masodik, a szoftver bitcoin
pénztarca, ahol a wallet szoftver a szamitogépen van telepitve. Erre példa a Bitcoin Core.
Tovabba ott van az online pénztarca, amellyel a szdmlat egy online szolgaltatassal nyitja meg.

Ezt gyakran a www.blockchain.info. Weboldalrdl toltik le.

Van még egy ,.hardveres” pénztarca is, amely a privat kulcsot kiilon, megfeleléen rogzitett

hardvereszkdzon tarolja.

Végiil ott van a papir tarca: amikor a felhasznal6 kinyomtat egy magankulcsot és a nyilvanos
kulcsot, aminek egyik elonye, megakadélyozza azt, hogy a Bitcoinok rossz kezekbe keriiljenek

(példaul a szamitogépes blindzOkébe). A hatranya a papir pénztarcanak, hogy elveszithetd!°.

A Bitcoin jellemz6i:

virtudlis fizetéeszkoz, vagyis a valds vilagban nem lehet vele talalkozni

decentralizaltsag, de csak a sziikséges mértékig

nyilvanossag

anonimitas.

119 Amennyiben a kriptovalutdk helyett elektronikus adatot tennénk be a leirdsban, azok hitelessége és
megvaltoztathatatlansaga is biztosithato lenne a technologia és a jog megfeleld alakitasa és fejlodése mellett (a
Szerz.)

120 How to Make a Paper Bitcoin Wallet, 208i. sz., https://www.coindesk.com/information/paper-wallet-tutorial/.
Letoltve: 2018. oktober 01.

112



6.3.1 A rendszer miikodése:

Minden egyes pénziigyi miivelet nyilvanos, az barki szdmara megtekinthetd. Ezt az ,,egyszerti
szabalyt” gy sikeriil betartatni, hogy a rendszer minden tranzakcidon végigfuttat egy hash
algoritmust. A hash algoritmusok egyiranyu kddolasi médszerek, melyet a szamitogépes adatok
titkositasanal is haszndlnak. Az algoritmus a szamitégépes adatokat konvertalja szamokka, amit
hash értéknek hivunk. Ha ez a szam elég hosszu, akkor teljesen azonosithatova tesz valamilyen
egyedi adatot. A hash-szam egyértelmiien utal a titkositott adatra, azonban beléle nem allithato

eld visszafejtéssel az adat, amit titkositott!2!.

Tehat ez azt jelenti, hogy nem a tranzakciok lesznek titkosak, hanem a felhasznalok azonositasa
lesz nehéz vagy egyenesen lehetetlen. A nevek és a bankszamlaszamok helyett az tligyletek
hosszuak, értelmetlen karaktersorozatbol allé szdmsorok vannak, ami az egyes pénziigyleteknél
valtozhat. Ez lehet6vé teszi, hogy a rendszerben nehezen visszakovethetden, akar teljesen

anonim mddon tudunk vasarolni'%2.
Anonimitas és a Bitcoin

A Bitcoin hasznéalok névtelenségét biztositja az IP-cim elrejtésének lehetdsége a Tor halozat
hasznalataval. A Tor halozat hasznalataval a felhasznalo IP-cime anonim, igy nem lehetséges a
személy személyazonossaganak és helyének nyomon kovetése. A Tor haldzata felhasznaloi
ugyanis névteleniil bongészhetnek az interneten, az IP-cimet nem rogzitik. A bitcoin
tranzakcidkat nem lehet az IP-cimhez kotni, ezért nem kapcsolhatd a felhasznéald személyéhez.
A nyilvanos Wi-Fi halézatok hasznalata vagy a VPN-szolgéltatds hasznélata is anonimitast

jelent az interneten.

Anonimitast biztosithatja tovabba egy harmadik személy (ugynevezett stroman) bevonasa, a

bitcoin-mixer'?3 hasznalata, az érmegytijtés és a bitcoin kereskedd

A Bitcoin értékesitési lehetdsége:

121 Bszteri Déniel:,,A World of Warcraft-tol a Bitcoin-ig: Az egyén, a gazdasag és a tulajdon helyzetének magan-
és biintetSjogi elemzése a virtudlis kozosségekbe” (Pécsi Tudoméanyegyetem, Allam- és Jogtudomanyi Kar
Doktori Iskola, 2015), http://ajk.pte.hu/files/file/doktori-iskola/eszteri-daniel/eszteri-daniel-vedes-ertekezes.pdf.
122 Bitcoins.hu az els magyar bitcoin portal”, http://bitcoins.hu/, elérés 2017. december 6., http://bitcoins.hu/.
Letoltve: 2018. oktober 01.

123 A bitcoin mixer egy olyan online szolgaltatds, amit "mixer vagy keverési szolgaltatdsnak" neveznek. A
bitcoinokat mas bitcoinnal kicserélik, az azt végz0 szamara jutalék kifizetése mellett, ami a bitcoinok teljes
Osszegének csak néhany szazaléka (2% vagy 3,5%)

113



- online csereprogramok és cserék;

- személyesen kontaktussal a kereskeddvel készpénzben.
6.3.2 BTC alkalmazasi teriilete:

Az internet bongészése kozben, akar a Bitcoin hasznalatara vonatkozoan, akar az alkalmazasi
teriileteit keresve, szinte csak pozitiv véleményeket lehet réla taldlni. Nincs tranzakcids dij,
rdadasul nagyon gyors is, €s kozvetleniil lehetséges az utalast végrehajtani. Mindezt amellett
hogy megmarad a felhasznalok anonimitasa is, amely bizonyos programokon keresztiil teljes

mértékben biztosithato.

Egyrészt, ahogyan az elején is irtam, semmilyen hatosagtol vagy pénzintézettdl nem fiigg,
ugyanakkor lehetdség van arra, hogy a Bitcoinnal kiilonb6z6 arukért, szolgaltatasokért fizetni
lehessen, de arra is lehetdség van, hogy a kiilonb6z6 szamitogépes jatékokban a felhasznalok

ennek segitségével virtualis fegyvert, életet, bonuszokat vasaroljanak.

A szamitastechnikai jatékokba torténd felhasznalasan tal lehetéség van ma mar arra is, hogy

egyes légitarsasagoknal akar repiildjegyet is lehessen vele vasarolni, vagy kdvézoban fizetni.
6.3.3 A BTC jogi szabalyozasa Magyarorszagon

Magyarorszagon a Bitcoin, mint fizetdeszk6z még nincs semmilyen torvény altal szabalyozva,
annak megvasarlasa, az azzal torténd fizetés, kereskedés nem is tiltott. A Magyar Nemzeti Bank
(MNB) ugyanakkor egy figyelmeztetést tett koz¢, amelyben arra hivja fel a Bitcoint vasarolni
szandékozokat, hogy ,,... a fizetésre hasznalhato virtudlis eszkozoket szervezo és a kereskedést
lebonyolito intézményeket a jegybank nem feliigyeli, a szervezo fizetésképtelensége esetén a

magyarorszagi garanciaalapok kartalanitasi felelossége nem terjed ki rajuk.”

Az MNB szerint kiemelt kockazattal jar egy befektetés az ilyen tipusu eszkdzokbe, mivel ezek
olyan kiilfoldi tarsasdgok és maganszemélyek altal kibocsatottak, amelyek mind a Magyar
Nemzeti Bank (MNB) mind az Eurdpai Unio feliigyeleti intézményeinek joghatosagan kiviil
esnek. Azaz, amennyiben egy ilyen ,,befektetéssel” kapcsolatban a fogyasztokat (szdmomra a
felhasznalo helyesebb kifejezés, 1évén, hogy teljes mértékben egy virtualis pénzrdl beszéliink)
vagyoni hatrany érne, igy abban az esetben senki nem kéartalanitja dket. Ez azt jelenti, hogy
sem az Orszagos Betétbiztositasi Alap felé (OBA), sem pedig a Befektetd-védelmi Alap (Beva)
felé nem tudnak kartéritésért folyamodni az esetleges karosultak. Magyarorszagon a hatalyban

1évo 2013. évi CCXXXVII. torvény a hitelintézetekrdl és a pénziigyi vallalkozasokrol szolo
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torvény értelmezd rendelkezésében sincs olyan meghatarozas, amely lehetdvé tenné, hogy a

Bitcoint, mint fizetd eszkozt besoroljak, igy az nem tekinthetd hivatalos fizetéeszkdznek.

Ugyanakkor a bitcoin-nal valo kereskedést nem zarja ki a MNB, de adojogi vonatkozésai

vannak.

Magyarorszaggal ellentétben ugyanakkor mar egyes orszagokban megjelent egyfajta

szabalyozasa a Bitcoinnak.
6.3.4 A Bitcoinnal kapcsolatos kényszerintézkedések

A bitcoin, bar fizetdeszkdz, mégsem lehet ugyanazokat a szabalyokat alkalmazni rd, mint a
hagyomdnyos pénz esetében, mivel nem kézzel foghatd, annak értéke erésen ingadozd, és a

lefoglalt pénzzel ellentétben az letéti szamlara nem fizethetd be.

A BTC nem mas, mint egy vagyoni értéket megtestesitd elektronikus adat, amelyre specialis

szabalyok vonatkoznak.

Annak ellenére, hogy elektronikus adatrél besz¢liink, fontos eltérések vannak a ra vonatkozo

intézkedések tekintetében.

A régi biintetéeljarasrol szol6 1998. évi XIX. torvény 151.§ (2) bekezdése szerint a lefoglalas
,,a birdsag, az ligyész, illetve a nyomozd hatosag elrendeli - az ingatlan kivételével - annak a
dolognak, informécids rendszernek, ilyen rendszerben tdrolt adatokat tartalmazé

adathordozonak vagy adatnak a lefoglalasat, amely

a) bizonyitasi eszkoz,

b) atorvény értelmében elkobozhatd, vagy amelyre vagyonelkobzas rendelheto el.”

A 2018. junius 30-ig hatalyban 1év6é Be. nem emliti a virtualis fizetéeszkoz lefoglalasat, mig az
uj 2017. évi XC. térvényben mar a lefoglalas targyaként emliti az elektronikus pénzt, igy a
lefoglalasanak torvényben lefektetett lehetésége megvan 2. Kérdéses ugyanakkor, hogy

milyen gyakorlati probléméak meriilhetnek fel?

A bitcoin nem kézzel foghaté dolog, hanem egy karaktersor (ami egy tetszélegesen megadott

és tetszOleges szamu cim), ami a blokklancban tarolt adatok szerint deriil ki, hogy mennyi

124 Bar a korabban hatélyos jogszabaly szerint is mindenféle térvényes modszerrel lefoglalhaté volt, még ha maga
a kriptovaluta vagy elektronikus pénz nevesitve nem is volt
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bitcoin van azon, ami mindenki szamdra nyilvanos (a nyilvanossdg nem azt jelenti, hogy

ismerjiik név szerint, hogy kié¢ a BTC!).

Ahogyan mar emlitettem a bitcoin egy pénztarcédban tarolodik, ami a bitcoin program altal
létrehozott fajl. Ha a f4jl megsemmisiil, annak a privat kulcsdnak és cimének ismerete mellett,

ujra létre lehet hozni egy masik f4jlt és tovabbi tranzakciokat lehet végrehajtani.

Epp ez okozza a nehézséget a lefoglalassal kapcsolatban. Ugyanis, mivel az elektronikus adat
esetében a lefoglalds nem kézzel foghatd, a rendelkezésre jogosulttol torténd elvonassal
hajthatod végre, igy az barmikor jra létrehozhatd (hiszen annak cime, akarmilyen bonyolult,
megjegyezhetd) €s a bitcoin elvonhato a hatdsag lefoglalasat kovetden. Ennek tudhato az be,
hogy a zar ald vételnek, valamint az informécids rendszerben tarolt adat megérzésre
kotelezésnek, mint kényszerintézkedésnek értelme ennél a fizetésre alkalmas eszk6znél nincs.
Réaadasul az alap biincselekmény biintetési tétele sokkal magasabb is lehet- a bizonyitas

ellehetetlentiilésérdl ne is beszéljiink- mint a zar ala vételnek a megsértése.

Masik lehetdség lenne, maganak a tarca fajlnak a lemésolésa és az azt tartalmazé informatikai
eszk0zon torténd torlése, de a fentebb vazolt okok miatt, illetve mert nem zarhat6 ki, hogy az
eljarast elszenveddnek még egyéb, fel nem talalt informatikai eszkdzén van réla masolata,

szintén nem lenne értelme.
A kriptovalutakkal kapcsolatban felmeriilé probléma:

FO problémaként jelentkezik, hogy a hagyomanyos pénzzel, értékpapirral ellentétben nem
egyértelmii a 1étezése a kiberblincselekmények soran, hiszen, ahogyan fent is irtam nem kézzel
foghato, materidlis fizetOeszkoz, hanem azzal kizarélag a virtualis térben, az arra alkalmas
rendszer segitségével lehet tranzakciokat elvégezni. Igy jellegénél fogva nem kéthetd
személyhez, sem helyhez, sem pénzintézethez, igy amennyiben biztos informécid6 nem
keletkezik arra vonatkozoan, hogy a bilincselekmény soran bdarmilyen kriptovaluta, mint
bizonyiték, szerepet jatszik az eljarasban, sokszor csak a véletlenen és a szerencsén mulik, hogy

a hatosagok tudomast szerezzenek rola.

A hatosag szdmara a bitcoin lefoglalasanak moddja az lenne, ha létrehoznanak egy ,,hatdsagi

pénztarcat”, amelyre rdutalnak az Osszes bitcoint. A jelenleg hatalyos rendelet szerint:

,1.§ (3) Ha a biinjel magyar pénz - kivéve az (1) bekezdésben foglalt esetet - a hatosag

huszonnégy oran beliil, de legkésobb a lefoglaldst kéveto elsé munkanapon befizeti a
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biinjelkezeldje letéti szamldjara. Ebben az esetben a postai befizetési lap feladovevényét az
eredeti tigyiratban elhelyezett biinjeljegyzékhez kell csatolni, ami aztan befizetésre keriil a
Magyar Allamkinestar felé a hatésdg székhelye szerint illetékes teriileti szervének
(tovabbiakban: Kincstar teriileti szerve), amely azokat az eljaro hatosag tovabbi
intézkedeéséig hatosagi letétkeént kezeli. Ebben az esetben a biinjelkezeld kételezettségei a

Kincstar kiilfoldi pénzt kezeld teriileti szervét terhelik. "'’

Ugyanebben a rendeletben az elektronikus adat lefoglalasara és kezelésére vonatkozodan is ad

iranymutatast:

,67. § (1) Az elektronikus uton régzitett adatot a hatosag adathordozora torténd rogzités
(atmasolas) utjan foglalja le, vagy a helyszinen lefoglalt adathordozordl az adatokat

szakerto vagy szaktandcsado bevondsdval menti le.

(2) Az (1) bekezdésben meghatarozott lefoglalaskor az atmdsolas utolag meg nem
valtoztathato adathordozora torténhet. Az atmasolast megelozoen a lefoglalas helyszinén
ellendrizni kell, hogy a hatosag altal az atmasoldshoz biztositott adathordozo adatokat nem
tartalmaz. Az atmasolas soran biztositani kell azt, hogy az eredeti adatok ne valtozzanak
meg. A hatosag a jegyzokonyvben a régzitésre haszndlt adathordozo tipusat, gyartdsi

2

szamat, illetoleg a rajta tarolt adat jellegét és tartalmat feltiinteti.
A KR Nemzeti Nyomozo6 Iroda Bitcoin lefoglaldssal kapcsolatos titmutatoja szerint:

1. Nem elegend6 egy olyan adathordozoéra atmasolni a bitcoin walletet, amit aztan
irasvédetté tesznek, mert azzal az érdemleges lefoglalds nem valdsul meg. Sziikséges,
hogy a hatdsag egy sajat szamitégépen hozzon létre egy pénztarcat- program
telepitésével-, amely a bitcoin fogadasara alkalmas és amely ismeri a teljes blokklancot.

2. A létrehozott pénztarca tartalmazza azt a cimet, amelyre a lefoglalt bitcoint utalni
akarjuk. Ehhez BTC-nak a hatosagi cimre torténd beérkezéséig internetes kapcsolatra
van sziikség, ezért az NNI fonyomozoja kiemelte, hogy mindenképpen legalabb két
szamitogépre van sziikség, amellyel biztositani lehet, hogy bitcoin fogadasra alkalmas
fajllal egytitt letoltott esetleges adathaldsz vagy mds rosszindulati virusok képesek

legyenek megszerezni a privat kulcsot, ezzel esetleg megszerezni a lefoglalt BTC-t.

125 11/2003. (V. 8.) IM-BM-PM egyiittes rendelet a lefoglalds és a biintetdeljards soran lefoglalt dolgok
kezelésének, nyilvantartasanak, eldzetes értékesitésének és megsemmisitésének szabalyairdl, valamint az elkobzas
végrehajtasarol, 200.
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Emellett lehetéleg egy internetes kapcsolattal nem rendelkezd szamitogépre is
sziikséges a bitcoin programot feltelepiteni és a tarcat itt 1étrehozni. Amennyiben a
BTC-nal kapcsolatban a lefoglalast meg kell sziintetni, ugy az internetkapcsolat ujbol

sziikséges lehet.

Az IM-BM-PM egyiittes rendelete meghatadrozza a pénz lefoglaldsira és biinjelkezelésére
vonatkoz6 szabdlyait, ami az 10 biintetdeljarasban bevezetett szabalyok miatt mddosult az

alabbiak szerint;

Az elkobzas vagy vagyonelkobzas ala esO fizetésre hasznalt elektronikus adat lefoglalasat az
elektronikus adat lefoglalasdban és megoOrzésre kotelezés eljarasjogi szabalyozasnak
megfeleléen a meghatarozott miivelet elvégzésével, a fizetésre hasznalt elektronikus adat
athelyezésével vagy az azt tartalmazd informacids rendszer vagy adathordozo lefoglalasaval
kell végrehajtani, akkor, ha az vagyonelkobzas ald esik, €s a zar ala vétel feltételei nem allnak
fenn, vagy az nem lenne végrehajthatd, illetve ha az adat elkobzas ala esik, és az elektronikus
adat ideiglenes hozzaférhetetlenné tételének vagy az elektronikus adat ideiglenes

eltavolitasanak a feltételei nem allnak fenn.

Az 1j Be. 315. § (2) bekezdésében meghatdrozott miivelet elvégzése végrehajthaté olyan
mivelettel is, amely alapjan a fizetésre hasznalt elektronikus adat értéke a bilinjelkezeld e célbol

rendszeresitett szamlajan keriil jovairasra!2®,

A bitcoin felkutatdsa és lefoglalasa szlikséges az eljaras soran. Az 0j Be. altal kinalt megoldas
szerint: A fizetésre hasznalt elektronikus adat lefoglalasat ugy is végre lehet hajtani, hogy az
elektronikus adattal olyan miiveletet végeznek, amely az érintettnek az elektronikus adat altal

kifejezett vagyoni érték feletti rendelkezési lehetéségét megakadalyozza.'?’

Az elektronikus adatként emlitett kriptovalutdk esetében a birdsagi blinjelkezel6 rendelkezésére

bocsatasa sziikséges, azt az ligy€szség vagy a nyomozo hatdsag a birdsagi biinjelkezeld e célbol

rendszeresitett szamlajan torténd jovairassal teljesiti.!?8

126 11/2003. (V. 8.) IM-BM-PM egyiittes rendelet a lefoglalds és a biinteteljards soran lefoglalt dolgok
kezelésének, nyilvantartasanak, eldzetes értékesitésének és megsemmisitésének szabalyairdl, valamint az elkobzas
végrehajtasarol 67.§ (5)-(6).

127.2017. évi XC. torvény a biintetdeljarasrol 315.§ (2).

128 11/2003. (V. 8.) IM-BM-PM egyiittes rendelet a lefoglalds és a biintetdeljards soran lefoglalt dolgok
kezelésének, nyilvantartasanak, eldzetes értékesitésének és megsemmisitésének szabalyairdl, valamint az elkobzas
végrehajtasarol 67/B. §.
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A bitcoin esetében a rendeletben foglaltakra tekintettel, bar annak arfolyama folyamatosan
valtozik, de a pénz lefoglalasaval ellentétben, ahol annak a jogosult részére torténd visszaadasat

kovetden kamatot kell fizetni, a kriptovalutak esetében meg sem emliti annak lehetdségét.

6.4 Az elektronikus adatok megorzésére kotelezés

A nyomozasok soran alapvetd fontossagl, hogy az adatok tarolasat, tovabbitasat végzo kisebb-
nagyobb szervezetek azonnal, haladéktalanul és maradéktalanul végrehajtsdk a hatdsag altal
elrendelt kényszerintézkedést, ezaltal megakadalyozva annak torlését, feliilirasat addig, amig a

nyomozo6 hatosag tagjai azokat meg nem vizsgaljak, vagy le nem foglaljak.

Informacids rendszerben tarolt adatok megdrzésére kotelezést az 1998. évi XIX. torvény
158/A.§ szabalyozta, ami a buncselekmény felderitése és a bizonyitas érdekében a
szamitastechnikai rendszer utjan rdgzitett adat birtokosanak, feldolgozdjanak, illetdleg
kezel6jének az informacids rendszerben tarolt meghatdrozott adat feletti rendelkezési joganak

ideiglenes korlatozasa volt.

A megorzésre kotelezett feladatait, konkrét tevékenységét is meghatarozta a korabbi eljarasi

torvényltink.

Az 10j, 2017.évi XC. térvény a megorzésre kotelezést mar nem kiilon szakaszban targyalja,
hanem az elektronikus adat lefoglalasaval egyiitt, mintegy lefoglaldssal egyenld, de legalabbis

azt kiegészit0 kényszerintézkedést. A Be. 316.§ alapjan a megdrzésre kotelezett lehet:

- az elektronikus adat birtokosa,
- az elektronikus adat feldolgozoja

- az elektronikus adat kezeldje.

Ebben a személyi korben kozos, hogy mindnek hatarozat vele torténd kozlésének idépontjatol
koteles a hatarozatban megjeldlt informacids rendszerben tarolt adatot valtozatlanul megdrizni,

¢s — sziikség esetén mas adatallomanytol elkiilonitve — biztositani annak biztonsagos tarolasat.

A megdrzésre kotelezett koteles az informécios rendszerben tarolt adat megvaltoztatasat,
torlését, megsemmisiilését, valamint annak tovabbitdsat, masolat jogosulatlan készitését,

illetéleg az adathoz vald jogosulatlan hozzaférést megakadalyozni.
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A megoérzésre kotelezést elrendelé a meglOrzéssel érintett adatot fokozott biztonsagu
elektronikus aldirassal lathatja el. Ha az adat eredeti helyen torténd megdrzése az érintettnek az
adat feldolgozasaval, kezelésével, tarolasaval vagy tovabbitasaval kapcsolatos tevékenységét
jelentésen akadalyoznd, az elrendeld engedélyével az adat megdrzésérél annak mas
adathordozora vagy mas informacids rendszerbe torténd atmdasolasédval gondoskodhat. Az
atmasolast kovetéen az elrendelé az eredeti adatot tartalmazd adathordozora ¢és
szamitastechnikai rendszerre vonatkozoan a korlatozdsokat részlegesen vagy teljesen

feloldhatja.

Ahhoz az adathoz, amelyet a megdrzésre kotelezés érint, az intézkedés tartama alatt kizarolag
az elrendeld birosag, ligyész, illetdleg nyomozé hatosag, valamint az elrendeld engedélyével az
adat birtokosa vagy kezeldje jogosult hozzaférni. Arrdl az adatrdl, amelyet a megdrzésre
kotelezés érint, az adat birtokosa vagy kezeldje az intézkedés tartama alatt csak az elrendeld

kifejezett engedélyével adhat mas részére tajékoztatast.

A megorzésre kotelezett koteles haladéktalanul tajékoztatni az elrendelét, ha a megdrzésre
kotelezéssel érintett adatot jogosulatlanul megvaltoztattak, torolték, atmasoltak, tovabbitottak,

megismerték, vagy, ha ezek megkisérlésére utald jelet észlelt.

A megdrzésre kotelezést kovetden az elrendeld haladéktalanul megkezdi az érintett adatok
atvizsgalasat, és ennek eredményéhez képest az adatnak az informécids rendszerbe vagy mas
adathordozora torténd atmasoldséval az adat lefoglalasat kell elrendelni, vagy a megdrzésre

kotelezést meg kell sziintetni.

A megolrzésre kotelezés az adatot tartalmazd adathordozd lefoglaldsaig, illetve az adat
atmasolasaig, de legfeljebb harom hoénapig tarthat. Ez megsziinik, ha a biintetoeljarast

befejezték. A biinteteljaras befejezésérdl a megdrzésre kotelezettet értesiteni kell.

Eléfordul, hogy a szamitastechnikai adatok kizardlag egy belsé rendszeren vannak, amelyet a
munkaltatd lizemeltet. Ebben az esetben ezzel a rendszergazdaval szemben kell elrendelni a
kényszerintézkedést. Az ezt elrendeld hatésag az Orzés biztonsaganak fokozéasa érdekében
tovabbi biztonsagi intézkedést épit be, amikor eldirja, hogy a megdrzéssel érintett adatot

elektronikus alairassal lathatja el.
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Az elektronikus tigyintézés és a bizalmi szolgéltatdsok altalanos szabalyairdl a 2015. évi
CCXXIL torvény 1. § 22. pontja rendelkezik, eszerint fokozott biztonsagu elektronikus aldiras:

az eIDAS Rendelet 3. cikkének 11. pontja szerinti alairas.'*

A jogintézmény létrehozasanak az egyik legfobb indoka, hogy kiterjedt nemzetkdzi
nyomozasokban sok esetben az egyes allamok nyomozé hatdsagainak jogsegélykérelmet kell
kiildeni a masik allam nyomozo6 hatdsagai fel¢, ami tobb honapot is igénybe vehet. Ezek az
atmeneti id6szakok gyakran oda vezettek, hogy a jogsegélykérelem megérkezésekor az adatok
mar nem voltak fellelhetok. A jogintézmény alkalmazasaval az ilyen jellegli problémak

csOkkenthetdk lennének.

6.5 Az internetes tartalom blokkolasavagy az  elektronikus adat

hozzaférhetetlenné tétele

Az internet, mint a hatarok nélkiili vilaghalé az adatok korlatozasok nélkiili elérhetdségét,
megoszthatésagat és hozzaférhet6ségét biztositja. Ennek kdszonhetéen a bilincselekmények
széles palettajanak és az elkovetOknek lehetdséget ad arra, hogy nemcsak rejtve tudjanak

maradni, hanem a bilinos tevékenységiiket véghez tudjak vinni.

Egy 1 jogintézmény jelent meg a 2012. évi C. toérvényben, a Biintetd Torvénykdnyv
ujragondolasakor: ,,Az elektronikus adat hozzaférhetetlenné tétele”., amellyel egyiitt megjelent
az eljarasjogi szabdlyozasa is mar a régi Be.-be, amely a kényszerintézkedések kozz¢ keriilt be:
,»Az elektronikus adat végleges hozzaférhetetlenné tétele”, €s ,,Az elektronikus adat ideiglenes

hozzaférhetetlenné tétele”.

Ez a szabalyozas egyébként egy unios kotelezettségnek is eleget tesz - a 2011/93/EU iranyelv
25. cikkében foglaltaknak -, amely szerint a tagallamoknak meg kell tenniiik a sziikséges
intézkedéseket annak érdekében, hogy a gyermekpornografiat tartalmazé vagy azt terjesztd, a
teriiletiikon tizemeltetett weboldalak eltavolithatok legyenek. Ezzel egyiitt a jogalkotonak

biztositékot kellett nytjtani azzal kapcsolatban, hogy ennek a korlatozasnak a sziikségesség ¢s

129 Az Eurdpai Parlament és a Tanacs 910/2014/Eu rendelete szerint (3.cikk 11.) ,,fokozott biztonsagu elektronikus
alairas”: olyan elektronikus alairas, amely megfelel az a 26. cikkben meghatarozott kovetelményeknek; 26. cikk:
A fokozott biztonsagu elektronikus aladirasnak az alabbi kovetelményeknek kell megfelelnie: a) kizardlag az
alairéhoz kotheto; b) alkalmas az alaird azonositasara; c) olyan, elektronikus alairas létrehozasahoz hasznalt adatok
felhasznalasaval hozzak létre, amelyeket az alaird nagy megbizhatosaggal kizarolag sajat maga hasznalhat; d)
olyan modon kapcsolodik azokhoz az adatokhoz, amelyeket aldirtak vele, hogy az adatok minden késébbi
valtozésa nyomon kovethetd.
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aranyossag tekintetében garancidt nyujtson a felhasznaloknak. Ez a jogintézmény a
blintetdeljarasi torvényben rogzitett kényszerintézkedés, amely a torvény eredeti szovegében
még nem szerepelt.*°Ez tehat egy eljarasi cselekmény, amely a tényallas tisztazasaig kivan egy
specialis helyzetet teremteni, addig, amig nem donthetd el kétséget kizaréan, hogy jogellenes
vagy sem, valamint az elektronikus adat jellegébdl fakaddan az elkobzésnak, mint eljarési

cselekménynek végrehajtasa nem lehetséges.

Erdekes tekintettel lenni arra, hogy az eddig ismertetett kényszerintézkedésekkel ellentétben
ezt birésag rendeli el, aminek az a feltehetd oka, hogy a jogalkoto is latta azt a veszElyt, hogy a

sz6lasszabadsag korlatozasara is alkalmas lehet annak kontroll nélkiili alkalmazasa.

Az adatok lefoglalasaval ellentétben itt nem a nyomozas érdekeinek eldmozditasa az elsddleges

cél, hanem a vélhetden jogsértd allapot megsziintetése, ideiglenes jelleggel.

Az 1) Be. lényegében nem valtoztat a korabbi Be. 158/B. § szabdlyozason, vagyis az
elektronikus adat ideiglenes hozzaférhetetlenné tételét, mely az elektronikus hirk6zl6 halozat
utjan kozzétett adat (e cim alkalmazasaban a tovabbiakban: elektronikus adat) feletti
rendelkezési jog ideiglenes korlatozasat, ¢és az adathoz valé hozzaférés ideiglenes
megakadalyozasat jelenti. Ha az eljaras olyan kozvadra'! iildozendd bilincselekmény miatt
folyik, amellyel kapcsolatban elektronikus adat végleges hozzaférhetetlenné tételének'*? van
helye, és ez a biincselekmény folytatdsdnak megakadalyozasahoz sziikséges, akkor ideiglenes
hozzaférhetetlenné tétel rendelhetd el. Az Un. tartalom bilincselekmények esetében - ilyen a
gyermekpornograf, vagy szerzoi jogot sértd deliktumok - mar rogton megvalosul a jogellenes

cselekmény, ¢€s sziikségessé valhat az elektronikus adat elszeparalésa.

A torvény megfogalmazasa szerint az elektronikus adat ideiglenes hozzaférhetetlenné tétele az
elektronikus hirk6zl6 halézat tjan kozzétett adat (e cim alkalmazasaban a tovabbiakban:
elektronikus adat) feletti rendelkezési jog ideiglenes korlatozasa, és az adathoz vald hozzéaférés
ideiglenes megakadalyozasa. Barmilyen kozvadra iild6zendd blincselekmény utjan keletkezett
jogsértd tartalmak esetén, amennyiben az elektronikus adat (végleges) hozzaférhetetlenné

tételének van helye, valamint a bilincselekmény folytatdsanak megakadalyozasanak ugy

130 Az intézkedés nem csak a biintetSeljarasi térvényben, hanem az elektronikus kereskedelmi szolgéltatésok,
valamint az informacids tarsadalommal Osszefiiggd szolgaltatasok egyes kérdéseirdl szold 2001. évi CVIIL
torvény (Ektv) 12/A. §-ban is rogzitésre keriilt 2012-ben.

BL A nem kozvadra iildozendék a maganvadas biincselekmények (konnyii testi sértés, magéantitok megsértése,
levéltitok megsértése, ragalmazas, becsiiletsértés, kegyeletsértés)

132 A Biintetd Torvénykonyvrdl szol6 2012. évi C. torvény 77. §.
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ideiglenes hozzaférhetetlenné tétel rendelhetd el. Azaz, az olyan weboldalak, melyek tartalma
illegalis, lehetségessé valik az ideiglenes hozzaférhetetlenné tétel, amely a biintetdeljaras alatt
alkalmazhatd. A biintetd eljarasjogi torvény szerint ez az eljaras egyrészt preventiv célu, vagyis
ne lehessen a tovabbiakban az adott tartalmakhoz hozzaférni, masrészt megakadalyozhatja az

ilyen blincselekmények eszkalalodasat.

Feltételezésem szerint a prevencion tul az ideiglenes hozzaférhetetlen tétel egy olyan koztes
allapotot teremthet, amely amennyiben a bilincselekmény elkdvetése esetleg nem bizonyithato,
ugy az ideiglenes blokkoléssal az eljaras befejezését kdvetden az eredeti allapot visszaallithato.
Az eljarasban a birosag, pontosabban a nyomozasi bird jogosult eljarni. Az intézkedésnek két

formajat kiilonbozteti meg a torvény:
a) a birdsag mérlegelésétol fligg:

Amikor az eljaras kozvadra ildozend6 deliktum miatt indult meg, amellyel kapcsolatban helye
van a végleges hozzaférhetetlenné tételének és ezaltal megakadalyozhatjdk a blincselekmény

tovabbfolytatasat.

b) kotelezd a hozzaférhetetlenné tétel elrendelése, ha:

a) a tarhelyszolgaltaté az elektronikus adat ideiglenes eltavolitdsara vonatkozo
kotelezettséget nem teljesitette, vagy az elektronikus adat ideiglenes
eltavolitasara vonatkozdan a kiilfoldi hatosag jogsegély iranti megkeresése a
megkeresés kibocsatasatél szamitott harminc napon beliil nem vezetett
eredményre, és

b) b) a biintetdeljaras gyermekpornografia (Btk. 204. §) vagy allam elleni
blincselekmény (Btk. XXIV. Fejezet) vagy terrorcselekmény (Btk. 314-316. §)

miatt indult, és az elektronikus adat e blincselekménnyel all 6sszefiiggésben.!3?

Ezt kdvetden a bird (mint fentebb emlitettem a nyomozasi bird) hatarozatot hoz, amelyet a
Nemzeti Média-és Hirkozlési Hatdsagnak elkiild, akik a tarhelyszolgaltatdt az eljarasrol és az

ligyirat szamarol értesitik.

A hozzaférhetetlenné¢ tételi eljards soran tulajdonképpen két folyamatot Iehet

megkiilonboztetni. Az egyik esetben az elektronikus adat eltavolitdsardl beszéliink. Ezt a

133 A biintetdeljarasrol szol6 1998. évi XIX. térvény158/D.§ (1) a.] és b.).
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birdsag jogosult hatarozatban elrendelni. A kotelezett a tarhelyszolgaltatd. Ebben az esetben a

Nemzeti Média-és Hirkozlési Hatosag az eljaras megszervezésében nem vesz részt.

A masik esetben az elektronikus adat hozzaférésének megakadalyozasa torténik, amiben
szintén a birosdg jogosult eljarni. Az eljaras kotelezettjei az internet-szolgaltatok, a
keresdszolgaltatd és a gyorsitotar szolgaltatd. Ebben az esetben az NMHH-nak viszont mar van

szerepe.

Az elektronikus adat hozzaférhetetlenné tétele elrendelhetd ideiglenesen, az adat ideiglenes

eltavolitasaval vagy a hozzaférés ideiglenes megakadalyozaséaval.

Az eljaras alanyai tehat a hirkozlési szolgaltato, a keresdszolgaltatd, a gyorsitotar- szolgaltato,
a nyomoz06 hatosag, az ligyészség, a birdsdg, a Nemzeti Média és Hirkozlési hatosag és

természetesen a sértett(ek), az elkdvetd(k), esetleg szakérto, stb....

Erre a kényszerintézkedésre akkor keriil sor, ha a tarhelyszolgaltaté a felszolitas ellenére nem
tavolitotta el a jogsértdé adatot, vagy a kiilfoldi hatoésag jogsegély iranti megkeresése a
megkeresés kibocsatasatol szamitott 30 napon beliil nem vezetett eredményre, illetve az
elektronikus adat gyermekpornografia, terrorcselekmény vagy allam elleni blincselekmény

miatt indult bilintetoeljarassal van 6sszefiiggésben.

A birésag az ideiglenes hozzaférhetetlenné tételrdl értesiti a Nemzeti Média-és Hirkdzlési
Hatosagot, akik ellendrzik annak végrehajtasat, valamint annak tényét bevezetik a KEHTA-ba.
Ezt tehat a birdsag rendelheti el két mdédon: elektronikus adat ideiglenes eltavolitasaval, vagy

elektronikus adathoz valé hozzaférés ideiglenes megakadalyozasaval.

Az elektronikus adat ideiglenes hozzaférhetetlenné tételének teljesitésére kotelezett a birosag
megnevezésével ¢és a hatdrozat szamdnak a megjeldlésével tdjékoztatja a felhasznalokat a

tartalom eltavolitdsanak vagy a tartalomhoz hozzéaférés megakadalyozasanak a jogalapjarol.

Az ideiglenes hozzaférhetetlenné tétel és az informacids rendszerben tarolt adatok megdrzésére

kotelezés egylittesen is elrendelhetd.

Az elektronikus adat ideiglenes eltavolitasara az elektronikus kereskedelmi szolgaltatasok,

valamint az informacids tarsadalommal Osszefliggd szolgaltatdsok egyes kérdéseirdl szolod
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torvényben!3* meghatarozott tarhelyszolgaltatot kell kotelezni. A kotelezett a hatérozat vele
torténd kozlését kovetd egy munkanapon beliil koteles az elektronikus adat ideiglenes
eltavolitasara. Ebben az esetben tehat a vélhetden jogsértd adat magyar joghatdsag alatt van,

azaz a magyar birosagok dontése kikényszeritheté magyar hatdsadgok altal.

Az elektronikus adat ideiglenes hozzaférhetetlenné tételét a birdsdg megsziinteti, €s az
elektronikus adat visszaallitdsat rendeli el, ha az ideiglenes hozzaférhetetlenné tétel
elrendelésének oka megsziint, vagy a nyomozast megsziintették (kivéve, ha a Btk. 77. § (2)
bekezdése alapjan az elektronikus adat végleges hozzaférhetetlenné tétele elrendelésének lehet

helye).

Az elektronikus adat ideiglenes hozzaférhetetlenné tétele a biintetdeljaras befejezésével
megsziinik. Ha a birdsag az elektronikus adat végleges hozzaférhetetlenné tételét nem rendelte

el, az elektronikus adat visszaallitasara kotelezi a tarhelyszolgaltatot.

Az ideiglenes hozzaférhetetlenné tétel megsziintetésérdl ¢és az elektronikus adat
visszaallitasarol szO0l6 hatdrozatot a kotelezettel haladéktalanul kozolni  kell. A

tarhelyszolgéltatd a hatarozat vele torténd kozlésétdl szamitott egy munkanapon beliil koteles

az elektronikus adat visszaallitasara.

Az elektronikus adat ideiglenes eltdvolitasara és visszaallitdsdra vonatkozd kotelezettség

teljesitését a birésagi végrehajtd foganatositja.

A birdsag hivatalbol vagy az iligyész inditvanydra a tarhelyszolgéltatoval szemben az
elektronikus adat ideiglenes eltavolitasdra vagy visszaallitasara vonatkozo kotelezettség
elmulasztasa miatt szazezer forinttdl egymillié forintig terjedd rendbirsagot szabhat ki, ami

ismételten is kiszabhato.

A birésadg a hatarozataval az elektronikus hirkozlési szolgaltatokat kotelezi az elektronikus

adathoz val6 hozzaférés ideiglenes megakadalyozésara.

Ha az elektronikus adat feletti rendelkezésre jogosult ismeretlen, az elektronikus adat ideiglenes

hozzaférhetetlenné tételérdl szo16 hatarozatot hirdetményi tuton kell kézbesiteni. A hirdetményt

1342001. évi CVIIL torvény az elektronikus kereskedelmi szolgaltatisok, valamint az informécios tarsadalommal
Osszefiiggd szolgaltatasok egyes kérdéseirdl.
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tizenot napra ki kell fiiggeszteni a birdsag hirdetdtablajara, tovabba kdzz¢ kell tenni a birdsagok

kdzponti internetes honlapjan.

A birosag az elektronikus adat ideiglenes hozzaférhetetlenné tétele elrendelésérdl elektronikus

uton haladéktalanul értesiti a Nemzeti Média- és Hirkozlési Hatosagot (tovabbiakban: NMHH)

Az elektronikus adat ideiglenes hozzaférhetetlenné tételének a végrehajtdsit az NMHH
szervezi ¢s ellendrzi. Az NMHH a bir6sag elektronikus uton megkiildott értesitése alapjan az
elektronikus adathoz valé hozzaférés ideiglenes megakadalyozasara vonatkozé kotelezettséget

135 ezzel

bevezeti a kozponti elektronikus hozzaférhetetlenné tételi hatarozatok adatbazisaba,
egyidejileg a birdsag hatarozatardl elektronikus uton haladéktalanul értesiti az elektronikus
hirk6zlési szolgaltatokat, amelyek az értesitéstdl szamitott egy munkanapon beliil kotelesek az
elektronikus adathoz val6 hozzaférés ideiglenes megakadélyozasara. Ha valamely elektronikus
hirkozlési szolgaltatod a kotelezettséget nem teljesiti, az NMHH errdl haladéktalanul értesiti a

birdsagot.

Az elektronikus adat ideiglenes hozzaférhetetlenné tételét a birdsag megsziinteti, ha a
tarhelyszolgéltatd teljesiti az elektronikus adat ideiglenes eltdvolitdsdra vonatkozo
kotelezettségét, az elrendelésének oka egyébként megsziint, vagy a nyomozast megsziintették
(kivéve, ha a Btk. 77. § (2) bekezdése alapjan az elektronikus adat végleges hozzaférhetetlenné

tétele elrendelésének lehet helye).

Az elektronikus adat ideiglenes hozzaférhetetlenné tételének megsziintetésérél a birosag
elektronikus ton haladéktalanul értesiti az NMHH-t, amely az elektronikus adathoz vald
hozzaférés ideiglenes megakadalyozasara vonatkozd kotelezettséget torli a kozponti
elektronikus hozzaférhetetlenné tételi hatdrozatok adatbazisabol, és ezzel egyidejlileg a
kotelezettség megsziinésérdl elektronikus Gton haladéktalanul értesiti az elektronikus hirkozlési
szolgaltatokat, amelyek az értesitéstdl szamitott egy munkanapon beliil kotelesek biztositani az

elektronikus adathoz a hozzaférést.

Az elektronikus adat ideiglenes hozzaférhetetlenné tétele a biintetdeljaras befejezésével
megszlnik. Ha a birésag az elektronikus adat végleges hozzaférhetetlenné tételét nem rendelte
el, az ideiglenes hozzaférhetetlenné tétel megsziinésérdl elektronikus uton haladéktalanul

értesiti  az NMHH-t, amely az elektronikus adathoz valé hozzaférés ideiglenes

135 Bévebben:http://nmhh.hu/cikk/160577/Kozponti_elektronikus_hozzaferhetetlenne_teteli_hatarozatok adatbaz
isa KEHTA letoltve: 2017. aprilis 20.
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megakadalyozasara vonatkozo kotelezettséget torli a kozponti elektronikus hozzaférhetetlenné
tételi hatarozatok adatbazisabol, és ezzel egyidejliileg a kotelezettség megsziinésérdl
elektronikus uton haladéktalanul értesiti az elektronikus hirk6zlési szolgaltatokat, amelyek az
értesitéstdl szamitott egy munkanapon beliil kdtelesek biztositani az elektronikus adathoz a

hozzaférést.

Ha valamely elektronikus hirk6zlési szolgaltatdé a hozzaférés ujboli biztositdsara vonatkozo

kotelezettséget nem teljesiti, az NMHH errdl haladéktalanul értesiti a birdsagot.

A bir6sag hivatalbdl vagy az ligyész inditvanyara az elektronikus hirk6zlési szolgaltatoval
szemben az elektronikus adathoz valé hozzaférés ideiglenes megakadalyozasara vagy a
hozzaférés jboli biztositasara vonatkozd kotelezettség elmulasztdsa miatt szazezer forinttol

egymillio forintig terjedd rendbirsagot szabhat ki, ami ismételten is kiszabhato.

A nyomozas soran az elektronikus adat ideiglenes hozzaférhetetlenné tételének elrendelésére a
nyomoz6 szerv vezetdje teszi meg az eldterjesztését az iigyészhez, aki ezt tovabbitja a
birdsaghoz. Pozitiv dontés esetén a birdsag a végrehajton keresztiil kotelezi a tarhelyszolgéltatot

az ideiglenes eltavolitasra.

Az esetek meglehetdsen nagy szamaban a tarhelyszolgaltatd nem rendelkezik magyarorszagi
képviselettel, vagy sok esetben nem fellelhetd, vagy honossaga szerinti jogrendszerben a

sz6lasszabadsag megnyilvanuldsanak értelmezi azt, amit a magyar birdsag jogsértonek talal.

Ha a bir6sagi dontés nem vezet eredményre, és a torvényben meghatirozott stlyos
blincselekmények elkovetésének gyanuja all fenn, a birosdg az NMHH-n keresztiil tdjékoztatja
az elektronikus hirkozlési szolgéltatokat, amelyek az értesitéstdl szamitott egy munkanapon
beliil kotelesek az elektronikus adathoz vald hozzaférés ideiglenes megakadalyozésara, azaz
példaul a kiilfoldi szervereken a vélelmezhetden jogsértd tartalom elérhetd, de azt a magyar

szolgaltatok sziirik és elérhetetlenné teszik.!*¢

E jogintézményhez hasonldé az elektronikus kereskedelmi szolgéltatdsok, valamint az
informdacios tarsadalommal 6sszefiiggd szolgaltatasok egyes kérdéseirdl szold 2001. évi CVIIL.
torvény (Ektv) 13. §-ban rogzitett ,,Ertesités a jogsértd informacios tarsadalommal dsszefliggd

szolgaltatasrol” jogintézményéhez. A jogalkotd ebben az esetben a jogsértd tartalmak

136 Bz a rendszer sokban hasonlit a NAV 4altal betiltott szerencsejaték oldalakra, de ott a jogalapot a szerencsejaték
szervezésér6l szolo 1991. évi XXXIV. torvény 36/H. § adja és nem a biintetéeljaras. Bovebben:
www.nav.gov.hu/nav/szerencsejatek/blokkolt honlapok letdltve: 2017. aprilis 20.
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eltavolitasara kotelezés kezdeményezését a jogaiban sértett személy kozvetlen lehetéségéveé
teszi az informacids tarsadalommal Osszefliggd szolgaltatast nyjtd természetes, illetve jogi

személy vagy jogi személyiség nélkiili szervezet iranyéba.

Itt viszont a sérelem a szellemi tulajdondban sértett jogokra, illetve kiskoru személy
személyiségi jogaira vonatkozik, és nem sziikséges hozza blincselekmény megvalosuldsanak

gyantja.'3’

Az 0j Be.-ben az elektronikus adat hozzaférhetetlenné tétele, mint kényszerintézkedés szinte
valtozatlan forméban megmaradt. A kiilonbség leginkabb a korabbi Be.-ben meghatéarozott,
(1998. évi XIX. torvény 158/B.§-ban) szabalyozas 6ta- eltelt idészak tapasztalatai tekintetében

valtozik, egyszeriibbé teszi az eljarast.

Az elektronikus adat ideiglenes hozzaférhetetlenné tétele a jogalkotd szerint!3®: az elektronikus
hirk6z16 halozat utjan kozzétett adat feletti rendelkezési jog ideiglenes korlatozasa és az adathoz

val6 hozzaférés ideiglenes megakadalyozésa.

Az elektronikus adat ideiglenes hozzaférhetetlenné tételének elrendelésével kapcsolatban nincs
valtozas, eszerint, a kozvadra lildozendd blncselekmény miatt folyo eljarasok esetében,
amellyel kapcsolatban az elektronikus adat végleges hozzaférhetetlenné tételének van helye, €s
az a blincselekmény megszakitasa érdekében sziikséges, amelyet hatarozattal a birésag rendeli

el (ez szintén nem valtozott az 1998. XIX. torvény szabalyozasdhoz képest).
Az elektronikus adat ideiglenes hozzaférhetetlenné tétele elrendelhetd a tovabbiak szerint az

a) az elektronikus adat ideiglenes eltavolitasaval, vagy

b) az elektronikus adathoz val6 hozzaférés ideiglenes megakadalyozasaval. torténhet meg.

Az elektronikus adat ideiglenes hozzaférhetetlenné tételének teljesitésére kotelezett tjékoztatja
a felhasznalokat a tartalom eltavolitasanak vagy a tartalomhoz hozzaférés megakadalyozasanak

a jogalapjarol.

137 A biintet6eljarasrol szol6 2017. évi XC. térvény 335.§ (2).
138 A biintetdeljarasrol szol6 2017. évi XC. térvény 336.§ (1)
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6.5.1 Az elektronikus adat ideiglenes eltavolitasa

Az elektronikus adat ideiglenes eltavolitasaval kapcsolatban a fokozatossag elve érvényesiil a
sz0las-¢és sajtoszabadsag tekintetében. Az eljarasjogi szabalyozas szerint ,,Az elektronikus adat
ideiglenes eltavolitasdara az érintett elektronikus adatot kezelo, az elektronikus kereskedelmi
szolgaltatasok, valamint az informacios tarsadalommal oOsszefiiggd szolgaltatasok egyes
kérdeseirdl szolo torvényben meghatarozott tarhelyszolgaltatot, illetve tarhelyszolgaltatast is
végzo kozvetito szolgaltatot (a tovabbiakban egyiitt: eltavolitasra kotelezett) kell kotelezni. Az
eltavolitasra kotelezett a hatarozat vele torténo kozlését koveto egy munkanapon beliil koteles

az elektronikus adat ideiglenes eltavolitasara™'>°.

Az ideiglenes eltavolitdsra a kozvadra iildozendd bilincselekmények gyantija esetében van
lehetéség, amelyet a birdsdg rendel el, és amelynek az emlitett Elkertv. alapjan a

tarhelyszolgéltato a kotelezett.

Az elektronikus adat ideiglenes eltavolitasat a birdsdg megsziinteti és az elektronikus adat

visszaallitasat rendeli el, ha

- az elrendelésének oka megsziint, vagy
- az eljarast megsziintették, kivéve, ha a Biintetdé Torvénykonyvben meghatarozott
feltételek alapjan az elektronikus adat végleges hozzaférhetetlenné tétele elrendelésének

lehet helye.

Az elektronikus adat ideiglenes eltavolitadsa a biintetdeljaras jogerds befejezésével megsziinik.
A birdsdg hivatalbol vagy az iligyészség inditvanyara az eltavolitdsra kotelezettet az
elektronikus adat ideiglenes eltavolitdsdra vagy visszadllitasara vonatkozo kotelezettség

elmulasztasa miatt rendbirsaggal sujthatja.
6.5.2 Az elektronikus adathoz valé hozzaférés ideiglenes megakadalyozasa

Az elektronikus adathoz val6d hozzaférés megakadalyozéasa akkor torténhet, amennyiben az
elektronikus adat ideiglenes megakadalyozdsa nem vezetett eredményre és a biintetdeljaras
kabitoszer-kereskedelem, koros szenvedélykeltés, kabitoszer készitésének eldsegitése,
kabitoszer-prekurzorral visszaélés, Uj pszichoaktiv anyaggal visszaélés, gyermekpornografia,

allam elleni bilincselekmény, terrorcselekmény vagy terrorizmus finanszirozdsa miatt

139 A biintet6eljarasrol szol6 2017. évi XC. térvény 337.§ (1).
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folyamatban 1évé biintetdeljarasban a birdsag elrendeli a felsorolt biincselekménnyel

Osszefliggd elektronikus adathoz valo hozzaférés ideiglenes megakadalyozasat, ha

- az eltavolitasra kotelezett az elektronikus adat ideiglenes eltdvolitasara vonatkoz6
kotelezettséget nem teljesitette

- az elektronikus adat ideiglenes eltavolitasara vonatkozoan a kiilfoldi hatosag jogsegély
iranti megkeresése a megkeresés birdsag altali kibocsatasatol szamitott harminc napon
beliil nem vezetett eredményre,

- az eltavolitasra kotelezett azonositdsa lehetetlen vagy aranytalan nehézséggel jarna,
vagy

- az elektronikus adat ideiglenes eltavolitasara vonatkozoan a kiilfoldi hatosag jogsegély
iranti megkeresésétdl eredmény nem varhato vagy a megkeresés aranytalan nehézséggel

jarna,!'40

A bir6sag az elektronikus adathoz valé hozzaférés ideiglenes megakadalyozasanak elrendelését
haladéktalanul kozli a Nemzeti Média- és Hirkozlési Hatosaggal (a tovabbiakban: NMHH),

amely a kényszerintézkedés végrehajtasat szervezi és ellendrzi.

Az NMHH az elektronikus adathoz val6 hozzaférés ideiglenes megakadalyozasara vonatkozé
kotelezettséget bevezeti a kozponti elektronikus hozzaférhetetlenné tételi hatarozatok
adatbazisadba, ezzel egyidejileg a birdsag hatarozatarél elektronikus tton haladéktalanul
tajékoztatja az elektronikus hirk6zlési szolgaltatokat, amelyek a tajékoztatastol szamitott egy
munkanapon beliil kotelesek az elektronikus adathoz valdé hozzaférés ideiglenes
megakadalyozéasara. Ha valamely elektronikus hirkozlési szolgaltaté a kotelezettséget nem

teljesiti, az NMHH err6l haladéktalanul t4jékoztatja a birosagot.

c) a nyomozast megsziintették, kivéve, ha a Btk. 77. § (2) bekezdése alapjan az

elektronikus adat végleges hozzaférhetetlenné tétele elrendelésének lehet helye.

(7) Az elektronikus adathoz val6d hozzaférés ideiglenes megakadalyozasa a biinteteljaras

joger0s befejezésével megsziinik.

(8) Ha a birdsag a (6) bekezdés c) pontjaban vagy a (7) bekezdésben meghatarozott esetben
nem rendelte el az elektronikus adat végleges hozzaférhetetlenné tételét, az elektronikus

adathoz val6 hozzaférés ideiglenes megakadalyozasanak megsziintetését vagy megsziinését

140 A biinteteljarasrol szol6 2017. évi XC. térvény 337.§ (1).
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elektronikus uton haladéktalanul kézli az NMHH-val, amely az elektronikus adathoz valo
hozzaférés ideiglenes megakadalyozasara vonatkoz6 kotelezettséget torli a kozponti
elektronikus hozzaférhetetlenné tételi hatdrozatok adatbazisabodl, és ezzel egyidejileg a
kotelezettség megsziinésérdl elektronikus uton haladéktalanul tajékoztatja az elektronikus
hirkozlési szolgaltatokat, amelyek a tdjékoztatastdl szdmitott egy munkanapon beliil

kotelesek biztositani az elektronikus adathoz a hozzaférést.

(9) A birosagnak az elektronikus adathoz valdé hozzaférés ideiglenes megakadalyozésa
megsziintetésérél vagy megsziinésérdl szold hatarozatat akkor kell kézbesiteni az
elektronikus adat felett rendelkezésre jogosultnak, ha az eljards addigi adatai alapjan
személye ¢és elérhetdsége ismert. A birdsag e hatarozata ellen kizarolag az ligyészség ¢lhet

fellebbezéssel.

(10)Ha valamely elektronikus hirkozlési szolgaltatd a hozzaférés wjboli biztositasara
vonatkoz6 kotelezettséget nem teljesiti, az NMHH errél haladéktalanul tijékoztatja a

birésagot.

(11)A bir6ésag hivatalbol vagy az ligyészség inditvanyara az elektronikus hirkozlési
szolgéaltatot az elektronikus adathoz valé hozzaférés ideiglenes megakadalyozéasara vagy a
hozzaférés 0jboli biztositasara vonatkozd kotelezettség elmulasztdsa miatt rendbirsaggal

sujthatja.

A torvénnyel, mint sok kényszerintézkedéssel kapcsolatban a TASZ, azaz a Tarsasag a
Szabadsagjogokért- irt észrevétele soran észrevételként jegyzi meg, hogy nem csak egy sziik
korben hajthatd végre, hanem barmilyen kozvadra iildozendd biincselekmény esetén

alkalmazhat6!'4!,

Felhivas az elektronikus adat onkéntes eltavolitasa érdekében

Bar a kényszerintézkedések koréhez tartozik majd ez az uj eljarasjogi szabaly, mégis egyfajta
valasztasi lehetOséget ad arra, hogy a hatdsdgi felhivasban foglaltaknak eleget tegyenek.
Egyetlen probléma jelentkezhet ebben az esetben, ha az adat eléallitdja, az azt kdzzétevd
valamint a tarhelyszolgéltaté személye nem egy és ugyanaz. Erre az esetre a szabalyozas nem

nyujt egyelére iranymutatast. A pontos eljarasi szabalyok majd az 10j biintetdeljarasi torvény

141 A Téarsasag a Szabadsagjogokért allaspontja az elektronikus adat hozzaférhetetlenné tételével kapcsolatban (
forras: https://tasz.hu/files/tasz/imce/201 1/tasz_velemeny 20121026.pdf letdltve: 2018. aprilis 20.)
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hatalybalépésével tisztazodnak. Azt gondolom, hogy maga a hirdetmény tutjan (is) torténd

kézbesités megoldas lehet a gyakorlat kialakulasaig.

Amennyiben a biinteteljaras érdekeit nem sérti, az ligyészség vagy a nyomozd hatosag az
elektronikus adat ideiglenes hozzaférhetetlenné tételének elrendelését megeldzden felhivhatja
az elektronikus adat dnkéntes eltavolitasa érdekében a sajtoszabadsagrol és a médiatartalmak
alapvetd szabdlyairdl szold torvény szerinti azon médiatartalom-szolgaltatot, illetve azon
tarhelyszolgéltatot vagy tarhelyszolgaltatast is végzé kozvetitd szolgaltatot, amelyik képes
megakadalyozni az elektronikus adathoz val6 hozzaférést. A felhivas teljesitése nem kotelezd,

annak célja az elektronikus adathoz val6 hozzaférés megakadalyozasanak a gyorsabba tétele.

6.6 A bizonyitékok értékelése és bemutatasa

Az intézkedésekrol szolo jelentést a hatosagnak olyan modon kell megirni, hogy a technikailag
laikus kozonségnek is érthetd legyen, valamint a digitalis bizonyitékokat vilagosan €s pontosan
kell bemutatni, egyértelmiien beazonositva a tényleges bizonyitékok jelentdségét a
vizsgalatban. A jelentésnek Osszpontositani kell arra, illetve igazolnia kell azt, hogy a
bemutatott bizonyitékok hitelesek, megbizhatdéak ¢és alkalmazhatoak, valamint kell6en
részletesnek kell lennie ahhoz, hogy egy fiiggetlen harmadik fél is meg tudja ismételni a
kovetkeztetéseket. A torvényszéki vizsgalat megkivanja, hogy a jelentés megirdsat részletes,
egyidejileg tortént jegyzetek tdmogassak. A vizsgalatvezetének pontosan meg kell hatarozni
azt, hogy milyen torvényszéki eszkozok kertiltek felhasznaldsra a vizsgalat a soran, ezzel

segitve azt, hogy minden recenzens megértése az eredményeket és a kovetkeztetéseket.

Casey szerint ,,ahhoz, hogy a vizsgadlati folyamat atlathatosagat megadja, a zarojelentések
tartalmaznia kell fontos részleteket minden egyes lépésrdl, tartalmazva a kovetett referencia
protokollokat és modszereket, hogy igy megragadjak, dokumentaljak, oOsszegyiijtsék,
megdrizzék, rekonstrualjak, rendezzék és megkeressék a kulcsfontossagii bizonyitékokat.”'
Miel6tt hivatalosan benyujtja az irasos jelentést vagy bemutatja a vizsgalat eredményeit, a
vizsgalatvezetonek érvényesiteni kell ezeket az eredményeket. Bevalt gyakorlat az eredmények

ellendrzésére, hogy lefuttatnak egy masodik megbizhatd torvényszéki eszkozt, vagy kézzel

142 Boghan Casey, Digital Evidence and Computer Crime. (Burlington: Elsevier, 2004),

http://public.eblib.com/choice/publicfullrecord.aspx?p=288741.letoltve: 2018. oktdber 01
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ellendrzik a bizonyitékok eredeti helyét, megerdsitve azt, hogy az megegyezik az eredeti

eredményekkel.

Ha egy digitalis torvényszéki nyomozo6 bemutatja a leleteket, gyakran hasznos lehet vildgosan
leirni a jelentésben, hogy a bizonyitékokat hogyan kezelték és elemezték, hogy igy bemutassak
¢s ellendrizzék a felligyeleti lancot, valamint az 6sszes vizsgalati folyamatot, amit elvégeztek a

bizonyitékokon.

A ,Bevezetd a digitalis kriminilisztikai jelentés megirasahoz” és ,,Utmutat a jelentés irdshoz”
hasznalhato Gtmutatok arrdl (a 7.7. alfejezetben taladlhaté a magyar forditasa), hogy milyen
elemeknek kell lennie egy szamitogépes blincselekmény esetében a hatdsag altal irt jelentésben.
Természetesen a jelentés formatuma fiigg a vizsgalathoz tartozd kezdeti elvarasoktol is. Ha

lehet, eldzetesen meg kell allapodni errdl.

6.7 Az ENISA altal Kkiadott gyakorlati utmutatéo az elektronikus

bizonyitékok osszegytijtése és értékelése esetében

Az ENISA gyakorlati ttmutatojaban talalhatok olyan hasznos informaciok, tanacsok, amelyek
a kevésbé jartas nyomozoknak is segithetnek a kényszerintézkedés- igy a hazkutatas és
lefoglalas- végrehajtasaban. Az utmutatd a hazai jogszabalyokkal, rendeletekkel kiegészitve

sok eljarasjogi kérdést megoldhatna'®®.

»A nyomozo szervek szamdra a tetthelyre torténd érkezést kévetoen fontos, hogy alaposan
atvizsgaljak a helyszin kozvetlen és kozvetett kornyezetét és azonositsanak olyan
kulcsfontossagu tényezoket és személyeket, akik Osszefiiggésbe hozhatok a feltételezett
biincselekménnyel. Amennyiben nem a rendorség érkezik meg elsoként a helyszinre,
torekednitik kell arra, hogy kapcsolatba lépjenek azokkal a személyekkel, akik eloszor voltak
ott a tetthelyen. Amikor ezt megteszik, megallapithatiak a digitalis eszkozok kilétét, és a

helyszinen tortént barmilyen tevékenységet a gyanusitottak kozott.”

Javaslat: A nyomoz6 szervek az elkovetéssel dsszefliggésbe hozhatd helyszinre érkezés elott
mar tdjékozodjanak azért, hogy a sziikséges kényszerintézkedéseket, eljarasi cselekményeket

rugalmasan el tudjak végezni, ezzel is kevesebb id6t hagyva arra a kényszerintézkedéssel

143 Az ENISA angol nyelvii szovegének magyar forditasat délt betiivel irom, a sajat javaslatokat, véleményeket
pedig egy-egy részlet utan fejtem ki
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érintett személyek szadmara, hogy bizonyitékot tiintessenek el, semmisitsenek meg vagy
modositsanak. Az elektronikus bizonyitékok jellemzoéinek és a bizonyitékokhoz fliz6d6
elvarasok szem el6tt tartdsaval kezdje meg a hatésag a cselekmények végrehajtasat.
Amennyiben a helyszinre a nem biiniigyi munkat végzok érkeznek eldszor- pl. a helyszin
biztositasat, koriil zardsat a kozrendvédelmi feladatokat ellatd osztallyal egyiitt kivanjak
megvalositani- gy azok a személyek a helyszint a lehetdség szerint hagyjak érintetleniil,

valtozatlansagat biztositsak.

,Mielott belépnek a biincselekmény helyszinére, meg kell allapitani a megfelelo egészségiigyi
eés biztonsagi kovetelményeket. Nagyon fontos azonositani a még meglévo veszélyforrdsokat,
legyenek azok a még helyszinen lévo személyek vagy kornyezeti tényezok. Az elsé valaszadonak
és a helyszinen lévo egyéb tisztviseloknek a biztonsdaga kiemelkedden fontos, és meg kell tenni

minden lépést ahhoz, hogy ne keriiljenek veszélybe.”

Javaslat: a helyszin kiilsé és bels6 adottsagainak felmérése mar a kiérkezés eldtt, a kutatas
tervezése elott torténjen meg a rendelkezésre allo eszkozokkel, informaciokkal. A kutatast,
lefoglalést ugy kell végrehajtani, hogy sem az ott tartdzkodo6 személyek, sem a nyomozohatosag
tagjai ne sériiljenek. Tovabba valamennyi eljarasi cselekmény a helyszinen taldlhatod
vagyontargyak sérelme nélkiil keriiljon végrehajtasra, amennyiben lehetséges, ugy a lehetd

legrovidebb id6 alatt.

., Az is bevalt gyakorlat, hogy a rendorék soha nem mennek egyediil ismeretlen helyre (példaul
az otthoni felhasznalok lakasaba, tigyfelek irodajaba, stb.). Egyes esetekben az is sziikséges
lehet, hogy elmagyarazzak az iigyfélnek, hogy pontosan mit fognak tenni (pl. a rendszerben lévo
malware azonositasa, megallapitasa), illetve még ennél is fontosabb, hogy elmagyardzza a
helyszinen lévd nyomozohatosag, mi nem fog torténni ottlétiik soran. Hasznos lehet még
megkérdezni ezt a személyt, hogy eddig mit csinalt, és hogy észrevett-e valamilyen furcsa dolgot
a rendszer viselkedésében. Ez az informacio segithet elvezetni a sziikséges kovetkezo lépéseket

megtételéhez.

A jegyzetek kiegészitése képpen, a nyomozonak érdemes digitdlis fényképezogepet és video

felvevé kesziilék hasznalni annak érdekében, hogy pontos abrazolja a kutatas helyszinét.
A nyilvantartasnak tartalmaznia kell tobbek kozott:

- a helyszin alaprajzat, mely dokumentalja az eszkozok és a kérnyezo targyak helyét is
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- ajelenlévi személyeket
- a belépéskor készitett fenyképeket
- fényképeket az eredeti helyiikon lévé digitalis biinjelekrol.”

Javaslat: A rend6rok soha nem mennek egyediil helyszinre, igy mar a kutatds tervezésekor a
helyszin adottsagait, méretét, elhelyezkedését, a tervezéskor figyelembe kell venni. Tekintettel
kell lenni arra, hogy minimum hany f6 tudja végrehajtani a kényszerintézkedést ¢s maximum
hany 6, akik az adott helyen tudnak tartozkodni és esetleg milyen szakértelemmel kell, hogy

rendelkezzen az eljaras gyors és preciz végrehajtasahoz.

Az adott technikai felszereléseket- igy a berendezések, gépek vizsgalatdhoz sziikséges
laptopok, eszkdzok, az adatok mentéséhez sziikséges eszkdzok, a végrehajtott cselekmények

kép-¢s hangrogzitésére alkalmas eszk6zok miikodoképességének ellendrzése torténjen meg.

A lehetd legtobb részletet az arra alkalmas eszkozzel rogziteni kell, ami mellett természetesen

irasban is dokumentalni kell a fontosabb torténéseket, adatokat, informacidkat.

Erdemes a helyszinen mar megkezdeni a kihallgatasokat, amennyiben a torvényi feltételek
adottak, amiket kézzel a helyszinre vitt jegyzokonyvon rogziteni kell. Az ehhez sziikséges

eszkoz is alljon a rendelkezésre mindig.

., A nyomozo szervnek a tett helyszinére valo belépése utdan egyidejii jegyzeteket kell készitenie
arrol, hogy mit is csinalnak, mi is torténik. Az ennek elvégzésére vonatkozo iranymutatdst az
elsé valaszado alkalmazojanak vagy a bizonyiték osszegytjtését kérelmezo testiiletnek kell
biztositani. Két példa a fent emlitett iranymutatdsokra, a Brit ACPO Gyakorlati Utmutaté a
Szamitogép-alapu Elektronikus bizonyitékokhoz!** és az Iranymutatds az OLAF személyzetének

a digitalis torvényszéki eljarasokhoz'¥tartalmazza.

Minden digitalis bizonyitékot azonositani és biztositani kell, és gondoskodni arrol, hogy
engedely nélkiil senki nem nyulhat hozza ezekhez az eszk6z6khoz. A nyomozo szerveknek meg

kell probalniuk osszedllitani a leheto legtobb informdciot a részletekbol. A jelszavas

144 Janet Williams, szerk., ACPO Good Practice Guide ACPO Good Practice Guide for Digital Evidence
(Metropolitan Police Service, 2012), https://www.digital-detective.net/digital-forensics-
documents/ACPO_Good Practice_Guide for Digital Evidence v5.pdf. Letoltve: 2018. oktober 20.

145 OLAF, ,Guidelines on Digital Forensic Procedures for OLAF Staff’, 2016. februar 15,
https://ec.europa.eu/anti-fraud/sites/antifraud/files/guidelines_en.pdf. Letoltve: 2018. oktober 21.
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bejelentkezési adatok, a hdlozati topologia (mind fizikai és virtualis), a szamitogépes
rendszerek felhasznaloi, az Internetes kapcsolatok és a biztonsagi rendelkezések mind hasznos
utmutatast adhatnak a biinjel vizsgalata soran. Fontos megjegyezni, hogy az elso

valaszadoknak nem kellene foglalkozniuk a gyanusitottakkal.”

Javaslat: mivel Magyarorszagon még nem alkottak meg arra vonatkozoan semmilyen
iranymutatast, itmutatot, hogy milyen minimum szabalyokat kell betartani, igy érdemes lehet
a nem vagy kevésbé jartas hatosdgnak a nyomozati cselekmények el6tt tajékozodni, sziikség
esetén szakértdt vagy szaktandcsadot igénybe venni ahhoz, hogy a szamitastechnikai eszkdzok,
rendszerekbe valtoztatast, arra illetéktelenek ne tudjanak elvégezni, az adatok, elektronikus
bizonyitékok ne sériiljenek ¢és ne valjanak hozzaférhetetlenné, azok eredeti allapota

megmaradjon.
., Az elkobzassal kapcsolatos eloirasok:

Mint a fentiekben, ahogyan mar emlitésre keriilt, sok esetben az elsoként helyszinre érkezo
hatosagnak sziiksége lehet arra, hogy bizonyitékokat gyitijtson az tigyfélnel (példaul egy
bankban, cégnél vagy maganszemély otthonaban). Mivel ezen adatok elemzése a legtobb
esetben elég idoigényes, gyakran érdemes elkésziteni a rendszerek tiikorképét és a képeket a

laborban elemezni, nem pedig a helyszinen.

Az ENISA javaslata, hogy a nyomozo szervnél legyen kéznél egy tablazat arrol, hogy hogyan
kell eljarni a kiilonbozo esetekben. Rendkiviil fontos, hogy ez a tablazat kiterjedjen szinte

minden lehetséges esetre. Fontos kérdések lehetnek a kovetkezok:

- Miikédik-e a szamitogep?
- Halozathoz van kapcsolva a szamitogép?
- Meg kell-e orizni a valtozo (felejto) adatokat?

- Alkalmazva van-e a teljes merevlemez titkositasa?
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- Nyitva van-e a konzol?”

Data?

[Want to collect Volatile|

[~ Console unlocked?

Unable to collect
volatile data, proceed
to Image hard drive

Image hard drive st
fogical level using FTK
Imager or WinAcq

po=

T

15 there any kind of
volume/HD
encryption in use?

1. abra Mueller, L.,”Computer Forensic Hard Drive Imaging Process Tree with Volatile Data Collection’,
11 December 2010147.
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Javaslat: A helyszinen érdemes az elsédleges vizsgalatokat elvégezni és mérlegelni, hogy:

- lehetséges-e az adott eszkdz, rendszer helyszinen torténd atvizsgalasa, vizsgalata, a
helyben torténé mentés
- sziikséges-e a szadmitastechnikai eszkdzok lefoglaldsa vagy egyébként biztosithat-e a

rajta 1évo bizonyitékok valtozatlansaga

Az ENISA altal tett javaslat ugyanakkor teljes mértékben érdemes lenne a hazai gyakorlatba

torténd atvételre, hiszen az a ,,j6 gyakorlat” kialakitdsdhoz megfeleld alapot nyujthat.

6.8 Elektronikus bizonyiték gyiijtése, tarolasa:

Az elektronikus bizonyitékok gytijtésének modja attdl fiigg, hogy milyen biincselekmény miatt
folyik az eljards, milyen tipusi bizonyitékok lelheték fel az adott adathordozén vagy
informacios rendszeren talalhatok, és a (bizonyitasi) eszkdzok vagy a kényszerintézkedést

elszenvedd milyen poziciot tolt be a biintetdeljarasban.

Az Eurdpai Unid 2017-ben publikalt, de mar azt megel6zden a tagallamok nyomozo szerveit,
igyészségeit, kibervédelemmel foglalkozd szervezeteit egy tobb pontbol allo kérdéssorral
megkereste, amelynek dsszesitései alapjan a szamitogépes blindzéssel kapcsolatban jelentést
készitett, ezt a tavalyi évben publikalt is. Ez a Genval jelentés vagy Hetedik koros jelentés. A
hazai tapasztalatok alapjan a helyszini adatgytlijtéssel kapcsolatos végrehajtas a

kovetkezdképpen néz ki'4:

A helyszinen torténd adatgytijtés két kategoériaba sorolhatd: kozvetlen és kozvetett. Az elsd
,kozvetlen” kategoria, amikor az adathordozé maga kertil lefoglalasra, ilyenkor nincs sziikség
kiilon miveletre az adatok begyiijtéséhez. Az adatok beszerzésének alapfeltétele, hogy
biztositani kell az adatok valtozatlansagat (irdsvédd eszkoz, hash), valamint az adatokat
tartalmazd adathordozé fizikai sértetlenségét, épségét €s a biinjel azonositasat (megfeleld
csomagolas, bilinjelcimke hasznalataval). A lefoglalt adathordozérdl fénykép- vagy

videofelvétel késziil, ha kiszerelésre keriilt sor (pl. merevlemez) akkor a kiszerelés el6tti

146 _Evaluation report on the seventh round of mutual evaluations » The practical implementation and operation of

European policies on prevention and combating cybercrime« - Report on Hungary”, ¢é. n,
http://data.consilium.europa.eu/doc/document/ST-14583-2016-REV-1-DCL-1/en/pdf. Letdltve: 2018. oktober 01.
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allapotrol is, hogy milyen berendezésben (laptop, szamitdogép, szerver, egyéb célhardver),

hogyan és hol helyezkedett el.

A masodik, ,.kdzvetett” kategoria, amikor valamilyen eldzetes tevékenység sziikséges az adatok
lefoglalasdhoz. A teljesség igénye nélkiil ilyen tevékenység lehet példaul egy adatbazis
backup/export, de akar a titkositas feloldasa, adott konyvtarrdl image készitése is ide tartozik.
Tobbnyire vallalatok/cégek szerverei esetében keriil ra sor, de el6fordulnak olyan esetek is,
amikor maganszemély altal hasznalt informatikai eszkoz esetében is alkalmazni kell. A
tevékenység természetesen fényképfelvételekkel dokumentédldsra keriil. Abban az esetben,
amikor egylittmiikodést igényld esetre keriil sor, példaul cég informatikusa altal atadott adat,
akkor az a jegyzOkonyv mellett az atadott adatfajlrol hash érték generaldsara keriil sor. Az ilyen
esetek jellemzdje, hogy ,ismert adat” lefoglaldsara keriil sor. Az altalanosabb, ,kozvetlen”
moédon beszerzett adatok ,,ismeretlen adat” jellemzOvel birnak és utdlagosan, elemzd
tevékenység soran allapithatd meg, hogy az adott adathordozé milyen adatokat tartalmaz,

tovabba azok mit ¢s milyen modon bizonyitanak.

A kutatds és lefoglalds sordn azonban az idOhiany miatt nincs mindig lehetdség a
blincselekmény nyomait esetleg viseld adathordozokroél torténd adatmentésre, az eszkdz vagy
rendszer atvizsgaldsidra a helyszinen. Ilyen esetben csak biinjelként torténd lefoglalasra
torténhet, aminek vizsgéalatat hivatali helyiségben hajtjak végre, vagy szakértonek/ szakértdi

intézetnek adjak at meghatarozott modon és a vizsgalatot kirendeld hatarozattal teljesitik.

Ez eldbbi torténhet akar az eljaras ala vont személy, vagy annak képviseldje jelenlétében és ezt
kovetden kertiil sor az adatmentésre. Az adatmentéshez sziikséges adathordozok minden esetben
iires, vagy ha kordbban mar felhasznalasra kertilt, akkor tobbszor feliilirassal torolt (wipe)

adathordozéra torténik.

Az adatok mentése oly mddon torténik, hogy a bizonyitékul szolgald adathordozordl készitett
bit azonos adatmentést, valamint az adott ligyben sziikséges és kinyert adatokat kiilon
adathordozon tligyirathoz csatoljuk bizonyitékként, az adatmentésrdl, illetve elemzésrol késziilt

jelentéssel egyfitt.

Helyszini (live forensic) adatmentés: Igazsagiigyi szakértd, a nyomozd hatdsag tapasztalt €s
erre kiképzett tagjai, illetve mas specialis adatmentd szerv altal biztositott szaktanacsadd a
helyszinen, miikddés kdzben vizsgalja meg az adott informacids rendszert. A mitkodés kdzben

torténd vizsgalat ma mar azért elkeriilhetetlen, mivel egyrészt az adatok egy részét kiilsd
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halézati eszk6zokon, felhd rendszerekben, egyéb internetes helyeken tarolhatjak, amelyekhez
a hozzaférés kizarolag a helyszinen biztositott. Masrészt a titkositasi technikdk gyors fejlodése
miatt nem lehet tudni, hogy egy szdmitogép leallitasa utdn mely fajlok, konyvtarak vagy
meghajtok adattartalma valik elérhetetlenné. A helyszini adatmentést hitelesen a szamitogép
relevans adattartalmanak megvaltoztatasa, programok telepitése nélkiil, megfeleléen
dokumentéalva kell végrehajtani. Az adatok mentése szintén ,,imag-fajlokban”, ,HASH-

kulccsal” verifikalva, kiils6 adathordozokra torténik.

6.9 Osszegzés és javaslatok

A vizsgalt kényszerintézkedésekkel kapcsolatban a biintetdeljarasi torvény 2018. julius 01.-jei
valtozdsa miatt gyakorlati megvalosulasukrol gyakorlati tapasztalat még nincs sem a

nyomozohatosag sem az ligyészség részerdl.

A szamitogépes bilincselekmények nyomozasa soran alkalmazott kényszereszkozokkel
kapcsolatban a Belligyminisztériumhoz, valamint az Orszagos Renddr-fokapitanysaghoz
fordultam statisztikai adat szolgaltatdsa végett, de ezzel kapcsolatban nem rendelkeznek
szamokkal, a RobotZsaru rendszerben ezek nem keriilnek felvezetésre az adatszolgaltatas miatt

kotelezden kiallitando ugynevezett statisztikai lapokra.

A kiberbiindzés elleni hatékony fellépéshez sok nyomozo megjeldlte a gyenge vagy egyaltalan

nem j6 egyiittmiikddést az ligyészséggel, illetve az iranymutatasuk hidnyat.

Ugyanakkor a kiberbiincselekményekkel foglalkozé szervezeteket részérdl tobbszor elhangzott
a nyomozasok sikeressége érdekében a kreativitds, amelyet a tul merev szabalyok néhany
esetben megakadalyoznak. A kényszerintézkedésre végrehajtasra vonatkozo ajanlasok szama

kevés vagy teljes mértékben hidnyozik.

Az elméleti képzések mellett sziikség lenne megfeleld gyakorlati képzésre, olyan gyakorlati

laborok kialakitdsara, amely biztositana alapvetd technikai eljarasok rutin szertivé valasat.

A 100/2018. (VIL.8) Korm. rendeletben az elektronikus adatokra és informacids rendszerekre

vonatkozo6 eldirasok, szabalyok jragondolasa is sziikséges lenne.
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Az ENISA gyakorlati utmutatojahoz flizott javaslatok segitséget adnanak nemcsak a biiniigyes
allomény részére, hanem valamennyi olyan , a nyomozésban részt vevd személynek, akiknek
bar nem feladata és nem is a tevékenységének része, de barmikor talalkozhat szamitdogépes

blincselekménnyel 6sszefiiggd helyszinnel, igy nekik is segitség lenne, ha van mihez fordulni.
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7 SPECIALIS LEHETOSEGEK A SZAMITOGEPES
BUNCSELEKMENYEK FELDERITESEBEN

A disszertacié cimének kivalasztasakor tulajdonképpen a nyomozdhatosag lehetdsége a
(szamitdgépes) biincselekmények (is) esetében a nyomozasi szakaszban és a vizsgalati
szakaszban elvégezhetd eljarasok voltak. A nyomozasi sordn lehetett nem nyilt eljaras
keretében a felderitést végrehajtani. Az uj Be.-t kovetden azonban a torvényben feketén-fehéren

megjelent a nyomozas részeként a leplezett eszk6zok alkalmazéasanak kiillonb6zo formai is.

A fent nevesitett kényszerintézkedések mellett a masik legcélravezetobb megoldasa a
nyomozohatosag kezében a leplezett eszk6zok alkalmazésa, amelyek kiillondsen alkalmasak
lehetnek a szervezett biindzés, a terrorcselekmény megallapitasa, a korrupcioval Osszefiiggd

blincselekmények ¢és a kiberbiindzés felderitésére, megeldzésére.

A biintetdeljarasi torvényben és a Rendorségrol, tovabba a 2010. évi CXXII. térvény a Nemzeti
Ado6-€és Vamhivatalrol szol6 torvényben, a 100/2018. (VI.8.) Korm. rendeletben meghatarozzak
a leplezett eszkdzok alkalmazasanak lehetdségeit, az ligyészi- és birdi engedélyhez kotott,

valamint ahhoz nem kotott lehetdségeket.

A szabalyozas emlitését azért tartom fontosnak, mivel az egyik olyan lehetdség a
nyomozohatosag kezében, amellyel a kibertérben elkovetett jogellenes cselekményeket és az
azt elkdvetdket joval nagyobb eséllyel lehet tetten érni, mint a nyilt eljarasban meghatarozott

modszerekkel.

7.1 A leplezett eszkozok igénybevételének altalanos szabalyai

A szamitdgépes bilincselekmények az egyik olyan atipikusnak nevezhetd, a tarsadalmat,
gazdasagot €és nemzetallamokat veszélyeztetd cselekmények, amelyek az elkovetés jellege,
annak hatdsa miatt nemcsak a nyomozdszervekre, hanem a nemzetbiztonsagi szervezetekre is

r6 feladatot.

A leplezett eszkozok alkalmazdsa olyan a maganlakas sérthetetlenségéhez, valamint a

magantitok, a levéltitok és a személyes adatok védelméhez fiizodo alapveté jogok
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korlatozasaval jaro, a biintetdeljarasban végzett kiilonleges tevékenység, amelyet az erre

feljogositott szervek az érintett tudta nélkiil végeznek!*’.
A leplezett eszkozok alkalmazasa soran az azt igénybe vevo szervezetnek be kell tartania:

- A sziikségesség
- Az aranyossag

- A célszerliség elvét
Azaz, a leplezett eszkdzok akkor alkalmazhatdak, ha:

- megalapozottan feltehetd, hogy a hatdsag altal megszerezni kivant informacié az eljaras
soran bizonyitékként felhasznalhato adatok beszerzése sziikséges, és a leplezett eszkoz
alkalmazésa nélkiil nem lenne megismerhetd.

- A leplezett eszkdz alkalmazasa nem jar az érintett(ek) alapvetd jogainak aranytalan

sérelmével

A leplezett eszkozok alkalmazasdnak lehetdsége ¢€és a modszerek a szamitdogépes
blincselekmények felderitésének talan egyik legfontosabb lehetdsége, ugyanakkor nem minden

esetben olyan egyszerii, mint a hagyomanyos biincselekmények esetében.

A kovetkezOkben kiemelem az tUgynevezett online hazkutatdst, amelyet a német

blintetotorvénykonyv nevezett el €s annak a hazai megfelel6jét, megemlitve a nehézségeket is.

7.2 Online hazkutatis a magyar és a német biintetéeljarasjogban!*®

A leplezett eszkozok koziil a kutatds soran érdekesnek és ezért érdemesnek tartottam
foglalkozni azokkal a lehetdségekkel, amikor az egyes felhasznalok személyes, kibertérben
zajlo ¢letét, akar blinmegeldzés, felderitési, nemzetbiztonsagi célbol a technika adta
lehetdségekkel ellendrzik és gytijtik be az adatokat, a digitalis labnyomokat ezaltal bizonyitékot

gyljtenek a jogellenes cselekmény elkovetésének igazoldsara vagy elvetésére.

147 Be. 214.§ (1) bekezdés
148 Az elektronikus informacids rendszerben tarolt adatok, informaciok titkos adatszerzés
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Az online hazkutatds elnevezést sem az 1998. évi XIX. eljarasi torvény, de még a 2017. évi
XC. torvény sem hasznalja ebben a formaban és a magyar jogban dnmagaban a kifejezés is
értelmezhetetlen jelenleg!'#’, de ha a Be. 231.§ (1) bekezdése szerinti szabalyozast nézziik, mint

,,az informacios rendszer titkos megfigyelése” kifejezést, mar értelmezhetdbbé valik a fogalom.

Ha nagyon keresnénk a hazai eljarasban a megfeleldjét, akkor az tulajdonképpen az internet €s
kiilonb6z6 szoftverek segitségével elvégezheto titkos adatszerzés, viszont jogértelmezési
szempontbol a (haz)kutatds szabalyait figyelembe véve értelmezhetetlen és eljarasjogilag
torvénybe iitk6z6 lenne, hiszen a kutatdst meg kell eléznie egy felszolitdsnak, miszerint a

keresett dolgot adja 4t vagy az elektronikus adatot tegye hozzaférhetdvé.

Az értelmezéshez segitségiil hivtam a német szabalyozast, amit majd 6sszehasonlitok az 11j Be.

szabalyozasaval.
7.2.1 Online-Durchsuchung

A német jogrendszerben, biintetdeljarasjogi torvénybe azonban bevezetésre keriilt az ,,online

hazkutatas” vagy ,,Online-Durchsuchung'>*”.

A német biintetdeljarasjogi szabalyozas alapjan az online-kutatast érintett személy tudomasa
nélkdil kell végrehajtani. Az eljaras soran technikai eszkdzzel beavatkoznak a gyanusitott altal
hasznalt informdaciotechnologiai rendszerbe, amelybdl az altala online tevékenysége soran

keletkezett adatok gytjthetdk (digitalis labnyom), ha:

- alapos annak gyantja, hogy az elkovetd vagy a résztvevl személyében az eljarasi
torvényben meghatarozott kiilondsen sulyos blincselekményt kdvették el, vagy probalt

elkdvetni vagy
- acselekmény kiilonosen sulyos és

- a tényallas vizsgalata érdekében vagy a gyanusitott hollétének meghatarozasa

lényegesen nehezebbé vagy lehetetlenné valna.

149 El&szor taldn dr. Romhanyi Gergely: Az Online hazkutatas helye és sziikségessége a magyar biintetdeljarasban
cimi tanulmanyaban taldlkoztam ezzel a kifejezéssel, amit most gyakorlati szempontbol értelmezek.
(http://www.jogiforum.hu/publikaciok/433 letoltve: 2018. oktdber 12.

150 StPO (Strafprozessordnung)” (é. n.), https://dejure.org/gesetze/StPO/100b.html §100b.
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Az intézkedés csak a vadlott (gyanusitott) ellen irdnyulhat. Mas személyek informatikai
rendszereibe torténd beavatkozas csak akkor megengedett, ha az bizonyos tények alapjan
feltételezhetd, hogy egy masik személy informécios rendszereit haszndlja, és a vadlott
informacios rendszereivel vald interferencia végrehajtisa onmagédban nem vezet a tények

kivizsgalasdhoz vagy a vadlott tartozkodasi helyének meghatarozasahoz.

Az online hdzkutatas akkor is megvalosithato, ha mas személyeket elkeriilhetetleniil érint.
Ennek kivitelezése megvaldsulhat akar ugy, hogy kozvetleniil a hatdsagok (esetleg
szaktanacsado) telepitik fel a szamitastechnikai eszkozre, vagy akar maga a megfigyelni kivant
személy részére- akar a social engineering!®! lehetdségét alkalmazva- maga a célszemély
telepiti a programot tudta nélkiil a sajat informatikai eszkozére. Ez utdbbi végrehajtasanak
sikeressége kérdésesebb, mint amikor a hatosag végzi el a feladatot, hiszen a kontroll és a

sikeresség lehetdsége eshetdleges.

A Német Koztarsasagban az online hazkutatasnak a 2008-ban tortént bevezetése 6ta nem
feltétleniil volt pozitiv visszhangja, hiszen tobb nagy virusirté cég (Avira, Kaspersky) is
maganak a ,Polizeitrojan” azaz renddrségi trdjainak nevezett szoftver alkalmazdséaval
kapcsolatos aggélyainak adott hangot, az ismert trojai virusok hatdsai miatt, amelyeket
egyébként a blinzdk is képesek lennének manipulalni, ezaltal hamis adatokat, eredményeket

kapnénak a bliniild6z6 szervek.

Az online hazkutatassal kapcsolatban leginkabb a titkos informaciogytijtés szabalyai (lesznek)
iranyadoak, hiszen az érintett tudta nélkiil és jogai korlatozasaval hajthaté végre. Az online
hazkutatassal Osszegyljtott adatok vonatkozasaban nem feltétleniil hajthatd végre sikeres

nyomozas, hiszen:

- eléfordulhat, hogy a megfigyelt személy tobb informatikai eszkdzt hasznal, tobb helyen

(akar internet kavézoban);

- nem biztos, hogy egy informatikai eszkozt csak egy személy hasznélja és ebben az
esetben az esetlegesen keletkezett adatok ,,szétvalogatasa” aranytalan nehézséggel jarna

vagy nem érné el a kivant eredményt.

51 A social engineeringet pszicholdgiai manipuldcionak nevezik magyarul és az emberi jellemre, annak
befolyasolhatosagat hasznaljak ki vele
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Ugyanakkor a masik félnek, azaz az azt elrendeld szdmara is veszélyt hordozhat, hiszen a
kémszoftverrdl a felhasznalod tudomast szerezhet akar az eszkdzének atvizsgaldsa révén, igy

fennallhat a dekonspiracié veszélye.

Az informacids rendszer titkos megfigyelése soran alkalmazhatnak olyan szoftvert, amely
alkalmas az adott szamitogépen elhangzott kommunikacié megfigyelésére és rogzitésére, hang-
¢és képfelvétel készitésére, de alkalmas lehet a billentylizet leiitések figyelésére és annak
rogzitésére is. Azokban az esetekben, amikor egy adott munkaallomast (nem kozdsségi
hasznalatra gondolok) tobben is hasznédlnak, a leplezett eszkozok altalanos szabalyainél
ismertetett elvekre tekintettel, a megfigyelt szamitogépet hasznaldkkal szemben (amennyiben

tobb személyrdl beszEliink) az engedély kiadasanal figyelemmel kell lenni arra, hogy:

- az aranyossag, a sziikségesség €s a célhoz kotottség elvei ne sériiljenek

- a tobb felhasznald esetén szét lehet-e valasztani azok tevékenységét — kiilonbozo
felhaszndlonév, felhasznaloi fidkok bejelentkezésével

- amennyiben nehéz megallapitani az adott szamitégép hasznalojat, gy tovabbi leplezett
eszkoz igénybevételének lehetdségét is kell vizsgalni

- folyamatosan vizsgalni kell egyébként is mas leplezett eszk6zok haszndlatdnak

lehetdségét.

Az engedélyt ezen leplezett eszkdz hasznalatara is a birdsag végzésben engedélyezi, igy a
kérelem eldterjesztésénél figyelemmel kell lenni valamennyi olyan tényezdre, amelyek az

engedély megadéasahoz elengedhetetlenek.

Elénye az online hazkutatas lehetdségének, hogy olyan adatok is megismerhetdk valds idében,
amelyeket torolt az elkdvetd (ahogy fentebb irtam mar, a torolt adatok sem torlddnek teljesen
az adathordozokrol, mert azok automatikus mentése- digitdlis nyoma, megmarad, az
visszanyerhetd), tovabba kétséget kizaréan utalhatnak a jogellenes cselekmény elkdvetésére, a
elkdvetd személyére €s a mddszerre, tovabba olyan bizonyitékok beszerzését is lehetové teszi,

amelyek e nélkiil nem volna lehetséges.
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Az online hazkutatds szabalyai Németorszagban erdsen korlatozottak, és ma mar azt csak a

titkositott kommunikacié megfigyelésére engedélyezik'>2.
7.2.2 Az informacios rendszer titkos megfigyelése

A birdi engedélyhez kotott leplezett eszkdzok egyike- ahogyan az elézdekben is emlitettem- az
informacios rendszer titkos megfigyelése. Az eszkdz alkalmazédsa soran az arra feljogositott
szerv birdi engedéllyel az informacids rendszerben kezelt adatokat titokban megismerhet, az
észlelteket technikai eszkdzzel rogzitheti. A rogzités modjat a Be. nem hatdrozza meg, igy az a
megfigyelt személytdl, a blincselekmény jellegétdl és a helyszin adott tulajdonsagaitol

kiterjedhet:

- A rendszerben tarolt adatok tartalmara, esetleg a metaadatokra
- A rendszerhez torténd hozzaféréshez sziikséges jelszavakra, felhasznal6 azonositokra
- A rendszeren keresztiil torténé kommunikaciéo megfigyeléséhez, megismeréséhez

- A rendszert hasznalok megismeréséhez (hang-és képrogzitéshez)

Az informécidés rendszer titkos megfigyelése torténhet kozvetleniil és kozvetetten. A
szamitastechnikai eszk6zon egy kiviilrél feltelepitett program segitségével, valamint a
szamitogépet megfigyeld kép- és/vagy hangrogzitésre alkalmas eszkoznek (Be. 232.§ (3) a hely
titkos megfigyelése) elhelyezésével, illetve ennek a két rendszernek a kombinacidjaval

egyuttesen.

7.3 Elokészito eljaras

Az 1) biintetéeljarasrol szold torvény a nyomozasokban nagyobb szerepet szan az
iigyészségnek, mint kozvadlonak, mind a vizsgélati, mind pedig a felderitési szakban. A térvény
szerint az ligyészség nyomoz, feliigyeli a felderités torvényességét, valamint iranyitja a

vizsgalatot.

Az ligyészség elokészitd eljarast végez €s a mas szerv altal végzett elokészitd eljarasban ellatja

az e torvényben meghatarozott feladatait.!>

152 Dr. Kovécs Zoltan: Az infokommunikéciés rendszerek nemzetbiztonsagi kihivasai (Doktori Ertekezés
http://archiv.uni-nke.hu/feltoltes/uni-nke.hu/konyvtar/digitgy/phd/2015/kovacs zoltan 2015.pdf letoltve: 2018.
oktober 22. 154-155.0ldal)

153 A biintetdeljarasrol szol6 2017. évi CX. térvény 25. § (1)-(3) .
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A kibertérben elkovetett deliktumok sordn az eldkészitd eljarasnak kiemelt jelentOsége van,
hiszen a hagyomanyos biincselekményekkel ellentétben magasabb a latencia, valamint a

bizonyitast is sokban neheziti a nemzetkdzi €s technikai jellege is.

Az elOkészitd eljarast a nyomozohatdsag vagy az ligyészség folytathat le, annak érdekében,

hogy a megallapitsak, hogy a biincselekmény gyantja fennall-e!>?.

Maga az el6készitd eljaras nem mas, mint a leplezett eszkdzok alkalmazasara feljogositott szerv
altal folytathato eljaras, valamint nyilt eszkozokkel is folytathatd adatszerzés. Amit a
torvényben meghatarozott szervezetek és azok megsegitésére, a rendorség belsé blinmegeldzési
¢és blinfelderitési feladatokat ellatd szerve, illetve a renddrség terrorizmust elhdritd szerve is

végezhet.

Az eldkészit6 eljaras az egyik legalkalmasabb jogintézménye lehet annak, hogy a hat6ésagok a
sajat monitorozd tevékenységet végezve, az egyszerli gyanu esetén, a torvényben
meghatarozott eljaras lehetdségével éljen és a rendelkezésre all6 id6- 6 honapig, egyes esetben
9 honapig- a biincselekmény elkdvetésének fennallasat bebizonyitsa vagy épp elvesse. Barmely
blincselekmény miatt folytathatd (igy nincs megkotés, sem a biintetési tétel, sem pedig
tipusanal), igy a kibertérben elkovetheté valamennyi deliktum miatt, sajat hataskdrben eljarva

a nyomozohatdsagok vagy az ligyészség megkezdheti az eljarast.

Az eldkészitd eljaras esetében elvégezhetd adatszerzd tevékenység a rendelkezésre 4llo és a
torvényben meghatarozott szervezetek nyilvantartdsaibél és a torvényben még nem

szabalyozott OSINT-tal is elvégezheto.

Az OSINT tevékenység torvényben torténd szabalyozasaval kapcsolatban nem vagyok
meggy6zddve annak sziikségességérdl, ugyanakkor az azaltal szerzett bizonyitékok

hitelességének, felhasznalhatdsdganak kérdései viszont idészerli lenne mar.

A leplezett eszkoz is igénybe vehetd az elokészitd eljaras soran, de csak azzal a gyanusitottal
szemben, aki a buncselekmény elkdvetdjeként szoba johet, és az ¢ tartdzkodasi helyének
megallapitasa, elérhetdéségének megismerése céljabol. A kiberbilincselekmények esetében az
elkdvetdk megismerése, felderitése mindig nehézséget okoz az internetes felhasznaldk
anonimitasa miatt. A blin6z0k szamara egyre népszeriibb a kibertér, mivel az azon keresztiil

folyé kommunikécio ténye a hatdosagok szdmara sokszor nehézségekbe litkozott. Az uj eljarés

154 A biinteteljarasrol szol6 2017. évi XC. térvény 340.§ (1)
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segitségével a leplezett eszkdzzel folytatott addigi eszkéz alkalmazédsa tovabb folytathato.
Amennyiben az Uni6 kivansagat figyelembe vesziik, miszerint a kibertér ne a biindzok
menedéke legyen, ugy tovabbi szabalyozasokra még sziikség lenne, anélkiil, hogy a szo6las- és

véleménynyilvanitashoz fiiz6d6 jogok sériilnének.

A német StPo (Strafprozessordnung- Biintetd Perrendtartds) §163.-a rendelkezései szerint az
elokészitd eljards sordn az ligyészség is lefolytathatja- hasonldéan a magyar eljarasi térvény
347.§ (3) bekezdéséhez- a nyomozast a renddrség mellett, de lehetdséget ad arra is, hogy a

nyomozohatosagot bizza meg a benyujtott informaciok alapjan az eljaras lefolytatasara.

Az ligyész (der Staatsanwalt) dont a benyujtott bizonyitékok alapjan, hogy az elokészitd eljaras

lefolytatasardl vagy annak elutasitasarol.

7.4 Az elokészito eljaras soran alkalmazhato iigyészi engedélyes leplezett

eszkozok:

A leplezett eszk6z0k alkalmazasanak eldnye, hogy a blincselekményt elkdvetével szemben, az
annak végrehajtasara feljogositott szerv, azért, hogy az eljards céljat titokba tartsa, a
blincselekményre vonatkozoan informdcidkat, adatokat gytijthet, anélkiil, hogy arrdl az adott

személy értesiilne.

A szamitogépes kornyezetben elkovetett gazdasagi illetve tartalombiincselekmények, valamint
a terrorcselekmények bizonyitasa esetében a rendelkezésre 4ll6 leplezett eszk6zok alkalmazasa

nagyobb sikerrel kecsegtethet, mint a korabbi Be.-ben szabalyozott lehetségek.

7.5 A fizetési miiveletek megfigyelése

A fizetési muveletekre vonatkozd 1) eljarasjogi szabdlyozés kiilondsen alkalmas lesz az
informacios rendszer felhasznalasaval elkovetett gazdasagi blincselekmények felderitésére €s
vizsgalatara. Barmelyik bilincselekmény elkovetésének legfontosabb bizonyitdsa lehet, a pénz
utjanak nyomon kovetése, az illegalis forrasbol szarmazo jovedelmek felderitése, de a
kibertérben elkdvetett biindzésnél, ahol sokszor csak egy bankszamlaszam ismert és esetleg egy
fiktiv vagy hajléktalan személy, ahol a szamldk kozotti atvezetések a netbankoldsnak
koszonhetden barhonnan és barmikor intézhetok. A fizetési miiveletek hatarozott idétartamra

torténd megfigyelésének koszonhetéen a pénz mozgasa, a szamlak birtokosainak tevékenysége
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valés idében valik nyomon kdvethetdvé és nem napokkal vagy esetleg késObb beszerezhetd

adatokbol ismerhetd meg.
Fizetési miivelet megfigyelésének szamit:

- A pénzforgalmi szamlaval kapcsolatos valamennyi fizetési miivelet

- A fizetési miiveletekre vonatkozé adatok rogzitése, tovabbitasa.

A fizetési miiveletek legfeljebb 3 honapra rendelhetdk el, amelyet az ligyészség egy alkalommal
legfeljebb tovabbi 3 honappal hosszabbithat meg. A megfigyelés alatt a fizetési miiveletek
felfiiggeszthetok legfeljebb 2 napig, de ennek tényérél a pénzintézet, - a szolgaltato-

tajékoztatast sem az érintettnek, sem harmadik félnek nem adhat.

A kriptovalutdkkal kapcsolatos miveletek, mint a fizetési miveletek megfigyelésének

szabalyai jelenleg még nem kivitelezhetdek.
A probléma okai:

- afizetési miivelet nem fiiggeszthetd fel, hiszen nincs szdmlavezetd bank a digitalis pénz
mogott
- a 100/2018. (V1.8.) Korm.rendeletben meghatarozott szabalyok szerint a szolgaltatot

tajékoztatni kell az eljarasrol, ami a kriptovalutak esetében nem lehetséges

7.6 Alvasarlas

Az iigyészség engedélyével a blincselekménnyel feltehetden dsszefiiggésbe hozhatd dolog vagy
annak mintaja megszerzésére vagy szolgaltatas igénybevételére, az eladd bizalmanak erdsitése
céljabol a biincselekményre vonatkozo targyi bizonyitasi eszkozt eredményezd dolog
megszerzésére vagy szolgaltatas igénybevételére, az elkovetés elfogasanak eldsegitésére

iranyulo szinlelt megallapodas kothetd és teljesithetd.!>

Az alvéasarlas tehat nemcsak kézzel foghatdé dolog, hanem barmilyen szolgaltatas
igénybevételére alkalmazhato (feltételezhetéen a Darkneten Bitcoinért, vagyis kriptovalutaért
megszerezhetd illegalis szolgaltatas vagy dolog is érthetd alatta). Az alvasarlashoz fedett

nyomoz6 vehetd igénybe.

155 A biintetdeljarasrol szol6 2017. évi XC. térvény 221.§.
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7.7 Fedett nyomozé alkalmazasa's®

Dr. Mészaros Bence doktori értekezésében '57

a fedett nyomozdval, mint a titkos
informaciogytjtés egyik lehetdségérdl ir, de a kibertérben elkdvetett biincselekmények
felderitésében torténd alkalmazasukrol nem esik sz6. A fedett nyomozo6 feladata a kibertérben
elkovetett blincselekmények esetén specialisabb lehet, mint a fizikai térben végzett munkajuk,
hiszen amellett, hogy a technikai eszkdzok sokszor a segitségiikre lehet egy-egy feladat
elvégzése soran, ugyanakkor hatraltaté tényezd is az, hogy ismerniiik kell a kibertérben
alkalmazott nyelvezetet, a szakzsargont és nem utolsdsorban nehezitésként eléfordulhat, hogy

személyesen a blinozdvel nem keriilnek kapcsolatba.

Az 10j Be.-ben a fedett nyomoz6 alkalmazasara legfeljebb hat honapra van lehetdség, az
igyészség engedélyével, amely alkalmanként hat hoénappal meghosszabbithatd, a

biintetdeljaras céljanak végrehajtasa érdekében

a) ,,...a) biinszervezetbe tortéeno beépiilés,

b) terrorista csoportba vagy terrorcselekmeény feltételeinek biztositisihoz anyagi eszkozt
szolgaltato vagy gyiijto, tovabba terrorcselekmény elkovetését vagy terrorista csoport
tevekenységet anyagi eszkozok nyujtasaval vagy egyéb modon tamogato szervezetbe

torténd beépiilés,

¢) alvasarlas,

d) rejtett figyelés végrehajtasa,

e ... az informacio tovabbitasa, vagy

f) a biincselekménnyel Gsszefiiggd informaciok és bizonyitékok megszerzése érdekében

alkalmazhat.”'8

Fedett nyomoz6 kiilondsen alkalmas lehet olyan blincselekmények elkdvetésének az el6készitd

159

eljaras soran vagy a felderités '’ sordn, amikor az iigy bonyolultsiga, az abban résztvevo

személyek Osszetartdsa miatt egyébként lehetetlen lenne a bizonyitékok megszerzése vagy azok

156 2017. évi XC. torvény a biintetdeljarasrol 222.§.

157 Mészaros Bence, ,,Mészaros Bence: Fedett nyomozas a biiniildozésben” (Pécsi Tudomanyegyetem, Allam- és
Jogtudomanyi Kar Doktori Iskola, 2011), http://ajk.pte.hu/files/file/doktori-iskola/meszaros-bence/meszaros-
bence-vedes-ertekezes.pdf. Letoltve: 2018. oktober 01

158 a biintetdeljarasrol szol6 2017. évi XC. térvény 222.§ (2) bekezdés.

159 A nyomozas és az el6készitd eljaras részletes szabalyairol szol6 100/2018. (V1.8.) Kormanyrendelet 133.§-a
alapjan a felderités: a nyomozo hatdsag a felderités soran kiilondsen a biincselekmény targyi és alanyi oldalahoz
tartozo tényeket, az elkoveto kilétének és tartozkodasi helyének megallapitasahoz sziikséges tényeket, valamint a
joghatrany alkalmazasa szempontjabol kiilonos jelentdséggel bird tényeket vizsgalja.
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biztositasa. Ilyen biincselekmény lehet kiilondsen a kritikus infrastruktirak elleni timadasok
malware-kkel vagy a gyermekpornografia biincselekmény bizonyitasa, amikor is, az elkovetok
zart csoportokban kommunikalnak egymassal titkositott csatorndkon, igy a szervezetbe torténd
beépiilés, a tagok megismerése, a blincselekmény helyének lokalizalasa soran lehet kiemelked6

jelentésége a munkajuknak.
,,INem biintetheto a fedett nyomozo:

- az alkalmazasa soran elkovetett biincselekmény, szabdlysértés vagy kozigazgatasi
birsaggal sujtando szabalyszegés miatt, ha annak elkévetése

a) a fedett nyomozo alkalmazasanak eredményességéhez, az alkalmazassal elérni kivant
buiniildozesi célhoz sziikséges, és az alkalmazassal elérni kivant biiniildozési érdek
jelentosebb, mint a fedett nyomozo felelosségre vondsdahoz fiizodo érdek,

b) a fedett nyomozo biztonsaganak biztositasa, leleplezédésének megakadalyozdsa
erdekében sziikséges, és a fedett nyomozo biztonsagaval, leleplezddésének
megakadalyozasaval kapcsolatos érdek jelentésebb, mint a fedett nyomozo felelosségre
vondasahoz fiizodo érdek, illetve

c) mas biincselekmény elkovetésének megelozése vagy megszakitdsa érdekében sziikséges,
és a biincselekmény megelozéséhez vagy megszakitasahoz fiizodo érdek jelentdsebb,

mint a fedett nyomozd felelésségre vondsdhoz fiiz6dé érdek”'°

7.8 Osszegzés

A leplezett eszkozok alkalmazasa a szamitdgépes blincselekmények felderitése soran
elengedhetetlen, hiszen az elkovetdk, igy példaul a hackerek, életiiket leginkabb a négy fal
kozott toltik, a szamitogépiikon ¢élik mindennapjaikat €s azon kovetik a jogellenes
cselekményiiket. A megallapitdsa ¢és felderitése, kapcsolataik ¢és kommunikéciojuk
megismerése az IT fejlodésének koszonhetden a leplezett eszkozok bevezetése nélkiil

ellehetetlentil.

160 A biintetdeljarasrol szol6 2017. évi XC. térvény 224.§ (1).
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A leplezett eszkdzok alkalmazasa, bar az érintett személyek Alaptorvényben lefektetett jogait
sértik, ugyanakkor a feltételek fennallasa esetén a legcélravezetobb megoldést is jelentheti a

blincselekmény megeldzeés €s felderitése érdekében.
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8 SZAKERTO

A szakértd bevonasanak, szerepének fontossaga, a szakértd igénybevétele egy biintetdeljaras
soran mindig is kérdéses. A szakvéleménynek egyre nagyobb szerepe van bizonyitasi eszkozok
kozott, hiszen a technika, technologia fejlédésének kdszonhetéen a korabban meg sikerteleniil
befejezett ligyekben szerzett bizonyitékok értékelhetdveé valtak és a bizonyitds és az elkdvetd

felderitése is egyre sikeresebb lett.

A biintetdeljarasi torvény alapjan, ha a bizonyitandé tény megallapitdsdhoz vagy megitéléséhez

kiilonleges szakértelem sziikséges, szakért6t kell alkalmazni'S!.

Szakértelmet igényld kérdésnek, vagyis szakkérdésnek mindsithetdé minden olyan relevans
kérdés, ami nem mindsiil jogkérdésnek, és a bizonyitdshoz sziikséges felhasznalhatosaga

szakértemet kivan.

Az 11 biintetd eljarasjogi torvény (de mas jogszabalyok) ismét nem hatarozta meg a kiilonleges
szakértelem fogalmat, igy az attekintett jogirodalomban a kovetkezd, relevans meghatarozast
talaltam: a jogi szakmatol kiilonbozd, valamely mas tudomanyos, technikai szakteriiletet,
esetleg mivészeti agra vonatkozd ismereteket takarja. A szakérté a birosag kiilonleges
szakértelmét potolja, feladata a relevans szakkérdések megvildgitasa és értékelése. Ebbol

kovetkezik, hogy a szakértd jogkérdésekben nem nyilvanithat véleményt 162,

Ebbdl kovetkezhetne, hogy a szakértd csak olyan kiilonleges szakkérdésekben adhat véleményt,
amellyel kapcsolatban a birdsagnak nincs relevancidja (szubjektiv tényezd), ami nem zarja ki
tehat azt, hogy egyes esetben a nyomozohatdsag eljard tagja, aki viszont képességeinél vagy
tudasanal fogva bizonyos véleményt adhatna, megtehetné azokat a cselekményeket, amelyekre

képes.

A bizonyitds egyik eszkoze, a szakvélemény elkészitésével, a szakértd kirendelésével
Osszefiiggésben, a jo-illetve rossz gyakorlattal kapcsolatban kerestem a valaszt a

kiberbiincselekmények nyomozasa soran.

161 A biintetdeljarasrol szol6 2017. évi XC. térvény 188.§ (1).

162 Rainer Lilla, ,,Az igazsagiigyi szakértOkkel kapcsolatos szabalyozas és feladatok”, elérés 2018. julius 13.,
https://birosag.hu/sites/default/files/allomanyok/Mailath-palyazat-erdmenyek/MGyTP-BI-1-

Rainer Lilla Az igazsagugyi szakertokkel kapcsolatos szabalyozas es feladatok.pdf. Letdltve: 2018. julius
20.

154



A szakértd és szaktanacsado jogszabalyi kornyezete mellett az egyes bilincselekménytipusok
vizsgalata sordn a kirendelésiikre ténylegesen a torvényben meghatarozott kiilonleges
szakértelem miatt keriil sor vagy pedig a nyomozohatosag tagjanak a ,kényelmét” esetleg a

tehetetlenségét vagy még rosszabb esetben ,,mert igy szoktuk™ hozzaallasat tiikrozi.

A bizonyitas targya koz¢ tartozik a szakvélemény, amelynek elkészitése csak az igazsagiigyi

szakértdi tevékenységrol szolo torvényben meghatarozott feltételek alapjan végezhetd'%3.

Az igazsagiigyi szakérto feladata a hatdsag kirendelése vagy megbizasa alapjan, a tudomany ¢és
a miszaki fejlodés eredményeinek felhasznaldsaval készitett szakvéleménnyel ...dontse el a
szakkérdést 14 . Szakkérdésnek mindsiilnek azok a vizsgéalatok, amelyek elvégzéséhez
kiilonleges szakértelem sziikséges (pl.: halott személy esetében DNS vizsgalat, mérgezéssel

Osszefiiggd toxikologiai vizsgalat stb.)

A szakért6 feladata, hogy az adott iigyben a hatosag altal tortént kirendelés alapjan, a legjobb
tudésa szerint, partatlanul, a szakért6i kirendeld hatarozatban feltett kérdésekre, a torvényben

meghatarozott hataridd alatt befejezze a vizsgalatot.

De: a szakértonek nem feladata, hogy jogkérdésben dontson!

8.1 Szakérto, szaktanacsado és eseti szakérto

Szakértd alkalmazéasara akkor van sziikség, ha a bizonyitand6 tény megéallapitdsdhoz vagy
megitéléséhez kiilonleges szakértelem sziikséges.'® A kiilonleges szakértelem fogalma viszont
nincs meghatarozva sem a Be.-ben, sem egyéb mas, igy példaul az Igazsagiigyi szakértdkrol

sz6106 torvényben.

A meghatirozas nem is feltétleniil sziikséges, hiszen a kiilonleges szakértelem szubjektiv
fogalom, raadasul azt sem fejti ki a jogalkoto, hogy az adott szakértelem valamilyen kiilonleges

eszkoz felhasznalasaval vagy pedig a szakember kiilonleges tudasaval fiigg Ossze.

1632016, évi XXIX. torvény az igazsagiigyi szakért6kr6l”, Pub. L. No. XXIX. térvény (é. n.),
https://net.jogtar.hu/jogszabaly?docid=A1600029.TV &timeshift=ftftfff4 & txtreferer=00000001.TXT 5.-10.§§.
164 Az igazsagiigyi szakértokrol szol6 2016. évi XXIX. torvény 3.§ (1) . letdltve: 2018. jhlius 20.

165 A biintetdeljarasrol szol6 2017. évi XC. torvény188.§ (1) .
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Altalanosan azt a tudast értik alatta, hogy a biintetSeljarasban biroként, iigyészként vagy
nyomozoként részt vevd szakemberek altalanos szakmai ismeretének szintje, amibe

értelemszeriien nem tartozik a jogi ismeret!6®,
Ugyanakkor az informatikaval kapcsolatos ismeretek igen széles korben mozognak.

Kezdve azzal, hogy a jogalkalmazok kdrében az, hogy melyik mobil eszkdz, szamitogép milyen
tipusi operacids rendszerrel mikodik, vagy melyik futtathatd rajta, egészen a komoly
informatikai tudast igénylé programozason at eltérést mutat, amely Osszefligg az ¢életkorral, a

tanuldssal és a nyitottsaggal az 0j tudas felé.

A renddrségen dolgozo nyomozok tudasa tekintetében is erds eltérések mutatkoznak, amit még
nehezit is, hogy az informatikai eszk6zok szinte valamennyi blincselekmény vagy szabalysértés
esetében megtalalhatdéak, mint bizonyitékot hordoz6 eszkozok, igy az sem teljesen egységes,

hogy milyen esetekben elég egy egyszerii megallapitas.

Ehhez még hozzatartozik, hogy semmilyen irdnymutatas, allasfoglalas nem sziiletett arra
vonatkozoan, mely tipusu vizsgalatok esetében sziikséges a szakértd kirendelése és mely
esetekben elég, ha az renddri jelentés formajaban (amely teljes bizonyitd erejii okirat) az igy

gazdaja végzi el.

A szakért0 szerepe a biintetdeljaras soran a rendelkezésre bocsatott adatok, eszkozok vizsgalata

a feltett kérdésekre, ezaltal a bizonyitékok szolgaltatasa.

Az eseti szakértd olyan - az eljarasban megallapitandé vagy megitélendd jelentds tény vagy
egy¢éb koriilmény megallapitasahoz vagy megitéléséhez - megfeleld szakértelemmel rendelkezd
természetes vagy jogi személy, aki nem igazsagiigyi szakértd; valamint olyan igazsagiigyi
szakértd, aki az igazsagiigyi szakértdi szakteriiletekrdl, valamint az azokhoz kapcsolodo
képesitési és egyéb szakmai feltételekrdl szol6 rendeletben meg nem hatérozott szakteriileten

ad szakvéleményt. '
A szakértdi torvény szerint eseti szakértd is igénybe vehetd, ha

a) az adott szakteriileten nincs bejegyzett igazsagligyi szakértd

166 Banati és mtsai., A biintetdeljardsi térvény magyardzata - Az uj, 2017. évi biintetdeljardsi torvény magyardzata
a kodifikacios bizottsag korabbi tagjaitol, 264.
167 Az igazsagiigyi szakért6krol sz616 2016. évi XXIX. torvény 2.§ (2).
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b) az adott szakteriileten - id6szakos hiany vagy egyéb szakmai ok miatti hiany okan -
abejegyzett igazsagligyi szakértok egyike sem tud eleget tenni a kirendelésnek, vagy
C) az adott szakteriilet nem szerepel a miniszter rendeletében felsorolt szakteriiletek

kozott.

A szaktanacsadd szerepe ugyanakkor hasonld a szakértdjéhez, de sajnos a jogalkoto-
feltételezem az elfogultsag latszatanak elkeriilése miatt- mar nem rendelhet6 ki ugyanabban az
iigyben szakértoként, de igazsagiigyi szakérté (vagy szakértdintézet munkatirsa) mar

kirendelhet6 szaktanacsaddként.

Az igazsagiigyi szakértk a 9/2006. (I1.27.) IM rendelet mellékleteiben hatarozza meg azokat a
teriileteket és az ahhoz tartozé fels6foku végzettséget, amelyek igazsagiigyi szakértdi

tevékenység végzésére jogosit:

- atlizvédelmi, valamint személy- és vagyonvédelmi teriileteken

- orvosi, tovabba egyes pszichologiai €s bioldgiai teriileteken

- munkabiztonsagi teriileten

- mez0d- és erdégazdalkodasi, valamint az élelmiszer-ipari terlileteken
- kozlekedési €s az ipari teriileteken

- informatikai és hirkozlési teriileteken

- kornyezetvédelmi, a természetvédelmi és a viziigyi teriileteken

- kulturalis teriileten

- gybgypedagogiai €s egyes pszichologiai teriileteken

- kozgazdasag, vam- és egyes pénziigyi terlileteken

- lakés- és épitésiigyi, telepiilésrendezési, valamint az idegenforgalmi teriileteken
- kriminalisztikai teriileteken

- audiovizudlis média teriiletén

- titokvédelmi teriileten.
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Abban az ligyben, amelyben barmilyen szdmitastechnikai eszkdz vagy az azon tarolt adat keriilt
lefoglalasra és sziikséges annak vizsgalata, mindenképpen fel kell tenni a kérdést: biztos, hogy
ki kell rendelni szakértét az adott tigyben?! A kérdés megvalaszolasakor mérlegelni kell, hogy
a szakértd, akar a legcsekélyebb vizsgalatot is végzi, mind iddt vesz el, mind pedig noveli a
biiniigyi koltséget, amely a végén nem tériil meg az Allamnak Jogszabaly meghatarozhatja

azokat a szakkérdéseket, amelyekben meghatarozott szakértd jogosult véleményt adni'®®.
Milyen vizsgalatok végezhetdk el a szakértd igénybevétele nélkiil?

5. Egy adott informatikai- vagy mobileszkdz tipusanak, IMEIL, IMSI szaménak
megallapitdsat a nyomozohatosag barmely tagja el tudja végezni, még abban az esetben
is, ha a késziiléken nem lathato ez az informacio.

6. Amennyiben a mobiltelefonon 1évé informéciok hozzaférhetdk, ugy az abban tarolt
fényképek, telefonkdnyv, kimend-, bejovd, nem fogadott hivasok mind a telefon
mentiijébdl, mind pedig a szolgaltatotol beszerezhetdk, az ligy eldadoja dnalldan képes
megnézni. Ugyanez vonatkozik az lizenetekre is.

7. Amennyiben a szdmitastechnikai rendszer hozzaféréséhez sziikséges jelszo
rendelkezésre all, arrol természetesen feljegyzést kell késziteni, az abban tarolt adatok
tulajdonsagaihoz, kiterjesztésiikhoz, tipusanak megallapitasahoz szintén nem kell

szakértd kirendelése.

8.2 Az igazsagiigyi szakértoi kirendelésének sziikségessége

Osszességében a szakérté kirendelésével kapcsolatos dilemmaénak az alapja az elkészitett
interjuk alapjan soksziniiséget mutat. A megkérdezett nyomozok vélaszaibol kitlinik, hogy a
kibertérrel Osszefliggd biincselekmények esetében azért rendelnek ki szakért6t, mert vagy
félnek attol, hogy a digitalis bizonyitékot nem ismerik fel, eljarasi hibat kovetnek el a
kényszerintézkedés végrehajtasakor, az ligy fajtaja ténylegesen indokolja vagy az ligyben eljard
ligyészség csak a ,,pecsétes” papirt fogadja el és a hatésag tagja altal készitett jelentést, amely
egyébként kozokiratnak mindsiil, nem fogadjak el, hanem szakértd kirendelését irjak eld. A

szakért6tdl varjak el azt a szaktudast, amivel nem rendelkeznek.

168 Biinteteljarasrol sz616 2017. évi XC. torvény188.§ (3).
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8.2.1 Igazsagiigyi informatikai szakérto kirendelés

Az igazsagiigyi szakértd jogai és kotelezettségei

A kirendelésre vonatkozdan altalaban a szokasjog jatszhat szerepet, pedig egyes esetben az

adott kérdés megvalaszoldsa sajat hataskdrben is megoldhat6 lenne.

Az igazsagiigyi szakértovel kapcsolatban elvarhatdo magatartas, hogy ugy kell eljarnia, mint
ahogyan azt kirendeldje (az 1igy eldadoja) tenné, ha rendelkezne olyan kiilonleges

szakértelemmel, melyre vonatkozdan szakért bevonasat latta sziikségesnek.

Szakért6tol elvarhatdo tehat az az ismeret és jartassdg, mely biztositja szdmara, hogy a
kirendelésekor birtokéaba keriilt informatikai eszk6zok vagy elektronikus adatok vizsgalata, ugy
torténjen, hogy azok egyrészt a kirendeld hatarozatban megadott tényallasnak megfelelden a
feltett kérdésekre teljes mértékben valaszoljon, kétség se férjen hozza, hogy azok megodrizték
eredetiségliket, valtozatlansagukat. Az elkészitett szakértdi véleménynek érthetonek,

vilagosnak kell lenni, hogy az alkalmas legyen a biintetdeljarasban a tovabbi felhaszndlasra.

Nem utols6 sorban pedig a szakértd kotelessége a szdmara atadott targyak, eszk6zok, adatok
eredetiségének a megdrzése €s a szakértdi vélemény elkészitésével egyiitt a hatosag szamara

torténo visszaadasa.

A kirendelt szakértd koteles és jogosult mindazokat az adatokat megismerni, amelyek a

feladatanak teljesitéséhez sziikségesek, e célbol

a) az eljarés ligyiratait - a torvényben meghatarozott kivételekkel
b) az eljarési cselekményeknél jelen lehet
c) a terhelttdl, a sértettdl, a tanatol, a vagyoni érdekelttdl, az egyéb érdekelttdl és az

eljarasban kirendelt szakért6tol felvilagositast kérhet
d) a kirendel6tol Gijabb adatokat, ligyiratokat €s felvilagositast kérhet
e) a kirendeld felhatalmazasa alapjan a neki at nem adott targyi bizonyitasi eszkozt,

elektronikus adatot megtekintheti, megvizsgalhatja, mintavételt végezhet.

A szakértd a vizsgalat soran személyt és targyi bizonyitési eszkdzt, elektronikus adatot tekinthet

és vizsgalhat meg, a személyhez kérdéseket intézhet!'®.

169 Biintetdeljarasrol sz016 2017. évi XC. torvény 192.§.
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Ha a szakértd olyan targyi bizonyitasi eszkozt vagy elektronikus adatot vizsgal meg, amely a
vizsgalat folytdn megvaltozik vagy megsemmisiil, annak egy részét lehetdleg az eredeti
allapotban tigy kell megoriznie, hogy az azonossag, illetve a szarmazas megallapithat6 legyen.
A kirendel6 meghatarozhatja azokat a vizsgalatokat, amelyeket a szakértonek a kirendeld
jelenlétében kell elvégezni, ezaltal biztositva van annak lehetdsége, hogy a nyomozohatosag a
vizsgalatok sordn aktivan részt vegyen, ezaltal folyamatosan figyelemmel kisérje a

szakvéleményének menetét.

Az 1 szakértdi torvény a szakértéi vélemények tartalma vonatkozasaban az aldbbi

kotelezettségeket fogalmazza meg!’”:
»A szakvéleménynek tartalmaznia kell

a) a leletet

b) a vizsgalat modszerének révid ismertetését

c) a szakmai ténymegallapitdsokat

d) a szakerto véleményét

e) ha az tigyben korabban vizsgalat lefolytatasara keriilt sor és a kirendelés erre

kiterjed, a korabbi vizsgalatra vonatkozo adatok és megallapitasok értékelését
f) a modszertani levélre torténd utalast, illetve a modszertani levélben foglaltaktol

torténo elteres esetén ennek indokai.”

A szakért6- valamennyi tipusu igazsagiigyi szakértét értve alatta 7! - részvételének

sziikségessége a kiberbiincselekmények nyomozas vagy barmelyik eljarasi cselekmény soran

vita targyat képezheti.

Nincs egységes allaspont sem a hatésdgok, sem a biintetdeljaras egyéb résztvevoi- igy az
ligyészség, birdsag- kozott annak tekintetében, hogy van-e sziikség szakeértd kirendelésére és
ha igen, mikor sziikséges a kirendelése, vagy pedig folosleges pénzkidobas a legtobb esetben,
hiszen azokat a vizsgalatokat, amelyeket elvégez, azt akar a helyi informatikus vagy

rendszergazda is el tudja végezni.

A szakértd vagy szaktanacsado igénybevételével kapcsolatban:

170 2016. évi XXIX. térvény az igazsagiigyi szakértokrol 47 § (1).
171 Az igazsagiigyi szakértOk tipusat, ahol sziikséges pontosan meg fogom hatarozni. Amikor a szakért kifejezést
hasznalom, akkor, mint gyiijtéfogalmat értem alatta
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A régi biintetdeljarasrol szold torvény alapjan csak abban az esetben sziikséges a szakértd
kirendelése, ha a bizonyitandé tény megéllapitdséhoz vagy megitéléséhez kiilonleges

szakértelem sziikséges'’?, ennek szabalyozasa a 2017. évi XC. térvényben sem valtozott.

Az eljarasjogunk sajnos nem hatdrozza meg a kiilonleges szakértelem fogalmat, igy
elé6fordulhat, hogy még abban az esetben is ki kellett rendelni a szakért6t, amennyiben a
nyomozohatosag tagja rendelkezik a szakkérdés megvalaszoladsdhoz sziikséges képességgel,
tudéssal (esetleg a megfeleld végzettsége is megvan hozza, de mégsem szakértd), pusztan azért,

hogy ezéltal bizonyitasi eszkodzt szolgaltasson a nyomozas soran.

Ugyanakkor a nyomozas sordn a szakértd altal készitett szakvélemény részbizonyitéknak
mindsiil, hiszen az 6 feladata a rendelkezésre bocsatott bizonyitékok, valamint az 6t kirendeld
hatarozatban feltett kérdésekbdl levonhatd kovetkeztetések megallapitasa, azok alapjan a

vélemény elkészitése.
A szakért6 alkalmazasa kotelez6, ha

a) a bizonyitand6 tény, illetéleg az eldontendd kérdés személy koros elmeallapota,
illetdleg kabitoszerfiiggdsége

b) a bizonyitand6 tény, illetdleg az eldontendd kérdés kényszergyogykezelés

sziikségessége
C) a személyazonositast biologiai vizsgalattal végzik
d) elhalt személy kihantolasara keriil sor.

A kiberblincselekmények esetében a szakértd kirendelése, mint az eddig ismertetett eljarasi
szabalyok soran, eltérd, mert sziikségességes, esetleg a kényszerintézkedésnél torténd

igénybevétele az iigy tipusok és a nyomozok felkésziiltségének fiiggvénye.

Az igazsagiigyi szakértokrdl szold torvény alapjan tehat ,, Az igazsdagiigyi szakerto feladata,
hogy a hatosag dltal kirendeléssel vagy megbizas alapjan, a tudomany és a miiszaki fejlodes
eredményének felhasznalasaval készitett szakvéleménnyel, a fiiggetlenség és partatlansag
kovetelményének megtartasaval dontse el a szakkerdeést, és segitse a tényallas

megdllapitasat ™’

172 A régi biintetdeljarasrol szol6 1998. évi XIX. térvény 99.§ (1)
173 Az igazsagiigyi szakértokrol szo16 2016. évi XXIX. torvény 3. § (1.

161



A szakteriiletek elkiilonitése a Szaktv.2005 3. § (1) / Szaktv.2016 5. § (5) bekezdésében foglalt
felhatalmazas alapjan a 9/2006. (II. 27.) IM rendeletben torténik meg. A rendelet az informatika

vonatkozasaban az alabbi (szak)teriileteket hatarozza meg:

- informatikai berendezések, szamitogépek, periféridk és helyi halozatok (hardver)
- informatikai biztonsag

- informatikai rendszerek tervezése, szervezése

- studidtechnika, multimédia teriilettel 6sszefiiggd informatikai tevékenység

- szamitastechnikai adatbazis, adatstruktarak

- szoftverek!7

Az informatikai szakért6 kirendelésével kapcsolatban fontos, hogy ne azért torténjen meg annak
igénybevétele, mert a hatosag a jogszabalyok és/vagy alapvetd informatikai tudas birtokaban
nem képes az iigyben donteni, hiszen maganak a szakvéleménynek az elkészitése idéigényes és

esetleg f0losleges blinligyi koltséget generdlhat. A szakértd kirendelése mellett sz616 érvek:

- Mivel a digitdlis nyomok valtozé kornyezetben keletkeznek, igy annak
valtozatlansdganak biztositasdra az atlagosnal magasabb szakértelemre is sziiksége
lehet

- (Haz)kutatas és lefoglalas soran a szakértd igénybevétele a nyomok rogzitésénél
hasznos lehet

- A tiszta, vildgos megfogalmazas

- A birésag elott sokszor nagyobb érvényt lehet szerezni a vadnak.
A szakért6 kirendelése ellen sz616 érvek:

- A nem alapos vagy nem érthetd szakértdi vélemény nehezitheti a nyomozast, vagy nem
megfeleld bizonyitékot eredményezhet

- Esetlegesen a szakérto elfogulatlansaga megkérddjelezhetd

- A szakértés elvégzésére nyitva allo hataridd a 60+30 nap, egyes esetben hosszi,
indokolatlanul késlekedhet annak befejezésével

- Sokszor indokolatlanul magas a szakértd dijazasa

174 Maté Istvan Zsolt: ,,Az igazsagiigyi informatikai szakérté a biintetdeljarasban” (Pécsi Tudomanyegyetem,
Allam- és Jogtudomanyi Kar Doktori Iskola, 2017), http://pea.lib.pte.hu/handle/pea/16947. letdltve: 2018. oktober
01.
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- A hatéosdg nem mindig szakkérdésben veszi igénybe, sokkal inkabb az altalanos

ismeretek hianya miatt.

A szakért6 alkalmazésa kirendeléssel — hatarozattal- torténik, amelyben meg kell jel6lnie

a) a szakért6i vizsgalat targyat €s azokat a kérdéseket, amelyekre a szakértének valaszt
kell adnia
b) a szakértd részére atadando iratokat és targyakat, ha az adtadas nem lehetséges, az

iratok ¢és a targyak megtekinthetésének helyét és idejét

c) a szakvélemény eldterjesztésének hataridejét.

Ha a szakvélemény elkészitéséhez siirgds részvizsgalatra van sziikség, e vizsgalat kirendeld
hatarozat nélkiil, az iigyész vagy a nyomozé hatésdg szoébeli rendelkezése alapjan is

elvégezhetd.!””

A szakértd a szakvéleményét két honapon beliil kell, hogy el6terjessze. Ez a hataridd a szakértd

kérelmére egyszer, legfeljebb egy honappal hosszabbithato.

Az eljarasi torvény szerint altaldban egy szakértdt kell alkalmazni egy eljarasban az adott
szakkérdésben. Ha a vizsgalat jellege sziikségessé teszi, tobb szakértd is kirendelhetd. Ez tigy
is torténhet, hogy a kirendelés csak a szakértdi csoport vezetdjét jeldli ki, és feljogositja 6t arra,

hogy a tobbi szakértdt bevonja.

Ugyanakkor az 1998. évi XIX. térvényiink kimondta, hogy azokban a kérdésekben, amelyek
koztudomasuak, gy azokat nem kell bizonyitani, azaz ilyen esetben a szakértd kirendelésére
sem kell, hogy sor keriiljon'’6. A koéztudomasu tények meghatarozasa egyébként szubjektiv
meghatarozas a kiberbiincselekmények nyomozéasa sordn, hiszen az informatika sok esetben
specialis szakértelmet igényelhet, illetve a nyelvezete (altalaban angol) miatt, az informatikai
eszk6zok gyors valtozasa €s sajnos sokszor az €letkori sajatossagokbol kifolyolag, eléfordulhat,
hogy az ligyészség vagy a birdsag rendel majd ki szakértét, amennyiben a nyomozas irataiban

nem érthetd, vagy értelmezhetdk ezek miatt a jelentésben, jegyzékonyvben foglaltak.

175 A biintetdeljarasrol szol6 2017. évi XC. térvény 189.§ (1)-(2) .
176 a régi biintetdeljarasrol szold 998. évi XIX. térvény 75.§ (3).
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8.3 A szakérto kirendelésének lehetésége

A birésag, az ligyész, illetdleg a nyomozd hatdsag a szakértdéi névjegyzékben szerepld
igazsagiligyi szakértdt, illetdleg szakvélemény adasara feljogositott gazdasagi tarsasagot (a
tovabbiakban: gazdasagi tarsasag), szakértéi intézményt, vagy kiilon jogszabalyban
meghatdrozott allami szervet, intézményt, szervezetet (a tovabbiakban: szervezet), ha ez nem
lehetséges, kell6 szakértelemmel rendelkezd személyt vagy intézményt (a tovabbiakban: eseti

szakértd) rendelhet ki szakértoként.

A kérdések alapjan a renddrségnél a kovetkezd altalanos gyakorlatokrdl szereztem tudomast:
A Dbiniigyi allomany tekintetében a hdzkutatas és lefoglalds eljardsa a blincselekmények
tipusatol fiigg. Amennyiben feltehetdleg elektronikus adat keriil lefoglalasra, ugy egy CD-t
vagy DVD-t esetleg kiilsé merevlemezt visznek magukkal, amelyre a vizsgalni kivant adatokat
kimentik. A sajat maguk altal vitt eszkozoket lefoglaljadk a biintetdeljarasi torvényben
eléirtaknak megfelelden, majd ezt kovetéen szakért6t rendelnek ki, amelynek feladata az
adathordozo 4tvizsgalasa, a kirendeld hatdrozatban feltett kérdések megvalaszolasa.
Ugyanakkor, amennyiben nagyobb adat lefoglalasa és vizsgalata valik sziikségesség, gy az
egész szamitogép, illetve informatikai eszkoz lefoglaldsa mellett szoktak donteni. Arra a
kérdésre, hogy milyen mdédon hozzak el a szamitdégépeket, informatikai eszkozoket, meglepd
vélasz sziiletett: az aramforrasbodl és a haldzatbol eltavolitjak, majd ezt kdvetden valamennyi
ki-és bemeneti egységet leragasztjak és a rendeletnek megfelelden biinjelezik majd szallitjak

be a kapitanysagra vagy kozvetleniil az igazsagiigyi informatikai szakértohoz.

A lefoglalés tekintetében nincs protokoll, hanem az ligy eldéaddja, sokszor sajat elgondolasa

szerint, dont arrél, hogy kell-e, mikor és milyen mddon térténjen meg annak végrehajtasa.

Az egyenruhds - azaz kozrendvédelmi allomény - tekintetében a helyzet sem sokkal jobb.
Altalaban nem forditanak gondot az oktatasukra, képzésiikre. A legmeglepébb dolog, hogy régi
megszokott moddszerrel ,,vizsgdlnak” meg egy talalt vagy igazoltatds soran gyantssd valt
mobiltelefont: a  csillag-kettdskereszt-06-kettoskereszt ~ kombinacidk  letitésével a
telekommunikécios eszkdz IMEI szamat ismerik meg. Arra a kérdésre, hogy mi a helyzet
azokkal az eszkdzokkel, amelyik jelszoval vagy ujjlenyomattal védett, nem tudtak valaszolni.
A mérlegelés, illetve annak Ilehetésége, hogy a fent emlitett kombindcioval esetleg

bizonyitékokat semmisithetnek meg, fel sem meriilt.
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8.4 Szakérto vs. szaktanacsado

A Fovarosi Foiigyészségtol kapott tajékoztatds szerint nem volt jellemzd az elmult években,
hogy a szakértd tulterjeszkedett volna a kompetencidjan. Ugyanakkor nem megengedhetdnek
értékelik, ha a nyomozohatdsag tagja a kirendeld hatarozatban arra kéri a szakértdt, hogy a
blincselekménnyel kapcsolatban keressen adatokat, ugyanis ez mar a sajat kompetencidjan,

feladatan torténd talterjeszkedés.

Az Ugyészségen elfogadhatonak itélik meg, ha bizonyos esetekben az iigyben eljaré hatosag
végzi el az adatidllomany elemzését, értékelését, de arra vonatkozéan o6k sem tudtak

meghatdrozni, hogy pontosan milyen kérdésnél huzhaté meg a hatar.

A helyszinen igénybe vett szakértd vagy szaktanacsado feladata, a szamitogép atvizsgalasa a
hat6ésag iranyitasa alatt nélkiilozhetetlen lehet. Ugyanakkor, ahogy a tablazatban is
megtekinthetd az informatikai szakértdk is specializdlédnak, igy amennyiben nem a
szakteriiletének megfeleld teriiletrdl ad ki szakvéleményt, ugy azt a bizonyitékok értékelésénél

nem veheto figyelembe.

Ugyanugy aggalyos, ha a szakérté nemcsak az adatok atvizsgalasat végzi el, hanem egyes
esetben kijelenti, hogy annak tartalma alapjan milyen blincselekmény elkdvetése allapithatod

meg.
Példa:

Amennyiben egy elektronikus adat tartalméval kapcsolatban a szakértd megjegyzi, hogy egyes
adatokon 18. életévet be nem toltdtt személy lathatdé és ezéltal a kényszerintézkedést
elszenenvedo vagy az adat tulajdonosa elkovette a gyermekpornografia blincselekményét, ugy
a sajat kompetencidjan talterjeszkedett. Amennyiben a hatdsdg ezen tul nem rendel ki a
feltételezés megallapitasara orvosszakértot, gy a gyanusitds nem megalapozott, azt a birdsag

nem veszi figyelembe.
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8.5 Osszegzés

A szakérté kirendelésének sziikségessége a jelen helyzetben sokszor elengedhetetlen,
ugyanakkor a hatdsagok kizardlag a szakvélemény elkésziilésétdl, annak eredményétdl varjak
az ligyek megoldésat. A kérdésben allast foglalni ténylegesen csak akkor lehetne, ha hazai
viszonylatban megsziiletne egy olyan egységes allasfoglalas, amely akar tételesen felsorolna
azokat a bincselekményeket, ahol sziikséges a szakértd (itt igazsagiigyi informatikai szakért6t
értek) kirendelése, vagy meghataroznad a térvényalkotd, hogy mit is ért kiilonleges szakértelem

alatt.

166



9 AZ EGYES, A BUNTETO TORVENYKONYVBEN
SZEREPLO KIBERBUNOZESSELL KAPCSOLATOS
TENYALLASOK NYOMOZASI PROBLEMAI

A biintetdeljarasjogi szabalyozas mellett szerettem volna egyes biintetd torvényi tényallasokat

is megvizsgalni.

A torvényi tényallasok sziikséges mértékig emlitésre keriilnek, mindamellett a kérdéses részek,
esetleg  jogesetek  alatamaszthatjdk a  mar  emlitett  flexibilitds  hidnyat a

kiberbiincselekményekkel foglalkoz6 torvényeinkben.

9.1 Informacios rendszer felhasznalasaval elkovetett csalas

A hatdlyos biintet6jogi szabalyozas alapjan az koveti el az informacidés rendszer
felhasznalasaval elkovetett csalast, ,,aki jogtalan haszonszerzés végett informacids rendszerbe
adatot bevisz, az abban kezelt adatot megvaltoztatja, torli, vagy hozzaférhetetlenné teszi, illetve
egyeb miivelet végzésével az informacios rendszer mitkddését befolyasolja, és ezzel kart okoz.”
A biincselekmény altal védett jogi targyak a szdmitastechnikai rendszer integritdsdhoz fliz6d6
jogi érdeket, a vagyoni viszonyok, az elektronikus készpénz-helyettesitd fizetési eszkdzok

forgalménak a biztonsaga.

A blincselekmény elkovetési targya egyrészt az informacids rendszer/ maga a szamitogépes
adata, program, illetve masrészt a hamis, a hamisitott, illetve jogosulatlanul megszerzett

elektronikus készpénz-helyettesitd fizetési eszkoz.
A biincselekmény elkovetési magatartasai:

A torvényi tényallas elnevezésében Jogtalan haszonszerzés végett a szamitdstechnikai
rendszerbe elektronikus adatot bevitele, az abban kezelt adatot megvaltoztatasa, torlése vagy
hozzaférhetetlenné tétele. A tényallas ezen része a haszonszerzés végett végrehajtott, célzatos
cselekményeket foglalja magaba. A haszonszerzésre vald torekvés. Az elektronikus adat

bevitele torténhet un. off-line modban vagy akar online mddban is.

A deliktumnal hianyoznak a klasszikus értelemben vett tényallasi elemek, azaz a tévedésbe

ejtés vagy a tévedésben tartds, igy sokszor a csalds tényallasaval- amennyiben azt példaul
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internetes hirdetési oldal segitségével kovetik el - sok esetben Osszetévesztik az elektronikus

informacids rendszer felhasznalasaval elkovetett csaldssal.

A sértett karanak bekovetkezését az informacids rendszerben az elkovetd(k) jogtalan
befolyasolasa okozza. Azaz amennyiben valaki az informaciés rendszerbe barmilyen valotlan
vagy a jogosultsaga kereteit tullépve adatot bevisz, barmilyen adathordozoérdél (pl.: CD, DVD,
Pendrive) feltolt, a mar bevitt adat tartalmat megvaltoztatja miiszaki uton, a torléssel az a

rendszerben tarolt adatot megsemmisiti, gy, hogy azt visszaallitani mar nem lehet.

A hozzaférhetetlenné tétellel torténd elkovetés azt jelent, amikor is az adat megszerzésére,
kezelésére jogosult személy —akar csak ideiglenesen (a torvényalkoté nem emliti azt az

id6tartamot, amig is- gatolva van az adat elérhetéségében.
A jogosulatlanul tobbszorozés szintén biincselekménynek szamit.

A hamis, hamisitott vagy jogosulatlanul megszerzett elektronikus készpénz-helyettesito fizetési
eszkoz felhaszndlasdval vagy az ilyen eszkozzel torténd fizetés elfogadasaval torténd

kéarokozas, vagyis a bankkartya-hamisitas.

A 2012. évi C. torvény , a Btk. 459.§-a alapjan ,készpénz-helyettesito fizetési eszkéz a
hitelintézetekrol szolo torvényben meghatarozott készpénz-helyettesito fizetési eszkéz és a
forgathato utalvany, a kincstari kartya, az utazasi csekk, a kifizetot terheld ado mellett vagy
adomentesen adhato, korlatozott korii aruk vagy szolgaltatasok ellenértékének kiegyenlitése
céljabol torvény alapjan kibocsatott utalvany és a valto, feltéve, hogy kivitelezése, kodolasa
vagy a rajta lévo alairas folytan a masolds, a meghamisitdas vagy a jogosulatlan felhasznalas

ellen védett. 77

Jogosulatlannak mindsiil a fizetdeszkdz megszerzése, ha azt az elkovetd lopassal (akar
fizikailag veszi magahoz a bankkartyat vagy pedig erre készitett eszkdzzel megszerzi az azon
szereplO adatokat) vagy erdszakkal, fenyegetéssel, megtévesztéssel, illetdleg mas jogellenes

modon veszi birtokba.

Informatikai kdrnyezetben a bankkartyak felhasznéalésa, hasznélata:

177 K észpénz-helyettesitd fizetéeszkdznek mindsiil a csekk, hitelkartya, a csekk-kartya, a bankkartya (debit- és
hitelkartya), a kereskedelmi kértya, a valto, a Széchenyi Pihené Kartya (SZEP-kartya), az Erzsébet-utalvany,
tovabba a takarékbetétkonyv vagy az ilyen betétrol kiallitott mas okirat és elnevezésétol fiiggetleniil minden mas,
a fent felsoroltakkal azonos rendeltetésii okmany.
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- ATM-en (Automatic Teller Machine) keresztiil torténd készpénz felvétel, lekérdezés,
azon keresztiil torténd befizetés, feltoltés stb.

- POS terminalon keresztiil torténd fizetés, vagy szolgaltatas/vasarlas kiegyenlitése bank-
vagy hitelkartyaval

- virtualis térben interneten torténd Aaruvasarlas, vagy szolgéltatds kiegyenlitése
(elektronikus kereskedelem vagy online kereskedelem).

- Az interneten a hamis, hamisitott kartyak elfogadasa tipikusan pénzmosasra utalhat.

- A buncselekmény elkovetdje barki lehet. Csak szandékosan, pontosabban egyenes
szandékkal elkovethetd blincselekmény.

- A bilincselekmény sértettje lehet természetes és jogi személy és tipikusan az, akinél a

kar keletkezik.

Jogos kérdésként mertil fel ennél a bincselekmény tipusnal, hogy milyen szerepe van annak a
személynek, aki rosszindulata szoftvert ir, amelyet egy ismeretlen személy megvasarol
Bitcoinért, és amellyel a karos programot ir6 irdnymutatdsai alapjan, az ATM biztonsagi
burkolatat eltavolitva, egy pendrive-val feltelepitik €és az automatdban 1év6e pénzt
eltulajdonitjak. Milyen szerepe van a biincselekményt elkdvetdknek? Hogyan lehet bizonyitani

a bemutatott kényszerintézkedésekkel, hogy ki volt az a személy, aki a programot irta?

9.2 Tiltott adatszerzés

A tiltott adatszerzés torvényi tényallasa: ,,Aki személyes adat, magantitok, gazdasagi titok vagy

iizleti titok jogosulatlan megismerése céljabol

a) mas lakasat, ahhoz tartoz6 egyéb helyiségét vagy az azokhoz tartozd bekeritett
helyet titokban atkutatja,

b) mas lakdsdban, ahhoz tartozo egyéb helyiségében vagy az azokhoz tartozo6 bekeritett
helyen torténteket technikai eszkdz alkalmazasaval megfigyeli vagy rogziti,

c) mas kozlést tartalmazo zart kiildeményét felbontja vagy megszerzi, és annak

tartalmat technikai eszkdzzel rogziti,
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d) elektronikus hirk6zl6 halozat - ideértve az informécios rendszert is - utjadn masnak
tovabbitott vagy azon tarolt adatot kifiirkész, és az észlelteket technikai eszkozzel
rogziti.!’8

Az (1) bekezdés szerint biintetendd, aki személyes adat, magantitok, gazdasagi titok vagy iizleti

titok jogosulatlan megismerése céljabol

a) nyilvanos vagy a kozonség részére nyitva allo helyen kiviil mas helyiséget vagy
teriiletet, tovabba - a kozosségi kozlekedési eszkoz kivételével - jarmiivet titokban
atkutat,

b) nyilvanos vagy a kdzonség részére nyitva allo helyen kiviil mas helyiségben vagy
teriileten, tovabba - a kozosségi kozlekedési eszkdz kivételével - jarmiivon

torténteket titokban technikai eszk6z alkalmazasaval megfigyeli vagy rogziti.”

Az deliktum alanya azok a személyek lehetnek, akik a személyes adat, a magantitok, a
gazdasagi titok vagy tizleti titok jogosulatlan megismerése céljabol mas lakasat, egyéb
helyiségét vagy az azokhoz tartozo bekeritett helyet titokban atkutatja, mas lakasaban, egyéb
helyiségében vagy az azokhoz tartozd bekeritett helyen torténteket technikai eszkoz
alkalmazéséaval megfigyeli vagy azt rogziti, mas kozlést tartalmazo zart kiildeményét felbontja
vagy megszerzi, és annak tartalmat technikai eszkdzzel rogziti, elektronikus hirk6zl6 halozat -
beleértve az informdcids rendszert is - utjdn masnak tovabbitott, vagy azon tarolt adatot

kifiirkészi, és az azon észlelteket technikai eszkdzzel rogziti.

A Legfébb Ugyészség — a Févarosi Féiigyészség dltal az un. MTVA-s megfigyelési iigyben
hozott részmegsziintetd hatdarozat kapcsan — 2017. februarjaban hivatalbol eljarva
megvizsgalta a Btk. 422.5-anak (1) bekezdésében szabalyozott tiltott adatszerzés

biincselekménye szabdlyozasat. "’

A Legfobb Ugyészség (tovabbiakban: LU) 4llaspontja ~ szerint a  tiltott  adatszerzés
blincselekményt dogmatikailag helyes megkdzelitésben csak olyan helyen lehet elkdvetni, ami
a maganlaksértés blincselekmény kapcsan kialakult joggyakorlat szerint megfelel a mas lakasa,

egyeb helyisége vagy az azokhoz tartozo bekeritett hely fogalmanak.

178 2012. évi C. torvény a Biintetd Térvénykonyvrol 422.§ (1) .

179 A tiltott adatszerzés biincselekmény - A Kuria is osztja a Legfébb Ugyészség jogi allaspontjat”,
http://www.jogiforum.hu/hirek/37906, 2017. jalius 10., http://www jogiforum.hu/hirek/37906.

170



Ilyen m6don azonban nem vonhato a torvényi tényallas ald az a magatartas, amikor munkahelyi
irodakban, egyéb helyiségekben kertil sor az ott torténtek technikai eszkdz alkalmazasaval valo
megfigyelésére vagy rogzitésére, pedig- ahogy az LU is rdmutat- indokolt lenne az elkdvetés
helyének bdvebb maghatidrozasdval a bilincselekménnyel fenyegetett magatartdsok korét

kib&viteni.”180

A LU altal benytjtott feliilvizsgalati kérelem alapjan a Kuria megéllapitasa... ,, jelenleg hatdlyos
szabalyozas szerint a tiltott adatszerzés biincselekményét csak olyan helyen lehet elkévetni, ami
a maganlaksértés biincselekmény kapcsan kialakult joggyakorlat szerint megfelel a ,,mas

lakadsa, egyéb helyisége vagy az azokhoz tartozé bekeritett hely” fogalmanak” '8!
Az informacios rendszer vagy adat megsértése

A blincselekmény tényallasa: ,,Aki informécios rendszerbe az informécios rendszer védelmét
biztositod technikai intézkedés megsértésével vagy kijatszasaval jogosulatlanul belép, vagy a

belépési jogosultsaga kereteit tullépve vagy azt megsértve bent marad, vétséget kovet el. Aki

a) az informdacids rendszer miikddését jogosulatlanul vagy jogosultsdga kereteit
megsértve akadalyozza, vagy
b) informécios rendszerben 1évé adatot jogosulatlanul vagy jogosultsaga kereteit

megsértve megvaltoztat, tordl vagy hozzaférhetetlenné tesz blintettet kdvet el.”
A tényallasban tobb jogi targy is megtalalhato.
Az (1) bekezdés szerint a jogi targy: a szamitastechnikai rendszerek integritasa, biztonsaga.

A tényallas tovabbi jogi targyai: a Btk. 423.§ (1) bekezdés b) pontjaban az informacids
rendszerek biztonsagos miikddése, azaz a jogosultsdg kereteinek megsértése, ezaltal a
szamitégépen vagy az informacids rendszeren tarolt adat megvaltoztatasa (a rendszerhez
jogosult személy olyan szandékos magatartasa értendd ez alatt, amikor a magatartasa az adat

rosszindulati megvaltoztatasara irdnyul.)

A bilncselekmény elkovetési targyai: az informécidos rendszer (a szamitogép vagy

szamitastechnikai rendszer) és az abban tarolt szamitogépes programok és elektronikus adatok.

180 Tiltott adatszerzés biincselekmény - A Legfobb Ugyészség altal tett intézkedésekrdl”,
http://www.jogiforum.hu/hirek/37269, 2017. februar 17., http://www jogiforum.hu/hirek/37269.
181 A tiltott adatszerzés blincselekmény - A Kiria is osztja a Legfobb Ugyészség jogi allaspontjat”.
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Az Informacids rendszer fogalmat a Btk. 459.§ (1) bekezdés 15. pontja hatarozza meg: az
adatok automatikus feldolgozasat, kezelését, tarolasat, tovabbitdsat biztositd berendezés vagy

az egymassal kapcsolatban 1évd ilyen berendezések Gsszessége.

Az informatikai halozat esetében megkiilonbdztetiink belsd haldzatot (intranet) vagy az internet
részét képezd haldzat (pl. egy bank, biztositd haldzata), vagy a szerver feltalalasi helye a valos
térben vagy a virtudlis térben (mint pl. az Gn. cloud-szerverek esetében). A haldzatok egy része
publikus, azaz minden felhasznalo altal, céljanak megfeleléen hasznalhat6, a halézatok masik
része azonban a nyilvanossag eldl elzart és csak a beavatottak altal ismert jelszoval, egyéb

azonositoval hasznalhato.
A biincselekmény elkovetési magatartasai:

1. A jogosulatlan belépés, ami megtorténhet, egy mas altal jogszeriien birtokolt, hasznalt
szamitastechnikai rendszerbe, tigy mintha az jogosult haszndlé lenne (szinlelés) vagy a

szamitastechnikai rendszeren keresztiil egy védett haldzatba.

Sziikséges az, hogy a szamitogép vagy az informatikai halozat, szamitastechnikai halozat
barmilyen biztonsagi és/ vagy védelmi megoldasokkal aktivan (vagyis a belépéskor minden
egyes felhasznalo legalabb kiilon-kiilon felhasznalénévvel és jelszoval illetve egyéb

azonositoval tudjon csak jogszeriien belépni) védve legyen.

Ezen feltételek fennalldsa esetén, az aktiv védelem ellenére, aki jogosulatlanul belép, az (az
aktiv) védelemmel ellatott szamitogépet vagy szamitastechnikai rendszert vagy védett haldzatot

a jogosultsaga kereteit tullépve

- a biztonsagi rendszer hidnyosséagait kihasznalva jogosulatlanul belép vagy

- mas felhasznalé nevével és annak belépési kodjaval 1ép be.

A blncselekmény elkdvetése szempontjabol lényegtelen ugyanakkor, hogy hogyan jut a

belépéshez sziikséges adatokhoz, vagyis a megszerzésének modja Iényegtelen.

Azaz megtévesztéssel (social engineeringgel, kiflirkészéssel, a felhaszndld hanyagsaganak

koszonhetden- a clean desk (tiszta asztal szabalyanak megszegésével) a monitoron vagy
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munkaasztalon, vagy egyéb elérhetd/1athato helyen hagyott felhasznalonév €s jelsz6 otthagyasa

kovetkeztében-, illetve az vilaghalon is elérhetd kodmegismerd program segitségével 2.

A belépés nem tekinthetd jogosulatlannak, ha a szdmitastechnikai rendszer nincs ellatva

semmilyen védelemmel (halozati ,illetve fizikai), vagy a védelem nem aktivalt.

A belépési jogosultsdga kereteinek tullépésével, illetéleg annak megsértésével torténd

bennmaradasa:

2. Amikor az elkdvetd a sajat felhasznalonevével és jelszoval 1ép be az adott informacids
rendszerbe, de:
- a felhaszndloi jogosultsagat tullépve, olyan miuveleteket akar folytatni, amire a

jogosultsdga mar nem terjed ki.

Ennek megéllapitdsa nem igényel kiilonleges szakértelmet, hiszen az informacios
rendszerekhez torténd hozzaférés elére meghatarozott, igy annak véletlenszerii elkdvetése

szinte kizart!®3.

Az informécios rendszer elleni timadasokrol sz616 2013/40/EU iranyelvben sem és a Btk.-ban
sem talalhatd annak pontos meghatarozasa, hogy mit is értenek pontosan a jogosultsag
kereteinek tullépésén és milyen helyzetben rendeli biintetni a térvényben és milyen esetek
képezhetik ez aldl a kivételt. Igy eléfordulhat olyan vis major eset egy rendszerben, amikor a

kar elharitas érdekében tortént jogosultsag kereteinek tullépése is biintethetd.

Az informacios rendszer védelmét biztosito technikai intézkedés kijatszasa

Aki a 375. §-ban, a 422. §-ban vagy a 423. §-ban meghatarozott biincselekmény elkovetése

céljabol az ehhez sziikséges vagy ezt konnyitd

a) jelszét vagy szamitastechnikai programot készit, atad, hozzaférhetévé tesz,

megszerez, vagy forgalomba hoz, illetve

132 De: ha a belépéshez sziikséges a jelszavakat, kodokat fizikai erészak vagy fenyegetés alkalmazasaval szerzik
meg, akkor megvalosul a Btk. 195.§-a, vagyis a kényszerités tényallasa allapithaté meg.

183 A tényallas eleget tesz a Szamitastechnikai Blindzésrdl sz016 Egyezménynek, valamint az Eurdpai Parlament
¢és a Tanacs 2013/40/EU iranyelvében foglaltaknak.
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b) jelszd vagy szadmitastechnikai program készitésére vonatkoz6 gazdasagi, miiszaki,

szervezesi ismereteit mas rendelkezésére bocsatja, vétséget kovet el.

Az informdcios rendszer védelmét biztositd technikai intézkedés kijatszasa biincselekménye az
informacios rendszer vagy adat megsértésének €s az informécios rendszer felhasznalasaval

elkovetett csalasnak az elokésziilete.

Ezzel a szabdlyozéassal a jogalkotd az informatikai rendszerbe vald jogosulatlan vagy a
jogosultsag kereteit tallépve a belépést lehetdvé tevo (illegalis) program, jelszo, belépési kod,
mas adat készitését, masok szamara hozzaférhetové tételét biinteti, amivel a védett rendszerek
ezaltal feltorhetok. A védett szamitastechnikai rendszerekbe torténd jogosulatlan belépés teszi

lehetdvé a rendszer és az adatok elleni legkiilonfélébb bilincselekmények elkovetését.

A blncselekmény jogi targya: az elektronikus adatfeldolgozas- és atvitel integritasa,
biztonsaga, mely magaban foglalja a szamitastechnikai rendszert és annak miikodését, valamint

a feldolgozasra rendelt adatok, mint elektronikus impulzusok biztonsagat.

A deliktum elkdvetési targya: az elektronikus adatfeldolgozo- és adatatviteli rendszer védelmi-
biztonsagi megoldasainak kijatszasara alkalmas program, belépési kod, jelszo, vagy egyéb adat,

amely a védett rendszerbe torténd jogszeri belépést biztositja.

Belépési kod: a felhasznalonév, amely a hozzarendelt jelszdval egyiitt teszi lehetové valamely

halézatba, szamitogépbe a belépést a jogosult szamara.

Jelsz6: a haldzat (Internet, intra- és extranet) valamint adatallomany hozzaféréséhez sziikséges
azonosité kulcsszo. Altalaban jelszavak védik a BIOS-t, kiilonbozé operacios rendszerekben

pl. a megosztott eréforrasokat, a szovegszerkesztd programokban a dokumentumokat stb.

A blincselekmény elkdvetési magatartasai: szamitastechnikai program készitése, atadasa,

megszerzése, forgalomba hozatala.

A készités alatt a jogalkotd a program irdsat, az adott elektronikus informacids rendszer
védelmére szolgald jelszo generdlasat, a jelszo felillirasat stb. értendé. Atadas: az adott
szamitastechnikai rendszer vonatkozasaban a program készitdjétdl stb. kiillonbdz6 személynek
a birtokba adasa. K6zombos, hogy ez ingyenesen, visszterhesen, megtévesztéssel vagy mas

modon tortént. A megszerzés modja legfeljebb biintetéskiszabasi szempontként értékelhetd.
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Hozzaférhetdvé tétel: a program, jelszo, adat eljuttatidsa egyéb modon, akar aktiv, akar passziv
magatartassal (pl. tobbek altal hasznalt helységben, irodaban, gépteremben a belépési kod,

jelszd stb. asztalon, képernyOre ragasztott papirdarabon torténd otthagyasa).

A forgalomba hozatal: tobb személy szdmara hozzaférhetdvé teszi a feltorésre alkalmazhato

programot.

A szamitastechnikai program, jelszo, belépési kod, vagy valamely szédmitastechnikai
rendszerbe vald belépést lehetévé tevd adat készitésére vonatkozd gazdasagi, miszaki,

szervezési ismeret masnak a rendelkezésére bocsatasa.

Kodfeltoré program irdsdhoz, jelszogeneralashoz, ezek megszerzéshez, forgalomba hozasahoz
sziikséges elméleti vagy gyakorlati ismereteket, programrészleteket masnak tovabbad,

kapcsolatrendszert megoszt.

Nem tartozik ide a szakirodalomban ilyen programok megnevezése, a program mitkddésének,

hatasmechanizmusanak leirasa.

Ugyanakkor nem biintethet az, aki program, jelszo, adat készitd tevékenységét a hatdsag elott
felfedi, és az elkészitett dolgot a hatésagnak atadja, valamint lehet6vé teszi a készitésben részt

vevo mas személy kilétének megéllapitasat.

A biintethetdséget megsziinteté ok akkor johet szdba, ha a blincselekmény elkdvetéséhez
szlikséges, vagy ezt megkOnnyitd szamitastechnikai programot, jelszot, belépési kddot, vagy
valamely szamitastechnikai rendszer egészébe vagy egy részébe vald belépést lehetové tevo

adatot,

- az elkovetd azel6tt hozza a hatésag tudomadsara, vagy adja at a hatdsagnak stb. mieldtt

a hatosagnak errdl ismerete lett volna.

A blincselekmény elkovetéje mindkét esetben barki lehet. A szakismeret, a tudés szintje a

biintetéskiszabasi szempontjabdl lehet relevans.

A blincselekmény célzatos, emiatt csak egyenes szdndékkal (dolus directus) valésithatdé meg.

175



9.3 Gyermekpornografia

Btk. 204. § ,,Aki tizennyolcadik életévét be nem toltott személyrdl vagy személyekrol
pornogrdf felvételt

a) megszerez vagy tart,

b) készit, kinal, atad vagy hozzdférhetove tesz,

c) forgalomba hoz, azzal kereskedik, illetve ilyen felvételt a nagy nyilvanossag
szamara hozzaférhetove tesz biintettet kovet el, aki az (1) bekezdés b) pontjaban
meghatarozott biincselekményt az elkéveto nevelése, feliigyelete, gondozasa
vagy gyogykezelése alatt allo személy sérelmere, illetve a sértettel
kapcsolatban fenndllo egyéb hatalmi vagy befolydsi viszonnyal visszaélve

koveti el.

......... biintetendo, aki az (1) bekezdés c) pontjaban meghatarozott biincselekményhez anyagi

eszkozoket szolgaltat.
(4) Aki tizennyolcadik életévét be nem toltott személyt vagy személyeket pornograf miisorban

a) szereplesre felhiv,

b) szerepeltet,
Biintetendo, aki

a) tizennyolcadik életévét be nem toltott szemelyt vagy személyeket pornograf
felvételen valo szereplésre felhiv,

b) olyan pornograf miisoron vesz részt, amelyben tizennyolcadik életévét be nem
toltott szemely szerepel vagy ilyen személyek szerepelnek,

c) tizennyolcadik életévét be nem toltott személy vagy személyek pornograf

miisorban valo szerepeltetéséhez anyagi eszkozoket szolgaltat.

(6) Aki tizennegyedik életévét be nem toltott személyrol vagy személyekrol pornogrdf felvétel
készitéeséhez, forgalomba hozatalahoz vagy az azzal valo kereskedelemhez sziikséges vagy

)

azt konnyito feltételeket biztositja, vétség miatt .... biintetendo.’

A gyermekpornografia- vagy gyermekek elleni szexudlis ablizus- biincselekményét az koveti

el, aki gyermekrdl (azaz a 18. életévet be nem toltott személyrdl vagy személyekrdl) pornograf
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felvételt megszerez vagy tart, készit, kinal, atad, vagy hozzaférhetévé tesz. Mindezen
cselekményekhez pedig az internet szamos lehetdséget kinal, hiszen egy tapasztalatlan, 6vatlan
gyermekt6l konnyedén csalhatnak ki idegenek olyan felvételeket, melyek nemiségiiket
sulyosan szeméremsértd nyiltsaggal, célzatosan a nemi vagy felkeltésére irdnyulé modon

abrazolja. Ez pedig kimeriti a torvényben szerepld pornograf felvétel fogalmat.

A deliktum elkovetési targyai a 18. életévet be nem toltott személyek, valamint azok a

felvételek, amelyek alkalmasak a nemi vagy felkeltésére.
A biincselekmény elkovetési magatartasai:

A tényallas (1) bekezdés a) pontjaiban szerepld megszerzés €s tartds tekintetében irrelevans,
hogy az elkdvetés targya hogyan keriilt az elkdvetd birtokaban- vasarlassal, az internetrdl
torténd letoltés soran ingyen, illetve a felvétel birtokosa beleegyezett-e a felvétel mas szamara

torténd megszerzésébe.

Az (1) bekezdés b) pontja szerint készit, kinal, atad vagy hozzaférhetové tesz, amely
magatartdsok tekintetében a nemi vagy felkeltésére alkalmas képet eldallit, vagy annak
tovabbitasat ingyen vagy pénzért esetleg egyéb eldnyért mas szamadara felajanl, vagy mas
szamara ingyen vagy pénzért, esetleg mas elonyért atad, illetve megteremti annak lehetdségét,
hogy az informéacios rendszerben tarolt gyermekekrol készitett felvételt mas is megismerje, akar

ugy, hogy a sziikséges belépést, jelszot, URL cimet elérhetdvé tesz.

Az (1) bekezdés c.) pontja szerint az elkdvetési magatartds megvalosulasa megtorténhet
ingyenesen, vagy barmilyen eldnyért, pénzért cserébe, akdr haszonszerzési céllal, de

mindenképpen mas személyekhez torténik a felvétel eljutésa.

A ,,nagy nyilvanossag szamara hozzaférhetetlenné tételének” fogalmat a Btk. 459.§ hatarozza
meg. Ezen szakasz alapjan: a sajtotermékek, a médiaszolgéltatds, sokszorositas vagy

elektronikus hirkdzlé halozaton vald kozzététel utjan térténd elkovetést” érti's4,

Az elkovetési magatartdsok esetében: egy (kép)felvétellel kapcsolatban csak egyféle elkovetési
magatartds kovethetd el. Azaz ugyanarra a felvételre nem allapithaté meg a készités, a tartas,

mint elkdvetési magatartas.

134 BH 2005.133 alapjan a hozzaférhet6vé tétel olyan szandékos magatartast feltételez, amelynél tobb személy
szamara van lehet0ség az adott felvétel(ek) megismerésére.
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Nehézségek:

Az elkovetok titkositott csatorndkon kommunikalnak, zart kozosséget alkotnak. Ennél a

blincselekménytipusnal a legjellemzdbb a hatarok nélkiilisége, a nemzetkozi jelleg.

A kommunikacio6 €s a csoporthoz tartozas jellemzdi, hogy sajatos nyelvezetet hasznalnak. Az
Uj tagnak a csatlakozési feltétele legtobbszor egy csoporthoz, hogy 18. életévet be nem toltott

személyrdl sajat készitésii pornograf felvétel készitése és megosztasa a csoport tagjaival.

Az ilyen tipusu csoportok, szervezddések nem egykonnyen taldlhatdak meg, igy igazabdl a
hat6ésag tudomasara jutasa komoly kutatdémunka eredménye, feljelentés, bejelentés utjan
lehetséges. A nemzetkozi jellege miatt a sértettek beazonositasa szintén aprélékos nyomozoi
munka eredményeként teljesiilhet és a felderitésnél a nemzetkozi egyiittmiikddésnek kiemelt
jelentdsége van, hiszen az orszaghatarokon atnyuld blindzés esetében is csak a sajat allam

renddrsége teljesitheti és folytathatja le az eljarast és a kényszerintézkedések végrehajtasat.

9.4 Szerzoi vagy szerz6i joghoz kapcsolodo jogok megsértése

Btk. 385.§ ,,Aki masnak vagy masoknak a szerzoi jogrol szolo térvény alapjan fennallo
szerzoi vagy ahhoz kapcsolodo jogat vagy jogait vagyoni hdtranyt okozva megsérti,

vétseget kovet el.

Veétség miatt biintetendo, aki a szerzoi jogrol szolo térvény szerint a magancélu masolasra
tekintettel a szerzot, illetve a kapcsolodo jogi jogosultat megilleté tireshordozo dij, illetve

reprografiai dij megfizetéset elmulasztia”.

A blincselekmény védett jogi targya a szerzdi jogi védelem ala tartozé alkotdsokhoz fliz6d6
vagyoni jogok, vagyis az irodalmi, a tudomanyos és a miivészeti alkotasok szerzdinek ¢és a
kapcsolddo jogi teljesitmények jogosultjainak onallo jogail®s. A tényallas hattér szabalyozasa
az 1999. évi LXXVI. térvény a Szerzdi jogrol szolo torvény (tovabbiakban Szjt). A tényallas

elkdvetési magatartasai:

- a szerzéi vagy szerzOi joghoz kapcsolodd jogok megsértése, ami jellemzden
felhasznalassal valosul meg. Igy a tobbszorozés, a terjesztés, a nyilvanos eldadas, a

nyilvanossaghoz kdzvetités sugarzassal vagy masként, atdolgozas stb.

185 a Biintet6 Torvénykonyvrdl szol6 2012. évi C. térvény 385.§ .
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- az iireshordozoé dij, valamint reprografiai dij megfizetésének elmulasztésa!se.

A szerzdi joggal kapcsolatos bilincselekmények koziil emlitést érdemel még mindig a
szoftverhamisitds. Ez egy ,specidlisan” elkOvetett szerzéi jogi jogsértés, 1évén, hogy a
szoftverek esetében (kivéve a freeware) mar a magéancélu letoltés is blincselekménynek szamit.
Itt a most mar hatalyos biintetd torvénykdnyv szerint, amennyiben a szoftver értéke nem haladja
meg a 100.000 forintot, ugy csak szabalysértés elkdvetésérdl beszélhetiink. Viszont az is tény,
hogy akar egy szoftverrel is el lehet kdvetni a deliktumot, amennyiben annak forgalmi értéke
meghaladja a szabdalysértési értékhatart. Itt ijabb probléma mertil fel, mert a jogalkoténak -
mint fentebb emlitettem- az a szandéka, hogy a ...” a biintetdjog, mint végso eszkoz
szempontjabol indokolatlannak tiinik a nem jelentos mennyiségii szerz6i mii vagy kapcsolodo
jogi teljesitmény vonatkozasaban megvalosulo, személyes célokat szolgalo felhasznaldsok
tomeges kriminalizalasa. A szerzoi jog teriiletén fennallo nemzetkozi kotelezettségeink, igy
kiilonosen a ...TRIPS egyezmény csupan a szandékos és a kereskedelmi mertékii ,,szerzoi jogi
kalozkodasra” nézve teszi kotelezové a biintetojogi szankciok eldirasat, a kereskedelmi
mérteket el nem éré cselekmények esetén nincs olyan kériilmény, amely ezen a teriileten a

nemzetkozi normaknal szigorubb biintetéjogi szabalyozast indokolna.”'®

2011. januar Ol-je oOta a szellemi alkotasokat sértd blincselekmények nyomozésa kizardlag a
Nemzeti Ado-és Vamhivatal hataskorébe keriilt. gy a renddrségen az addig még folyamatban
1év0 nyomozasok attételre keriiltek a NAV-hoz. Ennek az eljarasok szempontjabol célszeriiségi
okai is voltak, hiszen eléfordult, hogy ugyanabban az ligyben vagy ugyanazon személy ellen
parhuzamos nyomozas folyt a renddrség és a vam-és pénziigyOrség blinligyi nyomozoi kozott,

ami erésen megnehezithette a felderitést.

Mivel illegalisan feltoltott filmekrdl, zenékrdl, jatékokrol és szoftverekrdl van szo, nyilvanvalo,
hogy az elkdvetok nem ad6znak ezen bevételek utan, vagy pedig fiktiv cégek, tarsasagok allnak

mogottik.

A szerz6i jogokat sértd blincselekmények elkovetése, illetve az elkdvetdi is folyamatos €s gyors

valtozason mentek at. Kezdetben még csak az otthon mésolt video- illetve hangkazettakat

18 BH 2003.301.- a biincselekmény megvaldsul, amennyiben egy vendéglatd egységben a radidkésziilékkel
szolgaltatjak a zenét, de ezutan a hely lizemeltetdje a zeneszolgaltatasért jard dijat nem fizeti meg
187 A Biintet6 Torvénykonyvrdl szold 2012. évi C. torvény 385.§ .
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lehetett piacokon vagy hirdetési tijsdgokban megvasarolni. Ahogy az internet egyre népszeriibb

lett, ahogy a szamitogépek is hozzaférhetdbbek lettek, gy valtozott a hamisitas is.

A hamis DVD-¢s CD lemezek arusitasa esetében viszonylag egyszeriibb volt a felderités, hiszen
a kiilonb6z6 piacokon, kozteriileteken torténd ellenérzés sordn a papirdobozokbdl torténd
arusitas tetten éréssel és lefoglaldssal megoldodott. A masolt lemezekrdl egyszertien lehetett
megallapitani, hogy az azokat arusité személy vagy személyek nem fizették meg a jogdijat
(sokan a kihallgatas alkalméval hallottdk ezt a szo6t eldszor) igy mar a hatosdgnak csak a
darabszamot kellett megallapitani, illetve mar csak a jogtulajdonosokat esetleg az Oket
képviseld ligyvédi irodakat kellett megkeresni és nyilatkoztatni 6ket - ahogyan mar fentebb is
emlitettem -, hogy az elkovetokkel szemben kivanjak-e a polgari jogi igényeket érvényesiteni.
A kovetkez6 fejlodési 1épesdfok a DC és a DC++ technologia. Ezek olyan internetes oldalak,
ahonnan szerz6i joggal védett miiveket lehetett kozvetleniil vagy egy tarolo helyrdl belinkelni.
Egyszerli program, amelyhez nagy savszélesség kellett. Lehetdvé tette, hogy vilagszerte
nagyszamu felhaszndlok az otthoni gépeiken tarolt tartalmakat egymas kdzott megosszak. A

DC-k tizemeltet6i —kb.3-5 f6- lizemelteti és feliigyeli a rendszert. Ez a technologia elavult.

A kovetkez6 fejlodési fok a FTP-technoldgia, illetve a torrent oldalak. Ez a két technoldgia a
biintetd eljarasban is nehézséget okozhat. Nemcsak a nyomozo6 hatdsdgoknak, hanem az
iigyészségnek, illetve a birdsagnak (blintetés kiszabasok miatt) is megnehezitheti a munkajat,

mivel a bizonyitékok dsszegytijtése és azok értékelése sok esetben bonyolult.

Az FTP és a torrent technoldgia is igen népszert és elterjedt a vilagon. Ezek képesek hatalmas

kéarokat okozni a jogtulajdonosoknak, a szerzéknek és a forgalmazoknak is.

Megvizsgalva a technoldgiat, elmondhatjuk, hogy a legjobban az azokat lizemeltet6k jarnak,
hiszen vagy emelt dijas SMS —szolgaltatassal és regisztracioval lehet elérni az illegalis
tartalmakat vagy banki atutaldssal, internetes fizetéssel kapja meg a felhasznald a letoltéshez
sziikséges jelszot és felhasznalonevet. Ezekrdl a honlapokrél SPAM-ek Gtjan vagy mostanaban
a népszeri kozosségi oldalakon keresztiil lehet értesiilni, illetve meghivot kapni. Akdrmennyire
tinik hihetetlennek, de az FTP szerverek lizemeltetoi tobb tizmillids haszonra tesznek szert,
még ugy is, hogy az emelt dijas SMS-szolgaltatok felé a szerzédésben megéllapodott szdzalékot

kifizetik.

A torrent technologia 1ényege, hogy aki letolt, az fel is tolt egyben. A felhasznaldk a tracker

szerveren egy torrent fajlt helyeznek el a torrent kliensbe, amelyet a felhasznalok le tudnak
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tolteni. A rendszer automatikusan kis részletekben elkezdi letdlteni a tartalmat azoktdl a
felhasznaloktol, akik szintén megosztjadk vagy toltik le a fajlt. Ezek eleinte ingyenesen

mikddtek, majd ezt fizetds rendszerré tették.

A torrent lizemeltetdjét nem lehet vagy nehéz ,,megfogni”, ezért sok esetben eddig gyakorlat
alapjan a feltoltket és a szolgéltatokat deritették fel el6szor, majd rajtuk keresztiil probaltak az

elkovetokhoz eljutni.

A szerzdi jogok megsértésének blincselekménye nehéz feladatok elé allitja a hatdsagot, hiszen
a technologia folyamatosan fejlédik ¢és ezzel egylitt, minden az interneten elkdvethetd

blincselekmények kore is szélesebbé valik.

E miatt fontossd valt nemcsak a jogalkotok részérdl, hanem a jogalkalmazokérol is, hogy az

eddig hatalyos biintetd torvénykonyv megreformalésra keriiljon.
A nyomozo6 hatésag részérdl az eddig jelentkezd nehézségeket:

- sokszor nem létez0 személyek, vagy nem Ilétezd cégek kotnek szerzddést a
szolgaltatokkal, vagy a bankszamlaszdmok hajléktalan emberek nevén van

- az illegélis tartalom nem feltétleniil a szerveren talalhato, hanem egy proxy szerveren,
éppen ezért egy hazkutatds soran nehezen talalhatdo meg. Az IP cim, ami alapjan esély
lenne az elkdveték megtaldlasara, manipuldlva van, igy el6fordulhat, hogy azok
kiilfoldre mutatnak vagy olyan személy szamitdgépére, aki egyaltalan nem érintett az
iigyben.

- akutatds amennyiben nem elég hatékony vagy gyors, eléfordulhat, hogy az elkovetok
az adatokat megprobaljak tordlni vagy modositani.

- asértettek megallapitasa, megkeresése, illetve a vagyoni hatrany megallapitasa

- Ezek a felsorolasok nem teljes kortiek, hiszen az internet folyamatos fejlddése miatt

ennél tobb akadalyba is litkdzhet a hatdsag.

A blincselekmény jogi targya a szerz6i jogi védelem ala tartozo alkotdsokhoz fliz6d6 vagyoni
jogviszonyok, azaz az irodalmi, a tudomadnyos és a miivészeti alkotdsok szerzdinek és a

kapcsolodo jogi teljesitmények jogosultjainak 6nallo jogai'®®. Mivel tovabbra is megmaradt ez

138 A Biintetd Torvénykonyvrdl szolo 2012. évi C. torvény 385.§ .
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a tényallas keretdiszpozicionak, igy azt az 1999. évi LXXVI. torvény a Szerz6i jogrol szolo

torvény (tovabbiakban Szjt) t6lti ki tartalommal.

Eddig gyakorlat volt, hogy a letoltoket, amennyiben sajat célra tortént a letoltés, nem vontak
felelosségre, €pp azért, mert egyrészt sokszor azzal védekeztek, hogy nem volt tudomasuk arrdl,
hogy az illegalisan feltoltott tartalomrol van sz6, masrészrdl magét a nyomozast is bonyolitotta

¢s a hatarid6t indokolatlanul meghosszabbitotta.

A szerz6i joggal kapcsolatos biincselekmények koziil emlitést érdemel a szoftverhamisitas. Ez
egy ,,specialisan” elkdvetett szerzoi jogi jogsértés, 1évén, hogy a szoftverek esetében (kivéve a
freeware) mar a magancélu letoltés is biincselekménynek szamit. Itt a most mar hatdlyos
blintetd térvénykdnyv szerint, amennyiben a szoftver értéke nem haladja meg a 100.000
forintot, ugy csak szabalysértés elkovetésérol beszélhetiink. Viszont az is tény, hogy akar egy
szoftverrel is el lehet kovetni a deliktumot, amennyiben annak forgalmi értéke meghaladja a
szabalysértési értékhatart. Itt Gjabb probléma meriil fel, mert a jogalkotonak - mint fentebb

2

emlitettem- az a szandéka, hogy a ...” a biintetéjog, mint végsé eszkoz szempontjabol
indokolatlannak tiinik a nem jelentos mennyiségii szerzoi mii vagy kapcsolodo jogi teljesitmeny
vonatkozasaban megvalosulo, személyes célokat szolgdlo  felhaszndldasok —tomeges
kriminalizdlasa. A szerzoi jog teriiletén fenndllo nemzetkozi kotelezettségeink, igy kiilonésen a
...TRIPS egyezmény csupan a szandékos és a kereskedelmi meértékii , szerzoi jogi
kalozkodasra” nézve teszi kotelezové a biintetojogi szankciok eldirasat, a kereskedelmi
mérteket el nem éré cselekmények esetéen nincs olyan kériilmény, amely ezen a teriileten a

nemzetkozi normaknal szigorubb biintetéjogi szabalyozast indokolna.”'®

Nyomozasi nehézségek:

Az altalanos felderitési elv a szerzoi jogokkal kapcsolatos blincselekmények esetében is a ,,a
kovesd a pénz utjat”. Ennél a biincselekménynél kdnnyebbséget jelent a pénz tjadnak nyomon
kovetésekor, hogy nem jellemzd a kriptovalutakkal torténd fizetés. A hatdosagnak tovabba
tudomassal kell birnia, hogy mely miivek részesiilnek védelembe, esnek oltalom ala és melyek

nem.

A legnehezebb ugyanakkor sokszor a blincselekmény tarsadalmi megitélése, hiszen a filmek,

zenék stb. legalis megszerzéséért fizetni kell, sokszor a zene-és filmkedveldk szerint irredlisan

139 A Biintetd Torvénykonyvrdl szolo 2012. évi C. torvény 385.§ .
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nagy Osszeget, mig egy-egy illegalis oldalrél azok toredékéért korlatlan mennyiségben lehet
hozzajutni a legijabb miivekhez. fgy a feljelentés és bejelentés, egyuttal az allampolgari
egylittmiikddés csekély, mig a tarsadalom megitélése a jogvédd szervezetek altal tett hatosagi

egylittmiikodések miatt lestijto.

A leplezett eszkdzok alkalmazasanak lehetdsége pedig- bar a biintetési tétel és az, hogy
jellemzden szervezett biincselekménynek mindsithetd- az ardnyossag elve miatt, sokszor a

kisebb stlyt jogsértések miatt megkérddjelezhetd!*.

9.5 Informacios rendszer felhasznalasaval (is) elkovetheto

biincselekmények

Az eddig felsorolt kiberblincselemények mellett sziikséges az informéciotechnoldgia fejlodését

kihasznal6 terroristak, illetve szélsdségesekrol is szot ejteni.

Ahogyan Jonathan Barker: A terrorizmus cimii konyvében kifejtette, a terrorizmusnak harom

alapvetd ismérve van:

1. azerdszak alkalmazasa vagy az azzal vald fenyegetés
2. aterrortdmadasok hatterében legyen megfogalmazott politikai cél

3. aterrorakciok soran civilek személyi és vagyoni biztonsaga keriiljon veszélybe.!®!

Ahogyan a bilincselekmények esetében megfigyelhetd a valtozas az informatika fejlédésével,
ugy a terrorizmussal kapcsolatban is elmondhatd, hogy -bar a timadasoknak sokszor ugyanazok

a célpontjai maradtak (ilyenek példaul a létfontossagl rendszerelemek!®?)- de a modszerek

193

tekintetében mar a kritikus informacios infrastruktira'”- ellen (is) iranyulhatnak.

190 2018. szeptemberben az EU elfogadta a szerzéi jog reformjat (linkado), amelynek lényege, hogy minden
informacio atvételéhez licencszerzodést kell kotni. Ezaltal a kozosségi oldalakon felhasznalt zene, kép stb.
beletitkozik a szerz6i joghoz fiz6d6 érdekekbe.

191 Jonathan Barker, 4 terrorizmus (Budapest: HVG Koényvek, 2003), 26.

192 Létfontossagh rendszerelem (kritikus infrastruktira): a 2012. évi CLXVI. torvény 1.§ f) pontja alapjan a
torvény 1-3. sz. mellékletében meghatarozott dgazatok valamelyikébe tartozo eszkoz, létesitmény vagy rendszer
olyan rendszereleme, amely elengedhetetlen a létfontossagu tarsadalmi feladatok ellatasdhoz- igy kiilondsen az
egészségiigyhoz, a lakossag személy-és vagyonbiztonsaghoz, a gazdasdgi és szocialis kozszolgaltatasok
biztositasahoz- és amelynek kiesése e feladatok folyamatos ellatdsanak hianya miatt jelentés kovetkezményekkel
jérna

193 Kritikus informécios infrastruktira az eurdpai programrdl szold Zold kényv szerint: ,,Kritikus informécios
infrastrukturak kozé azokat kell sorolni, amelyek onmaguk is kritikus infrastruktiranak mindsiilnek, vagy az
infrastrukturak mikodése szempontjabol fontosak (pl.: tavkozlés, szamitogép hardver/szoftver, internet, mitholdak
st.)
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A a Biinteté Torvénykonyv alapjan harom tényallast vizsgaltam meg:

A Btk. 323.§-a a kozérdekli iizem miikodésének megzavardsa, valamint a Btk.314-316§§.,

terrorcselekmény és az informacios rendszer védelmét biztosito technikai intézkedés kijatszasa

(Btk.424.§).
9.5.1 Kozérdekii iizem miikodésének megzavarasa

Tényallas: 323. § (1) Aki kozérdekii iizem miikodését jelentés mértékben megzavarja, biintett

miatt egy évtol 6t évig terjedo szabadsagvesztéssel biintetendo.

A kozérdekii tizem fogalmat a Btk. zar6 rendelkezése tartalmazza. Ez alapjan kozérdeki tizem:
a kozmi, a kozosségi kozlekedési iizem, az elektronikus hirk6z16 hélozat, az egyetemes postai
szolgaltatd kozérdeki feladatainak teljesitése érdekében lizemeltetett logisztikai, pénzforgalmi
¢s informatikai kdézpontok és lizemek, hadianyagot, haditechnikai eszkozt termeldiizem,

energiat vagy lizemi felhasznélasra szant alapanyagot termeldiizem.

A kozmi olyan termeld-vagy szolgaltatd lizemek, amelyek a lakossag, tovabba az ipar, a
mezdgazdasag, a szolgaltatd tevékenység kiterjedt korét vizzel, elektromos, gaz-, gbéz-, vagy
héenergiaval latja el.'”* Tovabba a kozosségi kozlekedési lizem, amely a tdmeges kozlekedés
lebonyolitasara alkalmas, a hasznalok széles kore altal igénybe vehetd kozlekedési eszkdzok
iizeme. A tényallast kell alkalmazni az elektronikus hirk6zlé haldzatokra is, tovabba az
egyetemes postai szolgaltatd kozérdekii feladatainak teljesitése érdekében iizemeltetett

logisztikai, pénzforgalmi és informatikai kdzpontok és tizemekre is.

A tényallés, nyitott torvényi tényallas, mert a jogalkotd nem hatarozza meg benne az elkdvetési

magatartast, igy elkdvethetd szandékosan, tevéssel vagy éppen mulasztassal is.

A deliktum a fent felsorolt kozmiithalézatba okozott barmilyen zavarral mar bekdvetkezett a az

eredmény. A blincselekmény elkdvetdje tettesként barki lehet.
9.5.2 Terrorcselekmény

Tényallas: 314. § (1) Aki abbil a célbol, hogy

194 K ereszty Béla és mtsai., 4 magyar biintetdjog —Kiilonds része (Budapest: Korona Kiado, 2004), 457.
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a) dllami szervet, mas allamot vagy nemzetkozi szervezetet arra kényszeritsen, hogy
valamit tegyen, ne tegyen vagy eltiirjon

b) a lakossagot megfélemlitse

c) mas allam alkotmanyos, tarsadalmi vagy gazdasagi rendjét megvaltoztassa vagy

megzavarja, illetve nemzetkozi szervezet miikodeéséet megzavarja,

a (4) bekezdéesben meghatarozott személy elleni erdszakos, kézveszélyt okozo vagy

fegyverrel kapcsolatos biincselekményt kévet el,
(2) Az (1) bekezdés szerint biintetendo, aki az a) pontban meghatarozott célbol

a) jelentos anyagi javakat kerit hatalmaba, és azok sértetleniil hagyasat vagy
visszaadasat dllami szervhez vagy nemzetkozi szervezethez intézett kéveteles
teljesitéeseétol teszi fiiggove, vagy

b) terrorista csoportot szervez.

(4)  E §alkalmazasaban személy elleni erdszakos, kozveszélyt okozo vagy fegyverrel

kapcsolatos biincselekmény vizi kozlekedés veszélyeztetése [233. § (1)-(2) bekezdés],

c) a radioaktiv anyaggal visszaéleés [250. § (1)-(2) bekezdés],

d) a jarmii hatalomba keritése [320. § (1)-(2) bekezdés], a kozveszély okozasa
[322. § (1)-(3) bekezdeés], a kozérdekii iizem miikodésének megzavarasa
[323. § (1)-(3) bekezdés], a robbanoanyaggal vagy robbantoszerrel
visszaélés [324. § (1)-(2) bekezdés], a lofegyverrel vagy loszerrel visszaélés
[325. § (1)-(3) bekezdés],

e a nemzetkozi szerzodes dltal tiltott fegyverrel visszaélés [326. § (1)-(5)
bekezdes], a haditechnikai termékkel vagy szolgaltatassal visszaélés [329. §
(1)-(3) bekezdés], a kettos felhasznaldasu termékkel visszaélés [330. § (1)-(2)

bekezdés],
/) a rablas és a rongalas,
g) az informdcios rendszer vagy adat megsértése
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315. §(1) Akia 314. § (1) vagy (2) bekezdésében meghatarozott biintett elkévetésére
felhiv, ajanlkozik, vallalkozik, a kozos elkovetésben megallapodik, vagy az elkovetés

elbsegitése céljabol az ehhez sziikséges vagy ezt konnyitd feltételeket biztositja...'”’

Ahogyan Horvath Attila megemliti, célszeri megkiilonboztetni a terrortamadéasok és

terrorfenyegetettségnek kitett terek jellemzoi alapjan:

- aruralis tereken végrehajtott terrortdmadasok
- avarosi tereken végrehajtott terrortdmadéasok

- akibertérben elkovetett terrortdmadasok. %

A terrorcselekmény jogi targya az allami szervek, mas allamok, a nemzetkozi szervezetek
zavartalan, kényszertl mentes miikodéséhez, a lakossag megfélemlitéstél mentes életviteléhez

fliz6d6 tarsadalmi érdek.'®”

Az elkdvetési magatartas a tényallas alapjan a tlirésre kotelezés, megfélemlités, alkotmanyos
rend megvaltoztatasa, nemzetkdzi szervezet mikodésének megzavarasa, anyagi javak
hatalomba keritése és azok sértetleniil hagyasat vagy visszaaddsat allami szervhez vagy

nemzetkozi szervezethez intézett kovetelés teljesitésétdl teszi fiiggdvé. '8

A szakirodalom ennél a blincselekménynél meghataroz egy cél- illetve eszkdzcselekményt is.
Az eszkozcselekménye a jelentds anyagi javak hatalomba keritése, amely nem feltétlentil jelenti
a jogellenes birtokbavételt és a rendelkezési jog gyakorlasat. A kibertérbdl érkezd
fenyegetések - értve ezalatt példaul a zsarolovirus kritikus informacids infrastruktarahoz

torténd eljuttatasat, ami kimeriti a terrorcselekmény fogalmat>®?,

1952012. évi C. torvény a Biintetd Torvénykonyvrol.

196 Attila Horvath, ,,Terrorfenyegetettség: célpontok, nagyvarosok kozlekedés”, Nemzetvédelmi Egyetemi
Kozlemények 10., sz. 3. (2006): 1-19.

197 Béla Blasko és mtsai., Biintetdjog kiilonés rész II. (Budapest: Rejtjel Kiado, 2015), 16.

198 2012. évi C. torvény a Biintetd Térvénykonyvrol 314.§ (1) és (2).

199 Ibtv 1.§ 16. pontja meghatirozza, hogy mit is jelent a fenyegetés: olyan lehetséges miivelet vagy esemény,
amely sértheti az elektronikus informdacios rendszer vagy az elektronikus informacios rendszer elemi védettségét,
biztonsagat, tovabba olyan mulasztasos cselekmény, amely sértheti az elektronikus informacios rendszer
védettségét, biztonsagat.

200 A Nemzeti Kozszolgalati Egyetem Rendészettudoméanyi Kar hallgatéi 2017-ben a BM RTT altal kiirt
palyazaton benyujtottak egy olyan tudomanyos munkat, amely a Budapesti Vizmiivek ellen elképzelt
kibertamadast vezették le, és amely ramutat a kibertér illetve a létfontossagli rendszerelemek informacios
infrastrukturajanak sériilékenységére: http://www.bm-tt.hu/assets/letolt/folyoi/2018 1.pdf 103-149.oldal letdltve:
2018. julius 21.
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A Btk. mar az el6késziiletet is biinteti, igy mar akkor 6nmagaban csak azzal elkdveti valaki a
cselekményt, hogy akar egy adott kritikus infrastruktira informaciés rendszerének
sériilékenységét ismerve, arra célzottan elkésziti a programvirust, de ugyanugy az is elkdveti a
jogellenes cselekményt, aki — bar nem tudva a sériilékenységekrél- az daltala megirt
rosszindulati programot megir, ami egy adott, létfontossdgi rendszerelem mukdodését

veszélyezteti vagy, abban zavart okoz.
Nyomozati probléma:

Magyarorszagon a terrorcselekmény és a kozérdeki izem mitkddésének megallapitasa miatt
folytatott eljaras elenyészd. A legnagyobb problémat jelenti, hogy Onmagaban ennek a
deliktumnak a nyomozédsa sokkal inkdbb masodlagos, mint a jogellenes cselekmény

bekovetkezésének felismerése és a helyzet kezelése.

Az egyik legnagyobb kihivast jelenti, hogy azokkal a kozérdekii iizemek és azon szervezetek,
akik ellen terrorcselekmény kovethetd el, sokszor a maganszektor 4ll, amellyel a nyomozati

szerveknek az egyiittmiikddése még csak kivanalom, de térvényben nincs meghatarozva.

9.6 Osszegzés

A disszertacioban nem kivantam valamennyi szamitdégépes bilincselekménnyel kapcsolatos
tényallast megemliteni. A kutatds soran is bebizonyosodott, hogy a jogalkalmazok szdméra nem

a torvényi tényallasok értelmezése jelenti a legfobb problémat.

A célja ennek a fejezetnek sokkal inkabb az arra valo rdmutatas, hogy bar eleget tett hazank is
a Szamitastechnikai Blin6zésrol sz6l6 Egyezménynek, de annak 2001-ben alairt szovegén tal
nem sok esetben kdvette az jabb és ujabb kihivasokat és tovabbra sincs felkésziilve a
szamitogépes biincselekmények dinamikus fejlodésének, igy kockaztatva azt, hogy esetleg az
elkovetdk cselekménye épp a torvényi tényallds hianya vagy hidnyossaga miatt nem lesz

biintetheto.
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10 A kutatassal elért eredmények bemutatasa

A felallitott hipotézisek és a levont kovetkeztetések, javaslatok?!:

Els6 hipotézisem: a szamitogépes biincselekmények elkovetésének térben és idoben torténo
meghatarozasa, a torvényben hasznalt fogalmak, kifejezések pontositasa a tovabbi nyomozasi

és felderitési eljaras szabalyozdashoz hozzajarul.

Ennek a feltételezésnek megfeleléen kimondhat6, hogy a kibertérb6l szadrmazod
blincselekmények iildozése nem lehet hatékony, addig, amig magat a kiberteret a fizikai térrel
azonositjuk, azaz megprébalunk hatarokat szabni és azok kozott tartva megéllapitani a
hatésagok illetékességi tertiletét. Ilyenkor fordul eld az, hogy ismeretlen tettes ellen inditott
nyomozas soran a szolgaltatdé székhelye szerinti hatosag jar el az ligyben, ami nem zarja ki,

hogy az elkovetd a hatosag illetékességi teriiletén kiviil kovette el a blincselekményt.
A jelenlegi szabalyozas szerint:

w3 § (1) A nyomozas lefolytatasara az a nyomozo hatosag illetékes, amelynek illetékességi
teriiletén a biincselekményt - sorozat-biincselekmények esetén a biincselekmények tébbséget -

elkovették.

(2) Ha az elkoveté a biincselekmeényt tobb nyomozo hatosag illetékességi teriiletén kovette el
vagy tobb nyomozo hatosag illetékességi teriiletén kovetett el biincselekményeket, vagy az
elkovetés helye nem dllapithato meg, a nyomozas lefolytatisara az a nyomozo hatosag illetékes,
amelyik az tigyben korabban intézkedett, intézkedés hianyaban pedig az, amelynek a
biincselekmény sajat észlelése vagy bejelentés, feljelentés alapjan legkorabban a tudomasara

Jutott.

201 elgfordulhat, hogy a 11. Fejezetben leirt megallapitasok mar kordbban is megfogalmazasra keriiltek vagy

teljes egészében vagy kisebb-nagyobb eltérésekkel ismétlem azokat
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(3) Ha az elkoveté a biincselekményt Magyarorszag hatarain kiviil kovette el, a nyomozds
lefolytatasara az a nyomozo hatosag illetékes, amelynek - miniszteri rendeletben meghatarozott
- illetékességi teriiletén az elkovetot fogva tartjak, ennek hianyaban pedig, amelynek - miniszteri
rendeletben meghatarozott - illetékességi teriiletén az elkoveto utolso ismert belfoldi lako- vagy

tartézkodasi helye van. *%?

1. Javaslat: a BM rendelet fent leirt szabalya azonban nem alkalmazhat6 vagy legalabbis nem
minden esetben alkalmazhat6. Igy megfontolandé lenne annak rogzitése, hogy a kibertérben

elkovetett blincselekmények esetében eltérd szabalyok bevezetése lenne indokolt, igy:

- az ismeretlen tettes ellen inditott nyomozas soran annak a hatésdgnak kotelessége
eljarni, ahol a feljelentést el6szor tették, vagy ahol a blincselekményt el0szor észlelték.

- az elékészitd eljaras soran pedig annak a hatdsagnak kell eljarni, amelyik az eljaras
soran a jogellenes cselekményrol elészor tudomast szerzett.

- amennyiben a cselekmény elkdvetése hatdrokon atnyuld blinozésre mutat, ugy

nemzetkozi jogsegély, egylittmiikodés keretében van mod az eljarés lefolytatasara.

Az 1d6, mint nyomozast nehezitd tényezd, szintén problémat okoz a szamitdogépes
blincselekmények esetében. Az idonek is jelentdsége van, mind az eléviilési id6 szamitasakor,
mind pedig a felderités sordn alkalmazand6 cselekmények végrehajtdsa sordn. Az sem

tisztazott, hogy mikor kdvetkezik be a jogsértd cselekmény, mi tekinthetd kezdd idépontnak?

Az id6 jelentOségének egyrészt az elkovetés idejének megéllapitdsakor van jelentdsége: a
jogellenes cselekmény elkdvetésének meghatarozasakor érdekes kérdés, hogy mikor
tekinthetjiik elkovetettnek példaul az informacids rendszer felhasznalasaval elkovetett csalast

abban az esetben, amikor

- abiincselekmény elkovetes idejének kiillonos jelentdsége van, hiszen foszabalyként az
ekkor hatalyban 1év6 torvényt kell alkalmazni. A biincselekmény elkovetési idejének
meghatarozdsa az egymozzanatu bilincselekményeknél nem okoz problémat, mert ez
esetekben a torvényi tényallas elemei egyszerre valosulnak meg (példaul egy 16véssel
megolt ember, aki a sériilésbe azonnal belehal). Kérdéses azonban az elkdvetési id6

olyan blincselekmények torvényi tényallasanal, ahol a tényallasi elemek nem egy

202 5/2013. (VL. 24.) BM rendelet a Rendérség nyomoz6 hatdsagainak hataskorérdl és illetékességérdl
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idében valdsulnak meg. A jogtudomany tobb elméletet dolgozott ki e problémak
megoldasara.

- A magatartdas- (vagy tevékenység-) elmélet szerint az elkovetési id6, amikor az
elkovetési magatartas utolsé mozzanatat is kifejtik, azaz az adott tényallashoz tartozo
valamennyi magatartdst megvalositottdk. Példaul lasst, tobb hdénapon at tartd
méregadagolassal elkovetett emberdlés esetén az utolsé adag méreg beadasa lesz az
elkovetési idopont.

- A cselekményegység-elmélet szerint a blincselekmény elkovetésének ideje az, amikor
az elkovetd az adott tényallashoz tartozd barmely magatartasi elemet megvalositotta.
Az el6z6 példanal maradva: ennek az elméletnek az alapjan elkdvetési idének szamit az
els6 adag, de az utols6 adag beadasa is.

- Az okfolyamat-elmélet szerint a blincselekmény elkdvetési ideje az, amikor az
okfolyamat mar 6nalldan, a tettes magatartasatol fliggetleniil fejlodik. Az eddigi példat
hasznalva elkdvetés iddpontjanak szdmit annak az adagnak a beadasa, amellyel mar a
halalos eredményhez elegend6 méreganyag gytilik fel a sértett szervezetében.

- Az eredményelmélet alapjan a blincselekmény elkdvetési ideje a torvényi tényallas
megvalosulasahoz sziikséges eredmény bekovetkezése, azaz a megmérgezett sértett

halalanak bekovetkezésének idépontja.

A szamitogépes biincselekmények elkovetése soran az idének az eléviilés és a bizonyitékok
beszerzése tekintetében van kiilonleges jelentdsége, igy a hipotézisemnek ezt a részét

bizonyitani nem tudtam.

Masodik hipotézisem: a kényszerintézkedések jogi szabalyozdsanal az elektronikus
bizonyitékokat nem szabad a hagyomdanyos deliktumok elkovetése soran keletkezo
bizonyitékokkal 6sszehasonlitani (a szamitogépes biincselekmények, mint fogalom, tulontul
dltalanos. Az eljaras szempontjabol véleményem szerint sziikséges kiilonbséget tenni akozott,
hogy a deliktum elkovetése a kibertérben torténik, és akozott, hogy egy jogellenes cselekmény

a ,,valos”, fizikai terben kovetkezik be, de a bizonyiték a kibertérbol szerezheto be.)

Ebben nyujt segitséget, hogy a szamitégépes biincselekmények ¢€s a kiberbiincselekmények
fogalma kozott mégis kiillonbséget tettem, még akkor is, ha ezt a két fogalmat ma mar egymas

szinonimajaként hasznaljak a kiilfoldi jogalkotok és kutatok.
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A szamtogépes blincselekmény és a kiberbiincselekmény kozott az alabbiak szerint teszek

kiilonbséget:

- Szamitdgépes biincselekmény- azaz, ahol maganak a szamitégépnek, mint elkdvetés
eszkozének jelentésége van, minden olyan bilincselekmény, ami mar létezett a
szamitogép elott is mar ismertek voltak. Ilyenek a sikkasztas, a csalas (Btk. 373.§), a
személyazonossag lopas.

- A kiberbiincselekményeknek pedig azok a blincselekmények tekinthetéek, amelyek
mar az IT fejlédésével parhuzamosan alakultak ki, és amelyek azok fejlédésével
folyamatosan valtoznak is. Ilyen blincselekmények példaul az adathalaszat, amelyek az
SMS-kiildéstoél (smishing) kezdve a hanghivason (vishing) 4t az e-mailen keresztiil
megvalosulhat, a malware-ek irasa és alkalmazasa, a kiberhdbort, virusok, férgek és

célzott alapt tdmadésok stb.

Ha a két fogalom kozott keressiik a kiilonbséget, akkor érezhetd, hogy a szamitogépes
blincselekmények hagyomanyosabb elkdvetést feltételeznek, igy a bizonyitékok gytjtése és
értekelése sordn a ,targyi” bizonyitasi eszkoz kifejezés helytallo, hiszen a fizikailag
koriilhatarolhatd eszkoz, igy a szamitogép, mint ,,eszkdz” jelenik meg, a valds térben is

bekovetkezik a jogellenes cselekmény é€s ott is érezhetd annak hatéasa.

A kiberbiincselekmény esetében az elkovetés a kibertérben torténik és az elektronikus
informacios rendszereket, elektronikus adatokat érinti. Hatdsa érezhetd a valds térben, igy a
példaul a 2017-ben bekodvetkezett Wannacry zsaroldvirus tdmadas a korhazak, mint kritikus

infrastrukturdk ellen, zavart okozott a betegellatasban.

A bizonyitékok értékelése €s a biintetdeljarasban nevesitett kényszerintézkedések végrehajtasa
a két ,,blincselekmény tipus” kozott eltérd, nem lehet tipikus rendszerbe besorolni, igy a fentiek

fényében séma szinten emliteni a bizonyitas targyat sem lehet.

A szamitogépes blincselekmények nyomozéasanal és felderitésénél, a bizonyitékok
Osszegyljtéséhez sziikséges a kreativ, nem vonalas, tipikus eljardsok bevezetése, kivitelezése.
Amennyiben sikeriilne kiilonvalasztani a kibertérb6l beszerezhetd bizonyitékokat és a
bizonyitasi eljarasokat a hagyomanyos biincselekményektdl, ugy lenne értelme a ,,j6 gyakorlat”

kialakitdsanak.
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Javaslat: a digitalis bizonyiték és az elektronikus informécios rendszerben keletkezd
bizonyitékok fogalmanak megalkotasa €s beemelése a biintetdeljarasrol szold térvénybe. Ezek

legéltalanosabb dsszetevdje a kovetkezdk lehetnek:

olyan adatok, informaciok, amelyek a rendszer hasznélata soran, a rendszerbdl vagy

arrol a szamitastechnikai eszkdzrol szerezhetd be, amelyen az érintett rendszer fut

- olyan szamitégépes programok, amelyek a felhasznalok tevékenységét, digitalis
labnyomat tartalmazza

- azok az informaciok, amelyek bar valtozékonyak és eredetiségilk megtartasa
nehezebben megoldhato, mint a targyi bizonyitasi eszkozok esetében

- Az utmutatok készitése- mint ahogyan az ENISA 4ltal készitett bizonyitassal

kapcsolatos utmutato ismertetése sordn is emlitettem, igy a 7.7 alfejezetben ismertetett

megoldasi javaslatok egy részének bevezetése és tovabb gondoldsa is segithetné a

szamitogépes blindz¢s elleni kiizdelmet.

Digitalis bizonyiték: minden elektronikus informacios rendszer utjan keletkezd, a
blincselekmény nyomait tartalmazé bizonyiték, amely lehet barmilyen dokumentumrol,
targyrol, eszkozrdl elektronikus uton keletkezd evidencia, amely az elektronikus informacios

rendszerben (is) megtalalhatd, tarolhatd, onnan el6hivhato.

Az elektronikus informacids rendszerben keletkezd bizonyiték fogalma mar sziikebb a digitalis
bizonyiték fogalmanal. A digitalis bizonyiték vagy digitalis adat és azoknak az elektronikus

informdcios rendszerben, a tarolasukbol, modositasukbol, torlésiikbol keletkezd bizonyiték.

digitalis bizonyiték

elektronikus

informacios

rendszerben
keletkezd
bizonyiték
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Harmadik hipotézisem: a hazai, merev jogszabalyok nem alkalmasak az olyan fejlodo és
kihivasokkal teli deliktumok nyomozasanak esetében, ahol maga az elkovetés eszkoze, az

elkovetok és modszerek folyamatos valtozason mennek keresztiil.

A disszertaci6 témaja szempontjabol természetesen a 2012. évi C. torvény, a hazai
blintetétorvénykonyviink és a 2017. évi XC. torvény, a biintetOeljarasrol szolo torvény,
valamint azok egyes rendelkezései allnak a vizsgalatom kozéppontjdban a harmadik hipotézis

eldontésénél.

A feltételezésem alatdmasztasat szolgalja a kiilfoldi, leginkabb Eurdpai Unids szabalyozasok

¢s az egyes unios tagallamok szamitdgépes blincselekményekkel foglalkozo szabalyozésa.

Mivel hazank is az Europai Uni6 tagja, igy az Unid altal hozott irdnyelvek, rendeletek
implementalasaval probal megfelelni a kotelezettségeknek, igy jogszabalyainkban is sok helyen
visszakdszon, ha masképp nem is, a szoszerinti angolnyelvil szoveg magyarra torténd forditasa

altal, az unids szabalyok.

A feltételezésem elsddleges €s egyben legfontosabb igazolasa a 2014-2019-re vonatkoz6
Europai Parlament jelentése a kiberblinzés elleni kiizdelemrdl, amelyben felismerik, hogy a

merev jogszabalyalkotassal nem érhetd el hathatos eredmény.

Javaslat: Olyan keretjogszabaly megalkotasa, amelyben a valtozo informacids technologiai
kornyezetnek olyan szinten lenne képes eleget tenni, hogy a fejlodé szamitogépes
blincselekmények ¢és a kialakuldo wjabb és tujabb elkovetési modszerek ne maradjanak
biintetleniil. Mindamellett, hogy nem elég jelenleg, ha ez a véltozas csak az egyes orszagokon
beliil torténik meg, hanem sziikséges lenne akéar Unids, akar valamennyi orszag tekintetében az
azonos deliktumokat k6zds néven nevezni és egy ténylegesen kdzos biintetdpolitika kialakitasa

iranyéaba haladnénk.

Ezen feliil megoldast jelenthetne, ha a Szamitastechnikai Bliindzésrdl szol6 Egyezmény 2001-

ben aldirt szovegét és javaslatait ujra gondolnak és konkrétabb célokat és szabalyokat
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alkotnanak meg, amely nemcsak a biincselekmény bekovetkezése esetén sziikséges 1épéseket

fogalmazna meg, hanem a megelézésre is hangsulyt fektetne.

Negyedik hipotézisem: az elektronikus bizonyitékok beszerzésénél azok eredetisége és
hitelessége megorzése érdekében a hagyomanyos bizonyitékok beszerzésétol és lefoglalasatol

eltéré modon végezheto csak el.

Ahogy mar emlitettem a Be. az elektronikus irat fogalmat meghatérozza, amelybe beletartozik
a papir alapon késziilt dokumentum digitalizalt valtozata (szkennelés, pdf., vagy jpeg., stb.
kiterjesztéssel) és épp ugy beleértendd az elektronikusan elkészitett dokumentum idobélyeggel
ellatva, amelyeket ugyanannak elnevezve nem épp szerencsés. De épp tigy nem a legjobb. Mint
ahogyan az sem a legjobb megoldés, hogy eltargyiasitjuk azokat, holott legtobb esetben a

vizsgalatuk, bizonyitékként torténd haszndlatuk sem a kézzel foghat6 dologként kezelendd.

Tovébbi segitséget nyujtott Erdei Arpad, aki az (ij Be.-vel kapcsolatban, a targyi bizonyitasi
eszk0z és az elektronikus adat kozti problémat érzékelteti, amikor is kifejti a kovetkezd

gondolatait:

,»A targyi bizonyitasi eszkozt meghataroz6 204.§ (2) bekezdése szerint irat minden olyan targyi
bizonyitasi eszkéz, amely barmilyen eljarassal adatokat rogzit, ,,igy kiilondsen a papiralapt
vagy elektronikus adatként létezo széveg, rajz abra”. A rendelkezés ekként félreérthetetleniil
targyi bizonyitasi eszkdznek mindsiti az elektronikus adatot. Az elektronikus adatrol szolo
205.§ (2) bekezdése szerint viszont, ahol a Be. ,targyi bizonyitasi eszkdzt emlit, azon [...] az

elektronikus adatot kell érteni, ,,kivéve, ha a Be. masként rendelkezik.

Mindezt jelzi, hogy a targyi bizonyitasi eszkdz és az elektronikus adat kozotti kiilonbséget a

torvény nem tudja megragadni vagy pontosan kifejezni.”?%3

Azaz a fentiekbdl is lathato, hogy az elektronikus iratot targyi bizonyitasi eszkozként kezeli,
igy 0sszemosodik, pedig a digitalisan (elektronikusan) keletkezett bizonyitékok kevésbé
statikusak, a bizonyitési eljaras soran a hatosdgokok vagy az eljarasban bevont szakértd altal

nem konnyen reprodukélhatok, ugyanakkor kdnnyen manipuldlhatok.

203 Banati-Belegi-Belovics-Erdei-Farkas-Konya: A biintetdeljarasi torvény magyarazata (Hvgorac kiado,
Budapest 2018, 290. oldal)
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A hagyomanyos bizonyitékoktol eltéroek, alapvetd tulajdonsdgaik sokszor nehezen
meghatarozhatok. A digitalis bizonyitékok valtozékony és atmeneti természete ellentétben dll az
egyeb tudomanydagakban alkalmazott tartos fizikai jellemzokkel — pl.: az ujjnyomatkészités

gerincmintdival...***,

Az elektronikus bizonyitékok esetében mar annak vizsgalatanak pontos dokumentéaldsa mar a
birdsag elotti hitelesség megkérddjelezhetetlenségéhez elég kell, hogy legyen. A pontos
dokumentaléas legaldbb a képrogzitd (pl.: video felvétel készitése) eszkdzzel biztosithatja a

vizsgalat valodisagat.

Otédik hipotézisem: a szakértS igénybevételének pontos és elfogadott szabadlyai nincsenek
rogzitve egyetlen magyar jogszabalyban sem. Ez kiilondsen fontos lenne a szamitogépes
biincselekmények nyomozasa soran, mivel a 2017. évi XC. torvény, a biintetoeljarasrol szolo
torvenyben is a szakerto kirendeléssel kapcsolatos szakaszokban csak a , kiilonleges
szakertelem” kifejezés szerepel, ami ugyanakkor az informacios tarsadalom fejlodésével
osszefiiggésben nem lehet egyértelmiien értelmezni, meghatdrozni, hogy a nyomozok dltal
elvegzett kényszerintézkedés soran mikor sziikséges tenylegesen a szakérto vagy szaktanacsado
igénybevétele és milyen esetben elfogadhato az, ha az iigyben eljaro szerv maga végzi el a

vizsgalatot?

Természetesen a legkézenfekvobb megoldds, ha a nyomozohatésagok maguk is
rendelkeznének olyan szakértelemmel, amely képessé tenné Oket a szakértd helyett eljarva a
vélemény elkészitésére. De: egyrészt sériilne a partatlansag elve, hiszen a bizonyitas annak a
feladata is lenne egyuttal, aki a vadhatdsagot képviseli. Mdasrészt a hatdsag altal végzett

szakértésnél nagyobb eséllyel fordulna eld a hanyagsag, pontatlansag.

A tovabbi nehézségeket még hosszan lehetne sorolni (igy példaul a pénz és oktatas
hianyossaga), de addig, amig a kiilonleges szakértelem nem keriil meghatdrozéasra egyetlen

jogszabalyban sem, addig a szakért6 altal nyujtott ,,pluszt” kell elfogadni.

A szakértd kirendelésének sziikségessége kérdésénél érdemes megemliteni dr. Simon Béla
renddr Ornagy urral és Kiss Tibor rend6r 6rnagy trral folytatott kozos kérddiviinket®?>, amely

a rendOrség hivatasos allomanyanak szamitogépes bilincselekmények. Nyomozasanak

204 Eva A. Vincze (2016) Challenges in digital forensics, Police Practice and Research, 17:2, 183-
194, DOI: 10.1080/15614263.2015.1128163 letdltve: 2018. oktober 01

205 A két emlitett kollégam hozzajarult, hogy a kérdbivet a disszertacioban felhasznaljam
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képzéséhez jarul hozza, és amelynek célja, hogy felmérjiik a kérdéiv készitésekor a Nemzeti
Kozszolgélati Egyetem Rendészettudomanyi Karanak hallgatéi és a Renddrség hivatasos
alloméanyahoz tartoz6 allomany tekintetében a kiberblindzéssel, a tudatossaggal kapcsolatos

ismereteit.
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11 A KUTATASSAL ELERNI KIVANT CEL

A kutatas soran megvizsgaltam a kiberbiincselekmények elleni fellépés hazai és nemzetkdzi
szabalyozasat, a magyarorszagi és az uniés nyomozohatosadgokat, azok feladatait, tovabba egy-

egy sarkalatos kérdést, mint a szakértd kirendelésének sziikségessége a nyomozas soran.

A kovetkezdben roviden ismertetem valamennyi fejezetet €s azokat a problémakat, amelyek a

kiberblincselekmények nyomozasa soran az elkovetok kézre keritésében nehézséget okoznak.

Az els6 fejezetben meghataroztam a kutatas céljat és aktualitdsat, az alkalmazott modszereket
és eszkozoket. Attekintettem a legfontosabb jogszabalyi hatterét mind a hazai, eurdpai és
nemzetkozi jogi aktusokat. Nem a sokat emlegetett Szdmitastechnikai Blindzésrél szolo
Egyezmény a jogi aktusok alapja, hanem az azt megel6z6 ENSZ Kdozlemények, ajanlasok, bar
vitathatatlanul a szamitastechnikai rendszerrel kapcsolatos biintetdé anyagi jogi ¢&s
blinteteljarasjogi szabalyozdsok 2001 utdn bekovetkezett valtozdsai az Egyezménynek is

kodszonhetok.

A masodik fejezetben a kiberblincselemények azon jellemzdit emeltem ki, amelyek

figyelembevételével a jogalkotést és a nyomozast folyamatosan nehezitik.

Az orszagokban mintegy elvarasként fogalmazodott meg, hogy hozzanak Iétre olyan
szervezeteket, amelyek tudasa, technikai hattere megfeleléen magas szinten van ahhoz, hogy a
kiberbiinzokkel szemben hatékony fellépést legyenek képesek produkalni. Bar az értekezés a
kiberblincselekményekkel foglalkozik, ennek ellenére nem lehet elmenni az olyan szervezetek
mellett, akik a kibervédelemmel és kiberbiztonsaggal foglalkoznak. Ezek a szervezetek
Magyarorszdgon a nemzetbiztonsagi szinten, valamint 2018-t6l a honvédelem teriiletén
talalhatoak, valamint a katasztrofavédelem szervezete, amely a 2017-ben nagy médiafigyelmet
kivaltd WannaCry és Petya zsarolovirus tAmadasnal toltott be kiemelkedd szerepet, tovabba a
kritikus infrastruktira rendszerelemeinek kijelolését végzi. A renddrség és a NAV szervezetein
kiviil a Terrorelhéritasi Kozpontot emeltem ki, mint olyan szervezetet, amelynek a kibertérbol
érkezd terrortdmadasok- igy a kritikus informacids infrastruktirdkat éré tamaddsok és azok

megeldzése és elharitasa tekintetében is végzik feladataikat.
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A nemzetkozi szervezetek felsoroldsa nem teljes és nem is torekedtem ra, hiszen az értekezés
terjedelme nem ad ra lehetdséget, valamint leginkdbb a hazai szervezetek feladataival

foglalkoztam, igy a legfontosabbak keriiltek kiemelésre.

Mind a hazai, mind a nemzetkdzi szervezetek ,,rovid” attekintésekor megallapitottam, hogy
azokat a téves nézeteket amelyek nem tartjak a szamitégépes blincselekményeket veszélyesnek
¢s igazi fenyegetésnek, az erre irdnyul6 kutatdsok pedig feleslegesek, tobb oldalrél is meg lehet

cafolni.

A harmadik fejezetben altalanos kérdéseket dolgoztam ki, amelyek a nyomozas, egész pontosan

az Uj szabalyozasnak koszonhetden a felderitésben jelentkezik.

A negyedik fejezettel a biintetdeljarasjogi torvényben szabalyozott nyomozasi kihivasok

bemutatasa kezdddik.

Az értekezés megirdsdnak kezdetekor és befejezésekor épp a szamomra egyik legfontosabb
jogszabaly és az azzal Gsszefiiggd torvények, rendeletek 2018. julius 1-t6l megvaltoztak. Az,
hogy ez a valtozas szamomra megnehezitette-e a kutatds befejezését vagy pedig konnyitette,
nem tudok vélaszolni. Tény, hogy akkora valtozas kovetkezett be az eljarasi torvényben,
amelyek miatt sok fejezetet, alfejezetet sziikséges volt atirni. Tapasztalat az 10 eljaras
hatékonysagaban az eddig eltelt id6 rovidsége miatt még nincs, nem is lehet. Sok esetben csak
az 0j torvény szovegében bekovetkezett valtozasra és a 2017. évi XC. torvény Miniszteri

Indokolasara tudtam hagyatkozni.

Eloszor sziikséges volt a digitalis bizonyiték vagy elektronikus bizonyiték fogalmaval
foglalkozni. Ugyanakkor az, hogy erre egy teljes felsorolast lehetne adni, a lehetetlenséggel
érne fel. A digitalis kornyezetiink olyan mértékii valtozdsokon megy keresztiil, ami miatt
elegendd egy keretet megadni. A valtozékony fogalom miatt azonban érezhetd, hogy ugy
Magyarorszagon, mint egyes unios tagallamokban, a nyomozdéhatdsag és iigyészség szoros
kapcsolatara, a bizonyitékok feletti kozos értékelésére van sziikség. Ezt a hidnyossagot az
Europai Unio is érzékelte, hiszen 2016 6ta folyamatosan torekszik arra, hogy egységesitse az
elektronikus bizonyitékok Osszegyljtésével és értékelésével kapcsolatos szabalyokat, egy
kozos értékelést sikeriiljon tigy kialakitani, hogy a nemzetkozi szinten se okozzon gondot azok
beszerzése. Ugyanakkor az Unio is elismerte, hogy legnagyobb problémat a harmadik orszagok

felé torténd elismerés és az adatkérések gyors teljesitésének kikényszeritése jelenti.
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Allaspontom szerint ezen feliil problémat jelent az is, hogy a hazai eljarasi torvény az
elektronikus bizonyitékok tekintetében érezhetd, hogy kézzel foghatd targyként kezeli és nem

veszi sokszor figyelembe a technikai jellemzdit.

A 2017. évi XC. torvény, a biintetéeljarasi torvényben nem tesznek kiilonbséget a
kényszerintézkedés soran a fizikai térben talalhat6 evidencidk és a virtudlis térbdl beszerezhetd
bizonyitékok kozott. Ezek tisztazasa is sziikséges lenne, hiszen mind a két ,,helyszin” mas és

mas cselekményt tenne sziikségessé a kényszerintézkedések végrehajtasa tekintetében.

Az elektronikus bizonyitékokkal kapcsolatos kiilfoldi szabalyozassal kapcsolatban indokoltnak
tartottam kiilon fejezetben foglalkozni, hiszen nemcsak egyszeriien az e-evidencidk fogalmaval
foglalkoztam, hanem egyes orszagok (igy Hollandia, frorszag, Spanyolorszag vonatkozasaban)

a rendOrség és az ligyészség feladataival €s ez eldbbi tagozodasaval, szervezeteivel.

Az o6todik fejezetben a kényszerintézkedésekkel, valamint a szemlével, mint nyomozati
cselekménnyel foglalkoztam. A hazkutatds, mint kényszerintézkedés helyét atvette a kutatas,
ami szabalyozasaban eldrelépés érezhetd az 1998. évi XIX. tdrvénnyel szemben. A hatédlyos
eljarasi torvénnyel 6sszhangban a Kormany a 100/2018. (V1.8) Korm. rendelettel a nyomozas
¢s az elokészitd eljaras részletes szabalyairdl, 6sszhangban az Alaptorvény 15. cikkével a
kutatassal kapcsolatban megallapitott részletszabalyokban ugyanakkor kiemeli, hogy az
informacios rendszer atvizsgalasa soran biztositani kell az adatok megismerését, de a védelmi
eszkoz vagy informatikai megoldasanak megkeriilése vagy kijatszasa nélkiil. Ezt a kritériumot
sokkal inkabb elméleti, mint gyakorlati szakemberek talaltak ki, hiszen a legélis forrasbol
letolthetd jelszofeltord vagy titkositast feloldo szoftverek haszndlata akér a helyszinen, akar a
nyomozohatosag iroddjaban egyes esetben megkonnyitené a bizonyitékok megszerzését,

megrovidithetné az eljarasok idejét.

A szemle megemlitése és az azzal kapcsolatos szabalyok ismertetése azért a kutatds és a
lefoglalds alfejezetek koz¢é elhelyezésre, mert egyes bizonyiték megszerzése soran az egyik, ha

nem az egyetlen mod a szemle végrehajtasa.

A lefoglalassal szabalyozassal kapcsolatban ugyanazt lehet érezni, mint a kutatasnal. A virtualis
bizonyitékok hasznéalhatdsdga tekintetében, a birosag eldtt torténd felhasznalas végett a
jogalkotd el sem tudja képzelni, hogy ne kézzel foghaté moddon legyen az evidencia

(elektronikus adat kimentése adathordozoéra, annak irasvédetté tétele stb.), amely lehetdséget
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ad a nyomozoOhatosidg szdmara a a legkisebb hiba kdvetkeztében ne lehessen értékelni a

bizonyitékot vagy hitelességéhez ne férjen kétség.

A kényszerintézkedések kozott, mintegy kitekintésként, foglalkoztam a Bitcoinnal, mint

virtudlis fizetOeszkozzel, a hatdsag kihivasaival.

A tobbi kényszerintézkedés targyalasat kovetden az ENISA altal kiadott gyakorlati atmutatét
ismertettem, mint egy 2011-ben megalkotott ajanlast, azért, hogy az eldtte részletezett Uy
eljarasi szabalyok tekintetében szembe tiinjon az, hogy tovabbi valtozasra van sziiksége a 2017.

évi XC. torvénynek ahhoz, hogy hatékonyabb legyen a hatosag fellépése.

A leplezett eszkozok ismertetése nélkiilozhetetlen a szamitdgépes bilincselekmények
felderitéséhez. Megemlitettem még az el6készitd eljarast, mint egy 0j szabalyozést a Be.-be,
amely az egyszerli gyani megallapitasara vagy elvetésére alkalmas bizonyitast, eljarast tesz
lehetévé a nyomozohatosagnak. Ez az egyik olyan 0j szabalyozasunk, ami lehetdvé teheti, hogy
a hatosagok sajat, monitoroz6 tevékenységiik korébe bizonyitékokat gylijtson egy-egy

kibertamadas elokésziilete, internetes zaklatas, csalas tekintetében.

A szakértd szerepével mindenképpen szerettem volna foglalkozni, vizsgdlni. Nem akartam
abban allast foglalni, hogy van-e értelme, sziikséges-e a szakértd, mint kiilsé személy
igénybevétele az eljardsokban, kényszerintézkedések soran, hanem arra kerestem a valaszt,
hogy hogyan lehetne arra megoldast keresni, hogy a hatésag tényleg csak a legsziikségesebb
esetben rendelje ki, €s ténylegesen csak a kiilonleges szaktudast igényld kérdésben. A kutatas
soran tobbszor is arra a megallapitasra jutottam, hogy szakérté kirendelésére nem mindig a
szlikség miatt keriilt sor, hanem az ligyben eljar6 hatésag kényelme vagy a sajat hibabol eredo

bizonyitékvesztés elkeriilése miatt.

A legutolsé fejezetben az egyes kiberblincselekmény tipusok problémasabb kérdéseit
feszegetem, valamint azokat a sarkalatos kérdéseket, amelyek jitasra szorulnanak. A felsorolas
nem terjedt ki az 6sszes kibertérben elkovethetd deliktumra, csak egyes kiemelt tényallasokat

vizsgéltam meg.

A szamitdgépes biindzok az egyik legnagyobb kart okozé elkovetdk, akik sokszor nemcsak a
névteleség mogé bujva maradnak ismeretlenek a hatdsdgok eldtt, hanem a jogszabalyok
rugalmatlansdga miatt nem vonhatok feleldsségre. Egyik ilyen emlékezet {igy volt az Elender-

iigy, amelyben egyik volt kollégam nyomozott. O volt a mentorom, amikor 2009-ben a
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Budapesti Renddr-fokapitanysdg Gazdasagvédelmi Fodosztaly Felderitdé Alosztilyon a
szamitogépes blincselekményekkel elkezdtem foglalkozni és a tapasztalatait megosztva velem
kezdett érdekelni ez a tipusu blincselekmény. Az Elender-iigyben elkovetett cselekmény, illetve
az elkovetdk a jogszabalyok hidnyossdgai miatt, akkor nem voltak feleldsségre vonhatok.
Ennek kikiiszobolése lehetett volna akkor, ha az akkori Btk. blincselekményként értékeli a
honlap feltorését és a felhasznalok jelszavainak megszerzését, de abban az idében még nem

tartalmazta a biintet6torvénykonyviink ezt a tényallast.

Valamennyi fejezet esetében elmaradt az Eurdpai Unid tobb dokumentumaban is emlegetett
maganszektor ¢és allamiszektor egyiittmikodése a kiberblingzés, a kibervédelem ¢és a

kiberbiztonsag teriiletén.
Ennek a lehetdsége jelenleg még mindig sotét folt a hazai biintetdeljarasban.

Segitséget jelentethetett volna, ha a felsdoktatasi intézmények, igy a korabbi Renddrtiszti

Fdiskolan mar kiberbiinozéssel kapcsolatos oktatdsban is részesiilnek a hallgatok.

A disszertacioban Dr. habil. Boda Joézsef, a Nemzeti Kozszolgalati Egyetem
Rendészettudomanyi Kar volt dékanjanak gondolatait idézve- aki dékanként siirgette az ezzel
kapcsolatos képzés kiépitését- ,mar a 24. ordba Iéptiink a kiberbiincselekményekkel
kapcsolatos képzés tekintetében”. Nemcsak egy-egy nyomozd professzionalis szintli tudasat
kellene erdsiteni, hanem valamennyi leendé renddrtiszt és mar hivatdsos allomanyu renddr,
természetesen tiszthelyettesek ismeretét, szakértelmét fejleszteni, oktatni folyamatos képzéssel,
ismerettel. Ugy a biiniigyes allomany tekintetében, mint a kozteriileten, kozlekedésrendészet

terliletén, mint a hatarvédelmi feladatokat ellatd allomany esetében is sziikséges lenne.

A hivatasos allomany képzése mellett az NKE-n képzik a 2013. évi L. torvény végrehajtasaba

dolgoz6 szakembereket az Elektronikus Informécidbiztonsagi Vezetoképzo Intézménybe.
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12 OSSZEGZES

wEgyre inkabb fiiggiink az internethez kapcsolt szamitogép-rendszerektol;, ezeken
kommunikalunk, bankolunk, fizetjiik az adoinkat, foglaljuk le utazasainkat, és rajtuk keresztiil
vasarolunk. Ekozben fel sem meriil benniink, hogy ezek a rendszerek esetleg nem lesznek
elérhetoek, és talan nem is mindig biztonsagosak, nem mindig ovjak meg személyes adatainkat.
Az internet és az internetre épiild technologidak erdssége az, hogy altaluk rengeteg dologhoz
kapesolédunk. Am ez az erésség gyakran fogyatékossdg is: mindig és mindenhonnan ki vannak
téve tamadasoknak. Raadasul az internetes rendszereket olcson meg lehet tamadni. Az internet

segit abban is, hogy névtelenek maradjunk. >’

A fenti idézet és Mark Russinovich Nulladik nap cimi konyve tokéletesen bemutatja azokat a
kihivasokat, amelyekkel az internet felhasznalok minden egyes nap latatlanul talalkoznak és

amellyel a kiberbtindzés elleni harccal foglalkoz6 szervezetek minden nap szembesiilnek.

A szamitdgépes bilincselekmények az egyik legdinamikusabban fejlodé biindzési tipus, amely
az informatikai eszk6zok elterjedésének, elérhetoségének és a folyamatos fejlesztéseknek
koszonhetden kihivast jelent az allamoknak, a gazdasagnak, a magan-és allamiszféranak, a

tarsadalomnak, de igazi kihivast jelent a jogalkotoknak és a jogalkalmazdknak.

A XX. szazad sci-fi és fantasztikus filmei, regényei, joslatai a XXI. szdzad technikai

fejlodésével kapcsolatban joval meghaladta az akkor elképzelhetd mértéket.

A nyomozohatésag szamdara jelenleg igazi kihivast jelent, hogy felvegyék a harcot a
kiberbtin6zokkel, akik a kiilonb6z6 technikai kihivasokat kihasznalva maradnak lathatatlanok

¢s anonimok a kibertérben, mikozben a tevékenységiik karos hatasa érezhetd, lathato.

A kiberblincselekmények {ildozését célul tlizte ki az Eurdpai Uni6 valamennyi tagallama, amely
nemcsak a szamitogépes bilincselekmények torvénybe torténd nevesitésében, az unids
ajanlasokban, iranyelvekben ¢és rendeletek sorozatos megalkotasdban, az allamok

crer

szakemberek képzésével, az oktatok folyamatos kutatasaval és szakmai forumok szervezésben

206 Mark E. Russinovich, Zero day, First edition (New York: Thomas Dunne Books, 2011).
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észlelhetd az a pozitiv szemlélet, amely biztosithatja a hatékony fellépést a kiberblin6zdkkel

szemben.

Pilisszentkereszt, 2018. oktober 18.
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Summary

,, Clearly, we are more and more dependent than ever on Internet-connected computer systems:
it is the way we communicate, do our banking, pay our taxes, book our travel, and buy
merchandise. We take for granted that these systems will always be there and are set to protect
our privacy and are secure. The strength of the Internet and Internet technologies is that we
are so connected. However, this strength is also a weakness — these systems are vulnerable to
attack from anywhere by anyone, and with little capital investment. The Internet also facilitates

maintaining anonymity [...J*%

This quote and Mark Russinovich’s Zero Day novel perfectly demonstrate the hidden
challenges that Internet users meet every day, and with which organizations fighting cyber -

crimes have to face on a daily basis.

Cyber-crime is the fastest growing type of crime, and because of the prevalence, accessibility
and continuous development of IT devices, they pose a real challenge to the different states,
economies, private and government sectors, society, but especially, law makers and law

enforcement.

The prediction of the 20th century sci-fi and fantasy movies and novels regarding the 21st
century’s technical development far exceeded what they thought would be possible then. It is
now a real challenge for the investigating authorities to battle cyber criminals who remain
invisible and anonymous in cyberspace by utilizing various technical challenges while the

detrimental effect of their activity is clearly visible.

All member states of the European Union has set fighting cybercrime as a goal, not only by
defining computer crimes in laws, giving EU recommendations and directives, creating a series
of regulations, or the states’ Cyber Security Strategy. We can now see a positive approach in
higher education institutions in training specialists, providing ongoing research opportunities
to trainers and organizing professional forums which can all lead to an effective fight against

cybercriminals

207 Russinovich.
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14 Mellékletek

Az Evasys kérdoiv, amelynek kérdéseit dr. Simon Bélaval rendér érnagy urral és Kiss Tibor

rendOr 6rnagy urral készitettiink el:

Kibervédelmi attitidfelmérés

Kibervédelmi attitlidfelmérés ()
Valaszadok szama = 152

Felmérés eredmeények

1. Demogréfia: Az alabbiakban az On képzettségére és beosztasara vonatkozé kérdést tesziink fel.

' Neme?
9 Mi az On befejezett iskolai végzettsége? (Kérem, a legmagasabbat jelélje!)
szakkozépiskola/technikum C] 9.9% n=152
gimnazium D 5.3%
érettségire éplil6 szakképzés [:] 11.2%
felséfoku szakképzés D 4.6%
foiskola BABSC) () 55.9%
egyetem, felséfoku mesterképzés (MA/MSc/LLM), osztatlan képzés [: 13.2%
doktori iskola (PhD) 0%
' On iranyitéi/vezetdi beosztasban dolgozik? (kérem valasszon!)
nem | 86.1% n=1st
csoportvezetd C] 6.6%
csoportvezetd helyettes ][ 0.7%
alosztalyvezet6 U 2.6%
alosztalyvezet6 helyettese [] 2.6%
osztalyvezets | 0.7%
osztalyvezeté helyettese ][ 0.7%
kapitanysagvezet6 0%
kapitanysagvezet6 helyettese 0%
9 Melyik szolgélati 4gban dolgozik a rend6rségen?(Kérem, irja ki bet(ikkel (pl.: bliniigy)
kézlekedés () 2.6% n=182
kozrend () 17.1%
biiniigy [ 75.7%
igazgatasrendészet U 2.6%
hivatal 0.7%
kozalkalmazott/koztisztviseld ][ 0.7%
korzeti megbizott ][ 0.7%
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19 Milyen szolgalati feladatot lat el szolgéalata alatt? (Tébbet is jelélhet!)
panaszfelvevd C] 16.4% n=152
intézked6 szolgalat/helyszinelé C] 11.8%
nyomozd [:] 36.2%
vizsgaloivadelskeszits () 33.6%

nyomozd - gazdasagvédelem (:] 9.9%
nyomoz6 - vagyonvédelem C] 7.9%
nyomozo - ifjisagvédelem 0%
nyomozo - életvédelem ][ 0.7%
vizsgalo - ifjisagvédelem () 7.9%
vizsgalo - életvédelem () 5.3%
vizsgalé - gazdasagvédelem [:] 9.9%
kozteriileti - kozrendvédelem C] 13.8%
referens - kozrendvédelem U 2.6%
kozterileti - kozlekedés O 3.9%
vizsgalo/referens - kozlekedés [] 1.3%
igazgatasrendészeti O 3.9%
felderits () 7.9%

"2 Jelenlegi munkahelyének mi a telepiiléstipusa?

tanya 0% n=152
kbzséglfalu () 2.6%
varos : 43.4%
megyeszékhely C] 13.2%

| 2. Képzettség: Ebben a kérdéscsoportban a kiberbiindzéssel kapcsolatos ismereteire és renddri képzettségére |
vonatkozé kérdéseket sorolunk fel.

*1 Vett méar részt kiber-blincselekmények nyomozaséval, kezelésével kapcsolatos képzésben?

) 22.4% n=152

9-406ra (] 3.9%
Tébb mint 40 6ra () 2.6%
nem vettem részt ilyen képzésen ( ] 71.1%

22 A héztartdsaban milyen internet hozz4férés 4ll rendelkezésre?(tobb vélasz is lehetséges)

lakéhelyemen nincs internet 0% n=152
vezetékes internet analog telefonvonal/ISDN O 3.9%
vezetékes internet 10Mbit/s savszélességgel, vagy az alatt G 16.4%
vezetékes internet 10Mbit/s savszélesség felett : 40.8%
vezeték nélkilli szélessava internet (] 42.8%
mobilintenet (] 42.8%
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221



Kibervédelmi attit(idfelmérés

*¥ Milyen szinten ért az informatikahoz? (t6bb vélasz is lehetséges)

Nem hasznalok szamitégépet, okostelefont — nem értek hozza 0%
Felhasznaldi szinten hasznalok irodai programokat (word, excel, stb), szoktam bongészét és [ ] 85.5%
telefonos alkalmazasokat hasznalni .

Telepitettem mar operacios rendszert szamitogépre : 27.6%
Hoztam mar Iétre haldzatot — pl wifi-s routert betizemeltem :] 24.3%
A haztartdsomban hasznalt eszkozok frissitésére, kartékony kodok elleni védelemre o
fokozottan figyelek, ezeket magam megoldom :] 25.7%
emelt szinten érettségiztem informatikabdl ][ 0.7%
ECDL vizsgam van ) 20.4%
Olykor masoknak is segitek informatikai problémaik megoldasaban G 15.8%
Van informatikai rendszerek tizemeltetésére képesitésem (OKJ-s tanfolyam, vagy magasabb ][ 0.7%

n=152

2% Ha szolgalati feladati ellatasa soran informatik4val kapcsolatos kérdés meriil fel, akkor tud segitséget kérni? (tébb valasz is

lehetséges)
Erre eddig még soha nem kertilt sor O 5.3%
Az eddigi esetekben sajat ismereteim elegenddek voltak :] 28.9%
Volt mar ilyen eset és a kozvetlen feletteseimtdl, kollégaimtdl tudtam informéaciét szerezni : 43.4%
Volt mar ilyen eset és nem talaltam r& megoldast U 2%
Volt mar ilyen eset és hosszas telefonalas/utanjaras utan kaptam informaciot :] 15.1%
Tudom annak a személynek vagy szervezetnek az elérhetéségét, akitél informaciot kérhetek :] 35.5%

2% Bankkartyajat mire hasznélja?(tobb valasz is lehetséges)

Csak készpénz felvétel belfoldon (] 27.6%
Vasarasbefodon () 54.6%
Vasarlas interneten belfoldi oldalakon () 38.8%

Vasarlas és készpénz felvétel kifdldon () 11.2%
Vasarlas kiilfoldi internetes oldalakon (] 18.4%
Minden lehetséges funkciéjat kihasznalom, amit a bank biztosit szamomra :] 33.6%

29 Ha Onhéz allampolgari jelzés érkezik, hogy az érintett személy értesitést kapott SMS-ben, hogy a bankkartyajaval
illetéktelenek éppen vasaroltak, akkor On mit javasol szamara?(tobb vélasz is lehetséges)

Vegye fel az 6sszes pénzt a szamlardl, amit a bankkartyaval el lehet érni, tiltsa le kartyajat, C] 11.8%
majd tegyen feljelentést '
Felesleges feljelentést tenni, csak tiltsa le a kartyat és vegye fel az 6sszes pénzt (] 2%
Tiltsa le és tegyen azonnal feljelentést [ ] 86.2%
Nem tudom 0%

n=152

n=152

n=152

28 szokott-e nyilvanos wi-fi hal6zatokhoz kapcsolédni? (étteremben, vonaton, aruhazban, kézteriileten, ha igen, akkor milyen

mveleteket hajt végre?)(tobb valasz is lehetséges)

Igen, de csak a bongészét hasznalom : 59.2%

A telefonom/laptopom/tabletem wifi halézaton automatikusan lefrissiti az instant lizenetkiildé S 16.4%

alkalmazasokat (Skype, Messenger, Viber, stb) email fidkot, stb .

Ha sziikséges, akkor mobilbank-szolgaltatast is igénybe veszek D 5.3%

Nem tudom ][ 0.7%
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29 Amennyiben szakértd kirendelésére van sziikség a kibernyomozas teriiletén, On tudja-e, hogy a kirendel hatarozatban
milyen alapvetd kérdéseket kell feltenni?

van egy sablon kérdéssorom, amit feltennék, a szakérté gy is tudja, azon kiviil mit kell még [:] 12.8% n=149
az (igy jellegétdl fliggéen irom meg a kérdéseket [:] 38.3%

atbeszélem a szakértével, hogy mit akarok megtudni és 6 elmondja nekem, hogy mit és [: 49%

hogyan kérdezzek

219 Amennyiben a nyomozas soran barmilyen informatikai eszkéz keriil lefoglalasra (okos telefon, tablagép, laptop, PC.) milyen
esetben rendelne ki az eszko6z altal tarolt adatok tartalmanak megismerésére szakért6t?

minden esetben ( ) 70.2% n=151
amennyiben az eszkoz jelszéval védett [:] 10.6%

nem rendelnék ki szakért6t, mert rendelkezem ahhoz megfelelé tudassal, hogy a jelszéval [] 1.3%

védett rendszerekben térolt adatokat is megismerjem :

csak akkor rendelnék ki szakértét, ha nekem nem sikeriilne az adatok megszerzése és :] 17.9%

21 A 60/2008. (OT 32.) ORFK utasitas a Rend8rség Ideiglenes Informatikai Biztonsagi Szabalyzatéarél és a 45/2013. (XI. 15.)
ORFK utasfitas az intranethal6zat m(kodtetésérdl, valamint az Internet és elektronikus levelezési rendszer rendérségi
igénybevételének szabalyairél sz616 jogszabalyokat ismeri és betartja?

Igen ismerem és betartom a rendelkezéseket :] 43.4% n=152
Ismerem &ket, de csak részben tartom be C] 11.2%
Ismerem Oket, de betarthatatlanok, ezért nem tartom be 6ket— megnehezitenék a munkat 0%
Nem ismerem :] 45.4%
2" van ismerete a kriptovalutakrél (Bitcoin, Ethereum, stb), blokklanc technol6giar6l? (kérem véalasszon!)
nem tudom mit jelentenek ezek a kifejezések :] 18.4% n=152
érintélegesen hallottam réluk, de nem tudom pontosan mit jelentenek :] 29.6%
hallottam réluk és utana néztem, utana olvastam, de nem igazan értem most sem D 10.5%
tudom és értem a Iényegét, hogy milyen médon miikddnek, de nekem nincs. [:] 30.9%
ismerem ezeket a technoldgiakat és vasaroltam/banyasztam/kaptam is kriptovalutékat [] 1.3%
bar ismerem ezeket a technolégiakat, de biintetdeljaras soran nem tudnék kezdeni veliik [:] 5.9%
ismerem ezeket a technolégiakat és valészintileg végre tudnék hajtani egy vagyoni D 3.3%
kényszerintézkedést is rajuk vonatkozdan e

2% Egy olyan blincselekménnyel kapcsolatos nyomozas soréan, amikor hazkutatas/kutatas végrehajtasakor kiilénféle
infokommunikaciés eszkdz6kon (szamitégép, laptop, tablet, pendrive, mobil mereviemez, meméria kartya, okostelefon,
hal6zati meghajté, stb) vélhetden vannak a blincselekménnyel kapcsolatos bizonyitékok, akkor a jelenlegi gyakorlat szerint
aél;ollégél; rlnilyebn ;nédon hajtjak végre az eljarasi cselekményt? (t6bb valasz is jeldlhetd) (ha be lehet allitani, akkor max 4
vélaszt jel6ljon be

minden esetben, amikor bizonyitékok felmertilésének esélye fennall, akkor minden [ ] 65.8% n=152
lehetséges eszkozt lefoglalnak a kollégak, majd a nyomozas soran gondoskodnak azok :

az Ugy sulyatdl fliggéen akar minden eszkézt lefoglalnak :] 36.8%

a szakértd kirendelésével kapcsolatos jelentés adminisztracios teher miatt sok esetben nem D 5.9%

foglaljak le az eszkbzoket ’

a kollégak sok esetben nem is gondolnak arra, hogy ezeken az eszk6z6kon bizonyitékok C] 9.2%

taldlhatéak, ezért eltekintenek a lefoglalasuktol

a kollégak sok esetben ugy vélik, hogy az eljaras eredményes befejezéséhez sziikséges [] 2%

bizonyitékok kdnnyebben is beszerezhetdk, ezért eltekintenek a lefoglalasrol

sok esetben az eljarasok elhizédasahoz vezetne az eszkdzok szakértdi vizsgalata, ezért U 2%

eltekintenek a lefoglalastol

ha az eszk6z6kon tovabbi jogsérto tartalmak vannak, (pl illegalisan letoltétt szoftverek, stb) 0

az a nyomozas befejezésének elhizodasat okozza, ezért eltekintenek a lefoglalastol

dltalaban azt foglaljak le a kollégak, amir8l egy altaluk (specialis eszkdzok és szoftverek [:] 15.1%

nélkiil) végrehajtott helyszini atvizsgalas soran kidertil, hogy bizonyitékot tartalmaz

nincsenek informacisim a hazkutatasok/kutatasok végrehajtasanak gyakorlatarol O 6.6%

nem tudom D 3.3%
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219 Ha a tulajdoné&ban 4ll6 informatikai eszkdzdket (személyi szamitégép/laptop/okostelefon) ransomware (zsarolévirus)

tamadas éri, akkor mit tesz? (tobb véalasz is lehet)

Tudom mi az a ransomware, de azt nem tudom, hogy mit tennék

) 15.1%

Ha értékes adatokat veszitenék el emiatt, akkor lehet, hogy fizetnék azok visszaszerzéséért U 3.3%

Semmiképpen nem fizetnék, ismeréseimtél prébalnék tanacsot kérni

Felkésziiltem egy ilyen tAmadasra és az értékes adataim, képeim, egyéb adataim
archivalasarol gondoskodtam

Semmiképp sem fizetnék, mert nem akarok biinelkévetSket tamogatni

19.7%

—
—

46.1%

n=152

2" Gyakorlata soran vett részt olyan rendéri intézkedésben, eljarasi cselekményben, amikor nem tudta, hogy mi a digitalis

adathordoz6 eszk6zok, infokommunikaciés eszk6zok lefoglalasanak, kezelésének helyes médja? (Kérem jeloljon egy

vélaszt!)
igen, és jelenleg is bizonytalan lennék egy ilyen intézkedés soran G 11.3% n=150
Igen, de mar utananéztem az ismereteknek :] 18.7%
nem ( ) 70%
219 gzeretne-e részt venni kiberb(indzés elleni fellépéshez kapcsol6dé képzésben? (tébb valaszt is jeldlhet!)
igen, ezt fontosnak tartanam : 39.5% n=152
igen, mert szeretem boviteni az ismereteimet :] 47.4%
igen, mert szeretek képzéseken részt venni O 6.6%
nem, mert nem hasznalnam a megszerzett ismereteket C] 7.2%
nem, mert sok idét venne el U 3.3%
nem, mert én ezekkel a kérdésekkel nem akarok foglalkozni [:] 10.5%
nem, mert azt én igysem érteném meg O 3.9%
229 Milyen id6tartamban és helyszinen venne részt ilyen képzésben? (kérem, valasszon egyet!)
nem vennék részt :] 22% n=150
igen, 1-3 napos képzésen a szolgélati helyemen S 29.3%
igen, tobb alkalommal néhany éras képzésen a szolgalati helyemen C] 11.3%
igen, 1-3 napos képzésen is szolgalati helyemtdl tavol is E 18.7%
igen, akar tobb hetes kurzuson is a szolgalati helyemtdl tavol [:] 14%
igen, - véleményem szerint e-learning képzéssel ez javarészt elsajatithaté volna O 4.7%
22 Milyen témakban szeretné ismereteit béviteni? (tébb véalasz is lehetséges)
nem szeretném ismereteimet béviteni D 9.2% n=152
mar az informatikai alapoktdl sziikséges volna oktatas D 20.4%
informaciobiztonsagi tudatossagot javité oktatas ) 33.6%
specidlis informatikai ismeretek eszkézokrdl, halézatokrol ) 32.2%
digitalis nyomok rogzitése, biztositasa, kezelése — kriminaltechnikai szempont :] 50.7%
kiberbiincselekményekkel kapcsolatos oksagi mechanizmusok — kriminolégiai szempont :] 31.6%
kiberblincselekmények nyomozasanak taktikai, metodikai ajanlasai : 48.7%
a kibertérhez kapcsolddo cselekmények biintetéjogi megitélése :] 25.7%
kriptovalutak és a veliik kapcsolatos biinlild6zési ismeretek :] 39.5%
kiberbiincselekményekkel kapcsolatos binmegel6zési ajanlasok, lehetéségek [ 28.9%
készpénz helyettesité fizetési eszkdzokkel vald online és offline visszaélések : 47.4%
kibertérhez kapcsolodé vagyon elleni, csalas jellegti bir ények (aukcios o
- i 7 P heutp 38.8%
hirdetési csalasok, stb) nyomozasaval kapcsolatos ajanlasok
gyermekpornografiaval kapcsolatos nyomozasok gyakorlati tapasztalatai :] 40.8%
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Hozzaszdélasok jelentése

1. Demografia: Az alabbiakban az On képzettségére és beosztasara vonatkozo kérdést tesziink fel.

" Kérdezé neve.

Balogh Regina

Benczés Kornél

Berke Bernadett (3 eléfordulas)
Biber Zita (3 el6fordulas)

Boros Anita (4 el6fordulas)
Bérczes Kornél (2 el6fordulas)
Czibere Tamas

Deak Bence

Deak Bence (2 el6fordulas)
Dolhai Katalin (4 el6fordulas)
Dr. Kiss Noémi

Duschak Sarolta

Dékani Sara

Dékany Sara (2 el6fordulas)
Elischer Mark (3 el6fordulas)
Farkas Jozsef

Fecskovics Norbert (2 el6fordulas)
Forgé Gergely (2 eléfordulas)
Fllop Eszter (2 el6fordulas)
Gorjanacz Brenda

Grof Klaudia

Grof Klaudia Emese (2 eléfordulas)
Gyoéngy- Papp Henrietta
Gyongy-Papp Henrietta (3 el6fordulas)
Hajas Alaxendra

Hajas Alexandra (2 el6fordulas)
Hagel Bence (6 eléfordulas)
Ihasz Vivien (3 el6fordulas)
Jobbagy Edit (3 elé6fordulas)
Jobbagy Edit

Jonas David (2 eléfordulas)
Jonas David

Kiss Krisztian (3 eléfordulas)
Kiss Sandor (4 eléfordulas)

Kovacs Balazs (3 el6fordulas)
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Kovacs Dominika (5 eléfordulas)
Kovacs Kristof (2 eléfordulas)
Kovacs Laszl6 (2 el6fordulas)
Kovécs Laszl6

Kudlak Judit (3 el6fordulas)
Koéczan Laszl6 (3 eléfordulas)
Ladanyi Laura

Ladanyi Laura Zsuzsanna
Lechner Krisztian (3 eléfordulas)
Lérincz Edit Klara

Moldicz Maté

Moldicz méaté

Moldova Maté

Molnar Péter (3 eléfordulas)
Marton Mercédesz (3 eléfordulas)
Nagy Ivett (4 eléfordulas)
Németh Balint (3 el6fordulas)
Németh David

Németh David (2 el6fordulas)
Peti Balint Kristof (2 el6fordulas)
Petz David (3 el6fordulas)
Preininger Lilla (2 el6fordulas)
Preininger Lilla

Rig6 Zsuzsanna (2 eléfordulas)
Rig6 Zsuzsanna Rita

Ruzsa Nora (3 el6fordulas)
Scheriner Andras

Schreiner Andras

Schreiner Andras

Sebdk Regina

Szalai Bélint (3 el6fordulas)
Szokoli Bence (4 eléfordulas)
Szondi Zoltan

Tuska Natdlia (3 el6fordulas)
Toth Széfia (2 eléfordulas)

Toth Szofia

Urban Ivett

Vizi Viktoria (3 el6fordulas)
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2 Kérdez8 szakaszszadma.
B 1. szakasz (2 el6fordulas)
2

2

B 2. szakasz (2 el6fordulas)
u 3

m 3/1 (3 eléfordulas)
u 3/2

m 3/3

u 3/6

m 3/6.

W 4. (4 eléfordulas)

W 4. Szakasz

B 4. szakasz

m /2

| [I1./1. (2 eléfordulas)
u lL/2.

m |I1./4. (3 el6fordulas)
| |I1./6. (2 el6fordulas)
| |1I/1 (11 el6fordulas)
LIV

| [1I/1. (28 el6fordulas)
| [11/2 (12 eléfordulas)
| |11/2. (7 el6fordulas)
| |11/3 (9 eléfordulas)
m [11/3. (14 el6fordulas)
| |Il/4 (7 eléfordulas)
| |11/4. (5 el6fordulas)
u |ll/4.

m [11/6 (5 el6fordulas)
m |11/6. (9 el6fordulas)
u |lI/6.

m ll/2.

| 1 (3 eléfordulas)

u 2

m 3 (2 eléfordulas)

B 4 (2 el6fordulas)

m 6 (2 eléfordulas)
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¥ Kérdez8 NEPTUN kédja.

A1J61V (2 eléfordulas)
ABAPHT

A9KK5V (3 eldfordulas)
AC1ZZS

AHKTB4

BO4EJB (3 el6fordulas)
BCLGYT

BGK6BQ (3 eléfordulas)
Bclgyt

C2LGQG (4 eldfordulas)
CRHZUM

CTRFZY (2 eléfordulas)
CXDQ9Z (3 el6fordulas)
CY7XME (3 eléfordulas)
Cxdq9z

D7D446 (4 el6fordulas)
DS4JD5 (2 eléfordulas)
EKO4PN (2 eléfordulas)
EKO4pn

ETRQ2L (4 el6fordulas)
FGYORR

FJLS9g

FSBAZL (3 el6fordulas)
G3NPQ9 (3 el6fordulas)
GBSW1Q (3 eléfordulas)
Gmdjsa

H073Z1

H412YX (3 el6fordulas)
HO7321

Ho73z1

IBQUELE

IY4PGP (3 el6fordulas)
LOYXSK (3 eléfordulas)
MLVBAY (3 el6fordulas)
MLV9AY

MM3YVQ (3 eléfordulas)

MU2FAG (3 eléfordulas)

MYEXMD (3 eléfordulas)
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® Mwrgap

® N1GTLT

B N4XYF4 (3 eléfordulas)
m NF2BUP (3 eléfordulas)
B NTG3CR (2 eléfordulas)
B OAFMR5

B PBNY5X (3 eléfordulas)
B Q42ZX6 (3 eléfordulas)
W Q42zx6

m SX3BYO

m U16QQE (3 el6fordulas)
B UUYSC3 (3 eldfordulas)
B UYB9KF (3 el6fordulas)
® WFRYKJ (3 el6fordulas)
| X09I7N (6 el6fordulas)
B X9061C (2 el6fordulas)
| X9061c

B YOC224 (2 eléfordulas)
m ZEZW1N (3 eléfordulas)
B abapht (2 el6fordulas)

B gmdjsa (4 el6fordulas)
| i6gele (2 eléfordulas)

® kge18d

W kk4lok (3 el6fordulas)

B mwrqap (2 el6fordulas)
m oafmr5

W rsriyt (3 eléfordulas)

B sx3by0 (2 el6fordulas)

B wrkmuz (4 el6fordulas)
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' Miéta dolgozik a rendérségen?(Kérem, irja évek szaméban a valaszt, pl.: 22!)
[ .

| 1 (28 eléfordulas)
u 2

W 2 (22 el6fordulas)
m3

| 3 (12 el6fordulas)
W 4 (8 el6fordulas)
m4

B 5 (7 el6fordulas)
W 6 (8 eléfordulas)
m 7 (9 eléfordulas)
W 8 (4 eléfordulas)
m9

® %h

m 10 (13 eléfordulas)
m 12 (3 el6fordulas)
m 13 (5 el6fordulas)
n 14

m 15 (3 el6fordulas)
| 17 (3 eléfordulas)
m 18 (5 el6fordulas)
B 20 (4 el6fordulas)
m 21 (3 el6fordulas)
B 22 (2 eléfordulas)
u 25

m 26

m 32

u 40
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'® Egyéb beosztasban (csak ha az el6z6 kérdés valaszai kdzt nem szerepel):
B El6ado (3 eléfordulas)

B Fényomozo (5 eléfordulas)
| Jaror

W Jarér (3 eléfordulas)

| Jarér

B Jarérvezetd

| Kmb

W Korzeti megbizott

B Nyomozo tiszt

B Nyomozé (4 eléfordulas)

B Nyomozétiszt

W Panaszfelvevd

B Segédel6ado

B Szolgalairanyito

B Szolglatiranyito pk

W Szolgalatiranyité-pk

B Szolgalatparancsnok

m VIZSGALO

B Vizsgalo tiszt

W Vizsgal6

W Vizsgalo (7 el6fordulas)

W Vizsgaldtiszt (2 el6fordulas)
| biinligyi nyomozé

B biinligyi vizsgald

| eléado

m el6ado (3 eléfordulas)

m fogalmazé

B jar6r (2 el6fordulas)

B kiemelt fényomozé

B nyomoz6 (7 el6fordulas)

W szolgalatparancsnok

W vizsgalo (5 eléfordulas)

W vizsgalo tiszt

W vizsgaldtiszt (5 el6fordulas)

m Ald.védelmi referens
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" Melyik évben sziiletett On? (Kérem irja ki szamokkal!)
| 19 (5 el6fordulas)
m 25

u 26

m 56

m 65

m 69 (2 el6fordulas)
m 70

n 71

m 73

W 74 (2 eléfordulas)
| 75 (3 el6fordulas)
| 76 (3 el6fordulas)
W 78 (3 eléfordulas)
m 80 (6 eléfordulas)
m 81 (4 el6fordulas)
m 82

| 83 (3 el6fordulas)
W 84 (4 el6fordulas)
m 85 (3 el6fordulas)
W 86 (4 eléfordulas)
m 87 (5 el6fordulas)
W 88 (2 el6fordulas)
| 89 (5 el6fordulas)
m 90 (13 eléfordulas)
® 91 (10 eléfordulas)
| 92 (11 eléfordulas)
® 93 (12 eléfordulas)
B 94 (20 eléfordulas)
B 95 (17 el6fordulas)
| 96 (5 eléfordulas)
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2. Képzettség: Ebben a kérdéscsoportban a kiberblindzéssel kapcsolatos ismereteire és renddri képzettségére
vonatkoz6 kérdéseket sorolunk fel.

27 Ha &llampolgéri bejelentés érkezik Onhdz gyermekpornografiadval kapcsolatos tartalomrél egy internetes oldalra
vonatkozéan, akkor tudja, hogy milyen els8dleges intézkedések megtétele sziikséges? (Kérem, néhany sorban fejtse ki
véleményét!)

B Weblab elérhetéséginek vmint a tartalom rogzitése pl. képernyé fotéval, felielentés megtétele

W - (2 el6fordulas)

B - Roégzitem a bejelentését
- llletékes osztaly részére azonnali tajékoztatas+vezetdség

m -feljelentés megtétele, oldal adatainak beszerzése, hataskorrel rendelkezd szerv értesitése majd segitséglikkel a lehet6 legtobb
informacié bizt. mentése (képek, stb.),

B Abejelentés jegyz6konyven torténd rogzitése. Az ip cim beazonositasa, a honlap letilasa.

B Ablntet6eljarasi torvény alapjan van egy olyan kényszerintézkedés, hogy elektronikus hirkdzlé halézat utjan kézzétett adat ideiglenes
hozzaférhetetlenné tétele.

B Adatgyjtés, rendéri jelentés, feljelentés
B Alapkérdések, melyik internetes oldalon lathat6 ...
W Alosztalyvezet6t megkérdezem.

B Annak a fellletnek az azonositasa, ahol a tartalom talalhato. Tarhelyszolgaltato megkeresese majd a tartalom feltoltojenek az
azonositasa es a tartalom eltavolitasa.

B Az adatok pontos felvételét kdvetSen jelezni kell az illetékes hatésagnak
B Az internetes oldal ellenérzése.
A bejelentének elmondani, hogy lehet letiltani az oldal elérését.
Elinditani egy blintetéeljarast.
B Az oldal aktualis elérhetdségének,forrasanak feljegyzése,ki hogyan talalta meg,honnan fedezte fel a honlapot, feljelentés megtétele
B Az oldal letiltasa, IP cim hasznaldjanak azonositasa
B Az oldalt le kell tiltatni, a felvételeket le kell foglalni, az lizemeltet6 adatait, az IP cimet, amirdl a felt6ltés tértént be kell szerezni.

B Az Ggy a KR-NNI hataskorébe tartozik, stirgésen telefonalnék oda.

B Azonnal jelentés kotelezettség a parancsnok iranyaba, majd a forré nyomos tevékenység soran a sziikkséges nyomozati
cselekmények végrehajtasa. (adatgydjtés, tanukihallgatasok, megkeresések kiildése, ili. szakérté bevonasa)

Elektronikus adat hozzaférhetetlenné tételérdl intézkedni sziikséges, tovabba fel kell venni a kapcsolatot a blincselekménnyel érintett
tartalom szamara szervert biztositd vallalattal, iranyaba megkeresést szlikséges kildeni a felt6lté regisztraciés adatainak beszerzése
érdekében.

W Eljaras meginditasa, illetékes szerv értesitése. Télem telhetd részletes felvilagositas a cselekmény veszélyességével kapcsoltban,
mint az ifjusagvédelem.

B Elsodleges, azonnalos intezkedesek megtetele, ugymint feljelentes felvetele, bejelentes felvetele, bunugyes vezeto ertesitese,
esetleges buntetoeljaras meginditasa. Inkriminalt internetes tartalomrol minel tobb info gyujtese stb.

B Els6 korben intézkedni kell az elektronikus hirkdzlé haldzat Gtjan kdzzétett adat ideiglenes hozzaférhetetlenné tételérdl, vagy a az
elektronikus adat ideiglenes eltavolitasaval vagy pedig a hozzaférés ideiglenes megakadalyozasaval. Ezt a kényszerintézkedést a
birésag rendelheti el.

B Ez a blnugyi szakterllet része, nem az én feladatkérombe tartozik, nem volt még ilyennel dolgom.

Fel kell kutatni az oldal szerkeszt&jét.

B Felhivom az illetékest.

B Feljelentés megtétele a legkdzelebbi kapitanysagon, valamint a szlikséges informaciok atadasa.

B Feljelentés megtétele szilkséges az ligyben, tovabba az adott internetes olfalon talalhato tartalom azonnali lementese a tovabbi
bizonyitasi eljaras céljabol

B Feljelentés , majd nyomozas

W Feljelentés felvétele utan eldljaro tajékoztatasa, aki intézkedik a tovabbiakrol.
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B Feljelentés felvétele, forronyomos parancsnok felé jelzés, az oldal hasznaloéjanak felderitése, lakcimén hazkutatas tartasa, szamitégép
lefoglalasa, il.informatikai szakért6 kirendelése.
Feljelentd részletes kihallgatasa. Tovabbi tanuk felkutatasa. Adatgyijtés.

B Feljelentés felvétele,oldal megrekintése,valéban megfelel e a valésagnak a feljelentés. Ha igen, akkor az adott internetes oldal ip
cimének beszerzése megkereséssel.ip cim alapjan az oldal létrehozéjanak felderitése.

B Feljelentés felvétele? Hataskorrel rendelkez6 sherv sk tajékoztatasa

B Feljelentés megtétele az illetékes hatdésagnal

B Feljelentés megtétetele, a tartalom mielébbi eltavolitasa miatt.

B Feljelentés tétele

B Feljelentési jegyzokonyv felvétele, tanuként torténd kihallgatasa azonnal. Forronyomparancsnok / készenlétes parancsnok értesitése.
A bejelentésben 1évé tartalom ellenérzése. A széban forgé weboldal Gizemeltetdje fele megkeresés kildése, melyben kérném, az
elhelyezett tartalommal kapcsolatos minden informacio részemre valé atadasat.

m Feljelentést kell tenni.

B Gyermek védelmérdl gondoskodni.

B Gyamija kapcsolat felvétel, iskolai kapcsolatfelvétel, kérnyezet tanulmany készités.

B Ha ismeretlen elkdvetd, akkor az oldalrdl informaciokat gydjteni, milyen lizemeltetd, milyen szerver, jelzést kildeni a felsé vezetd felé.
Minél tébbet tudjunk meg a forrasrol, lefoglalnibgépeket, adattarakat.

B Honlap lizemeltetdjének megkeresése a felhasznalé adatainak, IP cim és feltoltott tartalom beszerzése, illetve a tartalom blokkolasa
érdekében. Amennyiben az elkdvetd kiléte ismert, nala hazkutatas és lefoglalas (szamitdgép, laptop, telefon, tablet, kamera)

W |deiglenes hozzaférhetetlené tételt kezdeményezek

W [fjusagvédelmet értesitem, nem értek ezekhez.

B |gen, jelentési kotelezettség az allomanyilletékes parancsnok, illetve a kézponti nyomozé szerv iranyaba.
B |gen, soron kivili intézkedés megtétele. Jelentés, feljelentés.

W |gen, vezetdnek jelezni és majd 6 eldonti, hogy mi az amit elsédleges cselekményként végre lehet hajtani.
W |gen, értesitem a gyamugyet, mivel még nem voltam ilyen helyzetben tanacsot kérek a felettesemtél.

u |gen.

B |lletékes hatésag értesitése, forronyomos szolgalat értesitése indokolt esetben.

B |Informacié hozzéaférhetetlenné tétele

m Informacio tovabbitasa a felettes parancsnok iranyaba. Allampolgar adatainak és elérhetéségének régzitése. A kapcsolatos oldal cime
vagy elérhetéségének rogzitése. Jelentés készitése.

® Jelenleg nem tudom milyen elsédleges intézkedések sziikségesek. Felvenném a kapcsolatot az NNI erre szakosodott osztalyaval a
kapcsolatot mi a teendé.

B Jelentem a kdzvetlen parancsnoknak, 6 adja a tovabbi utasitasokat.

m Jelenteni a megfelelo szerv fele

m Jelenteni kell az oldal Gizemeltetéjének, valamint sziikség esetén el kell rendelni a nyomozast.
B Jelentés a vezetdm részére

B Jelentés eldljaronak, feljelentés felvétele, jelzés megtétele hatésagok részére.

B Kihallgatas, internetes oldal letiltasa, ip cime lekérdezés, szakértd kirendelése.

B Kozrendvédelmi szakterllet Iévén az els6dleges adatfelvételeket, meghallgatasokat kdvetéen intézkedem, hogy az illetékesek felé
tovabbitva legyenek az informaciok, adatok.

B Meg nem volt erre precedens igy nem tudom.
B Meggy6z&dni a hiteles informaciokral.

B Meghallgatom a bejelentést, készitek RZS-ben réla egy iratot, hogy maradjon nyoma, majd eléljarémnak szélva, kdzésen
megbeszéljik mi a teendd.

B Megkell keresni azt a szolgaltatot aki feltette
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B Megkeresen a megfeleld szervet, gyivét.

B Megkeresesek, ip cim beszerzese, hazkutatas, gyanusitas

B Megallapitani az ip cimet. Feltételezett elkdveténél hazkutatas és szamitogépek lefoglalasa.

B Mentse le a linket, majd print screen-elje a weblapot, a feltdlté profilt mentse le valamilyen formaban, tegyen feljelentést.

B Minden adat kimentése a kés6bbi bizonyitashoz, majd az oldal értesitése, felszélitasa a tartalom eltavolitasara, illetve hozza
megkeresés kildése a feltdlt6 felhasznalé adatainak beszerzéséhez

B Mivel az ilyen nem hozzam tartozik,igy szolok az eldljaromnak, hogy keresse fel az illetékest és igy megfelelé helyre tudom iranyitani
a bejelent6t.

B Még nem volt ilyen tigyem, de ugy tudom, hogy ideiglenes hozzaférhetetlenséget kell elrendelni.

® NNI Kiber Blin6zés Elleni Féosztallyal probalnam felvenni a kapcsolatot. Feljelentési jegyzékonyvet készitenék.

B Nem (2 el6fordulas)

B Nem dolgoztam még ilyen biincselekmény vonatkozasaban, igy értesiteném a parancsnokomat.

B Nem foglalkozom ilyesmivel. De gondolom az internetes tarhelyet adét fel kell hivni, hogy tiltsa az oldalt.

B Nem fordult még elé. De els6dlegesen vezetd értesitése, majd mivel szakiranyon, tapasztalaton kivil esé a kérdés, illetékesektdl
segitség kérése.

B Nem szoktam ilyen tigyekben dolgozni, de a kollégamtél megkérdezném , akinél ilyen tigyek vannak.

® Nem tudom (4 el6fordulas)

B Nem tudom a sziikséges intézkedéseket, azonban minden esetben meghallgatnam a bejelent6t, a kérdéses weboldalt feliegyezném
és kozvetlen felettesemnek jelenteném az esetet, illetve kérnék Utmutatast a tovabbi szlikséges intézkedések megtételére

vonatkozoan.

B Nem tudom az elsédleges intézkedéseket, valdsziniileg utanajarnék, hogy ezen a szakterileten kik az illetékesek, azokat keresném
fel és latnam el a tudomasomra jutott informaciékkal ezzel kapcsolatban.

B Nem tudom az ezzel kapcsolatos intézkedéseket.

® Nem tudom mi az intezkedes menete

® Nem tudom, hozzam ilyen bejelentés még nem érkezett.
B Nem tudom, nem fordult meg ilyen elo velem.

B Nem tudom, segitséget kérek osztalyvezetémtdl.

® Nem tudom. (3 eléfordulas)

® Nem volt ebben tapasztalatom.

B Nem volt még ra precedens, igy ezen a téren sajnos hianyosak az ismereteim. Hozzaférhetetlenné kell tenni az oldalt mindenképp, ha
valéban fellelhet6 az oldal.

® Nem.

® Nem. llyen jelegil biincselekményekkel kapcsolatos intézkedésekre ezidaig nem kerllt sor. Amennyiben allampolgari bejelentés
érkezik ilyen jellegli blincselekményekrél vezetd beosztast személyhez fordulok.

B Nem. Jelzem a feletteseimnek

® Nincs

B QOldal beazanositasa

B Oldal elérhetdsége,hozza kapcsolddo informacidk rogzitése

B Oldal hozzaférhetetlenné tétele

® QOldal lementése, meggy6zddni a bejelentés valddisagarol, IP cim megallapitas

B Oldal valédisaganak az ellenérzése.

B Oldal izemeltetSjének a megkeresése a feltoltési adatokra vonatkozdan, ezek alapjan megkeresés a tovabbi szolgaltatoknak ( IP cim-

internet szolgaltato, e-mail cim stb.). El6terjesztés ele ktronikus adat ideiglenes hozzaférhetetlenné tételének az inditvanyozasara.(A
szolgaltatok altalaban ilyen esetekben hatarozat nélkil is eltavolitjak a tartalmat )
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B Parancsnoknak jelentem, hivatalbdl indul az eljaras
B Pontosan nem tudom, hatarrendészeti szakteriileten nem jellemzd
B Pontosan nem tudom, szélnék az illetékes nyomozdnak, vezetének

B Robotzsarut hasznalom ,megteszem amit sziikséges, jelentem. Majd a kdzvetlen alosztalyvezetém,amint tudok rendelkezik ilyen
ismeretekkel, igy a tovabbiakban segit.

B Részletes feljelentés, az oldal elérhetéségének és egyéb adatainak mentése, valamint az eljaras lefolytatasara illetékes hatésag
soron kivdili értesitése.

B Sajnos nem tudom ilyenkor mit kell tenni.

B Segitseget kerek es jelzem a felettesemnek

B Sz6Ini az illetékes hatosagnak,lefoglalas,ellenérzés.NNI Kiberbunozes

B Tegyen feljelentest

B Tudom mit kell tennem.

B Véleményem szerint az els6dleges feladat az illetékes hatésagok megkeresése az IP cim beazonositasa végett.

B az oldal készit6jének személyazonossaganak megallapitasa, IP cim bekérés, tartézkodasi helyének megallapitasa, az oldal
hozzaférhetetlenné tétele mas felhasznalék szamara

B azonnali bejelentés, esetleg oldal elérhetéségének megjegyzése, az biztosan kell majd a tovabbi eljarashoz, illetve jelenteni az oldalt,
ahol felbukkant

B elektronikus hirk6zl6 halozat utjan kozzétett adat ideiglenes hozzaférhetetlenné tétele

B fekjelentés rogzitése, internetes oldal lizemeltetéjének soron kiviili megkeresése, a pornograf tartalmak azonnali mentése, ismert
gyanusithaté személy esetén soron kivlli hazkutatds megtartasa, informatikai eszk6zok lefoglalasa, szakért6 kirendelése

u feljelentés

B gyermekkoru torvényes képviselSjének felkutatasa, feljelentés felvétele, az internet szolgaltaté megkeresése IPC adatok bekérése
m ideiglenes hozzaférhetetlenné tételt kezdeményezek (2 el6fordulas)

® igen

® nem

B nem tudom

B segitséget nyUjtok neki, hol teheti meg a bejelentését, feljelentését.

m Ertesiteni kell a TIK-et, 6k megteszik az elsédleges intézkedést, hogy az oldal (izemeltetsjével szemben majd eljarast
kezdeményezhessenek
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212 Ha egy 4llampolgari bejelentés érkezik Onhdz, hogy egy vallalkozas internetes oldala elérhetetlen DDoS tdmadéas miatt,
akkor vannak ismeretei a lehetséges teend6krél? (Kérem fejtse ki néhany sorban!)

B Avarosi kapitanysag informatikusaval venném fel a kapcsolatot
W - (2 el6fordulas)

B Az oldal tarhelyszolgaltatéjanak megkeresése a log adatok beszerzése érdekében. Oldal lekérési IP-k alapjan megkeresés a
szolgaltatoknak, hogy mely el&fizetdjik részére osztottak ki a kérdéses idépontokban az IP-ket.

B Azon kivil, hogy jelentem az eléljaromnak, nincs.
B Azonsitani a tamado gepek IP cimet. A sertett pedig helyezze at az oldalat mas IP cimere.

B BRFK csucstechnoldgiai blindzés elleni osztaly osztalyvezetdjét felkeresném telefonon és értesiteném az tiggyel kapcsolatban

® DDos tamadas, egy tulterheléses szamitégépes tamadas, melynek kévetkeztében a felhasznalok szamara elérhetetlen lesz az oldal.

Mindenképpen informatikus segitségét kell kérni, de fogalmam sincs a tovabbi teend6krél, még sosem dolgoztam ilyen Ggyben.
B Errdl sajnos nincsenek ismereteim.
B Ez mar magasabb foku tudast igényel, nincsen elég ismeretem a DDoS tamadasokrol.
B Felveszem a feljelentést részletesen és utana a vezetdi utasitast kovetem.
B Fogalmam nincs!
| [lyen nem tortént még velem.
B |smetem a problémat de nem tudom mi a teend olyan esetben.
® Jogi felvilagositas

| Kollégaktdl és vezetdktdl kérnék segitséget ehhez. Esetleg szakért6tol.

m Kozvetlenll nem dolgozom ilyenben,igy hasonloképpen jarok el,mint elé6zéleg.Osztalyvezetémet tajékoztatom, aki felhivja az illetékest

a megyén.
B Nincsenek ismereteim a teend6krél.
B Nem (3 el6fordulas)
B Nem igazan. (2 el6fordulas)
B Nem ismerem a DDoS tamadast, a vezetém segitségét kérném.
® Nem ismerem a DDoS-t
B Nem ismerem ezt.
B Nem rendelkezem a sziikséges ismeretekkel.
B Nem rendelkezem ismeretekkel ezzel kapcsolatosan.
® Nem tudom mi a teendo.
® Nem tudom mi az.
B Nem tudom mi ez
® Nem tudom, feletteseimhez fordulnék tanacsért.
® Nem tudom, sajnos.
B Nem tudom. (2 el6fordulas)
B Nem, hasonlé médon jarnék el mint a gyermekpornograf felvételekkel kapcsolatos kérdés esetén.
B Nem, nincs.
® Nem. (2 el6fordulas)
® Nincs (5 el6fordulas)
B Nincs ilyenrél informaciom

B Nincs ismeretem a teend6krél.
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B Nincs, kérdezek a kompetens személytdl.

B Nincs. (7 eléfordulas)

® Nincsen (2 eléfordulas)

B Nincsen réla megfelel szakmai ismeretem, olyanhoz fordulnék akinek van.

| Nincsen.

B Nincsenek (10 eléfordulas)

B Nincsenek

B Nincsenek errél ismereteim, de véleményem szerint a 2.7-es pontban leirt intézkedések sziikségesek.
® Nincsenek ilyen ismereteim (2 el6fordulas)

B Nincsenek ilyen ismereteim, valésziniileg megkérdeznék egy gv-s kollégat.

B Nincsenek ismereteim (3 el6fordulas)

B Nincsenek ismereteim errol.

® Nincsenek ismereteim. (2 eléfordulas)

B Nincsenek konkrét ismereteim. Els6dlegesen felvenném a kapcsolatot a megyei informatikai osztallyal a teend6kkel kapcsolatban.
B Nincsenek mélyrehaté ismereteim, de tudom kihez kell fordulni ilyen esetben.

B Nincsenek sajnos.

® Nincsenek. (10 eléfordulas)

B Nincsenek. (3 eléfordulas)

B Nincsenek. Eloljaro értesitése, aki intézkedik a tovabbiakrol.

B Nincsennek megyei informatikai osztaly véleményét kérem ki.

B Passz

B Rendszergazda azonnali értesitése, virus megsemmisitése, elkdvetd felderitése
B Sajnos etekintetben nincsenek ismereteim.

B Sajnos nem ezen a szakterlleten dolgozom.

B Sajnos nem tudom ez mit jelent.

B Sajnos nincsenek

B Sajnos nincsenek.

B Szakért6 segitségét venném igénybe.

B Szolok egy kollégamnak, aki ilyen teriileten dolgozik.

W Varjon amig a rendszergazdak megszubtetik a problémat.

B informatikai ismereteim nincsenek ezzel kapcsolatosan, azonban javasolnam a feljelentés megtételét a Ddos tamadas
kezdeményezéjének esetleges felderitése érdekében

® kapcsolja ki

® nem

B nem igazan

® nem tudom

B nincs (3 el6fordulas)
B nincs informaciom
® nincs.

B nincsen ismeretem-e terlleten
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B nincsenek (5 eléfordulas)
B nincsenek ilyen ismereteim.
B tanultam rdla, el vannak mentve a jegyzeteim, azokbdl el tudok indulni, de eddig nem volt sziikség ezen tudas alkalmazasara.
m Altalanos teendd, az Ggy jellegétol fliggden.
m (Ossze kell gydjteni mindent adatot a vallalkozasrol.
Ezeket az adatokat kell elemezni, és valédisagukat ellendrizni.
Meg kell nézni cégnyilvantartasban, és egyéb nyilvantartasokban a vallalkozast.

Amennyiben van elérhet&ség, ki kell deriteni a probléma okat.
Ha felmerdl a blincselekmény gyanuja (pl.: csalas), meg kell inditani a bintetéeljarast.
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219 Egy hazkutatas soran kell intézkednie bekapcsolt személyi szamit6gép adattartalménak régzitésére. Ismeri a helyes
eljarasrendet? (Kérem, fejtse ki néhany sorban!)

W - USB-n keresztilli adatmentés /vagy hordozhat6 winchester
- jelszavak feloldasa

B A NAV munkatarsaival kozésen dolgozunk ilyen esetben akik hiteles masolatot készitenek a helyszinen az adattartalomrol
B Ablntet6eljaras alapjan intézkedek a lefoglalasrél.Az abban leirtakat tekintem iranyadénak.

B A gépet azonnal le kell kétni a halézatrol. Majd kikapcsolt allapotban lefoglalni. A gép tartalmat szakérté ellenérzi.

B A helyes eljarasi rend folyamatosan valtozik és fligg az adott tigyben relevans biincselekmények sulyatol.

® A személy mihamarabbi eltavolitasa az eszk6ztél. A szamitdgép kiapcsolasa. A ki-és bemend perifériak zarasa ugy, hogy azokhoz ne
lehessen hozzaferni, illetve a zarécimkék hitelesitése.

B A szamitogépen lévé szilkséges adatot adathordozora lementem, illetéleg amennyiben szlikséges, a hazkutatast informatikus
jelenléteben az 6 segitségével foganatositom

B Atelies szamitogépet lefoglalnam a perifériakkal egydtt.

B Amennyiben lehetséges, a szakérté vagy szaktanacsado igénybevétele az adatok lementése vagy a megfelel6 kikapcsolt allapotba
helyezés érdekében. Amennyiben nincs ra lehetéség, a szamitogép kikapocsolasa egészben térténd lefoglalasa és szakértéhoz
kildése.

B Az eszkoét ledllitasa tilalmazott, szakérté masolatot készit a rendszer egészérél, majd az eszkdz lefoglalasra kerdl.

B Az aramforras megszintetése, és nem a szamitégép szabalyos kikapcsolasa, majd lehet6ség esetén az egész szamitégép rogzitése.

W Biztonsagos ledllitas, tartozékaival egyditt lefoglalas, kapitanysagra behozni.

B Biztositani hogy a gépet ne kapcsoljak ki valamint bit azonos mentést un. Hash kulcsot alkalmaznék.

B Doksik mentése masként, majd aramtalanitani, hogy automatikusan indulé programok ne toréljék az adattartalmat.
W Elektronikus adat hozzaferhetetlenne tetele! 1998 evi XIX torveny vonatkozo resze.

B El&szor bezarom a futé programokat, szabalyosan kikapcsolom, kihizom az aramforrasbdl, lefoglalom a tartozékait (akkumulator,
tolt6) leragasztva foglalom le.

B El&szor vizsgalni kell, hogy futnak e a szamitégépen az eljaras szempontjabdl relevans programok, szoftverek. Fénykép, vided
felvétel, jegyz6konyv. Bonthatd IT eszkdzok egyedi azonositd jeleit is rogziteni kell. Bitazonos adatmentés.

B Forrényom pk!

B Fénykép készitése a bekapcsolt szamitégéprél, annak képernyéjérél,a csatlakoztatott eszk6zokrél, majd a szamitdégép kikapcsolasa
az aramforras megszakitasaval.

B Gépet nem szabad kikapcsolni, kihtizni, aramtalanitani. Szakért6t kell hivni aki ért hozza.

B Ha lehet tudni, hogy azonnal adatmentésre lesz szilikség, akkor mar célszeri informatikussal, vagy szakértével menni. Ha nem, akkor
a laptopot kikapcsolas nélkdl, hibernalt allapotban kell elhozni és lehetéleg soron kivill kell eljuttatni szakértéhdz. Az asztali gépet ki
kell kapcsolni.

B Ha lehetséges a helyszinre hivok egy szakértét ,de ha nem lehetséges akkor szaktanacsadé igénybevételével ideiglenesen
biztositom az eszkdz hozzaférhetéségét és amint lehet szakérté segitségével megoldom.

B Ha nagyon fontos, felhivom az informatikai osztalyt, hogy mentsék ki az adatokat.
B Helyszin biztositasa, szakért6 helyszinre hivasa, lefoglalas, hazkutatas.

B Helyszinre hivom az it.informatikai.szakértét , az a biztos.

| |gen

B |gen, odahivom a szakertot es majd o megcsinalja.

u |gen.

® |gen. Nem kapcsoljuk ki,megprobaljuk kinyerni az adatokat.

B Ki kell kapcsolni a szamitégépet és le ugy kell lefoglalni.

B Kikapcsolom és lefoglalom, majd a szakértd fogja atvizsgalni
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Kikapcsoltatom a tulajdonossal, majd hatésagi szalaggal leragasztom az 6sszes bemeneti nyilast.

Kikapcsolas utan lefoglainank a késziiléket, és csak késébb rogzitenénk az adatait, kivéve, ha halaszthatatlan a bizonyiték
beszerzése.

Kdzrendesként nem én fogom csinalni.

Lefoglaljuk mint a tobbi eszkozt és majd a késébbiekben a szakérté rendezi.
Lefoglalnam a szamitogepet. Kernem segitseget, mert meg nem volt ilyen esetem.
Lefoglalom

Lefoglalom a gepet.

Lefoglalas majd, szakérté menti le.

Lefoglalas, majd szakértd kirendelése és 6 lementi.

Lefoglalas, szakértd kirendelés, szakérté megkdldi a lementett adatokat
Lefoglalas, szakérté, megvizsgalom én is.

Lefoglalasi jegyz&kdnyvben régziteni, hogy mit mentek le, melyet tovabbi a hatésag altal vitt adathordozéra mentenék.
Lefoglalé hatarozat, birtokos jelenléte,

Lementem pendrive-ra

Megfeleld hatarozatok beszerzése.

Figyelmeztetések, nyilatkozatok megtétele.

Adathordozora torténd athelyezés a szamitdgép tulajdonos jelenlétében.

Megkérdezem a hazkutatast elszenvedd személyt, hogy hozzajarul-e ahhoz, hogy az liggyel kapcsolatban és az liggyel relevans
informaciok a szamitogéprol lementésre keriijenek.

Minden esetben informatikai szakértd jelenlétében hazkutatok és rogzitem az adattartalmat.
Minden esetben videdfelvételt készitenék a nyomozasi cselekményrél a kényszerintézkedéssel érintett jelenlétében

Mindenképpen informatikus szakemberrel megytink ki hazkutatni. Ki kell jelentkeznie a felhasznalénak, a helyszinen nem régzithetd
az adattartalom, csak szakértd teheti ezt meg.

Mivel ilyen szituacioban nem voltam, konkrétan nem tudnam mi a helyes sorrend, de az altalanos szabalyokat atvitten alkalmaznam.
Nem (13 el6fordulas)

Nem hazkutatas soran rogziteném az adatokat, hanem kikapcsolnam a szamitégépet, majd lefoglainam.

Nem ismerem (2 eléfordulas)

Nem ismerem

Nem ismerem a helyes eljarasi rendet, hasonl6 jellegl intézkedésre ezidaig nem volt példa. Megfelel6 adattarolé eszkdzre menteném
le a sziikséges tartalmakat, illetve szakérté segitségét venném igénybe, ha az kiilonleges szakértelmet igényel.

Nem ismerem az eljarast

Nem ismerem de biztos hogy informatikus kollégat rendelnék elsének a helyszinre.
Nem ismerem. (6 el6fordulas)

Nem ismerem. (2 el6fordulas)

Nem kapcsolnam ki, szakérté segitségét venném igénybe.

Nem kikapcsolom, hanem aramtalanitom. Erkezés utan azonnal feliigyelet vonom a szamitoégép kozelében tartézkoddkat, nehogy
adatot semmisitsenek meg vagy egyéb kart okozzanak. A lefoglalt szamitégép pedig mehet a szakértének.

Nem minden esetben, de ha a széban forgd blincselekmény elkdvetésének gyanuja meril fel, akkor igen.
Nem volt még ra példa, igy nem lennék biztos a dolgomban.

Nem, a parancsnokomhoz fordulnék segitségért.

Nem. (6 el6fordulas)

Olyat bizok meg vele aki ért hozza.
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B Pendrive-ra lementem, szakért6t rendelek ki.
B Részben ismerem.

B Semmiképp nem kapcsolom ki a szamitégépet. Helyszinen megprébalok minden adadtot kinyerni akadaly esetén szakért6t rendelek
ki.

B Szakember kapcsolja ki a gépet, hash kulcs lefolgalasnal.

W Szakerto segitséget kérjlik telefonon vagy személyesen.

B Szaktanacsado kirendelése

B Szaktanacsaddval lementjik az adatokat, az esetleges adatvesztés megakadalyozasa céljabol.
W Szakértét hivok. Mindenféle képpen azt hivok.

W Szakértét rendelek ki, hogy ha van ra idé.

W Szakértét rendelnék

W Szakértével kimentetem.

B Szerintem igen. Szakértét rendelnék ki el6szor is. Ha be van kapcsolva a szamitogép, akkor megkisérlem a helyszinen az
adatrogzitést, majd ezt kovetden lefoglalom a gépet,

B Szamitogép szabalyos ledllitdsa, majd a blinjel csomagolasa.
B a gép kikapcsolast kdvetden lefoglalasra kerdilt, a tovabbiakban szakértd igénybevételére kertl sor.

B a szamitégép kdzelében tartdzkoddk kontroll ala vonasa,hogy ne nylulhassanak a géphez vagy a tartozékaihoz. A szamitégép
aramtalanitédsa, nem pedig kikapcsolasa. Erdemes informatikus szakértd segitségét igénybe venni. Hash-kulcs alkalmazasa.

B a szamitégépet azonnal kikapcsolni, majd szakértelemmel rendelkezé személyt felkérni az adatok mentése céljabdl.

B a szamitogépet kikapcsolom, majd lefoglalom és szakérté bevonasaval végzem el az adatok rogzitését.

| igen

B |e kell foglalni a szamitégépet és adathordozokat.

B nem (4 el6fordulas)

B nem ismerem.

B szaktanacsadot veszek igénybe

W szakértd, szaktanacsado igénybevétele

B szgép szabalyos ledllitasa és armatalanitasa utan biztonsagos csomagolas és elszallitas szakértdi vizsgalatra

B szikség esetén szdlok a rendszergazdanak, vagy szakértének.

B tudomasom szerint a lefoglalt szamitogéprél mentés a renddri intézkedés soran nem célszer(l, annak szakszer(i csomagolasardl és
szakértéhoz torténé megkuldésérdl kell intézkedni, ugyanis a szamitogép tartalmanak lemetése és annak atvizsgalasa stakérti
feldata. az eljaras sikerességét is meghiusithatja, ha az intézkedé rendér nem megfeleléen hajtja végre a szamitoégép tartalmanak

lementését és az a késbbbiek soran bizonyitékként mar nem lesz felhasznalhato.

m Ugy kapcsolpm kikalozait h kintizom a tapegységet a falbdl. Laptopnal kiveszem az aksit. Hash kulcsot hasznalok.
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219 Ha szeretne részt venni kiberb(in6zés elleni fellépéshez kapcsol6dé képzésben akkor On milyen okbél tenné? (Kérem, fejtse
ki réviden!)

W - (2 el6fordulas)

LI

B 400%-0s bérezés.

B 400%-os bérilletmény miatt minden képzésen részt veszek, amire lehetéségem adodik, illetve érdekel is a téma.
B A hasonlé jellegli bincselekmények egyre gyakoribb elterjedése miatt

B A maganéletben is és munkamban is fontosak lesznek ezek az ismeretek, és a technikai fejlédés elérehaladtaval még nagyobb
jelentésége lehet az ilyen ismereteknek késébb.

m Atechnika felgyorsult fejlédésével a rendérségnek is Iépést kellene tartani, ehhez sziikséges az allomany képzése is, és nem csak
azé a szlk koré akik konkrétan ezzel foglalkoznak, ezen kivil érdekel is a dolog.

B Abbdl,hogy késébbi munkamra tekintettel, olyan ismeretekre tehetnék szert,ami akar segitséget nyujthat.

B Ahogy azt az el6bb is jeldltem fontosnak tartom.

B Alaphelyzetben is érdekl6dok az informatikai dolgok irant, és hasznalom is azokat napiszinten, ezért is vagyok nagyjabél képbe a
cryptocurrency és hasonld dolgokkal, és ezt a tudasom j6 lenne ha tudnam, hogyan tudom felhasznalni a rendérségen beldl,
tekintettel arra, hogy attol fliggetleniil, hogy tudom mik ezeknek a dolgoknak a Iényege, hogyan lehet ezzekkel bes.-ket elkdvetni pl.
darkneten, hogy miért lekdvetethetlenek ezek a currency folyamatok, még nem tudom, hogy a rendérségen belll erre milyen eljarasi
szabalyzdk vannak, vagy hogyan dolgoznak ilyen és hasonlé tgyeken. A 2.20-as kérdésre az utols6 valaszhoz hozzafiizni valém,
hogy szerintem a renddrségen bellil mindenki tisztaban van azzal, hogy az e-learninges képzesek a valoéletben hogyan is mennek a
kapitanysagokon.:)

B Amennyiben ilyen blincselekménnyel talalkozom, tudjam mi a teendé.

B Az ismereteim bévitése céljabol

B Az ismeretem fejlesztése érdekében, a munkaban térténé hasznositas végett.

B Azon okbdl hogy minél tajékozottabb legyek.

B Azért mert az informatika rohamosan fejlédik.ezért a biinézék ezen a teriileten is egyre tébb biincselekményt kévetnek el. En pedig
szeretem ismereteim béviteni.

W Azért tenném, mert véleményem szerint nem rendelkezem a megfeleld ismeretekkel a témaban.
B Azért, hogy egy 6sszefoglalé képet kapjak az ilyen tipusu blin6zésrél.

B Azért, hogy ilyen jellegl Gigyeimben tajékozottabb legyek.

B Azért, hogy megismerjem az ehhez kapcsolodé biincselekményeket

W Bar kézrend vonalon dolgozom, véleményem szerint fontos, hogy széleskori ismereteim legyenek, ezért nagyon szivesen részt
vennék ilyen képzésen.

W Bvitsem az ismeretemet.

W Effajta jellegli blincselekmények visszaszoritasa miatt

B Egyre gyakoribbak az elektronikus Uton torténd blincselekmények, ezért szeretném ha lenne ralatasom.

B Egyre inkabb elterjedtebb a munkankban és a maganéletiinkben is a szamitogép hasznalata, az azzal kapcsolatok blincselekmények
szama is névekszik. Fontos, hogy szakmai szempontbdl képzettek legylink és ennek a tudasnak adott esetben a maganéletben is
hasznat vehetjik.

B Egyre jellemz&bbek ezek a tipusu lgyek.

B Egyre nagyobb teret nyer a kiberbin6zés, ezért hasznos lenne az ismeretek bévitése.

B Egyre tobb ilyen jellegl bcs van, igy szikségesnek tartom

B Egyre tobb ilyen jellegi bes. fordul el nalunk, legtébbszor csak a feljelentés jon meg, azzal igazoljak, hogy megtettek mindent igx a
pénziiket az érintettek visszakapjak, mi nem tudunk csinalni vele sok mindent.

W Ez a jové, és tisztaban kell lenniink vele.
B Fejlédésem érdekében

B Fontos a mai vilagban tisztaban lenni vele
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B Gazdasagvédelmi Alosztalyon dolgozom, és ugy gondolom ez lesz a "jévé" blincselekménye. Sajnos az ismereteim nem a
legbbvebbek, ezért szeretném azokat béviteni.

B Gyermek pornografia és az internetes zsarolas felszamolasara.

B Hogy az ismereteimet bévitsem.

B Hogy bdévitsem ismereteimet.

B Hogy jobban atlassam a temat es lefoglalaskor ismerjem az eljarasi rendet.

B Hogy napra készebb legyek ebben is.

B Hogy tudjak védekezni és intézkedni ilyen esetekben.

B Hogy tudjam hasznositani a munkam soran

B |gen keveset tudok ezekrdl a témakrol és sziikséges lenne a munkam elvégzéséhez.
B |smeretbdvirés és mert még hasznos lehet.

B |[smereteim bévitése és a kiberblin6zés csokkentése miatt

B |smereteim bdvitése, munkam eredményesebbé tétele.

B |smereteim gyarapitasanak céljabdl.

B |smereteimet béviteném, érdekel a téma, hiszen ez napjainkban jelentés problémakat okoz.
B |smeretek bdvitése

B |smeretek bévitése.

B |smeretek elmélyitése.

m Kint az utcan vagy barmely intézkedés soran lehet még jol johet.

B | egalabb sajat védelmem érdekében

B Mert a mai vildgban mar egyre inkabb szamitégépes biincselekményeket kdvetnek el.

B Mert a szamitastechnikai vildag rohamosan fejlédik, mely altal véleményem szerint a kiberblin6zéses blincselekmények elkovetésének
szama is.

B Mert béviteni akarom az ismereteimet.

B Mert egy izgalmas téma és mindannyiunkat érinti/heti.

B Mert fontosnak tartom ezen ismeretek bévitését a mai modern eszkézok, technika mellett.

B Mert fontosnak tartom. (2 el6fordulas)

B Mert jarérként rengeteg allampolgari megkeresést kapok,és szeretnék napra kész lenni a valaszokat illetéen.
® Mert kivancsi vagyok az ilyen jellegu cselekmenyekre.

B Mert szeretném boviteni az ismereteimet, erdeklodo tipus vagyom es az informatikat is szeretem.

B Minél szélesebb ismeretekkel szeretnék rendelkezni.

B Mivel engem a kiberblinzés érdekel a legjobban, munkam soran is az internetes csalasokkal kapcsolatos ligyeket is kilén kérem
magam részére a nyomozas lefolytatasara.

B Mostanaban egyre tobb eszkozt kell lefoglalnunk, vagy ha nem is kell, de kapcsolatba keriilink ilyen eszkdzokkel. A kibertérben
elkovetett blincselekményeket Ujdonsaguk miatt nagyon nehezen nyomozhaténak talalom. Mivel nem tudja szinte senki, hogy mi a
pontos eljarasi menet, ezért gy gondolom, jobb lenne, ha néhany szakembert kiképeznének, akik segitik a tdbbieket is akar, igy
felkészitve szép lassan mindenkit az ilyen blincselekményekre.

B Munkam soran hasznat venném, ismereteim bovitésére. Jobban képben lennék a feljelentéskor térténd kérdések feltevésében. Ha
vizsgalnam is az ligyet jobban atlatnam a lényeget.

B Munkank soran is egyre gyakrabban talalkozhatunk majd ilyen jellegli esetekkel, melyeknél gyakran meg van kétve a keziink a
hianyos ismeretek miatt. Azt gondolom, hogy a maganéletben is nagyon fontos és hasznos lenne ilyen képzés, ugyanis nincs csak a
rend6rséghez kotve.

| Nem

B Nem munkakéri, hanem inkabb maganéleti szempontbdl
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Kibervédelmi attit(idfelmérés

B Nem sok mindent tudok az informatikai eszkézokrél, a bitcoinrdl és érdekel a kiberblinézés.

B Nem szeretnék

B Nem szeretnék.

B Nincsen megfeleld szintli képzés jelenleg ami elérhetd lenne, ezért tartanam sziikségesnek.

B Sajat tudasomat és szakmai hozzallasomat szeretném fejleszteni.

B Specidlis ismereteket szerezhetek, amelyek hasznosak lehetnek.

W Szakmai ismeretek bévitése

B Szeretnék alap szinten értrni hozza. Ugyrégzoteni adatokat, hogy azok a biintetéeljaras soran biztosan felnasznalhatéak legyenek.

W Szeretném bdviteni ismereteimet.

B Szamomra ez viszonylag ismeretlen téma, igy ezzel kapcsolatban ismereteim bévitésre szorulnak.

B Sziikségesnek tartom megismerni egy ilyen tipust blincselekmény nyomozasat és az ahhoz kapcsol6do specialis intézkedéseket.

B Tovabbi ismeretek szerzése a teljes témaban, legtjabb mddszerek megismerése.

B Tovabbképzés céljabol

B Tudjam mit kell kezdeni az tggyel.

B Tudas bdvitése

B Tudasom bdvitése érdekében valamint a j6v6 blin6zése miatt fontosnak tartom megismerni az ilyen fajta blinelkdvetoket is.

B Tudasomat b&vitsem és még jobban tisztaban legyek az ilyen blincselekmények nyomozasaval.

B Tajékozott legyek a blincselekményekkel és az eljarassal kapcsolatban.

B Ugyan nem tartozik a szakteriileremhez, azonban a mi okoseszk6zok elterjedese miatt sziikséges lehet mindenki szamara, hogy egy
ilyen képzésen részt vegyen és szeretem az ismereteimet béviteni, a nyomozas soran felhasznaljaté eszk6zoket, technikakat
megismerni, hatha tudom azt hasznalni sajat szakterliletem soran.

B Valtozik a vilag, valtoznak a biincselekmények, nekiink is fejlédni kell, valamint nem nagyon kaptunk oktatast errél.

B Véleményem szerint a mai vildgban egyre t6bbszor fordulnak elé ilyen jellegli biincselekmények, amelyekre csak a megfelelé
ismeretek elsajatitasaval lehet felkészulni.

B alapvet6 fogalmak, tények megismerése, mar lefolytatott nyomozasok tapasztalatainak megosztasa (hibak feltarasa, ezekbdl
kovetkeztetés levonasa) jovébeli minimum teend6k megallapitasa, meghatarozasa, ill folyamatos képzés, ismeretek megosztasa.

W azért hogy bévitsem az ismereimet

B biinligyi szakmai ismeretek bévitése, tapasztalatszerzés, helyes elmélet és gyakorlat kialakitasa

B elszaporodott az ilyen jellegli biincselekmények elkdvetése, és sok elkdvetési mod, eszkdz ismeretlen
W fejlesszem az ismereteimet

B hogy a tudasomat fejlesszem

B ismeretbdvités és tovabbképzés céljabol

B sajat tudasom bévitése érdekében

B szakmai ismereteim bdvitése és sajat érdekeim végett egyarant

m Erdekesnek tartom ezt a témat.

m [gyis 1 héttre legalabb 1 nap képzés jut, az ligyek meg nem haladnak.
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Kibervédelmi attit(idfelmérés

22 Milyen plusz témakat javasolna? (Kérem fejtse ki néhany sorban)
W - (10 el6fordulas)

B Afent emlitettek Ggy gondolom egy nagyon széleskori lehetéséget fogtak at. Esettanulmanyok vizsgalatat tartanam még érdekesnek
vagy hasznosnak. Konkrét esetekbdl és azok hibaibdl is nagyon sokat lehet tanulni.

B A fentieken kivil nincs mas javaslatom.

B Adathalaszat az inzernetrdl. (Gyors és hatékony adatszerzés, személy ellenérzés az interneten segitségével)

B Az elozo kerdes kimeritette az altalam ismert temakat.

B Az el6z6eken kivll mas javaslatom nincs.

B Elég atfogonak tartom a felsorolast.

B Felderitessel kapcsolatos témaban.

B Jelenleg nem tudok mas témakat.

® Jelenleg nincs javaslatom.

B Kozosségi oldalak veszélyei, azokon elkdvetett személyiséglopasok, zsarolas, pedofilia.

B KUlféldi internetes k6zdsségi portalok iranyaba kildendd megkeresések, adatszolgaltatasok lehetéségének bévitése.

B Minden érdekel.

® Minnél gyakorlatibb legyen, nem informatikus akarok lenni.
A jelenlegi nyomozasi/intézkedési gyakorlatot kéne alapul venni, amit nap mint nap hasznalnak egy kapitanysagon,nem csak az
elméleti ismereteket. Nem kell 6rékat beszélni egy adott dolog hatterérdl, hogy hogyan éplil fel az adott rendszer stb..,hanem,
praktikakrél, amivel az adott problémat meg lehet oldani ott a helszinen a legegyszer(ibben. Nem attél fogom tudni megoldani, hogy
tudom, hogy mennyi a valtészam a kilobyte és a megabyte k6zott.

B Mivel nem ertek hozza, nincs etdemi javaslatom.

® Nem

B Nem javaslok

B Nem javasolnék

B Nem javasolnék mas témat, a megadott témakat elegendének taldlom.

B Nem javasolnék mast.

B Nem jut eszembe mas

B Nem tudok ebben a témaban javaslatot tenni.

B Nem tudok plusz témat.

® Nem tudom

B Nem tudom, ez elegendd.

® Nincs ilyen.

® Nincs javaslatom. (2 el6fordulas)

B Nincs mas otletem.

® Nincs tobb téma, a fenti kivalasztott témak teljesen megfeleléek

B Nincs tobb 6tletem

® Nincsen

B PI: Arenddri szakma tanulasanak gyakorlatiasabba tétele. Tobb intézkedéstaktikai és jarmi vezetéstechnikai képzés.

B Programozas "hackerkedés"
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Kibervédelmi attit(idfelmérés

B Semmit.

B Szervezett blin6zés elleni kiizdelem hatékony fellépésének lehetéségei.
W Szervezett kiberbindzés

B Szadmomra ezek a témak kimeritdk voltak.

B nem javasolnék, elég sok témat feldlel

® nincs ilyen

® nincs javaslatom

® nincsen jeveslatom
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Az interjukészités soran feltett kérdések:

A kutatomunkéval kapcsolatban az alabbi kérdéseket szeretném tisztdzni, ugy, hogy abbdl-
vagyis az elhangzott interji és a dokumentumkutatds soran- a sajat hipotéziseimet ald tudjam

tdmasztani vagy azokat megcafoljam, sziikséges a kovetkezOkre a vélasz:

- A nyomozasok soran az ligyészség részEérdl tapasztalt altalanos hibak- igy
jogértelmezési problémak, jogszabalyismeret hidnyossaga, az ligymenetek
elhuzodasanak okai (szakértd kirendelése, szakértelem hidnya, egyiittmiikodés hianya
stb.) jogalkalmazoi

- A hazkutatasok, lefoglalasok és bizonyitékok Osszegylijtése soran észlelt tapasztalatok
a renddrségi eljarasokban (OSINT tevékenység)

- Eszlelheté-¢ kiilonbség a specialisan kiberbiindzéssel foglalkozo szervezetek és azon
szervezetek munkaja kozott, akiknek ,,elvétve” akad ilyen jellegii tigyiik? (ha igen
milyen eltérések vannak?)

- A Btk. —ban talalhato kiberblincselekmények tényallasainak nyomozasi problémai

- A blintetdeljarasban/nyomozasokban az ligyész szerepe

- Az ligyészség nemzetkdzi szerepvallaldsai a kiberbiindzés elleni harcban

- A birésag elotti evidencidk 0sszegytijtése és azok szakértése

- Sziikség van-e szakértOre, ha igen, mikor? A forenzikus vizsgalat rendérségi elvégzése

- A titkos informaciogyijtéssel kapcsolatos tapasztalatok

A dokumentumkutatds soran —leginkdbb az tligyészségi allasfoglalasok, iranymutatdsok-,
birdsagi végzések, hatarozatok érdekelnének, ugyanakkor a disszertdciom témaja miatt 4 vagy
5 olyan kiberbiincselekmény elkovetése miatti eljardsban/aktaban szeretnék betekinteni,
amelyben az eljards vademeléssel zarult- esetleg mar itélet is sziiletett, valamint szintén
ugyanannyi olyan iigybe szeretnék betekinteni, amelyet az ligyészség megsziintetett, vagy

felfiiggesztett (akar azért, mert az elkoveto kiléte nem volt megéllapithato).
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Nyilatkozom arrdl, hogy a kutatas soran az ligyészségi iratanyagok adattartalmara tekintettel a
Be. rendelkezésein tilmenden az Adatkezelési Szabalyzat kiadasarol szo16 8/2012. (I1. 16.) LU
utasitas, illetve az informécios onrendelkezési jogrol és az informacidszabadsagrol szolo 2011.
évi CXII. torvény személyes adatok megismerhetdségével kapcsolatos rendelkezéseit is
betartom. Az iigyészségi iratanyagokbdl kizardlag anonimizalt formaban hasznalhatom fel az
adatokat , amely felhasznalast az ligyészség belsé adatvédelmi feleldse ellendrizni fog és amely
ellenérzés utan fogom a Pécsi Tudomanyegyetem Allam-és Jogtudoméanyi Kar Doktori

Iskol4jéba leadni.

A fentiekre tekintettel a kutatdsomat az adatvédelmi rendelkezésekre figyelemmel fogom

végezni, illetdleg, hogy a tdjékoztatoban — a fentieket- tudoméasul vettem.

Budapest, 2017. augusztus 18.

dr. Gyaraki Réka r. Ornagy

egyetemi tanarsegéd
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8 Fejezethez tartozd melléklet:

Igazsagiligyi szakértdi szakteriiletek és az azokhoz kapcsolodd képesitési feltételek az

informatikai teriileteken a 6. szamu melléklet a 9/2006. (II. 27.) IM rendelet szerint:
Szakteriilet megnevezése = Képesitési feltétel
l.informatikai a) villamosmérnok vagy

berendezések,
b) okleveles villamosmérnok vagy

szamitogépek, periféridk s

helyi halozatok (hardver c) okleveles rendszerinformatikus vagy
d) mérnok-informatikus vagy
e) okleveles mérnok-informatikus vagy
f) okleveles fizikus

2. informatikai biztonsag g) villamosmérnok vagy
h) okleveles villamosmérnok vagy
1) okleveles rendszerinformatikus vagy
j) mérndk-informatikus vagy
k) okleveles mérnok-informatikus vagy
1) okleveles programtervezd matematikus vagy
m) okleveles fizikus vagy

n) okleveles matematikus vagy

o) okleveles alkalmazott matematikus vagy
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3. informatikai rendszerek

tervezése, szervezése

4, stadiotechnika,
multimédia teriilettel
Osszefiiggd  informatikai

tevékenység

5. szamitastechnikai

adatbazis, adatstruktarak

p) programozo6 matematikus

q) villamosmérnok vagy

r) okleveles villamosmérnok vagy

s) okleveles rendszerinformatikus vagy

t) mérndk-informatikus vagy

u) okleveles mérnok-informatikus vagy

V) programoz6 matematikus vagy

w) okleveles programtervezd matematikus vagy
x) okleveles informatika szakos tanar vagy

y) szamitastechnika szakos tanar vagy

z) informatikai  szakirdnyon végzett okleveles

gazdasag-informatikus vagy
aa) okleveles fizikus vagy
bb) okleveles matematikus vagy
cc) okleveles alkalmazott matematikus
dd) villamosmérndk vagy
ee) okleveles villamosmérnok vagy
ff) okleveles rendszerinformatikus vagy
gg) mérnok-informatikus vagy
hh) okleveles mérnok-informatikus

a) villamosmérnok vagy
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6. szoftverek

g)

h)

g)

h)

3

okleveles villamosmérnok vagy

okleveles rendszerinformatikus vagy
mérndk-informatikus vagy

okleveles mérndk-informatikus vagy
okleveles programtervezé matematikus vagy
okleveles alkalmazott matematikus vagy
okleveles matematikus vagy

programozd matematikus vagy

okleveles informatika szakos tanar vagy
szamitastechnika szakos tanar

programozd matematikus vagy

okleveles programtervezé matematikus vagy
okleveles informatika szakos tanar vagy

szamitastechnika szakos tanar vagy

informatikai  szakirdnyon  végzett  okleveles

gazdasag-informatikus vagy
okleveles alkalmazott matematikus vagy

okleveles gazdasagmatematikai elemzd

kozgazdasz vagy
okleveles mérndk-informatikus vagy
mérndk-informatikus vagy

okleveles matematikus vagy
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k) villamosmérnok vagy

1) okleveles villamosmérnok

A 9, fejezethez melléklet: az egyes szamitdgépes blincselekmények szdmanak alakuldsa

megyénként és a fovarosban?%%:

23:00 okt.22.H il T 26% 0 )

& bsr-sp.bm.hu
IO T D TWU L ¥ AT TGO JUY Y EUnUT L -

y I
18 hamis/hamisitott valasztasi névjegyzé... e (TR
19 hamis/hamisitott vezetsi engedély (25... 2 AR B [ 1 PG (s

20
21 Alkalmazott sziikitések (megjelenitéshez/elrejtéshez kattintson a bal oldalon talilhaté + / - jelre)

+] 26
27|  [Kimutatas
28
29
30 Ev (2013-2018) N
31
32 Regisztralt biincselekmények szama Teriilet

Szabolc Jasz-
s-  Nagyku Végossze
BTK paragrafus Somogy Szatmi  n- Tolna

33 r-Bereg Szolnok
34 _Pénzhamisitas 20 104 21 18 163
35 _Terrorcselekmény 1 1
36 Gyermekpornografia 34 97 44 25 200
37 Informaciés rend felh lasaval elkovetett csalas 309 456 430 175 1370
38 Informaciés rend vagy adat megsértése 114 142 91 78 425
39 Informaciés rend védelmét biztosité technikai intézkedés kijatszasa 361 5 1 367
40 Készpénz-helyettesité fizetési eszkoz hamisitasa S) 8 2 2 17
41 Készpénz-helyettesité fizetési eszkozzel visszaélés 206 174 143 73 596
42 Kozérdekii lizem miikodésének megzavarasa 15 44 1 3 73
43 Terrorcselekmény 1 1
44 Tiltott adatszerzés 1 8 3 3 15
45 Végosszeg 1065 1039 745 379 3228
46
47

M 4 > M ‘ Kimutatas

208 https://bsr-sp.bm.hu/SitePages/ExcelMegtekinto.aspx?ExcelName=/BSRVIR/Regisztralt
blincselekmények szama az elkdvetés helye

szerint ver20180713094758.xIsx&Token=UktIZ0dXUTFhMmpWdHRnNnWWFHVKRXWG8yQ1oyTmdvb
C9zQTBTTERTNk1WbUxIVGttLOUwVFdNaUxid3BISUt5diE1MFJyQjJpT3d4NjFCck9qYTR4bkFUTIJN
TiFDS0p6UUxDMmIwUHEO0Z2MxNIIDeWh2VnR1M3NiZm1Mb2cwL0o=
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22:58 okt. 22. H ol T 26% @ )
& bsr-sp.bm.hu

15 horgaszat: horgaszbot (1420)
16 huzal, kabel (8051)

17 : L . . ) 616 szervezetek (0854)
igazolas : igazolas alkotmanyos alapi...

digitalis g [¢] o

12 9 e " . R étkezési utalvany (5701)
igazolas : igazolas regisztracios igazo...

20
21 Alkalmazott sziikitések (megjelenitéshez/elrejtéshez kattintson a bal oldalon talilhat6 + / - jelre)

26
27| [Kimutatas
28
29
30 Ev (2013-2018) Al [7]
31
32 Regisztralt biincselekmények szama Teriilet [.7]

BTK paragrafus Vas Ves:lpre Zala Végassz

33 [r]
34 _Pénzhamisitas 13 17 15 45
35 Gyermekpornogrifia 19 78 22 119
36 Informaciés rend felh lasaval elkovetett csalas 183 256 203 642
37 Informaciés rend vagy adat megsértése 94 87 67 248
38 Informaciés rend védelmét biztosité technikai intézkedés kijatszasa 5 4 6 15
39 Készpénz-helyettesité fizetési eszkoz hamisitasa 1 5 2 8
40 Készpénz-helyettesité fizetési eszkozzel visszaélés 112 156 198 466
41 Kozérdekii iizem miikodésének megzavarisa 6 1 5 12
42 Tiltott adatszerzés 2 1 1 4
43 Végosszeg 435 605 519 1559
44

a8

M4 > M Kimutatas

22:51 okt.22. H wl = 28% W
& bsr-sp.bm.hu

15

16 kézuti motoros nem gépjarmi: mezdg... hatésagi bizonyitvany (5305) L
17 kézuti nem gépi meghaijtasu : kerékp... laptop, notebook, iPad (6218)

18

1o kozuti személygépkocsi : mikrobusz ( ... magantitok (6414)
0 e e e . P || ——————
o1 Alkalmazott sziikitések (megjelenitéshez/elrejtéshez kattintson a bal oldalon talalhaté + / - jelre)
[ 26
27 Kimutatas
28
29
30 Ev (2013-2018) All =]
31
32 Regisztralt bii lekmények szama Teriilet [~]
Borsod-
BTK paragrafus Budapest Barany B.ics- Békés  Abaiij- Csongr Fejér 1
a Kiskun <
Zemplén !
33 =]
34 Gyermekpornogrifia 2 4 1 2 1 1
35 Infor i6s rend felh lasaval elkovetett csalas
36 Informaciés rend vagy adat megsértése 13 2 2 1 2 3
37 Informéciés rend védelmét biztosité technikai intézkedés kij 1 1
38 Készpénz-helyettesité fizetési eszkoz hamisi 1
39 Tiltott adatszerzés 2 3
40 Végosszeg 19 9 3 1 3 3 4
41
42
43
44
45
4R
Mo« > M Kimutatas
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22:52 okt.22.H ol T 27% 08 )

& bsr-sp.bm.hu

9 ‘ Scan mma ot W | | Jogosultat azonosito adat (b453)
- N
1 Alkalmazott sziikitések (megjelenitéshez/elrejtéshez kattintson a bal oldalon talalhaté + / - jelre)
'6
7 Kimutatas
'8
19 )
0 Ev (2013-2018) Al [+]
1
12 Regisztralt biincselekmények szama Teriilet [7]

GYOr- o idis- KL’,':.“ '

BTK paragrafus Fejér Moson- Bihar Eszterg Nograd Pest

Sopron om
i3 []
4 Gyermekpornogrifia 1 1 5 5
i5 Informaciés rendszer felhasznalasaval elkdvetett csalas 1
16 Informaciés rendszer vagy adat megsértése 3 2 2 3
17 Informacios rendszer védelmét biztosité technikai intézkedés kijatszasa 1
18 Tiltott adatszerzés 1 1
19 Végosszeg 4 3 1 7 2 9
0
H
2
3
4
5
A
oy Kimutatas
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