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Tézisek
I. A kutatasi feladat rovid osszefoglalasa

A radikalis mértékti technologiai fejlodés ¢és globalizacid hatasara a 2020-as évekre a
tarsadalom szignifikans valtozasokon esett at, melynek hatdsara az egyének jelentds részénél
kialakult egyfajta konstans fliggés az online tér és az internetes jelenlét iranyéaba. E folyamatra
egyfajta katalizatorként hatottak az olyan egyéb tényezdk, mint a koronavirus-jarvany és az un.
energiavalsadg, ezek ugyanis az otthoni munkavégzés és az online tanulas felértékelddését
eredményezték. A fentiek mind hozzajarultak ahhoz, hogy az egyébként is novekvd tendenciat
mutato kiberblindzés egyes valfajai eddig soha nem latott mértéket 6ltsenek. Ennek egyik oka,
hogy a fentebb emlitett koriilmények miatt olyan tarsadalmi rétegek is rakényszeriiltek arra,
hogy a mindennapokban szamitdstechnikai eszkozoket hasznaljanak, akik meglehetdsen
szegényes informatikai tudéassal rendelkeznek, igy konnyen a csalok aldozataiva valnak.
Az elézéek mellett altaldnos problémaként elmondhatd, hogy a kiberblindzés nyomozasa
rengeteg szakértelmet és forrast kdvetel, igy az ilyen bilincselekmények felderitése sok esetben
akadalyokba iitkozhet, melyet tovabb nehezitenek az olyan technologiai megoldasok
hasznalata, mint a VPN, a proxy szerverek vagy éppen az egyes kriptovalutdk (pl.: Monero).
Az ilyen tipusu biincselekményeknek — az emlitett aktualis trendeket leszamitva is — az egyik
legjellegzetesebb tulajdonsaga az anonimitds, a nagyfoku latencia, illetve a tobb, kiilonbdzd
joghatdésagon ativel6 cselekmények.

Kovetkeztetésként lesziirhetd, hogy a kiberblindzés egy igen szofisztikalt blindzési ag, melynek
elkovetdi altalaban nehezen felderithetdk, s melynek valtozatos, sokszor pontosan be nem
hatarolhat6 szamu sértettje lehet. A kibertérben észlelt biincselekmények egyre bonyolultabb és
egyre biztonsagosabb modokon is elkdvethetdek, hala a technoldgiai fejlodés vivmanyainak. E
tény mar 6nmagaban is megalapozza az igényt, hogy az 0j kiberbiincselekmények folyamatosan
boviild halmaza tudoményos kutatés targyat képezze.

A kriptovalutdk és a technoldgiai alapjat képezd blokkldnc megjelenésével és elterjedésével
meglehetdsen kiboviiltek az online tér szinterei. E technologiai attérés nem csupan forradalmi
valtozast hozott a fizetési tranzakcios lehetdségek és a tdzsdei élet terén, de olyan 0j gazdasagi
¢s jogi megoldasok tomkelegét is eldrevetitette, mint példaul a blokklanc-alapu, un.
okosszerzodések (smart contracts).

A kriptovalutdk szamtalan elényén tilmenden sajnos szdmos hatrannyal is szdmolnunk kell,

hiszen meglehetésen gyakran keriilnek kapcsolatba a kiberbtin6zéssel. Ennek tobb formaja is



lehet: egyrészrdl, amikor a kriptovalutat biincselekmény elkovetésének megkonnyitésére vagy
annak elfedésére hasznaljak; masrészrdl, amikor maga az adott kriptovaluta a biincselekmény
elkovetési targya.

A fentiek alapjan a kutatasi feladat a hagyomanyos bilincselekményeknek a kibertérben torténd
megjelenésének vizsgalatara, valamint a kriptovalutdk biincselekményekre torténd

felhaszndlasanak vizsgélatara terjedt ki.
I1. Az elvégzett vizsgalatok, elemzések rovid leirasa, a feldolgozas modszerei

2.1. Az elvégzett vizsgalatok, elemzések rovid leirasa

A kutatas céljat alapul véve a kovetkezd hipotézisek vizsgalatat tartottam indokoltnak, annak
érdekében, hogy de lege ferenda javaslatokat fogalmazhassak meg a jogalkotas szdmara, illetve
a kiberblinozéssel foglalkoz6 szakemberek (rendvédelmi szervek alkalmazottai, ligyészségi és
birosagi alkalmazottak) szamara is hasznos, gyakorlati tapasztalatokat szem el6tt tartd

konkluziokat vonhassak le:

1. A hazai biinteto jogszabalyok meglehetosen nehezen kévetik a technologiai vivmanyok
dltal tamasztott uj jogi kihivasokat, melynek okan a joghézagot a gyakorlati
szakemberek — az analogia tilalmanak okdan — gyakran nem tudjak betélteni.

2. A kriptovalutak és a technologiai alapjukat nyujto blokklancok — mint a 21. szazad egyik
legjelentosebb technologiai ujitasa a hazai jogrendszerben — nincsen kello mértékben
szabalyozva, mely meglehetosen sok kérdést vet fel, tobbek kozott a biintetojog teriiletén
is.

3. A kriptovalutik megjelenésével parhuzamosan uj tipusu biincselekmények
evolvdlodnak, az un. , hagyomdnyos” biincselekmények egy bizonyos része pedig
atalakul, melyet a hatalyos biinteto jogszabalyokkal 6sszhangba kell hozni.

4. Léteznek olyan uj, absztrakt jogesetek, uj technologiai megolddsokon alapulo
biincselekmények, melyeket a Biinteté Torvénykonyvrél szolo 2012. évi C. torvény

tényalldasai nem fednek le. A Btk. bizonyos mértékii modositasara van sziikség.

2.2. A feldolgozas modszerei

Az értekezés elso része egyfajta torténeti attekintést tartalmaz. Ennek soran a technoldgiai

fejlddés — mint egyfajta katalizator — hatdsdra a jogszabalyi és az intézményi rendszer egyarant



hatalmas valtozasokon ment keresztiil. E jogfejlodés attekintését koveti a hatalyos nemzetkozi
szerzOdések €és unids jogforrasok, majd pedig a hazai jogszabalyi kdrnyezet attekintése. A
jogszabalyi kornyezet tanulmanyozasat kovetden az intézményi rendszert kivanom attekinteni,
melynek sordn az egyes szerveknek (példaul az ligyészség, a nyomozo6 hatdsagok, stb.)
kiberblindzés vonatkozasaban fennallo esetleges hianyossagait kivanom feltarni.

A fentieket kovetden az egyes hagyomanyos bilincselekményeket veszem gorcsd ald, melyek
ujabb formékat Olthetnek a kibertérben. Az értekezésben kiemelt részt szenteltem a
kriptovalutdknak ¢és azok kiberblinzésben betoltott szerepének. A kriptovalutdk
vonatkozasadban vizsgalom mind az Un. hagyomanyos biincselekményeket, mind pedig a
megjelenésiik ota felmertilt Uj blincselekmény-tipusokat. A kriptovalutak orszagonként eltérd
szabalyozasabol rendkiviil széleskorti problémak eredhetnek. Ennek okan vizsgalatomat
érintélegesen kiterjesztettem egyes orszdgok tanulmanyozasara, ahol a kriptovalutdk jogi
szabalyozasa kirivo tendencidt mutatott. Végiil az értekezés zard részében a kutatés
Osszefoglalasat kovetden kiértékelésre keriilnek a feltett hipotézisek.

A kutatasi anyagok feldolgozasa soran az Osszegytijtott szakirodalom elemzése és értékelése
kulcsfontossagu. Allaspontom szerint érdemes megismerni a relevans hazai és nemzetkozi,
elméleti és gyakorlati szakemberek latdsmodjat és gondolatmenetét. Az igy kapott adatokat —
amennyiben sziikséges — aktualizalni kell, majd pedig Osszevetni a jelenleg is hatdlyos
nemzetkozi, unids és hazai jogszabalyokkal. A tisztan elméleti jellegli kutatés helyett az egyes
fejezetekben — ahol lehet — relevans jogesetek elemzésével, tovabba — ha az adott kérdés
vonatkozasaban 1étezik, akkor — a jogalkalmazd szervek gyakorlatanak analizdldsa mellett
dontottem, igy adva egy un. experimentdlis, gyakorlatban is hasznosithato karaktert az
értekezésnek. Véleményem szerint a gyakorlati hasznosithatésag ugyanis kiemelt jelentdséggel
bir a doktori kutatds soran. Célom az egyes joghézagok feltérképezésével és a gyakorlat
hianyossagainak feltarasaval de lege ferenda javaslatok megfogalmazasa a jogalkotas szamara,
a gyakorlati szakemberek munkajanak eldsegitése, illetdleg a tudomanyos diskurzus

elmélyitése a kriptovalutak biintetéjogi vonatkozasainak kapcsan.

III. A tudomanyos eredmények rovid oOsszefoglalasa, azok hasznositasa, illetve a

hasznositas lehetéségei

3.1. A tudomanyos eredmények rovid dsszefoglalasa



A kutatas soran a kiberbiindzés fogalmi alapjainak €s biintet6jogi kategorizalasanak, valamint
elkovetdi koreinek attekintését kovetden megvizsgaltam a kiberbiingzés kialakulasdhoz vezetd
egyes mozzanatokat, illetdleg a hazai jogalkotasnak az egyes technologiai fejlédési szakaszokra
adott valaszat, tehat a hazai jogfejlodést. Ezt kovetden az értekezés kovetkezd részében
attekintettem a kiberbilincselekmények vonatkozasaban relevansnak tekinthetd nemzetkozi
egyezményeket és europai unids szintii jogforrasokat, majd pedig az unios és hazai intézményi
rendszert. Ezutdn egyes orszdgok intézményi és jogszabdlyi kornyezetének attekintésével
kerestem lehetdségeket €s j6 gyakorlatokat, melyek felhasznalhatéak a kiberbiindzés ellen. Ezt
kovetden vizsgalatom targyat a kibertér vonatkozasaban 11j formaban megjelent hagyomanyos
blincselekménytipusok képezték. A tanulmany tovabbi részében kiemelt figyelmet szenteltem
a kriptovalutakra, illetleg az azokhoz valamilyen forméban kapcsolddoé bilincselekményekre, a
kriptovalutak vonatkozasaban megjelent 0j biincselekménytipusokra, illetdleg az altaluk emelt
bilinteté anyagi ¢és eljarasjogi aggalyokra, kérdésekre. Az értekezés utolsod részében pedig
attekintettem az el salvadori helyzetképet, mely orszagban a vildgon elséként fogadtak el a
Bitcoin-t hivatalos fizetéeszkozként.

A kutatds sordn a kovetkezd eredményeket sikeriilt elérni, illetdleg az aldbbi hipotéziseket

sikertilt 6sszefoglalni:

1. A hazai biintetd jogszabalyok meglehetosen nehezen kévetik a technologiai vivmanyok
altal tamasztott uj jogi kihivasokat, melynek okan a joghézagot a gyakorlati szakemberek — az

analogia tilalmanak okan — gyakran nem tudjak betélteni.

A hazai biintetd anyagi ¢és eljarasjogi szabalyanyag attekintését, annak a gyakorlattal torténd
Osszevetését kovetden megallapithatdo, hogy a fenti feltételezés igaznak bizonyult. A
technologiai fejlodés sosem latott mértéket ontdtt a 2020-as évek folyaméan. E folyamatra a
hatélyos jogszabalyok nem minden esetben adnak megfelel6 Utmutatast. Az értekezés soran
tobb helyen is joghézagok feltarasara keriilt sor. Egy 0j blincselekménytipus, a kriptovalutdk
jogellenes banyaszatanak tényallasa allaspontom szerint nem illeszthetd be a hatalyos biintetd
anyagi jogszabalyanyagba (a Btk. tényalldsai ald). E korben sziikségesnek tartom egy 1Uj
biintetdjogi kategoria megalkotasat.

A biintetd eljarasjog vonatkozasaban szintén hianyossagokat véltem felfedezni a kutatas soran,

javarészt a kriptovalutak vonatkozasaban.



2. A kriptovalutak és a technologiai alapjukat nyujto blokklancok — mint a 21. szazad egyik
legjelentosebb technologiai ujitdsa a hazai jogrendszerben — nincsen kello mértékben
szabadlyozva, mely meglehetosen sok kerdeést vet fel, tobbek kozott a biintetdjog és a biinteto

eljarasjog teriiletén is.

A kriptovalutdk megjelenése és elterjedése onmagaban rendkiviil sok bonyodalmat okozott a
jogalkotas szdmara, melyre nem kizarolag az egyes nemzetek, de a nemzetkdzi jog és az eurdpai
unios jogalkotas sem tudott azonnali reakcioval szolgalni. A 2020-as évek szamtalan jogalkotasi
novumot hoztak magukkal, melyek korében megemlitheté a DORA-rendelet, a MICA-rendelet
¢s még sok mas uniods jogforras. Mindazonaltal, dacara az 0j jogalkotasi hullamnak, bizonyos
jelentds kérdések még mindig fennallnak. Az altalanos helyzetkép abban all, hogy sem a
nemzeti, sem pedig a regiondlis vagy nemzetkdzi jogalkotds nem foglal allast a kardinalis
jelentéséggel bird jogkérdésekben. A teljesség igénye nélkiil:

- Mi a kriptovaluta jogi definicidja?

- Mi a kriptovaluta jogi besorolasa?

- Dolognak mindsiil-e a kriptovaluta?
A hazai jogrendszerben, azon kiviil, hogy a ,,fizetésre hasznalt elektronikus adat” fogalma ala
tudjuk besorolni a kriptovalutdkat, nem szolgdl megfeleld informacioval annak jogi
kategorizalasaval kapcsolatban, illetleg ados marad a fogalommeghatarozassal is. Polgari jogi
értelemben nem szamit dolognak, hiszen a Ptk. 5:14. § (1)-(3) bekezdéseiben szerepld
feltételeknek nem tesz eleget (nem testi targy, nem pénz vagy értékpapir, illetéleg nem is allat).
A biintetdjogi és biintetd eljarasjogi megoldas kulcsa jelenleg abban all, hogy a lefoglalés targya
a Be. 308. § (3) bekezdése alapjan az ingd dolog mellett a szamlapénz, az elektronikus pénz és
miszerint a kriptovalutdkat le lehet-e foglalni, melynek a vagyonbiztositas ¢&s
vagyonvisszaszerzés szempontjabol rendkiviil nagy relevancidja van. Szdmos probléma
ugyanakkor tovéabbra is fennall, melyekre a hatdlyos szabalyozas nem ad megfelel6 valaszt:

- Kiszenvedi el a lefoglalt kriptovaluték arfolyamingadozasat? A sértett, az elkdvetd vagy

az allam (nyomoz6 hatosag)?

- Ki ajogosultja a lefoglalt kriptovalutdk arfolyamndévekedésébol eredd bevételnek?

- Be lehet-e jelenteni polgari jogi igényt kriptovalutaban?

- A biintetéeljaras soran vagy annak befejeztével ki lehet-e adni a sértett részére az

ellopott, kicsalt, stb. kriptovalutajat természetben?



- Szoba johet-e a kriptovalutak megvaltasa a bilintetdeljaras soran? Amennyiben igen, Ugy
vagy dologként kell kategorizalni vagy pedig a Be. 318. § kiegészitése sziikséges az
elektronikus adat vagy a fizetésre hasznalt elektronikus adat fogalmaval.

- Lehet-e értékesiteni a lefoglalt kriptovalutdkat a biintetéeljards soran? Amennyiben
igen, ugy a Be. 318. §-hoz hasonloan dologként kell kategorizalni vagy pedig a Be. 319.
§ kiegészitése sziikséges is az elektronikus adat vagy a fizetésre hasznalt elektronikus
adat fogalmaval.

- Amennyiben lehetne értékesiteni vagy megvaltani, létezik-e alkalmatlan id6 a
kriptovalutak értékesitésére, megvaltasara?

- Amennyiben lehet értékesiteni, milyen tézsdén vagy mely szolgaltatdo kozvetitésével
kell értékesiteni azt? Megvaltasnal milyen arfolyamot kellene figyelembe venni?

A fentiek alapjan a masodik feltevés is igaznak deklaralhato.

3. A kriptovalutak megjelenésével parhuzamosan uj tipusu  biincselekmények
evolvdlodnak, az un. ,, hagyomdnyos” biincselekmények egy bizonyos része pedig atalakul,

melyet a hatalyos biinteto jogszabalyokkal osszhangba kell hozni.

A kriptovalutak biintetd anyagi és eljarasjogi hatdsai a tanulmany egyik f6 kutatdsi vonalat
jelentette.
Harmadik hipotézisem két részre bonthatd, egyrészrél feltételezi, hogy 1j tipusu
blincselekmények jelennek meg a kriptovalutakkal kapcsolatosan. E kdrben allaspontom szerint
a kriptovalutdk jogellenes banydszatanak megjelenésével a hipotézis elsé felét igazoltnak
tekintem. E biincselekménytipus a kriptovalutdk megjelenését megel6zéen nem létezett,
kialakulasaban nagy szerepet jatszott a Bitcoin €s az Ethereum arfolyamanak drasztikus
emelkedése, a kriptovaluta-banyaszat ndvekvo népszeriisége.
A feltevés masodik fele a hagyomanyos blincselekményekre fokuszal, melyek egy része a
kriptovalutdk megjelenésével atalakult, hiszen az elkdvetdk alkalmazkodtak az 0j technologidk
alakitotta kornyezethez ¢s megprobaljak annak eldnyeit kihasznalni. Az értekezésben vizsgalt
blincselekmények koziil megallapithato, hogy a kriptovalutak vonatkozasaban elkdvethetdek
az alabbi blincselekmények:

- pénzmosas,

- terrorizmus finanszirozasa,

- csalas,

- piramisjaték szervezése,



- adodcsalas, adoelkertilés.

A kriptovalutakkal kapcsolatosan a szerzdk jellemzden nem értenek egyet abban, hogy
alkalmasnak bizonyulnak-e a pénzmosasra és a terrorizmus finanszirozasara. A legtdbb szerzo,
aki a nemleges allaspontot képviseli arra hivatkozik, hogy a kriptovalutdk nyujtotta
,vedOkdpeny” csak pszeudonimitast €s nem pedig anonimitést biztosit a felhasznalok szamara.
E korben rogzitendd, hogy egyes kriptovalutak (példaul a Monero) abszolut nem hajlandéak az
egyes allamok nyomozd hatosagaival egylittmiikddni, hatosagi adatkérésekre, megkeresésekre
nem valaszolnak vagy azt kifejezetten megtagadjak. Az ilyen kriptovalutak hasznélataval az
elkovetdk a teljes névtelenség elonyeit élvezhetik, illetdleg, ha ezeket még mixer programokkal
parositjak, tovabb ndvelhetik a biztonsag fokat. Ez alapjan kimondhatd, hogy a kriptovalutak
jelenleg is alkalmasak ezen biincselekmények elkovetésére.

A fentiek alapjan pedig az a konkluzié vonhat6 le, miszerint a harmadik feltevés is igaznak

bizonyult.

4. Léteznek olyan uj, absztrakt jogesetek, uj technologiai megoldasokon alapulo
biincselekmények, melyeket a Biinteté Torvénykonyvrol szolo 2012. évi C. térvény tényalldasai

nem fednek le. A Btk. bizonyos mértékii modositasara van sziikség.

A kriptovalutak jogellenes banyaszata egy olyan uj, absztrakt jogeset, mellyel eddig a
jogalkotds nem foglalkozott, a jogalkalmazd szervek pedig nem taldlkoztak olyan
gyakorisaggal, hogy kiforrott eljarasjogi valaszokkal szolgaljanak a jelenségre.

Az egyes kriptovalutak rendszerében a validaciot végzo ,,banyaszok™ kompenzaciot kapnak a
rendszertdl. A jogellenes kriptovaluta-banyaszat elkdvetdi ezen kompenzaciot kivanjak a sajat
kripto-tarcaikba kiildeni, mig az annak ellenértékeként megvalosuld szamitasi kapacitast a
sértett(ek) eszkozei termelik ki. Ugy vélem, hogy ezen magatartds nem szorithato egyetlen a
Btk.-ban nevesitett tényallasok ald, annak komplexitdsa miatt kiilon szabalyozando.
Véleményem szerint — dsszevetve mas, a Biintetd Torvénykonyvben szerepld tényallasokkal —
megallapithatd, hogy a jogellenes kriptovaluta-banyaszat tarsadalomra veszélyessége

megalapozza a magatartas kriminalizal4sat.
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