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., A nagy dolgok megkovetelik, hogy az ember vagy hallgasson roluk, vagy fennkélt hangnemben

)

szoljon roluk: fennkolten, vagyis artatlanul — cinikusan.’

- Friedrich Nietzsche -
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1. A kutatas targya, célja, modszere

1.1. A témavalasztas indoklasa

A radikalis mértékii technologiai fejloddés és globalizacid! hatdsara a 2020-as évekre a
tarsadalom szignifikdns valtozasokon esett at, melynek hatdsara az egyének jelentds részénél
kialakult egyfajta konstans fliggés az online tér és az internetes jelenlét iranyéaba. E folyamatra
egyfajta katalizatorként hatottak az olyan egyéb tényezdk, mint a koronavirus-jarvany €s az un.
energiavalsag, ezek ugyanis az otthoni munkavégzés és az online tanulas felértékelddését
eredményezték. A fentiek mind hozz4jarultak ahhoz, hogy az egyébként is ndvekvo tendenciat
mutato kiberblindzés egyes valfajai eddig soha nem latott mértéket 6ltsenek. Ennek egyik oka,
hogy a fentebb emlitett koriilmények miatt olyan tarsadalmi rétegek is rakényszeriiltek arra,
hogy a mindennapokban szamitdstechnikai eszkozoket hasznaljanak, akik meglehetdsen
szegényes informatikai tudassal rendelkeznek, igy konnyen a csalok aldozataiva valnak.
Az el6zéek mellett altaldnos problémaként elmondhatd, hogy a kiberblindzés nyomozasa
rengeteg szakértelmet és forrast kovetel, igy az ilyen biincselekmények felderitése sok esetben
akadalyokba iitkozhet, melyet tovabb nehezitenek az olyan technologiai megoldasok
hasznalata, mint a VPN, a proxy szerverek vagy éppen az egyes kriptovalutdk (pl.: Monero).
Az ilyen tipusu biincselekményeknek — az emlitett aktualis trendeket leszamitva is — az egyik
legjellegzetesebb tulajdonsadga az anonimitéds, a nagyfoku latencia, illetve a tobb, kiillonb6zo
joghatdésagon ativel6 cselekmények.

Kovetkeztetésként lesziirhetd, hogy a kiberblindzés egy igen szofisztikalt blindzési ag, melynek
elkovetdi altalaban nehezen felderithetdk, s melynek valtozatos, sokszor pontosan be nem
hatarolhatd szamu sértettje lehet. A kibertérben észlelt biincselekmények egyre bonyolultabb
¢s egyre biztonsagosabb modokon is elkdvethetdek, hala a technoldgiai fejlédés vivmanyainak.
E tény mar Onmagéban is megalapozza az igényt, hogy az 1 kiberbiincselekmények
folyamatosan boviilé halmaza tudoményos kutatés targyat képezze.

A kriptovalutdk és a technologiai alapjat képezd blokklanc megjelenésével és elterjedésével
meglehetdsen kiboviiltek az online tér szinterei. E technologiai attérés nem csupan forradalmi
valtozast hozott a fizetési tranzakcios lehetdségek és a tdzsdei élet terén, de olyan 0j gazdasagi
¢s jogi megoldasok tomkelegét is eldrevetitette, mint példaul a blokklanc-alapt, tn.

okosszerzodések (smart contracts).

' Lasd: Zsigovits Laszl6: Globalizaciobol fakadé rendészeti kihivasok a korszerti informaciotechnoldgia tiikrében.
In: Pécsi Hatarér Tudomanyos Kozlemények Vol. 15, 2014. pp. 61-66.
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A kriptovalutak szamtalan elényén tulmenden sajnos szamos hatrannyal is szamolnunk kell,
hiszen meglehetdsen gyakran keriilnek kapcsolatba a kiberbiindzéssel. Ennek tobb formdja is
lehet: egyrészrdl, amikor a kriptovalutat biincselekmény elkovetésének megkonnyitésére vagy
annak elfedésére hasznaljak; masrészrél, amikor maga az adott kriptovaluta a blincselekmény

elkovetési targya.

1.2. A kutatas hipotézisei

A kutatés céljat alapul véve a kovetkezd hipotézisek vizsgalatat tartottam indokoltnak, annak
érdekében, hogy de lege ferenda javaslatokat fogalmazhassak meg a jogalkotas szdmara, illetve
a kiberbtin6zéssel foglalkozé szakemberek (rendvédelmi szervek alkalmazottai, ligyészségi és
birosagi alkalmazottak) szamara is hasznos, gyakorlati tapasztalatokat szem el6tt tartd

konkluzidkat vonhassak le:

1. A hazai biinteto jogszabalyok meglehetésen nehezen kovetik a technologiai vivmanyok
dltal tamasztott uj jogi kihivasokat, melynek okan a joghézagot a gyakorlati
szakemberek — az analogia tilalmanak okan — gyakran nem tudjak betolteni.

2. A kriptovalutak és a technologiai alapjukat nyujto blokklancok — mint a 21. szazad egyik
legjelentosebb technologiai ujitasa a hazai jogrendszerben — nincsen kello mértékben
szabalyozva, mely meglehetosen sok kérdést vet fel, tobbek kozott a biintetojog teriiletén
is.

3. A kriptovalutak megjelenésével parhuzamosan uj tipusu  biincselekmények
evolvdlodnak, az un. , hagyomdnyos” biincselekmények egy bizonyos része pedig
atalakul, melyet a hatalyos biinteto jogszabalyokkal osszhangba kell hozni.

4. Léteznek olyan uj, absztrakt jogesetek, uj technologiai megolddsokon alapulo
biincselekmeények, melyeket a Biinteté Torvénykonyvrol szolo 2012. évi C. torvény

tényalldasai nem fednek le. A Btk. bizonyos mértékii modositasara van sziikség.

1.3. A kutatasi anyagok feldolgozdsanak modszerei

Az értekezés elsO része egyfajta torténeti attekintést tartalmaz. Ennek sordan a technologiai
fejlodés — mint egyfajta katalizator — hatasara a jogszabalyi €s az intézményi rendszer egyarant
hatalmas valtozadsokon ment keresztiil. E jogfejlodés attekintését koveti a hatalyos nemzetkozi

szerzOdések és unids jogforrasok, majd pedig a hazai jogszabalyi kornyezet attekintése. A



jogszabalyi kornyezet tanulmanyozasat kovetéen az intézményi rendszert kivanom attekinteni,
melynek soran az egyes szerveknek (példaul az iligyészség, a nyomozd hatdsagok, stb.)
kiberbiin6zés vonatkozasdban fennalld esetleges hianyossagait kivanom feltarni.

A fentieket kovetden az egyes hagyomanyos bilincselekményeket veszem gorcsé ald, melyek
ujabb formakat Olthetnek a kibertérben. Az értekezésben kiemelt részt szenteltem a
kriptovalutdknak ¢és azok kiberblindzésben betoltott szerepének. A kriptovalutak
vonatkozasaban vizsgdlom mind az un. hagyomanyos biincselekményeket, mind pedig a
megjelenésiik 6ta felmertilt uj biincselekmény-tipusokat. A kriptovalutdk orszagonként eltérd
szabalyozasabol rendkiviil széleskori problémak eredhetnek. Ennek okén vizsgalatomat
érint6legesen Kkiterjesztettem egyes orszdgok tanulméanyozéasara, ahol a kriptovalutdk jogi
szabalyozasa kirivo tendenciat mutatott. Végiil az értekezés zar6 részében a kutatds
Osszefoglalasat kovetden kiértékelésre keriilnek a feltett hipotézisek.

A kutatasi anyagok feldolgozasa soran az 0sszegyljtott szakirodalom elemzése és értekelése
kulcsfontossagu. Allaspontom szerint érdemes megismerni a relevans hazai és nemzetkézi,
elméleti és gyakorlati szakemberek latdsmodjat és gondolatmenetét. Az igy kapott adatokat —
amennyiben sziikséges — aktualizalni kell, majd pedig Osszevetni a jelenleg is hatalyos
nemzetkdzi, unids €s hazai jogszabalyokkal. A tisztan elméleti jellegli kutatas helyett az egyes
fejezetekben — ahol lehet — relevans jogesetek elemzésével, tovabba — ha az adott kérdés
vonatkozasaban létezik, akkor — a jogalkalmazo szervek gyakorlatdnak analizdlasa mellett
dontottem, igy adva egy un. experimentalis, gyakorlatban is hasznosithatd karaktert az
értekezésnek. Véleményem szerint a gyakorlati hasznosithatésag ugyanis kiemelt jelentoséggel
bir a doktori kutatds soran. Célom az egyes joghézagok feltérképezésével és a gyakorlat
hidnyosséagainak feltdrasaval de lege ferenda javaslatok megfogalmazasa a jogalkotas szdmara,
a gyakorlati szakemberek munkajanak eldsegitése, illetéleg a tudomanyos diskurzus

elmélyitése a kriptovalutak biintetdjogi vonatkozasainak kapcsan.

2. Alapvetések a kiberbiinozés vonatkozasaban
2.1. A kiberbiinozés fogalma, tipusai

A kiberbilindzés fogalmara gondolva rogton szinonimak tomkelege juthat az ember eszébe. Az
elmult évtizedek soran — a technologiai fejlédéssel parhuzamosan — fokozatosan alakult at a
szamitastechnikai blincselekmények fogalma. A szakirodalomban ennek okan szédmos
fogalommal taldlkozhatunk, a teljesség igénye nélkiil:

- szamitastechnikai biinozés,
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- szamitdgépes blindzés,

- informatikai biinozés,

- internetes bindzés>,

- digitalis blin6zés,

- stb.

Az egyes ,,rokon- vagy tarsfogalmaknak” egyenként is tobb tucat kiillonbozd definicios kisérlete
talalhatd meg a szakirodalomban, igy ezen fogalmak attekintését terjedelmi okokbol az
értekezésben mell6zom, kizardlag a kiberblin6zés, mint komplex fenomén definicids
torekvéseivel kivanok foglalkozni.

A kiberblindzés egységes fogalmanak meghatarozasara szdmos szerzo tett javaslatot.

Grund Borbala tanulmanyéban a kiberblin6zés fogalmanak evolvalodasat részletekbe menden
attekintette, melynek eredményeként egy ,,tipizalo jellegli” definicié mellett érvel. E szerint a
kiberblincselekmények:

- ,,az olyan biincselekmények, amelyekben a szamitogép vagy a szamitogépes halozat
biztonsagat fenyegeti a krimindlis tevékenység, ezek az IKT létrejovetelével karéltve
alakultak ki (sziik értelemben vett kiberbiinozés), tovabba

- az olyan hagyomanyos biincselekmények, amelyekhez a szamitogépet az elkovetés
eszkozekeént hasznaljak fel, ezek léteztek az IKT elott is, de uj életre keltek a kibertérbe
valo bizonyos foku integralodassal (szamitogeép segitségével megvalosulo biinézés),
valamint

- a szamitogépes tartalommal kapcsolatos biincselekmények, amelyeknél az eszkoz
tartalma az elkovetés bizonyitékaul szolgalhat (szamitogépen tarolt adatok tartalmaval
kapcsolatos biinézés). >

Oscar Morales a kovetkezéképpen definialta a kiberbindzést: ,, barmilyen illegalis tevékenység,
melyet szamitégépen keresztiil kovetnek el.”*

Gema Sanchez Medero szerint ,, a kiberbiinozés alatt azon biintetendo tevékenységeket értjiik,
melyek megvalositasat kommunikacios halozatok és elektronikus informacios rendszerek vagy

hasonlé halézatok és rendszerek segitségével kévetik el.””

2 Az internetes blindzés kapcsan megjegyzendd, hogy a tobbihez képest sokkal sziikebb kategoriardl van szo,
hiszen nem foglalja magaba a halozaton kiviili blincselekmények, sem pedig az intranetes vagy egyéb
maganhal6zatokon torténd elkovetést.

3 Grund Anna Borbdla: A kibertér blincselekményeirdl és a kiberbiinézés hazai gyakorlatarol. MTA Law Working
Papers No. 21, 2021. pp. 1-37.

4 Reina Barroso Toledo: Los Delitos en Internet: Un enfoque desde la pornografia infantil en la red. In: Revista
F@ro No. 13,2011. p. 60.

> Gema Sanchez Medero: Ciberespacio y el Crimen Organizado. Los nuevos desafios del siglo XXI. In: Revista
Enfoques: Ciencia Politica y Administracién Publica Vol. 10, No. 16, 2012. p. 73.
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Varga Arpad tanulméanydban Weulen Kranenbarg fogalmi elhatarolasaval ért egyet, mely
megkiilonbozteti a kibertér altal eldsegitett blinézést a kibertérfiiggd blincselekményektol.
Ezutobbi alatt azon biincselekményeket érti, amelyeket magat az infokommunikacios
technologiat célozzak és amelyeknek az informatika kulcsszerepet jatszik a végrehajtasaban.®
Egyes szakértok (példaul Michael MCGuire) véleménye szerint egyenesen be kell fejezni a
definicioalkotast a kiberbiindzéssel kapcsolatban és a gyakorlati magyarazatokra kellene
fokuszalni. Masok (példaul Peter Grabosky) ezzel szemben a folyamatos fogalomalkotéas €s
fogalomfejlesztés mellett voksolnak.’

Allaspontom szerint a kiberb{indzés definialasanak soran a teljesen k6zombdos, hogy az adott
informatikai rendszer vagy eszkoz a bilincselekmény eszkoze vagy targya. A kiberblingzés
véleményem szerint minden olyan biinelkdvetési modot magéba kell foglaljon, melynek soran
a kibertér barmilyen szinten is érintett, legyen az tisztan szamitastechnikai biincselekmény,
vagy csak jarulékos informatikai biincselekmény. Ez alapjan tehat kiberbiincselekménynek
mindsiil minden olyan hagyomanyos vagy Uj tipust biincselekmény, melyet részben vagy
egészben a kibertérben kovetnek el, vagy ott fejti ki hatasat.

A kiberblincselekmények csoportositasa szintén tobbféleképpen, illetéleg tobb séma mentén
torténhet. A kategorizalas egyik lehetséges mddja a sértetti kor szerinti elhatarolas, mely szerint

a kiberbtlincselekmények lehetnek:

egyén ellen irdnyuloak,

vagyon ellen irdnyuldak,

szervezetek, vallalatok ellen iranyuldak, vagy

a tarsadalom ellen iranyuléak.®

A fenti csoportositas kapcsan megjegyzendd, hogy Parti és Kiss az elébbi kategoridkat az
informatikai blincselekmények vonatkozésaban szabtak meg, ugyanakkor — véleményem
szerint — az a kiberblincselekmények kapcsan is megfeleléen hasznalhato.

A Budapest Egyezmény az el6bbivel szemben egy masik megkdzelitést hasznal a

csoportositasra. Az egyezmény a kovetkez6 blincselekményeket kiilonbozteti meg:

6 Varga Arpad: Az informatikai biinzés fogalmi meghatarozasa, csoportositasa és helye a hazai jogfejlédésben.
In: In Medias Res Vol. 8, No. 1, 2019. p. 152. cit.:

Maleen Waulen Kranenbarg: Cyber-offenders versus traditional offenders: An Empirical Comparison. Vrije
Universiteit. Doktori értekezés, 2018.,

http://dare.ubvu.vu.nl/bitstream/handle/1871/55530/complete dissertation.pdf?sequence=6&isAllowed=y

7 Parti Katalin: Cyberbullying, Bitcoin, Silk Road, Darknet, TOR: Az internetes biindzés targyaban tartott
nemzetkozi konferenciak kurrens témai 2014-ben. In: Ugyészek Lapja Vol. 22, No. 1, 2015. p. 84.

8 Parti Katalin; Kiss Tibor: Informatikai biin6zés. In: Borbird Andrea; Gonczol Katalin; Kerezsi Klara; Lévay
Miklés (szerk.): Kriminologia. Wolters Kluwer Kft., Budapest, 2016. pp. 495-496.
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- aszamitastechnikai rendszer és adat hozzatérhetdsége, titkossaga €s sértetlensége elleni
bilincselekmények,

- aszamitogéppel kapcsolatos biincselekmények,

- aszémitastechnikai adatok tartalmaval kapcsolatos blincselekmények, valamint

- aszerzdi jogok megsértésével kapcsolatos biincselekmények.’
Allaspontom szerint az egyezmény altal alkalmazott csoportositis ugyanakkor mar elavultnak
szamit, a technologiai fejlédés szintje mar meghaladta azt, melynek eredménye, hogy bizonyos
blincselekményeket nem, vagy csak meglehetésen nehezen lehet besorolni a fenti kategoriakba.

Tovabbi kritikaként fogalmazndm meg, hogy az egyezmény még a szamitastechnikai

crer

2.2. A kiberbiincselekmények elkovetoi kore

A kiberblindz6k profiljanak altalanos megalkotdsa ¢és a motivaciojuk behatarolasa
meglehetésen nehéz feladat. Allaspontom szerint a hagyomanyos biinelkovetdkhoz
hasonlatosan egy-egy kiilonb6z0 bilincselekmény-kategéridnak az elkdvetdit mas €s mas
jellemzi, mas motivaciokkal ¢és okokkal (haszonszerzés, agresszido levezetése,
személyiségzavarok, helytelen szocializacids folyamatok, stb.) valnak biinelkovetokké. Ennek
okin a téma egyes szerzOi tobbféleképpen probaltdk meg kategorizadlni a
kiberblincselekmények elkovetdi koreit.

Chawki és szerzdtarsai a kovetkezOképpen csoportositjak a kiberbiincselekmények elkdvetdit:

- 6¢és 18 év kozotti gyermekek és tinédzserek,

szervezett hackerek,

professzionalis hackerek vagy un. crackerek,

- elégedetlen alkalmazottak.'”
A fenti csoportositassal kapcsolatban szamos kritika fogalmazhaté meg. Allaspontom szerint
ezen felsorolasbol hidnyoznak egyrészrdl az élvezeti motivacion alapuld blindzés elkdvetdi
(példaul a pedofilok, illetdleg az online gyermekpornografia vonatkozasaban). Ezen csoportok
nem feltétleniil miikodnek szervezetten, az elkovetdk pedig nem feltétleniil rendelkeznek

professzionalis szaktudassal.

? Uo.
1 Mohamed Chawki; Ashraf Darwish; Mohammad Ayoub Khan; Sapna Tyagi: Cybercrime, Digital Forensics and
Jurisdiction. Studies in Computational Intelligence Vol. 593, Springer, 2015. p. 17.

13



Arroyo szamos szerz6 munkajat alapul véve a kiberblin6zok egy masféle tipizalasat alkotta meg
azok szakképzettségi szintjét alapul véve:
- specializalodott kiberbiin6zok:
o hackerek,
o ,cracker-ek”!!, phreaker-ek”!? és ,,cyberpunk-ok”,
o ,yvirucker-ek”'3,
o malware programok (virusok, spyware-ek és egyéb kartékony szoftverek)
kereskedoi,
o apénzintézetekre specializalodott elkdvetok,
o azun.,szerzodéses hackerek”, akik barki altal felbérelhetdek,
o kiilonleges ligynokok,
o ,kibernindzsak”'4,
o ,kiberkatonak”,
o ,spammer-ek”,
o ,,domainer-ek”,
o informatikai kémek,
o ,sniffer-ek”,
o kiberterroristak,
o adathaldszok (tn. ,,phiser-ek™),
o csalok (in. ,,hoaxer-ek”),
o ,hacktivistak”,
- nem specializalodott kiberblinzok:
o ,emugger-ek”!3,
o ,wannebe-k”'6,
o ,,poseur-6k”!7,
o ,lamer-ek”'3,

o ,script kiddie-k”1?.2

' Szoftverek feltdrésére specializalodott elkdvetok.

12 A tavkozlési rendszereket célzo elkdvetdk.

13 Szamitogépes virusok készitoi.

!4 Nagyvallalatok adatainak ellopdsara és értékesitésére specializalodott elkdvetok.

15 A bagatell blinoz8kkel egyenértékii fogalom a kibertérben.

16 Olyan elkovetdk, akik hackerekké szeretnének valni.

17 Olyan elkdvetdk, akik hacker-nek akarnak latszani.

18 Olyan elkdvet6k, akik nem igazan vannak tisztdban azzal, hogy mit is csindlnak a kibertérben.

19 Olyan (4ltalaban fiatalkort) elkdvetdk, akik masok 4ltal kifejlesztett scripteket hasznalnak fel az elkdvetéshez.
20 Sergio Camara Arroyo: Estudios criminolégicos contemporaneos (IX): La Cibercriminologia y el perfil del
ciberdelincuente. In: Derecho y Cambio Social No. 60, 2020. pp. 492-502.
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Arroyo a fenti csoportositds mellett egy motivacio alapu tipizalast is felvazol. Ez alapjan a
kiberblin6z0k motivacioja lehet:

- gazdasagi,

- politikai, vagy

- szocialis.?!
Allaspontom szerint az Arroyo altal hasznalt kettés jellegii — a szakértelem és a motivéaci6
otvozésével megvalosuld — kategorizalas megfelelden lefedheti a kibertér biinelkdvetdinek
koreit. Ezzel kapcsolatban kritikaként ugyanakkor megjegyezném, hogy a szakképzettséget
alapul vevo tipizalas allaspontom szerint tulsagosan sziik korokre bontja le az elkdvetdk
csoportjait, egyes alcsoportok kozott igen vékony a hatarvonal (példaul a kiberharcosok, a
kiberkatonak és a kiberterroristdk vagy a kiilonleges ligynokdok és az informatikai kémek

kozott).

3. A kiberbiinozés elozményei és kialakulasa

A szamitogépes blindzés, mint 0j jelenség Magyarorszagon a 80-as évek végén, illetve a 90-es
évek elején kezdte el bontogatni a szarnyait. Ekkor még pusztan egy meglehetdsen sziik réteg
rendelkezett sajat személyi szamitogéppel, ez zdmében inkabb az ipari, illetéleg a statisztikai®?
célu felhaszndldsra korlatozodott, féleg nagyobb gyarakban kezdték el hasznositani ennek a
technologiai vivmanynak az eldnyeit. Ebbdl adéddan azon biincselekmények kore, melyek
kapcsolddhattak a szamitastechnikdhoz szintén meglehetésen behatarolt volt. Késobb a
szamitastechnika fejlodésével ezek az eszk6zok egyre kompaktabb forméat oltéttek, aruk a
tomeggyartas miatt lecsokkent, igy fokozatosan elérhetévé valtak az egyéni felhasznalok és a
kisebb vallalkozdsok szamara is. Ez a folyamat természetesen magéaba foglalta a
szamitastechnikai blincselekmények szamanak novekedését, illetve az 1) biincselekmények
megjelenését, ) elkovetési modok alkalmazasat. Az 1990-es évek elején Magyarorszagon is
megjelent az internet, ami katalizatorként hatott az imént emlitett folyamatra. A 2000-es évek
elején mar hazankban is tomegek kapcsolddtak az internethez (2005-re mar tobb, mint
egymilli6 internet eléfizetés volt hazankban a KSH adatai szerint).

Az elsé szamitégépek megjelenése oOta eltelt id0 alatt hatalmas technoldgiai valtozasnak

21 Op.Cit. pp. 502-504.

22 Lasd példaul: David Gabor: Szamitastechnika és krimindlstatisztika. In: Jogtudomanyi K6zlény Vol. 30, No. 1,
1975. pp. 32-35., tovabba

Halasz Kéalman: A polgari iigyek statisztikajanak fejlodési tavlatai a szamitogépre figyelemmel. In: Jogtudomanyi
Ko6zlony Vol. 30, No. 1, 1975. pp. 35-44.
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lehettiink szemtanti, melynek soran a hatalmas méretii, néha egész helyiségeket elfoglalo
gépmonstrumokat szépen lassan felvaltottak a kisebb, kompaktabb kivitelli szamitogépek, majd
az ezek tudasat akar tobb ezerszeresen is meghaladod mikro-processzorokkal, illetve késébb mar
tobbmagos processzorokkal rendelkezd szamitogépek.

Hazédnkban a szdmitogépes rendszerek vonatkozasdban alkotott elsé jogszabdly a
beliigyminiszter 1/1981. (1. 27.) BM szamu rendelete a szamitastechnikai rendszerek titok-,
vagyon- és tiizvedelmérol, mely 1981. jalius 1-jén 1épett hatdlyba. A rendelet megjelenésének
idejében Magyarorszagon még csak néhany helyen, elvétve Ilehetett taladlkozni
szamitastechnikai rendszerekkel. Bar az 1950-es, 1960-as évekt61* bizonyos — javarészt allami
— intézetekben mar voltak kutatdcsoportok, melyek a szamitastechnika, illetve a kibernetika
terliletén végeztek fejlesztéseket, kutatasokat, ezek még zomében meglehetdsen kezdetleges,
lyukkartyas vagy lyukszalagos modszerrel* miikkod6 eszkozok voltak, melyek csak egy igen
szilk réteg szamara voltak hozzaférhetdek, emellett a bilincselekményekre torténd
felhasznalasuk sem volt jellemzd. Jollehet a rendelet sokkal inkdbb adatvédelmi szempontbol
viszonyul a szamitogépes rendszerekhez, ugyanakkor a jogalkotéasi folyamat bemutatasanak
teljessége végett mégis adekvatnak tartom a rovid attekintését.

A rendelet 3.§-a tartalmazza a taxativ felsorolasat a jogi védelem al4 vont targyakrol, melyek a

kovetkezok:

az adatok és az adathordozok a végleges megsemmisitésiikig, illetve a kozlésre szant

adatok a felhasznalasukig,

- aszemélyhez fiz6d0 €s a vagyoni jogok,

- a szamitastechnikai berendezések, azok kornyezete, miikddésiik biztonsiga és a
dokumentacioik,

- a szémitastechnikai berendezésekhez tartozd okmanyok, programok ¢és azok
dokumentacioi, és

- az alkalmazott biztonsagi intézkedések, azok tervei, tartalmi eldirdsai és eljarasi

szabalyai.?

231960-ban példaul két URAL-1-es modell beszerzését sikeriilt eszk6zolni, melyek egyike a Kozponti Statisztikai
Hivatalba (KSH), a masik pedig a Kozponti Fizikai Kutatointézetbe keriilt. Az 1980-as éveket megel6z6 hazai
szamitastechnikai eszkdzbeszerzésekrdl, illetve a Magyarorszagon alkalmazott szamitastechnika-torténeti
vivmanyokrol lasd részletesebben: Raffai Maria (2000): A hazai szamitastechnika torténete.
http://www.sze.hu/~raffai/org/raffai-infotort.pdf (2021.01.22.)

24 A lyukkartyak és lyukszalagok altal torténd adatrogzités és adatbevitel folyamatarol, illetve mitkodési elvérdl
lasd részletesebben: Hamori Miklds: Ismerkedés a komputerrel. Budapest, Tankdnyvkiado, 1973.

251/1981. (1. 27.) BM szamu rendelet a szamitastechnikai rendszerek titok-, vagyon- és tlizvédelmérdl 3.§
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A rendeletben szabalyozasra keriilt tobbek kozott az allamtitok, a szolgélati titok és a
személyhez fiiz6d6 jogok kezelése, illetve szamitdgépes rendszer altali feldolgozasa, az ilyen
mindsitett adatok tovabbitdsa és torlése. Ahogyan fentebb emlitésre keriilt, a rendelet
megjelenésekor még meglehetésen kevés helyen lehetett hozzaférni szamitastechnikai
eszkozokhoz, igy az 1980-as évek kozepéig foként az adatfeldolgozas szabalyozasat érintd
kérdésekre sikeriilt reagélnia a jogalkotonak. Igy keriilt megalkotéasra az 1/1983. (X. 13.) KSH
rendelkezés a statisztikai adatok szamitastechnikai eszkozok utjan veégzett rogzitéseérol,
feldolgozasardl, tarolasarol, tovabbitasarol; illetve a 25/1986. (VIII. 8.) MT rendelet az allami
nepességnyilvantartasrol szolo 1986. évi 10. tvr. végrehajtasara.

A szamitastechnika Magyarorszagon torténd megjelenése természetesen a biniigyi
tudomanyok teriiletén kutatok érdeklddését is felkeltette, hiszen a szdmitogépes blindzéssel
kapcsolatban mar akkoriban is jelentek meg tanulmanyok a nemzetkozi irodalomban. Az
emlitett szabalyozasok (a fenti harom rendelet) rendelkezéseibdl Nagy Zoltan a szamitogéppel
elkovethetd  blincselekmények  vonatkozasaban —tarsadalomra veszélyességiiket’®  az
elektronikus adatfeldolgozédsi  tevékenységek  jogilag  szabalyozott  rendjének
veszélyeztetésében, illetve megsértésében Gsszegezte.?’

Egy 1983-ban megjelent tanulményban Polt Péter a szamitégéppel kapcsolatos
blincselekményekkel kapcsolatban mar megjegyezte, hogy dacéara annak, hogy akkoriban ezen
tipusu biindzés csak a legfejlettebb ipari allamokban fordult eld, az elkdvetkezd évtizedben
Magyarorszagon is jelentkezni fog. Meglatasai szerint, illetve az akkori helyzet attekintése utan
arra a kovetkeztetésre jutott, hogy hazankban vélhetden a szolgaltataslopas €s a tarsadalmi
tulajdon elleni blincselekmények terén fog kibontakozni a szamitogépes biinozés.”® Egy, az
International Criminal Police Review cimii folyo6iratban ugyanabban az évben megjelent
tanulmanyban egy tobb orszagra kiterjedd felmérés alapjan kozzétett becslések szerint a
szamitogépes biindzés az Amerikai Egyesiilt Allamokban éves szinten 100 millié és 3 milliard
dollar kozotti kart okozott. Ezt a szamot Franciaorszagban 5 millidrd frankot is meghaladé
Osszegre becsiilték, az NSZK-ban pedig 15 milliard markara.”? Megjegyzendd, hogy a fenti

becslések csak a renddrségnek bejelentett blincselekményeket vették alapul, ugyanakkor a

26 A biincselekmények tarsadalomra veszélyességérél lasd bOvebben: Kéhalmi Lészlé: A biintetjog
alapproblémai. Pécs, PTE Allam- és Jogtudoméanyi Kar Gazdasagi Biintetéjogi Kutatéintézet, 2012.

27 Nagy Zoltan: Az informatika és a biintetjog. In: Magyar Jog Vol. 38, No. 1, 1991. p. 24.

28 Polt Péter: A szamitogépes biinozés. In: Beliigyi szemle Vol. 31, No. 6, 1983. pp. 60-64.

2 Castoral Zdenek; Bimova Alena: A szdmitastechnikaval kapcsolatos biindzés. In: Beliigyi Szemle Vol. 38, No.
1, 1990. p. 117.
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latenciaban®® maradt Dbiinelkdvetések szama a szamitogépes kozegben elkOvetett
blincselekmények tekintetében igen magas, igy pontos becslés — véleményem szerint — nem
volt végezhetd.
A fentiek tiikrében megallapithato, hogy a szamitastechnikaval kapcsolatos biindzés 1983-ban
mar nemzetkozi €s hazai szinten is foglalkoztatta a kutatokat, hiszen jelentds karokban
nyilvanult meg - méar akkor is — az ilyen Dbinelkovetdk tevékenysége.
Az els0 vonatkoz6 hazai jogesetre négy évet kellett varnunk. 1987-ben egy pénzintézeti
alkalmazott hamis 6sszeget irt jova egy kiilfoldi allampolgar betétszamléajan, amiért az iigyben
eljaro birosag csalas biincselekményét allapitotta meg. !
Az elkovetkezd években egyre inkabb felértékelddtek a szamitastechnikai blindzés jelentette
problémak, igy vilagszerte egyre tobb forumon valt témava és egyre tobb kutatd kezdett el
foglalkozni a biintetdjog ezen 11j iranyvonaléval.
Az Eurdpa Tanacs szakértdi bizottsagot allitott fel a szamitégépes bilincselekményekre
vonatkoz6 ismeretek 6sszegzésére. E folyamat eredményeképpen a bizottsag 1989. szeptember
13. napjan egy ajanlast bocsatott ki a tagallamok szdmara, melyben meghatarozott egy tn.
minimum-listat (kotelezd) és egy fakultativ listat az egyes biincselekmények biintetenddvé
tételével kapcsolatban. A minimume-lista a kovetkezd biincselekménytipusokat tartalmazta:

- szamitdgépes csalas,

- szamitdgépes hamisitas,

- szamitdgépes programban vagy adatban torténd karokozas,

- szamitdgépes szabotazs,

- jogosulatlan belépés (behatolas),

- jogosulatlan titokszerzés,

- védett szamitogépes program jogellenes reprodukcioja,

- félvezetd tipografiak jogellenes reprodukcioja.>?
A fentiek mellett az un. fakultativ listan szerepel tovabba a szdmitdgépes adat vagy program
megvaltoztatasa, a szamitégépes kémkedés, a szamitdgép jogosulatlan hasznalata, illetdleg a

védett szamitogépes program jogosulatlan hasznélata.>?

30 Lasd bdvebben a latenciarol: Korinek Lasz16: Rejtett biindzés. Kozgazdasagi és Jogi Konyvkiadd, Budapest,
1988.

31 Nagy, 1991, Op.Cit. p. 26.

32 Molnar Gabor: Gazdasagi biincselekmények. Budapest, HVG-ORAC Lap- és Koényvkiado Kft., 2009. 277. o.
33 Ibid.
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Castoral és Bimova 1990-es Beliigyi Szemlében megjelent tanulmanyukban 6sszegyljtottek és
felsoroltdk a szamitogépes blincselekmények — akkoriban — leggyakoribbnak szamitd

elkovetési modjait, ezek az altaluk kiemelt megjelenési formak a kdvetkezok:

vagyon elleni blincselekmények (pl.: hamis megrendelések a cég nevében),
- pénziigyi manipuléaciok (pl.: fiktiv kifizetések),
- szamitdgépes szolgaltatasok eltulajdonitasa (pl.: a szdmitdgép jogtalan — munkaidon
vagy miiszakon kiviili — haszndlata, az un. gépid6-lopas),
- informacidhordozok eltulajdonitasa (pl.: adatok ellopasanak céljaval),
- szoftver eltulajdonitasa,
- oktatéprogramok eltulajdonitasa,
- ipari kémkedés (altalaban alkalmazottak korében volt — és ma is — gyakori),
- szabotazs, vandalizmus, terrorizmus (pl.: mégnesszalagokon tarolt adatok erds
magnessel vagy egyéb modon torténd megsemmisitése),
- egészségligyi visszaélések (pl.: a betegek orvosi €és egyéb személyes adataival
visszaélés).>*
A folyamatosan novekvd tendencidt mutatdé szamitogépes biindzés, illetve az egyre
valtozatosabb eldfordulasi formak és elkovetési modok miatt az 1990-es évek elejére tobb
aggasztd probléma is felmeriilt a szamitogépes rendszerek biztonsagat illetden (példaul
adatvédelmi kérdések?), illetve fontos mérfoldkének tekinthetd, hogy az uj évtized elejére
bliniild6z61 oldalon is elkezdték keresni a lehetdségeket a szamitogépes rendszerek eldnyos
kihasznalasara, amely folyamat részeként — ha csak lassan, 1épésrol 1€pésre is — fokozatosan
elkezdték a rendvédelmi szervek adatbazisait digitalizalni, hiszen a tetemes mennyiségii
papirmunka ¢és az atlathatosag hidnya ekkorra mar — a magas ligyszdmok miatt — nagy
mértékben megnehezitette a nyomozo hatésagok munkajat.*
1992. oktdber 5-8. kdzott a Nemzetkozi Bilintetdjogi Tarsasadg (Association Internationale de
Droit Penal, vagy roviden AIDP) altal Wiirzburgban megrendezésre keriilt ,,Szamitogépes
blindz¢s és az informaciotechnika teriiletének egyéb deliktumai” cimii nemzetkdzi konferencia,
mely jeles eseményen hazankat Pusztai Laszlo és Kertész Imre professzor képviselte. A
konferencia eredményeként elfogadasra keriiltek az AIDP ajanlasai, mely magéaba foglaltak a

blintetdjogi szabalyozas korébe vonandd jogellenes magatartasok minimum listajat, melyen

34 Castoral; Bimova, Op.Cit. pp. 117-120.

35 Lasd boévebben: Karolyi Laszl6: A személyi szamitogépes rendszerek adatvédelmi problémadi. In: Beliigyi
Szemle Vol. 38, No. 4, 1990. p. 46-51.

36 Lasd részletesebben a témarol: Jasenszky Nandor: A szamitogépek felhasznalasi lehetdségei elséfoka rendéri
szerveknél. In: Belligyi Szemle Vol. 38, No. 6, 1990. pp. 22-26.
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szandékos elkovetés esetén a kovetkezd — az Eurdpa Tanécs szakértdi bizottsaga altal hozott
1989-es ajanlasatol csekély mértékben eltérd — magatartasok:

- szamitdgépes csalas,

- szamitdgépes hamisitas,

- szamitdgépes adatokban, programokban torténd karokozas,

- szamitdgépes szabotazs,

- szamitdgép jogtalan hasznalata,

- szamitdgép jogtalan lehallgatasa,

- védett szamitogépes programok jogtalan masolasa,

- félrevezetd topografiak jogtalan masolasa.?’
Az 1990-es évek szamitastechnikai blindzésének egyik ,legdivatosabb” forméja a
hitelkértyakkal, illetleg bankkartyakkal torténd visszaélések>® voltak. Természetesen ebben az
id6szakban a kiilonb6z6 tipust kartyakkal torténd visszaélések még nem olyan sémak szerint
zajlottak, mint napjainkban, noha talalhatdak bizonyos atfedések. Dulin Tamas és K6 Jozsef az

egyes kartyatipusokkal valo blincselekményeket a kovetkez6képpen csoportositotta:

az elore fizetett kartyakkal kapcsolatos visszaélések,

kartyahamisitasok:
o hamisitott kartya,

o hamis kartya,

a kibocsatokhoz kapcsolddo blincselekmények:
o scoring csalds,
o filesadas,
o rendszerhibak kihasznalasa,

o bevont kartyak Gjrahasznositasa,

a bankkartyak felhasznalasahoz kapcsolddo blincselekmények:
o illegdlisan megszerzett kartyaval torténd vasarlas,

o hamis adatokkal val6 kartyaigénylés,

az elfogaddkhoz kapcsolodo biincselekmények:
o hamis adatokkal valo szerzodéskotés,
o 0Osszejatszas,

o tobbszori kartyalehuzas,

37 Nagy Zoltan: Konferencia az informacidtechnikai biindzésrél. In: Magyar Jog Vol. 40, No. 2, 1993. 102-104. o.
38 Lasd tovabba: Kunos Imre: A szamitogépes blinozés. A modern informéciotechnologia felhasznéldsa a
blindzésben. In: Beliigyi Szemle Vol. 37, No. 11, 1999. pp. 35-38.
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o hamis autorizalas,
- egyéb, a bankkartyakhoz kapcsolodo bilincselekmények:

o postai tolvajlas,

o hamis ATM telepitése,

o szamitastechnikai rendszerbe valo behatolas,

o nem jogosult kartyahasznalat,

o erdszakos cselekmények.”
A fentieket hangsulyozta Edwin Kube is, aki a 90-es évek végén megjelent tanulmanyaban arrol
szamolt be, hogy nemzetkdzi viszonylatban megndvekedett azon esetek szama, amelyek sordn
un. szoftverkaldzok kartyakibocsatd cégek adatbazisait torték fel, igy megszerezve a tokéletes
hamisitashoz sziikséges adatokat (pl.: biztonsagi kodokat).*® Mindazonaltal, a hitelkartya-
visszaé¢lések mellett az internet terjedésével nagyobb mértéket 61tott a biinelkdvetdk altali
pénzmosas, illetéleg mas biincselekmények is, tovabba fokozodott a felhasznalok
kiszolgaltatottsaga is.*!
A fentiekkel Osszhangban Nagy Zoltdn a szamitogéppel elkdvetheté hamisitdsok
vonatkozasaban a hitel- és bankkartyahamisitasok mellett kiemelte tovabba a telefonkartyak
hamisitasat, illetdleg a bankjegyhamisitast és a kozokiratok hamisitasat, melyekhez a
korszakban elegendd volt szamitogéppel, szkennerrel és nyomtatdval rendelkezni.** Bardocz
Csaba a pénzmosasi technikdk vizsgdlata soran szintén kiemelte az internet és a
szamitastechnika veszélyeit. Alldspontja szerint az elektronikus atutaldsok tomkelege — a
tavolsag, a gyorsasag €s a nagyfoku anonimitas miatt — kivételesen kedvezo lehetdségként allt
a blinelkovetdk rendelkezésére, melynek részét képezhette tovabba kiilfoldi bankok bevonasa.
Ez akkoriban meglehetésen nehezen kdvethetd és bonyolult folyamatnak szdmitott.*> Ennek
oka egyrészrdl a hatarokon atnyuld biiniigyi egyiittmiitkodés kezdetleges mivolta, a gyakorlat
(az Un. good practice) deficitje, masrészrol pedig a joghatdésag hianya. Kiilondsen jellemzo
blinelkdvetési magatartas volt a mult évezred végén az illegalis szoftverfelhasznélés, az Un.
szoftverkalozkodés, mely a szerzdi jog altal védett szoftvereknek a szerzdi jog birtokosanak a
hozzajarulasa nélkiili masolasa, illetve terjesztése.** Jekyné Wohlfarth Zsuzsanna — a mar

kiemelt szerzokkel egyetértésben — az illegdlis szoftvermasolas ¢és terjesztés, az

3 Dulin Tamés; K6 Jozsef: A hitelkartya-visszaélésekrol. In: Beliigyi Szemle Vol. 34, No. 11, 1996. pp. 50-60.
40 Edwin Kube: Technikai fejlédés és a blindzés formai. In: Beliigyi Szemle Vol. 36, No. 9, 1998. p. 46.

41 Kube, Op.Cit. pp. 49-52.

42 Nagy Zoltan: A szamitogéppel elkdvethetd hamisitasokrol. In: Beliigyi Szemle Vol. 35, No. 3, 1997. pp. 29-34.
43 Bardocz Csaba: Pénzmosasi technikak. In: Beliigyi Szemle Vol. 35, No. 3, 1997. pp. 74-76.

4 Schukkert Andras: A magyarorszagi szamitogépes blindzés helyzete, a szoftverek illegéalis hasznélata. In:
Beliigyi Szemle Vol. 33, No. 13, 1995. p. 120.

21



okirathamisitasok, illetdleg a mobiltelefonnal ¢és a telefonkartydkkal elkdvethetd
blincselekményeket emeli ki, ugyanakkor az elébbiek mellett kiemeli az internetes
biincselekmények jelentette veszélyeket is.*

A 90-es évek folyaman a technoldgia vivmanyai €s az altaluk biztositott lehetdségek szamtalan
modon lettek a bilnelkdvetok segitségére, mely ujitasokra a biliniildozésnek ¢és a
biztonsagtechnikanak is reagélni kellett. A 2000-es évek bekdszonte mar égetd igényeket hozott
a szamitastechnikai bilingzéssel szembeni harc terén. A millenniumforduléon az Orszagos
Rendor-fokapitanysag Kommunikacios Igazgatdésaganak feladatkore boviilt, melyhez immar
hozzatartozott az internet figyelése, illetdleg az ott felderitett blincselekményekre torténd
reakcid, tovabba az ezzel kapcsolatos 0j és egységes joggyakorlat kialakitasa. Ezeket a
feladatokat az Un. internetfigyeld csoport latta el 2000 februarjatol. A csoport munkdjdhoz
hozzatartozott az egyes weboldalakon fellelhetd torvénysértésekkel kapcsolatos bejelentések
kezelése, ellendrzése €s vizsgalata. Ezen vizsgalatok targya lehetett — a teljesség igénye nélkiil
— pedofil tartalmak, kabitdszer, robbanodszer vagy egyéb torvénybe iitk6zd aru készitését
bemutato honlap, de akdr személyiségi vagy szerzéi jogokkal torténd visszaélés is.*® Ekkorra
altalanossa kezdett valni azon felismerés, hogy a technolégiai fejlddés és az internet nem csak
a blinelkovetdk, de a nyomoz6 hatdsagok, illetdleg a tudomanyos igényli kutatas, kozvetetten
pedig ezéltal a jogalkotés szamara is rengeteg lehetdséget rejtenek®’ és ezek a lehetéségek sorra
kezdtek megmutatkozni a gyakorlatban is.

A kovetkezd nagy mérfoldkovét az Europa Tanacs Budapesten, 2001. november 23-an kelt
Szamitastechnikai Bin6z¢srdl szol6 Egyezménye jelentette, mely dokumentumnak kiemelkedd
szerepe volt a nemzetkdzi joggyakorlat kialakitasaban a kiberblinozés megfeleld
szankcionaldsa érdekében. A Budapesti Egyezmény részletesebben a kovetkezd fejezetben
keriil kifejtésre.

A szamitastechnikdval kapcsolatos biincselekmények hazai szabalyozasanak kapcsan
megfigyelhetd, hogy az 1990-es €s 2000-es évek soran biintetdjogi szabalyozasok sorat alkotta

meg a jogalkoto*®, mely nélkiilozott mindennemi stabilitast, egyuttal felvetette az igényét a

4 Jekyné Wohlfarth Zsuzsanna: Szamitogép segitségével elkdvetett blincselekmények. In: Beliigyi Szemle Vol.
37, No. 11, 1999. pp. 43-50.

46 Peszleg Tibor: Internet és biingzés. In: Beliigyi Szemle Vol. 38, No. 12, 2000. p. 30.

47 Werner Riither: Az internet és az ,,informatikai blinzés” a kriminoldgia szaméra is kihivas. In: Beliigyi Szemle
Vol. 51, No. 2-3. 2003. p. 262.

48 Lasd bévebben:

1994. évi IX. torvény a biintetd jogszabalyok modositasarol

1996. évi LII. torvény a Biinteté Torvénykonyvrol szold 1978. évi IV. torvény modositasarol

1998. évi LXXXVII. torvény a biintetd jogszabalyok modositasarol

1999. évi CXX. torvény a biintetd jogszabalyok modositasarol

2001. évi CXXI. térvény a Biinteté Torvénykonyvrol szo616 1978. évi IV. tdrvény modositasarol
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crer

tanulméanyok tomkelegében felmeriiltek.*’ Fazsi Lasz16 és Fazsi Laszlé6 Milan a 2000-es évek
végén els6szamu javaslatként a szabalyozas stabilitasat emelték ki, melyet azzal indokoltak,
hogy a szdmitastechnika nem fejlédik annyira rohamosan, ami indokolhatné a szabalyozas siirt
modositasat.’® Masfél évtizeddel a tanulmany megjelenését kdvetden nyilvanvald, hogy a
technologiai fejlodés sosem tapasztalt sebességli iitemet vett fel, mely egyértelmiien megcéafolta
a szerzOparos tézisét a 2009-2023 kozotti idészakra vonatkozdan, ugyanakkor a javaslat azon
részét mindenféleképpen el kell fogadni, hogy egy stabil, 1d6tallo szabalyozésra volt (és lesz is
mindig) sziikség, melyet az absztrakt jogesetek extrémitdsai sem tudnak kikezdeni. A szerzok
azon javaslata szintiigy helytallo volt, hogy a szamitastechnikai biincselekményeket a Biintetd
Torvénykonyv egy 6nallo fejezete alatt kell kezelni, hiszen a térvényi tényallasok tekintetében
a jogalkoto altal védeni rendelt jogi targya ezen blincselekményeknek nem illett bele a Btk.
korabeli rendszerezési strukturajaba.>!

A 2000-es évek végére, dacara a biintetdjogi jogszabalyok folyamatos modositdsanak, még
mindig nem sikeriilt egy koherens, minden igényt kielégitd szabalyozast létrehozni. A
gyakorlati jogalkalmazasban ugyanis felmeriiltek olyan problémas esetkorok, melyeket az adott
jogszabalyi kdrnyezetben rendkiviil nehézkes volt megoldani.®® A fentieket kovetden — a
stirgetd kodifikacids igényeknek hala — megsziiletett a Biinteté Torvénykonyvrdl szolé 2012.
évi C. torvény, mely 0j alapokra helyezte a szdmitdgépes bilincselekmények biintetdjogi

megitélését.

2003. évi II. torvény a biintetd jogszabalyok és a hozzajuk kapcsolddo egyes torvények modositasarol

2005. évi XCI. torvény a Biinteté Torvénykonyvrol szold 1978. évi IV. torvény és mas torvények modositasarol
2007. évi XXVII. torvény a Biintetd Torvénykonyvrdl szolo 1978. évi IV. térvény és mas biintetdjogi targyu
torvények modositasarol

4 Lasd: Nagy Zoltdn: A szamitogépes kornyezetben elkdvetett biincselekmények kodifikaciojarol de lege lata —
de lege ferenda. In: Beliigyi Szemle Vol. 37, No. 11, 1999. pp. 16-27.

50 Fazsi Laszl6; Fazsi Laszl6 Milan: Megjegyzések a szamitogépes blincselekmények hatalyos szabalyozaséhoz.
In: Rendészeti Szemle Vol. 57, No. 5, 2009. pp. 8-9.

5! Ibid.

52 Az egyik jellemz8en ilyen bilincselekmény-kategoria a mobiltelefon-feltdltéses csalas volt, melynek lényege,
hogy az elkdvetdk egy telefonhivas soran — hamis nyeremény lehetdségével kecsegtetve — mobiltelefon
feltoltokartya vasarlasara birtak ra a sértetteket, akiknek a feltoltokartya aktivalokodjat be kellett diktalniuk az
elkovetdknek, hogy ,.ellenérizzék™ a szamokat. Ezt kdvetden az elkdvetdk — nyilvanvaléan — nem ,,irtdk jova” az
egyenleget, ahogy igérték, hanem a sajat telefonjaikat toltotték fel a koddal. A probléma biintetdjogi vetiilete az
volt az ilyen csalasoknal, hogy a kar jellemzden 20.000,- forint alatti volt, igy kizarolag szabalysértési iigyként
kezelték ezeket a tényallasokat, ugyanakkor a szabalysértési hatosagok — jogkor hianyaban — nem tudtak sikeresen
adatkéréseket foganatositani a szolgaltatoknal.

Lasd err6l bovebben: Kokényesi-Bartos Attila: Szamitastechnikai rendszerek hasznalataval elkodvetett
biincselekmények jogi megitélése. In: Ugyészek Lapja Vol. 16, Kiilénszam, 2009. pp. 62-63.
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4. A kiberbiin6zés elleni fellépés jogszabalyi dimenzidi

4.1. Nemzetkozi szintii egyezmények a kiberbiinozés korében

4.1.1. Az Europa Tandcs Budapesten, 2001. november 23-an kelt Szamitastechnikai
Biinozésrol szolo Egyezmeénye (Budapest Convention 2001)

A szamitastechnikai biindzés elleni kiizdelem nemzetkozi perspektivait tekintve a 2001. év
november ho 23. napjan kelt Szamitastechnikai Bliin6zésrdl sz616 Egyezmény (a tovabbiakban:
Egyezmény) tekinthetd az elsé és legnagyobb mérfoldkének. Az egyezmény célja, hogy
uniformizélja az alair6 tagallamok belsd jogat a szamitastechnikai blindzéssel kapcsolatban,
melynek keretében eldir bizonyos nemzeti szinten meghozand6 intézkedéseket. Ezen
rendelkezések egyrészrdl a tagdllamok anyagi biintetdjogi szabalyai kozé épiilnek be, igy
teljesitve azt a célt, hogy az alair6 tagallamokban — ha csak minimalis szinten is — de egységes
legyen azon tényallasok kore, melyeket a jogalkotd szankciondl az szamitdstechnikai
blindzéssel Osszefiiggésben. Ezen tényallasokat az egyezmény a kdvetkezd csoportositas szerint
tartalmazza:
- Szamitastechnikai rendszer és szamitastechnikai adat hozzdférhetiosége, sértetlensége
és titkossaga elleni biincselekmények:
o Jogosulatlan belépés,
o Jogosulatlan kifiirkész¢és,
o Szamitastechnikai adat megsértése,
o Szémitastechnikai rendszer megsértése,
o Eszkozokkel valo visszaélés.
- Szamitogéppel kapcsolatos biincselekmények:
o Szamitogéppel kapcsolatos hamisitas,
o Szamitogéppel kapcsolatos csalds.
- Szamitastechnikai adatok tartalmaval kapcsolatos biincselekmények:
o Gyermekpornografiaval kapcsolatos biincselekmények.
- Szerzoi vagy szomszédos jogok megsértésével kapcsolatos biincselekmények:
o Szerzbi vagy szomszédos jogok megsértésével kapcsolatos biincselekmények.
- Egyeb felelosségi és biintetési formak:

o Kisérlet és blinsegély vagy felbujtas,
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o Jogi személyek feleléssége.>?

Kritikaként megfogalmazhatd, hogy az egyezmény altal hasznélt csoportositasi méd nem
megfeleld, a kategorizalds reviziora szorul, hiszen a kategoridk egy része a védelem targya
alapjan csoportosit, mig a ,,szamitégéppel kapcsolatos biincselekmények™ kategéria az
elkdvetés modjara utal.>*
Az anyagi biintetdjogi tényallasok mellett az egyezmény biintetd eljarasjogi rendelkezéseket is
tartalmaz, melyeket az egyezmény II. fejezete foglal Ossze. Az 4ltalanos jogalkotoi
kotelezettségvallalast (jogkorok ¢€s eljarasok megteremtése, bevezetése ¢€s alkalmazasa)
kovetden konkrét eljarasjogi szabalyanyagokat tartalmaz, melyek a kovetkezd teriileteket
érintik:

- tarolt szdmitastechnikai adat gyors megdrzése,

- forgalmi adat gyors megdrzése €s részbeni atadasa,

- kozlésre kotelezés,

- tarolt szamitastechnikai adat atvizsgalasa és lefoglalasa,

- forgalmi adatok valds idejii Osszegylijtése,

- tartalomra vonatkozé adatok kifiirkészése.*
Az Egyezmény a mar emlitett nemzeti szabalyozasi kotelezések mellett irdnymutatidsokat
tartalmaz a joghatosagi kérdésekkel kapcsolatban, megalapozva az érintett tagorszdgok
joghatosagat amennyiben a biincselekményeket:
a) a teriiletén; vagy
b) a Fél lobogojat viseld hajo fedélzetén; vagy
c) a Félnél lajstromozott repiildgép fedélzetén kovették el; vagy
d) amelyet allampolgéara kovetett el, ha a blincselekmény az elkdvetés helyének joga szerint
bilintetendd, vagy ha a blincselekmény nem tartozik egyetlen allam joghatosaga ala sem.
A pozitiv joghatosagi Osszeiitkozés kapcsan tovabba az Egyezmény lehetOséget biztosit az
érintett tagorszagok szdmara, hogy —amennyiben az célszerii — targyalast folytassanak le annak
érdekében, hogy eldontsék, melyik tagorszag tudja a legmegfelelébb modon lefolytatni az

eljarast. %

33 Az Eurépa Tanacs Budapesten, 2001. november 23-4n kelt Szamitastechnikai B{indzésrél szol6 Egyezménye
(Budapest Convention 2001) 1-12. cikkei

4 Krasznay Csaba: Husz év a globalis kiberbiindzés elleni kiizdelemben — A Budapesti Egyezmény értékelése. In:
Kiiliigyi Szemle Vol. 20, Kiilénszam. 2021. pp. 209-210.

%5 Egyezmény 14-21. cikkei

% Egyezmény 22. cikke
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Az Egyezmény részletes szabalyozast tartalmaz a szamitdégépes biincselekmények kapcsan a
nemzetkozi bliniigyi egyiittmiikddés vonatkozdsaban is. E kdrben a dokumentum a kiadatés és
az egyes jogsegélyek részletszabdlyait rogziti. A jogsegélyeket az Egyezmény két csoportba
sorolja. Az ideiglenes intézkedésekkel kapcsolatos jogsegélyek korében a tarolt
szamitastechnikai adat gyors megdrzését, illetdleg a megdorzott forgalmi adat gyors atadasat
szabalyozza az Egyezmény.”” A masik egy tagabb kategoria, mely a nyomozati jogkorokkel

kapcsolatos, egyes jogsegély-tipusokat sorolja fel taxative, melyek a kovetkezok:

a tarolt szamitastechnikai adathoz val6é hozzaférésre vonatkozé jogsegély,

a tarolt szamitastechnikai adathoz vald hozzaférés hatarokra tekintet nélkiil,
hozzéjarulas vagy nyilvanos elérhetdség esetén,
- aforgalmi adat valos idejii 6sszegytijtésével kapcsolatos jogsegély, tovabba

- atartalomra vonatkozo adat kifiirkészésére vonatkoz6 jogsegély.*

B Albania B Czech Republic B Lithuania -l Moldova (Republic of)
Izl Andorra B = Denmark o Luxembourg | B Romania
== Argentina ='m Dominican Republic " @ Malta &, San Marino
B Armenia == Estonia E=] Mauritius -l Senegal
@8 Australia = Finland B \lonaco M Serbia
= Austria Il France Montenegro gemm Slovakia
Azerbaijan + Georgia - Morocco -Slovenia
I B Belgium B Germany = Netherlands =& Spain
& | Bosnia and Herzegovina === Ghana B N Nigeria BE Sri Lanka
=3 Brazil I== Greece % North Macedonia Emm Sweden
mmm Bulgaria = Hungary 2l= Norway n Switzerland
m C3bo Verde atem Iceland " Panama il Tonga
I+0Canada —= Israel === Paraguay Turkiye (Republic of)
B Chile I B italy l B Peru B (Jkraine
mmm Colombia ® Japan [ Philippines SIZ United Kingdom
E Costa Rica == Latvia mm Poland B= Jnjted States of America
== Croatia Bl Liechtenstein Bl Portugal
= Cyprus

1. abra: A Budapesti Egyezmény tagorszagai 2023-ban. Forras: https://www.coe.int/en/web/cybercrime/parties-
observers (Letéltés datuma: 2023.11.25.)

57 Egyezmény 29-30. cikkei
8 Egyezmény 31-34. cikkei
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A Budapesti Egyezményt mérfoldkonek tekinthetjiik a szamitastechnikai blinézés elleni
harcban. Az Egyezmény létrejotte eldtt a nyomozd hatoésagok hidnyos kollaboracidja és a
joghatosagi kolliziok miatt meglehetésen nehéz és iddigényes volt a hatdrokon ativeld
blincselekmények nyomozasa és a bilinelkdvetdk felelosségre vonasa. Az Egyezmény altal
kialakitott rendszer megteremtette a nemzetkozi egytittmiikodés alapjait, ugyanakkor az elmult
husz év tavlatabol megallapithatd, hogy az Egyezmény rendelkezései elavulttd valtak, tobb
kérdést, problémat tisztazatlanul hagynak.

Az egyezmény kapcsan szdmos kritika megfogalmazhat6. Krasznay tobbek kozott felveti a
fogalommeghatarozas hianyanak problémajat, melynek jelentOségét a részes allamok
jogalkotasanak kozelitésében latja™’, tovabba az egyezmény altal hasznalt csoportositas is
vitathato.

Egy masik jelentds problémakort jelent a joghatosagi elvek kozotti prioritdsi sorrend
kialakitdsa®, a joghatdsagi problémak kikiiszobolése.®' Ezen hidnyossagok egyrészt annak a
ténynek tudhatdak be, hogy az egyezmény a minimumszabalyozasra torekszik, masrészrdl a
technologiai fejlédés is jelentdsnek bizonyult az egyezmény Ilétrejotte Ota. Maillart
tanulmanyaban felhivja a figyelmet példaul arra, hogy az elkdvetok zOme mar meg sem
probalkozik a sajat IP-cimével elkovetni blincselekményeket. Egyes programok segitségével —
akar tobb szerver igénybevételével — akar visszakdvethetetlen modon is képesek megvaltoztatni
az [P-cimiiket ¢és technikailag mas allamokbdl inditani egy-egy tamadast, jelentds

adminisztrativ problémakat okozva ezzel a nyomozo6 hatésagok szamara. %>

4.1.1.1. Az egyezmény intézményrendszere

Az egyezmény rendelkezései megvalositasanak eldsegitésére 1étrejott egy bizottsag az alaird
allamok delegaltjaibol. A Kiberbiinozés FElleni Egyezmény Bizottsag vagy Budapesti
Egyezmény Bizottsag (Cybercrime Convention Committee, roviden T-CY) tevékenységének

fontossaga a tagadllamok kozotti kommunikacid megkdnnyitésében és felgyorsitasaban

% Krasznay, Op.Cit. p. 208.

0 A pozitiv joghatosagi dsszeiitkozések esetére ugyanis a Budapesti Egyezmény mindéssze konzultaciot javasol
az érintett dllamok kozott, ugyanakkor ez kotelezd er6vel nem bir, illetdleg az egyezmény nem hataroz meg ilyen
esetekre prioritasi sorrendet. Lasd bovebben: Brenner, Susan W.; Koops, Bert-Jaap: Approaches to Cybercrime
Jurisdiction. In: Journal of High Technology Law Vol. 4, No. 1, 2004. p. 42.

1" A kiberbiingzés vonatkozasaban fenndllé joghatosagi problémakrol és kérdésekrdl lasd részletesebben: Toth
David; Gaspar Zsolt: Jurisdictional Challenges of Cybercrime. In: JOURNAL OF EASTERN-EUROPEAN
CRIMINAL LAW Vol. 7, No. 2, 2020. pp. 101-118.

62 Maillart, Jean-Baptiste: The Limits of Subjective Territorial Jurisdiction in the Context of Cybercrime. In: ERA
Forum Vol. 19, No. 3, 2019. p 379.
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keresendd. E konzultativ szervezet célja tovabba az egyezmény hatékony végrehajtasanak
biztositasa, illetdleg a jovobeni modositasok mérlegelésének és megvitatdsdnak az
elésegitése.

A Kiberbiinozési Programiroda (Cybercrime Programme Office of the Council of Europe,
roviden C-PROC) az Europa Tanécs alatt miikodo, bukaresti székhelyli szervezet, melynek
célja, hogy segitséget nyujtson a vilag orszdgainak a jogrendszereik megerdsitésében. E
tevékenységének gyakorlasa soran a C-PROC a Budapesti Egyezmény szabalyanyagat veszi
alapul. A programiroda segitséget nyujt az egyes orszagoknak a kiberbiindzés €s az elektronikus
bizonyitékok korébe tartozd jogszabalyok fejlesztésében, az iligynokségek kozotti
egylittmiikddés megerdsitésében, a nemzetkozi egylittmitkddés hatékonysaganak novelésében

és a birok, az ligyészek és a nyomozé hatésagok tagjainak képzésében.

4.1.1.2. Az egyezmény kiegészitd jegyzokonyvei

A Budapesti Egyezmény els6 kiegészitésére viszonylag koran, mar 2003-ban sor keriilt. Az
egyezmény elsd kiegészité jegyzokonyvének célja a kibertérben elkovetett rasszista és
idegengytilolo jellegli cselekmények kriminalizalasa volt, melyre az alairé allamok elkotelezték
magukat. A jegyzokonyv 3. cikke a megkiilonboztetésrol, a 4. cikke a félelemkeltésrdl, az 5.
cikke pedig az inzultalasrol tartalmaz rendelkezéseket. A 6. cikk a népirtas és az emberiesség
elleni blincselekmények (példaul a Holokauszt) tagadasarol, kétségbe vonasarol, jelentéktelen
szinben valo feltiintetésérdl vagy azok igazolasara torekvésrdl rendelkezik. A 7. cikkben a
felbujtokra és a biinsegédekre vonatkozé szankcionalas jelenik meg.%

A Kiberbiingzés Elleni Egyezmény Bizottsaga 2021. majus 28. napjan elfogadta a mésodik
kiegészitd jegyzokonyv tervezetét, melyet tovabbitott az FEuropa Tanacs Miniszteri
Bizottsaganak, amely 2021. november 17. napjan tigyszintén elfogadta a kiegészitést.

A masodik kiegészités sziikségességét indokolja tobbek kozott a kiberblindzés aldozatainak
folyamatosan novekvd szama, az elektronikus bizonyitékokkal kapcsolatos joghatosagi
Osszeiitkozések, illetve ezek megszerzése érdekében a hatékony biintetd igazsadgszolgaltatasi

1épések lehetdve tétele és a fokozottabb allamkozi egylittmikodés sziikségessége.

63 https://www.coe.int/en/web/cybercrime/tcy (2023.12.03.)

% https://www.coe.int/en/web/cybercrime/cybercrime-office-c-proc- (2023.12.03.)

5 A Budapesti Egyezmény 2003. januar 28. napjan, Strasbourg-ban kelt ETS. no. 189. szam(, a szamitéastechnikai
rendszereken keresztiil elkdvetett rasszista és idegengytlold cselekmények kriminalizalasarol szolo kiegészitd
jegyzokonyvének 3-7. cikkei
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A jegyz6konyv 6. cikke a domainnév-bejegyzésre vonatkozo tajékoztataskérésrol rendelkezik.
E korben a 2. pont konkrét jogalkotasi kotelezettséget ro a tagorszagokra, melynek keretében
biztositaniuk sziikséges, hogy a teriiletiikon 1€v6 egyes jogalanyok a domainnévvel kapcsolatos
tajékoztatas iranti kérelemre valaszolhassanak, informaciét adhassanak at.

A 7. cikk hasonl6 kotelezettségvallalast takar az eléfizetdi adatok atadasaval kapcsolatban,
melynek soran az igényld hatosagok szintén kdzvetleniil élhetnek felhivéassal a szolgéltato felé.
A 9. cikk — a hét napjan, napi 24 6raban miik6do kapcsolattartasi pontok kialakitasa révén —
lehetévé teszi, hogy veszélyhelyzetben® a felek azonnali segitséget kérjenek egymastol,
gyorsitott adatatadas utjan. A veszélyhelyzetben alkalmazhaté kolcsonds segitségnyujtasi
eljaras a jegyzOkonyv 10. cikkében kertil részletesen kifejtésre.

A 11. cikk lehetdséget biztosit arra, hogy hogy egy tant vagy egy szakértd videokonferencia
utjan nyilatkozzon €s tegyen tantivallomast. E korben a megkeresé tagallam altal meghatarozott
eljarasi normakat kell kovetni, kivéve, ha a megkeresett fél belsd jogaval ez nem
Osszeegyeztethetd. Ebben az esetben a megkeresett fél sajat belsd joga szerinti eljarast
sziikséges alkalmazni, ugyanakkor ettdl a felek kdlcsondsen eltérhetnek.

Az egyezmény kiegészitd jegyzOkonyvének 12. cikke alapjan a tagallamok — k&z0s
megallapodassal — k6zos nyomozdcsoportokat hozhatnak 1étre és mitkddtethetnek, amennyiben
a fokozott koordinéci6 kiilonosen hasznosnak bizonyul. A miikodéstiket, eljarasaikat szabadon
hatarozhatjadk meg a megallapodasban, illetdleg a hatdésagok kozotti kozvetlen kommunikécid
is lehetséges. A jegyzokonyv részletekbe nyuld, a személyes adatok védelmére iranyulo
intézkedéseket is tartalmaz, melynek ismertetését terjedelmi okokbdl a szerzd jelen

tanulmanyban mell§zi.

4.1.2. Egyeéb jelentosebb nemzetkozi egyezmények

A legjelentdsebb Budapesti Egyezményen kiviil léteznek mas, a kiberblingzés elleni
nemzetkozi egylittmiikdodésre iranyuld egyezmények. Ezek koziil érdemes kiemelni a
kovetkezdket:
- az Arab Liga (kordbban Arab Allamok Ligaja) egyezménye az informacios technologiai
biinozés elleni kiizdelemrol (Kaird, 2010. december 21.),
- a Fiiggetlen Allamok Kozosségének egyezménye a szamitogépes informéciohoz

kapcsolddo blincselekmények elleni kiizdelemrdl (2001),

% A masodik jegyz6konyv 3. cikkében szerepld fogalommeghatdrozas szerint a veszélyhelyzet ,,olyan helyzet,
amelyben valamely természetes személy életét vagy biztonsdgat jelentos és kozvetlen veszély fenyegeti.”
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- a Sanghaji Egyiittmikodési Szervezet egyezménye a nemzetkozi informaciobiztonsag
terén folytatott egylittmiikodésrdl (2010),

- az Afrikai Unidé egyezménytervezete az afrikai kiberbiztonsagot eldsegitd jogi keretek
meghatarozasarol (2012),

- az Afrikai Uni6 egyezménye a kiberbiztonsagrol és a személyes adatok védelmérol

(Malabo, 2014. janius 27.).

4.2. Unids szintii jogforrdasok

4.2.1. Az Europai Parlament és a Tanacs 2013/40/EU iranyelve az informdcios
rendszerek elleni tamadasokrol és a 2005/222/IB tandcsi kerethatarozat
felvaltasarol

A fenti, réviden AAIS vagy 2013-as iranyelvként hivatkozott direktiva célja az informacios
rendszereke elleni tdmadasok vonatkozdsdban a minimumszabalyok meghatarozasa révén a
tagallami jogalkotas kozelitése, illetdleg az egyes nyomoz6 hatésagok egymassal és az Eurdpai
Unié intézményeivel (pl.: ENISA, EUROPOL, EUROJUST) torténé biintetdjogi
egyiittmiikddés javitasa, megerdsitése.®” A jogalkotd — felismerve a kiberbiindzés jelentette
novekvo veszElyt, illetdleg az ilyen tdmadésok altal okozott jelentds gazdasagi karokat — az
egységes, kozos fogalommeghatarozasokra is hangsulyt fektetett, mely korben az irdnyelvben
meghatarozasra keriilt az informacios rendszer, a szamitdégépes adatok, a jogi személy, illetve
a jogosulatlan jelz6.®® A biintetSjogi tényallasok koziil az irdnyelv az informacios
rendszerekhez valo jogellenes hozzaférést, a rendszert érintd jogellenes beavatkozast, az adatot
érintd jogellenes beavatkozast, illetve a jogellenes adatszerzést nevesiti, tovabba ezen
tényallasok vonatkozasaban fogalmaz meg kotelezettséget a tagallamok szdmadra, tovabba
kotelezettségvallalast tartalmaz arra nézve, hogy az elébbi biincselekmények vonatkozasédban a
tagallamok biintetni rendelik a felbujtast, a kisérletet és a biinsegélyt. ® Az iranyelv 9. cikke a
szankciokra nézve tartalmaz rendelkezéseket. E korben szorgalmazza, hogy a fenti
blincselekmények szabadsagvesztéssel legyenek biintetenddk, egytuttal meghatarozza, hogy az
egyes blincselekmények esetén mennyi legyen a biintetési tétel felsd hataranak minimuma. Az
iranyelv 10-11. cikke a jogi személyek feleldsségének kérdésével, illetve a veliik szemben

alkalmazand6 szankciokkal foglalkozik. E korben az iranyelv torekedve arra, hogy a szankcid

72013/40/EU iranyelv (1) bekezdése
8 2. cikk a)-d) pontjai
3-8, cikkek
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hatékony, aranyos ¢s kelld visszatartd erejli legyen, a jogi személy feleldsségének
megallapitdsan tulmenden a kdvetkezd szankcidkat kindlja fel exemplifikativ modon:

- az allami kedvezményekbdl és tamogatasokbol valo kizaras,

- akereskedelmi tevékenység folytatasatol vald atmeneti vagy végleges eltiltas,

- abirosagi felligyelet ald helyezés,

- abir6sag altal elrendelt felszamolas, vagy

- a blincselekmény elkdvetésére hasznalt létesitmények ideig lenes vagy végleges

bezéarasa.”

A direktiva a fentieken tilmenden elkbtelezddést tartalmaz az informéciocsere vonatkozasaban
is. E tekintetben a tagéallamoknak gondoskodniuk kell egy sajat, operativ, nemzeti
kapcsolattart6 pont létrehozéasarol, melynek 0-24-ben rendelkezésre kell allnia. E kapcsolattarto
pont siirgds esetben 8 6ran beliil vissza tud jelezni, hogy teljesiti-e a segitségkérést, illetdleg —

amennyiben igen, gy — milyen formaban és varhatéan mennyi id6n beliil teszi ezt meg.”!

4.2.2. Europai Parlament és a Tandcs (EU) 2023/1543 rendelete a biintetoeljaras
soran az elektronikus bizonyitékokkal kapcsolatban, valamint a biintetoeljarast
kévetéen a szabadsagvesztés-biintetések végrehajtasa céljabol kibocsatott,
kozlésre kotelezo europai hatarozatokrol és megorzésre kotelezo europai
hatdrozatokrol

A rendelet célja egy olyan szabalyrendszer megalkotasa, mely révén egy tagallami hatosag a
biintetdeljarasaban kozlésre kdtelezd eurdpai hatarozatot vagy megdrzésre kotelezd eurdpai
hatarozatot bocsathat ki. Ez alapjan az Eurdpai Unidban szolgaltatast kindlo szolgaltatok
kotelesek az adatok helyétdl fiiggetleniil elektronikus bizonyitékokat (adatokat) kozolni vagy
megdrizni.”> A rendelet az egyes fogalmak (példaul a kozlésre kdtelezd eurdpai hatarozat, a
megorzésre kotelezd eurdpai hatarozat) meghatdrozasat kovetden részletezi az egyes
hatarozatok korlatait, illetve feltételeit. E kovetelmények betartasa mellett a kézlésre kotelezo
europai hatarozatrol az un. KKEHT tanusitvanyt, mig a megdrzésre kotelezd europai
hatérozatrol az un. MKEHT tanuUsitvanyt sziikséges kitolteni, illetdleg a cimzett részére
tovabbitani.”> A cimzett a KKEHT esetében haladéktalanul’, mig az MKEHT esetében

indokolatlan késedelem nélkiil koteles intézkedni a kért adatok megdrzése irant.”> A KKEHT

70°10-11. cikkek

13, cikk

2 Eur6pai Parlament és a Tanacs (EU) 2023/1543 rendeletének 1. cikke
39, cikk

74 10. cikk (1) bekezdése

75 11. cikk (1) bekezdése
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tantsitvanyok teljesitésére — amennyiben a végrehajtd hatosagot értesiteni kell — a hatosag
értesitését kovetden, ha a hatésag 10 napon beliil nem hivatkozott egyetlen megtagadasi okra
sem, ugy az idokoz leteltével az adatok tovabbithatéak. Amennyiben a hat6sag a megtagadasi
okok hianyaban elébb megerdsiti, hogy az adat tovabbithatd, ugy a lehetd leghamarabb, de
legkésébb az idokoz leteltével intézkedni kell a kozlés irant.”® Az MKEHT esetében a
megorzésre kotelezés 60 napig tart, mely idOszak letelte utan a kotelezettség megsziinik, kivéve,
ha az adatok vonatkozasdban KKEHT kibocsatasara keriil sor. A 60 napos iddszak tovabbi 30
nappal meghosszabbithatd.”’

A rendelet meghataroz bizonyos megtagadasi okokat is a kozlésre kotelezd eurdpai hatarozat
kibocsatasaval kapcsolatban, melyek a kdvetkezok:

- a kért adatokat a végrehajtd allam joga alapjan biztositott olyan mentességek vagy
kivaltsagok védik, amelyek megakadadlyozzak a hatarozat teljesitését vagy
végrehajtasat, vagy a kért adatokra a sajtoszabadsag vagy az egyéb médiaban vald
véleménynyilvanitds szabadsaga tekintetében a biintetdjogi feleldsség megallapitasara
vagy korlatozasara vonatkozd szabdlyok vonatkoznak, amelyek megakaddlyozzidk a
hatarozat teljesitését vagy végrehajtasat,

- olyan kivételes helyzet all fenn, amikor konkrét és objektiv bizonyitékok alapjan alapos
okkal feltételezhetd, hogy a hatarozat teljesitése az ligy sajatos koriilményei kdzott az
EUSZ 6. cikkében és a Chartdban meghatarozott valamely vonatkozé alapvetd jog
nyilvanvalo megsértésével jarna,

- a hatarozat teljesitése ellentétes lenne a kétszeres eljaras ald vonas és a kétszeres
biintetés tilalmanak elvével,

- azamagatartas, amely miatt a hatarozatot kibocsatottak, a végrehajto allam joga szerint
nem mindsiil blincselekménynek, kivéve, ha a IV. mellékletben foglalt biincselekmény-
kategoridk egyikébe tartozd, a kibocsatd hatosdg altal a KKEHT-ban megjeldlt
blincselekményrdél van szo, feltéve, hogy e bilincselekmény a kibocsato allam joga
szerint legalabb harom évig terjedd szabadsagvesztéssel vagy szabadsagelvondssal jaro
intézkedéssel biintetendd.”®

A megodrzésre kotelezd europai hatdrozat végrehajtasaval kapcsolatban a rendelet szintén

megfogalmaz bizonyos megtagadasi okokat, melyek a kovetkezok:

76 10. cikk (2) bekezdése
"711. cikk (1) bekezdése
78 12. cikk (1) bekezdése
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- a megolrzésre kotelezd eurdpai hatdrozatot nem a rendelet 4. cikke szerinti kibocséato
hatdsag bocsatotta ki vagy hitelesitette,

- a cimzett nem tud eleget tenni az MKEHT-nak a cimzettnek nem felréhatod
koriilményekbdl eredd, de facto kivitelezhetetlenség miatt, vagy pedig azért, mert az
MKEHT nyilvanval6 hibakat tartalmaz,

- a meglrzésre kotelezd eurdpai hatdrozat nem a szolgaltatd altal vagy nevében az
MKEHT kézhezvételének idépontjaban tarolt adatokra vonatkozik,

- aszolgaltatds nem tartozik a rendelet hatalya ala,

- akért adatokat a végrehajto allam joga alapjan biztositott mentességek vagy kivaltsagok
védik, vagy a kért adatokra a sajtdszabadsag vagy az egyéb médidban valo
véleménynyilvanitds szabadsaga tekintetében a biintetdjogi feleldsség megallapitasara
vagy korlatozésara vonatkoz6 szabalyok vonatkoznak, amelyek megakadalyozzak a
megorzésre kotelezd eurdpai hatarozat teljesitését vagy végrehajtasat,

- olyan kivételes helyzet all fenn, amikor pusztan az MKEHT-ban taldlhatod
informaciokbol kiindulva, konkrét és objektiv bizonyitékok alapjan alapos okkal
feltételezhetd, hogy a megorzésre kotelezd eurdpai hatdrozat teljesitése az ligy sajatos
koriilményei kozott az EUSZ 6. cikkében és a Chartdban meghatarozott valamely
vonatkozo alapvetd jog nyilvanvald megsértésével jarna.”

A rendelet 15. cikke lehetdséget biztosit a tanusitvanyokat végre nem hajto szolgaltatokkal

szemben szankciok kiszabdsara. Ezt a jogalkoto a szolgaltatd el6z6 pénziigyi évre vonatkozo,

vilagszintii éves 0sszforgalma 2%-anak megfeleld pénzdsszegben maximalizélja. Amennyiben

a szolgaltatd nem miikodik egyiitt, illetdleg a kibocsatd hatosag altal elfogadott indokoldst sem

szolgaltat, igy a rendelet lehetdséget biztosit arra, hogy a végrehajtd hatdsag végrehajtasi

eljaras keretében juttassa érvényre a hatarozatot.®°

A rendelet 17. cikke taglalja a kotelezettségek pozitiv kollizioja esetén alkalmazando

procedurat. E korben a teljesités megtagadasat a kotelezett fél a KKEHT kézhezvételétol

szamitott 10 napon beliil indokoléssal ellatott kifogassal tajékoztatja a kibocsato és a végrehajtd
hatosagokat. E kifogas ugyanakkor nem alapulhat pusztdn azon a tényen, hogy a kozlésre
kotelezd hatarozat kibocsatasanak feltételeivel, alaki kdvetelményeivel és az arra vonatkozo
eljarassal kapcsolatos hasonld rendelkezések nem I€teznek a harmadik orszag alkalmazando
jogédban vagy azon, hogy az adatokat harmadik orszadgban taroljak. A kibocsatd hatosag a

kifogéasban szerepld informdacid alapjan feliilvizsgalja a hatarozatot, melynek soran vizsgalja,

7 16. cikk (5) bekezdésének a)-f) pontjai
80 16. cikk (1) bekezdése
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hogy ténylegesen fennall-e a kotelezettségek kozotti titkozés. Amennyiben fennall, ugy tobb
egyéb szempontot figyelembe véve kell dontésre jutnia (pl.: a hatarozatnak valé megfelelés
esetén a kotelezettre vagy a szolgaltatora nézve milyen kdvetkezményei lehetnek a
teljesitésnek, sérti-e a harmadik orszag nemzetbiztonsagi érdekeit, stb.). A vizsgalat
eredményeképpen a hatarozatot fenntarthatja, mely esetben a végrehajto allam illetékes
birosagatol kell feliilvizsgélatot kérelmezni, de donthet gy is, hogy megsziinteti a
hatérozatot. %!

A rendelet bizonyos kibervédelmi intézkedéseket is eldiranyoz, melyek egyik kovetelménye,
hogy az illetékes hatosagok és a kijelolt telephelyek vagy jogi képviselok kozotti irasbeli
kommunikaciot — beleértve a formanyomtatvanyokat, valamint a kozlésre kotelezd eurdpai
hatarozat vagy a megérzésre kotelezd eurdpai hatarozat alapjan kért adatcserét — biztonsadgos
¢s megbizhatd decentralizalt informatikai rendszeren keresztiil kell végrehajtani. Az egyes
tagallamoknak tovabbi kotelezettsége, hogy hozzaférést biztositsanak a szolgaltatoknak e
rendszerhez. A szolgaltatok szintén kotelezettséget vallalnak, hogy megfeleléen hasznaljak a
rendszert, lehetdvé teszik a telephelyeik, jogi képviseldik szdmara, hogy a rendszert
alkalmazzak, tovabba rendelkeznilik sziikséges valamilyen alternativaval is, arra az esetre, ha a
rendszer meghibasodik vagy annak alkalmazéasa valami okbol kifoly6lag akadalyoztatott.
Amennyiben az utdbbi eshetdségre bekovetkezne, a szolgaltatoknak indokolatlan késedelem
nélkiil kell a decentralizalt rendszerben rogziteni a tovabbitast.®?

A rendelet altal Iétrehozott rendszert viszonylag gyorsan sziikséges kialakitania a
tagallamoknak, a rendeletet ugyanis 2026. augusztus 18. napjatol kell alkalmazni. Rvidtavon
ez kihivast jelenthet a tagorszdgoknak, ugyanakkor az 0j rendszer rengeteg elénnyel jarhat,

illetéleg jelentésen megkdnnyitheti a nyomozo hatdésdgok napi munkajat.

4.2.3. A NIS iranyelv®

Az elsO kifejezetten kiberbiztonsagi célzatu unids irdnyelv 2016-ban lépett hatdlyba. A
tagallamok — felismerve a haldzati €s informacios rendszerek tarsadalomban betoltott szerepét
¢s a biztonsagi események egyre novekvd szamat — arra az elhatarozéasra jutottak, hogy

megalkotjak az unids szintli minimumszabdlyozist a kibervédelem teriiletén.?* Az irdnyelv

8117. cikk (1)-(6) bekezdései

8219. cikk (1)-(6) bekezdései

83 Az Eurdpai Parlament és a Tandcs (EU) 2016/1148 iranyelve a halozati és informacios rendszerek biztonsaganak
az egész Unidban egységesen magas szintjét biztositd intézkedésekrdl (a tovabbiakban réviden: NIS1 iranyelv)

8 NIS 1 iranyelv (1)-(3) bekezdései
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célja egy eurdpai szintli egyiittmikodés kozds intézményi és jogszabalyi alapjainak

megteremtése.®® Annak érdekében, hogy az emlitett torekvéseknek a tagallamok eleget

tudjanak tenni, az iranyelv kotelezettségvallalast tartalmaz a kovetkezdkre vonatkozoan:

Az

a tagallamok a halozati és informacids rendszerek biztonsaga érdekében nemzeti
stratégiat fogadnak el,

létrehoznak egy egylittmiikodési csoportot, melynek célja a stratégiai kooperacio és az
informaciocsere eldsegitése,

létrehoznak egy szamitastechnikai biztonsagi eseményekre reagald csoportot
(Computer Security Incident Response Team, roviden CSIRT) a gyors és hatékony
operativ egylittmitkddés végett,

biztonsagi és bejelentési kdvetelményeket allapitanak meg a digitalis szolgaltatok®® és
az alapvetd szolgaltatasokat nyujto szereplék®’ szamara,

a haloézati és informécids rendszerek biztonsagaval kapcsolatos feladatok ellatasara
kijelolnek egy illetékes nemzeti hatdsagot, egyediili kapcsolattarté pontokat és CSIRT-

eket.®®

iranyelv a nemzeti kibervédelmi stratégiaval kapcsolatban az alabbi tartalmi

kovetelményeket rogziti:

a cél és a prioritasok meghatarozasa,

az iranyitasi keretrendszer és egyéb érintett szervek szerepkorének, feleldsségének
lehatarolasa,

a felkésziiltségre, a reagalasra €s a helyreallitasra vonatkozé intézkedések azonositasa,
ideértve a kdz- és a maganszféra kozotti egylittmiikodést is,

a stratégidhoz kapcsolodo oktatasi, tajékoztatd €s képzesi programok megjeldlése,

a stratégiahoz kapcsolddo kutatasi és fejlesztési (K+F) tervek meghatarozésa,

a kockazatok feltarasara szolgalo kockazatértékelési terv,

a stratégia végrehajtasiba bevont egyes szereplék jegyzéke.

A nemzeti kibervédelmi stratégia kidolgozasahoz a tagallamok segitséget kérhetnek az ENISA-

tol. Tovabbi kovetelményként jelenik meg a rendeletben, hogy a stratégia elfogadasat kovetden

85

https://nki.gov.hu/figyelmeztetesek/archivum/megjelent-a-halozati-es-informacios-rendszerek-biztonsagarol-

szolo-eu-s-iranyelv/ (2024.02.21.)

8 Az irdnyelv III. mellékletének alkalmazasaban a digitalis szolgaltatdsok tipusai kozé tartoznak az online
piacterek, az online keresdprogramok, illetdleg a felhdalapu szamitastechnikai szolgaltatasok.

87 Az alapvetd szolgaltatast nyujtd szervezetek tipusait az iranyelv II. melléklete tartalmazza. Ezek az energia, a
kozlekedés, a banki szolgaltatasok, a pénziigyi piaci infrastrukturak, az egészségiigy, az ivoviz-ellatas és elosztas,
valamint a digitalis infrastruktuira.

88 NIS 1 iranyelv 1. cikke (2) bekezdésének a)-€) pontjai

89 NIS 1 iranyelv 7. cikke (1) bekezdésének a)-g) pontjai
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azt (a nemzetbiztonsaggal kapcsolatos elemek kivételével) harom honapos hataridon beliil meg
kell kiildeni a Bizottsag részére.”’
Az irdnyelv 12. cikke rendelkezik a CSIRT-ek halozatarol, mely a tagallamok CSIRT-jeibdl és
a CERT-EU képviseldikbdl all. A halézathoz az ENISA biztositja a titkarsagot, illetdleg
tamogatja a tagok kozotti egyiittmiikodést. A halozat feladatkore sokrétii, egyrészrol
informéciocsere platformjaként szolgéal, masrészrdl aktivan részt vesz az egyes biztonsagi
incidensek analizisében, amennyiben kell, ugy pedig koordinalt valaszt ad az adott
problémara.’! A CSIRT-ek kotelezettségeit és feladatkdrét az iranyelv I. szamu melléklete
tartalmazza. Ez alapjan a CSIRT-ek ellatjak a kovetkezod feladatokat:

- abiztonsagi események nemzeti szintli monitoringja,

- a kockazatokkal ¢és biztonsagi eseményekkel kapcsolatos korai eldrejelzés, riasztas,

bejelentéstétel és informacioterjesztés a relevans érdekeltek szamaéra,

- reagalas a biztonsagi eseményekre,

- dinamikus kockézat- és eseményelemzés, valamint helyzetkép nyujtésa,

- a CSIRT-ek halozataban vald részvétel.”?
A fenti feladatok ellatdsa mellett a CSIRT-ek kotelezettsége, hogy a kritikus hibapontok
kikiiszobolése révén biztositsak a hirkozlési szolgaltatdsaik magas szintii elérhetdségét, illetve

az iizletmenet folytonossigat.”?

4.2.4. A NIS 2 iranyelv®?

Az elsé NIS irdnyelv (2016/1148/EU) feliilvizsgalata feltarta az irdnyelv hidnyosséagait,
illetdleg elegendd indokot biztositott arra, hogy az EU tovabbfejlessze ezt a teriiletet. A
feliilvizsgalat egyrészrol jelentOs eltéréseket mutatott az iranyelv tagallamok altali végrehajtasa
terén, beleértve a hatdly tekintetében, amelynek lehatarolasa nagyrészt a tagallamok
mérlegelési jogkdrében maradt. Az irdnyelv masrészrdl igen tag mérlegelési jogkort biztositott
a tagallamoknak az egyes biztonsag események jelentéstételi kotelezettségeinek végrehajtasa

terén. A fentiek mellett tovabba jelentds eltérések vannak a feliigyeletre és végrehajtasra

%0NIS 1 iranyelv 7. cikkének (2)-(3) bekezdései

9I'NIS 1 iranyelv 12. cikke

2 NIS 1 iranyelv 1. mellékletének (2) bekezdése

9393 NIS 1 iranyelv 1. mellékletének (1) bekezdése

%% Az Eurépai Parlament és a Tanacs (EU) 2022/2555 iranyelve az Unid egész teriiletén egységesen magas szintii
kiberbiztonsagot biztositd intézkedésekrdl, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv
modositasardl és az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésérdl (a tovabbiakban roviden: NIS2 iranyelv)
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vonatkozd rendelkezések végrehajtasaban is.”> Tekintve, hogy a NIS 1 iranyelv célja a
kiberbiztonsag egységesen magas szintjének elérése a tagallamokban, a fenti eltérések okozta
problémak végsd soron az irdnyelv céljat veszélyeztetik. A fentiekre tekintettel tehat az el6z6
pedig létrejott a NIS 2 iranyelv. Az 0j rendelet szakit az alapvetd szolgaltatasokat nyu;td
szereplok ¢és a digitalis szolgaltatok kozotti megkiilonboztetéssel, mivel az elavultnak
bizonyult.”®

Az iranyelv személyi hatalyat tekintve kiterjed az iranyelv I. és II. mellékletében koriilirt olyan
allami vagy maganszervezetekre, amelyek a 2003/361/EK ajanlas mellékletének 2. cikke
szerint kozépvallalkozasoknak mindsiilnek vagy meghaladjadk az emlitett cikkben a
kozépvallalkozésokra vonatkozdan eldirt kiiszobértékeket, és amelyek az Union beliil nyu;jtjak
szolgaltatasaikat vagy végzik tevékenységeiket. Az ilyen szervezetek esetén akkor lehet
alkalmazni az irdnyelvet, ha

- aszervezet

o nyilvanos elektronikus hirk6zld héalozatok szolgaltatdjanak vagy nyilvanosan
elérhetd elektronikus hirkozlési szolgaltatasokat nyjtod szolgaltatonak mindsiil,

o bizalmi szolgaltato,

o legfelsd szintli doménnév-nyilvantartd és doménnévrendszer-szolgaltato,

- aszervezet egy tagallamban az egyetlen szolgaltatd egy olyan szolgaltatés tekintetében,
amely elengedhetetlen a kritikus tarsadalmi vagy gazdasagi tevékenységek
fenntartasahoz,

- aszervezet altal nyuQjtott szolgaltatds zavara jelentOs hatassal lehet a kozvédelemre, a
kozbiztonsagra vagy a kdzegészségre,

- aszervezet altal nytjtott szolgaltatas zavara jelentds rendszerszintii kockazatot idézhet
eld, kiilonosen, ha ennek hatarokon atnyulo hatasa lehet,

- aszervezet kritikus, mivel nemzeti vagy regionalis szinten kiilonds jelentdséggel bir az
adott 4gazat vagy szolgaltatas tipusa, vagy a tagallam mas, kolcsondsen fliggd agazatai
szempontjabol,

- aszervezet:

o valamely tagéallam altal annak nemzeti jogaval Gsszhangban meghatéarozott,

kozponti korményzathoz tartoz6 kdzigazgatasi szerv, vagy

95 NIS 2 iranyelv (4) bekezdése
% NIS 2 iranyelv (6) bekezdése
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o valamely tagéallam altal annak nemzeti jogaval 6sszhangban meghatéarozott,
regionalis szintli kozigazgatasi szerv, amely kockazatalapu értékelés alapjan
olyan szolgaltatasokat nytjt, amelyek zavara jelentds hatast gyakorolhat kritikus
fontossagl tarsadalmi vagy gazdasagi tevékenységekre.”’

A fentiek mellett az iranyelv tovabba alkalmazand6 a 2022/2557/EU irdnyelv szerint kritikus
szervezetként azonositott szervezetekre, valamint a doménnév-nyilvantartasi szolgaltatdsokat
nyujtd szervezetekre is,”® tovabbd a tagallamok mérlegelési joga szerint a helyi szintii
kozigazgatasi szervekre és az oktatasi intézményekre, kiilonosen, ha kritikus fontossagu
kutatasi tevékenységeket végeznek.”

A nemzeti kiberbiztonsagi stratégia kapcsdn az irdnyelv az aktiv tevékenységeket részesiti
elényben a passziv reakcidoval szemben. Ennek kapcsan — tobbek kozott — a kovetkezd
szakpolitikak fontossagat emeli ki:

- IKT termékek és szolgaltatasok kiberbiztonsaga,

sériiléekenységek kezelése,

- kis- és kozépvallalkozasok alapszintii kibervédelmének megerdsitése,

- aktiv kiberbiztonsag eldmozditésa,

- a tudomanyos ¢és kutatdintézetek tdmogatasa a kiberbiztonsagi eszkozok és a
biztonsagos haldzati infrastruktira fejlesztésére, megerdsitésére és bevezetésének
elomozditasara,

- a legkorszertibb kiberbiztonsagi kockazatkezelési intézkedések végrehajtasat célzo

- oktatas és képzések a kiberbiztonsag terén. '

Az iranyelv bizonyos intézményi és szervezeti kovetelményeket is meghatdroz a tagallamok
szamara. Ennek fényében a tagallamoknak ki kell jeldlniiik vagy létre kell hozniuk egy (vagy
tobb) a kiberbiztonsagért és a feliigyeleti és végrehajtasi feladatokért illetékes hatdsago(ka)t, %!
tovabba egy (vagy tobb), a nagyszabast kiberbiztonsagi események és valsagok kezeléséért
felel6s hatosago(ka)t.!?? Az irdnyelv 10. cikke rendelkezik a CSIRT-ek 1étrehozasarél és azok
koriilményeir6l, mig a CSIRT-ekre vonatkozd konkrét kovetelményeket, illetdleg azok

feladatkorét az iranyelv 11. cikke, a CSIRT-halozat részleteit pedig a 15. cikke rogziti.

97 NIS 2 iranyelv 2. cikkének (1)-(2) bekezdései
%8 NIS 2 iranyelv 2. cikkének (3)-(4) bekezdései
9 NIS 2 iranyelv 2. cikkének (5) bekezdése
100NTS 2 irdnyelv 7. cikkének (2) bekezdése
01'NIS 2 irdnyelv 8. cikkének (1) bekezdése

102 NIS 2 irdnyelv 9. cikkének (1) bekezdése
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Az iranyelv egyik legnagyobb ujitdsa, hogy hivatalosan is Iétrehozta az Eurdpai
Kibervalsagiigyi Kapcsolattartdé Szervezetek Haloézatat (European Cyber Crisis Liaison
Organisation Network, roviden EU-CyCLONe) a nagyszabasu kiberbiztonsagi események ¢€s
valsagok operativ szintli 6sszehangolt kezelésének tamogatasa, tovabba a relevans informaciok
tagallamok és az Uni6 intézményei, szervei, hivatalai és ligynokségei kozotti rendszeres
cseréjének biztositasa végett.!”> A halézat tagjai a tagillami kibervalsagok kezelésével
foglalkoz6 hatosagok képviseldibol allnak, akikhez egyes esetekben a Bizottsag képviseldi

csatlakoznak.'% Feladatkorét tekintve a kovetkez6k emelenddk ki:

a nagyszabasu kiberbiztonsagi események és valsagok kezelésére valo felkésziiltségi
szint névelése,
- a nagyszabdsu kiberbiztonsadgi eseményekkel ¢és valsagokkal kapcsolatos kozos
helyzetismeret kialakitasa,
- a nagyszabasu kiberbiztonsagi események €s valsagok hatasértékelése, valamint azok
mérséklését szolgalo intézkedésekre torténd javaslattétel,
- anagyszabasu kiberbiztonsagi események és valsagok kezelésének sszehangolasa és
az ezekkel kapcsolatos politikai dontéshozatal tamogatasa,
- valamely érintett tagallam kérésére a nagyszabasi nemzeti kiberbiztonsagi
eseményekre és valsagokra valo reagalasi tervek megvitatdsa.'%
Az iranyelv 1V. fejezete meghatirozza a kiberbiztonsagi kockazatkezelési intézkedések és
jelentéstételi kotelezettségek alapvetéseit. A kiberbiztonsagi kockazatkezelési intézkedések
korében az iranyelv rogziti, hogy minden veszélyre kiterjedé megkozelitésen kell alapulniuk.
Ebbdl a célbdl pedig a kdvetkezo teriiletekre kell fokuszalni:
- kockézatelemzési és az informatikai rendszerek biztonsadgara vonatkozé szabalyzatok,
- eseménykezelés,
- lizletmenet-folytonossag,
o tartalékrendszerek kezelése,
o katasztrofa utani helyreallitds és valsagkezelés,
- azellatasi lanc biztonsaga,
- Dbiztonsag a haloézati és informacios rendszerek beszerzésében, fejlesztésében ¢és

karbantartasaban, sériilékenység-kezelés és kozzététel,

103 NIS 2 iranyelv 16. cikkének (1) bekezdése
104 N1S 2 iranyelv 16. cikkének (2) bekezdése
105 NIS 2 irdnyelv 16. cikkének (3) bekezdése
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- kiberbiztonsagi kockazatkezelési intézkedések hatékonysaganak értékelését szolgalod
szabalyzatok és eljarasok,
- alapvet6 kiberhigiéniai gyakorlatok és kiberbiztonsagi képzés,
- szabalyzatok és eljarasok a kriptografia és a titkositas hasznalatara,
- humanerdforras-biztonsag, hozzaférés-ellendrzési szabalyzatok és eszkozgazdalkodas,
- tobbtényezds vagy folyamatos hitelesitési megoldasok, biztonsagos hang-, video- és
szoveges kommunikédcio, valamint biztonsdgos vészhelyzeti kommunikaciods
rendszerek hasznalata.!%
A jelentéstételi kotelezettségek terén az irdnyelv a kordbbi NIS 1 irdnyelv rendelkezéseivel
Osszevetve sokkal konkrétabb szabalyanyagot tartalmaz, melynek keretében pontosan
meghatdrozza, hogy mikor tekinthetd jelentdsnek egy esemény, ezzel kikiiszobdlve a
tagallamok kozotti eltéréseket. %
Az iranyelv VII. fejezete taglalja a feliigyelet és végrehajtas szabdlyait, kovetelményeit. E
korben az irdnyelv 34. cikke rendelkezik a kozigazgatasi birsag, mint szankcid részleteirdl,
illetleg mértékérdl is, melyet a 32-34. cikkekben foglaltak alapjan kell meghatarozni. Ennek
soran kiemelt jelentdséget kell forditani a 32. cikk (7) bekezdésében foglalt koriilményekre,
melyek:
- ajogsértés sulya, a megsértett rendelkezés jelentdsége,
- ajogsértés idétartama,
- az érintett szervezet altal korabban elkdvetett relevans jogsértések,
- az okozott barmely vagyoni vagy nem vagyoni kar,
- abilindsség foka (szandékossag vagy gondatlansag),
- aszervezet altal a kar megeldzésére vagy mérséklésére tett intézkedések,
- ajovahagyott magatartasi kodexek vagy tantsitasi mechanizmusok betartasa,
- azilletékes hatosagokkal valo egyiittmitkodésének szintje.
A tagallamok e korben kotelezettséget vallalnak arra, hogy az alapvetd szervezetek jogsértése
esetén minimum 10.000.000,- eurd vagy ha az magasabb, legalabb azon véllalkozas el6z6
pénziigyi évi globalis éves forgalma teljes Osszege 2%-a, amelyhez az alapvetd szervezet
tartozik. Ez az 6sszeg a fontos szervezetek vonatkozasaban legalabb 7.000.000,- eurd vagy ha
az magasabb, akkor legalabb azon vallalkozas el6z6 pénziigyi évi globalis éves forgalma teljes

osszege 1,4%-a, amelyhez tartozik.!'%®

106 NTS 2 irdnyelv 21. cikke (2) bekezdésének a)-j) pontjai
107N1S 2 iranyelv 23. cikkének (3) bekezdése
108 NIS 2 irdnyelv 34. cikkének (3)-(5) bekezdései
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4.2.5. Tovabbi unios részletszabalyok

A fentiekben részletesen kifejtett jogforrasokon kiviil mas aktusokban is talalhatdéak tovabbi
részletszabalyok, melyek emlitést érdemelnek.

A 2011/93/EU iranyelv'” létrejdttének oka, hogy a gyermekek szexualis bantalmazisit
abrazoldo képek, tovabba a gyermekek szexualis bantalmazasanak és szexualis
kizsakmanyoldsanak mas kiilondsen stlyos formai az 0j technologiak és az internet hasznalata
révén egyre ndvekvé méreteket dltenek, terjedésiik egyre gyorsabb.!!? Tovabbi fenyegetést rejt
magaban az a tény, hogy az internet eddig még nem latott mértékli névtelenséget biztosit a
felhaszndlok szamdra, akik konnyedén elrejthetik valds személyazonossdgukat ¢és
életkorukat.!!!

Az iranyelv 25. cikke rendelkezik a gyermekpornografiat tartalmazé vagy azt terjesztd
weboldalak elleni intézkedésekrdl. E korben az (1) bekezdés szerint a tagallamok
kotelezettséget vallalnak arra, hogy a teriiletiikon lizemeltett ilyen jellegli weboldalakat
azonnali hatallyal eltavolitjak, valamint torekednek a teriiletiikon kiviil iizemeltetett ilyen
weboldalak eltavolitasara is. A (2) bekezdés felhatalmazza a tagallamokat arra, hogy
intézkedéseket tegyenek a gyermekpornografiat tartalmazd vagy azt terjesztd, a teriiletiikon
talalhatd internetfelhasznaldkat célz6 weboldalakhoz vald hozzaférés meggatolasara. Ezen
intézkedéseket kellden transzparens, megfeleld garancidkat tartalmazo eljardsok soran kell
meghozni, melyek soran kiemelt figyelmet kell szentelni a sziikségesség-aranyossag
kovetelményének, tovabbi biztositani kell a birdsagi jogorvoslati lehetdséget is. Az el6bbiek
mellett az irdnyelv minimumszabalyozast tartalmaz arra vonatkozoan is, hogy a gyermekeket
érintd szexualis blincselekmények megfeleléen és egységesen legyenek kriminalizalva a
tagorszagokban. Ezek kozott talalhato tovabba szdmos olyan blincselekmény, melyet internetes
kozegben is el lehet kdvetni, igy a direktiva e szempontbol is relevans lehet.

Az unios jogi aktusok koziil mindenképpen sziikséges kiemelni az tn. DORA-rendeletet''? is,

mely az Europai Unid pénziigyi szektoranak a kibertdmadéasokkal szembeni ellenallosagat

109 Az Burdpai Parlament és a Tanacs 2011/93/EU ir4 nyelve a gyermekek szexualis bantalmazasa, szexudlis
kizsakmanyolasa és a gyermekpornografia elleni kiizdelemrol, valamint a 2004/68/IB tanacsi kerethatarozat
felvaltasarol

110 (3) bekezdés

11(19) bekezdés

112 Az BEurépai Parlament és a Tanacs (EU) 2022/2554 rendelete a pénziigyi agazat digitalis miikodési
rezilienciajarol, valamint az 1060/2009/EK, a 648/2012/EU, a 600/2014/EU, a 909/2014/EU ¢és az (EU) 2016/1011
rendelet mddositasardl (a tovabbiakban: DORA-rendelet)
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hivatott biztositani. A rendelet legjelentdsebb Gjitasa, hogy bevezeti és harmonizalja a digitalis
miikddési kovetelményeket az Eurdpai Uniod pénziigyi szolgaltatasi szektoraban, egyuttal pedig
kotelezi a vallalatokat, hogy bizonyosodjanak meg arrdl, hogy képesek ellendllni a IKT-val
kapcsolatos zavaroknak és fenyegetéseknek, képesek azokra kelléen reagalni.!'> A rendelet
egyik érdekessége, hogy a személyi hatdlya kiterjed a pénziigyi szektor klasszikus szerepldin
kiviil az elektronikuspénz-kibocsato intézményekre, illetdleg a kriptoeszk6zok piacairdl szo16
rendelet alapjan engedélyezett kriptoeszkdz-szolgaltatokra, valamint az eszkdzalapu tokenek
kibocsatoira is.!'* A rendelet megjelenését kovetden a harom eurdpai feliigyeleti hatosag (az
Eurdpai Bankhatosag, az Eurdpai Biztositas- és Foglalkoztatéinyugdij-hatosag és az Eurdpai
Ertékpapir-piaci Hatosag) kozzétette a DORA-rendelet szerinti végleges technikai
standardtervezetek els6 csoportjat. Ez magaba foglalja a szabalyozastechnikai standardokat az
IKT kockazatkezelési keretrendszerre vonatkozasdban, az IKT-vonatkozasu események
osztalyozasi kritériumaival kapcsolatban és a kritikus vagy fontos funkciokat tamogato IKT
szolgaltatokra vonatkozoan, illetdleg a végrehajtas-technikai standardokat az informécio-
nyilvantartds mintadokumentumainak meghatarozasa érdekében. '

Kiemelendé tovabba a 2019/713/EU irdnyelv''®, mely a készpénz-helyettesitd fizetési
eszkozzel elkovetett csalds €s az ilyen eszkdzok hamisitasa ellen kivan fellépni. Az iranyelv (8)
bekezdése szerint ,,a fogalommeghatarozasoknak ki kell terjedniiik a készpénz-helyettesito
fizetési eszkozok olyan uj tipusaira is, amelyek lehetoveé teszik az elektronikus pénz és a virtualis
fizetési eszkozok atutaldasat.” A virtualis fizetdeszkdz fogalméat az iranyelv az 5. pénzmosas
elleni uniés irdnyelv fogalomtarabol vette at. Az iranyelv (10) bekezdése rogziti, hogy a
virtualis fizetdeszkozok atutalasat lehetdvé tevo digitalis pénztarcak (tehat a kriptovaluta-tarcak
is) az iranyelv hatdlya alé tartoznak, mint a készpénz-helyettesitd fizetési eszkdzok. Polt Péter
tanulmanyaban rogziti, hogy a Btk. 76. §-a alapjan — a vagyonelkobzas vonatkozasdban — a

kriptovalutak, mint pénzben kifejezheto értékkel biro elonyok, biintetojogi értelemben

113 https://www.europarl.europa.eu/topics/hu/article/20221103STO48002/harc-a-kiberbunozes-ellen-az-uj-unios-
kiberbiztonsagi-torvenyek-magyarazata (2024.03.04.)

14 DORA-rendelet 2. cikke (1) bekezdésének d) és f) pontjai

115 Az eurdpai feliigyeleti hatosagok kozzétették a DORA rendelet els6 csomagjaba tartozo, az IKT- és harmadik
fel kockazatkezelésre €s az incidensek osztalyozasara vonatkozo részletszabalyokat”
https://www.mnb.hu/felugyelet/felugyeleti-keretrendszer/felugyeleti-hirek/hirek-ujdonsagok/az-europai-
felugyeleti-hatosagok-kozzetettek-a-dora-rendelet-elso-csomagjaba-tartozo-az-ikt-es-harmadik-fel-
kockazatkezelesre-es-az-incidensek-osztalyozasara-vonatkozo-reszletszabalyokat (2024.03.05.)

116 A7 Burdpai Parlament és a Tanacs (EU) 2019/713 iranyelve a készpénz-helyettesitd fizetési eszkozzel elkdvetett
csalas és a készpénz-helyettesitd fizetési eszk6zok hamisitasa elleni kiizdelemrdl, valamint a 2001/413/IB tanacsi
kerethatarozat felvaltasarol
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vagyonelemnek minésiilnek.!!” Polt szerint a hivatkozott irAnyelv vagyoni fogalmanak megfelel
a Btk. megoldasa. Alldspontom szerint az irAnyelvet a kriptovaluta-tarcak vonatkozasaban lehet
alkalmazni, tehat konkrétan a kriptovalutdk fogalmat nem érinti. Ahogyan az irdnyelv
preambulumanak (10) bekezdésébdl is kideriil, a jogalkot6 nem mondja ki expressis verbis,
hogy a kriptovalutdk (vagy ahogyan az irdnyelv fogalmaz, virtudlis fizetési eszkozok)
készpénz-helyettesitd fizetési eszkdzoknek mindsiilnek, minddssze rogziti, hogy a virtualis
fizetési eszk0zok atutalasat lehetdveé tevd digitalis pénztarcékra is kiterjed az iranyelv targyi
hatalya. Ugyanakkor a jogi aktus elnevezésébdl és fogalomhasznalatabol egyértelmiien nem
tlinik ki az, hogy az iranyelv ¢élesen kiilon kezelné a fenti kategéridkat, véleményem szerint ez
a fogalmi ellentmondés pedig alkalmas arra, hogy az egyes definiciokat dsszemossa, fogalmi
zavart idézzen eld.

A mar emlitett unios jogforrasokon kiviil érdemes megemliteni, hogy — magatél értetddden — a
jogalkotas folyamatos tevékenység, igy jelen kézirat lezarasakor is 1éteznek bizonyos ,tervezet”
vagy un. ,,draft” fazisban 1év0 unids jogi aktusok. Ezek koziil pedig kiemelendd kezdeményezés
az un. kiberreziliencia térvény-tervezet, mely a digitalis termékek biztonsagat hivatott

novelni.''®

4.3. Hazai jogszabdlyok

A hazai biintet6jogi €s biinteto eljarasjogi jogszabalyi kornyezet vizsgalata soran leszogezheto,
hogy a legnagyobb jelentdségii normak, melyekbdl ki kell indulni, az anyagi jog tekintetében a
Biintetd Torvénykonyv, az eljarasjogi szabalyok vonatkozasdban pedig a Be. Rogzitendd
ugyanakkor, hogy e két kodex korant sem tartalmaz minden szabalyanyagot a kiberbiingzés
altal megvalosithatd tényallasok megitéléséhez. Bizonyos részletszabalyokat a jogalkotd —
kiilonbozo elgondolasokbol — nem tett részEévé sem a Btk.-nak, sem pedig a Be.-nek, igy néhany
esetben mas jogforrasokat (példaul a Pmt.-t, Hpt.-t) is szem el6tt kell tartani. A Biintetd
Torvénykonyv és az eljarasjogi kodex vonatkozo rendelkezései az értekezés tovabbi részeiben,
az egyes buincselekménytipusok attekintésénél, valamint a biintetdeljarasnak a kriptovalutak

vonatkozasaban relevans fejezetében keriilnek kifejtésre.

117 Polt Péter: A 21. szazad kihivasainak hatasa a biintetSeljarasra: Kriptovalutdk, azaz az 1ij vagyoni értékek
biintetdjogi kérdései. In: Barab4s Andrea Tiinde; Christidn Lasz16 (szerk.): Unnepi tanulményok a 75 éves Németh
Zsolt tiszteletére: Navigare necesse est. Budapest, Ludovika Egyetemi Kiado, 2021. pp. 422-423.

118 https://www.europarl.europa.eu/news/hu/press-room/2023071 7IPR03029/cyber-resilience-act-meps-back-
plan-to-boost-digital-products-security (2024.03.04.)
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5. Az Eurdépai Unio6 eszkoztara a kiberbiin6zés elleni harcban

5.1. A kiberbiinozésre szakosodott unios intézmények rendszere

5.1.1. Az Europol

A renddrségi ¢és birosagi egylittmiikodések a gazdasagi kotelékek megerdsodésével
parhuzamosan fejlédtek az Eurdpai Unid tagéllamai kozott. Az ellendrzések eltorlése a
hatarokon atnyuld bilin6zés megerdsodését eredményezte, igy siirgetd volt a tagallomok
egyuttmiikddésének intézményesitése ezeken a teriileteken.''” A tagallamok kozotti biintetéjogi
kooperaci6 és az European Police Office (roviden: Europol) megalapitasa mar az 1992-es
Maastrichti Szerzddésben is kitlizott cél volt, azzal az elképzeléssel, hogy egy tagallamok
kozotti rendorségi egyiittmiitkodést hozzanak 1étre a terrorizmus, kabitoszer-kereskedelem é€s a
nemzetko6zi blinozés mas formai elleni kiizdelem megerdsitése érdekében, melynek alapjat az
Europol képezné az informacio-aramlas biztositasanak révén.'”” Az Europol Drugs Unit
(roviden EDU) hégai kozponttal 1994-ben kezdte meg miikodését, ekkor még korlatozott
formaban, nevébdl is kitlinik, hogy legfontosabb feladata ekkor a kabitoszer-kereskedelem és a
pénzmosas megfékezése volt, a kovetkezd évben a Miniszterek Tanédcsa ugyanakkor kibdvitette
a hataskorét és az Europol altalanosan elfogadotta valt a tagallamok kozott.'”!
Az Europol f6 célja a tagadllami nyomozo hatosagok munkajanak megkonnyitése,
hatékonysaguk ndvelése a terrorizmus €s a nemzetkdzi bliindzeés elleni kiizdelem soran. A

legfontosabb feladatai tobbek kozott:

az informacid aramlasanak megkonnyitése a tagallamok kozott,

- tdmogatas nyujtasa a tagallami nyomozo hatdésagok operacioi soran,

- buinozéssel kapcsolatos informaciok 0sszegylijtése, rendszerezése €s vizsgalata,

- az adatok vizsgalatara szolgdld szamitogépes informatikai rendszer fejlesztése és
karbantartasa,

- gyakorlati ¢és technikai segitség nyujtdsa a tagallami nyomozo hatdsagok
nyomozasaihoz. '?

2013-ban az Europol felallitotta az Eurdpai Kiberbtindzési Kézpontot (European Cybercrime

Centre, roviden EC3), a kiberblingzéssel kapcsolatos megerdsitett unios jogi szabalyozasok

119Nika¢, Zeljko: The European Arrest Warrant-Europol. In: International Journal of Economics and Law 2014/4,
pp- 91-92.

120 1 4sd: Eurdpai Uni6rol sz616 szerz8dés (Maastrichti Szerzédés) VI. cim, K1 cikk

121 https://www.policija.si/eng/areas-of-work/other-areas/international-cooperation/europol (2020.09.24.)

12 Nika¢, Op.Cit. 2014, p. 92.
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tamogatasa, illetéleg az uniés polgarok, kormanyok ¢és vallalkozasok védelme végett. Az EC3

a kovetkez6 feladatkorokkel rendelkezik:

a kiberblingzéssel kapcsolatos adatgytijtés, az Osszegyljtott adatok feldolgozasa,
tovabba helpdesk lizemeltetése a tagallami nyomozd hatésagok szdmara,

- az uniods tagallamok teriiletén torténd nyomozas tamogatasa, kozos nyomozdocsoportok
tamogatasa, az EU-n kiviili partnerekkel torténd egyiittmiikodés eldsegitése, komplex
nemzetkozi ligyek koordinéaldsa az Eurojust-tal és az Interpol-lal,

- a kiberfenyegetések értékelése, az elkovetési trendek elemzése, 1) fejlemények
elorejelzése,

- a CEPOL-Ial torténd szoros egylittmiikodés, illetdleg képzések szervezése a tagallami
nyomozo hatdsagok és igazsagiigyi alkalmazottak szamara,

- aprivat szféra szereplivel, valamint a CERT-ekkel torténd egyiittmiikodés. '3

Az EC3 keretein beliil harom un. fokuszpont talalhato:

- akiberbiincselekmények (FP Cyborg),

- agyermekek szexualis kizsdkmanyoléasa (FP Twins), illetve

- abankkartyas csalasok (FP Terminal).!?*

A Kozpont évente kiadja jelentését az internetes szervezett blindzés veszélyeirdl (Internet
Organised Crime Threat Assessment, roviden IOCTA), melyben a teriilet jogi szabalyozasanak
megerdsitésére is tesz javaslatokat, emellett kulcsfontossdgi informacidval szolgal a
tagallamok kormanyai, illetve az unidés polgarok és vallalkozasok szdmara. 2014 oOta a
Kozponthoz tartozik egy kiberbiindzéssel foglalkoz6 kiilonitmény is,'> melynek feladata
akciocsoportként tobbek kozott a kiberblinozéssel kapcsolatos hatarokon ativeld nyomozéasok
¢s miveletek koordindldsa. Az emlitett intézmények kiépitése szamos sikert eredményezett,
tobbek kozott:

- egy egyesitett miivelet koordinalasa egy botnet, a Ramnit ellen, mely szamitogépek
millioit fertézte meg az egész vilagon,

- egy, az Eurojust-tal kozos miivelet koordinaldsa, melynek eredményeként szamos

Ukrajnabdl indulé malware tdmadast sikeriilt felderiteni, mely miivelet soran tobb
iigynokség is részt vett a nyomozasban és igy tobb elkovetot is sikeriilt beazonositani

¢s letartoztatni,

123 Sorban Kinga: Az informatikai biincselekmények elleni fellépés nemzetkézi dimenzi6i. In: THEMIS: Az ELTE
Allam- és Jogtudomanyi Doktori Iskola Elektronikus Folyéirata Vol. 13, No. 1, 2015. p. 371.

124 Tbid.

125 Joint Cybercrime Action Taskforce (J-CAT)
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- egy mivelet egy nagyobb, kiberblindzésre szakosodott forum, az un. Zero Day Exploits

ellen, mely hackeléssel, malware és botnet programokkal kereskedett. %

Executive Director
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G2 Institutional &
Legal Affairs

C2 Administration
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Ligison Buresux

Mansgernent Bosrd Funclions @
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Funttion Intesrial Audit Capatility Accountanay Unit

2. abra: Az Europol szervezeti felépitése. Forrds: https://www.europol.europa.eu/about-europol:hu (Letiltés

datuma: 2024.02.03.)

5.1.2. Az Eurdpai Uniés Kiberbiztonsagi Ugynokség (ENISA)

Az Europai Parlament és a Tanacs 460/2004/EK szamu rendeletével 2004-ben megalakult az
athéni székhely(i Eurépai Halozat- és Informéciobiztonsagi Ugyndkség (European Network and
Information Security Agency, roviden ENISA), melynek célja a kiberbiztonsag egységesen
magas szintjének megteremtése az Europai Unidban. A szervezet mandatuma 2008-2013-ig
folyamatosan bdviilt, majd az elnevezése 2019-ben!?’” Eurdpai Unids Kiberbiztonsagi
Ugynokségre véltozott. '8
Az ligyndkség szervezete a kdvetkezoképpen épiil fel:

- Igazgatotanacs: biztositja az alapitd rendelettel 6sszhangban torténd szervezeti miikodés

feltételeit,

126 https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/cybercrime (2020.09.21.)

127 Az ligyndkség miikddésének jogszabalyi kereteit jelenleg az Burdpai Parlament és a Tandcs 2019/881/EU
iranyelve hatdrozza meg.

128 https://www.enisa.europa.eu/about-enisa/regulatory-framework (2024.02.24.)
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- FeliigyelGtestiilet: el6késziti az [gazgatotanacs részére az elfogadando hatarozatokat,
- Ugyvezetd igazgato: az ligyndkség iranyitasaért felelds fiiggetlen tisztség,
- Nemzeti kapcsolattartd tisztviselok haldzata: az ligynokség és a tagallamok kozotti
informaciocserét hivatott biztositani,
- Tanacsado6 csoport: az érdekképviseleti tevékenység,
- Eseti munkacsoportok: szakértokbol allo csoportok, melyek konkrét tudomanyos-
és/vagy miiszaki kérdésekkel foglalkoznak.'?’
Az ENISA célkitlizései ¢és feladatai kozé tartozik egy agazatokon ativeld egytittmiikodési keret
l1étrehozésa, egy egységes kiberbiztonsagi szakpolitika kialakitdsa, az unios szintii operativ

egyiittmiikddés timogatasa, a képzések fejlesztése, a kapacitisépités. '

5.1.3. Az Eurdpai Unié Biintetd Igazsagiigyi Egyiittmiikodési Ugynoksége (Eurojust)

Az Eurépai Unié Biinteté Igazsagiigyi Egyiittmiikodési Ugyndksége (European Union Agency
for Criminal Justice Cooperation avagy Eurojust) 2002-ben alakult meg, majd 2003-t6l hagai
székhellyel mikodik. 2002-es 1étrehozasa 6ta az Eurojust jogi kereteit két izben érte nagyobb
madositas, 2003-ban és 2009-ben.!*! A szervezet célja az egyes nemzeti hatosagok kozotti
koordinéci6 javitasa a két vagy tobb tagallamot érintd biintetdeljarasok esetében. Ennek legfobb
eszkozei a kdlesdnds nemzetkdzi (vagy eurdpai) jogsegélyek és az eurdpai elfogatdparancs. !*?
Miikodését tekintve a fobb feladat- és hataskorébe tartoznak a kovetkezok:
- a nyomozas vagy biintetdeljards meginditasdnak szempontjabol annak megallapitasa,
hogy tobb tagallam koziil melyik van kedvezdbb helyzetben,
- azilletékes hatosagok munkdjanak dsszehangolasa,
- k6z0s nyomozdcsoportok 1étrehozésa,
- a tagallami hatosagok felkérése, hogy egy konkrét iigyben rendeljenek el nyomozast
vagy blintetOeljarast,
- informacid bekérése a tagallami hatésagoktol,
- ahatésagok kozotti informacidcsere biztositasa. !
Az Eurojust felépitését tekintve hdrom szervezeti egységre bonthatd: a testiiletre, az

igazgatotanacsra ¢s a hivatalra. A testiilet tagjai a résztvevd unios tagallamok egy-egy nemzeti

129 https://www.enisa.europa.eu/about-enisa/about/hu (2024.02.24.)

130 Tbid.

131 A kézirat lezartakor az Eurojust hatélyos jogi kereteit az Europai Parlament és a Tanacs 2018/1727/EU rendelete
rogziti.

132 https://e-justice.europa.eu/23/HU/eurojust (2024.03.04.)

133 Tbid.
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tagja €s — ha a testililet nem operativ jellegii ligyben jar el, akkor — az Europai Bizottsag egy
képviseldje. Az igazgatotanacs tagjai az elndk, két alelndok és az Eurdpai Bizottsdg egy
képviseldje, illetéleg a testiilet két tagja. '3
Az Eurojust szervezete prioritasként kezeli a sulyos és Osszetett bonyolultsagu, hatarokon
atnyulo biintigyeket, melyek tipusai a teljesség igénye nélkiil a kovetkezok:

- terrorizmus,

- pénzmosas,

- kiberblin6zés,

- kabitoszer-kereskedelem,

- PIF-blincselekmények,

- migransok csempészése,

- kornyezeti biin6zés,

csalas.!®

A kiberbiindzés elleni szerepét tekintve az Eurojust tobb projektben is részt vesz, melyek koziil
kiemelendé a SIRIUS-projekt. Ez egy, az Europol, az Eurojust és az Eurdpai Igazsagiigyi
Haélozat egylittmikodésében 1étrejott olyan projekt, melynek célja egy olyan platform
létrehozéasa volt, ami kelléen képes segiteni a tagallami nyomoz6 hatésagokat azzal, hogy
szamukra informdciét biztosit, iranymutatdsokat és tapasztalatokat oszt meg. Egy masik
emlitést érdemld iniciativa a GLACY+ projekt, melyet az Eurdpai Unid és az Eurdpa Tanacs
kozos kezdeményezésére hoztak 1étre. Célja 12 kiemelt (afrikai, 4zsiai, csendes-0cedni, latin-

amerikai és karibi) orszag kiberkapacitasanak ndvelése volt. '3

5.1.4. Az Eurdpai Unio Kiberbiinézés Elleni Akciocsoportia (EUCTF)

Az akciocsoport egy bizalmi alapu egyiittmiikodés, mely évente kétszer tlilésezik és mintegy
informativ forumként szolgal az unids tagallamok ¢és a tarsult orszagok (Egyesiilt Kiralysag,
Svéje, Norvégia, Izland és Dania), valamint az EUROPOL, az EUROJUST ¢és a CEPOL
szakértdi szamara. Célkitlizései kozott szerepelnek tobbek kozott az aldbbiak:

- akiberbtindzés és a szamitdgépes biindzés megeldzése, felderitése,

- azinternet hatékony irdnyitasanak eldmozditasa,

- abiniigyi infrastruktara eltorlése,

134 https://www.eurojust.europa.eu/sites/default/files/2020-12/2020-08_Generic-factsheet public Final4 HU.pdf
(2024.03.04.)

135 Ibid.

136 https://www.eurojust.europa.eu/crime-types-and-cases/crime-types/cybercrime (2024.03.04.)
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- azinterneten megvalosulo feketepiac felszamolasa,
- egyiittmlikodés az informaciobiztonsag terén,
- képzések fejlesztése,

- nemzetkdzi j6 gyakorlat népszeriisitése. '’

5.1.5. Az Eurdpai Kiberbiztonsagi Kompetenciahalozat és Kozpont (ECCC)

Az Eurdpai Kiberbiztonsdgi Kompetenciahalozat ¢és Kozpont (European Cybersecurity
Network and Cybersecurity Competence Centre, réviden ECCC) megalapitasara az Europai
Parlament és a Tanics (EU) 2021/887 rendeletével*® keriilt sor. A bukaresti székhelyii
kompetenciakdzpont Iétrehozasdnak célja, hogy az Eurdpai Unio {6 eszkoze legyen arra, hogy
Osszefogja a kiberbiztonsaggal 0Osszefiiggd K+F beruhdzasokat, valamint a halozattal
egyiittmiikddve végrehajtsa a relevans projekteket és iniciativakat.!> Szervezeti felépitését
tekintve a kompetenciakdzpont harom egységre oszthatd: az igazgatotanacsra, az iligyvezetd
igazgatora €s a stratégiai tanacsadd csoportra. Az igazgatdtanacs kiberbiztonsagi ismeretekkel
rendelkezd tagallami vezetd képviselokbol €s a Bizottsag két képviseldjébdl all, feladata a
stratégiai iranyitas biztositdsa €s a kozpont tevékenysége feletti feliigyelet ellatasa. Az
ligyvezetd igazgatd a kozpont jogi képviseldje, feleldssége a napi ligyvezetésre terjed ki. A
stratégiai tandcsado csoport az igazgatdtanacs altal kinevezett 20 tagbol all, feladata a halozat
és a kdzpont kdzotti parbeszéd biztositasa. 14

A kozpont feladatkore meglehetdsen sokrétli, ezek részben stratégiai, részben pedig
végrehajtasi jellegliek. A stratégiai feladatok kozé tartozik a kiberbiztonsagi program
kidolgozasa és a végrehajtdsanak nyomon kdvetése, szinergiak létesitése a Horizont Eurdpa és
a Digitalis Eurépa program kiberbiztonsagi ¢s egyéb részei kozott. Emellett mas unids
intézményekkel, szervekkel, hivatalokkal és tigynokségekkel is egylittmikodik, biztositja az
informaciocserét a halozaton keresztiil, tagdllami kérésre szakmai tandcsadast nyujt. A
végrehajtasi jellegli feladatai korében — tobbek kozott — koordinalja és igazgatja a haldzat és a

kozoss€g munkajat, elkésziti éves munkaprogramjat a kiberbiztonsagi programmal és a

137 https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3/euctf (2024.02.24.)

138 Az Eur6pai Parlament és a Tanacs (EU) 2021/887 rendelete az Eurépai Kiberbiztonsagi Ipari, Technoldgiai és
Kutatasi Kompetenciakdzpontnak és a nemzeti koordinacidés kozpontok haloézatanak a létrehozasarol (a
tovabbiakban: ECCC-rendelet).

139 ECCC-rendelet (14) bekezdése

140 https://eur-lex.europa.eu/HU/legal-content/summary/european-cybersecurity-network-and-competence-
centre.html (2024.03.05.)
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tobbéves munkaprogrammal Gsszhangban, szakmai tanacsadast nyujt kiberbiztonsagi ipari,

technologiai és kutatdsi kérdésekben a Bizottsag részére.'!

5.2. Az eurdpai elfogatdparancs jelentisége

Ahogyan az mar kordbban rogzitésre keriilt, a kiberbiincselekmények egyik legfontosabb
ismérve, hogy altalaban hatarokon ativeld, tobb joghatdsagot is érintdé biincselekményekrol
beszélhetiink. Az ilyen biintetdeljarasok soran nagy segitséget jelenthet az eurdpai
elfogatoparancs intézménye. Az eurdpai elfogatdparancs elsddleges célja a biintetdeljaras
lefolytatdsa, ezen kiviil a szabadsagelvonassal jar6 intézkedés és a szabadsagvesztés-biintetés
végrehajtasa végett a keresett személy elfogasa és atadasa.!*> Hazankban a 2012. évi CLXXX.
torvény (az Eurdpai Unio tagallamaival folytatott biinligyi egyiittmitkodésrol) rogziti a hatalyos
szabalyozast.

Az europai elfogatdparancs alkalmazési kore a minimum tizenkét honap szabadsagvesztéssel
fenyegetett bilincselekményekre, illetve a legalabb négy honap szabadsdgelvonassal jard
biintetésekre terjed ki. A kettds inkriminaciotol csak a katalogizalt blincselekmények esetében
tekint el az elfogatdparancs, melyek esetén is kizardlag akkor, ha a kibocsaté allam joga szerinti
biintetési tétel felsd hatara eléri legalabb a harom évi szabadsagvesztést.'”® Katalogizalt
blincselekmények csoportjai a teljesség igénye nélkiil: blinszervezetben vald részvétel,
terrorizmus, emberkereskedelem, gyermekek szexualis  kizsakményoldsa ¢és a
gyermekpornografia, fegyverek, 16szerek €s robbandanyagok tiltott kereskedelme, kabitoszerek
¢s pszichotrép anyagok tiltott kereskedelme, korrupcid, pénzmosas, pénzhamisitas, szandékos
emberdlés, illetve a szamitogépes biindzés, azzal, hogy a bilincselekmények korét a Tanacs'*
bévitheti.'* A fentebb felsoroltak kozott az értekezés témakore szempontjabol lathatd, hogy
tobb relevans blincselekménytipus is kiemelésre keriilt.

Az atadassal kapcsolatban az eurdpai elfogatoparancs szabalyai aldli kivételt jelentenek
bizonyos okok, amelyek alapjan a Fovarosi Torvényszék az atadast megtagadja (kotelezd okok
esetén), illetve megtagadhatja (fakultativ okok esetén).

A kotelezd megtagadasi okok a 2012. évi CLXXX. torvény 3. alfejezetében keriiltek rogzitésre,

melyek a kovetkezok:

141 ECCC-rendelet 5. cikkének (1)-(3) bekezdései

142 Bard Petra: Az eurdpai elfogatoparancs Magyarorszagon. Orszagos Kriminologiai Intézet, Budapest, 2015. p.
26.

143 Az Burdpai Unid tagallamaival folytatott bliniigyi egyiittmiikddésrél szo16 2012. évi CLXXX. térvény 3.§ (3)
144 Eur6pai Uni6 Tanacsa

145 Bard, 2015, Op.Cit. pp. 25-27.
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,,a) a keresett személy gyermekkor miatt biintetojogilag nem vonhato felelosségre,

b) a kibocsato allam joga szerint a biintetési tétel felso hatara a 3 év szabadsagvesztést nem
eri el és magyar torvény szerint nem szamit biincselekménynek,

¢) a magyar térvény szerint a biintethetoség vagy a biintetés eléviilt, feltéve, hogy az europai
elfogatoparancs alapjaul szolgalo blincselekmény magyar joghatosag ala tartozik,

d) egy tagadllamban a keresett személy ellen az eurdpai elfogatoparancs kibocsatasanak
alapjaul szolgadlo cselekmény miatt mar olyan hatarozatot hoztak, amely a biintetoeljarads
meginditasanak akadalyat képezi, vagy amely alapjan a biintetést mar végrehajtottak, annak
végrehajtasa folyamatban van, vagy a jogeros itéletet hozo tagallam joga szerint az nem
hajthato végre,

e) a keresett személyt egy harmadik dallamban ugyanazon cselekmény miatt jogerdsen
felmentették vagy jogerdsen elitéltek, feltéve, hogy a biintetést mar végrehajtottak, annak
végrehajtasa folyamatban van, vagy a jogeros itéletet hozo dallam joga szerint az nem hajthato
végre,

f) az europai elfogatoparancs kibocsatasanak alapjaul szolgalo cselekmény miatt a keresett
személy ellen Magyarorszag teriiletén biintetoeljaras van folyamatban,

g) a magyar igazsagiigyi hatosag (birosag, iigyész) vagy nyomozo hatosag az europai
elfogatoparancs alapjaul szolgalo biincselekmeény miatt a feljelentést elutasitotta, vagy a
nyomozast, illetve az eljardst megsziintette,

h) az europai elfogatoparancs alapjaul szolgalo biincselekméeny magyar joghatosag ala
tartozik, és a biincselekményre a magyar torvény szerint kozkegyelem terjed ki. """

Meg kell tagadni tovabba az atadast, amennyiben azt olyan hatarozat végrehajtasa céljabol
bocsatottak ki, amelyet a keresett személy tavollétében hoztak, kivéve, ha:

- akeresett személy megfelelden lett értesitve,

- meghatalmazott vagy kirendelt védo a keresett személy érdekében a targyalason eljart,

- ahatéarozat kézbesitése megtortént, a jogorvoslati lehetdségekrdl megfeleld tajékoztatast

kapott, de azzal nem ¢élt vagy a hatarozatot nem kézbesitették a keresett személynek, de

az atadasat kovetden haladéktalanul kézbesitik szdmara, tdjékoztatjak a rendes, illetve a

rendkiviili jogorvoslati lehet6ségekrol, és az erre rendelkezésre allo hataridérol. '+
Ezen feliil ugyancsak meg kell tagadni az atadast, ha az eurdpai elfogatoparancsot
szabadsagvesztés biintetés vagy szabadsagelvonassal jaré intézkedés végrehajtasa céljabol

bocsatottak ki, és a keresett személy olyan magyar allampolgar, aki Magyarorszag teriiletén

146 2012, évi CLXXX. torvény 5.§
1472012. évi CLXXX. térvény 6.§
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lakohellyel rendelkezik, ebben az esetben az igazsagiigyminiszter kezdeményezi a tagallamnal
az elitélt szabadsagvesztés biintetése vagy szabadsdgelvonéssal jard intézkedése
végrehajtasanak atvételét. '
A hivatkozott torvény ugyanezen alfejezetben foglalja 6ssze a fakultativ megtagadasi okokat
is, amelyek fennallasa esetén a FOvarosi Torvényszék hataskorébe utalja a dontéast az europai
elfogatoparancs végrehajtasardl, illetve annak megtagadasarol:
- ha az elfogatoparancs olyan biincselekményre vonatkozik, amelyet egészben vagy
részben Magyarorszag teriiletén kovettek el,'*’ vagy
- ha ugyanazon személy ellen két vagy tobb tagédllam bocsatott ki eurdpai
elfogatdparancsot, a Fovarosi Torvényszék az Osszes koriilmény mérlegelésével dont
arrol, hogy melyik eurdpai elfogatdparancs alapjan keriiljon a keresett személy el6szor
atadasra.'>
Amennyiben egyaltalan nem allnak fent megtagadasi okok, abban az esetben kérvényezhet6 az
eurdpai elfogatdoparancs. Ebben az esetben a kérvénynek tartalmaznia kell a kovetkezoket:
- az alanydul szolgdlo személy személyes adatait és nemzetiségét,
- akérvényezo hatdsag nevét, cimét, telefonszamat, e-mail cimét,
- elfogatoparancsot, az érvényesiteni kivant eljaras bizonyitékait vagy barmi mas birosagi
dontést, melyet érvényre kivannak juttatni,
- azelkovetett cselekmény természetét, illetve jogi megitélését,
- azelkovetés koriilményeinek leirdsat, beleértve az idot, helyet, illetve a blindsség fokat,
és
- a kiszabott biintetést, amennyiben mar van jogerds dontés az iigyben, illetve
amennyiben nincs, Ggy a tagallamban kiszabhato biintetési tételt.'!
Szamos ok alapjan felmeriilhet az eurdpai elfogatdoparancs igénylésének a lehetdsége,
kiilonosen egy bilincselekmény nyomozéasanak okan, egy jogerds itélet végrehajtdsa végett,
illetve eldzetes Orizetbe vétel céljabol, lehetéséget biztositva egy sokkal hatékonyabb

kiizdelemre a nemzetkozi biincselekmények és a biindzés mas formai ellen. !>

148 2012. évi CLXXX. térvény 8.§ (1) bekezdése

1492012. évi CLXXX. térvény 7.§

1302012. évi CLXXX. térvény 9.§ (1) bekezdése

151 Nikag, Op.Cit. p. 96.

152 Toth David; Gaspar Zsolt: Nemzetkozi biiniigyi egyiittmiikodéssel dsszefiiggd nehézségek a kiberbiindzés
teriiletén. In: Biintetdjogi Szemle Vol. 9, No. 2, 2020. pp. 140-150.
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6. A Kkiberbiinozés elleni fellépés intézményi rendszere hazankban
6.1. Az iigyészség szerepe a kiberbiinizés elleni harcban

6.1.1. Altalanos dttekintés — az iigyészség felkésziiltsége a kiberbiindzésre

Az ligyészi szervezetnek a kiberblindzés kapcsan betoltott kardinalis szerepe vitathatatlan.
Koztudomasu tény, hogy az iligyész a bliniigy ,,ura”, mely viszonylag nagy mozgastérrel és
dontésekkel jar egyiitt. Ebbol kovetkezik, hogy az adott biintetéiigy nyomozasanak iranya
tobbféle iranyba tud elmenni, attdl fliggden, hogy a nyomozas feliigyeletét végzo ligyész milyen
nyomozati cselekmények elvégzését tartja indokoltnak, mikor és milyen Osszefliggéseket,
ellentmondasokat fedez fel.

A kiberblincselekmények rendkiviil specialis, tobb komponensti hattértudast igényelnek.
Egyrészrél magatol értetédden sziikséges a megfeleld irdnyt jogi szaktudés, melynek soran az
eljaro ligyésznek részletekbe nyuloan ismernie kell a rendelkezésére allo lehetdségeket. Ezek
kozott nem kifejezetten csak a Btk. és a Be. vonatkozo rendelkezéseit kell érteni. Allaspontom
szerint sziikséges kelléen ismerni a tarsszervek munkait is, az eurdpai jogsegélykérelmek
rendszerét, az egyes (akar kriptovaluta-)szolgéltatok megkeresésére vonatkoz6 szabalyokat,
lehetdségeket, illetdleg az Europol €s mas szervek altal kdzzétett hasznalhatd szakanyagokat is.
Megjegyzendd, hogy az effektiv és gyors munkavégzés, mely az ilyen tipust iigyeknél
kardinalis jelentdséggel bir, feltételezi az erds idegennyelv-tudast is, leginkabb angol, de sok
esetben akar francia, spanyol, német, orosz nyelvek tekintetében. Ennek jelentésége abban 4ll,
hogy a hivatalos forditasok rengeteg id6t vesznek igénybe, mely az adott {igy szempontjabol
szintén az elkdvetoknek kedvez. A specialis szakmai tudas mellett masrészrol egy sokkal tobb
problémat jelentd szaktudassal is rendelkezni sziikséges az ilyen ligyek megoldasahoz. Ez a
teriilet az informatika. A modern technologia nyujtotta lehetdségek kiaknazasaval az elkvetdk
akar VPN, akar proxy-szerverek segitségét vehetik igénybe, melyet 6tvozhetnek akar tobb
zombigép felhasznalasaval is, ezzel pedig szdmos joghatdsagon ativeld feladatot tudnak okozni.
Emellett a kriptovaluték is bonyolitd tényezOoként jelennek meg a kiberbiindzésben. Az ilyen és
hasonld technologiai Ujitasoknak az informatikai hatterét (legalabb a minimum szinten) a
kollégdknak meg kell ismerniiik ahhoz, hogy hatékonyan tudjanak részt venni a nyomozas
feliigyeletében, illetdleg fellépni a vadképviselet soran.

A fenti hianyossagok kikiiszobolése végett alakult meg 2015 decemberében a Szamitdogépes

Biindzéssel Foglalkozé Ugyészi Halozat, melynek célja, hogy az ligyészek — informatikusok
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bevonasaval, képzéseken torténd részvételekkel és egy kozds adatbazis létrehozédsaval —
megfeleld informatikai tdmogatast kapjanak a munkdjukhoz. A haldzatban helyet kap
valamennyi foligyészség egy-egy informatikusa, egy-egy ligyész a vairmegyei foligyészségekrol
és a Févarosi Foiigyészségrol, egy iigyész tagot delegal tovabba a Legfébb Ugyészség
Terrorizmus, Pénzmosas és Katonai Ugyek Fdosztalya, a Legfébb Ugyészség Biintetdbirosagi
Ugyek Féosztalya, a Legfébb Ugyészség Gyermek- és Fiatalkoruak Biiniigyeinek Onalld
Osztalya, valamint a Legfobb Ugyészség Kiemelt, Korrupcids és Szervezett Biindzés Elleni

Ugyek Foosztalya. !>

6.1.2. Nemzetkozi egyiittmiikédések rendszere

A magyar ligy€szi szervezet kiterjedt kooperacids rendszerrel rendelkezik, mely megnyilvanul
mind a nemzetkdzi szervezetek és eurdpai unids intézmények rendszerében torténd
részvételben, mind a bi- és multilateralis egyezmények és munkakapcsolatok megerdsitését
célzo diplomaciai és szakmai forumokban. Az alabbi kooperativ torekvések szinte mindegyike
érinti a kiberblindzés teriiletét, ezért nagyban hozzajarulnak az ilyen biincselekmények

nyomozasahoz.

6.1.2.1.  Egyiittmiikodés az Europai Ugyészséggel

Az Burépai Ugyészség (European Public Prosecutor’s Office vagy réviden EPPO) gondolata
mar viszonylag régen megfogalmazdodott. Az 1990-es és 2000-es évek alatt lassan
kikristalyosodott és javaslat format 61tott az elképzelése egy eurdpai szintl ligyészi szervezet
létrehozasanak. A Lisszaboni Szerzédés végiil megteremtette a kezdeményezés jogi alapjat.'>*
E hosszt folyamat végiil 2017-ben vezetett eredményre, amikor a Tanacs elfogadta az Eurdpai
Ugyészség létrehozasara iranyul6 rendeletet.'>> A szervezet élére 2019-ben nevezték ki Laura
Codruta Kdvesi eurdpai foligyészt, aki kordbban Roménia legfobb iigyészi, majd a roméan
Orszagos Korrupcidellenes Ugyészség (Directia Nationald Anticoruptie, roviden DNA) vezetd

ligyészi tisztségét toltdtte be. A szervezet a tényleges miikodését 2021. jinius 1. napjan kezdte

meg.

153 Kokényesi-Bartos Attila: A Szamitogépes Biindzéssel Foglalkozo Ugyészi Hélézat. In: Bencsik Balazs;
Sabjanics Istvan: Digitalis kornyezetiink fenyegetettsége a mindennapokban. Budapest, Dialog Campus Kiado,
2018. pp. 105-106.

154 https://www.eppo.europa.eu/en/background (2024.02.19.)

155 A Tandcs (EU) 2017/1939 rendelete az Eurdpai Ugyészség létrehozdsara vonatkozd megerdsitett
egylittmiikodés bevezetésérol
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Az EPPO-hoz 2024-ig 6sszesen 22 unios tagallam csatlakozott. Magyarorszadg nem tagja ugyan
az Burdpai Ugyészségnek, azonban szorosan egyiittmiikddik vele. Az egyiittmiikddés alapjat a
2021. marcius 26. napjan, Luxemburgban kelt munkamegallapodas '*® képezi, melyben kiemelt
célként szerepel a stratégiai ¢és informacidcsere, valamint az operativ €s intézményi
egyiittmiikodés.!>’ Az egyiittmiikodés egyes személyi — kvazi diplomaciai — jellegli
rendelkezéseket tartalmaz, melyek egyike, hogy a felek az EPPO-val torténd kapcsolattartasra
a Legfébb Ugyészség Kiemelt, Korrupcios és Szervezett Biinozés Elleni Ugyek Féosztalyanak
vezetdjét jelolték ki.'*® A masik oldalrol pedig — az 5. cikk alapjan — a Legfobb Ugyészség az
EPPO székhelyére delegéalhat egy f6 6sszekdtdé munkatarsat.

Az Eurépai Ugyészség feladatkdre az Eurdpai Unid pénziigyi érdekeit sérté
blincselekményekkel kapcsolatos nyomozasokra és az ilyen tigyekben torténd vadképviseletre
terjed ki. E blncselekmények kozé tartoznak kiilondsen a csalasok, a korrupcios
biincselekmények, a pénzmosas, illetéleg a hatarokon ativeld héacsalasok.!® Ezen
blincselekmények kivétel nélkiil megjelenhetnek a kibertérben (kiilondsen a pénzmosas ¢és a
csalasok), igy alldspontom szerint az EPPO-val torténd szoros egylittmiikodés a kiberblindzés

terén is pozitivumként értékelendo.

156 Magyarorszag Legfobb Ugyészsége és az Eurdpai Ugyészség (EPPO) kozétti egyiittmiikodésrél szolo
munkamegallapodas

157 Munkamegallapodas 1. cikke

158 Munkamegallapodas 4. cikke

159 https://www.consilium.europa.eu/hu/policies/eppo/#eppo (2024.02.20.)
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3. dbra: Az Eurdpai Ugyészség tagallamai 2024-ben. Forrds: hitps://www.eppo.europa.eu/en/members (2024.02.19.)

6.1.2.2. A Visegradi Csoport legfobb iigyészeinek taladlkozoi

A Visegradi Csoport (V4) tagallamainak legfobb ligyészeinek taldlkozdinak tobbszor is képezte
mar targyat a kiberbiindzés elleni fellépés megerdsitése a régio allamaiban. A 2018. szeptember
3-5. kozott Visegradon megrendezésre keriild legfobb iigyészi taladlkozon Pavel Zeman cseh
legfobb ligyész, Jaromir Ciznar szlovak legfobb iigyész és Polt Péter magyar legfobb ligyész,
tovabba Bogdan Swieczkowski lengyel legfobb iligyész helyettes vettek részt, illetdleg jelen
volt Ladislav Hamran, az Eurojust elnoke is. '’ A tanacskozas eredményeként a felek egy kozos
szandéknyilatkozatot fogadtak el arra vonatkozoan, hogy kiemelt, fokozott és kdzos figyelmet
szentelnek az informdcids rendszerek elleni tamadasokkal szembeni védekezésnek. Emellett
elkotelezddést jelentett az egyezmény a szellemi tulajdon elleni internetes biindzés és az

internetes gyermekpornografia visszaszoritasara. Bogdan Swigczkowski lengyel legfobb

160 https://www.jogiforum.hu/hir/2018/09/06/egyuttmukodo-ugyeszek-europaert-a-visegradi-csoport-legfobb-

ugyeszei-alairtak-a-visegradi-nyilatkozatot/ (2023.12.03.)
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igyész helyettes kiemelte, hogy a lengyel ligyészségi szervezeten beliil kiilon osztalyok
foglalkoznak a korrupcios és kiberbiindzéssel. 1!

A modern magyar ligyészség 150 éves évforduldjanak apropojan 2021-ben Budapestre érkezett
Franz Plochl osztrak legfébb tigyész, Maro§ Zilinka szlovak legfobb iigyész, Bogdan
Swieczkowski lengyel legfébb iigyész helyettes, Pavel Zeman cseh legfobb iigyész, valamint
Ladislav Hamran, az Eurojust elndke egy nemzetkdzi konferencia erejéig, melynek kiemelt
témaja a kiberbindzésnek a pandémia idején leginkabb jellemzdvé valt formai
(gyermekpornografia, online csalasok, kritikus infrastruktardk elleni tamadasok) elleni
védekezés volt.!®? A konferencia eredményeként tjabb szandéknyilatkozat sziiletett az eldbbi
blincselekménytipusok elleni kiizdelem elleni nemzetkozi egyiittmiikodés megerdsitésének
céljabol. 163

A legfobb tligyészségi delegaciok 2023. majus 23-24. k6zott Csehorszagban, Brno-ban tartottak
meg a talalkozot, melyen Maro§ Zilinka szlovak legfébb tigyész, Igor Stiiz cseh legfébb iigyész,
Dariusz Barski lengyel foallamiigyész, tovabba Polt Péter magyar legfobb tligyész vettek részt.
E megbeszélés témajat — tobbek kozott — ujfent a kiberblingzés elleni kiizdelem aktualis
kihivasai adtak. A felek ezuttal is szdndéknyilatkozatot fogadtak el arra vonatkozoan, melyben
kiemelték, hogy torekedni fognak a megfeleld jogi és technikai intézkedések nytjtasara a
kiberbtindzés elleni kiizdelemben, illetéleg hangsulyoztdk az ilyen iigyekben folytatott
nemzetkdzi  igazsagiigyi  egylittmikodés — szerepét, melynek tovabbfejlesztésének

sziikségességét szorgalmaztak. '®*

6.1.2.3.  Egyéb nemzetkozi €s eurdpai unids halozati tagsagok

A magyar {ligy¢€szi szervezet a kordbban emlitett és kifejtett europai unios €s nemzetkdzi
csoportosuldsokon kiviil az alabbi forumok és halézatok tagja:
- Eurdpai Ugyészek Konzultativ Tanacsa (Consultative Council of European

Prosecutors, roviden CCPE),

1ol Lajtar Istvan: A kiberbtinozésrol. In: Ugyészek Lapja Vol. 26, No. 1, 2019. pp. 47-52.

162 https://ugyeszseg.hu/nemzetkozi-konferencia-az-ugyeszseg-150-eves-evfordulojan-a-visegradi-negyek-es-
ausztria-legfobb-ugyeszei-valamint-az-eurojust-elnoke-reszvetelevel/ (2023.12.03.)

163 https://ugyeszseg.hu/szandeknyilatkozat-a-visegradi-negyek-es-ausztria-legfobb-ugyeszei-kozott/
(2023.12.03.)

164 https://ugyeszseg.hu/kozos-nyilatkozatot-fogadtak-el-a-visegradi-negyek-legfobb-ugyeszei-fotoval-a-legfobb-
ugyeszseg-sajtokozlemenye/ (2023.12.03.)
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- Az Europa Tandacs Igazsagszolgaltatas Hatékonysagaért Kiizdé Eurdpai Bizottsaga
(Council of Europe European Commission for the Efficiency of Justice, roviden
CEPE)),

- Pénzmosas ¢€s a Terrorizmus Finanszirozasa Elleni Intézkedéseket Vizsgald Szakértoi
Csoport (Committee of Experts on the Evaluation of Anti-Money Laundering
Measures and the Financing of Terrorism, roviden MONEYVAL),

- Korrupcié Elleni Allamok Csoportja (Group of States against Corruption, réviden

GRECO).63

6.2. A kiizdelem frontvonala, a nyomozo hatosdagok

6.2.1. A képzési rendszer kapcsan felmeriilt kritikak

A renddrség allomanyanak informatikai tudasaval kapcsolatban meglehetésen kevés relevans
informacioval rendelkeziink, ugyanakkor a gyakorlati tapasztalatok az elmult évekbdl arra
engednek kovetkeztetni, hogy orszagos szinten igencsak nagy volt a differencia két varmegye
(vagy pontosabban inkabb két renddrkapitanysag) tudésa, felkésziiltsége és gyakorlata kozott.
Simon Béla 2018-as kutatasa arra engedett kovetkeztetni, hogy a renddérség aktiv allomanyaban
szolgalatot teljesitd személyek altalanossagban nem a belsd, renddrségi képzési rendszerbdl
szerezték meg a kiberblincselekmények elleni fellépéshez sziikséges (informatikai) ismereteket,
hattértudast. Emellett kiemelte tovabba, hogy hazankban nem voltak kellden fejlettek a
kiberbtinozés elleni fellépést segité tovabbképzési lehetségek. Ugy vélte, hogy a
Beliigyminisztérium altal szervezett képzések csak egy bizonyos sziik réteg részére nyujtanak
ismereteket, tovabba problémaként vetette fel, hogy jellemzdéen ad hoc jellegli, nem pedig

rendszeres és tervezett képzéseket szerveztek. '

6.2.2. A Matrix Projekt, a rendorség kiberbiinézésre szakosodott egysége

Simon rogzitette, hogy orszdgos szinten még nem alakult ki olyan rendszer, amelyben
valamennyi kapitdnysagon vagy kirendeltségen dolgozdé rendérok a hataskoriikbe tartozod

blincselekmények vonatkozasaban szakképzett segitséget kaphatnanak a digitalis bizonyitékok

165 https://ugyeszseg.hu/az-ugyeszsegrol/nemzetkozi-kapcsolatok/magas-szintu-nemzetkozi-kapcsolatok/

(2024.02.19.)
166 Simon Béla: A rend6rség allomanyanak felkésziiltsége a kiberbiingzésre. In: Hadtudomanyi Szemle Vol. 11,
No. 1, 2018. p. 389.
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rogzitéséhez, analiziséhez, illetdleg a nyomozasok lefolytatasahoz sziikséges hattértudast a
rendelkezésiikre bocsatanak, azonban mar tervben voltak egy ilyen halézat megvalodsitasa az
ORFK részérdl.'” A 2023-as év soran ugyanakkor az elképzelés megvalosult a Mdtrix Projekt
névre keresztelt 1), 6nallé renddrségi szervezeti egység keretein beliil. Az egység kozel 300
magasan képzett, megfeleld tudassal rendelkezd munkatars bevonasaval alakult meg, akik a
varmegyei rendérkapitanysagok, a Budapesti Rendér-fokapitanysag és a Készenléti Renddrség
Nemzeti Nyomoz6 Iroda munkdjat segitik. Az egység munkajat az ORFK szintén Gjonnan
megalakult Kiberstratégiai Osztalya koordindlja. Ezen osztily felel tovabba a rendori
szervezetrendszer kibervédelmi tevékenységének Osszehangolasaért ¢és a nemzetkozi

kapcsolattartasért egyarant, 68

6.2.3. Biiniildozeési szemléletvaltas

Egy masik tanulményaban Simon kiemeli, hogy a magyar rendészeti szervek egy masik nagy
problémaja a tettes alapu bilinlildozési szemlélet. Ennek keretében kifejti, hogy egy-egy biiniigy
soran, amennyiben a vagyonbiztositds, vagyonvisszaszerzés nem lehetséges (példaul azért,
mert a gyanusitottnak nincsen végrehajtas ala vonhatd vagyona), akkor allaspontja szerint az
Osszes tovabbi nyomozati cselekmény improduktiv, ami mas ligyek nyomozasatol vonja el a
nyomozé hatdsag eréforrasait.'® Véleményem szerint egyrészrél igazként kell elfogadni az a
tényt, miszerint a nyomoz6 hatoésagok blniildozési szemléletét modernizalni sziikséges. Nem
feltétlentil kielégitd, ha a biliniigy pusztan az elkovetd kiléte koriil forog, més faktorokat is
figyelembe sziikséges venni (mint példaul a sértetti reparacié vagy biincselekménnyel okozott
kar megtériilése, a kar minimalizaldsa). Konnyelmi kijelentésnek tiinik azonban az a
megallapitas, mely szerint minden tovabbi nyomozati cselekmény improduktiv lenne, ha egy
bliniigyben a nyomozo6 hatdsag olyan helyzettel talalkozik, hogy a gyanusitottnak nincsen
végrehajthat6 vagyona. Igaz, hogy az adott tigyben érdemben a sértett helyzetét nem feltétleniil
mozditja el6, ha tovabbi kihallgatdsokat, szakérti kirendeléseket és egyéb nyomozati
cselekményeket végeznek a rendészeti szervek, ugyanakkor egy eljarasnak annak
integritasaban torténd tovabbvitele, majd befejezése kriminoldgiai szempontbdl jelentdséggel

birhat. Tovabbi informacidkkal szolgalhat példaul a metodikat vagy a viktimizaciot illetden,

167 Simon, 2018: A rend6rség allomanyanak felkésziiltsége a kiberbtindzésre, Op.Cit. p. 394.

168 Trencsényi Zoltan: Matrix Projekt a kiberbiztonsagért.
https://www.police.hu/hu/hirek-es-informaciok/legfrissebb-hireink/zsaru-magazin/matrix-projekt-a-
kiberbiztonsagert (2024.01.30.)

169 Simon Béla: A biiniildozés el6tt 4116 digitalis kihivasok. In: Magyar Rendészet Vol. 17, No. 5, 2017. p. 98.
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melyek a generalis prevencio szempontjabdl lehetnek relevansak. Statisztikai szempontbol is
sokkal tisztabb képet kapunk igy, mintha ,,félbehagynank” az adott eljarast. Végso soron nem
kizarhatdo az sem, hogy a gyanusitott vagy mads, az eljarasban résztvevd személy olyan
informacioval szolgal, mely alapjan mégis végrehajtas ald vonhato vagyon vagy arra utalo tény
birtokéaba juthat a nyomoz6 hatosag.

Altalanossagban megéllapithat6, hogy a rendérségi szervezetben az elmult évek soran
kifejezetten eléremutatd szemléletvaltas tortént, melynek a fentiekben emlitett Matrix Projekt
is egy eredménye. Onmagaban az a tény, miszerint a nyomoz6 hatdsag felismerte szakmai
hianyossagait az adott szakteriileten és ennek kikiiszobolésére ilyen méretii — foként a személyi
allomanyt illetd — valtoztatasok mellett dontott, értékelendd novum. Mindazonaltal nincs vége
a feladatnak, hiszen a kiberblindzés frontvonaldban kiizdé rendészeti alkalmazottaknak
folyamatosan naprakésznek kell lenniiik az ) blinozési trendekkel, elkovetési moddokkal,
tovabba az 1j allomanyt ,,meg is kell tartani”, tehat célul kell tlizni, hogy az ilyen jellegi
poziciok (kifejezetten, de nem kizardlag az informatikus végzettséghez kotottek) vonzodak
legyenek a fiatalok szamara. E teriilet jellemzdje ugyanis, hogy rengeteg munkalehetdség van
a piacon, egyre jobban és jobban fizetd, nagyfoku rugalmassagot nyjtod alldsokrdl van szo,
melyek mellett a rendészeti szféranak is versenyképesnek kell lennie. Ahogyan Simon is
kiemeli, a rendérségen kiviil a tobbi rendészeti szerv (és nemzetbiztonsagi szerv — a szerzo) is
azzal a problémaval kiizd, hogy a szakemberek sok esetben csak a gyakorlatuk megszerzésének
helyé¢iil valasztjak ezeket a szervezeteket, igy azt annak megszerzése utdn nagy aranyban is
hagyjak el.!”” Ennek okai 4llispontom szerint a fentebb kifejtett, a maganszektorban

tapasztalhato, allaskindlatok jelentdsen megnovekedett szdma ¢€s a fizetések emelkedése.

6.2.4. Etikus hackerek a rendészeti és nemzetbiztonsagi szervek alkalmazasaban

Simon tanulmanyéban rogzitette, miszerint a rendészeti informatikai allomany szdmara jelentds
igény meriilt fel az informatikai rendszeriizemeltetd képzésre és az etikus hacker képzésekre.!”!
Az etikus hackerek kiberbiztonsagi ismeretekkel 6tvozott kreativ gondolkoddsmaoddal tesztelik
az egyes szervezetek informatikai rendszereinek ¢€s alkalmazasainak sériilékenységét. Ennek

keretében a rosszindulati hackelési stratégidkat reprodukaljak és megkisérlik a rendszerbe

crer

170 Simon Béla: Kiberbiin6zés elleni képzésfejlesztés. In: Magyar Rendészet Vol. 18, No. 3, 2018. p. 203.

171 Simon, 2018: Kiberb{inézés elleni képzésfejlesztés. Op.Cit. p. 202.

172 https://www.purdue.edu/science/careers/what can i do with a major/Career%20Pages/cthical hacker.html
(2024.03.05.)
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- felderités: az etikus hacker informacidt gytjt a célrendszerrdl, melynek soran megkisérli
azonositani a lehetséges sebezhetdségeket,

- szkennelés / keresés: kiilonféle eszkozok hasznalata abbdl a célbol, hogy az adott
célrendszer vagy halozat gyenge pontjait azonositsa,

- hozzdférés megszerzése. sikeres azonositas esetén a sériilékenységet a hacker megkisérli
kihasznalni, hogy hozzaférést nyerhessen a rendszerhez,

- hozzdférés fenntartdisa: a hozzaférés megszerzését kovetden a hacker fenntartja azt,
hogy felmérhesse a lehetséges kar mértékét, melyet az adott sériilékenység lehetdveé
tesz,

- nyomok elfedése: az utolsé fazis sordn a hacker eltakaritja a nyomait, hogy a
rendszergazdék ne (vagy csak megkésve) észleljék a jelenlétét.!”

Rendészeti alkalmazasukkal kapcsolatban érdemes kiemelni, hogy Nagy Zoltan 2001-ben —
magat naivnak bélyegezve ugyan, de mar — eljatszott a gondolattal, hogy az tn. ,,j6 hackerek™
akér a tarsadalom javara is végezhetnének munkat honorarium ellenében.!’* E gondolat az
elmult hisz év sordn masokban is felmeriilt, ugyanakkor nem egyszeri kérdés annak
meghatarozasa, hogy a két jarhat6 ut koziil melyik a célravezetobb:

- a sajat alloméany bizonyos tagjainak (tovabb)képzése, illetdleg az etikus hacker
képzésen torténd részvételi lehetdség biztositdsa szamukra, vagy

- mar etikus hacker végzettséggel (vagy pusztan adekvat szaktudassal és gyakorlattal)
rendelkezd kiilso, civilek allomanyba vétele, alkalmazasa.

Mindkét tipusu toborzasnak meg vannak az eldnyei és hatranyai egyarant, melyeket az adott
szervezet vezetdinek kell mérlegelnie. A Nemzetbiztonsagi Szakszolgalat Nemzeti
Kibervédelmi Intézete példaul a masodik lehetdség szerint jart el, melynek soran a sajat
internetes feliiletén, nyiltan!” hirdet allasokat ,,Sériilékenységvizsgalati szakértd / Ethical
Hacker” poziciokra. Ennek keretében olyan legalabb kézépfokt végzettséggel rendelkezo, az
IT-ban jartas szakembereket keresnek, akik allami-, dnkormdnyzati és nemzetbiztonsagi
védelem ald esdé rendszerek sériilékenységvizsgéalatait végeznék, majd a feltart
sériilékenységeket dokumentaljak.!’® Az elébbi nem egyedi eset, 2022-ben a Nemzeti Ado- és

Véamhivatal is hirdetett kifejezetten ,,Etikus hacker” allasajanlatot. A sikeres palyazok feladata

173 https://www.itgovernance.co.uk/ethical-hacking (2024.03.05.)

174 Nagy Zoltan: Informatikai biincselekmények. In: Magyar Tudomany Vol. 48 (108), No. 8, 2001. p. 951.

175 Nagy Zoltan 2009-ben megjelent monografiajaban szintén felveti az an. ,,jo6 hackerek” alkalmazasat, mint a
kibertérben zajlo terrorizmus elleni lehetséges fegyver hasznalatat, ugyanakkor — nyilvanvalé tényként —
hozzateszi, hogy ez nem lesz publikus. Lasd: Nagy Zoltan Andras: Biincselekmények szamitogépes kornyezetben.
Budapest, Ad Librum, 2009. p. 228.

176 https://nki.gov.hu/intezet/tartalom/karrier-lehetosegek/#whitehat (2023.12.23.)
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— a felhivas szerint — a NAV elektronikus informaciés rendszereinek rendszeres IT biztonsagi
tesztelése, a sériilékenységek és mas hibak feltarasa, a kiberbiztonsagi incidensek feltarasa és

vizsgalata volt.!”’

6.3. Egyéb (tdars)szervek, intézményi lehetdségek a kiberbiinozéssel szembeni fellépésre
6.3.1. A Pénziigyi Informdacios Egység (FIU)

Hazankban a Pénziigyi Informacids Egység (Financial Intelligence Unit vagy roviden FIU) a
2003-as Pmt.!”® hatalya alatt az Orszagos Rendér-f8kapitanysaghoz tartozott, majd a 2007-es

Pmt.'”

e feladatokat a Vam- és PénziigyOrség hataskorébe utalta. A pénziigyi informacids
egyseg feladatainak ellatasaért 2012 6ta a Nemzeti Ado- €s Vamhivatal (NAV) Pénzmosas ¢s
Terrorizmusfinanszirozas Elleni Irodéja felelds. E feladatkorében fogadja a szolgaltatok altal
kiildott bejelentéseket, elemzd-értékeld tevékenységet folytat, tovabba kiemelt feladata az
informaciotovabbitds ¢és a mas dallamokban miikodd szervek kozotti nemzetkdzi
informéaciocsere.!®® A szerv a feladatait a NAV szervezetén beliil, mégis fiiggetleniil végzi. '8!
A pénziigyi informacios egység feladata — ahogyan a fentiek alapjan kovetkezik — inkdbb a
hattérmunkaban, informaciégytlijtésben és informacidcserében nyilvanul meg, ugyanakkor
mukodése mégis jelentdséggel bir. Amellett, hogy az iligyletek és szolgaltatok monitorozasa
kozben kisziirhet bizonyos biincselekményre utald tranzakciokat, hataskorrel rendelkezik az
egyes lgyek soran konkrét tigyleteket, tranzakciokat felfliggeszteni, mely a késébbi

(eshetdleges) biintetdeljaras soran az eszkdzok biztositasdban is segitséget nyujthat (akar egy

késébbi zar ala vételhez, lefoglalashoz) a nyomozo hatdsagok szamara. '%?

6.3.2. A Magyar Nemzeti Bank (MNB)

Az MNB pénziigyi feliigyeleti szerepének ellatasa sordn ellendrzi a pénziigyi intézményeknek

a pénzmosas ¢s a terrorizmus finanszirozasanak megeldzésével ¢és azok megakadalyozéasaval

177 https://nav.gov.hu/navit/tartalmak/allaspalyazatok/informaciobiztonsag/etikus-hacker-informatikai-

biztonsagi-osztaly-20221121 (2024.03.05.)

178 2003. évi XV. térvény a pénzmosas megel6zésérdl és megakadalyozasarol

1792007. évi CXXXVI. térvény a pénzmosas és a terrorizmus finanszirozasa megel8zésérdl és megakadalyozasarol
180 Simonka Gabor; Toth Andras: A magyar FIU tevékenysége és szerepe a pénzmosas elleni kiizdelemben. In:
Farkas Akos; Dannecker Gerhard; Jacso Judit (szerk.): Az Eurépai Uni6 pénziigyi érdekei védelmének biintetéjogi
aspektusai kiilonds tekintettel az adocsalas, a korrupcio, a pénzmosas és a biintetdjogi compliance nemzeti
szabalyozasara, valamint a kiberbiingzésre. Budapest, Wolters Kluwer Kft. 2019. pp. 360-361.

181 Op.Cit. p. 362.

182 Op.Cit. p. 366.
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kapcsolatos tevékenységét, illetdleg informatikai felligyeletet is végez. Amennyiben azonnali
intézkedés sziikséges, cél- és témavizsgalatokat folytat le.'® Jegybanki funkcidjabol

kovetkezik, hogy az MNB a jogalkotasban is jelentds szerepet tolt be. Ennek soran a feliigyelete

al4 tartozo szolgaltatokra nézve kotelezd erdvel bird rendeleteket!®?, illetleg ajanlasokat!'®® is

kibocsat, feliigyeleti ligyekben pedig hatarozatot hoz.

7. A kiberbiin6zés kiilonb6zo iranyai az egyes orszagok gyakorlataban

Jelen fejezet egy nemzetkozi jogdsszehasonlitod kitekintésként kivan szolgalni abbdl a célbol,
hogy az egyes allamoknak a kiberblindz¢s ellen rendelkezésre alld intézményi és jogszabalyi
kereteinek 0sszevetésével a jo gyakorlat sszegylijthetd lehessen. Az orszagok kivalasztasanal
egyrészrél szempont volt a nyelvhaszndlat, ennek okan olyan orszagok attekintését tliztem
célul, melyek hivatalos nyelve a spanyol. Egy masik 1ényeges szempont volt a kivalasztasnal,
hogy a vizsgalando orszagok a Budapesti Egyezmény részes tagéallamai legyenek, mely a
szabalyozas és az intézményi rendszer kapcsan meghatarozza azon minimumkdvetelményeket,
melyekkel a kiberblindzés elleni harc effektiv lehet. A fejezetben szerepld rovid

orszagtanulmanyok elemzését a gyakorlati tapasztalatok 6sszegzése €s kiértékelése koveti.

7.1. Kolumbia

7.1.1. A kiberbiinézés helyzete Kolumbidaban

Ricardo Franco Mahecha 4altal 2016-ban készitett kutatds szerint Kolumbidban a
kibertamadasok fajsulyos része, egészen pontosan 75,29%-a a pénziigyi / bankszektor ellen
iranyul, ezt kovetik a korményellenes tdmadéasok 10,56%-al, tovabba a tdvkozlési szolgaltatok
elleni tAmadasok 8,41%-al. Ezzel szemben az energiaszektort csak a timadasok 3,71%-a, az

ipari szférat a tamadasok 1,98%-a, mig a kereskedelmi szektort csupan a tamadésok 0,05%-a

183 https://www.mnb.hu/web/felugyelet (2024.03.05.)

184 A pénzmosas és a terrorizmus finanszirozasanak szempontjabol kiemelt jelentdséggel bir a 26/2020. (VIIL. 25.)
MNB rendelet, mely a Pmt.-re végrehajtdsa kapcsan fogalmaz meg minimumkovetelményeket. A rendelet
meghatarozza tobbek kozott az auditalt elektronikus hirkozl6 eszkéz utjan végzett ligyfél-atvilagitas, a
kockazatbesorolas szabalyait is.

185 E korben kiemelendd a Magyar Nemzeti Bank 15/2022. (IX.15.) szdmu ajanldsa a pénzmosasi és terrorizmus
finanszirozasi kockazatok értékelésérdl és a kapcsolodo intézkedések meghatarozasardl. Az ajanlas rogziti a
kockazatértékelés és kezelés elveit, az ligyfélatvilagitassal kapcsolatos intézkedésekre vonatkozé elvarasokat,
illetdleg agazatspecifikus iranymutatasokat is tartalmaz (tobbek kozott az elektronikuspénz-kibocsatasi
szolgaltatast nyujtd intézmények részére), illetéleg kiemeli a MICA-rendelettervezetet is.
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érinti. A becslések szerint a timadasok a 2015-6s évben csak Kolumbidban mintegy 600 millio
amerikai dollar kart okoztak.'® Az ESET 2015-ben felmérést készitett a latin-amerikai
orszagok kibertdmadasok altali érintettségével kapcsolatban, mely szintén ijesztd szdmokat
mutatott. A kutatasi adatok szerint a felmérésben résztvevo kolumbiai vallalkozasok tobb, mint

57%-a észlelt malware fert6zéseket.'d’

7.1.2. Kolumbia kiberbiinozés elleni intézményrendszere

7.1.2.1.  ColCERT

Kolumbia szamitogépes vészhelyzeti reagaldsi csoportja, a COLCERT célja a kritikus
infrastruktiradk azonositasa, kiberbiztonsagi kockazataik kikiiszobolése, a koz- és privatszektor
gazdasagi szereploinek megel6zd  jelleggel torténd  tajékoztatdsa az  esetleges
kiberfenyegetésekrol és sériilékenységekrol, tovabba tanacsadas a kiberbiztonsagi események
kezeléséhez, melyek biztositjdk a létfontossagu szolgaltatdsok folyamatossagat a kolumbiai
allampolgarok szamara.'s®

A ColCERT széles feladatkorrel rendelkezik, ezek a kovetkezok:

egylittmiikddés a digitalis biztonsagért felelds szervekkel, tobbek kozott a CSIR T-ekkel

¢s a koz- és magéanszektorral, valamint a Nemzeti Digitalis Biztonsag fenyegetéseinek
¢s incidenseinek kezelésére szolgalod informacio-megosztas,

- egyetlen kapcsolattartd pontként és koordinacios szervként fejti ki tevékenységét, annak
érdekében, hogy hatékonyan és gyorsan reagalhasson a Nemzeti Digitalis Biztonsagot
fenyegetd vagy veszélyeztetd digitalis biztonsagi eseményekre,

- Kolumbia kdzigazgatasi alkotoegységeit érintd digitalis biztonsagi incidensekre torténd
valaszlépések koordindlédsa az 1998. évi 489. sz. torvény 39. cikkének (és az azt
modosito vagy felvalto rendelkezéseknek) megfelelden,

- Kolumbia kozigazgatasi alkotoegységeit képezd entitdsok tdmogatisa a digitalis
biztonsagi incidensek kezelésének javitasa érdekében, valamint a technoldgiai

infrastruktura biztonsagi folyamataiban,

18 Ricardo Franco Mahecha: Ciberseguros, la mejor forma de transferir riesgos de ataques informaticos.
Diplomamunka. Universidad Piloto de Colombia, 2016. p. 3.

187 Op.Cit. p. 2.

188 Acerca de colCERT.

Elérhetd: https://www.colcert.gov.co/800/w3-article-198657.html (2024.03.13.)
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a helyi ¢és agazati kapacitasok fejlesztésének, valamint az agazati CSIRT-ek
létrehozasanak eldsegitése a magéanszektorban és a civil tdrsadalomban,

digitalis biztonsagi protokollok, eljardsok, utmutatok ¢és ajanlasok kidolgozasa,
terjesztése, valamint végrehajtasuk nyomon kovetese,

a digitalis biztonsadgi kockazatoknak kitett kritikus infrastruktardk azonositasi
tevékenységének koordindldsa, megeldzési és védekezési mechanizmusok 1étrehozasa
a kapcsolodo funkcionalis, szabalyozési és feleldsségi szabalykeretek betartasaval,
Osszhangban a hatalyos jogszabalyokkal és az egyéni szabadsagjogokkal,

nemzeti és nemzetkdzi egylittmiikodések megszilarditdsa az informacidémegosztas
terén,

az incidenskezelési rendszer naprakészen tartdsa (mddszerek, ellendrzések, eljarasok,
kézikonyvek, utmutatok, digitdlis nyilvantartdsok, bizonyitékok) a feleldssége ald
tartozo tervezési, végrehajtasi, ellendrzési, mérési, kockazatcsokkentési €s fejlesztési
szakaszok vonatkozasaban,

az allampolgarok ¢és a szabdlyozd szervek igényeinek (bejelentéseinek) eredményes
figyelembevételéhez sziikséges tevékenységek elvégzése, illetdleg a feladatkorébe
tartoz6 dokumenticionak a Minisztérium altal meghatdrozott irdnymutatdsok és
eljarasok szerinti kezelése,

informéciobiztonsagi és adatvédelmi iranyelvek betartasa,

integralt tervezési és irdnyitasi modell megvaldsitasa és fenntarthatosaga érdekében a

bels6 és kiilsé auditok eredményeibdl levont kdvetkeztetések alkalmazasa.'®

7.1.2.2. A Kolumbiai Informatikai ¢s Telekommunikacios Kamara (CSIRT-
CCIT)

A Kolumbiai Informatikai és Telekommunikaciés Kamara (Camara Colombiana de Informatica

y Telecommunicaciones) egy olyan szakszervezeti egység, mely a tavkozlési €s informatikai

szektor legfontosabb kolumbiai véllalatait fogja 6ssze 1993-as megalakuldsa ota. Célkitlizései

kozé tartozik, hogy eldsegitse és Osztondzze az informacios és kommunikacios technologiai

szektor rendezett ndvekedését, illetdleg ellassa a szektor érdekképviseletét.

Feladatkdre kiterjed a kovetkezokre:

a kamarahoz tartoz6 vallalkozasok érdekeinek biztositasa, védelme, elémozditasa,

fejlesztése és népszerisitése,

189 Tbid.
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- az agazati, orszagos ¢€s regionalis dnkormanyzatoknak a szektor érdekkorébe tartozo
szabalyozasainak figyelemmel kisérése,

- tandacsadas és tajékoztatas nyujtasa a kamardhoz tartozé vallalkozasok szadmara,

- kapcsolattartas a szektort érintd ligyekben az illetékes hatosagokkal,

- elémozditja a szektor fejlodését, jogi stabilitasat,

- stratégiai terveket készit, figyelemmel a kiilsd és belsd kapcsolatépités fontossagara,

- egyfajta altalanos tanacsado testiiletként szolgal a kormany szdmara a szektort érintd

jogalkotas soran.'?

7.1.2.3. A Kolumbiai Renddrség Kiberkdzpontja (CSIRT PONAL)

A Kolumbiai Rendérség Kiberkozpontja (Centro Cibernético Policial) jelenlegi formajaban
2018 ota miikddik, ugyanakkor annak elézményei egészen 2001-ig nyulnak vissza, amikor
megalakult az orszag elsd informatikai biincselekményekkel foglalkoz6 nyomozocsoportja.

A Kiberkozpont a Blinligyi Nyomozé Igazgatdsag és az INTERPOL ald tartozik. Az osztaly
feleléssége a kiberbiztonsagra, a kibervédelemre, tovabba az orszag kiberterében keringd
informaci6 ¢és adatok védelmére vonatkozo stratégidk és projektet kidolgozéasara terjed ki.
Feladatkdrében eljarva kivizsgalja és elintézi a ,kiberpolgarok™” altal tett kiberbiztonsagi
incidenseket, alkalmazva a digitalis bizonyitékok feldolgozasara és kezelésére vonatkozd
protokollokat az illetékes hatdsag elott, tovabba fejleszti az felderitési, a megeldzési, a
nyomozasi ¢s az elemzési kapacitasokat, illetéleg a konkrét készenléti terveket az informatikai
krizishelyzetekkel szemben, valamint elOsegiti az igazsdgszolgéltatdst a nemzeti szintll
kiberbiztonsdgot érintd fenyegetések terén. Munkdja sordn egylittmiikodik a Nemzeti
Kiberblinozés  MegfigyelOkozponttal. Ez  az  egység  elemzéseket folytat a

kiberbtincselekmények elkdvetési modjaival kapcsolatban, azonositja az Gj tendenciakat. ™!

7.1.3. Az orszag biintetojogi szabalyanyaga a kiberbiinézés szankciondlasara

A vonatkozo6 kolumbiai jogforrasok attekintését kovetden megéllapithatd, hogy a jogrendszer

erdteljesen kazuisztikus bedéllitottsdgu, kodifikdcios torekvések a biintetéjog terén nem

01 A CCIT

Elérhet6: https://www.ccit.org.co/la-ccit/ (2024.03.13.)

191 Funciones del CeCiP

Elérhetd: https://caivirtual.policia.gov.co/conocenos/funciones (2024.03.13.)
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torténtek, a jogszabalyanyag éatlathatatlan, tovabba meglehetésen nehezen felkutathatd az
interneten. A hatalyos kolumbiai biintetd torvénykonyv, a 2000. évi 599. térvény (Codigo Penal
de Colombia)'*? az informacids rendszerek és adatok védelmében az alabbi rendelkezéseket

tartalmazza:

7.1.3.1.  Informacids rendszer megsértése (Acceso abusivo a un sistema
informatico)

A tényallast a 269 A. cikk tartalmazza:

., Aki jogosulatlanul vagy a jogosultsaganak kereteit tullépve részben vagy egészben hozzafer
egy biztonsagi intézkedéssel védett vagy nem védett informacios rendszerhez, vagy azon beliil
annak akarata ellenére tartozkodik, akinek torvényes joga van ot a rendszerbol kizarni,
negyvennyolc (48) honaptol kilencvenhat (96) honapig terjedo szabadsagvesztésre itélheto és
a mindenkori havi minimalbérrel szamolt 100 havi teteltol 1.000 havi tételig terjedo

’

pénzbirsaggal sujthato.’

A tényallas meglehetdsen hasonld a magyar Btk. 423. § (1) bekezdésében szerepld Informéaciods
rendszer vagy adat megsértésének alapesetével. A cselekmény elkovetési targyat mindkét
szabalyozas esetében az informdcids rendszer képezi. E tényallasok kozotti hasonldsag a
Budapesti Egyezmény 2. cikke alatt szabalyozott jogosulatlan belépés atiiltetésével
magyarazhat6. A kettd kozotti kiilonbséget alapvetden az informacids rendszer védelmét
biztositd technikai intézkedéssel lehet megfogni, melynek kijatszasa vagy megsértése a hazai
szabalyozasban sziikségszerii tényallasi elem, mig a kolumbiai biintetd torvénykonyvben csak
eshetdleges, mindazonaltal a cselekmény a védelmi intézkedés megsértésének hidnyaban is
biintetendd. Jelentds a kiilonbség a szankcid vonatkozasdban is, ugyanis a magyar szabalyozas
harom ¢évig terjedd szabadsagvesztéssel, mig a kolumbiai két évtdl nyolc évig terjedd
szabadsagvesztéssel, valamint viszonylag magas pénzbiintetéssel szankcionalja. Lényeges
kiilonbség tovabba a fokozatossadg hianya, mivel a tényallas Osszesen egy fordulatbol, egy
alapesetbdl all, sem privilegizalt, sem pedig mindsitett esete nincsen, szemben a magyar

szabalyozassal.

192 Megjegyzendd, hogy a kolumbiai biintetd torvénykdnyvet az informatikai biincselekmények vonatkozasaban
jelentésen modositotta a 2018. évi 1928. térvény, mellyel az orszag végiil 2020-ban elérte, hogy megfeleljen a
Budapesti Egyezmény rendelkezéseinek.
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7.1.3.2. Informécios rendszer vagy tavkozlési halozat illegalis akadalyozésa
(Obstaculizacion ilegitima de sistema informéatico o red de telecomunicacion)

A tényallast a torvény 269 B. cikke tartalmazza:

., Aki erre felhatalmazas nélkiil megakadalyozza vagy meggatolja az informdcios rendszer, az
abban foglalt adatok, illetve a tavkozleési halozat normal miikodését vagy az azokhoz valo
hozzaferést, negyvennyolc (48) honaptol kilencvenhat (96) honapig terjedo szabadsdagvesztésre
itélheto és a mindenkori havi minimalbérrel szamolt 100 havi tételtol 1.000 havi tételig terjedo

peénzbirsaggal sujthato.”

A tényallast a hazai Btk. rendszerében nagyjabol a 423. § (2) bekezdésének a) pontjaban
szerepld, az informacios rendszer vagy adat megsértésének mindsitett esetével lehet
megfeleltetni, ugyanakkor a jogalkotdé ugy itélte meg, hogy kiilonalléan szabalyozza a
cselekményt. A tényallasok a Budapesti Egyezmény 5. cikke szerinti ,,Szamitdstechnikai
rendszer megsértése” cim implementacioi. Elkovetési targyuk az informécids rendszer. Az
elkovetési magatartast nem konkretizalta a jogalkoto, igy a hozzaférés megakadalyozasanak
barmilyen médjaval megvaldsulhat a blincselekmény. Lényeges kiilonbség itt is a szankciok
mértékével kapcsolatban allapithatdé meg. Mig a magyar Btk. hdrom évig terjedd
szabadsagvesztést helyez kilatasba, ugy a kolumbiai tényallas két évtdl nyolc évig terjedd
szabadsagvesztéssel €s magas pénzbirsaggal sujtja a cselekmény elkovetdjét. A hazai tényallas
tartalmaz két mindsitett esetet is, szemben a vizsgalat targyat képezd rendelkezéssel. Ha a
cselekmény jelentés szamu informécios rendszert érint vagy jelentds érdeksérelmet okoz, a
szankci6 egy évtol 6t évig terjedd, ha pedig kozérdeki tizem ellen irdnyul, akkor két évtdl nyolc
¢vig terjedd szabadsagvesztés. A kolumbiai szabalyozés itt is mell6zi a mindsitett esetek

alkalmazasat.

7.1.3.3. Informdcios adat kifiirkészése (Interceptacion de datos informaticos)

A tényallast a 269 C. cikk tartalmazza:

,Aki elozetes birosagi végzés nélkiil informdcios adatokat vagy az informacios rendszerbol

szarmazo elektromdgneses sugadrzast azok szarmazasi helyén, rendeltetési helyén vagy

68



informacios rendszeren beliil kifiirkészi, harminchat (36) honaptol hetvenkét (72) honapig

’

terjedo szabadsagvesztéssel sujtando.’

A tényallas a hazai szabalyozasban a Btk. 422. § (1) bekezdésének e) pontjaval allithato parba,
ugyanakkor Iényeges kiilonbségek rogzithetdek a kettd kozott. A magyar szabalyozas szerint
ugyanis kizarélag akkor valosul meg bilincselekmény, ha a kifiirkészett adatokat az elkovetd
technikai eszkozzel rogziti is. A Btk. kommentarja ezt a kritériumot azzal indokolja, hogy a
kifiirkészett adatok rogzitése jelentds mértékben emeli a cselekmény tarsadalomra
veszélyességét. A kolumbiai szabalyozas tobbleteleme a birosagi végzés hidnya, mely a hazai
szabalyozasbol hianyzik. A magyar tényallas ugyanakkor célzatos biincselekményt takar,
célzatként pedig a személyes adat, a magantitok, a gazdasagi titok vagy az iizleti titok

jogosulatlan megismerését rogziti.

7.1.3.4. Informatikai kdrokozas (Dafio informéatico)

A torvény 269 D. cikke tartalmazza a tényallast:

., Aki erre valo felhatalmazas nélkiil megsemmisit, megkarosit, megrongal, hozzaférhetetlenné
tesz, megvaltoztat vagy torél informacios adatokat, informaciot feldolgozo rendszert, annak
részeit vagy logikai osszetevoit, negyvennyolc (48) honaptol kilencvenhat (96) honapig terjedo
szabadsagvesztésre itélheto és a mindenkori havi minimalbérrel szamolt 100 havi tételtol 1.000

havi tételig terjedo pénzbirsaggal sujthato.”

A biincselekmény jogi targya az informacids adat, az informacids rendszer, illetdleg annak
részeinek védelme. Az elkdvetési magatartds sokféle lehet: megsemmisités, megkarositas,
megrongalas, hozzaférhetetlenné tétel, megvaltoztatas vagy torlés. Az elsdé alapvetd kritika,
mely megfogalmazhat6 a fenti tényallassal kapcsolatban, hogy — dacara annak, hogy a tényallas
elnevezésében is szerepel a karokozas — maga a kar, mint eredmény a tényallas szévegében
csak, mint egy elkdvetési magatartas jelenik meg. Ennél fogva a blincselekmény a kar tényleges
kevésbé lenne félrevezetd egy olyan elnevezés hasznalata, mely nem sziikségszeriien

tartalmazza a kar és a karokozas fogalmakat.
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A tényallds a hazai biintet6jogi szabdlyozassal Osszevetve az informacidés rendszer
felhasznalasaval elkovetett csalds alapesete és az informécios rendszer vagy adat megsértése
alapesetének a masodik fordulata szerinti rendelkezései kozott képez egyfajta atmenetet.

Ujabb kritikaként rogzithetd a szankci6 eltilzott mértéke. A biincselekmény elkdvetése esetén
ugyanis — a rendkiviil magas pénzbiintetés mellett — négytdl nyolc év szabadsagvesztéssel
biintetendd az elkdvetd. A hazai tényalldsokat vizsgalva szembetiind kiilonbség allapithato
meg, az informacids rendszer vagy adat megsértésének alapesete ugyanis csak vétségnek
mindsiil, mely két évig terjedd szabadsagvesztés bilintetendd, mig az informacios rendszer
felhasznalasaval elkovetett csalds esetében — ahol a kar bekovetkezése szlikségszerii — blintett
miatt harom évig terjedd szabadsagvesztés szabhato ki. Allispontom szerint a kolumbiai
tényallas nem kovetkezetes, hiszen a biintetdjogi szankcid alséd hatéara elttlzott mértékii, mely
nem enged lehetdséget arra, hogy egy adott esetben meglehetésen csekély tarsadalomra
veszélyességli magatartast példaul pénzblintetéssel szankcionaljon a birésdg. Ennél fogva
eléallhatnak olyan absztrakt helyzetek, melyben egy biintetlen elééletti elkdvetd informacios
rendszer megsértését koveti el, tényleges kar bekovetkezése nélkiil, a birdsag pedig — a térvényi
keretek hidnya ¢és ezaltal a mérlegelési jogkorének erds korlatjai miatt — kénytelen

szabadsagvesztés biintetést kiszabni, nem beszélve a rendkiviil magas pénzbiintetést.

7.1.3.5. Rosszindulata szoftver felhasznaldsa (Uso de software malicioso)

A tényallast a torvény 269 E. cikke tartalmazza:

LAki erre felhatalmazas nélkiil rosszindulatu szoftvert vagy mas, kartékony hatdsu
szamitogépes programot elodllit, forgalmaz, megszerez, terjeszt, elad, elkiild, az orszag
teriiletére behoz vagy onnan kivisz, negyvennyolc (48) honaptol kilencvenhat (96) honapig
terjedo szabadsagvesztéssel, tovabbd a mindenkori havi minimalbérrel szamolt 100 havi tételtol

’

1.000 havi tételig terjedo pénzbirsaggal sujthato.’

Az un. malware programok felhaszndldsa meglehetdsen sokféleképpen torténhet a
gyakorlatban, illet6leg az altaluk okozott karok is igen széles skalan mozoghatnak. A jogalkoto
dontése e tényallas tekintetében az volt, hogy a karokozast, mint tényallasi elemet melldzi,
csakligy, mint a mindsitett eseteket, értékhatarok szerinti fokozatossagot. A bilincselekmény

elkovetéséhez nem sziikségszerli a program felhasznaldsa, annak eldallitdsa, megszerzése, az

70



orszag teriiletére behozatala, illetdleg az onnan torténd kivitele, tehat az elokésziileti
tevékenységek mar megvaldsitjdk a blincselekmény. Ezen elkdvetési magatartasok mellett
biintetni rendeli a jogalkoto tovabba a terjesztést, a forgalomba hozatalt, az értékesitést és az

elkildést.

7.1.3.6.  Személyes adatok megsértése (Violacion de datos personales)

A tényallast a torvény 269 F. cikke tartalmazza:

,Aki felhatalmazas nélkiil sajat maga vagy harmadik fél részére aktdakban, archivumokban,
adatbazisokban vagy mas hasonlo adathordozokban taldlhato személyes kodokat vagy
személyes adatokat megszerez, dsszeallit, kivonatol, felajanl, elad, elcserél, elkiild, megvesz,
kifiirkész, nyilvanossagra hoz, modosit vagy felhasznal, negyvennyolc (48) honaptol
kilencvenhat (96) honapig terjedé szabadsdgvesztéssel, tovabba a mindenkori havi

minimalbérrel szamolt 100 havi tételtol 1.000 havi tételig terjedo pénzbirsaggal sujthato.”

A tényallas, bar elnevezésében kozel all a Btk. 219. §-a szerinti személyes adattal visszaé¢léshez,
a két tényallas kozott meglehetdsen sok a kiilonbség. A magyar szabalyozas utalast tartalmaz
az Infotv. és az Eurdopai Unié jogi aktusaira. A tényallas elsd fordulata célzatos
(haszonszerzésre torekvés). Ezen feliil mind az els6, mind a masodik fordulat
eredménybiincselekmény, ahol az eredmény a jelentds érdeksérelem. A kolumbiai szabalyozas
ezzel szemben konkrétan megjeldli az elkdvetések targyat (aktak, archivumok, adatbazisok,

adathordozok) és az elkovetés modus-ait is.

7.1.3.7.  Weboldalakkal torténd vissza¢lés személyes adatok megszerzésének
céljabol (Suplantacion de sitios web para capturar datos personales)

A tényallast a torvény 269 G. cikke tartalmazza:
,Aki tiltott celbol vagy arra valo felhatalmazas nélkiil elektronikus oldalakat, linkeket vagy

felugro ablakokat tervez, fejleszt, forgalmaz, értékesit, végrehajt, programoz vagy elkiild, ha
sulyosabb biincselekmény nem valosul meg, negyvennyolc (48) honaptol kilencvenhat (96)

71



honapig terjedo szabadsdgvesztéssel, tovabba a mindenkori havi minimalbérrel szamolt 100
havi tételtol 1.000 havi tételig terjedo pénzbirsaggal sujthato.

Ha sulyosabb biincselekmény nem valosul meg, az elsé bekezdés szerint biintetendo, aki a
domain név rendszert oly modon modositja, hogy a felhaszndlot egy masik IP cimre iranyitja
abban a tévhitben, hogy azzal hozzdfér a bankjahoz vagy mas személyes vagy bizalmas
weboldalhoz.

Az el6z0 ket bekezdésben megjelolt biintetési tételek egyharmad részétol annak fele részéig

sulyosbitandoak, amennyiben az elkéveto aldozatokat toborzott a tevékenységéhez.”

Az egyes pénziigyi intézetek, biztositok, allami szerepldk internetes honlapjainak ,,hamisitasa”
meglehetdsen elterjedt és hatékony modja az adathalasz (,,phising”) tevékenységnek. Az igy
megszerzett személyes adatok, belépési kodok, felhasznalonevek, banki adatok tovabbi
blincselekményekhez torténd felhasznaldsa miatt kétségtelen, hogy e cselekmények
tarsadalomra veszélyessége magas. A jogalkotd e megfontolasbol dontott a cselekmény 6nalld
szankcionaldsa mellett. A hazai szabalyozas a tevékenységet egyszeriien a csalassal azonositja,
nem alkot kiilénallo biintetéjogi tényallast. Allaspontom szerint a kolumbiai megoldas — a
rosszindulati  szoftverek felhasznalasdnak 6nallo  szankciondldsdhoz hasonléan -
eredményesebb is lehet, hiszen a jogalkotd konkrét allaspontjat, egyfajta hangsulyos
,helytelenitését” fejezi ki az adott magatartassal szemben, mely nagyobb visszatartd erdt is
jelenthet. Figyelmet kell forditani azonban arra is, hogy a térvényhozo ne kreéljon tulsagosan
sok, tul specialis tényallast. Ugy vélem, hogy ebben az esetben a jogalkotd az arany kozéputat

valasztotta, helyesen ismerte fel, hogy a jelenség kiemelt figyelmet érdemel.

7.1.3.8. Informatikai és mas hasonld eszkozokkel torténd lopds (Hurto por
medios informaticos y semejantes)

A tényallast a torvény 269 1. cikke tartalmazza:

., Aki a szamitégépes biztonsagi intézkedéseket lekiizdve a 239. cikkben'” megjelolt magatartast
szamitogépes rendszer, elektronikus, telematikai rendszerhdlozat vagy mas hasonlo eszkoz
manipulalasaval, illetve a kialakitott hitelesitési és engedélyezési rendszerek elott

’

felhasznalonak kiadva hajtja végre, a 240. cikke szerint biintetendo.’

193 A kolumbiai biintetd torvénykdnyv 239. §-a tartalmazza a lopds tényallasat.

72



A szankci6 vonatkozasaban a tényallas utal a torvény 240. cikkére, mely a lopas mindsitett
eseteit tartalmazza. E kdrben — amennyiben a lopast telefonos, tavird, informatikai, telematikai
vagy mitholdas tavkozlési rendszeren, illetve villamosenergia és haztartasi gaz eldallitasara,
tovabbitasara vagy elosztdsara szolgalo, illetve vizvezeték- ¢&s szennyvizszolgaltatas
biztositasara szolgalo rendszerelemeken keresztiil kovetik el — a torvény 6t évtol tizenkét évig

terjedd szabadsagvesztést helyez kilatasba.

7.1.3.9.  Vagyonelemek beleegyezés nélkiili atruhdzasa (Transferencia no
consentida de activos)

A tényallast a torvény 269 J. cikke tartalmazza:

,Aki haszonszerzés céljabol barmilyen informatikai manipuldcio segitségével vagy hasonlo
modon eléri barmely vagyon beleegyezés nélkiili atadasat és ezzel harmadik fél részére kart
okoz, ha sulyosabb biincselekmény nem valosul meg, negyvennyolc (48) honaptol szazhiisz
(120) honapig terjedo szabadsagvesztéssel, tovabba a mindenkori havi minimalbérrel szamolt
200 havi tételtol 1.500 havi tételig terjedo pénzbirsaggal sujthato.

Az elsé bekezdés szerint biintetendo, aki az ott szereplo biincselekmény elkévetéséhez
szamitogépes programot gydrt, bevezet, birtokol vagy rendelkezésre bocsat.

Ha az el6zo bekezdésekben szereplo biincselekmények pénzbiintetése meghaladja a 200 havi

tételt, az ott jelolt szankcio a felével emelkedik.”

Allaspontom szerint ezen cselekményt a lopas tényéllasa kelldképpen lefedhetné, igy annak
kiilon, 6nallod tényallasban torténd szankcionaldsara nincsen sziikség. Emellett a tényallas
masodik fordulataban szereplé magatartast pedig a torvénykonyv 269 E. cikkében szerepld
rosszindulati szoftver felhasznélasa fedhetné le, igy onmagaban a szabalyozas véleményem

szerint felesleges.

7.1.4. Osszegzé gondolatok

Kolumbia kiberbilin6zés elleni intézményi és jogszabalyi kereteinek vizsgalata nyoman — a
fentieket 6sszegezve — tobb megallapitas is rogzithetd. Egyrészrdl vitathatatlan, hogy Kolumbia
intézményi rendszere fejlodo tendenciat mutat az utobbi években, mely szépen megnyilvanul a

kiberbtindzéssel foglalkozd szervezetek eredményességében. A  kiberkdzpont éves
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Osszefoglaloi alapjan megallapithato, hogy a 2022. év soran 286 sikeres felderitést hajtott végre
a hatosag, melybdl 236 informatikai blincselekmény, mig 50 gyermekek interneten torténd
szexualis kizsakmanyolasa volt. Ebben az évben Osszesen 65.794 bejelentés érkezett a
kozponthoz, mely a 2021. évhez képest 21,6 % novekedést mutat.'* A 2023. év folyaman a
kiberkézponthoz 59.033 bejelentés érkezett, mely 10% csokkenést jelent az el6z6 évhez képest,
ugyanakkor a kozpont 352 sikeres felderitést tudhatott magaénak, melybdl 277 informatikai
blincselekmény és 75 gyermekek interneten torténd szexualis kizsakmanyolasa volt.'” Ennek
egyik lehetséges oka, hogy a kolumbiai renddrség kiberkdzpontja szorosan egyiittmiikodik az
Interpollal.
A jogszabalyi oldal vizsgdlata sordn megéllapithatd, hogy a kolumbiai toérvénykonyv a
kovetkezd tényallasokat tartalmazza az informacios rendszer vagy adat védelmében:

- informacios rendszer megsértése,

- informacios rendszer vagy tavkozlési halozat illegalis akadalyozasa,

- informacios adat kifiirkészése,

- informatikai karokozas,

- rosszindulatu szoftver felhasznalasa,

- személyes adatok megsértése,

- weboldalakkal torténd visszaélés személyes adatok megszerzésének céljabal,

- informatikai és mas hasonl6 eszkozokkel torténd lopas,

- vagyonelemek beleegyezés nélkiili atruhazasa.
Az egyes tényallasok szovegezésében meglehetdsen sok parhuzam vonhato a hazai biintet6jogi
rendelkezések kozott. Ennek oka, hogy Kolumbia 2020 6ta mar tagja a Budapesti Egyezmény
rendszerének is, ezért az egyezményben szerepld kovetelményeket implementalta. A két
szabalyozas kozott azonban 1ényeges kiilonbségek is megallapithatdak. A hazai biintetdjogi
szabalyanyag allaspontom szerint sokkal kdvetkezetesebb a szankciok fokozatossagat tekintve.
A kolumbiai biintetd torvénykonyv legtobb relevans tényalldsa meglehetdsen szigoru
kovetkezményeket allapit meg az elkovetOkre nézve. A szankcidok alsdé hatdra gyakran
meglehetésen magas, nem enged mas, csekélyebb biintetést (példaul kozérdekli munkat vagy
pénzbiintetést) kiszabni, még a tarsadalomra kevésbé veszélyes elkovetési modokra nézve sem.
A fentiek alapjan allaspontom szerint Kolumbia intézményi oldala hatékonyan képes felvenni

a harcot a kiberblindzékkel, ugyanakkor a jogszabalyi oldal jelentds problémakat vet fel.

194 https://caivirtual.policia.gov.co/sites/default/files/observatorio/Balance%20anual%202022.pdf (2024.03.20.)
195 https://caivirtual.policia.gov.co/sites/default/files/observatorio/Balance%20anual%202023 0.pdf
(2024.03.20.)
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Egyrészrol mellézi a fokozatossdg, aranyossag-sziikségesség elvét a szankciok terén,
masrészrol a privilegizalt és mindsitett esetek hianyabodl fakadodan az egyes elkovetési modok
elhatarolasara sem tart igényt. Ez egyrészrdl eltulzott mértékli szankcidkat, masrészrdl a
blintetés-végrehajtasi rendszer jelentds leterheltségét is eredményezi, mellyel a latin-amerikai
bortonok zome kiizd napjainkban is.

A weboldalakkal személyes adatok megszerzésének céljabol valo visszaélés 6nallo biintetdjogi
tényallasként torténd szankcionaldsa allaspontom szerint egy mitkodoképes megoldas lehet a
gyakorlatban. A cselekmény egyrészrdl kellokképpen specialis ahhoz, hogy kiilon tényallasként
szabalyozza a jogalkotd, masrészrél esetlegesen nagyobb visszatartd erdt valthat ki az
allampolgarokbol, hogy az allam egyértelmilien konkretizalja az allaspontjat az adathaldsz

tevékenységekkel kapcsolatban.

7.2. Argentina
7.2.1. Argentina kiberbiinozés elleni intézményrendszere

7.2.1.1. Az Argentin Legfobb Ugyészség Kiberbiinozésre Szakosodott Egysége
(Ministerio  Publico  Fiscal. Unidad Fiscal Especializada en
Ciberdelincuencia, réviden UFECI)

Az ligyészség Kiberblindzésre Szakosodott Egységét 2015-ben hoztak 1étre'*® azzal a céllal,
hogy megerdsitsék a szervezet reagalasi képességét a szervezett blinozéssel és az dllampolgarok
biztonsagat legjobban veszélyeztetd bilincselekményekkel szemben. Azon esetekben jar el,
mikor az elkovetés f6 vagy jarulékos eszkoze az informacios rendszerek hasznélata, kiillonos
tekintettel a szervezett blinozés teriiletére, illetéleg olyan esetekben, mikor informacios
rendszer nem volt érintett a blincselekmény sordn, de azok hasznalata a nyomozas soran
szlikséges. Az egység f6 feladatai kozé a teljesség igénye nélkiil a kdvetkezOk tartoznak:

- beavatkozas a hataskoriikbe tartozo tigyekbe, az tigyészek munkajanak segitése,

- panaszok fogadasa, elozetes €s altalanos vizsgalatok lefolytatésa,

- a kiilonbozé argentin és nemzetkdzi szereplokkel, intézményekkel torténd

kapcsolattartas,
- egyiittmiikodés a Legfobb Ugyészség egységeivel a kiberbiindzés elleni hatékony

stratégidk kidolgozéasa ¢s megvalositasa érdekében,

1% Resolucidon PGN No. 3743/15
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tanacsadds az tligyészek szamara az orszagban rendelkezésre allo technologiai
eréforrasokkal, eszkozokkel, laboratoriumokkal, kutatasi modszerekkel kapcsolatban,
tanulmanyok kidolgozasa a jogalkotas szamara a jogfejlesztés érdekében,

jelentések készitése. !’

7.2.1.2. A Buenos Aires-i Ugyészség Informatikai Biincselekményekre és
Szabalysértésekre Szakosodott Egysége (Ministerio Publico Fiscal de
CABA. Unidad Fiscal Especializada en Delitos y Contravenciones
Informaticas, réviden UFEDyCI)

Az UFEDyCI a Legfobb Ugyészség fentebb bemutatott egységéhez hasonloan informatikai

blincselekményekkel foglalkozik. Illetékességét tekintve Buenos Aires autondm varosaban fejti

ki tevékenységét. Az UFEDyCI feladatkore meglehetdsen széleskort, a teljesség igénye nélkiil

a kovetkezo tevékenységeket fedi le:

az igazsagszolgaltatasi rendszer Ulzemeltetdinek kiképzése, résziikkre megfeleld
eszk6zok biztositasa a digitdlis uton elkdvetett blincselekmények és szabalysértések
kivizsgalasara, melyek nem tartoznak a kizardlagos hataskorébe,

a gyermek- ¢&s serdiilokoruak, sziileik ¢€s tanaraik té4jékoztatdsa az internetes
blincselekmények elkeriilésének és megeldzésének lehetdségeirdl,

kérelemre tanacsot ad az tigyészségeknek a nyomozésaik soran a digitalis bizonyitékok
Osszegyljtéséhez, megdrzéséhez és elemzéséhez, kapcsolattartoként miikodik a kiilfoldi
szolgaltatokkal, amennyiben a bizonyiték masik orszagban talalhato,

segiti a nemzetkozi egylittmiikodés mechanizmusainak elmélyitését, a kapcsolatok
megerdsitését,

koordinacios tevékenységet folytat a szakosodott szervek, tarsszervek nyomozasaiban,
varosi, szOvetségi €s nemzeti szinten egyarant,

képzési terveket hoz létre az iligyészek, technikusok és informatikusok kozotti
tapasztalatcsere érdekében,

kézikonyvek megalkotdsa, melyek a felderitési szaktdl a targyalasi szakig bemutatjak a
nyomozas egyes cselekményeit,

a mesterséges intelligencia hasznélata a nyomozas €s a bizonyitékok feldolgozasanak

sikere érdekében.'”®

197 Unidad Fiscal Especializada en Ciberdelincuencia (UFECI)”
Elérhet6: https://www.mpf.gob.ar/ufeci/ (2024.03.22.)
1% DELITOS INFORMATICOS”
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7.2.1.3. Az Argentin Szdvetségi Renddrség Technologiai Biincselekmények
Részlege (Division Delitos Tecnologicos de la Policia Federal Argentina),
valamint a Gyermekeket ¢€s Serdiilokortiakat ért Kiberbiincselekmények
Részlege (Division Delitos Ciberneticos contra la Nifiez y Adolescencia)

Az argentin renddrség emlitett részlegeirdl meglehetdsen csekély informacid lelhetd fel, igy

forrasok hidnyaban azok részletes bemutatasat melldztem.

7.2.2. A kiberbiinézés jogszabalyi dimenzioi Argentinaban

A hatélyos argentin biintetd torvénykonyv, a 1921. évi 11.179. toérvény (Codigo Penal de la
Nacioén) meglehetdsen régre nyulik vissza, felépitését tekintve a jogalkotd maradt a
modositasoknal és nem tartotta sziikségesnek 1j kodifikacios folyamatok elinditasat. A kodex
sémajat tekintve megallapithato, hogy nem tartalmazza az egyes blincselekmények elnevezését,
kizarolag szamozassal és a nagyobb bilincselekménykategoridk (fejezetcimekben torténd)
megjelolésével kiiloniti el egymastdl az egyes cselekményeket.
A torvénykonyvet a 2008. évi 26.388. torvény egészitette ki az informatikai
blincselekményekkel, melyek a kovetkezok:

- az tiltott adatszerzés,

- az informacids rendszer vagy adat megsértése,

- alevéltitok megsértése,

- az informacios rendszer felhasznalasaval elkovetett csalas, valamint az

- az informatikai kérokozas.
A modositas a fentiek mellett tobb, a korrupcié lekiizdését szolgalni hivatott rendelkezést is
beemelt a torvénykonyvbe, ugyanakkor ezek részletes vizsgalatat terjedelmi okokbol

melloztem.

7.2.2.1. Tiltott adatszerzés

Az argentin biintetd torvénykonyv 153. cikke rendeli biintetni a tiltott adatszerzést:

,, Tizendt naptol hat honapig terjedo szabadsdgvesztéssel biintetendo, aki nem neki cimzett

elektronikus kozleményt, levelet, zart iratot, tavirati, telefonos vagy egyéb kiildeményt engedély

Elérhetd: https://mpfciudad.gob.ar/tematicas/2020-03-09-18-42-38-delitos-informaticos (2024.03.22.)
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nelkiil nyit meg, vagy engedély nélkiil elektronikus kommunikaciot, levelet, iratot, hivatalos
vagy maganlevelet atvesz, vagy a nem neki cimzett levelezést vagy elektronikus kommunikaciot
engedely nélkiil torli vagy célhelyérdl athelyezi.

Az elso bekezdés szerint biintetendo, aki barmely magan vagy korlatozott hozzaférésii
rendszerbol engedély nélkiil elektronikus kommunikaciot vagy tavkozlést lehallgat vagy régzit.
A biintetés egy honaptol egy évig terjedo szabadsagvesztés, ha az elkoveto a levél, az iras, a
feladott kiildemény vagy az elektronikus kozlés tartalmat mdssal is kozli vagy azt kozzéteszi.
Ha a cselekményt a tisztségével visszaélo koztisztviselo koveti el, a biintetés kétszeresével

’

megegyezo idejii foglalkozastol eltiltassal biintetendo.’

A hazai szabalyozéssal parhuzamba allitva rogzithetd, hogy az argentin szankciok sokkal
enyhébbek a tiltott adatszerzés tekintetében. A magyar tényallas ugyanakkor csak a kiftirkészett
informacio rogzitését szankciondlja, mig az argentin magat a kifiirkészést is. A mindsitett esetek
vonatkozdsaban a magyar szabalyozas a hivatalos eljaras szinlelését, mig az argentin a

koztisztviseld altali elkdvetést szankcionalja.

7.2.2.2.  Informdcios rendszer vagy adat megsértése

A tényallast a 153 bis cikk rogziti:

., Aki tudatosan, barmilyen modon, megfelelo felhatalmazas nélkiil vagy a jogosultsaga kereteit
tullépve hozzafér egy korlatozott hozzdférésii informacios rendszerhez vagy adathoz,
amennyiben sulyosabb biincselekmény nem valosul meg, tizenot naptol hat honapig terjedo
szabadsagvesztéssel biintetendo.

A biintetés egy honaptol egy évig terjedo szabadsagvesztés, ha a hozzaférés kozfeladatot ellato

allami szerv, kozszolgaltato vagy pénziigyi szolgaltato rendszeréhez vagy adataihoz torténik.”

A magyar tényallassal 6sszehasonlitva megfigyelhetd az egyik leglényegesebb kiilonbség, az
informacios rendszer védelmét biztosito intézkedés megsértésének vagy kijatszasanak a hianya.
Az argentin jogalkotd megoldasa e tekintetben az informacios rendszer korlatozott hozzaférést
voltanak tényallasi elemek kozé torténd beemelése volt. A szankcidkat tekintve az argentin
rendelkezés szerinti biintetési tétel felsd hatara a magyarban megszabott két évhez képest csak

hat honap, mig a mindsitett esetnél csak egy év.
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7.2.2.3.  Levéltitok megsértése

A levéltitok megsértésének tényallasat a kodex 155. cikke tartalmazza:

., Aki levelezés, elektronikus hirkozlés, zart irat, tavirati, telefonos vagy egyéb, nem publikusnak
szant kiildemény birtokaban azok engedély nélkiili kozzétételét idezi elo, ha az harmadik
személynek kart okoz vagy okozhat, ezerotszdaz pesotol szdzezer pesoig terjedo pénzbirsaggal
biintetendo.

Mentesiil a biintetojogi felelosség alol, aki a kozérdek védelmének egyértelmii céljaval jart el.”

7.2.2.4. Informacids rendszer felhasznalasaval elkGvetett csalas

A csalas alapesetét az argentin kddex a 172. cikkben rogziti:

, Egy honaptol hat évig terjedo szabadsagvesztéssel biintetendo, aki felvett névvel, szinlelt
minoséggel, hamis cimekkel, hazug befolyassal, bizalommal valo visszaéléssel vagy vagyon,
hitel, jutalék, vallalkozas vagy iizlet szinlelésével vagy mas csellel vagy megtévesztéssel mast

tévedeésbe ejt.”

Az informécids rendszer felhasznalasaval elkdvetett csalds a 173. cikk 16. pontjaban, a csalas

mindsitett, kiilonleges formainak felsorolasaban taldlhaté meg:

LAz elozo (172.) cikk altalanos rendelkezéseinek sérelme nélkiil, az ott meghatarozott

szankcioval biintetendok a csalas kiilonleges esetei.

16. Aki olyan informatikai manipulacios technikaval ejt mast tévedésbe, amely megvaltoztatia

egy informacios rendszer mitkédését vagy az adatatvitelt.”

Az informdcids rendszer felhasznaldséval elkdvetett csalas tényallasa a magyar szabalyozashoz
képest meglehetdsen tag, melyhez a kiszabhat6 szankcidé mértéke is alkalmazkodik. A tényallas
mellézi a mindsités terén az karokozas mértéke szerinti fokozatossagot, az alapeset mar
onmagaban egy honaptol hat évig terjedd szabadsagvesztéssel bilintetendd, mely sziik

mérlegelési teret biztosit a jogalkalmazas szamara.
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7.2.2.5. Informatikai karokozas

Az argentin kodex az informatikai karokozast a rongalds tényallasanak egyik fordulataként
r0gziti €s az ott meghatarozott tizendt naptdl egy évig terjedd szabadsagvesztéssel stjtja a 183.

cikkének masodik bekezdésében:

., A fenti bekezdés szerint biintetendo, aki adatokat, dokumentumokat, informatikai programokat
vagy rendszereket megvaltoztat, megsemmisit vagy hozzaférhetetlenné tesz, vagy barmilyen
kartékony hatasu programot értékesit, terjeszt, forgalomba hoz vagy informdcios rendszerbe

bevisz.”

A kodex a rongélas mindsitett eseteit is tartalmazza, melyet a 184. cikk rogzit. E cikk a biintetési
tételeket bizonyos modus operandi-k esetén hirom hoénaptol négy évig terjedd
szabadsagvesztésre emeli. Jelen tanulmany szempontjabdl a cikk 5. és 6. pontjai relevansak.

Az 5. pont az informécios rendszerek vonatkozasaban mindsitett esetté nyilvanitja a kozszféra
informacios rendszerei vagy programjai elleni elkovetést, mig a 6. pont az egészségiigyi, a
tavkozlési, az energia, a kozlekedés és mas kozszolgaltatasok szektorainak szolgaltatoit helyezi

kiemelt védelem ala.

7.2.2.6. Gyermekpornografia

A szexualis integritas ellen a kibertérben elkdvethetd blincselekmények a biintetd torvénykonyv
tovabbi modositasai altal keriiltek beemelésre a kddexbe. A gyermekpornografia tényallasat a

2018. évi 27.436. térvény emelte be a biintetd torvénykonyv 128. cikkébe:

., Haromtol hat évig terjedo szabadsagvesztéssel biintetendo, aki barmilyen modon eléallitja,
finanszirozza, felajanlja, kereskedelmi forgalomba hozza, kézzéteszi, elosegiti, kozvetiti vagy
terjeszti tizennyolc éven aluli kiskoru személy kifejezetten szexualis tevékenység folytatasa
kozbeni abrazolasat vagy a nemi szerveinek barmilyen abrazolasat tulnyomorészt szexudlis
celbol, valamint aki olyan szexudlis megjelenitést bemutato élo kozvetitésii miisort szervez,
melyben kiskoru személy részt vesz.

A biintetés négy honaptol egy évig terjedo szabadsdgvesztéssel biintetendo, aki az elso

bekezdésben foglalt anyagokat tudatosan birtokolja.
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Hat honaptol két évig terjedo szabadsagvesztéssel biintetendo, aki az elso bekezdésben foglalt
anyagokat egyértelmiien terjesztés vagy kereskedelmi forgalomba hozatal céljabol birtokol.
Egy honaptol harom évig terjedo szabadsagvesztéssel biintetendo, aki tizennégy éven aluli
kiskoruak pornograf miisorokhoz valo hozzaférését elosegiti vagy résziikre pornograf anyagot
Juttat el.

A fenti bekezdésekben szereplo magatartasok szankcioinak also és felso hatdira egyharmad

résszel emelkedik, amennyiben a sértett tizenharom évesnél fiatalabb.”

A mindsitések a magyar szabalyozashoz képest e tényallds vonatkozasaban is eltéroek. Az
argentin szabalyozds nem mindsiti a hivatalos személyként torténd elkdvetést, ugyanakkor a

korhatarok tekintetében szigorubban jar el, mint a magyar tényallas.

7.2.2.7. Szexualis behalozas

A szexualis behaldzas vagy mas szdval az Gn. grooming szankcionalasat a 2013. évi 26.904.

torvény emelte be a biintetd torvénykonyvbe. A tényallast a kodex 131. cikke tartalmazza:

., Hat honaptol négy évig terjedd szabadsagvesztéssel biintetendo, aki elektronikus hirkozlési,
tavkozlesi vagy egyéb adatatviteli technologiaval kiskoru személlyel kapcsolatba lép azzal a

céllal, hogy vele szemben a szexudlis integritasa elleni biincselekményt kovessen el.”

A grooming tényalldsa a magyar Btk. rendelkezéseiben 6nalld tényallasként nem szerepel,
ugyanakkor allaspontom szerint a jogalkotd helyesen értékelte ugy, hogy a cselekmény
tarsadalomra veszélyessége €s a kovetkezmények lehetdsége miatt a tényallasban szerepld
magatartast kiilonalloan rendeli biintetni. A hazai megoldas a behalozast a Btk. 198. § (2)
bekezdésében, a szexualis visszaélés korében rendeli biintetni. A magyar tényallas ugyanakkor

nem szoritkozik az online térre, a rabirni térekvés barmely maodjat egy helyen szankcionalja.

7.2.3. Osszegzé gondolatok

Az orszag kiberbiindzés elleni eszkozrendszerének attekintése azzal a céllal tortént, hogy az Un.
good practice jegyében olyan intézményi vagy jogszabalyi megoldasokat talaljak, melyet a
hazai jogrendszerben eredményesen lehetne hasznositani, egyfajta példaként szolgalhatna.

Allaspontom szerint a hazai jogszabalyi és intézményi rendszer minden téren fejlettebb, mint
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az argentin, igy megfelelden hasznosithato, j6 gyakorlatot kiemelni nem sikeriilt. Ennek
ellenére ugyanakkor mindenképpen sziikséges megjegyezni, hogy az orszag statisztikai adatai
az utobbi években javulo tendenciat mutatnak, igy pusztan azért, mert a szabalyozas mas jellegii
vagy mas rendszert kovet, még nem degradaland6. Argentinaban a 2022. év folyaman 335
informatikai incidenst regisztraltak, mely a 2021. évi 591 bejelentett incidenshez képest 46%-
os visszaesést jelent. A 2022-ben regisztralt blincselekmények 72%-at tették ki az adathalasz
tevékenységek (phising).!”® Az eredményben kozrehathat, hogy Argentina 2018-t6l mar a
Budapesti Egyezmény tagjava valt, melynek kapcsan eleget kellett tennie a vonatkozo

jogalkotasi kotelezettségeknek.

7.3. Spanyolorszag

7.3.1. Az orszag helyzete a statisztika fényéeben

A spanyol kiberbiindzési statisztika 2018-2022 periddusanak attekintése utan megallapithato,
hogy a kiberbiincselekmények szdma folyamatosan novekedett, ugyanakkor nem teljesen
egyenld eloszlasban. A leginkabb kiugré novekedést az informacids rendszer felhasznalasaval
elkovetett csalds mutatja, mely 2018-ban 136.656 incidenst jelentett, mig 2022-ben mar
335.995 esetet regisztraltak a hatosagok, ez az Osszes kiberblindzés 89,7%-at teszi ki az
orszagban. Az egyetlen csokkend tendenciat az intellektudlis tulajdon ellen elkovetett
blincselekmények vonatkozasaban dallapithatjuk meg, mely a 2018-t6l 2022-ig terjedd

idészakban 232 esetrdl 114-re csokkent.??

7.3.2. Az orszag kiberbiinozésre szakosodott intézményeinek rendszere

7.3.2.1. A Polgarérség Telematikai Blincselekményekkel Foglalkozo Csoportja
(El Grupo de Delitos Telematicos de la Guardia Civil, réviden GDT)

A csoport 1996-ban azzal a céllal jott 1étre, hogy a Polgardrség Kozponti Miiveleti Osztalyan

kivizsgaljon minden, az interneten keresztiil elkdvetett biincselekményt, majd 2003 ota a

199 Informe de Gestion CERT.ar 2022”

Elérhet6: https://www.argentina.gob.ar/noticias/informe-de-gestion-certar-2022 (2024.03.22.)

200 INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA 2022”

Elérhet6: https://www.interior.gob.es/opencms/pdf/archivos-y-documentacion/documentacion-y-
publicaciones/publicaciones-descargables/publicaciones-periodicas/informe-sobre-la-cibercriminalidad-en-
Espana/Informe_cibercriminalidad Espana 2022 126200212.pdf (2024.03.22.)
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jelenlegi elnevezést hasznalja. Feladatkorében a tdvkozlési szektorban el6forduld szamitogépes
blindzéssel és csaldsokkal kapcsolatos vizsgéalatokat végezhet hivatalbdl vagy az igazsagiigyi
hatésagok megkeresésére vagy allampolgari bejelentés alapjan, tovabba nyomozast folytat a

szamitogépes blincselekmények esetén.?"!

7.3.2.2. A Rendérség Technologiai Biindzés Elleni Egysége (Unidad de
Investigacién Tecnoldgica, réviden C.G.P.J.)

Az egység ala tartozik a Kozponti Technoldgiai Nyomoz6 Brigdd (La Brigada Central de
Investigacion Tecnoldgica, roviden B.C.LT.), mely a biindzés 0j forméi altal jelentett
fenyegetésekre reagdl. A brigdd hataskorébe tartozik a gyermekpornografia, az internetes
csalasok, a szamitastechnikai tamadasok és mas hasonld blincselekmények nyomozasa. Az
egység ¢s a brigad célja a digitalis bizonyitékok Osszegyljtése, az elkovetok felderitése és
birdsag elé allitasa. E végett képzéseket szervez a rendészeti szervek szamara, egylittmiikodik
a maganszektor ¢s az allam intézményeivel, tovabba a nemzetkzi egytittmiikodés platformjain

képviselteti magat. >

7.3.2.3. A Legfébb Ugyészség Informatikai Biindzés Elleni Féosztalya (Sala de
Criminalidad Fiscal del Ministerio Fiscal)

Az Informatikai Blinozés Elleni FOosztaly akar az alarendelt ligyészség utasitasaval, akar
kozvetlen eljarasi cselekménnyel beavatkozhat a kiemelt jelentdségii, informatikai biinzéssel
Osszefiiggd blintetéeljarasokba, feliigyeli és koordindlja a Szadmitogépes Blinozés Elleni
Osztalyok tevékenységét, azokrol jelentéseket gytijt. Emellett 6sszehangolja €s kialakitja az
informatikai bilincselekmények elleni fellépés gyakorlatat az alarendelt iigyészségek
vonatkozasaban, melynek kapcsan javaslatot tehet a legfébb ligyész szamdra a megfeleld
utasitasok kiadasara. Eves jelentést készit az iligyészség informatikai biindzéssel kapcsolatos
eljarasairol ¢€s intézkedéseir6l. Azon iigyekben, amelyekben tobb tartomany érintett,
koordinacids tevékenységet lat el az ligyészségek felett. A gyakorlati funkcio mellett a foosztaly

szakmai képzések szervezésével segiti el6 a ligyészek munkajat, felkésziiltségét.

201 Delincuencia informatica”

Elérheto: https://www.guardiacivil.es/es/institucional/Conocenos/especialidades/gdt/index.html (2024.03.22.)
202 BRIGADA CENTRAL DE INVESTIGACION TECNOLOGICA (B.C.L.T.)”

Elérhet6:

https://www.policia.es/_es/tupolicia_conocenos_estructura_dao_cgpoliciajudicial_bcit.php (2024.03.22.)

203 | Criminalidad informatica”

Elérhetd: https://www.fiscal.es/web/fiscal/-/criminalidad-informatica?assetCategorylds=36767 (2024.03.22.)
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7.3.2.4. Nemzeti Kiberbiztonsagi Intézet (Instituto Nacional de Ciberseguridad,
roviden INCIBE)

A Nemzeti Kiberbiztonsagi Intézet a Digitalis Atalakulasért felelés és Kozszolgalati
Minisztérium (Ministerio para la Transformacion Digital y de la Funcion Publica) ala tartozo
és a Digitalizacioért és Mesterséges Intelligenciaért felelés Allamtitkarsag iranyitasa alatt 4116
intézmény, melynek célja a kiberbiztonsag és az dllampolgarok digitalis bizalménak fejlesztése,
az allampolgarok, a kiskortiak ¢és a maganszektor védelme, a kiberbiztonsagi agazat
megerdsitése, a kutatas-fejlesztés tdmogatésa, illetdleg a szektor szakembereinek képzése,
tovabbképzése. Az intézet (a minisztérium és az allamtitkarsag segitségével) lizemelteti az

INCIBE-CERT névre hallgat6 gyors reagalasi incidenskdzpontjat is.2*

7.3.3. A kiberbiinozés biintetojogi szabalyozasa

A spanyol biintetd torvénykonyv, az 1995. évi 10. organikus térvény (Ley Organica 10/1995
del Codigo Penal) a kovetkezd informatikai biincselekményeket tartalmazza:

- titkok felfedése (Descubrimiento y revelacion de secretos)?®,

- informacids rendszer megsértése (Acceso ilicito a sistemas informaticos)?%,

- uzleti titkok megsértése (Descubrimiento y revelacion de secretos de empresa)?”’,

- informatikai karokozas (Dafos informaticos)>,

- informatikai hamisitas (Falsedades informaticas)?%,

- informacids rendszer felhasznalasaval elkovetett csalas (Estafa informatica)?!,

- telekommunikacios csalas (Defraudacion de telecomunicaciones)?!!,

- szexualis jellegii kiberblincselekmények (Ciberdelitos sexuales)?'?,

204 Qué es INCIBE”

Elérhetd: https://www.incibe.es/incibe/informacion-corporativa/que-es-incibe (2024.03.22.)

205197, cikk 1., 2. és 7. bekezdései

206 197 bis. cikk 1-2. bekezdései és a 197 ter. cikk

207 278-279. cikkek

208 264. cikk, 264 bis. cikk, 264 ter. cikk, 400. cikk

209 Az informatikai hamisitds megnyilvanulhat tobbféleképpen, ezért az egyes elkdvetési targyak szerint
rendszerezi a kodex a tényallasokat is. A pénzhamisitassal kapcsolatos rendelkezéseket a kodex 386-389. cikkei,
a kozokirat-hamisitast a 390-394. cikkei, a maganokirat-hamisitast a 395-396. cikkei, a bizonyitvany-hamisitast a
397-399. cikkei, a készpénz-helyettesité fizetési eszkdzok hamisitasat a 399 bis. cikke, mig az eszkozok
vonatkozasaban a 400. cikke tartalmazza.

210 248-258 bis. cikkek

211 255-256. cikkek

212 181-189. cikkek
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- intellektualis tulajdon elleni blincselekmények (Delitos contra la propiedad
intelectual)?!3,
- becsiiletsértd biincselekmények (Delitos contra el honor)?'4,
- kényszer és fenyegetés (Amenazas y coacciones)?'®,
- gyuloletbeszéd és bocsanatkérés a terrorizmusért (Odio y apologia del terrorismo)?'¢.
Mivel az eurdpai unids jogi normdk altal kifejtett jogkozelités miatt a spanyol és a magyar
szabalyozas kozott 1ényegesen kevesebb eltérés figyelhetd meg, ezért jelen fejezetben az egyes

blintetd anyagi jogi tényallasok részletes elemzését terjedelmi okokbdl melléztem.

8. Régi biincselekmények uj kontosben: egyes ,,hagyomanyos” biincselekmények

megjelenése a kibertérben

A kibertér uj lehetdségeket nyitott meg a biinelkdvetdk eldtt, melynek eredményeként bizonyos
blincselekmények részben vagy egészben megjelentek ebben a dimenzidban. E folyamat nem
egyik naprél a madsikra tortént, az egyes biincselekmények elkdvetési magatartdsai a
technologiai fejlédéssel parhuzamosan, annak Uj vivmanyait fokozatosan kihasznélva
helyezédtek 4at. E fejezet célja ezen folyamatok attekintése a leggyakoribb, illetdleg a
tarsadalomra leginkabb veszélyes blincselekmények vonatkozasaban. Ennek sordn részletesen
elemzem az egyes biincselekmények olyan elkdvetési magatartdsait, melyeknél részben vagy

egészben a kibertér is érintett.

8.1. A kiberterrorizmus, avagy a 21. szazad egyik legnagyobb fenyegetése

A technolégiai fejlédés hatdsara — mas biincselekményekhez hasonldéan — a terrorizmus
kiilonbozo, ) megjelenési formai is feliitotték a fejiiket az internetes kornyezetben. Kiemelendd
azonban, hogy a terrorista szervezetek internethasznalata korantsem ujkeletli fenomén. Az
1990-es évek masodik felében mar jelentek meg dzsihadista tartalmti weboldalak. Az egyik
legnagyobb hatdssal bir6 weboldal, mely a témdba ill6 tartalommal miikédott, a

www.azzam.com volt, melyet 1996-ban Iétesitettek és angol nyelven publikaltdk rajta a

213 270. cikk

214205., 208. és 211. cikkek

215 169-172. cikkek és a 271. cikk
216 510. és 578. cikkek

85



tartalmakat. Szintén érdemes kiemelni a www.alneda.com nevii weboldalt, mely 1998-t6l
kezdte meg a mitkodését.2!’

A 2001. szeptember 11. napjan tortént események hatasara megallapithatjuk, hogy az addig
hagyomanyos mddon folytatott hdboruk kiléptek a foldrajzilag megha tarozott fizikai térbol.
Ennek eredményeként altalanossa valt azon felfogas, miszerint az addig alkalmazott
hagyomdanyos hadviselési modszerek mellett jobban sziikséges koncentralni a kibertérre, mely
a 2020-as évekre a terrorizmus egyik legalkalmasabb eszkdzévé valt a politikai és katonai célok
eléréséhez.?!® Ez a platform ugyanis rendkiviil jol hasznosithaté illeglis célokra. Az internet
hatékony ¢és gyors forrasa lehet a félelemkeltésnek, illetdleg a terrorcselekmények
elkovetéséhez vald toborzasnak és az ideologia, propaganda terjesztésének. A kiilonféle
terrorszervezetek hasznalhatjak tovabba az egymas kozotti rejtett kommunikécio és informéacio-
megosztas folytatasahoz, illegalis fegyverkereskedelemhez, az egyes tdmadasi technikak

oktatasahoz, népszertisitéséhez. !’

8.1.1. A kiberterrorizmus fogalma

A kiberterrorizmus mibenlétének definidlasahoz elsOkorben sziikséges volna a terrorizmus
nemzetkozileg elfogadott fogalmi meghatarozasa, ugyanakkor e korben sincsen teljes
egyetértés a kutatok kozott. A terrorizmus fogalmat, illetdleg az egyes szerzéknek a
definiciokkal kapcsolatos allaspontjat — mivel mar megannyi cikk??° foglalkozott e témaval —
jelen tanulmany mell6zi.

A kiberterrorizmus fogalmdra ugorva — altaldnosan elfogadott definicid hidnyaban —
megallapithatd, hogy igencsak kiilonféle irdnyokbol keriil megkozelitésre a vonatkozd

szakirodalomban.?*!

Az egyik uralkodd allaspont szerint a kiberterrorizmus alatt azon
kiberblincselekményeket értjiik, melyekhez terrorista célzat tarsul. Az ezen perspektivat vallok
ugy vélik, hogy az ilyen cselekményektdl el kell hatarolni a terrorista csoportok egyéb
internetes tevékenységeit (mint példaul a toborzas, a hirszerzés, a finanszirozas megoldasa, az

egyes propagandaanyagok népszerisitése, etc.). Egy masik nézet szerint ez utdbbi

217 Cano Pafios, Miguel Angel: Odio e incitacion a la violencia en el contexto del terrorismo islamista. Internet
como elemento ambiental. In: Indret No. 4, 2016. p. 6.

218 Simon Laszl6; Magyar Sandor: A terrorizmus és indirekt hatsa a kibertérben. In: Nemzetbiztonsagi Szemle
Vol. 5, No. 3, pp. 90-91.

219 Simon; Magyar, Op.Cit. pp. 94-95.

220 Lasd példaul: Toth Déavid: The history and types of terrorism. In: LAW OF UKRAINE: LEGAL JOURNAL:
SCIENTIFIC-PRACTICAL PROFESSIONAL JOURNAL Vol. 11, No. 1, 2015. (UDC 343.326)

221 Lasd példaul: Nagy Melania, Toth David: The types of terrorism - with special attention to cyber and religious
terrorism. In: JURA Vol. 25, No. 1, 2019. p. 418.
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tevékenységeket is magaba kell foglalnia a fogalomnak.??? Eszerint az elhatirolds szerint
létezik a kiberterrorizmusnak egy tagabb és egy szlikebb fogalma. Alapvetd kiilonbség a
kiberterrorizmus és mads, a kibertérben elkovetett blincselekmények kozott a célzat és az
eredmény viszonya. Mig a vagyon elleni kiberblincselekmények tulnyomo részénél az elkovetd
célja az egyszeri vagy rendszeres haszonszerzes, addig a kiberterroristak szamara az elsédleges
cél a politikai vagy ideoldgiai eszme kifejtése, a megfélemlités. A bilincselekménnyel
esetlegesen szerzett vagyoni elénydk csupin masod- vagy harmadlagos indokok.??

Subijana Zunzunegui a kiberterrorizmus fogalméat két megkozelités szerint vizsgalja, egy un.
koztes vagy kozvetitd, illetve egy végsd perspektivabol. A koztes perspektiva az
infokommunikacids technologidk altal kinalt lehetdségek kihasznalasa a céljaik elérése
érdekében. Ez két fogalmi elemet feltételez: a terrorista szervezet jelenlétét és egy technologiai
infrastruktira felhasznalasat annak miikodéséhez. Ebben az értelemben a kiberterrorizmus a
terrorizmus azon formajaként foghato fel, mely az informacios technologiakat egyes tarsadalmi
csoportok megfélemlitésére, kényszeritésére vagy karokozasra hasznalja fel politikai és/vagy
vallasi okokbdl. A végsé perspektiva pedig a kritikus infrastrukturdk (kdzszolgaltatasok, bank-
¢s tézsderendszer, ipari termelés, honvédelem), az érzékeny informacié megsemmisitését veszi
alapul. A végsO perspektiva fogalmi elemei koz¢ tartoznak a szamitégépes rendszerek €s a
benniik talalhat6 informaci6 elleni tdmadéasok azzal a céllal, hogy egy kormanyt vagy a
lakossagot rakényszeritsék valamire, politikai és/vagy tarsadalmi célok elérésének érdekében.
A két megkozelités keresztmetszete és azok elemeinek 6tvozete a Subijana Zunzunegui altal
hasznalt kiberterrorizmus fogalom. Eszerint a kiberterrorizmus minden olyan
informaciotechnoldgiaval végrehajtott cselekmény, amely kdzvetleniil vagy kozvetve terrort
valthat ki vagy jelentOs karokat okozhat egy politikai és/vagy tarsadalmi csoportnak, azok
barmely alapveté infrastruktirajanak a technoldgia segitségével torténd megsemmisitésével.?>*
Simon Lé&szl6 és Magyar Sandor a kiberterrorizmus vonatkozasdban kiemelik, hogy a
jelenséget nem kizardlag biliniigyi, hanem katonai szempontbol is, tehat kiterjesztetten kell

k225

értelmezni. E korben a terroristak harcosokként, katonakként definialhatoak-~>, a hadszintér

222 Béczné Neparaczki Anna Viktoria: A kiberterrorizmus biintetd anyagi jogi megitélése. In: Ugyészek Lapja Vol.
27, No. 1, 2020. p. 79.

223 T6th David: How the Cyberspace Changes Terrorism. In: JURA Vol. 28, No. 3, 2022. p. 99. Cit.:
MacKinnon, Lachlan; Bacon, Liz; Gan, Diane; Loukas, Georgios; Chadwick, David; Frangiskatos, Dimitrios:
Cyber Security Countermeasures to Combat Cyber Terrorism. Strategic intelligence management. Butterworth-
Heinemann, 2013. p. 236.

224 Subijana Zunzunegui, Ignacio José: El ciberterrorismo: una perspectiva legal y judicial. In: Eguzkilore:
cuaderno del Instituto Vasco de Criminologia No. 22, 2008. pp. 172-173.

225 Simon; Magyar Op.Cit. p. 95.
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fogalma pedig a kiberteret is magaba foglalja.??® A terrorista szervezetek altal elkdvetett
kiberbilincselekmények kapcsan tehat katonai, politikai, stratégiai, regionalis és helyi szinten
egyeztetett, komplex és katonailag koherens 1épéseket sziikséges tenni.??’

A kiberterrorizmus jelenségét sziikséges tovabba elhatdrolni a tobbi kibertérben elkovetett
blincselekményt6l. Sanchez Medero a kiberterrorizmus alatt azon elkdvetési modokat érti,
melyekben a terroristdk informaciés technoldgidkat alkalmaznak azért, hogy bizonyos
tarsadalmi csoportokat megfélemlitsenek, valamire rakényszeritsenek vagy azoknak kart
okozzanak vallasi vagy politikai célokbol. Allaspontja szerint a fenomént az kiilonbozteti meg
mas kiberbiincselekményektdl, hogy a kiberterrorizmus motivacioja, hogy politikai és/vagy
vallasi célok elérése érdekében a lehetd legnagyobb kart okozzdk az elkdvetdk, mig mas
kiberbiincselekmények esetében az elkdvetdk inkabb vagyonszerzésre torekednek.??

Felmertil a kérdés, hogy egyaltalan sziikséges-e a kiberterrorizmus 6nallo definidlasa, hiszen a

terrorizmus kategoridja is lefedhetné a kibertérben zajlo terrorista célzatii tevékenységeket,

crer

t,22 masok tovabb gondolva ezt, egy 6nallo biintetdjogi kategoria

fogalmak elhataroldsa
megalkotasat is, ugyanis a kiberterrorizmus tényallasaval sokkal pontosabban Ilehetne
szankciondlni a terrorista célzati internethasznédlatot, mely magaba foglalhatnd a

kiberterrorizmus tagabb vonatkozasat.?*°

8.1.2. A kiberterrorizmus eszkozrendszere

A jelenség eszkozrendszerét tekintve szamos lehetdség all rendelkezésére a terrorista
szervezeteknek. A szakirodalomban a kiberterrorizmus kategorizalasakor a leggyakrabban az
informaciotechnologia ,, soft” és ,, hard” tipust alkalmazasai kozotti elhatarolas szerepel. A
kettd kozotti kiilonbséget a direkt és indirekt megnyilvanulasban kell keresni. A ,,soft”
kategoriaba tartoznak a terroristdk 4ltal indirekt moddon kifejtett magatartasok, melyek
jellemzden nem kibertdmadasok, hanem a szervezet mitkddéséhez ¢s fenntartasahoz sziikséges
tevékenységeket takarnak (pl.: az ideologia terjesztése, toborzés, felhivasok, finanszirozas

megoldasa). A ,hard” kategoriaba az eldbbivel szemben pedig a konkrét kibertdmadasok

226 Op.Cit. p. 92.

227 Op.Cit. p. 95.

228 Sanchez Medero Op.Cit. p. 74.

229 Béczné, Op.Cit. p. 83.

230 Saul, Ben; Heath, Kathleen: Cyber Terrorism. In: Sydney Law School Legal Studies Research Paper No.14/11.
2014.

https://papers.ssrn.com/sol3/papers.cfm?abstract id=2387206 (2023.12.04.)
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tartoznak (pl.: informatikai rendszerbe torténd jogellenes belépés, az egyes informatikai
rendszerek mikodésének korlatozdsa vagy meghitsitasa, terheléses tdmadasok, virusok
és/vagy férgek felhasznalasa, adathalaszat, stb.?*!

Allaspontom szerint a fentiek mellett az informaciotechnolégia ,hard” tipust alkalmazasanak
eszkozrendszere a kovetkezd specifikus, fizikai hatason alapuld eszkozoket, tdmadasokat is
magaba foglalhatja:

- Az elektronikai zavaras (electronic jamming) az elektromagneses energia szandékos
kisugarzasat, visszasugarzasat vagy visszaverését jelenti azzal a céllal, hogy ezaltal
megakadalyozzuk a tdmadas célpontjaul szolgald infrastruktara elektronikai
eszkozeinek vagy rendszereinek hatékony miikddését. E korbe tartozik minden olyan
jelenség, amely egy adott elektronikai vevéeszk6zoknél a hasznos jel vételét
akadalyozza vagy meggatolja. 2*2

- Azelektronikai megtévesztés (electronic deception) hamis jelek szandékos kisugarzasat,
atalakitasat, elnyelését, visszasugarzasat vagy visszaverését jelenti, amely megtéveszti,
félrevezeti, Osszezavarja vagy eltériti az informdacios rendszer mitkodését. >

- Az elektronikai pusztitas (electronic neutralization) az elektronikai pusztitas az
elektromagneses ¢és egyéb irdnyitott energidk, vagy az Onravezetésii fegyverek
alkalmazasat jelenti, az ellenség elektronikai eszkdzeiben €s az élderében tartds vagy

ideiglenes karokozas céljabol.?**

8.1.3. Az informaciotechnologia terrorista célu felhaszndlasanak ,,soft” tipusai

Alapvetdéen igaz Dornfeld Laszld6 megallapitdsa, miszerint a kiberterrorizmusrdl sz6lo
publikaciokban kevesebb figyelmet kap a terroristdk egyéb internetes tevékenységének
vizsgalata, mint a konkrét kibertdmadasok elemzése®*>, ugyanakkor az utobbi idében gy tiinik,
hogy az Un. ,soft” tipusu internetes terrorista aktivitasok is elkezdtek bekeriilni a kutatok

latoterébe.?*° A kiberterrorizmus soft eszkdzrendszere — ahogyan fentebb mér emlitésre keriilt

231 Toth David: A terrorizmus tipusai és a kiberterrorizmus. In: Rab Virag (szerk.): XII. Orszagos Grastyan
Konferencia eléadésai. Pécs, Pécsi Tudomanyegyetem Grastydn Endre Szakkollégium, 2014. p. 292.

232 Horvath Jozsef: Az elektronikai zavaras napjainkban. In: Hadmérndk Vol. 10, No. 1, 2015. pp. 184-185.

233 Papp Zoltan Istvan: A kiberterrorizmus modszerei, lehetséges eszkozei és az ezek ellen torténd védekezés
alternativai. Doktori értekezés. Budapest, 2018, Nemzeti Kozszolgalati Egyetem Katonai Miiszaki Doktori Iskola
234 Horvath, Op.Cit. p. 184.

235 Dornfeld Léasz16: Kiberterrorizmus — a jové terrorizmusa? In: Mezei Kitti (szerk.): A biiniigyi tudomanyok és
az informatika. Pécs, Budapest, Pécsi Tudomanyegyetem Allam- és Jogtudoméanyi Kar (PTE AJK), MTA
Tarsadalomtudomanyi Kutatokdzpont, 2019. p. 61.

236 Lasd példaul: Serbakov Marton Tibor: Legljabb tendencidk a terroristik internethasznalatat illetéen. In:
Biintet6jogi Szemle Vol. 9, No. 2, 2020. p. 122-139., tovabba
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— magaba foglalja a terroristak internethasznélatanak azon tipusait is, melyek nem
kibertamadésokat valdsitanak meg. E korben érdemes kiemelni a kdvetkez6 aktivitasi pontokat:
- aterrorszervezetek finanszirozasanak megoldésa,
- toborzas,
- propaganda-anyagok kozzététele,
- félelemkeltés, >’
- etc.
A kriptovalutdknak a terrorizmus finanszirozasaban betoltott szerepe, alkalmassaga és az abban

rejlo veszelyek a kdvetkezo fejezetben keriilnek kifejtésre.

8.1.4. Az informaciotechnologia terrorvista célu felhasznalasanak ,,hard” tipusai,
kiilonds tekintettel a kritikus infrastrukturakra jelentett kiemelt veszélyforrasokra

A konkrét kibertamadéasok tipizéldsa rengeteg szempont szerint torténhet, melyben kozre
jatszhat az elkdvet6k motivacioja, célja, a blincselekmény jellege, illetdleg a sértettek kore is.
Nagy Zoltan tanulmanyaban kiilonbséget tesz az egyéni felhasznalok elleni tipikus tdmadasok

¢s a kritikus infrastrukturak, mas gazdasagi — pénziigyi — igazgatasi vallalkozasok, politikai

pértok elleni timadéasok kozott.>*

Allaspontom szerint a terroristak kibertamadasainak potenciélis célpontjainak mérlegelésekor

239
k=,

kiemelt jelentdségli veszélyforrasként kell értékelni a kritikus infrastruktara a

Serbakov Marton Tibor: Az utobbi évek jelentds nemzetkdzi szélséjobboldali terrorcselekmények elkovetdinek
internethasznalata és globalis Osszefliggései. In: Jogelméleti szemle, Vol. 21, No. 3, 2020. pp. 60-69.

237 Jgen gyakori, hogy egyes terrorista csoportok audiovizualis feliileteket hasznalnék a propaganda és a
félelemkeltés vagy éppen bizonyos tarsadalmi csoportok zsarolasanak céljabol. Ennek lehetséges megnyilvanulasi
formai kozott szerepel a kinzasokrol, lefejezésekrdl, ongyilkos merényletekrél vagy mas terrorcselekményekrol
késziilt videofelvételek interneten torténd kozzététele is. Lasd részletesebben a témardl: Cano Paios, Op.Cit. pp.
14-16.

Az audiovizuadlis feliiletek szabalyozasanak egyes kérdéseirdl lasd bévebben: Sorban Kinga: A videomegosztd
platformok eurdpai szabalyozasanak aktualis kérdései. In: MEDIAKUTATO: MEDIAELMELETI FOLYOIRAT
Vol. 19, No. 1, 2018. pp. 9-20.

238 Nagy Zoltan: Kiberbiincselekmények, kiberhabora, kiberterrorizmus - avagy ébreszté Magyarorszag! In:
Magyar Jog Vol. 63, No. 1, 2016. p. 20.

239 A TANACS 2008/114/EK IRANYELVE (2008. december 8.) az eurdpai kritikus infrastruktarak azonositasarol
és kijelolésérol, valamint védelmiik javitasa sziikségességének értékelésérdl 2. cikk a)-b) pontjai rdgzitik a kritikus
infrastruktura, illetéleg az eurdpai kritikus infrastruktura fogalmait. Ez alapjan a kritikus infrastruktara fogalma
ala tartoznak ,,a tagdallamokban taldlhato azon eszkézok, rendszerek vagy ezek részei, amelyek elengedhetetlenek
a létfontossagu tarsadalmi feladatok ellatisahoz, az egészsegiigyhdz, a biztonsdaghoz, az emberek gazdasagi és
szocialis jolétéhez, valamint amelyek megzavardsa vagy megsemmisitése e feladatok folyamatos ellatasanak
hianya miatt jelentds kdvetkezményekkel jarna valamely tagallamban.” A fentitdl sziikséges elhatarolni az eurdpai
kritikus infrastruktira (ECI) fogalmat, mely ,,a tagdllamokban talalhato olyan kritikus infrastruktura, amelynek
megzavardsa vagy megsemmisitése jelentds hatdassal lenne legalabb két tagallamra. A hatas jelentdségeét a
horizontalis kritériumok alapjan kell értékelni. Ide tartoznak azok a hatasok is, amelyek az egyéb tipusu
infrastrukturakkal fennallo, agazatokon atnyulo kolcsonds fiiggoségbol erednek.”
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létfontossagi rendszerelemeket, melyek védelmi szintjének megerdsitése silirgetd feladat,
melynek sordn sziikséges szamolni az esetleges — akar terrorista szervezetek altali —
kibertamadésok bekovetkezésével. Természetesen eldfordulhat, hogy a kiberterroristak egyéni
felhasznalokat is célba vesznek, ugyanakkor ezek szerepe a kiberterrorizmus szempontjabol
elenyészd, sokkal inkabb a kibertérben elkdvetett terrorizmus-finanszirozas korében fordul eld,
mely az el6z0 fejezetben keriilt kifejtésre. Az eldbbiek okén jelen fejezetben a kritikus
infrastrukturdk védelmének vizsgalatara szoritkozik a szerzo.
A 2012. évi CLXVI. torvény értelmében a létfontossagu rendszerelemek koézé tartoznak az
alabbi agazatok valamelyikébe tartozd szolgaltatasok, eszkozok, létesitmények vagy
rendszerek olyan rendszerelemei, tovabba azok altal nyujtott szolgéltatdsok, amelyek
elengedhetetlenek a létfontossaghi tarsadalmi feladatok ellatasahoz — igy kiilondsen az
egészségligyhoz, a lakossag személy- €s vagyonbiztonsagahoz, a gazdasagi ¢és szocialis
kozszolgaltatasok biztositasdhoz, az orszag honvédelméhez, — és amelynek kiesése e feladatok
folyamatos ellatasanak hianya miatt jelentds kovetkezményekkel jarna:

- energia,

- kozlekedés,

- agrargazdasag,

- egeészseégligy,

- tarsadalombiztositas,

- peénziigy,

- infokommunikécids technologiak,

- viz,

- honvédelem,

- kozbiztonsag-védelem.?*°
Ezek a rendszerelemek kivaltképpen vonzd célpontoknak mindsiilnek az egyes terrorista
szervezetek szamara, hiszen egy ilyen intézmény elleni kibertimadas sokkal jelentdsebb
karokat tud okozni egy allam szervezetében, illetéleg akar tobb aldozattal is jarhat egy-egy

ilyen rendszerelem kiiktatasa vagy ideiglenes megbénitasa.

8.1.4.1. Egészségiigyi agazat

240 A 1étfontossagli rendszerek és 1étesitmények azonositasarol, kijeldlésérdl és védelmérdl szold 2012. évi CLX VL
torvény — 1. § j) pontjara figyelemmel a torvény — 1. melléklete
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A kritikus infrastruktardk koziil a terrorszervezetek szamara az egyik leginkdbb sebezhetd
rendszer az egészségiigyi szektor, mely mind hazai, mind nemzetkdzi szinten potencialis
veszélyforras lehet. A kockazat valds, melyre példaként szolgalhat a wyoming-i Campbell
County Health esete, mely 2019. szeptemberében egy zsarolovirus-tamadas aldozata lett. Ennek
eredményeként a korhaz nagyjabol 8 oran keresztiil egy tobb, mint 100 kilométerre talalhato
masik intézménybe kényszeriilt kiildeni a betegeit, mivel a diagnosztikai rendszerek nagy része
nem miikddott. A rendszer teljes helyreallitasa 17 napot vett igénybe.?*! Egy masik hasonlé
eset tortént Nagy-Britanniaban is, ahol a National Health Service egészségligyi szolgaltato
rendszerét érte tdimadas a WannaCry virus altal. Az incidens soran nem csupan szamitogépek,
de MRI szkennerek, robotsebészeti rendszerek is érintettek voltak, egyes korhazakban pedig
teljes szarnyakat kellett lezarni, miitéteket elnapolni.?*? Palicz et al. tanulmanyukban kiemelik,
hogy az egészségiigyi szektort ért timadasok altal elszenvedett karok tilmutatnak a pénziigyi
karokon (helyreallitasi dij, reputaciocsokkenés, stb.), a probléma masik részét az egészségiigyi
karok jelentik, melyek keretében szamolni kell azzal, hogy a siirgdsségi ellatasokat atmenetileg
fel kell fiiggeszteni. Emellett elképzelhetd, hogy a betegek egészségiigyi rekordjai atmenetileg
vagy tartdosan nem lesznek elérhetdek, a tervezett szolgaltatasokat (példaul miitéteket) el kell
halasztani, a korhazi felvételeket fel kell fiiggeszteni.?*® Az elébbi kimenetelek mind
emberé¢letekbe keriilhetnek, igy allaspontom szerint az egészségligyi intézmények informatikai

(védelmi) rendszerének megerdsitése elengedhetetlen.

8.1.4.2. Pénziigyi dgazat

Az egyes orszagok bank- és tézsderendszerei, illetleg a pénziigyi agazat egésze egyike a
leginkdbb védett infrastruktiraknak. Ennek egyik oka, hogy ezen szektor szerepldit érik a
leggyakrabban tdmadisok®**, hiszen a pénziigyi rendszer megbénitasin, esetleges
megsemmisitésén keresztiil lenne a legkonnyebb egy allam padlora kényszeritése, tovabba a
tamadasok sokszor nem is feltétleniil terrorista célzatliak, egyszeriien csak vagyonszerzésre

iranyulnak. Ettdl fliggetleniil azonban a terrorszervezetek altal elkovetetett kibertamadasokkal

12

241 Palicz Tamas; Sas Tibor; Tisoczki Jozsef; Bencsik Balazs; Jo6 Tamas: ,,Pénzt vagy életet!” — Zsarolovirusok
az egészségligyi informatikai rendszerekben. In: Orvosi Hetilap Vol. 161, No. 36, 2020. p. 1499.

242 Déri Attila: Napjaink informatikai kihivasai - gondolatok a kritikus infrastruktirak informatikai
sériilékenységérol és védelmérdl. In: Rendvédelem Vol. 7, No. 1, 2018. p. 284.

283 Palicz et al. Op.Cit. p. 1504.

24 Jelen alfejezetben terjedelmi okokbol csak a kiberterrorizmus szempontjaboél leginkabb relevans jogesetek
lettek kiemelve. A pénziigyi intézeteket ért jelentds kibertamadasokrol lasd bévebben: Gulyas Olivér: A
kiberbiztonsag és a banki kibervédelem fejlédése napjainkig. In: Biztonsagtudomanyi Szemle Vol. 4, No. 2, 2022.
pp. 10-11.
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ebben a szektorban is kell. Példaként szolgalhat az ,,orosz-észt kiberhdboruként” emlegetett
incidens. 2007 aprilisatol majusaig egy orosz szervezet észt kozintézményeket és bankokat
célzott meg talterheléses tdmadasokkal. A 128 regisztralt eset sordn 178 orszagbol
masodpercenként 100 megabyte-os forgalmat generald tamadéasokat hajtottak végre az észt
intézmények ellen. Az incidens eredményeként az allami intézmények internetes feliileteinek
nagy része megbénult, tobb allami intézményt le kellett kapcsolni a halozatrol, tovabba jelentds
fennakadasokat tapasztaltak az online atutaldsok és fizetések rendszerében. A tadmadasokat

2009-ben vallalta magara egy, a Kreml 4ltal finanszirozott ifjusagi mozgalom.?*®

8.1.4.3. Energiadgazat

A létfontossagii rendszerelemek kozott kiemelt szerepe van az energiaellatast biztositod
létesitményeknek. Az 4gazaton legkritikusabb alrendszere az atomenergia, melynek
vonatkozasaban elegendd torténelmi tapasztalattal rendelkeziink (példaul Csernobil-Pripjaty,
Fukusima, stb.) ahhoz, hogy tudjuk, emberi ésszel felfoghatatlan karokat és pusztitast képes
okozni, ha ezen rendszerek mitkodését valami megzavarja, legyen az akaratlagos vagy véletlen.
Ennek okén ebben az 4gazatban erre az alszektorra fektetem a hangsulyt.

Az atomerdmiivek szabalyozasa és a nuklearis energia nem tartozik a 2012. évi CLXVI. térvény
hatélya al4, annak sokkal komplexebb biztonsagi kovetelményeknek kell megfelelnie. Ezek
koziil az egyik legfontosabb jogforras a nukledris létesitmények nukleéris biztonsagi
kovetelményeirdl €s az ezzel dsszefliggd hatosagi tevékenységrol szolo 1/2022. (IV. 29.) OAH
rendelet. A rendelet rdgziti, hogy , meg kell hatarozni az atomeromiivi blokk
iranyitastechnikajaval ésszefiiggésben a mereven huzalozott - a félvezeto alapu aramkorokkel
gyartott logikakat beleértve - és a programozott eszkozok megkiilonboztetésével az informatikai
és iranyitastechnikai biztonsag szempontjabol kockdazatot jelenté hozzaférések, valamint a
funkcio, a programok és az adatok modositasanak fizikai lehetoségeit. Ezeket a lehetoségeket a
megvalosithatosag, valamint a modositas eléréséhez sziikséges szakértelem szintjének
szempontjabol sorrendbe kell allitani és ennek megfeleloen kell a beavatkozasokat
megtervezni.”**0

A rendelet III. fejezete tartalmazza az informatikai és irdnyitastechnikai biztonsag tervezés

kovetelményeit. Ennek 3a.4.5.5500. pontja alapjan a fenti lehetdségeket mind az Eldzetes

245 Banyasz Péter; Orbok Akos: A NATO kibervédelmi politikaja és kritikus infrastruktira védelme a kozosségi
média tiikrében. In: HADTUDOMANY: A MAGYAR HADTUDOMANYI TARSASAG FOLYOIRATA Vol.
23, No. 1 (E-szam), 2013. pp. 191-192.

246 1/2022. (IV. 29.) OAH rendelet 3.4.5.3500. pontja, tovabba 3a.4.5.5500. pontja
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Biztonsagi Jelentésben, mind a Végleges Biztonsagi Jelentésben meg kell hatarozni. Emellett
detektalni kell a programozhaté eszkozok rendellenességeit is. A rendelet eldirja, hogy
biztositani kell azt, hogy a program és a konstans adatfajlok &t nem irhaté adathordozorol
beolvasott, installalaskor képzett megbizhatd adatok szerint ellendrizhetéek legyenek. Ahol
észszerlien megvaldsithatd, sziikséges a technoldgidbol beolvasott adatok vizsgéalata.?*’
Tovabbi kdvetelmény, hogy a védelmi és biztonsagi rendszerekhez tartozo6 végrehajto szerveket
mikddtetd, tovabba a nukledris biztonsadg szempontjabol fontos, az iizemeltetd személyzet
dontéseit befolyasold adatokat gyiijté ¢és megjelenité funkciokat ellatd rendszereket és
eszkozoket meg kell védeni a biztonsagi funkcid megvaltoztatasat vagy ellehetetlenitését
elvileg lehetdvé tévé kiilsd informatikai befolyasolds ellen.?*® Tovabbi biztonsagi kritériumként
jelenik meg a rendeletben az adminisztrativ rendszer, a belsé eljarasok és a hozzaférések
biztonsagi protokolljanak kidolgozasa, mely magaba foglalja a karbantartasokat, a digitalis
rendszerek modositasait, a feltart program- és adathibak kijavitasat, valamint az adathordozok
ellendrzését, ki- és beszallitasat.>*’ Az eldbbiek mellett a konfiguraciokezelésnek le kell fednie
dokumentéacio ¢és koéd minden formajat, a fejlesztd rendszereket, a teszt-eseteket ¢&s
eredményeket, a modositasokat és az azokhoz kapcsolodo elemzéseket, valamint az oktatasi
anyagokat is. >’

A fokozott biztonsagi intézkedések meghozataldban — a nukledris katasztrofdk torténelmi
tapasztalatai mellett — nagy szerepe volt az olyan eseteknek is, mint a 2010-ben, az irani Natanz
mellett kialakitott urandusito telepet ért kibertamadds. Az incidenst a Stuxnet nevezetli
szamitogépes virus>! okozta, mely — dacdra a magas biztonsagi 6vintézkedéseknek — képes
volt bejutni a vezérld informatikai rendszerbe és atvenni felette az irdnyitast. A virus nagyjabol
1000 gazcentrifugat tett tonkre, mellyel évekre visszavetette Irdn atomprogramjat.>>? A
program képes volt megvaltoztatni a gazcentrifugak aramellatasanak frekvenciajat, melynek
eredményeként azok felvaltva magas és alacsony sebességen kezdtek el milkddni, mely

nagyban eltér a rendeltetésiiktdl, mivel nem erre lettek tervezve, igy konnyen tonkrementek.?>3

247 3a2.4.5.5600. pont

248 3.4.5.3700. pont, tovabba a 3a.4.5.5700. pont

249 32.4.5.5900. pont

250 332.4.5.6000. pont

231 Ralph Langner a Stuxnet virus és az irani incidens koriilményeinek behatd elemzését készitette el, melyrél 1asd
részletesebben: Langner, Ralph: To Kill a Centrifuge. A Technical Analysis of What Stuxnet’s Creators Tried to
Achieve. Miinchen, The Langner Group, 2013. Elérhetd: https://www.cs.yale.edu/homes/jf/Langner.pdf
(2023.12.17.)

252 Banyasz; Orbok, Op.Cit. pp. 203-204.

253 Farwell, James P.; Rohozinski, Rafal: Stuxnet and the Future of Cyber War, Survival Vol 53, No. 1, 2011. pp.
24-25.
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Szerencsére az incidens soran nem tortént nuklearis robbanas, illetleg radioaktiv anyagok sem
kertiltek a kornyezetbe, ugyanakkor kdnnyen lehetett volna az esetnek tragikus kimenetele,
mely intd jelként szolgdl a jovére nézve.”>* A lehetséges pusztitd hatas mellett tovibba
mindenképpen szamolni kell egy ilyen tdmadas politikai vetiileteivel a nemzetkdzi kozéletben.
Egy, az irdnihoz hasonld tdmadés beldthatatlan kdvetkezményekkel jarhat, akar egy nagyobb
horderejii haboru kitdréséhez is vezethet.?%

Egy Szald-Arabidban tortént eset szintén példaként szolgalhat az energiaszektort ért
kibertamadasok terén. A Saudi Aramco nemcsak a térség, de az egész vilag egyik legnagyobb
olajvallalata. 2012-ben a cég malware-tdmadast szenvedett. Ennek eredményeként a
»Shamoon” névre keresztelt malware a vallalat mintegy 30.000 szamitégépének a
merevlemezét tordlte le teljes mértékben. Ez az Aramco szamitastechnikai eszkdzeinek
mintegy Yi-ed részét tette ki. A vallalat rendszerének helyredllitdsa az incidenst kdvetden
nagyjabol két hétbe telt és rendkiviili anyagi kéarokat okozott. Az esemény mégis
»szerencsésnek” mondhatd, mivel a malware nem érte el a termelést iranyit6 SCADA-
rendszert, mely még nagyobb karokat okozhatott volna, illetéleg adott esetben akar
emberéletekbe is keriilhetett volna.>¢

Az eldbbi példak mellett kiemelend6 tovabba egy Magyarorszaghoz sokkal kozelebb allo eset.
A NotPetya névre hallgaté virust 2017-ben észlelték eldszor. Lényege, hogy a WannaCry
virushoz hasonldan az EthernalBlue sériilékenységet hasznélja ki. A virus elsdsorban Ukrajna,
Oroszorszag ¢és Lengyelorszag teriiletét érintette. Veszélyességét jelzi, hogy a virus éaltal
megfert6zodott példaul az ukrdn miniszterelndk-helyettes szamitogépe, tobb pénzintézet
(koztiik az Ukran Nemzeti Bank és az ukran OTP-lanyvéllalat) rendszere, tovabbd — ami a

leginkabb letagldzo, — a csernobili atomerdmii allapotat feliigyeld rendszer is.?’

8.1.4.4. Kozlekedési agazat

234 Jogosan veti fel a kérdést Banyasz és Orbok, hogy — figyelemmel a Stuxnet azéta detektalt, tovabbfejlesztett
valtozataira, — milyen kovetkezményekkel jar a fenomén a kiberbiztonsadgra nézve. Ennek fényében a kritikus
infrastrukturdk kiberfenyegetettségének a szerzOparos is kiemelt jelentoséget tulajdonit. Lasd: Banyasz; Orbok,
Op.Cit. p. 205.

255 A fenti allaspontot tobb szerzd is osztja, kivaltképpen az irani Stuxnet-tamadas fényében. Lasd példaul: Collins,
Sean; McCombie, Stephen: Stuxnet: the emergence of a new cyber weapon and its implications, Journal of
Policing, Intelligence and Counter Terrorism, Vol 7, No. 1, 2012. p. 88.

2% Cath Senker: Cybercrime and the Darknet. Revealing the hidden underworld of the internet. Arcturus Holdings
Ltd., London, 2017. p. 102.

257 Déri, Op.Cit. p. 288.
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A kozlekedés szektora a fentiek kozil talan a leggyakrabban érintett a terroristatimadasok
soran, hiszen e szektor biztonsagi protokolljait a legnehezebb a kiilsé behatasok altal immunissa
tenni. A torténelem soran mindig is célpontot jelentettek a kozlekedési eszkozok, legyen szo
autd vagy busz felrobbantasa is gyakori. A repiilés mindennapossa valasaval a tamadasok a 1égi
jarmiiveket is megkornyékezték, melynek eddigi legjelentésebb megnyilvanulasa a 2001.
szeptember 11. napjan tortént terrorcselekmények voltak, mely a repiilésbiztonsag teljes
atértelmezEését vonzotta maga utan, talan nem talzas kijelenteni, hogy az egész vildgon. A
technologiai fejlodés azonban e téren is Ujkeletli veszélyforrasokat rejt magaban, ugyanis a
2020-as évekre elértiik azt a fejlettségi szintet, hogy a jarmiivek nagy csoportja (repiilégépek®,
gépkocsik, dronok, stb.) fejlett szamitogépes rendszerrel rendelkeznek. Ezek tovabbi
célpontokként szolgalhatnak a terrorista csoportok kibertdmadasai szamara.

A fentiek mellett tovabbi kockazatokat rejthet magaban az egyes (GPS-alapu) alkalmazasok
hasznalata is. Banyasz Péter tanulményaban kiemeli, hogy a katonai miiveletek (kozati
szallitasok) vonatkozaséban az ilyen alkalmazésok (példaul Google Maps vagy a Street View)
komoly biztonsagi kockéazatokat jelenthet.?>® Allaspontom szerint hasonloképpen sziikséges
értékelni ezeket az alkalmazasokat a kritikus infrastrukturak korébe tartozd intézmények
tekintetében is, igy a személyi allomany okostelefon-hasznalatdt — amennyiben egyes
intézmények még nem irnak eld erre vonatoz6 szabalyozast — olyan szinten kell korlatozni,
hogy az a lehet6 legkevesebb veszélyforrassal jarjon a kiemelt védelmet igényld 1étfontossagu

rendszerelem vonatkozasaban.

8.1.5. Megallapitasok

Az elmult nagyjabol husz évben megjelent tanulmanyok attekintését kovetden levonhatd azon
kovetkeztetés, miszerint az egyes szerzok meglehetésen kiilonbozd allasponton vannak a
kiberterrorizmus jelenségének a létezésével kapcsolatban, annak biintetdjogi megitélése pedig
még megosztobb a tudomanyos kozdsségben. Ez a megosztottsag jellemzi a kiberterrorizmus
elkdvetési modjainak, a valoszinlsithetd célpontjainak, illetve tovabbi koriilményeinek

megitélését is.

238 A légi kozlekedés kapesan felmeriilé informatikai tdmadasok kockazatarol lasd b8vebben: Balogh Regina: A
légikozlekedés biztonsagi kihivasai és kockazatai, a velik szembeni terrortamadasok elleni védelem
kovetelményei és modszerei. In: Hadtudomanyi Szemle Vol. 10, No. 3, 2017. pp. 468-469.

2% Banyasz Péter: A kozlekedést tamogat6 alkalmazasok biztonsagi aspektusai. In: Horvath Attila; Banyasz Péter;
Orbok Akos (szerk.): Fejezetek a létfontossagu kozlekedési rendszerelemek védelmének aktudlis kérdéseirdl.
Budapest, Nemzeti Kozszolgalati Egyetem (NKE), 2014. p. 57.
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Sanchez Medero ugy vélekedik, hogy a kiberterrorizmus ¢és a kiberblindzés a 21. szazad
legnagyobb fenyegetései kozé tartoznak, melyekkel meg kell kiizdeniink.>®

Bényasz szerint leggyakrabban a védelmi ipari cégek, kiillondsen a kis- és kozépvallalkozasok
a kibertamadéasok célpontjai, melynek okaként ezen vallalkozasok vélhetéen kevesebb
koltségvetésébol fakado informatikai biztonsagi protokoll hianyat jeloli meg. Ezt kdvetden, a
kisebb védelmi ipari szereplékon keresztiil az elkdveték eljuthatnak a nagyobb cégekhez is.?"!
Ez a faktor mindenféleképpen kozrejatszik a kritikus infrastruktirak kozé tartozo 1étesitmények
ellen elkdvetett tamadasok vonatkozésaban is, hiszen bizonyos intézmények — anyagi forrasok
hianyaban — nem rendelkeznek megfeleld biztonsagi szintli informatikai védelmi rendszerrel,
az egyes adatbazisok, szamitastechnikai rendszerek sokszor elavultak, igy konnyebben
,»talalnak rést a pajzson” az elkdvetdk. Le kell szogezni azonban, hogy nem csupén a kis- és
kozépvallalkozasok vannak kitéve a kozvetlen fenyegetettségnek, a kritikus infrastruktara
intézményei, a magasabb biztonsdgi szintii intézmények €és a nagyvallalatok ugyanugy ki
vannak téve a kdzvetlen tdimadasoknak. Ezt kelléen alatamasztjak a fentebb felsorolt példak is,
melyeket a kritikus infrastruktirak Osszes elemét veszélyeztetik, igy allaspontom szerint
sziikségszerli a létfontossaghi rendszerelemek kiberbiztonsaganak megerdsitése, egyes

esetekben a biztonsagi rendszerek és protokollok teljes ijragondolésa.

8.2. A csalasok uj elkovetési formai

8.2.1. Attekintés

Az online csaldsok rendkiviil valtozatos és kreativ formdkat oOlthetnek. Ezek koziil a
leggyakoribbak — a teljesség igénye nélkiil — az alabbiak:

- szerelmi csalasok,

- hamis aukcios feliiletek,

- malware-csalasok,

- kartékony spam iizenetek,

- hamis vagy nem létezd aruk adasvétele,

- hamis allasajanlatok,

- Dbefektetési csalasok,

260 Sanchez Medero Op.Cit. p. 85.
261 Banyasz Péter: A kozossegi médiahasznalat biztonsagi kérdései a védelmi iparban. In: HADTUDOMANY: A
MAGYAR HADTUDOMANYI TARSASAG FOLYOIRATA Vol. 24, No. 1, 2014. p. 64.
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- személyiséglopas bizonyos formai,

- felhasznaloi fiokok feltdrése.?6?
A fentiek sziikséges megemliteni bizonyos offline jellegli csaldasokat, melyek szintén
kotdédhetnek a kibertérhez (pl.: a bankkartya csalasok egyes esetei).
A csalasok sikerességének viktimoldgiai jellegli vizsgalatakor tobb faktort és ezaltal tobbféle
magyarazatot kell figyelembe venni. Egyrészrdl szerepet jatszik a ,,nagy szamok torvénye”,
foként a kartékony spam iizenetek (példaul Facebook Marketplace-n, e-mailen vagy mas
platformokon) torténd terjesztése. Minél nagyobb kozegbdl meritenek az elkdvetok, annal
valoszinlibb, hogy egyesek aldozataul fognak valni a csalasnak. Kiemelt sértetti kor lehet az
iddsebb, kevesebb informatikai ismerettel rendelkezd korosztaly is.
Egy masik kortilmény, amit érdemes figyelembe venni viktimoldgiai szempontbdl a szégyen és
a félelemérzet. Bizonyos tipust csaldsok (tipikusan ilyenek a szerelmi csalasok, szexualis
jellegii csalasok) meglehetdsen nagy szégyenérzetet keltenek az dldozatokban, mely sokszor —
a félelem miatt, hogy lebuknak (példaul egy hazassagtord kapcsolat miatt vagy egy fel nem
vallalt szexudlis kapcsolat miatt,) hajlamosak mindent megtenni, hogy elkeriiljék a szamukra
szerencsétlen végkimenetelt.?®> Ezen biincselekmények tekintetében — érthetd okokbdl —
magasabb latenciardl is beszEliink, hiszen a nyomozé hatésagok tudtara sem szivesen hozzak
az aldozatok ezeket a kényes informacidkat.
Statisztikai szempontbol vizsgalva a csaldsok hazankban meglehetésen szamottevd
blincselekménytipusnak szamitanak. A csalassal okozott karok igencsak jelentés mértékiiek,
tovabba folyamatosan novekvd tendenciat mutatnak. Ezt tdmasztja ala, hogy mig 2012-ben az
Osszes blincselekménnyel okozott kar 18,4%-at tették ki a csalasok, ugy 2017-re mar ez az érték
elérte a 27,9%-ot. 2%
Szintén kiemelendd, hogy az elkovetdk rendkiviil gyorsan €s hatékonyan tudjak lekdvetni az
egyes tarsadalmi €s kornyezeti valtozasokat, ezzel 1) kontosbe burkolva a csalasok régi, mar jol
bevalt valfajait. Kivalo példa erre a jelenségre a COVID-19 jarvany okozta helyzet, melynek

soran a csalok szdmtalan ij forgatokonyv szerint tudték atirni a ,,régi recepteket”.?%>

262 Mark Button; Carol McNaughton Nicholls; Jane Kerr; Rachael Owen: Online Frauds: Learning from Victims
Why They Fall for These Scams. In: Australian and New Zealand Journal of Criminology Vol. 47, No. 3, 2014.
pp- 397-399.

263 Op.Cit. p. 402.

264 Krasznay Csaba; Simon Béla: Kiberb{incselekmények az online kereskedelemben. In: Hadmérndk Vol. 12, No.
2, KOFOP-kiilonszam™, 2017. p- 125.

265 A koronavirus-vilagjarvannyal kapcsolatos online csalasokrél 14sd bévebben: Mostafa Saidur Rahim Khan;
Yoshihiko Kadoya: Who Became Victims of Financial Frauds during the COVID-19 Pandemic in Japan? In:
Sustainability Vol. 15, No. 4, 2023. pp. 1-17.
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8.2.2. Bankkartya-csalasok

A leggyakrabban elkovetett bankkartyaval kapcsolatos csaldsok a kovetkezok:

- bankkartya-hamisitas,

- elveszett vagy lopott bankkartyak hasznalata,

- hamis weboldalak vagy alkalmazasok 4&ltal megszerzett bankkartya-adatok

felhasznalasa,

- felhasznaloi fiokok feltorése,

- kereskeddi oldalrél elkdvetett csalasok. 6
A biintetd torvénykonyviink rendszerében a kiilonbozd bankkartydkat — utalva a
hitelintézetekr6l és a pénziigyi vallalkozasokrol szold 2013. évi CCXXXVII. torvényre
(réviden Hpt.-re)?®” — a készpénz-helyettesitd fizetési eszkdz, mint gytijtéfogalom tartalmazza.
A Btk. fogalommeghatdrozasa szerint ,, készpénz-helyettesito fizetési eszkoz a hitelintézetekrol
szolo torvényben meghatarozott készpénz-helyettesito fizetési eszkoz és a forgathato utalvany,
a kincstari kartya, az utazasi csekk, a kifizetot terhelo ado mellett vagy adomentesen adhato,
korlatozott korii aruk vagy szolgaltatasok ellenértékének kiegyenlitése céljabol térvény alapjan
kibocsatott utalvany és a valto, feltéve, hogy kivitelezése, kodolasa vagy a rajta lévo alairas
folytan a mdsolds, a meghamisitds vagy a jogosulatlan felhasznalds ellen védett”.**® Ehhez
tarsul a Btk. 459. § (1) bekezdésének 20. pontjaban rogzitett elektronikus készpénz-helyettesitd
fizetési eszkoz, mely az elébbi fogalmat kiterjeszti tovabba a kincstari kartyara és a személyi
jovedelemadordl szolo torvény felhatalmazasa alapjan kiadott elektronikus utalvanyra, feltéve,
hogy ezek informécids rendszer utjan keriilnek felhasznalasra.
A Btk. az alabbi tényalldsokat tartalmazza a készpénz-helyettesitd fizetési eszkozok
vonatkozasaban:

- készpénz-helyettesitd fizetési eszkdz hamisitasa,>®

270

- készpénz-helyettesitd fizetési eszkozzel visszaélés,”’” illetve a

- készpénz-helyettesitd fizetési eszkdz hamisitasanak el8segitése.?’!

266 Adrian Cristian Moise: Types of Bank Cards Related Frauds. In: Journal of Law and Public Administration
Vol. 2, No. 4, 2016. pp. 115-119.

267 A Hpt. 6. § (1) bekezdésének 55. pontja alapjan készpénz-helyettesitd fizetési eszkdz a csekk, az elektronikus
pénz, a pénzforgalmi szolgaltatd és az ligyfeél kozotti keretszerz6désben meghatarozott olyan személyre szabott
dolog vagy eljaras, amely lehetévé teszi az ligyfél szamara a fizetési megbizas megtételét.

268 Btk. 459. § (1) bekezdésének 19. pontja

269 Btk. 392. §

20 Btk. 393. §

271 Btk. 394. §
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A fentiek mellett a kdédex a lopas tényallasanak mindsitett esetként rogziti a készpénz-
helyettesitd fizetési eszkdz egyidejii elvételével torténd elkovetést.>’

A kibertérben elkovetett bankkartyds visszaélésekkel kapcsolatosan hazai jogeset is a
rendelkezésiinkre all. A KR NNI Kiberbtin6zés Elleni Fdosztdly az Europol segitségével
beazonositott egy magyar allampolgart, aki kordbban az Alphabay nevli dark webes
kereskedelmi feliileten hozzavetdlegesen 390 darab bankkartya-adatot vésarolt meg. A
nyomoz6 hatdsag és az Europol munkajanak eredményeként sikeriilt beazonositani az elkdvetd
egy masodlagosan hasznalt e-mail cimét, melyet egy magyar kozépiskolaban regisztraltak. A
nyomozas soran sikeriilt tovabba meghatarozni az elkdvetd lakohelyét is, igy lehetdség nyilt
arra, hogy a nyomoz6 hatdsag kutatast foganatositson. Ennek keretében 6sszesen 7454 darab,
nagyrészben kiilfoldon kibocsatott VISA és MasterCard kartyakat sikeriilt beazonositani.
Végeredményben a terheltet 7844 rendbeli elektronikus készpénz-helyettesito fizetési eszkozon
tarolt adat jogosulatlan megszerzésével elkovetett készpénz-helyettesitd fizetési eszkozzel

visszaélés vétségével sikeriilt meggyantisitani.>”?

8.2.3. Tavoli hozzafeéreést biztosito programokkal (alkalmazasokkal) elkovetett csaldasok

A tavoli hozzaférést lehetdvé tévé programok fokozatos elterjedésével — melyhez
nagymértékben hozzdjarult a koronavirus-jarvany és az egyre altalanosabb otthoni
munkavégzeés (az un. home office) — igencsak megszaporodott az ilyen programok kriminalis
felhasznalasa. Az ilyen jellegli csalasoknak szdmtalan formaja 1étezik, jelen tanulményban a
gyakorlatban leggyakrabban el6forduld6 modozatok attekintése a cél. Ennek érdekében
mindenekel6tt adekvatnak tartom e programok miikodésének altalanos attekintését.

Az ugynevezett tavoli asztal alkalmazdsok (szoftverek) — ahogy a neviikbdl is
kovetkeztethetiink ra — lehetdve teszik, hogy egy szamitdogép asztali kdrnyezetét lassuk viszont
egy masik szamitogépen (okostelefonon, szerveren, stb.). Az alkalmazas hozzaférést biztosit az
elsd szamitodgépen tarolt adatokhoz, tovabba lehetdveé teszi ezen eszkoz irdnyitasat is. Ehhez a
folyamathoz azonban elengedhetetlen egy ilyen szoftver telepitése mind a két (az iranyito és az
iranyitott) eszkozre is, tovabba mindkét szamitogép esetében sziikséges az internetkapcsolat

275

biztositasa is.?’* A leggyakrabban hasznélt tavoli asztal alkalmazisok a TeamViewer?”, illetve

272 Btk. 370. § (2) bekezdésének be) pontja

273 Hertelendi Lajos: Egy dark weben elkdvetett biincselekmény felderitésének tanulsdgai, a nemzetkozi
osszefogas jelentdsége. In: Beliigyi Szemle Vol. 70, No. 3, 2022. pp. 615-616.

274 Margaret Rouse: Remote Desktop Software.

Elérheto: https://www.techopedia.com/definition/29710/remote-desktop-software (2022.09.19.)

275 https://www.teamviewer.com/en (2022.09.19.)
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az AnyDesk?’S, ugyanakkor szamos hasonld ingyenes és fizetds szoftver elérhetd a piacon,
melyek funkcioi kisebb eltérésekkel ugyan, de tulajdonképpen azonosak.
Az ilyen alkalmazéasoknak ugyanakkor 1éteznek malicidzus valtozatai is, melyet a felhasznalok
nem Onszantukbdl telepitenek az eszkdzeikre, hanem egy un. trdjai virus (Remote Access
Trojan, réviden RAT) segitségével, a felhasznalok tudtan kiviil keriilnek a szamitogépekre,
emellett gyakran megprobalnak elrejtézni a sértettek elél. Ezek a rosszindulata alkalmazas
egyfajta ,,hatsd ajtot” biztositanak a sértett eszkdzén, igy az a tdmadonak szinte teljeskori
adminisztrativ hozzaférést biztosit az adott eszkdzhoz. Az elkdvetd szamara a RAT programok
hasznalata a lehetdségek tarhazat nyitja meg, melynek keretében megvaldsulhat a teljesség
igénye nélkiil:
- a felhasznal6 tevékenységeinek nyomon kovetése kiillonbozé kémprogramok,
billentylinaploz6 alkalmazésok altal,
- adathalészat, informaciélopas,
- csatlakoztatott vagy beépitett webkamera elinditdsa és azon keresztil mozgd- és
alloképek rogzitése,
- képernydfotok készitése,

- fajlokkal torténd miiveletek végzése (torlés, modositas, telepités, stb.).2”’

8.2.3.1. A tavoli asztal alkalmazasok blincselekményekre torténd felhasznalasa

Ennél az esetkdrnél az elkovetok olyan szamitdogépes szoftvereket, illetve alkalmazéasokat
hasznélnak fel a bincselekmény elkdvetéséhez, melyek ab origine nem kriminalis
felhasznalasra késziiltek (pl.: AnyDesk, TeamViewer, stb.). Az ilyen alkalmazasoknak rengeteg
felhasznalasi modja lehet, akar iigyeleti jellegi vagy egyéb irodai munkakoroknél. A
bevezetoben taglaltakhoz visszanytlva tehat, az ilyen alkalmazasok 1ényege voltaképpen az,
hogy tavoli hozzaférést biztositson a felhasznalok szamdara az egyik eszkozrél a masikhoz.
A gyakorlatban, az esetek tilnyomo részében az elkdvetdk — altalaban elézetes adathalaszat
(phishing) Utjan begyljtott adatok alapjan — telefonhivasok tutjan veszik fel a kapcsolatot a
csalasok sértettjeivel. Az elkovetdk ilyenkor gyakran valamelyik kozismert bank (OTP,
Raiffeisen, K&H Bank, stb.) munkatarsaként mutatkoznak be a sértetteknek, akiket

alkalmanként akar név szerint keresnek fel, ezzel is tovabb novelve a sértett bizalmat a vélt

%76 hitps://anydesk.com/en (2022.09.19.)
277 Kinza Yasar: RAT (Remote Access Trojan).
Elérhetd: https://www.techtarget.com/searchsecurity/definition/RAT-remote-access-Trojan (2022.09.19.)
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iigyintézo személyazonossagaval kapcsolatban. A csal6 altal eldadott torténet Iényege, hogy a
sértett folydszamlajardl gyants atutalds(oka)t fedeztek fel, mivel a kedvezményezetthez tobb
allitélagos blincselekmény is kothetd. A tranzakcidkat ugyanakkor meg tudjak sziintetni, de
ehhez azonnali intézkedésre van sziikség, melynek keretében a sértettet raveszik egy tavoli
hozzaférést biztositd szoftver letdltésére és telepitésére. A felhasznalot rabirjak, hogy az
alkalmazasban egy kod megaddsaval csatlakozzanak és ezéltal engedélyezzék szamukra a
hozzaférést. Ezt kdvetden utasitdsokat adnak a sértettnek, hogy lépjen be az adott bank
internetes (netbank) feliiletére, melyet az alkalmazason keresztiil nyomon kovetnek ¢és a
megfeleld pillanatban elvégzik az altaluk tervezett tranzakciokat. Altalaban nem csak a
szamitogép, hanem az okostelefon vonatkozasaban is kérik, hogy a sértett telepitse az egyik
tavoli elérést lehetéveé tévd alkalmazast, igy amennyiben az érintett felhasznalonak be van
allitva az SMS jovéhagyo (Un. alaird) funkcio a tranzakciokhoz, az elkovetok mar az SMS
érkezésének pillanataban latjak a kapott kodot. A csalds utdbbi valtozatanal, illetve a
miveletsor ezen része altalaban akképpen valdsul meg, hogy az alkalmazasnak a sértett
mobilkésziilékére torténd telepitését kovetden az elkdvetd — a sértett alapvetd személyes
adatainak birtokdban — kezdeményezi a sértett szolgaltatdjanal az adott késziilékhez tartozo
SIM kartya cseréjét. Az ilyen csaldsokat nevezik tobbek kézott un. ,,SIM SWAP” — csalasoknak
is.278
Az ilyen bilincselekmények vonatkozasdban sziikségszeri a felhaszndlok széleskorti
tajékoztatasa. Ennek soran kiilonds figyelmet kell forditani azokra a csoportokra, melyek az
ilyen jellegli csalasok leginkdbb potencidlis aldozatai lehetnek (tehat jellemzden a legiddsebb
és a legfiatalabb korosztalyok). Erdemes az egyes csalasok kiilonbozé elkovetési modjainak
mellett felhivni a figyelmiiket a feljelentés relevancidjara is. Fontos megjegyezni, hogy sokszor
nem csak kiilfoldi, de magyar hivoazonositoja telefonszamokroél is probalkoznak az elkdvetok,
igy ezek bejelentése érdemi segitséget nyujthat a nyomozo hatdésagok szamara mas, hasonlo

cselekmények miatt folyamatban 1év6 biinteteljarasok felderitésének elémozditasara.

8.2.3.2. A tavoli hozzaférést biztosito trojai virusok (RATSs)

A tavoli elérést lehetdvé tévo trojai virusok olyan rosszindulat szoftverek, melyek kiilonféle
mértékli hozzaférést tesznek lehetévé az elkovetdk szamara a sértettek eszkozeihez. A fentebb

részletezett — exemplifikativ jelleggel felsorolt — felhasznalasi modjaik meglehetésen nagy

278 Poczik Szilveszter; Sarik Eszter; Vass Péter; Bolyky Orsolya: A COVID-19 pandémia egyes kriminologiai
aspektusai. In: Belligyi Szemle Vol. 69, No. 3, 2021, p. 385.
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veszélyt jelentenek, szdmos kiilonféle bilincselekmény részcselekményét képezhetik.
Az ilyen programokat a legtobb esetben e-mail lizenetekben vagy a kdzosségi média kiilonbozo
platformjain kiildott iizenetekben terjesztik az elkdvetdk. Az {izeneteket a johiszemil
felhasznalok megnyitjak, melynek soran az adott f4jl letoltése €s telepitése is végbe mehet. A
terjesztésiik egy masik lehetséges modja a Java Downloader-en keresztiil torténik. Ezekben az
esetekben a felhasznald altal 1atogatott bizonyos weboldalak megnyitdsakor a Java kodokat a

felhaszndlé eszkdze letdlti, majd a kodok az eszkdzon — a sértett tudta nélkiil — aktivalodnak.?”

8.2.4. Az online aprohirdetési feliileteken elkovetett csalasok egy elkovetési modjarol

Krasznay ¢és Simon tanulmanyukban felhivjdk a figyelmet egy, az online aprohirdetési
portalokon felmeriilt, egyre gyakrabban hasznalt elkdvetési modra, melynek Iényege, hogy az
elkovetd 1ényegében kifizetteti az altala kiszemelt arucikkek értékét a sértettel. Ennek soran az
elkovetd a kiszemelt arucikk eladojaval lizenetben veszi fel a kapcsolatot, majd megallapodik
az aruval kapcsolatban abban, hogy eldre utalassal fizeti ki a terméket. Ehhez az elkovetd elkéri
az eladd bankszdmlaszamat ¢és telefonszamat. Kozben az elkdvetd felveszi a kapcsolatot egy
vevovel is, akivel szintén eldre utaldsos fizetésben allapodnak meg, melyhez az elkovetd
megadja a tényleges eladd banki adatait. Amint a vevd elkiildi az elkdvetonek az atutalasi
megbizasrol késziilt képernydfotot, az elkdvetd azt sajatjaként tovabbitja a tényleges elado felé,
majd kozli vele, hogy intézte a futart, aki sokszor 6 maga vagy valamely ismerdse. Mire a
felhaborodott vevo felveszi a kapcsolatot a tényleges eladoval — aki természetesen jogosan
allitja, hogy a terméket atadta a futarnak, — a termék mar régen az elkdvetéhoz keriilt. A
szerzOparos kiemeli, dacara annak, hogy tulsdgosan koriilményes egy ilyen jellegli csalast
megszervezni, meglehetdsen nagy potencidl van ebben az elkdvetési modban, ugyanis igen
nehéz a felderitése ezeknek a blincselekményeknek, tovabba a modszer még tovabb csiszolhato,
tokéletesithetd, igy a jovoben varhato, hogy e modus operandi gyakrabban el fog fordulni a

gyakorlatban. 3

8.2.5. Szerelmi csalasok az online térben

279 Tlker Kara; Murat Aydos: The Ghost in the System: Technical Analysis of Remote Access Trojan. In:
International Journal on Information Technologies & Security Vol. 11, No. 1, 2019, p. 75.
280 Krasznay; Simon, 2017, Op.Cit. pp. 133-134.
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A felgyorsult, globalizalt vilag egyik nagy hozoménya, hogy a romantikus céllal torténd
ismerkedés — sok mas tevékenységgel egylitt — atkeriilt a kibertérbe. Ennek a pszicholdgiai
oldala meglehetdsen komplex. Az online randialkalmazasok népszeriiségében szamos tényezo
jatszik szerepet:

- kényelem: az emberek az otthonuk kényelmébdl tudnak tarsas kapcsolatokat
kezdeményezni, kiépiteni, akar adott esetben olyan emberekkel is, akik lakohelytik
foldrajzi elhelyezkedése, munkajuk, illetéleg egyéb elfoglaltsagaik miatt nem tudnanak
a személyes parkeresésben effektiven részt venni,

- kevesebb visszautasitas: alapvetden megallapithato, hogy a randialkalmazéasok
kiilonboz6 sziirdinek hasznalataval az érdeklddési koreinknek, egyéb tarsadalmi és
személyi preferencidinknak megfelelden, célirdnyosan tudjuk sziirni a lehetséges
partner-jeldlteket, igy — a nagy szamok torvénye alapjan — kevesebb negativ élményben,
visszautasitasban, kudarcban lehetne résziink (legalabbis az elképzelés szerint),

- porzitiv visszacsatolas — onigazolds — 6nmegerosités: az ilyen alkalmazasok zome arra
az alapra ¢épiil, hogy valamilyen mechanizmussal tetszésiinket tudjuk kifejezni egy
masik személy profilja irant. Legyen sz6 szivekrdl, like-okrél vagy csillagozasrol,
esetleg valami hasonld ,jutalmazo” metddusrol, ezek mind egy séma mentén
miikodnek, veszélyességiik pedig abban jelentkezik, hogy meglehetésen konnyen
fiiggdséget okoznak.

Az online tarskeresd oldalak népszertiségével a csalok is észlelték a teriilet nyujtotta potencialt
¢s egyre jobban elterjedtek az un. szerelmi csalasok (romance frauds). A csalas ezen forméjanak
a lényege, hogy az elkovetd egy online randialkalmazason kredlt alprofillal felveszi a
kapcsolatot a kiszemelt (altalaban elkeseredett, sebezhetd) aldozataval. A kommunikéci6 soran
meglehetdsen gyorsan megprobalja elhitetni az aldozattal, hogy mély érzéseket taplal iranta,
szerelmes az aldozatba. E szerelem ugyanakkor csak platoi lehet, hiszen valamilyen (pénziigyi)
oknal fogva sajnos a csald nem tud személyesen talalkozni az dldozattal. Az indokokat tekintve
szamtalan verzi6 létezik, az egészen egyszerliektdl (példaul az elkdvetdnek nincsen pénze
utazni) a mar hihetetlen torténetekig (példaul az elkdovetdnek masik orszagba kell koltoznie,
egészségligyl problémai vannak).

A romantikus 4tverésekkel kapcsolatban az Amerikai Egyesiilt Allamok Magyarorszagi
Nagykdvetsége honlapjan kdzzétett egy felhivast, melyben dvatossagra int az online tarskeresés
kapcsan. E honlapon kozzétette a gyantisnak szamitd koriilményeket, melyek szerelmi csalés

gyanujara adhatnak okot. Ezek a teljesség igénye nélkiil az aldbbiak:
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- az adott szem¢ély tal hamar szerelmet vall, gyengéd megszdlitassal illeti a masik felet,
pedig még sohasem talalkoztak egymassal,

- azt allitja, hogy békefenntartoként dolgozik, sziilei, felesége mar nem élnek,
gyermekére pedig mas vigyaz,

- biztonsagi okokra hivatkozva keriili, hogy telefonon vagy videdhivasban beszéljenek,

- aztigéri, hogy egy diplomataval kiild valamit (példaul ékszert, pénzt, stb.),

- valamiért soha nem sikeriil telefonon vagy videdhivasban beszélniiik, azt allitja, hogy
nincsen postai vagy email cime,

- nyelvtani és helyesirasi hibakkal vannak tele az lizenetei,

- azt kéri, hogy kiildjenek neki vagy valamilyen harmadik személynek pénzt.?8!

8.2.6. Adathalaszat / Phising

A 21. szdzad legnagyobb értéke az adat, legyen az személyes adat, pénziigyi adat, egészségiigyi
adat vagy mas, az elkdvetdk ezért szamtalan modot taldlnak ra, hogy kicsikarjak azt az
aldozatokbol. Az adathaldszat, vagyis az un. phising soran az elkdvetok hivatalos szervek,
pénziigyi intézmények, ismert szervezetek weboldalait masoljak le azzal a céllal, hogy
felhaszndloi azonositokat és jelszavakat, valamint bankkartya-adatokat szerezzenek meg. Az
elkdvetdk sokszor emailen vagy a kozosségi oldalak feliiletein kiildik szét a hamis weboldalak

linkjeit, sokszorositva ezzel a sértettek korét.s?

9. A kriptovalutak, avagy a biintet6 anyagi és eljarasjog Achilles-sarka

9.1. A kriptovalutak korében elofordulo fogalmak

A kriptovalutdk technologiai és jogi aspektusbdl torténd megértéséhez az egyes fogalmak
tisztdzasa nyujthat segitséget.

A kriptovalutdk fogalmat tekintve tobb hasonlé megoldast is talalhatunk. Glavanits és Kiraly
(2018) a kovetkez6 definicidt emelte ki: ,, a kriptovalutak olyan decentralizalt digitalis valutak,
melyek nem mindsiilnek torvényes fizetéeszkoznek, de csereeszkozként vagy fizetoeszkozkent

dltalanosan elfogadnak és hasznadlnak, és amelyet nem egy kozponti bank, dallami hatosag,

281 U.S. Embassy Budapest: Vigyazat! Romantikus atverések.

Elérhet6: https://hu.usembassy.gov/hu/vigyazat-romantikus-atveresek/ (2024.03.10.)

282 Simon Béla; Gyaraki Réka: Kiberbiindzés. In: Kiss Tibor (szerk.): Kibervédelem a biiniigyi tudoméanyokban.
Budapest, Dialog Campus Kiado, 2020. p. 107.
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hanem egy fejleszto/fejlesztoi csapat bocsat ki, szabalyoz és kontrollal, valamint kriptografiat
haszndl az uj kriptovaluta egységek kibocsatdsdra, taroldsdra és a tranzakciok rogzitésére. %
Az egyes orszagok részérdl egyre nagyobb az igény a kriptovalutdk szabalyozasdra, mely
egyfajta szabdlyozasi hullamot inditott el a 2010-es évek végétdl, a 2020-as évek elejétol.
Olyannyira, hogy a fenti definicié mar mddositésra szorul, hiszen akadnak olyan orszagok, ahol
bizonyos kriptovalutdk (példaul El Salvadorban a Bitcoin) a jog altal elismert, torvényes
fizetdeszkozzé valt.®* A kriptovaluta tehdt a valutdk barmely olyan formdja, amely digitdlisan
vagy virtudlisan létezik, és kriptografiai titkositast hasznal a tranzakciok biztonsagara. A
kriptovalutdk nincsenek kozponti kibocsatd, szabalyozd hatosdg vagy kozponti bank aléd
rendelve, ehelyett decentralizalt rendszert haszndlnak a tranzakciok rogzitésére és az 1j
egységek kibocsatasara.?®®> A kriptovalutdk alapvetden két csoportra oszthatdak: a sajat
blokklanccal rendelkez6 Un. ,,coin”-okra, illetve a mar meglévé blokklancra épiil6 un. ,,token’-
ekre. Az eldbbit ugyancsak tovabb lehet bontani a Bitcoin-ra és az alternativ kriptovalutakra,
azaz ,altcoin”-okra. A nyilt forraskodt kriptovalutdk, mint a Bitcoin, azzal az eldnyds
tulajdonsaggal jarnak, hogy a szofver kdédjanak megvaltoztatasara is barkinek meg van a
lehetdsége. Ennél fogva az igy létrehozott egyes kriptovalutdk wjabb tulajdonsagokkal
ruhazhatoak fel. 8¢ A masik nagy csoport, vagyis az un. tokenek nem rendelkeznek sajat
blokklanccal, hanem mas kriptovalutak (coin-ok) blokklancat hasznaljak fel. Ennek forgalomba
hozatalahoz meghirdetik a kezdeti érmekibocsatast (Initial Coin Offering, roviden ICO)?* egy
un. fehér konyv (white paper) forméjaban. Ez a k6z0sségi finanszirozas egy 0j formajaként
foghato fel a kriptovalutak vilagaban.?®

A kriptovalutédk vonatkozasaban tovabba érdemes tisztdzni az alabbi meghataroz6 jelentdséggel

biré fogalmakat:

283 Glavanits Judit; Kiraly Péter Balint: A blockchain-technologia alkalmazéasanak jogi el6kérdései: a fogalmi
keretek pontositasanak sziikségessége. In: JOG ALLAM POLITIKA: JOG- ES POLITIKATUDOMANYI
FOLYOIRAT Vol. 10, No. 3, 2018, p. 179.

284 Decreto n° 57.

Lasd bovebben: https://www.jurisprudencia.gob.sv/DocumentosBoveda/D/2/2020-2029/2021/06/E75F3.PDF
(2021.06.08.)

285 https://www.kaspersky.com/resource-center/definitions/what-is-cryptocurrency (2023.06.20.)

286 Bugar Gyongyi; Somogyvari Marta: Bitcoin: digitalis szemfényvesztés, vagy a jov0 valutdja? In: Hitelintézeti
Szemle Vol. 19, No. 1, 2020. pp. 137-138.

87 A fogalmat egyes szerzOk gyakran az IPO-hoz (Initial Public Offering) hasonlitjak, ugyanakkor 1ényeges
kiilonbség, hogy mig az IPO esetében a toke eldteremtéséhez eladjak az adott vallalkozas tulajdonjogat
(részvényeit), addig az ICO esetében a befektetok nem vasaroljak meg a kriptovaluta részvényeit, tulajdonjogat,
az ICO-t pusztan téketeremtd mechanizmusként hasznaljak a projekt korai szakaszaban. Lasd bévebben: German
Péter: A kriptopiac legveszélyesebb befektetése - Mi is az az ICO? Elérhet6: https://cryptofalka.hu/blokklanc/mi-
az-ico (2024.03.08.)

288 Ibid.
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- bitcoin: kriptovaluta, mely olyan peer-to-peer technoldgiat hasznal, mely folyamatban
a kozvetitd szerepet a kdzponti bank helyett a felhasznalok egy csoportja latja el, altaluk
kertilnek kibocsatasra 1j bitcoinok és 6k hitelesitik a tranzakciokat. A konstrukcid
nyilvéanos, nyilt forraskodi, barki altal szabadon hasznalhatd és/vagy modosithaté.?®”

- blokklanc (blockchain): megosztott nyilvantartasi konyv, a tranzakciokat tartalmazo
decentralizalt adatbazis, amely tobbszaz, tobbezer szdmitdgépen nyilvan van tartva. Az
adatok blokkokra vannak tagolva, amelyek egyedi azonositoval (idébélyegzdvel és
digitalis alairassal) vannak ellatva. Az jabb blokkok ugy jonnek 1étre, hogy a megelezd
blokkhoz kriptografikus eljarassal egy 0j blokkot kapcsolnak, amelyet a rendszert
hasznalé tobbi szerepld hitelesit. A validaciot kovetden a lancban résztvevok
adatbazisai megmasithatatlan és visszavonhatatlan moédon frissiilnek.?”® Az egyes
adatok hitelesitése tehat peer-to-peer mddon torténik, magyaran barmilyen kozvetitd
intézmény vagy személy nélkiil.>"!

- kozponti banki digitalis valuta (central bank-issued digital currency, réviden CBDC):
olyan centralizalt digitalis valutdk, melyek torvényes fizetéeszkdznek mindsiilnek és
csereeszkozként vagy fizetdeszkozként altalanosan elfogadnak ¢€s hasznalnak, és
amelyeket egy kdzponti bank bocsat ki, szabalyoz és kontrollal.>?

- kriptovaluta-banydszat: a kriptobanyaszat biztositja az olyan kriptovalutak biztonsagat
¢s decentralizacidjat, mint a Bitcoin, amelyek Proof-of-Work (PoW)
konszenzusmechanizmuson alapulnak. A banyaszat egy kritikus elem, amely lehetové
teszi, hogy a rendszer kdzponti hatosag nélkiil tudjon miikddni. E folyamat sordn az n.
banyaszok a felhasznalok tranzakcidit hitelesitik és hozzaadjak a blokklanc nyilvanos
fokonyvéhez. Ehhez a banyaszoknak Osszetett matematikai problémakat kell
megoldania, amelyek sok szamitasi er6forrast igényelnek. Minden sikeresen
kibanyaszott blokkért a banyaszok tjonnan létrehozott kriptovalutakbol és tranzakcios
dijakbol 4116 blokkjutalmat kapnak kompenzacié gyanant.>”

- kriptovaluta-tarcak (wallet-ek): a kriptovalutdk taroldsdra haszndlatos modszerek
Osszefoglald neve. A kriptovaluta-tarcak alabbi tipusai ismertek:

o mobiltarcak,

289 https://bitcoin.org/hu/ (2023.06.20.)

2% Gabor Tamas; Kiss Gabor David: Bevezetés a kriptovalutak vildgaba. In: Gazdasag és Pénziigy Vol. 5, No. 1,
2018. 38. o.

2! Glavanits; Kirély, 2018, Op.Cit. p. 174.

22 Glavanits; Kiraly, 2018. Op.Cit. p. 178.

23 https://academy.binance.com/hu/articles/what-is-crypto-mining-and-how-does-it-work (2023.06.20.)
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o asztali tarcak,

o online tarcdk,

o hardveres tarcdk,
= Ledger USB tdrca.
= Trezor tarca,

o papiralapi tarca.**

- stablecoin: olyan kriptovaluta, melynek értéke egy adott valutihoz, druhoz vagy

peénziigyi eszkozhoz van kotve, s melynek célja, hogy alternativat nyujtsanak a nagy

volatilitasu kriptovalutik mellett.*”’

9.2. A kriptovalutak megjelenési formdi a ,,hagyomdanyos” biincselekmények esetében

Az elmult két évtizedben egy hihetetlen mértékii globalizacids folyamat és egy minden eddigi
elképzelést felilmuld technologiai fejlédés tanti lehettiink, melynek eredményeként
szamottevd valtozasok kovetkeztek be — tobbek kozott — a szervezett biindzés>® megjelenési
formaiban is. A Bitcoin 2008/2009-es megjelenésével a kriptovalutak terén keletkezett vacuum
iuris, dacara az azota eltelt 13 hosszu évnek, a mai napig kitdltetleniil maradt, szabalyozasuk
tekintetében sokszor még a fogalmi meghatarozasok szintjén sem sikeriil megegyezésre jutnia
a terlilet kutatdinak. A megosztottsadgon és a szakmai ellentéteken alapuld szabéalyozatlansag —
sajnalatosan — a biinelkdvetoknek kedvez, hiszen a kriptovalutdk hasznélata altal nyujtott
bizonyos fokll anonimitast kihasznalva jelentésen megkonnyitik bizonyos blincselekmények,
kivaltképp a kiberbiincselekmények?®” elkdvetését. Ahogyan a gyakorlati tapasztalat is mutatja,
1298

a  kriptovalutdkat szamottevé mértékben hasznaljak fel illegdlis {igylete

(fegyverkereskedelem, kabitoszerkereskedelem) megkotésére a dark web-en, emellett egyéb —

2% https://www.bitcoinbazis.hu/utmutato/hogyan-taroljuk-bitcoint/ (2024.03.06.)

295 Adam Hayes: Stablecoins: Definition, How They Work, and Types.

Elérhet6: https://www.investopedia.com/terms/s/stablecoin.asp (2024.03.08.)

26 A szervezett blinozésrél lasd bévebben: K6halmi Laszlo: Szervezett blindzés. In: Barabas A. Tiinde:
Alkalmazott kriminologia. Budapest, Ludovika Egyetemi Kiado, 2020, pp. 461-474., tovabba

To6th Mihaly; Kéhalmi Laszlo: A szervezett biindzés. In: Borbird Andrea; Gonczdl Katalin; Kerezsi Klara; Lévay
Miklos (szerk.): Kriminologia. Budapest, Wolters Kluwer Kft., 2016. pp. 603-625., illetve

To6th David; Gal Istvan Laszlo; Kéhalmi Laszlo: Organized Crime in Hungary. In: Journal of Eastern-European
Criminal Law Vol. 2, No. 1, 2015, pp. 22-27.

297 Lasd bévebben: Torma Adrienne; Bendes Akos: Cybercrime, a jelen és a jové kihivasai. In: Szabo Csaba
(szerk.): Tavaszi Sz¢l 2018 (Spring Wind 2018), Budapest, Doktoranduszok Orszagos Szdvetsége (DOSZ), 2018.
pp. 256-268.

298 p¢ldaként emlithetd a Ross Ulbricht altal miikddtetett Silk Road nevezetii weboldalon évekig folytatott illegalis
kabitoszer-kereskedelem, melynek keretein beliil tipikusan kriptovalutdkban foganatositottdk a tranzakciokat. A
Silk Road-dal kapcsolatban lasd bovebben: https://www.investopedia.com/terms/s/silk-road.asp, (2021.01.18.)
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a tarsadalomra veszélyes?® - illegélis szolgaltatasok ellenértékeként is felhasznalasra keriilnek
(gyermekpornografia®®, bérgyilkossagok). A kriptovaluta-6koszisztéma®’! fejlddésével mara
mar az informatika terén a felhasznaléi szintli tudast minimalisan meghaladd képességek
birtokaban barki bevasarolhat ezekbdl a valutakbol, értékiik jelentés novekedést mutat és egyre
nagyobb stabilitassal birnak, jelenlétiik akar a pénziigyi kultira’®? szervezés részévé is valhat a
jovOben, mely jelenség felvetette a pénzmosasra, illetve a terrorizmus finanszirozasara torténd

felhaszndlasuk kockazatdt, melyet az Eurdépai Unido intézményei is felismertek.

9.2.1. A kriptovalutak pénzmosdsra torténd felhaszndlasa

Az Eurdpai Uniod hatodik pénzmosas elleni iranyelve elétt allva, az eddigi tapasztalatok pedig
azt mutatjak — a kriptovalutak szemszogébdl — hogy az unidés minimumszabalyozas nem minden
téren tud kielégitd valaszt nyujtani a pénzmosassal kapcsolatos aggalyokra, emellett a nemzeti
szinten torténd szabalyozasra sem mutatkozott hajlandésdg az elmult évtized folyaméan. A
kriptovalutdk szabélyozatlan helyzetének blinelkovetdk altali kihaszndlasa és a folyamatosan
novekvd tendenciat mutatd kiberblindzés indokolja a jogalkotds mihamarabbi valaszat. Az

alabbi fejezet ezen problémak attekintésére €s az orvosldsukra tett javaslatokra fokuszal.

9.2.1.1. Az Eurdpai Uni6 eszkoztara a pénzmosas elleni kiizdelemben

Az intézményi oldalt tekintve, a pénzmosas elleni kiizdelem unids vetiileteiben kiemelkedd
szerepe van az Europol-nak, melynek {6 feladata ebben a tekintetben hirszerzési és igazsagiligyi

tamogatas nyujtasa a tagallamok szamara a nemzetkdzi pénzmosasi tevékenységek megeldzése

29 A Dbiincselekmények egyik alapvetd ismérvérél, a tarsadalomra veszélyességrél lasd bévebben:

Ko6halmi Laszl6: A biintetdjog alapproblémai. Pécs, PTE Allam- és Jogtudoményi Kar Gazdasagi Biintetéjogi
Kutatointézet, 2012.

300 [ 4sd bévebben: Torma Adrienne; Bendes Akos: A cybercrime és a gyermekpornografia osszeolvadasa. In:
Bendes Akos; Nagy Melania; Toth David (szerk.): Lépést tud-e tartani a jog a XXI. szazad kihivéasaival?

Pécs, Pécsi Tudomanyegyetem, Allam- és Jogtudomanyi Kar, Doktori Iskola, 2019. pp. 5-29.

301 Lasd b8vebben a kriptovaluta-dkoszisztéma kapcsan felmeriilé problémakrél: Bujtar Zsolt: A kriptovaluta
okoszisztéma szabalyozasi kihivasai. In: Benke Jézsef; Fabé Tibor (szerk.): A puro pura defluit aqva. Unnepi
tanulményok Nochta Tibor professzor 60. sziiletésnapja tiszteletére. Pécs, Pécsi Tudomanyegyetem Allam- és
Jogtudomanyi Kar, 2018, pp. 61-72.

302 Lasd bévebben a pénziigyi kultirarél: Szivos Alexander: Az adorendszer és a pénziigyi kultira 6sszefiiggései.
In: Szilovics Csaba; Bujtar Zsolt; Ferencz Barnabas; Breszkovics Botond; Szivos Alexander Roland (szerk.):
GAZDASAG ES PENZUGYEK A 21. SZAZADBAN II. - KONFERENCIAKOTET = BUSINESS AND
ECONOMY IN THE 21ST CENTURY II. - CONFERENCE PROCEEDINGS. Pécs, Pécsi Tudomanyegyetem,
Allam- és Jogtudomanyi Kar, 2020. pp. 52-64.
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és lekiizdése érdekében.?*® Az Europol keretein beliil tobb olyan szervezeti egység is miikodik,
melyek a pénzmosas elleni unios fellépésben aktivan részt vesznek:

- A ,,Europol Criminal Assets Bureau” (réviden ECAB), amely 1ényegében az Europol
bliniigyi vagyonokat kezel6 irodaja. Feladata a tagallamok joghatdsagéan kiviil elrejtett
blincselekményekbdl szarmazd vagyoni eszk6zok felkutatdsaban torténd tamogatas
nyujtasa. Ezen a szervezeti egységen beliil miikddik a ,,Camden Asset Recovery Inter-
Agency Network” (vagy réviden CARIN), mely a fentebb emlitett vagyoni eszk6zok
lefoglalasaval, kezelésével, illetve elkobzasaval jarul hozza az ECAB munk4jahoz.?%

- Az ,,Anti-Money Laundering Operational Informal Network™ (roviden AMON) egy
nemzetk6zi nyomozokbol allo informalis haldzat, melyet 2012-ben hoztak 1étre, célja
pedig a nemzetkdzi egylittmiikodés meglévd jogi kereteinek javitasa és optimalizalasa
a pénzmosas teriiletén.?%

- A fentieck mellett szintén az Europol keretein beliill mukodik egy uUn. pénziigyi
blindzéssel foglalkozé informacios koézpont (,,Financial Crime Information Centre”
vagy roviden FCIC), mely egy, a pénzmosassal, vagyon-visszaszerzéssel €s blinligyi
hirszerzéssel foglalkozdé nyomozok szamara biztositott webes feliilet, amely lehetévé
teszi szdmukra a biztonsagos informéacidcserét, illetve egyfajta kommunikacios
csatornaként szolgal a nyomozok kozott.>%

- 2020 juniusédban megalakult (szintén Europol kezdeményezésre) a ,,European Financial
and Economic Crime Centre” (roviden EFECC), mely a pénziigyi- és gazdasagi biin6z¢és

— igy tobbek kozott a pénzmosas — elleni kiizdelem szellemében 1étrehozott intézmény,

mely egyszerre funkciondl informacids haldzatként, illetve operativ tdmogatast nyu;jto

szervként. Megalakulasa 6ta az EFECC otthont ad tobbek kézott a CARIN ¢s az AMON
titkarsaganak, emellett kozremlikodik a FIU.net és mas tanacsadd szervekkel, illetve
szoros egyiittmiikddést folytat az OLAF-al.?"’
Az Europol pénzmosassal is foglalkozd szervezeti egységei mellett szintén emlitést érdemel,
hogy a 2018-2021-es EU szakpolitikai ciklus (,,EU Policy Cicle”) is kiemelt iigyekként kezeli

tobbek kozott a szamitogépes biindzés>%®, a szervezett biinozés, illetve a biincselekményekbdl

303 https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/economic-crime/money-laundering,

(2021.01.19.)

304 Ibid.

305 Ibid.

306 Tbid.

307 Ibid.

308 A szamitogépes kornyezetben elkdvetett blincselekmények napjainkban nagyobb stllyal birnak a gazdasagi
¢élet szempontjabol, mint eddig barmikor, ezért kiemelten fontosnak tartom a szamitégépes bilincselekmények,
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309 elleni kiizdelmet. A szakpolitikai ciklus egy négy fazisbol

szarmazd vagyon €s a pénzmosas
all6 folyamat, melynek elsé 1épése a szervezett blindzés jelentette veszélyek felmérésére
iranyul. A felmérés (,,The Serious and Organised Crime Threat Assessment”, roviden SOCTA)
ajanlasokat fogalmaz meg, mely alapjdn meghatdrozhatéak az adott szakpolitikai ciklus
prioritasai. A SOCTA alapjan késziil el egy tobb éves stratégiai terv, melyet egy tényleges
operativ terv kovet. A ciklus végiil egy értékeld szakasszal zarul, melynek soran az EMPACT
ciklus elemzését végzik el a szakemberek (szintén a SOCTA-t alapul véve). Ennek sordn
attekintésre keriilnek a ciklus eredményei, illetve hibai is, ami alapjan a késébbiekben
eszkdzolhetdek lesznek a ciklusra vonatkozé modositasok. 31

A jogszabalyi oldal vonatkozasdban megallapithatd, hogy bar a 2018/1673/EU iranyelvben is
rogzitésre kertiilt a virtualis fizetdeszkdzok pénzmosasra torténd felhaszndlasdnak kockdzata, az
iranyelv (a minimalszabalyozas indokénak hangstlyozasaval) a tagallamokra haritja a virtualis
fizetéeszkozokkel kapcsolatos, e téren kilatasban 1évo kockazatok kezelését és érdemben nem
foglalkozik a teriilet szabalyozéasaval. A virtualis valutdkra vonatkozé tovabbi irdnymutatast Az
Eurépai Parlament és a Tandcs (EU) 2018/843 a pénziigyi rendszerek pénzmosds vagy
terrorizmusfinanszirozas céljara valo felhasznalasanak megel6zésérdl szolo (EU) 2015/849
iranyelv, valamint a 2009/138/EK ¢és a 2013/36/EU iranyelv modositasardl szolo iranyelvben
talalhatunk. A direktiva a virtudlis fizetdeszkozok tekintetében a 2015/849/EU iranyelv>!!
hatalyanak kiterjesztését szorgalmazza a virtudlis fizetéeszkozok és rendeleti pénzek kozotti
atvaltasi szolgaltatisokat ny0jtd szolgaltatokra és a letétkezeld pénztarca-szolgaltatokra.!?
A probléma a fenti unids iranyelvekkel — a kriptovalutdk szabalyozédsanak szemszogébol —
legféképpen az, hogy az Eurdpai Uni6 nem foglal teljes mértékben allast a szabalyozas iranyat
illetden, hanem megmarad a minimumszabalyozas mellett. Ez tobb jogteriiletnél jarhato ut
lehet, &m jelen esetben problémat jelenthet, fOként a hatarokon atnyuld szervezett biindzés
szempontjabol — amely a kriptovalutdk esetében jelentds részében kozrejatszik — az
orszagonkeént eltérd jogi mindsités (pl.: a kriptovalutak jogi meghatdrozasa). Az iranyelvek a

tagallamok kozott is megosztottsagot valtottak ki, tobb allam nem is tudta megfeleld id6n beliil

illetve elkdvetési modok megismerését. A szamitégépes biindzéssel kapcsolatban 1asd bovebben: Nagy Zoltan
Andras: Biincselekmények szamitogépes kdrnyezetben. Budapest, Ad Librum, 2009.

309 A szervezett blindzés gazdasagi vonatkozasairdl és a pénzmosasban betdltott szerepérdl lasd bévebben:
Szendrei Ferenc: A szervezett blingzés gazdasagi hattere és a pénzmosas. In: Magyar Rendészet Vol. 18, No. 5,
2018. pp. 77-91.

310 https://www.europol.europa.eu/crime-areas-and-trends/eu-policy-cycle-empact, (2021.01.19.)

311" Az Burépai Parlament és a Tanics (EU) 2015/849 iranyelve a pénziigyi rendszerek pénzmosas vagy
terrorizmusfinanszirozas céljara valo felhasznalasanak megel6zésérdl, a 648/2012/EU europai parlamenti és
tanacsi rendelet modositasardl, valamint a 2005/60/EK eurdpai parlamenti és tanacsi iranyelv és a 2006/70/EK
bizottsagi iranyelv hatalyon kiviil helyezésérol

3122018/843/EU (8) bekezdése
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végrehajtani az implementalast (koztiik Magyarorszadg sem), néhany tagallam pedig a kellénél
szigorubb szabélyozast vezetett be. Utobbira példaként szolgalhat Németorszag esete, ahol is
nagy port kavart a negyedik uniés pénzmosas elleni modositd irdnyelv implementaldsara
szolgalo torvény>!? 2020. januar 1-jei hatalyba Iépése, amely a kriptovalutak és rendeleti pénzek
kozotti atvaltasi tevékenységet folytatd szolgaltatok tevékenységét uj pénziigyi szolgaltatasként

hatérozta meg>'*

, illetéleg minden ilyen szolgaltatd vallalkozasnak engedélyezetetési eljarast
kell kezdeményeznie a BaFin-ndl (Német Szdvetségi Pénziigyi Feliigyeleti Hatosag).’'> A
masik fontos valtozas, hogy a kriptovalutakat bizonyos feltételek teljesiilése esetén pénziigyi
eszkozként kategorizaltak. Ezek a konjunktiv feltételek a kovetkezok:

nem egy kozdsségi vagy kozponti intézmény altal keriilnek kibocsatasra’!'®,

crer

- magan-, illetve jogi személyek is felhasznalhatjak, fizetésre vagy arucserére,
- befektetési célokat szolgalnak, és

- atarolasuk, a veliik torténd kereskedelem és a tovabbitasuk elektronikusan torténik.3!”

9.2.1.2. A pénzmosas hazai szabilyozisa®'®

A pénzmosas kozgazdasagi értelemben olyan legdlis gazdasagi miveletek leplezése alatt
folytatott illegalis gazdasdgi szolgaltatds, amelynek eredményeként a biincselekménnyel
szerzett vagyon eredete igazolhatdéva valik, megszabadulva annak felismerhetden jogellenes
mivoltatol, illetve biintetéjogi szempontbol pedig ennek barmely részmozzanata kimeriti a

pénzmosas tényallasat.'” A jelenleg hatilyos Biintetd Torvénykonyviink®*® (Btk.) a XL.

313 Gesetz zur Umsetzung der Anderungsrichtlinie zur Vierten EU-Geldwischerichtlinie

314 A szabalyozas a Német Banktorvény (Kreditwesengesetz — KWG) modositasaként keriilt szabéalyozasra.

315 https://www.bafin.de/EN/Aufsicht/BankenFinanzdienstleister/Zulassung/Kryptoverwahrgeschaeft/
kryptoverwahrgeschaeft node en.html, (2021.02.15.)

316 Tehat a Kozponti Bank altal kiadott ilyen valutdk mar nem esnek a szabalyozas ald. A CBDC-r6] lasd bévebben:
Bujtar Zsolt: Central bank-issued digital currencies: - ready, steady, go? In: Szilovics Csaba; Bujtar Zsolt; Ferencz
Barnabas; Breszkovics Botond; Szivés Alexander Roland (szerk.): GAZDASAG ES PENZUGYEK A 21.
SZAZADBAN II. - KONFERENCIAKOTET = BUSINESS AND ECONOMY IN THE 21ST CENTURY II. —
CONFERENCE PROCEEDINGS. Pécs, Pécsi Tudoményegyetem, Allam- és Jogtudomanyi Kar, 2020. pp. 113-
123.

Bujtar Zsolt: Central bank issued digital currencies: is it a solution or a problem? In: Glavanits Judit; Horvathy
Balézs; Knapp Laszl6 (szerk.): EU Business Law and Digital Revolution: Selected Studies from New Fields of
Technology. Gyér, Széchenyi Istvan Egyetem Dedk Ferenc Allam- és Jogtudomanyi Kar, 2019. 71-89. o.

317 https://kriptoakademia.com/2020/03/04/nemetorszag-a-bitcoin-torvenyes-penzugyi-eszkoz, (2021.02.15.)

318 A pénzmosas elleni kiizdelem torténetének hazai vonatkozasair6l 1asd bévebben: Gal Istvan Lasz16: 25 Years
of Fight Against Money Laundering in Hungary. In: Journal of Eastern-European Criminal Law Vol. 6, No. 2,
2019. pp. 62-71.

319 Gal Istvan Laszl6: A pénzmosassal és a terrorizmus finanszirozasaval kapcsolatos jogszabalyok magyarazata.
HVG-ORAC Lap- és Kényvkiadd, Budapest, 2012. p. 19.

320 2012. évi C. torvény a Biintetd Torvénykonyvrdl (Btk.)
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fejezetet szentelte a pénzmosdsnak. A 399.§-ban a jogalkoté a kovetkezd elkdvetési
magatartasokat rogziti:

a) abilintetendd cselekménybdl szdrmazo vagyon eredetének, a vagyonon fennallé jognak,
a vagyon helyének, ezek valtozasanak elfedése vagy elleplezése,

b) abiintetendd cselekménybdl szarmazo vagyon eredetének, a vagyonon fennalld jognak,
a vagyon helyének, ezek valtozasanak elfedése vagy elleplezése céljabol a vagyon
mastol torténd atvétele, elrejtése, Aatalakitdsa, atruhazasa, felhasznaldsa, az
elidegenitésében vald kozremiikddes, pénziigyi tevékenység végzése vagy pénziigyi
szolgalatas igénybevétele azzal 6sszefliggésben, illetve az arrol torténd rendelkezés,

c) a b) pontban felsorolt cselekményekkel a massal szembeni vagyonelkobzas, illetve
vagyonvisszaszerzés meghitsitdsdban kozremiikdodés, vagy a madassal szembeni
vagyonelkobzas, illetve vagyonvisszaszerzés meghitsitasara torekvés,

d) a mas altal elkovetett biintetendd cselekménybdl szdrmazd vagyon megszerzése,
megoOrzése, elrejtése, kezelése, hasznalata, felhaszndldsa, atalakitasa, atruhdzasa,
elidegenitésében kozremiikodés vagy rendelkezési jogosultsag szerzése a vagyon
felett.??!

A fenti elkovetési modok mellett a Btk. a gondatlan alakzatot is biintetni rendeli, amely vétséget
két évig terjedd szabadsagvesztéssel szankcional.3??

A mindsité koriilmények tekintetében a jogalkotd egyrészrdl az értékhatdrok megallapitasara
alapozta a szabalyozast. Ennek értelmében a tényallas alapesetét meriti ki a blincselekmény,
amennyiben a pénzmosast jelentds értéket meg nem haladd értékre kovetik el. Emellett
mindsité koriilményként értékeli az iizletszeri elkdvetést, a hivatalos személy mindségben
torténd elkovetést, illetve amennyiben az elkdvetd a pénzmosas és a terrorizmus finanszirozasa
megeldzésérél és megakadalyozasardl szolo torvényben meghatarozott szolgaltatoként?,
annak tisztségviseldjeként vagy alkalmazottjaként a szolgaltatdé tevékenységével
osszefiiggésben koveti el a biincselekményt. 324

A régi Btk*®-hoz képest jelentdsen valtozott a pénzmoséas tényallasanak biintet&jogi

321 Btk. 399. §

322 Btk. 400. §

323 A Pmit. altal felsorolt szolgaltatok kdzé tartoznak — tobbek kozott — az ligyvédek is. Lasd bévebben az ligyvédek
€s a pénzmosas kapcsolatat:

Koéhalmi Laszlo: Ugyvédek és pénzmosas. In: Gal Istvan Laszlé (szerk.) A pénzmosas elleni kiizdelem aktudlis
kérdései. Pécs, Pécsi Tudomanyegyetem, Allam- és Jogtudomanyi Kar, 2005. 89-97. o.

Jozan Flora — Kéhalmi Laszl6: Lawyers and Money laundering. In: Journal of Eastern-European Criminal Law
Vol. 3, No. 2, 2016. pp. 130-136.

324 Btk. 399. §

3251978. évi IV. torvény a Biintetd Torvénykonyvrdl
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meghatarozasa. A buincselekmény targya a régi szabalyozasban a biintetendé cselekménybdl
szarmazo dolog volt, melyet felvaltott a biintetendd cselekménybdl szarmazd vagyon. A vagyon
fogalmanak a pénzmosas szempontjdbol relevans meghatarozasat (az 0 szabalyozassal
implementalt) Az Eurdpai Parlament és a Tanacs (EU) 2018/1673 a pénzmosas ellen
biintetSjogi eszkozokkel folytatott kiizdelemrdl szolo iranyelvében?® talalhatjuk, eszerint a
vagyon alatt értendé mindennemii vagyoni eszkoz, beleértve az anyagi vagy eszmei, ingd vagy
ingatlan, materialis vagy immateridlis javakat, valamint barmilyen form4ju olyan jogi
dokumentum vagy okirat, ideértve az elektronikust €s digitalist is, amely bizonyitja az ilyen

vagyoni eszk6zokhoz fiz6d6 jogcimet vagy a benniik 1évo érdekeltséget.

9.2.1.3. A kriptovalutak a pénzmosas tiikrében

Ahogyan az a fentiekben emlitésre keriilt, mar évekkel ezel6tt felmeriilt a kriptovalutak
pénzmosasra torténd felhasznalasdnak lehetdsége. Az elmult évtized soran szédmtalan
tanulmany foglalkozott a blokklanc technoldgian alapul6d virtudlis fizetéeszkdzok bilinozok —
kiilonosen a szervezett binozés - altali felhasznalasaval, hiszen szamos tulajdonsaguk kedvezo
lehet szamukra. Hasznalatukhoz legtobb esetben nem sziikséges megadni személyes adatokat,
illetve a szolgaltatok nem igénylik a személyazonositdé okmanyok altali azonositast az Uj
regisztraciok soran, illetve nem is végeznek ligyfél-atvilagitasi eljarasokat. Ennek fényében
tehat — az anonimitds nagyfoku megoérzése mellett — barki rendelkezhet kriptovalutadkkal, aki
rendelkezik egy e-mail cimmel. Az anonimitds tehat mindenféleképpen egy kedvezd
karakterisztikdja a kriptoeszkdzoknek a pénzmosasra torténd felhasznalast tekintve. Erre
példaként szolgalhat a Liberty Reserve névre keresztelt Costa Rica-i szdrmazasu kriptovaluta-
szolgaltato, melynek pénzmosasi tevékenységre torténd felhasznaldsanak eredményeként
dollarmilliardokat (USD) mostak tisztara.>?” A rendszer hatalmas szamokkal operalt, tobb, mint
200.000 felhasznaloval rendelkezett csak az Egyesiilt Allamok teriiletén. 2013 majusaban az
Egyesiilt Allamok Igazsagiigyi Minisztériuma vadat emelt a Liberty Reserve céggel

szemben®?®, az elséfoki hatdrozat az iiggyel kapcsolatban 2014 decemberében lett

326 1Lasd b8vebben a negyedik unids pénzmosas elleni iranyelvrdl: Gal Istvan Lasz16: The 4th EU Directive and
the Hungarian AML Practice in 2018. In: Pavlovi¢, Zoran (szerk.): Yearbook. Human Rights Protection: "From
Unlawfulness to Legality", Novi Sad, Institute of Criminological and Sociological Research, 2018. 349-360. o.
327 Alan Brill; Lonnie Keene: Cryptocurrencies: The Next Generation of Terrorist Financing? In: Defence Against
Terrorism Review Vol. 7, No. 1, 2014. pp. 18-20.

328 Valeriia Dyntu; Oleh Dykyi: Cryptocurrency in the System of Money Laundering. In: Baltic Journal of
Economic Studies No. 5, 2018. p. 79.
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meghozva.*?’

Problémat jelenthet tovabba a kriptovalutak és a rendeleti pénzek kozotti atvaltasi szolgaltatok
pénzmosasban betdltott szerepe is. Rossen G. lossifov és az altala miikodtetett RG Coins esete
kivalé példaként szolgalhat az ilyen szolgéltatok pénzmosasi tevékenységére. A bolgar
allampolgéar RG Coins néven folytatott kriptovalutak ¢€s fiat pénzek kozti atvaltasi szolgaltatast,
amelynek tevékenységének sordn fo iligyfelei a Romaniabol operald ,,Alexandriai Online
Aukcids Csalasok Halozata” (Alexandria Online Auction Fraud Network, réviden AOAF
Network) nevii biinszervezet tagjai voltak, akiknek a fé tevékenysége az Egyesiilt Allamok
allampolgéarait célzd, aukcids oldalakon (pl.: Craigslist-en vagy Ebay-en) folytatott csalasok
voltak. A csalast valdtlan hirdetések kozzétételével kovették el, majd az amerikai
allampolgaroktdl kicsalt pénzeket kriptovalutdkra valtottdk, majd olyan atvaltasi
szolgaltatokhoz kiildték, mint lossifov, aki amellett, hogy nem futtatta at {igyfeleit semmilyen
azonositasi folyamaton (személyazonositd okiratok bekérése, a pénz eredetére vonatkozo
informacio kérése), kedvezményes atvaltasi arfolyamot kinalt az AOAF Network tagjai
szamdra. A folyamat kozel 3 évig tartott, mialatt lossifov kozel 5 millié amerikai dollarnak
megfeleld Osszeget mosott tisztara kriptovalutak felhasznalasaval, az Egyesiilt Allamok
Keriileti Birosaga ezért 10 év letdltendd bortdnbiintetésre itélte az 53 éves bolgar elkdvetdt.>
Szintén elényos tulajdonsagként értékelendd a pénzmosasi tevékenységre torténd felhasznalast
tekintve a kriptovalutdk magas likviditdsa. A rendelkezésre 4llo kiilonféle Gn. mixerek
(kriptovalutak egymas kozotti atvaltasat lehetoveé tévo programok) segitségével a kriptovalutak
konnyedén keverhetdk, valtogathatok egymasra, illetve a legtobb fidt pénznemre valo
atvaltasuk is lehetséges. Az ilyen mértékli és gyorsasagl valuta-valtasok szintén problémat
okozhatnak a nyomozo6 hatésagoknak, hiszen a legtobb esetben a kriptovaluta-rendszerekbe
torténd befizetésekbdl €s a rendszerbdl a fiat pénzek rendszerébe torténd kilépésbdl probalnak
kiindulni, viszont a rendszeren beliil torténd valtozdsok nyomon kovetése sokkal tobb eréforrast
igényelne. Az Europol égisze alatt miikodé SIRIUS-projekt e rendszeren beliil nyujt rendkiviili
segitséget az egyes tagorszdgok nyomozo6 hatdsagai és igazsagiigyi szervei szamara. E
projekten beliil az egyes szolgaltatok altal elvart formanyomtatvdnyokat, a megkeresések
(adatkérések) kovetelményeit gyljtotték 0Ossze, ugyanakkor megemlitendd, hogy sok

kriptovaluta szolgaltatd csak kifejezetten csekély mértékben, hossza reakcididével vagy

3% A US v. Liberty Reserve et al. iigyrdl lasd részletesebben: https://sherloc.unodc.org/cld/case-law-
doc/cybercrimecrimetype/usa/2014/us_v_liberty reserve et al..html, (2021.01.28.)
330 https://www.justice.gov/opa/pr/owner-bitcoin-exchange-sentenced-prison-money-laundering, (2021.01.29.)
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abszolit nem milkddik egyiitt a hatosdgokkal (példaul a Monero), igy ezekben az
alrendszerekben a nyomoz6 hatdsadgok fonalat tudnak veszteni.

Erdemes megemliteni tovabbid az egyes online videdjatékokat, melyek szintén
kozremikodhetnek a pénzmoséasban. Az elkovetok altal kiilondsen kedveltek a World of
Warcraft-hoz hasonlo, online, un. MMORPG (,,massive multiplayer online role-playing game”,
magyarul massziv, tobbszereplds, online szerepjaték) kategoridba tartozo jatékplatformok,
melyek sajat . fizetdeszkozzel” rendelkeznek, s melyeket vildgszerte tobb tizmillidan
hasznalnak napi szinten. Az elkovetok e jatékokban tobb kiilonbozd profilt 1étrehozva
bevasarolnak a jaték fizetdeszkozEbdl, majd azt akér fiatvalutdkra, akar kriptovalutakra
valthatjék, ilyen modon dtmosva azt.>*!

A kriptovaluték legnagyobb problémaja a biinelkdvetdk szemszogébdl a stabilitas hidnya. Ezen
tulajdonsaguk ugyanakkor tobb problémakort is hordoz magaban. Egyrészrdl a blinelkovetdk
egy bizonyos kore is szkeptikusan all a kriptoeszk6zokhoz, hiszen jelentds Osszegeknél még
egy kisebb inflacio lehetdsége is hatalmas karokat tud okozni, a kriptovalutak arfolyamainak
kilengései pedig olykor drasztikus méreteket 6lthetnek. Ez természetesen nem riasztja vissza a
nagyobb kockazatot vallalo, vakmerdbb biindzoket, de a bilinelkdvetdk bizonyos hanyadat
ugyanakkor visszatartja a vagyon elvesztésének lehetdsége az adott kriptovaluta esetleges
Osszeomlasat kdvetden. Masrészrdl szintén problémat okoz az arfolyamok jelentds valtozasa a
lefoglalas, illetve a vagyonelkobzas szempontjabol, ugyanis amennyiben a bilincselekmény
felderitése megtortént, kérdéses lehet a biintetendd cselekménybdl szarmazd vagyon és az
arfolyamvaltozasok soran keletkezett tobblet elhatarolasa. Példanak emlitheté a Bitcoin
arfolyama, amely csak 2020. januarja és 2021. februarja kozott a négyszeresére nétt (lasd 1.
abra). Tegyiik fel, hogy egy biinelkdvetd 2020. januarjaban vasarolt 10.000 USD értékii
Bitcoint biintetendd cselekménybdl szarmazo pénzen. Az arfolyam drasztikus ndvekedésének

eredményeként 2021. februdrjara mar 40.000 USD értékli Bitcoin-nal rendelkezett.

31 Dornfeld Laszl6: Pénzmosas a kibertérben. In: Farkas Akos; Dannecker Gerhard; Jacso Judit (szerk.): Az
Eurdpai Unid pénziigyi érdekei védelmének biintet6jogi aspektusai kiilonds tekintettel az adocsalas, a korrupcio,
a pénzmosas és a biintetdjogi compliance nemzeti szabalyozasara, valamint a kiberblinozésre. Budapest, Wolters
Kluwer Kft., 2019. pp. 456-457.
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4.  abra: A  Bitcoin  darfolyamanak  valtozasai  2020.  janudr és  2021.  februar  kézott.  Forrds:

https.//www.statista.com/statistics/326707/bitcoin-price-index/, 2021.02.13.

Amennyiben a fent emlitett blinelkdvetd Bitcoin-szamldjan szerepld Osszeg lefoglalasara,
illetve vagyonelkobzasra keriil a sor, felmeriil tobb kérdés. Egyrészrol, kiterjeszthetoek-e a
bilintetendd cselekménybdl szarmazo vagyon hasznaira is a kényszerintézkedések, nevezetesen
példaul a vagyonelkobzas? Egyfeldl logikus megoldasa lehetne a kérdésnek a lefoglalt Bitcoin
— akar arverés Utjan, akar mas ton torténd — értékesitése, igy a befolyt dsszegbdl kielégithetdek
lehetnének a sértettek, illetve az eljarasi koltségek, ugyanakkor kérdéses a fentmaradd 6sszeg
problémadja. A masik oldalrol szemlélve azonban, ha az adott kriptovaluta — tehat jelen esetben
a Bitcoin — éppen tigymond ,leszalloban van” és a toredékét éri a befektetett dsszegnek,
evidens, hogy az értékesités soran befolyt dsszeget a blinelkdvetdnek kell kiegészitenie, igy
¢sszerli lenne, ha a fennmarado6 6sszeg is visszaszolgaltatasra keriilne, hiszen az iizleti 1épés —
jelen esetben a Bitcoin-ba torténd befektetés — az ¢ oOtlete volt, tehat a haszon végeredményben
az 6 tevékenységének eredménye. Masrészrél motivacioként hathatna a blinelkdvetdkre a
folyamat, hiszen — ha a fenti példat vessziik alapul — a sértettek kielégitése és az eljarasi

koltségek megfizetése utan fennmaradd 6sszeg — amennyiben visszaszolgaltatasra keriilne —
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még igy is jelentds haszont képezne.

A fentiek tiikrében megallapithatd tehat, hogy a kriptovalutdk pénzmosasi tevékenységre
torténd felhasznaldsa — egyelére — nem veszélytelen, hiszen a kiszdmithatatlan arfolyam-
ingadozasok a blinelkovetok szamara is rizikdfaktorként értékelenddk, habar meg kell emliteni,
hogy ez természetesen nem minden blin6z6t riaszt el az ilyen célu felhasznalasuktol. Ez a tény
ugyanakkor nem jelenti azt, hogy a jovében nem valik majd bevett gyakorlattd a kripto-alapti
pénzmosas, hiszen — a Bitcoint vagy az Ethert alapul véve — elmondhato, hogy egyre nagyobb
szamu felhasznaloval rendelkeznek a rendszerek, melyek nagy mértékben befolyasoljak ezen
kriptoeszk6zok stabilitasat és amennyiben ez a szabdlyozatlansaggal jelenlegi fokéval tarsul,
komoly problémakat fog okozni.

Szorgalmazandd tehat egy nemzeti szintli kriptoeszkdzokre szakosodott feliigyeleti szerv
l1étesitése, mely nagyobb informatikai szakképzettséggel rendelkezd szakemberekbdl allo
szervként feladat- és hataskorét a pénziigyi feliigyeletet ellatd hazai és unids szervekkel
Osszhangban latna el. Mivel egyre tobben foglalkoznak — és foglalkoznak majd — kriptovalutak
¢s fiat pénzek kozotti atvaltasi tevékenységgel, illetve mivel az atvaltasi arfolyamok sincsenek
kelloképpen szabalyozva, ennek eredményeként két — egymastol fiiggetlen — szolgaltatd kozott
magas lehet az arfolyam-kiilonbség. Ebbdl kifolyolag a fent javasolt szerv feladatkorébe lehetne
utalni a kriptovalutdk atvaltasi arfolyamanak feliigyeletét is, amely szerv — mint hivatalos
informativ forum — kozz¢ tenné a napi arfolyamokat, ezzel segitve a magan- €s jogi személyek
tajékozodasat, illetve korlatozna az atvaltasi tevékenységet végzo szolgaltatok tevékenységét
minimum ¢és maximum vételi és eladasi ar megszabasaval. Ez azzal az elonnyel is jarna, hogy
amennyiben egy biintetdeljards sordn kényszerintézkedésre van sziikség, amelyben
kriptovaluta-szamlakon szerepld 6sszegek keriilnének értékesitésre, lenne egy hivatalos forum,
amelyet alapul lehetne venni az értékesitésnél.
Tovabba érdemes lenne atgondolni a blokklanc alapu kriptovalutak pénziigyi eszkozokként
torténd elismerését, hiszen — véleményem szerint — ezuton lehetne a legegyszerlibben
beilleszteni mind a polgéari jogi, mind a biintetdjogi szabalyrendszerbe a jelenséget. A
kriptovalutdk jogi szabalyoziasa®? — mivel egyre gyakrabban képezik biincselekmények
targyat®3?, illetve eszkdzét — mostanra halaszthatatlan kérdéssé valt. A biindzési tendenciak

valtozasaival 1épést tartva elvarhatdé a reakcid jogalkotoi részrdl, hiszen a jogalkalmazas

332 Lasd boévebben: Kecskés Andras; Bujtar Zsolt: Felvetések a kripto eszkdzok szabalyozasa terén. In:
CONTROLLER INFO Vol. 7, No. 2, 2019. pp. 49-53.

333 Lasd bévebben: Toth David: Crimes in Connection with Cryptocurrencies. In: Journal of Eastern-European
Criminal Law Vol. 6, No. 2, 2019. pp. 193-206.
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szamara irredlis elvaras lenne — mind biintetdjogi, mind polgari jogi ligyekben — a szabalyozas

hidnyéban torténd miikddés.

9.2.2. Piramisjatékok szervezése a kriptovalutak vonatkozasdaban

Az online térhez fiz6d0 mind szorosabb kotddésiink és az internettdl vald fliggdségilink
vitathatatlan kdvetkezménye a kibertérben elkovetett biincselekmények novekvd tendencidja.
A piramisjatékok szervezoi, a csalds mas formdinak elkovetdihez hasonloan felfedezték az
internet nyujtotta elényoket, melynek révén a kozosség egy szélesebb spektrumét vonhatjak be
a jatékba.

A hatalyos jogi szabalyozast a Btk. 412. paragrafusaban talalhatjuk, ,,Piramisjaték szervezése”

cim alatt®*:

,Aki madsok pénzének elore meghatarozott formdban torténo, és kockazati témyezot is
tartalmazo modon valo dsszegytijtésén és szétosztasan alapulo olyan jatékot szervez, amelyben
a lancszeriien bekapcsolodo résztvevok a lancban elottiik allo résztvevok szamara kézvetleniil,
vagy a szervezo utjan pénzfizetést vagy mas szolgaltatast teljesitenek, biintett miatt harom évig

terjedd szabadsdgvesztéssel biintetendd.

A piramisjaték szervezése egyrészrol az allam pénziigyi szolgaltatas nytjtasara, masrészrol a
szerencsejaték szervezésére vonatkozd monopoliumat sérti, a jaték résztvevoi azonban
biintetdjogi értelemben nem sértettjei a cselekménynek. >

Amennyiben a piramisjatékokat viktimologiai szempontok alapjan vizsgaljuk, megallapithato,
hogy az aldozatta valas leggyakoribb okat abban kell keresni, hogy az aldozatokat nagyrészt a
sajat barataik vagy a bizalmasaik hivjak meg a jatékba.*’

A piramisjatékot vagy Ponzi-sémat a szokasos formajuk mellett a virtualis térben is meg lehet

valositani.**® A biincselekmények online formaja még veszélyesebb is lehet, mint a

334 A hatalyos magyar szabélyozasban a ,,Ponzi-séma” nem szerepel, helyette a piramisjaték elnevezés hasznalatos,
ezek rendkiviil sok tekintetben hasonlitanak egymasra, a kiillonbségekkel kapcsolatban az alabbi feliilet adhat
tajékoztatast: https://academy.binance.com/en/articles/pyramid-and-ponzi-schemes (2020.1 0.10.)

3352012. évi C. torvény a Biintetd Torvénykonyvrdl (Btk.) 412. §

336 Karia Bhar.II1.1.321/2018/6. szamu itélete indokolasanak [77] pontja

337 Hague; David R.: Expanding the Ponzi Scheme Presumption. DePaul Law Review Vol. 64, No. 3, 2015. pp.
867-868.

338 Tobb informacidért lasd bévebben: Nagy Zoltan Andras: A csalas-jellegli cselekmények az e-kereskedelem
korében. In: Mezei Kitti (szerk.) A biliniigyi tudomanyok és az informatika. Pécs — Budapest. Pécsi
Tudoményegyetem, Allam- és Jogtudomanyi Kar, MTA Tarsadalomtudomanyi Kutatokézpont, 2019. pp. 148-
168.
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hagyomanyos elkdvetési modok, mivel igy sokkal nehezebb eldonteni, hogy az online hirdetés
vagy a (példaul e-mail utjan toérténd) meghivas atverés-e vagy valds iizlet. Egy esetleges
piramisrendszeri biincselekmény azonban komoly veszteségeket okozhat a befektetok
szamara. Ugyanakkor vannak bizonyos arulkodo jelek, melyek segithetnek megkiilonboztetni
a csalasokat a valds befektetési lehetdségektl. A US. Securities and Exchange Commission
(roviden SEC) internetes oldalan talalhat6 egy felsorolds azokrodl a jelekrdl, melyekre érdemes
figyelni és amelyek indikatorként szolgalhatnak egy piramisjatékhoz. Ezek a kovetkezok:

- magas befektetési hozam kockazat nélkiil vagy csekély kockazattal,

- tulsdgosan egyenletes visszatéritések,

- bejegyzetlen beruhazasok,

- engedéllyel nem rendelkezd eladok,

- tulsdgosan bonyolult és/vagy titkos stratégia,

- konyveléssel kapcsolatos problémak, illetve

- akifizetések soran felmeriil6 nehézségek.*’
A Bitcoin egyre novekvd értékével (amelyet Ethereum, ZCash és mas valutdk kovetnek) a
kriptovalutak gyorsan berobbantak a koztudatba, és természetesen a befektetdk is elkezdtek
érdeklddni irantuk. Ennek a virtudlis valutdkkal kapcsolatos hatalmas érdeklodésének az oka
tobb tényezoén alapul: a ,blokklanc-technoldgia” bizonyos fokui pszeudonimitast biztosit a
felhasznaloinak, semmilyen iigynokség, illetve kormany nem szabalyozza, emellett konnyen
atvalthat6 kiilonboz6 pénznemekre, tehat megfeleld likviditassal is rendelkeznek.
Egyes kutatok allitasa szerint a Bitcoin is maga is egy piramisjaték, de a helyzet az, hogy ebben
az esetben a befektetOk valoban értékkel bird valutat kaptak a pénziikért, amelyet képesek
elkolteni barmire, amit csak szeretnének, emellett atvalthatd barmilyen mas valutara. Ez tehat
nem jelent kdzvetlen kockéazatot a befektetok szamara, illetve nem is kinal hihetetleniil magas
hozamot.** Ezen tényeket figyelembe véve a Bitcoin viszonylag biztonsagos befektetési
formanak tekinthetd, megjegyzendd ugyanakkor, hogy minden kriptovaluta més eredetii, ezért
a befektetoknek még mindig koriiltekintden kell eljarni a virtualis valutakkal kapcsolatban.
Példaként megemlithetd a OneCoin-eset, amely befektetdinek kockazatmentes havi 5%-os

vagy heti 1%-o0s nyereséget igért, de végiil kideriilt, hogy egy nemzetkdzi piramisjaték része az

339 https://www.sec.gov/fast-answers/answersponzihtm.html (2020.10.07.)

340 Eszteri Déniel: A World of Warcraft-t6l a Bitcoin-ig: Az egyén, a gazdasag és a pénz helyzetének magan- és
biintetdjogi elemzése a virtualis kozosségekben. Doktori értekezés. Pécs, 2015, Pécsi Tudoméanyegyetem Allam-
¢és Jogtudomanyi Kar Doktori Iskola, pp. 159-161.
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egész.**! BitConnect-eset is jo példaként szolgalhat. Ennek 1ényege az volt, hogy egy cég egy
matematikai algoritmus segitségével tobb 1000%-os nyereséget kinalt. Ez a szervezett
blindzéssel foglalkozd csoport jutalékot ajanlott befektetdinek, hogy tobb embert gytijtsenek,
akik beteszik a pénziiket, és betétjeiket meghatarozott ideig a cégben tartjak.3*?
A magas hozamu befektetési programok (réviden HYIP-k) az online piramisjatékok tipikus
formai. Ezek olyan weboldalak, amelyek folyamatos nyereséget és hatalmas hozamot kinalnak
kockazat nélkiil, de a valojaban ezek csalok altal vezetett regisztralatlan befektetések.**
T. Moore, J. Han és R. Clayton kutatasai alapjan a kibertérben jartas befektetok valosziniileg
tudataban vannak e weboldalak mogé rejtett illegalis tevékenységeknek, de céljuk, hogy korai
befektetéseik révén magas poziciot toltsenek be a piramisban. Allitasuk szerint a kriptovalutak,
mint példaul a Liberty Reserve vagy a Perfect Money elengedhetetlen elemei az ilyen
jatékoknak, hiszen névtelenséget biztositanak az elkdvetok szamara. Ezen pénznemek tobbsége
latin-amerikai orszadgokban, példaul Costa Ricdban vagy Panamdban talalhat6, és profitjuk
nagy része a HYIP-okbol szarmazik.**

Az fentiek alapjan lathatjuk, hogy a kriptovalutak kétféleképpen kapcsolddhatnak a
piramisjatékokhoz: ha a valuta azzal a szandékkal jon 1étre, hogy maga is piramisjaték legyen,
vagy ha a virtualis valuta eredetileg nem piramisjaték, hanem ahhoz hasznaljak fel.
Kétségtelen, hogy a befektetési szokasok az id6 mulasaval gyokeresen megvaltoztak, ez egy
folyamatos folyamat, amelyben a kibertérnek meghataroz6 szerepe van. Bar ezen teriilet a
legtobb befektetdé szdmara még mindig nem teljesen ismert, kelld koriiltekintéssel ¢és
ovatossaggal elkeriilhetd lehet a csalokkal valo talalkozas, emellett elengedhetetlen a pénziigyi
kultara** szintjének emelése is.

Azok szaméra, akik nem rendelkeznek kellden mély ismeretekkel a digitalis vilagrol, hasznos
lehet annak ellendrzése, hogy a SEC altal kiadott arulkodo jelek raillenek-e az adott befektetési
lehetdségre. Az ilyen tipusu online csalasok rendkiviil valtozatos formaban fordulhatnak eld,
ezért sziikkséges, hogy a befektetok mindig kétszer ellendérizzék az adott lehetdséget, mielott

pénzt fektetnek be.

341 Toth David: A virtualis pénzekkel kapcsolatos visszaélések. In: Barath Noémi EmOke — Mezei Jozsef (szerk.)
Rendészet-Tudomany-Aktualitdsok. A rendészettudomany a fiatal kutatok szemével. Budapest. Doktoranduszok
Orszagos Szovetsége, Rendészettudomanyi Osztalya, 2019, p. 244.

342 Simon Béla: Kriptovalutdk — rendészeti valaszok. In: Beliigyi Szemle Vol. 66, No. 10, 2018. p. 82.

343 https://www.investor.gov/protect-your-investments/fraud/types-fraud/high-yield-investment-programs
(2020.10.07.)

34 Moore, Tyler; Han, Jie; Clayton, Richard: The Postmodern Ponzi Scheme: Empirical Analysis of High-Yield
Investment Programs. In: A.D., Keromytis (szerk.): Financial Cryptography and Data Security, Lecture Notes in
Computer Science, vol 7397. Springer, Berlin, Heidelberg, 2012, pp. 41-56.

345 Lasd b8vebben: Szivos Alexander: A pénziigyi kultlra. https://arsboni.hu/a-penzugyi-kultura/ (2020.10.20.)
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A kriptovalutdk, mint alternativ fizetési modok, alapvetéen ugyanazt a funkciot toltik be a
piramisjatékokban, mint a fiat valutak, tehat ezek tehat inkabb a biincselekmények eszkozei, €s
nem a bilincselekmény targyai, bar a gyakorlati tapasztalatok alapjan eléfordulhat, hogy egyes
kriptovalutakat csalds szandékaval hoztak 1étre.
A hazai jogalkalmazas szempontjabol Teleki tanulményaban kiemeli, hogy utobbi esetben a
magyar szervezet-rendszer képes arra, hogy hatékony Iépéseket tegyen a jogsértés
megsziintetése és az elkovetdk biintetdjogi feleldsségre vonasanak érdekében. >4
Megjegyzendd, hogy a kriptovalutdkat a csalds mas, a piramisjatékokhoz vagy a holabda-
csalasokhoz képest kevésbé specifikus formaira is gyakran felhasznaljak az elkovetok. Ennek
néhany lehetséges megnyilvanulasai lehetnek az alabbiak:
- akezdeti koltségek megeldlegzésével torténd, kozos kriptovaluta-banyaszatra felhivas
(tényleges banyészati kapacitas nélkiil),
- a kriptovalutak arfolyammozgasanak egy titokzatos algoritmus hasznalataval toérténd
prognosztizalasa, melynek soran az elkdvetd garantaltan magas hozamot igér,

- scamcoinok létrehozasa.?*’

9.2.3. A kriptovalutak terrorizmus finanszirozdsdara torténd felhasznaldsa

Az egyes terrorista csoportok internethasznalatanak Un. ,,soft” tipusu formainak vizsgélatakor
kétséget kizaréan megallapithatd, hogy ennek a leggyakrabban eléforduld vélfaja a
terrorszervezetek mikodésének fenntartasat szolgalod finanszirozas megoldasa.
Serbakov Marton a terrorizmus finanszirozdsdnak internethez kotddd technikait a
kovetkezoképpen kategorizalta:
- az online kiskereskeddk és piacok felhasznalasa (pl.: Amazon, Alibaba, eBay),
- a kozosségi média platformjain torténd adomanygyiijtés és kozosségi finanszirozas
(crowfunding):
o Uj fizetési termékek és szolgaltatasok,
o virtualis fizetbeszk6zok,

o internetes pénziigyi szolgaltatasok.>*®

346 Teleki Balint: Kriptovalutdk és biindzés, kiilonds tekintettel a piramisjaték szervezésére. In: MAGYAR
BUNULDOZO Vol. 10, No. 1-2, 2019. p. 80.

347 Lasd bvebben tobb példaval: Simon, 2018: Kriptovalutak — rendészeti valaszok, Op.Cit. p. 81-83.

348 Serbakov Marton Tibor: A szélsdséges terrorista csoportok internethasznalatanak elemzése. Doktori értekezés.
Pécs, Pécsi Tudomanyegyetem Allam- és Jogtudomanyi Kar Doktori Iskola, 2022. pp. 84-98.
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A kozosségi finanszirozas (crowfunding) keretében az egyes terrorszervezetek eldszeretettel
kérik a kovetdiket, hogy miikodésiiket kriptovalutdkkal tdmogassdk. 2019-ben az al-Qassam
brigadok kozzétettek egy felhivast a kozosségi média feliileteiken, melyben arra buzditottak a
kozosség tagjait, hogy Bitcoin felhasznéalasaval juttassak el hozzéajuk a felajanlésaikat, mivel
azok nem nyomon kovethetdek. Ezt kovetden a kampéanyt athelyezték a hivatalos
weboldalaikra.** A kampany végiil nem jart sikerrel, ugyanis az IRS (Internal Revenue
Service), a HSI (Homeland Security Investigations) és az FBI (Federal Bureau of Investigation)
iigynokei sikeresen azonositottak és lefoglaltak nagyjabol 150 kriptovaluta szamlat, mellyel a
terrorszervezetet timogattak. Ennek soran tobb izben amerikai allampolgarokrol bizonyosodott
be, hogy igy kivantak anyagi forrasokat felajanlani terrorista célokra.>*°

A fenti kategorizalds kritikdjaként rdgzitendd ugyanakkor, hogy mind az uj fizetési eszk6zok
¢s szolgéltatasok, mind a virtualis fizetéeszkozok, illetdleg az internetes pénziigyi
szolgaltatasok — allaspontom szerint — kiilon, 6nallé kategoriakként is felfoghatdéak, nem
Ennek egyik oka, hogy a terrorizmus finanszirozadsdhoz az adomanygyijtés és az Un.
crowfunding mellett hozzatartozik mas gazdasagi tevékenységek végzése® ! (példaul bizonyos
arucikkek adés-vétele, cseréje), melynek bevételét a terrorista szervezetek a miikodésiik
koltségeire fordithatjak, esetlegesen fegyvereket vagy mas illegalis (harcédszati) anyagokat
vasarolhatnak beldle. Tipikusan ide tartoznak azok az esetek, amikor a terrorszervezet tagjai
kabitoszereket arulnak a dark weben és a bevételbdl fegyvereket, bombakat vagy azok
alapanyagait veszik meg ugyanott, jellemzden kriptovalutak segitségének a felhasznalasaval.
Egy masik okként a terroristdk altal elkovetett kisebb-nagyobb vagyon elleni
biincselekményeket®>? emelném ki, mely biincselekményeket kévetden az igy ellopott, kicsalt
(sokszor eleve mar kriptovalutdban 1€vd) pénzosszegeket hasznaljak fel a miikddésiikhoz.
Példaként kiemelhetd egy 2020-as eset, mely lényege, hogy egy, a ,,Murat Cakar” alnevet
felvett, ISIS-hoz kothetd terrorista — kihasznalva a COVID-19 jarvany kitorését €s az emberek
félelmét — 2020. februar 26. napjan létesitett egy weboldalt (facemaskcenter.com), melyen
koronavirus elleni védodfelszereléseket, gumikesztytliket, szemiivegeket €s N95-6s tipusu

arcmaszkokat ,,arult”, azzal a kiilonbséggel, hogy a vasarlok altal megrendelt aruk altaldban

349 algassam.net, alqassam.ps, qassam.ps

350 hitps://www justice.gov/opa/pr/global-disruption-three-terror-finance-cyber-enabled-campaigns (2023.12.11.)
351 Az ilyen forrasok akar legalis vallalkozasokbol is szarmazhatnak. Lasd példaul:

Toéth Zoltan Balazs: A pénzmosas és terrorizmus-finanszirozas visszaszoritisat célzo szabalyozasi kornyezet
vizsgilata az Eurdpai Unié esetében II. In: SZAKMAI SZEMLE: A KATONAI NEMZETBIZTONSAGI
SZOLGALAT TUDOMANYOS-SZAKMAI FOLYOIRATA Vol. 17, No. 4, 2019. p. 195.

352 Lasd példaul: Toth Z. B., Op.Cit. p. 195.

123



nem érkeztek meg. A nyomozas soran megallapitast nyert, hogy az elkdvetd az ISIS-hoz
kothetd, feltehetéen a terrorszervezet miikddését kivanta tdmogatni a csalassal szerzett
profittal >33

A Pénziigyi Akciocsoport (FATF) 2015. oktoberi jelentésében a terrorizmus finanszirozasanak
1j tendenciait és az altaluk jelentett fenyegetéseket a kovetkezOképpen kategorizaltak:

- kiilfoldi terrorista harcosok (FTFs),

a kozosségi média feliiletein torténd kdzosségi finanszirozas,

uj fizetési szolgaltatasok és termékek:

o virtualis valutak,

o eldre feltoltott kartyak,

o internet alapu fizetési szolgaltatasok,

- természetes eréforrdsok kihasznalasa.?>*
A tudomanyos ¢letben élénk diskurzus alakult ki a terroristdk kriptovalutakkal torténd
finanszirozéasi megoldasainak tekintetében. E korben az egyes szerzdk eltéré véleményeket
képviselnek. Dion-Schwarz, Manheim és Johnston allaspontja szerint a kriptovalutdk nem
alkalmasak a terroristak altali hasznalatra, ugyanis egyetlen rendelkezésre all6 kriptovaluta sem
képes kelld mértékii biztonsagot és anonimitast biztositani a terrorszervezetek részére.’> A
hivatkozott tanulméanyban a szerzék ugyanakkor felvetik, hogy a jovOben szamolni kell olyan
kriptovalutdk megjelenésével, melyek mar rendelkezni fognak a terrorista célu felhasznalashoz
sziikséges tulajdonsagokkal.>>® Petrétei David a kriptovalutak terrorizmus finanszirozasara és a
pénzmosasra torténd felhasznalasanak akadalyat az akar rovid 1d6 alatt is jelentds (akar 20-25%
koriili) arfolyamkilengésekkel, a stabilitdsuk hidnyaval indokolja, ugyanakkor az illegalis
felhaszndlds jovobeli lehetdségét nem veti el.*>’ Felméry Zoltan tanulmanyaban akként

fogalmaz, hogy ,,az Europaban elkovetett tamadasok egyike esetén sem tiinik ugy, hogy azok
359

5

finanszirozasaban kriptopénzek is szerepet jatszottak volna.”?’® Mas szerzok (Kiraly

333 Ibid.

334 FATF Report: Emerging Terrorist Financing Risks, Parizs, October 2015., hozzaférhetd:
https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Emerging-Terrorist-Financing-Risks.pdf (2023.12.12.)

355 Dion-Schwarz, Cynthia; Manheim, David; Johnston, Patrick B.: Terrorist Use of Cryptocurrencies. Technical
and Organizational Barriers and Future Threats. Santa Monica, California, RAND Corporation, 2019. p. 35.

336 Op.Cit. p. 45.

357 Petrétei David: A modern kriminalisztika egyes jogi és etikai kérdései. In: Magyar Rendészet Vol. 18, No. 2,
2018. p. 110.

358 Felméry Zoltan: A szervezett biindzés altali internetes fenyegetettség értékelésérdl szold6 Europol-jelentés
ismertetése. In: Nemzet és Biztonsag: Biztonsagpolitikai Szemle Vol. 12, No. 2, 2019. pp. 132-133.

3% Lasd: Kiraly Péter Bélint: A terrorizmus finanszirozasénak 0j eszkozei: a blokklancok és a kriptovalutak. In:
Bartko Robert (szerk.): A terrorizmus elleni kiizdelem aktualis kérdései a XXI. szazadban. Budapest, Gondolat
Kiado, 2019. p. 151.
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Sanchez Medero>®?) ezzel ellentétben kifejezetten allitjak, hogy a kriptovalutdk alkalmasak a
terrorizmus finanszirozasara ¢és napi szinten fel is hasznaljadk ezeket az eszkdzoket a
terrorszervezetek finanszirozasara.’®! E korben a szerzd azon éllaspontot vallja, miszerint az
egyes terrorszervezetek szamara bizonyos, az elsé generacios kriptovalutak utan megjelent
eszkozok (pl.: Monero) kifejezetten alkalmasak a terrorizmus finanszirozasara torténd
felhasznalasra, hiszen a hatdsagokkal csekély mértékben vagy egyaltalan nem miikddnek
egyiitt, nem adjak ki a felhaszndlok adatait. Emellett az egyes kriptovaluta-keverdk akar
tobbszori, szisztematikus alkalmazédsa, a kiilonbozd kriptivalutdk oda-vissza valtogatasa is
magas szintll védelmet nyujthat az elkdvetok szaméara. Ezen elébbi eszkdzokhoz tarsul tovabba
az 1s, miszerint a terrorizmus finanszirozasanak felderitésére a kibertérben kiemelkedo
szakértelmet eléfeltételez a nyomozo6 hatdsagok részérdl, mely gyakran hianyzik vagy éppen a
magas munkaterhelés miatt a kelld szakértelemmel rendelkezd kiilonleges szervek sem képesek
megfeleld 1don beliil és kelloképpen foglalkozni az liggyel. A fentiek okéan a szerz6 allaspontja
szerint a terrorista szervezetek fel tudjak és fel is hasznaljak a kriptovalutdk egyes tipusait,

ugyanakkor a magas foku latencia miatt ritkan keriilnek felderitésre az ilyen cselekmények.

9.2.3.1. Kovetkeztetések

A terrorista szervezetek — ahogyan a fentiekben is kifejtésre keriilt — aktivan jelen vannak a
kibertérben. E jelenlét egyik legfontosabb megnyilvanuldsa a finanszirozds kiilonbozo
formakban torténd megoldasa. Ez torténhet legalis gazdasagi tevékenység végzésével, illegalis
tevékenységek (pl.: fegyver- vagy kabitdszerkereskedelem) vagy kozdsségi finanszirozas
megvalositasaval. A kriptovalutdk szerepe és kozrehatdsa egy olyan koriilmény, mely
rendkiviili médon megosztja a kutatokat. Egyes szerzok allaspontja, hogy a kriptovalutakat nem
tudjak és ezért nem is hasznaljak a terrorszervezetek, mivel nem nyujtanak kell6 anonimitast.
Mas szerzok allitjak, hogy a kriptovalutdk megfeleld alternativat nytjtanak a terrorszervezetek
szaméara a finanszirozasuk megoldasara. Allaspontom szerint sziikségszerli szamolni a
kriptovalutak terrorizmus finanszirozasara torténd felhasznaldsaval, ugyanis egyes
kriptovalutak (példaul a Monero vagy XMR) teljes anonimitast biztositanak azzal, hogy a
hatésagokkal semmilyen szinten sem mitkddnek egytitt, a feléjiikk benytjtott adatszolgaltatast
megtagadjak, igy megakadalyozva a felderités sikerességét. Emellett 1éteznek Gn. mixerek vagy

masszoval keverdprogramok, melyek hasznalatat kreativan lehet parositani a hatosagokkal nem

360 Sanchez Medero, Op.Cit. pp. 74-75.
361 Op.Cit. p. 157., tovabba p. 163.
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vagy nagyon kis mértékben egyiittmiikdo kriptovalutdkkal. Ilyen mdédon — allaspontom szerint
— kell6 mértékben biztositott az anonimitds a terrorszervezeket szamara, igy hatékonyan
megvaldsulhat a tevékenységeik online finanszirozasa. Véleményem szerint a probléma
megoldasa a nyomozo hatosagokkal, ligyészségekkel semmilyen mértékben sem egyiittmiikodo
kriptovaluta szolgaltatok tevékenységének korlatozasaban, illetdleg ezen tipusu kriptovalutak
kriminalizalasaban rejlik. Ez egy sokkal transzparensebb kornyezetet teremtene, hiszen a
hatésagokkal egyiittmiikodé szolgaltatok altal kibocsatott kriptovalutdk hasznélatdval a
blincselekményre torténd felhaszndlas 1idovel csokkenne, a sikeres felderitések,

vagyonvisszaszerzések szama pedig novekedne.

9.2.4. Adocsalas

Halasz Viktor tanulmanyaban felveti annak a lehetdségét, hogy a biinelkdvetdk kihasznalhatjak
a kriptovalutak tarol6 funkcidjat az adocsalasokhoz. Ezekben az esetekben az elkdvetdk legalis
forrasokbol, gazdasagi tevékenységek végzése utjan anyagi javakra tesznek szert, melyek utan
el kivanjak keriilni az adoterhek megfizetését. E végbdl az elkovetok rakényszeriilnek arra,
hogy e javakat valamilyen modon elrejtsék az adohatdésagok eldl. Ahogy Halasz is kiemeli, a
kriptovalutdk az illegalis adoelkeriilés szempontjabol egyfajta ,,adoparadicsomként” foghatdak
fel, hiszen altaluk az adohatosagok feladata jelentdsen megneheziil, ugyanis a fizikai javak,
készpénz vagy szamlapénz helyett a hatosdgoknak a privat kulcsot kellene felkutatniuk. >

Ilyen biincselekmények kapcsan hazai példa is rendelkezésiinkre all. Egy hazai biinszervezet
tagjai az Eurdpai Uni6 tobb tagallamabol nettd aron szereztek be okostelefonokat, tableteket,
napelemeket és egyéb elektronikai eszkozoket. Az importalt elektronikai eszkozok fiktiv
szamlazasi lancokon keresztiili értékesitésével, tobb mint 3 milliard forint AFA befizetését
keriiltek el az elkovetok. Az elkovetok a blincselekmény elkdvetésébdl szarmazod vagyont
kriptovalutdba, tovabbd egy kriptovaluta-kereskedelemmel foglalkoz6 online platformba,
illetéleg egy kriptovaluta-banyaszatra hasznalt szamitogépbe fektette. A specialistdk a
helyszineken felkutattak a fizikai és virtudlis formaban jelen 1évo privat kulcsokat, tarcékat,
majd a tobbféle, 6sszesen nagyjabol 1 millio amerikai dollar, azaz kézel 420 millid forint értéki

kriptovalutat a NAV kiilon erre a célra létrehozott hatdsagi tarcdjdba helyezve foglalték le. ¢

362 Halasz Viktor: A bilincselekményekbdl szarmazd vagyon nyomon kdvetésének 0j kihivasai a kibertérben. In:
Farkas Akos; Dannecker Gerhard; Jacso Judit (szerk.): Az Eurépai Uni6 pénziigyi érdekei védelmének biintetéjogi
aspektusai kiilonds tekintettel az adocsalas, a korrupcio, a pénzmosas és a biintetdjogi compliance nemzeti
szabalyozasara, valamint a kiberblinozésre. Budapest, Wolters Kluwer Kft., 2019. pp. 440-441.

363 Kriptovalutaba bujtatott biinds millidrdok.

https://nav.gov.hu/sajtoszoba/hirek/Kriptovalutaba_bujtatott bunos milliardok (2024.02.03.)
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9.3. Egy kriptovalutakkal kapcsolatban felmeriilt uj tipusu biincselekmény: a jogellenes
kriptovaluta-bdanydszat

A blncselekmény konnyebb megértése érdekében érdemes foglalkozni az un. béanyaszat
(mining) fogalmaval. Annak érdekében, hogy egy adott tranzakciot véglegesnek lehessen
tekinteni, sziikkség van a miveletek hitelesitésére. A kriptovalutdk rendszerében ezeket a
folyamatokat tobbnyire a felhasznalok végzik akképpen, hogy a szadmitogépiik szamitasi
képességét kihaszndlva az egyes blokkokba gyiijtott tranzakcidkat matematikai képletek
segitségével kodsorozatokka (hash) alakitjak.>** Mivel az elébbi folyamat meglehetésen
energiaigényes, a banyaszatot folytatd felhasznalok szamara — kompenzacié gyanant — a
rendszer Uj kriptovalutakat 4llit el6, melyeket a banyaszo altal elére meghatarozott kriptovaluta
tarcahoz ad hozza. Voltaképpen ez a folyamat tekinthetdé a kriptovalutdk eredeti
szerzésmodjanak is. Ahogy az egyes kriptovalutak rendszerében egyre tobb tranzakcié megy
végbe, egyre bonyolultabb matematikai képleteket kell a szamitogépeknek megoldani. Ennek
eredményeképpen sokkal tobb energiaba keriil egy adott egységnyi kriptovaluta banyaszata,
emellett joval elobb elhasznalddnak a szamitégépek bizonyos hardverjei is.

A fenti fogalmi alapvetések attekintése utan megallapithatd, hogy a kriptovaluta banyaszat
teljes mértékben az Onkéntesség elvére épit, idedlis esetben tehat a felhasznald szabadon
mérlegelheti a miivelet varhatdé kiadasait, bevételeit és egyéb hasznait. Egyre stiriibben
fordulnak elé azonban olyan esetek, amikor a blinelkdvetdk a banyaszat negativ velejaroit,
kovetkezményeit masik személy(ek)re haritjak at és e személy(ek) eszkozeinek szadmitéasi
kapacitasat hasznaljak fel a folyamat véghezvitelére. A cselekmény tobb moddon is
megvalosulhat, tovabba aggasztd tény, hogy egyre tobb, a szervezett blindzés korében

eléfordulo jogesetre is talalunk példakat.

9.3.1. Elsé esetkor: a jogosultsag kereteinek tullépésével elkovetett jogellenes
kriptovaluta-banyaszat

A jogellenes banyaszat megvalosuldsanak egyik lehetséges (€s talan a legegyszeriibb) mddja,
ha az elkdvetd olyan szamitastechnikai eszkozoket haszndl fel kriptovaluta banyaszatara,

melyek konnyen elérhetéek szamara akar elézetes cselekmények elvégzése nélkiil is. Ennél az

364 Matyas Szabolcs; Frigyer Laszlo; Prilenszky Géza: A virtualis fizet6eszkdzok szerepe és jelentBsége a
vagyonvisszaszerzés soran. In: Belligyi Szemle Vol. 69, No. 3, 2021, p. 423.
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esetkornél a szamitastechnikai eszkdzok gyakran az elkovetd birtokaban vannak vagy konnyen
hozzéaférhetdek a szamara. Ez megtorténhet példaul olyan modon, hogy az elkdvetd munkahelyi
szamitastechnikai  eszkdzét  hasznalja  jogellenesen  kriptovaluta  banydszatara.
Ebben az esetben az elkovetd az adott informacids rendszer vonatkozasaban rendelkezik ugyan
belépési jogosultsdggal, azonban e jogosultsag kereteit tullépve, haszonszerzés végett sajat
maga vagy harmadik személy(ek) részére végezteti el a folyamatot az érintett eszkdzzel. Ezen
cselekmény — amennyiben mas jogsértés nem torténik — alkalmas lehetne a Btk. 423. § (1)
bekezdésébe iitk6zé informécids rendszer (adat) megsértésének vétségének megvalositasara,
ezt azonban el kell hatarolni a Btk. 375. § szerinti informéacids rendszer felhasznalasaval
elkovetett csalas bilintettétdl.

A Btk. 375. § (1) bekezdése a kovetkezdképpen fogalmaz az informacidés rendszer
felhasznalasaval elkovetett csalds vonatkozasaban:

,Aki jogtalan haszonszerzés végett informdcios rendszerbe adatot bevisz, az abban kezelt
adatot megvaltoztatja, torli, vagy hozzaférhetetlenné teszi, illetve egyéb miivelet végzésével az
informacios rendszer mitkédését befolydsolja, és ezzel kart okoz, biintett miatt harom évig
terjedo szabadsagvesztéssel biintetendo.”

Alapvetden a két biincselekmény elhatarolasdnak az alapjat a karokozas ténye képezi, igy tehat
a jogellenes kriptovaluta-banyészat esetében, mivel a karokozds a biincselekmény alapvetd
tényallasi eleme, egyenesen kovetkezik, hogy az ilyen esetekben az informacids rendszer
felhasznalasaval elkovetett csalast kell megallapitani. Ennek oka, hogy a két blincselekmény
blinhalmazatot nem képezhet, mivel az informacios rendszer felhasznalasaval elkdvetett csalas
blintettének sziikségszerli eszkozcselekménye az informacidos rendszer vagy adat
megsértésének vétsége (vagy biintette).’> Ebben az esetben egy latszolagos anyagi halmazat
all fent a két biincselekmény kozott.

A fenti példa esetében meg kell jegyezni, hogy 1ényeges koriilmény ugyanakkor a munkahely
mindsége. A Btk. 423. § (4) bekezdése értelmében ugyanis az el6bbi cselekmény — amennyiben

% ellen kovetik el — mar

az informacios rendszer (adat) megsértését kozérdekii iizem?
blincselekménynek mindsiil, melynek biintetési tétele két évtél nyolc évig terjedd

szabadsagvesztés. Amennyiben ez a mindsité koriilmény fennall, abban az esetben — a

365 Akdcz Jozsef: A vagyon elleni blincselekmények. In: Kénya Istvan (szerk.): Magyar Biintet6jog. Kommentar
a gyakorlat szamara, Budapest, HVG-ORAC, 2015, p. 1415.

366 A Btk 459. § (1) bekezdés 21. pontjanak értelmében kozérdekii iizemnek mindsiil a kozmii, a kdzdsségi
kozlekedési lizem, az elektronikus hirk6zl6 halozat, az egyetemes postai szolgaltatd kozérdekii feladatainak
teljesitése érdekében lizemeltetett logisztikai, pénzforgalmi és informatikai kozpontok és iizemek, a hadianyagot,
haditechnikai eszkozt termeld lizemet, energiat vagy iizemi felhasznalasra szant alapanyagot termeld iizem.
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konszumpci6 elvére hivatkozva — latszolagos alaki halmazatot kellene megéllapitani, hiszen
ebben az esetben stlyosabb biincselekményt valosit meg a cselekmény, igy tehat a jogrendnek
is adekvat szankcioval kell rd reagalnia. Ennek értelmében, ha kozérdekii lizem sérelmére
kovetnek el jogellenes kriptovaluta-banyaszatot, véleményem szerint a Btk. 423. § (1)
bekezdésébe 1itkozd ¢és (4) bekezdése szerint mindsiilé informacidés rendszer (adat)
megsértésének biintettét kell megallapitani, hiszen a cselekmény teljes egészében kimeriti a
tényallast. A fentebb emlitettek jelentdségét szemléletesen bemutatja egy 2018-as oroszorszagi
incidens, melynek soran atomkutatok egy csoportjat tartoztattak le, miutan — a vadak szerint —
egy szigoruan titkos, nuklearis atomfejek Gsszeszerelésére szolgald 1étesitményben probaltak
meg jogellenesen Bitcoin-t banyaszni. A média értesiilései szerint az elkovetdk a nyugat-
oroszorszagi Szarovban taldlhaté Szovetségi Nuklearis Kozpont alkalmazottai voltak, akik a
1étesitmény szuperszamitogépével tettek kisérletet a kriptovaluta-banyaszatra. Az incidenst az
érintett kozpont sajtoszolgalata is megerdsitette. Az elkovetdkkel szemben blintetdeljaras
indult, miutan a nuklearis kdzpont biztonsagi osztalya atadta dket a Szovetségi Biztonsagi

Szolgalatnak. ¢

9.3.2. Masodik esetkor: a jogellenes kriptovaluta-banydszat céljabol inditott
kibertamadasok (avagy az un. ,, cryptojacking”)

A jogellenes kriptovaluta-banyaszat egy masik lehetséges formdja az angolszasz
szakirodalomban az Un. ,,cryptojacking” elnevezéssel jelolt blincselekmény. Ennek 1ényege,
hogy az elkovetd jogosulatlanul fér hozza az aldozatok szdmitastechnikai eszkdzeihez, majd
ezek szamitdsi kapacitasat felhaszndlva banyaszik kriptovalutat — haszonszerzés végett — sajat
maga vagy harmadik személy(ek) részére. Ez a gyakorlatban altaldban gy valdsul meg, hogy
az aldozat szamitogépére feltelepitésre keriil egy rosszindulata (scripteket tartalmazo) program,
amely lehetdové teszi az elkdvetd szédmdra, hogy hozzaférjenek az adott eszkdozhoz. A
leggyakrabban erre e-mailben talalhaté — ismeretlen eredetli — linkekre torténd kattintassal vagy
tn. |, fertézott” weboldalak latogatasaval keriil sor.>®® Az el6zé esetkorhdz képest a jogellenes
kriptovaluta-banyaszat ezen formaja tehat 1ényegesen tobb eldkésziiletet igényel az elkdvetd
részérdl, hiszen ebben az esetben nincs a birtokaban, illetve nem all rendelkezésére egy

szamitastechnikai eszkdz. Az elkovetés elsd fazisa — a scripteket tartalmazo — program e-mail

367 Russian nuclear scientists arrested for 'Bitcoin mining plot”

https://www.bbc.com/news/world-europe-43003740 (2022.03.06.)
368 https://www.interpol.int/Crimes/Cybercrime/Cryptojacking, (2021.12.19.)
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iizenetekben vagy internetes weboldalakon torténd elhelyezése, mely minden esetben egy
burkolt formaban torténik. Gyakori, hogy az elkdvetdk kozszolgaltatok, bankok, illetve mas —
az atlagos felhasznalok altal hitelesnek vélt — szolgéltatok ,arculatanak” lemdsolasahoz,
jellemzdéen promocios levelek, dijbekérdk, szamlak, illetve egyéb, a hétkdznapi életben
nagyobb gyakorisaggal el6fordulo elektronikus levelek felhasznaldsahoz folyamodnak, mellyel
egyfajta hamis bizalmat keltenek a sértettekben. Az ilyen e-maileket a levelezOprogramok egy
része viszonylag nagy pontossaggal kisziiri és levélszemétként azonositja, ugyanakkor (foként)
a sériilékenyebb levelezOprogramok esetében kiilonds gondossaggal kell eljarni az ilyen tipusu
iizenetek megnyitasanal.

A masik esetkorhoz hasonloan, a jogellenes kriptovaluta-banyaszat ezen tipusanal is az anyagi
haszonszerzésre terjed ki az elkdvetd szdndéka. Az dkoszisztéma egyik kulcseleme, hogy a
banyaszatot végzo felhasznalo un. , kompenzéciot” kap a szamitasi kapacitasanak a rendszer
szamara torténd rendelkezésre bocsatasaért cserébe, ugyanakkor megjegyzendo, hogy ez a
kompenzéci6é az értékesebb, legtobb felhasznald altal hasznalt kriptovalutdk tekintetében
meglehetdsen alacsony, a kevésbé ismert, értéktelenebb kriptovalutak tekintetében pedig — a
kriptovaluta kisebb értékébdl adodoan — értéktelenebb. Az értékesebb kriptovalutak
banyaszatahoz altaldban nem feltétleniil elegendd az egyszerii személy szamitogépek szamitasi
kapacitasa, erre a feladatra Un. ,banyaszgépeket” vagy komplett szervergépeket szoktak
alkalmazni. Ez alapjan az elkovetd — mivel a legtobb felhasznédlod egy kisebb teljesitményti
személyi szamitogéppel rendelkezik — meglehetdsen kevés haszonra tehet szert sértettenként.
Ebbdl kifolyolag az ilyen jellegli blincselekmények nyomozasa sordn kiemelt figyelmet kell
forditani a teljes sértetti kor felderitésére, hiszen a fent emlitett ok miatt az elkdvetdk — az esetek
tobbségében — egy minél tdgabb réteget probalnak megcélozni; arra torekednek, hogy minél
tobb sértettje legyen az altaluk elkovetett biincselekménynek. A jogellenes kriptovaluta-
banyaszat ezen formaja tehat — ha az aranyossag szempontja alapjan vizsgéaljuk — nem
feltétleniil nyjt kedvezd helyzetet a blinelkovetok szdmara.

Példaként szolgalhat a fentiekre egy japan jogeset, melynek Iényege, hogy a 24 éves elkdveto,
Yoshida Shinkaru a Monero nevezeti kriptovaluta banyaszatara szolgaldo Coinhive nevi
programot hasznalta fel jogellenesen. E tevékenysége sordn a programot egy olyan programba
agyazott be, melyet szamitogépes jatékokban, videodjatékokban alkalmaznak a jatékban torténd
részvétel ,,megkonnyitésére”, a jatékokban torténd ,.csalasokra”. A programot ingyenesen
hozzaférhetoként és letdlthetdként tette kozzé az elkdvetd a sajat online blogjan. A gyanutlan
letoltok eszkdzeire feltelepitett program ezek utan az elkovetd szamara banyaszta a Monero

nevezetll kriptovalutat. Alatdmasztva az ardnytalansagot €s a feltételek kedvezdtlen mivoltat,
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érdemes kiemelni, hogy dacéra a ténynek, hogy tobb, mint 90 alkalommal t61t6tték le az
elkovetd altal hozzaférhetové tett programot, Yoshida Shinkaru 6sszesen 5000 japan jen
haszonra tett szert, mely 0sszeg 2022. februar 25-ei arfolyamon szamolva cirka 14.000 forintra
tehetd, ugyanakkor a Sendai Kertileti Birosag az elkdvetdvel szemben egy év szabadsagvesztés
biintetés kiszabasara keriilt sor, melynek végrehajtidsat harom évre felfiiggesztették.>s
Ezekben az esetekben is kiemelt jelentdséggel bir a sértettek szdmanak meghatdrozasa, hiszen
a sértetti kor terjedelme a biincselekmény konkrét meghatarozasanal is elengedhetetlen. A
hatalyos Btk. alapjan tehat ezekben az esetekben az informaciés rendszer felhasznalasaval
elkovetett csalds bilintettének megallapitdsa lenne a térvényi kovetelmény, ugyanakkor —
tekintettel arra a tényre, hogy ezen blincselekményeknél a kdrokozas ténye elenyészo a sértettek
szdmahoz képest, amennyiben jelentds szamu informéciés rendszer érintett a
blincselekményben — ujfent — hivatkozva a konszumpcio elvére, véleményem szerint ezekben
az esetekben a Btk. 423. § (2) bekezdésébe iitkdzo €s a (3) bekezdése szerint mindsiild jelentds
szamu informacids rendszer vagy adat megsértésének biintettének megéllapitasa lenne helyes a
torvény céljainak érvényre juttatasa és az elkovetett blincselekményhez leginkabb igazodd
jogalkalmazdi reakci6 kivaltasa érdekében.

A sértetti kor novelésén tilmenden az elkdvetdok masféleképpen is probalnak megoldasokat
keresni a fenti problémara. Ennek egy bevalt mddja az, ha a mennyiség helyett a mindségre
helyezik a hangsulyt. Célszerlien tehat olyan aldozatokat céloznak meg, melyek nem az atlagos
felhasznalok altal folytatott egyszerti tevékenységekre elegendd teljesitményti eszkozoket,
hanem a — foként nagyvallalati kornyezetben alkalmazott — nagy szamitasi kapacitasu gépeket
alkalmaznak, igy tehat az ilyen véllalkozasok fokozottan ki vannak téve a jogellenes
kriptovaluta-banyaszat vesz¢élyének. 2018. februarjaban példaul a Tesla autogyarto vallalat altal
hasznalt ,Kubernetes” névre hallgatdé nyilt forraskédt alkalmazéskezelé szoftver
,,sériilékenységét” hasznaltk ki az elkdvetdk jogellenes banyaszatra®’?, de hasonloképpen jart
az Aviva nevili multinaciondlis biztositocég és a Gemalto nevii nemzetkozi digitalis biztonsagi
véllalat is.’”! A RedLock 2018-as évre vonatkozd, a felhdszolgaltatasok biztonsagi trendjeirdl

sz0106 jelentésében kozzétették, hogy a nagyvallalatok 25%-a tapasztalt jogellenes kriptovaluta-

369 Osborne, Charlie: ,,Japan issues first-ever prison sentence in cryptojacking case”
https://www.zdnet.com/google-amp/article/for-the-first-time-remote-cryptojacker-sentenced-for-exploiting-
coinhive/?fbclid=IwAR000Is2mLn5akKQKdoSZ0 lySM6Y2KeQ4 vID2tfaKdQIRjPHORMUS6qfo
(2022.02.25.)

370 Osborne, Charlie: ,, Tesla cloud systems exploited by hackers to mine cryptocurrency”
https://www.zdnet.com/article/tesla-systems-used-by-hackers-to-mine-cryptocurrency/ (2022.02.28.)

371 Ashford, Warwick: ,,Unprotected Kubernetes consoles expose firms to cryptojacking”
https://www.computerweekly.com/news/252435544/Unprotected-Kubernetes-consoles-expose-firms-to-
cryptojacking (2022.02.28.)
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banyaszattal kapcsolatos visszaéléseket a felhdszolgaltatasaik vonatkozasaban, mely jelentOs
novekedést mutat a targyévet megeldz6, 2017. év soran szamitott 8%-hoz képest.>’? Az ilyen
jelentdsebb technoldgiai erdforrdsokkal rendelkezé vallalatok szempontjabol — az egyszerii
felhasznalokhoz képest — sokkal jelentdsebb karokkal kell szamolni. Ezt kivaldéan alatdmasztja
annak a két irani allampolgéarnak az iigye, akik — a vad szerint — egy Missouriban talalhato
vallalat altal igénybe vett felhészolgaltatdsokat®” torték fel jogellenes kriptovaluta-banyaszat
céljabol, melynek eredményeként a felhdszolgaltatd 760.000 dollart szamlazott ki a vallalat
részére.’’ A kritikus infrastruktirdk védelme — az el6zé esetkérhoz hasonléan — kiemelt
jelentéséggel bir, igy az ilyen objektumok ellen irdnyuld — akér bels6, akar kiils6 — tamadésokat
kell6 mértékben kell szankcionélni a biintetdjog eszkozeivel. Hangsulyozandd, hogy Eurdpa
teriiletén beliil is torténtek mar hasonlé incidensek, ahol a jogellenes kriptovaluta banyéaszatara
iranyuld szandékkal torték fel az elkovetOk az érintett koézérdekii lizem informatikai

rendszerét.’”>

9.3.3. Tovabbi kérdéseket felveto esetkorok

A jogellenes kriptovaluta-banyaszatnak — a fentebb emlitett két esetkéron tulmenden — 1éteznek
nehezebben megitélhetd eléfordulasi modjai is. Tipikusan ilyen esetnek szamit, ha az elkdvetd
az egyes kozosségi terekben (konyvtarakban, internet kavézokban, egyetemeken, iskolakban)
talalhato eszkozokkel koveti el a cselekményt. Amennyiben az érintett kozosségi téren olyan
szolgaltatasok elérhetéek, melyek keretében a szolgaltatd iddkorlathoz kototten bocsatja a
szolgéltatast igénybe vevd felhaszndlok rendelkezésére az adott eszkozoket, illetleg az
internet-hozzaférést, abban az esetben — ha az adott szolgéltatd altal meghatarozott bels6
szabalyzatok masképpen nem rendelkeznek — ugy véleményem szerint csak a felhasznalok altal
kifizetett idokereten tulmenden lehet megallapitani a jogellenes kriptovaluta-banyaszatot,

pontosabban az informacids rendszer felhasznalasaval elkdvetett csalds tényallasat, tekintettel

372 https://redlock.io/news/redlock-cloud-security-trends-report-highlights-lack-of-compliance-with-industry-

standards (2022.02.28.)

373 Lasd a témarol részletesebben: Klein Tamas: A felhdszolgaltatasok egyes jogi kérdései - kiilonds tekintettel az
Euroépai Uni6 szabalyozasara. In: Klein Tamas (szerk.): Tanulmanyok a technoldgia- és cyberjog néhany aktualis
kérdésérdl. Budapest, Médiatudomanyi Intézet, 2018. 89-122. o., tovabba

Maté Istvan Zsolt: A felhdszolgaltatasok igazsagiigyi informatikai szakért6éi vizsgalata. In: Infokommunikacio és
Jog Vol. 62-63, 2015. pp. 86-90.

374 https://www justice.gov/usao-edmo/pr/two-iranian-nationals-indicted-local-cryptojacking-
case?fbclid=IwAROfNFkcbq1qXDXDLD50311I9RVBjetXK78VhBb3YB5Dg70SLKYk8b KsoM (2022.03.06.)
375 Példaként szolgal a fentiekre egy vizikozmii esete is, 14sd részletesebben:

Lily Hay Newman: ,,Now Cryptojacking Threatens Critical Infrastructure, Too”
https://www.wired.com/story/cryptojacking-critical-infrastructure/ (2022.03.06.)
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a karokozas tényére. Ez ugyanakkor csak az elsé esetkornél taglalt elkovetési mod fennallasa
esetén alkalmazando, hiszen amennyiben az elkdvetd a masodik esetkorben emlitettek szerint
jar el, gy — értelemszeriien — semmiféle jogosultsaggal nem rendelkezett, illetve nem nyujtott
részlegesen sem ellenszolgaltatast a szolgaltato fel€, igy ezekben az esetekben a teljes iddszakra
vonatkozdan meg lehet allapitani az informaciés rendszer felhasznaldsaval elkovetett csalast.
Azokban az esetekben, amikor konkrét idékorlatrél nem beszélhetiink (tipikusan ilyen az
iskoldkban, egyetemeken, egyes konyvtarakban torténd kriptovaluta-banyészat), kevésbé
egyértelmii az ilyen cselekmények megitélése. Kiemelendd ugyanakkor, hogy ezekben az
esetekben is kiilonbséget kell tenni a fentebb részletezett elkdvetési modok kozott.
Hasonloképpen az el6zdkhez, a helyszini elkdvetés megitélése jelenti a kérdést. Ennek oka,
hogy a nem minden esetben allapithatdé meg biincselekmény elkovetése, hiszen — ha az adott
szolgaltato korlatozasok nélkiil a felhasznalok rendelkezésére bocsatotta az eszkozeit, illetve az
internet-hozzaférést, ugy — a cselekmény egyetlen a Btk. altal nevesitett tényallast sem merit
ki. Amennyiben ilyen helyzet 4ll eld, alldspontom szerint az adott szolgaltato feleldssége, hogy
a sajat, belsd szabalyzatainak keretein beliill meghatarozott keretek kozé szoritsa az
er6forrasainak hasznalatat, melynek sordn fel kell hivni a felhasznalok figyelmét a
szabalyzatokban foglaltak betartasan tilmenden az azokkal ellentétes magatartas tanusitdsanak
blintetdjogi és polgari jogi kdvetkezményeire. Amennyiben ez megtorténik, gy a késdbbi
incidensek esetén — véleményem szerint — mar lehet hivatkozni a belépési jogosultsag
kereteinek tullépésére, mely megalapozza az informacids rendszer vagy adat megsértésének
vétségét. Az informécids rendszer felhasznalasdval elkovetett csalds bilntettének
megallapitdsdhoz nem lenne sziikség a belsd szabalyzatokban torténd felhivasra sem,
ugyanakkor a bilincselekmény megéllapitasanak sziikségszer(i tényallasi eleme a karokozas,
melyet meglehetésen nehéz megallapitani azokban az esetekben, amikor a felhasznalok
korlatozasok nélkiil hasznalhatjak a szolgaltato eréforrasait, legyen az internet-hozzaférés vagy
konkrét eszkdzok (szamitogépek, tabletek, okostelefonok>7®) hasznalata. A karokozas ezeknél
a cselekményeknél 4ltaldban a megndvekedett villamosenergia-fogyasztasban, illetve a
hardverek élettartaméaban tud megnyilvanulni, ugyanakkor ezek egyike sem egzaktan mérheto,
nem lenne ¢letszerli €s elvarhato a sértettektdl e tényeknek a bizonyitasa. Ezek alapjan ugy
gondolom, hogy célszeriibb és hatékonyabb megoldas a belsé szabalyzatok kiegészitése, az
egyszeriibb jogi megitélés érdekében.

Természetes a részletezett elkdvetési alakzatokon kiviil is eléfordulhat jogellenes kriptovaluta-

376 Lasd az okostelefonok sériilékenységérél bévebben: Kraut Andrea; K6halmi Laszl6; Téth David: Digital
Dangers of Smartphones. In: Journal Of Eastern-European Criminal Law Vol. 7, No.1, 2020. pp. 36-49.
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banyéaszat, sOt egészen absztrakt jogesetek is megjelenhetnek. Erre j6 példaként szolgal az tn.
Siacoin-ligyként elhiresiilt eset, mely 2017-ben valosult meg Kindban. Ekkor hackerek egy
csoportja konspirativ modon megéllapodast kotott a kinai internetkavézok karbantartasaért
felelds cégekkel arrol, hogy az altaluk elkészitett, a Siacoin nevezeti kriptovaluta banyaszatara
kifejlesztett programot — egyfajta rendszerfrissités részeként — a cégek elhelyezik az altaluk
karbantartott internetkdvézok eszkozein. Az elkdvetok szazezernél is tobb szamitogéppel

t,377

folytattak jogosulatlan kriptovaluta-banyészato mellyel tobb, mint 5 millié kinai jiian

(akkori arfolyamon 800.000 amerikai dollar) haszonra tettek szert.>’®

9.4. A kriptovalutik vonatkozdasaban elkovetett biincselekmények felderitése és
nyomozdsa

9.4.1. Problémafelvetések, aktualis helyzetkép

Hazankban &ltalanos problémat jelent, hogy a kriptovalutdkkal Gsszefliggésben elkdvetett
blincselekmények nyomozasa akadalyokba {itk6zik, melynek oka, hogy a nyomozé hatosagok
¢s a nyomozas feliigyeletére illet¢kességgel rendelkezd, torvényszék melletti jarasi
iigyészségek személyi allomanya sok esetben nem rendelkezik a bilincselekmények
felderitéséhez sziikséges, kelld mértékii informatikai ismeretekkel. A kiberbiindzés>"® bizonyos
valfajai®® — fliggetleniil attol, hogy érintettek-e kriptovalutak az elkdvetésben — dacara annak
a ténynek, hogy immar tobb évtizede elterjedtek a vilagon, még mindig egy olyan fenomén,

mellyel sok esetben nem tudnak, illetve eléfordul, hogy — az Gsszetettségiik és a nehézkes

377 A blincselekménnyel kapcsolatban a tanulmény elkészitésekor még folyt a nyomozas, az iigy targyi sulyéra
tekintettel a Zheijang Tartomanyi Ko6zbiztonsagi Osztaly és a Kozbiztonsagi Minisztérium feliigyelete alatt. A
helyi sajto értesiilései szerint orszagszerte legalabb 30 varosban tobb, mint 100 karbantartd vallalat érintett az
igyben. Lasd részletesebben:

https://hznews.hangzhou.com.cn/shehui/content/2018-06/16/content 7020998 2.htm (2022.03.02.)

378 Wolfie Zhao: ,Internet Cafes Hacked to Mine $800k in Siacoin Cryptocurrency”
https://www.coindesk.com/markets/2018/06/19/internet-cafes-hacked-to-mine-800k-in-siacoin-cryptocurrency/
(2022.03.02.)

379 Lasd: Herke Csongor: A kiberbilindzés és a teljesen dnvezetd jarmiivek. In: Barabas Andrea Tiinde; Christian
Léaszl6 (szerk.): Unnepi tanulminyok a 75 éves Németh Zsolt tiszteletére: Navigare necesse est. Budapest,
Ludovika Egyetemi Kiado, 2021. pp. 211-221.

380 Ide tartoznak példaul az interneten elkdvetett személyiséglopas esetei is. Lasd a témarol részletesebben:

Toth David: Identity crimes on the darknet and the social media. In: Biintet6jogi Szemle Vol. 10, Kiilonszam,
2021. pp. 85-89., tovabba

Toth David: Személyiséglopas az interneten. In: BUNTETOJOGI SZEMLE Vol. 9, No. 1, 2020. pp. 113-119.,
illetve

Toth David: Az identitaslopas kriminologiai sajatossagai. In: Gaal Gyula; Hautzinger Zoltan (szerk.) A biiniildozés
és a binmegel6zés rendészettudomanyi tényezdi. Magyar Hadtudomanyi Tarsasag Hatarér Szakosztaly Pécsi
Szakcsoport, Pécs, 2019. pp. 207-213.
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nyomozasi feladatok miatt — nem is akarnak mit kezdeni a biiniild6z8 szervek.*®!
Hangstlyozand6 ugyanakkor, hogy ezek az eszkdzok — kivaltképp, de nem kizarolagosan a
fiatalabb korosztalyok korében — egyre inkabb elterjedni latszanak, egyre nagyobb rétegek,
befektetdi korok, vallalatok, de bizonyos esetekben egész orszagok allnak 4t a hasznalatukra.>%?
A kriptovalutak vonatkozasaban elkovetett egyes biincselekmények targyi sulya is
megkoveteli, hogy az tigyek ne egy megsziintetd hatarozattal legyenek lezarva, az elkovetd
kilétének azonosithatatlan mivoltara vagy a joghatosag hianyara hivatkozva. Tény, hogy az
ilyen tipust biincselekmények szinte kivétel nélkiil tobb joghatdsagot érintenek, emellett az
esetek tulnyomo részében kiilfoldon tartozkodd, nem magyar allampolgéarok az elkovetok,
ugyanakkor a vonatkozd unids, illetve az azokat implementdld hazai jogszabalyok teljes
mértékben megalapozzdk a joghatosagot, azokban az esetekben is, amikor csak részben

kovették el a biincselekményt Magyarorszag teriiletén, >’

emellett a tanulmanyban vizsgalt
kutatasi idészakban mar tobb olyan lehetdség is rendelkezésére all a nyomoz6 hatdsagoknak,
mely eredményes felderitéshez és feleldsségre vonashoz vezethet.

Amennyiben a személyi allomany kell6 szaktudasa rendelkezésre all, egy tovabbi problémaval
kell megbirkézni. Sok esetben a piacon elérhetéek olyan, a nyomozast jelentés mértékben
megkonnyitd szolgéltatasok vagy szamitogépes szoftverek, melyek felhasznélasaval jelentdsen
meg lehetne novelni a hatdsagok effektivitasat. Ennek altaldban az akadalya azonban az, hogy

a termékek beszerzésére nem allnak rendelkezésre megfeleld anyagi forrasok.

9.4.2. Keényszerintézkedések a kriptovalutak biztositasara

A kényszerintézkedések jogszerli foganatositasahoz elsdkorben elengedhetetlen volt egy —
legalabb a minimumra torekvé — definicidé megalkotasa, mellyel az alapkd letétetik és

elkezdddhet a jogszabalyi kornyezet felépitése. Ez a definicios alap az 5. unidés pénzmosas

381 Matyas Szabolcs, Frigyer Laszlo és Prilenszky Géza is megfogalmaztak a Beliigyi Szemlében megjelent
tanulmanyukban, hogy mind a rendvédelmi szervek, mind az ligyészség szamara sziikséges lenne Gsszetettebb
képzéseket szervezni a kriptovalutakkal kapcsolatos gyakorlati ismeretek atadasa végett. Lasd: Matyas; Frigyer;
Prilenszky, Op.Cit. p. 427.

382 példaként kiemelhet6 El Salvador esete, ahol a vilagon elsd izben fogadtak el a legismertebb kriptovalutat, a
Bitcoint. Ezzel a mérfoldkdvel az orszaggal kapcsolatban 4ll6 gazdasagi szereploknek is alkalmazkodniuk kellett
a kriptovalutdkkal bovitett pénziigyi szolgaltatasokhoz ¢és kihivasokhoz. Lasd részletesebben:
Kate Linthicum: ,,El Salvador’s president buys bitcoins ‘naked,” he boasts. His experiment is costing his nation
millions” https://www.latimes.com/world-nation/story/2022-02-23/el-salvador-bitcoin-experiment (2022.03.19.),
tovabba

Marco Quiroz-Gutierrez: ,,El Salvador says tourism is up 30% since it made Bitcoin legal, but the country is still
on the brink of economic disaster” https://fortune.com/2022/02/23/el-salvador-bitcoin-law-tourism-up-30-
percent-imf-senate/ (2022.03.19.)

383 Lasd részletesebben: Toth David; Gaspar Zsolt: Nemzetkozi biiniigyi egyiittmiikddéssel dsszefiiggd nehézségek
a kiberbtindzés tertiletén. In: Biintetdjogi Szemle Vol. 9, No. 2, 2020. pp. 140-150.
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elleni iranyelv fényében moédositott Pmt. 3. § 47. pontja, mely immar tartalmazza a virtualis
amelyet nem kézponti bank vagy kozigazgatasi szerv bocsat ki, illetve garantal; nem rendelkezik
torvényes fizetoeszkoz jogi statuszaval; elektronikusan tarolhato, csereértékkent elfogadott, igy

’

kiilonosen elektronikusan atadhato, illetve elektronikus kereskedeésre alkalmas.’

Bar mind a biintetd eljarasjogi kodexiink, mind a hazai gyakorlat®®*

a fizetésre hasznalt
elektronikus adat fogalma ald vonja a kriptovalutékat, a definicioval nem minden szerzd ért
egyet. Haldsz Viktor szerint sem a bitcoint, sem az ahhoz hozzaférést biztositod privat kulcsot
nem lehet elektronikus adatként definialni, hiszen maga a kriptovaluta egy pillanatnyi
értékmegjelenités, mig a privat kulcs pedig pusztan egy karaktersor, melyet akar fizikailag
(példaul egy papirfecnire) is fel lehet jegyezni.>®

Allaspontom szerint ugyanakkor, ha ezen logika szerint tekintiink a kérdésre, akkor mas,
egyébként az elektronikus adatok fogalma alé tartozé dolgokrol is elmondhato, hogy leirhato
kiilonbozé kddok soraval vagy még inkabb kisarkitva, egyesekkel és nulldkkal, melyeket akar
— ha elméleti sikon nézziik — szintén képesek lennénk felirni e karakterekkel egy papirfecnire.
Dacéara annak, hogy a privatkulcs tarolhatd fizikai vagy mas forméaban is, nem szabad
elvonatkoztatni attdl a ténytdl, hogy az altala biztositott vagyoni érték csak elektronikus adat
formajaban, egy szamitastechnikai rendszer segitségével kinyerhetd, illetdleg értékesithetd.
Masodkorben sziikségszerli volt megteremteni az eljarasjogi kereteket, felhatalmazast a
lefoglalashoz, melyre a Be. 308. § (3) bekezdése alapjan kertilhet sor. A bonyolultabb kérdéskor
inkabb az, hogy hogyan is kell a lefoglalast foganatositani. E kérben a Be. 315. § tartalmaz
utmutatast. Az (1) bekezdésben meghatarozott modok ugyanakkor nem feltétleniil
miikodoképesek a kriptovalutdk vonatkozasdban. Az a) és c¢) pontok masolat készitését, a b)
pont az adat athelyezését, a d) pont pedig maganak az informacios rendszernek a lefoglalasat
teszi lehetdvé, mig az e) pont mas jogszabalyokra utal. A kriptovalutak vonatkozasaban — mivel
az elkoveté vagy mas harmadik személy — mas eszkozrdl is be tud 1épni és az adott
kriptovalutakat 4t tudja utalni, értékesitheti, ezen mdédok nem megfeleléek. A jogalkotd
ugyanakkor ennek orvoslasara a (2) bekezdésben lehetdséget nyujt arra, hogy a fizetésre
hasznalt elektronikus adattal olyan miiveletet végezzenek, amely az érintettnek az elektronikus

adat altal kifejezett vagyoni érték feletti rendelkezési lehetdségét megakadalyozza, s igy

384 V§.: Eszteri Daniel: Egy Bitcoinnal elkdvetett vagyon elleni biincselekmény és az ahhoz kapcsolddo egyes jogi
kérdések. In: Infokommunikacioé és Jog Vol. 14, No. 1, 2017. p. 30. Cit.:

Szatmary, 2015. Op.Cit. p. 646.

385 Halasz Viktor: A bitcoin miikddése és lefoglaldsa a biintetéeljarasban. In: Beliigyi Szemle Vol. 66, No. 7-8.
2018. p. 123.
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foganatositsak a lefoglalast. A lefoglalas legcélszeriibb megvalositasi modja, hogy un. hatdsagi
tarcakat hozzon létre a nyomoz6 hatdsag, melyen a lefoglalt kriptovalutdkat lehet tarolni. Erre
a jogszabalyi keretet a lefoglalas és a biintetoeljaras soran lefoglalt dolgok kezelésének,
nyilvantartasanak, elozetes értékesitésének és megsemmisitésének szabalyairol, valamint az
elkobzas végrehajtasarol szolo 11/2003. (V. 8.) IM—-BM-PM egyiittes rendelet 67. § (5)-(6)
bekezdeései teremtik meg a lehetéséget. A rendelet 67/A. § (1) bekezdése eldirja, hogy a
lefoglalds végrehajtdsdhoz indokolt esetben szaktanacsadot kell igénybe venni, ugyanakkor a
tovabbi rendelkezéseket nem tartalmaz arra vonatkozoan, hogy mi szamit indokolt esetnek, ez
anyomozo6 hatosag mérlegelési korébe tartozik. A (4) bekezdés a fizetésre hasznalt elektronikus
adat vagyonelkobzas érdekében torténd lefoglaldsaval kapcsolatban rogziti, hogy a lefoglalast
kovetden haladéktalanul fel kell hivni az érintettet, hogy a blinjel elézetes értékesitése vagy
megvaltasa kérdésében nyilatkozzon. Az (5) bekezdés alapjan — amennyiben az érintett kéri a
fizetésre hasznalt elektronikus adat értékesitését — ez csak abban az esetben mell6zheto, ha arra
a bizonyitas érdekében sziikség van.38¢ Az értékesitéssel kapcsolatban felmeriilnek azonban a

kovetkezd gyakorlati problémak:

Milyen platformon/tozsdén keresztiil keriiljenek értékesitésre a kriptovalutak?

E kérdés megvalaszolasakor az egyik legfontosabb szempont a megbizhatosag és az, hogy
leinformalt csatornén folyjon le a tranzakcid. Ezen kdvetelményeknek tobb platform is eleget
tud tenni, ugyanakkor — gyakorlati példdk hianydban — jelenleg nincsen olyan kiforrott
gyakorlat, mely utmutatassal szolgalhatnak annak terén, hogy a nyomozé hatésagoknak melyik

tdzsdét vagy szolgaltatot kellene valasztania.

Mikor és milyen arfolyamon keriiljon értékesitésre a lefoglalt kriptovaluta?

E korben sziikségszerti vizsgalni, hogy az adott kriptovaluta értékesitése alkalmatlan idére esik-
e, hiszen rendkiviil nagy arfolyam-ingadozasok is elképzelhetdek ebben a rendszerben,
ugyhogy allaspontom szerint a lefoglalassal érintett nyilatkoztatasa soran régziteni sziikséges,

hogy milyen arfolyamon kivanja értékesiteni az adott kriptovalutat a nyomozé hatosag €s ettol

386 A fizetésre hasznalt elektronikus adat vonatkozasaban a hivatkozott rendelkezéseket (a 67. §, 67/A. §, illetve a
67/B. §) az egyes biintetdeljarasi jogi targyl igazsagiigyi miniszteri rendeleteknek a biintetdeljarasrol szo16 2017.
évi XC. torvénnyel osszefliggd modositasardl, illetve hatalyon kiviil helyezésérdl szolo 17/2018. (VI. 27.) IM
rendelet tiltette be az egytittes rendelet szovegébe.
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anyilatkozattétel €s az értékesités foganatositasa kozott eltelt idoben csak bizonyos szazalékban
(példéaul 5-10%-ban) térhet el. Amennyiben ezt tillépi, gy sziikségszerli lenne az érintett Gjboli
nyilatkoztatdsa. Ezéltal az arfolyamkockézatbol eredd eltérés és az azzal jaro feleldsség a

lefoglalassal érintettre harithato.

Amennyiben az érintett nem kéri az értékesitést vagy ahhoz nem jarul hozza, van-e lehetosége

a nyomozo hatosagoknak a lefoglalt kriptovaluta értekesitésére?

Az értékesitéssel kapcsolatban a Be. 319. § (2)-(3) rendelkezései iranyaddak. A (2) bekezdés
altalanos konjunktiv feltételeket fogalmaz meg a lefoglalt dologgal kapcsolatban:
- alefoglalt dologra a bizonyitds érdekében mar nincs sziikség,
- alefoglalds megsziintetésének nincs helye, és
- alefoglalt dologgal kapcsolatban senki nem jelentett be megalapozott igényt.
Amennyiben a fenti feltételek egyiittesen fenndllnak, gy a (3) bekezdés alapjan a birdsag —
vademelés el6tti ligyészi inditvanyra — elrendelheti a lefoglalt dolog értékesitését, ha az
a) gyors romlasnak van kitéve,
b) huzamos tarolasra alkalmatlan,
c) kezelése, tarolasa, illetve Orzése — kiilondsen a dolog értékére vagy az eldrelathatolag
hosszu ideig tartd tarolasara tekintettel — aranytalan és jelentds koltséggel jarna, vagy
d) értéke a lefoglalas varhatd ideje miatt 1ényegesen csokkenne vagy ennek veszélye
megalapozottan feltehetd.>®’
A kriptovalutak esetében, mivel e rendszerben kiilondsen jelentds arfolyamingadozéasokkal kell
szamolni, allaspontom szerint fennall a d) pontban meghatarozott feltétel, mivel a Iényeges
értékesokkenés megalapozott veszélye elegendd a feltétel teljesiiléséhez. Igy tehat a nyomozati
szakban vademelésig, ligy€szi inditvanyra meghozott birdi dontés alapjan lehetdség nyilhat az

értékesitésre.

Amennyiben a lefoglalt  kriptovaluta  értékesitésre  keriil, ugy ki viseli az

arfolyamingadozdasokbol eredo kockazatot?

387 Halasz Viktor 2018-as tanulméanyaban még akként vélekedett, hogy a lefoglalt dolgok el6zetes értékesitéséhez
a sziikséges feltételek egyike sem all fent. Ennek soran az 0j Be.-re tekintettel is fenntartotta allaspontjat, hiszen
nem volt teljes bizonyossaggal kijelenthetd, hogy a hosszl tarolas miatt a bitcoin (vagy mas kriptovaluta) értéke
biztosan csokkenne. Lasd: Halasz, 2018. Op.Cit. p. 143.

Az 0j Be.-nek a 2020. évi XLIII. térvénnyel torténd modositasat kdvetéen ugyanakkor mar az is elegendd, ha
ennek a 1ényeges értékcsokkenésnek a veszélye megalapozottan feltehetd. V6. Be. 319. § (3) bekezdés d) pontja.
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Allaspontom szerint érdemes vizsgalni azt a kérdéskort is, hogy a lefoglalt kriptoeszkozok
értékesitése soran ki viseli az arfolyam-kockazatot. A tranzakcid lehet negativ, illetéleg pozitiv
iranyu. Negativ iranyud, ha a nyomozo6 hatdsag altal értékesitett kriptovalutaért kevesebb fiat
valutat kapunk, mint az elkdvetéskori értéke volt. Pozitiv iranyt az értékesités, amikor a hatsag
altali értékesités eredményeként nagyobb Osszegili fiat valutat kapunk, mint az elkdvetéskori

értek. Ez felvet két lehetséges kimenetelt, melyeket hipotetikus példakon keresztiil mutatok be:

1.) Egyrészrol, tételezziik fel, hogy az elkdvetd blincselekmény utjan 200.000,- forint
értékll ,,ABC” kriptovalutat szerzett meg a sértettél. A nyomozo6 hatésag bizonyos
iddvel késobb sikerrel felderitette az elkdvetd kilétét, akitdl sikeresen lefoglaltak a
kriptovalutat. Az elkovetdt lenyilatkoztatta a nyomozd hatosag az értékesitéssel
kapcsolatban, melynek soran az elkovetd kérte az értékesitést. Az eljaras soran eltelt idd
alatt azonban az ,,ABC” nevi kriptovaluta arfolyama ,,beszakadt”, igy értéke mar csak
40.000,- forintnak felel meg. Ebben az esetben, mivel az elkdvetéskori érték szamit, a
kiilonbséget az elkovetotdl lefoglalt tovabbi vagyonbdl tudja biztositani a nyomozo
hatosag (pl.: szdmlapénz, ingodsagok, zar ala vett ingatlan, stb.). Konkretizalva, az

arfolyam-ingadozast az érintett viseli.

2.) Ha maradunk az el6z0 példanal, tehat az elkdvetéskori értéke az ,,ABC” kriptovalutanak
200.000,- forint, viszont a nyomozas alatti id6szakban az értékesitésig a tizszeresére nd
az értéke, akkor hogyan kezelhetd ez a valtozas? Tobb perspektiva szerint is vizsgalhato
a helyzet. Egyrészrdl, ha a sértetti oldalt vizsgaljuk, a sértett részére okozott kar ebben
az esetben ugyanugy 200.000,- forint, tehat 6 erre tarthatna jogosan igényt, ugyanakkor
az is igaz, hogy amennyiben ebben az iddszakban 6 rendelkezett volna a sajat
kriptovalutdja felett, akar 2.000.000,- forintért is értékesithette volna, mellyel
1.800.000,- forinttdl esett el az elkdvetd cselekménye miatt. Masrészrdl, ha a terhelti
oldalt nézziik, a blincselekmény elkdvetése utan az elkovetd dontése volt, hogy mit kezd
a kriptovalutaval, végso soron az ¢ tevékenységének is betudhato az értéknovekedeés.
Harmadrészrdl, a kriptovalutat a nyomozo hatdsag értékesitette, tehat az ért¢knovekedés
végsd soron a nyomozo hatosag tevékenysége soran teljesedett be, akkor ment végbe,

tehat kozvetetten az allamot is megillethetné a fennmarad6 sszeg.
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Erdekes lehet tovabba annak a vizsgalata, hogy a biincselekmények targyat képezd kriptovalutat
miként kezeljiikk. Egyrészrdl, ha a Be. 319. § alapjan kivanja értékesiteni a nyomozé hatdsag,
akkor a (2) bekezdésben meghatarozott konjunktiv feltételeknek mindenképpen teljesiilniiik
kell. Ugyanakkor, amennyiben az eljaras soran valaki megalapozott igényt jelent be, ez mar az
értékesités akadalyat képezi. Tovabbi eljarasjogi kérdést vet fel a sértett viszonya az
eltulajdonitott kriptovalutdjaval. E korben felmeriilhet problémaként, hogy a sértett a
kriptovalutdkat, mint polgari jogi igény jelenti-e be és ekként kivanja érvényesiteni, ezt
forintositja-e, az elért értéknovekedés érvényesithetd-e polgari jogi igénykeént, stb. E kérdések

megvalaszolasa ugyanakkor tulnyomo részben a polgari jog €s polgéari eljarasjog feladata.

A Pmt. és a Be. fentebb részletezett Gjitdsainak koszonhetden tehat megallapithatod, hogy a
vagyonvisszaszerzés terén eszkozolendd intézkedések>s® foganatositasahoz is biztositott a jogi
alap a nyomozo6 hatésagok szamara. Ehhez nagy segitséget nyujt a korabban mar emlitett,
Europol keretein beliil miik6dd SIRIUS-projekt*®®, hiszen a nagyobb kriptovalutikkal
foglalkoz6 szolgéltatok nyomozd hatosagok altali megkeresésére Osszeallitottak egy listat,
mely tartalmazza tobbek kozott, hogy az adatkéréssel érintett szolgéltatdval hogyan és
miképpen lehet felvenni a kapcsolatot, tovabba, hogy a gyakorlati tapasztalatok alapjan milyen
tobbletelvarasokat tdmasztanak az adatok kiadasahoz (példaul ligyészi engedély vagy birdi
engedély). Természetesen a lista nem minden szolgéltatot fed le, ugyanakkor az esetek nagy
részében segitséget jelenthet az elkovetd kilétének megallapitasdhoz, illetve a nyomozas
folytatasahoz. Rogziteni sziikséges ugyanakkor, hogy tovabbra is 1éteznek olyan kriptovaluta
szolgaltatok, melyek a nyomozo hatdsdgokkal nem vagy csak meglehetdsen csekély mértékben
milkddnek egyiitt, a megkereséseket figyelmen kiviil hagyjdk, nem szolgéltatnak adatot a

szamlatulajdonosok személyérdl, az egyes tranzakciokrol.

10. El-Salvador kiilonleges jogi és gazdasagi helyzete: a Bitcoin, mint torvényes
fizetoeszkoz

El Salvador a Bitcoin-térvény hatalyba 1épésével a vildg elsd orszagava valt, ahol térvényes
fizetéeszkozként ismerték el a Bitcoint. Az torvény elfogadasa utan a lakossag, a hasonlo

gazdasagi helyzetben 1év6 kornyezo orszadgok €s — taldn nem tulzés kijelenteni, hogy — az egész

388 Lasd: Szathmary Zoltan: Az elektronikus pénz és a bitcoin biztositasa a biintetéeljarasban. In: Magyar Jog Vol.
62, No. 11, 2015. p. 639-647.
389 https://www.europol.europa.eu/operations-services-innovation/sirius-project (2022.03.15.)
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vilag izgatottan figyeli a latin-amerikai orszadgban zajlo eseményeket. Egyesek lehetdséget
latnak a Bitcoinban arra, hogy hosszutavu és fenntarthaté gazdaséagi fejlodést érjen el az orszag,
masok szkeptikusak és aggalyaikat fejezik ki az intézkedéssel szemben. A tovabbiakban El
Salvador gazdasagi hatterének rovid felvazoldsa utdn a Bitcoin-torvény ¢és az annak
bevezetésére iranyuld részletszabalyokat tartalmazo szabalyzat vizsgalatat, illetve a torvény

nemzetkozi €és nemzeti szintll fogadtatasanak attekintését tiiztem célul.

10.1. Attekintés

A 2021-es év nyaranak talan a legnagyobb — a kriptovalutak vilagahoz kapcsolodd — torténése
volt a Bitcoin torvényes fizetdeszkdzként torténd bevezetésérdl szolo torvény elfogadasa El
Salvadorban. A torvényrdl sz616 elsd hirek 2021. juniusaban, az elfogadasat kovetden jartak be
az online médiat, mely egyrészrél kdszonhetd annak, hogy az orszag elndke, Nayib Bukele
meglehetdsen erds propagandat folytatott a Bitcoin legitim fizetdeszkdzként torténd elfogadasa
mellett. A politikus reményei szerint éves szinten mintegy 400 millié dollarral csokkennek az
el salvadoriak kiadasai, mivel az orszag brutt6 hazai termékének cca. 23 szazalékat teszik ki az
Egyesiilt Allamokban ¢16 salvadoriak hazautalasai, mely tranzakciok jutalékai ekképpen
kikeriilhetéek lennének.*

A Bitcoin rakényszeritése a lakossagra kétséget kizdrdan egy kockazatos dontés, melynek
lehetséges negativ hatasai megbecsiilhetetlenek. Felmeriil a kérdés, hogy miért hatarozott igy
az el salvadori vezetés, illetve milyen okok allnak a Iépés hatterében. A kérdés
megvalaszolasahoz adekvatnak tartom El Salvador gazdasagéanak attekintését az elmtlt néhany
évtized viszonylataban. A térségben fennalld problémak gyodkere meglehetésen régre nyulik
vissza, ugyanakkor a legnagyobb hatdsukat az 1980-1990-es évek alatt fejtették ki, ekkor
ugyanis az orszagban egy jelentds polgarhabort zajlott, mely teljes egészében tonkretette El
Salvador gazdasagat és infrastrukturdjat. Az 1990-es évek kozepére az orszag kibdvitette a
szolgéltatdiparat, tovabba a 2000-es évek elejére megfigyelhetd volt a ndvekedés a
mezOgazdasagi termékek exportja terén is, illetve gyarapodtak az 0jjaépitési projektek is.>*! Az
orszag hivatalos pénzneme eredetileg a peso volt az 1883-as els6 pénziigyi torvény ota, melyet

1892-ben Carlos Ezeta elndk neveztetett at colonra, ezzel tisztelegve Kolombusz Kristof eldtt.

3% Elindult a kisérlet, matél hivatalos fizetdeszkdz a bitcoin a vildg egyik orszagaban”

https://www.portfolio.hu/uzlet/20210907/elindult-a-kiserlet-matol-hivatalos-fizetoeszkoz-a-bitcoin-a-vilag-
egyik-orszagaban-499444, (2021.09.20.)

31 Economy of El Salvador”

https://www.britannica.com/place/El-Salvador/Economy, (2021.09.21.)
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A salvadori colon (SVC) valtopénze a centavo volt, melybdl 100 egység jelentett egy colont.
Ugyan a colon teljes mértékben csak 1919-re valtotta fel a peso-t, értéke 1931-ig az amerikai
dollarhoz kotédott. A 20. szdzad ezt kdvetd részében a coldon 6nallod valutaként allt helyt, mig
végiil a polgarhdborii utan az orszag gazdasagi stabilizadlasanak céljabol a 2001-es pénziigyi
integracios torvény>*? egy rogzitett arfolyamot hatarozott meg az amerikai dollar és a salvadori
colon kozott. A torvény értelmében emellett az amerikai dollar is elfogaddsra keriilt az
orszagban, mint torvényes fizetéeszkoz, a salvadori colon mellett, melyet azdta sem vontak ki
a forgalombo6l.?> Oscar Cabrera, a Kozponti Bank korabbi elndke szerint az alkalmazott
arfolyam3** nem teremtette meg kellképpen a vasarlderd paritasat, hiszen aki 875 colont
keresett, a torvény értelmében 100 dollarra tudta atvaltani, mig ugyanez az intézkedés
bevezetése el6tt meghaladta a 200 dollart. A lakossag tehat a gyakorlatban egy ¢jszaka alatt
clveszitette a vasarloerejének felét.’*> A dollarizacié tehat csak részben mikodott El
Salvadorban, ugyanakkor elmondhat6, hogy jelentésebb gazdasagi fejlddést nem hozott az
orszagnak. Nayib Bukele, aki 2019-ben kezdte meg 6t évre sz6l6 elndki megbizatasat, igéretet
tett arra, hogy javitani fogja El Salvador befektetési kornyezetét, melyet atjar a bizonytalansag
a befektetok részérdl, akik a korrupciotol®® tartva nem mernek nagy beruhazasokat kotni az
orszagban. Emellett célul tlizte, hogy fellenditi a gazdasagot®”’, igy részben ennek az igéretének
koszonhetd a Bitcoin-torvény bevezetése. A torvény rendkiviil megoszté fogadtatasban
részesiilt a lakossag korében, de egy dologban mindenki egyetért, mégpedig abban, hogy az
elnok politikai karrierjének sorsa a Bitcoin-torvény rovid- €s hosszatavi eredményeivel fog
Osszefonddni. A tanulmény a tovabbiakban a fent emlitett torvény és a bevezetésének
megkonnyitése céljabol kiadott szabalyzat egyes elemeinek attekintését, valamint az intézkedés

nemzeti és nemzetk6zi fogadtatasanak dsszevetését célozza.

392 Decreto No. 201. — Ley de Integracion Monetaria. A teljes tdrvényszoveget lasd eredeti nyelven:
https://www.asamblea.gob.sv/sites/default/files/documents/decretos/1 71117 072919515 archivo_documento_le
gislativo.pdf, (2021.09.21.)

393 SVC (El Salvador Colon)”

https://www.investopedia.com/terms/forex/s/svc-el-salvador-colon.asp, (2021.09.21.)

341 USD =8,75SVC

395 El Salvador marks 20 years of dollarization with weak economic impulse”
https://ticotimes.net/2021/01/04/el-salvador-marks-20-years-of-dollarization-with-weak-economic-impulse,
(2021.09.21.)

3% Lasd bévebben: Kéhalmi Laszlo: A korrupcid. Pécs, Pécsi Tudomanyegyetem, Allam- és Jogtudomanyi Kar,
2015, tovabba

Kohalmi Laszl6: A korrupcidprevencio lehetdségei az iizleti szektorban. In: Magyar Jog Vol. 63, No. 5, 2016. pp.
290-298.

397 | El Salvador”

https://www.heritage.org/index/country/elsalvador, (2021.09.21.)
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10.2. A Bitcoin-torvény rendelkezései

El Salvador helyzete kiemelkedd jelentéséggel bir, hiszen a 2021-es ,,Bitcoin-torvény’** (,,Ley

Bitcoin”) elfogadasaval a vilag legelsé orszdgaként ismerte el a Bitcoint torvényes

fizetGeszkozként.>® A torvény 2021. junius 9-es elfogadasaval és annak 2021. szeptember 7-

ével torténd hatalyba Iéptetésével*® rendkiviil kevés id6 allt rendelkezésére az 1j

szabalyozasnak megfelel6 koriilmények eldteremtésére, illetve a lakossag atallasara, ami

jelentds nehézségeket okozhat, hiszen az 01j jogszabaly az eddig fennall6 allapothoz képest nagy

mértéki valtozast célzott. Ezeknek a valtozasoknak a tartalma a kovetkezo:

az amerikai dolldr és a Bitcoin kozotti atvaltasi arfolyamot a piaci viszonylatok
hatarozzak meg*"!,

minden arat fel lehet tiintetni Bitcoinban*??,

barmely adojellegii hozzajarulas teljesitheté Bitcoinnal*®,

a Bitcoin atvaltasa — a tobbi torvényes fizetdeszk6zhdz hasonldéan — nem esik tobbé a
tokejovedelem ado hatalya ala*®,

szamviteli célokra az amerikai dollar hasznalatos referenciaként*®,

minden gazdasagi szereplonek el kell fogadnia a Bitcoint, mint fizet6eszkozt, ha valaki
azt aruért vagy szolgaltatasért cserében felajanlja*®s,

az allam — a maganszektor sérelme nélkiil — olyan alternativakat kinal, melyek lehetévé
teszik a felhasznalok szdmara a Bitcoin tranzakciok lebonyolitasat, mint példaul a
Bitcoin és az amerikai dollar kozotti azonnali és automatikus atvaltas lehetosége*”’,
emellett az allam tamogatja tovabba a sziikséges képzést, illetve a kelld

mechanizmusokat, hogy a lakossag hozzaférhessen a Bitcoin tranzakciokhoz*®,

3% Decreto Legislativo No. 57, de fecha 8 de junio de 2021

399

»El Salvador, primer pais del mundo en reconocer al Bitcoin como moneda de curso legal”

https://www.asamblea.gob.sv/node/11282?fbclid=IwARO0caEsCLqZvcZeBFv1r6VsVqeDqOar]7f0SHDth4GE9
E7zxwe2f5bLIr9U, (2021.08.31.)

400 ' La Ley Bitcoin de El Salvador”

https://www.forbes.com.mx/nuestra-revista-la-ley-bitcoin-de-el-salvador/, (2021.08.31.)

401 Ley Bitcoin, 2. cikk

402 Ley Bitcoin, 3. cikk

403 Ley Bitcoin, 4. cikk

404 Ley Bitcoin, 5. cikk

405 Ley Bitcoin, 6. cikk

406 ey Bitcoin, 7. cikk

407 Az atvaltasi lehetéség mitkodését, illetve annak korlatait a torvény 9. cikkének értelmében az erre a célra kiadott
szabalyzat hatarozza meg.

408 Ley Bitcoin, 8. cikk
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e azallam a 10. cikkben hangsulyozza, hogy vallalja — egy végrehajto szerven keresztiil
— a torvény alkalmazasihoz sziikséges intézményi struktara kiépitését.

A torvény zar6 rendelkezéseiben, pontosabban a 12. cikkben keriilt rogzitésre a 7. cikkben
taglalt kotelezettség (tehat a Bitcoin, mint fizetdeszkoz elfogadéasara iranyuld kotelezvény) aloli
felmentés esete, mely azon gazdasagi szereploket mentesiti, akik ,,ismert €s nyilvanvalo
okokbol kifolydlag nem rendelkeznek a Bitcoin tranzakcidk lefolytatasahoz sziikséges
technikai feltételekkel”. Ugyanezen cikken belill ujfent megjelenik egy allami
kotelezettségvallalas, miszerint megteszi a sziikséges lépéseket annak érdekében, hogy a
népesség szamara elérhetévé valjanak a Bitcoin tranzakciok.*® Szintén ezen rendelkezések
kozott szerepel egy visszahatd hatalya intézkedés bevezetése is, miszerint minden olyan
dollarban kifejezett kotelezettség, mely a torvény hatalyba 1épése elott keletkezett, teljesithetd
Bitcoin-nal.*!* Kiemelend6 a torvény 14. cikkében rogzitett rendelkezés, miszerint a Bitcoin-
torvény kiilonleges jogerdvel rendelkezik az alkalmazéséat illetden, melynek értelmében

minden, a rendelkezéseivel ellentétes torvényt derogal.

10.3. A torvény alkalmazdasa és annak részletszabalyai

A Bitcoin-torvény elfogadasat kovetden El Salvador kozponti bankja (Banco Central de
Reserva de El Salvador) 2021. augusztus 17. ddtummal kihirdette a Bitcoin-térvény gyakorlati
alkalmazasanak megkonnyitésére iranyuld szabalyzatat*!! (tovabbiakban Szabalyzat). Ennek
célja, hogy kiilonb6z6 elektronikus mechanizmusokon keresztiil szabalyozza azon, a pénziigyi
szervezetek ¢és szolgaltatok kozotti kereskedelmi kapcsolatokban fennallé jogokat ¢és
kotelezettségeket, amelyek a digitalis tranzakciok €s fizetések megfeleld miikodéséhez jarulnak
hozza.*'* Alanyi korét tekintve a Szabalyzat kiterjed minden olyan bankra, hitelintézetre €s
takarékszovetkezetre, amelyek a Bitcoin és a dollar kozotti atvaltasi szolgaltatast kivannak
nyQjtani digitalis Bitcoin tarca-szolgaltatdsokon, pénzvaltokon, Bitcoin ¢és dollar kozotti
pénzforgalmi szolgaltatasokon, vagy barmilyen — a Szabalyzathoz kapcsoldédo termékek vagy

szolgaltatasok értéklancaban résztvevd — tigynokon keresztiil. *!?

409 Ley Bitcoin, 12. cikk

410 Ley Bitcoin, 13. cikk

411 Normas técnicas para facilitar la aplicacion de la Ley Bitcoin”
412 Szabalyzat 1. cikk

413 Szabélyzat 2. cikk
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10.3.1. Fogalmi alapvetések

A norma els6 fejezetében a célmeghatarozason és az alanyi kor behatarolasan kiviil megjelenik
egy viszonylag rovid fogalomgytijtemény, melyben a Szabalyzat — és azon keresztiil a Bitcoin-
torvény — alkalmazéasanak szempontjabol 1ényeges kifejezések szerepelnek. A jogalkotod a
fogalommeghatarozasoknal inkabb praktikussagi szempontok alapjan jart el, igy részleteiben
nem boncolgatta a szakkifejezések technikai sajatossagait, mélységében tehat nem foglalkozott
az informatikai nézdépontbol relevans jellegzetességekkel. Ennek egyik vetiilete, hogy a
fogalmak egy része nem kellden tisztazott, ugyanakkor nem informatikai szakemberek szaméara
késziilt szabalyzatrdl 1évén sz0, a jogalkotd a kozérthetdséget helyezte elétérbe. Fontosabb tény
viszont, hogy mivel a Szabalyzatot El Salvador kézponti bankja a kormannyal egyiittmikodve
dolgozta ki ¢€s jelentette meg, igy ezek a fogalmak az allam allaspontjat is tiikrozik bizonyos
definiciokkal kapcsolatban. Kiemelenddek az emlitett elemek koziil — a teljesség igénye nélkiil
— a kovetkezok:

e Bitcoin: a Bitcoin-torvény szerinti torvényes fizetdeszkoz, mely blokklanc-
technologidra épiil.

e Bitcoin-ATM: olyan elektromechanikai vagy digitalis eszk6zokkel felszerelt gép, mely
lehetové teszi — mas szolgéltatdsok mellett — készpénz felvételét, az egyes szamlak
kozotti atruhazasokat, illetve szolgaltatasok fizetését.

e Digitalis pénzvaltd (exchange): a Pénziigyi Feliigyelet altal hitelesitett,
részvénytarsasag formajaban miikodo olyan gazdasagi szervezet, mely Bitcoin és dollar
kozotti atvaltasi szolgaltatast nyujt, illetve aminek tevékenysége a Bitcoin adas-vétele
elektronikus platformon vagy informatikai alkalmazason keresztiil a piaci kereslet-
kinalati viszonyok altal meghatarozott arfolyamon.

e Bitcoin-letétkezeld: olyan vallalatok, amelyek 3. fél nevében letétkezelési
szolgaltatasokat nytjtanak Bitcoin, vagy az ahhoz torténd hozzaférés eszkdzei szamara,
privat titkositasi kulcsok forméjaban.

e Bitcoinnal és dollérral fizetési szolgaltatast nytjté vallalkozasok: olyan fix tékével
rendelkezd részvénytarsasagok, melyek célja a Bitcoinban, illetve dollarban torténd
fizetési  szolgéltatdsokra korldtozodnak, az erre a célra meghatdrozott
kovetelményeknek megfelelve.

e Decentralizalt nyilvantartds vagy blokklanc-technologia: olyan tamogatasi

infrastruktura és protokollok, melyek lehetévé teszik a kiillonb6zd helyeken talalhato
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szamitogépek szamara tranzakciok lefolytatasat és €érvényesitését €és a nyilvantartas

aktualizalasat egy halozaton keresztiil torténd szinkronizalas utjan.*'

10.3.2. A feliigyelet alatt allok kotelezettsegei

A Szabalyzat masodik fejezetében altalanos, illetve specialis kotelezettségeket allapit meg a
felligyelet alatt all6 piaci szereplok részére, melyek az alanyi kor targyaldsanal mar felsorolasra
keriiltek. Az altalanos kovetelmények kozott szerepel, hogy a szolgaltatok az lizleteiket
becsiilettel és sértetlentil folytassék le, legyenek kelld figyelemmel az iigyfelek sziikségleteire
és érdekeire, a veliik torténé kommunikacid sordn tisztan és vilagosan fogalmazzanak, legyen
elegendd pénziigyi és nem pénziigyi forrasuk a szolgaltatasok nyujtasdhoz ¢és az ligyfelek
kezeléséhez, illetve hogy hatékonyan, kell6 hozzaértéssel, 6vatossaggal és szorgalommal lassak
el az adminisztracios feladataikat, illetve ezeket az elveket tartsak szem elOtt az {izletek
lebonyolitdsa soran, beleértve a megfeleld kockazatkezelést, mind a vallalkozas, mind az
igyfelek szamara. Az altalanos kotelezettségek kozott szerepel tovabba, hogy a vallalkozas
rendelkezzen megfeleld tokével az iigyfeleik pénzének, illetve eszkozeinek védelmére,
amennyiben felelosek értiik. Emellett rendelkezzenek hatékony vallalatiranyitasi
megallapodasokkal, magas szinvonalu biztonsdgi hozzaférési protokollal és rendszerrel,
pénziigyi biincselekmények (pl.: pénzmosas, terrorizmus finanszirozasa) megel6zésére és
felderitésére iranyuld szabalyrendszerrel, illetve un. készenléti megéllapodasokkal a
vallalkozas lehetséges felszamolasara iranyuldan.*!3
A Szabalyzat az 5. cikkben nevesiti az {izleti modellre vonatkozé specialis kovetelményeket,
melyek a kovetkezok:
o fogyasztovédelmi politika és eljaras szabalyozasa,
e meghibasodasok vagy megszakitasok esetére torténd készenléti mechanizmusok
létrehozasa,
e minden miiveletrél biztonsagi mentés készitése, illetve annak megdrzése az adott
mivelet végrehajtasatol szamitott 15 évig,
e a pénzmosas elleni torvény alanyaként a nemzeti, illetve emellett a nemzetkozi
pénzmosas elleni rendelkezések betartasa, amely kiterjed kiilondsen:
o akockézatalapu megkozelitésre és kezelési intézkedésekre;

o azigyféladatok nyomon kovethetdségére €s tovabbitasara;

414 Szabalyzat 3. cikk
415 Szabélyzat 4. cikk
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o azilgyfél -atvilagitasra;
o a politikai személyek atvilagitasara;
o azj technoldgidk alkalmazasara;
o az elektronikus atutaldsok nyomon kdvetésére, ellendrzésére és jelentésére;
o abelsé ellendrzésekre; illetve egyebek mellett
o a gyanus tranzakciok jelentésére.
o vil4gos és idOszerti felvilagositas az tigyfeleknek a nyujtott szolgaltatasokrol, a hozzajuk
val6 hozzaférés feltételeirdl, beleértve az arakat €s jutalékokat,
e informacidszolgaltatas a hatosagok részére, az altaluk megszabott hataridén beliil,
e a felhasznalasi szabalyok ¢és a Bitcoin hasznalataval kapcsolatos kockazatok
kozzététele,
e oktatasi programok létrehozésa az adott piaci szerepld termékeirdl és a Bitcoin
hasznalatarol,
o képzési programok létrehozasa az alkalmazottak szamara,
e a vallalatiranyitasi ¢és kockazatkezelési politikdjanak a Szabalyzathoz torténd

egyeztetése. !

10.3.3. A Szabdlyzat elbirasai a pénzmosas és a terrorizmus finanszirozdasanak
vonatkozasaiban

A torvény ellenzdinek egy része a kriptovalutak és a pénzmosas Osszefliggéseiben?!” latja az 1j
fizetéeszkoz veszélyeit, nem alaptalanul, hiszen a pénzmosasnak, illetve a terrorizmus
finanszirozasanak*'® egy olyan, viszonylag 0j keletii metodikajat segitik eld, melyek mind a

nyomozds, mind a biintetéeljards szamara jelentdés kihivasokat tamasztanak, illetve az

416 Szabalyzat 5. cikk

417 Lasd: Gal Istvan Lasz16: A pénzmosas Uj elkdvetési targya. In: Bujtar Zsolt; Szivos Alexander Roland; Gaspar
Zsolt; Szilovics Csaba; Breszkovics Botond (szerk.): Kriptoeszkozok vilaga a jog és gazdasiag szemszogébol:
Konferenciakétet - Valogatott tanulmanyok. Pécs, Pécsi Tudomanyegyetem, Allam- és Jogtudomanyi Kar, 2021.
pp. 105-112.

418 1.4sd bévebben: Gal Istvan Laszlo: A terrorizmus finanszirozasanak fogalma és technikdi a XXI. szdzadban.
In: Szakmai Szemle: A Katonai Nemzetbiztonsagi Szolgalat Tudomanyos-Szakmai Folyoéirata Vol. 14, No. 2,
2016. pp. 81-98.,

Gal Istvan Laszlé: The sources and techniques of the terrorist financing. In: Nikolina Grbi¢ Pavlovi¢ (szerk.):
Usaglasavanje Pravne Regulative sa Pravnim Tekovinama (Acquis communautaire) Evropske Unije: stanje u
Bosni i Hercegovini i iskustva drugih: zbornik radova. Banja Luka, Think Tank Banja Luka, 2017. pp. 163-173.,
tovabba

Gal Istvan Laszld: Freedom, security, terrorism and terrorist financing. In: Zoran Pavlovi¢; Ivana Stevanovié
(szerk.): Freedom, Security: the Right to Privacy = Medunarodna nauc¢na konferencija "Sloboda, bezbednost--
pravo na privatnost: zbornik radova. Novi Sad, Instituta za kriminoloska i sociolo$ka istrazivanja, 2017. pp. 419-
437,
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emlitetteken tulmenden mas biincselekmények megkonnyitésére vagy elfedésére is
alkalmazzak a bilinelkdvetdk. A Szabalyzat VII. fejezetében foglalkozik a pénzmosds, a
terrorizmus finanszirozasa és a tomegpusztitoé fegyverek elterjedésének megeldzésével. A 36.
cikkben a szervezeti struktaraval kapcsolatosan eldirja egy megfelelési tisztségviseld
megvalasztasat a kotelezett intézetek részére. Eldirja tovabba, hogy a kotelezetteknek 1étre kell
hozniuk egy pénzmosas elleni bizottsagot (tovabbiakban Bizottsdg) — A pénzmoséas €s a
terrorizmus finanszirozasanak kezelésérdl szolo technikai szabalyokkal 6sszhangban —, melyet
a Kozponti Bank Szabalyozasi Bizottsaganak is jova kell hagynia.*!* A Bizottsagnak legalabb
ot taggal kell rendelkeznie, melyek: az igazgatdtanacs igazgatdja vagy azzal egyenértékii
személy, a vezérigazgatd vagy az ligyvezetd igazgatd, a kockazati és miiveleti vezetd vagy
igazgato, a jogi igazgato vagy azzal egyenértékli személyek, illetve a fent emlitett megfeleldségi
tisztségvisel 9.4

A Szabalyzat 43. cikke foglalkozik részletekbe menden a digitalis azonositasra vonatkozo
kovetelményekkel. Ennek eszkozei kozott nevesiti tobbek kozott a digitalis adatlabnyomok
rekordjat, a hitelesitési folyamatokat, a biometrikus adatokat, a személyi azonosité okmanyok
szkennelését, a foldrajzi helymeghatarozast, az IP-cim felismerését, mas hasonloképpen
szigoru €s megmasithatatlan technikék alkalmazasaval egyfitt.

Az allami tisztségviselokkel és a politikai kdzszereplokre is kitér a Szabalyzat a 46-47. cikkben,
ahol felsorolja azokat a személyeket, akiknek a mésodik mellékletben szerepld adatlapot kell
kitoltenilik. Ennek keretein beliil nyilatkozniuk kell a betoltott tisztségiikrdl, a kinevezésiik
id6tartamarol, a gazdasagi tevékenységiikkel kapcsolatba hozhato iizleti partnereikrél, a hazas-

vagy élettarsukrol, illetve azon gazdasagi tarsasagokrol, melyek hozza kapcsolhatoak.

10.4. A Bitcoin-torvény fogadtatisa

Az (j torvénnyel szembeni kétségek és a Bitcoin-szkepticizmus jegyében El Salvadorban 2021
augusztusaban és a torvény hatalyba 1épését kovetd napokban folyamatos tiintetésekkel kivanta
demonstralni a nép az aggodalmat. A tiltakozok egy része egyfajta korrupt, allami pénzmosast

vélt gyanitani az Gjonnan bevezetett fizetdeszkdz mogott, mig masok a jovdjiiket, tobbek kozott

419 Szabalyzat 37. cikk
420 Szabalyzat 38. cikk
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példaul a nyugdijukat féltették*?!, hiszen az — El Salvador altal immar viszonylag régota*?
torvényes fizetdeszkozként hasznalt — amerikai dollar tovabbra is egy stabilabb, megbizhatobb
opcio a salvadoriak szemében.** A Kozép-Amerikai Egyetem (Central American University)
augusztusi felmérése szerint az el salvadori lakossag 65%-a nem ért egyet a szoban forgod
torvénnyel, mindazonaltal ugyanezen felmérés eredményei szerint — dacara a népszerttlen 0j
torvénynek — Nayib Bukele tdmogatottsaga az orszag lakossaganak korében cca. 76% koriilire
tehetd. 4>

Mikozben a lakossag nagy része szkeptikusan fogadta a torvényt, nem talzas kijelenteni, hogy
a fél vilag kivancsian koveti figyelemmel az el salvadori eseményeket. Egyrészrol a kripto-
befektetok szamdra sem tiszta, hogy miképpen fogja befolyasolni a kisérlet a Bitcoin
arfolyamat, masrészrol tobb hasonlé gazdasagi helyzetben — és az Egyesiilt Allamok valutajatol
valo gazdasagi fiiggésben — 1évo orszadg szamara is felmeriilhet a Bitcoin térvényes
fizetéeszkozként torténd bevezetésének lehetdsége, amennyiben a kisérlet pozitiv
tapasztalatokkal zarul.

A nemzetkozi életben is megosztd a fogadtatdsa a Bitcoin torvényes fizetdeszkozként torténd
elismerésének. A torvény hatalyba 1épése elott El Salvador a Vilagbankhoz fordult az 1j
fizetéeszkdz bevezetéséhez torténd segitségnyujtds reményében, ugyanakkor a kérelem
elutasitasra keriilt. Ennek okaul a Vilagbank egyrészrdl a transzparencia hianyat, masrészrol a
Bitcoin-banyaszat kornyezetkarosito hatasait jeldlte meg.*>* A Vilagbank mellett a Nemzetkdzi
Valutaalap (International Monetary Fund, a tovabbiakban IMF) is kifejezte aggalyait az el
salvadori helyzettel kapcsolatban. A szervezet szerint a Bitcoin egy tulsagosan ingatag
rendszer, amely elrugaszkodott az igazi gazdasagtol, igy ehelyett egy sajat, eddig nem létezd

rendszert kellett volna 1étrehoznia El Salvadornak.*® A kriptovalutdk el6nyeinek emlitése

41 Bitcoin law protests break out in El Salvador as Central American neighbours wait to see its success”

https://www.euronews.com/next/amp/2021/08/28/bitcoin-protests-break-out-in-el-salvador-as-central-american-
neighbours-wait-to-see-its-s?fbclid=IwAR3xrHi-
HII2QhLpWTf3yAwlxgp59CCzom0ylwXJVjnPMHIFNm2fH4vDOfY, (2021.09.15.)

422 Lasd: https://elpais.com/diario/2001/01/03/internacional/978476403 850215.html, (2021.09.15.)

423 Fontos megjegyezni, hogy a torvény értelmében a Bitcoin nem valtja fel az amerikai dollart teljesen, az USD
tovabbra is torvényes fizetéeszkoz marad El Salvadorban.

424 Glitches, protests as Bitcoin becomes legal tender in El Salvador”
https://www.aljazeera.com/economy/2021/9/7/glitches-protests-as-bitcoin-becomes-legal-tender-in-el-salvador,
(2021.09.15.)

45 World Bank rejects El Salvador request for Bitcoin help”

https://www.bbc.com/news/business-57507386, (2021.09.20.)

426 Akar a digitalis jegybankpénz (CBDC) is felmeriilhetett volna egy lehetdségként, mely nagyobb mértékii
fiiggetlenséget és stabilitast biztositott volna az orszag részére vagy a stabilpénzek koziil azok, melyek USA
dollarhoz kotott érteke a lakossag az 1j pénznem bizalmat is erdsithette volna. A témardl 1asd bovebben:

Bujtar Zsolt: A digitalis jegybankpénz kihivasai a monetaris politika teriiletén. In: Bujtar Zsolt; Szivos Alexander
Roland; Géspar Zsolt; Szilovics Csaba; Breszkovics Botond (szerk.): Kriptoeszk6zok vilaga a jog és gazdasag
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mellett az IMF kiemelte, hogy bar Iéteznek viszonylag biztonsagos kriptoeszk6zok, az azok
altal hordozott veszélyek ¢és kiaddsok tilmutatnak a potencidlis eldnydkon. Végiil az IMF is
megjegyezte a Bitcoin-0koszisztéma kornyezetkarositd hatésait — kivaltképp a banyaszat és az
aramfogyasztas  Osszefiiggésében —  melyek  jelentds  Okoldgiai  problémakat

eredményezhetnek.*?’

10.5. Osszegzd gondolatok

A rovidtava tapasztalatok alapjan kijelenthetd, hogy a Bitcoin torvényes fizetéeszkdzként
torténd hasznalatanak veszélyei mar a torvény hatalyba 1épésének elsé napjan megmutatkoztak,
ugyanis egy nap leforgasa alatt majdnem 10.000 dollart esett a Bitcoin arfolyama*®, ami
tokéletesen tiikrozi a stabilitas €s a szabalyozottsag hianyat. Az alabbi grafikonon jol lathato az

el salvadori kisérlet hatasa a Bitcoin arfolyamara:

szemszogébdl: Konferenciakotet - Valogatott tanulmanyok. Pécs, Pécsi Tudoméanyegyetem, Allam- és
Jogtudomanyi Kar, 2021. pp. 123-135., tovabba

Bujtar Zsolt: Central Bank issued digital currency — digital dollar: US CBDC. In: Szilovics Csaba; Bujtar Zsolt;
Ferencz Barnabas; Szivos Alexander Roland; Breszkovics Botond; Gaspar Zsolt (szerk.): Gazdasagi kihivasok a
XXI. szazadban: Konferenciakotet. Pécs, Pécsi Tudomanyegyetem Allam- és Jogtudomanyi Kar Pénziigyi Jogi és
Gazdasagi Jogi Tanszék, 2021. pp. 13-22.

427 El Salvador Adopting Bitcoin Is "An Inadvisable Shortcut": International Monetary Fund”
https://finance.yahoo.com/news/el-salvador-adopting-bitcoin-inadvisable-230759697.html, (2021.09.20.)

428 | El Salvador’s Bitcoin Law Is a Farce”

https://foreignpolicy.com/2021/09/17/el-salvador-bitcoin-law-farce/, (2021.09.20.)
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5. dbra: A Bitcoin drfolyama 2021. szeptember 5-11. kozott. Forras:
https://coinmarketcap.com/hu/currencies/bitcoin/ (letoltés datuma: 2021. 09. 20.)

Felmeriil a kérdés, hogy a Bitcoin elfogaddsara kotelezett gazdasagi szereplok arfolyam-
ingadozéasokbdl fakadd nagy mértékili veszteségei milyen mértékben keriilnek megtéritésre az
allam altal. Tovabbi kérdéseket vet fel az is, hogy milyen gazdasagi hatésai lesznek az orszagra
nézve az allam altal vasarolt nagyjabol 700 Bitcoin*? értékcsokkenése esetén. Az allami szinti
kripto-befektetés mellett El Salvador elkiilonitett tovabba egy 150 millio dollaros alapot a
torvény bevezetésének megkonnyitésére*’, mely amennyiben felhasznalasra kertil és a kisérlet
nem vezetne pozitiv eredményre, tovabbi veszteségként lesz értékelhetd.

A torvény kiszdmithatatlan gazdasagi hatasain tulmenden megemlitendéek az 0j pénziigyi
kornyezet miatt felmeriilt jogalkotasi és jogalkalmazési kérdések is, hiszen a jogszabaly
értelmében a Bitcoin nem csak gazdasagi, de jogi értelemben is a torvényes fizetéeszkozok

crer

mind az eljarasjogi szabalyok*! aktualizalasa sziikséges lenne az esetlegesen kialakuld

429 | El Salvador buys 150 more bitcoins, president says”
https://www.reuters.com/business/finance/el-salvador-buys-150-more-bitcoins-president-says-2021-09-20/,
(2021.09.21.)

430 _El Salvador Congress backs $150 million fund for Bitcoin ahead of adoption as legal tender”
https://www.euronews.com/next/2021/09/01/el-salvador-congress-backs-150-million-fund-for-bitcoin-ahead-of-
adoption, (2021.09.21.)

431 Lasd: Toth David: Digitalization trends in the Hungarian Criminal Procedure. In: Belaj, Ivan; Vajda, Halak
Zeljka; Slobodan, Stojanovié (szerk.): 10. Medunarodna Konferencija Razvoj Javne Uprave. Vukovar, Veleu¢iliste
Lavoslav Ruzicka u Vukovaru, 2020. pp. 309-316.
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jogvitak, illetdleg a jovében elkdvetett blincselekményekre torténd felkésziilés szempontjabol,
ugyanis ennek hianyaban a jogalanyok ki fogjak hasznalni a szabdlyok hianyabdl vagy kétes

értelmezésébol fakado bizonytalansagokat.

11. A kutatasi eredmények osszefoglalasa

11.1. A kutatas és a doktori értekezés attekintése

A kutatas soran a kiberbiindzés fogalmi alapjainak €s biintet6jogi kategorizalasanak, valamint
elkovetdi koreinek attekintését kovetden megvizsgaltam a kiberblindzés kialakulasahoz vezetd
egyes mozzanatokat, illetdleg a hazai jogalkotasnak az egyes technologiai fejlédési szakaszokra
adott valaszat, tehat a hazai jogfejlodést. Ezt kovetden az értekezés kovetkezd részében
attekintettem a kiberbilincselekmények vonatkozasaban relevansnak tekinthetd nemzetkozi
egyezményeket €s eurdpai unids szintli jogforrasokat, majd pedig az unios €s hazai intézményi
rendszert. Ezutdn egyes orszdgok intézményi és jogszabdlyi kornyezetének attekintésével
kerestem lehetdségeket és jo gyakorlatokat, melyek felhasznalhatoak a kiberblin6zés ellen. Ezt
kovetden vizsgalatom targyat a kibertér vonatkozasaban 1j formaban megjelent hagyomanyos
blincselekménytipusok képezték. A tanulmany tovabbi részében kiemelt figyelmet szenteltem
a kriptovalutakra, illetleg az azokhoz valamilyen forméban kapcsolddoé bilincselekményekre, a
kriptovalutdk vonatkozasdban megjelent 0j biincselekménytipusokra, illetéleg az altaluk emelt
blinteté anyagi és eljarasjogi aggalyokra, kérdésekre. Az értekezés utolsd részében pedig
attekintettem az el salvadori helyzetképet, mely orszagban a vildgon elsOként fogadtak el a
Bitcoin-t hivatalos fizetéeszkozként.

Az elsé fejezetben ismertettem a kutatdsi célokat és hipotéziseket, a témavalasztasom
indokolast, a dolgozat targykorének aktualitasat, illetéleg a nemzetkozi €s hazai szakirodalom,
valamint a vonatkozo jogforrasok feldolgozasanak modszereit.

A masodik fejezetben attekintettem a kiberbiindzés kapcsan felmertilt definicios torekvéseket,
az egyes szerzOk allaspontjat, illetéleg ahol sziikséges volt, ott elhataroltam a tarsfogalmaktol
¢s hatartertiletektol. Az egyes szerzok a kiberblin6z¢s tipusainak meghatarozasara is torekedtek,
e fejezetben ezen tipizalasokat is megvizsgaltam, illet6leg allast foglaltam annak kapcsan. E
fejezet végén a kiberblincselekmények elkdvetdi korét vizsgaltam, melynek kapcsan
A harmadik fejezet célja a kiberblindz¢s kialakulasahoz vezetd elézmények és a technoldgia

fejléodésének attekintése volt. Ennek soran megaéllapitast nyert, hogy az egyes korszakok
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technologiai fejlodését lekdvetd blndzésre nem mindig tudott megfelelé ¢és idotallo
jogszabalyokkal reagéalni a jogalkotas. A hazai biintetdjogi jogforrasok elemzése soran
rogzithetd, hogy a jelenleg hatalyos Biintetdé Torvénykonyv egy igen hosszu jogfejlddés
eredménye, ugyanakkor folyamatos reviziora szorul, hiszen rendelkezései nem o6rokérvénytiek.
A technologia fejlédése egyes idoszakokban stagnal, méaskor kiugré mértékeket produkal, igy
Erre a gyakorlati jogalkalmazasbol kell kdvetkeztetni.

A negyedik fejezetben attekintettem a kiberbiindzés kapcsan napvilagot latott legfontosabb
nemzetkozi szintli egyezményeket, melyek koziil kétségteleniil a legjelentésebb a Budapesti
Egyezmény. A 2001-ben szdvegezett egyezmény kapcsan tobb kritika is felmeriilt a téméaval
foglalkoz6 szerzOk tollabol. E korben az allaspontom, hogy az egyezmény joghatosagi
rendelkezései modositasra szorulnak, elavultnak szamitanak, dacara annak, hogy az
egyezményt kétizben is kiegészitd jegyzokonyvekkel lattdk el. A fejezetben ugyszintén
megvizsgaltam a legfontosabb eurdpai uniods szintii jogi normékat. Ennek kapcsan a legujabb,
legmodernebbnek szamito, leginkabb relevans iranyelvek és rendeletek képezték érdeklédésem
targyat, megfigyelve ezzel az EU jogalkotasi irdnyait, kereteit a jovOre nézve. A jogforrasok
felsorolasa nem a teljesség igényével tortént, ugyanis terjedelmi okokbdl az értekezés keretein

beliil erre nem volt lehetdség.

Az 6todik fejezetet az Eurdpai Unio kiberbtin6zés elleni eszkoztaranak szenteltem, melynek
soran egyrészrol Osszegylijtdttem az unids kibervédelmi és kiberblindzésre szakosodott
intézményrendszerének jelentdsebb elemeit. Ennek soran kiemelt figyelmet kapott az Europol,
az ENISA ¢és az Eurojust szerepe. Az unids intézmények mellett tovabba kiilon alfejezetet
kapott az europai elfogatoparancs, mely jelentdsen segiti a kiberbiincselekmények kapcsan
folyamatban 1év0 biintetdeljarasokat.

A hatodik fejezetben attekintettem a hazai intézményrendszert. Ennek sordn vizsgéltam az
ligyészség €és a nyomozo hatdsagok felkésziiltségét a kiberblinozés vonatkozéasaban, tovabba
azon intézményeket, melyek az 6 munkajukat hivatottak segiteni. Megallapitast nyert, hogy a
2020-as évek soran a bilniildozé szervek korében egyfajta paradigmavaltds ment végbe. A
rendvédelmi szervek ¢s az {igyészség is kiemelt bilincselekményekként kezeli a
kiberbilincselekményeket. Rogzithetd, hogy hangstlyos szerepe van a kiberblindzés elleni
hatékony fellépésben a személyi allomany képzettségének, szaktuddsanak, igy a

kriptovalutakkal és a kiberblindzéssel kapcsolatos képzések egyre gyakoribbak.
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A hetedik fejezetben az egyes orszagok jogszabalyi ¢és intézményi rendszerének vizsgalataval
kivantam megtalalni azokat a j6 gyakorlatokat, melyek sikeresen hasznosithatéak a hazai
jogalkotasban ¢és jogalkalmazasban. Ennek kapcsan arra a kovetkeztetésre jutottam, hogy a
hazai intézményi rendszer €és a jogforrasok mas allamokéval Osszehasonlitva meglehetdsen
fejlettek. Jo gyakorlatként az adathaldsz tevékenységek ©Onallé tényallasban torténd
kriminalizalasat lehet kiemelni a kolumbiai gyakorlatbol.

A nyolcadik fejezetben a hagyomanyos bilincselekményeket helyeztem gorcsd ala, illetéleg az
allt az érdekldodésem kozéppontjaban, hogy ezen bilincselekmények miként viszonyulnak a
kibertérhez és az 0 technoldgiai vivmanyokhoz. A fejezetben kiemelt hangsulyt helyeztem a
kiberterrorizmus vizsgalatara, azon belill is a kritikus infrastruktirak ellen elkdvetett terrorista
motivacioju kibertdmadéasokra. A masodik alfejezetben pedig a csaldsok kiilonb6zd uj
elkovetési formait gylijtottem Ossze, a teljesség igénye nélkiil.

A kilencedik fejezet az értekezés magjat képezi. E fejezetben részletes attekintést kivantam
nyUjtani a kriptovalutdkrdl. A célom a fogalmi attekintéssel az, hogy a témaban laikusnak
szamitd szakemberek szamadra is érthetd képet tudjak vetiteni a kriptovalutdk rendszerérdl,
mukodésérol. Ezt kovetden a kriptovalutdk vonatkozéasaban elkovetheté hagyomanyos
blincselekményeket vizsgaltam. Ennek soran megallapitdst nyert, hogy a pénzmosds, a
terrorizmus finanszirozasa, a csalas, a piramisjaték szervezése, a lopas, valamint az adocsalés,
adoelkertilés is elkovethetd a kriptovalutdk felhaszndlasaval. Ezt kdvetden a kriptovalutak
megjelenését kovetden felmeriilt 1Uj biincselekményeket kutattam, melynek soran
megallapitottam, hogy a kriptovalutdk jogellenes banyaszata, mint eddig szankcionalatlan
cselekmény kriminalizaldsa sziikséges. A fejezet utolsdé részében a kriptovalutak
vonatkozasaban elkovetett blincselekmények nyomozasi problémait, a biintetdeljaras soran
felmeriil® nehézségeket gylijtottem Ossze.

A tizedik fejezetben egy részletekbe nytld elemzést kivanok nyujtani El Salvador helyzetérdl,
ahol a vilagon elsdként hivatalos fizetdeszkozz¢ avanzsalt a Bitcoin. Ennek kapcsan elemzem
az un. ,,Bitcoin-torvény” rendelkezéseit és rovidtava hatdsmechanizmusat.

Az értekezés zard szakaszaban Osszefoglaltam a kutatds nagyobb mérfoldkoveit,

megallapitasait, illetéleg valaszt kivanok adni a kutatasi hipotézisekre.

11.2. A hipotézisekre adott valaszok
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1. A hazai biintetd jogszabalyok meglehetosen nehezen kovetik a technologiai vivmanyok
altal tamasztott uj jogi kihivasokat, melynek okan a joghézagot a gyakorlati szakemberek — az

analogia tilalmanak okan — gyakran nem tudjdk betélteni.

A hazai biintetd anyagi és eljarasjogi szabalyanyag attekintését, annak a gyakorlattal térténd
Osszevetését kovetden megallapithatd, hogy a fenti feltételezés igaznak bizonyult. A
technologiai fejlédés sosem latott mértéket ontott a 2020-as évek folyaman. E folyamatra a
hatalyos jogszabalyok nem minden esetben adnak megfeleld ttmutatast. Az értekezés soran
tobb helyen is joghézagok feltarasara keriilt sor. Egy 0j blincselekménytipus, a kriptovalutak
jogellenes banyaszatanak tényallasa allaspontom szerint nem illeszthetd be a hatalyos biintetd
anyagi jogszabalyanyagba (a Btk. tényallasai ald). E korben sziikségesnek tartom egy Uj
blintetdjogi kategoria megalkotasat.

A biintetd eljarasjog vonatkozasaban szintén hianyossagokat véltem felfedezni a kutatds soran,

javarészt a kriptovalutak vonatkozasaban.

2. A kriptovalutak és a technologiai alapjukat nyujto blokklancok —mint a 21. szazad egyik
legjelentosebb technologiai ujitasa a hazai jogrendszerben — nincsen kello mértékben
szabadlyozva, mely meglehetosen sok keérdest vet fel, tobbek kozott a biintetdjog és a biintetd

eljarasjog teriileten is.

A kriptovalutak megjelenése és elterjedése dnmagaban rendkiviil sok bonyodalmat okozott a
jogalkotas szdmara, melyre nem kizardlag az egyes nemzetek, de a nemzetkdzi jog és az eurdpai
uniés jogalkotds sem tudott azonnali reakcioval szolgalni. A 2020-as évek szamtalan
jogalkotasi novumot hoztak magukkal, melyek korében megemlithetd a DORA-rendelet, a
MICA-rendelet és még sok mas unids jogforras. Mindazonaltal, dacara az 0j jogalkotasi
hulldmnak, bizonyos jelentds kérdések még mindig fennallnak. Az altalanos helyzetkép abban
all, hogy sem a nemzeti, sem pedig a regionalis vagy nemzetkozi jogalkotas nem foglal allast a
kardinalis jelentdséggel bird jogkérdésekben. A teljesség igénye nélkiil:

- Mi a kriptovaluta jogi definicidja?

- Mi a kriptovaluta jogi besorolésa?

- Dolognak mindsiil-e a kriptovaluta?
A hazai jogrendszerben, azon kiviil, hogy a ,,fizetésre hasznalt elektronikus adat” fogalma ala
tudjuk besorolni a kriptovalutdkat, nem szolgadl megfeleld informacioval annak jogi

kategorizalasaval kapcsolatban, illetéleg ados marad a fogalommeghatarozassal is. Polgari jogi
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értelemben nem szamit dolognak, hiszen a Ptk. 5:14. § (1)-(3) bekezdéseiben szerepld
feltételeknek nem tesz eleget (nem testi targy, nem pénz vagy értékpapir, illetéleg nem is allat).
A biintetdjogi €s biintetd eljarasjogi megoldas kulcsa jelenleg abban all, hogy a lefoglalés targya
a Be. 308. § (3) bekezdése alapjan az ing6 dolog mellett a szamlapénz, az elektronikus pénz és
miszerint a kriptovalutdkat le lehet-e foglalni, melynek a vagyonbiztositds ¢és
vagyonvisszaszerzés szempontjabol rendkiviil nagy relevancidja van. Szdmos probléma
ugyanakkor tovabbra is fennall, melyekre a hatdlyos szabalyozas nem ad megfeleld valaszt:

- Ki szenvedi el a lefoglalt kriptovalutak arfolyamingadozasat? A sértett, az elkdvetd
vagy az allam (nyomoz6 hatdsag)?

- Kiajogosultja a lefoglalt kriptovalutak arfolyamnovekedésébdl eredd bevételnek?

- Be lehet-e jelenteni polgari jogi igényt kriptovalutaban?

- A biintetdeljarads soran vagy annak befejeztével ki lehet-e adni a sértett részére az
ellopott, kicsalt, stb. kriptovalutajat természetben?

- Szoba johet-e a kriptovalutdk megvaltasa a biintetdeljaras soran? Amennyiben igen, ugy
vagy dologként kell kategorizalni vagy pedig a Be. 318. § kiegészitése sziikséges az
elektronikus adat vagy a fizetésre hasznalt elektronikus adat fogalmaval.

- Lehet-e értékesiteni a lefoglalt kriptovalutakat a biintetdeljaras soran? Amennyiben
igen, ugy a Be. 318. §-hoz hasonldan dologként kell kategorizalni vagy pedig a Be. 319.
§ kiegészitése sziikséges is az elektronikus adat vagy a fizetésre hasznalt elektronikus
adat fogalmaval.

- Amennyiben lehetne értékesiteni vagy megvaltani, létezik-e alkalmatlan id6 a
kriptovalutdk értékesitésére, megvaltasara?

- Amennyiben lehet értékesiteni, milyen tdzsdén vagy mely szolgaltatd kozvetitésével
kell értékesiteni azt? Megvaltasnal milyen arfolyamot kellene figyelembe venni?

A fentiek alapjan a masodik feltevés is igaznak deklaralhato.
3. A kriptovalutik megjelenésével parhuzamosan uj tipusu  biincselekmények
evolvalodnak, az un. , hagyomanyos” biincselekmények egy bizonyos része pedig atalakul,

melyet a hatalyos biinteto jogszabalyokkal osszhangba kell hozni.

A kriptovalutdk biintetd anyagi és eljarasjogi hatasai a tanulmany egyik f6 kutatdsi vonalat

jelentette.
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Harmadik hipotézisem két részre bonthatd, egyrészrél feltételezi, hogy 1j tipusu
blincselekmények jelennek meg a kriptovalutédkkal kapcsolatosan. E korben allaspontom szerint
a kriptovalutdk jogellenes banydszatanak megjelenésével a hipotézis elsé felét igazoltnak
tekintem. E bilincselekménytipus a kriptovalutak megjelenését megelézéen nem létezett,
kialakulasaban nagy szerepet jatszott a Bitcoin ¢€s az Ethereum arfolyamanak drasztikus
emelkedése, a kriptovaluta-banyaszat ndvekvo népszertisége.
A feltevés masodik fele a hagyomanyos biincselekményekre fokuszal, melyek egy része a
kriptovalutak megjelenésével atalakult, hiszen az elkovetdk alkalmazkodtak az 0j technologiadk
alakitotta kornyezethez és megprobaljak annak eldnyeit kihasznalni. Az értekezésben vizsgalt
blincselekmények koziil megallapithatd, hogy a kriptovalutak vonatkozasaban elkdvethetdek
az alabbi blincselekmények:

- pénzmosas,

- terrorizmus finanszirozasa,

- csalas,

- piramisjaték szervezése,

- adodcsalas, adoelkertilés.
A kriptovalutdkkal kapcsolatosan a szerzok jellemzéen nem értenek egyet abban, hogy
alkalmasnak bizonyulnak-e a pénzmosasra €s a terrorizmus finanszirozasara. A legtobb szerzo,
aki a nemleges allaspontot képviseli arra hivatkozik, hogy a kriptovalutdk nyujtotta
,vedOokdpeny” csak pszeudonimitast €s nem pedig anonimitast biztosit a felhasznalok szamara.
E korben rogzitendd, hogy egyes kriptovalutak (példaul a Monero) abszolut nem hajlandoak az
egyes allamok nyomozd hatosagaival egylittmlikddni, hatosagi adatkérésekre, megkeresésekre
nem valaszolnak vagy azt kifejezetten megtagadjak. Az ilyen kriptovalutdk hasznalataval az
elkovetdk a teljes névtelenség elonyeit élvezhetik, illetdleg, ha ezeket még mixer programokkal
parositjak, tovabb novelhetik a biztonsag fokat. Ez alapjan kimondhatd, hogy a kriptovalutak
jelenleg is alkalmasak ezen biincselekmények elkovetésére.
A fentiek alapjan pedig az a konklizié vonhat6 le, miszerint a harmadik feltevés is igaznak

bizonyult.
4. Léteznek olyan uj, absztrakt jogesetek, uj technologiai megoldasokon alapulo

biincselekmények, melyeket a Biinteté Torvénykonyvrol szolo 2012. évi C. torvény tényallasai

nem fednek le. A Btk. bizonyos mértékii modositasara van sziikség.
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A kriptovalutdk jogellenes banyaszata egy olyan uj, absztrakt jogeset, mellyel eddig a
jogalkotas nem foglalkozott, a jogalkalmazé szervek pedig nem taldlkoztak olyan
gyakorisaggal, hogy kiforrott eljarasjogi valaszokkal szolgéaljanak a jelenségre.

Az egyes kriptovalutdk rendszerében a validacidt végzo ,,banyaszok™ kompenzaciot kapnak a
rendszertdl. A jogellenes kriptovaluta-banyaszat elkovetdi ezen kompenzaciot kivanjak a sajat
kripto-tarcaikba kiildeni, mig az annak ellenértékeként megvaldsuld szamitasi kapacitast a
sértett(ek) eszkozei termelik ki. Ugy vélem, hogy ezen magatartis nem szorithato egyetlen a
Btk.-ban nevesitett tényallasok al4, annak komplexitdsa miatt kiilon szabalyozando.
Véleményem szerint — §sszevetve mas, a Biintetd Torvénykonyvben szerepld tényallasokkal —
megallapithato, hogy a jogellenes kriptovaluta-banyaszat tarsadalomra veszélyessége

megalapozza a magatartas kriminalizalasat.

12. Summary of the Doctoral Research

12.1. Overview of the doctoral research and the thesis

During the research, after reviewing the conceptual bases and criminal categorization of
cybercrime, as well as the types of perpetrators, I examined the timeline of the development of
cybercrime, as well as the response of the domestic legislation to the individual stages of
technological development, i.e. the domestic legal development. After that, in the next part of
the thesis, I reviewed international conventions and the legal sources at the European Union
level that are considered relevant in relation to cybercrimes. This was followed by the
examination of the EU and domestic institutional system. Then, by reviewing the institutional
and legislative environment of some countries, I looked for opportunities and good practices
that can be used against cybercrime. After that, the subject of my investigation was the
traditional crime types that appeared in new forms in relation to cyberspace. In the remaining
part of the study, I paid special attention to cryptocurrencies, as well as to the crimes related to
them in some form, to the new types of crimes that appeared in relation to cryptocurrencies,
and to the concerns and questions raised by them in the field of criminal law and criminal
procedural law. In the last part of the dissertation, I reviewed the situation in El Salvador, which
country was the first in the world to accept Bitcoin as an official currency.

In the first chapter, I explained the research goals and hypotheses, the justification for my choice
of topic, the actuality of the topic of the thesis, as well as the methods of processing the

international and domestic literature and the relevant legal sources.

158



In the second chapter, I reviewed the definitional efforts that arose in connection with
cybercrime, the viewpoints of individual authors, and where necessary, I distinguished them
from associated concepts and border areas. The individual authors also tried to define the types
of cybercrime, in this chapter I also examined these categorizations and took a position in
relation to them. At the end of this chapter, I examined the range of perpetrators of cybercrimes.
In this regard, I found quite large differences in the correlation of motives and professional
expertise.

The purpose of the third chapter was to review the history leading to the evolution of cybercrime
and the development of technology. In the process, it was established that during the individual
eras, the legislation was not always able to respond to crime with appropriate and durable
legislation. During the analysis of the domestic criminal legal sources, it can be noted that the
currently effective Criminal Code is the result of a very long legal development, but at the same
time it needs constant revision, since its provisions are not valid forever. The progression of
technology stagnates in some periods, and produces extraordinary measures in others, so there
is no proven recipe for how often legislation should be revised. This must be inferred from the
practice of the law enforcement bodies.

In the fourth chapter, I reviewed the most important international conventions that have come
to light in connection with cybercrime, of which the Budapest Convention is undoubtedly the
most significant. Regarding the convention drawn up in 2001, several criticisms arose from the
pens of authors dealing with the subject. In this regard, my position is that the jurisdictional
provisions of the convention need to be modified, they are considered outdated, even though
the convention was provided with additional protocols twice. In the chapter, I also examined
the most important legal standards at the European Union level. In this regard, the latest, most
modern, and most relevant directives and regulations were the subject of my interest, thereby
observing the legislative directions and frameworks of the EU for the future. The list of legal
sources was not done with the intention of completeness, because for reasons of scope this was
not possible within the framework of the present thesis.

I dedicated the fifth chapter to the European Union's toolbox against cybercrime, during which
I collected on the one hand the major elements of the EU's cyber defense and cybercrime
specialized institutional system. In this process, the role of Europol, ENISA and Eurojust
received special attention. In addition to the EU institutions, the European Arrest Warrant
(EAW) has also received a separate subsection, which significantly helps the ongoing criminal

proceedings related to cybercrimes.
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In the sixth chapter, I reviewed the domestic institutional system. In doing so, I examined the
preparedness of the prosecutor's office and investigative authorities in relation to cybercrime,
as well as the institutions that are supposed to assist their work. It was established that a kind
of paradigm shift took place among law enforcement agencies during the 2020s. Law
enforcement agencies and the prosecutor's office also treat cybercrimes as priority crimes. It
can be noted that the training and expertise of personnel plays an important role in effective
action against cybercrime, so trainings related to cryptocurrencies and cybercrime are becoming
more and more common.

In the seventh chapter, by examining the legal and institutional systems of some countries, |
wanted to find good practices that can be successfully utilized in domestic legislation and law
enforcement. In this regard, I concluded that the domestic legislation and institutional system
are quite developed compared to other states. As a good practice, the criminalization of phising
activities in an independent article can be highlighted from the Colombian practice.

In the eighth chapter, I scrutinized traditional crimes, and the focus of my interest was how
these crimes relate to cyberspace and new technological achievements. In the chapter, I placed
special emphasis on the investigation of cyberterrorism, including terrorist-motivated
cyberattacks against critical infrastructures. And in the second sub-chapter, I collected different
new forms of frauds in an exemplary manner.

The ninth chapter forms the core of the thesis. In this chapter, I wanted to provide a detailed
overview of cryptocurrencies. My goal with the conceptual overview is to be able to project an
understandable picture of the system and operation of cryptocurrencies even for professionals
who are considered laymen regarding cryptoassets. Afterwards, I investigated the traditional
crimes that can be committed in relation to cryptocurrencies. In the process, it was established
that money laundering, terrorist financing, fraud, organizing a pyramid scheme, theft, as well
as tax evasion and tax fraud can also be committed using cryptocurrencies. After that, I
researched new crimes that arose after the appearance of cryptocurrencies, during which I found
that the illegal mining of cryptocurrencies, as a previously unsanctioned act, needs to be
criminalized. In the last part of the chapter, I collected the investigation problems of crimes
committed in relation to cryptocurrencies and the difficulties that arise during criminal
proceedings.

In the tenth chapter, I want to provide a detailed analysis of the situation in El Salvador, which
is the first country in the world to accept Bitcoin as its official currency. In this regard, I analyze

the provisions of the so-called ‘Bitcoin Act’ and its short-term effect-mechanism.
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In the final part of the dissertation, I summarized the major milestones and findings of the

research, and I want to give answers to the research hypotheses.

12.2. Reflection to the hypotheses

1. 1t is rather difficult for domestic criminal legislation to follow the new legal challenges
posed by technological achievements, which is why practitioners often cannot fill the legal gap,

due to the prohibition of analogy.

After reviewing the material and procedural rules of domestic criminal law and comparing them
with the practice, it can be concluded that the above assumption proved to be true. During the
2020s, technological development reached an unprecedented level. The current legislation does
not provide adequate guidance for this process in all cases. During the dissertation, loopholes
in the law were revealed in several places.

In my opinion, the facts of a new type of crime, the illegal mining of cryptocurrencies, cannot
be included in the current criminal material legislation (under the facts of the Hungarian
Criminal Code). In this context, I consider it necessary to create a new criminal law category.
In relation to criminal procedure law, I also thought I discovered shortcomings during the

research, mostly in relation to cryptocurrencies.

2. Cryptocurrencies and the blockchains (that provide their technological basis) are one
of the most significant technological innovations of the 21st century. In the domestic legal
system these are not sufficiently regulated, which raises quite a lot of questions, including in

the field of criminal law and criminal procedure law.

The appearance and spread of cryptocurrencies in itself caused a lot of complications for
legislation, to which not only individual nations, but also international law and European Union
legislation could not provide an immediate reaction. The 2020s brought numerous legislative
innovations, among which the DORA regulation, the MICA regulation and many other sources
of EU law can be mentioned. However, despite the new wave of legislation, some significant
issues remain. The general picture of the situation is that neither the national, nor the regional
or international legislation takes a position on legal issues of cardinal importance. Including but
not limited to:

- What is the legal definition of cryptocurrency?
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- What is the legal classification of cryptocurrency?

- Is cryptocurrency a thing?

In the domestic legal system, apart from the fact that we can classify cryptocurrencies under
the concept of ‘electronic data used for payment’, it does not provide adequate information
regarding its legal categorization and remains indebted to the definition.

In the sense of civil law, cryptocurrency does not count as a thing since it does not meet the
requirements of the 5:14. § (1)-(3) paragraphs of the Hungarian Civil Code (it is not a physical
object, not money or security, or not an animal). The key to the criminal law and criminal
procedure law solution currently lies in the fact that the subject of the seizure, based on 308. §
(3) paragraph of the Hungarian Criminal Procedure Code, which covers not only movable
property (thing), but also the categories of cash, electronic money, and electronic data. With
this step, the question of whether cryptocurrencies can be seized, which is extremely relevant
in terms of asset insurance and asset recovery, has been resolved. However, many problems
still exist, to which the current regulations do not provide an adequate answer:

- Who suffers from the exchange rate fluctuations of seized cryptocurrencies? The victim,
the perpetrator, or the state (investigative authority)?

- Who is entitled to the income resulting from the price increase of seized
cryptocurrencies?

- Isit possible to file a civil claim in cryptocurrency?

- During the criminal proceedings or at the end of the proceedings, is it possible to issue
the stolen, defrauded, etc. cryptocurrency to the victim?

- Is it possible to redeem cryptocurrencies during criminal proceedings? If so, it must
either be categorized as a thing, or 318. § paragraph of the Hungarian Criminal
Procedure Code needs to be supplemented with the concept of electronic data or
electronic data used for payment.

- Can seized cryptocurrencies be sold during criminal proceedings? If so, it must be
categorized as a thing, similarly to those mentioned above, or it is also necessary to
supplement 319. § paragraph of the Hungarian Criminal Procedure Code with the
concept of electronic data or electronic data used for payment.

- If it could be sold or redeemed, is there an unsuitable time for selling or redeeming
cryptocurrencies? - If it can be sold, on which stock exchange or through which service
provider should it be sold? What exchange rate should be considered when redeeming?

Based on the above, the second assumption can also be declared true.
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3. Parallel to the emergence of cryptocurrencies, new types of crimes are evolving, and a
certain part of the so-called ‘traditional’ crimes is being transformed, which must be brought

into line with the current criminal legislation.

The criminal law and procedural law effects of cryptocurrencies was one of the main research
lines of the study.

My third hypothesis can be divided into two parts, on the one hand, it assumes that new types
of crimes related to cryptocurrencies will appear. In my opinion, with the appearance of illegal
mining of cryptocurrencies, I consider the first half of the hypothesis to be justified. This type
of crime did not exist before the appearance of cryptocurrencies, the drastic rise in the price of
Bitcoin and Ethereum, and the growing popularity of cryptocurrency mining played a major
role in its development.

The second half of the premise focuses on traditional crimes, some of which have been
transformed by the appearance of cryptocurrencies, as the perpetrators have adapted to the
environment shaped by new technologies and are trying to take advantage of it. Among the
crimes examined in the thesis, it can be established that the following crimes can be committed
in relation to cryptocurrencies:

- money laundering,

- terrorist financing,

- fraud,

- organizing a pyramid scheme,

- tax fraud, tax evasion.

Regarding cryptocurrencies, authors typically disagree on whether they prove suitable for
money laundering and terrorist financing. Most of the authors who take the negative position
refer to the fact that the so-called ‘protective cloak’ provided by cryptocurrencies only provides
users with pseudonymity and not full anonymity. In this context, it should be noted that some
cryptocurrencies (such as Monero) are absolutely unwilling to cooperate with the investigative
authorities of individual states, they do not respond to official requests of information, or they
expressly refuse to do so. By using such cryptocurrencies, the perpetrators can enjoy the
benefits of complete anonymity, and if they are combined with mixer programs, they can further
increase the level of security. Regarding this, it can be said that cryptocurrencies are currently
still suitable for committing these crimes.

Based on the above, the conclusion can be drawn that the third assumption is also true.
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4. There are new, abstract legal cases, crimes based on new technological solutions, which
are not covered by the facts of Act C of 2012 on the Criminal Code. A certain amount of

modification of the Criminal Code is necessary.

The illegal mining of cryptocurrencies is a new, abstract legal case that has not yet been dealt
with by legislation, and law enforcement bodies have not experienced it in such a frequency
that they can provide adequate procedural responses to the phenomenon.

In the system of each cryptocurrency, the ‘miners’ who perform the validation receive
compensation from the system. The perpetrators of illegal cryptocurrency mining want to obtain
this compensation to their own crypto-wallets, while the computing capacity realized as a
counter value is produced by the devices of the victim(s). I believe that this behavior cannot be
limited to the facts listed in the Criminal Code, and should be regulated separately due to its
complexity. In my opinion, when compared to other facts in the Criminal Code, it can be
established that the danger to society of the illegal cryptocurrency mining gives basis for the

criminalization of the behavior.
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Felhasznalt jogforrasok

Nemzetkozi és europai unios szintii jogforrasok:

- az Arab Liga (kordbban Arab Allamok Ligaja) egyezménye az informacios technologiai
biinozés elleni kiizdelemrol (Kaird, 2010. december 21.),

- a Fiiggetlen Allamok Kozosségének egyezménye a szamitogépes informéciohoz
kapcsolddo blincselekmények elleni kiizdelemrdl (2001),

- a Sanghaji Egyiittmikodési Szervezet egyezménye a nemzetkozi informaciobiztonsag
terén folytatott egylittmiikodésrdl (2010),

- az Afrikai Unidé egyezménytervezete az afrikai kiberbiztonsagot eldsegitd jogi keretek
meghatarozasarol (2012),

- az Afrikai Uni6 egyezménye a kiberbiztonsagrol és a személyes adatok védelmérol
(Malabo, 2014. janius 27.),

- az FEurépa Tanics Budapesten, 2001. november 23-4n kelt Szamitastechnikai
Blin6z¢ésrol szo616 Egyezménye (Budapesti Egyezmény),

- a Budapesti Egyezmény 2003. januar 28. napjan, Strasbourg-ban kelt ETS. no. 189.
szdmu, a szamitastechnikai rendszereken keresztiil elkdvetett rasszista és idegengytilol6
cselekmények kriminalizalasardl sz6l6 kiegészitd jegyzOkonyve,

- 02/2021. sz. nyilatkozat az Europa Tandcs szamitastechnikai biindzésrél szolo
egyezmény¢hez (budapesti egyezmény) tartoz6 masodik kiegészitd jegyzokonyv 1j
rendelkezéseinek tervezetérol,

- az Europai Uniérol sz616 szerzédés (Maastrichti Szerzddés),

- az Eurdpai Parlament ¢és a Tanacs (EU) 2018/1673 iranyelve (2018. oktober 23.) a
pénzmosas ellen biintetdjogi eszkozokkel folytatott kiizdelemrdl,

- az Europai Parlament és a Tanacs (EU) 2018/843 iranyelve a pénziigyi rendszerek
pénzmosas vagy terrorizmusfinanszirozas céljara valé felhasznalasanak megel6zésérdl
szolo (EU) 2015/849 iranyelv, valamint a 2009/138/EK ¢és a 2013/36/EU iranyelv
modositasarol,
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a 648/2012/EU eurdpai parlamenti és tanacsi rendelet modositasarol, valamint a
2005/60/EK eurdpai parlamenti €s tanacsi iranyelv és a 2006/70/EK bizottsagi iranyelv

hatalyon kiviil helyezésérol,
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a Tanacs 2008/114/EK iranyelve (2008. december 8.) az eurdpai kritikus infrastruktarak
azonositasardl ¢és kijelolésérél, valamint védelmiik javitisa sziikségességének
értékelésérol,

az Europai Parlament és a Tanacs (EU) 2013/40 iranyelve az informécids rendszerek
elleni tamadasokrol és a 2005/222/IB tanacsi kerethatarozat felvaltasarol,

az Eurdpai Parlament és a Tanacs (EU) 2011/93 iranyelve a gyermekek szexudlis
bantalmazasa, szexualis kizsakmanyolasa és a gyermekpornografia elleni kiizdelemrdl,
valamint a 2004/68/IB tanacsi kerethatarozat felvaltasarol,

a Tanacs (EU) 2017/1939 rendelete az Eurdpai Ugyészség létrehozasara vonatkozo
megerodsitett egytittmiikodés bevezetésérol,

Magyarorszdg Legfobb Ugyészsége és az Eurépai Ugyészség (EPPO) kozotti
egylittmiikodésrol szo16 munkamegallapodas (2021. marcius 26.),

az Eurodpai Parlament és a Tanacs (EU) 2016/1148 iranyelve a halozati és informacios
rendszerek biztonsdganak az egész Unidban egységesen magas szintjét biztosito
intézkedésekrol,
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910/2014/EU rendelet ¢s az (EU) 2018/1972 iranyelv modositasarol ¢és az (EU)
2016/1148 iranyelv hatalyon kiviil helyezésérdl,
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Uniés Kiberbiztonsagi Ugyndkségrél) és az informaciés és kommunikacios
technologidk kiberbiztonsagi tanusitdsarol, valamint az 526/2013/EU rendelet hatalyon
kiviil helyezésérdl (kiberbiztonsagi jogszabaly),

az Eurdpai Parlament és a Tanacs (EU) 2018/1727 rendelete az Europai Uni6 Biintetd
Igazsagiigyi Egyiittmiikodési Ugynokségérél (Eurojust) és a 2002/187/IB tanacsi
hatarozat felvaltasarol és hatalyon kiviil helyezésérdl,

az Europai Parlament és a Tandcs (EU) 2022/2554 rendelete a pénziigyi agazat digitalis
mukodési reziliencidjarol, valamint az 1060/2009/EK, a 648/2012/EU, a 600/2014/EU,
a 909/2014/EU ¢s az (EU) 2016/1011 rendelet mddositasarol,

az Europai Parlament és a Tanacs (EU) 2021/887 rendelete az Eurdpai Kiberbiztonsagi
Ipari, Technologiai és Kutatdsi Kompetenciakdzpontnak és a nemzeti koordinécios
kozpontok halézatanak a 1étrehozéasarol,

az Eurdpai Parlament és a Tanacs (EU) 2019/713 irdnyelve a készpénz-helyettesitd

fizetési eszkozzel elkOvetett csalds €és a készpénz-helyettesitdé fizetési eszkozok
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hamisitasa elleni kiizdelemrdl, valamint a 2001/413/IB tanacsi Kkerethatarozat

felvaltasarol

Kiilfoldi jogszabalyok:

- Gesetz zur Umsetzung der Anderungsrichtlinie zur Vierten EU-Geldwischerichtlinie
(Németorszag),

- Gesetz iiber das Kreditwesen (Kreditwesengesetz — KWG) (Németorszag),

- Decreto No. 201. — Ley de Integracion Monetaria (EI Salvador),

- Decreto Legislativo No. 57. — Ley Bitcoin (EI Salvador),

- NRP-29 Normas técnicas para facilitar la participacion de las entidades financieras en
el ecosistema Bitcoin (EI Salvador),

- Ley 599 de 2000 (Codigo Penal de Colombia) (Kolumbia),

- Ley 1928 de 2018 (Kolumbia),

- Resolucion PGN No. 3743/15 (Argentina),

- LeyNo. 11.179 de 1921 (Codigo Penal de la Nacion) (Argentina),

- Ley No. 26.388 de 2008 (Argentina),

- Ley No. 27.436 de 2018 (Argentina),

- Ley Organica 10/1995 del Cddigo Penal (Spanyolorszag)

Hazai jogszabalyok:

1. 2012. évi C. torvény a Biintetd Torvénykonyvrol,

2. 1978. évi IV. torvény a Biintetd Torvénykonyvrol,

3. 2012. évi CLXXX. torvény az Europai Unio tagallamaival folytatott biiniigyi
egylittmiikodésral,

4. 1994. évi IX. torvény a biintetd jogszabalyok moddositasarol,

5. 1996. évi LII. torvény a Biintetd Torvénykonyvrdél szold 1978. évi IV. torvény
modositasarol,

6. 1998. évi LXXXVII. torvény a biintetd jogszabalyok modositasarol,

7. 1999. évi CXX. torvény a biintetd jogszabalyok mddositasardl,

8. 2001. évi CXXI. torvény a Biintetd Torvénykonyvrdl szold 1978. évi IV. térvény

modositasarol,
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10.
1.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

2003. évi II. torvény a biintetd jogszabalyok és a hozzajuk kapcsolodo egyes torvények
modositasarol,

2003. évi XV. torvény a pénzmosas megeldzésérdl és megakadalyozasarol,

2005. évi XCI. térvény a Biintetd Torvénykonyvrol szold 1978. évi IV. térvény és mas
torvények modositasarol,

2007. évi XXVIL torvény a Biintetd Torvénykonyvrol szolo 1978. évi IV. térvény és
mas biintetdjogi targyu torvények modositasarol,

2007. évi CXXXVI. torvény a pénzmosas ¢€s a terrorizmus finanszirozasa megel0z¢ésérol
¢s megakadalyozasarol,

2012. évi CLXVL. térvény a létfontossagu rendszerek és 1étesitmények azonositasarol,

kijelolésérdl és védelmérdl,

2020. évi XLIIL térvény a biintetdeljarasrol szolo torvény és mas kapesolddo térvények
modositasarol,
17/2018. (VL. 27.) IM rendelet az egyes biintetOeljarasi jogi targyl igazsagiigyi

miniszteri rendeleteknek a biinteteljarasrol sz6l6 2017. évi XC. torvénnyel dsszefiiggd
modositasarol, illetve hatalyon kiviil helyezésérol,

11/2003. (V. 8.) IM—BM-PM egyiittes rendelet a lefoglalas és a biintetéeljaras soran
lefoglalt dolgok kezelésének, nyilvantartasanak, elOzetes értékesitésének és
megsemmisitésének szabalyairdl, valamint az elkobzas végrehajtasarol,

1/2022. (IV. 29.) OAH rendelet a nukledris létesitmények nuklearis biztonsagi
kovetelményeirdl és az ezzel 6sszefiiggd hatdsagi tevékenységrol,

1/1981. (1. 27.) BM szadmu rendelet a szamitastechnikai rendszerek titok-, vagyon- és
tizvédelmérol,

1/1983. (X. 13.) KSH rendelkezés a statisztikai adatok szamitastechnikai eszk6zok utjan
végzett rogzitésérdl, feldolgozasarol, tarolasarol, tovabbitasarol,

25/1986. (VIIIL. 8.) MT rendelet az allami népességnyilvantartasrol sz6l6 1986. évi 10.
tvr. végrehajtasara,

26/2020. (VIII. 25.) MNB rendelet a pénzmosas és a terrorizmus finanszirozasa
megel6zésérdl és megakadalyozasarol szolo torvény végrehajtdsanak az MNB altal
feliigyelt szolgéltatokra vonatkozd, valamint az Eurdpai Unid és az ENSZ Biztonsagi
Tanacsa altal elrendelt pénziigyi és vagyoni korlatozé intézkedések végrehajtasarol
sz6l6  torvény  szerinti  szlirérendszer  kidolgozasanak és = mikodtetése
minimumkovetelményeinek részletes szabalyair6l
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