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A kutatas eredményeinek dsszefoglalasa

A kutatasaim eredményeit az alabbiakban kivanom réviden dsszefoglalni, az egyes részek es

fejezetek mentén feltarva a f6bb megallapitasokat, kritikdkat és javaslatokat.
1. Bevezeté gondolatok: a dolgozat témajanak elméleti-torténeti hattere és f6 kérdései

Az értekezés els6 részében ismertettem a virtualis valdsadg fogalmat eés annak értelmezési
dimenzidit. A virtualis valdsdg ezek alapjan ugy irhatd kordl, mint egy csucstechnoldgiaba
integralt interaktiv médium, amely feltételezi a személyisegnek az altala teremtett alternativ
valosagba torténd oly mértéki belemeriilését, hogy az egyén akar hajlamossa valhat a fizikai
val6jatol vald teljes elszakadasra és ez altal Ujfajta énképeket épithet ki.

Ebben az értelemben a virtualis online kdzosségek elsé szintje a valds ideji online
csatornakon (chat, forum, videotelefon) keresztiili kommunikacid, melyek aktiv hasznalata
soran a személyiség elkezd kilépni a fizikai korlatok mogil. A kozdssegek masodik
szintjeként a valosagszimulatorokat és online jatékokat jel6ltem meg, mivel a felhasznald
személyisége ekkor mar egy interaktiv, altala iranyitott avatarban o6lt testet, amellyel részese
lehet egy olyan szimulacidonak, mely akkor is tovabb ¢€l, ha esetleg abbdl az egyes résztvevok
kijelentkeznek. A kdzosségek harmadik szintje az egyes virtualis vilagok kozotti atjarhatosag
lehetdsége, mely irdnyba a kiillonbozd szimulaciok egységes elszdmolasi rendszerei (pl.
Facebook-gamecard rendszer), vagy az online jatékosok interaktiv arénai és piacai mutatnak.

Az online virtualis kozosségek fejlédéstorténetének rovid bemutatdsa kapcsan kitértem az
egyes altipusok rovid jellemzdire, amely a téma atlathatosagat konnyitette. A sok-szereplds
online szerepjatékok fogalmat, rendszerfelépitésiiket, valamint az altaluk megteremtett
virtudlis gazdasag alapvetd jellemzOit is vazoltam a részben, ami a késdbbi, konkrétabb
problémak elemzése kapcsan szintén elengedhetetlen a megértéshez. Megallapitottam, hogy a
virtualis gazdasagokban létrejovd tranzakcidk olyan értékeket képviselnek, amelyek valds
pénzben kifejezhet6 értékkel birnak, a virtudlis targyakkal valo kereskedés pedig ma mar
teljesen hétkdznapi jelenségnek szamit a felhasznalok kdrében.

Ezek a megallapitasok eldrevetitettek a disszertdcido kozponti kérdéseit: A kereskedelmi
viszonyokban a virtuélis targyakra milyen szabalyozas vonatkozik? Fiiggetlenithet6-e a
szerzOi jogi normaktol a virtualis gazdasag ezen része? Fennallhat-e tulajdonjog olyan tisztan
virtualisan 1étez6 arucikkeken, melyek nem felelnek meg a polgari jog dolog fogalmanak, de

viselkedesuket tekintve tobbek puszta pénzben kifejezhetd értékkel bird adatoknal? A szoftver

4



mukodése milyen kihatassal lehet a virtudlis vilagok és gazdasdgok mindennapjaira? Milyen
felépitésti virtualis piacok ¢és arucikkek léteznek? Képezhetik-e biincselekmény elkovetési
targyat a virtudlis eszk6zok?

Az els6é rész végil egy a kozponti témahoz lazédn kapcsolodd okfejtéssel zarul a
szamitogépes (jaték)szoftverek és a miivészet viszonyarol, amely inkdbb miivészeti, mint jogi
okfejtés, szerepe viszont az, hogy egy kilonleges szempontbdl alapozza meg a dolgozat
masodik nagyobb részének a szerzoi jogokat vizsgalo feliitését, és egyben indokolja, hogy a
virtualis tulajdon problematikajat legel6szor e jogag oldalarol kozelitsiik meg.

A dolgozat elején a magyar jogot és joghatosagot jeldltem ki iranyadonak a téma vizsgalata

kapcsan felvet6dd problémak alapjaul, mint els6dleges keretrendszert.

2. A virtualis valésagokat megalkotok jogi helyzetét érinté f6bb megallapitasok

A dolgozat egyik fo problémajat érintd masodik rész az egyén jogi helyzetét elemzi a
virtualis vilagokban.

Az els6 fejezet ,,a teremtdk jogai” cimet kapta, mivel az a virtudlis valésagot megalkotok
helyzetét mutatja be, elsd sorban az ilyenkor leginkdbb irdnyadd szerzéi jogi normdk
oldalarol.

A jelenleg hatalyos szerz6i jogi szabalyozas alapjan megéllapitottam, hogy a virtudlis
valosagokat szimuldlod szoftverek olyan jellemzden tobb szerzé altal l1étrehozott alkotasok,
melyek kapcsan az azt fejleszté cég gyakorolja a szerz6t megilletd jogokat. A szerzdk
jellemzden a szoftverhez mellékelt altalanos szerzddeési feltételekben irjak le részletesen, hogy
a felhasznalok milyen feltételrendszer betartasa mellett hasznalhatjdk azt. A szoftver
hasznalatara kizarolag ezeknek a végfelhasznalodi szerz6déseknek az elfogaddsa utan nyilik
lehetdség, amennyiben pedig a felhasznald az abban kiko6tott szabalyokat megsérti, az részérol
szerzOdésszegésnek mindstil.

A virtualis val6sag szabalyait és a felhasznalok viselkedését szabalyozd normaék kozil
ismertettem tovabba a magatartasi szabalyokat tartalmazo kodexeket, amelyek megsértése
tovabbi szankcidkkal jarhat a jatékosok szemszogébdl (pl. figyelmeztetés, kitiltas a jatékbol).
Az altalanos szabalyoz6 normék mellett ismertettem a klanszabélyok éltaldnos jellemzdit is,
amelyek jellemzdje, hogy egy sziikebb értelemben vett jatékoscsoport, a klan mitkodésének
belsé szabalyait jelentik. Ezek megszegese nem von maga utdn a szoftverhasznalat
szempontjabol altalanos retorziot, azt ,,csupan™ az a sziikebb jatékosk6zosség szankcionadlja,

amelynek a felhasznal6 maga is tagja. Az absztrakt magatartasi szabalyokat tartalmazo
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eléirasok utan végil a felhasznaldi lehetdségeket alapvetden determinédld technikai kozeg
jelentdségét emeltem ki.

A végfelhasznaloi szerzédések szerepét a virtualis kozosségek mindennapjaiban egy
jogeseten keresztiil szemléltettem, melyben a World of Warcraft-ban a jatékos karakterét
automatikusan irdnyité és ezzel a virtualis vilag erdéforrdsait kiaknazé robotprogrammal
kapcsolatban allapitotta meg egy amerikai bir6sag, hogy annak hasznalata sérti a szerzodési
feltételeket.

A fentiek utan ratértem a jatékfejlesztd cégek szerzoi jogait leginkabb érintd problémara, a
virtudlis vilagok és gazdasagok lemasolasara, avagy a maganszerverek létrehozasara. A
maganszervereket specialis emulatorprogramokat hasznalva lehet lzemeltetni, melyek az
eredeti szoftver forrdskodjanak visszafejtésere épllnek, és hasznaljak fel a programot, ami a
szerz6i jog szerint engedélykoteles tevékenységnek szamit. Ennek értelmében a szerzoi
jogosultak részérél megalapozottak azon igények, amelyek egy adott virtudlis k0zOsség
szoftver nem hivatalos szerverének leéllitasat célozzadk, mivel azok engedély nélkili
lizemeltetése sérti a szerzoi jogot.

A maganszerver létrehozdsdnak fobb motivacid kozott emlitettem az otthoni, fiiggetlen
programozasi célokat, a Kisérletezgetési kedvet eés az 6nallo, modositott vilagok fejlesztését.
Kisebb részt megallapitottam, hogy a maganszerver olyan 0zleti vallalkozassa is valhat,
amelybdl akdr jelentds hasznot is huzhatnak annak iizemeltet6i. Sok esetben nemcsak a
szoftver felhasznalasa, hanem az interneten keresztiil elérheté mas szolgaltatasok (pl. honlap)
utanzasa is megtorténik a hivatalos verzidk alternativajara.

Elemeztem tovabba a biintetdjogi feleldsség problémadjat is, amely szintén felmeriilhet egy
nem hivatalos szerver lizemeltetése révén. Ennek kapcsan megallapitasra kertlt az is, hogy a
vagyoni héatrany okozésa szempontjabol — amely a Btk.-ban nevesitett szerz6i jogok
megsértése biincselekmény sziikséges tényallasa eleme — nem mindegy, hogy a szoftver
eredetileg milyen modon hozzaférhet6 és kell-e hasznalata utan havi-, vagy regisztracios dijat
fizetni. Fontos kiemelni tovabba, hogy a biincselekményt nem a jatékosok, hanem csupan a
maganszerver tulajdonosa kovetheti el, mivel az 6 magatartasa (dekompilacio és felhasznalas)
kapcsan kovetkezik be a szerzdi jogok sérelme és ezzel okozati Osszefiiggésben a vagyoni
hatrany. Az egyes felhasznalok egy maganszerver hasznalataért igy biintetéjogi felelésséggel
nem tartoznak.

Megallapitottam tovabba, hogy a virtualis valosdg szoftvert futtatO maganszerver
létrehozasat eldsegité emulatorprogram készitése, atadasa, terjesztése tehat abban az esetben

alapozhat meg 6nallg, a Btk. 386. §-aba {itk6z6 biintet6jogi felelésséget, ha az alapszoftver
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forraskodjanak hasznélatahoz az valamilyen, annak védelmét biztosito hatasos miiszaki
intézkedést jatszik ki. Ha a szoftver nem tartalmaz ilyen védelmet, akkor 6nmagéban az

emulator létrehozasa még nem alapoz meg biintetdjogi feleldsséget.

3. A virtualis valésag résztvevéire vonatkoz6o fobb megallapitasok: a
munkabizonyitékokon alapul6 virtudlis targy és azok feletti hasznalati jogosultsag
fogalma

Az egyén jogi helyzetét elemzé masodik rész masodik fejezete ,,az emberek jogai” cimet
kapta, amely a felhasznalokat érint6 kiilonféle problémakra keresi a valaszt és ratér a virtualis
tulajdonjog problémajara, amely a dolgozat altal az egyik {6 elemzés ala vont teriilet €s annak
magvat, valamint f6 kérdésfelvetését adja.

Kiilonbozd virtudlis gazdasagok miikodése kapcsan hozott egyszerli példakon keresztiil
prébaltam szemléltetni és végigvezetni azt, hogy a virtualis kozosségekben a hasznélatba vett
targyak milyen utakon keriilhetnek az egyes felhasznalokhoz (barkacsolas, vadaszat,
nyeremény stb.). Azt is sikerullt megallapitani, hogy minden egyes virtualis kozosségben, ahol
léteznek virtualis targyak, azok a vilag fizetGeszkozében kifejezett, leginkabb a felhasznaloi
kereslet és kinalat viszonya altal meghatéarozott értéket képviselnek.

Az a probléma, hogy adott targyon ki gyakorolhatja a hasznélati jogot, akkor ker(l felszinre,
ha adott virtualis vilagba, valahogyan vald-vilagbeli elem kerll. Ez az elem legtobbszor a
valds pénz (valamelyik orszag hivatalos pénzneme), amelyért adott targyat adjak-veszik. A
jatékszoftvert fejleszté cégnek ugyanis legtdbbszér nem érdeke beavatkozni, az é&ltala
teremtett virtudlis piacha, amig az virtudlis keretek kozott marad. Szinte minden egyes
jatékban léteznek olyan nagyobb presztizsértékii targyak, melyekért akar tetemes Osszeget is
hajlanddak egyes felhasznalok aldozni, méghozza valodi pénzben. Azonban nem csak ritka,
hanem hétkdznapibb targyakat, vagy akar kész karaktereket is lehetséges venni az ilyen
kereskedelemre szakosodott honlapokon keresztiil, s6t a felhasznalok is sokszor eladasra
kinaljak sajat virtualis vagyontargyaikat olyan népszerti aukcios portadlokon, mint példaul az
eBay.

A kovetkezé pontokban sikeriilt megallapitani azt, hogy kevésbé tlinik ésszerlinek az
allaspont, amely szerint a virtualis targyak felett a jatékosok a jatéktéren kivili tranzakciok
soran nem rendelkezhetnek, mivel az egyes targy nem fliggetlenithetd a szoftver

forraskodjatol, ami a fejlesztd szellemi tulajdonanak szerves része.



A legfontosabb szempont a virtudlis targyakon fennallo ,,tulajdonjogot™ illetéen, hogy azok
nem adat, hanem hasznalati eszkdéz (,,dolog”) modjara viselkednek a virtualis térben. Az
elsdsorban tengerentuli szerzok altal képviselt virtual property elmélet ramutat arra, hogy a
virtudlis targyakat nem lehet lemasolni, sokszorositani, csak a virtualis téren belll fizikailag
atadni, amelynek eredményeképpen az egyik felhasznalo rendelkezése aldl atkeril az a
masikéba. Ebben az értelemben adott targy megjelenését és a megjelenitéséért felelds
szoftverkomponenst fliggetleniteni kell magatol az adott virtualis targytol. A targy
megjelenéséért felelds forraskdd a szoftverfejlesztd szellemi tulajdonat képezi, azonban — a
virtual property elmélet szerint — maga a virtualis targy, amiket az egyes felhasznalok
hasznélnak, viszont nem. A virtudlis targy a szoftver része, azonban mivel annak fizikai léte
fuggetlenithetd az egyes felhasznalok részére nyujtott szolgaltatastol, 6nallo értéket képvisel.

A szoftverfejleszté szellemi tulajdondt kepezi a virtudlis targy dizajnja és bels6
tulajdonsagai, tehat annak forraskodja, viszont a virtudlis gazdasagban forgalomba keriilé
targy adott példanya nem tekinthetd a szellemi tulajdona részének. A digitalis térben
Iétezhetnek olyan adatok, amelyek a sz6 klasszikus értelmében vett adat fogalmanak nem
feleltethetbek meg. A jelenlegi jogszabalyi kornyezet az adatot gy kezeli, mint egy
masolhato, konnyen sokszorosithatd 1étezdt, amely elsdsorban e tulajdonsagai miatt élvez
fokozott védelmet. Ez igaz mind a digitalis uton létrejott és kezelt adatokkal kiemelten
foglalkozo szerz6i jogi, mind az adatvédelmi és informaciobiztonsagi jogi szabalyozéasokra.

A fejezetben sikertlt bizonyitani, hogy az adat olyan formaban is megjelenhet a digitalis
térben, ami viselkedését tekintve jobban hasonlit a fizikai Kiterjedéssel biro, testi targyakra. A
virtualis valdsagban a tulajdon atruhazdja, tehat a jatékos képessé valik a virtudlis targy
atruhdzésara, amennyiben a szoftver technikai beéllitdsai ezt szamara lehetdve teszik.

A virtudlis arucikkek jogi helyzetének elemzésével kapcsolatban megallapitottam, hogy
azok nem feleltethetéek meg a dolog jogi fogalménak, igy dolgokként nem képezhetik
tulajdonjog targyat, mivel a Ptk. az alatt a fizikai 1éttel bird, birtokba vehetd testi targyat érti.
A jogdogmatikai elemzés kapcsan lathatd, hogy a hatalyos jog dolgokra és tulajdonra
megalkotott szabalyai jelenleg nem alkalmasak arra, hogy a virtualis vilagokon belil
forgalmazott arucikkek feletti rendelkezést ezek mentén rendezzik. A virtualis targy a testi
targy fogalméanak nem feleltethetd meg, mivel fizikai 1éttel nem bir. A pénzre és értékpapirra
vonatkoz6 szabalyok pedig azért nem alkalmazhatoak, mivel a virtualis targyak fizikai léte
adott szolgéltatastol nem fliggetlenithetd. Ez a tulajdonsaguk pedig azt eredményezi, hogy a
velik vald rendelkezést a szolgaltatas nyujtoja a szolgaltatassal (jelen esetben egy szoftver

haszndalataval) kapcsolatos végfelhasznaloi szerzddésben korlatozhatja. Mivel azonban a
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virtudlis targyak adasvétel targyat kepezhetik tulajdonsagaik miatt, ezért kitértem az adasvetel
altalanos szabélyozéaséra és megvizsgéltam, hogy az mennyire alkalmazhaté a virtudlis
arucikkekre. Megallapitottam, hogy ha az adasvételi szerzddés a jogok atruhdzasara
vonatkozd szabalyai alapjan probaljuk meg mindsiteni a virtudlis targyakkal torténd
tranzakciokat, akkor el6szor is azt kell szem elott tartanunk, hogy a tranzakcidk lehetoségét
els6sorban a szoftver technikai beallitasai teszik lehetévé a felhaszndloknak. Ezt a technikai
lehetdséget szabdlyozza absztrakt szinten a szoftverhez mellékelt végfelhasznaldi szerzédés,
amely adott esetben megtilthatja, illetve legitimalhatja a virtualis targyak adasvételét valds
pénzért cserébe. A végfelhasznalo ¢€s a fejlesztd kozott 1étrejott szerzodés tehat rendelkezhet
arrol, hogy a jatékos a hasznélatdban 1€vo virtualis targynak a szoftveren beliili hasznalati
jogét atruhazhatja ellenértékért cserébe egy masik félre. Ez a jogosultsag a jatékost azonban
csak az azt létrehozo szerzddés keretei kozott illeti meg, mivel ez hatdrozza meg, hogy a
virtualis targy forgalomképessé teheté-e valds pénzben, vagy sem. Ha a virtualis targy feletti
jatékon beliili rendelkezési jogot a végfelhasznald ¢és a fejleszté kozotti szerzddés
forgalomképessé teszi, akkor a jogok adasvételére vonatkozd szabalyok alkalmazésaval
feloldhat6 a virtualis targyakat 6vezO tranzakcios dilemma és a virtualis tulajdon elmélete
altal feltett kérdések. Ha azonban a szerzddés kifejezetten megtiltja a virtudlis targyak feletti
szabad rendelkezés jogat, akkor az ezekkel valds pénzben torténd kereskedelemnek nincs
jogalapja.

A fejezetben bemutattam tovabba néhany, a gyakorlat sziilte megoldast is, igy a Diablo 1lI
valddi-pénzes aukcids hazat, valamint a Second Life-ban kezelt felhasznal6i tartalmak
viselkedését.

Konkluzidként egy harmas csoportositast allitottam fel a felhasznaloi tartalom kezelésének
szabalyaira a virtualis kozosségben. A virtualis vagyont igy a kovetkez6 elemek alkotjak.

A felhasznalok altal kezelt tartalmak koziil az els6 csoportba a virtudlis kornyezettdl
fiiggetlenithetd szellemi terméket tettem. Ezek 1ényeges tulajdonsaga, hogy az ilyen egyéni,
eredeti alkotasok (pl. versek, dalok, szindarabok) azon tulajdonsaggal birnak, hogy
fiiggetlenithetdek a szoftver forraskodjatol, amellyel, és a kdrnyezettdl, amiben létrehoztak
Oket. Kapcsolatuk ezért szorosabb azok megalkotdjaval, mint a kozvetité kozeggel.

A masodik csoportba a virtualis kdrnyezettd]l nem fiiggetlenithetd szellemi terméket tettem.
A fejezetben sikeriilt megallapitani, hogy a virtualis kozosségeket fenntarto szoftverek olyan
funkciokkal is birhatnak, amiket a jatékosok arra hasznalhatnak fel, hogy bizonyos
eszkozkészletbdl valogatva létrehozzdk sajat virtudlis targyaikat, amelyek adott esetben

forgalomképes arucikként jelenhetnek meg a virtualis targyak piacan. Erre a jelenségre a
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Second Life tervezOkészlete az egyik legjobb példa, amely miikddéeset részletesen is
bemutattam. Ezeknek a targyaknak a megjelenése a felhasznalé altal Iétrehozott tartalomma,
un. ,user-generated content”-¢ valik, igy egyéni eredeti jelleglikre tekintettel késObb a
felhasznalok szellemi tulajdonat képezhetik, amelyre a Second Life lehet6séget is ad.

A harmadik csoport a mar sokat emlegetett virtualis targyak kore, azaz maga az arucikkeke,
amelyek legtdbbszor képezik tranzakcid targyat az egyes felhasznalok kozott, akar virtuélis,
akar valddi pénzben. A virtudlis targyak sajatossaga, hogy dolog mddjara viselkednek a
virtudlis térben, igy a felettiik 1étrejovo hasznalat joga adhaté és vehetd a felhasznalok kozott.
Fontos kovetkeztetés, hogy a virtualis vagyontargyakhoz tapadé hasznalati jog egyoldalu
elvonasa, adott esetben akar kéartéritési igényt is megalapozhat a virtualis vagyon felett
korabban rendelkezd felhasznalo részérdl a szoftverfejleszto felé.

A virtudlis ,targyak” azon tulajdonsaguk alapjan képviselnek értéket, hogy legtobbszor
munkabizonyitékon alapul a létiik. Azokat végsé soron virtualis fogyasztasi cikknek neveztem
el, amelyek a szoftverhez mellékelt végfelhasznaldi szerzodés keretei kozott vagyoni értékii

jogokként kezelhetdek.

4. A mesterséges intelligencia funkciok szerepe a virtualis kozosségekben és szoftver

miikodése altal okozott karokért valo felelosség

Az egyén jogi helyzetét elemzé masodik rész harmadik és egyben utolso fejezete a
mesterséges intelligencia viselkedését elemzi a virtudlis vildgokon beliil is, ezért ,,a kiborgok
jogai” alcimet kapta.

A téma kapcsan elOszor is szilkség volt arra, hogy meghatarozzuk a mesterséges
intelligencia fogalmat, mivel azt kifejezett modon a hatalyos jogszabalyi kérnyezet nem
ismeri. Ehhez a filozéfia eddigi probalkozasait hivtam segitségil, amelyek mentén a gyenge
és er6s MI kozotti kilonbségre sikertlt ravildgitani. Megéllapitottam, hogy a jelenleg
mesterséges intelligencidnak nevezett szoftverek a gyenge MI szintjén &llnak, azok nem
rendelkeznek 6nallo tudattal és altalaban egy bizonyos, intelligenciat is igénylé probléma
megoldasara hozzak létre dket.

A mesterséges intelligencia és a jogi szabalyozas gondolatat Isaac Asimov térvényei mentén
vazoltam fel, mivel ezek kapcsan meriilt fel eldszér konkrétan, hogy a ,,csinalt értelem”
milkodését nem csak a technika, hanem egy magasabb szinten, a jog és torvényesség

mércéjével is szabalyozni kell. Asimov elméletén tul ismertetésre kerult tobb kortars

10



jogirodalmi allaspont is az MI jogi besorolasat illetden, amelyek elsésorban az ilyen
funkcionalitassal rendelkez0 szoftverek viselkedéséért valo felelosség kérdéseit taglaljak.

A mesterséges intelligencianak, mint jogi entitdsnak az értékelésére eddig tobb eltérd
allaspont alakult ki a szakirodalomban. Az elsé szerint a mesterséges intelligencia nem mas,
mint szoftver, igy arra elsdsorban a szoftverek jogi helyzetét szabalyozo6 eldirasok iranyadoak.
Az MI szoftver fogalménak meghatarozasara eddig kevés kisérlet szlletett torvényi szinten,
erre hoztam példaként az USA New Jersey tagallamaban a vezetd nélkiili autokra vonatkozo
szabalyokat tartalmazo torvényt, amely ebben a kontextusban egzakt moédon meghatarozza az
MI fogalmat, azonban altalanos meghatarozasnak nem lenne elégséges.

A masodik elmélet szerint a mesterséges intelligencia nem mas, mint egyfajta jogalany, jogi
személyiséggel vald felruhdzasara azonban nincsen lehet6ség a polgari jog rendelkezései
alapjan, mivel azok sem elkilondlt vagyonnal, sem vagyoni érdekekkel nem rendelkeznek.
Az intelligens elektronikus agenseket példaként hozva, azonban annyi mindenképpen
megallapithatd, hogy azok megbizdik nevében fejtenek ki joghatést kivaltd tevekenységeket
kozvetlen emberi iranyitastol teljesen mentesen (pl. tézsdei kereskedd szoftverek,
aruszortiroz6 programok stb.). Az MI igy 6nall6 dontései révén maga kothet szerzddést, vagy
tehet mas jognyilatkozatot, ami azonban az altala képviselt személyt kotelezi. Ebben az
esetben ugy kell tekinteni, hogy az ilyen, az UNCITRAL Modelltérvény altal is ismert
»automatikus szerzodési nyilatkozat” attdl a jogi entitdstol szadrmazik, aki az agenst
Uzemelteti. Mivel a magyar jogban az automatikus szerzddési nyilatkozatokkal és az agensi
,képviselettel” kapcsolatos pontos feleldsségi szabalyozas eddig nem keriilt kialakitasra, ezért
javaslatot tettem a Modelltdrvény altal meghatarozott szabalyozds implementalasanak
lehetdségeére.

A kovetkezOkben a hatalyos jogszabalyi kornyezet elemzése alapjan elemeztem, hogy a
mesterséges intelligencidval miikodé szoftverek, amennyiben iizemeltetésiik sordn hibas
miikodések kapcsan kart okoznak, akkor ki tehetd azért feleléssé. A téma kapcsan a
szerzodéses viszonyokra és szerzodésen kiviil karfeleldsség lehetdségeire is kitértem.

A szerzddéses viszonyok keretei kozott okozott karokkal kapcsolatban megallapithato, hogy
a felhasznadlo altal 6nmaganak, vagy harmadik személynek a szoftver hasznéalataval
Osszefuggesben okozott karokért nem a szoftver szerzéje (vagy forgalmazoja), hanem a
felhasznalo felel, amelyet altaldban a szoftverhez mellékelt felhasznaloi szerzddésekben
foglaltakkal is igyekeznek megerdsiteni a fejlesztok. Ettdl meg kell kiillonbdztetni azt az
esetkort, ha a szoftver hibasan keriilt a piacra és e hib4jabdl eredden élltak be karok a

felhasznal6i oldalon. A Ptk. a hibés teljesités jogintézményén keresztill enged lehetéséget
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jelen esetben egy hibasan megirt szamitégépes program szolgéltatasa miatt. Ha a Ptk. fenti
rendelkezéseit alkalmazzuk a szoftver forgalmazoja és a felhasznaloé kozott [étrejott
jogviszonyra, megallapithatjuk, hogy a felhasznalo a hibasan megirt szoftver hasznalatabol
bekovetkez6 karok (tapadd eés kdvetkezménykarok is) megteritését kovetelheti a hibas
szoftver forgalmazdjatol. Ezen felil fontos kiemelni, hogy a kellékszavatossag eldirasai
alapjan, ha a szerz6édés nem zarja ki, a hiba kijavitasat a szoftver jogszeri felhasznaloja is
elvégezheti, illetve kérheti azt annak fejleszt6jétol (forgalmazojatol).

A szerzodésen kiviil okozott karok tekintetében a veszélyes lizemi feleldsség modelljét
talaltam alkalmazhatonak az MI A&ltal okozott karokkal kapcsolatban. Az MI szoftver
tizembentartojanak f6 szabaly szerint mindig viselnie kell a felelosséget, azt nem harithatja at
masra. Ez abbdl ered, hogy a szoftver viselkedése elére nem tervezhetd, igy Uzemeltetése
fokozott veszéllyel jaro tevékenységnek mindsiil. Kivétel lehet viszont, ha sikerdl bizonyitani,
hogy a szoftver mikodési korén kiviili kiilsé tényezdvel van okozati Osszefliggésben a
karesemeny bekovetkezése.

Bintet6jogi szempontbol kitértem az MI szoftver elkdvetdi mindségének vizsgalatara,
amely kapcsdn megallapitottam, hogy arra nincs lehetdség, mivel a Btk. személyi hatdlya
kizarolag a természetes személyekre terjed ki, és a biinds tudattartamon keresztiili elkovetd
szandék vizsgalata is lehetetlen. Tovabba — a korabban kifejtettek értelmében — az Ml jogi
személyiséggel sem rendelkezik, igy a jogi személyekkel kapcsolatos biliniigyi intézkedések
sem terjednek ki ra. Ezzel szemben az MI szolgalhat biincselekmény elkovetési eszkdzéul,
amelyre a virtualis val6sagbol is hoztam példat.

Végiil a mesterséges intelligencia tipusu komponensek a virtualis kdzosségekben torténd
szerepét vazoltam. Ezek jellemzéen a szoftver kisebb részeként, automatikusan futd
szkriptekként jelennek meg, amelyek példaul az ellenfelek mozgasaért, vagy a vilag
fenntartasanak egyéb problémaiért feleldsek. A virtudlis 1étformakat két csoportba soroltam,
az elsdbe a nem intelligens, a masikba a mesterséges intelligencidval ellatottak tartoznak.

A . fertdzott vér” incidensen keresztiil probaltam meg modellezni azt a tipikus esetet,
amikor egy virtudlis kozosségben az egyes szoftverkomponens szkriptek hibas miikodése
tonkreteszi a jatékot és kellemetlenségeket okoz a felhasznaldknak. A vazolt lgyben egy
virtualis jarvany tizedelte a World of Warcraft vilagaban jatszd felhasznalok karaktereit,
amely az egyik ellenfelet iranyit6 MI hibas miikodésébdl eredt. Megallapitottam, hogy a
virtualis valdsagokban talalhatd szkriptelt létformadk a viselkedésikre vonatkozd

informaciokat a programot (vilagot) fenntarté szerverekrél nyerik. A kdzponti szervert a
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fejlesztdcég tartja fent a jatékosok szamara. Ebben az esetben tehat a mesterséges intelligencia
tizembentartoja nem a felhasznalo lesz, hanem a szoftverfejlesztd. A probléma 6sszegzéseként
elmondhat6, hogy a virtudlis valésdg szoftver felhasznal6ja altal felhalmozott virtudlis
vagyon, amely leginkabb karakterének és virtualis targyainak értékében testesil meg, a
kiszolgald  szerverek ilizemeltetéinek  felrohatd  mulasztds miatt  végervényesen
megsemmisiilhet. A fejleszté a hibas teljesités és a kellékszavatossag korabban ismertetett
szabalyai alapjan kotelezhetd arra, hogy kartéritést fizessen a felhasznalonak, illetve allitsa
helyre az eredeti allapotot (pl. az elveszett virtualis vagyon visszaallitasaval), amennyiben ez
lehetséges.

A megoldasi javaslataim a fenti anomalidkra a fejezet zar6 részében négy pontban foglaltam
0ssze. A konkluzi6 szerint szikséges lenne az UNCITRAL modelltérvényben olvashat6
szabalyozdshoz hasonl6 megoldas, amely alapjan f6 szabaly szerint a mesterséges
intelligencia viselkedéseért és azzal okozati 6sszefliggésben keletkezett karokért annak

Uzembentartdja felelne.

5. Biinozés a virtualis kozosségekben: az 6nszabalyozas elsddlegessége

A dolgozat harmadik része a ,,blindzés a virtualis k6zosségekben” cimet kapta és arra probal
ravilagitani, hogy a virtudlis kornyezetben is elkovethetdek olyan visszaélések, amelyeknek a
fizikai vildgban is megvannak a parjaik. A dolgozat késdbbi és megel6zd részeiben is
szerepelnek az egyes témak kapcsan felmeriil6 kiilonos biintetdjogi problémakkal foglalkozo
elemzések, azonban fontosnak tartottam egy altalanosabb megkozelitést tartalmazd kiloén
fejezet megirasat is a téma kapcsan, mivel ezen keresztil konnyebben mutathatdak be a
jelenség altal felvetett alapvetd problémak is.

A szamitogépes bilincselekményeket az elkovetési jellemzdik alapjan harom f6bb csoportba
osztottam. Az els6 a ,klasszikus” informatikai biincselekmények csoportja, amelyek
jellemzéje, hogy védett jogi targya maga a szamitastechnikai rendszer és az abban tarolt
adatok integritasahoz, biztonsagos mikodéséhez fiiz6d6 altalanos érdek. Az ilyen
szamitogépes blincselekményeket csak szamitogéppel lehet elkdvetni, ezért 0j tdrvényi
tényalldsokat kellett a jogalkotonak alkotnia azokra nézve. A masodik a ,,modern”
informatikai blincselekmények csoportja, melyek elkovetéséhez nem elengedhetetleniil
szlikséges az informatikai infrastruktira, mégis — mivel legtdbbszor digitalizalhaté adatokkal
tortennek a visszaélések —, a digitdlis technologia fejlodése akarva-akaratlanul is

katalizatorként hat a biindzés eme teriileteire (pl. gyermekpornografia, szerzdi jogok
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megsertése, szemelyes adattal visszaelés). A harmadik csoportba az értekezés témaja
szempontjabol is elemzendd visszaéléseket, azaz a ,,virtual crime” jelenségét soroltam, ami a
szdmitogépes szoftverek altal szimuldlt virtualis valdsdgban torténé blinézést jelenti. A
virtualis biinézés olyan csak szamitogéppel elkovethetd cselekményeket olel fel, amelyekre
azonban nem kell Uj tényallasokat alkotni, hiszen egyedil az kilénbozteti meg a fizikai
vilagban elkovetett blincselekményektdl (pl. egy dolog ellopasatol), hogy egy masik,
alternativ univerzumban kovetik el, amit6l viszont a megtorténtek nem fiiggetlenithetéek. A
virtual crime korébe sorolhatd szamitogépes blindzés a visszaélések sajatos, egyedi csoportja,
¢és eltéré tendencidkat mutat, mint az els6 két csoportba tartoz6 elkdvetési magatartasok. A
virtualis biinozésen beliil is differencidlhatunk személy elleni, vagyon elleni és gazdasagi
biincselekmények kozott.

A személy elleni bilincselekmények jellemzdit egy klasszikus példan, Mr. Bungle esetén
keresztil mutattam be. A virtudlis nemi erészak elkovetdje egy Mr. Bungle néven jatszo
jatékos volt, aki offenziv, er6szakos {iizenetein, tehat jatékbeli cselekedetein keresztil
,eroszakolta meg” tobb masik jatékos avatarjat a jatékkornyezetben. A cselekményt egy
virtualis targy, egy un. voodoo baba segitségével kovette el, ami alkalmas volt arra, hogy
irdnyitsa vele méasok jatékbeli viselkedését. Sikerilt megallapitani, hogy nem mindsiilhet a
biintet6jog alapjan szexualis erészaknak az ominozus eset, hiszen ez a térvényi tényallas nem
valésulhat meg a fizikai vilagon kivil. Alkalmas volt viszont arra, hogy lelki, pszichés
szempontbdl felzaklassa az ,.er6szak™ elszenveddit. A példa alapjan megallapithato, hogy a
virtualis kornyezetben is elkdvethetdek személy elleni biincselekmények, még ha az
kdzvetlenil csak adott felhasznal6 avatarja ellen iranyul.

A virtualis vagyon elleni biincselekmények sajatossaga, hogy az online k6zosségekben is
eléfordulhatnak olyan esetek, amikor a kozosség valamelyik tagjdnak sériilnek a vagyoni
érdekei oly modon, hogy azzal kapcsolatban felmeriilhet akar a blincselekmény elkdvetésének
gyanuja is. A virtualis vagyont karositdé biincselekményeket olyan targyak ellen kovetik el,
amik értékkel birhatnak egy jatékos-k6z0sség szemében. Ezek nem mésok, mint a virtualis
vagyon alkotorészei, amelyet a virtualis ,,hazlopasi” példa alapjan szemléltettem. Sikeriilt
megéllapitani, hogy a virtudlis targyakért felelés adatok jogosulatlan kezelésével elkovethetd
a virtudlis targyak ,ellopdsa”, amely anyagi kart is okozhat a jogosultnak. Arra a
kovetkeztetésre jutottam, hogy az ilyen cselekmények a jelenleg hatalyos biintetéjogi normak
alapjan is besorolhatoak, azokra azonban sziikségszerien a Biintetd6 Torvénykonyv altal
nevesitett informdacids rendszerek utjan, illetve ezek ellen elkovetett biincselekmények

torvényi tényallasait lehet alkalmazni.
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Egy harmadik sajatos csoportot alkot a virtudlis vandalizmus, amely a haromdimenzids
kibervildigban a masik fél A&ltal hasznalt virtudlis targyak, emlektargyak, lakohazak
elpusztitasaban olthet példaul testet. A magam részérdl a targyak jogtalan elpusztitasat inkabb
soroltam a virtudlis vagyon elleni visszaélések kdrébe természetiikb6l adoédoan.

Megemlitettem tovabba az Ugy nevezett griefinget, amely olyan szandékos cselekedet,
amely masokat zavar, az elkovetdjének célja a tobbi felhasznalo idegesitése ¢s a jatékélmény
csOkkentése. A griefer (a griefinget elkovetd személy) a jatékban rejlo, elvileg szabalyos
lehetdségeket hasznalja ki masok szorakozasanak megzavarasara. Ezen feliil roviden kitértem
a jatékoskozosségek altal felallitott bels6 szabalyrendszer (Gn. ,klanszabalyok™)
megsértésének bintet6jogi relevanciajara, tovabba ismertettem a hatalommal visszaélés
lehetdségeit a virtudlis valoésagon beliil. Ezekkel kapcsolatban azt taldltam, hogy azok
kivételes esetben kelthetik biincselekmény elkdvetésének gyanujat, azonban legtobbszor
inkabb csak a végfelhaszndloi szerzddes, illetve a jatékszabalyok megszegésének mindsiilnek.

Végul az egyes visszaélések elemzese kapcsan részletesen foglalkoztam a virtualis valdsag
terrorista hasznalataval. Egyes szerzOk szerint az olyan lehetdségek, mint az anonimitds, a
globalis hozzaférés lehetdsége és a hagyomanyos tranzakcios feliiletek kiterjesztése vonzova
tehetik az ilyen szoftverek hasznalatat a felhasznalok szamara, a masik oldalrdl nézve viszont
nemzetkdzi fenyegetések tamogatasat is kiszolgalhatjak. Az USA Nemzetbiztonsagi
Ugynokségének (NSA) elemzését felhasznalva, az altaluk illusztralt példakon keresztiil
igyekeztem bemutatni, hogy milyen modokon lehet a virtualis valdsagot terrorizmus céljaira
felhasznalni. Konklluzioként azt vontam le, hogy az online jatékok terroristak altali
hasznélatatol az NSA elemzésében foglaltakhoz képest nem feltétlendl kell tartani, és ezt nem
csak az a tény tdmasztja ala, hogy eddig egyetlen egy ilyen esetre sem derilt fény, hanem,
hogy ezen szervezetek céljaival sokkal jobban Osszeegyeztethetd az anonim, titkositott
csatornakon keresztuli kommunikécio.

A virtualis blindzéssel kapcsolatban Osszegzésképpen megallapithatd, hogy a virtualis
kdzosségek o©nszabalyozasi mechanizmusai, illetve bels6 moderalasa az esetek dontd
tobbségében elégsegesnek bizonyulnak, és csak legvégsd esetben van sziikség kiils6, hatdsagi
beavatkozésra, igy ezen a teriileten is maradéktalanul érvényesiilni 1atszik a biintetéjog ultima
ratio jellege. A visszaélések elkerlilése és a hatékony fellépés érdekében pedig a hatdésagok

nemzeti és nemzetkdzi egyiittmiikodése, tovabba képzése kell, hogy a jovoben megvalosuljon.
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6. A centralizalt virtualis fizetési rendszerek és azokkal kapcsolatos fobb

megallapitdsok

A dolgozatom negyedik és egyben utolsé kiilonallo logikai része ,,a virtualis gazdasag
fizetési rendszerei” cimet kapta. Ebben a fejezetben a pénzpiaci és ehhez kot6d6 gazdasagi
mukodés jogi szempontjaibdl elemeztem a kiilonb6z6 virtudlis kereskedelmi platformok
miitkodését.

Az els6 fejezet a centralizalt virtualis gazdasagi rendszerrel foglalkozik, amelynek kilonos
ismérve, hogy létezik benne egyfajta kézponti kontroll, amely végsd soron iranyitja és
kontrollalja annak miikodését. A fejezet a pénz ¢és a virtualis pénz kialakulasanak rovid
torténetével kezdddik, amely megalapozza fogalmilag, hogy mit tekinthetink virtudlis
fizetdeszkoznek. Ezek alapjan megallapitottam, hogy a virtudlis fizetéeszkozok
csereeszkdzkent és elszamolasi egységkent viselkednek meghatarozott virtualis k6zésseégben.
Az Europai Kozponti Bank hivatkozott tanulménya szerint a virtualis fizetéeszk6z egy jogi
értelemben nem szabalyozott, digitalis pénznem, amit alapvetden annak fejlesztdi bocsatanak
ki, iranyitanak és egy meghatérozott virtudlis kozosség tagjai fogadjak el és hasznéljak,
hasznalatanak jogi kereteit az azt kezeld szoftverhez mellékelt végfelhasznaldi szerzddés
tartalmazza.

A virtudlis pénzugyi rendszereket harom kategoridba soroltam, a szerint, hogy maés
valutakra atvalthatoak és valodi targyak vasarlasanak lehet6sége adott-e. A zart virtudlis
pénzigyi rendszerben maga a szoftver és ahhoz kapcsolodd hivatalos szolgaltatdsok nem
teszik lehetdvé a virtualis pénz valodi valutara torténd atvaltast és az abban valo kereskedést.
A félig nyitott virtudlis pénzugyi rendszerben a virtudlis valutadt valodi pénzért lehet
meghatarozott arfolyamon vasarolni a fejleszt6 altal tamogatott platformon keresztiil, azonban
a visszavaltasi lehetdséget az mar hivatalosan nem tamogatja. A teljesen nyitott rendszerben
az atvaltasi lehetdség mar oda-vissza miikodik a szoftver részeként.

Az elektronikus pénz és a virtudlis pénz viszonyat abbol a szempontbdl elemeztem a
tovabbiakban, hogy az altalanos jogi szabalyozottsag hianyat emeltem ki. Amig elektronikus
pénzzel kapcsolatban mind nemzeti, mind Eurdpai Unids szinten létezik szabalyozas, addig ez
a virtudlis fizetéeszk6zokr6l nem mondhatd el. A vonatkoz6 EU iranyelv és a Hpt.
meghatarozasa szerint az elektronikus pénzt annak kibocsatoja pénzeszkoz atvétele ellenében
bocsatja ki. Ez a virtualis pénzre csak részben igaz, hiszen arra nem csak valddi pénz atvaltasa
(atvétele), hanem virtudlis tevékenység (pl. kildetések teljesitése utani jutalom, banyaszat

stb.) kifejtése kapcsan is szert lehet tenni. Szintén szembetiind kiilonbség, hogy az
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elektronikus pénzt annak kibocsatéjan kivil harmadik félnek is el kell fogadnia fizetési
miveletek teljesitése céljabol. Ez a virtudlis pénzre egyaltalan nem igaz, mivel azzal kizardlag
az azt hasznald virtudlis vilagon belll lehet fizetni. A virtualis pénzek tovabba teljesen mas
elszamolasi egységeket hasznalnak, igy azok agy viselkednek, mint egy teljesen kulonallo
valutanem €s nem ugy, mint egy mar létezonek a puszta elektronikus megfeleldje.

A fentiek alapjan a Second Life centralizalt gazdasadgat mutattam be példaként. A Second
Life 6nellaté gazdasaggal rendelkezik, ami annyit jelent, hogy az teljesen zartan miikodik,
aminek nincs kapcsolata kdzvetlendl a kilvilaggal. A gazdasag kizardlag virtualis targyakra
és szolgaltatasokra koncentral, tovabba teljes mértékben a Linden Lab Aaltal fejlesztett
infrastruktarat hasznalja, ennek keretei kozott miikodik. A fenti alapvetd kiilonbségeken kiviil
a virtudlis vilag gazdasaga hasonl6 elvek mentén mikddik, mint a fizikai vilagbeli parja. A
fenti tulajdonsagok miatt a Second Life-beli gazdasag teljesitoképessége mérhetd.

A centralizalt virtualis gazdasagok egyik f6 problémaja abban ragadhatdé meg, hogy azokban
az egyetlen szabalyoz6 autoritds a szoftverfejlesztd. A felhasznalokat érintd jogok
szempontjabol megallapithatd, hogy azok egyoldaluan a fejlesztécég feleldtlenségére és a
felhasznald felelosségére vannak A&ltalaban kialakitva, amelyet az altalanos szerz6dési
feltételek egyoldalu megallapitasa tesz lehetdvé szamukra.

Fontos azonban azt is kiemelni, hogy a felhasznalok részérdl a visszéssagok orvoslasa
érdekében a fejleszték mindig biztositjdk a panaszjogot és a felhasznalok altal elkovetett
visszaélések esetén, igy példaul a jatékszabalyok megsértésekor igyekeznek visszaallitani az

eredeti allapotot.

7. A decentralizalt virtualis fizetési rendszereket érinté fobb megallapitasok és a

virtualis tulajdon fogalméanak kiterjesztése

A negyedik rész masodik fejezete — amely egyben a dolgozat utols6 kulénall6 nagyobb
egysége — a decentralizalt virtudlis fizetési rendszerek sajatossagait hivatott elemezni, azok
koziil is kiemelkedéen foglalkozik a Bitcoinnal és kisebb mértékben az annak alternativajara
Iétrehozott méas kriptovalutakkal.

A decentralizalt modellben semmilyen felsébb szintli kontroll nem Iétezik, az eldre
lefektetett technikai szabalyrendszeren tul a felhasznaldk és a virtualis pénz (arucikk) maga a
meghataroz6 tényezok.

A tovébbiakban a decentralizalt rendszert a Bitcoin protokollon keresztil mutattam be,

amely egy Ujfajta fliggetlen fizetdeszkoz, amely a Satoshi Nakamoto alnevii teremtdjének

17



2008 0Oszén megjelent tanulmanyaban lefektetett szabalyrendszeren alapul. A fizetdeszkoz
csak digitalis formaban létezik, fizikai megtestestlésével, érmeként vagy bankjegyként sehol
sem talalkozhatunk vele.

A Bitcoin elddeirdl szolo rovid Osszefoglaloban ismertettem, hogy milyen logikai
megoldasok mentén lett végiil 1étrehozva a gyakorlatban a Bitcoint kezel6 rendszer. A Bitcoin
érméket kezeld szoftver egyfajta virtudlis pénztarcaként funkciondl az egyes felhasznalok
szamitogépein. A pénztarca egy fajl a szamitogépen, amit ,,wallet.dat” néven talalhatunk meg.
A Bitcoin kuldésere és fogadasara alkalmas cimeket a program felhasznaloi kérésre
automatikusan generalja. Mindegyik Bitcoin-cim két részbdl all. Az egyik része az ugy
nevezett ,,nyilvdnos kulcs”, a masik pedig a ,,privat kulcs”. A nyilvanos kulcs lathatd, és ezt
kell megadniuk a felhasznéldknak egymasnak az utalasok kivitelezéséhez. A privat kulccsal
pedig — amely viszont rejtve marad a masik fél el6tt — a szoftver alairja a kérdéses tranzakciot.
A nyilvanos kulcsokat és hozzajuk tartozo privat kulcsparokat a mar emlitett wallet.dat nevii
fajlban tarolja a program a szamit6gép mereviemezén.

A Bitcoin halozat a rajta keresztiil 1étrejovo tranzakcidkat az egész haldzaton szétkiildi, igy
azok teljesen nyilvanosak. Szemben a hagyomanyos pénzigyi intézetekkel, amelyek az
ugyfelek személyes adatait és maganszférdjat a tranzakciokra vonatkozé informaciok
visszatartasaval védik, ezt a Bitcoin rendszerében az biztositja, hogy a cimek és az azokon
keresztilfolyd tranzakciok tulajdonosaira vonatkozé személyi azonositasra alkalmas
informéaciok egyaltalan nem ismertek. A tranzakciok technikai mikodését egy egyszer
példan keresztil is igyekeztem szemléltetni a konnyebb atlathatosag érdekében.

A Bitcoin rendszer decentralizalt szisztémajanak sajatossaga, hogy nincs benne olyan
kdzponti adatbazis, szerver vagy barmilyen egyéb hatdésag, ami a tranzakcidk fuggetlen
ellendrzését végzi. Technikailag a rendszer a tranzakciok biztonsagat és a csalds lehetségét
ezért Gigy iktatja ki, hogy a vilagon forgalomban 1évé Osszes Bitcoinnal vegzett valamennyi
utalas napl6zadik a virtualis érméket tartalmazd, Ggy nevezett blokkokban. A szokésos banki
modellektdl eltéréen nem a tranzakciok titkosak és a szamlatulajdonosok ismertek, hanem
éppen forditva. A Bitcoin-kliens a belizemelése utan minden egyes felhasznalonak letolti az
0sszes blokkot a szamitogépe merevlemezére, késobb pedig hozza mindig a legUjabbakat. Az
Osszes tranzakcid teljes adatbazisa megtalalhat6 minden egyes ember szamitdgépén, aki
Bitcoint hasznél és az a nyilt hal6zaton keresztiil folyamatosan frissiil. Ahhoz, hogy egy utalas
teljestilhessen legalabb hat maésik haldzatra kapcsolddott szamitdgepnek kell igazolnia a

tranzakciot. A virtudlis pénztarcaban 1év0 kulcsparokat a szoftver Osszeveti a blokkokban
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tarolt tranzakciés informéaciokkal és ez alapjan szamolja ki, hogy mennyi Bitcoin felett
rendelkezhet az adott felhasznalo.

Az érméket tarol6 egyes blokkok a Bitcoin-hal6zat csomoépontjain generélodnak, amikor a
rendszer megoldast talal egy kriptografiai algoritmusra. A Bitcoinok ilyen uton torténd
eloallitasahoz le kell tolteni egy szoftvert, amely az utdn a felhasznald szamitdégépe
szdmitokapacitasat hasznalja az ilyen matematikai problémék megoldaséahoz eszkéziil. Ezeket
a programokat ,,banyasz-szoftvernek” (,,mining-software”) nevezzik. Ha sikertlt megoldatni a
szamitdgeppel a Bitcoin-hal6zaton egy algoritmust, létrejon egy agy nevezett blokk,
amelyekben a virtualis érmék tarolddnak és ezen kivil tartalmazza a veluk végzett tranzakcios
adatokat is. Ez az Ugy nevezett munkabizonyitékokra tamaszkodd rendszer lényege, amit a
Bitcoinnal kapcsolatban ,,proof-of-work” koncepcionak neveziink. A Bitcoinok azonban nem
hozhatok 1étre végtelen mennyiségben, hanem szadmuk az id6 eldrehaladésaval
exponencialisan csokken, amig az eléri a kdzel 21 millio érmét. Ezek utan szamuk statikus
marad és nem hozhato 1étre beldliik tobb darab.

A Bitcoin mindenkori arfolyamat — a kdzponti szabalyoz6 szerv hianya miatt — tisztan a
kereslet és kindlat viszonya hatirozza meg, igy jellemzd a gyors ¢és drasztikus
arfolyamingadozas, amelyre tobb példa is volt a virtualis elszdmolasi egység eddigi rovid
torténetében, amelyeket bemutattam.

A kovetkezOkben Osszehasonlitottam a Bitcoin viselkedését a fizetési lehetdségek
hagyomanyos mddozataival, igy az online fizetéssel, a virtualis valutdkkal és az allamok
hivatalos (offline) fizetdeszkozeivel. Megallapitottam, hogy a rendszer eldnyei egyben a
hatranyaiként is felfoghatdak, igy az anonimitas és decentralizaltsag veszélyei taszitd hatassal
vannak a decentralizalt pénz nagyobb aranyu elterjedésére. Azt is kiemeltem viszont az iraki
svajci dinar peldajan keresztil, hogy akar hosszabb tavon is fent tud maradni egy olyan
fizetdeszkoz, amely mogott nem allnak garanciak, ha a piac, mint fizetéeszkozt elfogadja azt
és megbizik benne.

A Bitcoin jogi statuszanak besorolasdval kapcsolatban tobboldald megkodzelitést és
kizarasos maddszert alkalmaztam. Elemeztem a hatalyos jogszabalyi kdrnyezet alapjan, hogy a
decentralizalt fizet6eszkozok minek feleltethetbek meg, és azt talaltam, hogy az sajatos
tulajdonsagai alapjan sem pénznek, vagy értékpapirnak, sem vagyoni értékii jognak, vagy
szellemi terméknek nem tekinthetd. Tulajdonsadgai miatt leginkédbb egyfajta sajatos digitalis
arucikkhez hasonlatos, amely a nemesfémekhez hasonloan csak sziikkdos szamban és eldre
meghatarozott mennyiségben all rendelkezésre és emiatt értéke is valosziniileg néni fog. Ezt

alatamasztja az is, hogy a legUjabb piaci tapasztalatok alapjan a Bitcoinra a felhasznalok
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egyfajta kincsképz6 és befektetési eszkozként tekintenek. A fentieken tdl azt is
megéllapitottam, hogy adott Bitcoin mennyiség feletti rendelkezési jogosultsaga a
felhaszndlonak vagyoni értékii jognak tekinthetd a konkrét szerzddéses viszonyokban (ha
példaul Bitcoinnal fizetnek egy termékért, vagy szolgaltatasért).

A tovabbiakban attekintettem az egyes allamok eddigi jogi reakcioit a Bitcoin jelenseggel
kapcsolatban és Gsszesen harom kategoridba osztottam azokat. Az elsébe az olyan orszagok
tartoznak, amelyek elfogadjak a hasznalatat. K6zos bennilik azonban, hogy szinte egyt6l egyig
felhivjak a piac figyelmét a kockazati tényezdkre és valamilyen szabalyozas létrehozasat
surgetik. A legtobb ilyen orszagban a Bitcoinbdl szarmaz6é nyereségét adokdteles
jovedelemnek tekintik. A kriptovaluta jogi besorolasa kétes és elmondhat6, hogy vonakodnak
allast foglalni azzal kapcsolatban az egyes allamok, habar abban altalaban egyet értenek, hogy
klasszikus értelemben vett pénzként nem kezelhetd a Bitcoin. A piaci viszonyokat és
realitasokat figyelembe véve a digitalis arucikként torténé meghatarozas all talan a
legkdzelebb a val6saghoz, amely a felhasznaldk vagyonanak része.

A mésodik csoportba olyan orszagokat soroltam, amelyek korlatozzak a Bitcoin hasznélatat.
A szabélyozas altalaban azon a szinten all meg, hogy a Bitcoinnal torténé iizletelésre apellalo
pénziigyi szervezetek miikodését korldtozza, vagy tiltja adott allam, azonban a
maganhasznalatot engedélyezi.

A harmadik csoportba azon kevés orszagok tartoznak, amelyek teljesen betiltottdk a
kriptovalutak hasznélatat. A szabalyozasokrdl elmondhatd, hogy azok mogott altalaban a
nemzeti pénzpiac rendkiviil szigoruan értelmezett védelme, vagy a blinmegeldzési célzat
hGzodik meg.

A fejezet kovetkezd pontjaban a Bitcoint a blindzésben betdltott szerepe alapjan vizsgaltam
biintetdjogi ¢és kriminoldgiai szempontbol, a megallapitdisok azonban Kkiterjeszthetéek
valamennyi decentralizalt elszdmolasi rendszerre azok hasonldé miikodési elvei miatt.

A kozponti kontroll hidnyanak tagadhatatlan elOnyei (gyorsasag, anonimitds, egységes
elszamolas stb.) mellett béven olyan tulajdonsagokkal is bir a virtualis tranzakcids rendszer,
amely inkabb a feketepiaci hasznalatnak kedvez. Habar a decentralizélt fizetéeszkozoket
hasznald blin6zék utani nyomozas elsére lehetetlennek tlinhet, a rendszer kiindulasképpen ad
némi kapaszkodot is. llyen példaul a Bitcoinnal végzett tranzakciok nyilvanossaga, amely
alapjan a blokklancban visszakovethetd a gyanus utalasok utja. Az egyes cimek valodi
tulajdonosai utani kutatas céljabdl pedig kiemeltem a Bitcoin valtd honlapok adatkezelését és

azok megkeresésének lehetdségét, hiszen ezek az egyes cimekkel kapcsolatban mar kelld
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szemelyes adattal rendelkeznek (pl. regisztracios nev, e-mail cim, belépési IP cimek,
bankszamlaszam) egy bizonyos személy beazonositasahoz.

A Bitcoint két jellemz6 biincselekmény, a pénzmosas és a lopas szempontjabol részletesen
is elemeztem a jobb megértés érdekében. A pénzek Bitcoinra torténd atvaltasaval, majd annak
kiilonb6zé Bitcoin-cimekre vald tovabbutalgatasaval elvileg kdnnyen megvaldsithatdé a
blincselekmények elkdvetésébdl szarmazo pénzosszegek tisztdsdra mosasa. Kiemeltem azt is,
hogy az interneten taldlhatbak tovabba olyan specidlis honlapok, amelyek nem titkoltan
Bitcoin-mosasra szakosodnak, az egyes felhasznalok anonimitisinak megérzése érdekében.
Ezzel kapcsolatban javaslatot tettem arra, hogy a nyomozashoz sziikséges adatok kdénnyebb
beszerzése érdekében célszerli lenne az egyes Bitcoin-t6zsdék részérdl egy online megkeresd
feliilet biztositasa az egyes biuniildoz6 szervek részére, mint ahogy arra a kozosségi oldalak és
aukcios portalok (pl. a Facebook, eBay) részérdl 1éteznek mar jo példak.

A pénzmosas mellett Bitcoinok ellopasardl mar jo néhany esetet dokumentaltak is. Az ilyen
visszaélések szempontjabdl a legfontosabb tényez6 a szamitogépen talalhatdo pénztarca fajl
(wallet.dat), ami tartalmazza, hogy épp mennyi virtudlis érme felett rendelkezhet adott
felhasznal6. Kiemeltem, hogy a Bitcoin kétes, vagy inkdbb nem 1étezd jogi besoroldsa miatt
sok esetben nem egyértelmii, hogy a wvirtudlis vagyontdrggyal torténd kiilonbozo
visszaélésekre a Bilintetd Torvénykonyv melyik kiilonds torvényi tényalldsat kellene
alkalmazni a helyes mindsités érdekében. A kifejtett véleményem szerint, mivel a
szamitogépes kornyezet elengedhetetleniil sziikséges a Bitcoinnal vald biincselekmények
elkovetésére, igy — noha az tulajdonsagait tekintve inkébb arucikként viselkedik, mint
adatként — indokolt a virtualis pénzlopasokat szamitogépes biincselekményként (tehat a Btk.
375. 8, 423. § vagy a Btk. 424. §-aiba 1itk6z0 magatartasokként) értékelni, nem pedig
lopasként. A fenti érvelés tobb, a gyakorlatban is megvaldsult példaval tamasztottam ala.

A tovabbiakban kitértem arra, hogy a Bitcoint olyan tevékenységek Kivitelezéséhez is
eldszeretettel hasznalhatjak, mint az illegalis termékek (pl. fegyver, kabitoszer) adasvétele.
Végiil elemeztem és megcafoltam azt a kozkeletli tedriat, amely szerint a Bitcoin-rendszer
nem mas, mint egy vildgméretli piramisjaték, hiszen a profitalas azoktol eltéréen nem abbdl
ered, hogy a korai belépdk a rendszer népszerisitése Utjan torténd kiszélesitésével és 0j tagok
beléptetésével minél tobb pénzt szedjenek be a késdbbi tagoktol. A korai Bitcoin tulajdonosok
a virtualis valuta arfolyamanak novekedésebdl tettek szert nyereségre.

A fejezet utolsO pontjadban ismertettem tobb mas kriptovalutat is, amelyek a Bitcoin

megjelenése ota tortek fel a piacon és logikailag sokban hasonlitanak az uttord taldlmanyra.
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Kiemeltem a decentralizalt domain név rendszerként mikodo Namecoint, a masodik
legnagyobb piaci részesedéssel bird Litecoint, a rendszerbe beépitett inflaciot ado Peercoint, a
decentralizalt arupiacként is miikddo Ripplet és az egyes kriptovalutak kozotti atvalthatosag
kérdésével kisérletezd Mastercoint.

Osszefoglalasképpen elmondhatd, hogy fel kell ismerni azt, hogy léteznek olyan
adathalmazok, amelyek nem a klasszikus értelemben vett adatként, hanem ,,dolog” mddjara
viselkednek a virtudlis térben és a fizikailag 1étez6 testi targyakhoz hasonl6 tulajdonsagokkal
birnak, azzal a kiilonbséggel, hogy csak digitalisan 1éteznek. Ebbdl a szempontbol a konkrét
szabalyozéas hianya sok bizonytalansagot szil, igy a szakmai vita elkezdése az ligyben mar
nem vérathat sokat magara.

Véleményem szerint, figyelemmel annak tulajdonsagaira, és a piac miikodésére a Bitcoin
egy Ujfajta digitalis terméknek, arucikknek tekinthetd, ami hasonlatossa teszi azt az olyan
virtudlis targyakhoz, amelyek felett hasznalati jog szerezhetd.

A virtudlis targy és a kriptovaluta kdzott azonban az a kilénbség, hogy az nem egy
szerzédéses, vagy mas torvény altal szabalyozott jogviszony alapjan jon Iétre, hanem azon
kiviil termelhetd, allithaté eld. Egy adott érmemennyiség feletti rendelkezés jogat az a
felhasznalé szerzi meg, aki azt kibanyaszta, illetve akinek azt tovabbutaltak. Egy konkrét
Bitcoinnal kapcsolatos késObbi szerz6déses viszonyban igy az érmemennyiség feletti
rendelkezés joga mar vagyoni értéki jogként jelenik meg. A rendelkezési jogosultsag értékét
pedig elsdsorban a kriptovaluta arfolyama és a felek altal kialkudott ar hatdrozza meg.

Az idedlis megoldas az Uj technoldgiaval kapcsolatban véleményem szerint mindenképpen
egy 0nallo, eurdpai szintli szabalyozas megalkotasa lenne, amely 6nallo jogi 1éttel ruhazna fel
a kriptovalutdkat és azokat virtudlis vagyontargyként kezelné, valamint pontosan
meghataroznd, hogy milyen kritériumoknak kell megfelelni egy Bitcoin alapu, illetve ezt is

hasznal6 véllalkozas 1étrehozasahoz.

22



Summary of the doctoral research

I would like to summarize the results of my thesis briefly by presenting the main statements,

criticism and suggestions of the particular parts and chapters as follows.

1. Opening thoughts: Theoretical and historical background of the thesis and main

questions to answer

In the first part of the doctoral thesis the concept of virtual reality and the possibilities of its
interpretation were presented. Virtual reality can be described as an interactive medium
interpreted into emerging technology that makes possible for human personality to get
engaged in an alternative reality. This engagement is so intense that after a certain point the
concerned persons tend to tear themselves apart from their physical selves and build up new
self-concepts.

The first level of virtual communities is real time communication on online channels such
as chat-rooms, forums or videoconference software. By actively using this online services
personality starts to exit of its physical boundaries. | marked as second level of virtual
communities life simulators and online games because the personality of the user takes shape
in an interactive avatar controlled by him or her. Users can be part of a simulation that goes
onward even when the participants log out. The third level of virtual communities is the
possible passage between virtual worlds. Such developments indicate the reason for existence
of this level as joint settlement systems of different interactive simulations (e.g.: Facebook-
gamecard) or common arenas and markets of players.

| briefly presented the development history of online virtual communities in particular by
describing the features of subgenres. Furthermore | introduced the concept, technical
background and interactive virtual economies of online role-playing games because it is
crucial to understand the concrete problems being drawn up later. Transactions in virtual
economies represent a value which can be expressed in real-world money and trading virtual
items can be considered as an everyday phenomenon among users.

These statements raised the main questions of the thesis: what regulation can be applied to
virtual items in commercial relations? Should be the virtual economy separated from
copyright norms concerned? Can ownership consist on purely virtually existing goods that

cannot be interpreted as asset according to civil law but are more than valuable data due to
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their behavior in virtual space? What effects can the operation of the software have on virtual
worlds and simulated economy? What type of virtual markets and goods exist? Can virtual
items be the object of crime committed in virtual realities?

Finally the first part closes with a loosely connecting reasoning to the central topic about the
relationship of art and computer games which is rather artistic than legal train of thought. Its
role is to ground from a special point of view the second part of the thesis examining
copyright issues and justifies that the problem of virtual property should be examined from
this side of law at first.

In the beginning of the thesis | appointed Hungarian law and jurisdiction as the primal legal

ground and framework for the problems presented in later parts of the dissertation.

2. About the legal status of virtual world creators

The second part of the thesis analyzes one of the presented main problems: the legal status
of individuals in virtual worlds.

The first chapter is titled “the rights of creators” because it presents the status of virtual
world creators in particular describing copyright issues as the main source of problematic
legal situations.

According to copyrights norms in force | ascertained that virtual world simulation software
are typically artworks created by more authors, and the developer (usually a company)
practices the author’s rights in connection with them. Authors usually specify in contracts
attached to the software and called general terms and conditions or license agreements that
what rules shall users comply with when running the software. The software could be used
only after accepting these contractual terms. When the user breaks the rules laid down in the
agreements it is considered as a breach of contract.

Further | described the norms which are regulating the behavior of users in virtual worlds
especially the so called codes of conduct. Violation of these codes can infer special sanctions
on players (e.g.: warning, periodic or permanent ban from the game). Beside general
regulations | described the features of clan rules. Clan rules are the inner, closed behavioral
norms of a certain group of players who are playing together to advance in the game content.
The breaching of clan rules do not imply general retaliation regarding software use but only
sanctioned by the closed group of users in which the player is a member too. After presenting

the abstract norms regarding the status of users in virtual societies | pointed out that the
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technical environment — the programming of the software itself — has huge impact on the
possibilities of the user’s behavior too.

I introduced the role of license agreements in the everyday life of virtual societies through a
legal case in which one of the federal courts of the USA stated that using an automated robot
software to control the avatar and consume this way faster virtual resources than normal in
World of Warcraft breaches the general terms of the contract attached to the software.

After introducing the abovementioned phenomenon | proceeded to one of the most crucial
problems in connection with copyright issues of developing companies: the illicit imitation of
virtual worlds and economies via private servers. Private servers are being created by using
special emulator software which are built upon the decryption of the original source code that
IS subject to authorization according the Hungarian copyright law. Such claims of the
copyright holders that want to shut down virtual world private servers seem to be well
established. According to copyright law, operating such service without authorization
breaches copyright of the authors.

Among the motivations for maintaining private servers | mentioned the purpose for
independent home programming and software development, experimentation and developing
modified virtual environments based on the taste of the user. | also determined that a private
server could become such a business that can make serious illegal profit for their developers.
In many cases not only the imitation of the virtual world server but the imitation of other
internet based services happen too (e.g.: the website) as an alternative option to the official
versions.

| analyzed the problem of criminal liability in connection with private server operation too.
According to this problem it was appointed that calibrating the amount of financial loss is
based on how the software is legally accessible and should the users pay monthly fee or one
time registration fee. It is also important to mention that not the players but only the operators
of the private server may commit criminal offense because their actions (illegal decryption
and use of the source code) harm copyright and in connection with these actions occurs
financial loss at the side of the original copyright holder.

It was also ascertained that programming, handing over or disseminating the emulator
software usable to create a private server can make a suspicion of committing crime only
when the decryption of the source code was done by compromising or defrauding the integrity
of technical measures for the protection of copyright. If the original virtual world software
does not contain such protection mechanism than only the act of creating an emulator does not

make ground for criminal liability.
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3. The legal status of participants in virtual worlds: the concept of work-proof based

virtual commaodity and right of disposal on them

The second chapter of the second part of my thesis is titled “rights of people” because it
seeks the answers for issues regarding users of virtual worlds and expounds the theory of
virtual property which is one of the main areas examined by the dissertation and gives its core
and most crucial question.

| tried to illustrate using simple examples from the everyday life of virtual economies that
how users can acquire virtual items (crafting, raiding, winning etc.). It has been also described
that the value of virtual items can be expressed also in real world money in every virtual
society where such items exist. Virtual items generally represent a value which is specified by
supply and demand of users.

The problem of who should have the right of disposal on virtual items comes to surface
when somehow ‘real world element’ gets involved in the virtual world. This element iS most
often real world money (the official currency of a country) on which virtual items are bought
and sold. The software developer company in most cases is not interested to intervene into the
created virtual economy until commerce stays inside virtual frames. In almost every virtual
world such virtual items exist that are representing bigger prestige value and players tend to
give out huge amounts of money in real world currencies to obtain these items. It is also
important to mention that not just rare but more frequent items or even avatars can be
purchased on websites specialized for these kind of transactions and even users tend to offer
their own virtual items on popular online auction webpages like eBay.

In the following points of the chapter it has been proven successfully that the standpoint is
not rational which says that users cannot practice their right of disposal on their virtual items
in outer transactions because such an item cannot be made independent from the source code
of the software.

The most important viewpoint regarding ‘ownership’ on virtual items is that they behave not
as data but as physical items (‘things’) in virtual space. A theory shared primarily by
American authors called virtual property concept points out that in most cases virtual goods
cannot be copied, multiplied or shared but only handed over in a physical sense. By handing
over the virtual item it is being transferred from one user’s disposal to an other’s. In this sense
we should separate from each other the legal fate of the software-component responsible for
the appearance of the virtual item and the copy of the concerned virtual item itself which

participates in the market processes. The source code responsible for the appearance of the
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virtual item is part of the intellectual property of the virtual world software developer but —
according to the virtual property theory — the item itself used by users in in-game transactions
is not. The virtual item is part of software but having regard to the fact the its ‘physical’
existence cannot be separated from the service offered to end-users, it represents an
independent value.

The software’s source code responsible for the appearance and the attributions of the virtual
item should be handled as the integral part of the developer’s intellectual property but one of
the item’s independent virtual copy should not be treated as part of it. In virtual space such
data could exist that cannot correlate the classic legal concepts about the management of
digitalized data. This statement can be also true to copyright, data protection and information
security norms which are dealing exclusively with the problem of managing digitalized data.

In this chapter it was successfully proven that data can be present in such form in virtual
space which behavior is more akin to physically existing items than multipliable data. In
virtual reality the user of the virtual item is capable to assign the right of usage of the virtual
asset to another user if the technical background of the software allows it.

Furthermore | came to the conclusion by analyzing the legal status of virtual items that they
cannot be treated as physical things (assets) according to the doctrines of Hungarian civil law
so their usage does not originate from the legal regulation about ownership on physically
existing assets. According to my legal analysis it can be seen that regulations about ownership
on assets cannot be applied to virtual items so we cannot arrange the problem of virtual
property using these doctrines in force. Virtual item cannot be treated as physical asset
according to civil law because it does not exist in physical reality only in virtual reality. Rules
for money, securities and forces of nature (e.g.: electricity) cannot be applied to virtual items
as well because the existence of the item cannot be made independent from the provided
online service. This attribution of them gives the result that the service provider (in these case
the developer of the software) can restrict the right to provision on the virtual items in the
EULASs. Regarding the fact that virtual items can form the object of trade due to their inner
virtue and special attributions | introduced the general rules of purchasing contract and
examined the possibility to apply these rules to virtual items. | concluded that if we would like
to apply the regulation for purchasing intangible assets (according Hungarian civil law:
‘rights’) than we should bear in mind at first that the possibility of virtual transactions is based
on the technical settings of the software primarily. This technical possibility is regulated on
abstract level by the provision of the EULA that can prohibit or allow the purchasing of

virtual items on real world currencies. The contract between the end-user and the developer of
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the software can assess that right of usage on a player’s virtual items can be assigned to other
users for consideration (quid pro quo). The users enjoy this right only in the frame of the
EULA contract that creates the legal possibility that virtual items can be negotiable or not. If
the contract between the end-user and the developer creates the possibility to have negotiable
rights on goods in the virtual world than the dilemma surrounding virtual property and virtual
transactions can be solved according to the rules of civil law regarding the purchase of
intangible assets. If the EULA expressly prohibits the free disposal of virtual items for users
than their commercial transactions in real world currencies does not have legal ground
anymore.

I introduced in the chapter some practical solutions for virtual property in particular the real
money auction house of Diablo 111 and the issues about user generated content in Second Life.

As conclusion | presented a triple classification for management rules of user-related
contents in virtual communities. According to this, virtual property consists of the following
elements:

The first group of user related content consists of intellectual products which can be
separated from the virtual environment. Their essential attribution is that some individual
original creative works (e.g. poems, songs, plays) can be separated from the environment in
which they were created. Therefore their relationship is stronger with their creator than the
transferring medium.

| put to the second group intellectual products which cannot be separated from virtual
environments. In the chapter it was described earlier that virtual world simulators can have
such functions that players can use to create their own virtual items which can appear on
virtual market as negotiable assets. The best example for this is the designer kit of Second
Life. These items’ appearance becomes user generated content, so having respect to their
original creative nature they can become the intellectual property of the users. This possibility
is already the part of Second Life and its EULA.

The third group consists of virtual items. These assets form in most cases the object of
transaction in virtual- or real world money. The specialty of virtual items is that they behave
as physically existing assets in virtual space, so they can be bought and sold as assets between
users. An important conclusion is that arbitrary deprivation of the right of disposal on virtual
items in certain situations can result in compensation claim from the user against the software
developer.

Virtual items can represent value due to their nature and because their existence is mostly

based on proof-of-work. | named them finally virtual commodities (consumer goods) and the
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right of usage on them can be treated as intangible asset having regard to the terms and

conditions of the software’s EULA.

4. Role of artificial intelligence functions in virtual communities and liability for

damages caused by the software

The third and last chapter of the second part examining the rights of individuals is intended
to present the behavior of artificial intelligence entities in virtual worlds so it was titled “rights
of cyborgs”.

First of all it was necessary to define the concept of artificial intelligence because it is not
exactly defined in the current legal environment. | invoked the attempts of philosophy and
distinguished between the concept of week and strong Al. It can be also concluded that
today’s artificial intelligence driven software are on the level of week Al: they cannot bear
own consciousness and are created to solve problems require some level of intelligence.

| draw up the concept of legal regulation of artificial intelligence using the three
fundamental laws of robotics by Isaac Asimov because this was the fist attempt to raise the
question that ‘created intellect’ should be regulated not just on technical but on a higher level:
by law and legal norms. Beside Asimov’s theory I also introduced several contemporary
standpoints about the problem from legal science which analyze the legal liability for the
behavior of software with artificial intelligence functionalities.

There are some standpoints about the concept of artificial intelligence as legal entity in the
scientific literature. According to the first concept, artificial intelligence entities should be
treated legally as software, so already existing rules for computer programs must be applied to
them. There are very few attempts to define artificial intelligence on statutory level as far. The
State of New Jersey legislature for autonomous driven cars is a good example for this. This
act exactly writes down the legal definition of artificial intelligence, though in my opinion it is
not general enough to be used as a unified general definition.

According to the second concept, artificial intelligence should be treated as some kind of
legal entity. | came to the conclusion that it is impossible to treat artificial intelligence as legal
person in the context of civil law because Al entities do not have separated property or
property interests. If we look at the example of intelligent electronic agents at least it can be
concluded that these kind of digital entities can make legally binding actions in the name of
their principals without human control or guidance (e.g. stock exchange dealer agent software,

product assorting programs). Al can make contracts or other legally binding agreements
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guided by their own ‘decisions’ but it obliges the legal entity operating the software. In this
case it should be deemed that the ‘automatic contracting declaration’ stems from that legal
entity which operates the Al agent. This theory is the concept of UNCITRAL Model Law for
Electronic Commerce too. I made a suggestion for the implementation of the Model Law’s
definition into Hungarian law because no exact liability system has been developed so far for
representation by electronic agents.

It can be concluded about damages caused in the frame of contractual relations that damage
caused by users to themselves or third party is not the liability of the Al software developer
but the operator (the user) itself. These circumstances are written down in most contractual
terms attached to the software product too. That is not the case when the Al appears on the
market as a faulty software product containing programming mistakes and it causes damage
due to these mistakes of the developer. The Hungarian Civil Code allows through the legal
instrument of defective performance to challenge the service provider regarding the defective
performance of the contract, in our case for the supplement of a defectively operating
computer software. If we apply the aforementioned instruments of the Civil Code for the
relationship between the user and the developer of the software than it can be seen that users
can have a valid claim against the developer to refund their damages caused by
malfunctioning Al software. It is also important to highlight that according to the rules of
warranty (if the contract does not exclude it) the user could also perform the necessary
corrections of the software or could ask for it by the developer.

| found applicable to Al-caused damages in non-contractual relations the concept of liability
for damages originating from hazardous operations. The operator of the Al software shall be
liable for any damage caused thereby and cannot devolve it to others, because the behavior of
Al cannot be planned as by ‘normal’ software therefore its operation carries considerable
hazards. It can be an exception if the operator can prove that the damage occurred due to an
unavoidable cause that falls beyond the realm of activities involving considerable hazards, in
this case: beyond the operation of the software.

| also examined the criminal liability for the operation of Al software. | came to the
conclusion that Al entities cannot the treated as perpetrators of criminal offenses because the
personal scope of the Hungarian Criminal Code only includes natural persons (human beings)
and it is also impossible to examine the criminal state of mind of an Al entity regarding lack
of consciousness. Furthermore they cannot be treated as legal persons regarding the

previously explained situations so criminal measures for legal entities cannot be applied to
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them too. Nonetheless Al can serve as tool for committing crimes so | also brought an
example for such a case from the virtual worlds.

Finally I drew up the role of artificial intelligence driven components in virtual societies.
These components are typically presented in the virtual world simulation software as smaller
parts; automatically running scripts which are responsible for movement and control of
opponents or other automated aspects of the world. | classified virtual entities into two
categories: the first are virtual entities without Al, the second are with Al components.

I modelled using the circumstances of the so called “corrupted blood” incident as typical
event when malfunctioning of Al components in a virtual world causes serious inconvenience
to users. In this case a virtual disease decimated the characters of World of Warcraft players
which stemmed from the malfunctioning Al script of one of the opponents. | also described
that scripted entities of virtual worlds gain the information necessary for their working
mechanisms from the servers responsible for permanent operation. The central servers are
maintained by the developer for the connecting users. In this case the operator of the Al entity
is not the user but the developer itself.

As a conclusion it can be said that due to insufficient operation of the servers, the user’s
virtual property can be in danger and can be destroyed in connection with the omission of the
developers. The developer can be obliged according to the rules of warranty to pay
compensation for damages to the concerned user or to restore the original condition (e.g.
restore the lost virtual property) if it is possible.

I summarized my suggestions for the abovementioned anomalies in the closing point of the
chapter in a four-point enumeration. | suggested a solution similar to UNCITRAL Model Law
based on which the operator of the software should be held liable for the behavior of and

damages caused by artificial intelligence.

5. Crimes committed in virtual societies: priority of self-regulation

The third part of the dissertation is titled “crime in virtual societies” and wants to highlight
that such abuses can be committed in virtual environments that have their pairs in the physical
world too. In the later and earlier parts of the dissertation there are criminal law related
examinations too but | considered important to write a more general part about criminal law
problems of the topic because the more fundamental issues are easier to present this way.

| divided crimes committed in computer environments into three groups regarding

perpetration methods. The first is the group of ‘classic cybercrimes’ which common feature is
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that the protected general social interest is the integrity and safety of information technology
systems and data stored in them. Such cybercrimes can be committed only by computer so the
legislator had to create new legal definitions for these new phenomenons. The second is the
group of ‘modern cybercrimes’ which cannot be committed only by using computer
infrastructure but the abuses often affect such data that can be digitalized. The evolvement of
technology catalyzes these areas of crime (e.g. child pornography, infringement of copyright,
misuse of personal data). The third and last is the group of virtual crimes which are crimes
committed in computer simulated virtual environments. Virtual crime encompasses such
crimes that can be committed only by computers but the legislator did not have to create new
definitions. Virtual crime differs from crimes committed in the physical world (e.g. stealing
the property of somebody) in a sense that they are committed in an alternative universe from
which they cannot be separated. Abuses belonging to the group of virtual crime are forming a
unique, specific group among cybercrimes and shows different tendencies than acts defined in
the first two groups. Among virtual crimes we can also differ between crimes against person,
property and economy.

| presented the specifics of virtual crimes against personal rights and interests through the
case of Mr. Bungle. The perpetrator of a virtual rape was a player whose avatar was called
Mr. Bungle. The player in the Lambda MOO game by his offensive, violent actions and
messages ‘raped’ other players’ avatars in the game environment. He committed this act using
a virtual item: a voodoo doll which was capable to control other player’s behavior in the
game. The legal conclusion about the incident is that it cannot be treated as sexual assault
because such a crime cannot be committed outside the physical world. However it was
suitable to harass the victims of the violent act from a psychical viewpoint. According to this
case crimes offending persons can be committed in virtual environments too, even if these are
targeting only the avatar of a certain player.

The specificity of crimes against virtual property is that in virtual communities such events
can also happen when a member’s property interest is offended so that the suspicion of crime
comes to surface. Crimes offending virtual property are committed against items that have
value in the virtual community. These are the components of virtual property and their role
was demonstrated in connection with the virtual ‘house-stealing’ incident. I came to the
conclusion that by misappropriation of data responsible for virtual items one can commit
‘theft’ on virtual goods which can cause material damage to their original owner, the victim.
The legal definitions of the criminal code can be applied to such criminal acts by classifying

them as crimes via or against information technology system or data.
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A third specific group of virtual abuses is virtual vandalism which means the destruction of
items, keepsakes or real estates belonging to other players of the three dimensional
cyberworld. I classified the destruction of virtual goods as offense against virtual property due
to their nature.

| also mentioned the phenomenon of ‘griefing’ which can be described as an intentional act
that embarrasses others and the perpetrator’s goal is to bother the players and reduce positive
gaming experience. In principle the griefer abuses regular possibilities of the game to harass
the entertainment of other users. | also described the harming of inner rules of gamer
communities (the so called clan-rules) and their criminal relevance and also presented the
possibility of power abuse in online communities. | found about them that in an exceptional
case such acts can also cause the suspicion of crime but in most cases they are harming only
the end user license agreement or the code of conduct of the game.

Finally I examined in detail the possibility of using the virtual world for terrorist purposes.
According to particular authors such possibilities as anonymity, global access and extending
transactional surfaces can easily make the software likeable for users but on the other hand
they can serve as tool for international threats too. I used the analysis of the National Security
Agency (NSA USA) and presented their examples to show how virtual reality can be used for
terrorist purposes. | came to the conclusion that we do not have to be afraid about the terrorist
use of online games as it was described in the analysis of the NSA. This is confirmed by the
fact that no such event has came to surface so far. Furthermore | also mentioned that with the
goals of terrorist organizations it is more compatible to communicate using anonymous,
encrypted channels.

About virtual crime it can be said as a conclusion that self-regulating mechanisms of virtual
communities and their inner moderation is enough to handle the situations in most cases so
the intervention of the authorities should remain a final solution. Criminal law should remain
as ‘ultima ratio’ in this area too. The national and international cooperation of the competent
authorities and their training should be realized in the future in order to avoid abuses and

make effective actions.

6. Centralized virtual payment systems and main conclusions about them

The dissertation’s fourth and last individual part is titled “payment systems of the virtual
economies”. In this part I examined from a legal perspective the operation of commercial

platforms in virtual communities regarding economical and financial market issues.
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The first chapter deals with the payment systems of centralized virtual economies. These
economies have some kind of central control that supervises their operation. The chapter
starts with the evolution-story of money and virtual currencies and draws up what can be
considered as virtual paying instrument. The conclusion is that virtual instruments of payment
are behaving as medium of exchange and unit of account in the virtual economies. According
to the cited study of the European Central Bank: virtual currency is a legally not regulated,
digital type of currency that is issued and controlled by its developers, accepted and used by
members of certain virtual communities and the legal background for its use is included in the
end user contract agreement attached to the software product.

| classified centralized virtual financial systems into three categories regarding that is it
possible to change it to other currencies or buy real world items on it. In a closed virtual
financial system the software and the official related services do not allow users to change or
trade their virtual currency to real world money. In a half-opened virtual financial system the
service provider allows users to buy virtual currency using the official platform of the virtual
world on previously specified exchange rates, but switching back is not officially supported.
In a fully opened virtual financial system the exchanging option is officially supported back
and forth as the feature of the software.

Further | examined the possible similarity of electronic money and virtual money. From a
legal perspective | highlighted the lack of general regulation. Electronic money is regulated
properly on national and European level but we cannot say this about virtual money at all.
According to the respecting EU directive and the Hungarian Act about Credit Institutions and
Financial Ventures, electronic money is being issued by its issuer for the reception of cash.
This is only partly true to virtual money because it can be achieved not only by changing cash
but by making certain virtual activities (e.g. reward for completing quests, mining). It is also a
conspicuous difference that electronic money must be accepted not only by its issuer but by
third party too for the purpose of completing payment operations. This is not true to virtual
money at all because it can be used only inside that virtual world which uses it as medium of
exchange. Furthermore virtual money types use totally different exchange units therefore they
behave more as truly independent currencies and not as the electronic form of an already
existing one.

| presented as an example the centralized economy of Second Life which has a self-
supporting inner market operating totally closed and has no direct relation with physical
world. The economy concentrates exclusively to virtual items, services and uses completely a

virtual infrastructure developed by Linden Lab and operates inside this framework. Beside of
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this essential difference the economy of this virtual world operates similarly to its pairs in the
physical world. Due to this nature the economic performance of Second Life can be measured
and compared to economies of the world’s real countries.

One of the main problems of centralized virtual economies can be expressed so that the only
regulating authority of them is their developer. In the terms of user rights it can be concluded
that due to the one-sided nature of software end-user contractual agreements the responsibility
of users is usually higher than the developer’s and services provider’s responsibility.

It is also important to mention that on the other hand developers always grant users the right
to complain about misuses and incidents regarding the use of the virtual world software and

they tend to restore the original condition in case of violation of the game rules.

7. Decentralized virtual payment systems and expanding the concept of virtual

property

The second chapter of the fourth part — which is the dissertation’s last main separate part — is
intended to analyze the specialties of the decentralized virtual payment systems and deals
exclusively with Bitcoin and in a lesser extent with other alternative cryptocurrencies.

Central control does not exist in the decentralized virtual currency model so beside the
predetermined technical regulating system only the virtual medium of exchange and the users
are the determinative factors.

Hereinafter | presented the specifics of the decentralized system based on the Bitcoin
protocol. It is a new independent medium of exchange which is based on the rules defined in
the study published by Satoshi Nakamoto in the autumn of 2008. Satoshi Nakamoto is a
pseudonym and the identity of the original creator has not been surfaced yet. The currency
exist solely in digital form and we cannot see its physical manifestation as coin or banknote
on the market.

I introduced in the brief summary about the predecessors of Bitcoin and what kind of logical
solutions led finally to the creation of the system which is operating the Bitcoin protocol. The
Bitcoin handling software is functioning as a digital wallet on our computer after installation
and it also stores our virtual money. Our wallet is nothing but a file on our hard drive named
‘wallet.dat’. Our Bitcoin address is generated automatically by the software and it is
appropriate to send and receive virtual currency. Every single Bitcoin-address consists of two
parts. One is the so-called ‘public key’; the other is the ‘private key’. Our public key can be

seen in the application on the ‘Your Bitcoin Address’ line, but the private key stays hidden.
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The software uses the private key to authenticate transactions. This key also belongs to the
randomly generated Bitcoin-addresses but remains invisible to other users; it functions as a
specific digital signature. The software uses private keys as digital signatures to authenticate
every single transaction with the virtual coins. The public and private key pairs are stored in
the ‘wallet.dat’ file on the hard drive of the user’s computer.

Every single transaction made through the Bitcoin-network is published on the internet. The
traditional financial institutions such as banks protect their customers’ privacy as they hide the
transactions from unauthorized persons. In the Bitcoin system privacy protection is solved so,
that users’ personal data is totally unknown, but the money transactions are made public. |
also introduced the working mechanisms of the transactions using a simple example for easier
understanding.

One of the most important specifics of the decentralized system of Bitcoin is that no such
central database, server or any other authority exists which is entitled to verify the
transactions independently. Technically the system solves this in a way that there is a register
of transactions, addresses and the digital signatures on the Bitcoin-network in the so-called
blocks. These blocks are small databases, and every single Bitcoin transaction’s information
can be found in them. Unlike in the traditional banking system, in the Bitcoin network it is not
the accountholder’s data which are public, but those of the transactions. The Bitcoin client
downloads every single block from the network to the user’s computer, and later the new ones
also. The database consists of every single successful Bitcoin-transaction and it is stored on
every single Bitcoin-user’s computer, and it updates permanently through the network. At
least six other computers have to legitimize a transaction on the network to be successful. The
information stored in the virtual wallet is compared with that in the blocks, and this is how the
software counts how many Bitcoins a certain user have.

The virtual coins are generated on the nodes of the Bitcoin network, when the computers
find the solution to a cryptographic algorithm. To produce Bitcoins this way one has to
download software which uses the computing power of our computer’s processor or video-
card to solve such algorithmic problems on the network. These applications are called
‘mining-software’ and work completely independent of the ‘wallet’ software. When we
manage to solve an algorithm, a block is created which stores virtual coins and contains every
single transaction carried out with them. This is the essential core of the proof-of-work
concept meaning that virtual items should have work performance behind their creation.

Bitcoin, however, cannot be created in unlimited quantities. The maximum quantity of Bitcoin
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which can be created is predetermined to 21 million coins. After creating this amount of
Bitcoin the number in circulation will be constant.

The current exchange rate of Bitcoin is purely determined by supply and demand due to lack
of central control so rapid and drastic exchange rate fluctuation is typical. | described this
phenomenon with some examples from the history of the virtual coin.

In the following points | compared the behavior of Bitcoin with more traditional payment
methods like online paying options, virtual currencies of online games and official (offline)
currencies of states. | came to the conclusion that the advantages of the system can be
considered as disadvantages too. Dangers in anonymity and decentralization are repulsive to
the bigger expanse of the decentralized virtual currency. | also pointed out regarding the
example of the ‘Iraqi Swiss Dinar’ that a currency without central guaranties can remain on
the market for longer time if the market accepts it as medium of exchange and trusts in it.

About the legal classification of Bitcoin | used multilateral approach and method of
elimination. | analyzed according the legal regulation in force that how can be decentralized
currencies classified and | found that they can be treated nor as money, nor security, nor
intangible asset or intellectual creation. Due to its nature it can be treated as special digital
asset or commodity that behaves similar to precious metals because it is available in a scarce
and predetermined amount therefore its value will probably rise in the future. This theory is
confirmed by the fact that Bitcoin users treat the digital asset more likely as treasure forming
and investment tool.

In the following point of the chapter | reviewed the legal reactions of existing country
legislations so far about the Bitcoin phenomenon and divided them into three categories. To
the first group such countries belong that accept the use of the virtual commodity on the
market. It is common in these legislatures that the central bank or the financial supervisory
authority raises the attention of the market about the risk factors and urges the creation of
legislation related to the topic. Most of these countries treat the profit from Bitcoin
transactions as taxable income. The legal classification of the cryptocurrency is doubtful and
the competent authorities of the concerned countries are reluctant to take a stable standpoint.
However there is a consensus among them that Bitcoin cannot be treated as money in a
classical view. Having regard to the market relations and behavior, the classification as digital
commodity that is part of the user’s (virtual) property is most close to reality.

| listed in the second group such countries that are restricting the use of Bitcoin on the
market. The regulation usually stops at the level that it limits or forbids the operation of

ventures doing business in Bitcoin but allows private use.
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Finally a few countries were listed in the third group that banned totally the use of
cryptocurrencies. It can be said about their regulations in general that the very strict protection
of the national financial market or crime prevention purposes are behind their interpretations.

In the next point of the chapter | examined the role of Bitcoin in criminal activities from the
perspective of criminal law and criminology. The statements can be applied comprehensively
to almost all other cryptocurrencies due to similar working mechanisms.

Beside the unquestionable benefits of lacking central control (fastness, anonymity, unified
settlement etc.) the virtual transactional system has plenty of attribution that are rather in
favor of black market usage. At first sight it seems impossible to track back and investigate
criminals who are using decentralized currencies, though the system gives some help to start.
For example every transaction is public in the blockchain so suspicious transfers can be
tracked back to the source. | also pointed out from the perspective of searching for the original
owner of an address that it is possible to request information from operators of Bitcoin
exchange websites because these could have enough personal data of users (e.g. registered
user name, e-mail address, IP address used for logging in, bank account number) to identify
the perpetrator or other persons involved.

For better understanding | also examined the possible role of Bitcoin in two specific crimes:
theft and money laundering. By exchanging money to Bitcoin and transferring the amounts to
specific Bitcoin-addresses it is not difficult to launder money clean originating from criminal
activities. | introduced also such webpages that are openly specialized for Bitcoin laundering
in order to protect the anonymity of users. Having regard to this phenomenon | made a
suggestion that Bitcoin exchange sites should operate special requesting services for
investigating authorities in order to provide information easier. There are already similar good
examples on the side of social networks and auction sites (e.g. Facebook, eBay).

Compared to money laundering, about the theft of Bitcoins we already met some well
documented cases. The most important factor about these abuses is the virtual wallet file on
the hard drive of the computer (wallet.dat) containing how much coin certain user have. |
pointed out that due to its doubtful or even non-existing legal classification in most cases it is
not clear that which specific legal definition of the Criminal Code should be applied to state
of affairs for right classification. In my opinion the computer environment is indispensably
necessary for committing crimes with or using Bitcoin so it is more reasonable to treat them
legally as computer crimes (therefore, as crimes defined in sections 375., 423. or 424. of the

Criminal Code) than theft even though the virtual currency behaves more akin to commodities
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than data. I confirmed my aforementioned argumentation with more practical cases from
Bitcoin’s history.

Furthermore | mentioned that Bitcoin is preferred to use for activities such as purchasing
illegal goods (e.g. firearms, drugs) on the internet. Finally | examined and disproved the
popular theory that Bitcoin-system is none other than a world-wide ‘pyramid game’. The
earliest users of Bitcoin made profit from the increase of the virtual commodity’s exchange
rate and not from popularizing the system to get more and more members paying fees to
earlier members in order to widen the Ponzi-scheme and get disbursement.

In the last point of the chapter | introduced other alternative cryptocurrencies that are
bursting forward on the market since the appearance of Bitcoin but are logically similar to the
pioneering invention.

I highlighted the decentralized domain name system of Namecoin. Litecoin which have the
second biggest market share after Bitcoin. Peercoin with built-in inflation ratio. Ripple that
operates as a decentralized commodity market and finally Mastercoin that experiments with
interoperability between cryptocurrencies.

As a final conclusion it can said that such data sets exist in virtual space which behave more
akin to commodities than the classical meaning of data and bear similar nature as physically
existing assets except the fact that they exist only in digital form. From this point of view the
lack of proper regulation bears much uncertainty so the professional debate should not be
awaited much longer now.

In my opinion regarding the nature of Bitcoin and the known market mechanisms it should
be treated as new kind of digital commodity. In this concept it is a bit similar to such virtual
items on right of disposal can be obtained.

Although there is one essential difference between items of virtual worlds and
cryptocurrencies. Cryptocurrencies are created not from a contractual or from other statutory
governed relation but can be obtained (mined) outside of them. The right of disposal on a
certain amount of Bitcoin is obtained by the user who mined the coins or got it from other
users. The right of disposal on Bitcoin appears in a concrete contractual relationship — for
example in a Bitcoin purchasing contract — as intangible asset. The value of the right of
disposal is determined primarily by the exchange rate and the negotiated price.

The ideal solution about the new technology would be an independent regulation on national
and European level that would confer legal existence to cryptocurrencies and treat them as
negotiable objects and virtual commodities, furthermore this new general regulation should

define the criteria for creating ventures using or accepting Bitcoin.
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