Nagy Zoltan Andras - Mezei Kitti

AZ INFORMATIKAI BUNCSELEKMENYEK

egyetemi jegyzet

A jegyzet az Igazsagiigyi Minisztérium jogaszképzés szinvonalanak emelését célzo programjai

keretében valosult meg.

Pécs, 2017.



TARTALOMJEGYZEK

KriminolOZiQi QUEKINIES ............cccuveeeuveeeciiieeieieeeiieeeieeesteeesteeeeae e s aaeessaeessbaeessseeesseeenneas 3
Tartalom-biincselekmények a szamitogépes halozatokon .................coceeveveevceeenceeencnnennne, 7
Tamado-biincselekmények a szamitogépes halozatokon ..................ccouveeeeeeeceeencieenannnn, 14

Jogellenes belépés szamitogépbe, elektronikus adatfeldolgozo- és atviteli rendszerbe

(MACKITZ) ..ottt ettt sttt e et sbesabaesabeenbeensaesaseenneeenne 14
Wardriving €S AefaCING .............coocvuieiieiiieiiieie ettt teeeaae s saaesreen 16
A Malware tAMAAASOK ...............ccocouiiiiiiiiiiiiiiiiie et 18
A tulterheléses tamaddsok vagy botnet-tamaddsok.................cccoecueevecevencieenieeenieeeennnn. 23
Social engineering, phishing (adathaldszat) ...............c..ccccocccvoeeviecinnecniensineeneeeeeenae 29
Pénzmosds a KiDerterben.................occuevuiiiiiiiiiiiiiiieee et 32
Adat- s SZEMELYISEGIOPAS ......ccueeeeeeiiiiiiieieeee ettt 41
TraAdiCIONGALIS CSALAS ..ottt 42
Informdcios rendszer felhasznaldsdval elkovetett cSalds ...............ccocovvvieieinceeinennnne. 45
SZAMILOZEPES NAMISTLAS ...ttt st 48
SzerzOi jogi JogSertések Az INTEINEIEN ..............cccccveevuieeeniiiiiniiiteceeeeeee e 50
A jogtalan AdatKIKEMIELES ...............ooccuieeciieiiiieiiie ettt ee e ee e evee e naaee e 54
Zaklatads és gyermekpornografia az INterneten ..............cocccueeecveeecieeeiieenieeeeeeeeeeeeenens 57
KIDEFIOFTOVIZIMUS ...ttt ettt 63
HADOTU @ KIDEFIEFBDEN ...t 66
A kéretlen kereskedelmi kiildemeények (SPAM=-€K) ............ccooevcueeevieeeiiieiniieeniieeeieeeieens 70
Nyomozdastani alapok az informatikai biincselekmények korében ...................cuueuun..... 73

Nemzetkozi dokumentumok és szervezetek a szamitdastechnikai biinozés elleni

KUZACIEMDEN ...ttt 79
A jogalkotas, jogalkalmazas felkeéSzillese.............coouimiiiniiiiiiiniiaiieiieeiieee e 89
Altaldnos tandcsok @ MEGEIGZESHEr..................co.eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e, 90



Kriminologiai attekintés

A szamitdgépek alkalmazasanak fontossaga, sziikségessége ma mar elvitathatatlan. Az
elektronikus adatfeldolgozas- és adatatvitel nyujtotta elonydket mindennapi €letiinkben szinte
észre sem vessziik, természetesnek tartjuk. A szadmitogép egyszerre van jelen mindennapi
munkankban ¢és teret hodit otthonainkban is. Elképzelhetetlen dldasos segitsége a kozigazga-
tasban, az ipari tevékenység automatizaldsaban, a szamvitelben, a kozlekedésben, a
tavkozlésben, a szallitasban, a hadiiparban, az oktatasban, a tudomanyos kutatasban, az
egészségligyben ¢€s masutt, €letiink szinte valamennyi szférdjaban. Vasarlasi, pénzkezelési
szokésainkat is atformalja. A szamitogépes ,,szupersztradan”, a kiilonféle haldézatokon
kedviinkre szaguldozhatunk, igaz — idehaza - borsos aron. Hozzaférhetiink tavoli orszagok
adatallomanyaihoz, vasarolhatunk arut, szolgaltatast, részesei lehetiink nemzetkzi konferen-
cidknak, kiildhetiink szoveges, hang- és képiizenetet egy masik kontinensen €16 ismerdsnek
vagy ismeretlennek, és végelathatatlanul bolyonghatunk az egyelére szabalyozatlan cyber -
térben, amelyre a ,,pénz” mar kivetette halojat. Az Internet gyorsabban terjed, mint barmely
mas médium eddig.

A komputerizacid elvitathatatlan jététeményei mellett egyiitt kell élntink valds hdr-
ranyaival is. Novekszik kiszolgaltatottsigunk a kritikus infrastruktardk felé, napjainkban
szabadsagunk illuziova valik, mivel minden pillanatban digitalis nyomokat hagyunk magunk
utdn, anyanyelviink hattérbe szorul, az adatbazisok, tarak globalizalédnak, az angolszasz
kultara feltartoztathatatlan, az irdk, koltdk becses kézjegyei, kézirdsai elvésznek, a
felhasznalokat compufobia veszélyezteti.

A komputerizacid legszamottevobb hatranyat azonban a szamitdgépes kornyezetben

elkovetett informatikai blincselekmények jelentik.

Az elsé szamitdgépes bilincselekmények egyike az egyesiilt allamokbeli Walston end
Co. alelnoke altal elkovetett sikkasztds volt, aki hamis lyukkartydkat készitve 50.000.- dollart
sikkasztott még az Otvenes évek végén. Ez a bilincselekmény, a bilincselekmény alanyi
oldaldval ugyan egyezden, de modszerében masképp, elektronikus impulzusok begépelésével
valdsithatd meg. A szadmitastechnika folyamatos fejlodése jelenti e biincselekmények

veszélyess€gét, ujabb €s tjabb visszaélések latnak napvilagot.



A szamitdgépes blincselekmények veszélyességét annak tomegessége jelzi. 390,000 malware
naponta. A WannaCry zsaroldvirus egy nap alatt 200 millio gépet fertdzott meg. A

tomegesség folyomdnya a karérték.

A blncselekmény elkdvetoi ma még zommel a fiatalabb generacio tagjai kozott keresendok,
am a kozel jovOben a szamitégépek térhoditdsaval és e mostani nemzedék iddsebbé valasaval
a bilincselekmények eme kriminologiai jellemzdje elenyészik. Az elkdvetok rendkiviil

kreativok, nem ritkan fehér-galléros biinelkdvetdok dominalnak.

A valos térben elkovetett blincselekményekben is tetten érhetd a sértett kozrehatasa
(victim blaming), am szamitdgépes kornyezetben elkovetett biincselekmények esetében ez
még inkabb jellemzd. Az Interneten kozzétett, spamekben, e-mailben irt csalds, vagy a
piramiscsalds cselekményének dldozatava valhatnak konnyedén az dvatlan felhasznaldk. Mig
a valos térben elkovetett blincselekmények esetében lathatd, kézzel foghatdé nyomai, jelei
vannak annak, hogy biincselekményt kovettek el (pl. az elkovetési targyat elloptak vagy
megrongaltdk, a sértett bantalmazas soran sériilést szenvedett stb.), addig a szamitogépes
kornyezetben a felhaszndld sokszor nem is érzékeli, hogy bilincselekmény dldozata lett.
Szamitdégépe a megszokott mdédon miikédik, dokumentumai (,,konyvtarak”, a fajlok - akar
hianytalanul) a helyiikon vannak. De e dokumentumokat akar ,el is lophattdk” (azaz
atmasolhattdk egy masik adathordozdra, megoszthattadk az Interneten, feltolthették a tdmadd
altal ismert felh6-szerverre vagy adataival mas mddon visszaélhetnek, igy felhasznalhatjak
ellene, megzsarolhatjdk, lejarathatjak, megszégyenithetik, az e-kereskedelemben adatait
jogellenesen hasznalhatjak stb.).

Az a koriilmény, hogy a felhasznalé nem érzékeli azt, hogy sértetté, aldozatta valt, megnoveli

a blincselekmények veszélyességét, latencidjat, a gyors és eredményes nyomozasnak komoly

akadalyt képeznek.

A kovetkezokben tipizalt tdmaddsok egyarant fenyegethetnek egyes szamitogépet &s

szamitastechnikai rendszereket. Kivételként emlithetd a 9/89-es Eurdpa Tandcsi Ajanlasban

emlitett félvezetok (chipek) jogellenes masolasa.

A szamitogépes kornyezetben elkovetett blincselekmények alapvetd csoportositasa:

- a szamitastechnikai rendszert ér6 fizikai tdmadasok: a XIX. szdzadi luddita géprongéalasok
reinkarnacioja,

- a szamitastechnikai rendszert éro intellektualis tamadasok.



A szamitogépes kornyezetben elkdvethetd cselekmények tovabbi csoportositasi lehetosége:

- olyan bilincselekmények, amelyek a valds térben is megvaldsithatok, valamint

- az Uj technikai kornyezet altal teremtette feltételek hianydban nem kovethetok el.

Az elsOként emlitett korbe sorolhatok, a csalas jellegli cselekmények, a gytiloletkeltd, zaklatd,
becsiiletet sértd cselekmények, a gyermekpornografia, a pénzmosas, a kabitdszer
népszerlsitése-, kereskedelme, a szerzoi és szomszédos jogok megsértése €s mas jogsértések.
Mig a masodik csoportban emlithetdk a digitalizalt szerzoi alkotdsok megosztasa, a kodfeltord
programok készitése,- terjesztése, a phishing kiilonb6z0 formai, a defacing, a hacking, a
kiilonb6zé malware-ekkel végrehajtott tamadasok, a DOS-, D(D)OS - tamadasok, az, e-

mailek kifiirkészés, nagyszamu spam-ek kiildése és mas tiltott tevékenységek.

Egyes tamadas-tipusok jellemzoek lehetnek meghatarozott felhasznaldkkal szemben:

- a kritikus infrastruktirdkat,! és az ezeken kiviil esé gazdasagi — tarsadalmi — szervezetek
fenyegetd tipikus tdmadasok: a hacking, a D(DoS) - tdmadds, a kiilonb6z6 malware-
tamadasok, a defacing, jogosulatlan adatkifiirkészés stb.

- az egyéni felhasznélokat fenyegetd tdamadasok: a hacking, a kiilonb6z6 malware-tamadasok,
a cyberbullying, a phishing, a személyiséglopas stb.

Ez utdbbi tipizalds gyakorlati eldonye lehet az, hogy az egyes felhaszndlok, legyen az
szervezett, vallalkozas, egyéni felhasznalok felkésziilhetnek a szamitogépeiket,

szamitastechnikai rendszeriiket érheto tamadasokra.

Az intellektualis tAmadéasok csoportosithatdk:
Tamado jellegii intellektudlis visszaélések:
- vagyoni kart okozo6 tdmadasok: csalds jellegli visszaélésekkel (man-in-the-browser tdmadas

felhasznaldsaval — a pénzintézet és az ligyfél kozé ékelddd, a pénzintézetet hamisitd tdmadas),

! Kritikus infrastruktirak alatt olyan, egymassal 6sszekapcsolddd, interaktiv és egymastol kolesonds fiiggésben
1évo infrastruktira elemek, 1étesitmények, szolgaltatasok, rendszerek és folyamatok halozatat értjiik, amelyek az
orszag (lakossag, gazdasag és kormanyzat) mikodése szempontjabdl létfontossaguak és érdemi szerepiik van
egy tarsadalmilag elvart minimalis szintl jogbiztonsdg, kozbiztonsag, nemzetbiztonsag, gazdasagi
mitkodoképesség, kozegészségligyi és kornyezeti allapot fenntartasaban.

Kritikus infrastruktiranak mindsiilnek azon haldzatok, er6forrdsok, szolgaltatdsok, termékek, fizikai vagy
informéciotechnoldgiai rendszerek, berendezések, eszk6zok és azok alkotd részei, melyek miikodésének
meghibasoddsa, megzavarasa, kiesése vagy megsemmisitése, kozvetlenill vagy kozvetetten, dtmenetileg vagy
hosszutavon sulyos hatast gyakorolhat az allampolgarok gazdasagi, szocidlis jolétére, a kozegészségre,
kozbiztonsagra, a nemzetbiztonsagra, a nemzetgazdasdg és a kormanyzat miikodésére.”

[2080/2008. (VI. 30.) Korm. Hatarozat a Kritikus Infrastruktira Védelem Nemzeti Programjardl 3.2 pont].



terheléses tamadasokkal, szamitdgépes virusokkal, ,,férgekkel”, logikai bombakkal, a web-
tartalom feliilirdséval (defacing) stb.

- titoksértd tdmaddsok: kémprogramokkal (spyware-ekkel), titkos lehallgatasokkal
(kozbeckelddéses tamadds - man-in-the-middle attack), jogellenes belépés valamely
szamitdgépbe vagy szamitdstechnikai rendszerbe hacking), adathaldszat (phishing), wifi-jel-

lopés (war-driving) stb.

Didaktikai szempontokbdl tartalom-, ¢€s tdmadd visszaélések, biincselekmények

alapjan elemezziik a biincselekményeket.



Tartalom-biincselekmények a szamitogépes halozatokon

A tartalomkozlés a felhasznalok zomének elérhetd a Surface Weben torténnek. Ez az
Internet elérhetd, kereshetd része, - a kiilonb6zo tematikdju weboldalak, a k6zosségi oldalak,
videdmegoszto oldalak, az elektronikus hirdetdtablak (bulletin boards), a hircsoportok (news-
groupok) oldalai, blogok, a tarhelyszolgaltatok forum oldalain, a chat-, twitter-, messenger-
instagram és mas kommunikacidt biztositd nyilvanos alkalmazas, a felhasznalo altal készitett
és masok szdmara is elérheté médiumok (pl. sajat radidallomas, sajat televizidsmiisor).

Tovabba tartalomkozlések kiildhetdk kiillonb6z6 kommunikacidt lehetové tevod
alkalmazéssal, igy példaul elektronikus levélben, sms-ben, mms-ben, skype-on.

A jelszavakkal, belépési kodokkal védett, un. Deep Weben az FTP-, a goopher-, a telnet-
akadémiai stb. haldzatokon, az intra-, és az extraneten is megjelenhetnek jogellenes tartalmak,
am ezeknek elérése csak meghatdrozott hozzaféroknek lehetséges.

A kozlések fajlformatuma kozombos, megjelenhetnek és elérhetok szoveg-, kép-,
rajzabrazolasokban, a weboldalhoz csatolt audio- €s videdfajlokban.

Ezek a tartalmak lehetnek:

- vagyoni viszonyokat sérto cselekményekre torténo felhivasok, ezen beliil:

- csalasnak minésiild cselekmények: nigériai levelek, iraki levelek, spanyol lotto, holland lottd
¢s mas megtévesztd hirdetések stb.

- piramisjaték szervezése, lebonyolitasa stb.,

- a kozosséget és egyének becsiiletét sérto tartalmak: becsiiletsértd, ragalmazo, rasszista,
xenophob tartalmak megjelenitése, zaklatas (cyber-bullying),

- pornograf, pedofil tartalmak,

- kabitoszerek, doppingszerek elérésére, - fogyasztasara-, forgalmazésara szolgald tartalmak,

- bomba-, és mas fegyverek készitését leird tartalmak, az ezek elkészitéséhez sziikséges
informaciok publikalasa szamitogépes halozatokon, weboldalakon.

Természetesen a tartalom jellegli blincselekmények egyben ,tamado jellegli” is, hiszen

kiilonféle, a biintetdjogban védett életviszonyokat sért.

Lathatd, hogy a tartalomkozléssel elkovethetd blincselekmények jellemzden
tradicionalis  deliktumok. A megtévesztd, szélsdséges véleményt megjelenitd
tartalomkozlések uj helyszinre is attevodnek. E modern kornyezetben a bilincselekmények
veszélyesebbnek is értékelhetjiik, mivel a felhaszndlok nagyon nagy szdma ismerheti a

jogsértd tartalmat, azokrol megszdmlalhatatlan madsolat készithetd, kinyomtathato,



tovabbithato, terjeszthetd k6zosségi oldalakon, mas weblapokra feltlthetok, a weboldalakon,
gyorsitotaroldkban (cache) hosszu ideig elérhetdk.
Valos térben éltaldban ezek a blincselekmények kisebb kozosségben és rovidebb ideig hatnak,

megismerhetdségiik is korlatozottabb.

Az Internet kimeriti a Biintetd Torvénykonyvben definidlt nagy nyilvanossag
fogalmat. A Btk. 459.§ 22. pontja szerint ,,nagy nyilvdnossdgon a biincselekménynek a
sajtétermek, médiaszolgaltatas, sokszorositas vagy elektronikus hirk6zld haldzaton valo
kozzététel utjan torténd elkovetését is érteni kell.”

Fiiggetleniil, hogy valdjdban hanyan érik el, hanyan olvassdk a kozlést, a maga teljességében
vagy annak egyes részleteit. Amennyiben a nagy nyilvanossag <értékelt az egyes

tényallasokban, az vagy alapesetben vagy mindsitett esetben szerepel.

A hazai Biinteté Torvénykonyvben a tartalomkozléssel megvaldsithatd tényallasok akkor
alkalmazhaték, ha a weboldal magyarorszagi TCP/IP szamrdl mikodik, illetéleg a

nemzetkozi blinligyi jogsegély keretében az elkdvetoket magyar hasagok vonjak felelsségre.

- Egyes természetes személyek, személykozosségeket sérto cselekmények mindsitése:

Aki becsiilet csorbitdsa céljabol hamis, hamisitott vagy wvaldtlan tartalmi hang- vagy
képfelvételt feltdlt szamitogépes haldzatokra az becsiilet csorbitasara alkalmas hang- vagy
képfelvétel nyilvanossagra hozatala (Btk. 226/B.§) vétségének mindsiilhet.

A szamitdgépes programok alkalmasak a tényallasban irt falzifikdlasra, képrészletek
Osszevagasara, egybemosasara, részletek kiretusdlasara, a  készités datumanak
meghamisitdsara, a hangok eltorzitdsara, kiillonb6zé iddben vagy helyen tett kijelentések

Osszevagasara és mas hamisitasokra.

Aki valakirdl mas eldtt a becsiilet csorbitdsara alkalmas tényt allit, hiresztel, vagy
ilyen tényre kozvetleniil utald széveget, képet, hang- vagy videdfelvételt tesz kdzkincesé az
Interneten, az a rdgalmazas (Btk. 226.§ 2 bekezdés b. pontja) vétségét valdsithatja meg.
Tényként vehetd figyelembe minden multban vagy a jelenben 1étezd jelenség (emberi
magatartas, viselkedés, elhangzott kijelentés, leirt tartalom stb.), amely a kiilvildg szamara
megismerhetd, bizonyithatd.

Ténykozlés egy-egy multbeli magatartas (pl. biincselekmény elkdvetése, multban torténd

politikai szerepvallalas, privat életének intim részleteinek feltarasa), esemény emlitése.



Aki viszont a becsiilet csorbitasara alkalmas — nem tényt vagy tényre utald — tartalmat tesz
elérhetévé masok szamdra barmilyen fajlformdtumban az Interneten, az a becsiiletsértés
szabalysértését kovetheti el (Szabalysértési tv. 180.%).

Amennyiben a sértett munkakorének ellatasaval, kozmegbizatasdnak teljesitésével vagy
kozérdekl tevékenységével Osszefiiggésben teszi a becsiiletsértés vétségét (Btk. 227.§)
kovetheti el.

Becsiiletsértd a nyiltan szidalmazd, durva, megaldzo, jellemzden jelzds szerkezettel kifejezett
kijelentések.

Szintén szabalysértésként értékelhetd annak tartalomkozlése, aki mast félelemkeltés
céljabdl a megfenyegetett személyre vagy annak hozzatartozojara vonatkozo, a becsiilet
csorbitdsara alkalmas tény nagy nyilvanossag elé tarasaval komolyan megfenyeget.
(Szabalysértési tv. 178.§)

Biintetdjog szabalyai szerint felel az, aki elhalt személyt vagy annak emlékét gyalazo
tartalmat tesz kozzé szamitdgépes haldzatokon, cselekménye kegyeletsértés vétségének (Btk.
228.§) értékelheto.

Valamennyi emlitett esetben, ha a kozérdek vagy barkinek a jogos érdeke indokolja valdsag

bizonyitasanak van helye (Btk. 229.§ (2) bekezdés).

- A kiilonboz6 kozosségeket sérto tartalomkozlések

Az emberi becsliletet védd biintetdjogi tényalldsok mellett, bizonyos feltételekkel
helyett is a maganjog nyujt védelmet.
A Polgari Torvénykonyv biztositja az a jogot, hogy a kozdss€ég barmely tagja jogosult a
személyisége 1ényeges vonasaként értékelhetd, jellemzden a magyar nemzethez, illetoleg az
adott nemzeti, etnikai, faji vagy vallasi kozosséghez tartozésaval osszefiiggésben a kdzosséget
nagy nyilvanossag eldtt sulyosan sértd vagy kifejezésmodjdban indokolatlanul béantd
jogsérelem esetén polgari birosaghoz fordulni.
A birdsaghoz fordulds joga nemcsak a sportpalyan szerepldt, hanem az érintett kozoss€g mas
tagjat is, aki a sportpalyan, mint néz6t, tovabba a sportpalyan torténtekrdl a televizio-, radid-
internet stb. kdzvetitéssel egyidejlileg, akar késobb barmely forrasbdl értesiilt.
A jogsérelmet kozvetlenil elszenvedett személy az eléviilési idon beliil fordulhat a birésaghoz
¢s a Ptk. -ban meghatéarozott barmely szankci6 alkalmazhatd.
A kozoss€g mas tagjanak a lehetdségei némileg korlatozottak, csak a jogsértést kovetd 30
napon beliil fordulhat a birdsdghoz és nem kérheti a jogsértéssel elért vagyoni eldny

atengedését.



A Ptk. személyiségi jogsértés esetén az alabbi szankcidkat kinalja fel a birosagnak:
Ptk. ,,2:51. § [Felrohatosagtol fiiggetlen szankcidk]
(1) Akit személyiségi jogdban megsértenek, a jogsértés ténye alapjan - az eléviilési idon beliil
- az eset koriilményeihez képest kovetelheti
a) a jogsértés megtorténtének birdsagi megallapitasat;
b) a jogsértés abbahagyasat s a jogsértod eltiltasat a tovabbi jogsértéstol,
c) azt, hogy a jogsértd adjon megfeleld elégtételt, és ennek biztositson sajat koltségén
megfeleld nyilvanossagot;
d) a sérelmes helyzet megsziintetését, a jogsértést megeldzo allapot helyreallitasat és a
jogsértéssel eloallitott dolog megsemmisitését vagy jogsértd mivoltatdl valé megfosztasat;
e) azt, hogy a jogsértd vagy jogutddja a jogsértéssel elért vagyoni eldnyt engedje at javara a
jogalap nélkiili gazdagodas szabdlyai szerint.”

A birdsag mérlegelésétol fiigg, hogy melyik szankcidt alkalmazza, barmely szankcid

6nallo jogvédelmei eszkoz is lehet.

A Surface Weben gyakorta megtévesztd, csalard kozlésekbe titkoziink. Ezek célja az,

hogy a gyanutlan, felkésziiletlen felhasznaldkat ravegye elonyodkkel kecsegtetd pénziigyi
miveletekre, ami aztan valojaban kart okoz szdmukra. A csaldsra irdnyuld kozlések tarhaza
kimerithetetlen, minddssze néhany ismertebb e korbe tartozo tipikus esetet emlitiink:
- Jogtalan vagyoni haszonszerzési céli megtévesztd informdcidkat tartalmazo e-mailek ¢és
egyéb kozlések is ,keringenek” a szamitogépes halozatokon. Az Un. nigériai levelek, iraki
levelek és ezek szamtalan valtozata példaul segitséget kérnek késObbi busds haszon
igéretével. A nigériai levelekben vagyonok visszaszerzéséhez sziikséges koltségek
fedezéséhez kérnek tamogatast, amelyet majd a visszakapott vagyonbdl fizetnének vissza
nagy haszonnal. Az iraki levelekben egy amerikai katona 4ltal Irakban talalt mesés kincsek
hazahozatalahoz kérnek hozzdjarulast, amelyet a taldlt kincs értékesitését kovetden fognak
visszafizetni nem csekély feldrral.

Ugyanigy megtévesztd a holland vagy spanyol lottd nyereményérdl torténd
tdjékoztatds, amelyben nyereményatvételéhez sziikséges koltségeket kérnek, amelyek a
nyereményatvételhez kellenének.

Ko6z6sségi oldalakhoz kapcsolddik a csaldsnak azon formdja, amelyben ismerdsnek
jelentkezik egy ismeretlen személy, aki a személyes kapcsolatfelvétel 1étrehozasahoz
segitséget kér a legkiilonfélébb valotlan indokokkal, példaul az éllitdlag ellopott vasuti-,

replil§jegy potlasara, a kozbejott betegsége koltségeinek fedezésére.
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A vagyoni haszonszerzés céljabol torténd tévedésbe ejtés, amely kart okoz csaldasként
értékelhetd (Btk. 373.9).
Amennyiben a megtévesztd kozlés jotékony adomanygylijtés szinlelése céljabol keriil
megosztasra, még ha 50.000.- forintot sem éri el, akkor e koriilmény miatt blincselekménynek

mindsiil (Btk. 373.§ (2) bekezdés bd. pontja).

- A megtévesztd kozlések sokféleségét jellemzi az, hogy piramisjaték szervezése folyik. A
lancszertien belépd konnyelmi felhasznalok a lancban el6ttiik allo felhasznaldk szamara
kozvetleniil, vagy a jaték szervezdjén keresztil jellemzden pénzfizetést vagy esetleg mas

szolgaltatas teljesitését vallaljak a kilatasba helyezett, de valdtlan nyereség fejébe.(Btk.412.9).

- Aki e-kereskedelmi oldalakon az aru értékesitése érdekében az aru lényeges tulajdonsdga
tekintetében valdtlan tényt vagy valds tényt megtévesztésre alkalmas modon kozol,
megtévesztésre alkalmas informaciokat oszt meg bamely fajlformatumban a fogyasztok
megtévesztése (Btk. 417.§) vétségéért felelhet.

Az ilyen kozlések jellemzden C2C (consumer to consumer relacioban, a fogyasztd keresi a
fogyasztdt, pl. aukcids, secondhand web-oldalakon, elektronikus hirdetétablan) fordulnak eld,
de — sajnos — nem zarhat6 ki B2C (Business to Consumer, pl. webaruhazak kapcsan) vagy

B2B (Business to Business, iizleti partnerek keresnek {izleti partnereket) kapcsolatban sem.

A tartalomkozlések kozott az egyik legnagyobb veszElyt a kabitdszerekkel foglalkozo
oldalak rejtik. Sok esetben mintegy polemikus oldalt latunk, am a vitdk mogott
kabitoszertermesztéshez, az ahhoz sziikséges eszkdzokhoz, magokhoz vald hozzéjutast teszik
lehetdvé.

A kabitoszerek fogyasztdsat 0sztonzd tartalom feltoltése felhivasként, tehat a kabitdszer-
kereskedelem blincselekményének elokésziileti magatartdsnak mindsiilhet (Btk. 177.§ (5)
bekezdése).

A kaébitoszerek készitésének elosegitéséhez sziikséges anyag, berendezés vagy felszerelés
beszerzEsét kindlja fel, az is értékelhetd kabitoszer készitésének eldsegitésének felhivasaként,

tehat elokésziileti magatartasként (Btk. 182.§ (4) bekezdése).

A szamitdgépes haldzatok jotéteménye, hasznossaga, €s azon zajlo vilagméretii, gyors, szabad

(és bizony, sokszor szabados) kommunikécié napjaink realitasa.
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A kabitoszer-probléma nem jogi probléma. A megoldatlan, feldolgozat(hatat)lan személyi-
csaladi vagy (remélhet6leg nem ,,és”) tarsadalmi—gazdasagi — akar kiilon-kiilon, akar egylittes
- problémék mind-mind okai lehetnek a drogokhoz fordulasnak.

A Dbiintetdjog teljes szigoraval kell fellépni, erdt demonstralni a kabitoszer-kereskeddkkel
szemben.

A sziilok kotelessége az, hogy ne hagyjak magukra a kiskoruakat problémaikkal,
nehézségeikkel a valdsagos térben!

Hivjak fel figyelmiiket a kabitoszerek fogyasztasanak veszélyére, a potcselekvés
hidbavaldsagara, ovjak gyermekeiket a kabitdszerrel torténd taldlkozastdl nemcsak a
valdsdgos, hanem a virtudlis térben is!

Legyen ez a masik nyomos érv arra, hogy a sziilok is belemélyedjenek a szamitogép, az
Internet vilagaba. Ugyanigy a szamitastechnikai ismereteket oktatd, vagy mas tanaroknak is

figyelmeztetniiik kell a kiskoruakat!

- Tartalomkozléssel megvalosulhatnak kéznyugalom elleni biincselekmeények (Btk. XXXII.
fejezet) is. Igy a nemzetiszocialista vagy kommunista rendszerek biineinek nyilvanos
tagaddsa, azok kétségbe vondsa, jelentéktelen szinben torténd feltiintetése (Btk. 333.9), a
nemzeti jelkép megsértése, meggyalazasa, lealacsonyitd abrazoldsa barmely fajlformatumban,
pl. zaszloégetés bemutatdsa videofelvételen, nemzeti jelképek sértd képi vagy szoveges
abrzdolasa, a himnusz zenéjének sértd athangszerelése, szovegének sértd atirasa (Btk. 334.§),
tovabba az onkényuralmi rendszerek aldozatainak emberi méltosagat, kegyeleti jogat sértve
onkényuralmi jelképek hasznalata pl. az dldozatok emlékét megjelenitd oldalak deface-elése

(Btk. 335.§).

- Valdtlan tényeken, illetdleg a valds tények elferditésén alapuld kdzveszéllyel jard esemény
(pl. hamis bombariadd) bekovetkeztével torténd fenyegetés is elkovethetd szamitdogépes

halozatokon. Ez esetben a k6zlés kozveszéllyel fenyegetésnek (Btk. 338.§) mindsiilhet.

- Haborus hirverés is folytathaté szamitogépes halozatokon és ez a magyar biintetdjog szerint

haborus uszitasnak minésiilhet (Btk. 331.9).

- Nemcsak a Dark weben, hanem a Surface Weben is elérhetdk hamis kozokiratok (pl.
nyelvvizsga bizonyitvanyok), amelyeket a biinelkovetdk kindlnak megvételre. Ha a kozokirat

kiallitdsra keriil a megrendeld szamadra, akkor a készitd a kozokirathamisitas (Btk. 342.§)
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tetteseként vonandé feleldsségre, mig a hamis kozokiratért fizetd személy a hamis kozokirat

felhasznaldsanak elokésziiletét valosithatja meg.
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Tamado-biincselekmények a szamitogépes halozatokon

Jogellenes belépés szamitogépbe, elektronikus adatfeldolgozo- és atviteli
rendszerbe (hacking)

A hacker-nek olyan mesterember, aki faipari munkat végez, fat farag stb. Az 50-es
évek végén az MIT nagygépek programozoi nevezik igy magukat. Az akkori nagygépek sziik
memdriakapacitasaval kiiszkodnek. A programokbdl térekszenek "faragni" minél karaktert,
hogy minél tobb hely maradjon a memoridban. Ez a forrdsa az un. Y2K-problémanak (a
"milleneumi bombanak"). A 2000-et takarékossagi megfontoldsbol 00-nak abrazoltak. Ezaltal
az évszam a szamitdégep szamara 1900-zal vagy mas 00-ra végzodo évszammal osszekeverhe-
to.

Az angolszasz orszagokban a hacking cselekményét a "hazi béke" megsértéseként fogjak fel.
Az "elektronikus betorés" a szamitogépes rendszernek kozvetlen, az adatdllomany kozvetett
veszélyeztetésének legkorabbi stddiuma.

A hackerek a szamitogép, e-mail, mas program, alkalmazas jelszavat a kovetkezoképpen
szerezhetik meg:

- eroszakkal, fenyegetéssel,

- social engineering (pszichikai manipuldcid) modszerével,

- kédtord program hasznélataval,

- spyware (kémprogrammal) kitudakolva a jelszot, tovabba

- a felhasznalo vétkes konnyelmiisége miatt szerezheti meg.

Miutén a hacker belépett a szadmitdgépbe, barmit megtehet a szamitdgép memoridjaban tarolt
adatokkal, azokat lemasolhatja, kifotdzhatja, torolheti, feliilithatja, az adatdllomanyt
atrendezheti, a programokat torolheti, malware-eket tolthet fel, leformazhatja a szamitdgépet
stb.

Tisztdzandd az a kérdés, hogy a hacker nem szinonim kifejezés a bilinozével. Ma
Magyarorszagon is 1étezik etikus hacker, (angol kifejezéssel ,,white hat hacker” képzés),
akikre honvédelmi, renddrségi feladatok teljesitése harul. Létezik onkéntes kiberhadsereg,
amely egylittmiikodik a megfeleld szervezetekkel, segiti azok munkajukat, tapasztalataikat
megosztja veliik.

Léteznek gazdasagi vallalkozasok, amelyek {iizleti alapon, szerzddéssel szamitdstechnikai
rendszerek biztonsagat tesztelik, annak kiépitéséhez segitséget nyujtanak.

- a hacker a ,,legalis betorések™ etikai €s jogi szabalyrendszerét ismeri €s betartja,

- az Osszes rosszindulatu ,,behatolasi” modszertant ismeri,
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- folyamatosan tanul, fejleszti szakmai tudasat a legjabb technologiakbol
- mindig egy lépéssel a rosszindulati hacker el6tt jar
- a megszerzett informacidkat nem haszonszerzésre, hanem a védelem érdekében hasznalja

fel .2

A ,black hat hacker” azonban az informatikai rendszer védelmét biztositd technikai
intézkedések megsértésével vagy kijatszadsaval jogosulatlanul belép, jogosultsaga kereteit
tallépve bennmarad, amiért biintetdjogi felelosséggel tartozik (Btk. 423.§ (1) bekezdése).

A hackerek kettdségének sajatos példaja az un. Anonymus-jelenség’®. Szamtalan hackingnél,
defacingnél (weboldal engedély nélkiili atalakitdsa), szerzéi jogsértésnél, vagy karos
tartalmak eltavolitadsanal olvashato, hogy ,,Anonymus” kovette el. Kik 6? Egy bigott katolikus
merénylé Guy Fawkes (1570-1606), - aki 1. Jakab angol protestans kirdly életét akarta kioltani
- maszkjat viselik. Tulajdonképpen barki lehet Anonymus, aki annak vallja magat. Az
Anonymus vagy akar az Anonymus-csoport nem egyetlen személy, nem is szervezett csoport,
nem tudni azt sem, hogy létezik-e ilyen csoport allandé tagokkal? Nyilvan vannak olyan
személyek, csoportok, akik annak valljdk magukat, gyakorta vagy mindig haszndljdk an
Anonymus alnevét akcidjukndl, de akdr egyetlen személy egyetlen akcidjat is elkovetheti
Anonymus alnévvel. Ténykedésiik cyber-anarchizmusként is értékelhetd. Az Anonymusok
nem egyértelmilien ,black-hackerek”, hiszen a karos vagy tiltott tartalmak torlése, azok
deface-elése, terrorista személyének leleplezése (pl. az ISIS tagjainak adatait hoztak
nyilvanossagra) és mas ténykedések hasznosnak itélendok, bar ez ebben a formaban
jogellenes (,,grey-hacking”).

Tegyiik hozza, némi éllel, hogy a nekik nem tetszo, tiltott tartalmak torlésével, deface-
elésével - legitimnek egyaltalan nem nevezheté modon — ,rovidre zarjak”, ,kiiktatjak” a
kiilonb6z6 jogi akadalyokat (joghatosag problémdja, eltérd erkolcsi, és ezzel eltérd jogi

megitélést von maga utan), amelyek ezen inkriminalt tartalmak levételének az utjaban allnak.

2 2 http://www.kurt.hu/kurt_hirek_reszl.php?id=39 [2016.12.30.]

3 Az Anonymus élarc nem mas, mint Guy Fawkes arcat stilizalja, aki 1605. november5-én megprobalta megdlni
a Stuart-hazbol szarmazo 1. Jakab angol kirdlyt, aki a protestans Angliaban a katolikusoknak, katolicizmusnak
tett egyoldali engedményeket. A robbantdsos merénylet sikertelen volt, ennek 6romére Nagy-Britannidban a mai
napig ez a tlizijatékokat rendeznek.
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Wardriving és defacing

Ez a cselekmény annyiban hasonlit a hackinghez, hogy e korben is jogosulatlan belépés
torténik a szamitdgépbe, €s egyben a szamitogépes haldzatba. A jelenség nem olyan
félelmetes, amint az az angol elnevezésbdl kovetkeznék. A wardriving Iényege, talan
elnevezése is lehetne a kovetkezd: védett WiFi-jel ,lopas”. A visszaélés nem képzelheto el
vezeték nélkiili adatatvitel technologidja nélkiil. Az 1991-ben megalkotott vezeték nélkiili
kapcsolat tobb technologiat is felol: az infravords adatatvitelt, a vezeték nélkiili haldzatot,
példaul a WiFi-t (Wireless Fidelity-t). Mindegyik technoldgidban ko6zos az, hogy az
adatatvitel radiofrekvencias hullamokon keresztiil zajlik.

A WiFi—kapcsolat elérhetdsége a kovetkezd mddokon torténhet:

Publikus, nyilt halozat: barmely WiFi routerrel kialakithatd, az igy létrehozott halézathoz
barki csatlakozhat, mindenféle korlatozas nélkiil (példaul a varosok koztéri haldzatai). Privat
halézat sajat felhaszndldsra hozhatd 1étre, példaul egy lakason beliil.

Publikus, zart haldzat: egy specidlis szoftver gondoskodik arrdl, hogy a haldzatot csak egy
kéd ismeretében, korlatozott ideig lehessen hasznalni. Ezt a format rendszerint
vendéglatohelyek hasznéljak. A kereskedelmi hotspot szolgaltatas csak dijfizetés ellenében
vehetd igénybe.

Ma szamitogépeinkkel és mobiltelefonjainkkal és elektronikus eszkozeinkkel
,hotspot”-okon (,,elérési pontokon”), vagyis vezeték nélkiili Internet elérési pontokon
keresztiil csatlakozhatunk a vilaghaléhoz. A mobilinternet hasznélata azon alapszik, hogy egy
hordozhatd eszkoz (pl. tin. okostelefon, tablet) kdzvetleniil vagy notebook, asztali szamitdgép
és mas eszkoz esetében egy pen-drive nagysagu modem segitségével kapcsolodik a vezeték
nélkiili halozathoz. A WiFi halozatot felhasznalonév/jelszo biztositja a felhasznaldonak az
exkluziv hasznalatot. A szolgaltatis ingyen vagy fizetés ellenében vehetd igénybe. Altalaban
havi dijban foglalt adatforgalomra lehet elfizetni, az ezen feliil a letoltott adatmennyiséghez
igazodoan kell tovabbi pénzosszeget fizetni.

Amennyiben a felhaszndld felkésziiletlensége vagy gondatlansdga miatt nem védi
elofizetéses halozatat azonositokkal vagy a védelmi funkcidt kikapcsolja vagy egyszerd,
konnyen kiismerhetd jelszot haszndl vagy azonositdit megosztja masokkal, akkor el6fordulhat
a jogosulatlanul kapcsolddo felhasznald a szerzodéses adatmennyiséget eléri vagy annal tobb

adatmennyiséget tolt le vagy fel, amiért viszont az eléfizetének fizetni kell* A

4 Blutmann Lészl6 — Karsai Krisztina — Katona Tibor: Miért nem lehet a vezeték nélkiili internet a lopds
elkovetési targya? Buniigyi Szemle, 2008/1. I. évf. 1. szdm 42-49. o.
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tobbletkoltséget okozd WiFi lopas lopasnak mindsiilhet (Btk.370.§). Ha viszont kart nem
okoz a jogosulatlan belépés egy védett haldzatba, akkor hackingként értékelhetd (Btk. 423.§
(1) bekezdése).

Az Internet szabad elérhetdségének boviilésével a wardrivingnak nem lesz lehetosége.

A weboldal tartalméanak jogellenes megvaltoztatdsa az un. defacing, amely olyan
cselekmény, ami a weboldal szoveges tartalmat, vizudlis megjelenését modositja, ahhoz egy
masik audio- vagy videofsjlt csatol. Lényegében egy elektromos graffiti. A hacker atveszi az
oldal szerkesztését, egyszersmind az oldal feletti ,,uralmat”. Politikai, vallasi és véleményt
kozl6 weboldalak a veszélyeztettek. A kiberhaborut vivo felek és terroristdk gyakran élnek a
weboldal tartalmanak feliilirdsdval els6sorban dezinformalds céljaval, a sajat sikereiket
felnagyitjak, kudarcaikat elfedik, a valds tajékoztatast akaddlyozzék. A deface-elt weboldalak
olvasdikat elveszithetik, reklamértékiik csokken, az tizemelteté goodwilljét romboljak.

A defacer azzal, hogy az informdacidés rendszerben 1évé adatot jogosulatlanul vagy
jogosultsaga kereteit megsértve megvaltoztat, torol vagy hozzaférhetetlenné tesz

blincselekményt kovet el (Btk. 423.§ (2) bekezdése b) pontja).
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A malware tamadasok

A szamitdégépes adatok és programok, a szdmitogépek és a szamitastechnikai rendszerek
elleni intellektualis tdamadas egyik rendkiviil veszélyes és alattomos formdja a malware-
tamadasok. A malware gyljtéfogalom, e korbe vonhatok a virusok (rootkitek, trojai,
zsaroldvirusok), ,,férgek”, logikai bombdk és mas kart okozd programokat, illetdleg a
spyware-eket, mint kémprogramokat, ezek azok a programok, amelyek a szamitégépes
munkafolyamatot, elektronikus adatot, a szamitastechnikai eszk6zoket karositja. A malware
kifejezés valamilyen rosszindulati programot jelent, amely a malicious software angol
szavak Osszetételébol szarmazik.

n

A hetvenes években csupan szakmai korokben "suttogtak" réla, de a nyolcvanas
években mar a szélesebb szakmai korokben tért hodit egy 0j fogalom, a virusprogram. A
fogalom eredete az orvostudomany hasonld Kkategoridjabol szarmazik. Ugyanis a
komputervirus szintén egy gdécpontbdl kiindulva "fertdzi meg" az adatdllomdnyokat,
programokat. A sajtoban e virusokrdl pusztitdé hatdsuk miatt "szadmitdgépes AIDS-nek"
valamint "delirium digitalis-nak" vagy hasonl6 hangzatos elnevezésekkel taldlkozunk.

Az elsd virusok egyikét, az Elk Clonert egy 15 éves fiatal felhasznald alkotta meg. Azodta a
virusok, és mas malware-programok szazezrei keringenek a szamitogépes haldzatokon.
Néhany ismert program tipusu malware:

- A szamitdégépvirusok ¢és programférgek kiilonb6zé karositd programok, amelyek
adatallomanyok, programok, hardver ellen irdnyulnak. Hatdsuk sokféle, a programok az
elektronikus adatforgalmi- és atviteli rendszerek miikodését akadalyozhatjak, lassithatjak,
leéllithatjak, tordlhetik, titkosithatjdk a szamitogépen taldlhatd a fijlokat, konyvtarakat, a
- A trojai - program egy masik programhoz kapcsolodik. Az eredeti program inditasakor a
felhasznalo tudta és akarata nélkiil aktivalodik (pl. egy letoltott jaték-programmal egy masik
malware-t is telepitiink gépiinkre).

- A backdoor - programok pedig a szamitogép védelmi rendszerén nyitnak utat egy masik
rosszindulati program szamara.

- A dialer program a telefonhoz modemen keresztiil kapcsolodd szamitdgépeknél hatdsos. A
betdrcsazd-program a szamitdogép inditdsakor a felhaszndlo tudtan kiviil egy emelt-dijas
szamot hiv akér folyamatosan. A hdvégi telefonszamla kifizetésekor szembesiil a felhasznald

a magas koltséggel. Ma mar egyre ritkabb.
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- A spyware-ek (kémprogram altaldnos elnevezéssel) a felhasznald aktivitasat (a szamitogép-,
¢s Internethasznalatunkat is) rogziti, jelszavainkat, mas rank vonatkozd adatot fiirkész ki és
tovabbitja egy masik szamitdégép szamdara a halozaton. Részben hirszerzési célokat, részben
marketing-célokat szolgalnak. Ez utdbbi esetben (természetesen) nem a nagy vagy hivatalos
marketing-cégek terjesztik, de a madsok altal gyljtétt ,,informaciokat elfogadjak”™
(megvasaroljak).

- A keylogger-programok specialis kémprogramok, ami billentyli-leiitéseinket rogzitd,
naplézé kémprogram. Tipikusan a begépelt szoveg kifiirkészése a cél.

- Flame és Gauss — ma ismert kémprogramok. Tulajdonképpen egy multi-kémprogram,

mindenre kivancsi.

Az ad-ware-ek, és spyware-ek elleni védekezésnek tobbféle formaja van:

Ne toltsiink le (feleslegesen) mindenféle programot, kiilondsen nem azonosithatd oldalrol.
Probaljunk a program kibontdsanak, aktivalasanak minden egyes fazisdra alaposabban
odafigyelni. (Pl. milyen mas programokat jelez a let6lteni kivant program.)

Haszndljunk tiizfalat, amely meggatolja a szadmitogépiinkrél kimend adataramlést.

Haszndljunk ad-ware, spyware elleni programokat (pl. az Ad-Aware program).

Néhany ismert szoveg tipusu malware:

- A spam’ kéretlen kereskedelemi kiildeményeket jelent (hirdetések, semmire sem jo
felmérések stb.). Sajnos, millidszamra terjednek szamitogépes haldzatokon, foglalva az e-
a spam-ek torlésével.

- A hoax-levelek altalanos, gyerekes szovege, a felhasznald babonas félelmére apelldl, hogy

,»Kiildd tovabb xy.. példanyban, mert ... balszerencse ér.”

Veszélyességiik miatt ki kell emelni néhany malware-fajtat. A Stuxnetet és DuQut
azért kell kiilon kezelniink, mert eltér az eddigi malware-ek tulajdonsagaitol, és ez
veszélyességiiket rendkiviil megnoveli.

Egyfel6l, mig az un. nulladik napi tdmadast kovetden a malware-ek hatdsmechanizmusa
ismert lesz, igy az elleniik kifejlesztett virusirtd programok is hamarosan megjelennek - és

legalisan vagy illegalisan — hozzaférhetok. Egy ,,macska - egér harc” folyik, ismertté¢ valik

5 Siitd Janos: SPAMiteleniil. Budapest, SZAK Kiado, 2008. 3-9. o.
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egy altalanos jellemzokkel biro (valamennyi fertdézott szamitogépen ugyanazon karokat
okoz0) malware, majd megjelenik ennek az ellenszere.

A Stuxnet és a DuQu egyedi, célzott hatdsa miatt nem valdszinii, hogy lesz altalanos
ellenszere (felismergs, irtas).

Masfeldl, mig a kommersz malware-ek hatdsa ismert, addig ennek a két uj malware csak
egyetlen célba vett technikai - technoldgiai vagy mas miivelet megbénitasara alkalmas.

A Stuxnet nevli malware az irdni natanzi atomerOdmi urandudsitasat vezérld szamitdgép
miikodésének akadalyozasara késziilt €s sikerrel hasznaltak. Ezeknek az ujtipusu malware-
eknek az alkalmazasa azért veszélyes, mert tul azon, hogy ismeretlenek, egyetlen miivelet,
egyetlen cél végrehajtdsara irodnak. Kiszamithatatlan, hogy a kritikus infrastruktira mely
elemét, folyamatat veszik, vehetik célba €s annak milyen hatdsa lesz. Hogyan mutalédik majd
a malware, az elektronikus adatfeldolgozas- és atvitel mely pontjdn, mikor és ki fogja

feltolteni a rosszindulatu programot.

A malware-t zsarolasi célzattal mar az 1990-es években hasznaltdk. A zsaroldvirusok
megjelenése az otthoni szamitdgépek elterjedésével egyidds: 1989-ben floppy lemezen
érkezett az elsd hasonlo kartevd. Joseph Popp bioldgus programot irt, amely cimében az
AIDS-re vonatkozo informdciokat tartalmazta. Ez azonban valdjdban egy "trdjai falo"
program volt. Az "AIDS Information Disk" szamitogépbe torténd betdltése utan arra szolitotta
fel a felhasznalot, hogy kiildjon pénzt egy privat panamai postafiok cimére. Ennek fejében
Popp kiildott (volna) egy ujabb szoftvercsomagot. Ellenkezd esetben a lemezen rogzitett
program 90. hozzaférést (Ujrainditast) kovetden tonkreteszi, pontosabban a felhasznald
szamitogépében rogzitett adatallomanyat titkositja. Az inkrimindlt lemezeket Popp angliai €s
panamai cimekrdl 20 ezer (!) cimzettnek kiildte el, amelyekbdl Magyarorszagra is érkezett két
(?) lemez.®

A zsarolévirus (ransomware)’ modern véltozata mdar online terjed, az elévigyazatlan

felhasznalok telepitik szamitogépeikre. A program a szamitégépen levd adatdlloméanyt

6 http://www.origo.hu/techbazis/2017042 1 -floppyn-erkezett-a-vilag-elso-zsarolovirusa.html [2017.05.21.]
7 https://ransomware.hu/ [2017.05.21.] Zsaroldvirusok tipusai:

- F4jltitkositd ransomware-ek: rendszerbe jutva gyors sebességgel megkeresi és titkositja a személyes fajlokat. A
titkositast kovetden a zsarolovirus egy figyelmeztetd ablakot jelenit meg, amely azt allitja, hogy az adatok
visszadllitasdnak egyetlen méodja a valtsdgdij kifizetése. Az 1j tipusi zsaroldvirusok mar képesek a teljes
merevlemezt is titkositani. (Petya)

- Nem titkositd ransomware: A fertdézést kovetden a virus lezérja a rendszert és latszolag valamilyen biliniild6z6
hatdsagtol szarmazo figyelmeztetést jelenit meg (FBI, CIA, Nemzeti Nyomozo6 Iroda, Renddrség). A rendszer
atvizsgalasa soran megtalalt fajlokat mind bizonyitékként sorolja fel. Tovabba tdjékoztatja az dldozatot arrol,
hogy ha nem fizeti ki a kovetelt blintetést, akar bortonbe is kertilhet.
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letitkositja, igy a felhaszndlé nem fér adataihoz, konyvtaraihoz. A titkositas feloldasat
pénzosszeg megfizetésétol teszi fiiggdvé. Az elkovetd kilétének megismerése szinte
lehetetlen, hiszen a ,,valtsagdijat” virtudlis valutdban, Bitcoinban vagy valamely altcoinban
kéri. A pénz kifizetése sem garancia arra, hogy a zsarold a titkositast feloldja. De
elofordulhat, hogy a valtsagdij fejében titkositott adatdllomany egyrészét teszi ismét
elérhetdvé, majd tovabbi kovetelésekkel all eld. Az elkovetdk célja az anyagi haszonszerzés,
ezért altalaban ezek nem célzott tAmadasok, de 2016-ban megfigyelhetd volt egy tendencia,
amely soran sorozatos tdmadasok a koérhazakat érintette. Példaul a Hollywood Presbyterian
Hospital Medical Center 17 000 $ értékti Bitcoint fizettet ki, mert a virus napokig
megbénitotta a korhat mikodését. Részben ennek a tdimadéasnak koszonhetd, hogy Kalifornia
allam Biintetd torvénykonyvébe o©nallo bilincselekményként jelent meg a ransomware

felhasznalasa.®

A maganvallalkozasok, amelyek nagyobb 0Osszeget is képesek fizetni,
konnyedén valhatnak szintén a zsarolovirusok célpontjaiva.

Az egyéni felhasznalok inkdbb a police malware potencidlis aldozataiva vélhatnak. A
malware, amelyre egy renddri jelvényt masoltak egy lizenetet kiild, amely szerint a
felhasznalo valamely jogilag tiltott tevékenységet folytatott az Interneten, igy a program
ideiglenesen miikodésképtelenné teszi a szamitdgépet. A malware ugyanis letilt minden
programot, ennek feloldasa ,pénzbirsag” megfizetésével torténhet. A ,valtsagdij”
természetesen nem a rendorséghez, illetve az allami koltségvetésbe keriil, hanem
biinelkdvetokhoz, akik korantsem biztos, hogy feloldjak a tiltast.

A folyamatos adatmentés minden felhasznaldnal rendkiviil fontos, hogy zsarolovirusok ne

okozzanak a felhasznalonak hatranyt.

2017-ben a WannaCry zsarolovirus soport végig a vildgon, amely a Windows
sebezhetdségét haszndlta ki. A virus e-mailek mellékleteiben ¢&s fertézott linkek
megnyitasaval terjedt, s azért tudott ilyen 1éptékben rendszereket megfertdzni, mert féregként
viselkedve egy lokalis halozatban elég volt, ha egyetlen felhasznald dvatlanul rakattintott a
fertdzott fajlra, és maris atterjedt a rendszer tobbi gépére. A legrosszabb helyzet Nagy-
Brittandban volt, ahol National Health Service gépeit teljes egészében blokkolta a virus.

Oroszorszagban a Beliigyminisztérium, és a Sperbank volt érintett, mig Németorszagban a

- Bongészolezaré ransomware: Ez a ransomware tipus nem fertézi meg a teljes rendszert. Egy Javascript
segitségével egyszerlien blokkolja a bongészoket, €s figyelmeztetd lizenetet jelenit meg.

8 https://www.barkly.com/hospital-ransomware-healthcare [2017.05.21.]
https://blog.barkly.com/hospital-ransomware-attacks [2017.05.21.]
https://www.bleepingcomputer.com/news/government/new-california-law-makes-ransomware-a-standalone-
crime/ [2017.05.21.]
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Deutsche Bahn vasutvallalat gépeit tamadtak, a kijelzokén megjelent a virus lizenete. Az

Egyesiilt Allamokban a FedEx csomagkiildd cég gépei valtak a virus dldozataiva.’

A malware tdmadasok az Informacios rendszer vagy adat megsértésének mindsiilnek
(423.8): aki az informécids rendszer mikodését jogosulatlanul vagy jogosultsdga kereteit
megsértve akaddlyozza, vagy informdcids rendszerben 1€vd adatot jogosulatlanul vagy
jogosultsaga kereteit megsértve megvaltoztat, torol vagy hozzaférhetetlenné tesz, blintett miatt
harom évig terjed6 szabadsagvesztéssel biintetendo.

A malware-ek feltoltése a szamitogépre torténhet off-line €s online modon:

Az offline feltoltése esetén a szamitdgéphez fizikailag sziikséges hozzaférni. Ha a szamitogép
jelszéval védett, akkor a jelszo megszerzése (megtévesztéssel, kényszerrel, fenyegetéssel,
jelszéfejté programmal, social engineering [pszicholdgiai manipulacid] mddszerével
elengedhetetlen.

A malware off-line feltoltése esetén fizikailag nélkiil6zhetetlen a szamitégéphez a hozzaférés.
Ha a szamitogép jelszoval védett, akkor sziikséges a jelszo kifiirkészése, megszerzése. Majd a
szamitogépbe ,.belépve” valamilyen adattarolorol megtortént vagy megtorténhetett a feltoltés.
A feltoltést maga a szdmitogép haszndloja is megvaldsithatta, vélhetden tudtan kiviil, amikor
egy adattarolot a szamitogépébe helyezve azt elinditotta, elinditja vagy a rajta levo fajlokat
atmasolta, atmasolja.

Az off-line feltoltésre példak voltak a Stuxnet, illetéleg a Tyupkin-malware. Mindkettd
malware feltoltése a munkahelyen ,,beliilrél” tortént. Ezek az esetek a személyi és technikai
biztonsagi rendszer hianyossagaira figyelmeztetnek.

On-line feltoltés esetén a szamitdgeép hasznaldja az, aki az altala hasznalt szamitdgépre
telepiti a malware-t. A malware-t a felhasznélo a szamitogépes haldozaton keresztiil pl. warez-
(wares ¢€s software, program és aruk) oldalakrol, P2P (peer-to-peer) kozvetlen kapcsolatbol
vagy kiilonb6z0 web-helyekrol letoltott tomoritett fajlokban, tovabba .exe (esetleg .com)
alkalmazasokban, vagy valamely weboldalra 1épve indul a letoltés szamitégépére. Malware
telepithetd e-mailhez csatolt f4jl megnyitasaval, letoltésével, vagy e-mailben kiildétt vagy
ahhoz csatolt linkre kattintdssal is.

A malware készitdi zémmel az ismeretlenség homalyaba vesznek. Igy feleldsségre vondsuk

szinte lehetetlen.

? http://www.hirado.hu/2017/05/15/vilagszerte-terjed-a-virusfertozes/ [2017.05.21.]
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A tulterheléses tamadasok vagy botnet-tamadasok

A tulterheléses, avagy szolgaltatismegtagadassal jaro tdmadés egy olyan tdmadasi
forma, amelynek a célja az informacids rendszerek, szolgaltatdsok vagy halézatok oly
mértékben torténd talterhelése, hogy azok elérhetetlenné valjanak, ne tudjak ellatni az
alapfeladatukat. Az ilyen elektronikus tdmadast intéz6k a jogosult felhasznéalokat
akadalyozzdk a szolgaltatds igénybevételére — innen a szolgdltatdsmegtagadassal jard
elnevezés is -, amelynek a leggyakoribb formdaja a webszerver elérését €s rendeltetésszerti
hasznélatat gatolja a mesterségesen generalt és megndvekedett adatforgalommal.!? Kezdetben
100 Gbps tamadasok voltak megfigyelhetok, napjainkra ez mar a 300 Gbps-ot is
meghaladhatja, sot allitolag 600 Gbps tdmadasra is sor keriilt és ezek 24 oranal tovabb is
tarthatnak.'!

Az elnevezés a tdmadds angol megfeleldjének roviditésébdl ered, amely sordn az
emlitett timadas egyetlen szamitdgéptdl szarmazik, tobb kozbeiktatott gép nélkiil: Denial of
Service (réviditve: DoS). Amennyiben a tdmadas dsszetettebb, mert 6sszekapcsolt rendszerek
csoportjatol, egyszerre sok — lehetdleg minél tobb - helyrdl indul, akkor haszndlatos a
Distributed  Denial of  Service (roviditve:  DDoS), vagyis az  elosztott
szolgaltatasmegtagadassal jaro tdmadas elnevezés. Ebben az esetben feladatot nem egyetlen
eszkoz végzi el, mint a DoS-tdmadasnal, hanem a rendszert alkoté — egymastdl akar nagy
tavolsagban 1évé - eszkozok (pl. asztali gépek, mobiltelefonok, vagy routerek stb.)
parhuzamosan. '

A technikai alapja leegyszeriisitve a kdvetkezoképpen néz ki: amikor a felhaszndld az
Internethez kapcsolddik, akkor egyben az Gn. hozzaférést biztositd szolgaltatd szerveréhez is,
amellyel adatcsomagokat valtanak egymadssal. Kozben megtorténik mindkettdjiik azonositasa
(igyfél személye, jogosultsaga, a keresett weboldal azonositasa, a szerver azonositdsa stb.),
majd ez a szerver a keresett weboldal szerverére iranyitja a felhasznalot. A tdmadas esetében
pedig a célzott szerverre — egyszerre — ezer-, vagy tizezer szamra érkeznek adatcsomagok,
amelyekre a szervernek — iddrendi sorrendben — valaszolni kellene. A DDoS-tamadas soran a
tdmadd egy haldzatot alkotd szamitogépek adatcsomagjaival eldrasztja a célzott szervert
akkora forgalommal, hogy az képtelen lesz az adatcsomagok fogadasara, azoknak

valaszolasara, ezzel akar a rendszer teljes leallasat is eredményezhetik, azonban a funkcionalis

19 http://www.cert-hungary.hu/ddos [2017.01.06.]

' Europol: The Internet Organised Crime Assessment. 2016. 35. o. https://www.europol.europa.eu/activities-
services/main-reports/internet-organised-crime-threat-assessment-iocta-2016 [2017.01.11.]

12 Gyanyi Sandor: Az informacids terrorizmus altal alkalmazott timaddsi mddszerek és a veliik szemben
alkalmazhat6 védelem. PhD értekezés. Budapest, 2011. 88. o.
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mikodésképtelenséghez elegendd a nagymértéki lelassulds is, ami a valaszidd
megnovekedett mértékébol adodik. Egy mindennapi példan szemléltetve ez ugy néz ki,
mintha egy ajton szépen sorban kopogtatnak és egyesével, szépen sorban beenged;jiik dket az
azonositast kovetden, azonban révid idon beliil fennakadast okoz, amennyiben egyszerre tobb
ember dorombol az ajton és szeretne bejutni, anélkiil, hogy megvarnak, hogy sorra
keriiljenek.'?

A felhasznal¢ tudta nélkiil megfertézott szamitogépeket, amelyek tavolrol iranyithatok
,zombi”’-nak nevezik. Masik elnevezésiik a robot és network szavak Gsszevonasabol eredo
,botnet”, amely a tobb bot Osszekapcsolasaval keletkezett halozatot jelenti. A botnet
irdnyitojat, aki kiosztja a feladatot a fertdzott eszkozoknek, ,,botmaster”’-nek, illetve tobb
irdnyité esetén ,,botherder’-nek hivjak. A botnet tagjait a fert6zott zombi szdmitogépek
alkotjak. Azt a kozponti vezérld eszkozt, amely vezérli a botnet-akcidkat ,,controller”’-nek
hivjuk. A controller dltaldban az Un. ,,drop server”-re csatlakozik, amely a botnet altal gyiijtott
adatok taroldsara szolgalo tarhelyet jelenti, ami hozzaférhetd a botnet tagjai és a botmaster
részére is. A botmaster ¢€s botnet kozti kapcsolatot €s az utasitdsok eljuttatdsat biztositd
kommunikéciés ttvonal az un. Command&Control (C&C) csatorna.'* A botnetek alkalmasak
a DDoS tdmadasok inditdsdn kiviil spamkiildésre, adathaldszatra,'> halozat-figyelésre,'®
billentylizet-figyelésre,'” illetve az internetes reklamokhoz a klikkelések begytijtésére.

A botnetek terjeszkedési fazisa, amely a rosszindulatu program, (malware) - amellyel
atveszik a gép feletti iranyitdst - eljuttatasat célozza, altalat két féle modon torténhet:
valamilyen sebezhetdség (pl. a fert6zott tag a sajat alhdlozatban keres operacids rendszer hibat
meg) vagy a felhasznald hiszékenységének a kihasznaldsaval (pl. a botok virust tartalmazo
mellékletet vagy fertdzott weblapra mutatd linket tartalmazo kéretlen e-mailt, iizenetet

kiildenek, illegalisan letoltstt programokkal).!® Barmely felhasznald szamitogépe barmikor

13 Nagy Zoltan Andras: A sértett szerepe néhany kibertérben elkdvetett biincselekményben — alkalmazott
viktimologia. In: Finszter Géza — K6halmi Laszlo — Végh Zsuzsanna (szerk.): Egy jobb vilagot hatrahagyni...
Tanulmanyok Korinek Laszl6 professzor tiszteletére. 2016. 487. o.

14 Gyanyi: i.m. 89. o.

15 A botnetek képesek nagy mennyiségii személyes vagy egyéb titkos adat megszerzésére. Altalaban jol ismert
cégek — foleg bankok, pénzintézetek — nevében e-mail tlizeneteket kiildenek, melyekben azt kérik a
felhasznalotol, hogy 1épjen be elektronikus uton fidkjaba. A levél altalaban egy linket is tartalmaz, hogy az
aldozat konnyebben eljuthasson a honlapra. A link azonban nem a cég weblapjara mutat, hanem egy ahhoz
kisértetiesen hasonlitd — esetleg kiviilrdl nem is megkiilonboztethetd — al-honlapra, mely tébbnyire a botnet
valamely tagjan fut.

16 A botok felruhazhatdak a haldzaton dthalado adatcsomagok megfigyelésére.

17 A keylogging nem mads, mint a felhasznald altal lenyomott billentytik régzitése és tovabbitdsa a botmasternek.
18 Faragd Marton — Mészéros Tamas: Anonim rendszer botnet forgalom felismerésére és sziirésére. 2009. 10. o.
math.bme.hu/~slovi/farago_meszaros TDK.pdf [2017.01.05.]
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valhat konnyedén ,,zombigéppe”. A szamitdégépek a szamitogépes halozatra torténd
csatlakozassal mar ki vannak téve a veszélynek, a kockazat pedig kiilonosen megnovekedett
az 0j mobilinformatikai és Internet of Things (IoT)!® eszkozok elterjedésével, foleg azért,
mert utobbinak még nincs megfelelden biztositott informatikai védelme €s a tobbségiik
maganszemélyek hasznalatban van, akik a biztonsagi frissitésekkel hajlamosak nem
foglalkozni.?

Az els6 bot, 1999-ben PrettyPart féreg néven jelent meg, ami egy IRC (Internet Relay
Chat) szerverhez csatlakozva tavolrol vezérelte a fertdozott szamitogépeket. Napjainkban a
botnetek a technologiai fejlddésnek koszonhetden mar megosztott halézatokon, fajlmegosztod
rendszereken, peer-to-peer (P2P) halézatokon, HTTP weblapokon, illetve akdr kozosségi
oldalakon mint a Facebook, Twitter, Reddit-en keresztiil is terjedhetnek.

Uj trendként jelent meg, hogy a DDoS timadasok konnyli inditasara szolgild
botneteket, illetve a 1étrehozdsukra szolgdldo eszkozoket, szoftvereket mint egy
szolgaltatasként bérelni (DDoS-for-hire vagy DDoS-as-a-Service) — napi vagy havi dijjal
atlagosan 5 $ és 1000 $ kozotti aron -, vagy akar vasarolni lehet manapsag a fekete online
piacokon ¢és forumokon keresztiil (pl. Alphabay és Exploit), amik az un. Deep Weben
keresztiil érhetéek el és kozos jellemzdjiik, hogy nehezen lenyomozhatok. A hackerek
gyakran nem egyértelmiien hirdetik a szolgaltatdsukat, hanem a ,,stressers” vagy ,,booters”
elnevezést hasznaljdk. A szolgaltatds igénybevételével a hozzd nem értd felhasznalok is
olcsén, egyszerlien és gyorsan tudnak tdmadast inditani, mert csak a célpontot kell
kivalasztaniuk, egy egérkattintds az egész, sot sokszor a végrehajtashoz technikai segitséget is
kapnak. Ezek a szolgaltatasok €s eszk6zok kiberfegyvernek mindsiilnek, ezért veliik szemben
szigord ¢és azonnali fellépés sziikséges, kiillonosen figyelembe véve az egyre novekvo
népszertiségiiket és széleskorii elérhetéségiiket.?!

Erdemes felhivni a figyelmet a hazai helyzetre. A magyarorszagi botnet fertdzéttségre

figyelmeztetd 2015-6s Symantec tanulmany szerint Magyarorszag a bot fertdzott

19 http://www.digitalhungary.hu/e-volution/Mi-is-az-az-10T/2202/ [2017.01.05.]: ,,Az ’Internet of Things’, vagy
roviditve ’loT’ magyarul a ’dolgok (targyak) internete’, mellyel a mindennapjainkban hasznalt eszk6zok
(példaul haztartasi gépek, autok, méroorak, pénztargépek, stb.), az interneten keresztiil is elérhetoek, és képesek
egymassal akar onalléan is kommunikalni. Ennek a kommunikaciénak a motorja az un. M2M (machine-to-
machine) technoldgia, ami olyan adataramlast jelent, mely emberi kozremikodés nélkiil, gépek kozott zajlik. A
kommunikécié minden olyan gép kozott 1étrejohet, amely a megfeleld technologiaval (érzékelokkel, chipekkel)
van ellatva ahhoz, hogy bekapcsolhatd legyen a rendszerbe.”

20 https://www.symantec.com/content/dam/symantec/docs/reports/istr-22-2017-en.pdf [2017.01.05.]: Péld4ul a
Mirai botnet folyamatosan keres olyan IoT eszkozoket, amelyek még a gyari beallitasokkal vagy
megvaltoztathatatlanul hagyott felhasznalonévvel és jelszoval rendelkeznek. Amennyiben talal ilyen késztiléket,
akkor megfert6zi malware-rel, ami arra kényszeriti, hogy jelentsen a kdzponti szervernek, és botta alakul, amely
alkalmazhaté DDoS tamaddsra.

21 James Scott-Drew Spaniel: Rise of the machines: The DYN attack was just a practice run. 2016. 7-12. o.
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szamitdgépek szamat tekintve a 6. legfertdzottebb orszag a vilagon — Kina, USA, Tajvan,
Torokorszag és Olaszorszag el6z meg minket - €s 2. helyet foglalja el az eurdpai orszdgok

kozott.2

A tulterheléses tamadasokat sokszor anyagi haszonszerzés c€ljabol inditjak. Ezeket a
tamadasokat egyre tobbszor zsarolds vagy un. ,,védelmi pénz” kovetelése soran hasznaljak fel,
amit az aldozatoktol online fizetés - dltalaban Bitcoin - formdjaban kovetelnek. Az elkdvetdk
gyakran olyan cégek weblapjait valasztjak ki, amelyek folyamatos és zavartalan miikodést
kovetelnek meg (pl. online casinok, energia-, pénziigyi szféra).
2016-ban az Europol sikeres akcidt hajtott végre és letartoztatta a zsaroldsokban élen jaro
DD4BC Team hacker csoportnak a kulcsfontossagu tagjait, akik szamos DDoS tamadast
inditottak eurdpai cégekkel szemben (pl. a PokerStars online szerencsejaték cég is célpont
volt). Az altaluk alkalmazott zsaroldo séma a kovetkezOképpen néz ki: felmérik a célpont
halézati sériilékenységét, majd kisebb DDoS-tdmaddsokat inditanak a céggel szemben, ezt
kovetden a tovabbi tdmadasok inditasanak elkeriilése érdekében Bitcoin formajaban fizetséget
kérnek a cégtdl. Abban az esetben, ha az dldozat ennek a kovetelésnek nem tesz eleget, akkor
tovabbi, erdteljesebb tdmadasokat inditanak a cég weblapjaval szemben, amely annak a teljes
elérhetetlenségéhez is vezethet. Azonban nem javasolt, hogy fizessenek a zsaroldknak, mert a
tamadok célja a haszonszerzés, valamint nincs garancia fizetség esetén sem a tamadas
elkeriilésére. DD4BC csapatnak a mddszere egyre elterjedtebbé valt és mar ,,copycat” hacker

csoportok is megjelentek, akik mésoljak oket.*?

Az anyagi haszonszerzésen kivill gyakori a gazdasagi célzat, ami az iizleti
versenytarsak technoldgiai folyamatai ellen intézett timaddsokban nyilvdnul meg. A tdmadok
altalaban tudatosan, jol id6zitve olyan idOpontokat vélasztanak a tdmadéasokhoz, amikor az
adott cég nagyobb bevételre szamithat - igy nagyobb kart is tudnak okozni - pl. ilyen a Cyber
Monday, Black Friday vagy karacsony. A weboldalak miikodésének a megszakitasa koltséges
terhet jelent barmely weboldal tizembentartojanak legyen szo kis- és kozépvallalkozasrol

vagy nagyobb cégrdl. A tdmadassal jard pénziigyi veszteség esetenként kiilonbozhet és nem

22 https://www.symantec.com/content/en/us/enterprise/other_resources/21347933 GA_RPT-internet-security-
threat-report-volume-20-2015.pdf [2017.01.05.]

23 https://www.cardschat.com/news/pokerstars-ddos-attackers-arrested-by-Europol-extortion-group-also-alleged-
to-have-targeted-betfair-neteller-18629 [2017.01.18.]
http://news.softpedia.com/news/members-of-dd4bc-the-group-that-blackmailed-companies-with-ddos-attacks-
arrested-by-Europol-498797.shtml [2017.01.18.]

http://neih.gov.hu/zsarolo-ddos [2017.01.21.]

26



kizart, hogy az adott vallalkozds mukodésére hosszutdvon is hatassal lehet. Ez
megnyilvanulhat a kies¢ és potolhatatlan bevételben, illetve akar presztizsveszteséget is
okozhat, mivel az tigyfelek nem tudjak elérni a tAmadassal célzott cég honlapjat, sem igénybe
venni a cég altal kinalt szolgaltatast, ezért inkdbb a konkurens vallalkozdsokat valasztjak és
lemorzsolddnak az adott cégtdl (pl. a pénziigyi agazaton beliil, kiilondsen az értéktdzsde,

értékpapir kereskedés piacan ez pillanatok alatt stlyos és hatalmas kart okozhat).?*

A tualterheléses tamadasok hatterében politikai vagy ideoldgiai indittatas is allhat, amit
az un. hacktivizmus elnevezéssel illetek. A hactivista nem egy csaldrd hacker, aki személyes
informéciokat szeretne megszerezni vagy egyéb kart okozna, hanem bomlasztd
tevékenységével az a célja, hogy felhivja a figyelmet valamely politikai vagy tarsadalmi
tigyre. Szdmara a hacktivizmus egy Internet altal biztositott stratégia, amely lehetdvé teszi a
polgari engedetlenség gyakorlasat (pl. DDoS tamadasok inditdsaval, a weboldal feliilirdsaval
azaz ,,defacement”-tel, adatlopassal, illetve azok késdbbi nyilvanossagra hozataldval, vagy
egyéb virtudlis szabotazs akcidkkal).?

Az egyik legismertebb hacktivista csoport, az Anonymous?, akiknek a tamadasai
rendszerint valamilyen kozos ligyet szolgdlnak. A csoport nevében intéztek mar tamadast
amerikai, izraeli, tunéziai ¢és ugandai kormanyszervezetek weblapjai, gyerekpornograf
tartalmu oldalak, szélsdségesen rasszista szervezetekkel ellen (mint példdul a Westboro
Baptist Church), de nagyvallalatok is valtak mar célpontjukka. A legutdbbi aldozataik kozott
szerepelnek a brazil kormanyzati oldalak a Rid-i olimpia miatt. A masik ismert csoport a
LulzSec, akiknek hasonld tdmadasaik voltak ugyanigy kormanyzati (pl. CIA webszervere
ellen intézett tulterheléses tdmadas) €s nagyvallalati rendszerek ellen (pl. a Sony Playstation
online szolgaltatasait tették elérhetetlenné, illetve tobb szazezer regisztralt felhasznalo adatait,
fontosabb rendszerleirasokat tették nyilvanossd).?” Tovéabbi példa a politikai célzata
tamadasokra az USA elnok valasztasanak kampany iddszaka, amikor Trump és Clinton

oldalait sorozatos tamadasok érték. Magyarorszagi érintettségli ligy i1s volt, amikor a

24 Urcuyo: i.m. 302-303. o.

http://hirek.prim.hu/cikk/125744/ [2017.06.23.]

25 https://www.techopedia.com/definition/2410/hacktivism [2017.01.21.]

26 Torok Szilard: Anonymous a vildgban és Magyarorszagon. Felderité Szemle. 2014. marcius XIII. évfolyam I.
szam. 192. o.: Az Anonymous egy nemzetkozi hacker csoport, amely formalisan 2003-tdl 1étezik és 2008 ota
indit tdmadasokat. Tobb, egymastol fuiggetlen sejtbdl all, a vilag szamos orszagaban vannak aktivistai. A csoport

megalakulasat a ,4chan” internetes oldalhoz kétik.
27 Torok: im. 196. o.
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Beliigyminisztérium kormanyzati rendszereinek az egyes nyilvdnosanan elérhetd
szolgéltatésait jelentés mértékii tilterheléses tdmadds tette idészakosan elérhetetlenné.”®

Itt fontos megjegyezni, hogy a DDoS tdmadas végrehajtasa torténhet onkéntesen vagy
a felhasznalo tudta nélkiil is. Az Onkéntes esetben az iranyitott szamitdégépeket atadjak a

controller-nek vagy koézvetleniil a felhasznalok maguk csatlakoznak a koordinalt tamadashoz.

A hazai Btk. értelmében egy DDoS tamadas végrehajtasa a 423. § szerint az informacids
rendszer vagy adat megsértésének mindsiil és a 2) bekezdés szerint biintetendo, aki a) az
informacios rendszer miikddését jogosulatlanul vagy jogosultsaga kereteit megsértve
akadalyozza, vagy az informdcids rendszerben 1évo adatot jogosulatlanul vagy jogosultsaga
kereteit megsértve, megvaltoztat, térol vagy hozzaférhetetlenné tesz. A mindsitett eset valosul
meg, ha a (2) bekezdésben meghatirozott bilincselekmény jelentds szamu informdacios
rendszert érint. A DDoS tdmadés soran a tdmado sok szdz vagy tobb ezer felhasznald gépei
felhasznaldsaval kisérel meg kapcsolatot 1étesiteni a megtamadott szamitdégéppel. E sok szdz
vagy ezer zombigép egy botnet haldzatot alkot, amelyet a tdmado vezérel. Az egyszerre
kiildott nagy mennyiségli adatkérés €s tovabbitds bénitja a tdmadott szamitdgépet és rajta
keresztiil az informdcids rendszert.? A biintetés két évtdl nyolc évig terjedd szabadsagvesztés,

ha a blincselekményt kozérdekti tizem ellen kovetik el.

Zwww.kormany.hu/hu/belugyminiszterium/hirek/senki-nem-vallalta-magara-a-kormanyzati-informatikai-
rendszerek-elleni-tamadast [2017.01.21.]

2 Nagy Zoltan Andras: XLIII. fejezet tiltott adatszerzés és az informacids rendszer elleni biincselekmények.
Magyar Biintet6jog: Kiilongs rész. Osiris Kiadd, Budapest 2014. 598. o.
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Social engineering, phishing (adathaldszat)

»A social engineering a befolydsolds és rabeszélés eszkozével megtéveszti az
embereket, manipuldlja, vagy meggy6zi Oket, hogy a social engineer tényleg az, akinek
mondja magat. Ennek eredményeként a social engineer — technologia haszndlataval vagy
anélkiil — képes az embereket informacidszerzés érdekében kihasznalni.”*°
Az ember a leggyengébb lancszem a kiberbiztonsagban, mindig egyszertibb a hackerek
szamdra az emberek hiszékenységének a kihasznalasa, ami azt eredményezi, hogy az aldozat
a sajat vagy cége érdeke ellen cselekeszik és 1ényegében hozzajarul egy sikeres tdmadéshoz.

A védett WiFi-jel ,lopasnal” veszélyesebb az un. phishing (adathalaszat), amely
Iényegesebb nagyobb vagyoni kar okozasara teremt lehetdséget. Az elkdvetdk egy vagy tobb
szervert bérelnek, akar tobb orszagban. Kivalasztjdk egy masik orszadg bankjat, e-
kereskedelmet folytatd vallalkozasait, Internet-szolgaltatoit vagy mas céget. Ezek honlapjait
»lemasoljak” — weboldal szerkesztd, karakter felismerd stb. programokkal. E-mailekben
keresik meg ezen bankok, vallalkozasok tigyfeleit. Az {igyfelek e-mail cimeit a
legkiilonfélébb adatbazisokbol szerzik meg legdlisan, vagy illegalisan. Rogton felmeril a
kérdés, hogy banki tigyfelek adatai hogyan keriilnek az adathaldszokhoz? Csalard szandéku
mobilhivasok révén vagy netdn ,,hdzon beliilré1”?>!

A kovetkezd 1€épésben az tigyfelektdl e-mailben, mint az Internet szolgaltatojuk, szamlavezetd
bankjuk, vagy mas vallalkozas, szdmlaszamukat, kodjaikat, személyi adatait stb. altalaban
ezek ellenOrzésének szinlelésével, azaz csalard szandékkal kérnek informaciokat. Pl. az
intézmény szerverének szervizelése miatt megkérik az tigyfelet, hogy 1épjenek be a bank, mas
vallalkozas rendszerébe és ellenoOrizzék adataikat, szamlaikat stb.

Az e-mailben szerepl6 linkre klikkelve a felhasznaldk bankjuk, szolgaltatojuk weboldaldhoz
kisértetiesen hasonlitd, de hamis weboldalra 1épnek be, ahol az {igyfél felhasznald nevét,
jelszavat, vagy mas azonositdjat kérik. A gyanutlan tigyfél, ha ezeket begépelik, kapnak egy
hiba-iizenetet, amely szerint a rendszer nem érhetd el, példaul karbantartadsa még folyik és
térjenek vissza késébb. Am az elzbleg begépelt azonositokkal az adathaldszok mér

hozzaférnek az tigyfelek szamlaihoz, mas adataihoz.

Napjainkban leggyakrabban a fert6zések mar az un. spear-phishing, vagyis célzott

adathaldsz tamadasok révén torténnek: ezek soran viszonylag kisszamu, kiszemelt

30 Kevin D. Mitnick: A megtévesztés miivészete cimii kdnyv boritd
31 Az in. Tyupkin-malwaret, amely ,,végteleniti” a pénzkiadast az ATM-b4l, szintén ,,hdzon beliilrdl” kell off-
line feltolteni, majd azonnal hasznalni a bankkartyat és tartani a zsakot.
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felhasznalok (pl. banki alkalmazottak vagy kormanyzati személyek) személyre szabott e-
maileket kapnak egy csatolmannyal (altaladban Microsoft Word vagy PDF dokumentumot),
amelynek a megnyitasdval 4ltaldban a rendszer valamilyen sebezhetdségégének a
kihasznaldsa révén juttatjak be a kartevoket vagy a megnyitassal a felhaszndlo tudta nélkiil
kartékony program fut, amely hatsé kaput nyit a tdmaddnak. A cél, hogy az aldozat a
csatolmanyt megnyissa, ezért az lizenet célzott, ami azt jelenti, hogy tartalma valamilyen
valds élethelyzetre, eseményre, tevékenységre utal, ami miatt a célpont azt hiszi, hogy az
lizenet valés.>?

Az egyik forméja az un. CEO fraud (vezérigazgatoi csalas), amely soran a tamado e-mailben
megkeresi a célszemélyt (pl. konyveldt) a szervezet vezetdjének kiadva magat, hogy egy
stirgds tranzakciot intézzen el az dldozat. Gyakori, hogy a munkaidé vége fele kiildik az
lizenetet, hogy nehezen lehessen utdna jarni és igazolni a megkeresést. Az Un. whaling

esetében pedig a célpontok pont a szervezet vezetdi.>

Az adathaldszat masik mddszere az Un. VolP-csalas (mas elnevezéssel vishing-csalas),
azaz telefonos csalas. Az elkovetdk ebben az esetben az ligyfél telefonszamat tarcsazzak (pl.
mert letiltottdk bank-, illetve hitelkartyajat), ¢s arra kérik az tigyfelet, hogy hivjon fel egy
adott szamot, amelyen pl. ellendrzés céljabol akadja meg nevét, kartyaszamat, vagy
reaktivalja a ,,letiltott” bank-, vagy hitelkartyajat stb.

Tovabbi modszer az un. sms-csalas (mas elnevezéssel: smishing-csalds), amely soran az

adatkérés sms-ben torténik és sms-szamra kérnek valaszokat az elkdvetok.

Az e-mailben torténd adathaldszattal kicsalt adatokkal 240 milli6 realt (kb. 45 millio
dollart) szerzett banki tigyletek révén 53 brazil elkovetd.>*
Magyarorszagon is a kiilonbozd bankok igy a Raiffeisen Bank, a Szigetvari
Takarékszovetkezet és a Budapest Bank utin az Erste Bank és az OTP tigyfeleinek is
kiildenek adatkérd e-maileket ismeretlenek.®> Az adathaldszattal, azaz megtévesztéssel torténd

pénzszerzésnek 3 fazisa kiilonithetd el:

32http://netk.uni-nke.hu/uploads/media_items/svkk-elemzesek-2017-9-az-internet-politikat-is-befolyasolo-hatasa-
a-2016-os-amerikai-elnokvalasztas-soran-kovacs-1-krasznay-cs.original.pdf [2017.05.28.]
https://www.hwsw.hu/hirek/49634/kaspersky-lab-rec-october-biztonsag-kartevo-sebezhetoseg.html

[2017.05.28.]

33 https://www.vadesecure.com/en/ceo-fraud [2017.05.28.]

3% http://software.silicon.com/malware/0,3800003100,39125173.00.htm [2016.10.25.]

35 http://abiweb.obh.hu/abi/index.php?menu=8 1 &ddate=2006-12-07 [2016.10.25.]
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- Az tugyfél személyes adatok (felhaszndldo név, belépési kdd vagy jelszo, valamint, ha
sziikséges telefonszdm) megtévesztéssel torténd megszerzése.
- A megtévesztéssel megszerzett adatokkal torténd belépés a bank szamitdstechnikai (e-
banking) rendszerébe.
- Ezen adatokkal torténd pénzszerzés (pl. atutalds, valutavasarlas, esetleg értékpapir-vasarlas),
azaz a jogosult tigyfélnek ezzel kar okozdsa. Eredményes védekezés lehet a mobiltelefonra
torténd visszajelzés, jelszoval vald engedélyeztetése a miiveletnek, feltéve, ha azt az
elkovetok nem keriiltek birtokéba.
Osszességében a legtobb tamadds az emberi faktorra vezethetd vissza mint példdul a
kiilonboz6 online ,,bankrablasok” és az Egyesiilt Allamok elnok valasztasanak befolyésolasa
is.%

Az adathaldszat kapcsan fel kell hivni figyelmet a felhasznalok konnyelmiiségére,
gondatlansdgara. SOt gondatlansaga, konnyelmiisége kétszintli, egyfeldl lehetdvé teszi a
visszaélések elkovetését, masfelol maga valik sértetté. Barmekkora is a sértetti onhiba, a

cselekmény jogellenessége elvitathatatlan, és biintet6jog szempontjabdl is fontos értékelni.

36 http://netk.uni-nke.hu/uploads/media_items/svkk-elemzesek-2017-9-az-internet-politikat-is-befolyasolo-
hatasa-a-2016-os-amerikai-elnokvalasztas-soran-kovacs-1-krasznay-cs.original.pdf [2017.05.28.]
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Pénzmosas a kibertérben

A virtudlis térben végrehajtott pénzmosasnak is ugyanaz a célja, mint a valos térben,
azaz jellemzOen gazdasagi tevékenységek alatt folytatott illegalis pénziigyi miuvelet,
amelynek célja az, hogy a blincselekménnyel szerzett vagyon eredete igazolhatéva valjon,
jogellenes voltatél megszabaduljon.’

- ,Money mule” iigyletek,®

- Bitcoin és egy¢b altcoins miiveletek,

- valodi vagy hamis alapitvanyok tamogatasanak szinlelése,
- illegélis szerencsejatékok,

- online fizetds jatékok,

- barmely C2C iizletkotés felveti a pénzmosds gyanujat.

A ,,money mule” elnevezéssel ismert 1) pénzmosasi technika a pénzintézetekkel
torténd kozvetlen kapcsolatfelvételt iktatja ki és egy harmadik személy (mint ,teherhordd
Oszvér”, azaz a pénzhordd személy) kozremiikodésével, ténykedésével, teritik, bujtatjak a
blinzdk a biincselekménybdl eredd ,,piszkos pénzt”.

A kiszemelt személyeknek egy a szdmukra is kedvezd ajanlatot tesznek, hogy meghatarozott
jutalék, fiktiv munka fejében, reklam- vagy mas marketing igéretével fogadjanak nem
taljelentds Osszeget bankszamlaikra. A kapott pénzt majd egy masik bankszamléra kell, hogy
utaljak. Tehat a pénzmosdk maganszemélyek bankszadmldira aprozzék fel a pénzt, amelyet
majd a bankszamla tulajdonos személyek atutalnak az elkdvetdk szamlajara, igy legalizaljak a
»piszkos pénzt”. Mivel nem nagy Osszegek mozognak a bankszdmldk kozott, igy a
tranzakcidok altalaban nem feltlindk és nem akadnak fenn a pénzmosasi ellendrzéseken.
Ujabban a pénzt hordd személyeket legkiilonfélébb aruk-, illetdleg szolgaltats
megrendelésére veszik rd. Miutan ma az aruszallitas, a kézbesités kiilonb6z6 anonim helyekre
i1s torténhet (pl. postahivatalok csomag automatdiba stb.), igy az aruk atvételekor is
biztosithatd az aruért érkezd személy anonimitasa. A pénzt hordd személy nem vesz részt az
alapblincselekmény elkovetésében, de cselekménye a magyar torvények alapjan

pénzmosasnak mindsiil.

37 Gél Istvan Laszl6: A pénzmosas. In: Uj Btk. Kommentar 8. kétet (foszerkeszté: dr. Polt Péter). Nemzeti
Kozszolgalati €s Tankonyv kiad6. Budapest, 2013. 45.0.
Bhttps://www.europol.europa.eu/newsroom/news/europe-wide-action-targets-money-mule-schemes
[2017.01.25.]
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A virtualis valutak 1étre jotte 6sszefiigg a mindig Uj megoldés utani kutatas igényével
¢s a pénziigyi szféra iranti bizalom megrendiilésével.
Ezek a valutdk a nemzeti bankoktdl fliggetlenek, jellemzden decentralizaltak, konverzids
koltségeik nincsenek, tovabba a digitdlis valutak hamisithatatlanok, valddi valutara vagy mas
virtualis valutara konvertdlhatok. A pénziigyi miveletek nyilvanosak, valamennyi a
rendszerbe kapcsolodo felhasznald lathatja valamennyi tranzakciot.>® Emellett a felhasznalok
anonimok maradhatnak, nincs személyiséglopas.
A halozatban tranzakcidkat lehet lebonyolitani anélkiil, hogy azok barmelyik résztvevodjében -
eladoban, vevoben vagy a bankban - meg kellene bizni. A bizalmat a rendszer matematikai
alapjai helyettesitik: minden egyes Bitcoin egyedi, tehat nem lehet Oket hamisitani. A
tranzakcio gyorsan végrehajthatd, illetve nem visszavonhato.
A virtudlis valuta miikodését, haszndlatat a Bitcoinon, mint a legnépszeriibb elektronikus
fizetdeszkozon keresztiil mutatjuk be, ami egy virtudlis valuta és fizetési rendszer is egyben,
amelyet 2009-ben egy Satoshi Nakamoto®® felhasznald talalt ki.
A Bitcoin nyilt forrdskoda digitalis valuta. A kliens program letoltését kovetden, annak
egyidejli telepitésével, automatikusan létrehoz egy, az iigyfél azonositasara alkalmas fogado
cimet és a hozza tartozo jelszot. A rendszert hasznalok ezt az azonositd szamsort lathatjak, -
ismételjiik - anélkiil, hogy a mogottiik allo felhasznald beazonosithatd lenne.
Tobbféle modon tehet szert a felhasznald Bitcoinra:*!
- ,,Banyaszattal”. A rendszert — természetesen nem véletleniil — ugy alakitottak ki, hogy a
rendszerbe 1épdk érdekeltek legyenek a Bitcoin gytlijtésében, illetdleg a felhasznaloknak
kiosztott ,,ajandék” Bitcoinok keresletet teremtsenek és ezzel a kindlati oldal (kereskedok,
szolgaltatok) érdeklodését felkeltsék.
A felhasznald egy program telepitésével szamitogépének kapacitdsat a Bitcoin - haldzatban
folyd tranzakcidk, a kozos kriptografiai feladatok megoldasa - szolgalataba allitja.
Minden elvégzett miivelet utan kap a felhaszndlo egy "lottoszelvényt", amellyel a koriilbeliil
tiz percenkénti sorsoldsban részt vesz €s ezzel meghatarozott mennyiségli virtualis valuta
nyerhetd. A nyerési esély a minimalisndl is kevesebb, hiszen a vilagban felhasznaldk millidi
kozil keriilnek ki a nyertesek. ,,Banyasz farmok™ prébalnak pénzt nyerni ilyen modon pénzre

szert tenni.

39 https://blockchain.info/ [2017.01.31.] Folyamatosan ,,pordg” a tracker, igy figyelemmel kisérhetd, hogy
milyen Bitcoin tranzakci6 zajlik a piacon.

40 Valdsagos név vagy sem? Valdsziniileg egy alnév. Hogy ki talalta ki egyeldre rejtély?
http://itmozaik.hu/hirek/2016/05/04/craig-wright-allitja-hogy-o-satoshi-nakamoto-a-Bitcoin-letrehozoja.html
[2016.12.18.]

41 Eszteri Déniel: Bitcoin: Az anarchistak pénze vagy a jovo fizetdeszkdze? Jura, 2012. 2. szam 86 — 90.0.
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- Bitcoin adésvétel zajlik a Surface- éppugy, mint a Dark- €és ezen beliil a Deep Weben. Az
adasvétel ellendrizetlen és ellendrizhetetlen (pl. bar két karibi orszag bankszdmlaja érintett az
tigyletben, de a pénz ,korbejarja” a Foldet, amig megérkezik a vevd vagy eladd
bankszamlajara). Vagy P2P kapcsolaton keresztiil zajlik, bar maga a mivelet lathato
(azonositdszamok latszanak), am az, hogy kit takarnak az azonositoszamok az nem tudhato.
Az eladé meghirdeti, hogy milyen arfolyamon kivan vasarolni vagy eladni, ha megfelel az
arfolyam ¢és a valutaneme is, akkor 1étrejon az tizlet.
- Bitcoinnal lehet legalisan fizetni arukért €s szolgaltatdsokért. A Bitcoin népszertsitésével, a
kereslet novelésével az ilyen iizleti tranzakciok bovitése céljabol ,,0szt ki’ a rendszer
»ajandék” Bitcoinokat. A Bitcoint nemcsak az e-kereskedelem koérén beliil, hanem a valos
térben is elfogadjak mint fizetdeszkozt (pl. vendéglatdhelyeken, koncertjegyek értékesitésekor
stb.).
- Utcan, vendéglatohelyen feldllitott automatan keresztiil szintén vasarolhatd Bitcoin.
Valamennyi orszag azonos allaspontot foglal el abban a tekintetben, hogy bizonyos
potencialis veszélyforrast jelent a Bitcoin megjelenése €s egyre szélesebb kori hasznalatanak
az elterjedése. A Bitcoin-rendszer hasznélatibol eredd biztonsagi kockézatok szembeotloek.*?
A Bitcoin azért alkalmas pénzmosasra, mert ellendrizetlen, ellendrizhetetlen és
kovethetetlen. Nagy Osszegek cserélhetnek gazdat a felhasznaldk kozotti kozvetlen kapesolat
segitségével, egyes felhaszndlok tobb Bitcoinos ,,pénztarcaval” rendelkezhetnek, nincs
kozpontja a haldzatnak, szerverek mitkddnek valahol a ,,felhdben”, bar a tranzakciok ismertté
valhatnak (nagy tomegtli, folyamatos adataramlas figyelemmel kisérése igencsak aggalyos), a
felhasznalok nem valnak ismertté. Ezek a tulajdonsagai persze felkeltették az illegalis tizletet
folytatdk figyelmét is. Példaul az Internet egyik legsotétebb - emiatt népszerii - piaca volt a
Silk Road,* amely elfogadta a Bitcoint. Ne legyenek illizidink, a Tor halézatokon tovéabbi
jogellenes tigyletek - fegyver-, kabitdszer-, hamis okirat vasarldsa, készittetése, terheléses
tdmadas inditdsdra alkalmas botnet halézat bérlése,** | bérgyilkos” keresése és megbizisa,

illegalis valutaiigyeletek, szerzéi jogsértések, pornograf, pedofil kép- ¢és videotijlok

42 Katona Laszl6: A hagyomanyos pénztovabbitasi rendszerek és a modern technoldgiai alkalmazésa a
pénzmosas és a terrorizmusfinanszirozas teriiletén. Hadtudomanyi Szemle. 7. évfolyam 2. szam Budapest, 2014.
191.0.

43 https://silkroaddrugs.org/ [2016.12.18.]

4 Magyarorszagi IP cimen fut6 szamitégépek a mdsodik legfertdzottebbek botnet virusokkal Eurdpaban és
hatodik a Fold orszagai kozott. https://resource.elg.symantec.com/LP=2899 [2016.12.18.] Ugyanezt erdsiti meg
a Microsoft elemzése is. https://www.microsoft.com/security/sit/

Sajnos, nem beszéliink errdl €s mas a fertdzott szamitogépek hasznalataval 6sszefliggd veszélyekrdl és igy nem
tesziink ellen semmit, nem tanitjuk az Internet veszélyeit. A zaklatés, a pedofilia emlegetése mellett mas
veszélyekre is fel kellene hivni a figyelmet. A valosag elhallgatasa sosem vezet jora .... e kérben sem.
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csereberéje, vasarlasa Bitcoinnal és egyén virtualis valutaval, majd ezek konverzidja valds
valutdra ¢s vica versa - zajlanak a nap minden masodpercében titkositva, ellendrizetlentil és
nagy tételben.

Kiilon érdekesség, hogy az uj Biinteteljarasjogi kodex, a 2017. évi XC. térvény a
blintetdeljarasrdl, kialakitotta az ugynevezett virtudlis vagyontargyak biztositasanak
keretszabalyait, amely alapjan a decentralizalt virtudlis fizetéeszk6zok (mint pl. a Bitcoin &s
az azonos technoldgiara €piild mds virtualis valutdk), valamint az elektronikus pénz egyes
tipusai a jovOben lefoglalas targyat képezhetik. A gyakorlatban azonban ez nem lesz
egyszert, hiszen a Bitcoin pénztarca hasznalatahoz sziikség van a privat kulcsra, amit elobb a

hatésagoknak meg kellene szerezniiik a tarca tulajdonosatol.*’

A rejtélyes, ismeretlen alapitvanyok tamogatdsa talcan kinalja a virtudlis térbeli
pénzmosas lehetdségét, leplezhetdségét és lildozésének nehézségét. Az Interneten szdmtalan,
kilonféle alapitvany weboldala, szdmlaszama, felhivasa fellelhetd. Ezek egyenkénti
vizsgalata alapjan lehetne eldonteni, hogy melyek kovetik az altaluk hirdetett célt és melyek
mas célra szervezddtek. A nehézséget fokozza, hogy az adott weboldalak, rovid iddre vagy
1d0kozonként érhetok el az Interneten. Kiilondsen, ha ezek a site-ok az Internet nem Surface
Web feliiletén vannak jelen. Egy-egy kiilf6ldi alapitvany szamara, amelynek szdmlajat szintén
kiilfoldon vezetik, szinte minden nehézség nélkiil érkezhet biincselekménybdl szarmazo pénz

¢s felderitésiik sem egyszert.

Tovabbi nagy 0sszegli pénz tisztdra mosdsara alkalmas az Interneten fellelhetd legdlis
vagy illegalis szerencsejatékok 1s. A kommunikacios lehetdségek vilagméretiivé boviilése, a
sport, a jaték iranti szurkoloi érdeklddés, a szerencsejaték iranti vonzalom, nem utolsé sorban
a versenyek, mérkozések eredményért vald izgalom fokozasa, a ,konnylinek tind”
pénzkereseti lehetdség, a fogadadsi eseményen torténd részvétel illuzidja és mas okok folytan a
sporthoz vagy barmely eseményhez kapcsolddo kiilonbdzd szerencsejatékok népszertiségét
hozta magéaval. Ezt a novekvd érdeklddést, ezzel egylitt a szerencsejatékokba a pénz
bedramldst, ezek nyereségeségét hasznaljak ki azok, akik legalis vagy illegalis jatékokat
szerveznek akar valos térben, akar virtualis térben. Sot, valds térben a szervezett biinézoi

csoportok megprobaljak a szerencsejatékbol a ,,szerencse” elemet kiiktatva, a szdmukra

45 http://www.parlament.hu/irom40/13972/13972.pdf [2017.06.20.]
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kedvezo €s egyben anyagi hasznot hozo eredménynek a kialakitasat vesztegetéssel (jatékosok,
birok megkeresésével, azok , lefizetésével” — forditva ritkabb), netdan megzsaroldsaval elérni.*®

Az illegdlis szerencsejaték szervezése tipikusan hosszabb tdvra szervezett
tevékenység. A szervezett csoportok addmentes bevételhez jutnak. Az illegalis szerencsejaték
mindig is vonzotta azokat, akik az ad6zasi és egyéb kotelezettségeket el kivanjak keriilni.*’

A probléma a kovetkezd: az Interneten fellelhetd fogadasi oldalak lehetnek legéalisak
vagy illegalisak. Mivel ezen oldalak tartalma éltaldban megegyez0, kivitelezése profi, sokszor
megtévesztésig hasonlitanak egymasra, ezaltal alkalmasak a tdjékozatlan felhasznaldk
tévedésbe ejtésére. Ugyanakkor akar legalis, akar illegalis a weboldal, alkalmas a
pénzmosasra is. Egy tavoli, tételezziik fel karibi-szigetvilagban bejegyzett legalis gambling
oldalon is a jatékos, mint befizetd - ugy tlinik - folyamatosan veszit, pedig nem, hanem befizet
és befizet. A madsik jatékos a szerencse forgasanak megfeleléen, hol veszit, hol nyer
(vélhetden inkabb veszit). A pénz a legdlis szerencsejatékot tizemeltetd vallalkozas szamldjara
keriil és ezzel az ,tiszta” lesz. A tipikusan karibi-, délkelet 4zsiai orszdgokban, a ciprusi,
maltai, sot svajci nyitott bankszdmldk a bankok megkeresésével nem, legfeljebb a
bankszdmla-tulajdonoson keresztiil érhetd el.

Az eddig bemutatott pénzmosasi praktikdk nagyobb Osszegli ,,piszkos” pénzek tisztara
mosasara nyujtanak lehetoségét. Emellett 1éteznek mikro-pénzmosasi technikak, amelyek bar

sokszor jelentéktelen 6sszeg mozgasat rejtik, de ,,sok kicsi sokra megy” alapon mitkddnek.

Az Internet teremtette tdvmunka nem csupan egyetlen vallalkozds keretében
miikédhet, hanem akdr orszaghatdrokat ativelve, arra is opciot nyujt, hogy egy - egy munka
elvégzésére alkalmazzon, alkalmazhasson egy személyt. Az un. szabaduszo oldalak
(freelancer.com, freelancer.hu, fiverr.com stb.) egyszerre keresnek és kindlnak munkat az arra
vallalkozoknak. Minden olyan jellegi munkavégzés szoba johet, amely tdvmunkaban
teljesithetd (szoftveriras, tervezés, forditds, zeneszerzés, szovegiras, beadvanykészités,
bérszamfejtés, konyvelés, utdkalkulacid, egyéb gépelési feladatok stb.).

Szabadusz6 oldalakon mind a munkat ajanld, mind a munkat vallalé szamara elegendd
egy regisztracid pl. egy kiilfoldi oldalon torténd, igy - gyakorlatilag — akdr anonimok is
maradnak egymas eldtt €s barki mas eldtt. Az anonimitas lehetdség arra, hogy a felhasznald

egy személyben legyen ,,munkaltatd” és ,,munkavallald” szerepben, azaz 6nmagéanak utaljon

46 Nagy Zoltdn Andras: A szervezett biindzdi jelenségek a szdmitogépes haldzatokon. Beliigyi Szemle 60.
2012.6. 108-125.0.

47 Farkas Imre — Javorszky Jozsef: Az illegalis pénznyerd-automaték felderitése. Rendészeti Szemle, XXXI.
évfolyam. 1993.5. 58-59. o.
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pénzeket, de akdr ,,munkavallal” egy harmadik személynek.*® Az add- és jarulékfizetés
elkeriilhetd, ami némileg magasabb jovedelmet eredményezhet.

Nem kétséges, hogy nagyobb pénzdsszegek mozgatasa kirivd, &m tobbszori kis Osszegek -
ismétlem Onmaganak vagy egy masik személynek, P2P technikaval torténd utaldsa

egyszersmind a pénzek ,,tisztara mosasara” alkalmas.

Igen népszerliek az Interneten az online jatekok, amelyek koziil a fizetds jatékok kis
0sszegli pénzmosasi lehetoségek is. Az online jatékok népszertisége 1997-ben Ultima Online-
nal indult. Azdta szerepjatékok, haborus jatékok és mas tipusu jatékok tizezrei hdditjak,
vonzzak é&s teszik filiggévé a falhasznaldkat. Az online jatékok jatszhaték anyagi
hozzéjarulassal vagy anélkiil. Igen izgalmas példaul a sakk schnell-partik a vilag barmely
tajékan az Internethez csatlakozott jatékossal, a nap barmely percében. Ugyanakkor mas
online jatékban, tipikusan szerep-, életutjatékokban lehetdséget biztositanak a jatékirdi, hogy
a jatékos befektetése fejében aruk, szolgaltatdsok, szerepek vasarlasahoz, vagy a jatékban
torténd tovabbjatszashoz. A ,,Second Life” jatékban példaul az US dollarhoz igazitott Linden-
dollarért virtualis foldbirtok, mas ingatlan licitdlhatd, vasarolhatd, illetdleg eladhato egy
masik jatékosnak. Ahogy a valo életben, itt is dolgok, ingatlanok, ruhdk és mas napi targyak,
haziallatok vasarolhatdk, szerencsejatékok Ttzhetdk. Sot, ahhoz, hogy eldbbre jusson,
pénzbefizetéssel ez is elérhetdvé lesz. Népszert, pénzfizetéses jaték a World of Warcraft vagy
a Star Wars - The Old Republic, ez utdbbi a filmeposz évenkénti bemutatdja allando reklamjat
jelenti a jatéknak. Azok az online jatékok, amelyekben két vagy tobb személy kozott

pénzforgalom lehetséges, egyszersmind a pénzmosasra is alkalmasok.*’

Az offshore angol kifejezés, kozelitd forditasban ,,parton kiviilit” az ,.el a parttdl”
szavakat jelent. A forditas lényegre t6rd, mert az addzas elkeriilésére utal. Léteznek offshore
cégek, ezen belill offshore bankok. Offshore cégek azok, amelyeket olyan orszdgokban
jegyeznek be, ahol nem folytatnak tevékenységet, és a kiilfoldon végzett tevékenységiik utan
nem kell adot fizetniik. Ennek fejében a ,.fogadd orszadgban” altaldban csekély Osszegii
atalanyadot kell megfizetnitik évente. Jellemzd, hogy nem szdrmazik bevételiik abban az

orszagban, ahol bejegyezték Oket, csak annak hatdrain kiviil. A cél nyilvanvalo, ezek a cégek

4 A kiilfoldi szakirodalom mar felfigyelt a pénzmosas ilyen forméjara is.
http://www.wired.co.uk/article/money-laundering-online [2016.12.18.]
http://www.antifraudnews.com/inside-online-money-laundering-scams/[2016.12.18.]

4 A kiilfoldi szakirodalom mar felfigyelt az online-jatékok pénzmosasi lehetdségeire:
https://www.technologyreview.com/s/520501/the-secrets-of-online-money-laundering/ [2017.03.18.]
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nem kivannak magas vagy annak vélt adot fizetni. FEl6 az, ha valamennyi onshore (belf6ldi)
addzo cég, maganszemély ezt az utat valasztja. ,,A torvényhozoknak szembesiilniiik kell a
hazai tOke ¢€s a multinacionalis vallalatok konfliktusabol fakado jogkovetési problémakkal,
hiszen a kiilfoldieknek biztositott eldnyoket a hazai cégek eldbb-utdbb kikényszerithetik.”>°
Ne legyenek illuzidink ebben a kérdésben sem.

Az offshore, mint tevékenység tulajdonképpen atfogd elnevezés, tobbféle formdja
ismert:
- Adoéparadicsomok, minimalis atalanydijas adozassal (Eurdpaban Gibraltar, Jersey-sziget,
Man-sziget stb.)
- Alacsony addkulcsu orszagok — az onshore addzoknal kisebb mértékli addzassal terhelt (a
kontinensen Nagy-Britannia [az EU-bdl valé kilépés népszavazas, a Brexit eldtt], Luxemburg,
Malta, Svéjc stb.).
- Elmaradott teriiletek fejlesztése fejében adomentesség (Eurépaban frorszag).
- Szabadkereskedelmi vezetek az EU-n kiviil frorszdg, Montenegré.
- A tOkeparadicsomokban a tokead6 vagy kamatadé alacsony vagy nem létezik (a kontinensen
Liechtenstein, Svijc stb.).
- ,,Offshore” ado6zasi (quasi offshore) orszagokban offshore kedvezmények hidnydban, am
rendkiviil alacsony nyereségaddval teszik vonzovd magukat (Eurépaban Hollandia,
Luxemburg, Malta, Svajc).>!
Valamennyi offshore megoldasra jellemzd az anonimitas, a diszkrécid biztositasa, a minimalis
biirokracia a cégbejegyzéssel, sot névleges cégvezetdi lehetoségek biztositdsa. Ezek a
tényezO0k mind — mind vonzova teszik a befektetni, vagy a pénziiket barmely okbol elrejteni
szandékozok szamara.
Véleményliink az, ha az offshore célja pusztan a jovedelmek kiilfoldre vitele, az koltségvetési
csalasként értékelhetd, mivel az addzo a ,koltségvetésbe torténd befizetési kotelezettség ...
vonatkozasdban mast tévedésbe ejt ... , valdtlan tartalmu nyilatkozatot tesz vagy a valds tényt
elhallgatja.” (Btk. 396.§ (1) bekezdés). ,,Gyakorta eszkdze egy offshore tarsasag ..... az
adocsalasnak, a jogtalanul megszerzett jovedelmeket ugyanis eldszeretettel mentik ki ilyen
cégekbe, és az is tény, hogy a spekuldcioban leginkdbb érdekelt személyek keresik az

offshore-hoz hasonl6 l1étformakat.”>?

30 Szilovics Csaba: Csalas és jogkovetés: Gondolat KK Budapest, 2003. 15. o.

1 Gal Istvan Laszlo: Gazdasagi biintetdjog, gazdasdgi blindzés és a jelenlegi gazdasagi valsag. Pécs, 2012, 78-
79.0.

52 Erd8s Eva - Kovacs Kitti: Az adéoptimalizalds egyik eszkdze: az offshore jelenség térnyerése és gyakorlati
nehézségei. Gazdasag és Jog, 2010/1. 17-21. o.
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Az ilyen célu offshore-ozas szankcionalasara szolgalhatnak tovabbi igazgatdsi vagy civiljogi
szankcidk. Ugyanis akik kiilfoldre viszik jovedelmiiket, hogy elkeriiljék az ad6zést, tehat nem
jarulnak hozzd a tarsadalmi koltségekhez, azoknak minden olyan tevékenységért,
lehetoségért, amelyet az allami koltségvetés fedez (ingyenes altalanos iskola, ingyenes orvosi
ellatas [ennek mindségét ne vegyiik gorcsd ala most], mentok, tlizoltok, renddrség térvényi
kotelezettségei, kozokiratok stb.) e tevékenységek teljes koltségét kellene kifizetni.

Az, hogy az offshore bankokban nyitott szamlak, illetéleg az ezeken folyo tranzakcidk koziil
mennyi szolgal legalis célokra €s mennyi blincselekmény, ezen beliill pénzmosas céljara az
kiderithetetlen, statisztikailag megbecsiilhetetlen.

Az offshore - akar mindezekkel egyiitt - a legbiztosabb Ilehetdségét nyujtja a
blincselekménybdl szarmazd pénz bujtatasara — teritésére — végiil legalizalasara.

Hiszen az, hogy az offshore cégek szamlajara honnan és hogyan keriil pénz pl. egy masik
offshore cég szamldjardl, vagy készpénz befizetésébdl (schengeni Ovezeten beliil
gyakorlatilag a bérond mérete hatdrozza meg a készpénz-forgalmat), majd ezt kdvetden az
ottani bankszamlarél merre ,,vandorol” a pénz kiderithetetlen. A befektetd személye, a
befektetés irdnya vagy helye nyujthat egy nem tul megalapozott gyanut, sejtést, hogy itt és
most pénzmosas tortént.

Azt konstatalhatjuk, hogy az off-shore cégeken keresztiil jellemzden komoly nagy
Osszegek, mig az egyéni bankszamldkon keresztiil kisebb 0Osszegek pénzmosasa
valdszintisithetd.

Az Internet, - katonai felhaszndlds®® céljabol sziiletett és évtizedeken keresztiil az USA
hadiigyminisztériuma, a Pentagon feliigyelete alatt mukodott, - az 1990-es &vektdl
kommercializalddott.

A szakirodalom az [Internetes kereskedelem iranyait a kovetkezOképpen
csoportositja:>*

- B2B (Business to Business): az iizleti szereplok kapcsolata, pl. hirdetések, tovabba a
kapcsolatfelvétel kiillonb6z6 formai, tudakozodas, ajanlat- illetoleg referenciakérés- vagy ezek
nyujtasa, szerzddéskotés, informdcidkérés, vagy - adds, informdcidcsere, meghivasok
konferenciakra, vasarokra.

- B2C (Business to Consumer): az iizleti szféra az egyéni fogyasztohoz kivan eljutni, pl.

hirdetésekkel, termék- és szolgaltatasok felkinalasaval, értékesitésével.

3 Az 1975-es a sikeres szovjet nagyhatdtavolsagu rakéta kilovés okozta sokk és félelem hivta életre, tobb

vezetési pontot kellett az USA hadvezetésének létrehoznia, és azokat fo6ldalatti kabelekkel kototték dssze.
34 http://www.digitsmith.com/ecommerce-definition.html [2016.12.08.]
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- C2B (Consumer to Business): a fogyasztdo fordul az tizleti szférdhoz (pl. termék-,
szolgaltatas rendelése, tigyvédi, orvosi szolgaltatds, segitség kérése.

- C2C (Consumer to Consumer): a fogyasztdo a masik fogyasztot kivanja elérni, - a fentebb
mar emlitett second hand termékértékesitési -, aukcios -, hirdetd - (electronic bulletin board)
oldalakon torténd termékelhelyezésekkel, vasarlasokkal, csereiidiilésekkel, tidiilési jogok
hirdetésével €s mas ara- vagy szolgdltatds hirdetésével. De e korbe vonhaté a maganmunka

keresés- és felajanlas (pl. bébiszitter-, takaritondi munka, gépelés, forditas felajanlasa).

Mig a fenti, els6 harom esetben altalaban a szolgaltatas - ellenszolgaltatés realizalodik,
az addzasi kotelezettség teljesiil, addig tipikusan a C2C relacioban a pénz utja mar
nehezebben kovethetd, fiktiv tizletkotések és pénzfizetések mar eléfordulhatnak. A
blincselekménybdl szarmazo, ,,piszkos pénzek” a hirdetd-, iizletet ajanldé személy legalis
szdmldira ,,vandorolhatnak™, vagy vice - versa is, a blincselekmény elkovetése altal szerzett
dolog értékesitésére (orgazdasag megvaldsitasara) is alkalmas. A fogyasztok egymads kozotti
kapcsolata, iizletelése az Internet segitségével zajlik. Bar orgazdasag, kisebb 0Osszegl
pénzmosas és persze sok mas bilincselekmény a valos térben is vasarokban, zugpiacon
torténhet, hazalassal, tigynoki tevékenységgel vagy annak alcazva is folytathato.

Az Interneten zajld iizleti - kereskedelmi kapcsolatok kis mennyiségli pénz legalizalasara
alkalmasak csupdn, de arra eredményesen, mivel egyfelol az Osszeg nagysaga nem ad erre

gyanut, masfeldl a szolgaltatas — ellenszolgaltatas teljesedése leplezheto.
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Adat- és személyiséglopas

A személyiséglopas nem a modern kor talalmanya. Kridy Gyula kisregénye, az “Al-
Pet6fi” (A lehullt csillag fénye) cimii kisregényében tulajdonképpen ezt a témat dolgozza fel.
Az 1848/49-es forradalom ¢és szabadsagharc leverésé kovetden az orszagot, olyan emberek
jartak, akik magukat — miutan Petdfi sorsardl sokféle egymasnak ellenmond6 hir keringett - a
bujdosé Petdfinek adtak ki, igy kivanva szerezni maguknak pénzt és élelmet.

Az Internet vildgaban a technika teremtette alkalmazdsokkal élve (online vésarlas,

kommunikacid, kozosségi oldalak), ezeket hasznéalva sajnos, egyre tobb adatot osztunk meg
magunkrdl, sokszor felel6tleniil, nem gondolva a veszélyekre, nem gondolva a késdbbi
évtizedek munkavallalasi lehetdségben ¢&s parkapcsolatban esetlegesen jelentkezd
hatranyokra.
Minél tobb személyes adatot tesziink online elérhetové, ezzel egyenes ardnyban annal inkabb
kitessziik magunkat a személyiséglopas veszélyének, amelynek sordn a biin6zok bizalmas
személyes adatokat szereznek meg. Sok-sok nyomot hagynak a felhasznalok magukrol,
szokésaikrdl a kozosségi oldalakon, gyakorta valtoztatjdk a profilképet, csinos, flirdoruhds
képekkel dicsekednek fiatal lanyok ismerdseiknek, és ezt kiberblin6zok kihasznaljak.

A visszaélések valtozatos format olthetnek a kozosségi oldalakon (Facebook,
Messenger, Instagram) a kattintasok (clickjagging) és like-ok ,,ellopasa” révén.

A felhaszndld nevében oszthatnak meg olyan tartalmat, amivel nem ért egyet,
csatlakoztatjdk olyan csoportokhoz, személyekhez, akikhez - egyébként - esziik dgdban sem
volna tartozni, az Interneten rendelnek arut, szolgaltatast, szamlat nyithatnak, hitelt vehetnek
fel, netdn, ha hozzaférnek elektronikus bankfidkukhoz, akkor a szdmlan levd pénzt is
ellophatjak (elkolthetik), a fiirdoruhés képeket szex-oldalakon hasznalnak fel.

A személyiséglopas megeldzéséért a felhasznalok tehetnek, tehetnének a legtobbet, mert az
elkovetdk tobbnyire nem azonosithatok.

A visszaélések formaihoz igazodik a jogi felelosség:

- aki személyes adat jogosulatlan megszerez, az tiltottan szerez adatokat (Btk. 422.9),

- aki jogosulatlan megszerzett személyes adatokkal arut, szolgaltatdst rendel stb. az
informécios rendszer felhasznaldsaval valdsitja meg a csalast (Btk. 375.§),

- aki a jogosulatlan megszerzett fényképet szexudlis szolgaltatds hirdetésére, szexualis

tartalomhoz felhasznal haszonszerzés céllal, az személyes adatokkal visszaél (Btk. 219.§).
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Tradicionalis csalas

A szamitdgép, mint eszkoz jelenik meg a klasszikus csalasi cselekményekben.

A megtévesztés Iényege adatmanipuldcio, vagy hamis adatok bevitele (in-put csalas). Ehhez a
modi operandi egyes tipikus formai a szakirodalomban ironikus, sokszor groteszk
elnevezéssel ismertek.

- Data-diddling (adatok "l6va tétele") nem mads, mint adatvaltoztatds az in-put fazisban.

- Trojan Horse (a "trojai falé"): a normal programmal egyiddben jogosulatlan muveleteket is
végeztet a szamitdgéppel.

- Salami - technique programmal "lecsiphetd" a szamitogép tlizemidejébdl vagy a kezelt
adatokbdl.

- Masquerad (dlarcos bal) programmal az elkdvetd mas személy nevét, kodjat felhasznalva
veszi igénybe a szamitdgép szolgaltatsait.

- Piggyback (haton lovagol) programmal az elkovetd az elektronikus adatfeldolgozo
rendszerbe torténd jogszerii belépést €s/vagy hasznalatot kovetden hajtja végre jogosulatlan
cselekményét.

- Supperzapp ("csak veszély esetén haszndlni") olyan program inditdsa, amikor a
szamitogépes rendszer ledll, vagy hibdsan miikodik, és kizart a rendszert ujrainditani a
szokédsos eljarasokkal. Viszont ezzel Ilehetévé is valik jogosulatlan beavatkozas az
elektronikus adatfeldolgozas- és atvitel folyamataba.>

Néhany gyakorlati esettel illusztraljuk a csalds végrehajtasat:

la. Az elkovetd adatok betaplalasaval igyekszik jogtalan haszon elérésére:

l.aa. Az elkdvetd vagy altala mas személy szamara fiktiv szamlat vagy folydszamlahitelt nyit.
(A Stanley Mark Rifkin-eset szolgal példaul.)

1.ab. Fiktiv vagy valodi szamldra jogtalan kifizetéseket eszk6zol.

A hazai OTP alkalmazottja egy kiilfoldi tigyfél szamldjara fiktiv kamatot iratott jova.

A (volt) Német Szovetségi Koztarsasagban egy programozd tébb kiskoru gyermek utan jaro
csaladi potlékot utaltatott 4t nagyanyjanak, aki mellesleg 80. esztendds volt.

l.ac. Fiktiv atutaldsokat végez sajat vagy harmadik személy szdmldjara. Az Amerikai

Egyesiilt Allamokban U.D. Savings Bank pénztirosa a pénzintézet inaktiv szamlair6l sajat

35 Council of Europe Legal Affairs: Computer — Related Crime. Recommendation No.R 89) 9. Strasbourg, 1990.
18. o.
Ralph. M. Stair Jr.: Computers in Today’s World. Illinois, 1986. 506. o.
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szaml4jara utaltatott 290.000.- dollart.’® A japan Agricultural Coop alkalmazottja a cég
komputere segitségével 48 millié yent utaltatott at batyja bankszamlajara. °7

Hazankban 1997-ben, az egyik legnagyobb kereskedelmi bankndl, amely a kétszinti
bankrendszer megteremtése elott kizdrolag devizamuveletekkel foglalkozott, egy 170 millio
forintos szamitdgépes csalds kisérletét hitusitotta meg a bank belso ellendrzése. Az elkdvetdk
idegen maganszemélyek szamlajarol emelték le a pénzt, és azt szerették volna sajat, illetve
ismerdsiik szamlajara utalni, 4m cselekményiiket leleplezték.'?®

1.b. Az elkovet6 adatok torlésével igyekszik jogtalan haszon elérésére:

1.ba. Az elkovetonek vagy harmadik személynek az adossagat részben vagy egészben torli.
Hazankban az elkovetd a szamitogépterembe beosonva a 2.900.- ft-os vallalati
lakbérhatralékat 3.000.- ft. bebillentytizésével "egyenlitette ki".

1.c. Az elkdvetd a jogszerli szolgaltatast vagy kifizetést (pl. bér, egyéb jarandosag atutalasat)
megsokszorozza stb.

1.d. Tlyen, és ehhez hasonld aktiv magatartasok mellett nagyon - nagyon ritkan mulasztdssal
valésul meg a bilincselekmény. Az NSZK-ban egy programozé nem tordlte a nyugdijasok
névsorabol azok nevét, akik idokézben elhunytak, hanem ezek nevére érkezd jaranddsagokat
a sajat szaml4jara utalta.’

A megtévesztések masik {6 formdja a szamitégép programjanak manipulalasa.

Az egyik miincheni bank dolgozoéja olyan programot szerkesztett, amelyben az aritmetikai
utasitds a pénzosszeg tizedeire, a kifizetés pedig kerekitett Osszegre vonatkozik. Az igy
keletkezett kiilonbséget utalta sajat szamlajara. Ez az 6sszeg nem elhanyagolhatd, hiszen fél
év alatt kb. 500.000.- német markét "gytijtoget ossze".>’

Egy bostoni bank alkalmazottja programjaval minden betétes szdmldjarol "lecsipett”" egy - egy
centet, amit a névsorban szerepld utolso betétes szamldjara utalt 4t. Ugye, nem nehéz kitaldlni
kinek a nevére.*

Egy minneapolisi bank részére egy "kiilsds" programozo, olyan programot szerkesztett, amely
késébb az & nevére sz616, de fedezetlen kartyajat is feldolgozta. "Otletével" 135.733.- dollar
kért okozott.%!

6 30A.N. Smith — W.J. Alexander — D.B. Medley: Advanced Office Systems. Cincinatti, Ohio 1986. 402. o.

57 Atsushi Yamaguchi: Computer - related Crime in Japan. Tokyo, 1992. (Kézirat a wiirzburgi konferencidra.)
S5.0.

28http.//www.nepszabadsag.hu/Redakcio/Doc.asp?SID=5&11D7933&CID760&AID7333712 [2017.01.12.]
38 Pusztai L4szlé: Komputerb undzés és a biintet"ojogi reform az NSZK-ban. MJ. 34. 1987.11.sz. 958. o.

% Pusztai: i.m. 959.0.

60 adja hiriil Almasi M.: Léghajé Manhattan felett. Bp. KJK. 1992. 102-103. o.

1 AN. Smith - W.J. Alexander - D.B. Medley: i.m. 402. o.

43



Egy hazai nagyban vidéki fidkjanal olyan programot juttat a bank telefonhaldzatan keresztiil a
szerverre, amely 140.- millio forintot 4tutalt a megadott szamlaszdmra, majd Onmagat

megsemmisitette. '

A programmanipuldcido - szintén - kivételesen, de mulasztassal is elérhetd pl. ha a
programozd programjabdl "kifelejti" az Un. ellenérzési mechanizmusokat és ezzel teszi

lehetdvé blincselekmény elkovetését.

133 Adja hiriil a Magyar Hirlap, 1998. marcius 3-i szdma, a 17. oldalon
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Informacios rendszer felhasznalasaval elkovetett csalds

Akik jogtalan haszonszerzés végett informacids rendszerbe adatot bevisznek, az adatot
megvaltoztatjdk (manipuldljak), torlik, vagy hozzaférhetetlenné teszik, illetve egyéb
miveletek (jogszerii kifizetések, megrendelések megtobbszorozésével) végzésével az

informacios rendszer miikodését befolyasoljak, €s ezzel kart okoznak (Btk. 375.9).

A weboldalakon altaldaban a hirdetdk ingyenesen kapnak megjelenési lehetdséget, és
csak akkor, és annyit fizet, ha hirdetésére rakattintanak (rdklikkelnek). Tehat minél tobbet
kattintanak a hirdetésre, annal tobbet fizet a hirdetd a weboldal tulajdonosénak, vagy
tizemeltetdjének.

A kattintasos csaldsnak ma harom ismert mddszere van:
- egy olyan program, amely meghatdrozott idokozonként hivést (,kattintast”) general a
weboldal valamely hirdetésére,
- olcso béren, vagy munkanélkiilieket kérnek fel, hogy a weboldal hirdetéseire klikkeljenek,
- a konkurencia kattint a rekldmokra azért, hogy minél nagyobb koltség kifizetésére
kényszeritsék a hirdetot.
A jelenséget a szakirodalom kattintasos csalés (clickjaggingnek) nevezte el, ez tetten érhet6 a
kozosségi oldalakon is, amikor pl. egy-egy érdekesnek tiind hirhez térténd odakattintas.

Az Internet megteremtette lehetoségét a licitre bocsatott targyak megvasarlasat foldrajzi, és
a licit végéig 1dorendi korlatok nélkiil.
A licitalo a kivalasztott targyat megtekintheti fényképen, elolvashatja réla a rovid ismertetot,
¢s ennek ismeretében licitalhat, 6rdk, napok elteltével, akér tobbszor is.
Az aukcids csalds soran szamos megtévesztd magatartassal idézhetd el a kar.
Lassunk néhany tipikus esetet:
1. A sikeres licitalast kovetden a nyertes vevo a vételar kiegyenlitését kovetden:
- Hamis, vagy (a licitalasra felkinalt targyhoz képest) gyenge mindségii arut kap.
- Egyaltalan nem kapja meg a kifizetett arut a vevo.
Mindkét esetben a licitdlason nyertesek a postai utdnvéttel torténd aruadtvétellel védhetjiik ki
az ilyen jellegli atveréseket. Mds kérdés, hogy az aukcidos szabdlyzat megengedi-e az
utanvétes aruvasarlast, vagy azonnal, bankkartyaval torténd kiegyenlitéséhez ragaszkodnak a
licitalast szervezok.

2. A masik modszer mar bizonyos szervezetszerl csalas elkovetését mutatja.
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a. Shill-csalds: ebben az esetben a licitdlds soran egy harmadik személy, egy hamis licitans,
vagy maga az elado - hamis e-mail-cimrdl, hamis azonositoval — ,tornassza fel” a licitarat.
Kockazat nincs, hiszen, ha a shill-re marad az aru, nem torténik semmi.

b. Shield-csalds: ebben az esetben is a licitdlds soran egy harmadik személy, egy hamis
licitans, vagy maga a vevd - hamis e-mail-cimrél, hamis azonositéval — ,tornassza fel” a
licitarat. Majd amikor a legmagasabb arral a shield magara marad, akkor alacsonyabb arért
atengedi az igazi licitalora.

Az ehhez hasonlo ajanlatokrél magyar nyelvii tajékoztatast is kaphatunk az Interneten.

Korabban az Internethez torténd csatlakozas a telefonvezeték harmadik szalan tortént,
talan ma mar egyre kevesebb az ADSL vagy az IDSL csatlakozas. Ezt technikai lehetdséget
hasznaltak fel az elkdvetok az un. betdarcsazos csaldsra. Az Interneten bongészok mikdzben
bizonyos honlapokra (tipikusan casino-, gambling-, sex- oldalakra) latogatnak egy program
kuszik fel szamitogépiikre. Ezek a ,betarcsazds” programok bontjdk a normal kapcsolatot,
ehelyett ujat épitenek fel, dltalaban egy emelt dijas, tengerentuli vagy éppen miitholdas szamot
tarcsdznak tobb szdz forint/perc dijért. A modemes Internetezok sok esetben maguk sem
tudtak, tudnak err6l. Csak a kovetkezd havi telefonszamlajuk jelzi, hogy bizony itt egy

,betarcsazos csalds” sértettjeive valtak.

Az Internetes csaldsok ellen tobbféleképpen védekezhetiink.

A. Ne banjunk konnyelmiien e-mail cimiinkkel, e-mail cimeinkkel! Ne osszuk meg
feleslegesen e-mail cimeinket.

B. Mielott barmit rendelnénk, vasarolnank, kitoltott kérdoivet visszakiilldenénk a
szamitogépiinkon levd ,,KeresOprogramunkban™ (,,browser” — programban: Internet Explorer,
Netscape, Opera stb.) nézziink utdna a benniinket megkeresé cégnek. Talan még magyar
nyelvii tajékoztatast is kaphatunk rdla.

C. Részletesen olvassuk el a vasarlas-, rendelés-, vagy licitalas feltételeit, kiilondsen a
szolgaltatasra-ellenszolgaltatasra vonatkozd rendelkezéséket. Idegen nyelvii ismertetd
esetében — sajat érdekiinkben — toreked;jiik annak tokéletes forditasara!

D. Ne toltstink ki, ne kiildjiink vissza olyan valaszokat, aminek a tartalmaval nem vagyunk
tisztaban, bizonytalanok vagyunk, kiilonésen, ha az idegen nyelvii.

Magyar pénzintézetek soha nem kérnek informdciot e-mailben!
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E. Bizonyos 1d0k6zonként keressiink ra az Internetes csaldsokrdl szolo irasokra, hogy lassuk,

milyen j mddszerek terjednek el.®?
A szamitéastechnikéaval foglalkozé weboldalakrdl hasznos tanacsok leshetdk el!

F. Betarcsazos programok ellen a modemes felhasznalok feltétleniil telepitsenek gépeikre

malware-keresd programokat.

G. Batran kérjiink tandcsot a szamitastechnikéban jartas szakemberektol!

2http://www.fraudbureau.com/directory/m.php3/Fraud_on_the Net [2016.09.31.]
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Szamitogépes hamisitas

A szamitogépes hamisitas jellemzden adatmanipuldlast jelent. Ez torténhet adatbeviteli
(in-put) szakban, illetdleg az elektronikus adatfeldolgozasba torténd beavatkozassal.
Veszélyessége abban rejlik, hogy a hamisitvanyok tokéletesek lehetnek, azaz az eredetivel, a
valddival 6sszekeverhetd.
A szamitogéppel torténd hamisitds esetei:
- a kozokiratok hamisitasa.
- a készpénz-helyettesito fizetési eszkdzok hamisitas,

- a pénzhamisitas.

Kozokiratok hamisitdsdnak a veszélyessége. A szamitdgépek nagy tomegl €s gyors
adatkezelésének eldnyei a kozigazgatasi teriiletén is elvitathatatlan. Viszont az adatvaltoztatas
szamitogeépben vagy mas adathordozon tarolt kozokirat készitéséhez felhasznalt adatok
hamisitasanak veszélyére fel kell figyelniink.

Az adatok tartalmdnak sokrétisége miatt nemcsak vagyoni értékeket jeldlhetnek, hanem
allami - tarsadalmi - gazdasagi - jogi - igazgatdsi kapcsolatokat megalapozo tényeket is,
amelyek valodisagukkal megalapozzak, igazoljak e viszonyok Iétezését, funkcionalasat vagy
megszintét. Az elektronikus adatfeldolgozas keretében ezen adatokat ugyanugy kozhitelesnek
kell tekinteniink, mint a papiron rogzitett kozokirat esetében.

A kozhitelesség, mint kiemelkedo érték, és érdek védelmére az dllam biintetdjogi eszkdzoket
is igénybe vesz. Az eddigi jogfejlodés soran, a kozhitelességen alapuld kdzbizalom (publica
fides) biintetdjogi védelme akkor jott, és jon szdba, ha az adatok, tények, nyilatkozatok,
intézkedések illetve hatdrozatok kdz- vagy magéanokirat formdjaban Gltenek testet.
Napjainkban az adatok manipuldsaval vagy az elektronikus adatfeldolgozas egyéb mddon
torténd jogosulatlan befolydsoldsaval 1étrejovd adatok a kozhitelességbe vetett bizalmat ren-
ditik meg azaltal, hogy annak bizonyitasara alkalmatlannd valnak.

A magyar biintetdjogban mind a hamis koézokirat készitése, kozokirat meghamisitasa €s
mindezen cselekmények el6késziilete is biintetni rendelt (Btk. 342.§ (1) bekezdése a) pont és
(2) bekezdése).

Bar a pénzhamisitds nem tartozik a tipikus szamitégépes kornyezetben -elkovetett
blincselekmények k6z€, de a hamisitdshoz sziikséges szoftverek készitése (irdsa), beszerzése a

pénzhamisitds eldsegitését meriti ki (Btk. 390.§). Amennyiben ezek a pénzhamisitds
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kozvetlen céljaval valdésulnak meg, akkor a pénzhamisitds elokésziilete miatt biintetenddk
(Btk. 389.§ (3) bekezdése). A nyomtatasrdl, akar szkennelésrdl, akar mar hamis pénz
készitésérdl beszélhetiink (Btk. 389.§ (1) pontja). Az out-put hamis pénz mindsége nem bir
jogi relevanciaval, lehet primitiv mésolat vagy akar profi, felismerhetetlen, dsszetéveszthetd

bankjegy.

A szamitogéppel végrehajthatd tokélyig /?7/ véghezvihetd hamisitas kapesan felrémlik
George Orwell negyvenes ¢évek végén irott démoni latomasa a dokumentumok
meghamisitdsanak veszélyességérol, amely természetesen tilmutat a biintetdjogi felelosség
problémakorén: "Mihelyt..... sziikségessé valt valamennyi javitast végrehajtottak és ellendriz-
ték, a szoban forgd szadmot ujranyomtattak, az eredeti példanyt megsemmisitették, €s a javitott
példanyt tették a helyére. Ezt az 4lland6 valtoztatasi eljarast alkalmaztdk nemcsak az
ujsdgokban, hanem a konyvekben, folyoiratokban, pamfletekben, plakatokon, roépiratokban,
filmeken, hanglemezeken, karikaturdkon és fényképeken is - azaz minden olyan irodalmi
vagy ideoldgiai szempontbol jelentosége lehetett. A multat naprdl napra, s6t szinte percrol
percre a jelenhez igazitottak. ..... nem tlirték, hogy egyetlen olyan hirnek vagy kinyilatkoz-

tatdsnak nyoma maradjon, amely ellentétben volt a pillanatnyi kévetelményekkel."®?

3 George Orwell: 1984., Budapest, 1989. 47-48. o.

49



Szerzoi jogi jogsértések az Interneten

A szamitéstechnikai eszk6zok elterjedése, az Internet széleskort elérése, a kompilécio,
a tobbszorozes technikai feltételeihez jutas a szerzoi jogsértések tomegességét tettek, teszik
lehetdvé.

Megsziint a szerzdi jogi alkotasok készitésének, masolasanak, terjesztésének eddig
miik6dott monopdliuma.
A szerzOi jogi torvény tételesen felsorolja, a védendd szellemi alkotdsok korébe vonja a
szerzOi jogi védelemben részesiildo irodalmi, tudoméanyos és miivészeti alkotdsokat, a
szabadalmazhat¢ taldlmanyt, az oltalmazhato hasznalati mintat, az oltalmazhat6 novényfajtat,
az oltalmazhatd formatervezési mintat és a mikroelektronikai félvezetd termék oltalmazhatd

topografidjat (a chipet). (Szjt. 1999. évi LXXVI. térvény 1.§ (2) bekezdése).

Mar nem ritka az az eset, hogy a szerzOk — tobbféle ok, elképzelés folytan - az Interneten
mutatja be alkotésait, és az elérésiik lehetds¢gét.

A felhasznaldk pedig a sajat igényiiknek, izlésiiknek megfeleld zenei-, filmes-, képi
stb. valogatasokat készitenek maguknak, ¢és kornyezetiiknek a mar forgalomban kaphato, vagy
az Interneten elérhetd szerzoi alkotasokbol. Nem sziikséges ugyanazon, vagy mas eléadoktol
tucatnyi CD-t vésarolni, hogy kedvenc felvételeit barki is egy CD-n hallgathassa. A
felhasznalo nem fiigg a kereskedelmi kinalattol. De nem sziikséges draga miivészeti
albumokat vasarolni, ha valaki egy miivész, egy korszak miivészeti alkotdsaiért rajong. Ezek
az alkotasok digitalizalhatdk, let6lthetdk az Internetrél, CD-re masolhatok, szines nyomtaton
kinyomtathatok, kivalo mindségben, vagy DVD-lejatszdval televizion keresztiil nézhetd. Sot,
mindehhez zene, mas hanghatas illeszthetd, és ezzel tehetd az élmény teljessé.

A régi vinyl-klorid, (k6znapi nevén: bakelit) lemezekrdl .mp3 vagy maés formatum
készithetd (rippelhetd), amely aztdn CD-re felirhatd, igy a régi zenei felvételek (kisebb
mindségromlassal ugyan, de) megorizhetok évtizedekig.

A DVD-n, VCD-n kiadott filmek Magyarorszagon altalaban nem szinkronizaltak
(ehhez kicsi a hazai piac), igy ez annak élvezetét csokkenti. Viszont ez a kellemetlenség is
elhdrithatd, mert kis leleménnyel a filmek ellathatok szinkronnal. A vide6fajlok un.
konténerformatumok, azaz t6bb adatfolyamot tartalmaz. A DVD VOB-f3jljaiban levd MPEG-
2 videofijl levalaszthaté az AC-3, MPEG-2, PCM hangfajljaitdl, és igy mind a video-sav,

mind az audid-sdv ondlloan felhasznalhato. Ez teszi lehet6vé, hogy a DVD-n, VCD-n levd
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kivald mindségli képhez egy vided-kazettardl (amely akar gyari, akar a tv-miisorrdl)
ugyanazon filmhez magyar nyelvii szinkron illeszthetd.

Természetesen nem sziikségszeri, hogy a modern technikai eszkodzoket,
technoldgidkat szerzoi jogi jogsértések elkovetésére hasznaljak.
Szerz6 alkotasok megjelenése:
- A szoveget tartalmazo fajlok leggyakoribb kiterjesztései: .doc, .rtf, .txt, .wri stb.
Kiilonlegesek a filmekhez késziilt feliratok, amelyek .srt, .sub stb formatumban szerepelnek.
- Az adatfajlok leggyakoribb jel6lései: .xls, .dat, .dbf, .lIst stb.
- A kép- és grafikai fajlokat a .bmp, .gif, .jpg, .png, .pcx, .tif, .xpm, .wl, .wmf., .ai és mas
kiterjesztések jelolik.
A hangfijlokat a kovetkezo jelolések mutatjak: .au, .aiff, .mp3, .rm, .ogg, .wav stb.

A video f3jlok kiterjesztései: .asf, avi, .mpg, .mpeg, .mov, .wmv stb.

A szerzOi muvek teljes kore digitalizalhato. Ezaltal az elektronikus adatfeldolgozd- és
adatatviteli rendszerekben valamely fajlformdtumban megjelenithetd, ezzel nagy tomegben,
gyorsan, gyakorlatilag barki 4altal elérhetd, tobbszorozhetd, cserélhetd, adathordozdkon
rogzithetd, tovabbadhato, (¢s akar jogtalan haszonszerzés végett) forgalmazhato.

A szerz0i jogi jogsértések tipikus helyei az Interneten:

Weboldalakon szerzdi mi a szerzd engedélye nélkiil torténd megjelenitése,

E miivek ingyenes, vagy dijfizetés ellenében torténd letdltésének engedélyezése
weboldalakrol, FTP - vagy mas szerverekrol.

Szoftverek védelmi programjanak feltdréséhez “crack™- “patch”- “keygeneretor”’-programok
weboldalakra, FTP-. IRC- vagy mas szerverekre torténd feltoltése, €s onnan letdltés
engedélyezése.

Szerz6i jogi miiveket megjelenitod fajlok “cserélgetése”, kiildése.

Haéldzaton keresztiil torténd (jogszerii, vagy jogellenes) belépés, és a szamitogéprol szoftverek
lemasolésa, hasznalata, terjesztése stb.

A szerzdi jog tomeges megsértésének lehetdsége a szamitogép megjelenésével kezdddott,
lehetdség nyilott a szerz6i miivek digitalizaldsara, madsolasara, tobbszordzésére
hajlékonylemezre, compact disc (CD)-re. E tomegesség mellé napjainkban a file-sharing
(fijlmegosztas, fajlcsere) tomegessége jarul..

F4jlcsere soran a felhasznaldok egy fajlcsere-program segitségével 6sszekapcsolddnak, azaz
haldézatot alkotnak. Létezik centralizalt (egyszerverhez kapcsolodo) illetdleg decentralizalt

(tobb szerverhez kapcsolodd) modell, ezen kiviil a torrent-technoldgia. Valamennyi

51



felhasznald ,,feltoltéssel” felkinalja a sajat szdmitdgépén levd szerzoi alkotdsokat, annak
fejében, hogy 6 pedig ,letolt” mas felhasznald szamitogépén levd szerzdi alkotisokat.
Létrejon a két felhasznald kozott egy zart un. P2P (Peer-to-peer) kapcsolat.

Ha Surface Weben torténik a szerzoi jogi jogsértés, példaul egy warez vagy mas
let6ltd oldalrdl, akkor a feleldsség kérdései a kovetkezok:
- a feltoltd biintetdjogi feleldsséggel tartozhat (Szerzdi vagy szerzdi joghoz kapcsolddd jogok
megsértése, Btk. 385.§), mivel a szerzd engedélye nélkiil (Szerz6i jogi tv. 10.§ (1) — (2)
bekezdései) és ezzel vagyoni hatranyt okoz,
- a tarhelyszolgaltatd, aki tarhelyet (pl. szervert, weboldalt) biztosit a Btk. 385.§ fizikai
blinsegédjeként vonhato feleldsségre,
- a letoltoé akkor felel, ha a letoltés karértéke 500.000.- forintot (Btk. 385.§ (5) bekezdése utal
az (1) bekezdésre) meghaladja a letoltés,
- tovabbi feleldsségi kérdes, ha emelt dijas telefonszdmmal lehet hozzaférni a letolteni kivant
fajlokhoz, akkor az emelt dijas telefonszolgaltatdst biztositdo tavkozlési vallalkozds a
dogmatika szabalyai szerint a tdvkozlési vallalkozas is a Btk. 385.§ fizikai biinsegéde.
Torrent klienssel torténd letoltés esetében a helyzet bonyolultabb. A torrent-szerver
tizemeltetdjénél nem taldlhato fajl, csupan kozvetit, azaz egy linket ad tovabb, amit a feltoltd
biztosit a feltoltést felkindld és a letoltd személyek kozott. Ugyanakkor a feltoltonél vagy
megvan a teljes szerzOi alkotds vagy annak egy része, szelete. A feltoltonél 1évo
fajlszeleteteket tovabbadja annak a letdltonek, akinek a szerzoi alkotds teljességéhez ez a
fajlszelet hianyzik. Cserébe a feltoltd egyszerre letoltd is, mert a fajlszeletek tovabbadasa
fejében megkapja azokat a fajlszeleteket, amelyek neki hidnyzik a szerzoi alkotas
teljességéhez.

A feltoltod szerzdi jogsértést kovet el, a letoltd a fentebb emlitett értékhatarig nem biintethetd.

A szerz0i jog védelmével felmeriil az az aggaly, hogy a szorakoztatd elektronikai terméket
gyartok olyan fajlformatumok lejatszdsara alkalmas késziilékeket gyartanak, amely
fajlformatumok kereskedelmi forgalomban nem lehet beszerezni (xvid, divx ¢és mads
tomoritésii technologidval tomdoritett filmeket nem lehet beszerezni legdlis forrasbdl). Ezek a

fajlformatumok altalaban illegalisan érhetdk el az Interneten.

A hazai jogi szabdlyozas kialakitasanal egyfelol a tarsadalmi és technikai realitasabol,
masfeldl a szerzoi jog és a szerzOi jogra épiild ipardg érdekeibdl kell kiindulni. Ez utébbi

érdek a szerzd személyes és vagyoni jogainak érvényre juttatdsat, tovabba a szerzoi
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alkotasokat eldallitdé, forgalmazd ipardag (a CD-, DVD-, konyvgyartds a kereskedelmi
egységekig, moziig terjed) 1étét jelenti. Az ehhez vezetd nem egyszerii kompromisszumhoz a
2001/29-es EK Iranyelv nyujthat segitséget.

Az Europai Parlament és a Tandcs 2001. majus 22-1 2001/29/EK Iranyelve (Directive) ,,az
informdacios tarsadalomban a szerzéi és szomszédos jogok egyes vonatkozadsainak
Osszehangoléasarol” 38. cikkelye, e torekvést a tagorszagok szamara kotelezove emeli:

A tagallamok szamara lehetové kell tenni, hogy méltanyos dijazds biztositasa fejéeben a
hang, kép- és audiovizuadlis anyagok magancélu tobbszorozésének egyes fajtadi tekintetében a
tobbszorozés joga aldl kivételt, illetve korldtozast dllapitsanak meg. Ide tartozhat a
jogosultakat ért hatranyok ellentételezése érdekében alkalmazott dijazadsi rendszer bevezetése,
illetve fenntartasa is. Bar az ilyen dijazasi rendszerek kozotti kiilonbségek hatranyosan
befolydsoljak a belsé piac miikédését, az analog magdncélu tobbszorozés tekintetében
valosziniileg nem gyakorolnak jelentés hatast az informacios tarsadalom fejlodésére. A
digitalis magancélu tobbszorézés valosziniileg joval nagyobb mértékben terjed el, és
gazdasagi jelentosége is nagyobb lesz.

A digitdlis és az analog magancélu tobbszorozés kozotti kiilonbségeket ezért kelloképpen

figyelembe kell venni, és bizonyos vonatkozasokban kiilonbséget kell tenni koztiik.”

E cikkely értelmezése akképp is torténhet, hogy mig az analég masolasnal ragaszkodhatunk a
szerzO1 jog ma is hatdlyos szabalyaihoz, addig a digitalis masolasnal mar mas szempontok
figyelembe vétele lenne kivanatos (pl. a digitalisan rogzitett szerzoi alkotasok védelmére egy
meghatarozott ideig zérdtolerancia vonatkozna, am azt kdvetden mar visszafogottabb lehetne
a szigor, esetleg a hozzaférést biztositd szolgaltatoknak letoltés aranyosan kellene az

elofizetési dijat fizetni, de mas megoldasok is szoba johetnek).
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A jogtalan adatkikémlelés

A szamitastechnika fejlesztésének egyik mozgatériagdja a nagytomegli és a gyors
adatkezelés igénye és sziikségessége. A sziliciumchipek méretcsokkentése és a szamitdgépek
miikodési sebessége mar kozel keriilt a fizikai megvalodsithatosdg hatardhoz. Bar ez a
megallapitds, mindig csak a kovetkezd amulatot keltd komputer piacra dobésaig igaz.

Az elektronikus adatfeldolgozd- és 4tviteli rendszerek terjedésével, az adatok tartalma
sokszinli. Véges felsorolas talan nem is adhatd arrdl, hogy a szdmitdogépeinken térolt, a
szamitdgépes rendszereken kezelt adatok milyen tartalmat jelenitenek meg.

Az elektromos impulzusok jeldlhetnek:

- kiilonbo6z6 titokfajtakat (tipikusan intézmény zart Intranet rendszerén),

- mas fontos adatok (titoknak nem mindsiil6, am pl. kémked¢s targyaul szolgald informdciod
tipikusan intézmény zart Intranet rendszerén),

- személyes, kiilonleges személyes adatokat /tipikusan a felhasznalok sajat szamitdogépein, az
intézmények szerverén levo e-mailekben),

- a jog megitélése szerint neutralis tartalommal bird adatokat (pl. a biintetdjogilag irrelevans

hirek, képek az Interneten)

Az adatok sokrétlisége miatt (is) azok jogosulatlan megszerzésére, megismerésére
iranyulo igyekezet is feler6sodott.
Az eldtérbe keriilt ipari - gazdasagi hirszerzés, az un. "versenyinformaciok" (pénziigyi -
gazdasagi, technolodgiai, értékesitési informaciok, stratégiai tervek stb.) megkaparintasa
mellett szamitdgépes kornyezetben a személyes adatok, a felhasznaléhoz kéthetd informaciok
(e-mail cim, fajlallomany stb.), Internetezési szokasok (a felhasznald érdeklddését
reprezentald bongészo-program hasznalatdnak, latogatott oldalaknak a stb.) megismerésére
iranyul egyre gatlastalanabb, és kiterjedtebb torekvés.
Az angolszasz szakirodalomban elterjedt a "bitnapping" kifejezés, amely egy szellemes
Az adatdllomanyokat a legkiilonfélébb modon igyekeznek védeni az illetéktelen "szemek"
eldl, kezdve az elektronikus adatfeldolgozo- €s atviteli rendszer fizikai (hozzaférési) biztosita-
satdl, a szamitogép jogszeri (engedéllyel bird) hasznalatan, vagy adatok kodolasan at, az
adatallomanyok jelszoval torténd védelméig.
Mivel nem létezik abszolut védelem, megfejthetetlen kdd, ezért "csupan" arra lehet torekedni,

hogy a kod feloldasa tobb iddt vagy anyagi raforditast igényeljen, mint amennyit az adat "ér".
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Ezzel egyiitt az adatok jogosulatlan megismerésének ¢€s megszerzésének, az adatlopasok
mddjai is valtozatosak:

A. A rendszerbe torténd jogszerii belépést vagy jogellenes behatoldst kovetden az adatok a
szamitdgép memoriajabdl vagy egyeb adathordozordl behivhatdk, megtekinthetok monitoron,
atmasolhatok mads adathordozéra vagy kinyomtathatok stb. Ebben az esetben
kozvetleniil férkdzhet az adatokhoz.

A kozvetlen modszerek kozé tartozik ma mar a telefon- és adatitviteli vonalak
"megcsapolasa", valamint passziv mdédon megvaldsithatdo a monitorok elektromagneses
sugarainak "lehallgatdsa" is. (A magyar MHB "tarsbérlojével" levd Puma magyarorszagi
leanyvallalataval 1992-ben vitdba keveredik, mert a bank biztonsagi megfontolasokbol, a
szamitogépek monitorai sugdrzasanak jogosulatlan '"lehallgatasat" megakadalyozando
befalaztatott egy olyan bejarati ajtdt, amelyet a Puma cég dolgozoi hasznaltak.)

B. Az adatok megismerhetdk k6zvetetten is, igy pl. a magneslemezek-, szalagok,
lyukkartydk- s szalagok, a hajlékony-, floppy, CD-, DVD- lemezek, a szamitogép (laptop,
notebook esetében tipikus lehet), az ebbdl kiszerelhetd merevlemez eltulajdonitasaval is, majd
tartalmanak térben ¢s idoben tavolabb toérténd megismerése.

C. Kiilonféle kémprogramok (spyware-eket) telepithetok a felhaszndlo tudtin és akaratan
kiviil, amelyek alcazva, mas programok, letoltott fajlok részeiként buijnak meg, és amelyek
megfigyelik szamitogépilinket, €és jeleznek a cimzettnek tevékenységiinkrol, fajlainkrdl,

Internetezési szokasainkrol, e-mail-cimiinkrol stb.

Az adatkikémlelés fogalma tehat - feldleli az elektronikus adatok barmilyen modon
torténod jogellenes megismerését.
A szamitastechnikai rendszer (ideértve a mobiltelefonokat, iPhone-okat, iPadokat, tableteket
¢s mas elektronikus iizenetet tarolni képes technikai eszkozoket) biztonsaga, integritdsa a
,hazijog” korébe tartozik. Igy ezen eszkézokan talalhato elektronikus adatok megszerzése, az
elektronikus adatatviteli, tavkozlési haldzatok lehallgatasa akar a végpontokon, akar

racsatlakozva tiltott adatszerzésnek mindsiil (Btk. 422.9).

Az elektronikus adatok tartalma szerint lehetnek:

Jogszabalyi alapjai vannak a személyes adat illetdleg az tizleti titok fogalmanak.

Személyes adat: az érintettel kapcsolatba hozhato adat — kiilondsen az €rintett neve, azonositd
jele, valamint egy vagy tobb fizikai, fiziologiai, mentélis, gazdasagi, kulturalis vagy szocialis

azonossagara jellemzd ismeret —, valamint az adatbdl levonhatd, az érintettre vonatkozo
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kovetkeztetés. (Az informacios onrendelkezési jogrél és az informacioszabadsagrdl szl

2011. évi CXILI. torvény 3.§ 2. pontja).

Uzleti titok: a gazdasagi tevékenységhez kapcsolodd minden olyan tény, informécio,
megoldds vagy adat, amelynek nyilvanossagra hozatala, illetéktelenek altal torténd
megszerzése vagy felhasznéalasa a jogosult - ide nem értve a magyar allamot - jogszeru
pénziigyi, gazdasagi vagy piaci érdekeit sértené vagy veszélyeztetné, és amelynek titokban
tartdsa érdekében a jogosult a sziikséges intézkedéseket megtette. (A PTK-rol sz48lo 2013. évi
V. tv. 2:47.§ (1) bekezdése.)

A magan- illetéleg a gazdasagi titok fogalmat a gyakorlat alakitotta ki, az {lizleti titoknak
1étezik szabatos, torvényben definidlt meghatarozasa.

Magantitoknak tekinthetiink minden olyan tény, adat vagy koriilmény, amelynek
megodrzéséhez a sértettnek méltanyolhatd - tehat méasokat nem veszélyeztetd - érdeke flizodik.
Idetartozhatnak a személy egészségiigyi, vagyoni és mas titok.

Gazdasag titok minden olyan adat, tény vagy informacid, amelynek titokban maradasahoz a

titokgazda gazdasagi szereplonek gazdasagi érdeke flizodik.
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Zaklatas és gyermekpornogrdfia az Interneten

Az Interneten szamtalan kommunikécids lehetdség és alkalmazas vehetd igénybe, a
kozosségi oldalak, a chat, a twitter, messenger, skype, stb. amely nem mas, mint irasban,

valos idoben (real-time) folytatott, folytathatd ,,beszélgetés”, ha azonnal reagdl a masik f¢l.

A vilaghélot leginkabb a fiatalabb korosztdly haszndlja tanulds, ismeretszerzés,
szorakozas, vagy egyszeriien unalomiizés céljara, azaz szorfozik, levelezik, chatel. Mindezt
leginkabb egyediil.

Egyediil, mert a sztildk munkavégzés, szorakozas, vagy mas ok folytdn tdvol vannak
otthonuktdl, vagy ha otthon is tartdzkodnak, nem értenek a szamitogéphez, az Internethez.
A kiskoru is keresi az egyediillétet a vilaghaldval, mivel felfedezte azt, hogy olyan

informaciokat érhet el a virtualis térben, amiktol a valddi térben el van zarva.

A vilaghalo legveszedelmesebb jelenségei koz¢ tartozik: a gyermekek zaklatdsa és a
gyermekpornografia.

Napjainkban a zaklatds (bullying)®*, kiilonésen az elektronikus —zaklatds
(cyberbullying) jelenségének vizsgalata eldtérbe keriil a kozosségi média népszeriiségének ¢és
a mobil eszk6zok széleskorl elterjedésének koszonhetden.

Szamos olyan magatartds van, amely 0Ondallo tényallasként biintetendd és a
megfélemlités hataran helyezkedik el, vagy elkovetési magatartdsa a bullying
eszkozcselekménye. Ilyen példaul a magénlaksértés, az online kommunikécios eszkozok
lehallgatdsa, az identitaslopas, az online becsiiletsértés, ragalmazas €és a személyes adatok
engedély nélkiili készitése €s kozzététele. Utdbbival a cyberbullying irodalom az Un. ,,revenge
porn”, azaz a kompromittald videok, fényképek bosszubol torténd online megosztasaval, és az
un. ,,slut shaming” jelenséggel kiilon foglalkozik. A slut shaming sordn éltaldban a fiatalok az
aldozatrol megszégyenitd videdkat készitenek példaul hazibuli soran, miutan bedrogoztak és

levetkdztetik az elkabult fiatalt (ezt szexualis erdszak is kovetheti).®

64 Parti Katalin: A megfélemlitése (cyberbullying) szabalyozdsa Magyarorszagon és kiilf6ldon. In Medias Res
2016/1. 115. o.: A bullying harom konjuktiv elemet tartalmaz:

- fizikai, verbalis vagy pszichologiai timadas vagy megfélemlités, amelynek célja félelem vagy stressz
vagy egyéb artalom okozasa;

- afizikai vagy pszichikai erdegyensuly hidnya, amelyet kihasznélva az er6sebb személy vagy személyek
nyomast gyakorolnak a gyengébbre;

- rendszeresen ismétlodd vagy huzamosabb ideig, folyamatosan fenndlld helyzet két személy vagy
személyek kozott. Cyberbullying esetén nincs sziikség a tett ismétlddésére, hiszen példaul egyetlen
megosztassal is hatalmas kart tudnak okozni.

65 Parti (2016/1): i.m. 114-146. o.
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A cyberbullying tipusai:

Flaming (,, langhdboru”) Online veszekedés dithos és tragar nyelvezet hasznalataval,
illetve - sokszor nem az adott témaba vagd -, tdmado jellegi hozzaszolasok kiildése
valakirdl nyilvanos forumra.

Harrassment (tamadas-sorozat): Bantd, valotlan tizenetek kiildése online.

Denigration (befeketités): Kegyetlen, a hirnév rontdsara alkalmas pletykdk vagy
szobeszéd kiildése, kiposztolasa, terjesztése valakirdl.

Exclusion (kikozosités): Az online k6z0sség egy tagjanak a csoportbol vald kirekesztése.
Impersonation (személyiséglopds): Az elkovetd egy masik, 1étezd személy online
profiljadban jelenik meg, és hirnevének rontdsara alkalmas {tizeneteket kiildozget a
nevében.

Outing (kibeszélés): Titkok, pletykdk vagy egyéb személyes informaciok engedély nélkiili
megosztasa masokkal.

Trickery (, triikkozés”, becsapas): Személyes adatok csaldssal, megtévesztéssel torténd
megszerzése valakitél, majd ennek az informdciénak, adatnak a megosztdsa a
kozosséggel.

Cyberstalking (online zaklatds): Az aldozat online szokédsainak megfigyelése, folyamatos
figyelemmel kisérése és tamadd jellegii kijatszasa.

Cyberthreats (online fenyegetések): Olyan, kozvetlen fenyegetések vagy nyugtalanito
kijelentések, amelyekbdl ugy tlinik, hogy a szerzd érzelmileg felkavart, és fontolgatja,
hogy valaki mast, vagy magat bantja, illetdleg ongyilkossagot kovet el.

Sexting: A kifejezést olyan helyzetekre hasznaljak, amelyekben az elkdvetd szexualisan
provokativ és sajat maga altal készitett meztelen vagy félig meztelen képeket vagy nyiltan
szexudlis tartalmu szoveget kiild el online valakinek. A legnagyobb figyelmet a meztelen
képek kiildése kapja, mert az ilyen felvételek tovabbi, széleskorii terjesztése sokkal
valésziniibb, és a fiatalokat nagyobb kockézatnak teszi ki.*®

A cyberbullyingre nincs egyértelmiien railleszthetd tényallds, a joggyakorlat ezzel adds

marad. Azonban az elektronikus zaklatas egyes esetekben a zaklatas®” tényallasanak mindsiil,

nem kiilonithetd el, kiillondsen a telekommunikacios eszkozzel elkovetett esetekben: példaul

% Domonkos Katalin: Cyberbullying: zaklatas elektronikus eszkozok hasznélatival. Alkalmazott pszichologia
2014/14(1) 60.0.

Péli-Téth Viktoria: Kortars online zaklatds, a cyberbullying jelenség. In: Elek Baldzs — Fazsi Laszl6 (szerk.): Az

itélomesterség dillemai. Tanulméanyok Dr. Remes Zoltan biré emlékére, Debrecen, Printart-Press, 2015. 39-40.0.
7 Btk. 222. § (1) Aki abbdl a célbdl, hogy mast megfélemlitsen, vagy mas maganéletébe, illetve mindennapi
életvitelébe onkényesen beavatkozzon, Ot rendszeresen vagy tartdsan haborgatja, ha stulyosabb biincselekmény
nem valosul meg, vétség miatt egy évig terjedd szabadsagvesztéssel biintetendo.
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az un. ,,happy slapping” esetén, amikor a sértett bantalmazasat képekre vagy videora rogzitik,
majd ezt a kozosségi oldalra feltoltik.®

Az 1j Btk. 1étrehozott olyan uj tényallést is, amely a 21. szdzadi kihivasoknak megfelelden
biztositja a maganszféra védelmét. 2013 ota hatalyos a becsiilet csorbitasara alkalmas hamis

hang- vagy képfelvétel készitése, illetve annak nyilvanossagra hozatala (Btk. 226.§/A-B).

A szabad, tavoli és gyors kommunikaciot kihaszndljak azok a beteges pedofil hajlamu
személyek, akik az anonimitds mogé rejtve ilyen modon (is) ismerkednek a kiskortuakkal.
Nem sziikséges, hogy 6vodak, iskolak, diszkok elott alldogalva, felfedve kilétiiket keressék a
kapcsolatot kiskoruakkal. Az Interneten a kiskoruak legveszélyeztetettebb helye az un. chat-
szobak, illetve a mar széleskorben elérhetdové valt mobil eszkozok és azok applikacidi,
amelyek segitségével konnyedén a gyermekek csatlakoznak a kiilonbozd kozosségi
oldalakhoz (Facebook, Twitter, Instagram stb.), kozvetlen kommunikéciot biztositd
alkalmazasokon (pl. WhatsApp) keresztiil lizeneteket valtanak. Az n. ,,grooming” jelenség, a
gyermekek szexualis célzatu kapcsolatfelvétele egyre veszélyesebbé valt a technoldgiai
fejlodésnek koszonhetden, mert a gyermekeknek komoly sérelmet lehet okozni online is €s
ugyanolyan kockazatnak vannak kitéve, mint a valé életben példaul a ,,screen-to-screen” chat
vagy webkamerdval torténd videokommunikacié soran szemtanui lehetnek vagy konnyen
rabeszélhetdk kifejezetten szexualis tevékenyég tantsitdsara a kamera elott, és tovabb neheziti
a helyzetet, hogy ezek a funkcidk mar szélesebb korben, a mobil alkalmazasokon keresztiil is
elérhetdk.®
A pedofil személy bekapcsolodik barmely kommunikaciés lehetdségben egy-egy
beszélgetésbe, majd az egyik résztvevot, akit mar ismer, vagy szimpatikus szamara, azt
»privibe hivja”, azaz olyan (privat) beszélgetd csatorndba, amelyben csak ketten
tarsaloghatnak tovabb (chaten, Facebookon, skype-on stb.). A legtdbb esetben a grooming
kezdeti folyamata részét képezi az un. ,,sextortion”, vagyis a szexualis zsarolds. Az elkovetd
a gyermek bizalméba férkdzik gy, hogy példaul a felndtt fiatalkorinak adja ki magat és
baratkozik, gyakorta képeket kiild a kiskortak, amelyeken a szex, mint jaték, mint vidam
csinytevés szerepel, ezzel probal kedvet csindlni €s majd az 4ldozatrol is kér kompromittald
képeket, amelyet kovet a zsarolds. A sextortion lényegében azt jelenti, hogy az elkovetd

kényszeriti, zsarolja az aldozatat, hogy szexudlis szivességet teljesitsen a részére, vagy

68 Monori Zsuzsanna Eva: Zaklatas-e a cyberbullying? In Medias Res 2016/2. 252. o.

% Lanzarote Bizottsdg véleménye a Lanzarote Egyezménynek és indoklasinak a 23. cikkével kapcsolatban
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=090000168046eb
c8[2016.12.21]
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tovabbi kompromittalé képeket vagy videdkat kiildjon magérol, amennyiben a kérésnek nem
tesz eleget, akkor a mar birtokaban 1évo felvételnek a megosztasaval fenyeget (pl. a kozosségi
médian keresztiil), és ezzel mdr irdnyitdsa ald vonja a gyermeket.”’ Kihasznalva a gyermek
naivitasat, a ,,ko6zos (zenei, film, futballklub stb.) érdeklddésre”, a ,,k6z0s titkokra”, aprobb
ajandékok adasara (kabalafigurak, filmplakatok, futballklub mezek, salak stb.) hivatkozva
talalkozdt kér a kiskorutol, €s ezen a taldlkozon eléfordul az Gn. randi erdszak (date rape).
Majd a kierdszakolt randevun a pedofil — gyakorlati eset bizonyitja, sajnos - hogy arra fog
hivatkozni, miszerint a gyermeke, unokaja beteg és gydgyulasat segitené, ha meglatogatna ot
a lakédsan. De ugyanigy ismert az is, amikor édességet, siiteményt kinalva, amikor a gyermek
kezei foglaltak, kezdi a pedofil fogdosni a gyermeket.

A biintetdjogi mindsités, az életkorok ¢és elkdvetési mddok sokrétiisége miatt tobbféleképpen
lehetséges:

Ha az elkovetd a szexualis kényszeritést erdszakkal, illetve az élet vagy a testi épség elleni
kozvetlen fenyegetéssel koveti el, védekezésre vagy akaratnyilvanitdsra képtelen allapotat
szexualis cselekményre hasznalja fel akkor a szexudlis erdszakért felel (Btk. 197.§).

De biintetendd akkor is, ha a kényszerités nem mindsiil a fentiek szerint, akkor szexudlis
kényszeritésért felel (Btk. 196.§).

Ha a sértett 12. életévét nem toltotte be és erdszak, valamint fenyegetés hidnyaban tortént a
szexudlis cselekmény, akkor a védekezésképtelenre allapotra tekintettel (amely praesumptio
juris et de jure) szexudlis erdszak alapesetéért felel az elkovetd (Btk. 197.§ (1) bekezdése).

Ha erdszak és élet, testi épség elleni kdzvetlen fenyegetéssel torténik, akkor mar ugyanezen
blincselekmény mindsitett esetéért vonando felelosségre (Btk. 197.§ (2) bekezdése).

Ha a sértett 14-18 év kozott van, akkor, ha a szexudlis cselekményt erdszak, élet, testi €pség
elleni kozvetlen fenyegetés elozte meg, akkor a szexudlis erdszak mindsitett esetéért felel az
elkovetd (Btk. 197.§ (3) bekezdése a) pontja).

Ha a sértettel szembeni kényszerités nem mindsithetd az eldzoek szerint, akkor a szexualis
kényszerités mindsitett esetéért felel. (Btk. 196.§ (3) bekezdése a) pontja).

A 12-14 év kozotti sértett esetében a szexudlis cselekmény szexualis visszaélésként

értékelendo (Btk. 198.§ (1) bekezdése).

70 EUROPOL - Internet Organised Crime Threat Assesment (IOCTA) 2014. 30. o.
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A ,randi er0szak™ (date rape) megelozése

A gyermekek vilaghaldon vald bongészését, kommunikacidjat nem lehet, és nem is
szabad megtiltani.

A sziilok kotelessége az, hogy dva intsék gyermekeiket az ismeretlenekkel torténd
kapcsolatfelvétel redlis veszélyére!

Legyen ez az egyik, ha nem a legnyomosabb érv arra, hogy a sziilok belemélyedjenek a
szamitogép, az Internet vilagaba.

Ugyanigy a szamitastechnikai ismereteket oktaté, vagy mas tanaroknak is
figyelmeztetniiik kell a kiskoruakat erre!

Az Internet-renddrség, ahogy teszi is, a chat-szobdkat kell ellendriznie, megprobalva
kiszlirni a tobb szdz, vagy tobb ezer chatelébdl a pedofil céllal odalatogatdkat.

Rendkiviil stulyos veszélyeket rejt a gyermekpornografia megjelenése a vilaghalon.
Megaldzo, megszégyenitd és egészséges fejlodésiikre rendkiviil negativ hatdssal van, ha
ezekkel a képekkel taldlkozik. Felndttek perverz, beteges vagyainak kiszolgaltatott
kiskoruakrol késziilt képek kertilnek a barki altal elérhetd haldzati oldalakra, szerverekre. E
perverzidra sajndlatosan, tizlet épiil (pénzért adhatok - vehetok, nézhetdk a fényképek és a
videdfelvételek), sOt a szervezett blinozés egyik jovedelemszerzd tevékenysége.

A gyermekeket abrazold pornograf felvételekrol az életkor, a készités ideje, helye nem
azonosithatd, azok rossz mindségliek, eltorzitottak, hamisitvanyok (pl. felnottkoruak arcat
hamisitjak). Mindezek a blincselekmény bizonyitasat megnehezitik.

A Dbiintetéjog tobb magatartdst mindsit bilincselekménynek e korben (Btk. 204.§ (1)
bekezdése).

Megszerzés: a kép-, fényképfelvétel barmilyen magatartassal, modon torténd birtokbavételét
jelenti. Akér a valdsagos-, akdar a virtudlis térben ingyenesen-, vagy visszterhesen, lopéssal,
rablassal, csaldssal, cserével stb., barmilyen technikai megoldassal.

Szamitogépes kornyezetben idetartozhat a haldzatrdl torténd letoltés szamitogépre-, vagy
valamely adathordozora, szamitdgéprdél szamitdégépre, adathordozéra torténd masolas,
adathordozorél adathordozodra torténd masolas, memdriakartya beolvasidsa szamitogépbe,
nyomtatdba, adathordozd, memoriakartya birtokbavételével stb.

Tartas: a kép- és fényképfelvétel tényleges birtoklasat jelenti, késziiljon az barmilyen
technikai megoldassal késziilt is, illetdleg tarolt, megjelenitett.

Készités fogalman az ilyen targyu video-, film- valamint fényképfelvételek barmilyen
technikdval torténd eloallitdsat, megjelenitését értjiik. Mivel a grafikai dbrdzoldsra nem utal a

torvényhely, igy a kiskorurdl késziilt pornograf grafika kiviil reked a tényallas keretein.
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A forgalomba hozatal nemcsak e felvételek atadasa, ajandékozéasa jelenti, hanem tag
értelemben minden olyan magatartast, amellyel mdsok szdmaéra hozzaférhetdvé teszi a
felvételt. A kereskedés a forgalomba hozatalndl szélesebb korii tevékenység, mely magaban
foglalja az ilyen felvételek forgalmazasaban vald kozremukodést (pl. szervezést, kozvetitoi
tevékenységet, e felvételek tovabbitasat stb.).

Biintetend6 az ilyen cselekményekhez nyujtott anyagi eszk6zok szolgdltatdsa is, ez feldleli e
tevékenységhez valo pénz-, és technikai eszk6zok (pl. szamitdgép, barmilyen fényképezdgép,
filmfelvevo, videdfelvevd, vagy képolvaso) biztositasat az elkdvetd szamara. (Delictum sui
generis fizikai blinsegédi alakzatot hataroz meg (Btk. 204.§ (3) bekezdése).

Még stlyosabban mindésiil, ha a sértettet szexualis tartalmi miisorba szerepelni hivjak vagy
szerepeltetik.

Tovabbi mindsitett esetek:

- tizennyolcadik életévét be nem t61tott személyt vagy személyeket pornograf felvételen vald
szereplésre felhiv,

- olyan pornograf misoron vesz részt, amelyben tizennyolcadik életévét be nem toltott
személy szerepel vagy ilyen személyek szerepelnek,

- tizennyolcadik életévét be nem t6ltott személy vagy személyek pornograf miisorban vald
szerepeltetéséhez anyagi eszkdzoket szolgaltat.

- Aki tizennegyedik életévét be nem toltdtt személyrdl vagy személyekrol pornograf felvétel
készitéséhez, forgalomba hozatalahoz vagy az azzal val6 kereskedelemhez sziikséges vagy azt
konnyitd feltételeket biztositja, vétség miatt két évig terjedd szabadsagvesztéssel biintetendd

(Btk. 204.§ bekezdéset).
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Kiberterrorizmus

A valés térben vivott harcok mellett vagy helyett uj ,,fegyver” jelenik meg, a
terroristak a virtudlis teret ugyanugy hasznaljak vagy visszaélnek azokkal, mint mas
felhasznalok.

A virtudlis tér nem sziikiil le a Surface-webre, sot a rendkiviil veszélyességli cselekmények a
Dark-weben (Tor-szervereken) torténnek (fegyver-, kabitdszeriizletek, ,,bérgyilkos” bérlése,
hamis okiratok kérése, készitése stb.). Sot, a virtualis térben vivott harc lehetdségét mar
allamok is hasznaljak.

A szamitégépes haldzatok, és kiilondsen az Internet, amely a halozatok hélézata’!, a gyors,
nagy tomegli adatatvitel adottsiga, az anonimitds’? relativ fenntarthatdsdga, a vilaghalo
viszonylagos ellendrizhetetlensége, a véleménynyilvanitas és kommunikacidé szabadsaga ¢&s
szabadossdga. Mara az Internet logisztikai és operacids tdmogatiasara is alkalmas. A

multimédids eszkdzok sokrétiiségét jelzik, pl. sokkold lefejezések bemutatasa.

A valosagos és a virtudlis tér terrorcselekményei céljaiban és motivumaiban ugyanazok:

- Allami, politikai, etnikai, vallasi stb. célok és egyes elszigetelt, széls6séges csoportok céljai.
A célpontok a tdmadésok iranyat és modszereit is jelzik.

- Az Internet, mint média kiilonosen alkalmas a terrorszervezetek szamara a figyelem
felkeltésére, mivel tobb szazmillid felhasznald bongész az Interneten.

- Valds térben a terrorcselekmények szimbolikus értelmiiek, bar az Interneten a célpontok
lesziikiilnek az ellenségnek tartott elektronikus adatfeldolgozo- €s atviteli rendszerek ellen.

- Az Interneten keresztiil vivott harcban a terrorszervezet neve altalaban nem, de a terrorista
arca relative rejtve marad. Ténykedésérol, mas azonositojardl (dlnév, monogram, trikkkok, IP-
szam stb.) tudomast szerezhet a vilag, de beazonositasdhoz mas eszkézdkre van sziikség.

- A HTML-oldalak széles technikai eszkoztarat (szines video- ¢&s képfelvételek,
sztereOhangzasban, jelenetek  jrajatszdsaval, lassitasaval, stb.) is felhasznaljak

propaganddjukra, a veliik egyet nem értdk megfélemlitésére, sokkolasara.

"I Az Internetet is a katonai kutatas hivta életre.1957-ben az akkori Szovjetunié az {irbe juttatott szputnyik
fellovésével jiizent” az Egyesiilt Allamoknak és szovetségeseinek, hogy nagy hatétivolsagl rakétdi immar
barmit elérnek. Erre valaszol az USA a hadseregének vezénylési pontjait biztonsagi okokbdl megtobbszorozte €s
ezeket foldalatti kabellel kototte Ossze. Késobb erre a hdldzatra csatlakoztak mas katonai intézmények,
egyetemek.

72 1asd részletesebben: Dr. Jarmy Tibor: Fantom.net — avagy anonimités az Interneten Beliigyi Szemle, 2002. 40.
évf. 4. szam 151-159. o.
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Internet, mint a propaganda eszkoz a terroristak céljaihoz:

A Surface Web-feliileten:

- Hirszolgalat: naprakész politikai, gazdasagi ¢s mas informaciok.

- Propaganda: a tobbnyelvi, teljes korti multimédids tajékoztatas nyujtasa.

- A multimédias lehetOségek teljes eszkoztaranak felhasznaldsaval informaciokat, és nyilvan
dezinformacidkat kozolnek a szervezetiikkrdl, ténykedésiikrdl, eszméikrdl (sikereiket,
befolyasukat, taglétszamukat eltulozzak, vesztéségiiket, jelentéktelenségiiket
elbagatellizaljak).

- Gyakorta nem terrorszervezet neve alatt, de 1ényegében annak a propagandajat folytato
(,,fedd”), vagy azzal szimpatizans weboldalak talalhatok az Interneten.

- A propaganda eszk6ze a megfélemlités is (akcidik-, tuszok kivégzése, bosszu bemutatdsa)
eszkoze is lehet.

- Tagtoborzasra is alkalmasak a szdmitogépes haldzatok. Vonzd kivitelezésli, nem a
terrorszervezet nevén megjelend weboldalakon mélyen valldsos tartalmak vagy a fiatalokat
megcélzd opcidk igen gyakoriak, pl. kiterjedt a fajlcsere, vagy fajl-letoltés lehetosége
kordabban pl. palesztin weboldalak, ahol sokszor az egyesiilt dllamokbeli bemutatd eldtt

lehetett elérni filmeket) - mér csak az ellenségnek tartott orszagok ,,bosszantdsara”.”

A szamitogépes halozatok alkalmas terrortamadasok végrehajtasahoz (terheléses
tamadasok, ,,férgek”-, logikai bombak-, trdjai-, virusprogramok az altaluk ellenségnek tartott
orszag elektronikus adatfeldolgozo- és atviteli rendszerei ellen, illetdleg az ellenségnek tartott
weboldalak defacelése propaganda €s dezinformacid terjesztése céljabol).

A gyors, anonim akar legdlis, akar illegalis pénziigyi miiveletek, tranzakciok akciok,
terroristdk  finanszirozdsdhoz, a pénzmosds végrehajtdsdhoz. Online kaszindk,
segélyszervezetek legalisan miikddnek az Interneten, ahové legdlisan fizetnek be, 4m onnan a
pénz a terrorcsoportokhoz (vagy mas szervezett blindzoi csoporthoz) megy. Kiderithetetlen €s
felbecsiilhetetlen mennyi pénz mozog ,,feketén” a szamitégépes halozatokon, nem is csak a
nyilvanos web-feliileten keresztiil az elérhetetlen orszdgokba, szigetekhez. Az Internet
szdmtalan pontjan {itk6zhetiink olyan oldalakba, ahova a belépés jelsz6 vagy mds azonositot
igényel (tipikusan ilyenek a web-feliiletrdl is elérhetd FTP-szerverek). Egyébként ezek az

oldalak a search engine cache taraban sem érhetdk el, igy abszolut bennfentesség sziikséges

73 http://boingboing.net/2003/08/20/palestinian-p2p-netw.html [2016.09.30.]
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az ilyen oldalakhoz. Egyébirant a szakirodalom ezt az esetet ,forditott pénzmosas”-nak
nevezi.”*

A halézati kommunikdcid lehetdséget nyujt az ellenségesnek tekintett szamitogépes
rendszerekben kezelt adatok, informdaciok kikemlelésére is. Az adatok, felhasznalok aktvitasai,
a rendszer mikodése kikémlelésének egyik legtijabb eszkéze a Flame vagy Gauss malware-
ek, amelyek tulajdonképpen egyesiti az eddig ismert és hasznalatos spywarek ,,tudasat”.

Az egymas kozotti, és a kiviilallokkal torténd kommunikacio gyors és kodolt formaban
megvaldsuld lebonyolitasdhoz az Internet idedlis terep. A terrorszervezetekhez tartozok
tipikusan Internet-kavézdkban kommunikalnak egymassal (akar azonos idoben a vilag
kiilonb6z6 pontjain), vagy fogadjak e-mailes lizeneteiket, tovabba ezek az anonim Internetes-
helyek idealisak a virus-, tovabba mas pusztitd programok feltoltéséhez a vilaghalora.

Az elektronikus levél, a chat, a fajlcsere, a telefon, a web- és FTP-oldalak, mint hirdetétablak
mind-mind a terroristak szolgdlatdra allnak, mozgosithatjak az in. alvo tigyndkoket, az akcidk
egyeztethetok stb. Varhatéan a tomeges latogatottsaggal bird chat-szobakban (sport, szex stb.)
talalkoznak™ a terroristak. A kétoldalu kommunikacié mellett titkos informacidk kiildésére a
weboldalak kivaléan alkalmasak. A szteganografia szerepe felértékelodik. Egy-egy
weboldalon titkos tizenet is elrejthetd szoveg-, kép-, hang-, videdfjlban. Ma egy a biztos,
hogy nem biztos, hogy az a tartalom van, amit latunk egy weboldalon. Ugyanis ma mar szinte
»gyerekesiny” lizeneteket egy artatlan képfajlban, szovegfajlban, egy szovegben mas tartalmu
kédolt tizenetet elrejteni.

A terrorcselekmények elkovetését segitik azok az oldalak, amelyek pusztito fegyverek,
bombak hazilagos, egyszerl elkészitéséhez nytjtanak tanacsot. Elektronikus hirdetdtablakon,
chat-szobdkban lelhetdk fel tandcsok, illetve informacidk, ,,jo tanadcsok™ ahhoz, hogy melyik
weboldalon kaphatunk részletes leirast. Korabban a szatd-arabiai Muaskar el Battar (Katonai
tabor) 0jsdg ismertetdit toltotték fel angol arab nyelven, dbrakkal illusztralva a bomba-, és
fegyverkészités és hasznalatuk fortélyait. Az Gjsagot a helyi hatdsagok felszamoltdk, de a
feltoltott oldalak még elérhetdk.”

74 G4l Istvan Lészlé: A pénzmosas €s a terrorizmus finanszirozasa. Emlékkonyv Irk Albert egyetemi tanar
sziiletésének 120. évfordulojara. )
(Szerkesztette: Dr. Korlnek Laszlé — Dr. Kohalmi Laszlo — Dr. Herke Csongor.) PTE AJK Pécs, 2004. 39. o.

http://www. mtelcenter com/Qaeda-Targeting-Guidance-v1-0.pdf [2016 12 30.]
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Haboru a kibertérben

A kibertérben nemcsak magéanyos biin6zok, szervezett blin6zdi csoportok, ezen beliil
terroristak, hanem allamok is vivjak haboruikat. A kibertérben a hadviselés megel6zi, azzal
egyiddben zajlik vagy netan kovetik a valds térben vivott tdmadasokat.

Ahogy fentebb tobbszor utaltunk ra, a szamitdgépes haldzatokon is elkovethetok olyan
tamadasok, amelyek a valds térben is megvaldsithatok. Igy haborik esetében a célpont
felderitése, a kémkedés, a propaganda — hirverés az ellenség irdnyaban (informaciok —
dezinformacidok terjesztése), az ellenség/ellenzék hangjanak elfojtasa, az ellenség
kommunikéciojanak kiiktatdsa és egyéb cselekmények- természetesen mas eszkoézokkel, mas
technikai feltételekkel, mas mddon és é16 erével.’®

Ugyanakkor, akdr a kibertérben a fentiekkel paralel megvalodsithatok olyan
cselekmények, amelyek kibertérhez, szamitastechnikai eszkézokhoz kotottek, azaz e technikai
feltételek hidnydban nem hajthaték végre. E korben emlithetok a hacking (elektronikus
betorés), malware-ek (malicious software — rosszindulatu szoftverek) megosztdsa, célzott
feltoltése, terheléses tdmadas végrehajtasa, programok manipulédldsa, szabotalasa, e technika
teremtette kommunikacio (e-mail, video-kommunikacid) kiflirkészése, lehetetlenné tétele,
defacing és mas cselekmények.

A kibertérben valamennyi tamadas-tipust altalaban bdrmely felhaszndalo ellen és
tobbféle célbol el lehet kovetni. Potencidlis aldozat lehet minden olyan intézmény, szervezet,
amelynek tevékenysége dontd mértékben fiigg a szamitogépes haldzatok és adatbazisok
miikod6képességétdl.”” Azonban egyes tdmadas-tipusok jellemzdéen egy-egy felhaszndléi kor
ellen iranyul, igy példaul egy terheléses tamadast az atlag-felhasznaldnak altalaban nem kell
elszenvednie, de kritikus infrastruktirak vagy mas politikai, gazdasagi, katonai célpontok mar
veszélyeztettek lehetnek, hasonldoan a Stuxnet, amely egy meghatarozott miivelet
(urandusitas) szabotdlasara irodott, s amely hosszas elokésziilet €s alapos célfelderités eldzott
meg. De mivel a Stuxnet, és klonja (?),”® a DuQu mar ,,kinn van a szabadpiacon”, igy az a
technika-technoldgia, o6tlet, amely egyetlen célra, egyetlen miivelet megbénitdsara szolgal,

felhasznalhatd a katonai ellenség, a gazdasagi és a politikai ellenfelekkel szemben is.

76 Will Gragido — John Pirc: Cybercrime and Espionage. Elsevier Amsterdam-Heidelberg-London. 2011.3-5. o.
M. Chawki — A. Darwish — M.A. Khan — S. Tyagi: Cybercrime, Digital Forensics and Jurisdiction. Springer
International Publishing, Switzerland, 2015. 7-8. o.

Nagy Zoltan Andrés: Blincselekmények szamitogépes kornyezetben. Budapest, Ad-Librum Kiadd, 2009. 189-
191. o.

77NBH Evkonyv 2006. Budapest, 2007. 58. o.

8 Bar ma még nem (kdz)ismert, nincs arrdl informacid, hogy melyik malware volt eldbb, melyiket fejlesztették
ki a masikbol. Egyaltalan van-e koziik egymashoz.
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A Flame, a Gauss ¢s mas szuper kémprogramok pedig azt jelzik, hogy mar nemcsak egy-egy
alkalmazésra, miiveletre, személyre stb. vonatkozd informacidgytjtésre irt programok
1éteznek, hanem ennél Gsszetettebb, tobb funkcidt tudé programok is, amely minden olyan
informaciot 6sszegyljthet, ami az adatbazisrol, az adatkezelés menetérol, a felhasznaldkrol
nyujt egyszerre informacidkat.

A kibertérbe 1épéssel a hadviselés, és a terror is atlép egy hatart, - nemcsak a valosagban,
hiszen a hadviseld felek a velilk hadban all6 orszag teriiletét sértik meg, de - jelképesen is,
mivel a hadviselés egy Uj dimenziojat jelentik, amelyek a propagandatdl a pusztitasig
terjedhetnek, és amelyek akar onalléan, akar a valds térbeli harci tevékenységekkel egy
idében, azokat megeldzve, vagy kovetve azokat.

A szamitastechnika tehat hadviseld felek szdmara egyfeldl e cselekmények végrehajtasahoz 1j
eszkozt és/vagy helyszint nytjt, masfeldl 4 veszElyforrast is teremtett, mert védelmezni kell a
szamitogépes halozatokat, az azokat érd tdmaddsokat elharitani, és ha sziikséges ujraépiteni,
ujratelepiteni kell.

A virtualis térben végrehajtott tdmadasok lehetdségével a — fentebb idézett - clausewitzi
haboru fogalma is eltlinik, a habora fogalmat is ujra kell gondolni.

A hadviselés soran alkalmazhat6 informécios miiveletek elemei:

- 1élektani muveletek,

- katonai megtévesztés,

- miiveleti biztonsag,

- fizikai megsemmisités,

- elektronikus hadviselés,

- szamitogép-halozati miiveletek.”

Ez utobbi miiveletek koziil a szamitogép — halozati tdmadasokat emeljiik ki, bar haldzati
tdmadas lehet a web-tartalmak defacelése, amelynek célja a kdznyugalom megzavarasa,
lakossag megtévesztd tajékoztatasaval kdoznyugalom megzavardsa (a harctéri eseményekrol,
kiil- és belpolitikai torténésekrol), illetdleg cél lehet a megfélemlités is. Tovabba terheléses
tdmadds vagy egy-egy malware alkalmas a megtdmadott szamitogép miikddésének
szabotalasara, megbénitasara

A tamadéasok végrehajtdi — szemben egy atlagos kiberblincselekménnyel — felséfoku

képzésben részt vett, felkésziilt profik, akiknek ez a teriilet a hivatisa. Ma az Egyesiilt

" Haig - Kovdcs — Vanya: Az elektronikus hadviselés a SIGINT és cyberhadviselés kapcsolata. Felderitd
Szemle. Budapest, MK KFH 2011. 1-2. szdm 185. o.
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Allamoknak, Izraclnek és més nyugat-eurdpai orszagnak kiberhadserege van, amelyet
kiegészithetnek oOnkéntesek, akik magukkal hozzdk ismeretiikket, netdn botnetjeiket a
tamadasok végrehajtasahoz.

2007 aprilisaban zajlott le az adllamok k6zotti az els6 kiberhaborinak nevezheté (WW1 - Web

War 1) kolcsénds tamadas-sorozat.3

Az orosz-észt konfliktus okdul (iiriigyiil?) a szovjet
haborus emlékmiivek aprilisban torténd eltavolitasa és a kettds (koztiik orosz) allampolgarok
valasztasbol torténd kizarasa szolgalt. Oroszorszagban az észt politikai dontések ellen utcai
tiltakozasok ¢€s kibertérben habora zajlott. Orosz hackerek Internetes forumokon, blogokban,
bulletin boards-kon botneteket szerveztek, majd ezeket egyeztetve egy idoben hajtottak végre
tamadasokat észt miniszterelnok, miniszterek, kormanyzati szerverek ellen. A tdmadasok
néhany bank pénziigyi tevékenységét sikerrel zavartdk meg. A terheléses tadmaddsok
mindennap zajlottak. A kiberhaboru Gydzelem Napjan cstcsosodott ki, amikor is 95 Mbps
adatforgalmat regisztraltak. Naivitds volna azt hinni, hogy mindez orosz patrioték,
nacionalistak hazafias akcidja lett volna. 2008-ban a NATO a Cooperative Cyber Defence
Center of Excellence nevii ,hivatalt” hozott 1étre az észt févarosban, amely a kiberhdboru
koriilményeit vizsgalta.

Ugyanebben az évben izraeli ligynokok vezetd szir politikusok szamitdgépére
spyware-(eke)t telepitettek egy londoni szalloddban, amikor a politikusok laptopjaikat a
szobajukban hagyva eltdvoztak. A cél az volt, hogy a Sziridban titokban, észak-koreai
segitséggel ¢éplilo al-kibari atomerdmiirél minden informacidt begyljthessenek. Ezen
informaciok alapjan és az USA 1égi tdmogatasaval bombaztak le az Sziria északkeleti részén
épiil6 al-kibari atomerdmiivet szeptember 6-4n.®!

A 2008-ban vivott, 5 napos orosz — gruz haboru eldzménye az aprilis elején lezajlott NATO-
csucs, amelyen a tagallamok kozotti vita elodazta Ukrajna és Gruzia Szovetség Tagsagi
Akcidtervéhez (Membership Action Plan — MAP) torténd csatlakozéast. Ez a hatarozott
dontésképtelenség azonban Oroszorszagot arra batoritotta, hogy a két ex-szovjet orszag
NATO-hoz vald kozeledését (melynek vége a csatlakozas lett volna) megakadalyozza,
ellehetetlenitse. Oroszorszag terveit segitette az, hogy a gruz kormany folyamatosan nyomast
igyekezett gyakorolni Dé€l-Oszétidban és Abhazidban, és mar csak a haboru idépontja volt
kétséges. Oroszorszdg daprilisban, két izben is felderitd repiiléseket végeztek Abhdzia

légterében, a gépeket a gruz légierd artalmatlanitott. Majd majusban 400 katonat kiildott

80Clay Wilson: Botnets, Cybercrime, and Cyberterrorism: Vulnerabilities and Policy Issues for Congress. CRS
Reports for Congress, updated January, 2008. Washington, 7-9. o.
8http://www.spiegel.de/international/world/the-story-of-operation-orchard-how-israel-destroyed-syria-s-al-
kibar-nuclear-reactor-a-658663.html
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Abhazidaba vasutépités triigyével. Még a valds térben lezajlott orosz provokaciok sorat
gyarapitotta, a valdstérbeli konfliktus kirobbandsa eldtt julius végén terheléses tdmadassal
megbénitotta Miheil Szaakasvili gruz eln6k honlapjat, a weboldal tobb napig elérhetetlen volt.
Majd a valés térben kirobbant héboruval egy idében a kibertérben az Esztorszag elleni oridsi
adatozonnel darasztottdk el az oroszok a griz elndk, a minisztériumok, hirszolgaltatok
weboldalait. A forrdsok szerint az adataramlas a 800 Mbps-t is elérte. Néhany ellencsapds
detektalhatd volt a gruzok, illetéleg a Gruziaval szimpatizalok részérdl. Tobb griz weboldal
,,kOltozott” mas allamok szerveire, igy példaul az elnok weboldalat pl. az USA-ba tiikrozték,
de lengyelorszagi szerverekrdl is keriilt hivatalos graz tartalom Internetre. Ez volt az elso
alkalom, hogy a valds térbeli hadmiiveletekkel egy idoben, a kibertérben is tdmadas zajlott le.
Ugyanakkor mindenképp figyelmet érdemel az, hogy az orosz tamadasokhoz torok

telefonhaldzatot hasznaltak.
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A kéretlen kereskedelmi kiildemények (spam-ek)

Az Interneten zajlé szabad kommunikdcio egyik eszkoze, megvaldsuldsi modja az
elektronikus levél (e-mail). Barkinek irhatunk levelet, kiildhetiink mellékleteként - egyeldre
még nem tul nagy méretben (tipikusan 5 Mb.-nyi) - széveges, képi, zenei €s egyeb tartalmu
fajlokat tomoritetten, vagy tomoritetlentil. A levelezoprogramok zome biztositja azt, hogy
egy-egy levelet meghatarozatlan szdmu felhaszndlé megkaphasson, mar akinek az e-mail
cime ismert a felad6 szamara.

A spam elektronikus levél csatolt fajljaként érkezd nem kivant kereskedelmi
tajékoztatas (pl. reklam, kérddives felmérés). A sz6 a ndlunk is ismert szatirikus ,,Monty
Python's Flying Circus” brit tv-sorozat (1969-74) egyik epizddjaban hangzott el elészor. A
,» Vikingek jelenet”-ben, az étteremben betérd vikingek ételt rendelnek, mire a pincér, vagy a
valaszték-hianyt elkenddzve, vagy a brit éttermek egyoldalu vélasztékdra utalva a ,,spic pork
and ham” (fiszeres sertéshus, €s sonka) szavakat ismételgette tobbszor, mas-mas sorrendben,
amibol a vikingek a ,,spam” szot értették ki. Ez a poén képletesen utal a kéretlen levél
tartalmara, azaz ,tetszik, nem tetszik, ezt kapjuk”. Korabban kissé nehézkes elnevezéssel birt
a spam. Unsolicited Commercial Email (UCE)-nek Unsolicited Bulk Email (UBE)-nek

nevezték.

Akarcsak a valdsagos térben a postaladakat elhalmozo reklamok, reklamujsagok, tigy virtualis

érben az elektronikus postalddat teliti ez az ,,elektronikus szemét”.

A spam-ek okozta problémdk:

E-mail cimiinket olyan személy hasznalja, akinek nem bocsatottuk rendelkezésre, azaz ebben
az esetben visszaélnek e-mail cimiinkkel.

Zaklatja a felhasznaldt a szamara érdektelen levél.

A szex-, kabitoszert népszeriisitdé és egyéb oldalakra hivé reklam a kiskort felhasznalo
szamara jelent veszélyt.

Ahogy a valosagos térben a postaladat eltomitik a reklamujsagok, kiadvanyok, ugy a
levelezdprogramokat is telitik a spam-ek. A cégek, maganfelhasznalok nem olcséd szamitdgép-
1dejébdl vesz el a levelek betoltése, torlése. A cégek esetében a rendszergazdanak ad
mindennap munkat a spam-ek torlése a cég levelezorendszerébdl.

A nagy adatmennyiség egyben lassitja az Internetet.
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A spam-ellenes programok beszerzése, telepitése, karbantartasa (frissitése) koltséges,

idoigényes.

A spam-ek kiildoéi e-mail cimeinket legalis és illegalis formaban szerezhetik meg.

Az e-mail cimek legalis forrasai a valosagos térben a céges telefonkonyvek, szakmai és egyeb

kiadvanyok, névjegykartyak stb. ahol az adott névhez tartozd e-mail cimeket kozlik.

A virtudlis térben a hircsoportok (news group), elektronikus hirdetd tablak (bulletin board),

forum-rovatok, levelezési listdk archivumaiban, blog-bejegyzésekben, sajat weboldalon

olvashato e-mail cim.

Sajnos, a felhasznalok is gyakran szolgaltatjak ki feleslegesen e-mail cimiiket.

Kiilonosen:

- ha szerencsejatékban azonosithatatlan weboldalon nyeréssel kecsegtetnek,

- ha mindenféle hihetetlen arral kecsegtetd vasarlasi-, nyeremény- akciora jelentkeziink,
kérdoiveket toltiink ki,

- levelezodlistakra iratkozunk fel, aprohirdetésekre jelentkeziink e-mail cimiinkkel stb.

Technikai védelem lehetdségei a spam-ekkel szemben:

- spamszilird programok alkalmazésa,

- a levelezd programunkban letilthatunk bizonyos tartalmu jelzéssel érkezo levelet (pl.

make money (pénzkereset) fast money (gyors meggazdagodas), sex, porno, xxx (a pornograf
tartalom altalanos jeldlése), vagy — ha egy cimrdl érkeztek a spamek — akkor letilthatunk

cimeket is, azaz az onnan érkezd leveleket nem veszi at a program.

A spamekkel szembeni jogi védelem eszkoztara:

A nem kivant kereskedelmi tdjékoztatds visszaszoritdsdhoz (is) nyujt elvi Gtmutatast az EK
2000/31. sz. Iranyelve ,,A belsé piacon az informécios tarsadalommal Osszefiiggd
szolgaltatasok, kiilondsen az elektronikus kereskedelem, egyes jogi vonatkozasairdl”.
,Azokban a tagallamokban, amelyek engedélyezik a nem kivant kereskedelmi tajékoztatas
elektronikus levélben torténd kiildését, dsztonozni kell és meg kell konnyiteni a szakma altali,
a megfelel6 sziirésre iranyulo kezdemeényezéseket; ezen tulmenden sziikséges, hogy a nem
kivant reklamok minden esetben ilyenként egyértelmiien azonosithatoak legyenek az

dtlathatosag javitdasa és az emlitett szakmai kezdeményezések érvényesitésének megkonnyitése
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érdekében,; az elektronikus levélben kiildott nem kivant kereskedelmi tajékoztatas a cimzett

szamadra nem eredményezhet tovabbi kommunikdciés koltséget.” (30. pont)®?

A magyar szabalyozas szigoruan koveti az EK Iranyelv normativait, amikor 2001. évi CVIIL.
torvény ,,Az elektronikus kereskedelmi szolgaltatdsok, valamint az informacios
tarsadalommal 6sszefiiggd szolgaltatasok egyes kérdéseirdl”

A torvény 14.§(1) bekezdésében rogziti, hogy az informacids tarsadalommal Osszefiiggd
szolgaltatas felhasznalasaval kiildott reklamnak vilagosan, és egyértelmiien azonosithatonak
kell lennie, amint az hozzaférhetové valik az igénybe vevo szamara.

Kizardlag az igénybe vevl egyértelmi, eldzetes hozzdjarulasaval kiildhetd elektronikus uton,
levelezés soran reklam.

E rendelkezés ellendrzésére a 16. § (5) bekezdése a Hirkozlési Feliigyeletet jogositja fel, hogy
A (6) bekezdés alapjan 500.000 Ft-ig terjedo birsag szabhato ki.

A 2002/58 EK. ,,Az adatvédelemrdl sz6l6” Iranyelve mar hatdrozottabban fogalmazza meg a
felhasznalok védelmének sziikségességét, amikor kimondja, hogy ,biztositani kell az
elofizetdk maganéletének a védelmét a kéretlen, kozvetlen iizletszerzés céljat szolgald,
kiilonosen automatizalt hivoberendezés, telefax valamint elektronikus levél — beleértve a

rovid szdveges lizenetet — tjan tovabbitott kozleményekkel szemben.”®?

82 http://eur-lex.europa.eu/LexUriServ/site/hu/dd/13/25/32000L.003 1HU.pdf [2017.03.31.]
83 http://www.hte.hu/cd_rom/magyarweb_eu.html [2017.03.31.]
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Nyomozdstani alapok az informatikai blincselekmények korében

Minden szamitégép rendelkezik egy un. TCP/IP-vel (Transmission Control
Protocol/Internet Protocol). Az Internethez, mas halozathoz kapcsolt minden egyes
szamitdgépnek (host) egyedi azonositdja van, az un. IP szdm. Az IP szdm 4 darab pontokkal
elvélasztott 8 bites szam. Minden byte értéke 0 és 255 kozott lehet. Példaul: 195.199.100.65.
A vildgon nincs két szamitdgép, amelyeknek azonos IP-szdmuk van.

Egyszertiisitve a folyamatot, amikor a felhasznéld (kliens) 6sszekapcsolodik egy szerverrel, a
szerver azonositja magat a kliens felé, és forditva a kliens is azonositja magat a szerver felé.
Ha az azonositasok helyesek, akkor kérheté miivelet a szervertél. A szerver, amelyen
keresztiil kapcsolodik a halézathoz, rogziti (naplozza) azt, hogy melyik szamitogépen (azaz az
IP-szaméam), melyik felhaszndlo, mikor 1épett be, ott meddig tartézkodott, az Interneten
milyen weboldalt latogatott, mekkora és milyen adatalloményt tolt6tt le, milyen-e-mail cimre
irt, és milyen e-mail cimrdl kapott levelet stb. Figyelése, rogzitése (napldzésa) a letoltott
tartalomnak technikailag megoldhatd. Ezek az informdciok a bilincselekmény elkovetésének
bizonyitasat, és elkovetdjének azonositdsdt megkonnyitik. Bar a profi elkévetdk (pl. hamis
felhasznal6 névvel, €s mellé hamis IP szdm generaldsaval) megprobalnak rejtve maradni. A
nemtelen célokat kovetd felhasznaldk nagy eldszeretettel hasznaljak az anonim public proxy
szervereket, amelyek ,,m6gé” elbujhatnak. Ezek az a szerverek olyan orszagokban miikddnek,
amelyek a nemzetkozi bliniildézésben — diplomatikusan szélva — nem mindig partnerek. Az
anonim proxy-ndl egyel biztonsdgosabb az Ugynevezett distorting proxy. Ez a fajta proxy
nem csak, hogy nem adja tovabb az IP cimet, de szandékosan hamis IP-t szolgaltat. A
»legbiztonsagosabbak™ a high anonimity proxy-k. Ezek kifelé nem is proxynak mutatjak
magukat, a céljuk kifejezetten az felhasznalo IP cimének elrejtése. A terroristacsoportok sajat
biztonsaguk miatt, valamint a terrorelharitok miikodésének megnehezitése céljabol ,,utazd IP-
cimet” hasznalnak, amelyek a szerverek lokalizalasat, és azok gyors 1égi, vagy szarazfoldi
beavatkozassal torténd felszamolasat lehetetlenitsék.

Az ,utazdo IP-cimet” meg kell kiilonboztetniink a ,,dinamikus IP-cimt6l”, amely -
leegyszerlisitve — az Internet - szolgéaltatd, minden egyes csatlakozas soran kioszt a
felhasznalonak egy 0j IP cimet. Bar sok esetben ugyanazt. A nyomozati munkat a dinamikus
[P-cim nem neheziti, mivel a szolgaltatd naplozza a kiosztott [P-cimhez tartozo felhasznalot.
A nyomozas soran viszont gyakori nehézség az, hogy bar az IP szam alapjan az el6fizetd
neve, lakcime — pillanatok alatt — tisztdzhatd, &m az még mindig kérdés, hogy ki is hasznalta a

szamitogépet (€s az Internetet) az adott idépontban.
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Ugyanakkor azonositdsi problémat jelent az Internetre egy routeren keresztiili kapcsolodd
szamitogeép azonositasa. Kiillondsen a publikus, nyilt wifi haldzat esetében, amelyhez barki,
azonositas nélkiil csatlakozhat.

Ilyen esetekben a notebookot, tabletet hasznadld személy azonositasdhoz jo szolgalatot
tehetnek a helyiségben kihelyezett kamerak, amelyek rogzitik a tett elkdvetése idején a
helyiségben szamitdgépet haszndlok személyét.

Akar a vezetékes-, akar privat wifi haldzat hasznalata esetén a TC/IP szdm alapjan a
felhasznald, mint elofizetd neve, cime pillanatokon beliil kiderithetd, &m mindezen
informaciok csak valoszinlsitik azt, hogy ki haszndlta az adott idopontban a szamitdégépet.
Ennek kideritésére a ,,hagyomanyos” valos térbeli nyomozati megoldasokra kell tdmaszkodni,
ideértve szoveges tartalom feltoltése esetén a grafoldgiat.

A kiberelkovetdk, mivel az Internet az életteriik, més aktivitasban is jelen vannak. Lehetséges,
hogy kétségbevonhatatlan tudasuk, kozlési vagyuk, hencegésiik, tulzott magabiztossaguk
miatt mas forumokon (chat szobakban, twitteren, k6zosségi oldalakon) nyomokat hagynak
maguk utan (azonos szovegjegyek, hasonlatossagot felmutaté nick name-ek, felhasznaldi

nevek, nem alcazott IP-cimek stb.)

Elektronikus adatok, mint bizonyitékok a biintetéeljarasban

A szamitogépes kornyezetben elkodvetett bilincselekmények, nemcsak az anyagi
biintetdjog szdmara jelentettek 0 kihivast, hanem a biintetd- eljarasjog €s a kriminalisztika
szamdra is. A szamitégépes adatok "testetlensége", "lathatatlansdga"”, - mint ezen
blincselekmények egyik jellemzdje - az anyagi biintetéjogot 1j tényalldsok megalkotdsara
0sztonoztek.
Az elektronikus adatok, mint elektronikus impulzusok, mint bizonyitékok beszerzéséhez,
vizsgélatdhoz nem minden esetben nyujtanak kielégitdé megoldast a tradicionalis eljarasjogi
szabalyok. Ne feledjilk, hogy ezen '"testetlen", "lathatatlan" elektronikus adatok
megjelenitéséhez technikai eszkdzokre van sziikség.

A nyomozati cselekmények a kovetkezd elektronikus adatok megszerzésére
iranyulnak:
A. Elektronikus dokumentumok

Az elektronikus impulzusok jelolhetnek szoveg-, kép-, audio- és videofajlokat. Tartalmuk

szerint rendkiviil sokrétick lehetnek, funkcidjuk szerteagazd. Jelolhetnek vagyoni értéket,
személyes adatokat, vallalati nyilvantartdsokat, szerzoi alkotdsokat, kiilonbozd titkokat (pl.

allam-, szolgélati-, bank-, tizleti-, ado-) mas relevans tartalmat stb.
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B. Elektronikus nyomok

A szamitastechnikai eszk6zokon olyan — tipikusan iddlegesen — rogziilt adatok vannak,
amelyek a szdmitdstechnikai eszk6z miikodése kozben keletkeztek. Egy atlagos felhasznald
nem is szerez errdl tudomast. Ezek az ,.elektronikus nyomok” a szdmitastechnikai rendszer
miikodéséhez elengedhetetleniil sziikségesek.

Tobb program mikddése kozben ideiglenes allomanyokat hoz 1étre a szamitdgép hattér
tarolojan. Ezeket az adatokat a program befejezését kovetden torli. De a torolt adatok — ha
azokat nem irtak feliil ujabb adatokkal — visszaallithatd, elolvashatd egy masik egyszeri
programmal.

A visszadllitott adatokbdl szinte minden ismeret megszerezhetd, megismerhetd, amik a
nyomozashoz sziikséges.

Ilyen elektronikus nyomok nemcsak a szamitogép hattértaroldin vannak, hanem mas
szdmitastechnikai eszk6zon, periféridkon. Példaul megismerhetd, hogy egy nyomtatdval
készitett hamisitvany hany példanyban késziilt. A festékpatron hasznaltsdga elarulja a

kinyomtatott példanyok mennyiségét. Ugyanigy a scanner is visel arulkodd jelet.

C. Naplo- és regisztracids adatok

A szamitdgépes halozatba torténd bejelentkezést a szamitdgépen levd halozati programok
biztositjak.
Ahhoz, hogy az Interneten levd sokféle fajtaju, és teljesitményli szamitogép kommunikalni
tudjon egymassal, kell egy kozos szabvany. Ezen keresztiil az cserélik szamitdgépek az
elektronikus adatokat.
Bar tobb ilyen szabvany is van, a legelterjedtebb az un. TCP/IP protokoll (Transmission
Control Protocol over Internet Protocol). Leegyszerilisitve a kovetkezoképpen miikodik:
Minden az Interneten megjelend szamitogépnek van egy egyedi azonositdja, ez az un. IP
szam. Az adatforgalom kis csomagokra bontva torténik. A csomagok mindegyikére sok mas
adat mellett r4 van irva a kiildo és a cimzett IP szama. A csomagokat egyik gép tovabbitja a
masiknak, mig el nem jutnak a cimzetthez. A cimzett szdmitdgépe a megkapott csomagokat
sorba rendezi, kibontja, tartalmukat értelmezi. A rendszer eldnye, hogy teljesen eltérd
nagysagu, fajtaju szamitdgépek is képesek kommunikélni egymassal, és az oket 9sszekotd
halézati utvonal valamint annak technikai kivitelezése is tetszOleges lehet (telefonvonal,

tivegszal, mikrohulldm, mithold), s6t meg is valtozhat, akar a kommunikacié kozben.
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Napldzott fajlok lehetnek:
a kiilonb6z0 szervereken torténo fel- és letoltések,
a ki- és bejovo elektronikus levelek,
a postafiok elérését regisztrald adatallomanyok,
halozat-biztonsagi programok,

tuzfalak stb.

Az elektronikus dokumentumok minden esetben egy adathordozon keriilnek rogzitésre. Ez
lehet a szdmitogép hattértara, vagy hordozhaté adattarold (pl. floppy-, CD-, DVD-lemez, USB
RAM, memoria kartya, kiilsé tarold).

Ezek az eszkozok az elektronikus dokumentumokat szabvanyos formatumban taroljak.
Megorzik a rajta levd adatokat, akkor is, ha a szamitégépbdl kimasoljak azokat. Az
adattarolok egy része ujrairhatd (feliilirhato) pl. az egyre ritkabb floppy-lemez, vagy a CD-
RW-, DVD-RW, winchester, USB RAM, kiils6 tarold). Azaz a rajta levo adatallomanyok
gyorsan valtoztathatok, torolhetok. Az adattaroldk masik részét olyan eszkozok alkotjak,
amelyek nem valtoztathatok (pl. CD-R, DVD-R, DVD+R).

A CD-, és DVD-lemezek, de kiillonosen az USB RAM kis mérete miatt — pl. egy
gyufasdobozban is - konnyen elrejthetdk, megtaldlasuk nehézzé valhat.

Az elektronikus dokumentumok, €s nyomok — jellemzden — a szamitégép winchesterén
keletkeznek.

Szintén a szamitogép winchesterén keletkeznek a naplofajlok is.

A naplofajlokat tobbféleképpen lehet csoportositani. Mi most azt a tipizalast valasztjuk, amely
a biintetdeljaras céljat szolgalja.

1. Azok az elektronikus adatok, amelyek a szamitogép-, vagy szamitogéprendszer
miikodésérol szolgalnak informaciot, vagy a rendszer védelme érdekében keletkeznek stb.

2. Azok az elektronikus adatok, amelyeket amiatt napldzzak, mert térvény, mas jogszabaly

irja eld. (P1. Internet-, vagy tavkozlési szolgaltatok esetében.)

Ha a nyomozd hatdsag észleli, hogy valamelyik szamitogépes hdlozaton, FTP-szerveren,
weboldalon stb. jogsértés tortént, akkor megkeresi a szolgaltatot.

A megkeres€s célja az, hogy a regisztracios és napld adatokbdl az elkovetdre vonatkozo
informaciokat beszerezze. A regisztracios adatokbdl kideriil, hogy a gyanusitott milyen
informaciokat adott meg regisztracio soran (pl. név, lakcim, telefonszdm, mas elérhetdség

stb.).
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A napl6 adatokbol pedig megismerhetd az, hogy az adott felhasznalo:
mikor, melyik szerverrel 1étesitett kapcsolatot. Melyik weboldalt latogatta, onnan milyen fajlt
(szoveg-, kép-, audid-, vagy videdfijlt), milyen méretben toltott fel, vagy toltott le. Hova,
milyen e-mail cimre irt levelet, mikor, milyen e-mail cimrdl kapott levelet, az e-mail cimet
rejtd nevet, az e-mail cim IP szama stb.
A szolgaltatdk esetében a magyar Biintetoeljarasi torvény megdrzési kotelezettséget is eloir.
Elektronikus levelet is biztositania kell. Irrelevans az, hogy az e-mail eljutott-e a cimzetthez,
vagy sem.
Megkeresés esetében a kodolt, rejtjelezett, mads moddon titkositott adatokat értelmezhetd
formaban kell atadni a nyomozo6 hatésagnak.
Az adatszolgaltatast minimum 8, maximum 30 napon belil kell teljesiteni. Vagy kozolni kell,
hogy milyen torvényi rendelkezEs alapjan nem tehet eleget a megkeresésnek.
Az inkriminalt adatok torténhetnek az adathordozd lefoglalasaval, a winchester kiszerelésével
¢s lefoglalasaval, a winchesteren tarolt adatok egyszer irhaté adathordozora torténd
kimasolasaval, csekély adatmennyiség esetében - pl. egy konyvtardllomany esetében — a
monitoron megjelenitve, annak lefényképezésével.

A szamitogépes nyomozas hatékony megvalosulasahoz sziikség van jol felkésziilt (és
megfizetett) szakembereknek. Felkészitésiikon nem szabad takarékoskodni. A blin6zdk elott

kell jarni, nem mogottiik.

Az 1j biintetdeljarasrdl szOol6 torvény mar kiilon nevesiti az elektronikus adatot is a
bizonyitasi eszkozoknél. 205. § (1)-(2) értelmében elektronikus adat a tények, informaciok
vagy fogalmak minden olyan formaban valo megjelenése, amely informdacios rendszer altali
feldolgozasra alkalmas, ideértve azon programot is, amely valamely funkcionak az
informacids rendszer altal vald végrehajtasat biztositja. Ahol a térvény targyi bizonyitasi
eszkozt emlit, azon a torvény eltérd rendelkezése hidnyaban az elektronikus adatot is érteni
kell. Az elfogadott torvény Indoklasa szerint korabban az egyes biintetdeljarasi cselekmények
szabdlyozasaban az elektronikus adat kategoridja nem minden esetben volt kezelhet6 a fizikai
bizonyitasi eszkozokre kozos rendelkezések alkothatok, ott a torvény eltérd rendelkezés
hidnydban az elektronikus adatot 1is targyi bizonyitasi eszkozként kezeli. A
kényszerintézkedések kozott tovabbra is szerepel az elektronikus adat ideiglenes
hozzaférhetetlenné tétele, amely az elektronikus hirk6zl6 haldzat utjan kozzétett adat feletti

rendelkezési jog ideiglenes korldtozasa és az adathoz valé hozzaférés ideiglenes
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megakadalyozasat jelenti, amit kizarélag birésag rendelhet el. Az elektronikus adat ideiglenes
hozzéaférhetetlenné tételét akkor lehet elrendelni, ha az eljards olyan koézvadra iildézendd
blincselekmény  miatt  folyik, amellyel kapcsolatban elektronikus adat  végleges
hozzaférhetetlenné tételének van helye, és az a blncselekmény megszakitisa érdekében
sziikséges. Az elektronikus adat  ideiglenes hozzaférhetetlenné tétele elrendelheto:
az elektronikus adat ideiglenes eltavolitdsaval, vagy az elektronikus adathoz valé hozzaférés
ideiglenes megakaddlyozéasaval, elobbi eredménytelensége esetén (335.§ (1)-(4)). Tovabba
kiegésziil egy 1j rendelkezéssel a felhivas az elektronikus adat onkéntes eltavolitdsara, amit az
ligyészség és a nyomozo hatésag kezdeményezhet, ha az a biintetdeljaras érdekeit nem sérti,
azonban ennek a teljesitése nem kotelezd ereji (338.§). A lefoglalas szabalyai kozott kiilon
szerepel az elektronikus adat lefoglalasara és a megdrzésére kotelezésre vonatkozd
rendelkezések (315-318.§). Az elektronikus adat ideiglenes eltavolitasa ¢s az elektronikus
adat megdrzésére kotelezés egyiittesen is elrendelhetd.

A Btk. az elektronikus adat végleges hozzaférhetetlenné tételét mint intézkedést
szabalyozza a 77.§ (1)-(2) bekezdésében: hozzaférhetetlenné kell tenni azt az elektronikus
hirk6z16 halézaton kozzétett adatot,

a) amelynek hozzaférhetdvé tétele vagy kozzététele blincselekményt valdsit meg,

b) amelyet a blincselekmény elkovetéséhez eszkoziil hasznaltak, vagy

c¢) amely blincselekmény elkovetése utjan jott 1étre.
Az elektronikus adat végleges hozzaférhetetlenné tételét akkor is el kell rendelni, ha az
elkovetd gyermekkor, koros elmeéllapot, vagy torvényben meghatirozott biintethetdséget

megsziintetd ok miatt nem biintethetd, illetve ha az elkovetdt megrovasban részesitették.
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Nemzetkozi dokumentumok és szervezetek a szamitastechnikai biinozes elleni
kiizdelemben

A hatékony fellépés ezzel a bilincselekmény tipussal szemben megkoveteli a
nemzetkozi blnligyi egyiittmiikodést, illetve a biintetdjogszabalyoknak a nemzetkozi
Osszehangolasat, a sziikséges minimumszabalyoknak a megalkotasat. A kovetkezokben a
nemzetkdzi szabalyozast és szervezetek mutatjuk be, amelyek a szdmitastechnikai blin6zéssel
szembeni kiizdelmet erdsitik. Az informécids rendszerek felhasznaldsdval elkovetett
blincselekmények szama is fokozatosan novekszik évrdl évre, és emiatt kiillondsen fontos,

hogy a jogalkotdk is gyors litemben tudjanak valaszolni ezekre a valtozasokra.

OECD jelentés

Az els6 fontos nemzetk6zi jogi dokumentum a Gazdasagi Egyiittmiikodeési és
Fejlesztési Szervezet (OECD) altal 1986-ban kibocsatott jelentése volt, amelyben
irdnymutatdst kivantak adni a szadmitégépes kornyezetben elkovetett bilincselekmények
megismeréséhez és a kodifikacid elosegitése volt a cél. A biintetendd cselekményeket a
kovetkezdképpen rendszerezte a szamitdgépes csalas nélkdil:

a. szamitdgépes adatok és/vagy programok bevitele, mddositasa, torlése vagy elrejtése
jogtalan vagyoni eszk6zok vagy mas értékek megszerzése céljabdl;

b. szamitogépes adatok €s/vagy programok bevitele, modositasa, torlése vagy elrejtése
hamisitas céljabol;

c. szamitogépes adatok és/vagy programok bevitel, modositasa, torlése vagy elrejtése
vagy a szamitogépbe torténd barmely mds beavatkozas abbdl a célbdl, hogy a
szamitogépes vagy telekommunikacids rendszerek funkcioinak megakadalyozasa
céljabdl;

d. a védett szamitdogépes programok tulajdonosai exkluziv jogainak megsértése a
program jogosulatlan hasznositdsa vagy forgalomba hozatala révén;

e. aszamitdgépes vagy telekommunikacios rendszerbe az arra jogosult engedélye nélkiil
vagy a biztonsagi intézkedések megsertésével vagy mads tisztességtelen vagy blinds

szandékkal torténd belépés vagy annak lehallgatésa.

Az Europai Tandcs 9. (89.) és 95. (13.) szamu ajanldsa
Az elsd unidés dokumentum az Eurdpai Tanacs (a tovabbiakban: ET) 9 (89). szamu

ajanlasa (Computer-Related Crime), amely tartalmaz egy minimum listat. Ez a lista
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iranymutatdsul szolgadl a tagdllamok jogalkotéi szdmdra, amennyiben ilyen tipusu
blincselekmény esetében 11j jogszabalyokat hoznak, vagy a régiek keriilnek atalakitasra, akkor
abban az esetben kotelezve vannak arra, hogy az ajanldssal 6sszhangban jarjanak el.
A minimumlista a kdvetkezOket tartalmazza:

- aszamitdgépes csalés,

- aszamitdgépes hamisitas,

- aszamitogépes adatokban és programokban torténd karokozas,

- aszamitdgépes szabotdzs,

- ajogellenes behatolas: a szamitdgépes rendszerbe vagy halozatba térténd jogosulatlan

bejutés a biztonsagi intézkedések megsértése révén,

- ajogellenes titokszerzés,

- védett szamitdgépes programok jogellenes masolasa.
Tovabba tartalmaz egy fakultativ listat is, amelynek az elemei pedig a kdvetkezoek:

- A szamitégépes adatok és/ vagy programok megvaltoztatdsa,

- A szamitégépes kémkedés,

- A szamitdgép jogellenes haszndlata,

- Védett programok jogellenes hasznalata.

Az ET. 95. (13.) szamu ajanldasa pedig az informacios technoldgiakkal kapcsolatos
biintetd eljarasi problémakra torekedett megoldast nyujtani mint példaul a hazkutatas és
lefoglalds; technikai megfigyelés; kotelezettség a nyomozo hatdsdgokkal vald
egylittmiikodésre; elektronikus bizonyitékok; titkositds haszndlata; statisztika és képzés;

nemzetkdzi egyiittmiikodés soran felmeriild kérdésekre ad valaszt.®*

G-8 forum és High Tech Crime csucstalalkozo

1997-ben a G-8%° férum létrehozta a high-tech biinozés elleni szakértd csoportot és
szamitégépes blindzés elleni tiz alapelvet fogalmazta meg.®®

2000 januarjaban a Washington DC-ben megrendezett High Tech Crime
csucstalalkozon Eric H. Holder, Jr. hdrom kategdridba csoportositotta a szamitdgéppel

kapcsolatos blincselekményeket:

8 Stein Schjolberg: The history of global harmonization on cybercrime legislation — the road to Geneva. 5. o.

85 G-8 a kovetkezd allamokbdl 4ll: Kanada, Franciaorszdg, Olaszorszdg, Japan, Oroszorszadg, Egyesiilt
Kiralysag, Németorszag és az Egyesiilt Allamok.

8 Deres Petronella: Internetes b{indzés. In: Toth Andras (szerk.): Technoldgia jog — 0j globalis technolégidk jogi
kihivasai. Budapest, 2016. 245. o.
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1. a szamitégép mint szoftver és hardver egyiittese ellen irdnyuld buincselekmények
(hacker-tamadas, jogosulatlan behatolas, virusterjesztés, adatlopas),

2. azok a bilincselekmények, amelyeknél a szamitégép mint egy médium az elkdvetéshez
sziikséges eszkoz jelenik meg (szdmitdgépes csalds, szerzdi vagy szomszédos jogok
megsértése, illegalis termékek, szolgaltatdsok online értékesitése, zaklatds, online
megvalositott szexudlis biincselekmények),

3. azok a tényallasok, amelyeknél a szamitdégép, mint egy tarold eszkoz jelenik meg,
amelyen 1év0 adatok bizonyitékként szolgalhatnak valamely mas buncselekmény

megallapitasahoz (pl.: kabitdszer-kereskedd vevdinek listaja).’’

Szamitastechnikai Biinozésrol Szolo Egyezmény
2001 novemberében, az Eurdpa Tanacs altal elokészitett ¢s Budapesten alairt
,,Szamitdstechnikai Biinozésrol Szolo Egyezmény” (Convention on Cybercrime) (a
tovabbiakban: Budapesti Egyezmény) az egyetlen olyan kotelezd erejii, multilateralis jogi
dokumentum, amelynek célja a szamitdstechnikai bindz¢s elleni kiizdelem. Az egyezmény az
alair6é felek szamdra keretet biztosit a nemzetkdzi egyiittmiikodéshez és olyan allamok
szdmara is nyitott a ratifikdcioja, amelyek nem tagjai az Eurépa Tanacsnak. Valamennyi a
kiberblinozést szabdlyozni célzé uj, nemzetkozi dokumentumnak, kezdeményezésnek az
alapjait a Budapesti Egyezmény adja €s a mai napig a legjelentésebb egyezménynek szamit
ezen a teriileten. Az eddigi ajanlasokhoz képest tovabb 1épést jelentett és Gjabb jogi normakat
fogalmazott meg. A szamitogépes technikai fogalmakat definidlja és ezaltal egységes
értelmezEst nyujt (szamitogépes rendszer, szamitogépes adat, internetes szolgaltatd, atmend
adat). Mind az anyagi ¢s eljardsjogi szabalyozast tartalmazza. Az anyagi jogban a
bilincselekménytipusok kore kiboviilt és Ujabb jogsértési tipusok jelennek meg (pl.
eszkozokkel valo visszaélés, a gyermekpornografidval kapcsolatos bilincselekmények). Az
egyes blincselekménytipusokat logikusan csoportokba rendezi. Az egyezmény kimondja,
hogy minden szerz6do fél megteszi azon jogalkotasi €s egyéb intézkedéseket, melyek ahhoz
sziikségesek, hogy belsd jogdval Osszhangban biincselekménynek mindsiiljon az alabbi
cselekmények jogosulatlan és szandékos elkovetése:
I. cim: A szdmitastechnikai rendszer és a szdmitastechnikai adatok hozzaférhetdsége,

sértetlensége ¢és titkossaga elleni blincselekmények

87 Szabo Tmre: Internetes btncselekmények kiilondse tekintettel az internetes csaldsra. In: Kiss Daisy (szerk.): E-
aktadk. Tanulmanyok az internetjog vilagabdl. (Studia Collegii De Stephano Bibo Nominati) Bib6 Istvan
Szakkollégium Internetjogi Kutatécsoport, Budapest, 2003. 302. o.
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2. cikk: A jogosulatlan belépés
3. cikk: A jogosulatlan kifiirkészés
- 4. cikk: A szamitastechnikai adat megsértése

5. cikk A szamitastechnikai rendszer megsértése

- 6. cikk: Eszkozokkel valo visszaélés
II. cim: A szamitogéppel kapcsolatos blincselekmények

- 7. cikk: A szamitégéppel kapcsolatos hamisitas

- 8. cikk: A szamitégéppel kapcsolatos csalés
III. cim: A szédmitdstechnikai adatok tartalmaval kapcsolatos blincselekmények:

- 9. cikk: A gyermekpornografidval kapcsolatos blincselekmények

- 10. cikk: Szerzdi vagy szomszédos jogok megsértésével kapcsolatos biincselekmények
2003-ban az egyezményt kiegészitették a szdmitastechnikai rendszerek utjdn megvalositott
rasszista és idegengyllold cselekmények biintetendévé nyilvanitasarol szold kiegészitd
jegyzokonyvvel. A Budapesti Egyezmény azonban egyes szdmitastechnikai cselekmények
szabalyozasat nem tartalmazza mint példaul a személyazonossag lopdst, a gyermekekkel
torténd szexualis célu kapcsolattartast, kiberterrorizmusra, illetve a kéretlen levélre (spam)
sem tér ki. Magyarorszdgon a 2004. évi LXXIX. térvénnyel hirdették ki, ezzel 6sszhangban a
Biintetd Torvénykonyvbe (a tovabbiakban: Btk.) a 300/C. § a Szamitastechnikai rendszer és
adatok elleni blincselekmény tényallasat felvette, valamint egyéb mas torvényi tényallasokat
kiegészitett a meghatdrozottak szerint.

Ugyanebben az évben az Eurdpai Tandcs 2001/413/IB kerethatarozata kerilt
elfogaddsra a nem készpénzes fizetoeszkozokkel Osszefiiggd csalds és hamisitds elleni
kiizdelemrdl.%

2002-ben keriilt elfogadasra az Europai Parlament és a Tandcs 2002/58/EK
., Elektronikus Hirkozlési Adatvédelmi Iranyelve”, amelynek célja, hogy biztositsa a
felhasznaloknak az elektronikus hirk6zlési és technologiai szolgéltatasok iranti bizalmat. Ezek
a szabalyok kiilondsen a ,,spamek” betiltasara, a felhasznald eldzetes beleegyezését kérd (opt-
in) rendszerre €s a cookie-k telepitésére vonatkoznak. Ez az irdnyelv 2009-ben egésziilt ki az
un. ,,sliti” (cookie) iranyelvvel, amely alapjan a viselkedésalapu reklam célba juttatasdhoz
haszndlt cookie-k kizdrdlag az ¢érintettek hozzdjarulasat kovetden helyezhetdk el a

felhasznaldk szamitégépein.®’

8 http://www.rendeszetelmelet.hu/Graphics/pdf/Nagy Zoltan Andras A 2013 40 _es_Unios_direktiva.pdf
[2016.12.21.];_http://www.pecshor.hu/periodika/X11l/gyaraki.pdf 237-239. 0. [ 2016.12.21.]
8 http://adatvedelmiaudit.hu/2011/06/cookie-k-csak-hozzajarulassal/ [2016.11.21.]
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Az EUROPOL szervezetén beliill 2002-ben hoztak 1étre a Csucstechnologiai Biindzési
Kozpontot (High Tech Crime Centre).*

Az Eurdpai Halozat- és Informaciobiztonsagi Ugynokség (ENISA)

Az Eurdpai Tanacs 2004/97/EK hatarozattal létrehoztak az FEurdpai Halozat- és
Informdaciobiztonsagi Ugynokséget (ENISA), amely az Unid, a tagallamok, a maganszektor és
az eurdpai polgarok szolgdlatdban all6 halézat- és informacidbiztonsagi szakértéi kozpont.
Jelenleg az 526/2013/EU rendelet szabdlyozza a szervezet miikodését. Az ENISA gyakorlati
tandcsokat és megoldasokat nyujt az EU-tagallamok k6z- és magéanszektor szerepldinek és az
unios intézményeknek a haldzat- és informaciobiztonsag teriiletén. Ennek keretében:

- egész Europara kiterjedd kiberbiztonsagi gyakorlatokat szervez;
- segiti a tagallamokat nemzeti kiberbiztonsagi stratégidjuk kifejlesztésében;
- eldsegiti az egyiittmlikodést a haldzatbiztonsagi vészhelyzeteket elharitd csoportok és

a kapacitasépitésért felelds szervezeti egységek kozott.

Az ENISA emellett jelentéseket és tanulmanyokat tesz kozz¢ a kiberbiztonsag témajaban. Az
ENISA segit a halozat- és informdciobiztonsagra vonatkozo unids szakpolitikak ¢&s

jogszabélyok megszovegezésében is.”!

2005/222/1IB tandcsi kerethatdrozat

2005-ben pedig az informacids rendszerek elleni tamaddsokrdl szold 2005/222/IB
tandcsi kerethatdrozat elfogadasara keriilt sor,”? amelynek a célja szamitogépes biindzés
elleni kiizdelem és az informacidbiztonsag elomozditdsa. A transznacionalis blindzés ezen 1j
formdjat tekintve a kerethatarozat f0 célja az igazsagiigyi €s egyéb illetékes hatosagok kozotti
egylittmiik6dés javitdsa az informacids rendszerek elleni tdmadésok teriiletére vonatkozo
biintetéjogi szabalyok kozelitése altal a kovetkezd teriileteken: informacids rendszerekhez
vald jogsértd hozzaférés, rendszerekbe vald jogsértd beavatkozas, adatokba vald jogsértd
beavatkozds. A kerethatdrozatnak megfeleléen vette 4 a magyar szabalyozds is az
informdciés  rendszer  szOhasznalatdt az  ilyen  tipusit  bilincselekményeknél.
Fogalommeghatarozasokat is tartalmaz, amit a kerethatdrozatot felvalto 0j iranyelv, at is vesz,
ezért annak a részletesebb szabdlyozdsira tériink ki a késObbiekben, hiszen az teljes

mértékben a kerethatdrozatra épiil.

% Szalardi Gabor: A csucstechnoldgiai biindzés elleni kiizdelem tdmogatdsa. Beliigyi Szemle 2012/6. 98-99. o.
! https://europa.eu/european-union/about-eu/agencies/enisa_hu [2016.11.21.]
92 http://eur-lex.europa.eu/legal-content/HU/ALL/?uri=CELEX:32005F0222 [ 2016.11.21.]
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Az Europai Uniorol szolo és az Europai Unio miikodésérol szolo szerzodés 83. cikk
(1) bekezdése pedig kimondja, hogy:
»Az Europai Parlament és a Tandcs rendes jogalkotasi eljards keretében elfogadott
iranyelvekben szabalyozasi minimumokat allapithat meg a biincselekményi tényallasok és a
blintetési tételek meghatarozasara vonatkozdan az olyan kiilondsen sulyos blincselekmények
esetében, amelyek jellegiiknél vagy hatdsuknal fogva a t6bb allamra kiterjed vonatkozasuak,
illetve amelyek esetében kiilondsen sziikséges, hogy az elleniik folytatott kiizdelem kozos
alapokon nyugodjék. Ezek a bilincselekményi teriiletek a kovetkezOk: terrorizmus,
emberkereskedelem és a ndk és gyermekek szexualis kizsdkmanyolasa, tiltott kabitoszer-
kereskedelem, tiltott fegyverkereskedelem, pénzmosas, korrupcid, pénz ¢&s egyéb
fizetdeszk6zok hamisitasa, szamitogépes biindzés és szervezett blinozes.”
Erre tekintettel ,,A polgarokat szolgald €s védo, nyitott €s biztonsagos Europa” cimii 2010-ben
kiadott a tamperei €s hdgai programot kovetd un. stockholmi program az Eurdpat érintd

jovobeli kihivasok kozott emliti a szamitdgépes blindzést.

Az Eurdpai Parlament és Tandcs 2011/92/EU szamu Iranyelve

2011-ben az Eurdpai Parlament és Tandcs 2011/92/EU szammal Irdnyelvet fogadott
el a gyermekek szexualis bantalmazdsa, szexudlis kizsdkmanyoléasa €s a gyermekpornografia
elleni kiizdelemrdl. Ezzel 6sszefliggésben 2012-ben kezdetét vette egy nemzetkdzi sszefogas
,»(Globalis szovetség a gyermekek online szexudlis kizsakmanyoldsa ellen”, amelyhez az unids

orszagokon kiviil mas orszagok is csatlakoztak.

Szamitastechnikai Biinozés Elleni Europai Kozpont (EC3)

2013. janudr 11-t6] kezdte meg milkodését a Szdmitastechnikai Biinozés Elleni
Eurépai Kozpont (EC3), amely az eurdpai polgarok és vallalkozasok szamitastechnikai
blin6zéssel szembeni védelméhez nyujt segitséget. A kdzpontot az Eurdpai Renddrségi
Hivatal (Europol) hagai székhelyén hoztak létre. A szdmitastechnikai blin6zés elleni kozpont
megnyitasa fontos valtozast jelez a szamitastechnikai blinzés unios kezelési mddjaban.
Elészor is, a kézpont hosszu tdvon és atfogd modon gondolkodik. Egybegyiijti a szaktudast és
az informéciodkat, tdmogatja a blinligyi nyomozasokat és eldsegiti az egész Unidra kiterjedd
megolddsokat. Aktiv szerepet vallal tobb tiigynokség is a kozpont portfélidjanak a
kialakitasaban. A legfobb partnerek ebben: ENISA, az Eurdpai Unid Biiniildozési Képzési
Ugynoksége (CEPOL), EUCT ¢és az INTERPOL. A kézpont a szamitdstechnikai biinozés

kovetkezo teriileteit célozza:
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- a szervezett blindzdi csoportok altal elkovetett szamitastechnikai biincselekmények,
kiilonosen azok, amelyek tetemes, jogellenesen szerzett nyereséget érnek el, példaul az
online csalas;

- azok a szamitastechnikai blincselekmények, amelyek sulyos kart okoznak aldozataiknak,
igy példaul a gyermekek szexualis kizsdkmanyolasa; tovabba

- azok a szamitastechnikai blincselekmények (koztiik a célzott weboldalak megbénitasara
iranyulé szolgaltatdismegtagaddssal jaro tdmadas), amelyek az EU-n beliili kritikus
infrastrukturat és informacids rendszereket érintik.

A kozpont funkcidi pedig a kovetkezok:

a szamitastechnikai blin6zésre vonatkozo informacidk 6sszegytijtése;

a szakértelem Osszefogdsa az unids tagdllamok kapacitasépitésének tamogatdsa

céljabdl, kiilonosen a renddrség és igazsagszolgaltatds személyzete részére nyujtott

képzések tartasa révén;

- miveleti tdmogatas nyujtdsa a tagallamok részére, k6z6s nyomozdcsoportok
létrehozasaval;

- az eurdpai szamitastechnikai bunligyi nyomozok egységes, kozos allaspontjat

képviseli, amely 4tfogja a biiniildozés és az igazsagszolgaltatas teriiletét is.”

Az Eurdpai Parlament és Tandcs 2013/40/EU szamu Iranyelve

2013 augusztusaban az FEurdpai Parlament ¢és Tanacs 2013/40/EU szdammal
Irdanyelvet® fogadott az informacids rendszerek elleni tdmadasokrdl, amely a 2005/222/IB
kerethatdrozatot valtotta fel és célja a szamitastechnikai bilinozés elleni kiizdelem
megerdsitése az informdaciobiztonsdg eldmozditasa, a szigorubb nemzeti biintetdjogi
szankciok €s az illetékes hatdsagok hatékonyabb egylittmiikodése révén. Szamos 1) szabalyt
vezet be a szamitdstechnikai blincselekmények biintetenddségének ¢€s szankcidjanak
harmonizéldsara. Az uj szabalyok k6zé tartozik az Un. botnetek - szamitdgép-haldzatok tavoli
iranyitaséara tervezett rosszindulatu szamitastechnikai programok - tdrvényen kiviil helyezése
is. Felhivja a figyelmet arra, hogy valamennyi tagallamban hatékony fellépésre van sziikség,
ezért biztositani kell, hogy ugyanaz a bilincselekmény valamennyi tagallamban biintetendd
legyen és a bliniild6z6 hatésagok szdmara biztositani kell a fellépéshez sziikséges, az egymas

kozotti egyiittmiikodést eldsegitd eszkozoket. Az irdnyelv a biintetéjogi rendszereknek az

%3 http://europa.eu/rapid/press-release IP-13-13_hu.htm [2016.12.20.]
http://eur-lex.europa.eu/legal-content/ HU/TXT/?uri=URISERV %3 A230806_1 [2016.12.20.]
%4 http://eur-lex.europa.eu/legal-content/HU/TXT/?uri=uriserv:0J.L._.2013.218.01.0008.01.HUN [2016.12.20.]
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unios orszagok kozotti kozelitését €s az igazsagligyl hatosagi egylittmiikodés bovitését siirgeti
az alébbi teriileteken:

- informdcids rendszerekhez vald jogellenes hozzaférés;

- informadcio rendszerekbe valo jogellenes beavatkozas;

- adatokba vald jogellenes beavatkozas;

- jogellenes adatszerzés.
A tagdllamoknak kozos megkozelitést kell kialakitaniuk a bilincselekmények tényallas
elemeire vonatkozdan az informdcids rendszerhez vald jogosulatlan hozzaférés, illetve az
adatokat érint0 jogellenes beavatkozas, valamint a jogellenes adatszerzés egységes bevezetése
révén ,,Adatszerzés kiillonosen a kommunikécid tartalménak lehallgatasa, ellendrzése vagy
figyelemmel kisérése €s az adattartalmak kozvetleniil, az informdcids rendszerhez vald
hozzaférés ¢€s az informacids rendszer hasznalata altal torténd, vagy kozvetetten, elektronikus
megfigyeld vagy lehallgato eszk6zok révén torténd megszerzése.”.
Tovabba a tagillamoknak a legaldbb a sulyosabb esetekben biincselekménynek kell
mindsiteniiik azokat az eseteket, amikor az iranyelvben foglalt bilincselekmények
elkovetéséhez felhaszndlnak eszkozoket (pl.: szamitogépes programok készitése, belépési
kodok, jelszavak felhasznalasa az informécids rendszerhez vald hozzaféréshez).
A kozos fogalommeghatidrozasok fontossdgat hangsilyozza ki, hasonloan, mint a korabbi
kerethatdrozat  (informéaciés rendszer’, szamitégépes adatok,”® jogi személy és
jogosulatlanul®”). A biincselekmény elkévetésének minden esetben szandékosnak kell lennie.
Valamennyi az iranyelvben foglalt blincselekményre valé felbujtas illetve az elkovetéshez
nyujtott bilinsegélynek blincselekménynek kell mindsiilnie. Az adatot érintd jogellenes
beavatkozas ¢s jogellenes adatszerzeés esetében pedig a kisérlet is biintetend6. Azonban az
iranyelv nem allapit meg biintetdjogi felelosséget abban az esetben, ha az ezen iranyelvben
felsorolt blincselekmények objektiv kritériumai teljesiilnek, azonban a cselekményeket nem
jogsértd szandékkal kovették el (pl.: az adott személynek nincs tudomasa arrdl, hogy az adott

hozzaférés jogosulatlan).

9 informécids rendszer”: minden olyan eszkdz, illetve Osszekapcsolt vagy kapcsolddd eszk6zokbdl 4llo
eszkozesoport, amelyek koziil egy vagy tobb valamely program alapjan automatikus adatfeldolgozast hajt végre
szamitogépes adatokon, valamint a miikodése, hasznalata, védelme és karbantartasa céljabol az ezen eszk6z vagy
eszkozesoport altal tarolt, feldolgozott, helyreéllitott vagy tovabbitott szamitdgépes adatokon;

% szamitogépes adatok™: tények, informaciok vagy fogalmak megjelenitése olyan formdban, amely alkalmassa
teszi azokat egy informdcids rendszer altali feldolgozasra, beleértve azon programokat is, amelyek alkalmasak
valamely funkcidnak egy informécios rendszer altali elvégeztetésére;

97 jogosulatlanul”: ezen irdnyelvben emlitett olyan magatartas, ideértve a belépést, beavatkozist vagy
adatszerzést, amelyet a rendszernek vagy a rendszer részének tulajdonosa vagy egyéb jogosultja nem
engedélyezett, vagy amelyet a nemzeti jog nem tesz lehetove.
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A tagdllamoknak hatékony, ardnyos és visszatartd erejii szankcidkat kell alkalmazniuk, és
szabadsagvesztést és/vagy pénzbiintetést is magukban kell foglalniuk.
Stulyosabb szankcio megallapitasanak van helye, ha az informdaciés rendszer elleni tdmadast
blinszervezetben kovetik el, vagy ha a tamadas atfogd, azaz jelentds szamu informacios
rendszert érint, vagy sulyos kart okoz, abban az esetben is, ha a tdmadas valamely tagallam
vagy az Unio kritikus infrastruktaraja ellen irdnyul. A tagallamoknak a jogrendszeriik altal a
sulyositd koriilményekre vonatkozdéan megallapitott szabalyokkal &sszhangban sulyositd
koriilményeket kell meghatarozniuk a nemzeti jogukban. De lege ferenda sziikségesnek
mutatkozik példaul a magyar szabalyozasra nézve, hogy a mindsitett eseteket bovitse a
szervezett blindzes keretében.
Az informatikai tdmadésokat szamos koriilmény megkonnyitheti, példaul ha az elkdvetonek
alkalmazotti mindségében hozzaférése van az érintett informdacids rendszerek részét képezd
biztonsagi rendszerekhez. A magyar jognak szintén feladatot tliz ki ezzel az irdnyelv, mert a
jelenlegi szabalyozas nincs tekintettel az alkalmazottak altali elkdvetésre.
Tovabba az iranyelv felhivia a figyelmet a személyazonossag-lopas illetve a
személyazonossaghoz kapcsolédd egyéb blincselekmények elleni hatékony fellépés
relevancidjara, a magyar biintet6torvénykonyvben sziikséges lenne a jovoben ennek a
blincselekménytipusnak a szankcionalasa.
A hatékony prevencid érdekében a hatésagoknak egylitt kell mitkddnilik a maganszféraval és
a civil tarsadalommal (pl.: ez kiterjedhet a szolgaltatok altali a potencidlis bizonyiték
megorzésére, egylittmiikddési €s partnerségi haldzat kiépitésére a szolgaltatokkal és a
gyartokkal).
A jogi személyek felelosségét és a velik szemben alkalmazandd szankcidkat a
kerethatdrozathoz hasonldan tartalmazza. Tovabbd a joghatdsagi kérdésekre is valaszt ad.
A tagallamok megallapitjak joghatosagukat az informacids rendszer elleni blincselekmények
tekintetében, amennyiben a blincselekményt:

a) egészben vagy részben a teriiletiikon kovettek el; vagy

b) egy allampolgaruk kovette el, legalabb azokban az esetekben, ha a cselekmény az

elkovetés helyén blincselekménynek mindsiil.

Az a) pont szerinti joghatdsdg megallapitasakor a tagallamok biztositjak, hogy joghatdsaggal
rendelkezzenek abban az esetben, ha:

a) az elkovetd a blincselekmény elkovetésekor fizikailag jelen van a teriiletiikon,

fiiggetlentil attol, hogy a blincselekmény a teriiletiikon talalhatd informécids rendszer

ellen irdnyul-e; vagy
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b) a bilincselekmény a teriiletiikon taldlhatd informdacios rendszer ellen irdnyul,
fiiggetlentil attdl, hogy az elkdvetd a blincselekmény elkovetésekor fizikailag jelen
van-e a tertiletiikon.

A tagéllamok tajékoztatjdk a Bizottsagot, ha gy dontenek, hogy a teriiletiikon kiviil
elkovetett blincselekményekre vonatkozdan tovabbi joghatosdgot allapitanak meg, tobbek
kozott amennyiben:

a) az elkovetd szokdasos tartdzkodasi helye a teriiletiikon van; vagy

b) a bilincselekményt a teriiletiikon letelepedett jogi személy javara kovették el.

A hatékony fellépés érdekében a tagallamok gondoskodnak sajat operativ nemzeti
kapcsolattarté pontjuk 1étrehozéasarol, és arrol, hogy igénybe veszik a meglévd, a hét minden
napjan 24 oraban rendelkezésre allo operativ kapcsolattartd haldzatot. A tagallamok olyan
eljarasok miikodését is biztositjadk, amelyek révén siirgds segitségkérés esetén az illetékes
hatdésag a kézhezvételtdl szamitott 8 dran beliil jelezheti legaldbb azt, hogy teljesiti-e a
segitségkérést, valamint hogy ezt milyen forméaban és varhatéan mikor teszi. Tovabba
tagallamoknak biztositani kell egy olyan rendszer meglétét, amely rogziti, eldallitja ¢&s
rendelkezésre bocsatja ezekre a blincselekményekre vonatkozd statisztikai adatokat.

Az iranyelvet a tagallamoknak 2015. szeptember 4-ig kellett implementdlniuk a nemzeti
jogukba.

A 2012. évi C. Biintetd Torvénykonyviink a kovetkezd blincselekményeket rendeli biintetni,
amelyek az informacios rendszereket érintik: a vagyon elleni biincselekmények kozott az
informécios rendszer felhaszndldsaval elkovetett csalds (Btk. 375.§), illetve kiilon csoportot
képez a tiltott adatszerzés és az informdcios rendszer elleni biincselekmények (Btk. 422-
424.§), amelyekhez tartozik értelemszertien a tiltott adatszerzés, informacios rendszer vagy

adat megsértése, illetve az informacids rendszer védelmét biztositd technikai intézkedés.
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A jogalkotas, jogalkalmazas felkésziilése

A jogalkotés irdnyaba kiilondsen fontos lenne a kibertér jovo veszélyek, visszaélések
megismerése, jogi szempontd megértése a jogalkotasban érdekeltek szamdra. A toérvényhozd
sem ¢érdeklodik igazan az 01j eredmények irant. Holott fentebb lattunk néhany ellentmondast,
példaul a wardriving nem egyszerlien hacking. Vagy ha a phishing csupan a kar
bekovetkeztével valik blincselekménnyé [csalds, Btk. 373.§], az azt lehetdvé tevd az
adathalaszat biintetlen maradhat? Nemcsak a blintetdjogban keletkezett anomalia. A
gylilekezési jogot, mint Alaptorvénybeli jogot [VIIl.cikk (1)] ¢érintd flash-mob
(villamgytilekezést) is torvényi rendezésért kidlt. Vajon mit tesz a hatosag, ha egy flash-mob-
ot észlel? Ha ez a mindenkori korméanyra kinos, kritikus hangu, akkor szabalysértési vagy
biintetdeljards indul?®® Ha nem, akkor tovabbfolyhat a flash-mob. Az anomalidkat ne

folytassuk...

A jogalkalmazas kapcsan kérdés, ahogy dolgoznak, nagy szakmai tudassal,
elismertséget kivivd kozlekedési-, gazdasdgi és mas ligyekre szakosodott birak, tigyészek,
rendorok, ugyanugy, ma mar sziikség lenne az informdcid-technoldgia jogi vonatkozésaival

tisztaban levo jogalkalmazodkra is.

%P¢csett néhanyan a menekiiltkérdéssel foglalkozo plakatoknal flashmobot szerveztek, ahonnan a f8szervezot
elvezették és ellene biintetdeljarast inditottak. http://okpecs.hu/birosag-ele-allitjak-a-pecsi-plakatrongalot-aki-
nem-is-rongalta-meg-a-plakatot/ [2016.10.25.]
http://tasz.hu/gyulekezesi-jog/ha-flashmob-ot-szervezel-nem-kell-bejelentened-rendorsegen [2016.10.25.]

Az Alkotmanybirdsag 75/2008. (V. 29.) hatarozata elismeri a flash-mob 1étét, bar tovabbi kommentért nem fliz
hozza. Ertelmezési vita folyik arrél, hogy a 2012 elétti AB-hatarozatok relevansak-e vagy sem.
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Altalanos tandcsok a megelozéshez

Szamitogéplink védelmét éppugy meg kell szervezniink, mint vagyontargyaink (pl. lakas,
auto) védelmét.

Az “‘elektronikus betorés™ elleni védekezés fobb pillérei:

1/a. A szamitdgép, a halozat fizikai védelme. fgy irodak, termek, laboratoriumok, lakdszobak
biztonsdganak megteremtése (beléptetd-rendszer kiilonbozd azonositasokkal, és/vagy
térfigyeld kamerak, zdarak, riasztok alkalmazasa, tovabba mas szempontbdl tlizbiztonsagi
kovetelmények teljesitése stb.).

1/b. A szamitogépek fizikai védelme. (Elzart helyen torténd tarolds, kikapcsolt allapotban,
hagyas, kiilonb6z6 hozzaférés védelmi megoldasok).

2. A szoftverek (kiillondsen az operdcios rendszer, a levelezOprogram, a portok) biztonsagi
megoldasai, tovabba a tevékenység (munkafolyamat) napldzésa.

3. A felhaszndlo ovatossaga, kelld kortiltekintése. Tandcsos a jelszavainkat viszonylag nem
hosszi 1dokozonként cserélni. Jelszavaink tartalmazzanak kis- €s nagy betliket, szamokat
egyarant. Ovakodjunk az értelmes szavak, szeretteink, kisallataink neveinek, gépkocsink
rendszdmanak jelszoként torténd megadasatdl, azaz minden olyan szotol, amely az azonositast
megkonnyiti.

Ne hagyjunk jelszavunkat a gép mellett egy papir cetlin, vagy a monitorra ragasztva. Ne
kozoljik senkivel azt!

4. A szamitastechnikéaval foglalkozé weboldalakrdl hasznos tanacsok leshetok el!

5. Batran kérjiink tandcsot a szamitastechnikdban jartas szakemberektol!
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