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1. ALAPVETES

1.1 Atémavalasztas indokolasa és a dolgozat célkitlizései

A személyes adatok védelmét szabalyozd jogi kdrnyezet az elmult évtizedekben izgalmas
kutatasi tertletté valt, amelynek egyik oka e jogteriilet folyamatos és gyors fejlédése. E
valtozasokat els6sorban a technikai fejl6dés és annak tarsadalmi hatasai, az informacids
tarsadalom kialakulasa indukalja. Az adatvédelmi szabalyozas megujitasa jelenleg is éppen
napirenden van: az Eurdpai Uni6 2009-ben kezd6dott adatvédelmi reformjanak celja Uj unios
adatvédelmi szabalyozéas kialakitasa, az 1995-ben elfogadott adatvédelmi iranyelv® Uj
jogszabalyokkal valé felvaltasa.?

A témavalasztést két egylttes tényezd, egy objektiv folyamat mellett személyes indittatés is
indokolja, amelyek meghatarozzdk a disszertacio két nagy szakmai egysegét is. Az
adatvédelmi reform folyamatat és eddigi eredményeit a hazai jogirodalom legfeljebb egy-egy
sz(ik terlletre koncentralva, 6sszességében alig dolgozta fel, igy lényegesnek tartom e
folyamat fébb eredményeinek bemutatasat. Ezt azonban nem leiré és nem is minden részletre
kiterjedd jelleggel, hanem — a 2. fejezetben foglalt torténeti attekintést kovetben -
fejlédestorténeti kontextusba helyezve teszem meg: a folyamat f6bb lépéseinek bemutatasa
mellett a 3. fejezet az Uj jogintézményeket és a Rendelettervezet szovegét nem tételesen,
hanem egy Altalam kidolgozott (elméleti) Ujgeneraciés adatvédelmi szabalyozési
keretrendszerbe helyezve, kritikai szemlélettel elemzem. Ez azzal a praktikus indokkal is
igazolhatd, miszerint a Rendelettervezet jelenlegi szdvege korantsem végleges, az jelentésen
modosulhat a jogalkotasi folyamat soran, igy ennek atfogod és részletes elemzése csak a
ténylegesen elfogadott jogszabalyszdveg ismeretében célszer(.

A témavalasztas masik motivacioja a Pécsi Tudomanyegyetem belsé adatvédelmi felelGseként
szerzett gyakorlati tapasztalat, miszerint egyrészt a személyes adatok tényleges védelmi
szintjén az adatkezel6k kell6 tudatossaggal igen sokat javithatnak, masrészt az adatvédelmi
szabalyoknak val6 megfelelés korantsem trividlis feladat, szamos compliance
kotelezettségnek kell megfelelni, amely tudatos tervezéssel joval hatékonyabban
megvalosithatd. Az adatkezel6k egy részénél raadasul van valamilyen bels6é szabalyozas az
informatikai biztonsdg terlletén, amelynek eredmeényei és szemlélete az adatvédelem
teruletén is jol hasznosithatok. Ennek érdekében az 5. fejezet az adatkezel6k belsd
szabalyozésara, egy, az adatkezel6k szintjén kialakitando adatvédelmi iranyitasi rendszer
kialakitasara és annak f6bb elemeire tesz javaslatot. Az adatkezel6k szintjén megalkotott
bels6 szabalyozasi eszkdzoket az Onszabalyozas egyik formdjanak tekintem, igy a 4.
fejezetben attekintem az adatvédelmi onszabalyozassal kapcsolatos meglévd szabalyokat és
jogirodalmi nézeteket, ideértve az (6n)felligyeleti eszkdznek tekinthet6 adatvédelmi audit és
adatvédelmi tandsités jogintézményét is.

! Az Eur6pai Parlament és a Tanéacs 95/46/EK iranyelve (1995. oktdber 24.) a személyes adatok feldolgozasa
vonatkozéasaban az egyének védelmér6l és az ilyen adatok szabad aramlasardl (a tovabbiakban 95/46/EK
irdnyelv vagy adatvédelmi iranyelv)

2 E folyamat f6bb elemeit Id. az 1.2.2 fejezetben



A fenti két tényez6 egymassal szorosan 6sszefligg. Az adatvédelmi reform egyik legfontosabb
fejleménye éppen az adatkezel6k szerepének elGtérbe keriilése, a rajuk vonatkozo
kotelezettségek novekedése és azok szigorubb felligyelete. A kordbbiakhoz képest varhat6an
megno a bels6 szabalyozas és a ,,compliance-szemlélet” jelentdsége, igy nagyobb szlikségik
van az adatkezel6knek olyan uUtmutatasra, amely segitséget jelent a fokozddd compliance
kotelezettségeknek vald tervszer( megfelelésben.

A kutatas motivacioi egyben megadjak a dolgozat targyat és szerkezetét is. A disszertacio
targya el6szor is az eurdpai adatvédelmi szabalyozas torténeti szempontd elemzése, a jelenleg
Europaban zajlo adatvédelmi reform egyes eredményeinek bemutatasa és kritikai értékelése.
Mésodszor a dolgozat megoldéast kinal a szabalyozas jol lathatd tendencidibdl, az adatkezel6k
névekvo kotelezettségeibOl eredd, adatkezelSket érintd kihivasokra egy adatvédelmi irdnyitési
rendszer elemeinek bemutatasaval.

A disszerticidban alapvetéen az adatvédelem eurdpai szabalyozasanak fejl6dését és
tendenciait elemzem. Egy rovid Kitekintést leszdmitva nem foglalkozom részletesen sem az
Egyesult Allamok, sem az egyes eurGpai tagallamok bels6 szabalyaival. Utobbi kapcsan
legfeljebb az egyes jogintézményekhez kapcsolodoan mutatok be jo vagy rossz gyakorlatokat,
amennyiben ez a torténeti fejlédés vagy egyes tendenciak megértése miatt indokolt.
Ugyszintén nem elemzem tételesen az (j magyar adatvédelmi szabalyozast, az informacios
onrendelkezési jogrél és az informéciészabadsagrol szol6 2011. évi CXII. torvényt,® de e
jogszabaly egyes intézményeit — a Rendelettervezethez hasonléan — elhelyezem az elvi
szabalyozasi keretrendszer egyes elemeinél. Ugyanakkor a dolgozat eredményei, meglatasai a
hazai tudomanyos kdzonségnek szolnak, és nagyon is értelmezhetéek a hazai adatvédelmi
jogi rezsimben. Emellett az 5. fejezet mddszertana kapcsan a compliance kotelezettségeknél
sem kertlhetd meg néhany konkrét tételesjogi utalds, igy itt az europai mellett a magyar
szabalyozas néhany eleme is el6kertl. A mddszertan kiindulopontja az eurdpai szabalyozas,
elvileg barmely eurdpai tagallamban hasznosithato, de 6sszhangban all a hazai szabalyozassal
is, igy annak elsédleges célkdzonsége a haza adatkezelbk.

Végil meg kell jegyezni, hogy a dolgozatnak nem targya az informacios jogok korébe tartozd
masik alapvet§ jog, a gyakran az adatvédelmi szabalyozads ,parjanak” is tekintett
informéacidszabadsag (k6zérdekdi adatok nyilvanossaga).

1.2 Aszemélyes adatok védelmével kapcsolatos alapvetés

A bevezet6 fejezetnek nem célja, hogy teljes egészében, mintegy tankdnyvszerlien bemutassa
az adatvédelem alapintézmenyeit; felteszem, hogy a dolgozat célk6zénsége ezeket alapvet6en
ismeri. Célszer(i ugyanakkor egyrészt néhany alapfogalomnak a tisztazasa, masrészt az
adatvédelem jelenlegi helyzetének, elsésorban az Eurdpai Unid szintjén zajlo adatvédelmi
reformnak az attekintése.

% A tovabbiakban Infotv. vagy 0j adatvédelmi torvény



1.2.1 Fogalmi tisztazas

Az adatvedelmi terminolégia alapjai a magyar jogirodalomban alapvet6en jol kidolgozottak,
igy a disszertacio sordn ezekre tamaszkodhatom.

Az adatvédelem - Jori Andrds nyoméan - ,olyan jogi védelem, amely az egyének
maganszférajanak védelmét célozza az egyénnel kapcsolatba hozhat6 adatok (személyes
adatok) kezelésére vonatkozé szabélyok el8irasaval”.* Az adatvédelmi szabéalyozést tehat a
maganszféra-védelem egyik jogi eszkozének tekintem. A maganszféra (privacy)
meghatarozasara szamtalan kisérlet tortént az elmult bd évszazadban, Warren és Brandeis
keresztiil Solove konyvéig.” Meg kell jegyezni ugyanakkor, hogy az angol ,privacy”
kifejezésnek eleve tagabb a tartalma, mint amit magyarul ,,maganszféranak” lehet forditani, az
Egyesiilt Allamokban ebbe a kérdéskorbe a szélesebb értelemben vett 6nrendelkezés, példaul
az abortusszal kapcsolatos dontés is beletartozik. Solove és Rotenberg épp ezért kiilonbséget
tesz az ,informéacios” és a ,rendelkezési” privacy kozott: mig az informacids privacy
(information privacy)® a személyes adatok gy(jtésével, felhasznalasaval és hozzaférhetévé
tételével kapcsolatos fogalom, a rendelkezési privacy az embernek a sajat testére és a
csaladjara vonatkozé dontéshozatali szabadsagara (pl. fogamzasgatlassal, gyermeknemzéssel,
abortusszal kapcsolatos kérdésekre) vonatkozik.” A magyar jogirodalomban a privacy,
magéanszféra és adatvédelem kapcsolata szintén megjelenik, egyrészt az adatvédelmi targya
kényvek bevezetSiben,® masrészt 6néall6 tanulmanyként is: Szabé Méaté privacy-
meghatarozasa igen tdgan azonositja azt az 6nrendelkezéssel, amely ,,az egyén joga ahhoz,
hogy magarol dontsén”, és végsd soron az a tartalma, hogy ,,mindenki maga ddéntheti el, mi
lesz a sajat sorsa, mit tesz magaval, a testével és a ra vonatkozd ismeretekkel.”® A
maganszféra kifejezetést ennél jellemzd6en szlikebben szokas érteni, de altalanosan elfogadott
definici6 nem talalhato.*

E rovid terminoldgiai attekintést kovetben rogzithetd, hogy a dolgozat alapvetéen es
szandékoltan az adatvédelem (személyes adatok védelmének) szabalyozasaval foglalkozik,
amelyet tehat — kdvetve a jogirodalomban is kialakult allaspontot — a maganszféra-védelem
egyik eszkozének tekintek. A fogalmi bizonytalansdgok mellett ugyanakkor természetesen
tobbszor is hasznalom a dolgozat sordn a maganszféra-védelem Kkifejezest is, egyrészt
olyankor, amikor a (torténeti) kontextus ezt megkoveteli, masrészt olyankor, amikor az
adatvédelemnél tagabb jelenségre utalok.

* J6ri, 2005, 20.

® Warren — Brandeis, 1890, valamint Westin, Alan F.: Privacy and freedom, 1967, Atheneum, New York,
Schoeman, Ferdinand, D (szerk.): Philosophical Dimensions of Privacy: An Anthology, 1984, Cambridge
University Press, Cambridge, Solove, Daniel, J.: Understanding Privacy, 2008, Harvard University Press,
Cambridge, London. A sort természetesen hosszasan lehetne folytatni.

® Bevett kifejezés tovabba a “data privacy” is.

" Solove és Rotenberg gondolatait idézi Szabo, 2012, 35.

8 J6ri, 2005, 11-16., Majtényi, 2006, 63-73.

° Szab6, 2005, 46. Ez a megkozelités egészen kozel &ll az amerikai felfogéashoz.

19 Majtényi szerint a személyiség meghatarozasa nem is nagyon lehetséges: , A (személyes) privacy védelme
beismerést és elismerést jelent. Annak elismerését, hogy tudjuk, az emberi lényeknek van személyiségik, de
beismerjik, hogy nem tudjuk azt a jogban meghatarozni” Majtényi, 2006, 67-68.
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Felmerll egy tovabbi — az eddigiekhez képest technikai részletkérdesnek tekinthetd, mégis
fontos — tisztazandd kérdés, amely az eurdpai és a magyar adatvédelmi jog terminoldgiai
kilénbsegebdl fakad. Az eurdpai adatvédelmi jogban a ,,data processing” kifejezés magyar
forditasa ,,adatfeldolgozés”, amely azonban tartalmilag a magyar jog ,adatkezelés”
fogalmanak felel meg, és az ,adatfeldolgozas” kifejezés egy maésik definiciot takar. A
dolgozat soran fGszabaly szerint a magyar terminoldgiat kovetjiik, amikor azonban az Eurdpai
Unié valamely vonatkozé dokumentumat idézzik vagy elemezzik, az adatfeldolgozas
kifejezés alatt az eurdpai terminoldgiahoz igazodva adatkezelést értiink. Ennek kapcsan meg
kell jegyeznem, hogy egyetértek Jori Andrassal aki szerint az adatkezelés — adatfeldolgozas
tartalma az adatokon végzett mivelet alapjan nem, csak az azt végzd alanyok alapjan
hatéarolhat6 el egyméstdl."* Utdbbit mind az eurépai, mind a magyar jogalkotdé meg is teszi
(adatkezel6-adatfeldolgoz06), igy a magyar adatkezelés-adatfeldolgozas fogalmak elkilonitése
egyébként sem indokolt.

A fogalmi alapvetés korében ki kell térni az adatvédelem — adatbiztonsadg — informatikai
biztonsag kifejezésekre is. Az adatvedelem nem az adat, hanem a mdogétte allo adatalany
védelmét hivatott jogi eszk6zokkel biztositani. A személyes adatok tényleges, informatikai €s
fizikai védelmére az adatvédelmi szabalyozashban az adatbiztonsag kifejezés hasznélatos,*?
amelynek célja a személyes adatok ,véletlen vagy jogellenes megsemmistlése, véletlen
elvesztése, megvaltoztatdsa, jogosulatlan nyilvanossagra hozatala vagy hozzaférése” elleni
védelem.”® Az adatbiztonsagi szabalyok altal garantalt védelem mind az informatikai
eszkdzokkel végzett, mind a manualis adatkezelésekre Kiterjed.

Ehhez képest az informatikai biztonség ,,az informatikai rendszer olyan — az érintett'* szdméra
kielégit6 mértekl — allapota, amelyben annak védelme az informatikai rendszerben kezelt
adatok bizalmassaga, sértetlensége és rendelkezésre allasa, valamint a rendszer elemeinek
sértetlensége és rendelkezésre allasa szempontjabdl zart, teljes kord, folytonos és a
kockazatokkal aranyos.”™ Az informatikai biztonsag tehat nem csak a személyes adatok,
hanem barmilyen adat technikai védelmét magaban foglalja, ugyanakkor ez nem
korlatozddhat kizérolag az informatikai eszk6zokre (kriptografiai megoldasok, tlizfal, stb.),
hanem kiterjed az informatikai infrastruktGra fizikai védelmére is.*® Az informatikai
biztonsagi kovetelményeknek valé megfelelés igy az ezen eszkdzokkel kezelt személyes
adatok biztonsagaét is szolgaljak."’

1.2.2 Az adatvédelmi reform

A disszertacié témajanak egyik aktualitasat — egyben nehézségét is — az adja, hogy az Europai
Unid jogalkotasi programjaban éppen napirenden van az adatvedelmi szabalyozas jelentds
atalakitdsa. Amint azt a késébbiekben részletesen kifejtem, az elmdlt 10-15 év technoldgiai-

™ J6ri, 2005, 154.

12 Megjegyezziik, hogy az adatbiztonsagot ennél tagabban, az informatikai biztonsag szinonimajaként is lehet
definialni, mi azonban egyértelmien a szlikebb, személyes adatokra vonatkoz6é megkdzelitést kdvetjik.

13 95/46/EK iranyelv 17. cikk (1) bekezdés

Yt az , érintett” kifejezés koznapi értelemben hasznélatos

> Muha Lajos definiciojat idézi Szadeczky, 2011, 7.

16 Szadeczky, 2011, 7.

7 Az informatikai biztonsag targya azonban minden esetben az informatikai rendszer védelme, igy a manuélisan
kezelt adatok adatbiztonsagi kérdései kivil esnek a hatokorén.
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tarsadalmi valtozasai az adatveédelem Ujragondolasat tették szikségessé, amely folyamat az

7_ 7

el6z6 évtized vegén meg is indult.

Az adatvédelmi reform els6 jelent6sebb allomasai a Bizottsag altal 2009-ben 6sszehivott
konferencia majd a nyilvanos konzultaci6 megkezdése voltak. A konzultacio keretében
szdmos Uzleti és szakmai szervezett6l, maganszemélytél érkezett mddositasi javaslat. 2010-
ben az Eurdpai Tanacs elfogadta az Un. stockholmi programot, amelynek hangsulyos eleme a
személyes adatok védelmének biztositasa az informacios tarsadalomban. Az Eurdpai Tanacs
ebben kifejezetten felkéri a Bizottsagot arra, hogy ,.értékelje a kilénbdz6 adatvédelmi
eszk6zok mikodését, és szikség szerint nyljtson be tovabbi jogalkotasi és nem jogalkotasi
kezdeményezéseket a fenti [személyes adatok védelmét biztositd] elvek hatékony
alkalmazasanak fenntartasa érdekében”.'® A Bizottsag a felkérésnek eleget téve 2010. aprilis
20-4n elfogadta a stockholmi program végrehajtasarol szol6 cselekvési tervet,’* melyben
hangsulyozta, hogy az Unidnak gondoskodnia kell az adatvédelemre vonatkoz6 alapvetd jog
kovetkezetes alkalmazasaral.

A Bizottsdg ezt kovetden 2010-ben kozleményt®® bocsatott ki az adatvédelem atfogd
megkozelitésér6l, az esetleges adatvédelmi reform fébb kérdéskoreir6l. Ezt Gjabb
konzultaciés iddszak kovette,® mikozben folyt a mihelymunka az Eurépai Alapjogi
Ugynokség és az Eurdpai Halozat- és Informaciobiztonsagi Ugynokség (ENISA) és a 29-es
adatvédelmi munkacsoport?? mohelyeiben is — utébbi szamos nagyjelent6ségl, az (j
szabalyozasi tervekre érdemi hatast gyakorl6 allasfoglalast vagy véleményt adott ki a 2009-
2012 kdzott.?

A Bizottsag végul 2012. januar 25-én hozta nyilvanossagra az Uj adatvédelmi szabalyozas
altala javasolt kereteit. A reformcsomag két jogszabaly-tervezetet tartalmaz:

- Javaslat - Az Eurdpai Parlament és a Tanacs rendelete a személyes adatok feldolgozasa
vonatkozasaban az egyének védelmérdl és az ilyen adatok szabad aramlasarol (altalanos
adatvédelmi rendelet),

- Javaslat - Az Europai Parlament és a Tanécs Iranyelve a személyes adatoknak az
illetékes hatésagok altal a blncselekmények megel6zése, nyomozasa, felderitése,
blintetéeljaras lefolytatasa vagy biintet6jogi szankciok végrehajtasa céljabol végzett

'8 Stockholmi program, 2010, 11.

9 Eurépai Bizottsag, 2010a

% Eurépai Bizottsag, 2010c

2L A konzultacié részleteir6l 1d. bévebben Konyves-T6th, 2013, 12-13. A két konzultacié valaszainak
osszefoglalasa  megtaldlhaté a  Bizottsdg  weboldalain:  http://ec.europa.eu/justice/newsroom/data-
protection/opinion/090709_en.htm [2014.01.05.], és http://ec.europa.eu/justice/newsroom/data-
protection/opinion/101104_en.htm [2014.01.05.]

%2 Az adatvédelmi iranyelv 29. cikke alapjan létrejott, adatvédelemmel foglalkozé munkacsoport (a tovabbiakban
29-es Munkacsoport vagy adatvédelmi munkacsoport)

2 Ezek kozil a legfontosabb az adatvédelem jov6jérsl sz6l6 2009-ben kiadott vélemény (WP29, 2009), de a
Bizottsag késébb lathatéan tamaszkodott a 29-es Munkacsoport elszamoltathatosagrol sz616, 2010-ben kiadott
3/2010 szamui véleményére (WP29, 2010b) is.

2 Javaslat - Az Eurépai Parlament és a Tanacs Rendelete a személyes adatok feldolgozasa vonatkozasaban az
egyének védelmérdl és az ilyen adatok szabad aramlasardél (altalanos adatvédelmi rendelet), COM(2012) 11 final
(a tovabbiakban bizottsagi Rendelettervezet; a jelzd nélkiili ,,Rendelettervezet” a szdvegtervezet legujabb, az
Eurdpai Parlament altal jelent6s médositasokkal elfogadott verzidjara utal.)
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feldolgozésa vonatkozasaban az egyenek védelmér6l és az ilyen adatok szabad
aramlaséarol.”
Az irdnyelvre vonatkoz6 javaslatnak ugyan a maga teriletén igen jelentds szerepe lehet, jelen
dolgozatban az adatvédelem &ltaldnos tendencidira és altaldnos szablyaira koncentralunk, igy

az Europai Unid vagy valamely tagallam szektordlis adatvédelmi szabalyozasara csak akkor
térunk Ki, ha ez valamely jogintézmény bemutatasa soran indokolt.

Az altalanos adatvédelmi rendelet tervezetével kapcsolatos egyik legjelentésebb észrevétel a
jogforrés formajaval kapcsolatos: a Bizottsag a jelenlegi iranyelvet egy, a tagallamokban
tovabbi jogalkotasi aktus nélkiul is kozvetlenil alkalmazand6 és kdzvetlendl hatalyos
jogforrassal, rendelettel kivanja felvaltani, ezaltal az iranyelvvel elért harmonizaciohoz képest
egységesebb eurépai adatvédelmi szabélyozést biztositva (legalabbis igérve).® A Bizottsag
szerint a hatalyos iranyelv ,,célkit(izéseit és alapelveit tekintve tovabbra is érvényes, de nem
akadalyozza meg az Union belili személyesadat-védelem széttagolt megvaldsitasat, a
jogbizonytalansagot és azt a széles korben elterjedt kdzvélekedést, miszerint az online
tevékenyseg jelent6és kockazatokat rejt magaba,” igy egy szilardabb, atfogobb és
kdvetkezetesebb adatvédelmi politikara van sziikség.?’

Tovabbi fontos tényezd, hogy az adatvédelmi jog helye az Eurdpai Union beldl is
megvaltozott, a Lisszaboni Szerz6dés elfogadasa két jelentés véaltozast is hozott e téren.
El6szor is, az Eurdpai Unié Alapjogi Chartajanak kotelez6 jogszabalyként valo
elismerésével®® a személyes adatok védelme 6nélléan nevesitve, a magan- és csaladi élet
védelmétdl elkiildnilten is megjelent az alapveté jogok kozétt,” azaz Eurdpai szinten is
kdzvetlen alapjogvédelemben részesil. Masodszor, a Lisszaboni Szerz6déssel maodositott
Europai Unié MU(kodéserdl szold Szerzddes 16. cikk (2) bekezdése 2008-ban uj, 6nallo
jogalapot teremtett az adatvédelmi szabalyok elfogadasara: az EUMSZ felhatalmazza az
Europai Parlamentet és Tanacsot, hogy rendes jogalkotasi eljaras keretében megalkossa a
szemelyes adatok feldolgozasa tekintetében torténd vedelmére, valamint az ilyen adatok
szabad &ramlésara vonatkozd szabalyokat.®® E felhatalmazéas az &llami és a maganszektorra
egyarant kiterjed.*

A Bizottsdg Rendelettervezete hatalmas visszhangot kapott. Amint azt késébb bemutatom, a
tervezet igen jelent6s modositisokat javasol az adatvédelem teriiletén, kordntsem a jelenleg
hatalyos szabalyozas finomhangolasarél van szd, hanem egy Uj, az adatkezel6ket kdzéppontba

% Javaslat - Az Eurépai Parlament és a Tanécs iranyelve a személyes adatoknak az illetékes hat6sagok altal a
blincselekmények megel6zése, nyomozésa, felderitése, biintet6eljaras lefolytatasa vagy bintet6jogi szankcidk
végrehajtasa céljabol végzett feldolgozasa vonatkozasaban az egyének védelmérél és az ilyen adatok szabad
aramlasarél, COM/2012/010 final (a tovabbiakban Iranyelv-tervezet)

% A tagallami végrehajtas — mar csak a személyes adatok védelmével kapcsolatos kisebb nagyobb kulturalis
kulénbségek miatt is — a rendeleti forma esetén is fenntarthat kiilonbdz6ségeket, amelyek azonban vélhet6en a
jelenlegiekhez képest kisebbek lesznek.

*7 Bizottsagi Rendelettervezet, Indokolés, 2.

% Az Eurépai Uniorol szol6 szerz6dés egységes szerkezetbe foglalt valtozata 2012/C 326/01 (Tovabbiakban
EUSZ), 6. cikk

Az Eurépai Unié Alapjogi Chartaja 2012/C 326/02 (Tovébbiakban Alapjogi Charta), 8. cikk.

% Az Eurépai Unié mikodésérsl szolo szerz6dés egységes szerkezetbe foglalt valtozata 2012/C 326/01
(Tovébbiakban EUMSZ), 16. cikk (2) bekezdés

L WP29, 2009, 5.
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allitd megkozelitésrdl. A Rendelettervezettel kapcsolatban tucatnyi publikacio jelent meg, és a
jogalkotasi folyamat sordn tébb mint 3000 (!) modositd inditvany érkezett. A hatalmas
érdeklédésnek is koszonhetGen az Eurdpai Parlament illetékes Allampolgari Jogi, Bel- és
Igazsagiigyi Bizottsaganak® majd két évébe telt, mig kidolgozott egy kompromisszumos
szbvegtervezetet®® az Eurdpai Parlament szdmara. A LIBE javaslat az eredeti bizottsagi
szOvegtervezetet nagymertékben megvaltoztatta, €s — némi meglepetésre — alapvetéen tovabb
szigoritott a szabalyokon.>

A LIBE szOvegtervezete mogott valodi tAmogatés allt: az Eurdpai Parlament 2014. marcius
12-i plenaris Ulésén oriasi szétobbséggel (621 igen, 10 nem, és 22 tartdzkodas mellett),
valtoztatds nélkil elfogadta a LIBE Bizottsag javaslatat, amely igy a jogalkotasi folyamatban
a Parlament szovegtervezete® lett, és amelyet ezt kdveten az Eurépai Unié Tanacsa targyal.

Az adatvédelmi reform tovabbi folytatasat az eddigi pozitiv folyamatok ellenére szamos,
elsésorban politikai okokbdl ered6 bizonytalansag 6vezi. A szdvegtervezet Tanacson bellli
tdmogatadsa néhany vitas pont miatt er6sen kérdéses, 2014 folyaman pedig Gj Eurdpai
Parlament és Uj Bizottsag alakul(t). E testlileteknek a korabbiaktol eltér6 szakmai es/vagy
politikai allaspontja és kilondsen elkotelezettsége lehet.®® A disszertacié soran a kézirat
lezarasanak napjan nyilvanos legUjabb szovegtervezetet vesszik figyelembe, amely jelenleg
az Europai Parlament szbvegtervezete.

1.3 Onszabalyozas és szervezeti szabalyozés

A disszertacio bevezet6 fejezetében indokolt roviden attekinteni az ©6nszabalyozas és a
szervezeti szint(i szabalyozas egymashoz vald viszonyat is. Itt csupan az dnszabalyozéssal
kapcsolatos alapfogalmakat szeretném bemutatni, kulonds tekintettel arra is, hogy az
vonatkozo szakirodalom elsésorban valamely tertlet iparagi szint(i 6nszabalyozasara fokuszal
(sok esetben elismerve egyébként a fogalom ennél tagabb jelentését), és ebbél a nézépontbol
elemzi az abban rejlé lehet6ségeket, azok el6nyeit, hatranyait. A dolgozat egy olyan
Onszabalyozasi eszkozre: a szervezeti szint(i (bels6) szabalyozésra koncentral, amellyel az
onszabalyozassal foglalkoz6 irodalom ritkabban foglalkozik. Ezzel egyiitt is érdemes azonban
attekinteni az 6nszabalyozas funkcioit, és fébb jellemzdit (el6nyeit-hatranyait), mar csak azért
is, hogy a szervezeti szintl szabalyozas formait megfeleléen elhelyezhessem az
onszabalyozas rendszerében.

% A tovabbiakban: LIBE Bizottsag

* Report on the proposal for a regulation of the European Parliament and of the Council on the protection of
individuals with regard to the processing of personal data and on the free movement of such data (General Data
Protection Regulation) (COM(2012)0011 — C7-0025/2012, Committee on Civil Liberties, Justice and Home
Affairs Rapporteur: Jan Philipp Albrecht, (kifejezetten e dokumentum a tovabbiakban: LIBE Javaslat. Az
Eurdpai Parlament altal elfogadott verzija tartalmaban megegyezik a LIBE Javaslattal)

% |gaz, szamos rendelkezésnél gyengitette is a védelem szintjét.

% European Parliament legislative resolution of 12 March 2014 on the proposal for a regulation of the European
Parliament and of the Council on the protection of individuals with regard to the processing of personal data and
on the free movement of such data (General Data Protection Regulation) (COM(2012)0011 — C7-0025/2012 (a
tovabbiakban Rendelettervezet)

% A marciusi parlamenti tdmogatds mértéke ugyanakkor azt sugallja, hogy egy més politikai dsszetétel
onmagaban nem befolyasolja a Parlament allaspontjat.

13



Az dnszabalyozas és tarsszabalyozas szamos agazat teriiletén megtalalhato, rendszerint egyedi
sajatossagokkal. Ismert példdk a domain-szabalyozas, a médiajog (ideértve az online
tartalomszabalyozast is), a reklamjog, az energiajog, a fogyasztévédelem, a pénzigyi szektor
és végll a személyes adatok védelmének szabalyozésa is. Utdbbi terlilettel részletesen is
foglalkozom: az adatvédelem 0©nszabalyozasi formait, ideértve a szervezeti szintl
szabalyozast is, a 4. fejezet ismerteti részletesen.

1.3.1 Onszabélyozas, tarsszabalyozas, szervezeti szabalyozas

Az Onszabalyozds egy gyakran hivatkozott Eurdopai Unids dokumentum, a jogalkotas
mindségenek javitasarol szol6, az Eurdpai Parlament, az Eurdpai Unio Tanacsa és az Eurdpai
Bizottsag kozott 2003-ban létrejott intézménykozi megéllapodas szerint ,,a gazdasagi
vallalkozasok, téarsadalmi partnerek, nem-kormanyzati szervezetek, egyesiletek azon
lehet6ségét foglalja magaban, hogy egymaés kdzott és sajat maguk szdméra (eurdpai szinten)
kdzos iranymutatasokat (igy  kulondsen  magatartasi  kddexeket vagy iparéagi
megallapodasokat) fogadjanak el.”*

A jogirodalomban talalhaté felosztas szerint ,,a »tiszta 6nszabalyozas« (pure self-regulation)
kizar barmiféle allami vagy mas kuls6é beavatkozast, az ellen6rzés lefolytatasara kizarolag a
szabalyozott szervezetek jogosultak.”*® El6fordul ugyanakkor, hogy az allam kifejezetten utal
az dnszabalyozésra, és ehhez valamilyen jogi relevanciat is kapcsol.*

Tarsszabalyozésnak tekinthet6 az a helyzet, amelyben az Aallami szerepvallalds ennél
tovabbmegy: az allam kijeloli a szabalyozasi kereteket, példaul meghatarozza az elérendd
célokat, vagy egyes altalanos szabalyokat; illetve a normativ szabalyok (kddexek) létrejotte
és/vagy azok érvényesitése a szakmai és allami szervek egyuttmiikodésének kdszdnhetd,
példaul egy adott magatartési kddexet az allam (valamely szerve) hagy jova.*

A fenti jelenségek kozott a gyakorlatban nincs éles hatarvonal,* igy az allami szerepvallalas

mérteke sokkal inkabb skalakent irhato le a teljes (hagyomanyos) jogi szabalyozastdl a ,,tiszta
onszabalyozasig.” Erre tekintettel az dnszabalyozas kifejezést az on- és tarsszabalyozasra
egyarant hasznaljuk, mivel végsé soron apro részletkérdéseken mulik, hogy pontosan milyen
mechanizmusrol is van sz0, igy a tarsszabalyozas tekinthet6 az ©nszabalyozéas egyik
formajanak is.

A fenti fogalmak azonban els6sorban iparagi Onszabalyozési szintet feltételezve
értelmezhetbek. Az 6nszabalyozas azonban ennél tdgabban is érthetd, eszerint nem jelent
mast, mint ,,a nem allami” szabalyozast, es atfogja a szervezetek altali magan-szabalyalkotas
legkiilénbdzdbb formait is.** A dolgozat soran az énszabélyozast tagan értelmezve beleértem
az iparagi szintnel alacsonyabb, szervezeti szintli, azaz egy-egy szervezetre vagy
szervezetcsoportra (pl. vallalatcsoportra) vonatkozo belsd szabalyozast is. Egy adott szervezet
kizarolag sajat magara vonatkozd szabalyai a média teriletén is az 0Onszabalyozés

¥ European Parliament — European Commission, 2003, 3. (22. pont). A magyar forditést Id. Nagy, 2012, 143.
% Bartle és Vass gondolatait idézi Csink — Mayer, 2012, 35.

% Csink — Mayer, 2012, 35.

“0 Csink — Mayer, 2012, 38-39.

*! Nagy, 2012, 142.

2 Nagy, 2012, 142.
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rendszerének részét képezi: ,,a magas szintli szakmai ©Onszabalyozas [...] eleme a
médiaszolgaltatok altal elfogadott, szerkesztdi politikdt meghatarozd szakmai iranyelvek
lefektetése”, mint példaul a BBC iranymutatésai.”® Az adatvédelem teriiletén szintén
talalhatok erre vonatkozé utalasok: Bennet és Raab az adatvédelmi 0Onszabalyozas
eszkozeinek tekinti az (1) adatvédelmi nyilatkozatokat (privacy commitment), (2) a
magatartasi kddexeket (privacy codes of practice), akar egy szervezetre, akar egy szektorra
vonatkozoan, (3) a szabvanyokat (privacy standards) és végul (4) a tandsitvanyokat (privacy
seals).** Megjegyezziik, hogy az adatvédelem teriiletén ezen szabalyrendszerek érintettre
gyakorolt hatésa akar joval nagyobb is lehet, mint az iparagi 6nszabalyozasé.*

Az dnszabalyozas fogalmat tehat a szervezetek belsé szabalyozéséra is Kiterjesztem, amely
tulajdonképpen szerz6déses (kilondsen Aaltalanos szerzddesi feltételekkel szabalyozott)
viszonyokat is jelenthet, ez azonban 6nmagaban szintén nem ismeretlen méas 6nszabalyozasi
forméaknal sem: a Domainregisztracios Szabalyzat a domainigényl6k szamara ASZF-ként
jelenik meg, mig a pénziigyi teriileten elfogadott hitelezési Magatartasi Kodex*® — énkéntes
csatlakozas alapjan — az Uzletszabalyzat részévé valik.*” A szervezeti szabalyozas 6n- és
tarsszabalyozas is lehet: altaldban az allamnak alapvetéen nincs szerepe a normak
megalkotasban, de egyes terlleteken jogszabalyok meghatarozhatnak bizonyos szempontokat
(példaul az egészségiigyi szolgéltatok adatkezelési szabalyzata tekintetében),*® emellett pedig
az allam részt vehet a bels6 normak kozvetett kikényszeritésében (kiiléndsen, ha azok nem a
torvényi szabalyokhoz képest Uj szabalyokat tartalmaznak, hanem azok eértelmezését,
veégrehajtasat szolgaljak).

1.3.2 Az 6nszabalyozas funkcioi

Az Onszabalyozas egyes esetekben teljes egészében helyettesitheti az allami szabalyozast egy
adott tertleten, akar azeért, mert az adott teriilet szabalyozasara meg nem kerlt sor, akar azért,
mert az 4llam tudatosan nem szabalyoz egy adott teriiletet.* Ide tartozik az az eset is, amikor
allami szabalyozas mellett az érintett szerepl6k tovabbi normativ szabalyokat allapitanak meg,
olyanokat, amelyek tehat az 6nszabalyozas nélkiil nem Iéteznének.

A kilonb6z6 6nszabéalyozé norméknak lehet az allami szabalyozést pontositd, magyaradzo,
értelmezd, mintegy ,,végrehajtasi szabaly” jellegl szerepe is: ilyen esetekben nem (j normativ

s

kotelezettségrél van szo, hanem valamely éallam Altal el6irt szabaly tartalommal torténd

3 Csink — Mayer, 2012, 44. Ennek elssorban a ,,bels6” szerkeszt6i fiiggetlenség biztositasaban van szerepe.
Emellett pl. az RTL Klub Val6 Vilag 4 ciml m(soraval kapcsolatos szerkesztési kddexét a szerzék — igaz,
kilondsebb elméleti okfejtés nélkil — szintén az énszabalyozas részének tekintik. Ld. Bakos-Krausz, 2011

“ A szerz6k kiilon nevesitik a Safe Harbour Egyezményt is az dnszabalyozas eszkozei kozott. Bennet és Raab
onszabalyozassal kapcsolatos felosztasat Id. Bennet-Raab, 2006, 151-175.

“% Es akar szélesebb kort is elérhet. VValamely globalis adatkezel8, pl. a Facebook kozosségi oldal privacy policy-
je dsszességében jelent6sebb hatassal van az adatvédelem tényleges szintjére, mint példaul egy allamon beliili,
néhany vallalatot érintd iparagi szabalyozas.

“ A lakosséag részére hitelt nyajté pénziigyi szervezetek iigyfelekkel szembeni tisztességes magatartasarol szol6
Magatartasi Kdédex

" Kovécs — Polyak, 2012, 125.

8 1Ld. 62/1997. (XII. 21.) NM rendelet az egészségiigyi és a hozzajuk kapcsolddé személyes adatok kezelésének
egyes kérdéseirdl

49 Az 6nszabalyozast gyakran tekintik az iparag allami szabalyozas el6li menekiilésének is. Ld. példaul az
Egyesiilt Allamok iparéagi adatvédelmi dnszabalyozasat, Jori, 2005, 53.
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kitoltésérsl, konkretizalasarél.>® Ennek azért lehet kiilonds jelentsége, mert ilyen esetekben e
szabalyok megsertése a jogszabalyok megsértését is jelentheti, mar csak azért is, mert e
szabalyok sokszor az adott terilet birosagi-hatdsagi esetjogén, értelmezésén alapulnak.

1.3.3 Normaalkotés és normaérvényesités

A vonatkoz6 szakirodalomban ugyan néha Osszemosodik, de fontosnak tartom elméleti
szinten is megkilénboztetni az 6nszabalyozas sordn a szabdalyalkotasra illetve a szabalyok
betartasanak ellenGrzésére és kikényszeritésére szolgalé mechanizmusokat. Az els6é a
kovetendé magatartasi forma el6irasara (norma megalkotasara), mig a masodik e normak
kiilénboz6 szervezetek éltali kikényszerithetéségére utal.” E két jelenség kétségkiviil sokszor
(kotelezd jelleggel is) osszekapcsolddik egymaéssal, de ez korantsem sziikségszer(. Az
egyértelmiien (6n)felligyeleti eszkdznek tekinthetd adatvédelmi audit jellemzéen a
jogszabalyok érvényesilését is vizsgalja, mig egyes Onszabalyozéds keretében elfogadott
normak megsértése — ilyen-olyan jogtechnikai megoldassal — allami szervek Aaltal is
szankcionalhat6.>?

1.3.4 Az 6nszabalyozés el6nyei, hatranyai

Az o0Onszabalyozassal kapcsolatos egyik fontos jellemz6 a hatékonysag, a szabalyozas
magasabb hatasfoka, mely abbol eredhet, hogy a szabalyozasban alapvet6en iparagi szerepl6k
vesznek részt, akik megfeleld szakértelemmel rendelkeznek az adott teriileten,>® igy lehetévé
vélik a ,speciélis iparagi tudas” hasznositasa.>® Ugyanakkor kételyek meriilhetnek fel a
tekintetben, hogy az iparag szereplGi ezt a tudast valoban a kdzjo érdekében, és nem sajat
érdekeiknek megfeleléen hasznositjak. Fennall a kockazata annak, hogy a szabalyozas
egyoldalli iparagi befolyés ala keriil. >

Gyakran hangoztatott érv az énszabalyozas rugalmassaga. Egy kevésbé formalizalt mdkodésd
szakmai szervezet elvileg kénnyebben tudja a szabélyait médositani, mint a kormanyzat.>®
Ezért kilonosen kedvelt eszkdz azokon a tertileteken, ahol a gyors technologiai fejlédés az
életviszonyok gyors valtozasat eredményezi: a jog sokkal inkabb alkalmas az alapvet6en
stabil, mintsem a gyorsan valtoz6 életviszonyok szabalyozéasara. A ,jogszabaly [...] a
szabalyozott viszonyok tartos jov6beli rendezeésére torekszik. A jog tartdssag-igénye élesen
szemben all a technoldgiai — és az azzal parhuzamos tarsadalmi — fejl6dés gyorsasagéaval.™’
Meg kell azonban jegyezni, hogy az ismert és m(kodd oOnszabalyozési teriileteken e
gyorsasdgnak a gyakorlatban nem nagyon Kkellett érvenyesilnie. J6 példa erre a
domainigénylés nemzetkdzi, eurdpai szint(i®® és magyarorszagi szabalyozasa, amely

% Kissé mas megkozelitésben, de ilyen funkciéra valé utalast Id. még Nagy, 2012, 144.

5! Nagy, 2012, 143-144.

52 E megkiilénboztetést a 4.1 fejezetben az adatvédelmi énszabalyozassal kapcsolatban részletezem.

%3 Csink — Mayer, 2012, 40.

% Nagy, 2012, 150.

%5 Nagy, 2012, 151., Csink — Mayer, 2012, 41.

% Csink — Mayer, 2012, 40.

> polyak, 2002, 3.

*® A .eu domain nevekkel kapcsolatos szabalyozas nem is onszabélyozés keretében, hanem rendelet, azaz
jogszabaly formajaban jelenik meg [a Bizottsdg 874/2004/EK rendelete (2004. aprilis 28.) a.eu fels§ szint(
domain bevezetésére és funkcidira vonatkozé altalanos szabalyok, valamint a bejegyzésre iranyadd elvek
megallapitasardl]
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kifejezetten ,,stabil” tertiletnek mondhat6: a vonatkoz6 szabalyok valtozasa egyaltalan nem
gyakoribb, mint altaldban a jogszabalyok modositésa.

Az onszabalyozas a szabalyok ervényesulését is hatékonyabba teheti, mivel az érintettek
maguk is részt vesznek a szabalyok elfogadasaban, igy nagyobb lehet az 6nkéntes jogkdvetési
hajlandésag.” Ez a tényez6 felértékelddik azokon a hatarokon &tnyGlé teriileteken (pl. az
Internetes szolgaltatdsokkal kapcsolatos keérdeseknél), ahol az allami jogérvenyesitést eleve
alacsony hatékonysagu.®® Az dnszabélyozas megemelheti a szervezetek szakmai szinvonalat,
és arra 0sztonozheti a szerepl6ket, hogy igyekezzenek a ,,felmerild problémékat »hazon
belil« megoldani, ahelyett, hogy indokolatlanul sokszor forduljanak a szabalyozohoz”.
Ugyanakkor ellenérvek is felhozhatok: a piaci érdekek a jogérvényesités soran is
kiszorithatjdk az allampolgarok, fogyasztok, érdekeit, az 6nszabalyozas ,,0nkiszolgélassa”
véalhat, a végrehajtas elneheziilhet.®* Ré&adéasul egyes szerepl6k ki is maradhatnak az
onszabalyozas hatélya aldl, igy az 6 esetikben egyaltalan nem érvényesiinek a (vélt) elényok.

Tovabbi el6ny lehet(ne), hogy a normaalkotas és vitarendezés dnszabalyozas keretében vald
megoldasa az allam szamara koltségcsokkenésként jelentkezik. A rendszer Gsszességében
azonban nem feltétlenul olcsébb, csupan az allam helyett az iparagi szereplok viselik a
koltségeket.®

Egyes terlileteken az 6nszabalyozas létjogosultsagat mas tenyezok is indokolhatjak: a media
tertiletén példaul az a tény, hogy a media egyik funkcidja az allam ellen6rzése, azaz az &llami
m(kodés a médiatartalmak targya, igy indokolt, ha nem kizar6lag allami szervek vesznek
részt e tartalom feltigyeletében.®

Az 0Onszabalyozds kapcsédn egy tovabbi fontos negativ jellemzd, a verseny potencidlis
korlatozasat is érdemes megemliteni. A magas szintli, minéségi szolgaltatas célzo iparagi
intézkedések egyben belépési korlatként jelentkezhetnek a potencialis Gj piacra lép6k
széméra, kilonosen, ha mas korlatozasok pl. reklamkorlatozésok is érvényesiilnek.®* Mas
esetekben ugyanakkor éppen az 6nszabalyozasban részt vevé szervezetek kertilnek hatranyba
azaltal, hogy betartanak olyan szabalyokat, amelyeket a versenytarsaik nem, és ez
tobbletkoltséget okoz szdmukra. Az agressziv (zletpolitikdju vallalkozasok raadasul
kihasznélhatjak az agazati 6nszabalyozas miatt fennallé fogyasztdi bizalmat, hosszabb tavon
éppen ezzel rontva a teljes szektor megitélését.®

Az Onszabalyozassal kapcsolatos el6nyok es hatranyok attekintésekor ismét ra kell mutathom
arra, hogy e jellemz6k alapvet6en az iparagi szintli 6nszabalyozasra, és nem a szervezeti
szintl (bels6) szabalyozasra iranyadok. Amennyiben az ©nszabalyozas nem a hianyzo
szabalyok potlasat, hanem a meglévl, akar egészen reszletes szabalyok eértelmezeset,
tartalommal valdé megtoltését, helyi (szervezeti) viszonyokra vald adaptalasat szolgaljak, és ha

%% Nagy, 2012, 150.

% polyék, 2002, 3, és Bayer, 2002, 252.

®1 Csink — Mayer, 2012, 41.

%2 Nagy, 2012, 150, Csink — Mayer, 2012, 41.

% Tofalvy, 2013, 87.

® Nagy, 2012, 151.

% Ez jellemz6 példaul az Egyesiilt Allamok egyes szektorainak adatvédelmi énszabélyozéaséra, Banisar, 2001,
26.
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az allam nem vonul Ki teljesen a jogérvényesitésb6l, hanem mintegy mogottes szervezetként —
kilénb6z6 jogtechnikai megoldasokkal — részt vesz a szabalyok érvényesitéseben, akkor
kialakithatd egy olyan tarsszabalyozasi keret, amelyben a fenti hatranyok jé része
kikiisz6bolhet6 — igaz, egyes elényok is csak korlatozottan érvényesiilnek. Allaspontom
szerint a 4. és 5. fejezetekben bemutatott, az adatkezel6k szintjén elfogadott belsé
szabalyozasi rendszer éppen megfelel e kritériumoknak.

1.4 A kutatas tézisei és modszertana

A fentiek alapjan a disszertacié egymassal szorosan 6sszefligg6 tézisei a kovetkezok.

1. Az adatvedelmi szabalyozas fejl6désének egyik kozvetlen mozgatérugdja — tébb mas,
elsésorban politikai és gazdasagi hatds mellett — az informatikai- és kommunikacios
technoldgiék fejl6dése, és e technoldgidk alkalmazasa.

2. Az elmult évtized technolodgiai fejlédése az adatvédelmi szabalyozést Ujra olyan
kihivasok elé allitotta, amelyre jelen formajaban nem tud hatékony vélaszt adni. Az
adatvédelem alapjait érintd Gj megkdzelitésre és szabalyozasi koncepciora van
sziikség.

3. Az Uj megkozelités kozponti eleme, hogy az ,erintett-kbzpontl” szabalyozas fel6l
nagymeértékben el kell tolddni az ,,adatkezel6-kdzpontl” szabalyozas felé.

4. Ennek kovetkeztében a kordbbiakhoz képest jéval nagyobb hangsulyt kap az
adatkezel6k belsd szabalyozésa, egy tudatosan felépitett adatvédelmi irdnyitési
rendszer, amely az 6nszabalyozas egyik eszkdzének is tekinthetd.

5. A bels6é szabélyozéssal torténé adatvédelmi megfelelés (compliance) korantsem
trivialis feladat, de kialakithatd egy olyan altalanos modszertan, amely az adatkezel6k
szamara utmutatasként szolgalhat.

A tézisek nagymertékben meghatarozzak a dolgozat szerkezetet és a kutatas modszertanat is.
A 2. fejezetben részletesen attekintem az adatvédelem eddigi fejlédését, hogy valaszt kapjak
arra a kérdésre, miként alakult ki az adatvédelem jelenlegi, ,érintett-kbzpontu” rendszere, és
hogy igazoljam az els6 tézist. Ennek érdekében attekintem az elmdlt negyven-6tven év
technoldgiai fejlédését, annak az egyén maganszférajara gyakorolt hatasat, valamint az adott
kor adatvedelmi szabalyozasanak fébb jellemzGit. A fejezet elsGsorban torténeti-leird
modszert kovet, és interdiszciplinaris megkdzelitést alkalmaz. A technoldgia és tarsadalmi
fejlédés kapcsan, ahol csak lehetett, torekedtem az adott témakor eredeti — tehat adatvédelmi
jogi szempontokkal még at nem itatott — forrasait is hasznalni.

A 3. fejezetben az adatvédelmi szabalyozast ér6, a technoldgia fejlédesébdl, illetve a mar
m(kodd technoldgiak egészen Ujfajta alkalmazasabol, valamint a felhasznaloi
attitlidvaltozasokbdl eredd kihivasokat és a jelenlegi adatvedelmi rezsim kritikajat tekintem at.
Ezt kovetben felvazolom egy Gjgenerécids adatvédelmi szabalyozas fébb elemeit, és ennek
fényében elemzem az () adatvédelmi Rendelettervezet fébb rendelkezéseit. E fejezet soran
egyrészt rendszerez6 és leiro-kritikai, masrészt, az (j szabalyozasi megkozelités kapcsan,
kritikai-elemz6 modszert alkalmazok.
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Tekintettel arra, hogy az adatkezel6k bels6é szabalyozasa az 6nszabalyozas egyik formajanak
tekinthet6, a 4. fejezetben rendszerez6 modszert kovetve tekintem &t az adatvédelmi
onszabalyozas fontosabb eszkdzeit, ideértve az adatkezel6k belsd szabalyozdsanak eszkozeit
IS.

Vegul az 5. fejezet az adatvédelmi iranyitési rendszer Kkialakitdsdnak a modszertanat
tartalmazza. A fejezet a dolgozat legfontosabb (j kutatasi eredményeit tartalmazza, és
deklaralt célja, hogy praktikus segitséget nyujtson az adatkezel6k szdmara az adatvédelmi
megfelelés (compliance) eléréséhez.
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2. AZ ADATVEDELMI JOG EUROPAI FEJLODESE

2.1 Bevezet6 gondolatok

Az adatvédelmi szabalyozés jelenleg zajlé paradigmavaltasanak megértéséhez, valamint a
technoldgia fejlédés adatvédelmi szabélyozasra gyakorolt hatasanak feltardsahoz
elengedhetetlen az adatvédelem eddigi rovid, de intenziv szabalyozas- e€s elmélettorténetének
attekintése.

2.1.1 A korszakolas jelent6sége

Az adatvédelmi jog viszonylag rovid torténete ellenére a szakirodalom a szabalyozas tébb
fejlédéséhez, és az ehhez szorosan kapcsolodd tarsadalmi valtozasokhoz kothetd —
kihivasokra reagalva hasonlé szabalyozasi célokat eltér6 megkdzelitéssel igyekeztek
megvalositani. Az adatvédelemmel foglalkozé szerz6k allaspontja ugyanakkor nem egységes
a tekintetben, hogy pontosan hany generéciot erdemes megkilonboztetni, illetve hogy az
egyes nemzetkozi, eurdpai €s nemzeti jogforrasok pontosan melyik generaciohoz tartoznak.

Gyakran idézett forras Mayer-Schonberger Viktor esszéje,®® aki az 6sszeurdpai adatvédelmi
szabalyozast (1998-ig) vizsgalva négy generaciot kulonboztet meg. A német jogirodalom —
els6sorban a német adatvedelmi jog fejlédeset elemezve — szintén gyakran hasznalja a
generacios felosztast és a fejlgdés korszakolasat.®’

A magyar jogirodalomban elész6r Majtényi Laszl6 foglalja 6ssze az adatvédelem korszakait,
és harom generaciét kilonboztet meg: az elsd generacios szabalyok a 70-es években fejlddtek
ki, és az &llami, szdmitogépes (legaldbb részben automatizalt) nyilvantartasokkal szemben
igyekeztek valamilyen védelmet biztositani. A masodik generacios szabalyok a 80-as, 90-es
években jelentek meg, és a jogalkotd6 mar nem csak az automatizalt, de a papiralapu
nyilvantartasokat is a szabalyozas hatalya ala vonta. Vegil Majtényi szerint a harmadik
generacids szabalyok f6bb jellemz4i az eurdpai integracid sajatossagainak figyelembe vétele,
és a szektoralis szabalyok megjelenése.®®

A magyar jogirodalomban az eddigi legrészletesebb elemzés az adatvédelem torténetérél Jori
Andrés munkéssagaban talalhatd. Jori szintén harom korszakot kilénboztet meg, de a 80-as,
90-es évek fejleményeit egy szabalyozasi generacidhoz sorolja, és a harmadik generacios
szabalyozas egyes elemeinek megjelenését a német Teledienstedatenschutzgesetz (TDDSG)®®
1997-es megalkotasahoz koti.”

Végiil Majtényi felosztasahoz nyul vissza kés6bb Hegeddis Bulcsu is. O a méasodik generacios
szabalyozés f6 jellemzbjekent azt emeli ki, hogy annak hatalya mar az zleti élet gyakran igen

% Mayer-Schénberger, 1998.

% Baumler és Bizer felosztasardl 1d. Jéri, 2005, 22-23., Bodenschatz 2010-bé visszatekintve is négy korszakot
kiilonboztet meg, Bodenschatz, 2010, 31-39.

%8 Majtényi, 2003, 582-583.

% Gesetz iiber den Datenschutz bei Telediensten (TDDSG) 1997 | 1871.

70 36ri, 2005, 24-66.

20



adatéhes szereplire is kiterjed.”* Emellett nala is megjelenik egy Ujabb — negyedik —
generacios szabalyozas gondolata, amelynek fébb jellemz6i az 6nszabélyozas, az Internettel
kapcsolatban megjelend adatvédelmi kérdések és a maganszférat erdsité technoldgiak
megjelenése.”

E vazlatos attekintésbdl lathatd, hogy tobb kdzds pont ellenére sem lehetséges a generaciok
kozotti korszakvaltasok hatarat egyertelmien kijelélni, és ebb6l kovetkezGen az egyes
nemzetkozi, eurdpai vagy nemzeti szint(i jogforrasokat egyértelmlen egyik vagy masik
generacidhoz tartozonak tekinteni. A generacids felosztasnal valojaban nagyobb jelentdsege
van az egyes szabalyozasok fobb jellemz6it és a fejl6dés tendenciait kutatni. Egy adott
szabalyozédsi modellre jellemzd jelenség vagy jogintézmény rendszerint joval korabban
megjelenik a jogirodalomban. Emellett egy-egy id6szakban elfogadésra kerllhetnek olyan
jogszabalyok is, amelyek méar inkabb egy késébbi generacié ,el6himokei”.” Ezzel egyiitt is a
megfeleld korszakolas atlathatova teszi a torténeti attekintést, igy indokoltnak tartom az
adatvédelem fejl6dését mégiscsak e logikai séma mentén bemutatni.

A generaciok vagy korszakok szamanak meghatarozasakor azt gondolom, hogy csak a
valéban jelentds, koncepcionalis kérdésekben is Gjitast jelentd valtozasok esetén érdemes Uj
generacios szabalyozasrol beszélni. Igy az adatvédelem torténete soran alapvetSen két
kilénbdz6 nagy szabalyozasi korszak (generacid) kilonboztetheté meg, azzal, hogy az elmult
évtizedben megjelentek olyan tendencidk, amelyek egy Uj, harmadik generacios adatvédelmi
szabalyozés kialakuldsa felé mutatnak. A disszertacio egyik kiindulépontja tehat az, hogy az
elmilt egy-masfél évtizedben bekovetkezett technoldgiai és tarsadalmi valtozasok
kovetkeztében az adatvédelmi szabalyozas Ujra megérett az atfogd reformra, és olyan (j
szabalyokra van szlkség, amelyek az eddigiekt6l jelent6sen eltéré hangsulyokat allapitanak
meg. Az EurOpai Bizottsag adatvédelmi rendelettervezete nagyjabdl megfelel ezen
kritériumnak, igy az (pontosabban annak a kezirat lezarasakor fellelhet6 szévegverzidja) a
harmadik generacios szabalyozas (korantsem tokéletes) ,,mintaszabalyozéasanak” tekinthetd.

2.1.2 Technolodgia-tarsadalom-jog — az attekintés mddszertana

Az alébbiakban részletesen attekintem az adatvédelmi szabalyozas harom korszakat. Az elsd
két szabalyozasi generacidt torténeti, leiro jelleggel e fejezet keretein beldl, a legujabbat pedig
a paradigmavaltasrol szo6l6 kdvetkez0 fejezetben. Az egyes szabalyozasi generaciok elemzését
az adott kor technoldgiai és tarsadalmi hatterének bemutatasdval kezdem, mivel az
adatvédelmi szabalyozas fejl6désének megértéséhez sziikséges ennek vizsgalata.

A technologia és tarsadalom egymasra gyakorolt hatasa 6nmagaban is széles korben targyalt,
gazdag jogirodalommal rendelkezé témakor.”* Az adatvédelem fejlédése szempontjabol ezzel
kapcsolatban harom elméletre érdemes utalni: (1) A technoldgiai determinizmus a technoldgia
fejlédésének autondmiajat hangsulyozza, amely teljes egészében meghatarozza a tarsadalmat

™ Heged(is, 2013, 137-138.

"2 Heged(s, 2013, 139-145.

" |lyennek tekinthetd példaul az 1977-es BDSG, amely az elfogadas id6pontja alapjan az adatvédelmi jogalkotés
elsé korszakahoz tartozik, de egyébként az allami szféra mellett mar a magan adatkezel6kre is vonatkozott, és
hangsulyos szerepet kap az érintett hozzajarulasa, mint adatkezelési jogalap. E tendenciak altalanosan azonban
csak kés6bb terjednek el, és inkabb a masodik generacios szabalyozasra jellemzéek.

™ Attekint6 jelleggel Id. példaul Regan, 1995, 10-15. és Ropolyi, 2006, 68-71.
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— ez alapjan a tarsadalmi valtozasok els6dleges mozgatérugdja a technolégia fejlédése.™ (2)
A technoldgiai neutralizmus ezzel szemben azt mondja, hogy a technolégia énmagaban
semleges, kizarolag a — tarsadalom altal meghatarozott — felhasznaldsi mod lehet ,,j6” vagy
,r0ssz”, azaz a technoldgia tarsadalmi kontroll alatt marad.”® (3) A technolégiai realizmus
igyekszik a kérdéskor komplexitasat hangsulyozni, és sokkal ink&bb koélcsonds egymasra
hatasként értelmezni a technoldgia, tarsadalom és kozpolitika viszonyat.”” Egyetértek
Castellsszel, aki e kdzvetitd nézetet kifejtve megallapitja, hogy a ,,technoldgia természetesen
nem hatarozza meg a tarsadalmat. Ugyanakkor a tarsadalom sem irja el a technoldgiai
valtozas iranyat, mivel a tudomanyos felfedezések és a technologiai Ujitasok folyamataba,
illetve ezek tarsadalmi alkalmazasdba sok tényezd beleszdl - koztik az egyéni
feltalalokészség és a vallalkozd szellem — ugyhogy a végs6 eredmeny a kdlcsonhatdsok

bonyolult mintazatatél figg”.”

Az adatvedelem torténetének elemzése soran is lathatd, hogy a technoldgia jellege, koltsegei
és elérhet6sege nagymértékben meghatarozza azok felhasznaloit, és igy az adatkezelések
alanyait is — mig e tényezdk egyttesen befolyasoljak az adatkezelésekkel jaro, maganszférara
gyakorolt potencialis hatasokat (els6sorban veszélyeket). Egy-egy Uj technoldgia hasznalata
gyakran lerombol bizonyos, a maganszférat korabban védd természetes korlatot azzal, hogy
valamely potencialisan vagy ténylegesen sért6 magatartast (akar allami cselekvést, akar tzleti
gyakorlatot) lehetéveé vagy legalabbis a kordbbiaknal joval konnyebben vagy olcs6bban
elérhet6vé tesz.” A technoldgia okozta tarsadalmi valtozasokkal (amely, mint lathatd, inkabb
bonyolult kdlcsonhatasként jellemezhet6) kapcsolatos kdzgondolkodds - Eurdpéban
elsésorban az informécios tarsadalommal kapcsolatos diskurzus keretein beltl — pedig
jelent6sen befolyasolta azt, hogy e jelenségekre a tarsadalom, el6bb-utobb a jogalkotas
eszkdzével (is) élve, illetve a jogszabalyok végrehajtasa soran, miként reagél

Ezek alapjan tehat egy adott kor technoldgiai és tarsadalmi hatterének bemutatasat kovet6en a
korszak adatvédelmi szabalyozasanak fébb jellemzGit elemzem. Miel6tt azonban sor keril az
eur6pai adatvédelmi szabalyozds 1970-t6l tartdé torténetének bemutatdsara, érdemes
vazlatosan attekinteni a maganszféra-védelem korabbi el6zményeit is.

" LLangdon Winner gondolatait idézi Regan, 1995, 11. A technolégiai determinizmus tovabbi ismert képvisel6je
Marshall McLuhan, aki a tarsadalom Osszes valtozasat Iényegében egyetlen tényez6re, a kommunikacios
eszkozOk és lehet6ségek valtozasara vezette vissza. A technoldgia és a kommunikacids szabalyozas
kolcsdnhatasat Id. részletesen Polyak, 2011. 31-34.

"® Regan, 1995, 11., Az elmélet kritikajat Id. Zagoni, 2000, 24.

" Regan, 1995, 11.

"8 Castells, 2005, 38. Kés6bb Castells kiemeli, hogy a tarsadalmak jévéjét inkabb az hatarozza meg, hogy
képesek-e birtokba venni az adott technolégiat. Példaként a kdnyvnyomtatas kinai feltalalasat hozza, amely
azonban a nagyfoku irastudatlansag miatt joval kisebb hatasu volt, mint Eurdpaban. Castells, 2005, 41, 67.

7 Csak néhany, a dolgozatban késbb részletesen is elemzett példa: az automatizalt allami nyilvantartasokban
kdnnyebb és gyorsabb a keresés, egyszer(ibb az adatbazisok dsszekapcsolhatosaga; az elektronikus Gton kiildott
direktmarketing (izenetek koltsége toredéke a papir alapon kildott reklamok kdltségének; a kamerarendszerek
fejl6désével egyre nagyobb teriilet egyre jobb mindségben figyelhet6 meg, az arcfelismerd rendszerek az
azonnali azonositast is lehetévé teszik; a hatalmas felbontasi fényképez6gépekkel egyre nehezebb olyan
tdmegfelvételt késziteni, amelyen nem latszddnak felismerhet6en az azon szerepl6k arcvonasai; egy Uj, mélyebb
keresési és szlirési lehetdsége bevezetése egy kozosségi oldalon alapvetéen befolyasolja, hogy milyen adat
milyen kontextusban jelenhet meg masok szamara (és igy azt is, hogy ennek fényében mit kivanna az érintett
nyilvanossagra hozni vagy megosztani); stb.

8 A technolégia torténetét és a tarsadalmi valtozasokat természetesen nem a teljesség igényével elemzem,
hanem csak azokra a jelentségekre térek ki, amelyek az adatvédelmi szabalyozasra hatassal voltak.
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2.1.3 Torténeti el6zmények

Az adatvédelmi jog kialakuldsa alapvetéen az 1970-es évekre kibontakozd technoldgiai
forradalomra adott valaszlépésként értékelhetd. Ugyanakkor mér az els6 maganszféra-
védelemmel foglalkoz6 tanulméany, Samuel D. Warren és Louis D. Brandeis sokat
hivatkozott,* 1890-ben a Harvard Law Review hasébjain megjelent, ,, The Right to Privacy”
cim( tanulméanya® is alapvetéen az adott kor technoldgiai és tarsadalmi véltozésaira reagalt.
A Kodak 1888-ban dobta piacra a fényképezés torténetében mérfoldkének szamitdo Kodak 1
fényképezdgépét, amely egyrészt széles kornek tette elérhetévé a fényképez6gép hasznalatat,
masrészt lehetdve tette az azonnali — az alany hosszas egyhelyben maradasat nem igényl6 —
fenyképkészitést. Mig korabban egyértelm(i volt az érintett személy beleegyezése a fénykép
elkészitésébe, az Gj késziilékkel lehet6vé valt az azonnali, akér titokban torténd fotdzas is.* A
szerz6k emellett kiemelik a sajto, kulondsen a bulvérsajtod fokozodd szerepét: ,,a sajtdé minden
iranyban &tlépi a magantulajdon és tisztesség nyilvanvald hatérait. A pletyka tobbé nem csak
a restek és gonoszok kenyere, hanem Uzletté valt, amit ipari méretekben, pimaszul Gznek [...]
csupan azert, hogy az erzéketlen és lusta emberek elfoglalhassak magukat valamivel, [és]
ezen a téren — mint az Uzleti élet més agazataiban is — a kinalat teremti meg a keresletet”®* —
irtak tobb mint 120 éve!®

A szerz6k e jelenségekre tekintettel arra jutnak, hogy valaszul szlikséges lenne egy Uj jog, a
maganszférahoz valé jog elismerése.® Ezt a manapsag hasznalatos maganszféra-védelem
fogalméhoz képest joval szlikebben értelmezték, mintegy ,,egyedil hagyatéshoz valé jogként”
(right to be left alone). A magénszférdhoz valo jog a szerzdk ervelése szerint — a korabbiaktol
eltérben — a valds tények Kkozlésével szembeni védelmet is biztositani hivatott.®” Igen
eléremutatd volt az a gondolatuk is, miszerint a maganszféra megsértése minden tovabbi
tényleges kar nélkdl is kartéritési kotelezettséget kell, hogy megalapozzon.

A tanulmany nem azonnal valtott ki éeles reakciokat, inkabb késébb bizonyult ,korszakos
teljesitménynek”, hatasa csak lassan mutatkozott meg.®® A maganszférahoz valé jog végiil a
XX. szazad elsd felében a bir6i gyakorlat alapjan fokozatosan valt elfogadotta az Egyesilt
Allamok jogaban.’® Az eurépai jogrendszerek aztdn az Amerikai Egyesiilt Allamok
jogrendszerét kovetve kezdtek a haboritatlan maganélethez valé joggal foglalkozni, &m a
huszadik szézad végére az amerikainal hatékonyabb maganélet-védelmi rendszereket épitettek

8 A tanulmany egyes elemeit és hatasat elemzi példaul J6ri, 2005, 14-15, Majtényi, 2006, 28-30., S6lyom, 1983,
201-211. Az Informéci6s Tarsadalom cim( folyéirat 2005/2. szamaban teljes tanulmanyt szan a témanak Simon
Eva (Simon, 2005, 32-43). Ugyanitt megjelent az eredeti tanulmany magyar nyelv( forditésa is.

8 Warren — Brandeis, 1890.

8 A Kodak szlogenje szerint ,,6n megnyomja a gombot, a tobbi a mi dolgunk”. A cég ugyanis vallalta a
fényképek el6hivasat is, amelyet kordbban csak megfelel§ szakértelemmel rendelkezd fényképészek tudtak
megtenni. Kodak, 2013.

8 Warren — Brandeis, 2005, 9.

8 A jogirodalomban elterjedt anekdota szerint azonban Warrent személyesen is feldiihitette egy réla szol6, a
maganélete korébe tartozo, de egyébként artalmatlan tartalmu hiradas, miszerint feleségével egyik nap eskiivéi
reggelit adtak (vélhetéen az unokahiguk eskiivéjének bejelentésére). Simon, 2005, 37-38.

8 Warren — Brandeis, 1890, 195.

%" Simon, 2005, 36.

% S6lyom, 1983, 211.

8 A kiilénbdzs, eleinte a maganszféréhoz valé jog el nem ismerésérél, majd mégis annak fokozatos
elfogadasarol sz616 birdsagi dontéseket Id. Simon, 2005, 39-41.
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ki.®® Mig Warren és Brandeis a privacy védelmét egyértelm(ien maganjogi jogviszonyokra
alkalmazta, addig Europaban e témakor a XX. szazad soran elsésorban (de legalabbis el6sz6r)
az allami informacios talhatalommal szembeni aggodalmak miatt kertlt el6térbe.

E félelmek eleinte a szépirodalomban, keés6bb a tarsadalomtudoményi és jogi
szakirodalomban is megjelentek. El6bbi tertleten kétségtelenil George Orwell 1984 cim
emberek folyamatos megfigyelésére. Az orwelli ,,Nagy Testvér” kifejezés aztan széles kdrben
valt a megfigyeld és elnyomo allam jelkepévé (e fenyegetéshez aztan kés6bb az eurdpai
kdzgondolkodéashan is csatlakoztak az uzleti élet ,,Kis Testvérnek” nevezett szerepldi is).

Az informécios jogok teljes hianyanak allapotat igen nyomasztdan érezheti at az olvasé Franz
Kafka: A per cimli mdvének végsokig kiszolgaltatott f6hésének (Josef K.) torténetén
keresztul is. A magyar koltészetben ugyancsak megjelenik a ,,leveg6tlenség érzése”: Jozsef
Attila Leveg6t! cim( versének sorai vildgos és hatasos kifejezGereje miatt gyakran idézettek a
magyar adatvédelmi szakirodalomban is:** ,,Szamon tarthatjak, mit telefonoztam/ s mikor,
miért, kinek./ Aktéaba irjak, mir6l lmodoztam,/ s azt is, ki érti meg./ Es nem sejthetem, mikor
lesz elég ok,/ elékotorni azt a kartotékot,/ mely jogom sérti meg.“%

A 11. vilaghaboru tapasztalatai is killénds Ovatossagra intettek. A habord borzalmai és a naci
rémtettek nemcsak az emberi jogok elfogadasanak és nemzetkodzivé valasanak adott U]
lendiiletet,”® de a (hatékony) allami nyilvantartasokkal és a modern technoldgiaval vald
visszaélések lehetdségére is ramutattak.

A lyukkértya-technoldgia az 1935-6s és 1939-es német népszamlalasok kiszolgélasa mellett a
haboru logisztikajat, a zsidouldozés kilonb6zd formait és a holokauszt szervezését is igen
hatékonnyé tette.’* Az IBM és — a kés6bb allami kézbe vett — német leanyvéllalata, a
Dehomag™ altal kinalt technolégia (és a hozza tartozé komoly és folyamatos technikai
tdmogatas) hozzajarult a zsidd népesség faji alapl megszamlalasahoz és azonositasahoz,
javaik felméréséhez, és a zsido kotddésl vallalkozasok szambavételéhez is (amely e javak
elkobzasahoz és a zsidd vallalkozésok allamositasahoz vezettek).”® Ugyanez a technika
szolgalta ki a holokauszt megszervezését is, a vasuti menetrendek optimalizalasatol a
koncentraciés taborok adminisztraciojaig bezardlag.”” Emellett a naci Németorszag

% Szabo, 2012, 32.

%1 A szépirodalom és az adatvédelem kapcsolatat Id. pl. Balogh, 1998, 152-153., Jéri, 2005, 21-22. A kérdéssel
legrészletesebben Majtényi Laszlé foglalkozik (Majtényi, 2006, 41-55.), aki nemcsak, hogy maga is keresi a
»Nagy Privacy Metaforat” (és taldlja meg végul Jozsef Attila idézett versében), de a nemzetkdzi
szakirodalomban is népszer(i metaforakeresés okait is kutatja: ,,Olyasmir6l beszélink ugyanis, amirél nem
tudjuk, hogy micsoda. Mindenki, aki a privacyvédelemmel foglalkozik, valamelyest szenved attdl, hogy a
védelem targya, alanya bar megnevezhet6, meghatarozhatatlan. Ezért menekiilnek a képes beszédhez. A szerz6k
mindegyike valami sipolyt keres a jogi burkon, hogy azt megnyitva, meglesse az ént.” Majtényi, 2006, 46.

% Részlet Jozsef Attila: Leveg6t! cimii versébdl. Jozsef Attila minden verse és versforditasa, Szépirodalmi
Kodnyvkiadd, Budapest. 1980, 389.

% Kardos, 2003, 67.

* Galantai, 2003, 5.

% Deutsche Hollerith-Maschinen Gesellschaft mbH

% Black, 2002, 90-91.

¥" Black, 2002, 23-25., 200-201., 256.
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nagymeértékben tdmaszkodott a lyukkartyarendszerre a haboru és az utanpétlas szervezésében
is.%®

A hollandiai zsiddsadg nagyaranyu elhurcolasat ugyancsak a hatékony és atfogé népesség-
nyilvantartds tette lehetévé, amelyet — lyukkéartya-technolégiaval tdmogatva — az 1930-as
években hoztak létre az &llami feladatok hatékonyabb ellatdsa érdekében. A nyilvantartas
megalkotasakor a holland allampolgarok még joggal biztak a korményzatukban — a néci
megszallassal jaré veszélyekkel azonban nem szamoltak. Mig Hollandiabol a zsidosag 73%-at
vitték el a németek, addig Franciaorszagbdl csak 25%-6t.” Franciaorszagban ugyanis
egyrészt a korabbi népszamlalasok soran nem kérdeztek ra a vallasi hovatartozasra, igy kész
nyilvantartds nem &llt rendelkezésre.’® Masrészt a lyukkartyarendszert a kozigazgatasban
csak joval kisebb mértékben sikertlt elterjeszteni, mint Hollandidban vagy Németorszagban,
igy a gyors népesség-osszeirasi kisérletek is donten kudarcha fulladtak.'®

Magyarorszagon az 1941-es népszdmlalas adatait haszndltak fel a német nemzetiségii
allampolgarok vilaghabort kovetd kitelepitése soran:'% | Németorszagba attelepiilni koteles
az a magyar allampolgar, aki a legutolsé népszamlalasi 6sszeirds alkalmaval német
nemzetiséglinek vagy anyanyelviinek vallotta magat”.'®® A KSH végul az elfogadott
jogszabalyok alapjan kénytelen volt egyittmiikadni a kitelepitést lebonyolité szervekkel.*
Megjegyzendd, hogy ez volt az elsé olyan népszamlalas, amely nem az anyanyelvre, hanem a
nemzetiségre kérdezett rd — heves vitat kivaltva a statisztikusok koérében arrdl, hogy ilyen
szubjektiv jellemz6t a statisztika tudomanya egyaltalan hasznéalhat-e.'*

Ezek az informécidk, legaldbbis olyan alaposan feldolgozva, mint ahogyan jelenleg
hozzéaférhetbek, a 60-70-es években — az adatvédelmi diskurzus kezdetén — ugyan nem
feltetlendl alltak rendelkezésre, de a torténelmi tapasztalatokra valo utalas gyakran megjelenik
a szakirodalomban.*®

% Black, 2002, 157-159.

% Mayer-Schonberger, 2009, 141.

1% Black, 2002, 236.

101 'Sem a franciék, sem a németek nem tudtdk pontosan kideriteni, hogy az elkdvetkezendd hénapok, sét a
hatralévé haborus évek alatt ki, milyen modszerrel végzett népszamlalast az orszagban.” Black, 2002, 238. A
holland és francia rendszer 6sszehasonlitasat Id. részletesen Black, 2002, 222-250.

192 Heged(s, 2013, 130.

193 A 12330/1945. ME rendelet 1. §-4t idézi Dobos, 2005.

104 A példa jol megvilagitja azt is, hogy milyen jelentds kiilonbség van a kézott, hogy egy szervezet nem jogosult
(az éppen hatalyos jogszabalyok szerint) bizonyos adatok atadasara, és a kdzott, hogy a szerv nem is rendelkezik
az adott személyes adatokkal (mert példaul az adatokat anonimizaltak), és igy nem is képes személyes adatok
atadasara. Az ezzel kapcsolatos dilemmak, pro és kontra érvek a mai napig megjelennek az adatvédelemrdl sz6l6
diskurzusban. Ezt a problémakoért Majtényi a ruandai polgarhaboru példajaval illusztralja, ahol az uszitok
radioban olvastdk be a meggyilkolanddk neveit — ,,mégsem mindegy az sem, hogy a még valamennyire
konszolidalt hatalom (mely mindig csak viszonylagosan normalis) milyen adatbazisokat hagy tébolyult
utodjara.” Majtényi, 2006, 80. A holland zsidok tragédiaja ugyanezt tamasztja ala.

195 Heinz — Lakatos, 2004, 2-3. Hasonl6 vita felmeriilt a 2011-es magyarorszagi népszamlélés soran is.

1061 d. pl. Burkert, 1999, 49-50.
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2.2 Az els6 generacios adatvédelmi szabalyozas kialakulasa és
jellemzoi

Az adatvédelmi szabalyozas elsd generaciojanak megjelenése az 1970-es évekre tehetd,
alapvetéen — csakdgy, mint eredetileg Warren és Brandeis cikke, és mint azéta tobb,
adatvédelmet érint6 jelentds valtozas — a technoldgia fejlddésébdl eredd veszélyekre adott jogi
valaszlepéskeént.

2.2.1 Technologiai és tarsadalmi hattér

A szamitastechnika fejlédéseben az 1950-es és 60-as években jelentds attorés tortent: elGszor
az elektroncsdvek tranzisztorokkal valé felvaltasa, majd az integralt aramkdr megjelenése és
alkalmazésa lehet6vé tette a korabbi, szobanyi méretli gépek levaltasat joval kisebb (de még
mindig legalabb egy mai italautomatanak megfelel6 méretii), megbizhatébb és alacsonyabb
energiafelhasznalast eszkozokre.’® Az Gn. harmadik generéaciés szamitogépek megjelenése
egyértelmiien az IBM S-360-as, 1965-ben piacra dobott gépcsalddjdhoz kothet6, amelyet a
felhasznalok a sajat igényeinek megfelel6 tarkapacitassal, sebességgel és egyeb
képessegekkel rendelhettek meg. Ebben az idészakban alakul ki a hasznalatra kész (ready to
use) rendszerek szallitasa, amely a szoftverek installalasa mellett magaban foglalta a
rendszerek karbantartasat, a felhasznalok képzését és a velik valo késébbi konzultaciot is.
Ekkora mar nem Kkilonlltek el az Uzleti illetve miszaki-tudomanyos funkciét tdmogato
rendszerek, a szamitogépek univerzalissa valtak.'®

Mar e korai id6szakban megjelent — a késébb az adatvédelmi szabalyozas egyik fontos
tényezdjévé valé — informatikai biztonsag, illetve adatbiztonsag témakore. Az informatikai
rendszerek védelmét a gyartok a hardverek kialakitasa és a szoftverfejlesztés soran is
figyelembe vették, és megjelentek az elsd informatikai biztonsaggal foglalkozé kutatasok is.
Tekintettel arra, hogy a tavoli hozzaférés problémaja ekkor még marginalis volt, az
intézkedések nagy része a fizikai védelem megteremtését célozta.'® Emellett megjelent az
adatbiztonsag kérdéskore is: egy, az IBM Aaltal finanszirozott, 1972 és 1974 kozott tartd
kutatds eredményeikent elkészllt egy adatbiztonsagrol sz6lo atfogd tanulmény, amely az
informatikai biztonsdg kerdését a maganszferara, ill. a személyes adatok védelmére
vonatkoztatva is vizsgalja.**°

A szamitastechnika fejlédése tehat az 1960-as évek veégére eljutott arra a szintre, hogy reélis
lehet6séggé valjon az allami nyilvantartdsok adatainak elektronikus tarolasa, és a
nyilvantartasokban valé gyors keresés.'** Az adatokkal valé visszaélések — a papir alapu
elkilonitett adatbazisok fizikai jellemzdinél fogva fennallo — természetes korlatai led6ltek. A
papir alapu adatbazisok korabban fizikai hatart szabtak az adatkezel6nek a tekintetben, hogy
mennyi adatot képes kezelni. A papir tdmege, az atlathatésagot biztositdé nyilvantartasi

197 Raffai, 1997, 367-369., Heged(is, 2013, 132.

1% Raffai, 1997, 369-370.

1% Belovich, 2010, 7., 10.

19 5chafer, 2013, 29. Ld. még Report on the IBM Joint Data Security Studies, 2013

11 Bar az Egyesiilt Allamok Népszamlalasi Hivatala méar 1951-ben alkalmazott elektroncsoves, egyenként tébb
mint 1 millié dollarba ker(ild szamitégépeket. Heged(s, 2013, 131-132.
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rendszer koltséges volt, és a sokszor kulonallo adatallomanyokban valo kereses id6igényes,
megfeleld katalogizaltsag nélkiil pedig szinte lehetetlen volt.**?

Az automatizalt adatfeldolgozésra val6 igénnyel parhuzamosan Eurdpa szerte megjelentek a
kilénb6z6 allami nyilvantartasok egységesitésének vagy legaldbbis 0Osszekapcsolasanak
tervei.™® Késébb, az informaciés tarsadalomrél sz6l6 diskurzus soran a centralizacio-
decentralizacio kérdése egyébként is hangsulyossa valt — mindkét irdny mellett komoly érvek
hozhatok.'** A kéltségcsokkentés és az allamok ,természetes” kozpontositd térekvései
azonban ebben az iddszakban alapvetéen a centralizalt rendszerek felé mutattak. A
nyilvantartasok  egysegesitése, illetve egy nagy, mindenre Kkiterjed6 kdzponti
(népesség)nyilvantartas létrehozésa és miikodtetése a legegyszer(ibben valamilyen egységes
személyi azonositd hasznalataval lehetséges,''® igy tobb allamban is kisérletet tettek ezek
bevezetésére. E torekvések alapveten az egyre tobb feladatot magara vallalé joléti allam
informacidigényét voltak hivatottak kiszolgalni.**®

A technologia magas koltségei miatt annak hasznélatat csak a nagy adatkezel6k, elsésorban az
allam kilénbdz6 szervei és néhany nagyvallalat™'’ engedhették meg maguknak. A technolégia
fejlettsége tehat kozvetlenil meghatarozta az azt felhasznalok, és igy a potencidlis
adatkezel6k koret is: ez allamonként néhany, elsdsorban allami szervet jelentett, igy a
szabalyozas is erre a korre koncentralt.'

Igen koran felmerult a nemzetkozi adattovabbitasokkal kapcsolatos problémakdr is. Nehany
nemzetkdzi adattovabbitési botrany felhivta a figyelmet a hatarokon atnyalé adataramlas
szabalyozésénak szikségességére,’*® igy az adatvédelmi szabalyozas torténetében koran
megszllettek az elsé nemzetkdzi adatvédelmi szabalyok is.

A 60-as evek kozepétdl kezdve a szamitastechnika fejl6désének tarsadalomra gyakorolt
hatdsa a tarsadalomelmélet képviselGit is foglalkoztatni kezdte, igy megjelentek az
elektronikus adatfeldolgozas magénszférara gyakorolt hatésairél szol6 elsé felvetések.'?® Az

12 Hegeddis, 2013, 133.

2 Burkert, 1999, 44-51.

4 A nagy rendszerek” hivei azok optimalisabb kihasznaltsagat és igy a fajlagos koltségek csokkentését,
valamint a szabvanyositasban rejlé el6nydket hangsilyoztak. A decentralizalt, de egyiittm(ikdd6 rendszereket
tdmogaté szakért6k a rossz értelemben vett uniformizalast és a szabadsagjogok fenyegetését hoztak fel
ellenérvként, vitatva egyébként a kdltségcsokkentd hatast is (mivel a centralizalt rendszerekhez Iényegesen
dragabb hardver és szoftver, az lizemeltetéshez pedig felkészilt szakembergarda sziikséges). Balogh, 1998, 154-
155.

15 | d. Jéri, 2005, 24. Sélyom igy fogalmaz: ,a rendszernek velejéréja az emberek megszamozasa”, Sélyom,
1988, 25.

16 A tarsadalom nagyfoku ellen6rzése és iranyitasa tehat nem csak a diktatirakban megjelend igény, hanem az
egyre tdbb tertleten aktiv szerepet jatszd szocidlis joléti allam velejardja is. Részletesen Id. Mayer-Schénberger
1998, 222.

WA 60-as években a szamitogépek ,megkezdték a csendes bevonulast a nagyobb termelé vallalatok, a
légikozlekedés, a pénziigyi szektor” vilagaba is. Ld. Z. Karvalits, 2003, 146. Ebben az id6szakban megkezd&dik
a pénzforgalom elektronikus alapokra helyezése is, Németorszdgban példaul 1959-ben jelenik meg az
elektronikus bankszamla. Schéafer, 2013, 28.

8 J6ri, 2005, 24.

119 1974-ben példaul a svéd adatvédelmi hat6ség tiltott meg egy Egyesiilt Kiralysagba tervezett adattovabbitést
az adatvédelmi szabalyok hidnya miatt, egy kés6bbi hasonlé esetben a francia hatdsag tette ugyanezt egy
Olaszorszagba tervezett adattovabbitassal. Burkert, 1999, 51., 53.

120 _d. példaul Arthur Millernek a Michigan Law Review folyéiratban 1969-ben megjelent ,,Personal Privacy in
the Computer Age” cim( irasat (Miller, 1969, kilénosen 1107-1109), de a kérdéssel Westin hires mive, a
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1970-es években napvilagot lattak az informacios tarsadalom kialakulasarél szold diskurzus
elsé mivei is."** 1973-ban jelent meg Daniel Bell iskolateremtd esszéje a posztindusztrilis
tarsadalomrél,*?* amelyben Bell — az informécis tarsadalom kifejezést a posztindusztrilis
tarsadalom helyettesitéjeként haszndlva — egy olyan szolgéltaté tarsadalom eljovetelét
vizionélja, amelyben a rendszerezett elméleti tudas és az ezzel egyditt jaré innovacios készseg
jelentik a tarsadalom meghatéroz6 stratégiai eréforrasat.*>

2.2.2 Az elsd adatvédelmi szabalyok elfogadasa

2.2.2.1 Nemzeti szint( térvényhozas

A fenti technikai-tarsadalmi hattér ismeretében talan nem meglepd, hogy élénk vita alakult ki,
amikor a németorszagi Hessen tartomany egységes nepességnyilvantartd adatbazis
kialakitasat kezdte meg. A ,,Nagy Hesseni Terv” cim( el6készit6 dokumentumot athatja —
Solyom kifejezésével élve — a ,technokrata aggalytalansdg”. A kormanyzat a tarsadalom
allamositasat és funkcionalisan integralt igazgatasi rendszert vizional — ahol is a ,,statisztikai
hivatal a rend6rséggel, iskolaval, orvossal” kommunikal. Az egységes, az egyént személyi
szdmmal azonositd adatbézisban mintegy 70 informéci6t terveztek tarolni.*** A terv végiil
egészen méas formaban valosult meg, és 1970-ben elfogadasra keriilt Eurépa elsé adatveédelmi
torvénye, amely dontéen meghatarozta az elkdvetkezendd évek adatvédelmi vitainak iranyat
Németorszagban és azon kiviil is.*®

Eurdpa szamos orszagaban szllettek a hessenihez hasonlo tervek, tébb esetben hasonlo vitat
és megoldasokat generdlva. Franciaorszagban szintén egységes azonositdszam alapjan
tervezték dsszevonni a meglévé nyilvantartasokat — raadasul, igen szerencsétlen médon, titkos
terv keretében, igy itt egy 1974-es sajtocikk kenyszeritette ki a tarsadalmi vitat. EQy masik, a
gyermekeket sziiletésiikt6l fogva nyilvantarté adatbazis a ,,problémas” gyermekek kisz(rését
szolgalta volna. Talaléan jegyzi meg Burkert, hogy ,egy ilyen adatbank szimbolikus

jelent6sége — a nem tul tavoli térténelmi malt fényében — drémai volt”.*?

Emellett 1973-ban Svédorszagban, 1974-ben az Amerikai Egyesiilt Allamokban, 1977-ben a
Német Szovetségi Koztarsasagban (immar szdvetségi szinten), 1978-ban Daniéban,
Norvégidban, Ausztridban és az imént bemutatott folyamatok lezarasaként Franciaorszagban
fogadtak el adatvédelmi torvényeket.*’

»Privacy and Freedom” is foglalkozik. A ,,Computer and Privacy” irodalom feldolgozasarél Id. még Bennett,
1992, 53-55.

121 | d. példaul Brian Murphy 60-as években végzett kutatasainak 6sszefoglalasat Balogh, 1998. 150. Emlithetjiik
még James Martin és Adrian R. D. Norman ,,The computerized society. An appraisal of the impact of computers
on society over the next fifteen years.” cimd, 1970-ben megjelent munkajat.

122 Daniel Bell: The coming of postindustrial society: a venture in social forecasting, Basic Books, New York,
1973.

123 Balogh, 1998, 150., Hassan, 2008, 52-53.

124 S6lyom, 1988, 25.

' Simitis, 1987, 5.

126 Burkert, 1999, 49-50., sajat fordités

127 Heged(s, 2013, 137.
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2.2.2.2 Nemzetkozi dokumentumok

A nemzetk6zi adattovabbitds nehézségeire reagdlva nemzetkdzi szintéren is elindult az
adatvédelmi jogalkotas, egyrészt az OECD,® masrészt az Eurépa Tanacs égisze alatt.'®® A
jogalkotas folyamata soran e két szervezet szorosan egylttm(kodott, igy végul a kiadott
illetve elfogadott normaszovegek is alapvetéen hasonlék.**

Az OECD iréanyelvek™! elfogadaséra 1980-ban keriilt sor, és bar nem kotelez szabélyokat
tartalmaz, a jelentGségét az adja, hogy a szervezetnek az Egyesiilt Allamok is tagja, igy az
ebben foglalt elvek az eurépai és amerikai szabalyozas kozos nevezéjének tekintheték.'** Az
OECD ajanlas celkitlizése kett6s: a maganélet védelme és a hatarokon atnyulé adataramlas
biztositasa. Ez a kett6ség hosszu tavon is kényes egyensulyozast vetitett el6re, és kés6bb, az
EU adatvédelmi iranyelvében is jelent6s hangsulyt kapott.

Az OECD iranyelvek mind az allami, mind a maganszféra adatkezelGire kiterjednek, és nem
tesznek kilonbséget az automatizalt és manualis adatkezelések kozott sem. Az egyes
alapelvek, a Korlatozott adatgydijtés alapelve, az adatmin6ség alapelve, a cél
meghatarozasanak alapelve, a (tovabbi) felhasznélds korlatozésénak alapelve, a biztonsag
alapelve, a nyiltsag alapelve, a személyes részvétel alapelve, és az elszamoltathatsag
alapelve igen el6remutatéak voltak abban az idében, ugyanakkor a dokumentum ,csak”
altalanos elveket hataroz meg, amelyek Kkifejtése tovabbi nemzeti szintl jogalkotast
feltételez.’®® Az érintett szerepe az elsé adatvédelmi torvényekéhez képest jelentSsebb, az
érintetti jogok hangsulyosabbak, és korlatozottan ugyan, de az adatkezelés soran szerepet kap
az érintett hozzajarulasa is.”** Az OECD iranyelvek azonban 6sszességében nem garantalnak
olyan mértékl rendelkezési jogot az adatalanyok szamara, mint a kés6bbi eurdpai
adatvédelmi szabalyok.

A masik jelentds, jogi kotderdvel is bird nemzetkdzi dokumentum az Eurdpa Tanacs majd egy
évtizedes el6készits folyamatok eredményeként’® 1981-ben elfogadott adatvédelmi

128 Organisation for Economic Co-operation and Development, Gazdasagi Egyittmiikodési és Fejlesztési
Szervezet

29 A hazai jogirodalomban ellentétes allaspontok talalhat6k arra nézve, hogy az OECD alapelvek és az ET
adatvédelmi egyezménye az els6 illetve masodik generacios adatvédelmi szabalyazashoz tartoznak-e. (Majtényi,
2003, 582., Jori, 2005, 29-30., Hegedds, 2013, 136., 138.). Mivel allaspontom szerint a generaciok kozotti
kilonbségek szempontjabdl az érintett rendelkezési jogaval kapcsolatos kiilonbségeknek nagyobb sulya van,
mint annak, hogy Kiterjed-e a szabalyozas hatalya a manuélis adatkezelésre vagy sem, igy e szempont mentén, és
az elfogadasanak datuma alapjan is az els6 generacids szabalyok kozott targyaljuk.

30 Rudgard, 2012, 7.

1 OECD, 1980

132 36ri, 2005, 28. Ugyanez igaz Ausztraliara, Kanadéra és Japanra is, Kosta, 2013, 27.

133 Az egyes alapelvek részletezésétdl eltekintek, mivel az a magyar jogirodalomban tobb helyen is megtalalhato,
Id. Jéri, 2005, 28-29, Majtényi, 2006, 95-96., Heged(s, 2013, 146-148. A dokumentum az alapelveken felll
részletesen rendelkezik a személyes adatok akadalytalan aramlasarol is.

34 A korlatozott adatgy(ijtés elve alapjan a személyes adatok gy(ijtését torvényes és tisztességes eszkozokkel kell
beszerezni, és, megfelel6 esetben, az alany tudtaval vagy beleegyezésével. A ,megfeleld eset” és az adatalany
Hudta vagy beleegyezése” Kitétel igen tag teret enged a kifejezett hozzajarulas nélkili adatkezeléseknek is. Egy
masik rendelkezés esetében nagyobb a hozzajarulds szerepe: a (tovabbi) felhasznalas korlatozasanak alapelve
alapjan az eredeti céltdl eltér6 célra tdrténd adatkezelés csak torvény alapjan vagy az érintett hozzajarulasaval
lehetséges. A hozzajarulas szerepér6l Id. részletesen Kosta, 2013, 30-33.

135 Az el6zményekrél Id. Balogh, 1998, 190.
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egyezménye.’®* Az egyezmény hatdlya mind az allami, mind a nem &llami adatkezel6k
automatizalt (,,gépi”) adatkezeléseire kiterjed, de az alair6 allamok ddnthetnek ugy, hogy
alkalmazzak a rendelkezéseit a manuélis adatkezelésekre is.**’ Az egyezmény elsdsorban az
adatok mindségével, az érintetteknek biztositott jogokkal és az orszaghatarokat &tlépd
adataramléssal kapcsolatos szabalyokat tartalmaz, de megjelenik benne a kilonleges adatokra
vonatkoz6 fokozottabb védelem igénye, a megfelel6 szankcidrendszer kdvetelménye,
valamint az adatbiztonsdg szempontja is. Az egyezményben azonban érintélegesen sincs sz0
az érintett hozzajarulasarol, mint az adatkezelés esetleges jogalapjardl.*® Az egyezmény
koréhoz képest igen eléremutatd szabalyozast tartalmaz, sok helyen az OECD iranyelvekhez
hasonld szabalyokat ir el6, az aléiré tagallamok szdméara azonban immar kételez6 jelleggel.
Osszességében mindkét dokumentum jelentGs hatast gyakorolt késGbb az Eurdpai Unio
adatvédelmi iranyelvére is, amely azonban a legtdbb ponton jéval tovabbmegy a személyes
adatok védelme tekintetében, igaz, a terlleti hatalya a mai napig sz(ikebb az ET adatvedelmi
egyezmeényénél.

2.2.3 Az elsd generacios szabalyozas fobb jellemz6i

1. Az els6 generacids szabalyozast athatotta a ,,Nagy Testvér” informéacios tulhatalmatol valo
félelem, igy e jogszabalyok elsGdleges celja a nagy (dontéen allami) adatbazisok
atlathat6saganak megteremtése volt.**® Ugyanakkor kezdetektSl fogva felmeriilt, hogy a
szabalyozés hatalya kiterjedjen-e a nem &llami adatkezel6kre. A hesseni torvény, inkébb a
tartoméanyi hataskorbél, mintsem szigoru elvi megfontolasokbdl fakadéan, még csak az allami
szervekre vonatkozO szabalyokat tartalmazott, a német szOvetségi adatvédelmi torvény
azonban — épp e kérdés koriul kialakult igen hosszas vita utan — az allami- és magan
adatkezelSkre egyarant kiterjedt, csakdgy, mint az 1978-as francia és dan szabélyozés.'*°

2. Az elsO generacios szabalyok hatalya alapvetéen csak az automatizalt adatkezelésekre (a
hagyomanyos, manudlis adatkezelésekre nem) terjedt ki, targyuk elsésorban a nyilvantartast
kiszolgalé technolégia volt.'*! E jellemz6 a torvények széhasznalataban is tetten érhetd:
maganszféra és annak védelme helyett a szabalyozas ,,adatbankokrél”, ,,adatbazisokrél” és
»rekordokrdl” sz6l. Ehhez szorosan kapcsoldédva mar a legelsé adatvédelmi jogszabalyokban
hangsulyos szerepet kapnak az adatbiztonsagra, azaz az adatok jogosulatlan hozzaférése,
megvaltoztatdsa, nyilvanossdgra hozatala vagy megsemmisitése, illetve véletlen
megsemmisulése vagy sérilése elleni technikai és szervezési intézkedésekre vonatkozo
szabalyok.

3. Tovabbi fontos jellemz6, hogy e térvények még nem biztositottak altalanos rendelkezési
jogot az adatalanyok szamara a személyes adataik felett, de biztositottak néhany
részjogositvanyt, példaul a betekintés és a helyesbités jogat. Ezek kés6bb ugyan az

138 Eurépa Tanacs, 1981

37 Magyarorszag is ezzel a vallalassal csatlakozott az egyezményhez, az err6l sz6l6 torvény 1998-ban Iépett
hatalyba, Jori, 2005, 29.

138 A részletes szabalyok a magyar jogirodalomban szintén tébb helyen fellelheték, Id. Balogh, 1998, 190-198.,
Jori, 2005, 29-30., Heged(is, 2013, 148-150.

' J6ri, 2005, 24.

"9 Burkert, 1999, 47-50.

1 J6ri, 2005, 25.

142 Mayer-Schénberger, 1998, 223-224.
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informaciés onrendelkezési jog részjogositvanyai,** illetve altalaban az érintetti kontroll

gyakorlasanak fontos eszkozei lettek, ekkor azonban e jogoknak csupén sz(k, funkcionalis
szerepiik volt, amelyek az adatok pontossagat szolgéltak.*** Ezzel ésszhangban az érintett
hozzajarulasa és altaldban az adatkezelés jogalapjanak kérdése vagy egyéltalan meg sem
jelenik, vagy nem kiildndsebben hangstlyos.’*®> Az els6 és mésodik generéaciés szabélyozés
kozotti legfontosabb elhatarolasi szempont épp az érintettek rendelkezési joganak terjedelme.

4. Mar e korai jogszabalyok megalkotasa soran felismerte a jogalkotd azt, hogy az
adatvédelem érvényesulése csak megfelel6 felugyel6hatdsagok felallitasa mellett biztosithato.
A jogszabalyok rendezték az ombudsman jellegli vagy hatdsagi hataskorokkel (is) rendelkezd
felligyelGszervek feladat- és hataskoreit. Igy a hesseni torvény létrehozta a Hesseni
Adatvédelmi Biztos** intézményét, a francia jogszabaly a kezdetektdl fogva részletesen
szabalyozta a francia adatvédelmi hatosag (CNIL)™ jogallasat, mig Svédorszagban a Swedish
Data Inspection Board végezte és végzi az adatvédelem feltigyeletét.'*

5. Az 1973-as svéd torvény vezette be azt a kés6bb altalanossa vald kotelezettseget, miszerint
az adatkezel6k kotelesek egy nyilvanosan hozzaférhetd hatdsagi nyilvantartasba bejelenteni
az egyes adatkezeléseiket (adatbazisaikat). Ez egyrészt biztositotta az allampolgarok és
fogyasztok szamara az adatkezelések atlathatosagat, masrészt segitette az adatvédelmi
hat6sagok jogalkalmazé tevékenységét.*® Az adatbéazisok bejelentési vagy engedélyeztetési
kotelezettsége az els6 generacios szabalyozasok fontos jellemz6i voltak,*° Jéri ugyanakkor
felhivja a figyelmet arra, hogy ez a jogintézmény egy olyan korban sziletett, amikor ez
csupan néhény, de jelentés mértékl adatbazist kezel6 adatkezel6re vonatkozo kotelezettség
volt, és az elektronikus kornyezetben vegzett mindennapi adatkezelések koraban
anakronisztikussa vélhat.'>*

2.3 A mésodik generacids adatvédelmi szabalyozas kialakulasa és
jellemzéi
Az adatvédelmi szabalyozas masodik nagy korszakanak a 80-as és 90-es évek idészaka

tekinthet6. E két évtizedben az informatika és szamitastechnika igen jelent6s fejlédésen ment
keresztul, és jo szivvel indokolhatd lenne ezen belil tovabbi korszakokat és adatvédelmi

3 J6ri, 2005, 24.

144 Mayer-Schénberger, 1998, 226.

15 A svéd torvény példaul egyaltalan nem szél a hozzajarulasarél. Németorszagban a hesseni torvény ugyancsak
nem emliti az érintetti hozzajarulast — mivel azonban ennek hatdlya csak az allami adatkezelésekre terjed ki,
ennek tal sok értelme nem is lenne. Az ET egyezményben egyaltalan nem, az OECD iranyelvekben pedig soft
law szabalyként jelenik meg a hozzajarulds. Ugyanakkor példaul a német szovetségi szinten elfogadott BDSG
mar az adatkezelés kizarolagos jogalapjainak jeloli a hozzajarulast és a jogszabalyi felhatalmazast, aktiv
szerepl6vé valtoztatva az adatalanyt (Kosta, 2013, 43., 47., 49-50). A BDSG igy tulajdonképpen kilog az els6
generacios szabalyok sorabol.

1 Der Hessische Datenschutzbeauftragte

47 Commission nationale de I'informatique et des libertés

148 Burkert, 1999, 46. 50-51. Csupan néhany példat emeltem ki, szamos tovabbi nemzeti hat6sag jott létre.

9 Burkert, 1999, 48.

150 Mayer-Schénberger, 1998, 223.

1% J6ri, 2005, 41.
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szabalyozasi generaciokat megkiilonboztetni — mint ahogy ezt sokan meg is teszik.'*®
Ugyancsak jelent6s tertleti eltérések fedezhet6k fel az egyes eurdpai allamok adatvédelmi
joganak fejlédése soran.’*® Mindezzel egyiitt az adatvédelmi szabalyozas alapkovei — tobb
idébeli valtozast és térbeli kiilonbséget elismerve — alapvetéen azonosak ebben az idészakban,
amelyben természetesen nagy szerepe van az Eurdpai Uni6é jogharmonizacios torekvésenek.
Az 1995-0s adatvédelmi irdnyelv egyik bravurja, hogy a kilénbdz6 tagallami
megkdzelitéseket — igaz, szdmos kompromisszum aran — sikerilt tobbé-kevesbé kdzos
gondolati-filozéfiai platformra helyeznie.**

Meg kell azonban jegyezni, hogy e térekvés csak a 90-es évek végen ért be, és 1ényegében a
80-as évek végére kialakult elméleti-dogmatikai alapokon nyugszik. Az adatvédelmi
szabalyozas ,,faziskésése” mar ebben az id6ben megkezd6dott, és jelenleg is tart. Ennek okai
elészor is a jog hagyoményos kovetd jellegében, masodszor az EU jogalkotasi
mechanizmusaban keresend6k. Harmadszor, és ez talan a leglényegesebb, pedig abbdl a
tényb6l fakad, hogy a jogalkotas soran valoban két, egymassal ellentétesnek ting érdek kozott
kell egyensulyt teremteni. Elfogadni egyrészt azt, hogy a (személyes) adatok hatékony
felhasznalasa és a szemelyes adatok szabad aramlasa az informacios tarsadalom kiépitésének
és a kdz0s gazdasagi térség kialakitasanak egyik kulcsa, masrészt elismerni, hogy a személyes
adatok védelme az egyének maganszféra-vedelmének fontos eszkoze, és biztositani ennek a
(lehet6leg azonosan) magas szint(i védelmét az Eurdpa Uni6 tagéllamaiban, illetve eurdpai
polgarok adatai esetén lehetdleg azon kivl is.

Miel6tt azonban ratérek a masodik generacios szabalyozas kialakuldsara és jellemzdire,
érdemes attekinteni az XX. szazad utolso ket évtizedének — torténelmi léptékkel nézve is igen
jelentds — technoldgiai-tarsadalmi valtozasait.

2.3.1 Technologiai és tarsadalmi hattér
2.3.1.1 Az IKT fejlédese a 80-as, 90-es években

A szamitastechnika teriiletén tovabb folytatodd miniatiirizacidé és az Un. magasan integralt
aramkorok széleskor( elterjedése lehet6vé tette a ,,mikroszamitogépek”™>® megjelenését. Az
1980-as évek legnagyobb ujdonsaga kétségkivil a személyi szamitogép (PC) megjelenése
volt. Tébb mas — azo6ta nagyrészt eltlint vagy atalakult — vallalkozas mellett mindenképpen
megemlitendé az Apple, amely 1976-ben jelent meg els6 sajat szamitogépevel, de igazi
attorést szamara az 1984-ben bemutatott Macintosh hozott,*® valamint az IBM, amely 1981-

52 | d. Mayer-Schénberger Viktor, 1998, vagy Baumler és Bizer felosztasat (Jori, 2005, 22-23.), illetve Majtényi
Laszl6 (Majtényi, 2003, 582-583.) és Hegedds Bulcsu (Heged(s, 2013, 137-145.) korszakolasat

153 d. err6l részletesen Burkert, 1999, 44-57.

154 Megjegyezve ugyanakkor, hogy igy is szamtalan tagallami eltérés tapasztalhatd. Erre tekintettel a jelenleg
zajlo adatvédelmi reform sordn a Bizottsdg kdzvetleniil alkalmazhat6 és kdzvetlenil hatalyos rendeletre tett
javaslatot. A szabalyozasi forma 6nmagaban is heves vita targya a jogalkotasi folyamat soran.

155 A korabeli irodalomban talalhaté mikorszamitgép elnevezés lényegében a hagyoményos méretii asztali
gépek (desktop) méretére utal.

156 Médiatorténeti érdekesség, hogy a Macintosh piacra dobasat az Apple Orwell 1984 cimii miivére utalva
vezette be, amelyben az ekkor oridsvallalatként miikodd IBM jelképezte a Nagy Testvért, amelynek uralmat
megtdri az Apple szamitégépe. Az elmult években aztan tébbszér épp az Apple (pl. az iPhone helymeghatarozasi
adatok kiildésével kapcsolatos) technikai megoldasai valtottak ki félelmeket a maganszféra-védelemmel
foglalkozok kdrében.
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ben Iépett piacra sajat személyi szamitdgépevel. A 80-as évek masodik felében (el6szor épp a
Macintoshsal) megjelenik a grafikus felhasznaloi felllet, valamint az egér, mint navigacios
eszkoz is.

A személyi szamitdgépek megjelenitése drasztikus valtozasokat hozott. A nagyteljesitmény
szamitogépes kapacitads a korabbinal Iényegesen szélesebb kor szdméra valt elérhetévé. A
gépek kezeléséhez — a korabbiakkal ellentétben — mar nem kellett specialis szakértelem, az
atlagember kozvetleniil is képes volt a szamitdgépes miveletek elvégzésére, és azok
eredményeit (adatok, grafikus munkak, stb.) azonnal érzékelhette.’® A szamitogépek
alkalmazésa igen gyorsan elterjedt az Gzleti életben, a nagyvallalatok mellett egyre inkabb a
kis- és kozépvallalkozasok mindennapjainak részévé valt,"® majd megjelent a felhasznalok
otthonaiban is. Az 1990-es évekre a PC kétségkivil meghdditotta a fejlett vilag jelent6s
részét: 2000-ben tébb mint félmilliard személyi szamitogépet hasznaltak vilagszerte. ™

Az 1990-es évekre ,beérett” egy masik forradalmi fejlesztes, az Internet is. Az 1969-ben
katonai céld, ARPANET néven indulé halézat polgari hasznalata a 90-es évek elejéig
Iényegében tudomanyos célokra szoritkozott, az egyébként folyamatosan boévilé halozat
tagjai egyetemek, konyvtarak voltak. A haldzat jelentéségét egyértelmiien a szabvanyositott,
TCP/IP protokoll segitségével tortend kommunikacié adja, igy a halézat barmely tagja
(szamitogepe) kepes barmely mas taggal — akar kdzvetlenil is — kommunikalni. Az Internet
nagyfoki elterjedése egyrészt a hirkozlési hélézati infrastruktira jelentés fejlédésének,'®
masrészt az 1991-re kifejlesztett, World Wide Web szolgaltatasnak koszonhet, amely
grafikus fellletével és linkeken alapuld, hypertext jellegli felépitésével az Internet
legismertebb, barki &ltal kdnnyedén hasznélhatd szolgaltatdsava valt. Az 1990-es évek
masodik fele egyértelmden az Internet ,,kommercializalédasanak” id6szaka, egyre tébb
vallalkozas jelent meg a vilaghaldon (eleinte statikus informéacidkkal, majd fokozatosan
elektronikus kereskedelmi szolgaltatasokkal is).*®* Sorra jottek Iétre az (n. dotcom cégek,
amelyek hagyomanyos uzlethelyiséggel egyaltalan nem rendelkeztek, és kizarélag online
kereskedelemre rendezkedtek be. E véllalkozdsok tényleges pénzigyi sikereinél lényegesen
nagyobb volt azonban a szektor fejlédésével kapcsolatos varakozas, ami végil az online
szolgaltatasokat kinald cégek tulértékeléséhez, az elsé dotcom-buborék kialakulasahoz
vezetett, amely 2001-ben latvanyosan kipukkadt: a technoldgiai részvényeket tomorité
NASDAQ index 2000-2001-ben hatalmasat zuhant (dotcom valsag).

A 90-es évek végére az adatfeldolgozas (szamitastechnika) és az adattovabbitas (tavkozlés)
technoldgija tehat latvanyosan 6sszekapcsolédott (konvergencia folyamat).®® Az Internet

157 Raffai, 1997, 85-86.

%8 Az IBM pl. az AS 400-as sorozatat kifejezetten konnyen kezelhets, kis-és kozépvallalkozasoknak széant
szamitogépcsaladként mutatta be 1988-ban. IBM, 2014

%9 ETForecast, 2014

180 Az Eurépai Uni6 a 90-es évek soran jelents eréfeszitéseket tett a hirkozlési infrastruktira és piac fejlesztése
érdekében, amelyet alapvetden e piac liberalizaciojaval kivant (most mar lathatd: sikerrel) elérni.

181 | giner, 2009

162 A konvergencia folyamat tébb szinten is értelmezhetd. A halézati konvergencia lényege, hogy a kiilénb6z6
tipust halozati platformokon is lehetséges az alapvet6en hasonld szolgéltatastipusok (hang, adat, kép)
tovabbitasa. Ennek hatdsara kialakult a szolgaltatasok konvergenciaja, eszerint egy-egy szolgaltatd egyarant
nyudjt Internet-el6fizetést, telefon és kabeltelevizids szolgaltatast (,triple-play” szolgéltatas), végil - a
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kereskedelmi céld megjelenése és elterjedése a korabbi, 6nall6 egységként funkcionalo
szamitdgépeket egyetlen, azonos technikai parametereket es elveket hasznald, vilagméret(
halézatta kototte dssze. Minden kordbbinal konnyebbé és gyorsabba valt az adatok (ideértve a
személyes adatokat is) nyilvanossagra hozatala vagy tovabbitasa akar a vilag valamely tavoli
pontjara is. Az Interneten kodzzétett adatok rdadasul — a technoldgia jellegénél fogva —
fészabaly szerint meg6rz6dnek, az adatok torlése jelentds id6t és figyelmet igényel, a ,,felejtés
draga tizlet” lett.'®®

2.3.1.2 A technologiai alkalmazasi tertletei

Az egyre szelesebb korben elterjed6 szamitogep-hasznalat az Aallam (kdzigazgatéas)
m(kodésére is jelentds hatast gyakorolt. Ugyanakkor a kdzpontositott vagy egységesitett
adatbazisok létrejotte helyett a hangsuly a kozigazgatasi folyamatok hatékonyabba tételére és
az kozigazgatasi szolgaltatasok elektronikus uton torténé igénybevétele felé tolddott el. A
technologiai fejlédés tehat tovabbra is jelentds hatassal volt az allamigazgatas miikodésére; a
90-es évektdl kezdve a kozigazgatas informatikai alapl — de fontos szemléletvaltozassal, a
szolgéltatd allam ide4javal'® is megtamogatott — megujitésa folyamatosan napirenden van. E
fejlemények azonban az adatvédelmi szabalyozds fejlédése szempontjabdl Kisebb
jelent6séggel birtak, a maganszféra sérelmével kapcsolatos aggodalmak fokozatosan egyre
ink&bb az Uzleti élet szereplGivel szemben kezdtek megfogalmazddni.

Az informatikai és kommunikacios technologiak fejlodése és széles korl elterjedése alaposan
atalakitotta az Uzleti szférat is. A 90-es években megjelentek a szervezeti szinten is integralt
an. vallalati eréforras-tervezd rendszerek (ERP),™®® amelyek igyekeztek integralni és egységes
vallalati adatbazis segitségével egységesiteni a korabban szigetszerlen mU(kddd
alkalmazasokat. A 90-es évek végére pedig megjelentek — részben az ERP rendszer részeként,
részben onalléan — az (igyfélkapcsolat-menedzsment rendszerek (CRM),*®® amelyek a
vallalatok (gyakran természetes személy) lgyfeleinek kiszolgélasat allitottdk a vallalati
miikodés kozéppontjava, komolyan felértékelve az Ugyféladatok jelent6ségét’® — a 90-es
években induld hliségprogramok és pontgydijtési lehet6segek lényegében Ugyféladatbazis-
épitési célt szolgaltak™®® (és szolgélnak azéta is). Végiil megemlitendd, hogy ugyancsak ebben
az évtizedben kezdtek elterjedni az adatbanyaszati technikak, amelyek célja 0j (elére akar
nem is feltételezett) szabalyok, dsszefliggések es tendencidk feltarasa a meglévé (személyes)
adatok kiilénbdzé modszerekkel torténd elemzése segitségével.**®

Az allampolgéarok és a jogalkotd szdméra e hattérben zajlo folyamatoknal lényegesen
latvanyosabb terulet volt a marketingeszk6zok véltozésa: az eleinte hagyomanyos (papir
alap), majd az Uj kommunikécios csatornakon (ekkor elsésorban e-mailen keresztil)
megvaldsuld direktmarketing térhdditasa. A fogyasztok név- és lakcimadatai, valamint

gyakorlatban jéval késébb — megfigyelhet§ a fogyasztoi eszkdzok, példaul telefon, televizid, és személyi
szamitogép osszefonddasa (eszkdzok konvergenciaja). Ld. részletesen EC, 1997, 1.

163 5zékely, 2012. 350.

%4 Err6l I1d. részletesen Budai, 2009, 15-60.

185 Enterprise Resources Planning

166 Customer Relationship Management

167 A CRM rendszerekrél Id. részletesen pl. Mester, 2007

168 Regan, 1995, 1.

169 Benkéné — Bodnar — Gyurké, 2008, 185., 189-190.
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elektronikus levelezési cime a direktmarketing-vallalkozasok adatgytijtésének elsészamu
célpontjava valtak. Veégul meg kell emliteni az elektronikus kereskedelem és ezzel
6sszhangban az online marketing (bannerek és széveges linkek) megjelenését'”® az 90-es évek
maésodik felében. Az online szolgaltatasokbdl ered6 adatvédelmi fenyegetések azonban ebben
az id6szakban inkabb csak gyulekez6 felh6nek tlintek, amelyek aztan — a joslatokat nagyrészt
beteljesitve — a 2000-es években realizalodtak.

E tendencidak egyeértelmiive tették, hogy az Uzleti szektor, (a ,,Kis Testvér”) adatéhsége
legalabbis vetekszik az allaméval. Ezaltal a kordbbi néhany, ,,jél lathaté” adatbazist (és azok
kezelGit) adatkezel6k millioi valtottak fel. Ezek egy része — példaul pénzintézetek, hirkozlési
szolgaltatok, stb. — rdadasul egy-egy érintettrdl is igen nagyszamu, az érintett magéanszféraja
szempontjabél érzékeny adatot kezeltek.'* Olyan (ij szabalyozésra volt tehat sziikség, amely
képes ezt a helyzetet kezelni.

Tovébbi jelent6s fejlemény a 90-es években a globalizalddo Uzleti vilagnak kdszonhetben a
hatarokon atnyulé adataramlas volumenének dinamikus névekedése. Az informacié és annak
hatékony felhasznalasa kétségtelenil a gazdasagi fejlédés egyik motorja lett, igy a
vallalkozasok kozotti, gyakran hatarokon atnyalé adataramlds biztositasa, az Uzleti
kapcsolatok fenntartdsa fontos prioritassd valt. Emellett a globalis multinacionalis
nagyvallalatokon belili feladatmegosztas is gyakran azt eredmenyezi, hogy a vallalaton vagy
vallalatcsoporton bellili adataramléds is kulfoldi adattovabbitassal jar egydtt. A hatékony
adattovabbitas biztositasa és a személyes adatok magas szintli védelme kozotti kényes
egyenstly megtalalasa az adatvédelmi szabalyozas egyik kulcskérdése lett.'”?

2.3.1.3 Az informatikai biztonsag problémakdre

A PC és az Internet megjelenése az informatikai biztonsagra is jelent6s (alapvetéen negativ)
hatast gyakorolt. A kdltséghatékonysag a személyi szamitogepek biztonsadgossagi kérdéseit
hattérbe szoritotta, a gyartdk a korabban a nagygépekre kialakitott hardveres intézkedések egy
részét is elhagytdk, mivel e szamitdgépeket alapvetéen otthoni (elszigetelt) felhasznalasra
tervezték.!® A korai szoftverek hasonlé hianyossagban szenvedtek, egyrészt szintén
koltségesokkentési okokbol, masrészt az alapvet6en egyfelhasznalés modellben a biztonsagi
aggalyok elenyész6ek voltak. A PC-k széles kor( véllalati felhasznalasaval és az Internet
megjelenésevel azonban a kordbbi kockazatok jelent6sen megn6ttek. Az Internet
infrastruktdrajanak kialakitasakor a biztonsagi szempontok pedig azért nem kertiltek el6térbe,
mert a hozzaférésre jogosultak eleinte sz(k kort alkottak.'™ Az Internet széleskorii
elterjedésével igy — az utdlagos, az infrastruktdraba nem a kezdetektél ,,kddolt” megoldasok

0 Turow — Draper, 2012, 134-135. A ,cookie” ugyan a 90-es évek kézepén jelent meg, de a felhasznalok
viselkedésén alapulé marketing csak a 2000-es évek masodik felétél jellemzé.

L A “Kis Testvér” el6retorésérdl Id. pl. Majtényi, 2006, 36., Heged(is, 2013. 137.

2 A probléma 6sszetettsége legélesebb talan az Egyesiilt Allamokkal folytatott, végil a “Safe Harbour”
Egyezmény megkotésével zarulé targyalassorozat soran valt vilagossa.

173°A 80-as évek elején a halozatosodast alapvetden lebutitott terminalok kézponti halézatra kapcsolddasaként
képzelték el, és nem PC-k tobbé-kevéshé egyenrangl haldzataként, mint ahogy kés6bb megvalésult (Belovich,
2010, 13.)

7% Megjegyezziik, hogy a biztonsagi aggalyokat felvetd, alapvetSen anonim hozzaférést biztositd protokollok
alkalmazéasa a masik oldalon nagyban hozzajarult az Internet szabadsagahoz, az internetes tartalmak feletti
kontroll megnehezitéséhez, amely alapjan e médium a sz6las- és sajtdszabadsag legjelentsebb eszkoze lett.
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ellenére is — egy alapvetGen sérilékeny rendszer jott létre, amelyet azonban vallalkozasok
tdmegei hasznélnak tdbbek kozott kritikus fontossagu (és gyakran személyes) adatokat
tartalmaz6 adatbazisok Uzemeltetésére is.'” Emellett az Internettel megjelenik a tavoli
hozzaférés lehetdsége, es az atlagfelhasznalok tomegei (akar otthoni, akar vallalati hasznélat
sorén) nincsenek felkészilve az informatikai rendszer sériilékenységebdl adodd kockazatokra.

A 80-as, 90-es években egyre fokozottabb figyelmet kap a szamitogépes biintzés. A
kilénbdz6 szamitogepes kornyezetben elkdvetett blncselekmények ,fokuszaban az
elektronikus adat all,” amely egyszerre lehet ezen blncselekmények eszkdze (bankkartyaval
visszaélés) és célja (pl. hackertdmadas személyes adatok vagy jogilag védett mas titkok
kifiirkészésére).'"® A szamitogépes biincselekmények volumenét és az okozott kar mértékét e
blncselekmények magas latenciaja miatt nehéz felbecsillni. Ennek oka egyrészt az, hogy a
blncselekmények sértettjei tul késén, vagy egyaltalan nem észlelik a sérelmiikre elkdvetett
blncselekményeket, masrészt az, hogy a sértetteknek sokszor nem all érdekében eljarast
inditani (a bankok, pénzintézetek példaul joggal tartanak az tigyfelek bizalomvesztésétdl).}”
Ugyanakkor Nagy Zoltan szerint ,,[s]zubjektive talbecsiljik a szdmitogépes kornyezetben
elkovetett blncselekmények szamat, veszélyessegét”, a média sokszor talzé beszamoldi,
illetve a potencialisan valoban nagy (pl. az energetikai, honvédelmi, allamigazgatasi
rendszerekkel szembeni) fenyegetés miatt — ezek tényleges realizalédasa ugyanakkor
viszonylag ritka.'"®

A masik oldalrél nézve azonban jelentésen fejlédtek az adatok biztonsagat szolgald
technoldgiak, példaul a szimmetrikus és aszimmetrikus titkositasi technoldgiék is,'”® amelyek
az internetes kommunikécié biztonsagosabba tétele mellett a személyes adatok technikai
eszkozokkel vald védelmét, a privatszférat erdsitd technologidk alkalmazésat is lehet6vé
teszik. Altalaban is egyre hangstlyosabb szerepet kap az informatikai biztonsag témakore: az
elsd széles korben elerjedt informatikai biztonsagi szabvanyt 1983-ban készitette az Amerikai
Egyesiilt Allamok Védelmi Minisztériuma,™® majd a 90-es években egyre tobb informatikai
biztonsagi szabvany jelent meg.'®* A hattérben jelentSs kiizdelem indult az informatikai
rendszerek tamadoi és a védelmukeért felelés szakemberek kozott, és e kizdelem a
nemzetbiztonsagi szinttél az ipari kémkedésen &t a személyes adatok és maganszféra
vedelmének szintjéig egyarant értelmezhetd.

2.3.1.4 Adatvédelem és informacios tarsadalom

A 80-as, 90-es évekre kiteljesedett az informacios tarsadalom kialakuldsaval kapcsolatos
elméleti diskurzus. Az informéacidés tarsadalom fogalmara szamos elméleti meghatarozas

'"> Belovich, 2010, 12-16.

178 Nagy, 2009, 51-52.

7 Balogh, 1998, 262-263. Epp ezt a latenciat hivatott csdkkenteni az ut6bbi néhany évben nagy figyelmet
kapott, és a hirkozlési szolgaltatoknal bevezetett, a személyes adatokat érint6 incidensek bejelentési
kotelezettsége (Data Breach Notification).

178 Nagy, 2009, 33-34.

179 Részletesen Id. Szadeczky, 2011, 20-22.

180 Trusted Computer Systems Evaluation Criteria (TCSEC), Szadeczky, 2011, 131.

181 1991-ben Nagy-Britannia, Franciaorszag, Hollandia és Németorszag megalkotta az Information Technology
Security Evaluation Criteria (ITSEC) elnevezésili de facto szabvanyt, 1996-ban elkésziilt a Common Criteria
szabvany, amelynek a maésodik verziéja ISO/IEC 15408 szammal nemzetkdzi de iure szabvannya is valt.
Részletesen Id. Szadeczky, 2011, 133-134.
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taladlhatd, a legtalalobban talan William J. Martin fogalmaz; eszerint az informacios
tarsadalom ,,egy olyan tarsadalom, amelyben az élet mindsége, éppugy, mint a tarsadalmi
valtozasok és a gazdasagi fejl6dés, egyre nagyobb mértékben az informaciotdl és annak
felhasznalasatol fligg”.'®? Vilagossa valt tehat, hogy a gazdasagi-tarsadalmi valtozasok f6
mozgatdrugdja az informécio felértékel6dése és az informacio felhasznélasanak hatékonysaga
lett. Ugyancsak elfogadotta valt, hogy a valtozasok olyan horderejlek, amelyek
Osszemérhetéek a XVIII. szazadi ipari forradaloméval: ,valamennyi ilyen forradalmi
atalakulas kozos jellemz6 vonasa a mindent athato jelleg, vagyis a valtozasok behatolnak az
emberi tevékenység minden teriletére [...] szervesen beépiilve e tevékenységek szbvetébe.
Maés szdval ezek a forradalmak az G termékek létrehozédsa mellett elsésorban folyamatra
orientéltak.”'®

Az informéciés tarsadalomrdl sz6l6 szakmai kdzbeszédben rendre megjelentek a
maganszférat félt6 gondolatok is.’®* Széles kérben elfogadotta valt, hogy az egyenként
jelentéktelennek tln6, nem kilondsebben érzékeny, a hagyomanyos titokvédelmi
szabalyozéssal vedett ,intim adatnak” nem min6silé személyes adatok mas adatokkal
0sszekapcsolva, Uj kornyezetbe helyezve, az adatokbol tovabbi kovetkeztetéseket levonva
igenis veszélyeztetik az egyén maganszférajat, és az infokommunikacios technolégiabol
ered6en ez a korabbinal lenyegesen konnyebbé valik. ,,Nagyszamu artatlan informéaciébdl
kibontakozhat egy t4j, egy kép — a legtobbszor persze pontatlanul” — frja Lussato 1981-ben.'®®
Hasonl6an fogalmazza meg ugyanezt Szab6 Maté Daniel: 6sszeall ,,az individuumroél alkotott
mavi kép, a személyisegprofil, az egyén virtualis, egymassal 0sszekapcsolt informaciokbol
allé profilja [... és az] egyén sorsat egyre inkabb az hatdrozza meg, hogy mit &rul el réla a

személyiségprofilja”. 1%

A 90-es évek elejétdl kezd6dben — a hasonld amerikai és tavol-keleti fejleményekre reagalva
— az informacios tarsadalom tervszer( kiepitése az Eurdpai K6zossegek/Unid kiemelt politikai
programjava valt.'®” Mérfoldkének tekinthetd e teriileten az 1994-es Bangemann-jelentés,*®®
amely kilon fejezetet szentel a maganszféra védelmének. A dokumentum kiemeli, hogy az Uj
technoldgiak alkalmazasa érintheti az olyan érzékeny terlileteket, mint a személyek képmasa,
kommunikacidja, mozgasa és viselkedése. A jelentésben megjelenik az a félelem is, hogy a
tagallami szintd, egyedi szabalyozas akadalyozhatja az () szolgaltatasok szabad aramlasat. E

182 Martin gondolatait idézi Balogh, 1998, 151.

183 Castells korabbi technolégiatorténeti kutatdsok, Kranzberg és Pursell eredményeit idézi és magyarazza.
Castells, 2005, 67.

184 Az informacios tarsadalommal foglalkoz6 irodalom koziil — messze a teljesség igénye nélkiil — Id. pl. Lussato,
1989, 152-157., Friedrichs — Schaff, 1984, 254-260., Masuda, 1988, 102-110., vagy David Lyon sokkal
6vatosabb megkozelitését (David Lyon: The Information Society: Issues and Illusions, Polity Press, 1988.).
Emellett, folytatva a 70-es években kezd6dd tendenciat, kiterjedt irodalma lett a kifejezetten maganszféra
sz(ikilésérdl szol6 gondolatoknak, Id. Flaherty, D.H. Protecting Privacy in Surveillance Societeies, Chapel Hill,
London, 1989, David Lyon: The Electronic Eye: The Rise of Surveillance Society, University of Minnesota
Press, 1994, stb.

185 |_ussato, 1989, 153.

1% Szab6, 2012, 16.

8 Az EU informaciés  tarsadalommal  kapcsolatos  politikdjaval  kapcsolatban Id.
http://europa.eu/legislation_summaries/information_society/index_hu.htm  [2014.04.20.] Nemzeti  szint(i
dokumentumok ennél korabban is napvilagot lattak, a legismertebb ezek koziil talan az 1978-as francia Nora-
Minc jelentés.

188 Bangemann jelentés, 1994
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dokumentumban tehat mar megjelenik az a kett6sség, miszerint egyik oldalrdl biztositani kell
az adatok szabad aramlésat, mivel az az informacios tarsadalom fejl6désének motorja,
masrészrél azonban biztositani kell a magéanszféra megfelel6 védelmét is. A Bangemann
jelentés megjegyzi, hogy eurdpai szint(i szabalyozas nélkil a fogyaszt6i bizalom hianya
vélheten aldéssa az informécios tarsadalom gyors fejl6dését.’® A jelentést szamos, az
informécids tarsadalom kialakitasat célul tlizé stratégiai dokumentum kovetett a 90-es €s a
2000-es években. E dokumentumokban a megfelel6 szint(i adatvédelem rendre az online
szolgaltatasokba vetett bizalom (trust)*®® megteremtésének egyik fontos eszkozeként, és igy

az informacios tarsadalom kialakitasanak egyik szabalyozasi kérdéseként jelenik meg.**
2.3.2 Mésodik generacios jogalkotas

Az elemzett véltozasok az adatvédelmi szabalyozésra is jelentds hatast gyakoroltak. Egyre
ink&bb vildgossa valt, hogy az adatvédelmi szabalyozas célja az érintett maganszférdjanak
védelme kell, hogy legyen. Ehhez mar nem elegendd a Nagy Testvért szimbolizalé néhany
nagy allami adatbazis atlathatésaganak biztositasa, mivel az adatkezelések ezernyi kisebb
nagyobb entitas keretein belll folynak. E helyzetre adekvat valasznak tlnt az allampolgarok
felfegyverzése erds (tobb helyen alkotmanyos) védelmet biztositd egyeni jogokkal, hogy 6k
maguk érvényesithessék a maganszférajuk védelmét.

2.3.2.1 Az informacids dnrendelkezési jog koncepcidja

Az 1980-as, 90-es években az adatvédelmi jogalkotas jelentds valtozdson ment keresztil. E
valtozasok egyik legfontosabb elméleti-filoz6fiai el6zményét a Német Szovetségi
Alkotmanybirésag nagyhatast Gn. népszamlélas-itéletében'® megfogalmazott informéciés
onrendelkezési jog jelentette. Eszerint a Német Alaptorveny ,.biztositja az egyénnek azt a
jogot, hogy alapvetben maga dontson személyes adatainak kiszolgalasarol és
felhasznalasardl,” azaz arrol, hogy ,,alapvetéen mikor és milyen mértékben fedi fel személyes
életének tényallasait.”*** A birésag ezt kozvetleniil az Alaptorvénybél, a mindenkit megilletd
emberi méltésaghoz és a személyiség szabad kibontakoztatdsahoz vald jogabol vezette le,
azaz az informaciés Onrendelkezési jogot az érintett szemeélyiségének szabad
kibontakozésahoz valé jog részének tekintette.'®

189 Bangemann jelentés, 1994, 18.

190 Erdekesség, hogy az adatkezelések 4tlathatdsaga miatti bizalom illetve annak hidnya mar a német
alkotmanybirdsag hires, 1983-as itéletében is megjelenik, itt természeténél fogva az allammal, és nem a piaci
szerepl6kkel szemben: ,,Az az allami gyakorlat, amely nem torekszik az ilyen bizalom kialakitasara az
adatfeldolgozasi folyamat nyilvanossagra hozésa és a szigoru learnyékoldsa révén, hosszabb tavon az
egylttm(kodési készség gyengiiléséhez vezetne, mert bizalmatlansagot sziilne.” Konyves-Toth — Székely, 1991,
6.22

91| d. példaul az ,Eurdpa (tja az informaciés tarsadalomba” cim(i akciétervet (EC, 1994, 6.), a ,,Konvergencia”
Z6ld konyvet (EC, 1997, 17., 29.), vagy az eEurope 2002 Akcidtervet (EC, 2000, 10., 20.). A EU e kihivasokra
az adatvédelmi iranyelv megalkotasan tal szektoralis adatvédelmi szabalyok megalkotasaval is reagalt. A
fogyaszt6i bizalom megteremtésének masik fontos eszkéze a fogyasztovédelmi szabalyok er@sitése szintén
jelent6s hangsulyt kap.

192 Mayer-Schénberger, 1998, 226.

193 Az itélet magyar nyelv(, kivonatolt valtozata elérhet6: Kényves-Téth — Székely, 1991, 6.1-6.39

194 K nyves-Téth — Székely, 1991, 6.1

1% Rouvroy - Poullet, 2010, 53-54.
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Az informécids onrendelkezési jog koncepcidjanak fontos eleme, hogy az érintettnek
alapvet6en at kell latnia az adatkezelés teljes folyamatét, mivel igy képes csak megalapozott
dontést hozni a személyes adatai kiszolgaltatasarol. Az érintetti jogok folyamatos erésodése,
mely Eurdpa-szerte érezhet6 tendencia volt, jol beleillett az informacios 6nrendelkezési jog
koncepciojaba is.

Az itélet ugyanakkor elismeri, hogy az informéacids énrendelkezési jog sem korlatlan, az
korlatozhatd kényszerité kozérdekbdl, a normaszabatossdg kovetelményenek megfelelve, a
korlatozés feltételeinek és terjedelmének meghatarozasaval.'*®

A bir6sag az indokolasban kifejtette, hogy az automatikus adatfeldolgozas segitségéevel az
egyént érintd adatok ,,m(iszaki szempontbol korlatlanul tarolhatok és barmikor, a tavolsagra
val6 tekintet nélkul, mésodpercnyi gyorsasaggal el6kereshet6k.” Azokat ezenfelll ,,més
adatalloményokkal egy részben vagy messzemenben teljes személyiségképpé lehet
dsszekapcsolni, anélkil, hogy az érintett annak helyességét és felhasznalasat kielégitéen
ellendrizhetné” " igy ,valamely 6nmagaban véve jelentéktelen adat Gj értéket nyerhet,
ennyiben az automatikus adatfeldolgozas kortlményei kozott nincs tobbé »jelentéktelen«
adat. Az informéaciok érzékenységének mértéke ezutdn nem figghet csupan attél, hogy

bizalmas eseményekre vonatkoznak-e”.1%

A bir6sag dontését elemezve el6szor is egyetértek Heged(is Bulcsuval, miszerint a dontés
indokolésa ,,klasszikus, elsé generaciés adatvédelmi szemlélettel bir,”** az idépontjabol
adddoan nem is nagyon birhat massal. A fent elemzett folyamatokat, a piaci szerepl6k, mint
potencidlis veszélyforrds megjelenését, a személyi szdmitastechnika elterjedését és kiléndsen
az Internet megjelenését a német alkotmanybirésag még nem lathatta elre, igy a masodik
generacids adatvedelmi szabalyozast nagyban meghatarozo informacids énrendelkezés elve
valdjdban nem kozvetlenll e technikai-tarsadalmi jelenségekre reagalasként sziletett, de
végul megis egészen jol mikodott az uj kihivasok kezelésére is.

Masodszor, meg kell emliteni, hogy az informacios Onrendelkezési jog koncepcidjaban
hangsulyosan megjelenik az a gondolat is, miszerint az informacios dnrendelkezési jog nem
csak az érintett ,maganiigye”, hanem tarsadalmi jelent6sége is van. A bir6sadg okfejtése
szerint, ha valaki bizonytalan abban, hogy a szokasostol eltér6 magatartasat feljegyzik-e,
inkadbb keriili ezeket, és esetleg nem él mas alapvetd jogaval pl. a gyllekezési vagy a
véleményszabadsag jogaval sem. ,,Ez nemcsak az egyén kibontakozasi eselyeit befolyasoln4,
hanem a kozjot is, mert az 6nrendelkezés a polgarai cselekvo- és egylttmikodd-készsegen
alapuld, szabad, demokratikus kozosség elemi miikodési feltételeinek egyike.”?® Az
adatvédelem biztositdsa tehat a szabad és demokratikus tarsadalom megé6rzésenek is
eszkoze. ™

Végil meg kell emliteni, hogy mar az eredeti szdévegben is felmeriilt az a gondolat, miszerint
az érintett az ,automatikus adatfeldolgozds kortlményei kozott az adatok taroldsat és

1% 36ri, 2005, 26.

Y97 Konyves-Téth — Székely, 1991. 6.15

198 K dnyves-Téth — Székely, 1991. 6.17

199 Heged(s, 2013, 150.

200 K nyves-Toth — Székely, 1991. 6.16. Ld. még errél Szabé, 2012, 39.
2! Rouvroy — Poullet, 2010, 57.
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feldolgozasat nem tudja attekinteni, [... igy] az informéacids 6nrendelkezési jog hatékony
veédelme szempontjdbol a fiiggetlen adatvédelmi biztosok kozremUkddésének rendkivili
jelentésége van”.?® Az érintetti kontroll tényleges gyakorlasanak hianya késébb az
informacios onrendelkezési jogon illetve az érintett hozzgjarulasan alapuld adatvédelmi
rezsimmel szembeni f6 kritikaként fogalmazodik meg.

Az informécid 6nrendelkezési jog elve — szdmos maés orszag mellett — a magyar adatvédelmi
szabalyozésra is jelentds hatast gyakorolt. A személyes adatok védelmehez vald jog 1989-ben
bekertilt az Alkotmanyba, és 90-es évek elején tobb alkotmanybirdsagi hatarozat is értelmezte
azt®® — ezek soran az Alkotmanybirésag figyelembe vette, és kifejezetten hivatkozta is a
német kollégdk 1983-as dontését. Az informécios dnrendelkezési jog elvét a gyakran idézett
15/1995 AB hatérozat fejti ki részletesen. Eszerint az ,,Alkotmanybirdsadg — a 20/1990. AB
hatarozat szerinti eddigi gyakorlatat folytatva — a személyes adatok védelméhez val6 jogot
nem hagyomanyos védelmi jogként értelmezi, hanem annak aktiv oldalat is figyelembe véve,
informéacids onrendelkezési jogként”, amelynek ,az a tartalma, hogy mindenki maga
rendelkezik személyes adatainak feltarasarol és felhasznalasarol. Személyes adatot felvenni és
felhasznalni tehat altaldban csakis az érintett beleegyezésével szabad; mindenki szamara
kovethet6vé és ellendrizhet6vé kell tenni az adatfeldolgozas egész Utjat, vagyis mindenkinek
joga van tudni, ki, hol, mikor, milyen célra hasznélja fel az 6 személyes adatat. Kivételesen
torvény elrendelheti személyes adat kotelez6 kiszolgaltatasat, és elGirhatja a felhasznélas
madjat is. Az ilyen torvény korlatozza az informaciés onrendelkezés alapvet6 jogat,”?** és a
korlatozas csak akkor alkotmanyos, ha megfelel az alapjogok korlatozésara vonatkozo
altalanos szabalyoknak.?®

2.3.2.2 Az Europai Unio adatvédelmi szabalyozasa

Az Eurdpai Unié — mas nemzetkozi szervezetekhez képest — meglehetdsen késén szanta ra
magéat adatvédelmi jogalkotasra, igy mintegy ,,kihagyva” az els6 szabalyozasi hulldmot,
egyben tanulva az addigra lassan évtizedes tapasztalatokbdl. A 1980-as évek nemzetkdzi
szintl jogalkotasi eredményeit, az OECD iranyelvek és az ET-egyezmény elfogadasat
kovetéen az Europai Bizottsdg alapvetéen azt az allaspontot képviselte, hogy az
Egyezményhez vald csatlakozas megoldja a kozosségi harmonizacid problémajat is, és nincs
szilkség kozosségi szintli szabalyozasra.?®® Az Eurépai Parlament ugyanakkor folyamatosan
arra 0szténozte a Bizottsagot, hogy kezdeményezzen kozdsségi jogalkotést is e terlleten. A

202 K 5nyves-Toth — Székely, 1991. 6.18-6.19.

203 E hatarozatokrél Id. részletesen Majtényi 2006, 168-175.

204 15/1991. (IV. 13.) AB hatéarozat. Az Alkotménybirdsag nevesiti az informacids 6nrendelkezési jog garanciait
is. A hatarozat értelmezését Id. Balogh, 1998, 175-177.

205 A magyar jogirodalomban ismert az informaciés énrendelkezési jog ennél tdgabb megfogalmazasa is. Szabd
Maté Daniel e jog négy szelvényét kilonbozteti meg, amelynek elemei (1) az egyénre vonatkozd ismeretekkel
kapcsolatos 6nkifejezés joga és (2) az eltitkolas és rejtézkddés joga, valamint (3) a kilvilagra vonatkozd, de az
egyént valamiképpen érint ismeretek megismerésének illetve (4) az ismeretektdl valo elzarkézas joga. Ld.
részletesen Szahd, 2012, 40-43. Jelen dolgozatban az informéacids 6nrendelkezési jogot ennél szlikebben értve, az
1991-es AB ddntésnek megfelel6en hasznalom.

2% 36ri, 2005, 30.
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nemzeti szabalyozasi eltérések kiilonbtzdsegeire néhany latvanyos, nemzeti hatosagi vétdval
megakadélyozott hataron &tnyulé adattovabbitasi kisérletet kisérg botrany is ravilagitott.?%’

A Bizottsag végiil 1990-ben kiadta az adatvédelmi iranyelv els§ szévegtervezetét,®® amelyet

hosszas vitat kovet6en,?®® az eredeti javaslatot tébbszér érdemben 4tdolgozva az Eurépai
Parlament és Tanacs 1995. oktéber 24-én fogadott el.?’® Ugyan a szévegezés nehézkességén
érzédik a szamtalan kompromisszum hatasa,?** és tobb eltérést engedd szovegrész is
csokkenti az egységes szabalyozas szintjét, az iranyelv elfogadasa mégis hatalmas el6relépés
volt a harmonizalt europai adatvédelmi jog felé.

Az iranyelv preambuluma, ami lényegében indokolasként funkcional, kdzvetlenil utal a
technoldgia fejlédésébdl eredé kockazatokra. Az iranyelv elfogadésat az is motivalta, hogy ,,a
KozOsségben a gazdasagi és tarsadalmi tevékenyseg szamos teriiletén egyre tobbszor
folyamodnak a személyes adatok feldolgozdsahoz; [és] az informatika terén elért haladas az
ilyen adatok feldolgozésat és cserejét 1ényegesen megkdnnyiti;” és ,,a névekvd tudomanyos és
mUszaki egyittmdkddes és az 0 telekommunikécios halozatok 6sszehangolt bevezetése a
Kozossegben szilksegessé teszi, €s megkonnyiti a szemelyes adatok hatarokon keresztil
torténd aramlasat.”**

s

Az iranyelv (méar a cimében is) két, elviekben egyenrangu és elsdre ellentétesnek tind célt
fogalmaz meg: az egyének védelmét eés a személyes adatok szabad aramlasat. Az iranyelv
logikdja alapjan a személyes adatok szabad aramlé&sat épp az egységesen magas szintd
veédelemmel lehet biztositani, amelyet az EU tagallamain belll a harmonizécidbol adéddan
adottnak tekint, harmadik orszagba pedig a ,,megfelel§ szintl védelem” elismerése mellett
biztositja ugyanezt. E koncepcion keresztil az EU sikeresen ,exportalta” adatvédelmi
szabalyozasét,**® az iranyelv jelentds hatast gyakorolt szamos EU-n kivili allam adatvédelmi
jogara, allami szint( szabalyozast illetve egyes orszagokban (&gazati és adatkezelGi szinten
elfogadott) dnszabalyozasi mechanizmusokat inspiralva. Burkert szerint az iranyelvvel az
adatvédelmi szabalyozas az informacios tarsadalom eurdpai, tarsadalmi ertékekre koncentralo
megkozelitésének szimbolumava valt az Egyesiilt Allamok ,informacios-szupersztrada

tipus”, gazdasagi folyamatokat szem elétt tartd értékvalasztasaval szemben.?'

7 Burkert, 1999, 52-53.

2% proposal for a Council Directive concerning the protection of individuals in relation to the processing of
personal data, COM(90) 314 final

2 A7 Egyesillt Kiralysag példaul kifejezetten ellenezte az iranyelv megalkotéasat.

210 33y — Hamilton, 1999, 10.

211 A végleges szévegben megjelennek egyes tagallamokra ,,jellemz6” (és vélhetSen bevalt) jogintézmények is,
igy a bels6 adatvédelmi felel6s a német, a magatartasi kodexek a holland, az automatizalt egyedi dontéssel
kapcsolatos szabalyok a francia nemzeti szabalyozas mintajara keriiltek be az iranyelvbe (Burkert, 1999, 53.)

212 95/46/EK, (4), (6) preambulum-bekezdés

23 Az iranyelv jelentdsen befolyasolta Uj-Zéland, Hongkong, Kanada és tobb dél-amerikai allam adatvédelmi
szabalyozasat. Jori, 2005, 33.

214 Burkert 1999, 56. Jori az EU-USA hatasok elemzésekor felhivja a figyelmet két ellentétes tendenciéra: a
Safe-Harbour Egyezménnyel Ggy tlnt, hogy Eurdpa képes valamelyest az USA-ba is exportalni adatvédelmi
politikajat, ugyanakkor a 2001. szeptember 11. utani fejlemények (pl. a légi utasok személyes adatainak
atadéasarol szol6 megallapodas) az Egyesiilt Allamok er6sddé befolyasét jelzik (Jori, 2005, 35.) Tébben a
jelenleg zajl6 adatvédelmi reform politikai tétjének tartjak, hogy az EU képes-e visszavenni a kezdeményezést az
adatvédelmi politika terlletén.
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Az irdnyelv a masodik generacios szabalyozas tipikus dokumentuma, és bar természetesen
jelent6sen merit a korabbi dokumentumok (elsésorban az ET-egyezmény) megoldésaibdl, az
irdnyelv szabalyozasi Ujitasai vitathatatlanok.”® Bennett kiemeli, hogy az adatvédelmi
irdnyelv a rendelkezések alkalmazhatdsaga alapjan nem tesz kilonbséget a kdzszféra, és a
maganszektor adatkezel6i kdzott (szemben egyébként az eredeti, 1990-es tervezettel), és hogy
a hatalya mind az automatizalt, mind a manualis adatkezelésekre kiterjed. A felligyel6 hatdsag
jogallasara vonatkozo rendelkezések pedig alapvet6en er6sebb jogkdroket irnak el6, mint ami
a tagallamok jogéban akkoriban altalaban jellemz6.%*° Jay és Hamilton is gy értékeli, hogy
az adatvédelmi iranyelv jelentds elGrelepést tesz a kordbbi adatvédelmi gondolkodashoz és
szabalyokhoz képest. Ennek fébb elemei, hogy (1) a hatalya a manuélis adatkezelésekre is
kiterjed, (2) megéllapitja az adatkezelés jogszer(iségének minimumfeltételeit (jogalapjait), (3)
specidlis szabalyokat allapit meg egyes érzékeny adatok kezelésére, (4) Kiterjedt érintetti
jogokat biztosit az adatalanyok szdméra, (5) részletesen szabalyozza a hataron atnyuld
adattovabbitasok  keérdéskorét, és (6) megerGsiti az adatkezelés adatbiztonsagi
kévetelményeit.?t”  Mayer-Schonberger a német jogfejlédés eredményeinek (ideértve
természetesen az informacids onrendelkezési jog elvét is) hatasait vizsgalva megallapitja,
hogy azok jelentfs hatassal voltak az iranyelvre:'® az adatvédelmi iranyelv az érintett
hozzajérulaséat a jogalapok kozott elséként emliti,**® és széles kérben biztositja az érintett
jogait az adatkezelés folyamata soran.?*

A technoldgia fejl6désére az Eurdpai Unié az adatvedelmi irdnyelv elfogadasat kdvetéen
hamarosan szektoralis adatvédelmi szabaly megalkotasaval is reagélt. A 97/66/EK iranyelv®*
a tavkozlési szektor adatvédelmi szabalyait tisztazta, kitérve a kommunikécio bizalmasséagara,
a forgalmi és szdmlazasi adatokra, és a kéretlen telefonhivasokra és faxiizenetekre vonatkozd
szabalyokra is.

2.3.2.3 Nemzeti jogalkotas

A német alkotmanybirdsag altal 1983-ban megfogalmazott informacios énrendelkezési jog
elvének jelentds hatasa volt szamos europai allam jogrendszerére. Mindenekel6tt a jogalkoto
ennek megfeleléen modositotta a német adatvédelmi jog tartomanyi és szdvetségi szintl
szabalyait, de az elv érezhet6en hatott a 1986-0s osztrak térvénymodositasra, valamint a
norvég, finn és holland szabalyozasra is.?*

215 Magyar dsszefoglalést Id. pl. Jéri, 2005, 32-33.

21> Bennett, 1998, 106-108.

27 Jay — Hamilton, 1999, 10.

218 Amely egyébként erésen kompromisszumokat igénylé jogszabély révén az informéacios onrendelkezési jog
talajan allé szabalyozasnal alacsonyabb védelmi szintet garantal.

29 A hozzajérulas az altalanos jogalapok, a kiilénleges adatokra vonatkozé jogalapok és a megfeleld védelmi
szintet nem biztosité harmadik orszagba tortén6 adattovabbitas jogalapjai kdzott egyarant szerepel.

220 Mayer-Schénberger, 1998, 234.

22! Directive 97/66/EC of the European Parliament and of the Council of 15 December 1997 concerning the
processing of personal data and the protection of privacy in the telecommunications sector (a tovabbiakban:
tavkozlési adatvédelmi iranyelv). A jogszabalyt 2002-ben (] iranyelv valtotta fel (Az Eur6pai Parlament és a
Tanacs 2002/58/EK iranyelve az elektronikus hirkdzlési agazatban a személyes adatok kezelésérdl,
feldolgozasarol és a maganélet védelmérdl (a tovabbiakban: Elektronikus hirkdzlési adatvédelmi iranyelv)

222 Mayer-Schénberger munkaja alapjan 6sszefoglalja Jori, 2005, 27.
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A legjelentésebb valtozasokat persze maga az adatvédelmi iranyelv 0sztondzte, amely az
informécios oOnrendelkezési jog elvét ugyan nem vette at, de az els6 generécids
szabalyozéshoz képest jelent6s elGrelépést tett szamos terilleten (és kiléndsen az érintetti
kontroll megteremtésében), és 6sszessegében a méasodik generécids adatvédelmi jogalkotas
legfontosabb példajanak tekinthet6. Az iranyelvet a tagallamoknak 1998-ig kellett
implementélniuk,?* igy az iranyelv jogi megoldasai — kisebb-nagyobb, de jelentéktelennek
semmikeépp sem mondhatd kulonbségekkel — az évtized végére az EU tagallamok belsd
joganak részéveé valt.

Az 1990-es években, a szocialista rendszerek Osszeomlasat kovetéen Kozep-Kelet Eurdpa
orszagai is sorra fogadtdk el adatvédelmi torvényeiket. A személyes adatok védelme
rendszerint emberi jogként bekerilt ezen orszdgok alkotméanyaiba is, leginkabb a
kommunizmussal vald szakitds szimbolumaként. Egyes allamok adatvédelmi joga nemcsak
id6ben el6zte meg példaul az olasz és gorog adatvédelmi jog megalkotasat, de némelyik —
nyugat-eurépai atlagot is meghaladta.?** 1992-ben Csehszlovakiaban®® és Magyarorszagon,
kés6bb — immar az adatvédelmi iranyelv figyelembevételével — 1997-ben Lengyelorszagban,
majd 1998-ban, felvaltva a 92-es szabalyozast, Szlovakiaban fogadtak el adatvédelmi
torvenyeket. Ezek hatalya mind az allami szféra, mind a maganszféra szereplGinek manualis
és szamitogépes adatkezeléseire kiterjedtek.”?® Az 1990-es évek végére tehat Eurdpa szerte
megjelentek az adatvédelmi jogszabalyok, fuggetlenil attol, hogy az adott allam az Eurdpai
Uni6 tagja volt-e vagy sem.

2.3.2.4 Az adatvédelmi szabalyozas kialakulasa Magyarorszagon

Magyarorszagon — igaz, nem a nyugat-eurédpai, elsd generacios szabalyozasi modellt kdvetve,
de — egészen koran, mar 1977-ben megjelent a jogrendszerben a személyes adatok védelmére
valé utalas: a Ptk. a személyhez f(iz6d6 jogok kdzott gy rendelkezett, hogy a szamitogéppel
torténd adatfeldolgozas nem sértheti a személyhez f(iz6d6 jogokat, és hogy a nyilvantartott
adatokrdl tajékoztatast — az érintett személyen kivil — csak az arra jogosult szervnek vagy
személynek lehet adni. Emellett rogzitette az érintett helyesbitéshez valé jogét is.??’ Késébb
az 1992-es adatvédelmi toérveny modositotta e rendelkezest, Kiterjesztve annak hatalyat a
manuélis adatkezelésekre is.??

1981-ben Vamos Tibor akadémikus tett javaslatot egy immar 6nallé informatikai térvény
megalkotasara, ez azonban a politika részér6l ekkor visszhang nélkil maradt. A 80-as évek
maésodik felében azonban a KSH szellemi mlhelyében (t6bbek kozdtt Kényves-Toth Pal aktiv
kdzrem(ikodése mellett) elindult egy el6készitd munka, amelynek keretében 1987-ben

22 Tobb tagéllam jelentds késéssel iiltette at az iranyelvet, de végiil ez minden tagallamban megtértént.

224 Majtényi, 2006, 97.

225 A szétvalast kovetden a cseh és szlovak adatvédelmi jog része is lett.

228 Majtényi, 2006, 98-104.

22 Régi Ptk. 83. § (1978. mércius 1-t6l hatalyos széveg). E rendelkezéseknek azonban szocializmus alatt érdemi
joggyakorlata nem volt.

228 E rendelkezések a régi Ptk. hatalyon kivil helyezéséig megmaradtak. Az 0j Ptk. nevesitett személyiségi
jogként nevesiti a személyes adatok védelméhez valo jogot, de tovabbi szabalyokat egyaltalan nem tartalmaz.
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Solyom Laszl6 (a KSH megbizasabol) készitett szabalyozadsi koncepciot és
szbvegtervezetet.?°

1989-ben a személyes adatok védelme és a kozérdek( adatok nyilvanossaga alapvet6 jogként
bekeriilt az Alkotmanyba. A kodifikacios el6készit6 munkék tehat a jogallami forradalom
idején is zajlottak, és az adatvédelem és informéacioszabadsag kerdése e folyamatok egyik
jelképe lett. A 90-es évek elejére elfogadotta valt, hogy nemcsak a demokratikus
intézményrendszer diszeként szilkséges a kérdés torvenyi szabalyozédsa, hanem konkrét
szerepe is van az allami informéciépolitika alakitasaban.?*

Egészen koran, szintén 1989-ben lezajlott az els6 adatvédelemmel kapcsolatos kozvélemény-
kutatas,”** amely azt mutatta, hogy a magyarok viszonylag komoly jelent6séget tulajdonitanak
a maganszféra védelmének,?® nagyjabol-egészében ismerik a fébb allami adatkezeléseket, és
egyben igen bizalmatlanok is e szervezetekkel szemben.?*?

Az Orszéggyllés aztdn 1992-ben elfogadta a személyes adatok védelmérél és a kdzérdekd
adatok nyilvanossagarél szolo 1992. LXIII. toérvényt, amely egyértelmien a masodik
generacids adatvédelmi jogalkotas terméke. A térvény hatalya mind az allami szféra, mind a
maganszféra szerepldinek manuélis és szamitogépes adatkezeléseire kiterjedt.>* A torvény
kifejezetten az Alkotmanyban nevesitett személyes adatok vedelméhez, valamint a kdzérdekd
adatok  nyilvanossagahoz f(iz6d6 jogok®®  érvényesiilését kivanta szolgalni. Az
Alkotmanybir6sag altal 1991-ben részletesen Kkifejtett informéacios onrendelkezési jog
koncepcioja (bar maga a kifejezés ebben a formaban nem szerepelt a jogszabalyban) athatja a
torvény rendelkezéseit. Mindenekel6tt megjelent a torvény céljaban, ti. hogy személyes
adataival mindenki maga rendelkezzen. Az adatkezelés jogalapja kiz&rdlag az érintett
hozzajaruldsa vagy torvény, illetve annak felhatalmazasa alapjan dnkormanyzati rendelet
lehet. A torvény szeles korben garantélta az érintettek tajékoztatashoz, helyesbitéshez és — a
torvenyen alapulé adatkezelések kivetelével — torléshez valo jogat; utobbival tulajdonképpen
lehetéveé téve az adatkezeléshez adott hozzajarulas visszavonadsat. A célhoz kotottség
kdvetelménye és a készletezd adatkezelés tilalma ugyszintén az adatvédelmi torvény
hangsulyos eleme volt. E rendelkezések elvben igen széles rendelkezési jogot és kontrollt
biztositottak az érintettek szamara, ugyanakkor az adatkezelési jogalapok ilyen szlkre szabasa

229 K onyves-Toth, 1992, 807.

%0 Balogh, 1998, 201.

21 gzékely Ivan, Tolgyesi Janos és Varnai Géabor kozremiikodésével. Az eredmények 8sszefoglalasat Id.
Székely, 1991

%2 Megel6zve példaul a munkanélkiiliség, a néi egyenjoglség, a bevandorlés, és a munkashatalom kérdését
(Székely, 1991, 17.). Majtényi a vizsgalat elemzésekor megjegyzi: ,,Nagyon is figyelemre méltd, hogy a privacy
fontossagat éppen a sz6lasszabadsag és az informacidszabadsag kozé 16tték be a hazai valaszadok”. (Majtényi,
2006, 58.)

233 5z76kely, 1991, 43.

24 Az adatvédelmi torvény, szokatlan médon, egészen 2004-ig egyaltalan nem tartalmazta a hatalyarél sz6l6
rendelkezéseket, de épp ezen (esetleges) korlatozé szabalyok hianya miatt azt minden adatkezelésre alkalmazni
kellett. Ugyanakkor az Avtv. olyan moédon mddositotta a Ptk. személyes adatok kezelésére vonatkozo szabalyait,
hogy azok a szamitogéppel végzett adatkezelés mellett a ,,mas modon torténd”, azaz manudlis adatkezelésre is
kiterjedjenek.

2 A magyar jogalkotd igen eléremutatd megoldast valasztott, amikor e két alapvetd jogot kézds térvényben,
egymasra tekintettel szabalyozta, és a felligyeletiikre is k6z0s intézményt hozott Iétre. Kés6bb tébb mas allam is
hasonl6an jart el. A magyar jogszabalyi kérnyezet jelent6s hatassal volt Brandenburg tartomany — és kbzvetetten
az annak mintajara késziilt berlini és schleswig-holsteini jogalkotasra is. Dix, 2001, 69-74.
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a gyakorlatban kés6bb jelent6s nehézségeket, majd az adatvédelmi iranyelvvel vald
inkonformitast okozott.

2.3.3 A masodik generacios szabalyozas fébb jellemz6i

1. Mint azt kordbban bemutattam, a személyi szamitastechnika és kés6bb az Internet
elterjedése alapjaiban valtoztatta meg az Uzleti szféra adatkezelési gyakorlatat és potencialjat,
és a vilagossag valt, hogy a Kis Testvérek adatéhsége az allaméval vetekszik, és
adatkezeléseik ugyancsak veszélyt jelenthetnek az érintettek maganszférajara.>® A mésodik
generacids szabalyozas jellemzdje, hogy, felismerve ezt a veszélyt, hatdlya immar minden
esetben kiterjed az tizleti szféra adatkezeléseire is.?’

2. Ugyancsak szeles korben elfogadotta valt, hogy az adatvédelmi szabalyozas hatalyat nem
csak a szamitogeppel, de a manudlisan végzett adatkezelésekre is ki kell terjeszteni. A
magéanszféra veszélyeztetését ugyan az adatkezelések automatizalasa hozta felszinre, de a
gyakorlatban nincs értelme az adatkezelés modja alapjan kilonb6z6 szabalyokat felallitani,
mar csak azért sem, mert az adatkezelések nagyon gyakran ,,vegyesek”: az adott személyes
adat az adatkezel6nél papir alapon és szamitogeppel kezelt digitalis adatként egyarant
megjelenhet.

3. A személyes adatok védelme toébb allamban alkotmanyos alapjogként védett. Ez tipikus
allomésa a kozép-kelet-europai adatvédelmi jogfejlédésnek, de tobb nyugat-eurdpai
orszagban, igy Spanyolorszagban, Portugélidban, Go6rdgorszagban, Németorszagban,
Ausztridban, Hollandiaban is alkotmanyos szint(i a személyes adatok védelméhez f(iz6dd jog.
Amig tehat az adatvédelem fejl6désének masodik korszakara egyeértelmlen a kis testvér
el6retorése jellemzd, szdmos A&llamban a jogalkotd jelent6sen megerdsitette az egyén
allammal szembeni pozicidjat is. Az alapjogi védelem — bar ez a vonatkoz6 szakirodalomban
sokat targyalt és vitatott témakor — magénjogi jogviszonyokra valé kiterjesztése®® alapvetden
elfogadotta valt.>*® Egyértelmien az alapjogi védelem megerdsodését mutatja, hogy 2000-ben
a nizzai cstcstalalkozon alairt Alapjogi Charta — igaz, ekkor még kotelezé erd nélkiil**® — mar
a magan- és csaladi éelet védelmétdl elkulonult fejezetben, dnalléan nevesitett alapjogként
trgyalja a személyes adatok védelméhez f(iz6d6 jogot. A Charta az ,adatvédelem
hatékonysagara komoly befolyast gyakorol az Eurdpai Unidn belil és azon kivil is.” [...] Ez
idaig a maganélet, a magantitok vedelmét garantald rendelkezések adtdk az adatvédelem
nemzetkozi jogi hivatkozasi alapjat. Ett6l kezdve a szemeélyes adatok védelme nevesitett
alapjogga valt a nemzetkozi jogban.”**

236 Kés6hb kidertil, hogy a kis testvérek adatgy(ijtése a Nagy Testvér tevékenységét is nagyban segitheti (Id.
3.1.2.2 fejezetet)

27 E ponton azonban az Egyesiilt Allamok adatvédelmi jogénak fejlédése latvanyosan eltér az eurdpai Gtrol; az
amerikai adatvédelmi szabalyozas hatélya altalanos jelleggel nem terjed ki az Uizleti szféra adatkezelGire.

%8 Azaz a horizontalis hataly elismerése

%% Gardos-Orosz, 2011, 72., 146-147.

20 A Parlament és a Bizottsag mar 2001-ben nyilatkozattal ismerte el, hogy tevékenységét a Charta keretei
kozott végzi, és egyre tobbszor jelent meg hivatkozasi alapként az Eurdpai Birosag el6tt is (az Els6foku Birdsag
és a f6ligyészek tobb esetben hivatkoztak ra, maga az Eurdpai Birdsadg ugyanakkor tartézkodott ett6l), Id.
Gardos-Orosz, 2011, 178. A Charta végul a Lisszaboni Szerzédéssel 2009-ben kotelezé jogi normava valt.

21 Majtényi, 2003, 581.
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4. A masodik generaciés szabalyozas legfontosabb jellemzG6je az adatalany szerepének
megerdsddese. Az érintett szerepe jelent6sen megnd, egyes esetekben az adatkezeléshez a
hozzajaruladsara van szikség, mas esetekben joga van tiltakozni bizonyos adatkezelések
ellen,® mig az informaciés onrendelkezési jogon alapulé adatvédelmi rezsimekben az
érintettek altaldnos és igen széles rendelkezési jogot kaptak személyes adataik kezelésével
kapcsolatban. Az érintetti részvételi jogok kiszélesedése lehetdveé teszi a folyamatos kontroll
megvaldsitasat. Az adatkezeléssel kapcsolatos dontések meghozatala (legalabbis elvileg) tehat
nagyrészt az érintetthez keriilt &t, elvarva egyben egyfajta aktiv részvételt is a részérsl.>*

Ebben a szabalyozasi logikaban kiemelt szerepet kap az érintett hozzajarulasa: a hozzajarulas
az iranyelv alapjan az egyik legfontosabb adatkezelési jogalap, amely szerepet kap a
kilonleges adatok kezelése és az adatok harmadik orszagba torténd tovabbitasa kapcsan is —
utobbi esetben a hozzajarulés legalizélja a megfeleld védelemmel nem rendelkez6 orszagokba
torténd adattovabbitast is.** Bar az iranyelv az egyes jogalapok kozétt elvileg nem teremt
hierarchiat, a gyakorlatban a hozzajarulas tényleges szerepe az egyes orszagok adatvédelmi
kultdrajaban eltérd szerepet kapott: latunk példat arra, hogy a térvényi felhatalmazason kivil
a hozzdjarulds szinte az egyetlen széles korben alkalmazhatd jogalap (pl. eleinte
Németorszagban, vagy egészen 2012-ig Magyarorszagon), tovabba arra is, hogy a
hozzajérulas a tobbi jogalaphoz képest valamilyen médon kiemelt szerepet kap,*** mig més
allamok adatvédelmi jogéban és kulturdjaban az érintett hozzajarulasénak szerepe joval
kisebb (pl. Egyesult Kirdlysag).

A maésodik generécids szabalyozas f6 jellemzGje tehadt, hogy a technoldgia-specifikus
megkozelités helyett (amelyet a technoldgia gyors fejlédése remenytelenné tett) a jogalkoto
absztrakt szabalyokat alkotott, és — bizva abban, hogy azzal élni is fog — az érintettet
széleskorli rendelkezési joggal ruhézta fel az adatkezelés egész folyamatara nézve,?*
szdmitva egyben az aktiv kdzrem(ikodésére is.?*’

5. Ugyanakkor ebben az id6szakban is megjelentek mar egyes, az érintett alkupozicigjat
erdsiteni kivano, de néhol az informacids onrendelkezési jogot tulajdonképpen szikitd
(paternalista) imperativ szabalyok az adatvédelem teriiletén.?*® llyen példaul a felréhatosagtol
fuggetlen vagy fokozott felel6sséget elvaré adatvédelmi szankciok megjelenése, a kiilonleges
adatok kezelésének — kivételekkel megtort, de — fészabaly szerinti tiltasa,®*® a célhoz

2 Mayer-Schonberger, 1998, 227.

3 Mayer-Schonberger, 1998, 231.

24 A hozzéjaruléas szerepérél Id. még Kosta, 2013, 105., 108., valamint WP29, 2011, 5-6.

5 Erre példa lehet Esztorszag, Belgium (a kiilonleges adatok tekintetében), Gorégorszag, Norvégia (ld.
Bygrave-Schartum, 2010, 165.), vagy az Eurdpai Birdsag jogalapok kdzvetlen hatalyat kimondd dontésének
alapjaul szolgalo spanyol szabalyozas, illetve 2012-t6l a hatalyos magyar szabalyozas.

246 Mayer-Schénberger, 1998, 230-231., ill. e gondolatokat idézi és magyarazza Jéri, 2005, 27.

7 gplove ezt a megkodzelitést nagyon talaléan privacy self-management-nek nevezi. Solove, 2013, 1880.

28 Az informacios onrendelkezési joggal szemben megfogalmazott kritikékra egy lehetséges valasz lehet annak
paternalista, imperativ szabalyokkal megval6suld korlatozdsa. Ez esetben az allam igyekszik megvédeni az
érintettet sajat akaratatol fliggetlendl, illetve akar azzal szemben is. E megkozelitésnek egyes elemei mar a 80-as,
90-es években megjelentek.

9 Mayer-Schonberger, 1998, 233. A szerz6 felosztasa szerint ezek mér a negyedik generéciés szabalyozas
jellemzéi.
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kotottség kovetelményének abszol(t, az érintett hozzajarulasatdl fiiggetlen kovetelménye,®*°
vagy a magyar szabalyozésban a tovabbi adatfeldolgozé igénybevételének tilalma.

6. Néha ugyan Ujabb generacids szabalyozas jellemz6jekent tekintenek a szektoralis
szabalyozas megjelenésére és elterjedésére, ! allaspontom szerint azonban az egyes &gazati
adatvédelmi szabalyok megjelenése jol illeszkedik a méasodik generacios szabalyozés
paradigmajaba, s6t — legaldbbis egyes terlleteken - szlikségszerlien kovetkezik az
informéacids Onrendelkezesi jog elvébdl és a jogalapokon nyugvo adatvédelmi szabalyozas
logikajabol. Amennyiben ugyanis az informéacids 6nrendelkezési jog, mint alkotmanyos jog
csak jogszabalyi szinten korlatozhato, sziikségszerien megjelennek az adatkezelést elrendel6
szektordlis szabalyok azokon a teriileteken (pl. az allamigazgatds soran torténd adatkezelés
kapcsan), ahol az érintett hozzajaruldsa nem johet széba jogalapként.”®* Emellett az
adatkezelések szdmaénak drasztikus ndvekedése, az egyes A&llamigazgatasi vagy piaci
szektorokban megjelend adatkezelések specidlis problémaéi és a technoldgiai fejlédésre adott
vélaszok is szektoralis adatvédelmi szabéalyok megalkotésahoz vezettek.?>

A szektoralis szabalyozas nemcsak az allami vagy egyéb kotelez6en elrendelt adatkezelések
esetén jelenti az informacios onrendelkezési jog korlatozasat. A szektoralis adatvédelmi
szabalyok gyakran piaci viszonyokra is vonatkoznak, és egy adott jogviszony kapcsan
meghatarozzak az adatkezelési cél(oka)t, a kezelhet6 adatok korét, az adatkezelés id6tartamat,
az adatok tovabbitasanak szabalyait, igy e tényezdket tulajdonképpen Kkiveszi a jogalkoto a
szolgaltato és az érintett alkufolyamatabol.

7. Fontos, rendszerszint(i kovetkezményekkel jard valtozas a masodik generacios szabalyozas
keretében az adatkezelési jogalapok megjelenése és elterjedése. Az adatvédelmi iranyelvben —
és igy a tagallami adatvédelmi szabalyozasban is — hangsulyos szerepet kapnak az adatkezelés
jogalapjai, amelyek a korabbi nemzetkdzi dokumentumokban nem jelentek meg.”** Az
iranyelv alapjan az adatkezel6bnek mindenképpen kell valamilyen jogalapot igazolnia,
szemben példaul az Egyesiilt Allamok rendszerével, ahol az adatkezelés mindaddig jogszerd,
mig a jog valamilyen tiltast vagy korlatozast nem ir el6. lgaz, az iranyelv 7. cikk f) pontjaban
foglalt érdekmérlegelésen alapuld jogalap igen tdg mérlegelési lehetdséget ad az
adatkezel6nek, egy esetleges jogvita sordn azonban mégiscsak neki kell igazolnia az
adatkezelés jogalapjanak fenndllast, és ennek sikertelensége az adatkezelés jogellenességét
eredményezi.

20 Azaz az érintett hozzajarulasaval sem lehet cél nélkiil vagy a meghatarozott célhoz nem szilkséges adatok
kezelése. Ez az iranyelv és a magyar szabalyozas vonatkozasaban is fennall. Ld. Bygrave-Schartum, 2010, 164.,
illetve Jori-Bartfai, 2005, 161. Az iranyelvben talalhatd még néhany, az érintett rendelkezését6l fuiggetlentl
alkalmazandd szabaly, igy példaul az adatbiztonsagi intézkedések, vagy az adatkezelés bejelentési
kotelezettsége.

! Mayer-Schénberger, 1998, 233., Majtényi, 2003, 583.

%2 A népszamlalas itélet példaul Németorszagban jogalkotéasi démpinget eredményezett, amely az igazgatason
belll megteremtette a jogalapot a status quo fenntartasara (Jéri, 2005, 36.)

53 példaul a direktmarketing szabélyozésa, a pénziigyi szektor vagy egészségiigyi szektor szabalyozéasa, vagy az
EU szintén is megjelend hirkdzlési adatvédelmi szabalyrendszer, stb.

2% Ld. WP29, 2014, 6-7. Ugyanakkor egyes nemzeti jogokban mar korabban is megjelentek adatkezelési
jogalapok, igy a német BDSG mar 1977 6ta zart felsorolasként listdzza az adatkezelés jogalapjait. (Kosta, 2013,
50.)
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8. Tovabbi fontos tendencia az adatvédelmi felligyel6hatdsagok szerepének er6sddése. Az
érintetti kontroll er6sodésével parhuzamosan megjelent az a jogositvany is, hogy az
adatalanyok e szervekhez fordulhatnak bejelentéseikkel. Egyes orszdgokban inkébb
ombudsman-jellegli intézmények, maéashol érdemi dontési jogosultsaggal is rendelkezd
hat6sagok jottek létre.?>> Az évezred végére az iranyelv harmonizacids torekvései ellenére is
0sszességében elég valtozo, de az els6 generacids szabalyozasi kornyezethez képest joval
er6sebb és fokent szélesebb feladat- és hatdskorokkel rendelkez6 adatvedelmi
felugyel6szervek talalhatok Eurdpa orszagaiban.

9. Az adatkezeléesek szamanak novekedésével parhuzamosan egyszer(isddnek a
nyilvantartasba-vételi kotelezettségre vonatkozé szabalyok is. Tobb helyen az adatkezelések
(adatbazisok) engedélyezését bejelentési kotelezettség valtotta fel.”® A bejelentésre
vonatkozd keretszabalyok azonban bekeriiltek az Iranyelvbe is,>” amely igy harmonizalta, de
egyben ,,be is betonozta” a bejelentési kotelezettség intézményét,>®

10. Vegil az adatvédelmi iranyelv alapjan e korszakban alakult ki a harmadik orszagba
torténé adattovabbitasok harmonizalt feltételrendszere, amelynek kulcsfogalma a ,,megfeleld
védelmi szint” biztositasa. E koncepcion keresztll az Eurépai Uni6é szamos allamba sikerrel
exportalta az eurépai tipusti adatvédelmi megkozelitést,®® és a nemzetkozi adattovabbitasok
részletes feltételrendszerének kidolgozasa jelentés hatast gyakorolt a kilénb6z6
onszabalyozasi mechanizmusokra is.

2.3.4 Egy alternativ megoldas: kitekintés az Egyesiilt Allamok adatvédelmi
szabdalyozasara

Az Egyesiilt Allamok adatvédelmi joga a méasodik generacios szabalyozas id6szakéaban elvalt
az europai fejlédes Utjatdl, azaz a felmeriil6é technikai és tarsadalmi fejlédes altal kivaltott
kihivasokra egészen masként reagalt, mint Eurdpa allamai. A masodik generacids (europai)
szabalyozés értékelése és az tnszabalyozasi eszk6zok részletes elemzéséhez egyarant érdekes
lehet egy révid kitekintést adni az Egyesiilt Allamok adatvédelmi szabalyozasara.

Az allami (hatdsagi) adatkezelésekre az Egyesiilt Allamokban is létezik atfogo, szovetségi
szintli szabalyozads (Privacy Act, 1974), de az az Eurdpaban megszokottnal enyhébb
szabalyokat ir el (példaul szamos esetben az adatokat az eredetit6l eltér6 célra is fel lehet
hasznalni, az 1936 Ota hasznalatos tarsadalombiztositasi szdm egyre inkabb altalanos
azonosito szerepét tolti be az egyes hatdsagi adatkezelések soran, az adatkezelés mindségi
kévetelményei alél sok a torvényi kivétel, sth.).?®® E térvény azonban a piaci szereplék
adatkezelésére nem alkalmazhato, és rajuk nézve nincs is atfogo adatvédelmi szabalyozas,

25 A feliigyel6hatosagok szerepének valtozasardl Id. részletesen Mayer-Schonberger, 1998, 227-228., 234.

2% 36ri, 2005, 27-28.

27 95/46/EK, 18-19. cikk

%8 Az iranyelv jelentSs eltérést enged ugyan a bejelentési kotelezettség tagallami szabalyozésaban, az
adatkezelések szamanak tovabbi drasztikus novekedése kapcsan felmeriilhet a bejelentési kotelezettség teljes
eltérlése is (Id. errdl pl. Jori, 2005, 41.), amely azonban tagallami hataskdrben jelenleg nem oldhaté meg. Az EU
(Uj adatvédelmi rendeletének tervezete — igaz szamos mas, adatkezel6t érinté kotelezettség bevezetése mellett —
mar nem tartalmazza a bejelentési kotelezettséget.

259 36ri, 2005, 33-35.

%0 5ziklay, 2011 41.
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azaz az adatvédelem hatalyanak ilyen iranyd kiterjesztésére az Egyesiilt Allamokban nem
kerdlt sor.

Szamos jol korilhatérolt teruletre vonatkozdan azonban sziletett privacyvedd szektoralis
szabalyozas: talalhatok példaul adatvédelmi szabalyok a banktitok és a hirkdzlési szabalyozas
kapcsan, a gyermekek online tevékenységére, az elektronikus Gton kildott direktmarketing-
Uzenetekre vonatkozoan, vagy olyan specidlis terlleteken, mint a munkavallalok poligrafos
vizsgalata,?* vagy a kikoélcsonzott videofilmek listajanak nyilvanossaga.?®? Az e jogszabélyok
altal biztositott védelmi szint igen kilénb6z6, és dsszességében elmarad az eurdpai védelmi
szinttdl,2%® kulonos tekintettel arra, hogy az Egyesiilt Allamokban egységes adatvédelmi
feligyel6hatdsdg sem miikodik, hanem az egyes agazatokat egyébként felligyel6 hatdsagok,
illetve a gazdaségi szféraban — a fogyasztovédelmi jogok megsértésének szankciorendszerén
keresztil — a SzoOvetseégi Kereskedelmi Bizottsdg (Federal Trade Commission) lat el
feltigyeleti feladatokat.

A kilonbsegek alapjat Whitman az eltéré alkotmanyos értékvalasztasban latja: az eurdpai
alkotmanyossag kdzponti eleme az emberi méltdsag, mig az amerikaié az emberi szabadsag.
Whitman amellett érvel, hogy az amerikai privacy-felfogas nem gyengébb, mint az europai,
csak més alapjogi felfogésra épul.?** Meg kell emliteni azt is, hogy egyes, a legtjabb eurépai
adatvédelmi jogban kifejezetten Gjnak szamitdé és az adatvédelmi szabalyozast erdsité
jogintézmények az Egyesiilt Allamokban mar korabban megjelentek: az egyes szektorokban
kotelez6 adatvédelmi hatasvizsgélat (Privacy Impact Assessment) vagy az adatvédelmi
incidensek bejelentési  kotelezettsége (Data Breach Notification) az 0j eurdpai
Rendelettervezetnek is fontos Ujitasai. Ugyancsak emlitésre érdemes, hogy az Egyesult
Allamokban is zajlik annak vizsgalata, hogy a Safe Harbour elvek alapjan mégiscsak
elfogadjanak széles korben kotelez6 szabéalyokat a piaci szereplék szamara.?®

Az esetleges jelentds valtozasokig az Egyesilt Allamok megkozelitése azonban
0sszességében inkabb a laisser faire elvet koveti, és a jogalkotd kiindulopontként az
adatvédelmi kérdéseket is a piaci er6viszonyokra és az iparagi 6nszabalyozasra hagyja, €és
csak akkor kivan e folyamatokba beavatkozni, ha az 6nszabalyozas sikertelen.”®® Ez a modell
nem szlikségszerden jelenti, hogy a piaci szerepl6k semmilyen adatvédelmi szabalyrendszert
ne kovetnének. Egyrészt szdmos teriileten létezik Onszabalyozés, masrészt onkéntesen is
elfogadhatnak bizonyos adatvédelmi elveket, amelyekr6l adatvédelmi nyilatkozatok

%1 A korabbi és jelenlegi szektoralis szabalyozasokrol Id. Regan, 1995, 6-7., Sziklay, 2011, 41., valamint az
alabbi weblapot: http://www.informationshield.com/usprivacylaws.html [2014.05.10.]

%2 A Video Privacy Act (1988) arrél sz6l, hogy az érintett beleegyezése sziikséges a ra vonatkozd kélcsonzési és
kapcsol6dd adatok harmadik személynek tértén6é atadasdhoz. A torvény egy videofilm-kolcsonzési lista
nyilvanossagaval kapcsolatos botranyt kovet6en ker(lt megalkotasra. Szigeti, 2009, 161-162. Szigeti épp emiatt
az Egyesiilt Allamok szabalyozasat a partikularis jelzével illeti, amely szerinte nem azonos a szektoralissal. ,,Az
utobbi egy funkcionalisan 6sszefliggd terlilet szabalyait (lasd: pénziigyi szektor, egészségligyi adatkezelés), mig
az el6bbi a szabalyozas hatalyanak és mélységének részlegességet, széttOredezettséget hivatott kifejezni.”
Szigeti, 2009, 165.

%3 A7 a tény, hogy egy-egy teriileten létezik szabélyozés, csak annyit jelent, hogy a torvényhozé foglalkozik az
adott teriilettel. J6 példa erre az in. CAN-SPAM Act opt-out rendszert biztositd, az eurdpainal tehat 1ényegesen
megenged6bb szabalyozasa.

2% \Whitman gondolatait idézi Sziklay, 2011, 39. Whitman tanulmanyat Id. Whitman, 2004

2% Ld. Hirsch, 2013, 92-95.

%8 Movius — Krup, 2009. 174.
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segitségével tajékoztatjak a potencialis érintetteket. Utdbbi esetben a vallalkozasok
jellemzéen az FTC altal is ajanlott Gn. Fair Information Practices Principles®’ vagy az OECD
altal kidolgozott adatvédelmi elveket fogadjdk el magukra nézve kotelezének. Ezek az
eurdpai szintli szabalyozasnal alacsonyabb védelmi szintet garantélnak, elvileg azonban nincs
akadalya ezeknél akar joval szigorubb adatvédelmi szabalyok 6nkéntes elfogadasanak sem.

Felmerll persze a kérdés, hogy kotelez6 allami szabalyozas hianyaban miért fogadna el egy
szervezet magara nézve korlatozo jellegli szabalyokat. A ,tisztan” piaci alapi privacy-
szabalyozédsnak az (lenne) a lényege, amint azt Swire 0sszefoglalja, hogy a fogyasztok
kényszeritik ki a megfelel6 védelmet azaltal, hogy a vallalkozas adatkezelési gyakorlata (akéar
j6, akéar rossz) hirneve részéve valik, és a fogyasztok az altaluk preferélt adatkezelési
gyakorlatot folytatd szolgéltatot valasztjak majd. igy a vallalkozasok szamara alapvetéen a
fogyasztok (privacy) igényeinek kiszolgalasa jelenti a kényszerit6 er6t. E modell jogi
érvekkel is alatdmaszthatd. A piaci viszonyok alapveté szabalyozd eszkdze a (mellérendelt
alanyok) szerz6dése, igy az adatvedelem kerdeset is e keretek kozott kell megoldani, és az
allami szabalyozas e viszonyokba valo beavatkozast jelent. Az alapjogi alapu megkozelites
els6sorban az allampolgar-allam viszonylatdban alakult ki, ahol az allampolgarok az allam
kényszerit erejével &llhatnak szembe.?®®

A tisztan (zleti modellt azonban Swire is kritizalja.”®® A piaci kudarcok okai elsésorban az

informacios aszimmetridban keresenddk: a véllalkozds a fogyasztohoz képest joval
pontosabban tudja, hogy mit szeretne tenni az adatokkal, és az érintetteknek jelentds
koltségbe (id6be és er6feszitésbe) keriil ezen informaciok megismerése, a vonatkoz6
adatvédelmi nyilatkozat tanulmanyozasa. Még ennél is sokkal tobb er6feszitésbe telik, ha
egyaltalan lehetséges, az arrol valé meggy6z6dés, hogy a vallalkozas valoban betartja a
nyilatkozatdban vallaltakat. A felhasznalok a teljes informaltsdg (elvi lehet6sége) mellett
sincsenek egyenld alkupozicioban, a fogyasztd részér6l szakértelmet és jelentés erdfeszités
igényelne, hogy ,.targyaljon” példaul egy online szolgaltatoval vagy egy nagy tavkozlési vagy
pénzigyi szolgaltatdval az adatvédelem kivanatos szintjérdl, és ezen er6feszitések szinte
bizonyosan nem tériilnek meg.?"

A piaci szabalyozas kritikdjaval egyébként egyetértve fel kell hivni a figyelmet néhany
tényezdre. A fogyasztok ideje/figyelme és alkupozicidja az idézett tanulmény (1997) o6ta
jelentésen romlott, mivel az Internet és mobiltechnolégia elterjedése  miatt
megsokszorozodtak azok az esetek, amikor az egyén adatkezeléssel egyitt jard szerzddéses
kapcsolatba 16p.2"* Emellett, és ez lényegesen nagyobb gond, ezek a problémék a

%7 A Fair Information Practices elveit eredetileg 1973-ban dolgoztak ki az Egyesiilt Allamokban, azéta
szamtalan verzioban és teriileten jelent meg adatvédelmi ajanlasként. B6vebben Id. (Kosta, 2013, 77.)

%68 Swire, 1997, 3-4. Eurépaban széles korben elfogadotta valt az alapvetd jogok horizontalis hatalya, azaz azok
nem csak az allam-allampolgar viszonylatban nydjtanak védelmet, hanem maganjogi jogviszonyokban, példaul a
piaci szerepl6k jogellenes adatkezelésével szemben is.

%9 Alapveten az dnszabalyozas modelljét tartja helyesnek, amely végiilis nem terjeszkedik tul a szerzédéses
jogviszonyon.

2% Swire, 1997. 4. Ez az egyenstlytalansag Swire szerint raadasul mindenképp az adatok lehetd legszélesebb
korl felhasznalasahoz vezet, mivel a véllalkozads az adatok hasznositasabol eredd elényoket teljes egészében
élvezik, mig az ebbél eredd hatranyokat korlatozottan szenvedik el.

2 Erdemes a szamos online profilra, kozosségi halézatokra, mobiltelefonra letdlthets, helymeghatarozasi
adatokat is igényld applikaciokra gondolni.
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legszigorubb, az informécids dnrendelkezési jogot kovetkezetesen elismer6 adatvédelmi jogi
rezsimben?’? is maradéktalanul fennallnak. A praktikus killdnbség példaul az online
szolgaltatdsok igénybevétele sordn minddssze egy apré checkbox-pipa egy weblapon vagy
egy jovahagyo érintés a mobiltelefonon. Mig a tisztan piaci modellben az érintett a fenti okok
miatt végsé soron nem fog az adatvédelmi szempontok miatt mas partnerrel szerzédni, addig
utobbi rezsimben végsé soron nem fog az egyébként 6t megilleté széleskor( (alapvet)
jogaival élni, és igy Osszességében az eérintett er6s jogi pozicidja a gyakorlatban alig
realizalédik. Ez alol azok az esetek jelenthetnek fontos kivételt, ahol a
tisztessegtelen/jogellenes adatkezelés kelléen mélyen behatol az érintettek intimszférajaba
(példaul tolakod6 direktmarketing izenetek vagy telefonhivasok), és annak valéban zavar6
volta miatt az érintett mégiscsak fellép, és igénybe veszi a jogvédelmi eszkézoket.?"

2.4 Kovetkeztetések

A dolgozat els6 tézise szerint ,,Az adatvédelmi szabalyozas fejl6désének egyik kdzvetlen
mozgatdrugdja — tébb mas, elsésorban politikai és gazdasagi hatads mellett — az informatikai-
és kommunikacids technologiak fejlédése, és e technologidk alkalmazasa.”

A dolgozat jelen fejezetében igyekeztem e teézist igazolni. Részletesen attekintettem az
adatvédelmi szabalyozads europai torténeti fejlédését — rovid Kitekintéssel az Egyesult
Allamok szabélyozasara. A jogteriilet fejlGdését — elsGsorban a konnyebb attekinthetGség
kedvéért — generacios felosztashan targyaltam, tébbszor hangstlyozva, hogy éles cezlra az
egyes korszakok kozott nem hazhatd, valamelyik szabalyozési generacié jellemzgje
rendszerint mar kordbban megtaldlhatd volt egyes nemzeti jogszabalyokban vagy a
jogirodalomban. A részletes torténeti elemzés soran feltartam a technolégiai fejl6désnek, és a
technologia alkalmazasabol eredd tarsadalmi valtozasoknak az adatvedelmi szabalyozasra
gyakorolt hatasat.

A masodik fejezet kutatdsai eredményei alapjan az alabbi kdvetkeztetések vonhatok le. A
technologia fejl6désével egyre tobb olyan eszkdz jott létre, amely a megfigyelés, az
adatfeldolgozas, vagy az adatkozlés hatékonysagat fokoztak, 0sszességében — potencialisan
vagy ténylegesen — folyamatosan szlikitve az egyének maganszférajat. Ahogy Székely Ivan
fogalmaz: ,,Az informaciés maganélet hatarainak torténeti valtozasat »omlasok« sorozataval”
irhatjuk le, a technoldgiai fejl6dés kovetkeztében a maganélet hagyomanyos hatéarai
folyamatosan erodalédtak.””

Az adatvédelemmel kapcsolatos gondolkodas és jogalkotds kozvetlenul reflektalt a
technologia fejlédesére. Az elsé generacios adatvédelmi szabalyozas a nagy allami
adatbazisok dsszekapcsolasa kapcsan felmerild, az allami informéacios talhatalomtdl (a Nagy
Testvértél) valé félelemre adott kdzvetlen és els6 reakcionak tekinthetd. Az érintettek
magéanszférajanak védelmét a jogalkotd az adatkezel6k korlatozasaval kivanta biztositani, és a
szabalyozas szintjén még nem merilt fel a személyes adatok feletti érintetti kontroll

22 Mint amilyen példaul az 1992-es Avtv-n alapulé magyar adatvédelmi szabalyozas.
"3 E problémakorrél 1d. még a masodik generécios szabalyozas kritikajat a 3.2.1 fejezetben.
21 Székely, 2004, 47-48.
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megteremtésének igénye. A szabalyozas tehat egyértelmden ,,adatkezel6-kdzpontu” volt, igaz
ez akkoriban néhany nagy, elsésorban allami adatkezel6t jelentett.

A technologia fejlédése, a PC majd az Internet megjelenése egyértelmiien novelte az
informéacios talhatalom lehet6ségét, de els6sorban nem az allam, hanem millidnyi potenciélis
Uj adatkezeld, az Uzleti szféra szerepl6inek oldalan. Az () szerepl6k megjelenésével egyrészt
felmerilt az igény a szabalyozas hatalyanak kiterjesztésére, masrészt reménytelennek tlint az
adatkezelGkre és a konkrét adatkezelési technoldgiara koncentralo szabalyozas fenntartasa. A
jogalkoto alapvet6en absztrakt szabalyokat és elveket tartalmazo, a maganélet védelmét 0j —
immar nemcsak az ,,intim” adatokra, hanem minden, egyénre vonatkozé adatra alkalmazando
— szabalyokkal kivanta biztositani, és az érintetti kontrollt el6térbe helyezd szabalyozéast
alakitott ki. Ennek kapcsan visszanyllt a maganszférat személyes adatok feletti érintetti
kontrollként értelmezd jogirodalmi koncepciohoz: Westin hires konyvében példaul a privacy-t
ugy hatdrozza meg, mint az ,egyének, csoportok vagy intézmények igénye annak
meghatarozasara, hogy mikor, hogyan, és milyen mertékben kdz6lnek masokkal magukrol
informaciot”.?”® Jelentds hatassal volt a masodik generaciés szabalyozasra a német
alkotmanybirésag 1983-as itéletében megfogalmazott, az érintetti kontrollt talan a
legteljesebben elismer6 informacios dnrendelkezési jog elve is.

Az érintett tényleges szerepe ugyan tagallamonként kisebb-nagyobb eltéréseket?’® mutatott,

(az irdnyelv kompromisszumos szOvegezese sem kényszeritette ki az érintett azonos
pozicidba helyezését), Osszességében azonban megallapithatd, hogy eurdpai adatvédelmi
szabalyozés kozponti elemévé valt az érintetti kontroll gondolata, az adatvédelmi szabalyozas
logikéja alapvetben ,.érintett-k6zpontiva” valt. ,,A jogalkotd abban reménykedett — anélkil,
hogy a lelkesedését elméleti vagy empirikus okokkal alatamasztotta volna — hogy a [jogokkal
felvértezett] egyén lesz a sikeres adatvédelem legmegfelelébb garanciaja.”?’”’

A fentiek alapjan az lathat6, hogy a szabélyozés kozvetleniil reagélt,?’® méghozza Eurépéban

alapvetéen a ,tobb adatvédelem” Utjat jarva, a 80-as evekben kialakult technologiai
valtozasokra, els6sorban a személyi szamitastechnika és a Kis testvérek, mint adatkezel6k
megjelenésére. Osszességében a dolgozat elsd tézisét megalapozottnak latom.

* Kk *

Megaéllapithaté ugyanakkor, hogy egy maésik jelent6s tényez6, az Internet megjelenése, és a
90-es évek derekatdl kezd6do6 elterjedése a szabalyozés alapvet6 logikaja szempontjabol
reflektalatlan maradt: szektoralis szabalyozas szlletett ugyan, de ez az adatvédelmi
szabalyozads fundamentumait nem érintette. Az érintetti kontrollon alapulé szabalyozas —
annak ellenére, hogy a potencialis problemaival a szakirodalom mar igen koran elkezdett
foglalkozni — ugyanakkor egy ideig egészen jol bevalt egy Uj technoldgia kdrnyezetben is. A

275 Sajat forditas. Az eredeti definici6 igy hangzik: ,,the claims of individuals, groups, or institutions to determine
for themselves when, how and to what extent information about them is communicated to others.” Westin, 1967,
7.

2% Azon orszagokban, ahol az adatvédelmi szabalyozas az informaciés 6nrendelkezési jog elvén alapul, illetve
ahol — akar ennek kovetkeztében, akéar ettdl fliggetlenil — az érintett hozzajarulasanak kiemelt jelent6séget
tulajdonitottak, ez a kontroll nagyobb szerepet kapott, mig mas allamokban kisebb a jelentésége.

2" Mayer-Schonberger, 1998, 227.

28 | _d. példaul az adatvédelmi iranyelv (4) és (6) preambulum-bekezdését.
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web 1.0 online szolgaltatasainak ,,lathatd részei” alapvetéen jol idomultak e rendszerhez:
mind a t4jékoztatds, mind az érintetti hozzajarulds konnyedén megadhaté online
kdrnyezetben, igy a szolgaltatok nagy része — legalabbis a regisztraciot igényl6 szolgaltatdsok
esetén — hozzajérulas-jogalappal kezelte a személyes adatokat.

Az éallami adatkezelésekkel szemben nagyjabél-egészében szintén jol mikodott (és miikodik
ma is) az adatveédelem szabalyozésa: az egyes adatkezeléseket egymastol a legtébb allamban
elvalasztottak, ahol az adatvédelem alapjogi szint( védelmet is kapott, az alkotmanybirésagok
eredményesen éltek annak el6nyeivel, a Nagy Testver negativ vizidja alapvetéen — nyilvan az
adatvédelmi szabalyozason kivil tobb mas tényez6nek is koszonhetéen — nem valosult
meg.?” Léatni kell azonban azt is, hogy az allami adatkezelések terén a részletes szektoralis
szabalyoknak kdszonhetben lényegéeben tovabbra is ,,adatkezel6-kdzpontd” a szabalyozas, az
érintetti kontroll joval kisebb szerepet jatszik (az adatkezelés tényét, celjat, idejét, a kezelt
adatok korét, stb. alapvetéen jogszabaly, és nem az érintett hatarozza meg).?*

Egyes problémak elsé jelei az ezredforduld kérnyékén mar latszodtak. Egyre terjedtek egyes
»Kevésbé latvanyos” adatkezelések, igy példaul az online vilagban mar a weblap
megtekintésével egyuttjard cookie-elhelyezés, hattérben futé webanalitikak készitése, IP-cim
alapjan tortén6 foldrajzihely-meghatarozas, késébb a targetalt hirdetések megjelenése; az
,Offline vilagban” a pontgydjté akciokkal tortend vasarloi kovetés, az ugyféladatbazis (CRM)
és vallalatirnyitasi rendszerek mikodése, adatbanyaszati moddszerek és félig-meddig
automatizalt Gzleti dontések el6térbe kerulése, a ritkdn vagy sosem torl6d6 biztonsagi
mentések készitése, stb. E hattérfolyamatok f& jellemz6je, hogy atlathatatlanok nemcsak az
érintettek,”®* de jellemz6en a feliigyel6hatosagok és az adatvédelemmel foglalkozé
szakemberek és szakpolitikusok szamara is. Az adatkezel6kon kivil egyre kevésbe tudta barki
is feltarni, hogy pontosan mi torténik a vallalkozasok informatikai rendszerének melyén.

2" Az Echelon és nemrég a PRISM rendszer miikddésével kapcsolatos botranyok azt mutatjak, hogy vannak
nagy volumend, atlathatatlan allami megfigyelések, amelyekben egyaltalan nem tisztazott az allam és a piaci
szerepl6k (els6sorban a nagy internetes vallalkozasok) viszonya. Az Uj technologidk és szolgaltatasok azonban
altalanossagban nem vezettek () diktatirak kialakulasahoz vagy meglévék meger8sddéséhez, s6t pl. az arab
tavasz eseményei soran kifejezetten a hatalommal valé szembeszegiilést és nem az allampolgarok elnyomasat
segitették. A kinai internetcenzira sikere egyszerre példazhatja egyrészt azt, hogy a diktatorikus hatalom
kifejezetten tart e technoldgidk széleskorl szabad hasznalatatol, masrészt azt, hogy technikailag lehetséges e
decentralizéltnak t(ind héal6zatot is érdemben korlatozni. Kérdéses, hogy a korlatozas mellett mennyiben tudja
hatékonyan a sajat (pl. propaganda, totalis megfigyelés) céljaira forditani.

80 ygyanez igaz néhany piaci szektor adatkezelésére is.

81 Fiiggetlendl attél, hogy valamely adatkezelési tajékoztaté homalyos pontja alapjan megadott hozzajarulassal
vagy mas, pl. érdekmérlegelésen alapuld jogalappal tortént az adatkezelés.
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3. PARADIGMAVALTAS AZ ADATVEDELEM EUROPAI
SZABALYOZASABAN

A 90-es évek végére EurOpaban kialakult egy — egyes (részlet)kérdésekben jelentés
eltéréseket is mutatd — osszességében mégis viszonylag egyseéges megkozelitési és jol
harmonizalt adatvédelmi szabalyrendszer. Ennek az elméleti-filoz6fiai alapjai egészen a 80-as
évekig nyulnak vissza, és a szabalyozas lényegi elemeit az Internet elterjedése tulajdonképpen
nem érintette. Az elmult évek technologiai-tarsadalmi valtozasai és az érintettek adatvédelmi
attitlidjének vizsgalati eredményei azonban felerGsitették az adatvédelmi szabalyozas
kritikusainak hangjat, és egyre szélesebb korben elfogadottd valt a szabalyozas
felllvizsgélatanak igénye. Az Eurdpai Unié szintjén e folyamat el is indult 2009-ben, és végul
egy, az Eurdpai Parlament altal elfogadott, de véglegesnek korantsem tekinthet6, és jovéjét
tekintve is igen bizonytalan Uj Rendelettervezetben realizalédott.

Az aldbbiakban mindenekel6tt 6sszegzem az adatvédelmet ért legujabb technoldgiai
kihivasokat, azok tarsadalmi hatdsait, valamint a felhasznalok adatvédelemhez valo
hozzéaallasat kutatd felmérések eredményeit. Kiritikai-elemz6 modszerrel attekintem a
jelenlegi adatvedelmi rezsimet ért fébb birdlatokat, és az adatvédelmi szabalyozas
valtoztatasaira tett szakirodalmi javaslatokat, majd felvdzolom egy Gjgeneracids adatvédelmi
szabalyozds legfontosabb elemeit, és vizsgadlom, hogy az eur6pai adatvédelmi
Rendelettervezet mennyire illik e rendszerbe. Végil Osszegzem és kiemelem e fejezet
kovetkeztetéseit, és igazolom a disszertacid néhany tételét.

3.1 Technoldgiai és tarsadalmi hatter

Az elmult 10-15 évben szamos olyan technologiai valtozas tortént, amely tovabbra is jelent6s
kihivas elé allitja az adatvedelem szabalyozasat. Az Ujabb jelenségek mogott — legaldbbis a
60-as, 70-es évekkel dsszehasonlitva — kevesbé forradalmi technikai Gjitasok, sokkal inkabb a
korabbi technologidkban rejlé lehetdségek tovabbgondolasa, tdmeges elterjedése es/vagy Uj
tipust (lzleti) hasznositdsa all. Ez azonban nem jelenti azt, hogy e fejlemények ne
gyakorolnanak igen jelentOs hatast az egyének maganszférajara, sét, az alabbi dsszefoglal6
alapjan joggal mondhatjuk, hogy a maganszférat ért kihivasok a korabbi évekhez képest
jelentésen megnéttek. Az alabbiakban — egymasra tekintettel is — bemutatom e jelenségeket és
azok adatvédelmi szabalyozéasra gyakorolt potencidlis hatésait.

3.1.1 Technologiai hattér
3.1.1.1 Web 2.0-es szolgéaltatasok megjelenése

A leggyakrabban emlitett kihivast kétségtelenil az internetes szolgaltatasok terén
bekOvetkezett valtozasok, nevezetesen a web 2.0-es szolgaltatdsok nagyfoku elterjedése
jelenti. Web 2.0-ként a 2001-es dotcom vélsag utani iddszakot szokas jeldlni,?®? és mig a 90-
es évekre inkabb a statikus tartalmak, és a felhasznaldk felé iranyulé informéaciéaramlas volt

%82 A web 2.0 kifejezés Tim O'Reilly-nek kdszénhetden valt ismertté. Ld. részletesen O’Reilly, 2005
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jellemz6,%®® addig a web 2.0-es szolgaltatasok egyik Iényegi jellemz6je, hogy drasztikusan

megvaltozik a tartalomszolgaltatas jellege, és el6térbe keriilnek a felhasznaldk altal generalt
tartalmak (User Generated Content), legyen az akar egy személyes profiloldal egy kdzdsségi
oldalon, egy blogbejegyzés, vagy kép és video feltoltése. A felhasznaloknak nemcsak a
tartalmak el6allitdsaban lesz nagyobb szerepe, de 6k lesznek a tartalomtovabbitds (megosztas)
és a tartalom-kivélasztas®®* fészerepléi is.

Ezek a lehetGseégek atalakitjak a felhasznalok viselkedését is. A tendencia egyrészt az
érintettek sajat magukrol tortéend, korabban hihetetlen mérték(i adatkozlést hozta magaval,
amely els6sorban a kozosségi oldalakon szembet(ing:?® ,agy tlnik, az emberek szeretnek
online posztolni és mésokrdl személyes, gyakran intim informaciokat keresni”.?®® Ez
dnmagadban még dsszhangban is lehetne az adatvédelem ,érintetti kontrollt” kdzéppontba
helyez6 megkozelitésével, de a tobbi technikai és tarsadalmi valtozasra tekintettel az érintettre
nézve mégis jelentds kockéazattal jar.®” Amennyiben ezek a tartalmak mas érintettek
személyes adatainak nyilvanossagra hozatalaval és/vagy tovabbitasaval jarnak (mint ahogy a
gyakorlatban gyakran ez torténik), ez azt is eredményezheti, hogy felhasznalok témege
kertilhet adatkezel8i pozicidba, és valhat igy az adatvédelmi szabalyozés kotelezettjévé.?®

A kozosségi oldalak megjelenésevel azonban joval tobbrél van szo, mint hogy a felhasznaldok
— atgondolva vagy atgondolatlanul — magukrol vagy masokrol informéacidkat osztanak meg. A
kdzosségi oldalakon rendszerint valds adatokkal torténd regisztracio ugyanis egyértelmien
Osszekapcsolhatéva teszi a felhasznalok tényleges személyét az ,online profiljukkal”.
Ut6bbiba a felhasznaldk altal megadott adatokon kiviil sokminden mas is beletartozik: a
viselkedésalapt reklamozéas miatt kovetéssel (tracking) nyert bongészési szokéasok,”® a
szamitdgepenek paraméterei, a neki cimzett (adott szolgaltaton keresztul kuldott) levelek és
Uzenetek tartalma, és az ezekbdl egyre fejlédé adatbanyaszati eszkozokkel levont tovabbi
kovetkeztetések mind-mind konnyedén és kozvetlenul 6Osszerendelhet6k a felhasznalo
tényleges személyével >

283 «A web 1.0 nem sz6l masrél, mint az online jelenlétrél, a megmutatkozasrol, cégek esetében a prospektus
jellegli (ritkan frisstil6) weboldalakrdl [...] a kilonbdz8 hiroldalakrol, vagyis a papirvilag egyfajta online
leképezésérdl, ahol a visszajelzés magatol értet6dé formaja az e-mail vagy a telefon.” Herendy, 2010

%4 A népszer(iség alapjan torténd hirfolyam-megjelenések a kozésségi oldalakon, a felhasznalok altal jonak
értékelt szolgaltatasok el6térbe helyezése példaul egy szallasfoglalo oldalon, a sokat olvasott blogok
megjelenitése a hirportalok féoldalan, az “akik ezt a kdnyvet/zenét megvették, megnézték ezt is” tipusi ajanlok,
stb. mind azt mutatjak, hogy a tartalom-kivalasztasi mechanizmus (akar médiatartalom szerkesztésérél, akar
szolgaltatasrol van sz6) részben atkeril a felhasznalékhoz.

2 A web 1.0 és 2.0 kozétti kiillonbségeket szellemes feldolgozé, és az adatvédelem szempontjabél nagyon is
lényegre t6r6 megfogalmazas szerint: ,,Web 1.0: Bring the web into our lives; Web 2.0: Bring our lives into the
web” Ld. http://www.zeldman.com/2006/10/17/web-20-thinking-game [2014.05.20.]

%% Tene, 2011, 15, 21.

%7 Killondsen azért, mert az érintett egy-egy, altala esetleg artatlannak vélt, vagy adott szituciéban éppen az
érdekeinek megfelel§ adatkozlés felett gyakorlatilag elveszti a kontrollt, és nem tudhatja, hogy az esetleg mas
kontextusban, mas adatokkal dsszevetve milyen kdvetkeztetések levonasara alkalmas (Id. errél 3.2.1 fejezetet).
%88 polefkd, 2011, 32., Alsenoy — Ballet — Kuczerawy — Dumortier, 2009, 70.

%89 A Facebook “Like” gombjanak miikodésérél, és az ezzel torténd kovetésrol Id. részletesen Roosendaal, 2012.
A tanulmany nemcsak részletesen bemutatja a kdvetés mechanizmusat, de egyértelmdivé teszi, hogy a kdvetés a
Facebook regisztraciéval nem rendelkezdket is érinti (Roosendaal, 2012, 16-18.).

20 Korabban ezek az informéciok ,,csak” egy IP cimhez voltak rendelheték. T6bb lépésben, mas adatkezelSket
bevonva ugyan az IP cim is dsszekapcsolhat6 a felhasznaléval, igy az szintén személyes adatnak tekinthetd,
jelenleg azonban egyetlen adatkezel& képes ezeket az adatokat sszekapcsolni.
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3.1.1.2 Felh6szolgaltatasok megjelenese

Nagymeértékben valtozik a személyes adatok taroldsdnak modja is. Mind a vallalkozasok,
mind a maganszemélyek egyre tébb adatot és dokumentumot (e-maileket, képeket,
bejegyzéseket, szoveges fajlokat, Uzleti kalkulaciokat, stb.) tarolnak a ,,felh6ben”, azaz online
tarhelyeken (ténylegesen tavoli szerverparkok adathordozdin). Emellett egyre tdbbszor
(online) szolgéltatasként veszik igénybe a kiilonb6z6 alkalmazésokat, szoftvereket® — legyen
az egy online szovegszerkesztd vagy prezentaciokészité program, jaték, vagy éppen egy
véllalkozds CRM vagy ERP rendszere.?®> Ez szémos elénnyel jarhat — a felhasznélé
barhonnan hozzafér az adataihoz, a szamitasi kapacitast alapvetéen nem neki kell biztositania,
a biztonsagi mentéseket és mas informatikai biztonsagi intézkedések a szolgaltatd megteszi, a
dokumentumait konnyen megoszthatja masokkal, stb.,”®* ugyanakkor az érintettek
dokumentumaik és adataik feletti ,,fizikai” ellen6rzesi lehetGségei Iényegesen csdkkennek.
Fokozza a Kkiszolgaltatottsdgot, hogy a felhében jelenleg alkalmazott rendszerek és
szolgaltatdsok nem szabvanyosak, az atjarhatésag az egyes szolgaltatok kdzott nehézkes. Az
adatok esetleges elvesztésétol valo félelem igy a nagy és t6keerds — gyakran monopol- vagy
oligopolhelyzetben 16v6 vallalkozéasok felé tereli a felhasznalokat.?*

3.1.1.3 Piaci koncentracio

Az online szolgaltatasok rdadasul — a kozosségi oldalaknal elsésorban az dn. halozati
hatasnak,”® mas oldalaknal alapveten az informatikai biztonsag iranti bizalomnak
kdszonhetéen — néhany piaci szereplé kezében koncentrdlédnak. A globélis online
szolgaltatok®®® olyan poziciéban vannak a felhasznalokkal szemben, ami nemcsak az
személyes adatok kezelésével kapcsolatos alkufolyamatot teszi reménytelenné, de azt is
eredményezi, hogy a felhasznalok nem akarnak mas szolgéltatast igénybe venni, mert annak
értéket eppen az adja, hogy sokan masok is azt hasznaljak. E szolgaltatdk az érintetti
hozzajarulassal legalizalt adatkezelésekre vonatkozd feltételeket egyoldalian, el6re
meghatarozzak (,take it or leave it”), lényegében az ASZF részévé teszik. Ez akkor is igaz, ha
a kozosségi oldalak jellemzéen viszonylag széleskord beallitasi lehet6ségeket kinalnak: mind
az alapbeallitasokat, mind a mozgasteret egyoldalGan hatarozzak meg, raadasul ezek
jellemzden csak a masokkal megosztott, és nem a szolgaltatd altal az érintettre vonatkoz6
adatokkal kapcsolatos beallitasi lehet6ségeket jelent.”®” Az adatkezelési feltételek (és

21 A felh6szolgéltatasok kapcsan alapvetden beszélhetiink infrastruktdra, mint szolgaltatas (infrastructure as a
serice, laaS), platform, mint szolgaltatas (platform as a service, PaaS) és szoftver, mint szolgaltatas (software as
a service, SaaS) igénybevételérdl. Ennek jellemz6it Id. Szadeczky, 2011, 49-51.

2% Tene, 2011, 16.

%8 Cavoukian, 2008, 92-93. Az informatikai biztonsag szintjének novekedése kérdéses, mert ugyan a cloud
szolgaltatd szinte biztosan joval magasabb szint(i védelmet alkalmaz az atlagos felhasznaléhoz képest, de a
tamadas valdszin(isége is Iényegesen nagyobb.

24 5z7adeczky, 2011, 53.

% Ennek 1ényege, hogy egy szolgaltatas annal értékesebb, minél tébben veszik masok is igénybe. gy — mintegy
pozitiv spiralként — robbanasszer(ien n6het egy-egy szolgaltatas felhasznaldinak szama.

% Microsoft, Google, Facebook, Twitter, hogy csak a leginkabb kdzismerteket emlitsem.

27 1gen tanulsagos az a kutatas, amely részletesen kidolgozott mddszertan segitségével vetette 6ssze néhény
kdzosségi oldal adatvédelmi nyilatkozatanak és szabalyzatainak az adatvédelmi beallitdsokkal valé 6sszhangjat.
A vizsgalt kozosségi oldalaknal (Google+, a Meet Me és a Zorpia) az dsszhang mértéke viszonylag alacsony
volt: szamos beallitas kapcsan nem volt egyértelmd, hogy az a privacy policy mely pontjara utal, mig néhany, a
dokumentécidban szerepld lehetség nem jelent meg valds valasztasi lehet6ségként a felhasznalok szamara. A
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altalaban a szerzOdési feltételek) diktalasa soran tehat egyértelmil az er6folenyik a
felhasznaldkkal szemben.

3.1.1.4 Mobileszkdzok és mindent athaté szamitastechnika

A fenti, tartalmi jellegl valtoztatasok mellett ki kell térni az eszk6zok terén bekdvetkezett
valtozasokra is. A mobiltelefonok megjelenésével és elterjedésével egy Uj, adott esetben igen
sokatmondd személyes adat valt potencialisan megismerhet6vé: az érintett meghatarozott
id6pontban valé tartozkodasi helye.”® Ehhez az informéci6hoz eleinte csak szik, jol
szabalyozott adatkezel6i kor férhetett hozza, mindenekel6tt a hirkozlési szolgaltatok, illetve
azok a szervezetek, amelyek a térvényben meghatéarozott célokbdl a hirkdzlési szolgaltatoktol
adatot igényelhetnek.?®® Az okostelefonok térnyerésének koszonheten azonban egyre tobb
olyan kényelmi szolgaltatds jelenik meg, amelynek keretében valamely adatkezel6 hozza
kivan, és az adott szolgaltatas nydjtasahoz valoban hozza is kell férnie a helymeghatarozasi
adatokhoz.>® Ezek az adatok tehat egy potencialisan széles kor szamara valnak — alapvetéen
az adatalany egyetlen koppintdssal megadott hozzajaruldsa alapjan - elérhet6vé és
kezelhet6vé.

A mobileszk6z6k nem merllnek ki a(z okos)telefonokban, tabletekben és més hasonlo
eszk6zokben. A kozeljové egyik igen igéretes terlilete a viselhet§ technoldgia
(okosszemiiveg, okosora, egészségigyi alapadatokat meérd szenzorokkal ellatott készilékek,
stb.), igy a mobileszkdzok tovabbi terjedése varhato. Lehetévé valik emellett az eddigi
»,hagyomanyos” eszkdzok — az autotol a mosdgépen, kavéfézén és sitén at a termosztatig, a
fogyasztasmérokts1>™ kezdve az utcéan felszerelt arcfelismerd és forgalomszamlalé kamerékig
és iddjaras-érzékeld szenzorokig — intelligenssé tétele és online kapcsolattal valé ellatésa is.>*
A ,mindent athatd szamitastechnika”,*® illetve a halézatba kapcsolddasra tekintettel a

dolgok internete”®™ kifejezésekkel leirt tendenciak soran tehat dsszekapcsolédnak a fizikai

Google+ esetén mind a beéllitdsok, mind a dokumentacié nehezen atlathatd és tbredezett volt, azaz a
felhasznalok tobb kiilénb6zd helyen talalhattdk meg azokat (Anthonysamy — Greenwood — Awais, 2012, 197-
200.) Osszességében tehat az adatvédelmi beéllitasok lehetGsége is csak korlatozott kontrollt jelent a
felhasznalok szamara.

2% A tartozkodasi hely mér a cellainformaciok alapjan is viszonylag pontosan, az Ujabb késziilékekben talalhat6
GPS vevo segitségével pedig egészen pontosan meghatarozhato.

299 A hirkozlési szolgaltatok adatmeg6rzési és adatszolgéltatasi kotelezettségeinek terjedelme az elmiilt években
is élénk vitak targya volt.

%0 Gyakori megnevezése e szolgaltatdsoknak a “Location Based Services” (LBS), amelyek egy része a
felhasznal6 tartozkodasi helyének (folyamatos) kdvetésével is jarhat.

%1 Az energetika egyik aktualis kérdése az okosmérék alkalmazéasa (smart metering), amelynek lényege, hogy a
gyakran (pl. 15 percenként) mért aktualis fogyasztasi adatok azonnali feldolgozasaval az infrastruktira
kihasznaltsaga hatékonyabba valik, és jelentsen néhet az energiamegtakaritas (Cuijpers — Koops, 2013, 269-
271)

%02 A legegyszer(ibb megoldas, ha a targyakat RFID chippel latjék el, és igy azokat nyomon lehet kévetni (mérni
lehet példaul, hogy pontosan hany termék van egy polcon, melyik ruhat vitték be a prébafiilkébe, kinél van a
papir alapl akta az Uigyintézés soran, sth.). Szamos eszkdzt azonban valddi szamitasi kapacitassal (processzor),
és kozvetlen internetes kapcsolattal, egyeseket pedig (példaul az autok fedélzeti szamitogépét) szabvanyos
operacios rendszerrel is felszerelnek.

%% Angolul ,,ubiquitous computing” vagy ,,pervasive computing”. Magyarul hasznélatos a ,mindeniitt jelenlévé
szamitastechnika” is. A szamitastechnika fejl6édésének korszakolésa: 1) nagygépek id8szaka, 2) személyi
szamitastechnika (PC) id6északa, 3) mindent athaté szamitastechnika id6szaka (Hassan, 2008, 3-4.) nagyjabél
egybecseng az adatvédelmi szabalyozas altalam javasolt korszakolasaval is.

%% Internet of Things
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vildg targyai a virtualis vilaggal.*®® A jelenség fontos velejaroja, hogy lathatatlanul segiti a

mindennapokat, és — épp a mindent athato jelleg miatt — az egyénnek nincs érdemi lehet6sége
kimaradni beléle. E két jellemz§ jelent6sen rontja az adatgy(jtés és adatkezelés atlathatosagat,
az adatalany érdemi kontrolljét, és az informécids aszimmetria novekedéséhez vezet.>®

3.1.1.5 Profilozas és viselkedésalapt marketing

A személyisegprofilok létrehozdsanak potencidlis veszélye mér az adatvédelem Kkorai
szakaszaban, az els@ generacios szabalyozéas kialakuldsakor felmerilt; példaul a német
népszamlalas-itélet’™ és az Alkotménybirésag 15/1991 (IV. 13.) AB hatarozata is utal ra.
Kés6bb a profilalkotassal kapcsolatos kérdések a jogirodalomban is tobbszor megjelentek.
»AZ egyén sorsat egyre inkabb az hatarozza meg, hogy mit arul el rola a személyiségprofilja,
mit tartanak réla nyilvan, és nem a fizikai valdsag, amellyel a személyiségprofil sok esetben
nem egyezik.” — frja Szabé Maté.>*® Egyetértve egyébként e megallapitassal latni kell, hogy a
virtudlis profil és a fizikai valosag sziikségszerlien nem egyezik, (vagy megforditva:
szlikségszerlien Kkisebb-nagyobb mértékben torz, illetve hidnyos). Egy konkrét személynek
ugyanis szamos virtudlis profilja van, attél fliggéen, hogy pontosan milyen adatok allnak az
adott adatkezel6 rendelkezésére. A ,fizikai valésag” (az adatalany egy-egy tulajdonséaga, pl.
érdeklédési kore) raadasul idében is dinamikusan valtozik.3®

Az utdbbi id6ben jelentésen megndtt az Uzleti szférdban a profilalkotés jelentésége, egyrészt
mivel az online szolgaltatdsok és kulondsen a felhasznalok altal generalt tartalmak
elterjedésevel ujfajta adatok gydjtése is lehet6vé valt, masrészt egyre fejlettebb adatbanyaszati
eszkézok &llnak rendelkezésre.®® A személyiségprofilok egyenl6tlen kommunikécios
helyzetet eredményeznek, és azok alapjan kovetkeztetni lehet az érintett ,.terveire, jovojére,

megsértve szabad akaratat, méltosagat, s komoly visszaélések lehetdségét teremtve meg”. 3™

A személyiségprofil alkotasahoz sziikséges adatok tobb forrasbol gydijthetbk:

1) Az adatalany altal megadott adatok. Ezek szarmazhatnak példaul egy regisztracios
Grlap kitoltésébdl, vagy online vasarlas kapcsan megadott adatokbdl.

2) Az adatalany megfigyelésével létrejové adatok. Tipikusan a felhasznalok kovetésebol
eredd, pl. bongészési szokasokbdl (ideértve elvi szinten a meglatogatott weblapokat, a
rajtuk eltoltott id6t, az oldalon torténé egermozgasokat, az esetlegesen megvasarolt
termékeket, stb.), a kdzdsségi oldalon folytatott aktivitasbol, levél és lizenetvaltasbol
szarmazd, a felhasznal6 altal létrehozott tartalmakbol (posztok, blogok, videdk), a

% sundmaeker — Guillemin — Friess Woelfflé, 2010, 11. Az Eurépai Bizottsdg meghizasabdl késziilt szakért6i
anyag igen részletesen targyalja az “Internet of Things” koncepci6 elérésének Utjat.

%06 Cas, 2011, 140, 146-147. Az a gondolat, miszerint a maganszféra védelme nem eredményezheti a tarsadalmi
életb6l vald kimaradast, mar a 80-as években felmerlilt, és a privacyvédelem aktivista megkdzelitéséhez, az
informacios dnrendelkezési jog elismeréséhez vezetett (errél Id. részletesen Mayer-Schonberger, 1998, 228-229.
%07 K 5nyves-Toth — Székely, 1991. 6.15

%08 S7ab6, 2012, 16.

%9 Raadasul még azt sem lehet mondani, hogy a teljes és val6s képet az egyén maga lathatja: nemcsak az
onismeret és Onértékelés pszicholdgiai értelemben vett korlatai miatt, de azért sem, mert a legUjabb
adatbanyaszati technikékkal olyan informéacidk is feltarhaték az érintettrél, amellyel esetleg 6 maga sincs
tisztaban, s6t, az esetleges jov6beli viselkedése is — meghatarozott valdszinlséggel persze — elére jelezhetd.

310 A profilozas fogalméardl, csoportositasarél Id. Hildebrandt, 2010

11 Balogh, 2004, 56.
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fizikai helyzetébdl (location tracking), vagy az egyre sokasodd szenzorokbdl szarmazo
adatok.*'?

3) Az elébbi adatokbol az érintettre vonatkozo kovetkeztetések. Ezek kinyerésére egyre
fejlettebb adatbanyaszati technoldgiak allnak rendelkezésre.**

4) Mas forrasbol szdrmaz6 adatokbdl (pl. hasonldé mintazati személyek adataibol) az
érintettre vonatkoztatott kovetkeztetések. >

A profilozésnak szamtalan technikaja és alkalmazasi teriilete van.®™ A jelenséget az egyik
leginkabb elterjedt, és adatvédelmi szempontbdl is gyakran elemzett megjelenési forma, a
viselkedéesalapl reklamozas mikddésének bemutatasaval illusztraljuk.

A viselkedéesalapu reklamozas folyamataban alapvet6en harom szerepld vesz részt: a hirdet6k
(reklamozok), akik terméket vagy szolgaltatast szeretnének népszerdsiteni; a kozzétevok, akik
potencialisan latogatott internetes felilettel rendelkeznek (pl. online hirportalok);*'® és a

reklamhal6zat-szolgaltatok, >’ akik 6sszekapcsoljak a hirdetket a kozzétevékkel '8

A rendszer lényege, hogy a reklamhal6zat-szolgaltatok felépitik a felhasznalok — nagyjabol a
fenti adatkorokbol szarmazd, els6sorban az online aktivitas alapjan képzett — profiljat. A
felhasznalok kovetése jellemzden valamilyen kliensoldali technolégia, tartos cookie-k,*° n.
flash-cookiek vagy Javascript fajlok segitségével, illetve a Facebook vagy mas kozossegi
oldal ,,Like” vagy ,,Megosztas” gombjaval torténik. Ugyanakkor a cookie illetve mas, a
felhasznal6 eszkdzén tarolt adat segitségével torténd kovetés helyett — éppen a hirkdzlési
iranyelv nemrég szigoritott rendelkezései miatt**° — egyre inkabb terjed a bongészd-lenyomat
alapjan tortén6 kovetés: a bongész6-beallitdsok artatlannak tliné adatai, pl. tipusa,
verzidszama, a hasznalt fontkészlet, képernydfelbontas, sth. elég nagy pontossaggal alkalmas
a felhasznalé azonositasara.’® A szolgaltatok dolgoznak az eszkdzokon ativeld kovetés
lehet6ségen is. Ha a felhasznald hajlando a kilénb6zd eszkdzein belépni valamely szolgaltatd
fikjaba (pl. Facebook, Google, Microsoft),*** akkor mindez konnyedén megoldhatd, de
ennek hianyaban is igyekeznek ezt megvalésitani.*®* Fontos tehat l4tni, hogy e technolégiak

312 A megfigyelés (mas forrasokban: kovetés) komplexitasardl, a megfigyelés technolégiirdl és kiiléndsen a
megfigyelés gazdasagi és politikai 6sztdnz6-mechanizmusairdl Id. részletesen Langheinrich — Finn — Coroama —
Wright, 2014

3 Ez az a pont, amely nemcsak az érintettek, de minden potencialis kontrollt gyakorld szervezet
(felugyel6hatosagok, érdekvédelmi szervezetek) szamara is teljesen atlathatatlan.

%14 Ut6bbi két lehet6ségre tekintettel a szakirodalom megkiilonbdztet direkt és indirekt profilozéast (Jaquet-
Chiffelle, 2010, 41-43.)

315 A profilozasrél 1d. b6vebben Hildebrandt — Gutwirth, 2010a

%18 |lyen feliilet lehet akar egy mobiltelefonos applikacié valamelyik savja is.

317 5zamos ilyen szolgéltaté tevékenykedik a piacon, de a legismertebb ilyen szolgéltatas kétségkiviil a Google
Adwords. A reklamhal6zat szolgaltatd maga is kinalhat tartalmat, és igy egyszerre lehet kdzzéteve is.

%18 WP29, 20104, 5.

19 Sz0kés ,third party cookie”-nak is nevezni, ami arra utal, hogy nem a meglatogatott weboldal
tartalomszolgaltatdja, hanem harmadik fél (a reklamhal6zat-szolgaltaté) helyezi el. Err6l és a Google Adwords
miikodésérdl Id. részletesen Borocz, 2014, 154-158.

20 A szigor cookie-szabéalyozas elkésett, hatastalan, és ezért nagyrészt felesleges.

%21 Castelluccia, 2012, 23-25., és Tene — Polotensky, 2011, 6-13. (a tanulmanyok tobb tovabbi, tracking
technoldgiat is elemeznek, a dolgozatban csak a legelterjedtebbeket emlitem).

%22 A7 okostelefonok operacids rendszerei altal nydijtott elényoket épp a felhasznéléi fiokba val6 belépéssel lehet
igazan kihasznalni.

%23 |d. példaul egy errél sz616 blogbejegyzést: McDermott, 2014
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miikodése részben®** fiiggetlen attdl, hogy a felhasznalé regisztralt-e valamilyen
szolgaltatasra, €s annak soran milyen adatokat adott meg.

A felépult (de persze folyamatosan valtozd) személyisegprofil alapjan aztan a reklamhal6zat-
szolgaltato igyekszik az adott kozzétevd (tartalomszolgaltatd) weblapjat latogatd felhasznal6
szdméra leginkadbb relevans hirdetést kdzzétenni, mivel azokra joval nagyobb ardnyban
kattint. Egy adott weboldalon tehat a kiilonbdz6 felhasznaloknak mas-mas hirdetések jelennek
meg. A viselkedésalapu marketing masik megvaldsulasi formajaban egy adott elektronikus
kereskedelmi szolgaltatd igyekszik — ugyancsak egy korabban felépitett profil alapjan —
relevans ajanlatokat mutatni a felhasznalonak.

Hangsulyozni kell, hogy a viselkedésalapi marketing az tartalomszolgéltatok egyik f6
bevételi forrasa, és az online gazdaséag egésze szempontjabol is jelentds tényezd. Az ingyenes
tartalmakert és szolgaltatasokert cserébe tehat a felhaszndlok kozvetlenil az adataikkal
fizetnek” 3%

A profilalkotasnak a reklamok targetalasa mellett tovabbi — tényleges vagy potencialis —
felhasznalasi teruletei is lehetnek. A profilok befolyasoljdk az internetes keresés talalati
eredményeit is, annak érdekében, hogy a felhasznal6 a szamara leginkabb relevans talalatokat
kapja. Pontosabban azt, ami a keresdszolgaltatd szerint a szamara leginkabb relevans. A
thlzott perszonalizacio oda vezethet, hogy — kiléndsen a célzott reklamoknak, sz(rt Facebook
hirfolyamoknak, s6t, a hirportalok hasonld technikajanak koszonhet6en — a felhasznalo
szamara elsdsorban olyan tartalmak jelennek meg, ami az érdekl6dési korének, izlésének,
vilagnézeti vagy politikai beallitottsaganak legink&dbb megfelel6, és elzarddhatnak az adott
témakorrel kapcsolatos kritikus, mas nézépontbdl kozelitd tartalmak, azaz a felhasznal6 an.
sz(ir6buborékba keriil, amelybsl csak igen nehezen léphet ki.**® A legnagyobb probléma,
hogy a felhasznaldk alapvet6en e jelenséggel nincsenek tisztdban: A szamitogép- és
internethasznaldk szazmillioi abban a naiv hitben hasznéljak az egyre Gjabb és divatosabb
alkalmazasokat, hogy urai az altaluk kozolt vagy roluk szo6lé informéacidknak; [...] a
valdsagban egy buborékbol, a ,.filter bubble”-bol latjak a kilvilagot”*?’

A profilozds emellett elvileg alkalmas lehet differencialt arazas (&rdiszkriminécid)
alkalmazasara,®® kifinomult b(indz6i profilok megalkotéasara, esetlegesen b(in6z6i magatartas

%% Természetesen pontosabb profil alkothaté a fi6kkal rendelkezd felhasznalékrél, mivel akkor a fibkhoz
kapcsol6dé adatai is profil részévé valhatnak, de a nem regisztralt felhasznalok viselkedése is kovetheték.

%5 Rauhofer, 2013, 1-2. A reklam és egyéb tartalom/szolgaltatas 4rukapcsolasként valé megjelenése
természetesen nem 0] jelenség. A hirdetéseknek a ,,hagyomanyos” média rendszerében is igen fontos
finansziroz6 szereplk van, csak a targetaltsdg hianya miatt a kdzonség tagjai ez esetben csak a ,,figyelmikkel”,
és nem a személyes adataikkal fizetnek.

%26 A sz(ir6buborék jelenségérdl szol6 rovid osszefoglalét Id. az alabbi cikkekben: Varga, 2011, Kadér, 2012,
mig a témakor részletes Kkifejtését Id. Pariser konyvében (Pariser, 2011), illetve weboldalan:
http://www.thefilterbubble.com [2014.06.18.]

%27 5z6kely, 2013, 11. A buborék 6 problémai a lathatatlansag mellett az, hogy a felhasznalé egyediil van benne,
és hogy nincs igazi valasztasi lehet6sége, hogy benne akar-e lenni, vagy sem. Ez jelent6sen kiilonbozik az offline
vilagban is megjelend sz(irésektdl (pl. tematikus tévécsatornak, nyiltan vallalt politikai iranyultsagu napilapok,
sth.) — ezekben az esetekben ugyanis az olvas6 szamit ra, hogy eleve egyféle megkdzelités vagy nézépont jelenik
meg. Pariser, 2011, 9-10.

%28 A differenciélt 4razas lényege megprébéalni magasabb aron értékesiteni azoknak, akik hajlandéak az adott
termékeért tobbet fizetni, illetve kedvezményesen értékesiteni azoknak, akik magasabb aron vélhet6en nem
vennék meg. A differencialt arazéas az offline vilagban is létezik, alapvet8en csoportokra, és nem személyekre

60



http://www.thefilterbubble.com

illetve visszaesés elGrejelzésére, valamint jovedelmez6 fogyasztdi magatartas megerdésitésére
vagy kezdeményezésére (végs6 soron a fogyaszté manipulalaséra is).**°

3.1.1.6 Big Data

A felhasznalok altal készitett és kdzzétett tartalmaknak és az egyre névekv6 szamu adatgy(jtd
szenzoroknak®® kdszonhetéen az online adatmennyiség korabban elképzelhetetlen mértékben
bévil. Ezen adatok egy része ugyan strukturaltan, adatbazisokba rendezve, nagyobb része
azonban strukturalatlan forméban létezik, — ilyenek lehetnek példaul a fényképek, abrak,
videdk, audiofajlok weboldalak, pdf allomanyok, prezentécidk, e-mailek, blogok, k6z0sségi
oldalakon torténd bejegyzések, egyéb széveges dokumentumok, stb.®** Természetesen a
kiilénbdz6 adatbazisok és adatok a legkiilonbdz6bb hozzaféresi jogosultsagokkal érhetdek el.
Ezt az adattdmeget hagyomanyos adatbanyaszati modszerekkel mar nem lehet kezelni, igy az
an. ,,Big Data” jelenség kdzponti kérdése, hogy miként oldhatdé meg a hatalmas mennyiség(,
igen sokféle, és gyorsuld Utemben bdviilé adatmennyiség gyors (valosidej) és megbizhato
elemzése.*** Kozéppontba keriilt tehat az adatbanyaszati technoldgiak fejlesztése, amelynek
terén jelentds eredmények mutatkoznak.

A Big Data-ban rejl6 lehet6ségek kiaknazésa komoly zleti lehetdségeket és dssztarsadalmi
elényoket rejt magéban, igy hasznosithatd a profilozas kapcsan emlitett terlleteken, valamint
az egeészségugyi kutatasokban, az energetikai halézatok hatékonyabba tételében, a
kozlekedésfejlesztéshen,** a kozigazgatasban és a varosfejlesztés ((n. Smart City kialakitasa)
teruletén.

Az (] adatbanyaszati technologiak azért is kiloénésen figyelemre méltdéak, mert a
felhalmozddd hatalmas informaciomennyiség, illetve az abbdl valé értékes informaciok
kinyerésének nehézségei és koltségei (a ,,jel elvalasztasa a zajtol”) tulajdonképpen egyfajta
természetes védelmet is jelenthetnének az érintettek szdméara — kordntsem olyan mértekiit
persze, mint annak idején a papir alapu adatkezelések. A fenti, Uzleti és kétségkivil jelent6s
tarsadalmi hasznot is hozo lehetdségek kiaknazasa ugyanakkor az elmult negyven évben
kialakult adatvédelmi szabalyozads sarokkoveit érintik: az anonimnak hitt adatok Ujra
Osszekapcsolhatok lesznek az érintettel (de-anonimizalas), a célhoz kotottseg kovetelméenye
alig-alig tud érvényesilni, az adatminimalizalas elve pedig gyakorlatilag az 0j adatbanyaszati
technoldgiék logikaval épp ellentétes.>*

bontva (pl. didkkedvezmények). Igen izgalmas jogi kérdéseket vetne fel a differencialt arazas személyre szabott
online alkalmazasa: technikailag nincs akadalya annak, hogy a kialakitott profil alapjan gazdagabbnak vélt
felhasznald magasabb arat lasson egy webshopban az adott termékre vonatkoz6an, mint a szegényebbnek vélt
felhasznalo.

%29 Hildebrandt — Gutwirth, 2010b, 366.

%30 A szenzorok alatt a mindent athaté szamitastechnika legkiilonfélébb eszkdzeire utalok.

%1 Az adatok lehetnek félig strukturaltak is; ekkor az adott adat rendelkezik bizonyos cimkékkel
(metaadatokkal), pl. a pdf fajl tartalmazza a szerz6 nevét, a létrehozas idejét, sth. A strukturalt és strukturalatlan
adatokrol részletesen Id. Racskd, 2014, 261-262.

%2 E jellemz6ket “4V-ként” is emlitik, mint volume (mennyiség), variety (sokféleség), velocity (gyorsasag),
veracity (megbizhat6sag)

%2 Tene — Polotensky, 2012, 8-11.

%4 E problémakorrél 1d. részletesen: Tene — Polotensky, 2012, 19-25.
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3.1.1.7 Néhany tovabbi tendencia

Az eddigi részletesen kifejtett tendenciak mellett — mintegy kulcsszoszerlien — érdemes még
tovabbiakra is utalni.

Tovabbra is jelentés a globalizaci6 hatdsa, tovabb n6tt a vallalatok kozotti, és a
multinacionalis véallalatokon belili globalis adatforgalom, amely természetesen az Internetes
szolgéltatasokat nyujté vallalkozasokra is igaz. Ez az offline és online szolgaltatasok esetén
jelenleg is komoly kihivas elé allitja az adatvédelmi szabalyozast.

Néhany technoldgiai Ojitas, példaul a kereskedelmi forgalomban is kaphat6 kameréakkal
felszerelt dronokkal torténd egyének kozotti megfigyelés (peer-to-peer surveillance),** vagy
a személyre szabott gydgyaszathoz sziikséges, csaladtagokat is érinté genetikai vizsgalatok és
kutatasok®*® ugyancsak Gjabb kihivasok elé allithatjAk maganszféra védelmének
szabalyozasat.

3.1.2 Tarsadalmi hatasok

3.1.2.1 A technologia maganszférara gyakorolt hatasa

A technologia — valojaban inkabb az arra epiil6 szolgaltatasok — fejl6désének egyes elemeit az
attekinthet6seg kedvéért kulon alcimek ald rendeztem, de valdjaban egymassal ezer szélon
Osszefliggl, szOvetszerlien Osszekapcsolodo, és egymasra kolcsondsen hato (jellemzéen
egymast erésitd) jelenségekrél van sz6. A Big Data problémakdrnél targyalt Uj adatbanyészati
technikak a felhasznal6i tartalmak és a mindent athatd technoldgia altal 1étrejovd hatartalan
mennyiségl adatot elemzik, amelyek a profilozés hatékonyabb megvaldsulasat hozhatjak; a
globalizacié és a felhdszolgaltatasok egyutt Iényegében ellehetetlenitik a (személyes) adatok
feletti fizikai kontroll gyakorlasat; a profilozas, a mindent athaté szamitastechnika és a
kozosségi oldalak rendszerint valds adatokon alapul6 fidkjai pedig vegképp 6sszemossak a
felhasznalok ,,online” és ,,offline” viladgat. Drasztikusan né az adatkezelések, valamint az
érintettel kapcsolatban allé — mind a joghatdsag, mind az adatbiztonsag szempontjabol —
legkllonfélébb adatkezel6k és adatfeldolgozok szama, egyes szolgaltatok raadasul jelentds
er6folénybdl érvényesitik érdekeiket.

Az adatkezelések dsszetetté valasa nem csak az érintett szdmara neheziti meg a folyamatok
attekintését, de sokszor magat az adatkezel6t is komoly kihivas elé allitja. Az adatkezeld
maga is bizonytalannd valhat egy-egy adat kezelésének feltételeire vonatkoz6an: az
adattovabbitasok valamint az id6ben valtozd (a hozzajarulds alapjat képez6) adatvedelmi
nyilatkozatok miatt nehézseget okozhat egy adatkezel6nek kdvetni, hogy az adott adatnak
pontosan mi volt a forrasa, és hogy a kezelésiikhdz pontosan milyen adatkezelési feltételek
tartoznak.>*” Erre egy lehetséges megoldas lehet, ha az adatkezel6 az adatokhoz metaadatként

3 |_angheinrich — Finn — Coroama — Wright, 2014, 175.

%% Tene, 2011, 20.

%7 Adattovabbitas esetén példaul nehezen kévethets, hogy az adatot begyiijté adatkezel6 milyen adatvédelmi
nyilatkozat mellett kért hozzajarulast. A sajat adatkezelések teriiletén pedig a valtozasmenedzsment okoz
nehézséget, azaz kovetni kellene, hogy az adott adat kezeléséhez az adatvédelmi nyilatkozatnak mely
szbvegverzidja tartozott.
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hozzaadja a kezelés feltételeit, és igy dsszekoti a ra vonatkozé adatvédelmi nyilatkozattal >
ennek gyakorlati megvaldsulasa azonban korantsem egyszerd.

Osszességében tehat a technoldgiai fejlGdés és az abbdl eredd tarsadalmi valtozasok
adatvédelmi szempontbol egy irdnyba hatnak: az adatkezelések atlathatatlansdga és az
informécios hatalom aszimmetrigja tovabb fokozodik, az érintetti kontroll tényleges
lehet6sége pedig drasztikusan csokken.

3.1.2.2 Az allami adatkezelésekkel kapcsolatos tendenciak

Els6 ranézésre a technoldgia fejlédésébdl eredé problémak inkabb a piaci szereplék kapcsan
merllnek fel, ugyanakkor latni kell, hogy a kis testverek és a Nagy Testvér igen kdnnyen
egymasra taldlnak. Az Edward Snowden nevével fémjelzett botrany, az amerikai
titkosszolgalatok PRISM rendszere és adatgydjtési gyakorlata egyes elemeinek
nyilvanossagra kertlése egyértelmiien azt mutatja, hogy a piaci viszonyok soran felmeril6
adatvédelmi anomaliak az allampolgar-allam viszonylataban is meghatarozé jelentdségiek.*
A két szféra kozotti kapcsolat — gy tlinik — jogallamokban elfogadhatatlan médon szinte
teljesen atlathatatlan. Nem vildgos, hogy a szolgéltatok altal monitorozott adatok Kkore,
celcsoportja, valamint az, hogy az 0sszegy(jtétt adatokhoz pontosan melyik allam mely
szervei férnek hozza, legalisan vagy illegalisan, a nagy online szolgaltatokkal egyuttm(ikodve,
vagy a védelmi rendszereiket megkeriilve.

A biztonsagpolitikai célok el6térbe keriilése elsGsorban az Egyesiilt Allamokat ért, 2001.
szeptember 11-i terrortamadads kovetkezmeénye. Ezt kdvetbéen a maganszféra-védelem
szempontjai — egyébként a széles kdzveélemény tamogatasa mellett — egyertelmiien hattérbe
szorultak a nemzetbiztonsagi célokkal szemben.®*® Az Egyesiilt Allamok e tendenciat
igyekszik Eurdpa (és a vildg mas) adatkezelGivel szemben is érvényesiteni, nem is teljesen
sikertelentil. A terrortamadas utan ,,feler6s6dott az USA-ban kildndsen a harmadik orszagok
polgarait érintéen a személyes adatok minél szélesebb kore begytijtésének, szinte korlatlan
idejd tarolasanak és kilonb6z6 szempontok szerinti elemzésének, valamint azokhoz a
bliniildéz6 és nemzetbiztonsagi szervek részérdl torténd korlatlan hozzaférésének igénye.”**
Europa igyekezett a blinuldozési célu egyuttmikodés erbsitéseben kozremiikédni, mikézben
egyes dontéseket — példaul a légiutasok adatainak atadasardl — éles adatvédelmi kritikak
érték. >

A dolgozatban nem foglalkozom részletesen a biztonsag és adatvédelem konfliktusaval. Azt a
tendenciat azonban mindenképp érdemes rogziteni, hogy az adatvédelmi szabalyozas
valsagaval kapcsolatban el6térbe keriiltek ugyan az (online) Uzleti szféraval kapcsolatos
kérdések, a Nagy Testvér adatéhsége és az allami adatkezelésekkel kapcsolatos adatvédelmi

8 Jgsang — Fritsch — Mahler, 2010, p. 133. Raadéasul e nehézségek csak a hozzéjaruldson alapuld
adatkezeléseket érintik, de az adatkezelésnek mas jogalapja is lehet, amikor sokszor még annyi dokumentacié
sincs, mint az adatvédelmi nyilatkozat — ilyen eset lehet tipikusan az érdekmérlegelésen alapul6 adatkezelés.

%9 A Nagy Testvér és a kis testvérek egyiittmiikodése nem Ujkeletl, a 90-es években a PRISM botranyhoz
igencsak hasonlé Echelon-ligy foglalkoztatta sokaig a kdzvéleményt. Ennél kisebb sulyl 6sszefonédasok is
eléfordultak, Csehorszag példaul direktmarketing célokra adott el allami adatbazis a Procter&Gamble cégnek.
(Majtényi, 2002, 96-97.) Az informécids kdz- és maganhatalom kapcsolatarol Id. még Szahd, 2012, 24-27.

0 E folyamatrol Id. részletesen Sziklay, 2009, 105-110.

! Szurday, 2009, 118.

¥2 Szurday, 2009, 115-118.
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kihivasok korantsem szlintek meg, sot, épp az emlitett Uzleti tendenciakra tekintettel egészen
ujfajta adatgydjtési lehet6ségek nyiltak meg. A disszertacié soran felvéazolt adatvédelmi
irnyitasi rendszer kialakitasanak modszertana e folyamatok atlathatosaganak novelését is
celozzak, igy az az &llami szervek és a piaci szerepl6k szdméara egyarant hasznélhato.

3.1.2.3 Az érintettek és az adatkezel6k adatvédelmi attitlidje

Az adatvedelem fejl6dési tendenciait kutatva érdemes figyelembe venni azt is, hogy az (j
technoldgidk és szolgaltatdsok Uj felhasznéloi viselkedésmintdkkal parosulhatnak. A
felhasznaldk () generaciojanak a maganszféraval kapcsolatos attit(idje eltérhet a korabbi
generéacioétol;®? az elmalt években szamos felmérés igyekezett ezt pontosan feltarni.
Tekintettel arra, hogy a mintavétel, a feltett kérdések, a vizsgalat iddszaka, a
kozvéleménykutatas modszertana, stb. az egyes kutatdsoknal jelentésen kilonbdzott, nincs
mod az adatok statisztikai értelemben pontos 6sszehasonlitasara. Az egyes kutatasok
eredményeinek, kovetkeztetéseinek attekintéséb6l azonban jol korilrajzolhaték olyan
altalanos tendenciak, amelyek terén ugyan orszagonként,*** korosztalyonként, stb. lehetnek
akar jelent6snek mondhat6 eltérések is, de amelyek 6sszességiikben mégis alkalmasak arra,
hogy 6sszképet adjanak a felhasznaldk és adatkezel6k adatvédelmi attit(idjérol.

Az eredmények Aattekintéséhez és a koOvetkeztetések levondsahoz az aldbbi kutatasok
eredményeit hasznalom fel:

- az Eurobarometer 2008-ban publikalt, érintettek és adatkezel6k hozzaallasat egyarant
vizsgalo, sok esetben a 2003-as adatokkal, vagy 1990-ig visszamen 6sszehasonlitast is
tartalmazo jelentéseit;*°

- az Eurobarometer 2011-ben publikalt, az adatvédelem és az elektronikus identitas
témakorében végzett attitlidvizsgalatot;**°

- a CONSENT projekt keretében végzett felmérés 2013-ban bemutatott eredményeit;

- tobb, kifejezetten a fiatal generacié adatvédelemhez valdé hozzaallasat vizsgald
tanulmanyt,3*

- végul néhany tovabbi, kiulonb6z6 privacy-kutatasok eredményeit 6sszegz6 szakirodalmi

forras megallapitasait.

347

%3 Tene, 2011, 15, 21, 23.

¥4 Az elemezett kutatdsokat eurdpai allamokban végezték, az eurdpaitél eltéré privacy-felfogashol és
szabélyozasi rendszerb6l adédoan az Egyesiilt Allamokat érint6 kdzvéleménykutatasi eredményekre nem
tdmaszkodom.

¥° Eurobarometer, 2008a, Eurobarometer, 2008b. A felmérés 27 tagéllam 6sszesen kb. 27.000, 15 évesnél
id6sebb polgaranak személyes vagy telefonos megkérdezésén alapult. Az adatkezel&ket érintd felmérést szintén
27 tagallamban, 6sszesen 4835, tagallamonként a népességtél figgéen minimum 100, 200 vagy 300 adatkezeld
(ill. az adott adatkezelénél a személyes adatok védelméért felelGs személy) megkérdezésével végezték. A kutatas
az adatkezel6k méretére nézve reprezentativ.

%6 Eurobarometer, 2011. A felmérés 27 tagallam sszesen 26.574, 15 évesnél id6sebb polgaranak személyes
megkérdezésén alapult, a minta a lakossagra nézve reprezentativ. Az eredmények tébb kiilénb6z6
csoportositasban is elemzésre keriltek.

%7 Brockdorff — Appleby-Arnold, 2013, Custers et. al., 2013

#8 Andrade és Monteleone tanulméanya a ,digitalis generacié” (digital natives) adatvédelmi hozzéaéllasat
vizsgalja (Andrade — Monteleone, 2013). Walrave és Heirman kutatasa belga tinédzserek részvételével késziilt,
1318, 12-18 év kozotti belga kozépiskolas papir alapt anonim megkérdezésével (Walrave és Heirman, 2011).
Leenes és Oomen &sszesen 7635 brit, holland és belga egyetemista vagy féiskolas didkon végzett felmérés
eredményeit régzitette (Leenes — Omen, 2010).
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A felmérések jellemz6en az online szolgaltatasokra és a piaci szereplé adatkezelGkre
koncentréltak, igy a Nagy Testvér adatkezeléseivel szembeni érintetti hozzaallasrdl relevans
kdvetkeztetéseket ezekbdl levonni csak egy-egy meghatarozott tertileten lehet.

3.1.2.3.1 A magéanszféraval kapcsolatos aggodalmak és az adatkezel6k iranti bizalom

A magéanszféraval kapcsolatos aggodalmakkal, félelmekkel és varakozasokkal kapcsolatban
szamos relevans eredmény sziletett az elmult években.

A holland, belga és brit diakokon végzett felmérés azt mutatta, hogy az adatvedelmi
aggodalmak mas kérdésekkel, (pl. oktatas vagy egészségugyi ellatas szinvonala, blndzés,
bevandorlas, kornyezetszennyezés, sth.) ©sszevetve nem tGl magas prioritastak.®*°
Ugyanakkor konkrétan rékérdezve igen nagy ardnyban fontosnak tartottdk az adatvédelem
kérdését, ami azonban tul sokat nem arul el, mivel egyrészt ez volt a politikailag korrekt
valasz, mésrészt a kitolt6k eleve fellilreprezentaltak e téren: aki raszan kb. 30 percet a kérdGiv
kitdltésére, eleve fontosabbnak tartja az adatvédelem kérdését méasoknal.**° Az Eurobarometer
2008-as felmérése szerint az eurdpaiak 64%-a aggodik szemelyes adatai megfeleld kezelése
miatt,*>* mig a 2011-es felmérés — sz(ikebb, de érzékenyebb kérdés alapjan — az eurdpaiak
csak mintegy 35-54%-a,%°* tehat sz(ik fele aggddik amiatt, hogy a viselkedését rogzitik.>
Ennél jelentésebb aranyban, a megkérdezettek tobb mint felét érinti kényelmetlenil a
kiilénbdz6 adatgy(jtésen alapulé internetes profilozas (igaz, kb. 40%-ot ez nem zavar).®*

Az aggodalmak inkdbb mé&s esetekkel kapcsolatos ismereteken, mintsem kdzvetlen
tapasztalatokon alapulnak. Adatvesztésr6l vagy identitaslopasrdl a megkérdezettek 55%-a
hallott mar, dontéen a médiabol, kisebb részt szdbeszéd alapjan, ugyanakkor csak 2% volt
kézvetleniil érintett, és tovabbi 3% vélaszolta, hogy a csaladja érintett.>>

A felhasznaldk tobbsége tisztaban van a kiilénb6z6, személyes adatokat érinté maveletekkel
(személyre szabott tartalmak és reklamok, adatok megosztasa/eladdsa harmadik személyek
szamara), de e gyakorlatok elfogadottsiga — még akkor, ha az érintett hozzajarult (!) —
viszonylag alacsony.®*® A tudatossaggal kapcsolatban hasonlé eredményt mutatnak a belga
tinédzserek véalaszai is: nagy résziknél (72%) felmeril, hogy az adott weboldalnak miért is
kellenek a gyd(jteni kivant adatok, 69% aggddik az adataik felhasznalasaval kapcsolatban, s6t,
73% keres valamilyen informaciot az adatkezelésrél, mielétt megadja az adatait.®’
Osszességében tehat nagy tobbségiik viszonylag szkeptikus.

49 |_eenes — Oomen, 2010, 144-145.

0| eenes — Oomen, 2010, 146.

%1 Erdekesség, hogy a jelentés tartalmaz egy 1990-ig torténd visszatekintést is. Eszerint az aggodalom mértéke a
vizsgalt 18 évben szinte véaltozatlan. A 15-24 éves korosztaly valamivel kevéshé aggddik (53%), Eurobarometer,
2008, 7-9.

%2 A felhasznal6i aggodalom mértéke attél fiigg, hogy pontosan milyen koriilmények kozétt torténik a
megfigyelés. A legkevésbé a nyilvanos helyen (34%), és az internetes szorfozés kapcsan (40%) torténd
megfigyelés, a leginkabb a bankkartyas tranzakciok kdvetése (54%) aggasztja az allampolgarokat.

%53 Eurobarometer, 2011, 64.

%% Eurobarometer, 2011, 74.

% Eurobarometer, 2011, 132.

%6 A7 adatok eladasat példaul 7% feltétel nélkil elfogadja, 28% csak akkor, ha az adatkezel6 rendelkezik
hozzajarulassal, a nagy tobbség viszont még ezzel a feltétellel sem fogadja azt el. Azaz a valaszaddk bizonyos
cselekményeket a hozzajarulas ellenére is szivesen tiltananak.

%7 Walrave — Heirman, 2011, 298.
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Erdekes eredményeket mutatnak a bizalommal kapcsolatos kérdések. Az Eurobarometer
2008-as felmérései egyértelmlien joval nagyobb bizalmat mértek az Aallami szervek
(egészségligyi intézmények: 82%, rendérség: 80%, szocidlis ellatérendszer intézményei: 74%,
adohatosag: 69%), mint egyes piaci szerepl6k esetén (utazési irodak: 32%, piackutatd cégek:
33%, bankkartya kibocsatok: 43%).%°® Az 1990-ig torténd visszatekintés raadasul jelent6s
bizalomnovekedést mutatott az allami szféra adatkezelGivel szemben, mig a piaci szerepl6k
esetén inkabb stagnéalas vagy csokkenés figyelheté meg.**® Az éllami szervekkel szembeni
nagyobb bizalmat és a piaci viszonyok kapcsan felmeriil6 bizalomhianyt az Eurobarometer
2011-es kutatésa is megerdsiti.**® A CONSENT projekt eredményei alapjan a fogyasztok
sincsenek tul jo véleménnyel az adatkezel6krdl: orszagonkent eltéré mértékben, de a nagy
tobbség (65-92%) ugy Véli, hogy személyes adataikat tudtuk nélkdl is felhasznaljak, és
engedélyik nélkul harmadik személynek atadjak, vagy kéretlen kereskedelmi (zenet
kildésére hasznaljak.*®" Az Eurobarometer 2011-es felmérése hasonld értéket mutatott, a
megkérdezettek atlagosan 70%-a aggddik a személyes adatok tudtuk nélkili tovabbi (eredeti
céltol eltérs) kezelése miatt.*®* Végill ugyanezt a kovetkeztetést megerdsiti egy harmadik
forras is, eszerint az felhasznalok tartanak attdl, hogy — akar az adatkezel6 etikatlan eljarasa,
akar a figyelmetlenil megadott hozzajarulas miatt — az adatkezel6k kilon értesités nélkdl
tovabbadjak a személyes adatokat.>®®

3.1.2.3.2 Az adatok megadasanak szlikségessége

Az Eurobarometer 2011-es felmérése alapjan a megkérdezettek 75%-a szerint a személyes
adatok ndvekvé feltarasa a modern élet része, és 58% szerint nincs alternativaja a személyes
adatok megadésanak, ha termékeket vagy szolgaltatdsokat kivannak vasarolni illetve igénybe
venni. A 15-24 éves korosztalynal érezhetéen magasabbak ezek az értékek (83% és 69%).%%*
Erdekes, hogy a holland, brit és belga egyetemistakat vizsgald felmérésben ugyanerre a
kérdésre 0Osszességében inkabb semleges (50% kozeli) valaszokat adtak,®®*® pedig az
Eurobarometer felmérése alapjan mind a korcsoport, mind e nemzetek valaszadoi az atlagnal
magasabb aranyban fogadtak el az allitast.

Ugyanakkor, és ez mindenképp figyelemre méltd, a megkérdezettek csupan egyharmada
valaszolta, hogy az adatok megosztasa ,,nem nagy Ulgy”, mig 63% ezzel nem értett egyet. A
15-24 éves korosztalynl ez az arany 43% illetve 55%, tehat a tobbség szaméara még ebben a
korcsoportban is ,,nagy Uigy” az adatok megosztéasa.*®®

3.1.2.3.3 Erintett jogai, érintetti kontroll

%58 Eurobarometer, 2008, 10.

%9 Eurobarometer, 2008, 18. Ez alatamasztani latszik azt a feltevést, miszerint az adatvédelmi szabalyozas az
allami adatkezel6kkel szemben nagyobb hatékonysaggal miikédik (vagy legalabbis Ggy latszik), mint a piaci
szerepl6kkel szemben.

%0 Az allami szervekben (mint atfogé kategéria) a megkérdezettek 70%-a bizik, mint az internetes
vallalkozasokban minddssze 22%-a! Eurobarometer, 2011, 138.

%1 Brockdorff — Appleby-Arnold, 2013, 9.

%62 Eurobarometer, 2011, 146.

%3 Morton, 2014, 276-277.

%4 Eurobarometer, 2011, 23-24., 27-28.

%% | eenes — Oomen, 2010, 147-148.

%% Eurobarometer, 2011, 30-31.
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Az Eurobarometer 2008-as kutatasa alapjan — konkrétan rakérdezve, igaz/hamis véalaszként
megjelolve — a valaszadok dont6 tobbsége tisztdban volt az egyes érinteti jogokkal
(betekintés: 59%, jogorvoslat: 71%, helyesbités: 78%, tiltakozas: 88%).%’

Az érintetti kontrollal kapcsolatban — vélhet6en épp az érintetti jogok alapos ismerete miatt —
a valaszaddk alapvet6en magabiztosak. A kozosségi oldalakon megosztott tartalmak
tekintetében 26% Ugy érzi, hogy teljes, 52% pedig hogy részleges kontrollt gyakorol (pl.
torlés vagy javitds kapcsan), mig csupan 20% vélaszolta azt, hogy egyaltalan nem érez
ellendrzést a megosztott adatai felett.**® Az online vasarlas soran megadott adatok kapcsén
valamivel nagyobb kontrollvesztést éreznek a felhasznalok.*®® A holland, belga és brit diakok
tobbsége (70% felett) egyetértett vagy teljesen egyetértett azzal, hogy eldontheti, kinek és
mikor fedi fel személyes adatait, és nagyrésziik ugy érezte, hogy érdemben képes a
maganszférajanak megvedesére. Ugyanakkor a mar nyilvanossagra hozott adatok tekintetében
(60-70%-ban) elismerték, hogy elvesztik az ellendérzés lehet6ségét®™® — ez tehat ellentmond az
Eurobarometer eredményeinek, amely kifejezetten a megosztott tartalmakra kérdezett ra.

Fontos azonban hangsulyozni, hogy az ellenérzesi-cselekvési potencialra vonatkozo kérdések
az érintett altal megadott adatokra vonatkoztak. Lathatd azonban, hogy az érintettek kdvetése,
profilozésa jelent6s mértékben nem az altala megadott, hanem a megfigyelésével rogzitett
adatok segitsegével torténik, az ezekkel kapcsolatos kontoll-érzésre a felmérések nem
terjedtek Ki.

3.1.2.3.4 Tényleges érintetti magatartas

A fentieket kovet6en érdemes megvizsgalni, hogy miként viselkednek ténylegesen az
érintettek, és mennyiben igaz az a ,,privacy paradoxonnak” is nevezett jelenség, miszerint a
felhasznalok tényleges magatartasa nincs 0sszhangban a maganszféraval kapcsolatos
felelmeivel.

Az egyik legérdekesebb kerdés az adatvédelmi nyilatkozatok (privacy policy) ismerete. Az
Eurobarometer 2011-ben meglep6 eredményt kozolt, eszerint a valaszadok 58%-a
rendszeresen elolvassa az adatvédelmi nyilatkozatokat. Ugyanakkor azok kozil, akik
elolvassak, kb. 40% nem érti meg teljes egészében a szoveget.** Mas felmérések ezen
optimizmusra okot add eredményt nem erésitették meg, a CONSENT projekt keretében
minddssze 24% valaszolta, hogy elolvassa, és 72%-uk azt, hogy soha, ritkdn vagy néha
olvassa csak el az adatvédelmi nyilatkozatokat.>> Mas, féleg amerikai kutatasokat
Osszefoglald forrasok szintén inkabb az alacsony olvasasi hajlandésagot emelik ki, s6t
bizonyos elemzések ramutatnak, hogy e dokumentumok alapos megismerése — egyszer(ien az
idGigényessége miatt — jelent6s gazdasagi karokat okozna. Az Eurobarometer 2011-es

%7 Eurobarometer, 2008, 26.

%8 Eurobarometer, 2011, 127.

%9 Eurobarometer, 2011, 129.

%79 |_eenes — Oomen, 2010, 147-148.

' Eurobarometer, 2011, 112-114. Orszagbontés alapjan Magyarorszag az élen végzett, 76% (!) valaszolta azt,
hogy rendszeresen elolvassa a weblapok adatvédelmi nyilatkozatat — személyes tapasztalatok alapjan Kissé
szkeptikus vagyok az adat valdsagtartalmat illetéen. A legalacsonyabb arany is 45%-0s, ami szintén magasnak
mondhato.

%72 Brockdorff — Appleby-Arnold, 2013, 17, Custers et. al., 2013, 443.
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felmérése szerint az adatvédelmi nyilatkozatot elolvasdék 70%-a legalabb egyszer nem vett
igénybe egy szolgaltatast az adatvédelemmel kapcsolatos aggodalma miatt, tehat nem teljesen
hatéastalanok e dokumentumok.*”® Nagyon tanulsagos ugyanakkor az is, hogy miért nem
olvassak el a felhasznéldk a nyilatkozatokat. A CONSENT projektben a vélaszaddk 55%-a
egyszer(ien azért, mert tal hossz(. Emellett sokan ugy veélik, hogy az &allam megfelel6
szabalyai ugyis megveédik, és az offline vilagban m(kddd ,,jogi védelem és rend” az online
vilagban is megfelel védelmet nydjt."* Az Eurobarometer 2011-es felmérése szerint azért
nem olvassak el e dokumentumokat a felhasznaldk, mert elegendének tartjak, ha latjak, hogy
van adatvédelmi nyilatkozat (41%), vagy azt gondoljak, hogy a jogszabalyok mindenképpen
megvédik Gket (27%), vagy pedig azért, mert a weboldal ugysem tartja be a nyilatkozatban
leirtakat (24%).

A személyes adatok online megosztasaval kapcsolatban a kozvéleménykutatdsok azt
mutatjék, hogy a felhasznalok szivesen, sokszor nem kell6 koriltekintéssel, de nem is minden
mérlegelést nélkilozve osztjak meg személyes adataikat. Az Eurobarometer 2011-es kutatasa
szerint a kozossegi oldalakat hasznalok 80%-a megosztja a nevet, 51% fotokat, 39-39% pedig
a lakcimét és a hobbijaival kapcsolatos informéaciokat. A megosztas indokai k6zott elsésorban
a szolgaltatas elérése (61%), a masokkal valé kapcsolattartas (52%) és a szorakozas (22%)
szerepel, a megkérdezettek 43%-a szerint viszont sokszor a szlikségesnél tobb adat megadasat
kérik a szolgaltatdk, és ez a nagy tobbség szdméra zavar6.*”® A belga kozépiskolasokrél sz6l6
kutatds hasonlé eredményeket mutatott, eszerint a privacy paradoxon nagyrészt fennall: az
aggodalmak ellenére a megkérdezettek tobbsége kozzétesz magardl vagy leird, vagy
azonosité  adatokat (utdbbit joval kisebb mértékben, lakcimet, otthoni vagy
mobiltelefonszamot, pl. csak 10-20%-uk). Ugyanakkor az aggodalom mértéke és a megadott
adatok kozott van kapcsolat, alapvetéen igaz az, hogy minél jobban aggddik valaki a
szemelyes adatai jogellenes kezelése miatt, annal kevésbé hajlandé megadni azokat — az
vsszefiiggés azonban egyaltalan nem egyenesen aranyos.*”®

A CONSENT projekt eredményei alapjdn a valaszadok 75%-a (mindig, gyakran, vagy
legaldbb néha) keresi az adatkozlés kontrollalasénak lehet6ségét, pl. checkboxokat vagy az
opt-out opci6t biztosité funkciokat.*”” Egy, a ,,digitalis generacié” (digital natives) privacy-
tudatossagat vizsgalo, jelentés generaciés kiilonbségeket igazolé kutatas 6Osszefoglalja
szintén e generacié viszonylagos tudatossagat emeli ki. Eszerint tobbségiuk a kdzosségi
oldalakat inkabb maganszféraja részének tekinti, igyekszik kontrollalni, hogy kivel mit oszt
meg, és az adatai, véleménye kozlésére sokkal inkdbb az dnkifejezes eszkdzeként, mintsem a
maganszférajuk  csokkenéseként tekintenek. Tudatosan hajlandéak lemondani a
maganszférajuk egy részér6l meghatarozott elényokért (kedvezmények, kényelmi

7 Eurobarometer, 2011, 115. A jelentés inkabb azt hangsilyozza, hogy a vélaszadék 70% hozzaigazitja
viselkedését az olvasottakhoz, ami a pontos kérdés ismeretében némi cslsztatas.

74 Custers et. al., 2013, 442-443.

%7> Eurobarometer, 2011, 40., 46., 50., 54.

376 A tanulmany egyik fontos tanulsaga rossz hir a tinédzserek sziileinek: az adatok kdzzétételi hajland6saga nem
fugg attol, hogy a sziilé milyen modon viszonyul a gyermeke internetezési szokasaihoz: egyitt béngészve tanitja
a veszélyre, korlatoz bizonyos oldalakat, vagy csak monitorozza a gyermek online aktivitasat. (Walrave —
Heirman, 2011, 302.)

377 Custers et. al., 2013, 440.
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szolgaltatasok, hirnév, stb.) cserébe.3”® Ezekhez hasonlé megallapitést tesz az angol, belga és
holland egyetemistakat vizsgal6 kutatas is.>"

Végil az adatalanyok aktivitdsa kapcsan érdemes megnézni az érintetti jogok tényleges
gyakorlaséarél szol6 eredményeket az Eurobarometer 2008-as, adatkezelGket érint6
felmérésére tdmaszkodva, amely azonban csak a betekintésre és a panaszra kérdezett ra. A
valaszadok szerint az adatkezel6k 46%-hoz érkezett a megel6z6 évben legalabb egy
betekintés iranti kérelem, de a kérelmek szama csak 18%-nal haladta meg a 10-et.>® A
panasszal él6k aranya minddssze 3% volt, ami els6re alacsony aranynak tlnik, de egy
tobbezres vagy tobbtizezres adatbazis esetén val6jaban jelentékeny szam,*' és nagyjabol
egybecseng a 2011-es kutatas eredményével, miszerint a valaszadok csupan 2%-a szenvedett
el kozvetlenil személyes adatokkal kapcsolatos visszaélést.

3.1.2.3.5 Szerepek — ki legyen a személyes adatok 6re?

A dolgozat kovetkeztetései szempontjabdl is igen érdekes kérdes, hogy a polgérok szerint
kinek a feladata a személyes adatok hatékony védelmének a biztositasa. A kutatasok altalaban
nem, vagy csak kozvetve térnek ki e kérdésre, néhany megallapitas azonban igy is teheto.

Az allampolgarok mindenekel6tt egyertelmien igénylik a kontroll megtartasat (legalabbis
annak illGzigjat). A megkérdezettek haromnegyede (74%-a) szerint kivanatos lenne, hogy
barmilyen adatkezelést csak a hozzajarulasaval lehessen végezni, 87%-uk szivesen kapna
értesitést az adatai ellopésa vagy elvesztése esetén, 75%-a szeretné, ha akkor toroltethetné a
rola sz6l6 adatot, amikor csak akarja, és 71% fontosnak tartja az adathordozhat6saghoz valo
jogot.*® Ha ezeket az igényeket 6sszevetjiik azzal, hogy ténylegesen mennyiben élnek e
jogokkal, azt 1atjuk, hogy az érintettek szeretnék, ha e jogok és &ltalaban a kontroll lehet6sége
megilletné Gket, de ténylegesen nemigen élnek vele. Az Eurobarometer 2011-es felmérésében
résztvevd valaszadok alapjan — a kérdést a kozosségi oldalakkal kapcsolatban feltéve — a
személyes adatokkal kapcsolatos felelésség elsGsorban a felhasznaléé (azaz az érintett
vigyazzon a személyes adataira), masodsorban a kdzdsségi oldalé (mint adatkezeld), végil
harmadsorban a hat6sagoké.*®* A kontroll vagyaval parhuzamosan tehat a megkérdezzetek
hajlanddak az ezzel jaro felelésséget is vallalni.

A belga, holland és brit diakok az érintett szerepének erdsitésével kapcsolatos kérdésre
kiegyenlitett valaszt adtak, ugyanakkor az A&llam szerepét a sz(ik tobbseg erdsitené
(nemzetiségtdl fiiggen 50-65% egyetért vagy teljesen egyetért).®* Ugyancsak az allami
védelem igényére mutatnak azok a valaszok, amelyeket az adatvédelmi nyilatkozatot nem
olvasok adtak arra vonatkozéan, hogy ezt miért nem teszik meg.

%8 Andrade — Monteleone, 2013, 124. A tanulmény t6bb mas felmérés adatait felhasznélva von le
kdvetkeztetéseket.

%79 |_eenes — Oomen, 2010, 151.

%0 Az eredmények igen nagy kiilonbségeket mutatnak az egyes tagallamokban. Az egyik széls6ség
Franciaorszag, ahol az adatkezel6k 75%-hoz egyaltalan nem érkezett betekintési kérelem. Magyarorszag az EU
atlaghoz kozelit.

%! Eurobarometer, 2008b, 35-36.

%82 Eurobarometer, 2011, 148., 152., 158., 160.

%83 Eurobarometer, 2011, 178.

%4 eenes — Oomen, 2010, 149-150.
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A védelem megteremtésében az eurdpaiak az adatvédelmi felelésre is szdmitananak. Nagy
tobbségik (64%) ugy gondolja, hogy adataik nagyobb biztonsagban vannak, ha a nagyobb
cégeknél adatvédelmi felel8s is gondoskodik a személyes adatok védelméré.3®

3.1.2.3.6 Az adatkezel6k adatvédelmi hozzaallasa

A fentiek mellett érdemes réviden bemutatni az adatkezelések masik szerepl6jének, az
adatkezel6knek az adatvédelmi tudatossdgat és hozzaallasat. E témakdr ugyanakkor
méltatlanul elhanyagolt, joval kevesebb felmérés készilt e témakdrben, mint az érintettek
attitldjével kapcsolatban, igy alapvetéen az Eurobarometer 2008-as felmérésére
tdmaszkodhatom.

Az elsé fontos kérdés az adatvédelmi szabalyok ismertsége. Az adatvédelemért felel6s
munkatérsak valaszai alapjan az adatkezel6k 69%-a legalabb valamennyire ismeri a ra
vonatkozé szabalyokat (igaz, csak 13% ismeri igazan alaposan), ugyanakkor a sz(k tobbség
nem tartja alkalmasnak a hatalyos szabalyozast az Uj kihivasok kezelésére. A szabalyok
elfogadottsaga ugyanakkor elég magas: a megkérdezettek 91% inkabb egyetértett abban, hogy
kellenek az adatvédelmi elGirasok a polgarok magas szintl védelme érdekében, és csak 35%
tartotta egyes esetekben tdlzottan szigortinak a szabalyokat.

Az adatkezel6k sz(ik tobbsege (52%) sajat bevallasa szerint hasznal valamilyen privatszférat
erdsité technoldgiat,®®” és csak 14% valaszolta azt, hogy nem is hallott ezekrdl. Adatvédelmi
nyilatkozata viszont a tobbségnek nincs, csak 41% jelezte, hogy kdzzétesz rendszeresen
felllvizsgélt adatvedelmi nyilatkozatot, és csupan 17% vizsgalja valahogy, hogy a
felhasznalok elolvassak-e ezeket.*®®

3.1.2.3.7 Osszegz6 gondolatok

A feluletes értékelések sordn gyakran elGkertlé mitoszt, miszerint ,a felhasznalok a
maganszférajukkal nem torédve, felel6tlenil megosztanak az Interneten mindenféle
informécidt,” a kutatasok nem tamasztjak ala. Ugyanakkor az eredmények csak e széls6séges
nézet cafolatat adjak, és nem jelentik sem azt, hogy a szabalyozas jelenlegi logikaja és a
felhasznalok (kuldndsen a fiatalabb korosztaly) igényei talalkoznanak, sem azt, hogy nincs
generacios kilonbség az adatvédelem megitélésében, és végil azt sem, hogy az eérintetti
kontroll megnyugtatdé megoldas a személyes adatok védelmére.

A kozvéleménykutatasok egyik fontos tanulsaga, hogy az érintettek adatvédelmi attitlidje
alapvetOen Osszetett, orszagonként is varatlanul jelent6s eltérésekkel, sok esetben kifejezetten
ellentmondéasos eredmeényekkel. Néhany tendencia ugyanakkor egyértelmden kirajzolodik.

1. Mas tarsadalmi problémékkal 6sszehasonlitva a maganszféra vedelme nem foglal el
kiemelkedd helyet, de konkrétan rakérdezve a tobbség fontosnak érzi a személyes adatai
vedelmét. Ez 6nmagaban azonban Kissé félrevezet§ eredmény, mert egyértelmden ez tlnik a
»politikailag korrekt” valasznak. A személyes adatok kezelésével kapcsolatos aggodalmak a

%> Eurobarometer, 2011, 187.

%8 Eurobarometer, 2008b, 9., 12., 16.

%7 |ényegében az dsszes adatnal igen jelent6s a tagallamok kozétti kiilénbség, ez esetben 74%-o0s cslicsérték, és
28%-0s minimumérték kozott oszlottak meg az egyes orszagok értékei.

%88 Eurobarometer, 2008b, 24., 37-38.
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kérdés konkrétsagaval nének, az adatok harmadik személyek szamara torténé tovabbitasa
kapcsan példaul joval tobben aggodnak, mint &ltalaban a személyes adatok kezelésének
jogszeriiségén. Osszességében alacsony az adatkezel6kbe vetett bizalom, a felhasznalok
nemigen biznak abban, hogy az adatokat szakszer(ien és jogszer(ien fogjék kezelni. A bizalom
mértéke nagyobb az allami szervekkel, mint a piaci szerepl6kkel szemben.

A felmeréseknek fontos, nagyjabdl egybehangzé tanulsaga azonban az is, hogy a tarsadalom
egy viszonylag széles rétege (30-40%) lényegében nem foglalkozik az adatvédelem
kérdésével, azaz nem kulondsebben aggodik az esetleges visszaélések miatt, nem nagyon
ismeri az online adatkezelési technikakat (példaul a cookie jelentéséget), és nem is mérlegeli
tudatosan a személyes adatai megosztasat.

2. Széles korben elfogadotta valt, hogy az adatok megadasa a modern élet része, és a
termékek megvételéhez, szolgaltatdsok igénybevételéhez elengedhetetlen. Ettél fliggetlenil az
adatok megosztdsa a tobbségnek okoz némi kényelmetlen érzést, kilondsen, ha
sziikségtelennek t(in6 adatokrol van szo.

3. Az adatokkal kapcsolatos Uj jelenségek (viselkedésalapld reklamozas, adatok harmadik
felek szdmara torténé tovabbitasa, stb.) viszonylag ismert jelenségek, noha ez az ismertség
egyaltalan nem legitimalja a vallalkozasok adatkezelési gyakorlatat. S6t, a polgarok csak egy
kisebb hanyada fogadja el ezeket (még megadott hozzajarulas esetén is).

4. Az el6z6 két pontbdl logikusnak tlinne egyfajta ,,kilatastalansag érzes”: a felhasznald ugy
érezheti, hidba aggodik a személyes adatai miatt, és hidba nem nagyon bizik abban, hogy
megfeleld védelemben részesilnek, kénytelen megadni azokat akkor is, ha ettdl
kényelmetlenil érzi magat.

5. Ennek latszélag ellentmondanak az érintetti kontrollal kapcsolatos valaszok, amelyek
meglepé magabiztossagot mutatnak. Ennek oka az lehet, hogy egyrészt a kontroll-érzés a
felhasznalok altal megadott (és nem az egyébként roluk gydjtott) adatok tekintetében all fenn,
masrészt a kutatasok sordn jellemzGen az érintetti jogokkal 0sszekapcsolva (torlés,
helyesbités) vizsgaltak, és e jogok széles kdrben ismertek. Mas eredmenyekkel (példaul egyes
adatkezelési gyakorlat elutasitdsa még hozzajarulas esetén is) dsszevetve ugyanakkor ezek az
eredmények sokkal inkdbb a kontroll illGziojat, mint tényleges ellen6rzési lehet6séget
tamasztjak ala.

6. Végsé soron azonban — akar kilatastalansagbol, akar az aggodalom hianyabol, akar a
kontroll érzéséb6l addddéan — a felhasznalok elég kénnyen megadjdk és megosztjak a
személyes adataikat, de — kulondsen a fiatalabb generacio — nem minden koriltekintést
nélkildzve, hanem az elérhet6 (gazdasagi, reputacios) elényoket is (jol-rosszul) mérlegelve.
Mindent egybevetve ugyanakkor a felhasznaldk viselkedése nincs teljesen 6sszhangban a
félelmeikkel és a bizalmatlansagukkal, azaz a privacy paradoxon jelensége — ha nem is
annyira leegyszer(sitve, mint ahogy sokszor megjelenik — fennall.*®°

%9 A privacy paradoxon az adatbiztonsag kérdésére is igaz. Az Eurobarometer 2008-as felmérése alapjan az
internethasznaldk nagy tdbbsége (82%) aggodik az adathiztonsag miatt, ugyanakkor csak kevesen (22%) tesznek
ez ellen valamit biztonsagi eszk6zok (tlzfal, sz(ir6k sth.) hasznalataval (Eurobarometer, 2008, 5.).
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7. A felhasznalok jelentds része er6sebb kontrollt igényelne maganak, amellyel aztdn — mint
lathatd — csak mérsékelten €él. Sokakban ugyanakkor megvan egy hamis biztonsagérzet is,
miszerint az allami szabalyozas és allami fellépés kell6 védelmet nyljt szdmaéra.

8. Az adatvédelemhez val6 hozzaallasban valdban létezik némi generacios kilonbség. Ezt az
Eurobarometer 2008-as és 2011-es korcsoport szerint bontott adatai is alatamasztjak,
ugyanakkor a digitalis generaciorol szolo tanulmany megéllapitasai néhol tulzottan
optimistanak tlinnek. Az azonban bizonyos, hogy a 15-24 éves korosztaly valamivel kevésbé
aggadik, tobb ismerettel rendelkezik az adatkezelési technikakrdl, valamivel kénnyebben adja
meg személyes adatait, és nagyobb kontrollt képes gyakorolni és tudatosabban elényokre
valtani a személyes adatai megosztasat, mint az idésebb korcsoportok tagjai. Drasztikus
kilénbseg, netan éles ellentét azonban nem tapasztalhatd az egyes generaciok kozott az
adatvédelmi kérdésekhez val6 hozzaallasban.

3.1.2.4 Az informatikai biztonsag helyzete

A fenti technikai folyamatoknak — illetve Altaldban az informacios tarsadalom
kiteljesedésenek — fontos kovetkezménye az informatikai biztonsag és adatbiztonsag
kérdéskorének felértékel6dése. A kérdéssel ugyan a szakemberek mar a 70-es évektol
foglalkoznak, de az informatikai rendszereknek valo kiszolgéltatottsag folyamatosan né. A
szamitogépes blindzés széleskor( szervezett blindz6 csoportok kezébe kerilt, a kordbban
gyakoribbnak tekintett elkévet6i motivaciok (elbocsatott munkavallalé bosszlja, szellemi
kihivas, unalom)®® hattérbe szorultak, és el6térbe keriilt a professzionélis szervezett biinozés
keretében megvalosulé haszonszerzési cél. Egyre komolyabb fenyegetést jelent emellett a
cyberterrorizmus, amely ellen nem elegend6 az egyes szerepl6k informatikai biztonsagi,
egyedi, alulrél épitkezé védelme, hanem allami szint(i védekezés is szilkséges.**

Mindezen folyamatok mellett — meglep6 modon — az informatikai biztonsagra vonatkozo
szabalyozas er6s hianyossagokat mutat. A jogszabalyi szintl szabalyozasban ,rendkivil
heterogén az informatikai biztonségra vonatkoz6 el6irdsok tartalma és hatalya. Nincsen olyan
jogszabaly, amely az informécidbiztonsag vagy az informatikai biztonsag teriletén
keretszabalyozas jelleggel minden teruletre kiterjed6en hatarozna meg elGirasokat. Ezzel
szemben a kilénb6z6 nemzetgazdasagi agakra, adatkezelésekre, egyes szakmak gyakorlasara
vonatkozd szabalyok kozott gyakran talalhatd eltéré mélységli biztonsagi szabalyozas.”*%
Részben ezért, részben a miszaki vonalon hagyomanyosan erds szabvanyositasnak
kdszdnhetben az informatikai biztonsag teriiletén jelentds a kiilénbdz6 szabvanyok szerepe,
amelyek nem csak mdiszaki kdvetelményeket, hanem a legalabb ekkora jelent6séggel bir6
szervezési intézkedések megtételét is szabalyozzak. Az informatikai biztonsag bels6

%% Balogh, 1998, 280.

¥ 5zadeczky, 2008, 203.

%2 szadeczky, 2011, 85. A szabalyozés jellegét tekintve megkilénboztet indirekt szabalyozast, felilletesen
szabalyozott és részletesen szabalyozott terlleteket, valamint énkéntes Onszabalyozast. Szadeczky ugyan a
magyar szabalyozast vizsgalta részletesen, de méas orszadgokban is hasonld tendencidk figyelhet6k meg. E
tertileten az elmult évben ugyanakkor jelentds el6relépést tett a magyar jogalkot6: ugyan szintén nem atfogé
jelleggel, csak a kdzigazgatasi infrastruktirara nézve, de — részben a kdzelmdltban tapasztalt kiberhaborik miatt
— elkésziilt egy korszer(i magyar informaciobiztonsagi torvény. Az allami és 6nkormanyzati szervek elektronikus
informaciobiztonsagarol szoléd 2013. évi L. torvény (tovabbiakban Ibtv.) jelent6s mérféldké a kdzigazgatasi
informatika szabalyozasban. Szadeczky, 2013, 154.
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szabalyozédsanak az adatvédelem szempontjabol az (is) a jelent6sége, hogy az adatvédelmi
motivacioktol flggetlenill segiti az adatbiztonsag érvényesulését.

A személyes adatokkal kapcsolatos jogsértések egyre ndvekvé részét informatikai biztonsagi
incidens okozta. Az erre sziletett jogi valaszok — az adatbiztonsagi szabalyozas erésitése, az
adatvédelmi incidensek bejelentésének kotelezettsége — az adatvédelmi szabélyozés Uj
tendenciainak fontos elemei.

3.1.2.5 Az adatvédelem helye az informécios tarsadalomban

Az ezredforduldt kdveten megjelent, informéacios tarsadalommal kapcsolatos dokumentumok
a fent részletezett technolOgiai véaltozasokra csak részben reflektalnak, amely e
dokumentumok id6zitésének kdszonhetd: a technoldgiai-tarsadalmi valtozasok sokkal inkabb
az évtized masodik felére jellemzbek. Ugyanakkor a legfrissebb dokumentumok is csak a
tendencidk egy-egy részét emlitik, némelyik a mindent athatd szamitastechnikara, masok az
okoshalézatokra (smart grid), az adatvédelemmel kozvetlenul foglalkozé dokumentumok
pedig inkdbb a web 2.0-es és a felhGalapu szolgéltatasokra hivatkozasnak — &atfogod képet
azonban lényegében egyik sem ad.

A 2002-ben kiadott eEurope 2005 akcidterv®®® els6sorban az informatikai biztonsag
kérdesével foglalkozik, az adatvédelmi problémék és szabalyozas aktualitisai kapcsan csak
réviden utal a készill6 hirkozlési adatvédelmi irdnyelvre. Az 2010 program®* ugyan
megjegyzi, hogy a bizalmat kelt6, biztonsagos és megbizhatd haldzat mikodése érdekében az
adatvédelmi szabalyozas felulvizsgélata is megfontolandd, de &sszességében nem tul
hangsulyos e kérdéskor. A dokumentum azonban hivatkozik az egy évvel kés6bb, 2006-ban
végul valdban elfogadott ,,Biztonsagos Informéacids Tarsadalom” stratégiara, amely fontos, a
maganszférat is jelentdsen érint6 tendenciaként azonositja a mindent athaté szamitastechnika
terjedését.®® Osszességében a 2000-es évek els felében az adatvédelem kérdése kissé

héatérbe szorult az informacios tarsadalomrol sz616 stratégiai dokumentumokban.

Az informéacios tarsadalommal kapcsolatos soron kévetkezd, jelenleg is ,,hatalyos” stratégiat
2010-ben adta ki a Bizottsag, ,,Az eurdpai digitadlis menetrend” cimmel, amely a 2010-2020
kozotti id6szakra allapit meg prioritasokat. E dokumentumban a Bizottsag megerésiti az
adatvédelem és az online szolgéaltatasokba vetett bizalom kozotti 6sszefiiggést. Egy 2009-ben
végzett kutatds arra kereste a valaszt, hogy a felhasznalok miért kerulik az internetes
vasarlasokat, és a valaszadok majd’ 30%-a a személyes adatok védelmével kapcsolatos
aggodalmakat, 26%-a pedig altalaban a bizalomhianyt nevezte meg ennek okaként.>*® A
Bizottsag ebbdl azt a kovetkeztetést vonta le, hogy az elektronikus kereskedelem
elterjedésének egyik kulcsat tovabbra is az online kdrnyezetbe vetett, a személyes adatok
védelmével is megtamogatott®’ bizalom kiépitése és fenntartasa jelenti. ,,Az eurépaiak nem
fognak olyan technologiat felkarolni, amelyben nem biznak — a digitalis kor nem lehet

% European Commission, 2002

¥4 European Commission, 2005

3 Eyropean Commission, 20086, 5.

%% Eyrépai Bizottsag, 2010c, 13-14.

%7 A Bizottsag foglalkozik a bizalom névelésének més eszkozeivel, elsésorban a fogyasztovédelmi szabalyok
erdsitésével is.
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egyenld sem a Nagy Testvérrel, sem az ,jinternetes vadnyugattal”.**® E kissé optimista
nyilatkozatot az érintettek adatvédelmi attit(idjét vizsgalo felmérések részletes elemzése csak
részben tadmasztja ald, mint lattuk a tarsadalom egy jelent6s részét nem kiléndsebben
foglalkoztatjak az adatvédelemmel kapcsolatos kérdések.

7=z

illetéen. A 2009. decemberi csucson az Europai Tanacs altal elfogadott, a szabadsag, a
biztonsag, és a jog europai érvenyesilését elémozditani hivatott an. stockholmi programnak
igen hangsulyos eleme a személyes adatok védelmének informécids tarsadalomban valo
biztositasa. Az Eurdpai Tanacs ebben felkérte a Bizottsagot arra, hogy ,,értékelje a kiillonb6z6
adatvédelmi eszkdzok mikodéset, s szlikség szerint nyljtson be tovabbi jogalkotasi és nem
jogalkotasi kezdeményezéseket”. A dokumentumban megjelenik emellett az Eurdpai Unio
adatvédelem tertiletén torténd globalis szerepvallalas igénye is: ,,globlis szinten az Unidnak
vezetd szerepet kell véllalnia a személyes adatok védelmére vonatkoz6 nemzetkozi
norméaknak” az elémozditasaban.>® A Bizottsag a felkérésnek eleget téve 2010. prilis 20-4n
elfogadta a stockholmi program végrehajtasardl sz6l6 cselekvési tervet,*® melyben
hangsulyozta, hogy az Unidnak gondoskodnia kell az adatvédelemre vonatkozo alapvetd jog
kovetkezetes alkalmazasarol, majd ugyanebben az évben kiadta az adatvédelem atfogo
megkozelitésérdl sz016, az adatvédelmi reform fébb kérdéskoreit attekintd kézleményét. ***

E dokumentumokban a korébbiakhoz képest hangsalyeltolddas figyelhet6 meg az
adatvédelem szerepét illetéen: az Alapjogi Charta kotelez6vé jogi normava vélasaval
0sszhangban az adatvédelmi szabalyozas e dokumentumokban mar egyértelmiien alapjogi
megkdzelitésben jelenik meg: ,,az Unidnak gondoskodnia kell az adatvédelemre vonatkoz6
alapvet6 jog kovetkezetes alkalmazasarol. Meg kell szilarditanunk az Unid helyzetét az
egyének személyes adatainak védelme tekintetében, az dsszes unios szakpolitika — igy a
bliniildézés és a blinmegel6zés, valamint nemzetkdzi kapcsolataink — terén.”*%? A technikai-
tarsadalmi tendenciakra tehat, csakiugy, mint az 1990-es években, az Eurdpai Unid
egyértelmiien az adatvédelem jelent6ségének novelésével, a ,tobb adatvédelem”
koncepcidjaval valaszolt.

3.2 Ujgeneracios szabalyrendszer sziikségessége

Az elmult 10-15 évben a technoldgiai fejl6dés és annak t&rsadalmi hatdsai altal az
adatvédelmet ért kihivasokra a hatalyos szabalyozas nem képes relevans valaszt adni, igy
sokan — ideértve az jogirodalmi forrasok szerz6i mellett az Eurdpai Unio jogalkoto szerveit is
— a hatalyos adatvédelmi rezsim Gjragondolasat surgetik. A szakirodalmi forrasok legtobbszor
inkabb csak egy-egy konkrét problémara kinaltak megoldasi javaslatot, az Eurdpai Unio
adatvédelmi reformja azonban atfogd valtozasokat igér.

% Eurépai Bizottsag, 2010c, 18.
%% Stockholmi program, 2010, 11.
%0 Eyrépai Bizottsag, 2010a

! Eurépai Bizottsag, 2010c

2 Eurépai Bizottsag, 2010a, 3.
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Véleményem szerint az el6z6 fejezetben bemutatott tendencidk hatdsara valoban sziikségessé
valt az adatvédelmi szabalyozés alapos Ujragondolédsa, amelynek nem csupéan egy-egy elemet,
hanem a szabalyozas alapjait kell érintenie. Olyan Gjgeneracids adatvédelmi szabalyozés
szlikséges, amely alapvet6 jellemz&iben tér el a hatalyos jogi kornyezett6l — legalabb
annyiban, mint amennyiben a masodik generacios szabalyok a korai adatvédelmi jogtol.

A kovetkezOkben el6szor bemutatom az érintetti kontrollt kézéppontba helyezd adatvédelmi
szabalyozéassal szembeni kritikakat, majd a valtoztatasok iranyara tett javaslatokat. Végil a
osszefoglalom az altalam helyesnek vélt szabalyozasi modell fébb elemeit, és megvizsgalom,
hogy az adatvédelmi reform legfontosabb dokumentuma, az adatvédelmi rendelet tervezete
mennyiben felel meg e modellnek.

3.2.1 A masodik generacios adatvédelmi szabalyozas kritikaja

Az érintetti kontrollt kozéppontba helyezd és/vagy informécios dnrendelkezeési jogon alapuld
adatvédelmi szabalyozéssal kapcsolatos aggalyok mar a 90-es években megjelentek a
jogirodalomban.*® Az adatvédelmi generéciokat 6sszefoglalé Mayer-Schénberger arra hivta
fel a figyelmet, hogy az informéacids onrendelkezési jogon alapuld adatvédelem ,fogatlan
papirtigrisnek” bizonyulhat, mivel az érintettek tobbsége rutinszerlien megadja a jobb
gazdasagi és alkupoziciéban lévé gazdalkodd szervezetnek az adatkezeléshez valo
hozzajérulast.** i0j4

felhasznalasi mddjaival, annak értékével, emellett a tényleges adatkezelésrél sem rendelkezik
elegendd informaciéval.*® Az informaciés dnrendelkezési jog alkalmazaséaval az adatvédelem
tartalmi kérdeseit hattérbe szoritottdk a formalis, jogalapra vonatkozd kérdések — az
adatvédelmi tigyek vizsgélata gyakran a jogalapok formalis vizsgalataban meriil ki.**

Az utobbi években megsokasodtak a hozzajarulassal és érintetti kontrollal kapcsolatos Kkritikali
észrevetelek, amelyekhez immar szdmos empirikus kutatas is rendelkezésre all.

Solove 2013-ban megjelent esszéjében ugyszinten kiemeli: a hozzajarulason alapuld
adatvédelem ,,semleges igyekszik lenni a tartalmat illetéen — nem mond semmit arrél, hogy a
személyes adatok gy(ijtése, felhasznalasa, vagy nyilvanossagra hozatala jo-e vagy rossz —
inkdbb arra [az eljarasi kérdésre] koncentral, hogy az érintett beleegyezett-e a kérdéses
adatkezelésbe.” igy a hozzajarulas csaknem barmilyen adatkezelést legitimizal.*®” Ezutan

“93 56t, az informéciés onrendelkezési jogot megallapité itéletben a német alkotménybirésag maga is utalt arra,
hogy érintettek az automatikus adatfeldolgozés kériilményei kozo6tt az adatok tarolasat és feldolgozasat nem
tudjak attekinteni, igy a védelem szempontjabol a fliggetlen adatvédelmi felligyeletnek rendkivili jelent6sége
van. Ld. err6l az 3.4.2 fejezetet.

“%4 Mayer-Schénberger, 1998, 232.

%5 A hozzajarulas tényleges alkalmazasa igy legfeljebb a , fels6-kdzéposztaly jatékszere” lehet (Jori, 2005, 37.),
amelynek tagjai kell6 kulturalis és anyagi hattérrel rendelkeznek ahhoz, hogy valamelyest érvényesithessék
jogaikat. Mas szerz6 gy véli, csak az id6sebb korosztaly képes élni e jogokkal, vallalva, hogy hatralévd napjaira
lemond a tarsadalmi, politikai, gazdasagi értelemben vett aktiv életr§l (Dan Geer gondolatait idézi Rauhofer,
2014, 11.). Ez utébbi ,kimaradas-taktika” nyilvanvaléan nem alkalmazhaté széles korben, és a
kdzvéleménykutatasok is kifejezetten azt mutattak, hogy — korosztalytdl fliggetlenil — az egyének nem kivannak
igy reagalni az adatvédelem kapcsan felmerilg veszélyekre.

“% Baumler, Mayer-Schonberger és Schwartz gondolatatit idézi és elemzi Jéri, 2005, 37-38. A mésodik
generacids szabalyozas valsagardl Id. Jori, 2005, 36-42. Nagyon hasonl6 problémakrdl irt 1997-ben Swire is a
piaci alapu adatvédelem kritikaja kapcsan.

*7 Solove, 2013, 1880.
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részletesen és tlipontosan elemzi az érintetti kontroll — ahogy nagyon talaléan nevezi:
~privacy self-management” — rendszerén alapul6 adatvédelmi szabalyozas f6bb problémait,
két nagy csoporrta: kognitiv problémékra és strukturalis problémakra osztva azokat.

A kognitiv problémék kozul els6ként az adatkezelés feltételeinek meg nem ismerését emliti.
Az adatkezelésr6l szol6 tajékoztatasnak mind az Egyesiilt Allamok ,,notice&choice”
rendszerében, mind az europai, tajékozott belegyezésen alapulé adatvédelmi szabalyozasban
kdzponti szerepe van. Szamos felmérés szerint azonban a felhaszndlok — tébb hasonld
dokumentumhoz, igy végfelhasznaloi szerz6déshez, ASZF-hez hasonldan — ritkan olvassék el
az adatkezelés feltételir6l sz6l6 dokumentumokat. Raadasul ez sziikségszer(, mert ugyan ez
adatvédelmi szempontb6l nem j6, de gazdasagi szempontbdl igen: az 6sszes meglatogatott
weboldal adatvédelmi nyilatkozaténak elolvasésa komoly nemzetgazdaségi karokat okozna.*®
E t4jékoztatok gyakran tulsdgosan hosszlak, Osszetettek, és egyes kérdésekben — az
adatkezel6 szdméra kényes kérdésekben, példaul az adatok tovéabbi felhasznalasa vagy
harmadik személyeknek torténd tovabbitasa kapcsan - kell6en kodosek, raadasul
id6kozonkent valtozik is a tartalmuk. Ebbdl, valamint az adatkezelésre vonatkozé szakértelem
altalanos hianyabdl adodoan az érintett akkor sem érti meg pontosan a tajékoztat6 tartalmat,
ha egyébként elolvassa. A kognitiv problémak kdzil a masodik a dontéshozatal torzuldsa. A
viselkedeéstudomanyok eredményei az adatvédelem teruletén is latszanak: az érintett igen
csekély, de kozvetlen és konkrét elényert (pl. ingyenes e-mail tarhelyért vagy egy online
szolgéltatasra torténd regisztracio lehetdségéért) hajlandd vallalni egy esetlegesen nagyobb,
de pontosan nem felmérhet6 absztrakt veszélyt, és az ebbdl ered6 esetleges negativ
kévetkezményeket.**

A strukturalis problémak Solove szerint el6szor is az adatkezelések mennyiségébd6l adddnak.
Egy érintett olyan mennyiségli adatkezel6vel kerll kapcsolatba (az allamigazgatads és a
»,hagyomanyos” szerzddéses viszonyok mellett tucatjaval latogatott weboldalak és online
regisztraciok, mobilalkalmazasok, stb. kapcsan), hogy még akkor is képtelen a rola szélo
adatkezelések menedzselésére, ha egyébkeént e téren kifejezetten magas érzékenységgel
rendelkezik és sikeresen tuljutott a kognitiv probléméakon. A masodik strukturalis probléma,
hogy a hatalmas adatmennyiségnek és az adatbanyaszati technikék folyamatos fejl6désének*'
kdszonhet6en az sem egyertelmd, hogy egyrészt pontosan mi mindsil személyes adatnak és
mi anonim adatnak, masrészt hogy egy Ujabb adat megadasa egy-egy szolgaltatas soran
milyen potencialis veszélyeket rejt magaban, ha valamely adatkezel6 mas adatokkal
dsszekapcsolja illetve az adatokbdl tovabbi kovetkeztetéseket von le.*! Az adatkezeléssel
kapcsolatos dontések meghozatala sordn az érintettnek esélye sincs az elényok és veszélyek
helyes mérlegelésére.**?

“%8 Egy kutatas az Egyesiilt Allamokra vetitve évente 781 milliard dollarra becsiilte ezt a veszteséget.

%9 Solove, 2013, 1883-1888.

“9v/8. a Big Data problémakorrel.

“1 A modern adatbanyaszati eszkozokkel az érintetti jovébeli viselkedése is (hol pontosan, hol kevésbé)
modellezhetd. igy az adatkezel6 olyan adatot is tudhat az érintettrél (meghatarozott val6sziniiséggel persze),
amelyet az maga sem ismer. Solove, 2013, 1890.

412 E tényez6kre tekintettel a kozvéleménykutatasok eredménye, miszerint az érintetti tgy érzi, kontrolllja az
altala megadott adatok sorsat, egészen mas megvilagitasba keril, és a valaszok sokkal inkabb az ellen6rzés-
illuziéjat, mintsem a val6s kontroll meglétét timasztjak ala.
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Végil Solove is felhivja a figyelmet arra, hogy az adatkezelések potencialisan veszélyei nem
csak az érintettet magat, hanem a tarsadalom egy jelent6s részét érinthetik. Ezeket a
tényezdket pedig egyenileg nem lehet figyelembe venni: elképzelhet6, hogy az adott
adatkezelés az érintett szempontjabol kifejezetten elényds, de 0Ossztarsadalmi szinten
veszélyeket hordoz magaban.*®* Az a gondolat, miszerint a személyes adatok védelme messze
nem az érintett maganugye, hanem a tarsadalom egészét érint6 kozlgy egyaltalan nem aj, de
az utébbi evtizedekben mintha hattérbe szorult volna. E megkdzelités megjelent mar az
informaciés onrendelkezési jogrél sz6l6 német dontésben is,** Sélyom Laszl6 pedig a hires
1988-as tanulmanyaban — az adatvédelem és a kornyezetvédelem parhuzamba allitasaval*® —
igy ir err6l: ,,Az adatvédelem és informécidszabadsag lényege épplgy nem az egyéni
veédelem, mint a kornyezetszennyezési Ulgyeké, hanem els6sorban rendszer kérdése. A
konfliktusokat és igényeket azonban mindkét esetben a személyes érintettség, legtdbbszor az
egyéni kar tudatositja. Az informécids és kommunikacios technikédk hosszu tava tarsadalmi
hatésai éppoly bizonytalanul becsiilheték, mint a kérnyezeti hatasok.”*'

Kevesbé strukturaltan, de a hozzajarulassal kapcsolatos kritikat szamos mas szerzd is
megfogalmaz. Az informécids egyensulytalansag (ti. hogy az adatkezel6nek joval tébb
ismerete van az adatkezelésr6l, mint az érintetteknek), az adatveédelmi nyilatkozatok hossza és
nehézkessége (szakzsargon hasznélata), az adatkezel6k killonb6z6 okokbol eredd eréfélénye
és az érintettnek nem tetsz6 adatvédelmi szabalyzatokkal, mint ASZF-lel valé fellépés
lehetetlensége, a sajat adatok menedzselésével szembeni érintetti kozony es rovidlatas toébb
szerz6nél is felmeriil.*” Az érintett néha egyértelmdien a ,,gyengébb fél” poziciéjaba keril, és
informacio, termék, szolgaltatds vagy éppen munkalehet6ség megszerzése (megtartasa)
érdekében, fligg6é helyzetébdl addddan kénytelen-kelletlen feladja a személyes adatai feletti
kontrollt.*'®

A magyar adatvédelmi felfogés és a jogi szabalyozas tilz6 mértékben érintett-kdzpont(,** de
a hozzajarulassal kapcsolatos problémak a magyar jogirodalomban is felvetédnek. Jori szerint
»erdemes kiemelni azt, milyen kritikatlan lelkesedés Ovezi maig az informéacids
onrendelkezési jogot a hazai adatvédelmi kézgondolkodasban, mikézben a kilféldi irodalom
mar a 90-es évek kozepétdl felhivja a figyelmet arra, hogy [az] kiszolgaltatotta teszi az egyént
a nagy gazdasagi hatalommal biré adatkezel6k szamara.”*® A ,hozzajarulés a gyakorlatban
nem jelent korlatot az adatkezel6k szaméara” és az informéacios oOnrendelkezési jog
érvényestilésével a ,jog »magara hagyja« az adatkezel6vel szemben” az érintettet.**

Termeészetesen szamos erv szOl az érintetti kontroll fontossdga mellett is. Az informacios
onrendelkezési jog elvi megalapozottsagat — az altalanos rendelkezési jog egyik szeletének

“3 Solove, 2013, 1888-1893.

41 d. az itélet elemzését a 2.3.2.1 fejezetben.

5 Nem véletlen, hogy néhany mostanaban , felfedezett” jogintézmény (példaul az adatvédelmi hatasvizsgélat) a
kdrnyezetvédelem tertiletén is mikodik.

16 56lyom, 1988, 31.

“7 Bygrave-Schartum, 2010, 160-161., Jesang — Fritsch — Mahler, 2010, 133.

“18 Rauhofer, 2013, 62.

9 2012-ig a torvényi felhatalmazason és néhany szlk esetre alkalmazhaté kiilénleges jogalapon Kiviil
lényegében az érintetti hozzajarulas volt az egyetlen jogalap.

#20 36ri — Bartfai, 2005, 161.

#2L J6ri, 2005, 72.
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értelmezve — szemléletesen mutatja be Szabd Méaté Daniel. Az adatgy(jtés és profilalkotas
eredmeényeként — mint irja — ,,az egyént és a személyiséget egyre inkdbb adatok, ismeretek
fejezik ki.”*?? Az informacios tarsadalomban raadasul az egyén egyre tobb olyan kapcsolatot
tart fenn, amelynek a maésik oldalan nem jelenik meg testi val6jaban, csupan informaciok
valamilyen halmazaként — azaz a ,kiilvilag szamara virtualizalodik.”** A fizikai lét mellett
tehat egyre hangsulyosabbé valik az egyén ismeretekben vald létezése is. Ebbdl az okfejtéshél
kovetkez6en az Onrendelkezési jognak ki kell terjednie erre a szférara is: ,Ha az
onrendelkezési jog jelentése az, hogy 6nmagarol mindenki maga donthet, és az 6nrendelkezés
targya igen nagy részben valamilyen adatokkal leirhaté ismereteknek az 6sszessége is, akkor
az onrendelkezési jog ebben az esetben a jog alanyara és egyben targyara vonatkozo
ismeretek feletti dontés szabadsagat is jelenti. ,,Az egyén a sajat sorsardl igen jelentds
mértékben Ggy dont, hogy a ra vonatkoz6 ismeretek sorsarél hataroz.”*?*

A hozzajarulasnak jelentds szerepe van a kiilonb6z6 a személyiségi jogok rendszerében is: a
személyhez f(iz6d6 jogokat nem sérti az a magatartas, amelybe az érintett beleegyezett, mivel
»,az emberi egyeniség érvenyesulése, illet6leg kibontakozasa elé [...] nem volna helyes a
hozzajérulas altalanos megtiltasaval gatat emelni.”*?

Emellett — ha a hozzajarulas létjogosultsagat gyakorlati oldalrol kozelitjuk - a
kdzvéleménykutatasok eredményei is Osszetett képet mutatnak: teljesen vilagos, hogy az
érintettek egy részének nincs szandékaban kulonosebben foglalkozni a maganszféra-
védelmének menedzselésével. Ugyszintén az is, hogy egy masik része hiaba szeretné, szamos
esetben — ilyen olyan okokbol — érdemben nem képes kontrollt gyakorolni a személyes adatai
kezelése felett.*® Végul vannak, akik a szandék és képesség birtokaban tobbé-kevéshé
tudatosan cselekszenek, 6k vagy igyekeznek a lehet6 legkevesebb feladni a
maganszférajukbol, vagy legalabbis bizonyos el6nyokért cserébe, tudatosan mondanak le
annak egy részérél.*?’ Osszességében azonban ez nem tdl széles réteg.*® Ugyanakkor
néhanyak aktivitdsa is igen jelent6és szerepet jatszhat az adatvédelem ,,lgyének”
elémozditasaban: alkotmanybirdsagi Ugyeket kezdeményeznek (amelyik allamban
megtehetik), hatosagi bejelentéseket tesznek, civil szervezetekhez fordulnak a maganszférajuk
védelme érdekében.

Szamos olyan esetkdr van tovabba, amelyben az érintettek informaciés onrendelkezési
jogukat szeles korben is érvényesiteni tudjak (vagy legalabbis szeretnék): Leginkabb azokban
az esetekben, amikor az adatkezelés érezhet6en behatol az érintett (sz(ik értelemben vett)
privatszférajaba, példaul, a kilénféle direktmarketing Uzenetek, kozvetlen telefonos
megkeresések soran, hivatali packazas kapcsan, a sajté altal nyilvanossagra hozott (intim)
személyes adatok kapcsan, a kilonosen érzékeny (pl. kilénleges adatok) kapcsan, vagy —

“22 S7ab6, 2012, 30.

“23 Szab6, 2012, 31.

“24 Szab6, 2012, 31-32.

425 70ltan Odon érveit idézi Jori — Bartfai, 2005, 161.

426 Még akkor sem, ha esetleg gy érzi, hogy igen.

27 A kdzvéleménykutatasok adatai mellett erre Solove is felhivja a figyelmet (Solove, 2013, 1900.)

%28 Es hizonyosan sz(ikebb annal, mint aki egy kérdésre ilyen tartalmu vélaszt ad. Leginkéabb a vélaszad6k azon
sz(ik metszete tartozhat ide, aki 1) kell6en aggodik a magéanszférajaért, és 2) valdban kell§ ismerettel rendelkezik
az adatkezelési technikakat illet6en (ez kulcskérdés!), 3) nem térédik bele, hogy az adatok megadasa a modern
élet velejarja, 4) az adatok megosztasa szamara ,,nagy ugy”, és végil 5) a magatartasat a hozzaallasahoz igazitja.
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hogy egy széls6séges esetet is emlitsek — olyan esetben, amikor az érintett éppen arrél dont,
hogy bekoltdzik e valamely valdsagshow keretében egy minden percét kamerdval megorokitd
és €el6 adasban kozvetité villdba. Ezeknél az eseteknél a maganszférdba vald behatolas
kozvetlenul érzékelhet6. Egy tavoli szerveren torténd, cookie-k és bongészesi jellemzdk
alapjan torténd kovetés és profilozéas, de még egy egyébként tényleges kdvetkezményekkel
jaro ,tavoli” dontés, példaul egy hitelkérelem szoftveres elutasitasa is alig érzékelhetd
maganszférat érintd kérdésként. Az adatvédelmi szabalyozas egyik fontos Gj kiindul6pontja
azonban a 60-as, 70-es évektdl kezdddden éppen volt, hogy az egyébként ,artatlan” adatok
kezelése is potencialis veszélyt jelenthet, és lehet6ség szerint csdkkenteni kell az informécids
egyensulytalansdgot. Az érintett Onrendelkezeési joga ezt — anélkil, hogy érzékelné a
maganszféraja kozvetlen csorbulasat — csak nagyon korlatozottan tudja csokkenteni.*?®

A fenti eredményeket — a technologiai fejl6dés tendenciait, a kozvéleménykutatasok
eredményeit a kritikai észrevételeket, és az érintetti kontroll elvi és gyakorlati megalapozasa
mellett sz6l6 érveket egyarant figyelembe véve az a kovetkeztetés vonhato le, hogy az
adatvédelmi szabalyozas koézéppontjaba nem az érintettet kell allitani. Ugyanakkor sem a
kritikat megfogalmazé szerz6knél,** sem az altalam javasolt rendszerben nincs arrél sz6,
hogy az érintetti kontrollal, vagy egyes orszagokban az informacios onrendelkezési joggal
jelentds tulértékelésével, azzal hogy a masodik generacids szabalyozas elsdsorban (de nem
kizarolagosan) az érintetti kontrollra épitve kivanta a maganszféra védelmét és az informacios

= z=7

nagyjabol-egészében meg kell tartani, tudomasul véve, hogy tényleges korlatként csak ritkan

funkcional.*** Kulénésebben megerdsiteni e poziciét nem érdemes, az esetleges erdsitésétd|
hatékonyabb adatvédelmi szabélyozést varni pedig kifejezetten tévat.**

3.2.2 Az adatvédelmi jog fejlesztésének iranyai

Az adatvédelemmel foglalkoz6 szerz6k és az Europai Unid, mint jogalkoto szerv egyarant
szamos lehetséges — sokszor persze egymasnak ellentmondd — fejl6dési iranyt fogalmaztak
meg, Uj elvi megkozelitést, vagy egy-egy meghatarozott probléméara reagéld konkrét
modositést javasolva, ritkdabban — és az adatvédelmi rendelettervezet nyilvanval6an ide
tartozik — teljes szabalyozasi modellt felvazolva. Az alabbiakban e javaslatokbol mutatok be
néhanyat, messze a teljesség igénye nelkdl.

%29 Nem véletlen, hogy az informacids hatalom megosztasanak eszkozei kapcsan Szabd Mété Déniel (elismerve
az informéacids hatalom maganjellegét) alapvet6en az allam informacids hatalmanak korlatozasara koncentral, Id.
Szab6, 2012, 137-182.

0 Splove példaul 6va int a tilzottan paternalista szabalyok alkalmazasétol is (Solove, 2013, 1894-1898.)

3! Tobbszér hangsulyoztam az el6z6 fejezet soran, hogy az érintetti kontroll szerepe allamonként jelentdsen
eltér, egyes allamokban, példaul Magyarorszagon, kiilénésen ergs.

2 A hozzajarulas csokkend szerepérél Id. még Zanfir, 2014, 253-254., Kosta, 2011, 318., Ezzel ellenkezd
érvelést Id. Brownsword, 2010, 108-109.

%8 )6 példa erre a cookie-szabéalyozéas. A weblapok — a lehet6 legdiszkrétebb — felugré ablakokkal igyekeznek
hozzajarulast kérni és/vagy tajékoztatast, az érintettek ezért tobbszazszor kattintanak mindenfelé, mikdzben a
cookie-technoldgian alapul6 adatgydijtés egyértelmien leadldoz6ban van.
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3.2.2.1 Elvi megkdzelitéssel kapcsolatos javaslatok

Tdébben az alapjogi szemlélet erdsitéset javasoljak a felmerllé problémak kezelésére. A
személyes adatok védelméhez vald jog alapjogi poziciojanak megerdsitése mellett, az alapjog
korlatozas szigoru szabalyainak maximalis betartasa, és az adatkezelést korlatozé elvek
(célhoz kotottseg, aranyossag, adatminimalizalas) kdvetkezetesebb alkalmazasa mellett foglal
allast példaul Rodota.***

Ezen a terlleten igen érdekes fejlemény a Német Szovetségi Koztarsasag
Alkotméanybirésaganak 2008-ban hozott dontése, amely Uj alapvetd jogként nevesiti az
informaciotechnoldgiai rendszerek biztonsdgadhoz és sérthetetlenségéhez vald jogot. A
védelem kozvetlen targya, a rendszer bizalmassaga és sérthetetlensege, azaz a maganszféra
védelmét egy tovabbi kozvetitdn, a rendszer védelmén keresztiil valositja meg, fuggetlenil
attol, hogy abban elGfordul-e személyes adat, ha az egyébként képes a személyes adatok olyan
korét és fajtait kezelni, hogy a ,,rendszerhez vald hozzaféréssel lehetéveé valik bepillantani egy
személy életvitelének 1ényeges részébe, vagy akar megbizhato keépet alkotni
személyiségérdl.”**

Tobb szerzé hangsllyozza, hogy a privacy-szabalyozasnak a formalis kérdések felél el kell
tolédnia a tartalmi, garancialis kérdések,**® példaul az érintetti jogok és a célhoz kotottség
kdvetelményének kovetkezetesebb érvényesitése felé.**’

Végul az egyik legjelentésebb 0 elvi megkdzelités az adatvédelem teriletén az
elszamoltathatosag (accountability) elvének alkalmazasa. Az elv — jogteriletektdl fliggetlendil
megfogalmazott — lényege, hogy a szervezet felelGssegét komolyan véve, a jogalkoto
kilénbdz6 mechanizmusokat alkalmaz arra, hogy a szervezeteket raszoritsa arra, hogy belsé
iranyitasi struktdra, eljarasrendek és szervezeti kultdra kialakitasaval, érjék el a jogszabalyi
megfelelést. Azaz a jogalkotd igyekszik részoritani e szervezeteket, hogy val6ban ,,meg
akarjak tenni, amit meg kell tenni”.**® Az elv angolszasz eredet(, és az adatvédelmen kivill
mas jogterileteken, példaul a pénziigyi jog vagy — inkabb ajanlasként — a versenyjog teriiletén
is hasznalatos.**® A szakirodalmi forrasok és az adatvédelmi reform el6készité dokumentumai
is nagy jelentéséget tulajdonitanak az elv adatvédelem teriiletén torténd alkalmazasanak, és az
adatvédelmi elvek korabbindl jelentésen jobb végrehajtasat varjak téle.

3.2.2.2 Egyes jogintézményeket érint6 javaslatok

A fenti, inkdbb az adatvédelmi szabalyozas altalanos megkdzelitését erint6 javaslatok mellett
Szamos, egy-egy jogintézmeényt érint6 javaslat is sziiletett.

Toébben a személyes adatok fogalmanak Ujragondolasat szorgalmazzak, mivel az (j
technologidknak koszonhetéen elmosédik a személyes és az anonim adatok kozotti

34 Rodota, 2010, 80-82.

% Szab6, 2010, 76-77.

% Solove, 2013, 1902-1903. E kijelentését els6sorban az amerikai jogrendszerre érti, de felvetése az eurépai
szabalyozasi keretek kozott is értelmezhetd.

37 Zanfir, 2014, 246-253.

% Moerel, 2012, 9.2 fejezet

9 WP, 2010b, 7.
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hatarvonal.*® A profilozas technikajara tekintettel megjelent az a gondolat is, miszerint a
~profilt” onalléan definialva, specialis szabalyokkal kellene védeni, illetve er@siteni az
érintettek jogait a profilalkotas részleteinek megismerése érdekében.***

Eleni Kosta a hozzajarulas elemzésérdl irt konyvének konkluzidjaban a svéd megoldéasra hivja
fel a figyelmet, amely szdmos kotelezettség alol mentesiti a nem strukturalt adatkezeléseket
végzd adatkezelOket, ezaltal kivéve példaul a Lindgvist-igyhdz hasonld esetekben a

természetes személy adatkezelSket”.**?

Ugyszintén érdemes figyelembe venni az adatfeldolgozok szerepének ndvekedését, és
adatkezel6k és adatfeldolgozok kozotti elhatarolasok nehézségeit — e tényezbket a vonatkozo
kotelezettségek Ujraosztasaval lehetne orvosolni.**® Megjelenik a jogirodalomban emellett az
az allaspont is, miszerint egyes szabalyokat ki kellene terjeszteni Uj szerepl6kre, nevezetesen
a késziilékgyartokra és az informatikai rendszerek tervezéire is.*

A hozzijarulds gyakorldsaval kapcsolatban is tobb érdekes elgondolas olvashat6. Solove
megjegyzi, hogy érdemes lenne olyan rendszeren gondolkodni, ahol a felhasznal6 globalisan
tudna hozzajaruldst adni, hogy ne kelljen a privacy-ugyeit ,,mikromenedzselnie”. Ezzel
Osszefliggésben el is varna, hogy valaki azért felugyelje az adatkezelGket, és megvédje 6t az
esetleges sérelmektsl.*> Erdekes otletként meriil fel a kollektiv hozzajarulas gondolata,
melynek Iényege, hogy egy adott csoport kozdsen adhatna vagy vonhatna vissza adatkezelési
hozzajarulést, amely a csoport minden tagjara kotelezd lenne, arra is, aki egyénként ezzel nem
értene egyet. A gyakorlatban e megoldasnak ott lehet szerepe, ahol eleve miikodnek
érdekképviseleti szervek: szakszervezetek, kornyezetvédelmi csoportok, didkcsoportok, stb.
Az egyeéni 6nrendelkezési jog annyiban megmaradna, hogy mindenki elddnthetné, atadja-e a
hozzajarulds megadasanak jogat a csoportnak vagy sem, illetve kés6bb konkrét esetben is opt-
out jog illetné meg az egyes érintetteket.**°

Igen szemléletes elgondolas Fuster, Gutwirth és De Hert javaslata, akik a kéretlen
kommunikaciéval szembeni védelmi szabélyokat terjesztenék ki a ,,kéretlen eligazgatasra™**’
is. A jelenséget legjobban egy konkrét példan lehet illusztralni: a szerz6k rendszerében ilyen
"eligazgatasnak” minésil példaul, ha — a mindent athaté technoldgia segitségével — az
intelligens h(itdszekrény jelzi, hogy lassan elfogy a tej (esetleg kild errél egy sms-t), majd az
ajtonyitaskor egy képernyén megjelenik a kozeli boltok tejkinalata, ajanlva persze egy eddig
ismeretlen 0j markat, amelyet egyetlen érintéssel meg is vehetink — nem sokat tudva a

0 Tene, 2010, 25.

“ pullet, 2010, 16-17.

2 Kosta, 2013, 399. Mig ez a megoldas kétségtelentil j6 vélaszt adna arra a problémara, hogy sokszor az atlagos
felhasznalo is adatkezel6nek mindsiil, a Big Data jelenség egyik legfontosabb fejleménye, hogy a strukturalt és
nem strukturalt adatok kozotti hatasvonalat elmosni igyekszik, igy az ez alapjan torténd kivételezés zsakutca
lehet.

*“3 Tene, 2010, 26.

*“4 poullet, 2010, 19.

*° Solove, 2013, 1901-1902.

“8 A koncepci6t Id. részletesen Bygrave — Schartum, 2010, 169-172.

“7 A tanulményuk cime is ez: From Unsolicited Communication to Unsolicited Adjustment
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rendszer miikodésének hatterérél.**® Esszer(inek tiinik biztositani az ebbdl valé kimaradas
lehetdségét.*

A magyar jogirodalomban a mésodik generacios szabalyozésra adhatd lehetséges valaszokat
Jori Andrés is részletesen elemzi. Ennek keretében kitér a technoldgia, elsésorban a
privatszférat er6sitd technologidk szerepére, az ipari 6nszabalyozas, a szabvanyositas és az
adatvédelmi audit kérdésére, valamint a német jogban 1997-ben megjelent adattakarékossag
elvére (amely nagyban hasonlit a ma igen népszer( ,,Privacy by Design” elvére).**° Heged(is
Bulcsu az Ujgeneracios szabalyozas jellemzéiként szintén az dnszabalyozas és a technoldgia
(privatszférat erdsitd technoldgiak és Privacy by Design elvének) szerepét emeli ki.***

3.3 A harmadik generacios szabalyrendszer elvi kiindulopontjai

Az elmdlt években szamos megoldési javaslat sziletetett az adatvédelem jovéjét illetéen,
amelyek igyekeztek — akar koncepcio- és szemléletvaltas sirgetésével, akéar egy-egy
jogintézmeényre vonatkozoan — reagalni az adatvedelmet ért kihivasokra. A leginkabb atfogo
javaslat — mar csak jellegéb6l adodoan is — természetesen az Eurdpai Unid Bizottsaga altal
el6keszitett, és az Eurdpai Parlament altal els6 olvasatban szamos modositassal elfogadott
Rendelettervezet.

Jelen fejezetben egy ujgeneracids adatvédelmi szabalyozas fobb elemeinek bemutatasara
teszek kisérletet. Nem kivanok — a dolgozatnak nem is célja — egy minden elemében
részletezett és teljesen koherens koncepciot felvazolni, csak a f6bb iranyok elemzésére
koncentralok. Ennek soran természetes modon meritek az emlitett szakirodalmi forrasokbol,
és kulondsen a Rendelettervezet elékészitd anyagaibol és a jelenlegi szovegtervezetb6l. A
Rendelettervezetet nagyrészt e koncepcio ,,mintaszabalyozasanak” tartom, amely persze nem
jelenti azt, hogy minden részletszabalyaban megfelel annak. A kovetkez6kben attekintem az
Ujgeneracios szabalyrendszer kiindulopontjait, majd fobb 6sszetevdit, aminek soran
részletesen, kritikai megkozelitéssel elemzem a Rendelettervezet szabalyait.

3.3.1 Az erintett es az adatkezeld szerepe

A kiindul6pontok kozil els6ként azt kell eldonteni, hogy a szabalyozas kitdl varja elsdsorban
az egyének maganszférajanak védelmét és az informéacids hatalommal szembeni korlatozast.
A fenti eredmények azt mutatjak, hogy az érintett ennek megvalositasara csak korlatozott
mértékben képes, és sokaknak szandékaban sem A&ll ezzel a kérdéssel kildndsebben
foglalkozni, legalabbis olyankor, amikor a privatszféraba tortend behatolas nem érzékelhetd
kozvetlenll. A masik potencialis szereplé az adatkezel6k, akik sokkal inkabb képesek a
védelmet biztositani, de gyakran ellenérdekeltek. A fogyasztoi bizalom mértéke nemigen
ellensulyozza az adatvédelmi erdfeszitések koltségeit — ez jol latszik a tisztan piaci alapu
adatvédelmi megkozelités, és a kilonbdzd tanusitdészervezetek miikddésének kudarcain is. Az
adatkezel6ket igy alapvet6en szabalyozassal — méghozza az adatvédelmi tudatossagukat is

“8 A példa persze nem nagyon kiildnbdzik a korabban bemutatott technolégiai jelenségek kapcsan leirtaktol,
inkabb a szerz6k kéretlen kommunikaciéval parhuzamot voné megkozelitése érdekes.

“9 Fuster — Gutwirth — De Hert, 2010, 111.

**0 36ri, 2009, 269-326.

! Heged(s, 2013, 139-145.
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noveld szabalyozassal — és a jelenleginél erésebb feligyeleti rendszerrel lehet raszoritani arra,
hogy a személyes adatok védelméert az eddigieknél tobbet tegyenek.

Olyan szabalyozasi rezsimre van tehat szikség, amely realisan szdmol az érintettek
passzivitdsaval, illetve lehet6seégeinek korlataival, és sokkal kevésbé tekinti Oket az
adatvédelmi szabalyozds f6szerepl6jének, mint eddig. Az adatvédelmi szabalyozas
sulypontjanak el kell tolédnia a ,,milyen jogokkal élhet az érintett” kérdését6l a ,,milyen
kotelezettségei vannak az adatkezel6knek” kérdése felé. Rdviden: az ,.érintett-kdzpontd”
szabalyozas fel6l el kell mozdulni az ,,adatkezel6-ko6zpont(” szabalyozas felé.

Mindezt azonban lehet6leg nem agy kell megtenni, hogy az érintett rendelkezési jogat
széleskor(ien Kkorlatozd paternalista szabélyokat alkot a jogalkotd: az érintettet nem
megvédeni kell sajat magatol, hanem olyan, ,,mogottes biztonsadgot” kinalé rezsimet
kialakitani, amely hagyja, hogy az érintett dontson a sajat sorsardl, ha ugy szeretné, és képes
is r4, de biztositson megfelel6 védelmet, ha egyébként van igénye a megfelel6 védelemre, de
valamilyen okb6l nem képes éIni az egyébként szélesnek tind jogaival.*** Mintaként
leginkabb a fogyasztoveédelmi és a kulonbozé termékfelel6sségi szabalyok lehetnek
iranyadok: a fogyasztok széleskorii szerzddési szabadsaga mellett példaul egyes ASZF
kikotések eleve vagy vélelmezetten tisztessegtelennek mindsilnek. Ha a fogyasztd nem is
szentel tul sok figyelmet e dokumentumokat, az erre szakosodott szervek (allami hatésagok
vagy civil szervezetek) igen.*>* A fogyasztok emellett nagyjabol abban is biztosak lehetnek,
hogy az Altaluk megvésarolt termékek megfelelnek bizonyos minimalis biztonsagi
kovetelményeknek, amelyeket raadasul legtdbbszor az allam nem kdzvetlendl, csak kdzvetve,
kilénb6z6 tandsitoszervezetek kozbeiktatasaval feltigyel.

Véqgul, és errdl eddig kevesebb sz0 esett, az erintetti kontroll szerepét legalabb részben
atvehetik a kilonboz6 alapjogvéd6 és ,.privacyfélt6” civil szervezetek, vagy érintetti
érdekképviseleti szervezetek, amelyek az adatvédelmi nyilatkozatok elemzésével, a kétes
adatvédelmi gyakorlatot folytatdo szervezetekkel szembeni fellépéssel jelentds ellendrzd
tevékenységet fejthetnek Kki.

Az adatkezel6k kotelezettségeinek kdzéppontba allitdsa — amint azt kordbban kifejtettem —
nem azt jelenti, hogy az érintetti kontrollal, vagy az informaciés Onrendelkezési joggal
kapcsolatban visszalépésre lenne szilkség. Nem az érintett pozicidja okozza az adatvédelmi
szabalyozads problémait, hanem annak jelent6s tulértékelése. Az érintett jelenlegi jogi
pozicidja megtartando, de megerdsiteni nem érdemes, legalabbis hatékonyabb adatvédelmi
szabalyozas attdl nemigen vérhato.**

E megkdzelités ugyancsak nem érinti az alapjogi védelem létjogosultsagat. A személyes
adatok védelmének alapjogi megalapozottsdga szamos esetben — kiilénodsen a torvényekkel
szabalyozott allami adatkezelések esetén, ahol az eérintett akaratanak eleve jéval kisebb

%52 Solove — a hozzajarulassal kapcsolatos kritikai észrevételek mellett is — kifejezetten 6va int a paternalista
szabalyoktdl, de megjegyzi, hogy lehetséges megfelel§ koztes szabalyozasi logika, ami ,terelgeti” a
felhasznalokat, anélkil, hogy elzérna el6ttik barmilyen lehet6séget (Solove, 2013, 1901. Ugyanakkor konkrét
példakat ezzel kapcsolatban nem hoz).

3 A fogyasztévédelmi parhuzamrél Id. még Rauhofer, 2013, 84.

** Néhany részletszabalyra ugyanakkor szilkség lehet annak érdekében, hogy az érintetti jogaival valé
gyakorlast el6segitse.
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szerepe van — hatékony korlatja az informacios hatalomnak. Emellett az alapveté jogokbdl
objektiv, intézmenyvédelmi kotelezettsegek is szdrmaznak. Az ,,alapvetd jogokbdl nemcsak
egyéni, »szubjektiv alapjogi igények« vezethet6k le, hanem az alapjog mogoétt meghtzddo
elvont érték, életviszony, szabadsag biztositasanak allami kotelezettsége is. Az alapjogok un.
objektiv oldala alkotményos intézmenyeket véd, az egyéni alapjogi igényektdl flggetlen
intézményvédelmi Kkotelezettséget r6 az éallamra.”*® Ebbe a koncepcidba a szabélyozés
adatkezel6k kotelezettségei felé tortend eltolddasa jol beleillik. Harmadszor pedig azt alapjogi
védelem Kkifejez egy nagyon hatarozott értékvalasztast, amely az adatvédelem és a
maganszféra fontossdgat Uzeni akkor is, ha az adott jogviszonyban az alapjogi
megkdzelitésnek nincs is gyakorlati hatésa.

3.3.2 Transzparencia

Az 0sszes szerepld szdméra kulcsfontossdgu azonban az adatkezelések jelenleginél nagyobb
atlathatosaga. A technoldgiai valtozasokbol egyértelmiien az a tendencia rajzolédott ki, hogy
nemcsak az érintettek, de tobbszor maguk az adatkezel6k,”® és nem mellékesen a
felugyelGhatdsagok is elvesztik a kontrollt a személyes adatok kezelése felett.

A transzparencia novelése egyrészt az adatkezelésekkel kapcsolatos egyértelmd
tajékoztatas,”” masrészt az adatkezel6k atgondoltabb adatvédelmi politikara szoritasaval (pl.
dokumentacios kotelezettsegeinek el6irasaval és adatvédelmi tudatossaguk ndvelésével)
érhetd el.

3.3.3 Garancidlis (tartalmi) szabalyok erdsitése

Az el6z6 fejezetben is jeleztem, hogy a méasodik generacios szabalyozas sorén is megjelentek
mar olyan elvek, garancidk, amelyek az érintett hozzajarulasatol vagy barmely mas jogalaptol
fuggetlenil alkalmazandok, pl. célhoz kotottség kovetelménye (ideértve a cél a kezelt adatok
kapcsan felmerild sziikségesség-aranyossag kerdesét is), adatmindseg elve, adatfeldolgozas
szabalyai, adatbiztonsagi szabalyok, stb. Ezen — inkébb elvi szabalyok — végrehajtasa azonban
meglehetésen nehézkes, konnyen kijatszhato, és az adatkezel6k, épp a nehezen szamon
kérhet6séglik miatt, kevés figyelmet szenteltek e szabalyoknak. E szabalyok kapcséan
elsésorban a részletek kidolgozasara és a végrehajtas hatékonyséagara kell koncentralni.

3.3.4 Elszdmoltathat6sag

Az adatvédelem teriiletén talan a legfontosabb (jdonsag az elszamoltathatdsag alapu
megkdzelités, amely az adatkezel6k belsd szabalyozasatol, eljarasi mechanizmusaitol varja az
adatvédelmi elvek hatékonyabb végrehajtasat. Az elszamoltathatdsag elvébdl fakadd belsé
adatvédelmi irdnyitasi rendszer kialakitasa a disszertacio f6 targya, igy az elvvel a kovetkez6
fejezetben részletesen foglalkozom.

%55 A vonatkoz6 alkotméanyjogi forrasokat 6sszefoglalja Polyéak, 2008, 23.

% A7 adatkezel6k tudatossaganak novelése ezen a helyzeten véltoztathat. VélhetSen leginkabb azokban az
esetekben latjak at az adatkezel6k a bels§ folyamataikat, amelyekben kilénds (pénzigyi) érdekik flizédik az
adatvagyon hasznositasahoz, ilyenkor azonban gyakran abban érdekeltek, hogy rajtuk kivil mas ne pontosan
lassa at ezeket a folyamatokat.

7 E kérben ki kell emelni a Rendelettervezet (késébb targyalt) egységes piktogramom alkalmazésara vonatkozo
szabalyait, amely j6 példa a transzparencia megteremtésére.
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3.4 Az ujgeneracids szabalyrendszer fébb elemei

A fentiek elvi megkozelités alapjan a kivanatos (és egyebként véarhatd) adatvédelmi
szabalyozas valtozésai harom f0 teruletre koncentralodnak Rovid felsoroldsukat kdvet6en
részletesen is elemzem az egyes pontokat, és attekintem, hogy milyen szabalyokat tartalmaz
az (j adatvédelmi rendelet tervezete, és hogy azzal kapcsolatban melyek a legfontosabb
kritikai észreveételek.

1. Adatkezel6k szerepének Gjragondolasa

Az adatkezel6k szdmara az elszamoltathatosadg elvevel kapcsolatban kilonbdz6, az
eddigiekhez képest joval részletesebben szabalyozott kotelezettségek kell el6irni, amelyek
segitségével ténylegesen igazolhatjdk, hogy betartjdk és végrehajtjadk az adatveédelmi
szabalyokat. A kotelezettségeket olyan mddon kell megallapitani, hogy az alkalmas
legyen az adatkezelGk tudatossaganak novelésére. Osszességében az adatkezelSket belsé
szabalyozasi mechanizmusok, adatvédelmi iranyitasi rendszer kialakitasara Kkell
0sztonozni. A szabalyozas hatalyat nagyrészt ki kell terjeszteni az adatfeldolgozokra is.

Kulcsfontossagu e megkdzelités soran az adatkezel6k differencialasa, azaz a szabalyozasi
terhek megfelel6 szétosztdsa. Az adatkezelések bizonyos jellemzdi alapjan az azzal
kapcsolatos kockazatok jelentdsen eltérhetnek. Ezen eltéréseket hangsulyosan figyelembe
kell venni, ami tulajdonképpen az informatikai biztonsag teruletén alkalmazott
kockézataranyos védelem elvének az adatvédelmi szabalyozésra torténé Kiterjesztéset
jelenti. A nem kell6 differencidlas az egész adatkezel6i kotelezettségen alapuld
megkdzelitést értelmezhetetlenné teheti.

2. Az adatvédelmi felligyelet szerepének megerdsitése

Meg kell erésiteni az adatvédelmi felligyeletet, méghozza tébb szinten is. Mindenekel&tt
felkészult (ideéertve az informatikai felkésziltséget is), fliggetlen, és er6s hataskorokkel és
birsagolasi joggal felruhdzott adatvédelmi hatésagoknak kell az adatvedelem felligyeletét
ellatni. A fuggetlenség kulcskérdés az allami adatkezel6kkel szembeni fellépés sorén, az
erds hatosagi eszk6zok pedig a piaci adatkezel6kkel szemben.

A hat6sagok tulterhelésének elkeriilése érdekében jelent6sen er6siteni kell az egyéb
feligyeleti modok, az adatvedelmi audit és tandsitds intézményét. Egy komplex
adatvédelmi ir&nyitasi rendszer attekintése ugyanis jelentds er6forrasigénnyel jar, igy
celszer( e feladatokba piaci szerepl6ket is bevonni.

3. Atechnoldgia, illetve az adatbiztonsagi szerepének megerdésitése

Az adatvédelmi szabalyozasnak (Ujra) célul kell tlznie a technoldgia szabalyozasat,
formalasat. Egyértelmdve kell tenni a kozpolitikai (jogi) szabalyozas els6dlegességét a
technikai (praktikus értelemben vett) szabalyozoszerep felett, és a technoldgiat a
jogszabalyok végrehajtasanak eszkozéul kell hasznalni.
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3.4.1 Adatkezel6k szerepének Ujragondolasa

3.4.1.1 Az adatkezel6k felel6sségérdl és elszamoltathatdsagardl

Az adatkezel6k felelGsségének (responsibility) és elszamoltathatésaganak (accountability)
novelése évek Ota élénk vita targya az adatvédelem jovojerdl szol6 szakmai kozbeszédben. Az
elszamoltathatdsag elve az eurdpai adatvédelmi reform keretében is hangsulyosan megjelenik:
utal r& a 29-es munkacsoport adatvédelem jov6jérl szolé dokumentuméban,”® igen
részletesen Kkifejtése kerll egy 2010-ben kozzétett, kizardlag e téméanak szentelt
véleményében,”® majd megjelenik a Bizottsag rendelettervezet el6készits kozleményében*®
is.

Az elszamoltathatosagi elv bevezetésének 6 célja a jogi kdvetelmények konkrét adatvédelmi
intézkedésekre torténd leforditasa, és az adatvédelmi elvek szervezeti szint(i beépitése,
integralasa.*®’ Az adatvédelem jovéjérél sz6l6 dokumentum — kissé utépikusan —
hangsulyozza, hogy az adatvédelmi elveknek nem csupan az adatkezel6 jogi osztalya altal
Kipipalando kotelezettségként kell megjelennie, hanem ténylegesen &t kell hatnia az adott
szervezet szervezeti kultOrajat.*®> A dokumentum ugyanakkor nem ad eligazitast a
tekintetben, hogy ez pontosan miként is valésulhatna meg. A magam részér6l ugy latom, hogy
a “checklist-compliance” egyrészt elkerilhetetlen, mésrészt nem is feltétlenll jelent
problémat, ha a szervezetek ellen6rz6 listak segitségével kozelitik meg az (adatvédelmi) jogi
megfelel6ség kérdését, jelen disszertacidban kifejezetten ehhez kivanok segitséget nyudjtani.
Egy jol kialakitott mddszertan ugyanis egyrészt csokkenti a megfelelés koltségeit, masrészt
nem torvényszer(ien jar a kotelezettségek kiliresedésével, és azt sem jelenti, hogy le kell
mondani az adatvédelmi elvek szervezeti kultiraba vald beépiteseérdl. Utobbinak tobb eszkoze
is lehet (pl. oktatds, workshopok, tajékoztatd anyagok), ezek azonban szintén alapvet6en
“checklist” modszerrel teljesithetdk.

A 29-es munkacsoport a fenti célok érdekében az elszdmoltathatosagot &ltalanos elvként
javasolja jogszabalyba iktatni, amelynek két fontos eleme, hogy (1) az adatkezeld megfeleld
és hatékony intézkedéseket hajt végre a jogszabalyban foglalt elveknek és kotelezettsegeknek
torténé megfelelés biztositasa érdekében, amelyet (2) a felligyel6 hatdsag felhivasara igazolni,
bizonyitani is tud.**®* Ugyanakkor mind a munkacsoport, mind a Bizottsag dokumentuma igen
Ovatosan kozelit az elszamoltathatosdg elv megvaldsitasa kapcsan felmerilé adatkezelGi
kotelezettségekhez: a munkacsoport szerint “az elszdmoltathatosagrél sz616 rendelkezés nem
jelent nagyobb Gjdonsagot, és nagyobbrészt nem vezet be olyan kotelezettségeket, melyet nem
voltak meg a mér Iétez6 jogszabalyokban is” és az “0j rendelkezés nem iranyul arra, hogy az
adatkezel6ket Gjabb elveknek vesse ala, hanem a mar létez6eknek torténd valds, hatékony

megfelelést biztositja”,*** mig a Bizottsag igy fogalmaz: az elv “nem az adatkezel6k

“58 \WP29, 2009

9 \WP29, 2010

“0EB, 2010

L \WP29, 2010, 3. illetve WP29, 2009, 19.

02 \WP29, 2009, 19.

83 \WP29, 2010, 10. A Bizottsag kozleménye az adatkezel6k elszamoltathatésaganak névelése melletti altalanos
allasfoglalas mellett ezen eredmények figyelembevételét igéri. EB, 2010, 12.

4 WP29, 2010, 10.
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adminisztrativ terheinek novelésére iranyulna, mivel ezen intézkedések inkabb olyan
biztositekok és mechanizmusok kialakitasat helyezik el6térbe, amelyek révén hatékonyabban
teljesiilnek az adatvédelmi elGirdsok”. A Bizottsag kozleménye rogton hozzateszi, hogy
emellett egyes adminisztrativ formalitdsok — példaul az adatkezelések hat6sagi bejelentésének
eltorlésével — csokkennek és egyszer(ibbé valnak.*®®

Mindegyik dokumentum megnevez ugyanakkor — példal6zo jelleggel — jo néhany, az
elszamoltathatosag elvét megvaldsitd konkrét intézkedest is, peldaul irasbeli és kotelez6
adatvédelmi politikak (szabalyzatok) elkészitese, az adatkezelési eljarasok feltérképezése
(katalogizélasa), adatvédelmi felelés kinevezese, adatvédelmi képzés szervezese, az erintett
jogainak gyakorlasara szolgalo bels6 eljardsrend és panaszkezelési mechanizmusok
kialakitasa, bels6 eljardsok a biztonsagi rendszer seriiléseinek kezelésére, adatvédelmi
hatasvizsgalat elvégzése, a vegrehajtast ellen6rz6 mechanizmusok kialakitasa, kilsé audit és
tan(sit6 szolgéltatas igénybevétele, a beépitett adatvédelem elvének timogatésa.*®®

Allaspontom szerint — a munkacsoport és a Bizottsag dokumentumainak ezzel ellentétes
megallapitasaival szemben — ezen intézkedések jogi kotelezettségként torténd potencialis
bevezetése jelentds konkrét (kézzelfoghatd) adminisztrativ tobbletterhet r6 az adatkezel6kre a
jelenleg hatalyos szabalyozashoz képest. Ez akkor is igy van, ha egyébként igaz, hogy
tartalmilag valoban nem 0 adatvédelmi elvekrél van szd, hanem e kotelezettségek inkabb a
jelenlegi szabalyok tényleges érvényestilését szolgaljak.

A Rendelettervezet jelentés lépéseket tesz az elszamoltathatosag elvének érvényesitése és
adatkezeldi kotelezettségek eldirasanak iranyaba. Mindenekel6tt az adatkezelés elvei kdzott
nevesiti, hogy az adatok feldolgozéasa az adatkezel6 felelGsségére torténik, akinek biztositania
kell és igazolnia kell tudni az e rendelet rendelkezeseivel valo 0Osszhangot
(elszamoltathatdsag).*®” A 22. cikk — az adatkezel6 feleldssége és elszamoltathat6saga cim
alatt — reszletezi az elszamoltathatdsagbol eredé kovetelményeket, és kimondja, hogy az
adatkezel6 mind az adatkezelés mddjanak meghatarozasa (azaz az adatkezelés
megtervezésekor), mind a adatkezelés soran ,elfogadja azokat a megfeleld politikakat és
megfeleld és igazolhatd technikai és szervezési intézkedeéseket, amelyekkel biztositja és
atlathatd moédon igazolni tudja azt, hogy a személyes adatok feldolgozasa e rendelettel
osszhangban torténik.” A megfeleld politikdk elfogadasat a technika allasara, a
szemeélyesadat-feldolgozas természetére, a feldolgozas kereteire, hatdlyara es céljaira, az
érintettek jogait eés szabadsagait erinté kockazatokra, valamint a szervezet tipusara tekintettel
kell megtenni.

E rendelkezesek vegs6 soron valamilyen irasos dokumentum (szabalyzat, nyilatkozat, stb.),
megalkotasat irjak el6, mivel csak igy lehet a ,,politikdk elfogadasat” valdban igazolni egy
esetleges jogvita vagy adatvédelmi hatosagi eljaras esetén. Ebb6l az is kovetkezik, hogy a
dokumentum hi&nya adatvédelmi szankcidkat vonhat maga utan. Hidba nincs sz6 tartalmilag
Uj adatvédelmi szabalyrol, amint azt az elszamoltathatdsagrol sz616 el6készité dokumentumok

85 EB, 2010, 12.
46 \WpP29, 2009, 19-20., WP29, 2010, 12., EB, 2010, 12-13.
“®" Rendelettervezet, 5. cikk (1) f)
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hangsulyozzak, konkrét kotelezettségrél, az adatkezeld altal megteendd feladatrél nagyon is
sz0 van.

3.4.1.2 Az egyes compliance kotelezettségekr6l

3.4.1.2.1 Dokumentacio6 vezetése

A Rendelettervezet kotelezi az adatkezelSket és adatfeldolgozokat*®® rendszeresen

feliilvizsgalt dokumentécié vezetésére.*®® A dokumentécionak az adatkezel6/adatfeldolgozd,
illetve ha van, az adatvedelmi felel6s neve, elérhet6sége mellett az adatokat megszerz6
adatkezelGket, valamint mindazon adatokat tartalmaznia kell. A Bizottsag eredeti javaslataban
joval tobb adatkor szerepelt a dokumentécid tartalméra vonatkozdan, ez azonban a Parlamenti
javaslatban atkeriilt a tajékoztatasi kotelezettségek kozé,*”® mivel az valéjaban ,,ugyanazon
érme két oldala.”*"*

A részletes tajékoztatasi kotelezettséget is figyelembe véve, e szakaszok egyertelmlien azzal a
hatassal jarnak, hogy az adatkezel6 kénytelen egyenként (az egyes adatkezelési célokként)
feltirni és katalogizalni az 0Osszes adatkezelési tevékenységét, és ezt megfelelGen
dokumentalni. Ugyanakkor a dokumentalasi kotelezettség elGirdsa kivaltja a jelenleg hatalyos
iranyelvben megtalalhatd, az egyes adatkezelések hatdsagi bejelentésére vonatkozo

kotelezettséget."?

A tobbi, adatkezel6ket terheld kotelezettségekkel egyiitt e szabalyok egyértelmiien a
transzparencia erdsitését is szolgaljak. Ugyancsak e tendenciaba illeszkedik a tajekoztatasi
kotelezettséggel kapcsolatos (j, az Eurdpai Parlament altal javasolt megoldas, amely
bizonyos, kotelez6en és egységesen hasznalt piktogramok alkalmazasat irja el6. Ezek
segitségével az érintettek sokkal egyszer(ibben és gyorsabban informéacidéhoz jutnak az

adatkezelés lényegi — potenciélisan legérzékenyebb — kérdéseirdl.*"
3.4.1.2.2 Kockazatelemzés

A Rendelettervezet minden adatkezeld illetve adott esetben adatfeldolgozd szamara el@irja
kockéazatelemzés végzését annak érdekében, hogy megéllapithassék, vajon az adatkezelésiik
“valoszinlsithet6en kilonleges kockazattal” jar-e. A valdszindsithetGen kilonleges kockazat
eseteinek igen nagy jelent6sége van a Rendelettervezet rendszerében, mivel szdmos tovabbi
kotelezettség e feltételek fennallasanak fuggvénye, ezek alapjan torténik tehat az adatkezel6k
terheinek differencialasa, amely kulcskérdes az altalam felvazolt Gjgeneracios adatvédelmi

szabalyrendszerben.*’* A kockazatelemzést azonban minden adatkezelének el kell végezni,

8 A Bizottsag 2012-es szovegverzidja még kivette volna a kotelezettség al6l a kereskedelmi érdek nélkiil
személyes adatot kezel§ természetes személyeket, és a 250 f6nél kevesebb f6t foglalkoztatd
vallalkozasok/szervezetek, ha az adatkezelés csak a fOtevékenységet kiegészit§ folyamat. A Parlament altal
elfogadott szovegverzio ilyen kivételeket nem tartalmaz, az tehat minden adatkezel6re és adatfeldolgozéra
kiterjed.

%9 Rendelettervezet, 28. cikk (1)-(2)

*70 Rendelettervezet, 14. cikk

"' LIBE, 2012, 86.

42 Bizottsagi rendelettervezet, Indokolés, 3.4.4.1. pont

7% Rendelettervezet, 13a cikk

4 A “valészindsithetSen killonleges kockazat” eseteit és elemzését egyrészt az egyes kotelezettségeknél,
masrészt, részletezve, az adatkezel6k differencialasardl sz416 részben mutatom be.
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hogy egyaltalan megallapithassa, hogy milyen tovabbi kotelezettségei lehetnek. A
kockézatelemzést évente vagy az adatkezelésekkel kapcsolatos jelentds valtozas esetén meg
kell ismételni, és — amennyiben nem Kkertl sor adatvédelmi hatésvizsgélatra — dokumentalni
kell.*™

3.4.1.2.3 Adatvédelmi iranyités (hatasvizsgalat és megfelel6ségi vizsgélat)

Az (j Rendelettervezet egyik legérdekesebb Ujitasa az adatvédelmi hatasvizsgalat*’® és az

adatvédelmi megfelel6ségi vizsgalat kotelezd bevezetése, mely intézkedéseket egyutt az
“adatkezelés teljes id6tartaméra Kiterjedé adatvédelmi iranyitas” cim alatt foglalja 6ssze. A
hatasvizsgalatot egy kivétellel minden “val6szin(sithetéen kilénleges kockazattal jaro
adatkezelés” esetén el kell végezni, igy a kotelezettség igen széles adatkezel6i kort érint.*””

A hatasvizsgalat célja a tervezett adatkezelési miiveletek érintettek jogai és szabadsagai,
kialondsen a személyes adatok védelméhez valé joguk tekintetében varhatd hatédséanak
vizsgalata.*”® A hasonlé kockézatokat jelentd hasonlé adatfeldolgozasi miiveletek esetében
elegendd egyetlen hatasvizsgalatot elvégezni.*”® A hatsvizsgalatba — ha van — az adatvédelmi
felel8st is be kell vonni.*®

A vizsgalatnak ki kell terjednie az adatkezelés teljes idGtartamara, a gydjtéstél azok torléséig.
A szOveg részletezi a hatasvizsgalat kotelezd elemeit is, ezek

- atervezett adatkezelés céljanak, az esetleges jogos érdeknek a leirasa,

- az adatkezelés célokhoz viszonyitott sziikségességének és ardnyossaganak vizsgalata,

- az érintetti jogaira vonatkoz6 kockazatok (ilyen kilénosen az esetleges diszkriminacid
bedgyazasanak vagy feler6sitésének kockazata), a kockazatok kezelésére és az
adatminimalizalasra tervezett intézkedések,

- a szemelyes adatok vedelmét szolgald, példaul alnevesitéssel tortend biztonsagi
intézkedések és mechanizmusok,

- akulénb6z6 adatkdrok torlésere vonatkozé hatarid6k meghatarozasa,

- abeeépitett és alapértelmezett adatvédelem elvének végrehajtasarol sz6l16 magyarazat,

- harmadik orszigba vagy nemzetkdzi szervezethez tovabbitani tervezett adatok és a
cimzettek meghatarozasa, és a megfelel6 biztositékok igazolasa,

- az adatfeldolgozés kereteinek vizsgélata.

Amennyiben a hatasvizsgalat magas szintli kulonleges kockazatot mutat, az adatkezeld
koteles elGzetesen konzultalni az adatvedelmi felelGssel, vagy — ha nincs ilyen — a felligyel6
hat6saggal.*®

“® Rendelettervezet, 32a cikk, (4) bekezdés

476 A tervezet angol nyelvii szohasznalataval: ,data protection impact assessment” (DPIA).

" Rendelettervezet, 32a cikk, (3) bekezdés, c) pont

4”8 A megfogalmazashél eredd nehézségekre mar itt szeretném felhivni a figyelmet: a széveg szerint nem csak a
személyes adatok védelméhez vald jog, hanem mas, nem részletezett jogokra és szabadsagokra tekintettel is el
kell végezni a vizsgalatot.

" Rendelettervezet, 33 cikk, (1) bekezdés

“80 Rendelettervezet, 33 cikk, (3a) bekezdés

“81 Rendelettervezet, 34. cikk (2) bekezdés
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A szovegtervezet rendelkezik a hatasvizsgalat eredményeinek felllvizsgalatardl is. Egyrészt
az adatkezelések kapcsan felmeril kockazatok valtozasa esetén, de ett6l fuggetlendl is
legalabb kétévente. Amennyiben a megfeleldsegi vizsgalat — melybe Ugyszintén be kell vonni
az  adatvédelmi  felelést is, ha van - nem megfelelést mutat, az
adatkezel6nek/adatfeldolgozénak ajanlasokat kell tennie a helyzet rendezésére.”®* A
Rendelettervezet tehat egy legalabb kétévente elvégzendé tulajdonképpeni belsé auditot irna
el6 az adatkezel6k széles kore szamara.

Az adatvédelmi illetve privacy-hatasvizsgalat elméleti és gyakorlati (maodszertani)
kérdéseinek az elmult években jelentés szakirodalma lett, és néhany, f6leg angolszasz
jogrendszerben (Egyesiilt Allamok, Ausztralia, Uj Zéland, Kanada, Egyesiilt Kiraly) a 2000-
es években® az egyes korményzati szervekre vonatkozdan kotelezd jogi kévetelményként is
megjelent.*®

A privacy-hatésvizsgélat definicios kisérletei kozul kiemelkedik az alabbi meghatérozas:
,»0lyan szisztematikus folyamat, amely minden érintett szereplé szempontjabdl azonositja és
értékeli egy projekt, kezdeményezés vagy tervezett rendszer maganszférara gyakorolt varhato
hatésat, és keresi az esetleges negativ hatasok elkerilésének vagy enyhitésének modjat*®®

Sziikséges néhany terminologiai kérdést is tisztazni. A jogirodalomban eleinte a privacy-
hatasvizsgalat (,privacy impact assessment”, PIA) kifejezés terjedt el, Ujabban azonban
megjelent — és a Rendelettervezetben is igy szerepel — az adatvédelmi hatdsvizsgalat, angol
nyelvii sz6hasznélataval: ,data protection impact assessment” (DPIA) kifejezés is.**® Az
elnevezésbeli kilonbségek tartalmi kilonbséget is takarnak. Az adatvédelmi hatasvizsgalat
(DPIA) a személyes adatok védelmére vonatkozd hatasokat, mig a privacy-hatasvizsgalat
(P1A) ennél tdgabb szempontrendszert, az érintett maganszférajat érinté hatasokat vizsgal. De
Hert szerint ezért az adatvédelmi hatasvizsgalat inkdbb egy, az adatvédelmi szabalyokra
vonatkozé megfeleldség-ellendrzés (compliance-check).*’

A Rendelettervezet kifejezetten adatvédelmi hatasvizsgalatrél rendelkezik, amelynek tartalma
szerint azonban ,,a tervezett adatfeldolgozasi mlveleteknek az érintettek jogai és szabadségai,
killénosen a személyes adatok védelméhez vald joguk tekintetében varhatd hatadsanak
vizsgalatat” jelenti. Ez még a privacy-hatasvizsgalatnal is szélesebb vizsgéalodasi kort olel fel,
és ebben a formaban a vizsgalat hatokorét teljesen parttalanna teszi.

A terminoldgiai kulonbségek ellenére a privacy-hatasvizsgalatra vonatkozé szakirodalom altal
felvetett kérdések és megallapitasok nagyrészt az adatveédelmi hatasvizsgalatra is iranyaddak.
Az els6 gyakran felmeriil6 kérdés, hogy kotelezévé kell-e tenni az adatvédelmi hatasvizsgalat
lefolytatasat, és ha igen, milyen alanyi korben. Egyes allamokban a jogszabalyok kotelez6en

“82 Rendelettervezet, 33a cikk

“83 A PIA médszertanok torténetérsl Id. Wright — De Hert, 2012, 8-10.

“84 Tipikusan egészségiigyi adatok adatbazisba rendezése, adatbazisok dsszekapcsolasa, biometrikus azonositas
bevezetése, (j blinildozési célu adatgy(ijtés és megfigyelés, sth. kapcsan folytatnak adatvédelmi hatasvizsgalatot.
Simon, 2008, 203-204.

8 Clarke, 2011, 112. (sajét forditas). Tovabbi definiciés kisérleteket Id. még Wright — De Hert, 5-8.

8 A terminolégiai kiilonbségek oka, hogy az angolszasz jogrendszerekben valéban a magéanszférara gyakorolt
hatasokat vizsgaljak, mig az Eurdpai adatvédelmi rezsimbe a jogintézmény sz(ikebb hatdkorrel, a személyes
adatok védelmére vonatkoztatva, adatvédelmi hatasvizsgalatként importalhato.

87 Részletesen Id. De Hert, 2012, 34-40.
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el@irjak a hatasvizsgalat lefolytatasat az allami szervekre vagy azok egy részere. Ugyanakkor
szdmos gyakorlati nehézseget is felvet a kitelez6vé tétel, példaul a hatdsvizsgalat hatokorének
és alapossdganak meghatarozasa: el6fordulhat, hogy a PI1A alanyai egy ,,egyoldalas checkbox-
pipalds dokumentummal” teljesitettnek tekintik az adatvédelmi hatasvizsgalat lefolytatasat.*®®
A Rendelettervezet jelenlegi szovegezése szerint az adatvédelmi hatasvizsgalat —
meglehetésen nehezen értelmezhetd hatokorrel — széles kérben valna kotelez6vé az allami és
az Uzleti szféra adatkezel6i szamara egyarant.

Tovabbi potencialis szabalyozasi kérdések is felmertilnek, igy példaul, hogy, nyilvanossagra

//////

//////

kotelez6, de a hatésag kérésére a hatasvizsgélat eredményeit az adatkezelének be kell tudni
mutatnia.

Az adatvedelmi hatéasvizsgélat kivanatos tartalmardl, modszertanarol gyakorlati tapasztalatok
és néhany 6sszegzd forras is rendelkezésre all. Ezek alapjan az adatvédelmi hatasvizsgalat egy
meglehetésen 6sszetett folyamat, igaz, a definicio kell6en altalanos jellegére tekintettel
adatvédelmi hatasvizsgalat elnevezéssel a legkilonb6zébb jellegl és alapossagu eljarasokat,
egészen egyszer( (akar feluletes) es valoban alapos és dsszetett elemzéseket egyarant le lehet
folytatni.

Tobb forras egyetért abban, hogy a DPIA kozponti eleme a kockézatelemzés, amely régota
m(kodd megkozelitési mod a legkulonfélébb teruleteken. Az adatvédelmi hatasvizsgalatot
gyakran ennél tagabb kockazatelemzési eljarasok keretében folytatjak le. Az adatvédelmi
hatasvizsgalat modszertana soran igy célszer( lehet a kockazatelemzésre kialakitott, sokszor
szabvanyként is megjelend modszerekbdl kiindulni.*® A DPIA a kockéazatelemzésnél
azonban joval tobbet jelent, a lefolytatds menetét egy szakért6i anyag hét fazisra bontja: 1) a
vizsgalt projekt részletes leirasa, 2) a projekt érintettjeivel (stakeholders) torténd
kommunikacidé, 3) a kockazatelemzés, 4) a jogi megfelelés vizsgalata, 5) a kockazatok
elkerulésére vagy csokkentésére és/vagy a jogi megfelelésre iranyuld javaslatok megtétele, 6)
a dontéshozatal és a javaslatok végrehajtasa, valamint 7) a PIA kilsd felllvizsgalata
(auditja).”*  Anélkill, hogy részletesen elemeznénk az adatvédelmi hatasvizsgalat
modszertanat és lépéseit, jol lathatd, hogy egy alapos adatvédelmi hatasvizsgalat jelentds
er6forrds és szakértelmet igenyel, amely nem biztos, hogy minden adatkezel§ szamara
rendelkezésre all.

A Rendelettervezet meghatarozza az adatvedelmi hatasvizsgalat fo6bb elemeit, amelynek egy
része valdjaban inkabb az adatkezelés katalogizalasa (amelyet az adatkezelének egyébkent is
meg kellene tennie), més része azonban valdban segiti az adatkezelés kock&zatainak
felmérését.*?> Az ugyanakkor nehezen érthets, hogy a Rendelettervezet — t6bb mas

“88 Wright — De Hert, 2012, 28.

8 Wright — De Hert, 2012, 27, 29.

0 De Hert — Kloza — Wright, 2012, 30-31, Wright et. al., 2013, 21-22.

! De Hert — Kloza — Wright, 2012, 27-32.,

2 A DPIA keretében végzett kockazatelemzés nem azonos a Rendelettervezet 32a pontjaban foglalt
kockazatértékeléssel, amelynek célja annak megéllapitdsa, hogy az adatkezelés beleesik-e a tervezet altal
,»valdszinlsithet6en kulonleges kockazattal jard” adatkezelési kérok valamelyikébe.
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jogszabalyhellyel szemben — miért nem rendelkezik tovabbi, akar a Bizottsag, akar a leend6
Eurdpai Adatvédelmi Testilet altal kidolgozando részletszabalyokrol (modszertanrdl).

Osszességében az adatvédelmi hatasvizsgalat tervezett szabalyai a jelenlegi formajaban
nehezen alkalmazhatok: a hatokore parttalan, az alanyi koére tdlzottan széles, mivel olyan
adatkezel6kre is Kiterjed, akik ennek megfelel6 szinvonalon vélhetéen nem tudnak
megfelelni,**® igy a jogintézmény konnyen kitiresedhet. Tovabbi részletszabalyok és
modszertani Utmutatd nélkil a kotelezettség tényleges tartalma igen nehezen mérhetd fel,
egészen eltér6 értelmezésekhez vezethet az adatvédelmi hatasvizsgalat terjedelmét,

alapossagat, modszereit tekintve.
3.4.1.2.4 Ertesitési kotelezettség személyes adatok megsértése esetén

A jelenlegi szabalyozéshoz képest a masik igen jelentés kotelezettség az adatvedelmi
incidensek esetére bevezetendd — a hatésaghoz vagy magéhoz az érintetthez cimzett —
értesitési kotelezettség (data breach notification). Az Egyesiilt Allamokban mar Iétezd,
szigort kovetelményként megfogalmazott jogintézmény 2009 6ta az eurdpai adatvédelmi
jogban is ismert: a hirkozlési szolgaltatokra a hatalyos hirkozlési adatvédelmi iranyelv*®* mar
eléirja e kotelezettséget.*

A Rendelettervezet az eértesitési kotelezettséget altalanos, minden adatkezel6re Kiterjed6
kévetelményként tervezi bevezetni.*® Mindenekel6tt meghatarozza a személyes adatok
megseértésének fogalmat is, ami “a tovabbitott, tarolt vagy mas modon feldolgozott személyes
adatok véletlen vagy jogellenes megsemmisitése, elvesztése, modositasa, jogosulatlan
felfedése vagy az azokhoz valé jogosulatlan hozzéaférés”.*®” A személyes adatok megsértése
esetén indokolatlan késedelem nélkil értesiteni kell a feligyel6 hatésagot. Amennyiben az
adatok megsertése varhatdan hatranyosan érinti az érintett személyes adatainak,
maganéletének, jogainak vagy jogos érdekeinek védelmét, valamint ha egyébként a hatosag a
neki tortén bejelentés alapjan ugy itéli meg, akkor az adatkezel6nek az érintettet magat is
értesiteni kell. Nem kell ugyanakkor az érintetti értesiteni, ha az adatkezeld igazolja, hogy az
incidenssel érintetti adatokon olyan technolégiai védelmi intézkedéseket hajtott végre, amely
értelmezhetetlenné teszi az adatokat masok szamara. Az Eurdpai Adatvédelmi Testiilet
jogosult iranymutatasokat kidolgozni a részletszabéalyok tekintetében.*%

A tervezett szabalyok lényegében megegyeznek a jelenleg hirkdzlési szolgaltatokra vonatkozo
szabalyokkal. A kiterjesztést a Bizottsag 2010-es kozleménye mar megfontolasra javasolta, **°

9 Simon Eva példaul — a magyar bevezetés lehet6ségeit vizsgalva az allami szerveknél valamint azon piaci
szerepl6knél tenné koételezévé, ahol adatvédelmi felel6s kinevezése koételezé (Simon, 2008, 212.)

9% A vonatkoz6 szabalyokat a 2009/136/EK iranyelv vezette be a hirkozlési adatvédelmi (2002/58/EK) iranyelv
mddositasaval. A bejelentésre alkalmazand6 intézkedések részleteit a 611/2013/EU bizottsagi rendelet
szabalyozza.

% A hirkozlési szolgéltatokra vonatkozé data breach notification szabalyokat és a hazai implementélassal
kapcsolatos egyes kérdéseket részletesen Id. Bird — Szadeczky — Sz6ke, 2011

4% A data breach notification Németorszagban 2009 6ta meghatarozott adatokat kezel6 szervezetekre vonatkozo
kovetelményként jelenik meg, I1d. BDSG 42a

97 Rendelettervezet, 4. cikk 9. pont

%8 Rendelettervezet, 31-32. cikk. A szévegtervezet el6ir néhany tovabbi részletszabélyt az értesitések tartalmara
vonatkozéan.

99 Ezt a kiterjesztésre vonatkoz6 kiilénésebb indoklas nélkil tette, csak arra utalt, hogy ,,méas agazatokban (pl.:
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a 29-es munkacsoport 2011-ben elfogadott, egyébként a hirkozlési szolgaltatok DBN
kotelezettségét elemzé munkadokumentuma pedig ezt (dvozolte, és javaslatokat is
megfogalmazott. Ezek lényege abban &llt, hogy el6szor is a kotelezettseget minden
adatkezel6re ki kell terjeszteni, mivel “a személyes adatok megsertése az a szeméelyes adatok
megsértése, flggetlendl attol, hogy a szervezet egy szallito, bank, gyar, vagy a kodzszféra
valamelyik szervezete”, masodszor pedig valtozatlan tartalommal kell Kiterjeszteni, mivel a
hirkozlési szektor kapcsan kiegyensulyozott, a kilonb6z6 érdekekre tekintettel 1évo
szabalyozas sziletett.® A dokumentum megfogalmazza a jogintézmény céljait is: egyrészt
igy az érintettek megtehetik a szlikséges lépéseket a potencialis karok elharitasara (ezért kell
gyorsan megtenni az eértesitést, és ezért mell6zhet6, ha az adatkezel6 maga megteszi a
megfeleld intézkedéseket), masrészt az adatkezelGket az adatbiztonsag szintjének novelésére
6sztonzi.>®* Ugyanakkor az ENISA 2011-ben kiadott tanulmanya jéval 6vatosabb, és a
kisvallalkozésokra torténd Kiterjesztést komoly kihivasnak nevezte, mivel azok gyakran nem
rendelkeznek kell§ eréforrassal és tudassal az adatok megfelel@ biztositasara.>%?

A 29-es munkacsoportban foglalt célokkal alapvetéen egyetértek. A data breach notification
valéban alkalmas lehet a ndvekvé mértékl adatbiztonsagi incidensek visszaszoritasara, az
érintettek szamara pedig egyes esetekben kulcsfontossagu lehet a megfeleld intézkedések
megtétele (pl. bankkartya letiltdsa Uj jelszdval torténé regisztracio valamely szolgaltatasra,
sth.) A hirkozlési szolgaltatok kapcsan mar tobb éve mikddé jogintézmény magyarorszagi
tapasztalatai kapcsan azonban — vonatkozé szakirodalom hianyaban konferencia-el6adésokra
tdmaszkodva®® — tobb jogalkalmazasi nehézségre is ra kell mutatni. Az “indokolatlan
késedelem nélkili” bejelentést a végrehajtd jogszabalyok rendszerint igen révid hatarid6vel,
24 6ran belul varjak el.>®* Emellett nincs igazan “alsé hatara” az incidenseknek, a bejelentések
jellemz6en nem sok embert érint6, nagy volumen( adatlopasrdl, szivargasrél, vagy mas
“komoly” biztonsagi incidensrél, hanem egy-egy érintettet érinté Kisebb hibarol, példaul egy
téves el6fizetdi cimre kildott szamlarol, vagy egy tévesen mas el6fizetdnél elszamolt
kedvezményr6l sz6l6 incidensr6l szol. Emellett az is vilagos, hogy a hirkozlési szolgaltatok
részér6l komoly anyagi raforditast és szervezést igényel a bejelentések megtétele, kilonds
tekintettel arra, hogy a 24 6Oras hatarid6 miatt a bejelentést adott esetben munkasziineti
napokon is meg kell tenni.

E néhany gyakorlati nehézséget felvetése azt a célt szolgalja, hogy ramutassak arra, hogy —
bar hatasosnak t(in6 érvek felhozhatdéak mellette — a kotelezettség modositasok nélkdli,
minden adatkezel6re egyforman torténd kiterjesztése bizonyosan indokolatlan adminisztrativ
terhet r6 a kisebb, az adatkezeléseket esetleg csak a fétevekenységét kiegészitd (jarulékos)
tevékenységként végz6 adatkezel6kre. Kordbban a jogintézmény  kiterjesztését

a pénzligyi szektorban) is fennall az adatsértés veszélye, [igy] a Bizottsag megvizsgalja, hogy milyen mddon
terjeszthetd ki [a hirkozlésen kivili] egyéb agazatokra a személyes adatok megsértésére vonatkozd bejelentési
kotelezettség.” EB, 2010c, 7.

%0 wp29, 2011, 10.

L wp29, 2011, 9.

2 ENISA, 2011, 6.

%% | d. Bényi Orsolya és Adam Szilveszter 2014. 4prilis 17-én tartott el6adasait (Bényi, 2014, Adam, 2014)

0% A 611/2013/EU bizottsagi rendelet a , lehetSleg” 24 6ran beliil kitételt tartalmazza, a magyar szabalyozas
kotelez6en irja el6 a 24 6ras hataridét. A Rendelettervezethez kapcsol6dd végrehajtasi szabalyok persze ennél
hosszabb hataridét is megallapithatnak, a preambulum (67) bekezdése 72 érat javasol.
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szerz6tarsaimmal igy lattuk: “A magunk részérdl egyetértiink a data breach notification
jogintézmeényének kiterjesztésével olyan tovabbi adatkezelésekre is, amelyek esetében a
biztonsdg megsértése szdmos maganszemély informacios onrendelkezési jogat és érdekeit
sértheti, ide értve példaul a bank-, egészséglgyi, illetve esetlegesen az elektronikus
kereskedelmi szektorban m(ikod6 egyes szolgéltatdkat is.”*® Nagyon is indokolt lehet tehat a
jogintézmeény Kiterjesztése a hirkozlési szolgaltatokon kivil masokra is, de korlatozott alanyi
kért érintve: vagy egyes tovabbi szektorok adatkezel@ire,®® vagy — alkalmazkodva az (j
rendelettervezet differencialasi logikajahoz - egyes “valdszinGsithetéen kilénleges
kockazattal jaré adatkezelésekre,” 0sszessegében olyan adatkezelGkre, akiknél a kezelt
adatokkal kapcsolatos kockazatok valéban indokoljak e szigor( szabalyokat, és akik
varhatéan meg is birkdznak az értesitesi kotelezettséggel egyitt jaro teherrel. Emellett is
mindenképp érdemes lenne kisz(rni a bagatell incidenseket.>®” Maskiilénben ugyanis egyrészt
az adatkezel6k nem lesznek képesek eleget tenni minden bejelentésnek, és a jogintézmény
részben papirosjog marad, masrészt ha Ugy ahogy mégis sikerll eleget tenni, a felligyel6
hatésagok tobb (tiz)ezer adatkezel6t6l évente akar milliés nagysagrend( bejelentést is
kaphatnak, aminek feldolgozasa vagy indokolatlanul sok értékes erdforrast kot le, vagy — és
ez a valoszinlbb — nyilvanvaléan semmilyen érdemi fellépést nem tesz lehet6vé a hatdsag
részérél.>%

3.4.1.2.5 Adatvédelmi felelds kinevezése

A jelenleg hatélyos irdnyelvhez képest joval részletesebben szabalyozna a Rendelettervezet az
adatvédelmi felelds*® jogallasat. Viszonylag széles korben™® kotelezné az adatkezelSket
adatvédelmi felel8s kinevezésére.™* A tervezet részletezi az adatvédelmi felelds jogallasat,
feladat- és hataskoreit.

Rendelkezik az adatvédelmi felelés fliggetlensegérol, egyrészt meghatarozva a megbizatas
legrovidebb idejét, ami belsé munkatars esetén legalabb 4 év, kils6 szolgaltatd igenybevétele
esetén legalabb 2 év, méasrészt tovabbi kotelezettségeket megallapitva az adatkezel6 szamara.

%05 Bjrg-Szadeczky-Széke, 2011, 48.

%06 \/agy még inkabb a német minta alapjan meghatérozott tipust személyes adatot, pl. kiilonleges adatot vagy
pénziigyi adatot kezel6 szervezetre.

07 A bagatell tigyek kisz(irésénél is igen koriiltekintéen kell eljarni. Az azonositasra szolgalé adatok (pl. online
regisztraciohoz tartozd jelszavak) esetén példaul az érintettek szamatol fiiggetlendl indokolt lehet az értesitési
kotelezettség. A mostani szabalyozés valtozatlan elfogadasa esetén ugyanakkor bejelentési kdtelezettség terhelné
példaul a néhany 6t foglalkoztatd mikrovallalkozast (szdljon a példa egy asztalos kistizemrdl), ha tévedéshél
valaki felbontja egy kollégéaja bérjegyzékét tartalmazd boritékat, vagy az Ugyvezetd elveszti az egyik
megrendel6je sajtpapirra felirt e-mail cimét vagy telefonszamat (feltéve, hogy utdbbit széleskorl nyilvantartasi
rendszer, példaul az Ugyféladatbdzisaba kivanta menteni). A bejelentést adott esetben hétvégén vagy
innepnapokon is meg kellene tenni.

%08 Az 1CO tartalmilag hasonlé kritikajat idézi és elemzi Domokos, 2013a, 27.

%9 Az angol széveg “data protection officer” kifejezését a magyar szovegvaltozatban adatvédelmi
tisztvisel6nek” forditottdk, de a magyar terminolégia — ideértve a jogszabalyt és a jogirodalmat is —
egyértelmiien az ,,adatvédelmi felel6s” fordulatot hasznalja.

%19 Amennyiben az adatkezelést hatésag vagy allami szerv vagy olyan jogi személy végzi, aki tobb, mint 5000
érintettre vonatkozoan kezel adatokat, az adatkezel6/adatfeldolgozd f6 tevékenységei olyan eljarasokat foglalnak
magukban, amelyek jellegiiknél, alkalmazaési teriletiiknél, illetve céljaiknal fogva az érintettek rendszeres és
rendszerszeri nyomon kovetését igénylik, vagy az adatkezel6/adatfeldolgozd alapvetd feladatai kilénleges
adatra, tartdzkodasi helyre utalé adatra, illetve gyermekekre vagy munkavéllalokra vonatkozo, széleskordi
nyilvantartasi rendszerekben téarolt adatok kezelését foglalja magaban.

*!! Rendelettervezet, 35. cikk, (1) bekezdés
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Ennek keretében az adatkezel6 koteles gondoskodni arrél, hogy ne alljon fenn
Osszeferhetetlenség, hogy az &sszes adatvédelmi (gybe megfeleléen és id6ben
bekapcsolddjon, és arrdl, hogy legyen valaki a fels6 vezetésben, aki felel az adatvédelmi
megfelelésért, és akinek az adatvédelmi felel6s kdzvetlendl tehet jelentést. Biztositani kell
emellett a megfeleld korilményeket (személyzetet, helyiséget felszerelést, egyeb forrasokat)
is. A tervezet rogziti, hogy az adatvédelmi felelés a kotelezettségét fuggetlendl latja el, és
senkitdl nem fogadhat el utasitasokat.*?

A feladat- és hataskorok kapcsan az adatvédelmi felelésnek egyrészt az adatvédelemmel
kapcsolatos figyelemfelhivasi, tajékoztatasi, tanacsadasi szerepe, masrészt az adatvédelmi
politikdk vegrehajtasa, az adatvédelmi hatdsvizsgalat dokumentumai, valamint a személyes
adatok megsértéserdl szOlo értesitések kapcsan ellenérzesi szerepe, a munkatarsak képzésen
keresztll megvaldsul6 tudatossagndvel6 szerepe, vegul a hatésaggal vald kapcsolattartasban

is jelentds szerepe van,”'® s6t, maga is kezdeményezheti valamely adatkezelés el6zetes
: 2.0 514

3.4.1.3 Az adatkezel6k differencialasarol

A Rendelettervezet a kockazatelemzés szabalyai kapcsan rendezi az adatkezel6k terheinek
differencialdsadt. A  kockézatelemzés célja, hogy az adatkezel6k/adatfeldolgozdk
megéllapithassék, hogy az adatkezelésiik “varhatoan kiilonleges kockézatot” jelent-e.

A varhatoan kilonleges kockazat eseteit a tervezet tételesen felsorolja:

1) az adatkezel6 barmely egymast kdvetd 12 honap alatt tébb mint 5000 érintett személyes
adatait kezeli;

2) az adatkezel6 kilonleges személyes adatot, tartézkodasi helyre utald adatot, illetve a
gyermekekre vagy munkavallalokra vonatkozd, széleskor(i nyilvantartasi rendszerekben
tarolt adatokat kezel;

3) olyan profilalkotasra keriil sor, amelyre az érintettre joghatassal biré vagy 6t hasonléan
jelentds mértékben érint intézkedések épulnek;

4) az adatkezel6 egészsegugyi ellatas nyudjtasara, jarvanyigyi kutatasokra vagy mentalis
vagy fert6z6 betegségekre iranyulo felmérésekre vonatkozd szemelyes adatokat kezel,
ha az adatkezelésre meghatarozott egyénekre széles korben vonatkozo intézkedések
vagy dontesek meghozatala érdekében keril sor;

5) a nyilvanossdg szdmara hozzaférheté terlletek nagyardnyu, automatizalt nyomon
kdvetésére kerul sor;

6) olyan adatkezelési moiveletekre kertil sor, amelynél az adatvédelmi felelés vagy a
felugyel6 hatdésag — az Eurdpai Adatvédelmi Testilet jegyzékére figyelemmel — az
elézetes konzultaciot sziksegesnek tartja;

7) az adatkezeléssel érintett személyes adatok megsértése (adatvédelmi incidens)
varhatéan hatranyosan érintené az érintett személyes adatainak, maganéletének,
jogainak vagy jogos érdekeinek védelmét;

*12 Rendelettervezet, 35. cikk, (6)-(7) bekezdés, 36. cikk, (1)-(3) bekezdés
>13 Rendelettervezet, 37. cikk a)-h) pont
>4 Rendelettervezet, 34. cikk (2) bekezdés
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8) az adatkezelés jellegenél, alkalmazasi terlleténél, illetve céljanal fogva az érintettek
rendszeres es rendszerszer(i nyomon kdvetését igényli;

9) a személyes adatokat ésszer(ien nem korlatozhatd, jelent6s szamua személy szamara
teszik hozzaférhetévé.

A tervezet az adatkezelGket érint6 kotelezettségek egy részét a fenti feltételek valamelyikének
fennallasahoz koti. Az 1-2 pont esetén az EU-n kivili adatkezel6nek Unidban letelepedett
képvisel6t kell kijelolnitik, az 1-8. pontban foglalt esetekben adatvédelmi hatasvizsgalatot kell
késziteni, és az 1-2. és 8. pontban foglalt esetekben adatvédelmi feleldst kinevezni.

A Bizottsdg eredeti javaslata — 6sszességében nehezen atlathatd rendszerben — részben mas
szempontokat is javasolt a terhek differencidlasara. llyen szempont volt példaul, hogy
mentesilt a dokumentacids kotelezettség aldl a kereskedelmi érdek nélkil adatkezelést végzd
természetes személy és a 250-nél kevesebb fét foglalkoztatd, az adatkezelést csak a
fétevékenységét kiegészitd (jarulékos) tevékenységkent végz6 adatkezeld.

A szempontok egy része — példaul az érintettek kovetése, profilalkotas, vagy az ésszeriien
nem korlatozhat6 nyilvanossag szempontja — egyértelm(en reagal az elmult évek technologiai
fejl6édésere. Az adatkezel6k differencialasara vonatkozo szabalyok alkalmazésa azonban tobb
elvi és gyakorlati nehézseget is felvet. A jelenleg megadott szempontok egy része objektiv és
egyertelm(, az adatkezel6 konnyen megallapithatja a fennallasukat (pl. az érintettek
létszdméara vagy a kuldnleges adatok korére vonatkozd szempontok). Mas részik legalabb
részben szubjektiv, és joggyakorlat nélkiil nehezen értelmezheté (széleskord nyilvantartasi
rendszer, érintettet jelentGsen érint6 intézkedés a profilalkotés soran, stb.), ami nem feltétlenil
baj, de fennall a veszélye a tagallamonként eltér6 joggyakorlat kialakuldsanak.

Az is lathato, hogy az adatvédelmi hatasvizsgalat igen széles adatkezel6i korre kiterjed. Az
érintettek kovetését és profilozéast végzé szolgaltatoktol®™ kezdve a nagyobb adatmennyiséget
kezel6 adatkezel6kon, egészségigyi szolgaltatokon, blinigyi hatésagokon at egészen a
kozoktatasi intézményekig és gyakorlatilag valamennyi munkaltatéig bezarolag. lgazéan
jelent6s szlikitést tehat ez a szempontrendszer az adatvédelmi hatésvizsgalat kapcsan nem
jelent.

Az adatkezel6k terhei kozotti differencialas allaspontom szerint az (), adatkezel6-kozpontl
adatvédelmi szabalyozasi rezsim egyik leglényegesebb kérdése. Egyrészt a web 2.0-es
szolgaltatasok kapcsdn a termeszetes személy felhasznalok is konnyen adatkezelGi
mindségben talalhatjak magukat, igy kulcskérdés az 6 mentesitésik megoldasa a
kotelezettségek egy jelentds része aldl. Masreszt a megfelel6 er6forrasokkal nem rendelkez6,
az adatkezelést a fotevekenységéhez képest gyakran mellékes tevekenységkent végzo kis- és
kozépvallalkozasok™® is nehezen birkézhatnak meg az adatvédelmi megfeleléshdl eredd

>3 |lyen adatkezelések lehetnek a szoftverekkel tamogatott Uigyfélértékelési, hitelbiralati eljarasok, de akar egy
vallalatiranyitasi rendszerben 6sszegy(jtott személyes adatok is — ezek az Uzleti élet nagyobb szerepl6i altal
viszonylag gyakran hasznalt eszk6zok.

8 Csak a szemléltetés kedvéért, pl. munkaiigyi nyilvantartast vezet§ hisiizem, vagy “sarki fliszeres” az
ligyfeleinek elérhet6ségi adatait kezel6 nyomda, a latogatok bérletét sorszam alapjan rendszeresen ellenérz6
fitneszterem.
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adminisztrativ teherrel és tobbletkoltséggel, ami versenyhatranyt okozhat szamukra.*’ Ok
rdadasul az esetlegesen megndvekedett fogyasztoi bizalombol sem profitalhatnak, amelyre oly
gyakran hivatkoznak az online szolgéltatasok esetén.

Az eredeti elképzelések joval jelent6sebb differencialast sugalltak. A 29-es munkacsoport
elszamoltathatdsag elvérél sz6lo, szdmos konkrét kotelezettséget is felsorold véleménye a
differencialas kapcsan kifejti, hogy a ,,végrehajtando intézkedések tipusanak meghatarozasa
soran nincs mas lehet6ség, csak a ,,méretre szabott” megoldasok. A végrehajtandd konkrét
intézkedéseket minden eset egyedi jellemzdi és kortlményei alapjan kell meghatarozni,
kiilénos figyelmet forditva az adatfeldolgozassal jaré kockézatra és az adattipusokra.®'® Az
»€0y méret mindenkire j6” megkozelités csak olyan konstrukcidkba kényszeritené az
adatkezel6ket, melyek nem megfeleldek a szamukra, és amelyek kudarccal végzédnének.>*

A jelenlegi szabalyozas valtozatlan elfogadasaval éppen e kudarc latszik a legval6sziniibbnek.
A differencialés szabalyait mindenképpen djra kell gondolni, hogy az e fejezetben felsorolt
kotelezettségek alol szélesebb adatkezelGi kort lehessen mentesiteni. A Bizottsdg eredeti
javaslataban szerepl6, a munkavallalok szama alapjan torténé (tulajdonképpen a kis- és
kozépvallalkozasokat mentesit6) szempont nem vezet eredményre: az kizarolag a teherbiro-
képesseget igyekszik figyelembe venni, és egyaltalan nincs tekintettel az adatkezelésekkel
jaré kockazatokra.®®® A Bizottsag eredeti verzidjaban szerepl6 masik szempontot, az
»adatkezelés, mint a fétevékenységet kiegészitd (jarulékos) tevékenyseg” fogalmat azonban
érdemes lenne megtartani. A parlamenti szovegjavaslatbdl elsésorban a technoldgiai
fejl6désre kozvetlendl utalod, a kdvetés, profilozds és monitorozas szempontjait, valamint az
érintett adatkezel6k szamat figyelembe vevé szempontok lehetnének egy atgondolt
differencialasi rendszer sarokkdvei. A kotelezettségek tulzott személyre szabasa ugyanakkor
rugalmatlannd is teheti a rendszert, igy indokolt a fenti felsorolas 6. pontjaban szerepl6
gumiszabaly, miszerint az olyan adatkezelesi miveletek is ,valoszinGsithet6en kuldnleges
kockazattal jarnak” amelynél az adatvedelmi felelés vagy a felligyel6 hatésag — az Europai
Adatvédelmi Testllet jegyzékére figyelemmel — az el6zetes konzultaciot sziikségesnek tartja.

3.4.1.4 Ertékel gondolatok

A hatalyos adatvédelmi szabalyozashoz képest legjelent6sebb elmozdulést az adatkezel6k

s

elszamoltathatosaga kapcsan eldirt kotelezettsegek jelentik.

A tervezet reagal az adatkezel6k és adatfeldolgozék szerepének OsszemosOdasara, €s a
kotelezettségek jelent6s részét mindkét szerepl6re el6irja. Ez alapvet6en helyes irany,
jellemzden az adatfeldolgozok rendelkeznek megfelel6 szakértelemmel és eszkdzokkel az

517 5zamos orszagban — igy Magyarorszagon is — a véllalkozasok adminisztrativ terheinek mértéke eltalzott és
kevéshé hatékony miikodést eredményez. Emellett a kdzvélemény részér6l gyakran éri az EU szabalyozasi
rendszerét a talbirokratizaltsag vadja is. Ezek ugyan nem jogi szempontok, de a néhol valéban ésszer(itlen
adatvédelmi terhek mindkét jelenséget jelent6sen tovabb fokoznak, ami nem tartok kivanatosnak.

8 A kockézat mértékét az adatkezelési miivelet(ek) mérete, a feldolgozas tervezett célja, és a tervezett
adattovabbitasok szdma hatarozhatja meg. Az adat fajtajat a dokumentum szintén javasolja figyelembe venni
(WP29, 2010b, 14.)

*9 WP29, 2010b, 13-14.

20 Eqy kis- és kozépvallalkozas is kezelhet hatalmas mennyiségl és ,.érzékeny természet(i” adatot, igy —
kilondsen, ha a tevékenységének jelentds része kozvetlenil a személyes adatok valamilyen hasznositasara épil —
joggal elvarhat6 akar jelent6s adatvédelmi kotelezettségeknek valé megfelelés is.
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adatok megfelel6 kezelésére, és ténylegesen igen nagy a szerepik az adatvédelem és
adatbiztonsag megvaldsulasaban.

Az elszédmoltathatdsdgon alapuld szabéalyozas nagymeértékben ndveli az adatkezelések
atlathatosagat, ami mind az adatkezel6k, mind az adatkezelések felett kontrollt gyakorlok: az
érintettek, felligyel6 hatdsagok és jogvédo6 szervezetek szdmaéra is alapvetd fontossagu.

A szOvegtervezet szamos ponton egyértelm(en arra irdnyul, hogy az egyes adatkezelGket és
adatfeldolgozokat raszoritsa arra, hogy az adatkezeléssel kapcsolatos kérdésekre és belsé
szabalyozéasra a korabbinal 1ényegesen nagyobb hangsulyt fektessenek. Ez jelenten ndveli az
adatkezel6k tudatossagat, javitja az adatbiztonsagi potencialt es csokkenti a jogellenes
adatkezeléseket. Ugyanakkor jelent6s compliance-koltséget okoz az adatkezel6knek és
adatfeldolgozoknak, és kénnyen az adatvédelem ,,taladminisztralasahoz” vezethet.

E hatdsokat tobb eszkozzel is csokkenteni lehet. Az egyik ilyen eszkdz az adatkezel6k
szabalyozési terheinek differencidlasa, ami kulcskérdés az elszamoltathatdsdg alapu
adatvédelmi rezsim mikodoképessége szempontjabol. Barmennyire is mindent athatéak a
technologiai valtozasok, szdmos adatkezelés esetén egyaltalan nem merllnek fel Uj
kockazatok a 80-as, 90-es évekhez kepest, igy e teriileteken a belsé szabalyozassal
kapcsolatos adminisztrativ kotelezettségek feleslegesek lehetnek. A Rendelettervezet jelentds
lépést tesz a differencialas terén, de szamos, valoban bonyolult belsé adminisztraciot igényld
kotelezettség (peldaul a data breach notification) még igy is tulzottan széles alanyi kort érint.
A differencidlas terliletén tehat tovabbi, alapveten egyes adatkezelGk/adatszolgaltatok
terheinek csokkentését eredményez6 Iépésekre van szilkség — érvényesitve az informatikai
biztonsag teruletén régdta érvényesuld kockazataranyos védelem elvét.

Egy masik lehetséges eszk6z a compliance-koltségek csokkentésére olyan egyszerien
alkalmazhaté maddszertan kidolgozasa, amely megkdnnyiti az adatkezel6k és adatfeldolgozok
szamara a rajuk vonatkozo kotelezettségek attekintését és az azoknak valdo megfelelést. A
dolgozat 5. fejezete ilyen mddszertan kidolgozasara vallalkozik.

3.4.2 Az adatvédelmi felligyelet szerepének megerdsitése

3.4.2.1 Az adatvédelmi hatdsagok megerdsitése

Az adatvedelmi felligyel6hatosagok miikodése kezdetekt6l fogva kulcseleme az eurdpai
adatvédelmi szabalyozasi rezsimnek. Allamonként ugyan kiilonbz6 elnevezéssel,
jogkorokkel és szerepfelfogassal rendelkeznek, de altalanos tendencia a hataskoreik
folyamatos bévitése, és annak felvallalasa, hogy az adatvédelmi jogsértéseket nem az csak
egyén (birésagi) jogérvényesitésére bizzak.

A Rendelettervezet szabalyozasa jelentds tovabbi eldrelépést mutat ezen a terlleten. A
felugyelGhatdsagokra vonatkozo rész az iranyelv szabalyaihoz képest joval részletesebb. Az
Uj szabalyozas — mar csak a jogforrasi formaja miatt is — jelentésen egységesitené a jelenleg
egyebként mind fiiggetlenseg, mind feladat- és hataskorok tekintetében meglehetdsen
kilénbdz6 adatvédelmi feligyel6szervek jogallasat. Az egységesités azonban nem lenne
akkora mértékd, mint mas terlileteken. A Rendelettervezet szabalyai ugyanis a hatésagok
jogallasa kapcsan korantsem annyira részletesek, mint az egyéb szabalyokkal kapcsolatban, és
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a rendeleti forma ellenére a szabalyait tovabbi tagallami szabalyoknak kell megfelel6
tartalommal kit6lteni. Ez a tagallamok eltéré alkotmanyos berendezkedése és hagyomanyai
alapjan akar védhet6 megoldasnak is tekinthetd, de tovabbra is fennall annak kockézata, hogy
a hatdsagok tényleges ,.ereje” (példaul a fliggetlenség mértéke) tagallamonkeént eltér majd, és
a nagy nemzetkozi adatkezel6k ,,forum shopping” keretében a kevésbé elszant tagallami
hatosag felligyelete ala igyekeznek tartozni.

3.4.2.1.1 Fuggetlenség

A Rendelettervezet mindenekel6tt részletezi a hatdsagok fliggetlenségére vonatkozo
szabalyokat, és rogziti, hogy ,a feligyel6 hatésdg a raruhadzott feladat- és hataskorok
gyakorlasa sorén teljesen fuggetlentl és partatlanul jar el” és hogy ,,a felligyel6 hatosag tagjai
feladatkorik ellatasa soran senkit6l nem kérhetnek, és nem fogadhatnak el utasitast,” majd
rendelkezik az dsszeférhetetlenség, és megfelel6 er6forrasok biztositasanak sziikségességérol.
A hatdsagok létrejottével kapcsolatban a Rendelettervezet csak annyit deklaral, hogy azt a
tagallam parlamentje vagy kormanya nevezi ki.**

A fuggetlenséggel kapcsolatban megjegyezzik, hogy az Eurdpai Birdsdg a jelenlegi
szabalyok alapjan is igen szélesen ertelmezi a hatésagok fuggetlenségére vonatkozo
szabalyokat. A vonatkozd osztrak, német és magyar Ugyek kapcsan a birdsag részletezte a
fuggetlen jogallas egyes elemeit, amelyeket egyébkent a Rendelettervezet szovegében is
visszakdszonnek.”? A fiiggetlenség jelent6ségét mutatja, hogy ez a kdvetelmény — az alapjogi
katalogusokban egyébként rendhagyé modon — az Alapjogi Charta szévegében is megjelenik.

Tekintettel arra, hogy az allami szervek, mint a felligyel6hatdsag altal feltgyelt szervek a
legnagyobb adatkezel6k kozé tartoznak, a hatdsag fiiggetlensége kulcskérdés. Az adatvédelmi
felugyelGhatdsag vezetdjenek megbizatasat a kormanyzati akarattdl a lehet6 legtavolabb kell
vinni, és lehet6leg a nemzeti parlamentek mindsitett tobbségi valasztasahoz kotni.

3.4.2.1.2 Feladat- és hataskorok

Feladat és hataskorok tekintetében a Rendelettervezet mind az ,,ombudsman-jellegi”, mind
~hatdsagi jellegli” hataskorok kotelez6 el6irasat tartalmazza,”®® e tekintetben tehat a tobb
allamban is alkalmazott vegyes modell megvaldsulasat timogatja.>** A tervezet igen nagy
hangsulyt fektet az egyes szankciok és a birsagolas lehet6ségének és a birsag 0sszegének
meghatarozasara, és 0sszességében az adatkezeld bevételéhez igazodd, akar egészen magas,
az éves vilagméret(i forgalom legfeljebb 5%-4t kitevs birsag kiszabésat is lehetévé teszi.>*

A fenti szabalyozasi megoldas alapveten helyes iranyt kovet. Az adatkezelések és az
adatvédelmi jogsértések nagyfokd kilonbdz6sége valtozatos hataskoroket indokol, amely a
figyelmeztetések és ajanlasok kibocsatdsa mellett a nyilvanossag erejét hasznald és

52! Rendelettervezet, 47-48. cikk

%22 5065, 2012, 222. Az adatvédelmi biztos hivatalanak megsziintetésével kapcsolatos magyar tigyrél Id. még
Majtényi, 2011, 113-114.

%23 Rendelettervezet, 52-53. cikk

4 A hat6sagi hataskorok megjelenése a koradbban ombudsmanszer(i tagallami feliigyeleti szerveknél tobb
orszaghan — példaul Magyarorszagon is — épp az iranyelvnek vald megfelelés érdekében kerilt be. Az
ombudsmani és hatosagi jogkorokkel is rendelkez6 idealis feligyeleti modellrél, az informaciés biztosrél Id.
Jori, 2010

%2> Rendelettervezet, 79. cikk.
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tudatossagnovel6 eszk6zokon at a hatoésagi hatarozatban megtiltott adatkezelésekig és
nagyosszegl birsagok kiszabasaig terjed.

3.4.2.1.3 Nehany tovabbi gondolat

Az adatvédelmi felligyeld hatdsdgok megerdsitett fliggetlensége és hataskorei mellett néhany
tovabbi olyan tényezét is érdemes megemliteni, amely szilkséges az adatkezel6k hatékony
felugyeletehez.

Hustinx arra hivja fel a figyelmet, hogy a hatdsagi feladatok soran kilénds jelent6sége lehet
néhany nagy horderejd, jelentés er6forrast igénylé vizsgalat lefolytatasanak, a
feliigyeldszerveknek megfeleld kapacitasokat kell erre forditani.®?

Ugyancsak felveti, a hivatalb6l térténd eljarasok fontossagat.’*’ A dolgozatban felvazolt
modellben a hat6sagi szerepvallalas szintén proaktivitast feltételez, olyan szervezetet, amely
nem csak az érintettek bejelentésére, hanem szdmos vizsgalatot hivatalbdl indit.

Végil rd kell mutatni, hogy az adatvédelmi vizsgélatok soran nélkilézhetetlenné valt az
informatikai, s6t az informatikai biztonsagi szakismeret. Ezek alapos ismerete nelkil a
vizsgalatok egy része egyszerlien nem végezhet6 el, az adatkezel6 altal megtett eréfeszitések
nem értékelhet6ek. A jogvedd és jogervényesitd szervezetek azonban ,,gyakran hijan vannak
azon technoldgiai ismereteknek, amelyek szilksegesek volnanak ahhoz, hogy kampanyszerd
tiltakozéasok mellett komoly parbeszédre legyenek képesek az iparagi szereplékkel.”>*® Pontos
statisztikak a hatésagok személyi allomanyarél és annak végzettségérol és szakértelmérdl nem
allnak rendelkezésemre, de az el6z6 idézet alapjan, valamint a magyarorszagi helyzetet
nagyjabol ismerve szinte bizonyos, hogy a legtdbb adatvédelmi felligyeld hatésagnak jelentds
elmaradasa van e terileten.

3.4.2.2 Az adatvédelmi audit és tanusitas tamogatasa

Az allami felligyeleti rendszert indokolt kiegésziteni tovabbi, az adatvédelmi megfelelés
szakszer(en ellendrizésére képes, piaci alapon miikod6é intézményekkel, auditalé- és
tanlsitdszervezetekkel.

A Rendelettervezet igen jelentds lépést tesz az adatvedelmi audit és adatvedelmi tanusitas
elterjesztése felé, 1ényegében az adatkezel6k jogava és a tagallami hatosagok kotelezettsegévé
téve az oOnkéntes adatvédelmi audit lefolytatasat és egy egységes, “eurOpai adatvédelmi
cimke” elnevezés(i tanusitvany kibocsatasat.>*

3.4.3 A technoldgia és az adatbiztonsag szerepének megerositése

A technoldgia fejl6dés adatveédelmi jogalkotasra gyakorolt hatasat a torténeti fejl6dés és a
paradigmavaltast siirget6 tényezék kapcsan részletesen attekintettem. Altalanosan elfogadott
megkdzelités szerint a technologia fejlédése folyamatosan erodéalja az egyének

%26 Hustinx, 2010, 136.

2T Hustinx, 2010, 136. Hustinx dsszességében arra helyezi a hangstlyt, hogy a hatdsagoknak képesnek kell
lennilik megfelelGen priorizalni a feladat- és hataskoreik ellatasa soran.

28 A CEN/ISSS adatvédelmi szabvanyositassal kapcsolatos projektjének zarédokumentumat idézi Jori, 2009,
291.

%2 E témakorokkel azonban részletesen a 4. fejezetben foglalkozom, itt csupan megemlitem, hogy miként
illeszkednek e jogintézmények az (j adatvédelmi rezsimbe.
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maganszférajat, amelyet jogi eszkdzokkel meg kell védeni. A technoldgia szabalyozdszerepe
kapcsan mindenképpen utalnunk kell Lawrence Lessig munkassagara. Az amerikai jogasz-
filozofus professzor szerint a kibertér vildgdban kdzponti, meghatarozé szerepet tolt be a
,kod” >® amely alatt az online kozeg teljes infrastrukt(rajat érti: hardverek, szoftverek, az
internetet mdkodtetd protokollok, stb. A kdod kényszeritd erejl szabalyrendszerként
meghatarozza a Kkibertér torvényszer(iségeit, a lehetséges és a nem lehetséges
viselkedésformakat.>** Az adatvédelem teriiletén e problémat Dix igy fogalmazza meg: , Az
adatkezel6k gyakran panaszkodnak arra, hogy nem tudnak az adatvédelmi szabalyoknak
megfelelni, mert a technologia nem alkalmas erre.” Az adatvédelmi felligyel6 hatdsagok
pedig utdlag a mar megtortént jogsértést tudjdk csak szankcionalni — és egy vallalkozas
sokszor inkabb véllalja a biintetést.>** Az informatikai infrastruktira atalakitésa ugyanis
jelent6s koltségekkel jar.>%

A fentiekre tekintettel szdmos olyan jogterileten, ahol a technoldgia fejlédese jogi
kihivasokat okozott, megjelent az az evidensnek t(in6 gondolat, hogy a technoldgiara nem
csak fenyegetésként, hanem a védelem eszkdzeként is lehet tekinteni. Példaként hozhatok a
szerz6i jog védelmére alkalmazott digitalis jogkezelési rendszerek (DRM),*** az online média
gyermekekre gyakorolt karos hatasai kapcsan felmertlé cimkézési-szlrési mechanizmusok,
vagy a privatszférat erdsitd technologiak (PET).>*® Ezekben az esetben a technoldgia
kdzvetlen szabalyozdszerepet tolt be, ezért igen izgalmas kérdés e szerepkor és a jog
hagyomanyos szabalyozészerepének egyméshoz valé viszonya.>*®

3.4.3.1 A privétszférat er6sit6 technologiak (PET)

A ,privatszférat erdsité technoldgiak” kifejezést el6szor 1995-ben, a holland allam és az
ontarioi adatvédelmi biztos hivatalanak kézds projektje sordn hasznéltak. Az azéta eltelt kdzel
két évtizedben mit sem csokkent az érdeklddés az egyén identitasat, személyazonossagat védo
technikai és szervezeti megoldasok fejlesztése irant. Az adatszivargdsok, visszaélési
botranyok szdma jol mutatja, hogy komoly szerepet kaphat a technoldgiai megoldasok
alkalmazésa az adatvédelem teriiletén.>®’

A ,Privacy Enhancing Technologies” az egyén identitdsat, személyazonossagat védé
technikai és szervezeti megoldasok gydjt6fogalma.>®® Egy ennél részletesebb meghatarozas

>0 | essig remekiil rajatszik a ,,Code” kett6s jelentésére: kddexet (jogot) és informatikai értelemben vett kddot
egyarant jelent.

31| essig, 2006, 5.

> Dix, 2010, 257-258.

*% Egy koréabbi tanulmanyban egy gyakori példéaval illusztraltam a helyzetet: ,hidba van pl. egy szervezetnél az
adatvédelmi jogszabalyoknak egyébként megfelelé belsé szabalyzat arra, hogy bizonyos adatokhoz csak
meghatarozott szervezeti egységek férhetnek hozza, ha ezt nem tdmogatjak az iktatdrendszer jogosultsagi
beallitasai, esetleg nem is lehet megadni jogosultsagi korlatozasokat, akkor e szabaly a gyakorlatban nem fog
érvényesilni.” Sz6ke, 2013, 111.

%% Digital Rights Management

5% Pprivacy Enhancing Technologies. A magyar terminolégiaban tobbféle elnevezés, pl. a magéanszféravéds-
technoldgia is hasznalatos. Székely lvant kdvetve a privatszférat erdsité technoldgiak kifejezést hasznaljuk,
mivel igy a magyar és angol révidités azonos (PET).

% A technolégia és mas — gazdasagi, kulturalis, politikai, - szabalyozék kommunikacidpolitikéban és
adatvédelmi szabalyozasban betoltott szerepérdl Id. Polyak — Sz6ke, 2014,

7 Kiss, 2013, 113.

>% Burkert, 1998, 125.
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szerint ,,A PET az informéacios-kommunikacios technoldgiai intézkedések olyan rendszere,
amely az informécids privacyt a személyes adatok kezelésének Kiiktatdsdval vagy
minimalizdlasaval védi, és igy megakadalyozza a személyes adatok sziikségtelen vagy
nemkivanatos kezelését, anélkil, hogy csokkentené az informécidés rendszer
funkcionalitasat™>*

A privatszférat er6sit6 technoldgiaknak szamtalan alkalmazéasi terillete és konkrét

sz

1. Az els6é csoportba tartoznak azok a PET-ek, amelyek a felhasznalok anonimitasat
biztositjak az Interneten térténd kommunikacié soran, elrejtik személyes adatainkat a
kommunikécié més résztvevéi eldl. Ilyenek példaul az anonim e-mailkildést lehetve tevo
~remailer”-ek, az egyeb anonimitast és pszeudoanonimitast biztosité rendszerek. Itt emlitheté
az un. Tor-projekt, amelynek célja, hogy az IP cimek védelmét biztositva a hagyomanyos
Internett6l részben fuggetlen halézat jojjon létre, mely a létez6 infrastruktirat és
megoldasokat hasznalja fel annak érdekében, hogy megakadalyozza a halézati forgalomba
vald beavatkozast, a cenzlra alkalmazéasat, vagy a hal6zat felhasznaldinak azonositasat.

2. A maésodik csoportba tartoznak az olyan privatszférat er6sit6 technoldgiak, amelyek az
online kommunikéacié soran atvitt tartalmat vedik, els6sorban valamilyen titkositasi
megoldassal.

3. Végil a szerz6 emlit nehany ,,egyéb online kdrnyezetben alkalmazott privatszférat védd
megoldast”, mint biztonsagos online fizetési eszkozok, adathaldszat vagy cenzdraval
szembeni eszkozok.>*

A PET megoldasok hasznélata ugyanakkor korantsem témeges. Ennek okai, hogy a PET-ek
hasznalatdhoz szikséges informatikai, technoldgiai ismeretek tdbbnyire hianyoznak az
atlagfelhasznaloknal, illetve problémat jelenthet az is, hogy altaldban nincs kézzelfoghatd
eredménye a privatszférat erésitd6 technologidk alkalmazéasanak, ezért alacsony azok
népszerlsege, kevesbé tudatosul egy atlagos felhasznaloban, ha visszaéltek személyes
adataival, mintha a fizikai vilagban érné kar. Ezeken a PET megoldasok el6nyeinek
népszerdsitésével, a felhasznaldbarat kialakitassal, konnyd telepithet6séggel, és a virusokkal,
tdmadasokkal szembeni jelentds ellenalld-képesség biztositasaval lehetne segiteni.>** Emellett
az adatkezel6k Uzleti érdekei is gyakran a PET-ek alkalmazésa ellen szolnak, és akér a
terjedésiiket akadalyoz6 lobbytevékenységtél sem riadnak vissza, mivel a személyes
adatoknak az adatalanyok tudta és belegyezése nélkili felhasznalasa, elemzése, értékesitése
komoly anyagi elényt jelent szamukra. Ugyancsak korlatozzak a PET-ek alkalmazasat a
szervezett biindzés, illetve a terrorizmus ellen fellépd hatésagok és nemzetkozi szervezetek,>*
a privatszférat véd6é technoldgiakat ugyanis nem egyszer val6ban a szamitdgépes alvilag
szerepldi hasznaljak az elrejtzés érdekében. Végiil a felhasznaloi attitlidvizsgalatokra utalva
itt is fel kell hivni a figyelmet a méar emlitett privacy paradoxonra: a maganszféréaval

*% Blarkom, Borking és Olk definici6janak magyar forditasa, Székely, 2008, 23.

0 Goldberg, 2007. Tovabbi alkalmazasi teriiletekrdl és eszkézokrél a magyar jogirodalomban Id. részletesen
Székely, 2008, 23-25. valamint Jéri, 2005, 49-53.

> Kolter, Goldberg és Thiesse gondolatait dsszefoglalja, idézi és elemzi Kiss, 2013, 116-117.

2 Székely, 2008, 32.
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kapcsolatos aggodalmak nem feltétlenl csapddnak le tényleges cselekvesben, amely a PET
eszkdzok hasznalatanak hianyaban is megnyilvanul.

3.4.3.2 A Privacy by Design elv

A Privacy by Design, azaz a beépitett adatvédelem fogalma az 1960-as években az
épitészetben jelent meg — az informatika vilagaban csak az 1990-es évek kozepe Ota
hasznaljék a kifejezést.>*® Az elv kidolgozésa és elterjesztése — bér egyes elemeiben szamtalan
szerz6nél megjelent — kétségkivil Ann Cavoukian munkassaganak koszonhetd, aki a 90-es
évekt6l foglalkozik e kérdéskorrel. Meg kell jegyezni, hogy a szakirodalom el6szor
egyértelmlien a privatszférat erdsité technoldgidkkal foglalkozott, a beépitett adatvédelem
elve a PET eszkdzokkel kapcsolatos elméletek tovabbgondolasaként, elvi szintre emeléseként
jelent meg.>*

Cavoukian meghatarozdsa szerint a Privacy by Design lényegében egy filozofia, egy
megkdzelitési mod, amely alapjan a maganszféra-vedelem szempontjait integralni kell a
kilonbozd technologiak kodvetelményrendszerebe (specifikéciojaba), azaz az adatvédelmi
szabalyozés elveit be kell épiteni az adatkezelési technoldgidkba, mind a tervezes, mind a
mUkddtetés soran. A Privacy by Design elv abbdl indul ki, hogy az informatikai infrastruktdra
nagymértékben meghatarozza az adatkezeld tényleges cselekvési szabadsagat és lehetdségeit.
Az elv ugyan eredetileg kifejezetten az infokommunikacios technoldgia kapcsan jelent meg,
késdbb azonban ez kiterjedt az Uzleti folyamatok, s6t (visszatérve az épitészeti gyokerekhez) a
fizikai tervezés teriiletére is.>* Megjegyezzilk, hogy az eurdpai szabalyozasi tervekbe a
beépitett adatvédelem elve mar kifejezetten e mddosult hatokdrrel kerdilt be: a kdvetelményt
nem csak a technoldgia kialakitasa, de altalaban az adatkezelési folyamatok megtervezese
sorén figyelembe kell venni, a gyakorlatban persze e kett6 kozott igen szoros az dsszefliggés.

A Privacy by Design részletszabalyainak kidolgozasa alapveten szintén Cavoukiannak
kdszonhet6. Az altala megalkotott hét alapelv tobb mint 30 nyelven érhet6 el, koztuk
magyarul is.>*

1. Reakcio helyett proaktivitas, utélagos orvoslas helyett megel6zés. Fontos kiindulopont,
hogy el6re szamolni kell a személyek maganéletébe beavatkozé eseményekkel, és meg kell
akadalyozni ezek bekdvetkeztét, azaz a karos hatasokat nem utdlag kell enyhiteni, hanem meg
kell el6zni.

2. Alapértelmezett adatvédelem. Lényeges momentum, hogy automatikus beallitasokkal (Ggy
hogy az egyénnek ezért semmilyen kilon 1épést nem kell tennie) kell maximalis védelmet

>3 Davies, 2010

4 Simon Davies arra hivja fel a figyelmet, hogy a Privacy by Design elv mintegy reagéal a 90-es években
elsésorban az Egyesilt Allamokban megjelené ,Surveillance by Design” elvre, amelynek lényege épp a
megfigyelési funkcié kommunikacios technoldgiakba valo olyan mértékd integralasa, amelynek segitségével a
rendvédelmi szervek barmilyen adathoz hozzaférhettek. A szerz& megjegyzi, hogy mar a korai telefonkdzpontok
is rendelkeztek olyan technoldgidval, amellyel lehetéség nyilt az alkalmazottak teljesitményének és
tevékenységének figyelemmel kisérésére. (Davies, 2010, 1-2.) Jelenleg az Edward Snowden altal kiszivarogtatott
dokumentumok nemzetkdzi visszhangja iranyitja ra a figyelmet e problémara.

> Cavoukian, 2009, 3.

> Cavoukian, 2013.
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biztositani a maganszféra szamara szamitastechnikai kornyezetben vagy uzleti felhasznalas
soran.

3. Tervezés soran beépitett adatvédelem. A Privacy by Design elv kdzponti elemét adja az a
kdvetelmény, hogy a privacyvédelem szempontjait nem ut6lagos kiegészitésként, hanem mar
a tervezéstdl kezdve figyelembe kell venni, amely igy a szamitastechnikai és uUzleti
alkalmazasok integrans részévé valik anélkul, hogy a funkcionalitast korlatozna.

4. Teljes mikodoképesseég. A Privacy by Design elvének alkalmazésa integralja az 6sszes
jogos érdeket és celt agy, hogy a vesztesegek és a profit ne csak kiegyenlitsék egymast,
hanem a végeredmény pozitiv merleggel zaruljon.

5. Teljes eletciklusra kiterjedd védelem. Ha a Privacy by Design mar az adatgy(jtés
megkezdését megel6z6en érvényesiil, a hatékony biztonséagi el6irdsok az adatkezelés teljes
ciklusat atfogjak a kezdett6l a végig. Az elv alkalmazésa tehat elGsegiti egy informacid
életdtjanak megfeleld kezelését a keletkezésétdl a megszlinéséig.

6. Lathatdsag es atlathatosag. A Privacy by Design elv az adatkezelés valamennyi résztvevdjét
az alkalmazott technologiatol vagy Uzleti megoldastol fliggetlenul arra sarkallja, hogy a
megigeért és kinyilvanitott céloknak megfelel6en jarjon el (melyet fuggetlen értekelésnek is
alavethet). Az adatkezelési muiveletek igy a szolgaltato és a felhasznalé szamara is
atlathatéak.

7. A felhasznal6 magénszférdjanak tisztelete. A Privacy by Design elve az adatkezel6tdl
egyértelm(ien azt kdveteli meg, hogy az érintett adatvédelmi érdekeit tartsa a legfontosabbnak,
szigoru adatvédelmi el6irasok, megfelel§ jelzések és felhasznélobarat megoldéasok
hasznélataval.>*’

Egyes kutatdk szerint ezek az elvek jol atultethet6ek a gyakorlatba is, mivel a megfogalmazott
elvek tobbsége a jogkovetd adatkezel6k szaméra szinte magatdl értet6dd,>*® a magam részérél
ezt az optimizmust nem osztom: a gyakorlati alkalmazas jelentés nehézséget okoz, mivel a
megfogalmazott elvek sokkal inkabb egy szemléletet, hozzaallast tikroznek, mintsem olyan
normativ kdvetelményrendszert, amelynek betartdsa vagy be nem tartasa konnyedén
megéllapithato.

Erdemes néhany szot szolni kulén is az alapértelmezett adatvédelem és a beépitett
adatvédelem viszonyarol, e két elv gyakran ugyanis ,,parban” jelenik meg. A Privacy by
Default elv a beépitett adatvédelem koncepcidjanak részeként értelmezhetd, annal sziikebb
terjedelm, és f6 célja az adatvédelmi szabalyok biztositasa a felhasznalok passzivitasa eseten
is: ,,nincs szikseg a felhasznald aktiv kdzrem(kddésére ahhoz, hogy maganszferajat vedje,
hiszen a védelem a rendszer alapértelmezett részét képezi.”** Osszességében azonban az elv
alkalmazésa kapcsan komoly vitak varhatdak, mivel ellentmond néhany igen elterjedt és jol
jovedelmezd zleti modellnek.

%7 cavoukian, 2013, 2.
8 Davies, 2010, 7.
%9 Davies, 2010, 7.

104



3.4.3.3 A technikai és szervezési intézkedések szabalyozasa

Az adatbiztonsag megteremtéséhez szikséges technikai és szervezési intézkedések, valamint
egyes, a technoldgia szerepéhez kot6do elvek jogszabalyi kovetelményként valé megjelenése
természetesen nem ujdonsag.

3.4.3.3.1 Hatalyos szabalyozas

Az adatvédelem szabalyozdsa kapcsdn a rendszerek biztonsagaval, adatvédelem-barat
kialakitasaval kapcsolatos legelsé altalanos kovetelmények mar az EU 1995-0s iranyelvében
megjelentek. ,,Az adatfeldolgoz&s biztonsaga” alcimet visel6 17. cikke szerint: ,,A
tagallamoknak rendelkeznitik kell arrél, hogy az adatkezel6 végrehajtsa a megfeleld technikai
és szervezési intézkedéseket a személyes adatok véletlen vagy jogellenes megsemmisilése,
véletlen elvesztése, megvaltoztatasa, jogosulatlan nyilvanossagra hozatala vagy hozzaférése
elleni védelme érdekében, killondsen, ha a feldolgozas kézben az adatokat haldzaton keresztil
tovabbitjak, tovabbd a feldolgozas minden mas jogellenes formaja ellen. Tekintettel a
technika vivmanyaira és alkalmazdsuk koltségeire, ezen intézkedéseknek olyan szint(
biztonsagot kell nyGjtaniuk, amely megfelel az adatfeldolgozas altal jelentett kockazatoknak
és a védendd adatok jellegének.”

Az irdnyelv preambuluma mar ekkor utalt a tervezési fazis fontossdgara. A preambulum (46)
bekezdése szerint a fenti kovetelménynek érvényesiilnie kell mind a rendszer tervezésénél,
mind az adatkezelési folyamat sordn, azaz a rendszereket mar az adatvédelmi
kovetelményeknek megfelel6en kell tervezni. A holland adatvédelmi biztos példaul tudatosan
a technologiai intézkedesek elsédleges jellegét hangsulyozza (a szervezeti intézkedésekhez
képest) abb6l a megfontolasbél, hogy azok hatasai nehezebben keriilheték meg.>*

Az informatikai biztonség jogi szabalyozésa kapcsan szakadék tapasztalhaté a jogalkotés és
jogalkalmazas (jogaszok) valamint az intézkedések végrehajtéi (informatikusok) kozott.>>!
Ennek oka, hogy a jogi kovetelmények mdogotti technikai tartalom nem ismerhetd fel
kdnnyen, és ez neheziti a PET-ekre vonatkoz6 szabalyozas megalkotdsat. A kovetelmények
feluletesek, amelynek f6 oka a technologiafiiggetlenség, de a fellletesség a jogalkalmazast
rendkiviili médon megneheziti.>

Jelent6s elvi-filozofiai el6relépés volt a német Teledienstendatenschutzgesetz (TDDSG)>>

rendelkezése, amely mar 1997-ben tartalmazta azt az — adattakarékossagnak nevezett — elvet,
amely szerint a ,tavszolgaltatdst nydjtonak olyan technikai eszkdzoket kell hasznalnia,
amelyek m(kddtetése nem jar személyes adatok kezelésével, illetve a lehet§ legkevesebb
személyes adat kezelésével jar, s6t, e szempontokat mar az eszkdzOk tervezésekor is
figyelembe kell venni.” A torvényszdveg azon rendelkezése, miszerint az adattakarékossag
szempontjat a tervezés soran is figyelembe kell venni, mindenestre egybecseng a beépitett
adatvédelem legfontosabb jellemzgjével, a proaktivitas kdvetelményével. Ez a rendelkezes

>0 36ri, 2009, 290.

! 5z4deczky, 2012. 326.

%2 Reidenberg, 1998, 584.

%3 Gesetz iiber den Datenschutz bei Telediensten (TDDSG) 1997 | 1871. 3. §
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554

késébb ugyan bekeriilt a német szovetségi adatvédelmi térvénybe>* is,>>> de Eurdpa-szerte

egyel6re nem terjedt el >*®
3.4.3.3.2 Az adatvedelmi reform eredmeényei

Mindenekel6tt a Rendelettervezetben tovéabbra is hangsulyosan megjelenik az adatbiztonsag
szabalyozésa. A 30. cikkben talalhato szabalyok kiinduld elvei azonosak a jelenlegi
szabalyozéassal, eszerint tovabbra is megfelel6 technikai és szervezesi intézkedésekkel kell az
adatok biztonsagat garantalni. Az adatbiztonsagi szint kialakitasandl az adatkezel6nek a
technika allasara, a végrehajtas koltségeire és az adatvédelmi hatasvizsgalat eredményeire kell
figyelemmel lenni.™®" E harom szempont jelenleg is megtalalhaté az iranyelvben, és az
informatikai biztonsag szintjének meghatarozasa a gyakorlatban is ezen elvek mentén
torténik. A szdveg azonban pontatlannak tiinik, mivel a kockazataranyos védelem elvét csak
azon adatkezel6knel veszi figyelembe, amelyek adatvédelmi hatdsvizsgalatot végeztek, ez
pedig nem minden adatkezel§ esetén kotelez. Az Uj tervezet az iranyelvhez képest joval
részletesebb szabalyokat tartalmaz arra nézve, hogy az adatbiztonsagi intézkedéseknek milyen
célokat kell elérnie. Mivel a szdvegezés szerint a “biztonsagi politikanak” kell gondoskodnia
e celokrol, ez szintén nehéz masként értelmezni, mint Ugy, hogy az adatkezel6knek irdsban
fellelhetd adatbiztonsagi politikaval/szabalyzattal kell rendelkeznik.

A privatszférat erdsité technoldgiakkal kapcsolatban az elGkészités soran a Bizottsag
kifejezetten tdmogatta ezek elterjesztését. A 2007-es kozleményében igy fogalmaz: ,,A
Bizottsag ugy Véli, hogy a maganélet védelmét erdsitd technoldgidkat fejleszteni kell és
szélesebb korben kell alkalmazni, [...] a magéanélet védelmét erésitd technoldgiak javitanak a
magéanélet védelmét és elGsegitenék az adatvédelmi jogszabalyoknak valé megfelelést. A
maganélet védelmét erdsitd technologiak alkalmazésa kiegészitené a meglévé jogi keretet és
végrehajtasi mechanizmusokat.”**® A adatvédelmi reform kapcsan tébben kiemelik, hogy a
privatszférat erdsité megoldasok hasznalatdt mind a felhasznalok, mind az adatkezel6k
oldalan népszer(siteni kell.>*® A Rendelettervezet szévegében ugyanakkor kifejezetten PET-re
vonatkoz6 rendelkezések nincsenek, a megoldasokat az a preambulum is csupan egyszer
emliti. Egyes szerzOk szerint az adatvédelmi szabvanyok és a PET-ek alkalmazasanak
kotelezOvé tétele hangsulyos elemként kellene, hogy megjelenjen a koztes szoftverek, az
alkalmazas kozéprétegek (middleware) szabalyozasaban, els6sorban technoldgia semleges
elGirasok formajaban. Emellett a szOvegtervezet els6sorban az adatkezel6k es adatfeldolgozok
oldalarol kozeliti meg a PET-ek szabalyozdsanak problemajat, de nem nyujt tdmogatast
ahhoz, hogy a 2007-es Bizottsagi koncepcionak megfeleléen a technoldgia a felhasznalok

%54 Bundesdatenschutzgesetz (BDSG), 3. §

%% J6ri, 2005, 65.

%56 Magyarorszagon azonban az adattakarékossag elve mér 2004-ben megjelent szektorélis szabalyként az
elektronikus kereskedelmi torvényben [Id. az elektronikus kereskedelmi szolgaltatasok, valamint az informéacids
tarsadalommal 0sszefiiggd szolgaltatasok egyes kérdéseir6l szol6 2001. évi CVIII. torvény, 13/A. § (3)
bekezdését].

7 Rendelettervezet, 30. cikk

> Eurépai Bizottsag, 2007, 4.

9 Irion — Luchetta, 2013, 63.
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szélesebb koréhez juthasson el, tébb maganszemély védje ezek segitségével a
maganszférajét.>®°

A reformfolyamat soran a Privacy by Design elve is hangsulyosan megjelent. A kilénb6z6
tarsadalmi konzultacidk eredményét dsszegz6 dokumentum szerint a résztvevd szervezetek
jelent6s része kifejezetten felhivta a Bizottsdg figyelmét a beépitett adatvédelem, mint alapelv
rendkivili reformalo erejére is. Az elv lényegében az 6sszes el6keszité dokumentumban
szerepelt, és ennek megfelelden bekeriilt a Rendelettervezetbe is.**

A Rendelettervezetben a ,beépitett és alapértelmezett adatvédelem” két altalanos
kotelezettséget jelent az adatkezel6 szamara. Eszerint — az eredeti 2012-es szOvegjavaslat
alapjan — ,,az adatkezel6 — a technika &llasara és vegrehajtas koltségeire tekintettel — mind az
adatkezelés modjanak meghatérozasa, mind az adatkezelés sordn megfelel6 technikai és
szervezési intézkedéseket hajt végre oly mddon, hogy az adatkezelés megfeleljen e rendelet
kovetelményeinek, és biztositsa az érintettek jogainak védelmét”.>® Az Eurépai Parlament
szOvegjavaslata pontositja és kiegésziti e kdvetelményeket. A mddositod javaslat szerint az
intézkedéseket a jelenlegi technikai tudas, nemzetkozi legjobb gyakorlat és az adatkezeles
kockazata alapjan kell megtenni, és az elvet az adatkezelés teljes életciklusa soran alkalmazni
kell. A javaslat kifejezetten utal arra, hogy a beépitett adatvedelem elvének alkalmazésa soran
figyelembe kell venni az esetleges adatvédelmi hatasvizsgélat eredményeit is.>®

Emellett az adatkezelének — a Privacy by Default elv jegyében ,,0lyan mechanizmusokat kell
vegrehajtania, amelyek alapértelmezett médon biztositjak azt, hogy kizardlag az adatkezelés
egyes konkrét céljaihoz sziikséges személyes adatok keriilnek kezelésre, és kuléndsen azt,
hogy az adatgydijtés vagy —tarolas [a Parlamenti javaslat alapjan emellett az adattovabbitas]
soran az adatok mennyisége és az adattarolasi idGtartam tekintetében sem lépik tul az e
célokhoz sziikséges legkisebb mértéket. Ezeknek a mechanizmusoknak kulondsen azt kell
biztositaniuk, hogy a személyes adatok alapértelmezett médon ne valjanak hatarozatlan szamu
egyén szémara hozzaférhet6vé.”**

3.4.3.4 Ertékelés

A tervezett szabalyozas alapvetGen helyes iranyt kdvet. A PET kérdéskorét ugyanis tébbszor
az Onszabalyozés kilonb6z6 eszkozei kapcsan targyaljak, mig masok a Rendelettervezet
kapcsan szorgalmaztak, hogy nevesitve is megjelenjen. A privatszférat erdsité technologiak
helye az adatvédelmi szabalyozasban a Privacy by Design elv alkalmazasaval keril helyre.
El6bbi ugyanis csak egy eszkdz, 6nmagaban semleges, 6nalld szabalyoz6szerepe nincs. A
beépitett és alapértelmezett adatvédelemnek azonban valdban elvi kovetelményként kell

%60 Kristina Irion és Giacomo Luchetta és mésok gondolatait 6sszefoglalja és elemzi, Kiss, 2013, 117-118.

%! Meg kell emliteni, hogy a beépitett adatvédelem elve &ltalanos kovetelményként, az adatbiztonsagra
vonatkoz6 korabbi szabalyokat kiegészitve, megjelenik a magyar Infotv-ben is — megel6zve Iényegében az EU
jogalkotasat. Az Infotv. 7. § (1) szerint ,,az adatkezel§ koteles az adatkezelési miveleteket gy megtervezni és
végrehajtani, hogy az e torvény és az adatkezelésre vonatkozd mas szabalyok alkalmazésa soran biztositsa az
érintettek maganszférajanak védelmét.” A térvény indokolasa egyértelmden utal a beépitett adatvédelem elvére:
A maganszféra védelmét szolgal6 intézkedések figyelembevétele az adatkezelés folyamataban az Un. »privacy
by design« elvének magyar szabalyozasba illesztését célozza.”

%2 Bjzottsagi tervezet, 23. cikk (1)

%% Rendelettervezet, 23. cikk (1)

%% Rendelettervezet, 23. cikk (2)
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megjelennie, csakigy, mint az adattakarékossag elvének. A privatszférat védo technoldgiak
ezen elveknek valo megfelelést szolgaljak, és olyan konkrét eszkdzoket jelentenek, amelyek
tdmogatasa jogszabalyi szinten — épp a technoldgiasemlegességre tekintettel — csak altalanos
megfogalmazassal lehetséges, akkor is, ha ez a gyakorlati alkalmazast neheziti. Kivanatos
ugyanakkor, hogy az adatvédelmi hatésagok egyedi, példaul épp a Privacy by Design elvét
konkrét Ugyben értelmezd dontései nyoman kialakuld joggyakorlat, 6nszabalyozo
mechanizmusok (magatartasi kddexek, szabvanyok), és az adatkezel6k belsé szabalyai
konkretizaljak e szabalyokat, és akar el6irjak konkrét PET alkalmazasok hasznalatat.

Osszességében a Privacy by Design megkdzelités annak biztositaséara tesz igéretes kisérletet,
hogy a technoldgia és jog, mint két szabalyozdrendszer ne kioltsa, hanem erdsitse egymast, és
egyértelmiien a technoldgiat allitsa a — tarsadalmi elvardsokat végsé soron kotelez6
normaként megjelenité — jogi szabalyozas szolgélataba, és megtartsa igy a jogi szabalyozés
els6bbségét. A privatszférat er6sité technoldgidk e célkitlizések megvaldsitasanak elsé szamu
eszkozei lehetnek, amely azonban Onmagaban nem igényel kilén jogszabalyi szintl
szabalyozast.

3.5 Kovetkeztetések

A harmadik fejezetben elGszor is attekintettem az elmualt 10-15 év technoldgiai valtozasait és
azok személyes adatok védelmére gyakorolt hatasat. A valtozdsok mertéke olyan jelent6s,
amelyre — szdmos szerz6 és az Eurdpai Unid, mint jogalkoto szerv szerint is — a hatélyos
adatvédelmi szabalyozas nem képest megnyugtatd vélaszt adni. Az erre vonatkozo
szakirodalmi allaspontok 6sszefoglalasa alapjan igazoltnak latom a dolgozat vonatkozo
tézisét, miszerint: ,,Az elmult évtized technoldgiai fejl6dése az adatvedelmi szabalyozast Gjra
olyan kihivasok elé allitotta, amelyre jelen formajaban nem tud hatékony vélaszt adni. Az
adatvédelem alapjait érint6 Uj megkdzelitésre és szabalyozasi koncepciora van szikseg.”

Az érintett adatvédelmi szabalyozasban betdltott helyzetének részletes attekintése (ideértve az
elméleti kritikat és a felmérések eredményeit is), alapjan az latszik, hogy té6le csak
meghatarozott esetekben varhatd, hogy az egyébként széleskor(i jogaival élve az
adatkezelések valodi korlatjat jelentse; Osszességében joval kisebb mértékben, mint
amennyire a masodik generacios szabalyozas tamaszkodott erre.

A fejezet soran részletesen Kifejtettem, hogy olyan szabalyozadsi megoldasra van tehéat
szilkség, amely az érintett passzivitasa mellett (de nem az akarata ellenére) is képes
megfeleld, mintegy ,,mogottes” védelmet nyujtani. Ha a létrejovd U jogszabalyi kdrnyezetben
az adatkezel6k elszamoltathatdsaga révén az adatkezel6k tudatossaga és az adatvedelmi elvek
adatkezel6k szintjén torténd végrehajtasanak hatékonysaga jelent6sen n6, mindehhez a
jelenleginél hatékonyabb feligyelet tarsul (az allami felligyelet kiegészitve a piaci alapon
m(kdd6é onkentes adatvedelmi audittal és tanusitassal), eés végil a technoldgiat val6ban
sikeriil az adatvédelem ,,szolgélataba” allitani, akkor az érintett szerepétdl fuggetlenil lehet
magasabb védelmi szintet garantalni. Tézisszer(ien azt mondhatom, hogy ,,az Uj megkozelités
kdzponti eleme, hogy az »érintett-kdzpontl« szabalyozas fel6l nagymértékben el kell tolédni
az »adatkezel6-kdzpontl« szabalyozas felé. Ez a hangsulyeltolodas azonban nem jelenti sem
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fliz6d6 jog alapjogi megkdzelitését.

Az elszdmoltathatdsag elvébdl ered6 kotelezettségek részletes attekintése és az azokbol levont
kodvetkeztetés alapjan igazolhatd a dolgozat kdvetkez6 tézise is, miszerint ,,a kordbbiakhoz
képest joval nagyobb hangsulyt kap az adatkezel6k belsd szabalyozasa, egy tudatosan
felépitett adatvédelmi iranyitasi rendszer, amely az ©nszabalyozas egyik eszkdzének is
tekinthet6.”

Ez a megkozelités ugyanakkor jelent6sen ndveli az adatkezel6k compliance-koltségeit és
adminisztracios terheit, és konnyen az adatvedelem tuldokumentalasahoz vezethet. E hatast
enyhitendd, egyrészt megfeleléen differencialni kell az adatkezel6k kozott az egyes
kotelezettségek tekintetében, masrészt olyan egyszer(ien hasznalhat6 modszertanra van
szlikség, amely hatékony segitséget jelent az adatkezel6k szdméara az adatvédelmi iranyitési
rendszeriik kialakitdsdban és a compliance kotelezettségeknek valé megfelelésben.
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4. ADATVEDELMI ONSZABALYOZAS, AUDIT ES TANUSITAS

Az el6z6 fejezetek soran attekintettiik az adatvédelem torténeti fejl6dését és a jelenleg zajld
folyamatokat. Bizonyos tendencidk a sok bizonytalansag mellett is egyértelmiiek: az
adatkezelés méar jelenleg is, de a jovOben sokkal nagyobb mértékben tdmaszkodik az
adatkezel6k aktivitasara, amely szdmukra jelentésen ndvekvd compliance kotelezettségkent
jelenik meg.

E tendenciak egyértelm(en az 6nszabalyozas kulonbdz6 formainak erdsddese, valamint az
auditalas illetve kilonb6z6 cimkéz6-tanusitd rendszerek jelent6ségének ndvekedése felé
mutatnak. A korabbiakhoz képest jelent6sen felértékel6dik az ©nszabalyozas egyik
eszkdzének tekintett szervezeti (adatkezelGi szinten elfogadott) szabalyozés. Az aldbbiakban
attekintem az adatvédelmi 6nszabélyozés lehet6ségeit és korlatait, ideértve az adatvédelmi
fellgyelet sajatos intézményeként felfoghaté adatvédelmi audit intézmeényét is, majd kifejtem,
miként lehetséges egy, a compliance kotelezettségekre tekintettel 1év6, adatvédelmi auditra is
felkészitett adatvédelmi iranyitasi rendszer kiépitése, es bemutatom annak fébb elemeit.

4.1 Az 6nszabalyozasi eszk6z6k rendszerezése

Az adatvédelem terlletén az ©Onszabalyozas kifejezés alatt a vonatkozé adatvédelmi
szakirodalom szerz6i kiloénbdz6 on- és tarsszabalyozasi formakat és ellen6rz6 rezsimeket
értenek, néhany kozds pont azonban egyértelmiien megallapithatd. Ezek rovid attekintését
kdvetben a dolgozat célkitlizéseit szem el6tt tarté szempontok alapjdn rendszerezem az
onszabalyozas kilonbdz6 formait (eszkdzeit), bemutatom azok fébb jellemzabit.

A kulfoldi irodalmat elemezve mindenekel6tt meg kell emliteni Bennett és Raab felosztasat.
A szerzOk az adatvédelmi 6nszabalyozas eszkozeinek (amelyek az 6 megkozelitésik alapjan
kizarélag onkéntes alapon mikodhetnek) az adatvédelmi nyilatkozatokat, a magatartasi
kodexeket, a szabvanyokat, és a tanusitd rendszereket értik, de — egyébkent logikusan — e
korben targyaljak a Safe Harbour egyezményt is. A magatartasi kodexek alatt mind szervezeti
szint(i (organizational code), mind az &gazati szint(i (sectoral code) kddexet®®® értenek.>®®
Kés6bb Bennett és Mulligan meghaladja ezt a felosztast, és meghatarozza a Magatartasi
Ko6dex (Code of Conduct) fébb jellemzdit, elhatarolva azt a szervezeti szinten elfogadott —
kiilénbdz6 elnevezésii — adatvédelmi dokumentumokt6l.”®” Banisar a privacy védelmének
modelljeirdl irt, magyar nyelven is megjelent esszéjében az 6nszabalyozas formaiként a cégek
altal kidolgozott szabalyzatokat és az agazati magatartasi szabalyokat emliti, illetve az
Onszabalyozas felugyelete kapcsan elemzi az onkéntes tanusitd rendszereket, az amerikai
eredeti TRUSTe és a BBBOnline szolgéltatasait.”®® Az adatvédelmi onszabélyozéssal

%65 A szerz6k val6jaban ot kiilonbozd tipust kilonbdztetnek meg: a szervezeti szintli és a szektoralis kodex
mellett az un. funkcionalis kédexeket, a technoldgiai kddexeket, és a szakmai kodexet, ezek azonban alapvetéen
a kédex funkcidjabol kiinduld, az els6 két kategériahoz képest horizontalis szempontok alapjan képzett
kategdriak.

%% Bennett — Raab, 2006, p 151-175.

%7 Bennett — Mulligan, 2012, 12.

°%8 Banisar, 2001, p 23-27.
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foglalkoz6 irodalom rendszerint azonban nem torekszik az ©Onszabalyozas kilénb6z6
eszkozeinek attekintésére, rendszerezesére, hanem csak egy-egy teriletet vizsgél, és igy — az
adott tanulmény témajanak megfeleléen — az ,,amerikai tipust” ipardgi 6nszabalyozast, a
tanGsitd rendszereket, a kotelez6 vallalati szabvanyokat, a Safe Harbour Egyezményen
alapuld rendszert, vagy éppen az adatkezel6k szintjen megteend6 intézkedések oOsszességet
érti onszabalyozas alatt.

Az adatvédelmi reform soran fontos el6készitd szerepet jatszo, az adatvedelem atfogo
megkdzelitésér6l szOlo bizottsagi kdzlemeny oOnszabalyozas alatt a magatartasi kddexek
elfogadasat erti, és ugyane fejezetben, de kulén nevesitve utal a tanusitdo rendszerek
bevezetésére is.°®® A Rendelettervezet logikaja szintén ezt a séméat koveti, egy szakaszon
belil, de kilon nevesitve (és kilon cikkekben) rendelkezik eljarasi szabalyzatokrol
(magatartasi kodexekr6l) és a tanusitas lehetGsegér6l — az 6nszabalyozas kifejezés a tervezet
sz6vegében nem szerepel >’

A magyar jogirodalomban — az Egyesilt Allamok adatvédelmi rendszerére torténd révid
kitekintéseket leszamitva — részletesen csak Jori Andras foglalkozik az ©nszabalyozas
kérdésével, aki erre az eszkbzre, mint a masodik generacids szabalyozas kihivasaira adhato
(végul inkabb sikertelen) valaszkisérletre tekint, ugyanakkor nem célja a témakor atfogo,
rendszerezé szemlélet(i megkozelitése. Jori el6szor az Egyesult Allamokbol eredd tandsitd
rendszer, a TRUSTe szolgéltatasait elemzi és kritizalja, mivel annak ,,megoldasai és korlatai
is jellemz6ek az ipari dnszabélyozési torekvések tobbségére” °™ majd a szabvényositasi

torekvésekkel foglalkozik.

Meg kell jegyezni, hogy az 6nszabalyozasi rendszerek értékelése, kritikdja soran mind a
kiilfoldi, mind a magyar szerz6k alapvet6en az Egyesiilt Allamok rendszerére koncentrélnak,
ahol az 6nszabalyozas térvényi szabalyozasi hattér nélkil, annak potlasara (még inkabb annak
elkerulésére) alakult ki, és viszonylag kevés sz0 esik az ,,eurdpai tipust” dnszabalyozas, és
kilénosen a szervezeti szintl 6nszabalyozas elemzeéserdl, értékeleserol.

Végil meg kell emliteni, hogy kiterjedt irodalma van az adatvédelmi audit jogintézményének,
amellyel a dolgozat soran részletesen foglalkozom. Az auditalds azonban alapveten egy
specialis (6n)felligyeleti eszkdz, amely akar dnszabalyozas, akar allami szabalyozas keretében
elfogadott normaknak valé megfelelés ,,mérésere” is alkalmazhat6, s6t, nem egyszer allami
szervek, adatvédelmi hatdsadgok végzik e tevékenységet, igaz minden esetben Onkéntes
alapon, az adatkezeld kifejezett kéréseére.

Az elsé fejezetben mar utaltam arra, hogy a szakirodalomban is gyakran 6sszemosddnak az
Onszabalyozas sordn a szabalyalkotasra és a szabalyok kikényszeritésére szolgalo
mechanizmusok. Az elsé a kovetend6 magatartasi forma, azaz az anyagi jogi szabalyok
el6irasat, mig a masodik e normak kikényszerithet6ségének eljarasjogi szabalyait jelenti.
Utobbiba mind a szabalyoknak valé megfelelés ellenérzése (compliance-check), mind a
jogkdvetkezmények alkalmazéasa beletartozik. Az Onszabalyozds keretében az anyagi és
eljarasjogi normak kétségkivil sokszor (kotelezd jelleggel is) 6sszekapcsolodnak egymassal,

%9 Eyrépai Bizottsag, 2010b, 13. (2.2.5 pont)
50 Rendelettervezet, 38-39. cikk
> 36ri, 2005, 53.
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de ez korantsem sziikségszer( — az adatvédelmi audit példaul, mint eljarasjogi mechanizmus
barmilyen normarendszerhez: allam altal alkotott szabalyokhoz, ipardgi 6nszabalyozéshoz és
az adatkezel0 bels6 szabalyozasahoz is kapcsolodhat. E felosztashoz hozzavehetjik, hogy az
anyagi jogi és eljarasjogi szabalyok &llami, 6nszabalyozas keretében vagy az adatkezeld
szintjén is elfogadasra kertlhetnek. Ezek alapjan — tobb ,,hatareset” jellegl jogintézményt is
ismerve, nagyjabdl az alabbi koordinatarendszert kapjuk:

Anyagi jogi szabalyok Eljarasjogi szabalyok™

Adatvédelmi jogszabélyok Adatvédelmi hatosagi, birosagi eljarasok

Allami szint(i szabalyozas

.......... Safe Harbour Egyezmény l

Adatvédelmi audit és tanisitas

Ad{:ltkezt_elon k!vull,,nem Agazati magatartdsi kodexek Szabvanyok
allami szabalyozas . -
Alternativ vitarendezés
———————————————————————————— ---|  BCR
Adatvédelmi nyilatkozat
Adatkezel6k belsé Belsé audit
szabalyozéasa

Adatvédelmi szabalyzat

* Az eljarési szabalyok elhelyezkedése a szabalyrendszer elfogadasanak szintjére utal, ami nincs kdzvetlen dsszefiiggéshen azzal, hogy
milyen szint(i szabalyok kikényszeritését célozza.

Az alabbiakban az allami szint(i szabalyozds és jogérvényesités szabalyait kivéve — a
tablazatban foglalt terileteket vizsgalom részletesen. A kutatas soran Kitérek az egyes
eszkozokkel kapcsolatos elhatarolasi kérdésekre, a jogintézmények kritikai elemzésére és a
gyakorlati alkalmazéas nehézségeire is. Egy-egy fejezetet szanok az adatkezel6n kivili, nem
allami normaalkotas elemzésére, az adatkezel6k bels6 szabalyozasara, majd kilon fejezetben
targyalom az adatvédelmi audit és tanisitas szabalyait.>’

4.2 Adatkezelon kivili, nem allami szabalyozas

4.2.1 Magatartasi kddexek

A magatartasi kodexek az 6nszabalyozas egyik legjelent6sebb eszkdzei, akar az adatvédelem,
akar barmely mas terlleten, és rendszerint, de nem feltétlenil — valamilyen szakmai
(érdekvédelmi) szervezet égisze alatt készllnek. A magatartasi kddexek fébb jellemz6i az
alabbiakban foglalhatok dssze:

- Kaodifikalt formaban létezik;

- Egynél tobb adatkezel6re (jellemzéen adatkezel6k egy meghatérozott csoportjéra)
vonatkozik;

- Szélesebb hatokord, mint egy adatkezel6 rovid adatvédelmi nyilatkozata;

"2 E fejezetben térek ki a belsé audit jogintézményére is. Az alternativ vitarendezési eljarasoknak kiilon fejezetet
nem szentelek, arra a magatartéasi kodexek és a tanusitd-rendszerek bemutatasa kapcsan térek ki.
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- Célkozonsége mind az adatkezel6 szervezet munkatarsai, mind a potencialis
érintettek.””

A magatartasi kddexek szerepe jelent6sen eltér6 lehet attol fliggben, hogy van-e altalanos
vagy az adott szektorra nézve kotelezd allami szektoralis szabalyozés: amennyiben nincs,
Ugy a magatartasi kddexnek inkabb az &llami szabalyozast helyettesitd (elkeril6) funkcidja
van (pl. Egyesiilt Allamok), mig szigord allami szabéalyozéas mellett inkabb azt végrehajto,
kiegeészit6 feladata lehet (pl. eurdpai allamok).

4.2.1.1 Magatartasi kodexek Europan kivil
4.2.1.1.1 Iparagi 6nszabalyozas

A 2.3.4 fejezetben roviden bemutattam az Egyesilt Allamok adatvédelmi rendszerét. Ennek
lényege, hogy egy atfogd, minden adatkezel6re Kiterjedd adatvédelmi szabalyozas helyett
csak egyes nevesitett szektorokra vonatkozd szabalyok talalhatok, mig maés tertleteken az
allam tudatosan a piaci szerepl6kre hagyja, hogy a kérdést dnszabalyozas vagy szerzédéses
viszonyrendszer keretében rendezzék. Ez a szabalyozasi modell tébb mas Eurdpan kivili
allamban sem ismeretlen, igy azokon a terlileteken, ahol az adott szektorra nézve nincs allami
szabalyozés, az eurdpainal lényegesen nagyobb hangsulyt kap az énszabalyozas, els6sorban
az ipardgi magatartasi kodexek és a kiulénbdzd tanusito-rendszerek alkalmazésa. A 90-es
évektdl kezd6d6en Kanadéaban a biztositasi szektor vagy a kéabeltelevizids piac, az Egyesult
Allamokban a csomagkiildés és mas direktmarketing technikak szabalyozasa, a bankszektor,
és az elektronikus kereskedelem adatvedelmi szabalyozasa alapult az érintett érdekvédelmi
szervezet magatartéasi kodexén.>"

Az Onszabalyozasnak szamos el6nye, igy az ipardgi szakértelem, vagy a szabalyozas
rugalmassaga és nagyobb hatékonysaga, a felhasznalék bizalmanak megnyerése az
adatvédelmi magatartasi kodexek teriiletén is érvényesiil,>”® a szakirodalom azonban
osszességében inkabb kudarcnak itéli az Egyesiilt Allamok 6nszabalyozasi torekvéseit. Ennek
egyik oka, hogy az iparag szerepl6i a sajat érdekeinknek megfeleléen eleve igen alacsony
védelmi szintet biztositanak, aminek a betartasat alig-alig fellgyelik. Ha pedig jelent6s
erofeszitéseket kivannak a vallalt intézkedések, akkor versenyhatranyba kerilhetnek azok a
vallalkozasok, amelyek vallaljak ezeket, raadasul ugy, hogy a rendszerbdl kimaradok
egyébként élvezik az ipardg iranti bizalom elényeit (,free riders”).>’® Végul az iparagi
onszabalyozasi torekvések megbukhatnak az érintettek ,,adatvédelmi igényeinek” hianyan és
ezzel Osszefliggésben piaci szerepl6k ,,0zleti” logikajan, is: egyszer(ien nem éri meg a
térvényi minimumnal magasabb védelmi szintet biztositani.>’’

4.2.1.1.2 Safe Harbour Egyezmény

A magatartasi kddexekkel torténé énszabalyozas es tanusitas igen sajatos teriilete az Egyesult
Allamokban a Safe Harbour egyezményen alapulé adatvédelmi szabélyrendszer énkéntes

>3 Bennett — Mulligan, 2012, 12.

> Bennett — Mulligan, 2012, 6.

> Ld. err6l Swire, 1997, 8-9.

°’® Banisar, 2001, 26. Bennett — Raab, 2006, 156.

> Az adatkezel6k ezzel kapcsolatos motivacidit Id. llten — Guagnin — Hempel, 2012, 240-241. Hasonld kritikak
fogalmazott meg Schwartz is, idézi Jori, 2005, 63-64.
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kovetése. A Safe Harbour rendszer bemutatasan keresztil jol érzékeltethet6 a bevezet
fejezetben felvazolt csoportositds komplexitasa, az egyes jogintézmények szerves
dsszefonodasa, igy indokolt réviden bemutatni e mechanizmust.

A sajatossagok koziil mindenekel6tt kiemelendd, hogy 1) az Egyesiilt Allamok Kereskedelmi
Minisztériuma altal 2000-ben kiadott ,,Safe Harbour adatvédelmi elvek” nem kifejezetten
valamely szektorra, hanem a hianyzo altalanos adatvédelmi szabalyozas potlasara jottek létre;
2) az iranyelvek onkéntes kovetésének f6 motivacioja és hozadéka, hogy az EU megfelel6
szintl védelemmel rendelkez6nek ismeri el a Safe Harbour elveket alkalmazo adatkezel6k
szdméra torténd adattovabbitast;>”® 3) az elvek alkalmazasat az adatkezel6k kizarélag az
Eurdpai Uni6ébol érkez6 személyes adatokra nézve vallaljék;>™ 4) a szabalyrendszer betartasat
allami szerv, az FTC felligyeli (ha nem is tdl hatékonyan), a be nem tartasukat ,,tisztességtelen
vagy megtéveszt6 kereskedelmi eljaras vagy gyakorlatként” szankcionélhatja.>®

A Safe Harbour rendszerhez valé csatlakozas vagy onértékelésen alapul, azaz a szervezet
kidolgoz a maga szamara a Safe Harbour adatvédelmi elveknek megfelelé adatvédelmi
nyilatkozatot, és nyilatkozik ezek alkalmazasarél,*®" vagy valamelyik adatvédelmi tanGsit6
szervezethez fordul (pl. TRUSTe, BBBonline), amelyek szintén kinalnak ,,Safe Harbour
csomagokat,” és megfelelen tantsithatjak az elvek alkalmazésat.>®

A Safe Harbour elvek anyagi jogi szabalyai 6sszességében nem tal szigoruak, és olyan
elveket tartalmaznak, amelyek nagyrészt méar az OECD 1980-as dokumentuméaban is
megjelentek (amelyek azonban nem kotelez6ek). A tajékoztatds elve, a harmadik félnek
torténd adattovabbitas, vagy az eredeti céltdl eltér6 célra valo felhasznalds esetén a vélasztas
lehetségének biztositasa,*® a hozzaférés és helyeshités joga®® a teljes szabalyozatlansaghoz
képest Iényegesen magasabb védelmet nyQjt, de az EU védelmi szintjét ténylegesen nem éri
el.

A Safe Harbour egyezmény értékelése lényegében a kezdetektdl fogva ellentmondasos. Az
egyezmény elfogadasa egyaltalan nem ment konnyen,*® az elsé szovegtervezetek kapcsan a
tagallamok mellett a 29-es adatvédelmi munkacsoport is aggalyait fejezte ki, megjegyezve,
hogy a megallapodasban foglalt védelmi szintnek legalabb az OECD 1980-as adatvédelmi
elvei ltal biztositott szintet el kellene émie®®® — ez végill nagyjabol megvalésult. Az
egyezmény inkadbb elkerilhetetlen politikai kompromisszumnak, mintsem ténylegesen az
eurdpaival azonos védelmi szint biztositasanak tekinthetd. A kritikak kdzott emlithet6, hogy
hianyzik a felligyelet azokon a terlleteken, amelyeken az FTC-nek nincs hataskaore eljarni, igy

8 | d. err6l Eurépai Bizottsag, 2000

579 Az amerikaiak személyes adatai tehéat ezen vallalkozasok esetén sem feltétleniil esnek védelem ala.

%80 Bennett — Raab, 2006, 168.

%81 A részleteket Id. Bennett — Raab, 2006, 168.

%82 Eurépai Bizottsag, 2000, 1. melléklet

%83 Kildnleges adat esetén meger6sitd vagy kifejezett valasztéasi lehet6séget, azaz opt-in rendszer(i hozzajarulési
lehet6séget kell biztositani.

%% A Safe Harbour kédex anyagi jogi szabalyait Id. EB, 2000, I. melléklet

% A targyalasok a vérthoz képest alaposan elhtzédtak, Eurdpai oldalon a killdnbdz6 szereplk (Bizottsag,
Eurdpai Parlament, adatvédelmi hatésagok, tagallamok) kozotti ellentétek, és nagyon is jogos aggalyok
lassitottak a megegyezést. A targyalasok részleteirdl, az egyes intézmények szerepérdl Id. Farrell, 2002

%0 Wp29, 1999, 3.
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példaul a bank- és tavkozlési szektorban.”®’ A Bizottsag 2004-ben kozzétett értékelése®®®
szerint a szabalyok végrehajtdsa sem zokken6mentes: a vizsgalt, az onértékelés alapjan
elvileg a Safe Harbour kovetelményeknek megfelel6 adatkezel6k egy részének egyaltalan
nem volt hozzéférhet az adatvédelmi politikaja, egy mésik része pedig nem tudta sikerrel
implementélni a Safe Harbour elveket a sajat adatkezeléseire. A bizottsdgi jelentés a
feliigyeletet ellaté szerv, az FTC fokozottabb, proaktiv szerepvallalasat is siirgette.”®® A Safe
Harbour megallapodassal kapcsolatos kritikus hangok az utobbi id6ben feler6sodtek az
Edward Snowden nevével fémjelzett lehallgatasi botrany kovetkeztében. A Bizottsag, erre
is>® tekintettel, 2013-ban Ujabb értékelést tett kozzé, amelyben a rendszerrel kapcsolatban
tébb hianyossagot is megéllapitott, és szémos javaslatot fogalmazott meg.”** A kritikai
észrevételek azonban a Safe Harbour megéallapodas hatalyat nem érintik. A Safe Harbour
megéllapodast érintd kritikak sulyat elsésorban az a specidlis korilmény adja, hogy ezek
alapjan az adattovabbitds megfelel6 védelmi szintli allamban tortén6é adattovabbitdsnak
mindsul, de a felvetett problémak (kiléndsen a végrehajtas nehézkességével kapcsolatban) az
Onszabalyozas nehézségeire is ramutatnak.

A Safe Harbour egyezmény jol mutatja a bevezet6 fejezetben Kkialakitott rendszer
komplexitasat: a Safe Harbour szabalyrendszere az amerikai vallalkozasok szamara
onkéntesen vallalhato, iparagtol fuggetlen dnszabalyozasi mechanizmus, amelynek feltételeit
azonban nemzetkdzi egyittm(kddés eredményeként allami (ideértve az Eurdpai Uniot is)
szervek dolgoztdk ki. A Safe Harbour szabalyaihoz tandsitvany is kapcsolodhat, amelyet
azonban nem el6z meg alapos adatvédelmi audit, végll egy allami szerv, az FTC felugyeli a
normarendszer betartasat, és alkalmaz adott esetben szankciokat az adatkezel6kkel szemben.

4.2.1.2 Magatartasi kodexek az eurdpai adatvédelmi jogban

Eurdpaban az adatvédelem jogi kdrnyezete egészen mas: az adatvédelmi irdnyelv elfogadésa
megteremtette a tobbé-kevéshé egységes eurdpai szabalyozast, amely egyrészt — Ugy tlinik —
kevéshé teszi szilkségessé az Onszabalyozads kilonbdz6 formait, masrészt egészen mas
szerepet is szan az 6nszabalyozé mechanizmusoknak, mint az Egyesiilt Allamok adatvédelmi
rendszere. Eurdpaban ugyanis jellemzéen nem az allami szabalyozast helyettesitd, sokkal
inkabb azt kiegeszitd, pontositd, ,,végrehajtasi szabaly” jellegli szerepet tolthetnek be az
Onszabalyozas kulonbdz6 formai.

Az eurdpai adatvédelmi irdnyelv elvi szinten tdmogatja az 6nszabalyozas bizonyos formai: a
27. cikk kifejezetten utal eljarasi szabéalyzatok (magatartasi kdodexek)™ elfogadasanak
lehetGségére: a ,,tagallamok és a Bizottsag dsztonzik az iranyelvnek megfeleléen a tagallamok
altal elfogadott nemzeti rendelkezések helyes végrehajtasanak elGsegitésere szant eljarasi
szabalyzatok kidolgozasat, figyelembe véve a kilonb6z6 agazatok egyedi jellemz6it.” Az

%87 Kierkegaard, 2005, 4.

%88 European Commission, 2004

%89 A Bizottsag jelentését elemzi Kierkegaard, 2005, p 3-4.

%0 A dokumentumban megjelélt egyik felilvizsgalati oka az ,,Egyesiilt Allamok hirszerzési programjairél a
kdzelmaltban napvildgra jutott informacidk, amelyek Gjbol megkérdbjelezik azon védelem szintjét, amelyet a
védett adatkikotére [Safe Harbour] vonatkozd szabélyozés garantalni latszott.”

1 EB, 2013, p 20-22.

%2 Az angol széveg ,,Code of Conduct” kifejezésének sokkal inkabb megfelel magyar forditasként a
»,magatartasi kddex” kifejezés igy a tovabbiakban ezt hasznaljuk.
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irdnyelv a kodexek kidolgozdi szamara megteremti azt a lehet6séget is, hogy azokat
véleményezés céljabdl a nemzeti adatvédelmi hatésag vagy — amennyiben kozosségi
kédextervezetrél van sz6 — a 29-es munkacsoport elé terjesszék,**® amelyek kotelesek a kodex
és a nemzeti jog 6sszhangjat vagy annak hianyat megéllapitani.®® Eurépai szint(i
elismerésben egyel6re csak Eurépai Direkt és Interaktiv Marketing Szovetség®® kddexe
részesilt.

Az iranyelv szdvegezésébll egyrészt az lathatd, hogy e szakaszok az agazati, azaz az adott
agazat tobb szerepl6jére kiterjed6 magatartasi szabalyok kidolgozasat timogatjak, masrészt az
iranyelv e kodexeknek alapvetden végrehajtasi-szabaly szerepet szan, amely a meglévé jogi
keretek egy-egy szektorra valé adaptélasat jelenti, nem pedig tartalmilag Gj normék
megalkotasat.

Az adatvédelmi reform sordn a magatartasi kodexek kérdése — kiegészillve az adatvédelmi
tanlsitasra vonatkoz6 utalassal — a Bizottsdg 2010-es kdzleményében is megjelenik. A
Bizottsag a Magatartasi Kddexekben tovabbra is az adatvédelmi szabalyok érvényesitésének
eszkozet latja, elismerve, hogy az Iranyelv 6nszabalyozésra vonatkozd rendelkezeéseit ritkan
hasznaltak az érdekeltek. Ezen beismerés ellenére az Eurdpai Parlament altal jovahagyott
rendelettervezet nagyjabol-egészében a hatalyos iranyelv szabalyozasahoz hasonloan
rendelkezik magatartasi kddexek létrehozasarél,>* azaz sem az Eurépai Bizottsag, sem az EP
nem javasolt jelent6s Gjitasokat. A jelenlegi szabalyhoz képest kiillénbség azonban, hogy mar
nemcsak az iparagi kodexek kidolgozasat, hanem a tagallami hat6sag altal kidolgozott kodex
elfogadasat is 6sztonzi az eurdpai jogalkotd, azaz a normaalkotést akér a hatdsagra is rabizna,
egy sajatos tarsszabalyozési rendszert alkotva ezzel. A tervezet felsorol néhany tipikus
szabalyozasi targykort is e kodexek szamara. Igy azok rendelkezhetnek a tisztességes és
atlathatd adatgy(jtés eés adatfeldolgozas feltételeirél, a fogyasztok jogainak tiszteletben
tartasarol, a nyilvanossag és az érintettek tajékoztatasarol, az érintetti jogok gyakorlasardl, a
gyermekek tajekoztatasardl és vedelmérél, a harmadik orszagokba vagy nemzetkozi
szervezetek részére torténd adattovabbitasrol, az adatkezel6re vonatkozo szabalyzatokkal vald
dsszhang nyomon kovetésére szolgalé mechanizmusokrél, az érdekellentétek megoldasara
iranyulé peren kivili eljarasokrol.>®” A kédexek kidolgozéi szamara tovéabbra is fennallna az a
lehet6ség, hogy azokat véleményezés céljabol a nemzeti adatvédelmi hatdsagok, illetve a
Bizottsag®™™® elé terjesszék, amelyek kotelez6en véleményt formalnak a kddex jogszabalyi
megfelelésérdl.>

Europaban nem igazan terjedtek el az iparagi magatartasi kddexek, amely nemcsak az atfogo
torvenyi szabalyozasnak, de a szamos tertleten fennallo szektoralis szabalyozésnak is
kdszonhetd: az Eurdpan kivili orszagok ipardgi kodexei tipikusan azokat a teriileteket fedik le

%% A 29-es munkacsoport ki is dolgozta a benyuijtas és elfogadas menetét. Erdekesség, hogy a munkacsoport
,»ahol relevans”, a tagallami joggal val6 6sszhangot is vizsgalja. WP29, 1998, 4.

%% 95/46/EK Iranyelv, 27. cikk

%% Federation of European Direct and Interactive Marketing (FEDMA)

%% Rendelettervezet, 38. cikk (1)

7 Rendelettervezet, 38. cikk (1)

%% A 29-es munkacsoport utédjéanak tekinthet6 Eurépai Adatvédelmi Testiilet helyett tehat a Bizottsaghoz
kerlilne e hataskor. Igaz, a megfelel8ség kimondo bizottsagi dontés a Testiilet véleményének kikérését kdvetden
szllethetne csak meg.

%% Rendelettervezet, 38. cikk. (2)-(3) bekezdés
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(direkt marketing, hirkodzlési szolgaltatasok, pénzugyi szektor), amelyeket az Eurdpai allamok
jellemzéen szektoralis adatvédelmi torvényekkel szabalyoznak.

Valodi pozitiv példa azonban Hollandia, ahol az adatvédelmi 6nszabalyozas fontos szerepet
tolt be a holland adatvédelmi rezsimben. Az dnszabalyozés gondolata mér az adatvédelem
korai torténeti szakasz&ban, az 1970-es években felmerilt, és az 1988-as adatvédelmi
torvényben is szerepelt e lehet6ség.®® Hollandiaban 6sszesen legalabb egy tucat iparagi
kodex részesult hatdsagi jovahagyasban, amely — kimondatlanul — tulajdonképpen egyfajta
mindségjelzé is.®®* A holland 6nszabalyozassal kapcsolatos elényok és hatranyok nem
kilénbdznek attol, amit részben a bevezet6 fejezetben, részben e fejezet soran bemutattam, az
elterjedtség egyik oka kétségteleniil kulturalis eredet(i lehet.°> A holland 6nszabalyozés
rendszerét Gjabban az Egyesiilt Allamok adatvédelmi szabalyozasa szamara is kovetendd
mintéanak tekintik.®%

Magyarorszag akéar ellenpélda is lehet. A jogalkotd egyéltalan nem implementalta az
adatvédelmi iranyelv Onszabalyozésra vonatkozO szakaszait, és valGban nincsenek iparagi
adatvédelmi kddexek. Az adatvédelmi biztos 1997-es beszamoloja ezt alapvetéen sajnalatos
fejleménynek tekinti, mivel ,,az Onszabalyozas el6bbé, szervesebbé teszi az adatvédelem
fejlédését.”®* Ezzel elvben egyetértve gy latom, hogy dnmagaban a magatartasi kodexek
hidnya nem okozott jelent6s fennakadast az adatvedelmi szabalyok érvényesulésében. Az
adatvédelmi jogalapok szlikre szabasa azt is eredményezte, hogy nagyon nagyszamu
szektordlis szabalyozas sziiletett, €és ugyan van néhany terilet, ahol a szektoralis szabalyozas
nagyon is hianyzik/hidnyzott (pl. a munkahelyi adatkezelések és a sajtd adatkezelése
tertletén), ezeken a tertileteken azonban az adatvédelmi biztos majd hatdsag esetjoga részben
kitoltotte a szabalyozas hianyabdl ered® (irt.

Az persze el6fordulhat, nemcsak Magyarorszagon, hanem mashol is, hogy azokon a
teruleteken, ahol egyébként — az adatvédelemt6l fuggetlenil — van valamilyen 6nszabalyozas,
ott az adatvédelmi kérdések is megjelennek. JO példa erre a Magyar Tartalomszolgaltatok
Egyesiiletének Tartalomszolgéltatasi Kodexe,®® amelynek 2. szami melléklete részletes
adatvédelmi szabalyokat tartalmaz. A Kddex térgyalja tébbek kdzott a naplozott adatok, a
cookie-k, regisztraciés adatok, a nyilvanos kommunikécioban kozzétett adatok, valamint a
linkek adatvédelmi szabalyozasat. S6t, az MTE szabéalyzata tartalmaz egy el6mindsitési
eljarast is,°®® melynek keretében egy ad hoc bizottsdg vizsgalja az adott szervezet
mikodésének a Kodexszel foglalt 6sszhangjat, ideértve természetesen az adatvédelmi
szabalyokat is. Ez azt jelenti, hogy az egyeslleti tagsag és annak kdzzététele a szolgaltatasban

egyfajta adatvédelmi mindségjelz6ként is szolgal — a szolgaltatd csak akkor jogosult, ha

800 Hustinx, 2002, 285. Az iranyelvbe tulajdonképpen a holland minta alapjan keriilt be az 6nszabalyozas
lehet6sége.

%L Hustinx, 2002, 285.

%02 Hirsch, 2013, 122-125.

%03 | d. errél és a holland rendszerré| részletesen Hirsch, 2013.

%4 ABI, 1998, 31.

(http://abi.atlatszo.hu/index.php?menu=beszamolok/1997/11/6)

%% MTE Tartalomszolgaltatasi K6dex

806 A részletes szabélyait a 4. sz. melléklet tartalmazza.
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garantalja a Kodexben el8irt magas adatvédelmi szinvonalat.’®” Megjegyzendd, hogy az
adatvédelmi biztos egy alkalommal (egy valaszlevélben) hivatkozik is az MTE etikai
kodexére, amely alapjan tehdt az adott Ugyben relevans jogforrasnak ismerte el annak
rendelkezéseit.*%

4.2.1.3 Ertékelés

A fentieket réviden értékelve ugy tlnik, hogy allami szabalyozéas nélkill az 6nszabalyozas
nem tud kell6 hatékonysaggal mikddni, részletes allami szabalyozas mellett pedig nincs
igazan igény az ipardgi onszabalyozasra. Az adatvédelmi iranyelv es az Uj Rendelettervezet
szabalyai ugyan széles teret adnak e szabalyozasi forménak, de ezzel a mozgéastérrel eddig
alig éltek az érintett szervezetek. Ugyanakkor az Uj Rendelettervezet — amint azt korabban
részletesen elemeztem — alapvetéen az adatkezel6k belsd szabalyozasanak erdsitését célozza,
amely, mintegy alulrdl épitkezve, erdsitheti az agazati 6nszabalyozast is. Az adatvédelem
sulypontjanak az adatkezel6k bels6 szabalyozasa felé vald elmozduldsanak hatasara tehat
kialakulhatnak szektor-specifikus megoldasok is, példaul egy-egy agazat érdekvédelmi
szervezete igyekszik egységesiteni a belsé szabalyozés kialakitasanak elveit, fébb pontjait,
vagy mintaszabalyzatok/mintadokumentaciok forméajaban segiti az adatvédelmi iranyitas
rendszer kialakitasat.

4.2.2 Szabvanyositasi torekvesek

Az 0Onszabalyozas egy masik lehetséges iranya a szabvanyositds. A szabvanyositas
tulajdonképpen egységesitésre iranyulo torekvés, és torténete a 20. szadzad kezdetéig nyulik
vissza.?”® A szabvanyositds meghatarozasa szerint ,,olyan tevékenység, amely altalanos és
ismételten alkalmazhat6 megoldasokat ad fennallé vagy varhaté probléméakra azzal a céllal,
hogy a rendezd hatés az adott feltételek kozott a legkedvezébb legyen.”®™® A eredménye
elésegiti a technoldgiai egylttm(kddést, egységesiti példaul a terminoldgiat, a vizsgalati
modszereket és a betartandd kdvetelményeket. A szabvanyositds nemzetkdzi, regionalis,
nemzeti és akér véllalati szinten is értelmezhetd.®™

A szabvanyok alkalmazasa az informatikai biztonség ,.tipikus” szabalyozési formaja,®*? igy az
adatvédelmi szabvanyok épithetnek e teriilet tapasztalataira. Mar a 90-es években megjelentek
az adatvédelem teruletét szabalyozo elsé szabvanyok, elterjedtségik azonban joval elmarad az
informatikai biztonsagi szabvanyokhoz képest — a mszaki jellegl kdvetelmények altalaban
véve konnyebben szabvanyosithaték, mint az eltérd kulturalis hatter, és jelent6s etikai
toltettel rendelkez6 adatvédelmi kdvetelmények. Az adatvédelmi szabvanyok leginkabb az
informatikai biztonsagi iranyitasi rendszerekre vonatkozo, azaz a folyamatokra koncentrald
szabvanyokbdl merithetnek.

897 Balogh — Jori — Polyék, 2002, 298.

%% ABI, 2005

899 szadeczky, 2011, 73. Maganak a szabvanyositasnak a technikaja természetesen joval korabbi, de ekkor
kezdek elterjedni el6szor a nemzeti, majd a nemzetkdzi szabvanyosito és tanisité szervezetek. A szabvanyositas
torténetérdl 1d. még Winn, 2010, 192-194.

810 A7 ISO/IEC Guide 2:2004 szabvany fogalmat idézi Szadeczky, 2011, 74.

®11 5z4deczky, 2011, 74.

612 Részletesen Id. Szadeczky, 2011, 130-158.
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Az adatvédelmi szabvanyok jelentsegét Bennett és Raab szerint az adja, hogy a szabvanyok
nemcsak el6irjak a kovetend6 normékat, intézkedéseket, hanem egy olyan eljarast is kinalnak,
amely keretében a szervezetek igényelhetik a szabalyok betartasanak objektiv tesztjét is, azaz
kapcsolédik hozza megfeleldség-értékelés (conformity assessment) is.**® Tovabbi fontos
szempont, hogy a normat kidolgoz6 és kibocsatd szervezet — regisztracio alapjan —
szabvanyok kiadésara jogosult szervezet.®™* Meglatassom szerint csupan ez utébbi lehet
megfeleld elhatarolasi szempont. Kétségtelen, hogy az audit eljarasok a gyakorlatban gyakran
szabvanyokhoz kapcsolddnak, de a megfelel6ség-értékelési mechanizmusok egyébként
barmely mas szabalyozasi formahoz kapcsolthatok — legyen az magatartasi kddex vagy allami
szabalyozas.

A legelsé adatvédelmi szabvanyt a Kanadai Szabvanyigyi Tanécs (Standards Council of
Canada) bocsatotta ki 1996-ban, megprébalva egységesiteni a killonbdzd magatartasi kddexek
rendelkezéseit. A szabvanyhoz val6 csatlakozas 6nkéntes volt, de a csatlakozott szervezetek
szamara kotelez6 szabalyként funkcionalt — a szabalyok betartasat rendszeres audit keretében
ellendrizték az erre akkreditalt szervezetek. A szabvany ugyanakkor nem terjedt el igazan,
viszonylag kevés vallalkozas csatlakozott a rendszerhez, majd a legfontosabb elemei
jogszabalyi kévetelményként is megjelentek.®*

A szabvanyositassal kapcsolatos legjelentésebb eredmények kozott emlithetd az Eurdpai
Szabvanyiigyi Bizottsag®® Informéciés Tarsadalom Szabvanyositasi Rendszer®’ (CEN/ISSS)
keretében 2000-ben indult, ,,Eurépai adatvédelmi szabvény kezdeményezés” elnevezés(i®'®
projekt, amelynek célja kifejezetten az eurdpai adatvédelmi iranyelvvel 6sszhangban &llo
szabvény kidolgozésa, vagy legalabbis a kidolgozas lehet6ségeinek feltarasa volt.®*® A projekt
zérojelentése®® szamos relevans megallapitést tartalmaz a szabvanyositas lehetdségeirdl és
korlatairdl, az adatvedelmi auditalassal kapcsolatos kérdésekr6l, és a privatszferat erdsité
technologidkrol. A dokumentum veégul arra a kdvetkeztetésre jut, hogy a globalis és atfogo
szabvany kialakitasa nem id6szer(i,®* de konszenzus alakult ki arrél, hogy tovéabbi Iépéseket
kell tenni egyrészt a témat illetd elemzések, masrészt onkéntes iranymutatasok (guidance)
kidolgozésa terén.

Ennek eredményeként sziletett meg 2005-2006-ban egy 6t, majd 2010-ben egy tovabbi
harom dokumentumbél &ll6 informéalis szabvanycsomag, Gn. CEN Workshop Agreement.®%
A 2005-2006-0os dokumentumok egyrészt a privatszférat er6sit6 technoldgidk és
privacymenedzsment-rendszerek,°> valamint az adatvédelmi iranyelv 17. cikkének
megfelel6, az adatfeldolgoz6 altal garantalt adatbiztonsagi szabalyokra vonatkozo

%13 Bennett — Raab, 2006, 159-160., megismétli Bennett — Mulligan, 2012, 11.
814 Dumortier — Goemans 2000, 29., Bennett — Mulligan, 2012, 11.

615 Bennett — Raab, 2006, 160-161. Tovabbi japan és ausztral szabvanyositasi kisérletekrdl Id. Bennett — Raab,
2006, 162-163.

816 European Committee of Standardization (CEN)

817 Information Society Standardization System (ISSS)

%28 |nitiative on Privacy Standardization in Europe (IPSE)

®19 36ri, 2009, 288.

%20 CEN, 2002

621 A jelentés 6sszefoglalasat Id. Jori, 2009, 289-295.

%22 Winn, 2010, 198-199.

%23 CEN CWA 15263:2005
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mintaszerz6dés kapcsan,®®* masrészt — és ez a dolgozat szempontjabdl jelent6sebb —

adatvédelmi audit keretrendszerrél sz616°%° kvézi-szabvanyokat allapit meg. A CEN tehat a
szabvéanyositas kapcsan igen nagy hangstlyt fektet az adatvédelmi audit kérdéskorére is.®° A
2010-es csomag legfontosabb eleme az adatvédelmi j6 gyakorlatot 6sszefoglald, CEN CWA
16113:2010 jelzésl dokumentum.

Végul érdemes megemliteni az 1ISO/IEC 29100 szabvanyt,®?’ amely azonban nem alkalmas
teljes adatvedelmi kockazatelemzésre, vagy adatvedelmi iranyitasi rendszer kialakitasara,
mivel csak az adatvédelmi terminoldgia és adatvédelmi alapelvek egységesitésére
torekszik,®? (illetve meghatarozza az adatkezelések potencialis szerepl@it és feladataikat).®?®
Osszességében tehat e szabvany csak az alapvetd, definicids kérdésekben kaphat szerepet.

4.3 Az adatkezelOk belso szabalyozasa

Az 0nszabalyozas tovabbi lehetséges — a fentieket nem kivaltd, inkabb kiegészit6 — eszkoze
az adatkezel6 szintjén elfogadott szabalyozas (policy, szabalyzat, eljarasrend, stb.), amelyek
hatadlya nem egy-egy agazatra/iparagra, csupan az adott szervezetre, vagy szervezetcsoportra
(pl. vallalatcsoportra) terjed ki. Ezen eszkdzre kulondsen igaz Banisarnak altaldban az
Onszabalyozasra tett megallapitadsa, miszerint annak jelentsegét az adja, hogy a ,,cégeknél
senki sem tudja jobban, hogy milyen adatokat gydjtenek, illetve hogyan hasznaljak fel azokat.
A gazdasagi tarsasagoknak komoly részt kell vallalniuk a hatékony adatvédelem feltételeinek

megteremtésében”.®*°

A hatékony adatvédelem megval6sulasahoz elengedhetetlen informatikai biztonsag tertletén a
bels6 szabalyozasnak igen nagy a jelent6sége, ami abbdl ered, hogy az informacids
technolégiak alkalmazésa elészor szigetszer(ien az egyes szervezet szintjén kezd@dott.®>:
Szadeczky ugyszintén kiemeli, hogy ,.komoly elénye a belsé szabalyozasnak barmely kiilsé
szabalyhoz képest, hogy jobban képes illeszkedni a szervezet sajatossagaihoz.”®*? Idealis
esetben az informatikai biztonsag és az adatveédelem belsd szabalyozasa kolcsdndsen
egymasra tamaszkodva, és az egyes terlleteken kialakult jo gyakorlatokbdl kélcséndsen
meritve valdsulhat meg.

Amint azt a 3.4 fejezetben részletesen kifejtettem, az (j adatvédelmi szabélyozasi rezsimben
az adatkezel6k szintjén elfogadott szabalyok kiemelt jelentdségliek. A disszertacidban
részletes modszertant dolgozok ki e belsd szabalyozas megalkotasara, de addig is érdemes
roviden attekinteni, hogy a jelenlegi adatvédelmi szakirodalomban miként jelenik meg e
témakoar, és milyen fébb rendszerezési, elméleti és gyakorlati problémak merilhetnek fel.

%24 CEN CWA 15292:2005

625 CEN CWA 15262:2005, CEN CWA 15499-1:2006, CEN CWA 15499-2:2006

626 A CEN audit-médszertanat mind az adatvédelmi auditrél sz616 4.4 fejezethez, mind az adatvédelmi iranyitési
rendszer mddszertananak kidolgozasahoz felhasznalom.

827 |SO/IEC 29100:2011 Information technology — Security techniques — Privacy framework

828 \Wright et. al., 2013, 134.

829 A\ szabvany rovid lefrasét Id:
http://www.is0.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=45123 [2014.02.20.]
%39 Banisar, 2001, 24.

831 5z4deczky, 2011, 77.

832 5z4deczky, 2011, 78.
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A kilonb6z6 adatkezeldk altal kiadott adatvédelmi targyl dokumentumok kapcsan meg kell
jegyezni, hogy ,.e dokumentumokra nincs kialakult kanonizalt elnevezési rendszer. Nem
pontosan definialt kifejezések keringenek széles korben [...] hogy valahogy leirjdk a
szamtalan jogon kivili [szabalyozasi] eszkodzt, amely a maganszféraval kapcsolatos
kotelezettségek fejlesztésére, adoptalésara és végrehajtasara hasznalnak.”®

E forgatagba a szakirodalmi forrasok segitségével megkisérlek némi rendszert vinni, az
adatvédelmi dokumentumokat csoportositani, és a koztik 1évé elhatarolasokat megtenni. Az
adatkezel6k belsé adatveédelmi szabalyait ezek alapjan alapvet6en harom csoportba sorolom:
1) adatvédelmi nyilatkozat, 2) adatvedelmi szabalyzat, és 3) kotelezd erejii vallalati szabalyok
(BCR).%

4.3.1 Adatvédelmi nyilatkozat

Az adatkezel6k szintjén elfogadott szabalyozas egyik tipusanak tekinthet6k az adatvédelmi
nyilatkozatok, amelyek az Egyesiilt Allamokban jelentek meg a 80-as évektdl kezdGd6en, és
ma is hasznalatosak. Az adatvédelmi nyilatkozatok késébb online kdrnyezetben szerte a
vilagon elterjedtek. A vallalkozasok az Egyesiilt Allamokban rendszerint az OECD alapelvek
vagy a Fair Information Policy Practices elveinek alkalmazasat vallaljak, de e vallalasok
maogott nincsenek részletesen kidolgozott bels6 szabalyok, és nincs érdemi feliigyelete sem.
Azaz e nyilatkozatok — szemben egy részletesen kidolgozott szabalyzattal — érdemben nem
befolyasoljak az adott szervezet bels6 miikodését. Bennett és Raab a fentiek mellett is fontos
szerepet tulajdonit az adatvédelmi nyilatkozatoknak, mivel az érintettek szdméra hasznos, ha
egy vallalkozas tdmoren és kozértheten kozli az adatvédelmi politikaja fobb elemeit.®® A
nap mint nap elérhetd szamtalan online adatvédelmi nyilatkozat egészen biztosan jelentds
szerepet jatszik az érintettek adatvedelmi tudatossaganak néveléseben is.

Az adatvédelmi nyilatkozatok funkcidja — az adott allam adatvédelmi jogatol fuggden is —
tobbrétld. El6szor is a szolgaltatok adatvédelmi politikajanak kommunikacios eszkozeként
szolgalnak, azaz inkabb marketingszerepik van. Nem egyszer valamely nagyobb adatvedelmi
botrany hatasat kivanja a vallalkozas enyhiteni adatvédelmi politika elfogadasaval.®®®
Masrészt jogilag is relevans tajékoztatd szerepiik van: azon &llamokban, ahol az adatkezelés
egyik jogalapja az érintett tajékozott hozzajarulasa, a megfeleld tajékoztatds az érvényes
hozzajérulés feltétele.”*” Ugyanakkor egyes szerz6k felhivjak a figyelmet arra, hogy a hosszi
és gyakran homalyos adatvédelmi nyilatkozatok lattan felmertl a gyanu, hogy az érintettek
egyertelm( tajékoztatasa helyett inkabb az adatkezel6 mozgasterének biztositasa e
nyilatkozatok els6dleges célja. Ezt alatamasztja egy kutatas, amely arra jutott, hogy a privacy
policyk tdbbsége inkabb ,privacy-t felfal6” (privacy consuming), €és nem a privacy-t védé
(privacy supporting) nyilatkozat, és gondosan Ugy van megfogalmazva, hogy a felhasznalok
elfogadjék a privacy-t elfogyaszt6 feltételeket is.®*®

633 Bennett — Mulligan, 2012, 9. (Sajét fordités.)

%% Binding Corporate Rules,

%% Bennett — Raab, 2006, 153-154.

%% Bennett — Raab, 2006, 153-154.

%7 E rendszerekben a jogszabalyok részletesen el6irjak, hogy a tajékoztatasnak mire kell kiterjednie. Az
adatvédelmi nyilatkozatoknak e szempontokra ki kell térnie.

638 Jgsang — Fritsch — Mahler, 2010, 133-134.
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A fenti funkciokbdl ered6en az adatvédelmi nyilatkozatok jogi statusza is eltér6 lehet. Az
adatok kezelésével kapcsolatos rendelkezések felfoghatok egyrészt az adatkezel6 egyoldald
jognyilatkozatanak (kotelezettségvallalasanak). Emellett az adatkezel6 és az érintett kdzott
létrejott szerzGdéses viszony reszévé is valhat, amelynek megsértése tulajdonképpen
szerzGdésszegest jelent. Végul, mint emlitettik, a tajékozott hozzajarulas elvét kovetd
orszagokban (példaul az EU tagallamaiban), az adatvédelmi nyilatkozat az a tajékoztatas,
amely alapjan a felhaszndlo az adatkezeléshez hozzajarul. A hozzajarulas tartalma tehat
azokra az adatkezelési mioveletekre terjed ki, amelyek az adatvédelmi nyilatkozatban
szerepelnek, igy a nyilatkozat az érintett egyoldalu jognyilatkozatanak — a hozzajarulasnak — a
tartalmaként is felfoghaté. Ennek megsértése azt vonja maga utan, hogy a hozzajarulés
érvénytelen lesz, az adott, a nyilatkozatban foglaltakon tulterjeszkedd adatkezelésnek
legalbbis nem lehet jogalapja. Amennyiben nincs mas jogalap,®®® ez jogellenes adatkezelést
val6sit meg, fuggetlenil a felek kdzott fennallo szerzddéses viszonytdl. Meg kell jegyezni,
hogy az adatvédelmi nyilatkozat tényleges jogi helyzetét csak az adott Ugy &sszes
korilményeének, kilénosen a kezelt adatok korének, a nyilatkozat megfogalmazasanak, és az
altalanos szerzddesi feltételek ismeretében lehet megallapitani.

A privacy policyk alkalmazasa a gyakorlatban korantsem problémamentes. Az adatvédelmi
nyilatkozat, mint a hozzjarulast tartalommal Kitolt6 dokumentummal kapcsolatos
problémakat a hozzajarulason alapulé adatvédelmi rezsim kritikdja kapcsan részletesen
elemeztem.

4.3.2 Adatvédelmi szabalyzat

Bennett és Raab a szabalyzatokat (privacy codes) hatarozottan elkiloniti az adatvédelmi
nyilatkozatoktol, mivel a szabalyzatok konkrét iranymutatast adnak az adatvédelmi elvek
érvényesitésehez szlikséges viselkedés és eljarasok tekintetében, azaz szabalyokat allapitanak
meg a tagvallalatokra vagy a munkavallalokra. A szervezetek altal elfogadott szabalyzatok
els6sorban a nagy, jol szervezett, mediaerdeklGdésre is szamot tartd, és varhatéan sok
fogyasztéi panasszal szembenézni kénytelen vallalkozasoknal gyakoriak.®® A szabélyzat
tehat — szemben egy adatvédelmi nyilatkozattal — nem csak annak kinyilatkoztatasa, hogy mit
csinal az adatkezel8, hanem annak is, hogy azt pontosan hogyan csinélja.®*

Megemlitend6, hogy jelenleg is tobb eurdpai adatvédelmi toérvény kotelezGen irja eld
bizonyos szervezetek szamara bels6 adatvédelmi (és adatbiztonsagi) szabalyzat elfogadasat
éslvagy belsd adatvédelmi felel8s kinevezését.®*

Az adatvédelmi szabalyzat a szervezet belsé szabalyozasanak legfontosabb eleme, amely
nemcsak egy adott adatkezeléssel kapcsolatos 0Osszefoglalot tartalmaz, hanem képes

639 Megjegyezziik, hogy a tajékoztatasi kotelezettség mas jogalapok esetén is kotelez6, a tajékoztatas elmaradésa
igy ekkor is jogsért6 lehet, de attdl még az adott jogalap az adatkezelés érvényes jogalapja lehet. llyen eset lehet
példaul az, ha az adatvédelmi nyilatkozat nem tajékoztat arrél, hogy az adatok — térvényben meghatarozott
esetekben — tovabbithatok a rend6rség vagy mas hatosag részére.

%49 Bennett — Raab, 2006, 155.

%1 Bennett — Mulligan, 2012, 9.

%2 Ld. példaul Magyarorszagon az Infotv. 24. §-at, amely szerint bels6 adatvédelmi feleldst kell kinevezni és
adatvédelmi és adatbiztonsagi szabalyzatot kell elfogadni az orszagos hat6sagi, munkaligyi vagy blinlgyi
adatallomanyt kezel6 adatkezel6nél, a pénzlgyi szervezeteknél, és az elektronikus hirkdzlési és kdzlizemi
szolgaltatoknal; ill. Németorszagban a BDSG. 4f-4¢g pontjait a belsd adatvédelmi felelGsr6l.
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részletesen szabalyozni az adatkezeléssel kapcsolatos belsé eljarasrendeket, a hozzaférési
jogosultsdgokat, az adatkezeléssel kapcsolatos feladat- és hatdskoroket, az adatvédelmi
szabalyok megsértésének belsé jogorvoslati forumait, stb. Idedlis esetben a kozponti
adatvédelmi szabalyok vegrehajtasi szabalyaiként funkcionalhatnak. Az adatvédelmi
szabalyzat az adatvédelmi iranyitési rendszer alapvetd dokumentuma (jogforrasa), amelyrél a
kovetkez0 fejezetben részletesen szolok.

4.3.3 Kotelezd erej vallalati szabalyok (BCR)

Az adatkezel6k bels6 szabalyozasanak egyik specialis terllete a kotelez6 erejd vallalati
szabalyok alkalmazasa.

A ,kotelezd erejli vallalati szabalyok (Binding Corporate Rules — BCR) olyan multinaciondlis
vallaltcsoportok &ltal elfogadott bels6 szabalyozd-egyittesek (magatartasi kodex, szabalyzat
stb.), melyek egységesen, az adatkezel§ illetve adatalany nemzetiségét6l fliggetlenil, az adott
vallalat kilénbézd EGT-n kivili orszdgokban is elhelyezkedd egységei kozotti adataramlas
szabalyozaséra szolgalnak.”®*

A BCR-ek, mint 6nszabalyozasi eszkdzok sajatossaga elészor is abban rejlik, hogy a hatalyuk
nem egy adatkezel6re, hanem egy vallalatcsoportra — adatkezel6k és adatfeldolgozok
csoportjara — terjed ki, igy az adatkezel6k szintjén és az adatkezel6n kivili szabalyozasi
eszkdzok kozott ,féluton” helyezkednek el. Specialitdsadt masodszor az adja, hogy a BCR-ek
elfogadasat egy specidlis cél: a harmadik orszagba torténé adattovdbbitas motivéalja, igy
kifejezetten az a célja, hogy maganjogi eszkozokkel (egyoldali kotelezettségvallalassal)
potolja a megfelel6 szintli védelmi szabalyokat. Harmadik sajatossaga, hogy épp a harmadik
orszagba torténé adattovabbitassal Osszefliggésben a 29-es munkacsoport igen részletes
szabalyokat dolgozott ki a BCR-ek kivanatos tartalmara nézve, megkilonbbztetve az
adatkezel6k kozotti adattovabbitast es az adatfeldolgozonak torténd adatatadas szabalyait. A
29-es munkacsoport dokumentumaibdl egyértelmlen kidertl, hogy igen részletes belsé
szabalyozast var el az adott vallalatcsoporttél. A BCR-eknek az adatvédelem anyagi jogi
szabalyainak (azaz az iranyelv fontosabb szabalyainak megismétlése) mellett ki kell térnie — a
teljesség igénye nélkil — az érintetti jogok gyakorlasanak moédjara, a bels6 panaszkezelési
mechanizmusokra, a megfelelés-ellendrzés és esetleges audit moédjara, stb.** A BCR
legfontosabb eleme azonban az Eurdpai Unidn beluli véllalat kételez6 felelGssegvéllalasa a
vallalatcsoport tobbi tagja altal végzett tevékenységéért is. A kotelez6 vallalati szabvanyokat
a tagallami adatvédelmi hatésag hagyja jova, és betartasukat is 6k feltigyelik.®*®

A kotelez6 ereji vallalati szabalyok alaposan kidolgozott adatvédelmi szabalyzatkent is
felfoghatok, igy az erre vonatkozo tartalmi és modszertani kérdésekkel kapcsolatos
tapasztalatok és jo gyakorlat hasznosithatd az egyéb adatvédelmi szabalyzatok megalkotésa,
és a komplett adatvédelmi iranyitasi rendszer kialakitasa soran.

643 | iber, 2011, 181.
84 | d. részletesen WP, 2008
%45 | iber, 2011, 182.
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4.4 Adatvédelmi audit és adatvédelmi tanusitas

Az adatvédelmi auditalas, tanusitds (és hozzd kapcsolédd cimkézés) lényegében a fent
emlitett kilénb6z6 tipust szabalyozéshoz, allami szabalyozéshoz,
onszabalyozas/tarsszabalyozés keretében elkészilt szabalyozokhoz és az adatkezel6k szintjén
elfogadott szabalyokhoz kapcsolddo ellenérzési-felligyeleti rendszerként értelmezendd. Az
auditalas valdjdban egy mddszertan, egy technika, amely potencialisan barmilyen
szabalyrendszernek valé megfelelést vagy nem-megfelelést megallapithat.

Mindenekel6tt érdemes attekinteni az auditalassal kapcsolatos alapfogalmakat, az
audit/tanusitas tipusait, és az adatvédelmi auditalas elényeit, hatranyait. Ezen attekintéshez a
vonatkozd - els6sorban kuilfoldi — szakirodalmat, az 1SO szabvéanyok tandsitaséval
kapcsolatos forrasokat, és a méar létez adatvédelmi audit mddszertanokat hasznaljuk.

4.4.1 Adatvédelmi audit és tanusitas fogalma

Bér a jogirodalomban, illetve tobb kilénb6z6, adatvédelmi auditra vonatkoz6 mddszertanban
kozvetlenll is szerepel az adatvédelmi audit fogalma, érdemes megnézni mindenekel6tt az
ISO szabvanycsaldd — meglehet6sen semleges — audit fogalmat. Eszerint: ,az audit
auditbizonyitékok nyerésere és ezek objektiv kiértékelésére iranyuld mddszeres, fliggetlen és
dokumentalt folyamat annak meghatarozasara, hogy az auditkritériumok milyen mértékben
teljestilnek.”®4°

Az adatvédelmi audit meghatarozasakor CEN Workshop Agreement egyik dokumentumaéra
tdmaszkodunk. Eszerint az adatvédelmi audit egy mddszeres és fuggetlen vizsgalat annak
meghatarozasara, hogy az adatkezeléssel kapcsolatos tevékenységek 0sszhangban vannak-e a
szervezet adatvédelmi szabalyaival (policyvel) és az EU adatvédelmi iranyelvének
kévetelményeivel.*4

E két meghatarozas segitségével megkiserlink egy harmadik, mindkét fogalom alapvetd
elemeit felhasznal6 definiciét alkotni. Eszerint az adatvedelmi audit egy fliggetlen,
auditbizonyitékok®?® gytijtésén és objektiv értékelésén alapuld, modszeres és dokumentalt
vizsgalat annak meghatarozaséra, hogy egy szervezet adatkezelési tevékenysége®® megfelel-e
az e tevékenységre iranyadd szabalyoknak.®>®

Az auditalast rendszerint (de nem sziikségszeriien) tanusitas is kdveti, amely lényegében a
pozitiv auditjelentésen alapuld, meghatarozott id6szakra sz616 tanusitvany kiadasat jelenti.
Idedlis esetben tehat az audit folyamata megel6zi a tandsitast.

846 Az MSZ 1SO 19011 szabvany definici6jat hivatkozza: Berényi — Szintay — T6thné, 2011

847 CEN, CWA 15262:2005, 8. Az Egyesiilt Kiralysag Informacids Biztosa altal kiadott kézikonyv lényegében
ezzel azonos fogalmat alkalmaz, 1d. ICO, 2001, 1.4.

%8 |lyen auditbizonyiték lehetnek példaul a szabélyzatok, eljarasrendek, utasitasok, tajékoztatok, szerzédések
adatvédelmi rendelkezései, személyes adatokat érint§ panaszok, jegyz6konyvek, szobeli interjun alapuld
informaciok, stb.

849 A | tevékenység” kifejezést a lehetd legtagabban értve ide értjiik az adatkezelésre vonatkozé dokumentumok
meglétét, a tényleges adatkezelési miiveleteket, a rendszer fejlesztésével kapcsolatos terveket, stb.

850 A | tevékenységre iranyadd szabélyokat* szintén tagan értve ide tartozik minden olyan dokumentum, amely
az adatkezeléssel kapcsolatos szabalyt allapit meg: torvények és més jogszabalyok, magatartasi kodexek, policy-
k, szabalyzatok, szerz6dési feltételek, stb.
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4.4.2 Az audit/tanusitas tipusai

4.4.2.1 Eszkodz-audit és rendszer-audit

Mind a mindsegiranyitasi rendszerekkel, mind az adatveédelmi auditalassal foglalkozo
szakirodalom megkilonbozteti a kilonb6z6 eszkozok, termékek auditalasat (vagy maskent:

/////

rendszertanusitas).

Valamely eszkdz (termek) tanUsitasa biztositékot jelent arra, hogy a termék megfelel a
vonatkozd jogszabalyoknak, az el8irt szabvanyoknak és egyéb dokumentumoknak
(szerz6désben eldirt kovetelményeknek).™" Az adatvédelmi eszkéz-audit tulajdonképpen az
adatfeldolgozasi  hardver- és  szoftver-termékek adatvédelmi és  adatbiztonsagi
megbizhatosaganak auditalasara és adott esetben tanusitasara iranyuld egyszeri eljaras, amely
jelent6sen megkonnyitheti az adatvédelmi szempontbdl megbizhatd eszkdzok kivalasztasat

iS.652

A rendszer-audit célja, hogy — a fenti definicibval 6sszhangban - egy szervezet
adatkezelésekkel kapcsolatos tevékenységét értékelje. A rendszer-auditként értelmezett
adatvédelmi audit feltételezi egy olyan adatvédelmi iranyitasi rendszer kialakitasat, amely
integralja és konkretizdlja az adatkezel6vel szemben a szabalyozas alapjan fennalld
kotelezettségeket.>® A disszertacioban az adatvédelmi audit alatt kizarélag rendszer-auditot
értek.

4.4.2.2 Belso, beszallitoi és kiilso audit

Az auditot végzd személy/szervezet alapjan megkilonboztethetd bels6, beszallitdi és kiilsé
audit.

A bels6 audit soran az adott adatkezel6 szervezet maga végzi el a vizsgalatot és az értékelést,
amelyrél dokumentaciot készit.%>* Ha egy szervezet rendelkezik belsé adatvédelmi feleldssel
vagy mas adatvédelemeért felelGs szervezeti egységgel, akkor a belsd audit gyakran e személy
vagy szervezeti egyseg feladata. A bels6 audit jellemz6en nem jar egydtt kilon tanusitvany
kibocsatasaval, de el6fordul, hogy valamely tanUsitvany tébb éven keresztll torténd
hasznélatahoz el6feltétel a meghatarozott idészakonként lefolytatott belsé audit.

Az Un. beszallitéi auditra rendszerint akkor kerll sor, ha egy szervezet kiszervezi az
adatkezelés tevékenységét, és szeretne meggy6zd&dni a partner adatvédelmi rendszerének
megfelel8ségérsl.*>

Végul a kilsé audit soran a szervtdl elkulonalt, figgetlen szerv végzi el az auditot: ez lehet az
adott allam adatvédelmi hatdsaga (Magyarorszag mellett néhany eurdpai orszagban is talalunk
erre peldat) vagy piaci szerepld. El6fordul, hogy az adatvedelmi auditalasban érdekelt

%! Szigeti — Végs6 — Kiss, 2003, 6.2.

%2 Balogh — Jéri — Polyak, 2002, 390.

853 Az adatvédelmi audit, mint rendszeraudit, és ezzel 6sszefiiggésben RoRnagel audit-koncepci6jénak részletes
elemzését Id. Balogh — Jori — Polyak, 2002, 334-340.

%4 1C0, 2001, 1.5. Az ICO dokumentuma ezt ,,First Party Audit”-nak nevezi.

%% C0, 2001, 1.5. Az ICO ,,Second Party Audit” vagy ,,Supplier Audit” elnevezést hasznal.
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szervezetek valamely mas, példaul informatikai biztonsagi vagy min6ségiranyitasi rendszerek
tanUsitasaval kapcsoljak dssze az adatvédelmi tanUsitas szolgaltatas igénybevételét is.®>®

4.4.2.3 Alkalmassagi audit (adequacy audit) és megfeleléségi audit (compliance
audit)

Az ICO adatvédelmi audit kézikdnyve, és az azt elemz8 magyar kutatds alapjan
megkilonboztethetd Un. alkalmassagi audit (adequacy audit) és megfelel6ségi audit
(compliance audit).

Az alkalmassagi audit annak megéllapitasara irdnyul, hogy az adatkezel6 szervezetnél
taladlhatd kilonb6z6 dokumentumok: szabalyzatok, policy-k, gyakorlati Utmutatdsok, stb.
megfelelnek-e a kdzponti adatvédelmi jogszabalyok el6irasainak. Az auditalas ezen szakasza
nem feltétlen igényel helyszini vizsgalatot, csupéan az iratok attekintésével jar.

A megfelel6ségi audit célja annak megéllapitdsa, hogy az adatkezel§ szervezet tényleges
mUlkddése (adatkezelési gyakorlata) megfelel-e a dokumentalt szabalyzatoknak és a
jogszabalyoknak. Ezen eljaras megkoveteli a helyszini vizsgalatok elvégzesét, és rendszerint a
munkatarsaktol valé informéaciogyijtést is.>>’

Nyilvanvalo, hogy lényegesen alaposabb a megfelel6ségi audit, mivel az a tényleges helyzet
feltarasara és értékelésére iranyul, nem csak a dokumentacié torvényességének vizsgalatara.

Megjegyezzik, hogy hasonlé szempontrendszer szerint harom tipusba is sorolhatd az
megfelelGseg-értékelés. Bennett és Raab nevesiti a ,,policy-megfelelést” (compliance of
policy), amely lényegében egyet jelent az alkalmassagi audit eredményeként fennallo
megfeleléssel. Az ,eljarasok megfelelésége” (compliance of procedure) a szerzék szerint azt
igazolja, hogy az adott szervezet megfelel6 eljarasokkal implementélja és végrehajtja a
szabalyzatait, mig a harmadik tipus, a ,,gyakorlat megfelel6ésége” (compliance of practice), azt
igazolja, hogy az adott szervezet teényleges tevékenysége megfelel a ra vonatkozo
szabalyzatoknak.®® Utébbi lényegében megegyezik a megfelel8ségi audittal.

4.4.3 Az adatvédelmi tanusitas elonyei, hatranyai — az érintett szervezetek
motivacidja
Els6 ranézésre is egyértelmd, hogy az adatvédelmi tanusitdshoz sziikseéges auditélasra vald
felkésziilés azt feltételezi, hogy az adott szervezet alaposan megvizsgalja az adatkezeléssel
kapcsolatos dokumentumait és gyakorlatat, igy az adatvédelmi audit intézménye nagyban
hozzajarul az adatkezel6k adatvédelmi tudatossdganak, érzekenységének erdsitesehez. Az
auditalas feltételezi az adatvedelmi elképzelések, célkitlizések rendszerezett rogzitéset, és a
megvaldsitas eszkozrendszerének el6zetes felvazolasat is. Ellenervként felhozhato, hogy az
onkéntes audit nem alkalmas az adatvédelmi szinvonal altalanos, széles kord javitasara, mivel
abban valdszinlileg azok az adatkezel6k vesznek részt, akik kordbban is magas szinvonall

¢ 1CO, 2001, 1.5-1.6. Az ICO ,Third Party Audit” elnevezést hasznal. Az egyes audit-tipusok 1CO
dokumentumon alapulé magyar nyelv( dsszefoglalasat Id. még Balogh — Jéri — Polyak, 2002, 382-383.

%7 1C0, 2001, 2.2-2.3., Balogh — Jéri — Polyak, 2002, 384-385., NAIH, 2013, 4.

%8 Bennett — Raab, 2006, 259.
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védelmet biztositottak, eés kimaradnak bel6le azok, akik az adatvédelmi kdvetelményekre
kisebb hangstlyt helyeznek.®®

Emellett jelentés motivacios tényezd lehet az adatkezel6k szémara, hogy a sikeres
auditalashoz kapcsolddo tanusitvany megfelel6 kommunikacioja alkalmas az tgyfelek illetve
az é4llampolgarok adott szervezet felé megnyilvanulé bizalmanak névelésére is.®®® A német
jogirodalomban megjelend allaspont szerint az adatvédelmi eréfeszitések potencialisan akar
jelentds versenyeldnyt is jelenthetnek,®® az adatvédelem ,,piaci alap” amerikai rendszerével
kapcsolatos kritikak, valamint a piaci alapon m(kodo tandsité-rendszerek nehézségei azonban
alapvet6en azt mutatjak, hogy a fogyasztok adatvédelmi tudatossaga felulértekelt.

Tovébbi motivacioként értékelhet6 a jogellenes adatkezeléshél ered6 hatranyok, elsésorban a
hatésagi birsag elkerillése. Az egyre komplexebbé valo adatkezelések attekintése ndvekvd
kihivast jelent az adatkezel6 szervezetek szdméra, marpedig alapos vizsgalat és értékelés
nélkil az adott szerv nem lehet biztos benne, hogy valamennyi adatkezelése valdban jogszerd.
Az auditalasbol kovetkezd el6ny lehet a szervezeten beluli folyamatok ellendrizhet6bbé
vélasa is,®® azaz az adatkezelési folyamatok ,,rendbetétele” jol illeszkedhet az adott szervezet
altalanos iranyitasi rendszerének fejlesztéséhez is. Az eurdpai adatvedelmi jog fejl6dése
egyeértelm(ien abba olyan iranyba mutat, amely feltételezi az adatkezel6k sajat adatkezelési
rendszerikhdz valo, az eddigieknél sokkal tudatosabb hozzaallasat is, mivel az
elszamoltathatdsdg elvének keretében eleve szdmos belsé mechanizmus és dokumentacios
kotelezettség merll fel. Ezen er6feszitések megtételére allaspontom szerint kotelezd
szabalyozés nélkll nehezen vehetdek ra az adatkezel6k — a jelenlegi szabalyozasi rezsimben
az adatvédelmi rendszer tudatos kiépitése csak a nagyvallalatok vilagara jellemzé.
Amennyiben azonban a jogszabalyi kdrnyezet az adatvédelmi iranyitasi rendszer kiépitésere
0sztonoz, vagy legalabb egyes elemeinek megalkotasat kotelez6vé teszi, az adatvédelmi audit
és egy tanusitvany beszerzése ezen er6feszitesek kommunikalasaként, mintegy a
,»gyumolcsok leszedéseként” is felfoghato.

Az informatikai biztonséggal foglalkozé iparag folyamatosan fejl6dése is egydtt jarhat az
adatvédelmi (jogi) kérdések el6térbe kertilésével. Az informatikai biztonsagi szabvanyok
ugyanis tobb esetben elGirjak a kiilonbdz6 jogi kdvetelményeknek vald megfelelést is, igy az
adatvédelmi kérdések Kkisebb-nagyobb mélységben valé vizsgalata nem megkerilhetd az

informatikai biztonsagi iranyitasi rendszerek auditalasa soran sem.

Végul erdemes megjegyezni, hogy az adatvédelmi audit intézményenek jogszabalyi szintd
elismerése 6nmagaban is jelentésen novelheti a jogintézmény iranti bizalmat illetve annak
népszerdsegét.

Balogh — Jori — Polyak, 2002, 329.

%0 A fogyaszt6i bizalomnak igen nagy jelent6sége van olyan speciélis teriileteken, mint példaul az elektronikus
kereskedelem (ideértve a legkilénbdzébb online szolgaltatasokat).

%1 Balogh — Jori — Polyak, 2002, 330-331.

%2 Thomas Konigshofen gondolatait idézi Balogh — J6ri — Polyak, 2002, 331.
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4.4.4 Adatvédelmi audit és adatbiztonsag

Az adatvédelmi audit szempontjainak meghatarozasaban is fontos elem az adatbiztonsag. Az
adatbiztonsagi kovetelmények egyben jogszabalyi kdvetelmények is, amibél az kovetkezik,
hogy az — akér a hat0sdg, akar piaci szerepld altal végzett — adatvédelmi auditaldsnak és
tandsitasnak valamilyen szinten ki kell terjednie az adatbiztonsagi kovetelményekre is. Méasik
oldalrol nézve megallapithatd, hogy az informatikai biztonsadg terliletén a szabvanyok
alkalmazésa és azok tanusitasa bevett szolgaltatdsnak mindsiil, és e szabvanyok rendre
elGirjak a jogszabalyi kdvetelményeknek, példaul az adatvédelemre vonatkozé szabalyoknak
valé megfelelést is, azaz egy informatikai biztonsagi audit soran is tekintettel kell lenni a
jogszabalyi kérnyezetre. Ezek alapjan célszeriinek tlinik az informatikai biztonsagi iranyitasi
rendszerek tandsitdsa sordn alkalmazott auditalasi-tanusitdsi modszereket az adatvédelmi
auditadlds modszertandnak kidolgozéasakor hangsulyosan figyelembe venni, e két terulet
ugyanis — idealis esetben persze — szlikségszer(en ki kell, hogy egészitse egymast.

4.4.5 Az adatvédelmi audit és tanusitas menete

Az adatvédelmi audit és tanusitas részletes menete a gyakorlatban elég valtozatos lehet, van
azonban a folyamatnak néhany olyan mérfoldkdve, amely szinte mindegyik mddszertan
alapjan azonos. Az adatvédelmi audit jogintézményének megértéséhez érdemes e
sarokpontokat vazlatosan attekinteni.

4.4.5.1 Alapelvek

Az adatvédelmi auditra jol alkalmazhatdak az iranyitasi rendszerek auditjara vonatkozé 1SO
19011 es 17021 szerinti egyes altalanos elGirasok, ugymint a partatlansag és fuggetlenség
kovetelménye, és az dsszeférhetetlenség az auditalt szervezet és az auditorok kozoétt. Gyakori
problémat jelent a szakterileten, hogy a 17021 szabvény tiltja a tanusito testilet tanacsadasi
tevékenységét. Ennek létjogosultsagat a szakmai kozvélemeny is kritizdlja. Véleményem
szerint az adatvédelmi auditalas terén elegendd a személyi Osszeférhetetlenség biztositasa:
vagyis az a személy, aki az adatvédelmi iranyitasi rendszer kiépitésében tanacsadoként részt
vett, nem lehet az adott rendszer auditora.

4.4.5.2 A hatokor (scope) meghatarozasa

Az auditalas/tanisitas soran az elsé legfontosabb kérdés a hatokor (scope) megallapitasa, azaz
annak meghatarozasa, hogy az audit mely teriletekre (szervezeti egységekre) és mely
adatkezelésekre terjed ki.®®

4.4.5.3 Auditterv elkészitése és végrehajtasa

Az audittevékenységet egy el6re kidolgozott menetrend alapjan célszer( végezni, amelyet az
auditterv foglal 6ssze. Az auditterv kitér — tobbek kozott — az audit céljaira, az
auditkritériumok és egyéb dokumentumok felsorolasara, az audit hatokorének
meghatarozasara, az auditcsoport tagjainak megnevezésére, felelGsségére, a helyszini
audittevékenységek idépontjara, helyszinére, varhaté idétartamara, stb.®®

%3 MSZ EN 1SO 19011:2003 5.2.2.
%4 MSZ EN 1SO 19011:2003 6.4.1.
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Az audit két tipusaként nevesitett alkalmassagi és megfeleldsegi audit tulajdonképp az audit
fazisaiként is felfoghat6k.°® Az audit soran tehat mind a dokumentumok megvizsgélasara,
mind helyszini audittevékenységre sziikség lehet az auditbizonyitékok gydijtése érdekében.
Auditbizonyiték lehet barmely, az adatkezelést érint6 dokumentum vagy személyes interju
soran szerzett bizonyitek.

4.4.5.4 Az audit megéllapitasai

Az audit eredményeként megallapithaté a rendszer egyes elemeinek vagy egészének
megfelel6sege vagy nem-megfelelGsége; emellett az auditjelentés tartalmazhat fejlesztési
javaslatokat is. Nem-megfelel6ség akkor allapithatdé meg, ha valéban van olyan elGirt
kovetelmény, ami nem teljestl, egy vagy tobb mulasztas okozza ezeket, és a nem-
megfelelésre objektiv bizonyitékok allnak rendelkezésre.

4.4.5.5 Az auditjelentés elkészitése

Az auditfolyamat utols6 allomésa az auditjelentés elkészitése. A jelentés tartalmazza az audit
legfontosabb paramétereit, (igy annak celjat, hatokorét, az Ggyfél megnevezését), a
lefolytatott helyszini audittevékenyseg idépontjat, helyszinét, az auditkritériumokat, valamint
az audit megéllapitasait.®®

4.4.5.6 Tanusitas

Az adatvédelmi audit elényeinek egy része csak akkor realizalodik, ha az adatvédelem
érdekében tett er6feszitések, és az audit soran ezt igazolo pozitiv eredmények a nyilvanossag
szamara egyszerlien és konnyen kommunikalhatoak. Szerencsés tehat az auditalashoz
tanusitvany kiadasat is kapcsolni. Az auditalast tehat rendszerint (de nem szikségszer(ien)
tanusitas is koveti, amely lényegében a pozitiv auditjelentésen alapuld, meghatarozott
idészakra sz616 tanusitvany kiadaséat jelenti. A tandsitvany meglétét a leggyakrabban tanusito
védjegy (logo) alkalmazasaval lehet kommunikalni.

4.4 .6 Kitekintés: mikddé audit és tanusité-rendszerek bemutatasa
4.4.6.1 Kitekintés egyes kulfoldi megoldasokra

Az adatvédelmi hatosag altal végzett adatvédelmi auditalds nem példanélkili Europaban. Az
Egyesult Kirdlysagban az informécids biztos végez auditélasi tevékenységet, amelyet —
hasonldan a Rendelettervezet javaslatahoz — kiilsé szakember bevonéasaval is gyakorolhatja. A
biztos az adatkezel§ hozzajaruldsaval a helyes adatvédelmi gyakorlat érvényesilését értékeli.
Az angol adatvedelmi torvény szerint a személyes adatok kezelése soran helyesnek tekintheté
az a gyakorlat, amely a biztos szerint kivanatos az adatalany es masok érdekeire tekintettel, és
megfelel az adatvédelmi torvény kovetelményeinek.®®” A biztos e jog gyakorlasahoz
kidolgozta és 2001-ben kiadta az adatvédelmi audit médszertani kézikonyvét,°®® amelyet
2012-ben egy Uj iranymutatés (guide)®®® valtott.*”® Az auditalas célja a torvényi el6irasoknak

%% 1C0, 2001, 3.9, 3.17

%6 MSZ EN 1SO 19011:2003 6.6.1.
%7 Data Protection Act 1998 Art. 51
%8 1c0, 2001

%9 1C0, 2012
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és a szervezet sajat adatvédelmi rendszerének vald megfelelés vizsgalata, a hianyossagok és
gyengeségek feltarasa, valamint informaci0 szolgaltatdisa az adatvédelmi rendszer
felllvizsgalatahoz. A sajat adatvédelmi rendszer a torvenyi elGirdsoknal szigordbb
kovetelményeket is megfogalmazhat. Az dnkéntes auditalds végeredménye az adatkezeld,
illetve a biztos tajékoztatasa, iranymutatés kibocsatasa az adatkezelési gyakorlat elémozditasa

végett, szankcid alkalmazaséra természetesen nem keriil sor.®™

Emellett pl. Németorszagban — ahol az adatvedelmi auditalas lehetGsége régota része a
BDSG-nek — Schleswig-Holstein tartomany adatvédelem hatdsaga is végez (tartomanyi jog
alapjan) adatvédelmi auditalast az ebben 6nként résztvevé kdzjogi adatkezel6re vonatkozoan.
Az eljarés célja annak vizsgalata, hogy az adatkezeld altal 6nként meghatarozott adatvédelmi
celkitlizések az azokhoz rendelt intézkedésekkel megvalosithatok-e. Az  eljaras
eredmeényeként a hatdsédg tandsitvanyt bocsat ki, amely az allampolgér szdmaéra garancia arra
vonatkozdan, hogy az adott kézigazgatési szerv tudatos adatvédelmi tevékenységet végez.®’
Ez az eljaras 6sszessegben hatarozottan elvalik az adatkezelés jogszer(isegének hatdsagi
ellenGrzésétdl, alapvetd célja a szervezeten belili adatvédelmi tevékenység tudatossaganak
novelése, valamint az adatvédelemnek a torvényi garancidkat meghaladd szinvonalu
biztositasa.®”

4.4.6.2 Az adatvédelmi audit szabalyozasa Magyarorszagon

Az (ij adatvédelmi torvény®’ egyik jelent8s jdonséaga, hogy rendelkezik az adatvédelmi audit
jogintézményér6l. Az auditaldsra vonatkozO szakaszok az Infotv. elsd hatalybalépését
kovet6en egy évvel, 2013. januar 1-én léptek hatalyba — id6t adva a NAIH szamara a
felkészllésre. A torvényi szabalyozas 6sszessegében igen szlikszavu, az audit céljainak,
modszerének, eljarasanak reszletes meghatérozasat az adatvedelmi hatdsagra hagyja. Ennek
megfeleléen 2013 elején a Hatésag kozzétette az adatvédelmi audit szolgéltatasaval
kapcsolatos szempontrendszerét,®” amely a torvényszoveg altal okozott bizonytalansagok egy
részét rendezi. Az alabbiakban a jogszabalyi kdrnyezetet és ezzel dsszhangban a hatdsag altal
kibocsatott szempontrendszert egyuttesen elemezzik.

Az Infotv. szerint az adatvédelmi audit az adatvédelmi hatosag altal, az adatkezeld kérelmére
nyujtott szolgaltatds, amelynek célja a végzett vagy tervezett adatkezelési miveleteknek a
hatosag altal meghatarozott és kdzzétett szakmai szempontok szerinti értékelésén keresztiil a
magas szint(i adatvédelem és adatbiztonsag megvaldsitasa.’”® A torvény egyértelmivé teszi,
hogy az auditalast a hatésag nem kozigazgatasi hataskérben, hanem szolgaltatasként végzi,
annak eredménye tehat nem lehet kozigazgatasi hatdrozat. Az audit szempontrendszer
kimondja, hogy a Hatdsag az adatvédelmi audit keretében ,,csak” kiilsé alkalmassagi auditot

670 A 2001-ben kiadott Adatvédelmi Audit Kézikényv formalisan ugyan visszavonasra is keriilt (Id. Morgan —
Boardman, 2012, 58.), mivel azonban az Gjabb iranymutatasnal 1ényegesen részletesebb, fontos, e tanulmanyban
is tobbszor hivatkozott jogirodalmi forrasként tekintiink ra.

871 polyak — Sz6ke, 2011, 175.

872 polyak — Sz6ke, 2011, 174.

6% Ld. az Unabhiangiges Landeszentrum fir Datenschutz  Schleswig-Holstein  honlapjét,
https://www.datenschutzzentrum.de/index.htm [2012.10.25.]

874 | d. részletesen Polyak — Széke, 2011

°> NAIH, 2013

%78 Infotv. 69. § (1)
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és nem az adatkezelés tényleges gyakorlatanak feltarasa (megfelel6ségi audit).®”

Az audit, mint szolgéltatasnyujtas jelenlegi szabéalyozasa azt is jelenti, hogy az adatkezel®
oldalan nem keletkezik olyan jog, amely alapjan egy adatkezel6 valamely adatkezelését a
Hat6sag koteles adatvédelmi audit ald vonni®™® (szemben a Rendelettervezet szovegezésével,
amely az adatkezel6k jogava tenné, hogy adatvédelmi tanusitvanyt kérjenek valamely

tagallami hatdsagtol).

A hatésdg az audit eredményét az auditrol készitett eértékelésben rogziti, amelyben
javaslatokat fogalmazhat meg az adatkezeld szamara.t”® Az értékelés tehat sem az
adatkezelGre, sem a hatésagra nézve nem kotelez6. Onmagéban az értékelésben foglaltak nem
teljesitése jogkOvetkezményt nem von maga utan, de a javaslatok megvaldsitésa a jogszerd
mUkddésnek sem garanciaja. A torvény nem rendelkezik arrol, hogy az adatvédelmi hatdsag
ad-e ki olyan tanusitvanyt, amely szerint az adatkezeld, illetve az adott adatkezelés jogszerdi.
A Hatésag audit szempontrendszere errdl szintén hallgat, de részletezi az ertékelés
elkészitésének menetét,®® igy ©sszességében egyértelmiivé valik, hogy tanGsitasra
(tanusitvany kiadasara) nem ker(l sor.

A torvényszoveg alapjan 6nmagaban nem lenne viladgos, hogy az auditalas soran figyelembe
vett értékelési szempontok mennyiben haladhatjak meg a torvényi kovetelményeket.%®! E
tekintetben az audit szempontrendszer kdzvetve eligazitast ad: a Hatdsag csak alkalmassagi
auditot végez, igy a belsd szabalyzatokat ,,méri” az Infotv. rendelkezéseihez — a torvényi
el6irasnal magasabb mércét viszont éppen a belsé szabalyzatok irhatndnak el6, az ezeknek
valé megfelelés pedig csak megfeleldségi audit keretében lenne mérhetd.

A hatdsagi audit szabalyozasaval kapcsolatban a legérzékenyebb kérdés az audit és mas
hatosagi eljarasok viszonya. Felmeril példaul a kérdés, hogy mi torténik akkor, ha az
adatvédelmi audit soran a Hatosag jogellenes adatkezelést tar fel, illetve az, hogy miként
biztosithato a kiillénbdz6 tipusu eljarasok egymastol valo elvalasztasa.

A torvény kifejezetten rogziti, hogy az adatvédelmi audit a hatésag egyéb hataskdreinek
gyakorlasat nem korlatozza. Igy elvi szinten az sem Kizart, hogy az auditrdl készitett értékelés
nincs 6sszhangban egy kés6bbi kodzigazgatdsi hatarozattal. A Hatésdg audit mddszertana
igyekszik e kérdést rendezni, és kifejti, hogy az ,auditra az adatkezel6 szamara nyujtott
segitségkent érdemes tekinteni”, és ,,az a célja, hogy elGsegitse az adatkezel6 szaméra az
adatvédelmi el6irasoknak torténd minél teljesebb megfelelést” % és a Hatdsag az auditot nem
birsagolast elGsegité eszkoznek, hanem ,figyelemfelkelt, tudatossagot erésitd, medialo”
eszkoznek tekinti. Amennyiben az adatvédelmi audit soran jogellenes adatkezelésre derdl

feny, a Hatosag a végleges értékelés kibocsatasa elétt megfelelé hatéridd tlizésével felszdlitja

877 A megfelel6ségi és alkalmasségi auditrol Id. NAIH, 2013, 4.

®78 NAIH, 2013, 11.

%7 Infotv. 69. § (4)

%0 NAIH, 2013, 13.

%81 A kulfoldi példak arra mutatnak ra, hogy az adatvédelmi hatdsag altal végzett auditalés is legalabb részben az
adatvédelem torvényi el6irasait meghaladé, az adatkezel6 ©nkéntes vallalasain alapulé adatvédelmi
kovetelmények teljesitésének mindgsitésére iranyul.

%2 NAIH, 2013, 5.
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az adatkezel6t a jogellenesség orvoslasara. Ugyanakkor, ha az adatkezel6é ennek nem tesz
eleget, akkor a Hatosag fenntartja a jogot arra, hogy az audit keretein kivili eszkdzzel
kényszeritse ki a jogellenesseg megsziintetését. Emellett ha a Hatosag az adatvédelmi audit
keretében blincselekményt észlel, vagy olyan informéciokat talal, amelyek alapjan kotelezé az
adatvédelmi hatdsagi eljarast meginditani, akkor a Hatdsag az adatkezel6 értesitése mellett a
szilkséges intézkedéseket megteszi. Mindenképpen pozitivum a szemeélyi 6sszeférhetetlenség
biztositasa: az audit szempontrendszer rogziti, hogy a Hatdsag adatvédelmi auditban
résztvevd munkatarsai az adatkezel6vel szemben inditott adatvédelmi hatosagi eljardsaban
nem vehetnek részt.®®

Allaspontom szerint a kiilonboz6 eljarasok kozotti ,atjarhatosag” kezelése korantsem
megnyugtato, ez a probléma elsésorban a torvényi szabalyozasbol kdvetkezik. Jelenleg ugy
tlnik, hogy a jogintézmény kockézata éppen az, hogy a hatdsagi és nem hatosagi jogkoroket a
jogalkotd nem tudta kovetkezetesen szétvalasztani, és az adatkezel§ kénytelen annak
kockazatat vallalni, hogy a Hatosag jogellenes adatkezelést tar fel, és ezért végsd soron akar
birsaggal is sljtja az adatkezel6t.®®* Erre a gyakorlatban egyel8re azért kicsi az esély, mivel a
Hatosag jelenleg csak alkalmassagi auditot veégez, azaz az adatkezel6 ténylegesen
megvaldsulo gyakorlatat nem, csak a dokumentacio torvénynek valé megfelelését vizsgalja.

Mas jogteriileteken®® az auditalst rendszerint nem valamely hatésag végzi, hanem szakmai,
gazdasagi szervezetek, és legfeljebb e szervezet ellen6rzését, regisztraciojat latja el az agazati
hatdsdg. Az auditélds eredménye altalaban egy olyan tanusitvany, amely valamely mindségi
kdvetelményrendszernek vald megfelelést igazol. A tanusitvany feltétele lehet bizonyos
tevékenység végzésének, de adott esetben kizérélag valamely feltételezett piaci elény
kapcsolodik hozza. Az auditalas intézményének torvénybe foglalasa ugyanakkor nem zarja ki
a piaci alapon miik6d6é adatvédelmi auditalas és tanusitas lehet6ségét, amelynek jelentGs
elénye lehet példaul a tanusito szerv altali felel6sségvallalas, amely kiterjedhet — a tanusitas
altal meghatarozott terlileten — a tanusitott szerv altal esetlegesen okozott karért, vagy a
szervezetet ért adatvédelmi birsagokért valo helytallasért is.

A létez6 eurdpai példak, és az Uj eurdpai Rendelettervezet ,,hibrid” megoldasa mellett is azt
gondolom, hogy az adatvédelmi auditalast els6sorban piaci szerepl6k altal szerencsés végezni.
Ez esetben mindenképpen biztosithatd az auditalt vallalkozas adatainak bizalmas kezelése, a
a polgari jogi szabalyok alapjan — egyértelm(ivé tehet6k a tanudsitvany kibocsatasaval vallalt
felel6sségi kérdések. Az adatvédelmi auditalas és tanusitas jol illeszthet6 a mar létez6
informatikai biztonsagi szabvanyokkal kapcsolatban kialakult gyakorlatba, az ezeknél
alkalmazott modszerek nagyrészt az adatvédelmi jogi auditndl is alkalmazhatok. Véleményem
szerint szerencsésebb lett volna a hatalyos szabalyozas helyett a piaci szereplék altal végzett
adatvédelmi tanusitas feltételeit torvényben rogziteni. llyen feltételek lehetnek a tanusitast
vegz6 szervek nyilvantartasba vételi kotelezettsége, az auditorrd valds meghatarozott
feltételekhez kotése, a feleldsségi kérdések szabalyozasa, stb. Ennek hianyaban a piaci alapd

%3 NAIH, 2013, 16.
684 7 I TIVe e - 7 o e -
Hatarozott kritikat fogalmaz meg ezzel kapcsolatban Majtényi Lé&szI6 is (Majtényi, 2011, 113.)
%85 | d. példaul 2009. évi CXXXIII. torvény a megfelel6ségértékeld szervezetek tevékenységérdl; 2001. évi
XXXV. térvény az elektronikus alairasrol
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adatvédelmi audit jelenleg a polgari jog altalanos szabalyai szerint végzett tanacsadasi
tevékenység keretében folytathato.

Ugyanakkor a jelenlegi magyar torvényi szabalyozas az adatkezel6k Kkifejezett kérésére
torténd hatosagi auditrol rendelkezik, igy megfér egymas mellett a hatosag altal végzett és a
piaci alapon végzett auditalds intézménye. Az adatkezel6k az egyes eljardsok el6nyeit és
hatranyait (ideértve az audit és a hatdsagi eljarasok egymashoz vald viszonyabol ered6
kockazatot is) egyarant mérlegelve elddnthetik, hogy szamukra melyik auditalé szervezet
kivanatos. A hatdsag eljardsa els6sorban az allami, dénkormanyzati szervek szamara lehet
vonzé (egyes kiilfoldi szabalyozasi minték kizarolag allami szervek szamara teszik lehetéve a
hatdsagi altal végzett auditalast), amelyeknek Gzleti titkai nincsenek, és forrésaik sz(ikdssége
miatt a piaci alapon végzett auditalas nem feltétlendl elérheté szdmukra.

4.4.6.3 Adatvédelmi tanUsitd-rendszerek

A fenti példak mellett vannak tisztan piaci alapon m(kodo tanusito-rendszerek is, amelyek
elsésorban az Egyesiilt Allamokban miikddnek.

A legismertebb ilyen szervezet a TRUSTe,*®®amelynek 6 célja, hogy bizalmat keltsen az

online szolgéltatok adatvédelmi politikaja irant. A szervezet mind az iparagi szerepléktél,
mind a kormanyzattol fuggetlen. A TRUSTe altal kiadott jelzést (logot), a kilénbdz6
tanUsitasi szolgaltatdsok &ltal tdmasztott feltételeknek megfeleld, illetve a vitarendezési
eljarasnak magukat alavet6 adatkezel6k hasznalhatjak A logot latva a felhasznalé kénnyen
informalodhat arrol, hogy az oldal meghatarozott adatvédelmi elveket kdvet, illetve
panaszaval meghatarozott vitarendezé férumhoz fordulhat.®®” A TRUSTe szolgaltatasai
tanacsadasra, auditra, vitarendezésre és tanusitasra is kiterjednek, ugyanakkor maga nem
dolgozott ki ©Onalld magatartasi kodexet, hanem mas szervezet altal kidolgozott
szabalyrendszereknek vagy iparagi ,,legjobb gyakorlatoknak”®®® valé megfelelést igazol, igy a
szolgaltatasai kozott szerepel a Safe Harbour egyezménynek, a gyermekek internetes
védelmérsl szold jogszabalynak vagy éppen az APEC®®® hatarokon atnyulé adatvédelmi
szabalyainak®® valé megfelelés tanUsitasa.®*

A TRUSTe felugyeleti tevékenysége keretében alapos auditot ugyan nem folytat, de gyakran
megad bizonyos adatokat a partnerei oldalain, hogy ellendérizhesse az adatvédelmi elvek
betartasat.®®> Panasz esetén azonban szélesebb jogorvoslati lehet6ségek allnak rendelkezésre.
A TRUSTe szankcidrendszere keretében az elveket be nem tart6 adatkezel6ket felszdlithatja
az adatvédelmi politikdja mddositasara, vagy arra, hogy azt vesse ald harmadik fél altal

886 A tanusitd-szervezet honlapja: www.truste.com

%87 36ri, 2005, 54.

%88 Megjegyezziik, hogy a tandsitas soran a legjobb gyakorlatra torténd utalas igen bizonytalanna teszi a tandsit6
logé mdgotti tényleges szabalyrendszer tartalmat, a fogyasztok ugyanis vélhet6en nincsenek tisztaban a legjobb
gyakorlat tartalmaval, ami rdadasul atlathatatlanul valtozhat is.

%8 Asia-Pacific Economic Cooperation

%% Cross Border Privacy Rules

1| d. err6l a TRUSTe honlapjét: http://www.truste.com/industry-solutions/b2c-brands [2014.05.22.]

%92 Bennett — Raab, 2006, p 164-165.
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végzett auditnak, stlyosabb esetben a felligyel6 hatdsaghoz (az Egyesiilt Allamokban az FTC-
hez) fordulhat, végiil visszavonhatja a logo hasznalatanak jogat.**

Egy masik jelent6s tandsitoszervezet a BBB Online,** amelynek miikodése nagymértékben
hasonlit az imént bemutatott modellhez. A Safe Harbour tanUsitasi szolgaltatast leszamitva a
weblapjuk alapjan azonban nem egyeértelmd, hogy az adatvédelem teriiletén pontosan milyen
szabalyok/elvek betartasat varjdk el a tanGsitott szervezetektél. A legkomolyabb
kovetelményeket kétségkivil a WebTrust nevil tanusitd-szervezet tdmasztja, amely azzal is
jar, hogy kevesebb adatkezeld hasznélja a rendszeriiket.®%

A tanusité-rendszerek legnagyobb el6nye, hogy elvileg alkalmasak arra, hogy egyszer(ien (és
gyorsan) informalja a fogyasztot az adott adatkezel6 adatvédelmi megfelelésérél, és segitené
az informalt dontéshozatalat.®*

Ugyanakkor szamos kritikai észrevétel is tehet6. Mindenekel6tt lathatd, hogy ezeknél a
rendszereknél az auditalashoz képest a tandsitvany kiadasa és kilondsen a tanusité védjegy
alkalmazésa all a kozéppontban, és ez egyben e rendszerek egyik gyenge pontja is. Honlapjaik
alapjan igen nehéz megtudni, hogy pontosan milyen adatvedelmi kdvetelményeknek kell
megfelelniiik a logot hasznald szervezeteknek, néhol csak a ,,legjobb gyakorlatra” valé utalas
talalhatd. A tandsitas soran a legfébb kovetelmény az, hogy az adatkezelGknek legyen
valamilyen adatvédelmi politikajuk, amit be is tartanak, és ami megfelel bizonyos (nem tal
szigoru) privacy-alapelveknek. Jellemz&en e rendszerek keretében tehdt nem készil 6nallé
magatartasi kodex, hanem mér kidolgozott normarendszernek, példaul a mar emlitett Fair
Information Principles Practices-nek kell megfelelni. A tanacsadés és a megfelelés ellendrzése
(kvazi audit) és a tanusitas nem valik el élesen egymastdl. A szabalyozas teljes hianyahoz
képest a tanusitvannyal rendelkez6 vallalkozasok bizonyosan magasabb védelmi szintet
garantalnak, de ez jellemz&en nem éri el az eurdpai jogszabalyi kdvetelmények szintjét.

Raadasul minel szigorubban a csatlakozas feltételei, minél magasabb vedelmi szintnek kell
megfelelni, és ezaltal minél magasabb lehetne a fogyasztoi bizalom, annal kevesebb
adatkezeld fog a rendszerhez csatlakozni, és a versengd szolgaltatok kozil inkabb egy
csekélyebb kovetelményeket tamasztd tantsitd-szervezetet valaszt.®®’

Tovabbi relevans kritika, hogy a valésagban egyik sem ért el széleskor( elfogadottsagot, igy
ironikus médon, minél tébb van bel6liik, annal jobban &sszezavarja a fogyasztokat.®®
Célszer(i lenne ezért a versengd hitelesité programok értékelésenek szempontjait ugyancsak
szabvanyba foglalni.®® A tanUsité rendszerek gyengéje tovabba, hogy mivel nem tdl

893 J6ri, 2005, 55. A vitarendezési eljarasrél Id. részletesen Jori, 2005, p 55-56.

894 A szervezet weblapja: www.bbb.org

%% Bennett-Raab, 2006, 166-167.

%% Tobb, az adatvédelmi szabalyozast érint6 kritikai észrevételnek eleme, hogy a fogyaszté nehezen és jelentés
energiaraforditassal szerezhet csak kell6 informéacidt az adott szolgaltaté adatvédelmi politikajarél és az annak
val6 megfelelésrél.

%97 Bennett — Raab, 2006, 167.

%% Bennett — Raab, 2006, 167.

%% J6ri, 2005, 58.
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elterjedtek, ezért a rendszerek legfébb (és amugy ritkdn alkalmazott) szankciojuk, a logd
hasznalatanak visszavonasa nem hatékony, a felhasznalok ugyanis nem hianyoljék azt.”*

4.4.7 Az adatvédelmi audit és tanusitas a Rendelettervezetben

4.4.7.1 A rendelettervezet szovegjavaslata

Ujdonsagként keriilt be a 2012-es bizottsagi szovegtervezetbe egy adatvédelmi tandsitassal és
cimkézéssel kapcsolatos cikk, amely szerint (meglehetésen soft law jellegl
megfogalmazéassal) a tagallamok, valamint a Bizottsag — kilondsen eurdpai szinten —
Osztonznék olyan adatvédelmi tandsitasi mechanizmusok és adatvédelmi cimkék és jelzdk
Iétrenozasat, amelyek segitségével az érintettek gyorsan fel tudjdk mérni az adatkezel6 és az
adatfeldolgozé altal biztositott adatvédelem szintjét.”®* Ugyanakkor e ,,szandéknyilatkozat”
komolysagat mutatta, hogy a Bizottsag felhatalmazast kapott volna az adatvedelmi tanusitasi
mechanizmusokra vonatkozé szempontok és kdvetelmények meghatarozasa érdekében
tovébbi jogi aktusok elfogadaséra.’®

Az Eurdpai Parlament &ltal elfogadott javaslat azonban ennél lényegesen tovabbmegy. Az Uj
39. cikk szerint barmely adatkezel6 vagy adatfeldolgoz6 ésszerli, az adminisztrativ
koltségeket figyelembe vevé dij ellenében barmely unios felligyel6 hatdsagot felkérheti annak
tanGsitasara, hogy a személyes adatok feldolgozasa megfelel e rendeletnek, (kilondsen az
adatkezel6 es az adatfeldolgozd kotelezettségeire és az érintettek jogaira vonatkozo
szabalyoknak). A tanusitasnak onkéntesnek, megfizethetdnek, valamint hozzaférhetnek kell
lennie.”®

Ezek a rendelkezések tehat kotelezik a tagallami hatdsagokat arra, hogy audit-szolgaltatast
nyujtsanak az adatkezel6k szamara, raadasul rogton ,,versenyhelyzetbe” is hozva 6ket, mivel
az adatkezel6k barmely tagallam hatésdgdhoz fordulhatnak (ennek legfeljebb a nyelvi
korlatok szabhatnak hatért egyes adatkezel6knél).

A versenyhelyzetet enyhitendd a tervezet egylttmdikodést és az eljarasi dijak harmonizalasat
irja el6,’ ami ugyanakkor egyes kevéshé fejlett EU tagéallamokban akar irredlisan magas
dijakat is eredményezhet. Mindegyik tagallami hatésag azonos feltételek teljesitését tandsito,
egységesen ,.eurépai adatvédelmi cimke”’® elnevezésii tanGsitvanyt és cimkét bocsét ki. A
tanusitvany addig érvényes, amig a tandsitott adatkezel6 vagy adatfeldolgozé adatfeldolgozasi
mUveletei maradéktalanul megfelelnek a rendeletnek, legfeljebb azonban 6t évig. Az érvényes
és érvénytelen tanusitvanyok nyilvanos elektronikus nyilvantartasban barki szamara
hozzéaférhet6ek.’®

A rendelettervet gondol a hatdsagi kapacitasok sz(kdsségere is, ezért lehetévé teszi szadmukra,
hogy harmadik félként eljard, akkreditalt ellenéroket (Iényegében piaci szerepléket) vegyen
igénybe az auditdlas soran. A rendelettervezet el6ir nehany altalanos jellegl

7% schwartz gondolatait idézi Jori, 2005, 63.
01 Bjzottsagi tervezet, 39. cikk (1) bekezdés
792 Bjzottsagi tervezet, 39. cikk (2) bekezdés
%% Rendelettervezet, 39. cikk (1a)-(1b)

%% Rendelettervezet, 39. cikk (1c)

%5 «Eyropean Data Protection Seal”

7% Rendelettervezet, 39. cikk (1e)-(1h)
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minimumfeltételt, miszerint e szerepléknek megfelel6 képzettséggel kell rendelkezniik és
partatlannak  (6sszeférhetetlensegtél mentesnek) kell lenniik. A piaci szerepl6k

kdzremiikodése mellett a ,,végleges tandsitast” és a tanusitvany kibocsatasat a hatdsag végzi
707
el.

Veégul az Uj szOvegvaltozat is felhatalmazast ad a Bizottsagnak tovabbi jogi aktusok
elfogadasara, valamint az Eurdpai Adatvédelmi Testlletnek arra, hogy valamely mdszaki
szabvany rendelettel valé dsszhangjat megallapitsa.’®®

4.4.7.2 A tervezett rendelkezések értékelése

Meg kell jegyezni, hogy a tervezett Rendelet elfogadasa a Eurdpai Parlament marciusi
dontése ellenére igen lassan halad, és jelent6s mddositasok varhatdak, ugyanakkor a
valtozasok iranya egyértelm(: az 0j eurOpai adatvédelmi szabalyozasi keretek kozott az
adatvédelmi auditnak és tanusitasnak a korabbinal I1ényegesen nagyobb szerepe lehet.

A jelenlegi szdvegtervezet egy sajatos, a hatdsagi tanusitasi modell és a piaci szerepldk altal
veégzett tandsitasi modell kozott ,,félaton” elhelyezkedd, hibrid megoldasra tesz javaslatot.
Tovébbra is szerencsésebbnek tartandm az adatvédelmi hatosadgok szerepének csokkentését. A
tanGsitast piaci szerepl6kre kellene bizni azzal, hogy az audit és tanusitds személyi és
szervezeti feltételeire, részletes menetére, a megfizethet6ség érdekében akér az eljarési dijak
maximalizalasara kdzos és kotelez6en alkalmazandé szabalyok késziilnének.

A Rendelettervezetben foglalt javaslat azonban két ponton nagyon jol reagal a
tanusitoszervezetek kapcsan felvetett problémakra: el6szor is egyértelm(ivé teszi, hogy az
auditalas a Rendeletnek valé megfelelést vizsgalja, elejét véve azoknak a — fbleg az
ezredforduld kornyékén Németorszagban lefolytatott — vitdknak, hogy az auditalas vajon a
jogszabalyi kdvetelményeknél szigoribb el6irdsok meglétét feltételezi vagy sem. Ugyanakkor
az amerikai tanusitoszervezetek kapcsan épp az ellenkez6 probléma merult fel: valdjdban nem
mindig lehet pontosan tudni, hogy milyen normarendszernek felelnek meg a tandsitvanynal
rendelkez6 véllalkoz&sok, de az szinte bizonyos, hogy nem tal szigor( szabalyoknak. A
magam részér6l a Rendelettervezet megkdzelitésével egyetéertek: az adatvédelem jogszabalyi
szintl kovetelményei Europaban — kilondsen a Rendelettervezet elfogadasa esetén — kellGen
szigoruak, az annak valé megfelelés 6nmagaban magas adatvédelmi szintet biztosit. E szint
elGirasa indokolt, ennél magasabbat azonban vérhatéan kevesen tudnannak teljesiteni. A
javaslat masik igen eléremutatd eleme az egységesités: a k6zos normanak (a Rendeletnek)
valé megfelelés egységes cimkével vald jel6lése ugyanis megsziinteti a tanusitvanyok kozotti
versenyt, vagy legaldbbis kiemelt helyzetet biztosit egy konkrét tanusitvanynak. Ez a
tantsitérendszerek kapcsan felvetett problémakat nagyrészt orvosolja: a felhasznalok nem
vesznek el a kulonb6z6 tanusitvanyok kozott, és a varhatoan széles korl alkalmazas miatt a
tanusitvany visszavonasa valos szankcio lehet.

7 Rendelettervezet, 39. cikk (1d)
%8 Rendelettervezet, 39. cikk (1i)-(2)
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4.5 Kovetkeztetések

Az adatvédelmi 6nszabalyozésra vonatkoz6 szakirodalom jellemz&en nem tartalmaz minden
dnszabalyozasi formara kiterjedd attekintd csoportositast, igy a disszertacio jelen fejezetének
celja els6sorban az volt, hogy rendszerezze az adatvédelmi Onszabalyozéds kulénbdz6
eszkozeit. Ennek keretében megkulonboztettem el6szor az anyagi jogi és az ezek
kikenyszeritésére szolgald eljarasjogi normakat, masodszor megkilonboztettem az allami, az
adatkezeldn kivuli nem allami, és az adatkezel6k bels6 szabalyozasi szintjét.

A kritikai elemzés sordn ramutattam az dagazati magatartasi kddexekkel kapcsolatos
nehézségekre is. Az eddigiek alapjan ugy tlnik, hogy ez az 6nszabalyozasi forma szigoru
allami szabalyozds nélkil nem hatékony (amerikai modell), részletes allami szintd
szabalyozés mellett viszont nem elterjedt (eurépai modell). Utobbin az adatvédelem fejlédési
tendencidi nem latszanak valtoztatni: az allami (EU) szintli szabalyozés vérhatéan a
jelenlegihez képest sokkal reszletesebb lesz, nem véarhat6 a szektoralis szabalyok
visszaszorulasa sem, a vegrehajtasi szabalyok egy jelentés része pedig - az
elszamoltathatosag elvének szellemében — az adatkezel6i szintre tolodik. E tényez6k mellett a
»Kk0ztes” szint létjogosultsaga varhatéan tovabb csokken.

A dolgozat egyik lényegi eleme az adatkezel6k szintjén elfogadott szabalyozas elemzese.
Ennek jelent6sége donté mértékben megné az A&ltalam vazolt (j elméleti adatvédelmi
rezsimben, amelynek legalabb részleges megvaldsulasa egyébként a kozeljovében realis. E
fejezet soran egyrészt elhelyeztem az adatkezel6k belsé szabalyozasat az ©nszabalyozas
rendszerében, masrészt attekintd jelleggel bemutattam annak eszkdzeit. A disszertéacié teljes
otodik fejezetét e belsd szabalyozasnak, egy adatvédelmi iranyitasi rendszer kiépitésének
szentelem.

Véqgul e fejezetben részletesen elemeztem az adatvédelmi audit és tanusitas elméleti hatterét
és egyes megvalosulasi formait. Ugyancsak Kitértem a varhatdo jov6beni eurdpai
szabalyozasra, amely jelen formajaban igen igéretes, és tdbb, a tanusitd-rendszerekkel
kapcsolatos, a mikodésiiket mar-mar ellehetetlenité problémara igyekszik megoldast kinalni.
Az audit modszertan elemzése emellett a kdvetkez0 fejezet el6készitésének is tekinthetd: az
adatkezel6k adatvédelmi iranyitasi rendszerét mindenképpen agy célszer( kialakitani, hogy az
konnyen auditalhatd legyen, azaz egyértelmien megallapithatd legyen egyes
kovetelményekkel kapcsolatban azok teljestlése vagy nem teljestlése. Tekintettel arra, hogy
az adatvedelem szabalyozasa részben absztrakt elveket tartalmaz, ez korantsem egyszer(
feladat.
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5. ADATVEDELMI IRANYITASI RENDSZER KIALAKITASA -
MODSZERTAN

5.1 Bevezet6 gondolatok

Az el6z6 fejezetekben részletesen attekintett tendencidk egyik kdvetkezménye, hogy megné
az adatvédelem bels6, intezményi szintli szabalyozasanak jelentGsége. Erre tekintettel
indokolt egy adatvédelmi iranyitasi rendszer kialakitasara szolgalé maddszertan kidolgozasa,
amely segitséget jelenthet az adatkezel6k szaméara a compliance kotelezettségeknek valo
tervszer( megfeleléshez.

Az iranyitasi rendszer mddszertananak sziikségszeriien altalanosnak kell lennie, mivel igy
széles korben hasznosulhat. A modszertan alkalmazédsa fuggetlen az adott adatkezeld
jellemz6itél (allami szerv vagy piaci szerepl6, méret, szervezeti felépités, stb.) valamint az
éppen aktualis pozitiv jog részletszabalyoktol, igy annak valtozasa esetén, illetve a kilénbdzd
eurépai allamokban is alkalmazhatd. Ezzel egyiitt biztositani kell, hogy a maodszertant
alkalmazo adatkezel6k valoban elérhessék a jogszabalyoknak vald megfelelést, azaz Kitérjen
minden lényeges keérdesre. Ebben az értelemben a modszertan adatvédelmi
problématérképnek is tekinthetd.

E fejezet célja az adatvédelmi irdnyitasi rendszer kialakitdsanak korantsem trivialis lépéseit,
modszertanat kidolgozni. Ennek sordn a maér létez6 adatvédelmi auditélasra vonatkozd
modszertanokat, valamint a legUjabb kulfoldi kutatdsokban megjelend, adatvédelmi
hatasvizsgélatra (data protection impact assessment) vonatkoz6 modszertanokat érdemes
alapul venni — igy, vagy ugy ugyanis mindegyiknek kozos célja az adatkezel6 altal végzett
adatkezelések (akar a kockazatok elemzése, akar az adatkezelések értékelése céljabdl térténd)
szisztematikus feltarasa.

5.2 ,,Iranyitasi rendszer’” alapu megkozelités, és tanusithatosag

A disszertdcié az 1SO szabvanyok, kulénésen az I1ISO 9001 és az ISO 27001 mintdjara az
adatvédelem bels6 szabalyozéasat egy adatvédelmi iranyitasi rendszer Kkiépitésével kivanja
kezelni, és ehhez nyujt timpontokat.””® A médszertan arra koncentral, hogy hogy hogyan
tudja az adatkezeld kiépiteni azt a rendszert, amely végs6 soron garantalja az adatkezelések
torvenyessegeét.

Az adatvédelmi iranyitasi rendszer e kutatasban nem valamely technikai rendszerre vonatkozo
kovetelményt jelent; fogalma a mindségiranyitasi- és informatikai biztonsagi iranyitasi
rendszerek mintajara adhatd meg. Az iranyitasi rendszer (management system) egy rendszer
politika és célok megfogalmazésahoz, valamint célok eléréséhez.”® A mindségiranyitasi
rendszer (quality management system) iranyitasi rendszer egy szervezet vezetésére és

9 Az adatvédelmi menedzsment-rendszer kialakitasa megjelent Alexander RoRnagel adatvédelmi audit
koncepcidjaban is. RoRnagel elméletét idézi Balogh/J6ri/Polyak, 2002, pp. 340-343.
9 MSZ EN 1SO 9000:2005 3.2.2.
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szabalyozéséra, a mindség szempontjabdl.”** Az adatvédelmi iranyitési rendszer fogalma ez
alapjan megalkothatd egy sz6 lecserélésevel: iranyitasi rendszer egy szervezet vezetésére és
szabalyozésara, a személyesadat-védelem szempontjabdl. Az adatvédelmi iranyitasi rendszer
fogalmilag nem tér el jelent6sen a tobbi iranyitasi rendszertél, de a terliletre nem muiszaki,
hanem jogi kovetelmények vonatkoznak.

5.3 Adatvedelmi iranyitasi rendszer kialakitasanak lepései

5.3.1 Adatkezelések katalogizalasa

Az adatkezel6k els6 feladata mindenképpen az adatkezeléseik feltarasa, azok katalogizalasa.
E nélkil nem lehetséges az alkalmazandd szabalyok kivalasztasa sem. Az adatkezel6nek
mindenekel6tt meg kell &llapitania, hogy

- van-e a ,,birtokaban”"*? személyes adat;

- végez-e veluk olyan mUveletet, ami adatkezelésnek vagy adatfeldolgozasnak mindsiil;
- adatkezel6nek vagy adatfeldolgozonak minésiil-e;
- az adatkezelésnek melyek a f6bb jellemz6i (cél, jogalap, stb.).

Ezek attekintésével az adatkezel6 kap egy statikus képet az adatkezeléseirél. Erdemes
ugyanakkor egy, az adatok életutjat felterképez6, dinamikus képet mutatd elemzést is végezni,
amely végigkdveti az adat Gtjat attol a ponttol kezdve, hogy az adatkezeld ,,birtokaba” kertl
egészen addig, mig kikerul onnan. Az adat-életciklus elemzése tehat szintén kulcskérdés az
adatkezelések katalogizélasa soran.

5.3.1.1 Személyes adat meghatarozasa

A hatalyos adatvédelmi iranyelv alapjan személyes adat ,,az azonositott vagy azonosithato
természetes személyre (érintettre) vonatkozd barmely informécid; az azonosithatd személy
olyan személy, aki kdzvetlen vagy kdzvetett modon azonosithatd, kiilondsen egy azonosito
szdmra vagy a személy fizikai, fizioldgiai, szellemi, gazdasagi, kulturdlis vagy tarsadalmi
identitasara vonatkozé egy vagy tobb tényezére torténd utalas révén.”’** A magyar Infotv.
ugyan kulon hatarozza meg az érintett és a személyes adat fogalmat, de tartalmilag teljesen
megfelel az iranyelv rendelkezéseinek. A fogalom tartalmazza az ,adatbol levonhato,
érintettre vonatkozé kovetkeztetésre” vald utalast is, amely azonban érdemi eltérést nem
jelent, 1ényegében ujonnan létrehozott személyes adatra utal. A Rendelettervezet a hatalyos
iranyelv fogalmaval Iényegében megegyezé definiciot tartalmaz,”™ de bevezetni tervezi az
~alneves adat” és a ,kodolt adat fogalmakat,”™ igaz, dsszességében igen kevés ,enyhits”
szabalyt f(iz az ilyen adatok kezelése soran.

1 MSZ EN 1SO 9000:2005 3.2.3.

™2 \/agy hozzafér vagy az adathordozo fizikai értelemben a birtokaban van (akar hozzaférés nélkil is).

13 95/46/EK 2. cikk a) pont

"4 Az azonosithat6sag szempontjai kozé bekeriilt a név, a helymeghatérozé adatok, és a nemi identitas, a
felsorolas példalézé jellegére tekintettel ez azonban nem jelent érdemi valtozast (Rendelettervezet, 4. cikk 2.
pont).

5 A Rendelettervezet 4. cikk 2a és 2b pontja alapjan alneves adat az ,,0lyan személyes adat, amelynek esetében
tovabbi informéaciok felhasznalasa nélkiil nem allapithaté meg, hogy az adat mely konkrét érintettre vonatkozik,
amennyiben e tovabbi informacidk kilon vannak tarolva, és az érintett Kkilétének megallapitasat
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Az els6re egyszerlnek és igen tagnak tling definicié kapcsan a legfontosabb gyakorlati kérdés
az Un. abszolit és relativ értelmezés kérdése. A személyes adat abszolut és relativ
értelmezésének kozeppontjaban az adat és az érintett kdzotti kapesolat helyreéllithatdsaganak,
azaz az érintett kozvetett azonosithatosaganak kérdése all. A (szélséségesen) abszolut
értelmezés szerint személyes adatnak minésll egy adat, ha az adat és a személy kozotti
kapcsolat elvileg megteremthet6. Amennyiben tehat az érintett akar tobb kilénb6z6
adatkezel6nél 1év6 adatok segitségével, tobb lépésben, kilonbdz6 technikai eljarasokkal
(példaul titkositott adatok dekddolasaval), de vegul is azonosithatd, akkor — fuggetlendl attdl,
hogy az adott adatkezel6nek van-e tényleges vagy jogszer( lehet6sége erre — az adatot
szemelyes adatnak kell tekinteni. Ez az értelmezés a személyes adat fogalmat igen tagra
szabja. A relativ értelmezés szerint egy adat személyes adat jellegét az adatkezel®
szempontjabol kell vizsgélni: amennyiben az adatkezel6 ténylegesen nem képes az altala
kezelt adatokat az érintetthez kotni, gy az adat e vonatkozasban (ezen adatkezel6nél) nem
mindsiil személyes adatnak.”*®

Valojaban e két értelmezés kdzott szamtalan kdztes megkozelités lehetséges. Az iranyelv egy
alapvet6en abszolut értelmezeést sejteté személyes adat fogalom mellett a preambulumban is
foglalkozik e kérdéssel: eszerint annak meghatarozasara, hogy egy személy azonosithaté-e,
minden olyan mddszert figyelembe kell venni, amit az adatkezel6, vagy mas személy
ésszerien feltehetéen felhaszndlna az emlitett személy azonositasara.””’ A 29-es
munkacsoport véleménye alapjan ennek értelmezése szempontjabdl jelentésége lehet tobbek
kozott az adatkezelés céljanak: ha az adatkezel6 célja az esetleges azonositas, gy akkor is
személyes adatnak kell tekinteni a kezelt adatokat, ha a tényleges azonositasra csekély realis
esély van. Emellett fontos szempont lehet, hogy az azonositast milyen technoldgiaval és
milyen koltseggel lehet elvegezni, és e koltség milyen ardnyban all az adatkezel altal elerni
kivant cellal. Végul praktikus korlatja lehet az azonositasnak, ha ahhoz mas adatbazisokhoz
valé jogosulatlan hozzaférés vagy a titoktartasi szabalyok megsértése sziikséges. A
munkacsoport hivatkozott véleménye a technoldgiaval kapcsolatban jegyzi meg, de a tdbbi
tényez6re is irdnyadd, hogy Iényegében ,,egy dinamikus prébardl van sz6, és tekintetbe kell
venni a[z adatkezelés] idején hozzaférhet6 csdcstechnoldgidt, valamint a fejlesztés
lehet6ségeit is azon idészak tekintetében, amelyre vonatkozdan az adatokat [kezelik].”"*®

Az EU iranyelve tehat tulajdonképpen egy ,,koztes” értelmezést kdvet, amely végil is teret
enged a kilonbozé tagéallami szabalyozasokra.”*® A hazai adatvédelmi biztosi gyakorlat —
kisebb kilengésekkel — az Infotv. megjeleneseig az abszolut értelmezées mellett foglalt allast,

megakadalyozand6 gondoskodtak bizonyos technikai és szervezeti Iépésekrél,” mig kddolt adat az ,,0lyan
személyes adat, amelyet technoldgiai védelmi intézkedések révén értelmezhetetlenné tettek a hozzaférési joggal
nem rendelkez6 valamennyi személy szamara. E megkilonboztetés alkalmas lehetne a személyes adatok
abszolut és relativ értelmezése kozotti vita hatékony feloldasara, de a Rendelettervezet csupan néhany marginalis
esetben tulajdonit ennek jelentéséget.

16 Az abszol(t és relativ értelmezésrl Id. Majtényi, 2006, 110-113., J6ri, 2005, 101-104.

7 95/46/EK (26) preambulum-bekezdés. Az angol széveggel szemben a magyar forditasbél az ésszer(iségre
utalds kimaradt.

"8 \WP29, 2007, 17-28. Az eredeti széveg ,,adatfeldolgozas” terminoldgiét az idézetben ,adatkezelés” kifejezésre
cseréltik.

™9 Ennek fényében talan nem megleps, hogy a személyes adat abszollt-relativ értelmezése Eurépa szerte
kiilonb6z6. Néhany nemzeti példat Id. Polyak — Sz6ke, 2011, 157-158.
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személyes adatnak mindsitette példaul az olyan kodolt adatokat is, amelyekhez az adatkezeld
nem férhetett hozza. Az Infotv. Uj szabalya azonban — kissé ellentmondésos — elmozdulast tett
a relativ értelmezés felé, amely, igaz, igen dvatos megkdzelitéssel, megjelent az adatvédelmi
hat6sag gyakorlataban is.”®

Osszességében a gyakorlatban a konkrét adatok és tervezett miiveletek Gsszes koriilményét
mérlegelve lehet megallapitani, hogy a kérdéses adatok személyes adatoknak minésiilnek-e.

Az adatvedelmi jogszabalyok egyes személyes adatokra eltér6é szabalyokat allapithatnak meg,
ezek azonositasa szintén fontos része az adatkezelések katalogizalasanak. A legfontosabb
ilyen kategoria a kulonleges adatok kore, amely az iranyelv szerint fel6leli a faji vagy etnikai
hovatartozasra, a politikai véleményre, a vallasi vagy vildgnézeti meggy6z6désre, a
szakszervezeti tagsagra, az egészségi allapotra vagy a szexuélis életre vonatkozé adatokat. "%

A kuldnleges adatokon kivil is az egyes &dgazatban szamos tovabbi személyesadat-kategoéria
talalhato (a magyar jogban példaul kilonb6zd szakmai titkok, vagy a kozérdekbdl nyilvanos
személyes adatok, sth.), amelyre szintén tekintettel kell lenni, mivel nagymértékben
meghatarozzak, hogy a kezelt személyes adatokra milyen tovabbi jogszabalyi kovetelmények
vonatkoznak.

5.3.1.2 Az adatokon végzett mdveletek és a szerepkér meghatarozasa

Amennyiben az adatvédelmi iranyitasi rendszert kialakitd szervezet arra jutott, hogy a
»birtokaban” 1év6 adatok személyes adatnak mindsulnek, Ggy a kovetkez6 fontos kérdeés,
hogy az azon végzett miiveletek adatkezelésnek/adatfeldolgozasnak mindésilnek-e.

Az iranyelv szerint adatkezelésnek (az iranyelv szbhasznélataban adatfeldolgozasnak)
mindsul ,,a személyes adatokon automatikus vagy nem automatikus méodon végzett barmely
mUvelet vagy miveletek 0sszessége, azaz gy(lijtés, rogzités, rendszerezés, tarolas, atalakitas
vagy megvaltoztatds, visszakeresés, betekintés, felhasznélds, kozlés, tovabbités, terjesztés
vagy egyéb maddon torténd hozzaférhetévé tétel révén, dsszehangolds vagy 0sszekapcsolds,
zarolas, torlés, illetve megsemmisités”.? A magyar adatvédelmi jog megkilonbozteti az
adatkezelés es adatfeldolgozas fogalmat. Az adatkezelés fogalma lényegeben megegyezik az
iranyelvével, ' mig adatfeldolgozas alatt az Infotv. az adatkezelési miveletekhez kapcsolédd
technikai feladatok elvégzését érti, fliggetlenil a miveletek vegrehajtasahoz alkalmazott
modszert6l és eszkoztél, valamint az alkalmazas helyétdl, feltéve hogy a technikai feladatot
az adatokon végzik.”** A magam részérél egyetértek Jori Andras megéllapitasaval, miszerint

20 Az Infotv. 4. § (3) bekezdése alapjan a személyes adat az adatkezelés soran mindaddig megérzi e minGségét,
amig kapcsolata az érintettel helyreallithatd. Utdbbi akkor valésul meg, ha az adatkezel6 rendelkezik azokkal a
technikai feltételekkel, amelyek a helyreallitashoz szilkségesek. Az ellentmondast az okozza, hogy a személyes
adatok fogalmaban tovabbra is szerepel — 6sszhangban az iranyelv rendelkezéseivel - a kdzvetett azonositas
lehetésége. A NAIH kodolt adatok adatfeldolgozé altal torténd adatfeldolgozasa kapcsan gy foglalt allast, hogy
ez a tevékenység kivill all az Infotv. hatalyan, ha az adatfeldolgozasi miveleteknek nincs hatasa az érintett
helyzetére (NAIH-2512-2/2012/V)

21 95/46/EK, 8. cikk. A kiilénleges adatok kore tagallamonként némiképp eltérd lehet, a magyar szabalyozas
példaul az iranyelvben felsoroltakon felil killénleges adatnak tekinti a kéros szenvedélyre vonatkozé személyes
adatokat, valamint a biniigyi személyes adatokat is.

722 95/46/EK, 2. cikk, b. pont

22 A magyar jogszabaly hosszabb példalézé felsorolést tartalmaz.

24 Infotv. 3. § 10. és 17. pontok
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az adatkezelés — adatfeldolgozés tartalma az adatokon végzett miveletek alapjan nem, csak az
azt végz6 alanyok alapjan hatarolhat6 el egymaéstol. Egy adott mdveletrél, dGnmagaban nem
lehetséges megmondani, hogy éppen adatkezelésnek vagy adatfeldolgozdsnak mindsul, az
csak az azt végz6 személy vagy szervezet pozici6ja alapjan itélhetd meg.”* Ugyanakkor a
szerepkorok elhataroldsdhoz  nincs is szikség maganak a tevékenységnek a
megkilonboztetésére, az az iranyelvben €s a magyar jogban is ismert adatkezel®-
adatfeldolgozo fogalomparos segitségével megtehetd.

Az irdnyelv szerint adatkezel6 ,,az a természetes vagy jogi személy, hatdsag, intézmény vagy
barmely mas szerv, amely 6nalléan vagy masokkal egyitt meghatarozza a személyes adatok
feldolgozéaséanak céljait és madjat; ha a célokat és modokat egy adott nemzeti vagy kdzossegi
jogszabaly hatérozza meg, az adatkezel6t vagy a kinevezésére vonatkozo kilon szempontokat
ez a nemzeti vagy kozosségi jogszabaly jeloli ki”,””® mig adatfeldolgozé ,,az a természetes
vagy jogi személy, hatdsédg, intézmény vagy barmely més szerv, amely személyes adatokat

dolgoz fel az adatkezel8 nevében”.”*’

5.3.1.3  Adatkezelés céljanak és jogalapjanak meghatarozasa

Amennyiben egy szervezet sikeresen azonositotta az altala kezelt/feldolgozott személyes
adatokat és tisztazta, hogy adatkezel6ként (és nem adatfeldolgozdként) jar el, a katalogizalas
kovetkez6 lépése az adatkezelés céljanak meghatérozasa, kissé leegyszer(isitve annak a
kérdésnek a megvalaszolasa, hogy miért kezeli az adott személyes adatokat.

Az adatkezelési célok meghatarozasa kulcsfontossagu. Egyrészt ezek szama hatarozza meg az
adatkezelések szamat, azaz az adott szervezet adatkezeléseit alapvet6en a célok alapjan lehet
elhatarolni egymastol, masrészt a célok szoros 6sszefliggésben allnak az adatkezelés
jogalapjaval és az alkalmazand6 jogszabalyokkal is.

Az adatkezelési célok attekintése kapcsan — mintegy nulladik Iépésként — az adatkezel6nek
meg kell hataroznia, hogy az adatokat nem csupan a ,természetes személyként, kizéardlag
személyes célra, vagy haztartasi tevékenysége keretében”’?® végzi-e. Ez esetben ugyani az
adatkezelés kikerul az adatvédelmi jog targyi hatalya alol, és az adott természetes személy
mentesul az adatvédelmi szabalyok betartasa alol. Megjegyzendd, hogy a nem természetes
szemely adatkezelGkre ez a kivételszabaly nem alkalmazhato.

Az adatkezelés celjanak meghatarozasa elsére egyszeriinek tlinhet ugyan, de a gyakorlatban
korantsem az. A célok meghatarozasa sordn mindenekel6tt tekintettel kell lenni az &gazati
adatvédelmi szabalyokra, amelyek a legtdbb esetben tételesen meghatarozzak a szabalyozott
adatkezelések céljat - ez esetben az adatkezelének nincs mozgéstere, az adatkezelési célok a
jogalkoté dontésen alapulnak. Eléfordulhatnak olyan esetek, amikor a jogszabaly nem
rendelkezik kilon adatkezelési célokrol, ebben az esetben a jogszabaly altal szabalyozott
jogviszony adja meg az adatkezelés céljat.

2 \Jan-e olyan mivelet, amely az adatkezelés korébe tartozhat-e, 4m az adatfeldolgozas korébe nem? Van-e
olyan adatfeldolgozasi mivelet, amely egyben ne minésiilne adatkezelési miveletnek is? Allaspontunk szerint
nincs: a két fogalom [...] azonos terjedelmdi. (Jori, 2005, 154.)

726 95/46/EK, 2. cikk, d) pont

727 95/46/EK, 2. cikk, €) pont

728 95/46/EK, 3. cikk, (2) bekezdés. Az Infotv. tartalmilag azonos szabalyat Id. Infotv. 2. § (4) bekezdés
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Amennyiben az adatkezelés jogalapja nem jogszabaly, az adatkezel6nek Iényegesen szélesebb
mozgastere van az adatkezelési célok meghatarozasaban. Kuldondsen igaz ez a hozzajarulason
alapul6 adatkezelésekre.

5.3.1.4 Adatkezelés tovabbi kdrulményeinek meghatarozasa

A Kkatalogizalas sordn meg kell hatarozni az adatkezelés tovabbi koértilményeit, igy az
érintettek korét, kezelt adatok korét (azonosito es leird adatok), az adatkezeles modjat (papir
alapu vagy elektronikus), az adatkezelés tényleges helyét, az adatkezelés idGtartamat, és a
rendszeres vagy eseti adattovabbitasokat.

5.3.1.5 Kockazatértékelés és adatvédelmi hatasvizsgalat

Az EU (j adatvédelmi rendeletének tervezete alapjan az adatkezel6knek kockazatértékelést és
egyes esetekben adatvédelmi hatdsvizsgalatot kell végeznie. E kotelezettség jelentds
adminisztrativ terhet ré6 az adatkezel6kre. A szdvegtervezet rendelkezik a hatasvizsgélat
eredményeinek felllvizsgélatarol is. Egyrészt az adatkezelések kapcsan felmer(il6 kockazatok
valtozasa esetén, de ett6l fuggetlenll is legaldbb kétévente. Amennyiben a megfelel6ségi
vizsgalat — melybe Ugyszintén be kell vonni az adatvédelmi felel6st is, ha van — nem
megfelelést mutat, az adatkezel6nek/adatfeldolgozonak ajanlasokat kell tennie a helyzet
rendezésére.’?

5.3.2 Adatbiztonsagi intézkedések

Az adatvédelmi iranyelv 17. cikke rendelkezik az adatbiztonsagi szabalyokrol. Eszerint: ,,a
tagallamoknak rendelkeznilk kell arrdl, hogy az adatkezeld végrehajtsa a megfelel6 technikai
és szervezési intézkedéseket a személyes adatok véletlen vagy jogellenes megsemmisilése,
véletlen elvesztése, megvaltoztatasa, jogosulatlan nyilvanossagra hozatala vagy hozzaférése
elleni védelme érdekében, killondsen, ha a feldolgozas kdzben az adatokat halozaton keresztil
tovabbitjak, tovabbd a feldolgozds minden mas jogellenes formaja ellen. Tekintettel a
technika vivmanyaira és alkalmazasuk koltségeire, ezen intézkedéseknek olyan szinti
biztonsagot kell nyujtaniuk, amely megfelel az adatfeldolgozas altal jelentett kockazatoknak
és a védendd adatok jellegének.”

Az informatikai biztonsag jogi szabalyozasa kapcsan szakadék tapasztalhaté a jogalkotés és
jogalkalmazas (jogaszok) valamint az intézkedések végrehajtéi (informatikusok) kozott.”*® Az
informatikai biztonsag tényleges kialakitasa els6sorban bels6 szabalyozés, kilonb6z6
szabvanyok és ,,jo gyakorlatok” kialakitasaval lehetséges.

5.3.3 Dokumentaci6 osszeallitasa

Az adatvédelmi irdnyitasi rendszer kialakitasahoz sziikséges a vonatkozO kételez6 normak
attekintése és az azokkal 6sszhangban all6 belsé dokumentacio kialakitasa.

1. Kilsé norméak attekintése

A kils6 normak mindenekel6tt a személyes adatok védelmére vonatkozo jogszabalyokat,
az ezek értelmezését segitd joggyakorlatot, valamint az adatkezeldén kivil elfogadott

29 Rendelettervezet, 33a cikk
%0 5z4deczky, 2012. 326.
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Onszabalyozasi eszkdzoket jelentik. E jogforrdsok meglehetésen széles kort érinthetnek,
ugyanis nem csak az &ltalanos és szektoralis adatvédelmi normékat, hanem az egyéb,
eredetileg nem kifejezetten adatvédelmi célu, de a személyes adatokat érint6 normékat is
jelentik.

2. Bels6 dokumentacio kialakitasa

A bels6 dokumentacioba a legkulonfelébb dokumentumok beletartozhatnak:
szabalyzatok, tajékoztatdk, policy-k, szerz6dések, hozzajarulas-nyilatkozatok, munkakari
leirdsok, eljarasrendek, hatosagokkal val6 kommunikacié dokumentumai, stb.

5.3.4 Mukobdés hozzaigazitasa a szabalyokhoz

A fentieket kovet6en az adatvédelmi szabalyok tényleges érvényestilését csak az biztositja, ha
az imént részletezett dokumentumokban foglaltak a gyakorlatban — ,realcselekmények”
szintjén is — megvaldsulnak, amelyet szintén kivanatos valamilyen formaban dokumentalni —
ez ugyanis az auditalas és tanusitas soran auditbizonyitékként hasznalhato.

A szabalyok végrehajtasanak legfontosabb elemei:

- Az adatvédelmi bels6 szervezeti kérdések Kkialakitdsa e€s személyzeti kérdések
tisztazdsa (feladatkorok attekintése, munkakdori leirdsokban valé szerepeltetése,
felel6sségi korok megallapitasa, adatvedelmi felels kinevezeése, stb.);

- Belsd adatvédelmi és adatbiztonséagi képzések szervezése;

- Eljarasrendek kialakitasa (incidensek kezelése, érintetti jogok érvényesiilése,
hat6saggal val6 kommunikacid, stb.).
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6. OSSZEGZES ES A DOLGOZAT UJ EREDMENYEI

6.1 Osszegz6 gondolatok

A dolgozat targyat és kutatdsi mddszertanat meghatarozo, valamint egyes alapfogalmakat
tisztazo bevezet6t kovetGen a 2. fejezetben részletesen attekintem az adatvedelem eddigi
fejlédeset, hogy valaszt kapjak arra a kérdésre, hogy a technoldgia milyen hatéast gyakorolt az
adatvédelem fejlédésére, és hogy miként alakult ki az adatvédelem jelenlegi, ,érintett-
kdzpontd” rendszere. Ennek érdekében attekintem az elmult negyven-6tven év technologiai
fejlédeset, annak az egyén maganszferdjara gyakorolt hatasat, valamint az adott kor
adatvédelmi szabalyozésanak fébb jellemzait.

A szakirodalmi forrdsok elemzésével vildgossa valt, hogy a technoldgia fejlédésével egyre
tobb olyan eszkdz jott létre, amely a megfigyelés, az adatfeldolgozas, vagy az adatkdzlés
hatékonysagat fokoztak, Osszességében — potencialisan vagy ténylegesen — folyamatosan
szlkitve az egyének maganszférajat. E tendenciakra mind az els6, mind a masodik generacios
adatvédelmi szabalyozas igyekezett reflektalni, mas-mas maodszerekkel és hangsulyokkal. Az
els6 generacids szabalyozas ,adatkezel6-kdzpontlisagat” a 80-as, 90-es években egy Uj
megkdzelités valtotta fel. Ennek soran a jogalkoto alapvet6en absztrakt szabalyokat és elveket
tartalmazd, a maganélet védelmét Uj — immar nemcsak az ,,intim” adatokra, hanem minden,
egyénre vonatkoz6 adatra alkalmazandé — szabalyokkal kivanta biztositani, és az érintetti
kontrollt el6térbe helyezd szabalyozast alakitott ki. Az érintett tényleges szerepe ugyan
tagallamonként kisebb-nagyobb eltéréseket mutatott, 6sszességében azonban megéllapithato,
hogy eurdpai adatvédelmi szabalyozas logikaja alapvet6en ,,érintett-kdzpontiva” valt.

Azt is megallapitottam, hogy az Internet megjelenése, és a 90-es évek derekatol kezd6dd
elterjedése a szabalyozas alapvetd logikaja szempontjabol reflektalatlan maradt. Az absztarkt
elveken nyugvo, érintetti kontrollon alapul6 szabalyozas azonban egy ideig egészen jol bevalt
egy Uj technoldgia kérnyezetben is.

A 3. fejezetben el6szor is az adatvédelmi szabalyozast ér6 Ujabb kihivasokat tekintettem at,
ideértve kuléndsen a web 2.0, a profilozas és az azon alapulé targetalt szolgaltatdsokon at a
Big Data és a mindent athaté szamitastechnika egymassal szorosan ¢sszefiigg6 és egymast
kolcsonosen erdsitd jelenségét. A technoldgiai fejlédés adatvédelmi szempontbdl
egyeértelm(ien abba az iranyba hat, hogy az adatkezelések atlathatatlansaga és az informacios
hatalom aszimmetriaja tovabb fokozodik, az érintetti kontroll tényleges lehet6sége pedig
drasztikusan csokken. Ezt az elmult években végzett kbzvélemenykutatasok alapos elemzése
is alatamasztotta hangsulyozva, hogy az adatkezelésekkel kapcsolatos aggodalmak és a
kontroll vagya — egyes esetekben hamis biztonsagérzettel parosulva — széles kdrben
megjelenik. lgaznak bizonyult a privacy paradoxon jelensége is, azaz az érintettek tényleges
magatartadsa nincs feltétlentl dsszhangban az aggodalmaikkal, de a ,,mindenki felel6tlendl
megoszt mindent” klisé egyértelm(en cafolhatd. Jelent6s az a kutatasi eredmény is, miszerint
nem elhanyagolhatd azok aranya (30-40%), akiket nemigen foglalkoztatnak az
adatvédelemmel kapcsolatos kérdések, és nincs szandékukban kulondsebben foglalkozni a
maganszféra-védelmik menedzselésével.
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Ezzel parhuzamosan részletesen elemeztem a hozzajarulas kozpontd — ahogy Solove
fogalmaz a ,,privacy self-management” alapi — megkozelités kritikéjat is. Az informéacios
onrendelkezési jog fontossagat hangsulyozo6 érveket is figyelembe véve arra jutottam, hogy
meg kell haladni az adatvédelmi szabalyozas érintett-kdzpontlisagat. Ez nem jelenti azt, hogy
az érintetti kontrollal, vagy egyes orszagokban az informacios onrendelkezési joggal
kapcsolatban visszalépésre lenne sziikség, mivel a problémakat nem az érintett pozicidja,
hanem annak jelentds talértékelése okozza. Osszességében tehat az érintett jelenlegi jogi
csak ritkan funkcional. Kilondsebben megerdsiteni e poziciot nem érdemes, az esetleges
erésitésétdl hatékonyabb adatvédelmi szabalyozast varni pedig kifejezetten tévut.

Olyan szabalyozasi rezsimre van sziikség, amely realisan szamol az érintettek passzivitasaval,
illetve lehet6ségeinek korlataival, és a jelenlegihez képest sokkal kevésbé tekinti Gket az
adatvédelmi szabalyozéas fészerepl6jének. Az ,érintett-kdzpont(” szabalyozés fel6l el kell
mozdulni az ,adatkezel6-kdzpontd” szabalyozas felé. Mindezt azonban nem az érintett
rendelkezési jogat szeleskorlen korlatozo paternalista szabalyokkal, hanem olyan ,,mogottes
biztonsagot” kinald jogszabalyi kdrnyezettel kell megoldani, amelyik hagyja, hogy az érintett
dontson a sajat sorsarol, ha ugy szeretné, és képes is ra, de biztositson megfelelé védelmet, ha
egyebként van igénye a megfeleld védelemre, de valamilyen okbdl nem képes élni az
egyébként szélesnek tind jogaival. Mintaként leginkabb a fogyasztovédelmi és a kilonb6z6
termékfelelésségi  szabalyok lehetnek iranyaddk: a fogyasztok széleskdr( szerzOdési
szabadsaga mellett példaul egyes ASZF kikotések eleve vagy vélelmezetten
tisztességtelennek mindsulnek. Ha a fogyasztd nem is szentel tal sok figyelmet e
dokumentumokat, az erre szakosodott szervek (allami hatdsagok vagy civil szervezetek) igen.
A fogyasztok emellett nagyjabol abban is biztosak lehetnek, hogy az altaluk megvésarolt
termékek megfelelnek bizonyos minimalis biztonsagi kovetelmenyeknek, amelyeket raadasul
legtobbszor az allam nem kozvetlenil, csak kozvetve, kulonb6zd tanusitoszervezetek
kdzbeiktatasaval felligyel. E megkdzelités nem érinti az alapjogi védelem létjogosultsagat. Az
adatkezel6 kozpontl szabalyozas inkabb az alapvetd jogok objektiv, intézményvédelmi
kotelezettségeket is hangsulyozé megkozelitésbe illik bele, amely szerint az alapjogi védelem
az egyéni alapjogi igényekt6l fliggetlen intézményvédelmi kotelezettséget is r6 az allamra.

A 3. fejezetben — a jogirodalmi forrasok és az EU adatvédelmi reformjanak el6készitd
dokumentumaira tamaszkodva reszletesen felvazoltam egy UGjgeneracios adatvédelmi
szabalyozéas fobb elvi elemeit, és ezen elvi modellhez mérten elemeztem az Uj adatvedelmi
Rendelettervezet egyes rendelkezéseit. Az Ujgeneracios szabalyozas pillérei harom pontban
foglalhatdk Ossze.

1. Az adatkezel6k szerepének Ujragondolasa.

Az Osszes szereplé szdméra kulcsfontossdgl azonban az adatkezelések jelenleginél
nagyobb atlathatdsaga (transzparencia). A technolégiai valtozasokbol egyértelmiien az a
tendencia rajzolodott ki, hogy nemcsak az érintettek, de tébbszér maguk az adatkezeldk,
és nem mellékesen a feligyel6hatosagok is elvesztik a kontrollt a szemelyes adatok
kezelése felett. A transzparencia ndvelése — tobbek kdzott — az adatkezel6k atgondoltabb
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adatvédelmi politikara szoritasaval (pl. dokumentécids kotelezettségeinek elGirasaval és
adatvedelmi tudatossaguk novelésével) érhet6 el.

Az adatvedelem terliletén is érvényesilnie kell az elszdmoltathatdésdg alapu
megkozelitésnek, amely az adatkezel6k bels6é szabalyozasatol, eljarasi mechanizmusaitol
varja az adatvédelmi elvek hatékonyabb veégrehajtdsat. Az adatkezel6k szdméara az
elszamoltathatosag elvével kapcsolatban kulonb6z6, az eddigiekhez képest joval
részletesebben szabalyozott kotelezettsegek kell el6irni, amelyek segitségével
ténylegesen igazolhatjak, hogy betartjak és vegrehajtjak az adatvedelmi szabalyokat.

Kulcsfontossagu azonban e megkozelités soran az adatkezel6k differencialasa, azaz a
szabalyozasi ternek megfelel6 szétosztasa, mivel az adatkezelések bizonyos jellemzdi
alapjan az azzal kapcsolatos kockazatok jelent6sen eltérhetnek. Ezen eltéréseket
hangsulyosan figyelembe kell venni, ami tulajdonképpen az informatikai biztonsag
tertiletén alkalmazott kockéazataranyos védelem elvének az adatvédelmi szabalyozésra
tortén6é kiterjesztését jelenti. A nem kell6 differencidldés az egész adatkezelGi
kotelezettségen alapuld megkozelitést ertelmezhetetlenné teheti.

2. Az adatvédelmi felligyelet szerepének meger6sitése

Az adatvédelmi felligyeletet tobb ,szinten” is meg kell er6siteni. Mindenekel6tt
felkészlt (ideértve kulondsen az informatikai felkésziltséget is), fuggetlen, és er6s
hataskorokkel és birsagolasi joggal felruhdzott adatvédelmi hatésagoknak kell az
adatvédelem felligyeletét ellatni. A fuggetlenség kulcskérdés az allami adatkezel6kkel
szembeni fellépés soran, az erds hatdsagi eszkdzok pedig a piaci adatkezel6kkel szemben.

Er6siteni kell azonban a piaci alapon m(ikodd (6n)feliigyeleti moédozatok, az adatvédelmi
audit és tanusitas intézményet. Egy komplex adatvédelmi iranyitasi rendszer attekintése
ugyanis jelentds er6forrasigénnyel jar, igy célszerl e feladatokba piaci szerepl6ket is
bevonni.

3. Atechnoldgia, illetve az adatbiztonsagi szerepének megerdésitése

Az adatvédelmi szabalyozasnak (Gjra) célul kell tliznie a technoldgia szabalyozasat,
formalasat. Privacy by Design megkozelités éppen arra tesz igéretes Kisérletet, hogy a
technoldgia és jog, mint két szabalyozorendszer ne kioltsa, hanem erdsitse egymast, és
egyértelm(ien a technoldgiat allitsa a — tarsadalmi elvarasokat végsé soron kotelezd
normaként megjelenitd — jogi szabalyozas szolgalatdba, €s megtartsa igy a jogi
szabalyozds els6bbségét. A privatszférat er6sitd technologiak e celkitlizések
megvaldsitasanak elsd szamu eszkozei lehetnek.

A fenti pontokat 6sszefoglalva az latszik, hogy ha a létrejovo Uj jogi rezsimben az adatkezel6k
elszamoltathatdsaga révén az adatkezel6k tudatossdga és az adatvédelmi elvek adatkezel6k
szintjén torténé végrehajtasdnak hatékonysaga jelentésen né, mindehhez a jelenleginél
hatékonyabb felligyelet tarsul (az allami feltgyelet kiegészitve a piaci alapon m(ikod6
onkéntes adatvédelmi audittal és tanusitassal), és végul a technoldgiat valoban sikerul az
adatvédelem ,,szolgalataba” allitani, akkor az érintett szerepétdl fliggetlenul lehet magasabb
védelmi szintet garantalni.
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A 4. fejezetben — az imént emlitett harom pillér alapjan — részletesen vizsgdlom az EU
adatvédelmi rendelet tervezetét is, amelyet a harmadik generdcids szabalyozas
»mintaszabalyozasanak” tekintek. A Rendelettervezet mindegyik vizsgalt terlleten jelentés
el6relépést tartalmaz, azonban jelen forméajadban az adatvédelem taldokumentélasaval
fenyeget. A Rendelettervezet ugyanis nem kell6en differencial az adatkezel6k kozott, és igy
egyes kotelezettségeket — kilondsen a data breach notification és az adatvédelmi
hatasvizsgalat lefolytatasat — talzottan széles adatkezel6i kor szdmara irja el6.

A fenti megkdzelités 6sszességében jelentdsen ndveli az adatkezel6k compliance-kdltsegeit €s
adminisztracids terheit. E hatas enyhitésére olyan egyszer(ien hasznalhat6 modszertanra van
szlikség, amely hatékony segitséget jelent az adatkezel6k szdméra az adatvédelmi iranyitési
rendszeriik kialakitdsdban és a compliance kotelezettségeknek valé megfelelésben.

Tekintettel arra, hogy az adatkezel6k belsé szabdlyozésa az 6nszabalyozas egyik forméajanak
tekinthet6, a 4. fejezetben rendszerez6 modszert kovetve tekintem at az adatveédelmi
Onszabalyozas fontosabb eszkdzeit. Ennek keretében megkilonboztettem egyrészt az anyagi
jogi és a megfelelés-ellen6rzésre szolgald eljardsjogi normakat, masrészt az allami, az
adatkezel6n kivili nem allami, és az adatkezel6k belsé szabalyozasanak szintjét, majd e
matrixban elhelyeztem az egyes dnszabalyozasra szolgald eszkzoket.

A kritikai elemzés soran ramutattam az egyik 6nszabalyozasi forma, az 4gazati magatartasi
kodexekkel kapcsolatos nehézségekre is, ami — ugy tlinik — szigoru allami szabalyozas nélkil
nem hatékony (amerikai modell), részletes allami szabalyozas mellett viszont nem
kiléndsebben elterjedt (eurépai modell). Utdbbin az adatvédelem Ujabb tendencidi sem
latszanak érdemben véltoztatni: az allami (EU) szintli szabalyozas varhatban a jelenlegihez
képest sokkal reszletesebb lesz, nem varhato a szektoralis szabalyok visszaszorulasa sem, a
végrehajtasi szabalyok egy jelent6s része pedig — az elszdmoltathatosag elvének szellemében
— az adatkezelGi szintre tolodik.

Részletesen elemeztem az adatvédelmi audit és tanlsitds elméleti hatterét eés egyes
megvaldsulasi formait. Ugyancsak kitértem a varhat6 jovObeni eurdpai szabalyozasra, amely
jelen formajaban igen igéretes, és tobb, a tanusito-rendszerekkel kapcsolatos, a miikodésiket
mar-mér ellehetetlenitd probléméara igyekszik megoldast kinalni. Az audit modszertan
elemzése az utolso fejezet el6készitésenek is tekinthetd: az adatkezel6k adatvedelmi irdnyitési
rendszerét mindenképpen ugy célszer( kialakitani, hogy az konnyen auditalhaté legyen, azaz
egyeértelmien megallapithatd legyen egyes kdvetelményekkel kapcsolatban azok teljestilése
vagy nem teljestlése. Mivel azonban az adatvédelem szabalyozasa részben absztrakt elveket
tartalmaz, ez korantsem trivialis feladat.

Végiil a dolgozat 5. fejezete az adatvédelmi iranyitasi rendszer fogalménak meghatarozasat és
a kiépitésének modszertanat tartalmazza. A fejezet a dolgozat legfontosabb G kutatési
eredményeit tartalmazza, és deklarélt célja, hogy praktikus segitséget nyudjtson az adatkezel6k
szamara az adatvédelmi megfelelés (compliance) eléréséhez.
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6.2 Adolgozat Uj eredményei

A dolgozatban részletesen 0Osszefoglalom az adatveédelmi szabalyozés torténetét, a
technologia-tarsadalmi valtozasok kontextusdba is helyezve. llyen szemléletli és ilyen
részletes torténeti 6sszefoglalé magyar nyelven kordbban nem késziilt.

A dolgozat kifejezetten hidnypdtld az eurdpai adatvédelmi reformfolyamat és az adatvédelem
Uj elveinek és jogintézmenyeinek (,,privacy by design”, adatvédelmi hatasvizsgalat, stb.) és a
Rendelettervezet egyes Ujitasainak bemutatasa kapcsan. Az elmult néhany évben a magyar
jogirodalomban alig jelentek meg e témakorokkel foglalkozé irasok.

Bar az adatvédelem lehetséges iranyairol, egy-egy témakdr kapcsan felmerld Gjitasokrol,
vagy egy-egy Uj jogintézmeny szukségességérdl szdmtalan forras talalhato, egyértelmien a
dolgozat Uj eredményének tekinthet§ az Ujgenerécids adatveédelmi szabalyrendszer f6bb
elemeinek felvdzolasa.

Az adatvedelmi 6nszabalyozés témakdre szintén nem tul hangsulyos, sem a magyar, sem az
angol nyelvi{ kalféldi jogirodalomban. Ez ugyanakkor nem a témakar alulértékeltségét jelenti,
az adatvédelmi onszabalyozas gyakorlati jelent6sége Eurdpaban valoban mérsékelt. A 4.
fejezetben taldlhato, kifejezetten rendszerezd igényi 6sszefoglalas, és az adatkezel6k belsd
szabalyozasanak e rendszerben tortend elhelyezése mindenképp jelentds Ujdonsdg a hazai
jogirodalomban.

Végil a dolgozat talan legjelentésebb Gj kutatasi eredménye az 5. fejezetben talalhato, az
adatvédelmi irdnyitési rendszer kialakitasara szolgalé mddszertan, amely (j szempontokat és
megkozelitési modot ad hozzé az adatvédelmi szakirodalomhoz. Hasonl6 mddszertan
Magyarorszagon még nem készdilt.
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